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An den

Vorsitzenden des Innenausschusses
Hessischer Landtag

Schlossplatz 1 -3

65183 Wiesbaden

Hamburg, den 31. Januar 2007

Aktenzeichen: 1 A 2.6
Schriftliche Anh6rung des Innenausschusses

- Gesetzentwurf der Fraktion der FDP fiir ein Gesetz zur Anderung des hessischen
Kommunalwahlgesetzes - Druckstiick 16/6063 -

Sehr geehrter Herr Klee,

wir danken Ihnen fiir die Gelegenheit, zu dem Gesetzentwurf zur Anderung des hessischen
Kommunalwahlgesetzes aus unserer Sicht Stellung nehmen zu kénnen.

Unsere Stellungnahme, die diesem Schreiben folgt, bezieht sich nur auf die Regelung in Art. 1
Ziffer 3 des Gesetzentwurfs — Wahlen Uber Internet laut dem an den §18 Abs. 2 als Satz 2
angefugt werden soll: "Ferner kann bestimmt werden, dass die Stimme mittels Internet abgegeben
werden kann."

Da dieser eine Satz vielfaltige Interpretationsmdglichkeiten fiir eine Implementierung zulasst,
haben wir nachfolgend einige einschrankende Annahmen getroffen.

Mit freundlichen GriRen

Dr. Horst Walther

Kuppinger Cole + Partner Beim Schillingstift 50 22589 Hamburg
Tel. +49 40 414314453 Fax +49 40 87083068 Horst.Walther@kuppingercole.de www.kuppingercole.de
Tim Cole, Martin Kuppinger, Jorg Resch, Horst Walther
Dusseldorf — Miinchen — Stuttgart - Hamburg
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1 Zusammenfassung

Hinsichtlich einer Stimmabgabe mittels Internet, wie sie von der FDP-Fraktion des Hessischen
Landtages flr die Hessischen Kommunalwahlen vorgeschlagen worden ist, stellen sich im
Wesentlichen drei Alternativen:

1. Die allgemeine Internet-Wahl (remote-online-Wahl) als Alternative zur traditionellen
Urnenwahl,

2. Die Internet-Wahl als Alternative zur Briefwahl mit den gleichen Einschrankungen und
Auflagen wie bei der Briefwahl und

3. Die Internetwahl in der Wahlkabine im Wahllokal — entweder ausschlief3lich oder als
wahlbare Alternative zur traditionellen (Papier-) Urnenwahl.

Die technischen Fragen, die sich im Zusammenhang mit einer politischen Wahl Gber das Internet
stellen, konnten bis heute weitgehend geklart werden. Dabei bleiben allerdings einige gravierende
Einschrankungen bei der Umsetzung der Wahlrechtsgrundsatze bestehen, die prinzipiell nicht oder
derzeit nicht mit vertretbarem Aufwand in einer Internetumgebung zu beseitigen sind.

Dabei hat die Alternative 1 derzeit aus prinzipiellen Erwagungen und rechtlichen Griinden heute
noch keine Chance auf Verwirklichung.

Alternative 2 wirden wir - entgegen der Meinung einiger fihrender Autoren der einschlagigen
Literatur - empfehlen kdnnen. Allerdings sind auch hier die gesetzlichen Grundlagen zu schaffen.
Zudem musste die Infrastruktur - wahrscheinlich auf Landesebene - bereit gestellt werden.

Die Alternative 3 ist sehr sinnvoll. Sie wiirde komplexe Wahlformen und damit Formen einer
direkteren Demokratie bei gleichzeitig schnellerer und - auf mittlere Sicht - kostengunstigerer
Abwicklung ermdglichen. Allerdings sollte fur nicht computeraffine Wahler eine konventionelle
Wahlmdglichkeit oder zumindest eine konventionelle Mensch-Maschine-Schnittstelle angeboten
werden.

Als schwerwiegend sehen wir aber das Problem der Intransparenz der elektronischen
Wahlverfahren fir die Burger und den Wegfall der unmittelbaren Burgerkontrolle des Wahl- und
Auszahlvorganges an. Daflr bietet sich aktuell keine Lésung an.

Es sind in der Summe tiefgriindige Abwagungsentscheidungen zu treffen, dhnlich wie sie das
Bundesverfassungsgericht in seinen beiden Urteilen zur Briefwahl getroffen hat.

2 Ausgangslage

Der Autor dieses Gutachtens ist aufgefordert worden, als Sachverstandiger an der schriftlichen
Anhorung des Innenausschusses des Hessischen Landtags zu dem ,Gesetzentwurf der Fraktion
der FDP fiir ein Gesetz zur Anderung des hessischen Kommunalwahlgesetzes - Druckstlick
16/6063 -, der mitzuwirken.

In dem Antrag der Hessischen FDP sind die Griinde fiir die Einfuhrung einer Internetwahl nicht
detailliert genannt. Es kann jedoch davon ausgegangen werden, dass die folgenden funf
erwlnschten nutzbringenden Wirkungen dahinter stehen:

e Verwirklichung komplexerer Wahlverfahren

Komplexe und in einigen Bereichen neue Wahlverfahren sollen eine starkere direkte
Einflussnahme durch den Wabhler erlauben. MaRnahmen dazu sind beispielsweise das
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Panaschieren, also das Verteilen mehrerer verfliigbarer Stimmen durch den Wahler auf
Kandidaten unterschiedlicher Listen und Kumulieren oder Haufeln, wobei mehrere Stimmen
fur einen Kandidaten abgegeben werden kénnen. In Hessen ist diese Mdglichkeit seit der
Kommunalwahl 2001 gegeben. Durch dieses Mehr an Demokratie soll einer zunehmenden
Wahlverdrossenheit entgegengewirkt werden. Insbesondere soll die Listenaufstellung der
eigenen Partei beeinflusst werden kénnen (wider die Parteienkungelei).

Unilbersehbar ist, dass damit ein héherer Aufwand beim Auszéhlen der Stimmen, eine
potentiell hdhere Fehlerrate und moglicherweise langere Auszahlzeiten verbunden sind.
Auf andere Folgen, wie eine potentielle Uberforderung der Wahler und eine damit
steigende Fehlerrate sowie die subtilen Folgen flr die Zusammensetzung der so gewahlten
Parlamente soll nicht eingegangen werden.

e Geringerer Auswertungsaufwand

Die Forderung nach einem geringeren Auswertungsaufwand erwachst unmittelbar aus der
Bereitstellung komplexer Wahlverfahren. Sie kdnnte durch eine starkere Automatisierung
der Wahlberechtigungsprifung und der Stimmenauszahlung vertraglicher fur die
ehrenamtlichen Helfer gestaltet werden.

e Schnellere Auswertung

Der Wunsch, das Wahlergebnis kurz nach Schluss der Wahllokale mit ausreichender
Genauigkeit nennen zu kdnnen, ist ebenfalls ein starker Antrieb, Uber eine starkere
Automatisierung der mit einer Wahl verbundenen Vorgange nachzudenken.

e Hobhere Wahlbeteiligung durch hoheren Wéahlerkomfort

Aus der Tatsache, dass die Wahlbeteiligung und damit ggf. auch das Wahlergebnis
traditionell vom Wetter am Wahltag abhangen, lasst sich ableiten, dass eine Wahl vom
heimischen PC Uber das Internet bei schlechtem Wetter einen — mdglicherweise -
entscheidenden Komfort fir den Wahler darstellt. Umgekehrt kann bei sehr guten
Wetterverhaltnissen eine Stimmabgabe beispielsweise per mobilem Internetzugang vom
Ausflugsort aus ebenfalls einen positiven Einfluss auf die Wahlbeteiligung haben.
Insbesondere aber kdrperlich behinderten und alteren Menschen (soweit sie in ihrer aktiven
Zeit Erfahrungen mit Computern gesammelt haben) und Personen, die aus anderen
wichtigen Griinden verhindert sind, das Wahllokal am Wahltag aufzusuchen, wirde sich
durch eine Internetwahl eine wesentliche Komfortsteigerung bieten. Auch die Hoffnung auf
eine hdhere Wahlbeteiligung durch Jungwahler wurde schon als Antrieb einer Einflihrung
von Wahlen Uber das Internet genannt. Einen besonderen Benutzerkomfort kénnte
bestimmten Wahlergruppen eine ausgeweitete ,Offnungszeit* des Wahlzugangs bieten.

e Geringere Kosten

Nicht zuletzt spielen auch Kostenuberlegungen eine Rolle. Immerhin hat die PC-
Durchdringung der Haushalte inzwischen 75% erreicht. Nach e-Banking und e-Shopping
beginnen die ersten e-Government-Services eine gewisse Akzeptanz zu finden. Tatsachlich
konnte bei einer flachendeckenden Internetwahl der Aufwand fur den Betrieb der
Wahllokale eingespart werden. Das wird von einigen international zu Testzwecken
durchgefuhrten Wahlen auch berichtet. Zu bedenken ist dabei, dass derzeit ein grof3er Teil
des Aufwandes von freiwilligen oder verpflichteten Wahlhelfern geleistet wird. Auch wird fir
eine Internetwahl ein héherer Maschineneinsatz an zentraler Stelle erforderlich. Geringen
Transaktionskosten stehen also ggf. hohe Anfangsinvestitionen entgegen.

Zu berucksichtigen ist ferner, dass fur Internetwahlen — jedenfalls bei hohem
Sicherheitsanspruch - neben einem PC und einem Internetzugang noch ein wesentliches
Infrastrukturelement erforderlich ist. Das ist ein elektronisch lesbarer Personalausweis, eine
Signaturkarte mit einer qualifizierten digitalen Signatur nach dem Signaturgesetz oder eine
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vergleichbare akzeptierte Moglichkeit einer sogenannten starken Authentifizierung. Diese
Infrastruktur konnte sich in Deutschland jedoch mangels attraktiver Angebote und aufgrund
einer indifferenten Haltung staatlicher Stellen bisher nicht entwickeln.

3 Anforderungen

Die Anforderungen an eine Wahl Uiber das Internet lassen sich im Wesentlichen aus den im
Grundgesetz und in der Hessischen Landesverfassung festgeschriebenen Wahlrechtsgrundsatzen
ableiten. Auch alle rein technisch zu diskutierenden Losungsmaoglichkeiten mussen sich letztlich
daran messen lassen, ob eine Internetwahl die Wahlrechtsgrundsatze erfiillt oder sie verletzt. Da
die Wahlrechtsgrundsatze im Konflikt zueinander stehen kénnen, ist im Einzelfall abzuwagen,
inwieweit die Verletzung eines Grundsatzes durch die einen Mehrwert bei der Erflllung eines
anderen aufgewogen wird.

Die Wahlrechtsgrundsatze fir Kommunalwahlen ergeben sich aus Art. 28 Abs. 1 GG:

Die verfassungsmafige Ordnung in den Landern muss den Grundsatzen des
republikanischen, demokratischen und sozialen Rechtsstaates im Sinne dieses
Grundgesetzes entsprechen. In den Landern, Kreisen und Gemeinden muss das Volk eine
Vertretung haben, die aus allgemeinen, unmittelbaren, freien, gleichen und geheimen
Wahlen hervorgegangen ist.

und aus Art. 73 und 138 der hessischen Landesverfassung.

Artikel 73

Stimmberechtigt sind alle tGber achtzehn Jahre alten Deutschen im Sinne des Artikels 116
Abs. 1 des Grundgesetzes, die in Hessen ihren Wohnsitz haben und nicht vom Stimmrecht
ausgeschlossen sind. Das Stimmrecht ist allgemein, gleich, geheim und unmittelbar. Der
Tag der Stimmabgabe muss ein Sonntag oder allgemeiner Feiertag sein. Das Néhere bleibt
gesetzlicher Regelung vorbehalten.

Artikel 138

Die Oberbirgermeister, Burgermeister und Landrate als Leiter der Gemeinden oder
Gemeindeverbande werden von den Birgern in allgemeiner, unmittelbarer, freier, gleicher
und geheimer Wahl gewahlt.

Zur Erlauterung der Wahlrechtsgrundsatze:

Das Wahlrecht ist allgemein, wenn es grundsatzlich allen Staatsblrgern, unabhangig von
Religion, Einkommen, Geschlecht, ... zusteht.

Eine Wahl ist gleich, wenn jeder Wahler Uber die gleiche Zahl von Stimmen verfigt und
deren "Gewicht" ebenfalls gleich ist. Er darf seine Stimme nur einmal abgeben und seine
Stimme darf nur einmal gezahlt werden.

Wahlen sind dann frei, wenn weder in die Aufstellung der Wahlvorschlage, in die
Wahlwerbung oder in die Ausiibung des aktiven oder passiven Wahlrechts von dritter Seite
eingegriffen wird. Es muss die Moglichkeit geben, frei aus mehreren Kandidaten oder
Parteien auszuwahlen, auch die Kandidatenaufstellung muss frei sein. Schon die
Moglichkeit eines Eingriffes muss ausgeschlossen werden.

Geheim sind die Wahlen, wenn der Wahler seinen Stimmzettel unbeobachtet und
unbeeinflusst in einer Wahlkabine selbst ausflillen und in einem Umschlag in die Wahlurne
werfen kann. Es darf nicht feststellbar sein, wie der einzelne Biirger gewahlt hat.
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e Eine Wahl ist unmittelbar, wenn die von den Wahlern hdchstpersdnlich abgegebenen
Stimmen direkt fir die Zuteilung der Abgeordnetensitze verwertet werden ohne eine
Zwischenstufe wie zum Beispiel Wahlmanner in den USA.

Weitere Grundsatze von geringerem Rang aber nicht zu unterschatzendem Einfluss auf die
Akzeptanz des Angebotes einer Wahl Uber das Internet betreffen die 6ffentliche und
transparente Auszéhlung und eine ausreichende Sicherheit des Wahlvorgangs.

» Offentlichkeit heiRt hier, dass jeder sich selbst ein Bild von der Auszahlung machen darf,
indem er bei der Auszahlung anwesend ist und beobachtet.

e Transparenz heif3t hier, dass der Weg der Wahlerstimmen von den eingeworfenen
Stimmzetteln Gber die Auszahlung bis zur Bildung von Gesamtsummen und der
Berechnung einer eventuellen Sitzverteilung vollstdndig nachvollziehbar ist. Das heif3t
auch, dass das Beobachten etwa des Weges der Wahlurne vollstandig maoglich ist. Ein
Austauschen der Wahlurne gegen eine andere kann dadurch ausgeschlossen werden. Die
Kette der Berechnungen vom Wahllokal bis zur eventuellen Sitzverteilung muss fir jede
Teilberechnung beobachtbar und nachvollziehbar sei. Diese Kette darf keine Liicken
aufweisen. Lucken begriinden Zweifel an dem rechtmaRigen Zustandekommen
Wahlergebnissen.

o Eine implizite Nebenforderung betrifft die Gewahrleistung einer ausreichenden Sicherheit
des Wahlvorganges.

4 Einschrankungen

In der Folge werden die Einschrankungen der Umsetzung der Wahlgrundsatze diskutiert, die sich
durch eine Wahl Uber das Internet in verschiedenen Wahlszenarien ergeben.

Dabei werden drei unterschiedliche Einsatzszenarien betrachtet:

¢ Die allgemeine Internet-Wahl (remote-online-Wahl) als Alternative zur traditionellen
Urnenwahl,

e Die Internet-Wahl als Alternative zur Briefwahl mit den gleichen Einschrankungen und
Auflagen wie bei der Briefwahl und

e Die Internetwahl in der Wahlkabine im Wahllokal.

Nicht betrachtet wird die, fur eine ferne Zukunft durchaus denkbare, Alternative einer
ausschlieBlichen Kommunalwahl von beliebigen Endgeraten Uber das Internet ohne das Angebot
einer auf traditionelle Weise nutzbaren Wahlmoglichkeit tUber ein Wahlburo. Sie verstofit allzu
offensichtlich schon gegen das Gebot der Allgemeinheit der Wahl.

Darlber lohnt es sich erst wieder nachzudenken, wenn die Generation der digital natives, der
Generation also, die ganz selbstverstandlich mit dem Internet als ihrer natirlichen
Lebensumgebung aufwachst, in ihr ,Rentenalter® kommt.

e Allgemeine Wahl

Schon unter dem Gesichtspunkt der Allgemeinheit der Wahl schliel3en einige Autoren der —
inzwischen reichhaltigen — einschlagigen Literatur eine allgemeine Internet-Wahl als
Alternative zur Umenwahl aus. Richtig ist, dass bei eventuellen extremen
Wetterverhaltnissen (etwa: Schnee-Chaos oder Orkanwarnung mit der Empfehlung das
Haus nicht zu verlassen) Wahler ohne Internetzugang benachteiligt wirden. Das mag als
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hinzunehmende Beeintrachtigung anzusehen sein, umgekehrt ware die Gruppe der
Internetwahler im Falle eines sogenannten Internet Sturms, einer Epidemie von
Computerviren oder Computerwiirmern oder groRangelegter Denial-of-Service (DoS")-
Attacken, in gravierender Weise ungerechtfertigt benachteiligt. In diesem Fall misste dieser
Wahlergruppe zumindest ein alternativer Wahlweg, etwa eine traditionelle Urnenwahl, zur
Verfugung stehen.

Es ist also zumindest zweifelhaft, ob der Grundsatz der allgemeinen Wahl in diesem Fall
erfullt ist. Zumindest mussten diese Prinzipdefizite durch starke Vorteile ausgeglichen
werden.

Im Falle einer optionalen Alternative zur Briefwahl ist dieser Fall hingegen anders zu
beurteilen. Da die Gelegenheit zur Briefwahl nur Wahlberechtigten eréffnet wird, die aus
wichtigem Grund andernfalls verhindert waren, hat der Gesetzgeber hier nach einer
Abwagung solche grundsatzlichen Bedenken zugunsten der Ermoglichung einer Teilnahme
an der Wahl geringer bewertet. Schon die Tatsache, dass die Briefwahl gerade nicht am
Wahltag stattfindet zeugt von einer Lockerung des Gleichbehandlungsgebotes.

Im Falle der Internetwahl aus der Wahlkabine gibt es keine Bedenken. Voraussetzung ist
allerdings, dass es fir nicht computeraffine Wahler eine konventionelle Wahimdglichkeit
geboten wird oder zumindest eine konventionelle Mensch-Maschine-Schnittstelle — ahnlich
wie im Hamburger Wahlstiftmodell.

e Gleiche Wahl

Damit jeder Wahler Uber die gleiche Zahl von Stimmen verflgt ist es erforderlich, seine
Wahlberechtigung auch wenn er remote Uber das Internet wahlt zweifelsfrei zu ermitteln
und so sicher zu stellen, dass er nur ein einziges Mal seine Stimme abgibt. Alternativ kann
eine wiederholte Stimmabgabe zugelassen werden. Dabei sollte aber das jeweils vom
vorhergehenden virtuellen Urnengang gespeicherte Stimmergebnis tGberschrieben werden.
Dieses Verfahren hat im Lichte des Grundsatzes der Freiheit der Wahl gewisse Vorziige.

Das vielzitierte Vorbild der landesweiten Kommunalwahlen in Estland im Herbst
vergangenen Jahres hatte eine wesentliche Voraussetzung, die in Deutschland nicht
gegeben ist. Es stand ein elektronisch lesbarer Personalausweis zur Verfligung. Da diese
Voraussetzung hier fehlt, ist eine allgemeine Internet-Wahl als Alternative zur Urnenwahl
schon aus diesem Grunde nicht praktikabel. Dabei ist festzuhalten, dass eine Einfihrung
einer solchen Infrastruktur zum Zwecke oder auch nur aus Anlass einer Wahl nicht zu
empfehlen ist. Die dabei zu erwartenden Fehler beim Anschluss der Hardware und bei
Installation der Software wirden von ihrer Anzahl zu einer spirbaren Verzerrung des
Wahlergebnisses flihren. Diese Bedenken lassen sich nur bei Aufsetzen auf einer
eingefuihrten und erprobten Infrastruktur ausraumen.

Die Gleichheit der Wahl ist auch dann verletzt, wenn durch Malware (Trojaner, Viren,
Wiurmer, ...) oder Hackereingriffe auf dem zur Wahl benutzten Computer die Stimmabgabe
unterbunden wird. Da der heimische PC nicht als gesicherte technische Umgebung
angesehen werden kann, ist das nicht zu verhindern. Es sollte daher fir den Wahler, ggf.
Uber eine Quittung, erkennbar sein, dass er seine Stimme wirksam abgegeben hat. Nicht
erkennbar darf sein, wie er gestimmt hat (Prinzip der Quittungsfreiheit). Dass eine
gesicherte Ubertragung des Abstimmergebnisses (iber das - potentiell unsichere - Internet

' Denial of Service (DoS, etwa Dienstverweigerung) nennt man einen Angriff auf einen Host (Server) mit
dem Ziel, einen oder mehrere seiner Dienste, in der Regel dies Uberlastung, arbeitsunfahig zu machen.
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erforderlich ist, sei hier nur der Vollstandigkeit erwahnt. Denn dafir existieren hinreichend
erprobte und ausreichend sichere Verfahren.

Die Gleichheit der Wahl ist auch bei der Auszahlung zu gewahrleisten. Das stellt technisch
kein Problem dar. Seine Uberwachung kann bei einer zentralisierten und automatisierten
Wahlauswertung jedoch nur durch technische Experten geleistet werden. Dieser Umstand
ist im hohen Male geeignet das Burgervertrauen in die Korrektheit der Wahl auszuhodhlen.
Zwar kdnnen solche Experten auch im Interesse einer, die Interessen der Wahlbirger
wahrenden, Gruppierung wirken. Die Formierung einer solchen Burgerrechtsbewegung ist
aber nicht in Sicht. Auch aus diesem Grund ist eine allgemeine Internet-Wahl als
Alternative zur Urnenwahl nicht zu empfehlen.

Im Falle einer Internetwahl als optionaler Alternative zur Briefwahl fihrt die Abwagung der
einzelnen Vor- und Nachteile im Interesse des Gesamtnutzens fiir eine funktionierende
Demokratie wieder zu einem anderen Ergebnis. Hier ist eine kleine Gruppe von Wahlern
betroffen, die sonst aus einem wichtigen Grund verhindert ware. Da die fur die allgemeine
Internetwahl vorgetragenen Bedenken weiter gelten, in diesem Falle nur anders bewertet
werden, kann die Alternative zur Briefwahl gleichzeitig als Testfeld zum Ausloten der realen
Bedrohung der Ablaufsicherheit und des Einflusses auf das Blirgervertrauen gelten.

Im Falle der Internetwahl aus der Wahlkabine gelten die Bedenken der mangelnden
Burgerkontrolle fort. Solange daflr keine befriedigende Lésung gefunden worden ist, muss
zwar nicht auf den Einsatz verzichtet werden. Im Falle schwindenden Burgervertrauens ist
jedoch im schlimmsten Fall zu einem manuellen Auszahlverfahren zurlick zu kehren.

e Freie Wahl

Der Grundsatz der freien Wahl ist sicherlich als einer der zentralen Grundpfeiler eines
demokratischen Systems anzusehen. Um sicher zu stellen, dass der Wahler seine
Wahlentscheidung frei von jeglichem unzulassigen Druck Dritter treffen kann, ist eine
gesicherte Wahlumgebung zu schaffen. Das aber ist im privaten Umfeld am heimischen
Rechner nicht méglich. Das Idealbild einer von gegenseitigem Respekt und
Meinungsfreiheit gepragten Haushaltsgemeinschaft entspricht keinesfalls immer der
Wirklichkeit. Um Patriarchenzwang und Stimmenkauf vorzubeugen, aber auch eine
Stimmabgabe unter Gruppendruck auszuschliel3en, ist die kontrollierte und tGberwachte
Wahlumgebung essentiell. Zwar kann in allen genannten Fallen die Moglichkeit einer
wiederholten Stimmabgabe die Gefahren abmildern, jedoch nicht beseitigen. Insbesondere
in Fallen, in denen die Wahler durch personliche Situation (z.B.: Drogenabhangigkeit) oder
durch eine enge Einbindung in eine militante religidse oder weltanschauliche Gruppierung
der Befolgung von Anweisungen gegenuber der freien Gewissensentscheidung den
Vorrang geben, wiirde auch eine wiederholte Stimmabgabe keine Abhilfe schaffen. In einer
kontrollierten Wahlumgebung kann eine solche Lenkung der Stimmabgabe leichter erkannt
und ggf. verhindert werden. Daher ist von einer allgemeinen Internet-Wahl als Alternative
zur Urnenwahl im Lichte des Grundsatzes der freien Wahl abzuraten.

Im Falle einer Internetwahl als optionaler Alternative zur Briefwahl fihrt die Abwagung
analog zu den beiden vorliegenden Entscheidungen des Bundesverfassungsgerichtes zur
Briefwahl zu einem anderen Ergebnis. Es spricht also nichts dagegen, und ist aus Griinden
der Erprobung dieser Wahlform eher zu empfehlen, die Internetwahl als gleichberechtigte
Alternative der Briefwahl zur Seite zu stellen.

Im Falle der Internetwahl aus der Wahlkabine kdnnen hinsichtlich der Freiheit der Wahl
keine Bedenken vorgetragen werden, die Uber etwaige Mangel der bisher getibten Praxis
hinausgingen.
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Ein Element der freien Wahl ist die Mdglichkeit, explizit eine unglltige Stimme abzugeben.
Diese Moglichkeit ist auch bei Internetwahlen entweder explizit oder aber, wie bei der
herkdmmlichen Urnenwahl durch Auswahl unzulassiger Kombinationen, zu ermoglichen.
Hier kann die elektronische Wahl Vorteile gegentber dem herkdmmlichen Verfahren bieten,
da der Wahler auf ungiltige Kombinationen hingewiesen werden kann. Das ist bei einem
Angebot komplexer Wahlformen (Kumulieren, Panaschieren) von besonderer Bedeutung.
Hier kommt es haufiger zu unabsichtlich abgegebenen ungultigen oder formal gtiltigen aber
inhaltlich unsinnigen Wahlentscheidungen.

¢ Geheime Wahl

Der Grundsatz der geheimen Wahl ist sicher von ebenso fundamentaler Bedeutung fir eine
demokratische Wahl wie der der Freiheit der Wahl. Entsprechend ist hier mit wenig
Toleranz gegeniber einer moglichen Aufweichung dieses Prinzips zu rechnen.

Hier sind auch die hdchsten und am starksten spezifisch auf die Anforderungen einer
politischen Wahl Gber das Internet ausgerichteten technischen Herausforderungen zu
erfillen. Wie schon erwahnt ist fir die Prifung der Wahlberechtigung eine mdglichst starke
Authentifizierung erforderlich. Beim eigentlichen Wahlvorgang und danach hingegen darf
die Identitat des Wahlers zu keinem Zeitpunkt mit seiner Wahlentscheidung in Verbindung
gebracht werden kdnnen. Dabei muss diese Mdglichkeit nicht nur organisatorisch nach
bestem Wissen und Gewissen ausgeschlossen werden. Sie muss vielmehr auch prinzipiell
technisch nicht moglich sein.

Im Falle einer allgemeinen Internet-Wahl als Alternative zur Urnenwahl ist eine
Geheimhaltung der personlichen Wahlentscheidung im Umfeld des heimischen Haushaltes
prinzipiell nicht zu gewahrleisten. Weder ein Ausspahen durch andere Mitglieder des
Haushaltes noch durch auf dem Rechner ohne Wissen des Wahlers installierte Trojaner
oder andere Malware ist prinzipiell auszuschlief3en. Auch ist es jederzeit moglich am
heimischen PC Hardcopies vom Bildschirm zu ziehen und damit die wahrscheinliche
Wahlentscheidung, etwa zu Zwecke des Stimmenverkaufs, zu dokumentieren. Dazu sei
allerdings angemerkt, dass bei der aktuell festzustellenden ubiquitaren Verbreitung
sogenannter Photo-Handies das Prinzip der Quittungsfreiheit theoretisch auch im Wahllokal
nicht mehr zu garantieren ist. Generell ist hier ein der Briefwahl analoges
Absicherungsniveau der Wahlumgebung zu unterstellen, das bei Anwesenheit von Malware
sogar noch drastisch verringert ist.

Hingegen kdénnen die anspruchsvollen technischen Herausforderungen der Gewahrleistung
einer geheimen Wahl bei andererseits zweifelsfreier Prufung der Wahlberechtigung
inzwischen als |6sbar betrachtet werden. Die technischen Risiken fur das Wahlgeheimnis
sind beherrschbar geworden.

Eine Trennung von Wahleridentitat und Wahlentscheidung kann entweder durch eine
vorgelagerte Authentifizierung gewahrleistet werden. Das hat den Nachteil, dass dem
Wahler das Wahlrecht innerhalb des Wahlzeitraums nicht mehr entzogen werden kann, und
den Vorteil auf dem Rechner des Wahlers — jedenfalls wenn ein PIN-/TAN-Verfahren als
ausreichend erachtet wird - keinerlei zusatzliche Software zu fordern. Oder aber es wird mit
einer blinden Signierung der Wahlerstimme nach Chaum? gearbeitet. Neben diesen beiden
mehrfach erprobten Verfahren existieren noch weitere, von denen aber einige nicht wirklich
prinzipiellen Schutz gegenliber einem bdswilligen Bruch des Wahlgeheimnisses bieten.

% Mit Hilfe der blinden Signatur nach David Chaum lassen sich Dokumente signieren, ohne deren Inhalt zu
kennen. So kann beispielsweise der Empfang der Wahlentscheidung bestatigt werden ohne dass deren
Inhalt offenbart werden muss.
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Die seit dem Hohepunkt der Euphorie um mdgliche Internetwahlen um das Jahr 2001
herum festzustellende Erniichterung beruht eben gerade nicht auf technischen Faktoren.
Vielmehr traten in dem Mal3e, in dem die technischen Herausforderungen bewaltigt werden
konnten, andere prinzipiellere Erwagungen wie die der gesicherten Wahlumgebung oder
der Kontrolle des Wahlvorgangs durch den Birger in den Vordergrund. Diese beiden
Erwagungen fihren auch in dem vorliegenden Gutachten dazu, dass die Internetwahl im
allgemeinen Fall als Alternative zur Urnenwahl nicht empfohlen werden kann.

Im Falle einer Internetwahl als optionaler Alternative zur Briefwahl fihrt die Abwagung
wiederum zu dem Ergebnis, dass aufgrund der Férderung der Aligemeinheit der Wahl,
nichts prinzipiell dagegen spricht, die Internetwahl als gleichberechtigte Alternative der
Briefwahl zur Seite zu stellen.

Im Falle der Internetwahl in der Wahlkabine gibt es keine Bedenken, dass die geheime
Wahl zum Wahlzeitpunkt eingeschrankt sein kdnnte. Zum Auszahlungszeitpunkt kann sie
durch technische MaflRnahmen sicher gestellt werden. Es bleibt aber das Problem der
geringeren Burgerkontrolle, unabhangig davon, ob in der Wahlkabine oder von zuhause
Uber das Internet gewahlt wird, bestehen.

e Unmittelbare Wahl

Dass die Stimmen von den Wahlern héchstpersonlich abgegeben werden, kann bei einer
Wahl Gber das Internet aulRerhalb einer gesicherten Wahlumgebung, wie schon heute im
Falle der Briefwahl, nicht garantiert werden. Jedoch kann man durch eine geeignete
Mehrfaktorauthentifizierung, ggf. mit Hilfe biometrischer Identifizierung, diesem Prinzip im
hohen Male gerecht werden. Es ist aber darauf hinzuweisen, dass eine dafir geeignete
Infrastruktur in Deutschland bisher nicht zur Verfugung steht.

Dass die Wahlentscheidung direkt fur die Zuteilung der Abgeordnetensitze verwertet wird,
muss im Auszahlvorgang sicher gestellt werden. Es ist offensichtlich, dass hier wiederum
die Faktoren Transparenz und Birgerkontrolle eine entscheidende Rolle spielen.

Im Ergebnis bestehen vom Standpunkt der Unmittelbarkeit der Wahl keine grundlegenden
Bedenken gegen eine allgemeine Wahl Uber das Internet als Alternative zur Urnenwahl.
Jedoch sind die Infrastrukturvoraussetzungen dafiir erst noch zu schaffen.

e Sicherheit

Wahlen Uber das Internet missen hohen Sicherheitsanforderungen genigen. Diese
mussen angemessen sein, jedoch nicht héher, als bei herkdmmlichen Verfahren. Bei
Wahlen von einem entfernten PC (ber das Internet (remote online) sind drei
Komponentengruppen zu betrachten: Das Endgerat, das Internet als Transportmedium und
die backend-Systeme fir die Prifung der Wahlberechtigung und die Stimmenauszahlung.

Far die Verarbeitung sensibler Informationen in zentralen Rechenanlagen, wie sie flr die
Prifung der Wahlberechtigung und die Stimmenauszahlung eingesetzt werden, existiert
eine vergleichsweise lange Tradition. Hier kann durch Ubliche fachgerechte Tatigkeit
erreicht werden, dass Vertraulichkeit, Verfliigbarkeit und Integritat der Informationen und
Systeme in ausreichendem Mal} sichergestellt sind.

Mit dem Internet als Transportmedium liegen weniger umfangreiche Erfahrungen vor. Auch
war zwar die Ausfallsicherheit, nicht aber die Abwehr bdswilliger Angreifer ein Designziel
beim Entwurf des Internet. Sicherungsmechanismen mussten mithin zusatzlich zu den
existierenden Infrastrukturkomponenten hinzugefligt werden. Hinzu kommt, dass die
Sicherheit des Internets durch seine Natur als verbindendem Element von der Sicherheit
der beiden Endpunkte abhangt — dem zentralen backend und dem lokalen Endgerat.
Dennoch Iasst sich sagen, dass sich bei sorgfaltiger Auswahl und Einstellung von
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Sicherheitskomponenten, wie Verschlisselungs- und Signierungsverfahren eine flir den
Zweck ausreichende Sicherheit erreichen lasst.

Anders verhalt es sich mit dem Endgerat, in aller Regel einem handelsublichen PC. Der
personliche Computer Ublicher Bauart ist nicht als fest definiertes, geschlossenes Gerat
sondern eher als offener, flexibler Baukasten ansehen. Sowohl die Hardware- wie auch die
Softwarekomponenten kénnen erweitert, ausgetauscht, aufgertstet oder entfernt werden.
Es ist nicht nur méglich dieses Gerat zu verandern. Es ist gerade zu erforderlich es auf
einem tagesaktuellen Stand zu halten, um auf aktuell bekannt gewordene
Sicherheitsbedrohungen zu reagieren, oder von neuen anspruchsvollen Anwendungen
profitieren zu kénnen. Diese Ma3nahmen liegen in der Verantwortung des Anwenders /
Betreibers des Endgerats. Der aber ist mit der Beherrschung dieser komplexen Materie
haufig Uberfordert. Auch als notwendig anzusehende Sicherheitskomponenten wie ein
Kartenleser zum Lesen einer Signaturkarte mussen in aller Regel erst vom Benutzer
beschafft und installiert werden. Hinzu kommt, dass sich gelegentlich Software ohne
Wissen des Betreibers auf dem PC ,einschleicht”. Dabei handelt es in aller Regel und
Schadprogramme, um sogenannte Malware. Dazu zahlen sogenannte Viren®, Wiirmer®,
Trojaner®, (Kernel-)Rootkits®, einige Bots’ und andere mehr oder weniger geféhrliche
Programme. Ein kundiger Benutzer kann sich durch geeignete Vorbeuge- und
PflegemaRnahmen bis zu einem gewissen Grade vor Schaden durch Malware® schiitzen, in
dem er beispielsweise einen Personal Firewall® auf dem Rechner Installiert und konfiguriert
und begleitend einen mit immer aktuellen Virensignaturen® versorgten Virenscanner™*
laufen lasst. Die gefahrlicheren dieser Schadprogramme wie Rootkits, die beispielsweise

3 Computerviren sind die alteste Art der Malware, sie verbreiten sich, indem sie Kopien von sich selbst in
Programme, Dokumente oder Datentréger schreiben.

* Ein Computerwurm ahnelt einem Computervirus, verbreitet sich aber direkt iiber Netzwerke wie das
Internet und versucht, in andere Computer einzudringen.

® Ein Trojanisches Pferd (Trojaner) ist eine Kombination eines (manchmal nur scheinbar) niitzlichen
Wirtsprogramms mit einem versteckt arbeitenden, bdsartigen Teil, oft Spyware oder eine Backdoor. Ein
Trojanisches Pferd verbreitet sich nicht selbst, sondern wirbt mit der Nitzlichkeit des Wirtsprogramms fir
seine Installation durch den Benutzer.

® Kernel-Rootkits ersetzen Teile des Betriebssystem-Kerns durch eigenen Code, um sich selbst zu tarnen
und dem Angreifer zusatzliche Funktionen zur Verfligung zu stellen.

” Unter einem Bot (abgekiirzt vom Begriff robot abgeleitet) versteht man ein Computerprogramm, das
weitgehend autonom standig gleichen, sich wiederholenden Aufgaben nachgeht.

® Als Malware (von engl. malicious »boshaft« und Software) bezeichnet man Computerprogramme, welche
vom Benutzer unerwiinschte (schadliche) Funktionen ausfiihren. Die Schadfunktionen sind gewdhnlich
getarnt oder die Software lauft ganzlich unbemerkt im Hintergrund

° Eine Firewall (engl. firewall ,.die Brandwand") ist eine Netzwerk-Sicherheitskomponente, die
Datenverbindungen anhand eines definierten Regelwerks erlaubt oder verbietet.

10 Virensignaturen werden von Anti-Virus-Programmen zur Identifizierung von Viren genutzt. Sie stellen ein
maglichst eindeutiges Erkennungsmerkmal dar.

" Ein Virenscanner (auch Antivirenprogramm oder Virenschutz genannt) ist eine Software, die bekannte
Computerviren, Computerwiirmer und Trojanische Pferde aufspurt, blockiert und gegebenenfalls beseitigt.
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Uiber einen Keylogger'” gesammelte private Informationen versenden, sind selbst fiir
erfahrene Anwender nur schwer auszumachen und zu beseitigen. — Zusammenfassend
lasst sich sagen, dass der PC des privaten Benutzers vorsichtshalber als unsicheres
Endgerat angesehen werden muss. Zur Losung dieser Problematik sind verschiedene
Vorschlage gemacht worden, wie etwa das Scannen des PCs durch besondere
Sicherheitsdiagnoseprogramme als Teil des Wahlvorgangs. Letztlich hat keiner der
Vorschlage wirklich iberzeugen kénnen. Damit verbleibt die Sicherung des Endgerates in
der Verantwortung des Wahlers. Wie weit dieser seiner Verantwortung nachkommt lasst
sich letztlich nur durch stufenweise immer weiter ausgedehnte Pilot- oder Teilwahlen
ermitteln. Eine kommunale Internetwahl als Alternative zur Briefwahl kdnnte so eine
Teilwahl mit entsprechendem Pilotcharakter sein.

e Offentlichkeit und Transparenz

Es darf nicht Gbersehen werden und ist bereits mehrfach angesprochen worden, dass das
gegenwartig hohe Vertrauen in Verfahren und Ergebnisse Deutscher Wahlen stark von der
Beteiligung ,normaler” Burger am Wahlverfahren getragen wird. Hier ist eine grof3e Zahl
freiwilliger und / oder behérdlich verpflichteter Blirger daran beteiligt, den Wahlablauf sicher
zu stellen. Sie tragen sowohl die Hauptlast der volumenmaRigen Durchfihrung. Sie sind
aber auch — und das ist der entscheidende Punkt — in der Lage die Vorgange, an denen sie
beteiligt sind, zu durchschauen, zu beurteilen und zu tUberprufen. Diese Form der
Burgerkontrolle durch Nicht-Spezialisten ist bei elektronischen Wahlen heute nicht moglich.
Sie ist zwar nicht undenkbar, heute jedoch sicherlich noch als ,Zukunftsmusik® zu
betrachten. In dem Male allerdings, in dem die Burger einen groRen Teil ihrer wichtigen
Transaktionen, wie Bankverkehr, alle wichtigen Transaktionen mit behérdlichen Stellen und
mehr sicher Uber das Internet abwickeln werden, kann sich die Situation andern. Die
zugrunde liegenden Sicherheitskomponenten werden in der Praxis erprobt sein und
Commodity-Charakter haben. Wichtige Systeme werden regelmafig auditiert werden und
damit ihre Tauglichkeit regelmaRig neu erweisen mussen. Und auch fir die Komponente
Burgervertrauen durch Birgerkontrolle wird sich ein Weg finden. Doch davon sind wir noch
weit entfernt. Um diesen Zustand zu beschleunigen, ist es denkbar demokratisch
legitimierte oder allgemein anerkannt in ihrer Integritat ber alle Zweifel erhabene
+~Wahlbeobachter” zu einzusetzen, wie wir sie aus Gebieten kennen, in denen aus anderen
Grinden sonst kein Vertrauen in die Korrektheit des Wahlergebnisses gesetzt werden
kann.

"2 Ein Keylogger (dt. Tastaturrekorder) ist eine Hard- oder Software, die dazu verwendet wird, die Eingaben
des Benutzers an einem Computer mitzuprotokollieren und dadurch zu Giberwachen oder zu rekonstruieren.
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An den Nationale Initiative fiir Internetsicherheit e.V.
Vorsitzenden des Innenausschusses Dr. Thomas Lapp — Rechtsanwalt u. Mediator
Hessischer Landtag Stellvertretender Vorsitzender

Postfach 3240 - Tel.; 062 2540 8865

65022 Wiesbaden. . anwalt@dr-lapp.de

www. hifis.de — www.dr-lapp.de

Frankfurt, den 31. Januar 2007

Aktenzeichen: 1 A 2,6

Schriftliche Anhérung des Innenausschusses

- Gesetzentwurf der Fraktion der FDP fiir ein Gesetz zur Anderung des hessischen
Kommunalwahlgesetzes - Drucksache 16/6063 -

Sebr geehrter Herr Klee,

wir danken ausdriicklich fur die Gelegenheit, zu dem Gesetzentwurf zur Anderung des hessi-
schen Kommunalwahlgesetzes aus unserer Sicht Stellung nehmen zu kénnen. Unsere Stellung-

nahme bezieht sich nur auf die Regelung in Art. 1 Ziffer 3 des Gesetzentwurfs — Wahlen Gber
Internet.

Wir begriiRen die Initiative, kiinftig Wahlen auch iiber elektronische Medien zu ermdégiichen,
sehr. Es ist sinnvoll, dies zunachst bei einer Kommunalwahl zu erproben. Zuletzt hat die Ober-
biirgermeisterwahl am 28.1.2007 in Frankfurt mit einer erschreckend niedrigen Wahlbeteiligung
gezeigt, dass Anderungen dringend geboten sind. Neue Formen der Stimmabgabe kénnen hel-
fen, zusatzliche Wahlberechtigte zur Teilnahme an der Wahl zu bewegen.

Unsere Bedenken beziehen sich auf die technischen Fragen der Durchfiihrung einer solchen
Wahl iiber elektronische Medien. Nach unserer Auffassung sind im jetzigen Entwurf zu viele
Fragen offen gelassen und einer spateren Verordnung iiberlassen. Deshalb sind wir gegen die
Ergdnzung des Kommunalwahlgesetzes um die Mdglichkeit von Internetwahlen in der jetzt vor-
geschlagenen Form. Jedoch halten wir eine entsprechende Ergianzung des Kommunalwahige-
setzes fir sehr sinnvoll und bieten ausdriicklich Unterstitzung bei einer detaillierteren und aus-
fithrlicheren Gesetzesinitiative an.
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Bedenken gegen den Wortlaut

Wir halten es nicht fUr sinnvoll, im Gesetz den Begriff "Internet” zu verwenden. Besser wére es,
"die Stimmabgabe mittels elektronischer Medien" zu gestatten. Dies wiirde eine Festlegung auf
ein bestimmtes Medium und eine bestimmte Technik vermeiden und beispieisweise auch
Stimmabgabe per Mobiltelefon oder SMS gestatten.

Rechtliche Rahmenbedingungen

Der rechtliche Rahmen fiir eine derartige Anderung des Kommunalwahlgesetzes findet sich in
Art. 73 und 138 der hessischen Landesverfassung. Nach Art. 73 ist das Stimmrecht allgemein,
gleich, geheim und unmittetbar. Nach Art. 138 werden die Oberbiirgermeister, Birgermeister
und Landrate in aligemeiner, unmittelbarer, freier, gleicher und geheimer Wahl gewahit. Nach
dem vorrangig geltenden Art. 28 Abs. 1 S. 2 GG muss die Volksvertretung in den Kreisen und
Gemeinden aus allgemeinen, unmittelbaren, freien, gleichen und geheimen Wahlen hervorge-
gangen sein. Die Regelung entspricht Art. 38 GG, wonach die Abgeordneten des Deutschen
Bundestages in aligemeiner, unmittelbarer, freier, gleicher und geheimer Wah{ gew&hit werden.

VerstoR gegen den Wesentlichkeitsgrundsatz

Damit sind die Grundsatze vorgegeben, denen die geplante Wahl (iber Internet beziehungswei-
se elektronische Medien genligen muss. Der vorliegende Gesetzentwurf 1&sst nicht erkennen,
inwieweit die geplante Stimmabgabe mitteis Internet diesen Vorgaben geniigt.

Die Abgabe der Stimmen Uber Internet ist mit einer Reihe von Problemen verbunden. Es sind
etliche technische Fragen zur Sicherheit einer Wahl {iber elektronische Medien zu klaren. Au-
Rerdem muss sorgféltig abgewogen werden, wie eine solche Wahl den Wahlgrundsétzen des
Grundgesetzes und der hessischen Landesverfassung gentigen kann. Vor diesem Hintergrund
ist die geplante Regelung, die alle Einzelheiten einer Verordnung des zustédndigen Ministeriums
Uberlgsst, verfassungsrechtlich nicht ausreichend, weil sie dem Wesentlichkeitsgrundsatz wider-
spricht,

Ein Vergleich mit den Regelungen zur normalen Stimmabgabe und zur Briefwahl zeigt, dass dort
in wesentlich hétherem Detaillierungsgrad Einzelheiten des Wahlvorgangs im Gesetz geregeit
werden. In &hnlicher Weise sollte auch fiir die geplante Wahl iiber elektronische Medien das
Geselz selbst die wesentlichen Leitlinien vorgeben. Die Grenze sollte dort gezogen werden, wo
die gesetzliche Regetung bestimmte technische Lésungen verbindlich vorschreibt. Das Gesetz
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selbst muss technisch neutral formuliert sein und einen Wechsel auf andere Medien oder andere
technische Ldsungen gestatten.

Art. 118 der hessischen Landesverfassung erlaubt es, dass der Landesregierung durch Gesetz
die Befugnis zum Erlass von Rechtsverordnungen lber bestimmte einzelne Gegenstande Gber-
tragen werden darf. Nach der stindigen Rechtsprechung des Bundesverfassungsgerichts muss
in einem solchen Fall entsprechend Art. 80 GG Inhalt, Zweck und Ausmal der geplanten Rege-
lung im Gesetz bestimmt werden. Das Bundesverfassungsgericht hat mehrfach entschieden,
dass die wesentlichen Grundfragen im Gesetz geregelt sein miissen (Wesentiichkeitsgrund-
satz). Daher muss das Gesetz wesentlich genauver die auftretenden Fragen regeln. Insbesonde-
re vor dem Hintergrund der Tatsache, dass eine Wahl tiber elektronische Medien Einschrankun-
gen bei der Verwirklichung der in der Verfassung niedergelegten Wahlrechtsgrundsatze mit sich
bringen wird, ist eine ausdriickliche Regelung im Gesetz notwendig.

Mit dem vorliegenden Gesetz soll eine Form der Stimmabgabe zugelassen werden, die in
Deutschland noch nie praktisch eingesetzt wurde. Lediglich im Oktober 2005 war in Estland die
Stimmabgabe bei der Kommunaiwahi online méglich. In der Schweiz war eine Birgerbeteiligung
mit elektronischen Medien méglich. In Deutschland wurde eine Stimmabgabe online nur in Pilot-
versuchen getestet. Insbesondere vor diesem Hintergrund solflte ein Gesetz wesentlich genaue-
re Regelungen fir diese neue Form der Stimmabgabe enthalten, als dies fiir die traditionellen
und seit langem bewahrten Formen der Stimmabgabe geschieht. Zumindest solite die gesetzli-
che Regelung in dhnlicher Genauigkeit erfolgen, wie bei den traditionell bewahrten Formen der
Stimmabgabe. Die Technikneutralitdt des Gesetzes muss dabei gewahrleistet sein.

Fehlende Einpassung in den Kontext des Kommunalwahlgesetzes

Die vorgeschlagene Regelung passt sprachlich und inhaltlich nicht sehr gut in den Kontext des
Gesetzes.

Fir die bereits bestehende Regelung in § 18 Abs. 2 ist dies einigermafien dadurch umgangen
worden, dass man dort formuliert hat, anstelle von Stimmzetteln kénnten Wahlgerate verwendet
werden. Dies passt dennoch nicht ganz zu § 18 Abs. 1, letzter Satz, wonach der Stimmzettel in
der Wahizelle gefaltet und in gefaltetem Zustand in die Wahlurne gelegt werden soll. Das Wahl-
gerat kann zwar als Stimmzettel definiert, sicher aber nicht gefaltet werden. Dariiber hinaus
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bleibt offen, was als Wahiurne in diesem Fall fungieren soll. Ob diese Fragen noch durch Inter-
pretation geldst werden k&nnen, ist nicht Gegenstand der jetzigen Anhérung.

Wiirde die Regelung ,Stimmabgabe (ber Internet” ohne Konkretisierung eingefigt, so wiirde fir
diese Stimmabgabe weiterhin die detaillierte Regelung des § 18 erganzend gelten. Diese Rege-
lung zu ,Stimmzettel®, ,Wahlurne® etc. passt nicht auf die Vorgdnge der Stimmabgabe ber e-
lektronische Medien. Auch eine Auslegung der Regelung wiirde nicht weiterhelfen, da gegen
den Wortlaut nicht ausgelegt werden darf. Daher besteht eine Regelungsliicke. Es missten die
Details der Stimmabgabe Gber Internet ausdriicklich geregelt werden. Diese Liicke kann nur
durch den Gesetzgeber gefiilit werden. Es ist nicht zuldssig, in einer Verordnung Abweichungen
vom Gesetz zu regeln, die nicht im Gesetz selbst angelegt sind. Allein der Begriff "Stimmabgabe
mittels Internet” ist jedoch keine ausreichende Basis dafiir, in einer Verordnung den gesamten
Ubrigen Wortlaut des Gesetzes auszuhebeln, soweit er einer Stimmabgabe mittels Internet ent-
gegensteht. Dadurch wiirde die Gesetzgebungskompetenz zu stark vom Landtag in Richtung
Landesregierung verschoben.

Aullerdem wére as zu begriiRen, wenn die zugehdrige Verordnung bereits im Entwurf vorliegen
und gleichzeitig diskutiert werden kdnnte. 1997 hat der Bund mit dem Signaturgesetz ebenfalls
ein Gesetz geschaffen, mit dem eine neue und bislang praktisch kaum erprobte Technik zum
Gegenstand einer gesetzlichen Regelung gemacht wurde. Damals, wie auch bei der Novellie-
rung 2001, hat man nicht alle Regelungen im Gesetz selbst vorgenommen und die Regelung
von Details einer Verordnung iberiassen. Die Verordnung ist jedoch bereits im Gesetzgebungs-
verfahren bekannt gewesen. Auch bei einer derart grundlegenden Anderung des Wahirechts,
wie sie hier vorgesehen ist, solite die Verordnung bereits im Gesetzgebungsvorhaben bekannt
sein. Nur dann kann man abschétzen, ob die Wahlrechtsgrundséatze tatsachlich eingehalten
werden.

Mdgliche Szenarien

Der offene Wortiaut des Gesetzentwurfs l3sst mehrere Varianten einer Wahl tiber Internet mdg-

lich erscheinen.

Es ware méglich, dass die Intemetwahl durch entsprechende Aufriistung der Wahllokale in den
Wahllokalen stattfinden wiirde. Dies wiirde bereits vom bestehenden Wortlaut des § 18 Abs. 2
ohne die geplante Ergénzung gedeckt werden. Eine derartige Wahl wiirde jedoch den gleichen
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rechtlichen Bedenken begegnen, da auch fiir den Einsatz von Wahlgeriten keine ausreichende
Regelung im Gesetz vorhanden wére und zu viele wichtige Einzelfragen dem Verordnungsgeber
{berlassen blieben.

Eine weitere Mdglichkeit wére, die Wahl {iber elektronische Medien als Ergénzung zur Briefwahl
einzusetzen. Wegen des strengeren Zugangs zur Briefwahl bliebe der Anwendungsbereich ge-
ringer. Allerdings ist zu bedenken, dass die im Gesetz niedergelegten Hindernisse fiir die Brief-
wahl in der Praxis immer weniger Beachtung finden. Der Anteil der Briefwéhler l4sst vermuten,
dass nicht wirklich in allen Falien wichtige Griinde fir die Abwesenheit vorliegen, die die Betref-
fenden an der Wahl hindern. Dennoch wére ein Versuch mit relativ geringem Risiko méglich.
Auch hier misste jedoch eine genauere Regelung des Vorgangs der elektronischen Wahl im
Gesetz erfolgen.

Eine generelle Wahl tiber elektronische Medien miisste sich ernsthaft mit dem Grundsatz der
Allgemeinheit der Wahl auseinander setzen. Keineswegs alle Wahlberechtigten werden tber
ausreichende technische Vorkehrungen verfigen, um von zuhause oder vom Arbeitsplatz aus
an einer elektronischen Wahl teilzunehmen. Auch wo die technischen Voraussetzungen gege-
ben sind, wird nicht in jedem Umfeld die Mdglichkeit bestehen, eine freie und geheime Wahl zu
garantieren. Daher wird auch bei einer volistandig elektronischen Wahi die Notwendigkeit beste-
hen, &ffentlich zugangliche Wahllokale mit einer entsprechend sicheren Umgebung bereitzustel-
ien.

Rechtsprechung des Bundesverfassungsgerichts

Das Bundesverfassungsgericht hat sich mit den Wahlrechtsgrundsétzen insbesondere im Zu-
sammenhang mit der Briefwahl auseinander gesetzt. Der Zweite Senat hat in seinem Beschluss
vom 24.11.1981 (Briefwahl Il: Aktenzeichen: 2 BvC 1/81; juris Rn. 23) formuliert:

Die dem Bundesgesetzgeber anvertraute Aufgabe erschdpft sich nicht in der Regeiung
technischer Einzelheiten. Sie erfordert vielmehr schon im Hinblick auf die Auswah! des
Wahlsystems und dessen Durchfilhrung im Einzelnen vielfiltige Entscheidungen von
grofier Tragweite. Dem Bundesgesetzgeber ist daher insoweit ein weiter Gestaltungs-
spielraum gewdhrt. Insbesondere bringt es die Natur der Sache mit sich, da nicht jeder
der verfassungsrechtlich festgelegten Wahlrechtsgrundsétze in voller Reinheit verwirk-
licht werden kann. Ob und inwieweit Abweichungen von einzelnen Wahlrechtsgrundsat-
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zen im Interesse der Einheitlichkeit des ganzen Wahlsystems und zur Sicherung der mit
ihm verfolgten, demokratischen Prinzipien entsprechenden staatspolitischen Ziele gebo-
ten sind, hat hiernach zundchst der Gesetzgeber zu entscheiden. Das Bundesverfas-
sungsgericht priift nur nach, ob der Gesetzgeber sich in den Grenzen des ihm vom
Grundgesetz eingerdumten Gestaltungsspielraums gehalten oder ob er durch Uber-
schreitung dieser Grenzen gegen einen verfassungskraftigen Wahigrundsatz verstoBen
hat. Dagegen ist es nicht Aufgabe des Gerichts zu priifen, ob der Gesetzgeber innerhalb

seines Ermessensbereichs zweckméflige oder rechtspalitisch erwlinschte Lésungen ge-
funden hat.

Die wenig detaillierte Regelung im Gesetz und die knappe Begriindung lassen nicht erkennen,
inwieweit die Wahlrechtsgrundsétze durch die Stimmabgabe Gber Internet gewahrt werden und
welche Motive den Gesetzgeber bewegen. Deshalb kann derzeit nur abstrakt zur Zuldssigkeit
sowie zu der Frage, ob die Stimmabgabe Uber Internet mit den Wahlrechtsgrundsétzen in Uber-
sinstimmung gebracht werden kann, Stellung genommen werden.

Allgemeinheit der Wahl

Zur Briefwahl hat das Bundesverfassungsgericht in der bereits zitierten Entscheidung (Briefwahl
I) entschieden, dass diese auch solchen Wahlberechtigten, die sich sonst aus gesundheitlichen
oder anderen wichtigen Griinden gehindert sdhen, ihre Stimme im Wabhllokal abzugeben, die
Teilnahme an der Wahl erméglicht. Das Bundesverfassungsgericht hat weiter ausgefilhrt, dass
die Briefwahl dadurch dem Grundsatz der Allgemeinheit der Wahl, der besagt, dass grundsétz-
lich alle Staatsbirger an der Wahl sollen teilnehmen kénnen, in erhéihtem Maflte Rechnung tragt.
In gleicher Weise gilt dies fiir die Stimmabgabe iber Internet oder andere elektronische Medien.
Auch diese Form der Stimmabgabe wiirde es Wahlberechtigten erlauben, an der Wahl teilzu-
nehmen, die sonst daran gehindert wéren.

Es ist zu erwarten, dass - anders als bei der Briefwahl - keine besonderen Grinde zur Stimmab-
gabe Ober elektronische Medien vorgebracht werden missen. Das Ziel wird dabei sein, zusatzli-
che Bevélkerungskreise zur Teilnahme an der Wahl zu gewinnen. Auch dies ist ein verfas-
sungsmakig zuldssiges gesetzgeberisches Ziel und dient dazu, den Grundsatz der Allgemein-
heit der Wahl zu férdern.
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Im Hinblick auf den Grundsatz der Allgemeinheit der Wahl ist eine Stimmabgabe iiber elektroni-
sche Medien daher ein Fortschritt.

Dabei ist allerdings zu beriicksichtigen, dass eine derartige Wahl besonderen Risiken ausge-
setzt ist. Eine Wabhl Uber Internet ist darauf angewiesen, dass das Internet wahrend der gesam-
ten Zeit der Wahl ohne Einschrankung zur Verfligung steht. Insbesondere die fir die Wahl ein-
gesetzte Infrastruktur muss gegen Angriffe aus dem Internet und Stérungen weitgehend resis-
tent sein. Jegliche Stérungen aus dem Internet miissen zuverlissig erkannt und protokolliert

werden, um spéter eine Wahlprifung und gegebenenfalls die Entscheidung fir eine Wiederho-
lung der Wahi zu erméglichen.

Unmittelbarkeit der Wahl

Allein die Stimmabgabe liber elektronische Medien beeintréichtigt nicht den Grundsatz der Un-
mittelbarkeit der Wahl.

Gleichheit der Wahl

Es muss gewahrleistet sein, dass alle Birger in gleicher Weise an der Wahl teilnehmen kénnen.
Solange nicht jeder Birger tiber einen gleichen Zugang zu den fur die Wahl vorgesehenen elek-
tronischen Medien besitzt, ist daher auch fur deren Stimmabgabe Varsorge zu treffen. Dies kann
durch eine gleichzeitig angebotene andere (traditionelle oder elektronische) Maglichkeit der
Wahl geschehen. Denkbar ist auch, dass in den bestehenden Wahllokalen Automaten oder ent-
sprechend gesicherte Zugédnge zur Wahl vorgehalten werden.

Daruber hinaus muss eine Mehrfachwahl verhindert werden. Es muss sichergestellt sein, dass
jeder Wahler zuverlassig identifiziert werden kann. Dies kann beispielsweise durch gualifizierte
elektronische Signaturen nach dem Signaturgesetz geschehen. Denkbar waren aber sicher
auch andere Formen der ldentifizierung. Es ist zu beriicksichtigen, dass eine elektronische Wabhl
in anderem Ausmal Ziel von Manipulationen und Angriffen sein kann, als dies bei einer traditio-
nellen Wahl der Fall ist. Dennoch solite man bei der Wahl der Sicherheitsstufe sorgfltig zwi-
schen Chancen und Risiken abwégen und nicht durch das Verlangen nach absoluter Sicherheit
die elektronische Wabhl unattraktiv machen.

Es muss gewdhrleistet werden, dass das Wahlverzeichnis die elektronische Wahl jeweils sofort
registriert und dadurch verhindert, dass eine erneute elektronische Wahl oder ein zweiter Wahl-
vorgang auf traditionellem oder anderem Wege erfolgt. Dies kann - &hnlich wie bei der Briefwahl
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heute - dadurch erfolgen, dass man die elektronische Wahl rechtzeitig vorher anmelden muss.

Eine andere Mdglichkeit ist es, die Verzeichnisse jederzeit aktuell zu halten, so dass die Stimm-
abgabe sofort sowohl im elektronischen Verzeichnis als auch im Wahllokal erkennbar ist. In je-
dem Fall muss auch bei der elektronischen Wahl sichergestellt sein, dass jeder Wahlberechtigte
nur eine Méglichkeit zur Stimmabgabe hat.

Ein Risiko fiir eine gleiche Wahl stellt auch die Méglichkeit dar, dass auf den einzelnen Compu-
tern der Wahlberechtigten Malware installiert ist, die den gleichen Zugang zur Wahl verhindert.
Bei Einflhrung siner elektronischen Wahl miisste ausreichend Vorsorge gegen diese Gefahr
getroffen werden. Die Wahler miissten iber geeignete Sicherheitsvorkehrungen informiert wer-
den. Fiir diejenigen, die nicht in der Lage sind oder sich nicht in der Lage fithlen, derartige Si-
cherheit in ihrem Umfeld zu gewéhrleisten, missten allgemein zugéngliche Wahllokale vorgehal-
ten werden.

Gleichheit der Wahl bedeutet auch, dass die Wahlberechtigten zum Zeitpunkt der Stimmabgabe
Uber gleiche beziehungsweise ahnliche Informationen verfligen. Dieser Grundsatz wird durch
die Briefwahl durchbrochen, da die Briefwahl etliche Zeit vor dem eigentlichen Wahltermin erfol-
gen muss. Die elektronische Wahl erméglicht es, dass alle Wahlberechtigten am gleichen Wahl-
tag wahlen.

Auch im Hinblick auf den Grundsatz der Gleichheit der Wahl ist die elektronische Wahi daher als
Fortschritt zu werten.

Freie und geheime Wahl

Das Bundesverfassungsgericht verlangt fiir freie und geheime Wahlen, dass die Wahl im Wahl-
lokal 6ffentlich unter staatlicher Aufsicht erfolgt. Die Briefwahl ist vor diesem Hintergrund eine
Ausnahme. in der bereits zitierten Entscheidung, (Briefwah! Il) hat das Bundesverfassungsge-
richt ausgefihrt;

Wenn der Gesetzgeber mit der Einfiihrung der Briefwahl dem Ziel, eine mé&glichst umfas-
sende Wabhlbeteiligung zu erreichen, ein besonderes Gewicht beigemessen und damit
zugleich die Wahrung der Freiheit der Wahl und des Wahlgeheimnisses in weiterem Um-
fange als bei der Stimmabgabe im Wahllokal dem Wahler anvertraut hat, so ist das ver-
fassungsrechtlich nicht zu beanstanden (vgl. BVerfGE 21, 200 (204}). Das Bundesver-

fassungsgericht kénnte dieser Entscheidung des Gesetzgebers nur entgegentreten,
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wenn sie mit einer (ibermafigen Einschrénkung oder Gefahrdung der Grundsatze der
unmittelbaren, freien, gieichen und geheimen Wahl verbunden wére.

In Bezug auf die Briefwahl hat das Gericht eine (iberméaRige Einschrankung oder Gefahrdung
der Wahlrechtsgrundsétze verneint. Es hat weiter ausgefiihrt;

Diese Regelung verletzt nicht die Grundsétze der freien und geheimen Wah!. Sie uber-
18Rt es zwar weitgehend dem Wahiberechtigten, in seinem Bereich selbst fiir die Wah-
rung des Wahlgeheimnisses und der Wahlfreiheit Sorge zu tragen. Dies wird ibm indes in
aller Regel keine Schwierigkeiten bereiten. Ist eine Beeintrachtigung der Wahlfreiheit und
des Wahlgeheimnisses durch die Anwesenheit eines Dritten zu befiirchten, so kann und
soll er diesen auf sein Recht zur freien und geheimen Ausiibung der Wahl und auf seine
Verpflichtung hinweisen, den Stimmzettel unbeobachtet auszufiillen und in den Wahlum-
schlag zu legen sowie an Eides statt zu versichern, dai er den Stimmzettel persénlich
gekennzeichnet hat. Bittet er im Hinblick darauf, ihn beim Ausfilllen des Stimmzettels und
dem VerschlieRen des Wahlumschlags allein zu lassen, so wird dem der Dritte regelma-
Rig Folge leisten. Halt der Wahlberechtigte es im Einzelfall nicht fir méglich, auf diese
oder andere Weise das Wahlgeheimnis und seine EntschlieBungsfreiheit zu wahren, so
kann er davon absehen, sich die Briefwahlunterlagen, die ihm nur auf Antrag zur Verfi-
gung gestellt werden, zu beschaffen oder zu benutzen und, wenn ihm die Umsténde
ausnahmsweise keine andere Wabhl lassen, sich - ebenso wie das auch vor der Einfiih-

rung der Briefwahl der Fall war - gezwungen sehen, auf die Stimmabgabe zu verzichten.

Es ist daher zulassig, die Gewéhrleistung der freien und geheimen Wahl weitgehend dem Wahl-
berechtigten selbst zu Gberlassen. Gerade im Hinblick auf die immer schwécher werdende
Wabhibeteiligung spricht sogar viel dafiir, das Interesse des Gesetzgebers an einer Erhéhung der
Wabhlbeteiligung noch h&her einzustufen als zum Zeitpunkt der damaligen Entscheidung des
Bundesverfassungsgerichts. Kosteneinsparungen sollten nur ein Nebenaspekt sein, der aber bei
der aktuellen Haushaltslage sicher eine Rolle spielen darf.

Es kommt auf die Ausgestaltung des Verfahrens im Einzelnen an, inwieweit eine freie und ge-
heime Wahl durch elektronische Stimmabgabe erméglicht oder erschwert wird. Eine allgemeine
Wahl Gber elektronische Medien setzt auf jeden Fall voraus, dass die Durchfilhrung der Wahien
und die dabei eingesetzte Technik eine freie und geheime Stimmabgabe erm&glichen.
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Insbesondere der Aspekt der geheimen Stimmabgabe wird durch Einsatz von qualifizierten e-
lektronischen Signaturen méglich. Die Stimmabgabe muss so erfolgen kénnen, dass bei Uber-
tragung der Stimme keine Gefahr des Abh&rens oder Entzifferns gegeben ist. Beim Einsatz qua-
lifizierter elektronischer Signaturen auf Seiten des Wahlberechtigten und auf Seiten des Wahllei-
ters ist es mdglich, die Stimmabgabe verschliisselt abzuwickeln. Die bei qualifizierten elektroni-
schen Signaturen eingesetzte Verschliisselungstechnik ist so sicher, dass ein Abhéren ausge-
schlossen werden kann.

Dabei muss offen eingestanden werden, dass bei Verzicht auf dffentliche Wahllokale die Ver-
antwortung fir freie und geheime Wahig&nge jedem einzelnen Wahlberechtigten Gbertragen
wird. Es darf bezweifelt werden, dass ohne &ffentliche Kontrolle in jedem Fall eine freie und ge-
heime Wahl erfolgen wird. Gerade im Zusammenhang mit Briefwahl wird vielfach die Sorge ge-
Aulert, dass gegeniber den Wahlberechtigten durch Wahihelfer ein unerwiinschter Einfluss bei
der Stimmabgabe ausgeiibt wird. Dies ist ein ernsthafter Einwand. Der durch eine aligemeine
Wahl (iber elektronische Medien noch vergréRerten Méglichkeit derartiger Einflussnahmen im
sozialen Umfeld etc. stehen die mit einer derartigen modernen Wahl verbundenen Vorteile ge-
genlber. Der Gesetzgeber muss abwégen, ob er im Hinblick auf die Vorteile bei der Gewéhrleis-
tung einer allgemeinen und gleichen Wahl bereit ist, die Verantwortung fir die Gewahrleistung
einer freien und geheimen Wahl stérker auf die Wahlberechtigten zu (ibertragen. Das Bundes-
verfassungsgericht hat in seiner Entscheidung eine derartige Abwégung ausdriicklich zugelas-
sen. Auch wir sind der Auffassung, dass den Wahiberechtigten diese Verantwortung ibertragen
werden kann.

Bei Briefwahl wird zuséitzlich darauf abgestelit, dass beim Transport der Wahlunterlagen mit der
Post der entsprechende Briefumschlag zwar tatsichlich gedffnet werden kénnte, dies aber eine
Straftat darstellt. Dies ist bei elektronischer Wahl nicht anders, da auch das unberechtigte Ent-
schlisseln elektronischer Nachrichten strafbar ist.

Zuséatzlich wére zu Gberlegen, durch Einsatz einer Anonymisierungstechnik die Stimmabgabe
vollstdndig geheim zu ermdéglichen. Auch die Tatsache, ob jemand wahlt, ist nach dem Wortlaut
geheim. Bei traditioneller Wahl im Wahllokal ist allerdings keine Anonymitit gegeben und der
Wunsch nach Anonymitét ist nach geltendem Recht kein Grund zur Briefwahl. Anonymitéat wére
dann ein Vorteil gerade der elektronischen Wahi.
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Weitere Bedenken ergeben sich daraus, dass die Stimmabgabe mit dem eigenen oder beliebi-
gen fremden Computern alle mit der Sicherheit von Computern in elektronischen Netzwerken
verbundenen Sicherheitsprobleme auch in den Vorgang der Stimmabgabe hineinbringt. Der Ge-
setzgeber darf sich daher nicht darauf beschrénken, die elektronische Wahl zu erméglichen.
Vielmehr muss er in besonderer Weise darauf bedacht sein, die Wahlberechtigten Gber die be-

stehenden Gefahren der elektronischen Wahl und geeignete Vorkehrungen dagegen zu infor-
mieren.

Sicherheit der eingesetzten Computer

Das Bundesverfassungsgericht hat bei der Briefwahl| vorhergesehen, dass kiinftige Entwicklun-
gen zu neuen Gefahren filhren kénnen und ausgefiihrt:

Gesetz- und Verordnungsgeber haben vielmehr die bisherige Regelung und Handha-
bung der Briefwahl sténdig in Anbetracht neu auftretender Entwicklungen, die unvorher-
gesehene Gefahren fir die Integritit der Wahl mit sich bringen kénnen, zu tiberprifen.
Treten dabei MiRbréuche zutage, die geeignet sein kénnen, die Freiheit der Wahl oder
das Wahlgeheimnis mehr als unumgéanglich zu gefdhrden, so erwéchst daraus die ver-
fassungsrechtliche Pflicht, die urspriingliche Regelung im Wege der Nachbesserung zu
ergénzen oder zu dndern.

Diese Verpflichtung, in Anbetracht neuer Entwickiungen die einmal geregelten Vorschriften
stadndig zu Uberprifen und anzupassen, wird in besonderer Weise bei Wahlen {iber die elektro-
nischen Medien zu beachten sein.

Offentliche Kontrolle der Wahl und Transparenz des Wahlvorgangs

Neben den genannten und im Grundgesetz verankerten Wahlrechtsgrundsétzen haben sich
weitere Grundsétze herausgebildet, die zu beachten sind. So ermdglicht die aktuelle Wahlpro-
zedur die Kontrolle der Wahlvorgange im Wahllokal durch Medien und jeden daran interessier-
ten Blurger. Im Wahlpriiffungsverfahren kénnen alle Stimmzettel erneut gezahlt werden. Bei einer
elektronischen Wahl muss ebenfalls die Transparenz gewéhrleistet und die nachtrégliche Kon-
trolle erméglicht werden. Das Verfahren muss dazu ausreichend genau und falschungssicher
dokumentiert werden. Im Moment ist nicht erkennbar, wie bei einer Kommunalwahl tber elektro-
nische Medien Transparenz, Dokumentation und nachtréagliche Kontrolle umgesetzt werden sol-
len.
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Bei elektronischer Ubermittlung muss die Legitimation zur Stimmabgabe (Wahlschein) gepriift
und anschiieend vom Stimmzettel getrennt werden. Ein Zusammenfiihren beider Dokumente
muss unmdglich sein.

Eine Bestatigung beziehungsweise Quittung fiir den Wahiberechtigten iber seine Stimmabgabe
wirde dem Wahlberechtigten die Sicherheit geben, dass seine Stimme auch korrekt abgegeben
wurde. Dabei muss allerdings dafiir Sorge getragen werden, dass nicht durch Screenshots oder
Handy-Fotos die Wahlentscheidung dokumentiert und damit mdglicher Gegenstand von Stim-
menkauf oder &hnlichen Manipulationen werden kann.

Beim derzeitigen Wahlvorgang kann der Wihler auch bewusst eine ungiiltige Stimme abgeben.
Aktuelle Wahisysteme fiir elektronische Wahl beriicksichtigen diese Méglichkeit. Der Vorteil be-
steht darin, dass unbewusste Abgabe unglltiger Stimmen vermieden wird.

Bei der Kommunalwahi in Estiand bestand ausdricklich die Moglichkeit, seine Stimme wahrend
der Wahl nachtraglich zu &ndem. Es wére abzuwégen, ob eine derartige Moglichkeit auch bei
einer elektronischen Wahl in Hessen einzufithren ist. Im ersten Schritt ware dies sicherlich nicht
notwendig, weil es erhebliche zusatzliche Probleme mit sich brachte.

Ausléndische Erfahrungen

In Estland ist bei Kommunalwahlen die Stimmabgabe per Internet und an montierten Wahlauto-
maten mdaglich. Dabei wurden bisher zwischen 10,5% und 20% der abgegebenen Stimmen auf
diese Weise abgegeben.

Im Kanton Ziirich war Stimmabgabe per SMS oder Internet méglich. Ende Oktober 2005 fand
eine Volksabstimmung statt, bei der 37% der abgegebenen Stimmen per SMS oder Internet
abgegeben wurden.

Dies sind natirlich nur punktuelle Beobachtungen, zeigen aber, dass bei den Wahlern gine gro-
Re Akzeptanz fir elektronische Stimmabgaben zu erwarten ist.

Zusammenfassung
Die Einfiihrung elektronischer Wahlen wird von uns nachdriicklich befiirwortet.

Die Komplexitat der elektronischen Wahien macht jedoch eine eingehendere Regeiung im
Kommunaiwahlgesetz erforderlich. Zudem sollte die entsprechende Anderung der Kommunal-
wahlordnung gleichzeitig vorbereitet und diskutiert werden. Wir sind gern bereit, die weiteren
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Schritte hin zu siner elektronischen Kommunalwahl in Hessen zu begleiten und zu unterstitzen.
NIFIS verfiigt (iber einen Beirat von Sachverstandigen, an dem mit Prof. Dr. Heckmann, Leiter
des Instituts fir IT-Sicherheit und Sicherheitsrecht, ein Experte beteiligt ist, der sich mit den De-
tailfragen zu Online-Wahlen im Schnittfeld von Informatik und Recht intensiv beschéftigt hat.

Mit freudicyichen Griiften

Dr. Thomas Lapp — Rechtsanwalt und Mediator
Stellvertretender Vorsitzender NIFIS e V.
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Hessischer Landtag Marburg, 30. 01. 2007
Vorsitzender des Innenausschusses,

Herrn Abg. Horst Klee

Postfach 3240

65022 Wiesbaden

Per E-mail

Hessischer Landtag / Gesetzentwurf der Fraktion der FDP fiir eine Anderung des
Hessischen Kommunalwahlgesetzes, Drucks. 16/6063 vom 26. 09. 2006

Stellungnahme

Zu Nr. 1: Ergdnzung von § 1 Abs. 3:

Der Vorschlag zielt darauf ab, Kandidaturen amtierender Landréte und Burgermeister fir
Kreistage bzw. Gemeindevertretungen zu unterbinden. In der Tat traten bei den letzten
Kommunalwahlen 6fters solche Wahlbeamte als Kandidaten auf Spitzenplatzen von
Wahllisten auf, nahmen jedoch das errungene Mandat nicht an, um ihre bisherige Funkti-
on weiter austiben zu konnen. Es handelt sich in der Tat bei solchen Fallen um Schein-
kandidaturen zur Unterstiitzung der Wabhllisten der betreffenden Partei oder Wahlerverei-
nigung. Uber die politische Unterstiitzung hinaus werden die (in der Regel erworbenen)
kumulierten Stimmen der Wahlliste insgesamt zugerechnet, kommen aber durch den
Mandatsverzicht im Ergebnis einem anderen Kandidaten am Ende der Wabhlliste zugute,
der/die sonst nicht in die jeweilige Kommunalvertretung eingezogen wére. Daher fiihren
solche Kandidaturen zu einer Téauschung der Wéhler sowohl Gber die Absicht der Kandi-
daten, das Mandat anzutreten, als auch uber die zu erwartende Zusammensetzung der aus
der Wahlliste hervorgehenden Gruppe von Mandatstragern. Der jetzige Zustand wird da-
her mit Recht als anderungsbedurftig gesehen.

Die vorgeschlagene Regelung ist auch geeignet, Abhilfe zu schaffen. Mit der Anforde-
rung, die Kandidatur kommunaler Wahlbeamter von einer unwiderruflichen Erklarung

Tel. 06421-28-24391, E-mail: schiller@staff.uni-marburg.de
Sekretariat, Block G, Zi. 24, Mo-Fr 7.30-12.30 Uhr, 13-16 Uhr, Telefon 06421/28-24389, Telefax 06421/28-
28991
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uber einen Amtsverzicht im Fall der Wahl zur Kommunalvertretung abzugeben, kénnen
solche missbrauchlichen Kandidaturen verhindert werden. Darin liegt auch kein Eingriff
in das staatsbirgerliche Recht zur Kandidatur (passives Wahlrecht), weil der Verzicht auf
das Wahlamt eines Landrates oder Birgermeisters jederzeit moglich ist. Die Notwendig-
keit einer vorweggenommenen Verzichtsverklarung ergibt sich daraus, dass das Amt ei-
nes direkt gewéhlten Hauptverwaltungsbeamten mit dem Mandat in der entsprechenden
Kommunalvertretung nicht vereinbar ist. Die Wéhler haben Anspruch auf die Informati-
on, welche Funktion ein Kandidat nach der Wahl wahrzunehmen beabsichtigt.

Der Anderungsvorschlag verdient daher Zustimmung.

Zu Nr. 2: Anderungen zu § 16, a) - ¢).

Die Regelung unter a) und b) sieht vor, bei der Wahl zu den Kommunalvertretungen die
Kandidaten auf den Stimmzetteln mit Wohnort, Alter und aktuellem Beruf naher zu
kennzeichnen. Fir Alter und Wohnort (Ortsteil) erscheint das unproblematisch und sinn-
voll. Die Angabe der Berufstatigkeit wére allerdings ambivalent. Berufsangaben sind ge-
sellschaftlich nicht neutral, sondern transportieren neben dem Tatigkeitsaspekt auch die
Skala der jeweiligen sozialen Wertschatzung verschiedener Berufe (Berufsprestige). Das
kann sich einseitig auf die Stimmenverteilung auswirken. Untersuchungen tber Stim-
menkumulation bei den zurtickliegenden Kommunalwahlen in Hessen haben gezeigt,
dass bereits jetzt Kandidaten mit bestimmten Berufen (vor allem Arzte) deutlich nach o-
ben kumuliert worden sind. Zwar lassen sich Berufsinformationen in der Wahlwerbung
der Kandidaten, Parteien und Wéhlergruppen nicht unterbinden; jedoch ist fraglich, ob
diese Effekte noch durch Berufsangaben auf den Stimmzetteln verstarkt werden sollten.
Gegen den Veranderungsvorschlag bestehen eher Bedenken.

Die Regelung unter c) betrifft die Versendung der Stimmzettel an die Wahler bereits vor
der Wahl. Dieser Vorschlag ist eindeutig zu beflirworten, da bei der Auswahl aus langen
Personenlisten in der Wahlkabine leicht Unsicherheit und Hektik entstehen kann. Ange-
sichts praktischer Erfahrungen in anderen Bundeslandern und bei der Briefwahl bestehen
keine grundsatzlichen Bedenken gegen die vorgeschlagene Neuregelung. Die Mdglich-
keiten des Kumulierens und Panaschierens kénnen auf diese Weise besser wahrgenom-
men werden. Der Vorschlag wird daher positiv beurteilt.

Zu Nr. 3: Ergénzung zu § 18 Abs. 2
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(Vorbemerkung: Die Entwurfsformulierung muss sprachlich leicht berichtigt werden).

Der Anderungsvorschlag sieht vor, die Stimmabgabe auch per Internet zu erméglichen.
Dieser VVorschlag wird beflrwortet.
Das Internet stellt eine bereits weit verbreitete Kommunikationsform bereit. Die Offnung
dieses Kommunikationsweges kann fur viele Birgerinnen und Blrger auch die Teilnah-
me an Wahlen und Abstimmungen erleichtern. Zu bedenken sind folgende Einwande:
a) Gewabhrleistung der geheimen Wahl und der persénlichen Entscheidungsfreiheit?
Erfolgt die Stimmabgabe nicht im Weahllokal im Schutz einer Wahlkabine, sondern im
héuslichen Bereich Uber das Internet, konnte die personliche EntschlieSungsfreiheit durch
intervenierende Personen der Hausgemeinschaft usw. beeintrachtigt sein. Diese Beden-
ken wurden allerdings schon bei der Einfihrung der Briefwahl ausftihrlich diskutiert und
verworfen. Die Wéahlerinnen und Wahlern sind auch in ihrem persénlichen Umfeld fur
die eigenverantwortliche Ausubung ihres Wahlrechtes wie jeden anderen Rechtes ver-
antwortlich. Dies wird bei der Briefwahl schon seit langem nicht mehr in Frage gestellt.
Ein anderer Lebenssachverhalt ist grundsatzlich ist auch bei der Internetabstimmung
nicht gegeben.
b) Technische Sicherheit zur Gewdhrleistung der geheimen Wahl und Abstimmung und
zur Verhinderung von Missbrauch?:
Eine eigene kompetente Beurteilung der Fragen der technischen Sicherheit ist mir nicht
mdglich. Zahlreiche Aussagen von Fachleuten legen aber nahe, dass die technischen
Madglichkeiten zur Gewéhrleistung hdchster Sicherheitsstandards wohl gegeben sind.
Eindrucksvoll sind vor allem internationale Erfahrungen in der Schweiz und in zahlrei-
chen Einzelstaaten der USA. In der Schweiz wurde bei der letzten Wahl des Nationalrats
(Bundesparlament) im gesamten Kanton Genf im Rahmen eines offiziellen Modellver-
suchs in groBem Umfang von der Mdglichkeit der Internetwahl Gebrauch gemacht. Dabei
waren die technischen Probleme einschlie3lich der Sicherheitsfragen einwandfrei gel6st.
In der Stadt Bilach wurde die Mdéglichkeit der Stimmabgabe per SMS ebenfalls erfolg-
reich getestet. In zahlreichen Staaten der USA wird bei Wahlen und Volksabstimmungen
(z. B. in Oregon) problemlos die Mdglichkeit der Teilnahme per Internet ermdglicht und
genutzt. Missbrauche (Mehrfachwéhlen 0.4.) und Verletzung des Wahlgeheimnisses stel-
len dort offenbar kein Problem mehr dar.
Demnach misste es moglich sein, auch in Deutschland und in Hessen funktionsfahige
und sichere technische Strukturen aufzubauen.

c) Kosten:
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Im Deckblatt des Gesetzentwurfes zu "E. Finanzielle Auswirkungen™ findet sich der Hin-
weis, die Mdéglichkeit der Internetwahl fiihre “zu einer weiteren Kosteneinsparung".
Diese Aussage ist jedoch unvollistandig. Zunéchst einmal missen betréchtliche Einrich-
tungskosten aufgebracht werden, die hier nicht abgeschétzt werden kénnen. Einsparungs-
effekte werden sich erst im Laufe der Zeit einstellen. Aus Haushaltsgriinden werden zu
diesen Kostenfragen daher griindliche Untersuchungen empfohlen.

Die Einflhrung der Mdglichkeit, die Stimme bei Wahlen und Abstimmungen (auch: Bir-
gerentscheiden) per Internet abzugeben, wird insgesamt befurtwortet.

Gez. Prof. Dr. Theo Schiller
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Freie und Hansestadt Hamburg
Landeswahlleiter

Behorde fir Inneres, Johanniswall 4, D-20095 Hamburg

Johanniswall 4, D - 20095 Hamburg
Telefon: (040) 428 39 — 48 20/48 21, Fax: 428 39 — 19 08

An den E-Mail:  Willi.Beiss@bfi-a.hamburg.de
Innenausschuss des
Hessischen Landtags Geschaftszeichen (bei Antworten bitte angeben):

A 20

Hermn Horst Klee Hamburg, den 31. Januar 2007

Postfach 3240
65022 Wiesbaden

Schriftliche Anhdrung des Innenausschusses des Hessischen Landtags zu dem Gesetz-
entwurf der Fraktion der FDP im Hessischen Landtag fiir ein Gesetz zur Anderung des
Hessischen Kommunalwahlgesetzes vom 26.09.2006 — Drs. 16/6063 —

Sehr geehrter Herr Klee,

zu dem Gesetzentwurf der Fraktion der FDP im Hessischen Landtag fiir ein Gesetz zur Ande-

rung des Hessischen Kommunalwahlgesetzes vom 26.09.2006 — Drs. 16/6063 — nehme ich wie

folgt Stellung:

Der Gesetzentwurf verfolgt fir Kommunalwahlen vier Ziele:

1. Es sollen zur Steigerung der Transparenz bei der Kandidatenauswahl so genannte ,Schein-
Kandidaturen von Burgermeistern bei Gemeindewahlen und Landraten bei Kreiswahlen

verhindert werden.

2. Durch die Aufnahme zusatzlicher Angaben auf dem Stimmzettel sollen die Wahler besser

Uber die Bewerber informiert werden.

3. Die Wahlhandlung soll erleichtert werden, indem allen Wahlberechtigten vor der Wahl die

amtlichen Stimmzettel nach Hause geschickt werden.

4. Es soll die Mdglichkeit der Stimmabgabe mittels Internet geschaffen werden.
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Zu 1. Verhinderung von , Schein-Kandidaturen*

Wenn sich — wie der Gesetzentwurf in seiner Begriindung ausfiihrt — bei den Kommunalwahlen
2001 und 2006 bekannte Mandatstrager wie Burgermeister und Landrate als Kandidaten auf
vordere Listenplatze setzen lassen, dann aber entsprechend einer bereits vorher gefassten Ab-
sicht nach der Wahl auf die Annahme eines gewonnenen Mandats verzichten, ist das aus der
Sicht jedes Wahlers enttauschend. Insofern ist die Zielrichtung des Gesetzentwurfs nachvoll-

ziehbar.

Es erscheint jedoch zweifelhaft, ob mit der vorgeschlagenen Regelung, wonach die Burger-
meister bei Gemeindewahlen und Landrate bei Kreiswahlen als Kandidaten nur zuzulassen
sind, wenn sie unwiderruflich erklaren, nach der Wahl ihr Amt niederzulegen, sichergestellt wer-
den kann, dass dieses Phanomen kinftig nicht mehr vorkommt, wie der Gesetzentwurf in seiner

Begrindung formuliert.

Die Einhaltung der vorgeschlagenen Regelung kann sicherlich durch die Medien, die Parteien

und die sonstige interessierte Offentlichkeit beobachtet werden.

Ich sehe allerdings das Problem, dass die vorgesehene vor einer Kandidatur abzugebende un-
widerrufliche Erklarung der o. a. Amtstrager, rechtlich nicht durchsetzbar sein diirfte, wenn der

Amtstrager sich weigert, sein Amt niederzulegen.

Es handelt sich um eine Erklarung, die die betroffenen Amtstrager als Kandidaten offenbar ge-
genuber dem zusténdigen Wabhlleiter abgeben sollen oder die dem Wahlvorschlag bei der Ein-
reichung an den Walhlleiter beigefiigt werden soll. Das Kommunalwahlgesetz kann dies ohne

Frage zu einer Bedingung fir die Zulassung des Wahlvorschlags machen.

Fraglich ist allerdings, wie die Durchsetzung der abgegebenen Erklarung nach der Wabhl erfol-
gen soll, wenn der Amtstrager sich weigert, die Entlassung aus seinem Amt zu beantragen. Die
Erklarung kann nicht als beamtenrechtlich wirksames Entlassungsersuchen gewertet werden,
da sie unter einer Bedingung — des Mandatsgewinns — steht und das Entlassungsverlangen

nach 8 41 Hessisches Beamtengesetz nicht unter eine Bedingung gestellt werden kann.

Dem Wabhlleiter stehen zur Durchsetzung nur ungeeignete Zwangsmittel zur Verfligung. Das
Wabhlgesetz kénnte ihm zwar ggf. im Rahmen einer ergdnzenden Regelung die Mdglichkeit ein-
raumen, auf Erflllung der Erklarung vor dem Hessischen Verfassungsgerichtshof zu klagen;

unabhangig von den rechtlichen Problemen eines solchen Vollstreckungsverfahrens ergaben
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sich aber praktische Probleme: dieses Verfahren hielte die Frage der Annahme eines Mandats
Uber einen zu langen Zeitraum offen. Die naheliegende wahlrechtlich zu regelnde Sanktion bei
Ausbleiben der Entlassungserklarung innerhalb einer ggf. ebenfalls im Gesetz erganzend zu re-
gelnden Frist ware die Unterstellung der Ablehnung einer Mandatsannahme; das ist jedoch
nicht zielfihrend, weil der Amtstrager ja ohnehin das gewonnene Mandat nicht annehmen und

sein Amt behalten will.

Eine Losung kénnte zwar darin liegen, dass fur die angesprochenen Blrgermeister und Land-
rate — sowie alle anderen vergleichbaren inkompatiblen Amtstrager auf der kommunalen Ebene
- vom Wahlgesetz nicht nur eine Inkompatibilitat, sondern eine Ineligitibilitat geschaffen wirde.
Dann mussten diese Amtstrager vor der Wahl bereits ihr Amt niederlegen, um sich als Kandidat
aufstellen lassen zu konnen. Ob diese Unwahlbarkeitsregelung auch vor dem Hintergrund von
Art. 137 Abs. 1 GG rechtlich zulassig ist, erscheint jedoch unter Verhaltnismagigkeitsgesichts-
punkten zweifelhaft'. Zudem bestehen auch Bedenken unter ZweckmaRigkeitsgesichtspunkten:
Das Risiko, das Entlassungsverlangen aus dem Amt zu stellen und als Kandidat ein Mandat
dennoch nicht zu gewinnen, kdnnte vielen Burgermeistern und Landréten zu hoch sein, so dass
sie erst gar nicht als Kandidaten antreten wirden. Diese Folge ist aber nach der Zielrichtung

des vorgeschlagenen Gesetzentwurfs nicht angestrebt.

Zu 2.: Erweiterung der Bewerberangaben auf dem Stimmzettel

Die dem aktuellen Hessischen Kommunalwahlrecht zugrunde liegende personalisierte Verhalt-
niswahl stellt die einzelnen Kandidaten stérker in den Vordergrund als das vorher geltende
Wahlrecht mit gebundenen Listen. Die Wéhler sollen mehr Einfluss auf die personelle Zusam-
mensetzung der Gemeindevertretung erhalten?. Das prégt sich in der Méglichkeit aus, einzel-
nen Kandidatinnen und Kandidaten auf den Listen bis zu drei Stimmen zu geben und so auch
deren Reihenfolge auf der Liste fur den Einzug in die Kommunalvertretung verandern zu kén-

nen.

Damit diese Moglichkeit durch die Wahlberechtigten angemessen genutzt werden kann, sind
nahere Informationen Uber die Kandidatinnen und Kandidaten sinnvoll. Dementsprechend ist
nach § 15 Abs. 4 Kommunalwahlgesetz auch vorgesehen, dass die zugelassenen Wahlvor-
schlage vom Wabhlleiter 6ffentlich bekannt gemacht werden, und zwar unter Nennung von Ruf-
und Familiennamen, Beruf oder Stand, Geburtsjahr und —ort sowie der Anschrift fir jede Be-

werberin und jeden Bewerber.

! vgl. dazu Schreiber, Handbuch des Wahlrechts zum Deutschen Bundestag, 7. Aufl., § 15 Rdnr. 4 mit weiteren
Nachweisen aus der Rechtsprechung
2 siehe Broschiire der Hessischen Landesregierung ,Das neue Kommunalrecht* 2000, Seite 2
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Diese Informationen durften allerdings die Wahlerinnen und Wahler nicht in jedem Fall errei-
chen. Sind diese Angaben auf dem Stimmzettel verzeichnet, ist demgegeniber sichergestellt,

dass sie den Wéahlerinnen und Wahlern zum Zeitpunkt der Stimmabgabe vorliegen.

Die vorgeschlagene MalRnahme erscheint daher im Prinzip sinnvoll. Gegen sie sprechen im we-
sentlichen Aufwand-Nutzen-Erwagungen. Sie konnte insbesondere bei kleinen Gemeinden U-
berfliissig sein, da die Kandidaten den Wahlerinnen und Wahlern bereits bekannt sind. Fir die
Wabhlorganisation ist es ein praktisches Problem, die gewiinschten Einzelangaben auf dem
Stimmzettel unterzubringen: Die Stimmzettel konnten grof3 und unhandlich werden, wenn
gleichzeitig ihre Lesbarkeit durch eine ausreichende Schriftgrof3e erhalten bleiben soll. Darlber
hinaus erhoht sich der Aufwand bei der Wahlorganisation dadurch, dass zumindest dafiir ge-
sorgt werden muss, dass die Angaben der Parteien vollstandig sind, auch wenn auf die Prifung

der inhaltlichen Richtigkeit der Angaben verzichtet werden kann.

In Hamburg hat der Gesetzgeber das Problem allerdings bereits entschieden: Nach § 27 Abs. 2
Gesetz Uiber die Wahl zur Hamburgischen Biirgerschaft in der Fassung vom 19.10.2006° ent-
halten die Stimmzettel fir die Burgerschaftswahl alle zugelassenen Wahlvorschlage unter An-
gabe von Familiennamen, Vornamen, Stadtteil, Geburtsjahr und Beruf der im Wabhlvorschlag
benannten Personen. Bei Wahlvorschlagen von Parteien oder Wahlervereinigungen werden
auRRerdem der vollstandige Name oder das Kennwort und die Kurzbezeichnung angegeben.
Nach 8§ 1 des Gesetzes Uber die Wahl zu den Bezirksversammlungen in der Fassung vom
19.10.2006" gilt diese Vorschrift auch fiir die Wahl der sieben Bezirksversammlungen auf kom-

munaler Ebene in Hamburg.

Nach dem bis zum Gesetz vom 19.10.2006 geltenden, durch einen Volksentscheid zusammen
mit der Europawahl 2004 eingeflihrten Burgerschaftswahlrecht hatte jeder Wahler funf Stimmen
fur die Landeslisten und finf Stimmen fur die Wabhlkreislisten, die er beliebig auf die Kandidaten
und Gesamtlisten von Wahlvorschlagen verteilen konnte (Kumulieren und Panaschieren). Da
die Zahl der Kandidaten fur die Landeslisten pro Wahlvorschlag auf 60 Personen begrenzt war,
aber jede Partei ihre Kandidaten sowohl auf Landeslisten als auch auf Wabhlkreislisten in den

17 Mehrmandatswabhlkreisen auffiihren konnte, war mit einer Ausschépfung der Begrenzung auf
60 Kandidaten zu rechnen. Bei bisher eingereichten durchschnittlich 20 Wahlvorschlagen waren
demnach 20 x 60 = 1.200 Kandidaten mit den genannten erganzenden Angaben auf dem
Stimmzettel unterzubringen gewesen, und zwar so, dass auf jeden Kandidaten auch samtliche

funf Stimmen des Wahlers kumuliert werden konnten.

® Hamburgisches Gesetz- und Verordnungsblatt 2006, S. 519
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Das war auf einem bisher Uiblichen Stimmzettel nicht mehr zu bewerkstelligen. Wir haben uns
daher fur ein Stimmzettelheft im DIN-A 4-Format entschieden, bei dem pro Seite jeweils 30
Kandidaten mit den erforderlichen Angaben und Ankreuzmdglichkeiten untergebracht werden
konnten®. Diese Struktur wurde fiir die Stimmzettel mit den Wahlkreislisten in den Mehrman-
datswahlkreisen (3-5 Mandate, Begrenzung der Kandidatenzahl pro Liste auf die doppelte Zahl

der zu vergebenden Mandate) Gbernommen.

Mit der Anderung des Biirgerschaftswahlrechts durch das Gesetz vom 19.10.2006 wurde fur die
Landeslisten die Zahl der Stimmen fir jeden Wahlberechtigten von funf auf eine fir gebundene
Landeslisten reduziert. Gleichzeitig wurde die Begrenzung der Kandidatenzahl fur die Landes-
listen aufgehoben. Die Verpflichtung, alle Kandidaten mit den o. a. Angaben auf dem Stimm-
zettel aufzufuhren, blieb jedoch erhalten. Der Stimmzettel fir die Landeslisten wurde daraufhin
umgestaltet. Aktueller Stand: Die Ankreuzfelder wurden ,nach vorn gezogen* und die aufzufiih-
renden Kandidaten wurden anschlieBend nur noch informatorisch aufgelistet®. Fiir die Stimm-
zettel in den Wahlkreisen ergab sich keine Anderung. Die Stimmzettel fur Bezirksver-

sammlungswahlen wurden entsprechend umgestaltet.

Die Wahlerinnen und Wahler in Hamburg werden somit fir die Burgerschaftswahl und die Be-
zirksversammlungswabhlen im Friihjahr 2008 jeweils vier Stimmzettelhefte erhalten. Dann wird
sich zeigen, ob die in Hamburg bereits bestehende gesetzliche Vorgabe zu weiteren Angaben
hinsichtlich aller Kandidaten eine sinnvolle Umsetzung auf dem Stimmzettel hat erfahren kon-

nen und das Ziel, die Wahlentscheidung zu erleichtern, erreicht wurde.

Zu 3. Versendung des Stimmzettels an die Wahlberechtigten

Wegen der zuvor dargestellten Anderungen des Hamburgischen Wahlrechts wurde im Jahr
2006 gepriift, ob den Wahlberechtigten der amtliche Stimmzettel vor der Wahl zugesandt wer-
den kann. Hintergrund hierfir war auch wie im vorliegenden Gesetzentwurf die Uberlegung, das
Wahlverfahren wie in Baden-Wiurttemberg zu organisieren. Dort wird den Wahlberechtigten der
Original-Stimmzettel fur die Wahl der Gemeinde- und Kreisrate spatestens einen Tag vor dem
Wahltag zugesandt. Nach § 29 der baden-wirttembergischen Kommunalwahlordnung ist die
Kennzeichnung der Stimmzettel in der Wahlzelle vorgeschrieben. Es besteht allerdings keine
ausdrtckliche Verpflichtung fur die Wahlvorstéande zu prifen, ob der mitgebrachte Stimmzettel

bereits zu Hause gekennzeichnet wurde, so dass nicht auszuschlieRen ist, dass ein gewisser

* Hamburgisches Gesetz- und Verordnungsblatt 2006, S. 519
® Ein Muster nach dem Stand vom 21.10.2004 ist angefiigt.
® Ein Muster nach dem Stand vom 22.01.2007 ist angefigt.
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Teil der Stimmzettel bereits zu Hause gekennzeichnet, in die Wahllokale mitgebracht und dort in

die Wahlurne gelegt wird.

Die hiesige Prufung hat ergeben, dass jedenfalls in Hamburg gegen ein solches Vorgehen
rechtliche Bedenken bestehen. Es ware angesichts der umfanglichen Anderungen des Ham-
burgischen Wahlrechts, die von einer Vielzahl der Wahler als kompliziert und (noch) ungewohnt
empfunden werden durfte, in hohem MalRe wahrscheinlich, dass der weit Uberwiegende Anteil
der Wahlberechtigten die Stimmzettel bereits zu Hause kennzeichnen, in das Wahllokal mitbrin-
gen und dort in die Wahlurne legen wiirde. Die Wahlvorstéande zu einer genauen Priifung jedes
Stimmzettelheftes anzuhalten, wére nicht organisierbar. Damit war davon auszugehen, dass die
Wahl faktisch als Briefwahl durchgefuhrt wiirde, allerdings ohne vom Wabhler die eidesstattliche
Versicherung zu verlangen, dass die fur die Briefwahl bestehenden Vorkehrungen zur Wahrung
des Wahlgeheimnisses eingehalten wurden. Das aber begegnet vor dem Hintergrund der Aus-
fuhrungen des Bundesverfassungsgerichts in seiner Entscheidung vom 24. 11.1981’ zur Siche-
rung des Wahlgeheimnisses bei einer Kennzeichnung des Stimmzettels aul3erhalb der Wahlka-
bine verfassungsrechtlichen Bedenken. Es wurde daher von einem solchen Verfahren abgese-

hen.

Das Prifergebnis hat auch nach der Vorlage des Berichts einer Bund-Lander-Arbeitsgruppe
.Briefwahl“ vom 17.01.2007 Bestand. Die Arbeitsgruppenmehrheit hat es zwar flr mdglich er-
achtet, die vom Bundesverfassungsgericht aufgestellten Rahmenbedingungen zur Sicherung
des Wahlgeheimnisses aufgrund des gesellschaftlichen Wandels als nicht mehr zeitgemaf an-
zusehen. Insoweit hat sie sich dafiir ausgesprochen, das Schweizer Modell eines ,Wahlscheins
fur alle” auf seine Umsetzung in Deutschland zu Uberprifen. Ein derartiger Wechsel setzt je-
doch nach Auffassung der Arbeitsgruppenmehrheit voraus, dass vorher die Erfahrungen der
Schweiz in organisatorischer und finanzieller Hinsicht ausgewertet werden. Erst anschliel3end
kann dartiber entschieden werden, ob und ggf. in welchem Umfang die Verantwortung fir die
Einhaltung des Wahlgeheimnisses in die Wéhlersphéare verlagert werden kann. Eine vorherige
isolierte Anderung von Landeswahlgesetzen solle daher nach meiner Auffassung nicht erfolgen.

In Hamburg ist vor diesem Hintergrund beabsichtigt, fir die Wahlen 2008 aus ZweckmaRig-
keitsgrinden den Wahlberechtigten jeweils ein Muster des fir sie geltenden Stimmzettels zuzu-
senden: Die Wahlerinnen und Wahler sollen die Mdglichkeit haben, ein Muster ihrer Stimmzettel
mit sémtlichen Kandidaten und den entsprechenden Angaben Uber diese zu Hause in Ruhe zu
studieren. Daran knupft sich die Hoffnung, dass die Wahler im Wahllokal ihre Wahlentscheidung

schneller treffen kbnnen, so dass dort langere Wartezeiten nicht entstehen.

" BVerfGE, Bd. 59, S. 119-128



<<Eingang: 31.01.2007 mm>> 75 <<Teil 2/Nr. 14>>

zu 4. Stimmabgabe mittels Internet

Nach dem vorliegenden Gesetzentwurf soll ausweislich seiner Begrindung die Mdglichkeit der
Stimmabgabe bei Kommunalwahlen mittels Internet durch eine in das Gesetz aufzunehmende
Verordnungsermachtigung geschaffen werden, mit der die Landesregierung erméachtigt wird, die

erforderlichen technischen Vorgaben zu regeln.

Die Stimmabgabe mittels Internet ist keine Stimmabgabe tiber Wahlgeréate und insofern nicht
von der Verordnungserméachtigung in 88 18 Abs.2, 68 Kommunalwahlgesetz erfasst. Insofern ist
die Einfugung einer weiteren Verordnungsermachtigung in das Kommunalwahlgesetz fir die

Stimmabgabe mittels Internet konsequent.

Fraglich ist jedoch, ob eine Verordnungserméachtigung hierfir ausreicht. Im Gegensatz zu
Wahlgeraten, die die Stimmabgabe im Wabhllokal registrieren, wird bei der so genannten Online-
Wahl die Stimmabgabe vollstandig in die — hdusliche — Sphare des Wahlers verlagert. Die
Stimmabgabe mittels Internet birgt damit zunachst schon die gleichen Risiken fur das Wahlge-
heimnis wie bei der Briefwahl. Es liegt daher nahe, aus verfassungsrechtlichen Grinden fir die
Zulassung von online-Wahlen die Einhaltung vergleichbarer Vorkehrungen zur Sicherung des

Wahlgeheimnisses wie bei der Briefwahl zu verlangen.

Hinzu kommen die Risiken von technischen Manipulationsmdglichkeiten bei den fur die online-
Wahlen eingesetzten Gerate und Ubertragungswege. Diese Risiken beginnen bei der Frage ei-
ner verlasslichen Feststellung der Wahlberechtigung, der sog. Authentifizierung und der Sicher-
stellung, dass die Stimme nur einmal abgegeben wird. Sie setzen sich fort mit den beim Internet
bestehenden Manipulationsmdglichkeiten, um unter Bruch des Wahlgeheimnisses die Wahlent-
scheidung des Wahlers herauszufinden. Schlie3lich und am gewichtigsten: die Moglichkeiten,
die Wahlentscheidung zu verfalschen, indem die benutzte Technik, ggf. auch durch Personal
von an der Wahlorganisation beteiligten IT-Firmen, dahin manipuliert wird, dass abgegebene

Stimmen einer anderen Partei als der gewahlten zugerechnet werden.

Gerade das letztgenannte Risiko verleint der Uberlegung besonderes Gewicht, dass mit einer
Stimmabgabe mittels Internet eine starke Einschrénkung der Transparenz von Wahlhandlung
und Ergebnisermittlung verbunden ist, und somit eine Beeintrachtigung der Wahlgrundsatze der
Freiheit und Unmittelbarkeit der Wahl nach dem gegenwartigen Stand nicht ausgeschlossen

werden kann.
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Wenn diese Risiken in Kauf genommen werden sollen, kann dies jedenfalls nicht durch eine
Verordnungsermachtigung geschehen. Dies muss nach der vom Bundesverfassungsgericht aus
dem Rechtsstaatsprinzip und dem Demokratiegebot abgeleiteten Wesentlichkeitstheorie der
Gesetzgeber selbst regeln. Er hat die fiir die Grundrechtsverwirklichung maf3gebenden Rege-
lungen im Wesentlichen selbst zu treffen und kann sie nicht dem Handeln und der Entschei-

dungsmacht der Exekutive tiberlassen®.

Fur den Gesetzgeber kénnte aber besondere Bedeutung gewinnen die zurzeit in den einschla-
gigen Fachkreisen ausgetragene Diskussion tber die mangelhafte Einhaltung des Gebots der
Transparenz der Wahlhandlung mit Blick auf bereits zugelassene Wahlgerate, die keinerlei Be-
leg fur die vom Wahler getroffene Wahlentscheidung vorsehen, um technische Manipulationen
nachzuweisen bzw. auszuschlie3en (so genannter Paper-Trail). Gerade vor dem Hintergrund
dieser Diskussion uiber die Einhaltung des Grundsatzes der Offentlichkeit der Wahl, dessen
Herstellung bei der Stimmabgabe mittels Internet noch problematisch ist®), halte ich es fiir ange-

raten, zunachst die weitere Entwicklung auf dem Sektor des E-Voting abzuwarten.

Hamburg hat sich daftir entschieden, bei den Blrgerschafts- und den Bezirksversammlungs-
wahlen 2008 die Wahlerinnen und Wahler wie bisher an die Urnen zu rufen. lhnen wird aber der
Zugang zur ungewohnten Abgabe zahlreicher Stimmen unter Nutzung der Méglichkeiten des
Kumulierens und Panaschierens durch ein neues Wahlgerat erleichtert, dass fir die Wéahlerin-
nen und Wahler den Vorteil hat, das sich an dem gewohnten Wahlablauf nichts andert: den Di-
gitalen Wahlstift. Es werden wie gewohnt Kreuze mit einem — wenn auch etwas grof3eren — Ku-
gelschreiber auf Papier gemacht. Bei dem Digitalen Wabhlstift steht trotz der elektronischen Er-
fassung der Stimmabgabe der gekennzeichnete Stimmzettel virtuell und in Papierform fur Kon-
trollzwecke den Wahlorganen zur Verfiigung. Hierdurch wird auch der Grundsatz der Offentlich-
keit der Wahl gewéhrleistet. Das ist ein Vorteil, der angesichts der geschilderten Diskussion um
die Nachprufbarkeit der Ergebnisermittiung auch unter dem Aspekt der Akzeptanz bei den Wah-
lerinnen und Wéhlern von erheblicher Bedeutung sein dirfte.™

Gleiches gilt vor dem Hintergrund der o. a. Diskussion uber die als fraglich eingeschatzte Mani-
pulationssicherheit bei Verwendung von Funkelementen (Bluetooth-Technik). Diese sind beim

Einsatz des Digitalen Wabhlstifts in Hamburg nicht vorgesehen.

8 vgl. BVerfGE, Band 83, S. 130, 142

% vgl. zum Diskussionsstand Bremke, Internetwahlen — eine Analyse einer Wahlverfahrensergénzung fiir das 21.
Jahrhundert unter besonderer Beriicksichtigung rechtlicher Anforderungen, Landes- und Kommunalverwaltung
2004, S. 102 f; Karpen, Elektronische Wahlen, 2005, S. 32

9y/gl. Sietmann Der Urnen-Bypass in ¢'t vom 4.12.2006, S. 92



<<Eingang: 31.01.2007 mm>> 77 <<Teil 2/Nr. 14>>
-9-
Ich hoffe, dass durch den Einsatz des Digitalen Wahlstifts nicht nur die Fachdiskussion Uber das
digitale Wahlen belebt, sondern auch die Wahlerinnen und Wahler dazu gebracht werden kon-
nen, sich starker an der Wahl zu beteiligen, weil so auch bei komplexem Wahlrecht das Ergeb-

nis noch am Wahlabend der Wahlerschaft verkiindet werden kann.

Mit freundlichen GriiRen

Willi Beild

2 Anlagen
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Stimmzettel-Heft zur
Blrgerschaftswahl

Landesliste
Sie haben 5 Stimmen:

Sie konnen lhre 5 Stimmen beliebig verteilen:
- alle Stimmen einer einzigen Bewerberin/einem einzigen Bewerber
oder der Gesamtliste geben oder
- Stimmen auf mehrere Bewerberinnen/ Bewerber derselben Liste
oder verschiedener Listen und/oder auf mehrere Gesamtlisten vert&

Nicht mehr als 5 Kreuze!
Der Stimmzettel ist sonst} mgultig.

Inhaltsverzeichnis ‘ Seite
Sozialdemokratische Partei Deutschlands - 1,2
Christlich Demokratische Union Deutschlan 3,4
BUNDNIS 90/DIE GRUNEN - GRUNE/ 56
Freie Demokratische Partei - F 7,8
REGENBOGEN - Fir eine 9,10
Partei Rechtsstaatlicher Offensi 11,12
Pro Deutsche Mitte - PRO DM/SCHILL ‘ 13, 14
DIE GRAUEN - Graue Panther - GRAU ‘ 15,16
Nationaldemokratische Partei Deu ds - NPD 17,18
Feministische Partei DIE FRA 3~‘l FRAUEN 19, 20
Partei Bibeltreuer Chri 3 21,22
Okologisch-DemokratiScie) 'artei - 6dp 23
SOSwasserturm.de 24
Deutscher BiirgerBund - BurgerBund 25
Akpolat — Zukunft braucht Wahrheit - MUSTAFA 25

OLIVIA-JONES.DE - OLIVIA-JONES.DE 26
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0100

Gesamtliste - SPD
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0101

Mirow, Thomas,
Winterhude, 1953, Unternehmensberater

0102

Stapelfeldt, Dorothee, Dr.,
Winterhude, 1956, Abgeordnete

0103

Zuckerer, Walter,
Ottensen, 1947, Abgeordneter

0104

Ozoguz, Aydan,
Billstedt, 1967, Projektleiterin

0105

Pumm, Erhard,
Ottensen, 1945, Gewerkschaftssekretar

0106

Duden, Barbara,
Jenfeld, 1951, Diplom-Bibliothekarin

0107

Hilgers, Andrea Maria, Dr.,
Winterhude, 1962, Abgeordnete, Parl. Geschéfts.

0108

Schaal, Monika, Dr.,
Lokstedt, 1945, Journalistin

0109

Ernst, Britta,
Altona- Altstadt, 1961, Diplom-Sozialékonomin

0110

Neumann, Michael,
Billstedt, 1970, Soldat, beurlaubt

0111

Egloff, Ingo,
Farmsen- Berne, 1956, Rechtsanwalt

0112

Schulz, Rudiger,
Ronneburg, 1946, Angestellter

0113

Dobritz, Werner,
Ottensen, 1947, Geschaftsfliihrer

0114

Timmermann, Karin,
Duvenstedt, 1947, Geschéftsfihrerin/ Angestellte

0115

Schafer, Martin,
Eimsbiittel, 1951, wiss. Mitarbeiter

0116

Rogalski-Beeck,
Karin, Lohbrigge, 1946, Angestellte

0117

Petersen, Mathias, Dr.,
Othmarschen, 1955, Arzt

0118

Bestmann, Tanja,
Rahlstedt, 1970, Diplom-Ingenieur-Architektin

0119

Dressel, Andreas,
Eilbek, 1975, Rechtsreferendar

0120

Drager, Gesine Hilke,
Horn, 1968, selbststéndig

0121

Cords, Ingrid,
Neugraben- Fischbek, 1940, Rentnerin

0122

Bower, Thomas,
Lokstedt, 1960, Angestellter

0123

Brinkmann, Petra,
Lemsahl- Mellingstedt, 1942, MTA

0124

Dees, Christopher Johanes,
Bahrenfeld, 1965, Diplom-Wissenschaftsingeneur

0125

Buf3, Wilfried Klaus-Dieter,
Wohldorf- Ohlstedt, 1951, Studienrat a.D.

0126

Kienscherf, Dirk,
Hamm- Nord, 1965, wiss. Angestellter

0127

KlooR, Rolf-Dieter,
Jenfeld, 1945, Rechtsanwalt

0128

Fiedler, Luisa,
Harvestehude, 1952, Lehrerin

0129

Lein, Gerhard,
Lohbriigge, 1944, Lehrer

0130

Grund, Uwe,
Lurup, 1952, Gewerkschaftssekretar

1

01

Sozialdemokratische Partei Deutschlands - SPD




80

A
—

eil 2/Nr. 14>>

0131

Marx, Wolfgang ,
Wilhelmsburg, 1965, Auktionator
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0132

Rosenfeldt, Jenspeter,
EiRendorf, 1958, wiss. Angestellter

0133

Frank, Gunter,
Rahlstedt, 1946, Lehrer

0134

Schmidt, Jargen,
Lokstedt, 1939, Beamter i.R.

0135

Veit, Carola,
Spadenland, 1973, Juristin

0136

Brining, Barbara,
Hummelsbiittel, 1951, Erziehungswissenschaftler

0137

Vogt-Deppe, Silke,
Eimsbattel, 1958, wiss. Angestellte

0138

Quast, Jan,
Volksdorf, 1966, Diplom-Kaufmann

0139

Mandel, Doris,
Rissen, 1948, Verwaltungsbeamtin

0140

Kretschmann, Lutz,
St. Georg, 1960, Produkt- und Verkaufsleiter

0141

Riecken, Jan Peter,
Farmsen- Berne, 1966, Vertriebsleiter

0142

Boéddinghaus, Sabine,
Heimfeld, 1957, Erziehungswissenschatftlerin

0143

SchuBler, Jurgen,
Finkenwerder, 1960, Geschéftsfuhrer

0144

Eighteen, Dennis,
Schnelsen, 1975, Student

0145

Domres, Anja,
Winterhude, 1963, Angestellte

0146

von Trotha, Stefanie,
Wandsbek, 1972, Diplom-Kauffrau

0147

Oldenburg, Christel,
Bergedorf, 1961, Dokumentarin

0148

Kayaman, Meral,
Blankenese, 1951, Sozialberaterin

0149

Scheurell, Wolf-Dieter,
Steilshoop, 1944, Diplom-Ingenieur

0150

Stockl, Ingrid, Dr.,
Bergedorf, 1954, wiss. Angestellte

0151

Boéhm, Elmar,
Barmbek- Siid, 1964, Rechtsanwalt

0152

Schwarzarius, Ines,
Stellingen, 1970, Referentin

0153

Kerlin, Simone,
Wilstorf, 1972, Juristin

0154

Wieder, Axel,
Rothenburgsort, 1961, kaufm. Angestellter

0155

Schade, Renate,
Tonndorf, 1942, kaufm. Angestellte

0156

Munster, Arno,
Altona- Altstadt, 1956, techn. Angestellter

0157

Gulcibuk, Wiebke Deniz,
Langenhorn, 1977, Diplom-Pol.

0158

Steinbif3, Olaf,
Harvestehude, 1966, Rechtsanwalt

0159

Schwieger, Jens-Peter,
Bramfeld, 1949, Lehrer

Behrmann, Katrin,
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0160 Ottensen, 1965, Rechtsanwaltin
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Freiherr von Beust, Ole,
Winterhude, 1955, Rechtsanwalt 81
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0202

Freytag, Michael, Dr.,
Lemsahl- Mellingstedt, 1958, Jurist
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0203

Schnieber-Jastram, Birgit,
Winterhude, 1946, Senatorin

0204

Roéder, Berndt ,
Langenhorn, 1948, Rechtsanwalt

0205

Ahrons, Barbara,
Schnelsen, 1944, selbst. Kauffrau

0206

Reinert, Bernd ,
Kirchwerder, 1951, Lehrer

0207

Koop, Karen,
Silldorf, 1944, Studienratin

0208

Pawlowski, Bettina,
Rahlstedt, 1960, selbsténdig

0209

Mattner, Andreas, Dr.,
Rahlstedt, 1960, Geschéftsfihrer

0210

Tants, Henning,
Wohldorf-Ohlstedt, 1949, Geschaftsfihrer

0211

Beuf3, Wolfgang,
Harvestehude, 1954, Studienrat an Sonderschulen

0212

Schira, Frank-Thorsten,
Harvestehude, 1964, Kfm. Angestellter

0213

Harlinghausen, Rolf,
Harvestehude, 1940, Padagoge

0214

Rusche, Dietrich,
Blankenese, 1936, Verlagskaufmann

0215

Fischer, Lydia Anna,
Neugr.-Fischbek, 1949, Erzieherin

0216

Roock, Hans-Detlef,
Osdorf, 1946, Berufssoldat a.D.

0217

Spethmann-Berssenbriigge, Viviane,
Wellingsbiittel, 1967, Rechtsanwaltin

0218

Ahlhaus, Christoph,
Winterhude, 1969, Geschéftsfuhrer

0219

Lidemann, Carsten ,
Winterhude, 1964, Rechtsanwalt

0220

Niedmers, Ralf,
Wandsbek, 1967, kfim. Angestellter

0221

Gienow, Hanna,
Ottensen, 1943, Gymnasiallehrerin

0222

Wersich, Dietrich,
Winterhude, 1964, Arzt

0223

Warnholz, Karl-Heinz,
Rahlstedt, 1944, Geschéftsfihrer

0224

Ehlers, Ingeborg,
Neugr.-Fischbek, 1951, Hausfrau

0225

Ploog, Wolfhard ,
Grof3 Flottbek, 1942, Verwaltungsbheamter

0226

Freistedt, Marino,
Sasel, 1954, Oberstudiendirektor

0227

Thomas, Elke,
Lohbriigge, 1935, Organistin

0228

Hamann, Jorg,
Neustadt, 1965, Rechtsanwalt

0229

Okun, Volker,
Ottensen, 1948, Dipl. Kaufmann / Geschaftsflihrer
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Hochheim, Natalie, Dr.,

0230 Wandsbek, 1974, Verwaltungsangestellte O O O O O
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0231 |ENgels, Hartmut, O O O O O

Wohldorf-Ohlstedt, 1942, Oberstudienrat an
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Kruse, Rudiger,
Niendorf, 1961, Geschéftsfihrer 82
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0233

Machaczek, Bettina,
Eppendorf, 1962, Angestellte
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0234

Hesse, Klaus-Peter,
Langenhorn, 1967, Immobiliensachverstandiger

0235

Drews, Wolfgang ,
Uhlenhorst, 1966, Diplomkaufmann

0236

Weinberg, Marcus,
Ottensen, 1967, Lehrer

0237

Fuchs, Michael,
Marienthal, 1949, Kaufmann

0238

Voet van Vormizeele, Kai-Hendrik,
Uhlenhorst, 1962, Angestellter

0239

Kriuger, Harald,
EiRendorf, 1957, Dipl. Sozialpéddagoge

0240

Kraxner, Stefan,
Wellingsbiittel, 1971, Angestellter FHH

0241

Heinemann, Robert,

Ottensen, 1974, Leiter Offentlichkeitsarbeit/Dipl.

0242

Nieting, Clemens,
Langenhorn, 1964, Organisationsreferent

0243

Ernst, Andreas,
Bramfeld, 1971, Dipl. Kaufmann

0244

Ohlsen, Olaf,
Eidelstedt, 1941, Pensionar

0245

Trepoll, André,
Neugr.-Fischbek, 1977, Student

0246

Finck, Henning,
Horn, 1975, Jurist

0247

Jéager, Manfred, Dr.,
Wellingsbiittel, 1965, Richter

0248

Jensen, Hans Heinrich,
Grof3 Flottbek, 1934, Dipl. Volkswirt

0249

Kleibauer, Thilo,
Volksdorf, 1971, Dipl. Kaufmann

0250

Heintze, Roland,
Eimsbiittel, 1973, Geschéaftsfiihrer

0251

Bottger, Olaf,
Wandsbek, 1956, Dipl. Kaufmann

0252

Grapengeter, Jens,
Barmbek-Sid, 1967, Beamter

0253

Frommann, J6rn,
Wilhelmsburg, 1967, Geschaftsflhrer

0254

Martens, Brigitta,
Neustadt, 1961, Juristin

0255

Lemke, Dittmar,
Eimsbiittel, 1964, Rechtsanwalt

0256

Wankum, Andreas C.,
Winterhude, 1955, Kaufmann

0257

Eggers, Karin,
Rahlstedt, 1945, Anasthesieschwester

0258

Goldberg, Thies,
Rissen, 1962, Dipl. Volkswirt

0259

Wersich, Wolf-Ekkehart,
Grol3 Borstel, 1959, Kfm. Angestellter

Dietrich, Lars,
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0260 Allermbéhe, 1968, wiss. Angestellter
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Goetsch, Christa,
0301 Ottensen, 1952, Studienratin O O O
0302 |MaaB, Christian, O O O

Ottensen, 1972, Jurist
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Moller, Antje,
Hoheluft-West, 1957, Dipl.- Ing. 83
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0304

Maier, Willfried, Dr.,
Rotherbaum, 1942, Senator a.D.
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0305

Lappe, Verena, Dr.,
1956, Dipl.- Psychologin

0306

Steffen, Till,
Eimsbiittel, 1973, Rechtsreferendar

0307

Gregersen, Martina,
Alsterdorf, 1966, Maler- und Lackiererin

0308

Kerstan, Jens,
Bergedorf, 1966, Dipl.- Volkswirt

0309

Blémeke, Christiane,
Wohldorf-Ohlstedt, 1960, Umweltpadagogin

0310

Lihmann, Jorg,
Neustadt, 1962, Architekt

0311

Opitz, Heike,
Eimsbiittel, 1975, Rechtsreferendarin

0312

Muller, Farid,
St. Georg, 1962, Kommunikationswirt

0313

Gucli, Nebahat,
Ottensen, 1965, Geschaftsfihrerin

0314

Lieven, Claudius,
St. Pauli, 1968, Dipl. Politologe

0315

Husen, Katja,
Ottensen, 1976, Biologin

0316

Sarrazin, Manuel,
Heimfeld, 1982, Student

0317

Koéncke, Gudrun,
Ottensen, 1963, Lehrerin

0318

Deecke, Helmut,
Neustadt, 1955, Unternehmensberater

0319

Gaffron, Philine,
St. Pauli, 1970, Wissenschaftliche Mitarbeiterin

0320

Steffen, Bjorn,
Allermbhe, 1965, Lehrer

0321

Schweiger, Michael,
Wohldorf-Ohlstedt, 1967, Geschéaftsfihrer

0322

Gumbel, Eva, Dr.,
Uhlenhorst, 1964, Journalistin

0323

Hauptmuller, Gundi,
Ottensen, 1966, Journalistin

0324

Medecke, Ernst,
Rotherbaum, 1954, Rechtsanwalt

0325

Schindehitte, Matti,
Bahrenfeld, 1975, ev. Theologe

0326

Beeger, Anne,
Neustadt, 1980, Studentin

0327

Kuzmanovic, Radosava,
Ottensen, 1968, Dipl.- Handelslehrerin

0328

Diebolder, Siegfried,
Ohlsdorf, 1944, Betriebswirt

0329

Richter, Jacob,
St. Pauli, 1967, Verwaltungsangestellter
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0330 Wohldorf-Ohlstedt, 1984, Zivildienstleistender
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0331 Othmarschen, 1970, Jurist

0332 |EQbers, Susanne, O O O O O
Niendorf, 1962, Verwaltungsangestellte

o B30 eolelelele

Bergstedt, 1952, Lehrer
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Zickendraht, Karin,
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0335

Stahr, Olaf,
Ohlsdorf, 1961, Sachbearbeiter

- Anlage 1 -

0336

Goetsch, Christa,
Ottensen, 1952, Studienréatin

0337

Maal3, Christian,
Ottensen, 1972, Jurist

0338

Moller, Antje,
Hoheluft-West, 1957, Dipl.- Ing.

0339

Maier, Willfried, Dr.,
Rotherbaum, 1942, Senator a.D.

0340

Lappe, Verena, Dr.,
1956, Dipl.- Psychologin

0341

Steffen, Till,
Eimsbiittel, 1973, Rechtsreferendar

0342

Gregersen, Martina,
Alsterdorf, 1966, Maler- und Lackiererin

0343

Kerstan, Jens,
Bergedorf, 1966, Dipl.- Volkswirt

0344

Blémeke, Christiane,
Wohldorf-Ohlstedt, 1960, Umweltpadagogin

0345

Lihmann, Jorg,
Neustadt, 1962, Architekt

0346

Opitz, Heike,
Eimsbiittel, 1975, Rechtsreferendarin

0347

Muller, Farid,
St. Georg, 1962, Kommunikationswirt

0348

Gucli, Nebahat,
Ottensen, 1965, Geschaftsfihrerin

0349

Lieven, Claudius,
St. Pauli, 1968, Dipl. Politologe

0350

Husen, Katja,
Ottensen, 1976, Biologin

0351

Sarrazin, Manuel,
Heimfeld, 1982, Student

0352

Koncke, Gudrun,
Ottensen, 1963, Lehrerin

0353

Deecke, Helmut,
Neustadt, 1955, Unternehmensberater

0354

Gaffron, Philine,
St. Pauli, 1970, Wissenschaftliche Mitarbeiterin

0355

Steffen, Bjorn,
Allermbhe, 1965, Lehrer

0356

Schweiger, Michael,
Wohldorf-Ohlstedt, 1967, Geschéaftsfihrer

0357

Gumbel, Eva, Dr.,
Uhlenhorst, 1964, Journalistin

0358

Hauptmuller, Gundi,
Ottensen, 1966, Journalistin

0359

Medecke, Ernst,
Rotherbaum, 1954, Rechtsanwalt

0360

Schindehitte, Matti,
Bahrenfeld, 1975, ev. Theologe
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0401

Soltau, Reinhard,
Eilbek, 1941, Lehrer / Z.Zt. Senator

0402

Miller- S6nksen, Burkhardt,
Harvestehude, 1959, Rechtsanwalt /

0403

Pauly, Rose-Felicitas,
Blankenese, 1938, Gastronomin

0404

Schrader, Leif,
Barmbek-Sid, 1969, Rechtsanwalt
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Rumpf, Ekkehard,
Neuenfelde, 1965, Rechtsanwalt 85
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0406

Schinnenburg, Wieland, Dr.,
Hohenfelde, 1958, Zahnarzt / Rechtsanwalt
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0407

Woestmeyer, Martin ,
Winterhude, 1970, Verkaufsleiter

0408

Geisler, Alexander,
Eimsbattel, 1973, Angestellter

0409

Byernetzki, Carsten,
Bergedorf, 1960, Verleger

0410

Canel, Sylvia,
Wohldorf-Ohlstedt, 1958, Lehrerin

0411

Dickow, Claus-Joachim,
Dulsberg, 1965, Rechtsanwalt

0412

Braun, Luzie, Dr.,
Harvestehude, 1971, Zahnarztin

0413

Grol3, Oliver,
Eimsbiittel, 1978, Student

0414

Bodeit, Wolfgang,
Steilshoop, 1938, Pensionar

0415

Bott, Mirko,
Uhlenhorst, 1972, Autor

0416

Schmidt, Lutz,
Barmbek-Sid, 1965, Redakteur

0417

Daniel, Helga ,
Poppenbittel, 1945, Kaufm.- Angestellte

0418

Freiherr von Hundelshausen, Stephan,
Eimsbuttel, 1971, Jurist

0419

Still, Matthias,
Wandsbek, 1974, selbstandiger PR- Berater

0420

Lindenberg, Ralf,
Alsterdorf, 1942, Kaufmann

0421

Scharlach, Martin ,
Iserbrook, 1958, Diplom- Ingenieur

0422

Schultze, Robert ,
EiRendorf, 1965, Handelsfachpacker

0423

Cordshagen, Jirgen,
Lohbriigge, 1938, Logistiker

0424

Koch, Karl-Wilhelm,
Schnelsen, 1940, Kaufm. Leiter

0425

Frese, Gerda,
Alsterdorf, 1939, Lehrerin a.D.

0426

Eitzen, von, Immo ,
Hausbruch, 1977, Student/Abgeordnetenreferent

0427

Fischer, Klaus,
Volksdorf, 1959, Unternehmensberater

0428

Tietjen, Jan ,
Nienstedten, 1977, Student

0429

Barandat, Jorg,
Blankenese, 1959, Berufssoldat

Martinez Tonn, Patricia,
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0430 Eimsbiittel, 1967, freie Journalistin
7
04 Freie Demokratische Partei - FDP

o [ et Q0000
Eilbek, 1941, Lehrer / Z.Zt. Senator

0432 Muller- Sonksen, Burkhardt, O O O O O
Harvestehude, 1959, Rechtsanwalt /

0433 |Pauly, Rose-Felicitas, O O O O O
Blankenese, 1938, Gastronomin
o QOOQ0

0434 Barmbek-Sid, 1969, Rechtsanwalt

o et S OOO0OO0

Neuenfelde, 1965, Rechtsanwalt




0436

Schinnenburg, Wieland, Dr.,
Hohenfelde, 1958, Zahnarzt / Rechtsan@/glt

A
—

eil 2/Nr. 14>>

0437

Woestmeyer, Martin ,
Winterhude, 1970, Verkaufsleiter

- Anlage 1 -

0438

Geisler, Alexander,
Eimsbittel, 1973, Angestellter

0439

Byernetzki, Carsten,
Bergedorf, 1960, Verleger

0440

Canel, Sylvia,
Wohldorf-Ohlstedt, 1958, Lehrerin

0441

Dickow, Claus-Joachim,
Dulsberg, 1965, Rechtsanwalt

0442

Braun, Luzie, Dr.,
Harvestehude, 1971, Zahnarztin

0443

Grol3, Oliver,
Eimsbiittel, 1978, Student

0444

Bodeit, Wolfgang,
Steilshoop, 1938, Pensionar

0445

Bott, Mirko,
Uhlenhorst, 1972, Autor

0446

Schmidt, Lutz,
Barmbek-Siid, 1965, Redakteur

0447

Daniel, Helga ,
Poppenbittel, 1945, Kaufm.- Angestellte

0448

Freiherr von Hundelshausen, Stephan,
Eimsbiittel, 1971, Jurist

0449

Still, Matthias,
Wandsbek, 1974, selbstéandiger PR- Berater

0450

Lindenberg, Ralf,
Alsterdorf, 1942, Kaufmann

0451

Scharlach, Martin ,
Iserbrook, 1958, Diplom- Ingenieur

0452

Schultze, Robert ,
EiRendorf, 1965, Handelsfachpacker

0453

Cordshagen, Jurgen,
Lohbrigge, 1938, Logistiker

0454

Koch, Karl-Wilhelm,
Schnelsen, 1940, Kaufm. Leiter

0455

Frese, Gerda,
Alsterdorf, 1939, Lehrerin a.D.

0456

Eitzen, von, Immo ,
Hausbruch, 1977, Student/Abgeordnetenreferent

0457

Fischer, Klaus,
Volksdorf, 1959, Unternehmensberater

0458

Tietjen, Jan ,
Nienstedten, 1977, Student

0459

Barandat, Jorg,
Blankenese, 1959, Berufssoldat

Martinez Tonn, Patricia,
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0460 Eimsbiittel, 1967, freie Journalistin
8
05 REGENBOGEN — Fur eine neue Linke - REGENBOGEN
0500 [Gesamtliste - REGENBOGEN O O O O O
ST QOO0
0501 Ottensen, 1962, Beamtin
i QOOQ0
0502 Altona-Altstadt, 1967, Student
o St Mot QOOQ0
Altona-Altstadt, 1973, Philosophin
o [, QOOQ0
Berno, St. Georg, 1951, Sozialpddagoge
L QOOQ0
0505 Eimsbiittel, 1979, Studentin
oo e er OOO0OO0

Altona-Altstadt, 1973, Student




0507

Ergin, Sennur,
EiRendorf, 1968, Hauswirtschafterin 87

A
—

eil 2/Nr. 14>>

0508

Harms, Olaf,
Schnelsen, 1961, Versicherungskaufmann

- Anlage 1 -

0509

Barthelmes, Lena,
Lokstedt, 1976, Studentin

0510

Hofmann, Friedrich,
St. Pauli, 1962, Sozialpddagoge

0511

Koppke, Julia,
Eimsbittel, 1972, Angestellte

0512

Hauer, Dirk,
Altona-Altstadt, 1959, Diplom-Volkswirt

0513

Haas, Karin,
Winterhude, 1947, Lehrerin

0514

Kroppach, J6rn,
Hamm-Mitte, 1971, Industriekaufmann

0515

Kim, Susanne,
Altona-Altstadt, 1975, Studentin

0516

Bethge, Horst,
Sasel, 1935, Lehrer i.R.

0517

Otte, Birgit,
Eimsbittel, 1961, Biroangestellte

0518

Kurukavak, Erkan,
Altona-Altstadt, 1965, Sozialwirt

0519

Detamble-Voss, Christine,
St. Pauli, 1944, Krankenschwester

0520

Reichert, Martin,
Eimsbiittel, 1951, Lehrer

0521

Jahnke, Inge,
Osdorf, 1942, Rentnerin

0522

Barbur, Haydar,
Barmbek-Nord, 1973, Arbeiter

0523

Jakob, Theresa,
Sasel, 1958, Altenpflegerin

0524

Berndt, Klaus-Peter,
Ottensen, 1954, Kaufmann

0525

Sudmann, Heike,
Ottensen, 1962, Beamtin

0526

Fersoglu, Yavuz,
Altona-Altstadt, 1967, Student

0527

Sawatzki, Annette,
Altona-Altstadt, 1973, Philosophin

Schuckart-Witsch,
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0528 Berno, St. Georg, 1951, Sozialpddagoge
Redler, Lucy,
0529 Eimsbiittel, 1979, Studentin
e OOO00
0530 Altona-Altstadt, 1973, Student
9
05 REGENBOGEN - Fir eine neue Linke - REGENBOGEN
S s Q0000
0531 Ottensen, 1962, Beamtin
o QOOQ0
0532 Altona-Altstadt, 1967, Student
o S et QOOQ0
Altona-Altstadt, 1973, Philosophin
s SO QOOQ0
Berno, St. Georg, 1951, Sozialpddagoge
i QOOQ0
0535 Eimsbiittel, 1979, Studentin
Lot e QOOQ0
0536 Altona-Altstadt, 1973, Student
oo [En Senns OOO0OO0

EiRendorf, 1968, Hauswirtschafterin




0538

Harms, Olaf,
Schnelsen, 1961, Versicherungskaufma@l%

A
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eil 2/Nr. 14>>

0539

Barthelmes, Lena,
Lokstedt, 1976, Studentin

- Anlage 1 -

0540

Hofmann, Friedrich,
St. Pauli, 1962, Sozialpddagoge

0541

Koppke, Julia,
Eimsbattel, 1972, Angestellte

0542

Hauer, Dirk,
Altona-Altstadt, 1959, Diplom-Volkswirt

0543

Haas, Karin,
Winterhude, 1947, Lehrerin

0544

Kroppach, Jorn,
Hamm-Mitte, 1971, Industriekaufmann

0545

Kim, Susanne,
Altona-Altstadt, 1975, Studentin

0546

Bethge, Horst,
Sasel, 1935, Lehrer i.R.

0547

Otte, Birgit,
Eimsbattel, 1961, Biroangestellte

0548

Kurukavak, Erkan,
Altona-Altstadt, 1965, Sozialwirt

0549

Detamble-Voss, Christine,
St. Pauli, 1944, Krankenschwester

0550

Reichert, Martin,
Eimsbiittel, 1951, Lehrer

0551

Jahnke, Inge,
Osdorf, 1942, Rentnerin

0552

Barbur, Haydar,
Barmbek-Nord, 1973, Arbeiter

0553

Jakob, Theresa,
Sasel, 1958, Altenpflegerin

0554

Berndt, Klaus-Peter,
Ottensen, 1954, Kaufmann

0555

Sudmann, Heike,
Ottensen, 1962, Beamtin

0556

Fersoglu, Yavuz,
Altona-Altstadt, 1967, Student

0557

Sawatzki, Annette,
Altona-Altstadt, 1973, Philosophin

Schuckart-Witsch,
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0558 Berno, St. Georg, 1951, Sozialpddagoge
Redler, Lucy,
0559 Eimsbiittel, 1979, Studentin
Welte, Bernd,
0560 Altona-Altstadt, 1973, Student
10
06 Partei Rechtsstaatlicher Offensive
0600 |Gesamtliste - Partei Rechtsstaatlicher Offensive O O O
0601 Nockemann, Dirk, O O O
Bergedorf, 1958, Jurist/ Senator
Fruhauf, Norbert, O O O
0602 Billstedt, 1958, Rechtsanwalt
Mettbach, Mario, O O O
0603 Hausbruch, 1952, Senator
0604 |Silberbach, Manfred, O O O
Wilhelmsburg, 1935, Rentner
0605 |Barth-volkel, Wolfgang, O O O
Hummelsbittel, 1954, Journalist
Miller, Stephan, O O O
0606 Lurup, 1964, Kaufmann
0607 |Bauer, Frank-Michael, O O O
Bergedorf, 1941, Betriebswirt
o608 |CGrunwoldt, Sven, O O O

Fuhlsbuttel, 1968, Lokomotivfiihrer
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0609

Schaube, Reinhold,
Billstedt, 1955, Rechtsanwalt 89

A
—

eil 2/Nr. 14>>

0610

Kasdepke, llona,
Eidelstedt, 1961, Kauffrau

- Anlage 1 -

0611

Rutter, Rolf Gerhard,
Billstedt, 1943, Kaufmann

0612

Riemann, Hagen,
Neugr.-Fischbek, 1969, Kaufmann

0613

Hemker, Hanspeter,
Wilhelmsburg, 1942, Kaufmann

0614

Vilter, Janine,
Eimsbattel, 1957, kaufménn. Angestellte

0615

Speck, Carmen,
Langenhorn, 1958, Beamtin

0616

Weber, Karina,
Osdorf, 1962, Journalistin

0617

Schobel, Peter,
Volksdorf, 1954, Bauingenieur

0618

Horwege, Stefan,
Grol3 Borstel, 1962, Angestellter

0619

Schmaddebek, Jens,
Billstedt, 1942, Rentner

0620

Fandrey, Matthias,
Harburg, 1975, Student

0621

Nockemann, Dirk,
Bergedorf, 1958, Jurist/ Senator

0622

Frihauf, Norbert,
Billstedt, 1958, Rechtsanwalt

0623

Mettbach, Mario,
Hausbruch, 1952, Senator

0624

Silberbach, Manfred,
Wilhelmsburg, 1935, Rentner

0625

Barth-Vélkel, Wolfgang,
Hummelsbittel, 1954, Journalist

0626

Mdaller, Stephan,
Lurup, 1964, Kaufmann

0627

Bauer, Frank-Michael,
Bergedorf, 1941, Betriebswirt

0628

Grinwoldt, Sven,
Fuhlsbuttel, 1968, Lokomotivfiihrer

0629

Schaube, Reinhold,
Billstedt, 1955, Rechtsanwalt

0630

Kasdepke, llona,
Eidelstedt, 1961, Kauffrau
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Partei Rechtsstaatlicher Offensive

0631

Nockemann, Dirk,
Bergedorf, 1958, Jurist/ Senator

0632

Fruhauf, Norbert,
Billstedt, 1958, Rechtsanwalt

0633

Mettbach, Mario,
Hausbruch, 1952, Senator

0634

Silberbach, Manfred,
Wilhelmsburg, 1935, Rentner

0635

Barth-Volkel, Wolfgang,
Hummelsbittel, 1954, Journalist

0636

Muller, Stephan,
Lurup, 1964, Kaufmann

0637

Bauer, Frank-Michael,
Bergedorf, 1941, Betriebswirt

0638

Grinwoldt, Sven,
Fuhlsbittel, 1968, Lokomotivfiihrer

0639

Schaube, Reinhold,
Billstedt, 1955, Rechtsanwalt

0000 eeeee
0000 eeeee
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0000 eeeee




0640

Kasdepke, llona,
Eidelstedt, 1961, Kauffrau 90

A
—

eil 2/Nr. 14>>

0641

Rutter, Rolf Gerhard,
Billstedt, 1943, Kaufmann

- Anlage 1 -

0642

Riemann, Hagen,
Neugr.-Fischbek, 1969, Kaufmann

0643

Hemker, Hanspeter,
Wilhelmsburg, 1942, Kaufmann

0644

Vilter, Janine,
Eimsbittel, 1957, kaufménn. Angestellte

0645

Speck, Carmen,
Langenhorn, 1958, Beamtin

0646

Weber, Karina,
Osdorf, 1962, Journalistin

0647

Schobel, Peter,
Volksdorf, 1954, Bauingenieur

0648

Horwege, Stefan,
Grof3 Borstel, 1962, Angestellter

0649

Schmaddebek, Jens,
Billstedt, 1942, Rentner

0650

Fandrey, Matthias,
Harburg, 1975, Student

0651

Nockemann, Dirk,
Bergedorf, 1958, Jurist/ Senator

0652

Fruhauf, Norbert,
Billstedt, 1958, Rechtsanwalt

0653

Mettbach, Mario,
Hausbruch, 1952, Senator

0654

Silberbach, Manfred,
Wilhelmsburg, 1935, Rentner

0655

Barth-Volkel, Wolfgang,
Hummelsbittel, 1954, Journalist

0656

Muller, Stephan,
Lurup, 1964, Kaufmann

0657

Bauer, Frank-Michael,
Bergedorf, 1941, Betriebswirt

0658

Grinwoldt, Sven,
Fuhlsbittel, 1968, Lokomotivfiihrer

0659

Schaube, Reinhold,
Billstedt, 1955, Rechtsanwalt

0660

Kasdepke, llona,
Eidelstedt, 1961, Kauffrau
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Pro Deutsche Mitte - PRO DM/SCH

|=
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0700

Gesamtliste - PRO DM/SCHILL

0701

Schill, Ronald Barnabas,
Hamb.-Altstadt, 1958, Richter

0702

Noack, Imke,
Sasel, 1964, Autorin

0703

Freund, Katrin,
Hamb.-Altstadt, 1967, Kauffrau

0704

Braak, Richard,
Wilhelmsburg, 1938, Rentner

0705

Adolphi, Bodo,
Langenhorn, 1939, Polizeibeamter a.D.

0706

Zwengel, Horst,
Hausbruch, 1937, Dipl.- Ing.

0707

Adolphi, Friedrich,
Stellingen, 1934, Pensionar

0708

Rahlf, Wiebke,
Rahlstedt, 1949, Speditionskauffrau

0709

Witthuhn- Fritz, Gerda,
Marienthal, 1925, Rentnerin

0710

Neumann, Bjorn,
Eimsbattel, 1978, Kfm.- Angestellter
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0711

Straube, Bernd,
Hoheluft-West, 1939, Rentner 91

A
—

eil 2/Nr. 14>>

0712

Polefka, Claudia,
Fuhlsbuttel, 1972, Studentin

- Anlage 1 -

0713

Burghardt, Heinz,
Rahlstedt, 1931, Trauerredner

0714

Hagel, Dagmar,
Fuhlsbuttel, 1966, wissenschaftl. Mitarbeiterin

0715

Debus, Volker,
Hummelsbiittel, 1962, Fotodesigner

0716

Braak, Heidrun,
Wilhelmsburg, 1946, Hausfrau

0717

Stelis, Marion,
Wilhelmsburg, 1947, Rentnerin

0718

Kirchner, Hans-Joachim,
Niendorf, 1944, Dipl.- Betriebswirt

0719

Schill, Ronald Barnabas,
Hamb.-Altstadt, 1958, Richter

0720

Noack, Imke,
Sasel, 1964, Autorin

0721

Freund, Katrin,
Hamb.-Altstadt, 1967, Kauffrau

0722

Braak, Richard,
Wilhelmsburg, 1938, Rentner

0723

Adolphi, Bodo,
Langenhorn, 1939, Polizeibeamter a.D.

0724

Zwengel, Horst,
Hausbruch, 1937, Dipl.- Ing.

0725

Adolphi, Friedrich,
Stellingen, 1934, Pensionar

0726

Rahlf, Wiebke,
Rabhlstedt, 1949, Speditionskauffrau

0727

Witthuhn- Fritz, Gerda,
Marienthal, 1925, Rentnerin

0728

Neumann, Bjorn,
Eimsbuttel, 1978, Kfm.- Angestellter

0729

Straube, Bernd,
Hoheluft-West, 1939, Rentner

000000000000 eeeeee

0730

Polefka, Claudia,
Fuhlsbuttel, 1972, Studentin
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Pro Deutsche Mitte - PRO DM/SCHILL

0731

Schill, Ronald Barnabas,
Hamb.-Altstadt, 1958, Richter

0732

Noack, Imke,
Sasel, 1964, Autorin

0733

Freund, Katrin,
Hamb.-Altstadt, 1967, Kauffrau

0734

Braak, Richard,
Wilhelmsburg, 1938, Rentner

0735

Adolphi, Bodo,
Langenhorn, 1939, Polizeibeamter a.D.

0736

Zwengel, Horst,
Hausbruch, 1937, Dipl.- Ing.

0737

Adolphi, Friedrich,
Stellingen, 1934, Pensionar

0738

Rahlf, Wiebke,
Rahlstedt, 1949, Speditionskauffrau

0739

Witthuhn- Fritz, Gerda,
Marienthal, 1925, Rentnerin

0740

Neumann, Bjorn,
Eimsbittel, 1978, Kfm.- Angestellter

0741

Straube, Bernd,
Hoheluft-West, 1939, Rentner
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0742

Polefka, Claudia,
Fuhlsbuttel, 1972, Studentin 92
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0743

Burghardt, Heinz,
Rahlstedt, 1931, Trauerredner

- Anlage 1 -

0744

Hagel, Dagmar,
Fuhlsbuttel, 1966, wissenschaftl. Mitarbeiterin

0745

Debus, Volker,
Hummelsbittel, 1962, Fotodesigner

0746

Braak, Heidrun,
Wilhelmsburg, 1946, Hausfrau

0747

Stelis, Marion,
Wilhelmsburg, 1947, Rentnerin

0748

Kirchner, Hans-Joachim,
Niendorf, 1944, Dipl.- Betriebswirt

0749

Schill, Ronald Barnabas,
Hamb.-Altstadt, 1958, Richter

0750

Noack, Imke,
Sasel, 1964, Autorin

0751

Freund, Katrin,
Hamb.-Altstadt, 1967, Kauffrau

0752

Braak, Richard,
Wilhelmsburg, 1938, Rentner

0753

Adolphi, Bodo,
Langenhorn, 1939, Polizeibeamter a.D.

0754

Zwengel, Horst,
Hausbruch, 1937, Dipl.- Ing.

0755

Adolphi, Friedrich,
Stellingen, 1934, Pensionér

0756

Rahlf, Wiebke,
Rahlstedt, 1949, Speditionskauffrau

0757

Witthuhn- Fritz, Gerda,
Marienthal, 1925, Rentnerin

0758

Neumann, Bjorn,
Eimsbittel, 1978, Kfm.- Angestellter

0759

Straube, Bernd,
Hoheluft-West, 1939, Rentner

0760

Polefka, Claudia,
Fuhlsbuttel, 1972, Studentin
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DIE GRAUEN - Graue Panther - G
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0800

Gesamtliste - GRAUE

0801

Hoffmann, Peter,
Sasel, 1945, Betriebs- u. Finanzberater

0802

Hoffmann, Herbert,
Allermbdhe, 1950, Buchhalter

0803

Bornholt, Andreas,
Eidelstedt, 1957, Qualitits- Inspektor

0804

Nispel, Klaus,
Sasel, 1939, Sozial- Padagoge

0805

Sax, Ute,
Tonndorf, 1940, Rechtsanwalts- u. Notariatsgehilfe

0806

Weidlich, Knuth,
Grol3 Borstel, 1954, Fotograf

0807

Koll, Waltrud,
Horn, 1934, Rentnerin

0808

Bornholt, Marion,
Eidelstedt, 1958, Reformfachkauffrau

0809

Elster, Dagmar,
Sasel, 1942, Rentnerin

0810

Peters, Petra,
Heimfeld, 1944, Sekretérin

0811

Hoffmann, Peter,
Sasel, 1945, Betriebs- u. Finanzberater

0812

Hoffmann, Herbert,
Allermbdhe, 1950, Buchhalter
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0813

Bornholt, Andreas,

Eidelstedt, 1957, Qualitats- Inspektor 93
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0814

Nispel, Klaus,
Sasel, 1939, Sozial- Padagoge

- Anlage 1 -

0815

Sax, Ute,
Tonndorf, 1940, Rechtsanwalts- u. Notariatsgehilfe

0816

Weidlich, Knuth,
Grol3 Borstel, 1954, Fotograf

0817

Koll, Waltrud,
Horn, 1934, Rentnerin

0818

Bornholt, Marion,
Eidelstedt, 1958, Reformfachkauffrau

0819

Elster, Dagmar,
Sasel, 1942, Rentnerin

0820

Peters, Petra,
Heimfeld, 1944, Sekretérin

0821

Hoffmann, Peter,
Sasel, 1945, Betriebs- u. Finanzberater

0822

Hoffmann, Herbert,
Allermdhe, 1950, Buchhalter

0823

Bornholt, Andreas,
Eidelstedt, 1957, Qualitats- Inspektor

0824

Nispel, Klaus,
Sasel, 1939, Sozial- Padagoge

0825

Sax, Ute,
Tonndorf, 1940, Rechtsanwalts- u. Notariatsgehilfe

0826

Weidlich, Knuth,
Grol3 Borstel, 1954, Fotograf

0827

Koll, Waltrud,
Horn, 1934, Rentnerin

0828

Bornholt, Marion,
Eidelstedt, 1958, Reformfachkauffrau

0829

Elster, Dagmar,
Sasel, 1942, Rentnerin

0830

Peters, Petra,
Heimfeld, 1944, Sekretérin
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0831

Hoffmann, Peter,
Sasel, 1945, Betriebs- u. Finanzberater

0832

Hoffmann, Herbert,
Allermbhe, 1950, Buchhalter

0833

Bornholt, Andreas,
Eidelstedt, 1957, Qualitits- Inspektor

0834

Nispel, Klaus,
Sasel, 1939, Sozial- Padagoge

0835

Sax, Ute,
Tonndorf, 1940, Rechtsanwalts- u. Notariatsgehilfe

0836

Weidlich, Knuth,
Grof3 Borstel, 1954, Fotograf

0837

Koll, Waltrud,
Horn, 1934, Rentnerin

0838

Bornholt, Marion,
Eidelstedt, 1958, Reformfachkauffrau

0839

Elster, Dagmar,
Sasel, 1942, Rentnerin

0840

Peters, Petra,
Heimfeld, 1944, Sekretarin

0841

Hoffmann, Peter,
Sasel, 1945, Betriebs- u. Finanzberater

0842

Hoffmann, Herbert,
Allermbdhe, 1950, Buchhalter

0843

Bornholt, Andreas,
Eidelstedt, 1957, Qualitats- Inspektor
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0844

Nispel, Klaus,
Sasel, 1939, Sozial- Padagoge 94
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0845

Sax, Ute,
Tonndorf, 1940, Rechtsanwalts- u. Notariatsgehilfe

- Anlage 1 -

0846

Weidlich, Knuth,
Grof3 Borstel, 1954, Fotograf

0847

Koll, Waltrud,
Horn, 1934, Rentnerin

0848

Bornholt, Marion,
Eidelstedt, 1958, Reformfachkauffrau

0849

Elster, Dagmar,
Sasel, 1942, Rentnerin

0850

Peters, Petra,
Heimfeld, 1944, Sekretérin

0851

Hoffmann, Peter,
Sasel, 1945, Betriebs- u. Finanzberater

0852

Hoffmann, Herbert,
Allermbdhe, 1950, Buchhalter

0853

Bornholt, Andreas,
Eidelstedt, 1957, Qualitats- Inspektor

0854

Nispel, Klaus,
Sasel, 1939, Sozial- Padagoge

0855

Sax, Ute,
Tonndorf, 1940, Rechtsanwalts- u. Notariatsgehilfe

0856

Weidlich, Knuth,
Grof3 Borstel, 1954, Fotograf

0857

Koll, Waltrud,
Horn, 1934, Rentnerin

0858

Bornholt, Marion,
Eidelstedt, 1958, Reformfachkauffrau

0859

Elster, Dagmar,
Sasel, 1942, Rentnerin

0860

Peters, Petra,
Heimfeld, 1944, Sekretarin
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0900

Gesamtliste - NPD

0901

Harder, Ulrich,
Neustadt, 1929, Dipl.- Kaufmann

0902

Zimmermann, Jan,
Alsterdorf, 1977, Student

0903

Dembowsky, Martin,
Heimfeld, 1967, magister artium Sprachen

0904

Schaéfer- Hansen, Peter,
Lokstedt, 1933, Speditionskaufmann i.R.

0905

Baseler, Lothar,
Wilstorf, 1935, Maschinenbautechniker i.R.

0906

Sal3, Helmut,
Dulsberg, 1958, Lagerverwalter

0907

Winkler, Jurgen,
Bergedorf, 1941, Schlosser

0908

Harder, Ulrich,
Neustadt, 1929, Dipl.- Kaufmann

0909

Zimmermann, Jan,
Alsterdorf, 1977, Student

0910

Dembowsky, Martin,
Heimfeld, 1967, magister artium Sprachen

0911

Schafer- Hansen, Peter,
Lokstedt, 1933, Speditionskaufmann i.R.

0912

Baseler, Lothar,
Wilstorf, 1935, Maschinenbautechniker i.R.

0913

Sal3, Helmut,
Dulsberg, 1958, Lagerverwalter

0914

Winkler, Jargen,
Bergedorf, 1941, Schlosser
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0915

Harder, Ulrich,
Neustadt, 1929, Dipl.- Kaufmann 95
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0916

Zimmermann, Jan,
Alsterdorf, 1977, Student

- Anlage 1 -

0917

Dembowsky, Martin,
Heimfeld, 1967, magister artium Sprachen

0918

Schaéfer- Hansen, Peter,
Lokstedt, 1933, Speditionskaufmann i.R.

0919

Baseler, Lothar,

Wilstorf, 1935, Maschinenbautechniker i.R.

0920

Sal3, Helmut,
Dulsberg, 1958, Lagerverwalter

0921

Winkler, Jurgen,
Bergedorf, 1941, Schlosser

0922

Harder, Ulrich,
Neustadt, 1929, Dipl.- Kaufmann

0923

Zimmermann, Jan,
Alsterdorf, 1977, Student

0924

Dembowsky, Martin,
Heimfeld, 1967, magister artium Sprachen

0925

Schafer- Hansen, Peter,
Lokstedt, 1933, Speditionskaufmann i.R.

0926

Baseler, Lothar,

Wilstorf, 1935, Maschinenbautechniker i.R.

0927

Sal3, Helmut,
Dulsberg, 1958, Lagerverwalter

0928

Winkler, Jargen,
Bergedorf, 1941, Schlosser

0929

Harder, Ulrich,
Neustadt, 1929, Dipl.- Kaufmann
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Zimmermann, Jan,
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0930 Alsterdorf, 1977, Student
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s Q0000
0931 Neustadt, 1929, Dipl.- Kaufmann
S, QOOQ0
0932 Alsterdorf, 1977, Student
o ooy QOO0
Heimfeld, 1967, magister artium Sprachen
0934 |Schafer- Hansen, Peter, O O O O O
Lokstedt, 1933, Speditionskaufmann i.R.
s [t o0 QOO0
Wilstorf, 1935, Maschinenbautechniker i.R.
s e QOOQ0
0936 Dulsberg, 1958, Lagerverwalter
e QOO0
0937 Bergedorf, 1941, Schlosser
e, QOOQ0
0938 Neustadt, 1929, Dipl.- Kaufmann
s QOO0
0939 Alsterdorf, 1977, Student
oo oty Ve QOOQ0
Heimfeld, 1967, magister artium Sprachen
0941 |Schafer- Hansen, Peter, O O O O O
Lokstedt, 1933, Speditionskaufmann i.R.
o e o0 QOOQ0
Wilstorf, 1935, Maschinenbautechniker i.R.
e QOO0
0943 Dulsberg, 1958, Lagerverwalter
s e QOOQ0
0944 Bergedorf, 1941, Schlosser
oo [ftder Ui OOO0OO0

Neustadt, 1929, Dipl.- Kaufmann




0946

Zimmermann, Jan,
Alsterdorf, 1977, Student 96

A
—

eil 2/Nr. 14>>

0947

Dembowsky, Martin,
Heimfeld, 1967, magister artium Sprachen

- Anlage 1 -

0948

Schafer- Hansen, Peter,
Lokstedt, 1933, Speditionskaufmann i.R.

0949

Baseler, Lothar,
Wilstorf, 1935, Maschinenbautechniker i.R.

0950

Sal3, Helmut,
Dulsberg, 1958, Lagerverwalter

0951

Winkler, Jargen,
Bergedorf, 1941, Schlosser

0952

Harder, Ulrich,
Neustadt, 1929, Dipl.- Kaufmann

0953

Zimmermann, Jan,
Alsterdorf, 1977, Student

0954

Dembowsky, Martin,
Heimfeld, 1967, magister artium Sprachen

0955

Schaéfer- Hansen, Peter,
Lokstedt, 1933, Speditionskaufmann i.R.

0956

Baseler, Lothar,
Wilstorf, 1935, Maschinenbautechniker i.R.

0957

Sal3, Helmut,
Dulsberg, 1958, Lagerverwalter

0958

Winkler, Jurgen,
Bergedorf, 1941, Schlosser

0959

Harder, Ulrich,
Neustadt, 1929, Dipl.- Kaufmann

0960

Zimmermann, Jan,
Alsterdorf, 1977, Student
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Feministische Partei DIE FRAUEN - DIE FRAU

i
pd

1000

Gesamtliste - DIE FRAUEN

1001

Saager, Rita,
Neustadt, 1939, Studienrétin VR i.R.

1002

Schikora, Martina,
Eimsbattel, 1957, Sozialpddagogin

1003

Lahrssen, Irina,
Bergstedt, 1950, EDV Dozentin

1004

Busse, Christiane,
Altona-Altstadt, 1964, Erzieherin + Heilpraktikerin

1005

Seydewitz, Ulrike,
Neustadt, 1950, Reiseverkehrskauffrau

1006

Pallasch, Silvia-Maria,
Niendorf, 1955, Studienratin

1007

Saager, Rita,
Neustadt, 1939, Studienrétin VR i.R.

1008

Schikora, Martina,
Eimsbattel, 1957, Sozialpddagogin

1009

Lahrssen, Irina,
Bergstedt, 1950, EDV Dozentin

1010

Busse, Christiane,
Altona-Altstadt, 1964, Erzieherin + Heilpraktikerin

1011

Seydewitz, Ulrike,
Neustadt, 1950, Reiseverkehrskauffrau

1012

Pallasch, Silvia-Maria,
Niendorf, 1955, Studienratin

1013

Saager, Rita,
Neustadt, 1939, Studienrétin VR i.R.

1014

Schikora, Martina,
Eimsbattel, 1957, Sozialpddagogin

1015

Lahrssen, Irina,
Bergstedt, 1950, EDV Dozentin

1016

Busse, Christiane,
Altona-Altstadt, 1964, Erzieherin + Heilpraktikerin

0000000000000 eeee
0000000000000 eeee
0000000000000 eeee
000000000 eeeeeeee

000000000 eeeeeeee Neeeeeeeeeeeeee®




1017

Seydewitz, Ulrike,
Neustadt, 1950, Reiseverkehrskauffrau 97
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1018

Pallasch, Silvia-Maria,
Niendorf, 1955, Studienratin

- Anlage 1 -

1019

Saager, Rita,
Neustadt, 1939, Studienrétin VR i.R.

1020

Schikora, Martina,
Eimsbattel, 1957, Sozialpddagogin

1021

Lahrssen, Irina,
Bergstedt, 1950, EDV Dozentin

1022

Busse, Christiane,
Altona-Altstadt, 1964, Erzieherin + Heilpraktikerin

1023

Seydewitz, Ulrike,
Neustadt, 1950, Reiseverkehrskauffrau

1024

Pallasch, Silvia-Maria,
Niendorf, 1955, Studienratin

1025

Saager, Rita,
Neustadt, 1939, Studienrétin VR i.R.

1026

Schikora, Martina,
Eimsbattel, 1957, Sozialpddagogin

1027

Lahrssen, Irina,
Bergstedt, 1950, EDV Dozentin

1028

Busse, Christiane,
Altona-Altstadt, 1964, Erzieherin + Heilpraktikerin

1029

Seydewitz, Ulrike,
Neustadt, 1950, Reiseverkehrskauffrau

1030

Pallasch, Silvia-Maria,
Niendorf, 1955, Studienratin

19
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Feministische Partei DIE FRAUEN - DIE FRAUEN

1031

Saager, Rita,
Neustadt, 1939, Studienratin VR i.R.

1032

Schikora, Martina,
Eimsbittel, 1957, Sozialpddagogin

1033

Lahrssen, Irina,
Bergstedt, 1950, EDV Dozentin

1034

Busse, Christiane,
Altona-Altstadt, 1964, Erzieherin + Heilpraktikerin

1035

Seydewitz, Ulrike,
Neustadt, 1950, Reiseverkehrskauffrau

1036

Pallasch, Silvia-Maria,
Niendorf, 1955, Studienratin

1037

Saager, Rita,
Neustadt, 1939, Studienratin VR i.R.

1038

Schikora, Martina,
Eimsbittel, 1957, Sozialpddagogin

1039

Lahrssen, Irina,
Bergstedt, 1950, EDV Dozentin

1040

Busse, Christiane,
Altona-Altstadt, 1964, Erzieherin + Heilpraktikerin

1041

Seydewitz, Ulrike,
Neustadt, 1950, Reiseverkehrskauffrau

1042

Pallasch, Silvia-Maria,
Niendorf, 1955, Studienratin

1043

Saager, Rita,
Neustadt, 1939, Studienratin VR i.R.

1044

Schikora, Martina,
Eimsbittel, 1957, Sozialpddagogin

1045

Lahrssen, Irina,
Bergstedt, 1950, EDV Dozentin

1046

Busse, Christiane,
Altona-Altstadt, 1964, Erzieherin + Heilpraktikerin

1047

Seydewitz, Ulrike,
Neustadt, 1950, Reiseverkehrskauffrau




1048

Pallasch, Silvia-Maria,
Niendorf, 1955, Studienratin 98
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1049

Saager, Rita,
Neustadt, 1939, Studienratin VR i.R.

- Anlage 1 -

1050

Schikora, Martina,
Eimsbittel, 1957, Sozialpddagogin

1051

Lahrssen, Irina,
Bergstedt, 1950, EDV Dozentin

1052

Busse, Christiane,
Altona-Altstadt, 1964, Erzieherin + Heilpraktikerin

1053

Seydewitz, Ulrike,
Neustadt, 1950, Reiseverkehrskauffrau

1054

Pallasch, Silvia-Maria,
Niendorf, 1955, Studienratin

1055

Saager, Rita,
Neustadt, 1939, Studienratin VR i.R.

1056

Schikora, Martina,
Eimsbittel, 1957, Sozialpddagogin

1057

Lahrssen, Irina,
Bergstedt, 1950, EDV Dozentin

1058

Busse, Christiane,
Altona-Altstadt, 1964, Erzieherin + Heilpraktikerin

1059

Seydewitz, Ulrike,
Neustadt, 1950, Reiseverkehrskauffrau

1060

Pallasch, Silvia-Maria,
Niendorf, 1955, Studienratin
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Partei Bibeltreuer Christen - P

vy
@]

1100

Gesamtliste - PBC

1101

Seng, Ernst,
Harburg, 1932, Beamter i. R.

1102

Rubarth, Jirgen,
Fuhlsbuttel, 1941, Diplom- Sozialpddagoge

1103

Pusch, Thomas,
Stellingen, 1963, Sachbearbeiter

1104

Pahl, Jan,
Neugr.-Fischbek, 1967, Maschinenbau- Ingenieur

1105

Cisonna, Frank,
Stellingen, 1963, Beamter i. R. jetzt: Prediger

1106

Laipple, Daniel, Paul,
Allerméhe, 1982, Student

1107

Seng, Ernst,
Harburg, 1932, Beamter i. R.

1108

Rubarth, Jirgen,
Fuhlsbuttel, 1941, Diplom- Sozialpddagoge

1109

Pusch, Thomas,
Stellingen, 1963, Sachbearbeiter

1110

Pahl, Jan,
Neugr.-Fischbek, 1967, Maschinenbau- Ingenieur

1111

Cisonna, Frank,
Stellingen, 1963, Beamter i. R. jetzt: Prediger

1112

Laipple, Daniel, Paul,
Allerméhe, 1982, Student

1113

Seng, Ernst,
Harburg, 1932, Beamter i. R.

1114

Rubarth, Jirgen,
Fuhlsbuttel, 1941, Diplom- Sozialpddagoge

1115

Pusch, Thomas,
Stellingen, 1963, Sachbearbeiter

1116

Pahl, Jan,
Neugr.-Fischbek, 1967, Maschinenbau- Ingenieur

1117

Cisonna, Frank,
Stellingen, 1963, Beamter i. R. jetzt: Prediger

1118

Laipple, Daniel, Paul,
Allerméhe, 1982, Student
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1119

Seng, Ernst,

Harburg, 1932, Beamter i. R. 99
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1120

Rubarth, Jirgen,
Fuhlsbuttel, 1941, Diplom- Sozialpddagoge

- Anlage 1 -

1121

Pusch, Thomas,
Stellingen, 1963, Sachbearbeiter

1122

Pahl, Jan,
Neugr.-Fischbek, 1967, Maschinenbau- Ingenieur

1123

Cisonna, Frank,
Stellingen, 1963, Beamter i. R. jetzt: Prediger

1124

Laipple, Daniel, Paul,
Allerméhe, 1982, Student

1125

Seng, Ernst,
Harburg, 1932, Beamter i. R.

1126

Rubarth, Jirgen,
Fuhlsbuttel, 1941, Diplom- Sozialpddagoge

1127

Pusch, Thomas,
Stellingen, 1963, Sachbearbeiter

1128

Pahl, Jan,
Neugr.-Fischbek, 1967, Maschinenbau- Ingenieur

1129

Cisonna, Frank,
Stellingen, 1963, Beamter i. R. jetzt: Prediger

1130

Laipple, Daniel, Paul,
Allerméhe, 1982, Student
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Partei Bibeltreuer Christen - PBC

1131

Seng, Ernst,
Harburg, 1932, Beamter i. R.

1132

Rubarth, Jurgen,
Fuhlsbuttel, 1941, Diplom- Sozialpddagoge

1133

Pusch, Thomas,
Stellingen, 1963, Sachbearbeiter

1134

Pahl, Jan,
Neugr.-Fischbek, 1967, Maschinenbau- Ingenieur

1135

Cisonna, Frank,
Stellingen, 1963, Beamter i. R. jetzt: Prediger

1136

Laipple, Daniel, Paul,
Allerméhe, 1982, Student

1137

Seng, Ernst,
Harburg, 1932, Beamter i. R.

1138

Rubarth, Jurgen,
Fuhlsbuttel, 1941, Diplom- Sozialpddagoge

1139

Pusch, Thomas,
Stellingen, 1963, Sachbearbeiter

1140

Pahl, Jan,
Neugr.-Fischbek, 1967, Maschinenbau- Ingenieur
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12

Okologisch-Demokratische Partei - 6d

©

1200

Gesamtliste - 6dp

1201

Zeck, Angela,

Eimsbiittel, 1967, Reiseverkehrskauffrau, M.A.

1202

Laws, Nadine,
Marmstorf, 1976, Studentin

1203

Spindler, Thomas,
Rabhlstedt, 1966, Student

1204

Zo6llner, Hannes,
Rotherbaum, 1931, Pensionar

1205

Mahn, Ingeborg,
Hummelsbittel, 1925, Rentnerin

1206

Gluck, Ulrich,
Stellingen, 1969, Elektroingenieur

1207

Zeck, Angela,

Eimsbiittel, 1967, Reiseverkehrskauffrau, M.A.

1208

Laws, Nadine,
Marmstorf, 1976, Studentin

1209

Spindler, Thomas,
Rabhlstedt, 1966, Student

1210

Zo6llner, Hannes,
Rotherbaum, 1931, Pensionar

1211

Mahn, Ingeborg,
Hummelsbittel, 1925, Rentnerin

1212

Gluck, Ulrich,
Stellingen, 1969, Elektroingenieur

1213

Zeck, Angela,

Eimsbiittel, 1967, Reiseverkehrskauffrau, M.A.

1214

Laws, Nadine,
Marmstorf, 1976, Studentin

1215

Spindler, Thomas,
Rabhlstedt, 1966, Student

1216

Zo6llner, Hannes,
Rotherbaum, 1931, Pensionar

1217

Mahn, Ingeborg,
Hummelsbittel, 1925, Rentnerin

1218

Gluck, Ulrich,
Stellingen, 1969, Elektroingenieur

1219

Zeck, Angela,

Eimsbiittel, 1967, Reiseverkehrskauffrau, M.A.

1220

Laws, Nadine,
Marmstorf, 1976, Studentin
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1221

Spindler, Thomas,
Rahlstedt, 1966, Student 101
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1222

Zo6llner, Hannes,
Rotherbaum, 1931, Pensionar

- Anlage 1 -

Mahn, Ingeborg,

1223 Hummelsbiittel, 1925, Rentnerin
Gluck, Ulrich,

1224 Stellingen, 1969, Elektroingenieur

1225 Zeck, Angela,

Eimsbiittel, 1967, Reiseverkehrskauffrau, M.A.

1226

Laws, Nadine,
Marmstorf, 1976, Studentin

1227

Spindler, Thomas,
Rabhlstedt, 1966, Student

1228

Zo6llner, Hannes,
Rotherbaum, 1931, Pensionar

1229

Mahn, Ingeborg,
Hummelsbittel, 1925, Rentnerin

1230

Gluck, Ulrich,
Stellingen, 1969, Elektroingenieur
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SOSwasserturm.d

1300

Gesamtliste - SOSwasserturm.de

1301

Risch, Thomas,
Winterhude, 1963, Freier Journalist

1302

Brabandt, Alexander,
Eimsbittel, 1966, Student der Philosophie

1303

Stange, Jorg,
Neustadt, 1950, Projektentwickler

1304

Herbst, Claudia,
St. Georg, 1979, Studentin der freien Kunst

1305

Risch, Thomas,
Winterhude, 1963, Freier Journalist

1306

Brabandt, Alexander,
Eimsbittel, 1966, Student der Philosophie

1307

Stange, Jorg,
Neustadt, 1950, Projektentwickler

1308

Herbst, Claudia,
St. Georg, 1979, Studentin der freien Kunst

1309

Risch, Thomas,
Winterhude, 1963, Freier Journalist

1310

Brabandt, Alexander,
Eimsbittel, 1966, Student der Philosophie

1311

Stange, Jorg,
Neustadt, 1950, Projektentwickler

1312

Herbst, Claudia,
St. Georg, 1979, Studentin der freien Kunst

1313

Risch, Thomas,
Winterhude, 1963, Freier Journalist

1314

Brabandt, Alexander,
Eimsbittel, 1966, Student der Philosophie

1315

Stange, Jorg,
Neustadt, 1950, Projektentwickler

1316

Herbst, Claudia,
St. Georg, 1979, Studentin der freien Kunst

1317

Risch, Thomas,
Winterhude, 1963, Freier Journalist

1318

Brabandt, Alexander,
Eimsbittel, 1966, Student der Philosophie

1319

Stange, Jorg,
Neustadt, 1950, Projektentwickler

1320

Herbst, Claudia,
St. Georg, 1979, Studentin der freien Kunst

0000eeeeeeeeoeeeeeeee .

0000000000000 eeeeeeee Neeeeeeee e

0000000000000 eeeeeeee Neeeeeeee e

0000000000 eeeeeeeeee Neeeeeeee e

0000000000000 eeeeeeee Neeeeeeeeen




102

24

<<Teil 2/Nr. 14>>
- Anlage 1 -

14

Deutscher BlrgerBund - BurgerBund

1400

Gesamtliste - BurgerBund

1401

Wurthmann, John ,
Othmarschen, 1962, Speditionskaufmann

1402

Thoren, Stefan,
Niendorf, 1958, Kfm.- Angestellter

1403

Wulf, Torsten,
Schnelsen, 1958, selbsténdig

1404

Wurthmann, John ,
Othmarschen, 1962, Speditionskaufmann

1405

Thoren, Stefan,
Niendorf, 1958, Kfm.- Angestellter

1406

Wulf, Torsten,
Schnelsen, 1958, selbsténdig

1407

Wurthmann, John ,
Othmarschen, 1962, Speditionskaufmann

1408

Thoren, Stefan,
Niendorf, 1958, Kfm.- Angestellter

1409

Wulf, Torsten,
Schnelsen, 1958, selbsténdig

1410

Wurthmann, John ,
Othmarschen, 1962, Speditionskaufmann

15

Akpolat — Zukunft braucht Wahrheit - MUSTAFA

1500

Gesamtliste - MUSTAFA

1501

Akpolat, Mustafa,
Bergedorf, 1964, Redakteur und Herausgeber

1502

Akpolat, Mustafa,
Bergedorf, 1964, Redakteur und Herausgeber

1503

Akpolat, Mustafa,
Bergedorf, 1964, Redakteur und Herausgeber

1504

Akpolat, Mustafa,
Bergedorf, 1964, Redakteur und Herausgeber

1505

Akpolat, Mustafa,
Bergedorf, 1964, Redakteur und Herausgeber

1506

Akpolat, Mustafa,
Bergedorf, 1964, Redakteur und Herausgeber

1507

Akpolat, Mustafa,
Bergedorf, 1964, Redakteur und Herausgeber

1508

Akpolat, Mustafa,
Bergedorf, 1964, Redakteur und Herausgeber




1509

Akpolat, Mustafa,

Bergedorf, 1964, Redakteur und Heraulgg’oer
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1510

Akpolat, Mustafa,

Bergedorf, 1964, Redakteur und Herausgeber
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OLIVIA-JONES.DE - OLIVIA-JONES.DE

1600

Gesamtliste - OLIVIA-J

ONES.DE

1601

Knébel (Kinstlername
1969, Kiinstler

: Olivia Jones), Oliver,

1602

Knobel (Kinstlername
1969, Kinstler

: Olivia Jones), Oliver,

1603

Knébel (Kinstlername:

1969, Klnstler

Olivia Jones), Oliver,

1604

Knobel (Kinstlername:

1969, Kinstler

Olivia Jones), Oliver,

1605

Knébel (Kinstlername:

1969, Klnstler

Olivia Jones), Oliver,

1606

Knobel (Kinstlername:

1969, Kinstler

Olivia Jones), Oliver,

1607

Knébel (Kinstlername:

1969, Klnstler

Olivia Jones), Oliver,

1608

Knobel (Kinstlername:

1969, Kinstler

Olivia Jones), Oliver,

1609

Knébel (Kinstlername:

1969, Klnstler

Olivia Jones), Oliver,

1610

Knobel (Kinstlername:

1969, Kinstler

Olivia Jones), Oliver,
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Stimmzettel

Landeslisten

ZUur

Blrgerschaftswahl
am O0O. XXXXX 2008

Sie haben 1 Stimme !

e Kreuzen Sie die Liste lhrer Wahl auf Seite 2 an!

e Keine Kreuze auf den Seiten 3 bis 10
Der Stimmzettel ist sonst ungiiltig.
(Diese Seiten enthalten Informationen zu den
Kandidierenden).
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Zum Ankreuzen: Landeslisten der Parteien oder Wahlervereinigungen

Sie kénnen hier 1 Stimme abgeben

1 | Christlich Demokratische Union Cbu
Deutschlands

Freiherr Ole von Beust
Alle Bewerberinnen und Bewerber siehe Seite 3, 4, 5

2 | Sozialdemokratische Partei SPD
Deutschlands

Thomas Mirow
Alle Bewerberinnen und Bewerber siehe Seite 5, 6, 7

3 | BUNDNIS 90/DIE GRUNEN GRUNE/GAL

Christa Goetsch
Alle Bewerberinnen und Bewerber siehe Seite 7, 8

4 | Pro Deutsche Mitte PRO

Ronald Barnabas Schill DM/SCHILL
Alle Bewerberinnen und Bewerber siehe Seite 8

5 | Freie Demokratische Partei FDP

Reinhard Soltau
Alle Bewerberinnen und Bewerber siehe Seite 8, 9

6 | REGENBOGEN — Fir eine neue Linke REGENBOGEN

Heike Sudmann
Alle Bewerberinnen und Bewerber siehe Seite 9

7 | DIE GRAUEN - Graue Panther GRAUE

Peter Hoffmann
Alle Bewerberinnen und Bewerber siehe Seite 9

8 | Partei Rechtsstaatlicher Offensive

Dirk Nockemann
Alle Bewerberinnen und Bewerber siehe Seite 10

9 | Nationaldemokratische Partei NPD
Deutschlands
Ulrich Harder

Alle Bewerberinnen und Bewerber siehe Seite 10

Wahlvorschlége und Kandidierende sind von den Hamburg-Wahlen 2004 tbernommen.
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Zur Information:
ACHTUNG: Keine Kreuze auf dieser und auf den folgenden Seiten.
Denken Sie daran:
Kreuze oder Anmerkungen in diesem Teil des Stimmzettelheftes
machen den Stimmzettel ungultig.
Die in den Landeslisten benannten Personen:
(Familienname, Vorname, Stadtteil, Geburtsjahr und Beruf)
1 Christlich Demokratische Union Deutschlands - CDU
1 Freiherr von Beust, Ole, Winterhude, 1955, Rechtsanwalt
2 Freytag, Michael, Dr., Lemsahl- Mellingstedt, 1958, Jurist
3 Schnieber-Jastram, Birgit, Winterhude, 1946, Senatorin
4 Roder, Berndt, Langenhorn, 1948, Rechtsanwalt
5 Ahrons, Barbara, Schnelsen, 1944, selbst. Kauffrau
6 Reinert, Bernd , Kirchwerder, 1951, Lehrer
7 Koop, Karen, Silldorf, 1944, Studienrétin
8 Pawlowski, Bettina, Rahlstedt, 1960, selbsténdig
9 Mattner, Andreas, Dr., Rahlstedt, 1960, Geschaftsfuhrer
10 Tants, Henning, Wohldorf-Ohlstedt, 1949, Geschaftsflhrer
11 Beul, Wolfgang, Harvestehude, 1954, Studienrat an Sonderschulen
12 Schira, Frank-Thorsten, Harvestehude, 1964, Kfm. Angestellter
13 Harlinghausen, Rolf, Harvestehude, 1940, Padagoge
14 Rusche, Dietrich, Blankenese, 1936, Verlagskaufmann
15 Fischer, Lydia Anna, Neugr.-Fischbek, 1949, Erzieherin
16 Roock, Hans-Detlef, Osdorf, 1946, Berufssoldat a.D.
17 Spethmann-Berssenbriigge, Viviane, Wellingsbuttel, 1967, Rechtsanwaltin
18 Ahlhaus, Christoph, Winterhude, 1969, Geschaftsfuhrer
19 Ludemann, Carsten , Winterhude, 1964, Rechtsanwalt
20 Niedmers, Ralf, Wandsbek, 1967, kfm. Angestellter
21 Gienow, Hanna, Ottensen, 1943, Gymnasiallehrerin
22 Wersich, Dietrich, Winterhude, 1964, Arzt
23 Warnholz, Karl-Heinz, Rahlstedt, 1944, Geschaftsflihrer
24 Ehlers, Ingeborg, Neugr.-Fischbek, 1951, Hausfrau
25 Ploog, Wolfhard , GroRR Flottbek, 1942, Verwaltungsbeamter
26 Freistedt, Marino, Sasel, 1954, Oberstudiendirektor
27 Thomas, Elke, Lohbriigge, 1935, Organistin
28 Hamann, Jorg, Neustadt, 1965, Rechtsanwalt
29 Okun, Volker, Ottensen, 1948, Dipl. Kaufmann / Geschéftsfuhrer
30 Hochheim, Natalie, Dr., Wandsbek, 1974, Verwaltungsangestellte
31 Engels, Hartmut, Wohldorf-Ohlstedt, 1942, Oberstudienrat an Gymnasien
32 Kruse, Rudiger, Niendorf, 1961, Geschéftsfuhrer
33 Machaczek, Bettina, Eppendorf, 1962, Angestellte
34 Hesse, Klaus-Peter, Langenhorn, 1967, Immobiliensachverstandiger
35 Drews, Wolfgang , Uhlenhorst, 1966, Diplomkaufmann
36 Weinberg, Marcus, Ottensen, 1967, Lehrer
37 Fuchs, Michael, Marienthal, 1949, Kaufmann
38 Voet van Vormizeele, Kai-Hendrik, Uhlenhorst, 1962, Angestellter
39 Kriger, Harald, EiBendorf, 1957, Dipl. Sozialpadagoge
3
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1 Christlich Demokratische Union Deutschlands - CDU
40 Kraxner, Stefan, Wellingsbuttel, 1971, Angestellter FHH
41 Heinemann, Robert, Ottensen, 1974, Leiter Offentlichkeitsarbeit/Dipl. Kaufmann
42 Nieting, Clemens, Langenhorn, 1964, Organisationsreferent
43 Ernst, Andreas, Bramfeld, 1971, Dipl. Kaufmann
44 Ohlsen, Olaf, Eidelstedt, 1941, Pensionar
45 Trepoll, André, Neugr.-Fischbek, 1977, Student
46 Finck, Henning, Horn, 1975, Jurist
47 Jager, Manfred, Dr., Wellingsbuttel, 1965, Richter
48 Jensen, Hans Heinrich, Grol3 Flottbek, 1934, Dipl. Volkswirt
49 Kleibauer, Thilo, Volksdorf, 1971, Dipl. Kaufmann
50 Heintze, Roland, Eimsbuttel, 1973, Geschaftsfuhrer
51 Bottger, Olaf, Wandsbek, 1956, Dipl. Kaufmann
52 Grapengeter, Jens, Barmbek-Sud, 1967, Beamter
53 Frommann, Jorn, Wilhelmsburg, 1967, Geschéftsfuhrer
54 Martens, Brigitta, Neustadt, 1961, Juristin
55 Lemke, Dittmar, Eimsbuttel, 1964, Rechtsanwalt
56 Wankum, Andreas C., Winterhude, 1955, Kaufmann
57 Eggers, Karin, Rahlstedt, 1945, Anasthesieschwester
58 Goldberg, Thies, Rissen, 1962, Dipl. Volkswirt
59 Wersich, Wolf-Ekkehart, Grol3 Borstel, 1959, Kfm. Angestellter
60 Dietrich, Lars, Allermthe, 1968, wiss. Angestellter
61 Langhein, A. W. Heinrich, Dr., Rotherbaum, 1962, Rechtsanwalt
62 Hecht, Heiko, Finkenwerder, 1977, Student
63 von Frankenberg, Egbert, Rahlstedt, 1967, Referendar
64 Stehr, Diethelm, Dr., Hausbruch, 1945, Physiker
65 Meyer-Kainer, Marita, Hummelsbuittel, 1954, Sportpadagogin
66 Stral3burger, Stefanie, Sulldorf, 1964, Rechtsanwaltin
67 Bottcher, Niels, Eimsbittel, 1962, Einzelhandelskaufmann
68 ClauRen, Bruno, Wandsbek, 1946, Polizeibeamter
69 Hoth, Dietrich, Rahlstedt, 1927, Selbstandig
70 Sardina, Alexander-Martin, Horn, 1973, Politologe
71 Muller-Kallweit, Wolfgang, Hausbruch, 1967, Rechtsanwalt
72 Lafrenz, Hans, Blankenese, 1938, Architekt
73 Kausch, Thorsten, Eimsbuttel, 1973, Angestellter FHH
74 Winter, Herbert, Ohlsdorf, 1937, Fleischkaufmann
75 Capeletti, Bernd, Kirchwerder, 1950, Kaufmann
76 Jurs, Vera Antonia, Niendorf, 1944, Kfm. Angestellte
77 Kempfert, Angelika, Blankenese, 1946, Dipl. Padagogin
78 Can, Abut, EiRendorf, 1972, Religionspadagoge
79 Schau, Marin, Eppendorf, 1965, Selbstandig
80 Stark-Bergemann, Christel-Elise, Bahrenfeld, 1942, Bibliothekarin
81 Seelmacker, Richard, Fuhlsbittel, 1973, Rechtsanwalt
82 Stover, Birgit, Harburg, 1970, Chemikerin
83 von Klinggraff, Birgit, Rotherbaum, 1946, Kauffrau
84 Logmani, Dorothea, Lohbriigge, 1970, Juristin
85 Dreyer, Dieter, Marmstorf, 1940, Dipl. Kaufmann
86 Maitré, Margot, Bramfeld, 1952, Selbstandig
87 Nagora, Lutz, Bramfeld, 1968, Investmentberater
88 Misch, Dorothea, Ottensen, 1968, Angestellte
89 Stonus, Andreas, Schnelsen, 1968, Leitung Ticketshop
90 Krehl, Bettina, Rissen, 1970, Juristin
91 Finn, Joachim, Harvestehude, 1947, Dipl. Volkswirt
92 Hagedorn, Michael, Neuland, 1944, Postdirektor
93 Koch, Martin, Hoheluft-Ost, 1973, Controller

4
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1 Christlich Demokratische Union Deutschlands - CDU
94 Bublitz, Kerstin, Lokstedt, 1955, Selbstandig
95 Wiedemann, Ursula Gertraude, Nienstedten, 1953, Buroleiterin
96 Bulirsch, Guido, Schnelsen, 1958, Lehrer
97 Wrage, Michael, Dr. , Alsterdorf, 1969, Rechtsanwalt
98 Heins, Monika, Volksdorf, 1959, Lehrerin
99 Urban, Peter, Bramfeld, 1969, Schifffahrtskaufmann
100  Will, Elisabeth Christiane, Grof3-Flottbek, 1926, Pensionéarin
2 Sozialdemokratische Partei Deutschlands - SPD
1 Mirow, Thomas, Winterhude, 1953, Unternehmensberater
2 Stapelfeldt, Dorothee, Dr., Winterhude, 1956, Abgeordnete
3 Zuckerer, Walter, Ottensen, 1947, Abgeordneter
4 Ozoguz, Aydan, Billstedt, 1967, Projektleiterin
5 Pumm, Erhard, Ottensen, 1945, Gewerkschaftssekretér
6 Duden, Barbara, Jenfeld, 1951, Diplom-Bibliothekarin
7 Hilgers, Andrea Maria, Dr., Winterhude, 1962, Abgeordnete, Parl. Geschétfts.
8 Schaal, Monika, Dr., Lokstedt, 1945, Journalistin
9 Ernst, Britta, Altona- Altstadt, 1961, Diplom-Sozial6konomin
10 Neumann, Michael, Billstedt, 1970, Soldat, beurlaubt
11 Egloff, Ingo, Farmsen- Berne, 1956, Rechtsanwalt
12 Schulz, Rudiger, Ronneburg, 1946, Angestellter
13 Dobritz, Werner, Ottensen, 1947, Geschaftsflihrer
14 Timmermann, Karin, Duvenstedt, 1947, Geschéftsfihrerin/ Angestellte
15 Schafer, Martin, Eimsbuttel, 1951, wiss. Mitarbeiter
16 Rogalski-Beeck, Karin, Lohbriigge, 1946, Angestellte
17 Petersen, Mathias, Dr., Othmarschen, 1955, Arzt
18 Bestmann, Tanja, Rahlstedt, 1970, Diplom-Ingenieur-Architektin
19 Dressel, Andreas, Eilbek, 1975, Rechtsreferendar
20 Dréager, Gesine Hilke, Horn, 1968, selbststandig
21 Cords, Ingrid, Neugraben- Fischbek, 1940, Rentnerin
22 Bower, Thomas, Lokstedt, 1960, Angestellter
23 Brinkmann, Petra, Lemsahl- Mellingstedt, 1942, MTA
24 Dees, Christopher Johanes, Bahrenfeld, 1965, Diplom-Wissenschaftsingeneur
25 BuR3, Wilfried Klaus-Dieter, Wohldorf- Ohlstedt, 1951, Studienrat a.D.
26 Kienscherf, Dirk, Hamm- Nord, 1965, wiss. Angestellter
27 Kloof3, Rolf-Dieter, Jenfeld, 1945, Rechtsanwalt
28 Fiedler, Luisa, Harvestehude, 1952, Lehrerin
29 Lein, Gerhard, Lohbriigge, 1944, Lehrer
30 Grund, Uwe, Lurup, 1952, Gewerkschaftssekretar
31 Marx, Wolfgang , Wilhelmsburg, 1965, Auktionator
32 Rosenfeldt, Jenspeter, Eilendorf, 1958, wiss. Angestellter
33 Frank, Glinter, Rahlstedt, 1946, Lehrer
34 Schmidt, Jurgen, Lokstedt, 1939, Beamter i.R.
35 Veit, Carola, Spadenland, 1973, Juristin
36 Brining, Barbara, Hummelsbdttel, 1951, Erziehungswissenschaftler
37 Vogt-Deppe, Silke,Eimsbuittel, 1958, wiss. Angestellte
38 Quast, Jan, Volksdorf, 1966, Diplom-Kaufmann
39 Mandel, Doris, Rissen, 1948, Verwaltungsbeamtin
40 Kretschmann, Lutz, St. Georg, 1960, Produkt- und Verkaufsleiter
41 Riecken, Jan Peter, Farmsen- Berne, 1966, Vertriebsleiter
42 Bdddinghaus, Sabine, Heimfeld, 1957, Erziehungswissenschaftlerin
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2 Sozialdemokratische Partei Deutschlands - SPD
43 SchuBler, Jurgen, Finkenwerder, 1960, Geschaftsflihrer
44 Eighteen, Dennis,Schnelsen, 1975, Student
45 Domres, Anja, Winterhude, 1963, Angestellte
46 von Trotha, Stefanie, Wandsbek, 1972, Diplom-Kauffrau
47 Oldenburg, Christel, Bergedorf, 1961, Dokumentarin
48 Kayaman, Meral, Blankenese, 1951, Sozialberaterin
49 Scheurell, Wolf-Dieter,Steilshoop, 1944, Diplom-Ingenieur
50 Stockl, Ingrid, Dr., Bergedorf, 1954, wiss. Angestellte
51 Bohm, Elmar, Barmbek- Siid, 1964, Rechtsanwalt
52 Schwarzarius, Ines, Stellingen, 1970, Referentin
53 Kerlin, Simone, Wilstorf, 1972, Juristin
54 Wieder, Axel, Rothenburgsort, 1961, kaufm. Angestellter
55 Schade, Renate, Tonndorf, 1942, kaufm. Angestellte
56 Minster, Arno, Altona- Altstadt, 1956, techn. Angestellter
57 Gllcibuk, Wiebke Deniz, Langenhorn, 1977, Diplom-Pol.
58 Steinbil3, Olaf, Harvestehude, 1966, Rechtsanwalt
59 Schwieger, Jens-Peter, Bramfeld, 1949, Lehrer
60 Behrmann, Katrin, Ottensen, 1965, Rechtsanwaltin
61 Kahl, Rita, St.Georg, 1954, Beamtin
62 Franz, Wolfgang, Bergedorf, 1945, Jurist
63 Schmitt, Stefan Alexander, Ei3endorf, 1963, Rechtanswalt
64 Eisold, Gunnar, Ohlsdorf, 1965, Verwaltungsangestellter
65 Posek, Marianne Margret, Eilbek, 1954, wiss. Angestellte
66 Schwartau, Maik, Ottensen, 1963, kaufm. Angestellter
67 Rust, Rudiger, Lokstedt, 1961, verw. Angestellter
68 Kahlbohm, Holger, Rahlstedt, 1944, Kaufmann
69 Klages, Sonke, Uhlenhorst, 1968, Student
70 Kihn, Philipp-Sebastian, Hamm-Nord, 1977, Student
71 Grote, Andy, St. Pauli, 1968, Rechtsanwalt
72 Fregin, Torsten, Grol3 Flottbek, 1973, Diplom Biologe
73 Warncke, Brunhild, Bramfeld, 1945, Verwaltungsangestellter
74 Wiesner, Frank, Neuland, 1967, Verkehrsplaner
75 Mietzner, Sebastian, Niendorf, 1978, Student
76 Nitruch, Barbara, GroR3 Borstel, 1947, Diplom-Sozialpadagogin
77 Krieger, Markus, Dulsberg, 1973, Student
78 Kraemer, Lars, Bergedorf, 1972, Jurist
79 Biritschka, Manfred, Finkenwerder, 1949, Lehrer
80 Maertzke, Manfred Kurt-Heinz, Farmsen-Berne, 1954, Vertriebsleiter
81 Schlothauer, Melanie, Bahrenfeld, 1971, Beamtin
82 Ensslen, Carsta Hanneliese, Dr., Eimsbiittel, 1961, wiss. Assistentin
83 Behrens, llse, Hummelsbuttel, 1947, Verwaltungsbeamtin
84 Godde, Martin, Dr., Hoheluft-Ost, 1964, Arzt
85 Wehnert, Wolf-Gerhard, Wilhelmsburg, 1961, Geschéftsfuhrer
86 Plof3, Gunter Erich Dieter, Sasel, 1947, Angestellter
87 Holst, Bernd Peter, Billstedt, 1944, Projektleiter
88 Dobusch, Gabi, GroR3 Flottbek, 1958, Referentin
89 Hauschild, Michael, Harvestehude, 1965, Beamter
90 Engels, Ulrike, Bergedorf, 1966, Angestellte
91 Maal3, Kerstin, Lemsahl-Mellingstedt, 1969, Lehrerin
92 Olef, Kolja Christian, Poppenbiittel, 1969, Diplom-Betriebswirt
93 Stehlow, Dagmar, Bergedorf, 1945, Diplom-Finanzwirtin
94 Pilsczek, Rafael Robert, Sinstorf, 1968, Journalist
95 Riedel, Helmut, Fuhlsbittel, 1940, Beamter, freigestellt
96 Schommartz, Maximilian, Wellingsbuttel, 1984, Student

6
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2 Sozialdemokratische Partei Deutschlands - SPD
97 Steppat, Sabine, Niendorf, 1956, Redakteurin
98 Freitag, Christian, Iserbrook, 1954, Angestellter im offentl. Dienst
99 Odebrecht, Julia, Eimsbuttel, 1980, Studentin
100 Hamkens,Nico, Steilshoop, 1977, Student
101  Wowretzko, Sylvia, Hohenfelde, 1955, Diplom-Sozialwirtin
102 Enke, Dennis, Niendorf, 1989, Auszubildender
103  Miech, Dagmar, Iserbrook, 1955, Diplom-Volkswirtin
104  Schunemann, Rainer, Altona-Nord, 1970, selbststandig
105 Charlamenko, Alexander, Billstedt, 1972, Student
106  Stindt, Norbert, Dulsberg, 1955, Drucker
107 Rosseburg, Kai, Bergedorf, 1981, Student
108 Kagelmann, Dennis, Lokstedt, 1978, Verwaltungsbeamter
109  Becker, Ulrich, Lurup, 1947, Verkaufsdirektor
110 Buhl, Susanne, Hamm-Mitte, 1977, Studentin
111  Martin, Dorothe, Langenhorn, 1978, Politikwissenschaftlerin
112 Hohenstein, Gunther, Niendorf, 1946, Lehrer
113  Kornberger, Barbel, Bahrenfeld, 1941, Hausfrau
3 BUNDNIS 90/DIE GRUNEN - GRUNE/GAL
1 Goetsch, Christa, Ottensen, 1952, Studienratin
2 Maal3, Christian, Ottensen, 1972, Jurist
3 Moller, Antje, Hoheluft-West, 1957, Dipl.- Ing.
4 Maier, Willfried, Dr., Rotherbaum, 1942, Senator a.D.
5 Lappe, Verena, Dr., 1956, Dipl.- Psychologin
6 Steffen, Till, Eimsbuttel, 1973, Rechtsreferendar
7 Gregersen, Martina, Alsterdorf, 1966, Maler- und Lackiererin
8 Kerstan, Jens, Bergedorf, 1966, Dipl.- Volkswirt
9 Blomeke, Christiane, Wohldorf-Ohlstedt, 1960, Umweltpéadagogin
10 Lihmann, Jorg, Neustadt, 1962, Architekt
11 Opitz, Heike, Eimsbittel, 1975, Rechtsreferendarin
12 Muller, Farid, St. Georg, 1962, Kommunikationswirt
13 Guclt, Nebahat, Ottensen, 1965, Geschaftsflihrerin
14 Lieven, Claudius, St. Pauli, 1968, Dipl. Politologe
15 Husen, Katja, Ottensen, 1976, Biologin
16 Sarrazin, Manuel, Heimfeld, 1982, Student
17 Koncke, Gudrun, Ottensen, 1963, Lehrerin
18 Deecke, Helmut, Neustadt, 1955, Unternehmensberater
19 Gaffron, Philine, St. Pauli, 1970, Wissenschaftliche Mitarbeiterin
20 Steffen, Bjorn, Allermdhe, 1965, Lehrer
21 Schweiger, Michael, Wohldorf-Ohlstedt, 1967, Geschaftsfuhrer
22 Gumbel, Eva, Dr., Uhlenhorst, 1964, Journalistin
23 Hauptmuller, Gundi, Ottensen, 1966, Journalistin
24 Medecke, Ernst, Rotherbaum, 1954, Rechtsanwalt
25 Schindehutte, Matti, Bahrenfeld, 1975, ev. Theologe
26 Beeger, Anne, Neustadt, 1980, Studentin
27 Kuzmanovic, Radosava, Ottensen, 1968, Dipl.- Handelslehrerin
28 Diebolder, Siegfried, Ohlsdorf, 1944, Betriebswirt
29 Richter, Jacob, St. Pauli, 1967, Verwaltungsangestellter
30 Pioch, Jochen, Wohldorf-Ohlstedt, 1984, Zivildienstleistender
31 Berka, Frank, Othmarschen, 1970, Jurist
32 Egbers, Susanne, Niendorf, 1962, Verwaltungsangestellte
33 Duge, Olaf, Bergstedt, 1952, Lehrer
34 Zickendraht, Karin, St. Pauli, 1960, Wissenschaftliche Mitarbeiterin
7
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3 BUNDNIS 90/DIE GRUNEN - GRUNE/GAL
35 Stahr, Olaf, Ohlsdorf, 1961, Sachbearbeiter
4 Pro Deutsche Mitte - PRO DM/SCHILL
1 Schill, Ronald Barnabas, Hamb.-Altstadt, 1958, Richter
2 Noack, Imke, Sasel, 1964, Autorin
3 Freund, Katrin, Hamb.-Altstadt, 1967, Kauffrau
4 Braak, Richard, Wilhelmsburg, 1938, Rentner
5 Adolphi, Bodo, Langenhorn, 1939, Polizeibeamter a.D.
6 Zwengel, Horst, Hausbruch, 1937, Dipl.- Ing.
7 Adolphi, Friedrich, Stellingen, 1934, Pensionar
8 Rahlf, Wiebke, Rahlstedt, 1949, Speditionskauffrau
9 Witthuhn- Fritz, Gerda, Marienthal, 1925, Rentnerin
10 Neumann, Bjérn, Eimsbittel, 1978, Kfm.- Angestellter
11 Straube, Bernd, Hoheluft-West, 1939, Rentner
12 Polefka, Claudia, Fuhlsbiittel, 1972, Studentin
13 Burghardt, Heinz, Rahlstedt, 1931, Trauerredner
14 Hagel, Dagmar, Fuhlsblittel, 1966, wissenschaftl. Mitarbeiterin
15 Debus, Volker, Hummelsbuttel, 1962, Fotodesigner
16 Braak, Heidrun, Wilhelmsburg, 1946, Hausfrau
17 Stelis, Marion, Wilhelmsburg, 1947, Rentnerin
18 Kirchner, Hans-Joachim, Niendorf, 1944, Dipl.- Betriebswirt
5 Freie Demokratische Partei - FDP
1 Soltau, Reinhard, Eilbek, 1941, Lehrer / Z.Zt. Senator
2 Mduller- S6nksen, Burkhardt, Harvestehude, 1959, Rechtsanwalt /
Fraktionsvorsitzender
3 Pauly, Rose-Felicitas, Blankenese, 1938, Gastronomin
4 Schrader, Leif, Barmbek-Sid, 1969, Rechtsanwalt
5 Rumpf, Ekkehard, Neuenfelde, 1965, Rechtsanwalt
6 Schinnenburg, Wieland, Dr., Hohenfelde, 1958, Zahnarzt / Rechtsanwalt
7 Woestmeyer, Martin , Winterhude, 1970, Verkaufsleiter
8 Geisler, Alexander, Eimsbuttel, 1973, Angestellter
9 Byernetzki, Carsten, Bergedorf, 1960, Verleger
10 Canel, Sylvia, Wohldorf-Ohlstedt, 1958, Lehrerin
11 Dickow, Claus-Joachim, Dulsberg, 1965, Rechtsanwalt
12 Braun, Luzie, Dr., Harvestehude, 1971, Zahnarztin
13 Grol3, Oliver, Eimsbuttel, 1978, Student
14 Bodeit, Wolfgang, Steilshoop, 1938, Pensionar
15 Bott, Mirko, Uhlenhorst, 1972, Autor
16 Schmidt, Lutz, Barmbek-Sid, 1965, Redakteur
17 Daniel, Helga , Poppenblittel, 1945, Kaufm.- Angestellte
18 Freiherr von Hundelshausen, Stephan, Eimsbiittel, 1971, Jurist
19 Still, Matthias, Wandsbek, 1974, selbstédndiger PR- Berater
20 Lindenberg, Ralf, Alsterdorf, 1942, Kaufmann
21 Scharlach, Martin , Iserbrook, 1958, Diplom- Ingenieur
22 Schultze, Robert , EiRendorf, 1965, Handelsfachpacker
23 Cordshagen, Jurgen, Lohbrigge, 1938, Logistiker
24 Koch, Karl-Wilhelm, Schnelsen, 1940, Kaufm. Leiter
25 Frese, Gerda, Alsterdorf, 1939, Lehrerin a.D.
8
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5 Freie Demokratische Partei - FDP
26 Eitzen, von, Immo , Hausbruch, 1977, Student/Abgeordnetenreferent
27 Fischer, Klaus, Volksdorf, 1959, Unternehmensberater
28 Tietjen, Jan , Nienstedten, 1977, Student
29 Barandat, Jorg, Blankenese, 1959, Berufssoldat
30 Martinez Tonn, Patricia, Eimsbiittel, 1967, freie Journalistin
6 REGENBOGEN — Fir eine neue Linke - REGENBOGEN
1 Sudmann, Heike, Ottensen, 1962, Beamtin
2 Fersoglu, Yavuz, Altona-Altstadt, 1967, Student
3 Sawatzki, Annette, Altona-Altstadt, 1973, Philosophin
4 Schuckart-Witsch, Berno, St. Georg, 1951, Sozialpadagoge
5 Redler, Lucy, Eimsbittel, 1979, Studentin
6 Welte, Bernd, Altona-Altstadt, 1973, Student
7 Ergin, Sennur, EiRendorf, 1968, Hauswirtschafterin
8 Harms, Olaf, Schnelsen, 1961, Versicherungskaufmann
9 Barthelmes, Lena, Lokstedt, 1976, Studentin
10 Hofmann, Friedrich, St. Pauli, 1962, Sozialpadagoge
11 Koppke, Julia, Eimsbuttel, 1972, Angestellte
12 Hauer, Dirk, Altona-Altstadt, 1959, Diplom-Volkswirt
13 Haas, Karin, Winterhude, 1947, Lehrerin
14 Kroppach, J6rn, Hamm-Mitte, 1971, Industriekaufmann
15 Kim, Susanne, Altona-Altstadt, 1975, Studentin
16 Bethge, Horst, Sasel, 1935, Lehrer i.R.
17 Otte, Birgit, Eimsbittel, 1961, Biroangestellte
18 Kurukavak, Erkan, Altona-Altstadt, 1965, Sozialwirt
19 Detamble-Voss, Christine, St. Pauli, 1944, Krankenschwester
20 Reichert, Martin, Eimsbuttel, 1951, Lehrer
21 Jahnke, Inge, Osdorf, 1942, Rentnerin
22 Barbur, Haydar, Barmbek-Nord, 1973, Arbeiter
23 Jakob, Theresa, Sasel, 1958, Altenpflegerin
24 Berndt, Klaus-Peter, Ottensen, 1954, Kaufmann
7 DIE GRAUEN - Graue Panther - GRAUE
1 Hoffmann, Peter, Sasel, 1945, Betriebs- u. Finanzberater
2 Hoffmann, Herbert, Allermdhe, 1950, Buchhalter
3 Bornholt, Andreas, Eidelstedt, 1957, Qualitats- Inspektor
4 Nispel, Klaus, Sasel, 1939, Sozial- PAdagoge
5 Sax, Ute, Tonndorf, 1940, Rechtsanwalts- u. Notariatsgehilfe
6 Weidlich, Knuth, Grol3 Borstel, 1954, Fotograf
7 Koll, Waltrud, Horn, 1934, Rentnerin
8 Bornholt, Marion, Eidelstedt, 1958, Reformfachkauffrau
9 Elster, Dagmar, Sasel, 1942, Rentnerin
10 Peters, Petra, Heimfeld, 1944, Sekretarin
9
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8 Partei Rechtsstaatlicher Offensive

1 Nockemann, Dirk, Bergedorf, 1958, Jurist/ Senator

2 Frihauf, Norbert, Billstedt, 1958, Rechtsanwalt

3 Mettbach, Mario, Hausbruch, 1952, Senator

4 Silberbach, Manfred, Wilhelmsburg, 1935, Rentner

5 Barth-Volkel, Wolfgang, Hummelsbuttel, 1954, Journalist

6 Muller, Stephan, Lurup, 1964, Kaufmann

7 Bauer, Frank-Michael, Bergedorf, 1941, Betriebswirt

8 Grunwoldt, Sven, Fuhlsbuttel, 1968, Lokomotivfihrer

9 Schaube, Reinhold, Billstedt, 1955, Rechtsanwalt

10 Kasdepke, llona, Eidelstedt, 1961, Kauffrau

11 Rutter, Rolf Gerhard, Billstedt, 1943, Kaufmann

12 Riemann, Hagen, Neugr.-Fischbek, 1969, Kaufmann

13 Hemker, Hanspeter, Wilhelmsburg, 1942, Kaufmann

14 Vilter, Janine, Eimsbittel, 1957, kaufmé&nn. Angestellte

15 Speck, Carmen, Langenhorn, 1958, Beamtin

16 Weber, Karina, Osdorf, 1962, Journalistin

17 Schobel, Peter, Volksdorf, 1954, Bauingenieur

18 Horwege, Stefan, GroR3 Borstel, 1962, Angestellter

19 Schmaddebek, Jens, Billstedt, 1942, Rentner

20 Fandrey, Matthias, Harburg, 1975, Student

9 Nationaldemokratische Partei Deutschlands - NPD

1 Harder, Ulrich, Neustadt, 1929, Dipl.- Kaufmann

2 Zimmermann, Jan, Alsterdorf, 1977, Student

3 Dembowsky, Martin, Heimfeld, 1967, magister artium Sprachen

4 Schafer- Hansen, Peter, Lokstedt, 1933, Speditionskaufmann i.R.

5 Baseler, Lothar, Wilstorf, 1935, Maschinenbautechniker i.R.

6 SafR, Helmut, Dulsberg, 1958, Lagerverwalter

7 Winkler, Jurgen, Bergedorf, 1941, Schlosser
10
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Zusammenfassung

Nach einer kurzen Darstellung, woher das DFN-CERT seine Kompetenz bezieht, in
dieser Sache gehdrt zu werden, werden wir auf technische Aspekte einer
»Stimmabgabe Uber das Internet” eingehen, also nur auf die Regelung in Artikel 1
Ziffer 3 des Gesetzentwurfs. Besonderes Augenmerk wird hierbei auf die Sicherheit
der Stimmabgabe sowohl aus Sicht des Wahlers als auch aus Sicht der fir die
ordnungsgemaRen Durchfiihrung verantwortlichen Institution gelegt.

Wir hoffen, auf diese Weise zum einen zu der Entscheidungsfindung beizutragen,
auf der anderen Seite aber auch das Bewusstsein flr grundsatzliche Probleme der
Internet-Sicherheit, die hier zu berilicksichtigen sind, zu scharfen.

Die Rolle des DFN-CERT

Das DFN-CERT ist ein technisches Kompetenzzentrum flr alle Fragen der Internet-
und IT-Sicherheit. Seit 1993 wurde es als Selbsthilfeorganisation der deutschen
Hochschulen und Forschungseinrichtungen unter Federfiihrung des Vereins zur
Forderung eines deutschen Forschungsnetzes (DFN-Verein, Berlin) zunachst als
Projekt an der Universitait Hamburg aufgebaut und 1999 in eine GmbH ausge-
gliedert, um mehr Kontinuitdat und eine bessere Berilicksichtigung der rechtlichen
Haftung bieten zu kénnen.

Zur Zeit beschaftigt das DFN-CERT 23 wissenschaftliche und technische Mitarbeiter-
innen und Mitarbeiter. Der DFN-Verein als Gesellschafter ist zugleich der groRte
Kunde, weitere Einkiinfte erzielt das DFN-CERT aus Forschungsprojekten (im
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Rahmen der EU-Rahmenprogramme) sowie aus vereinzelten Projekten fir
Bundeseinrichtungen (Bundesamt fiir Sicherheit in der Informationstechnik) oder
Landeseinrichtungen (Niedersdchsisches Landesministerium fir Inneres und Sport).

Seit 1993 werden durch das DFN-CERT Betroffene bei konkreten Vorfallen und
Angriffen aus dem Internet betreut. Tagesaktuell werden Warnungen liber neue
Sicherheitsliicken in deutscher Sprache erstellt und an Verantwortliche verteilt.

Seit 1994 wird der jahrlich stattfindende DFN-CERT Workshop ausgerichtet, seit
1995 regelmalig Tutorien und Seminare zum Thema IT-Sicherheit angeboten.

Seit 1996 betreibt das DFN-CERT die Public-Key-Infrastruktur fir Einrichtungen aus
Forschung und Lehre in Deutschland und besitzt daher ein ausgewiesenes Know-
How im Bereich der praktischen Anwendung von kryptographischen Verfahren.

Seine Tadtigkeiten nimmt das DFN-CERT hersteller- und produktneutral wahr. Fir die
hier geduRerten Einschdatzungen und Meinungen liegt die alleinige Verantwortung
bei dem DFN-CERT als angeschriebene Stelle.

Abgrenzung der betrachteten Aspekte

Insgesamt stellt sich zuerst die Frage, was durch eine Wahl liber das Internet
erreicht werden soll. Das Ziel, eine moglichst umfassende Wahlbeteiligung zu
erreichen, kann sicherlich durch den Gesetzgeber ein besonderes Gewicht
beigemessen werden, wie dies bereits bzgl. der Einrichtung der Briefwahl durch das
Bundesverfassungsgericht an anderer Stelle festgestellt wurde.

Um jedoch einen Mehrwert gegeniiber der heute bereits verfligbaren Briefwahl
darzustellen, misste die Beschrankung der zuldssigen Griinde bei einer Wahl lGber
das Internet aufgehoben werden. Dies bedeutet jedoch, dass das Prinzip der (freien
und) geheimen Wahl in den Mittelpunkt der Betrachtung ruckt. Sollte dieser
Grundsatz gefdahrdet sein, ist zu erwarten, dass ein Verfassungsgericht einer
Entscheidung des Gesetzgebers entgegentreten wird.

Die Autoren werden in dieser Stellungnahme hauptsachlich die technischen und die
IT-Sicherheit betreffenden Aspekte betrachten, d.h. es werden rechtliche, organi-
satorische und gesamtgesellschaftliche Belange weitgehend ausgeklammert. Diese
sollten aber bei der Entscheidung fiir oder gegen Internetwahlen unbedingt beriick-
sichtigt werden, jedoch von anderen Personen bzw. Einrichtungen mit ent-
sprechendem Know-How.

Zugleich beschranken wir die technische Betrachtung auf das Internet und die
entsprechenden Protokolle, die zwar auch immer haufiger von Mobiltelefonen
unterstitzt werden. Damit sind die Betrachtungen nicht auf andere mogliche
Abstimmungsverfahren, z. B. per SMS, anzuwenden. Dort wiirden entsprechend
andere technische Risiken im Detail zu betrachten sein.

Vergleichbarkeit der Anwendungssituation

Es gibt sicherlich eine Reihe von Erfahrungen mit Wahlen lber das Internet,
allerdings fanden diese regelmaRig in einem anderen Kontext als die hier zu
betrachtenden Wahlen statt. Wenn ein Verein oder eine Aktiengesellschaft im
Innenverhaltnis alternative Verfahren fiir Abstimmungen zur Verfligung stellt,
richten sich hieran auch regelmaRig geringere Anforderungen als an einer aktiven
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Mitwirkung einer Bundesbiirgerin oder eines Bundesbiirgers an dem politischen
Geschehen, unabhangig davon, ob es sich hierbei um kommunale, landes- oder
bundespolitische Zusammenhadnge handelt.

Von daher ist an dieser Stelle anzumerken, dass jedes fiir die Anwendbarkeit von
Wahlen uber das Internet ins Feld geflihrte positive Beispiel kritisch zu hinterfragen
ist, ob der Anwendungsfall wirklich vergleichbar ist und hier als Beispiel dienen
kann. Hierbei ist ein strenger MaRstab anzulegen. Um diese Einschdatzung zu
belegen, ein kurzes Beispiel:

Bei den Anforderungen einer Wahl im Rahmen der deutschen Gesellschaft fir
Informatik e.V. ist es akzeptabel, dass eine bereits in der virtuellen Wahlurne
eingelegte Stimme noch fiir einen bestimmten Zeitraum dem Wahler
zugeordnet werden kann, bevor die Referenz auf den Wahler endgiltig
entfernt wird.! Dies ist fur rechtsstaatliche Wahlen nicht akzeptabel.

Wie aus unseren Anmerkungen bereits deutlich wird, stellen wir die Anwendbarkeit
regelmaRig in Frage und lehnen daher eine riickbeziigliche Beweisfiihrung (,weil es
da geklappt hat, spricht auch in diesem Fall nichts dagegen®) ohne eingehende
Analyse kategorisch ab! Vielmehr muss angesichts des hohen Gutes kritisch geprift
werden, ob das Prinzip der (freien und) geheimen Wahl im Rahmen der politisch
getragenen Rest-Risiken technisch erreichbar, d. h. umsetzbar, ist. In Ermangelung
eines weiterreichenden Anforderungsprofils werden wir uns erlauben, auf die
grundsatzlichen technischen Probleme abzustellen, die aus unserer Sicht zu
berlicksichtigen sind.

Nach der grundsatzlichen politischen Entscheidung - bei der die Technik nur eine
geringere Bedeutung haben diirfte - werden die technischen Gegebenheiten im
Einzelnen im Falle einer positiven Entscheidung noch einmal sehr deutlich zu priifen,
bewerten und abzuwdgen sein. Auch hierbei kann es sich zeigen, dass die
technischen Notwendigkeiten - noch - nicht realisiert werden kénnen. Auch dieser
Fall ist bei der politischen Entscheidung vorzusehen und darf keinesfalls zur
Einfihrung eines bekanntermalen unzureichenden Systems fiihren. Insgesamt wird
also keine schnelle Losung zu erreichen sein.

Grundsatzliche Eignung von Verfahren

Fiir Wahlen Uber das Internet gibt es eine Reihe von Anforderungen, die in ihrer
Gesamtheit die Prinzipien einer geheimen Wahl gewahrleisten. Dies sind:

1. Nur berechtigte Biirger kdnnen Stimmen tbermitteln
2. Nur eine Stimme pro Burger
3. Niemand kann bestimmen, wer wann welche Stimme abgegeben hat

Wihrend also Anforderung 1 eine Identifizierung und Uberprifung der Berechtigung
bei jeder Blrgerin und jedem Biirger vorschreibt und Anforderung 2 eine Kontrolle
der Stimmabgabe erfordert, verbietet Anforderung 3 die Zuordnung einer Stimm-

1 Vergleiche hierzu: Internetwahlsysteme in der Praxis / Jorg Helbach. - In: 13. DFN-CERT
Workshop ,Sicherheit in verteilten Systemen*, Hamburg, Mdrz 2006. - Hamburg: DFN-CERT
Services GmbH, 2006. [ISBN 3-00-018150-4; Jorg Helbach vertrat zum Zeitpunkt des
Workshops die Gl e.V.]
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abgabe zu dem Wahlenden. In Hinblick auf die technische Realisierung handelt es
sich also um einen Zielkonflikt, so dass eine einfache Architektur ausscheidet.

Da keine konkrete Losung - organisatorisch bzw. technisch - beschrieben wird,
werden verschiedene Aspekte angesprochen, ungeachtet, ob diese liberhaupt in
Hinblick auf eine einzusetzende Losung relevant sein kdnnten.

Nur berechtigte Biirger konnen Stimmen iibermitteln

Das Verfahren, das fir die Ausgabe eines Stimmzettels (Wahllokal bzw. bei Brief-
wahl) verwendet wird, muss entsprechend abgebildet werden - mit gleicher Sicher-
heit.

Wir sehen hier keine uniiberbriickbaren Probleme. Im Detail wird es um die Frage
gehen, wie entsprechende Wahlunterlagen versandt werden und in wieweit bereits
hierbei (Anforderung, Versand) Internet-Technologien zum Einsatz kommen sollen.

Allerdings ist bei der Einfiihrung von Wahlen liber das Internet insgesamt zu
beachten, dass nunmehr Daten liber das Internet erreichbar sein mussen, die vorher
separiert gehalten werden konnten. Dazu zdahlen auch das Wahlerverzeichnis sowie
alle anderen Informationen. Hier fallen zusatzliche Aufwande an, um die Sicherheit
dieser Komponenten - unabhdngig von der Wahl selbst - zu gewdhrleisten.

Nur eine Stimme pro Biirger

Es gibt auch hier keine uniuiberbriickbaren Probleme, sofern durch die Gesamt-
organisation nicht solche geschaffen werden. Ein besonderes Problem, das bereits
bei der Briefwahl geldst werden musste, war die Entscheidung fiir ein Wahlverfahren
vor der Wahl. Hierdurch wird sichergestellt, dass die einzelnen Verfahren nicht an
dem Wahltag zu jedem Zeitpunkt synchronisiert sein miissen - was auch technisch
nicht moglich ist.

Sofern ein Wahlberechtigter sich also fiir die Wahl Uber das Internet entscheidet,
muss diese Entscheidung endgiiltig sein - und flihrt zum Ausschluss anderer Wahl-
verfahren (Wahllokal, Briefwahl).

Wahrend des Zeitraums, in dem Stimmen Uber das Internet abgegeben werden
kénnen, kann es aufgrund technischer Probleme zu Unterbrechungen bei dem Wahl-
vorgang kommen. Hierdurch darf insbesondere nicht die Moglichkeit zur weiteren
Stimmabgabe blockiert werden.

Genauso wahrscheinlich sind Benutzerfehler, die bei der Verwendung eines Browsers
zu einer wiederholten Benutzereingabe fiihren. Diese diirfen nicht zu einer weiteren
Stimmabgabe fiihren.

In diesem Zusammenhang ist auch zu klaren, ob generell eine zweite, gednderte
Stimmabgabe ermdglicht werden soll, wenn Uber das Internet gewahlt wird. Der
Gleichheitsgrundsatz spricht dagegen, d. h. nur die erste, erfolgreiche Stimmabgabe
ist zu berlicksichtigen.

Niemand kann bestimmen, wer wann welche Stimme abgegeben hat

Unserer Einschatzung nach wird wird dieser Aspekt und die damit verbundenen
technischen Aufgaben am schwierigsten zu I6sen sein.
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Es fallen Giblicherweise sehr viele Daten bei der Verwendung des Internets an, die fir
eine ldentifizierung eines Benutzers genutzt werden kénnen. Technisch und organi-
satorisch wird nicht zu vermeiden sein, dass die Tatsache der Stimmabgabe bekannt
wird. Eine solche kann impliziert ja bereits beim Aufbau einer Verbindung zu einem

fir die Abstimmung genutzten System im Internet angenommen werden.

Des weiteren kann vorausgesetzt werden, dass eine Kopie der tber die Verbindung
Ubertragenen Daten durch Unberechtigte erzeugt werden kann. Wie wahrscheinlich
dies ist, hangt natiirlich von dem tatsachlich eingesetzten Verfahren ab, steht also
hier nicht zur Diskussion. Unter der Voraussetzung, dass solche Kopien madglich
sind, ergeben sich weitergehende Angriffe, u. a. Brute-Force-Angriffe, um einge-
setzte Verschliisselungsverfahren zu brechen. Hierbei steht auRer Frage, dass ein
solcher Angriff erfolgreich ist, es bleibt jedoch offen, wie schnell (Minuten, Tage,
Jahre) dieser erfolgreich ist. Auch wenn ein solcher Angriff unter Strafe steht oder
noch gestellt wird - spatestens durch die geplante Anderung des Strafgesetzbuches
bzgl. der Paragraphen zur Computerkriminalitdt - ist ein entsprechender Angriff
sehr viel unauffilliger durchzufiihren als z. B. das Offnen eines Wahlbriefes und eine
Entdeckung des Kopiervorganges selbst ist unwahrscheinlich. D. h. ein solcher
Angriff darf nicht ohne weitere Uberlegungen von vornherein ausgeschlossen
werden.

Ungeachtet solcher moglichen Angriffe muss das eingesetzte Verfahren wie die
Briefwahl in zwei Stufen zundchst die Tatsache der Stimmabgabe protokollieren und
die Stimme von allen identifizierenden Angaben trennen. Zu diesem Zeitpunkt darf
jedoch der Inhalt der Stimme fiir niemanden einsehbar sein (d. h. unverschlisselt
vorliegen) oder bekannt werden, zu jedem spadteren Zeitpunkt darf keine Verbindung
mehr zwischen Stimme und Wahler hergestellt werden kénnen.

Hieraus ergeben sich wiederum neue Angriffspunkte, denn unter allen Umstdnden
muss eine nachtragliche Manipulation der eingegangenen Stimmen verhindert
werden, das heiBt es diirfen keine Stimmen verandert, hinzugefiigt oder geldscht
werden. Auch hier kommt der verifizierten und garantierten Funktion der
entsprechenden Systeme eine kritische Bedeutung zu.

Besondere Aufmerksamkeit muss dabei auch den Administratoren des Systems
gewidmet werden, denn wahrend normale Arbeitsablaufe auf Systemen keine Vier-
Augen-Kontrolle vorsehen, ist dies bei den fir die Stimmabgabe eingesetzten
Systemen zwingend notwendig. Diese Notwendigkeit besteht bereits beim Aufsetzen
der Systeme, bei der Installation und Konfiguration sowie allen anderen Arbeiten,
insbesondere Kontrollaufgaben und Auswertung von Log-Dateien.

Weitere Aspekte, die zu beachten sind

Der Kontrolle bzw. Nachvollziehbarkeit des Wahlvorgangs kommt - zusatzlich zu
den obigen Ausfiihrungen - eine groRe Bedeutung zu. Bei den bestehenden
Wahlverfahren mit Papierstimmzetteln und Urne hat jeder Biirger das Recht, die
Auszadhlung der Stimmen in seinem Wahlbezirk persdnlich zu kontrollieren.

Bei einer Wahl Uber das Internet wird der Burger zwar in der Lage sein,
Informationen einzusehen, jedoch niemals direkt und nur durch die Abstraktion der
technischen Anwendung. Auch wird kein Blirger ohne eine einschldagige Ausbildung
in der Lage sein, die technische Anwendung zu bewerten, selbst wenn ihm ein
entsprechender Zugriff gewahrt werden wiirde. Selbst Experten diirfte es bei der zu
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erwartenden Komplexitat des technischen Systems schwer haben, kurzfristig und
ohne Vorbereitung entsprechende Aussagen zu treffen. D. h. eine direkte,
personliche Kontrolle ist nicht erreichbar.

Wahrend dies nicht die Wahl Uiber das Internet selbst gefahrdet, muss hier mit
anderen Mitteln sichergestellt werden, dass der Grundsatz nicht gefahrdet wird und
eine Kontrolle, sicher nicht direkt, moglich bleibt.

Zu berucksichtigende Rest-Risiken

AuBer den Aspekten, die bestimmte Verfahren aus unserer Sicht grundsatzlich
ausschlieRen, gibt es eine ganze Reihe von Risiken, die selbst bei einem technisch
perfekten Wahlverfahren eine Wahl liber das Internet grundsatzlich bedenklich
erscheinen lassen. Nur ein Teil dieser Probleme lassen sich beheben, d. h. technisch
wird man keine perfekte Sicherheit garantieren kénnen. Damit bekommt die
Abwigung der Rest-Risiken und die Ubernahme der - politischen - Verantwortung
far ein potentielles Eintreten eine kritische Bedeutung.

Folgende Aspekte, aus denen sich Rest-Risiken ergeben, halten wir zu diesem
Zeitpunkt bereits fur entscheidungsrelevant. Sollte eine politische Entscheidung fir
eine Wahl Uber das Internet getroffen werden, muss eine detaillierte technische
Analyse diese Fragestellungen aufgreifen bzw. in einer Technikfolgenabschatzung
klarstellen, ob weitere Rest-Risiken entstehen.

Sicherheit des fiir die Wahl benutzten Endgerats

Die Endgerate (im folgenden ,Clients“ genannt), die im Falle einer Einfiihrung von
Internetwahlen fiir eine Stimmabgabe verwendet werden, sind jedem Biirger
freigestellt und entziehen sich jedweder Kontrolle. Damit sind allerdings auch keine
gultigen Sicherheitsstandards durch- oder vorauszusetzen, ganz im Gegenteil muss
davon ausgegangen werden, dass ein bestimmter Anteil manipuliert oder
kompromittiert ist. Insgesamt sind alle Clients zahlreichen Risiken ausgesetzt, so
dass der Sicherheitszustand eines bestimmten Clients auch nicht als statisch
angenommen werden darf. Insbesondere wird ein Biirger, nicht zuletzt aufgrund der
groRen Komplexitat und Vielfadltigkeit heutiger Hard- und Softwaresysteme, nicht
Uberblicken bzw. beurteilen kénnen, ob ein Client als ,sicher* anzusehen ist - oder
nicht. Besonders problematisch sind die folgenden Aspekte, die regelmaRig durch
die Existenz bdsartiger Programme auf den Clienten zu beriicksichtigen sind.

Computerviren schleusen Schadensfunktionen in andere Programme ein. Als
Schaden ist hier insbesondere die Weitergabe oder die Verfdalschung von Daten bzw.
Programmen an erster Stelle zu nennen. Solche Funktionen kénnen sowohl zufillig
ausgewadhlt werden als auch bewusst durch einen Dritten angesteuert auftreten.

Da ein Computer-Virus nicht als selbstandige Programmroutine auftritt, ist er relativ
unauffallig. Inzwischen haben sich Anti-Virus-Programme durchgesetzt, allerdings
zeigen unsere Tests, dass es mitunter Tage dauert, bis beim Auftreten eines neuen
Virus die entsprechenden Muster der Anti-Virus-Programme, die fiir die Erkennung
bisher unbekannter Viren aktualisiert werden missen, vorliegen. Erschwerend
kommt hier hinzu, dass entweder eine automatische Aktualisierung vom Bilirger
eingestellt sein muss, oder die Aktualisierung manuell angestoRen werden muss.
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Im Zusammenhang mit Internetwahlen kénnen Computerviren ahnungslose Benutzer
von der Wahl abhalten (Unterdriickung der Internetverbindung), das Wahlergebnis
bekannt machen (Weitergabe der Eingabe an eine Internet-Web-Seite) oder sogar
das Wahlergebnis verandern (Nach der Eingabe aber vor der Ubergabe wird diese
manipuliert). Ebenso kdnnte ein Computervirus auch einfach einen Fehler anzeigen,
so dass ein Biirger glaubt, seine Stimme wadre nicht abgegeben worden. Hierdurch
wirde zwar technisch nichts verandert werden, allerdings sehr viel Unsicherheit
entstehen. Auch Kombinationen sind denkbar, bei denen die Eingaben zundchst
abgefangen werden, an Dritte Uiber das Internet weitergeleitet werden und dann die
Internetverbindung blockiert wird. Die abgefangenen Daten kénnen dann von dem
Dritten zu einer Stimmabgabe missbraucht werden.

Diese und ahnliche Schaden sind auch durch andere schadliche Programme maglich,
die im weiteren kurz erldautert werden. Werden speziell gegen die Wahl gerichtete
Schadensprogramme erst kurz vor Schluss der Wahllokale im Internet verteilt, gibt
es kaum Chancen fiir eine rechtzeitige Bekampfung oder Bereitstellung aktualisierter
Abwehrprogramme.

Als Computerwurm bezeichnet man im Gegensatz zu einem Virus ein
selbststandiges Computerprogramm, das sich tiber Computernetzwerke durch
Ausnutzen von Sicherheitsliicken verbreitet, wie zum Beispiel durch Versenden von
infizierten E-Mails, durch Chat-, Filesharing- und Instant-Messaging-Programme
oder Uber Dateifreigaben. Auch hier ist die Erkennung problematisch, und auch
wenn es sich um eigenstandige Programme handelt, bleiben diese oft unauffallig.

Hoaxes sind elektronische Falschmeldungen, die bewusst durch Dritte iber E-Mails
verbreitet werden. Die Hoaxes enthalten Text, der den Empfanger in die Irre leiten
soll, richten aber keinen direkten Schaden an. Um eine weite Verbreitung zu finden,
werden sie oft auch als Kettenbrief gehandhabt, d. h. ein Empfanger wird
aufgerufen, moglichst vielen anderen eine Kopie zu schicken oder eine
Sicherheitsliicke im Email-Programm wird ausgenutzt und Kopien werden ohne
Eingriff des Empfangers verschickt.

Trojanische Pferde sind Programme, die neben scheinbar nitzlichen auch nicht
dokumentierte, schadliche Funktionen enthalten und diese unabhangig und ohne
Wissen des Benutzers ausfiihren. Im Gegensatz zu Computerviren kdnnen sich
Trojanische Pferde nicht selbstandig verbreiten, allerdings verfligen heutzutage viele
Uber Funktionen zum Nachladen von Code und kdnnen so beliebige
Schadensfunktionen ausfiihren, wie z. B. das Ausspionieren von vertraulichen
Informationen, z. B. auch die Zugangsdaten fiir einen Internetwahlvorgang.

Eine weitere Gefahr fiir Internetnutzer geht von aktiven Angriffen aus, die bisher nur
im Online-Banking-Bereich diskutiert werden: Phishing. Hierunter wird das
Ermitteln von Authentisierungsinformationen durch eine Tdauschung eines Benutzers
verstanden. Betrliger versuchen, mit Hilfe gefdlschter E-Mails, gefdlschter Webseiten
und anderer Techniken an Authentisierungsinformationen zu gelangen, die sie dann
nutzen, insbesondere um Geld von Bankkonten auf ausldandische Konten zu
transferieren oder Zugang zu sonst geschiitzten Informationen zu erhalten.
Betroffen sind im Prinzip alle wissensbasierten Authentisierungsverfahren, im Fokus
steht hier das PIN-TAN-Verfahren, aber eben auch andere Passwort-Verfahren.!

1 Quelle: BSI, http://www.bsi.bund.de/fachthem/sinet/gefahr/gefahr_phishing.htm
© 2003-2007 by DFN-CERT Services GmbH
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Beispielszenario: Im Vorfeld einer Wahl, bei der die wahlberechtigten Personen
Zugangsdaten erhalten haben, verbreiten sich Phishing-E-Mails. Diese angeblich
vom Landtag stammenden Mails beinhalten die Aussage, dass es einen Fehler bei
der Verteilung der Wahlberechtigungen gegeben hat und dass deshalb diese Daten
noch einmal auf einer Webseite Uiberpriift werden miissen. Stattdessen werden die
Daten fiir eine gezielte Manipulation des Wahlergebnisses gesammelt und
missbraucht.

Sicherheit der fiir die Wahl benutzten Server-Systeme

Die im vorigen Abschnitt genannten Sicherheitsrisiken gelten in gewissen Grenzen
auch fir die Wahlserver. Selbst wenn man aber davon ausgeht, dass diese durch
geeignete MaBRnahmen (Firewalls, Antivirenprogramme, Updates, etc.) weitestgehend
geschiitzt werden, so werden sie trotzdem mit groRer Wahrscheinlichkeit
zahlreichen Attacken aller Art ausgesetzt sein. Wahlserver waren fir jeden Hacker
eine ,Herausforderung“ und ein prestigetrachtiges Angriffsziel.

Weiterhin kann die verwendete Server-Software fehlerhaft programmiert sein und
selbst Sicherheitsliicken enthalten.

In der Vergangenheit sind vielfadltige Sicherheitsprobleme mit Wahlmaschinen
aufgetreten, dhnliche 6ffentlichkeitswirksame Ereignisse sind hier ebenfalls zu
erwarten, wenn keine entsprechenden GegenmaRnahmen (Zertifizierung,
Verifikation, Angriffstests, etc.) im Vorfeld getroffen werden.

Angriffe verschiedener Art

Wie bereits erwdahnt berichtet das DFN-CERT tagesaktuell tber neue Schwachstellen
und Fehlern in verschiedenen Betriebssystemen, Programmen oder Architekturen.
Dabei ist klar erkennbar, das die Anzahl dieser Negativmeldungen tendenziell eher
steigt und nicht rucklaufig ist. Standig gibt es neue Angriffsformen. Ein Beispiel fur
eine Angriffsform, die seit 2006 weit verbreitet ist, sind Botnetze. Hierunter versteht
man ein fernsteuerbares Computernetzwerk im Internet, welches aus untereinander
kommunizierenden Rechnern (,Bots”) besteht. Die Kontrolle tiber diese Rechner wird
durch Viren oder Trojanische Pferde erreicht, die den Computer infizieren und dann
auf Anweisungen warten, ohne auf dem infizierten Rechner Schaden anzurichten.
Diese Netzwerke konnen fur Spam-Verbreitung, Denial-of-Service-(DoS)-Angriffe
(siehe unten) usw. eingesetzt werden.!

Die Verweigerung der Wahl durch Verfiigbarkeitsangriffe ist durch Botnetze und
andere Angriffe auf die Verfligbarkeit damit ein ernstzunehmendes Thema. Bei
Verfligbarkeitsangriffen (oft Denial of Service - DoS - oder in ihrer komplexeren
Form Distributed Denial-of-Service - DDoS - genannt), verfolgt der Angreifer das
Ziel, die Verfligbarkeit von Systemen oder einzelne Dienste dieser Systeme zu
storen. Dazu wird gezielt die Auslastung der vorhandenen Systemressourcen
herbeigefiihrt.

So kénnten die Wahlserver mit einer massiven Anzahl von Anfragen innerhalb einer
kurzen Zeitspanne (automatisiert) tiberlastet werden und fiir ernsthafte Wahler nicht
mehr zur Verfligung stehen. Dies wirde einen erheblichen Imageverlust fur die

1 Quelle: FH Augsburg, http://glossar.fh-augsburg.de/Botnetz
© 2003-2007 by DFN-CERT Services GmbH
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Stimmabgabe via Internet bedeuten und natirlich auch das Grundrecht der
betroffenen Wahler u. U. empfindlich einschranken.

Ein umfassender Schutz gegen Verfligbarkeitsangriffe ist quasi nicht moglich, die
Auswirkungen sind allerdings - mit teilweisen hohen Aufwanden - zu reduzieren.

Auch die Sicherheit des Ubertragungskanals ist generell nicht gegeben und macht
es damit schwieriger, die bereits besprochenen Anforderungen in bezug auf die
geheime Wabhl zu erfillen. Eine mégliche Angriffsmethode auf den Ubertragungs-
kanal ist der sogenannte Man-in-the-Middle-Angriff. Hierbei schaltet sich der
Angreifer zwischen die kommunizierenden Benutzer und sieht somit alle
ausgetauschten Nachrichten. Der Angreifer versucht dabei, durch Manipulation der
einzelnen Nachrichten diesen Kommunikationskanal unter seine Kontrolle zu
bringen. Das Ziel ist eine Situation, wo die betroffenen Benutzer zwar glauben, sie
wirden direkt miteinander kommunizieren. Tatsachlich besteht allerdings nur die
Kommunikation mit dem Angreifer. Der Angreifer kann nun die Nachrichten
kopieren und unverdandert an den eigentlichen Empfanger weiterleiten, oder aber
auch die Inhalte vorher verandern und damit das Ergebnis der Kommunikation
beliebig verfalschen.

Durch DNS-Spoofing oder durch die Veranderung von Routingtabellen in
Verbindung mit IP-Spoofing werden Datenpakete, die bspw. zu einem Wahlserver
gehen sollen, auf den Server des Angreifers umgelenkt. Dort konnen diese inspiziert
und u. U. manipuliert werden, bevor diese an den Wahlserver weitergegeben werden.
Einfache Authentisierungsverfahren werden hierbei regelmaRig unterlaufen.

Fazit

Das Internet ist insgesamt ein unsicheres Medium - und wird dies flir absehbare Zeit
bleiben. Da die verbreiteten Kommunikationsprotokolle von Anfang an fiir eine
offene und ungeschiitzte Datenilibertragung zwischen vernetzten Rechnern ausge-
legt wurden, stellen diese jeweils nur den kleinsten gemeinsamen Nenner dar. Nur
hierdurch ist eine mdglichst weite Verbreitung gewdhrleistet und der Erfolg des
Internets erkldarbar. D. h. alle Sicherheitsanforderungen miissen nachtraglich und
aufwendig auf Ebene der Anwendungen realisiert werden.

Die Entwicklung des Internets schreitet weiter voran, die Systeme und Anwendungen
werden immer komplexer und somit auch die Aufgabe, diese zu schiitzen. Das DFN-
CERT arbeitet stetig daran, diese Diskrepanzen auszugleichen, jedoch wird uns
dabei in der taglichen Arbeit auch sehr deutlich, dass es nicht sinnvoll ist, alle
Bereiche des menschlichen Lebens um jeden Preis internetfahig zu machen.
Zumindest nicht, solange keine angemessenen, geeigneten und erprobten Sicher-
heitsverfahren verfligbar sind.

Wie immer kommt es bei der Sicherheit daher auf die genaue - organisatorische und
technische - Ausgestaltung an. Der vorliegende Gesetzentwurf enthalt auRer der
Aussage, diese zu ermoglichen, keine entsprechenden Details. Weitere Verwaltungs-
vorschriften oder Verordnungen liegen nicht vor. Daher kénnen wir zu diesem
Zeitpunkt und in dieser Allgemeinheit keine Aussagen zur Sicherheit der Wahl lber
das Internet machen. Wir empfehlen unbedingt, die notwendigen Regelungen
vorzubereiten und zusammen mit einem entsprechenden Gesetzentwurf spater
nochmals vorzulegen.

© 2003-2007 by DFN-CERT Services GmbH
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Grundsatzlich halten wir eine sichere Wahl liber das Internet, das den verfassungs-
rechtlichen Prinzipien Rechnung tragt und diese bewahrt, fiir moglich. Allerdings
stellen sich hohe Anforderungen an die organisatorische und technische Ausge-
staltung, so dass hierflir ein ausreichender Zeitraum und Mittel fiir die Realisierung
eingeraumt werden mussen.

Insbesondere warnen wir davor, Einsparungseffekte einzuplanen, da unter dem
Gesichtspunkt der allgemeinen Wahl die traditionellen Wahlverfahren (Wahllokal,
Briefwahl) nicht aufgegeben werden kénnen. D. h. die Wahl Giber das Internet bringt
zusatzliche Kosten und fuhrt auch zu Veranderungen bei den traditionellen
Wahlverfahren.

© 2003-2007 by DFN-CERT Services GmbH
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Gesetzentwurf der Fraktion der FDP fiir ein Gesetz zur Anderung des hessischen
Kommunalwahlgesetzes — Drucks. 16/6063;
hier: Schriftliche Anhdrung

Sehr geehrter Herr Vorsitzender,
sehr geehrte Damen und Herren Landtagsabgeordnete,

die Kommunalwahlen haben erst vor wenigen Monaten in 2006 stattgefunden, die
Kommunalwahlperiode reicht bis zum 31.03.2011.

Allein schon wegen dieses Zeitrahmens halten wir es fiur angebracht, die mit dem
Gesetzentwurf verfolgten Absichten allenfalls fur eine Erdrterung einer Gesetzesanderung
vorzumerken, die im Vorfeld der ndchsten Kommunalwahlen vielleicht stattfinden kdnnte.

Davon abgesehen und unter Vorbehalt einer Beratung und Beschlussfassung unseres
Prasidiums und Hauptausschusses am 15.02.207 nehmen wir zu dem Gesetzentwurf wie
folgt Stellung:

Vorbemerkunag:
Der Ruckgang der Wahlbeteiligung ist allgemein zu bedauern und ihm ist

entgegenzuwirken. Wir bezweifeln, dass dieser bedauerliche Trend aber im
Zusammenhang mit der Ausgestaltung des Wabhlverfahrens zu sehen ist. Insbesondere
halten wir die Annahme, dass auf kommunaler Ebene der Riickgang in Verbindung mit der
Madglichkeit des Kumulierens und Panaschierens zu sehen sei, fur nicht erwiesen.

65189 Wiesbaden Telefon: (0611) 1702- 0 e-mail: hessischer-staedtetag@t-online.de Bank: Nassauische Sparkasse Wiesbaden
Frankfurter StraRe 10 Telefax: (0611) 1702-17 internet: http://www.hess-staedtetag.de (BLZ 510 500 15) Kto. Nr. 100 072 777



<<Eingang: 01.02.2007 mm>> 125 <<Teil 2/Nr. 16>>
-2-

Im Gegenteil sollten gerade diese Elemente der Mitentscheidungsmaoglichkeit der Wahler
deren Interesse steigern, so dass das weiter Absinken der Wahlbeteiligung andere Grinde
haben muss, wie der Blick auf die Landtags- und Bundestagswahlen und die
Wahlbeteiligung bei diesen Wahlen nahe legt.

Die Frage der ,Scheinkandidatur” hat mit dieser Problemstellung nach dem vorliegenden
Gesetzentwurf (vgl. Buchstabe A des Vorblattes) selbst nichts zu tun, so dass eine
beabsichtigte Neuregelung zur Verhinderung einer sog. ,Scheinkandidatur” zur
Problemldsung nichts beitragen kann.

Zu den einzelnen Vorschlagen:

a) Artikel 1 Ziffer 1 des Gesetzentwurfs (,Scheinkandidaturen®)

Die sog. ,Scheinkandidaturen” sind rechtlich unbedenklich und zul&ssig (
Oberverwaltungsgericht Rheinland-Pfalz 7. Senat
Entscheidungsdatum: 17.12.1991
Aktenzeichen: 7 A 10305/91

. Sie sind Ausdruck der politischen Einstellung und Haltung der Kandidaten und deren
politischen Engagements.

Die Kandidatur — und dann auf den Personenkreis der Direktgewéhlten beschrankt — nur
zuzulassen, wenn diese zuvor einen ,unwiderruflichen Verzicht auf ihr Amt im Falle einer
Wahl“ erklaren, schrankt in bedenklicher Weise ein

» sowohl die Wahlbarkeit dieses Personenkreises
» als auch die freie Entscheidung des Gewabhlten, ob er die Wahl Giberhaupt
annehmen will.

Gem. Art. 137 Abs.1 GG kann zwar die Wéhlbarkeit von u.a. Beamten in den Landern und
Gemeinden beschrankt werden, wenn dies geschieht, muss es aber sachlich gerechtfertigt
sein und den Gleichbehandlungsgrundsatz (Art. 3 GG) waren. Dem wird der
Gesetzesvorschlag nicht gerecht. ,Scheinkandidaturen“ dienen der Wahlwerbung durch
die in der Offentlichkeit besonders herausragenden Personlichkeiten. Man mag dieses fiir
gut oder schlecht halten, nur aber die Ablehnung auf die Direktgewahlten zu fokussieren,
erscheint — weil zu kurz gegriffen — nicht als sachlich gerechtfertigter Grund fir die
Beschrankung der Wahlbarkeit! Auch in anderen Fallen einer ,Scheinkandidatur, also
einer Kandidatur, bei der der Wahler davon ausgehen kann, wird oder muss, dass die
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Wahl nicht angenommen wird, wirde dies in Zukunft anders als im Falle der
Direktgewéhlten hingenommen werden (miissen).

Aber auch sonstige Kandidaten kénnen nach erfolgter Wahl die Annahme der Wabhl
ablehnen bzw. jederzeit danach auf das Mandat verzichten, ohne dass dies die
.rransparenz® der Wahl in Frage stellen dirfte. Die Wahler haben und werden derartige
~Scheinkandidaturen® richtig einschatzen und bewerten, ohne sich ernsthaft ,,getauscht”
gefuhlt zu haben oder zu fuhlen.

Artikel 1 Ziffer 1 des Gesetzentwurfs ist daher — selbst wenn man ihn fur politisch
wiunschenswert ansehen sollte — aus verfassungsrechtlichen Griinden abzulehnen.

b) Artikel 1 Ziffer 2 des Gesetzentwurfs (Bewerberangaben/Stimmzettel)

Zu Buchstabe a):

Einer Gleichstellung mit 8 28 LWG ist im Grundsatz nicht zu widersprechen, allerdings
sollte es dann auch vollstandig gleich geregelt werden. 8§ 28 Abs.2 Ziff.1 LWG sieht z.B.
die Angabe des Alters nicht (mehr) vor. 8 30 Abs.2 Ziffer 1 BWG wiederum verzichtet
vollends auf ndhere Angaben zum Bewerber.

Zu Buchstabe b):

Die mit 8 16 Abs.2 Satz 3 KWG geschaffene Gestaltungsmaoglichkeit durch Entscheidung
der Vertretungskorperschaft wieder zu beseitigen, kbnnen kommunale Spitzenverbénde
schon aus grundséatzlichen Erwagungen nicht befurworten. Artikel 1 Ziffer 2 Buchstabe b)
wird deshalb abgelehnt.

Zu Buchstabe ¢):

Die vorherige Versendung der Stimmzettel kann — wenn Uberhaupt — nur mit Blick auf die
Moglichkeit des Kumulierens und Panaschierens in die Diskussion gebracht werden. Bei
sonstigen Wahlvorgangen, in denen diese Moglichkeiten nicht zur Verfiigung stehen
(Direktwahlen; Burgerentscheid), ist die vorherige Versendung der Stimmzettel weder
sachlich geboten noch begrindbar. Da § 16 KWG aber auch fir diese Wahlvorgédnge
sinngemal anzuwenden ist, musste insoweit die Analogie ausgeschlossen werden (vgl.
§ 18 Abs.2 Satz 2 KomWG Bad.-Wiirtt.);

dies sieht der Gesetzentwurf aber (noch) nicht vor.
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Die vorherige Versendung der Stimmzettel begegnet letztlich dem rechtlichen Bedenken,
dass damit der Grundsatz der ,geheimen® Wahl nicht konsequent genug Rechnung
getragen ist.

Diese Bedenken werden schon bisher gegeniber der Moglichkeit der Briefwahl erhoben,
die aber — als Ausnahme — fur verfassungsrechtlich unbedenklich angesehen wird.

Somit wirde die vorherige Versendung der Stimmzettel im Ergebnis darauf hinauslaufen,
dass die ,Briefwahl* zur Regel wiirde, lediglich der personliche Einwurf des ausgefuillten
Stimmzettels noch beibehalten wére. Die Félle, dass Stimmzettel bei der Briefwahl ohne
Wissen des eigentlichen Wahlers ausgefullt und abgegeben werden, schieden dagegen
aus.

Angesichts dieser Gesamtbetrachtung und mit Blick darauf, dass auch in anderen
Bundeslandern das vorherige Zusenden der Stimmzettel nicht als rechtlich bedenklich
angesehen wird, werden Zweifel gegen diesen Vorschlag im Gesetzentwurf zuriickgestellt
werden kdnnen.

c) Artikel 1 Ziffer 3 des Gesetzentwurfs (Internetabstimmung)

Es mag in der Zukunft Wirklichkeit werden, dass Wahlen per Internet erfolgen kénnen.
Zurzeit erscheint die Technik aber nicht so weit zu sein, dass diese Technik gewéhrleisten
kann, dass die verfassungsrechtlichen Wahlgrundsatze im Falle einer Stimmabgabe
mittels Internet eingehalten werden.

Insoweit stellt dieser Vorschlag zum einen eine Erweiterung der ,Briefwahl* in anderer
technischer Ausgestaltung dar und wéare deshalb entsprechend 8 19 KWG im Gesetz
selbst ndher zu regeln, zum anderen ist er faktisch nur ein ,Programmsatz” und deshalb
zurzeit im KWG entbehrlich.

Eine Aussage zum Inkrafttreten des Gesetzes (Artikel 2 des Gesetzentwurfs) ertbrigt sich.

Mit freundlichen GrifRen

oA, 62:5"‘:"‘/‘7;/

(Dieter Schlempp)
Geschéaftsfihrender Direktor
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Gesetzentwurf der Faktion der FDP fiir ein Gesetz zur Anderung des hessi-
schen Kommunalwahlgesetzes
- Drucksache 16/6063 -

Ihr Schreiben vom 08.12.2006

Sehr geehrter Herr Vorsitzender,
sehr geehrte Damen und Herren,

gerne nimmt der Hessische Landkreistag die ihm eingeraumte Gelegenheit zur Stel-
lungnahme zum Gesetzentwurf der Fraktion der FDP fiir ein Gesetz zur Anderung
des hessischen Kommunalwahlgesetzes wahr.

Der Gesetzentwurf hat ausweislich seiner Begriindung zum Ziel, bestehende bzw.
angenommene Probleme im Kommunalwahlrecht |6sen zu wollen. So soll zur Ver-
besserung der Wahlbeteiligung den Wahlberechtigten der Stimmzettel nach Hause
geschickt werden, so genannte ,Scheinkandidaturen” direkt gewahlter Wahlbeamter
untersagt sowie die Angaben zu den Bewerberinnen und Bewerber auf dem Stimm-
zettel erweitert werden. Des Weiteren soll die Stimmabgabe mittels Internet ermdég-
licht werden. Hierzu erlauben wir uns die folgenden Anmerkungen:

1. Vorabversand von Stimmzetteln

Allein die Frage des mdglichen Vorabversandes von Stimmzetteln wird von
unseren Mitgliedern, den 21 hessischen Landkreisen, nicht einheitlich beant-
wortet. Ein Teil der Kreise sieht in der Ubersendung des Stimmzettels vor dem
Walhiltag eine Vereinfachung des Verfahrens und eine Dienstleistung fir die
Wahlberechtigten; andere hingegen machen Bedenken wegen der méglichen
Gefahrdung der Geheimheit der Wah! geltend. Die Gremien unseres Verban-
des werden sich in den nichsten 14 Tagen mit dieser Thematik befassen, so-
dass ggf. bei der mindlichen Anhtrung ein Petitum des Verbandes abgege-
ben werden kann. Gegenwartig kénnen wir zu diesem Punkt mangels beste-
hender Verbandsmeinung noch keine Position beziehen.

CA7>>
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2. Verhinderung sogenannter ,Scheinkandidaturen”

Das in § 1 Abs. 3 Satz 2 KWG vorgesehene Verbot fiir Landrate und Blrger-
meister hinsichtlich ihrer Kandidatur in den Kreistagen bzw. Gemeindevertre-
tungen wird von den hessischen Landkreisen einheitlich abgelehnt. Zwar be-
steht vor Ort nach Wahlen haufiger die Situation, dass ein direkt gewahlter
Wahlbeamter erwartungsgemal sein Mandat in der Vertretungskérperschaft —
dem Kreistag, der Gemeindevertretung oder der Stadtverordnetenversamm-
lung — nicht annimmt; hier von einer zu unterbindenden ,Scheinkandidatur” zu
sprechen und diese gesetzlich untersagen zu wollen geht jedoch fehl. Der
Wahlerschaft ist es im Regelfalle durchaus bewusst, dass ein beispielsweise
fir den Kreistag kandidierender Landrat das Mandat im Kreistag nach der
Wahl - selbstversténdlich — nicht annehmen wird; dies wird der Wahler oder
die Wahlerin ggf. bei der Stimmabgabe beriicksichtigen. Des Weiteren stellt
die demonstrative Aufnahme des kommunalen Wahlbeamtens auf die Liste
des Kreistages eine demonstrative Unterstitzung der Kandidatenliste dar und
ermdglicht den Wahlerinnen und Wahlern eine klare Zuordnung und Wahlent-
scheidung. Sofern gegen eine derartige Kandidatur Bedenken vor Ort beste-
hen sollten, ist davon auszugehen, dass die Wahlvorschlagstréger dies bei der
Listenaufstellung entsprechend beriicksichtigen werden. Eine gesetzliche Re-
gelung ist nicht erforderlich und wiirde den Gegebenheiten vor Ort nicht aus-
reichend Rechnung tragen.

3. Aufnahme weiterer Angaben auf den Stimmzetteln

Bereits nach gegenwartiger Rechtslage ist es den kommunalen Kérperschaf-
ten ermdéglicht, sofern gewlinscht, nach § 16 Abs. 2 Satz 3 KWG den Wohnort
des Bewerbs bzw. der Bewerberin auf den Stimmzette! aufzunehmen. Auch
kdnnen derartige Angaben bei Interesse zumindest den &ffentlichen Bekannt-
machungen des Wabhlleiters Uber die zugelassenen Wahlvorschlage und hau-
fig auch Materialien und Parteien der Wahlervereinigungen entnommen wer-
den. Insbesondere vor dem Hintergrund der durch weitere Angaben ausufern-
den Ausmalte der Wahlzettel auch und grade auf Landkreisebene halten wir
einen Abdruck von Alter, Wohnort und Berufstatigkeit fir nicht erforderlich.
Dem Informationsbediirfnis der Wahlerschaft tragt die gegenwartige Rechtsla-
ge ausreichend Rechnung.

4. Erméglichung der Wah! im Internet

Gegen die lapidare Erméglichung der Wahl per Internet durch eine gesetzliche
Regelung ohne entsprechende Erhebungen in den hessischen Kommunen
halten wir fUr nicht angeraten und auch nicht fur zielfUhrend. Die Ausstattun-
gen in den Kommunalverwaltungen weichen zum Teil erheblich von einander
ab, so dass von einer einheitlichen Infrastruktur, die Vorraussetzung flir eine
flachendeckende Ermdéglichung der Wahl via Internet wére, nicht gegeben ist.
Die Bereitstellung entsprechender Schnittstellen etc. wiirde unseres Erachtens
zwingend die vorhergehende flachendeckende Erhebung des Status quo in
den Kommunalverwaltungen voraussetzen. Zum gegenwartigen Zeitpunkt
mussen wir dies ablehnen. Auch ist uns ein dringendes Bedulrfnis der Wahler-
schaft, per Internet wahlen zu kdnnen, zumindest nicht bekannt geworden.
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Abschliefen mdchten wir die Gelegenheit nutzen, eine grundséatzlichere Reform des
Kommunalwahlrechtes anzuregen. Die letzten Kommunalwahlen und insbesondere
die Direktwahlen von Birgermeistern und Landraten haben einen erschreckenden
Rickgang der Wahilbeteiligung in breiten Teilen der Bevdlkerung zum Ergebnis ge-
habt. Des Weiteren war eine Vielzahl von ungliltigen bzw. solchen Stimmzetteln fest-
zustellen, bei denen nicht alle dem Wahler bzw. der Wéhlerin zustehenden Stimmen
genutzt worden sind. Aufgrund der hohen Anzahl dieser Falle kann nicht von einem
bewussten Verzicht auf Stimmanteile in jedem Fall ausgegangen werden. Es muss
vielmehr befiirchtet werden, dass das Wahirecht sich fir viele als zu uniibersichtlich
dargestellt hat und nach wie vor auch darstellt.

Zur Erdrterung von Strategien und Gesetzesénderungen, die diesen Problemen ent-
gegentreten (zu denken ist etwa an eine Debatte Uber eine mébgliche Prozentklausel,
die Beschrankung der dem Wahler und der Wahlerin zustehenden Stimmen auf eine
Zahl unter der Anzahl der Abgeordneten etc.) sollte grindliche vorbereitet und im
breiten Diskurs gefiihrt werden. Hierflir bietet sich ein Zeitraum zu Beginn der nachs-
ten Legislaturperiode des Hessischen Landtages an. Eine zligig durchgefiihrte, auf
Teilaspekte (wie vorliegend) beschrankte Beratung von Detailfragen halten wir vor
diesem Hintergrund fir wenig zielfihrend.

Wir hoffen dass unsere Anregungen im weiteren Verfahren Berilicksichtigung finden
und verbleiben

mitffreundlichen Griiden

-

Dr. Réther
GeschéftsfUhrender Direktor



	Vorblatt Teil 2.doc
	AV-INA-16-62-Teil 2.pdf
	11-Stn. Horst Walther.pdf
	12-Stn. Thomas Lapp.pdf
	13-Stn. Prof. Theo Schiller.pdf
	14-Stn. Landeswahlleiter Hamburg 1.pdf
	14-Stn. Landeswahlleiter Hamburg 2.pdf
	14-Stn. Landeswahlleiter Hamburg 3.pdf
	15-Stn. Kossakowski.pdf
	Schriftliche Stellungnahme 
	Die Rolle des DFN-CERT
	Abgrenzung der betrachteten Aspekte
	Vergleichbarkeit der Anwendungssituation
	Grundsätzliche Eignung von Verfahren
	Zu berücksichtigende Rest-Risiken
	Fazit

	16-Stn. Hessischer Städtetag.pdf
	17-Stn. Hessischer Landkreistag.pdf




