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Hessischer Landtag
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Schlossplatz 1-3

65022 Wiesbaden

Minchen, den 11.08.2008

Schriftliche Anhérung zum Gesetzentwurf der Fraktion der FDP fir ein Zehntes
Gesetz zur Anderung des Hessischen Gesetzes iiber die 6ffentliche Sicherheit
und Ordnung (HSOG) — (Drucksache 17/133) —

Sehr geehrte Damen und Herren,

hiermit wird unter Bezugnahme auf Ihr Schreiben vom 12.06.2008 hinsichtlich des
Gesetzentwurfes der Fraktion der FDP fiir ein Zehntes Gesetz zur Anderung des

Hessischen Gesetzes Uber die offentliche Sicherheit und Ordnung (HSOG) —
(Drucksache 17/133) schriftlich Stellung genommen. Soweit allerdings die

Ausfihrungen vom 20.09.2004 zu den Gesetzentwurfen fir ein Achtes Gesetz zur

Anderung des Hessischen Gesetzes lber die Offentliche Sicherheit und Ordnung
(Drucksache 16/731 bzw. 2352) durch die Anderungsvorschlage nicht tangiert

werden, wird auf diese weiterverwiesen.

Allgemein kann konstatiert werden, dass die im Polizei- und Sicherheitsrecht
zwischenzeitlich, insbesondere im Frihjahr dieses Jahres, ergangene Rspr. des
BVerfG (Urteil vom 03.03.2004, Az.: 1 BvR 2378/98 bzw. 1 BvR 1084/9 — akustische
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Wohnraumiberwachung; Urteil vom 27.07.2005; Az. 1 BvR 668/04 — praventive
Telekommunikationstiberwachung; Beschluss vom 04.04.2006, Az. 1 BvR 518/02, —
praventive polizeiliche Rasterfahndung; Urteil vom 27.02.2008, Az. 1 BvR 370/07 u.
1 BvR 595/07 — Online-Durchsuchung; Beschluss vom 11.03.2008, Az. 1 BvR 256/08
— Vorratsdatenspeicherung; Beschluss vom 11.03.2008, Az. 1 BvR 2074/05 u. 1 BVR
1254/07 — automatische Kfz-Kennzeichenerfassung) gesetzlich nachvollzogen
werden sollte. Dies gilt insbesondere fir die letztgenannte Entscheidung, mit der die
hessische Regelung zur automatisierten Erfassung von Kfz-Kennzeichen in § 14
Abs. 5 HSOG flr verfassungswidrig und damit nichtig erklart wurde. Insgesamt
gewahrleistet eine solche Berlcksichtigung der Rspr. die Rechtsbestandigkeit des
Gesetzes und eine starkere Rechtssicherheit fur dessen Anwender. Allerdings sollten
die gesetzlichen Mdglichkeiten, die die Verfassungsrechtsprechung weiterhin offen-

halt, auch ausgenutzt werden. Dies ist notwendig, um den immer hdheren
Herausforderungen, welche die Erscheinungsformen der Kriminalitat, namentlich des
globalisierten Terrorismus und der organisierten Kriminalitdt, im Computer- und
Kommunikationszeitalter an die Polizeibehérden stellen, wirksam begegnen zu

kdénnen.

Zu den einzelnen vorgesehenen Anderungen wird insofern wie folgt Stellung

genommen:

1. 8 14 Abs. 5 HSOG (Automatisierte Erhebung von Kraftfahrzeugkennzeichen)

Im Freistaat Bayern wurden in den vergangenen Jahren sehr positive Erfahrungen
mit der automatischen Kennzeichenlese- und -auswertetechnik gesammelt. Daher ist
es naturlich zu begruf3en, dass das Mittel der automatisierten Kennzeichenerfassung
»=auch kiunftig den Polizeibehdrden in Hessen zu Zwecken der Gefahrenabwehr zur
Verfligung stehen soll“ (vgl. die Begriindung des Gesetzentwurfes). Allerdings sollten
die Anforderungen an den Einsatz dieses wichtigen polizeilichen Mittels der
Gefahrenabwehr nicht so hoch angesetzt werden, dass eine zweckmaliige
Anwendung de facto nicht mehr méglich ist. Insofern fuhrt eine Orientierung an der

aktuellen brandenburgischen Rechtslage zwar dazu, dass die Neuregelung in jedem
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Falle verfassungskonform sein wird — dies wurde vom Bundesverfassungsgericht
festgestellt (vgl. BVerfG, Beschluss vom 11.03.2008, Az. 1 BvR 2074/05 -
automatische Kfz-Kennzeichenerfassung, Absatz-Nr. 183). Fur eine effektive
Gefahrenabwehr missen aber auch hier — wie in der am 01.08.2008 in Kraft
getretenen Neuregelung des BayPAG - die darlber hinaus noch belassenen

verfassungsrechtlichen Spielrdume ausgenutzt werden.

Das Bundesverfassungsgericht hat zunachst darauf hingewiesen, dass in einer dem
Bestimmtheitsgebot gentigenden Regelung ausdricklich festgelegt werden muss,
welche Daten erhoben werden dirfen (BVerfG, a. a. O., Absatz-Nr. 157 ff.). Insofern
ist die Bezugnahme nur auf ,Kennzeichen von Fahrzeugen“ in § 14 Abs. 5 S. 1
HSOG nicht nur aus polizeilicher Sicht ungentigend. Schlie3lich sollte die erhebbare
Information auch Ort, Datum und Uhrzeit der Erfassung sowie Fahrtrichtung des
Kraftfahrzeugs umfassen. Dies sollte auch normiert werden, da unter dem Begriff
.Kennzeichen* lediglich die Ziffern- und Zeichenfolge des Kennzeichens verstanden

wird.

Auch muss eine Ermachtigung zur automatisierten Kennzeichenerkennung den
rechtsstaatlichen Anforderungen der Bestimmtheit und Klarheit genigen.
Insbesondere bedarf es einer hinreichenden bereichsspezifischen und normenklaren
Bestimmung des Anlasses und des Verwendungszwecks der automatisierten

Erhebung (BVerfG, a. a. O., Absatz-Nr. 98 f.). Ausreichender Erhebungsanlass fir

eine automatisierte Kennzeichenerkennung soll nach der Neuregelung in 8 14 Abs. 5
S. 1 HSOG nur mehr in drei Fallen bestehen, namlich wenn dies entweder zur
Abwehr einer gegenwartigen Gefahr fur Leib oder Leben einer Person oder zur
Abwehr einer gegenwartigen Gefahr erforderlich ist und die Voraussetzungen fir
eine Identitatsfeststellung nach § 18 Abs. 2 Nr. 1, 3 oder 5 HSOG vorliegen oder eine
Person oder ein Fahrzeug nach § 17 HSOG ausgeschrieben wurde und Tatsachen
die Annahme rechtfertigen, dass die fir die Ausschreibung relevante Begehung von
Straftaten unmittelbar bevorsteht. Somit muss die Gefahr zum einen bereits
~-gegenwartig“ und gegen bestimmte Schutzgiter gerichtet sein, vgl. 8§ 14 Abs. 5S. 1
Nr. 1 bzw. 2 HSOG. Demgegentber geniigt nach bayerischer Rechtslage (vgl. Art.
33 Abs. 2 Satz 2 i. V. m. Art. 13 Abs. 1 Nr. 1 BayPAG) richtigerweise die Abwehr

einer (konkreten) Gefahr. Zum anderen ist groRtes Manko aber das Fehlen einer
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Erhebungsbefugnis im Hinblick auf die sog. Schleierfahndung, 8 18 Abs. 2 Nr. 6
HSOG. In diesem Bereich ist demgegenuber bei Lageerkenntnissen zur
grenzuberschreitenden Kriminalitdt gem. Art. 33 Abs. 2 Satz 2 i. V. m. Art. 13 Abs. 1
Nr. 5 BayPAG eine Datenerhebung mdaglich.

Weiterhin ist etwas verwunderlich, dass Erhebungsdaten nur mit den aus diesen
Anlassen gespeicherten Daten abgeglichen werden durfen, vgl. 8 14 Abs. 5 S. 2
HSOG. Dies ist weder erforderlich noch zielfihrend. Vielmehr wird flr den

abzugleichenden polizeilichen Datenbestand nur vorausgesetzt, dass deren Umfang

sich nicht laufend oder in unvorhersehbarer Weise verandern darf (vgl. Urteil vom
11.03.2008, Az. 1 BvR 2074/05 u. 1 BvR 1254/07, Abs.-Nr. 131). Auch aus
polizeifachlicher Sicht ware es zweckmaliig, einen Uber 8 14 Abs. 5 S. 2 HSOG
hinausgehenden Abgleich mit anderen polizeilichen Dateien zuzulassen.
Dementsprechend sieht die Neuregelung in Art. 33 Abs. 2 Satz 3 und 4 BayPAG
auch mehrere polizeiliche Fahndungsbestande vor, mit denen ein Abgleich der
erfassten Kennzeichen erfolgen darf. Ein auch fur Hessen interessanter
Anwendungsfall ware z. B. der Abgleich mit polizeilichen Dateien Uber bekannte
Stérer (etwa der Datei ,Gewalttdter Sport) bei Vorfeldkontrollen zu
GroRRveranstaltungen (z. B. Ful3ballspielen). Denn ein Abgleich sollte auch mit
polizeilichen Dateien erfolgen kénnen, die zur Abwehr von Gefahren im Einzelfall
oder im Hinblick auf bestimmte Ereignisse allgemein bestehender Gefahren errichtet
wurden. Der Abgleich ist in diesem Fall daran gebunden, dass dies zur Abwehr einer
solchen Gefahr erforderlich ist. Schlief3lich muss diese Gefahr Anlass fur den Einsatz
des automatisierten Kennzeichenerkennungssystems sein (vgl. BVerfG, a. a. O,,
Absatz-Nr. 175).

Die geringe Intensitdt des vorgesehenen Eingriffs ergibt sich daraus, dass die
Regelung grundsatzlich vorsieht, dass von Autofahrern gerade keine
.Bewegungsprofile* erstellt werden, vgl. 8 14 Abs. 5 S. 4 HSOG. Das

Bundesverfassungsgericht hat zudem festgestellt, dass die automatisierte
Kennzeichenerkennung in das Grundrecht auf informationelle Selbstbestimmung
gem. Art. 2 Abs. 1 i. V. m. Art. 1 Abs. 1 GG dann nicht eingreift, wenn das
Kennzeichen nach dem Abgleich und ohne weitere Auswertung sofort wieder

geléscht wird (BVerfG, a. a. O., Absatz-Nr. 68 f.). Diesem Erfordernis wird durch § 14
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Abs. 5 S. 7 HSOG Rechnung getragen. Um den Umfang der Kennzeichenerfassung
einzugrenzen (vgl. BVerfG, a. a. O., Absatz-Nr. 171 f.) musste richtigerweise auch
mit 8§ 14 Abs. 5 S. 7 HSOG das Verbot der flachendeckenden automatisierten

Kraftfahrzeugkennzeichenerkennung eingefiigt werden.

2. 815 Abs. 4 HSOG (akustische Wohnraumuberwachung)

Entgegen der in der Gesetzesbegrindung dargelegten Auffassung ist es nach
polizeilicher ~ Sicht nicht zu begrifRen, dass Uber die Rspr. des
Bundesverfassungsgerichts (Urteil vom 27.02.2008, Az. 1 BvR 370/07 u. 1 BvVR
595/07 — Online-Durchsuchung) hinaus, die den Kernbereichsschutz von der
Erhebungs- in die Auswertungsphase verlagert hat, in § 15 Abs. 4 S. 2 und 3 HSOG

vorgesehen wird, dass Daten mit Kernbereichsbezug unverziiglich geléscht und ihre
Auswertung ausgeschlossen wird. Auch das Bundesverfassungsgericht stellt in
obiger Entscheidung fest, dass es bei einem heimlichen Zugriff auf ein
informationstechnisches System praktisch unvermeidbar sei, Informationen zur
Kenntnis zu nehmen, bevor ihr Kernbereichsbezug bewertet werden kann (BVerfG,
a. a. O., Absatz-Nr. 277). Hier sollte die Abwehr hochwertiger Gefahren Vorrang vor
der Gewahrleistung eines Uberhdhten Schutzniveaus haben, derzufolge im Falle
einer erkennbaren Kernbereichsberiihrung ein  sofortiger  Abbruch  der
UberwachungsmalRnahme vorzunehmen ist. Insbesondere unterschlagt die
Neuregelung, dass das Bundesverfassungsgericht anerkannt hat, dass von dem
grundséatzlichen Erhebungsverbot kernbereichsrelevanter Daten eine Ausnahme zu
machen ist, wenn  konkrete  Anhaltspunkte  dafir bestehen, dass
kernbereichsbezogene Kommunikationsinhalte mit Inhalten verknipft werden, die
dem Ermittlungsziel unterfallen, um eine Uberwachung zu verhindern (BVerfG, a. a.
O., Absatz-Nr. 281).
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3. 8§ 15a Abs. 4 HSOG (Telekommunikationstiberwachung)

Da 8 15a Abs. 4 HSOG inhaltich den Schutzvorkehrungen zur

Wohnraumiberwachung entspricht, wird insoweit auf die Ausfuhrungen zu 2.

verwiesen.

4.8 26 Abs. 1 Satz 1 HSOG (Rasterfahndung)

Zunachst ist festzuhalten, dass das Bundesverfassungsgericht in seinem Beschluss
zur praventiven Rasterfahndung nach dem Polizeigesetz des Landes Nordrhein-
Westfalen (Beschluss vom 04.04.2006, Az. 1 BvR 518/02) anerkannt hat, dass die
praventive  Rasterfahndung mit dem  Grundrecht auf informationelle
Selbstbestimmung aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG vereinbar ist.
Es hat allerdings bestimmte Anforderungen an die Voraussetzungen und die
Durchfuhrung der MafRnahme gestellt. Insoweit ist eine Klarstellung, dass eine
Rasterfahndung nur bei Vorliegen einer konkreten Gefahr fir hochrangige

Rechtsgtiter zulassig ist, notwendig.

Die in § 26 Abs. 1 Satz 1 HSOG aufgezahlten Rechtsguter sind aber diesbezlglich
nicht ausreichend. Insbesondere fehlt der Schutz von Sachen, fir die eine gemeine

Gefahr besteht, d. h. eine Gefahr, die im Einzelfall einer unbestimmten Vielzahl von
Sachen, die einen erheblichen Wert haben, droht, vgl. z. B. Art. 44 Abs. 1 Satz 1 Nr.

1 a. E. BayPAG. Insofern ist anzumerken, dass sich das Bundesverfassungsgericht
in der Entscheidung vom 04.04.2006 ausdricklich nur mit der Zulassigkeit der
Rasterfahndung zum Zweck der Abwehr von Gefahren fiir den Bestand oder die
Sicherheit des Bundes oder eines Landes oder fir Leib, Leben oder Freiheit einer
Person befasst hat, da das Polizeigesetz des Landes Nordrhein-Westfalen die
Rasterfahndung nur zu diesem Zweck vorsieht. Aus den Ausfiihrungen des Gerichts
ergibt sich aber nicht, dass die genannten Rechtsgiter, zu deren Schutz eine

Rasterfahndung zulassig sein kann, abschlieBend aufgezahlt wurden. So kénnen



Ausschussvorlage INA 17/3 158 Teil 2-Nr. 13

7

ausreichend gewichtige Sachgefahren selbst erhebliche Grundrechtseingriffe
rechtfertigen (vgl. BVerfG, Urteil vom 03.03.2004, Az.: 1 BvR 2378/98 bzw. 1 BvR
1084/9 — akustische Wohnraumuberwachung, Rn. 345).

Darlber hinaus ist zur Verhinderung von Schutzlicken eine Rasterfahndung
zuzulassen, wenn konkrete Vorbereitungshandlungen fir sich oder zusammen mit
weiteren bestimmten Tatsachen die begrindete Annahme rechtfertigen, dass eine

schwerwiegende Straftat begangen werden wird. Insbesondere dann, wenn, wie im

Waffen- oder im Betdaubungsmittelrecht, die geschitzten Guter nicht ohne Weiteres
benannt werden koénnen, muss der Gesetzgeber zum Zweck des praventiven
Rechtsguterschutzes auf die Verhinderung von Straftaten abstellen. Um dem
Grundsatz der Verhaltnismalfiigkeit zu genlgen, ist insoweit allerdings erforderlich,
dass die geschitzten Rechtsgiter ein ausreichendes Gewicht aufweisen, vgl.
insoweit Art. 44 Abs. 1 Satz 1 Nr. 2. E. BayPAG. Konkret kann es sich dabei um
Straftaten wie die Verbreitung von Kinderpornographie, die Vorbereitung eines
Explosionsverbrechens, ferner um Straftaten, die im Zusammenhang mit den
Erscheinungsformen des internationalen Terrorismus und der Organisierten
Kriminalitat stehen, so z. B. bei der Bildung krimineller Vereinigungen und dem

Menschenhandel, handeln.

5.
Abschlie3end sei noch darauf hingewiesen, dass der Entwurf leider — anders als die
Gesetzeslage des Freistaats Bayern — keine Einfuhrung der Online-Durchsuchung

vorsieht und eine solche anscheinend auch zukunftig nicht gewollt ist (vgl. MMR
aktuell, XXV1/2008).

Mit freundlichen GrifRRen

Prof. Dr. Schmidbauer
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DV D Deutsche Vereinigung
fur Datenschutz e. V.

Deutsche Vereinigung fiir Datenschutz e.V., Bonner Talweg 33-35, 53113 Bonn Bonner Talweg 33-35
53113 Bonn

Hessischer Landtag

— Innenausschuss — Telefon: 0228 222498
Telefax: 0228 2438470

Postfach 32 40 elefax

65022 Wiesbaden dvd@datenschutzverein.de

www.datenschutzverein.de

Stellungnahme zum Entwurf eines Zehnten Gesetzes zur Anderung des Hessischen Gesetzes
Uber die 6ffentliche Sicherheit und Ordnung (HSOG), Drucksache 17/133

A. Grundsatzliches

Der Gesetzentwurf befasst sich mit der ndheren Ausgestaltung der automatisierten Kfz-
Kennzeichenerfassung, der Datenerhebung in Wohnungen (Wohnraumiberwachung) und der
Rasterfahndung. Die Deutsche Vereinigung fiir Datenschutz lehnt diese
Uberwachungsmafnahmen grundsétzlich ab. Kennzeichenerfassung und Rasterfahndung
richten sich nicht nur gegen Personen, von denen Gefahren ausgehen, sondern Uiberwiegend
gegen vollig Unbeteiligte. Derartige breit gefacherte Grundrechtseingriffe sollten in einem
Rechtsstaat keine polizeilichen StandardmalRnahmen sein. Die akustische und visuelle
Wohnraumiiberwachung gehort zu den MalRnahmen, die tief in die Sozial- und Privatsphéare der
Zielperson und ggf. unbeteiligter Dritter eindringt. Verletzungen des Kernbereichs privater
Lebensgestaltung sind in der Praxis kaum zu vermeiden.

Die Deutsche Vereinigung fir Datenschutz fordert den Hessischen Landtag und den

Innenausschuss deshalb auf, diese MalZnahmen nicht (erneut) gesetzlich zu legitimieren,
sondern aus dem HSOG zu streichen.

B. Zu den einzelnen Regelungen des Gesetzentwurfs

1. Zu Ziffer 1: Neufassung des § 14 Abs. 5 HSOG (Kfz-Kennzeichenerfassunq)

Die urspriingliche Vorschrift ist durch das Bundesverfassungsgericht am 11.03.2008 fir mit
dem Grundgesetz unvereinbar und nichtig erklart worden. Damit ist allen entsprechenden
MafRnahmen die rechtliche Grundlage entzogen worden: Eine Kfz-Kennzeichenerfassung durch
die hessische Polizei ist derzeit mangels Rechtsgrundlage nicht zulassig.

Mit dem Gesetzentwurf soll die Kennzeichenerfassung wieder eingefuihrt werden. Vorbild der
Regelung ist § 36a des Brandenburgischen Polizeigesetzes (BbgPolG). Ob das Land Hessen
mit der Ubernahme dieser Vorschrift verfassungsrechtlich auf der sicheren Seite steht, ist
fraglich. § 36a BbgPolG ist ndmlich nicht — wie in der Gesetzesbegrindung behauptet — vom
Bundesverfassungsgericht als verfassungskonform bewertet worden. Das Verfassungsgericht
hat festgestellt, dass ein weit gefasster Verwendungszweck nur dann verfassungsrechtlich
unbedenklich ist, wenn er mit engen Eingriffsvoraussetzungen verbunden ist, wie es die
derzeitige Brandenburgische Regelung vorsieht. Es hat § 36a BbgPolG jedoch keine
.Karlsruher Unbedenklichkeitsbescheinigung* ausgestellt.
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§ 14 Abs. 5 S. 7 HSOG-E schliel3t den flachendeckenden stationdren Einsatz von Kennzeichen-
Erfassungsgeraten aus. Eine flachendeckende Uberwachung mit mobilen Geréaten ware
demnach erlaubt. Hier stellt sich die Frage, wie der stationare vom nicht-stationaren Einsatz
abzugrenzen ist. Ein Kennzeichenscanner in einem Polizeiwagen wird grundsatzlich mobil
eingesetzt, jedoch ist es vorstellbar, dass Polizei-Kfz und Erfassungsgerat langere Zeit an
einem Ort verbleiben, beispielsweise auf dem Standstreifen einer Autobahn. Nach einem
gewissen Zeitablauf kénnte misste man wohl von einem stationdren Einsatz ausgehen.

Nicht definiert ist zudem, wann ein Einsatz ,flachendeckend” und damit unzulassig gemaf
§ 14 Abs. 5 S. 7 HSOG-E waére. Eine automatische Beobachtung des gesamten hessischen
Verkehrsraums kann nicht gemeint sein, da eine solche Maflinahme weder technisch noch
personell auch nur ansatzweise umzusetzen ist. Der Begriff misste also genauer definiert
werden. Sinnvoll und praktikabel wéare es, die Zahl der maximal zur gleichen Zeit
einzusetzenden Erfassungsgerate im Gesetz festzuschreiben.

§ 14 Abs. 5 S. 7 HSOG-E unterscheidet nicht zwischen dem 6ffentlichen Verkehrsraum und
privaten Grundstiicken. Demzufolge wére eine Kfz-Kennzeichenscanning auch auf
Privatgrundstiicken, z. B. Supermarktparkplatzen, zuldssig. Wenn dies so gemeint und gewollt
ist, sollte es im Gesetzestext klar formuliert werden. Andernfalls misste § 14 Abs. 5 S. 7
HSOG-E durch den Einschub ,auf éffentlichen Stral3en und Platzen” prazisiert werden.

Der neuen Eingriffsnorm zum Kfz-Kennzeichenscanning fehlt dariiber hinaus die notwendige
Zweckbindungsklausel. Sie erlaubt bei Datentibereinstimmung eine polizeiliche Verarbeitung
der Daten ohne zugleich festzuschreiben, dass die Verarbeitung nur zu dem Zweck erfolgen
darf, zu dem die Daten erhoben wurden (siehe § 14 Abs. 5 HSOG-E). Der Verzicht auf eine
Zweckbindung dirfte verfassungswidrig sein.

Ungeachtet dieser rechtlichen Bedenken sollte das Land Hessen angesichts des geringen
Nutzens der automatischen Kfz-Kennzeichenerfassung grundsatzlich auf dieses Instrument
verzichten. Schleswig-Holstein und Bremen sind diesbeziiglich mit gutem Beispiel voran
gegangen. Hessen sollte folgen.

2. Zu Ziffer 2: Neufassung des § 15 Abs. 4 HSOG (Datenerhebung in Wohnungen)

Die Vorschrift erlaubt in ihrer jetzigen Fassung die akustische und visuelle Uberwachung von
Wohnungen, umgangssprachlich als ,gro3er Lausch- und Spahangriff bekannt. Eingriffe in den
Kernbereich privater Lebensgestaltung sind durch diese Art der Datenerhebung vorgezeichnet.
Deshalb soll § 15 Abs. 4 HSOG-E zusatzlich zum bereits bestehenden Verwertungsverbot die
Polizeibehdrden verpflichten, die Malinahme abzubrechen, wenn der Kernbereich erkennbar
berihrt wird. Diese Regelung durfte in der Praxis schwierig umzusetzen sein. Es wird — das
kann prognostiziert werden — zwangslaufig zu Kernbereichsverletzungen kommen. Deshalb
lehnt die Deutsche Vereinigung fur Datenschutz diese Regelung im HSOG ab.

Eine grundrechtsschonende Wohnraumiiberwachung misste sich an den entsprechenden
Regelungen in der Strafprozessordnung (StPO) orientieren. Das bedeutet:

e Die Malinahme darf nur durchgefiihrt werden, wenn auf Grund tatsachlicher Anhaltspunkte,
inshesondere zu der Art der zu Uberwachenden Raumlichkeiten und dem Verhaltnis der zu
Uberwachenden Personen zueinander, anzunehmen ist, dass durch die Uberwachung keine
Daten erhoben werden, die dem Kernbereich privater Lebensgestaltung zuzurechnen sind
(vgl. 8 100c Abs. 4 S. 1 StPO).

e Eventuelle Kernbereichsverletzungen sind zu dokumentieren.

e Informationen, die durch Kernbereichsverletzungen gewonnen wurden, sind zu l6schen.



Ausschussvorlage INA 17/3 161 Teil 2 - Nr. 14

e Die Loschung ist zu dokumentieren.

Die Erganzung des § 15 Abs. 4 HSOG ist damit zwar ein Schritt in die richtige Richtung. Er
genigt jedoch nicht, um Kernbereichsverletzungen auszuschlieRen.

Will man § 15 HSOG ,verfassungsfest* ausgestalten, musste dartber hinaus auch der,Einsatz
technischer Mittel“ (§ 15 Abs. 1 Nr. 2 HSOG) neu definiert werden. Die derzeitige Definition ist
derart weit gefasst, dass § 15 HSOG sogar als (verfassungswidrige) Rechtsgrundlage fur
Online-Durchsuchungen greifen wirde.

3. Zu Ziffer 3: Ergdnzung des 8§ 15a HSOG (Einschrankung der Datenerhebung durch
Telekommunikationsiiberwachung)

Die vorgesehene Erganzung des § 15a HSOG wird begruf3t. Hinsichtlich des
Kernbereichschutzes wird auf die obigen Ausfiihrungen zu Ziffer 2 verwiesen.

4, Zu Ziffer 4: Anderung des 8§ 26 Abs. 1 S. 1 HSOG (Rasterfahndung)

Die Deutsche Vereinigung fur Datenschutz lehnt die Rasterfahndung grundsatzlich ab. Die
vorgesehene Neufassung des 8 26 Abs. 1 S. 1 HSOG ist nicht geeignet, die mit jeder
Rasterfahndung einhergehenden Nachteile fur unbeteiligte Menschen auf ein akzeptables Maf3
zu reduzieren.

Das Bundesverfassungsgericht hat in seinem Beschluss vom 04.04.2006 (1 BvR 518/02)
dargelegt, dass von Malinahmen wie der Rasterfahndung Einschiichterungseffekte ausgehen
koénnten, die zu Beeintrachtigungen bei der Austibung von Grundrechten fihren. Dies misse
nicht nur zum Schutze der subjektiven Rechte der betroffenen Einzelnen vermieden werden,
sondern auch zum Schutz des Gemeinwohls. Dieses werde ebenfalls beeintréchtigt, weil
Selbstbestimmung eine elementare Funktionsbedingung eines auf Handlungs- und
Mitwirkungsfahigkeit seiner Burger gegrtindeten freiheitlichen demokratischen Gemeinwesens
sei. Es gefahrde die Unbefangenheit des Verhaltens, wenn die Streubreite von
ErmittlungsmaRnahmen dazu beitragt, dass ein Gefiihl des Uberwachtwerdens entsteht.

Mogliche Einschiichterungseffekte oder das Gefiihl des Uberwachtwerdens konnen durch die
vorgeschlagene Anderung des § 26 Abs. 1 S. 1 HSOG nicht vermieden werden. Die Deutsche
Vereinigung fur Datenschutz hélt daher die Streichung des gesamten § 26 HSOG fur
erforderlich.

Sollten Innenausschuss und Landtag an der Rasterfahndung festhalten, so sollte zumindest die
Einfihrung eines Richtervorbehalts erwogen werden. Die Deutsche Vereinigung fur
Datenschutz schlagt fur diesen Fall vor, § 26 Abs. 4 HSOG wie folgt neu zu fassen:

.Die MalRnahme nach Abs. 1 darf nur auf schriftlichen Antrag der Behordenleitung durch
den Richter angeordnet werden. Zustandig ist das Amtsgericht, in dessen Bezirk die
Polizeibehdrde ihren Sitz hat. Fiir das Verfahren gelten die Vorschriften des Gesetzes
Uber die Angelegenheiten der freiwilligen Gerichtsbarkeit entsprechend. Von der
MaRnahme ist die oder der Hessische Datenschutzbeauftragte durch die
Polizeibehdrde unverziglich zu unterrichten.”

Dieser Regelungsvorschlag lehnt sich an § 31 Abs. 4 des Polizeigesetzes des Landes
Nordrhein-Westfalen an.
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Schriftliche Anhérung des Innenausschusses im Hessischen Landtag

Betr.: Gesetzentwurf der Fraktion der FDP fiir eine Zehntes Gesetz zur Anderung
des Hessischen Gesetzes liber die 6ffentliche Sicherheit und Ordnung (HSOG)
- LT-Drs. 17/133 -

Rechtspolitische Stellungnahme
Varbemerkung

Das Hessische Gesetz {iber die 6ffentliche Sicherheit und Ordnung (HSOG), zuletzt gedn-
dert 2005, diirfte mit einigen seiner Regelungen gegen das Grundgesetz verstoBen. Spiites-
tens die Grundsatzentscheidungen des Bundesverfassungsgerichts (BVerfG) der vergange-
nen Jahre zu diversen polizeilichen und geheimdienstlichen Befugnissen auf Bundes- und
Linderebene legen diese Vermutung nahe. Ob zwischenzeitliche Novellierungen im
HSOG ausreichend konsequent waren und damit diesen héchstrichterlichen Vorgaben ge-
niigen, ist zweifelhaft und soll im Folgenden ebenfalls untersucht werden.

Die FDP-Fraktion im Hessischen Landtag geht offenbar ebenfalls von einem solchen Be-
fund aus und unternimmt mit dem vorliegenden Gesetzentwurf, der hier zur Begutachtung
ansteht, den Versuch, das HSOG entsprechend der neueren Rechtsprechung des Bundes-
verfassungsgerichts in Sachen Sicherheitsgesetzen zu novellieren und in diesem Zusam-
menhang die einschldgigen Befugnisse im HSOG zu konkretisieren und einzuschridnken.

Dabei wird Bezug genommen auf die BVerfG-Urteile zur

e akustischen Wohnraumiiberwachung (Gr. Lauschangriff), BVerfGE v. 3.03.2004,
Az. 1 BvR 2378/98 und 1 BvR 1084/99)

¢ priventiven Telefontiberwachung (BVerfGE v. 27.07.2005, Az. BvR 668/04;
BVerfGE vom 3.03.2004, Az. 1 BvR 3/92)
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¢ priventiven Rasterfahndung (BVerfGE v. 4.04.2006, AZ. 1 BvR 518/02),

¢ Online-Durchsuchung von Computern (BVerfGE v. 27.02.2008, Az. BvR 370/07
und 1 BvR 595/07) und

o automatischen Erfassung von Kfz-Kennzeichen (BVerfGE v. 11.03.2008, Az. 1
BvR 2074/05; 1 BvR 1254/07).

Von dem Gesetzentwurf der FDP-Fraktion sind folgende Regelungsmaterien des HSOG
betroffen:

1. Automatische Kfz-Kennzeichen-Erkennung/~Abgleich zur Gefahrenabwehr (§ 14)
2. Elektronische Wohnraumiiberwachung zur Gefahrenabwehr (§ 15)

3. Préventive Telekommunikationsiiberwachung (§ 15a)

4. Priventive Rasterfahndung (§ 26)

Ziel des Gesetzentwurfs ist es, aus den genannten BVerfG-Entscheidungen die notwendi-
gen gesetzgeberischen Konsequenzen zu ziehen.! Dieses Vorhaben ist iiberfillig, nachdem
die zugrundeliegenden Gerichtsentscheidungen bereits aus den Jahren 2004, 2005, 2006
und zwei der Urteile aus Februar und Mérz 2008 stammen.

I. AUTOMATISCHES KENNZEICHEN-SCREENING
Automatische Kfz-Kennzeichen-Erkennung und —-Abgleich zur Gefahrenabwehr
(§ 14 Abs. 5 HSOG)

Die automatisierte Kennzeichenerkennung ist ein technisches Mittel zur massenhaften
Kontrolle des offentlichen Verkehrsraums. ,, Durch die Moglichkeit, sowohi die Kennzei-
chenerfassung als auch den Abgleich automatisiert vorzunehmen, wird eine systematische,
rdaumlich weitreichende Sammlung von Informationen iiber das Bewegungsverhalten von
Fahrzeugen und damit auch von Personen technisch und mit relativ geringem Auﬁvand
méglich", so das Bundesverfassungsgericht in seiner Entscheidung vom 11.03. 2008.” Die
Automatische Kfz-Kennzeichen-Erkennung diirfte am ehesten mit einer Kombination aus
Rasterfahndung, Schleierfahndung und Videoiiberwachung zu vergleichen sein. Ebenso
wie bei diesen MaBnahmen ist daher prinzipiell von einer hohen Eingriffsintensitit auszu-
gehen.” Insofern handelt es sich keinesfalls um einen ,,Grundrechtseingriff an der Bagatell-
grenze®, wie Hcssens Innenminister vor dem Urteil des Bundesverfassungsgerichts noch
behauptet hatte.*

Regelung in HSOG: verfassungswidrig und nichtig
Die gesetzliche Erméchtigung zur automatisierten, heimlichen und verdachtslosen Kiz-

Kennzeichenerkennung im &ffentlichen Verkehrsraum und zum Abgleich mit polizeilichen
Fahndungsdateien gemifl § 14 Abs. 5 HSOG ist vom Bundesverfassungsgericht am 11.

"Nach § 31 Abs. 1 BVerfGG sind die Entscheidungen des BVerfG auch und gerade fiir den Gesetzgeber ver-
bindlich.
I BVerfGE vom 11. Mirz 2008, AZ: 1 BvR 2074/05 und 1 BvR 1254/07, Rndr, 142 f.
¥ S0 auch der baden-wiirttembergische Datenschutzbeauftragte, Peter Zimmermann, in einem Gutachten vom
18.04.2008, dokumentiert in: Polizei in guter Verfassung? Dokumentation der Anhdrung der Grilnen im Landtag
59. Mai 2008}, hrg. v. Biindnis 90/Die Griinen im baden-wiirttembergischen Landtag, 8. 34 ff.

SZ 21.11.07; taz 30.01.08, 8. 6.
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Mirz 2008 fiir verfassungswidrig und damit nichtig erklirt worden.” Begriindung: Diese
Polizeibefugnis verletze das allgemeine Personlichkeitsrecht in seiner Ausprigung als
»Grundrecht auf informationelle Selbstbestimmung® (Art. 2 Abs. 1 in Verbindung mit Art.
1 GG), das auch im &ffentlichen Raum zu schiitzen ist. Dieses Grundrecht umfasst auch 6f-
fentlich zugingliche Daten wie etwa Nummernschilder. Der Schutzbereich dieses Grund-
rechts ist jedenfalls dann tangiert bzw. verletzt, wenn der Datenabgleich nicht unverziiglich

erfolgt und das Kennzeichen nicht ohne weitere Auswertung sofort und spurenlos geldscht
wird.

Die massenhafte, heimliche automatische Erfassung der Kfz-Daten, thre Speicherung und
Verwertung, so wie sie im HSOG geregelt waren, sind nicht verfassungskonform. Nach
dem BVerfG-Urteil ist es unzulidssig, ohne konkreten Verdacht oder Anlass private Kfz-
Kennzeichnen einzuscannen und mit nicht eingrenzbaren polizeilichen Dateien des Fahn-
dungsbestands abzugleichen — nicht zuletzt auch deswegen, weil es das Verhalten der
Menschen beeinflussen kann, die sich solchen UberwachungsmaBnahmen ausgesetzt se-
hen, zumal, wenn sie den Eindruck stindiger Kontrolle gewinnen. Das Bundesverfas-
sungsgericht dazu wortlich:

.Das sich einstellende Gefiihl des Uberwachtwerdens kann (...) zu Einschiichterungseffekten und in
der Folge zu Beeintrdchtigungen bei der Ausiibung von Grundrechten fithren. Hierdurch sind nicht
nur die individuellen Entfaltungschancen des Einzelnen betroffen, sondern auch das Gemeinwohl,
weil die Selbstbestimmung eine elementare Funktionsbedingung eines auf Handlungs- und Mitwir-
kungsfihigkeit seiner Biirger gegriindeten freiheitlich demokratischen Gemeinwesens ist. ™

Die im HSOG als Standardmalinahme ausgestaltete Polizeibefugnis zum Massenabgleich
geniigte nicht dem Gebot der Normenbestimmtheit und Normenklarheit, da Anlass, Ein-
griffsschwellen sowie Ermittlungs- und Verwendungszweck nicht benannt und nicht ein-
deutig definiert wurden. Der massenhafte Abgleich von Nummernschildern darf nicht chne
besonderen Anlass — also ohne konkrete Gefihrdungslage oder gesteigertes Risiko - routi-
nemiBig und flichendeckend durchgefiihrt werden. Oder anders ausgedriickt: Die systema-
tische Massenkontrolle des mobilen Verhaltens aller motorisierten Biirger ohne konkreten
Anlass ist verfassungswidrig. Mit der unbestimmten Weite dieser Norm, so das Gericht,
werde zudem gegen das verfassungsrechtliche Gebot der VerhiltnismaBigkeit verstofien.

Gesetzgeberische Konsequenzen

Es gibt fiir den Gesetzgeber zwei Moglichkeiten, Konsequenzen aus dieser Entscheidung
zu ziehen:

¢ Die fiir nichtig erklirte Regelung des § 14 Abs. 5 HSOG wird verfassungskonform
ausgestaltet.

¢ Oder die Regelung wird aus dem Gesetz ersatzlos gestrichen.
1. Yerfassungskonforme Ausgestaltung

Die FDP-Fraktion versucht mit ihrem Gesetzentwurf, die automatisierte Kfz-Kennzeichen-
erkennung und —erfassung verfassungskonform auszugestalten. Damit soll diese Praventi-
onsmaBnahme den Polizeibehdrden in Hessen auch kiinftig zur Verfligung stehen. Dabei
orientieren sich die Urheber des Gesetzentwurfs an der aktuellen brandenburgischen Rege-

% BVerfG, 1 BvR 2074/05; 1 BvR 1254/07.
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lung, die das Bundesverfassungsgericht als verfassungskonform bewertet hat.® Mit der
vorgeschlagenen Regelung und thren relativ eng begrenzten Eingriffsvoraussetzungen soll
die heimliche Erstellung von Bewegungsprofilen von Autos und Personen weitgehend aus-
geschlossen und die Einrichtung von Dauer-Kontrollstellen untersagt werden.’

Die Regelung der FDP-Fraktion im ihrem Gesetzentwurf sieht in einem neuen § 14 Abs. §
folgendes vor:

}.1 Grundsatz der automatischen Kfz-Kennzeichen-Erfassung (Satz 1):

. Die Polizeibehérden kinnen die Kennzeichen von Fahrzeugen ohne Wissen der Person
durch den offenen Einsatz technischer Mittel automatisiert erheben...”

Wichtig sind hier zwei Bedingungen:

. ahne Wissen der Person' — es ist davon auszugehen, dass damit der/die Kfz-
Fithrer/in gemeint ist, der/die von dem gesamten Vorgang nichts mitbekommit,

- ,.durch den offenen Einsatz technischer Mittel" — also nicht durch heimlichen bzw.
verdeckten Einsatz, so dass die potentiellen ,,Opfer” ihre Erfassung bemerken kon-
nen.

Wenn der Einsatz nur offen zulissig sein soll, dann miissten die Erfassungsgerite zumin-
dest fiir aufmerksame und informierte Kfz-Fahrer erkennbar sein; die Gerite diirften also
nicht etwa in Mautbriicken oder sonst versteckt zur Anwendung kommen.

1.2 Eingeschrinkte Daten-Erfassungszwecke

e WERR

1. dies zur Abwehr einer gegenwdrtigen Gefahr fiir Leib oder Leben einer Person er-
Jorderlich ist,

2. dies zur Abwehr einer gegenwdrtigen Gefahr erforderlich ist und die Voraussel-
zungen fiir eine Identitditsfeststellung .... vorliegen oder

3. eine Person oder ein Fahrzeug ... ausgeschrieben wurde und Tatsachen die An-
nahme rechtfertigen, dass die fiir die Ausschreibung relevante Begehung von Straf-
taten unmittelbar bevorsteht. ™

Voraussetzung nach Nr. 1 soll also sein, dass eine ,,gegenwirtige Gefahr fiir Leib oder Le-
ben einer Person® besteht/bevorsteht oder — gemiB Nr. 3 - die fiir eine Personen-/Kfz-Aus-
schreibung relevante Begehung von Straftaten unmittelbar bevorsteht. Damit sollen anlass-
lose ,,Fahndungen ins Blaue hinein“ ausgeschlossen werden.

Eine gegenwdrtige Gefuhr ist gegeben, wenn das schidigende Ereignis bereits begonnen
hat oder sein Eintritt mit an Sicherheit grenzender Wahrscheinlichkeit umgehend bzw. un-
mittelbar bevorsteht. Die Gefahr kann sich also jederzeit verwirklichen und der drohende
Schaden kann jederzeit eintreten.® Bei einer Gefahr fiir Leib und Leben drohen schwerste
Gesundheitsgefahren, bei denen ein tédlicher Ausgang maoglich ist.

Ungenau bzw. zu weit ist aber die Nr. 2 formuliert: Hier dient die MaBnahme zur Abwehr
einer gegenwdrtigen Gefahr, wobei nicht gesagt wird, fiir welche Rechtsgliter diese Gefahr

$ BvR 2074/05, Nr. 181 ff, 183, Auch das einschligige Gutachten von Alexander Rofinagel kommt zu diesem
Ergebnis: Rofinagel, Kennzeichenscanning — verfassungsrechtliche Bewertung. Eine Studie im Auftrag des A-
DAC zur Mobilitdt (Januar 2008).

7 Vgl. S. 4 zu Art. 1, Nr. 1 des vorliegenden Gesetzentwurfs.

® Aus einer konkreten Gefahr wird eine gegenwirtige Gefahr, wenn eine Sachlage entsteht, bei der die Einwir-
kung des schidigenden Ereignisses bereits begonnen hat oder bei der diese Einwirkung unmittelbar oder in aller-
nichster Zeit mit einer an Sicherheit grenzenden Wahrscheinlichkeit bevorsteht (vgl. die Legaldefinitionen in § 2
BremPolG und § 2 Nds. Nieders.SOG).
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drohen muss. Jedenfalls geht es hier nicht nur um eine gegenwdrtige Gefahr fiir Leib oder
Leben einer Person, sondern um jede gegenwirtige Gefahr — eingeschrinkt lediglich da-
durch, dass zusitzlich die Voraussetzungen fiir eine Identitdtsfeststellung nach § 18 Abs. 2
Nr. 1, 3 oder 5 HSOG vorliegen miissen:

§ 18 Abs. 2 Nr. 1, 3 oder 5§ HSOG
(2) Die Polizeibehdrden kinnen die ldentitdt einer Person festsiellen, wenn
1. die Person sich an einem Ort aufhdlt,
aj von dem aufgrund tatsdchlicher Anhaltspunkie anzunehmen ist, dass dort
aa) Personen Straftaten verabreden, vorbereiten oder veriiben,
bb} sich Personen ohne erforderlichen Aufenthaltstitel treffen oder
cc} sich Straftiterinnen oder Straftdter verbergen, oder
b) an dem Personen der Prostitution nachgehen...

3. die Person sich in einer Verkehrs- oder Versorgungsanlage oder -einrichiung, einem dffentlichen
Verkehrsmittel, Amtsgebiiude oder einem anderen besonders gefihrdeten Objekt oder in dessen un-
mittelbarer Nihe aufhdlt und tatsdchliche Anhaltspunkte die Annahme rechtfertigen, dass in oder an
diesen Objekien Strafiaten begangen werden sollen, durch die in oder an diesen Objekten befindli-
che Personen oder diese Objekte selbst unmittelbar gefihrdet sind, und dies aufgrund der Gefihr-
dungslage oder auf die Person bezogener Anhaltspunkte erforderlich ist,...

5. die Person an einer Kontrolistelle angetraffen wird, die von der Polizeibehirde auf dffentlichen
Straflen oder Plitzen oder an anderen éffentlich zugdnglichen Orten eingerichtet worden ist, um ei-
ne der in § 100a der Strafprozessordnung bezeichneten Strafiaten oder eine Straflat nach § 27 des
Versammlungsgesetzes zu verhiiten. Die Einrichtung von Kontrollstellen ist nur mit Zustimmung des
fiir die Polizei zustdndigen Ministeriums oder von ihm benannter Stellen zuldissig, es sei denn, dass
Gefahr im Verzug vorliegt,...

Zwischenergebnis: Mit der § 14 Abs. 5 Nr. 2 des Gesetzentwurfs wiirde der Anwendungs-
bereich fiir Kfz-Kennzeichen-Scannings angesichts dieser Voraussetzungen fiir eine Identi-
titsfeststellung moglicherweise wieder unverhiltnismiBig ausgedehnt — etwa auf die Suche
nach Straftitern oder nach Menschen ohne Aufenthaltstitel (Fahndungstatbestinde mit
bundesrechtlicher Regelungskompetenz). Mit den in Nr. 1 und 3 verankerten Vorausset-
zungen diirfte der Kfz-Kennzeichenerhebung dagegen wirkungsvoll begrenzt werden.

1.3 Der automatische Abgleich der srhobenen Daten mit polizeilichen Gefahrenabwehr-
Daten wird mit § 14 Abs. 5 Satz 2 des Gesetzentwurfs fiir zuldssig erklart, d.h. der Ab-
gleich mit Fahndungsdateien nach Straftitern ist danach mangels Regelungskompetenz des
Landes zurecht unzulissig. Im Fall einer Dateniibereinstimmung sieht der Gesetzentwurf
folgende Schritte vor:

e es sind ,, unverziiglich Mafinahmen zur Kldrung des Sachverhalts zu ergreifen”;
e die iibereinstimmenden Daten kdnnen ,, polizeilich verarbeitet' werden;

e die Daten sind ,,andernfalls® nach dem Abgleich , unverziiglich zu loschen™
Ausnzhmen im Falle von Polizeilichen Ausschreibungen:

¢ Die Daten diirfen zusammen mit den gewonnenen Erkenntnissen (also weiterge-
henden Informationen) an die ausschreibende Stelle iibermittelt werden, wenn ,eine
Person oder ein Fahrzeug ... ausgeschrieben wurde und Tatsachen die Annahme
rechtfertigen, dass die fiir die Ausschreibung relevante Begehung von Straftaten
unmittelbar bevorsteht (Abs. 5, 8. 1 Nr. 3). Nur in diesem Fall diirfen also auller
dem Kennzeichen, Zeit und Ort auch noch weitere Informationen erfasst und tiber-
mittelt werden, wie etwa iiber etwaige Begleitpersonen, das Kfz und die Kfz-
Fiihrerin oder den -Fiihrer sowie liber mitgefiihrte Sachen, Verhalten, Vorhaben
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und sonstige Umstiinde des Antreffens. Der Eingriff erhilt in diesem Fall also eine
verdnderte Qualitit mit gesteigerter Intensitit,

e Unter denselben Voraussetzungen diirfen auch Bewegungsprofile erstellt werden,

aber nur im Fall einer Ausschreibung zur polizeilichen Beobachtung nach § 17
HSOG.

. Der flichendeckende stationdre Einsatz der technischen Mittel ist unzuldssig“; damit soll
die Einrichtung von Dauer-Kontrollstellen untersagt werden.

Fuazit und weitergehende Anforderungen/Vorschlige

Mit diesen gesetzlichen Voraussetzungen ist das Instrument des Kfz-Kennzeichen-Scan-
nings gegeniiber der flir nichtig erklirten Fassung erheblich eingeschrinkt worden — mit
einer Ausnahme in § 14 Abs. 5 S. | Nr. 2. Sowohl die Datenerhebung als auch die Daten-
verarbeitung sollen ausschlieBlich Zwecke der Gefahrenabwehr und der Straftatenverhii-
tung verfolgen.

Sinnvoll wire es, auch noch den Absatz (3) des § 36a Brandenburgisches Polizeigesetz,
das der FDP-Fraktion als Vorbild dient, einzufligen: ,, Das fiir Inneres zustdandige Mitglied
der Landesregierung erstattet dem Ausschuss fiir Inneres des Landtages jihrlich einen Be-
richt iiber jede Mafinahme, der Angaben enthdlt tiber deren Anlass, Ort und Dauer. "

Die Blirgerrechtsvereinigung Humanistische Union (HU) weist zusammen mit dem Forum
InformatikerInnen fiir Frieden und gesellschafiliche Verantwortung (FifF) darauf hin, dass
bei der Umsetzung der verfassungsgerichtlichen Vorgaben in der Praxis ein , alternatives
Verfahren bei der rechtlichen und technischen Gestaltung dieser Polizeibefugnis* Anwen-
dung finden miisste, um die Gefahr polizeilicher Bewegungsprofile ,, zumindest fiir die ii-
bergrofie Zahl der nicht gespeicherten, in jeder Hinsicht unverddichtigen Verkehrsteilneh-
merlnnen (das sind 99,7 %) technisch weitgehend auszuschlieffen” und datenschutzrechtli-
che Mindestanforderungen zu gewihrleisten. Dazu gehort etwa die sofortige automatische
Laschung im Nicht-Trefferfall. Dieses Verfahren wird in der HU-Pressemitteilung vom
6.05.2008 niher beschrieben.” Dort heiBt es:

. Wenn kein Treffer erzielt wird, dann wird sowohl das Videobild als auch das erkannte alphanumerische
Kennzeichen durch das nichste erfasste Bild bzw. Kennzeichen im Arbeitsspeicher oder falls es dort auch
hingelangt ist, auf der Festplatte, iiberschrieben. Alle Nicht-Treffer werden somit unmittelbar nach erfolg-
tem Abgleich im lokalen Gerit sicher geldscht und unbrauchbar gemacht. Eine Ubertragung auf andere
Medien, andere Geriite oder Systeme wird verlasslich unterbunden.”

Um personelle Verantwortlichkeiten festzulegen und um Transparenz und Kontrolle der
MaBnahmen zu verbessern, sollten zusitzliche — iiber den Gesetzentwurf hinausgehende —
Anforderungen gesetzlich normiert werden:

¢ Schrifiliche Anordnung der automatisierten Kennzeicheniiberwachung nur durch den
Behordenleiter; darin miissen der Anlass, die jeweiligen Orte, die Zeitdauer der Maf-
nahme und der Grund fiir die MaBnahme genau bezeichnet werden.

e Qualifizierte Dokumentation der Anzahl der kontrollierten Fahrzeuge und der Zahl der
Treffer sowie der getroffenen polizeilichen MaBnahmen und deren Erfolg.

* Bericht der Polizei an den Landtag iiber den Einsatz der MaBnahme und deren Erfolg,
mit allen notwendigen Angaben, die fiir eine parlamentarische Uberpriifung/Kon-
trolle/Evaluation bendtigt werden. Der Bericht ist 6ffentlich zugénglich zu machen.

® Presscerklirung der Humanistischen Union, Landesverband Baden-Wiirttemberg, vom 06.05.2008: Vorschlag
zu einer datenschutzrechtlichen Eindimmung der Befugnis der automatischen Kennzeichenerfassung®.
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e Befristung der gesetzlichen Regelung (zwei Jahre) mit der Moglichkeit einer Verldnge-
rung durch Parlamentsbeschluss nach vorheriger unabhingiger wissenschaftlicher Eva-
luation hinsichtlich Verhiltnismabigkeit, Biirgerrechtsvertriglichkeit (Auswirkungen
auf effektiven Grundrechtsschutz) und Effizienz.

2. Ersatzlose Streichung des Kfz-Kennzeichenscannings

Angesichts der zahlreichen Freiheitsbeschridnkungen der letzten Jahre, die im Namen der
Sicherheit und Terrorabwehr in Bund und Lindern gesetzlich verankert wurden und die
sich zu einem erschreckend hohen Anteil als ganz oder teilweise verfassungswidrig her-
ausgestellt haben, wire zur Wiederherstellung und Stirkung der Freiheitsrechte der Biirger
und Biirgerinnen daran zu denken, diesen ,, weiteren Mosaikstein in einer Uberwachungs-
infrastruktur, die alle méglichen Lebensbereiche betrifft“ (so der Bundesdatenschutzbeauf-
tragte Peter Schaar) zu entfernen und das Kfz-Kennzeichenscanning nicht zu legalisieren —
auch nicht in eingeschrinkter Form. Damit konnte Hessen etwa dem Weg der Bremer Biir-
gerschaft folgen, die ihre — ebenfalls grundrechtswidrige — Regelung in § 29 Abs. 6 Bremi-
sches Polizeigesetz ersatzlos gestrichen hat. Begriindung im Gesetzentwurf der Regie-
rungsfraktionen SPD und Biindnisgriine: Es gebe keinen Bedarf an einer Ermichtigung zur
automatisierten Kennzeichenerkennung zu Zwecken der Gefahrenabwehr, weshalb eine
Nachbels(,]serung der Voraussetzungen verzichtbar und eine Aufhebung der Regelung gebo-
ten sel.

Diese einfachere und klarere Losung ist einer komplizierten und méglicherweise unprakti-
kablen Regelung vorzuziehen, auch wenn letztere den verfassungsgerichtlichen Vorgaben
entsprechen sollte — zumal nicht alles, was verfassungsrechtlich noch zulissig ist, in der
Rechtspraxis auch umgesetzt werden muss bzw. sollte. Im Ubrigen ist dieses Instrument
recht fehleranfillig, wodurch Menschen in falschen Verdacht geraten kdnnen — mit zum
Teil gravierenden Folgen. Mit einem Verzicht kénnte dem Trend eines immer umfangrei-
cheren vorsorglichen maschinellen Abgleichs der Bevolkerung mit polizeilichen Daten-
banken entgegengewirkt werden.

Der Einwand, damit sei ein gravierender Sicherheitsverlust verbunden, ist nicht nachvoll-
ziehbar, zumal die bisherigen ,,Erfolge* nicht gerade liberzeugend sind. Die Erfahrungen —
etwa aus Bayern oder Hessen, wo dieses Instrument ziemlich exzessiv angewandt worden
ist —'! zeigen: Dem Grundrechtseingriff steht mit einer Trefferquote von nur 0,3 Promille
ein verschwindend geringer Erfolg gegeniiber, wobei es zumeist um fehlende Hafipflicht-
versicherung oder zu spit entrichtete Versicherungsbeitriage geht und keineswegs etwa um
schwerwiegende Gefahren oder Straftaten aus den Bereichen der Organisierten Kriminali-
tat oder des Terrorismus, die es abzuwehren gilt."> Nicht zuletzt dieses eklatante Missver-
hiltnis zwischen Aufwand und Ertrag macht die umstrittene Kfz-Uberwachung zu einem
iiberfliissigen und damit unverhiltnismiBigen Eingriff.

"% vgl. Bremische Biirgerschaft, Drs. 17/358 v. 17.04.08 — Antrag der Regierungsfraktionen SPD und Biindnis
90/Dvie Griinen.

" Allein in Hessen wurden 2007 iiber eine Million K fz-Kennzeichen automatisch gescannt und mit Fahndungs-
dateien abgeglichen. In Bayern sollen es sogar iiber 5 Millionen pro Monat gewesen sein. Die ,, Ausbeute® (Tref-
ferquote™) in Hessen lag bei nur 0,3 Promille. Ins Netz gingen der Polizei meist Autobesitzer, die ihre Versiche-
rungsbeitrige nicht oder nicht rechtzeitig bezahlt hatten oder wegen anderer ,,Bagatellen® (heise-online v.
11.03.2008; Der Spiegel 47/2007, S. 55). In Schleswig-Holstein sind seit August 2007 iiber 130.000 Autos durch
die Uberwachung gerollt, 26 Wagen wurden ohne korrekte Versicherung erwischt (taz nord v. 12.3.2008).

12 5 auch die Fraktion Biindnis 90/Die Griinen im Bayerischen Landtag: Gesetzentwurf zur Streichung des Kfz-
Kennzeichen-Scannings, LT-Drs. 15/10477; vgl. auch die Tageszeitung v. 12.3.08, 5. 2.
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II. ELEKTRONISCHE WOHNRAUMUBERWACHUNG zur Gefahrenabwehr
(§ 15 HSOG)

GroBier Lausch- und Spihangriff in und aus Wohnungen

Bei der Elektronischen Wohnraumiiberwachung — umgangssprachlich: GroBer Lauschangriff,
evtl. kombiniert mit GroBem Spdhangriff - handelt es sich um die heimliche elektronisch-
akustisch (-visuelle) Ausforschung des nicht 6ffentlich gesprochenen Wortes und von intimen
Lebensvorgingen und —duBerungen aller Art in oder aus einer Wohnung, einem Biiro oder
Hotelzimmer zum Zwecke der Aufkldrung von schwerwiegenden Straftaten (strafprozessual)
oder zum Zwecke der Gefahrenabwehr (polizeirechtlich). Damit wird das Recht auf Unver-
letzlichkeit der Wohnung nach Art. 13 Abs. 1 GG in erheblichem Mafle eingeschrankt, wenn
nicht gar zeitweise suspendiert.

Die elektronische Wohnraumiiberwachung ,, schrdnkt die fiir die Verwirklichung des Persion-
lichkeitsrechts und eines menschenwiirdigen Lebens unverzichtbare Moglichkeit ein, sich in
eine Wohnung zuriickzuziehen, sich darin frei zu entfalten und von jedermann unbeobachtet
zu kommunizieren. Anders als beim staatlichen Zugriff auf die Telekommunikation, auf den
Briefverkehr oder auf Gesprdche, die in der Kneipe oder auf der Strafie gefithrt werden, gibt
es vor der Uberwachung von Gesprichen in Wohnungen schlechterdings keine weitere Riick-

zugsmoglichkeit fiir den Betroffenen”, 1

In jedem Fall handelt es sich um ein offensives Eindringen staatlicher Sicherheitsorgane mit
technischen Mitteln — grofitenteils verbunden mit einem korperlichen Eindringen oder heimli-
chen Einbrechen — in die Privat- und Intimsphire der Bewohner einer betroffenen Wohnung,
in der sich mutmaBlich Verdichtige und deren Kontaktpersonen, also auch Unbeteiligte und
Unverdichtige aufhalten (k&nnten).

Art. 10 Abs. 4 Grundgesetz (GG) ermichtigt diec Bundes- und Landesgesetzgeber zur Rege-
lung des GroBen Lausch- und Spahangriffs in und aus Wohnungen zur Gefahrenabwehr:

. Zur Abwehr dringender Gefahren fiir die dffentliche Sicherheit, insbesondere einer gemei-
nen Gefahr oder einer Lebensgefahr, diirfen technische Mittel zur Uberwachung von Woh-
nungen nur auf Grund richterlicher Anordnung eingesetzt werden...

Danach ist der Einsatz also nur zur Abwehr dringender Gefahren, insbesondere einer gemei-
nen Gefahr oder Lebensgefahr zulassig. Nach der Begriindung des Bundestags soll damit, wie
auch durch die ausdriicklich genannten Beispiele der Lebensgefahr und der Gemeinen Gefahr
unterstrichen wird, zum Ausdruck gebracht werden, dass die priventive Wohnraumiiberwa-
chung nur zum Schutz hochrangiger Rechtsgiiter eingesetzt werden darf.™

Soweit § 15 Abs. 4 HSOG eine Wohnraumiiberwachung zur Abwehr einer gegenwdrtigen
Gefahr von Leib, Leben oder Freiheit einer Person zulésst, wird diese Anforderung erfiillt.”

Die Ausforschung der Wohnung zur Abwehr solcher dringender oder gegenwirtiger Gefahren
kann — so der GG-Wortlaut ,,fechnische Mittel zur Uberwachung von Wohnungen — prinzi-

* Stellungnahme aus 2004 des Berliner Beauftragten fiir Datenschutz und Informationsfreiheit, des Landesbe-
auftragten fiir den Datenschuiz Bremen, des Hamburgischen Datenschutzbeaufiragten, des Landesbeaufiragten
fiir den Datenschutz Mecklenburg-Vorpemmern, des Landesbeauftragten fiir den Datenschutz Niedersachsen,
der Landesbeauftragten fiir Datenschutz und Informationsfreiheit Nordrhein-Westfalen sowie des Unabhfngigen
Landeszentrums fiir Datenschutz Schleswig-Holstein.

4 50 BVerfGE 17, 232, 251; BVerwGE 47, 31
'3 BVerfG, NJW 2004, 999, 1019,
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piell akustisch oder/und optisch erfolgen; diese Entscheidung haben die jeweiligen Gesetzge-
ber in Bund und Liindern zu treffen.'

§ 15 Abs. 4 HSOG ermdéglicht bislang — so der Wortlaut ,,in oder aus Wohnungen ... ohne
Kenntnis der betroffenen Person Daten ... erheben” — sowohl den Grofien Lauschangriff mit-
tels elektronischen Wanzen oder Richtmikrophonen als auch den Spahangriff mittels Infrarot-
kameras oder Mini-Videokameras. Zumeist wird diese Ermichtigung jedoch, entgegen ihres
Wortlauts, lediglich als akustische Wohnraumiiberwachung interpretiert.

Die Vorschrift enthilt in Satz 2 den Zusatz, dass ,, Erkenntnisse aus dem Kernbereich privater
Lebensgestaltung ... einem Verwertungsverbot™ unterliegen.

Der ,,unantastbare Kernbereich privater Lebensgestaltung®...

Mit seinem Urteil vom 3. Mirz 2004 hat das Bundesverfassungsgericht die bundesrechtliche
l.ausch-Regelung zum Zwecke der Strafverfolgung zwar nicht komplett, aber doch in wesent-
lichen Teilen fiir verfassungswidrig erklart.'” Dabei erinnern die Richter Gesetzgeber und Re-
gierung eindringlich an tragende Siulen der Verfassung, die in diesem Zusammenhang straf-
lich vernachlissigt worden sind. Die Richter bestitigen, dass es — trotz aller Sicherheitsbe-
denken — einen ,,unantastbaren Kernbereich privater Lebensgestaltung' gibt, den der Staat
zu achten hat und der auch nicht mit Verweis auf eine effektive Strafverfolgung relativiert
werden darf. Das Gericht erinnert an die Grundwerte der Menschenwiirde und des Person-
lichkeitsrechts, wobei es die Privatwohnung zum |, letzten Refugium® der Wahrung der Men-
schenwiirde erklirt. Dies verlange einen absoluten Schutz des Verhaltens in diesen Rdumen,
soweit es sich als individuelle Entfaltung im Kernbereich privater Lebensgestaltung darstelle.
Das Gericht erinnert an den Schutz der Privat- und Intimsphire sowie an den Grundsatz der
VerhiltnismiBigkeit.

L eitsidtzezum Bundesverfassungsgerichtsurteil des Ersten Senats vom 3. Mérz 2004
- 1 BvR 2378/98 — und — 1 BvR 1084/99 (Ausziige)

e Zur Unantastbarkeit der Menschenwiirde gemiB Art. | Abs. 1 GG gehort die Anerkennung eines
absolut geschiitzten Kernbereichs privater Lebensgestaltung. In diesen Bersich darf die akustische
Uberwachung von Wohnraum zu Zwecken der Strafverfolgung (Art. 13 Abs. 3 GG) nicht eingrei-
fen. Eine Abwigung nach Mafgabe des VerhaltnisméBigkeitsgrundsatzes zwischen der Unverletz-
lichkeit der Wohnung (Art. 13 Abs. 1 1.V.m. Art. | Abs. 1 GG) und dem Strafverfolgungsinteresse
findet insoweit nicht statt.

» Die auf die Uberwachung von Wohnraum gerichtete gesetzliche Erméchtigung muss Sicherungen
der Unantastbarkeit der Menschenwiirde enthalten sowie den tatbestandlichen Anforderungen des
Art. 13 Abs. 3 GG und den iibrigen Vorgaben der Verfassung entsprechen.

¢ Fiihrt die auf eine solche Ermichtigung gestittzte akustische Wohnraumiiberwachung gleichwohl
zur Erhebung von Informationen aus dem absolut geschiitzten Kernbereich privater Lebensgestal-
tung, muss sie abgebrochen werden und Aufzeichnungen milssen geldscht werden; jede Verwer-
tung solcher Informationen ist ausgeschlossen.

'® Anders als bei der elektronischen Wohnraumiiberwachung zur Strafverfolgung geméh Art. 13 Abs. 3 GG: Hier
ist bislang nur die akustische Uberwachung (Gr. Lauschangriff) zulissig.

17 BVerfG, Urteil vom 3.03.2004 — 1 BvR 2378/98 und BvR 1084/99; vgl. Sonnen, in: Neue Kriminalpolitik
2/2004,S. 76 f.
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All diese gerichtlich aufgestellten Hiirden diirften die ohnehin schon aufwiindigen und kosten-
trichtigen Lauschangriffe in und aus Wohnungen noch aufwindiger und teurer machen,'®
denn jedes Mal, wenn der besagte Kernbereich bei privat-vertraulichen Gesprichen betroffen
ist, miissen die Geriite sofort abgeschaltet und, falls bereits aufgezeichnet wurde, die Auf-
zeichnungen unverziiglich geldscht werden. Mit diesen Restriktionen besteht die Chance, dass
dieser Grundrechtseingriff von hochster Intensitit zu einer wirklichen ,,Ultima-ratio®-Maf3-
nahme wird, die elektronische Wanze zum wirklich allerletzten Mittel der Strafverfolgung.

In diesem Zusammenhang ist die Feststellung des Bundesverfassungsgerichts von Belang,
dass der mit einer Wohnraumiiberwachung verbundene Eingriff in die Grundrechte der Be-
troffenen tiefer geht als bei den sonstigen polizeilichen ErmittlungsmaBnahmen und eine gro-
Bere Nihe zum Kernbereich privater Lebensgestaltung aufweist.'”

... gilt auch im Gefahrenabwehrbereich

Der mit den gefahrenabwehrrechtlichen Regelungen verfolgte gesetzgeberische Zweck ist
grundsitzlich ein anderer als der der strafprozessualen Vorschriften, deren Verfassungsmi-
Bigkeit vom Bundesverfassungsgericht mit o.g. Urteil gepriift worden ist. Bet der Gefahren-
abwehr geht es nicht um die staatliche Sanktionierung einer bereits erfolgten, aber nicht mehr
zu verhindernden Rechtsgutsverletzung, sondern darum, das bedrohte hochrangige Rechtsgut
vor einer drohenden Verletzung zu schiitzen.® Trotz dieser unterschiedlichen Zwecke sind
bestimmte Verfassungsgrundsdtze in beiden Bereichen giiltig und zu beachten.

1. Absoluter Schutz des Kernbereichs privater Lebensgestaltung

1.1 Nach Auffassung des Bundesverfassungsgerichts folgt aus Artikel 13 Abs. 1 i.V.m. Arti-
kel 1 Abs. 1 und Artikel 2 Abs. 1 GG ein absoluter Schutz des Kernbereichs privater Le-
bensgestaltung; dieser darf nicht durch VerhiltnisméiBigkeitserwiigungen relativiert werden,
so dass in diesen Kernbereich selbst zur Aufklirung besonders gravierender Formen von
Kriminalitit nicht eingegriffen werden darf?! Zur Umsetzung dieses Schutzes miissen die ge-
setzlichen Regelungen, die die Wohnraumiiberwachung erméglichen,

“unter Beachtung des Grundsatzes der Normenklarheit sicherstellen, dass die Art und Weise
der akustischen Wohnraumiiberwachung nicht zu einer Verletzung der Menschenwiirde fithrt.
Die Uberwachung muss in Situationen von vornherein unterbleiben, in denen Anhaltspunkte
bestehen, dass die Menschenwiirde durch die Mafinahme verletzt wird. Fiihrt die akustische
Wohnraumiiberwachung im Ubrigen unerwartet zwr Erhebung von absolut geschiitzten In-
formationen, muss sie abgebrochen werden, und die Aufzeichnungen miissen geloscht wer-
den; jede Verwendung solcher im Rahmen der Strafverfolgung erhobener absolut geschiitzter
Daten ist ausgeschlossen."

1.2 Wenn der Schutz des Kernbereichs privater Lebensgestaltung aber nach Auffassung des
Bundesverfassungsgerichts absolut und daher in keiner Weise relativierbar ist, dann sind
staatliche bzw. polizeiliche Eingriffe in diesen Schutzbereich auch aus anderen als Strafver-
folgungszwecken unzuldssig. Das bedeutet, dass die vom Bundesverfassungsgericht formu-

18 Allein 2005 beliefen sich die Kosten fiir groBe Lauchangriffe auf etwa 70.000 Euro (bei nur 7 Mafinahmen).
' BVerfG, NJW 2004, 999, 1010.

2 yvgl. BVerfGE 100, 313, 394,

*' BVerfG, NJW 2004, 999, 1002.

* Ebda,, S. 1003.
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lierten Anforderungen konsequenterweise auch fiir gesetzliche Regelungen gelten miissen, die
die Wohnraumiiberwachung zu Zwecken der Gefahrenabwehr zulassen.

2. Erhebungsverbot und Verwertungsverbot

2.1 Um den Kernbereich privater Lebensgestaltung zu schiitzen, miissen die gesetzlichen Re-
gelungen

"das Abhoren und Aufzeichnen des nichtiffentlich gesprochenen Wortes in Wohnungen unter-

sagen, wenn Anhaltspunkte dafiir bestehen, dass absolut geschiitzte Gesprdche erfasst wer-
den."*

Diese Anhaltspunkte sind

“typischerweise beim Abhoren von Gesprdchen mit engsten Familienangehdrigen, sonstigen
engsten Vertrauten und einzelnen Berufsgeheimnistrdgern gegeben. Bei diesem Personenkreis
diirfen Uberwachungsmafnahmen nur ergriffen werden, wenn konkrete Anhaltspunkte dafiir
bestehen, dass die Gesprdchsinhalte zwischen dem Beschuldigten und diesen Personen keinen
absoluten Schutz erfordern, insbesondere bei einer Tatbeteiligung der das Gesprdch fiihren-
den Personen. Ein konkreter Verdacht auf solche Gesprdchsinhalte muss schon zum Zeitpunkt
der Anordnung bestehen. Er kann nicht erst durch eine akustische Wohnraumiiberwachung
begriindet werden."™*

Daraus folgt, dass eine zeitliche und rdumliche Rundumiiberwachung grundsitzlich unzulis-
sig ist — sowohl im Strafverfolgungs- als auch im Gefahrenabwehrbereich.”® Der Gesetzgeber
hat diesen Grenzen der Datenerhebung aus Wohnriumen durch ein gesetzlich ausdriicklich
konkretisiertes Verbot der Ausforschung/Aufzeichnung von Gespridchen und Lebensumstin-
den, die aus besonderen Vertrauensverhiltnissen stammen, klar und deutlich Rechung zu tra-
gen. Die gesetzliche Regelung hat sicherzustellen, so das Gericht,

"dass eine Uberwachung jedenfalls dann ausgeschlossen bleibt, wenn sich der Beschuldigte
allein mit seinen engsten Familienangehorigen oder anderen engsten Vertrauten in der Woh-
nung aufhdlt und keine Anhaltspunkte fiir deren Tatbeteiligung bestehen."*

Dariiber hinaus ist auch die Uberwachung von Gespriichen mit Berufsgeheimnistrigern unzu-
ldssig — und zwar soweit dies zum Schutz der Menschenwiirde erforderlich ist, wie etwa bei
Gesprichen mit Geistlichen, Strafverteidigern oder Arzten.”’

Die gesetzliche Regelung hat hinreichende Vorkehrungen dafiir zu treffen, dass die Uberwa-
chung unverziiglich abgebrochen wird, wenn unerwartet eine Situation eintritt, die dem unan-
tastbaren Kernbereich privater Lebensgestaltung zuzurechnen ist. In solchen Fillen ist die
Fortsetzung der Uberwachung rechtswidrig,*®

2.2 § 15 Abs. 4 HSOG spricht bislang fiir aufgezeichnete Erkenntnisse aus dem Bereich pri-
vater Lebensgestaltung lediglich ein Verwertungsverbot aus, aber kein Uberwachungsverbot.
Es fehlt bislang die gesetzliche Verpflichtung, eine UberwachungsmaBnahme unverziiglich
abzubrechen, wenn sich die Situation entgegen der Prognose so veréindert, das der Kernbe-
reich privater Lebensgestaltung betroffen ist — es sich etwa um Gespréiche mit engsten Famili-

¥ Ebda., S. 1006.

 BVerfG, NIW 2004, 999, 1006.
2 Ebda., 5.1004.

% Ebda., S. 1006.

7 Ebda., S. 1004,

® Ebda., 8. 1004, 1006.
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enangehoérigen und sonstigen engen Vertrauten handelt. Insoweit entspricht die Regelung im
HSOG nicht den verfassungsrechtlichen Anforderungen.

Auch der Schutz von Kontakten und Gesprichen mit Berufsgeheimnistrigern ist bislang noch
nicht bereichsspezifisch geregelt.

2.3 Das Bundesverfassungsgericht hat ein ausdriickliches gesetzliches Verwertungsverbot fur
jene Erkenntnisse gefordert, die unter Verletzung des Kernbereichs privater Lebensgestaltung
erlangt worden sind. Dieses Verwertungsverbot ist einfachgesetzlich zu konkretisieren und
bedarf einer gesetzlich verankerten verfahrensrechtlichen Sicherung.”

Das Verwertungsverbot muss zum einen jene Fille erfassen, in denen ein von Anfang an be-
stehendes Erhebungsverbot von der Polizei rechtswidrig missachtet wurde. Zum anderen diir-
fen jene Gespriche dann nicht verwertet werden, wenn sich erst im Nachhinein ergeben sollte,
dass das abgehorte Gespriich hochstpersénlichen Inhalt hatte.*

2.4 Das HSOG enthilt bistang keine verfahrensrechtlich abgesicherten Verwertungsverbote
fiir die unter Verletzung des Kernbereichs gewonnenen Erkenntnisse. Insoweit geniigen die
gefahrenabwehrrechtlichen Vorschriften den vom Bundesverfassungsgericht erhobenen ver-
fassungsrechtlichen Anforderungen nicht.

3. Befristung

3.1 Nach § 100d Abs. 4 Satz 1 StPO ist die Anordnung zur akustischen Wohnraumiiber-
wachung (zum Zwecke der Strafverfolgung) auf hichstens vier Wochen zu befristen. Diese
Frist gewihrleistet nach Auffassung des Bundesverfassungsgerichts

"eine der Tiefe des Grundrechtseingriffs angemessene regelmafige gerichtliche Uberprii-

fung der Uberwachung".”!

Die Effektivitiit der richterlichen Anordnungs- und Priifungsbefugnisse erfordere im Hinblick
auf den einschneidenden Eingriff der akustischen Wohnraumiiberwachung eine vorausschau-
ende Beurteilung, die verantwortungsvoll nur fiir einen iiberschaubaren Zeitraum wahrge-
nommen werden konne.*? Diese Anforderung muss in gleicher Weise auch fiir die priventive
Wohnraumiiberwachung gelten.®

4.2 Nach § 15 Abs. 5 ist jedoch eine wesentlich ldngere Frist zuldssig: Danach ist die Anord-
nung auf hochstens drei Monate zu befristen; auBlerdem ist eine dreimalige Verldngerung um
jeweils hochstens drei weitere Monate zulissig, soweit die Voraussetzungen fortbestehen.
Dies diirfte jedoch den vom Bundesverfassungsgericht geforderten “iiberschaubaren Zeit-
raum” deutlich iiberschreiten.>* Dabei ist zu beachten, dass mit der elektronischen Wohn-
raumiiberwachung ein wesentlich tieferer Grundrechtseingriff verbunden ist als mit der Tele-
kommunikationsiiberwachung; auBerdem kann die priiventive Wohnraumiiberwachung, wie
im HSOG geregelt, nicht nur den GroBen Lausch-, sondern auch den Spahangriff umfassen.

Eine ldngere Frist diirfte auch deswegen unverhéltnisméBig sein und den Anforderungen an
einen ausreichenden Grundrechtsschutz nicht geniigen, weil die Wohnraumiiberwachung nach
§ 15 Abs. 4 HSOG — entsprechend der verfassungsrechtlichen Vorgaben — nur zur Abwehr ei-
ner gegenwirtigen Gefahr zulissig ist. Es ist nur schwer vorstellbar, dass eine Gefahr tatsich-

¥ vgl, BVerfG, NJW 2004, 999, 1008.

0 vgl. BVerfG, NJW 2004, 999, 1007.

I BVerfG, NIW 2004, 999, 1015,

2 BVerfG, NJW 2004, 999, 1015.

* Vgl. auch Kiihne in Sachs, GG, 3. Aufl., Artikel 13 Rn. 46; Hermes in Dreier, GG, 2. Aufl,, Artikel 13 Rn. 83.
* vgl. BVerfG, NIW 2004, 399, 1610,
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lich tiber drei Monate oder gar im Héchstfall iiber 12 Monate ,,gegenwirtig™ sein soll: Denn
eine gegenwirtige Gefahr liegt nur dann vor, wenn eine Sachlage entsteht, ,, bei der die Ein-
wirkung des schadigenden Ereignisses bereits begonnen hat oder bei der diese Einwirkung
unmittelbar oder in allerndchster Zeit mit einer an Sicherheit grenzenden Wahrscheinlichkeit

bevorsteht* >

Unmittelbar oder in allerndchster Zeit ist mit drei Monaten oder gar 12 Monaten Wohnraum-
iiberwachung jedenfalls nicht mehr vereinbar.

Fazit

1. Bewertung des Gesetzentwurfs

Nach der Rechtsprechung des BVerfG sind Regelungen erforderlich, die die Datenerhebung
aus diesem Kernbereich von vornherein verbieten bzw. einen Abbruch der AbhdrmaBnahme
verlangen, wenn iiberraschend der Kernbereich beriihrt wird. Fiir gleichwohl erhobene Daten
bedarf es eines absoluten, gesetzlich verankerten Verwertungsverbots, dessen Einhaltung
durch eine unabhiingige Stelle iiberpritft wird, Zudem muss die uneingeschrinkte Verpflich-
tung geregelt werden, die durch eine rechtswidrige Wohnraumiiberwachung erhobenen Daten
sofort zu 18schen, verbunden mit der Dokumentation der rechtswidrig erfolgten Datenerhe-
bung. Diese verfassungsgerichtlichen Vorgaben setzt der Gesetzentwurf der FDP-Fraktion in
weiten Teilen um, allerdings noch nicht konsequent genug.

1.1 Es ist zwar konsequent, wenn der Gesetzentwurf der FDP-Fraktion in § 15 Abs. 4 (neu)
die Réume der in § 53 Strafprozessordnung genannten Berufsgeheimnistriiger von der Uber-
wachungsbefugnis von vornherein ausnimmt. Aber diese Einschrinkung reicht insofern nicht,
als auch Gespriche mit Berufsgeheimnistrigern auBerhalb von deren Geschiftsraumen einem
absoluten Schutz unterliegen miissen.

1.2 Die gesetzliche Verankerung eines Erhebungs- bzw. Uberwachungsverbots im Falle von
Gespriichen aus dem Kernbereich privater Lebensgestaltung, wie es der Gesetzentwurf vor-
sieht, entspricht den verfassungsgerichtlichen Vorgaben. Ob es allerdings ausreicht, zu regeln,
dass die UberwachungsmafBnahme sofort abzubrechen ist, wenn durch die MaBnahme Er-
kenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt werden, ist fraglich. Es
sollte zumindest gesetzlich klargestellt werden, dass ein Uberwachungs- bzw. Erhebungsver-
bot von vornherein besteht, wenn erkennbar ist, dass die Malinahme den Kernbereich privater
Lebensgestaltung betrifft.

2. Weitergehender Anderungsbedarf/Vorschlige

2.1 Verankerung weiterer Begrenzungen in § 15 Abs. 4 HSOG: Da es sich bei der elektro-
nischen Wohnraumiiberwachung um einen Grundrechtseingriff von hchster Intensitit
handelt, solite die MaBnahme noch weiter begrenzt werden, um dem Verfassungsgrund-
satz der VerhiltnismiBigkeit zu geniigen:

a) Zum einen sollte der Grofle Spdhangriff ausgeschlossen werden, weil dadurch - vor
allem in Kombination mit dem GrofBen Lauschangriff — praktisch alle Lebens(ent)iufBe-
rungen und Aktionen in der Privat- und [ntimsphére ausgeforscht werden.

b) Zum zweiten sollte die verbleibende akustische Wohnraumiiberwachung nur zulissig
sein zur Abwehr einer gegenwdrtigen Gefahr fiir Leib, Leben oder Freiheit einer Person,
wenn Tatsachen die Annahme rechtfertigen, dass sich die Person, der die Gefahr droht
oder von der die Gefahr ausgeht, in der Wohnung aufhdlt, und die Gefahr auf andere

% vgl. die Legaldefinitionen in § 2 BremPolG und § 2 NdsSOG)
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Weise nicht abgewendet werden kann. Damit wire die Uberwachung von anderen Woh-
nungen weitgehend ausgeschlossen. Es diirfen aus Wohnrdumen nur Gespriiche abgehért
werden, die der potentielle Straftiter fiihrt, da sich nur aus solchen Gespréchen Informa-
tionen gewinnen lassen, die die Gefahr der Begehung der Tat abwenden kénnen.

¢) Zum dritten sind alle Vorkehrungen zu treffen, um den jederzeitigen Abbruch der U-
berwachungsmalinahme zu ermdglichen. Bei in einer fremden Sprache gefiihrten Ge-
spriachen ist dies durch die Anwesenheit eines Dolmetschers zu gew#hrleisten.

2.2 Berufsgeheimnistriger und ihre Hilfspersonen: Erforderlich ist dariiber hinaus eine
Erweiterung des Erhebungsverbots auf die in § 53a StPO genannten Hilfspersonen, so-
weit mit ihnen Gespriche gefithrt werden, die dem Kernbereich zuzuordnen sind. Zu-
dem ist, wie oben bereits erwihnt, die Beschrinkung des Schutzes auf die Wohnungen
bzw. Geschiftsriume der Berufsgeheimnistriger problematisch; die Gespridche miissen
in gleicher Weise geschiitzt werden, wenn sie in anderen Wohnungen, etwa in der
Wohnung der Zielperson selbst, stattfinden; d.h. eine Uberwachung von Gespriichen mit
Berufsgeheimnistrigern ist prinzipiell fiir unzulissig zu erkléren.

2.3 Die Hichstdauer einer richterlich angeordneten UberwachungsmaBnahme in § 15 Abs.
5 HSOG sollte unbedingt von drei Monaten auf einen Monat bzw. vier Wochen verkiirzt
werden; eine Verlingerung sollte lediglich einmal um h&chstens weitere vier Wochen
moglich sein. Denn mit zunehmender Dauer steigt die Eingriffstiefe des Lauschangriffs
oder einer sonstigen geheimen UberwachungsmaBnahme in die Rechte simtlicher Be-
troffenen, da sich immer mehr ein ganzheitliches Bild iiber ihre Lebensgewohnheiten
und -duBerungen ergibt. Im Ubrigen geht es um die Abwehr einer gegenwiirtigen Ge-
fahr, so dass eine lingere Frist damit nicht vereinbar wire.

2.4 Die richterlichen Priifungs- und Begriindungsanforderungen sollten erhtht werden,
besonders im Falle einer Verlingerung der UberwachungsmaBnahme. Der Richtervor-
behalt fiir die Wohnraumiiberwachung zu Zwecken der Gefahrenabwehr dient (wie der
zum Zweck der Strafverfolgung) der vorbeugenden Rechtskontrolle; er kann der Aufga-
be einer verstirkten Sicherung des Grundrechts aus Artikel 13 Abs. 1 GG nur gerecht
werden, wenn die richterliche Entscheidung Angaben zu Art, Umfang (auch riumliche
Begrenzung) und Dauer der Mafinahme enthilt und in nachvollzichbarer Weise unter
Angabe der maBgeblichen Erwdgungen begriindet wird.*® Dariiber hinaus sollte auch
eine richterliche Verlaufs- und Erfolgskontrolle gesetzlich verankert werden. Der/die
Richter/in (oder die Kammer) sollte konsequenterweise auch die Befugnis zum jederzei-
tigen Abbruch der UberwachungsmaBnahme sowie zur L&schung der dem Verwer-
tungsverbot unterliegenden Informationen erhalten, inklusive Dokumentation der
Rechtswidrigkeit der Datenerhebung. Das Bundesverfassungsgericht hat dem anordnen-
den Gericht auch die Verpflichtung auferlegt, den Abbruch der Malnahme anzuordnen,
wenn sie fortgesetzt wird, obwohl die gesetzlichen oder in der Anordnung festgelegten
Voraussetzungen fehlen.”’ Dies ist nur méglich, wenn den die MaBnahme durchfiihren-

3 Vgl. BVerfGE 103, 142, 152, "Es ist die Aufgabe und Pflicht des anordnenden Gerichis, sich eigenverantwort-
lich ein Urteil dariiber zu bilden, ob die beaniragte akustische Wohnraumiiberwachung zuldssig und geboten ist,
Dazu gehdren eine sorgfaltige Priffung der Eingriffsvoraussetzungen und eine umfassende Abwdgung der zur
Feststellung der Angemessenheil des Eingriffs im konkreten Fall fiihrenden Gesichtspunkte. Der Anordnungsbe-
schiuss muss den Tatvorwurf so beschreiben, dass der dufiere Rahmen abgesteckt wird, innerhalb dessen die
heimliche Mafnahme durchzufiihren ist (vgl. BVerfGE 107, 299 <325>). Die mafigeblichen Erwdgungen des
Gerichts sind in der Begriindung der Anordnung hinreichend zu dokumentieren. Das Gericht hat durch geeigne-
te Formulierungen des Anordnungsbeschlusses im Rahmen des Miglichen und Zumutbaren sicherzustellen, dass
der Eingriff in die Grundrechte messbar und kontrollierbar bleibt (vgl. BVerfGE 103, 142 <131 f>)."
7 ygl. BVerfG 2004, NJW 2004, 999, 1015.
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den Stellen eine in bestimmten Abstinden durchzufiihrende Unterrichtung des Gerichts
aufgegeben wird. ™

2.5  Verwertungsverbot und Lischgebot bei Gefahr-im-Verzug-Anordnung: Falls die An-
ordnung gemif § 15 Abs. 5 S. 8 nicht binnen drei Tagen richterlich bestitigt wird und
auller Kraft tritt, sind die bis dahin gewonnenen Erkenntnisse sofort zu 1éschen; sie un-
terliegen einem Verwertungsverbot.

2.6 Benachrichtigung der Betroffenen: Nach § 29 Abs. 6 HSOG sind Betroffene von
verdeckten PolizeimaBnahmen nach Abschluss der MaBnahmen auch ohne deren Antrag
zu unterrichten. Betroffen sind die Personen, gegen die sich die Mafinahme gerichtet
hat, deren Gesprichspartner sowie der Inhaber einer Wohnung in den Fillen des § 15
Abs. 4. Allerdings gibt es weitreichende Ausnahmen: ,,Die Unterrichtung unterbleib,
soweit dies im iiberwiegenden Interesse der Person liegt, gegen die sich die Mafinahme
gerichtet hat, oder wenn die Ermiftlung der betroffenen Person oder deren Anschrift
einen unverhdltnismdfigen Verwaltungsaufwand erfordern wiirde. Eine Unterrichtung
unterbleibt ferner, solange sie den Zweck der Mafinahme, ein sich an den auslosenden
Sachverhalt anschlieffendes strafrechtliches Ermittlungsverfahren oder Leib, Leben
oder Freiheit einer Person gefiahrden wiirde. *

Diese Ausnahmen diirften im Fall der priventiven Wohnraumiiberwachung zu weit ge-
hen. Das Bundesverfassungsgericht hat in seinem Urteil aus 2004 zum GroBen Lausch-
angriff festgestellt,” dass den von der heimlichen Wohnraumiiberwachung betroffenen
Grundrechtstrigern grundsitzlich ein Anspruch auf nachtrigliche Unterrichtung tiber
Anordnung und Durchfithrung der Mafinahme zustehe; dies ergebe sich aus Artikel 13
Abs. 1 GG in Verbindung mit dem Erfordernis eines effektiven gerichtlichen Rechts-
schutzes nach Artikel 19 Abs. 4 GG. Die Begrenzung der Mitteilungspflicht stelle ihrer-
seits einen Eingriff in die Grundrechte aus Artikel 13 Abs. 1 und Artikel 19 Abs. 4 GG
dar, bediirfe einer Rechtfertigung und miisse den Anforderungen der VerhiltnismaBig-
keit geniigen. Eine Zuriickstellung sei auf das unbedingt Erforderliche zu beschrinken.

Grundsiitzliche Uberlegung zur priiventiven elektronischen Wohnraumiiberwachung

Die elektronische Wohnraumiiberwachung in ihrer Ausprigung als Lausch- und Spihangriff
lasst von dem unantastbaren Kernbereich des Art. 13 GG kaum noch etwas {ibrig. Sie beriihrt
die Privatheit in allerhdchstem Mafle und belédsst die einzelnen Betroffenen — zu einem {iber-
wiegenden Teil unbeteiligte, unverdichtige, unschuldige Personen — nicht mehr ihre verfas-
sungsrechtlich garantierte Moglichkeit zum privaten Riickzug.

. Der grofle Lauschangriff beriihrt ein sich dramatisch verknappendes persénliches und ge-
sellschaftliches Gut, die Privatheit, in ihren letzten Refugien und damit héchste verfassungs-
rechtliche Mafistdabe “, stellten bereits 2004 sieben Landesdatenschutzbeauftragte fest und sie
fragen: ,, Was kann vom Wesensgehalt des Art. 13 GG noch iibrig bleiben, wenn samtliche Le-
bensduflerungen in der ,unverletzlichen’ Wohnung staatlich belauscht werden kinnen, weil
sich ,vermutlich’ ein Beschuldigter in ihr aufhdlt?

Der Lausch- (und Spah-) Angriff dringt noch tiefer als die anderen polizeilichen Instrumente
in die Privatsphére ein; er muss daher, will man ihn iiberhaupt zulassen, gegeniiber jenen
wirksam als Ultima-Ratio-MaBnahme ausgestaltet werden — was in besonderem MaBe fiir
Eingriffe in Wohnungen Unbeteiligter gilt. Denn betroffen werden durch diesen Eingriff als

*8 Die Argumentation des BVerfG ist insoweit etwas widerspriichlich, weil das Gericht nur eine Berechtigung,
nicht aber eine Verpflichtung zu einer solchen Anordnung hat, vgl. NJW 2004, 999, 1014.

3 vl BVerfG, NJW 2004, 999, 1015 f,
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“unvermeidbar betroffene Dritte” vor allem eine Vielzahl Unbeteiligter - alle unverdichtigen
Gesprichspartner des Verdichtigen oder in den Rdumen anwesende andere Personen -, die
mit einer Uberwachung ihrer Gespriache und Handlungen gar nicht rechnen. Potentielle ,, Ter-
roristen” oder ,,Organisierte Kriminelle* werden sich der Uberwachung auf unterschiedlichste
Weise und unter Nutzung aller, auch kostspieliger Méglichkeiten entziehen kénnen.

Angesichts dieser tiefgreifenden staatlichen Eingriffsmdglichkeiten sind an den Verfassungs-
grundsatz der VerhiltnismaBigkeit besondere Anforderungen zu stellen. Doch die Erforder-
lichkeit der elektronischen Wohnraumiiberwachung zur Gefahrenabwehr ist bisher in keinem
Bundesland und im Besonderen in Hessen nicht tiberzeugend belegt worden. Es gibt m.E.
keine unabhingige und kritische Evaluation bzw. Tatsachenanalyse der bisherigen Erfahrun-
gen — gerade auch nicht zu der Frage, ob das eingesetzte Mittel mit seiner gravierenden Ein-
griffstiefe iiberhaupt in einem angemessenen Verhiltnis zu dem jeweils erreichten Zweck der
Gefahrenabwehr steht. Wenn das in der Rechtspraxis jedoch nicht der Fall sein sollte, dann
wiire der GroBe Lausch- und Spahangriff zum Zwecke der Gefahrenabwehr insgesamt nicht
verhiltnisméfig und deshalb verfassungswidrig. Als reines Vorratsgesetz fiir alle Fille lieBe
sich diese Norm nicht aufrecht erhalten.

[II. PRAVENTIVE TELEKOMMUNIKATIONSUBERWACHUNG
(§ 15a HSOG)

Aktuelle Regelung im HSOG

Der hessischen Polizei ist auch préventiv ein Eingriff in das Telekommunikationsgeheimnis
des Art. 10 GG méglich — also das vorsorgliche Abhdren von Telefonen und Handys sowie
das vorsorgliche Mitlesen von Faxen, SMS und E-Mails, ohne dass eine Straftat oder ein kon-
kreter Anfangsverdacht vorliegen muss. Beim Reinhdren kénnte sich ja der Verdacht auf eine
schwerwiegende Straftat ergeben, so die Logik des Gesetzgebers, der auch andere Bundeslén-
der gefolgt sind.

Im Gegensatz zu einigen anderen Bundeslindern erfolgt jedoch in § 15a Abs. 1 HSOG eine
Beschrinkung dieses Instruments auf Fille der Gefahrenabwehr — konkret: zur ,, Abwehr einer
gegenwdrtigen Gefahr fiir Leib, Leben oder Freiheit einer Person®. Insoweit entspricht die
Eingriffsschwelle der der elektronischen Wohnraumiiberwachung in § 15 Abs. 4 HSOG.

Neben dem Auskunftsanspruch gegeniiber den Telekommunikationsanbietern/Providern auf
Inhalt und Umstinde der Telekommunikation kann die Polizei auflerdem mit Hilfe des sog.
IMSI-Catchers den Standort von Handys ermitteln lassen.

Die priventive Telekommunikationsiiberwachung (TKU) steht unter einem Richtervorbehalt.

Die geltende Regelung im HSOG ist von der Rechtsprechung des Bundesverfassungsgerichts
zur priventiven TKU betroffen und muss daher entsprechend angepasst werden.

BVerfG: TKU-Regelungen in NSOG und AWG unverhiltnismiiBig und nichtig

Ein Oldenburger Richter hatte gegen die vorbeugende TKU im Niedersichsischen Polizeige-
setz Verfassungsbeschwerde eingelegt. Als Besucher einer Kneipe, in der eine Leninbiiste
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aufgestellt sei und auch ,Linksradikale* verkehrten, kdnne er rasch als Kontaktperson poten-
tieller Straftiter in die préventiven AbhSrmaBnahmen geraten. Er bekam in Karlsruhe Recht.
Der Erste Senat des Bundesverfassungsgerichts erkldrte in seinem Urteil vom 27.07.2005 die
Bestimmung im Niedersidchsischen Pollzelgesetz wegen VerstoBes gegen das Fernmeldege-
heimnis (Art. 10 Abs. 1 GG) fuir nichtig.*® Abgesehen davon, dass der Gesetzgeber teilweise
seine Gesetzgebungskompetenz {iberschritten habe (formelle Verfassungswidrigkeit), sei die
Regelung nicht hinreichend bestimmt und geniige nicht den Anforderungen des Verhiltnis-
miBigkeitsgrundsatzes. Das Gesetz, das solche UberwachungsmaBnahmen schon im Vorfeld
méglicher Straftaten zuldsst, schiitze unbescholtene Personen nicht ausreichend davor, abge-
hort zu werden. Auf vage Prognosen mit hohem ,,Fehlprognose-Risiko®, so die Richter, diirfe
sich ein so massiver Eingriff in die Grundrechte nicht stiitzen. Im iibrigen fehlten im Gesetz
hinreichende Vorkehrungen zur Vermeidung von Eingriffen in den absolut geschiitzten Kern-
bereich privater Lebensgestaltung (materielle Verfassungswidrigkeit).

Auch die priventive Postkontroll- und TKU-Befugnis des Zollkriminalamtes nach dem Au-
Benwnrtschaftsgesetz (AWG) erklirte das Bundesverfassungsgericht 2004 fiir verfassungswid-
rig.*! In diesem Zusammenhang hat das Gericht fiir die Telekommunikationsiiberwachung
festgestellt, dass der Gesetzgeber die sichernden Grundsitze der Gerichtsentscheidung zur a-
kustischen Wohnraumiiberwachung auch in diesem Bereich entsprechend zu beachten habe.
Danach sind insbesondere gesetzliche und technische Sicherungen erforderlich, dass Kom-
munikationsinhalte des hdchstpersdnlichen Lebensbereichs nicht erhoben werden, und wenn
sie ausnahmsweise dennoch erhoben wurden, unverziiglich gelscht werden miissen und kei-
nesfalls verwertet werden diirfen.

Novellierungsbedarf im HSOG

1) Kernbereich privater Lebensgestaltung: Die stets garantierte Unantastbarkeit der Men-
schenwiirde fordere also auch im Gewihrleistungsbereich des Art. 10 GG, so das Bundesver-
fassungsgericht, klare Vorkehrungen zum Schutz individueller Entfaltung im Kernbereich
privater Lebensgestaltung. Wie beim Grofien Lauchangrlff bedarf es auch bei der praventlven
TKU kernbereichsschiitzender Regelungen.* Solche Sicherungen sind bislang im HSOG
nicht verankert.

Der hessische Datenschutzbeauftragte (LfD) hatte schon seit Lingerem das Fehlen cntsgre-
chender Regelungen bemingelt, die den Kernbereich privater Lebensfihrung schiitzen®
Regelungen, die nun mit dem Gesetzentwurf der FDP-Fraktion in § 15a Abs. 1 HSOG Ein-
gang finden sollen.

2) Schutz von Kemmunikationspartnern: Geschiitzt werden miissen bei der priventiven
TKU, so der LD, auch ,, Gesprdiche, die keinen Bezug zu der abzuwehrenden Gefahr haben...
Zu beachten ist dabei, dass auch Nichtsiérer Inhaber der iiberwachten Anschliisse sein kin-

nen und von den Uberwachungsmafinahmen insbesondere auch die Gesprdchspartner betrof-
fen sind. *

Denn mit der priaventiven TKU geraten auBer den ,,vorverdichtigen® Personen zwangsliufig
auch deren unverdichtige, teils zufillige Kommunikationspartner ins Visier der Polizei, also

Y BVerfG Urteil vorm 27.7.2005 - Az. 1 BVR 668/04 = NJW 2003, 2603; Rath, Intimsache Telefon, in: taz
28.7.05, 8. 3.

1 BVerfG-Beschluss vom 3.03.2004, Az. 1 BvF 3/92.
*2 Vg, Dazu ausfiihrlich: Bergemann, in: Roggan (Hg.), Lisken-GS, Berlin 2004, S. 69 ff.
* Im 33. Tatigkeitsbericht vom 31. Dezember 2004 unter 5.1.1.2.3
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Verwandte, Bekannte, Nachbarmn oder Arbeitskollegen. Darunter fallen auch bloBe Kontakt-
und Begleitpersonen von Vorverdichtigten. Auch die Kommunikation mit unverdichtigen
Vertrauenspersonen wie Rechtsanwilten, Abgeordneten, Arzten, Journalisten, Psychothera-
peuten oder Seelsorgern ist davon nicht explizit ausgenommen — und zwar ungeachtet der be-
sonderen Schweigepflichten, denen solche Personen unterliegen. Der Schutz von Informan-
ten, das Redaktions- oder Mandatsgeheimnis sind also mit der aktuellen Regelung in § 15a
HSOG nicht mehr zu gewishrleisten.*

Bewertung des Gesetzentwurfs und weitergehende Anforderungen/Vorschlige

1. Nach dem neu einzufiigenden Absatz 4 des vorliegenden Gesetzentwurfs

e sind die UberwachungsmafBnahmen sofort abzubrechen, wenn erkennbar wird, dass
durch die MaBnahmen Erkenntnisse aus dem absolut geschiitzten Kernbereich privater
Lebensgestaltung erlangt werden.

* Auflerdem sollen die in § 53 Strafprozessordnung genannten Berufsgeheimnistriger
vor der priventiven TKU geschiitzt werden. Dazu gehdren u.a. Geistliche, Strafvertei-
diger, Rechtsanwiilte, Patentanwilte, Notare, Wirtschaftspriifer, Steuerberater, Arzte,
Psychotherapeuten, Apotheker, Drogenberater, Mitglieder der Parlamente, Redakteure
und Journalisten.

2. Diese Regelungen sind zwar absolut notwendig, greifen aber noch zu kurz. Um der jiinge-
ren Rechtsprechung des Bundesverfassungsgerichts zur Konkretisierung des Menschenwiirde-
schutzes durch die Unantastbarkeit der Kernbereiche des Wohnungs- und des Telekommuni-
kations-Grundrechts zu geniigen, miisste die Regelung zumindest wie folgt ergéinzt werden:*

» Es sind alle Vorkehrungen zu treffen, um den jederzeitigen Abbruch der Uberwa-
chungsmalBnahme zu ermdglichen. Bei in auslindischer Sprache gefiihrten Telefona-
ten ist dies durch die Anwesenheit eines Dolmetschers zu gewihrleisten.

* Fir Telekommunikationsverbindungen und Gespridche mit Vertrauenspersonen gilt ei-
ne Vermutung, dass diese Kontakte und die Gesprichsinhalte zum Kernbereich priva-
ter Lebensgestaltung gehdren. Etwas anderes gilt, wenn der Straftatverdacht auch ge-
gen die Vertrauensperson des Verddchtigen besteht, soweit der Gespriichsinhalt nicht
den Kernbereich betrifft.

* Auch bei erkennbaren Telekommunikationskontakten dritter Personen untereinander
hat die Uberwachung von vornherein zu unterbleiben.

s Ergibt sich erst im Gespriichsverlauf, dass ein Bezug zum Beschuldigten nicht besteht
oder dass der Kernbereich privater Lebensgestaltung betroffen ist, ist die weitere U-
berwachung sofort einzustellen. Die bis dahin erfolgten Aufzeichnungen und erlangten
Informationen sind unverziiglich zu 16schen und unterliegen einem absoluten Verwer-
tungsverbot; die Rechtswidrigkeit der Datenerhebung ist zu dokumentieren.

* Vgl. dazu Gossner, in: Frankfurter Rundschau vom 25,10.03,
** Vgl. dazu LG Ulm, Beschl, Vom 19.04.2004 — 1 Qs 1036/04 und Anmerkung von Roggan.
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IV. PRAVENTIVE RASTERFAHNDUNG
(§ 26 HSOG)

Die Rasterfahndung ist eine besondere polizeiliche ,Fahndungsmethode” unter Nutzung der
elektronischen Datenverarbeitung. Unter Rasterfahndung versteht man den automatisierten,
also maschinellen Abgleich personenbezogener Daten aus dem polizeilichen Fahndungsbe-
stand mit personenbezogenen Daten aus fremden Dateien anderer dffentlicher und privater
Stellen, die urspriinglich fiir ganz andere Zwecke erhoben worden sind (also entgegen dem
Zweckbindungsprinzip des Datenschutzrechts).

Die Rasterfahndung ist ein Massengrundrechtseingriff in die informationelle Selbstbestim-
mung von erheblichem Gewicht, der fiir die Betroffenen zumeist unbemerkt stattfindet. Bei
der praventiven Rasterfahndung richtet sich der polizeiliche Eingriff nicht gegen einzelne
Tatverdichtige, Polizeipflichtige/Storer oder potentielle Téter, sondern Objekte der poli-
zeilichen Aktivitit werden alle Personen, die Triiger gleicher persénlicher Merkmale ent-
sprechend einem zuvor festgelegten Suchraster sind, nach denen ,,gefahndet* wird.

Zur Yorgeschichte

1. Suche nach sich unverddchtig verhaltenden potentiellen Titern (,,Schlifer-Profil“)

Als Reaktion auf die Terroranschiiigen in den USA am 11. September 2001 fihrten die Si-
cherheitsbehdrden bundesweit in einer konzertierten Aktion umfangreiche Rasterfahndungen
durch —* die umfangreichsten seit Einfiihrung dieser elektronischen DatenabgleichsmaBnah-
me in den 70er Jahren. Ziel war es, mutmaBliche ,,islamistische Schlifer zu enttarnen. Dazu
wurde als Suchraster ein sogenanntes Schlifer-Pofil entwickelt mit folgenden Kriterien:
jiingere, reiselustige Ménner mit legalem Aufenthaltsstatus und islamischem Hintergrund
{bzw. aus bestimmten arabischen Staaten), Technikstudium, ohne Finanzprobleme und
bisher keine Konflikte mit dem Gesetz."’

Die Rasterfahndung hat zum Ziel, mit Hilfe solcher elektronischer Merkmalsraster aus einer
beliebig groBen Personenzahl eine mdglichst kleine Gruppe von Personen herauszufiltern, auf
die die ,titertypischen” Suchkriterien zutreffen, denen gegeniiber sich also ein ,,Verdacht*
verdichtet. Je gréber das Raster, desto mehr potentiell ,,Verdichtige® bleiben hiingen. Diese
herausgefilterten Merkmalstrdiger werden dann, obwohl in der Regel unbeteiligt bzw. un-
schuldig, mit herkdmmlichen Polizeimethoden iiberpriift (polizeiliche Ermittlungen, Befta-
gung/Verhore, ggfls. Observationen, Hausdurchsuchungen, Beschlagnahmen, AbhdrmaB-
nahmen etc.). Ermittelt wird also zu einem hohen Prozentsatz gegen Unbeteiligte und Unver-
déchtige, die Triger gleicher persénlicher Merkmale sind, Kriterien, die in der Regel fiir sich
genommen und auch kumulativ vollkommen unverdéchtig sind — wie die Merkmale des
»Schldfer-Pofils nach dem 11.9.2001 deutlich zeigen. Hier wurde gerade die Unauftilligkeit
und Angepasstheit des Verhaltens zu einem mafigeblichen Kriterium der Suche erhoben.

Kennzeichnend fiir die Rasterfahndung ist, dass der ,konkrete” Verdacht gegen eine oder
mehrere Personen, sie konnte(n) kiinftig moglicherweise bestimmte Straftaten begehen, am
Ende und nicht am Anfang der Mafinahme steht. Damit hebt diese Methode die Schutzwir-
kung traditioneller Polizeieingriffe in Grundrechte auf, die einen konkreten Verdacht gegen
eine bestimmte Person voraussetzt. Mit der Rasterfahndung geraten jedenfalls viele Men-

 Auf Grundlage eines Beschlusses der Innenministerkonferenz vom 18.9.2001. Die Untergruppe ,Raster der
Koordinierungsgruppe Internationaler Terrorismus (K G IntTE) entwickelte die Kriterien und legte sie fest.

7 Ausfiihrlicher dazu: Géssner, Schuldvermutung per Computerausdruck, in: ders., Menschenrechte in
Zeiten des Terrors, Hamburg 2007, S. 143 fT,
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schen, die mit Verbrechen nichts zu tun haben, ins Visier der Fahnder, was die Rasterfahn-
dung zu einem schwerwiegenden Grundrechtseingriff gegen Unverdichtige macht. Selbst

sensible Personlichkeitsprofile kdnnen mit der Verkniipfung unterschiedlicher Daten erstellt
werden.

2. Nachriistende Sicherheitspolitik

Die gesetzlichen Voraussetzungen, unter denen Rasterfahndungen durchgefiihrt werden kon-
nen, erlebten seit dem 11.9.2001 eine erstaunliche Metamorphose. Urspriinglich setzten die
meisten Regelungen in den Polizeigesetzen der Bundeslidnder eine gegenwiirtige oder konkre-
te Gefahr fiir den Bestand oder die Sicherheit des Bundes oder eines Landes sowie fiir Leib,
Leben oder Freiheit einer Person voraus sowie einen Richtervorbehalt.*®

Nachdem einige Verwaltungsgerichte die damaligen Rasterfahndungen beanstandeten, weil
die gesetzlichen Eingriffsvoraussetzungen nicht vorgelegen hatten, sollte die vorbeugende
Rasterfahndung in den Polizeigesetzen auch schon zur Verhiitung méglicher ,,Straftaten von
erheblicher Bedeutung™ erlaubt werden, wenn ,tatsichliche Anhaltspunkte die Annahme
rechtfertigen®, dass dies hierfiir erforderlich sei. Hessen folgte mit seiner Gesetzesnovellie-
rung den Vorbildern Baden-Wiirttemberg und Bayern, die damals die niedrigste Ein-
griffsschwelle aufzuweisen hatten und keine richterliche Vorabkontrolle kannten.

Nach Inkrafttreten der neuen Regelung hat Hessen auf Anordnung des Landeskriminalamts
die gerichtlich gestoppten Rasterfahndungen Anfang 2003 wieder aufgenommen. Die iiber-
wiegende Zahl der Landesgesetzgeber hat das Vorliegen einer Gefahr als Voraussetzung ins-
gesamt fallengelassen, die Ermiéchtigung zur Rasterfahndung also vollkommen entgrenzt.”

BVerfG erkliirt entgrenzte Regelungen fiir unverhiltnismiiBig und verfassungswidrig

Das Bundesverfassungsgericht hat im Agril 2006 mit einem ,,fulminanten Urteil* (so Heribert
Prantl in der ,,Siiddeutschen Zeitung®)™ die priventive Rasterfahndung nach etlichen dieser
Polizeigesetze riickwirkend fiir unverhiltnismiBig und verfassungswidrig erkldrt und dem
Grundrechtsschutz auch in Zeiten des Terrors wieder Geltung verschafft.>* Nur wenn eine
hinreichend konkrete Gefahr flir hochrangige Rechtsgiiter wie Leib und Leben bestehe, diirf-
ten Personendaten nach bestimmten Suchkriterien gerastert werden, um potentielle Terroris-
ten schon vor einer moglichen Tat zu enttarnen. Eine ,allgemeine Bedrohungslage®, wie sie
nach dem 11.09.2001 bestand, geniige ebenso wenig wie etwa auflenpolitische Spannungsla-
gen und vage Vermutungen. Voraussetzung fiir solche schwerwiegenden Eingriffe in das in-
formationelle Selbstbestimmungsrecht knnen also nur fundierte Tatsachen und klare Hinwei-
se sein auf die Vorbereitung terroristischer Anschlidge oder darauf, dass sich in Deutschland
Personen fiir solche Anschlige bereithalten und priparieren.

Obwohl das Urteil unmittelbar nur fiir Nordrhein-Westfalen gilt, miissen doch etliche Bundes-
linder ihre Polizeigesetze dndern und die Hiirde wieder héher legen, nachdem einige von ih-
nen sie in den vergangenen Jahren erst abgesenkt hatten. So auch Hessen. Nur Berlin, Bran-
denburg und Mecklenburg-Vorpommern erfiillten zum Zeitpunkt des Urteils die Anforderun-

* Vgl, Koch, Datenerhebung und -verarbeitung in den Polizeigesetzen der Lander, 1999, S. 187 ff.

*® Eine solche Ermichtigung zu VorfeldmaBnahmen kennen beispielsweise Baden-Wirttemberg (§ 40 PolG),
Bayern (Art. 44 BayPAG), Hamburg (§ 23 PolDVG HA), Hessen (§ 26 HSOG), Rheinland Pfalz (§ 38 POG),
Sachsen-Anhalt (§ 31 LSA), Thiiringen (§ 44 PAG).

50 prantl, Die Raster der Hysterie, in: 8Z 24.5.06.
' BVerfGE, 1 BvR 518/02 vom 4.4.2006, bezieht sich auf eine Entscheidung des OLG Diisseldorf.
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gen, indem sie eine ,gegenwirtige Gefahr” als Voraussetzung fiir eine Rasterfahndung ver-
langen.

Die Verfassungsrichter geben in ihrer Entscheidung auch zu bedenken, dass Rasterfahndun-
gen durchaus Vorurteile produzieren und die konkret betroffenen Bevolkerungsgruppen in der
Gffentlichen Wahrnehmung stigmatisieren kénnten. Wer nicht mit hinreichender Sicherheit
iiberschauen kénne, welche ihn betreffende Informationen in bestimmten Bereichen seiner so-
zialen Umwelt bekannt sind, und wer das Wissen moglicher Kommunikationspartner nicht ei-
nigermaBen abzuschitzen vermdge, , kann in seiner Freiheit wesentlich gehemmt werden, aus

eigener Selbstbestimmung zu planen oder zu entscheiden “ >

Leitsiitze des Ersten Senats des Bundesverfassungsgerichts vom 4. April 2006
{Bundesverfassungsgericht - 1 BvR 518/02)

1. ,Eine priventive polizeiliche Rasterfahndung der in § 31 PolG NW 1990 geregelten Art ist mit
dem Grundrecht auf informationelle Selbstbestimmung (Art. 2 Abs. 1 in Verbindung mit Art. |
Abs. 1 GG) nur vereinbar, wenn eine konkrete Gefahr filr hochrangige Rechtsgiiter wie den Be-
stand oder die Sicherheit des Bundes oder eines Landes oder fiir Leib, Leben oder Freiheit einer
Person gegeben ist. Im Vorfeld der Gefahrenabwehr scheidet eine solche Rasterfahndung aus.

2. Eine allgemeine Bedrohungslage, wie sie im Hinblick auf terroristische Anschlige seit dem 11.
September 2001 durchgehend bestanden hat, oder auBenpolitische Spannungslagen reichen fiir die
Anordnung der Rasterfahndung nicht aus. Vorausgesetzt ist vielmehr das Vorliegen weiterer Tatsa-
chen, aus denen sich ¢ine konkrete Gefahr, etwa fiir die Vorbereitung oder Durchfithrung terroristi-
scher Anschlige, ergibt.“

Grundrechtseingriffe, die sowohl durch Verdachtslosigkeit als auch durch eine grole Streubreite ge-
kennzeichnet sind, so das Bundesverfassungsgericht, bei denen also zahlreiche Personen in den Wir-
kungsbereich einer Mafinahme einbezogen werden, die in keiner Beziehung zu einem konkreten Fehl-
verhalten stehen und den Eingriff durch ihr eigenes Verhalten auch nicht veranlasst haben — ,, weisen
grundséitzlich eine hohe Eingriffsintensitit auf”. Denn der Einzelne sei in seiner grundrechtlichen
Freiheit umso intensiver betroffen, je weniger er selbst fiir einen staatlichen Eingriff Anlass gegeben
hat. Von solchen Eingriffen kénnten Einschiichterungseffekte ausgehen, die zu Beeintrichtigungen bei
der Ausiibung von Grundrechten fithren kénnten. ,, Es gefdhrdet die Unbefangenheit des Verhaltens,
wenn die Streubreite von Ermittlungsmafinahmen dazu beitrdgt, dass Risiken des Missbrauchs und ein
Gefiihl des Uberwachtwerdens entstehen. ">

Gesetzliche Konsequenzen aus dem BVerfG-Urteil

Der vorliegende Gesetzentwurf der FDP-Fraktion versucht, mit einer Neufassung des § 26
Abs. 1 S. 1 geeignete Konsequenzen aus dem Urteil zu ziehen. Danach sollen kiinftig Polizei-
behirden des Landes von Gffentlichen Stellen oder Stellen auBerhalb des &ffentlichen Be-
reichs die Ubermittlung von personenbezogenen Daten bestimmter Personengruppen zum
Zwecke des automatisierten Abgleichs mit anderen Datenbestinden verlangen diirfen — aber
nur

o . zur Abwehr einer konkreten Gefahr fiir den Bestand oder die Sicherheit des Bundes
oder eines Landes oder fiir Leben, Gesundheit oder Freiheil oder wenn gleichgewich-
tige Schdden fiir die Umwelt zu erwarten sind... " und

*2 Ebda., mit Bezug auf: BVerfGE 65, 1, 42 f.

% 8o die BVerfGE, | BvR 518/02 vom 4.4.2006 mit Verweisen auf BVerfGE 65, 1 <42>; 113, 29 <46>,
BVerfGE 100, 313 <376, 392>; 107, 299 <320 f.>; 109, 279 <353>; 113, 29 <53>; 113, 348 <383>, BVerf-
GE 107,299 <328>



Ausschussvorlage INA 17/3 183 Teil 2 - Nr. 15

22

» , wenn tatscchliche Anhaltspunkte die Annahme rechtfertigen, dass dies zur Abwehr
der Gefahr erforderlich und dies auf andere Weise nicht moglich ist“,

Als konkrete Gefahr wird eine Sachlage bezeichnet, welche bei ungehindertem Geschehens-
ablauf und in tiberschaubarer Zukunft mit hinreichender Wahrscheinlichkeit zu einem Scha-
den fithren wird.>* Entsprechendes gilt fiir ein von Personen ausgehendes Verhalten. Die kon-
krete Gefahr muss im Ubrigen fiir hochrangige Rechtsgiiter drohen — etwa im Fall der mut-
maBlichen Vorbereitung oder Durchfithrung terroristischer Anschlidge. Fiir diese geforderten
Kriterien muss es hinreichende tatsdchliche Anhaltspunkte — besser wire: bestimmte Tatsa-
chen — ge:bf:n.55

Fazit: Bewertung und weitergehende Vorschlige

Mit dieser Tatbestandsvoraussetzung ist klargestellt, dass die préventive Rasterfahndung kei-
ne bloBe VorfeldmaBnahme ist, nicht zur allgemeinen Gefahrenvorsorge und auch nicht zur
Verhiitung méglicher ,,Straftaten von erheblicher Bedeutung® zuldssig ist. Es wird klarge-
stellt, dass eine allgemeine Bedrohungslage als Tatbestandsvoraussetzung nicht reicht. Da-
durch wird die priventiv-polizeiliche Rasterfahndung wieder so weit eingegrenzt, dass sie den
Vorgaben des Bundesverfassungsgerichts entspricht.

Dennoch sollte im Gesetz noch ein Richtervorbehalt verankert werden, das heifdt, die Anord-
nung der Mafinahme sollte durch den zustdndigen Richter erfolgen, um eine unabhéngige
Vorkontrolle und méglichst auch eine Verlaufs- und Erfolgskontrolle zu gewihrleisten. Etli-
che Polizeigesetze der Linder sahen urspriinglich eine solche gerichtliche Vorabkontrolle
durch den Amtsrichter deshalb vor, weil es im Zuge von Rasterfahndungen zu schwerwiegen-
den Eingriffen in Grundrechtspositionen einer Vielzahl von Personen kommt, die unverdich-
tig sind.

Angesichts der Tatsache, dass im Herbst 2001, soweit ersichtlich, kein einziger Richter eine
Anordnung verweigert hatte, fragt sich allerdings, ob diese gerichtliche Vorkontrolle in aku-
ten Krisenfillen und zugespitzten Lagen iiberhaupt hilt, was sie verspricht, oder ob sie in die-
sem Zusammenhang — wie im {ibrigen auch bei Telefoniiberwachungsmafinahmen — nicht
letztlich versagt. Gerade in aufgeheizten Ausnahmesituationen wire Realitétssinn und Au-
genmalB von unabhingiger Seite gefragt — als hinreichend verldssliche Hiirde gegen den Akti-
onismus der herrschenden Sicherheitspolitik und unter 6ffentlichem Handlungsdruck stehen-
der Sicherheitsbehtrden. Das OLG Frankfurt hat in seinem Urteil zur Rasterfahndung vom 8.
Januar 2002 den Sinn und Zweck des Richtervorbehalts auf den Punkt gebracht und damit
zugleich die damit befassten Richter ermahnt:*® , Mit der Ubertragung der Entscheidungs-
kompetenz und Verantwortung auf die Gerichte ist zugleich die Erwartung verbunden, dass
sich die zur Entscheidung berufenen Richterinnen und Richier — auch in Krisenzeiten — nicht
von eigenen Emotionen oder Emotionen anderer, sondern ausschlieflich vom Gesetz leiten
lassen.

Ein solches Verstiindnis zugrunde gelegt, wire die richterliche Anordnung als Korrektiv sinn-
voll. Sie sollte verbunden sein mit einer richterlichen Verlaufs- und Erfolgskontrolle.

*vgl. § 1 PolG NRW, § 1 PolG BaWii, § 1 Nds. SOG

* Der Begriff der "tatsichlichen Anhaltspunkte” stellt eine noch niedrigere Eingriffsschwelle dar als die im Poli-
zeirecht und auch in der StPO hiufig verwendete Voraussetzung der "bestimmten Tatsachen".
% OLG Frankfurt/M. {Az. 209/01)



Ausschussvorlage INA 17/3 184 Teil 2 - Nr. 15

23
Verzicht auf priventive Rasterfahndung mangels Zwecktauglichkeit

Es stellt sich unter dem Aspekt der VerhdltnismiBigkeit aber die Frage, ob die priventive
Rasterfahndung zur Abwehr konkreter Gefahren {iberhaupt tauglich und damit als geeignetes
Mittel anzusehen ist. So stellt das BVerfG in seiner Rasterfahndungsentscheidung fest: Die
gegenwirtige Gefahr als Tatbestandsvoraussetzung fiihre angesichts des mit der MaBnahme
verbundenen zeitlichen und technischen Aufwands bereits dazu, dass diese in den meisten
Fillen zu spit kommen wird, um noch wirksam sein zu kénnen.”” Wie sich dies angesichts ei-
ner konkreten Gefahr als Tatbestandsvoraussetzung darstellt, wire zu iiberpriifen. Als konkre-
te Gefahr wird, wie bereits erwithnt, eine Sachlage bezeichnet, welche bei ungehindertem Ge-
schehensablautf und in Gberschaubarer Zukunft mit hinreichender Wahrscheinlichkeit zu ei-
nem Schaden an einem polizeilich zu schiitzenden Rechtsgut filhren wird.”® Damit kann es in
vielen Fillen dazu kommen, dass die Zwecktauglichkeit zum Zeitpunkt der Anordnung einer
Rasterfahndung nicht hinreichend prognostiziert werden kann. In etlichen Féllen diirfte von
vornherein klar sein, dass der zu treibende Aufwand zu viel Zeit erfordern wird, um rechtzei-
tig ein Ergebnis zu erzielen und das schddigende Ereignis noch aufhalten zu kénnen. Und nur
in wenigen Fillen — etwa bei einer wochenlangen Geiselnahme - diirfte gentigend Zeit blei-
ben, um die Rasterfahndung durchzufiithren und das Ergebnis abzuwarten. Alles in allem
schrumpft damit das Feld der Anwendbarkeit dieser priventiv-polizeilichen Methode enorm

zusammen.59

Auch der hessische Innenminister Bouffier (CDU) duBerte Zweifel, ob eine Rasterfahndun
iiberhaupt noch durchfithrbar sei, wenn sie nur zur Abwehr konkreter Gefahren zuldssig ist.
Und die NRW-Datenschutzbeauftragte Bettina Sokol hatte bereits 1999 die Auffassung ver-
treten, dass kaum Fille denkbar seien, in denen eine Rasterfahndung fiir Zwecke der Gefah-
renabwehr in Betracht kommen kdnnten. Wenn eine derartige (konkrete) Gefahr gegeben sei,
dann kime die relativ langwierige und schwerfillige Rasterfahndung zur Gefahrenabwehr re-

gelmiBig zu spit. Die im Polizeigesetz verankerte Rasterfahndung wire demnach ein stump-
fes Schwert.®!

Angesichts der schwerwiegenden Beeintrichtigung der informationellen Selbstbestimmung
einer Vielzahl von Unverdichtigen diirfte die priventiv-polizeiliche Rasterfahndung in der
iiberwiegenden Zahl der Fille auch auller Verhiltnis zur Bedeutung der Sache bzw. der ab-
zuwehrenden Gefahr stehen und damit dem UbermaBverbot widersprechen. Darauf deutet
auch die flichendeckende Erfolglosigkeit der bundesweiten Rasterfahndungen nach ,isla-
mistischen Schlifern” hin. Trotz des gewaltigen Aufwands, der mit den Rasterfahndungen
2002 und 2003 betrieben worden war, verfing sich kein einziger terroristischer ,,Schlifer* im
elektronischen Netz, lediglich einige vage Verdidchtige, mutmalliche Sozialhilfebetriiger,
Schieuser und Schwarzarbeiter blieben hingen. Der einzige konkrete Verdacht auf isla-
mistisch motivierte Terroranschlige, der sich ergeben hatte, stellte sich nach einer polizeili-
chen Durchsuchung von sechs Wohnungen und einer Buchhandlung in Hamburg weitgehend
als Flop heraus. Sieben Minner aus Marokko, Afghanistan und Agypten wurden von der
Bundesanwaltschaft verddchtigt, eine terroristische Vereinigung gebildet zu haben. Nur gegen

T BVerfG, NJW 2006, 1939 (1947).
¥ vgl. § 1 PolG NRW, § | PolG BaWii, § 1 Nds. SOG

** Roggan, Der VerhiltnismaBigkeitsgrundsatz als Raster des Rechtsstaats — Zur Verfassungsmafigkeit der Ras-
terfahndungen im Landesverwaltungsgesetz, in: Brenneisen u.a. (Hg.), Polizeirechtsreform in Schleswig-
Holstein, Milinchen u.a., $. 295, mit Verweis auf Volkmann, der zu Recht darauf hinweist, dass Rasterfahndun-
gen umso iiberfliissiger werden, je konkreter die Gefahr ist, je mehr die Behorden also schon wissen (JZ 2006,
918 (920).

¢ Stellungnahme von 23.05.2006.

8 §okol, in: Baumler, Polizei und Datenschutz, 1999, 8, 8. 192 f.
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einen von ihnen ist ein Ermittlungsverfahren wegen des Verdachts der Unterstiitzung der Ter-
rorgruppe um Atta eingeleitet, spiter aber wieder eingestellt worden.®

Alle in der Zeit nach diesen Rasterfahndungen bekannt gewordenen Verdachtsfille und Fest-
nahmen gingen auf konventionelle Fahndungsmethoden zuriick. Da stellt sich tatsdchlich die
Frage, ob der gewaltige Aufwand mitsamt den damit verbundenen Grundrechtseingriffen
noch in einem verniinftigen Verhiltnis zur Effizienz dieser MaBnahmen steht. Ein Verlust an
Sicherheit wire also kaum zu beflirchten, wenn dieses Instrument im Polizeigesetz nicht mehr
zu Verfiigung stiinde.®

Hinter vorgehaltener Hand wird von Sicherheitsbehdrden durchaus eingestanden, dass mit
dem Aufwirbeln der Datenbestdnde tatsdchlich weniger auf die Enttarnung potentieller Titer
abgezielt worden sei — was der Bevdlkerung aber weis gemacht worden ist -, als vielmehr auf
die Erhéhung des Fahndungsdrucks, um potentielle ,,islamistische Extremisten® zu verunsi-
chern.* Das Bundeskriminalamt behauptet, dass es den Polizeibehdrden der Linder und des
Bundes gelungen sei, aus einer Vielzahl von Daten Personen herauszufiltern, die ,der isla-
mistischen Szene zuzuordnen" seien — dafiir hétten allerdings die Rasterfahndungen von
vornherein nicht durchgefithrt werden diirfen. Dass die Mallnahme zur Enttarnung potentieller
islamistischer Terroristen geﬁjhrt hat, ist dieser Stellungnahme an das Bundesverfassungsge-
richt nicht zu entnehmen.$

V. Weitergehender gesetzgeberischer Handlungsbedarf

Uber die im Gesetzentwurf der FDP-Fraktion aufgenommenen Punkte hinaus bedarf das hes-
sische Polizeigesetz noch weiterer Anderungen. Beispiel:

So sind etwa die Zeugnisverweigerungsrechte nicht nur durch das priventive Abhdren der
Telekommunikation oder durch die elektronische Wohnraumiiberwachung gefihrdet, sondern
auch durch andere heimliche Ermittlungsmethoden der Polizei, die in den vergangenen Jahren
eingefithrt worden sind. So konnte beispielsweise durch einen in eine Wohnung, eine An-
waltskanzlei, Arztpraxis oder Redaktion eingeschleusten V-Mann das Zeugnisverweigerungs-
recht der dort titigen Personen umgangen werden.

Nach § 16 Abs. 4 HSOG dirfen Verdeckte Ermittler der Polizei , unter ihrer Legende mit
Einwilligung der berechtigten Person deren Wohnung betreten”. Auch hier kann es schnell
dazu kommen, dass der Kernbereich der privaten Lebensgestaltung oder Berufsgeheimnisse
tangiert sind und verletzt werden — ohne dass es bislang ausreichende Vorkehrungen gibt, dies
Zu vermeiden.

Eine wirksame Gewihrleistung des Schutzes der Zeugnisverweigerungsberechtigten und des
Kernbereichs privater Lebensgestaltung ist bei allen verdeckten Eingriffen verfassungsrecht-
lich geboten und entsprechend gesetzlich zu verankern.

Bremen, den 14. August 2008 gez. RA Dr. Rolf Géssner

2 Vagl. taz 4.07.02, 29.09.02,

5 S0 auch Roggan, Der VerhaltnismiBigkeitsgrundsatz als Raster des Rechtsstaats, 2.2.0., S. 298,

% So u.a. das Bayerische Staatsministerium des Innern in seiner Antwort vom 11.4.2002, 8. 5 (LT-Drs. 14/9221
v. 6.05.02).

% BVerfGE, | BvR 518/02 vom 4.4.2006, A. 1. Nr. 64
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Schriftliche Anhérung im Innenausschuss des Hessischen Landtages

Betr.: Gesetzentwurf der Fraktion der FDP fur eine Zehntes Gesetz zur Anderung des
Hessischen Gesetzes iiber die 6ffentliche Sicherheit und Ordnung (HSOG) — LT-Drs. 17/133

Ausziige, Zusammenfassung und Fazit der Rechtspolitischen Stellungnahme
von RA Dr. Rolf Géssner vom 14. August 2008

Vorbemerkung

Das Hessische Gesetz {iber die 6ffentliche Sicherheit und Ordnung (HSOG), zuletzt geéin-
dert 2005, diirfte mit einigen seiner Regelungen gegen das Grundgesetz verstoBen. Spites-
tens die Grundsatzentscheidungen des Bundesverfassungsgerichts (BVerfG) der vergange-
nen Jahre zu diversen polizeilichen und geheimdienstlichen Befugnissen auf Bundes- und
Lénderebene legen diese Vermutung nahe. Ob zwischenzeitliche Novellierungen im
HSOG ausreichend konsequent waren und damit diesen hichstrichterlichen Vorgaben ge-
niigen, ist zweifelhaft und soll im Folgenden ebenfalls untersucht werden.

Die FDP-Fraktion im Hessischen Landtag geht offenbar ebenfalls von einem solchen Be-
fund aus und unternimmt mit dem vorliegenden Gesetzentwurf, der hier zur Begutachtung
ansteht, den Versuch, das HSOG entsprechend der neueren Rechtsprechung des Bundes-
verfassungsgerichts in Sachen Sicherheitsgesetzen zu novellieren und in diesem Zusam-
menhang die einschligigen Befugnisse im HSOG zu konkretisieren und einzuschrinken.

Ziel des Gesetzentwurfs ist es, aus den genannten BVerfG-Entscheidungen die notwendi-
gen gesetzgeberischen Konsequenzen zu ziehen. Dieses Vorhaben ist iiberfillig, nachdem
die zugrundeliegenden Gerichtsentscheidungen bereits aus den Jahren 2004, 2005, 2006
und zwei der Urteile aus Februar und Mérz 2008 stammen.

I. AUTOMATISCHES KENNZEICHEN-SCREENING (§ 14 Abs. 5 HSOG)
Automatische Kfz-Kennzeichen-Erkennung und —Abgleich zur Gefahrenabwehr

Die automatisierte Kennzeichenerkennung ist ein technisches Mittel zur massenhaften
Kontrolle des dffentlichen Verkehrsraums. |, Durch die Méglichkeit, sowohl die Kennzei-
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chenerfassung als auch den Abgleich automatisiert vorzunehmen, wird eine systematische,
raumlich weitreichende Sammiung von Informationen iiber das Bewegungsverhalten von
Fahrzeugen und damit auch von Personen technisch und mit relativ geringem Aufwand
moglich*, so das Bundesverfassungsgericht in seiner Entscheidung vom 11.03.2008.! Die
Automatische Kfz-Kennzeichen-Erkennung diirfte am ehesten mit einer Kombination aus
Rasterfahndung, Schleierfahndung und Videoiiberwachung zu vergleichen sein. Ebenso
wie bei diesen MaBinahmen ist daher prinzipiell von einer hohen Eingriffsintensitit auszu-
gehen. Insofern handelt es sich keinesfalls um einen ,,Grundrechtseingriff an der Bagatell-
grenze*, wie Hessens Innenminister vor dem Urteil des Bundesverfassungsgerichts noch
behauptet hatte.

Die im HSOG als StandardmaBnahme ausgestaltete Polizeibefugnis zum Massenabgleich
geniigte laut Urteil des Bundesverfassungsgerichts nicht dem Gebot der Normenbestimmt-
heit und Normenklarheit, da Anlass, Eingriffsschwellen sowie Ermittlungs- und Verwen-
dungszweck nicht benannt und nicht eindeutig definiert wurden. Der massenhafte Abgleich
von Nummernschildern darf nicht ohne besonderen Anlass — also ohne konkrete Ge-
fahrdungslage oder gesteigertes Risiko — routinemaBig und flichendeckend durchgefiihrt
werden. Oder anders ausgedriickt: Die systematische Massenkontrolle des mobilen Verhal-
tens aller motorisierten Biirger ohne konkreten Anlass ist verfassungswidrig. Mit der unbe-
stimmten Weite dieser Norm, so das Gericht, werde zudem gegen das verfassungsrechtli-
che Gebot der VerhdltnismaBigkeit verstoBen.

Gesetzgeberische Konsequenzen

Es gibt fiir den Gesetzgeber zwei Moglichkeiten, Konsequenzen aus dieser BVerfG-
Entscheidung zu zichen:

¢ Die flir nichtig erklarte Regelung des § 14 Abs. 5 HSOG wird verfassungskonform aus-
gestaltet.

¢ QOder die Regelung wird aus dem Gesetz ersatzlos gestrichen.

1. Verfassungskonforme Ausgestaltung

Die FDP-Fraktion versucht mit ihrem Gesetzentwurf, die automatisierte Kfz-Kennzeichen-
erkennung und —erfassung verfassungskonform auszugestalten. Damit soll diese Priventi-
onsmaBnahme den Polizeibehdrden in Hessen auch kiinftig zur Verfligung stehen. Dabei
orientieren sich die Urheber des Gesetzentwurfs an der aktuellen brandenburgischen Rege-
lung, die das Bundesverfassungsgericht als verfassungskonform bewertet hat’ Mit der
vorgeschlagenen Regelung und ihren relativ eng begrenzten Eingriffsvoraussetzungen soll
die heimliche Erstellung von Bewegungsprofilen von Autos und Personen weitgehend aus-
geschlossen und die Einrichtung von Dauer-Kontrollstellen untersagt werden.

Fazit und weitergehende Anforderungen/Vorschliige

Mit diesen im vorliegenden Gesetzentwurf verankerten Voraussetzungen wird das Instru-
ment des Kfz-Kennzeichen-Scannings gegeniiber der fur nichtig erklédrten Fassung erheb-
lich eingeschrinkt — mit einer Ausnahme in § 14 Abs. 5 S. 1 Nr. 2: Hier dient die MaB-
nahme zur Abwehr einer gegenwdrtigen Gefahr, wobei nicht gesagt wird, fir welche
Rechtsgiiter diese Gefahr drohen muss. Jedenfalls geht es hier nicht nur um eine gegenwdr-

' BVerfGE vom 11. Miirz 2008, AZ: 1 BvR 2074/05 und 1 BvR 1254/07, Rndr. 142 f.

2§87 21.11.07; taz 30.01.08,S. 6.

Y BvR 2074/05, Nr. 181 ff, 183. Auch das Gutachten von RoBnagel, Kennzeichenscanning — verfassungsrechtli-
che Bewertung. Eine Studie im Aufirag des ADAC zur Mobilitét (Januar 2008), kommt zu diesem Ergebnis

y Vel 8. 4 zu Art. 1, Nr. 1 des vorliegenden Gesetzentwurfs.
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tige Gefahr fiir hochrangige Rechisgiiter, wie Leib oder Leben einer Person, sondern um
jede gegenwiirtige Gefahr — eingeschriinkt lediglich dadurch, dass zusitzlich die Voraus-
setzungen fiir eine Identitdtsfeststellung nach § 18 Abs. 2 Nr. 1, 3 oder 5 HSOG vorliegen
milssen. Damit wiirde der Anwendungsbereich fiir Kfz-Kennzeichen-Scannings angesichts
der Voraussetzungen fiir eine Identitétsfeststellung wieder unverhéltnism#Big ausgedehnt —
etwa auf die Suche nach Straftitern oder nach Menschen ohne Aufenthaltstitel (Fahn-
dungstatbestdnde mit bundesrechtlicher Regelungskompetenz). Mit den in Nr. 1 und 3 ver-
ankerten Voraussetzungen diirfte der Kfz-Kennzeichenerhebung dagegen wirkungsvoll be-
grenzt werden.

Sowohl die Datenerhebung als auch die Datenverarbeitung sollen nach dem Gesetzentwurf
ausschlieBlich Zwecke der Gefahrenabwehr und der Straftatenverhiitung verfolgen.

Sinnvoll wire es, auch noch den Absatz (3) des § 36a Brandenburgisches Polizeigesetz,
das der FDP-Fraktion als Vorbild dient, einzufiigen: ,, Das fiir Inneres zustdndige Mitglied
der Landesregierung erstattet dem Ausschuss fiir Inneres des Landtages jahrlich einen Be-
richt iiber jede Mafinahme, der Angaben enthdlt itber deren Anlass, Ort und Dauer. "

Die Biirgerrechtsvereinigung Humanistische Union (HU) weist zusammen mit dem Forum
InformatikerInnen fiir Frieden und gesellschaftliche Verantwortung (FifF) darauf hin, dass
bei der Umsetzung der verfassungsgerichtlichen Vorgaben in der Praxis ein , alternatives
Verfahren bei der rechtlichen und technischen Gestaltung dieser Polizeibefugnis* Anwen-
dung finden misste, um die Gefahr polizeilicher Bewegungsprofile ,, zumindest fiir die ii-
bergrofie Zahl der nicht gespeicherten, in jeder Hinsicht unverdichtigen Verkehrsieilneh-
merinnen (das sind 99,7 %) technisch weitgehend auszuschiiefien " und datenschutzrechtli-
che Mindestanforderungen zu gewihrleisten. Dazu gehdrt etwa die sofortige automatische
Léschung im Nicht-Trefferfall. Dieses Verfahren wird in der HU-Pressemitteilung vom
6.05.2008 naher beschrieben.’ Dort heiBt es:

»Wenn kein Treffer erzielt wird, dann wird sowohl das Videobild als auch das erkannte alphanumerische
Kennzeichen durch das niichste erfasste Bild bzw. Kennzeichen im Arbeitsspeicher oder falls es dort auch
hingelangt ist, auf der Festplatte, iiberschrieben. Alle Nicht-Treffer werden somit unmittelbar nach erfolg-
tem Abgleich im lokalen Geriit sicher geldscht und unbrauchbar gemacht. Eine Ubertragung auf andere
Medien, andere Gerite oder Systeme wird verldsslich unterbunden

Um personelle Verantwortlichkeiten festzulegen und um Transparenz und Kontrolle der
Mafinahmen zu verbessern, sollten zusétzliche — iiber den Gesetzentwurf hinausgehende -
Anforderungen gesetzlich normiert werden:

e Schriftliche Anordnung der automatisierten Kennzeicheniiberwachung nur durch den
Behdordenleiter; darin miissen der Anlass, die jeweiligen Orte, die Zeitdauer der MaB-
nahme und der Grund fiir die MaBnahme genau bezeichnet werden.

e Qualifizierte Dokumentation der Anzahl der kontrollierten Fahrzeuge und der Zahl der
Treffer sowie der getroffenen polizeilichen MafBnahmen und deren Erfolg,

» Bericht der Polizei an den Landtag iiber den Einsatz der MaBlnahme und deren Erfolg,
mit aflen notwendigen Angaben, die fiir eine parlamentarische Uberpriifung/Kon-
trolle/Evaluation bendtigt werden. Der Bericht ist &ffentlich zugéinglich zu machen.

= Befristung der gesetzlichen Regelung (zwei Jahre) mit der Méglichkeit einer Verlidnge-
rung durch Parlamentsbeschluss nach vorheriger unabhingiger wissenschaftlicher Eva-
luation hinsichtlich VerhiltnismiBigkeit, Bilirgerrechtsvertraglichkeit (Auswirkungen
auf effektiven Grundrechtsschutz} und Effizienz.

* Presseerklirung der Humanistischen Union, Landesverband Baden-Wiirttemberg, vom 06.05.2008: Vorschlag
zu einer datenschutzrechtlichen Einddimmung der Befugnis der automatischen Kennzeichenerfassung®.



Ausschussvorlage INA 17/3 190 Teil 2 - Nr. 15

4

2. Ersatzlose Streichung des Kfz-Kennzeichenscannings

Angesichts der zahlreichen Freiheitsbeschrinkungen der letzten Jahre, die im Namen der
Sicherheit und Terrorabwehr in Bund und Lindern gesetzlich verankert wurden und die
sich zu einem erschreckend hohen Anteil als ganz oder teilweise verfassungswidrig her-
ausgestellt haben, wire zur Wiederherstellung und Stirkung der Freiheitsrechte der Biirger
und Biirgerinnen daran zu denken, diesen ,, weiteren Mosaikstein in einer Uberwachungs-
infrastruktur, die alle moglichen Lebensbereiche betrifft“ (so der Bundesdatenschutzbeauf-
tragte Peter Schaar) zu entfernen und das Kfz-Kennzeichenscanning nicht zu legalisieren —
auch nicht in eingeschrinkter Form. Damit kénnte Hessen etwa dem Weg der Bremer Biir-
gerschaft folgen, die ihre — ebenfalls grundrechtswidrige — Regelung in § 29 Abs. 6 Bremi-
sches Polizeigesetz ersatzlos gestrichen hat. Begriindung im Gesetzentwurf der Regie-
rungsfraktionen SPD und Biindnisgriine: Es gebe keinen Bedarf an einer Erméichtigung zur
automatisierten Kennzeichenerkennung zu Zwecken der Gefahrenabwehr, weshalb eine
Nachbeesserung der Voraussetzungen verzichtbar und eine Aufhebung der Regelung gebo-
ten sel.

Diese einfachere und klarere Lésung ist einer komplizierten und mdglicherweise unprakti-
kablen Regelung vorzuziehen, auch wenn letztere den verfassungsgerichtlichen Vorgaben
entsprechen sollte — zumal nicht alles, was verfassungsrechtlich noch zulissig ist, in der
Rechtspraxis auch umgesetzt werden muss bzw. sollte. Im Ubrigen ist dieses Instrument
recht fehleranfillig, wodurch Menschen in falschen Verdacht geraten kdnnen — mit zum
Teil gravierenden Folgen. Mit einem Verzicht kénnte dem Trend eines immer umfangrei-
cheren vorsorglichen maschinellen Abgleichs der Bevilkerung mit polizeilichen Daten-
banken entgegengewirkt werden.

Der Einwand, damit sei ein gravierender Sicherheitsverlust verbunden, ist nicht nachvoll-
ziehbar, zumal die bisherigen ,,Erfolge* nicht gerade iiberzeugend sind. Die Erfahrungen —
etwa aus Bayern oder Hessen, wo dieses Instrument ziemlich exzessiv angewandt worden
ist —” zeigen: Dem Grundrechtsemgrlff steht mit einer Trefferquote von nur 0,3 Promille
ein verschwindend geringer Erfolg gegeniiber, wobei es zumeist um fehlende Haftpflicht-
versicherung oder zu spit entrichtete Versicherungsbeitriige geht und keineswegs etwa um
schwerwiegende Gefahren oder Straftaten aus den Bereichen der Organisierten Kriminali-
tit oder des Terrorismus, die es abzuwehren gilt.® Nicht zuletzt dieses eklatante Missver-
haltnis zwischen Aufwand und Ertrag macht die umstrittene Kfz-Uberwachung zu einem
iiberfliissigen und damit unverhiltnisméBigen Eingriff.

I. PRAVENTIVE ELEKTRONISCHE WOHNRAUMUBERWACHUNG
(§ 15 HSOG)

Bei der Elektronischen Wohnraumiiberwachung — umgangssprachlich: Grofler Lauschangriff,
evtl. kombiniert mit Groflem Spihangriff - handelt es sich um die heimliche elektronisch-

¢ Vgl. Bremische Biirgerschaft, Drs. 17/358 v. 17.04.08 — Antrag der Regierungsfraktionen SPD und Biindnis
90/Die Griinen.

7 Allein in Hessen wurden 2007 iiber eine Million Kfz-Kennzeichen automatisch gescannt und mit Fahndungsda-
teien abgeglichen, In Bayern sollen es sogar {iber 3 Millionen pro Monat gewesen sein. Die ,,Ausbeute® (Tref-
ferquote”) in Hessen lag bei nur 0,3 Promille. Ins Netz gingen der Polizei meist Autobesitzer, die ihre Versiche-
rungsbeitrdge nicht oder nicht rechtzeitig bezahlt hatten oder wegen anderer , Bagatellen® (heise-online v.
11.03.2008; Der Spiegel 47/2007, S. 55). In Schleswig-Holstein sind seit August 2007 {iber 130.000 Autos durch
die Uberwachung gerollt, 26 Wagen wurden ohne korrekte Versicherung erwischt (taz nord v. 12.3.2008).

¥ S0 auch die Fraktion Biindnis 90/Die Griinen im Bayerischen Landtag: Gesetzentwurf zur Streichung des Kfz-
Kennzeichen-Scannings, LT-Drs. 15/10477; vgl. auch die Tageszeitung v. 12.3.08, S. 2.
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akustisch (-visuelle) Ausforschung des nicht &ffentlich gesprochenen Wortes und von intimen
Lebensvorgéngen und —AduBerungen aller Art in oder aus einer Wohnung, einem Biiro oder
Hotelzimmer zum Zwecke der Aufkldrung von schwerwiegenden Straftaten (strafprozessual)
oder zum Zwecke der Gefahrenabwehr (polizeirechtlich). Damit wird das Recht auf Unver-
letzlichkeit der Wohnung nach Art. 13 Abs. 1 GG in erheblichem MaBe eingeschriinkt, wenn
nicht gar zeitweise suspendiert.

Bewertung des Gesetzentwurfs und weitergehende Forderungen
1. Bewertung des Gesetzentwurfs

Nach der Rechtsprechung des BVerfG sind in diesem Zusammenhang Regelungen erforder-
lich, die die Datenerhebung aus dem Kernbereich privater Lebensgestaltung von vornherein
verbieten bzw. einen Abbruch der AbhérmafBnahme verlangen, wenn iiberraschend der Kern-
bereich beriihrt wird. Fiir gleichwohl erhobene Daten bedarf es eines absoluten, gesetzlich
verankerten Verwertungsverbots, dessen Einhaltung durch eine unabhingige Stelle iberpriift
wird. Zudem muss die uneingeschrénkte Verpflichtung geregelt werden, die durch eine
rechtswidrige Wohnraumiiberwachung erhobenen Daten sofort zu 18schen, verbunden mit der
Dokumentation der rechtswidrig erfolgten Datenerhebung. Diese verfassungsgerichtlichen
Vorgaben setzt der Gesetzentwurf der FDP-Fraktion in weiten Teilen um, allerdings noch
nicht konsequent genug.

1.1 Es ist zwar konsequent, wenn der Gesetzentwurf der FDP-Fraktion in § 15 Abs. 4 (neu)
die Riume der in § 53 Strafprozessordnung genannten Berufsgeheimnistriger von der Uber-
wachungsbefugnis von vornherein ausnimmt. Aber diese Einschriankung reicht insofern nicht,
als auch Gespriche mit Berufsgeheimnistrdgern auBerhalb von deren Geschiftsriumen einem
absoluten Schutz unterliegen miissen.

1.2 Die gesetzliche Verankerung eines Erhebungs- bzw. Uberwachungsverbots im Falle von
Gespriichen aus dem Kernbereich privater Lebensgestaltung, wie es der Gesetzentwurf vor-
sieht, entspricht den verfassungsgerichtlichen Vorgaben. Ob es allerdings ausreicht, zu regeln,
dass die Gbemaohungsmaﬁnahme sofort abzubrechen ist, wenn durch die MaBnahme Er-
kenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt werden, ist fraglich. Es
sollte zumindest gesetzlich klargestellt werden, dass ein Uberwachungs- bzw. Erhebungsver-
bot von vornherein besteht, wenn erkennbar ist, dass die MaBnahme den Kernbereich privater
Lebensgestaltung betrifft.

2. Weitergehender Anderungsbedarf/Vorschlige

2.1 Verankerung weiterer Begrenzungen in § 15 Abs. 4 HSOG: Da es sich bei der elektro-
nischen Wohnraumiiberwachung um einen Grundrechtseingriff von héchster Intensitit
handelt, sollte die MaBinahme noch weiter begrenzt werden, um dem Verfassungsgrund-
satz der VerhiltnisméBigkeit zu geniigen:

a} Zum einen sollte der Grofle Spdahangriff ausgeschlossen werden, weil dadurch — vor
allem in Kombination mit dem Groflen Lauschangriff — praktisch alle Lebens(ent-) dufie-
rungen und Aktionen in der Privat- und Intimsphire ausgeforscht werden.

b) Zum zweiten sollte die verbleibende akustische Wohnraumiiberwachung nur zulissig
sein zur Abwehr einer gegenwdrtigen Gefahr fiir Leib, Leben oder Freiheit einer Person,
wenn Tatsachen die Annahme rechifertigen, dass sich die Person, der die Gefahr droht
oder von der die Gefahr ausgeht, in der Wohnung aufhdll, und die Gefahr auf andere
Weise nicht abgewendet werden kann. Damit wire die Uberwachung von anderen Woh-
nungen weitgehend ausgeschlossen. Es diirfen aus Wohnraumen nur Gespriiche abgehrt
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werden, die der potentielle Straftiter fithrt, da sich nur aus solchen Gesprichen Informa-
tionen gewinnen lassen, die die Gefahr der Begehung der Tat abwenden kdnnen.

¢) Zum dritten sind alle Vorkehrungen zu treffen, um den jederzeitigen Abbruch der U-
berwachungsmaBnahme zu erméglichen. Bei in einer fremden Sprache gefiihrten Gespri-
chen ist dies durch die Anwesenheit eines Dolmetschers zu gewihrleisten.

2.2 Berufsgeheimnistriger und ihre Hilfspersonen: Erforderlich ist dariiber hinaus eine Er-
weiterung des Erhebungsverbots auf die in § 53a StPO genannten Hilfspersonen, soweit
mit thnen Gespriche gefithrt werden, die dem Kernbereich zuzuordnen sind. Zudem ist,
wie oben bereits erwihnt, die Beschrinkung des Schutzes auf die Wohnungen bzw. Ge-
schiftsriume der Berufsgeheimnistréger problematisch; die Gespriche miissen in glei-
cher Weise geschiitzt werden, wenn sie in anderen Wohnungen, etwa in der Wohnung der
Zielperson selbst, stattfinden; d.h. eine Uberwachung von Gesprichen mit Berufsgeheim-
nistrigern ist prinzipiell filr unzulissig zu erkldren.

2.3 Die Héchstdauer einer richterlich angeordneten UberwachungsmaBnahme in § 15 Abs. 5
HSOG sollte unbedingt von drei Monaten auf einen Monat bzw. vier Wochen verkiirzt
werden; eine Verlidngerung sollte lediglich einmal um hdchstens weitere vier Wochen
moglich sein. Denn mit zunehmender Dauer steigt die Eingriffstiefe des Lauschangriffs
oder einer sonstigen geheimen UberwachungsmafBnahme in die Rechte simtlicher Betrof-
fenen, da sich immer mehr ein ganzheitliches Bild iiber ihre Lebensgewohnheiten und -
duBerungen ergibt. Im Ubrigen geht es um die Abwehr einer gegenwirtigen Gefahr, so
dass eine lingere Frist damit nicht vereinbar wire.

2.4 Die richterlichen Priifungs- und Begriindungsanforderungen sollten erhtht werden,
besonders im Falle einer Verlingerung der UberwachungsmaBnahme. Der Richtervorbe-
halt fiir die Wohnraumiiberwachung zu Zwecken der Gefahrenabwehr dient (wie der zum
Zweck der Strafverfolgung) der vorbeugenden Rechtskontrolle; er kann der Aufgabe ei-
ner verstirkten Sicherung des Grundrechts aus Artikel 13 Abs. I GG nur gerecht werden,
wenn die richterliche Entscheidung Angaben zu Art, Umfang (auch rdumliche Begren-
zung) und Dauer der MaBinahme enthilt und in nachvollziehbarer Weise unter Angabe
der maBgeblichen Erwigungen begriindet wird. Dariiber hinaus sollte auch eine richter-
liche Verlaufs- und Erfolgskontrolle gesetzlich verankert werden. Der/die Richter/in
(oder die Kammer) sollte konsequenterweise auch die Befugnis zum jederzeitigen Ab-
bruch der UberwachungsmaBnahme sowie zur Léschung der dem Verwertungsverbot un-
terliegenden Informationen erhalten, inklusive Dokumentation der Rechtswidrigkeit der
Datenerhebung. Das Bundesverfassungsgericht hat dem anordnenden Gericht auch die
Verpflichtung auferlegt, den Abbruch der MaBnahme anzuordnen, wenn sie fortgesetzt
wird, obwoh! die gesetzlichen oder in der Anordnung festgelegten Voraussetzungen feh-
len.” Dies ist nur mdglich, wenn den die MaBnahme durchfiihrenden Stellen eine in be-
stimmten Abstdnden durchzufithrende Unterrichtung des Gerichts aufgegeben wird.

2.5 Verwertungsverbot und Lischgebot bei Gefuhr-im-Verzug-Anordnung: Falls die An-
ordnung gemidB § 15 Abs. 5 S. 8 nicht binnen drei Tagen richterlich bestitigt wird und
auBer Kraft tritt, sind die bis dahin gewonnenen Erkenntnisse sofort zu léschen; sie unter-
liegen einem Verwertungsverbot.

2.6 Benachrichtigung der Betroffenen: Nach § 29 Abs. 6 HSOG sind Betroffene von
verdeckten PolizeimaBnahmen nach Abschluss der MaBnahmen auch ohne deren Antrag
zu unterrichten. Betroffen sind die Personen, gegen die sich die Malnahme gerichtet hat,
deren Gespridchspartner sowie der Inhaber einer Wohnung in den Fillen des § 15 Abs. 4.

? Vgl. BVerfG 2004, NJW 2004, 999, 1015.
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Allerdings gibt es weitreichende Ausnahmen: ,.Die Unterrichtung unterbleibt, soweit dies
im tiberwiegenden Interesse der Person liegt, gegen die sich die Mafinahme gerichtet hat,
oder wenn die Ermittlung der belroffenen Person oder deren Anschrift einen unverhdlt-
nismdfigen Verwaltungsaufwand erfordern wiirde. Eine Unterrichtung unterbleibt fer-
ner, solange sie den Zweck der Mafnahme, ein sich an den auslésenden Sachverhalt an-
schliefendes strafrechtliches Ermittlungsverfahren oder Leib, Leben oder Freiheit einer
Person gefahrden wiirde. "'

Diese Ausnahmen diirften im Fall der praventiven Wohnraumiiberwachung zu weit gehen.
Das Bundesverfassungsgericht hat in seinem Urteil aus 2004 zum Grofen Lauschangriff fest-
gestellt,'® dass den von der heimlichen Wohnraumiiberwachung betroffenen Grundrechtstri-
gern grundsitzlich ein Anspruch auf nachtrégliche Unterrichtung iiber Anordnung und Durch-
fihrung der MaBnahme zustehe; dies ergebe sich aus Artikel 13 Abs. 1 GG in Verbindung mit
dem Erfordernis eines effektiven gerichtlichen Rechtsschutzes nach Artikel 19 Abs. 4 GG.
Die Begrenzung der Mitteilungspflicht stelle ihrerseits einen Eingriff in die Grundrechte aus
Artikel 13 Abs. 1 und Artikel 19 Abs. 4 GG dar, bediirfe einer Rechtfertigung und miisse den
Anforderungen der VerhiltnisméaBigkeit genligen. Eine Zuriickstellung sei auf das unbedingt
Erforderliche zu beschrinken.

Grundsiitzliche Uberlegung zur priventiven elektronischen Wohnraumiiberwachung

Die elektronische Wohnraumiiberwachung in ihrer Ausprigung als Lausch- und Spihangriff
lisst von dem unantastbaren Kernbereich des Art. 13 GG kaum noch etwas iibrig. Sie beriihrt
die Privatheit in allerhéchstem Mafle und belédsst die einzelnen Betroffenen — zu einem iiber-
wiegenden Teil unbeteiligte, unverdichtige, unschuldige Personen — nicht mehr ihre verfas-
sungsrechtlich garantierte Moglichkeit zum privaten Riickzug.

. Der grofie Lauschangriff beriihrt ein sich dramatisch verknappendes personliches und ge-
sellschafiliches Gut, die Privatheil, in ihren letzten Refugien und damit hochste verfassungs-
rechiliche Mafistibe ”, stellten bereits 2004 sieben Landesdatenschutzbeauftragte fest und sie
fragen: ,, Was kann vom Wesensgehalt des Art. 13 GG noch iibrig bleiben, wenn simtliche Le-
bensduflerungen in der ,unverletzlichen’” Wohnung staatlich belauscht werden konnen, weil
sich ,vermutlich’ ein Beschuldigter in ihr aufhdlt? “

Der Lausch- (und Spidh-) Angriff dringt noch tiefer als die anderen polizeilichen Instrumente
in die Privatsphire ein; er muss daher, will man ihn iiberhaupt zulassen, gegeniiber jenen
wirksam als Ultima-Ratio-MaBnahme ausgestaltet werden — was in besonderem Mafe fiir
Eingriffe in Wohnungen Unbeteiligter gilt. Denn betroffen werden durch diesen Eingriff als
“unvermeidbar betroffene Dritte” vor allem eine Vielzahl Unbeteiligter - alle unverdichtigen
Gespridchspartner des Verdéchtigen oder in den Riumen anwesende andere Personen -, die
mit einer Uberwachung ihrer Gespriche und Handlungen gar nicht rechnen. Potentielle ,, Ter-
rotisten oder ,,Organisierte Kriminelle* werden sich der Uberwachung auf unterschiedlichste
Weise und unter Nutzung aller, auch kostspieliger Mdglichkeiten entziehen kdnnen,

Angesichts dieser tiefgreifenden staatlichen Eingriffsméglichkeiten sind an den Verfassungs-
grundsatz der VerhdltnisméBigkeit besondere Anforderungen zu stellen. Doch die Erforder-
lichkeit der elektronischen Wohnraumiiberwachung zur Gefahrenabwehr ist bisher in keinem
Bundesland und im Besonderen in Hessen nicht iiberzeugend belegt worden. Es gibt m.E.
keine unabhingige und kritische Evaluation bzw. Tatsachenanalyse der bisherigen Erfahrun-
gen — gerade auch nicht zu der Frage, ob das eingesetzte Mittel mit seiner gravierenden Ein-
griffstiefe iberhaupt in einem angemessenen Verhiltnis zu dem jeweils erreichten Zweck der
Gefahrenabwehr steht. Wenn das in der Rechtspraxis jedoch nicht der Fall sein sollte, dann

1® vel. BVerfG, NIW 2004, 999, 1015 f.
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wire der Grofie Lausch- und Spahangriff zum Zwecke der Gefahrenabwehr insgesamt nicht
verhiltnismiBig und deshalb verfassungswidrig. Als reines Vorratsgesetz fiir alle Fille lieBe
sich diese Norm nicht aufrecht erhalten.

1. PRAVENTIVE TELEKOMMUNIKATIONSUBERWACHUNG (§ 15a HSOG)
Bewertung des Gesetzentwurfs und weitergehende Anforderungen/Vorschlige
1. Nach dem in § 15a neu einzufiigenden Absatz 4 des vorliegenden Gesetzentwurfs

e sind die UberwachungsmaBnahmen sofort abzubrechen, wenn erkennbar wird, dass
durch die Mallnahmen Erkenntnisse aus dem absolut geschiitzten Kernbereich privater
Lebensgestaltung erlangt werden.

e AuBerdem sollen die in § 53 Strafprozessordnung genannten Berufsgeheimnistriiger
vor der priventiven TKU geschiitzt werden. Dazu gehoren u.a. Geistliche, Strafvertei-
diger, Rechtsanwillte, Patentanwilte, Notare, Wirtschaftspriifer, Steuerberater, Arzte,
Psychotherapeuten, Apotheker, Drogenberater, Mitglieder der Parlamente, Redakteure
und Journalisten.

2. Diese Regelungen sind zwar absolut notwendig, greifen aber noch zu kurz. Um der jiinge-
ren Rechtsprechung des Bundesverfassungsgerichts zur Konkretisierung des Menschenwiirde-
schutzes durch die Unantastbarkeit der Kernbereiche des Wohnungs- und des Telekommuni-
kations-Grundrechts zu geniigen, miisste die Regelung zumindest wie folgt erginzt werden:'!

e Es sind alle Vorkehrungen zu treffen, um den jederzeitigen Abbruch der Uberwa-
chungsmaBnahme zu ermdglichen. Bei in ausldndischer Sprache gefiihrten Telefona-
ten ist dies durch die Anwesenheit eines Dolmetschers zu gewihrleisten.

¢ Fiir Telekommunikationsverbindungen und Gesprache mit Vertrauenspersonen gilt ei-
ne Vermutung, dass diese Kontakte und die Gesprichsinhalte zum Kernbereich priva-
ter Lebensgestaltung gehdren. Etwas anderes gilt, wenn der Straftatverdacht auch ge-
gen die Vertrauensperson des Verdidchtigen besteht, soweit der Gespréchsinhalt nicht

den Kernbereich betrifft.

¢ Auch bei erkennbaren Telekommunikationskontakten dritter Personen untereinander
hat die Uberwachung von vombherein zu unterbleiben.

e Ergibt sich erst im Gesprichsverlauf, dass ein Bezug zum Beschuldigten nicht besteht
oder dass der Kernbereich privater Lebensgestaltung betroffen ist, ist die weitere U-
berwachung sofort einzustellen. Die bis dahin erfolgten Aufzeichnungen und erlangten
Informationen sind unverziiglich zu l6schen und unterliegen einem absoluten Verwer-
tungsverbot; die Rechtswidrigkeit der Datenerhebung ist zu dokumentieren.

IV. PRAVENTIVE RASTERFAHNDUNG (§ 26 HSOG)

Die Rasterfahndung ist eine besondere polizeiliche ,Fahndungsmethode® unter Nutzung der
elektronischen Datenverarbeitung. Unter Rasterfahndung versteht man den automatisierten,
also maschinellen Abgleich personenbezogener Daten aus dem polizeilichen Fahndungsbe-
stand mit personenbezogenen Daten aus fremden Dateien anderer &ffentlicher und privater
Stellen, die urspriinglich fiir ganz andere Zwecke erhoben worden sind (also entgegen dem
Zweckbindungsprinzip des Datenschutzrechts).

Vgl dazu LG Ulm, Beschl. Vom 19.04.2004 — 1 Qs 1036/04 und Anmerkung von Roggan.
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Die Rasterfahndung ist ein Massengrundrechtseingriff in die informationelle Selbstbestim-
mung von erheblichem Gewicht, der fiir die Betroffenen zumeist unbemerkt stattfindet. Bei
der priventiven Rasterfahndung richtet sich der polizeiliche Eingriff nicht gegen einzelne
Tatverdichtige, Polizeipflichtige/Stdrer oder potentielle Titer, sondern Objekte der poli-
zeilichen Aktivitit werden alle Personen, die Triger gleicher persoénlicher Merkmale ent-
sprechend einem zuvor festgelegten Suchraster sind, nach denen ,,gefahndet” wird.

Konsequenzen des Gesetzgebers aus dem BVerfG-Urteil

Der vorliegende Gesetzentwurf der FDP-Fraktion versucht, mit einer Neufassung des § 26
Abs. 1 S. 1 geeignete Konsequenzen aus dem Urteil des Bundesverfassungsgerichts in Sachen
Rasterfahndung zu ziehen. Danach sollen kiinftig Polizeibehtrden des Landes von &ffentli-
chen Stellen oder Stellen auBerhalb des &ffentlichen Bereichs die Ubermittlung von personen-
bezogenen Daten bestimmter Personengruppen zum Zwecke des automatisierten Abgleichs
mit anderen Datenbesténden verlangen diirfen — aber nur

o zur Abwehr einer konkreten Gefahr fiir den Bestand oder die Sicherheit des Bundes
oder eines Landes oder fiir Leben, Gesundheit oder Fretheit oder wenn gleichgewich-
tige Schdden fiir die Umwelt zu erwarten sind... " und

s | wenn tatsdchliche Anhaltspunkte die Annahme rechtfertigen, dass dies zur Abwehr
der Gefahr erforderlich und dies auf andere Weise nicht moglich ist ",

Fazit: Bewertung und weitergehende Vorschlige

Mit diesen Tatbestandsvoraussetzungen wird klargestellt, dass die priventive Rasterfahndung
keine blole VorfeldmaBnahme ist, nicht zur allgemeinen Gefahrenvorsorge und auch nicht
zur Verhiitung mdglicher ,,Straftaten von erheblicher Bedeutung® zulissig ist. Es wird klarge-
stellt, dass eine allgemeine Bedrohungslage als Tatbestandsvoraussetzung nicht reicht. Da-
durch wird die praventiv-polizeiliche Rasterfahndung wieder so weit eingegrenzt, dass sie den
eingrenzenden Vorgaben des Bundesverfassungsgerichts entspricht.

Dennoch sollte im Gesetz noch ein Richtervorbehalt verankert werden, das heift, die Anord-
nung der Mafinahme sollte durch den zustidndigen Richter erfolgen, um eine unabhiingige
Vorkontrolle und méglichst auch eine Verlaufs- und Erfolgskontrolle zu gewihrleisten. Etli-
che Polizeigesetze der Linder sahen urspriinglich eine solche gerichtliche Vorabkontrolle
durch den Amtsrichter deshalb vor, weil es im Zuge von Rasterfahndungen zu schwerwiegen-
den Eingriffen in Grundrechtspositionen einer Vielzah! von Personen kommt, die unverdédch-
tig sind. Die richterliche Anordnung sollte als Korrektiv dienen und verbunden sein mit einer
richterlichen Verlaufs- und Erfolgskontrolle.

Verzicht auf priventive Rasterfahndung mangels Zwecktauglichkeit

Es stellt sich unter dem Aspekt der VerhiiltnismiiBigkeit aber die Frage, ob die priventive
Rasterfahndung zur Abwehr konkreter Gefahren tiberhaupt tauglich und damit als geeignetes
Mittel anzusehen ist. So stellt das BVerfG in seiner Rasterfahndungsentscheidung fest: Die
gegenwirtige Gefahr als Tatbestandsvoraussetzung fiihre angesichts des mit der MaBinahme
verbundenen zeitlichen und technischen Aufwands bereits dazu, dass diese in den meisten
Fallen zu spat kommen wird, um noch wirksam sein zu kénnen.'? Wie sich dies angesichts ei-
ner konkreten Gefahr als Tatbestandsvoraussetzung darstellt, wire zu iiberpriifen. Als konkre-
te Gefahr wird, wie bereits erwihnt, eine Sachlage bezeichnet, welche bei ungehindertem Ge-
schehensablauf und in iiberschaubarer Zukunft mit hinreichender Wahrscheinlichkeit zu ei-

12 BVerfG, NIW 2006, 1939 (1947).
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nem Schaden an einem polizeilich zu schiitzenden Rechtsgut filhren wird.'’ Damit kann es in
vielen Fillen dazu kommen, dass die Zwecktauglichkeit zum Zeitpunkt der Anordnung einer
Rasterfahndung nicht hinreichend prognostiziert werden kann. In etlichen Fillen diirfte von
vornherein klar sein, dass der zu treibende Aufwand zu viel Zeit erfordern wird, um rechtzei-
tig ein Ergebnis zu erzielen und das schddigende Ereignis noch aufhalten zu kénnen. Und nur
in wenigen Fillen — etwa bei einer wochenlangen Geiselnahme - dirfte geniigend Zeit blei-
ben, um die Rasterfahndung durchzufithren und das Ergebnis abzuwarten. Alles in allem
schrumpft damit das Feld der Anwendbarkeit dieser priventiv-polizeilichen Methode enorm
zusammen,

Auch der hessische Innenminister Bouffier (CDU) duBerte Zweifel, ob eine Rasterfahndun%
iiberhaupt noch durchfiihrbar sei, wenn sie nur zur Abwehr konkreter Gefahren zulissig ist."
Und die NRW-Datenschutzbeauftragte Bettina Sokol hatte bereits 1999 die Auffassung ver-
treten, dass kaum Fille denkbar seien, in denen eine Rasterfahndung fiir Zwecke der Gefah-
renabwehr in Betracht kommen kdnnten. Wenn eine derartige (konkrete) Gefahr gegeben sei,
dann kime die relativ langwierige und schwerfillige Rasterfahndung zur Gefahrenabwehr re-
gelmiBig zu spét. Die im Polizeigesetz verankerte Rasterfahndung wire demnach ein stump-
fes Schwert.'®

Angesichts der schwerwiegenden Beeintrachtigung der informationellen Selbstbestimmung
einer Vielzahl von Unverdichtigen diirfte die praventiv-polizeiliche Rasterfahndung in der
iberwiegenden Zahl der Fille auch aufler Verhiltnis zur Bedeutung der Sache bzw. der ab-
zuwehrenden Gefahr stehen und damit dem UbermaBverbot widersprechen. Darauf deutet
auch die flichendeckende Erfolglosigkeit der bundesweiten Rasterfahndungen nach ,,isla-
mistischen Schldfern” hin. Trotz des gewaltigen Aufwands, der mit den Rasterfahndungen
2002 und 2003 betricben worden war, verfing sich kein einziger terroristischer ,,Schlifer” im
elektronischen Netz, lediglich einige vage Verdidchtige, mutmaBliche Sozialhilfebetriiger,
Schleuser und Schwarzarbeiter blieben hidngen. Der einzige konkrete Verdacht auf islami-
stisch motivierte Terroranschlige, der sich ergeben hatte, stellte sich nach einer polizeilichen
Durchsuchung von sechs Wohnungen und einer Buchhandlung in Hamburg weitgehend als
Flop heraus. Sieben Ménner aus Marokko, Afghanistan und Agypten wurden von der Bun-
desanwaltschaft verdichtigt, eine terroristische Vereinigung gebildet zu haben. Nur gegen ei-
nen von ihnen ist ein Ermittlungsverfahren wegen des Verdachts der Unterstiitzung der Ter-
rorgruppe um Atta eingeleitet, spiter aber wieder eingestellt worden."’

Alle in der Zeit nach diesen Rasterfahndungen bekannt gewordenen Verdachtsfille und Fest-
nahmen gingen auf konventionelle Fahndungsmethoden zuriick. Da stellt sich tatsidchlich die
Frage, ob der gewaltige Aufwand mitsamt den damit verbundenen Grundrechtseingriffen
noch in einem verniinftigen Verhiltnis zur Effizienz dieser MaBnahmen steht. Ein Verlust an
Sicherheit wiire also kaum zu beflirchten, wenn dieses Instrument im Polizeigesetz nicht mehr
zu Verfiigung stiinde.'®

Hinter vorgehaltener Hand wird von Sicherheitsbehérden durchaus eingestanden, dass mit
dem Aufwirbeln der Datenbestdnde tatsdchlich weniger auf die Enttarnung potentieller Tiiter

Vgl § 1 PolG NRW, § | PolG BaWil, § 1 Nds. SOG

'Y Roggan, Der VerhiltnismiBigkeitsgrundsatz als Raster des Rechtsstaats -~ Zur VerfassungsmiBigkeit der Ras-
terfahndungen im Landesverwaltungsgesetz, in: Brenneisen u.a. (Hg.), Polizeirechtsreform in Schleswig-
Holstein, Miinchen u.a., S. 295,

'3 Stellungnahme von 23.05.2006.
' Sokol, in: Biumler, Polizei und Datenschutz, 1999, §. 8. 192 f.

" vgl, taz 4.07.02, 29.05.02.
1 S0 auch Roggan, Der VerhiltnismiBigkeitsgrundsatz als Raster des Rechtsstaats, a.a.0., S. 298,
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abgezielt worden sei — was der Bevolkerung aber weis gemacht worden ist -, als vielmehr auf
die Erhéhung des Fahndungsdrucks, um potentielle ,,islamistische Extremisten zu verunsi-
chern.'” Das Bundeskriminalamt behauptet, dass es den Polizeibehdrden der Linder und des
Bundes gelungen sei, aus einer Vielzahl von Daten Personen herauszufiltern, die ,.der isla-
mistischen Szene zuzuordnen" seien — dafiir hitten allerdings die Rasterfahndungen von
vornherein nicht durchgefiihrt werden diirfen. Dass die Mafinahme zur Enttarnung potentieller
islamistischer Terroristen §eﬁihrt hat, ist dieser Stellungnahme an das Bundesverfassungsge-
richt nicht zu entnehmen.”

V. Weitergehender gesetzgeberischer Handlungsbedarf

Uber die im Gesetzentwurf der FDP-Fraktion aufgenommenen Punkte hinaus bedarf das hes-
sische Polizeigesetz noch weiterer Anderungen. Beispiel:

So sind etwa die Zeugnisverweigerungsrechte nicht nur durch das priventive Abhéren der
Tetekommunikation oder durch die elektronische Wohnraumiiberwachung gefihrdet, sondern
auch durch andere heimliche Ermittlungsmethoden der Polizei, die in den vergangenen Jahren
eingefiithrt worden sind. So kénnte beispielsweise durch einen in eine Wohnung, eine An-
waltskanzlei, Arztpraxis oder Redaktion eingeschleusten V-Mann das Zeugnisverweigerungs-
recht der dort titigen Personen umgangen werden.

Nach § 16 Abs. 4 HSOG diirfen Verdeckte Ermittler der Polizei ,,unter ihrer Legende mit
Einwilligung der berechtigten Person deren Wohnung betreten®. Auch hier kann es schnell
dazu kommen, dass der Kernbereich der privaten Lebensgestaltung oder Berufsgeheimnisse
tangiert sind und verletzt werden — ohne dass es bislang austeichende Vorkehrungen gibt, dies
zu vermeiden.

Eine wirksame Gewidhrleistung des Schutzes der Zeugnisverweigerungsberechtigten und des
Kernbereichs privater Lebensgestaltung ist bei allen verdeckten Eingriffen verfassungsrecht-
lich geboten und entsprechend gesetzlich zu verankern.

Bremen, den 14. August 2008 gez. RA Dr. Rolf Géssner

Dr. jur. Rolf Géssner, Rechtsanwalt, Publizist und Vizeprisident der ,.Jnternationalen Liga fiir Men-
schenrechte® (Berlin), seit 2007 stellv. Richter am Staatsgerichishof der Freien Hansestadt Bremen
sowie Mitglied und stellv. Sprecher der Deputation fiir Inneres in der Bremer Biirgerschaft. Sachver-
standiger in Gesetzgebungsverfahren von Bundestag und Landtagen. Mitherausgeber des jihrlich er-
scheinenden ,, Grundrechte-Reports  (Fischer-Verlag). Autor zahlreicher Sachbiicher zu ,Innerer Si-
cherheit” und Biirgerrechten, zuletzt: >Menschenrechte in Zeiten des Terrors. Kollateralschiden an
der ,, Heimatfront “<, Hamburg 2007,

" 80 u.a. das Bayer, Staatsministerium des Innem in seiner Antwort v. 11.4.02, $. 5 (LT-Drs. 14/9221).
' BVerfGE, | BvR 518/02 vom 4.4.2006, A. I. Nr. 64
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