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Gesetzesentwurf der Fraktion der FDP fiir ein Zehntes Gesetz zur Anderung des
Hessischen Gesetzes Uber die 6ffentliche Sicherheit und Ordnung (HSOG)
Hessischer Landtag Drucksache 17/133 vom 06.05.2008

hier: Anhérung

Sehr geehrte Damen und Herren,

Ich danke fur die Mdoglichkeit, zu dem oben bezeichneten Gesetzesentwurf und dort
insbesondere zur dort vorgeschlagenen Vorschrift des 8§ 14 Abs. 5 (automatische

Kennzeichenerfassung) Stellung nehmen zu kénnen.

Das Ergebnis meiner Untersuchung ist auf den S. 24 und 25 dargelegt. Ich empfehle, auf die
Ermé&chtigung zur automatischen Kennzeichenerfassung zum Zwecke der Gefahrenabwehr zu
verzichten. In jedem Fall sollte, wo die Schwelle einer im einzelnen Falle bestehenden,
konkreten Gefahr fir Leib und Leben oder fir bedeutende Sachgiiter nicht erreicht wird, dieses
Fahndungsmittel keine Anwendung finden dirfen und im Ubrigen besonderen Beschrankungen

unterworfen werden.

|. Derzeitiger Stand der Gesetzgebung in den einzelnen Bundeslandern

Mit dem vorliegenden Gesetzesentwurf fir ein Zehntes Gesetz zur Anderung des hessischen
Gesetzes Uber die offentliche Sicherheit und Ordnung (HSGOG) soll im Land Hessen der
Polizei die Mdglichkeit der automatisierten Kennzeichenerfassung und des Abgleiches mit
polizeilichen Fahndungsdateien — erneut — gegeben werden. Es ist aul3er Streit, dass fir diese

Befugnis eine gesetzliche Ermachtigung gegeben sein muf3. Neun Lander haben bzw. hatten
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bereits eine solche Regelung geschaffen (Bayern, Brandenburg, Bremen, Hamburg, Hessen,
Mecklenburg-Vorpommern, Rheinland-Pfalz, Schleswig-Holstein, Niedersachsen). In den
anderen Bundesléandern werden hierzu Vorbereitungen getroffen. In Bremen und Berlin sieht
man keinen Bedarf fur diese Fahndungsinstrument und verzichtet man deshalb vollstéandig auf
die Schaffung einer gesetzlichen Ermachtigung. In Sachsen ist am 08.05.2008 durch den
Sachsischen Landtag eine umféangliche Experten-Anhérung durchgefuhrt worden, die zum

Stopp des Gesetzgebungsverfahrens bis auf weiteres gefiihrt hat.

Gegen die entsprechenden Gesetzesbestimmungen des Landes Hessen (8 14 Abs. 5 HSOG)
sowie des Landes Schleswig-Holstein (§ 184 Abs. 5 LVwWG Schleswig-Holstein) wurden von
drei Burgern, vertreten durch den Unterzeichner, Verfassungsbeschwerden erhoben, die u.a.
vom Arbeitskreis gegen die Vorratsdatenspeicherung und der Birgerrechtsorganisation
Humanistischen Union unterstitzt worden sind. Nach einer vom Bundesverfassungsgericht
durchgefuhrten offentlichen Anhorung am 20. November 2007 hat der Erste Senat des
Bundesverfassungsgerichts mit Urteil vom 11. Mérz 2008 sowohl die hessische als auch die
schleswig-holsteinische Gesetzesbestimmung fur verfassungswidrig und damit nichtig erklart
(AZ: 1 BvR 2074/05 und 1 BvR 1254/07). Damit durfte in diesen L&ndern ab sofort die
Fahndungsmethode der automatischen Kennzeichenerfassung nicht mehr eingesetzt werden.
Da keine der anderen bisher geschaffenen gesetzlichen Bestimmungen den
verfassungsrechtlichen Anforderungen entspricht, wie ein zeitgleich bekannt gewordenes vom
ADAC in Auftrag gegebenes Gutachten des Kasseler Datenschutzrechtlers Prof. Rol3nagel
ergibt, mit Ausnahme allenfalls der entsprechenden Regelung im brandenburgischen
Polizeigesetz, dirfte eine umfangliche Novellierungstatigkeit der Landesgesetzgeber zu
erwarten sein, es sei denn, es wirde aus grundsatzlichen datenschutzrechtlichen,
verfassungsrechtlichen sowie Effizienz- und Kostengesichtspunkten ganz auf diese Befugnis

verzichtet.

Il. Verfassungsrechtliche Determinanten

Das Bundesverfassungsgericht rigte insbesondere die mangelnde Bestimmtheit der
gesetzlichen Bestimmungen und falite seine  Bedenken in seinen  der
Entscheidungsbegrindung vorangestellten Leitsatzen zusammen, die nachfolgend zitiert

werden:

»(1) Die automatische Erfassung von Kraftfahrzeugkennzeichen zwecks Abgleich mit
dem Fahndungsbestand greift dann, wenn der Abgleich nicht unverztglich erfolgt und

das Kennzeichen nicht ohne weitere Auswertung sofort und spurlos geléscht wird, in
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den Schutzbereich des Grundrechts auf informationelle Selbstbestimmung (Art. 2
Abs. 1 in Verbindung mit Art. 1 GG) ein.

(2) Die verfassungsrechtlichen Anforderungen an die Erméachtigungsgrundlage richten
sich nach dem Gewicht der Beeintrdchtigung, das insbesondere von der Art der
erfassten Informationen, dem Anlass und den Umstanden ihrer Erhebung, dem

betroffenen Personenkreis und der Art der Verwertung der Daten beeinflusst wird.

(3) Die bloRe Benennung des Zwecks, das Kraftfahrzeugkennzeichen mit einem
gesetzlich nicht naher definierten Fahndungsbestand abzugleichen, geniigt den

Anforderungen an die Normenbestimmtheit nicht.

(4) Die automatisierte Erfassung von Kraftfahrzeugkennzeichen darf nicht anlasslos
erfolgen oder flachendeckend durchgefiihrt werden. Der Grundsatz der
VerhaltnismaRigkeit im engeren Sinne ist im Ubrigen nicht gewahrt, wenn die
gesetzliche Ermachtigung die automatisierte Erfassung und Auswertung von
Kraftfahrzeugkennzeichen ermdglicht, ohne dass konkrete Gefahrenlagen oder
allgemein gesteigerte Risiken von Rechtsgutgefahrdungen oder —verletzungen einen
Anlass zur Einrichtung der Kennzeichenerfassung geben. Die stichprobenhafte
Durchfuihrung einer solchen MafRnahme kann gegebenenfalls zu Eingriffen von

lediglich geringerer Intensitat zuléssig sein.”

Mit dem vorgelegten Gesetzesentwurf werde, wie dem Gesetzesentwurf einleitend
vorangestellt ist, ,ein verfassungskonformes Polizeirecht in Hessen geschaffen”, und der
Polizei die Moglichkeit zur automatisierten Erfassung von Kfz-Kennzeichen durch Schaffung

einer neuen Rechtsgrundlage gegeben, ,die die verfassungsrechtlichen Vorgaben umsetzt”.

In  Ergdnzung und Ausformung der vorzitierten Leitsatze des Urteils des
Bundesverfassungsgerichts vom 11.03.2008 sind insbesondere folgende verfassungsrechtliche
Determinanten zu beachten, an denen sich die vorgeschlagene Regelung zur automatischen

Kfz-Kennzeichenerfassung zu messen haben wird:

1. Die Notwendigkeit gesetzlicher Regelung: ,Irrungen/Wirrungen*

Das Bundesverfassungsgericht hat bereits in mehreren Entscheidungen Variationen des im

Jahre 1984 im Volkszéhlungs-Urteil (BVerfGE 65,1ff) aufgestellten Grundsatzes unternommen,
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nach dem ein Informationseingriff, bei welcher Stufe, immer auch ein Eingriff in eine
Grundrechtsposition, hier das Recht auf informationelle Selbstbestimmung, enthalt. Hieran hat
sich in den kommenden Jahren eine umfangliche legislatorische Tatigkeit angeschlossen, die
diesem aufgestellten Erfordernis nachzukommen bemuiht war (Stichwort: Verrechtlichung des
Informationsbereiches). In jingeren Entscheidungen (BVerfGE 100, 313 (366); 107, 299 (328);
115, 320 (343) — und ganz aktuell in der Entscheidung des Bundesverfassungsgerichtes vom
11.03.2008 (NJW 2008,1505 Rdnr. 68 f)) - hat das Bundesverfassungsgericht den im
Volkszahlungsurteil aufgestellten Grundsatz der rechtlichen Erheblichkeit auch (nur)
informationeller Eingriffe nicht mehr in der urspriinglichen Stringenz verstanden wissen und will
informationelle Zugriffe staatlicher Behorden dann nicht mehr als grundrechtsrelevante und
damit rechtserhebliche Eingriffe ansehen, weil kein Geféahrdungstatbestand gegeben sei,
~soweit Daten unmittelbar nach der Erfassung technisch wieder spurlos, anonym und ohne die
Mdoglichkeit, einen Personenbezug herzustellen, ausgesondert werden“. Erstmals hat das
Bundesverfassungsgericht diese Uber mehrere Entscheidungen hin sich ankindigende neue
Linie wortgleich vorgegeben in seiner Entscheidung uber die richterliche Anordnung der
Herausgabe von Telefonverbindungsdaten von Rundfunkjournalisten (Urteil vom 12.03.2003,
BverfGE 107,299 Rndr. 97). Wie bei der strategischen Telefoniberwachung durch den BND,
bei der Rasterfahndung, der Schleierfahndung besteht das Besondere dieser
Fahndungsmethode darin, auf die durch die Kontrolle Unbeteiligter bzw. Unverdachtiger
erfassten Einzeldaten, sei es als Telefonverkehrsteilnehmer oder Strassenverkehrsteilnehmer,
datenmé&Rig zuzugreifen und zu speichern. Obwohl damit alle Kontrollierten in gleicher Weise
erfasst und auf deren Daten ein identischer Informationszugriff erfolgt, fihrt die neue Linie des
Bundesverfassungsgerichts dazu, nur bei Ubereinstimmung mit den Referenzdateien (sog.
.rreffer’) die vorausgehende Erfassung und den Abgleich als rechtlich relevanten Eingriff zu
werten, bei Nicht-Treffern hingegen selbst den Akt der vorausgehenden Erfassung und

Speicherung als datenrechtlich irrelevant zu bewerten.

Fur den Fall der automatischen Kennzeichenerfassung hat das Bundesverfassungsgericht
(Rdnr. 68 und 69) im Urteil wortlich ausgefihrt:

»2. Zu einem Eingriff in den Schutzbereich des Rechtes auf informationelle
Selbstbestimmung kommt es daher in den Fallen der elektronischen
Kennzeichenerfassung dann nicht, wenn der Abgleich mit dem Fahndungsbestand
unverziglich vorgenommen wird und negativ ausféllt (sogenannter Nichttrefferfall)
sowie zusatzlich rechtlich und technisch gesichert ist, dass die Daten anonym bleiben
und sofort spurlos verschwinden, ohne die Mdoglichkeit einen Personenbezug
herzustellen, geléscht werden.

3. Demgegeniber kommt es zu einem Eingriff in das Grundrecht, wenn ein erfasstes
Kennzeichen im Speicher festgehalten wird und ggf. Grundlage weiterer Mal3hahmen
werden kann... Ab diesem Zeitpunkt steht das erfasste Kennzeichen zur Auswertung
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durch staatliche Stellen zur Verfigung und es beginnt die spezifische
Persdnlichkeitsgefahrdung der Freiheit und Privatheit, die den Schutz des Grundrechtes
auf informationelle Selbstbestimmung auslost.”

Von dem Autor des ADAC-Gutachtens zu den verfassungsrechtlichen Anforderungen der
automatischen Kennzeichenerfassung, Alexander RoRRnagel, ist in von der Partei der Griinen
im Landtag von Baden-Wirttemberg am 09.05.2008 vorgenommenen Anhdrung diese von dem
im Volkszahlungsurteil entwickelten Grundprinzip Abschied nehmende Entwicklung in der
Rechtsprechung des Bundesverfassungsgerichtes auf den wohlmeinenden Begriff gebracht
worden, dass die Feststellung des  Bundesverfassungsgerichtes nicht als
Zustandsbeschreibung zu verstehen sei, sondern als Vorgabe fir eine Technik- und
Rechtsgestaltung, die einen Grundrechtseingriff ~ vermeiden will (Rol3nagel,
Verfassungsrechtliche Grenzen polizeilicher Kfz-Kennzeichenerfassung, zur Veréffentlichung in
der NJW vorgesehen, mit Verweis auf RolRnagel/Pfitzmann/Garstka, Modernisierung des
Datenschutzrechtes, Gutachten fur das BMI 2001, Seite 68 ff, 113 ff). Dies ist eine Moglichkeit,
mit der widerspruchsvollen Argumentation des Bundesverfassungsgerichtes bis auf weiteres
umzugehen, die im Ergebnis nur die Kontrolle sog. ,Beteiligter’, also schon in den
Abgleichsdateien erfal3ter Personen, als Rechtseingriff wertet, eine gleichzeitige Kontrolle der
Mehrzahl der Unbeteiligten, wenn deren Daten nach dem Kontrollprozess sofort wieder

vernichtet werden, hingegen nicht.

Die Notwendigkeit einer gesetzlichen Regelung ergibt sich aus dem gleichwohl gezielten
Personenbezug dieser Fahndungsmethode, der nur in den Fallen erfolglos ist, in denen keine
entsprechenden Korrespondenzdaten in den polizeilichen Suchdateien vorhanden sind. Als
Fahndungsinstrument richtet sich die automatische Kennzeichenerfassung gleichermalfien
gegen solcherart Beteiligte und Unbeteiligte, letztere sind unabdingbarer Bestandteil und

Objekt dieses Fahndungsinstruments.

Dieser rechtswissenschaftliche Widerspruch in den jeweiligen Begriindungen des
Bundesverfassungsgerichtes kann zunéchst auf sich beruhen, da das Instrument der
automatischen Kennzeichenerfassung als inhdrente Voraussetzung die gezielte
Personensuche hat und deshalb immer grundrechtliche Eingriffsqualitat entwickelt mit der
Konsequenz, dass der Einsatz dieses Fahndungsmittels immer einer gesetzlichen Begriindung
bedarf. FUr die Uberwéltigende Mehrzahl der unbeteiligt Kontrollierten entwickelt das
Bundesverfassungsgericht aus dem Grundsatz der VerhaltnismaRigkeit heraus ein Pendant
eines von mir sogenanntem ,gefuhlten Grundrechtseingriffes®, durch den auch insoweit
Unbeteiligte vor dem unverhaltnismaRigen Einsatz dieser MalRhahme geschitzt werden

kdnnen, wenn es feststellt;
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~Wenn Personen, die keinen Erhebungsanlass gegeben haben, in groRer Zahl in den
Wirkungsbereich einer MalRnahme einbezogen werden, so kénnen von hier auch
allgemeine Einschichterungseffekte ausgehen, die zur Beeintrdchtigung bei der
Ausuibung von Grundrechten fiihren kénnen."

Nur daruber ist das durch die  widerspruchliche Rechtsprechung des
Bundesverfassungsgerichtes verursachte Manko ausgleichbar, dass unbeteiligte Personen, die
keinen Erhebungsanlass gegeben haben, sich gegen eine konkrete Kontrolltatigkeit dennoch
rechtlich zur Wehr setzen kénnen, obgleich einer Kontrollmallnahme gegeniber Unbeteiligten
bei deren vollig anonymer Ausgestaltung keine Eingriffsqualitdt zukommen soll. Hierdurch hat
eine Verschiebung der verfassungsrechtlichen Einordnung eines Informationseingriffs
stattgefunden. Es soll danach kein Eingriff in das Recht auf informationelle Selbstbestimmung
vorliegen, sondern es ist allenfalls die allgemeine Handlungsfreiheit in Art. 2 Abs. 1
Grundgesetz beruhrt. Ob hierdurch ein grundrechtsrelevanter Rechtseingriff gegeben ist, mufd
erst verfassungsrechtlich ziseliert werden. Dies durfte den Grundrechtsschutz vermindern: die
vom Bundesverfasssungsgericht aktivierten Einschichterungseffekte sind Ansichtssache, je
nach dem, wer daruber befindet. Darliber brauchte bisher bei einem klar definierbaren

Informationseingriff gar nicht diskutiert werden.

Um hier auch Unbeteiligten, und gerade diesen, die Mdglichkeit rechtlicher Kontrolle zu
eroffnen, sollte der Gesetzgeber klarstellen, dass jede Person, unabhéngig davon, ob sie einen
Erhebungsanlass gegeben hat oder nicht, ob also Unbeteiligter oder Beteiligter, die Mdglichkeit
hat, die polizeiliche Kontrollmal3hahme der automatischen Kennzeichenerfassung auf ihre
Rechtmaligkeit gerichtlich Uberprifen lassen zu konnen. Dies setzt bei nicht bemerkten
Kontrollen eine fur den Birger und die Blrgerin zugangliche Offenbarung deren Einsatz
voraus. Dies ist Ausflu® des Justizgewéhrleistungsrechts in Art. 19 Abs. 4 des Grundgesetzes.
Damit wiirde die Mdoglichkeit zur rechtlichen und auch gerichtlichen Uberpriifung der
Anwendung dieses Fahndungsinstruments nicht nur dem Kreis der Beteiligten, bzw. in der
polizeilichen Sprache sogenannten polizeilich auffalligen Personen oder Verdachtigen mit
einem Eintrag in die polizeilichen Dateien uberlassen, und nicht von deren

Grundrechtssensibilitat und Grundrechtsverstandnis abhangig gemacht.

2. Bestimmtheit der Ermachtigungen

Das Bundesverfassungsgericht hat die im schleswig-holsteinischen Gesetz vorgenommene

Einschrankung, wonach die Informationserhebung ,bei Kontrollen im 6ffentlichen Verkehrsraum
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nach diesem Gesetz und anderen Gesetzen"” zuldssig sei (8 184 Abs. 5 Satz 1 LVwG) und ein
Jflachendeckender Einsatz technischer Mittel“ unzulassig sei (8§ 188 Abs. 5 Satz 5 LVwWG) als
zu unbestimmt bezeichnet, weil durch die Begrenzung auf die Vornahme auf Kontrollen im
offentlichen Verkehrsraum nach dem LVwG sowie nach anderen Gesetzen zwar ein Anlass der
Kennzeichenerfassung festgelegt werde, dabei aber jedoch nicht gesichert sei, dass dieser es
zugleich rechtfertige, Kennzeichen zu erfassen und mit einem Fahndungsbestand
abzugleichen, der keinen spezifischen Bezug zu dem Anlass der Kontrollen hat, weil in der

Fassung des schleswig-holsteinischen Gesetzes ein

Lverstandnis der Erméchtigung nicht ausgeschlossen (sei), hach dem eine allgemeine
Verkehrskontrolle dazu benutzt werden kann ,bei Gelegenheit' dieser Kontrolle mit der
Kennzeichenerfassung alle sonst in Betracht kommenden Fahndungszwecke zu
verfolgen...”
Das Bundesverfassungsgericht (Rdnr. 156) hat die aufgehobene hessische, namentlich aber
die schleswig-holsteinische Regelung u. a. deshalb fiir zu unbestimmt gehalten, weil das
Verbot des flachendeckenden Einsatzes einen Einsatz der Kennzeichenerfassung zu

intensivierte Beobachtung gleichwohl nicht ausschlief3t:

Ein solcher Einsatz kommt etwa auch in dem in beiden Gesetzgebungsverfahren
genannten Bereich des Kraftfahrzeugdiebstahls in Betracht, wenn die Suche nach
gestohlenen Fahrzeugen nicht zugleich dem Zugriff dienen soll, sondern der Aufklarung
von Strukturen der organisierten Kriminalitdt, etwa der Aufklarung von
verschiebungsfahigen und Absatzmérkten von Diebesbanden. Ein derartiger Einsatz
der Kennzeichenerfassung ,beispielsweise auf Automarkten und GroRRparkplatzen® zur
Kriminalitatsbekdmpfung im Bereich des organisierten Kfz-Diebstahls und der Kfz-
Verschiebung' wurde im hessischen Anhérungsverfahren ausdricklich nahegelegt...”

Damit hat das Gericht in einem konkreten Fall die Unzulassigkeit der automatischen
Kennzeichenerfassung dargelegt und damit eine hohe grundrechtliche Hirde errichtet: nur
dann, wenn mehr bezweckt ist als eine generelle Aufklarung von Strukturen, namlich eine
konkrete sich in den polizeilichen Suchdateien und darin gespeicherten Einzeldaten
widerspiegelnde Ausrichtung auf gezielte FahndungsmalRnahmen gegentber Personen,
genugen die Kontrollmalinahme dem grundrechtlichen Bestimmtheitsgebot. Durch den Bezug
zwischen konkreter KontrollmafBnahme und Zielobjekt, der einzelnen Datenspeicherung, wird

die verfassungsrechtlich geforderte Befugniseingrenzung geleistet.

Ausdriicklich fordert das Bundesverfassungsgericht weiter, dass die bei der automatischen
Kennzeichenerfassung erhobenen Daten, die Uuber die bloRBe Kennzeichenerfassung
hinausgehen (verwandtes Fahrzeug, Zahl der Insassen, Physiognomie der Insassen etc.) im
Gesetz ndher zu bestimmen sind. In einer entsprechenden gesetzlichen Regelung missen also

Vorschriften enthalten sein, ob und welche Daten neben dem Kennzeichen erhoben werden
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ddrfen und welchen Kautelen fir die weitere Verarbeitung und Speicherung auch im Trefferfall

zu beachten sind.

3. VerhaltnisméaRigkeit der Ermachtiqung

Hierzu fihrt das Bundesverfassungsgericht (Rdnr. 169) aus:

.Die  Verfassung hindert den Gesetzgeber nicht daran, die traditionellen
rechtsstaatlichen Bindungen im Bereich des Polizeirechts auf der Grundlage einer
seiner Prarogative unterliegenden Feststellung neuartiger oder veranderter
Gefahrdungs- und Bedrohungssituationen und neuer Ermittlungsmethoden
fortzuentwickeln (vgl. vgl. BVerfGE 115, 320, 360). Dabei gebietet es der
Verhaltnismafigkeitsgrundsatz im engeren Sinne, dass der Gesetzgeber die
Ausgewogenheit zwischen der Art und Intensitat der Grundrechtsbeeintréachtigung
einerseits und den zum Eingriff berechtigenden Tatbestandselementen andererseits,
wie der Einschreitschwelle, in Wort, der geforderten Tatsachenbasis und dem Gewicht
der geschitzten Rechtsgiter, zu wahren hat. Je gewichtiger die drohende oder erfolgte
Rechtsgutbeeintrachtigung und je weniger gewichtig der Grundrechtseingriff ist, um den
es sich handelt, desto geringer muss die Wahrscheinlichkeit sein, mit der auf eine
drohende oder erfolgte Verletzung des Rechtsgutes geschlossen werden kann und
desto weniger fundiert diurfen ggf. die Tatsachen sein, die dem Verdacht zu Grunde
liegen. Selbst bei hochstem Gewicht der drohenden Rechtsgutbeeintrachtigung kann
allerdings auch das Erfordernis der hinreichenden Wahrscheinlichkeit
(Hervorhebung RA) nicht verzichtet werden. Grundrechtseingreifende Ermittlungen ,ins
Blaue hinein’ lasst die Verfassung nicht zu (vgl. BVerfGE 115, 320, 360 f m.w.N.)."

Weiter gibt das Urteil eine Reihe konkreter Situationen bzw. auszuschlielender Sachverhalte

an, durch die diese Ermachtigung in verhaltnismafRiger Weise wirde begrenzt werden kdénnen:

Rdnr. 173: Unzul&ssigkeit der MalRnahme, wenn sie unterschiedslos jeden nur deshalb trifft,
weil er mit seinem Fahrzeug ohne besonderen Anlass (Hervorhebung RA) oder
gar dauerhaft eingerichtete Stellle zur automatisierten Erfassung von

Kraftfahrzeugkennzeichen passiert.

Rdnr. 174: Wahrung des Grundsatzes der Verhaltnismafigkeit durch Beschrankung der

Befugnis auf die Abwehr einer konkreten Gefahr (Hervorhebung RA).

Rdnr. 175: Wahrung des Grundsatzes der VerhaltnismaRigkeit durch Beschrankung der
Befugnis auf stichprobenhafte Durchfiuhrung zu konkreten Zwecken
(Hervorhebung RA) wie der Erfassung der Kennzeichen gestohlener Kraftfahrzeuge
und die eingesetzte Vergleichsdatei sich auf die Daten gestohlener Fahrzeuge

beschrankt.
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Und das Bundesverfassungsgericht fuhrt weiter aus (Rdnr. 175):

.Die automatisierte Kennzeichenerfassung ist auch nicht (in den fur verfassungswidrig
erklarten Gesetzen, RA) auf Situationen begrenzt worden, in denen Umstéande der
konkreten Ortlichkeit — z.B. das Fahren auf StraRen in Bereichen nahe der
Bundesgrenze — oder dokumentierte Lageerkenntnisse Uber Kriminalitatsschwerpunkte
einen  Anknipfungspunkt geben, der auf (gesteigerte Risiken der
Rechtsgutgefahrdung oder -verletzung und zugleich auf eine hinreichende
Wahrscheinlichkeit (Hervorhebung RA) hinweist, dass diesen Risiken mit Hilfe der
automatisierten Kennzeichenerfassung begegnet werden kann.*

Und das Gericht fordert weiter (Rdnr. 177):

»LAuch ist gesetzlich nicht ausgeschlossen worden, dass die automatisierte
Kennzeichenerfassung erfolgt, obwohl der urspriingliche Anlass fur die Aufnahme in
den Fahndungsbestand entfallen (Hervorhebung RA) ist. Ferner ist die Zweckbindung
bei der Datenverwertung nicht hinreichend gesichert.”

Weiter verlangt das Bundesverfassungsgericht, auszuschlielen, dass im Falle von
Treffermeldungen die Speicherungen bestehen bleiben und weiter verwendet werden, wenn
der urspringliche Anlass fur die Fahndungsausschreibung oder die Kennzeichenerfassung

zwischenzeitlich weggefallen ist (Rdnr. 178):

.Eine Regelung, die auf diese Weise den Grundsatz der Zweckbindung
(Hervorhebung RA) verfehlt oder gar zu ,vagabundierenden’ Informationen fiihren kann,
entspricht dem Grundsatz der VerhaltnismaRigkeit im engeren Sinne nicht.”

Und das Gericht gibt dem Gesetzgeber folgenden Ratschlag (Rdnr. 182):

.Die Regelung Uber die automatisierte Erfassung der Kraftfahrzeugkennzeichen kann
die verfassungsrechtlich geforderten Eingriffsvoraussetzungen auch fir verschiedene
Ebenen normieren: durch einengende Regelungen erstens fir die Aufnahme in die
zulassigen Abgleichsdatenbestande, etwa Uber den Fahndungsbestand, zweitens im
Hinblick auf die Erfassung der Kennzeichen selbst und drittens betreffend die weitere
Verwertung (Hervorhebung RA) der gewonnenen Informationen. Diese Ebenen sind in
Bezug auf die Prifung der Verhaltnismafigkeit und Bestimmtheit der Ermé&chtigung zur
Kennzeichenerfassung in ihrem Zusammenhang zu sehen.”

4. Gesetzgebungskompetenz

Das Bundesverfassungsgericht hat sich ausdricklich nicht mit der Frage der
Gesetzgebungskompetenz auseinandergesetzt. Damit hat das Gericht jedoch nicht die
behauptete Gesetzgebungszustandigkeit des Landesgesetzgebers fir die gewilnschten
Befugnisse des automatischen Kennzeichenlesens bejaht. Vielmehr hat das

Verfassungsgericht ausdricklich hierauf verzichtet, weil bereits auf der Stufe des materiellen
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Grundrechtschutzes sich die Verfassungswidrigkeit der zur Prifung gestellten Normen ergeben
hat.

Nach der im Grundgesetz vorgenommenen Zusténdigkeitsverteilung sind nur die Lander fur die
Regelung der Gefahrenabwehr zustandig. Fir die Strafverfolgung besteht nach der Maf3gabe
des Art. 74 Abs. 1 Nr. 1 GG eine konkurrierende Kompetenz d. h., dass nur dem
Bundesgesetzgeber die Kompetenz zusteht, festzulegen, welche MaRnahmen die Polizei zur
Aufklarung von Straftaten beziehungsweise zur Fahndung von Personen und Sachen ergreifen
darf. Da der Bundesgesetzgeber jedoch mit § 111 StPO (Schleierfahndung) fir den Bereich der
allgemeinen Kontrollen im offentlichen StralRenverkehr zum Zwecke der Strafverfolgung bereits
eine entsprechende Regelung getroffen hat, ist dieser Regelungsbereich dem
Landesgesetzgeber verschlossen. Jeder Regelungsinhalt in entsprechenden Polizeigesetzen
der Lander, der auf Zwecke der Strafverfolgung gerichtet ist, ist von daher auf Grund der
Zustandigkeitsausschopfung des Bundes verschlossen (vgl. Arzt, Automatisierte KFZ-
Kennzeichenerkennung in Roggan/Kutscha (Hrsg.), Handbuch zum Recht der Inneren
Sicherheit, 2. Aufl. 2006, S. 229, 235; RolRnagel, ADAC-Gutachten aaO S. 26ff)

Die vorgeschlagene Regelung halt sich innerhalb des der landesrechtlichen Gesetzgebung

belassenen Korridors der Gesetzgebung zu Zwecken der Gefahrenabwehr.

I1l. Detailprifung des Umfanges der Befugnis in § 14 EHSOG

Vorgeschlagen ist folgende Bestimmung des § 14 Abs. 5 EHSOG:

»(5) Die Polizeibehérden kénnen die Kennzeichen von Fahrzeugen ohne Wissen der Person
durch den offenen Einsatz technischer Mittel automatisiert erheben, wenn

1. dies zur Abwehr einer gegenwartigen Gefahr fur Leib und Leben einer Person
erforderlich ist,

2. dies zur Abwehr einer gegenwartigen Gefahr erforderlich ist und die Voraussetzungen
fur eine Identitatsfeststellung nach § 18 Abs. 2 Nr. 1, 3 oder 5 vorliegen oder

3. eine Person oder ein Fahrzeug nach § 17 ausgeschrieben wurde und Tatsachen die
Annahme rechtfertigen, dass die fur die Ausschreibung relevante Begehung von Straftaten

unmittelbar bevorsteht.“

Diese Voraussetzungen gilt es im Einzelnen auf ihre Reichweite und rechtlichen Umfang sowie
ihr Steuerungspotenzial fur polizeiliches Handeln im Hinblick auf den Gesetzeszweck zu

untersuchen.
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1) Zu 8 14 Abs. 5 Ziff. 1 EHSOG: AKLS ,zur Abwehr einer gegenwartigen Gefahr fiir Leib

und Leben einer Person erforderlich*

Das HSOG enthalt in seinem allgemeinen Teil Vorschriften, die die Erhebung von Daten Uber
den Burger regeln. So ist zu verweisen auf die datenrechtliche Erhebungsgeneralklausel im §
13 HSOG. Danach dirfen Daten uber Personen insbesondere dann erhoben werden, wenn
diese eingewilligt haben, diese aus allgemein zuganglichen Quellen entnommen, oder dies zur
Abwehr einer Gefahr erforderlich ist. Von dieser Befugnis in ihrer hier nur in Frage kommenden
letzten Variante kann also nur Gebrauch gemacht werden, wenn eine Sachlage vorliegt, in der
eine Einwirkung auf die zu schitzenden Giuter Leib und Leben bereits begonnen hat oder in
aller nachster Zeit mit an Sicherheit grenzender Wahrscheinlichkeit bevorsteht (siehe Roggan,
Das novellierte brandenburgische Polizeigesetz in: Neue Justiz 05/2007, S. 202, Anm. 35 mit
Verweis auf BVerfG, NJW 2006, 1939 (1947) Denninger in: Lisken/Denninger (Hrsg.), Hdb. des
Polizeirechts, 3 Aufl. 2001, S. 220; vgl. auch Wirtenberger/Heckmann (Fn 8), S. 179 f;
Schenke (Fn 8), S. 42; Pieroth/Schlink/Kniesel (Fn 8), S. 70 f.; Knemeyer, Polizei- und
Ordnungsrecht, 10. Aufl. 2004, S. 63).

Mit dem Kommentator Roggan des novellierten brandenburgischen Polizeigesetzes sind damit
unter Hinweis auf die Entscheidung des Landesverfassungsgerichts Mecklenburg-Vorpommern
aus dem Jahre 1999 die hier errichteten tatbestandlichen Schwellen als kompetenziell
unproblematisch, im Ubrigen als bestimmt und verhaltnismaRig anzusehen, weil eine
hinreichende Beziehung zwischen dem verfolgten Ziel der MaRnahme sowie dem Gewicht des
entsprechenden Belanges einerseits und der verdachtsunabhangigen Inanspruchnahme von
sogenanntem Nichtstéren andererseits besteht (Roggan aaO, S. 202). Damit ist von vornherein
ausgeschlossen, was das Bundesverfassungsgericht als die Grenzlinie praventiver
Maflnahmen bezeichnet hat, namlich eine Fahndung ,ins Blaue* hinein. Es ist das Bestehen
einer Beeintrachtigung von Rechtsgitern oder — kurz davor - eine unmittelbar bevorstehende

Bedrohung der Rechtsgiter Leib und Leben gefordert.

Als weitere Voraussetzung mul3 die beabsichtigte MalRnahme der automatischen
Kennzeichenerfassung auch tatsachlich geeignet sein, zur Bekampfung bzw. Beseitigung
dieser konkreten Gefahrensituation beizutragen. Schlie3lich ist dariiber hinaus auch noch eine
Ziel-Mittel-Relation vorzunehmen (Verhaltnismafligkeit im engeren Sinne) und schlieflich
(VerhaltnismaRigkeit im weiteren Sinne) eine Abwagung der mit der MaRnahme verbundenen
Grundrechtseingriffe der von ihr der betroffenen Birger, der in ihrer Mehrzahl ,Unbeteiligten*®
oder in der polizeirechtlichen Terminologie sogenannten Nicht-Stérern, mit der bestehenden

Gefahrensituation vorzunehmen.
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Insbesondere diese bereits im tradierten Polizeirecht entwickelten Prufungspflichten und
Prufungsstufen, hierbei schon die ersten beiden Stufen der Geeignetheit und Erforderlichkeit,
durften Uber die Voraussetzung einer konkreten Gefahrensituation hinaus die Massnahme der
automatischen Kennzeichenerfassung rechtsstaatlich einhegen helfen, denn nur dann, wenn
die automatische Kennzeichenerfassung Uberhaupt geeignet scheint und keine andere
erfolgversprechende Malinahme zum Zwecke der Abwehr der im konkreten Falle bestehenden
Gefahr gegeben ist, ist die Mallnahme Uberhaupt einsetzbar und zulassig. Die so eingehegte

Erméchtigung begegnet keinen verfassungsrechtlichen Bedenken.

2) Zu 8 14 Abs. 5 Ziff., 2 EHSOG: Einsatz der automatischen Kennzeichenerfassung,

wenn ,dies zur Abwehr einer qgegenwartigen Gefahr erforderlich ist und die

Voraussetzungen fir eine ldentitats-Feststellung nach 8 18 Abs. 2 Nr. 1, 3 oder 5

vorliegen"

Die Grenzziehungen, die in der vorbehandelten Ziff. 1 bestehen, sind in dieser Voraussetzung
nicht gegeben. Daflr sorgt schon die vorgenommene Verweisungstechnik. Und es wird nicht
mehr von einer Gefahr fur Leib und Leben gesprochen, sondern nur noch von der Abwehr
gegenwartigen Gefahr fur alle rechtlich maglichen Schutzgiter. Damit ist Zielrichtung dieser
Vorschrift, mit dem Mittel der automatischen Kennzeichenerfassung jedwede Gefahr fur die
offentliche Sicherheit und Ordnung unterhalb der Schwelle der Gefahr fir Leib und Leben
abwehren zu wollen. Jedwede Rechtsverletzung, selbst die von sittichen Normen (6ffentliche
Ordnung), oder die Gefahr eines Verstosses gegen eine Strafrechtsnorm gleich welcher Art,
oder auch nur die Gefahr der Begehung einer buRgeldbewehrten Ordnungswidrigkeit, erdffnet
die automatische Kennzeichenerfassung. Aufgrund dieser Weite ist sehr genau zu
untersuchen, ob die weitere Voraussetzung dieser Vorschrift, nach der gleichzeitig die Befugnis
zu ldentitatsfeststellungen nach 8 18 Abs. 2, Nr. 1, 3 oder 5 HSOG vorzuliegen haben, eine

zureichende Begrenzung und Einengung zu leisten vermag.

Die Typik der in 8 18 Abs. 2 Nr. 1, 3 oder 5 genannten Tatbestande liegt darin begrtindet, dass
eben keine konkrete Gefahrensituation gefordert ist und sie sich qua Definition gegen
Unbeteiligte richten und damit gegen Personen, gegen die keinerlei polizeilicher Verdacht
besteht. Diese Vorschrift ist mit der Umsetzung des sog. Musterentwurfes fur ein einheitliches
Polizeirecht in das HSOG eingefuhrt worden. Im Rahmen dieses bundesweiten
Umsetzungsprozesses ist Abschied genommen worden von dem Konzept eines rechtsstaatlich

gepragten Polizeirechts. Uberkommene rechtsstaatliche Grundfesten des Polizeirechts wiirden
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eingerissen und eine Plattform fur einschneidende polizeiliche Mal3nahmen bereits im Vorfeld
der Gefahrenbekampfung errichtet und damit eine vollig neue, gleichsam vor- und
Uberpraventive Qualitdt erbracht (Arbeitskreis Polizeirecht, u.a. Denninger, Hoffmann-Riem,
1979, S. VII; vgl. Busch/Funk/Kauf3/Narr/Werkentin, Die Polizei in der Bundesrepublik
Deutschland. 1985, S. 198ff; Kauf}, Der suspendierte Datenschutz bei Polizei und
Geheimdiensten, 1989, S. 47ff).

Zum besseren Nachvollzug zitiere ich die Befugnisse der § 18 Abs. 2 Ziff. 1, 3 und 5 HSOG

und beziehe diese anschlie3end in die Untersuchung ein:

8§ 18 Abs. 2 Ziff. 1, 3 und 5 HSOG lauten:

» Die Polizeibehdrden kdnnen die Identitat einer Person feststellen,
1. wenn die Person sich an einem Ort aufhalt,
a) von dem aufgrund tatsachlicher Anhaltspunkte anzunehmen ist, dass dort
aa) Personenstraftaten verabreden, vorbereiten oder vertiben,
bb) sich Personen ohne erforderlichen Aufenthaltstitel treffen oder
cc) sich Straftaterinnen oder Straftater verbergen, oder
b) an den Personen, der Prostitution nachgehen,

3. Die Person sich in einer Verkehrs- oder Versorgungsanlage oder — Einrichtung, einem
offentlichen Verkehrsmittel, Amtsgebaude oder einem anderen besonders gefahrdeten Objekt
oder in dessen unmittelbarer Nahe aufhalt und tatséchlich Anhaltspunkte die Annahme
rechtfertigen, dass in oder an diesen Objekten Straftaten begangen werden sollen, durch die in
oder an diesen Objekten befindliche Personen oder diese Objekte selbst unmittelbar geféahrdet
sind, und dies aufgrund der Geféhrdungslage oder auf die Person bezogene Anhaltspunkte
erforderlich ist,

5. Die Person an einer Kontrollstelle angetroffen wird, die von der Polizeibehérde auf
offentlichen StralRen oder Platzen oder an anderen offentlich zuganglichen Orten eingerichtet
worden ist, um eine die in 8§ 100a der Strafprozessordnung bezeichneten Straftaten oder eine
Straftat nach 88 27 des Versammlungsgesetzes zu verhiten. Die Einrichtung von
Kontrollstellen ist nur mit Zustimmung des fur die Polizei zustédndigen Ministeriums oder von

ihm benannter Stellen zuléssig, es sei denn, dass Gefahr im Verzug vorliegt ..."

Kompliziert wird diese Befugnis des 8 14 Abs. 5 EHSOG durch die Allianz mit den
Kontrollbefugnissen in § 18 HSOG. Die Begriindung des vorgelegten Entwurfes enthalt keine
Ausfihrungen, an welche Tatbestdnde hierbei gedacht worden ist. Deshalb kann eine Anleihe

bei dem brandenburgischen Gesetzgeber und dessen wortgleicher Bestimmung gemacht
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werden. Der Gesetzgeber in Brandenburg hat in seiner Gesetzesbegrindung den

Anwendungsbereich dieser fir sich schwer verstandlichen Befugniskumulation beschrieben:

,Danach kann die automatisierte Kennzeichenfahndung anlassbezogen an geféhrlichen
Orten oder Objekten nach 8§ 12 Abs. 1 Nr. 2 eingesetzt werden. Anwendungsbereiche
hierfir sind beispielsweise Einkaufszentren, Geschafte, Geldinstitute und andere
Ortlichkeiten im Zusammenhang mit Uberfallserien. Ahnliches gilt an besonders
gefdhrdeten Orten (8 12 Abs. 1 Nr. 3) wie beispielsweise Flughafen, Bahnhdfen oder
militdrischen Einrichtungen ... Dartiber hinaus wird eine Befugnis fir den Einsatz ... in
den Fallen des § 12 Abs. 1 Nr. 4, also etwa anstelle polizeilicher Kontrollstellen zur
Verhinderung schwerwiegender Straftaten oder Straftaten nach 8 27 des
Versammlungsgesetzes geschaffen. Die Vorschrift ermdglicht beispielsweise die
Kennzeichenerfassung zum Zwecke des Abgleiches mit polizeilichen Dateien bekannter
Gewalttater” (LT-Drs. Brandenburg 4/3508,43; auch Rol3nagel/ADAC-Gutachten, S. 38,
der die Gesetzesbegrindung in ihren wesentlichen Inhalten zitiert).

Man darf davon ausgehen, dass der Entwurf, da er im Wortlaut vollstandig GUbernommen
worden ist, sich auch diese Begriindung zu Eigen macht. Die in der Begriindung genannten
Konstellationen sind jedoch solche, die eine Befugnis der Polizei zur automatischen
Kennzeichenerfassung schon dann erlauben, wenn nur die Voraussetzungen fir die
Identitatsfeststellung geman 8 18 Abs. 2 Nr. 1, 3 oder 5 HSOG vorliegen, also ohne das vom
Gesetzeswortlaut geforderte zusatzliche Vorliegen einer konkreten Gefahr.

Die weitere zweite Voraussetzung, namlich ,die Abwehr einer gegenwartigen Gefahr®, spielt in
der brandenburgischen Gesetzesbegriindung keine Rolle mehr, und in der Tat ist schwerlich
ein Sachverhalt vorstellbar, in dem zum Einen eine gegenwartige konkrete Gefahr (8§ 14 Abs. 5
Ziff. 2 EHSOG, 1. Tatbestandsvoraussetzung) gegeben ist und zum Anderen (2.
Tatbestandsvoraussetzung) die nur vertypten Verdachtskonstellationen des § 18 Abs. 2 HSOG
vorliegen. Als Anwendungsbereiche des 8§ 14 Abs. 5 Ziff. 2 EHSOG bleiben, nach dem
Gefahren fiir Leib und Leben bereits durch § 14 Abs. 5 Ziff. 1 EHSOG abgedeckt sind, nur
noch Gefahrenlagen der untersten Stufe Ubrig, also Gefahren fiir beliebige Sachguter oder die
drohende Begehung von Gesetzesverstossen jedweder Art, oder von Gefahren fur die
offentliche Ordnung, also Gefahrensituationen durch Verletzung von Anstand, Moral und Sitte.
Und diese gesetzessystematisch denkbaren gegenwartigen Gefahrenlagen muften
gemeinsam mit der zweiten Tatbestandsvoraussetzung, den Kontrollszenarien des § 18 Abs. 2

HSOG bestehen, die gerade durch das Fehlen einer konkreten Gefahr definiert sind.

Die Vorschrift stellt in dieser Kumulation von tatbestandlichen Voraussetzungen nur eine
scheinbare Beschrankung dar. Der brandenburgische Gesetzgeber hat es nicht einmal in
seiner Gesetzesbegrindung vermocht, einen Fall zu nennen, der gleichzeitige Erfullung beider

genannter Voraussetzungen zum Inhalt hat. Nimmt man den brandenburgischen Gesetzgeber
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beim Wort, dann hat die Voraussetzung ,zur Abwehr einer gegenwartigen Gefahr* allenfalls
kosmetische oder in ihrer Weite keine eingrenzende Wirkung mehr und ist der Einsatz der
automatischen Kennzeichenerfassung schon dann moglich, wenn ohne Nachweis einer
polizeilichen Gefahrensituation die Identitatsfeststellung Unbeteiligter an von der Polizei als
gefahrlich oder gefahrdet definierten Ortlichkeiten, oder gelegentlich von Kontrollstellen nach §
18 Abs. 2 Ziff. 5 HSOG, erlaubt sein soll. Oder einfacher ausgedrickt: Gefahren lauern Uberall

und immer, also sind Kontrollen an den genannten Orten immer und tberall mdglich.

Die mit Ziff. 2 beabsichtigte Eingrenzung erweist sich deshalb bei genauerer Uberpriifung als
gesetzgeberischer Fake, der auf der einen Seite den Rechtsgiterschutz absenkt (Gefahren
geringster Intensitat und nur fir Sachen etc. reichen aus) und gleichzeitig Situationen, in denen
ein Gefahrenzustand qua Definition nicht besteht, der massenhaften automatisierten Kontrolle

v.a. Unbeteiligter zuganglich macht.

Ein solcher Gebrauch von der Befugnis der automatischen Kennzeichenerfassung wuirde
jedoch die verfassungsrechtlichen Grenzen sprengen, die das Bundesverfassungsgericht in
seinem Urteil vom 11.03.2008 aufgestellt hat. Der Hinweis des Bundesverfassungsgerichts,
dass die nicht zur Uberpriifung anstehende brandenburgische Regelung dem Grundsatz der
VerhéltnismaRigkeit dadurch gerecht werde, dass den dort weiten Verwendungszwecken eine
enge Begrenzung der Eingriffsvoraussetzungen selbst gegenuberstehe (RN 183), tragt bei

naherer Betrachtung nicht.

Insoweit stimme ich auch nicht mit dem Verfasser des ADAC-Gutachtens Rol3nagel in seinem
rechtsvergleichenden Gutachten Uberein, der die brandenburgische Regelung als die
Uberhaupt einzige Regelung bewertet, die verfassungsrechtlich unbedenklich sei. Es sind hier
die Bedenken zu wiederholen, die die brandenburgische Landesdatenschutzbeauftragte
gegenliber dieser neuen Befugnis erhoben hat, namlich dass diese wie die Rasterfahndung ein
Verdachtsgewinnungsinstrument sei, gerichtet gegen einen unbestimmten Personenkreis, von
dem zum Zeitpunkt der Datenerfassung keine Gefahr im Sinne des Polizeirechts ausgeht (14.
Tatigkeitsbericht 2006/2007 - 1.3.3).

3) 8 14 Abs. 5 Ziff. 3 EHSOG (Polizeiliche Beobachtung)

Das Bundesverfassungsgericht hat den Klimax, den Scheitelpunkt, in dem die Erméachtigung
der automatischen Kennzeichenerfassung eine bisher nicht gekannte neue Eingriffsintensitét

und damit neue Eingriffsqualitat annimmt, in dem Ubergang von der reinen Erlangung von
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Informationen tber die Person des Halters und des Fahrers zur sog. Polizeilichen Beobachtung

gesehen. Wortlich hat das Bundesverfassungsgericht ausgefuhrt:

.Die gesetzlichen Ermdachtigungen (Hessens und Schleswig-Holsteins) sind so
unbestimmt gefasst, dass sie es nicht ausschlieen, auch Ausschreibungen zu
polizeilichen Beobachtungen als Bestandteil der Fahndung anzusehen mit der Folge,
dass mit Hilfe der automatisierten Kennzeichenerfassung auch die polizeiliche
Beobachtung durchgefihrt werden kann. Damit &andert sich die Qualitdt der
Kennzeichenerfassung, die nunmehr Uber die Erlangung der Informationen Uber die
Person des Halters oder Fahrers hinausgeht. Der Eingriff erhalt dadurch eine veranderte
Qualitat mit gesteigerter Intensitdit und bedarf einer hierauf abgestimmten
Eingriffserméchtigung.”

Dieser Notwendigkeit einer spezifizierten gesetzlichen Erlaubnis der Polizeilichen Beobachtung
hat der Entwurf in 8 14 Abs. 5 Ziff. 3 Rechnung getragen. Dort ist der Einsatz der
automatisierten  Kennzeichenerfassung nur  zulassig, wenn die automatisierte
Kennzeichenerfassung zur Erhebung von Daten fiihrt, die nach 8§ 17 HSOG zur Polizeilichen
Beobachtung ausgeschrieben sind und Tatsachen die Annahme rechtfertigen, dass die fir die

Ausschreibung relevante Begehung von Straftaten unmittelbar bevorsteht.

Zur Polizeilichen Beobachtung darf eine Blrger/Burgerin nur ausgeschrieben werden, wenn,
wie es in 8 17 Abs. 2 Ziff. 1 HSOG heil3t,

.die Gesamtwlrdigung der Person und ihrer bisherigen Straftaten (es) erwarten lassen,
dass sie auch kunftig Straftaten mit erheblicher Bedeutung begeht.

und wenn

.die Voraussetzungen fir die Anordnung einer Observation ( 15 Abs. 2 Satz 1 und 2)
gegeben sind.”

Also ist weiter der Blick in die Vorschrift des § 15 Abs. 2 HSOG gefordert, wo es in Satz 1
heif3t:

.Die Polizeibehdrden kdnnen durch Observation oder den Einsatz technischer Mittel
personenbezogene Daten erheben

1. auch Uber andere als in den 88 6 und 7 genannten Personen, wenn dies zur Abwehr
einer Gefahr fir Leib, Leben und Freiheit einer Person erforderlich ist,

2. Uber Personen, wenn tatsédchliche Anhaltspunkte die Annahme rechtfertigen, dass sie
eine Straftat mit erheblicher Bedeutung begehen werden,

3. Uber Personen, wenn tatsédchliche Anhaltspunkte die Annahme rechtfertigen, dass sie
mit Personen in Verbindung stehen, die Straftaten der in Nr. 2 genannten Art begehen werden,
und die Datenerhebung zur Verhiltung dieser Straftaten erforderlich ist,

4. Uber die in 8 13 Abs. 2 Nr. 3 genannten Personen, wenn tatséchliche Anhaltspunkte die
Malnahme zum Schutz der gefdhrdeten Person rechtfertigen.”
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In § 15 Abs. 2 Satz 2 HSOG wird einschrankend gefordert, dass der Einsatz offener Mittel

hierbei nicht erfolgversprechend sein darf.

Nur die Voraussetzung in 8 15 Abs. 2 Ziff. 1 HSOG fordert das Vorliegen einer konkreten
Gefahr. Alle weiteren Voraussetzungen verzichten auf das Vorliegen einer konkreten Gefahr
und lassen ,tatsachliche Anhaltspunkte” ausreichen, dass z.B. Straftaten von ,erheblicher
Bedeutung“ begangen werden. Doch was sind Straftaten von erheblicher Bedeutung? Das
HSOG enthéltin 8§ 13 Abs. 3 HSOG eine Legaldefinition: Dazu gehdren

- Verbrechen (Mindeststrafe ein Jahr);

- Vergehen, die geeignet sind, den Rechtsfrieden besonders zu stdéren, soweit sie sich gegen
Leib, Leben, Freiheit oder bedeutende Sach- Vermdgenswerte richten, auch BtM-
Kriminalitat jeglicher Art, oder Straftaten jeder Art, wenn sie ,gewerbs-, gewohnheits-,
serien- oder bandenmé&Rig oder sonst organisiert* begangen werden.

Auf Grund der definitorischen Weite des Begriffes der ,Straftaten von erheblicher Bedeutung®
und damit entsprechend weiter Befugnis zur Ausschreibung nach § 17 HSOG ist eine auch
wirksame Begrenzung far polizeiliche Kontrolltatigkeit der automatischen
Kennzeichenerfassung nicht gegeben. Denn solche Straftaten ,von erheblicher Bedeutung”
werden das ganze Jahr Uber im ganzen Land begangen und steht damit ihre Begehung immer

irgendwie ,unmittelbar bevor".

Damit ware der jederzeitige und landesweite Einsatz der automatischen Kennzeichenerfassung

zugelassen.

Fur die Polizeiliche Beobachtung ist die automatisierte Kennzeichenerfassung das auf den Leib
geschneiderte Fahndungsmittel. Dies hat auch das Bundesverfassungsgericht ausdrtcklich
hervorgehoben, wenn es hierin eine neue polizeiliche Handlungsqualitét sieht. lhr explizites Ziel
ist die weitestgehende Erfassung und Dokumentation von Bewegungen der zur Polizeilichen
Beobachtung ausgeschriebenen Personen und Sachen im gesamten o6ffentlichen
Verkehrsraum zum Zwecke der vorbeugenden Verbrechensverhitung, und nicht dem des
unmittelbaren polizeilichen Zugriffs. Die Polizeiliche Beobachtung bedarf keines besonderen
personellen Einsatzes. Dieser beschrankt sich auf die Aufstellung des Lesegerats, ob stationar
oder mobil, und dessen ggf. ferngesteuerte An- und Abschaltung. Gerade weil die

automatisierte Kennzeichenerfassung zum Zwecke der Polizeilichen Beobachtung keinen
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Grenzen des sachlichen und personellen Aufwandes unterliegt, ist es umso notwendiger, die

rechtlichen Bedingungen deren Einsatzes umso stringenter und restriktiver zu beschreiben.

Die bloRe Ubernahme des Textes der brandenburgischen Regelung geniigt hier schon deshalb
nicht, weil die brandenburgische Regelung in ihren Verweisungsnormen auf wesentlich engere
Tatbesténde verweist, bei deren Vorliegen eine Ausschreibung zur Polizeilichen Beobachtung
Uberhaupt erfolgen darf. So gibt es kein bewertungsoffenes Blankett einer ,Straftat von
erheblicher Bedeutung", sondern den Verweis auf den Straftatenkatalog des § 100a StPO. Da
dieser Katalog immer noch allzu weit ist, ware eine Auflistung der besonders schweren
Straftaten die angemessene Losung, um die automatisierte Kennzeichenerfassung

rechtsstaatlich angemessen auf aul3ergewdhnliche Gefahrenlagen zu beschrénken.

Zwischen-Ergebnis

Allein die Befugnis in § 14 Abs. 5 Ziff. 1 EHSOG genugt den verfassungsrechtlichen
Anforderungen, weil durch die Beschrankung auf konkrete Gefahren fir Leib und Leben
hinreichend bestimmt umrissene Risiken der Rechtsgutgefdhrdung oder Rechtsgutverletzung

bekampft werden sollen.

Die Absenkung der Befugnisschwelle in § 14 Abs. 5 Ziff. 2 EHSOG auf Gefahrdungssituationen
allgemeinster Art (bis hin zur Begehung von Ordnungswidrigkeiten und Verstdssen gegen die
Sittlichkeit) sowie auf Gefahrdungen von Sachgitern jedweder Art lalt die automatisierte
Kennzeichenerfassung unverhaltnismafig werden, zumal die zusatzlichen
Eingriffsvoraussetzungen des § 18 Abs. 2 Ziff. 1, 3 und 5 HSOG allesamt Eingriffe im Vorfeld

einer Gefahr zum Inhalt haben.

SchlielYlich erfolgen ldentitatsfeststellungen nach § 18 Abs. 2 HSOG fir die Betroffenen
erkennbar und sind damit auch auf ihre Rechtm&Rigkeit Uberprifbar. Malinahmen der
automatisierten Kennzeichenerfassung sind in aller Regel fur die Betroffenen nicht erkennbar.
Weder fur den Fahrer des Fahrzeuges, keinesfalls fur den Halter, wenn er nicht selbst am
Steuer sitzt. Eine Verkehrsteilnehmerin kann sich der Kontrolle in aller Regel auch nicht
entziehen. Und sie sind in ihrer Mdglichkeit der vollstandigen Erfassung des gesamten
Verkehrs, ob flieBend oder stehend, nicht mit der singularer MalRnahme der
Identitatsfeststellung vergleichbar. Alltagskriminalitat sollte der Bekampfung mit alltaglichen
Mitteln vorbehalten bleiben und nicht mit einer massenhaften Erfassung von Unbeteiligten

einher gehen, denn anders wirde die automatische Kennzeichenerfassung polizeilicher Alltag.
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Mit Roggan (aaO) ist festzuhalten, dass eine solche Befugnis, soll sie den
Bestimmtheitskriterien und dem Gebot der VerhaltnismaRigkeit entsprechen, hohe
Anforderungen an die zeitliche Nahe der zu erwartenden Straftatenbegehung und damit auch
des Ortes genlgen muss, um nicht von vornherein am Verdikt der Unbestimmtheit zu
scheitern. Diese Anforderungen sind jedoch selbst nicht im Gesetz formuliert. Wird der
Strafenbereich, der die AKLS erlauben soll, nicht ganz erheblich eingeschrankt dadurch, dass
die Alltagskriminalitat und deren Verhinderung ausgenommen wird und eine Eingrenzung auf
Straftaten von wirklicher erheblicher Bedeutung erfolgt, dann wird das Mittel der automatischen
Kennzeichenerfassung zum ebenso alltdglichen Mittel polizeilicher Sicherheitswahrnehmung

wie Straftaten von derart ,,erheblicher Bedeutung* alltaglich sind.

4.)) Gefahr: vermischte Anwendungen

Grenzt man die kontrollausldsenden Anldsse und die hierbei verwandten polizeilichen
Referenzdateien und in ihnen gespeicherte Einzeldaten nicht auf diese kontrollausldsenden
Anlasse ein, wird man die gleiche Erfahrung machen, wie sie bereits bei den Evaluationen bei
der im Jahre 1998 geschaffenen Befugnis des § 22 Abs. 1 a BGSG im Jahre 1998
beziehungsweise 2007 evaluiert worden sind. Dort hat sich gezeigt, dass etwa 90 % der
gemeldeten Treffer per Zufall erlangter ,Beifang” waren und nur 10 % in dem Bereich erzielt
worden sind, mit dem die MalBhahme begrindet worden war (vgl. Kant, ,Evaluation“ der
Schleierfahndung in Birgerrechte und Polizei/CILIP 77, Heft 1, S. 46 ff. und Mauer/Kant
.vergrenzung" des Inlandes, Blrgerrechte und Polizei/CILIP 89, Heft 1, 2008, S. 52 ff.). Es ist
unschwer zu prognostizieren, dass bei einer Ausdehnung des Mittels der automatischen
Kennzeichenerfassung die vom Bundesverfassungsgericht noch konstatierten systematischen
Grenzen zwischen nur dem Mittel der automatischen Kennzeichenlesung und der Polizeilichen
Beobachtung verschwimmen beziehungsweise unkenntlich werden und jeder Einsatz der
automatischen Kennzeichenerfassung zugleich auch die zusatzliche Leistung ,Polizeiliche
Beobachtung” erbringt. Will man das nicht, und das Instrument der automatischen
Kennzeichenerfassung nur dem Einsatz der im einzelnen Fall gegebenen Gefahrenfall
vorbehalten, dann ist es dem Gesetzgeber verboten, dariber hinaus fir vertypte
Gefahrensituation nach 8 18 Abs. 1 Nr. 1, 3 und 5 HSOG den Einsatz dieses Mittels
zuzulassen. Nur so kann der Gefahr des Befugnis-Hopping entgegengewirkt werden, die eine
rechtliche und gerichtliche Kontrolle bis zur Unwirksamkeit erschweren dirfte. Dem
korrespondiert auf der anderen Seite die gefahren- und anlassbezogene Verwendung der

polizeilich gespeicherter Daten in den Vergleichsdateien (s.u. 5).
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5.) 8 14 Abs. 5 Satz 2 EHSOG: Die polizeilichen Vergleichsdateien: Notwendigkeit

grundrechtskonformer Erfassung und Dateien- und Datenpflege

Anders als in den fir verfassungswidrig verworfenen Regelungen wird nicht der Anschein klar
bestimmbarer Bezugsdateien erweckt. Der Verweis auf einen ,Fahndungsbestand“ war vom
Bundesverfassungsgericht als ,dynamische* GroRe verworfen worden, die in ihrer
Unbestimmtheit den zweiten Hauptgrund fir den Ausspruch der Nichtigkeit geliefert hat. Im zu
beurteilenden EHSOG wird mit der Ubernahme der brandenburgischen Regelung eine
funktionale Beschreibung der zum Abgleich zulassiger Weise zur Verflgung zu stellenden
Vergleichsdaten vorgenommen und auf einen Verweis auf bestimmte Dateien oder
Datenbestande, z.B. Fahdungsbestand, verzichtet. Damit rlickt die einzelne Datenspeicherung
ins Zentrum der Beachtung: Die mittels der automatischen Kennzeichenerfassung erhobenen
Daten durfen - nur - mit den im Zeitpunkt des Abgleichs rechtmallig und noch aktuell zur
Bekampfung einer konkreten Gefahrensituation gespeicherten polizeilichen Daten abgeglichen

werden.

Dies bedeutet die Notwendigkeit einer sorgféaltigen Pflege der polizeilichen Datenbestande und
verbietet der Polizei, allgemeine Fahndungsunterlagen zum Abgleich bereit zu stellen,
insbesondere ganze Dateien, die zwar auch fir den konkreten Gefahrenfall geeignete Daten
enthalten mogen, aber auch hierfur nicht relevante Daten. Dieses Erfordernis fuhrt dazu, dass
die Polizei nur auf den jeweiligen Einzelfall hin errichtete Dateien, bestehend ausschlief3lich
aus Daten mit konkretem Bezug zur im konkreten Einzelfall zu bekampfenden Gefahr, zum
Abgleich zur Verfiigung stellen darf. Nur in dieser Beschrankung werden die oben geaul3erten
Bedenken gegen die Weite der Eingriffstatbestande zum Teil wieder ausgeglichen, aber auch
nur unter der Bedingung, dass die Einhaltung dieser Vorschriften auch fir den Birger und flr
diesen durch die Gerichte, Uberprufbar wird. Nur dadurch kann verhindert werden, dass ein
begehrlicher ,Beifang” (s. 0. 4.) entsteht, der in keinem Zusammenhang mit den eigentlichen

mit der konkreten Kontrollmalinahme beabsichtigten Zielen steht.

Im Ubrigen ist es nur durch die Erhebung und Verwertung gewonnener Daten lber den
einzelnen Anlass bzw. die konkrete Gefahrensituation hinaus zu den geringen Trefferquoten
bisheriger Praxis von 0,003 % gekommen. Und dass es Uberhaupt zu solchen Trefferquoten
gekommen ist, liegt in dem Abgleich mit mdglichst allen polizeilichen Fahndungsdateien
jedweder Art begrindet. Wenn — wie hier gefordert - in Beschrankung auf anlass- und
gefahrenbezogene Vergleichsdaten automatisch kontrolliert wird, wirde mit dem Wegfall der
bisherigen Treffer im Bereich der Bagatell-Kriminalitat und z.B. der massenhaften Notierung

von Haftpflichtverstéssen, die bisher den gro3ten Teil der erzielten ,Treffer* lieferten, die
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verbleibende Trefferquote nachdricklich die Frage nach der VerhaltnismaRigkeit und auch

Sinnhaftigkeit dieses Kontrollinstruments stellen.

Ill. Automatisierte Kennzeichenerfassung: ein teures Einsatzmittel

Der Einsatz der automatischen Kennzeichenerfassung an Orten nach 8§ 14 Abs. 5 Nr. 1 u. 2
EHSOG ist nur dann verfasssungsrechtlich zulassig, wenn der Abgleich mit den polizeilichen
Referenzdateien unverziglich vorgenommen wird. Wird der Abgleich spater durchgefihrt, dann
entstehen unendliche personenbezogene Datensammlungen Uber erfassten Verkehr und
damit die vom Bundesverfassungsgericht fur unzulassig befundene Vermischung von
Gefahrenabwehr und Polizeiliche Beobachtung. Diese Datensammlungen konnen
Begehrlichkeiten wecken und bringen auch fur die nur zum Zwecke allgemeiner
Gefahrenabwehr (Ziff. 1 und 2) durchgefiihrten Kontrollen in die Nahe der viel restriktiver
zulassigen Polizeilichen Beobachtung. Denn die Polizeiliche Beobachtung beschrénkt sich
darauf, diesen Vorgang und die Kontrollumstidnde zu dokumentieren und gerade keine
polizeilichen  Aktionen vor Ort vorzunehmen. Der Einsatz der automatischen
Kennzeichenerfassung in § 14 Abs. 5 Ziff. 1 und 2 EHSOG hat damit zum inharenten und
logisch geforderten Inhalt, dass ein erzielter Treffer im Regelfall tatsachlich auch zu
entsprechender polizeilicher Aktion vor Ort fihrt. Ist die polizeiliche Aktion vor Ort im
Anwendungsfall nicht immer vorgegebenes Ziel der Einsatzes, dann ist der Einsatz der
automatischen Kennzeichenerfassung per se unzulassig. Dies stellt einmal ganz besondere

Anforderungen an die jeweilige Einsatzstarke und Einsatzgestaltung auf.

Der Polizeiprasident von Chemnitz/Erzgebirge Uwe Reimann hat dies in einer
Sachverstandigenanhérung vor dem Sachsischen Landtag am 08.05.2008 (Wortprotokoll S.

27) mit der Forderung nach mehr Personal verbunden:

.Die automatisierte Kennzeicheniberwachung macht nur dann Sinn, wenn ich in
entsprechendem Abstand Beamte vorhalte, die die Kontrolle durchfiihren. Es macht
Uberhaupt keinen Sinn, wenn ich nur Daten erfasse und im Nachgang feststelle, dass
da irgendwo jemand, der in einer Datei erfasst ist, vorbeigefahren ist. Unter dem
Gesichtspunkt ist die Stelleneinsparung nicht relevant, sondern ich brauche Personal fur
die Kontrollstelle und fur das Lesegerat.”

Und sein Kollege, der Polizeidirektor im Polizeiprasidium Oberfranken, Arnim Schmelzer hat
dies bekraftigt (aaO., Wortprotokoll, S. 28):
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.Ich mdchte sogar noch eins drauf setzen. Die Dienststellen, wo automatisierte
Kennzeichenerkennung lauft, missen personell in der Lage sein, diese Treffer
abzuarbeiten. Das heifst, man wird mdglicherweise solche Dienststellen sogar

verstarken missen.*

Angesichts dieser Aussagen von Praktikern sollte die dem Gesetzesentwurf vorgestellte
Aussage:
.E.  Finanzielle Auswirkungen

Keine"
nochmals einer Uberprifung zu gefilhrt werden. Dies gilt im Ubrigen auch fiir die fir das

automatische Kennzeichenlesen notwendigerweise anzuschaffenden Geréate. Diese dirften

nicht umsonst zu haben sein.

1V) Erforderlich: Anordnungen im Gesetz fir die Minimalia eines datenschutzgerechten

Design der verwendeten polizeilichen Software

Es sollte nicht der ausfihrenden Polizei tberlassen bleiben, welche Verfahren sie bei der
automatisierten Kennzeichenerfassung verwendet. Wenn es dem Gesetzgeber wirklich darum
geht, zu verhindern, dass Bewegungsprofile der Bevolkerung entstehen und die
einschneidende MaRnahme der polizeilichen Beobachtung wirklich nur der Verfolgung
schwerster Kriminalitdt und der Abwehr von nur erheblichen Gefahren fir die offentliche
Sicherheit vorbehalten bleibt, dann muf3 er der Polizei vorschreiben, welcher technischen
Verfahren sie sich zu bedienen hat. Dann muf3 schon bei der Entwicklung und Gestaltung der
entsprechenden Software darauf gesehen werden, dass auch den Belangen des
Datenschutzes, insbesondere dem Grundrecht auf informationelle Selbstbestimmung Genlige

getan wird.

Dies ist gerade bei der automatisierten Kennzeichenerfassung technisch moglich, ohne dass
dies den Anforderungen der polizeilichen Seite Abbruch tut. Das Gegenteil ist der Fall: wenn
die Videos und Daten der erfassten PKW im Nicht-Trefferfall sofort geléscht werden, dann
entstehen erst gar keine sicherheitsbehérdlichen Begehrlichkeiten und muf3 die Polizei nicht
erst vom Birger das Vertrauen einfordern, dass sie mit den erlangten Daten nicht in

unzulassigerweise umgehen wird.
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Nachfolgend wird aus einer Erklarung zitiert, die der Unterzeichner in Zusammenarbeit mit der
Mathematikerin und EDV-Spezialistin Prof. Britta Schinzel, Freiburg (auch Vorstandsmitglied
des Forum der Informatikerinnen fir den Frieden u. gesellschaftliche Verantwortung - FifF), fur
die Humanistischen Union, Landesverband Baden-Wirttemberg, erarbeitet haben. Wirde die
polizeiliche Software entsprechend gestaltet, dann wiirde einem Teil der Angste vor dem
Grof3en Bruder ihre Nahrung genommen. Dann wirde zumindest die Mehrzahl der die
Kontrollstellen passierenden Birger nicht in den polizeilichen Dateien verharren und nicht auf
eine ,unverzlgliche" oder ,sofortige” Loschung warten muissen, deren genauer Zeitpunkt um
Dunkeln bleibt. Denn: die erfaRten Kennzeichen wirden, wenn kein Treffer vorliegt, durch die
Daten des nachsten kontrollierten Fahrzeuges Uberschrieben werden, so dal3 immer nur ein
einziges Kennzeichen im polizeilichen Arbeitsspeicher enthalten ist. Das Verfahren wird in der

Erklarung wie folgt beschrieben und sollte den dargelegten Anforderungen Geniige tun:

»---Vorbeifahrende Fahrzeuge werden wie oben nach einem externen Impuls (z.B. Radar
oder Lichtschranke) von einer Videokamera optisch erfasst. Mit Hilfe der oben genannten
OCR- Software werden vom im Polizeifahrzeug mitgefiihrten Laptop aus die Buchstaben-
und Ziffernfolge des Kennzeichens aus dem Videobild erkannt. Das so ermittelte
Kennzeichen wird automatisch direkt mit den Kennzeichen der mitgefuhrten polizeilichen
Fahndungsdatei vor Ort verglichen. Ein online-Vergleich mit einer zentralen Stelle hingegen
ist aus Griinden der Datensicherheit und des Datenschutzes nicht vertretbar. Somit sind
zunachst sowohl das Videobild als auch das erkannte alphanumerische Kennzeichen
voriibergehend im Arbeitsspeicher vorhanden, wobei nicht ausgeschlossen werden kann,
dass das Bild auch auf die Festplatte gelangt. Das kann das Betriebssystem unaufgefordert
tun, oder der Bildanalyseprozess kann es erforderlich machen. Nur dann, wenn ein Treffer
erzielt wird, darf das Kennzeichen und gegebenenfalls auch die Gbrigen Umsténde
(Videobild, Ort, Zeit) abgespeichert werden und es erfolgen die konventionellen
polizeilichen MalRnahmen des Zugriffs oder einer weiteren Auswertung. Wenn kein Treffer
erzielt wird, dann wird sowohl das Videobild als auch das erkannte alphanumerische
Kennzeichen durch das nachste erfasste Bild bzw. Kennzeichen im Arbeitsspeicher oder falls
es dort auch hingelangt ist, auf der Festplatte, tiberschrieben. Alle Nicht-Treffer werden somit
unmittelbar nach erfolgtem Abgleich im lokalen Geréat sicher geléscht und unbrauchbar
gemacht. Eine Ubertragung auf andere Medien, andere Geréate oder Systeme wird
verlasslich unterbunden.

Dadurch wirde die Gefahr polizeilicher Bewegungsprofile zumindest fur die tibergroRe Zahl
der nicht gespeicherten, in jeder Hinsicht unverdachtigen Verkehrsteiinehmerinnen (das sind
99,7 %) technisch weitgehend ausgeschlossen.

In die Landerpolizeigesetze sind weiterhin Bestimmungen aufzunehmen, die die
vorgeschlagenen datenschutzrechtlichen Mindestanforderungen bei der Gestaltung der
von der Polizei verwendeten Software vorschreiben. Ein solches Fahndungssystem muss
schon vom Design her die Anforderungen des Datenschutzes an Konzepten, Hardware und
Software von Anfang an bericksichtigen. Eine weitere grundlegende Voraussetzung fir ein
Mindestmall an Vertrauen in ein solches System ist die Nennung samtlicher
Hardwarekomponenten, die Offenlegung aller Schaltplane und der freie Zugang zum
Quelltext der Software. Schliellich muss ein solches System von unabh&ngigen Testexperten
Uberprift und die Ergebnisse mussen verdffentlicht werden.”
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Es sollte fir die heutige Gesetzgebung ein unabdingbares Erfordernis sein, dass der
Gesetzgeber in den jeweiligen Gesetzen ein seinen Zwecken entsprechendes EDV-Design
aufnimmt. Damit wirde mit der Erfordernis datenschutzgerechter Gesetzgebung ernst
gemacht. Dies mul3 umso mehr gelten, wenn der Gesetzgeber die erste massenhafte
Kontrollbefugnis des 6ffentlichen Verkehrsraumes einrichten will. Wenn es es ihm ernst mit
dem Bekenntnis ist, den unverdachtigen, den unschuldigen Blrger von einer
sicherheitsbehordlichen Erfassung zu verschonen, dann hatte er hier durch eine
entsprechende gesetzliche Anordnung die Chance dazu, ohne dass das eigentliche Ziel der
MaRnahme Abbruch erfahrt.

V. Forderungen an den Gesetzgeber:

1. Es bestehen erhebliche Zweifel, ob bei verfassungskonformer Normierung der Befugnis der
automatischen Kennzeichenerfassung und dann verfassungs- und gesetzeskonformen
Gebrauchs dieser Befugnis diese einen nennenswerten polizeilichen Sicherheitsgewinn zu
leisten vermag, der die massenhafte Kontrolle von unverdachtiger Verkehrsteilnehmerinnen

rechtfertigt. Die vorgeschlagene Befugnis scheint mir deshalb verzichtbar.

2. Die Befugnis zur automatisierten Kennzeichenerfassung sollte, wenn tberhaupt, nur bei
konkreten Gefahrenlagen gem. § 14 Abs. 5 Ziff. 1 HSOG zugelassen werden. Wo die
Schwelle einer konkreten Gefahr fir Leib und Leben oder bedeutende Sachgiter nicht
erreicht wird, sollte die automatisierte Kennzeichenerfassung verboten bleiben. Jede
Erlaubnis der automatisierten Kennzeichenerfassung dartiber hinaus vernachlassigt, dass
die UbergroRe Mehrzahl der kontrollierten Personen unbeteiligt bzw. unverdachtig sind. Der
Verweis auf die Eingriffsvoraussetzungen in 8§ 18 Abs. 2 HSOG birgt auf Grund der
mangelnden Konturen dieser Bestimmungen den Anreiz zum verfassungsrechtlich

verbotenen anlasslosen Einsatz der automatischen Kennzeichenerfassung.

3. Die verfassungsrechtliche Bandigung dieses Massenkontrolimittels wére auf der
Anwenderseite nur durch strengste Bestimmungen fur die zum Abgleich zur Verfigung zu
stellenden Daten bzw. Dateien zu erreichen. Es kann keine generellen Abgleichsdateien
geben, sondern fir jeden Einsatz sind ausschlielilich die Daten zur Verfigung zu stellen,
die zur Bewadltigung der konkreten Gefahrensituation geeignet und erforderlich sind. Dies ist
in das Gesetz aufzunehmen. Ebenso ist aufzunehmen das Gebot, die gelegentlich der
automatischen Kennzeichenerfassung erlangten Daten sofort abzugleichen und im

Nichttreffer-Fall sofort zu léschen. Dies soll durch Uberschreiben der Nichttreffer-Daten mit
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den Daten des nachfolgenden Fahrzeuges geschehen. Ins Gesetz gehért auch eine

enumerative Aufzéhlung der bei der Kontrolle zulassiger Weise zu erhebenden Daten.

4. Die Polizei berichtet alle drei Monate dem Landtag vom Einsatz der MalRnahme und deren
Erfolg in qualifizierter Weise, also unter o6rtlicher Nennung der jeweiligen Einséatze, deren
Zeitdauer, eingesetzten Polizisten, nach Anlass der Speicherung und Trefferquote und
daraufhin getroffenen polizeilichen Malinahmen, Nennung der Schutzgiter, schlieRlich der
Erfolghaftigkeit. Der Bericht erfolgt o6ffentlich, damit auch die einzelnen Birger und
Birgerinnen Kenntnis von den konkreten KontrollmaBnahmen erhalten und tUberhaupt eine
Chance besteht, die polizeilichen KontrollmalBhahmen einer externen, ggf. auch

gerichtlichen Uberprufung zu fiihren kénnen.

5. Die Anordnung der automatisierten Kennzeicheniberwachung darf nur durch den
Behdrdenleiter erfolgen. Sie darf nur auf schriftlichen Einsatzbefehl erfolgen, der zugleich
die jeweiligen Orte, die Zeitdauer der Mal3nahme und den Grund fir die Mal3nahme genau
bezeichnet. Die Zahl der kontrollierten Fahrzeuge und die Zahl der Treffer ist in

qualifizierter Weise unter Nennung des Anlass der Speicherung zu dokumentieren.

6. Die im Gesetzesentwurf vorgenommene Befristung der Befugnis ist zu begrif3en. Eine
Verlangerung sollte nur durch weiteren BeschluR des Parlaments nach vorheriger

Beurteilung der Effizienz der neuen Kontrollmethode erfolgen.

gez. Dr. Udo Kaul3, Rechtsanwalt in Freiburg,
Landesvorsitzender der Humanistischen Union Baden-Wirttemberg

Materialien:
Alexander Rol3nagel, Kennzeichenscanning — verfassungsrechtliche Bewertung. Eine Studie
im Auftrag des ADAC zur Mobilitat. Januar 2008

Arzt, Clemens, Automatisierte Kfz-Kennzeichenerkennung — Anlass und verdachtsunabhangige
Kontrolle von Jedermann, in Roggan/Kutscha, Handbuch zum Recht der Inneren Sicherheit, 2.
Auflage 2006, S. 229 — 244.

Roggan, Fredrik, Das novellierte Brandenburgische Polizeigesetz, Neue Justiz 2007,1999.
Presseerklarung der Humanistischen Union, Landesverband Baden-Wirttemberg, vom

06.05.2008: Vorschlag zu einer datenschutzrechtlichen Eindammung der Befugnis der
automatischen Kennzeichenerfassung“ (Anlage)
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Pressemitteilung
"Vorschlag zur datenschutzrechtlichen Eindammung der Befugnis
der automatischen Kennzeichenerfassung und deren polizeilicher
Auswertung in den L&nderpolizeigesetzen"

Das Bundesverfassungsgericht hat in seinem Urteil vom 11.03.2008
die in den Polizeigesetzen Hessens und Schleswig-Holsteins
geschaffene Befugnis zur automatischen Kennzeichenerfassung fir
verfassungswidrig und damit flir nichtig erkl&rt. Das
Bundesverfassungsgericht ist leider nicht den grundsdtzlichen
Bedenken der Beschwerdefiihrer gegen die Zuldssigkeit der
automatisierten Kontrolle des O6ffentlichen Verkehrsraumes
gefolgt. Diese Befugnis aus dem Arsenal des Uberwachungsstaates
wird damit zum Standardrepertoire der polizeilichen
Sicherheitsstrategien avancieren. Dies hat Auswirkungen auf die
in den anderen sieben Bundesldndern bereits bestehenden und in
weiteren acht (Baden-Wirttemberg, Berlin, Hessen, NRW, Sachsen,
Sachsen-Anhalt, Schleswig-Holstein, Thiiringen) noch in Planung
befindlichen gesetzlichen Grundlagen fiir diese Befugnis.

Um das Verfahren der automatischen Kennzeichenerfassung und
deren polizeilicher Auswertung (KFZ-Scanning) zumindest im
Ansatz datenschutzrechtlich angemessen zu gestalten und damit
dem Urteil des Bundesverfassungsgerichts vom 11. Mdrz 2008 und
den dort aufgestellten Anforderungen in EDV-technischer Hinsicht
zu geniligen, schldgt die Blrgerrechtsvereinigung Humanistische
Union, Landesverband Baden-Wirttemberg (HU), unterstiitzt vom
Forum InformatikerInnen fiir Frieden und gesellschaftliche
Verantwortung (FIfF) ein alternatives Verfahren bei der
rechtlichen und technischen Gestaltung dieser Polizeibefugnis
vor. Dadurch wird es ermdglicht, dass nur diejenigen Kennzeichen
vom System gespeichert werden, bei denen ein Referenzdatum in
den Vergleichsdateien vorhanden ist. Damit ist noch keine
Aussage dariiber getroffen, ob der Einsatz dieser
Fahndungsmethode im Einzelfall rechtlich zuldssig und die
eingesetzten polizeilichen Vergleichsdateien und in ihnen
enthaltene Daten selbst rechtmidffig sind.

Das bisher vorgesehene und in einigen Bundesldndern verwendete
Verfahren funktioniert wie folgt:

Vorbeifahrende Fahrzeuge werden nach einem externen Impuls (z.B.
Radar oder Lichtschranke) von einer Videokamera optisch erfasst.
Mit Hilfe einer hierfiir entwickelten Software (OCR-System) wird
aus dem Videobild die Zeichenfolge des Kennzeichens ausgelesen.
Das so ermittelte Kennzeichen wird abgespeichert und sodann
automatisch mit den polizeilichen Fahndungsdateien/ Vergleichs-
dateien abgeglichen. Dies geschieht entweder durch Ubermittlung

Bankverbindung: Bank fir Sozialwirtschaft, BLZ 100 205
00, Konto-Nr. 3074200



Ausschussvorlage INA 17/3 288 Teil 5- Nr. 23

an eine zentrale Stelle oder - wie dies meist gelibte Praxis ist
— durch Mitfihren des Fahndungsdatenbestandes bzw. Vergleichs-
datenbestandes auf einem Laptop vor Ort. Wird ein Treffer
erzielt, so werden nicht nur das Kennzeichen, sondern auch die
iibrigen Umstédnde (Videobild des PKW inklusive Insassen, Ort,
Zeit) abgespeichert. Erst jetzt erfolgen die konventionellen
polizeilichen Mafdnahmen des Zugriffs oder einer weiteren
Auswertung. Die derzeitigen Systeme haben eine Leistung von bis
zu 72.000 Kennzeichen pro Stunde.

Die Softwarespezifikation der Kfz-Erfassung kann und sollte
demgemdss folgendermafRen gedndert werden: Vorbeifahrende
Fahrzeuge werden wie oben nach einem externen Impuls (z.B. Radar
oder Lichtschranke) von einer Videokamera optisch erfasst. Mit
Hilfe der oben genannten OCR- Software werden vom im
Polizeifahrzeug mitgefiihrten Laptop aus die Buchstaben- und
Ziffernfolge des Kennzeichens aus dem Videobild erkannt. Das so
ermittelte Kennzeichen wird automatisch direkt mit den
Kennzeichen der mitgefiihrten polizeilichen Fahndungsdatei vor
Ort verglichen. Ein Online-Vergleich mit einer zentralen Stelle
hingegen ist aus Griinden der Datensicherheit und des
Datenschutzes nicht vertretbar. Somit sind zundchst sowohl das
Videobild als auch das erkannte alphanumerische Kennzeichen
voribergehend im Arbeitsspeicher vorhanden, wobei nicht
ausgeschlossen werden kann, dass das Bild auch auf die
Festplatte gelangt. Das kann das Betriebssystem unaufgefordert
tun, oder der Bildanalyseprozess kann es erforderlich machen.
Nur dann, wenn ein Treffer erzielt wird, darf das Kennzeichen
und gegebenenfalls auch die ilibrigen Umstédnde (Videobild, Ort,
Zeit) abgespeichert werden und es erfolgen die konventionellen
polizeilichen Mafinahmen des Zugriffs oder einer weiteren
Auswertung. Wenn kein Treffer erzielt wird, dann wird sowohl das
Videobild als auch das erkannte alphanumerische Kennzeichen
durch das ndchste erfasste Bild bzw. Kennzeichen im
Arbeitsspeicher oder falls es dort auch hingelangt ist, auf der
Festplatte, iliberschrieben. Alle Nicht-Treffer werden somit
unmittelbar nach erfolgtem Abgleich im lokalen Geré&dt sicher
geldscht und unbrauchbar gemacht. Eine Ubertragung auf andere
Medien, andere Gerédte oder Systeme wird verldsslich unterbunden.

Dadurch wirde die Gefahr polizeilicher Bewegungsprofile
zumindest flir die lUbergroflie Zahl der nicht gespeicherten, in
jeder Hinsicht unverddchtigen VerkehrsteilnehmerInnen (das sind
99,7 %) technisch weitgehend ausgeschlossen.

In die Lé&nderpolizeigesetze sind weiterhin Bestimmungen
aufzunehmen, die die vorgeschlagenen datenschutzrechtlichen
Mindestanforderungen bei der Gestaltung der von der Polizei
verwendeten Software vorschreiben. Ein solches Fahndungssystem
muss schon vom Design her die Anforderungen des Datenschutzes an
Konzepten, Hardware und Software von Anfang an bericksichtigen.
Eine weiltere grundlegende Voraussetzung flir ein Mindestmafd an
Vertrauen in ein solches System ist die Nennung sadmtlicher
Hardwarekomponenten, die Offenlegung aller Schaltpld&ne und der
freie Zugang zum Quelltext der Software. Schliefflich muss ein
solches System von unabhdngigen Testexperten uUberprift und die
Ergebnisse missen verdffentlicht werden.

Humanistische Union
Landesverband Baden-Wiirttemberg
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