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Schriftliche Stellungnahme zu dem Gesetzentwurf der Fraktionen der
CDU und BUNDNIS90/DIE GRUNEN fiir ein Gesetz zur Neuausrichtung
des Verfassungsschutzes in Hessen - Drucks, 19/5412 — und hierzu
Anderungsantrag der Fraktionen der CDU und BUNDNIS 90/DIE GRUNEN

- Drucks. 19/5782 —;

Sehr geehrte Damen und Herren,
sehr geehrter Herr Klee,
sehr geehrte Frau Dr. Lindemann,

Bezug nehmend auf lhr vorstehend genanntes Schreiben nehme ich zu dem im Betreff
genannten Gesetzentwurf nebst Anderungsaﬂtrag der Fraklionen der CDU und BUNDNIS
90/DIE GRUNEN wie folgt Stellung:

1. Allgemeines
Nach Auffassung des Verfassers erflllt der Gesetzentwurf die jhm zugedachte Funktion
einer ,Neuausrichtung des Verfassungsschutzes in Hessen® nicht. Eine grundlegende
Neuausrichtung, die auswelslich der Begtiindung des Gesetzentwurfs anhiand der MaRstibe
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der héchstrichterlichen Rechisprechung einerseits und der Lehren aus verschiedenen

difentlichkeitswirksamen  Belspielen fir die rechtsstaalliche  Dysfunktionalitdtt — der
Verfassungsschutzamter, namentlich den Erkenntnissen aus der Aufklarung des sog. NSU-
Komplexes, andererseits hatte erfolgen sollen, kann das Gesetz in Form des vorliegenden
Entwurfs nicht erbringen.

Dies ergibl sich aus Sicht des Verfassers daraus, dass die nachrichtendienstliche Tatigkeit
durch den vorliegenden Gesetzentwurf nicht einer grundlegenden Revision unterzogen wird,
sondern die bisherige Praxis der nachrichtendienstlichen Tatigkeit in Gesetzesform
gegossen und fortgeschrieben werden soll,

Soweil dem Geselz mit Blick auf die bisherige Praxis der Verfassungsschutzbehdrden
relevante Neuerungen zu entnehmen sind, betreffen diese zuvorderst die Erméchtigung des
Landesamtes fiir Verfassungsschutz zur Nulzung in rechtsstaatlicher Hinsicht kritisch zu
sehender oder gar abzulehnender Instrumentarien. Zu nennen sind insofern beispielsweise
die sdg. ,Trojaner” oder die Schaffung von Eingriffsbefugnissen zulasten solcher Personen,
die sich unter Forderung des Landes zur Abwehr von demokratiefeindlichen Bestrebungen
engagieren,

Soweit im Ubtigen eine Normierung der bereits bestehenden Praxis mit dem behaupteten
Ziel unternommen werden soll, deren teils rechisstaatlich hochgradig fragwlrdige
Auswiichse zu begrénzen, geht dieser Versuch in vielerlei Hinsicht fehl. Hierin liegt der
Schwerpunkt der vorliegenden Betrachtung. Als beispielhaft hierflir werden inshesondere die
Regelungen zu einzelnen Befugnissen des Landesamtes benannt, die nicht Lehren aus den
bisher erkannten Missstanden ziehen, sondern eine Fortschreibung und teilweise Vertiefung
der bisherigen Missstande faktisch zu bewirken im Stande sind. Dies gilt aus Sicht des
Verfassers zuvorderst fiir die Regelungen belreffend die Informationserhebung mit
nachrichtendienstliichen Mitteln nach § 5' sowie Verdeckte Mitarbeiterinnen und Mitarbeiter
nach § 13 und Vertrauensleute nach § 14. Daneben gilt der Befund auch flr die Regelungen
der Informationsweitergabe nach § 21 1f,

Selbst. wenn -der Gesetzentwurf entsprechend den in der Begriindung eingebrachten
Postulaten den Anspruch tatsachlich verfolgen solile, das Landesamt flr Verfassungsschutz

als

' Regelungen ohne ndhere Bezeichnung sind solche des Geselzentwurfs in seiner vorliegenden
Fassung.
2
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Dienstleister fiir Politik, Zivilgesellschaft und andere &ffenlliche
Stelien”

und als
JFrihwarnsystem der Demokratie®

auszugeslalten, erweist sich dieses sog, Frihwarnsystem -angesichts der konkreten
Regelungen als durch (Teil-) Aufgabe rechisstaatlicher Grundsilze gekennzeichnet, die
selnen Sinn insgesamt in Frage stellen.

2. Betrachtung elnzelner Regelungen des Geselzentwurfs

2.1, Prdambel

Schon die Praambel des Gesetzentwuifs weist nach Auffassung des Verfassers auf ein
grundiegendes Missversténdnis der zu regelnden Materie hin. Es wird dabei nicht verkannt,
dass es sich bei der Préambel lediglich um eine Absichtserkldrung handelt, die den Rahmen
far die konkrete Regelung abzustecken gedacht ist. Gleichwohl muss auch der Rahmen
ohne Weiteres rechtsstaatiichen Grundsétzen entsprechen und erfiillt -diese Aufgabe
vorliegend nur bedingt. In rechtsstaatlicher Hinsicht hochgradig fragwiirdig erweist sich aus
Sicht des Unterzeichners die Formulierung, das Landesamt fiir Verfassungsschutz halte die

»analytischen Kompetenzen zur Beurteilung jener Gefahren vor, die
Demokratie und Menschenrechten durch extremislisches Gedankengiit

drohen” (Hervorhebuing hicht im Original).

Gedankengut ist im demokratischen Rechtsstaat nicht Ankntpfungspunkt — einer

rechtsstaatskonformen  behérdlichen  Tatigkeit. Nicht umsonst benennt § 2 des

Geselzentwurfs als Aufgabe des Landesamts fiir Verfassungsschutz in dessen Abs. 1 die

Abwehr von Gefahren fiir die freiheitlich demokratische Grundordnung sowie den Bestand

und die Sicherhelt des Bundes und der Lander. Zusétzlich soll nach Abs. 1 und 2 zur

Aufgabe des Landesamis flir Verfassungsschutz gehtren, Bestrebungen und Tétigkeiten
3
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entgegenzuwirken und diesen vorzubeugen. Ausweislich der Verweisung in § 3 Abs. 1 auf
die Begriffsbestimmungen des § 4 Abs, 1 Satz 1, 2 und 4 sowie Abs. 2 des
Bundesverfassungsschutzgesetzes (BVerfSchG) handelt es sich bei Bestrebungen in
diesem Sinne um

politisch bestimmte[...], ziel- und zweckgerichtete[...]
Verhaltensweisen" (Hervorhebung nichtim Original).

Ankniipfungspunkt einer nachrichtendienstiichen Befassung ist mithin grundsétzlich ein
Handeln mit Realweltbezug, nicht Gedankengut. Es handelt sich insofern. auch nicht um eine
Marginalie, sondern um eine Rahmenbestimmung in der Praambel des Gesetzentwurfs, die
bereits dariiber Auskunft zu geben geeignet ist, dass der Gesetzentwurl rechtsstaatlich
bedenklich weilgehend gerat. Dies bringl die inkorporierte Ankniipfung an das extremistische

Gedankengut bereits in der Praambel auf den Punkt,

2.2.  § 5 Informationserhebung mit nachrichtendienstlichen Mitteln

Diese Abkehr von in  der Aufenwelt grundgelegten Sachverhallen, die ein
nachrichtendienstliches Tatigwerden rechtfertigen konnten, zeigt sich auch in der Regelung
des § 5, der ausweislich seiner Uberschrift  die  Informationserhebung mit
nachrichtendienstlichen Mitleln regelt. Entscheidend ‘im vorliegenden Zusammenhang ist,
dass die Norm trolz afler normativen Beschrénkungen dem LLandesamt etlaubt, selbst
Sachverhalte einer nach dem Geselzentwurf zuldssigen Erhebung personenbezogener
Daten grundzulegen. Eine wirksame Beschrankung dieser Befugnis sieht der Gesetzentwurf
nicht vor.

§ 5 Abs. 1 normiert die Befugnis des Landesamtes zur Erhebung von Informationen mit in
Abs. 2 Salz 2 Ziff. 1 bis 12 benannten nachrichtendienstlichen Mitteln. Die allgemeine
Befugnis des § 6 Abs. 1 Salz 1 sur Informationserhebung mit nachrichtendienstlichen Mitteln
erfahrt durch Abs. 1 Satz 2 Einschrankungen betreffend personenbezogene Daten, :deren
Erhiebung nur-zuldssig sein soll in den in Ziff. 1 bis Ziff. 4 enumerierten Fallen, Wahrend Ziff.
1, Ziff, 2 und (mit- Einschriankungen) auch Ziff. 3 -ausweislich des im Worllaut
vorausgesetzten Tatbestandes jeweils an einem auferhalb des Landesamtes liegenden
Sachverhalt ankntipfen und die Befugnis zur Erhebung von personenbezogenen Daten von
tatsachlichen Anhaltspunkten in der AuBenwelt abhéngig gemacht wird, gilt dies fir Ziff. 4
4
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ausdriicklich nicht. Ziff. 4 erklért die Erhebung personenbezogener Daten fiir zuldssig, wenn
dies zur Uberpriifung der Nachrichteriehrlichkeit und der Eignung von Vertrauensleuten
erforderlich ist.

Die dergestalt geschaffene Zulgssigkeitsregelung begegnet durchgreifenden Bedenkeri in
rmehrfacher Hinsicht. Zum einen knlipft sie an einen einzig durch das Landesamt selbst
geschaffenen Tatbestand an. Das Landesamt bzw. die Behordenleitung oder ihre Vertretung
selbst bestimmt ausweislich § 14 Abs. 2, mit welchen Vertrauensleuten die Zusammenarbeit
erfolgen soll und erfolgt. Zur Uberpriifung der Nachrichtenehrlichkeit und Eignung dieser
Personen ist eine personenbezogene Datenerhebung sodann nach Ziff. 4 2ulassig. Zum
anderen entbehrt die Zu!éssigkeitsregelung einer mit Blick auf Sinn und Zweck der
Norimierung erforderlichen Beschriankung. Der Wortlaut der Norm tasst fir sich genommen
unbeschrénkt die Erhebung personenbezogener Daten fir die Uberpriifung  der
Nachrichtenehrlichkeit wie der Eignung der Verlrauensperson zu, Dies bedeutet zunéchst,
dass auch solche personenbezogenen Daten erhoben werden diirfen, die. keinerlei
(personalen) Bezug zu der Vertrauensperson selbst aufweisen, sondern einzig im
Zusammenhang mit den von dieser beschafften und weitergegebenen Nachrichten zu seher
sind, -also im engeren Sinne die Nachrichtenehrlichkeit betreffen. Hierdurch ermachtigt der
Geselzentwurf letztlich das Landesamt fir Verfassungsschulz selbst, die Voraussetzungen
einer Erhebung personenbezogener Daten zu schaffen. Zur Uberpritfung  der
Nachrichtenehrlichkeit und der Eignung einer Vertrauensperson gerdt damit potentiell jede
Person, tiber die eine Vertrauensperson berichiet, in den Fokus einer nach dem Wortlaut der
Ziff. 4 zuléssig personenbezogenen Datenerhebung,

Dem wirken auch die gesetzlich vorgesehenen Beschrénkungen nicht wirksam entgegen,
Abs. 3 Safz 1 All. 1 enthdlt eine Einschrénkung betreffend einen gezielten Ejnsatz
nachrichtendienstlicher Mittel gegen ,Unbeteiligte" ausschliellich hinsichtlich. Ziff. 1 und Ziff.
3, nicht indes: hinsichtlich Zif. 4. Fr Ziff. 4 gelten ausweislich Abs. 3 Salz 1 Alt. 2 lediglich
die allgemeinen Einschrénkungen des § 4 Abs, 8 Salz 2 und Abs. ©. Demnach difen
personenbezogene Daten Unbetleiligter insbesondere erhoben werden, wenn sie mit zur
Aufgabenerfillung erforderlichen Informationen ‘untrennbar verbunden sind. Ein solcher
untrennbarer Zusammenhang oder Verbund wird sich angesichts der schon tatbestandlich
vorausgesetzten Nolwendigkeit der Erhebung der personenbezogenen Daten zur
Uberprifung namentlich der Nachrichténehrlichkeit der Vertrauensperson ohne Weiteres
herleiten lassen,
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Es ist daher festzuhalten, dass durch § 5 Abs. 1 Satz 2 Nr. 4 eine weitreichende Befugnis

des Landesamts flir Verfassungsschutz geschaffen wird, selbstbestimmt die Zuldssigkeit der
Erhebung personenbezogener Daten (auch Unbeteiligter) zu ermoglichen. Eine
gesetzgeberische Einhegung der  teils verselbstandigten Tatigkeit  von
Verfassungsschutzbehorden ist dergestalt sicher nicht zu gewahrleisten.

2.3, §13 Verdeckte Mitarbeiterinnen und Verdeckte Mitarbeiter

Mit Blick auf die bessere Kontrollierbarkeit nachrichlendienstiicher Tatigkeil sowie eine
transparentere  Aufgabenwahrnehmung  gehen auch die von dem Gesetzentwurf
vorgesehenen Regelungen betreffend Verdeckle Mitarbeiterinnen und Mitarbeiter nach

Auffassung des Verfassers in vielfacher Hinsicht fehl.

2.3.1, Abs. 2 Satz 1! Steuernde Einflussnahme

So ist beispielsweise die Inkorporierung des Verbots ainer steuernden Einflussnahme”
schon dem Worllaut nach riicht geelanet, einen-erheblichen Einfluss behdrdlicher Mitarbeiter
auf Bestrebungen nach § 2 Abs, 2 auszuschliefben, der nichi als steuernd anzusehen ist.
Dies gilt jedenfalls dann, wenn — wie vorliegend — eine weitergehende Begriffsbestimmung
unterbleibt.

Es handelt sich bei der in Rede stehenden Formulierung des § 13 Abs. 2 Salz 1 um den
offenkundigen Versuch, eine gerade im sog. NSU-Komplex zu beobachtende ,steuernde
Einflussnahme® auf Bestrebungen im Sinne von § 2 Abs, 2 durch behérdenassoziierte
Personen zu unterbinden, Die Einschrinkung eines Verhols flr eine ,steuernde”
Einflussnahme zeigl jedoch, dass das Landesamt fUr Verfassungsschutz grundsatzlich
ermachtigt bleiben soll, die genannten Bestrebungen zu beeinflussen. Lediglich die
_steuernde" Einflussnahme wird von dem genannten Verbot erfasst. Dieser rechtsstaatlich
fragwiirdige Befund einer weiterhin zuldssigen Einflussnahme auf Bestréebungen nach § 2
Abs. 2 durch Behérdenmitarbeiter vertieft sich dadurch, dass der Gesetzentwurf darauf
verzichtet, eine Legaldefinition der Einflussnahme, die steternd und damit unzuldssig zu sein
geeignet ist, zu definieren, Es ist angesichts dessen mit der Schaffung eines erheblichen
Graubereichs zu rtechnen, der sich zwischen einer (zuldssigen) Einflussnahme auf
Bestrebungen im Sinne des § 2 Abs. 2 durch Verdeckte Mitarbeiterinnen und Verdeckte
6
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Mitarbeiter und einer (unzuldssigen) steuernden Einflussnahme auftut, Jede Einflussnahme
birgt bereits Ihrem Wortlaut nach die potentielle oder faktische Wirkung -auf andere Subjekte
oder Sachen in sich. Warum diese im Gegensatz zur steuernden Einflussnatime. im
Zusammenhang mit Bestrebungen nach § 2 Abs. 2 zuldssig sein soll, erschlieft sich nicht,

Insofern schaffl das neue Gesetz entgegen den Postulaten der Begrlindung keine
weitergehende Rechtssicherhei, sondern verlsiht den faktisch bereits bestehenden
Schwierigkeiten Gesetzesform, Mit Blick auf die bundesgesetzliche Normierung im
BVerfSchG wurde insofern bereits festgehalten:

“Wo die Grenze zwischen einsatzbedingtern Agieren und einer
steuerndem Einflussnahme verlauft, ist ein tatséchliches Problem des
Einzelfalls und verdeutlicht die Nolwendigkeit einer effektiven
operativen Kontrolle,” (Bader, in: HRRS 2016, 203, 296),

Dies bedeutet nichts anderes, als dass die auch durch das Landesamt selbst
wahrgenommene operative Kontrolle einziges Regulativ der Abgrenzung bleiben soll. Auch
die Begriindung des Gesetzentwurfs ist zur leglslatorischen Abgrenzung unbehelflich., Dort
heifit es:

«Salz 1 verbietet eine steuernde Einflussnahme auf Bestrebungen
iS.v. § 2 Abs. 2. Dies gilt selbst dann, wenn die Einflussnahme mit
dem Ziel erfolgt, die Bestrebung abzuschwichen [-..}. Erst recht diirfen
vom Landesamt solche Bestrebungen nicht initilert werden, auch nicht
zum Zwecke der Informationsgewinnung.” (Gesetzentwurf S. 47)

Es bleibt also letztlich auch ausweislich der Begriindung selbst dem Landesamt vorbehalten,
eine begriffliche Klarung der ,steuernden Einflussnahme® im Verhiltnis zu anderen
Einflussnahmen durch eine operative Kontrolle herbeizufiihren, wobei angesichts der
offenbar als erlaubt gedachten Einflussnahme bereits die begrifflichen Unklarheiten (vgl,
hierzu oben) des auch ohne Steuerung ausgelibten Einflusses verbleiben. Stalt also
konsequenter Welse jedwede Einflussnahme durch behérdliche Mitarbeiter auf
Bestrebungen, denen entgegenzuwirken oder vorzubeugen ausdriickliche Alfgabe des
Landesamts flir Verfassungsschulz ausweislich § 2 ist, zu untersagen, verbleibt es bei einer
zulassigen Einflussnahme auf dieselben durch die Behérde und ihre Mitarbeiter.
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25.2. Abs. 2 Satz'2: Tatigwerden auch bei Verwirklichung eines Straftatbestandes

Die Inkonsequenz in der Umsetzung erkannter Notwendigkeiten zur RickfGhrung der
Tatigkeit der Verfassungsschutzédmter auf rechtsstaatlich einwandfreie Grundlage zeigt sich
auch in der Schaffung der normativ als strafrechtliche Rechtfertigungsgriinde gedachten
Etlaubnistatbestande des § 5 Abs. 2 Satz 2 und 3. Durch die genannten Normen soll
ausdriicklich ein Agieren behdrdlicher Mitarbeiter im (tatbestandlich) strafrechtlich relevanten
Bereich ermaglicht und die Tatbestandsverwirklichung gerechtfertigt werden.

Schon die Grundentscheidung gerdt insofern in héchstem Mafe rechtsstaatlich bedenklich.
Ein Handeln behordlicherseits entsandter Mitarbeiter im strafbaren Bereich und dessen
Rechifertigung letztlich ausschlieBlich zum Zwecke des Vertrauensaufbaus und der
Erlangung weitergabegeeigneter Informationen gerat eines Rechtsstaats unwirdig, ‘weil
damit tatbestandlich strafbares Handeln behtrdlicher Mitarbeiter gezielt propagiert und
geselzgeberisch  gulgeheiffen wird  fir  eine prognostisch  unsichere  spatere
Informationserlangung. Die Brisanz dieses zundchst behtrdlichen und nunmehr auch
gesetzgeberischen Vorgehens zeigt sich exemplarisch in einem Urteil des OLG ‘Dusseldorf,
mit dern elne im Auftrag des BND handelnde Vertrauensperson zu einer Freiheitsstrafe
wegen Mitgliedschaft in einer terroristischen Vereinigung und auslédnderrechllicher Verstolie
verurtailt wurde, weil die Wahrmehmung von Dienstrechten bzw. eine Amtshefugnis fir eine
strafrechtliche. Rechtfertigung nicht herangezogen werden konnten (OLG Dilsseldorf NStZ
2013, 590 f.). Dem soll nun durch Schaffung von gesetzlichen Rechtfertigungstatbestanden
Rechrung getragen werden, ohne dass die Frage nach einer rechtsstaatlichen Vertretbarkeit

noch aufgeworfen worden wére.

Doch selbst wenn — wie in dem Gesetzenlwurf vorgesehen — die Grundenischeidung
dahingehend ausfallt, dass talbestandlich strafbares Handeln behordlicher Mitarbeiter
gerechifertigt sein soll zugunsten des ‘erstrebten Informationszuwachses, gerét die
Konstruktion ausweislich ‘des Gesetzentwurfs in mehrfacher Hinsicht rechtsstaatlich
sweifelhaft. Dies gilt namentlich fur die Regelung, wonach rechifertigungsfahige
Straftatbestande mangels ahschliefender gesetzgeberischer Regelung in Dienstvorschriften
durch das Landdesamt selbst geregelt werden Kkénnen. Zur Begrindung dieser
Selbsterméchtigung wird angefiihrl, dass Einsatzsituationen nicht sicher vorhergesagl
werden kénnten und der Gegenseite durch eine abschlielRende Regelung kein MaRstab fir
die Enttarnung von betroffenen Personen an die Hand gegeben werden soll (vgl. hierzu auch
8
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Bader, in: HRRS 2016, 293, 296}, Allgemein Wird‘h aufgrund der Besonderhelt der
Aufgabenstellung und der operativen Ausgestaltung der Nachrichtendienste argumentiert,
dass dem auch in der Geselzgebung Rechnung getragen werden misse (vgl. erneut Bader,
in: HRRS 2016, 293, 296, unter Berufung auf Lampe, NStZ 2015, 361, 366), indem den
nachrichtendienstlichen Einzelféllen in Verantwortlichkeit der Nachrichtendienste selbst und
deren Dienstvorschriften adiquate (Rechtfertigungs-) Regelungen zugrunde gelegt wiirden.

Dem ist entgegenzutreten. Es sprechen gegen eine solche Regelungstechnik mehrere
Gesichtspunkle. Zum einen ist zu bemerken, dass auch in der hochstrichterlichen
Rechtsprechung die bislang unbeanstandet gebliebene vorstehende Regelungstechnik mit
Blick auf die Vereinbarkeit mit rechtsstaatlichen Grundsétzen offenbar zunehmend kritisch
gesehen wird (vgl. insofern BVerfG, 1 BvR 966/09 und 1 BvR 1140/09, Rn. 320, wo die
genannte Regelungstechnik eigens hervorgehoben wurde; so auch Bader, in: HRRS 2016,
S. 293, 297). Angesichts der Tatsache, dass ggf. auch In der verfassungsgerichtlichen
Rechisprechung fiir den nachrichitendienstlichen Bersich sich eine Abkehr von der Annatime
einer Verfassungskonformitét dieser Regelungstechnik andeutel, leuchlet nicht ein, warum
neu geschaffene Gesetze - hier im Stadium des Entwurfs — eine solche Regelungstechinik
noch zur Umselzung bringen sollten. Zum anderen ist zu bemerken, dass es auch und
gerade aufgrund der Lehren aus dem sog. NSU-Komplexes  eines Weniger der
Selbstermachtigungskompetenzen der Verfassungsschutzamter bedarf, nicht eines Mehr.

Des Weiteren lasst sich die rechtsstaatliche Zweifelhaftigkeit der Rechtfertigungsnormen
exemplarisch an der Ausnahmeregelung des § 13 Abs. 2 Satz 5 verdeutlichen, § 13 Abs. 2
Satz 4 suggeriert zunéchst eine tiber die Bundesgesetzgebung hinausgehende Losung beim
Vorliegen tatsachlicher Anhaltspunkte fir die Verwirklichung eines Straftatbestandes von
erheblicher Bedeutung durch Verdeckte Mitarbeiterinnen und Mitarbeiter. Im Gegensatz zu
der Regelung im BVerfSchG, das insofern lediglich eine Soll-Vorschrift mit entsprechend
regelhafter Anwendung vorsieht, ist § 13 Abs, 2 Satz 4 als zwingende Norm gestaltet,
Demnach ,wird* der Einsatz der Verdeckten Ermittierin oder des Verdeckten Ermittlers
unverziiglich heendet beim Vorliegen tatséchlicher Anhaltspunkte fir die Verwirklichung
eines Straftalbestandes von erheblicher Bedeutung durch den Mitarbeiter des
Verfassungsschutzes, Daneben sieht die Regelung in Satz 4 die zwingende Unterrichtung
der Strafverfolgungsbehdrde vor. Doch schon die Regelung des § 13 Abs. 2 Satz 4 firr sich
genommen leidet an einer Unbestimmtheit der Begriffe der ,zursichenden® tatsschlichen
Anhaltspunkte sowie der ,Straftatbestinde von erheblicher Bedeutung", die durch die
Verweisung des § 3 auf § 4 Abs. 1 Satz 1, 2 und 4, Abs, 2 BVerfSchG giner Legaldefinition
9
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vollstandig entbehren, Die Beurteilung, wie die Tatbestandsmerkmale zu definieren sein
sollen und ob diese namentlich in Form der ,zureichenden” tatsachlichen Anhaltspunkte im
konkreten Einzelfall vorliegen, obliegt nach der derzeitigen Gesetzesfassung dem
Landesamt fiir Verfassungsschutz und damit letztlich dem ggf. interessengeleitet agierenden
Normanwender selbst, Soweit also die Gesetzesbegriindung davon spricht, der
Gesetzentwurf setze auf

,eine moderne, scharf konturierte Gesetzesfassung, der eine klar
strukitirierte Systematik zugrunde liegt" (Gesetzentwurf S. 31),

ist dies mit Blick auf den hier in Rede stehenden Gesetzesteil gerade nicht der Fall. Dariiber
hinaus findet sich bereits auf dieser tatbestandlichen Ebene eine Abkehr von grundsalzlich
gesicherter rechisstaatlicher Systematik. Die Norm regelt —neben der bereits aufgezeigten
Begriffsdefinition — auch die tatbestandliche Anwendung durch das Landesamt. Dies
bedeulet, dass die Staatsanwaltschaften als nach §§ 152, 160 StPO zur Einhaltung des
Legalitalsprinzips berufene Strafverfolgungsbehorden bei der Entscheidung betreffend diese
Sachverhalte gezielt auBen vorblieben. Das sonst origindr in die Zusténdigkeit der
Staatsanwaltschaften fallende Priifprogramm des Vorliegens eines Anfangsverdachts einer
Straftatbegehung 18uft durch die Einschétzungsprarogative des Landesamts (zunéchst)
faktisch leer. Nicht mehr die Staatsanwaltschaft, sondern das Landesanit entscheidet, wann
vom Vorliegen zureichender talsdchlicher Anhaltspunkte fiir eine Straftatbegehung
auszugehen ist. Dies wiegt umso schwerer, als ,Straftaten von erheblicher Bedeutung® atich
solche Straftaten umfassen konnen, die keinerlei Einsatzzusammenhang aufweisen (so flr
die Regelung im Bund Bader, in: HRRS 2016, S, 293, 297). Dies bedeutet nichts anderes,
als dass das Landesamt in eigener Kompetenz entscheidet, wann zureichende tatséchliche
Anhaltspunkte fiir eine Straftatbegehung von erheblicher Bedeutung durch eigene
Mitarbeiterinnen und Mitarbeiter vorliegen mit der Konsequenz giner Unterrichtungspflicht
gegentiber der Staatsanwaltschaft. Es wird dadurch ein vollkommen -systemwidriges
Vorprifverfahren im Verantwortungsbereich des Landesamts geschaffen, das die genannten
Sachverhalte der Einschatzung durch die hierfir nach rechtsstaatlichen Mafstaben
grundsétzlich  zustindige Behdrde, die Staatsanwaltschaft, entzieht. Dies st nicht

hinnehmbar.

Bestehen also bereits auf der tatbestandlichen Ebene erhebliche definitorische

Unsicherheiten und eine mit Blick auf die rechtsstaatliche Aufgabenzuweisung an die

Staatsanwaltschaft systemwidrige Einschétzungsprérogative des Landesamis erhebliche
10
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in Satz 6 entscheidet selbst bel nach eigener Auffassung vorliegendem Anfangsverdacht
einer durch einen Behdrdenmitarbeiter begangenen Straftat von erheblicher Bedeutung (iber
den Einsatzabbruch und die Unterfichtung der Staatsanwaltschaft voraussetzungslos die
Behordenleitung des Landesamts fir Verfassungsschutz, Mit anderen Worten: Selbst
Sachverhalte, die auf der tatbestandlichen Ebene trotz aller Unklarheiten und fehlender
Konturierung der Begrifflichkeiten nicht durch das Landesamt selbst ausgesondert wurden
und damit die Begehiung einer Straftat von erheblicher Bedeutung durch einen
Behordenmitarbeiter im Sinne eines Anfangsverdachts nahe legen, koénnen ohne eine
gesetzgeberisch formulierte Voraussetzung von den zwingenden Folgen des Satzes 4
ausgenommen werden. Dass dies bereits flir sich -genommen rechtsstaatlich hochgradig
fragwiirdig und nicht dazu angetan ist, das Vertrauen in die Verfassungsschutzbshtrden zu
stérken, liegt auf der Hand. Berlicksichtigt man weiterhin, dass nhach allgemeiner Lesarl von
Batz 4 und 5 auch Straftatbesténde von erheblicher Bedeutung ohne Einsatzzusammenhang
erfasst werden sollen (vgl. zur ahnlich gelagerten Konstellation im BVerfSchG Bader, in:
HRRS 2016, S. 293, 297), ergibt sich aus der Norm ein rechisstaatswidrig weites PPotential
der Abkehr vom Legalititsprinzip, Die Behorde kann letztlich selbst bei zureichenden
tats&chlichen Anhaltspunkten fiir eine Straftatbegehung von erheblicher Bedeutung durch
einen Mitarbeiter in frelem Ermessen entscheiden, ob und ggf. wanh und wie der Einsatz des
Mitarbeiters beendet und ggf. die Strafverfolgungsbehdrden liber die zureichenden
tatsachlichen Anhaltspunkte unterrichtet ‘werden sollen. Durch eine solche gesetzliche
Regelung wird sich nicht im Ansatz die Problematik minimieren lassen, die in der
Intransparenz und (zumindest) Straftatnahe des Handelns der Verfassungsschutzbehdrden
auch und gerade im NSU-Komplex zu-sehen war,

Dass die Durchbrechung dieser rechisstaatiichen Systematik frotz aller Aufarbeitung
gleichwohl von dem Gesetzentwurf bewusst vorgesehen ist, ergibt sich aus dessen
Begriindung. Zwar werden insofern das Regel-Ausnahme-Verhéltnis und dessen betreffend
die Ausnahmen restriktiv zu handhabende Anwendung betont (Gesetzentwurf S. 48). Indes
lasst sich auch der Gesetzesbegriindung nicht entnehmen, wann konkret sine (restriktiver
Begrifflichkeit unterfallende) Ausnahme anzunehmen ist oder nicht. Es bleibt insofern bei
einer voraussetzungslos gewshrten Befugnis der Behdrdenleitung. Dies ist rechtsstaatlich
kaum ‘hinnehmbar. Die Behorde ist nach diesem geselzlichen Regelungsgehalt also in
Kenntnis Uber zureichende tatséchliche Anhaltspunkte fiir die Verwirklichung eines
Straftatbestands von.erheblicher Bedeutung durch einen ihrer Mitarbsiter und darf gleichwohl
11
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frel entscheiden, hierliber Strafverfolgungshehdrden keinerlei Information zukommen zu

lassen. Worin genau insofern der rechtsstaatliche Zugewinn gegeniiber -der bisherigen
Rechtslage liegen soll, erschlieRt sich nicht. Zu zuriickhaltend scheint -daher die Maftgabe,
es hitte sich angeboten die Unterrichtung der Strafverfolgungsbehérden nicht vom Ergebnis
der Priiffung eines Anfangsverdachts durch eine Verfassungsschutzbehtrde abhéngig zu

machen, sondern

Jdiese Prufung auch hier systemgerecht der Staatsanwaltschaft zu
(berlassen.” (so Bader, in: HRRS 2016, S. 293, 297, fur die
vergleichbaren Regelungen des BVerfSchG)

Statidessen ist die systemgerechle Unterrichtung der Strafverfolgungsbehorden und damit
die Ermoglichung deren an das Legalitdlsprinzip gebundene Priifung anhand der §§ 152,
160 SIPO ein unumstdRliches rechtsstaatliches Gebot, das durch den vorliegenden
Gesetzentwurf ebenso wenlg eingehalten wird wie durch die entsprechende
bhundesgesetziiche Regelung.

2.4.  §14 Vertrauensleute

Die vorstehenden Probleme, die den Einsatz Verdeckter Mitarbeiterinnen und Mitarbeiter
belreffen, werden durch § 14 mit Blick auf die nach dem Gesetzentwurf weiterhin zuldssige

Zusammenarbeit des Landesamts mit sog. Vertrauensleuten noch erheblich vertieft.

Wihrend die Gesetzesbegriindung mitteilt, die Zusammenarbeit werde durch § 14 des
Geselzesentwurfs alfgrund der Lehren, die aus dem sog. NSU-Komplex gezogen werdéen
missten, eingeschrankt, ist das Augenmerk zundchst darauf zu yichten, dass der
Gesetzentwurf grundsétzlich eine Zusammenarbeit weiterhin zulassen wird, Eine Abkehr von
der Zusammenarbeit mit sog. menschliichen Quellen wird trotz aller Erkenntnisse, die zur
Rechisstaatswidrigkeit dieser Kooperationen und zur Unsicherheit dieser Art der
Informationsbeschaffung auch aus dem sogenannten NSU-Komplex gewonnen werden
konnten, nicht vorgesehen, Der Gesetzentwur{ bleibt damit ‘hinter den teilweise bereits
gesetzgeberisch umgesetzten Fundamentalerkenntnissen weit zurlick. Weiterhin  soll
ausweislich des Gesetzentwurfs dem Landesamt erlaubt sein, (auch) Mitglieder radikaler und

exiremistischer Szenen und Gruppierungen anzuwerben und daflir zu bezahlen, unter
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(scheinbarer) Aufgabe ihrer politischen sich dem politischen System. anzudienen, dessen
Bek&mpfung sie in Bestrebungen oder Tatigkeiten unternehmen,

Der Gesetzentwurf bleibt indes — selbst wenn man der Auffassung zuneigt, ohne die
Abschdpfung menschlicher Quellen eine Informationsbeschaffung aus den genannten
Strukturen nicht in einem ausreichenden Mafte gewinnen zu kdnnen — hinter einer Lésung
der sich daran anschlieBenden Problematiken in mehrfacher Hinsicht zuriick.

2.4.1. Abs. 1: Rechiliche Gleichstellung

Dies ergibt sich zuvorderst aus der in Abs.. 1 im Wege def Verweisung auf § 13 Abs. 1 bis 3
vorgesehenen rechtlichen Gleichstellung der Vertrauenspersonen mit den Verdeckien
Ermittlern,

Zuvorderst ist — worliber der Gesetzesentwurf ausweislich seiner Begriindung schweigt —
hiermit verbunden, dass sé@mtliche unter 2.3. dargelegten geselzgeberischen Defizite fiir den
Einsatz von Vertrauenspersonen tibernommen und die Regelung denselben Unwéagbarkeiten
und rechtsstaatlichen Defiziten unterworfen wird, die bereits hinsichtlich § 13 Geltung
beanspruchen. Insofern kann auf die vorstehend beschriebenen Defizite und
Problemkonstellationen ,entsprechend” verwiesen werden.

Darliber hinaus fallt mit Blick auf die Vertrauenspersonen eine dem Einsatz Verdeckter
Ermittlerinnen oder Ermittlern inharente rechisstaatliche Sicherung vo_ﬂsténdig weg, ohne
dass dies durch den vorgelegten Gesetzentwurf ansatzweise aufgefangen oder auch nur
verdeutlicht wilrde. Trolz des Fehlens siner ausdriicklichen Legaldefinition der Verdeckien
Ermittlerin oder des Verdeckten Ermittlers im Gesetzentwurf diirfte diese &hnlich ausgestaltet
sein wie in vergleichbaren Regelungswerken, namentlich der StPO {so wohl auch Bader, in:
HRRS 2016, 293, 296 Fn. 15, der aber zu Recht darauf hinweist, dass eine ausdriickliche
Regelung auch im BVerfSchG fehle). Hinsichtlich letzterer ist ausweislich des § 110a StPO
gesichert, dass Verdeckter Ermi_ttlerinnen und Ermittler Beamtinnen des Polizeidienstes sind,
die unter einer Legende ermitteln (vgl. lediglich Meyer-GoRner/Schiitt, StPO, 60, Aufl, 2017,
§ 110a Rn. 1 ff. mw.N.). Wesentlich fiir die strafprozessuale Qualifikation -als. Verdeckte
Ermittlerin oder Verdeckter Ermittier ist, dass
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« der Ermittiungsauftrag (iber einzelne, konkrete Ermittlungshandlungen

hinausgsht,

o eine unbestimimte Vielzaht von Personen tber die wahre identitat der
verdeckt operierenden Beamtin oder des verdeckt operierenden
Beamten getduscht wird und

» wegen der Art und des Umfangs des Auftrags von vornherein
absehbar ist, dass die Identitdt der Beamtin oder des Beamten in
kiinftigen Strafverfahren auf Dauer geheimgehalten werden muss.

Diese Grundsitze gehen zuriick auf die hochstrichterliche Rechtsprechung und sind fir den
strafrechtlichen Bereich als gekiéirt anzusehen (vgl. lediglich BGHSt 41, 64, 65; Meyer-
Goliner/Schmidt, StPO, 80. Auf. 2017, § 110a Rn. 2). Von herausragender Wichtigkeit istin
dieser Zusammenhang, dass strafprozessual einzig Beamtinnen und Beamte im Sinne der
'§§ 3, 33 ff. BeamtStG als Verdeckle Ermittlerinnen oder Verdeckte Ermittler eingesetzt
werden dirfen (vgl. hierzu BGH, Beschluss vom 20.06.2007, 1 SR 251/07). Diese
Anforderung ist deshalb in rechtsstaatlicher Hinsicht von elementarer Bedeutung, weil elnzig
durch

die  notwendige  straffe  Flihrung  und wirksame, auch
disziplinarrechtliche, Dienstaufsicht’ (vgl. insofern BT-Drs; 17/4333 8.
2,3)

im Beamtenslatusverhaltnis eine rechtsstaatliche Anbindung von mit behdrdiichem Auftrag
geheim agierender Personen gewéhrleistet erscheint.

Diese rechlsstaatliche Sicherung entfalit mit Blick auf die Vertrauenspersonen vollstandig
und angesichts des vorgelegten Geselzentwurfs ersatzlos, Was unter dem im Wege des
Verweisés mit erfassten (erlaubten) Einsatz” einer Privatperson als Vertrauensperson durch
eine Behorde zu verstehen sein soll, bleibt angesichts der o.g. Regelungstiefe zur
Verdeckten Ermittlerin oder dem Verdeckten Ermittler vollkommen unklar, Bereits die
Grundlagen der Tatigkeit der Vertrauensperson unterscheiden sich fundamental von
derjenigen der Verdeckten Ermittlerinnen. Wahrend Letztere im Rahmen eines bereils zuvor
begriindeten und forlbestehenden bearntenrechtlichiert Rahmens tatig werden und durch
dissen behdrdlicher Kontrolle und ggf. innerbehordlichen Sanktionierungssystemen
unterliegen, gilt all dies fiir die Verlrauensperson gerade nicht. Diese wird angeworben

wegen des — in vielen Fallen rechtswidrigen oder jedenfalls rechtswidrigskeitsnahen —
14
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Bereichs, in dem sie sich als Privatperson bewegt. Sie unterliegt keinerlei zusétzlichen
beamtenrechtlichen Bindungen, weder denen der Kontrolle und Sanktionierung, noch denen
der Auftragserteilung und damit des ,Einsatzes®, Auch insofern greift der Gesetzentwurf
angesichts des schlichten Verweises auf die Regelungen betreffend die Verdeckten
Ermittlerinnen und Ermittler zu kurz. Die im Wege des Verweises vollzogene Gleichstellung
von (verbeamteten) Verdeckten Ermittlerinnen und Ermittiern geht bereits dem Wortlaut der
Norm, darliber hinaus aber auch ihrem Sinn uhd Zweck rtach fehl.

Zudem ergibt sich aus der Verweisung eine noch weitergehende Rechtfertigung
tatbestandlich strafbaren Verhaltens, als diese fiir den unmittelbar agierenden Personenkreis
ausweislich des Worllauts vorgesehen ist und bereits oben unter 2.3. als rechtsstaatlich
beanstandungswiirdig gekennzeichnet wurde. Durch die strafrechtsdogmatisch vorgesehene
sog. limitierte Akzessorietdt bedeutet der Verweis letztlich auch eine weitgehende.
Rechtfertigung der in der Behorde fir die SFUhring”  der menschlichen Quellen
verantwortlichen Mitarbeiter. Auch ohne ausdriickliche Erwahnung im Geselzestext greifen
die Rechtfertigungstatbesténde des Gesetzesentwurfs weit fiber die oder den vom Wortlaut
ausdriicklich erfassten Vertrauensperson hinaus: Eine Strafbarkeit wegen Anstiftung oder
Beihilfe zu deren vorsétzlich begangener Straftat scheidet aufgrund der Rechtfertigung
namlich auch fir die andernfalls wegen Anstiftung oder Beihilfe zu diesen Delikien strafbaren
Behordenmitarbeitern aus (vgl. hierzu instruktiv Bader, in: HRRS 2016, 293). Es handelt sich
also bei der Im Wege des Verweises auf § 13 bhewerkstelliglen Schaffung der
Rechifertigungstatbestande auch fiir die Vertrauenspersonen um nichls weniger als die
weitgehende Straffreistellung von Beamtinnen und Beamten, die in Verrichtung ihrer
nachrichtendienstlichen Tatigkeit, der Beaufsichtiging, Lenkung und Steuerung von
Verlrauenspersonen, die allgemeinverbindlichen Verbotsnormen ignorieren und jenseits
deren Handlungsgeboten ader -verboten durch die Vertrauenspersonen agieren {lassen).

Dies muss als gesetzgeberische Grundentscheidung ebenfalls offen benannt werden, wenn
es gewallt ist. Die Verwelsung verbirgt insofern letztlich, dass auch diese .doppelte
Rechtfertigung" bei einem tatbestandlich strafbaren Verhalten der durch den Quellen“fiihrer”
eingesetzlen Vertrauensperson greift. Andernfalls werden die Rechtfertigungstatbestande
gestrichen werden missen, um nicht strafgesetzwidriges behordliches Handeln in einem
Bereich, in dem eine Kontrolle ohnedies aufgrund  der geltend gemachten
Geheimhaltungserfordernisse nur begrenzt stattfinden kann, zu férdern.

16




Ausschussvorlage INA 19/63 - Teil 3 - 254

L E k RECHTSANWALTE

2 4.2, Abs. 2 Satz 2, 4: Personliche Eignung und Anwerbungsvoraussetzungen

Auch die Regelungen zu einem Anwerbungsausschluss gehen ausweislich des Wortlauts
des Gesetzentwurfs an den tatséchlich in der Vergangenheit zu beobachtenden Problemen
vorbei und schliefen diese — wenn Gberhaupt — nicht mit hinreichender Klarheit aus,
Exemplarisch sel dies an den folgenden Ausschlusstatbestanden verdeutlicht:

2491, Ziff. 2. Geld- oder Sachzuwendungen auf Dauer alleinige Lebensgrundlage

§ 14 Abs. 2 Satz 2 Ziff, 2 schliett die Anwerbung solcher Vertrauenspersonen aus, die von
den Geld- oder Sachzuwendungen fir die Tatigkeit auf Dauer als alleinige Lebensgrundlage
abhangen wirden, Zwar ist Insofern eine Motivation der reinen Existenzsicherung durch die
Kooperation mit dem Landesaint ausgeschlossen. Indes lasst sich durch die Normierting
nicht die Motivation der (zukiinfligen) Quelle ausschliefen, die in einer Erhdhung des
Lebensstandards gesehen werden kann. Angesichts der Tatsache, dass im mmodemen
Sozialstaal behtrdliche Zuwendungen in einem auf Informatiorisweitergabe angelegten
(Vertrauens-) Verhaltnis in den seltensten Fallen auf Dauer alleinige Lebensgrundlage einer
Person sein dirfte, diirfte das Ausschlusskriterium weitgehend leer laufen, Dies ergibt sich
auch daraus, dass bei keiner Quelle, die in Zusammenhang mit dem sog. N&SU-Komplex zu
bringen war, eine alleinige Abhéngigkeil der Lebensgrundlage von den Zuwendungen des
Bundes. Oder Landesamts fiir Verfassungsschutz zu beobachten war, Ein Verbot der
Bezahiung menschlicher Quellen f(ir die Informationsweitergabe wére die eifizig erkennbare
akzeptable Losung.

2422  Ziff. 5 Eintragung im BZRA rnebst Ausnahmeregelung

§ 14 Abs. 2 Satz 2 Ziff. 5 schiieRt die Anwerbung solcher Personen aus, in ‘deren
Bundeszentralregisterauszug eine Verurteilung wegen eines Verprechens oder zu -einer
Freiheitsstrafe, deren Vollstreckung nicht zur Bewéhrung ausgesetzt wurde, eingetragen ist.
Entscheidend erscheint insofern, dass der Gesetzentwurf auch in seiner vorliegenden Form
das suggerierte Ziel, nédmlich den Anwerbungsausschluss von zu den genannten Sanktionen
Verurtellten, nicht zu erreichen vermag. Es ist insofern zu berlicksichtigen, dass die
Eintragung in das Bundeszentralregister der Verurleilung zeitlich in der Regel nicht
unerheblich nachgelagert ist. Dies gilt zuvorderst hinsichtlich nicht rechtskraftiger
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Verurteilungen durch das Tatgericht, die je nach Instanz des Tatgerichts in elnem oder zwei

Rechtsmittelinstanzen der weiteren Uberpriifung unterliegen. Es vergehen daher im Fall
einer erstinstanzlich landgetichtlichien Verurteilung wegen eines Verbrechenstatbestardes
oder einer unbedingten Freiheitsstrafe bei siner Re,chtsmitte,leinfegung durch den
Verurteilten in der Regel noch mehrmonatige Zeitrdume, in denen eine Eintragung in das
Bundeszentralregister aufgrund fehlender Rechtskraft und fortgeltender
Unschuldsvermutung nicht - stattfindet. Innerhalb dieses Zeitraums  konnte nach dem
Geselzeswortlaut und der Anbindung des Ausschiusses an die Eintragung im
Bundeszentralregister ohne Welteres eine Anwerbung durch das Landesamt fiir
Verfassungsschutz gleichwoh! stattfinden. Zur Klarstellung: Es soll hier nicht einer
<Vorverurtellung® das Wort geredet werden, die geselzliche Tatbestande an einer
erstinstanzlichen, nicht rechiskraftigen Entscheidung anbindet. Gleichwohl ist im
vorliegenden Zusammenhang zu bedenken, dass ein Ausschiuss von Verureillen als
Verlrauenspersonen einer staatlichen Behdrde und eine Zusammenarbeit mit demsealhen
durch den jetzigen Gesetzeswortlaut nicht ausgeschlossen werden kann. Darliber hinaus jst
selbst im Falle einer rechiskréftigen Verurteilung wegen eines Verbrechens oder zu einer
Freiheitsstrafe, deren Vollstreckung nicht zur Bewahrung ausgesetzt worden ist, nach dem
derzeitigen Gesetzeswortlaut eing Anwerbung durch das Landesamt fir Verfassungsschutz
nicht .ausgeschlossen. Es ist insofern zu beriicksichtigen, dass eine Eintragung in das
Bundeszentralregister der Rechtskraft einer Verurtellung zeitlich stets nachgelagert erfolgt.
Es ist Insofern zundchst erforderlich, dass die rechiskréftige Verurteilung an das
Bundeszentralregister gemeldet wird und dort im Wege der Sachbearbeitung eingetragen
wird. Flr die Zwischenzeit greffen die hierin Rede stehenden Ausschiusskriterien ebenfalls
nicht. Auch der weitergehende ‘Ausschluss eines Einsatzes der (bereits angeworbenen)
Verlrauensperson bei Vorliegen der Ausschlusskriterien hindert ein Tatigwerden auf diesem
Hintergrund nicht vollsténdig. So scheinen durchaus Konstellationen denkbar, in denen eine
Anwerbung und ein Einsatz nach einer (erst-, zweitinstanzlichen oder rechtskréaftigen)
Verurteilung erfolgt und in Kenntnis derselben fortgesetzt wird bis zu einem Eintrag der
Verurteilung in das Bundeszentralregister und der Kenntnisnahme des Landesamts flir
Verfassungsschutz hiervon, die als uhgeschriebenes Tatbestandsmerkmal offenkundig
ebenfalls vorliegen muss.

Eine Alternative zu det vom Wortlaut des Gesetzentwurfs vorgesehenen Vorgehensweise
scheint zu sein, einen Anwerbeausschluss bereits fiir den Fall vorzusehen, dass im
Einzelnen zu definierende offene Ermittlungs- oder Gerichtsverfahren gegen die

anzuwerbende oder einzusetzende Vertrauensperson vorliegen. Angesichts der Tatsache,
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rechtsstaatskonform beispielsweise auch bei der Priifung einer Eignung fir den offenen
Strafvollzug stattfindet, dirfte dieses auch in der vorliegenden Konstellation vorzugswiirdig
seln. Immerhin geht es varliegend um die Klarung der Frage, mit welchen Vertrauensleuten
eine staatliche Behotde unter der Mafgabe der persénlichen Eignung und der potentiellen
Nachrichtenehrlichkeit zu kooperieren vermag. Statt jedoch dieser Alternative

gesetzgeberisch Vorrang einzurdumen, wird diese ausdriicklich negiert:

JLaufende  Strafverfahren  sind  hingegen  nicht generell

verpfiichtungsschadlich.” (Gesetzentwurf S. 50)
Eine Begriindung fir diese Mafigabe unterbleibt.

Auch die in dem vorgelegten Gesetzenlwurf vorgesehenen Tatbestdnde flr einen
Ausschluss einer Anwerbung von als ungeeignet zu erachtenden Personen erfillen damit
den suggerierten Zweck nicht oder nur mit erheblichen Einschréankungen.

2.5, § 21 Informationsiibermittiung durch das Landesamt innerhalb des off. Bereichs

Als gerade auf dem Hintergrund der Erkennlnisse aus dem NSU-Kormplex
hochproblematisch- anzusehen ist die gesetzgeberische Konstruktion des Dritten Teils des
Gesetzentwurfes, Dies gilt insbesondere auf dem Hintergrund, dass zwar die
Informationsweitergabe durch den Verfassungsschutz ausdrlicklich einer gesetzgeberischen
Regelung zugefihrt wird. Indes werden die fakultative Informationsweitergabe nach §§ 20,
21 sowie die zwingende Weitergabe nach § 21 Abs, 2 Satz 3 durch § 24 Abs. 1 gerade in
einem Bereich eingeschrankt, indem eine an nachrichtendienstlichen Interessen orientierte
Informationszuriickhaltung sich als hochproblematisch und teilweise als Beitrag zum
Gelingen schwerster Straftaten erwiesen hat:

Namentlich die Einschrénkung des § 24 Abs. 1 Ziff. 2 hebelt die zwingende

Informationsweitergabe bei Vorliegen tatséchlicher Anhaltspunkie daflir, dass die

Ubermittiung flir die Verhinderung oder Verfolgung von Staatsschutzdelikten erforderlich ist

(§ 20 Abs. 1 Satz 1 BVerfSchG), unter Berlicksichtigung rein nachrichtendienstlicher

Interessen aus. So werden von der Norm ausdriicklich Griinde des Quellenschulzes oder

des Schutzes -operativer Malnahmen als tatbestandlich  begrindend  fir ein
18
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Ubermittiungsverbot genannt. Dass damit ereul eine geselzliche Regelung geschaffen
werden soll, die aus Griinden des Quellenschutzes Verfassungsschutzamter dazu
erméchtigt, fir die Verhinderung oder Verfolgung schwerster gegen die freiheitlich
demokratische Grundordnung gerichteter Verbrechen erforderliche Informationen gegenliber
den Polizel- und Strafverfolgungsbehorden geheim zu halten, ist das Gegenteil der
Umsetzung der Erkenntnisse aus den Versiaumnissen im Zusammenhang mit dem
nachrichtendienstlichen Agieren rund um den NSU. Statt also die in der Begriindung
ausdriicklich erwihnte

,Verbesserung  des  Informationsaustauschs  zwischen  den

Verfassungsschutzbehdrden  und  den Strafverfolgungs-  und

Polizeibehérden" (Gesetzentwurf S. 29)

gerade hinsichtlich schwersler gegen die freiheitlich dermokratische Grundordnung
gerichteter Vergehen und Verbrechen zur Umsetzung zu bringen, wird diese neuerlich neben
anderem unler den Vorbehalt einer ausschlieflich an den Interessen der
Verfassungsschutzbehdrden orlentierten Einschréankung versehen. Da diese Einschréankung
nameritlich auch den Quellenschutz als Grundlage einer Informationsvorenthaltung benennt,
wird eine der Im Zusammenhang mit dem sog. NSU-Komplex erkannten wesentlichen
Problemkonstellationen gesetzgeberisch fortgeschrieben: Nach wie vor soll der Schutz auch
in rechtsstaatlicher Perspektive hachgradig zweifelhafter Quellen Grund fiir Intransparenz
und Geheimhaltung sein. Erneut wird der nachrichtendienstiichen Interessenwahrnehmung
eln unbedingter Vorrang vor der Verhinderung und Verfolgung von Straftaten eingerdumit,

Auch insofern bleibt der vorgelegle Geselzentwurf hinter einer wirksamen Aufarbeitung von
Lehren aus den bekannten Problemkonstellationen weit zurlick,

3. Fazit
Der Gesstzentwurf verfehlt = wie an den vorstehenden Regelungsbereichen exemplarisch
aufgezeigt — die an ihn in rechtsstaatlicher Hinsicht zu stellenden Anforderungen. Die
Berufung auf elnen

ysignifikanten  Reformbedarf, der bei der Zusammenarbeit .von

Nachrichtendiensten, Polizel- und sonstigen Sicherheitsbehérden

besteht, [...] spatestens bel der politischen Aufarbeitung der Taten des
19
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sogenannten ,Nationalsozialistischen Untergrunds (NSU) zutage
getreten [ist]" (Gesetzentwurf S. 29)

entpuppt sich angesichts der vorstehend dargesteliten Probleme, die sich mit dem
Gesetzentwurf in seiner vorliegenden Fassung verbinden, als gesetzgeberisches Postulat,
dessen Umsetzung durch diesen nicht erreicht werden wird. Es handeit sich mit Blick hierauf
um einen Entwurf der verpassten Chancen. Der Entwurf orientiert sich an einer
minimalistisch rechtsstaatliche Vorgaben berlicksichtigenden Bundesgesetzgebung und.
schreibt diese fort. Stalt die teils erheblichen strukturellen wie spezifischen Probleme, die
sich mit der Ttigkeit der Verfassungsschutzémter ergeben, gesetzgeberisch aufzuarbeiten.
und — wo erforderlich — auszurdumen, verbleibt er hinter diesen Zielen weit zurlick, Statl
beispielsweise den Einsatz von behdrdlichen Mitarbeitern und das Anwerben und Einsetzen
von Vertrauenspersonen gesetzgeberisch aufzuarbeiten und diese — bis hin zu einem Verbot
einer solchen behdrdlichen Kooperation - zu regeln, wird lediglich die normative
Mindestvoraussetzung normiert. Kein anderer gesetzgeberischer Wille scheint dem
Gesetzentwurf zugrunde zu liegen, wenn es dort in der Begriindung heift:

JBesonders hohen Wert legt der Gesetzentwurf darauf,
bundeseinheitiche Standards fir den Einsatz von Verdeckten
Milarbeiterinnen, Verdeckten Mitarbeitern und Vertrauensleuten zu
normieren. Daher Ubernimmt der Entwurf die entsprechenden
Vorschriften ~ des  Bundes (§§ 9a und  9b  des

Bundesverfassungsschutzgesetzes) weitestgehend wortlich (§§ 13 und
14)." (Gesetzentwurf S. 33)

Dass damit erhebliche Probleme fortgeschrieben und teilweise erhebliche neue erst
geschaffen werden, war darzulegen.

!
Mit freundlichen Griiken

b|d|k|Rechtsanwélle

\M

Alexander Tenzle
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Deutscher Gewerkschaftshund

I
An den Innenausschuss des Hessischen Landtags
Hermn Horst Klee

Schriftliche Ste.l_lungnahme zum Gesetzesentwurf der Fraktionen CDU und BUND- 1. Fobruar 2018
NI$ 90/ DIE GRUNEN filr ein Gesetz zur Neuausrichtung des Verfassungsschutzes in
Hessen und dem Anderungsantrag (Drucksache 19/5412 und 19/5782)

Helena Miiller
Offentlicher Dienst/ Beamte Hessen

Sehr geehrter Herr Klee,

. Lo . o helena.mueller@dgb.de
fiir die Ubersendung und Méglichkeit der schriftlichen Stellungnahme zum Gesetzesentwurf

der Fraktionen CDU und BUNDNIS 90/ DIE GRUNEN fiir ein Gesetz zur Neuausrichtung des ~ Telefon: 069273005 -33

Verfassungsschutzes in Hessen bedanken wir uns. Mobil. 0151148060 72

Unsere Stellungnahme untermauert einen Beschluss der DGB Bezirkskonferenz Hessen —
Thiiringen vom 9.12.2017 in Frankfurt am Main. AuBerdem ist zu erwahnen, dass im Rah-
men der Anhdrung, unsere Fachgewerkschaft GdP, Gewerkschaft der Polizei Hessen eine
eigene fachliche Stellungnahme abgibt. Diese enthalt weitergehende Anforderungen, wel-
che sich aus der fachlichen Sicht und Stellung der GdP in der Gesamtkomplexitét des zu be-
handelnden Themas ergeben.

Der DGB und seine Mitgliedsgewerkschaften engagieren sich in Hessen in vielfaltiger Form
und auf breiter gesellschaftlicher Ebene gegen Rassismus, Antisemitismus und jede Form
gruppenbezogener Menschenfeindlichkeit. Wir treten fiir eine plurale, demokratische und
weltoffene Gesellschaft ein.

Neben dem umfangreichen Engagement des DGB und seiner Mitgliedsgewerkschaften auf
betrieblicher Ebene zahlt hierzu sowohl die Unterstiitzung lokaler Biindnisse gegen Rechts
als auch die Mitarbeit in zahlreichen Begleitausschiissen der lokalen , Partnerschaften fiir
Demokratie”, die Teil des Bundesprogamms , Demokratie leben” sind. Diese werden auch
von der hessischen Landesregierung geférdert. Dariiber hinaus unterstiitzen der DG8 und
die DGB-Jugend seit 2007, also von Beginn an, die Arbeit des . Beratungsnetzwerks” auf
Landesebene. In all diesen Jahren haben sich die zustandigen Mitarbeiterlnnen des DGB
aktiv fir die Stérkung und Weiterentwicklung der dortigen Initiativen und Programme ein-
gesetzt. Das , Netzwerk Demokratie und Courage”, das jahrlich iiber 100 antirassistische
und demokratiefdrdernde Workshops an allgemein- und berufsbildenden Schulen umge-
setzt hat und von 2004 bis 2015 ein Projekt der DGB-Jugend Hessen war, ist seit 2016 Teil
des Landesprogramms , Hessen — aktiv fiir Demokratie und gegen Extremismus”, Seit De-
zember 2017 ist der Bildungstréger , Arbeit und Leben”, eine Weiterbildungseinrichtung,

Name, Adresse und 2ur Bearbeltung notwendige Angaben ‘
werden voribesgehend gespeichert. i
Gednuckt auf chiorfrei gebleichtem Materiat,
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die vom DGB und dem Deutschen Volkshochschulverband (DVV) getragen wird, mit dem
Projekt , Arbeitswelt und Rechtspopulismus” beauftragt, Bildungsarbeit gegen Rassismus
und Ausgrenzung und fiir demokratisches Bewusstsein in den Betriebe umzusetzen —und
in diesem Kontext die Zusammenarbeit von Kommunen mit Unternehmen in Bezug auf die
Integration von Gefliichteten zu férdem. Die GEW Hessen ist auBerdem Mitinitiatorin des
,Biindnisses gegen Berufsverbote Hessen". Zur Starkung unserer Demokratie beteiligen
sich der DGB und seine Mitgliedsgewerkschaften gerne an politischen Programmen des
Bundes und des Landes.

Der vorliegende Gesetzesentwurf betrifft und besorgt uns vor dem geschilderten Hinter-
grund in besonderem MaBe. Statt denjenigen Menschen und Organisationen den Riicken
zu stirken, die sich schon jetzt unter widrigen Umsténden dem zunehmendem Rechtspopu-
lismus und der zu beobachtenden Akzeptanz menschenfeindlicher Ideologien die Grund-
werte eines friedlichen demokratischen Zusammenlebens entgegenstellen, werden diese
Personen hier unter Generalverdacht gestellt. Dabei sprechen wir an dieser Stelle keines-
wegs nur fiir den DGB, sondern auch fiir die zahireichen ehrenamtlichen Aktiven und mehr
als drei Dutzend zivilgesellschaftlichen Trager des Beratungsnetzwerks. Ohne deren Enga-
gement wiirde die Arbeit gegen menschenverachtende Einstellungen in der Gesellschaft,
gegen Diskriminierung und gegen die extreme Rechte in Hessen keineswegs die Qualitat
aufweisen, auf die die Landesregierung gerne hinweist.

Mit Sorge miissen wir feststellen, dass trotz des gesellschaftlichen Drucks in den letzten
Wochen die Regierungsfraktionen nicht von ihrer Linie abweichen, Uberpriifungen der ,Zu-
verlssigkeit” von Einzelpersonen und Tragern vorzunehmen, Wir beziehen uns hierbei ex-
plizit auf §21, Abs. 1, Nr. 2 Buchst. i. Bei der Formulierung dieses Absatzes bleiben — trotz
einiger Anderungsvorschlége weitere Fragen offen:

Wann genau wird ein Anlass definiert um Personen oder Organisationen auf ihre Zuverlds-
sigkeit zu tiberpriifen? Was genau sind , begriindete Einzelfalle”?

Die ,anlasshezogene Uberpriifung” beruht auf Kriterien, Perspektiven und Erkenntnissen
des Landesamtes fiir Verfassungsschutz. Das Vorgehen stellt fir uns gerade vor dem Hin-
tergrund der intransparenten Vorgehensweise und Speicherpraxis der Verfassungsschutzbe-
hérden einen nicht zu rechtfertigenden Eingriff in das informationelle Selbstbestimmungs-
recht und den Schutzbereich der Arbeitnehmerlnnen dar.

Diese juristische Ungenauigkeit bietet unserer Auffassung nach Spielraume, die — wiein
einem Fall vom Friihjahr letzten Jahres' — zu Verleumdungen und erheblichen Eingriffen in
die Personlichkeitsrechte auf Arbeitnehmendenseite fiihren konnen. Zudem wiirde das LfV
mit einer solchen Uberpriifung — und vor allem dann, wenn eine solche Uberpriifung nega-
tiv fiir die Arbeitnehmenden ausfallen sollte und diese damit aus Sicht des LV nicht mehr
weiter beschaftigt werden kénnten — direkt in die Autonomie der Trager in Personalfragen

" hitp:/www. fr.de/frankfurt/frankfurt-streit-um-suspendierungen-a-1020531
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eingreifen. Die angesprochene Intransparenz wird dadurch noch verstirkt, dass klinftig Per-
sonen nur Auskunft iiber die abgespeicherten Daten erhalten sollen, wenn die betroffene
Person , auf einen konkreten Sachverhalt hinweist [...]" (§27, Abs.1).

Neben dem nicht nachzuvollziehenden Misstrauen werden im §21, Abs. 1. Nr. 2 Buchst. i.
Delegitimierungskampagnen von AfD und extrem rechten Organisationen Tiir und Tor ge-
offnet. Diese versuchen schon heute in Hessen, so in verschiedenen kommunalen Parla-
menten seit Mdrz 2016 geschehen, Zweifel an der Eignung der Tréger und ihrer Mitarbeite-
rinnen zu sden und diese per se als , Linksextreme” zu brandmarken. Dass allerdings genau
diese Menschen und Trédger in ihrer alltaglichen Arbeit fiir Menschenrechte, demokratische
Werte und den Rechtsstaat einstehen und dafiir teils bedroht werden, sollte fiir die Regie-
rung eine Aufforderung sein, genau jene zu unterstiitzen und ihnen wertschitzend den Ril-
cken zu starken,

Deswegen fordern wir die ersatzlose Streichung des §21, Abs. 1, Nr. 2 Buchst. i.

Indes fordern wir, dass die Vergabe von Landesmitteln des Projekts ,Hessen aktiv fir De-
mokratie und gegen Extremismus” nicht ereut an das Bekenntnis der Trager zur , freiheit-
lich demokratischen Grundordnung” gekoppelt wird. Das , uneingeschrankte Eintreten fir
die {dGO" (freiheitlich-demokratische Grundordnung) ist bisweilen in den Zuwendungsbe-
scheiden fixiert, die die Tréger unterschreiben miissen. Die Vergabebedingungen formulie-
ren zudem eine Neutralitdtspflicht der beteiligten Trager im Rahmen ihrer Projekte. Zwei-
felsohne besteht diese Pflicht fiir den Staat. Er kann sie aus unserer Sicht jedoch nicht auf
den einzelnen Trager und einzelne Projekt iibertragen. Das Prinzip der Tragerpluralitit hat
sich seit mehr als 70 Jahren bewahrt. Die darin zu erkennenden unterschiedlichen demo-
kratietheoretischen Vorstellungen miissen auch weiterhin Teil des demokratischen Diskur-
ses bleiben,

Mit fr%undlichen GriBen
;‘{

S

Helena Miiller
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Wirtschaft und Recht Berlin
Berlin School of Economics and Law

Prof. Dr. Jan Dirk Roggenkamp
Fachbereich 5

Polizei und Sicherheitsmanagement
Campus Lichtenberg
Alt-Friedrichsfelde 60

10315 Berlin

jan.roggenkamp@hwr-berlin.de

Gutachterliche Stellungnahme

anlisslich der 6ffentlichen Anhorung im Innenausschuss des Hessischen Landtages
am 8. Februar 2018
zu dem

Gesetzentwurf der Fraktionen der CDU und BUNDNIS 90/DIE GRUNEN fiir ein Gesetz zur Neu-
ausrichtung des Verfassungsschutzes in Hessen - Drucks. 19/5412

sowie

Anderungsantrag der Fraktionen der CDU und BUNDNIS 90/DIE GRUNEN - Drucks. 19/5782



mailto:jan.roggenkamp@hwr-berlin.de

Ausschussvorlage INA 19/63 - Teil 3 - 2463

Uberblick

UBEIBHCK ottt ia et r et e a et e et s en st ar st ene st et et eee s 2
EINTEITUNE coit et ettt e eene e er et et et s te e e e st et e tee e e e 3

Teil 1 Regelungen im neuen HVErTSORG . i eeeeeeeereestsee et sesesseeeesses et e e e e 3
L. Quellen—Telekommunikationsﬁberwachung, § 6 Abs. 2 HVerfSchG
AUSGANGSIAGE vuvvvvvvvsrososrreiverrississsssssssssssssssicssssssssssssssesesesssssessssssssssssssssess s
Kritikpunkt 1: Explizite ReChtSGrundlage .......orecerroreosssessesssssssssssesosson,
Kritikpunkt 2: GesetzgehungSKOMPELENT ..ovvvvewcoevesmsivsssssesssssssseseseessssssmessesssssssmssesssssssssseessoeeseseoeess o
Kritikpunkt 3: Anforderungen an die Verwendete SOfWATe .. emsssssseesssssssseoeeoesessossoses
Kritikpunkt 4: Keine retrograde ErRebUNG.............eeeeeveemmsesssssssomossesssesssessosn
Kritikpunkt 5: BegleitmafSnahmen / Ausnutzung von Sicherheitsliicken
I Onlme “DUICRSUCHUNG ...t riviserssis s aseesssi s seessssesssesmssmstsssssessesose
1o AUSGANGSIAGE ccovvvvvvrerreorsssrcsrississssseseesssssssssassssssssesisesmmessseseesseessessessssssssssssssssssssssseessssso,
2. Kritikpunkt 1: Geschiitzte Rechtsgiiter
3. Kritikpunkt 2: Zweck der Mafsnahme

S UTA W N M

4. Kritikpunkt 3: MOgliche ZieIpersonen DZW. -SYSEEINE .....vveeerrosoesssessseeesssseesssosseseeesoeseeeeeseseseeeoeoeseso 10
5. Kritikpunkt 4: BegleitmafnaRmen........ooccoonrrroonn
HI.  Ortung von Mobilfunkendgeraten, § 10 HVerfSchG
Teil 2 Neuregelungen des HSOG iiiercsereoniesssseesoseessssesn
L. Erweiterung Zuverlassigkeitsiberprifung (§ 13h HSOG) uummuuommmreomeeemsmmsseessmssssssssssessssssseessoees s 13
L AUSGANGSIAGE crrverrrrevvrsssccvsssssirersessssesesssssssesssassssesssssssssssssesssesssssssss s ssesesssssessses e oo oe s e eeseeeee oo
2. Kritikpunkt: UnbeStimmtReit / UferlOSIGREI .. wn..ccoverveossesoserersessssssssssseessssessssesssssosseseseeeseoeseseessosessosns
II.  Rasterfahndung, § 26 HSOG .roemmmeresermmsssceesssessmsessosses
III.  Elektronische Aufenthaltsiiberwachung, § 31a HSOG
Lo AUSGANGSIAGE consrvovorisrssrorererseessesimssssesssssissssssssssssssssissssssssssssssessssessssssssss s sss oo
2. KritikpUNKE 1: GREIGNOLREIE o svecersrvvriissssissseeenenssssssssssssssssnsssssessssssessssssssssssssssssssssoseosseo
3. Kritikpunkt 2: Erforderlichkeit ....
4. Kritikpunkt 3: Angemessenheit
5. Kritikpunkt 4: Ergdnzende Anordnungen...
6. Kritikpunkt 5: Flankierende Regelung......................

IV.  Erweiterung der offenen Videotiberwachung, § 14 Abs. 3, 4 HSOG
1. Ausgangslage

2. Kritikpunkt 1: Nicht-Heilung faktischer TatbestandsloSiGReit ..o,
3. Kritikpunkt 2: Absenkung der Vorgaben fiir Gefahrenabwehrbehdérden
V. Erweiterung der Einsatzméglichkeiten der sog. ,Body-Cam®, § 14 ADS. 6w 21
1. Ausgangslage
2. Insbesondere Pre-Recording (de lege lata)
3. Kritikpunkt 1: Unbestimmtheit des Begriffs ,technische Erfassung”
4. Kritikpunkt 2: Unbestimmtheit der zeitlichen GIrenZeN. .o
5. Kritikpunkt 3: Verdeckte ETREDUNG wauveweveereosessereeessresessssssseeesssssessssssossseeseeee oo
6. Insb. Pre-Recording (Ae 1€Ge fErend).....mmiireevsiieressomerressssesessssssesssssssesssssssssssssseess s seeeses oo
7. Kritikpunkt 4: Unbestimmte/nicht erforderliche ErWeItertung . mmmeesoseessossesseossoooesesoons
8. Kritikpunkt 5: Erforderlichkeit der intendierten Erweiterung...
9. Kritikpunkt 6: Erweiterung um das Rechtsgut ,Freiheit”.....
VL. Meldeauflage, § 30a HSOG

Lo AUSGANGSIAGE corvvvverrressierecrrrer s sisissssssessssesssssssssessesssesssssssesessssssssseseeeeesses e esee oo ee oo

Steflungnahme Prof, B, fan Dirk Roggenkamp 2
Verston vum 04, Feb, 2018




Ausschussvorlage INA 19/63 - Teil 3 - 264

Einleitung

Der mir zur schriftlichen Stellungnahme vorgelegte Gesetzentwurf zur Neuausrichtung des
Verfassungsschutzes in Hessen (LT-Drs. 19/5142 hierzu Anderungsantrag LT-Drs. 19/5782)
enthalt - das folgt bereits aus dem Titel des Gesetzentwurfs - umfangreiche Neuregelungen
im hessischen Verfassungsschutzgesetz (1.W. HVerfSchG). Daneben wird auch das Hessische
Sicherheits- und Ordnungsgesetz (i.W. HSOG) umfangreich erweitert und novelliert. Ange-
sichts der postlaufzeit- und weihnachtsunterbrechungsbedingt kurzen Bearbeitungszeit
kann und soll die vorgelegte Stellungnahme nur zu spezifischen Punkten erfolgen.

Teil 1 Regelungen im neuen HVerfSchG
. Quellen-Telekommunikationsiiberwachung, § 6 Abs. 2 HVerfSchG
1. Ausgangslage

a. Regelung

§ 6 (2) HVerfSchG

Um eine MafRnahme nach § 1 Abs. 1 Nr. 1 des Artikel-10-Gesetzes durchzufiihren, darf das Landesamt unter den Vorausset-
zungen des § 3 des Artikel-10-Gesetzes ohne Wissen der betroffenien Person mit technischen Mitteln in von der betroffenen
Person genutzte informationstechnische Systeme eingreifen, wenn

1. durch technische MaRnahmen sichergestelit ist, dass ausschlieRlich laufende Telekommunikation iiberwacht und aufge-
zeichnet wird, und

2. der Eingriff in das informationstechnische System notwendig ist, um die Uberwachung und Aufzeichnung der Telekom-
munikation insbesondere auch in unverschliisselter Form zu ermdoglichen.

b. Regelungsinhalt

Nach dem neuen § 6 Abs. 2 HVerfSchG darf ein heimlicher Zugriff auf ,von der Person genutz-
te informationstechnische Systeme” erfolgen um eine Telekommunikationsiiberwachungs-
mafRnahme (TKU) nach § 1 Abs.1 Nr. 1 Artikel 10-Gesetz durchzufiihren. Es handelt sich um
eine Befugnis zur Durchfithrung einer sog. Quellen-Telekommunikationstiberwachung (i.W.
Quellen-TKU), mit deren Hilfe auf Kommunikation zugegriffen werden soll, die auf Grund
der verschliisselten Ubermittlung (z.B. durch Nutzung sog. Messengersysteme) im Rahmen
einer ,herkémmlichen” TKU nicht zur Kenntnis genommen werden kann.

Voraussetzung fiir eine MafRnahme nach § 6 Abs. 2 HVerfSchG ist, dass ,1. durch technische
Mafgnahmen sichergestellt ist, dass ausschlieflich laufende Telekommunikation tiberwacht und
aufgezeichnet wird, und 2. der Eingriff in das informationstechnische System notwendig ist, um
die Uberwachung und Aufzeichnung der Telekommunikation insbesondere auch in unver-
schliisselter Form zu ermdglichen.”.

2. Kritikpunkt 1: Explizite Rechtsgrundlage
Es ist zu begriifsen, dass eine explizite Befugnis zur Durchfiihrung einer Quellen-TKU
geschaffen wird.

Da die Quellen-TKU einen Grundrechtseingriff darstellt, der qualitativ iiber den der ,einfa-
chen“ TKU hinausgeht, ist eine explizite Regelung erforderlich.! Dies hat auch der Bundesge-

1Vgl. bereits (fiir die StPO) Braun/Roggenkamp, K&R 2011, 681, 682f.

Steflungnahme Prof. Dy, Jan Dirk Roggenkamp 3
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setzgeber fiir die StPO so gesehen und jiingst die dortige Regelung zur TKU (§ 100a StPO)
u.a. wie folgt erweitert:

§100a Abs. 1S. 2, 3 StPO:

Die Uberwachung und Aufzeichnung der Telekommunikation darf auch in der Weise er-
folgen, dass mit technischen Mitteln in von dem Betroffenen genutzte informationstech-
nische Systeme eingegriffen wird, wenn dies notwendig ist, um die Uberwachung und
Aufzeichnung insbesondere in unverschliisselter Form zu erméglichen. Auf dem infor-
mationstechnischen System des Betroffenen gespeicherte Inhalte und Umstinde der
Kommunikation diirfen iiberwacht und aufgezeichnet werden, wenn sie auch wéihrend
des laufenden Ubertragungsvorgangs im Offentlichen Telekommunikationsnetz in ver-
schliisselter Form hdtten tiberwacht und aufgezeichnet werden kénnen.

§ 100a Abs. 5 StPO:
Bei Mafsnahmen nach Absatz 1 Satz 2 und 3 ist technisch sicherzustellen, dass

1. ausschliefilich iiberwacht und aufgezeichnet werden kénnen:

a) die laufende Telekommunikation (Absatz 1 Satz 2), oder

b) Inhalte und Umstinde der Kommunikation, die ab dem Zeitpunkt der Anordnung
nach § 100e Absatz 1 auch wihrend des laufenden Ubertragungsvorgangs im 6ffentli-
chen Telekommunikationsnetz hétten iiberwacht und aufgezeichnet werden kénnen
(Absatz 1 Satz 3),

2. an dem informationstechnischen System nur Verdnderungen vorgenommen werden,
die fiir die Datenerhebung unerldsslich sind, und

3. die vorgenommenen Verdnderungen bei Beendigung der Mafnahme, soweit technisch
mdglich, automatisiert riickgdngig gemacht werden.

Das eingesetzte Mittel ist nach dem Stand der Technik gegen unbefugte Nutzung zu
schiitzen. Kopierte Daten sind nach dem Stand der Technik gegen Verdnderung, unbe-
fugte Léschung und unbefugte Kenntnisnahme zu schiitzen.

Vorbildfunktion fiir diese Regelung hatte - wie auch fiir den hier gegenstdndlichen § 6 Abs. 2
HVerfSchG - der § 201 Abs. 2 S. 1 BKAG, der wie folgt gefasst ist:

3.

,Die Uberwachung und Aufzeichnung der Telekommunikation darf ohne Wissen des Be-
troffenen in der Weise erfolgen, dass mit technischen Mitteln in vom Betroffenen genutz-
te informationstechnische Systeme eingegriffen wird, wenn

1. durch technische Mafnahmen sichergestellt ist, dass ausschlieflich laufende Tele-
kommunikation tiberwacht und aufgezeichnet wird, und

2. der Eingriff in das informationstechnische System notwendig ist, um die Uberwa-
chung und Aufzeichnung der Telekommunikation insbesondere auch in unverschlissel-
ter Form zu erméglichen.”

Kritikpunkt 2: Gesetzgebungskompetenz

Fir eine Regelung zur Quellen-TKU im Landesrecht besteht keine Gesetzgebungs-
kompetenz.

Es stellt sich allerdings die Frage, ob § 6 Abs. 2 HVerfSchG tatsichlich - wie es die Entwurfs-
begrindung suggeriert - lediglich die Funktion erfiillt ,die Bestimmtheit der gesetzlichen Be-
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fugnisse zu erhéhen und die Rechtsicherheit” zu verbessern und sie nur ,darauf abzielt, die
technischen Voraussetzungen fiir die eigentliche Telekommunikationsiiberwachung” zu schaf-
fen.2 Aus diesem Grund stiinden, so die Begriindung weiter, ,die bundesgesetzlichen Regelun-
gen des Artikel-10-Gesetzes einer landesgesetzlichen Regelung nicht entgegen.”

Diese Einschitzung wird hier nicht geteilt. Wie auch § 100a Abs. 2 S.2 StPOund § 201 Abs. 2
BKAG handelt es sich bei § 6 Abs. 2 HVerfSchG um eine .besondere Er-
michtigungsgrundlage"? fiir die Uberwachung und Aufzeichnung von Kommunikationsinhal-
ten auf einem informationstechnischen System des Betroffenen. Sie enthdlt wie § 20 1 Abs. 2
BKAG ,zusdtzliche weitere Voraussetzungen® unter denen die Durchfiihrung der Quellen-TKU
erst ,erlaubt” ist4

Fiir eine solche ,besondere” TKU-Regelung lasst das Artikel-10-Gesetz aber neben §§ 1, 3
Artikel-10-Gesetz, die bereits die TKU regeln, keinen Raums>,

4, Kritikpunkt 3: Anforderungen an die verwendete Software

Es sollte klargestellt werden, dass nur eine Quellen-TKU-Software eingesetzt werden
darf, die vorab von einer unabhiingigen Stelle auf Einhaltung der verfassungsrechtli-
chen Anforderungen iiberpriift (und ggf. zertifiziert) werden sollte.

Im Gegensatz zur herkdmmlichen TKU ist es im Rahmen der Quellen-TKU erforderlich, auf
das zur Telekommunikation genutzte informationstechnische System (z.B. Smartphone, PC)
zuzugreifen, um dort die noch unverschliisselte Kommunikation abzufangen und auszulei-
ten. Hierfir ist die Installation einer Software auf dem Zielsystem erforderlich, was mit tat-
sichlichen Risiken behaftet ist. Diese hat das BVerfG in der sog. ,Online-Durchsuchungs”-
Entscheidung® wie folgt dargestellt:

 Wird ein komplexes informationstechnisches System zum Zweck der Telekommunikati-
onsiiberwachung technisch infiltriert (,Quellen-Telekommunikationsiiberwachung”), so
ist mit der Infiltration die entscheidende Hiirde genommen, um das System insgesamt
auszuspdhen. Die dadurch bedingte Gefihrdung geht weit iiber die hinaus, die mit einer
blogen Uberwachung der laufenden Telekommunikation verbunden ist. Insbesondere
kénnen auch die auf dem Personalcomputer abgelegten Daten zur Kenntnis genommen
werden, die keinen Bezug zu einer telekommunikativen Nutzung des Systems aufweisen.
Erfasst werden kénnen beispielsweise das Verhalten bei der Bedienung eines Personal-
computers fiir eigene Zwecke, die Abrufhdufigkeit bestimmter Dienste, inshesondere
auch der Inhalt angelegter Dateien oder - soweit das infiltrierte informationstechnische
System auch Gerdte im Haushalt steuert - das Verhalten in der eigenen Wohnung.

Nach Auskunft der in der miindlichen Verhandlung angehdrten sachkundigen Aus-
kunftspersonen kann es im Ubrigen dazu kommen, dass im Anschluss an die Infiltration

2L T-Drs. 19/5412, Begriindung, S. 32; wortgleich auch die Begrindung zu BayLT-Drs. 17/11609, S. 22 zu Art.
13 BayVSG.

3 BT-Drs. 18/12785 zu § 100a Abs. 1 S. 2 StPO.

+Vgl. BVerfG, Urteil vom 20.4.2016 - 1 BvR 966/09, 1 BVvR 1140/09 - ,BKAG" - Ri. 234

s 7Zu beriicksichtigen ist in diesem Zusammenhang die Auffassung, nach welcher der § 3 Artikel-10-Gesetz
selbst kompetenzwidrig erlassen wurde (Roggan, G-10-Gesetz, § 3 Rn. 3 m.w.N.). In diesem Fall wire § 6 Abs. 2
HVerfSchG ebenfalls verfassungswidrig, da er beziiglich seiner Voraussetzungen auf diesen verweijst.

6 BVerfG, Urteil vom 27. 2. 2008 - 1 BvR 370/07, 1 BvR 595/07 - die folgenden Zitate finden sich in Rn. 188 und
189.
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Daten ohne Bezug zur laufenden Telekommunikation erhoben werden, auch wenn dies
nicht beabsichtigt ist. In der Folge besteht fiir den Betroffenen - anders als in der Regel
bei der herkémmlichen netzbasierten Telekommunikationsiiberwachung - stets das Ri-
siko, dass tiber die Inhalte und Umstdinde der Telekommunikation hinaus weitere per-
sonlichkeitsrelevante Informationen erhoben werden.

Damit Art. 10 Abs. 1 GG ,der alleinige grundrechtliche Mafstab fiir die Beurteilung einer Er-
mdchtigung zu einer ,Quellen-Telekommunikationstiberwachung™ bleibt, muss durch ,techni-
sche Vorkehrungen und rechtliche Vorgaben“ sichergestellt sein, dass sich die Uberwachung
wausschlieflich auf Daten aus einem laufenden Telekommunikationsvorgang beschrénkt",”

Diese Vorgaben des BVerfG greift der Entwurf - wie auch die Vorbildregelung in § 201 Abs. 2
BKAG - auf, indem er sie schlicht in Gesetzesform wiedergibt. Das soll nach Auffassung des
BVerfG ausreichend sein:

,0b oder wie sich durch technische Mafsnahmen sicherstellen Idsst, dass ausschlieflich
die laufende Telekommunikation iiberwacht und aufgezeichnet wird, betrifft die An-
wendung der Norm, nicht aber ihre Giiltigkeit."8

Zu berticksichtigen ist aber, dass nach dem BVerfG das zur Quellen-TKU verwendete Pro-
gramm so auszugestalten ist, ,dass es - hinreichend abgesichert auch gegeniiber Dritten - den
mit der Uberwachung betrauten Mitarbeiterinnen und Mitarbeitern [..] inhaltlich eine aus-
schlieRlich auf die laufenden Kommunikationsinhalte begrenzte Kenntnisnahme ermdglicht”.

Mit anderen Worten: es bedarf einer streng monofunktionalen? Software® deren Existenz
bislang nicht belegt (und technisch auch schwer vorstellbar) ist.11

Mit Hilfe dieser Software diirfte nicht iibermittelt werden, ob beispielsweise das liberwachte
Smartphone an- oder ausgeschaltet ist. Ebenfalls diirften keine Standortdaten tibermittelt
werden, sofern sie nicht Umstidnde konkreter Kommunikation sind. Eine Screenshotfunktion
wadre unzuldssig, da diese auch Nachrichten abbilden kénnte, die der Nutzer nur formuliert,
dann aber nicht absendet.!? Die Méglichkeit eines Zugriffs auf Daten zuruckliegender, also
nicht mehr laufender Kommunikation (hierzu noch sogleich) miisste ausgeschlossen sein.

Es wird weder aus dem Gesetzestext noch aus der Begriindung deutlich, wie diese Vorgaben
eingehalten werden bzw. wer oder wie die Einhaltung {iberpriift werden sollen.

Zu begriifien ist es, dass eine Verpflichtung zur ,Protokollierung des eingesetzten technischen
Mittels" in § 6 Abs. 4 Satz 1 Nr. 1 HVerfSchG vorgesehen ist. Diese Protokollierungspflicht
wird jedoch verwissert, wenn - wie es die Begrindung Klarstellt ,lediglich allgemein ver-
stdndliche Angaben zum Funktionsumfang“3 - festgehalten werden sollen.

7 BVerfG, Urteil vom 27. 2. 2008 - 1 BvR 370/07, 1 BvR 595/07 - Rn. 190.

& BVerfG, Urteil vom 20.04.2016 - 1 BvR 966/09, 1 BvR 1140/09 - ,BKAG" - Rn. 234.

9 Die Software miisste zudem den allgemeinen datenschutzrechtlichen Anforderungen entsprechen.

10 Roggenkamp, in: Peters/Kersten/Wolfenstetter (Hrsg.), Innovativer Datenschutz, 2012, S. 267, 273 f.

1. Ob die derzeit offenbar bereits eingesetzten Losungen (vgl. Pinkert/Tanriverdi, ,Polizei spioniert Handynut-
zer mit Trojaner aus”, Stiddeutsche Zeitung V. 26.1.2018 -
http://www.sueddeutsche.de/digital/ueberwachung-polizei-spioniert—handynutzer-mit—trojaner-aus—
1.3842439) diesen Anforderungen gerecht werden, ist nicht bekannt.

12ygl, BayLfD, Priifbericht Quellen-TKU, S. 27.

13 LT-Drs. 19/5412, Begriindung, S. 33.
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Die Uberpriifung der Einhaltung der verfassungsrechtlichen Anforderungen kann nicht der
anordnenden oder gar der die TKU durchfithrenden Stelle iiberlassen werden.14 An geeigne-
ter Stelle sollte klargestellt werden, dass nur eine vorab von einer unabhingigen Stelle ent-
sprechend tiberpriifte (und ggf. zertifizierte) Quellen-TKU Software eingesetzt werden darf.

5. Kritikpunkt 4: Keine retrograde Erhebung

Es ist zu begriiRen, dass § 6 Abs. 2 HVerfSchG keine dem § 100a Abs. 1 S. 3 StPO ent-
sprechende Befugnis enthdlt.

Eine solche Befugnis, die dem Zugriff auf Kommunikationsinhalte dient, die im Zeitraum
zwischen Anordnung der Mafnahme und tatsachlicher Aufnahme der Uberwachung erfolgt
sind, wire nicht mit den Vorgaben des BVerfG vereinbar, nach der lediglich die ,Jaufende
Kommunikation® im Rahmen der Quellen-TKU iiberwacht werden darf.!>

6. Kritikpunkt 5: Begleitmafnahmen / Ausnutzung von Sicherheitsliicken

Eine erforderliche Eingrenzung der méglichen und ein klarer Ausschluss unzuldssiger
Mafinahmen zur Installation der fiir die Durchfithrung einer Quellen-TKU benétigten
Software fehlt bislang. Insbesondere ist die Ausnutzung von bisher unbekannten Si-
cherheitsliicken auszuschliefien.

Weder Gesetzentwurf noch Begriindung enthalten Regelungen oder Hinweise, Gber welche
Mittel und Wege die Quellen-TKU Software auf das informationstechnische System aufge-
spielt werden darf. Als unbedenklich werden das heimliche Aufspielen etwa bei einer Grenz-
kontrolle als auch das Zusenden einer E-Mail mit einem getarnten Staatstrojaner angesehen,
soweit dieser E-Mail-Anhang keine Sicherheitsliicken ausnutzté. Als verfassungsrechtlich
unzulissig stellt sich in diesem Zusammenhang das heimliche Eindringen in Wohnraume -
und der damit verbundene Eingriff in Art. 13 GG - dar, um die Software zu installieren. Dies
sollte zumindest in der Begriindung klargestellt werden. Vorbildfunktion kann hier die Be-
griindung zur Neuregelung des § 100a Abs. 1 S. 2 StPO entfalten. Dort heifdt es:

Jeder Zugriff auf ein informationstechnisches System des Betroffenen zum Zweck der
Aufbringung der Uberwachungssoftware darf grundsdtzlich nur auf technischem Wege
oder mittels kriminalistischer List erfolgen. Eine Befugnis, die Wohnung des Betroffenen
zu diesem Zweck heimlich zu betreten, ist mit der Befugnis nach § 100a Absatz 1 Satz 2
StPO nicht verbunden.“7

Aber auch die technischen Wege der Infiltration sind zu begrenzen. Die Ausnutzung von Si-
cherheitsliicken in Hard- und Software ist nur als zuldssig anzusehen, wenn es sich um be-
reits bekannte Liicken handelt. Die Ausnutzung von eigens ermittelten oder ,angekauften”
Informationen tiber noch unbekannte Sicherheitsliicken (sog. zero day exploits) stiinde im
Widerspruch zur staatlichen Verpflichtung zum Schutz der Bevélkerung vor méglichen Be-

14Vgl. Roggan, StV 2017, 821, 824.

15 Roggan, StV 2017, 821.

16 Buermeyer, Stellungnahme zur Offentlichen Anhérung zur ,Formulierungshilfe” des BMJV zur Einfiihrung
von Rechtsgrundlagen fiir Online-Durchsuchung und Quellen-TKU im Strafprozess v. 29.5.2017, Ausschuss-
Drucksache - 18(6)334, S. 21.

17 BT-Drs. 18/12785, S. 52.
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eintrachtigungen der IT-Infrastruktur.!® Diese Verpflichtung folgt aus dem Recht auf Ge-
wéhrleistung von Integritit und Vertraulichkeit informationstechnischer Systeme?® (i.W. IT-
Grundrecht). Dieses ist nicht nur Abwehrrecht des Biirgers gegen den Staat. Es enthalt auch
einen verfassungsrechtlichen Schutz- und Gewahrleistungsauftrag zur Verwirklichung der
Wertvorstellungen des Grundrechts,20

Hingewiesen sei in diesem Zusammenhang auf eine Empfehlung der Expertengruppe der
Vereinten Nationen ,on Developments in the Field of Information and Telecommunications
in the Context of International Security*, die unter deutscher Beteiligung u.a. formuliert hat:

»States should encourage responsible reporting of ICT vulnerabilities and share associ-
ated information on available remedies to such vulnerabilities to limit and possibly
eliminate potential threats to ICTs and ICT-dependent infrastructure.“?!

i Online-Durchsuchung

1. Ausgangslage

Der Entwurf des § 8 HVerfSchG enthilt eine Regelung zur Durchfiihrung einer sog. Online-
Durchsuchung.

a. Regelung

§ 8 HVerfSchG-Entwurf Verdeckter Zugriff auf infermationstechnische Systeme

(1) Das Landesamt darf nach MaRgabe des § 7 mit technischen Mitteln verdeckt auf informationstechnische Systeme zu-
greifen, um

1. Zugangsdaten und verarbeitete Daten zu erheben oder

2. zur Vorbereitung einer Mafnahme nach Nr. 1 spezifische Kennungen sowie den Standort eines informationstechnischen
Systems zu ermitteln,

(2) Durch technische Mafnahmen ist sicherzustellen, dass

1. an dem informationstechnischen System nur Verinderungen vorgenommen werden, die fiir die Datenerhebung unerliss-
lich sind, und

2. die vorgenommenen Verinderungen bei Beendigung der MafRnahme soweit technisch méglich automatisiert ritckgingig
gemacht werden.

Das eingesetzte Mittel ist nach dem Stand der Technik gegen unbefugte Nutzung zu schiitzen.
Kopierte Daten sind nach dem Stand der Technik gegen Verdnderung, unbefugte Loschung und unbefugte Kenntnisnahme

Zu schiitzen.

(3) § 6 Abs. 4 gilt entsprechend.

b. Regelungsinhali

Es handelt sich hierbei um eine Befugnis zu einem Eingriff in das IT-Grundrecht, 22

18 Vgl. auch Buermeyer, Stellungnahme, S. 21f, mit Formulierungsvorschlag auf S, 23.

19 Grundlegend BVerfG, Urteil vom 27. Februar 2008 - 1 BvR 370,595/07 - »Online-Durchsuchung”,

20 Heckmann, in: Heckmann, jurisPK-Internetrecht, 5. Aufl. 2017, Kap. 5 Rn. 125

21 Vereinte Nationen, Report of the Group of Governmental Experts on Developments in the Field of Infor-
mation and Telecommunications in the Context of International Security v. 22.7.2015 - A/70/174, S. 8 Punkt 13
(3) - abrufbar unter: http://www.un.org/ga/search/view_doc.asp?symb01:A/70/1 74,

22 Vgl. BVerfG, Urteil vom 27. Februar 2008 - 1 BvR 370,595/07 - »Online-Durchsuchung®.
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Die verfassungsrechtlichen Anforderungen an Befugnisse zur Online-Durchsuchung hat das
BVerfG bereits in zwei Entscheidungen?3 konkretisiert. Die Begriindung lasst erkennen, dass
die entsprechenden Vorgaben beachtet werden sollen, indem beispielsweise ein Richtervor-
behalt und Vorkehrungen zum Schutz des Kernbereichs privater Lebensgestaltung vorgese-
hen sind. Zudem besteht ein Bewusstsein dahingehend, dass es sich bei einer Online-
Durchsuchung um einen ,mitunter tief in die Privatsphdre reichenden Eingriff* handelt, der
nur ,ausnahmsweise und einzelfallbezogen* vorgenommen werden soll.?4

2. Kritikpunkt 1: Geschiitzte Rechisgiiter

Die in § 7 Satz 1 genannten Schutzgiiter, zu deren Zweck eine Online-Durchsuchung
stattfinden kann, sind teilweise unscharf bzw. missverstindlich und sollten Klarer
gefasst werden.

Wie die Gesetzesbegriindung zutreffend ausfiihrt, stellt das BVerfG an die Angemessenheit
einer Eingriffsbefugnis erhéhte Anforderungen:

_Der Grundrechtseingriff, der in dem heimlichen Zugriff auf ein informationstechnisches
System liegt, entspricht im Rahmen einer priventiven Zielsetzung angesichts seiner In-
tensitdt nur dann dem Gebot der Angemessenheit, wenn bestimmte Tatsachen auf eine
im Einzelfall drohende Gefahr fiir ein iiberragend wichtiges Rechtsgut hinweisen, selbst
wenn sich noch nicht mit hinreichender Wahrscheinlichkeit feststellen ldsst, dass die Ge-
fahr schon in niherer Zukunft eintritt.“

Nach § 8 Abs. 1 HVerfSchG darf ein verdeckter Zugriff auf informationstechnische Systeme
nach Mafgabe des § 7 erfolgen. Das bedeutet, dass die gleichen Voraussetzungen vorliegen
miissen wie bei einer technischen Wohnraumtiberwachungsmafnahme nach § 7 HVerfScha.
Erforderlich ist danach das Vorliegen ,tatsdchlicher Anhaltspunkte fiir eine dringende Gefahr
fiir 1. den Bestand oder die Sicherheit des Bundes oder eines Landes, 2. Leib, Leben oder Frei-
heit einer Person oder 3. Sachen von bedeutendem Wert, deren Erhaltung im éffentlichen Inte-
resse geboten ist".

7umindest missverstindlich ist die Nennung der Rechtsgiiter ,Leib einer Person" sowie ,Sa-
chen von bedeutendem Wert“. Bei ersterem kénnte der unbefangene Leser den Eindruck ge-
winnen, dass auch der Schutz vor leichten und leichtesten Kérperverletzungen erfasst ware.
Bei letzterem ldge es nahe, den tatsichlichen Sachwert eines Gegenstandes zum mafdgebli-
chen Kriterium zu machen. In beiden Fillen stellte sich die Frage, ob tatsiachlich ein ,lberra-
gend wichtiges Rechtsgut” geschiitzt werden soll.

7war hat das BVerfG zu beiden Begriffen in dhnlichem Kontext?¢ bereits befunden:

Erlaubt sind Zugriff und Nutzung der Daten nur zum Schutz besonders gewichtiger
Rechtsgiiter, das heifit zundchst zum Schutz von Leib, Leben, Gesundheit oder Freiheit
von Personen. Ersichtlich sind im Kontext dieser Norm unter Gesundheitsbeeintrdchti-
gungen nur schwerwiegende Gesundheitsverletzungen mit dauerhaften Folgen
gemeint, Soweit die Vorschrift dariiber hinaus auch den Schutz von Sachen mit erhebli-

23 BVerfG, Urteil vom 27.02.2008 - 1 BvR 370, 595/07 - ,Online-Durchsuchung” sowie BVerfG, Urteil vom
20.04.2016 - 1 BvR 966/09, 1 BvR 1140/09 - ,BKAG".

24 ,T-Drs. 19/5412, Begriindung, S. 34.

25 BVerfG, Urteil vom 27.02.2008 - 1 BvR 370, 595/07 - ,Online-Durchsuchung” - Rn. 242.

26 Dem § 5 Abs. 2 Satz 1 ATDG.
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chem Wert vorsieht, stellt der Gesetzgeber klar, dass es nicht um den Schutz des Fi-
gentums oder der Sachwerte als solcher geht, sondern um Sachen, ,deren Erhaltung
im 6ffentlichen Interesse geboten ist" (§ 5 Abs. 2 Satz 1 ATDG). Gemeint sind im Zu-
sammenhang mit der Terrorismusabwehr etwa wesentliche Infrastrukturein-
richtungen oder sonstige Anlagen mit unmittelbarer Bedeutung fiir das Gemein-
wesen. %7

Mit Blick auf das Gebot der Normenklarheit und die Tatsache, dass es sich bei der referen-
zierten Aufzahlung ,nur” um ,besonders gewichtige” (und nicht »iberragend wichtige")
Rechtsgiiter handelt, erscheint eine Klarstellung in § 7 erforderlich.

Es wird angeregt, die Nrn. 2 und 3 entsprechend klar(er) zu formulieren.

3. Kritikpunkt 2: Zweck der Mafinahme

Es ist ausdriicklich klarzustellen, dass eine initiale Datenerhebung durch eine Online-
Durchsuchung nur ,zum Zweck der Abwehr von Gefahren im Sinne von § 7 Satz 1
HVerfSchG“ zulissig ist.

Um den Anforderungen des BVerfG an Mafinahmen zur Datenerhebung zu gentigen, muss
der Gesetzgeber u.a. den Verwendungszweck wbereichsspezifisch und prizise bestimmen.28
Diesen Anforderungen wird § 8 HVerfSchG nicht gerecht, da eine konkrete Zweckbestim-
mung fiir die Erhebung?, die in der Abwehr der Gefahren fiir die in § 7 Satz 1 HVerfSchG
liegen muss, zumindest nicht ,prdzise” erkennbar ist. Es wird dementsprechend eine Klar-
stellung angeregt.

4, Kritikpunkt 3: Mogliche Zielpersonen bzw. -systeme

Es ist Klarzustellen, wer mégliche Zielpersonen einer Online-Durchsuchung sind. Die
derzeitige Verweisung iiber § 7 Satz 2 HVerfSchG auf § 3 Abs. 2 Artikel-10-Gesetz ist
unzureichend, unpassend und zu weit. Es wird eine Neuformulierung angelehnt an §
20Kk Abs. 4 BKAG / § 49 Abs. 3 Satz 1 BKAG-2018 bzw. § 15b Abs. 4 HSOG angeregt. Eine
Zugriffsmoglichkeit auf informationstechnische System anderer Personen muss den
erhohten Anforderungen der verfassungsrechtlichen Rechtsprechung entsprechen.

Bezlglich der moglichen Zielpersonen einer Online-Durchsuchung findet ebenfalls § 7 An-
wendung. Dieser verweist u.a. auf die Regelungen des § 3 Abs. 2 Artikel-10-Gesetz Dort ist
bestimmt:

+(2) 1Die Anordnung ist nur zuléissig, wenn die Erforschung des Sachverhalts auf andere
Weise aussichtslos oder wesentlich erschwert wire, 2Sie darf sich nur gegen den Ver-
diichtigen oder gegen Personen richten, von denen auf Grund bestimmter Tatsa-
chen anzunehmen ist, dass sie fiir den Verddchtigen bestimmte oder von ihm her-
rithrende Mitteilungen entgegennehmen oder weitergeben oder dass der Ver-
ddchtige ihren Anschluss benutzt. 3Mafnahmen, die sich auf Sendungen beziehen,
sind nur hinsichtlich solcher Sendungen zuldssig, bei denen Tatsachen die Annahme
rechtfertigen, dass sie von dem, gegen den sich die Anordnung richtet, herriihren oder
fiir ihn bestimmt sind. *Abgeordnetenpost von Mitgliedern des Deutschen Bundestages

27 BVerfG, Urteil vom 24.04.2013 - 1 BvR 1215/07 - ,ATDG" - Rn. 191 - Hervorhebung nur hier.
28 BVerfG, Urteil vom 15.12.1983 - 1 BvyR 209/83, 1 BvR 484/83, u.a. - »Volkszihlung” - Rn. 179,
29 Die Regelungen zur Zweckinderung in § 9 Abs. 3 HVerfSchG entsprechen den Anforderungen.
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und der Parlamente der Linder darf nicht in eine Mafinahme einbezogen werden, die
sich gegen einen Dritten richtet." (Hervorhebung nur hier)

Da Voraussetzung fiir eine Online-Durchsuchung (und auch fiir eine verdeckte Wohnraum-
{iberwachung) das Vorliegen einer ,dringenden Gefahr” fiir ein in § 7 Satz 1 HVerfSchG ge-
nanntes Rechtsgut und nicht der ,Verdacht einer Straftat” ist, ist die Adressatenregelung in §
3 Abs. 2 Satz 2 Artikel-10-Gesetz ungeeignet, da dort auf ,den Verddchtigen” abgestellt wird.
Gemeint ist offenbar die fiir die Gefahr verantwortliche Person. Eine entsprechende Klarstel-
lung kénnte in Anlehnung an § 20k Abs. 4 Satz 1 BKAG / § 49 Abs. 3 Satz 1 BKAG-2018 bzw.
§ 15b Abs. 4 HSOG lauten, ,Die MaBnahme darf sich nur gegen eine Person richten, die ent-
sprechend § 6 oder § 7 des Hessischen Gesetzes iiber die dffentliche Sicherheit und Ordnung
verantwortlich ist“3°,

Dariiber hinaus gestattet § 3 Abs. 2 Satz 2 Artikel-10-Gesetz eine Maftnahme gegen Perso-
nen, ,von denen auf Grund bestimmter Tatsachen anzunehmen ist, dass sie fiir den Verddchti-
gen bestimmte oder von ihm herriihrende Mitteilungen entgegennehmen oder weitergeben
oder dass der Verddchtige ihren Anschluss benutzt”. Hierdurch wird die Méglichkeit einge-
raumt sog. Nachrichtenmittler oder Anschlusstiberlasser in eine Maflnahme mit einzubezie-
hen. Die Regelung ist jedoch auf TKU-MaRnahmen zugeschnitten und macht - auch in ent-
sprechender Anwendung - weder bei einer Online-Durchsuchung, noch bei einer Wohn-
raumiiberwachung Sinn. Es fehlt also auch hier an der fir eine Datenerhebungsmafinahme, -
die zudem einen derart schweren Grundrechtseingriff darstellt, erforderlichen Klarheit.

Fiir den Fall der Wohnraumiiberwachung hat das BVerfG ausgefihrt:

Nicht zu beanstanden ist gleichfalls, dass § 20h Abs. 2 BKAG dabel die Uberwachung solcher
Personen nicht nur in deren eigener Wohnung, sondern auch in der Wohnung Dritter er-
laubt, wenn sich die Zielperson dort aufhdlt und Manahmen in der Wohnung der Zielperson
allein nicht zur Abwehr der Gefahr fiihren werden. Allerdings hat das Bundesverfas-
sungsgericht fiir solche Uberwachungsmafinahmen in Wohnungen Dritter eingren-
zende Mafigaben zur Auslegung vorgeschrieben. Es bedarf insoweit eines konkreti-
sierten Verdachts, dass sich die Zielperson zur Zeit der Mafinahme in der Wohnung
des Dritten aufhdlt. Dies ist gegebenenfalls durch andere Mafsnahmen, wie eine Observati-
on, sicherzustellen. Nicht auf konkrete Anhaltspunkte gestiitzte Vermutungen fiir die Anwe-
senheit der Zielperson in der Wohnung des Dritten reichen fiir den Beginn der Mafsnahme
nicht aus (vgl. BVerfGE 109, 279 <356>). Dartiber hinaus muss eine hinreichende Wahr-
scheinlichkeit bestehen, hierbei verfahrensrelevante Informationen zu gewinnen. Er-
forderlich sind auch insoweit tatsdchliche Anhaltspunkte dafiir, dass die Zielperson in
den zu iiberwachenden Rdumlichkeiten im Uberwachungszeitraum verfahrensrele-
vante und im weiteren Verfahren verwertbare Gespridche fiihren wird. Blofe Vermu-
tungen und eine Uberwachung ins Blaue hinein, allein getragen von der Hoffnung auf Er-
kenntnisse, gentigen nicht (vgl. BVerfGE 109, 279 <356 f.>)."31

Diesen erhéhten Anforderungen an den Eingriff in Grundrechte letztlich nicht fir die Gefahr
verantwortlicher Personen wird bereits die Regelung fiir die verdeckte Wohnraumuberwa-
chung in § 7 Satz 2 HVerfSchG iVm. § 3 Abs. 2 Artikel-10-Gesetz nicht gerecht. Es bedarf ei-

30 Einen entsprechenden Verweis auf §§ 17, 18 BPolG in § 20h BKAG hat das BVerfG nicht beanstandet, vgl.
BVerfG, Urteil vom 20.04.2016 - 1 BvR 966/09, 1 ByR 1140/09 - ,BKAG" - Rn. 187.

31 BVerfG, Urteil vom 20.04.2016 - 1 BvR 966709, 1 BvR 1140/09 - ,BKAG" - Rn. 188 - Hervorhebungen nur
hier.
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ner Regelung, wie sie sich z.B. in § 46 Abs. 2 BKAG-2018 findet. Fiir die Online-Durchsuchung
missen, auf Grund der Vergleichbarkeit der Schwere der Eingriffsintensitit mit der verdeck-
ten Wohnraumiiberwachung, die gleichen Grundsitze gelten.

Eine (entsprechende) Anwendung der Adressatenregelung - auch einer Neuregelung in der
angeregten Form - verbietet sich allerdings fiir Mafnahmen nach § 8 HVerfSchG. Die MafR-
nahmen sind in tatsachlicher Hinsicht nicht vergleichbar, da es bei der Online-Durchsuchung
nicht um die Uberwachung einer Wohnung, sondern eines informationstechnischen Systems
geht. Nach hier vertretener Auffassung ist - wie es auch im Fall der Regelung der Online-
Durchsuchung in § 100b StPO (dort Abs. 3) geschehen ist - die Schaffung einer eigenstindi-
gen Adressatenregelung erforderlich, soll ein Zugriff auf informationstechnische Systeme
Nichtverantwortlicher gestattet werden.

Ein Zugriff auf informationstechnische Systeme ,anderer Personen” darf nur zulassig sein,
wenn auf Grund bestimmter Tatsachen anzunehmen ist, dass die Zielperson informations-
technische Systeme der anderen Person (auch) benutzt. Zudem muss eine hinreichende
Wahrscheinlichkeit dafiir bestehen, dass hierbei Informationen gewonnen werden kénnen,
die fiir die Abwehr der Gefahr erforderlich sind und die auf andere Weise nicht gewonnen
werden kénnen.

5. Kritikpunkt 4: BegleitmafRnahmen

Eine erforderliche Eingrenzung der moglichen und ein klarer Ausschluss unzuldssiger
Mafinahmen zur Installation der fiir die Durchfiihrung einer Online-Durchsuchung
bendtigten Software fehlt bislang. Auch hier (zur Parallelproblematik bei der Quellen-
TKU s.0.) ist die Ausnutzung von bisher unbekannten Sicherheitsliicken zu untersa-
gen.

Auch die Online-Durchsuchung erfordert das Aufspielen einer Software auf dem informati-
onstechnischen System der Zielperson. Es gilt das zur Quellen-TKU Gesagte entsprechend.

Hi. Ortung von Mobilfunkendgeriten, § 10 HVerfSchG

Die Regelung zur Ortung von Mobilfunkendgeriten durch sog. IMSI-Catcher ist sowohl
mit Blick auf die Tatbestandsvoraussetzungen als auch die méglichen Adressaten zu
unbestimmt.

Der Einsatz eines IMSI-Catchers, der zwar ,nur einen Eingriff in das Recht auf informatio-
nelle Selbstbestimmung und nicht Art. 10 Abs. 1 GG darstellt, aber regelmiafiig eine Vielzahl
von Personen betrifft, soll nur zuldssig sein ,soweit tatscchliche Anhaltspunkte fiir eine
schwerwiegende Gefahr fiir die von § 2 umfassten Schutzgiiter vorliegen“. Welche Schutzglter
gemeint sind, wird bei Lektiire des § 2 - der die Aufgaben des Landesamtes umschreibt -
nicht mit der hinreichenden Prézision deutlich. Es wird angeregt, diese unmittelbar in § 10
HVerfSchG zu formulieren.

Zudem findet sich auch hier wieder (vgl. oben zur Parallelproblematik bei der Online-
Durchsuchung) ein Verweis auf § 3 Abs. 2 Artikel-10-Gesetz, der unpassend und auch in ent-
sprechender Anwendung zu unprizise ist, da er auf die Verdachtigeneigenschaft einer Per-
son abstellt.
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Teil 2 Neuregelungen des HSOG

Durch das Gesetz zur Neuausrichtung des Verfassungsschutzes in Hessen wird auch das
Hessische Gesetz iiber die offentliche Sicherheit und Ordnung (i.W. HSOG) geédndert und er-
ganzt.

I Erweiterung Zuverlissigkeitsiiberpriifung (§ 13b H50G)

1. Ausgangslage

Die in § 13b HSOG enthaltene Regelung zur Zuverlissigkeitsiiberpriifung bei Veranstaltun-
gen in privater Tragerschaft soll erweitert werden.

a. Anderungen/Ergdnzungen im Uberblick

§ 13b Abs. 1 HSOG
- aktuelle Fassung

§ 13b Abs. 1 HSOG-Entwurf
- inhaltliche Anderungen/Ergiinzungen gelb markiert

Eine Zuverlissigkeitsiiberpriiffung kann durchgefithrt
werden bei Personen, fiir die ein privilegierter Zutritt zu
einer besonders gefihrdeten Veranstaltung in nicht
offentlicher Trigerschaft beantragt wird.

Die Polizeibehérde hort den Hessischen Datenschutzbe-

Eine Zuverlissigkeitsiiberpriifung kann durchgefithrt
werden bei Personen, fiir die ein privilegierter Zutritt
zu einer besonders gefihrdeten Veranstaltung in nicht
offentlicher Tragerschaft beantragt wird.

Bei: sonstigen. Veranstaltungen “in - nicht “éffentlicher

Tragerschaft kann eine Zuverldssigkeitsitberprifung
bei Personen im Sinne des Satz 1 durchgefihrt werden,
wenn dies zum Schutz der Veranstaltung erforderlich
ist.

auftragten an, wenn eine Zuverldssigkeitsiiberpriifung
nach Satz 1 beabsichtigt ist.

Die Polizeibehérde hért den Hessischen Datenschutz-
beauftragten an, wenn eine Zuverldssigkeitsiiberpri-
fung nach Satz 1 oder-2 beabsichtigt ist.

b.  Regelungsinhali

Durch die Ergianzung in § 13b Abs. 1 Satz 2 HSOG werden die Voraussetzung fiir die Durch-
fithrung einer Zuverlissigkeitsiiberpriifung von Personen, denen ein ,privilegierter Zutritt"
zu einer Veranstaltung ,in nicht éffentlicher Trdgerschaft‘ beantragt wird, abgesenkt.

2. Kritikpunkt: Unbestimmtheit / Uferlosigkeit

Im Rahmen der Erweiterung wird versiumt bestehende Unklarheiten beziiglich der
verwendeten Begriffe zu kliren. Die Erweiterung selbst ist in ihrer jetzigen Fassung
zu unbestimmt und damit zu weit gefasst und bedarf der Erginzung.

Bereits die bestehende Regelung sah und sieht sich Kritik3? ausgesetzt. Ungeklart ist und
bleibt, wie die verwendeten Begriffe ,privilegierter Zutritt" oder ,besonders gefihrdete Ver-
anstaltung” zu verstehen sind. Letztere ist nunmehr von der ,sonstigen Veranstaltung” abzu-
grenzen, bei der jedoch - damit eine ,Zuverldssigkeitsiiberpriifung” zulassigerweise durchge-
fiihrt werden kann - diese ,zum Schutz der Veranstaltung erforderlich” sein muss.

Lediglich aus der Begriindung wird deutlich, dass ein Schutz vor Gefahren insbesondere ,im
Zusammenhang mit dem islamistischen Terrorismus“3? intendiert ist. Die Formulierung ,zum
Schutz der Veranstaltung erforderlich“ suggeriert jedoch, dass auch ein Schutz vor Gefahren

32 Hierzu BeckOK PolR Hessen/Bduerle HSOG § 13b Rn. 4f.
33 LT-Drs. 19/5412, Begriindung, S. 54.
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unterhalb der Schwelle der erheblichen Gefahr ausreichen soll. Das dem offenbar nicht so
sein soll, ist in der Norm klarzustellen.

Insofern durch die Erweiterung einer vermeintlich ,abstrakt hohen Gefihrdungslage“3* be-
gegnet werden soll, sollte dies ebenfalls in der Regelung selbst reflektiert werden. Die Zulas-
sung einer Zuverlassigkeitsiiberpriifung hat nicht unerhebliche Eingriffe in das Recht auf
informationelle Selbstbestimmung zur Folge. Daran #&ndert auch die Uberpriifung mit ,Ein-
willigung der betroffenen Person” (§ 13a Abs. 2 Satz 2 HSOG) nichts, da die SEinwilligung*
nicht den datenschutzrechtlichen Anforderungen an eine wirksame Einwilligung entspricht:

»Denn in aller Regel wird diese allein deshalb erfolgen, da ansonsten eine Titigkeit im
gewtinschten Bereich nicht méglich ist, was u. a. auch Konsequenzen fiir ein bestehendes
Arbeitsverhdltnis haben kénnte."35

i Rasterfahndung, § 26 HS0G

Die (Wiedereinfiihrung) des Richtervorbehalts bei Durchfiihrung einer Rasterfahn-
dung ist aus verfassungsrechtlicher Sicht zu begriifRen.

Die Notwendigkeit einer richterlichen Anordnung wird in § 26 Abs. 4 HSOG (wieder) einge-
fahrt. Damit werden, wie beabsichtigt36, die Bedenken beziiglich der verhiltnismafRigen
Ausgestaltung der Rasterfahndung in verfahrensrechtlicher Hinsicht ausgerdumt.

1. Elektronische Aufenthaltsiiberwachung, § 31a H50G
1. Ausgangslage

Durch § 31a HSOG wird die rechtliche Grundlage fiir eine ,Elektronische Aufenthaltsiiber-
wachung” (iW. ,EAU“ - missverstindlich auch ,elektronische Fufifessel® genannt) ein-
schlieflich Begleitmafinahmen geschaffen. Die Regelung lehnt sich ausdriicklich3” an § 20z
BKAG / § 56 BKAG-2018 an und ergénzt diese fiir den Zustiandigkeitsbereich des Landes. Sie
stellt - je nach konkreter Ausgestaltung - einen Eingriff sowohl in die Freiziigigkeit (Art. 11
GG) als auch die Freiheit der Person (Art. 2 Abs. 2 Satz 2 GG)38 dar.3? Zudem wird durch die
mit ihr verbundene Datenerhebung in erheblicher Weise in das Recht auf informationelle
Selbstbestimmung (Art. 2 Abs. 1iVm. Art. 1 Abs. 1 GG) eingegriffen.40

2. Kritikpunkt 1: Geeignetheit

Die EAU ist zur Zielerreichung geeignet.

Die Sinnhaftigkeit der EAU ist durchaus umstritten. Insbesondere wird bezweifelt, ob sie zur
Erreichung des Ziels der Verhiitung terroristischer Straftaten tatsichlich geeignet ist.4!

34 LT-Drs. 19/5412, Begriindung, S. 54.

35 44, Tatigkeitsbericht des Hessischen Datenschutzbeauftragten, LT-Drs. 19/3510, S. 36 f.

36 LT-Drs. 19/5412, Begriindung, S. 56.

37 LT-Drs. 19/5412, Begriindung, S. 56.

38 Zu Fragen der Konkurrenz BeckOK Grundgesetz/Baldus GG Art. 11 Rn. 33.

39 Lindner/Bast, DVBL. 2017, 291, 292; Das Grundrecht auf Freiheit der Person ist als eingeschranktes Grund-
recht ebenfalls in Art. 4 zu zitieren. Insofern der Anderungsantrag in LT-Drs. 19/5782 in Nr. 3 diese Zitierung
nunmehr vorsieht, sollte dies auch in Bezug auf § 31a erfolgen.

40 Guckelberger, DVBL. 2017, 1121, 1124.

“1Vgl. z.B. Krone, ,Warum elektronische FuRfesseln keine Attentate verhindern kénnen“, br.de vom 1.2.2017 -
https://www.br.de/puls/themen/welt/elektronische-fussfessel-terror-100.html.
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Die Geeignetheit ist jedoch zu bejahen. Die Frage, ob eine Mafinahme zur Erreichung des
angestrebten Ziels geeignet ist, bemisst sich allein danach, ob zumindest ein Beitrag zur Ziel-
erreichung geleistet werden kann*2. Es erscheint nicht ausgeschlossen, dass die standige
Uberwachung des Aufenthaltsorts von Personen, die durch die EAU erméglicht wird, eine
Verhiitung von Straftaten zumindest fordert. Die EAU kann einerseits abschreckende Wir-
kung entfalten und andererseits zu Erkenntnissen fiihren, die ein rasches Eingreifen ermog-
lichen.#3

3. Kritikpunkt 2: Erforderlichkeit

Die EAU kann auch als erforderlich, ggf. sogar als gegeniiber anderen Maf3nahmen
vorzugswiirdig angesehen werden.

Als alternative MaRnahmen zur EAU kommen die Observation (§ 15 HSOG) oder die Inge-
wahrsamnahme*# (§ 32 HSOG) in Betracht. Es handelt sich hierbei jedoch nur bedingt um
gleichermafen zur Zielerreichung geeignete Mafinahmen, die zudem regelméfig mit einem
intensiveren Eingriff in die Rechte des Betroffenen einhergehen als die EAU.

So kann eine Observation (ggf. in Verbindung mit einem Aufenthaltsverbot und/oder einer
Meldeauflage) nur sehr viel aufwindiger realisiert werden. Insbesondere ist die Gewahrleis-
tung einer gleichermafien ,flichendeckenden” Aufenthaltsiiberwachung durch menschliche
Beobachtung nur schwer vorstellbar. Damit diese iiberhaupt realisierbar ist, ware ein Ver-
folgen ,auf Schritt und Tritt” erforderlich. Zudem wiirde die Observation - insbesondere
wenn sie heimlich erfolgt - einen im Ergebnis starkeren Eingriff in die Personlichkeitsrechte
des Betroffenen bedeuten. Gegenstand einer Observation sind typischerweise nicht nur der
Aufenthaltsort, sondern auch die Umstinde des Aufenthalts (konkrete Tatigkeiten, Ge-
spriachspartner, Verhalten).

Eine Ingewahrsamnahme stellt einen stiarkeren Eingriff in die Freiheit der Person des Be-
troffenen dar, da sie stets eine Freiheitsentziehung bedeutet. Auch wenn die EAU mit einem
Verbot, einen bestimmten Bereich (z.B. das Grundstiick der betroffenen Person) nicht ohne
Erlaubnis der Polizeibehérden zu verlassen ,kombiniert” wird (vgl. § 31a Abs. 2 Nr. 1 HS0G),
stellt sich dies dennoch als weniger einschneidende Einschrankung dar, als der Aufenthalt in
einem Gewahrsamsraum. SchlieRlich betragt die hochstens zuldssige Dauer des Unterbin-
dungsgewahrsams de lege lata (§ 35 Abs. 1 Nr. 4 HSOG) sechs Tage und ist nur zuldssig,
wenn die Begehung einer Straftat ,mit erheblicher Bedeutung fiir die Allgemeinheit” unmit-
telbar bevorsteht, also in allernichster Zeit zu erwarten ist.4>

4, Kritikpunkt 3: Angemessenheit
Die geplante Regelung stellt sich auch als angemessen und verhiltnismifig ausgestal-

tet dar.

Die EAU dient der Verhiitung von terroristischen Straftaten und ist nur zum Schutz héchst-
rangiger Rechtsgiiter zuldssig. Die mit ihr einhergehenden Einschrankungen der Grundrech-
te der betroffenen Person stehen nicht in erkennbarem Missverhaltnis zu diesem Ziel.

42Vgl. z.B. BVerfG NVwZ 1997, 1109, 1111 m.w.N.

43 Wie hier Guckelberger, DVBL. 2017, 1121, 1125.

44 Lindner/Bast, DVBL. 2017, 291, 292 - ,aliud zum polizeirechtlichen Gewahrsam”,
45 Meixner/Fredrich, HSOG-Kommentar, § 32 Rn. 13.
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Die Regelung ist zudem verhéltnismiRig ausgestaltet. Fiir alle MaRnahmen nach § 31a Abs. 1
und 2 HSOG ist ein Richtervorbehalt und eine grundsitzliche Befristung auf drei Monate
vorgesehen. Die Daten miissen - sollten sie nicht (mehr) zu den genau festgelegten Zwecken
bendtigt werden -, spdtestens zwei Monate” nach Erhebung geléscht werden.

Zu begriifien ist die Einschrinkung in Abs. 4 Satz 3, nach welchem im Rahmen der techni-
schen Méglichkeiten*6 sicherzustellen ist, ,dass innerhalb der Wohnung der Person keine iiber
den Umstand ihrer Anwesenheit hinausgehenden Aufenthaltsdaten erhoben werden“. Diese
wird durch die Regelung in Abs. 4 Satz 9 ergénzt: ,Werden innerhalb der Wohnung der be-
troffenen Person iiber den Umstand ihrer Anwesenheit hinausgehende Aufenthaltsdaten erho-
ben, diirfen diese nicht verwendet werden und sind unverziiglich nach Kenntnisnahme zu 16-
schen.”.

5. Kritikpunkt 4: Ergdnzende Anordnungen

Die in § 31a Abs. 2 HSOG vorgesehenen »ergianzenden Anordnungen” sind teilweise zu
unbestimmt. Sie sollten mit bereits bestehenden bzw. vorgeschlagenen Standard-
mafinahmen abgestimmt werden. Insb. § 31a Abs. 2 Nr. 3 HSOG erscheint zu pauschal
und tiberfliissig.

Nach der Begriindung kniipfen die nach § 31a Abs. 2 HSOG moglichen erginzenden Anord-
nungen ,,im Hinblick auf ihre Voraussetzungen an Abs. 1 an. Sie sind aber nicht nur zusdtzlich
zu einer Mafsnahme der elektronischen Aufenthaltsiiberwachung zuldssig, sondern kénnen
auch unabhdingig davon angeordnet werden4?,

Insbesondere die nach § 31a Abs. 2 Nr. 3 HSOG mégliche Auflage, ,sich zu bestimmten Zeiten
bei einer Polizeidienststelle zu melden” erscheint allerdings - insb. im Vergleich zur neugere-
gelten ,allgemeinen” Meldeauflage (hierzu sogleich) - zu pauschal und unbestimmt. In Fal-
len, in denen eine EAU stattfindet, diirfte eine entsprechende Anordnung liberfliissig sein, da
ja eine permanente Standortiiberpriifung méglich ist. In anderen Fille diirfte die allgemeine
Meldeauflage ausreichend sein.

Die in § 31a Abs. 2 Nr. 2 HSOG vorgesehene Maglichkeit der Anordnung ,sich nicht an be-
stimmten Orten aufzuhalten, die [ihr] Gelegenheit oder Anreiz zu Straftaten bieten kénnen“ ist
ebenfalls zu unbestimmt formuliert. Systematisch ist diese MaRnahme beim Aufenthaltsver-
bot (§ 30 Abs. 3 HSOG) zu verorten und auch im Zusammenhang mit diesem zu regeln.

6. Kritikpunkt 5: Flankierende Regelung

Die den § 31a HSOG flankierenden Regelungen in §§ 32 und 43b HSOG begegnen kei-
nen Bedenken.

Die Erweiterung der Regelung zum sog. Durchsetzungsgewahrsam in § 32 auf Fille der EA(U
und Mafinahmen nach § 31a Abs. 2 HSOG begegnen keinen Bedenken. Ein Durchsetzungs-
gewahrsam ist danach nur zulassig, wenn die ,Unerldsslichkeit* (zur Erreichung des mit der
EAU angestrebten Ziels*8) der mit der MaRnahme verbundenen Freiheitsentziehung - deren

6 Derzeit realisiert durch eine sog. Home-Unit.

47 LT-Drs. 19/5412, S. 57.

8 Der Durchsetzungsgewahrsam darf - wie auch bei VerstéfRen gegen § 30 HSOG - nicht zur Sanktionierung
missbraucht werden.
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maximale Dauer mit zehn Tagen in Anbetracht der Gewichtigkeit der zu schiitzenden
Rechtsgiiter nicht zu beanstanden ist - durch einen Richter bestitigt wurde.

Die an § 145a StGB / § 87 BKAG-2018 angelehnte Strafvorschrift begegnet ebenfalls keinen
Bedenken. Durch das Erfordernis der (vorsitzlichen) Zweckgefahrdung wird vermieden,
dass jeder Verstofl gegen eine Anordnung nach § 31a HSOG gewissermafen automatisch
eine Strafbarkeit nach sich zieht. Geringfiigige VerstofRe und/oder Verstdfie, bei denen eine
Kausalitit fiir die Gefihrdung nicht feststellbar ist, fiihren nicht zu einer Strafbarkeit.#?

. Erweiterung der offenen Videoliberwachung, § 14 Abs. 3,4 HS0OG

1. Ausgangslage
Die bestehenden Regelungen des § 14 Abs. 3 und Abs. 4 HSOG sollen zum Zweck der Erwei-

terung der offenen Videoiiberwachung geéndert werden.

a. Anderungen/Ergdnzungen im Uberblick

§ 14 Abs. 3,4 HS50G
- aktuelle Fassung

§ 14 Abs. 3, 4 HSOG-Entwurf
- inhaltliche Anderungen/Erginzungen gelb markiert

(3) Die Polizeibehérden konnen zur Abwehr einer Ge-
fahr oder wenn tatsichliche Anhaltspunkte die Annahme
rechtfertigen, dass Straftaten drohen, 6ffentlich zugang-
liche Orte mittels Bildiibertragung offen beobachten und
aufzeichnen.

Der Umstand der Uberwachung und die verantwortliche
Stelle sind durch geeignete Mafnahmen erkennbar zu
machen.

Fest installierte Anlagen diirfen unabhingig davon, ob
die Voraussetzungen fiir ihre Errichtung nach Satz 1
noch vorliegen, zwei Jahre lang betrieben werden; die
Frist verlingert sich entsprechend, wenn die Vorausset-
zungen weiterhin vorliegen.

Abs. 1 Satz 2 und 3 sowie § 15 des Hessischen Daten-
schutzgesetzes gelten entsprechend.

(4) Die Gefahrenabwehrbehdrden konnen mittels Bild-
{ibertragung offen beobachten und aufzeichnen:

1. zur Sicherung 6ffentlicher StraRen und Plitze, auf
denen wiederholt Straftaten begangen worden sind,
sofern tatsichliche Anhaltspunkte fiir weitere Straftaten
bestehen,

2. zum Schutz besonders gefahrdeter offentlicher Ein-
richtungen,

3. zur Steuerung von Anlagen zur Lenkung oder Rege-
lung des StraRenverkehrs, soweit Bestimmungen des
StraRenverkehrsrechts nicht entgegenstehen.

Gefahrenabwehrbehérde im Sinne der Nr. 2 ist auch der
Inhaber des Hausrechtes.

Abs. 1 Satz 2 und 3, Abs. 3 Satz 2 und 3 sowie § 15 des
Hessischen Datenschutzgesetzes gelten entsprechend.

(3) Die Gefahrenabwehr- und ‘die Polizeibehorden
kénnen zur Abwehr einer Gefahr oder wenn tatsachli-
che Anhaltspunkte die Annahme rechtfertigen, dass
Straftaten drohen, 6ffentlich zugingliche Orte mittels
Bildiibertragung offen beobachten und aufzeichnen.

Der Umstand der Uberwachung sowie der Name und
die Kontakdaten der oder des Verantwortlichen sind
durch geeignete: Mafinahmen zum  frithestmoglichen
Zeitpunkt erkennbar zu machen.

Fest installierte Anlagen diirfen unabhingig davon, ob
die Voraussetzungen fiir ihre Errichtung nach Satz 1
noch vorliegen, zwei Jahre lang betrieben werden; die
Frist verlingert sich entsprechend, wenn die Voraus-
setzungen weiterhin vorliegen.

Abs. 1 Satz 2 und 3 sewie §-15 des-HessischenDaten-
schutzgesetzes gelten entsprechend.

(4) Die Gefahrenabwehr- und- die Polizeibehorden

kénnen mittels Bildiibertragung offen beobachten und

aufzeichnen:

1 ederholt Steaf ! g ind,
: sehliel Lal Leto fir o Stpaf

tenbestehen;

1. zum Schutz besonders gefihrdeter 6ffentlicher Ein-

richtungen oder Raumlichkeiten,

2. zur Steuerung von Anlagen zur Lenkung oder Rege-

lung des StraRenverkehrs, soweit Bestimmungen des

StraRenverkehrsrechts nicht entgegenstehen.

Soweit der Inhaber des Hausrechts nicht Gefahrenab-
wehr- oder Polizeibehorde ist, gilt er im Fall des Satz 1
Nr. 1 als Gefahrenabwehrbehérde.

Abs. 1 Satz 2 und 3 und Abs. 3 Satz 2 und 3 sew+e—§—1—5
des—HessischenDatenschutzgesetzes—gelten entspre-
chend.

49Vgl. zu § 145a StGB BeckOK StGB/Heuchemer StGB § 145a Rn. 7, 10.
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b. Regelungsinhalt

Durch die vorgesehene Anderung ist insbesondere die Absenkung der Anforderungen an die
offene Videoliberwachung durch die Gefahrenabwehrbehorden intendiert. Wie im Fall der
Videotiberwachung durch die Polizei soll nunmehr auch diesen die Uberwachung samtlicher
offentlich zuganglicher Orte (bisher ,dffentliche Strafen und Plitze“) moglich sein.

Voraussetzung ist nicht mehr, dass es sich bei der zu beobhachtenden Strafde bzw. dem zu
beobachtenden Platz um eine StrafRe bzw. einen Platz handelt, ,auf denen wiederholt Strafta-
ten begangen worden sind” und bei denen ,tatséchliche Anhaltspunkte fiir weitere Straftaten”
vorliegen (§ 14 Abs. 4 Nr. 1 HSOG a.F.). Ausreichend ist nun auch fiir die Gefahrenabwehrbe-
hérden - zumindest nach dem Wortlaut der Neufassung - das der Zweck der Gefahrenab-
wehr verfolgt wird oder ,tatscchliche Anhaltspunkte dafir vorliegen, dass Straftaten Wdro-
hen”.

¢.  Grundrechisrelevanz

Schon die blofze Beobachtung durch Videotechnik stellt einen Eingriff in das Grundrecht auf
informationelle Selbstbestimmung dar.5° Mit guten Argumenten wird vertreten, dass bereits
bei Bestehen der technischen Méglichkeit der Beobachtung ein Eingriff vorliegt.5! Die Auf-
zeichnung bzw. Speicherung ist zudem ein Eingriff in das Recht am eigenen Bild. Dariiber
hinaus werden verfassungsrechtliche Bedenken mit Blick auf die Versammlungsfreiheit ge-
auflert.52

Der mit der Videoliberwachung verbundene Eingriff ist von hohem Gewicht, da es sich um
einen Eingriff groﬁer Streubreite handelt, der eine Vielzahl von Personen betrifft, die keinen
Anlass fiir die Uberwachung gegeben haben.

»Verdachtslose Eingriffe mit grofer Streubreite, bei denen zahlreiche Personen in den
Wirkungsbereich einer MafSnahme einbezogen werden, die in keiner Beziehung zu ei-
nem konkreten Fehlverhalten stehen und den Eingriff durch ihr Verhalten nicht veran-
lasst haben, weisen grundsdtzlich eine hohe Eingriffsintensitdt auf |[...].“53

Insbesondere besteht bei Videoaufzeichnungen eine erhdhte Gefahr des Missbrauchs zum
Nachteil der gefilmten Personen. Bereits 2007 hat das BVerfG zutreffend festgestellt:

»Durch die Aufzeichnung des gewonnenen Bildmaterials werden die beobachteten Le-
bensvorgdnge technisch fixiert und kénnen in der Folge abgerufen, aufbereitet und aus-
gewertet sowie mit anderen Daten verkniipft werden. So kann eine Vielzahl von Infor-
mationen liber bestimmte identifizierbare Betroffene gewonnen werden, die sich im Ext-
remfall zu Profilen des Verhaltens der betroffenen Personen in dem iiberwachten Raum
verdichten lassen.“>*

>0 BeckOK PolR Nds/Roggenkamp/Albrecht Nds. SOG § 32 Rn. 3 m.w.N.; VG Hannover, Urteil v. 09.06.2016 - 10
A 4629/11.

5150 z.B. Roggan, NVwZ 2001, 134, 136 m.w.N. auch zur aA.

52 Hornmann, HSOG, § 14 Rn. 34.

53 BVerfG NVwZ 2007, 688, 691.

54 BVerfG NVwZ 2007, 688, 690.
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Die mit einer offenen Videoiiberwachung und -aufzeichnung einhergehenden Gefdhrdungen
des Personlichkeitsrechts insb. durch Verkniipfung mit anderen Datenquellen haben sich
durch den technischen Fortschritt in den vergangenen Jahren vervielfacht. Es ist inzwischen
technisch ohne weiteres moglich in kiirzester Zeit ein umfangreiches Personlichkeitsprofil
einer Person zu erstellen. Moderne hochaufldsende und in unmittelbar digital verarbeitba-
rer Form speichernde Videotiberwachungslésungen sind hierfiir eine Schliisseltechnologie.>®

Analog zu den technischen Moglichkeiten miissen auch die Anforderungen an eine Befugnis
zur Videotiberwachung steigen, um den aus dem Grundrecht auf informationelle Selbstbe-
stimmung folgenden Schutzauftrag ausreichend Rechnung zu tragen.

2. Kritikpunkt 1: Nicht-Heilung faktischer Tatbestandslosigkeit

Durch die Erweiterung des § 14 Abs. 3 HSOG wird die tiberfillige Heilung der verfas-
sungsrechtlich nicht hinnehmbaren, faktischen Tatbestandslosigkeit der Norm ver-
siumt. Es wird angeregt die Regelung dahingehend verfassungskonform auszugestal-
ten, dass eine Videoiiberwachung nur zur Abwehr von erheblichen Gefahren oder zur
Verhiitung von Straftaten von erheblicher Bedeutung an sog. Kriminalitdtsbrenn-
punkten zulassig ist.

Die Regelungen zur offenen Videoliberwachung in § 14 Abs. 3 HSOG wird bereits seit vielen
Jahren als ,faktisch tathestandslos” kritisiert, da sie eine ,Videotiberwachung von jedermann
an jedem dffentlichen Ort" gestattet.>

Die Kritik ist begriindet. Die Tatbestandsvoraussetzungen sind denkbar weit. Das Ziel der
Abwehr einer (nicht weiter eingegrenzten) Gefahr (§ 14 Abs. 3 Satz 1 1. Alt HSOG) fiir die
dffentliche Sicherheit oder die 6ffentliche Ordnung oder die tatsachenbasierte Annahme,
dass (nicht weiter eingegrenzte) Straftaten drohen (§ 14 Abs. 3 Satz 1 2. Alt HSOG), soll be-
reits ausreichen.

a. §14 Abs. 3Satz11.Alt

Die Regelung des § 14 Abs. 3 Satz 1 1. Alt HSOG ist in der jetzigen Form nicht mit der Verfas-
sung vereinbar.

Nach der Rechtsprechung des BVerfG®” kann eine Videotiberwachung mit Aufzeichnung des
gewonnenen Bildmaterials (nur) auf der Grundlage einer hinreichend bestimmten und nor-
menklaren Ermichtigungsgrundlage materiell verfassungsgemaf sein, ,wenn fiir sie ein hin-
reichender Anlass besteht und Uberwachung sowie Aufzeichnung insbesondere in rdaumlicher
und zeitlicher Hinsicht und im Hinblick auf die Mdéglichkeit der Auswertung der Daten das
Ubermafverbot wahren”. Das Vorliegen einer konkreten Gefahr als Tatbestandsvorausset-
zung erfillt die Anforderungen an die hinreichende Bestimmtheit insbesondere aber den
Jhinreichenden Anlass” nicht.

55 Die realen Moglichkeiten (und Gefahren) moderner Videotiberwachung - insbesondere in Kombination mit
Gesichtserkennungstechniken - zeigen sich derzeit eindriicklich in China. Hierzu Denyer, ,China’s watchful eye”,
Washington Post v. 7.1.2018 - https://www.washingtonpost.com/news/world/wp/2018/01/07/feature/in-
china—facial-recognition-is-sharp—end-0f—a-drive-for-total-surveillance /2utm_term=.a3f57a52ebbb.

$6 Hornmann, HSOG, § 14 Rn. 35.

57 BVerfG NVwZ 2007, 688, 691.

Stetlunguahme Prof. Pr. fan Dirk Roggenkamp 19
Veysion vem 04, Feb, 2018



https://www.washingtonpost.com/news/world/wp/2018/01/07/feature/m-

Ausschussvorlage INA 19/43 - Teil 3 - 281

Mit Blick auf die oben dargestellte Intensitit des Eingriffs darf nach hier vertretener Auffas-
sung ein Eingriff nur zur Abwehr erheblicher Gefahren zugelassen werden.>8 Es wird im Zu-
ge der Neuregelung eine entsprechende Klarstellung angeregt.

Hinzuweisen ist in diesem Zusammenhang auf den Umstand, dass das Erfordernis des Vor-
liegens einer konkreten Gefahr (,zur Abwehr einer Gefahr”) eine dauerhaft angelegte statio-
nare Videotiberwachung zur Gefahrenabwehr ausschliet.59 § 14 Abs. 3 Satz 1 1. Alt HSOG ist
damit praktisch bedeutungslos.60

b, §14Abs. 3 Satz 12, Alt

Bezliglich § 14 Abs. 3 Satz 1 2. Alt HSOG vertritt die wohl h.M. die Auffassung, dass die Rege-
lung ,verfassungskonform" dahingehend ausgelegt werden kann (und muss), dass Straftaten
mit erheblicher Bedeutung i.S.d. § 13 Abs. 3 HSOG drohen miissen®! und es sich bei den zu
beobachtenden Orten zudem belegbar um »Kriminalitdtsbrennpunkte” handeln muss.62

Diese Behelfslosung, die insb. auf eine Entscheidung des VGH Mannheim®3 aus dem Jahr
2003 gestiitzt wird, kann nicht iberzeugen. § 14 Abs. 3 Satz 1 2. Alt HSOG ist in seiner der-
zeitigen Fassung nicht mit Verfassungsrecht vereinbar. Die der Entscheidung zu Grunde lie-
gende Regelung des § 21 Abs. 3 BadWiirttPolG a.F. war - im Gegensatz zur hier gegenstandli-
chen - tatbestandlich zumindest auf sog. gefihrliche Orte 1.5.d. § 26 1 Nr. 2 BadWiirttPolG
(vergleichbar mit der Regelung in § 18 Abs. 2 Nr. 1 HSOG) beschrénkt, also einen Ort ,,an dem
erfahrungsgemdfs Straftdter sich verbergen, Personen Straftaten verabreden, vorbereiten oder
vertiben, sich ohne erforderlichen Aufenthaltstitel oder auslinderrechtliche Duldung treffen
oder der Prostitution nachgehen“. Der § 14 Abs. 3 HSOG enthilt bis dato nicht einmal eine
solche (immer noch unzureichende) Einschridnkung. In Reaktion auf die o.g. Entscheidung
des VGH Mannheim wurde der Tatbestand des § 21 Abs. 3 BadWiirttPolG entsprechend en-
ger gefasst.5* Er lautet nunmehr;

»Der Polizeivollzugsdienst oder die Ortspolizeibehérden kénnen an offentlich zugdngli-
chen Orten Bild- und Tonaufzeichnungens’ von Personen anfertigen, wenn sich die Kri-
minalititsbelastung dort von der des Gemeindegebiets deutlich abhebt und Tatsachen
die Annahme rechtfertigen, dass dort auch kiinftig mit der Begehung von Straftaten zu
rechnen ist."

Eine derartige Reaktion ist im hessischen Polizeirecht tberfallig. Es wird angeregt, gerade
auch mit Blick auf die geplante (vermeintliche - hierzu sogleich) Absenkung der Eingriffsvo-
raussetzungen fir die Gefahrenabwehrbehérden, nunmehr eine entsprechende ,Moderni-
sierung” vorzunehmen.

*8Vgl. zur sog. Vorratsdatenspeicherung BVerfG NJW 2010, 833, 841 - Rn. 231.

59 BeckOK PolR Hessen/Bduerle HSOG § 14 Rn. 72.1.

60 Nach Hornmann, HSOG, § 14 Rn. 42 kann dem § 14 Abs. 3 Satz 1 1. Alt 50 gut wie keine praktische Bedeutung
zukommen®,

61 Hornmann, HSOG, § 14 Rn. 43,

62 BeckOK PolR Hessen/Bduerle HSOG § 14 Rn. 76.

63 VGH Mannheim, Urteil vom 21. 7. 2003-1§ 377/02.

64 BadWi-LT-Drs. 15/3165, S. 42,

¢ Die Sinnhaftigkeit von Tonaufzeichnungen zur Straftatenverhitung soll hier nicht weiter erértert werden, da
die hessische Regelung eine solche Befugnis nicht enthalt.
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In diesem Zusammenhang sei darauf hingewiesen, dass das BVerwG®® die Regelung des § 8
Abs. 3 Satz 1 HbgPolDV®7 fiir hinreichend bestimmt erachtet hat. Diese Regelung, die entge-
gen einer teilweise vertretenen Auffassung®® bislang nicht ,im Wesentlichen” dem § 14 Abs. 3
HSOG entspricht, kann ebenfalls JVorbildfunktion“ erfiillen. Beide Regelungen verzichten i.U.
auf die bedeutungslose (siehe bereits oben) und inhaltlich zu unbestimmte Tatbestandsal-
ternative des Vorliegens einer konkreten Gefahr.

3. Kritikpunkt 2: Absenkung der Vorgaben fiir Gefahrenabwehrbehdrden

Die intendierte Absenkung der Vorgaben fiir eine Videoiiberwachung offentlich zu-
ginglicher Orte durch Gefahrenabwehrbehorden wird de facto nicht erreicht. Da die
Verhiitung von Straftaten Aufgabe der Polizei ist, ist der Anwendungsbereich gering.

Nach der Neuregelung sollen fur Gefahrenabwehrbehérden nunmehr die gleichen Voraus-
setzungen fiir die Durchfiihrung einer Videoiiberwachung gelten wie fiir die Polizei (im Ein-
zelnen siehe bereits oben).

Begriindet wird dies damit, dass ,die Befugnisse im HSOG den Polizeibehérden grundsdtzlich
gleichermapRen zugewiesen sind“®. Zu beriicksichtigen ist hierbei, dass die Einrichtung einer
offenen Videoiiberwachung regelmifig als MaRnahme anzusehen sein wird, die der Verhi-
tung zu erwartender Straftaten dient und somit in das Aufgabenfeld der Polizeibehdrden
f4llt (§ 1 Abs. 4 HSOG). Der Anwendungsbereich der Videoiiberwachung zur (verfassungs-
rechtlich problematischen - dazu bereits oben) allgemeinen Abwehr konkreter Gefahren
scheint gering (siehe oben).

Freilich ist auch eine Videoiiberwachung durch Gefahrenabwehrbehérden auf Grundlage des
§ 14 Abs. 3 HSOG nur zuléssig, wenn die Regelung entsprechend dem oben Gesagten verfas-
sungskonform modernisiert wird. Insofern kann von einer Absenkung der Anforderungen
nicht die Rede sein, da auch die bisherigen Anforderungen des § 14 Abs. 4 Nr. 1 HSOG als zu
niedrigschwellig anzusehen sind.

V. Erweiterung der Einsatzmiglichkeiten der sog. LBody-Cam®, § 14 Abs. &

1. Ausgangslage

Die bestehende Regelung des § 14 Abs. 6 HSOG, auf dessen Grundlage insb. sog. Body-
Cams’®, eingesetzt werden, soll neu gefasst und erweitert werden.

o. Anderungen/Ergdnzungen im Uberblick

§ 14 Abs. 6 HSOG
- aktuelle Fassung

§ 14 Abs. 6 HSOG-Entwurf
- inhaltliche Anderungen /Erginzungen gelb markiert

Die Polizeibehdrden konnen an offentlich zugénglichen
Orten eine Person, deren Identitit nach diesem Gesetz
oder anderen Rechtsvorschriften festgestellt werden
soll, mittels Bild- und Toniibertragung kurzfristig tech-

Die Polizeibehorden kénnen an ffentlich zugénglichen
Orten eine Person, deren Identitit nach diesem Gesetz
oder anderen Rechtsvorschriften festgestellt werden
soll, mittels Bild- und Toniibertragung

66 BVerwG, Urteil vom 25.1.2012 - 6 C9/11.

67 Diese lautet ,Die Polizei darf zur vorbeugenden Bekdmpfung von Straftaten éffentlich zugdngliche StrafSen,
Wege und Plitze mittels Bildiibertragung offen beobachten und Bildaufzeichnungen von Personen anfertigen,
soweit an diesen Orten wiederholt Straftaten der Straflenkriminalitdt begangen worden sind und Tatsachen die
Annahme rechtfertigen, dass dort auch kiinftig mit der Begehung derartiger Straftaten zu rechnen ist.”

68 Meixner/Fredrich, § 14 HSOG, Rn. 20.

69 LT-Drs. 19/5782, S. 4.

70 Zum Zwecke der Datenerhebung am Korper getragene Kameras.

Steils thtue Prof, D Jan Dirk Roggenkamp 21
Version vem 04, Feb, 2018




Ausschussvorlage INA 19/63 - Teil 3 -

283

nisch erfassen, offen beobachten und dies aufzeichnen,
wenn dies nach den Umstinden zum Schutz von Polizei-
vollzugsbeamtinnen und Polizeivollzugsbeamten oder
Dritten gegen eine Gefahr fiir Leib oder Leben erforder-
lich ist.

Dabei kénnen personenbezogene Daten auch {iber dritte
Personen erhoben werden, soweit dies unerlisslich ist,
um die MafRnahme nach Satz 1 durchfithren zu kénnen.

Sind die Daten fiir Zwecke der Eigensicherung oder der
Strafverfolgung nicht mehr erforderlich, so sind sie un-

1. kurzfristig technisch erfassen, wenn dies auf-
grund : “tatsachlicher " Anhaltspunkte - ‘zum
Schutz von  Polizeivollzugsbeamtinnen und
Polizeivollzugsheamten oder Dritten: gegen
eine Gefahr fiir Leib, Leben oder Freiheit er-
forderlich erscheint;

2. offen beobachten und dies aufzeichnen, wenn
dies nach den Umstinden zum Schutz von Po-
lizeivollzugsbeamtinnen und Polizeivollzugs-
beamten oder Dritten gegen eine Gefahr fiir
Leib, Leben oder Freiheit erforderlich ist.

verziiglich zu 16schen,
Soweit es fiir die Durchfiithrung von MaRfnahmen nach
Satz 1 unerldsslich ist, kénnen personenbezogene
Daten auch iiber dritte Personen erhoben werden.

Sind die Daten fiir Zwecke der Eigensicherung oder der
Strafverfolgung nicht mehr erforderlich, so sind sie
unverziiglich zu léschen.

b.  Tatbestandsvoraussetzungen de lege lata

Der Einsatz sog. Body-Cams ist de lege lata nur zulissig, wenn sie

1. ,an éffentlich zugdinglichen Orten“ stattfindet,

2. eine Identitatsfeststellung stattfinden soll und

3. ,dies nach den Umstdnden zum Schutz von Polizeivollzugsbeamtinnen und Polizei-
vollzugsbeamten oder Dritten gegen eine Gefahr fiir Leib oder Leben erforderlich

LY (3

i1st”.

Die Datenerhebung erfolgt ,mittels Bild- und Tontibertragung” und zwar entweder in Form
einer ,kurzfristigen technischen Erfassung”, einer ,offenen Beobachtung” oder einer ,Auf-
zeichnung“ dieser Beobachtung.

¢.  Grundrechisrelevanz

In jedem dieser drei Fille liegt ein Eingriff in das Recht auf informationelle Selbstbestim-
mung bzw. das Recht am eigenen Bild all der Personen vor, deren Abbild bzw. Stimme aufge-
zeichnet wird.”!

2. Insbesondere Pre-Recording (de lege lata)

Nur durch Lektiire der Gesetzesbegriindungen wird deutlich, dass mit dem Jkurzfristigen
technischen Erfassen” - welches offenbar auch verdeckt moglich sein soll - die Nutzung der
sog. Pre-Recording Funktion der derzeit genutzten Body-Cams gemeint ist.

Nach Darstellung in der LT-Drs. 19/1979 (dort S. 30) ist die Pre-Recording Funktion (der-
zeit) wie folgt ausgestaltet:

»Beim Pre-Recording wird das Videobild beim Einschalten der Pre-Recording-Funktion
auf ein fliichtiges Speichermedium mit begrenzter Speicherkapazitdt, wie den RAM-

71 Zutreffend Kipker, Stellungnahme zur éffentlichen Anhérung des Innenausschusses

des Hessischen Landtags am 10. September 2015 zum Gesetzentwurf der Landesregierung fiir ein Gesetz zur
Anderung des Melderechts, des Hessischen Gesetzes tiber die Offentliche Sicherheit und Ordnung und des Hes-
sischen Glicksspielgesetzes vom 19. 5. 2015, LT-Drs. 19/1979,S. 7.
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Speicher, abgelegt, wobei die Kamera kontinuierlich Videobilder auf diesem Speicher
ablegt. Der Speicher verliert die Daten automatisch etwa beim Abschalten des Gerdts,
beim Uberschreiben der Daten oder beim Stoppen des Pre-Recordings. Sobald die Auf-
nahmefunktion des Kamerasystems eingeschaltet wird, kopiert das System die noch
vorhandenen Daten des RAM-Speichers auf ein dauerhaftes Speichermedium, wie bei-
spielsweise eine SD-Karte, und schreibt die neuen Videodateien direkt dahinter. Die aus
dem Pre-Recording gespeicherten Videodaten stehen dabei in sehr engem zeitlichem Zu-
sammenhang mit der durch die Betdtigung der Aufnahmefunktion der Body-Cam ausge-
lésten Aufzeichnung und umfassen lediglich einen kurzen Zeitraum.”

De lege lata ist auch dieses ,kurzfristige technische Erfassen” erst zuldssig, wenn alle o.g. Tat-
bestandsvoraussetzungen vorliegen.

3. Kritikpunkt 1: Unbestimmtheit des Begriffs ,technische Erfassung”

Die Verwendung des Begriffs ,technische Erfassung” fiir die Pre-Recording-Funktion
ist zumindest missverstindlich und sollte iiberdacht werden.

Der Begriff ,technische Erfassung” soll offenbar suggerieren, dass keine (grundrechtlich rele-
vante) Datenerhebung und -speicherung stattfindet. Es scheint eine Gleichsetzung mit der
vom BVerfG in gewissen Konstellationen fiir zuldssig gehaltenen Kennzeichenerfassung??
beabsichtigt zu sein. Diese Vergleichbarkeit ist jedoch nicht gegeben. Im Gegensatz zur KFZ-
Kennzeichenerfassung erfolgt eine Speicherung der Daten fiir mindestens ca. 30-60 Sekun-
den im RAM der Kamera’® und nicht nur fiir Sekundenbruchteile.

Die ,Erfassung” im Rahmen des Pre-Recordings dient zudem nicht lediglich dem rein techni-
schen Abgleich mit bestimmten Suchkriterien, sondern erfolgt gewissermafen yauf Vorrat”
ohne dass bereits ein konkreter Verwendungszweck zum Zeitpunkt der Speicherung fest-
steht. Die jederzeit mdgliche Perpetuierung der im RAM abgelegten Video- und Audiodaten
steht im konkreten Einzelfall im ,Ermessen” der die Body-Cam bedienenden Person.

Es muss auch der Umstand Beriicksichtigung finden, dass moderne Body-Cams nicht nur im
Nahbereich des sie tragenden Beamten aufzeichnen, sondern eine ldentifizierung von Per-
sonen ermdglichen, die sich zehn oder mehr Meter entfernt aufhalten.”* Es werden nicht ge-
zielt - wie bei der Kennzeichenerfassung - Buchstaben- und Zahlenkombinationen erhoben,
sondern detaillierte Aufnahmen der Umgebung des Kameratragers gemacht.

4. Kritikpunkt 2: Unbestimmtheit der zeitlichen Grenzen

Es fehlt eine klare zeitliche Begrenzung der ,kurzfristigen“ technischen Erfassung. Es
ist eine entsprechende Klarstellung im Gesetz vorzusehen.

Der Gesetzgeber ist verpflichtet, die Grenzen eines Eingriffs in das Recht auf informationelle
Selbstbestimmung ,hinreichend bereichsspezifisch, prdzise und normenklar festzulegen“’s. Die
zeitliche Einschrankung ,kurzfristig” entspricht diesen Vorgaben nicht, kann sie doch einen
Zeitraum von wenigen Sekunden bis hin zu mehreren Minuten betragen. Unterstellt, der

72 BVerfG, Urteil vom 11. 3.2008 - 1 BvR 2074/05, 1 BvR 1254/07.

73 Vgl. z.B. Produktbeschreibung der Kamera DrivePro Body 30 -
https://www.bodycam24.de/produkt/transcend-bodycam-drivepro-body-3 0/.

74 BeckOK PolR NRW /Arzt PolG NRW § 15¢ Rn. 10 mwN.

75 Std. Rsp. BVerfG, vgl. z.B. BVerfG, Urteil vom 11.03.2008 - 1 BvR 2074/05, 1 BvR 1254/07 - Rn. 94 m.w.N,
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Einsatz der Pre-Recording Funktion wird iiberhaupt als erforderlich angesehen, wire zu
prifen, welche Dauer maximal erforderlich ist und eine entsprechende Begrenzung im Ge-
setzestext vorzusehen.

Das eine solche Klarstellung bei der Neufassung des § 14 Abs. 6 HSOG nicht in Erwidgung
gezogen wurde verwundert, da der Entwurf sich mit Blick auf die Erweiterung der zu schiit-
zenden Rechtsgliter um das Rechtsgut ,Freiheit” explizit an § 27a BPolG orientiert. Dieser
enthdlt in Abs. 3 eine diesbeziiglich klare Regelung.

5. Kritikpunkt 3: Verdeckte Erhebung

Der verdeckte Einsatz der Pre-Recording Funktion ist verfassungsrechtlich unzulis-
sig. Es wird ist nur der offene Einsatz der Pre-Recording Funktion zuzulassen.

Das ,kurzfristige technische Erfassen“ soll offenbar auch verdeckt erfolgen diirfen. Das ergibt
sich aus der Formulierung des § 14 Abs. 6 HSOG (sowohl geltende Fassung als auch Ent-
wurf), nach welchem nur das ,Beobachten“ und »Aufzeichnen” ausdriicklich offen erfolgen
sollen.

Eine tragfihige verfassungsrechtliche Rechtfertigung fiir ein Abweichen vom Grundsatz der
offenen Datenerhebung ist nicht ersichtlich.76

Der Einsatz von Body-Cams soll abschreckende bzw. deeskalierende Wirkung entfalten und
potentielle Aggressoren einschiichtern. Ein verdeckter Einsatz von Body-Cams - und sei es
nur in Form des kurzfristigen Pre-Recordings - kann zur Erreichung dieses Ziels nicht bei-
tragen, ware also ungeeignet.

Einziger Zweck einer verdeckten Aufnahme kann die Verfolgungsvorsorge sein. Diesbezlig-
lich ist es jedoch zumindest fraglich, ob hier {iberhaupt eine entsprechende Gesetzgebungs-
kompetenz besteht. Das BVerfG’” hat hierzu im Zusammenhang mit Regelungen der praven-
tiven Telekommunikationsiiberwachung im Niedersichsischen SOG ausgefiihrt:

»Die Vorsorge fiir die spdtere Verfolgung von Straftaten ist kompetenzmdRig dem ,ge-
richtlichen Verfahren” 1.S. des Art. 74 I Nr. 1 GG zuzuordnen. Die gesetzliche Erméchti-
gung bezweckt die Sicherung von Beweisen fiir ein kiinftiges Strafverfahren. Allerdings
fehlt es im Zeitpunkt der Uberwachungsmafinahme, anders als fiir die Strafverfolgung
im herkémmlichen Sinne, an einer bereits begangenen Straftat. Die Verfolgungsvorsorge
erfolgt in zeitlicher Hinsicht praventiv, betrifft aber gegenstindlich das repressiv ausge-
richtete Strafverfahren. Die Daten werden zu dem Zweck der Verfolgung einer in der
Zukunft maglicherweise verwirklichten konkreten Straftat und damit letztlich nur zur
Verwertung in einem kiinftigen Strafverfahren, also zur Strafverfolgung, erhoben. Dabei
kniipft die Ermdchtigung zur Erhebung personenbezogener Daten in § 33a I Nrn. 2 und
3 NdsSOG an das erwartete Handeln von Personen an, bei denen Tatsachen die Annah-
me rechtfertigen, dass sie Straftaten von erheblicher Bedeutung begehen werden. Eine
Verwertung der erhobenen Daten fiir diesen Zweck kommt erst in Betracht, wenn tat-
sdchlich eine Straftat begangen wurde und daraus strafprozessuale Konsequenzen ge-
zogen werden. Die der Verfolgungsvorsorge zugeordneten Daten und Informationen
sind insofern dazu bestimmt, in ungewisser Zukunft in ein Ermittlungs- und Hauptver-

76 Vgl, BeckOK PolR Hessen/Bduerle HSOG § 14 Rn.
77 BVerfG, Urteil vom 27. 7. 2005 - 1 BvR 668/04 - auch fur die folgenden Zitate.
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fahren einzufliefen. Es geht - jenseits eines konkreten Anfangsverdachts [..] - um die
Beweisbeschaffung zur Verwendung in kiinftigen Strafverfahren, nicht um eine praven-
tive Datenerhebung zur Verhiitung von Straftaten. Eine solche Verfolgungsvorsorge ge-
hért zum gerichtlichen Verfahren i.S. des Art. 74 I Nr. 1 GG."

Eine Gesetzgebungskompetenz des Landes besteht nicht, wenn der Bundesgesetzgeber von
seiner konkurrierenden Gesetzgebungskompetenz in abschliefRender Weise Gebrauch ge-
macht hat. Dies wurde vom BVerfG mit Blick auf die Regelungen der Telekommunikations-
{iberwachung in der StPO bejaht. Es scheint naheliegend, dass die Regelungen zur Herstel-
lung von Bildaufnahmen nach § 100h Abs. 1 Nr. 1 StPO und § 81b StPO ebenfalls eine solche,
abschlieende Regelung darstellen.

Das BVerwG hat in einer Entscheidung zur Zuldssigkeit der offenen (1) Videoliberwachung
der Reeperbahn auf Grundlage des § 8 Abs. 3 HbgPolDVG eine solche abschliefiende Rege-
lung im Wesentlichen mit der Begriindung verneint, dass es sich bei den Mafinahmen nach
der StPO gerade um verdeckte MafRnahmen handele, ,die im Hinblick auf ihr dufseres Gepra-
ge, ihren Einsatzzweck und die grundrechtliche Betroffenheit der observierten Person bedeut-
same Unterschiede zur offenen Beobachtung” aufweise. Diese Unterschiede sind nicht mehr
klar erkennbar. Das gilt umso mehr, weil es sich beim Pre-Recording gerade nicht um eine
offene MafRnahme handelt.

6. Insb. Pre-Recording (de lege ferenda}

Auf die o.g. Kritikpunkte’8 an der bestehenden Regelung geht der Entwurf der Erweiterung
bedauerlicherweise nicht ein. Im Gegenteil: es ist intendiert ,die Funktion des Pre-Recordings
bereits unterhalb der Schwelle fiir das offene Beobachten und Aufzeichnen“ (Drs. 19/5782, S.
5) zu ermoglichen.

7. Kritikpunki 4: Unbestimmte/nicht erforderliche Erweiterung

Die in § 14 Abs. 6 Nr. 1 HSOG-Entwurf enthaltene ,Erweiterung” ist missverstindlich
und fiihrt nicht zum angestrebten Ziel.

Durch die Einfithrung der Mdglichkeit des (weiterhin verdeckt méglichen) Einsatzes der Pre-
Recording Funktion in Fillen, in denen dies aufgrund tatsdchlicher Anhaltspunkte zum
Schutz gegen eine Gefahr fiir Leib, Leben oder Freiheit ,erforderlich erscheint” wird die Un-
bestimmtheit der Befugnisnorm erweitert, ohne dass das Ziel der Ermoglichung der Nutzung
der Pre-Recording Funktion unterhalb der Schwelle fir das offene Beobachten und Auf-
zeichnen nach § 14 Abs. 6 Nr. 2 HSOG-Entwurf erreicht wiirde.

Die derzeitige Regelung ist bereits sehr weit gefasst. Der (offene wie auch verdeckte) Einsatz
muss lediglich ,nach den Umstinden” zum ,Schutz [..] gegen eine Gefahr" erforderlich sein.
Die Schwelle zum Vorliegen einer konkreten Gefahr muss also noch nicht tberschritten
sein.” Das kann bei einem offenen Einsatz als sinnvoll erachtet werden, soll doch durch den
Einsatz der Body-Cam eine konkrete Gefahr nicht nur abgewehrt, sondern idealerweise be-

78 Zu weiteren Kritikpunkten, die ebenfalls nicht adressiert werden vgl. die Auflistung von Kipker unter
https://community.beck.de/Z016/10/12/datenschutz-und-body-cams—nicht—nachvo]lziehbare-bedenken.

79 Vgl. BeckOK PolR Hessen/Bduerle HSOG § 14 Rn. 106; VG Frankfurt, Urteil vom 03.07.2013 -5 K 1101/13.F;
zur Unschirfe dieser Formulierung ausfithrlich Arzt, Stellungnahme Innenausschuss Biirgerschaft HH am
18.11.2014: Einfiihrung von Bodycams, S. 8 ff.
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reits deren Entstehung verhindert werden.8 Martini/Nink/Wentzel umschreiben dies tref-
fend wie folgt

»Die Wendung ,nach den Umstdinden” geht auf das gesetzgeberische Bemiihen zurtick,
der Unsicherheit Rechnung zu tragen, die beim Einschalten der Kamera im Hinblick auf
eine Gefdhrdung besteht: Die Aufzeichnung soll nicht erst nach dem Beginn eines ge-
walttdtigen Ubergriffs (oder wenn dieser unmittelbar bevorsteht) zuldissig sein, sondern
schon in einer Situation, die aufgrund polizeilichen Erfahrungswissens auf eine Eskala-
tionsgefahr schlieflen ldsst. 81

Werden nunmehr in § 14 Abs. 6 Nr. 1 HSOG-Entwurf als Tatbestandsvoraussetzung ,tatsdch-
liche Anhaltspunkte” gefordert, auf Grund derer der Einsatz der Body-Cams zum Schutz ge-
gen eine Gefahr erforderlich ,erscheinen” muss, so ist das - entgegen der Intention des Ent-
wurfs - sogar ein Mehr als das Erfordernis des Vorliegens von bloRen ,Umstinden”,

Es macht dariber hinaus keinen Unterschied, ob formuliert wird ,wenn dies aufgrund
tatsdchlicher Anhaltspunkte [..] erforderlich erscheint* oder ,wenn dies aufgrund
tatsdchlicher Anhaltspunkte [...] erforderlich ist“. Auch wenn eine Manahme ,nur” zuldssig
ist, wenn sie auf Grund tatsdchlicher Anhaltspunkte zur Abwehr einer Gefahr erforderlich
ist, ist Voraussetzung lediglich die auf einer subjektiven Prognose angenommene ,Wahr-
scheinlichkeit” des Schadenseintritts8?:

»Der Begriff der polizeilichen Gefahr enthdlt eine Prognose, das heifit eine auf Tatsachen
gegrindete subjektive Einschdtzung tiber einen zukiinftigen Geschehensablauf Das Ur-
teil, welches das Vorliegen einer Gefahr (also der Wahrscheinlichkeit eines Schadensein-
tritts) bejaht oder verneint, beruht zum Teil auf sicherem Wissen, zum Teil auf Unge-
wifSheit und zum Teil auf einer aus Erfahrung gespeisten bewertenden Einschdtzung der
bekannten Umstdnde. Insofern dem Gefahr-Begriff ein an einen bestimmten Wissens-
stand gebundenes Wahrscheinlichkeitsurteil zugrunde liegt, ist der Begriff notwendig
ein ,subjektiver”.“83

8. Kritikpunkt 5: Erforderlichkeit der intendierten Erweiterung

Es ist nicht ersichtlich, wieso ein Einsatz der Pre-Recording Funktion ,unterhalb der
Schwelle fiir das offene Beobachten und Aufzeichnen” fiir Eigensicherungszwecke er-
forderlich ist.

Ungeachtet dessen, dass das Ziel des Einsatzes von Body-Cams - nidmlich die Abschreckung
potentieller Gewalttater - durch den verdeckten Einsatz der Pre-Recording Funktion nicht
zumindest gefordert werden kann (hierzu bereits oben), bleibt die Frage unbeantwortet,
wieso ein Einsatz ,unterhalb der Schwelle fiir das offene Beobachten und Aufzeichnen" erfor-
derlich ist.

Der Begriindung (S. 5) ist lediglich zu entnehmen, dass diese Erweiterung erfolgt, ,um eine
zielfiihrende Nutzung dieser Funktion und der Body-Cam zu erméglichen.“ Das erscheint unter

80 Vgl. im anderen Kontext Wehr, BPolG, § 43 Rn. 9; die Zuldssigkeit des verdeckten Einsatzes w.a. aus diesem
Grund ablehnend BeckOK PolR Hessen/Bduerle HSOG § 14 Rn. 100.

81 Martini/Nink/Wentzel, NVwZ-Extra, 24/2016, Fn. 96.

82 Vgl. z.B. die Legaldefinition der konkreten Gefahr im § 2 Nr. 1 a Nds. SOG.

83 Denninger, in: Lisken /Denninger, Handbuch des Polizeirechts, Teil D, Rn. 46.
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Beriicksichtigung der grundrechtlichen Tragweite der Eingriffserweiterung zu unsubstanti-
iert.
9. Kritikpunkt 6: Erweiterung um das Rechtsgut , Freibeit”

Die Erweiterung der Befugnis um das Rechtsgut ,Freiheit”, die in Anlehnung an den
neuen § 27a BPolG erfolgt, ist nachvollziehbar und nicht zu beanstanden.

Es handelt sich bei dem Rechtsgut der Freiheit (der Person) um ein hochrangiges Rechts-
gut®, welches mit dem der korperlichen Unversehrtheit auf einer Stufe steht.

Vi Meldeauflage, § 30a HSOG

1. Ausgangslage
Mit § 30a HSOG wird die sog. ,Meldeauflage” im HSOG ausdriicklich geregelt.

§ 30a HSOG-Entwurf - Meldeauflagen

Die Polizeibehérden kénnen zur Verhiitung von Straftaten eine Person anweisen, sich an bestimmten Tagen bis zu zweimal
2u bestimmten Zeiten bei einer bestimmten polizeilichen Dienststelle zu melden (Meldeauflage), wenn Tatsachen die An-
nahme rechtfertigen, dass sie auRerhalb ihres gewdhnlichen Aufenthaltsorts im Zusammenhang mit einer Veranstaltung
eine Straftat begehen wird.

Die Meldung hat bei der Polizeistation oder bei dem Polizeirevier des gewdhnlichen Aufenthaltsortes zu erfolgen; mit Ein-
verstandnis der betroffenen Person kann auch eine andere Dienststelle einer Polizeibehérde des Bundes oder der Léander

bestimmt werden.

Die Meldeauflage ist auf die Veranstaltung oder eine zusammenhéngende Serie von Veranstaltungen zu beschrinken, deren
Gesamtdauer sechs Waochen nicht iiberschreitet.

§ 31a Abs. 2 Nr. 3 bleibt unberihrt.

2. Kritikpunkt: Ausdriickliche Regelung

Die ausdriickliche Regelung der Meldeauflage in § 30a HSOG ist zu begriifien. Sie er-
scheint in ihrer Ausgestaltung iiberlegt und verhiltnismafig.

Bislang wird die Auferlegung von sog. Meldeauflagen, also der Verpflichtung sich an be-
stimmten Tagen bei einer Polizeidienststelle zu melden, auf die Befugnisgeneralklausel (§ 11
HSOG) gestiitzt.

Diese Praxis ist insb. in der Literatur auf teilweise starke Kritik gestoflen.8> Einfache Melde-
auflagen (bis zu drei Tage) auf Basis der Generalklausel werden als ,rechtswidrige Vorladun-
gen“ angesehen.® Qualifizierte Meldeauflagen (ab vier Tage) bediirften schon wegen ihrer
Eingriffsintensitit einer ausdriicklichen Regelung.8’

Mit § 30a HSOG wird die Meldeauflage als ,Standardmafinahme” etabliert. Das ist uneinge-
schrankt zu begriifien.

84 BeckOK Grundgesetz/Lang GG Art. 2 Rn. 84.

85 Vgl. insh. Arzt, Die Polizei 2006, 156.

86 Schucht, NVwZ 2011, 709, 713.

87 Schucht, NVwZ 2011, 709, 713 mit weiteren Argumenten.

Steflungnahwe Frof, D Jan Dirk Roggenkamp 27
Version vem O+, Feb, 2018




Ausschussvorlage INA 19/463 - Teil 3 - 289

Die konkrete Ausgestaltung der Regelung erscheint angemessen und tiberlegt:

Da es sich um eine Maflnahme der Straftatenverhiitung handelt, ist konsequenter-
weise nur die Polizei befugt eine Meldeauflage zu erlassen.

Die Tatbestandsvoraussetzung ,wenn Tatsachen die Annahme rechtfertigen, dass sie
aufSerhalb ihres gewéhnlichen Aufenthaltsorts im Zusammenhang mit einer Veranstal-
tung eine Straftat begehen wird" erscheint zunichst weit, da keinerlei Eingrenzung
beziiglich der Schwere der befiirchteten Straftaten (eine Formalbeleidigung oder ein-
fache Sachbeschadigung wiirde ausreichen) vorgenommen wird. Bei verhaltnisméiRi-
ger Anwendung diirfte dies aber noch hinnehmbar sein.

Die vorgesehenen Erméchtigungsbegrenzungen - Meldung bis zu zweimal sowie ma-
ximale Gesamtdauer von sechs Wochen - erscheinen angemessen.

Die ausdriickliche Méglichkeit mit Einverstindnis der betroffenen Person eine andere
Dienststelle als die am gewéhnlichen Aufenthaltsort zu bestimmen, tragt den an eine
Meldeauflage in der Rechtsprechung® und Literatur formulierten Anforderungen
Rechnung, dass es dem Adressaten freistehen miisse, alle Orte aufzusuchen die nicht
fir ihn ,gesperrt” sind.8° Welche Dienststellen hier in Betracht kommen, kann im
Rahmen der Anhorung klargestellt werden.90

Berlin, 4.2.2018

Prof. Dr. Jan Dirk Roggenkamp

88 BVerwG NVwZ 2007, 1439, 1442,
89 Rachor, in: Lisken/Denninger, Handbuch des Polizeirechts, Teil E, Rn. 775.
9 Rachor, in: Lisken/Denninger, Handbuch des Polizeirechts, Teil E, Rn. 775.
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Gerne kommen wir Threr Bitte um Stellungnahme zum Gesetz zur Neuaus-
richtung des Verfassungsschutzes in Hessen nach.

Diese Stellungnahme beschiftigt mit dem geplanten Einsatz von staatlicher
Spahsoftware (Staatstrojaner) zur sog. ,Quellen-Telekommunikationsiiber-
wachung® (Quellen-TKU) und zur »,Online-Durchsuchung® informations-
technischer Systeme. Sie konzentriert sich auf die technischen Realitéiten
bei Entwicklung und Einsatz solcher Staatstrojaner und deren rechtliche,
gesellschaftliche und wirtschaftliche Implikationen. Auch andere der vorge-
sehenen MafBnahmen im Gesetzesentwurf sind kritisch zu sehen, werden
hier jedoch nicht betrachtet.

Einleitung

Der vorliegende Gesetzesentwurf bedeutet eine Ausweitung der Befugnisse
des Landesamts fur Verfassungschutz. Das LfV soll danach die Befugnis
und die Mittel erhalten, zur Informationsgewinnung Computersysteme zu
hacken.

In §§ 6 bis 9 des vorliegenden Gesetzesentwurfes ist der verdeckte Zugriff
auf informationstechnische Systeme geregelt. Spionagesoftware soll dazu
dienen, Computer oder andere informationstechnische Systeme dauerhaft
zu infiltrieren, um Kommunikations- oder andere Daten auszuleiten. Damit
greift sie in das Grundrecht auf Gewahrleistung der Vertraulichkeit und In-
tegritdt informationstechnischer Systeme ein. Befindet sich das angegriffe-

ne informationstechnische System in einer Wohnung, liegt zusiitzlich ein
Eingriff in Art. 13 Abs. 1 GG vor.

Praktisch geschieht ein solcher Zugriff, indem eine oder mehrere bestehen-
de Sicherheitslticken ausgenutzt werden, um die Uberwachungssoftware
heimlich aus der Ferne oder durch direkten Zugriff auf das Gerit zu instal-
lieren und danach fest im System zu verankern. Das betroffene Endgerit ist
nach dem Aufbringen des Trojaners kompromittiert, eine sichere und ver-
trauenswirdige Informationsverarbeitung und -iibertragung nicht mehr
gewahrleistet. Betroffene bemerken diese MaBnahme in der Regel nicht.

Die Entwicklung eines Trojaners, der alle nétigen rechtlichen V orgaben er-
fillt, stellte Behorden in der Vergangenheit vor groBe Probleme. Alle bishe-
rigen Versuche, Staatstrojaner fiir deutsche Behérden zu entwickeln und
einzusetzen, sind entweder gescheitert oder als rechtswidrig eingestuft
worden. Aktuell wird in den Medien tiber den Einsatz von zugekauften Tro-
janern des Bundeskrimininalamtes spekuliert.! Der in Hessen entwickelte
Staatstrojaner aus dem Jahre 2011 war nicht nur rechtswidrig eingesetzt

! Vel. Innenministerium gibt Staatstrojaner FinSpy offenbar frei — aber noch kein Einsatz, https://
Www.heise.de/newsticker/meldung/Innenministerium-g;ibt-Staatstrojaner-FinSpy-offenbar-frei-aber-
noch-kein-Einsatz-3959660.htm]l vom 2. Februar 2018.
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worden,? sondern schuf auf den infiltrierten Rechnern aufgrund von groben
Design- und Implementierungsfehlern weitere Liicken, die auch Dritte aus-
nutzen konnten.?

1) Risiken beim Einsatz von Staatstrojanern
1a) Ausnutzen von Sicherheitsliicken

Um einen Staatstrojaner zur ,Online-Durchsuchung® oder _Quellen-TKU“
aus der Ferne auf ein informationstechnisches System aufspielen zu kén-
nen, ist eine Sicherheitsliicke erforderlich. Eine Sicherheitsliicke ist in die-
sem Zusammenhang in der Regel ein Programmierfehler, durch den es An-
greifern moglich ist, die Kontrolle {iber das System zu itbernehmen. Sie
kénnenn dann beispielsweise Daten aufspielen, verdndern, herunterladen
oder die Funktionsweise des Systems beliebig verdndern. Sicherheitsliicken
finden sich in zahlreicher alltdglicher Software.

Hier wird ein genereller Konflikt offenkundig, in den sich der hessische Ge-
setzgeber begibt: Spionagesoftware bendtigt eine Schwachstelle im angegrif-
fenen Computersystem, die vom Besitzer des Systems nicht geschlossen
wurde und daher heimlich genutzt werden kann. Jeder Einsatz eines
Staatstrojaners erfordert, dass eine Schadcode-Komponente unbemerkt bei
der verdichtigen Person installiert wird. Denn eine Sicherheitsliicke sowie
der Schadcode bilden das Einfallstor fiir die Spionagesoftware.

Erfahren die Hersteller oder die Entwickler der betroffenen Software von
einer solchen Schwachstelle, steht in der Regel nach kurzer Zeit eine Aktua-
lisierung bereit, welche die Liicke schlie8t. Durch das absichtliche Offenhal-
ten der Liicken untergribt der Staat jene Vertrauenswiirdigkeit, die er e1-
gentlich zu schiitzen hat.

7Zudem schafft er erhebliche sekundire Gefahren: Werden Liicken nicht ge-
schlossen, entsteht ein enormer Schaden fur die IT-Sicherheit bei Privat-
personen und Unternehmen. Hohe Sicherheitsstandards sind gerade fur
Unternehmen essentiell, um keine Angriffsfléiche fur nachhaltig rufschidi-
gende Datenpannen und fir Wirtschaftsspionage zu bieten.? Dartiber hin-
aus konnten Kriminelle oder Terroristen eine solche Liicken nutzen, um kri-
tische Infrastruktur anzugreifen. Das Vorhandensein einer Sicherheitslicke
in einer Software stellt eine Gefahr fiir alle Nutzer dieser Software dar.

2Vgl. LG Landshut, 4 Qs 346/10.

3Vgl. Chaos Computer Club analysiert Staatstrojaner, https://www.ccc.de/defupdates/2011/staatstro-
janer vom 8. Oktober 2011.

1Vgl. IT-Sicherheitsleitfaden des Landes Hessen, https://www.hessen.de/pressearchiv/pressemittei-
lung/sicherheitsluecken-schaden-betrieben-0 vom 16. September 2015.
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1b) Verinderte Ausgangslage bei Schadsoftware

Seit die Diskussion in Deutschland um die Einfithrung einer gesetzlichen
Erlaubnis zum staatlichen Hacken vor mehr als zehn Jahren begann, hat
sich das Gesamtbild in der I'T-Sicherheit und beziiglich der Verbreitung, des
Handels und der Abwehr von Schadsoftware stark gewandelt. In der jinge-
ren Vergangenheit ist staatliche Schadsoftware in zunehmendem MaBe in
die Hande Krimineller gelangt. Diese haben die Sicherheitsliicken, die von
staatlicher Seite geheimgehalten worden waren, genutzt, um in groBem
Umfang Computer mit Erpressungstrojanern® zu infizieren.

Das geplante Gesetz fordert den Schwarzmarkt fiir noch nicht geschlossene
Sicherheitsliicken mit Steuergeldern und erodiert damit insgesamt die I'T-
Sicherheit. Kriminelle profitieren von offenen Sicherheitsliicken und gestoh-
lenen Staatstrojanern — Opfer ist die Allgemeinheit.

Die internationalen Schadenssummen durch Spionagesoftware, welche von
staatlichen Akteuren oder in deren Auftrag entwickelt wurde, sind stark ge-
stiegen und liegen im Bereich von vielen Millionen Euro jedes Jahr. Nicht
gemeldete Sicherheitsliicken gelangten in die Hénde von Dritten und schi-
digten in der Folge Millionen Computersysteme. Im Jahr 2017 richtete die
bislang gréfite Welle von Schadsoftware, die aus einem staatlichen Schad-
software-Arsenal entwendet wurde, unter dem Namen »,Wannacry“ bei Un-
ternehmen, Behorden und Privatleuten enormen Schaden an. Vergleichba-
res gilt fur die Angriffswelle mit der Malware ,NotPetya“.6 Die Schadens-
summe allein bei ,Wannacry“ wird international auf iiber vier Milliarden
Euro taxiert. Alarmierend ist dabei die Tatsache, dass in GroBbritannien
insbesondere Krankenhausinfrastrukturen davon betroffen und Leben und
Gesundheit von Menschen gefahrdet waren.

1c) Folgeschiden fiir Wirtschaft und Privatpersonen

Die Regelungen im Gesetzesentwurf implizieren das absichtliche Offenhal-
ten von Sicherheitsliicken in IT-Systemen durch staatliche Stellen. Gleich-
zeitig wird allerdings die eigentlich zwingend notwendige Finschéitzung der
moglichen Folgeschédden unterlassen und ist auch fiir den Einzelfall nicht
im Gesetzesentwurf vorgesehen.

Fiir den Einsatz in einem Staatstrojaner sind Sicherheitsliicken in beson-
ders weitverbreiteter Software attraktiv, etwa in gangigen Betriebssyste-
men (Windows, Android, 108) oder Browsern (Chrome, Firefox): Hiermit
konnen viele verschiedene Gerate angegriffen werden, ohne den Staatstro-
janer grundlegend umprogrammieren zu missen.

5 Ein Erpressungstrojaner ist eine Schadsoftware, die auf einem Rechner gespeicherte Daten ver-
schliisselt und erst nach Kauf eines Passworts wieder freigibt.

#Vgl. Ransomware-Attacke, http://'www.zdnet.de/88324525/ransomware-attacke-4000-server-und-45-
000-pcs-neu-installiert/ vom 26. Januar 2018,
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Fiir Kriminelle sind solche Liicken aus demselben Grund ebenfalls interes-
sant. Es existiert daher ein florierender Grau- und Schwarzmarkt, auf dem
Informationen iiber Sicherheitsliicken gehandelt werden. Der Staat gerat
hier folglich in einen Zielkonflikt: Auf der einen Seite will er ein moglichst
hohes IT-Sicherheitsniveau fur Burger und Wirtschaft garantieren; auf der
anderen Seite hat er ein Interesse an offenen Sicherheitsliicken in moglichst
vielen und verbreiteten Systemen, um diese bei Bedarf zum Zwecke der
,Online-Durchsuchung® oder ,,Quellen-TK 7¢ ausnutzen zu konnen.

Der Weg vom staatlichen zum kriminellen Trojaner kann kurz sein, wenn
die Schadsoftware abhanden kommt oder von den Uberwachten auf dem ei-
genen Rechner entdeckt wird.” Da staatliche Akteure Geld fur Informatio-
nen tiber noch unbekannte Sicherheitsliicken ausgeben, um diese Liicken
fiir Staatstrojaner nutzen zu kénnen, wichst das Volumen der Schwarz-
mirkte, auf denen diese Informationen gehandelt werden. Die Hersteller
der verwundbaren Software kénnten diese Liicken eigentlich zum Schutz
aller Nutzer bei Kenntnis durch Updates schlieBen. Da die Informationen
iiber Existenz und Art der Liicke auf dem Schattenmarkt jedoch oftmals an
den Meistbietenden fur bis zu sechs- oder siebenstellige Eurobetrage ver-
kauft werden, erfahren Softwarehersteller nicht von kritischen Liicken in
ihren Produkten. Alle ihre Kunden bleiben damit verwundbar.

Staatliche Schadsoftware unterminiert die IT-Sicherheit damit strukturell,
da ihre Entwicklung die Anreize dafiir setzt, Sicherheitsliicken anzubieten,
zu verkaufen und nicht schlieBen zu lassen. Daher ist bei der Bewertung
des Gesetzentwurfes nicht nur der Kostenaufwand fur das Bereitstellen und
den Einsatz der Software selbst zu betrachten, sondern es sind auch die Ri-
siken zu kalkulieren, die dabei entstehen. Durch die Finanzierung und das
damit einhergehende Setzen falscher Anreize beim Umgang mit Sicher-
heitsliicken hat sich bereits eine ganze Branche entwickelt, die aktiv unser
aller Sicherheit gefahrdet und die Wirtschaft sowie 6ffentliche Stellen buch-
stiblich viele Millionen kostet. Eine verantwortungsvolle IT-Sicherheitspo-
litik zielt auf die SchlieBung von Liicken ab, statt sich noch an der fragwiir-
digen Praxis des Handels mit Schwachstellen zu beteiligen und indirekt
kriminelle Handler zu unterstutzen.

Der Gesetzesentwurf gibt keine Anhaltspunkte daftir, dass die dargestellten
Risiken der Schadsoftware minimiert werden. Der Staat sollte seine Blirger
und die Wirtschaft vor Schadsoftware schiitzen sowie das Grundrecht auf
Gewihrleistung der Integritiat und Vertraulichkeit informationstechnischer
Systeme verwirklichen.® Das heifit ganz praktisch auch, von der Entwick-
lung und Finanzierung von Schadsoftware abzusehen.

7 Vgl. Motherboard; Cryptocurrency Mining Malware That Uses an NSA Exploit Is On the Rise

https://motherboard.vice.com/en_us/article/wa)yp7/mone1‘o-mining-wannamine-wannacry-nsa vom
30. Januar 2018.

8 Zur allgemeinen Verbesserung der I'T-Sicherheit sollten kritische Softwarekomponenten mit Hilfe
sffentlicher Gelder auf Schwachstellen {iberpriift werden, als Vorbild kénnte hier das Projekt ,EU-
FOSSA® https:/fjoinup.ec.europa.eu/collection/eu-fossa der Europaischen Kommission dienen.
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An einem Grofteil der heute verbreiteten Schadsoftware, die entdeckt und
analysiert wurde, waren staatliche Stellen beteiligt, ob als Auftraggeber
oder direkt bei der Entwicklung. Die bisher gefahrlichsten bekannten Digi-
talwaffen (,Stuxnet”, ,Flame®, ,Duqu“ und ,Regin®) sind allesamt in staatli-
chem Auftrag entstanden.? Mittelbar tragt der Staat als Auftraggeber damit
eine Mitschuld an der Existenz und Verbreitung solcher Digitalwaffen.

Die Auswirkungen von staatlich finanzierter Entwicklung von Schadsoft-
ware, die sdmtliche Bereiche der Wirtschaft, die 6ffentliche Infrastruktur
und Millionen Privatleute gefihrdet, kénnen nicht mehr ignoriert werden,
wenn sich nun das Bundesland Hessen anschickt, ebenfalls eine gesetzliche
Grundlage zu schaffen, die diese Fehlentwicklung vorantreiben wird, Denn
die Entwicklung von Spionagesoftware kann leicht zum Boomerang werden,
wenn die Malware den Besitzer wechselt.

Der Zweitverwertungsmarkt fiir Sicherheitsliicken und Trojaner ist erheb-
lich angewachsen. So konnten auch repressive Regimes im Ausland die von
Steuergeldern in Deutschland finanzierten Hacking-Tools zum Ausspihen
von Journalisten, Oppositionspolitikern und unterdriickten Minderheiten
nutzen.!® Die Technologie-Zulieferer solcher Regierungen sitzen oft in Euro-
pa, wirksame Exportverbote gibt es bisher nicht.?

Prinzipiell ist das Ausnutzen von Sicherheitsliicken von staatlicher Seite
nicht winschenswert, da es im Interesse aller Behorden liegen sollte, diese
Liicken konsequent und zeitnah schlieBen zu lassen. Das Interesse von Be-
hérden muss es nicht nur sein, die eigenen Systeme zu sichern, sondern
auch Folgeschaden ihres Tuns fiir Wirtschaft und Privatpersonen zu ver-
meiden. Einem Fortbestand von Sicherheitsliicken, die staatlichen Stellen
bekanntgeworden sind, muss daher konsequent entgegengewirkt werden.
Dazu muss in den Gesetzesentwurf mindestens eine Meldepflicht fiir das
L{V aufgenommen werden, insbesondere bei Sicherheitsliicken, die in weit-
verbreiteter und sicherheitskritischer Software bestehen. Solche Liicken
stellen eine enorme Gefdhrdung fiir eine grofle Zahl von Geriten dar.

Warum in Hessen oder in Deutschland finanzierte Hacking-Tools gegen eine
spétere missbriuchliche Nutzung besser geschiitzt sein sollen als etwa die
Arsenale von anderen Geheimdiensten, ist nicht ersichtlich.!2

9 Vgl. Regin: Top-tier espionage tool enables stealthy surveillance, http://www.symantec.com/content/
en/us/enterprise/media/security_response/whitepapers/regin-analysis.pdf vom 27. August 2015.

Vgl etwa bei der Spahsoftware Pegasus, https://citizenlab.ca/2017/07/mexico-disappearances-nso/
vom 10. Juli 2017.

1t Vgl. Europas Exportkontrollen fiir digitale Waffen versagen, http://www.zeit.de/digital/datenschutz/
2017-02/ueberwachung-technik-exporte-europa-kontrolle-versagt vom 24. Februar 2017.

2 Auch finanziell und personell gut ausgestatteten Behsrden wie der NSA ist es wiederholt nicht ge-
lungen, die Geheimhaltung der von ihnen genutzten Spionagesoftware sicherzustellen, vgl. Hackers
Stole NSA Cybertools In Another Breach Via Another Contractor, https://www .npr.org/
2017/10/05/655922305/report-hackers-stole-nsa-cybertools-in-another-breach-via-another-contractor
vom 5. Oktober 2017 sowie NSA’s EternalBlue exploit, http:/lwww.zdnet.com/article/a-giant-botnet-is-
forcing-windows-servers-to-mine-cryptocurrency/ vom 1. Februar 2018.
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Im Gesetzesentwurf fehlt eine Regelung, die fordert, eine genutzte
Schwachstelle und die zugehorige Schadsoftware im Einzelfall einem Rich-
ter oder einer anderen unabhéngigen Stelle vorzulegen sowie eine Prognose
zu erstellen, ob die jeweilige Schwachstelle dazu geeignet ist, bei Geheim-
haltung einen groBen Anteil der Bevolkerung, kritische Infrastrukturen
oder die Wirtschaft in besonderer Weise zu schidigen. Ohne eine solche
Priifung, und zwar bevor die Liicke in einem Trojaner genutzt wird, kann
die Wahrscheinlichkeit von eintretenden Pannen und Zweckentfremdungen
des Trojaners nicht reduziert werden. Zusétzlich kann eine derartige Rege-
lung im Missbrauchsfall Verantwortlichkeiten klaren.

1d) Missbrauchsprivention

Missbrauchsfille sind nicht theoretisch. Die umfassende Spionage, die
durch einen Staatstrojaner ermoglicht wird, ist geeignet, Menschen mit In-
formationen zu erpressen oder ihnen durch Identitatsdiebstahl Schaden zu-
zufiigen. Im Rahmen der Snowden-Verdffentlichungen war bekanntgewor-
den, dass NSA-Mitarbeiter ihre Spionagewerkzeuge routinemafig fiir priva-
te Zwecke missbraucht haben.'® Offentlich bekannte Fille in Deutschland
betrafen etwa Polizeibehérden, die Staatstrojaner einsetzten.

Fiir Geheimdienste wie das Landesamt fiir Verfassungsschutz, die weniger
offentlichen und justiziellen Kontrollen unterliegen als Polizeibehérden,
muss ein hoheres Schutzniveau gegen Missbrauch angestrebt werden. Aus
den Fallen in der Vergangenheit sollte die Lehre gezogen werden, dass eine
Spionagesoftware wie ein Staatstrojaner in keinem Fall durch Einzelperso-
nen im LfV missbriuchlich nutzbar sein darf. Entsprechende Mafinahmen
und konkrete Losungsansitze, die dem entgegenwirken, fehlen im Geset-
zesentwurf.

Gefiahrdet ist auch der Hessische Landtag selbst sowie die Mitglieder des
Parlamentarischen Kontrollgremiums, die zur Erfullung ihrer Aufgaben
ebenfalls verbreitete Standardsoftware einsetzen. Das ist genau die Art von
Software, die priméres Ziel eines Staatstrojaners ist. Der vom Parlament
kontrollierte Geheimdienst wird mit dem Gesetzesentwurf quasi in die Lage
versetzt, die eigene Kontrollinstanz zu hacken. Auch dieses Risiko ist nicht

13 Vgl. NSA staff used spy tools on spouses, ex-lovers, https:/Avww.reuters.com/articlefus-usa-surveil-
1ance-watchdog/nsa-staff-used-spy-tools-on-spouses-ex-lovers-Watchdog-idUSBRESSQ14G2013092’7
vom 27. September 2013.

1 In der Patras’-Affare war 2012 bekanntgeworden, dass ein Polizeibeamter eine Schadsoftware der
Bundespolizei zur Uberwachung seiner jugendlichen Tochter zweckentfremdet hatte. Auf deren
Rechner war der Trojaner spéter von einem Freund entdeckt worden, dem es in der Folge gelang,
Systeme der Bundespolizei zu kompromittieren. Vgl. Patras — Vater-Tochter-Streit 1dst Angyiff auf
Bundespolizei aus, https://www.golem.de/1201/88870.html vom 8. Januar 2012.
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theoretisch sondern wurde von ,, befreundeten® Geheimdiensten bereits
s 2]
praktiziert. 15

AbschlieBend bleibt festzustellen, dass im Entwurf zum Gesetz zur Neuaus-
richtung des Verfassungsschutzes in Hessen keine Vorkehrungen geschaf-
fen werden, die einem Missbrauch aktiv entgegenarbeiten oder anderweitig
risikomindernd wirken. Das LfV soll zwar unter bestimmten Bedingungen
Computer und weitere informationstechnische Systeme ausspiahen diirfen,
allerdings keinen speziellen Regelungen unterworfen werden, die einem
Missbrauch praventiv begegnen.

2) Staatstrojaner im hessischen Gesetzesentwurf
2a) Begrenzung auf laufende Gespriche bei der ,,Quellen-TKU*

Im Zielsystem vorhandene Schwachstellen werden sowohl fir die ,Quellen-
Telekommunikationstiberwachung® nach § 6 Abs. 2, dessen Funktionsum-
fang auf das Abhoren von Gesprichen reduziert sein soll, als auch fir die
,Online-Durchsuchung” des gesamten informationstechnischen Systems
nach § 8 benétigt. Beide Mafnahmen unterscheiden sich nur im Umfang der
abgegriffenen Daten. Die Notwendigkeit der Kompromittierung der Syste-
me ist bei ,,Online-Durchsuchung® und , Quellen-TKU* technisch identisch.

Aus technischer Sicht bestehen erhebliche Zweifel daran, ob die Uberwa-
chung bei der sogenannten ,Quellen-TKU* prizise auf laufende Gespréche
eingrenzbar ist. Die Frage, wie laufende Kommunikation treffsicher von an-
deren auf dem Geriat stattfindenden Datenverarbeitungsprozessen unter-
schieden werden kann, ist technisch nicht befuedlgend gelost. Der Grund
daftir ist, dass eine Bestimmung, wann eine AuBerung an einem Computer
zu einer Kommunikation wird, nicht immer leicht zu treffen ist: Praxisnahe
Beispiele dafiir sind der Entwurf einer E-Mail, die vom informationstechni-
schen System erfasst, aber nie gesendet wird, oder das Eintippen einer
Whatsapp Nachricht, ohne diese abzusenden. Wird im Rahmen einer ,,Quel-
len-TKU“ ein solcher nicht gesendeter Entwurf erfasst, handelt es sich je-
doch nicht um Kommunikation, sondern gleichsam um das Festhalten von
Gedanken. Praktisch geschieht dies etwa, wenn die Spionagesoftware Bild-
schirmfotos anfertigt, wie es von Staatstrojanern zur ,Quellen-TKU“ in der
Vergangenheit bereits durchgefithrt wurde.

Der hessische Gesetzgeber versucht bei der Regelung zur ,,Quellen-TKU
den gefdhrlichen Irrweg zu beschreiten, den schon der Bundesgesetzgeber
in der Neuregelung des Staatstrojaners in der Strafprozessordnung be-
schritten hat: Er behandelt das staatliche Hacken eines informationstechni-
schen Gerats fur den Fall der ,,Quellen-TKU* als eine Art Fortschreibung
der herkémmlichen Telekommunikationsiiberwachung. Diese unterscheidet

15 Vgl. CIA admits to spying on Senate staffers, https://www.theguardian.com/world/2014/4ul/31/cia-
admits-spying-senate-staffers vom 31. Juli 2014.
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sich technisch gesehen jedoch fundamental von einer Spionagesoftware, da
erstere mit Hilfe des Kommunikationsanbieters durchgefithrt wird. Die
_,Quellen-TKU* ist hingegen ein Einbruch in ein Computersystem mit allen
damit einhergehenden Risiken und Nebenwirkungen und darf daher nicht
als bloBe Telekommunikationsitberwachung missverstanden werden. Eine
rechtliche Gleichsetzung beider MaBnahmen verbietet sich daher.

2b) Vorgesehene Bedingungen zur ,,Online-Durchsuchung®

Der hessische Gesetzesentwurf missachtet das Urteil des Bundesverfas-
sungsgerichts, das den Einsatz von Staatstrojanern an Bedingungen kntipft:
_Die heimliche Infiltration eines informationstechnischen Systems, mittels
derer die Nutzung des Systems iiberwacht und seine Speichermedien ausge-
lesen werden konnen, ist verfassungsrechtlich nur zuléssig, wenn tatsachli-
che Anhaltspunkte einer konkreten Gefahr fiir ein tiberragend wichtiges
Rechtsgut bestehen®.16 Im vorliegenden Gesetzesentwurf erfolgt diese Ein-
schriinkung im Bezug auf die ,Online-Durchsuchung® nicht. Insbesondere
erfolgt noch nicht einmal eine Einschrinkung auf Straftaten nach § 3 Abs. 1
des G10-Gesetzes, wie es fur die ,Quellen-TKU“ nach § 6 der Fall ist. Frag-
wiirdig ist zudem, ob die MaBgabe einer ,dringenden Gefahr fiir Sachen von
bedeutendem Wert, deren Erhaltung im 6ffentlichen Interesse geboten ist
nach § 7 fir Wohnraumiiberwachung und ,,Online-Durchsuchung® mit Blick
auf das Urteil rechtmaBig ist. Die Erlaubnis des Trojaner-Einsatzes bei ,Sa-
chen von bedeutendem Wert, deren Erhaltung im 6ffentlichen Interesse ge-
boten ist®, stellt eine erhebliche Erweiterung dar und ist zu weitgehend.

Betrachtet man zudem die Realitét des Einsatzes eines Staatstrojaners, ist
es ohnehin widersinnig, einen Landesgeheimdienst mit der Aufgabe der In-
fektion eines Computersystems zu betrauen, wenn eine konkrete Gefahr fir
ein tiberragend wichtiges Rechtsgut droht. Denn das staatliche Hacken be-
nétigt eine Reihe von vorbereitenden Handlungen und das Sammeln von In-
formationen iiber das anzugreifende System. Die Installation der Schad-
software muss immer vorbereitet werden, damit das Zielsystem analysiert,
sicher identifiziert und entlang der rechtlichen Vorgaben dann infiziert
werden kann.

Diese Prozeduren sind zeitaufwendig und daher bei Gefahr im Verzug nicht
mehr sinnvoll durchfithrbar, wenn es um eine konkrete Gefahrensituation
geht, in der ein iiberragend wichtiges Rechtsgut wie beispielweise ein Men-
schenleben bedroht ist. Zwar kann nach § 9 Abs. 1 bei ,Gefahr im Verzug®
auf den eigentlich vorab vorgesehenen Richtervorbehalt verzichtet und der
Trojanereinsatz stattdessen erst einmal von der Behordenleitung genehmigt
werden, der Staatstrojaner ist als Ultima Ratio zum Schutz vor konkreten
Gefahren aber aufgrund der nétigen Vorlaufzeiten kein geeignetes Mittel.

16 Urteil des Ersten Senats vom 27. Februar 2008, 1 BvR 370/07, 1 BvR 595/07, 2. Leitsatz.
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Genauso ist ein Geheimdienst in solchen Fillen nicht die adaquate Behorde,
die eingeschaltet werden sollte.

Das staatliche Hacken weiter in den priventiven Bereich auszudehnen, wi-
derspricht den Vorgaben des Bundesverfassungsgerichts. Das LfV ist schon
wegen seiner typischen Aufgaben keine geeignete Behorde, um Staatstroja-
ner einzusetzen. Denn wenn wie vom Bundesverfassungsgericht gefordert,
die ,,Online-Durchsuchung® auf die Abwehr von Gefahren fiir Leib und Le-
ben zu beschréinken ist, sollten solche Situationen nicht dem LfV iiberlassen
werden.

2¢) Trennungsgebot zwischen polizeilicher und geheimdienstlicher
Arbeit

Der Gesetzesentwurf sieht in § 21 Abs. 2 vor, dass Abhér-Daten des LfV an
andere Behorden weitergegeben werden kénnen. Dadurch ist das Tren-
nungsgebot tangiert, das geheimdienstliche von polizeilicher Arbeit abkop-
peln soll. Folge der Regelung zu den Datenaustauschmoglichkeiten ist eine
Aushebelung datenschutzrechtlicher Schutzvorschriften.

Das Trennungsgebot kann auch beriihrt sein, wenn im LfV die vom Bun-
deskriminalamt entwickelte Software ,Remote Communication Interception
Software” mitbenutzt werden sollte. Es ist inakzeptabel, dass gemif dem
Gesetzesentwurf nicht dokumentiert werden muss, welche Spionagesoft-
ware vom LfV verwendet wird, inshesondere bei der Mitwirkung externer
Dienstleister. Ebenfalls fehlt ein Verbot zur Zusammenarbeit mit Unter-
nehmen, die ihre Hacking-Werkzeuge auch an Staaten anbieten, die Men-
schenrechte und demokratische Standards missachten.

2d) Richtervorbehalt und Priifung

Nach dem Gesetzesentwurf soll ein Richter gemiB § 9 den Einsatz der
Schadsoftware kontrollieren. Konkret ist fiir diese Prifung das Amtsgericht
Wiesbaden vorgesehen. Eine besondere Qualifikation, um die technische
Wirkmachtigkeit des Spionagewerkzeugs sowie die praktischen Abliufe zu
verstehen, ist dabei nicht vorgesehen. Das gilt auch fir die zweite richterli-
che Priifung bei der Verwertung der erhobenen Daten.

Eine RechtmaBigkeitstiberprifung durch Richter erfordert auch eine tech-
nische Prifung des Trojaners. Diese ist ohne eine Pflicht zum Hinterlegen
des Trojaners samt Quelltext nicht moglich. Das dient zugleich der Quali-
tatssicherung, um rechtlichen und technischen Problemen aufgrund

schlampiger und fehlerhafter Programmierung vorzubeugen, die in frither
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eingesetzten Versionen von Staatstrojanern der Firma Digitask mit Sitz in
Haiger (Lahn-Dill-Kreis) belegt wurden.!?

Desweiteren fehlt auch eine Regelung, dass dem Verfassungsschutz der
Quelltext des Trojaners iiberhaupt bekannt sein muss. Es ist zu befurchten,
dass wie in der Vergangenheit proprietiite Software von kommerziellen An-
bietern eingekauft wird, die aufgrund schlampiger Programmierung selbst
unsicher ist und die zugehorigen Serverssysteme des Landesamts fiir Ver-
fassungsschutz selbst angreifbar macht. Trotz dieser Gefahren ist eine Do-
kumentation auch durch eventuell hinzugezogene externe Dienstleister
nicht vorgeschrieben.

Den Richtern des Amtsgerichts Wiesbaden wird die Verantwortung fir Ent-
scheidungen auferlegt, die ohne Kenntnis des technischen Sachverhaltes
aber gar nicht addquat zu treffen sind. Der Gesetzesentwurf verkennt die
Notwendigkeit technischer Kenntnisse zur rechtlichen Bewertung des Tro-
janereinsatzes, so dass sich die Richter auf die Aussagen von Mitarbeitern
des LIV oder deren externer Dienstleister verlassen miissen. Zudem ist we-
gen der vorab vorzunehmenden Kernbereichsprognose bei Einsatz des Spio-
nageprogramms eine Kammer einem einzelnen Richter vorzuziehen.

Die technische Priifung, ob mittels Staatstrojaner erhobene Daten authen-
tisch (und damit nach Weitergabe an Polizeibehérden oder Staatsanwalt-
schaften gemif § 21 Abs. 2 in einem Gerichtsverfahren verwertbar) sind,
diirfte in den meisten Féallen unmoglich sein: Dass der Zugriff mittels
Staatstrojaner tiber eine Sicherheitsliicke moglich war, beweist schliefllich,
dass das Gerit zu diesem Zeitpunkt kompromittierbar war. Es ist daher
nicht nachweisbar, ob gefundene Beweise tatsichlich vom iiberwachten
Nutzer stammen oder von Dritten dort hinterlegt oder manipuliert wurden.

2¢) Rechtsstaatliche Kontrolle und Priifung

Der Gesetzesentwurf wirft die generelle Problematik der Priifung der
RechtmiBigkeit bei konkreten Einsitzen des Staatstrojaners durch den
hessischen Verfassungsschutz auf. Anders als in der Polizeiarbeit, bei der
regelmaBig Ermittlungsmethoden der Prufung durch Gerichte, Strafvertei-
diger und die Beschuldigten selbst stattfinden, arbeitet ein Geheimdienst
unter weit geringerer offentlicher Kontrolle. Vergangene Geheimdienst-
skandale lassen auch nicht erkennen, warum der hessischen Behorde ein
besonderes Vertrauen entgegengebracht werden sollte. Das hessische LIV
hat im Rahmen des parlamentarischen Untersuchungsausschusses im
Wieshadener Landtag zum NSU-Skandal und zum ehemaligem V-Mann-
Fihrer Andreas Temme wenig Anlass fiir Vertrauensvorschuss geboten.

17Vgl. Chaos Computer Club analysiert Staatstrojaner, http://cce.de/de/updates/2011/staatstrojaner
vom 27, Juni 2012.
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Ein Aspekt der Priifung des rechtméfBligen Einsatzes ist die Aufzeichnung
der Verfahrensschritte. Die im Gesetzesentwurf vorgesehene Protokollie-
rung von ,nichtfliichtigen Anderungen® nach § 6 Abs. 4 Satz 1 Nr. 5 ist un-
zureichend. Eine Anderung ist im technischen Sinne Hflachtig”, wenn sie
nur auf den Arbeitsspeicher des Rechners angewendet wird. Dieser wird
normalerweise beim Herunterfahren oder Neustarten des Systems verwor-
fen. Demgegeniiber stehen nichtfliichtige Anderungen, welche auf Festplat-
ten, SSDs oder Speicherkarten angewendet werden. Diese Speichermedien
behalten ihre Daten auch dann, wenn das Gerit ausgeschaltet wird. Eine
,nichtfliichtige“ Anderung bleibt also auf unbegrenzte Zeit bestehen.

Eine eindeutige Trennung zwischen fliichtigen und nichtfliichtigen Ande-
rungen ist beim Trojanereinsatz in der Praxis jedoch aus zweierlei Griinden
nicht moéglich: Zum einen werden die meisten Smartphones, Server und
Router sowie viele PCs und Laptops selten oder nie neu gestartet.'® Eine
technisch gesehen ,fliichtige“ Anderung kann deshalb monate- oder jahre-
lang fortbestehen. Zum anderen sind die Systeme, in die der Verfassungs-
schutz mit dem Trojaner einbrechen soll, so komplex, dass es nicht moglich
1st, alle Wechselwirkungen zwischen Trojaner und angegriffenem System
abzusehen. Das versehentliche Hinterlassen von nichtfliichtigen Verinde-
rungen durch den Verfassungsschutz ist daher sehr wahrscheinlich.

Folglich kénnte ein von staatlichen Stellen eingesetzter Trojaner erhebliche
Verdnderungen am System vornehmen, die nicht von der Protokollierungs-
pilicht nach § 6 (4) umfasst wiren. Dass fliichtige Veranderungen generell
nicht dokumentiert werden miissen, ist daher unzureichend. Hierbei ist
auch zu bedenken, dass mittlerweile Schadsoftware im Umlauf ist, die sich
ausschliefilich im fliichtigen Speicher des Systems aufhalt. Das zeigt, dass
eine Schadsoftware nicht weniger problematisch ist, nur weil sie im techni-
schen Sinne ,flichtig ist.

Der vorliegende Gesetzesentwurf liefert keine ausreichenden Regelungen
zur besonderen rechtsstaatlichen Kontrolle des Einsatzes von geheimdienst-
lichen Trojanern. Fiir Maflnahmen nach § 6 Abs. 2 des Verfassungschutzge-
setzes (,Quellen-TKU“ mit Troj anereinsatz) sind im Verfassungschutzkon-
trollgesetz keine Berichtspflichten an das parlamentarische Kontrollgremi-
um vorgesehen.

In § 6 Abs. 4 werden keine Dokumentationspflichten iiber die Herkunft der
genutzten Sicherheitsliicke und ggf. der Vertragspartner bzw. die unter-
stutzende Behorde bei Zulieferung der Spionagesoftware angefithrt. Das
Kontrollgremium und der hessische Datenschutzbeauftragte kénnen somit
keinen Einblick nehmen und die Gefahren fiir Privatpersonen und Wirt-
schaft durch das Ausnutzen der Sicherheitsliicke nicht einschitzen.

8 Das Aktivieren des Ruhezustands ist kein Ausschalten des Systems. Hierbei wird der Inhalt des
fltichtigen Speichers auf den nichtfliichtigen Speicher kopiert und nachtrédglicher Analyse sogar nach
einem spéteren Ausschalten zuginglich gemacht.
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Wie bei jeder geheimen Uberwachung sollte sich das LfV einer unabhingi-
gen Kontrolle stellen miissen: sowohl bei Entwicklung und Nutzung von
Trojanern als auch durch gerichtliche Priifung der Einsatzprotokolle. Wel-
che Daten von den Geriten gewonnen oder in diese eingespielt und welche
konkreten MaBnahmen ergriffen wurden, um einen Missbrauch der Spiona-
gesoftware durch Dritte zu vermeiden, muss im Einzelfall dokumentiert
werden.

Diese Dokumentation wire zudem einer Evaluation des Gesetzes dienlich,
welche aufgrund der Schwere der vorgesehenen Grundrechtseingriffe drin-
gend geboten ist. Eine Befristung des Gesetzes ist daher sinnvoll und wiirde
spitere Korrekturen auf der Basis dokumentierter Fakten ermoglichen.

2f) Besondere Benachteiligung von Menschen mit Behinderung

Generell finden sich keine Regelungen zur Sicherstellung der Integritit und
Funktionalitit des betroffenen informationstechnischen Systems im Geset-
zesentwurf. Wie bereits vom Arbeitskreis barrierefreies Internet e. V. kriti-
siert, 19 stellt dies eine besondere Beeintrichtigung Behinderter dar, da Ver-
anderungen an Systemen mit spezialisierter Software schnell dazu fihren
kénnen, dass diese Systeme aufgrund des Verlusts der Barrierefreiheit
nicht mehr genutzt werden konnen. Da sich sowohl Uberwachungssoftware
als auch sog. Screenreader (,Bildschirmvorleser®) und vergleichbare Assis-
tenzsysteme in dieselben Schnittstellen des Betriebsystems integrieren,
wire hier eine Software-Inkompatabilitat denkbar und nicht unwahrschein-
lich. Anders als unter Punkt G auf Seite 3 des Gesetzesentwurfs behauptet,
liegen demnach besondere Auswirkungen auf behinderte Menschen vor.
Hier ist eine erneute Prufung des Entwurfs nach den MaBstaben der UN-
Behindertenrechtskonvention notig.

Dartiber hinaus sei darauf hingewiesen, dass eine Beeintréchtigung der
Funktionalitit des kompromittierten informationstechnischen Systems
dazu fithren wird, dass der Einsatz der Software zur ,Online-Durchsu-
chung® bzw. _,Quellen-TKU*“ nicht unbemerkt bleibt. Sowohl die Mafinahme
an sich als auch die vom Trojaner genutzte Sicherheitsliicke konnten da-
durch dffentlich werden.?0

19 Vgl. Arbeitskreis barrierefreies Internet e. V.: Hessentrojaner bedroht Behinderte, http://akbi.de/
2017/12/22/pm-37-hessentrojaner-hedroht-behinderte-akbi-schliesst-sich- gemeinsamer-erklaerung-
gegen-verfassungsschutzgeset-z-an/ vom 22. Dezember 2017.

20 Zay Gefahr fiir die Bevslkerung durch offene Sicherheitshicken in kritischer Infrastrulstur siehe
auch Abschnitt e, Seite 4.
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2g) UnverhiltnismiBige Grundrechtseingriffe

Aufgrund der zentralen Rolle, die insbesondere Smartphones fiir die
hochstpe1 sonlichen Beziehungen vieler Menschen spielen, darf die ,,Quellen-
TKU“ nicht als eine For tsetzung der Telefonliiberwachung mit anderen Mit-
teln missverstanden werden (vgl. Abschnitt 2a, S. 8f.). Wenn eine staatliche
Stelle durch Schadsoftware den Zugriff auf ein Smartphone erlangt, ist das
nicht einfach nur das Aquivalent einer abgehorten Telefonleitung. Das digi-
tale Abbild vieler Lebensaspekte der Person ist mit dem informationstech-
nischen System verbunden: hochstpersénliche Gespriche mit Partnern,
Familienmitgliedern und Freunden, besuchte Webseiten, Suchbegriffe und
Aufenthaltsorte.

Beispielhaft zu bedenken ist hier, dass Menschen auch intime Beziehungen
Uber informationstechnische Systeme anbahnen und private Nachrichten
als Texte, Bilder oder Videos mit hochstpersénlichem Inhalt mittels Compu-
tern und Smartphones erstellen und versenden. Ahnliches gilt fiir das Tei-
len und Diskutieren religidser und weltanschaulicher Uberzeugungen oder
die vertrauliche Kommunikation mit Geistlichen oder Berufsgeheimnistra-
gern. Bs ist unvermeidbar, dass derartige Nachrichten bei einer ,Online-
Durchsuchung® oder ,Quellen-TKU* ebenfalls erfasst werden kénnen.

Eingriffe in den besonders geschiitzten Kernbereich der privaten Lebensge-
staltung miissen zum einen wirksam verhindert werden. Zum anderen miis-
sen kernbreichsrelevante Daten zusitzlich gegen missbriauchliche Verwen-
dung gesichert werden. Fille, in denen derartige Uberwachungsinstrumen-
te missbraucht wurden, sind nicht theoretisch und bei ,befreundeten® Ge-
heimdiensten auch éffentlich geworden.?! Der damalige Datenschutzbeauf-
tragte Peter Schaar hat in seinem Bericht {iber ,MaBnahmen der Quellen-
Telekommunikationstiberwachung bei den Sicherheitsbehérden des Bun-
des” in deutlichen Worten bemé#ngelt, dass bei einem mittels ,Quellen-TKU“
abgehorten Skype-Gespéch rechtswidrig auch Liebesbeteuerungen, evoti-
sche Gespriche und Selbstbefriedigungshandlungen abgehért und sogar
noch gespeichert und protokolliert worden waren.2?

Manche Kommunikationsendgerite werden von mehreren Personen ver-
wendet. Damit sind beim Trojanereinsatz auch derven Grundrechte zu be-
riicksichtigen. Es ist fir einen Uberwachungstrojaner nicht erkennbar, wer
gerade vor dem Gerat sitzt. Wird also der Computer einer Zielperson mit
einem Trojaner infiziert, konnen private Daten von Dritten ebenfalls betrof-
fen sein, ebenso wird ein Eingriff in deren hochstpersénlichen Lebensbe-
reich moglich.

21 In NSA-Biiros wurden intime Fotos abgefangen und herumgereicht, vgl. The NSA Shared Sexually
Bxplicit Photographs, Says Edward Snowden, http:/time.com/3010649/nsa- -sexually-explicit-photo-
graphs-snowden/ vom 21. Juli 2014.

22 Vgl. Bericht von Peter Schaar, abrufbar unter https://www.cce.de/system/uploads/103/original/
Schaar-Bericht.pdf vom 31. Januar 2012.
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2h) Zugriff auf beliebige informationstechnische Systeme

Dem Gesetzesentwurf fehlt in den §§ 6 und 8 eine Eingrenzung der informa-
tionstechnischen Systeme, in die eingegriffen werden darf. Aufgrund der
immer weiter zunehmenden Vernetzung von Gebrauchsgegenstidnden und
medizinischen Geriten erscheint eine Einschrinkung jedoch zwingend no-
tig. Ein Eingriff in Systeme mit Bezug zu kritischer Infrastruktur (etwa
Stromnetze, Internetknotenpunkte), aber auch beispielsweise Industriean-
lagen und Maschinensteuerungen, Fahrzeugelektronik, Behordennetze so-
wie medizinisch genutzte Computersysteme (Herzschrittmacher, lebenser-
haltende Maschinen, elektronische Implantate) ist mit unkalkulierbaren
Risiken fiir die Betroffenen oder gar filr die gesamte Bevolkerung verbun-
den. Eine solche MaBnahme sollte daher vom Gesetzgeber préaventiv unter-
bunden werden. Beim Einsatz von Schadsoftware bleibt jedoch immer ein
Restrisiko, auch solche Systeme versehentlich zu beeintrichtigen.

Der Gesetzesentwurf erlaubt nach §§ 6 und 8 die Kompromittierung infor-
mationstechnischer Systeme Dritter, sofern diese Systeme durch von der
MafBnahme betroffenen Personen genutzt werden. Hier liegt nicht nur ein
gravierender Eingriff in die Rechte einzelner Dritter vor. Dies kann auch
Systeme betreffen, die von einer grofleren Anzahl von Personen genutzt
werden, etwa Serversysteme wie E-Mail-Server. Die Gefahrdung der Funk-
tionsfihigkeit und auch die Erfassung von Daten vieler Unbeteiligter kann
dabei nicht ausgeschlossen werden soll. Eine definitorische Beschrinkung
ist daher in den Gesetzesentwurf aufzunehmen.

In § 8 liegt zudem gar keine Eingrenzung der zu kompromittierenden Sys-
teme vor, so dass nicht einmal die Nutzung des informationstechnischen
Systems durch Zielpersonen Bedingung fiir einen Eingriff ist. Nach den
Vorausetzungen des § 3 Abs. 2 des G10-Gesetzes kénnen sich die getroffe-
nen MafBnahmen auch ,gegen Personen richten, von denen auf Grund be-
stimmter Tatsachen anzunehmen ist, dass sie fir den Verdachtigen be-
stimmte oder von ihm herrithrende Mitteilungen entgegennehmen oder wei-
tergeben®. Diese Regelung war urspringlich fur die Telekommunikations-
{iberwachung ohne den Einsatz von Staatstrojanern vorgesehen. Sie st zu
weitgehend, wenn sie ebenfalls auf die aktive Kompromittierung von Com-
putersystemen unbeteiligter Dritter (etwa auch Internetdiensteanbieter)
angewandt wird. Dieses Problem wird dadurch verstérkt, dass ein bloBer
Verdacht, auf einem System konnten sich relevante Daten befinden, zur
Anwendung der Trojaner-MaBnahme ausreicht. Eine Schadsoftware in ein
solches System einzuspielen, gefahrdet jedoch die Sicherheit aller seiner
Nutzer und nimmt Grundrechtsverletzungen bei vollig unbeteiligten Perso-
nen billigend in Kauf.
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Zusammenfassung

Nach dem geplanten Gesetz zur Neuausrichtung des Verfassungsschutzes
in Hessen soll das LfV die Befugnis erhalten, sich heimlich in Computersys-
teme zu hacken. Sowohl der Einsatz als auch die Entwicklung der dafiir be-
notigten Schadprogramme bringen erhebliche Gefahren mit sich, denen der
Gesetzesentwurf nur unzureichend Rechnung trégt.

Da fir Trojaner Sicherheitsliicken bendtigt werden, miissen diese gefunden
oder erworben werden. Solche Sicherheitsliicken, die absichtlich geheimge-
halten werden, stellen eine erhebliche Gefahrdung fur kritische Infrastruk-
turen, Behorden, Wirtschaft und Privatpersonen dar. Vorfalle wie die ra-
sante Ausbreitung der Schadsoftware ,Wannacry*, bei der eine von der NSA
geheimgehaltene Sicherheitsliicke ausgenutzt wurde, zeigen, wie unmittel-
bar diese Bedrohung ist. Im Gesetzesentwurf fehlen MaBnahmen, die diese
Risiken mindern kénnten. Dem Missbrauch von staatlicher Schadsoftware
wird zudem nicht ausreichend vorgebeugt. Eine wirksame Kontrolle des
Trojanereinsatzes kann aufgrund liickenhafter Protokollierungspflichten
nicht erfolgen.

Die Eingriffshiirden fir MaBnahmen nach §§ 6 und 8 (,Quellen-TKU“ und
»Online-Durchsuchung®) sind nicht ausreichend. Angesichts der Schwere
der Grundrechtseingriffe, auch in den Kernbereich der privaten Lebensge-
staltung, wiren Nachbesserungen am Gesetzesentwurf zwingend.

Die Entwicklung und der Einsatz von Schadsoftware durch den Staat sind
aufgrund der dargestellten erheblichen und strukturellen Risiken fiir die
IT-Sicherheit auch grundsétzlich abzulehnen. Die entsprechenden Paragra-
phen sind zu streichen.
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Stellungnahme

zu dem
Gesetzentwurf
der Fraktionen der CDU und BUNDNIS 90/DIE GRUNEN fiir ein
Gesetz zur Neuausrichtung des Verfassungsschutzes in Hessen
- Drucks. 19/5412-
hierzu:
Anderungsantrag

der Fraktionen der CDU und BUNDNIS 90/DIE GRUNEN

- Drucks. 19/5782 -

zur Vorbereitung der dffentlichen Anhorung des
Innenausschusses des Hessischen Landtages

am 8. Februar 2018
vorgelegt von

Prof. Dr. Ralf Poscher
und
Dr. Benjamin Rusteberg
Institut fiir Staatswissenschaft und Rechtsphilosophie

an der Albert-Ludwigs-Universitét Freiburg

im Februar 2018




Ausschussvorlage INA 19/63 - Teil 3 - 307

EIDIEITUNE oottt es sttt see et e e e e s s e s e s e e et ee st ee et ee oo 2
Hessisches Verfassungsschutzgesetz (HVSG) .....uvvurciieiviioiie e eseeee e seeesee e 4
I Regelungstechnik

w >

[SRIN SO I
<oz
o =2 o
= = e
£ 3@
T 5 =
z5 2
S 2 a
G5 £
:E'UQ
fov)
=9
Q
@
=
@
=g
o,
=
ov)
et
v
o,

a) ZweckmiBigkeit
b) Verweisungen auf das Artikel 10-Gesetz

O Vorliegen Dynamischer VErweiSUNZEN? .........cc.cooviviieiioveeseoreeeeeees oo eeeee oo 7
(D) VerfassungsmiBigkeit derartiger dynamischer Verweisungen..........oo.ovevcooveevoevesoeooeesoons 8
I § 411 HVSG: InformationSerheBUng ...o....covivuiviireieieeeeeee oo 10
L TBOISICHE covvvocrvvesseaicecesi st e et e e eeeee 10
2. §§ 7 ff. HVSG: Besonders intensive UberwachungsmaBnahmen ............oooovoveovooovoooooooooooo 10
a) TIDEIBICK w.vvvevarivnairisi s se st oee oo oo oo 10
b) EingriffsVOTAUSSEZUNGEN ......cvvetievviveiierieiecs oot e e et ee s s 10
1)) SCRUIZGHLET ...ttt e et ee s ees s st s e ee oot 11
(IT)  AIESSALEN ...ttt et es ettt oo s oot e e 12
(TI) BingriffsSChWelle.......c.ouiiiiisciii e e 14
c) VETTAIIEI ..ot e oot 17
) § 9 Abs. 2 HVSG: Antrag auf Anordnung der Uberwachung .............cooooeeverrvooveerooon, 17

(I)  § 9 Abs. 3 HVSG: Datenverwendung

{m § 9 Abs. 4 HVSG: Eigensicherung

3. § 11 HVSG: Besondere AuskunfISErSUCREN .........o.ooivieeeecrerieeeee oo oo oo

4. § 12 HVSG: Ton- und Bildaufzeichnungen auBerhalb der Schutzbereiche der ........ovovoovoooooeon,
ATt 10 Und 13 des GrunAESEEZES . ....vvevieeriiuiieecerisstees e eeees s et es e e s et 20
5. §13u. § 14 HVSG: Verdeckte Mitarbeiterinnen und Verdeckte Mitarbeiter; Vertrauensleute ........ 21
a) UIDEIDHCK w.vcvvvuvreecreanieniesimss st eeeseses s se e s s e oo oo 21
b) EINSAtZVOTAUSSEIZUNZEIL ....vuvvocvvreeeieeisisess et ess st sse s e s e eesseeeesesesse e st es e, 22
J) Einsatz gegen nicht gewaltorientierte BeStrebUNGEn .........o.ov.vvvvrreeervesresrore s eesesoee oo, 22
(IT)  Ausschlussgriinde fiir den Einsatz bestimmter PErSONEN . ...ocoevsvvevrereeesoseoseooooesoooos oo 22
c) Strafbewehrte Handlungen im BiNSatZ.............cviviireeeceecrieeireseeereeseeseesess s e sons 23
() UBEIBICK covvuvcvveeeeerssnessisee et seseeeeee s e eee s e e e oo e 23
(II)  Formelle Verfassungswidrigkeit des § 13 AbS. 3 HVSG ..vuveeveeoeeeeeeereeeeeeeoeoeesees oo 24
I Materiell: Verfehlter Regelungsansatz...........ccvvovooieeeieeeeeer e ceeeee oo 25
d) Fehlender KermnbereichSSChULZ .........c.coiiiiiiiiiniiicee et 26
111, § 16 ff. HVSG: Informationsiibermittiung: ...........oviveveeiuerionreeeeeseeseseeeeesessesessesses s, 27

1. § 19 HVSG: Informationsiibermittlung durch &ffentliche Stellen an das Landesamt

2. § 21 HVSG: Informationsiibermittlung durch das Landesamt innerhalb des &ffentlichen Bereichs.. 28

Iv. § 27 HVSG: Auskunft

C.  Verfassungsschutzkontrollgesetz

L § 3 Abs. 2 Verfassungsschutzkontrollgesetz: Umfang der Unterrichtungspflicht ...........oocoooorveoveennn.., 31
IL. §§ 5a; 5b und § 8 PKGrG: Standiger Bevollmichtigter und Eingaben.......o...o.covoveeveoooooeeoooeoo 32
D, ZUSBMMENTASSUNZ ....o.vmieiiiicie ettt et e ettt ee s ee s e ee et et 33

A. Einleitung

Der vorliegende Gesetzentwurf — Drucks. 19/5412 — fiir ein Gesetz zur Neuausrichtung des
Verfassungsschutzes in Hessen enthilt in Artikel 1, der den Schwerpunkt des Gesetzes bildet,
ein neues Hessisches Verfassungsschutzgesetz (HVSG). Erginzt wird dieses in Artikel 2
durch ein Gesetz zur parlamentarischen Kontrolle des Verfassungsschutzes in Hessen
(Verfassungsschutzkontrollgesetz). Artikel 3 fligt in Verbindung mit dem Anderungsantrag —
Drucks. 19/5782 — neue Befugnisnormen in das Hessische Gesetz tiber die offentliche

Sicherheit und Ordnung (HSOG) ein und nimmt weitere Anderungen daran vor.
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Durch das Gesetz zur Neuausrichtung des Verfassungsschutzes in Hessen soll die Arbeit des
Landesamts fiir Verfassungsschutz auf eine neue gesetzliche Grundlage gestellt werden. Als

Ziele nennt der Entwurf!

— eine Verbesserung der Zusammenarbeit der Nachrichtendienste, Polizei- und sonstigen
Sicherheitsbehdrden im Verhéltnis von Bund und Lindern, auch auf der Grundlage
der politischen Aufarbeitung der Mordserie der rechtsextremistischen Terrorgruppe
des sogenannten ,,Nationalsozialistischen Untergrunds® (NSU);

— Umsetzung der auf Bund- und Lénderebene, insbesondere durch die
Expertenkommission der Hessischen Landesregierung, erarbeiteten
Handlungsempfehlungen;

— Anpassung der hessischen Vorschriften an die  Rechtsprechung des
Bundesverfassungsgerichts, insbesondere das in der Entscheidung zum
Antiterrordateigesetz entwickelte ,,informationelle Trennungsprinzip® sowie an die
Vorgaben aus dem Urteil zum BKA-Gesetz,;

—  Schaffung einer gesetzlichen Grundlage, die die Befugnisse des Landesamts und deren
Grenzen klar definiert;

— Orientierung an bundeseinheitlich geltenden rechtsstaatlichen Standards, wie sie
insbesondere im Artikel-10-Gesetz und dem iiberarbeiteten
Bundesverfassungsschutzgesetz niedergelegt seien;

—  Stérkung der parlamentarischen Kontrolle;

— Verbesserung der Verhiitung von Straftaten durch die Aufnahme zusitzlicher

Befugnisse und Brginzung vorhandener Regelungen im HSOG.

Angesichts des Umfangs der Neuregelung und der flir die Stellungnahme zur Verfligung
stehenden Zeit kann vorliegend nicht auf alle, auch nicht auf alle moglicherweise
problematischen Punkte des Entwurfs eingegangen werden. Die im Folgenden genannten

Punkte erscheinen jedoch besonders erwdhnungsbediirftig.

' Drucks. 19/5412, S. 1 ff., 24 ff.
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B. Hessisches Verfassungsschutzgesetz (HVSG)
I. Regelungstechnik
1. Neugliederung

Das aktuelle Hessische Gesetz iiber das Landesamt fiir Verfassungsschutz (VerfSchG HE
1990) stammt aus dem Jahre 1990 und ist seitdem viele Male gedndert und ergiinzt worden.
Statt weitere punktuelle Anderungen vorzunehmen, setzt der vorliegende Gesetzentwurf
deshalb auf eine vollstandige Neuregelung. Durch eine ,,verbesserte Normenklarheit soll die
Rechtssicherheit erhht und die Grundlage fiir eine stirkere gesellschaftliche Akzeptanz

geschaffen werden.*?

In seiner Systematik halt der Gesetzentwurf an der bisherigen Gliederung in vier Teile fest,
strukturiert aber deren Inhalte neu. Die bislang zusammenhingend geregelten Aufgaben und
Befugnisse werden nunmehr getrennt normiert: Der Erste Teil des neuen HVSG regelt die
Organisation und die Aufgaben des Landesamts, der Zweite Teil dessen Befugnisse bei der
Informationserhebung. Im Dritten Teil sind die Regelungen zur Speicherung, Sperrung,
Léschung sowie vor allem zur Ubermittlung personenbezogener Daten normiert. Im
abschlieBenden Vierten Teil finden sich die Schlussvorschriften.’ Die gesetzlichen
Regelungen iiber die parlamentarische Kontrolle des Verfassungsschutzes, die im
VerfSchutzG HE 1990 bislang ebenfalls enthalten war, werden nun mit dem

Verfassungsschutzkontrollgesetz in ein eigenstindiges Gesetz iiberfiihrt.

Die durch den Gesetzentwurf vorgenommene Neugliederung ist grundsitzlich zu begriiBen.

Das neue HVSG gewinnt insofern an Ubersichtlichkeit gegeniiber der Vorgingerreglung.
2. Enumeration statt Generalklausel

Die Technik des Gesetzentwurfs, die Zahl der verwendeten Generalklauseln zu reduzieren

und durch Enumerationen zu ersetzen, ist ebenfalls grundsitzlich positiv zu bewerten.

§ 5 Abs. 2 S. 2 HVSG enthdlt nunmehr in Satz 1 eine Legaldefinition der
nachrichtendienstlichen Mittel sowie in Satz 2 eine abschlieBende Aufzihlung derjenigen
nachrichtendienstlichen Mittel, die das Landesamt einsctzen darf. Die allgemeinen
Voraussetzungen fiir diesen Einsatz sind zudem in den Absitzen 1 und 3 des § 5 HVSG
geregelt. Fr einzelne nachrichtendienstliche Mittel finden sich weitergehende Anforderungen

in den folgenden Paragraphen.

 Drucks. 19/5412, S. 26.
* Drucks. 19/5412, S. 26.
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Nach Ansicht des Entwurfs soll durch diese Regelung der grundrechtlichen Relevanz
nachrichtendienstlicher ~Mittel ~ stirker Rechnung getragen werden. Der Einsatz

nachrichtendienstlicher Mittel miisse normenklar geregelt und kontrollierbar sein.’

Die Mbglichkeit einer solchen abschlicBenden Aufzihlung der nachrichtendienstlichen Mittel
war im Bereich des Nachrichtendienstrechts schon lange in der Diskussion, wurde aber
vielfach als nicht praktikabel zuriickgewiesen.” Der vorliegende Entwurf zeigt nun, dass eine
solche Aufzihlung méglich ist. Dabei darf allerdings nicht tibersehen werden, dass mit dieser
Aufzshlung kein weitergehender Gestaltungsanspruch verbunden ist. Diese scheint
insbesondere nicht darauf angelegt, bislang in der Praxis eingesetzte Mittel nunmehr aus dem
Kreis zuldssiger MaBnahmen auszuscheiden. Insofern handelt es sich — wie so oft im Bereich
der personenbezogenen Privention — eher um eine nachlaufende gesetzgeberische
Kodifikation einer etablierten behordlichen Praxis. Thr Nutzen liegt somit vor allem darin zu
verhindern, dass nachrichtendienstliche Mittel, die aufgrund voranschreitender technischer
Entwicklung oder innovativer Praxis dem Landesamt potentiell zur Verfiigung stiinden, auch
nicht voriibergehend auf eine Generalklausel gestiitzt werden kénnen — anders als etwa im
Polizeirecht unter der Geltung der polizeilichen Generalklausel. Es bedarf nunmehr also in
jedem Fall eines neuen gesetzgeberischen Entscheids, um die Liste der zuldssigen
nachrichtendienstlichen Mittel zu erweitern. Hierin liegt nicht zuletzt auch eine Starkung der
parlamentarischen Kontrolle des Verfassungsschutzes, wie ihn der Gesetzentwurf

ausdriicklich anstrebt.

§ 21 HVSG regelt die Informationsiibermittlung durch das Landesamt innerhalb des
offentlichen Bereichs. § 21 Abs. 1 Nr. 2 HVSG enthilt nun ebenfalls eine Enumeration der
moglichen Verwendungszwecke, fiir die das Landesamt Informationen an inldndische
sffentliche Stellen zu vermitteln befugt ist. Anders als bei § 5 Abs. 2 S. 2 HVSG ist die hier
vorgenommene Aufzihlung allerdings nicht abschliefend (,,insbesondere®). Dennoch ist der
gewihlte Regelungsansatz auch hier zu begriifien, da er erstmals eine differenzierte
Auseinandersetzung mit den einzelnen Ubermittlungsanldssen bzw. mit der nachfolgenden
Verarbeitung der Information erméglicht. Auf die dabei bestehenden materiellrechtlichen

Probleme wird noch einzugehen sein.®

4 Drucks. 19/5412, S. 31.
5 Vgl. zur Diskussion schon Schlink NJW 1981, 565 ff.; Gusy NVwZ 1983, 322 {f.
¢ Vgl. unten B.ITL.2.
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3. Verweisungen
a) ZweckmaiBigkeit

Um das HVSG stirker in den Regelungskomplex einzubinden, den der Bundesgesetzgeber fiir
die Zusammenarbeit innerhalb des Verfassungsschutzverbunds geschaffen hat, und dessen
Anwendung zu erleichtern, iibernimmt der Gesetzentwurf an zahlreichen Stellen
bundesrechtliche Regelungen.” Dies geschieht zum Teil durch textgleiche Regelungen — vgl.
§2 Abs. 2 HVSG der weitgehend § 3 Abs. 1 BVerfSchG entspricht — vielfach aber auch
durch Verweisungen, seien es statische — vgl. § 3 Abs. 1 HVSG, der bestimmt dass die
nBegriffsbestimmungen des § 4 Abs. 1 Satz 1, 2 und 4 sowie Abs. 2 des
Bundesverfassungsschutzgesetzes“  Anwendung finden — oder auch dynamische
Verweisungen — § 11 Abs. 3 HVSG verweist etwa auf das Telekommunikationsgesetzes vom
22. Juni 2004 (BGBL. I S. 1190), zuletzt gedndert durch Gesetz vom 27. Juni 2017 (BGBI. I S.
1963), in der jeweils geltenden Fassung; § 11 Abs. 8 HVSG verweist auf die
Nachrichtendienste-Ubermittlungsverordnung vom 11. Oktober 2012 (BGBI. I S. 2117),
zuletzt gedindert durch Gesetz vom 23. Dezember 2016 (BGBL T S. 3346), in der jeweils
geltenden Fassung,

Eine derartige Ubernahme der Regelungen eines anderen Normgebers kann sich durchaus als

zweckmiBig darstellen. Sie kann Ausdruck von ,,Gesetzestkonomie®®

sein, indem sie die
einheitliche Anwendbarkeit der jeweiligen Regelungen sicherstellt und unnétige Dopplungen

sowie damit evtl. verbundene unbeabsichtigte Abweichungen vermeidet.

Eine derartige Regelungstechnik kann allerdings auch mit erheblichen Nachteilen verbunden
sein. So ist mit der bloBen Ubernahme von Bundesrecht ein weitgehender Verzicht auf einen
cigenstidndigen landesrechtlichen Regelungsansatz verbunden. Dabei verbleibt dem
Gesetzgeber bei der Regelung der nachrichtendienstlichen Informationserhebung und -
verarbeitung, trotz der zahlreichen Vorgaben des Bundesverfassungsgerichts, durchaus ein
eigenstandiger Spielraum.” Dies gilt umso mehr, soweit es ihm darum geht, einen iiber das
Mindestmal hinausgehenden Schutz der durch die MaBnahmen beeintriichtigten Grundrechte
sicherzustellen. Durch die schlichte Ubernahme der bundesgesetzlichen Regelungen macht
der Entwurf freilich nur sehr eingeschrénkt von diesem Spielraum Gebrauch. Dies ist auch
deshalb bedauerlich, weil damit zugleich einer der grofien rechtstechnischen Vorteile des

foderalen Systems der Bundesrepublik nicht ausgeschépft wird, namlich die Méglichkeit eine

" Drucks. 19/5412, S. 26.

$ Begriff bei Brugger, VerwArch 78 (1987), S.1 (7).

? Ubersicht iiber die Rechtsprechung bei Tanneberger, Die Sicherheitsverfassung, 2014.
6
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,best practice aus den unterschiedlichen Regelungsansétzen in Bund und Lindern zu
entwickeln. Davon, dass sich eine solche ,best practice® im Bereich des
Nachrichtendienstrechts bereits herausgebildet hitte, kann angesichts der Bewegung, die in

diesem Rechtsgebiet momentan herrscht, auch langst noch keine Rede sein.

SchlieBlich fithrt eine derartige Verweisungstechnik, die eben in der Regel auch nur eine
mentsprechende Anwendung der in Bezug genommenen Vorschriften erlaubt, zu neuen
Unbestimmtheiten, die nicht zuletzt fiir den rechtsunterworfenen Biirger eine
Nachvollziehbarkeit des Gesetzes erschweren. Dies wird insbesondere bei den weiteren

Ausfiihrungen zu den MaBnahmen der Informationserhebung noch deutlich werden."®
b) Verweisungen auf das Artikel 10-Gesetz
(I) Vorliegen Dynamischer Verweisungen?

Die Entwurfsbegriindung gibt an, dass der Gesetzentwurf ,[h]insichtlich der materiellen
Grenzen (Schutz des Kernbereichs privater Lebensfuhrung, Schutz
zeugnisverweigerungsberechtigter Personen, Eingriff als ,ultima ratio® etc.) und des
Verfahrens (Antrag, Durchfithrung, Mitteilung an Betroffene etc.) [...] soweit mdoglich
dynamische Rechtsgrundverweisungen auf das Gesetz zur Beschriinkung des Brief-, Post und
Fernmeldegeheimnisses - Artikel-10-Gesetz™ verwende. Dieses enthalte ,,eine bundesweit
geltende Grundlage fiir MaBnahmen der Nachrichtendienste sowohl des Bundes als auch der
Linder im Schutzbereich des Art. 10 des Grundgesetzes* und sei daher ,,aus diesem Bereich
den Mitarbeiterinnen und Mitarbeitern des Landesamts bereits vertraut®.!! Etwas spiter fithrt
dic Entwurfsbegrindung zudem aus, dass so eventuelle Anderungen durch den
Bundesgesetzgeber, die durch die  Fortentwicklung  der Rechtsprechung  des
Bundesverfassungsgerichts ausgelst werden, automatisch in das Landesrecht iibernommen
werden kénnten, der Landtag aber dennoch jederzeit die Moglichkeit habe, auf unerwiinschte
Anderungen im Bundesrecht durch eine Anderung der Verweisungsnormen im Landesrecht

: 12
Zu reagieren.

Diese Ausfilhrungen verwundern insofern, als eine dynamische Verweisung auf das Artikel
10-Gesetz im Normtext an keiner Stelle explizit gemacht wird. Soweit der Gesetzesentwurf an
anderer Stellen deutlich macht, dass er sich dynamischer Verweisungen bedient, verweist er

nicht lediglich auf die entsprechende Norm, sondern zitiert den vollstindigen Gesetzestitel

19y gl. insbesondere unten B.IL2.b)(IT).
" Drucks. 19/5412, S. 27.
2 Drucks. 19/5412, S. 27.
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mit der jeweiligen letzen Anderung sowie den entsprechenden Verdffentlichungsstellen und
verwendet dabei den Zusatz in der jeweils geltenden Fassung®."? Entsprechende
Bestimmungen finden sich an den Stellen, in denen der Entwurf auf das Artikel 10-Gesetz

Bezug nimmt, d.h. insbesondere bei den §§ 6 ff. HVSG, allerdings nicht.

Eine dynamische Verweisung auf die jeweils aktuelle Version des Bundesgesetzes wiirde
nach gegenwirtigem Stand also nicht erfolgen. Im Falle verinderter Vorgaben durch das
Bundesverfassungsgericht miisste der Hessische Landesgesetzgeber weiterhin selbst aktiv

werden.
(IT) VerfassungsméBigkeit derartiger dynamischer Verweisungen

Im Gegensatz zu dynamischen wiirden derartige statische Verweisungen auf das Artikel 10-
Gesetz allerdings auch keine weitergehenden verfassungsrechtlichen Fragen aufwerfen. Denn
wihrend sich blofie textliche Ubernahmen und sogenannte statische Verweisungen
grundsétzlich  als  verfassungsrechtlich  unproblematisch  darstellen,  ist  die
Verfassungsmifligkeit dynamischer Verweisungen — soweit sie auf Regelungen anderer

Normgeber Bezug nehmen — traditionell umstritten. '

Nach der Rechtsprechung des Bundesverfassungsgerichts darf ein Gesetzgeber im Rahmen
seiner Regelungen zwar grundsétzlich auch ,,im Wege der Verweisung auf Vorschriften eines
anderen Normgebers Bezug nehmen.“!® Jedoch miissen derartige Verweisungen in Hinblick
auf das Bestimmtheitsgebot ,hinreichend klar erkennen lassen, welche Vorschriften im

einzelnen gelten sollen.*'®

In der Literatur werden hier zum einen Anforderungen an die
hinreichende Bestimmtheit der Verweisungsklausel und zum anderen an die hinreichende
Publikation der in Bezug genommenen Vorschriften formuliert.!” In dieser Hinsicht bestehen

fiir die im vorliegenden Gesetzentwurf enthaltenen Regelungen allerdings keine Bedenken.

Uber die bloBe Normenklarheit hinaus bestehen jedoch noch weitere Anforderungen. Die
Verweisung ,,auf andere Vorschriften in ihrer jeweils geltenden Fassung (dynamische
Verweisung)“, konne dazu fithren, dass der eigentlich zustindige Gesetzgeber ,,den Inhalt

seiner Vorschriften nicht mehr in eigener Verantwortung bestimmt und damit der

" Neben den oben unter B.13.a) zitierten Stellen vgl. auch § 6 Abs. 1 HVSG in Bezug auf das Hessische
Ausflihrungsgesetz zum Artikel 10-Gesetz.
" Zur Debatte Sachs, in: ders. (Hrsg.), GG. Grundgesetz Kommentar, 7. Aufl. 2014, Art. 20 R, 123a; in der
Rechtsprechung zuletzt BVerfG, Beschl. vom 17. Februar 2016 — 1 BvL 8/10 — Rn. 75, m.w.N,
1: BVerfG, Beschluss vom 25. Februar 1988 — 2 Byl 26/84 —, Rn. 16 (= BVerfGE 78, 32 [35 £]).

Ebd.
' Clemens, ASR 111 (1986), 63 (83 If.; 86 ff.).
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Entscheidung Dritter {iberlaBt.“'* Damit seien dynamische Verweisungen zwar nicht
schlechthin ausgeschlossen, ,,aber nur in dem Rahmen zulissig, den die Prinzipien der
Rechtsstaatlichkeit, der Demokratie und der Bundesstaatlichkeit ziehen®.' Grundrechtliche

Gesetzesvorbehalte kénnten diesen Rahmen zusétzlich einengen.20

Dabei konnte fiir den vorliegenden Gesetzentwurf nicht davon ausgegangen werden, dass
diese Anforderungen im Falle einer Interpretation der Verweisungen auf das Artikel 10-

Gesetz als dynamische Verweisungen ohne Weiteres erfiillt wéren.

So bedient sich der Gesetzentwurf etwaiger Verweisungen auf das Artikel 10-Gesetz gerade
bei MaRnahmen, die eine besonders hohe Eingriffsintensitit aufweisen. Nach der sogenannten
Wesentlichkeitslehre bedarf es allerdings gerade in diesen Fillen einer selbststindigen
Entscheidung des eigentlich verantwortlichen Gese’[zgebers.21 Dem widerspricht auch nicht,
dass sich die Verweise vorliegend lediglich auf die Ausgestaltung des Verfahrens beziehen,
das bei der Anwendung der jeweiligen MaBnahmen zu beachten ist, wihrend die materiellen
Tatbestandsvoraussetzungen durch das HVSG selbst geregelt werden. Denn bei verdeckt
ausgefihrten MaBnahmen der Informationserhebung kommt der Ausgestaltung des
Verfahrens fiir den Grundrechtsschutz eine wesentliche Bedeutung zu, nicht zuletzt in

Hinblick auf den Schutz des Kernbereichs privater Lebensgestaltung.

Fiir die Zuldssigkeit einer dynamischen Verweisung soll jedoch sprechen, wenn dem
Normgeber, auf den die Verweisung Bezug nimmt, lediglich ein bereits vorstrukturierter
Entscheidungsspielraum zusteht, bei der die formal-dynamische Verweisung sich der Sache
nach als material-gebundene Verweisung darstellt, die eine vorhersehbare und angemessene
Regelung erwarten lasst.?? Eine solche ldsst sich auch im Fall des Verweises auf das Artikel
10-Gesetz annehmen, da die wesentlichen Grundziige der Verfahrensausgestaltung durch die
Entscheidungen des Bundesverfassungsgerichts vorgegeben sind und auch keineswegs damit
zu rechnen ist, dass der Bundesgesetzgeber hinter den hier gesetzten Standard zuriickfallen
wird. Insofern kénnten auch dynamischen Verweisungen auf das Artikel 10-Gesetz noch als

verfassungsgemil angesehen werden.

" Ebd.

" Ebd.

*Ebd.

! Brugger, VerwArch 78 (1987), S. 1 (24).
2 Brugger, VerwArch 78 (1987), S. 1 (24 ).
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IL. § 4 ff. HVSG: Informationserhebung
1. Ubersicht

Der Entwurf nimmt die Neuregelung des Hessischen Verfassungsschutzgesetzes zum Anlass,
mit der sogenannten Quellen-TKU in § 6 Abs. 2 HVSG und dem verdeckten Zugriff auf
informationstechnische Systeme in § 8 HVSG neue Befugnisse zur Informationserhebung fiir
das Landesamt einzuftihren. Zudem nimmt der Entwurf mit den § 13 und § 14 erstmals eine
explizite Regelung des Einsatzes Verdeckter Mitarbeiterinnen und Mitarbeiter bzw. von
sogenannten Vertrauensleuten vor. SchlieBlich finden sich bei den bereits existierenden

Ermichtigungen zur Informationserhebung weitere Anderungen im Detail.

Nicht alle der im Rahmen der Neuregelung vorgenommenen Anderungen sind als
verfassungsgemiB einzustufen. Insbesondere versiumt es der Gesetzentwurf — trotz
gegenteiliger Beteuerung” — an zahlreichen Stellen, die notwendigen Konsequenzen aus der

Entscheidung des Bundesverfassungsgerichts zum BKA-Gesetz zu ziehen.?*

2. §8§ 7 ff. HVSG: Besonders intensive UberwachungsmafBnahmen
a) Uberblick

Die MafBnahmen des verdeckten Einsatzes technischer Mittel zur Wohnraumiiberwachung
und des verdeckten Zugriffs auf informationstechnische Systeme, die im Entwurf in § 7 bzw.
§ 8 geregelt sind, hat das Bundesverfassungsgericht in seiner Entscheidung zum BKA-Gesetz

. . . . 2
als ,,besonders intensive UberwachungsmafBnahmen® gekennzeichnet.?

Fiir den verdeckten Einsatz technischer Mittel zur Wohnraumiiberwachung existiert mit § 5a
VerfSchutzG HE 1990 eine entsprechende Vorlduferregelung sowie mit § 9 Abs. 2
BVerfSchG eine entsprechende Regelung auf Bundesebene. Fiir den verdeckten Zugriff auf
informationstechnische Systeme gibt es hingegen bislang keine Regelung in Hessen; auch auf
Bundesebene existiert eine entsprechende Befugnis nur fiir das BKA, nicht aber fiir den

Verfassungsschutz.
b) Eingriffsvoraussetzungen

Hinsichtlich der zu schiitzenden Rechtsgiiter sowie der zuldssigen Adressaten entsprechen die

Regelungen der §§ 7 ff. HVSG grundsitzlich den Anforderungen, wie sie das

* Drucks. 19/5412, S. 28.

> BVerfG, Urteil vom 20. April 2016 — 1 BvR 966/09 —, BVerfGE 141, 220.

» BVerfG, Urteil vom 20. April 2016 — 1 BVR 966/09 —, Rn. 302; dazu Rusteberg, KritV 2017, S. 24 (30).
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Bundesverfassungsgericht zuletzt in seiner Entscheidung zum BKA-Gesetz formuliert hat.

Sie weisen in der konkreten Ausgestaltung jedoch Méngel auf.

Hinsichtlich der notwendigen Eingriffsschwelle ist die Regelung als solche zwar
verfassungskonform. Die diesbeziiglich vorgenommenen Erwdgungen im Gesetzentwurf

gehen jedoch von verfassungswidrigen Voraussetzungen aus.
(I) Schutzgiiter

Fiir MaBnahmen, die der Gefahrenabwehr dienen und damit préventiven Charakter haben,
kommt es nach der Rechtsprechung des Bundesverfassungsgerichts in Hinblick auf ihre
Rechtfertigung unmittelbar auf das Gewicht der zu schiitzenden Rechtsgiiter an. Heimliche
UberwachungsmafBnahmen, die tief in das Privatleben hineinreichen, sind nur zum Schutz
besonders gewichtiger Rechtsgiiter wie Leib, Leben und Freiheit der Person sowie der
Bestand oder die Sicherheit des Bundes oder eines Landes zulissig.”” § 7 S. 1 Nr. 1 u. 2
HVSG erfiillen diese Anforderungen offensichtlich, indem sie diese Anforderungen

wortgleich ins einfache Recht tibertragen.

Differenziert ist demgegeniiber § 7 S. 1 Nr. 3 HVSG zu beurteilen, der eine Uberwachung
auch zuldsst zum Schutz von ,Sachen von bedeutendem Wert, deren Erhaltung im
ffentlichen Interesse geboten ist“. Eine entsprechende Formulierung des Schutzguts hat das
Bundesverfassungsgericht in seiner Entscheidung zur Antiterrordatei zwar zur Rechtfertigung
besonders eingriffsintensiver MaBnahmen als noch ausreichend angesehen. Dies jedoch
gerade nur, da die Formulierung zum Ausdruck bringe, dass es nicht um den Schutz des
Eigentums oder der Sachwerte als solcher gehe, sondern um das dffentlichen Interesse an der
Erhaltung dieser Sachen. Im Zusammenhang mit der Terrorismusabwehr seien damit etwa
_wesentliche Infrastruktureinrichtungen oder sonstige Anlagen mit unmittelbarer Bedeutung

fiir das Gemeinwesen gemeint.28

Damit lisst sich zwar auch § 7 S. 1 Nr. 3 HVSG in dem oben beschriebenen Sinne noch
verfassungskonform auslegen. ZweckmiBiger erscheint jedoch eine Formulierung, die den
eigentlichen Bezugspunkt dieser Regelung bereits im Wortlaut deutlich erkennen ldsst, so
dass eine Auslegung auch ohne zusitzlichen Riickgriff auf die Rechtsprechung des

Verfassungsgerichts gelingen kann.

2 ByerfG, Urteil vom 20. April 2016 — 1 BvR 966/09 —, Rn. 103 ff.; dazu Rusteberg, KritV 2017, S. 24 (30 ).
21 BVerfG, Urteil vom 20. April 2016 — 1 BvR 966/09 —, Rn. 106.
B BVerfG, Urteil vom 24. April 2013 — 1 BvR 1215/07 —, Rn. 203; vgl. BVerfG, Urteil vom 20. April 2016 -1
BvR 966/09 —, Rn.183.
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(II) Adressaten

Die gezielte Anwendung der besonders eingriffsintensiven UberwachungsmaBnahmen auf
Dritte sieht das Bundesverfassungsgericht als unverhiltnismiBig an.”’ Die Uberwachung
eines Dritten kénne nur erlaubt werden, ,,wenn aufgrund bestimmter Tatsachen vermutet
werden kann, dass die Zielperson sich dort zur Zeit der MaBnahme aufhilt, sie dort fiir die
Ermittlungen relevante Gespriche fiihren wird und eine Uberwachung ihrer Wohnung allein
zur Erforschung des Sachverhalts nicht ausreicht. Ebenso kann eine Online-Durchsuchung auf
informationstechnische Systeme Dritter erstreckt werden, wenn tatsichliche Anhaltspunkte
dafiir bestehen, dass die Zielperson dort ermittlungsrelevante Informationen speichert und ein
auf ihre eigenen informationstechnischen Systeme beschrinkter Zugriff zur Erreichung des

Ermittlungsziels nicht ausreicht.«*°

Auch wenn die Entwurfsbegriindung diese Problematik nicht diskutiert, versucht der
Gesetzentwurf grundsitzlich diesen Anforderungen Rechnung zu tragen. An dieser Stelle
zeigen sich jedoch die praktischen Probleme einer Regelungstechnik, die derart grofziigig

von Verweisungen Gebrauch macht, besonders deutlich:

Die §§ 7 ff. HVSG machen selbst keine direkten Vorgaben beziiglich der moglichen

Malinahmenadressaten.

Gem. § 5 Abs. 1 S. 2 HVSG darf das Landesamt personenbezogene Daten mit
nachrichtendienstlichen Mitteln jedoch nur unter den Voraussetzungen von Satz 2 Nr. 1 bis 5
etheben. Diese setzen mindestens voraus, dass (1.) bei der betroffenen Person tatsichliche
Anhaltspunkte fiir Bestrebungen oder Titigkeiten nach § 2 Abs. 2 vorliegen, (2.) tatsichliche
Anhaltspunkte dafiir vorliegen, dass auf diese Weise die zur Erforschung von Bestrebungen
und Tétigkeiten nach § 2 Abs. 2 erforderlichen Quellen gewonnen werden kénnen, (3.) die
Mafinahme zum Schutz des Landesamts gegen sicherheitsgefiihrdende oder geheimdienstliche
Tatigkeiten erforderlich ist oder (4.) dies zur Uberpriifung der Nachrichtenehrlichkeit und der

Eignung von Vertrauensleuten erforderlich ist.

Gem. § 5 Abs. 3 S. 1 HVSG diirfen in den Fillen des Absatzes 1 Satz 2 Nr. 1 und 3 zudem
»nachrichtendienstliche Mittel nicht gezielt gegen Unbeteiligte eingesetzt werden; im Ubrigen
gilt § 4 Abs. 8 Satz 2 und Abs. 9.“ Gem. § 4 Abs. 8 S. 2 HVSG diirfen personenbezogene
Daten Unbeteiligter ,auch erhoben werden, wenn sie mit zur Aufgabenerfillung

erforderlichen Informationen untrennbar verbunden sind.“ Gem. § 4 Abs. 9 HVSG sind

* BVerfG, Urteil vom 20. April 2016 — 1 BVR 966/09 —, Rn. 115, 191 £,
**BVerfG, Urteil vom 20. April 2016 — 1 BVR 966/09 —, Rn. 115.
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Daten, die fiir das Verstindnis der zu speichernden Informationen nicht erforderlich sind,
unverziiglich zu 16schen. Einzelheiten regelt nach § 5 Abs. 3 S. 2 HVSG ,.das fiir den

Verfassungsschutz zustindige Ministerium durch Dienstvorschrift®.

Aufgrund dieser Regelungen wire in den Féllen des Absatzes 1 Satz 2 Nr. 2 und 4 der
gezielte Einsatz von eingriffsintensiven Mafnahmen also grundsidtzlich auch gegen
Unbeteiligte mdglich. Nun lieBe sich zwar iiberlegen, inwieweit bei diesen Varianten
iiberhaupt eine Gefihrdung der nach § 7 HVSG erforderlichen Rechtsgiiter mdglich ist;

vollkommen ausgeschlossen erscheint dies freilich nicht.

§ 7 S. 2 HVSG normiert zusitzlich folgendes: ,,§ 3 Abs. 2 und die §§ 3a und 3b des Artikel-
10-Gesetzes finden zum Schutz des Kemnbereichs privater Lebensgestaltung und
zeugnisverweigerungsberechtigter Personen entsprechende Anwendung.* Gem. § 3 Abs. 2
G10 ist die Anordnung ,nur zuldssig, wenn die Erforschung des Sachverhalts auf andere
Weise aussichtslos oder wesentlich erschwert wire. Sie darf sich nur gegen den Verdichtigen
oder gegen Personen richten, von denen auf Grund bestimmter Tatsachen anzunehmen ist,
dass sie fiir den Verddchtigen bestimmte oder von ihm herriihrende Mitteilungen
entgegennehmen oder weitergeben oder dass der Verdichtige ihren Anschluss benutzt.
MaRnahmen, die sich auf Sendungen beziehen, sind nur hinsichtlich solcher Sendungen
zuléissig, bei denen Tatsachen die Annahme rechtfertigen, dass sie von dem, gegen den sich

die Anordnung richtet, herriihren oder fiir ihn bestimmt sind. [...]*
Hier ergeben sich weitere Probleme:

So erscheint bereits der Wortlaut der Verweisung missverstédndlich. Denn anders als dies der
Wortlaut eigentlich nahe legt, trifft § 3 Abs. 2 G10 gerade keine Regelungen zum

Kernbereichsschutz, sondern enthilt eben eine Regelung bzgl. der zuldssigen Adressaten.

Wie § 7 S. 2 HVSG selbst normiert, kommt zudem lediglich eine entsprechende Anwendung
des § 3 Abs. 2 G10 in Betracht, da dieser sich — entsprechend des Regelungsgegenstandes des
G10 — auf MaBnahmen zur Uberwachung von Telekommunikations- und Postverkehr bezieht,
nicht aber auf die Wohnraumiiberwachung oder den verdeckten Zugriff auf
informationstechnische Systeme. Zudem bezieht sich der Begriff des Verddchtigen in § 3
Abs. 2 G10 auf den in § 3 Abs. 1 G10 normierten Katalog an Straftaten, wihrend § 7 HVSG

sich nunmehr an den gefihrdeten Rechtsgiitern orientiert.
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Eine angepasste Auslegung erscheint insofern zwar grundsitzlich méglich. Dies jedoch vor
allem dann, wenn sie nicht allein auf der Grundlage des Gesetzestexts erfolgt, sondern

zugleich die bundesverfassungsgerichtlichen Vorgaben mit einbezieht.

Dementsprechend wire zu tiberlegen, ob es tatsichlich das Ziel sein kann, eine Neuregelung
von Anfang an mit derartigen Auslegungsproblemen zu befrachten. Eine normenklare
cigenstéindige Regelung fiir die bei den §§ 7 ff. HVSG in Frage kommenden Adressaten

erscheint hier vorzugswiirdiger.
(III) Eingriffsschwelle

Nach der Rechtsprechung des Bundesverfassungsgerichts ist die Erhebung von Daten durch
heimliche Uberwachungsmafinahmen mit hoher Eingriffsintensitdt im Bereich der
Gefahrenabwehr zum Schutz der genannten Rechtsgiiter grundsitzlich nur verhaltnismaBig,
»wenn eine Gefihrdung dieser Rechtsgiiter im Einzelfall hinreichend konkret absehbar ist und
der Adressat der Mafinahmen aus Sicht eines verstindigen Dritten den objektiven Umstéinden
nach in sie verfangen ist.“*' Fir die ,besonders tief in die Privatsphére eindringenden
Eingriffe der Wohnraumiiberwachung® verweist das Gericht auf Art. 13 Abs. 4 GG, der
explizit eine ,dringende Gefahr* verlangt. Diese nehme im Sinne des qualifizierten
Rechtsgiiterschutzes nicht nur auf das AusmaB, sondern auch auf die Wahrscheinlichkeit

. 32
eines Schadens Bezug.

Die §§ 7 u. 8 HVSG verlangen nun fir die Anwendbarkeit der entsprechenden
eingriffsintensiven MafBnahmen ihrerseits ausdriicklich das Vorliegen einer ,.dringenden
Gefahr. Insoweit kann an der VerfassungsméBigkeit der Regelungen eigentlich kein Zweifel

bestehen.

Problematisch sind allerdings die Ausfiihrungen, die die Entwurfsbegriindung zur Bedeutung
dieser Eingriffsschwelle macht. So fiihrt sie in Bezug auf § 7 HVSG aus, ,dieser schaffe die
verfassungsrechtlich — ausgewogene, zugleich  aber auch  hinreichend  praktikable
Rechtsgrundlage fiir jene Lebenssachverhalte, in denen sich ein zum Schaden fithrender
Kausalverlauf noch nicht mit hinreichender Wahrscheinlichkeit vorhersehen lisst, aber bereits
bestimmte Tatsachen auf eine im Einzelfall drohende Gefahr fiir ein iiberragend wichtiges
Rechtsgut hinweisen. Mit den flankierenden Verfahrensregelungen des § 9 schafft die
Vorschrift nunmehr diejenige Eingriffsgrundlage, mit der einem schweren Missbrauch des

Wohnungsgrundrechts fiir extremistisch-terroristische Bestrebungen und Aktivititen adédquat

I BVerfG, Urteil vom 20. April 2016 — 1 BVR 966/09 —, Rn. 109.
2 BVerfG, Urteil vom 20. April 2016 — 1 BVR 966/09 —, Rn. 110.

14



Ausschussvorlage INA 19/63 - Teil 3 - 320

begegnet werden kann. Eine Wohnraumiiberwachung kann als ultima ratio etwa dann in
Betracht kommen, wenn Privatriume fiir Missionierungs- bzw. Radikalisierungszwecke
genutzt werden. Es entspricht dabei nachrichtendienstlichem Erfahrungswissen, dass
entsprechende extremistische Bestrebungen insbesondere dann in den nicht dffentlichen
Raum wie etwa Privatriume und angemietete Hallen verlagert werden, wenn der

sicherheitsbehdrdliche Verfolgungsdruck steigt.“*?

Zur verfassungsrechtlichen Absicherung verweist die Begriindung auf ein ,vom
Bundesverfassungsgericht fortentwickelte[s] sicherheitsrechtliche([s]
Gefahrenabwehrmodell[...]“.34 Danach sei der Gesetzgeber ,,nicht von vornherein fiir jede
Art der Aufgabenwahrnehmung auf die Schaffung von Eingriffstatbestdnden beschrénkt, die
dem tradierten sicherheitsrechtlichen Modell der Abwehr konkreter, unmittelbar
bevorstehender oder gegenwirtiger Gefahren entsprechen. Vielmehr kann er — insbesondere
im Kontext der Terrorismusbekampfung — die Grenzen fiir bestimmte Bereiche mit dem Ziel
der Straftatenverhiitung auch weiter ziehen, indem er die Anforderungen an die
Vorhersehbarkeit des Kausalverlaufs reduziert. In Bezug auf terroristische Straftaten, die oft
durch lang geplante Taten von bisher nicht straffillig gewordenen Einzelnen an nicht
vorhersehbaren Orten und in ganz verschiedener Weise veriibt werden, konnen
UberwachungsmafBnahmen auch dann erlaubt werden, wenn zwar noch nicht ein seiner Art
nach konkretisiertes und zeitlich absehbares Geschehen erkennbar ist, jedoch das individuelle
Verhalten einer Person die konkrete Wahrscheinlichkeit begriindet, dass sie solche Straftaten

in iiberschaubarer Zukunft begehen wird.«*®

Obwohl die Rechtsprechung des Bundesverfassungsgerichts hier formal = korrekt
wiedergegeben wird, sind diese Ausfihrungen in Verbindung mit dem, was zuvor iiber die
praktische Bedeutung der MaBnahmen fiir das Landesamt gesagt wurde, mindestens
missverstindlich: Zum einen hat der Gesetzentwurf von der vom Bundesverfassungsgericht
erdffneten Moglichkeit, statt auf eine dringende Gefahr, auf das individuelle Verhalten einer
Person abzustellen (vgl. demgegeniiber etwa § 20h Abs. 1 Nr. 1 b BKAG) gerade nicht
Gebrauch gemacht. Zum anderen entsprechen die in der Entwurfsbegriindung genannten
Beispiele, d.h. die Nutzung von  Privatrdumen flir ~ Missionierungs-  bzw.
Radikalisierungszwecke, gerade nicht den Voraussetzungen, die das

Bundesverfassungsgericht an die Nutzung derart eingriffsintensiver

3 Drucks. 19/5412, S. 34.
3 Drucks. 19/5412, S. 34.
* Drucks. 19/5412, S.33 £,
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UberwachungsmaBnahmen stellt. Bei der »Missionierung- bzw. Radikalisierung® geht es um
geistige Einwirkungen auf Dritte. Weder diese Einwirkung noch ,,das missioniert bzw.
radikalisiert werden® ldsst sich damit als ein individuelles Verhalten einer Person beschreiben,
welches die konkrete Wahrscheinlichkeit begriindet, dass die Person in tiberschaubarer
Zukunft terroristische Straftaten begehen wird, welche die in § 7 S. 1 HVSG genannten
Rechtsgiiter verletzen. Durch die in der Entwurfsbegriindung genannten Beispicle entsteht der
Eindruck, dass die besonders eingriffsintensiven Uberwachungsmafinahmen durch das
Landesamt in einem informatorischen Vorfeld eingesetzt werden sollen, in dem sie nach der

Rechtsprechung des Bundesverfassungsgerichts gerade nichts zu suchen haben.

Nicht umsonst hat etwa das Land Niedersachsen die Wohnraumtiberwachung aus dem
Arsenal der nachrichtendienstlichen Mittel gestrichen.*® Bei einer konkreten Gefahr werde der
Vorgang in allen vorstellbaren Fallkonstellationen bereits bei der Polizei in Bearbeitung sein.
Dementsprechend habe die niedersichsische Verfassungsschutzbehorde von diesem Mittel
niemals Gebrauch gemacht und es werde auch zukiinftig keine Anwendungsméglichkeit fiir
dieses Mittel gesehen. Es seien auch zukiinftig keine Sachverhalte vorstellbar, in denen bei
Vorliegen einer konkreten Gefahr die Verfassungsschutzbehsrde den Fall nicht bereits an die

fiir die Gefahrenabwehr zustidndige Polizei abgegeben hiitte.*”

Nichts anderes gilt auch fiir die Variante, in der das individuelle Verhalten einer Person die
konkrete Wahrscheinlichkeit begriindet, dass die Person in dberschaubarer Zukunft
terroristische Straftaten begehen wird. Das Gericht hat vielmehr herausgearbeitet, dass die
Konkretheit des Gefahrurteils sich auf zwei unterschiedliche Aspekte bezieht.*® Zum einen
auf die Konkretheit des Wahrscheinlichkeitsurteils, dass anders als bei der abstrakten Gefahr
nicht von gefahrrelevanten Aspekten des konkreten Sachverhalts abstrahieren darf. Zum
anderen auf die Konkretisierung des Schadensereignisses, auf das sich das

Wahrscheinlichkeitsurteil bezieht.

In den in Bezug genommenen Ausfiihrungen geht es dem Verfassungsgericht nicht um den
ersten Aspekt. Es geht ihm nicht darum, die Anforderungen an die Konkretheit und das
erforderliche Mafl der Wahrscheinlichkeit oder die geforderte zeitliche Nihe abzusenken.
Vielmehr geht es dem Gericht lediglich um den zweiten Konkretisierungspunkt. Fiir die

Annahme einer konkreten Gefahr muss nicht immer schon ein ,seiner Art nach

% Gesetz zur Neuausrichtung des Verfassungsschutzes im Land Niedersachsen, NDS GVBI. 2016, 194 ff.
’NDS LT Drucks. 17/2161, 26 f.
% Vgl. bereits Poscher, Die Verwaltung 2008, 345 (355 £.).
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konkretisiertes und zeitlich absehbares Geschehen® in seinen Grundziigen feststehen.” In
Hinblick auf die Konkretisierung des Schadensereignisses ldsst das Gericht alternativ
geniigen, dass aufgrund des Verhaltens der Person des MafBnahmeadressaten die konkrete
Wahrscheinlichkeit besteht, dass dieser in iiberschaubarer Zukunft eine terroristische Straftat

begehen wird, deren genauer Ablauf jedoch noch nicht abgesehen werden kann.*?

Wihrend in dem einen Fall also die konkrete Wahrscheinlichkeit bestehen muss, dass zeitlich
absehbar ein in seinen Grundziigen feststehendes Schadensereignis eintreten wird, kann in
dem anderen Fall das konkrete Schadensereignis zwar offen bleiben. Dafiir muss aber die
konkrete Wahrscheinlichkeit bestehen, dass eine bestimmte Person in iiberschaubarer Zukunft
irgendeine ferroristische Strafiat begehen wird und diese Wahrscheinlichkeit muss sich

gerade mit dem Verhalten dieser Person begriinden lassen.

Die Mboglichkeit zum Einsatz dieser Uberwachungsmafinahmen im Vorfeld konkreter

Gefahren ergibt sich hieraus also gerade nicht.
¢) Verfahren

In Hinblick auf das Verfahren zur Anwendung der besonders eingriffsintensiven
UberwachungsmaBnahmen und die darin enthaltenen Vorkehrungen zum Schutz des
Kernbereichs  der  privaten  Lebensgestaltung  bestehen  grundsdtzlich  keine
verfassungsrechtlichen Bedenken, die iiber das bereits Gesagte hinausreichen wiirden.

Hinsichtlich dreier Punkte bedarf es jedoch zumindest kurzer Anmerkungen:
(D §9 Abs. 2 HVSG: Antrag auf Anordnung der Uberwachung

Nach der Rechtsprechung des Bundesverfassungsgerichts hat der Gesetzgeber das Gebot einer
vorbeugenden und unabhingigen Kontrolle beim Einsatz besonders intensiver
UberwachungsmaBnahmen in  spezifischer und normenklarer Form mit strengen
Anforderungen an den Inhalt und die Begriindung der gerichtlichen Anordnung zu
verbinden.*! Diesem Gebot ist — unter den entsprechenden Vorbehalten bzgl. der verwendeten
Verweisungstechnik — mit § 9 Abs. 2 S. 2 HVSG und dem darin enthaltenen Verweis auf § 10
Abs. 2 u. 3 G10 Geniige getan,

Aus dem Gebot folgt nach Ansicht des Gerichts aber zugleich das Erfordernis einer
hinreichend substantiierten Begriindung und Begrenzung des Antrags auf Anordnung, die es

dem Gericht oder der unabhingigen Stelle erst erlaubt, eine effektive Kontrolle auszuiiben.

¥ BVerfG, Urteil vom 20. April 2016 — 1 BVR 966/09 —, Rn. 112.
O BVerfG, Urteil vom 20. April 2016 — 1 BVR 966/09 —, Rn. 112.
“ BVerfG, Urteil vom 20. April 2016 — 1 ByR 966/09 —, Rn. 118.
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Insbesondere bedarf es der vollstindigen Information seitens der antragstellenden Behérde

tiber den zu beurteilenden Sachstand.*?

Entsprechende Regelungen finden sich im HVSG bislang nicht, insbesondere wird auch § 9
Abs. 3 G10 durch § 9 Abs. 2 S. 2 HVSG nicht in Bezug genommen.

(I)§ 9 Abs. 3 HVSG: Datenverwendung

Entgegen seines Wortlauts regelt § 9 Abs. 3 HVSG weniger die Verwendung der erhobenen
Daten, als vielmehr die Voraussetzungen ihrer Ubermittlung bzw. Weiter-Verwendung im

Rahmen einer Zweckénderung.
In Hinblick auf die § 9 Abs. Nr. 1 u.3 HVSG bestehen dabei keine Bedenken.
§ 9 Abs. Nr. 2 HVSG ist jedoch verfassungswidrig und dies gleich in doppelter Hinsicht:

Zum einen kommt nach der Rechtsprechung des Bundesverfassungsgerichts eine
Ubermittlung von Daten, die aus besonders eingriffsintensiven Uberwachungsmafnahmen
herriihren, in Bezug auf die Verhinderung von Straftaten nur dann in Betracht, wenn sich aus
ihnen zumindest ein konkreter Ermittlungsansatz fir die Aufdeckung entsprechender
Straftaten ergibt. Soweit ein Gesetz jedoch eine Ubermittlung allgemein ,,zur Verhiitung® von
Straftaten erlaubt, fehle es an jeder eingrenzenden Konkretisierung des Ubermittlungsanlasses
und Informationen konnten, auch wenn sie aus eingriffsintensiven MaBnahmen stammen,
schon mit Blick auf einen nur potentiellen Informationsgehalt als Spurenansatz iibermittelt
werden. Diese Eingrenzung gilt dabei unabhingig von der Schwere der in Bezug

43
genommenen Straftaten.

Indem § 9 Abs. Nr. 2 HVSG eine Verwendung der erhobenen Daten allgemein zur
Verhinderung und Verhiitung von Straftaten im Sinne von § 100b Abs. 2 StPO zulisst,

verstofit er gegen diese Voraussetzungen.

Aber auch der von § 9 Abs. Nr. 2 HVSG in Bezug genommene Straftatenkatalog des § 100b
Abs. 2 StPO diirfte als einschrinkendes Merkmal der Ubermittlungsvoraussetzungen nicht
ausreichen. So hat das Bundesverfassungsgericht als Ubermittlungsvoraussetzung nicht

ausreichen lassen, dass die in Bezug genommenen Straftaten im HéchstmaB mit mindestens

“ BVerfG, Urteil vom 20. April 2016 — 1 BVR 966/09 —, Rn. 118.
“ BVerfG, Urteil vom 20. April 2016 — 1 BVR 966/09 —, Rn. 313.
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funf Jahren Freiheitsstrafe bedroht sind, da insoweit auch Delikte eingeschlossen seien, die

nur zur mittleren Kriminalitidt zu rechnen sind.**

Der von § 9 Abs. Nr. 2 HVSG in Bezug genommene § 100b Abs. 2 StPO bezeichnet die dort
genannten Straftaten zwar seinem Wortlaut nach als ,,besonders schwer®. Dies dndert jedoch
nichts daran, dass zahlreiche der dort genannten Straftatbestidnde nach der Wertung des StGB
noch nicht einmal als Verbrechen gem. § 12 Abs. 1 StGB zu qualifizieren sind, da sie
lediglich eine Mindeststrafe von sechs Monaten aufweisen. Auch folgt der Strafrahmen der
von § 100b Abs. 2 StPO in Bezug genommenen Delikte oftmals erst aus ihrer gewerbs- oder
bandenmiBigen Begehung. Auch in diesen Fillen ist aber nicht ersichtlich, inwieweit etwa
Diebstahl, Hehlerei oder die Verleitung zur missbrauchlichen Asylantragstellung eine den
Schutzgiitern des § 7 Satz 1 HVSG vergleichbares Gewicht erlangen sollten. Inwieweit
hieraus auch eine (partielle) Verfassungswidrigkeit des § 100b StPO folgt, kann vorliegend

dahinstehen.
X §9 Abs. 4 HVSG: Eigensicherung

§ 9 Abs. 4 HVSG sicht in Anlehnung an Art. 13 Abs. 5 GG eine Anordnung der Mafinahmen
nicht durch den Richter, sondern durch ,,die Behordenleitung oder ihre Vertretung® fiir den
Fall vor, dass ,,der Einsatz technischer Mittel nach den §§ 7 und 8 ausschlieBlich dem Schutz
der fiir den Verfassungsschutz bei einem Einsatz in Wohnungen tdtigen Personen® dient. Die
Entwurfsbegriindung verweist diesbeziiglich auf ,,abgeschwichte Voraussetzungen, da diese

Personen selbst von den Vorgiéingen in der Wohnung Kenntnis erlangen®.”

Eine Parallelregelung fiir den verdeckten Zugriff auf informationstechnische Systeme gem.
§ 8 HVSG erscheint jedoch verfassungsrechtlich nicht angebracht. Zum einen ist schon nicht
absehbar, wie eine Eigensicherung mittels eines solchen Zugriffs aussehen sollte. Zum
anderen ist die fiir die Regelung des Art. 13 Abs. 5 GG maBgebliche Abschwichung des
Schutzinteresses nicht gegeben, da eine vergleichbare Kenntnisnahme des Computersystems
durch fiir den Verfassungsschutz titige Personen nicht vorliegt. Soweit 9 Abs. 4 HVSG sich
auf den verdeckten Zugriff auf informationstechnische Systeme gem. § 8 HVSG bezieht, ist er

demnach selbst nach dem Begriindungsansatz des Gesetzentwurfs verfassungswidrig.

“ BVerfG, Urteil vom 20. April 2016 — 1 BvR 966/09 —, Rn. 316. Dabei ging es zwar nicht um die ,,Verhiitung®,
sondern um die ,, Verfolgung® von Straftaten. In der Sache dndert dies aber nichts.
* Drucks. 19/5412, S. 37.
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3. § 11 HVSG: Besondere Auskunftsersuchen

§ 11 HVSG regelt die sogenannten besonderen Auskunftsersuchen grundsitzlich in enger

Anlehnung an § 4a VerfSchG HE 1990 sowie §§ 8a ff. BVerfSchG.

Ohne dass dies in der Entwurfsbegriindung ausreichend kenntlich gemacht wiirde, enthilt
§ 11 Abs. 2 Nr. 1 HVSG allerdings eine erhebliche Ausweitung der Befugnis des Landesamts,
verpflichtende Auskunftsersuchen an private Infrastrukturdienstleister zu richten. Wihrend
sich die Auskunﬁsvefpﬂichtung bislang ausschlieBlich auf Luftfahrtunternehmen sowie die
Betreiber von Computerreservierungssystemen und  Globalen  Distributionssystemen

erstreckte, wird diese nunmehr auf sémtliche ,, Verkehrsunternehmen® ausgeweitet.

Probleme diirften hier zundchst hinsichtlich der Bestimmtheit entstehen, da unklar ist, wie
weit der Begriff des ,,Verkehrsunternehmens® reicht. Dies gilt etwa in Hinblick auf Car-

Sharing-Angebote oder Vermittlungen von Mitfahrgelegenheiten.

Vor allem findet aber auch qualitativ eine erhebliche Ausweitung der mit der Befugnis
verbundenen Eingriffsintensitét statt. Bislang war mit dem Luftverkehr ausschlieBlich ein
Verkehrsmittel erfasst, das nur einen sehr geringen Teil der individuellen Mobilitit abdeckt
und noch dazu Einsatz vor allem bei Auslandsreisen findet. Durch die Erweiterung ermichtigt
die Befugnis aber nunmehr zu einer nahezu liickenlosen Kontrolle des individuellen
Bewegungsverhaltens, sofern dies tiber Verkehrsdienstleister und nicht lediglich zu Fuf3 oder

unter Nutzung eines eigenen Fahrzeugs stattfindet.

Dessen sollte sich der Gesetzgeber jedenfalls bewusst sein, wenn er eine entsprechende

Anderung beschlieBt.

4. § 12 HVSG: Ton- und Bildaufzeichnungen auflerhalb der Schutzbereiche der Art. 10
und 13 des Grundgesetzes

§ 12 HVSG erlaubt dem Landesamt bereits dann das nicht 6ffentlich gesprochene Wort
auerhalb des Schutzbereichs der Art. 10 und 13 GG mit oder ohne Inanspruchnahme
technischer Mittel mitzuhdren, abzuhtren oder aufzuzeichnen, wenn dies im Einzelfall zur
Erfiillung seiner Aufgaben nach § 2 Abs. 1 und 2 erforderlich ist. Dies gilt entsprechend fiir
einen verdeckten Einsatz technischer Mittel zur Anfertigung von Bildaufhahmen und

Bildaufzeichnungen.

Die Regelung verstoBt insoweit gegen die Vorgaben des Bundesverfassungsgerichts, als sie
keine Vorkehrungen zum Kernbereichsschutz enthilt. Die insoweit entsprechende Vorschrift

des § 20g BKAG hatte das Bundesverfassungsgericht zwar nicht unmittelbar den besonders
20
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eingriffsintensiven UberwachungsmaBnahmen zugerechnet. Wohl ermégliche die Regelung
aber UberwachungsmaBnahmen, die typischerweise tief in die Privatsphire eindringen
kénnten. Auch auBerhalb von Wohnungen konnten ,mit einiger Wahrscheinlichkeit
hochstvertrauliche  Situationen erfasst werden [...], die dem Kernbereich privater
Lebensgestaltung  zuzurechnen sind.“ Die Vorschrift weise demnach insoweit eine
Kernbereichsnihe auf, die eine ausdriickliche gesetzliche Regelung zum Schutz des
Kernbereichs privater Lebensgestaltung erforderlich mache. Der Gesetzgeber habe hierzu in
normenklarer Weise Schutzvorschriften sowohl auf der Ebene der Datenerhebung als auch auf

der Ebene der Datenauswertung und Datenverwertung vorzusehen.*®

Da es vorliegend an einer entsprechenden Regelung fehlt, ist § 12 HVSG insoweit
verfassungswidrig. Fiir Abhilfe konnte hier entweder eine auf § 12 HVSG zugeschnittene
Regelung sorgen. Alternativ lieBe sich auch an eine Regelung denken, die — vergleichbar § 10
NDS VerfSchG — allgemein und fiir alle im Gesetz vorgesehenen Mafinahmen den Schutz des

Kernbereichs regelt.

5. § 13 u. § 14 HVSG: Verdeckte Mitarbeiterinnen und Verdeckte Mitarbeiter;

Vertrauensleute
a) Uberblick

Der Einsatz verdeckter Mitarbeiterinnen und Mitarbeiter, noch mehr aber der Finsatz von
Vertrauensleuten gehdren zu den Bereichen, die rechtlich wie faktisch fiir einige der grofBiten
Probleme und Skandale im Bereich des Nachrichtendienstwesens verantwortlich gewesen
sind. Insofern sollte es eigentlich eine rechtstaatliche Selbstverstindlichkeit darstellen, dass in
dem Fall, dass ein Gesetz ihren Finsatz {iberhaupt fiir zuldssig erachtet, eine moglichst
detaillierte Regelung der entsprechenden Befugnisnormen erfolgt.*” Umso erstaunlicher ist es,
dass in der Praxis die zustindigen Gesetzgeber erst seit einigen Jahren {iberhaupt dazu
{ibergegangen sind, entsprechende Regelungen eines Einsatzes vorzunehmen. Von einer
Erprobung oder Bewihrung dieser Vorschriften kann deshalb momentan auch noch keine

Rede sein.

Insofern ist es besonders bedauerlich, dass sich der vorliegende Entwurf fiir den Bereich

verdeckter Mitarbeiterinnen und Mitarbeiter und Vertrauensleute ganz weitgehend damit

6 BVerfG, Urteil vom 20. April 2016 — 1 BVR 966/09 —, Rn 176.
7 Das BVerfG fordert im Sicherheitsrecht grundsitzlich einen besonders hohen Grad der Bestimmtheit der
Regelungen, da dort anders als im Ubrigen Verwaltungsrecht unbestimmte Rechtsbegriffe ,nur sehr

eingeschrinkt im Wechselspiel von Anwendungspraxis und gerichtlicher Kontrolle konkretisiert werden
konnen®, BVerfG, Urteil vom 20. April 2016 — 1 BVR 966/09 —, Rn. 94; dazu Rusteberg, KritV 2017, S. 24 (33).
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begniigt, die Regelungen des Bundesverfassungsschutzgesetzes zu iibernchmen. Denn damit
werden zugleich die erheblichen Defizite iibernommen, die diese Regelungen momentan
aufweisen. Noch bedenklicher ist, wenn die Anderungen, die vorgenommen wurden, im

Wesentlichen in einer weiteren Ausweitung der Befugnisse bestehen.
b) Einsatzvoraussetzungen
(I) Einsatz gegen nicht gewaltorientierte Bestrebungen

Das Bundesverfassungsschutzgesetz beschriinkt den Einsatz verdeckter Mitarbeiterinnen und
Mitarbeiter sowie von Vertrauensleuten gem. § 9a Abs. 1 S. 2 BVerfSchG grundsitzlich auf
Bestrebungen von erheblicher Bedeutung, die insbesondere gegeben sein sollen, wenn diese

darauf gerichtet sind, Gewalt anzuwenden oder Gewaltanwendung vorzubereiten.

§ 13 HVSG verzichtet hingegen darauf, eine entsprechende Einschriinkung vorzunehmen. Der
Entwurf begriindet diesen Verzicht damit, dass die bundesrechtliche Begrenzung im Rahmen
der ,,arbeitsteiligen Zusammenarbeit der Verfassungsschutzbehérden von Bund und Lindern
[...] zwangsldufig  einen erweiterten ~ Beobachtungsauftrag  aufseiten der
Landesverfassungsschutzbehdrden zur Folge [habe], der auch nicht gewaltorientierte

Bestrebungen einbezieht.«*®

Diese Begriindung tiberrascht insofern, als VerhiltnismiBigkeitsgesichtspunkte vollkommen
aufler Betracht bleiben. Sie behandelt den Einsatz von verdeckten Mitarbeiterinnen und
Mitarbeitern bzw. von Vertrauensleuten quasi als Selbstverstindlichkeit, obwohl es sich um
einen schwerwiegenden und damit besonders begriindungsbediirftigen Grundrechtseingriff
handelt. Ein einfacher Schluss von der Aufgabe auf die Befugnis ist hier — wie stets im

Offentlichen Recht — jedoch ausgeschlossen.

Dementsprechend  hatte der Bundesgesetzgeber einen Einsatz von  verdeckten
Mitarbeiterinnen und Mitarbeitern bzw. von Vertrauensleuten gegen nicht gewaltorientierte

Bestrebungen gerade auch deshalb abgelehnt, weil er ihn als nicht angemessen ansah.*
(ID) Ausschlussgriinde fiir den Einsatz bestimmter Personen

Der Einsatz von Vertrauensleuten stand nicht zuletzt deswegen immer wieder in der Kritik,
weil hierzu auch erheblich vorbestrafte Personen angeworben wurden oder bereits fiir die

Nachrichtendienste titige Vertrauensleute erhebliche Straftaten begingen. Insofern ist eine

* Drucks. 19/5412, S. 40.
* Entwurf eines Gesetzes zur Verbesserung der Zusammenarbeit im Bereich des Verfassungsschutzes, BT
Drucks. 18/4654, S. 26.
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gesetzliche Beschriinkung derjenigen Personen, die tiberhaupt fiir einen Einsatz als V-Person

in Betracht kommen, grundsitzlich ein Schritt in die richtige Richtung.

Dieser Schritt ist allerdings ein kleiner. Denn die Vorgaben des § 14 Abs. 2 HVSG sind
zuniéichst recht unbestimmt, insoweit Satz 2 fordert, dass Vertrauensleute ,nach ihren
personlichen und charakterlichen Voraussetzungen fiir die Zusammenarbeit mit dem
Verfassungsschutz geeignet sein® miissen. Soweit in Satz 4 dann einzelne Ausschlussgriinde
normiert sind, diirften diese in ihrer praktischen Reichweite recht beschrénkt bleiben. Vor
allem wird die wohl wichtigste Vorgabe des Satz 4 Nr. 5, wonach Personen, die wegen eines
Verbrechens verurteilt worden sind oder zu einer Freiheitsstrafe, deren Vollstreckung nicht
zur Bewshrung ausgesetzt worden ist, nicht als Vertrauensleute angeworben werden diirfen,

umgehend durch die Ausnahmebestimmung des § 14 Abs. 2 S. 5 HVSG konterkariert.

Entsprechendes gilt fiir § 13 Abs. 2 S. 4 u. 5 HVSG, wonach der Einsatz einer Verdeckten
Mitarbeiterin  oder eines Verdeckten Mitarbeiters unverziiglich beendet und die
Strafverfolgungsbehorde unterrichtet wird, sofern zureichende tatséichliche Anhaltspunkte
dafiir bestehen, dass rechtswidrig ein Straftatbestand von erheblicher Bedeutung verwirklicht

wurde. Auch hier sieht Satz 5 mdgliche Ausnahme von dieser Regel vor.

Rechtsklarheit und -sicherheit wird durch eine derartige Regelung nicht geschaffen.
Erschwerend kommt  hinzu, dass die  Vorschrift keine  korrespondierenden
Protokollierungspflichten vorsieht, wie dies etwa bei anderen, besonders intensiven

EingriffsmaBnahmen der Fall ist.
¢) Strafbewehrte Handlungen im Einsatz
(1) Uberblick

Auch in Hinsicht auf die Ermdglichung strafbewehrter Handlungen fiir verdeckte
Mitarbeiterinnen und Mitarbeiter sowie flir Vertrauensleute orientiert sich der vorliegende
Entwurf eng an der Regelung des Bundesverfassungsschutzgesetzes. Diesem liegt ein

zweiteiliger Regelungsansatz zu Grunde:

Zuniichst sieht § 9a Absatz 2 BVerfSchG eine Rechtfertigung von Handlungen vor, die (1.)
nicht in Individualrechte eingreifen, die (2.) von den an den Bestrebungen Beteiligten derart
erwartet werden, dass sie zur Gewinnung und Sicherung der Informationszugénge
unumggnglich ist, und die (3.) nicht auBer Verhiltnis zur Bedeutung des aufzukldrenden

Sachverhalts stehen.
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In § 9a Absatz 3 BVerfSchG wird zudem zusitzlich die Méglichkeit geschaffen, dass die
Staatsanwaltschaft von der Verfolgung bestimmter im Einsatz begangener Vergehen absehen
oder eine bereits erhobene Klage in jeder Lage des Verfahrens zuriicknehmen und das
Verfahren einstellen kann. Voraussetzung ist hier, dass (1.) der Einsatz zur Aufkldrung von
Bestrebungen erfolgte, die auf die Begehung von in § 3 Absatz 1 des Artikel 10-Gesetzes
bezeichneten Straftaten gerichtet sind, und (2.) die Tat von an den Bestrebungen Beteiligten
derart erwartet wurde, dass sie zur Gewinnung und Sicherung der Informationszugénge
unumginglich war. Bei der Entscheidung soll das Verhiltnis der Bedeutung der Aufkldrung
der Bestrebungen zur Schwere der begangenen Straftat und Schuld des Titers zu
beriicksichtigen sein. Ein Absehen von der Verfolgung ist hingegen ausgeschlossen, wenn
eine hohere Strafe als ein Jahr Freiheitsstrafe zu erwarten ist oder zu erwarten ist, dass die

Strafe nicht zur Bewihrung ausgesetzt wird.

§ 13 Abs. 2 HVSG entspricht § 9a Abs. 2 BVerfSchG mit einem lediglich geringfligig

anderen Wortlaut.

§ 13 Abs. 3 HVSG enthilt hingegen lediglich einen Verweis auf § 9a Abs. 3 BVerfSchG,
wonach dieser bei Einsétzen zur Erfiillung der Aufgabe nach § 2 Abs. 2 Nr. 5 HVSG — dieser
bezieht sich auf die Sammlung von Information iiber die sogenannte Organisierte Kriminalitit
— entsprechende Geltung erhalten soll. Dies erklért sich daraus, dass bereits nach § 9a Abs. 3
S. 5 BVerfSchG die Regelungen des Absatzes auch ,in Fillen der Landesbehorden fiir

Verfassungsschutz gelten sollen.
(IDFormelle Verfassungswidrigkeit des § 13 Abs. 3 HVSG

Die Regelung des § 13 Abs. 3 HVSG ist verfassungswidrig, da es dem Land Hessen insoweit
an der notwendigen Gesetzgebungskompetenz mangelt. Zwar sicht § 74 Abs. 1 Nr. 1 GG eine
konkurrierende Gesetzgebungskompetenz flir das gerichtliche Verfahren vor, zu der auch die
Regelung des Strafprozesses z&hlt.>® Nach den §§ 3; 6 EG StPO ist jedoch davon auszugehen,

dass der Bund von dieser Gesetzgebungskompetenz abschlieBend Gebrauch gemacht hat.

Anders als von der Entwurfsbegriindung angenommen,’’ kommt es somit auch nicht darauf
an, ob der Bundesgesetzgeber mit dem Erlass der §§ 9a, 9b BVerfSchG eine abschliefende
Regelung hinsichtlich des Einsatzes von verdeckten Mitarbeiterinnen und Mitarbeitern sowie
Vertrauensleuten beabsichtigte — insoweit diirfte dem Bund auch seinerseits die

Gesetzgebungskompetenz fehlen. Entscheidend ist vielmehr, dass er den Lindern auch

* Seiler, in: Epping/Hillgruber (Hrsg.), BeckOK Grundgesetz, 35. Edition, Art. 74 Rn. 11.
> Drucks. 19/5412, S. 42
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insoweit keine zusitzliche Kompetenz zur Regelung des Strafverfahrens einréiumen wollte.
Den Lindern verbleibt insoweit kein eigenstindiger Regelungsspielraum hinsichtlich der

Méglichkeit zur Einstellung eines Strafverfahrens.

Fiir Einsiitze im Bereich des § 2 Abs. 2 Nr. 5 HVSG kommt eine Anwendung des § 9a Abs. 3
BVerfSchG also nur in Betracht, soweit diese Einsitze zugleich gem. § 9a Abs. 3 S. 1 Nr. 1
BVerfSchG zur Aufklirung von Bestrebungen erfolgen, die auf die Begehung von in § 3
Absatz 1 G10 bezeichneten Straftaten gerichtet sind.

Entsprechendes gilt fiir § 13 Abs. 4 HVSG, wobei hier schon zweifelhaft ist, inwieweit
Mitarbeiterinnen und Mitarbeiter, die verdeckt Informationen in sozialen Netzwerken und
sonstigen Kommunikationsplattformen im Internet erheben, iiberhaupt durch die Regelung
des § 9a Abs. 3 BVerfSchG erfasst werden. Jedenfalls kann auch hier der Hessische
Landesgesetzgeber keine Erweiterung der bundesgesetzlich geregelten

Einstellungsméglichkeiten vorsehen.
(III) Materiell: Verfehlter Regelungsansatz

Materiell kénnen weder § 9a Abs. 2 BVerfSchG bzw. § 13 Abs. 2 HVSG noch § 9a Abs. 3
BVerfSchG iiberzeugen. Der von ihnen jeweils gewihlte Regelungsansatz ist zu unbestimmt

und von Wertungswiderspriichen durchzogen.

§ 9a Abs. 2 BVerfSchG bzw. § 13 Abs. 2 HVSG setzen fir eine Rechtfertigung der
begangenen Handlung jeweils voraus, dass diese (1.) nicht in Individualrechte eingreift, (2.)
von den an den Bestrebungen Beteiligten derart erwartet wird, dass sie zur Gewinnung und
Sicherung der Informationszugénge unumginglich ist, und (3.) nicht aufer Verhéltnis zur
Bedeutung des aufzuklirenden Sachverhalts steht. Die Begriindung des Gesetzesentwurfs, mit
dem § 9a in das Bundesverfassungsgesetz eingefiihrt wurde, sowie der vorliegende
Gesetzesentwurf nennen als entsprechende Beispiele etwa das Verwenden von Kennzeichen
verfassungswidriger Organisationen oder den Verstol gegen das versammlungsrechtliche

2
Vermummungsverbot. >

Der Anwendungsbereich der Regelung geht nach ihrem Wortlaut aber weit iiber die
genannten Beispiele hinaus. Denn hiernach erlaubt § 9a Abs. 2 BVerfSchG bel
entsprechender Bedeutung des aufzuklidrenden Sachverhalts selbst schwerste Straftaten,
solange sie ,,von den an den Bestrebungen Beteiligten derart erwartet [werden], dass sie zur

Gewinnung und Sicherung der Informationszuginge unumgénglich sind und nicht zugleich

52 Gesetz zur Verbesserung der Zusammenarbeit im Bereich des Verfassungsschutzes, BT-Drucks. 18/4654, S.
26; Drucks. 19/5412, S. 40.
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in Individualgiiter eingreifen. Die Regelung stellt sich somit als eine Art Blankobefugnis flir
die Begehung jeglicher Straftat dar, die sich nicht unmittelbar gegen Leib und Leben, Freiheit
oder Eigentum des Einzelnen richtet. Davon erfasst wiren etwa Falschaussage, Meineid und
Beweisunterdriickung, alle Arten des Waffen- und Drogenhandels bis hin zur Weitergabe von

. 53
Massenvernichtungswaffen.

Zu diesem Befund tritt noch hinzu, dass diese Rechtfertigungsgriinde ja keineswegs nur flir
die verdeckten Mitarbeiterinnen und Mitarbeiter des Verfassungsschutzes gelten, sondern
auch fiir die sogenannten Vertrauensleute. Diese kinnen ihre zuvor rechtswidrig ausgeiibten
Taten der schweren und schwersten Kriminalitit nunmehr unter dem Deckmantel des

Hessischen Verfassungsschutzes gerechtfertigt weiterfiihren.

Auf der anderen Seite erscheint es wenig iiberzeugend, wenn zugleich selbst die
Beschidigung geringwertiger Sachen aus dem Bereich der zu rechtfertigenden Delikte
herausgenommen und dem Ermessen der Staatsanwaltschaft tiberstellt wird. In dieser Hinsicht
stellt die Regelung des § 9a Abs. 3 BVerfSchG auch fiir die Mitarbeiterinnen und Mitarbeiter
des Verfassungsschutzes eine erhebliche Belastung dar, als vorab eben nicht abgesehen

werden kann, inwiefern eine entsprechende Straftat tatséchlich verfolgt werden wird.

Zugleich sind aber auch die Regelungen des § 9a Abs. 3 BVerfSchG so offen formuliert, dass
bei den Delikten, die sich gegen individuelle Rechtsgiiter richten, selbst Verbrechen — gem.
§ 12 Abs. 1 StGB Delikte, die mit einer Mindeststrafe von einem Jahr oder dariiber bedroht
sind — nach dieser Regelung unverfolgt bleiben konnen, wenn die Straferwartungen

entsprechend angepasst werden.

§ 9a Abs. 3 BVerfSchG entfaltet nach Satz 5 seine Wirkung fiir das Hessische Landesamt
zwar auch ohne weiteres Zutun des Hessischen Gesetzgebers. Die Wertungswiderspriiche zu

§ 13 Abs. 2 HVSG bleiben aber insofern bestehen und in das HVSG tibernommen.
d) Fehlender Kernbereichsschutz

Die Regelungen der §§ 13, 14 HVSG sind auch insofern verfassungswidrig, als es ihnen an
Regelungen zum Schutz des durch die Menschenwiirde geschiitzten Kernbereichs der privaten
Lebensgestaltung mangelt. Bei den in der Offentlichkeit bekanntgewordenen Fillen, in denen
verdeckte Ermittler eingesetzt wurden, ist es regelm#Big dazu gekommen, dass diese sexuelle
oder sogar partnerschaftliche Beziehungen zu den von ihnen beobachteten Personen

eingegangen sind.

3 Dass dies keineswegs rein hypothetisch bleiben muss, verdeutlicht etwa die sogenannte Plutonium-Affire des
BND, https://de. wikipedia.org/wiki/Plutonium-Aff%C3%Adre.
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Einsitze, bei denen unter Legende derartig intime Beziehungen mit den zu beobachtenden
Personen eingegangen werden, zeigen sich im Hinblick auf den durch die Menschenwiirde
geschiitzten Kernbereich privater Lebensgestaltung als besonders problematisch, da
UberwachungsmafBnahmen grundsitzlich so auszugestalten sind, dass sie die Erhebung von
Kernbereichsdaten vermeiden miissen,” der Aufbau intimer oder gar partnerschaftlicher
Bezichung jedoch gerade auf das Eindringen in den Kernbereich zielt.”® Jedenfalls ohne

rechtliche Vorkehrungen zu seinem Schutz sind sie mit dem Grundgesetz nicht vereinbar.

Abhilfe kénnte hier entweder eine gesondert auf die Situation der §§ 13; 14 HVSG
zugeschnittene Regelung zum Kernbereichsschutz schaffen. Alternativ lieBe sich auch an eine
Regelung denken, die — vergleichbar § 10 NDS VerfSchG — allgemein und fuir alle im Gesetz

vorgesehenen MaBnahmen den Schutz des Kernbereichs regelt.
I1L § 16 ff. HVSG: Informationsiibermittiung:

Die Informationsiibermittlung an und durch das Landesamt ist nun in den §§ 16 ff. geregelt.
Zahlreiche Regelungen waren an die zwischenzeitlich ergangene Rechtsprechung  des
Bundesverfassungsgerichts, insbesondere zur Antiterrordatei und zum BKA-Gesetz
anzupassen.56 Zudem hat der Entwurf die Gelegenheit genutzt, einige Regelungen neu zu

strukturieren, zusammenzufassen und zu vereinheitlichen.
1. § 19 HVSG: Informationsiibermittlung durch dffentliche Stellen an das Landesamt

§ 19 HVSG entspricht in seinem Gehalt grundsitzlich § 8 VerfSchG HE 1990. Die
wesentliche Anderung besteht darin, dass den dort genannten Behorden und sonstigen
Sffentlichen Stellen des Landes bei der Frage, ob sie Informationen an das Landesamt
{ibermitteln, kein Ermessen mehr zusteht, sondern sie nunmehr zur Informations- und
Dateniibermittlung verpflichtet sind, wenn tatséchliche Anhaltpunkte dafiir bestehen, dass die

Ubermittlung fiir die Erfiillung der Aufgaben der Verfassungsschutzbehdrde erforderlich ist.”’

Rein rechtlich gesehen diirfte hierin zwar tatséichlich eine eher geringfligige Anderung zu
sehen sein, da auch bislang nur wenige Griinde existiert haben diirften, die es der jeweiligen
Behorde erlaubt hitten, eine Ubermittlung zu unterlassen, obwohl entsprechende
Anhaltspunkte vorlagen. Praktisch diirfte die Neuregelung aber zu einer nicht unerheblichen

Zunahme an Ubermittlungen fithren, da die Behdrdenmitarbeiterinnen und -mitarbeiter

* BVerfGE 120, 274 (337).

55 ygl. Hohnerlein, NVWZ 2016, S. 511 (514), auch zu entsprechenden Beispielen.

56 BVerfG, Urteil vom 24. April 2013 — 1 BvR 1215/07 sowie BVerfG, Urteil vom 20. April 2016 - 1 BVR
966/09.

*T Drucks. 19/5412, S. 46.
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nunmehr beflirchten miissen einen Rechtsbruch zu begehen, wenn sie auf die Vornahme von
Ubermittlungen verzichteten. Dieser Effekt diirfte dadurch verstirkt werden, dass es im
Gesetz an jeglicher Konkretisierung mangelt, welche Informationen fiir die Erfillung der

Aufgaben der Verfassungsschutzbehorde erforderlich sein kénnten.

Nicht zuletzt wegen dieser mangelnden Bestimmtheit ergeben sich auch fiir die betroffenen
Biirgerinnen und Biirger erhebliche Abschreckungs- und Einschiichterungseffekte, wenn sie
kiinftig davon ausgehen miissen, dass praktische jeder Behérdengang an das Landesamt
gemeldet werden wird. Spitestens wenn dadurch besonders grundrechtssensible Bereiche
betroffen werden — wie etwa beim Anmelden einer Versammlung —, ist die

VerhiltnismiBigkeit einer solchen Regelung in Frage gestellt.

2. § 21 HVSG: Informationsiibermittlung durch das Landesamt innerhalb des

offentlichen Bereichs

Wie oben bereits ausgefiihrt, ist es grundsitzlich zu begriifen, dass § 21 Abs. 1 HVSG es
nunmehr unternimmt, die Voraussetzungen, unter denen das Landesamt Informationen
innerhalb des 6ffentlichen Bereichs iibermitteln kann, einzeln aufzulisten. Es bedarf jedoch

einiger Anmerkungen, was die Reichweite und Konsequenzen dieser Tatbestinde betrifft.

Uberschaubar  wiren  diese lediglich dann, wenn § 21 HVSG als bloBe
Ubermittlungsvorschrift bewertet wird, die es dem Landesamt zwar grundsitzlich ermdglicht,
im Rahmen seiner Aufgabenerfillung nach § 2 Abs. 3 HVSG Informationen an die
zustidndigen Behdrden zu iibermitteln, umgekehrt aber keine Erméchtigung fiir die jeweiligen
Behorden beinhaltet, die entsprechenden Informationen beim Landesamt nachzufragen. Nach
dem sogenannten Doppeltiirprinzip bediirfte es dann  weiterer gesetzgeberischer

Konkretisierungen, die die Voraussetzungen einer solchen Abfrage regeln.

Wird § 21 HVSG hingegen zugleich als Ermichtigung gedeutet, in den genannten Fillen
Informationen beim Landesamt abzufragen, wird das Instrument der Regelanfrage beim
Landesamt fiir Verfassungsschutz in einem lange Zeit nicht vorstellbaren Mafe ausgeweitet
bzw. perpetuiert. Warum demgegeniiber gem. § 21 Abs.2 HVSG ausgerechnet
Ubermittlungen an Staatsanwaltschaft, Polizeien etc. nur eingeschrinkt moglich sein sollen,
lasst sich dann auch mit dem Hinweis auf das Trennungsgebot nicht mehr sinnvoll erkléren,
bietet doch gerade das Strafverfahren sehr viel bessere verfassungsrechtliche Sicherungen als

die von § 21 Abs. I HVSG in Bezug genommenen Verwaltungsverfahren.
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Mit einer entsprechenden Ausweitung der Regelanfrage wiren zudem zahlreiche Folgefragen
verbunden, die in dem vorliegenden Entwurf bislang nicht beriicksichtigt werden. So weist
die Entwurfsbegriindung explizit darauf hin, dass die Aufgabe des Landesamts in der
nachrichtendienstlichen Sammlung und Auswertung von Informationen bestehe, weshalb im
Rahmen der Informationsiibermittiung keine Rohdaten, sondern Erkenntnisse der
Auswertungen weitergegeben wiirden.*® Hieraus ergibt sich aber etwa die Frage, inwieweit
die Behorde, an die eine Ubermittlung erfolgt, in Féllen, in denen sie eine
Ermessensentscheidung zu titigen hat, dieses ordnungsgem#f ausiiben kann, ohne dass sie
selbst in der Lage wiren, eine Beurteilung der erhaltenen Informationen vorzunehmen, etwa

hinsichtlich ihrer Stichhaltigkeit, Verldsslichkeit oder Vollstiandigkeit.

Dariiber hinaus stellt sich auch die Frage, inwieweit die jeweiligen Informationen ggf. in
einem anschlieBenden Verfahren vor den Verwaltungsgerichten Verwendung finden konnen,
wenn nicht zugleich die jeweiligen Quellen, aus denen die Informationen stammen,
vollstindig offen gelegt werden. Selbst im Falle der erfolgreichen Durchfihrung des
sogenannten in-camera-Verfahrens nach § 99 VwGO diirfen die zu Recht nicht vorgelegten
Vorgiinge ,,nur unter strengen Voraussetzungen zu Lasten eines Rechtsschutzsuchenden bei
der Sachentscheidung beriicksichtigt werden. Nicht gerichtsverwertbare Tatsachen miissen als

solche unberticksichtigt bleiben.«”

Welches Gewicht den Angaben des Landesamts dann
zukommen kann, obwohl diese nicht entsprechend durch Beweismittel belegt werden konnen,
wire dann jeweils im Einzelfall ggf. unter Beriicksichtigung von Beweislastregeln zu

beurteilen.
1V.§ 27 HVSG: Auskunft

Nach der Rechtsprechung des Bundesverfassungsgerichts hat der Gesetzgeber zur
Flankierung informationsbezogener Eingriffe Auskunftsrechte vorzusehen. Denn Vornahme
und Umfang derartiger Eingriffe seien fiir die Betroffenen nicht sicher abzuschitzen.
Einschrinkungen seien nur zuliissig, ,wenn sie gegenldufigen Interessen von groflerem
Gewicht dienen. Gesetzliche Ausschlusstatbestinde miissen deshalb sicherstellen, ,,dass die
betroffenen Interessen einander umfassend und auch mit Blick auf den Einzelfall zugeordnet
werden.” Dies #ndert sich auch nicht dadurch, dass das Gericht es im Ergebnis als
verfassungsrechtlich hinnehmbar erachtet, wenn im Ergebnis ,die praktische Wirksamkeit

solcher Auskunftsrechte angesichts der Art der Aufgabenwahrnehmung — wie bei der

¥ Drucks. 19/5412, S. 48.
* Schoch/Schneider/Bier/Rudisile, VwGO, 33. EL Juni 2017, § 99 Rn. 49.
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heimlichen Datenverarbeitung zur Abwehr von Gefahren durch den internationalen

Terrorismus — sehr begrenzt bleibt*.*°

§ 27 Abs. 2 HVSG enthilt in seinen Nummern 1 bis 4 weitreichende Griinde, aus denen eine
Auskunft abzulehnen ist. Die Auskunft erstreckt sich nach § 27 Abs. 1 S. 3 HVSG zudem von
vorneherein nicht auf (1.) die Herkunft der Daten und die Empfiinger von Ubermittlungen und

(2.) Daten, die nicht strukturiert in automatisierten Dateien gespeichert sind.

Insofern ist es nicht nachvollziehbar, wenn der vorliegende Gesetzentwurf die
Geltendmachung eines Auskunftsbegehrens zusitzlich dadurch erschwert, dass gem. § 27
Abs. 1 S. 1 HS. 2 HVSG ,,die betroffene Person hierzu auf einen konkreten Sachverhalt
hinweist und ein besonderes Interesse an einer Auskunft® darlegen muss. Daran dndert auch

der Umstand nichts, dass § 15 Abs. 1 BVerfSchG eine entsprechende Regelung vorsieht.

Zum einen ist bereits nicht erkennbar, welche nicht selbst inkriminierenden Angaben eine
Person machen konnte, die auf diese Art um Auskunft hinsichtlich der {iber sie gespeicherten
Daten ersucht. Zum anderen ist auch nicht erkennbar, wie ansonsten ein
unverhéltnismidfigen ~ Verwaltungsaufwand“  entstehen  konnte, wie ihn  die
Entwurfsbegriindung befiirchtet.®’ So sind nach Auskunft der Bundesregierung in dem
Zeitraum von 2015 bis 2017 beim Bundesamt fiir Verfassungsschutz im Schnitt weniger als
300 Auskunftsersuchen pro Jahr eingegangen.®” Beim hessischen Landesamt diirfte diese Zahl
noch entsprechend  geringer ausfallen. Soweit die  Gesetzesbegriindung  einer
~Ausforschungsgefahr begegnen will,**

des § 27 Abs. 2 Nr. 2 HVSG geschehen.

kann dies im Einzelfall durch den Versagungsgrund

In Bezug auf den § 27 Abs. 2 Nr. 2 HVSG ebenfalls nicht nachvollziehbar ist, dass die
Entwurfsbegriindung von ,,einem Ausforschungsversuch oder einer rechtsmissbriuchlichen
Ausilibung des Auskunftsrechts® ausgeht, soweit ,,6ffentlich zu einer ,/Auskunftskampagne*
aufgerufen” werde.*’ Zum einen ist in der Ausschlussregelung des § 27 Abs. 2 HVSG die
Variante einer ,rechtsmissbriuchlichen Ausiibung des Auskunftsrechts® tiberhaupt nicht
enthalten. Zum anderen ist auch nicht ersichtlich, inwieweit es rechtsmissbrauchlich sein

sollte, wenn etwa Biirgerrechtsorganisationen dazu aufrufen und es den Betroffenen ggf.

%O BVerfG, Urteil vom 20. April 2016 — 1 BVR 966/09 —, Rn. 137.

% Drucks. 19/5412, 8. 52.

%2 BT-Drucks. 19/490, S. 2; insgesamt gab es in dem genannten Zeitraum 895 Auskunftsersuchen.
% Drucks. 19/5412, S. 53.

% Drucks. 19/5412, S. 53.
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technisch erleichtern, von ihren verfassungsrechtlich verbiirgten Rechten Gebrauch zu

machen.

C. Verfassungsschutzkontrollgesetz

Das Bundesverfassungsgericht hat in seiner Rechtsprechung immer wieder betont, dass die
Defizite die im Bereich der polizei- und nachrichtendienstlichen Informationsvorsorge
hinsichtlich subjektiver Rechtsschutzmoglichkeiten bestehen, durch eine wirksame
aufsichtliche Kontrolle und Transparenz des Behdrdenhandelns gegentiber der Offentlichkeit
kompensiert werden miissen.® Insofern ist das geduBerte Anliegen des Gesetzentwurfs, die
parlamentarische Kontrolle zu stirken, vollumfénglich zu begriifien. Dieses Ziel ist jedoch nur

teilweise erreicht worden.
I. §3 Abs. 2 Verfassungsschutzkontrollgesetz: Umfang der Unterrichtungspflicht

§ 3 Abs. 2 Verfassungsschutzkontrollgesetz sieht vor, dass ,Zeit, Art und Umfang der
Unterrichtung der Parlamentarischen Kontrollkommission [...] unter Beachtung des
notwendigen Schutzes der Quellen durch die politische Verantwortung der Landesregierung
bestimmt* werden. Die Regelung entspricht dabei wortgleich § 22 Abs. 2 VerfSchutzG HE
1990 und gibt der Landesregierung demnach einen weiten Spielraum iiber die Reichweite der
Unterrichtung zu bestimmen, in den neben rechtlichen, auch politische Aspekte mit
einbezogen werden kinnen, Die in § 3 Abs. 1 Verfassungsschutzkontrollgesetz normierte
Pflicht, die Parlamentarische Kontrollkommission umfassend zu unterrichten, wird damit

empfindlich eingeschrankt.

Demgegeniiber  siecht § 6 Abs. 2 PKGrG, an das der  Entwurf des
Verfassungsschutzkontrollgesetz ansonsten weitgehend angelehnt ist, eine Einschrinkung der
Unterrichtungspflicht — soweit die jeweiligen Informationen und Gegensténde tiberhaupt der
Verfiigungsberechtigung der Nachrichtendienste unterliegen — nur insoweit vor, als ,,dies aus
zwingenden Griinden des Nachrichtenzugangs oder aus Griinden des Schutzes von
Persénlichkeitsrechten Dritter notwendig ist oder wenn der Kernbereich der exekutiven
Eigenverantwortung betroffen ist. Macht die Bundesregierung von diesen Rechten Gebrauch,

besteht zudem eine Begriindungspflicht gegeniiber dem Parlamentarischen Kontrollgremium.

Vorliegend ist nicht ersichtlich, warum das Land Hessen hinter diesem Kontrollniveau

zuriickstehen sollte.

8 BVerfG, Urteil vom 20. April 2016 — 1 BVR 966/09 —, Rn. 135.
31




Ausschussvorlage INA 19/63 - Teil 3 - 337

IL. §§ Sa; Sb und § 8 PKGrG: Stiindiger Bevollmichtigter und Eingaben

Soweit es die Verfasser des Gesetzentwurfs mit ihrem Anliegen, die parlamentarische
Kontrolle zu stirken, ernst meinen, ist zudem unverstindlich, wieso die auf Bundesebene
durch das Gesetz zur weiteren Fortentwicklung der parlamentarischen Kontrolle der
Nachrichtendienste des Bundes®® neu eingefiihrten bzw. noch einmal gestirkten Institute des
Stéindigen Bevollmichtigten (§§ 5a, Sb PKGrG) sowie der unmittelbaren Eingabe an das
Parlamentarische Kontrollgremium durch die Angehérigen der Nachrichtendienste (§ 8 Abs. 1

PK.GrG) nicht in den vorliegenden Entwurf tibernommen wurden.

% BGBI. 12016, 2746.
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D. Zusammenfassung

1. Die Ziele, die sich der vorliegende Entwurf eines Gesetzes zur Neuausrichtung des

Verfassungsschutzes in Hessen gesetzt hat (S. 2 £.), kann er nur teilwiese erfiillen.

2. Zu begriiBen ist die verbesserte Systematik des HVSG, die zu einer verbesserten Ubersicht
und erleichterten Anwendbarkeit des Gesetzes beitrdgt (S. 4 f). Das grofiziigige
Gebrauchmachen von Verweisungen im Regelungstext verursacht allerdings neue

Unklarheiten (S. 6 {f.).

3. Die Anpassung der Regelungen zur Informationserhebung an die seit dem FErlass des
VerSchG HE 1990 erfolgte Rechtsentwicklung, insbesondere an die Vorgaben, die das
Bundesverfassungsgericht in  seiner Entscheidung zum BKA-Gesetz fiir staatliche

UberwachungsmaBnahmen gemacht hat, ist nur teilweise gelungen.

4. Die Regelungen zu den besonders intensiven Uberwachungsmafnahmen der
Wohnraumiiberwachung und des verdeckten Zugriffs auf informationstechnische Systeme in
den §§ 7 ff. HVSG erfiillen sowohl in Hinblick auf die Eingriffsvoraussetzungen als auch auf
die Regelung des Anwendungsverfahrens weitestgehend die verfassungsrechtlichen
Anforderungen (S. 10 ff). In Bezug auf die in Frage kommenden Schutzgiiter (S. 11) und
zuldssigen Adressaten (S. 12) bedarf es jedoch teilweise einer verfassungskonformen
Auslegung. Im Bereich des Anwendungsverfahrens sind die Regelungen zum Antrag auf
Anordnung der Uberwachung (S. 17), zur Datenverwendung (S. 18) und zur Eigensicherung

(S. 19) zumindest in Teilen verfassungswidrig.

5. In Bezug auf die notwendige Eingriffsschwelle fiir den Einsatz der besonders intensiven
UberwachungsmaBnahmen ist der Gesetzestext als solcher zwar verfassungskonform. Die
Entwurfsbegriindung geht jedoch hinsichtlich der hiernach méglichen Szenarien zum Einsatz
dieser MaBnahmen von falschen Voraussetzungen aus. Wohnraumiiberwachung und
verdeckter Zugriff auf informationstechnische Systeme setzen fiir ihren Einsatz jeweils eine
konkrete Gefahr voraus; ein Einsatz zur bloBen Informationsvorsorge scheidet hingegen nach
der Rechtsprechung des Bundesverfassungsgerichts ausdriicklich aus. Die Sinnhaftigkeit, das
Landesamt mit derartigen Befugnissen auszustatten, ist damit nachdriicklich in Frage gestellt

(S. 14 ff).

6. Bei den besonderen Auskunftsersuchen nach § 11 HVSG nimmt der Gesetzentwurf eine
wesentliche Ausweitung der Befugnisse und der mit diesen verbundenen Eingriffsintensitit

vor. Wihrend sich die Auskunftsverpflichtung bislang auf Luftfahrtunternehmen sowie die
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Betreiber von Computerreservierungssystemen und  Globalen Distributionssystemen

beschriinkte, wird diese nunmehr auf simtliche ,,Verkehrsunternehmen® erstreckt (S. 20).

7. Bei den Regelung zur Ton- und Bildaufzeichnung auBerhalb der Schutzbereiche der Art. 10
u. 13 GG nach § 12 HVSG fehlt es an der notwendigen Regelung zum Schutz des
Kernbereichs privater Lebensgestaltung (S. 20).

8. Bei der Regelung des Einsatzes von verdeckten Mitarbeiterinnen und Mitarbeitern sowie
von Vertrauensleuten gem. § 13 u. § 14 HVSG tbernimmt der Gesetzentwurf mit den
bundesrechtlichen Regelungen zugleich die erheblichen Defizite, die diese in Hinblick auf die
Eingriffsvoraussetzungen (S. 22) und die Regelung strafbewehrter Handlungen im Einsatz (S.

23) aufweisen. Zudem fehlt es an einer Regelung zum Kernbereichsschutz (S. 26).

9. Die Regelungen zur Informationsiibermittlung in den §§ 16 ff. HVSG sind grundsétzlich
verfassungskonform. Allerdings werfen die Regelung zur Informationsiibermittiung durch
offentliche Stellen an das Landesamt gem. § 19 HVSG und zur Informationstibermittlung
durch das Landesamt innerhalb des &ffentlichen Bereichs gem. § 21 HVSG zahlreiche
Folgefragen auf, die im Entwurf bislang nicht beriicksichtigt werden (8. 27).

10. Die Anforderungen zur Auskunftserteilung nach § 27 HVSG sind unnétig restriktiv und

insoweit verfassungswidrig (S. 29).

11. Die insbesondere mit dem Erlass eines eigenstindigen Verfassungsschutzkontrollgesetzes
verfolgte Absicht einer Stérkung der parlamentarischen Kontrolle des Landesamts ist
ausdriicklich zu begriien. Mit diesem Ziel ist es allerdings nicht zu vereinbaren, dass der
Umfang der Unterrichtungspflicht der Landesregierung gem. § 3 Abs. 2
Verfassungsschutzkontrollgesetz in nicht nachvollziehbarer Weise beschrinkt wird. Ferner
sollten die Regelungen zur Ernennung eines Stindigen Bevollméchtigen sowie zu Eingaben
an das Kontrollgremium aus dem Gesetz {iber die parlamentarische Kontrolle

nachrichtendienstlicher T#tigkeit des Bundes entsprechend {ibernommen werden.
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beratungsNetzwerk .°
hessen @

Gemeinsam fiir Demokratie *
und gegen Rechtsextremismus  #

Reiner Becker | Philipps-Universitat — FB 21 - 35032 Marburg
beratungsNetzwerk hessen

An den Gemeinsam fir Demokratie und gegen
Hessischen Landtag Rechtsextremismus
Herrn Horst Klee Demokratiezentrum
Dr. phil. Reiner Becker
. Tel.: 06421/ 28-24535
65183 Wiesbaden Fax:  06421/28-24577

E-Mail:  reiner.becker@staff.uni-marburg.de

Anschrift: Philipps-Universitat Marburg
Wilhelm-Ropke-Strale 6, Raum 00B02
D - 35032 Marburg

Web: www.beratungsnetzwerk-hessen.de
www.facebook.com/Beratungsnetzwerk

Marburg, 05.02.2018

Stellungnahme zur Offentlichen Anhdrung des Innenausschusses des Hessischen
Landtages zum Gesetzentwurf der Fraktionen der CDU und BUNDNIS 90/DIE GRUNEN
fiir ein Gesetz zur Neuausrichtung des Verfassungsschutzes in Hessen — Drucks.
19/5412 — hierzu: Anderungsantrag der Fraktionen der CDU und BUNDNIS 90/DIE
GRUNEN — Drucks. 19/5782

Sehr geehrter Herr Klee,

Das Beratungsnetzwerk Hessen ~— gemeinsam fir Demokratie und gegen
Rechtsextremismus bietet seit 2007 ein umfangreiches Angebot an, um demokratische
Strukturen zu stirken, Rechtsextremismus vorzubeugen sowie Betroffenen Hilfe zu geben.
Das Netzwerk berat hessenweit Schulen, Eltern und Familienangehorige, Kommunen,
Vereine und weitere Hilfesuchende nach Vorfallen mit einem rechtsextremen,
antisemitischen oder rassistischen Hintergrund. Das an der Philipps-Universitat Marburg
ansissige Demokratiezentrum Hessen fungiert als Fach- und Geschaftsstelle und arbeitet im
Auftrag des Hessischen Kompetenzzentrums gegen Extremismus (HKE) im Hessischen
Ministerium des Innern und fur Sport. Das Demokratiezentrum vermittelt kompetente
Ansprechpartner vor Ort, koordiniert die Beratung und Vernetzung und dokumentiert die
Arbeit des Netzwerks. Seit 2015 ist das Demokratiezentrum auch zustandig fur die
Bindelung und Entwicklung von Angeboten zur Demokratieférderung und Pravention
insbesondere  von  Rechtsextremismus und  extremistischem  Salafismus. Das
Demokratiezentrum und das Beratungsnetzwerk werden finanziert durch das
Bundesprogramm ,Demokratie leben! Aktiv gegen Rechtsextremismus, Gewalt und
Menschenfeindlichkeit sowie durch das Landesprogramm ,Hessen — aktiv fir Demokratie
und gegen Rechtsextremismus®.
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Die folgenden Ausfiihrungen beziehen sich auf Artikel 1 des Gesetzes zur Neuausrichtung
des Verfassungsschutzes in Hessen, §21, Abs.1, Nr. 2, Buchstabe i.

Das Demokratiezentrum begri3t die Vereinbarungen, die im Rahmen eines Gespraches am
11.12.2017 zwischen dem Hessischen Ministerium des Innern und fir Sport, dem
Demokratiezentrum und den vom Landesprogramm geférderten Trager getroffen wurden, die
vorsehen, dass grundsétzlich von dem Vorhaben zur Uberpriifung der Zuverlassigkeit
Abstand genommen wird, wie es im ersten Entwurf des Gesetzes zur Neuausrichtung des
Verfassungsschutzes in Hessen in Artikel 1, §21, Abs.1, Nr. 2, Buchstabe i formuliert war.
Diese Uberpriifung solite Bestandteil der Allgemeinen Nebenbestimmungen des
Landesprogramms ,Hessen — aktiv fiir Demokratie und gegen Extremismus* werden und die
Zustimmung der Tréger hierzu Voraussetzung fur die Auszahlung von Férdermittel sein. In
dem besagten Artikel war vorgesehen, die Zuverlassigkeit von Personen mit deren
Einwilligung zu tiberpriifen

1. die in mit Landesmitteln geférderten Beratungsstellen zur Pravention und Intervention
gegen verfassungsfeindliche Bestrebungen oder in mit Landesmitteln eingesetzten
geférderten Projekten eingesetzt sind oder eingesetzt werden sollen,

2. die als Mitwirkende in beratenden Gremien zur Pravention und Intervention gegen
verfassungsfeindliche Bestrebungen tétig sind oder tatig werden wollen.”

Die konkreten Anlasse und der einhergehende Druck auf die Verantwortungstrager, die zu
diesem Gesetzesvorhaben fiihrten, waren immer nachvollziehbar; erinnert sei an die
Vorwlrfe gegentiber dem Deutsch-Islamischen-Verband (DIV) im Sommer 2016, der eine
Modellprojektférderung durch das Bundesprogramm ,Demokratie leben!* erhalten hatte oder
an die Vorwirfe gegeniiber Mitarbeitern des Violence Prevention Networks (VPN) im
Frithjahr 2017, die sich als unhaltbar erwiesen haben. In beiden Fillen bestand ein enormer
offentlicher Druck auf die Verantwortlichen in den Ministerien und im Falle von VPN auf den
Trager und das gesamte Team, wie ich es in meiner langjahrigen Tatigkeit noch nicht erlebt
habe.

In der Perspektive einer sicherheitsbehordlichen Logik scheint die einfache Uberpriifung
zwar hilfreich fUr einen Umgang nach Anlassen zu sein, die von einem 6ffentlichen Druck
begleitet sind. Die aus diesen Anldssen gezogenen Schlisse,
Zuverlassigkeitstberpriifungen in geplanter Weise einzufihren, waren und sind jedoch aus
verschiedenen prinzipiellen Griinden nicht nachvollziehbar:

1. Dem Demokratiezentrum und den geférderten Tragern wurde in den vergangenen Jahren
Uber das Bundes- und Landesprogramm deutlich mehr Mittel fur die politische Bildung,
Pravention und fur die unterschiedlichen Beratungsangebote zur Verfiigung gestellt. Dank
der guten Kooperation zwischen staatlichen und zivilgesellschaftlichen Trdgem in Hessen
seit 2007 ist es allen Beteiligten gemeinsam gelungen, die Angebote und
Handlungsmdéglichkeiten in einem kurzen Zeitraum quantitativ und qualitativ deutlich
auszuweiten. Insbesondere in Hessen waren dabei seit 2007 der Netzwerkgedanke und die
Partnerschaft zwischen Staat und Zivilgesellschaft im Vergleich zu vielen anderen
Bundeslandern sehr ausgeprégt. Dies war mithin ein wesentlicher Grund dafiir, auch in sehr
kurzer Zeit, viele neue Angebote zu schaffen. Durch die urspriingliche Fassung des §21
drohte eine enorme Schieflage in diesem Verhiltnis, denn fortan hatte der

! Vgl. Artikel 1, §21, Abs.1, Nr. 2, Buchstabe i im Gesetzesentwurf zur Neuausrichtung des Verfassungsschutzes
in Hessen, Drucksache 19/5412
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Verfassungsschutz als nachgeordnete Behdrde des HMdIS quasi einen festen Platz in den
Personalbiiros der geforderten zivilgesellschaftlichen Trager gehabt, sei es bei der Auswahl
von Personal, sei es bei der Uberpriifung bereits beschéftigter Mitarbeiter und
Mitarbeiterinnen. Obwohl die beteiligten Traéger auch unter dem Gesichtspunkt der
Zuverlassigkeit bei der Personalauswahl sich nach vorhandenen Standards zu richten
haben, da sie etwa anerkannte Trager der Weiterbildung oder der Kinder- und Jugendhilfe
sind, hatte eine solche Regelung zur Folge gehabt, dass ihnen die Verantwortung bei der
Personalauswahl und gegentiber inren Mitarbeiter_innen letztlich genommen worden waére.

2. In der ersten Fassung des §21 des Verfassungsschutzgesetzes war vorgesehen, dass die
Zuverlassigkeit von Mitwirkenden in beratenden Gremien zur Pravention und Intervention
ebenfalls Uberpriift werden sollte. Dies hatte grundsatzlich die Teilnehmer_innen von
unseren Vernetzungstreffen (im Schnitt 80 Personen), die der Lenkungsgruppe, die
Mitglieder im Fachbeirat des Netzwerks gegen Salafismus ebenso betroffen, wie die
Begleitausschiisse der 29 Partnerschaften fur Demokratie in Hessen, die zum gréfiten Teil
eine Kofinanzierung des Landes erhalten. All dies sind Gremien, in denen keine
sicherheitssensiblen Informationen weitergegeben werden, sondern es sind Gremien, die
wesentlich zum Gelingen der verschiedenen MaRnahmen im Landes- und Bundesprogramm
dank ihrer jeweiligen Expertise beitragen. Auch wenn es so nicht intendiert war und ist, so
steht fir die betroffenen Trager und auch fiir die betroffenen Kooperationspartner in den
verschiedenen Gremien mit der Frage ihrer Zuverldssigkeit ein starkes Gefthl des
Misstrauens im Raum.

3. Auch im Kontext des Landesprogramms ,Hessen — aktiv fur Demokratie und gegen
Extremismus® und auch des Bundesprogramms ,Demokratie leben” gibt es Arbeitsbereiche,
in denen zivilgesellschaftliche Trager tatig sind, die sicherheitssensibel sind und die daher
eine Uberpriifung der entsprechenden Mitarbeiter und Mitarbeiterinnen notwendig machen
(z.B. Projekte, die in Justizvollzugsanstalten tatig sind). Hier ist es aus fachlichen Grunden
nachvollziehbar, dass eine Zuverléssigkeitsiiberpriifung vorgenommen wird. Doch die grofle
Mehrheit der geforderten Projekte in Hessen arbeiten nicht in solch sicherheitssensiblen
Bereichen; sie fuhren vielmehr Bildungsprojekte an Schulen durch, beraten Kommunen bei
der Integration von Fliichtlingen oder bieten Fortbildungsangebote fur Mitarbeiterinnen und
Mitarbeiter der kommunalen Jugendarbeit an, zeitlich befristet und in Teams. Jede Lehrerin,
jeder Lehrer in Hessen, jede Jugendpflegerin, jeder Jugendpfleger oder jede Mitarbeiterin,
jeder Mitarbeiter in der Erwachsenenbildung haben regelmaBigeren Kontakt zu den
unterschiedlichen Zielgruppen — doch hier finden keine Uberpriifungen der Zuverlassigkeit
statt. Worin unterscheiden sich die Mitarbeiter_innen in den hier betroffenen Projekten von
z.B. Padagog_innen und Lehrer_innen in den Regelstrukturen? In dieser Perspektive
verstoRt aus unserer Sicht eine Uberpriifung der Zuverldssigkeit gegen das Prinzip der
VerhaltnismaBigkeit.

4. Die Diskussion um die Einflihrung einer Zuverlassigkeitstiberpriffung in Hessen hat auch
bundesweit fir Aufmerksamkeit gesorgt. Das Demokratiezentrum hat von Februar bis
November 2017 versucht, intern eine Klarung zwischen den hessischen Tragern und dem
HMdIS zu suchen; erst nach Scheitern dieses internen Prozesses sind Tréger in die
Offentlichkeit gegangen. Zahlreiche Stellungnahmen von Trégern und Verb&nden aus dem
gesamten Bundesgebiet wurden danach verdffentlicht, da die Befiirchtung bestand, dass die
Jhessische Losung“ eine Blaupause fur politische Verantwortungstrdger in anderen
Bundeslandern sein kénnte. Hier wurde die Erinnerung an die Auseinandersetzung zur so
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genannten ,Extremismusklausel* wach? die 2011 vom BMFSFJ und dem BMI fur die
damaligen Bundesprogramme eingefiihrt und 2014 von beiden H&usern nach juristischen
Auseinandersetzungen in einer sehr abgeschwichten Form zur so genannten
Demokratieerklarung  umgewidmet wurde. Das BMFSFJ fiigt seitdem seinen
Zuwendungsbescheiden im Rahmen des Bundesprogramms ,Demokratie leben!® ein
ausfihrliches Begleitschreiben bei, in dem die Letztempfanger fur die Fragen der
Zuverldssigkeit und fr die mogliche Zusammenarbeit mit Personen und Organisationen mit
einem extremistischen Hintergrund sensibilisiert werden. Das BMFSFJ wirbt insbesondere
fur diese Fragen um die Kooperation und Zusammenarbeit zwischen Ministerium und
Letztempfangern, ,um gemeinsam dafir Sorge zu tragen, dass eine Unterstiitzung
extremistischer Gruppen durch die Gewahrleistung materieller Leistungen (hier: Mittel des
Bundes) oder immaterieller Leistungen vermieden wird.“® Es ist selbstverstandlich auch im
Interesse der Tréger in Hessen, dass sie keine Mitarbeiter innen beschéftigen oder mit
Organisationen zusammenarbeiten, welche die Ziele des Grundgesetzes nicht teilen. Hierfir
kommen die Standards dieser Trager zum Tragen, die sich aus den jeweiligen gesetzlichen
Verpflichtungen im Rahmen ihrer Anerkennung ergeben, zum Beispiel in der
Personalgewinnung und -fuhrung. Der vorliegende Anderungsantrag zur Neuausrichtung des
Verfassungsschutzes in Hessen berticksichtigt dies nun und solite daher nun eine
hinreichende Ausgangsbasis fir die Kooperation zwischen Staat und Zivilgesellschaft zum
Thema Zuverldssigkeit sein, wie sie auch im Bundesprogramm ,Demokratie leben!®
praktiziert wird.

5. Die Motivation zur Einfuhrung von Zuverldssigkeitstiberpriifungen rithren vor allem aus
Vorkommnissen bzw. Vorwirfen gegenuber Trigern und Mitarbeiter_innen, die im
Themenfeld des militanten Islamismus bzw. Salafismus tétig sind und die, wie die o.g.
Beispiele zeigen, eine sehr groRRe Offentlichkeit finden - woran kénnte das liegen?

Die unterschiedlichen Aktivitdten zur politischen Bildung, Pravention und Beratung im
Themenfeld Rechtsextremismus gehen auf ein z.T. langjahriges zivilgesellschaftliches
Engagement der verschiedenen Initiativen und Tréger zuriick. Das Engagement im
Themenfeld des militanten Islamismus/Salafismus kennt eine solche Tradition nicht,
vielmehr waren es staatliche Akteure, die hier die Impulse setzten, das Geld in die Hand
genommen haben und wegen einer erhéhten Sensibilitat der Offentlichkeit seit dem 11.
September 2001 und den nachfolgenden Terroranschldgen in Europa den Aufbau von
Projekten, ihre finanzielle Forderung und die Kooperation mit Tragern im Rahmen dieser
Aktivitaten bundesweit aus einer sehr starken sicherheitspolitischen Brille betrachten. Es
besteht vielerorts im Vergleich zu den meisten Tragern im Themenfeld
Rechtsextremismus oftmals eine Unsicherheit bei staatlichen Verantwortungstragern
gegenuber Personen und Tragern z.B. aus der muslimischen Community, die dann in

% Im Wortlaut: ~Hiermit bestdtigen wir, dass wir uns zur freiheitlichen demokratischen Grundordnung der
Bundesrepublik Deutschland bekennen und eine den Zielen des Grundgesetzes forderliche Arbeit
gewahrleisten. Als Trager der geforderten MaRnahmen haben wir zudem im Rahmen unserer Méglichkeiten
und auf eigene Verantwortung daflir Sorge zu tragen, dass die als Partner ausgewshlten Organisationen,
Referenten etc. sich ebenfalls den Zielen des Grundgesetzes verpflichten. Uns ist bewusst, dass keinesfalls der
Anschein erweckt werden darf, dass eine Unterstiitzung extremistischer Strukturen durch die Gewihrung
materieller oder immaterieller Leistungen Vorschub geleistet wird.” Vgl.
https://www.gera.de/fm/sixcms/193/Demokratieerklaerung_01.pdf (Datum des Zugriffs: 30.01.2018)

* Begleitschreiben des Bundesministeriums fiir Familie, Senioren, Frauen und Jugend zum Zuwendungshescheid
im Rahmen des Bundesprogramms ,Demokratie leben! Aktiv gegen Rechtsextremismus, Gewalt und
Menschenfeindlichkeit”, 19.01.2015.
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Krisensituationen zum Tragen kommen. Wir erleben ja nicht nur Gewalt mit einem
militanten-islamistischen Hintergrund: trotz der nach wie vor hohen Zahl von politisch
motivierten Straf- und Gewalttaten mit einem rechtsextremistischen Hintergrund sind es
aber ausgerechnet Projekte gegen den militanten Islamismus, die einer kritischen und
manchmal einer gar hysterischen medialen Offentlichkeit ausgesetzt sind und die damit
einhergehend unter einem Rechtfertigungsdruck mit Blick auf die Fragen von
Zuverlassigkeit stehen kénnen und zwar deutlich stérker, als es bei Projekten im Bereich
Rechtsextremismuspravention (bisher) der Fall war. Das sollte zu denken geben.

Hier gilt es grundsatzlich, das Binnenverhaltnis zwischen Staat und zivilgesellschaftlichen
Tragern im Themenfeld des militanten Islamismus/Salafismus zu priifen, denn es droht
sich der Eindruck zu verfestigen, dass der Staat in diesem Themenfeld zwar auf das
zivilgesellschaftliche Knowhow dieser Trager setzt, den handelnden Personen aber
misstraut. Die sicherheitspolitische Brille abziehen wiirde bedeuten, dass nicht jedes
geférderte Praventionsprojekt ein staatlich gefordertes Projekt zur Extremismus- oder gar
Terrorbekampfung ist, sondern viele Projekte (wie im Themenfeld Rechtsextremismus
auch) niedrigschwellige Mafnahmen zur Férderung von Demokratie anbieten. Ein zu
hoher Erwartungs- und Erfolgsdruck, moglicherweise gepaart mit o0.g. Unsicherheit,
lassen den noch recht jungen Projekten im Themenfeld des militanten Islamismus wenig
Zeit und Luft, ihre Anséatze zu entwickeln, zu erproben und zu evaluieren. Bliebe es bei
der konstatierten ,Vertrauensschieflage”, so solite konsequenterweise der Staat selbst
und nicht zivilgesellschaftliche Organisationen Tréger solcher Malinahmen sein.

6. In dem vorliegenden Anderungsantrag fur das Verfassungsschutzgesetz heilt es in Artikel
1, §21 Abs. 1. Nr. 2 Buchstabe i nun, dass in ,begrindeten Einzelfallen" Personen und
Organisationen einer anlassbezogenen Uberpriifung der Zuverlassigkeit unterzogen werden
kénnen. Wohl wissend, dass en détail nicht alles im Gesetzestext ausformuliert werden
kann, so ist es dringend vonnéten, nachvoliziehbare Kriterien zu entwickeln, was
,begriindete Einzelfalle" sind. Die 0.g. Beispiele fir Vorkommnisse in Hessen rihren z.T. aus
Presseartikeln und Veroffentlichungen in Internetblogs, die wiederum in sozialen Netzwerken
geteilt und kommentiert wurden. Sind solche offentlich formulierten Verdachtsfélle
Begriindung genug, um eine Zuverldssigkeitstiberpriifung zu verlangen? Viele Trager
befiirchten, dass in Zukunft Presseartikel oder (Mikro)Shitstorms in Sozialen Netzwerken
dafiir ausreichen. Aus der Erfahrung in anderen Bundesléndern ist damit zu rechnen, dass
auch in Hessen nach den Landtagswahlen 2018 die Arbeit der Tréger im Kontext des
Landesprogramms Uber parlamentarische Anfragen in den besonderen Fokus geraten.
Neben den Kriterien fur ,begriindete Einzelfélle* ist es daher wichtig, dass bei 6ffentlich
formulierten Verdachtsfallen gegeniiber geférderten Projekten ein enger Austausch
(Stichwort ,Krisenkommunikationsplan®) zwischen staatlichen und zivilgesellschaftlichen
Verantwortungstragern zur kommunikativen Bewaltigung solch akuter Krisen besteht, die
zum einen mdglichst Schaden vom verantwortlichen Ministerium und vom verantwortlichen
Trager abzuwenden sucht, aber zum anderen auch die in den 6ffentlichen Fokus geratenen
Teams und die einzelnen betroffenen Mitarbeiter_innen schiitzt.

Seite 5von 5
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Einleitung

Hinter dem Verbund aus Betriebssystem, der darauf installierten Anwendung und den passenden
Geriten steckt die Arbeit von Menschen. Ahnlich wie ein Autor ein Buch schreibt erstellen
Entwickler Betriebsanleitungen, mit dem Laptops, Desktops, Smartphones oder die Rechner in
Firmen genutzt werden kénnen. Mit ,,Betriebsanleitung® sind hier der Quell- oder Sourcecode
gemeint als Grundlage der damit erstellten Betriebssysteme und ihrer Anwendungen.

Heute existieren uniibersehbar viele Varianten von Betriebssystemen und den dazu passenden
Anwendungen und Geréten. In Lehre und Forschung, in der Energieversorgung, oder an einem
zeitgemdfien Arbeitsplatz ist dieser Verbund aus Betriebssystem, Anwendungen und dem passenden
Gerdt zu finden. Daraus ergeben sich sehr viele Varianten von Fehlerursachen.

Ein solcher Verbund ist z.B. als Desktop oder Laptop bekannt. Uns begleitet das Smartphone sogar
rund um die Uhr fast {iberall hin.

Die Anzahl an Kombinationen aus Betriebssystem, Anwendung und dem dazu passenden Gerit ist
uniibersehbar. Alleine fiir das Betriebssystem Android mit den dazu passenden Smartphones
existieren iiber 10.000 Varianten.

Wir reden hier von sogenannten informationstechnischen (IT) Anwendungen, die von Menschen
gemacht werden, und die in diesemn komplexen Zusammenspiel niemals fehlerfrei sind. Bei der
Erstellung dieser Anwendungen durch Entwickler passieren Fehler, die trotz Nachkontrolle und
extrem aufwéndigen Mafinahmen zur Qualititssicherung unentdeckt bleiben, oft iiber viele Jahre. v
Die méglichst zeitnahe Behebung von erkannten Fehlern in Betriebssystemen, ihren Anwendungen
wie auch den dazu passenden Gerdten ist die bestmdgliche Garantie fiir funktionierende
informationstechnische Systeme und damit fiir deren Betriebssicherheit. Grundlage dafiir ist, dass
Informationen iiber Fehler offen fiir den Markt (vor allem fiir Hersteller, die Nutzer, die Anbieter
und den Handel) kommuniziert werden.

Stellungnahme

Der Gesetzentwurf zur Neuregelung des Verfassungsschutzes in Hessen mochte unter anderem eine
gesetzliche Grundlage dafiir schaffen, dass Fehler in Betriebssystemen, ihren Anwendungen und
den passenden Geréten zur Verfolgung und Aufklirung von bestimmten, schweren Straftaten
genutzt werden kénnen, indem durch Ausnutzung von Fehlern Uberwachungsanwendungen auf
den Geréten von z.b. mutmallich Verdichtigen installiert werden kénnen.

Im folgenden wird auf die informationstechnischen Besonderheiten des Entwurfs Bezug
genommen.

Konkret sollen mit dem Gesetz spezielle IT Anwendungen auf den IT Systemen von mutmaRlichen
Verddchtigen zum Einsatz kommen, genauer Uberwachungsanwendungen auf z.B. dem
Smartphone oder z.B. dem Laptop des Verdéchtigen so installiert werden, dass ihre Existenz und
Funktion fiir den Verddchtigen und sein Umfeld unbemerkt bleibt. Diese speziellen Anwendungen
zur Uberwachung nutzen Fehler im Betriebssystem des Geriits oder den darauf installierten
Anwendungen.

Je nach der zu Grunde liegenden Technologie werden zur genaueren Ordnung der
Uberwachungsanwendungen Begriffe wie z.b. |, Trojaner” verwendet, wobei die Liste der
verwendeten Bezeichnungen und ihrer Abkiirzungen und Ableitungen stindig wachst, und
mittlerweile der Begriff , Hessentrojaner” als ein einflihrter Begriff verstanden werden kann.
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Hier wurde der Begriff Uberwachungsanwendung als Sammelbegriff fiir Anwendungen gewdhlt,
die auf staatlicher Seite zum Einsatz kommen sollen, und als eine bestimmte
informationstechnische Variante im Gesetz zur Neuregelung des Verfassungsschutzes erkannt
werden konnen.

NaturgemaR sind die den Uberwachungsanwendungen zu Grunde liegenden Fehlfunktionen in
Betriebssystemen oder ihrer Anwendung nur nutzbar, wenn sie entweder der breiten Offentlichkeit
unbekannt sind oder dem Entwicklerteam, bzw. dem Hersteller von staatlicher Seite untersagt wird,
die Fehlfunktion zu reparieren (fixen) und die Nutzer der fehlerhaften Anwendungen dariiber
iiberhaupt erstmal zu informieren.

In der Realitit sind Tausende von Fehlern, die von Uberwachungsanwendungen ausgenutzt werden
konnten, nur einem kleinen Kreis von IT Spezialisten bekannt.

Derartige Informationen werden in gesonderten Teilen des Internets als wertvolles Wissen
angeboten, und durchaus gewerblich orientiert an jeden meistbietenden Kaufer verdeckt
weitergegeben, manchmal fiir Betréige iiber 100.000 € . Diese gesonderten Teile des Internet zur
Abwicklung des Handels sind als das ,,darknet“ bekannt geworden.

Daneben arbeiten reguldre spezialisierte Firmen mit eigenen Entwicklerteams an Anwendungen, die
die forensische Analyse und weitergehend das Ausniitzen von Fehlern integriert anbieten, und somit
einen komfortablen Werkzeugkasten bereitstellen, mit dem informationstechnische System
forensisch analysiert und danach mit geeigneten Uberwachungsanwendungen von staatlicher Seite
fiir eine Uberwachung gedffnet werden kann.

Vom den mutmaRlich Verdachtigen unbemerkt werden also mit der Installation von
Uberwachungsanwendungen auf z.B. Smartphones diese soweit gedffnet, dass vermutlich konkrete
Beweise fiir Straftaten wie Bilder oder Erkenntnisse iiber mogliche weitere Beteiligte durch
Videomitschnitt gesichert werden konnen.

Das Problem dabei ist, dass diese speziellen Anwendungen mit ihrem Start auf dem Laptop, dem
Desktop oder dem Smartphone des Verdéchtigen tiefgreifende Zugriffsrechte auf dem Gerit
erhalten miissen um ihren Zweck zu erfiillen, und dass die Uberwachung 24 Stunden rundum die
Uhr an nahezu jedem Ort weltweit méglich ist. Das ,,Gesetz zur Neuregelung des
Verfassungsschutzes“ soll dafiir ausreichende Rechtsgrundlagen schaffen.

Beispiel Smartphone

Bei einem Smartphone im mutmaRlichen Besitz eines Verdachtigen kann dies bedeuten, dass mit
der erfolgreichen Installation der Uberwachungsanwendung alle Dateien des Gerdts und das Gerat
selbst mit allen technischen Eigenschaften genutzt werden kénnten.

Damit kénnte die Uberwachungsanwendung beispielsweise

+ den Aufenthaltsort des Smartphone auf wenige Meter genau bestimmen

+ die Umgebung des Smartphone mit Kamera und Mikrophon tiberwachen

« an das Smartphone angeschlossene Komponenten wie Fitness Armbénder auslesen

« die Dateien auf dem Smartphone lesen, veridndern, kopieren, 16schen oder neue Dateien auf
das Gerdt aufspielen

+ die Einstellungen zur Nutzung auf dem Smartphone so verdndern, dass dieses sich in der
Kommunikation mit unbeteiligten Dritten als das Smartphone eines beliebigen Dritten
ausgibt. Dazu koénnten durch die Uberwachungsanwendung neue Inhalte auf das
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Smartphone kopiert werden. Nur durch den Stand der Technik limitierte Inhalte wie
Videos, Sprachdateien oder Nachrichten in einem Chatablauf kénnen eine andere Identitiit
als den tatsdchlichen Nutzer des Smartphones als plausibel erscheinen lassen, sowohl fiir die
Uberwacher wie auch jeden Kommunikationspartner des Smartphones

*  verschliisselte Anwendungen auf dem Smartphone iiberwachen und z.b. von verschliisselten
Nachrichtendiensten wie Whatsapp vom Verdéchtigen unbemerkt Bildschirmfotos mit den
lesbaren Nachrichteninhalten tibertragen, wihrend der Verd4chtige Whatsapp nutzt

Unbefugte Weiterverwendung

Die Uberwachungsanwendung ist dabei grundsitzlich nicht davor geschiitzt, selbst vom
Verddchtigen auf dem Smartphone entdeckt zu werden und anschlieRend wie jede andere
Anwendung aus z.B. dem Smartphone heraus kopiert zu werden; zur beliebigen weiteren
Verwendung durch den Verdichtigen selbst.

Also kdnnte dem Verdéchtigen so ein Werkzeug zur Uberwachung von anderen Smartphones
bereitgestellt werden, ohne dass diese unerlaubte Weiterverwertung des Anwendungsprogramms
von staatlicher Seite bemerkt, rechtssicher protokolliert oder verhindert werden kénnte.

Ebenso kann die Kommunikation des Anwendungsprogramms mit den informationstechnischen
Einrichtungen der staatlichen Seite durch den mutmaRlichen Verdichtigen selbst mifbraucht
werden, um einen unentdeckten Zugriff auf die Systeme der staatlichen Seite zu starten, mit allen
sich daraus ergebenden Konsequenzen fiir die weitere strafrechtliche Wiirdigung der Ermittlungen
selbst und die Betriebssicherheit der informationstechnischen Systeme auf staatlicher Seite.

Wer soll iiberwacht werden und wer wird tatsichlich fiberwacht?

Die Uberwachungsanwendung weif selbst nichts dariiber, wer das Smartphone gerade nutzt, und zu
welchem Zweck. So konnen unbeteiligte Kollegen am Arbeitsplatz, Bekannte im Verein oder die
Familie unabsichtlich tiberwacht werden, wenn z.B. das iiberwachte Smartphone des mutmaflich
Verdéchtigen von Dritten ausgeliehen wurde, um damit ein Telefonat mit dem Lebenspartner zu
fihren, oder das Bankkonto zu verwalten. Im Rahmen einer Uberwachung rund um die Uhr wird
liblicherweise eine Vielzahl von Personen im Umfeld des Verdichtigen durch die
Uberwachungsanwendung erfasst werden. Fiir die staatliche Seite wird so jeder denkbare
GesetzesverstoR von eigentlich unbeteiligten Dritten im Umfeld einer entsprechend arbeitenden
Uberwachungsanwendung als sogenannter Beifang offengelegt.

Unerwiinschte Modifikationen

Die konkreten technischen Eigenschaften der Uberwachungsanwendung sind nach der Installation
auf z.b. dem Smartphone des Verdachtigen modifizierbar. Damit ist gemeint, dass jede Person mit
Zugriff auf das Smartphone die darauf installierte Uberwachungsanwendung so abindern kann, dass
von der Uberwachungsanwendung Informationen iibertragen werden, die vereinfacht ausgedriickt
erfunden sind. Oder die zugreifende Person kann tatsdchlich aus dem Smartphone ausgelesene
Informationen so abéndern und zur Ubertragung bereitstellen, dass sich aus der Auswertung der
Informationen strafwiirdige Tatbestdnde ergeben kinnten, die so nie passiert sind. Die
Uberwachungsanwendung kann grundsétzlich nicht davor geschiitzt werden, aus z.B. dem
Smartphone des Verdéchtigen von diesem oder Dritten manipulierte Daten auszulesen und diese als
quasi ,echte“ Daten z.B. der Kamera an die staatliche Seite zu kommunizieren.
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Darknet und Wiederverkauf

Die angekaufte Uberwachungsanwendung soll fiir die staatlichen Seite als Auftraggeber bestimmte
Funktionen und Dienste bereitstellen. Um nach dem heutigen Stand der Technik sicherzustellen,
dass nur die gewiinschten Funktionen und Dienste des Uberwachungsprogramms tatsdchlich zur
Anwendung kommen, und diese nach dem Start moglichst fehlerfrei laufen, wére angesichts der
strafrechtliche relevanten Bedeutung der UberwachungsmaBnahme eine fachkundige Priifung der
Bauanleitung des eingesetzten Uberwachungsanwendung durch unabhéngige und in ihrer
Kompetenz anerkannte Dritte anzuraten.

Ohne eine solche Priifung muss die Uberwachungsanwendung als eine in ihrer Zuverldssigkeit und
Betriebssicherheit eher kritische Komponente der Uberwachungsmafnahme bewertet werden.
Insbesondere sollte vor dem Start der Uberwachungsmafnahme beriicksichtigt werden, dass
regelmaRig wesentliche Bestandteile von Uberwachungsanwendungen aus dem sogenannten
darknet®, also von unbekannten Personen mit unbekannter Herkunft im Internet erworben werden,
und der Anbieter der Uberwachungsanwendung hierzu iiblicherweise keine Rechenschaft ablegt.

Die Qualititssicherung der Uberwachungsanwendung, ihre wirkliche Funktionsweise und
belastbare vertragliche Vereinbarungen zur Nachbesserung bei erkannten Fehlfunktion der
Uberwachungsanwendung sind insbesondere im darknet marktuntiblich und kaum einforderbar.

Systemrelevante Risiken

Marktiiblich kann eine mehrfache Verwertung der Uberwachungsanwendung durch jeden Anbieter
vermutet werden. Dieselbe Uberwachungsanwendung, die eine Fehlfunktion z.B. auf dem
Betriebssystems des Verddchtigen nutzt, um den Zugriff auf den Desktop zu bekommen kénnte an
anderer Stelle von Dritten genutzt werden, um den Zugriff auf Rechner von Krankenhdusern oder
Kraftwerken im dortigen Betriebssystem zu bekommen, mit unabsehbaren Risiken fiir die
Betriebssicherheit von z.B. systemrelevanten Einrichtungen wie Kraftwerken, Flughéfen oder
Krankenhdusern.

Dieses Risiko kann nur verringert werden, wenn Fehler in informationstechnischen Systemen
unmittelbar nach dem Bekanntwerden beim Hersteller oder den Entwicklern nachgebessert werden
diirfen. Dazu diirfen die bekannt gewordenen Informationen zu Fehlern von staatlicher Seite nicht
unterdriickt bzw. verboten werden. Vielmehr sollten die Risiken derartiger Fehler qualifiziert
bewertet werden, damit bei erkennbar systemrelevanten Fehlern in informationstechnischen
Systemen deren Heilung unbedingten Vorrang hat.

7Zu diesen systemrelevanten Risiken bleibt der Gesetzentwurf zur Neuregelung des
Verfassungsschutzes offen. Somit ist ungeklért, ob oder ab wann z.B. kommerziell agierende
Anbieter von Uberwachungsanwendungen einer notwendigen Informationspflicht entdeckter Fehler
gegeniiber den Herstellern nachkommen sollen.

Darmstadt, im Februar 2018
Peter Lowenstein
Geschaiftsfithrer Loenco GmbH

Eine Liste von Quellenmaterial und Belegen zur erginzenden Darstellung kann vom Autor
bereitgestellt werden.
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1. Einleitung

Mit dem Entwurf zur Neuausrichtung des Verfassungsschutzes in Hessen (Drucksache
19/5412) soll auf den ,signifikanten Reformbedarf’t im Bereich des Hessischen
Landesverfassungsschutzes reagiert und Erkenntnisse aus diversen parlamentarischen
Untersuchungen? umgesetzt werden. Jetzt steht der Innenausschuss des Hessischen Landtags
in der Pflicht, die grundlegende Reform des Landesverfassungsschutzes und seiner Kontrolle
zu beraten,

Wir bedanken uns fir die Méglichkeit, eine Reihe von Verbesserungsméglichkeiten im Rahmen
dieser Stellungnahme aufzuzeigen. Wir konzentrieren uns auf die Ausgestaltung der
Instrumente und Mechanismen fur eine effektive und demokratische Kontrolle (ber die
nachrichtendienstlichen Tatigkeiten der Hessischen Landesregierung. Eine erschopfende
Stellungnahme zu anderen wichtigen Aspekten dieses Gesetzentwurfs kann und soll hier nicht
geleistet werden.

Die Fokussierung auf Problemzonen der Kontrolle bedeutet gleichwohl nicht, dass jegliche
nachrichtendienstliche Befugnis durch bessere Kontrolle zu legitimieren ist. Prézise gesetzliche
Grundlagen, Transparenz und Kontrolle sind vielmehr unverzichtbare Grundvoraussetzung far
einen demokratischen und effektiven Verfassungsschutz.

In der jetzigen Form fehlen dem Gesetzentwurf aber wichtige rechtsstaatliche Absicherungen
um die VerhaltnismaRigkeit und Legitimitdt von geheimen Uberwachungsbefugnissen zu
wahren. Der Entwurf versaumt es aus unserer Sicht leider, fur ausreichende Transparenz zu
sorgen und die parlamentarische und juristische Kontrolle entscheidend zu starken. So stehen
beispielsweise die unvollstandigen Unterrichtungspflichten des Landesregierung, die
unzureichende Berlicksichtigung der Oppositionsrechte und die liickenhaften Berichtspflichten
der Kontrollkommission einer effektiven parlamentarischen Kontrolle entgegen. Das nicht mehr
zeitgemaRe System der G10-Kontrolle und ihre technischen Defizite der Kontrolle bleiben
ebenfalls unangetastet.

' Siehe Gesetzentwurfshegriindung, Drucksache 19/5412, S. 29, Abs, 1

2\/gl. unter anderem: 2. Bundestags-Untersuchungsausschuss BT-Drucksache 18/12950; Bericht der
Expertenkommission fur die Umsetzung der Empfehlungen des Zweiten BT-Untersuchungsausschusses
der 17. WP; Untersuchungsausschuss 19/2 (UNA19/2) des Hessischen Landtags

1
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2. Parlamentarische Kontrolle

Gerade weil die Arbeit des Landesamts fiir Verfassungsschutz (anders als anderes
Regierungshandeln) vornehmlich im Geheimen stattfindet und in Grundrechte eingreift, ist die
Kontrolle des Verfassungsschutzes eine der bedeutendsten Aufgaben des Hessischen
Landtags. Es st daher zu kritisieren, dass der Gesetzentwurf viele Defizite der
parlamentarischen Kontrolle ungelést lasst.

2.1. Lacken in den Unterrichtungspflichten der Landesregierung
schlielen

Der Gesetzentwurf tberlésst es der Landesregierung, ,Zeit, Art und Umfang der Unterrichtung”
(§ 3 Abs. 2)* der Kontrollkommission zu bestimmen. Das erschwert eine wirksame Kontrolle
ungemein. Nicht die Landesregierung, sondern die Kontrollkommission sollte die
Rahmenbedingungen fiir die Priifung relevanter nachrichtendienstlicher Vorgénge selbststandig
festlegen. Zumindest solite der Landtag den Zeitpunkt, den Gegenstand und die Form der
Kontrolle selbststandig bestimmen kénnen.

Auf Bundesebene wird die Unterrichtungspflicht tiber ,besondere Vorgange” praziser definiert
als im hessischen Entwurf: Die Bringschuld der Bundesregierung gilt dort auch fur ,wesentliche
Anderungen im Lagebild, behérdeninterne Auswirkungen mit erheblicher Auswirkung auf die
Aufgabenerfillung sowie Einzelvorkommnisse, die Gegenstand politischer Diskussionen oder
offentlicher Berichterstattung sind” (§ 4 Abs. 1 Satz 2 PKGrG). Auch der Brandenburgische
Landtag hat seine Kontrollkommission diesbeziiglich selbstbewusster aufgestellt: Dort wird
gesetzlich festgelegt, dass die Kontrollkommission ,alle fir ihre Kontrollaufgaben erforderlichen
Auskiinfte, Unterlagen, Akten- und Dateneinsicht, Stellungnahmen und den Zutritt zur
Verfassungsschutzbehtrde verlangen sowie bei besonderem Aufklarungsbedarf mit
Zustimmung des Innenministers Bedienstete zum Sachverhalt befragen” kann (§ 25 Abs. 1
BbgVerfSchG). Der hessische Gesetzentwurf sollte ebenfalls um einen klaren Anspruch der
Kontrollkommission auf Befragung Bediensteter ergénzt werden. AuRerdem sollten der
Kontrollkommission Sanktionsméglichkeiten zur Verfugung stehen, wenn die Unterrichtung
IGckenhaft oder deutlich verzégert erfolgt.

Der Gesetzentwurf Uberlasst dem zustidndigen Ministerium die Gestaltung wesentlicher
Befugnisse durch Dienstvorschriften (§ 4 Abs. 1 des Artikels 1 des Gesetzentwurfs).
Nachrichtendienstliche Uberwachung greift besonders stark in die Grundrechte ein und muss
daher unmittelbar vom Gesetzgeber und nicht durch opake Verwaltungsrichtlinien festgelegt
werden. Die Landesregierung solite die Kontrollkommission grundsatzlich @ber den

® Angaben von Paragraphen beziehen sich wenn nicht anders angegeben auf Artikel 2 des
Gesetzentwurfs.
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beabsichtigten Erlass oder die beabsichtigte Anderung einer Dienstvorschrift, den Einsatz aller
nachrichtendienstlicher Mittel und Auskunftsersuche informieren. Genauere gesetzliche
Bedingungen fir den Erlass von Dienstvorschriften sind daher dringend geboten: Grundsétzlich
solliten den Landesverfassungsschutz betreffende Dienstvorschriften der Kontrollkommission
zur Priifung und Zustimmung vorgelegt werden, wie es etwa in § 5 Abs. 3 Satz 3 (des Artikel 1
des Gesetzentwurfs) bereits fur einen Einzelfall vorgesehen ist.

Der Entwurf lasst offen, warum bei der Berichtspflicht nur einige Befugnisse des Landesamts
explizit genannt werden, anstatt alle nachrichtendienstlichen Mittel, wie sie in § 5 Abs. 2
aufgelistet werden, in die Unterrichtung mit einzuschlieBen. Es ist prinzipiell zu begrlf3en, dass
§ 3 Abs. 3 Nr. 2 die Landesregierung erstmals zu einem jéhrlichen Bericht Gber die
Wohnraumiiberwachung, Online-Durchsuchung, die Verwendung von IMSI-Catchern und den
Einsatz von verdeckten Mitarbeiter*innen und V-Leuten verpflichtet. Doch auch alle anderen
nachrichtendienstlichen Befugnisse, wie Observationen oder verdeckte Ermittlungen, sind fur
die Kontrolle relevant. Auch wirtschaftliche Kennzahlen zu Kosten und Effektivitdt der
MaRnahmen sowie die konkrete Auslegung gesetzlicher Befugnisse im Hinblick auf neue
Uberwachungstechnik sollte in die Unterrichtungspfiicht aufgenommen werden. Der
Kontrollkommission muss es moglich sein, sich ein vollstandiges und aktuelles Bild Gber alle
geheimen Uberwachungsmafinahmen zu verschaffen. Dies ist auch im Lichte des vom
Bundesverfassungsgericht  entwickelten ~Ansatzes der Uberwachungsgesamtrechnung®
geboten. Demnach braucht es einen gesamtheitlichen Uberblick tiber alle schon laufenden und
geplanten Uberwachungsmafnahmen um eine fundierte Bewertung aller Grundrechtseingriffe
vornehmen zu kénnen (siehe dazu Abschnitt 2.5 zur vernetzten Kontrolle). Die Landesregierung
sollte daftir nicht nur jahrlich, sondern mindestens alle sechs Monate umfassend berichten, wie
sie es auch nach § 3 Abs. 4 gegeniuiber dem Parlamentarischen Kontroligremium des Bundes
im Hinblick auf ,Anlass, Umfang, Dauer, Ergebnis und Kosten” der dort genannten Ma3nahmen
fun muss.

2.2. Kontrollinstrumente wirksamer ausgestalten

Mitglieder der Kontrollkommission sollten jederzeit und uneingeschrankt Zugang zu allen
Dienststellen des Landesverfassungsschutzes haben. So ist es auch auf Bundesebene geregelt
(§ 5 Abs. 1 PKGrG). Zutritt zu den Dienststellen des Landesamts fur Verfassungsschutz wird
den Mitgliedern bisher nur im Rahmen der Akteneinsicht gewahrt (§ 4 Abs. 2 Satz 3). Diese
Einschrankung ist unbegriindet und schwacht die Kontroliméglichkeiten der Kommission.
AuRerdem fehlen im Gesetzentwurf Vorgaben zu regelméRigen Kontrollbesuchen vor Ort.

Die Wirksamkeit der parlamentarischen Kontrolle setzt sowohl eine eigensténdige, proaktive
Informationsbeschaffung durch die Mitglieder der Kommission als auch eindeutige und
umfassende Zugangsrechte zu Informationen voraus. Um die Akteneinsicht (§ 4 Abs. 2) zu
einem wirksamen Kontrollinstrument zu machen, braucht es klarere Regeln. Die Einsicht in

4 GPS-Urteil (BVerfG, vom 12. April 2005 - 2 BvR 581/01)
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Schriftstiicke und Daten muss im Entwurf konkreter ausgestaltet werden. Datensatze und
Schriftverkehr sollten in digitaler Form gefiihrt und bereitgestellt werden um eine effiziente
Untersuchung zu ermdéglichen.

Die Bedingungen fir die Ausgestaltung der Geschaftsordnung der Kontrollkommission (§ 1 Abs.
6) werden im Entwurf nicht ausreichend bestimmt. Sie sollten verdffentlicht werden, denn eine
strukturierte Kontrolle braucht transparente Vorgaben und Regeln um Vertrauen zu schaffen. In
der Geschéaftsordnung sollten Jahresziele und Arbeitsschwerpunkte festgelegt werden. Neben
der anlassbezogenen Kontrolle (nach Presseberichten etc.) bleibt die strukturelle Kontrolle
(unabhéngig von konkreten Vorkommnissen) ansonsten unausgeschdpft.

Die aufwendige und inhaltlich anspruchsvolle Kontrolltatigkeit sollte nicht allein auf den
Schultern der gewahlten Mitglieder beruhen. Ohne tatkraftige fachliche Unterstlitzung bleibt der
Einfluss der parlamentarischen Kontrolle beschrankt. Daher solite den Mitgliedern der
Kontrollkommission einen Anspruch auf eine zusétzliche Mitarbeiterstelle fiirr die Arbeit der
Kontrolle eingerdumt werden. Auerdem sollte es einzelnen Mitgliedern gestattet sein, wichtige
Informationen vertraulich mit ihrer Fraktionsspitze zu besprechen.® In Thuringen ist zum Beispiel
klar geregelt, dass die Mitglieder der Kontrollkommission ,unter Beachtung der Geheimhaltung
den Vorsitzenden ihrer Fraktion, [...] tber die wesentlichen Inhalte der Beratungen unterrichten”
dirfen (§ 24 Abs. 2 Satz 2 ThiirVerfSchG).

Bei den Haushaltsberatungen wird der Kontrollkommission nur ein Mitberatungsrecht gegeben
(§ 4 Abs. 5). Ohne konkrete Sanktionsméglichkeiten kann die Kontrollkommission kaum Druck
gegentiber der Landesregierung aufbauen. Um die Position der Kontrollkommission zu starken,
empfiehlt es sich, ihr ein starker ausgekleidetes Genehmigungsrecht bei der Bewilligung von
zusétzlichen Haushaltsmitteln einzuraumen. Die Kontrollkommission kénnte dann die Vergabe
von Geldern an die Einhaltung von Rechten und Pflichten des Landesverfassungsschutzes
knlpfen, was ihrer Kontrolltatigkeit zuséatzliche Relevanz verleihen wiirde.

Der Gesetzentwurf verpasst es, einen fir die Kontrolle wichtigen Whistleblowerschutz filr
Bedienstete des Landesverfassungsschutzes einzufithren. Das PKGr-Gesetz des Bundes
erlaubt es ,Angehdrigen der Nachrichtendienste [...] sich in dienstlichen Angelegenheiten sowie
bei innerdienstlichen Missstanden [...] ohne Einhaltung des Dienstweges unmittelbar an das
Parlamentarische Kontroligremium zu wenden” (§ 8 Abs. 1 PKGrG). Diese Erlaubnis zur
Eingabe sollte auch gegeniiber der Kontrollkommission des Hessischen Landtags gelten.

2.3. Die Oppositionsrechte sind im Entwurf zu starken

Der Gesetzentwurf sichert den Oppositionsfraktionen keine ausreichenden Rechte zu.
Parlamentarische Regierungssysteme sind strukturell immer durch die enge Verzahnung der
legislativen Regierungsmehrheit mit der exekutiven Landesregierung gekennzeichnet. Ein

5 Siehe Expertenkommission der Hessischen Landesregierung, Empfehlung 41.05, S. 202
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GroBteil der Kontrollarbeit im Parlament wird in der Praxis typischerweise durch die
Oppositionsfraktionen geleistet. In der Kontrollpraxis zeigt sich, dass die Qualitat und
Wirksamkeit der Kontrolle wesentlich von den Mitbestimmungsmoglichkeiten — der
parlamentarischen Minderheit beziehungsweise dem Einsatz einzelner Mitglieder der
Kontrollkommission bestimmt wird. Die Oppositionsrechte sind im vorliegenden Gesetzentwurf
aber zu schwach ausgepragt. Das zeigt sich insbesondere an folgenden Beispielen:

Um die Mitbestimmung der Opposition zu gewahrleisten — und die besondere Bedeutung der
Kontrolltatigkeit herauszustellen — muss eine héhere Schwelle (z.B. eine zwei Drittel Mehrheit)
fur die Wahl der Kommissionsmitglieder angesetzt werden.® Die Mitglieder werden nach § 1
Abs. 4 des Artikel 2 des Gesetzentwurfs nur mit einfacher Mehrheit gewéhit. Allen Fraktionen
sollte zudem mindestens ein Sitz in der Kontrollkommission gesetzlich zugesichert werden.

Der Gesetzentwurf verhindert die effektive Mitsprache der Opposition bei der Dokumentation
der Kontrolle. § 2 Abs. 2 regelt lediglich, dass ein Protokoll durch die Kanzlei des Landtags auf
Grundlage einer Aufzeichnung der Sitzungen erstellt wird. Darliber hinaus ist es den Mitgliedern
der Kontrollkommission ,gestattet, sich fiir die Beratungen wéahrend der Sitzungen
handschriftliche Notizen anzufertigen” (§ 2 Abs. 3 Satz 1). Vollstdndige und detaillierte
Protokolie der Sitzungen der Kontrollkommission sind das Gedachtnis der Fraktionen und
zentral fur die Dokumentation der Kontrollarbeit. Deswegen sollten auch hier die
Oppositionsrechte besser verankert werden. Eine Abstimmung Uber die Vollstandigkeit des
Protokolls und das Recht durch ein Minderheitsvotum abweichende Meinungen im Protokoll zu
dokumentieren, gehdren dazu und sollten in § 2 tUber die Arbeitsweise der Kontrollkommission
aufgenommen werden.

2.4. Offentliche Sitzungen und erweiterte Berichtspflichten

Die Kontrollkommission des Hessischen Landtags soll laut Gesetzentwurf ausschlieBlich
geheim tagen (§ 2 Abs. 1). Doch parlamentarische Arbeit lebt von Offentlichkeit. Deshalb sollte
auch fir die Kontrollkommission die Méglichkeit bestehen, 6ffentliche oder teilweise 6ffentliche
Sitzungen ZUu beantragen und durchzufiihren.” Das brandenburgische
Landesverfassungsschutzgesetz ermoglicht etwa, dass die Kontrollkommission ,auf Antrag
eines Mitgliedes” beschlielen kann, Offentlichkeit herzustellen, sofern berechtigte Interessen
dem nicht entgegenstehen (§ 26 Abs. 2 BbgVerfSchG). Auch in Hessen sollte eine solche
Maéglichkeit zur Beantragung 6ffentlicher Sitzung eingefiihrt werden.

Zudem ist der Umfang der Pflicht zur Berichterstattung im Gesetzentwurf unzureichend
bestimmt. Eine offentliche Berichterstattung ist Voraussetzung fir Vertrauensbildung und
ermaglicht erst demokratische Debatten. Diese Berichtspflichten der Kontrollkommission sind zu

& Auch die Expertenkommission der Hessischen Landesregierung empfahl eine angemessene Vertretung
der Oppositionsfraktionen besser gesetzlich zu verankern, siehe Empfehlung 41.02, S. 199ff
7 Siehe dazu auch Expertenkommission der Hessischen Landesregierung, Empfehlung 41.06, S. 203
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unkonkret und werden der ,gesellschaftliche Offnung des Verfassungsschutzes™ nicht gerecht.
Das PKGrG des Bundes spezifiziert die Berichtspflicht genauer: Der Bericht muss dort
Klarstellen ,ob die Bundesregierung gegeniiber dem Gremium ihren Pflichten, insbesondere
ihrer Unterrichtungspflicht zu Vorgangen von besonderer Bedeutung, nachgekommen ist” (§ 13
PKGrG). Es bedarf klarer Anforderungen fir den Inhalt der Berichterstattung, etwa beziiglich
Statistiken Uber den Einsatz und die Entwicklung nachrichtendienstliche MaRnahmen, den
Einsatz von Ressourcen und ein Protokoll des Abstimmungsverhaltens der Fraktionen in den
Sitzungen der Kontrollkommission. Ein Minderheitsvotum, dass die Mitsprache und Sichtbarkeit
der Opposition in den Berichten schiitzt, sollte ebenfalls gesetzlich verankert werden.

2.5. Der vernetzen Sicherheit eine vernetzte Kontrolle
entgegenstellen

Es erstaunt, dass der Gesetzentwurf es génzlich verséumt, Regelungen zur Zusammenarbeit
mit anderen Kontrollgremien zu treffen. Verfassungsfeindliche Bestrebungen machen nicht an
den Grenzen des Landes Hessens halt. Daher ist die Kooperation mit anderen Landes- und
Bundesbehdrden und auch internationalen Partnerdiensten wichtig. Vor diesem Hintergrund ist
es aber genauso bedeutend, dass auch die Kontroligremien sowohl auf Landes-, Bundes- und
internationaler Ebene besser zusammenarbeiten um eine lickenlose und wirksame
Uberpriifung der Ianderiibergreifenden Nachrichtendienstkooperation leisten zu kénnen.® Ein
modernes Verfassungsschutzkontroligesetz sollte der Kontrollkommission im Rahmen ihrer
Zustandigkeit eine explizite Befugnis zum Austausch mit anderen Kontrollgremien geben. Nur
so kann einer vernetzter Uberwachung auch eine vernetzte Kontrolle entgegengestellt und
Kontrolllicken geschlossen werden.

Dabei sollte die Kooperation zwischen den verschiedenen hessischen Kontrollinstitutionen, der
hessischen G10-Kommission, dem Landesdatenschutzbeauftragten und der
Kontrollkommission des Landtags ebenfalls gestarkt werden. In ihrem Tatigkeitsbericht
2015-2016 halt die Bundesdatenschutzbeauftragte den Bedarf nach koordinierter Kontrolle der
Nachrichtendienste ausdriicklich fest: ,Den im Rahmen der Kontrolle beim BfV erstmalig
verfolgten gemeinsamen Kontrollansatz mit der G-10-Kommission des Deutschen Bundestages
betrachte ich als zukunftsweisendes Modell, das es zur Vermeidung kontrollfreier Raume auch
kiinftig zu verfolgen gilt”.'® Dieser gemeinsame Kontrollansatz sollte nun auch auf Landesebene
verankert werden. Da der Gesetzentwurf kein gemeinsames Priifrecht und keine Regelungen
zum Informationsaustausch zwischen Kontrollinstitutionen enthalt, fehlt der Kontrolle ein
gesamtheitlicher Uberblick.

8 Siehe Drucksache 19/5412, S. 29, Abs. 1

® Auch die Expertenkommission der Landesregierung empfiehlt der Kontroflkommission mit anderen
Kontroligremien in Verbindung zu treten und zusammenzuarbeiten: Empfehlung 43.01, S. 207

19 Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit, 26. Tatigkeitsbericht 2015-20186,
S. 134
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3. Juristische Kontrolle

Der Gesetzentwurf rdaumt dem Verfassungsschutz zusatzliche Befughisse bei der
Telekommunikationstiberwachung ein, vermeidet aber gleichzeitig eine Stérkung der
juristischen Kontrolle.

Um das geheime Handeln des Verfassungsschutzes zu legitimieren, braucht es aber eine
effiziente  Zulassigkeits- und Notwendigkeitspriifung von Uberwachungsmafnahmen. Der
juristischen Kontrolle kommt im Gefiige der verschiedenen Kontrollinstanzen eine besonders
wichtige Rolle zu. Die G10-Kommission ist die einzige Kontrollinstanz, die Abhérmafinahmen
auf ihre Vereinbarkeit mit dem Grundgesetz prift und MaRnahmen vor dem Vollzug stoppen
kann (§ 4 AG G 10, HE). Anders als bei der parlamentarischen Kontrolle, braucht die
Landesregierung zur Durchfihrung von Mafnahmen die Vorabgenehmigung der juristischen
Kontrolle.

3.1. Unzureichender Grundrechtsschutz durch G10-Kommission

Die G10-Kommission in Hessen ist in vielen Teilen analog zur G10-Kommission des Bundes
gestaltet. Daher gehen wir davon aus, dass fir die hessische G10-Kommission die gleichen
strukturellen Defizite bestehen wie fir die G10-Kommission des Bundestags. Dort ist die
G10-Kommission derzeit nicht in der Lage, ihre zentrale Funktion bei der demokratischen
Kontrolle der Abhdraktivitaten effektiv wahrzunehmen. Es fehlen ihr die Ressourcen und die
Kompetenzen (die ihr nach § 15 Abs. 3 Artikel 10-Gesetz zustiinden), um den Umgang des
Verfassungsschutzes mit den erfassten Kommunikationsdaten ausreichend zu Uberprifen.
Auch die hessische G10-Kommission braucht bedeutend mehr technische, fachliche und
personelle Kapazitdten um eine Vorprifung der Anordnungen im Sinne des gesetzlichen
Auftrags (§ 2 Abs. 2 AG G 10, HE) vornehmen zu kénnen.

Die sogenannte Quellen-TKU (§ 6 Abs. 2 des Artikel 1 des Gesetzentwurfs) ist ausschlieflich
auf laufende Kommunikation beschrankt. Dies soll ,durch technische MaRnahmen
sichergestellt” sein (§ 6 Abs. 2 Nr. 1 des Artikel 1 des Gesetzentwurfs). Auflerdem gilt die
Bedingung, dass ,der Eingriff in das informationstechnische System notwendig ist um die
Uberwachung und  Aufzeichnung der Telekommunikation —insbesondere —auch in
unverschliisselter Form zu ermdglichen” (§ 6 Abs. 2 Nr. 2 des Artikel 1 des Gesetzentwurfs).
Wie die G10-Kommission diese Bedingungen praktisch priffen kann und soll, bleibt génzlich
unklar. Technisch greift die MaRnahme zwangslaufig in die Integritat des Zielsystems ein, indem
eine Software auf dem Zielsystem installiert wird. Somit steht die Quellen-TKU im deutlichen
Gegensatz zum Abhdren von Gesprachen auf dem Leitungsweg, weil eine Spionagesoftware
direkt auf den Computern der Zielpersonen installiert wird. Welche Nebeneffekte dadurch
entstehen ist auf Grundlage des Entwurfs nicht vorhersehbar.
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Daraus ergibt sich eine eklatante Kontrollliicke. Die G10-Kommission wurde fiir die Prifung und
Autorisierung von Abhdérmafnahmen auf dem Leitungsweg geschaffen. Sie kann die
vorgesehene Beschrénkung auf laufende Kommunikation technisch und praktisch nicht effektiv
kontrollieren. Das veraltete und dringend Uberarbeitungsbediirftige Artikel-10-Gesetz des
Bundes war bisher nicht Gegenstand der Reform und stellt keinen ausreichenden Standard fir
eine wirksame Kontrolle dar." Es ist damit nicht sichergestellt, dass die G10-Kommission die
nétigen Mittel und Ressourcen hat um die vorgesehene Uberwachungsbefugnis griindlich zu
prifen.

G10 Beschréankungsmafinahmen kénnen sich auch auf Computer-zu-Computer-Kommunikation
beziehen. Dies wird zwar im Gesetzentwurf nicht explizit geregelt, geht aber aus der
Begrindung (S. 31) hervor. Dort heit es, nach § 6 konnen auch +S0g.
Command&Control-Server [...] mit einer G-10-Beschrankungsmafnahme”? belegt werden.
Auch hier stellt sich die Frage, ob die hessische G10-Kommission die Maglichkeiten hat, solche
Maf3nahmen sachgerecht zu priifen. Gerade weil Hessen ein bedeutender Serverstandort und
Internetknotenpunkt ist (DE-CIX in Frankfurt), ist die effektive Kontrolle dieser Form der
Internetliberwachung wichtig.

3.2. Technische Defizite der Kontrolle beseitigen

Die gleiche Problemlage gilt auch fur richterliche Anordnungen, die unter anderem fir die
verdeckte Wohnraumuberwachung (§ 7), den Staatstrojaner (§ 8) und die Ortung von Handys (§
10) vorgesehen sind. Das vorgesehene Genehmigungsverfahren nach § 9 des Artikel 1 des
Gesetzentwurfs kann in der Praxis keine effektive Kontrolle leisten. Die sogenannten
~technischen Sicherungspflichten” des Gesetzentwurfs sind bei weitem nicht ausreichend um
den Schutz des Kernbereichs privater Lebensfuhrung und von Berufsgeheimnistrager*innen
zu garantieren. Aus § 8 Abs. 2 des Artikel 1 des Gesetzentwurfs wird in keiner Weise klar,
welche konkreten Sicherungspflichten gemeint sind und wie sie umgesetzt werden sollen.

Beispielsweise ist die Regelung, dass ,nur Verénderungen vorgenommen werden, die fir die
Datenerhebung unerlédsslich sind und die vorgenommenen Verdnderungen bei Beendigung der
MaRnahme soweit technisch méglich automatisiert riickgéngig gemacht werden” (§ 8 Abs. 2 Nr.
1 und 2) zu unspezifisch. Wie kann die juristische Kontrolle tiberpriifen ob ausschlieRlich
unerldssliche Veranderungen erfolgen auch wieder riickgdngig gemacht werden? Diese
Uberpriffung und Genehmigung des Einsatzes komplexer und héchst grundrechtssensibler
Uberwachungstechnik kann nicht allein auf den oder die zusténdigen Richter*in am Amtsgericht
fallen. Um das Grundrecht auf Schutz der Integritat und Vertraulichkeit informationstechnischer

" Siehe ,Das Herzstlick der deutschen Geheimdienstreform: Vorschlige filr eine starke G
10-Kommission”, Policy Brief, 09/2015

https:/iwww stiftung-nv.de/de/publikation/das-herzst%C3%BCck-der-deutschen-aeheimdienstreform-vors
chl%C3%A4qe-f%C3%BCr-gine-starke-g-10

2 Siehe Gesetzentwurfsbegriindung, Drucksache 19/5412, S. 31

3 ygl. hierzu BVerfG, vom 20. April 20186, 1 BvR 966/09 u.a., Rn. 236 ff.
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Systeme (Art. 1 Abs.1, Art. 2 Abs. 1 GG) zu wahren, sollte der Gesetzentwurf konkrete und
tiberpriifbare  Sicherungspflichten formulieren und eine unabhangige technische Kontrolle
ermoglichen. Ansonsten ist keine ausreichende Nachvollziehbarkeit far die Kontrolle
gewé&hrleistet.

Wenn nur die Dienste, nicht aber die Kontrolle technisch voranschreitet, werden demokratische
Sicherungsmechanismen sukzessive ausgehéhlt. Die Kontrolle muss daher institutionell so
ausgestaltet werden, dass sie mit den technologischen Entwicklung Schritt halten kann.

4. Teilhabe und Auskunftsrechte starken

Im Vergleich zu anderen Verfassungsschutzgesetzen, greifen die im Gesetzentwurf verankerten
Transparenzregelungen und Auskunftsrechte zu kurz. In der Praambel des Gesetzentwurfs
heilt es, der Verfassungsschutz ,tauscht sich mit Wissenschaft und Gesellschaft aus. Hierzu
gehort auch der 6ffentliche Diskurs”. Danach findet sich aber keine Norm im Gesetzentwurf, die
diesen wichtigen Grundsatz verbindlich in die Tat umsetzt. Zentrale Anspruchsgruppen wie die
Zivilgesellschaft, Wissenschaft, Telekommunikationsdienstleister, Medien und
Datenschutzbeauftragte (um nur einige zu nennen) haben ein berechtigtes Interesse an der
Nachrichtendienstpolitik und ihrer Kontrolle. Die starkere Offnung und institutionalisierter
Austausch sind elementar fur gutes Regierungshandeln, gerade im sensiblen Bereich der
Nachrichtendienste.

Die Auskunftsrechte Uber gespeicherte Daten fur Birger*innen sind im Vergleich zu anderen
Bundeslandern unnétig und ungerechtfertigt eingeschrénkt. Auskunft tber gespeicherte Daten
wird durch den Gesetzentwurf nur gestattet, ,soweit die betroffene Person hierzu auf einen
konkreten Sachverhalt hinweist und ein besonderes Interesse an einer Auskunft darlegt® (§ 27
Abs. 1 des Artikel 1 des Gesetzentwurfs). Es bleibt unklar, warum ein Auskunftsinteresse mit
einem  konkreten  Hinweis  begrlindet werden muss. Das  Niedersédchsische
Verfassungsschutzgesetz verpflichtet die Landesverfassungsschutzbehorde ,Betroffenen auf
Antrag unentgeltlich Auskunft tber die zu ihrer Person gespeicherter Daten, den Zweck und die
Rechtsgrundlage der Speicherung sowie die Herkunft der Daten und die Empfanger von
Ubermittlungen® (§ 30 Abs. 1 NVerfSchG) zu erteilen. Ein klarer gesetzlicher Auskunftsanspruch
ist ein integraler Bestandteil fiir einen transparenten Verfassungsschutz und fur individuellen
Rechtsschutz. Gerade die Auskunft tiber die Herkunft und die Empfénger der Daten sind daftr
wichtig. Im Sinne einer angestrebten Offnung des Verfassungsschutzes sollte der
Gesetzentwurf bei Auskunftsrechten nicht hinter vergleichbare Regelungen in anderen
Bundeslandern zuriickfallen.
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1. Die Rote Linie

Die ,Rote Linie — Pddagogische Fachstelle Rechtsextremismus” wird vom St. Elisabeth-Verein e.V. mit
Sitz in Marburg umgesetzt. Der St. Elisabeth-Verein e.V. ist ein 1873 gegriindeter Trager der sozial-
diakonischen Arbeit in der Kinder-, Jugend- und Familienhilfe, der Sozialpsychiatrie sowie in der
Altenhilfe mit Angeboten in Hessen, Thiiringen und Sachsen. Die Rote Linie ist seit Dezember 2009
hessenweit in dem Bereich der primdren und sekundéren Pravention von Rechtsextremismus bei
Jugendlichen tétig.

Die ,Rote Linie" ist als Fachstelle Ansprechpartner, wenn es darum geht, rechtsextreme
Gefahrdungen, Inszenierungen und Verfestigungen zu erkennen und friihzeitig entgegenzuwirken.
Die Fachstelle berat, coacht und qualifiziert pddagogische Fachkrafte, die junge Menschen bei der
Distanzwahrung bzw. Distanzierung von rechtsextremen Haltungen und Vereinnahmungen
unterstitzen. Die Fachstelle steht zudem beratend und coachend flir Menschen, die in ihrer Arbeit
vor Ort Kontakt zu Jugendlichen mit rechtsextremen Affinitdten oder Bezligen haben, zur Verfiigung:

e Eltern und Angehorige

e Péadagogische Fachkrafte/Lehrkréfte
e Betriebe

o Kommunen und Amter

e Ehrenamtliche

Die ,Rote Linie” sucht den Kontakt zu rechtsaffinen jungen Menschen und arbeitet auch direkt mit
rechtsextrem gefahrdeten Jugendlichen, insbesondere wenn und solange (noch) keine anderen
Bezugspersonen in deren Umfeld aktiviert sind. Im Rahmen der Unterstiitzung geht es um den
ernsthaften Dialog zum Kladren eigener Positionen und Fragen und die gemeinsame Suche nach
Chancen fir eine selbstbestimmte Zukunft — losgeldst von rechtsextremen Weltbildern und anderen
einfachen Losungsangeboten.

Die ,Rote Linie” bietet zudem eine Unterstiitzung lokaler offener Jugendarbeit, Informationen und
Beratung zum Umgang mit Hate Speech und Rechtsextremismus in Sozialen Medien sowie
Bildungsangebote (Fort- und Weiterbildungen, Vortrage, Seminare).

2. Das Gesetzesvarhaben

Mit dem vorliegenden Gesetzesentwurf (HVSG-Entwurf) und dem Anderungsantrag ist eine
Neuausrichtung des Hessischen Landesamts flir Verfassungsschutz intendiert. Dem Gesetzesentwurf
liegen mehrjdhrige Diskussionen (iber die notwendigen Entwicklungen und Korrekturen zugrunde,
die u.a. auch auf Empfehlungen des NSU-Untersuchungsausschuss (Bund) zuriickgehen:

o Erkenntnisiibermitilungen an Strafverfolgungsbehorden

e  Controlling beim Umgang mit Informationen und Daten

e« Transparenz und Offenheit als Leitlinien der Neue Arbeitskultur
e Stdrkung der parlamentarischen Kontrolle

e Regelungen fir den Quelleneinsatz

e Intensivierter Informationsaustausch in den Abwehrzentren

e Verstirkter gegenseitiger Informationsaustausch Polizei und VS
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e Verbesserung der Analyse- und Koordinierungsfahigkeit

e Zusammenarbeit der Landesdmter und dem Bundesamt

o Intensivierung der Rechtsextremismusbeobachtung

e Neuorganisation und Neuausrichtung der Fortbildung

e Priorisierung der nachrichtendienstlichen Arbeit (Arbeitsteilung) sowie
e  Aktive und verstarkte Offentlichkeitsarbeit

Die Anderungen umfassen insbesondere den Aufgabenbereich, die eingesetzten Mittel, die
Datenweitergabe, die Mitwirkungspflicht des Verfassungsschutzes.

2.1 Professionen - unterschiedliche Perspektiven und Verantwortlichkeiten

Im Folgenden wird das Gesetzesvorhaben dahingehend betrachtet, welche Auswirkungen sie auf
Arbeitsfelder, Triger und Mitarbeiter*innen und die Umsetzung Sozialer Arbeit haben. Die
Perspektive Sozialer Arbeit unterscheidet sich von der sicherheitsbehdrdlichen Sichtweise, ebenso
die Rahmenbedingungen und Handlungsansétze. In der praktischen Arbeit gibt es gleichwohl
Berithrungspunkte mit den Sicherheitsbehdrden, insbesondere der Polizei und aufgrund der
Entstehungsgeschichte der ,Roten Linie” zum Ausstiegsprogramm JKARus”.

Soziale Arbeit und Verfassungsschutz sind gesellschaftlich legitimierte und rechtlich gerahmte
Interventionsformen mit ausgepragten Unterschieden in der Beschreibung und Bewertung von
Phinomenen, im Auftrag und in den Handlungsformen. Beide Professionen haben es bisweilen mit
identischen Zielgruppen zu tun und sind einem 6ffentlich produzierten Erfolgs- und Erwartungsdruck
ausgesetzt. Da jede Profession einer Eigenlogik folgt, sind Kooperation oder Zusammenarbeit
voraussetzungsvoll (vgl. Niebling 2014). Hierbei gilt es, die unterschiedlichen Auftrage zu kennen, zu
akzeptieren und fachliche Zusténdigkeiten nicht zu verwischen. Dabei ist die Aufgabe des
padagogischen Handelns nicht in erster Linie die erfolgreiche Bekampfung des Rechtsextremismus,
sondern die Unterstiitzung und Hilfestellung fiir junge Menschen, ein Ansetzen an deren
Problemlagen, Fragen und Formen der Weltaneignung.

2.2 Beispiel fiir unterschiedliche Sichtweisen

Als Beispiel fiir die konfligierenden Sichtweisen kann der §17 Abs 4 (HVSG-Entwurf) dienen: Daten
{iber minderjihrige Personen unter 14 Jahren sollen nicht nur beobachtet, sondern nun auch in
Daten gespeichert werden diirfen. In den letzten Jahren wurden die Altersgrenzen von 16 Jahren auf
14 Jahre herabgesetzt, mit dem vorliegenden Gesetzesentwurf entfallen sie ganzlich. Hier stehen
argumentativ Sicherheitsinteressen dem Schutz der Persdnlichkeitsrechte der Kinder gegenitber,
braucht es eine hohe datenschutzrechtliche Empfindlichkeit zur Priifung der Erforderlichkeit dieser
Regelung fiir die Aufgabenerfiillung.

Aus piadagogischer Sicht wire zudem zu fragen: Was folgt aus den Kenntnissen und gespeicherten
Daten? Was geschieht, wenn wahrgenommen wird, dass junge Menschen in ihren Herkunftsfamilien
radikal erzogen werden, friihzeitig Interesse an Szenen entwickeln oder sich entsprechend
inszenieren? Werden die fiir die Erziehung Zustandigen und Verantwortlichen — also Eltern und
Jugendamt — einbezogen? Wird das Erziehungsprivileg der Eltern geachtet? Wird eine padagogische
Unterstiitzung empfohlen? Aus der Perspektive Sozialer Arbeit haben Kinder und Jugendliche ein
Recht auf Forderung ihrer Entwicklung (SGB VIII) und der Staat ein Wachteramt. Familien, Schulen,
Kinder- und Jugendhilfe, Sozialrdume sind gefragt und in der Pflicht, wenn es darum geht, das
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Aufwachsen junger Menschen frithzeitig zu begleiten, sie fiir Demokratie und gesellschaftliche
Mitgestaltung zu gewinnen, zu begeistern, ihnen, wo dies noch unzureichend gelingt, Lebens- und
Zukunftschancen, ergdnzende Erfahrungen und Raume fiir Experimente, Konflikte und
Identitatsbildung zu ermoglichen. Wo den Bezugspersonen und Regelstrukturen die Ressourcen
fehlen, sind diese zur Verfiigung zu stellen.

Das Beispiel zeigt, dass es in der Kommentierung nicht darum geht, fachliche oder politische
Konflikte im Konsens aufzulgsen, sondern auch zu benennen, wo es auch unterschiedliche und
unvereinbare Interessen gibt und worin funktionale Alternativen liegen. Auf dieser Grundlage
beschrénken wir unsere Stellungnahme zum Gesetzesvorhaben auf zwei zentrale Punkte:

e Mitwirkungsaufgaben (Zuverlassigkeits- und Sicherheitsiiberpriifungen)
e Die Offnung des Verfassungsschutzes (Pradventionsarbeit)

Zu fragen ist, inwieweit die Gesetzesidnderungen den formulierten Anliegen gerecht werden,
zielfiihrend und aus unserer Sicht im Sinne Sozialer Arbeit angemessen sind.

3. Mitwirkungsaufgaben (Zuverléssigkeits- und Sicherheitsiiberpriifungen)

Der Gesetzesentwurf sieht vor, den Katalog der Mitwirkungsaufgaben um die Befugnis zu erweitern,
bei weiteren Sicherheitsiiberpriifungen mitzuwirken. Benannt ist die Gruppe der ,Personen, die in
mit Landesmitteln geférderten Beratungsstellen zur Privention und Intervention gegen
verfassungsfeindliche Bestrebungen oder in mit Landesmitteln geférderten Projekten eingesetzt sind
oder eingesetzt werden” sowie ,,in beratenden Gremien zur Privention und Intervention gegen
verfassungsfeindliche Bestrebungen tétig sind oder tétig werden sollen” (§21 Abs 1 Nr. 2 Buchst. |
HVSG). Hier ist eine Mitwirkung bei Zuverlassigkeitsiiberprifungen vorgesehen.

Dieses Vorhaben wird begleitet durch das Vorhaben des Landes Hessen, »Sicherheitstiberpriifungen”
in die Zuwendungsbestimmungen (Punkt 9) von Tragern und den Arbeitsvertragen der Personen
aufzunehmen, die im Rahmen des Bundesprogramms ,,Demokratie Leben!” und des
Landesprogramms ,Hessen — Aktiv fiir Demokratie und gegen Extremismus” geférdert werden.
Hiervon ware der St. Elisabeth-Verein und die Beschiftigen der ,,Roten Linie” unmittelbar betroffen.

Mit dem Bundesprogramm ,Demokratie leben! Aktiv gegen Rechtsextremismus, Gewalt und
Menschenfeindlichkeit” (Laufzeit: 2015 — 2019) férdert das Bundesministerium fiir Familie, Senioren,
Frauen und Jugend ziviles Engagement und demokratisches Verhalten auf kommunaler, Landes- und
Bundesebene. Vereine, Projekte und Initiativen, die sich der Férderung von Demokratie und Vielfalt
widmen und gegen Rechtsextremismus, Rassismus, Antisemitismus, islamistischen Extremismus und
andere Formen von Demokratie- und Menschenfeindlichkeit, gegen Gewalt, Hass und Radikalisierung
arbeiten, werden durch das Bundesprogramm unterstiitzt. Einige Modellprojekte widmen sich den
Themenbereichen Rassismus und rassistische Diskriminierung sowie Antidiskriminierung und
Frithpravention im Vorschulalter.

Zu den Zuwendungsbestimmungen haben im vergangenen Jahr Gespréiche mit Vertretern des
Innenministeriums und zu dem ersten Gesetzesentwurf ein Gesprich mit Herrn Staatsminister Peter
Beuth stattgefunden. In diesen Gespréachen haben die Trager ihre Fragen und ihre Haltung zum
Ausdruck gebracht. Eine iiberarbeitete Fassung der Zuwendungshestimmungen liegt noch nicht vor.
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Das aktuelle Gesetzesvorhaben regelt die Berechtigung zur Mitwirkung an Uberpriifungen; es
begriindet nicht deren Notwendigkeit.

3.1 Demokratieférderung als Risiko- oder Gefahrdungslage?

Die Schaffung eines ,origindren Mitwirkungstatbestand[es] im Rahmen der Praventionsaufgabe” (S.
56) setzt voraus, dass es

a) eine fachlich abgrenzbare ,Praventionsaufgabe” gibt und
b) sich aus dieser Tatigkeit die Notwendigkeit einer Zuverldssigkeitsiiberpriifung ergebe.

Dieses Gesetz ist nicht der richtige Ort dafiir darzulegen, inwieweit die Trager oder die tdtigen
Personen auf Grund ihrer Tatigkeit unmittelbaren Einfluss auf die Sicherheit nehmen, so dass eine
Gefahrdungslage behoben oder vermieden werden muss. Festzuhalten ist jedoch, dass die Personen
weder Zugang zu Sicherheitsbereichen (Flughafen, Atomanlagen,...), noch Zugriff auf
Verschlusssachen haben und nicht in der Gebdudesicherung oder Detekteien tétig sind.

Vergegenwirtigt man sich die Praxis der mannigfachen Angebote der geforderten Projekte, so
erkennt man, dass diese mit Angeboten der Regelstruktur eng verwandt ist und mit ihnen verzahnt
sind. Hierzu zihlen Veranstaltungen zur politischen Bildung, lokale Partizipationsangebote und
Formen der Beratung und Unterstiitzung in der praktischen Jugend- und Sozialen Arbeit. Das
Arbeitsfeld ist keine eigenstindige ,Praventionsaufgabe”, sondern die Perspektive des Vermeidens
ist verkniipft mit einer Perspektive des Férderns. Es handelt sich um einen Forderbereich, der
reguldre Tatigkeitsfelder innerhalb der Sozialen Arbeit, der Kinder- und Jugendhilfe, der
Erwachsenenbildung und der politischen Bildung unter einem spezifischen und zugleich vielféltigen
thematischen Fokus unterstiitzt.

Ihre Arbeit besteht darin, fachliche Erkenntnisse didaktisch aufzubereiten, Foren fiir politische
Debatten anzubieten, Vernetzung zu férdern, Opfer zu unterstiitzen etc. Ihre Arbeit ist zumindest in
Teilen vergleichbar mit anderen Tragern der politischen Bildung, vielen Feldern der Sozialen Arbeit
und Kinder- und Jugendhilfe oder der Arbeit der Landeszentrale fiir politische Bildung. Jede Fachkraft
der Kinder- und Jugendhilfe, die dauerhaft Kontakt mit jungen Menschen hat (z.B. in
Kindertagesstatten), wire als entsprechendes ,,Sicherheitsrisiko” einzustufen. Im vorliegenden Fall
betrifen die Uberpriifungen sogar Personal auRerhalb padagogischer Tétigkeiten, z.B. der
Projektadministration.

Gerade im Feld der primaren ,Praventionsaufgabe” finden sich zahlreiche Tétigkeiten, die andernfalls
auch unter dem Label der ,Férderung” oder ,Bildung” umgesetzt werden. Es ist mageblich die
politische Rahmung, die den Unterschied macht. Aus unserer Sicht ist die vorausgesetzte Plausibilitat
einer Notwendigkeit von Uberpriifungen nicht gegeben — entsprechendes gilt fir die Aufnahme
dieses Trager- und Personenkreises in das Verfassungsschutzgesetz.

3.2 Qualitatssicherung

Die im Anderungsantrag vorgesehene Ausnahme etablierter und 6ffentlich anerkannter Trager tragt
diesem Umstand insofern Rechnung, als er auf die Fachlichkeit der Tréger abzielt. Trager der Sozialen
Arbeit sind bereits in vielfiltiger Weise engagiert, ihre Fachkréfte fir Risiken und eine Kultur der
Achtsamkeit zu sensibilisieren und in ihrer Fachlichkeit zu férdern. Hierzu dienen Leitbilder,
Informationen, Richtlinien und Selbstverpflichtungen, kollegiale Beratungen, Supervisionen sowie
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weitere MaRnahmen der Qualitatssicherung und Personalentwicklung. Die Trager haben der
Offentlichkeit gegeniiber zu belegen, dass ihr Tun fachlich integer ist und dass es dem Allgemeinwoh!
dient. Tréger und Beschiftigte sehen sich Fokus und wissen, dass jede Auffilligkeit eine hohe mediale
Aufmerksamkeit nach sich ziehen kann. Uberpriifungen im Vorfeld und neue Regelwerke werden
daran nichts dndern. Es gilt da zu intervenieren, wo Vereinbarungen oder Recht gebrochen wird. Zur
Fachlichkeit gehért aus unserer Sicht ebenso, bei einem konkreten Verdacht als Triger durch
geeignete Mittel zur Aufklarung des Verdachts beizutragen sowie die Fachkrifte angemessen zu
schiitzen.

Auch bei Tragern, die bislang nicht tiber die im Gesetz beschriebenen Anerkennungen oder
Erfahrungen verfiigen, steht aus unserer Sicht der Nachweis der Fachlichkeit im Vordergrund. Hier
haben die geférderten Tréager ihre Bereitschaft signalisiert, neue Trager in der Qualitatsentwicklung
zu unterstiitzen.

3.3 Gesetzliche Grundlage und Verfahren

Aus dem Gesetzesentwurf ist nicht erkennbar, auf welcher gesetzlichen Grundlage und zur
Abwendung welcher Risiken eine Zuverldssigkeitsiiberpriifung durchgefiihrt werden soll. Damit
bleiben sowohl das Uberpriifungsverfahren und die MaRnahmen als auch das weitere Vorgehen zur
Kldrung bei vorhandenen Verdachtsmomenten oder mégliche Rechtsmittel fiir Betroffene und Trager
offen. Hier fehlt es an einem Verweis auf eine gesetzliche Grundlage und Regelung, wie sie im
Sicherheitstiberpriifungsgesetz, Luftsicherheitsgesetz oder im Waffenrecht vorliegen.
»Zuverldssigkeit” selbst ist ein schwieriger und unbestimmter Rechtsbegriff, es gibt keine
gesetzlichen Regeln dariiber, bei welcher Straftat und Verhaltensweise jemand unzuverlassig ist, ein
Umstand der zur Verhaltensunsicherheit der beschéftigten Personen fiihren diirfte. Die
vorgesehenen Regelungen zur Sicherheits- bzw. Zuverldssigkeitsiiberpriifung (§21 Abs 1 Nr. 2
Buchst. I HVSG) rufen daher rechtliche Bedenken hervor. Aus unserer Sicht bestehen Bedenken, oh
diese Regelung verhaltnismaRig ist.

Der praktische Zwang zur Einwilligung in eine Sicherheitsiiberpriifung greift bei den Betroffenen in
Art. 12 GG und bei den Trdgern, die dann die betroffenen Personen nicht beschaftigen kénnen in Art
12,14 GG ein. Wenn durch die Férderbedingungen — wie im letzten vorliegenden Entwurf — dem
Projektnehmer auferlegt werden soll, Arbeitsverhiltnisse mit solchen Mitarbeitenden zu kiindigen,
bei denen erhebliche Bedenken gegen eine Verfassungstreue bestehen oder gar Extremismus
festgestellt worden ist, wird in die Rechtssphire des Mittelempfangers in einer Art und Weise
eingegriffen, die durch den Zweck der Sicherung — namlich den addquaten Mitteleinsatz — nicht
gerechtfertigt ist. Wir sehen hier einen erheblichen Konflikt mit dem UbermaRverbot, da die
Mittelvergabe davon abhdngig gemacht wird, dass die Projekttrager im Arbeitsvertrag bereits eine
Kiindigung wegen mangelnder Verfassungstreue festlegen, sich also in einer arbeitsrechtlich
bedenklichen Weise vorab binden missen (zumal im Kiindigungsverfahren die Mitarbeitervertretung
einzubeziehen und letztlich — wenn angerufen — das Arbeitsgericht tiber die Wirksamkeit entscheidet.

3.4 Kritik aus dem Feld der Distanzierungs- und Ausstiegshilfen

Distanzierungs- und Ausstiegshilfen umfassen nur einen sehr kleinen Teilbereich der Angebote die im
Rahmen von Bundes- und Landesprogrammen geférdert werden. Gleichwohl liegt eine
Stellungnahme der Bundesarbeitsgemeinschaft ,Ausstieg zum Einstieg” e.V. vor, die sich kritisch mit
den hessischen Férderrichtlinien auseinander setzt. Hier wird zu bedenken gegeben, dass diese
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Uberprifung negative Auswirkungen auf zivilgesellschaftliche Distanzierungs- und Ausstiegshilfen
haben, da sie geeignet sind, das Vertrauen potentieller Aussteiger*innen in die Trdger zu
untergraben (BAG 2017).

Der Finsatz von Aussteiger*innen ist eine sensible und fachlich verantwortungsvolle Aufgabe und
findet in Hessen derzeit nicht in geférderten Projekten statt. Doch auch aus diesem Kontext liegt eine
Stellungnahme zum Hessischen Gesetzesentwurf vor. Weilnbdck weist auf Konflikte von
Sicherheitsiiberprifungen mit Standards hin, die im Rahmen des Radicalisation Awareness Network
(RAN) auf européischer Ebene entwickelt wurden: ,Die meisten der hoch entwickelten Ansétze von
Privention und Ausstiegsarbeit z.B. in den skandinavischen Landern arbeiten auch mit sog.
Ehemaligen und Ausgestiegenen bzw. mit ehemals szenenahen Personen. Dies hat in vieler Hinsicht
sehr positive und integrative Wirkungen gezeitigt und wird seither als europdischer Good Practice
Standard formuliert.” Man werde ,,davon ausgehen missen, dass dieser wichtige Einbezug von
Ehemaligen/ Ausgestiegenen und ehemals szenenahen Personen stark behindert und mitunter
kompromittiert wiirde. Denn es wire unrealistisch anzunehmen, dass die verschiedenen Dienste auf
Lander- und Bundeseben verlésslich jede*n Aussteiger*in nachrichtendienstlich verifizieren kénnten
— zumal bei der Masse der sog. stillen Ausstiege” (Weilnbéck, 2017). Die Diskussionen im Feld der
Sozialen Arbeit zielen eher darauf ab, das Potential von Distanzierungshilfen und Ausstiegsarbeit zu
erweitern, z.B. durch ein Zeugnisverweigerungsrecht.

3.5 Einschatzung

Die Benennung der Trager und Personen im Rahmen der Mitwirkungspflichten driickt ein irritiertes
Grundvertrauen des Staates in die Trager der Kinder- und Jugendhilfe und der politischen Bildung
sowie zivilgesellschaftliche Akteure aus. Ein solcher Ausdruck staatlichen Misstrauens — im Sinne
eines Generalverdachts — gegeniiber den zivilgesellschaftlichen Initiativen schwacht deren
Legitimation, beschadigt deren Ansehen und beschrénkt deren demokratieférdernde Potentiale.

Im Gesamtbild empfehlen wir eine ersatzlose Streichung des §21 Abs 1 Nr. 2 Buchstabe i HVSG. Fir
das Gesetzesvorhaben stellt sich letztlich die Frage, inwieweit eine dezidierte Auflistung der
Personengruppen im Rahmen dieses Gesetzes notwendig ist oder eine Benennung der
berechtigenden oder verpflichtenden gesetzlichen Grundlagen fiir eine Mitwirkung (analog zum
Niedersichsischen Verfassungsschutzgesetz,§ 3, Abs. 4) nicht zielfihrender ist. Im Sinne der
angestrebten Transparenz béte die Gesetzesénderung Gelegenheit, Voraussetzungen, Kriterien und
MaRnahmen fiir differenzierte Eingriffsstufen zu beschreiben. ,Die Abldufe und
Entscheidungskriterien sind gegeniiber den Betroffenen maéglichst plausibel und transparent zu
machen” (AG Niedersachsen, S. 23f). Hier wirken die §§6-8 des Niedersdchsischen
Verfassungsschutzgesetzes deutlich kompakter.

Da die Mitwirkungsaufgaben (Sicherheitsiiberprifungen) sich in den letzten Jahren zu einem
bedeutsamen Arbeitsbereich des Verfassungsschutzes entwickelt haben und mit einer
entsprechenden Ressourcenbindung einhergeht, wére auch fiir Hessen eine Evaluierung dieser Arbeit
zu bedenken. Im Sinne der Transparenz wire zudem gesetzlich zu regeln, dass der Verfassungsschutz
in allen Phasen neben den belastenden Hinweisen auch solche recherchiert und dokumentiert, die
gegen eine Einstufung als Beobachtungsobjekt sprechen (§6, Abs. 5 Nds VSG).
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4. Priventions- und Offentlichkeitsarbeit

Das Gesetzesvorhaben verfolgt das Ziel, durch ,,Offnung und Transparenz” gesellschaftliches
Vertrauen und Ansehen der Verfassungsschutzbehérde zu vergréRern. GemaR dem vorliegenden
Gesetzesentwurf soll die Offentlichkeitsarbeit maRgeblich durch einen Auf- und Ausbau von
PraventionsmaBnahmen beférdert werden. Sie bieten Gelegenheit sich als moderne und
transparente Behdrde zum Schutz der Allgemeinheit darzustellen.

§2 Abs. 1 Satz 3 HVSG sieht nun einen expliziten Praventionsauftrag des Landesamtes vor. In der
Begriindung heiflt es, damit verbunden sein soll ein , deutliches Signal zum Ausbau der amtsinternen
Praventionsstrukturen in allen Phdanomenbereichen [...], aber auch die Grundlage fiir eine effektive
und dauerhafte Unterstiitzung des Hessischen Informations- und Kompetenzzentrums (HKE)” (HVSG-
Entwurf, S. 33). Hier geht es neben der Veroffentlichung des Jahresberichtes ,einerseits darum, die
Offentlichkeit Giber die Erscheinungen von Extremismus und Terrorismus aufzukldren” (ebd., S. 33),
yandererseits ein gezieltes Tatigwerden zum Verhindern des Ausbreitens extremistischer oder
terroristischer Bestrebungen” (ebd., S. 34f). Die Neufassung soll dariiber hinaus ,,die Grundlage fiir
weitere Praventionsprogramme und -aktivititen” (ebd., S. 35) bilden.

4.1 Wer 6ffnet sich wem?

Der Verfassungsschutz ist bereits aktuell z.B. an Schulen tatig und fiihrt Lesungen und
Theaterprojekte durch (, Wir gegen Salafisten”). Angesichts dieser Praxis stellt sich die Frage: Wer
offnet sich hier wem? Der Verfassungsschutz sollte sich der Gesellschaft 6ffnen. Diese
Veranstaltungen finden aber auBerhalb statt. Andere Dienste haben hier angemessenere Losungen
gefunden (z.B. Ausstellungen, eigene Veranstaltungsreihen oder das Besucherzentrum des BND). Die
Gesetzesvorlage legt nahe, dass sich im Gegenteil die Schulen dem Verfassungsschutz 6ffnen sollen.
Das Praventionsangebot enthélt somit eine Handlungsaufforderung des Verfassungsschutzes an die
Schulen. Hier deutet sich eine ,freundliche Ubernahme” der Bildungs- und Préventionsarbeit durch
den Verfassungsschutz an. Diese Tatigkeit betrachten wir mit groRer Skepsis und Sorge.

Es gibt bereits eine Reihe von Tragern der politischen Bildung und der Sozialen Arbeit mit dhnlichen
Angeboten. Ein eigenstdndiges Arbeitsfeld des Verfassungsschutzes kdme hier dem Aufbau einer
Parallelstruktur gleich, zudem dem Ausbau eines Arbeitsfeldes, das nicht zum Kerngeschift des
Verfassungsschutzes zahlt und zahlen sollte. Hierauf verweist auch mit Bezug zum Bundesland
Bayern Andreas Vollmer aus Sicht der Gewerkschaft der Polizei. Es sei ,nicht erkennbar, wie die
genannten MaRnahmen ohne Reduzierung der Kernfacharbeit umgesetzt werden kdnnen”,
insbesondere ,die Zusatzaufgaben (wie Pravention) bediirfen einer sorgsamen Analyse.”

4.2 Institutionelle Trennung und Subsidiaritdtsprinzip

Fiir eine Umsetzung von staatlichen Aufgaben wie der politischen Bildung gilt das
Subsidiaritatsprinzip. Der Staat soil Aufgaben nur dann umsetzen, wenn dies nicht durch eine
kleinere, nachgeordnete Einheit erfolgen kann oder (wie im Rahmen der Jugendhilfe) keine
geeigneten ,Einrichtungen, Dienste und Veranstaltungen von anerkannten Tragern der freien
Jugendhilfe betrieben werden oder rechtzeitig geschaffen werden kénnen” (§ 4 Abs. 2 SGB VIII).

Die pddagogische Praxis und Erforschung der Privention von Rechtsextremismus hat bereits eine
{iber 20jdhrige Tradition, die trotz unterschiedlicher gesellschaftlicher Ursachen und Ziele z.T. auch
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auf religids begriindete Phinomenbereiche iibertragen werden kénnen (Glaser/Johannson 2014).
Schulen sind seit jeher Experimentierfeld aller ,kiassischen” Praventionsprogramme und -
maRnahmen. Dabei gelten isolierte KurzzeitmaRnahmen nicht als der Kdnigsweg, sondern wird eine
strukturelle Verankerung der schulischen Priventionsarbeit angestrebt. Insoweit kann die
,Radikalisierungspravention” aus den Fehlern der ,allgemeinen” Pravention und der
Kriminalpravention lernen. Vor diesem Hintergrund ist eine interdisziplindre Kldrung der Rolle des
Verfassungsschutzes in der priaventiven Arbeit angezeigt: Was soll, kann und muss der
Verfassungsschutz leisten? Was leisten andere bereits oder kénnten im Sinne der Subsidiaritat
andere auch leisten?

Verfassungsschutzbehérden, die politische Bildung betreiben, konkurrieren mit anderen
Bildungstragern. Selbst aus Sicht des Verfassungsschutzes wird konstatiert: ,Da der
Verfassungsschutz seine Leistungen Ublicherweise kostenlos anbietet, kann es zu einem
Verdrangungswettbewerb kommen” (Dr. Silke Wolf 2013). Aus unserer Sicht ist es bedenklich, wenn
Mitarbeiter*innen des Verfassungsschutzes auf Informationsveranstaltungen fiir Lehrkréfte ihre
Projekte mit Schiiler*innen bewerben und dabei auf die vorhandenen finanzielle Mittel fiir Projekte
an Schulen hinweisen.

Anders als im Bereich der Aufkldrung der Offentlichkeit und der Beratung von Einrichtungen Gber
extremistische Bestrebungen kann die unmittelbare Beteiligung von Fachkréften des
Verfassungsschutzes in der unmittelbaren padagogischen Arbeit mit Jugendlichen kontraproduktiv
sein. Durch die in der sicherheitshehordiichen Praventionsarbeit angelegte ,Logik des Verdachts”
besteht das Risiko, die Zielgruppe negativ zu markieren bzw. zu stigmatisieren. (Dr. Wiebke Steffen
2015, S. 18) ,,Diese Gefahr besteht inshesondere dann, wenn liber die Zielgruppe langwierige
gesellschaftliche Debatten gefiihrt werden, in der die Betroffenen als problembeladene oder gar
gefihrliche Gruppe dargestellt werden” (Ceylan/Kiefer 2013, S. 102).

Der Landesjugendring Rheinland-Pfalz kommentiert: ,Die Verantwortung fiir politische Bildung liegt —
nicht zuletzt aus Griinden eines Selbstverstindnisses demokratischer Wertevielfalt - vor allem bei
den fur padagogische Bildungsprozesse qualifizierten Organisationen wie Jugendverbdnden, Schulen
und den Landeszentralen und der Bundeszentrale fiir politische Bildung”. Aus dieser Sicht ist der
Verfassungsschutz aufgrund seiner Stellung im institutionellen Gefiige (und nicht auf Grund von
Kenntnissen oder Kompetenzen) kein giinstiger Anbieter von BildungsmaRnahmen oder sozialer
Arbeit.

Aus unserer Sicht spiegelt sich in dem angekiindigten Auf- und Ausbau einer Préventionsarbeit durch
den Hessischen Verfassungsschutz die Versuchung einer sicherheitspolitischen Dominanz, die
Erinnerungen an Diskussionen die Anfang der 90er Jahre zur ,Versicherheitlichung der Préavention”
durch die Dominanz der Polizei weckt.

Priventionsangebote miissen nicht durch den Verfassungsschutz neu ,erfunden” und alte Debatten
nicht erneut gefithrt werden. ,,Bei dem geplanten gesetzlich verankerten Vorhaben vermischen sich
dabei Aufgabengebiete, die aus guten Griinden unterschiedliche Strategien und Losungskonzepte
vorsehen. Soziale Arbeit und Sicherheitspolitik sind zwei gesellschaftlich notwendige
Handlungsfelder, die jedoch unterschiedlichen Zielen folgen und diese Ziele mit verschiedenen
MaRnahmen und Methoden realisieren. Eine Trennung beider Gebiete ist dringend notwendig, um
weiterhin eine professionelle und gelingende Soziale Arbeit zu erméglichen.” (Stellungnahme der
Deutschen Gesellschaft fiir Soziale Arbeit 2017)
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Analoge Konfliktlinien finden sich im Feld der Ausstiegsarbeit, die wesentlich auf dem Vertrauen in
die Aufrichtigkeit der Helfer und, methodisch, auf Instrumenten sozialer Arbeit beruht. Daher
bezweifelt z.B. Jaschke, ob Sicherheitsbehérden die geeigneten Akteure sind und empfiehlt, diese
Aufgabe den zivilgesellschaftlichen Einrichtungen zu (iberlassen (Jaschke 2015, 250).

Prdvention ist eine Aufgabe, die landesweit einer von allen Akteursgruppen gemeinsam erarbeiteten
Strategie folgen sollte. Hier wére im Sinne von Arbeitsteilung und Kooperation zu schauen, welchen
Beitrag der Verfassungsschutz leisten kann und muss - und welche Angebote andere Triger leisten
kdnnen. So werden ineffektive Inselldsungen und Doppelstrukturen, Finanzierungsungleichgewichte
und Konkurrenzen, Deutungsdominanzen und Verdrangungseffekte vermieden.

4.3 Stérkung der Hessischen Landeszentrale fiir politische Bildung

Aus unserer Sicht ist es zielfiihrender, die Hessische Landeszentrale fiir politische Bildung zu stdrken
und die Aufgaben der Demokratiestérkung, der Gewaltpravention, der politischen Bildung und der
Forderung der Toleranz somit in einer Stelle auRerhalb des Verfassungsschutzes zusammenzufiihren
und gegebenenfalls auszubauen.

»Die Hessische Landeszentrale fur politische Bildung ist eine Einrichtung des Landes Hessen und
unmittelbar dem Hessischen Ministerprasidenten zugeordnet. Als einzige hessische Einrichtung fiihrt
sie politische Bildungsarbeit im 6ffentlichen Auftrag durch”, so steht es auf ihrer Homepage. Die
Hessische Landeszentrale fir politische Bildung (HLZ) bearbeitet diese Aspekte z.T. seit vielen Jahren
mit eigenen Referaten, einem umfangreichem Spektrum an Bildungsformaten zur Privention und
Auseinandersetzung mit fremdenfeindlichen, rassistischen und antisemitischen Verhaltens- und
Denkmustern. Dabei reichen die Angebote von Print- und Multimediaangeboten tiber Fachtagungen,
Kongresse, QualifizierungsmaRnahmen sowie Projekte bis hin zur finanziellen Férderung von
Initiativen und Trdgern in den Bereichen der Extremismusprévention. In Dossiers, Publikationen und
anderen Formaten wird umfassendes Informationsmaterial in Text und Bild bereitgestellt.

4.4 Einschitzung

Der hessische Verfassungsschutz hat keinen Bildungsauftrag und er sollte diesen auch nicht
schleichend erhalten. Durch seine Kenntnisse und Kompetenzen ist der Verfassungsschutz ein
wichtiger Partner, aber er sollte kein eigenstandiger Anbieter von Angeboten der politischen Bildung
sein. Der wahrgenommene Druck, neue Wege zu suchen, offen zu sein fiir neue Uberlegungen und
kreative Ideen sollte nicht — wie im Gesetzentwurf angelegt — zu einer Verschriankung von Aufgaben
und damit einhergehenden Grauzonen, Konfliktpotentialen und Zustandigkeitskonflikten fiihren.

Offentlichkeitsarbeit soll den Verfassungsschutz als solchen transparent werden lassen. Sie soll seine
Aufgaben, deren gesetzliche Verankerung oder seine Arbeitsweise erlutern. ,Neben der
Fachkompetenz muss daher auch die Glaubwiirdigkeit eine Rolle bei der Offentlichkeitsarbeit der
Verfassungsschutzbehorden spielen. Die Behdrden miissen die Bereitschaft aufbringen, sich auch
unangenehmen Fragen zu stellen. Dabei wird es aber auch darum gehen, Wege zu finden, die Erfolge
der Arbeit darzustellen, um die Wirksamkeit der Institution Verfassungsschutz und seine Legitimitat
transparent zu machen” (Spielberg, $.110).
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Dies dient dem Abbau von Vorbehalten und der Erlduterung von Aufgabe und Funktionsweise des
Verfassungsschutzes als Abwehrinstrument. Auch die Informationspflicht des Verfassungsschutzes
gegentiber der allgemeinen Offentlichkeit iiber seine Beobachtungsfelder steht nicht in Frage.

Allein die Erziehungs- und Bildungsarbeit durch den Verfassungsschutz ist aus unserer Sicht
problematisch. Die Beziehung zwischen diesen heiden gegensatzlichen Aspekten ,Information und
Aufkldrung” und ,,Pravention” verlangt nicht nur nach einer Klarung, sondern nach einer
institutionellen Trennung , damit eine Vermischung von Motiven und Erwartungen oder eine
mangelhafte Klarheit iber Motive, Handlungsweisen und deren Konsequenzen vermieden wird.
Diese Aufgabe sollte bei der Hessischen Landeszentrale fiir politische Bildung angesiedelt sein.

5. Fazit

Aus unserer Sicht wird das Ansehen des Verfassungsschutzes zentral von der Leistungsfahigkeit in
seiner Kernaufgabe, der Qualitit seiner Analyse von Daten und Erkenntnissen abhéngen —und davon
dass diese Qualitat als Beitrag zur Sicherheit aller Biirgerinnen und Biirger wahrgenommen wird.

Information und Aufkldrung, nicht aber Praventionsarbeit gehort hier zu den Aufgaben. Fachlich ist
Priventionsarbeit bei der Hessischen Landeszentrale fiir politische Bildung anzusiedeln oder
subsididr von kommunalen oder Freien Trigern umzusetzen. Eine sicherheitspolitische Dominanz
padagogischer Arbeitsfelder ist abzulehnen.

Die Benennung der Trager und Personen im Rahmen der Mitwirkungspflichten driickt ein irritiertes
Grundvertrauen des Staates in die Trager der Kinder- und Jugendhilfe und der politischen Bildung
sowie zivilgesellschaftliche Akteure aus. Ein solcher Ausdruck staatlichen Misstrauens —im Sinne
eines Generalverdachts — gegeniiber den zivilgesellschaftlichen Initiativen, schwécht deren
Legitimation, beschidigt deren Ansehen und beschrankt deren demokratieférdernde Potentiale.

Vor dem Hintergrund dargelegter rechtlicher Bedenken empfehlen wir im Gesamtbild eine ersatzlose
Streichung des §21 Abs 1 Nr. 2 Buchst. i HVSG und stattdessen eine Benennung der berechtigenden
oder verpflichtenden gesetzlichen Grundlagen fiir eine Mitwirkung des Verfassungsschutzes an
Sicherheits- oder Zuverlidssigkeitstiberpriifungen.
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Stellungnahme
zur offentlichen Anhérung zu dem Gesetzentwurf der Fraktionen der CDU und BUNDNIS
90/DIE GRUNEN fiir ein Gesetz zur Neuausrichtung des Verfassungsschutzes in Hessen
- Drucks. 19/5412 - sowie dem Anderungsantrag der Fraktionen der CDU und BUNDNIS
90/DIE GRUNEN - Drucks. 19/5782 -

Zusammenfassung der Ergebnisse

1. Das Ziel des Gesetzentwurfs ist sehr begriiRenswert, weil die bisherigen Regelungen sowohl
in der Struktur als auch in vielen Inhalten nicht mehr den verfassungsrechtlichen Rahmenbe-
dingungen und den Erkenntnissen aus Wissenschaft und Praxis, aber auch den jlingeren po-
litischen Bewertungen der Materie entsprechen.

2. Die Grundausrichtung der gesetzlichen Regelung (v.a. die viel praziseren Regelungen und die
vielfach erreichte Harmonisierung mit dem Bundesrecht) ist nachvollziehbar und iberzeu-
gend.

3. Es sollte erwogen werden, die Aufgaben im Bereich der Organisierten Kriminalitat (§ 2 Abs. 2
Nr. 5 HVSG-E) zu streichen. Sie gehdren zu den klassischen Aufgaben der Polizei- und Straf-
verfolgungsbhehdrden; teilweise wird eine entsprechende Aufgabe fiir die Verfassungsschutz-
behérden sogar fiir verfassungswidrig gehalten. Es handelt sich auRerdem um eine Anomalie
im deutschen Verfassungsschutzrecht, die es ansonsten nur in Bayern und im Saarland gibt.

4. Die Regelungen zur Quellen-Telekommunikationsiiberwachung (§ 6 Abs. 2-4 HVSG-~E) halten
die Vorgaben des Bundesverfassungsgerichts ein. Es wird allerdings in der Praxis sehr schwer
werden, die Vorgaben aus § 6 Abs. 2 Nr. 1 HVSG-E einzuhalten. Das Bundesverfassungsgericht
hat explizit betont, dass dies strikt umzusetzen ist und entsprechende Ermdchtigungsgrund-
fagen ansonsten bis auf weiteres leer laufen.
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10.

11.

Angesichts der grundrechtlichen Probleme der Online-Durchsuchung, der Schwierigkeiten,
ihre technischen und rechtlichen Wirkungen zu begrenzen sowie der grundsitzlichen Zustin-
digkeit der Polizeibehérden fiir die genannten Aufgaben, denen die MaRnahme dienen soll,
sollte § 8 HVSG-E gestrichen werden.

Wenn die Bestimmungen zur Online-Durchsuchung nicht gestrichen werden, sind sie zu liber-
arbeiten, weil sie in der vorliegenden Fassung des Gesetzentwurfs verfassungswidrig sind. Die
Eingriffsschwelle ist zwar hinreichend, die zu schiitzenden Rechtsgiiter sind jedoch durch den
Verweis auf § 7 Satz 1 Nr. 3 HVSG-E zu weit gefasst. Die Weiterverweisungen auf § 3 Abs. 2
(Adressaten), § 3a (Kernbereichsschutz) und § 3b (Berufsgeheimnistrdger) des Artikel 10-Ge-
setzes erflllen in allen drei Féllen nicht die Vorgaben des Bundesverfassungsgerichts. Uber-
dies sind die Regelungen in § 9 Abs. 1 Satz 2, Abs. 4 HVSG-E fiir die Online-Durchsuchung
unverhaltnismafig.

Die Bestimmungen zum verdeckten Einsatz technischer Mittel zur Wohnraumiiberwachung (§
7 HVSG-E) sind ganz iiberwiegend verfassungskonform. Auch hier entsprechen die drei Ver-
weise auf § 3 Abs. 2, § 3a und § 3b Artikel 10-Gesetz jedoch nicht den Vorgaben des Bun-
desverfassungsgerichts. Die Regelung ist insoweit verfassungswidrig.

Die Regelung zur automatisierten Datenanalyse (§ 25a HSOG-E in der Fassung des Ande-
rungsantrags) ist ein begriiRenswerter Schritt hin zu einer Verrechtlichung der internen auto-
matisierten Analysefdhigkeiten der Sicherheitshehdrden in Zeiten von Big Data. Die Norm
sollte aber durch verfahrensrechtliche Sicherungen erginzt werden.

Die neuen Bestimmungen zum Einsatz von Vertrauensleuten (§ 14 HVSG-E) {ibernehmen weit-
gehend § 9b BVerfSchG und sind verfassungsrechtlich zuldssig. Sie kénnten dennoch an meh-
reren Punkten verbessert werden. Dies gilt insbesondere filr § 14 Abs. 2 Satz 4 Nr. 2 HVSG-
E, weil der Ausschlussgrund in der Praxis so gut wie immer leerlaufen wird.

Der Verweis auf das Hessische Datenschutzgesetz in § 16 HVSG-E muss in Abhdngigkeit von
dem Inhalt des aktuellen Reformprozesses (Anpassung an die Datenschutz-Grundverordnung
und die JI-Richtlinie fiir den Datenschutz) in der Zukunft iiberpriift werden.

Die Bestimmungen zum Auskunftsanspruch in § 27 HVSG-E sind unangemessen eng. Der
Auskunftsanspruch sollte - wie sonst auch - ohne besondere Begriindung bestehen. Uberdies
sollte er zumindest in manchen Fallen auch die Herkunft Uber die Datentibermittlung umfas-
sen sowie nicht auf Daten begrenzt werden, die strukturiert in automatisierten Dateien ge-
speichert sind. Ein Verzicht auf eine Begriindung der Ablehnung des Antrags sollte nur in
begriindeten Einzelfillen erfolgen, nicht stets,

. Die Neustrukturierung der parlamentarischen Kontrolle durch den Entwurf eines Verfassungs-

schutzkontrollgesetzes ist (iberaus begriiRenswert. Jedoch sollten in mehreren Punkten die
Rechte der Opposition gestarkt werden (Pflicht zur angemessen Beteiligung in der Kommis-
sion, Absenkung des Mehrheitserfordernisses fiir die Beauftragung einer Sachverstindigen-
person, Méglichkeit von Sondervoten). Auch bei der personellen Ausstattung der Kontroll-
kommission, den Unterrichtungspflichten der Landesregierung, den Befugnissen der Kom-
missionsmitglieder (Herausgabe von Akten, Befragung von Mitarbeitern, Betreten der Dienst-
rdume) besteht Verbesserungsbedarf.



Ausschussvorlage INA 19/63 - Teil 3 - 374

1. Reformbedarf und Grundausrichtung des Gesetzes

Das Ziel des Gesetzentwurfs ist sehr begriiRenswert. Die Grundstruktur des bisherigen Gesetzes
iber das Landesamt fiir Verfassungsschutz stammt aus dem Jahre 1990, und damit aus einer Zeit,
in der noch véllig andere Vorstellungen ber die verfassungsrechtlichen Anforderungen an die
Arbeit der Verfassungsschutzbehérden und die grundrechtlichen Rahmenbedingungen ihrer Td-
tigkeit bestanden. In der Folgezeit wurde das Gesetz (wie viele andere Verfassungsschutzgesetze
in Deutschland) in einer ganzen Reihe von Punkten ergdnzt und erweitert, jedoch nicht systema-
tisch Gberarbeitet. Dies filhrt zu komplexen und im Detail mit dem rechtsstaatlichen Be-
stimmtheitsgebot schwer zu vereinbarenden Regelungen (insbesondere Verweisungen).! Hinzu
kommt, dass die politische Aufarbeitung, die auf verschiedenen staatlichen Ebenen zu den Taten
des sogenannten ,Nationalsozialistischen Untergrunds” (NSU) stattgefunden hat, einen erhebli-
chen Reformbedarf zutage geférdert hat.? Dieser sollte im Rahmen des vorliegenden Gesetzge-
bungsverfahrens angegangen werden.

In einer ganzen Reihe von Punkten erfiillt das Gesetz Anforderungen an ein modernes Recht der
Verfassungsschutzbehérden. Insbesondere erfolgt eine weitgehende ~ wenn auch nicht vollstan-
dige - Anpassung an die in der Zwischenzeit ergangene Rechtsprechung des Bundesverfassungs-
gerichts. Die Prizisierungen etwa bei der Aufgabenbeschreibung in § 2 HVSG-E sowie bei den
nunmehr auf mehrere getrennte Normen verteilten Befugnissen sind zu begriiBen. Dies gilt bei-
spielsweise fiir die Regelung der eingriffsintensiven MaRnahmen zur informationserhebung mit
nachrichtendienstlichen Mitteln in § 5 HVSG-E sowie fiir die nunmehr viel detaillierteren Bestim-
mungen zu den Informationsiibermittlungen in den §§ 16 ff. HVSG-E

Auch die an vielen Punkten angestrebte Vereinheitlichung mit dem Bundesverfassungsschutzge-
setz (etwa bei den Begriffsbestimmungen, den materiellrechtlichen Regelungen zur Informations-
erhebung sowie den Dateniibermittlungsvorschriften) ist ein Fortschritt, weil die wissenschaftliche
und politische Analyse der Arbeit der Sicherheitsbehérden in den letzten Jahren hier problemati-
sche Unterschiede identifiziert hatte. Freilich wird die Harmonisierung teilweise mit wiederum
komplizierten Verweisungen in das Bundesrecht erkauft.

Zu begriiRen ist schlieRlich die Grundrichtung, das Landesamt zum einen explizit mit einer - nicht
als polizeilich misszuverstehenden - Praventionsaufgabe auszustatten (§ 2 Abs. 1 Satz 2 HVSG-E)
sowie es stirker an den offentlichen Diskurs anzubinden und so auch der Kontrolle durch die
demokratische Offentlichkeit zu unterstellen. Diese Aufgabenzuweisung wird durch die Prdambel
freilich wieder verunklart, wenn diese sich gegen Gefahren durch ,extremistisches Gedankengut"
wendet. Weder Extremismus noch Gedankengut werden als Begriffe im Gesetz verwendet.3 Wenn
Bestrebungen gegen die freiheitliche demokratische Grundordnung gemeint sind, sollte dies so
formuliert werden. Allgemein erscheint die Prdambel verzichtbar und in ihrer jetzigen Fassung
missverstandlich.

1S, zu den verfassungsrechtlichen Grenzen von Gesetzesverweisen BVerfGE 110, 33 (61 1.).

2 S, BT-Drs. 17/14600, insbesondere S. 861 ff,

3 Der Begriff des Extremismus ist ohnehin unbestimmt und nach Ansicht des Bundesverfassungsgerichts
von angrenzenden Bereichen wie (recht-),radikal® oder (rechts-),reaktionar” nur auf der Ebene des politi-
schen Meinungskampfes und der gesellschaftswissenschaftlichen Auseinandersetzung abzugrenzen, s.
BVerfG, ZUM-RD 2011, 205, 207.
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An anderen Stellen ist der Gesetzentwurf demgegeniiber problematisch - vor allem weil er die
Befugnisse des Landesamts zur verdeckten und eingriffsintensiven Erhebung sensibler personen-
bezogener Daten ganz erheblich ausdehnt, auf hinreichende SicherungsmaBnhahmen v.a. bei der
Online-Durchsuchung verzichtet und das Auskunftsrecht betroffener Personen iiber die Gebiihr
einschrdnkt. Auch an anderen Stellen des Gesetzesentwurfs gibt es Méglichkeiten, Regelungen
praziser zu fassen und zusdtzliche verfahrensrechtliche Sicherungen vorzusehen. Die Regelungen
zur parlamentarischen Kontrolle sind demgegeniiber eine ganz erhebliche Verbesserung gegen-
iber dem Status quo, kénnen aber dennoch an wesentlichen Punkten weiter verbessert werden.

Die folgende Stellungnahme konzentriert sich auf diese problematischen und verbesserungsfihi-
gen Punkte.

2. Aufgaben im Bereich der Organisierten Kriminalitdt (§ 2 Abs. 2 Nr. 5 HVSG-E)

Die Aufgabe der Sammlung und Auswertung von Informationen (iber Bestrebungen und Titigkei-
ten der Organisierten Kriminalitdt im Geltungsbereich des Grundgesetzes in § 2 Abs. 2 Nr. 5 HVSG-
E entspricht zwar dem bisherigen § 2 Abs. 2 Satz 1 Nr. 5, ist aber dennoch problematisch. Jenseits
der raumlichen Erstreckung auf das gesamte Bundesgebiet, die bei wortlicher Auslegung eine ein-
deutige Kompetenziberschreitung wire, handelt es sich um einen Bereich schwerwiegender Kri-
minalitdt, deren (praventive und repressive) Bekidmpfung zu den klassischen Aufgaben der Polizei-
und Strafverfolgungsbehérden gehért.

Im Sonderfall des Freistaates Sachsen - nach Art. 83 Abs. 3 Satz 1 der Sichsischen Verfassung
unterhdlt der Freistaat explizit ,keinen Geheimdienst mit polizeilichen Befugnissen* - hat der
Sdchsische Verfassungsgerichtshof eine Zustindigkeit der Verfassungsschutzbehérden in diesem
Bereich sogar flir verfassungswidrig erkldrt.4 Das Urteil ist mangels vergleichbarer Regelung in der
Hessischen Verfassung nicht direkt Gbertragbar. Die durch das Gericht geduRerten Bedenken zu
einem Verschwimmen zwischen Verfassungsschutz- und Polizeibehsrden sind allerdings auch fiir
das Grundgesetz und die Hessische Verfassung valide. In der grundlegenden Aufgabenbeschrei-
bung des Bundesverfassungsgerichts fiir die Nachrichtendienste im ATDG-Urteil von 2013 hat das
Gericht betont, diesen komme ,die Aufgabe zu, Aufklirung bereits im Vorfeld von Gefihrdungs-
lagen zu betreiben”,s Unbeschadet niherer Differenzierungen zwischen den verschiedenen Diens—
ten beschranke sich deren Aufgabe im Wesentlichen darauf, fundamentale Gefihrdungen, die das
Gemeinwesen als Ganzes destabilisieren kénnen, zu beobachten und hiertiber zu berichten, um
eine politische Einschdtzung der Sicherheitslage zu erméglichen. Ziel sei ,nicht die operative Ge-
fahrenabwehr, sondern die politische Information®.6

4 SdchsVerfGH, NVwZ 2005, 1310, 1311 f.; dies gilt, solange der Verfassungsschutz ,nicht gleichzeitig dem
Schutz der freiheitlichen demokratischen Grundordnung oder des Bestands oder der Sicherheit des Bundes
oder der Lander oder vor Bestrebungen im Geltungsbereich des Grundgesetzes, die durch Anwendung von

Gewalt oder darauf gerichtete Vorbereitungshandlungen auswirtige Belange der Bundesrepublik Deutsch~

land gefdhrden, dienen soll“.

5 BVerfGE 133, 277 (325).

6 BVerfGE 133, 277 (326).
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Die Aufgabenzuweisung in § 2 Abs. 2 Nr. 5 HVSG-E ist dementsprechend systemfremd. Hinzu
kommen praktische Probleme der Parallelzustindigkeit mit den Polizei- und Strafverfolgungsbe-
horden. SchlieRlich wiederspricht die Zustindigkeit dem selbstgesetzten Ziel der Novelle, ,ein
gréftmogliches MaR an Harmonisierung” auf dem Gebiet des Verfassungsschutzes zu erreichen.’
Weder im Bund noch in fast allen anderen Bundeslindern besteht namlich eine Zustidndigkeit der
Verfassungsschutzbehdrden fiir den Bereich der Organisierten Kriminalitdt.8

In der Folge kann das Landesamt in dieser Sache de facto nur mit den Strafverfolgungsbehdrden
zusammenarbeiten, was aber rechtlich nur sehr eingeschrankt maoglich ist. Im Ergebnis sollte des-
halb erwogen werden, § 2 Abs. 2 Nr. 5 HVSG-E zu streichen. Als Minimum waire zu evaluieren, ob
die hessische Regelung bei der Bekidimpfung der Organisierten Kriminalitdit dem Land Hessen einen
Vorteil gegentiiber den Strategien anderer Bundesldnder verschafft hat.

3. Technische Erhebungs- und Auswertungsbefugnisse
3.1 Verfassungsrechtliche Problematik

§ 7 HVS—E normiert Regelungen zum verdeckten Einsatz technischer Mittel zur Wohnraumiiber-
wachung. Hierzu hat das Bundesverfassungsgericht hervorgehoben, dass Eingriffe in diesen Be-
reich von ganz erheblicher Grundrechtsrelevanz sind. Die Wohnraumiiberwachung erlaubt dem
Staat auch in Riume einzudringen, die privater Riickzugsort des Einzelnen sind und einen engen
Bezug zur Menschenwiirde haben.9

Der Entwurf enthilt mit der Befugnis zur sogenannten Quellen-Telekommunikationsiiberwachung
(§ 6 Abs. 2-4 HVSG-E) sowie zur sogenannten Online-Durchsuchung (§ 8 HVSG-E) dariiber hinaus
zwei neue MaRknahmen, die das Bundesverfassungsgericht zwar im Grundsatz gebilligt hat, die
ihre verfassungsrechtliche und politische Problematik deshalb aber keineswegs eingebiiit haben.
Der Inhalt informationstechnischer Systeme ist in der heutigen Zeit die sensibelste Datensamm-
lung vieler Menschen. Auch aus anderen Griinden sind Biirgerinnen und Biirger darauf angewiesen,
sich auf die Vertraulichkeit und Funktionsfahigkeit ihrer IT-Systeme verlassen zu kdnnen. Quellen-
Telekommunikationstiiberwachung und Online-Durchsuchung missen Liicken in der IT-Sicherheit
der Systeme ausnutzen oder sogar erst schaffen. Dies ist nicht nur ein strukturelles Problem staat-
lichen Handelns (da der Staat in der heutigen Zeit eine Infrastrukturverantwortung fiir die IT Si-
cherheit innehat und diese schiitzen muss), sondern auch ein grundrechtliches Problem. Letzteres
hat das Bundesverfassungsgericht im Jahre 2008 dazu bewogen, das Grundrecht auf Gewadhrleis-
tung der Vertraulichkeit und Integritit informationstechnischer Systeme aus dem Grundgesetz ab-
zuleiten.10 Es hat zugleich sehr hohe verfassungsrechtliche Anforderungen an Eingriffe in dieses
Grundrecht aufgestelit und diese in der Folge mehrfach bekraftigt.n

7 S. Drucks. 19/5412, S. 29.

8 Die einzigen Ausnahmen bilden Bayern (Art. 3 Satz 2 BayVSG) und das Saarland (§ 3 Abs. 1 Satz 1 Nr. 4
SaarlVsG).

9 BVerfGE 109, 279 (313 f.).

10 BVerfGE 120, 274.

11 Zuerst in BVerfGE 120, 274 (315 ff.); spiter z.B. im Urteil zum ATD-Gesetz, BVerfGE 133, 277 (373 f.)
sowie zum BKA-Gesetz, BVerfGE 141, 220 (Rn. 208 ff.).
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3.2 Quellen-Telekommunikationsiiberwachung (§ 6 Abs. 2-4 HVSG-E)

Die Quellen-Telekommunikationstiberwachung greift demgegeniiber in ihrer ,reinen” Form (die in
§ 6 Abs. 2 HVSG-E ganz offenbar bezweckt wird) nicht in dieses Grundrecht, sondern ,nur“ in das
Fernmeldegeheimnis des Art. 10 GG und Art. 12 HV ein. Der Entwurf hilt insoweit die Anforde-
rungen ein, die das Bundesverfassungsgericht an eine Quellen-Telekommunikationsiiberwachung
anlegt.12

Es ist allerdings darauf hinzuweisen, dass gerade wegen dieser in § 6 Abs. 2 HSVS-E aufgesteliten
Anforderungen der Einsatz in der Praxis vor groRe und ggf. sogar nicht I6sbare Aufgaben gestellt
werden wird. Der Ausschluss des Anwendungsbereichs des Grundrechts auf Gewdhrleistung der
Vertraulichkeit und Integritit informationstechnischer Systeme gilt namlich nur unter der Malk-
gabe, dass tatsdchlich die in § 6 Abs. 2 Nr. 1 HVSG-E aufgestellte Anforderung eingehalten wird,
dass ausschlieBlich laufende Telekommunikation {iberwacht und aufgezeichnet wird.13 Dies ist in
der Praxis offenbar ein ganz erhebliches Problem und wurde in der Vergangenheit mehrfach nicht
eingehalten.4

Eine allgemeinverstindliche Herausforderung ist, dass die Quellen-Telekommunikationsiiberwa-
chung gerade darauf abzielt, vor einer etwaigen Verschliisselung der Kommunikationsinhalte zu-
zugreifen (da dies im Anschluss nicht oder nur noch sehr schwer méglich ist). Aus technischer
Sicht wird also ~ notwendigerweise - gerade nicht die ,laufende Telekommunikation® liberwacht,
wie es § 6 Abs. 2 Nr. 1 HVSG-E vorschreibt, sondern Entwiirfe fir diese, die mehr oder weniger
kurz vor dem Absenden erstellt wurden (oder ggf. dann sogar nicht mehr abgesendet wurden).
Man kann also mit guten Griinden davon ausgehen, dass § 6 Abs. 2 Nr. 1 HVSG-E de facto uner-
fiillbare Anforderungen enthilt, die der Gesetzgeber dennoch gewdhlt hat, um ,nur" den verfas-
sungsrechtlichen Anforderungen des Art. 10 GG (bzw. Art. 12 HV), nicht aber den héheren Anfor-
derungen des Eingriffs in das Grundrecht auf Gewihrleistung der Vertraulichkeit und Integritit
informationstechnischer Systeme geniigen zu miissen.

Das Bundesverfassungsgericht hat derartige praktische Probleme der Einhaltung der Begrenzung
auf laufende Telekommunikation fir § 20l Abs. 2 BKAG explizit fiir nicht entscheidungserheblich
erkldrt und gefolgert, wenn die technischen Vorgaben zur Uberwachung nicht einhaltbar seien,
diirfe die Vorschrift nicht volizogen werden und laufe ,folglich bis auf weiteres leer®.1s Es handelt

12 BVerfGE 141, 220 (Rn. 228 ff.); die fiir die weitgehend parallele Regelung in § 20! BKA-Gesetz dort bean-
standete zu knappe Aufbewahrungsfrist der Loschungsprotokolle gemaR § 20! Abs. 6 Satz 10 BKAG wird
durch § 6 Abs. 3 Satz 2 HVSG-E behoben.

13 S. die Formulierung in BVerfGE 120, 274 (309): ,Art. 10 Abs. 1 GG ist hingegen der alleinige grundrecht-
liche MaRstab fiir die Beurteilung einer Ermachtigung zu einer "Quellen-Telekommunikationsiiberwachung",
wenn sich die Uberwachung ausschlieBlich auf Daten aus einem laufenden Telekommunikationsvorgang be-
schrinkt. Dies muss durch technische Vorkehrungen und rechtliche Vorgaben sichergestelit sein“. S.a.
BVerfGE 141, 220 (Rn. 228 ff.).

14 5. 2.B. Der Bayerische Landesbeauftragte fiir den Datenschutz, Priifbericht Quellen-TKU, 2012,
https://www.datenschutz-bayern.de/0/bericht-qtkue.pdf.

15 BVerfGE 141, 220 (Rn. 234).
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sich also um eine verbindliche und anspruchsvolle Aufgabe fiir die Vollzugspraxis des vorgeschla-
genen Gesetzes.

3.3 Online-Durchsuchung (§ 8 HVSG-E)

Lasst sich die Quellen-Telekommunikationsiiberwachung noch als Reaktion auf die zunehmende
Ende-zu-Ende Verschliisselung der Telekommunikation verstehen (inzwischen teilweise auch fla-
chendeckend, beispielsweise bei der Messenger-Anwendung WhatsApp), so handelt es sich bei
der in § 8 HVSG-E vorgesehenen Online-Durchsuchung um eine sehr eingriffsintensive zusatzliche
MaRlnahme. Sie darf nach § 8 Abs. 1 Nr. 1, 2. Alt. HVSG-E das Ziel verfolgen, auf diesem System
verarbeitete Daten zu erheben” - im Grundsatz also samtliche Daten auch intimster Art (elektro-
nisch gespeicherte Korrespondenz, Tagebiicher, hchstpersdnliche Fotos und Videos, lange zu-
riickliegende Kommunikation mit friheren Sexualpartnern, umfassende Backupdateien aktueller
und fritherer E-Mail-Accounts, Browser-Verldufe iber besuchte Webseiten, Gesundheitsinforma-
tionen etc.).

Diese Eingriffsintensitit versucht der Gesetzentwurf - in Ubernahme des weitgehend wortgleichen
Art. 9 BayVSG - durch eine Riickbindung an die Regeln zum verdeckten Einsatz technischer Mittel
zur Wohnraumiiberwachung in § 7 HVSG-E rechtsstaatlich einzuhegen. Dies ist im Grundsatz ein
nachvoliziehbarer Ansatz, da das Bundesverfassungsgericht selbst betont, die Eingriffsintensitdt
der Online-Durchsuchung sei mit der der akustischen Wohnraumiiberwachung vergleichbar.16
Dies bedeutet aber nicht, dass man unbesehen dieselben MaRnahmen zur Sicherung der Verhalt-
nismaRigkeit anwenden kann. Die vorgeschlagene Regelung hélt deshalb an mehreren Stellen die
verfassungsrechtlichen Anforderungen des Bundesverfassungsgerichts nicht ein.

Hinreichend ist die durch den Verweis auf § 7 Satz 1 HVSG-E geltende Eingriffsschwelle der tat-
sichlichen Anhaltspunkte fiir eine dringende Gefahr. Das Bundesverfassungsgericht hat in der
Entscheidung zur Online-Durchsuchung sogar eine etwas weniger qualifizierte Schwelle, namlich
tatsiachliche Anhaltspunkte einer konkreten Gefahr" gebilligt.’? Das Gericht hat explizit betont,
dass dies auch fiir die Verfassungsschutzbehdérden gilt.'8 BegriiBenswert sind daneben die Rege~
lungen in § 8 Abs. 2 und Abs. 3 HVSG-E, die direkt bzw. iber § 6 Abs. 4 HVSG-E einen Gleichlauf
mit § 20k Abs. 2 und Abs, 3 BKAG herstellen.?®

Die Rechtsgiiter in § 7 Satz 1 HVSG-E entsprechen demgegentiiber nicht den Vorgaben des Bun-
desverfassungsgerichts. Dieses hatte neben ,Leib, Leben und Freiheit der Person™ (§ 7 Satz 1 Nr.
2 HVSG-E) nur ,solche Giiter der Allgemeinheit, deren Bedrohung die Grundlagen oder den Bestand
des Staates oder die Grundlagen der Existenz der Menschen beriihrt” als hinreichende Legitimation
angesehen.20 Darunter ldsst sich § 7 Satz 1 Nr. 3 HVSG-E (Sachen von bedeutendem Wert) nicht
subsummieren, selbst wenn die Erhaltung dieser Sachen, wie es die Norm verlang, im 6ffentlichen
Interesse geboten ist. Der Gesetzentwurf weicht in Nr. 3 auch ohne Not von der bundesgesetzli-
chen Regelung in § 20k Abs. 1 BKAG ab. Der Verweis in § 8 HVSG-E auf § 7 Satz 1 Nr. 3 HVSG-E

16 BVerfGE 141, 220 (Rn. 210).

17 BVerfGE 120, 274 (328 f.).

18 BVerfGE 120, 274 (329 f.).

19 Diese hat das Bundesverfassungsgericht fiir erforderlich gehalten, s. BVerfGE 141, 220 (Rn. 215).
20 BVerfGE 120, 274 (328).
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ist deshalb verfassungswidrig. Nr. 3 ist jedenfalls fir die Online-Durchsuchung, unter Verhiltnis-
maRigkeitsgesichtspunkten aber auch fiir die Wohnraumiberwachung zu streichen.

Der Gleichlauf mit § 7 HVSG-E ist auch im Ubrigen zwar eine nachvollziehbare Regelungsstrategie
des Gesetzgebers, fiihrt aber dennoch zu problematischen Ergebnissen. Wenn tatsdchlich eine
dringende Gefahr fiir die in § 7 Nr. 1-3 HVSG-E genannten Rechtsgiiter vorliegt, so ist es im
Grundsatz Aufgabe der Polizeibehérden des Bundes und der Linder, diese abzuwehren. Wieso
(alternativ oder zusétzlich) das Landesamt fiir Verfassungsschutz zu diesem Zweck eine Online-
Durchsuchung durchfiithren diirfen soll, ist nicht ersichtlich. Die Begriindung des Gesetzentwurfs
betont selbst, dass die Nachrichtendienste im Gefahrenvorfeld titig sein sollen, wihrend die Po-
lizeibeh6rden konkrete Gefahren abwehren.21

Uber die Verweisung auf § 7 HVSG-E finden (iber dessen Satz 2 die Regelungen des Artikel 10-
Gesetzes zu den Adressaten (§ 3 Abs. 2 Artikel 10-Gesetz), zum Schutz des Kernbereichs privater
Lebensgestaltung (§ 3a Artikel 10-Gesetz) und zeugnisverweigerungsberechtigter Personen (§ 3b
Artikel 10-Gesetz) Anwendung. Alle drei Verweise sind verfassungsrechtlich unzulissig.

§ 3 Abs. 2 Artikel 10-Gesetz gestattet MaRnahmen nicht nur gegen Verdichtige, sondern auch
gegen sog. Nachrichtenmittler. Diese Erstreckung hat das Bundesverfassungsgericht fiir die Tele-
kommunikationsitberwachung als noch verhaltnismiRig bewertet.22 Fiir die Online-Durchsuchung
musste das Gericht die Frage nicht beantworten, weil § 20k Abs. 4 BKA-Gesetz Nachrichtenmittler
gerade nicht erfasst. Fiir die Wohnraumiiberwachung bestehen jedoch gesteigerte Anforderungen.
Eine Uberwachung Dritter ist verfassungsrechtlich nur insoweit zuldssig, als diese durch eine Uber-
wachung unvermeidbar mitbetroffen werden.23 Bei Wohnraumiiberwachungen kann die Uberwa-
chung der Wohnung eines Dritten nur erlaubt werden, wenn anzunehmen ist, dass die Zielperson
sich dort zur Zeit der MaRnahme aufhdlt, sie dort fir die Ermittlungen relevante Gespriche fithren
wird und eine Uberwachung ihrer Wohnung allein zur Erforschung des Sachverhalts nicht ausreicht.
Vergleichbare Anforderungen sind auch fiir die Online-Durchsuchung zu stellen. Der Verweis auf
§ 3 Abs. 2 Artikel 10-Gesetz ist insoweit verfassungswidrig.

Der Verweis auf § 3a Artikel 10-Gesetz ist (iberdies problematisch, weil dieser auf die Uberwa-
chung der Telekommunikation gerichtet ist. Durch die Verweistechnik werden die Vorgaben des
Bundesverfassungsgerichts fiir die Online-Durchsuchung in wichtigen Punkten nicht eingehalten.
§ 8 HVSG-E ist in der vorliegenden Form auch aufgrund fehlender hinreichender Regelungen zum
Kernbereichsschutz verfassungswidrig:

- Eine Uberwachung der Telekommunikation kann unmittelbar (Mithéren) oder automatisiert
(Aufzeichnen) erfolgen, weshalb § 3a Artikel 10-Gesetz fiir diese Varianten unterschiedli-
che Regelungen enthdlt. Diese Differenzierung ist bei der Online-Durchsuchung nicht
maoglich, weil hier eine unmittelbare Wahrnehmung der aus dem System ausgeleiteten Da-
ten nicht moglich ist und dementsprechend stets automatisiert vorgegangen wird. Dem-
entsprechend ist unklar, unter welchen Voraussetzungen die in § 7 Satz 2 HVSG-E gere-
gelte richterliche Entscheidung Uber die Verwertbarkeit erforderlich ist. Die entsprechende

21 Drucks. 19/5412, S. 31.
22 BVerfGE 141, 220 (Rn. 233).
23 BVerfGE 141, 220 (115, 191 ff.).
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Regelung in § 3a Satz 4 Artikel 10-Gesetz hat Tatbestandsvoraussetzungen, die bei der
Online-Durchsuchung schlicht keinen Sinn ergeben.

- Im Ubrigen hat das Bundesverfassungsgericht fiir die Online-Durchsuchung die besondere
Relevanz der Aus- und Verwertungsebene hervorgehoben: ,Entscheidende Bedeutung
hierfir kommt dabei einer Sichtung durch eine unabhingige Stelle zu, die kernbereichsre-
levante Informationen vor ihrer Kenntnisnahme und Nutzung [...] herausfiltert”.24 Dies er-
fordert - wie es sogar derzeit der durch das Bundesverfassungsgericht flir nicht hinrei-
chend bewertete § 20k Abs. 7 BKAG regelt - eine Durchsicht aller erhobenen Informatio-
nen, nicht nur eine solche ,bei Zweifeln liber die Verwertbarkeit®, wie es § 7 Satz 2 HVSG-
E formuliert.?s

- AuBerdem fehlt es an der durch das Bundesverfassungsgericht fiir die Online-Durchsu-
chung explizit geforderten Regelung, dass verfiigbare informationstechnische Sicherungen
einzusetzen sind. Die Ermachtigungsgrundlage muss vorsehen, dass die Erhebung von In-
formationen, die dem Kernbereich zuzuordnen sind, soweit wie informationstechnisch und
ermittlungstechnisch méglich unterbleibt.26 Da § 3a Artikel 10-Gesetz, auf den § 8 HVSG-
E iber § 7 Satz 2 HVSG-E verweist, eine solche Regelung nicht enthdlt, sind die verfah-
rensrechtlichen Sicherungen insoweit unzureichend.

Der Verweis auf § 3b BVerfSchG beriicksichtigt grundsitzlich in zuldssiger Weise den Schutz von
Berufsgeheimnistragern. Die Norm differenziert jedoch zwischen Strafverteidigern und sonstigen
Rechtsanwilten. Dies ist nach der Entscheidung des Bundesverfassungsgericht zu dem parallel
formulierten § 20u BKA-Gesetz aus Gleichbehandlungsgriinden unzuldssig und im - hier vorlie-
genden - priventiven Bereich auch deshalb zweckwidrig, weil die in Frage stehenden Uberwa-
chungsmaBfnahmen nicht der Strafverfolgung, sondern der Gefahrenabwehr dienen, die Strafver-
teidigung also hier gerade nicht entscheidend ist.27 Auch der Verweis auf § 3b BVerfSchG ist damit
(teilweise) verfassungswidrig.

Neben den genannten Verweisungen auf § 7 HVSG-E sind zwei verfahrensrechtliche Regelungen
aus verfassungsrechtlicher Sicht problematisch.

- § 9 Abs. 1 Satz 2 HVSG-E enthilt eine Ausnahme vom Richtervorbehalt fir Eilfdlle. Auf
diese sollte fur die Online-Durchsuchung verzichtet werden. Diese wird typischerweise oh-
nehin einen relativ langen technischen Vorbereitungsaufwand erfordern, sodass es kaum
jemals dazu kommen wird, dass eine richterliche Anordnung nicht rechtzeitig zu erlangen

24 BVerfGE 120, 274 (338 f.); BVerfGE 141, 220 (Rn. 220).

25 Das Bundesverfassungsgericht hat den Unterschied sogar explizit hervorgehoben und formuliert, anders
als bei der Online~Durchsuchung sei es bei der Telekommunikationsiiberwachung nicht erforderlich, in je-
dem Fall auch die Sichtung durch eine unabhingige Stelle vorzugeben, s. BVerfGE 129, 208 (249); BVerfGE
141, 220 (Rn. 240).

26 BVerfGE 120, 274 (338); BVerfGE 141, 220 (Rn. 219); demgegeniber hélt der insoweit modifizierte Ver-
weis in § 7 Satz 2 HVSG-E auf § 3a Artikel 10 Gesetz die durch das Bundesverfassungsgericht zu § 20k
Abs. 7 BKAG formulierte Vorgabe ein, dass eine solche Entscheidung ,mafigeblich in den Handen von dem
Bundeskriminalamt gegeniiber unabhingigen Personen liegen” muss. Uber den Verweis greift insoweit § 3a
Satz 4 Artikel 10 Gesetz mit der MaRgabe des § 7 Satz 2 HVSG-E, dass an die Stelle der Entscheidung durch
ein Mitglied der G10-Kommission die Anordnung des zustdndigen Gerichts tritt.

27 BVerfGE 141, 220 (Rn. 257).
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ist. Dementsprechend enthilt die Parallelregelung in § 20k Abs. 6 BKAG keine derartige
Ausnahme.28

- 8§ 9 Abs. 4 HVSG-E stellt geringere verfahrensrechtliche Anforderungen an den Einsatz
technischer Mittel, wenn diese ausschlieRlich dem Schutz der fir den Verfassungsschutz
tdtigen Personen bei einem Einsatz in Wohnungen dienen. Dieser Fall passt nicht auf den
Fall von § 8 HVSG-E, weil nicht erkennbar ist, in welcher Weise eine Online-Durchsuchung
ausschlieBlich dem Schutz eines Einsatzes von fiir den Verfassungsschutz titigen Personen
in einer Wohnung dienen sollte.

Angesichts der grundlegenden Probleme der MaBnhahme, der Schwierigkeiten, ihre technischen
und rechtlichen Wirkungen zu begrenzen sowie der grundsitzlichen Zustindigkeit der Polizeibe-
horden fiir die genannten Aufgaben, denen die MaRnahme dienen soll, sollte § 8 HVSG-E gestri-
chen werden. Hierfiir spricht auch, dass es eine Befugnis zur Online-Durchsuchung im Verfas-
sungsschutzbereich bisher weder auf Bundesebene noch in praktisch allen Bundesliandern gibt.29
Es ist nicht erkennbar, dass das Fehlen dieses Instruments die Arbeit der Verfassungsschutzbe-
horden bisher merkbar behindert hitte.

3.4 Verdeckter Einsatz technischer Mittel zur Wohnraumiiberwachung (§ 7 HVSG-E)

Die Neuregelung in § 7 HVSG-E entspricht im Grundsatz den Vorgaben, die das Bundesverfas-
sungsgericht zuletzt in der Entscheidung zum BKA-Gesetz an derartige MaRnahmen aufgestellt
hat.30 Insbesondere hat das Gericht die Schutzgiiter und die Schwelle der dringenden Gefahr3! aus
§ 7 Satz 1 HVSG-E fur den im Wesentlichen gleichlautenden § 20h Abs. 1 BKA-Gesetz gebilligt.
Dasselbe gilt fiir die Formulierung ,verdeckter Einsatz technischer Mittel* als Oberbegriff fiir die
sowohl akustische als auch optische Wohnraumiiberwachung. Insoweit muss allerdings bei der
Gesetzesanwendung beachtet werden, dass die Verbindung von akustischer und optischer Uber-
wachung ein wesentlich groReres Eingriffsgewicht als etwa nur eine akustische Uberwachung hat
und deshalb besonderer Rechtfertigung bedarf. Es reicht fiir die zusitzliche Anordnung einer op-
tischen Uberwachung folglich regelmiRig nicht, auf bloRe Erleichterungen flr die Zuordnung von
Stimmen zu verweisen, sondern es bedarf gewichtiger, fur den Erfolg der Uberwachung maRgeb-
licher eigener Griinde.32 SchlieRlich hat der Entwurf beachtet, dass das Bundesverfassungsgericht
in derselben Entscheidung die zu kurze Aufbewahrung von Protokollierungsdaten fiir verfassungs-
widrig erkldrt hat. Statt insoweit vollstandig auf die §§ 3a, 3b § 3a Artikel 10-Gesetz zu verweisen,
l6st der Entwurf dies in verfassungskonformer Weise, indem er die Bestimmung in § 7 Satz 3 i.V.m.
§ 6 Abs. 3 Satz 2 HVSG-E an ihre Stelle setzt.

Demgegeniiber sind die Regelungen zu den Adressaten, zum Kernbereichsschutz und zum Schutz
von Berufsgeheimnistragern auch fiir die technische Wohnraumiiberwachung nicht im Einklang mit
den Vorgaben des Bundesverfassungsgerichts.

28 S, BVerfGE 141, 220 (Rn. 216).

29 Dije einzige Ausnahme ist Bayern (Art. 10 BayVSG).

30 BVerfGE 141, 220 (Rn. 179 ff.).

31 Die oben fiir die Online-Durchsuchung angefiihrte Problematik dieser Gefahrenschwelle und der daraus
folgenden Parallelzusténdigkeit mit den Polizeibehérden besteht freilich auch hier.

32 BVerfGE 141, 220 (Rn. 185).
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- Die Adressatenregelung in § 7 Satz 2 HVSG-E verweist auf § 3 Abs. 2 Artikel 10-Gesetz.
Es wurde bereits ausgefiihrt, dass die Erstreckung der Wohnraumiiberwachung auf Nach-
richtenmittler verfassungsrechtlich unzulissig ist.33

- Fir den Kernbereichsschutz verweist der Entwurf in § 7 Satz 2 HVSG-E auf § 3a Artikel 10~
Gesetz. Dieser entspricht der Sache nach im Wesentlichen § 20h Abs. 5 BKA-Gesetz. Diese
Regelung ist hingegen durch das Bundesverfassungsgericht fiir verfassungswidrig erkldrt
worden. Das Gericht hat den Schutz auf Erhebungsebene fur hinreichend bewertet, jedoch
nicht den auf der Durchsichtsebene. Die unabhingige Kontrolle lediglich in Zweifelsfillen
ist danach nicht ausreichend. Vielmehr bedarf es - ebenso wie bei der Online-Durchsu-
chung (s.0.) - einer umfassenden Sichtung, deren Ziel nicht allein in dem Herausfiltern von
Zweifelsfillen liegen darf, ,sondern auch in der Gewdhrleistung einer unabhdngigen Kon-
trolle der dem Kernbereichsschutz dienenden Anforderungen insgesamt®.34

- Der Verweis auf § 3b BVerfSchG ist grundsitzlich angemessen, bezieht jedoch dessen -
jedenfalls im praventiven Bereich - verfassungswidrige Ungleichbehandlung zwischen
Strafverteidigern und sonstigen Rechtsanwdlten ein (s.0.).3%

Dementsprechend ist der Verweis aus § 7 Satz 2 HVSG-E auf § 3 Abs. 2, § 3a und § 3b Artikel 10-
Gesetz nicht hinreichend; die Regelung ist insoweit verfassungswidrig.

4. Automatisierte Datenanalyse (§ 25a HSOG-E in der Fassung des Anderungsantrags)

Der vorgeschlagene § 25a HVSG-E regelt einen Bereich der Informationsverarbeitung der Sicher-
heitsbehdrden, der bisher in rechtsstaatlich problematischer Weise unterreguliert ist. Wahrend die
Gesetzgeber des Bundes und der Lander - nicht zuletzt aufgrund entsprechender Vorgaben des
Bundesverfassungsgerichts - seit vielen Jahren detaillierte gesetzliche Vorgaben fiir die Datener-
hebung sowie die Ubermittlung an andere Stellen schaffen, ist der nachfolgende Bereich der in-
ternen Datenanalyse weitgehend unreguliert. Da die Zusammenfihrung und Auswertung groRer
Mengen personenbezogener Daten in Zeiten elaborierter Big Data-Algorithmen selbststandige und
erhebliche zusétzliche Eingriffe in das Recht auf informationelle Selbstbestimmung mit sich brin-
gen kann, ist dies rechtsstaatlich problematisch und wird auf Dauer kaum zu halten sein. Der
Regelungszweck der Norm verdient deshalb grofle Unterstiitzung.

Die vorgeschlagene Regelung enthilt durch die Anbindung an § 100a Abs. 2 StPO bzw. Gefahren
fiir die in § 25a Abs. 1 HSOG-E genannten Rechtsglter relativ hohe materiellrechtliche Anforde-
rungen. Demgegentiiber fehlt es auRer der Anordnungsbefugnis in Abs. 3 an allen verfahrens-
rechtlichen Sicherungen. Es wird weder geregelt, wie mit den gewonnenen Erkenntnissen umge-
gangen wird, noch wie lange diese aufbewahrt und wann sie geldscht werden miissen. Vorgaben
zu Erkenntnissen iiber Unbeteiligte oder sensible Informationen (Bewegungs- oder sogar umfas-
sende Verhaltensprofile) fehlen. Uberdies bediirfte es gerade dann, wenn die MaBnahme - wie

33 BVerfGE 141, 220 (115, 191 ff.).
34 BVerfGE 141, 220 (Rn. 204).
35 BVerfGE 141, 220 (Rn. 257).
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erhofft - zu wichtigen neuen Erkenntnissen {iber konkrete Personen fiihrt, die in den bisher ver-
streut gespeicherten Daten nicht erkennbar waren, einer Benachrichtigung der betroffenen Perso-
nen.

5. Einsatz von Vertrauensleuten (§ 14 HVSG-E)

Die grundsdtzliche Sinnhaftigkeit und Problematik des Einsatzes von Vertrauensleuten soll an die-
ser Stelle nicht thematisiert werden. Das Bundesverfassungsgericht hat den Einsatz von Vertrau-
ensleuten durch Verfassungsschutz- und Polizeibehérden im Grundsatz gebilligt.36

§ 14 HVSG-E lehnt sich eng an die im Jahre 2015 verabschiedete Neuregelung auf Bundesebene
(§ 9b BVerfSchG an). Abweichend ist zum einen die Bestimmung in § 14 Abs. 2 S. 2 HVSG-E zur
persdnlichen und charakterlichen Eignung, die es auf Bundesebene nicht gibt. Zum anderen er-
weitert § 14 Abs. 2 Satz 5 HVSG-E die Ausnahmen von der Einschrinkung in Satz 4 Nr. 5 (iber das
Ziel einer Aufkldrung von Bestrebungen zur Begehung von Straftaten nach § 3 Abs. 1 Artikel 10~
Gesetz hinaus auch auf solche Straftaten nach § 100b Abs. 2 StPO. Diese Ausweitung ist angesichts
der hohen Hiirden von § 100b Abs. 2 StPO (der die Katalogstraftaten fiir eine Online-Durchsu-
chung nach der StPO regelt) vertretbar.

Die Ubernahme wesentlicher Sicherungen aus den §§ 9a, 9b BVerfSchG ist zu begriien. Inshe-
sondere diirfen weder verdeckte Mitarbeiter noch Vertrauensleute an Bestrebungen teilnehmen,
die in Individualrechte eingreifen (§ 13 Abs. 2 Satz 3 Nr. 1 HVSG-E; hier i.V.m. § 14 Abs. 1 HVSG-
E).

Dennoch sollte erwogen werden, die Regelung in mehreren Punkten weiter zu verbessern:

- Der Ausschlussgrund in § 14 Abs. 2 Satz 4 Nr. 2 HVSG-E entspricht zwar § 9b Abs. 2 Satz
1 Nr. 2 BVerfSchgG, ist jedoch ebenso wie letzterer zu eng gefasst. Es ist faktisch ausge-
schlossen, dass Geld- oder Sachzuwendungen die ,alleinige” Lebensgrundlage einer Ver-
trauensperson darstellen, weil praktisch immer weitere Finanzierungsquellen vorhanden
sind - und seien es nur staatliche Sozialleistungen. Stattdessen sollte die Zusammenarbeit
ausgeschlossen werden, wenn die Zuwendungen auf Dauer als ,wesentliche” Lebensgrund-
lage dienen.

- Es sollte erwogen werden, verfahrensrechtliche Vorgaben fiir die Anwerbung sowie insbe-
sondere fir die begrenzte Dauer des ,Fiithrens" durch denselben Mitarbeiter innerhalb der
Verfassungsschutzbehdrde vorzusehen.

- Rechtsstaatlich vorzugswiirdig ware es, anstelle der globalen Regelung zur Begehung von
Straftaten in § 13 Abs. 2 (hier .V.m. § 14 Abs. 1) HVSG-E einen konkreten Katalog mit
Straftaten vorzusehen, den verdeckte Mitarbeiterinnen und Mitarbeiter sowie Vertrauens—
leute begehen diirfen. Dies ware auch in deren Interesse, weil sie so eine erheblich prizi-
sere Vorstellung dariiber vermittelt bekdmen, welche Handlungen zuléssig sind.

36 BVerfGE 57, 250 (284); 109, 13 (Rn. 71 f.); s.a. BVerfG, NVwZ 2017, 1364 (Rn. 109 ff.).
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6. Datenschutzrechtliche Fragen

Auf eine detaillierte Analyse der InformationsiibermittlungsmaRnahmen in den §§ 19 ff. HVSG-E
wird an dieser Stelle verzichtet. Die grundsitzliche Zielrichtung, entsprechend den Vorgaben des
Bundesverfassungsgerichts sowohl die Befugnisse der dateniibermittelnden als auch die der da-
tenempfangenden Stelle spezifisch zu regulieren (,Doppeltiir-Modell),37 ist begriBenswert. Das-
selbe gilt fiir das Bemiithen um eine einheitliche Regelung mit den Ubermittlungsvorschriften auf
Bundesebene.

Handlungsbedarf besteht hinsichtlich der Geltung des allgemeinen Datenschutzrechts (§ 16
HVSG-E) sowie der Betroffenenrechte (§ 27 HVSG-E).

6.1. Geltung des allgemeinen Datenschutzrechts (§ 16 HVSG-E)

§ 16 Satz 1 HVSG-E enthdlt im Grundsatz nur die Klarstellung, dass das hessische Datenschutz-
gesetz subsididr Anwendung findet, soweit das HVSG-E keine spezielle Regelung enthdlt. Dieselbe
Rechtsfolge ordnet bereits § 3 HessDSG an. Nach dessen Abs. 1 gilt das Gesetz fiir Behérden des
Landes (also auch fiir das Landesamt fiir Verfassungsschutz). Abs. 3 bestimmt die vorrangige Gel-
tung spezieller Regelungen wie die des vorliegenden Gesetzentwurfs.

Dennoch fiihrt die Verweisung in § 16 HVSG-E zu einem gesetzgeberischen Handlungsbedarf,
namlich der Abstimmung hinsichtlich der Anpassung des Hessischen Datenschutzgesetzes an die
Datenschutz-Grundverordnung38 und die Ji-Richtlinie fiir den Datenschutz.3¢ Da die Reform auch
fiir den Bereich der staatlichen Verwaltung gilt, wird das hessische Datenschutzgesetz aufgrund
des Vorrangs des Europarechts in weiten Teilen ab dem 25. Mai 2018 nicht mehr anwendbar sein.
Sollte der hessische Gesetzgeber - was naheliegend ist - eine Anpassung des hessischen Daten-
schutzgesetzes an die Datenschutz-Grundverordnung und die JI-Richtlinie vornehmen und dabei
groRere Teile des Gesetzes aufheben, so ist zu beachten, dass die datenschutzrechtliche ,Grund-
regulierung" der europiischen Verordnung gemafB Art. 2 Abs. 2 lit. a, d DSGVO den Bereich des
Verfassungsschutzes nicht umfasst. Dementsprechend ist entweder eine selbststandige Regelung
im Verfassungsschutzgesetz erforderlich oder eine Regelung wie in § 1 Abs. 8 HDSIG-E.40

6.2 Auskunftsanspruch (§ 27 HVSG-E)

Die Neuregelung zum Auskunftsanspruch der betroffenen Person in § 27 HSVG-E orientiert sich
zwar in weiten Teilen an Art. 23 BayVSG bzw. der Parallelvorschriftin § 15 BVerfSchG. Sie ist jedoch

37 S. BVerfGE 130, 151 (184); 141, 220 (Rn. 305).

38 Verordnung (EU) 2016/679 des Europiischen Parlaments und des Rates vom 27. April 2016 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung), ABl. 2016 L 119, 1.

39 Richtlinie (EU) 2016/680 des Europiischen Parlaments und des Rates vom 27. April 2016 zum Schutz na-
tiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustdndigen Behérden zum
Zwecke der Verhiitung, Ermittiung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung
sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/)! des Rates, ABL.
2016 L 119, 89.

40 Drucks. 19/5728.
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zugleich in Teilen eine erhebliche Einengung gegeniiber der Vorliaufervorschrift in § 18, die nicht
in das Gesetz libernommen werden sollte.

Bisher war der Auskunftsanspruch nicht mit einer besonderen Darlegungslast verbunden. Die neue
Regelung kiingt dies gleich zweifach ein. Die betroffene Person muss ,auf einen konkreten Sach-
verhalt” hinweisen sowie zusdtzlich ein ,besonderes Interesse an einer Auskunft* darlegen. Beide
Anforderungen sollten gestrichen werden. Die Arbeit des Landesamts fiir Verfassungsschutz
bringt es gerade mit sich, dass eine betroffene Person Adressat von Informationserhebungsmafi-
nahmen wird, ohne dies anhand eines konkreten Sachverhalts feststellen zu kénnen. Das Erfor-
dernis eines besonderen Interesses ist iiberdies eine unzulissige Einengung der verfassungsrecht-
lichen Vorgaben. Blirgerinnen und Biirger haben als Trager des Rechts auf informationelle Selbst-
bestimmung ein prinzipielles Recht zu wissen, ,wer was wann und bei welcher Gelegenheit Gber
sie weilt".41 Dieses Recht kann im Einzelfall beschridnkt werden, es ist aber nicht begriindungs-
pflichtig.#2 Die Regelung ist auch deshalb problematisch, weil die Anforderungen des besonderen
Interesses und des konkreten Sachverhalts im Extremfall dazu fiithren kénnen, dass Antragsteller
sich selbst belasten, indem sie auf Gesichtspunkte hinweisen (miissen), die dem Landesamt noch
gar nicht bekannt sind.

Die Auskunft soll sich nach § 27 Abs. 1 Satz 3 HSVG-E nicht auf die Herkunft der Daten und die
Empfanger von Ubermittlungen erstrecken (Nr. 1, s. bisher § 18 Abs. 3 sowie § 15 Abs. 3 BVerf-
SchG), sowie - von Ausnahmefillen abgesehen - nicht auf Daten, die ,nicht strukturiert in auto-
matisierten Dateien gespeichert sind” (Nr. 2, keine Entsprechung im BVerfSchG). Beide Ausnahmen
sind abzulehnen und sollten gestrichen werden:

- Zwar kénnen bestimmte Griinde, die in der Herkunft der Daten und den Empfingern liegen,
eine Beschrankung des Auskunftsrechts rechtfertigen. Genauso sind jedoch Fille denkbar,
in denen beides rechtlich unproblematisch ist. So mégen die Daten aus einer &ffentlich
zugdnglichen Quelle stammen (§ 4 Abs. 2 HSVG-E) oder im Rahmen von Sicherheitsiiber-
prifungsverfahren an 6ffentliche Stellen Gbermittelt werden (§ 21 Abs. 1 Nr. 2 HSVG-E). Es
ist nicht erkennbar, wieso in diesen Fillen die Auskunft kategorisch unterbleiben sollte.
Ein entsprechender Ausnahmetatbestand ist hinreichend. Diese ergibt sich freilich fir die
relevanten Fille bereits aus § 27 Abs. 2 HSVG-E.

- Der Ausschluss von Daten, die nicht strukturiert in automatisierten Dateien gespeichert
sind, ist zum einen sprachlich missverstiandlich, zum anderen inhaltlich nicht erforderlich.
Prima facie schliet die Regelung alle Daten aus, die nicht (kumulativ) zum einen struktu-
riert, zum anderen in automatisierten Dateien gespeichert sind. Damit wiren alle nicht
automatisierte Dateien (§ 2 Abs. 8 Nr. 2 HessDSG) und aktenmiRig verwahrte Informatio-
nen (§ 2 Abs. 7 HessDSG) ausgeschlossen. Dies lieRe sich in keiner Weise rechtfertigen,
zumal derartige Speicherungsformen schon aus Eigeninteresse des Landesamts in einer Art

41 BVerfGE 65, 1 (43); zu den verfassungsrechtlichen Vorgaben fir Auskunftsanspruche s. BVerfGE 120,
351; 133, 277 (367 ff.).

42 Die Regelung in § 27 Abs. 1 Satz 2 HSVG-E, wonach bei Fehlen einer entsprechenden Darlegung eines
besonderen Interesses eine Entscheidung nach pflichtgeméRem Ermessen erfolgen soll und dieses Ermes-
sen makgeblich darin besteht, einen unverhidltnismiRigen Verwaltungsaufwand und Ausforschungen zu
verhindern (Drucks. 19/5412, S. 61) kann dieses Problem nur abmildern, nicht aber beseitigen.
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und Weise aufbewahrt werden diirften, die ein Auffinden der relevanten Informationen er-
moglicht. Auch mit Blick auf das gesetzgeberische Ziel ist die Formulierung zu weit gera-
ten. Ausweislich der Begriindung ist gerade nicht beabsichtigt, (alle) Daten von der Aus-
kunft auszunehmen, die nicht in automatisierten Dateien gespeichert sind. Vielmehr sollen
Fille ausgeschlossen werden in denen die betroffene Person nicht das Strukturmerkmal der
jeweiligen Datei ist. Es geht mit anderen Worten nicht darum, in welcher Weise die Daten
gespeichert sind, sondern, ob sie durch eine Abfrage zu der antragstellenden Personen
auffindbar sind, ohne den gesamten Datenbestand des Landesamts zu rastern. Dies kommt
in der Formulierung nicht zum Ausdruck.

§ 27 Abs. 1 Satz 4 HSVG-E iiberldsst das Verfahren dem pflichtgemdRen Ermessen des Landes-
amts. Der Verzicht auf jede gesetzliche Vorgabe ist schwer verstandlich. Zumindest sollten eine
im Grundsatz schriftliche Auskunft sowie eine regelmiBige Frist fir die Beantwortung des Antrags
vorgegeben werden.

GemiR § 27 Abs. 3 Satz 1 HSVG-E bedarf die Ablehnung der Auskunftserteilung keiner Begriin-
dung. Dies ist eine Einschrinkung sowoh! gegeniiber dem bisherigen § 18 Abs. 4 Satz | als auch
gegeniiber § 15 Abs. 4 Satz 1 BVerfSchG und ist in der Sache nicht zu rechtfertigen. Beide Normen
binden das Entfallen der Begriindungspflicht daran, dass durch eine Begriindung der Zweck der
Auskunftsverweigerung gefihrdet wiirde. Diese Ausnahme ldsst sich aufgrund einer Einzelfallprii-
fung rechtfertigen, weil beispielsweise eine Begriindung durch die Gefihrdung des Nachrichten-
zugangs (§ 27 Abs. 2 Satz 1 Nr. 2 HSVG-E) die betroffene Person darauf aufmerksam machen
kénnte, dass in ihrem persénlichen Umfeld Informationen erhoben wurden. Es ist jedoch nicht
ersichtlich, wieso die Ablehnung der Auskunftserteilung niemals begriindungspflichtig sein sollte.

7. Parlamentarische Kontrolle (Verfassungsschutzkontrollgesetz)

Die Neustrukturierung der parlamentarischen Kontrolle durch den Entwurf eines Verfassungs-
schutzkontrollgesetzes ist iiberaus begriiRenswert. Die bisherigen Normen (§§ 20-22) entspre-
chen weder den jiingeren Vorgaben des Bundesverfassungsgerichts zur parlamentarischen Kon-
trolle der Exekutive®? noch den Fortentwicklungen der Rechtsgrundlagen und der parlamentari-
schen Kontrollpraxis auf Bundesebene.*4

Im Grundsatz sind sowohl die Struktur des Gesetzes als auch die wesentlichen Inhalte der Neure-
gelung sinnvoll und werden die parlamentarische Kontrolle des Landesamts ftir Verfassungsschutz
wesentlich stirken. Dies gilt sowohl fuir die Wahl der Mitglieder (§ 1 Verfassungsschutzkontroll-
gesetz-E), als auch flir die detaillierteren Unterrichtungspflichten der Landesregierung (§ 3 Ver-
fassungsschutzkontrollgesetz-E), die erweiterten Einsichts- und Kontrollbefugnisse (§ 4 Verfas-
sungsschutzkontrollgesetz-E, vor allem das selbststandige Akteneinsichtsrecht jedes Mitglieds,

43S, 7.B. BVerfGE 124, 161 (1871f.) 137, 185 (230f.), 139, 194 (223); BVerfG, NVwZ 2018, 51.

44 Das Kontrollgremiumgesetz des Bundes ist im Jahre 2009 zusammen mit der Einfuhrung von Art. 45d GG
grundsétzlich umgestaltet worden (Gesetz zur Fortentwicklung der parlamentarischen Kontrolle der Nach-
richtendienste des Bundes v, 29.7.2009, BGBI.1 $.2346); im Jahre 2016 wurden die Regelungen zum Stindi-
gen Bevollmichtigten in §§ 5a, 5b PKGrG ergdnzt und die Rechte des Gremiums weiter ausgebaut (Gesetz
zur weiteren Fortentwicklung der parlamentarischen Kontrolle der Nachrichtendienste des Bundes, BGBL. | S.
2746).
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das es bisher nicht gab) und die Pflicht zur Berichterstattung (§ 6 Verfassungsschutzkontrollge-
setz-E). Angesichts der erweiterten Aufgaben des Landesamts sowie seiner erheblichen personel-
len Aufstockung ist es daneben von besonderer Bedeutung, dass die Mitglieder der parlamentari-
schen Kontrollkommission gemdR § 5 Verfassungsschutzkontrollgesetz-E die Befugnis erhalten,
je eine Mitarbeiterin oder einen Mitarbeiter in die Arbeit einzubeziehen.

Trotz dieser grundsétzlich positiven Bewertung gibt es an einigen Stellen der Regelung Verbesse-
rungsbedarf.

Dies betrifft an mehreren Stellen die Stellung der Opposition im Hessischen Landtag sowie die
Verfahrensrechte der ihr angehérenden Mitglieder der Kontrollkommission. Die parlamentarische
Kontrolle leidet im modernen parlamentarischen System ohnehin daran, dass die Regierung von
einem Parlament kontrolliert wird, dessen Mehrheit sie ins Amt gewihlt hat und deshalb typischer-
weise politisch unterstiitzt. Eine effektive Kontrolle der Exekutive muss deshalb zwingend be-
stimmte Rechte der Opposition vorsehen. Hier bestehen mehrere offene Fragen des Entwurfs:

- Bei der Regelung zur Wahl der Mitglieder (§ 1 Abs. 3 und Abs. 4 Verfassungsschutzkon-
trollgesetz-E) sollte eine Erganzung vorgenommen werden, dass die Oppositionsfraktio-
nen angemessen zu beteiligen sind. Dies kénnte unter Verwendung des Grundsatzes der
Spiegelbildlichkeit erfolgen, der in der Ausschuss- und Gremienarbeit der parlamentari-
schen Demokratie anerkannt ist.45

- Positiv ist, dass jedes Mitglied nach § 4 Abs. 1 Satz 1 Verfassungsschutzkontrollgesetz-E
nicht nur die Einberufung einer Sitzung, sondern auch die Unterrichtung der Kontrollkom-
mission verlangen kann. Das Mehrheitserfordernis von zwei Dritteln fiir die Beauftragung
einer Sachverstdndigenperson mit der Durchfiihrung von Untersuchungen in § 4 Abs. 3
Satz 1 Verfassungsschutzkontrollgesetz-E entspricht demgegentiber zwar dem Quorum in
§ 7 Abs. 1 PKGrG, ist aber dennoch unangemessen hoch.“6 Statt (iber eine Mitgliedermehr-
heit in derartigen Fragen noch hinauszugehen und die Rechte der Opposition so zusitzlich
zu beschrdnken, wdre umgekehrt zu erwigen, einer qualifizierten Oppositionsminderheit
derartige verfahrensrechtliche Positionen zuzuerkennen.

~ Aus demselben Grund sollte § 6 Verfassungsschutzkontrollgesetz-E um die Maglichkeit
ergdnzt werden, dass einzelne Mitglieder der Kontrollkommission dem Bericht an den
Landtag ein Sondervotum beifiigen.+?

Daneben bestehen mehrere Fragen, in denen eine Anderung des Entwurfs zu einer Verbesserung
der Arbeitsfdhigkeit der Kontrollkommission und der parlamentarischen Kontrolle insgesamt fiith-
ren wiirde:

- Esfehlt an einer Regelung fiir die Zeit zwischen dem Ende einer Wahlperiode und der Wahl
eines Kontrollgremiums zu Beginn der nichsten Wahlperiode. § 3 Abs. 4 PKGrG bestimmt
flr diesen Fall, dass die bereits gewdhlten Mitglieder ihre Tatigkeit auch iiber das Ende der

45 S. BVerfGE 80, 188 (222); 84, 304 (323); 112, 118 (133); 130, 318 (353 f.); 135,317 (396).

46 S, Nomos—-BR/Hornung, § 7 PKGrG Rn. 4 m.w.N.

47 Mit der entsprechenden Regelung in § 10 Abs. 2 Satz 2 PKGrG wollte der Gesetzgeber im Jahre 2009 die
Transparenz erhéhen, weil dadurch maégliche Bewertungsdifferenzen innerhalb des PKGr erkennbar werden,
s. die Begriindung, BT-Drucks. 16/12411, 7.
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Wahlperiode hinaus ausiiben. Diese Regelung ist als begrenzte gesetzliche Legitimation
eine zulissige Ausnahme vom Prinzip der Diskontinuitét,8 die fir eine effektive Tatigkeit
der parlamentarischen Kontrolle geboten ist.

- Esist zu begriiRen, dass der oder die Vorsitzende der Kontrollkommission eine Geschifts—
stelle zur Unterstiitzung erhalten wird (§ 1 Abs. 6 Verfassungsschutzkontrollgesetz-E). Es
fehlt aber - auch in der Begriindung - an jedem Hinweis, welche Aufgaben diese erfillen
und wie sie zusammengesetzt sein soll. Da es insbesondere an einer Regelung zum Um-
gang mit Verschlusssachen fehlt (s. fiir Mitarbeiterinnen und Mitarbeiter der Fraktionen §
5 Abs. 1 S. 2 Verfassungsschutzkontrollgesetz-E), diirfte die Regelung so gemeint sein,
dass es sich um eine rein administrative, d.h. in keiner Weise inhaltliche Unterstiitzung
handelt. Die effektive Arbeit der Kontrollkommission wiirde dagegen durch ,echte” Be-
schiftigte analog § 12 PKGrG erheblich verbessert werden.49

- § 3 Verfassungsschutzkontrollgesetz-E regelt detailliert die regelmdRBigen proaktiven Un-
terrichtungspflichten der Landesregierung. Demgegentiber ist die Regelung zu Zeit, Art
und Umfang der Unterrichtung in § 3 Abs. 2 Verfassungsschutzkontrollgesetz-E sehr vage.
Weder kommt hier eine grundsétzliche Pflicht zur Unterrichtung zum Ausdruck, noch et-
waige Verweigerungsrechte der Landesregierung. Dass diese beispielsweise nach der
Rechtsprechung des Bundesverfassungsgerichtsso befugt ist, im Kernbereich exekutiven
Eigenverantwortung Informationen zu verweigern (s. § 6 Abs. 2 PKGrG), kommt in der Re-
gelung in keiner Weise zum Ausdruck. Dies sollte explizit geregelt werden.

- Die Befugnis in § 4 Abs. 2 Satz 1 Verfassungsschutzkontrollgesetz-E beschrédnkt sich auf
die Akteneinsicht. Demgegeniiber sieht § 5 Abs. 1 Satz 1 PKGrG auch eine Befugnis vor,
sich Akten und Schriftstiicke, gegebenenfalls auch im Original, herausgeben und in Dateien
gespeicherte Daten iibermitteln zu lassen. Dies ware eine erhebliche Arbeitserleichterung
auch fuir das Hessische Kontrollgremium.

- Die Befugnis zum Betreten der Dienststellen des Landesamts in § 4 Abs. 2 Satz 3 Verfas-
sungsschutzkontrollgesetz-F ist explizit darauf beschrdnkt, dort Akten einzusehen. Es ist
weder vorgesehen, die Dienststellen zu allgemeinen Kontrollzwecken zu besichtigen, noch
sind die Mitglieder der Kontrollkommission befugt, mit den Beschiftigten zu sprechen.
Beides sind jedoch essenzielle Elemente einer wirksamen Kontrolle, die auch in § 5 Abs. 1
Satz 2, Abs. 2 PKGrG enthalten sind.

— Aus demselben Grund sollte in das Gesetz eine explizite Regelung zum Umgang mit Ein-
gaben durch Beschiftigte des Landesamts analog § 8 PKGrG aufgenommen werden.

48 S, Nomos-BR/Hornung, § 3 PKGrG Rn. 4 m.w.N.

49 Dass in dem Gesetzentwurf eine Regelung fiir einen stindigen Bevollméchtigten der parlamentarischen
Kontrollkommission fehit {s. auf Bundesebene §§ 5a, 5b PKGrG), ist demgegeniiber sachgerecht, weil die
Aufgaben des parlamentarischen Kontrollgremiums auf Bundesebene erheblich umfangreicher und komple-
xer sind.

50 S, BVerfGE 67, 100 (139); 110, 199 (214 ff.); 124, 78 (120 ff.); 131, 152 (210) 137, 185 (233 ff.).
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,Gegeben die technische Entwicklung, wird Freiheit und
Unbeobachtbarkeit des Denkens (etwa beim Erwagen von
AuRerungen oder Handlungen) kiinftig untrennbar mit dem
Schutz personlichster Rechner, ihrer Anwendung und auch
der Daten auf ihnen verkniipft sein. [...] Der Zugriff auf
gespeicherte Computerdaten auf personlichsten Rechnern
entgegen des Willens des Eigennutzers ist daher kunftig
weniger mit einer klassischen Hausdurchsuchung vergleich-
bar, als vielmehr mit der Verabreichung bewusstseinsver-
andernder Drogen zum Zwecke des Erlangens von
Aussagen.”

Prof. Dr. Andreas Pfitzmann'

1 Prof. Dr. Andreas Pfitzmann, Rede vor dem Bundesverfassungsgericht als Sachversténdiger zur Online-
Durchsuchung, 10.10.2007, Seiten 3 und 4. Pfitzmann hatte den Lehrstuhl fir Datenschutz und Datensicherheit an
der Technischen Universitédt Dresden inne.
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1 Zusammenfassung und Anderungsvorschlige

Das Forum InformatikerInnen fiir Frieden und gesellschaftliche Verantwor-
tung nimmt gern zum vorliegenden Gesetzesentwurf DS-19/5412 Stellung.

Speziell die Paragraphen §6 (Quellen-TKU) und §8 (Online-Durchsuchung)
beziehen sich auf eine technische Ermachtigung, mit der ein informations-
technisches System infiltriert werden kann. Welche Daten letztendlich
ausgeleitet werden - Kommunikation oder nicht - ist technisch nicht auto-
matisiert unterscheidbar und dementsprechend auch nicht sinnvoll einzu-
hegen. QTKU und OD miissen daher die gleichen Eingriffshiirden haben.

Des weiteren gibt es technisch begriindet wesentliche Zweifel an einer
vertrauenswurdigen Protokollierbarkeit der Aktivititen und Funde einer
QTKU/OD auf einem infiltrierten Zielsystem. Die technischen Grundvoraus-
setzungen fur verlassliches Logging und Signierung sind auf einem fremden
System nicht gegeben. Eine detaillierte Dokumentation jedes Zugriffs,
mindestens in Form von kompletter Quellcodevorlage und -Auditierung, ist
ebenso nétig, wie die rechtliche Eingrenzung auf bestimmte Zielsystemarten.

Die heimliche Installation einer QTKU/OD-Software verlangt die Nutzung von
Sicherheitslicken. Die dadurch entstehenden Anreize fiir Dritte, Sicherheits-
licken nicht mehr zu melden, sondern zu verkaufen oder derartige Dienste
anzubieten, schadet der allgemeinen IT-Sicherheit weltweit. Das greift
langfristig die Grundlagen der vernetzten Gesellschaft an und korrodiert die
digitale Infrastruktur. Zuséatzlich vertreiben diese Dritten die gleichen Sicher-
heitslicken ublicherweise auch an Diktaturen weltweit, die damit ihre
BurgerInnen kontrollieren, DissidentInnen/Menschenrechtsverteidigernnen
ausspahen und verfolgen. Um auf eine sichere und menschenfreundliche IT:
Landschaft hinzuwirken, diirfen keine Sicherheitsliicken verwendet, ge-
handelt oder zuriickgehalten werden - insbesondere keine bislang unbe-
kannten Liicken (zerodays).

Die These eines ,Blindwerdens von Behorden” durch Kryptographienutzung
(,Going-dark”) lasst sich nicht erhérten, physische Interaktionen von Krimi-
nellen und allgemeine Effekte der Digitalisierung bieten nach wie vor
hinreichende Ansatzpunkte fiir eine effektive Gefahrenabwehr.

Der Verfassungsschutz ist ein Geheimdienst und per definitionem ungleich
intransparenter und schwerer demokratisch zu kontrollieren als etwa Polizei-
en. Derartig eingriffstiefe und folgenschwere Ermdchtigungen wie §6 und §8
durfen ihm demnach grundsdtzlich nicht erteilt werden.

In der Konsequenz raten wir nachdriicklich dazu, die Paragraphen §6
(Quellen-TKU) und §8 (Online-Durchsuchung) ersaizlos zu streichen.
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2 Vertrauen in die digitale Welt

In einer vernetzten Informationsgesellschaft,? die sich mehr und mehr auf
digitale Infrastrukturen verldsst - vom Laptop bis zum Stromnetz - verlangt
die enorme und immer groRer werdende Komplexitat dieser Zusammenhange
nach einem Kit, um tberhaupt funktionsfahig zu bleiben. Dieser Kit ist
Vertrauen, Vertrauen in technische Systeme, in deren Hersteller, in die
Nutzerinnen und Nutzer und auch in staatliche Organe dahingehend, diesen
neuen Umstand der Digitalisierung in der Breite sinnvoll zu nutzen, mit zu
gestalten und auch, wo nétig, rechtlich einzuhegen. Dieses Vertrauen - gerade
in Ublicherweise als verlasslich empfundene behordliche Stellen - hat jedoch
in jingerer Vergangenheit wiederholt auf diverse Arten Schaden genommen.
Dabei muss nicht tber den Atlantik zur National Security Agency (NSA)
geblickt werden, sondern ganz konkret auf deutsche Behorden des
Sicherheitsbereichs.?

Angefangen bei den politischen Enthiillungen um die Operationen Glotaic*
oder Eikonal®, iber die Nutzung der NSA-Programms XKEYSCORE durch den
Verfassungsschutz® bis hin zum bundesweiten Digitask-Trojaner-Debakel’ ist
offensichtlich, dass ein erneuter Vertrauensaufbau dringend geboten ist. Und
Projekte wie der gehackte ,Hamburger Wahlstift”, das gescheiterte ,De-Mail”
oder kurzlich das ,besondere elektronische Anwaltspostfach” (beA) zeigen,
wie kompliziert es tatsdchlich ist, sensible IT-Projekte zu stemmen und
Vertrauen aufzubauen. Dafiir sind behutsamer Technikeinsatz, reflektiertes
Vorgehen und kontinuierliche Transparenz unabléssig.®

3 Vertraulichkeits- und Integritatserwartung

Genau diese Aspekte hatte das Bundesverfassungsgericht im Blick, als es
2008 das Grundrecht auf Gewéhrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme aus dem allgemeinen Personlichkeitsrecht
(Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG) formulierte. Es ist dabei kein Grundrecht
auf die zwei Schutzziele der IT-Sicherheit ,Vertraulichkeit” und ,Integritat”,
sondern ein Grundrecht auf die Gewdhrleistung der beiden, also eine wesent-

Nach Prof. Wolfgang Coy in Anlehnung an die McLuhansche Gutenberg-Galaxis auch ,, Turing-Galaxis“ genannt.
Siehe Konferenzbeitrige der FIfFKon2014 ,Der Fall des Geheimen — ein Blick unter den eigenen Teppich.” 2014,
TU-Berlin, https://2014.fiffkon.de.

4 Greis , Friedhelm: BND griff Daten offenbar tiber Tarnfirma ab, Golem.de, 24.2.2015,
https://www.golem.de/news/operation-glotaic-bnd-griff-daten-offenbar-ueber-tarnfirma-ab-1502-112571 htmi.

5  Kehrhahn , Jobst-H.: Operation Eikonal: BND soll jahrelang Daten deutscher Biirger an NSA {ibermittelt haben,
Heise.de, 05.10.2014, htips://www.heise.de/newsticker/meldung/Operation-Eikonal-BND-soll-jahrelang-Daten-
deutscher-Buerger-an-NS A -uebermittelt-haben-2411680.html.

6 Biermann , Kai: Wozu braucht der Verfassungsschutz Xkeyscore?, Zeit.de, 12.2.2016,
http://www.zeit.de/digital/datenschutz/2016-02/verfassungsschutz-bfv-nsa-xkeyscore.

7 CCC: Chaos Computer Club analysiert aktuelle Version des Staatstrojaners, ccc.de, 26.10.2011,
https://www.ccc.de/de/updates/2011/analysiert-aktueller-staatstrojaner.

8 Bundesamt fiir Sicherheit in der Informationstechnik (BSI, Hrsg): Broschiire Digitale Gesellschaft: smart & sicher,

IT-Sicherheit aus Nutzer- und Expertensicht, 2017, S. 50.
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liche Vorverlagerung des Schutzes. Um die zugrundeliegenden Uberlegungen
zu beschreiben, legte das Gericht in seiner Urteilsbegriindung dar, dass der
Wesensgehalt des Grundrechts der ,Schutz der Vertraulichkeits- und Integri-
tatserwartung”® an informationstechnische Systeme ist. Daraus lasst sich nach
unserer Lesart eine klare praventive Handlungspflicht staatlicher Stellen -
inklusive der gesetzgebenden - zum Schutze informationstechnischer Systeme
ableiten.

3.1 Digitale Infrastrukturen

Dabei darf auch nicht nur die Privatsphare der einzelnen Person'® mafRRgeblich
sein, sondern es muss immer auch die digitale Infrastruktur der vernetzten
Gesellschaft mit in den Blick genommen werden, und das Vertrauen hierin.
Der Begriff der ,Vernetzung” verweist hier hier keinesfalls nur auf direkte,
technische Netzwerkverbindungen zwischen Gerédten, sondern auch auf die
vielgestaltigen Abhéangigkeiten der verschiedenen Systeme und Akteure
voneinander. Dies konnen gemeinsame Softwarehersteller sein oder aber der
Einsatz bestimmter Softwarekomponenten oder Betriebssysteme an ganz
verschiedenen Stellen der digitalen Landschaft. Wird also ein Hersteller oder
Softwareprodukt durch bestimmte MaBnahmen und Regelungen geschiitzt,
werden parallel dazu auch die anderswo eingesetzten Systeme, NutzerInnen
und Nutzungsweisen mitgeschutzt. Im Gegenzug bedeutet dies jedoch auch,
dass Schadigungen oder Schwachungen von bestimmten Softwarekom-
ponenten gleichermaflen auch alle anderen Einsatzweisen schwéacht und
unsicherer macht. Aus diesem Grunde war es beispielsweise moglich, dass die
Schadsoftware ,Wannacry” sowohl private Laptops, als auch Krankenhaus-
Eisenbahn- und Providersysteme'' lahmlegen konnte: Millionen Systeme
hatten ahnliche Softwarekomponenten - in diesem Falle das Betriebssystem
Microsoft Windows - und waren damit gleichermafSen verwundbar.

Wenn wir also von einer vernetzten Gesellschaft mit ,Cloud”, , Industrie 4.0”
und ,smarten” Infrastrukturen sprechen, muss immer auch die damit einher-
gehende gegenseitig Abhangigkeit und Verwundbarkeit mitgedacht werden.

4 Gegenstand der Stellungnahme

Wie kann eingangs beschriebene Vertrauen aufgebaut bzw. erhalten bleiben,
wie konnen informationstechnische Systeme sicher gemacht und die Ver-
traulichkeits- und Integritatserwartung der BlirgerIinnen tatséchlich geschiitzt

9 Bundesverfassungsgericht: Bundesverfassungsgerichtsurteil zur Online-Durchsuchung, BverfG, 1 BvR 370/07,
27.2.2008, Abs. 206, bttp://www.bundesverfassungsgericht.de/entscheidungen/rs20080227 1bvr037007.html.

10 Seite 40 des Gesetzesentwurfes, Drucksache 19/5412.

11 Holland, Martin und Kannenberg, Axel: WannaCry — Angriff mit Ransomware legt weltweit Zehntausende Rechner
lahm, heise.de, 12.5.2017, https://www.heise.de/newsticker/meldung/WannaCry-Angriff-mit-Ransomware-legt-
weltweit-Zehntausende-Rechner-lahm-3713235. html.
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werden? Diese sehr grundséatzlichen Fragen sollen hier in Bezug auf den
anlassgebenden Gesetzentwurf der Fraktionen der CDU und BUNDNIS
90/DIE GRUNEN fiir ein Gesetz zur Neuausrichtung des Verfassungsschutzes
in Hessen angegangen werden.

Geheimdienste, also staatliche Behorden, die wesentlich auf verdeckte
MaRnahmen, Tarnoperationen, ,Vertrauensleute” oder verdeckte Mitarbei-
terlnnen setzen - sind inhdrent auf Intransparenz angelegt und angewiesen,
da Heimlichkeit das primére Mittel ist, die ihnen uUbertragenen Aufgaben
auszufullen. Erméchtigungen derartiger Dienste missen folglich besonders
kritisch analysiert werden, da einmal freigegebene Malinahmen und
ermoglichte Methoden meist nur nach Skandalen erneut zur breiten
Diskussion gestellt werden (kénnen). Auch wenn laut dem flankierenden
Entwurf eines neuen Verfassungsschutzkontrollgesetzes (VSKG) nun bei-
spielsweise jedes einzelne Mitglied der Kontrollkommission gemafs VSKG §4
Abs. 2 Akteneinsicht bekommen kann und zudem eigene MitarbeiterInnen zur
Seite gestellt bekommt, besteht naturgemaf dennoch die ibliche Geheimhal-
tungspflicht der Kommission nach VSKG §2.

Besonderheit von Geheimdiensten

In der Stellungnahme werden wir uns unserer Expertise entsprechend vor-
dringlich den im Gesetzesentwurf angesprochenen verdeckten technischen
MaRnahmen und ihren gesellschaftlichen Implikationen zuwenden - konkret
der sogenannten Quellen-Telekommunikationsiberwachung (QTKU) und der
heimlichen Online-Durchsuchung (OD)*?. Dabei ist hervorzuheben, dass diese
MafRnahmen zwei Besonderheiten aufweisen, die sie gerade in den Handen
von Geheimdiensten zusétzlich problematisch erscheinen lassen: Erstens sind
es aktive MaRnahmen von immenser Eingriffstiefe fur die Betroffenen und
zweitens sind die langfristigen Konsequenzen des Einsatzes sehr schwer
abzuschatzen, weil sich die Anreizstrukturen bestimmter IT-sicherheits-
relevanter Markte dadurch andern konnen.

Fine FEvaluation und Diskussion der genauen Auswirkungen solcher
MafRnahmen wird beim Einsatz durch Geheimdienste wesentlich erschwert
oder sogar unmoglich gemacht. Auch wenn sich die Aufgabenbereiche von
Polizeien und Geheimdiensten mittlerweile gefahrlich tberlappen, sind
dennoch die Berichts- und Transparenzpflichen von polizeilichen Behorden -
im Gegensatz zu verdeckt tatigen Organisationen - immer noch grundsatzlich
auf Offenheit angelegt. Wegen dieses gewichtigen Unterschieds gehen die
rechtfertigenden Referenzen auf die BKAG-Entscheidung des Bundes-
verfassungsgerichts, wie etwa auf Seite 40 des vorliegenden Gesetzentwurfs

12 Tm Text werden auch die Begriffe verdeckte Online-Datenerhebung bzw. verdeckte Online(-)Uberwachung
verwendet.
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(Drucksache 19/5412), grundséatzlich fehl. Ein Geheimdienst ist keine Polizei
und eine Polizei ist kein Geheimdienst.

Struktur der Stellungnahme

Zunachst werden einige technische Sachverhalte der MaRknahmen
kommentiert und diskutiert, danach werden indirekte Auswirkungen des
Einsatzes derartiger MafSnahmen auf die 6ffentliche Sicherheit erlautert sowie
diskutiert und dann folgen resultierende Vorschlage, alternative Herangehens-
weisen und abschlieBende Uberlegungen.

Ziel dieser Sachverstandigenauskunft ist es, in Anlehnung an HVSG §15 Abs. 2
(Verhaltnismaligkeit) erkennbar zu machen, wie sehr die Nachteile auRer
Verhaltnis zu etwaigen Erfolgen der angesprochenen MaRnahmen stehen.

5 Direkte Auswirkungen technischer Eigenschaften

Im ersten Abschnitt soll es um die technischen Unterschiede und Gemein-
samkeiten der Mafinahmen QTKU und OD gehen, wonach eine Betrachtung
der Protokollierungsmoglichkeiten sowie Vertrauenswiirdigkeit der Funde
solcher MaRRnahmen erfolgt. In dieser Stellungnahme findet sich jedoch keine
vollstandige Diskussion des Lebenszyklus’ einer QTKU- bzw. OD-Software und
aller vorhandenen Risiken, da dies an anderer Stelle schon ausfiithrlich
beschrieben worden ist.'®

5.1 Die technische Natur von QTKU und OD

Dieser Gesetzesentwurf geht, wie andere vor ihm auch, falschlicherweise
davon aus, dass QTKU (§6) und OD (§8) ganzlich verschiedene MafRnahmen
sind, die demnach auch getrennt voneinander betrachtet und geregelt werden
kénnen. So wird die QTKU im Entwurf auf Seite 37 als spezielle Form der
grundrechtlich vergleichsweise ,leichtgewichtigen” Telekommunikationsiiber-
wachung beschrieben, die OD jedoch als ,Sonderform” einer eingriffs-
intensiven Wohnraumiberwachung. Dies zeigt sich u. a.daran, dass die OD in
§8 ,nach MalRgabe des §7” ermoglicht wird und in §9 das Verfahren bei
Mafinahmen nach den §§ 7 und 8 in einem Rutsch geregelt wird.

Auch im Verfassungsschutzkontrollgesetz (VSKG) wird derartig unter-
schieden: So muss nach VSKG §3 Abs. 3 Satz 2. ein jahrlicher Lagebericht zur
OD-Malinahmen erstellt werden und auch dem Landtag muss laut VSKG §6
uber OD-Mafinahmen berichtet werden, all dies gilt fiir QTKU-MaRnahmen
nicht. Weiterhin kann eine QTKU nach unserer lesart auch schon zur
Quellengewinnung nach HVSG §5 Abs. 1 Satz 2 verwendet werden.

13 Rehak, Rainer: Angezapft — Technische Méglichkeiten einer heimlichen Online-Durchsuchung und der Versuch
ihrer rechtlichen Béndigung, MV-Verlag Editon Wissenschaft, 2013.
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Das ist juristisch betrachtet nachvollziehbar, doch technisch absolut nicht
haltbar - mit schwerwiegenden Implikationen, denn im Entwurf wird be-
trachtet, was der gewiinschte Zweck einer Mafinahme ist, aber ignoriert, was
die tatsdchliche Realisierung nach sich zieht: Alle Schritte - von der
Aufbringung der Software auf das Zielsystem - also die Infiltration - uber das
versteckte Agieren darin, das Aktualisieren und Nachladen von Funktionalitat
bis hin zur Léschung - sind identisch.!* Allein die Datensuche ist geringfigig
unterschiedlich; sie ist jedoch nur abhéngig von wenigen Konfigurations-
parametern und selbst dieser Unterschied taugt nicht fir eine Reduzierung
der Eingriffstiefe, wie in 5.3 weiter ausgefuhrt wird. Die jeweils fur die
verschiedenen MafRnahmen eingesetzte Software ist also gleich machtig und
jederzeit gleichermaRen anpass- und erweiterbar. Nur ein kleiner Schalter
macht aus einer QTKU eine OD, weil beide nach Aktivierung bereits tief im
System verankert sind.

Diese Dynamik ist bei tblichen technischen Gerédten nicht zu finden. Mit
einem Fernseher kann man keinen Brief schreiben und mit einer Schreib-
maschine kann man nicht fernsehen; die Nutzungsarten sind streng getrennt,
weil sie mit unterschiedlichen Geraten realisiert werden. Ein Digitalcomputer
jedoch ist eine sogenannte ,Universalmaschine”, die allein durch die aktuell
laufende Software bestimmt jegliche (berechenbare) Funktion ausfuhren
kann. Im Gegensatz zu physischen Maschinen lasst sich Software jedoch sehr
leicht verandern und bei so ahnlichen Funktionen wie sie QTKU und OD
erfiillen, besteht der Unterschied tatsdchlich nur in einer anderen
Konfigurationsdatei.

Die grundlegende Unterscheidung zwischen QTKU und OD ist also juristisch
gewiinscht, aber technisch nicht abbildbar. In der Folge miissten die beiden
Mafnahmen jedoch auch grundrechtlich dhnlich behandelt werden und nicht
wie im aktuellen Entwurf fundamental unterschiedlich.

Eine erhellende Analogie

Das konzeptionelle Problem lédsst sich gut mit einer Analogie beschreiben.
Angenommen es gabe eine sehr glinstige, leichte, kleine, genaue Maschinen-
pistole, die nur mit einem Kkleinen Schalter zwischen langsamen Einzelschuss
und Automatik umgeschaltet werden konnte. Nun ist die entscheidende Frage,
warum nicht normale Polizeistreifen und Spezialkommandos einfach diese
gleiche Waffen bekommen sollten; die ersteren mit dem Schalter auf ,leicht
bewaffnet” und die letzteren mit dem Schalter auf ,schwer bewaffnet”? Die
Verneinung liegt in struktureller, staatlicher Selbstbeschriankung begrundet.
Staatliche Stellen sollen nur gerade so viel Macht zugewiesen bekommen, um

14 Ebd. Seite 16.
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ihre Aufgaben zu erledigen; eine normale Polizeistreife hat eben keine
Maschinenpistole.

Genau diese rechtsstaatlich gebotene Beschrankung ist mit einer QTKU
technisch bedingt nicht umsetzbar, denn sie ist einer OD baugleich und somit
gleichmachtig.

5.2 Die entscheidende Hurde

Diese ,Unbeschrankbarkeit” hat auch das Bundesverfassungsgericht 2008 in
seinem Urteil zur heimlichen Online-Durchsuchung ausgefuhrt: ,Wird ein
komplexes informationstechnisches System zum Zweck der Telekommuni-
kationsiiberwachung technisch infiltriert (,Quellen-Telekommunikations-
uberwachung”), so ist mit der Infiltration die entscheidende Hiirde ge-
nommen, um das System insgesamt auszuspdhen. Die dadurch bedingte
Gefahrdung geht weit iiber die hinaus, die mit einer bloBen Uberwachung der
laufenden Telekommunikation verbunden ist.”!®

Es ist demnach ganzlich unverstandlich und entbehrt jeder technischen
Grundlage, warum eine QTKU mit geringeren Eingriffshitrden als die OD zur
Anwendung kommen konnen soll. Die gleiche technische Fehleinschatzung
liegt auch der StPO-Anderung von 22. Juni 2017 zugrunde, bei der die
Moglichkeiten fir Anwendung von QTKU und OD - mittels einer Formu-
lierungshilfe - stark ausgeweitet worden sind.'® Auch in der dortigen An-
horung hatten die technischen Sachverstindigen auf dieses gravierende
Problem hingewiesen - vergeblich.!” Auch bei der Entscheidung zur Ver-
fassungsbeschwerden gegen die Ermittlungsbefugnisse des BKA zur Terroris-
musbekampfung wurde dieser Umstand tibersehen.!®

Der Trojaner des Bundesverfassungsgerichts

Diese aus technischer Sicht rechtliche Fehlentwicklung ist in einem juris-
tischen Winkelzug des Bundesverfassungsgerichts begriindet. In einer
abstrakten ,Wenn-dann”-Formulierung platzierte es selbst einen Trojaner im
eigenen Urteil: ,Art. 10 Abs. 1 GG ist hingegen der alleinige grundrechtliche
Mafstab fur die Beurteilung einer Erméchtigung zu einer ,Quellen-Telekom-
munikationsiitberwachung”, wenn sich die Uberwachung ausschlieRlich auf
Daten aus einem laufenden Telekommunikationsvorgang beschrankt. Dies
muss durch technische Vorkehrungen und rechtliche Vorgaben sichergestellt

15 Bundesverfassungsgericht: Bundesverfassungsgerichtsurteil zur Online-Durchsuchung, BverfG, 1 BvR 370/07,
27.2.2008, Abs. 188.

16 FIfF-Pressemitteilung vom 23. Juni 2017: Entfesselter Staatstrojaner: GroRe Koalition verhshnt I'T-Sicherheit und
Demokratie, https://www.fiff.de/presse/pressemitteilungen/entfesselter-trojaner-grosse-koalition-verhoehnt-it-
sicherheit-und-demokratie.

17 Anhérung des Rechtsausschusses, Mittwoch, 31. Mai 2017 ,,Anderung StGB, JGG, StPO“.

https://www.bundestag.de/ausschuesse/ausschuesse18/a06/anh0erungen/aenderung—stgb——jgg—-stpo~2/507628
18 Gemeinsame Erkldrung vom 20. April 2016, https://www.fiff.de/presse/pressemitteilungen/urteil-zum-bka-gesetz.
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sein.”!® Dieser Passus ist technisch unbegrindbar und inkonsistent mit dem
Rest des Urteils; entweder wurde das System unter Verletzung des IT-
Gewahrleistungsgrundrechts infiltriert oder aber nicht. Aus Sicht der IT
Sicherheit ist Datenauswahl nach einer gelungenen Infiltration zweitrangig,
das System ist kompromittiert - und aufSer Kontrolle.

Nun stellt aber HVSG §6 (Abs. 2) 1. genau auf diese Hintertiir ab, wonach die
QTKU anwendbar wird, wenn ,sichergestellt ist, dass ausschlieflich laufende
Kommunikation iiberwacht und aufgezeichnet wird”. Ignorieren wir fur einem
Moment alle Konzepte und Erkenntnisse der IT-Sicherheit und folgen dem
Bundesverfassungsgericht ist seiner Ausnahmeregelung: Das neue konkrete
Problem besteht nun darin, dass diese Beschrankung auf laufende Kom-
munikation prinzipiell technisch nicht sichergestellt werden kann, die
Bedingung also nie erfilllt wird und dieser Passus folglich immer nur abstrakt
bleiben muss.

5.3 Beschrankung auf laufende Kommunikation

Eine QTKU soll die Klartextdaten einer verschliisselt ablaufenden Kom-
munikation erlangen, welche einer normalen Telekommunikationsuber-
wachung (TKU) nur verschlisselt zugénglich sind. Zuséatzlich durfen nur
genau die Daten der aktuell laufende Kommunikation iiberwacht und
aufgezeichnet werden - nichts weiter.

Zu diesem Zweck missten die Kommunikationsdaten also direkt auf dem
Endgeraten vor der Verschliisselung (beim Versand) bzw. direkt nach der
Entschliisselung (beim Empfang) auf dem Endgeraten abgegriffen werden.
Auf weitere Daten - etwa Daten aus vorherigen Kommunikationsvorgangen -
darf nicht zugegriffen werden.

Eine gleichzeitige Umsetzung beider Anforderungen ist praktisch nicht
leistbar, wie in der technischen Literatur bereits detailliert beschrieben
worden ist.?® Exemplarisch sollen hier nur einige wesentliche Probleme
erlautert werden.

Transport- und normale Datenverschlisselung

Technisch kann zwischen Transport- und normaler Datenverschlisselung
unterschieden werden. Im ersten Fall ist die Verschlisselung Teil des
Transport-, also Versendevorgangs; beispielhaft sei dafur die HTTPS-
Verschliisselung beim Webseitenzugriff genannt. Im zweiten Fall findet die

19 Bundesverfassungsgericht: Bundesverfassungsgerichtsurteil zur Online-Durchsuchung, BverfG, 1 BvR 370/07,
27.2.2008, Absatz 190.

20 Rehak, Rainer: Angezapft — Technische Maglichkeiten einer heimlichen Online-Durchsuchung und der Versuch
ihrer rechtlichen Bandigung, MV-Verlag Editon Wissenschaft, 2013, Seite 44 ff.

Seite 8 von 19




Ausschussvorlage INA 19/63 - Teil 3 - 399

Verschlusselung direkt auf den lagernden Daten des Systems statt;
beispielhaft seien hier passwortgeschiitzte ZIP-Dateien genannt.

Bei den am weitesten verbreiteten Standards fur E-Mailverschlisselung
(PGP* und S/MIME?) und bei jeglichen Instant-Messenger-Anwendungen
(Signal**, Whatsapp, etc) wird normale Datenverschliisselung verwendet. Dies
leuchtet ein, da die Nachrichten zunachst zum Versenden vorbereitet werden
und gegebenenfalls erst spater, wenn eine Verbindung mit dem Internet
besteht, tatsachlich versendet werden.

Der Prozess des Versendens einer verschliisselten Nachricht gleicht also
strukturell eher dem Schiitzen einer ZIP-Datei mit einem Passwort und dem
spateren, eventuellen Verschicken. ,Eventuell” deshalb, weil etwa die meisten
far Verschlisselung konfigurierten E-Mailprogramme auch Entwiirfe
verschlusselt speichern. Diese kénnen dann spéater verschickt werden; oder
auch nicht. Gleiches gilt fiir den Postausgang, aus dem noch nicht verschickte
E-Mails wieder geloscht werden kénnen. Auch der normale Versendevorgang
einer Nachricht kann abgebrochen werden, sei es weil etwas Wichtiges
vergessen wurde oder weil man es sich einfach anders uberlegt hat. In all
diesen Féllen hat eine QTKU, die die Daten vor der Verschliisselung kopieren
muss, Daten uberwacht und gespeichert, die nicht zu laufender Kommu-
nikation gehoren.

Ein weiteres, wesentliches Problem gerade bei mobilen Instant-Messengern
ist der Zugriff auf eingehende und gespeicherte Nachrichten, denn dafiir ist
ein Vollzugriff auf die innerhalb der App gespeicherten Nachrichten nétig.
Wenn allerdings dieser Zugriff erfolgreich ist, miissen die Daten beispiels -
weise nach Datum sortiert werden, was einen Zugriff auf alle Nachrichten
impliziert. Wieder werden Daten uberwacht, die nicht zu laufender
Kommunikation gehoren.

Ein Extremszenario muss noch erwahnt werden, weil es die grundrechtliche,
immense Gefahrdung der QTKU gut illustrieren kann. Um verschlisselte
Videotelefonie (Skype, etc) auszuleiten, wird von einer QTKU iiblicherweise
das Mikrofon und die Kamera angezapft, um dann anhand des System- und
Softwareverhaltens zu detektieren, wann ein Gesprach stattfindet. Da die
Kommunikationssoftware nicht kooperiert - der Zugriff soll ja heimlich
stattfinden - ist die Erkennung laufender Kommunikation technisch nicht
trivial umzusetzen. Schlagt sie fehl und es wird aufgezeichnet, obwohl keine
Kommunikation stattfindet - weil etwa das Mikrofon softwareseitig stumm
geschaltet ist oder ausschlieRlich Screensharing aktiviert ist, so ist aus der

21 OpenPGP Message Format, https://tools.ietf.org/html/rfc4880.

22 Secure/Multipurpose Internet Mail Extensions (S/MIME) Version 3.2 Message Specification,
https://tools.ietf.org/html/irfe5751.

23 Signal protocol family, Technical Specifications, https://signal.org/docs/.
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JleichtfiiRigen” QTKU kurzerhand eine volle Wohnraumiiberwachung mit Bild
und Ton geworden.

Und all diese Funktionalitdt muss verdeckt gegen alle Abwehrmechanismen
des Systems, sowie der einzelnen Softwarekomponenten durchgesetzt
werden, sowie ohne selbst weitere Sicherheitslocher im System zu erzeugen.

5.4 Detailgrad und Vertrauenswurdigkeit der
Protokollierung

Der vertrauenswirdigen Protokollierung der Aktivititen einer QTKU/OD
kommt nicht nur wegen der Einschatzung und Verwertbarkeit der Ergebnisse
eine groRe Bedeutung zu, sondern auch fiir den Schutz der Betroffenen, also
der Wahrung ihrer Interessen und Rechte wahrend der verdeckten
Malinahme.

Einerseits sollen die vorgenommenen Anderungen am System der Betroffenen
detailliert protokolliert werden, sodass belegbar ist, dass diese Anderungen
nach HVSG §8 (Abs. 2) moglichst minimal waren und dass sie nach Be-
endigung der Mafinahme automatisiert rickgangig gemacht werden konnen.
Andererseits muss daraus hervorgehen, dass die erlangten Daten und
Hinweise tatsdchlich auf dem System gefunden worden sind und nicht durch
Softwarefehler der QTKU/OD selbst erzeugt worden, von dritten platziert oder
gar ein falsches System infiltriert worden ist.

Ein objektives Mindestmal an Detailgrad und Vertrauenswurdigkeit der Proto-
kollierung sind daher essentiell fiir eine derartig eingriffsintensiven Mals-
nahme. Es verwundert daher sehr, dass die Protokollpflicht in HVSGS§ 6 (Abs.
4) fiir QTKU/OD so unbestimmt formuliert ist. Festzuhalten ist nur ,das zur
Datenerhebung eingesetzte Mittel” und ,Angaben, die die Feststellung der
erhobenen Daten ermdglichen”, doch was bedeutet dies? Alles ist denkbar von
der Nennung des Firmen-/Produktnamens bis hin zur Dokumentation des
Quellcodes der eingesetzten Software und der ausgenutzten Sicherheits-
liicken auf dem Zielsystem.

Die Vergangenheit hat gezeigt, dass sich Behérden durch den unvorbereiteten
externen FEinkauf von QTKU/OD-Software ganzlich von den Bedingungen der
Hersteller abhangig machen.?* Die Verweigerung der Einsichtnahme in den
Quellcode oder zuriickgehaltene Informationen zu ausgenutzten Sicherheits-
liicken beispielsweise sind ein unhaltbarer Zustand bei derartigen
MaRnahmen und missen von Anfang an rechtlich als Mindestforderung
detailliert verhindert werden. Nur so kénnen auch unabhangige Audits zur
Sicherstellung der Funktion ermoglicht werden.

24 Meister, Andre: Staatstrojaner: DigiTask verweigert Datenschutzbeauftragten Einblick in Quellcode,

netzpolitik.org, 11.9.2012, https:/netzpolitik.org/2012/staatstrojaner-digitask-verweigert-datenschutzbeauftragten-
einblick-in-quellcode/.
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Wenn es keine kommerziellen Anbieter gibt, die den rechtsstaatlichen
Anforderungen entsprechen, so bliebe vor diesem Hintergrund nur die
Eigenentwicklung oder Unterlassung.

Vertrauenswiirdigkeit

Der zweite relevante Aspekt ist die Vertrauenswiirdigkeit der Protokollierung
von Softwareaktivitaten. Dabei gibt es grundsatzliche Probleme, denn die
Software legt die Protokolle an, wahrend sie auf einem ,fremden” - dem
infiltrierten - System agiert. Die Protokolle sind demnach stets mit Vorsicht zu
interpretieren. Auch eine kryptographische Absicherung der Protokolle
kommt nicht ernsthaft in Frage, da jegliches dafiir ndtige Schliisselmaterial
wiederum dem fremden System auch zugreifbar ware.?® Sobald also das
fremde System die QTKU/OD-Software entdecken wiirde, kénnte sie anfangen,
gefélschte Protokolle zu erzeugen und kryptographisch korrekt abgesichert an
die Behdrden zu senden. Diese Falschung ist im Betrieb praktisch un-
entdeckbar und kann auch durch nachtréagliche forensische Untersuchungen
kaum bemerkt werden. Diese auch nachtraglich nicht aufzulosende Unkontrol-
lierbarkeit der ohnehin schon verdeckten MaRnahme stellt eine derartig
gravierende grundrechtliche Gefahrdung der Betroffenen dar und sollte daher
einem Geheimdienst nicht zur Verfiigung stehen.

6 Auswirkungen auf die offentliche Sicherheit

Jedes informationstechnische System enthdlt eine Reihe von Sicherheits-
maflnahmen, um die IT-Sicherheit des Systems zu gewahrleisten, etwa dass
nur Befugte Zugriff auf die dortigen Informationen haben; diese also lesen
(Informationsvertraulichkeit) oder verdndern (Datenintegritdt) konnen. Wer
befugt ist, entscheiden die BesitzerInnen der Systeme, und jegliche Software -
vom Betriebssystem bis zum Browser - unterstiitzen sie bei der Durchsetzung
dieser Entscheidung.

Externe Zugriffsversuche durch staatliche Akteure sind folglich aus Sicht des
Systems die gleichen Angriffe, wie sie beispielsweise auch von Schadsoftware
- Viren, Wiurmern und Trojanern - der (organisierten) Kriminalitdt kontinu-
ierlich versucht werden.

Soll also ein externer Zugriff fur eine QTKU oder OD durchgefithrt werden, so
missen die systemeigenen Sicherheitsmechanismen umgangen werden, was
alle Softwarehersteller wiederum nach Kréften zu verhindern suchen. Jedes
hinreichend komplexe System hat jedoch auch Fehler, die, wenn sie
Auswirkungen auf die Sicherheitsfunktionen des Systems haben, Sicherheits-

25 Rehak, Rainer: Angezapft — Technische Maglichkeiten einer heimlichen Online-Durchsuchung und der Versuch
ihrer rechtlichen Bandigung, MV-Verlag Editon Wissenschaft, 2013, Seite 38 ff.
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liicken genannt werden.?® Kleine Softwareteile, die diese Liicken praktisch
ausnutzen, um unbefugt Kontrolle iiber ein fremdes System zu erlangen,
werden Expoits?’ genannt.

Sicherheit versus Sicherheit

Damit nun extern auf ein Zielsystem zugegriffen werden kann, so muss die
QTKU/OD-Software solche Expoits nutzen, wodurch ein folgenreicher und
gesellschaftlich hoch relevanter Zielkonflikt entsteht: staatliche Behorden
brauchen funktionierende Exploits fur Mallnahmen wie die QTKU und OD,
doch die Sicherheit unserer IT-Infrastruktur hangt gerade davon ab, jegliche
Sicherheitsliicken schnellstens zu schlieflen. Alle informationstechnischen
Systeme, von Privatgeraten, iiber Krankenhaus-, Eisenbahn-, Verkehrsleit-
systeme bis hin zu Kraftwerkssteuerungen nutzen mittlerweile ahnliche ver-
netzte Softwarekomponenten, und diese mussen so sicher wie moglich ge-
halten werden, oder eben nicht.

Wenn der Verfassungsschutz auch im digitalen Zeitalter die , Sicherheit des
Einzelnen” effektiv und auch glaubwiirdig schitzen mochten, wie auf der
ersten Seite des Gesetzesentwurfes zu lesen ist, so muss auch er sich
uneingeschrankt fir die SchlieSung von Sicherheitslucken einsetzen. Dazu
gibt es keine Alternative, will man Konzepte wie ,Cloudcomputing”,
Datenschutz, ,smart city”, ,Internet of things” oder ,Industrie 4.0” tatsachlich
ernst nehmen. Diese Erkenntnis ist Konsens in der wissenschaftlichen und
praktischen IT-Sicherheit.

Globaler Schwarzmarkt von Sicherheitsliicken

Doch diese Frage hat noch weitreichendere gesellschaftliche Implikationen,
denn woher kommen die fir eine QTKU/OD noétigen, noch unentdeckten
Sicherheitsliicken - die sogennanten Zerodays? Diese Lucken konnen auf-
wandig selbst gesucht werden, was sehr viel behordeninterne I'l-Kompetenz
erfordert. Wenn dann Licken gefunden werden, so ist das ein Beleg dafur,
dass auch andere diese Liicken haben finden konnen und sie womaglich schon
ausnutzen. Eine sofortige Ubermittlung an den Hersteller und ggf. das
Bundesamt fur Sicherheit in der Informationstechnik (BSI) ist im Sinne der
(6ffentlichen) Sicherheit dringend geraten. Gleiches gilt fir schon bekannte
Sicherheitsliicken: diese diirfen nicht genutzt, sondern missen so schnell wie
moglich geschlossen werden. Das wohl bekannteste Beispiel fur den Irrweg,
Licken zu behalten, war sicherlich der oben schon erwahnte Erpresserwurm
~Wannacry”, der weltweit zehntausende Systeme infiltrierte und
Sicherheitsliicken nutze, die der US-Geheimdienst NSA seit Jahren fur eine

26 Eckert, Claudia: IT-Sicherheit: Konzepte - Verfahren — Protokolle, De Gruyter Oldenbourg, 2014, Einfiithrung.
27 Engl. fiir ausnutzen, ausbeuten, instrumentalisieren.
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spatere Verwendung aufgehoben hatte - trotz diesbeziglicher interner Risiko-
abwagungsmechanismen.?®

Die zweite Moglichkeit besteht darin Sicherheitslicken/Exploits auf dem
globalen Schwarzmarkt zu kaufen und in eigene QTKU/OD-Software zu
integrieren oder aber schon fertige Infiltrationssoftware von spezialisierten
Firmen zu ,mieten”. Der externe Kauf bzw. das Mieten derartiger Software
haben jedoch gravierende Nebeneffekte, und das nicht nur auf die IT-
Sicherheit. Gerade staatliche Akteure im Sicherheitsbereich sind oft finanziell
gut ausgestattet, wodurch diese Exploit-Markte ganz wesentlich erzeugt und
auch erst legitimiert werden. In der Folge wird die gesamte IT-Infrastruktur
unsicherer, weil Licken zunehmend nicht mehr an Hersteller gemeldet,
sondern auf den Markten an die Meistbietenden versteigert werden.

Sowohl beim Luckenankauf, als auch beim externen ,Mieten” bleibt stets
unklar, an wen die Licken sonst noch verkauft werden. Auch wenn derartige
I'-Firmen wie Hacking Team, zu deren Kunden beispielsweise spanische und
US-amerikanische Behorden (CNI, FBI, DEA) gehoren, stets bestreiten, mit
Diktaturen zusammenzuarbeiten, kommt dennoch immer wieder das Gegenteil
ans Licht. So verkaufte Hacking Team nachweislich an Behorden in Agypten,
Libanon, Aserbaidschan, Kasachstan, Sudan und Athiopien. In veroffentlichten
E-Mails an die Firma Hacking Team bedankten sich die staatlichen Stellen der
Diktaturen dafiir, ,oppositionelle Ziele [nun] schnell identifizieren zu kon-
nen”.?

Gleiches lasst sich uber die aktuell vom Bundeskriminalamt (BKA)
beauftragte®® deutsche Firma Gamma/FinFisher berichten, die u. a. den
FinSpy-QTKU-Trojaner herstellt, der nun eingesetzt werden soll.3' FinSpy
wurde damals auch von bahrainischen Behorden genutzt, um DissidentInnen
zu verfolgen und den Arabischen Frithling niederzuschlagen.’? Weitere
Kunden der Firma sind Behorden in Diktaturen wie Dubai oder Katar, aber
auch die Mongolei und Indonesien.®® Dabei werden auch diese Firmen immer

28 Hay Newman, Lily: Feds Explain Their Software Bug Stash—But Don’t Erase Concerns, wired.com, 15.11.2017,
https://www.wired . com/story/vulnerability-equity-process-charter-transparency-concerns/.

29 Borchers, Detlef: Uberwachungssoftware: Aus Hacking Team wurde Hacked Team, heise.de 6.7.2015,
https://www.heise.de/security/meldung/Ueberwachungssoftware- Aus-Hacking-Team-wurde-Hacked-Team-
2736160.html.

30 Meister, Andre: Geheimes Dokument: Das BKA will schon dieses Jahr Messenger-Apps wie WhatsApp hacken,
netzpolitik.org, 20.7.2017, https://netzpolitik.org/2017/geheimes-dokument-das-bka-will-schon-dieses-jahr-
messenger-apps-wie-whatsapp-hacken/.

31 dpa/pbe: Griines Licht fiir den gekauften Staatstrojaner, spiegel.de, 2.2.2018,
http://www.spiegel.de/netzwelt/netzpolitik/smartphone-ueberwachung-bka-darf-gekauften-staatstrojaner-jetzt-
einsetzen-a-1191112.html.

32 Meister, Andre: Gamma FinFisher: Uberwachungstechnologie ,,made in Germany*“ gegen Arabischen Friihling in

Bahrain eingesetzt, netzpoltik.org, 8.8.2014, https.//netzpolitik.org/2014/gamma-finfisher-
ueberwachungstechnologie-made-in-germany-gegen-arabischen-fruehling-in-bahrain-eingesetzt/.

33 Meister, Andre: Gamma FinFisher: Neue Analyse des Staatstrojaners deutet auf weitere Kunden hin,

Netzpoltiik.org, 9.8.2012, https:/netzpolitik.org/2012/gamma-finfisher-neue-analyse-des-staatstrojaners-deutet-auf-

weitere-kunden-hin/.
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wieder gehackt und dann die Software, Sicherheitslicken und interne Doku-
mente veréffentlicht.3*

Das ist der aktuelle, katastrophale Zustand der weltweiten IT-Sicherheit, und
deutsche Behorden helfen mit, diesen status quo aufrecht zu erhalten. Wir
halten das wir fur inakzeptabel.

In der wohlwollenden Interpretation unterstiitzen deutsche Behorden mit
Steuergeldern nur derartig schabige Geschéaftsmodelle, im der besorgnis-
erregenderen Deutung finanziert Deutschland Firmen, die direkt oder indirekt
an der Verfolgung von DissidentInnen und MenschenrechtsverteidigerInnen in
Diktaturen beteiligt sind.®® Dies ist neben dem eigentlichen Skandal zudem
eine denkbar schlechte Position, um auf eine Losung des dringenden Problems
der globalen IT-Sicherheit hinzuarbeiten

Es kann nicht im Interesse Deutschlands sein, international wirksame Anreize
zu schaffen und zu stitzen, die diametral dem Grundrecht auf Gewahrleistung
der Vertraulichkeit und Integritdt informationstechnischer Systeme entgegen-
stehen, deswegen darf auch der Verfassungsschutz derartige Aktivitaten nicht
unterstutzen.

Wenn es tatsachlich um Sicherheit gehen soll, so muss die Suche nach
Sicherheitslicken strukturiert, koordiniert und konsequent angegangen
werden, ohne Ausnahme. Die globalisiert-vernetzte Informationsgesellschaft
bedeutet mittlerweile eben auch: es gibt keine 6ffentliche Sicherheit mehr
ohne IT-Sicherheit.

7 Alternative Ansatze zu staatlichem Hacking

In den USA und auch in Deutschland findet sich die Argumentation, dass das
Aufkommen von Ende-zu-Ende-verschliisselten Kommunikationskanalen die
Arbeit von Sicherheitshehorden zunehmend erschwert. Der Zweck von QTKU
und OD ist die Aufklarung und Informationsbeschaffung zur Gefahrenabwehr,
weil dies scheinbar nicht mehr ohne Direktzugriff auf Endgerate geht. Doch
einer tieferen Analyse halt dieses Argument nicht stand, wie unter anderem in
einem Report des Berkman Center for Internet & Society der Harvard Uni-
versity zu lesen ist.?¢ Darin wird ausgefithrt, wie sich durch die technische
Weiterentwicklung auch immer neue Informationsquellen auftun, angefange
bei der Analyse von Metadaten bis hin zu Firmen, deren Geschéaftsmodelle ge-
rade davon abhdngen, keine Ende-zu-Ende-Verschlisselung zu nutzen. Dabei

34 Meister, Andre; Gamma FinFisher gehackt: Werbe-Videos von Exploits und Quelltext von FinFly Web

verdffentlicht, Netzpolitik.org, 6.8.2014, https:/netzpolitik.org/2014/gamma-finfisher-gehackt-werbe-videos-von-

exploits-und-quelltext-von-finfly-web-verceffentlicht/.
35 Amnesty International: A year ago, Ahmed Mansoor’s iPhone was targeted using elite spyware only sold to

governments, amnesty.org, 2017, https://www.amnesty.org/en/get-involved/take-action/free-ahmed-mansoor/.
36 Schneier, Bruce, et al: Don't Panic: Making Progress on the ,,Going Dark® Debate, Berkman Center for Internet &
Society, Harvard University, 1.2.2016, https://cyber.harvard.edu/pubrelease/dont-panic/.
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geht es uns bestimmt nicht darum, gewissen datenschutzaversen Firmen das
Wort zu reden, sondern zu uberlegen, wie die stetige Digitalisierung in
anderer Weise zur Gefahrenabwendung genutzt werden kann, ohne dabei die
eigene Infrastruktur zu kompromittieren. Auch ohne Verschliisselung haben
Menschen mit der zunehmenden Verlagerung ins Digitale neue Alternativen,
sich vor QTKU und OD von Behorden zu schittzen.?’

Die Motivation der Gesetzesanderung verdient ebenso einen Kommentar, auch
wenn sich diese Stellungnahme speziell mit QTKU und OD beschaftigt. An
vielen Stellen im Entwurf ist von Terror die Rede, insbesondere durch den
NSU, aber auch auf andere Taten wird Bezug genommen. An dieser Stelle sei
jedoch die Frage gestattet, wo QTKU oder OD tatsachlich die primare Losung
hatten sein konnen, es also keine anderen Erfolgsansatze héatte geben
konnen? Drei Beispiele aus der aktuellen Terror-und-Verschliisselung-Debatte
seien hier einmal kurz kommentiert:

1) Gerade im skandaldsen Fall des NSU und seiner (Nicht-)Aufklarung waren
fehlende QKTU/OD-Fahigkeiten sicherlich das kleinste Problem im ganzen
Debakel.?®

2) Im Fall der rechtsextremen , Oldschool Society” (OSS), weitlaufig bekannt
durch den hochst strittigen Telegram-Hack durch das BKA, waren die so
erlangten Informationen vor dem Miinchner Oberlandesgericht fur die Verur-
teilung letztendlich gar nicht verwendet worden.®®

3) Der weltweit berihmte Fall um die San-Bernadino-Bomber und ihr
verschlusseltes iPhone machte zwar gute Schlagzeilen fiir Apple, basierte
jedoch auf einem Password-Reset-Fehler der Ermittler, der dann erst den
extrem teuren Hack nétig machte. Das Offnen des iPhones brachte im Ubrigen
gar keine niutzlichen Informationen hervor.*°

Insgesamt sehen wir die Begriindung der neuen IT-Befugnisse in Bezug auf die
im Entwurf benannten terroristischen Straftaten und Ereignisse also mit
kritischer Vorsicht. Auch wenn der Zweck Terrorismusbekdmpfung die volle
Unterstutzung verdient, scheinen uns die technischen Infiltrationsbefugnisse
doch uber das Ziel hinaus zu schielen. Gerade bei den im Entwurf genannten
Ereignissen lohnt es sich, detailliert zu durchdenken, inwiefern eine QTKU/OD
jeweils hilfreich und zwingend notwendig gewesen wére, insbesondere weil in

37 Wood, Andrew Keane: Encryption Substitution, Hoover Institution, Stanford University, 18.7.2017,
www.hoover.org/sites/default/files/research/docs/woods_encryption_substituteswebreadypdf.pdf.

38 Pichl, Maximilian: Von Aufklérung keine Spur: 20 Jahre NSU- Komplex, Blitter fiir deutsche und internationale
Politik, 1/2018, https://www.blaetter.de/archiv/jahrgaenge/2018/januar/von-aufklaerung-keine-spur-20-jahre-nsu-

komplex.
39 Braun, Sven: Bundeskriminalamt knackt Telegram-Accounts, netzpolitik.org, 26.08.2016,

https://netzpolitik.org/2016/bundeskriminalamt-knacki-telegram-accounts/.
40 Ellen Nakashima: Comey defends FBI’s purchase of iPhone hacking tool, washingtonpost.com, 11.5.2016,

htips://www.washingtonpost.com/world/national-security/comey-defends-fbis-purchase-of-iphone-hacking-
t001/2016/05/11/ce7eae54-1616-11e6-9244-838753295f9a story.html.
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einigen Fallen die Tater schon vorher bekannt waren und etwa der Anschlag
am Breitscheidtplatz in Berlin offenbar sogar mit Involvierung von V-Leuten
durchgefuhrt worden ist.*

Dieser Kommentar ist an dieser Stelle wichtig, da insbesondere die hier
diskutierten verdeckten Methoden der Informationstechnik sehr, sehr teuer
sind und es muss reflektiert werden, ob diese Mittel nicht gesellschaftlich
weitaus sinnvoller angelegt werden koénnen - von Polizeipersonal*? bis
Schulangebote, als auf den Konten zwielichtiger Schwarzmarkthandler, deren
Geschaftsmodell die Unsicherheit unserer I'T-Infrastruktur, die Festigung von
Diktaturen und das ungehinderte*®* Verfolgbarmachen von Menschenrechts-
verteidigerInnen ist.

In der ganzen Debatte ist noch viel Bewegung iiber den richtigen Weg zum
gleichen Ziel. Wir jedenfalls sehen nicht, dass die Geheimdienste blind
werden, wenn sie keine Telefone infiltrieren konnen. Kriminalstatistiken sowie
Aufklarungsraten geben uns gliicklicherweise auch keinen Anlass zur Sorge,
diese Diskussion iibereilt abschliefSen zu mussen.

8 Offensive Unsicherheit

Der aktuelle Vorstofs, Geheimdiensten wie dem Verfassungsschutz die Er-
machtigung zu geben, informationstechnische Systeme zu infiltrieren, ist in in
einen stetigen, sehr beunruhigenden Trend einzuordnen: Der schrittweise
Ausbau von informationstechnischen Offensivfahigkeiten der Behorden im
Sicherheitsbereich.

Sowohl der Bundesnachrichtendienst (BND) hat mit seiner ,Strategische
Initiative Technik” die Fahigkeiten bekommen, technische Systeme verdeckt
und offen angreifen konnen** als auch die Bundeswehr mit der , Strategische
Leitlinie Cyber-Verteidigung”, die explizit - anders als der Name impliziert -
auch ,offensive Cyber-Fahigkeiten” als ,,Wirkmittel” vorsieht.*

Wie erwartet war die Kritik aus den Kreisen der Informatik fiir eine derartige
Offensivausrichtung bei einem gleichzeitig so desastrosen Zustand der

41 Goll, Jo und Adamek, Sascha: V-Mann soll Gruppe um Amri za Anschldgen aufgehetzt haben, rbb, 19.10.17,
https://www.rbb24.de/politik/beitrag/2017/10/amri-von-v-mann-angestachelt-anschlag-berlin-breitscheidplatz.html.

42 Die Stadt wiichst seit Jahren, unser Personalbestand aber nicht, das schafft jede Menge Tatgelegenheiten®, aus
Scheffer, Ulrike und Zawatka-Gerlach, Ulrich: Berlin ist die Hauptstadt des Verbrechens, tagesspiegel.de,
24.4.2017, http://www.tagesspiegel.de/politik/kriminalstatistik-2016-berlin-ist-die-hauptstadt-des-
verbrechens/19711644.html.

43 Loll, Anna Catherin: Lieber ohne Menschenrechte exportieren, zeit.de, 17.9.2017,

hitp://www.zeit.de/wirtschaft/2017-09/exporte-menschenrechte-dual-use-diktaturen/komplettansicht.
44 Meister, Andre: Strategische Initiative Technik: Wir enthiillen, wie der BND fiir 300 Millionen Euro seine Technik

aufriisten will, netzpolitik.org, 21.9.2015, https://netzpolitik.org/2015/strategische-initiative-technik-wir-enthuellen-
wie-der-bnd-fuer-300-millionen-euro-seine-technik-aufruesten-will/.

45 Gebauer, Matthias: Von der Leyen riistet an der Cyberfront auf, spiegel.de, 10.7.2015,
http://www.spiegel. de/politik/deutschland/bundeswehr-ursula-von-der-leyen-ruestet-an-der-cyber-front-auf-a-
1042985 himl.
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eigenen IT-Sicherheit immens.*® Da werden viele hundert Millionen Euro in
geheime IT-Angriffsstrategien investiert; und beispielsweise fiir das ,Nationale
Referenzprojekt zur IT-Sicherheit in Industrie 4.0”*” - als Absicherung der Zu-
kunft der deutschen Industrie - gibt es 33 Millionen Euro, ganze fiinf
Millionen Euro weniger, als fir das krachend gescheiterte ,besondere
elektronische Anwaltspostfach” (BeA) ausgegeben worden ist.*®

Spatestens an dieser Stelle wird klar, dass es keine digitale Gesamtstrategie
gibt, doch das Resultat dieser Flucht nach vorn ist eine selbst initiierte
Korrosion der Grundlagen unserer vernetzten Gesellschaft. Und genau in
diese Kerbe schlagt auch dieses Gesetz mit seinen Erméachtigungen.

Mit dieser Fahrtrichtung wird es stetig schwieriger, langfristig auf eine
globale Achtung des Handels mit Sicherheitsliicken oder sonstige Be-
schrankungen der strukturellen Verminderung der IT-Sicherheit hinzu-
arbeiten; und das ware langfristig die einzig verniinftige Grundlagenstrategie
einer Digitalisierung. Wenn diese Position aber glaubhaft vertreten werden
soll, so mussen konsequent alle Ressourcen in die Verbesserung und Ab-
sicherung der Technik investiert werden, denn ist langfristig die beste In-
vestition in offentlich (IT-)Sicherheit iberhaupt.*®

In diesem Lichte muss nun auch HVSG § 15 Abs. 1 verstanden werden, wo-
durch die Erlauterung zu §6 Abs. 2, dass iber technische Mittel gewonnene
Informationen nicht die Problematik einer Mitarbeiter- bzw. Quellengefahr-
dung bergen, wieder wesentlich relativiert wird: gefahrdet wird dann eben die
Allgemeinheit.

Differenzierungsmaglichkeiten

Dabei geht der Entwurf nicht einmal behutsam mit der Zielmaterie um. Es
gibt keine Differenzierung nach Geratearten, aktuell ware die Erméachtigung
giultig fur PCs, Laptops, Tablets und Mobiltelefone, aber auch far Autos,
Herzschrittmacher, Assistenzsysteme wie Alexa/Home/etc, Krankenhaus-
systeme, Hafenkrananlagen, Industriesteuerungen, ,smarte” Fernseher, Tir-
steuerungen, Heizungsthermostate, Fitnessarmbander, ,,smarte” Zahnbiirsten
bis hin zur vernetzten Spielzeugpuppe.®® Immer nur theoretisch begrenzt vom
abstrakten VerhaltnismafRigkeitsparagraphen HVSG § 15, der jedoch bei
QTKUen in der aktuellen Ausgestaltung des Gesetzes gar nicht effektiv von

46 Meister, Andre, Geheime Cyber-Leitlinie: Verteidigungsministerium erlanbt Bundeswehr ,,Cyberwar* und offensive

digitale Angriffe, netzpolitik.org, 30.7.2015, https://netzpolitik.org/2015/geheime-cyber-leitlinie-
verteidigungsministerium-erlaubt-bundeswehr-cyberwar-und-offensive-digitale-angriffe/.
47 Dipl.-Ing. Simon Duque Antén, Deutsches Forschungszentrum Kiinstliche Intelligenz (DFKI),

https://www.dfki.de/web/forschung/projekte?pid=945.
48 Béck, Hanno: Noch mehr Sicherheitsliicken im Anwaltspostfach, golem.de, 4.1.2018,

https://www.golem.de/news/bea-noch-mehr-sicherheitsluecken-im-anwaltspostfach-1801-131942 . html.
49 Siehe unsere Kampagne ,,Cyberpeace”, https:/cyberpeace.fiff.de.

50 Kiihl, Eike: Vernichten Sie diese Puppe, zeit.de, 17.2.2017, http://www.zeit.de/digital/datenschutz/2017-02/my-
friend-cayla-puppe-spion-hbundesnetzagentur/komplettansicht.
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der Kontrollkommission iiberprift werden kann, weil es keine aktiven
Lageberichte gibt.

Auch die Belehrung auslandischer Stellen {iber Zweckbindung der uber-
mittelten Daten und ggf. zu verlangende Auskunft nach HVSG § 22 Abs. 3.
klingen eher unbedacht. Zumindest der offizielle Fragekatalog der Bundes-
regierung an die USA nach den Snowden-Enthillungen im Jahr 2013 ist bis
dato unbeantwortet geblieben. Diese Méglichkeit muss vor einer Uber-
mittlung an auslandische Stellen in Betracht gezogen und dann ggf. neu
abgewogen werden.

8.1 Abschluss

Letztlich sind in diesem Entwurf beziiglich der QTKU und OD keinerlei
wirksamen Grenzen zum Schutze des eigentlich ,absolut geschutzten
Kernbereichs privater Lebensgestaltung” erkennbar und auch keine Ansatze,
die langfristigen gesamtgesellschaftlichen Auswirkungen der Mafinahmen auf
die offentliche (IT-)Sicherheit entgegen zu wirken.

Auch die Vorgaben fiir das IT-Gewahrleistungsgrundrecht wurden verwassert.
So wurde die verfassungsrechtliche Vorgabe fiir eine Infiltration zum Schutz
von ,,Giiter[n] der Allgemeinheit, deren Bedrohung die Grundlagen oder den
Bestand des Staates oder die Grundlagen der Existenz der Menschen
berthrt“® umgewandelt in den Schutz von ,Sachen von bedeutendem Wert,
deren Erhaltung im offentlichen Interesse geboten ist.®> Diese neue
Formulierung ist unserer Ansicht nach viel zu weit auslegbar.

Diese Griinde, zusammengenommen mit der prinzipiell geringen Transparenz
eines Geheimdienstes, sorgen dafiir, dass wir dringend zu einer ersatzlosen
Streichung dieser beiden Ermachtigungen HVSG §6 und §8 raten.

AbschlieRend sei noch angemerkt, dass die vom Bundesverfassungsgericht
formulierten Leitsdtze und Uberlegungen grundséatzlich nur den allerletzten
verfassungsmafligen Rahmen aufzeigen sollen, in welchem sich der Gesetz-
geber unbedingt bewegen muss. Es besteht uberhaupt keine Pflicht und
Notwendigkeit, diesen Rahmen immer zwingend auszuschopfen. Es zeugt
unserer Ansicht nach eben nicht von Wertschatzung dieser Werte und
Grenzen, wenn sie vom Gesetzgeber auffallend oft beruhrt und leider auch
regelméflig iberschritten werden. Genau zu dieser Abgrenzungsthematik
schrieb das Bundesverfassungsgericht 2004 im Urteil zum grofSen
Lauschangriff: ,Inzwischen scheint man sich an den Gedanken gewohnt zu
haben, dass mit den mittlerweile entwickelten technischen Moglichkeiten
auch deren grenzenloser Einsatz hinzunehmen ist. Wenn aber selbst die

51 Bundesverfassungsgericht: Bundesverfassungsgerichtsurteil zur Online-Durchsuchung, BverfG, 1 BvR 370/07,
27.2.2008, 2. Leitsatz, http://www.bundesverfassungsgericht.de/entscheidungen/rs20080227 1bvr037007.html.
52 HVSG §7 Satz 3.
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personliche Intimsphére [...] kein Tabu mehr ist, vor dem das Sicherheits-
bedurfnis Halt zu machen hat, stellt sich auch verfassungsrechtlich die Frage,
ob das Menschenbild, das eine solche Vorgehensweise erzeugt, noch einer
freiheitlich-rechtsstaatlichen Demokratie entspricht.”®® Im vorliegenden Fall
ist eine Ablehnung der Befugnisse sogar im Namen der Sicherheit sinnvoll.

9 Uber das FIfF

Das Forum InformatikerInnen fiir Frieden und gesellschaftliche Verant-
wortung (FIfF) e. V. ist ein deutschlandweiter Zusammenschluss von Men-
schen, die sich kritisch mit Auswirkungen des Einsatzes der Informatik und
Informationstechnik auf die Gesellschaft auseinandersetzen. Unsere Mit-
glieder arbeiten uberwiegend in informatiknahen Berufen, vom IT-System-
elektroniker bis hin zur Professorin fiir Theoretische Informatik. Das FIfF
wirkt in vielen technischen und nichttechnischen Bereichen der Gesellschaft
auf einen gesellschaftlich reflektierten Einsatz von informationstechnischen
Systemen zum Wohle der Gesellschaft hin. Zu unseren Aufgaben zdhlen wir
Offentlichkeitsarbeit, sowie Beratung und das Erarbeiten fachlicher Studien.
Zudem gibt das FIfF vierteljahrlich die ,FifF-Kommunikation - Zeitschrift fur
Informatik und Gesellschaft” heraus und arbeitet mit anderen Friedens- sowie
Birgerrechtsorganisationen zusammen.

&R

53 Bundesverfassungsgericht: Bundesverfassungsgerichtsurteil zum grofen Lauschangriff, BverfG, 1 BvR 2378/98,
3.3.2004, Absatz 373, hitp://www.bundesverfassungsgericht.de/entscheidungen/rs20040303 1bvr237898.html.

Fiir alle Links gilt: letzter Zugriff: 2.2.2018.
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Vorbemerkungen

Die Gesellschaft fur Informatik beschrankt sich in dieser Stellungnahme
auf Artikel 1 des Gesetzesentwurfs und dort insbesondere auf die Erwei-
terung der Befugnisse des Landesamts zur Quellen-Telekommunikations-
uberwachung nach § 6 Abs. 2-4 Hessisches Verfassungsschutzgesetz
(HVSG) und zum verdeckten Zugriff auf informationstechnische Systeme
(§ 8 HVSG). Diese Befugniserweiterung beriihrt nicht nur die Grundrechte
der betroffenen Personen, sondern auch die Sicherheit informations-
technischer Systeme und somit die Fundamente der digitalen Gesell-
schaft.

Beschaffung von Sicherheitsliicken

Sowohl die MaRnahmen zur Telekommunikationsiiberwachung (§ 6 Abs.
2-4 HVSG) als auch zum verdeckten Zugriff auf IT-Systeme (§ 8 HVSG) er-
fordern das Ausfuhren von Software auf dem System einer Zielperson.
Damit Software dort ohne physischen Zugang zur Ausfuhrung gebracht
werden kann, muss sie entweder von der Zielperson selbst unbewusst
gestartet werden (etwa durch das Klicken auf einen E-Mail-Anhang) oder
durch die Ausnutzung einer Sicherheitslicke auf dem System der Zielper-
son eingespielt und gestartet werden. Eine solche Sicherheitslucke kann
entweder in der Betriebssoftware (Firmware und/oder Betriebssystem)
oder in einer Anwendungssoftware, die die Zielperson installiert hat, vor-
liegen. Das Einspielen der Software mittels einer Sicherheitsliicke wird
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gewohnlich ohne Zutun und Kenntnisnahme der Zielperson erfolgen und
setzt somit nicht die Unachtsamkeit oder Fahrlassigkeit der Zielperson
voraus, wodurch die Gefahr einer Entdeckung sinkt.

Damit der Eingriff iber eine Sicherheitsllicke im Betriebssystem oder in
einer anderen Software erfolgreich sein kann, ist eine Sicherheitslicke
erforderlich, die der Allgemeinheit, insbesondere aber den Herstellern
der Betriebssoftware, der Anwendungssoftware und zusatzlich den Her-
stellern von Malware-Scannern bisher unbekannt ist. Bei bekannten Si-
cherheitslucken wiirde ein Einspielversuch auf Systemen mit aktuellen
Sicherheitsupdates scheitern. Wird ein aktueller Malware-Scanner ge-
nutzt, kann der Versuch sogar entdeckt werden.

Die Kenntnis von bisher unbekannten Sicherheitslicken ist entweder
durch eigene (hier: durch oder im Auftrag des Bedarfstragers) Suche nach
ausnutzbaren Softwarefehlern zu erlangen oder durch Ankauf von Infor-
mationen zu solchen Sicherheitsliicken. Ein wesentlicher Anteil der Nach-
frage auf dem gewerblichen Markt fUr Sicherheitslicken kommt von Cy-
ber-Kriminellen, die unbekannte Sicherheitslucken beispielsweise als
Grundlage flr Erpressungssoftware (sog. Ransomware) bendtigen.

Die auf solchen Markten angebotenen Sicherheitsliicken werden von ih-
ren Entdeckern zunachst geheim gehalten. Der staatliche Ankauf von Si-
cherheitslucken starkt solche geheimen Markte und verringert die Moti-
vation von Hackern, Sicherheitslicken in einer verantwortungsvollen Wei-
se den Software~-Herstellern zu melden, diesen genligend Zeit zum
SchlieBen der Licken einzuraumen, um ggf. anschliefend die Licke zu
veroffentlichen.

Die Gesellschaft fur Informatik fordert eine Melde- und Veroffentli-
chungspflicht von Sicherheitslicken, nachdem sie geschlossen sind, um
Blrger, offentliche Verwaltung und Unternehmen in die Lage zu verset-
zen, die IT-Sicherheitsrisiken realistisch einzuschatzen und frihzeitig ge-
eignete SchutzmalRnahmen zu ergreifen.

Verbreitung von Sicherheitsliicken

Damit der Zugriff auf das System einer Zielperson gelingt, werden zumeist
Sicherheitslucken ausgenutzt, die in einer Vielzahl von Systemen existie-
ren, weil sie dann mit hoher Wahrscheinlichkeit auch bei einer Zielperson
ausgenutzt werden konnen. Solche der Offentlichkeit bzw. den Soft-
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wareherstellern bisher unbekannte Sicherheitsliicken (zumeist von IT-
Sicherheitsexperten als Zero-Day-Exploits bezeichnet) stellen nicht nur
eine Verwundbarkeit fiir einzelne, eingrenzbare Systeme von Zielperso-
nen dar, sondern setzen die Aligemeinheit der Gefahr aus, dass wahrend
einer Uberwachungsmafnahme auch Kriminelle diese Sicherheitsliicken
ausnutzen.

Die Geheimhaltung einer Sicherheitsliicke durch Behorden ist kein geeig-
neter Schutz vor den Gefahren dieser Sicherheitsliicke. Erstens werden
Sicherheitsliicken auf den o.a. geheimen Markten nicht exklusiv angebo-
ten. Zweitens kann eine existierende Licke jederzeit erneut entdeckt und
anderswo angeboten und ausgenutzt werden. Drittens werden die auf
den geheimen Markten angebotenen Sicherheitslicken Ublicherweise
auch nicht, nachdem die fragwurdige gewerbliche Nutzung abgeschlossen
ist, auf verantwortungsvolle Weise den Software-Herstellern gemeldet,
sondern bleiben weiterhin langer geheim, als dies fur eine konkrete
staatliche MaRnahme eigentlich erforderlich ist. Insbesondere hier leistet
die staatliche Uberwachung mit solchen Methoden nach Auffassung der
Gesellschaft fir Informatik der Unsicherheit und Schutzlosigkeit von Bur-
gern und Unternehmen unverantwortlichen Vorschub.

Schaden, die fur die Allgsemeinheit durch behordlich bekannte Sicher-
heitsliicken entstehen, sind vermeidbare Schaden. Die Beseitigung der
Sicherheitsliicken zum Schutz der Allgemeinheit sollte Vorrang vor der
Zugriffsmoglichkeit durch Behorden haben, gerade auch, weil das Aus-
maf der Folgeschaden fir Blirger und Unternehmen (insbesondere im
Bereich der kritischen Infrastrukturen) gar nicht abschatzbar ist und so-
mit eine Abwagung nicht vorgenommen werden kann.

Gefahr fur kritische Infrastrukturen

Sicherheitsliicken in Standardsoftware fur Endanwender, wie sie fur Ein-
griffe nach MafRgabe der vorliegenden Gesetzesanderung benotigt wer-
den, stellen eine Gefahr fur kritische Infrastrukturen dar. Standardsoft-
ware wie etwa das Betriebssystem Windows wird ebenfalls in Behorden,
bei Energieversorgern und in Krankenhausern eingesetzt. Grundbausteine
dieser Standardsoftware finden sich beispielsweise auch in Spezialsoft-
ware fir die Anlagensteuerung in Verkehrssystemen und Kernkraftwerken
wieder, wodurch diese Systeme ebenfalls verwundbar werden bzw. blei-
ben.
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Teile der kritischen Infrastruktur sind nach Bekanntwerden einer Sicher-
heitslicke zudem langer verwundbar als Systeme von Endanwendern, da
sie aufgrund notwendiger Stabilitatstests oder komplexerer Update-
Prozesse weniger schnell auf das Bekanntwerden einer Sicherheitsliicke
und die Bereitstellung eines Sicherheitsupdates reagieren konnen. Umso
mehr ist es fur die Sicherheit kritischer Infrastrukturen erforderlich, dass
Sicherheitslicken schnell, zuverlassig und kontrolliert geschlossen und
anschlieBend mit ausreichender Vorwarnzeit veroffentlicht werden.

Unkontrollierbarkeit eines Eingriffs

Technische Mittel zum Eingriff in informationstechnische Systeme einer
Zielperson haben unubersehbare Konsequenzen und gefahrden die In-
tegritat und Vertraulichkeit dieser Systeme. Eine Einschrankung der Funk-
tionalitat der technischen Mittel auf einen lediglich lesenden Zugriff oder
auf ausgewdhlte Anwendungssoftware (z.B. verschliisselnde Chat-Pro-
gramme) unterliegt zwangslaufig immer dem Vorbehalt der Korrektheit
dieser Mittel. In der Praxis ist es nicht auszuschlieRen, dass ein einge-
setztes technisches Mittel aufgrund eines Fehlers von vorgesehenen Ein-
schrankungen abweicht oder durch eigene Sicherheitsliicken das System
in einen durch Dritte verwundbaren Zustand versetzt. Dies kann Folge-
schaden nach sich ziehen, fur die der Verursacher — hier eine staatliche
Stelle - verantwortlich ist.

Fazit und Forderungen

Die Gesellschaft fur Informatik lehnt den vorliegenden Gesetzesentwurf
fur die Neuausrichtung des Verfassungsschutzes Hessen in dieser Form
ab und sieht hinsichtlich der informationstechnischen Aspekte des Ge-
setzesentwurfs folgenden Handlungs- und Anderungsbedarf:

1. Ein Eingriff in informationstechnische Systeme unter Ausnutzung un-
bekannter Sicherheitsliicken ist zu untersagen.

2. Bei Kenntnisnahme von bisher unbekannten Sicherheitslliicken sind
Behorden dazu zu verpflichten, diese unverziiglich an den Hersteller zu
metden und kontrolliert zu veroffentlichen.
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3. Ein staatliches Forderprogramm zur Suche nach Sicherheitslicken in
Software mit dem Ziel der Behebung der Schwachstellen ist einzurich-
ten.

Danksagung

Fir die fachliche Zuarbeit bei der Erstellung dieser Stellungnahme danke
ich meinen wissenschaftlichen Mitarbeitern Christian Burkert und
Matthias Marx.

Kontakt
Prof. Dr. Hannes Federrath

Prasident der Gesellschaft fur Informatik e.V. (Gl)
E-Mail: hannes.federrath@gi.de

Universitat Hamburg, Fachbereich Informatik,
Arbeitsbereich Sicherheit in Verteilten Systemen (SVS)
Web: svs.informatik.uni-hamburg.de

Gesellschaft fur Informatik e.V. (GI)

Geschaftsstelle Berlin

im Spreepalais am Dom
Anna-Louisa-Karsch-5tr.2, 10178 Berlin
Tel.: +49 30 7261 566-15

Mobil: +49 163 8694216

Fax: +49 30 7261 566-19

Geschaftsstelle Bonn

im Wissenschaftszentrum
Ahrstr. 45, 53175 Bonn
Tel.: +49 228 302-145

Fax: +49 228 302-167

E-Mail: bonn@gi.de

Web: www.gi.de



mailto:hannes.federrath@gi.de
mailto:berlin@gi.de
mailto:bonn@gi.de
http://www.gi.de




