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Ministerium des Innern und für Kommunales des Landes Brandenburg 
Postfach 601165   |   14411 Potsdam 

 

 
Dok.-Nr.: 2017/125715 

Ministerium des Innern 
und für Kommunales 
Die Staatssekretärin 

 
Potsdam, 26. Juli 2017 

 
 
Öffentliche mündliche Anhörung des Hauptausschusses und des Aus-
schusses für Wirtschaft, Energie, Verkehr und Landesentwicklung zum 
Thema Digitalisierung 
 
Ihr Schreiben vom 28.04.2017 mit der Bitte um Stellungnahme zum Thema  
E-Government 
 
 
Sehr geehrte Damen und Herren Abgeordnete, 
sehr geehrte Frau Franz, 
 
vielen Dank für Ihre Bitte an die Geschäftsstelle des IT-Planungsrats um Stellung-
nahme zum Thema E-Government. Als Vorsitzende des IT-Planungsrats komme 
ich Ihrer Bitte gerne nach und freue mich, einige zentrale Aspekte darlegen zu 
können. 
 
Die Digitalisierung ist eine epochale Aufgabe und hat maßgeblichen Einfluss auf 
alle Facetten unserer Gesellschaft. Während in der Vergangenheit die Informati-
onstechnologie (IT) häufig eine unterstützende Technologie war, deren Zweck 
zunächst die Steigerung der Prozesseffizienz verfolgte, bedeutet Digitalisierung 

Henning-von-Tresckow-Straße 9-13 
14467 Potsdam 
  
Hausruf:  0331 866-2010 
Fax:  0331 866-2626 
Internet:  www.mik.brandenburg.de 
  
Bus und Straßenbahn: Alter Markt/Landtag 
Bahn und S-Bahn: Potsdam Hauptbahnhof 

Hessischer Landtag 
Hauptausschuss  
Schlossplatz 1-3 
65183 Wiesbaden 
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heute die hochgradige Vernetzung aller Akteure in allen Lebensgebieten. Sie ist 
Veränderungstreiber sämtlicher Prozesse in Wirtschaft, Gesellschaft und Staat.  
 

Die elektronische Verwaltung ist ein essentieller Bestandteil dieser Veränderun-
gen. E-Government ist eines der Themen, das darüber entscheidet, ob wir in 
Deutschland nicht nur heute, sondern auch in der Zukunft erfolgreich sein werden.  
Ohne E-Government ist eine effektive und effiziente Umsetzung von Digitalisie-
rung in der öffentlichen Verwaltung nur schwer machbar. Denn wenn von Digitali-
sierung die Rede ist, wird meist an die nach außen – möglichst sichtbaren – Wir-
kungen gedacht. Für die Verwaltung ist E-Government aber ein entscheidender 
Aspekt, der zugleich Basis und Teilmenge für die Digitalisierung in der Verwaltung 
ist. „Digitalisierung“ und „E-Government“ unterscheiden sich in einem wesentli-
chen Punkt. Unter E-Government ist zunächst die Automatisierung (im technologi-
schen Sinne) der Verwaltungsprozesse zu verstehen. Das ist im Wesentlichen 
eine nach innen gerichtete – und im Kern organisatorische – Aufgabe. Darauf 
setzt die Digitalisierung auf und soll es ermöglichen, die intern automatisierten 
Prozesse aufzunehmen und die Verwaltungsleistung digital bis zur Bürgerin oder 
Unternehmerin zu transportieren. Wenn also beispielsweise der in einer Behörde 
auszustellende Führerschein nicht mehr dort abgeholt werden muss, sondern am 
privaten Rechner ausgedruckt oder gar als digitale Lizenz auf einer „Identity-Card“ 
gespeichert werden kann, dann wurde diese Verwaltungsleistung erfolgreich digi-
talisiert. 
 
Bei den dahinter stehenden Bemühungen ist es wichtig, dass die Digitalisierung in 
Deutschland als gesamtgesellschaftliche Aufgabe wahrgenommen wird. Digitali-
sierung in der öffentlichen Verwaltung kann nur durch gemeinsame Anstrengun-
gen von Bund, Ländern und Gemeinden gelingen. 
 
Der IT-Planungsrat ist seit dem Jahr 2010 das zentrale Gremium für die Steue-
rung und Zusammenarbeit von Bund und Ländern in der Informationstechnik. Er 
hat mit Artikel 91 c des Grundgesetzes eine explizite verfassungsrechtliche Legi-
timation erhalten. Sie ermöglicht in unserem föderal organisierten Land die ge-
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meinsame Weiterentwicklung der IT-Infrastrukturen sowie gemeinsame, verbindli-
che Standards bei der Ausgestaltung der öffentlichen IT. 
 
Inzwischen wurde viel erreicht.1 Bund und Länder sind innerhalb eines eigenen 
Verbindungsnetzes sicher miteinander vernetzt und können darüber elektronisch 
kommunizieren und Daten austauschen. 
Unter der Steuerung des IT-Planungsrats wurden und werden Kommunikations- 
und Datenaustauschstandards entwickelt, die die gemeinschaftlich und einheitli-
che Realisierung elektronischer Fachverfahren und Leistungsangebote der öffent-
lichen Verwaltung ermöglichen. Prominentes Beispiel ist die Digitalisierung des 
Asylverfahrens. 
Verschiedene Anwendungen, wie das Deutsche Verwaltungsdiensteverzeichnis 
(DVDV), die Datenaustausch- und Signaturanwendung Governikus oder das nati-
onale Waffenregister wurden bereits entwickelt und etabliert. 
 
Die Erwartungen von Bürgerinnen, Bürgern und Unternehmen an eine elektroni-
sche Verwaltung sind aber zu Recht hoch. Die E-Government-Angebote müssen 
weiter deutlich ausgebaut werden. 
 
Mit dem kürzlich von Bundestag und Bundesrat beschlossenen Onlinezugangsge-
setz (OZG) werden Bund und Länder (einschließlich der Kommunen) verpflichtet, 
binnen fünf Jahren ihre Verwaltungsleistungen auch elektronisch über Verwal-
tungsportale anzubieten.  
Zudem sollen die einzelnen Verwaltungsportale miteinander zu einem Portalver-
bund verknüpft werden. Über diesen können Bürgerinnen und Bürger sowie Un-
ternehmen mit nur wenigen "Klicks" ihre Anliegen auf jeder Ebene adressieren. 
Ein weiteres Ziel des Portalverbundes ist die Einrichtung von Nutzerkonten, über 
die die Nutzer einen barriere- und medienbruchfreien Zugang zu elektronischen 
Verwaltungsleistungen erhalten sollen. 
 
                                                      
1 Detaillierte Informationen zu den Aufgaben, Projekten und Entscheidungen des IT-Planungsrats 
finden Sie im Internet unter www.it-planungsrat.de.  
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Der IT-Planungsrat flankiert diese Vorhaben durch ein aufgelegtes Digitalisie-
rungsprogramm, um möglichst zeitnah Onlineangebote der öffentlichen Verwal-
tung im Portalverbund anbieten zu können. Als erste Anliegen wurden unter ande-
rem das Einwohnerwesen und Elterngeld sowie Gewerbemeldung und  
E-Rechnung identifiziert. 
 
Die Realisierung des Portalverbundes und die Erweiterung des elektronischen 
Angebots der öffentlichen Verwaltung werden Schwerpunktaufgaben des IT-
Planungsrats in den kommenden Jahren sein. Gelingen kann dies nur gemein-
schaftlich durch Zusammenarbeit aller Beteiligten auf allen Ebenen in Bund, Län-
dern und Kommunen. 
 
Über alle Bereich der Digitalisierung hinweg spielt der Schutz der IT eine heraus-
ragende Rolle. Dies gilt für die Wirtschaft, jeden einzelnen Bürger, und selbstver-
ständlich auch für den Staat und seine Strukturen. Das Wachstum der IT bedeutet 
deshalb auch zwingend ein Wachstum der IT-Sicherheit. 
 
Ein zentrales Anliegen des IT-Planungsrates ist deshalb die Verbesserung der 
Sicherheit vor Cyberangriffen. Bund und Länder haben sich zur Einrichtung eines 
Computer-Notfallteams – eines sogenannten CERT – verpflichtet. Ein standardi-
siertes Meldeverfahren sichert den Informationsaustausch über Cyberangriffe und 
gewährleistet schnelle Reaktions- und Handlungsmöglichkeiten. 
Zudem regelt eine vom IT-Planungsrat beschlossene Leitlinie die Umsetzung ein-
heitlicher Mindeststandards in der Informationssicherheit in den Verwaltungen. 
 
Die Digitalisierung durchdringt alle Lebensbereiche und wird in den kommenden 
Jahren an Einfluss zunehmen. Mit dem IT-Planungsrat haben Bund und Länder 
das geeignete Gremium zur Steuerung und Koordinierung der erforderlichen Pro-
zesse. Es bedarf hierfür allerdings eines starken Unterbaus, um die anstehenden 
Aufgaben wirksam erfüllen zu können. Dem IT-Planungsrat soll daher eine leis-
tungsfähige Organisation zur effizienten Bewältigung und Umsetzung der digitalen 
Herausforderungen und Ziele im Sinne des E-Governments an die Seite gestellt 
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werden. Unter der Vorhabenbezeichnung FITKO (Föderale IT-Kooperation) sollen 
personelle und finanzielle Ressourcen und Strukturen in einer eigenständigen 
Einrichtung gebündelt werden.  
An dieser Stelle danke ich dem Land Hessen ausdrücklich für das bisherige En-
gagement und die Unterstützung bei der Realisierung dieser Maßnahme.  
 
Die Zusammenarbeit im IT-Planungsrat hat sich bewährt. Bund, Länder und 
Kommunen leisten gemeinschaftlich mit hohem Engagement einen wichtigen Bei-
trag zur Verbesserung des Angebots elektronischer Verwaltungsleistungen. Diese 
Bestrebungen gilt es mit Hochdruck weiter fortzuführen. 
 
Ich würde mich freuen, wenn Ihnen meine Ausführungen in der Diskussion hilf-
reich sein können und stehe Ihnen hierfür weiterhin gern zur Verfügung. 
 
Katrin Lange 
 
Hinweis: Dieses Dokument wurde am 26. Juli 2017 durch Frau Staatssekretärin Katrin Lange 
elektronisch schlussgezeichnet. 
 

299



 Digitales Hessen: Visual Computing in der Wirtschaft 4.0  

© Fraunhofer IGD 1/5  

Digitales Hessen: Visual Computing in der Wirtschaft 4.0 

Kooperation und Kommunikation zwischen Menschen und autonomen Systemen 

in den Bereichen Digitalisierte Arbeit, Intelligente Stadt und Individualisierte Gesundheit 

 

Prof. Dieter W. Fellner, Dr. Christoph Hornung 

Fraunhofer IGD 

Fraunhoferstraße 5 

64283 Darmstadt 

 

Impuls 

Die Digitale Transformation beschreibt die Verbindung von physischer und virtueller Realität zu 

einer digitalen Welt, in der Menschen in allen Lebensbereichen mit intelligenten, autonomen 

Systemen zusammenwirken und kommunizieren. Wirtschaftszweige wie Produktion und Gesund-

heit werden von diesem Wandel entscheidend profitieren, das Leben in der digitalen Stadt wird 

sich erheblich verändern. Durch die Strategie "Digitales Hessen" positioniert sich Hessen führend in 

der Transformation zur digitalen Gesellschaft. Visual Computing leistet hierzu wichtige Beiträge in 

den Bereichen Mensch-Maschine-Interaktion mit autonomen Systemen in der virtuellen und 

erweiterten Realität, Modellierung, Simulation sowie intelligente Sensorik. 

Die Digitale Transformation 

Die Digitale Transformation besteht aus verschiedenen Facetten: Digitalisierung, intelligente 

Systeme, maschinelle Intelligenz, Kooperation zwischen Mensch und intelligenten Systemen 

(Industrie 4.0) sowie vermischte Realität (mixed reality). 

Digitalisierung im Bereich Information und Kommunikation beschreibt die Wandlung der uns 

umgebenden physischen und analogen Realität in eine digitale Repräsentation. Die entstehenden 

sogenannten Digitalisate können maschinell verarbeitet und gespeichert werden. 

Durch den Einsatz von Algorithmen für Statistik und Data Mining werden aus Daten Informationen 

gewonnen und hiermit automatische Analysen durchgeführt. Darüber hinaus ist es möglich, aus 

diesen Analysen Voraussagen abzuleiten; es entstehen intelligente Systeme. Durch die 

Nachbildung natürlicher Vorgänge in der digitalen Welt entsteht eine simulierte Realität, in der zu 

den Objekten der physischen Realität digitale Zwillinge (digital twins) existieren. 

Eine neue Qualität entsteht durch den Einsatz künstlicher Intelligenz. Hierdurch entstehen dann 

selbst lernende, sich selbst organisierende, autonom interagierende Systeme. Grundsätzlich ergibt 

sich bei autonomen Systemen das Problem der Verantwortung und damit der Steuerung durch den 

Menschen. Verschiedene Stufen der Autonomie von Systemen befinden sich derzeit in der 

Standardisierung und Gesetzgebung. 
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Die Kooperation und Kommunikation zwischen Menschen und autonomen Systemen führt zur 

Einführung des Begriffs "4.0". Ursprünglich ist dieser Begriff in der Produktion als vierte industrielle 

Revolution eingeführt worden (Industrie 4.0); er wird heute jedoch allgemeiner, z.B. für 

Dienstleistungen in der Wirtschaft 4.0 verwendet. Hierunter fallen dann auch Bereiche wie 

Gesundheit 4.0 oder Stadt 4.0. 

Für den Menschen führt die Interaktion in der Digitalen Welt zu einem neuen Paradigma, der 

vermischten Realität (mixed reality). In der vermischten Realität sind digitales Abbild eines realen 

Objekts und virtuelles Modell nicht mehr zu unterscheiden, die Grenze zwischen einem Menschen 

in der Telepräsenz-Umgebung und einem Avatar mit künstlicher Intelligenz verschwimmt, 

Erfahrungswissen und maschinelles Lernen gehen ineinander über. 

Herausforderungen an das Visual Computing in der Digitalen Welt 

Gegenstand des Visual Computing ist die Interaktion des Menschen mit Computern, technischen 

Systemen und Netzwerken. Visual Computing in der digitalen Welt besteht aus zwei Schleifen: der 

Abbildung von der realen Welt in die digitale Welt und wieder zurück in die reale Welt sowie dem 

Übergang von der Welt der künstlichen Intelligenz in die digitale Welt und wieder zurück zum 

lernenden System. Hierbei werden die Bereiche Datenerfassung, Datenausgabe, Modellierung, 

Simulation, Analyse, visuelles Verstehen und Vorhersage. 

Die Datenerfassung besteht aus der Aufnahme von Daten, ihrer Verarbeitung sowie dem 

maschinellen Verstehen der physischen Realität und ihrer Transformation in eine digitale Repräsen-

tation. Dies umfasst neben der Erfassung von Bildern und Bewegungen auch das Tracking sowie 

das 3D-Scanning. Im letzteren Bereich stellen sich Forschungsfragen beispielsweise bezüglich der 

Erfassung komplexer Objekteigenschaften wie Transparenz und Transluzenz oder der Erfassung von 

Festigkeit und Flexibilität. 

Die digitale Modellierung umfasst neben der Digitalisierung von Objekten der physischen Realität  

auch die Erstellung digitaler Repräsentationen von virtuellen Modellen, die keine physische 

Repräsentation besitzen. Wichtige Forschungsfragen in diesem Bereich sind die Vereinheitlichung 

der Modellierung einer virtuellen Welt, die aus realen und künstlichen Objekten besteht. Hier stellt 

sich insbesondere auch die Frage nach geeigneten Interaktionsmetaphern für bestimmte 

Modellierungskontexte. 

Grundlage der Wirtschaft 4.0 sind die sogenannten Cyber-Physical Systems (CPS), die aus realen 

und künstlichen Komponenten bestehen. Charakteristisch für solche Systeme ist die möglichst voll-

ständige Simulation der Realität. Aus Sicht des Visual Computing stellen sich hier Fragen wie die 

Erfassung von Menschen und Systemen aus der Realität, der einheitlichen Darstellung und der 

gemischten Simulation von realen und virtuellen Objekten (z.B. zur Kollisionsvermeidung  in 

Produktionsprozessen schon bei der Planung). 
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Im Bereich der Objektgenerierung stehen aktuell Fragen des 3D-Drucks im Vordergrund. War die 

additive Fertigung bisher oft auf den Maschinenbau konzentriert, so ergeben sich neue Anwendun-

gen in Bereichen wie Medizin, Architektur, Mode oder Kunst. Hierbei ergeben sich dann auch 

Forschungsfragen im Bereich der Erfassung und der Darstellung des visuellen Erscheinens von 

Objekten. Die Echtzeit-Qualitätskontrolle beim Druckvorgang erfolgt mit Techniken der oben 

beschriebenen Bilderfassung womit sich der Kreis des Einsatzes von Visual Computing Technolo-

gien in der digitalen Welt schließt. 

Visual Computing in der Wirtschaft 4.0 

Der Einsatz von Visual Computing Technologien in der Wirtschaft 4.0 wird an folgenden Beispielen 

dargestellt: Der Mensch in der digitalen Produktion, Bürgerbeteiligung in der digitalen Stadt sowie 

individualisierte Gesundheit und unterstütztes Leben. 

Der Mensch in der Digitalen Produktion 

Die Digitale Produktion in der Industrie 4.0 ist durch die Kooperation von Menschen und vernetzten 

autonomen Systemen charakterisiert. Mit Methoden des Visual Computing werden hier zunächst 

die Aktionen der Menschen, die aktuellen Produktionsstände sowie die Qualität der erzeugten 

Produkte digital erfasst; es entsteht ein digital twin. Hierfür kommen Techniken des markerlosen 

Trackings, des 3D-Scans mit photogrammetrischen Methoden oder der Erfassung von Umgebun-

gen mit Kameras zum Einsatz. Das System versteht diesen digital twin und reichert ihn mit Seman-

tik an, es entsteht der intelligent digital twin. Hier werden Techniken der visuellen Inferenz und 

des Bildverstehens verwendet. Durch Einsatz von visuellen Analyse- und interaktiven Simulations-

verfahren kann das System optimiert und können Voraussagen über das künftige Verhalten getrof-

fen werden. Für den Menschen wird hieraus eine optimal angepasste Arbeitsumgebung abgeleitet, 

beispielsweise durch Bereitstellen eines intelligenten Werkzeugwagens oder einer individuelle Mon-

tageanleitung. Hierfür werden Geräte der erweiterten und vermischten Realität (beispielsweise VR-

Brillen oder Tablets), verwendet um die Sicht auf reale Objekte mit virtueller Montageinformation 

anzureichern. Die Qualität in der Fertigung wird dann mit multimodalen Verfahren (beispielsweise 

Temperaturüberwachung und Prüfung der Oberflächeneigenschaften mit Methoden der 

Photogrammmetrie) gesichert. Die hierbei gewonnenen Daten aus der realen Welt werden wieder 

in die digitale Welt überführt womit sich der Kreis des Einsatzes von Visual Computing Technolo-

gien schließt. 

Für die Strategie "Digitales Hessen" ist dieses Szenario sowohl zur Unterstützung der mittelständi-

schen Industrie wie auch zur Stärkung weltweiter Unternehmen in der Pharmazie und im 

Gesundheitswesen oder innovativer Infrastrukturen wie des Frankfurter Flughafens von hoher 

Bedeutung. 
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Bürgerbeteiligung in der Digitalen Stadt 

Städte werden heute zunehmend "intelligent" und basieren auf Infrastrukturen wie intelligenten 

Netzen, intelligenter Energieversorgung oder intelligentem Verkehr. In der digitalen Stadt kommt 

hier auch der Bürgerbeteiligung bei Planungs- und Entscheidungsprozessen zunehmende Bedeu-

tung zu. Abstimmung und Mediation finden heute in aller Regel in öffentlichen Veranstaltungen 

statt und basieren oft auf veralteten und nicht kohärenten Gutachten und Messdaten. Visual 

Computing leistet hier einen entscheidenden Beitrag durch den Aufbau einer integrierenden digita-

len Welt, in der Gruppen abhängig von Interessen und Kontext interagieren können. Experten 

konzentrieren sich auf die jeweiligen Aspekte ihres Fachwissens und fassen diese in der simulierten 

Realität zusammen, während sich Bürger aus ihrer jeweiligen Sicht ein Bild der Gesamtsituation 

machen können. Besondere Bedeutung kommt hierbei der Begehung "vor Ort" zu. Mit Techniken 

der erweiterten Realität ist es möglich, vor Ort sowohl Maßnahmen und ihre Auswirkungen zu 

visualisieren als auch durch Simulation in Echtzeit Alternativen durchzuspielen und Prognosen 

anzupassen. Begehung vor Ort und Informationsveranstaltungen wachsen so zu einer digitalen 

Welt zusammen, in die auch weltweit verteilte Experten und Interessengruppen hinzugezogen 

werden können. Hiermit wird eine neue Qualität der Einbeziehung der Bürger in die Gestaltung der 

digitalen Stadt ermöglicht. 

Mit dem Gewinn des Bitkom-Wettbewerbs hat sich Darmstadt als führende Digitalstadt Deutsch-

lands etabliert. Hier gilt es, im Rahmen der Strategie Digitales Hessen diese Position auszubauen 

und Darmstadt mit anderen Städten in Hessen digital zu vernetzen. 

Individualisierte Gesundheit und unterstütztes Leben 

Im Bereich der individualisierten Gesundheit und unterstützten Lebens gewinnt die Digitalisierung 

zunehmend an Bedeutung. Beim heutigen Stand der Technik werden Untersuchungen oft mehr-

fach durchgeführt und Laborwerte mehrfach ermittelt. Informationen liegen höchstens in Form 

Elektronischen Fallakten (EFA) vor, die aus Text und Bildern bestehen. Vollständigkeit und 

Rechtsverbindlichkeit dieser Unterlagen sind noch offene Fragen. Zielsetzung ist es daher, diese 

Unterlagen zu vervollständigen und um multimediale Information anzureichern. Hierzu gehören 

insbesondere die Einbeziehung von Bewegtbildern und die semantische Anreicherung mit 

Kommentaren. Visual Computing Technologien können weiterhin bei der verteilten Operations-

planung zum Einsatz kommen. Im Bereich der Medizintechnik unterstützt Visual Computing durch 

die Aufnahme von Oberflächeneigenschaften die individuell angepasste Fertigung in Bereichen wie 

Dentalimplantate, Hörgeräte, Prothesen oder Gewebe. 

Von großer Bedeutung in diesem Bereich ist die Anbindung der Assistenz beim intelligenten Woh-

nen. Der Einsatz von visuell gestützten intelligenten Sensornetzen erhöht die Sicherheit und ermög-

licht eine optimale Assistenz. Gerade für ältere Menschen ergibt sich damit eine höhere Lebens-

qualität und die Möglichkeit eines selbständigen Lebens in der vertrauten Umgebung. 
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Das Fraunhofer IGD 

Fraunhofer ist die größte Forschungsorganisation für anwendungsorientierte Forschung in Europa: 

sie besteht aus 67 Instituten mit mehr als 24.000 Beschäftigten und einem Forschungsvolumen von 

mehr als 2 Milliarden Euro. 

Das Fraunhofer IGD ist die international führende Einrichtung für angewandte Forschung im Visual 

Computing. Visual Computing ist bild- und modellbasierte Informatik. Hierauf basieren alle techno-

logischen Lösungen des Fraunhofer IGD und seiner Partner. Fraunhofer IGD hat Standorte in Darm-

stadt, Rostock, Graz und Singapur, mehr als 200 Beschäftigte und ein Forschungsvolumen von 

etwa 20 Million Euro. Die Strategie des Fraunhofer IGD ist an den Themen Digitalisierte Arbeit, 

Intelligente Stadt und Individualisierte Gesundheit ausgerichtet, die auf einer gemeinsamen Platt-

form, VCaaS (Visual Computing as a Service), aufbauen. Fraunhofer IGD führt Forschungsarbeiten 

in den Themen 3D-Scan, Digitalisierung, interaktive Simulation und Visual Analytics, Ambient 

Assisted Living, Visuelle Techniken in der Gesundheitsvorsorge, virtuelle und erweiterte Realität, 

3D-Druck Technologien, Geo-Informationssysteme, Produktionsplanung und maritime Graphik. 

Schlüsselkunden sind die Automobilindustrie, Werften, Medizintechnik, Banken, Öffentliche 

Einrichtungen, Einrichtungen im Bereich der Kultur, sowie Filmproduktion. 

Zusammenfassung 

Wir stehen Heute am Beginn der Transformation hin zur digitalen Gesellschaft. Sie ist gekenn-

zeichnet durch eine digitale Welt, in der die Grenzen zwischen physischer und virtueller Realität 

verschwimmen. Wir kommunizieren mit autonomen Systemen in einer simulierten Realität. Das 

Fraunhofer IGD ist führend im Bereich Mensch-zentriertes Visual Computing und leistet bei dieser 

Transformation wertvolle Beiträge in allen Bereichen der Mensch-Maschine-Interaktion, beginnend 

von der Datenaufnahme und der Modellierung über die interaktive Simulation und Planung bis zur 

Fertigung von Objekten mithilfe des 3D-Drucks. Die Strategie des Fraunhofer IGD ist an Themen 

Digitalisierte Arbeit, Intelligente Stadt und Individualisierte Gesundheit ausgerichtet und leistet 

damit zentrale Beiträge zum Bereich Wirtschaft 4.0 im Rahmen der Strategie "Digitales Hessen". 
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Hessisches Ministerium des lnnern und für Sport HESSEN 

Hessisches Ministerium des lnnern und für Sport GeschEiftszeichen: Vll-03c30-02 
Postfach 31 67 · D-65021 Wiesbaden 

Hessischer Landtag 

Bereich Ausschussgeschäftsführung 
Plenardokumentation 

nur per eMail 

Dst. Nr. 
Bearbeiter/in 
Durchwahl 
Telefax: 
Email: 
Ihr Zeichen 
Ihre Nachricht 

Datum 

0005 
Herr Wiegand 
(0611) 353-1986 
(06 11) 
markus.wiegand@hmdis.hessen.de 
I A 2.16 
28.04.2017 

07. Augusl2017 

Öffentliche mündliche Anhörung des Hauptausschusses und des Ausschusses für Wirt
schaft, Verkehr und Landesentwicklung zum Thema Digitalisierung 
Ihre Bitte um schriftliche Stellungnahme zum Themenkomplex Cybersicherheit 

Sehr geehrte Frau Franz, 

gerne komme ich der Bitte der Ausschüsse nach und nehme als Leiter des Kompetenzzentrums 

Cybersicherheit im Hessischen Ministerium des lnnern und für Sport wie folgt zum dringlichen 

Antrag (Drucksache 19/4111 ), der großen Anfrage (Drucksache 19/2896) und der Antwort der 

Landesregierung (Drucksache 19/4357) Stellung. 

Der dringliche Antrag der FDP-Fraktion formuliert vier Prinzipien die in allen Handlungsfeldern 

als Gestaltungsrahmen dienen sollen. Mit Bezug auf Datensicherheit wird gefordert, dass diese 

jederzeit zu beachten ist, damit der Einzelne die Souveränität über seine Daten behält. 

Diese Forderung wird in den Digitalisierungs-Vorhaben der Landesverwaltung bereits heute 

berücksichtigt. Die Informationssicherheitsleitlinie für die Hessische Landesverwaltung (2016) 

verlangt, dass für alle IT-Verfahren ein Sicherheitskonzept erstellt wird, in dem die technischen 

Komponenten und die Datenübertragungen systematisch auf Risiken untersucht werden und 

den festgestellten Risiken Maßnahmen zur Risikominderung gegenübergestellt werden. 

Die IT-Sicherheitskonzepte bilden dann die Grundlage der datenschutzrechtlichen Vorabkon

trolle gemäß § 7 (6) Hessisches Datenschutz Gesetz und für das Verfahrensverzeichnis gemäß 

§ 6 bzw. § 15 Hessisches Datenschutz Gesetz. 

Gleitende Arbeitszeit Bitte Besuche und Anrufe von montags bis donnerstags zwischen 8.30-12.00 und 13.30-15.30 Uhr, 
freitags von 8.30-12.00 Uhr oder nach Vereinbarung. 
Friedrich-Ebert-AIIee 12 · D-65185 Wiesbaden· Telefon {06 11) 353-0 ·Telefax {GR 3) (06 11) 353 1766 · 
E-Mail: postslelle@hmdis.hessen.de 
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Der Gesamtprozess mit der Erstellung des IT-Sicherheitskonzepts und der Vorabkontrolle stellt 

sicher, dass die Schutzrechte des Einzelnen gewahrt werden. 

Ergänzend möchte ich anmerken, dass Maßnahmen zur Gewährleistung der Datensicherheit in 

der Regel auch der Gewährleistung des Datenschutzes dienen. 

Der dringliche Antrag der FDP-Fraktion regt weiter die Feststellung an, dass Digitalisierung eine 

gesamtstaatliche und gesellschaftliche Aufgabe sei und deshalb eine strategische Herange

hensweise und ressortübergreifendes Agieren erfordert. 

Für den Bereich der IT -Sicherheit der Landesverwaltung wurde dieser Gedanken bereits aufge

griffen und deshalb in der Informationssicherheitsleitlinie für die Hessische Landesverwaltung 

(2016) zentrale Ansätze im IT-Sicherheitsmanagement im Vergleich zu den vorhergehenden 

Fassungen (2005, 201 0) gestärkt. Besonders hervorzuheben ist hier die Einführung der Rolle 

des zentralen lnformationssicherheitsbeauftragten, kurz CISO (Chief Information Security 

Officer) und die Stärkung der Ressort-lnformationssicherheitsbeauftragten. 

Im Zeitraum von 2009 bis heute hat die Zahl der gemeldeten IT-Sicherheitsvorfälle in der hessi

schen Landesverwaltung kontinuierlich zugenommen. Im Vergleich zu anderen Organisationen 

und mit Blick auf die Größe, die Struktur und die vielfältigen Aufgaben der Landesverwaltung ist 

die Zahl der gemeldeten IT -Sicherheitsvorfälle und die Intensität der Schäden jedoch eher ge

ring. 

Daraus kann man schließen, dass sich die Sicherheitsarchitektur und die Organisation des IT

Betriebs mit einer starken Zentralisierung in der Hessischen Zentrale für Datenverarbeitung 

grundsätzlich bewährt hat. 

Mit der Einrichtung der Funktion des Chief Information Security Officers und der expliziten Be

schreibung der ressortweiten Aufgaben der Informationssicherheitsbeauftragten der Staats

kanzlei und der Ressorts wurden die zentralen Aspekte des IT -Sicherheitsmanagements ge

stärkt. 
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Der dringliche Antrag der FDP-Fraktion fordert, Jugendliche in den Schulen verstärkt an neue 

Technologien und Methoden heranzuführen. Dazu sollen die Curricula modernisiert werden und 

die digitale Infrastruktur der Schulen ausgebaut werden. 

Aus Sicht der IT-Sicherheit ist diese Initiative zu begrüßen. Bei der Modernisierung der Curricu

la sollte ein Grundwissen in Fragen der IT-Sicherheit gegebenenfalls als Teil der Entwicklung 

der Medien- und Methodenkompetenz berücksichtigt werden. Eine Stärkung der IT-Themen in 

der schulischen Ausbildung ist dringend geboten. Sie bietet die Aussicht, dass zukünftige Be

werber für den öffentlichen Dienst IT -Grundkenntnisse mitbringen und sie erhöht die Chance, 

dass sich Jugendliche für eine Ausbildung oder einen Studiengang im Bereich der Informations

technik entscheiden. Langfristig kann so dem Fachkräftemangel entgegengewirkt werden. 

Der dringliche Antrag der FDP-Fraktion stellt fest, dass Datensicherheit und Datenschutz im 

Kontext der Digitalisierung eine Herausforderung darstellen und dass sich daraus für den 

Standort Hessen - vor allem für den "Sicherheitsforschungs-Ciuster" in Darmstadt - große 

Chancen bieten. Er fordert, die Cybersicherheitsforschung im Rahmen des LOEWE-Programms 

weiter zu stärken. 

Mit der BündeJung des CASED (Center for Advanced Security Research) und des EC-SPRIDE 

(Europoean Center for Security and Privacy by Design) zum CRISP, dem Center for Research 

in Security and Privacy) und der damit einhergehenden zusätzlichen Förderung des For

schungsstandorts durch das Land Hessen und den Bund stärkt die Landesregierung den Cy

bersicherheitsforschungs-Standort bereits über die LOEWE-Förderung hinaus. Zusätzlich ha

ben HMdiS und HMWK mit den Einrichtungen des CRISP einen runden Tisch zur Cybersicher

heitsforschung gegründet mit dem Impulse zur praxisnahen Forschung und ein beschleunigter 

Transfer der Forschungsergebnisse in die hessische Verwaltung unterstützt werden sollen. Das 

hessische Ministerium des lnnern hat zusätzlich eine eigene Förderung der Cybersicherheits

forschung mit EURO/JAHR für die Institute des CRISP aufgelegt. 

An der Erarbeitung der Antworten der Landesregierung zu den Fragenkomplex Cybersicherheit 

der großen Anfrage der SPD-Fraktion betreffend der Auswirkungen der Digitalisierung auf Ar

beit und Gesellschaft (Drucksache 19/2896) war ich im Rahmen meiner Aufgaben als Leiter der 

Stabstelle Kompetenzzentrum Cybersicherheit beteiligt. Ich möchte deshalb nicht noch einmal 

auf die vom hessischen Ministerium des lnnern und für Sport bereits beantworteten Fragen ein

gehen und verweise stattdessen auf die gegebenen Antworten. 
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Die hessische Landesregierung hat bereits vor geraumer Zeit erkannt, dass gerade beim Be

trieb der Informationstechnik der Landesverwaltung, erhebliche Vorteile in einer starken Zentra

lisierung der IT-Betriebs liegen und deshalb den Betrieb der wichtigsten Teil der IT-Infrastruktur 

und aller wichtigen IT-Verfahren in der Hessischen Zentrale für Datenverarbeitung gebündelt. 

Sie bemüht sich darüber hinaus mit dem Hessen-PC und mit dem Standardisierungserlass um 

eine weitergehende Standardisierung der eingesetzten lnformationstechnik. Zentralisierung und 

Standardisierung bieten nicht nur wirtschaftliche Vorteile; sie sind vielmehr eine unabdingbare 

Voraussetzung für professionelle, technische Schutzmaßnahmen und eine angemessene Reak

tionsfähigkeit bei besonderen Bedrohungslagen .. 

Dies liegt vor allem daran, dass die von der Hessischen Zentrale für Datenverarbeitung an den 

Netzgrenzen implementierten Schutzmaßnahmen und die zwischen den Ressorts vereinbarten 

Mindestsicherheitsstandards gegen normale Angriffe einen angemessenen Schutz bieten. 

Die Masse der Angriffe wird im Regelbetrieb und weitestgehend automatisiert Eingriffe abge

wehrt. 

Bereits mit der ersten Informationssicherheitsleitlinie im Jahr 2005 wurde ein gemeinsames ln

formationssicherheit-Managements-System etabliert und in den Jahren 2010 und 2016 fortge

schrieben. Die im Rahmen der Fortschreibung der Informationssicherheitsleitlinie 2016 festge

stellten Vollzugsdefizite im Bereich der Dokumentation im Informationssicherheitsmanagement 

wurden umgehend adressiert. ln den Haushalten 2017 und 2018 wurden den Ressorts über 30 

zusätzliche Stellen zur Stärkung des Informationssicherheitsmanagements und 11,5 Millionen 

Euro zusätzliche Sachmittel bereitgestellt. So wird Sorge getragen, dass die Risiken des IT

Einsatzes systematisch untersucht und die ergriffenen Maßnahmen ebenso wie die verbleiben

den Restrisiken dokumentiert werden. 

Vor dem Hintergrund der in den letzten Jahren zu beobachtenden quantitativen und qualitativen 

Veränderungen bei den Cyberangriffen ist dies jedoch nicht mehr ausreichend. Zunehmend 

agieren neben gewöhnlichen Kriminellen auch fremde staatliche Stellen im Cyberraum. Wäh

rend Cyber-Kriminelle hauptsächlich mit dem Ziel "digitaler Lösegeld- bzw. Schutzgeld

Erpressung" angreifen, verfolgen staatliche Akteure politische und militärische Ziele. Daraus 

ergeben sich Gefahren für die sogenannte kritische Infrastruktur, also für die Funktionsfähigkeit 

von für Wirtschaft und Gesellschaft unverzichtbaren Versorgungsleistungen und die Gefahr der 

Beeinflussung der demokratischen Prozesse 1. 

1 Desinformation, Fake-News, Beeinflussung von Wahlen 
(vgl. amerikanische Präsidentschaftswahl 2016, französische Präsidentschaftswahl 2017) 
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Vor allem das stärkere Auftreten staatlicher oder staatsnaher Akteure führt zu neuen Bedro

hungsszenarien. Hervorzuheben sind sogenannte Advanced Persistent Threats (APTs, langfris

tig angelegte, technisch fortgeschrittene Angriffe), die häufig noch nicht bekannte Sicherheits

schwachstellen in Betriebssystemen und Anwendungsprogrammen nutzen und große Anstren

gungen unternehmen, um nicht erkannt zu werden. 

Gegen diese Art von Angriffen schützen die aktuell implementierten technischen Schutzmaß

nahmen nur bedingt. Oberste Priorität in der Bekämpfung von Advanced Persistent Threats hat 

die Erkennung der Angriffe. Dazu müssen modernste Techniken aus der Analyse von großen 

und größten Datenbeständen (big-data-analytics) genutzt werden. 

Die gleichen technischen Fähigkeiten werden auch für die effiziente Bekämpfung der Cyber

Kriminalität und die Identifikation und Verfolgung von extremistischen Gefährdern benötigt. Die 

vorhandenen Daten und die rechtlich zulässigen Datenquellen müssen umfassend genutzt und 

für die zuständigen Behörden erschlossen werden. Dies setzt nicht nur erhebliche Investitionen 

voraus, es werden vor allem hoch qualifizierte Spezialisten für die Analyse benötigt. Vor dem 

Hintergrund einer prosperierenden Volkswirtschaft sind solche IT-Spezialisten für den öffentli

chen Dienst, vor allem im Ballungsraum, kaum zu gewinnen. 

Der hessische Innenminister plant deshalb das Hessen3C, das "Hessen Competence Center for 

Cybersecurity". Hier sollen Experten aus der IT-Sicherheit, dem Landes-CERT2
, der Polizei und 

dem Verfassungsschutz unter einem Dach zusammenarbeiten und dabei auf modernste Werk

zeuge zur Analyse zurückgreifen können. Selbstverständlich werden dabei die rechtlichen 

Schranken beachtet: Polizisten bleiben Polizisten, CERT-Mitarbeiter bleiben CERT-Mitarbeiter 

und Verfassungsschützer bleiben Verfassungsschützer. Die Führung und fachliche Verantwor

tung der Bausteine Polizei, CERT und Verfassungsschutz bleibt in der jeweiligen Linienorgani

sation; jede Gruppe arbeitet nur im Rahmen ihrer jeweiligen Ermächtigungsgrundlagen. 

Im Hessen3C werden jedoch nach dem Muster des Gemeinsamen Terror Abwehrzentrums 

bzw. des Nationalen Cyber-Abwehr-Zentrums Verbindungsbeamte eine Koordinierungsstelle für 

die Zusammenarbeit bilden und zusätzlich werden durch die zentrale Bereitstellung der Analy

sewerkzeuge und der Spezialisten wirtschaftliche und operative Synergien erschlossen. 

Die Errichtung des Hessen3C erfolgt in den Haushaltsjahren 2018 und 2019, die Projektstruktu

ren zur Errichtung des Hessen3C werden derzeit angelegt. 

2 CERT: Computer-Emergency-Response-Team 
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ln der Summe der ergriffenen und geplanten Maßnahmen zeigt die Landesregierung, dass die 

Herausforderungen im Bereich Cybersicherheit erkannt wurden und dass sie entschlossen an

gegangen werden. 

Das derzeit größte Risiko für die Gewährleistung einer angemessenen Cybersicherheit ist die 

Bindung und Gewinnung von IT-Fachkräften. 

gez. Wiegand 
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