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Zusammenfassung
1. Neue Gesetze - neue Aufgaben

Die Regierungsprisidien sind zustidndige Aufsichtsbehorden fiir den Daten-
schutz im nicht 6ffentlichen Bereich. Deren Aufgaben und Befugnisse wur-
den durch die am 23. Mai 2001 in Kraft getretene Novelle des Bundesdaten-
schutzgesetzes erweitert.

Nach § 38 Abs. 1 Satz 1 BDSG kontrollieren die Aufsichtsbehorden die
Ausfiihrung dieses Gesetzes sowie anderer Vorschriften {iber den Daten-
schutz, soweit diese die automatisierte Verarbeitung personenbezogener
Daten oder die Verarbeitung oder Nutzung personenbezogener Daten in oder
aus nicht automatisierten Dateien regeln, einschlieflich des Rechts der Mit-
gliedstaaten in den Fillen des § 1 Abs. 5 BDSG.

Diese Neuregelung bedeutet, dass den Aufsichtsbehdrden nun eine generelle
anlassunabhéngige Kontrolle obliegt. Eine solche Dauer- bzw. Initiativkon-
trolle mit anlassunabhidngigen Uberpriifungen war vom Gesetzgeber bislang
nur fiir bestimmte Bereiche vorgesehen (Auskunfteien, Adresshandelsunter-
nehmen, Markt- und Meinungsforschungsinstitute, Servicerechenzentren und
sonstige Auftragsdatenverarbeiter (§ 38 Abs. 2 BDSG a.F.) sowie fiir Tele-
und Mediendiensteanbieter gemaB Teledienstedatenschutzgesetz und Medien-
dienstestaatsvertrag). In allen anderen Bereichen oblag den Behorden nur
eine Anlassaufsicht, sodass sie Priifungen nur vornehmen konnten, wenn
Beschwerden oder sonstige konkrete Anhaltspunkte auf DatenschutzverstofBe
vorlagen (§ 38 Abs. 1 BDSG a.F.).

Auch kiinftig werden die Aufsichtsbehorden vorrangig in den Féllen tétig
sein, in denen konkrete Anhaltspunkte auf DatenschutzverstdBe vorliegen,
denn hierbei kann sich das Ermessen auf Null reduzieren, wihrenddessen
beziiglich der Initiativkontrolle ein weiterer Spielraum besteht.

Die Bezugnahme in § 38 Abs. 1 Satz 1 BDSG auf das Recht der Mitglied-
staaten bedeutet, dass die Aufsichtsbehdrden nach MaBigabe des § 1 Abs. 5
BDSG gegebenenfalls das Recht anderer Mitgliedstaaten der Européischen
Union (EU) oder des Abkommens iiber den Europidischen Wirtschaftsraum
(EWR) als PriifmaBstab fiir die Beurteilung der Zulassigkeit einer Datenver-
arbeitung im Inland zugrunde zu legen haben. Dies wird nur in enger Ab-
stimmung mit den Datenschutzaufsichtsbehdrden der anderen Mitgliedstaaten
zu bewiltigen sein.

Die Aufsichtsbehorden haben auBerdem die Aufgabe erhalten, auch bei mate-
riellen VerstoBen gegen datenschutzrechtliche Vorschriften BuBgeldbescheide
zu erlassen (§ 43 Abs. 1 Nr. 3, 4, 6 und 7, Abs. 2 BDSG). Bisher konnten
BuBgelder nur bei einigen formellen Verstdfien verhdngt werden.

Die Aufsichtsbehorden haben nun bei besonders schweren Verstdfen ein
Strafantragsrecht (§ 44 BDSG). Mit diesen erweiterten Sanktionsmoglichkei-
ten, die - wie die meisten Anderungen - aufgrund entsprechender Vorgaben
der EG-Datenschutzrichtlinie (EG-DSRL) aufgenommen wurden, werden die
Aufsichtsbehorden ihren Rechtsauffassungen und Forderungen mehr Nach-
druck verleihen konnen.

Des Weiteren haben die Aufsichtsbehérden nunmehr nach § 4c Abs. 2 BDSG
die Aufgabe, Dateniibermittlungen in Staaten auBerhalb der EU und des
EWR (bei Vorliegen der Voraussetzungen des § 4c Abs. 2 BDSG) zu ge-
nehmigen, wenn in dem Drittstaat kein angemessenes Datenschutzniveau
besteht und die gesetzlichen Ausnahmetatbestinde des § 4c Abs. 1 BDSG
nicht erfiillt sind. Jede Genehmigung muss dem Bund mitgeteilt werden,
welcher dann die EU-Kommission und die anderen Mitgliedstaaten infor-
miert. Diese konnen Widerspruch gegen die Genehmigung erheben. (Zu den
vielfaltigen Fragen im Zusammenhang mit der Auslandsdatenverarbeitung
siehe Nr. 7.)

§ 38a BDSG weist den Aufsichtsbehdrden die Aufgabe zu, Verhaltensregeln
zum Datenschutz, die von Berufsverbidnden und anderen Vereinigungen er-
stellt und den Aufsichtsbehorden vorgelegt werden, auf ihre Vereinbarkeit
mit dem geltenden Datenschutzrecht zu tiberpriifen. Entsprechend der Inten-
tion der EG-DSRL soll damit die Erstellung von "Verhaltensregeln zur For-
derung der Durchfiihrung datenschutzrechtlicher Regelungen" angeregt wer-
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den, weil diese der branchenspezifischen und kontextbezogenen Konkretisie-
rung des Gesetzeswortlauts dienen und damit zur stirkeren Beachtung der
gesetzlichen Anforderungen beitragen (siehe Nr. 15).

Auch die sonstigen Anderungen des BDSG wirken sich natiirlich auf die
Aufgaben der Aufsichtsbehorden aus, z.B. die Erweiterung des Geltungsbe-
reiches des BDSG, die Regelungen fiir Videoiiberwachungen, die erhéhten
Anforderungen bei der Datenerhebung, die Verpflichtung der betrieblichen
Datenschutzbeauftragten, sich in Zweifelsfillen im Zusammenhang mit der
Vorabkontrolle an die Aufsichtsbehérde zu wenden.

Das Regierungsprasidium Darmstadt ist durch die oben genannten gesetz-
lichen Anderungen im Verhiltnis zu anderen Aufsichtsbehdrden faktisch
besonders betroffen, da in der Wirtschaftsregion Rhein-Main viele grofe
Unternehmen, Konzerne und Verbéinde ihren Sitz haben.

Ferner bewirkt die Neuorganisation der SCHUFA einen Aufgabenzuwachs
beim Regierungsprasidium Darmstadt und beim Hessischen Ministerium des
Innern und fiir Sport (siehe Nr. 10.1).

2. Das Melderegister
2.1 Das Register der meldepflichtigen Stellen nach § 32 BDSG a.F.

Die Aufsichtsbehorden fiihrten seither nach § 38 Abs. 2 BDSG a.F. das
Register der Stellen, die personenbezogene Daten geschiftsméBig zum
Zweck der personenbezogenen oder der anonymisierten Ubermittlung spei-
chern oder im Auftrag als Dienstleistungsunternehmen verarbeiten oder nut-
zen. Diese Stellen unterlagen nach § 32 BDSG a.F. der Meldepflicht bei der
Datenschutzaufsichtsbehorde.

Am 21. Mai 2001 waren 854 meldepflichtige Unternehmen im Register der
Aufsichtsbehorden eingetragen. Der Melderegisterbestand blieb damit ge-
geniiber dem Vorjahr nahezu unveriandert.

Den grofiten Anteil hieran hatten mit 711 Registereintrigen die nach § 32
Abs. 1 Nr. 3 BDSG a.F. gemeldeten Unternehmen, die im Auftrag als
Dienstleistungsunternehmen weisungsgebunden im Sinne des § 11 BDSG
personenbezogene Daten verarbeiten oder nutzen. Hierbei handelt es sich
z.B. um Konzern- und Dienstleistungsrechenzentren sowie um Datenerfas-
sungsbetriebe, Schreibserviceunternehmen, Mikroverfilmer, Datentrigerver-
nichter sowie Lettershops und dhnliche Unternehmen aus dem Bereich des
Direktmarketings.

Mit 79 Meldungen hatten die nach § 32 Abs. 1 Nr. 2 BDSG a.F. melde-
pflichtigen Unternehmen der Markt- und Meinungsforschung, die personen-
bezogene Daten zum Zwecke der anonymisierten Ubermittlung (§ 30 BDSG)
speichern, den zweitgrofBten Anteil am Melderegisterbestand.

Den geringsten Anteil hatten mit 64 Registereintrigen die nach § 32 Abs. 1
Nr. 1 BDSG a.F. gemeldeten Unternehmen, die, wie z.B. Adresshindler
oder_auch Wirtschaftsauskunfteien, personenbezogene Daten zum Zwecke
der Ubermittlung im Sinne des § 29 BDSG speichern.

2.2 Die Neuregelung der Meldepflicht nach § 4d BDSG

Das neue BDSG brachte einige grundlegende Verdnderungen fiir das Melde-
register der Aufsichtsbehdrden mit sich. Nach der Neuregelung der Melde-
pflicht sind nun nach § 4d Abs. 1 BDSG die Verfahren automatisierter Ver-
arbeitungen vor ihrer Inbetriebnahme von den verantwortlichen Stellen den
Aufsichtsbehorden zu melden. Der Gesetzgeber hat dabei allerdings in § 4d
Abs. 2 BDSG weitreichende Ausnahmen vorgesehen. Ausnahmslos melde-
pflichtig sind nach § 4d Abs. 4 BDSG lediglich automatisierte Verfahren, in
denen von verantwortlichen Stellen personenbezogene Daten zum Zweck der
Ubermittlung oder der anonymisierten Ubermlttlung verarbeitet werden.

Alle anderen Verfahren von Stellen, die einen betrieblichen Datenschutzbe-
auftragten bestellt haben oder die Voraussetzungen des § 4d Abs. 3 BDSG
erfiillen, sind von der Pflicht befreit, ihre Verarbeitungsverfahren bei den
Aufsichtsbehorden zu melden.
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Diese gesetzlichen Veridnderungen diirften sich in der Praxis der Daten-
schutzaufsichtsbehorden wahrscheinlich so auswirken, dass letztlich fast nur
noch die Verfahren des Adresshandels, der Auskunfteien, der SCHUFA und
dhnlicher Unternehmen, die nach § 29 BDSG (Erhebung und Speicherung
zum Zweck der Ubermittlung) arbeiten, sowie der Unternehmen der Markt-
und Meinungsforschung, die Verarbeitungsverfahren nach § 30 BDSG
betreiben, im Register gemeldet sein werden.

Die bereits mit dem letztjahrigen Téatigkeitsbericht vorgelegten Meldeformulare
sowie Hilfen und Merkblitter zur Meldepflicht, die auf dem Workshop der Da-
tenschutzaufsichtsbehorden der Linder in Darmstadt entstanden sind, wurden
nochmals in intensiver Abstimmung mit den Datenschutzaufsichtsbehorden der
Lénder tiberarbeitet und sind inzwischen im Internet unter der WWW-Seite des
Regierungsprésidiums Darmstadt abrufbar (www.rpda.de/dezernate/datenschutz).

Die EDV-Dienstleistungsunternehmen und Auftragsdatenverarbeiter, die
mehr als 80 v.H. des Registerbestands ausmachten, wurden schriftlich darauf
hingewiesen, dass die ehemals meldepflichtige Tétigkeit nach dem neuen
BDSG nicht mehr bei der Aufsichtsbehérde gemeldet werden muss. Alle ca.
710 gemeldeten Auftrags- und Konzernrechenzentren, Datenbankverwalter,
Call-Center, Datenerfassungsbetriebe und Buchungshelfer, Mikroverfil-
mungsunternechmen und Auftrags-Belegerfasser, Datentragervernichter, Let-
tershops und Mailingbetriebe ohne eigenen Adressbestand wurden danach aus
dem Register geloscht.

Die "Befreiung" von der Meldepflicht wurde allerdings nicht iiberall positiv
aufgenommen. Einige Datenschutzbeauftragte von ehemals meldepflichtigen
Unternehmen aus dem Rhein-Main-Gebiet befiirchteten, dass der Kontakt mit
der Aufsichtsbehorde ohne die Meldepflicht nun an Intensitit verlieren wird.
Viele Unternehmen - insbesondere aus der Branche der Datentrdger- und
Aktenvernichtung - betrachteten die seitherige Meldung bei der Aufsichtsbe-
hoérde zudem nicht als Belastung, sondern als werbewirksames Giitesiegel.
Es wurde sogar befiirchtet, dass sich diese Gesetzesinderung geschéftsschi-
digend auswirken konne.

In einem Fall wurde die Aufsichtsbehorde von einem Unternehmen sogar
intensiv bedrdngt, die Datenverarbeitungsverfahren trotz der Gesetzesinde-
rung in das Verfahrensverzeichnis aufzunehmen. Dieses Dienstleistungs-
unternehmen fiir die Bank- und Finanzbranche befiirchtete, seine lukrativen
Auftrage bei Frankfurter GrofSbanken zu verlieren, wenn es nicht mehr beim
Regierungspréasidium Darmstadt gemeldet ist.

In den vielen Gesprichen mit den meldepflichtigen Stellen zeichneten sich
auch bereits einige Probleme und Auslegungsfragen zu den zu meldenden
Angaben ab.

Viele Unternehmen iibersehen, dass jedes Verfahren einzeln je nach Verar-
beitungszweck der Aufsichtsbehorde gemeldet werden muss bzw. separate
Anhédnge zum Meldeformular auszufiillen sind. Verantwortliche nicht 6ffent-
liche Stellen, die Daten zu verschiedenen meldepflichtigen Zwecken verar-
beiten, miissen daher auch separate Angaben zu den jeweiligen Verarbei-
tungsverfahren machen.

Ein bedeutender Fortschritt fiir die Datenverarbeitungspraxis ist es in den
Augen der Aufsichtsbehorden, dass die Unternehmen bei der Verfahrensmel-
dung nach § 4e Nr. 9 BDSG der Dienststelle nun auch Angaben zu den ge-
troffenen SicherheitsmaBnahmen im Sinne des § 9 BDSG und Anlage hierzu
machen miissen, da die Unternehmen und die betrieblichen Datenschutzbe-
auftragten somit gezwungen sind, die Geeignetheit und Angemessenheit ihrer
Sicherheitseinrichtungen anlésslich der Meldung an die Datenschutzauf-
sichtsbehdrden nochmals zu iiberpriifen. Da diese Angaben nach § 38 Abs. 2
Satz 3 BDSG nur fiir die Aufsichtsbehérden bestimmt sind, werden relativ
detaillierte Angaben von den Unternehmen verlangt. Bei allen anderen An-
gaben, die nach § 38 Abs. 2 Satz 2 BDSG von jedermann eingesehen werden
konnen, miissen auch die Interessen der Unternehmen an der Geheimhaltung
interner Geschiftsinformationen beriicksichtigt werden. Daher ist nach § 4e
Nr. 5 und Nr. 6 BDSG die genaue Nennung der Daten bzw. der konkreten
Datenempfinger nicht zwingend erforderlich. Vielmehr reicht es, wenn
alternativ die entsprechenden Kategorien angegeben werden. Die Aufsichts-
behdrden verlangen hier keine detaillierten Angaben, zumal der Verwal-
tungsaufwand fiir den Registerdnderungsdienst bei hoher Detaildichte der
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Meldeangaben fiir alle Beteiligten unertriglich hoch und kaum zu rechtferti-
gen ware.

Fiir einige Verwirrung und regelmiBige Nachfragen sorgt auch die Tatsache,
dass bei den zu meldenden Angaben nach § 4e BDSG der Name des betrieb-
lichen Datenschutzbeauftragten nicht enthalten ist und diese Angabe daher
auf dem Meldeformular als "freiwillige Angabe" gekennzeichnet ist, obwohl
diese Funktion eine herausragende Bedeutung fiir den Datenschutz in den
Betrieben hat und von den Datenschutzaufsichtsbehdrden jederzeit nachge-
fragt werden kann. Die Aufsichtsbehorden erldutern stets, dass die Angabe
im Offentlichen Register sinnvoll, aber nicht zwingend ist. Unberiihrt bleibt
die Verpflichtung der Unternehmen, den Aufsichtsbehdrden gegeniiber auf
konkrete Nachfrage im Rahmen deren Priiftitigkeit Auskunft zu erteilen.

Am 1. Januar 2002 waren 133 automatisierte Verfahren zum Register der
Datenschutzaufsichtsbehdrden gemeldet, wobei noch nicht alle Registerein-
tragungen vollstindig inhaltlich aktualisiert waren. Davon dienten 62
automatisierte Verarbeitungsverfahren dem Zweck der Ubermittlung, 71
Verfahren dienten dem Zweck der Ubermittlung in anonymisierter Form.

3. Bearbeitung von Datenschutzbeschwerden und sonstige
Priifungen aus konkretem Anlass

Im Berichtsjahr wurden die Aufsichtsbehdrden in 358 Fillen aufgrund von
Beschwerden, Eingaben oder sonstigen Hinweisen auf mogliche Daten-
schutzverstdBe tétig.

Uberwiegend handelte es sich dabei um Beschwerden betroffener Biirger, die
selbst konkrete Anhaltspunkte fiir einen Datenschutzverstol darlegten oder
einen vermeintlichen Verstof schilderten. Teilweise wandten sich auch Un-
ternehmen, Vereinigungen oder Interessenverbidnde an die Aufsichtsbehor-
den, weil sie annahmen, dass bestimmte Unternehmen, Vereine etc. gegen
datenschutzrechtliche Vorschriften verstoBen hatten.

Wenn sich aus Meldungen in der Presse, dem Fernsehen oder dem Internet
Hinweise auf mogliche VerstoBe ergaben, gingen die Aufsichtsbehdrden auch
diesen nach.

Die genannte Zahl betrifft nur Félle, die eine aktenmiBige Bearbeitung er-
forderten.

Eingaben, die aufgrund Unzustindigkeit an die zustindige Aufsichtsbehdrde
in ein anderes Bundesland oder an den Bundesbeauftragten fiir den Daten-
schutz abgegeben wurden, sind in diese Statistik nicht eingeflossen, es sei
denn, die Unzustdndigkeit stellte sich ausnahmsweise erst im Laufe der Be-
arbeitung heraus. Ebenso wenig erfasst wurden telefonische Eingaben, die
telefonisch abgehandelt werden konnten, z.B. durch Hinweis auf eine bereits
erfolgte Uberpriifung oder Nichtanwendbarkeit des BDSG. ZahlenmiBig
diirften diese mindestens in der gleichen GroBenordnung gelegen haben wie
die aktenméaBig bearbeiteten Fille.

Die 358 statistisch erfassten Uberpriifungen von Eingaben, Beschwerden und
Pressemeldungen durch die Regierungsprésidien betrafen:

- in 81 Fillen Anbieter von Telediensten (Provider von Internetzugingen
und -inhalten),

- in 71 Fillen Stellen und Unternehmen der Direktmarketing- und Werbe-
wirtschaft,

- in 44 Fillen Banken, Kreditinstitute und EDV-Dienstleister im Zahlungs-
verkehr,

- in 27 Fallen Handels- und Wirtschaftsauskunfteien,
- in 21 Féllen den Datenschutz in Arbeitsverhéltnissen,

- in 15 Fillen Adresshindler, Adressverlage und Herausgeber offentlicher
Verzeichnisse,

- in 11 Fallen Versicherungsgesellschaften,

- in 11 Féllen das Gesundheitswesen (Apotheken, Arzte, Krankenhiuser
und Pflegeheime),
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- in 10 Féllen Vereine (Sport, Soziales, Kultur) sowie deren Landes- und
Bundesverbinde,

- in 8 Fillen die Schutzgemeinschaft fiir allgemeine Kreditsicherung
(SCHUFA),

- in 8 Fillen Vermieter, Wohnungs- und Immobilienverwaltungsfirmen,

- in 7 Féllen die Videoiiberwachung von Grundstiicken, Hausern und Woh-
nungen,

- 1in 6 Fallen Unternehmen des GroB- und Einzelhandels,

- in 6 Fillen Unternehmen der Freizeit-, Touristik- und Reisebranche,

- in 5 Fallen Unternehmen der Versandhandelsbranche,

- in 4 Fillen Kreditkartenunternehmen,

- in 4 Fallen Markt- und Meinungsforschungsunternehmen,

- in 4 Fallen Inkassounternehmen,

- in 15 Faillen sonstige Stellen (Partnervermittlung, Softwarehersteller,
Autovermietung, Spedition, Gen-Labor).

Fast jede dritte Beschwerde war begriindet. In insgesamt 118 Féllen wurden
bei den Nachforschungen der Aufsichtsbehdrden unzuldssige Verarbeitungen
personenbezogener Daten und andere datenschutzrechtliche VerstoBe festge-
stellt, die zu Beanstandungen der jeweiligen Verarbeitungsverfahren bei den
betroffenen Stellen fiihrten.

Die bei den Uberpriifungen beanstandeten 118 VerstoBe gegen Datenschutz-
bestimmungen wurden festgestellt:

- in 39 Fillen bei werbetreibenden Stellen (inkl. Werbung per Telefax,
SMS und E-Mail),

- in 33 Fillen bei Anbietern von Tele- und Mediendiensten (Access- und
Content-Provider),

- in 18 Fillen bei Kreditinstituten und Banken,

- in 7 Fillen bei eingetragenen Vereinen und Dachverbianden,
- in 5 Fillen bei Adresshandelsunternehmen,

- in 4 Fallen bei Handels- und Wirtschaftsauskunfteien,

- in 3 Fillen bei GroB- und Einzelhdndlern

- sowie in jeweils einem Fall bei einer Versicherung, einem Arzt, einer
Apotheke, einem Videoiiberwachungsanlagenbetreiber, einem Kreditkar-
tenunternehmen, einem Markt- und Meinungsforscher, einem Versand-
handelsunternehmen, einem Unternehmen der Touristikbranche und
einem Arbeitgeber, der mit Personal- und Bewerberdaten unzuldssig um-

ging.

Ca. 20 v.H. der eingeleiteten Uberpriifungen konnten im Berichtsjahr noch
nicht abgeschlossen werden. Die Erledigung dieser Félle wird in den nichs-
ten Tatigkeitsbericht einflieBen.

Von den noch aus den Vorjahren anhdngigen Beschwerden, die in vielen
Féllen Auferst vielschichtige und komplexe Verarbeitungszusammenhinge
betrafen, wurden im Berichtsjahr 39 Fille abgeschlossen. Die Beurteilung
dieser in der Regel nur mit hohem Ermittlungsaufwand aufklirbaren Fille
durch die Aufsichtsbehdrden ergab, dass davon 18 Eingaben begriindet wa-
ren.

Die beanstandeten 18 Verstofie gegen Datenschutzbestimmungen wurden
festgestellt:

- in 5 Fillen bei Vereinen und einem Dachverband,

- in 3 Fillen bei einem Adressverlag,

- in 3 Fillen bei Banken,

- in 2 Fillen im Bereich des Arbeitnehmerdatenschutzes

- sowie in jeweils einem Fall bei einer Versicherung, einem Internetprovi-
der, einem Direktmarketingunternehmen, einer Auskunftei und einer
Freizeiteinrichtung, die personenbezogene Daten unzuldssig gespeichert,
genutzt oder iibermittelt hatten.
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Bei den im Berichtsjahr insgesamt durchgefiihrten Priifungen von Eingaben,
Beschwerden und Hinweisen auf Datenschutzverstofe bestand in 27 Fillen
Veranlassung fiir Uberpriifungen vor Ort. Diese wurden zum Teil ohne vor-
herige Anmeldung und zum Teil mit vorheriger Ankiindigung durchgefiihrt.
Bei einer Anmeldung wurde der Grund bzw. der zu priifende Teil der Da-
tenverarbeitung nicht vorher mitgeteilt. Nur so ist sichergestellt, dass die
tatsdchliche Datenverarbeitung eingesehen werden kann.

Als positiv hat sich unter anderem herausgestellt, dass die Unternehmen bzw.
ihre Vertreter im Rahmen der Priifung vor Ort wesentlich offener Auskiinfte
erteilen und ihre Datenverarbeitung darstellen, als sie dies im schriftlichen
Verfahren tun wiirden. Sehr selten wird vom Auskunftsverweigerungsrecht
nach § 38 Abs. 3 Satz 2 BDSG Gebrauch gemacht.

4. Anfragen zu datenschutzrechtlichen Problemstellungen und
Beratungstitigkeit

4.1 Statistische Auswertung der eingegangenen Anfragen

Bei den Aufsichtsbehorden gingen im Berichtsjahr 168 Beratungsersuchen
von Gewerbetreibenden, Unternehmen, Vereinen und Verbinden sowie von
Biirgerinnen und Biirgern und von Betriebsréten ein, die eine aktenméBige
schriftliche Bearbeitung erforderlich machten.

Damit sind die qualifizierten schriftlichen Beratungsersuchen um 50 v.H.
gegeniiber dem Vorjahr angestiegen. Die telefonischen Beratungen wurden
bis auf wenige Ausnahmen, die schriftlich dokumentiert wurden, statistisch
nicht erfasst, diirften jedoch mindestens in der gleichen GroBenordnung lie-
gen.

Moderne Datenverarbeitung und Kommunikation sind heute aus fast keinem
Lebensbereich mehr wegzudenken. Entsprechend vielfiltig gestalteten sich
die bei den Aufsichtsbehdrden eingegangenen Beratungsanfragen von Biirge-
rinnen und Biirgern zu fast allen Facetten des menschlichen und wirtschaftli-
chen Zusammenlebens. Aber auch immer mehr Unternehmen erkennen, dass
die friihzeitige Zusammenarbeit mit den eigenen betrieblichen Datenschutz-
beauftragten und der zustindigen Datenschutzaufsichtsbehorde oftmals eine
wichtige Voraussetzung fiir die reibungslose Implementierung und den wirt-
schaftlichen Erfolg geplanter Datenverarbeitungsverfahren ist.

Im Ballungsraum Rhein/Main finden sich neben den Firmensitzen der grofen
nationalen und internationalen Banken und Finanzdienstleister auch die Ge-
schiftssitze und Niederlassungen vieler weiterer vielfach auslidndischer Un-
ternehmen unterschiedlichster Dienstleistungssparten, die vom Datenschutz-
recht als einem Querschnittsthema, dass fast alle Lebens- und Arbeitsberei-
che betrifft, erfasst werden.

Viele dieser iliberwiegend auch international agierenden Unternehmen haben
datenschutzrechtliche Anforderungen inzwischen in ihren Qualititsstandards
definiert und lassen die Einhaltung dieser datenschutzrechtlichen Erfordernis-
se von ihren betrieblichen Datenschutzbeauftragten gemeinsam mit internen
Qualititspriifern oder der Innenrevision regelméBig kontrollieren. Diese
intensive Befassung mit datenschutzrechtlichen Fragestellungen bei der Ver-
arbeitung und Ubermittlung personenbezogener Personal- oder Kundendaten
fiihrte - insbesondere nach der Novellierung des Bundesdatenschutzgesetzes
im Mai 2001 mit ihren weitreichenden Neuregelungen unter anderem zur
Auslandsdatenverarbeitung - zu einem enormen Anstieg der Anfragen inter-
national auftretender GroBunternehmen beim Regierungspréasidium Darm-
stadt.

Auch die Anzahl der Fragen im Zusammenhang mit der privaten und betrieb-
lichen Nutzung des Internet, der datenschutzgerechten Gestaltung von Tele-
und Mediendiensten sowie der Verwirklichung neuer Geschiftsideen im
Internet ist erheblich angestiegen.

Ein weiterer Schwerpunkt war - wie schon in den letzten Jahren - die Bera-
tung und Unterstiitzung der betrieblichen Datenschutzbeauftragten in den
Unternehmen.
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Insgesamt ergaben sich folgende inhaltliche Schwerpunkte:

25 Anfragen von betrieblichen Datenschutzbeauftragten im Zusammenhang mit
der eigenen Aufgabenerfiillung im Betrieb (Schulungsbedarf, eigene Weiterbil-
dung, Schulung der Mitarbeiter, Verschwiegenheit nach § 5 BDSG, Vorab-
kontrolle nach § 4d BDSG, Verfahrensverzeichnis nach § 4g Abs. 2 BDSG)
sowie zur Auftragsdatenverarbeitung nach § 11 BDSG, der Befristung des
Dienstvertrages von externen Datenschutzbeauftragen (siehe Nr. 17.1), dem
Umfang des Freistellungsanspruchs und Fragen zur Zusammenarbeit mit dem
Betriebsrat.

23 Anfragen von verarbeitenden Stellen oder deren betrieblichen Daten-
schutzbeauftragten zur Neuregelung der Meldepflicht nach § 4d BDSG. Ne-
ben der Frage vieler DV-Dienstleister, ob die Voraussetzungen zur Meldung
nach der erfolgten BDSG-Novelle noch vorliegen (hier vor allem Datentra-
gervernichter und EDV-Dienstleister von Banken), wurden auch Fragen zum
Umfang der Angaben nach § 4e BDSG, die sowohl nach § 38 Abs. 2 BDSG
als auch nach § 4g Abs. 2 BDSG offen gelegt werden miissen, diskutiert
(siehe Nr. 2).

19 Anfragen zur Auslandsdatenverarbeitung, insbesondere zu internationalen
Personaldatenverarbeitungen von GrofBkonzernen und zur Zuldssigkeit der
Erhebung und Verarbeitung von personenbezogenen Daten von Kunden und
Nutzern im Internet (WWW) durch auslidndische Stellen (siehe Nr. 7).

13 Anfragen zur datenschutzgerechten Ausgestaltung von Medien- und Tele-
diensten. Darunter Fragen zur Formulierung und Platzierung von Anbieter-
kennzeichnungen sowie korrekten Datenschutzhinweisen auf WWW-Seiten.
Mehrere Beratungsersuchen zum genauen Text der nach dem TDDSG not-
wendigen Einwilligungserkliarungen oder unterrichtenden Hinweise fiir Nut-
zer, aber auch technisch orientierte Fragen nach geeigneten Verschliisse-
lungsverfahren fiir Laptops, E-Mail und WWW und datenschutzrechtlich
zuldssigen Authentifizierungs- und Verifizierungsmechanismen beim Versand
von SMS und Newsletter durch Provider.

10 Anfragen aus dem Gesundheitssektor, darunter Fragen zur Aufbewahrung
von Unterlagen, zur Fernwartung von PCs mit Patientendaten und zur Zulis-
sigkeit und Sicherheit der Datenverarbeitung und -iibermittlung in und zwi-
schen Arztpraxen sowie zur sicheren Nutzung von E-Mail und WWW-Seiten
im gesundheitlichen Beratungsbereich (siehe Nr. 13).

10 Anfragen zum Umgang der Werbewirtschaft mit Adressdaten. Fragen von
Biirgerinnen und Biirgern zum Adresshandel und zur Weitergabe und Nut-
zung von Adressdaten durch Listbroker und Lettershops.

9 Anfragen im Zusammenhang mit geplanten oder bereits existierenden
WWW-Seiten, auf denen unter Verdffentlichung der jeweiligen personenbe-
zogenen Daten, teilweise mit Foto, nach sdumigen Schuldnern gesucht oder
vor Personen gewarnt wird. Diese Vorhaben sollten z.T. Warn- und Pran-
gerfunktion erfiillen, z.T. befassten sie sich auch mit dem Erteilen von Boni-
tatsauskiinften iiber das Internet (siche Nr. 8.1). Eine Anfrage betraf die
Suche nach vermissten Familienangehdrigen oder Bekannten (siche Nr. 8.2).

9 Anfragen aus dem Bereich des Arbeitnehmerdatenschutzes, wobei immer
noch Fragen der privaten Internetnutzung (WWW und E-Mail) im Betrieb im
Vordergrund standen (sieche Nr. 8.10).

8 Anfragen von sportlich, sozial und kulturell orientierten Vereinen und
Verbinden zum zuldssigen Umgang mit eigenen Mitgliederdaten. Die Fragen
betrafen unter anderem die Moglichkeiten der werblichen Nutzung von Mit-
gliederdaten sowie den Aushang bzw. die Ubermittlung und Veroffentlichung
von Mitgliederdaten (auch im WWW) zu unterschiedlichsten Zwecken. Ein
grofier deutscher Sportverband wurde bei der datenschutzgerechten Ausge-
staltung der Vergabe von Eintrittskarten fiir eine internationale GroBveran-
staltung im Vorfeld intensiv beraten (siche Nr. 14.3).

5 Anfragen zur Zuléssigkeit der Videoiiberwachung von Wohnanlagen durch
Vermieter und Hausverwaltungen. Hier handelte es sich hauptsichlich um
Fragen der Zuldssigkeit und der ausreichenden Beschilderung des beobachte-
ten Raumes nach § 6b BSDG.
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Weitere Anfragen betrafen die SCHUFA, ein Projekt in der Markt- und
Meinungsforschungsbranche, die Arbeit der Handels- und Wirtschaftsaus-
kunfteien sowie die Datenverarbeitung von Banken, Versicherungen und
deren Dienstleistungsunternehmen.

4.2 Informationsveranstaltungen

Am 27. Oktober 2001 luden die Industrie- und Handelskammer (IHK) Darm-
stadt, das IHK-Forum Rhein-Main und das Regierungsprasidium Darmstadt
zu einer gemeinsam Informationsveranstaltung iiber das neue Bundesdaten-
schutzgesetz ein. Die Vertreterinnen und Vertreter des Regierungsprisidiums
Darmstadt erlauterten die Grundziige des Datenschutzrechts und die wesentlichen
Neuregelungen. Uber 70 Teilnehmer belegten das grofie Interesse der Wirtschaft.

Die Auswirkungen der BDSG-Novelle auf den Bankenbereich wurden in
einer Informationsveranstaltung des Bundesverbandes deutscher Banken
beleuchtet, an der Bedienstete der Aufsichtsbehorde beim Regierungsprési-
dium Darmstadt als Referenten mitwirkten.

Auf Einladung der Hessischen Landesstelle gegen die Suchtgefahren e.V.(HLS)
referierten Vertreter des Regierungsprisidiums Darmstadt bei einem Kom-
paktseminar iiber die Neuerungen des Bundesdatenschutzgesetzes und deren
Auswirkungen auf den Datenschutz in der Suchthilfe und stellten sich den
Fragen der Seminarteilnehmer. Zu begriiBen war, dass dabei eine Vielzahl
von Beratungsstellen in den Verbdnden der Freien Wohlfahrtpflege und de-
ren Mitgliedsorganisationen erreicht werden konnte, die in der HLS zusam-
mengeschlossen sind. Aufgrund der vielfiltigen Fragen zur Erhebung, Ver-
arbeitung und Nutzung von Klientendaten wird die Aufsichtsbehorde auch
weiterhin in Kontakt mit der HLS bleiben.

Auch bei anderen Informationsveranstaltungen nutzen die Vertreterinnen und
Vertreter der Aufsichtsbehdrde die Gelegenheit, ihre Auffassungen darzule-
gen und dadurch praventiv auf die Beachtung der neuen Datenschutzvor-
schriften hinzuwirken.

4.3  Versendung von Informationsmaterial und Orientierungshilfen

Die Datenschutzaufsichtsbehorde beim Regierungspriasidium Darmstadt halt
auch datenschutzrechtliches Informationsmaterial fiir Biirgerinnen und Biir-
ger sowie fiir Unternehmen und deren Datenschutzbeauftragte zu unter-
schiedlichsten Fragestellungen des Datenschutzrechts bereit, das auf Anfrage
gerne formlos zur Verfiigung gestellt wird. Im Berichtsjahr haben Interes-
sierte von diesem Angebot in iiber 100 Féllen Gebrauch gemacht.

Die meisten Anforderungen von Informationsmaterial, Merkblittern und Hinwei-
sen erfolgten durch die betrieblichen Datenschutzbeauftragten von Unternehmen.
Den groBten Anteil hatten hierbei Unterlagen und Hilfen zur Aufgabenerfiillung
im Betrieb, gefolgt von den aufgrund der gesetzlichen Anderungen umfassend
iiberarbeiteten Merkblittern und Hinweisen zur Meldepflicht nach § 4d BDSG.

Bei den Verbraucherinnen und Verbrauchern war kein besonderer Interes-
senschwerpunkt auszumachen. Die angebotenen Materialien zum Direktmar-
keting oder zur Datenverarbeitung im Verein wurden, genauso wie die Tipps
zum Umgang mit Spam-E-Mails, unverlangter Faxwerbung oder die Aus-
kiinfte tiber die Arbeit der SCHUFA und der Handels- und Wirtschaftsaus-
kunfteien, gerne von den Anfragerinnen und Anfragern angenommen.

Auch die Moglichkeit, einige Unterlagen wie z.B. Mustertexte, Antragsfor-
mulare und Merk- und Hinweisbldtter iiber die Homepage des Datenschutz-
dezernates beim Regierungsprasidium Darmstadt im WWW abzurufen, findet
regen Zuspruch. Im Berichtsjahr zédhlten die Seiten des Datenschutz-
dezernates in mehreren Monaten - insbesondere nach der Teilnahme an eini-
gen Offentlichkeitswirksamen Veranstaltungen (sieche Nr. 4.2) - zu den am
héufigsten abgefragten WWW-Seiten des Regierungsprisidiums Darmstadt.

5. Anlassunabhiingige Kontrollen

Wie unter Nr. 1 dieses Berichtes ausgefiihrt, konnten vor dem In-Kraft-
Treten der BDSG-Novelle am 23. Mai 2002 nur in bestimmten Bereichen
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anlassunabhingige Kontrollen durchgefiihrt werden (§ 38 Abs. 2 BDSG a.F.,
TDDSG, Mediendienstestaatsvertrag (MDStV)).

Erst ab dem 23. Mai 2002 waren generell anlassunabhingige Kontrollen
moglich.

Im Berichtsjahr wurden 15 anlassunabhingige Kontrollen durchgefiihrt.

Diese betrafen folgende Branchen/Bereiche:

- Dienstleistungen in Form von Auftragsdatenverarbeitung
- Konzerndatenverarbeiter/verbundene Unternehmen

- Vereinsdatenverarbeitung

- Adresshandel/Listbroking/Lettershop

- Akten- und Datentrigervernichter

Ll NS NS NS T N

- Markt- und Meinungsforschung

Die Priifungen fiihrten zu folgendem Ergebnis:
- Wesentliche Beanstandungen 13
- Kleinere Beanstandungen/Empfehlungen 2

Folgende wesentliche Méngel wurden am héufigsten festgestellt:

1. Pflicht zur Bestellung eines betrieblichen Datenschutzbeauftragten nicht
erfiillt; fehlende Fachkompetenz oder unzulingliche Aufgabenwahrneh-
mung des betrieblichen Datenschutzbeauftragten.

2. Keine (schriftlichen) Weisungen nach § 11 BDSG.

3. Unzureichende Regelungen der Zugriffsrechte, fehlende Passwortrege-
lungen und sonstige Datensicherheitsméingel

Neben den dargestellten 15 "reinen" anlassunabhéngigen Priifungen wurden
auch die 27 Uberpriifungen aus konkretem Anlass (siehe Nr. 3) iiberwiegend
dazu genutzt, um die Datenverarbeitung der verantwortlichen Stellen umfas-
sender zu priifen. Die Priifungen wurden also nicht nur auf den konkreten
Beschwerdegegenstand beschrénkt.

Die festgestellten Versdumnisse und daraus entstandenen Beanstandungen
entsprechen denen aus den "reinen" anlassunabhdngigen Priifungen.

Anlassunabhingige Priifungen sind zwar wichtig fiir eine praventive Daten-
schutzaufsicht, nicht minder wichtig sind hierfiir jedoch die allgemeinen
Informationsveranstaltungen und die Beratung zu konkreten Fragen (siehe
Nr. 4). Daher setzten die Aufsichtsbehorden ihre Priorititen im Berichtsjahr
bei der Informations- und Beratungstitigkeit.

6. Ordnungswidrigkeitenverfahren

Im Berichtsjahr wurden von den Regierungsprésidien zwei Verfahren nach
dem Gesetz iiber Ordnungswidrigkeiten eingeleitet. Gegen die Geschiftsfiih-
rer des Call-Centers einer Bank wurde wegen nicht rechtzeitig erfolgter
Bestellung eines Datenschutzbeauftragten eine GeldbuBie von je 1.500 DM
verhiangt. Das bereits im letzten Tatigkeitsbericht erwéahnte BuBgeldverfahren
gegen den Geschiftsfithrer eines Mdbelhauses (14. Téatigkeitsbericht vom 18.
September 2001, LT-Drucks. 15/2950 Nr. 19) wurde nach bis dahin zwei-
jahriger Dauer und einem Verfahren vor dem Landgericht Darmstadt mit
einem rechtskriftigen Bufigeld in Hohe von 3.000 DM abgeschlossen.

Der Bundesgesetzgeber hat mit der Novellierung des BDSG den betriebli-
chen Datenschutzbeauftragten in der Privatwirtschaft einige neue Aufgaben
ibertragen und ihre Position gestirkt. Gleichzeitig wurde die Meldepflicht
von Unternehmen bzw. Verfahren deutlich eingeschrankt (siehe Nr. 2.2).
Verstofie gegen die Meldepflicht nach altem Recht haben die Aufsichtsbe-
horden vor In-Kraft-Treten der Novelle nicht mehr sanktioniert, da in allen
Fillen abzusehen war, dass die Meldepflicht entfallen wird.

Da die BDSG-Novelle die Eigenverantwortung der Unternehmen weiter in
den Vordergrund stellte, werden die Aufsichtsbehdrden kiinftig vor allem
Wert darauf legen, dass alle infrage kommenden nicht &ffentlichen Stellen
ihrer Pflicht zur Bestellung eines betrieblichen Datenschutzbeauftragten
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nachkommen. Sollte sich der Bekanntheitsgrad dieser wichtigen betrieblichen
Datenschutzinstitution gerade in mittleren Betrieben nicht deutlich erhdhen,
wird die Datenschutzaufsichtsbehdrde wegen der Nichtbestellung oder auch
Untitigkeit eines betrieblichen Datenschutzbeauftragten nach § 43 Abs. 1 Nr. 2
BDSG einen Schwerpunkt bei der Einleitung kiinftiger Bufigeldverfahren
setzen miissen.

Als weiterer kiinftiger BuBgeldschwerpunkt zeichnet sich schon jetzt der
regelméiBige VerstoB vieler Werbetreibender aller Branchen gegen die Pflicht
ab, nach § 28 Abs. 4 Satz 2 BDSG bei der adressierten Werbung die Betrof-
fenen darauf hinzuweisen, dass sie der werblichen Nutzung ihrer Daten wi-
dersprechen konnen. Bis zum Zeitpunkt der Berichterstellung waren Werbe-
schreiben mit dem seit Mai 2001 gesetzlich vorgeschriebenen Hinweistext
eher die Ausnahme, obwohl auch dieser Versto mit einem Bufigeld bis zu
25.000 € geahndet werden kann (siehe auch Nr. 15).

Einzelfille
7. Aspekte internationaler Datenverarbeitungen
7.1 Datenweitergabe an unselbstindige Zweigstelle in Drittstaaten

Die vielfiltigen Beratungsanfragen, welche bei der Aufsichtsbehorde in
Darmstadt zum Thema Auslandsdatenverarbeitung eingingen, betrafen unter
anderem die Frage, wann iiberhaupt die besonderen Anforderungen der §§ 4b,
4c BDSG fiir Dateniibermittlungen in so genannten Drittstaaten, d.h. in Staa-
ten auBerhalb der Europdischen Union und auflerhalb des Europdischen Wirt-
schaftsraumes, gelten.

Der Bevollméchtigte eines hier ansdssigen Unternehmens bat um Auskunft,
ob die §§ 4b, 4c BDSG auch dann zu beachten sind, wenn personenbezogene
Daten an in den USA und anderen Drittstaaten befindliche unselbststindige
Zweigstellen desselben Unternehmens weitergegeben werden.

Nach dem Wortlaut der §§ 4b, 4c BDSG sind nur "Ubermittlungen" erfasst.
Eine "Ubermittlung" liegt nach der Begriffsbestimmung in § 3 Abs. 4 Nr. 3
BDSG jedoch nur dann vor, wenn Daten an einen "Dritten" gelangen. Hier-
unter fallen nach § 3 Abs. 8 Satz 2 BDSG nur Personen oder Stellen auBer-
halb der verantwortlichen Stelle. Da hierbei auf die jeweilige gesellschaftli-
che Einheit abzustellen ist, stellt eine Datenweitergabe an eine rechtlich
unselbstindige Zweigstelle an sich keine Ubermittlung dar.

Andererseits wird der "Datenimporteur” im Drittstaat in den §§ 4b, 4c
BDSG nicht als "Dritter" bezeichnet, wie es sprachlich konsequent gewesen
wiére, sondern nur als "Stelle". In anderen Paragraphen des BDSG hat der
Gesetzgeber die redaktionellen Unschirfen durch die Novelle iiberwiegend
beseitigt und dort, wo von "Ubermittlung" die Rede ist, auch den Begriff des
"Dritten" verwendet, z.B. in § 28 Abs. 4 Satz 3 und Abs. 5 Satz 1 BDSG.
Die Gesetzesbegriindung enthilt leider keine klare Aussage, was letztlich in
§§ 4b, 4c BDSG gemeint ist.

Da die §§ 4b, 4c BDSG der Umsetzung der Art. 25 und 26 der EG-DSRL
dienen, ist deren Auslegung maBgeblich. In diesen Vorgaben ist zwar auch
von "Ubermittlung" die Rede, allerdings differenziert die EG-DSRL in ihren
Begriffsbestimmungen nicht zwischen einer Weitergabe an Dritte (im BDSG
= Ubermittlung) und anderen Formen der Verbreitung, Bereitstellung und
Bekanntgabe (Art. 2a EG-DSRL, siehe auch Dammann/Simitis, Kommentar
zur EG-DSRL, 1. Aufl. 1997, Rn. 17). Der Begriff der "Ubermittlung" ist
somit umfassender als der entsprechende Begriff des BDSG.

Wenngleich die Richtlinie differenzierende Ausgestaltungen nicht vollig
ausschlieBt (Art. 5 EG-DSRL, Dammann/Simitis a.a.0.), so wurde im kon-
kreten Fall jedoch kein Spielraum gesehen. In Ubereinstimmung mit den
Mitgliedern des Diisseldorfer Kreises vertrat die Aufsichtsbehdrde daher die
Auffassung, dass die Datenweitergabe an nicht selbststindige Zweigstellen
auBlerhalb der EU und des EWR im Lichte der EG-DSRL zu interpretieren
und damit als Dateniibermittlung (im Sinne der §§ 4b, 4c BDSG) zu behan-
deln ist.
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Der Gesetzgeber sollte dies bei der geplanten umfassenden Novelle des
BDSG ("2. Stufe") klarstellen - ebenso wie durch § 3 Abs. 8 Satz 3 BDSG
unmissverstindlich geregelt ist, dass die Datenweitergabe an Auftragnehmer
auBerhalb der EU und des EWR als Ubermittlung einzustufen ist.

7.2  Bedeutung der Standardvertragsklauseln - Genehmigungs- oder
Vorlagepflicht?

Wenn bei einer Dateniibermittlung in Drittstaaten kein angemessenes Schutz-
niveau bei der Daten importierenden Stelle im Drittstaat gewahrleistet ist und
auch keiner der in § 4c Abs. 1 Satz 1 Nr. 1 bis 6 BDSG aufgefiihrten Aus-
nahmetatbestinde greift, darf die Ubermittlung nur erfolgen, wenn die Auf-
sichtsbehorde sie genehmigt hat (§§ 4b, 4c Abs. 2 BDSG).

Die Genehmigung darf nur erteilt werden, wenn die verantwortliche Stelle
ausreichende Garantien hinsichtlich des Schutzes des Personlichkeitsrechts
und der Ausiibung der damit verbundenen Rechte vorweist. Da sich solche
Garantien laut § 4c Abs. 2 Satz 1, letzter Halbsatz BDSG insbesondere aus
Vertragsklauseln oder verbindlichen Unternehmensregeln ergeben konnen,
wurde die Aufsichtsbehorde vielfach um Beratung hinsichtlich der inhalt-
lichen Ausgestaltung solcher Regelungen gebeten. Wie bereits im vorletzten
Tatigkeitsbericht erwahnt (13. Tatigkeitsbericht vom 30. August 2000, LT-
Drucks. 15/1539 Nr. 10) hat die Arbeitsgruppe nach Art. 29 EG-DSRL ein
Arbeitspapier herausgegeben, welches die wesentlichen Anforderungen defi-
niert (WP 12).

Im Interesse der Wirtschaft, aber auch der Betroffenen, nach Vereinfachung
und Vereinheitlichung hat die EU-Kommission auerdem Standardvertrags-
klauseln erlassen.

Die Entscheidung der EU-Kommission vom 15. Juni 2001 bezieht sich auf
die "normale" Ubermittlung in Drittstaaten. Da die hierfiir erlassenen Klau-
seln fiir solche Ubermittlungen nicht passen, bei denen im Drittstaat nur eine
untergeordnete Datenverarbeitungsdienstleistung erbracht wird, also vom
Charakter der Tatigkeit her (ungeachtet des § 3 Abs. 8 Satz 3 BDSG) eine
Auftragsdatenverarbeitung vorliegt, wurden hierfiir mit Entscheidung der EU-
Kommission vom 27. Dezember 2001 spezielle Vertragsklauseln erlassen.

Die Aufsichtsbehorde hat daher in der Regel die Verwendung dieser Stan-
dardklauseln bzw. die Orientierung an den im Laufe des Berichtsjahres von
der Gruppe nach Art. 29 EG-DSRL erarbeiteten Entwiirfen empfohlen (zu
Unternehmensregelungen siehe nachfolgend Nr. 7.3).

Wichtig ist dabei die Unterscheidung zwischen den beiden Arten von Stan-
dardvertragsklauseln.

Wenn beispielsweise siamtliche Kundendaten aller konzernangehoériger Un-
ternehmen zentral auf einem Server bei einem konzernangehorigen Unter-
nehmen in den USA gespeichert werden, ist maBgeblich, welche Befugnisse
und Aufgaben das US-Unternehmen hat.

Soll dieses nur die Datensicherung und technische Wartung durchfiihren, also
nur wie ein externes Rechenzentrum ohne eigene Entscheidungen und
Zugriffsbefugnisse titig werden, sind die am 27. Dezember 2001 verab-
schiedeten Standardklauseln geeignet.

Soll das US-Unternehmen jedoch dariiber hinausgehende Aufgaben und
Kompetenzen erhalten, kommen nur die am 15. Juni 2001 verabschiedeten
Standardklauseln in Betracht.

Hiufig fragten Bevollmichtigte von Unternehmen nach, ob auch bei Ver-
wendung der Standardvertragsklauseln eine Genehmigungspflicht nach § 4c
Abs. 2 BDSG bestehe oder ob es hier Erleichterungen gibe. Diese Frage
driangte sich geradezu auf, enthalten doch die §§ 4b, 4c BDSG keinerlei
Aussage hierzu. Die Problematik wurde daher intensiv in der Arbeitsgruppe
"Internationaler Datenverkehr" des Diisseldorfer Kreises erortert.

Einerseits enthilt § 4c Abs. 2 BDSG keine Ausnahme von der Genehmi-
gungspflicht, also keine Sonderregelung fiir Standardvertragsklauseln.

Andererseits sind die Aufsichtsbehorden an die Entscheidung der EU-
Kommission gebunden, diirfen also bei vollstindiger und unverinderter
Verwendung der Standardklauseln insoweit zu keiner anderen Bewertung
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gelangen. Daher bedeutete ein Genehmigungserfordernis ein unnétiges biiro-
kratisches Hindernis. Von der Sache ist es gerechtfertigt, diejenigen Unter-
nehmen, welche sich fiir die Standardklauseln entscheiden, verfahrensmaBig
zu privilegieren. Nur wer eine individuelle Losung sucht, sollte dem Geneh-
migungserfordernis unterworfen sein.

Erwogen wurde, ob zumindest eine Vorlagepflicht besteht. Eine solche ist im
BDSG nicht vorgesehen. Ob sie als "Minus" aus dem Genehmigungserfor-
dernis des § 4c Abs. 2 BDSG ableitbar ist, erscheint fraglich.

Letztlich vertritt die Aufsichtsbehorde in Ubereinstimmung mit dem Diissel-
dorfer Kreis die Auffassung, dass bei vollstindiger, unverinderter Verwen-
dung der Standardvertragsklauseln weder eine Genehmigungs- noch eine
Vorlagepflicht besteht.

Selbstverstindlich aber kann die Aufsichtsbehorde im Rahmen ihrer Auf-
sichtstitigkeit nach § 38 BDSG die Vorlage des Vertrages fordern. Dieser
konkreten Aufforderung miissen die Unternehmen dann nachkommen (siehe
auch Innenministerium Baden-Wiirttemberg, Hinweis Nr. 40 zum Daten-
schutz fiir private Unternehmen, B.2.4).

7.3  Verbindliche Unternehmensregelungen

Werden personenbezogene Daten innerhalb eines internationalen Konzerns
iibermittelt und gelangen dadurch an Unternehmen bzw. Unternehmensteile
in Drittstaaten, ist die "Vertragslosung" (individueller Vertrag/Standard-
vertrag - siehe Nr. 7.2) oft zu umstdndlich. Es miisste eine Vielzahl von
Einzelvertrigen geschlossen und bei der Aufnahme neuer Unternehmen in
den Konzern stindig weitere Vertrage geschlossen werden.

Wenn sich im Drittstaat nur rechtlich unselbststindige Zweigstellen befinden
(siche Nr. 7.1), erscheint die Vertragslosung ebenfalls nicht als passend,
denn das Verhéltnis zwischen Unternehmenssitz und unselbstindigen Zweig-
stellen diirfte nicht durch Vertragsklauseln geprégt sein.

Daher sieht § 4c Abs. 2 Satz 1 letzter Halbsatz BDSG vor, dass sich "ausrei-
chende Garantien" im Sinne des § 4c Abs. 2 BDSG nicht nur aus Vertrags-
klauseln, sondern auch aus "verbindlichen Unternehmensregelungen" erge-
ben kénnen.

Inhaltlich miissen auch solche Regelungen den im Arbeitspapier Nr. 12 der
Gruppe nach Art. 29 der EG-DSRL genannten Anforderungen geniigen (siehe
Nr. 7.2).

Da diese Anforderungen in den Standardvertrigen konkretisiert wurden,
besteht die groBte Gewéhr, dass verbindliche Unternehmensregelungen "aus-
reichende Garantien" vorweisen, wenn sie sich an den Standardvertrigen
bzw. den hieraus ableitbaren Standards orientieren (siehe Innenministerium
Baden-Wiirttemberg, Hinweis Nr. 40, B.2.5 und 3).

Wichtig ist, dass der Geltungsbereich bzw. der Gegenstand einer Unterneh-
mensregelung klar definiert wird. Sollen die Regelungen nur beziiglich sol-
cher Daten gelten, die aus Deutschland bzw. aus der EU/dem EWR stammen
oder beziiglich aller personenbezogenen Daten, die im Konzern verarbeitet
werden?

Zwingend erforderlich sind Regelungen rechtlich nur, soweit es sich um
Daten handelt, die von hier aus in Drittstaaten ohne angemessenes Daten-
schutzniveau iibermittelt werden, und soweit nicht bereits ein Ausnahmetat-
bestand nach § 4c Abs. 1 BDSG vorliegt. Wiinschenswert wére gleichwohl
eine "universelle" Giiltigkeit der Regelungen.

Soll die Unternehmensregelung nicht fiir alle personenbezogenen Daten gel-
ten, miissen die Datenbestinde unter Umstinden getrennt werden.

Vielfaltige Unsicherheiten bestehen hinsichtlich der konkreten rechtlichen
Bedeutung bzw. Behandlung von verbindlichen Unternehmensregelungen,
vor allem hinsichtlich der Genehmigungsbediirftigkeit und des Genehmi-
gungsgegenstandes.

Da Unternehmensregeln in § 4c Abs. 2 BDSG erwihnt sind, also im Zu-
sammenhang mit der Genehmigungspflicht, ging das Regierungsprésidium
Darmstadt bei seinen Beratungen davon aus, dass selbst "universell giiltige"
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Unternehmensregelungen nicht von der Genehmigungspflicht entheben
(ebenso: Gesetzesbegriindung zu § 4c Abs. 2 BDSG und Innenministerium
Baden-Wiirttemberg, Hinweis Nr. 40, B.2.2).

Da Gegenstand von Genehmigungen nach § 4c Abs. 2 BDSG nur die einzel-
nen konkreten Ubermittlungen sein konnen, kann eine verbindliche Unter-
nehmensregelung als solche nicht genehmigt werden, wenn sie nur abstrakte
Regelungen enthilt, ohne die betroffenen Arten personenbezogener Daten
und die Drittstaaten konkret zu bezeichnen. Eine rein abstrakte Unterneh-
mensregelung wire jedoch fiir die Priifung eines konkreten Genehmigungsan-
trages heranzuziehen (Innenministerium Baden-Wiirttemberg a.a.0.).

Beziiglich der vorgenannten Fragen sind die Diskussionen im Diisseldorfer
Kreis jedoch noch nicht abgeschlossen, da die gesetzlichen Regelungen und
die Vorgaben der EG-DSRL keine eindeutigen Antworten geben. Daher wies
die Aufsichtsbehdrde in ihren Beratungen stets darauf hin, dass sie nur den
aktuellen Diskussionsstand bzw. ihre eigenen Einschitzungen wiedergeben
kann.

Interessant sind in diesem Zusammenhang auch Uberlegungen der EU-
Kommission, ob sie selbst Unternehmensregelungen internationaler Konzerne
bewerten und eine Entscheidung im Sinne des Art. 26 Abs. 4 EG-DSRL
hierzu treffen konne. Fiir internationale Konzerne, die in vielen Staaten der
EU/des EWR vertreten sind, wire dies eine erhebliche Verfahrenserleichte-
rung.

7.4 Ubermittlung von Arbeitnehmerdaten in internationalen
Konzernen

Viele der an das Regierungsprisidium Darmstadt herangetragenen Bera-
tungsersuchen zum Drittstaatentransfer betrafen die Ubermittlung von Mit-
arbeiterdaten in internationalen Konzernen.

Dabei wurde offensichtlich, dass man sich oftmals nur um die spezielle Dritt-
staatenproblematik Gedanken machte. Ubersehen wurde, dass die §§ 4b, 4c
BDSG insoweit nur zusitzliche Anforderungen stellen. Da es kein Konzern-
privileg gibt, muss stets zuerst gepriift werden, ob die Ubermittlung bzw. die
Weitergabe von einer Konzerngesellschaft an eine andere iiberhaupt in Be-
tracht kommt, mafBgeblich ist insbesondere die Auslegung des § 28 BDSG.
Es gelten zunichst die gleichen Anforderungen wie bei Ubermittlungen in-
nerhalb Deutschlands oder der EU und des EWR.

Diese Mindestanforderungen betreffen quasi die 1. Stufe der Priifung, wel-
che die Unternehmen selbst durchzufiihren haben und die nicht Gegenstand
eines Genehmigungsverfahrens nach § 4c Abs. 2 BDSG ist. Die Aufsichtsbe-
horde muss nicht, kann aber gleichwohl priifen, ob diese allgemeinen Vor-
aussetzungen erfiillt sind. Steht fest, dass diese nicht erfiillt sind, ist fiir eine
Genehmigung nach § 4c Abs. 2 BDSG kein Raum mehr (vgl. Innenministe-
rium Baden-Wiirttemberg, Hinweis Nr. 40, B.2.5).

Bei einer Beratungsanfrage, welche die Anforderungen des § 4c Abs. 2
BDSG beziiglich der Ubermlttlung von Biometriedaten der deutschen Mitar-
beiter an die Muttergesellschaft in den USA betraf, wies die Aufsichtsbehor-
de daher auf diese vorrangige Priifung hin. Zunéchst ist anhand der §§ 28, 3a
BDSG zu bewerten, ob die Verarbeitung und Ubermlttlung von Biometrie-
daten als solche gerechtfertigt ist. Grundsitzlich ist eine zentrale Speicherung
von Biometriedaten problematisch. Biometriedaten sind teilweise als beson-
dere Arten personenbezogener Daten im Sinne des § 3 Abs. 9 BDSG einzu-
stufen, da sie unter Umstinden Riickschliisse auf Krankheiten ermdglichen.
Sie sollten, soweit sie beispielsweise fiir Zugangs-/Zugriffsregelungen ver-
wendet werden, dezentral beim Arbeitnehmer auf einer mit einem Chip ver-
sehenen Karte (smart card) gespeichert werden. Eine zentrale Speicherung
wire dann weder in Deutschland noch in den USA erforderlich. Da aus der
Anfrage weder das Unternehmen noch die genaueren Umstinde der Daten-
verarbeitung ersichtlich waren, konnte die Aufsichtsbehdrde die Angelegen-
heit nicht weiter verfolgen.

Eine andere Anfrage betraf die Erstellung eines konzernweit verfiigbaren
elektronischen Telekommunikationsverzeichnisses mit Namen der Mitarbei-
ter, dienstlicher Anschrift, Aufgabengebiet, dienstlicher Telefon- und Fax-
nummer sowie dienstlicher E-Mail-Adresse. Dies ist grundsétzlich als zuls-
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sig zu bewerten, denn es entspricht der legitimen Erwartung, eine ebenso
schnelle wie reibungslose konzerninterne Kommunikation herzustellen (siche
Innenministerium Baden-Wiirttemberg, Hinweis Nr. 34; Simitis, § 28 Rn.
195 zur Weitergabe firmeneigener Telefonbiicher an konzernverbundene
Unternehmen). Im Einzelfall kann eine Zugriffsbeschrankung auf Teile des
Verzeichnisses geboten sein, soweit dies fiir die konzerninterne Kommunika-
tion geniigt.

Gegenstand einer weiteren Anfrage war die Dateniibermittlung an ein Kon-
zernunternehmen in den USA, welches ein zentrales Rechenzentrum betreibt.
Dieses sollte lediglich die Datensicherung vornehmen und die EDV warten,
aber keine eigenen Zugriffs- und Entscheidungsbefugnisse beziiglich der
gespeicherten Mitarbeiterdaten haben, sondern insoweit vollstindig an die
Weisungen des deutschen Unternehmens gebunden sein. Da der Datenemp-
finger somit quasi als Auftragsdatenverarbeiter fungiert (innerhalb Deutsch-
lands und der EU bzw. des EWR nach MaBgabe des § 11 BDSG zuléssig),
ist die Ubermittlung grundsétzlich moglich, sofern die speziellen Anforde-
rungen des Drittstaatentransfers erfiillt sind (sieche Nr. 7.2 und 7.3).

In allen anderen Fillen des konzernweiten Austauschs von Mitarbeiterdaten
ist die Priifung und Abwagung nach § 28 BDSG sehr schwierig.

In diesem Zusammenhang wurde die Aufsichtsbehorde hiufig nach der Be-
deutung von Betriebsvereinbarungen gefragt. Aufgrund ihres normativen
Charakters stellen Konzern-, Gesamt- oder Betriebsvereinbarungen zwischen
Arbeitgebern und Betriebsriten oder die diesen gleichstehenden Einigungs-
stellenspriiche formal gesehenen Rechtsvorschriften im Sinne des § 4 Abs. 1
BDSG und damit Erlaubnisnormen fiir die Erhebung, Verarbeitung und Nut-
zung personenbezogener Daten dar. Nach der Rechtsprechung des Bundesar-
beitsgerichtes (BAG) konnen Betriebsvereinbarungen und der Spruch der
Einigungsstelle auch zuungunsten der Arbeitnehmer von den Vorschriften
des BDSG abweichen. Sie miissen sich aber im Rahmen der Regelungskom-
petenz der Betriebspartner halten und den Grundsétzen {iber den Personlich-
keitsschutz des Arbeitnehmers Rechnung tragen (BAG, BB 1986, S. 2333
betreffend Telefondatenerfassung).

In der Literatur wird liberwiegend die Auffassung vertreten, dass Betriebs-
vereinbarungen vom BDSG solange abweichen diirfen, wie sie die dort ge-
troffenen Regelungen durch Schutzverordnungen ersetzen, die den je spezifi-
schen Beschiftigungsbedingungen besser angepasst, allerdings mindestens
ebenso weitreichend sind. Der Schutz der informationellen Selbstbestimmung
konne prézisiert und ausgebaut, nicht jedoch verdringt werden (Simitis, § 28
Rn. 47; Ruppmann, Der konzerninterne Austausch personenbezogener Da-
ten, Dissertation, S. 120, Nomos-Verlag, 1. Aufl. 2000).

Betriebsvereinbarungen, welche den Austausch von Mitarbeiterdaten zwi-
schen Konzernunternehmen regeln, miissen daher zumindest folgende Anfor-
derungen erfiillen (siche Ruppmann, a.a.0.):

- Eindeutige Fixierung der zu erhebenden Datenkategorien und der als

notwendig erachteten Verarbeitungsvorgiange; nicht ausreichend ist die
Umschreibung der Aufgabe, zu deren Durchfiihrung die konzernweite
Personaldatenverarbeitung fiir erforderlich gehalten wird.
Als unternehmensiibergreifende Zwecke fiir die konzernweite Datenwei-
tergabe kdmen grundsatzlich in Betracht, Auslandsabordnungen, interna-
tionale Veranstaltungen, Jubilden, Abwicklung von Leistungen an Mitar-
beiter, Adressierung von Schreiben an Mitarbeiter sowie Mitarbeiterin-
formationen, Zugangsregelungen und sonstige Berechtigungen (z.B. Ein-
fahrgenehmigungen), vorgesehene Personalbewegungen/-verinderungen
sowie Bewerbungen zwischen Konzerngesellschaften, Fiihrungskrifte-
entwicklung und -planung, Personalberichtswesen sowie Grundsatzfragen
der Personalplanung und Leistungsiibersichten.

- Regelung der Rechte der Arbeitnehmer (Widerspruchsrechte, Informati-
onsrechte bzw. Verweis auf das BDSG),

- Regelung der Zugriffsberechtigungen und der Verantwortlichkeit fiir die
ordnungsgemife Verarbeitung der Personaldaten,

- Regelung der Mitwirkungs- und Uberwachungsrechte des Betriebsrates,

- gleichartige Datenorganisation, um die einheitliche Umsetzung der unter-
nehmensweiten Regelungen zu gewéahrleisten.
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Beziiglich der speziellen Problematik des Drittstaatentransfers stellt sich die
Frage, ob beim Abschluss einer Betriebsvereinbarung weitergehende Anfor-
derungen, z.B. Genehmigung nach § 4c Abs. 2 BDSG, Safe Harbor-
Unterwerfung etc., entfallen (vgl. Eul/Godefroid, RDV 1998, 185 [189]
unter Hinweis auf Erwagungsgrund 9 und 22 der EG-DSRL).

Dem ist aber der begrenzte Geltungsbereich von Betriebsvereinbarungen
entgegenzuhalten. Jedenfalls bei ausldndischen Konzernen sind die auBerhalb
Deutschlands ansissigen Konzernmiitter und -tochter nicht per se an die
Betriebsvereinbarung gebunden.

Sinn und Zweck von Unternehmensregelungen/vertraglichen Regelungen im
Sinne des § 4c Abs. 2 wire dann gerade, die Betriebsvereinbarung fiir alle
verbindlich zu machen (siehe den im 13. Tatigkeitsbericht vom 30. August
2000, LT-Drucks. 15/1539 Nr. 10.2 dargestellten Fall).

Allenfalls dann, wenn das, was die Betriebsvereinbarung regelt, an sich
bereits nach § 28 Abs. 1 Nr. 1 BDSG zulissig ist, wiare der Erlaubnistat-
bestand des § 4c Abs. 1 Nr. 2 BDSG gegeben. Es diirfte jedoch gerade zwei-
felhaft sein, ob § 28 Abs. 1 Nr. 1 BDSG erfiillt ist.

Die Problematik des konzernweiten Austauschs von Mitarbeiterdaten wird
die Aufsichtsbehdrden wohl auch in Zukunft beschiftigen.

ZweckmaBig wiren konkrete Regelungen in dem auf Bundesebene beabsich-
tigten Arbeitnehmerdatenschutzgesetz.

7.5  Auftragsdatenverarbeitung innerhalb der EU und des EWR

Nicht nur hinsichtlich des Datentransfers in Drittstaaten bestehen rechtliche
Unsicherheiten, sondern auch hinsichtlich des Datenaustauschs und der Da-
tenverarbeitung innerhalb der EU und des EWR. Dabei geht es insbesondere
um die Frage, welches nationale Recht anwendbar ist.

Es wurde beispielsweise gefragt, welches Recht gelte, wenn ein in Deutsch-
land ansdssiges Unternehmen als Auftragsdatenverarbeiter fiir ein in Frank-
reich anséssiges Unternehmen in Deutschland téitig wird.

Oder welches Recht anwendbar ist, wenn ein in den Niederlanden anséssiges
Unternehmen seine Kundendaten in seiner deutschen Niederlassung verarbei-
ten lasst, wobei aber die deutsche Niederlassung ausschlieBlich als weisungs-
gebundenes Rechenzentrum fungiert und somit als Auftragsdatenverarbeiter
tatig ist?

Nach § 1 Abs. 5 Satz 1 BDSG findet das BDSG keine Anwendung, wenn
eine in einem anderen EU- oder EWR-Staat belegene verantwortliche Stelle
personenbezogene Daten im Inland erhebt, verarbeitet oder nutzt, es sei
denn, dies erfolgt durch eine Niederlassung im Inland.

Grundsatzlich ist also der Sitz der verantwortlichen Stelle maBgeblich, wo
die Datenverarbeitung tatsichlich erfolgt, ist danach unerheblich (Sitzland-
prinzip). Wenn jedoch eine inldndische Niederlassung besteht, gilt das
BDSG, sofern die konkrete Datenerhebung, -verarbeitung oder Nutzung von
dieser ausgeht bzw. in dieser erfolgt (Territorialprinzip bzw. abgeschwéchtes
Sitzlandprinzip).

Der Fall der Auftragsdatenverarbeitung ist in § 1 Abs. 5 BDSG nicht geson-
dert geregelt. Hier sind allerdings die Wertungen der §§ 3 Abs. 8 Satz 3 und
11 BDSG zu beachten, wonach auch ein im européischen Ausland ansissiger
Auftragsdatenverarbeiter nicht als Dritter anzusehen ist, sondern der Auf-
traggeber fiir die Einhaltung der Datenschutzvorschriften verantwortlich ist.
Beziiglich des umgekehrten Falles, dass ein inldndischer Auftragnehmer fiir
einen im europdischen Ausland ansdssigen Auftraggeber titig ist, kann auf-
grund der Vorgaben in Art. 17 Abs. 2 und 3 sowie Art. 2e EG-DSRL davon
ausgegangen werden, dass in den anderen EU- und EWR-Staaten entspre-
chende Vorschriften bestehen bzw. diese miissten notfalls richtlinienkonform
so ausgelegt werden.

Da also der Auftraggeber verantwortliche Stelle ist, d.h. der weisungsgebun-
dene Auftragnehmer keine eigene Verfiigungs-/Entscheidungsbefugnis iiber
die Daten hat, muss das Recht des Landes, das fiir den Auftraggeber gilt,
maBgeblich bleiben. Dabei kann es keinen Unterschied machen, ob als Auf-
tragnehmer ein fremdes Unternehmen oder eine eigene Niederlassung titig



20 Hessischer Landtag - 15. Wahlperiode - Drucksache 15/4659

ist, entscheidend sind die Funktion und die entsprechende Ausgestaltung des
Auftragsverhiltnisses.

Folglich sind in den eingangs genannten Féllen nicht die §§ 4, 27 ff. BDSG
anwendbar, sondern die Zuléssigkeit der Datenverarbeitung als solcher beur-
teilt sich nach franzosischem bzw. niederlandischem Recht.

Umgekehrt ist davon auszugehen, dass ein hier ansissiges Unternehmen sich
eines britischen, franzdsischen etc. Auftragsdatenverarbeiters bedienen kann
und dabei weiterhin das BDSG beziiglich der Zuléssigkeit der Verarbeitung
als solcher gilt.

Beziiglich der technisch-organisatorischen Mafnahmen zur Datensicherheit
allerdings ist Art. 17 Abs. 3 2. Spiegelstrich EG-DSRL zu beachten. Danach
ist der Auftragsdatenverarbeiter zur Beachtung der erforderlichen technisch-
organisatorischen MaBlnahmen zu verpflichten, und zwar nach Mafgabe der
Rechtsvorschriften des Landes, in dem er seinen Sitz hat. Damit soll bewirkt
werden, dass ein Auftragsdatenverarbeiter, der fiir Verantwortliche in ver-
schiedenen Mitgliedstaaten Auftrige erledigt, nicht mit den rechtlichen An-
forderungen aller dieser Mitgliedstaaten konfrontiert wird, sondern sich,
nicht zuletzt im Hinblick auf die erfolgte Harmonisierung, allein auf die
Beachtung des entsprechend seinem Sitz anwendbaren nationalen Rechts
konzentrieren kann (Dammann/Simitis, Kommentar zur EG-DSRL, Art. 17
Rn. 14).

Diese Vorgabe entspricht § 11 Abs. 4 BDSG, denn danach gilt fiir den Auf-
traggeber ausnahmslos § 9 BDSG. Eine Unterscheidung danach, ob der Auf-
tragnehmer fiir inldndische oder auslindische Auftraggeber titig wird, ist
nicht vorgesehen.

Im Ergebnis ist also die Frage nach dem anwendbaren Recht entsprechend
der im BDSG vorgekommenen Verteilung der rechtlichen Verpflichtungen
zwischen Auftraggeber und Auftragnehmer zu beantworten.

7.6 Anwendbarkeit deutschen Rechts auf US-Websites

Schwieriger noch als bei Datenverarbeitungen innerhalb der EU und des
EWR ist die Frage nach dem anwendbaren Recht bei solchen Datenverarbei-
tungen zu bewerten, welche im Zusammenhang mit auBereuropiischen Web-
sites erfolgen.

Das BDSG findet nach § 1 Abs. 5 Satz 2 BDSG Anwendung, sofern eine
verantwortliche Stelle, die weder in der EU noch im EWR belegen ist, per-
sonenbezogene Daten im Inland erhebt, verarbeitet oder nutzt. Damit gilt das
Territorialititsprinzip. MaBgeblich ist also der Ort der Datenverarbeitung.

In der vernetzten Welt des Internet ldsst sich jedoch oft nur sehr schwer
lokalisieren, wo denn nun die maBgebliche Tétigkeit erfolgt.

Exemplarisch seien zwei von vielen Fallgestaltungen genannt, zu denen das
Regierungsprasidium Darmstadt von den Unternehmen bzw. deren Bevoll-
méichtigten um Beratung gebeten wurde.

In einem Fall handelte es sich um ein US-Unternehmen mit einer deutschen
Tochtergesellschaft. Das US-Mutterunternehmen beabsichtigte, eine Website
in deutscher Sprache zu errichten, um Kunden in Deutschland die Bestellung
von Waren zu ermoglichen. Die Website sollte also ein elektronisches Be-
stellformular enthalten. Sie sollte unter einer ".de"-Domain betrieben, jedoch
in den USA von einem Unternechmen gehostet werden, das auch die Server
fiir die US-Muttergesellschaft betreibt. Demzufolge sollten die Daten in die
USA unter der Kontrolle der US-Mutter verarbeitet und aufbereitet werden.
Die deutsche Tochtergesellschaft sollte die Bestellungen deutscher Kunden
ausfiihren. Zu diesem Zweck sollte sie die Daten in den USA abrufen und in
ein Bestellungssystem in Deutschland eingeben. Sodann sollten die Produkte
direkt von der deutschen Tochter an die Kunden ausgeliefert werden.

In einem anderen Fall stellt ein US-Unternehmen ein Computerspiel her.
Dieses wird weltweit als CD-ROM vertrieben. Der Vertrieb in Deutschland
erfolgt iiber ein deutsches Unternehmen, welches zwar keine Tochtergesell-
schaft ist, aber zum selben Konzern gehdrt. Die CD-ROM enthélt die deut-
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sche Fassung des Spiels. Das Spiel kann jeder Spieler fiir sich allein an sei-
nem PC spielen (offline). Er hat aber auch die Moglichkeit, sich auf der
Website des US-Unternehmens zu registrieren und dann das Spiel mit und
gegen andere Spieler im World Wide Web zu spielen (online). Das deutsche
Unternehmen unterstiitzt deutsche Spieler bei technischen Problemen.

In beiden Fillen stellte sich zunichst die Frage, ob die unmittelbar im Zu-
sammenhang mit der US-Website erfolgende Datenerhebung und -ver-
arbeitung dem deutschen Unternehmen zuzurechnen und dieses also als An-
bieter des Tele- bzw. Mediendienstes anzusehen sei. Beziiglich der im Zu-
sammenhang mit der Auslieferung der Ware bzw. des CD-Verkaufs er-
folgenden Verarbeitung in Deutschland sind die deutschen Unternehmen
selbstverstindlich verantwortlich.

Dies wire zu bejahen, wenn ein Unternehmen die Akquisition neuer deut-
scher Kunden betreibt, an der Verwaltung der Nutzerdaten mitwirkt und die
deutschsprachigen Inhalte des Dienstes redaktionell zu verantworten hat
(siehe 17. Tatigkeitsbericht des Hamburgischen Datenschutzbeauftragten, S.
30, 31). Gerade Letzteres verneinten die Unternehmensvertreter jedoch in
den geschilderten Féllen.

Trotz des engen Zusammenwirkens mit den US-Unternehmen in einem ein-
heitlichen wirtschaftlichen Gesamtkonzept ist es problematisch anzunehmen,
dass die Datenverarbeitung im Zusammenhang mit den US-Websites im
Rahmen der Tétigkeit der deutschen Unternehmen erfolge.

Bei der gebotenen richtlinienkonformen Auslegung ist Art. 4 Abs. 1c EG-
DSRL zu beachten. Danach hat jeder Mitgliedstaat sein nationales Daten-
schutzrecht auf alle Verarbeitungen, nach Art. 2b EG-DSRL auch auf Erhe-
bungen, Nutzungen etc., personenbezogener Daten anzuwenden, die von
einem fiir die Verarbeitung Verantwortlichen ausgefiihrt werden, der nicht
im Gebiet der Gemeinschaft niedergelassen ist und zum Zweck der Verarbei-
tung personenbezogener Daten auf automatisierte oder nicht automatisierte
Mittel zuriickgreift, die im Hoheitsgebiet des betreffenden Mitgliedstaates
belegen sind, es sei denn, dass diese Mittel nur zum Zweck der Durchfuhr
durch das Gebiet der Européischen Gemeinschaft verwendet werden.

Ein Riickgriff auf derartige Mittel lage zweifellos vor, wenn die Website in
Deutschland gehostet wiirde oder Einwahlknoten genutzt werden, was aber in
den Beispielen nicht der Fall war.

Bei einer bloBen Datenerhebung mittels Website-Formular liegt die Schwie-
rigkeit darin, dass die Erhebung quasi mit der Bereitstellung des Formulars
im Internet beginnt und erst mit dessen Ausfiillung durch den Nutzer beendet
ist. Problematisch ist auch, ob der PC des Nutzers ein "Mittel" im Sinne des
Art. 4 Abs. 1c) EG-DSRL ist. Ein solches liegt grundsitzlich nur vor, wenn
es von der verantwortlichen Stelle beherrscht wird.

Die Problematik wird von der Gruppe nach Art. 29 EG-DSRL bzw. zunichst
von einer eigens hierfiir gebildeten Untergruppe behandelt.

Bei Redaktionsschluss dieses Tatigkeitsberichts war nur insoweit Einigkeit
erzielt, dass bei Verwendung von Cookies, Javascript und vergleichbarer
Software sowie dem Einsatz von Viren, Wiirmern und Trojanischen Pferden
deutsches Recht bzw. das Recht der anderen EU-/EWR-Staaten gilt. Typi-
scherweise ist der Nutzer hier Objekt einer Datenverarbeitung, die er nicht
selbst steuert.

Da in den oben genannten Beispielfillen laut Auskunft der Bevollméchtigten
zumindest Cookies gesetzt werden sollten bzw. dies aufgrund der Allgemei-
nen Geschiftsbedingungen des US-Spieleherstellers anzunehmen war, wies
die Aufsichtsbehorde die Unternehmen auch darauf hin, dass von der Gel-
tung deutschen Datenschutzrechts auszugehen sei.

Die Unternehmen konnen sich dem nicht schon dadurch entziehen, indem sie
lediglich einen Hinweis auf die Konfigurationsmdoglichkeit des Browsers in
die Website aufnehmen. Nur wenn das Angebot so gestaltet wird, dass der
Nutzer die Verarbeitung insgesamt selbst steuert, gilt etwas anderes.
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8. Neue Medien, Internet-Provider
8.1  Auskunftei und Prangerseiten im Internet

Mehrere Unternehmen planten das Angebot von Auskiinften iiber das Inter-
net und baten die Aufsichtsbehdrde um Beratung zu dieser Geschiftsidee.

Die konkreten Zwecke waren unterschiedlich.

In einem Fall sollten Unternehmen vor potenziellen Kunden mit schlechter
Zahlungsmoral, im anderen sollten Kunden vor betriigerischen Handwerkern
gewarnt werden.

Die Anfrager schlugen selbst mehrere Varianten vor. Die Moglichkeit, Ne-
gativauskiinfte jedermann iiber das Internet zur Verfiigung zu stellen, wurde
von der Aufsichtsbehdrde von vornherein verworfen, da hierbei regelmiBig
schutzwiirdige Belange der betroffenen angeprangerten Personen verletzt
worden wiren (vgl. Oberlandesgericht Rostock, Urteil vom 21. Mérz 2002 -
2 U 55/00; Jahresbericht BInBDI fiir 2001, Nr. 4.6.4; Tétigkeitsbericht des
ULD SH 2002, Nr. 6.27).

Wenn iiberhaupt, kam deshalb nur eine geschlossene Benutzergruppe - hier
fiir Kunden der Internetauskunftei - infrage.

An die Internetauskunftei sind die gleichen MaBstibe anzulegen, wie an eine
der etablierten Wirtschaftsauskunfteien.

Entgegen den Planungen der Anfrager ist es rechtlich nicht zuldssig und
moglich, einfach eine Plattform fiir die "Warnmeldungen" anzubieten und
die Verantwortung auf den Einmelder der Daten zu delegieren.

Die "Auskunfteienlosung" ist daher nur realisierbar, wenn ein Unternehmen
als Auskunftei verantwortliche Stelle ist. Lediglich im Innenverhéltnis konnte
die Auskunftei unter Umstinden fiir Falschmeldungen etc. einen Regress
vereinbaren.

Die Auskunftei bleibt damit nach 7 BDSG zum Schadenersatz verpflichtet.

Die Auskunftei muss nach

§ 33 Abs. 1 Satz 2 BDSG den Betroffenen nach der erstmaligen Ubermitt-
lung seiner Daten benachrichtigen,

§ 34 BDSG Auskunft an den Betroffenen erteilen,
§ 35 BDSG Berichtigung, Loschung und Sperrung der Daten vornehmen,

§ 29 Abs. 2 Nr. 1a BDSG das berechtigte Interesse des Empfingers und die
glaubhafte Darlegung aufzeichnen.

Vor allem aber muss vor der Ubermittlung sichergestellt werden, dass die
betroffene Person kein schutzwiirdiges Interesse am Ausschluss der Uber-
mittlung hat. Die schutzwiirdigen Interessen der Betroffenen wéren jedenfalls
verletzt, wenn keine eindeutigen, bewiesenen Fakten, sondern Behauptungen
und subjektive Einschdtzungen iibermittelt wiirden. Grundsitzlich diirfen nur
so genannte harte Negativmerkmale wie Zwangsvollstreckung, Abgabe einer
eidesstattlichen Versicherung etc. iibermittelt werden.

Mit stichprobenweisen Kontrollen muss die Auskunftei bei den Anfragern
nachpriifen, ob das behauptete berechtigte Interesse, in der Regel die beab-
sichtigte Eingehung einer Geschéftsbeziehung mit Vorleistung, auch tatsich-
lich gegeben war.

Als die potenziellen Internetauskunfteien mit diesen Pflichten konfrontiert
wurden, verzichteten sie auf die Umsetzung der Auskunfteienpléne.

Weitere Pflichten nach § 4d BDSG (Meldung bei der Aufsichtsbehérde) und
§ 9 BDSG (technische und organisatorische MaBnahmen) wurden deshalb
nicht mehr erdrtert.

8.2  Die Suche nach Personen im Internet

Ein Softwareunternehmen hat eine spezielle Technologie entwickelt, mit der
Bilder auf ihre Inhalte analysiert und erkannt werden konnen. Der primére
Geschéftszweck des Unternehmens besteht darin, mithilfe dieser Technologie
Marken- und Wettbewerbsrechtsverletzungen aufzuspiiren.

Das Internet wird zu diesem Zweck stindig nach Bildern durchforscht, wel-
che in einem Datenpool gespeichert werden, um sie danach auszuwerten, ob
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beispielsweise ein geschiitztes Produktlogo oder -design widerrechtlich von
Konkurrenten des jeweiligen Rechteinhabers genutzt wird.

Daneben setzt das Unternehmen die Technologie in Zusammenarbeit mit
verschiedenen gemeinniitzigen Organisationen in einem Projekt zur Suche
nach vermissten Kindern ein. Die Technologie ist in der Lage, selbst dann
Bildmaterial von Personen aus dem Internet aufzuspiiren, wenn dieses mit
dem vorliegenden Vergleichsfoto nicht identisch ist.

Aufgrund der starken Medienpriasenz erhielt das Unternehmen mehr und
mehr Anfragen von Privatleuten, die diesen Service auch fiir private Suchen
niitzen mochten, z.B. fiir die Suche nach alten Bekanntschaften, ehemaligen
Partnern, die den Kontakt abgebrochen haben, "entlaufenen" Ehepartnern
und Angehdrigen.

Das Unternehmen lehnte dies ab, bat jedoch schlieBlich - wegen des steigen-
den Nachfragedruckes - die Aufsichtsbehdrde um eine Bewertung. Diese
konnte das Unternehmen in seinen datenschutzrechtlichen Bedenken nur
bestirken.

Fiir die private Suche nach Personen in dem fiir den primiren Geschifts-
zweck gebildeten Bild-Datenpool wire zwar moglicherweise eine gesonderte
Erhebung fiir den neuen Zweck entfallen, es ldge jedoch eine Zweckénde-
rung vor. Die anderweitige Nutzung bzw. Ubermittlung von personenbezo-
genen Daten, die beim Abgleich anfallen, wire datenschutzrechtlich nur
erlaubt, wenn die Voraussetzungen des § 29 Abs. 2 Nr. la und 2 BDSG
erfiillt wéren, denn die Datenverarbeitung erfolgt ausschlieflich zum Zwecke
der Ubermittlung an die Suchenden.

Eine Ubermittlung der personenbezogenen Daten im Rahmen dieser Vor-
schrift ist nur erlaubt, wenn der Suchende glaubhaft ein berechtigtes Interes-
se an der Kenntnis der zu iibermittelnden Daten dargelegt hat und in Abwa-
gung dazu kein Grund zu der Annahme besteht, dass der Betroffene ein
schutzwiirdiges Interesse an dem Ausschluss der Ubermittlung hat.

Die Uberpriifung eines objektiv berechtigten Interesses hitte das Unterneh-
men in vielen Fillen vor kaum zu lésende Probleme gestellt, wenn nicht
Notstandssituationen, wie z.B. die Suche nach vermissten Kindern, oder
gerichtliche Zahlungstitel (relevant bei der Suche nach Schuldnern) vorlie-
gen, durch die das berechtigte Interesse amtlich bestétigt wird.

Die wahren Motive der Suchenden wiren, anders als bei Wirtschaftsauskunf-
teien, nur schwer feststellbar.

Dariiber hinaus ist fraglich, ab wann iiberhaupt von einem "berechtigten"
Interesse gesprochen werden kann. Es sind umso hdhere Anforderungen zu
stellen, je gewichtiger die moglicherweise beeintrichtigten schutzwiirdigen
Belange der betroffenen Personen sind.

Abgesehen davon, dass die betroffenen Personen moglicherweise sehr gute
personliche Griinde haben, warum sie gerade von dem Sucher nicht gefunden
werden wollen, stehen vor allem schutzwiirdige Belange der gesuchten Per-
sonen grundsitzlich schon dann entgegen, wenn diese Personen nicht er-
kennbar selbst an der Veroffentlichung ihrer Bilddaten im Internet interes-
siert sind.

Schutzwiirdige Interessen sind namlich auch dann anzunehmen, wenn zwei-
felhaft ist, ob die §§ 22, 23 Kunsturhebergesetz verletzt sind. Nach diesen
Vorschriften diirfen Bilder von Personen grundsétzlich nur mit deren Einwil-
ligung verbreitet werden. Die Feststellung, ob die Bilder mit dem Einver-
stindnis oder zumindest im tatsachlichen Interesse der Betroffenen ins Inter-
net gestellt wurden, diirfte fiir das Unternehmen kaum moglich sein, soweit
die Bilder nicht offensichtlich vom Betroffenen auf der eigenen Homepage
verdffentlicht wurden.

Oftmals werden Bilder unbedacht ohne das Einverstindnis der Betroffenen
ins Internet gestellt, oftmals sogar in bewusst boser Absicht, wie auf so
genannten "Racheseiten", die ein Forum fiir Beleidigungen und Denunziatio-
nen im Internet bilden.

Wiirde man die weitere Nutzung und Ubermittlung von Bilddaten, welche
unter Verstof gegen das Kunsturhebergesetz ins Internet gestellt wurden,
ohne weiteres zulassen, wiirde die Verletzung des Kunsturhebergesetzes und
damit des Personlichkeitsrechts der Betroffenen perpetuiert.
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Die gesetzlich gebotene Abwigung fiithrt dazu, dass beispielsweise das blofie
Interesse, einen ehemaligen Bekannten wiederzufinden, keinesfalls rechtfer-
tigt, Bilddaten auszuwerten und weiterzugeben, die der Betroffene nicht
selbst verdffentlicht hat und deren Verdffentlichung auch nicht zweifelsfrei in
seinem Interesse geschah.

Die Weitergabe solcher Bilddaten kommt also nur in Betracht, wenn beson-
ders gewichtige, nachpriifbare Interessen des Suchenden vorliegen.

Aufgrund dieser Bewertung bekundete das Unternehmen, die bisherige Pra-
xis beizubehalten, d.h. nach vermissten Personen nur zu suchen, wenn der
Suchauftrag von der Polizei oder von einer gemeinniitzigen Organisation
vorgelegt wurde, welche das Anliegen des Suchenden zuvor sorgfiltiger
Priifung unterzogen hat.

8.3  Elektronische Spiele

Elektronische Spiele erfreuen sich groBer Beliebtheit, besonders jene, die
man nicht nur allein an seinem PC, sondern iiber das Internet mit und gegen
andere spielen kann.

Die Anderung der Nutzungsbedingungen fiir die Online-Spielplattform eines
solchen Spieles 1oste in der "Spielergemeinde” eine Protestwelle aus, da die
vollstindige Uberwachung des Spielverhaltens und die Weitergabe von Daten
zu befiirchten waren.

Das Spiel wird von einem hier anséssigen, aber zu einem US-Konzern geho-
rigen Unternehmen als CD vertrieben. Die Online-Plattform wird von der
US-Konzernmutter betrieben, das deutsche Tochterunternehmen betreut
jedoch die Spieler bei technischen Fragen und Problemen. Neben zahlreichen
Spielern wandte sich auch dieses deutsche Tochterunternehmen an die Auf-
sichtsbehodrde und bat um Beratung.

Da die Datenverarbeitung in den USA erfolgt, ist problematisch, ob iiber-
haupt deutsches Recht anwendbar ist (siehe Nr. 7.6).

Geht man von der Anwendbarkeit deutschen Rechts aus, waren die Nut-
zungsbedingungen in einigen Punkten zu kritisieren.

Die Benutzerregeln informierten dariiber, dass die Registrierungsdaten an
andere Unternehmen weitergegeben werden, rdumt den Nutzern jedoch ein
Widerspruchsrecht hiergegen ein. Nach dem Teledienstedatenschutzgesetz
(TDDSG) ist die Weitergabe der Registrierungsdaten jedoch nur mit vorheri-
ger ausdriicklicher Einwilligung des Nutzers moglich. Dabei spielt es keine
Rolle, dass - wie das Unternehmen mitteilte - die Registrierung gar nicht
unter dem Realnamen erfolgen miisse, sondern ein selbstgewihltes Pseudo-
nym geniige. Das Unternehmen muss damit rechnen, dass Realnamen ange-
geben werden, zumal auf die Alternative nicht hingewiesen wurde.

Die geforderte allgemeine Bestitigung der Nutzungsbedingungen erfiillt nicht
die Voraussetzungen an eine wirksame Einwilligung, denn sie ist nicht aus-
reichend hervorgehoben und es besteht keine Wahlfreiheit fiir den Nutzer.
Das US-Unternehmen versicherte jedoch, dass iiberhaupt keine Registrie-
rungsdaten deutscher Nutzer an andere Unternehmen weitergegeben werden.

Eine weitere Bestimmung in den Benutzerregeln sah die Erhebung von Iden-
tifizierungsinformationen und umfangreichen Daten iiber das Nutzungsver-
halten der Spieler vor. Daten, bei denen der Nutzer bestimmt werden kann,
diirfen nach dem TDDSG jedoch nur mit Einwilligung des Nutzers oder auf-
grund einer gesetzlichen Erlaubnis erhoben, verarbeitet oder genutzt werden.

Eine wirksame Einwilligung wurde aber nicht eingeholt (sieche oben) Eine
gesetzliche Erlaubnis besteht in Bezug auf Nutzungsdaten grundsétzlich nur,
wenn die Erhebung der Daten erforderlich ist, um die Inanspruchnahme des
Dienstes (hier des Spieles) oder dessen Abrechnung zu ermdoglichen.

Die am 21. Dezember 2001 in Kraft getretene Novelle des TDDSG erlaubt
es dem Diensteanbieter dariiber hinaus, Daten zu erheben, um sich gegen
schadigende Handlungen durch Nutzer zu wehren (§ 6 Abs. 8 TDDSG). Die
gesetzlichen Voraussetzungen hierfiir sind allerdings sehr streng. Der Er-
laubnistatbestand gilt - entgegen der urspriinglich weiteren Fassung in den
vorangegangenen Gesetzesentwiirfen - nur, wenn der Nutzer versucht, das
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Entgelt nicht oder nicht vollstindig zu entrichten. Inwieweit das Vorgehen
eines Diensteanbieters gegen sonstige Missbrauchsfille nach § 6 Abs. 1
TDDSG als erforderlich angesehen werden kann, "um die Inanspruchnahme
von Telediensten zu ermoglichen", wire im konkreten Einzelfall zu priifen.
In akuten Verdachtsfillen, in denen der Missbrauch eines Spielers die Teil-
nahme der anderen Nutzer am Spiel erheblich beeintrichtigt, kdnnte dies
gerechtfertigt sein.

Die Daten miissten geloscht werden, sobald sie fiir diesen Zweck, d.h. Vor-
gehen gegen den Nutzer, welcher den Missbrauch begangen hat, nicht mehr
benodtigt werden. Pauschale Vorratsdatenerhebungen wiren durch die oben
genannten gesetzlichen Erlaubnistatbestinde nicht gedeckt.

Das US-Unternehmen versicherte jedoch, dass solche nicht erfolgen und das
"lokale" Recht stets beachtet wiirde. Leider wurden die Benutzerregeln aber
bis heute nicht an die eigenen Verlautbarungen des Unternehmens angepasst.

Anhaltspunkte fiir tatsichliche VerstdBe, d.h. dass unzuldssige Datenerhe-
bungen erfolgen, liegen jedoch nicht vor. Da die Aufsichtsbehorde keine
Priifméglichkeiten in den USA hat, kann freilich keine definitive Aussage
getroffen werden.

Jeder Nutzer sollte sich dessen bewusst sein und muss selbst entscheiden, ob
er unter diesen Umstinden die Online-Spielméglichkeit nutzt. Selbst wenn
man nach § 1 Abs. 5 Satz 2 BDSG die Anwendbarkeit deutschen Rechts fiir
Angebote auf US-Websites bejaht, besagt dies noch nicht, dass die tatsachli-
che Umsetzung des deutschen Rechts gewéhrleistet wire.

8.4 Recht auf pseudonyme Inanspruchnahme von Telediensten

Zu den datenschutzrechtlichen Pflichten der Anbieter von Telediensten ge-
hort es nach § 4 Abs. 6 TDDSG, dem Nutzer die Inanspruchnahme von
Telediensten anonym oder unter Pseudonym zu ermdglichen, soweit dies
technisch méglich und zumutbar ist.

Durch die Eingabe eines Betroffenen wurde die Datenschutzaufsichtsbehdrde
auf eine besondere Konstellation bei einem groBen Internet-Provider mit Sitz
in Siidhessen aufmerksam. Bei einem Teil seiner Kunden wurde diese gesetz-
lich vorgeschriebene und iiblicherweise auch vorhandene Pseudonymitit bei
der Nutzung der Dienste "E-Mail" und "News" nicht mehr gewahrt.

Der Provider bietet seinen Kunden eine Vielzahl unterschiedlicher Internet-
Dienstleistungen, unter anderem E-Mail-Adressen, Newsgroups und auch
eigene private Homepages als Sub-Domains im WWW an. Die private Ho-
mepage eines jeden Kunden tragt nach den geltenden AGB und in Uberein-
stimmung mit den Vorschriften zur Anbieterkennzeichnungspflicht nach dem
Teledienstegesetz und dem Mediendienstestaatsvertrag (MDStV) ein Impres-
sum mit Name und Postanschrift des Provider-Kunden. Diese Homepages
sind immer auch iiber die Angabe einer individuellen Kundenummer in der
Browserzeile zu erreichen. Der Provider fiigt nun aus praktischen Griinden
(in Bezug auf sein EDV-System) diese Kundennummer automatisch dem
Header einer jeden E-Mail und eines jeden Newsgroup-Beitrages des jeweili-
gen Kunden in einer so genannten zusitzlichen "X-Sender-Zeile" bei. Das
wire an sich kein Problem, denn diese Nummer ist immer auch Bestandteil
der origindren E-Mail-Adresse und somit nicht geheim. Wer nicht gleichzei-
tig eine Homepage bei diesem Provider betreibt, bleibt mit seiner E-Mail-
Adresse durchaus trotz zugefiigter "X-Sender-Zeile" weiter pseudonym, d.h.
fiir Dritte nicht bestimmbar.

Fiir die vielen privaten Homepage-Kunden dieses Providers bedeutet der
Zusatz der Kundennummer in der X-Sender-Zeile aber, dass sie weltweit
z.B. nach jedem Newsgroup-Beitrag iiber das - an sich ebenfalls zuldssige -
Impressum ihrer Homepage vollstindig identifiziert werden konnen, selbst
wenn sie hierfiir absichtlich eine zweite E-Mail-Adresse benutzen, da die X-
Sender-Zeile immer gleich bleibt. Gerade in internationalen, aber auch deut-
schen Newsgroups, in denen oft heftige und auch emotionale oder politische
Diskussionen weitgehend anonym ausgetragen werden, und viele fiir die
anonyme Nutzung vorgesehene Beratungs- und Hilfeangebote zu finden sind,
ist eine, wenn nicht vollstindig anonyme, dann doch zumindest gegeniiber
den anderen Teilnehmern pseudonyme Nutzungsmdglichkeit im Sinne des § 4
Abs. 6 TDDSG unabdingbar.
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Der Provider wurde daher unter Hinweis auf das gesetzliche Gebot zur Er-
moglichung der pseudonymen Kommunikation aufgefordert, die privaten
Kunden-Homepages und die Dienste "E-Mail" und "Newsgroups" zu entkop-
peln. Er war jedoch zunichst der Auffassung, dass die Umsetzung dieser
Forderung technisch nicht moglich bzw. zumutbar im Sinne des Gesetzes sei.
Nachdem einige Uberzeugungsarbeit durch die Aufsichtsbehdrde geleistet
wurde, liegt inzwischen die Zusage des Unternehmens vor, diese dort histo-
risch gewachsene und programmtechnisch bedingte Verkniipfung der genann-
ten Dienste mit der Homepage aufzuheben. Zum Zeitpunkt der Berichterstel-
lung waren diese Zusagen allerdings noch nicht umgesetzt, erfreulicherweise
wurden jedoch zumindest erste Mafinahmen zur Abhilfe getroffen.

8.5  Unzulissige umfangreiche Datenerhebung auf einer WWW-Seite

Eine Kundin wies die Datenschutzaufsichtsbehdrde auf die WWW-Seiten
eines Unternehmens hin, das Zubehér und Geridte fiir den Sport- und Fit-
nessbereich herstellt und iiber Sanitdtshduser und Kauthduser vertreibt. Auf
einer WWW-Seite unter der Homepage des Unternehmens konnten sich Kéu-
ferinnen und Kéufer des Produkts registrieren lassen. Fiir die Registrierung
wurden neben den Daten des gekauften Produkts und Name und Anschrift
der Kunden auch noch das genaue Geburtsdatum, die E-Mail-Adresse, die
Telefonnummer, der Beruf und die Krankenkasse sowie einige andere per-
sonliche Daten als erforderliche Pflichtangaben abgefragt. Ohne diese Felder
komplett auszufiillen, konnte die Online-Registrierung nicht durchgefiihrt
werden. Auf Beschwerden der Kundin iiber diese iibermiBige Datenerhe-
bung, die kaum nur der Produktregistrierung zu Gewihrleistungs- und Ga-
rantiezwecken dienen konnte, hatte das Unternehmen einfach nicht reagiert.

Die Datenerhebungsseiten des Betriebes im WWW fielen zundchst durch
bemerkenswerte Intransparenz und damit Verbraucherunfreundlichkeit auf.
Zum eigentlichen Zweck der umfassenden Datenerhebung durch den Tele-
diensteanbieter auf der Produktregistrierungsseite waren entgegen § 4 Abs. 3
Nr. 2 BDSG und entgegen § 3 Abs. 5 der im Berichtsjahr noch geltenden
Fassung des Teledienstedatenschutzgesetzes (TDDSG) keine Angaben zu
finden, ebenso wenig waren die weiteren notwendigen Unterrichtungen oder
Datenschutzhinweise auf der Homepage des Unternehmens vorhanden. Je
nach Zweckbestimmung wire zu bewerten gewesen, welche Daten hierfiir
iiberhaupt bendtigt werden. Daten, die fiir den entsprechenden Zweck nicht
erforderlich sind, dies diirfte zumindest beziiglich der Angaben zu Telefon-
nummer, Beruf und Krankenkasse der Fall sein, diirfen nur mit Einwilligung
der Betroffenen erhoben werden (§§ 3, 5 TDDSG). Soweit die "Inhaltsebe-
ne" betroffen ist, miissten die Angaben jedenfalls als "freiwillig" gekenn-
zeichnet und unter Hinweis auf das Widerspruchsrecht nach § 28 Abs. 4
BDSG, bei beabsichtigter werblicher Nutzung, behandelt werden (§ 4 Abs. 3
BDSG). All dies war nicht beachtet. Zusitzlich war zu beanstanden, dass die
nach § 6 Teledienstegesetz a.F. (TDG) erforderliche Anbieterkennzeichnung
des Unternehmens unvollstindig war, da unter anderem der Name des Ge-
schéftsfithrers der im Handelsregister eingetragenen GmbH fehlte.

Beim Gespriach mit dem Unternehmen stellte sich heraus, dass die Erstellung
der WWW-Seiten von einer externen Web-Design-Agentur durchgefiihrt
worden war und weder bei dem Unternehmen selbst noch bei der beteiligten
Web-Agentur irgendwelche datenschutzrechtliche Kenntnisse vorhanden
waren. Man hatte sich ganz einfach keinerlei Gedanken dariiber gemacht,
wie die Verbraucherinnen und Verbraucher unterrichtet werden miissen und
welche Daten ein Unternehmen erheben darf bzw. fiir welche Datenerhebun-
gen und Verwendungszwecke es einer ausdriicklichen Einwilligung der Be-
troffenen nach dem TDDSG bedarf. Selbst zum Zweck der umfangreichen
Datenerhebung und damit zur geplanten anschlieBenden Verwendung dieser
Daten konnte keine schliissige Erklarung gegeben werden.

Nach den Hinweisen der Datenschutzaufsichtsbehdrde hat das Unternehmen
die beanstandete Produktregistrierungsseite aus dem WWW genommen. Die
bereits erhobenen Kundendaten wurden geloscht. Die beanstandete Anbieter-
kennzeichnung wurde gesetzeskonform erginzt und beinhaltet nun auch den
Namen des Geschéftsfiihrers, die Handelsregisternummer sowie die Umsatz-
steueridentifikationsnummer, wie es das seit Dezember 2001 novellierte
TDG verlangt.
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8.6  Alles nur Marketing? - Unzulissige Geschéftspraktiken
zur Gewinnung von Internet-Kunden

In den Krisenzeiten der Internet-Wirtschaft wird offensichtlich mit immer
hérteren Bandagen um die verbliebenen Neukunden und weiteren potenziel-
len Internet-Surfer gekdmpft. Dies betrifft auch das Geschift der vielen In-
ternet-Zugangsprovider, die neue Kunden gerne mit Vertrag moglichst lang-
fristig an sich binden mdchten.

Dies mussten im Berichtsjahr mehrere Beschwerdefiihrer erfahren, die sich
an das Regierungspriasidium Darmstadt wandten, weil sie Rechnungen fiir
Internet-Vertrage von Internet-Zugangsprovidern erhalten hatten, von denen
die Petenten angaben, dass sie diese nie abgeschlossen und unterschrieben
hitten. Alle Beschwerdefiihrer wandten sich zundchst selbst mit Briefen und
Telefaxen an die betroffenen Internet-Provider mit der Bitte um Auskunft-
nach § 34 Abs. 1 BDSG nach dem Umfang und der Herkunft der bei den
Internet-Zugangsprovidern gespeicherten Daten, um die Vorfille aufkldren
zu konnen. Als Reaktion auf diese Datenschutz-Anfragen gingen jedoch nur
weitere Rechnungen, zumindest in Hohe der nutzungsunabhingigen Grund-
gebiihr, bei den Betroffenen ein. Da keiner der Petenten innerhalb mehrerer
Monate auch nur eine Antwort von einem Provider erhielt, wandten sich alle
Betroffenen an die Datenschutzaufsichtsbehorde mit der Bitte, ihnen bei der
Durchsetzung ihres Rechtes auf Auskunft iiber Umfang und Herkunft der
gespeicherten Vertragsdaten behilflich zu sein.

Den Beschwerden der Petenten wurde nach der Einschaltung der Aufsichts-
behdrde im Wesentlichen entsprochen. Die Rechnungsbetrige wurden von
den Internet-Providern storniert und der Rechnungsversand eingestellt. In
keinem der Fille konnte die Herkunft der zumindest fiir den Rechnungsver-
sand gespeicherten Daten von der Datenschutzaufsichtsbehdrde vollstindig
aufgeklart werden. Ein von einem Kunden unterschriebener Vertrag konnte
von den Providern auch nicht vorgelegt werden. Als Erkldrung fiir diese
eigenartigen Sachverhalte dienten hiufig Ubermittlungsfehler, aber auch
menschliches Versagen oder Fehlverhalten von Mitarbeitern bei Subunter-
nehmen oder in Verkaufs- und Service-Stellen, die mit der Durchfiihrung
von "Sonder-Aktionen zur Neukundengewinnung" beauftragt worden seien.
Auf Nachfrage stellte sich dann oft heraus, dass der jeweilige Mitarbeiter
inzwischen entlassen worden sei oder dass der Provider seine Geschéftsbe-
ziehung mit dem beauftragten Marketing-Unternehmen zwischenzeitlich
eingestellt habe.

Die Nichterteilung der nach § 34 Abs. 1 BDSG angeforderten Auskunft an
die Betroffenen wurde regelmiBig bedauert. Die Anfragen seien entweder
nie eingegangen oder dem Datenschutzbeauftragten des Providers nicht vor-
gelegt worden. Organisatorische Mafnahmen, die hier Abhilfe schaffen
sollen, und eine Datenschutzschulung der betroffenen Service-Mitarbeiter
iber die Rechte der Kundinnen und Kunden wurden der Aufsichtsbehérde
zugesagt.

Auch wenn den Verbrauchern in den Beschwerdeféllen letztendlich geholfen
werden konnte, bleibt - nicht zuletzt unter dem Eindruck der hohen Provi-
sion, die die Werber erhalten - in diesen Fillen der Eindruck zuriick, dass
hier so genannte moderne Kundengewinnungsstrategien immer mehr auf
Methoden der "Bauernfangerei" mit "Kopfpramie" zuriickgreifen.

8.7  Veréffentlichung personenbezogener Daten von deutschen
Domain-Inhabern iiber Who-Is-Datenbanken im WWW

Im Tétigkeitsbericht fiir das Jahr 1999 wurde die Veroffentlichung personen-
bezogener Daten im Internet durch die DENIC e.G., der deutschen Vergabe-
stelle fiir Internet-Domains unterhalb der Top-Level-Domain ".de", bereits
detailliert dargestellt (13. Tétigkeitsbericht vom 30. August 2000, LT-
Drucks. 15/1539, Nr. 9.2).

Die DENIC e.G. verdffentlicht aus Datenschutzgriinden auf ihrem Who-Is-
Server im WWW seit den Gespriachen mit dem Regierungsprésidium Darm-
stadt keine Telefon- und Telefaxnummern oder E-Mail-Adressen von Do-
main-Inhabern oder der admimistrativen Kontaktperson der jeweiligen Do-
main mehr. Die Zahl der Beschwerden iiber die Verdffentlichungen der
DENIC e.G. sind seitdem deutlich zuriickgegangen.
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Dennoch werden die Datenschutzaufsichtsbehorden fiir den nicht 6ffentlichen
Bereich weiter darauf achten miissen, dass die vielen deutschen Domain-
Provider und Discounter ihre Kunden bei der Domain-Beantragung ausfiihr-
lich im Sinne des § 4 TDDSG unterrichten und auf ihren eigenen Who-Is-
Servern (soweit vorhanden) nur die Datenarten verdffentlichen, die auch bei
der DENIC e.G. abrufbar sind. Falls keine ausdriickliche Einwilligung des
Betroffenen vorliegt, diirften weder E-Mail-Adresse noch Telefax- oder
Telefonnummer eines Domain-Inhabers oder "admin-c" bei der Who-Is-
Abfrage eines deutschen Who-Is-Severs auftauchen, weil hierfiir - im Gegen-
satz zu Name und zustellungsfiahiger Anschrift - keine Rechtsgrundlage im
BDSG oder im TDDSG vorliegt.

Beziiglich der Veroffentlichung personenbezogener Daten deutscher Domain-
Inhaber und der bei der europdischen Vergabestelle fiir IP-Nummern RIPE
(Réseaux IP Européens) in den Niederlanden existierenden vielfaltigen Ab-
fragemoglichkeiten (z.B. Invers-Suche) arbeitete das Regierungsprisidium
Darmstadt mit dem Bundesbeauftragten fiir den Datenschutz zusammen.
Nachdem die DENIC e.G. ihre Domain-Verwaltung soweit wie mdglich von
RIPE entkoppelt und einen eigenen Datenbestand aufgebaut hatte, bat der
Bundesbeauftragte fiir den Datenschutz auf Anregung des Regierungsprésidi-
ums Darmstadt die niederldndische Datenschutzaufsichtsbehdrde darum, die
Verarbeitungs- und Veroffentlichungspraxis personenbezogner Daten bei
RIPE datenschutzrechtlich zu iiberpriifen. Die niederldndischen Datenschiit-
zer kamen zu dem Ergebnis, dass das Vorhalten der Personendaten deutscher
Domain-Inhaber durch RIPE nicht erforderlich ist, da die Domainvergabe
ausschlieBlich in Deutschland durch die DENIC e.G. erfolgt. Die deutschen
Personendaten wurden daraufhin bei RIPE geldscht. Bei Who-Is-Abfragen
nach deutschen Domains greift RIPE seit einiger Zeit auf den datenschutz-
rechtlich zuldssigen Datenbestand der DENIC e.G. zuriick.

8.8  Unzulissige Nutzung von E-Mail-Adressen fiir unverlangte
Werbung (Spam)

Werbung per E-Mail zu versenden, ist unkompliziert, schnell und kosten-
giinstig. Allerdings hat sich in der deutschen Rechtsprechung in den letzten
Jahren in Anlehnung an die bereits ergangenen Urteile zur unverlangten
Telefon- und Telefaxwerbung die verbraucherfreundliche Auffassung etab-
liert, dass es grundsitzlich gegen das Verbot unlauteren Wettbewerbs ver-
stoBft, wenn Werbung unverlangt an einen E-Mail-Anschluss versandt wird
(siehe LG Traunstein, Az. 2 HKO 3755/97, AG Brakel, Az. 7 C 748/97, LG
Berlin, Az. 16 O 201/98, 16 O 301/98 und 16 O 320/98, LG Ellwangen,
Az. 2 KfH o 5/99). Dies gilt nicht nur im Privatbereich, sondern auch bei
E-Mail-Werbung an Selbststindige, Gewerbetreibende und Freiberufler,
wenn kein Einverstdndnis vorliegt oder nicht bereits eine Geschiftsverbin-
dung besteht. Wie beim Empfang unverlangter Telefaxe wird dies von den
Gerichten in der Hauptsache mit der Verursachung von Aufwand und Kosten
beim Empfinger der unverlangten Werbung begriindet.

Aber auch aus der datenschutzrechtlichen Perspektive werden an die Zulids-
sigkeit der werblichen Nutzung von personenbeziehbaren E-Mail-Adressen
hohe Anforderungen gestellt.

In der Regel benotigt der Versender einer Werbe-E-Mail fiir die werbliche Nut-
zung der E-Mail-Adresse nach dem deutschen "Online-Recht" - soweit er sich mit
der E-Mail nicht im Rahmen der Voraussetzungen § 5 TDDSG bewegt (Begriin-
dung, inhaltliche Ausgestaltung oder Anderung eines Vertragsverhdltnisses) - die
ausdriickliche Einwilligung des betroffenen E-Mail-Adress-Inhabers.

Und selbst bei Anwendung des weniger strengen "Offline-Rechts" auf die
werbliche Nutzung von E-Mail-Adressen lasst sich kein gesetzlicher Erlaub-
nistatbestand fiir die Versendung unverlangter E-Mail-Werbung im BDSG
erkennen, da der Gesetzgeber in den einschligigen Vorschriften des § 28
BDSG der Beachtung schutzwiirdiger Interessen der Betroffenen einen hohen
Wert eingerdumt hat. Bei einer Verarbeitung personenbezogener Daten, die
nach einschligiger Rechtsprechung offensichtlich wettbewerbswidrig ist,
besteht ganz deutlich Grund zur Annahme, dass das schutzwiirdige Interesse
des Betroffenen an dem Ausschluss der Verarbeitung im Sinne des § 28 Abs.
1 Nr. 2 und Nr. 3 BDSG iiberwiegt bzw. offensichtlich iiberwiegt.

Ohne eine ausdriickliche informierte Einwilligung der Betroffenen ist die
werbliche Nutzung von E-Mail-Adressen also sowohl wettbewerbsrechtlich
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als auch datenschutzrechtlich unzulissig. Die fiihrenden deutschen Verbande
des Direktmarketings und der Online-Wirtschaft (z.B. DDV, eco) haben
diese datenschutzrechtlichen und wettbewerbsrechtlichen Anforderungen an
E-Mail-Werbung bereits weitgehend in ihren Richtlinien und Empfehlungen
an ihre Mitglieder umgesetzt.

Im Berichtsjahr ging nun dennoch eine auBerordentlich hohe Anzahl von
Beschwerden gegen unverlangte Werbe-E-Mails bei der Aufsichtsbehorde
ein. Nicht nur private und geschéftliche Internet-Nutzer sind hiervon in stei-
gendem MaBe betroffen, sondern auch die Datenschutzaufsichtsbehdrde
selbst erhilt seit 2001 regelmiBig unverlangte Werbe-E-Mails von stindig
wechselnden Absendern. In einigen Unternehmen, in denen tiglich Hunderte
dieser fragwiirdigen Angebote in den E-Mail-Postfachern der Mitarbeiterinnen
und Mitarbeiter eingehen, sind diese E-Mails inzwischen zu einem regelrechten
Argernis und auch zu einem ernstzunehmenden Kostenfaktor geworden.

Dabei handelt es sich in der Regel um obskure Spendenaufrufe, Kettenbriefe,
unseridose Angebote, Erotik-Werbung oder die Aufforderung, eine auslandi-
sche Sex-Seite im WWW zu besuchen, von der aus dem Nutzer ein teures
0190er-Einwahlprogramm (0190er-Dialer) auf dem heimischen PC installiert
werden soll. Der Werbecharakter der E-Mails ist dabei nicht immer zu er-
kennen. Oftmals wird auf einen fiktiven fritheren Kontakt in einem Chatroom
Bezug genommen oder es erscheint so, als handele es sich um eine private
und sehr personliche E-Mail, die fiir jemand anderen bestimmt war und dem
Empfanger anscheinend nur "versehentlich" zugestellt wurde. Dies sind aber
letztlich alles nur Tricks und Lockmittel, um den E-Mail-Empféinger zu ver-
fihren, zu den umworbenen WWW-Seiten zu surfen.

Um datenschutzrechtlich oder auch wettbewerbsrechtlich gegen den Versen-
der vorgehen zu konnen, muss zunichst der so genannte "E-Mail-Header"
(alle Kopfzeilen der E-Mail) analysiert und der Absender herausgefunden
werden. Dabei stellte sich immer wieder heraus, dass die angegebene Ab-
sender-Adresse gefilscht wurde. Entweder existierte die Adresse gar nicht
(mehr) oder sie gehorte einem an der E-Mail-Versendung ganz und gar unbe-
teiligten Dritten, dessen E-Mail-Adresse von dem eigentlichen Versender in
boser Absicht missbraucht wurde. Bei den wenigen Féllen, in denen die
Absender-Adresse nicht gefélscht war, handelte es sich um Adressen aus
dem nicht europdischen Ausland, von denen keine Reaktion auf Anfragen
oder Beschwerden zu erhalten war.

Diese E-Mail-Massenversender benutzen fiir ihre Spam-Kampagnen schlecht
konfigurierte E-Mail-Server (so genannte offene Mail-Relays), die weltweit
zur Versendung ohne Absenderauthentifizierung zur Verfiigung stehen. Das
heiBt, dass diese Server alle zum Versenden eingelieferten E-Mails verschi-
cken bzw. weiterleiten, gleichgiiltig wer auch immer der Absender ist. Im
Berichtsjahr taten sich hierbei besonders Korea und einige andere siidostasia-
tische Staaten hervor, wo offensichtlich in vielen Schulen schlecht gewartete
oder unkonfigurierte E-Mail-Server installiert sind, die nicht ordnungsgemaf
administriert werden und daher international fiir die Versendung unverlang-
ter Massen-Werbung zu missbrauchen sind.

Die E-Mail-Absender bleiben also anonym oder haben ihren Sitz im Aus-
land. Dadurch wird die Durchsetzung der Betroffenenrechte und wettbe-
werbsrechtlicher Anspriiche erheblich erschwert oder in vielen Fillen gar
unmdglich. Da trotz der zu erwartenden Regelungen auf EU-Ebene nicht zu
hoffen ist, dass dieses Problem in Kiirze gelost werden kann, sondern eher
damit gerechnet werden muss, dass E-Mail-Spam auch in Zukunft weiter
zum Internet-Alltag gehdren wird, kann die Datenschutzaufsichtsbehdrde den
E-Mail-Benutzern nur folgende Tipps und Ratschlige zum sorgsamen Um-
gang mit ihrer eigenen E-Mail-Adresse und unverlangten Werbe-E-Mails an
die Hand geben:

1. Man sollte es vermeiden, seine "erste" private E-Mail-Adresse offentlich
iiberall bekannt zu geben.

2. Es empfiehlt sich, fiir verschiedene Zwecke, z.B. Mailinglisten, Newslet-
ter, Chat-Rooms, Gistebiicher, Usenet und andere Veréffentlichungsva-
rianten, eine oder mehrere zusitzliche, oft kostenlose E-Mail-Adressen
zu benutzen.
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3. Es sollte sich bei der "Zweitadresse" nie um eine fiktive oder falsche
E-Mail-Adresse handeln. (s. http://home.pages.de/ ~ gerlo/falsche-email-
adressen.html).

4. In der Offentlichkeit sollte immer nur die "Zweitadresse" benutzt wer-
den. So bleibt zumindest die erste Adresse von unverlangter E-Mail-
Werbung verschont.

5. Man sollte immer bedenken, dass E-Mail-Adressen bei der aktiven Teil-
nahme an Newsgroups oder Mailinglisten und WWW-Foren weltweit
verfiigbar und daher auch missbrauchbar sind. Auch wenn E-Mail-
Adressen auf WWW-Seiten abgefragt werden, ist es gerade bei ausldndi-
schen Anbietern mdglich, dass diese Adressen in Datenbanken landen,
die spiter fiir Werbemails verwendet werden. Dies gilt leider auch fiir die
vielen Géstebiicher, die auf WWW-Seiten gerne angeboten werden. Die
so beliebten "digitalen Gliickwunschkarten" kénnen ebenfalls dazu fiih-
ren, dass E-Mail-Adressen in unerwiinschte Hénde geraten. Die Mail-
adressen auf WWW-Homepages werden mit groBer Wahrscheinlichkeit
ebenfalls durch Programme ausgelesen.

6. Man sollte nie direkt auf unserids scheinende unverlangte Werbe-E-Mails
reagieren. Die Giiltigkeit der missbrauchten Adresse wiirde damit besté-
tigt und der Marktwert der E-Mail-Adresse wiirde damit noch steigen.

7. Der E-Mail-Header muss analysiert werden. Dies kann z.B. auch mithilfe
der deutschen  Spezial-Newsgroup fir =~ E-Mail-Beschwerden
"de.admin.net-abuse.mail" oder der Tipps auf einschldgigen Hilfeseiten
zu "Spam" im WWW oder mit einem der frei erhéltlichen Software-Tools
geschehen. Man sollte sich dann immer auch unter Vorlage des komplet-
ten E-Mail-Headers beim Provider des Versenders beschweren, der zuvor
bei der Header-Analyse herausgefunden wurde.

8. Jedem Nutzer ist zu raten, die E-Mail-Filter zu benutzen, die in jedem
gingigen E-Mail-Programm enthalten sind und auch von allen Providern
zusétzlicher kostenloser E-Mail-Adressen angeboten werden, um uner-
wiinschte Werbe-E-Mails gar nicht erst herunterladen zu miissen, sondern
gleich 16schen zu lassen.

In lediglich einem Beschwerdefall gelang es der Datenschutzaufsichtsbehor-
de, anhand der Analyse des in diesem Fall ungefélschten E-Mail-Headers
einen deutschen Newsletter-Versender aus dem Rhein-Main-Gebiet zu identi-
fizieren. Dieser behauptete, der Adressinhaber selbst habe seine E-Mail-
Adresse bei einer Newsletter-Bestellung im WWW angegeben und damit
auch seine Zustimmung zur Nutzung erteilt. Der Beschwerdefiihrer stritt dies
strikt ab. Die Behauptungen des Versenders schienen etwas unglaubwiirdig,
konnten aber nicht widerlegt werden. Die Herkunft der werblich genutzten
E-Mail-Adresse konnte unter den gegebenen Umstdnden nicht geklart wer-
den. Die Datenschutzaufsichtsbehoérde konnte aber zumindest dabei helfen,
dass die genutzte Adresse bei dem Newsletter-Anbieter geloscht bzw. fiir die
kiinftige werbliche Nutzung gesperrt wurde.

8.9 Missbrauch eines kostenlosen Internet-Dienstes

Das Versenden von SMS-Nachrichten von Handy zu Handy ist nicht nur
unter Jugendlichen sehr beliebt. Viele Internet-Provider bieten die Moglich-
keit, auch aus einem WWW-Formular heraus kostengiinstig und bequem
SMS-Nachrichten an Handys zu versenden. Ein WWW-Anbieter aus dem
Rhein-Main-Gebiet bot ohne vorherige Identifikation des Nutzers zusétzlich
die Funktion, eine frei wéhlbare Handy-Nummer als Absender der kosten-
losen SMS angeben zu konnen.

Dieses "feature" machte sich eine unbekannte Person zunutze, die belésti-
gende und bedrohende E-Mails an den Arbeitgeber eines Beschwerdefiihrers
sandte und dabei die Handynummer des Petenten als Absender-Nummer der
SMS angab. Neben der bereits eingeleiteten strafrechtlichen Verfolgung des
Taters bat der Betroffene die Datenschutzaufsichtsbehorde, dafiir zu sorgen,
dass der SMS-Versendemechanismus bei dem Provider so umgestellt wird,
dass ein Missbrauch kiinftig nicht mehr moglich ist.

Der Provider wurde aufgefordert, durch geeignete technische und organisa-
torische MaBnahmen im Sinne des § 9 Satz 1 BDSG (insbesondere Nr. 5 der
Anlage hierzu) sicherzustellen, dass SMS-Nachrichten erst dann verschickt
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werden konnen, wenn ihm zuverldssige Anhaltspunkte dafiir vorliegen, dass
keine falsche Handy-Nummer als Absender angegeben wurde, da dem Miss-
brauch ansonsten Tiir und Tor gedffnet sind.

Der Provider, dem der Fall bereits bekannt war, reagierte sofort auf diesen
Hinweis und implementierte hier ein Anmeldeverfahren mit Verifikationsrou-
tine fiir die Handynummer. Nun wird nach der Anmeldung ein Freischalt-
code an die Handy-Nummer des Absenders iibermittelt, der vor dem erstma-
ligen Versenden einer SMS als Beleg fiir die Echtheit der Handy-Nummer
zuriickgesendet werden muss. Ohne Freischaltcode zur Verifizierung der
Handy-Nummer kann keine SMS mehr versandt werden.

8.10 Verwirrung um die weitere Giiltigkeit der E-Mail-Adressen
gekiindigter Mitarbeiter

In drei Féllen wurde das Regierungsprasidium Darmstadt im Berichtsjahr mit
Sachverhalten konfrontiert, in denen Unternehmen ihren Mitarbeitern
E-Mail-Adressen in der Form "Vorname.Nachname@firma.de" zur Verfii-
gung stellten und diese nach erfolgter Kiindigung der Beschiftigten nicht
l6schten. In allen Féllen wurden die E-Mail-Adressen nach der recht kon-
fliktreichen Kiindigung der ehemals als leitende Angestellte beschiftigten
Mitarbeiter in den Betrieben iiber Monate hinweg weiter aufrechterhalten.
Alle eingehenden E-Mails - darunter auch private Mitteilungen - wurden von
der Geschiftsfiihrung der Unternehmen bis zu einem Jahr lang weiter abge-
rufen und gelesen.

In zwei Fillen beschwerten sich die betroffenen ehemaligen Mitarbeiter bei
der Datenschutzaufsichtsbehorde dariiber, dass ihre alten E-Mail-Accounts
trotz Zusage der Geschéftsfithrung, diese stillzulegen, wohl immer noch voll
funktionsfihig seien. Die eingehenden privaten E-Mails wiirden von dem
Geschiftsfithrer nach dem Lesen geloscht. Dies erfolge ohne einen entspre-
chenden geeigneten Hinweis an den Absender, dass die E-Mail dem Empfan-
ger nicht zugestellt werden konnte und dass dieser nicht mehr in dem Betrieb
beschaftigt ist. In einem fiir alle Beteiligten besonders unangenehmen Einzel-
fall hatte ein Bekannter eines gekiindigten Mitarbeiters diesem versehentlich
eine private E-Mail an dessen alten Firmen-Account geschickt. Die E-Mail
enthielt auch einige abfillige Bemerkungen iiber die dortige Geschéftsfiih-
rung, die sich nach Kenntnisnahme der E-Mail-Inhalte umgehend beim Ar-
beitgeber des E-Mail-Absenders beschwerte und diesem geschéftliche Kon-
sequenzen androhte.

In keinem der bearbeiteten Félle lagen Betriebsvereinbarungen zur privaten
und dienstlichen Nutzung des Internet und der E-Mail-Dienste vor, es gab
auch keine klaren und von der Aufsichtsbehdrde nachvollziehbaren organisa-
torische Anweisungen oder Regelungen der jeweiligen Geschéftsleitung hier-
zu. Die private Nutzung des Firmenanschlusses durch die Mitarbeiter wurde
seit Jahren stillschweigend geduldet. Uber die Frage, wie lange ein solcher
E-Mail-Anschluss nach dem Ausscheiden eines Beschiftigten aufrechterhal-
ten wird und ob die in dieser Ubergangszeit eingehenden privaten E-Mails
iiberhaupt zur Kenntnis genommen werden diirfen, hatte in den kleinen und
modernen Unternehmen zuvor noch nie jemand nachgedacht. Man wolle
schlieflich nur sichergehen, dass eingehende geschéiftliche E-Mails auch
weiter beantwortet werden konnen. An privaten E-Mails habe man kein
Interesse und 16sche diese auch sofort.

Nachdem die Datenschutzaufsichtsbehorde die Unternehmen darauf hinge-
wiesen hatte, dass sich die beteiligten Personen (Geschiftsfithrer und EDV-
Administrator) in den Unternehmen, wenn die private Nutzung der Internet-
Anschliisse nicht verboten oder zumindest entsprechend geregelt ist, der
Gefahr eines Strafverfahrens wegen VerstoBes gegen das Fernmeldegeheim-
nis aussetzen, wenn sie private E-Mails ausgeschiedener Mitarbeiter lesen,
wurden die betroffenen E-Mail-Accounts in allen Féllen stillgelegt.

Wie eine Anschlussiiberpriifung der Datenschutzaufsichtsbehorde durch eine
Test-E-Mail ergab, wurden in einem Fall die an nicht mehr existierende
E-Mail-Postfacher gesandten E-Mails trotz der Loschung der E-Mail-Adresse
weiter der Geschiftsfithrung vorgelegt. Der Absender erhielt immerhin eine
automatische Nachricht, dass der Empfianger in dem Unternehmen nicht
mehr erreichbar sei. Da die Kenntnisnahme privater E-Mail-Inhalte auf diese
Weise immer noch nicht ausgeschlossen war, musste die Dienststelle das
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Unternehmen nochmals dazu dridngen, den E-Mail-Server so zu konfigurie-
ren, dass eingehende E-Mails fiir nicht mehr existierende E-Mail-Adressen
kiinftig dem Absender automatisch von dem E-Mail-Server mit einer erkli-
renden Bemerkung zuriick gesandt werden, ohne dass in dem Unternehmen
jemand vom Nachrichteninhalt Kenntnis nimmt.

Den betroffenen Unternehmen wurde grundsitzlich nahegelegt, die dienst-
liche und private Nutzung der Internetanschliisse sowie mogliche Nutzungs-
kontrollen und Fragen der Dauer des Weiterbestands der E-Mail-Adressen
konkret nachvollziehbar in einer Betriebsvereinbarung zu regeln.

Wie so oft wurde die Datenschutzaufsichtsbehdrde bei der Beschwerdebear-
beitung auch noch auf weitere datenschutzrechtliche Méngel aufmerksam,
die gegeniiber den Unternehmen beanstandet wurden. In einem Fall ent-
sprach der Umfang der Anbieterkennzeichnung auf den WWW-Seiten des
Unternehmens nicht den gesetzlichen Vorschriften des § 6 TDG a.F., in
einem anderen Fall musste das Unternehmen aufgefordert werden, nicht nur
die E-Mail-Adresse des Beschwerdefiihrers zu 16schen, sondern auch dessen
Namen von den WWW-Seiten des Unternehmens zu entfernen. Da der Ar-
beitsvertrag mit dem ehemaligen Beschéftigten schon seit langem erloschen
war, entbehrte die weltweite Veroffentlichung seines Namens im WWW der
nach dem BDSG erforderlichen Rechtsgrundlage.

9. Banken
9.1 Versendung von PIN und TAN als WerbemafBnahme

MarketingmaBnahmen der Banken werden teilweise sehr kreativ gestaltet,
der Datenschutz wird dabei leider nicht immer ausreichend beriicksichtigt.

So erhielten Bankkunden Werbung zur Teilnahme am Internetbanking unter
gleichzeitiger Ubersendung der hierfiir notwendigen individuellen PIN (Per-
sonliche Indentifikationsnummer).

Vierzehn Tage spiter erhielten die Kunden unaufgefordert auch noch die
TANs (Transaktionsnummern) und damit das vollstindige Riistzeug fiir Ak-
tionen im Internet. .

Trotz der zeitverzogerten Ubersendung der TANs waren die mit dieser Wer-
beaktion verbundenen Risiken nicht akzeptabel. Insbesondere bei Kunden,
die nicht anwesend waren, konnten PIN und TAN nacheinander im Briefkas-
ten liegen bleiben und damit zum unkalkulierbaren Risiko werden.

Ein unbefugter Dritter hétte mit Kenntnis von Kontonummer, PIN und TAN
Abfragen des Kontos und sogar Kontoverfiigungen vornehmen konnen. Im
Normalfall erfolgt die Freischaltung zum Online-Banking erst auf schrift-
lichen Antrag des Kunden. Es war daher unverstindlich, warum im Gegen-
satz hierzu im Rahmen der WerbemaBnahme auf einen entsprechenden
schriftlichen Antrag zur Freischaltung von Girokonten verzichtet wurde.
Nach Darstellung der Bank hat es trotz der geschilderten Risiken keine Miss-
brauche gegeben.

Datenschutzrechtlich zu beanstanden war die MaBnahme gleichwohl.

Die geschilderte Werbemafnahme wurde daher aufgrund entsprechender
Riigen der Aufsichtsbehdrde eingestellt und wird nicht wiederholt.

9.2  Speicherung der Empfingerdaten fiir die optische
Zeichenerkennung (OCR)

Die Verarbeitung der vom Kunden ausgefiillten Belege geschieht weitgehend
automatisiert. Die Belege werden zum einen als optisches Bild gespeichert,
zum anderen wird der Inhalt des Beleges gelesen und interpretiert (optical
character recognition). Bei der Informationserkennung konnen Lesefehler
auftreten, da die Handschrift der Kunden nicht immer eindeutig ist.

Diese Lesefehler versucht der programmierbare elektronische Leser zu mi-
nimieren, indem er von vorherigen Transaktionen Daten speichert und dann
beispielsweise den Namen des Empfangers mit den Kenntnissen aus friiheren
Uberweisungen korrigiert.

Die geschilderte Datenspeicherung am Belegleser fiihrt immer dann zu Prob-
lemen, wenn das historisch gespeicherte Datum falsch ist und der aktuelle
Beleg nicht richtig gelesen werden kann: Dann wird automatisch das falsch
gespeicherte Datum genutzt.
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Die Speicherung beispielsweise eines falschen Empfingernamens kann ent-
stehen, wenn der elektronische Belegleser bei der zuriickliegenden Verarbei-
tung etwas falsch gelesen und dies trotzdem als richtig interpretiert hat. Aber
auch eine manuelle Korrektur durch den zustindigen Banksachbearbeiter
kann - wie im konkreten Beschwerdefall geschehen - zu einem falschen his-
torischen Datum fiihren.

Der solchermaBen verursachte Fehler lieB sich mit einer erneuten manuellen
Korrektur, d.h. durch eine Eingabe in den Speicher des Lesegerites, beseiti-
gen.

Obwohl Datenspeicherungen auf Vorrat allgemein als kritisch betrachtet
werden, sind diesbeziigliche Bedenken zuriickzustellen. Die Bank verfiigt
ohnehin nochmals tiber die gleichen Daten, um zehn Jahre lang mit ihren
Buchungssystemen eine ordnungsgemiBe Buchfiihrung nach den Vorgaben
der Abgabenordnung und des Handelsgesetzbuches zu gewihrleisten. Die
weitere Speicherung dieser Daten fiir die OCR ist mit den iibrigen Compu-
tersystemen nicht vernetzt und dient ausschlieBlich dem Zweck der besseren
optischen Belegerkennung. Die Zweckbindung ist technisch-organisatorisch
sichergestellt. Ohne diese Speicherung wire der manuelle Korrekturaufwand
bei der Datenerfassung erheblich héher.

Im Ergebnis war die Speicherung daher nicht zu beanstanden.
9.3  Speicherung einer Kundenunterschrift

Die Unterschrift unter eine Zahlungsverfiigung ist weiterhin das vorherr-
schende Beweismittel dafiir, dass die Verfiigung tatsichlich vom berechtigten
Kontoinhaber stammt. Bei der Priifung von Zahlungsbelegen muss deshalb
die vom Kunden hinterlegte Unterschrift zum Vergleich herangezogen wer-
den. Damit dies rationell an allen erforderlichen Stellen der Bank durchge-
fihrt werden kann, wird die Unterschrift des Kunden mit einem Scanner
erfasst und elektronisch gespeichert.

Ein Beschwerdefiihrer hatte seine Art, die Unterschrift zu leisten (Duk-
tus/Schrift), erheblich verandert und wurde deshalb gebeten, in einer Filiale
der Bank unter Vorlage seines Personalausweises eine neue Musterunter-
schrift abzugeben.

Die dadurch verursachten Irritationen des Betroffenen entstanden, weil er die
bankiiblichen Arbeitsweisen nicht kannte. Die elektronische Speicherung der
Unterschriften war nicht zu beanstanden. Im Vergleich zur herkdmmlichen
Unterschriftenkartei entstehen keine besonderen zusitzlichen Risiken fiir den
Kunden, da ohnehin jede Unterschrift auf einem Dokument mit einfachsten
Mitteln erfasst und beliebig reproduziert werden kann. Es war anzuerkennen,
dass die Bank die Kontrolle der Kundenunterschrift sehr sorgfiltig vollzog
und dabei auf Abweichungen bei der Unterschriftsleistung aufmerksam wur-
de. Im Interesse des Kunden und der Bank kénnen so nicht mit der Original-
unterschrift gezeichnete Dokumente besser identifiziert werden.

Leider ist die arbeitsaufwendige Unterschriftenpriifung bei den Banken ein
mitunter vernachlissigter Arbeitsbereich. Dies ist jedoch in erster Linie ein
finanzielles Problem des Ausfallrisikos - je nach Situation zulasten der Bank
oder des Kontoinhabers - und kein Datenschutzproblem. Im vorliegenden
Fall hatte die Bank jedoch gerade - unterstiitzt durch die elektronische Unter-
schriftenerfassung - die gebotene Sorgfalt bei der Unterschriftenpriifung
angewandt.

Im Beschwerdefall waren beim Bankkunden zusitzliche Irritationen aufgetre-
ten, weil das Formular fiir eine neue Unterschriftsleistung identisch mit ei-
nem Kontoer6ffnungsformular war und dariiber hinaus noch nachtréglich
eine Erklirung nach § 8 Geldwischegesetz gefordert wurde. Als die Bank
auch noch Vorder- und Riickseite des Personalausweises in Kopie haben
wollte, ohne auf die Freiwilligkeit hinzuweisen, wurde der Kunde besonders
misstrauisch. Eigentlich wollte die Bank dem Kunden nur helfen und ihm den
Weg in die Bank und die personliche Vorlage des Ausweises ersparen. Die
vorherigen und anschlieBenden Erkldrungen der Bank waren fiir einen Be-
troffenen, der sich im Bankwesen nicht niher auskennt, jedoch nicht zwei-
felsfrei nachvollziehbar.

Auf diese Weise entstand eine Beschwerde, die auBler der unbefriedigenden
Erlauterungen der Bank letztlich keinen Grund zur Beanstandung gab.
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9.4 Unzuldssige Weitergabe der Kundenadresse an einen Markt- und
Meinungsforscher

Eine Bank lief durch einen Markt- und Meinungsforscher eine telefonische
Kundenbefragung durchfiihren.

Die Durchfiihrung der Befragung und die Auswertung der Ergebnisse wurde
von der Bank genau bestimmt, die Tétigkeiten waren deshalb als Auftragsda-
tenverarbeitung zu bewerten (siehe 13. Tétigkeitsbericht, LT-Drucks.
15/1539, Nr. 5.4).

Zwei Wochen vor der Datenweitergabe an das Markt- und Meinungsfor-
schungsinstitut erhielten die ausgewihlten Kunden von der Bank einen
schriftlichen Hinweis auf die Telefonbefragung.

Sie bekamen die Moglichkeit, mit dem Anruf einer kostenfreien Servicetele-
fonnummer die Weitergabe ihrer Daten fiir die Telefonbefragung zu unter-
binden. Der Hinweis war gut sichtbar, klar und deutlich formuliert. Es be-
standen diesbeziiglich keine datenschutzrechtlichen Einwendungen.

Die Bank hatte jedoch an den Markt- und Meinungsforscher nicht nur die fiir
die Befragung notwendige Telefonnummer, sondern auch die Kundenadresse
weitergegeben. Die Datenweitergabe muss sich jedoch strikt an den Erfor-
dernissen der jeweiligen Studie orientieren. Fiir die telefonische Befragung
wurde die Kundenadresse nicht benotigt. Die Weitergabe der Adresse wurde
deshalb beanstandet, denn auch im Rahmen einer Auftragsdatenverarbeitung
sind die Zugriffsmoglichkeiten des Markt- und Meinungsforschungsinstituts
auf das fiir die jeweilige Aufgabe erforderliche MalB zu beschrinken (siche
Anlage zu § 9 Satz 1 Nr. 3 BDSG - Zugriffskontrollen).

Nach der Marktforschungsaktion wurden alle Bank-Kundendaten beim
Markt- und Meinungsforschungsunternehmen geloscht, ein bleibender Scha-
den entstand deshalb nicht.

Die Bank versicherte, Datenweitergaben kiinftig nur im wirklich erforderli-
chen Umfang vorzunehmen.

9.5  Unzuliissige Ubermittlung von Kundendaten an Finanzberater

Ein in Berlin ansdssiger selbstindiger Finanzberater hatte von einem nicht
mehr existierenden Finanzberatungsunternehmen, dessen Mitarbeiter er war,
die Unterlagen mit Kopien von Kreditvertragen der Mandaten des Unterneh-
mens fiir seine eigenen Zwecke behalten. Er war kein Rechtsnachfolger des
aufgelosten Unternehmens, daher war bereits die Ansichnahme dieser Unter-
lagen durch den ehemaligen Unternehmensmitarbeiter als unzuléssig zu be-
werten. Auf die Beanstandungen des insoweit zustindigen Berliner Beauf-
tragten fiir Datenschutz und Informationsfreiheit 16schte der Finanzberater
samtliche Datenbestinde beziiglich dieser "Altkunden".

Der Finanzberater hatte mit den bei ihm verbliebenen Kopien der Kreditver-
trige genaue Kenntnis dariiber, wann die jeweiligen Zinsbindungsfristen
enden wiirden und konnte so seine Dienste gezielt anbieten. Dariiber hinaus
hatte er bei der finanzierenden Bank den aktuellen Stand eines Kredits abge-
fragt, ohne vom betroffenen Bankkunden hiermit beauftragt worden zu sein.
Die in Hessen anséssige Bank erteilte - entgegen dem in den Geschiftsbedin-
gungen dem Bankkunden zugesicherten Bankgeheimnis - Auskunft an den
Finanzberater. Die betroffenen Kunden erfuhren hiervon, da der Finanzbera-
ter ihnen ein entsprechendes Fortsetzungsangebot fiir den Kreditvertrag mit
der Bank zusandte. Zu Recht beschwerten sie sich, denn sie hatten den Fi-
nanzberater nicht ermichtigt, fiir sie ttig zu werden. Die Aufsichtsbehorde
beanstandete darauthin gegeniiber der Bank die Erteilung der Bankauskunft.
In Zweifelsfillen muss sich die Bank bei ihrem Kunden riickversichern, ob
ein Dritter fiir den Kunden empfangsberechtigt ist.

Die Bank bedauerte den Vorfall. Es ist davon auszugehen, dass derartige
unzuldssige Ubermittlungen zukiinftig unterbleiben.

9.6 Dateniibermittlung zwischen Banken und Versicherungen

Wenn Banken und Versicherungen in einem Konzern verbunden sind, besteht
aus unternehmerischer Sicht naturgemiB das Interesse, den Kunden fiir die
gesamte Produktpalette zu gewinnen. Da es nach dem BDSG kein Konzern-
privileg gibt, miissen die datenschutzrechtlichen Schranken bei der Ubermitt-
lung personenbezogener Daten beachtet werden. Durch die Novelle des
BDSG hat sich hieran nichts gedndert.
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Zu Recht beschwerte sich daher die Kundin einer thiiringischen Bank, als sie
Werbung von einer Versicherung erhielt und erfuhr, dass der im Werbe-
schreiben genannte Versicherungsmitarbeiter wusste, dass sie Kundin der
betreffenden thiiringischen Bank sei und iiber ein héheres Einkommen verfii-
ge.

Die Kundin war, wie es der Zufall will, selbst in leitender Position in einer
anderen Versicherung titig.

Da sich die Bank in der Korrespondenz mit der an sich ortlich zustindigen
Datenschutzbehorde, dem Thiiringer Landesverwaltungsamt, von einer in Hes-
sen ansdssigen Bankenorganisation vertreten liel, gab das Thiiringer Landes-
verwaltungsamt den Vorgang an das Regierungsprésidium Darmstadt ab.
Dieses vertrat in Ubereinstimmung mit dem Thiiringer Landesverwaltungs-
amt die Auffassung, dass diec vom Bankvertrag nicht gedeckte und damit
zweckindernde Ubermittlung an die Versicherung auch nicht nach § 28
Abs. 1 Nr. 2 BDSG erlaubt sei. Bei der gebotenen Abwigung mit den
schutzwiirdigen Belangen der Betroffenen ist das Bankgeheimnis zu beriick-
sichtigen. Dieses steht der Ubermittlung entgegen.

Wollen Banken und Versicherungen im Verbund zusammenarbeiten und zu
diesem Zweck personenbezogene Daten der Kunden iibermitteln, miissen sie
hierfiir die Einwilligung der Kunden einholen.

Entsprechende "Verbundklauseln" wurden bereits vor vielen Jahren zwischen
dem Diisseldorfer Kreis und den Verbandsvertretern der Versicherungen und
Banken abgesprochen.

Nach intensiver Diskussion teilten die Unternehmens- bzw. Verbandsvertre-
ter mit, dass die Versicherung (!) die Banken entsprechend informiert habe.

Es bleibt abzuwarten und durch Uberpriifung der Banken zu kontrollieren,
ob das Einwilligungserfordernis kiinftig beachtet wird.

9.7 Auswertung der Betreff-Angabe bei Bankiiberweisungen

Ein Betroffener ging davon aus, dass eine Bank aufgrund der Betreff-
Angaben im Uberweisungsbeleg fiir ihn negative Kenntnisse erlangt und
diese genutzt habe.

Es lieB sich nicht vollig ausschlieBen, dass in diesem Einzelfall der Sach-
bearbeiter bei der kontofiilhrenden Bank - ohne besondere Notwendigkeit -
Einblick genommen hatte. Beispielsweise fiir die Kl'airung einer fehlgeleiteten
Zahlung muss es fiir den Kontofiihrer grundsitzlich im Einzelfall moglich
bleiben, auch den Betreff einer Uberweisung einzusehen.

Es bestand jedoch - auch mit der Bank - allgemein Konsens dariiber, dass
eine systematische Auswertung der Betreff-Angaben einer Uberweisung
unzuléssig ist. Diese Angaben unterliegen einer strikten Zweckbindung. Die
Bank ist insoweit nur der Bote fiir die Uberbringung einer Nachricht.

9.8 Beschrinkung von Zugriffsrechten innerhalb iiberregional titiger
Banken

Die privaten Konten der Beschiftigten einer iiberregional titigen Bank waren
bisher jeweils bei derjenigen rechtlich unselbstindigen Filiale gefiihrt wor-
den, in der sie titig waren. Weitere Bankmitarbeiter aufierhalb der Region
konnten keine Kenntnis tiber die Konten erlangen. Als mit der Umorganisa-
tion der Bank iiberregionale Zugriffsmoglichkeiten eingefithrt wurden, be-
schwerten sich betroffene Bankmitarbeiter bei der Aufsichtsbehorde, weil
ihre Kontodaten von zahlreichen Bankkollegen im gesamten Bundesgebiet
eingesehen werden konnten.

Das Problem wurde entschéirft, indem die Mitarbeiter der Bank ihre Konten
einer zentralen Filiale iibertragen konnten. Bei dieser Filiale waren die
Zugriffsmoglichkeiten eingeschrinkt.

Mit dieser Alternative ging zwar ein gewisser Komfortverlust fiir die Be-
schiftigten einher. Eine direkte Kommunikation mit den Kollegen vor Ort in
eigenen Finanzangelegenheiten war nur noch eingeschriankt moglich, weil
diese fiir die jeweiligen eigenen Belange nicht mehr zustindig waren. Ande-
rerseits aber konnte die mit der "Mitarbeiterfiliale” geschaffene Distanz
gerade wieder als Vorteil empfunden werden, denn nicht jeder Beschiftigte,
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der ein privates Konto bei seinem Arbeitgeber hat, mochte, dass die direkten
Kollegen hierin Einblick nehmen kénnen.

Da die Mitarbeiter jedenfalls diese datenschutzgerechte Alternative wihlen
konnen, bestand insoweit kein Grund zur Beanstandung.

Die Beschwerde offenbarte jedoch grundsitzliche Probleme, da natiirlich
nicht nur Mitarbeiter, sondern vor allem Kunden von der Umorganisation
betroffen waren. Wenn {iiberregionale Banken ihren Kunden im gesamten
Bundesgebiet den gleichen Service bieten wollen, fiihrt dies zwangslaufig zu
einem groferen Kreis von Berechtigten und damit zu einem statistisch hohe-
ren Missbrauchsrisiko. Dies ist im Hinblick auf die Anforderungen des § 9
BDSG kritisch zu sehen.

Die Aufsichtsbehorde befiirwortet deshalb einen regional und sachlich be-
schriankten Zugriff auf die Kundendaten. AuBerhalb der Region muss es im
Einzelfall ausreichen festzustellen, ob z.B. fiir eine Barauszahlung ausrei-
chend Deckung vorhanden ist.

Fiir die GroBe einer regionalen Gliederung lassen sich keine Vorgaben nen-
nen, da dies von der GroBe der Bank abhingig ist. Es wird sich in der Regel
- je nach Kundenstamm - eine praktikable und auch datenschutzrechtlich
vertretbare Grofie herausgebildet haben.

Bei den heutigen Kommunikationsmdglichkeiten sollte es jedenfalls moglich
sein, bundesweite Berechtigungen einzuschrinken. Im Einzelfall kdnnen
immer noch weitergehende Zugriffe ermdglicht werden.

9.9 Falschversendung von Aktien-Mitteilungen

Die Verwaltung und Benachrichtigung von Aktiondren mit Namensaktien ist
eine Aufgabe, die von Aktiengesellschaften héaufig an spezialisierte
Dienstleister vergeben wird. Ein in Hessen ansissiger Dienstleister fiihrt
beispielsweise die Aktienregister von Emittenten girosammelverwahrter
Namensaktien. In dieser Funktion als Aktienregisterfithrer erhdlt das Unter-
nehmen auf elektronischem Wege von Kreditinstituten Umschreibungsantri-
ge in einem standardisierten Format. Aufgrund dieser Umschreibungsantrige
werden nach formaler Priifung der Daten automatisch Eintragungen in dem
Aktienregister vorgenommen.

Bei einem Aktien-Umschreibungsantrag wurde der Datensatz des neuen Ak-
tiondrs beim Dienstleister unvollstindig empfangen. Lediglich der erste
Buchstabe des Vornamens, der Titel und die Anschrift kamen an. Ob die
einmeldende Bank die Daten unvollsténdig eingegeben hatte - das wurde von
dieser bestritten - oder ein Fehler in dem speziellen elektronischen Ubermitt-
lungssystem vorlag, lieB sich nicht kldren. Der Dienstleister fragte jedenfalls
nicht bei der Ursprungsbank zuriick oder gab auch nicht den verfélschten
Datensatz zwecks Klarung zuriick. Vielmehr recherchierte er eigenméchtig
in Telefonverzeichnissen und ermittelte den Namen und die Adresse des
Beschwerdefiihrers, der jedoch die ihm zugeschriebenen Aktien nicht besal.
Er wurde gleichwohl als Aktieninhaber eingetragen. Als er verwundert nach-
fragte, wurde die Sache zundchst nicht aufgekldrt. Die falsche Eintragung
blieb bestehen. Erst als er seinen Wohnort wechselte und der von der Post
iiber die Adressdnderung informierte Dienstleister ihm die Eintragung der
neuen Adresse mitteilte, wurde die Verwechslung aufgedeckt.

Der Beschwerdefiihrer konnte mit seiner fritheren Wohnadresse unschwer
feststellen, welcher seiner fritheren Hausmitbewohner der wahre Aktionar
war. Die Aktionirsmitteilung an den falschen Empfinger fiihrte damit zu
einer unzuldssigen Dateniibermittlung iiber die Besitzverhéltnisse eines Drit-
ten.

Eine arbeitsteilige Vorgehensweise mag zu groferer Effizienz fiithren, dies
gilt jedoch nur solange, wie die Vorgaben strikt eingehalten werden. Die
eigenmichtige Korrektur von fehlerhaft tibermittelten Daten muss deshalb
unterbleiben.

Der betriebliche Datenschutzbeauftragte des Dienstleisters wies die Mitarbei-
ter nochmals ausdriicklich hierauf hin.

9.10 Falschversendung eines vertraulichen Telefaxes

Leider kommt es auch bei Banken vor, dass Telefaxe an einen falschen
Adressaten gesandt werden. Im Beschwerdefall wurden gleich 48 Seiten mit
Vermogensaufstellungen und Einkommenssteuerberechnungen an den fal-
schen Empféanger geleitet.

Das Problem der Anwahl eines falschen Empfingers ist so alt, wie es Fax-
gerite gibt. Von einer Bank muss aber erwartet werden kdnnen, dass beson-
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dere Sorgfalt angewandt wird. Vor Absendung ist die angewahlte Faxnum-
mer noch einmal zu vergleichen. Hierbei sollte in jedem Fall beriicksichtigt
werden, dass bei Nebenstellenanlagen in der Regel eine Null vorher gewahlt
werden muss. Im anderen Fall wird - wie hier geschehen - die erste Null der
Ortsvorwahl fiir die Wahl der Amtsleitung genutzt und die restlichen Ziffern
der Zielnummer fithren zu einem unbekannten Dritten. Im giinstigsten Fall
erfolgt die Meldung "kein Anschluss unter dieser Nummer". Theoretisch
konnte das vertrauliche Fax unter Umstdnden aber auch bei der Konkurrenz
oder sonstigen Dritten ankommen.

Da derartige Ereignisse leider zu haufig - nicht nur bei Banken - vorkom-
men, muss immer wieder auf diese Schwachstelle hingewiesen werden.
Empfehlungen zum datenschutzgerechten Umgang mit Telefaxgeriten wur-
den unter anderem von der Konferenz der Datenschutzbeauftragten heraus-
gegeben (www.datenschutz.hessen.de/o-hilfen/telef-tx.htm).

10.  Schutzgemeinschaft fiir allgemeine Kreditsicherung (SCHUFA)
10.1 Neustrukturierung der SCHUFA

Die SCHUFA Holding AG hat sich zum 1. Januar 2002 zu einem einheitli-
chen Unternehmen in Wiesbaden zusammengeschlossen. Die bisher beste-
henden regionalen SCHUFA-Gesellschaften (rechtlich selbststindige
GmbHs) wurden zu diesem Termin mit der Holding verschmolzen. Die Be-
zeichnung Holding wird trotzdem beibehalten.

Weil die SCHUFA ihren Sitz in Wiesbaden hat, ist die grundsatzliche Zu-
stindigkeit des Regierungsprasidiums Darmstadt gegeben. Es ist jedoch nicht
sinnvoll, wenn deshalb alle Beschwerden iiber die SCHUFA an das Regie-
rungsprasidium abgegeben werden.

Fehler treten in der Regel im Zusammenhang mit Meldungen von Anschluss-
unternehmen der SCHUFA auf. Diese SCHUFA-Anschlusspartner sind iiber
die ganze Bundesrepublik verteilt und fiir diese "Fehlerverursacher" sind
dann andere Aufsichtsbehorden zustindig. Mit den tibrigen Datenschutzauf-
sichtsbehorden wurde deshalb vereinbart, dass einer Betroffenenbeschwerde
zundchst in der jeweiligen Region nachgegangen und eine Klirung mit der
dortigen SCHUFA-Niederlassung herbeigefiihrt wird, jedenfalls soweit es
sich um tibliche Standardfille oder einfache Anfragen von Biirgern handelt.

Sollten sich im Einzelfall Auffassungsunterschiede mit der SCHUFA oder
Grundsatzfragen abzeichnen, wird der Fall zustindigkeitshalber von der
jeweiligen Datenschutzaufsichtsbehdrde an das Regierungsprisidium Darm-
stadt zur Bearbeitung abgegeben werden.

Weiterhin findet in der Arbeitsgruppe "Auskunfteien/SCHUFA" des "Diis-
seldorfer Kreises" (=Arbeitskreis der obersten Datenschutzaufsichtsbehor-
den der Bundeslinder) ein Meinungs- und Erfahrungsaustausch zu
Grundsatzfragen statt. Den Vorsitz dieser Arbeitsgruppe hat zum 1. Januar
2002 das Hessische Ministerium des Innern und fiir Sport iibernommen,
soweit die SCHUFA betroffen ist.

10.2 Zustandekommen des SCHUFA-Scores, Gewichtung der Faktoren

Die Berechnung des Scores zu einer bei der SCHUFA gespeicherten Person
ist weiterhin umstritten. Klarheit wird hierbei erst entstehen, wenn die
SCHUFA eine von ihr in Auftrag gegebene Studie zur Wissenschaftlichkeit
des Verfahrens gegeniiber der Aufsichtsbehorde offen legt.

Als Faktoren fiir die Scoreberechnung kommen laut Aussage der SCHUFA
samtliche bei der SCHUFA gespeicherten Daten in Betracht.

Auf heftige Kritik - auch in den Medien - stieB die Einbeziehung der Selbst-
auskiinfte in die Ermittlung des Score-Wertes. Mag es auch statistisch zutref-
fend sein, dass diejenigen, die besonders hiufig Selbstauskiinfte verlangen,
schlechte Schuldner sind, so ist es fiir Betroffene gleichwohl nicht verstind-
lich, dass sich die Geltendmachung ihres Auskunftsrechts gema BDSG
negativ auswirken soll.

Auf Dringen der Aufsichtsbehorden erklirte sich die SCHUFA bereit, die
Selbstauskiinfte nicht mehr in die Score-Wertermittlung einzubeziehen. Die
Umstellung des Verfahrens soll bis spatestens Ende Juni 2002 bei allen Ver-
tragspartnern abgeschlossen sein, sodass Selbstauskiinfte keinerlei negative
Auswirkungen mehr haben.
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Auf Kritik stieB jedoch auch die Gewichtung anderer Faktoren.

Ein Management-Berater mit hervorragender finanzieller Situation wandte
sich an die Aufsichtsbehorde, als er erfuhr, dass er nicht - wie erwartet -
einen erstklassigen Score hatte, sondern das Gegenteil der Fall war. Die
hiufigen berufsbedingten Umziige hatten sich negativ auf seinen SCHUFA-
Score ausgewirkt. Hiufige Umziige mogen statistisch ein Indiz fiir eine
schlechte Zahlungsmoral sein, sie koénnen jedoch auch einfach ein Zeichen
berufsbedingter Mobilitit sein. Die statistische Quasi-Gleichstellung von
Management-Beratern, guten Kochen, Journalisten etc. mit fliichtigen
Schuldnern war jedenfalls unbefriedigend.

Die SCHUFA hat dieses Problem erkannt und mit einer anderen Gewichtung
wird die Einflussgrofe von Umziigen minimiert.

Da der Score nur eine Gruppenaussage ist und {iber das konkrete Verhalten
eines Einzelnen in dieser Gruppe nichts Definitives aussagen kann, ist - aufier
einer richtigen und "gerechten" Gewichtung der Faktoren - fiir die Betroffe-
nen mafgeblich, dass die Vertragspartner den Score auch entsprechend ver-
wenden, d.h. ihre Entscheidungen nicht nur auf den Score stiitzen, sondern
dem Betroffenen ausreichend Gelegenheit geben, seinen Standpunkt geltend
zu machen und seine individuelle Situation darzulegen (siehe hierzu bereits
13. Tatigkeitsbericht vom 30. August 2000, LT-Drucks. 15/1539 Nr. 6.1).

10.3 Auskunft iiber den SCHUFA-Score

Auch wenn der Score nur eine Gruppenaussage darstellt, ist es fiir den Be-
troffenen trotzdem wichtig zu wissen, welchen Score-Wert er hat, kann die-
ser Wert doch beispielsweise bei einer Bank die angebotenen Kreditkonditio-
nen beeinflussen.

Erfreulicherweise hat sich die SCHUFA - entgegen der bisherigen Haltung -
grundsitzlich bereiterkldrt, den Kunden den aktuellen Score-Wert des Tages
mitzuteilen. Im Hinblick auf das verstindliche Interesse der Kunden an wei-
testgehender Transparenz ist dies jedoch unzureichend, weil der SCHUFA-
Anschlusspartner zu einem anderen Zeitpunkt einen ganz anderen Score
erhalten haben kann. Der Kunde mdchte daher nicht nur den tagesaktuellen,
sondern auch den tatsdchlich libermittelten Score erfahren.

Die Vertreter des Zentralen Kreditausschusses (ZKA) sagten zu, dass die
Banken generell iiber den Score-Wert Auskunft erteilen werden, wenn er bei
den Banken in Dateien oder in Akten vorliegt. Besser wire, die SCHUFA
wiirde ihre Vertragspartner zur Beauskunftung des Scores verpflichten. Da-
mit wiirde diese Auskunft auf eine breitere und verldsslichere Grundlage
auch fiir Nichtbanken und nicht dem ZKA angeschlossene Banken gestellt.

In einem konkreten Beschwerdefall hatte die Bank der betroffenen Kundin
keine Auskunft liber den iibermittelten Score erteilt, der bei der Ablehnung
des Kreditantrages mit herangezogen worden war. Bei einer Priifung in der
Bank konnte die Aufsichtsbehdrde jedoch feststellen, dass der von der
SCHUFA iibermittelte Score noch dokumentiert war.

In Zukunft wird - zumindest in dieser Bank - bei einem Auskunftsersuchen
von Kunden auch iiber den vorliegenden Score Auskunft erteilt.

Ob bzw. wieweit die Beauskunftung des iibermittelten Score-Wertes durch
die SCHUFA-Anschlusspartner kiinftig sichergestellt ist, bleibt abzuwarten.

Die SCHUFA selbst lehnt die Beauskunftung dieses Wertes nach wie vor ab,
da er nur aus den so genannten "logfiles" zu ermitteln sei und auch dies nur
mit auBerordentlich hohem Aufwand.

Daher vertritt die SCHUFA die Ansicht, dass aufgrund der §§ 34 Abs. 4, 33
Abs. 2 BDSG kein Anspruch auf eine Auskunft aus dem "logfile" bestehe,
weil dieser nur der Datensicherung und Datenschutzkontrolle diene. Die
gegenwirtig genutzte Software lasse die Speicherung des iibermittelten Sco-
re-Wertes nicht zu.

Die Aufsichtsbehorden des Bundesgebietes sprachen sich jedoch im Rahmen
der Arbeitsgruppe "Auskunfteien/SCHUFA" dafiir aus, dass - ungeachtet der
rechtlichen Problematik - fiir mehr Transparenz gegeniiber den Betroffenen
bzw. Verbrauchern gesorgt werden solle. Die SCHUFA sollte daher spétes-
tens mit der Einfithrung einer neuen Software die libermittelten Score-Werte
speichern und beauskunften.
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10.4 Widerspruch gegen die Ubermittlung des SCHUFA-Scores

Betroffene haben nicht nur ein Interesse an Transparenz beziiglich des Score-
Verfahrens, sondern méchten von der Aufsichtsbehdrde auch wissen, ob sie
die Ubermittlung eines Score-Wertes verhindern konnen.

Seit ca. Mitte des Berichtsjahres ermittelt und iibermittelt die SCHUFA zu
einem Betroffenen keinen Score-Wert, wenn er hiergegen Widerspruch ein-
legt. Dieser Widerspruch muss nicht begriindet werden. Wenn der Betroffe-
ne nach einer Aufklarung iiber das SCHUFA-Verfahren den Widerspruch
aufrechterhilt, Gibermittelt die SCHUFA in Auskiinften an Vertragspartner
den Text "Uber die angefragte Person erfolgt keine Score-Wertermittlung".
Dieser Text ist laut SCHUFA notwendig, da die Vertragspartner dariiber
informiert werden miissten, weshalb zu einem Betroffenen, zu dem keine
Negativ-Daten vorliegen, kein Score-Wert ermittelt wird.

Es wird zu beobachten sein, wie die Vertragspartner mit dieser Zusatzinfor-
mation im Rahmen von Bonitétspriifungen umgehen.

Die Aufsichtsbehdrden werden jedenfalls kiinftig die Betroffenen auf die
Maoglichkeit des Widerspruchs gegen die Score-Wertermittlung hinweisen.

10.5 Meldung falscher Daten an die SCHUFA

Wenn eindeutig falsche Daten der SCHUFA gemeldet werden, lésst sich der
Fall sehr schnell bereinigen. In diesem Zusammenhang sind die SCHUFA-
Mitarbeiterinnen und -Mitarbeiter sehr engagiert tétig.

Leider sind die von den Betroffenen gegebenen Informationen haufig unzu-
reichend. Erst nach aufwendigen Recherchen lief sich in einem Fall kléren,
dass eine zuriickgewiesene Lastschrift im Zusammenhang mit einer Kredit-
verpflichtung eine ganz andere Bank betraf, als der Betroffene angegeben
hatte. Danach konnte die negative SCHUFA-Eintragung geloscht werden,
weil die Lastschrift nicht hitte zuriickgegeben werden diirfen.

In einem anderen Fall hatte eine Bank ein Sparkonto der SCHUFA als Giro-
konto gemeldet. Zahlreiche Girokonten konnen aber auch ein Indiz fiir hohe
Uberziehungskredite sein und verschlechtern deshalb auch den Scorewert.
Insoweit konnte sich der Fehler der Bank negativ fiir den Betroffenen aus-
wirken. Dessen ungeachtet war der SCHUFA-Eintrag auf jeden Fall falsch
und daher zu 16schen. Eine bloBe Berichtigung (Sparkonto statt Girokonto)
kam nicht in Betracht, denn Sparkonten fiihrt die SCHUFA nicht in ihren
Dateien.

Allgemein ist hierbei klarzustellen, dass die SCHUFA-Daten keine Riick-
schliisse auf Vermogens- und Einkommensverhéltnisse zulassen. Im Grunde
enthalten die SCHUFA-Daten nur Aussagen iiber die moglichen Zahlungs-
verpflichtungen und das Zahlungsgebahren. Lediglich Hypothekarkredite
geben einen Hinweis auf Immobilienbesitz.

11. Handels- und Wirtschaftsauskunfteien: Geschiftsgeheimnis als
Auskunftsverweigerungsgrund

Mit der Neuregelung in § 34 Abs. 2 BDSG sollten die Auskunftsrechte der
Betroffenen verbessert und gestirkt werden. Vor der Novelle konnten die
Betroffenen von einer Auskunftei nur dann Auskunft iiber den Datenempféan-
ger verlangen, wenn sie begriindete Zweifel an der Richtigkeit ihrer Daten
geltend machten. Nun aber ist die Verpflichtung zur Nennung des Empfan-
gers der Auskunft nicht mehr davon abhingig, ob die erteilte Auskunft rich-
tig oder falsch war. Die Auskunftei kann die Mitteilung des Empfangers nur
verweigern, wenn das Interesse an der Wahrung des Geschéftsgeheimnisses
iiberwiegt.

Im Beschwerdefall war die Auskunft unzutreffend und trotzdem wurde die
Nennung des Empfingers zunichst unter Berufung auf das Geschiftsgeheim-
nis verweigert. Erst nach Intervention der Aufsichtsbehérde wurde die Aus-
kunft erteilt. In der sich anschlieBenden Grundsatzdiskussion wurde dann
auch anerkannt, dass bei einer fehlerhaften Auskunft immer Auskunft iiber
den Empfinger zu erteilen ist, denn in diesem Fall geht die Interessenabwi-
gung zwischen dem Bekanntgabeanspruch des Betroffenen und der Wahrung
des Geschiftsgeheimnisses der Auskunftei immer zugunsten des Betroffenen
aus.
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Wenn jedoch zutreffende Auskiinfte erteilt wurden, ist die Auskunftei der
Auffassung, dass dann allgemein ihr Interesse an der Wahrung des Ge-
schiftsgeheimnisses liberwiege. Diese Auffassung kann von der Aufsichtsbe-
horde so nicht akzeptiert werden.

Die Einholung von Auskiinften gehort zu den allgemeinen wirtschaftlichen
Gepflogenheiten von potenziellen Glaubigern. Etwas mehr Transparenz wiir-
de hier der Auskunfteienbranche und ihren Kunden sicher nicht schaden.
Wiirde nicht mit Kreditauskiinften gearbeitet, miissten ehrliche und kredit-
wiirdige Kunden die hoheren Forderungsausfille iiber die Preise mitbezah-
len.

Die Verweigerung der Auskunft iiber den Namen des Empfingers muss
deshalb in jedem Einzelfall besonders begriindet werden und kann nicht pau-
schal unter Berufung auf das Geschéftsgeheimnis erfolgen. Bei einer Abwa-
gung der Interessen sind nur wenige Ausnahmefille vorstellbar, in denen das
Geschiftsgeheimnis der Auskunftei im Interesse des Auskunfteienkunden
eine Nennung des Auskunftsempfangers nicht zuldsst, z.B. ein Verwandter
des Betroffenen ist Kreditgeber.

12. DNA-Vaterschaftstests

Mehrere Unternehmen im Bundesgebiet bieten DNA-Vaterschaftstests an.
Bei einem solchen in Siidhessen ansdssigen Labor wird die erforderliche
DNA-Probe iiberwiegend aus einem Speichelabstrich der Mundschleimhaut
an der Innenseite der Wangen gewonnen. In der Regel nimmt das Unterneh-
men die Probe nicht selbst, vielmehr legt der Auftragnehmer sie vor bzw.
sendet sie per Post zu, nachdem das Unternehmen ihm das Testmaterial (ste-
riles Wattestdbchen etc.) zugesandt hat.

Als Ausgangsmaterial fiir die DNA-Analyse kann auch Speichel von anderen
"Tragern" (Trinkglas, Zahnbiirste etc.), ausgerissene Haare oder Blut ver-
wendet werden.

Die Problematik dieser Tests besteht zundchst darin, dass selbst Unbeteiligte,
also die neugierige Verwandtschaft oder Bekanntschaft, die Tests veranlassen
konnten. Eine Identititspriifung findet nicht statt, d.h. das Unternehmen
priift nicht einmal, ob der Auftraggeber derjenige ist, von dem die eine
DNA-Probe stammt. Der Vertrag enthilt daher die Klausel, dass die Ver-
antwortung fiir die Identitdt der Testperson beim Auftraggeber liegt. Zwar
werden zu einem GroBteil die Proben mit einem Identititsnachweis eines
Jugendamtes oder Arztes vorgelegt, aber das Labor lehnt andere Tests kei-
nesfalls ab. Es ldsst sich lediglich durch vorformulierte Vertragsklauseln
versichern, dass die Proben von den anzugebenden Personen stammen und
die Teilnahme am Test durch alle Beteiligten freiwillig sei.

Das weitere grundsitzliche Problem liegt darin, dass die Tests nicht im
Rahmen der gesetzlich vorgesehenen Verfahren fiir eine Vaterschaftsanfech-
tung oder Vaterschaftsfeststellung erfolgen. Dies beriihrt auch die Frage, ob
das Wohl des Kindes verletzt wird, wenn die gesetzlichen Sorgeberechtigten
nicht zugestimmt haben.

Die Problematik kann mit den bestehenden Regelungen des BDSG nicht
zufriedenstellend bewiltigt werden.

Eine klare gesetzliche Regelung - wie von der 62. Datenschutzkonferenz der
Datenschutzbeauftragten des Bundes und der Lander bereits vorgeschlagen -
ist daher dringend erforderlich.

13.  Gesundheitswesen
13.1 Datenerhebung im Wartezimmer

Die Verarbeitung und Nutzung von Gesundheitsdaten als besondere Arten
personenbezogener Daten nach § 3 Abs. 9 BDSG ist mit der Novellierung
des BDSG stérker eingegrenzt worden als zuvor. Die mangelnde Umsetzung
dieser neuen, aber auch der bisherigen Vorgaben im Klinik- oder Praxenall-
tag fiihrt jedoch immer wieder zu Eingaben von Betroffenen an die Auf-
sichtsbehorde.
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So zeigte ein Patient an, dass ihn vor einem operativen Eingriff die fiir die
Praxis titige Narkosedrztin im Wartezimmer der Praxis im Beisein anderer
Patienten iiber die Risiken des Eingriffs aufgeklart, ihn zu seinen Vorerkran-
kungen befragt und die Daten dort aufgenommen habe.

Die Praxis bezeichnete dies als bedauerlichen Ausnahmefall, da die Narkose-
drztin einen eigenen Raum in der Praxis fiir diese Zwecke habe.

13.2 Unbefugte Dateniibermittlungen im Zusammenhang mit der
Einholung einer Zweitbeurteilung

Eine fiir den Betroffenen vermeintlich niitzliche Weitergabe seiner Gesund-
heitsdaten ist zu beanstanden, wenn der Betroffene darin nicht eingewilligt
hat. Ein Betroffener schrieb eine Privatklinik mit der Frage an, ob diese
seine Rontgenaufnahmen, die in einer anderen Klinik gemacht wurden, be-
gutachten konne. Er wollte diese Aufnahmen dann gegebenenfalls ohne die
urspriingliche Bewertung einreichen, um eine weitere unabhédngige Beurtei-
lung zu erhalten.

Die Privatklinik schaltete auf diese Anfrage hin, ohne den Betroffenen zu
informieren, eine Rontgenarztin ein, deren Praxis sich ebenfalls im Gebiude
der Privatklinik befand und mit der die Klinik hin und wieder zusammenar-
beitete. Diese forderte wiederum ohne Riicksprache mit dem Betroffenen die
Rontgenunterlagen bei der anderen Klinik an. Die Unterlagen wurden ihr
samt urspriinglicher Bewertung iibermittelt. Nicht nur drgerlich fiir den Be-
troffenen, dass damit eine zweite unabhingige Beurteilung unméglich wurde,
sondern auch, dass seine Daten unbedarft an die ihm unbekannte Rontgenérz-
tin und die andere Klinik iibermittelt wurden.

Fazit dieses Vorfalls war, dass das Fehlen betrieblicher Datenschutzbeauf-
tragter und die fehlende Schulung der Klinik- bzw. Praxismitarbeiter Auslo-
ser fiir den fehlerhaften Umgang mit Gesundheitsdaten war. In der Klinik
und Praxis waren umgehend die erforderlichen MaBnahmen zur Sicherung
des Datenschutzes, insbesondere zur Beachtung des Einwilligungserforder-
nisses, zu ergreifen.

13.3 Externe Archivierung von Patientendaten

Auch die Archivierung von Patientendaten aus Arztpraxen durch einen exter-
nen Archivar erweist sich weiterhin als problematisch, auch dann, wenn der
Archivar selbst Arzt ist. Der Archivar ist nicht in das Behandlungsgeschehen
wie ein Praxisgehilfe oder mitbehandelnder Arzt einbezogen, sodass er im
Regelfall keine Befugnis zur Kenntnisnahme der Daten besitzt. Im Hinblick
auf § 203 StGB musste einem Arzt, der anfragte, ob er die Archivierung
unter anderem fiir andere Arztpraxen durchfiihren kénne, daher mitgeteilt
werden, dass dies nur nach vorheriger Verschliisselung der Patientendaten
oder nach dem "Zwei-Schliissel-System" zuldssig ist. Dabei spielt es keine
Rolle, ob die Archivierung als Auftragsdatenverarbeitung im Sinne des § 11
BDSG ausgestaltet ist, denn § 203 StGB differenziert nicht zwischen einer
Ubermittlung und einer Weitergabe an einen Auftragsdatenverarbeiter.

Zu beachten ist allgemein auch, dass der Beschlagnahmeschutz des § 97
StPO fiir Patientendaten bei einer externen Archivierung moglicherweise
nicht gesichert ist.

14. Datenverarbeitung in Vereinen und Verbéinden

14.1 Ubermittlung von Mitgliederdaten an Versicherungsunternehmen
trotz Widerspruchs

Viele Vereine arbeiten aus wirtschaftlichen Griinden iiber ihre Dachverbidnde
auf Bundes- und Landesebene mit Versicherungskonzernen zusammen und
bieten ihren Mitgliedern giinstige Versicherungstarife an, die iiber den Ab-
schluss von Gruppenversicherungsvertragen erreicht werden kénnen. Um in
den Genuss dieser giinstigen Tarife kommen zu kénnen, muss dabei oftmals
eine bestimmte Anzahl von Mitgliedern {iberzeugt werden, entsprechende
Einzelvertrdge abzuschliefen. Daher wird fiir den Abschluss solcher Versi-
cherungsvertrdge in den Vereinen und Verbinden intensiv geworben.
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Fiir die datenschutzrechtliche Zulissigkeit der Ubermittlung der Mitglieder-
daten vom Verein an die Versicherung bedarf es grundsétzlich einer Einwil-
ligung der Betroffenen, da § 28 BDSG diese Ubermittlung personenbezoge-
ner Daten aus dem vertragsdhnlichen Vertrauensverhéltnis zwischen Mitglied
und Verein heraus tiblicherweise nicht abdeckt. In der Regel kénnen die
Mitglieder sofort bei Vereinseintritt der Ubermittlung ihrer Daten an die
Versicherungsunternehmen ihre Zustimmung verweigern, indem sie die auf
dem Eintrittsformular entsprechend vorgesehene Einwilligungserkldrung
nicht unterschreiben. Mitglieder, die zunichst ihre Einwilligung erteilt hatten
und dann spiter keine Angebote und Werbung der Versicherung oder Haus-
tiirbesuche der Versicherungsvertreter mehr erhalten mochten, kdnnen die
Einwilligung jederzeit widerrufen.

Durch die Beschwerden betroffener Vereinsmitglieder erhielt das Regie-
rungsprasidium Darmstadt davon Kenntnis, dass ein grofer hessischer Dach-
verband mit Sitz in Frankfurt am Main die Mitglieder in allen hessischen
Ortsvereinen angeschrieben hatte, die in den Jahren zuvor ihre Einwilligung
in die Ubermittlung ihrer Daten an den Gruppenversicherungspartner ver-
weigert bzw. diese spiter widerrufen oder der Ubermittlung nach § 28 Abs 3
BDSG a.F. widersprochen hatten und deren Datensatz daher in der Mitglie-
derdatei des Verbandes mit einer Ubermittlungssperre gekennzeichnet war.
In diesem Schreiben wurde den Mitgliedern mitgeteilt, dass man es sehr
bedauere, dass die fiir eine Ubermittlung der Mitgliederdaten an die Versi-
cherung erforderliche Einwilligung nicht vorliege bzw. noch ein Ubermitt-
lungswiderspruch bestehe. Immerhin habe der Versicherer doch &uBerst
giinstige Angebote zu machen. Daher wiirden die Mitgliederdaten jetzt trotz
des bestehenden Sperrvermerks an die Versicherung iibermittelt, falls nicht
innerhalb von vier Wochen ein Widerspruch gegen dieses Vorhaben des
Verbandes erfolge.

Die Datenschutzaufsichtsbehdrde beurteilte dieses Vorgehen des Landesver-
bandes als eklatante Missachtung des informationellen Selbstbestimmungs-
rechtes der betroffenen Vereinsmitglieder. Eine Einwilligung in die Daten-
libermittlung, die bei Vereinseintritt bewusst verweigert wurde, kann auf
keinen Fall durch das spatere Unterlassen eines Ubermlttlungsw1derspruchs
ersetzt werden. Aber auch in den Fillen, bei denen zunichst eine Einwilli-
gung erteilt wurde, das Mitglied spéter aber diese widerrufen bzw. gegen die
Dateniibermittlung an die Versicherung Widerspruch eingelegt hatte, kann
der Widerruf/Widerspruch nicht mit einem einfachen Ankiindigungsschrei-
ben iibergangen werden. Um eine erfolgte Willensédnderung deutlich zu ma-
chen, bedarf es immer eines aktiven Handelns des betroffenen Vereinsmit-
gliedes. Die Nicht-Reaktion auf ein entsprechendes Anschreiben geniigt je-
denfalls nicht.

Obwohl dem Verband die Rechtslage deutlich geschildert wurde und die
Versicherung die Aufforderung erhielt, bereits iibermittelte Mitgliederdaten
nicht werblich zu nutzen, sondern umgehend zu 16schen, erfolgte zunichst
nur eine unzureichende Reaktion des Landesverbandes. Erst nach der An-
kiindigung, bei weiteren Verzogerungen die fiir den Hauptsitz der Versiche-
rung lokal zustindige Datenschutzaufsichtsbehorde mit dem Fall zu befassen
und nach einem personlichen Gesprach mit dem Datenschutzbeauftragten des
Landesverbandes und dem Versicherungsunternehmen wurde das Versenden
der fragwiirdigen Anschreiben eingestellt. Die bereits ilibermittelten Daten
wurden geloscht.

Auch in Zeiten des Mitgliederschwunds und knapper Vereinskassen rechtfer-
tigt das wirtschaftliche Interesse an der Vermarktung der Daten von Ver-
einsmitgliedern nicht die Missachtung der datenschutzrechtlichen Interessen
der Vereinsmitglieder.

14.2 Unzulissige Mitglieder- und Spendenwerbung und andere
Misssténde

Auf die Datenverarbeitung einer bundesweit titigen gemeinniitzigen Organi-
sation bzw. deren Ortlicher Untergliederungen wurde die Aufsichtsbehorde
aufgrund von Betroffeneneingaben aufmerksam.

Diese Organisation ist in mehrere Landesverbdnde gegliedert. Die Landes-
verbdnde enthalten ihrerseits selbstdndige Untergliederungen. Die Beschwer-
den richteten sich gegen zwei benachbarte eigenstindige Organisationseinhei-
ten (Vereine).
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Zum einen fiihlten sich die Betroffenen durch unaufgeforderte Telefonanrufe
beldstigt, mit denen fiir eine Vereinsmitgliedschaft bzw. eine Spende gewor-
ben wurde. Zum anderen befiirchteten sie, dass ihre personlichen Daten
unberechtigt an unbekannte Dritte {ibermittelt worden seien. Auf die Frage,
woher die Anruferin ihren Namen und ihre Telefonnummer kenne, hatten sie
namlich die Antwort erhalten, dass die Daten von einem Krankenhaus
stammten.

Die von der Aufsichtsbehorde angeschriebenen Vereine reagierten zunichst
sehr zih bzw. tiberhaupt nicht. Von einem Geschiftsfiihrer erhielt die Auf-
sichtsbehorde ein kurzes Schreiben, welches nicht die Fragen beantwortete,
sondern nur kurz erlauterte, dass zur Mitgliederwerbung eine Marketing-
Aktion erfolgt sei, was wohl nichts Anriichiges sei. Auf das erneute Anfra-
gen erhielt die Aufsichtsbehorde ein Schreiben als Antwort, welches inhalt-
lich aus Fragen bestand, u.a. inwieweit die Aufsichtsbehérde nochmals mit
weiteren Fragen zur Last fallen wolle. Um weiteren unergiebigen Schrift-
wechsel zu verhindern, beraumte die Aufsichtsbehorde kurzfristig einen
Termin fiir eine Datenschutziiberpriifung an.

Die Uberpriifung brachte mehrere gravierende Versiumnisse zum Vor-
schein:

Zwar konnte der Verdacht, dass die Daten fiir die Telefonwerbeaktion bei
einem Krankenhaus erhoben worden seien, ausgerdumt werden. Dies war
eine bloBe Behauptung einer Mitarbeiterin des vom Verein beauftragten Call-
Centers gewesen. Tatsdchlich waren die Daten einfach aus dem ortlichen
Telefonbuch entnommen worden.

Aber die Anrufe selbst waren als so genanntes "kaltes Telefon-Marketing" zu
bewerten und damit wettbewerbsrechtlich unzuldssig. Da eine wettbewerbs-
widrige Nutzung personenbezogener Daten mit den schutzwiirdigen Belangen
der Betroffenen nicht vereinbar ist, lag somit auch eine unzuldssige Daten-
nutzung vor.

Ferner hatte der Verein entgegen seiner mindestens seit 1990 bestehenden
Verpflichtung keinen betrieblichen Datenschutzbeauftragten bestellt. Noch
wihrend der Priifung lehnte die damalige Geschiftsleitung eine Bestellung
aus Kostengriinden ab. Dariiber hinaus lagen noch weitere Unzulinglichkei-
ten vor, die aufgedeckt werden konnten.

Lobend zu erwéhnen ist allerdings die ausfiihrliche und fast aktuelle Doku-
mentation der Datenverarbeitung. Diese Dokumentation kann eine gute
Grundlage fiir die Tatigkeit eines Datenschutzbeauftragten darstellen.

Die Telefonaktion wurde aufgrund der Beanstandung durch die Aufsichtsbe-
horde eingestellt. Auch ein betrieblicher Datenschutzbeauftragter wurde
schlieBlich bestellt.

Dies geschah allerdings kaum aus Einsicht der Geschéftsleitung, sondern
weil nach der Priifung mit den Vorbereitungen zur Einleitung eines Ord-
nungswidrigkeitenverfahren wegen der Nichtbestellung eines betrieblichen
Datenschutzbeauftragten begonnen worden war. Bei einem Verein ist nicht
die tatige Geschéftsleitung in erster Linie fiir die Einhaltung der Vorschriften
des BDSG verantwortlich, sondern der Vorstand, vertreten durch den Vor-
sitzenden. Dies ist unabhingig davon, ob der Vorstand ehrenamtlich tatig ist
oder nicht.

Auch der zweite Verein musste vor Ort einer Datenschutziiberpriifung unter-
zogen werden, da auch von dortiger Stelle keine ausreichenden Antworten
auf Schreiben der Aufsichtsbehorde erteilt wurden. Hier stellte sich heraus,
dass zwar eine recht ordentlich organisierte Datenverarbeitung vorhanden
war, aber Sicherheitsaspekte leider keine Rolle spielten und das Thema Da-
tenschutz bisher unbekannt war. Hier wurde die Nichtbestellung eines be-
trieblichen Datenschutzbeauftragten damit begriindet, dass seit Jahren nach
einem geeigneten Mitarbeiter zur Wahrnehmung dieser Tatigkeiten gesucht
wurde. Diese Erklarung war weder plausibel noch akzeptabel; erfreulicher-
weise bestand jedoch Einsicht, nun unverziiglich fiir Abhilfe zu sorgen.

Die Aufsichtsbehorde wird - auch nach Bestellung eines betrieblichen Daten-
schutzbeauftragten - die Angelegenheit nicht zu den Akten legen, sondern
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von Zeit zu Zeit nachfragen und nach Moglichkeit erneut Uberpriifungen
durchfiihren.

Mittlerweile ist auch der Landesverband an die Aufsichtsbehdrde mit der
Bitte um Unterstiitzung herangetreten. Es wurde vereinbart, dass die Auf-
sichtsbehorde fiir ein Datenschutz-Seminar zur Verfiigung steht. Dieses wur-
de 2002 durchgefiihrt und fand groBle Resonanz. Insgesamt ist davon auszu-
gehen, dass man sich nun ernsthaft des Themas Datenschutz annimmt.

14.3 Datenerhebung beim Verkauf von Eintrittskarten zu grofien
Sportveranstaltungen

Bei groBen Sportereignissen, wie z.B. Weltmeisterschaften, sind die deut-
schen Verbdnde beim Ticketverkauf an die Vorgaben der Europdischen-
bzw. Welt-Verbdnde gebunden.

Diese Abhéngigkeit sowohl von oOrtlichen Veranstaltern in Drittlindern wie
auch von Weltverbianden darf jedoch nicht dazu fiihren, dass ohne Uberprii-
fung im Rahmen des Kartenvorverkaufs personenbezogene Daten verarbeitet
werden, die iiber das erforderliche MaB hinausgehen.

Aufgrund bereits bestehender Kontakte bat ein Verband die Aufsichtsbehorde
um Rat, bevor er die Bestellbedingungen in der Offentlichkeit bekannt gab.
Der Weltverband hatte vorgegeben, dass die Personalausweisnummern bzw.
Passnummern auf jeden Fall zu erheben und an den Weltverband und die
ortlichen Ausrichter in einem Drittstaat zu {ibermitteln seien. Daneben bein-
haltete die vorgelegte Einwilligungserklirung, dass der Betroffene sich auch
mit der Nutzung seiner Daten fiir Werbezwecke einverstanden erklaren miis-
se.

Eine derartige Einwilligung ist unzulénglich bzw. unwirksam.

Aufgrund der Kritik der Aufsichtsbehorde fragte der deutsche Verband
nochmals beim Weltverband nach dem Zweck der Verarbeitung der Aus-
weisnummern und der vorgesehenen Verwendung der Daten fiir Werbezwe-
cke. Dabei stellte sich heraus, dass nur dann, wenn sich an einem Veranstal-
tungsort erhebliche Vorfille ereignen, unter Umstinden anhand der Aus-
weisnummern Personen identifiziert oder verfolgt werden sollen. Zu Werbe-
zwecken wollte der Weltverband Daten von Ticketkdufern nur nutzen, wenn
die Bestellungen direkt bei ihm eingegangen waren. Der deutsche Verband
hatte nicht vor, die Kartenbesteller bzw. Kéufer, die iiber ihn Karten bezie-
hen wollten, in seine eigene Werbedatei zu iibertragen. Es konnte einver-
nehmlich ein Kompromiss gefunden werden. Die Ausweisnummern mussten
zwar angegeben werden, denn an dieser Bedingung hielt der Weltverband
fest, doch werden diese nur bis zum Abschluss der Veranstaltung in dem
Datenbestand des nationalen Verbandes gespeichert und nicht automatisch an
den Weltverband oder andere Stellen iibermittelt. Auf diese Weise besteht
immer noch die Maoglichkeit des Riickgriffs, falls ein besonderes Ereignis
dies erforderlich macht. Der Passus hinsichtlich der Nutzung fiir Werbezwe-
cke konnte entfallen. Da die Gesprédche zwischen Verband und Aufsichtsbe-
horde rechtzeitig vor dem Ticketverkauf stattgefunden hatten, konnten die
Verkaufsunterlagen noch ohne wirtschaftlichen Nachteil gedndert werden.

14.4 Sponsor bewirbt Vereinsmitglieder

Der Sponsor eines Sportverbandes wollte den Versand von Informationen des
Verbandes finanzieren und die Vereinsmitglieder zugleich iiber seine eigenen
Produkte informieren. Die Aufsichtsbehorde war der Ansicht, dass dem
Sponsor nicht die Adressen der Vereinsmitglieder iibermittelt werden sollten,
sondern dass in diesem Fall die Versendung im Lettershop-Verfahren eine
weniger eingreifende Alternative im Verhéltnis zur direkten Adresseniiber-
mittlung an den Sponsor darstellte.

14.5 Bundesverband verwaltet Mitgliederdateien

Der iibergeordnete Bundesverband von zahlreichen Wassersportvereinen
iiberwachte den Zugang und Abgang von Vereinsmitgliedern dadurch, dass
nur der Bundesverband in den Mitgliederdateien der Vereine Loschungen
vornehmen konnte. Der Zweck dieser Beschrinkung lag darin, die Abfiih-
rung von Beitrdgen an den Bundesverband sicherzustellen, die nach der An-
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zahl der Vereinsmitglieder berechnet wurden. Verschiedentlich hatten Verei-
ne namlich durch Manipulation der Anzahl von Mitgliedern versucht, Beitri-
ge zu sparen.

Da in den jeweiligen Vereinssatzungen festgelegt war, dass der Bundesver-
band die Mitgliederdateien verwaltet und zugleich weitere Aufgaben fiir die
Vereine erfiillt, war diese zentrale Datenverarbeitung an sich nicht zu bean-
standen.

Durch die Zugriffsbeschriankungen fiir die Vereine wurden nun aber dauer-
haft Personen in den laufenden ortlichen Mitgliederdateien aufgefiihrt, die
seit langem nicht mehr dem Verein angehorten, weil sie z.B. ausgetreten
waren. Die Vereine iibermittelten immer wieder die nicht aktualisierten Mit-
gliederdateien an den Bundesverband, in der sie zwar Austrittsvermerke
angebracht hatten, aber die Namen der ausgeschiedenen Mitglieder noch
stets in den Dateien enthalten waren. Auch fiir ihre eigene Vereinsarbeit
stand ihnen immer nur die mit Austrittsvermerken versehene, nicht aktuali-
sierte Version der Mitgliederdatei zur Verfiigung.

Die Aufsichtsbehorde wies darauf hin, dass die Vereine verpflichtet sind, die
Daten der ausgeschiedenen Mitglieder nach einem angemessenen Zeitraum
zu 16schen. Wenn der Bundesverband die Kontrolle iiber die ordnungsgema-
Be Einmeldung von Mitgliederzahlen behalten will, muss er den einzelnen
Vereinen die Erfiillung der Loschungsverpflichtung ermdglichen. Dies muss
durch regelméBige Ubermittlung der aktuellen Datenbestinde an die Vereine
geschehen, was per verschliisselter E-Mail oder Diskette erfolgen kann.

14.6 Daten von Kindern im Internet

Als ebenfalls unzuldssig bewertete die Aufsichtsbehdérde die Veroffentlichung
der Namen und Geburtsdaten von Kindern, die die Kinderturngruppe eines
Sportvereins besuchten. Die Veroffentlichung erfolgte dabei auf der Home-
page des Sportvereins, ohne dass die Eltern eingewilligt hatten. Die Be-
schwerden der Eltern waren vollig berechtigt.

15.  Die tagl