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Uberblick und Statistiken

1. Bearbeitung von Datenschutzbeschwerden und sonstige Priifun-
gen nach § 38 Abs. 1 BDSG

1.1  Bearbeitung von aktuellen Eingaben und Beschwerden

Das Regierungsprasidium Darmstadt iiberpriift als Aufsichtsbehdrde im nicht
offentlichen Bereich nach § 38 Abs. 1 BDSG die Ausfiihrung des Bundesda-
tenschutzgesetzes sowie anderer Vorschriften iiber den Datenschutz in Hes-
sen, soweit diese die automatisierte Verarbeitung personenbezogener Daten
oder die Verarbeitung oder Nutzung personenbezogener Daten in oder aus
nicht automatisierten Dateien regeln.

Im Berichtsjahr wurden von der Aufsichtsbehdrde in 603 Fillen Uberprii-
fungen von nicht 6ffentlichen Stellen vorgenommen, die Datenverarbeitung
nach § 28 BDSG fiir die Erfiillung eigener Geschiftszwecke betreiben oder
personenbezogene Daten nach §§ 29, 30 BDSG zur personenbezogenen oder
anonymisierten Ubermittlung speichern und nutzen.

Die telefonischen Beratungen wurden dabei bis auf wenige Ausnahmen e-
benso wenig erfasst wie Anfragen, die durch die Versendung von Informati-
onsmaterial und Orientierungshilfen erledigt werden konnten.

Die 603 Uberpriifungen auf Grund von Eingaben, Beschwerden und Pres-
semeldungen durch das Regierungsprasidium Darmstadt betrafen:

- in 139 Fillen die Schutzgemeinschaft fiir allgemeine Kreditsicherung
(SCHUFA),

- in 93 Fillen Anbieter von Tele- und Mediendiensten (Anbieter von Inter-
netzugingen, -diensten und -inhalten, unverlangte E-Mail-Werbung),

- in 58 Fillen Handels- und Wirtschaftsauskunfteien,

- in 51 Faillen Banken, Kreditinstitute und EDV-Dienstleister im Zah-
lungsverkehr,

- in 33 Fillen Unternehmen der Direktmarketing- und Werbewirtschaft,

- in 29 Fillen Unternehmen des Grof- und Einzelhandels,

- in 26 Fillen den Datenschutz in Arbeitsverhiltnissen und bei Arbeits-
vermittlern,

- 1in 25 Fillen Unternehmen der Freizeit-, Touristik- und Reisebranche,

- in 22 Fillen Versicherungsgesellschaften,

- in 21 Féllen die Videoiiberwachung von Grundstiicken, Hausern und
Wohnungen, .

- in 20 Fillen den Gesundheitssektor (Arzte, Krankenhduser, Senioren-
und Pflegeheime),

- in 17 Féllen Vereine (Sport, Soziales, Kultur) sowie deren Landes- und
Bundesverbinde,

- in 16 Fillen Adresshandelsunternehmen,

- in 10 Faillen Inkassounternehmen,

- in 9 Fillen Vermieter sowie Wohnungs- und Immobilienverwaltungsfir-
men,

- in 8 Fillen Unternehmen des Verlags- und Medienbereichs,

- in 8 Fillen Anwaltskanzleien,

- in 6 Fillen Unternehmen der Versandhandelsbranche,

- in 3 Fillen Markt- und Meinungsforschungsunternehmen,

- in 2 Fillen Kreditkartenunternehmen,

- in 1 Fall die Auslandsdatenverarbeitung,

- in 6 Fillen sonstige Stellen.

Bei ca. 20 % der Beschwerden konnte zeitnah festgestellt werden, dass diese
begriindet waren. In insgesamt 122 Féllen wurden bei den Nachforschungen
der Aufsichtsbehorde unzuldssige Verarbeitungen personenbezogener Daten
und andere Verstdofe gegen Vorschriften des Datenschutzrechts und des
Rechts der Tele- und Mediendienste festgestellt, die zu Beanstandungen der
jeweiligen Verarbeitungsverfahren bei den betroffenen Stellen fiihrten.
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Die bei den Uberpriifungen beanstandeten 122 VerstoBe gegen Datenschutz-
bestimmungen wurden festgestellt:

- in 27 Fillen bei der SCHUFA, davon war in 14 Fillen ein VerstoB durch
den Vertragspartner der SCHUFA ursichlich,

- in 25 Fillen bei Anbietern von Tele- und Mediendiensten,

- in 13 Fallen im GroB- und Einzelhandel,

- in 12 Fillen bei Kreditinstituten und Banken,

- in 11 Fallen bei Unternehmen der Direktmarketing- und Werbebranche,

- in 5 Féllen bei der Verarbeitung von Arbeitnehmer- und Bewerberdaten,

- in 5 Fillen im Gesundheitssektor,

- in 5 Fillen im Bereich Adresshandel,

- in 4 Fillen bei Versicherungsgesellschaften,

- in 3 Fillen bei Handels- und Wirtschaftsauskunfteien,

- in 2 Fillen bei Unternehmen der Freizeit-, Touristik- und Reisebranche,

- in 2 Fillen in der Versandhandelsbranche,

- in 2 Fillen bei Vereinen und Verbéinden,

- in 2 Féllen bei der Videoiiberwachung

sowie in jeweils einem Fall bei einem Inkassounternehmen, einem Kredit-
kartenunternehmen, bei der Markt- und Meinungsforschung sowie im Ver-
lags- und Medienbereich.

Ein Teil der eingeleiteten Uberpriifungen konnte im Berichtsjahr noch nicht
abgeschlossen werden. Die Erledigung dieser Fille wird in den nichsten
Tatigkeitsbericht einflieBen.

1.2  Erledigung von Eingaben und Beschwerden aus den Vorjahren

Von den noch aus den Vorjahren anhingigen Beschwerden, die oftmals sehr
vielschichtige Verarbeitungszusammenhédnge betrafen, wurden im Berichts-
jahr 163 Fille abgeschlossen. Die Beurteilung dieser in der Regel nur mit
hohem Ermittlungsaufwand aufkldarbaren Eingaben ergab, dass davon 82
Eingaben begriindet waren. Damit musste die Aufsichtsbehdrde bei etwas
mehr als 50 % dieser Fille einen DatenschutzverstoB feststellen.

Die beanstandeten 82 VerstoBfe gegen Datenschutzbestimmungen wurden
festgestellt:

- in 14 Fillen bei Unternehmen der Werbewirtschaft und werbenden Ein-
zelhiandlern,

- in 13 Fillen bei Anbietern von Telediensten,

- in 11 Fillen bei der SCHUFA,

- in 6 Fillen bei Arbeitgebern und Arbeitsvermittlern,

- in 6 Fillen bei der Videoiiberwachung,

- in 5 Fillen im Gesundheitswesen,

- in 3 Fillen bei Banken,

- in 3 Fillen bei Unternehmen der Freizeit-, Touristik- und Reisebranche,

- 1in 2 Fillen bei Inkassounternehmen,

- in 2 Fillen bei Vermietern, Wohnungs- und Immobilienfirmen,

- in 2 Fillen bei Handelsauskunfteien,

- in 2 Fillen bei Vereinen und Verbéinden,

- in 2 Fillen beim Versandhandel,

- in 2 Fillen bei Kreditkartenunternehmen

sowie in jeweils einem Fall bei einem Adresshindler, bei der Auslandsda-
tenverarbeitung, im Presse- und Medienbereich, bei einem Versicherungsun-
ternehmen sowie bei fiinf sonstigen Stellen.

1.3  Anlassabhiingige und anlassunabhingige Uberpriifungen vor Ort
nach § 38 Abs. 1 BDSG

Die Aufsichtsbehorde entscheidet nach pflichtgemadfem Ermessen, wann und
in welchem Unternehmen eine Kontrolle vor Ort durchgefiihrt wird.

Einen besonderen Schwerpunkt bildete - wie bereits im vorigen Berichtszeit-
raum - die FuBballweltmeisterschaft 2006 (siehe hierzu Ziff. 11.).

Insgesamt wurden im Berichtsjahr 39 Kontrollen vor Ort durchgefiihrt. Die-
se betrafen folgende Branchen/Bereiche:

- Videoiiberwachungssysteme 15
- Arztliche Praxen/Kliniken/Laboratorien/Verrechnungsstellen 3
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- Vereine/Verbande/Stadionbetreiber 6
- Markt- und Meinungsforschung 1
- Industrie/Handel/Dienstleistung 12
- Inkasso-Unternehmen 2

Dabei wurden folgende Mingel am hiufigsten festgestellt:

- Voraussetzungen des § 6b BDSG (Videoiiberwachung) nicht erfiillt,

- fehlendes oder nicht ausreichendes Verfahrensverzeichnis, erforderliche
Vorabkontrolle nicht durchgefiihrt,

- Mingel in den Bereichen der Datensicherheit, z.B. fehlende oder nicht
ausreichende Passworter, zu weit gehende Zugriffsrechte fiir einzelne
Mitarbeiter,

- Mangelnde Fachkunde der zum Datenschutzbeauftragten bestellten Per-
sonen.

Dariiber hinaus bestand oftmals weiterer Anlass fiir Beanstandungen, wie
auch in den fritheren Tatigkeitsberichten bereits aufgezeigt wurde.

Die Ausiibung der Kontrolle nach § 38 BDSG ist nicht auf den Einzelfall
oder einen Anlass beschréinkt. Eine Pflicht zur Voranmeldung der Uberprii-
fung durch die Aufsichtsbehorde besteht nicht. Ublicherweise werden Kon-
trollen von der Aufsichtsbehdrde aber nach Absprache mit der Unterneh-
mensleitung und dem betrieblichen Datenschutzbeauftragten terminiert. Bei
der anlassbezogenen Priifung macht es allerdings héufig wenig Sinn, sich
anzukiindigen, weil dann fiir die Unternehmen die Moglichkeit besteht, den
Datenbestand zu bereinigen.Ebenso ist auf eine Ankiindigung zu verzichten,
wenn Unterlagen unsachgemaB entsorgt werden, beispielsweise wenn ein
Biirger zufillig brisante arztliche Unterlagen oder Akten eines Finanzbera-
ters in einem Restmiillcontainer entdeckt. In einem solchen Fall muss die
Aufsichtsbehorde sofort handeln und vor Ort gehen, um den Verursacher zu
ermitteln und dafiir zu sorgen, dass die Unterlagen vor unbefugten Zugriffen
geschiitzt werden. Dabei sind bei Bedarf Polizei und ggf. Staatsanwaltschaft
einzubeziehen. Die Unterlagen miissen sicher und ordnungsgemiB bis zum
Abschluss des Verfahrens aufbewahrt werden. Bei der verantwortlichen
Stelle sind umgehend Uberpriifungen durchzufiihren.

Nach § 38 Abs. 4 BDSG sind die von der Aufsichtsbehorde mit der Kontrd-
le beauftragten Personen befugt, soweit es zur Erfiillung der der Aufsichts-
behorde libertragenen Aufgaben erforderlich ist, wihrend der Betriebs- und
Geschiftszeiten Grundstiicke und Geschéftsrdume der Stelle zu betreten und
dort Priifungen und Besichtigungen vorzunehmen. Sie konnen geschéftliche
Unterlagen insbesondere die Ubersicht nach § 4g Abs. 2 Satz 1 BDSG
sowie die gespeicherten personenbezogenen Daten und die Datenverarbei-
tungsprogramme, einsehen. § 24 Abs. 6 BDSG gilt entsprechend, d. h. die
Kontrollbefugnis erstreckt sich auch auf Daten, die einem besonderen recht-
lichen Schutz, z. B. der éarztlichen Schweigepflicht, unterliegen. Der Aus-
kunftspflichtige hat die Kontrollmafinahmen zu dulden.Wird den Mitarbei-
tern der Aufsichtsbehorde das Betreten der Geschiftsriume verweigert oder
werden Auskiinfte nicht erteilt, erfiillt dies den Tatbestand einer Ordnungs-
widrigkeit (§ 43 Abs. 1 Nr. 10 BDSG).

Innerhalb des Berichtszeitraums wurde den Mitarbeitern der Aufsichtsbehor -
de bei zwei Uberpriifungen der Zutritt zu den Geschéftsriumen tatverdichti-
ger Unternehmen verweigert bzw. wurden diese aifgefordert, das Grund-
stiick zu verlassen. Da in beiden Fillen schwerwiegende VerstoBe gegen
datenschutzrechtliche Bestimmungen aufzukldren waren und von weiteren
Tathandlungen sowie dem Vernichten von Beweismitteln ausgegangen wer-
den musste, bestand die Notwendigkeit, einen richterlichen Durchsuchungs-
beschluss zu erwirken. Bei der Durchsuchung handelt es sich um eine
Zwangsmafinahme zur Strafverfolgung (§ 102 StPO), die der Tatverdéchtige
zu dulden hat. Da die Gesetze iiber das Strafverfahren fiir das BuBigeldver-
fahren sinngemaB Anwendung finden (§ 46 OWiG), konnte die Aufsichtsbe-
horde in entsprechender Weise titig werden, auch wenn zum Zeitpunkt der
Ermittlungen noch nicht sicher feststand, ob die VerstoBe strafrechtlich oder
im Rahmen eines Ordnungswidrigkeitenverfahrens zu ahnden sein werden.
Aufgrund der Beweismittel und der bereits gewonnenen Erkenntnisse sahen
die Amtsrichter die Voraussetzungen fiir die Anordnung von Durchsu-
chungsbeschliissen als erfiillt an. In einem der Fille waren zwei Miillsicke,
gefiillt mit Unterlagen zu den gesundheitlichen Verhiltnissen einer Vielzahl
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von Personen, in einem Offentlich zuginglichen Container gefunden worden.
Der zweite Fall bezog sich auf die unrechtméBige Verarbeitung sehr person-
licher Daten einzelner Betroffener. Die Priifungen konnten mit Unterstiit-
zung der Polizei jeweils erfolgreich durchgefiihrt werden. Da die Verfahren
noch nicht abgeschlossen sind, werden die Sachverhalte im nichsten Tatig-
keitsbericht ausfiihrlicher dargestellt.

2. Bearbeitung von Anfragen zu datenschutzrechtlichen Problemstel-
lungen und Beratungstiitigkeit

2.1 Anfragebearbeitung und datenschutzrechtliche Beratung

Das Regierungsprasidium Darmstadt hatte im Berichtsjahr erneut eine hohe
Anzahl von Anfragen und Beratungsersuchen zu bearbeiten. In 294 Fillen
(im Vorjahr: 289 Fille) erfolgte die Beratung und Information von Unter-
nehmen, Vereinen und Verbédnden, Biirgerinnen und Biirgern sowie Arbeit-
nehmerinnen, Arbeitnehmern und Betriebsriten aktenméBig. Die direkte
telefonische Erledigung von Anfragen sowie die Ubersendung von Informa-
tionsmaterial und Orientierungshilfen per EMail werden bis auf wenige
Ausnahmen nicht statistisch erfasst.

Die statistische Auswertung der 294 Fille ergab folgende inhaltliche
Schwerpunkte:

40 Anfragen zum Arbeitnehmerdatenschutz:

Zeitraum der Speicherung von Bewerberdaten, datenschutzkonformer Um-
gang mit Bewerberdaten bei E-Mail-Bewerbung, Weitergabe von Mitarbei-
terdaten an Betriebsrat (z. B. Krankheitstage der Mitarbeiter, Namen der
Beschiftigten von Fremdfirmen fiir Betriebsratswahl), mogliche Verletzun-
gen datenschutzrechtlicher Bestimmungen bzw. des Briefgeheimnisses bei
Zustellung von Kiindigungsschreiben durch Kurierfahrer, Zugriff des A-
beitgebers auf die Dateien eines Arbeitnehmers nach langerer Krankheit und
anschlieBender Verrentung, Fortbestand des EMail-Accounts nach Aus-
scheiden aus dem Unternehmen, private Nutzung von E-Mail und Internet
am Arbeitsplatz, Zugriff auf den betrieblichen Alarmierungsplan (mit den
personlichen Daten der Abteilungsleiter) fiir alle Mitarbeiter einer Abtei-
lung, Zugriff des Arbeitgebers auf medizinische Daten von Piloten und
Flugbegleitern, beabsichtigte Gesprachsaufzeichnung durch den Werkschutz,
Weitergabe von personenbezogenen Daten an Dritte im Rahmen der Arbeit-
nehmeriiberlassung, Veroffentlichung von "Rennlisten” in einem Pharmaun-
ternehmen, Auskunftsersuchen eines Gliubigers an den Arbeitgeber nach
neuer Adresse eines Arbeitnehmers, Speicherung von Mitarbeiterdaten fiir
Bonussysteme, Leserechte des Leiters der Datenverarbeitung fiir die Mail-
boxen des Betriebsrates, Einfiihrung einer elektronischen Personalakte, Wei-
tergabe personenbezogener Daten durch den Arbeitgeber zur Ausstellung
einer Kreditkarte fiir den Mitarbeiter, Zuldssigkeit des Mitschnitts einer
betrieblichen Telefonkonferenz durch Moderatoren, Gestaltung eines Frage-
bogens zur Mitarbeiterbefragung, Einrichtung einer Datenbank zur Arbeit-
nehmervermittlung und Gestaltung von Bewerberfragebdgen, Protokollie-
rung der Verkehrsdaten der ein- und ausgehenden Telefonate aller Mitarbei-
ter, Whistleblowing (siehe hierzu Ziff. 2.2 und Ziff. 10.1), Nutzung der
Arbeitnehmerdaten bei Versand einer Zeitung, Verarbeitung von Daten
betreffend die Nutzung des fiir dienstliche Zwecke eingesetzten privaten
Kraftfahrzeugs durch den Arbeitgeber.

39 Anfragen zur Datenverarbeitung im Ausland:

Fragen zur Dateniibermittlung in so genannte "Drittstaaten” (Staaten auBer-
halb der Europdischen Union und des Abkommens iiber den Europiischen
Wirtschaftsraum), insbesondere der Transfer von Arbeitnehmerdaten an
auBereuropdische Konzern-Muttergesellschaften und an auBereuropdische
Datenverarbeitungsdienstleister, Anfragen zum Abschluss von verbindlichen
Unternehmensregelungen und deren Abstimmung auf europdischer Ebene,
Fragen zu EU -Standardvertragsklauseln (siehe hierzu Ziff. 9.), Anwendbar -
keit des BDSG hinsichtlich der US-Streitkréfte, Erléuterungen zum Safe
Habour Verfahren, Bewertung eines Rechtsgutachtens zur Ubermittlung
sensibler Daten in einen Drittstaat.
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26 Anfragen zur SCHUFA:

Allgemeine Fragen zu den SCHUFA-Verfahren, insbesondere Unterschei-
dung der Verfahren, Merkmale, Speicher- und Loschfristen, allgemeine
Fragen zum Scoring-Verfahren, Informationen iiber die Rechte der Betroffe-
nen, Sicherheitssystem beim Online-Abruf der SCHUFA-Selbstauskunft
(siehe hierzu Ziff. 7.2), Beratung der SCHUFA zur Neugestaltung der
SCHUFA-Klausel, Informationen zu neuen SCHUFA-Produkten.

26 Anfragen zur Datenverarbeitung durch Vereine und Dachverbidnde:
Anfragen zur Zuldssigkeit der Datenverarbeitung des Deutschen FuBball-
Bundes anlisslich der FuBball-WM 2006 (siehe hierzu Ziff. 11.), Auskunfts-
ersuchen einer Stadtverwaltung an den Deutschen FuBball-Bund wegen Auf-
enthaltsbestimmung einer Person, Datenverarbeitung im Rahmen der Verdf-
fentlichung eines Heimatgeschichte-Vereins, Einwilligungserkiirung auf
sportarztlichem Untersuchungsbogen, Verdffentlichung der Richterberichte
bei Hundeschauen, Aushang der Vereinsmitgliederliste im Flur eines Ver-
einsheims und Veroffentlichung von nicht gezahlten Beitrdgen, Herausgabe
der Mitgliederliste an einzelne Vereinsmitglieder, Versendung einer Zeit-
schrift durch eine Gewerkschaft an ihre Mitglieder, Verdffentlichung perso-
nenbezogener Daten im Internet bei Verhidngung einer Spielsperre, Erstel-
lung von Eintrittsbuttons und Parkausweisen fiir eine Vereinsveranstaltung.

25 Anfragen zum betrieblichen Datenschutzbeauftragten:

Fragen zur Abberufung und Neubestellung sowie zur Kiindigung von Daten-
schutzbeauftragten, Information und Beratung zu Rolle, Stellung, erforderli-
che Qualifikation und Aufgaben des Datenschutzbeauftragten, Haftung des
Datenschutzbeauftragten, Fragen zur Beauftragung von externen Daten-
schutzbeauftragten, u. a. externe Datenschutzbeauftragte in Arztpraxen und
Apotheken (siehe Ziff. 2.2: Merkblatt), Fragen zur hkompatibilitit der
Aufgaben des Datenschutzbeauftragten mit anderen Aufgaben (IT-Leiter,
Geldwiaschebeauftragter, Personalleiter), Fragen zur hierarchischen Einbin-
dung des Datenschutzbeauftragten im Unternehmen.

24 Anfragen aus dem Gesundheitssektor:

Stellungnahme zu diversen Forschungsprojekten, u. a. Beurteilung eines
Pilotprojektes zur wissenschaftlichen Uberwachung und Anwendung von
Influenza-Erkrankungen, Zuléssigkeit der Weitergabe der Pflegedokumenta-
tion an den Medizinischen Dienst, Zugriffsmoglichkeiten niedergelassener
Arzte auf Daten stationir behandelter Patienten, Austausch klientenbezoge-
ner Daten zwischen den Mitarbeitern verschiedener Bereiche einer Suchthil-
feeinrichtung, visuelle Betreuung von Pflegebediirftigen (siehe hierzu Ziff.
14.), Fragen zur arztlichen Schweigepflicht im Zusammenhang mit Auskiinf-
ten an die Krankenversicherung, Weitergabe von Patientendaten in einer
Erbschaftsangelegenheit, Stellungnahme zur Versendung arztlicher Befunde
per Telefax.

20 Anfragen zum Datenschutz bei Banken:

Anforderungen an die Einfithrung eines Customer Relationship Management
(CRM) Moduls, Einsatz biometrischer Verfahren, Verdffentlichung des
Unterschriftenverzeichnisses der Mitarbeiter, Handhabung der Protokollie-
rung der lesenden Zugriffe auf Kontodaten, Einschaltung der Polizei wegen
des Verdachtes der Erpressung eines Bankkunden, datenschutzrechtliche
Aspekte eines neu gestalteten Kundenempfehlungsprogramms (siehe hierzu
Ziff. 13.), SCHUFA-Merkmal "Konditionsanfragen" (siche hierzu Ziff.
7.3), Hinweise zu Form und Inhalt einer Allfinanzklausel, Anfrage zur da-
tenschutzgerechten Gestaltung von Research-Systemen zur Aufdeckung von
Geldwische, Zuléssigkeit der Weitergabe von Kontodaten an das Amt fiir
Auslianderangelegenheiten einer Stadtverwaltung.

18 Anfragen zum Datenschutz im Internet:

Beratung zu Internet-Foren, Loschung von Beitrdgen in Online -Foren, Da-
tenschutz in einem Chatroom, Datenschutzhinweis nach § 4 Abs. 1 TDDSG,
Umgang mit unerwiinschten Werbefaxen, Veroffentlichung eines Fotos auf
einer Homepage, Ermittlung eines Webmasters, Informationen zu Phishing-
Mails und Online-Banking, Datenschutz bei Internet-Zugangsanbietern ,
Erlduterungen zur Verantwortlichkeit des "admin-c:", datenschutzrechtliche
Aspekte von Altersverifikationssystemen, Fragen zur Speicherung von Ver-
bindungsdaten, Beratung zur Einfiihrung eines Ferndiagnosesystems fiir
Kundenrechner, Managementsystem fiir Online-Bewerbungen, Stellungnah-
me zur internationalen Entwicklung des "Whois-Dienstes", Zuldssigkeit der
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Ubermittlung von Informationen iiber den TK-Provider der Telefonan-
schlussinhaber an Verlage, die Teilnehmer-Verzeichnisse veroffentlichen.

10 Anfragen zur Videoiiberwachung

Stellungnahmen zur Videoiiberwachung des offentlichen Raums (Biirgerstei-
ge, StraBen, Parkplitze, Haltestellen, Brunnen) durch Privatpersonen und
Unternehmen, Beratung hinsichtlich der Videoiiberwachung von Privat-
grundstiicken (Gebdude, Hoffliche, Einfriedung) durch die Eigentiimer,
Hinweise zur Einrichtung einer Videoiiberwachung in Teilbereichen eines
Hotels, Fragen zur Videoaufzeichnung durch den Arbeitgeber am Arbeits-
platz.

6 Anfragen zur Versicherungsbranche

Datenschutzrechtliche Beratung in Bezug auf eine Berufsunfdhigkeitsversi-
cherung, Ubermittlung personenbezogener Daten in einem Regressfall,
Kiindigung einer Rechtsschutzversicherung und damit verbundenes Aus-
kunftsersuchen, Bewertung eines Pilotprojektes einer Kfz-Versicherung fiir
ein neues Tarifmodell.

6 Anfragen zu Handels- und Wirtschaftsauskunfteien

Beratung zur Arbeitsweise von Auskunfteien, Aufklirung von Biirgern zu
Datenschutzrechten (Auskunft, Ldschung, Sperrung), Ubermittlung von
Kundendaten eines Versandhédndlers an eine Auskunftei ohne Einwilligung
der Kunden, Beratung einer Auskunftei hinsichtlich des Webservices.

4 Anfragen zum Datenschutz durch Technik und zur Datensicherheit
Auswertung von sichergestellten Datentrdgern und Unterlagen im Rahmen
eines Ermittlungsverfahrens, Anfrage zu einem Fingerabdruck Bezahlsystem
(Biometrie), Hinweise zum Aufbau der IT-Infrastruktur bei telemedizini-
schen Anwendungen, Anfrage zu Telematik-Anwendungen in Kraftfahrzeu-
gen.

4 Anfragen zur Werbewirtschaft und dem Adresshandel
Beratung zum Umgang mit unverlangter Werbung, Beratung eines Verban-
des zur Nutzung der Kundendaten fiir Werbezwecke.

4 Anfragen aus dem Bereich Miete und Wohnen
Bekanntgabe der abrechnungsrelevanten Verbrauchsdaten durch die Haus-
verwaltung an alle Wohnungseigentiimer bzw. Mieter in der Nebenkostenab-
rechnung, Anfragen zur Erhebung und Verarbeitung von Daten von Mietern
und Mietbewerbern, Beratung einer Hausverwaltung beziiglich der Weiter-
gabe von Mieterdaten auf Verlangen einer Bank.

2 Anfragen zur Meldepflicht nach §§ 4d, 4¢ BDSG
Beratung zu Fragen der gesetzlichen Meldepflicht.

2 Anfragen zur Markt- und Meinungsforschung

Beratung zum Umgang mit unerwiinschten Anrufen von Call-Centern (z. B.
zwecks Teilnahme an einer Umfrage zu Schlafgewohnheiten), Zuldssigkeit
der Speicherung von Telefonnummern in einer Sperrdatei nach Widerspruch
des Betroffenen nach § 28 Abs. 4 BDSG.

38 Anfragen aus unterschiedlichen Wirtschafts- und Lebensbereichen

Es gibt kaum noch einen Wirtschaftssektor oder einen Lebensbereich, in
dem personenbezogene Daten nicht automatisiert verarbeitet werden. Daher
waren die Anfragen an die Aufsichtsbehdrde auch sehr breit gestreut und
betrafen unter anderem die Erhebung und Verarbeitung personenbezogener
Daten in den Branchen Einzel- und Versandhandel, Reise und Touristik
sowie bei Datenverarbeitungsdienstleistern, den Umgang mit persdnlichen
Daten bei Seminarveranstaltungen, die Erforderlichkeit einer Ausweiskopie
fiir eine Auskunft nach § 34 Abs. 1 BDSG, die Zuléssigkeit des Abgleichs
von Kunden-, Lieferanten- und Mitarbeiterlisten mit "Antiterrorlisten" und
das Betreiben einer Internet-Seite zur Bewertung von Produkten und Leis-
tungen von Unternehmen mit schlechter Zahlungsmoral.
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2.2 Vortrige, Informationsmaterial und Orientierungshilfen

Im Rahmen von Informationsveranstaltungen diverser Institutionen und Stel-
len hat das Regierungsprasidium Darmstadt auch im Jahr 2006 wieder Fra-
gen zum Datenschutz beantwortet und Vortrdge gehalten.

Bei der Friihjahrstagung des Erfahrungsaustauschkreises Hessen der Gesell-
schaft fiir Datenschutz und Datensicherheit e. V. referierte eine Vertreterin
der Aufsichtsbehdrde zum Thema "Auslandsdatentransfer" (siehe hierzu
Ziff. 9.). Dem an die Aufsichtsbehorde herangetragenen Wunsch, anlésslich
der Herbsttagung iiber das Thema "Whistleblowing" (siehe hierzu Ziff.
10.1) zu informieren, wurde ebenfalls entsprochen.

Auch an einer Veranstaltung des Erfahrungskreises des Deutschen Instituts
fiir Betriebswirtschaft (DIB) nahmen Vertreterinnen der Aufsichtsbehorde
teil und standen fiir die Beantwortung von Fragen der anwesenden Unter-
nehmensvertreter zur Verfiigung.

Bei einem Hospizverein wurde iiber Fragen zur Datenverarbeitung referiert.

Des Weiteren informierte die Aufsichtsbehdrde auf einer gemeinsamen Ver-
anstaltung der Industrie- und Handelskammern Darmstadt, Offenbach und
Wiesbaden iiber das Thema "Der betriebliche Datenschutzbeauftragte" und
beantwortete die anschliefenden Fragen der Unternehmensvertreter.

Wie schon in den vergangenen Jahren hat sich die Aufsichtsbehorde wieder
eingehend mit der RFID-Technik beschiftigt, die z. B. bei der Fufiball-
Weltmeisterschaft 2006 zum Einsatz gekommen ist. Auch im Berichtsjahr
nutzte die Aufsichtsbehorde die Gelegenheit, im Rahmen verschiedener
Veranstaltungen (Arbeitskreis Technik der Landesdatenschutzbeauftragten,
Open Ohr Festival Mainz, 9. Europédischer Polizeikongress, Fraunhofer
Forum im Rahmen der Cebit) iiber diese Thematik zu informieren.

Das Angebot an Informationsmaterial, das die Datenschutzaufsichtsbehorde
zu unterschiedlichsten Fragestellungen des Datenschutzrechts bereithilt,
wurde auch im Berichtsjahr wieder gut angenommen.

Aufgrund des Gesetzes zum Abbau biirokratischer Hemmnisse insbesondere
in der mittelstindischen Wirtschaft vom 22. August 2006 (BGBI. I, Seite
1970), mit dem auch das Bundesdatenschutzgesetz rovelliert wurde, hat die
Aufsichtsbehorde ihr "Merkblatt zum betrieblichen Datenschutzbeaufirag-
ten" liberarbeitet und den gesetzlichen Anderungen angepasst. Das iiberar-
beitete Merkblatt von der Website der Aufsichtsbehorde abrufbar. Diese
wurde im Berichtsjahr neu gestaltet und ist jetzt erreichbar unter
"http://www.rp-darmstadt.hessen.de" im Bereich "Sicherheit und Ordnung"
unter der Rubrik "Datenschutz". Hier konnen Mustertexte, Meldeformulare
sowie weitere Merk- und Hinweisblétter zu den unterschiedlichsten Themen
abgerufen werden.

3. Genehmigungsverfahren nach § 4c Abs. 2 BDSG

Im Rahmen der vielfaltigen Beratungen zum Drittstaatentransfer stellte sich
héufig die Frage eines Genehmigungserfordernisses nach § 4c Abs. 2
BDSG. Letztlich konnte die Frage aber bis auf einen Fall, bei dem die Kla-
rung noch nicht abgeschlossen ist, jeweils verneint werden.
Die Unternehmen entschlossen sich zur wortlichen Verwendung der EU-
Standardvertragsklauseln, bei der keine Genehmigungspflicht besteht. Ver-
tragsbeitritte zu den Standardvertragsklauseln wurden von der Aufsichtsbe-
horde als nicht genehmigungspflichtig bewertet (siehe hierzu Ziff. 9.3 und
9.4).

Ein Pharmakonzern mit Hauptsitz in Hessen legte der Aufsichtsbehorde eine
verbindliche Unternehmensregelung zum Datenschutz vor, mit der konzern-
weit fiir ein angemessenes Datenschutzniveau gesorgt und somit die daten-
schutzrechtlichen Voraussetzungen fiir den weltweiten Austausch von perso-
nenbezogenen Daten erfiillt werden sollen.Diese Unternehmensregelung war
von dem fachkundigen betrieblichen Datenschutzbeauftragten des Unterneh-
mens erarbeitet worden, sodass nur wenige Ergdnzungen bzw. Anderungen
erforderlich waren.
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Nach Abstimmung in der Arbeitsgruppe Internationaler Datenverkehr (siehe
Ziff. 6.) konnte die Aufsichtsbehdrde daher bestétigen, dass die Unterneh-
mensregelungen als Grundlage fiir ein angemessenes Datenschutzniveau
nach § 4b Abs. 2 Nr. 3 BDSG anzusehen ist.Die AufSichtsbehdrde konnte
sich in Ubereinstimmung mit dieser Arbeitsgruppe auch der Auffassung des
betrieblichen Datenschutzbeauftragten aschliefen, dass nur die hessische
Muttergesellschaft des Konzerns datene xportierende Stelle ist, nicht aber
deren Tochtergesellschaften in Deutschland und anderen europdischen Lén-
dern (siehe hierzu Ziff. 9.1).

4. Register der meldepflichtigen Verfahren nach § 4d BDSG

Die Aufsichtsbehorde fiihrt nach § 38 Abs. 2 BDSG ein Register der nach §
4d BDSG meldepflichtigen automatisierten Verarbeitungen.

Am Ende des Berichtsjahres waren 94 Verfahren von 86 verantwortlichen
Stellen im Melderegister eingetragen. Nur vier verantwortliche Stellen haben
mehr als ein Verfahren gemeldet.

Davon werden in 47 gemeldeten Verfahren geschéftsméBig personenbezoge-
ne Daten zum Zwecke der Ubermittlung gespeichert (Adresshindler, Han-
dels- und Wirtschaftsauskunfteien, meldepflichtig nach § 4d Abs. 4 Nr. 1
BDSG). Die weiteren 47 eingetragenen Verfahren dienen dem Zwecke der
anonymisierten Ubermittlung (Markt- und Meinungsforschung, meldepflich-
tig nach § 4d Abs. 4 Nr. 2 BDSG).

5. Ordnungswidrigkeitenverfahren

Im Berichtsjahr wurden vom Regierungsprasidium Darmstadt neun Verfah-
ren nach dem Ordnungswidrigkeitengesetz (OWiG) eingeleitet:

nach § 43 Grund der Einleitung Ausgang des Verfah-
rens
Abs. 1 Nr. 1 u.10 BDSG unvollstindige Meldung und | eingestellt
Nichterteilung von Auskiinften
Abs. 1 Nr. 2 u. 10 und Abs. 2 Nr. 1 | mehrfache VerstoBe gegen | noch anhingig

BDSG Vorschriften des BDSG

Abs. 1 Nr. 10 BDSG Nichterteilung von Auskiinften

eingestellt
(2 Verfahren)

Abs. 1 Nr. 10 BDSG Nichterteilung von Auskiinften

noch anhingig

Abs. 2 Nr. 1 und 3 BDSG unbefugte Verarbeitung

BuBgeld rechtskriftig

Abs. 2 Nr. 3 BDSG unbefugtes Beschaffen

BuBgeld rechtskriftig

Abs. 2 Nr. 3 BDSG unbefugtes Beschaffen

Abgabe an Amtsge-
richt

Abs. 2 Nr. 4 BDSG Erschleichen von Daten

eingestellt

Ein Teil der Verfahren, die wegen einer Verletzung formaler Pflichten ein-
geleitet wurden, konnte letztlich eingestellt werden, nachdem sich die ver-
antwortlichen Personen kooperativ zeigten oder sich vom Tatvorwurf entlas-
ten konnten.

Von einer weiteren Verfolgung wurde auch bei einem Sachverhalt abgese-
hen, den der Vermieter eines Mehrfamilienhauses zur Anzeige gebracht hat.
Dieser wollte einen materiellen Datenschutzverstof darin erkannt haben,
dass ein Mieter sich nach einem Streit liber die Nebenkostenabrechnung
direkt bei dem Versicherer des Wohnhauses iiber die Zusammensetzung
einer bestehenden Immobilienversicherung erkundigte und auch eine detail-
lierte Aufstellung ausgehindigt bekam. Die Informationen seien dem Mieter
gegeben worden, weil dieser angegeben hitte, im Auftrag des Vermieters zu
handeln, worin der Anzeigeerstatter den Tatbestand des Erschleichens per-
sonenbezogener Daten durch unrichtige Angaben verwirklicht sah. Nach
Darstellung des Beschuldigten hatte sich dieser allerdings keineswegs als
Bevollmichtigter ausgegeben, sondern eindeutig als Mieter. Da die Anfrage
des Mieters telefonisch erfolgte, konnte der Sachverhalt nicht abschlieBend
geklart werden. Das Verfahren wurde daher eingestellt und der Beschuldigte
belehrt, dass er in seiner Eigenschaft als Mieter zwar einen Rechtsanspruch
darauf hat, alle der Abrechnung zugrunde liegenden Vertrdge einzusehen,
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dies jedoch nicht dazu berechtigt, solche Daten eigenmichtig bei den Ver-
tragspartnern des Vermieters einzuholen.

Eindeutig stellte sich die Beweislage in einem Fall dar, bei dem sich ein
Bankangestellter unberechtigt iber den Kontostand eines Kunden informiert
hatte, um daraus personliche Neugierde zu befriedigen. Auf die Darstellung
unter Ziff. 8.2 wird Bezug genommen.

In einem weiteren Verfahren musste sich die Aufsichtsbehérde mit einem
Bankmitarbeiter auseinandersetzen, dem von einem Beschwerdefiihrer vor-
geworfen wurde, eine SCHUFA-Anfrage fiir private Zwecke vorgenommen
zu haben. Die Ermittlungen ergaben, dass der Beschuldigte die SCHUFA-
Auskunft einholte, um sich Kenntnisse zur Bonitit eines Mietinteressenten
zu verschaffen. Dem Anzeigeerstatter waren entsprechende Eintragungen in
der SCHUFA-Selbstauskunft aufgefallen, die den Tatverdacht begriindeten.
Dem Beschuldigten wurde wegen unbefugten Abrufens nicht allgemein z1-
ginglicher Daten eine Geldbufie in Hohe von 300,-- € auferlegt.

Bei drei Sachverhalten waren die Verfahren bei Redaktionsschluss dieses
Berichtes noch nicht abgeschlossen.

6. Teilnahme an bundesweiten Arbeitsgruppen des Diisseldorfer
Kreises

Das Regierungsprisidium Darmstadt beteiligt sich regelméBig an der Arbeit
des sog. "Diisseldorfer Kreises". In diesem bundesweiten Gremium der
obersten Aufsichtsbehdrden fiir den Datenschutz im nicht 6ffentlichen Be-
reich werden datenschutzrechtliche Problemstellungen iibergreifend erortert
mit dem Ziel, die Rechtspositionen der Datenschutzaufsichtsbehorden der
Bundesldnder grundsatzlich aufeinander abzustimmen und das Vorgehen der
Landesaufsichtsbehorden gegeniiber den fiir die Verarbeitung personenbezo-
gener Daten verantwortlichen Stellen in den Lindern zu koordinieren.

Die Sitzungen des Diisseldorfer Kreises werden zunichst in branchen- oder
themenspezifischen Arbeitsgruppen (AG) vorbereitet, die sich in der Regel
zweimal jahrlich treffen. Es handelt sich dabei um die AG Auskunfteien, die
AG Versicherungswirtschaft, die AG Kreditwirtschaft, die AG Telekommu-
nikation, Tele- und Mediendienste, die AG Internationaler Datenverkehr und
die neu gebildete AG Beschiftigtendatenschutz.

In den Arbeitsgruppen werden u. a. Informationen iiber aktuelle Daten-
schutzthemen ausgetauscht, problematische datenschutzrechtliche Fragestel-
lungen vorbesprochen, moglichst gemeinsame Rechtspositionen gefunden,
Formulierungsvorschldge ausgearbeitet und Beschlussvorlagen fiir den Diis-
seldorfer Kreis erstellt. In einigen Arbeitsgruppen setzen sich die Mitglieder
auch direkt mit grofien Unternehmen oder deren Interessenverbidnden aus-
einander und diskutieren moglichst friihzeitig mit den bundesweit titigen
Unternehmen die datenschutzrechtlich relevanten Aspekte von neuen Projek-
ten und Planungen sowie die Auswirkungen gesetzlicher Anderungen auf
bestehende Datenverarbeitungen in den jeweiligen Branchen.

Das Regierungspriasidium Darmstadt ist in fast allen Arbeitsgruppen des
Diisseldorfer Kreises vertreten und nimmt bei Bedarf auch gemeinsam mit
dem Ministerium des Innern und fiir Sport an den Sitzungen des Diisseldor -
fer Kreises teil. In der AG Auskunfteien hat Hessen aufgrund des Wiesbade -
ner Sitzes der SCHUFA Holding AG den Vorsitz inne. Dieser wird vom
Ministerium des Innern und fiir Sport wahrgenommen, das Regierungsprési-
dium Darmstadt ist jedoch umfassend eingebunden (Vor- und Nachberei-
tung). In der AG Internationaler Datenverkehr ist das Regierungsprasidium
Darmstadt ebenfalls besonders intensiv beteiligt, da im Rhein-Main-Gebiet
viele international titige Unternehmen ihren Sitz haben und daher eine Viel-
zahl von Grundsatzfragen an die Aufsichtsbehorde herangetragen werden,
die diese aufarbeitet und in die AG einbringt (siehe hierzu Ziff. 9.).

Im Rahmen der verstirkten Zusammenarbeit zwischen den Dienststellen, die
als Aufsichtsbehorden fiir den nicht 6ffentlichen Bereich nach § 38 BDSG
tatig sind und den fiir den offentlichen Bereich zustindigen Landesdaten-
schutzbeauftragten, hat ein Vertreter der hessischen Datenschutzaufsichtsbe -
horde im Jahr 2006 von dem Angebot der Konferenz der Datenschutzbeauf-
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tragten Gebrauch gemacht, an einer Sitzung des dortigen Arbeitskreises
Technik teilzunehmen. Auch in der gemeinsamen Unterarbeitsgruppe Feh-
ler- und Unfalldatenspeicher, in der sowohl Vertreter der Datenschutzauf-
sichtsbehorden als auch Mitarbeiter von Landesdatenschutzbeauftragten
vertreten sind, und deren Vorsitz der Hessische Datenschutzbeauftragte
iibernommen hat, wirkt das Regierungsprisidium Darmstadt mit.

Ausgesuchte Probleme und Einzelfille
7. Schutzgemeinschaft fiir allgemeine Kreditsicherung (SCHUFA)

7.1 Das Merkmal "Versandhauskonto" und die fortlaufende Uber-
mittlung von Nachmeldungen an die Versandhéiindler

Versandhéndler richten oft schon bei der ersten Bestellung ein "Kundenkon-
to" mit einer Kundennummer fiir den Besteller ein. Dies geschieht in der
Erwartung, dass der Besteller dauerhaft Kunde wird und soll der erleichter-
ten Abwicklung von Bestellungen dienen. Die Kundennummer ist dabei
zentrales Steuerungs- und Abwicklungskennzeichen.

Der Versandhandel spricht in desem Zusammenhang von dauerhaften Kun-
denbeziehungen und weist die Besteller teilweise in den Katalogen darauf
hin, dass wihrend des Bestehens eines "kiindbaren Kundenkontos" Bonitits-
auskiinfte eingeholt werden. Unter diesen Voraussetzungen melden Ver-
sandhindler, die Vertragspartner der SCHUFA sind, das Merkmal "Ver-
sandhauskonto" im SCHUFA-B-Verfahren ein.Nach dem bisherigen Verfah-
ren erhalten sie ab diesem Zeitpunkt fortlaufend Nachmeldungen zu dem
Kunden im Rahmen des B-Verfahrens, selbst wenn die erste Bestellung die
einzige bleibt oder der Kunde ab einem spéteren Zeitpunkt keine Bestellung
mehr bei dem Versandhindler titigt. Fiir das Merkmal "Versandhauskonto"
gilt nach dem SCHUFA-Verfahren grundsitzlich die allgemeine Loschfrist
von drei Kalenderjahren. Aufgrund individueller Vereinbarungen lassen sich
manche Versandhéndler nur zwei Jahre lang mit Nachmeldungen beliefern.
In der Arbeitsgruppe Auskunfteien des Diisseldorfer Kreises bestand Einig-
keit zwischen den Aufsichtsbehorden, dass die undifferenzierte Lieferung
von Nachmeldungen nicht datenschutzkonform ist.

Nachmeldungen an Versandhdndler sind nicht zu beanstanden, wenn ein
Ratenzahlungskredit oder ein Dispo-Kredit, z. B. fiir Bestellungen bis
2.000,-- €, eingerdumt wurde. In allen anderen Fillen ist das Rechtsgeschift
nach Abwicklung des einzelnen Kaufgeschifts fiir den Versandhandel abge-
schlossen, es kann also kein berechtigtes Interesse mehr belegt werden.
Damit sind Nachmeldungen in diesen Fillen rechtswidrig.

Der Argumentation des Bundesverbandes des deutschen Versandhandels, die
Annahme einer dauerhaften Kundenbeziehung rechtfertige die fortlaufenden
Nachmeldungen, kann nicht gefolgt werden, denn sie bedeutet, dass ein
Dauerschuldverhéltnis fingiert wird, das es aber nicht gibt. Ob die Versand-
héndler intern zur Erleichterung der Geschiftsabldufe ein "Versandhauskon-
to" einrichten, ist datenschutzrechtlich unerheblich, denn damit wird im
Verhiltnis zum Kunden jedenfalls keine Dauerrechtsbeziehung begriindet.
Selbst bei Sammelbestellern ist nicht ersichtlich, dass eine echte Dauer-
rechtsbeziehung besteht, sodass auch in diesen Féllen kein berechtigtes Inte-
resse fiir Nachmeldungen erkennbar ist.

Den Versandhindlern bleibt es selbstverstindlich unbenommen, bei jeder
neuen Bestellung mit dem Merkmal "Anfrage des Versandhandels wegen
Lieferung oder Leistung" eine aktuelle SCHUFA-B-Auskunft einzuholen.
Die Aufsichtsbehorde hat den Bundesverband des deutschen Versandhandels
iber die datenschutzrechtliche Beurteilung des Merkmals " Versandhauskon-
to" und seiner Handhabung im SCHUFA-Verfahren in Kenntnis gesetzt und
die SCHUFA aufgefordert, das Verfahren so abzuindern, dass Nachmel-
dungen nur in den oben genannten zuldssigen Féllen erfolgen.

Grundsitzlich problematisch ist es dariiber hinaus, wenn das Merkmal "Ver -
sandhauskonto" oder das oben genannte Anfragemerkmal fiir Scoring-
Zwecke verwendet wird, ohne dass der Betroffene davon weifl und eingewil-
ligt hat. Die Aufsichtsbehdrden beabsichtigen, diese Problematik mit dem
Bundesverband des deutschen Versandhandels zu erdrtern.
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7.2 SCHUFA Online Auskunft

Die SCHUFA hat nach einer Projektphase im Jahr 2006 allgemein die Mdg-
lichkeit der Online-Abfrage des eigenen Datensatzes als eine neue Variante
der Selbstauskunft nach § 34 BDSG eingefiihrt. Damit konnen die Betroffe-
nen nach dem Durchlaufen einer Anmeldung mit anschlieBendem Postident-
Verfahren und einer Registrierung die bei der SCHUFA zu ihrer Person
gespeicherten Daten jederzeit iiber das Verbraucher-Portal der SCHUFA im
Internet abrufen ("www.meine-schufa.de").

Diese Variante besteht nun neben den bereits bekannten Moglichkeiten bei
der SCHUFA eine Auskunft nach § 34 BDSG zu erhalten, ndmlich Beantra-
gung einer schriftlichen Selbstauskunft bzw. kostenlose Einblicknahme in
den eigenen Datensatz in einer der SCHUFA-Geschiftsstellen.

Die Aufsichtsbehdrde begriift grundsitzlich die Einrichtung der Online-
Abfragemoglichkeit als weitere, dem Stand der Technik angepasste Variante
der Auskunftserteilung. Auch die technische Seite des Verfahrens ist aus
datenschutzrechtlicher Sicht nicht zu beanstanden. Die gewdihlte Identifizie-
rung durch das Postident-Verfahren sowie ein wechselnder Zugangscode
scheinen nach dem technischen Stand geeignet, um Dritte von unberechtig-
ten Zugriffen auf fremde Datensitze auszuschlieBen.

Als problematisch wird jedoch die Hohe der Gebiihr angesehen. Die Online -
Abfrage kann fiir eine vierteljahrliche Gebithr von nunmehr 7,80 € bezogen
werden.

Die von der SCHUFA vertretene Position, bei der Online-Auskunft handele
es sich nicht um eine "Auskunft" sondern um einen zusitzlichen Service fiir
den Verbraucher, wird von der Aufsichtsbehorde nicht akzeptiert.Aus der
Gestaltung der Internetseite der SCHUFA, aus ceren eigenen Presseverlaut-
barungen sowie aus eigenen sonstigen Formulierungen des Unternehmens
geht hervor, dass die SCHUFA selbst die Online-Auskunft als eine Mdg-
lichkeit ansieht, mit der Betroffene ihr Auskunftsrecht nach § 34 BDSG
wahrnehmen konnen und mit der die gesetzliche Auskunftspflicht erfiillt
wird.

Die Gebiihrenerhebung muss folglich mit den Anforderungen des § 34 Abs.
5 Satz 2 BDSG vereinbar sein. Danach diirfen nur die direkt zurechenbaren
Kosten in die Preiskalkulation einflieBen. Eine Mischkalkulation in der Wei-
se, dass die Kosten fiir die einzelnen Auskunftsarten gemittelt werden und
damit fiir die Online-Auskunft hohere als die unmittelbar hierfiir zurechen-
baren Kosten verlangt werden, wird von der Arbeitsgruppe Auskunfteien des
Diisseldorfer Kreises als nicht zuldssig angesehen. Die Bildung einer g-
trennten Pauschale fiir die Online -Auskunft wire nicht zu beanstanden.Die
SCHUFA wurde daher gebeten, Ihre Gebiihrenkalkulation zu iiberpr iifen
und der Aufsichtsbehorde darzulegen, wie sich die Gebiihren fiir die Ertei-
lung von Selbstauskiinften, insbesondere der Betrag fiir die Online-Auskunft,
errechnen.

7.3 Neues SCHUFA-Merkmal "Konditionenanfrage" - Nutzung des
Merkmals "Kreditanfrage" fiir die SCHUFA -Score-Berechnung

Im vorangegangenen Tatigkeitsbericht wurde die Verwendung des
SCHUFA-Merkmals " Anfrage Kredit" fiir das Scoring-Verfahren als prob-
lematisch beurteilt (vgl. Neunzehnten Bericht der Landesregierung iiber die
Tatigkeit der fiir den Datenschutz im nicht 6ffentlichen Bereich in Hessen
zustdndigen Aufsichtsbehdrden - Drs. 16/5892 - Ziff. 6.1). Die SCHUFA
fiihrte im 4. Quartal des Jahres 2006 das neue Merkmal "Anfrage Kredit-
konditionen" ein, das nicht in die Score-Berechnung einflieBt. Die Presse
wurde von der SCHUFA bereits im Frithjahr iiber die geplante Einfiihrung
informiert. Dies fiihrte verschiedentlich dazu, dass Betroffene, welche die
Pressemeldung zur Kenntnis genommen hatten, vermeintliche "Konditione-
nanfragen" an Kreditinstitute stellten, obwohl diese noch als "Kreditanfrage"
in ihren Score einflossen.

Auch nach Einfithrung des Merkmals stellte sich heraus, dass Kreditinstitute
offensichtlich keine Kenntnis hatten, wann das eine oder das andere Merk-
mal zur Anwendung kommen darf und die Bank-Filialen vor Ort nicht liber
eine Differenzierung der Anfragemerkmale informiert waren.
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Die Aufsichtsbehorden halten es fiir erforderlich, dass ein schliissiges Kon-
zept der SCHUFA fiir die Voraussetzungen der Verwendung des Merkmals
"Konditionenanfrage", d. h. die Abgrenzung zu dem Merkmal "Kreditanfra-
ge" vorliegen muss. Es muss eindeutig definiert werden, wann welches
Merkmal von den Vertragspartnern gemeldet werden darf. Selbstverstind-
lich kann sich die SCHUFA diesbeziiglich mit den Kreditinstituten abstim-
men, sie kann die eindeutige Festlegung der Einmeldevoraussetzungen -
doch nicht auf die Kreditinstitute {ibertragen oder in deren Belieben stellen.

Die Aufsichtsbehorde forderte die SCHUFA daher auf, ein schliissiges Kon-
zept fiir die Verwendung der beiden Merkmale vorzulegen, nach dem Ver-
tragspartner bei der Anfrage vorzugehen haben Die SCHUFA kiindigte ein
solches Konzept an, bei Redaktionsschluss dieses Berichts lag es aber noch
nicht vor.

Trotz Einfiihrung des zusitzlichen und nicht im Score-Verfahren verwende-
ten Merkmals "Anfrage Kreditkonditionen" und ungeachtet der erforderli-
chen klaren Differenzierung besteht nach wie vor Kritik gegen die Einbezie-
hung des Merkmals "Kreditanfrage" in das Score-Verfahren. Es ist zumin-
dest erforderlich, dass eine SCHUFA-Klausel unterschrieben wird.

Ein rein telefonisches oder miindliches Einverstindnis wird als nicht ausrei-
chend angesehen. Das vor vielen Jahren von den Aufsichtsbehdrden gegen-
tiber der Kreditwirtschaft gemachte "Zugestdndnis" einer miindlichen Ein-
willigung vor der Ubermittlung der Adressdaten und des Merkmals Kredit-
anfrage, ist insoweit iiberholt.

7.4  Was beeinflusst den SCHUFA-Score?

Im letzten Tatigkeitsbericht wurde iiber die nicht nachvollziehbare Entwick-
lung von Score-Werten eines Betroffenen berichtet (siehe Neunzehnten Be-
richt der Landesregierung iiber die Tatigkeit der fiir den Datenschutz im
nicht Offentlichen Bereich in Hessen zustindigen Aufsichtsbehdrden - Drs.
16/5892 - Ziff. 6.1). Der Betroffene selbst hatte vermutet, dass sich das
anfiangliche Vorhandensein der Anfragen eines Anmnbieters von Gentests in
seinem Datensatz negativ auf die Score-Berechnungen zu seiner Person aus-
gewirkt habe. Auffillig war damals zumindest, dass sich die Score-Werte
drastisch verbesserten, nachdem die Anfragen des Gentestlabors fristgerecht
geloscht waren. Die SCHUFA legte der Aufsichtsbehdrde die Griinde fiir
diese Entwicklung nicht offen. Sie versicherte jedoch zwischenzeitlich g-
geniiber der Aufsichtsbehdrde, dass sie in ihrem Scoring-Verfahren nicht
nach der Art des Vertragspartners differenziere und teilte im Ubrigen mit,
dass sie die Zusammenarbeit mit dem Anbieter von Gentests beendet habe.
Die Aufsichtsbehorde be kriftigte gegeniiber der SCHUFA ihre Auffassung,
dass Differenzierungen danach, welcher Vertragspartner ein Merkmal g-
meldet hat, grundsitzlich als datenschutzrechtlich unzuldssig bewertet wer-
den.

Dieser Sachverhalt bestdtigte die im vergangenen Jahr wieder zahlreich
eingegangenen Beschwerden dariiber, dass die Transparenz des Scoring-
Verfahrerss der SCHUFA unzureichend und dies fiir die Betroffenen nicht
akzeptabel ist. Insoweit wird das Scoring-Verfahren der SCHUFA nach wie
vor als unausgewogen kritisiert, da es keine funktionierenden Interventions-
moglichkeiten erdffnet, wenn Betroffene unzutreffend in eine Risikogruppe
eingeordnet wurden bzw. da es nach wie vor zweifelhaft bleibt, ob die
SCHUFA-Vertragspartner die individuelle Situation des Betroffenen in je-
dem Fall ausreichend wiirdigen. In Gesprichen mit der Aufsichtsbehdrde
sahen die SCHUFA und Vertreter einzelner Vertragspartner, die den
SCHUFA-Score abrufen, keine Notwendigkeit, die Transparenz zu verbes-
sern und verwiesen darauf, dass das System als Massengeschift funktionie-
re.

8. Kreditwirtschaft
8.1 Datenweitergabe durch SWIFT
Im Juni 2006 berichteten US-Medien iiber den Zugriff verschiedener US-

amerikanischer Behorden und des Geheimdienstes CIA auf Zahlungsver-
kehrsdaten des Dienstleisters SWIFT. SWIFT (Society for Worldwide Inter-
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bank Financial Telecommunication) ist eine in Belgien ansidssige Genossen-
schaft, der rund 7.800 Geschiftsbanken, eine Reihe von Zentralbanken,
Brokerhduser, Borsen und andere Finanzinstitute in ca. 200 Lindern ange-
schlossen sind. Uber das Netz werden weltweit tiglich mehrere Millionen
Nachrichten zu Finanztransaktionen mit einem Volumen von rund 5 Billio-
nen Euro ausgetauscht. Hierbei handelt es sich um Zahlungsverkehrsauftrige
von Unternehmen, aber auch um Transaktionen, die von Privatpersonen
veranlasst werden. Die Zahlungsanweisungen enthalten personenbezogene
Daten wie Namen des Zahlungsanweisenden oder des Zahlungsempféngers.
Um die Transaktionen abzusichern, unterhdlt SWIFT zusétzlich zu seinem
Rechenzentrum in Belgien je ein Rechenzentrum in den Niederlanden und
den USA, wohin der Datenbestand fortwihrend gespiegelt wird. Die Zah-
lungsverkehrsdaten werden dabei iiber einen Zeitraum von 124 Tagen g-
speichert. Nach den Terrorangriffen vom 11. September 2001 forderte das
US Finanzministerium gegeniiber SWIFT Zugang zu den in den USA g-
speicherten Daten. Dieser auf Grundlage behordlicher Beschlagnahmeanord-
nungen ('subpoenas") gestiitzten Forderung ist SWIFT bislang nachgekom-
men.

Die belgische Datenschutzaufsichtsbehdrde hat bei SWIFT eine umfassende
Priifung vorgenommen. Sie kommt in ihrem Gutachten zu dem Ergebnis,
dass die Dateniibermittlung an die US-Behorden weder durch nationales
belgisches Datenschutzrecht noch die EU-Datenschutzrichtlinie 95/46/EG
erlaubt ist. Die Verantwortlichkeit fiir die Einhaltung der Datenschutzvor -
schriften sieht die Aufsichtsbehorde sowohl bei SWIFT als auch bei den
angeschlossenen Banken.

Die Problematik betrifft alle Mitgliedstaaten der EU, sodass eine einheitliche
Losung angestrebt wird. Die Artikel 29 Datenschutzgruppe der EU -
Mitgliedsstaaten hat sich daher eingehend mit der Thematik befasst und
hierzu die Stellungnahme 10/2006 (WP 128) am 22. November 2006 verab-
schiedet. Auch hier wird die gemeinsame Verantwortung fiir die Verarbei-
tung von personenbezogenen Daten von SWIFT und den Finanzinstituten
und die Missachtung der EU-Datenschutzrichtlinie festgestellt. Des Weiteren
umfasst die Erkldrung auch die Forderung nach einer Reihe von MaBnah-
men, um die gegenwirtige Situation zu verbessern.

Die obersten Aufsichtsbehorden fiir den Datenschutz im nicht dffentlichen
Bereich haben im Beschluss vom 9. November 2006 (abrufbar unter
www.bfdi.bund.de, > EntschlieBungssammlung, > Diisseldorfer Kreis)
ebenfalls Losungen beziiglich der unrechtmifigen Dateniibermittlung ange-
mahnt. Explizit wurde auch auf die Informationspflicht nach § 4 Abs. 3
BDSG hingewiesen. Der Kunde ist dariiber zu informieren, wie seine Daten
verarbeitet werden und dass US-Behorden Zugriff auf seine Daten erhalten
konnen. Das Regierungspriasidium Darmstadt wird die Informationspolitik
der Banken beobachten. Entsprechende Kontrollen wurden eingeleitet, wa-
ren aber bei Redaktionsschluss dieses Berichts nicht abgeschlossen. Nach
derzeitigen Erkenntnissen haben Kreditinstitute eine Kurzinformation ins
Internet eingestellt und stellen diese in den Bankfilialen zur Verfiigung.

8.2  Protokollierung von lesenden Zugriffen auf Konten offenbart
Missbrauch

Ublicherweise protokollieren Banken auch die lesenden Zugriffe von Mitar-
beitern auf die Kundendaten - eine technische MaBnahme nach § 9 BDSG,
mit deren Auswirkungen ein uniiberlegt handelnder Bankmitarbeiter nicht
rechnete.

Ein Bankkunde wandte sich an die Aufsichtsbehorde, da er den Zugriff auf
seine Konten durch einen Mitarbeiter seiner Hausbank vermutete. Er te-
fiirchtete, dass dieser sich Informationen iiber seine Vermdgensverhéltnisse
verschafft und diese an seine Ehefrau weitergeleitet habe. Auch der Vor-
wurf, die Konten kénnten von dem Mitarbeiter manipuliert worden sein,
wurde erhoben.

Nachdem die Aufsichtsbehorde die Bank informierte hatte, handelte diese
schnell und konsequent. Der Mitarbeiter wurde mit sofortiger Wirkung von
seiner Tétigkeit freigestellt. Die Auswertung der Protokolle offenbarte den
lesenden Zugriff auf die Kontodaten des Beschwerdefithrers durch den An-
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gestellten. Der Verdacht der Manipulation bestitigte sich nicht. Fiir den
Bankmitarbeiter zog der VerstoB gegen das Datengeheimnis arbeitsrechtliche
Schritte nach sich. Die Aufsichtsbehorde verhdngte ein BuBigeld gegen ihn,
das auch rechtskraftig wurde.

0. Aspekte internationaler Datenverarbeitungen

Die nachfolgend dargestellten Grundsatzfragen laben sich im Rahmen der
Beratungstitigkeit des Regierungspriasidiums Darmstadt ergeben. Sie wurden
mit den hier entwickelten Losungen in die Arbeitsgruppe Internationaler
Datenverkehr eingebracht (siehe Ziff. 6). Soweit im Folgenden auch das
Ergebnis der dort erfolgten Abstimmungen wiedergegeben wird, steht dies
unter dem Vorbehalt, dass insoweit die beabsichtigte Verdffentlichung des
Diisseldorfer Kreises mafigeblich ist, die bei Redaktionsschluss dieses Be-
richts noch nicht erfolgt war.

9.1 Bestimmung der "datenexportierenden Stelle" i. S. d. §§ 4b, 4c
BDSG

Werden personenbezogene Daten von konzernangehdrigen Stellen in ein
konzernweites Datenverarbeitungssystem eingegeben und koénnen die Daten
dort von allen oder einigen Konzerngesellschaften weltweit abgerufen wer-
den oder werden personenbezogene Daten in sonstiger Weise weltweit im
Konzern weitergegeben, stellt sich die Frage, welche der europiischen Stel-
len des Konzerns "datenexportierende Stellen” i. S. d. §§ 4b, 4c BDSG
sind.

Diese Frage hat grofe Bedeutung u. a. fir den Abschluss von EU-
Standardvertrdgen oder individuellen Vertrdgen zum Drittstaatentransfer
(welche Stellen miissen ggf. den Vertrag als Datenexporteure abschliefen?),
fiir die Abstimmungen bzgl. verbindlicher Unternehmensregelungen und fiir
die etwaige Genehmigungspflicht nach § 4c Abs. 2 BDSG (welche Stellen
miissen eine Genehmigung beantragen?).

a) Zur Frage, ob datenexportierende Stellen grundsitzlich alle europdischen
Stellen/ Niederlassungen sind oder nur eine oder einzelne der europdischen
Stellen/ Niederlassungen, z.B. nur die europdische Konzernmutter oder die
Europazentrale des Konzerns, als datenexportierende Stelle einzustufen ist,
vertritt die Aufsichtsbehorde folgende Auffassung:

MaBgebliches Entscheidungskriterium fiir die Bestimmung des Datenexpor-
teurs nach §§ 4b, 4c BDSG ist die tatsdchliche Entscheidungsbefugnis im
Hinblick auf den Datenexport in den Drittstaat. Grundsitzlich ist davon
auszugehen, dass die Entscheidungsbefugnis beim jeweiligen Datenverarbei-
ter in Deutschland bzw. in dem EU/EWR -Staat verbleibt, von dem die Da-
ten stammen. Sofern sich herausstellt, dass die Entscheidung im vorgenam-
ten Sinne von einer (Haupt-) Niederlassung oder Konzernmutter zentral
getroffen wird, ist nur sie iibermittelnde Stelle im Sinne der §§ 4b, 4c
BDSG. Als Faustregel ist also darauf abzustellen, wer "das Tor zum Daten-
export O6ffnet". Die Unternehmen haben demnach darzulegen, ob die diesbe-
ziigliche Verantwortung auf mehrere/alle Niederlassungen verteilt ist oder
ob sie bei nur einer Stelle liegt.

Die Aufsichtsbehdrden haben im Falle eines deutschen Konzerns anerkannt,
dass nur die Konzernmutter in Berlin als datenexportierende Stelle fiir den
konzerninternen Datentransfer anzusehen ist, da simtliche betroffenen per-
sonenbezogenen Daten von den europdischen Tochtergesellschaften in eine
zentrale Datenbank bei der Konzernmutter tibermittelt werden und diese
ausschlieBlich tiber Inhalt und Umfang dieser Datenbank und vor allem liber
die Ubermittlungen aus dieser Datenbank an die weltweiten Tochtergesell-
schaften/ Niederlassungen, u. a. in Drittstaaten, entscheidet.

Die gleiche Situation wurde vom betrieblichen Datenschutzbeauftragten
eines Pharmakonzerns mit Sitz in Hessen vorgetragen, sodass nach der Ab-
stimmung in der Arbeitsgruppe Internationaler Datenverkehr auch hier ak-
zeptiert wurde, dass nur die hessische Muttergesellschaft als datenexportie-
rende Stelle einzustufen ist. Dies hat in beiden Fillen die Konsequenz, dass
die verbindlichen Unterne hmensregelungen, mit denen der Datentransfer an
Tochtergesellschaften in Drittstaaten ermdglicht werden soll, nach Auffas-
sung der deutschen Aufsichtsbehdrden keiner europaweiten Abstimmung
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oder Genehmigung der jeweiligen Datenschutzaufsichtsbehdrden in den EU -
Lindern bediirfen, in denen die Tochtergesellschaften anséssig sind, sondern
nur die Zustindigkeit der fiir die Konzernmutter zustindigen deutschen Auf-
sichtsbehorde gegeben ist. Ob die anderen europdischen Aufsichtsbehdrden
diese Auffassung teilen werden, bleibt abzuwarten.

In einem weiteren Fall, in dem das Regierungsprisidium Darmstadt um
Beratung gebeten wurde, iibermittelte eine zu einem US-Konzern gehorige
GmbH mit Sitz in Hessen personenbezogene Daten von Mitarbeitern ihrer
Kunden an die Europazentrale des Konzerns in London. Dort wurde en-
schieden, die Datenverarbeitung z. T. nach Singapur und die USA auszula-
gern. Die Entscheidung iiber die Dateniibermittlung nach Singapur und in
die USA wurde ausschlieBlich von der Europazentrale in London getroffen
und auch von dieser durchgefiihrt. Die deutsche GmbH hatte keinerlei Ein-
fluss hierauf (sieche zu dem Fall auch unter Ziff. 10.2). Auch hier bestand
nach Abstimmung mit anderen Aufsichtsbehdrden in Deutschland Einver-
nehmen, dass nur die Europazentrale in London datenexportierende Stelle
ist. Diese hat also dafiir zu sorgen, dass die Voraussetzungen des Artikels 25
bzw. 26 EG-DSRL bzw. der entsprechenden Vorschriften des britischen
Datenschutzrechts fiir den Datentransfer nach Singapur und in die USA
erfiillt sind. Die Datenschutzaufsicht obliegt der britischen Datenschutzauf-
sichtsbehorde.

In solchen Fillen muss jedoch die deutsche GmbH die Zuléssigkeit der Da-
teniibermittlung nach nationalem Recht (BDSG) iiberpriifen (1. Stufe). Im
Rahmen der Abwégung mit den schutzwiirdigen Interessen der Betroffenen,
z. B. nach § 28 Abs. 1 Satz 1 Nr. 2 BDSG, sind die rechtlichen Gegeben-
heiten aus englischer Sicht zu beriicksichtigen, ob etwa ein Standardvertrag
zwischen dem englischen Unternehmen und den Unternehmen in Singapur
und den USA geschlossen wird. Diese 2. Stufe wird materiell-rechtlich erst
durch das Londoner Unternehmen realisiert. Aber die deutsche GmbH darf
nicht die Augen verschlieBen vor dem, was in London geschieht, sondern
muss dies mit beriicksichtigen, bevor sie Daten nach London iibermittelt.

b) Im Zusammenhang mit den eingangs dargestellten Situationen stellt sich
auch die Frage, ob rechtlich unselbstindige Niederlassungen datenexportie-
rende Stelle i. S. d. §§ 4b, 4c BDSG sein konnen. Diese Frage wurde be-
reits im 19. Bericht der Landesregierung iiber die Tatigkeit der fiir den Da-
tenschutz im nicht 6ffentlichen Bereich in Hessen zustindigen Aufsichtsbe-
horden - Drs. 16/5892 - bejaht (siehe hierzu ausfiihrlich unter Ziff. 11.2 des
Berichts).

Die Arbeitsgruppe Internationaler Datenverkehr hat nun diese Auffassung
einvernehmlich bestitigt. Das Gleiche gilt fiir die im letzten Téatigkeitsbe-
richt in dem Zusammenhang dargestellte Auffassung zum Einsatz der EU-
Standardvertragsklauseln zwischen einem Unternehmen im Drittstaat und der
diesem zugehorigen unselbstdndigen Niederlassung in Deutschland.

Eine andere Frage ist, ob rechtlich unselbstindige Niederlassungen An-
tragsteller und Adressaten eines Genehmigungsverfahrens nach Art. 26 Abs.
2 EG-DSRL (§ 4c Abs. 2 BDSG) sein konnen. Diese Frage wurde in der
Arbeitsgruppe Internationaler Datenverkehr einhellig verneint. Wenn bei-
spielsweise die rechtlich unselbstindige deutsche Niederlassung eines fran-
zosischen Unternehmens personenbezogene Daten in die USA transferiert,
miisste die ggf. erforderliche Genehmigung an das franzdsische Unterneh-
men und nicht an die unselbstindige Niederlassung in Deutschland gerichtet
werden.

Die sich aufgrund der Zustindigkeit der deutschen Behorden fiir die deut-
sche Niederlassung (§ 1 Abs. 5 Satz 1, letzter Halbsatz BDSG) ergebende
Frage, ob diese Genehmigung nicht nur von der franzdsischen Datenschutz-
aufsichtsbehorde, sondern auch von der deutschen Aufsichtsbehdrde zu er-
teilen wére, diirfte hypothetisch sein, denn in der Praxis diirfte es &uBerst
selten sein, dass die unselbstindige Niederlassung iiberhaupt eigene Ent-
scheidungskompetenzen bzgl. des Drittstaatentransfers hat. Nach MaBgabe
der obigen Ausfiihrungen zu a) diirfte nur das franzésische Unternehmen als
datenexportierende Stelle einzustufen sein. Selbst wenn dies ausnahmsweise
einmal anders sein sollte, erschiene es sachgerecht, nur eine Genehmigungs-
zustindigkeit der fiir das rechtlich selbstindige Unternehmen zustindigen
Aufsichtsbehorde anzunehmen.
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Wenn sich in Europa nur unselbstindige Niederlassungen eines Unterneh-
mens mit Sitz in einem Drittstaat befinden, ergitt sich eine besondere Prob-
lematik. Hier kime moglicherweise in Betracht, dass die ggf. erforderliche
Genehmigung von dem zu bestellenden Inlandsvertreter (§ 1 Abs. 5 Satz 3
BDSG) beantragt und diesem zugestellt wiirde.

9.2  Arbeitsbericht der ad-hoc Arbeitsgruppe "Konzerninterner Da-
tentransfer" - Auswirkungen bzw. Bedeutung und Umsetzung der
Ergebnisse beim Drittstaatentransfer

Im Jahr 2004 hat sich eine ad-hoc-Arbeitsgruppe aus Vertretern der Auf-
sichtsbehorden und der Wirtschaft mit der Frage befasst, unter welchen
Voraussetzungen der Austausch von Mitarbeiterdaten innerhalb eines Kon-
zerns zuldssig ist. Diese Arbeitsgruppe hat sich auf die Problematik der sog.
1. Stufe beschrinkt, also die Fragen des Drittstaatentransfers (2. Stufe) aus-
geklammert (siehe 18. Bericht der Landesregierung iiber die Tétigkeit der
fiir den Datenschutz im nicht offentlichen Bereich in Hessen zustindigen
Aufsichtsbehorden - Drs. 16/4752 - unter Ziff. 10). Der vom Regierungs-
prasidium Darmstadt verfasste und mit den Teilnehmern abgestimmte Ab-
schlussbericht ist von der Internetseite des Regierungsprisidiums Darmstadt
abrufbar ("http://www.rp-darmstadt.hessen.de ").

Die ad-hoc-Arbeitsgruppe kam zu dem Ergebnis, dass der Erlaubnistatbe-
stand des § 28 Abs. 1 Satz 1 Nr. 2 BDSG bzw. des § 28 As. 3 Nr. 1
BDSG nur erfiillt sein kann, wenn folgende Voraussetzungen vorliegen:

e Die Ubermittlung darf nicht dazu fithren, dass andere Konzernunterneh-
men die Daten in einer Weise nutzen, die dem Arbeitgeber selbst ver-
wehrt wiire.

e Die Ubermittlung darf nur mit klarer Festlegung der Zweckbindung
erfolgen und nur, wenn und soweit die personenbezogenen Daten fiir die
von anderen Konzernunternehmen jeweils iibernommene Funktion erfor-
derlich sind.

e Der Konzern muss grundsitzlich besondere MaBnahmen ergreifen, um
den Interessen der Betroffenen Rechnung zu tragen (Position der Auf-
sichtsbehorden). Dazu gehort
- ein konzernweites Datenschutzkonzept,

- dass das Arbeitgeber-Unternehmen - zusitzlich - umfassend daten-
schutzrechtlicher Ansprechpartner fiir seinen Arbeitnehmer bleibt,
z.B. betreffend Schadensersatz, Auskunft etc.,

- dass die entsprechenden Regelungen intern (im Konzern) und extern
(gegeniiber den Betroffenen) verbindlich sind.

Sofern diese Anforderungen im konkreten Fall einer Dateniibermittlung
gelten und diese Ubermittlung in einen Drittstaat erfolgt, stellt sich die Fra-
ge, wie diese Anforderungen erfiillt werden konnen bzw. inwieweit es
"Konflikte" mit den spezifischen Regelungen fiir den Drittstaatentransfer
gibt.

Das Regierungsprisidium Darmstadt sieht hier folgende Moglichkeiten:

a) Betriebsvereinbarungen

Wihrend Konzern-Betriebsvereinbarungen bei Dateniibermittlungen
innerhalb Deutschlands gut geeignet sind, die o. g. Anforderungen
umzusetzen, sind sie beim Drittstaatentransfer insofern unzureichend,
als die Konzernstellen im Drittstaat nicht per se daran gebunden sind.
Wenn sich diese jedoch der Betriebsvereinbarung unterwerfen, kon-
nen damit die 0. g. Voraussetzungen erfiillt werden.

b) Standardvertrag vom 15. Juni 2001

Dieser Standardvertrag enthdlt Regelungen, die mit den o. g.
Anforderungen korrespondieren. In Klausel 6 Abs. 2 ist die gesamt-
schuldnerische Haftung des Datenexporteurs und des Datenimporteurs
vorgesehen. Nach Klausel 4d verpflichtet sich der Datenexporteur,
Anfragen der betroffenen Personen bzgl. der Datenverarbeitung
durch den Datenimporteur zu beantworten. Damit bleibt der Arbeit-
geber, wenn er Datenexporteur ist, Ansprechpartner fiir den Betrof-
fenen. Wesentliche der oben unter Punkt 3 genannten Anforderungen
sind damit erfiillt. Anlage 2 Nr. 1 regelt die Zweckbindung, ebenso
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c)

Anlage 3 Nr. 1. Wenn beim Ausfiillen des Anhangs 1 die Zweckbe-
stimmung und die Zugriffsbefugnisse detailliert geregelt werden,
kann damit den o. g. Anforderungen unter Punkt 1 und 2 Rechnung
getragen werden. Dies kann aber auch durch eine zusitzliche Be-
triebsvereinbarung geschehen, auf die im Anhang 1 Bezug genommen
wird oder der sich der Datenimporteur separat unterwirft (s. o.).
Selbstverstandlich wire auch eine gesonderte vertragliche Regelung
moglich. Somit ist der Standardvertrag vom 15. Juni 2001, der ja an
sich nur die Anforderungen der 2. Stufe betrifft, geeignet, zugleich
wesentliche Anforderungen der 1. Stufe zu erfiillen. Grundsitzlich ist
zu beachten, dass eine separate Betrachtung der beiden Stufen jeden-
falls nicht zu einem Wertungswiderspruch fiithren darf. Beim Stan-
dardvertrag vom 15. Juni 2001 besteht eine solche Gefahr nur bzgl.
der werblichen Nutzung und Verarbeitung von Arbeitne hmerdaten.
Bei der Nutzung von Arbeitnehmerdaten zu Werbezwecken ist grund-
satzlich eine Einwilligung erforderlich (1. Stufe), wihrend der Stan-
dardvertrag vom 15. Juni 2001 nur ein Widerspruchsrecht (in Anlage
2 Nr. 8) bzw. gar keine Regelung (in Anlage 3, die nach Klausel 5b
alternativ zu Klausel 2 gewidhlt werden kann) enthdlt. Hier miisste
daher entweder der Standardvertrag bzw. konkret die Anlagen ernt-
sprechend geédndert oder eine Zusatzvereinbarung unter Beriicksichti-
gung des Einwilligungserfordernisses geschlossen werden. Da eine
entsprechende Anderung des Standardvertrags eindeutig zugunsten
des Betroffenen erfolgen wiirde, entsteht nach Auffassung der Auf-
sichtsbehdrde keine Genehmigungspflicht nach § 4c Abs. 2 BDSG fiir
Dateniibermittlungen auf dieser Grundlage. Bei der Aufsichtsbehorde
ist aber zu erfragen, ob der gednderte Vertrag zur Priifung im vorge-
nannten Sinne vorzulegen ist.

Standardvertrag vom 27. Dezember 2004 ("alternativer Standardvertrag")

Bei diesem Standardvertrag ist das Problem eines Wertungswider-
spruchs in besonderem MaBe gegeben: Nach Klausel III a besteht
keine gesamtschuldnerische Haftung. Der Datenexporteur haftet
grundsitzlich nur fiir die Schiden, die er verursacht hat. Klausel 1d
sieht grundsitzlich keine Auskunftspflicht des Datenexporteurs bzgl.
der Datenverarbeitung beim Datenimporteur vor. Nach Klausel III b
kann der Betroffene seine Rechte grundsitzlich nur gegeniiber dem
Datenimporteur geltend machen, wenn er diesem eine Vertragsverlet-
zung vorwirft. Diese Regelungen stehen im Widerspruch zu den o. g.
Anforderungen.

Ein weiteres Problem ist auch hier, dass in Anhang A Nr. 7 nur ein
opt-out (Widerspruchsrecht) beim Direktmarketing vorgesehen ist.
Die Anerkennung der Standardvertrige durch die EU-Kommission
betrifft nur die 2. Stufe. Die Anforderungen der 1. Stufe (materielle
Zulassigkeit nach nationalem Recht) diirften nicht durch den Ab-
schluss von Regelungen auf der 2. Stufe umgangen werden. Dass
auch die Europdische Kommission von der zweistufigen Priifung bei
Verwendung der Standardvertrige ausgeht, ergibt sich aus den Erwi-
gungsgriinden (6) und (15) ihrer Entscheidung vom 15. Juni 2001.
Falls die Priifung der 1. Stufe ergibt, dass die eingangs genannten
Anforderungen gelten, ist daher der Abschluss des Standardvertrags
vom Dezember 2004 problematisch. Der Standardvertrag vom Juni
2001 wire vorzuziehen. Gege benenfalls ist nach Auffassung der Auf-
sichtsbehorde dariiber nachzudenken, den alternativen Standardver-
trag dergestalt zu erginzen bzw. zu dndern, dass seine Verwendung
fiir Arbeitnehmerdaten ermdoglicht wird. Teilweise wird von Unter-
nehmen vorgetragen, die dirgestellte Problematik stelle sich nicht,
weil sich bereits aus der Fiirsorgepflicht des Arbeitgebers ergebe,
dass er umfassend fiir Datenschutzverst6Be einzustehen und Auskiinf-
te zu erteilen habe. Allerdings ist die Reichweite der Fiirsorgepflicht
fraglich. Solange nicht durch fundierte arbeitsrechtliche Bewertungen
belegt ist, dass sich die Fiirsorgepflicht des Arbeitgebers auch auf da-
tenschutzwidrige Verarbeitungen beim Datenimporteur erstreckt,
kann die Aufsichtsbehorde daher dieser Argumentation nicht folgen.
Aber selbst wenn dies belegt werden konnte, bliebe das Problem der
Widerspriichlichkeit zu den Regelungen des alternativen Standardver-
trags.
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d)

9.3

Safe Harbor

Die in Form von "hdufig gestellten Fragen" (FAQ) gefassten
Leitlinien zur Umsetzung der Safe Harbor -Grundsitze enthalten spe-
zielle Ausfithrungen betreffend Personaldaten (FAQ 9). Hierin ist zur
Frage der Rechtsdurchsetzung (F 4) ausgefiihrt, dass in erster Linie
die in der EU ansdssige Organisation verantwortlich bleibe, soweit
Personaldaten nur im Rahmen des Beschéftigungsverhiltnisses ver-
wendet wiirden. Die Aufsichtsbehorde ist der Ansicht, dass diese
Ausfiihrungen nur deklaratorische Bedeutung und keine konstitutive
Wirkung haben, also Rechte gegen den Arbeitgeber in Deutsch-
land/der EU weder begriinden noch beschrinken kdnnen, sondern nur
das Verstindnis der US-Seite bzgl. des EU -Rechts wiedergeben. Die
Aufsichtsbehorde sieht daher die Darlegungslast beziiglich der Ar-
beitnehmerrechte bzw. der eingangs dargestellten Anforderungen der
1. Stufe, die sicherzustellen sind, bei den Unternehmen (vgl. oben zu

).

Datenverarbeitungsdienstleistung in Deutschland fiir einen
Auftraggeber im Drittstaat

Wenn ein in Deutschland ansédssiger Datenverarbeitungsdienstleister (DV-
Dienstleister) personenbezogene Daten im Auftrag eines in einem Drittstaat
ansissigen Unternehmens verarbeitet, stellt sich die Frage, welche daten-
schutzrechtlichen Pflichten fiir diese beiden Unternehmen jeweils gelten.
Insbesondere stellt sich die Frage, ob bei der Datenweitergabe durch den
DV-Dienstleister in Deutschland an seinen Auftraggeber im Drittstaat die
Anforderungen der §§ 4b, 4c BDSG gelten. Diese Problematik kann sich bei
folgenden Fallgruppen ergeben:

A.

Ein in Deutschland ansédssiges Unternehmen beauftragt einen im
Drittstaat ansidssigen

DV-Dienstleister mit der Verarbeitung personenbezogener Daten und
schlieBt mit diesem den Standardvertrag vom Dezember 2001 (Cont-
roller - Processor) oder einen entsprechenden individuellen Vertrag.
Der DV-Dienstleister im Drittstaat schaltet einen DV-Dienstleister in
Deutschland ein, welcher die Daten nach Erledigung des Auftrags an
das Unternehmen im Drittstaat riicktransferiert.

Ein in Deutschland ansdssiges Unternehmen iibermittelt Daten an ein
Unternehmen im Drittstaat und schlieft mit diesem den Standardver-
trag vom Juni 2001 oder Dezember 2004 (Controller - Controller)
oder einen entsprechenden individuellen Vertrag. Das Unternehmen
im Drittstaat schaltet einen DV-Dienstleister in Deutschland ein, wel-
cher die Daten nach Erledigung des Auftrags an das Unternehmen im
Drittstaat riicktransferiert.

Fallgestaltung wie B., aber zwischen dem in Deutschland anséssigen
Unternehmen und dem Unternehmen im Drittstaat wird kein
"Drittstaatenvertrag” nach § 4c Abs. 2 BDSG abgeschlossen, weil
eine der Katalogausnahmen des § 4c Abs. 1 BDSG gegeben ist.

Ein in Deutschland ansédssiger DV-Dienstleister wird von einem in
einem Drittstaat ansissigen Unternehmen beauftragt, in Deutschland
personenbezogene Daten zu erheben und zu verarbeiten und dann an
den Auftraggeber im Drittstaat zu transferieren.

Ein in Deutschland ansédssiger DV-Dienstleister wird von einem in
einem Drittstaat ansidssigen Unternehmen beauftragt, personenbezo-
gene Daten zu verarbeiten und danach an den Auftraggeber zu trans-
ferieren. Die Daten stammen aus der EU/EWR, sie wurden hier ent-
weder vom Auftraggeber selbst oder in dessen Auftrag von einem an-
deren DV-Dienstleister erhoben.

Fallgestaltung wie Buchst. E, aber die Daten stammen nicht aus der
EU/EWR.

Fallgestaltung we Buchst. A, B, C, E oder F, aber der EU/EWR
Dienstleister erhilt die Daten in verschliisselter Form und kann von
dem Inhalt keine Kenntnis nehmen (Black Box).
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Nach § 1 Abs. 5 Satz 2 BDSG findet das BDSG Anwendung, sofern eine
verantwortliche Stelle, die nicht in einem Mitgliedsstaat der Europidischen
Union oder in einem anderen Vertragsstaat des Abkommens iiber den Euro-
pdischen Wirtschaftsraum belegen ist, personenbezogene Daten im Inland
erhebt, verarbeitet oder nutzt. Fiir die Verarbeitung durch den DV-
Dienstleister in Deutschland gilt somit das BDSG. Der DV-Dienstleister ist
jedoch grundsitzlich nur fiir die Datensicherheit der von ihm durchgefiihrten
Datenverarbeitung verantwortlich (§ 11 i. V. m. § 9 BDSG, Art. 17 EG-
DSRL). Im Ubrigen ist jedoch der Auftraggeber im Drittstaat selbst verant-
wortlich. Er ist Adressat der iibrigen Vorschriften. Der Auftragnehmer ist
nicht verpflichtet, zu priifen und sicherzustellen, dass beim Riicktransfer der
Daten die Voraussetzung der §§ 4b, 4c BDSG erfiillt sind. Diese Vorschrif-
ten gelten fiir den Riicktransfer durch den Auftragnehmer nicht. Diese Auf-
fassung ergibt sich aus folgenden Erwigungen: Wiirde man die Anwendbar -
keit der §§ 4b, 4c BDSG bejahen, miisste der Auftragnehmer eine umfas-
sende Priifung der gesamten Datenverarbeitung vornehmen, also eine umfas-
sende Priifung des Zwecks der gesamten Datenverarbeitung sowie des Kon-
textes und der Umstidnde der Datenverarbeitung. Die bloBe Vereinbarung
mit dem Auftraggeber im Drittstaat, dass die Daten von jenem nur zu dem
Zweck weiterverarbeitet werden diirfen, zu dem der Auftragnehmer die
Daten erhalten hat, wiirde keinesfalls reichen. Eine Verantwortung nach §§
4b, 4c BDSG wiirde vielmehr eine eigenstindige umfassende Priifung durch
den Auftragnehmer erfordern.

Die Fallgruppen A - C sind dadurch gekennzeichnet, dass die Daten von
einer verantwortlichen Stelle, die quasi der "Primér-Exporteur” ist, in die
EU/EWR transferiert wurden und hierbei die Voraussetzungen des § 4c
BDSG erfiillt wurden. Hier mag sich der DV-Dienstleister, der quasi der
"Sekundir-Exporteur " ist, noch an dem vom "Primédr-Exporteur" geschaffe-
nen bzw. fiir diesen geltenden Zuléssigkeitsrahmen orientieren konnen, falls
sich seine DV-Dienstleistung im Rahmen der Zweckbestimmung des Primér-
Exporteurs bewegt, was bei Fall A atrifft, aber bei &n Fillen B und C
unklar sein kann. Andererseits bestehen folgende Probleme: Da bei Fall-
gruppe A Zweck und Umfang der zuldssigen Datenverarbeitung, die einzu-
haltenden DatensicherheitsmaBnahmen etc. bereits in dem Vertrag zwischen
dem EU/EWR-Auftraggeber und dem Drittstaaten-Auftragnehmer geregelt
sind, besteht fiir den EU/EWR -Unterauftragnehmer weder ein Erfordernis
noch ein Spielraum fiir eigenstindige Vorgaben gegeniiber dem Drittstaaten-
unternehmen in Bezug auf die dortige Datenverarbeitung. Wiirde man einen
individuellen - genehmigungsbediirftigen - Vertrag zwischen dem EU/EWR -
Unterauftragnehmer fiir erforderlich halten, die Standardvertrige wiirden ja
nicht passen, dann wiirde dies sogar die Gefahr bergen, dass Regelungen
getroffen werden, die dem Vertrag zwischen dem EU-Auftraggeber und dem
Drittstaaten-Unternehmen widersprechen.

In den Fallgruppen GG besteht zwar dieses Problem nicht, aber es diirfte
fiir den DV-Dienstleister noch schwieriger sein, eine umfassende Priifung i.
S. d. §§ 4b, 4c BDSG vorzunehmen. Ho6chstwahrscheinlich kennt dieser nur
einen kleinen Ausschnitt der Datenverarbeitung und des Verwendungszu-
sammenhangs. Wie soll der DV-Dienstleister beispielsweise die Rechtmé-
Bigkeit der Verarbeitung von Daten im Konzernzusammenhang beurteilen?
Er kann im Unterschied zu den Fallgruppen A - C gerade nicht auf einen
vorhandenen Regelungsrahmen verweisen oder Bezug nehmen. Daher muss
man konstatieren, dass es letztlich in den allermeisten Fillen fiir den Auf-
tragsverarbeiter in Deutschland (EU/EWR) unmoéglich sein diirfte, eine
umfassende Priifung i. S. d. §§ 4b, 4c BDSG vorzunehmen, um beurteilen
zu konnen, ob eine Katalogausnahme gegeben ist, oder um vertragliche
Regelungen i. S. d. § 4c Abs. 2 BDSG treffen zu konnen. In Bezug auf
etwaige vertragliche Regelungen i. S. d. § 4c Abs. 2 BDSG wire im Ubri-
gen vollig unklar, welche Pflichten der Auftragsverarbeiter hierin iiberneh-
men sollte.

All dies zeigt, dass fiir den Riicktransfer durch den Auftragsverarbeiter in
Deutschland die Regelungen der §§ 4b, 4c BDSG nicht gelten konnen. Hier-
fiir spricht auch, dass nach § 3 Abs. 8 Satz 3 BDSG der Auftragnehmer in
Deutschland nicht Dritter im Verhéltnis zur verantwortlichen Stelle ist und
somit keine Ubermittlung i. S. d. § 3 Abs. 4 Nr. 3 BDSG stattfindet. Die
Riickausnahme, die § 3 Abs. 8 Satz 3 BDSG selbst impliziert, dass nimlich
Auftragnehmer auBerhalb des EWR Dritte sind, greift nicht fiir den Auftrag-
geber im Drittstaat.
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Da der Gesetzgeber in § 1 Abs. 5 BDSG der Stelle im Drittstaat selbst die
umfassende Verantwortung fiir die Vereinbarkeit der Datenverarbeitung mit
dem BDSG zugewiesen hat und nicht dem Auftragsverarbeiter, dessen sich
der Auftraggeber im Drittstaat bedient, ist der Auftraggeber im Ubrigen
Adressat der "materiell-rechtlichen" Vorschriften; allerdings gelten auch fiir
ihn nicht die §§ 4b, 4c BDSG. Dem Auftraggeber in Deutschland kann al-
lenfalls eine Remonstrationspflicht entsprechend § 11 Abs. 3 Satz 2 BDSG
sowie unter Umstinden eine Pflicht zur materiellen Plausibilititspriifung in
Bezug auf die von ihm selbst in Deutschland vorgenommenen Datenerhe-
bungen, -verarbeitungen und -nutzungen obliegen. Konkret ergeben sich
daraus folgende Konsequenzen:

a) Fallgruppe E

Die DV-Dienstleistung wird héiufig in der Rechenzentrums-
Dienstleistung bestehen, sodass eine inhaltliche Kenntnisnahme der
Daten durch den Auftragsverarbeiter gar nicht vorgesehen ist. Der
Auftragsverarbeiter hat lediglich fiir die Datensicherheit zu sorgen, er
hat keine Priifungspflicht bzgl. der Vereinbarkeit der Datenverarbei-
tung mit dem BDSG. Soweit ihm jedoch bekannt wird, z.B. aufgrund
besonderer Hinweise Dritter, dass diese ggen das BDSG verstoBt,
hat er eine Remonstrationspflicht entsprechend § 11 Abs. 3 Satz 2
BDSG. In den Fillen, in deren der Auftraggeber einen gravierenden
Missstand trotz Hinweises des Auftragsverarbeiters nicht abstellt,
kann eine Hinweis- bzw. Anzeigepflicht des Auftragsverarbeiters ge-
geniiber der Datenschutzaufsichtsbehdrde angenommen werden. Fer-
ner konnte ggf. die Pflicht des Auftragsverarbeiters bestehen, die
weitere Ausfithrung des Auftrages einzustellen. Dann konnte die Auf-
sichtsbehorde entscheiden, wie weiter zu verfahren ist.

b) Fallgruppe D
Wenn der DV-Dienstleister die Daten selbst zu erheben hat, ist damit
in aller Regel eine inhaltliche Kenntnisnahme der Daten verbunden.
Daher hat der DV-Dienstleister summarisch auf Plausibilitit zu prii-
fen, ob die Datenerhebung und -verarbeitung und die diesbeziiglichen
Weisungen des Auftraggebers mit dem BDSG vereinbar sind. Wenn
nein, gelten die unter a) genannten Anforderungen.

c) Fallgruppe F

In Drittstaaten konnen bestimmte Verarbeitungen personenbezogener
Daten explizit vorgeschrieben sein, die in Deutschland unzuldssig wi-
ren, z.B. die Sozialversicherungsnummer. Zwar gilt das BDSG
grundsitzlich unabhingig davon, ob die betroffenen Personen in
Deutschland ansidssig sind oder nicht. Allerdings wird mit der Son-
dervorschrift des § 1 Abs. 5 Satz 2 BDSG der regulire Anwendungs-
bereich des BDSG ohnehin ausgedehnt, sodass hier eine Relativierung
moglich erscheint. Ob der Gesetzgeber bzw. die EG-DSRL bei der
Regelung des § 1 Abs. 5 Satz 2 BDSG (bzw. Artikel 4c EG-DSRL)
einen "EU/EWR-Bezug" der Daten stillschweigend unterstellt hat,
bleibt unklar. Die Losung konnte darin bestehen, dass zwar aus § 1
Abs. 5 Satz 2 BDSG keine umfassende Geltung des deutschen Daten-
schutzrechts abzuleiten wére, aber Verarbeitungen, die eindeutig ge-
gen unseren "ordre public" verstoBen, z. B. bei Menschenrechtsver-
letzungen, unzuléssig sind, auch wenn die Daten keinerlei EU/EWR-
Bezug aufweisen. Demzufolge wiirde die ggf. bestehe nde Remonstra-
tionspflicht des Auftragsverarbeiters (siehe oben2a) grundsitzlich nur
bei derartigen VerstoBen bestehen.

d) Fallgruppen A - C
Hier gilt die obige Bewertung der Fallgruppen D bis G zunichst
entsprechend, je nachdem in welcher Form der DV-Dienstleister in
Deutschland die Daten erhilt, woher die Daten stammen und welche
konkrete Aufgabe der DV-Dienstleister hat. Obwohl die §§ 4b, 4c fiir
seinen Riicktransfer der Daten in den Drittstaat nicht gelten, ist in den
Fallgruppen A und B ein Beitritt des DV-Dienstleisters zu dem zwi-
schen dem "Primédrexporteur" und dem Unternehmen im Drittstaat
geschlossenen Vertrag sinnvoll. Wenn zwischen dem Unternehmen
im Drittstaat und dem DV-Dienstleister in Deutschland kein Vertrag
existiert, durch den sichergestellt wird, dass die zwischen dem "Pri-
mérexporteur " in Deutschland getroffenen Regelungen zur Datenver-
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arbeitung auch durch den DV-Dienstleister in Deutschland umgesetzt
werden, kann diese Liicke durch einen Beitritt geschlossen werden.

9.4 Unterauftragnehmer im Drittstaat, der fiir Auftraggeber und
deren Auftragnehmer mit Sitz in Deutschland tétig wird

Bereits vor einigen Jahren haben sich die Aufsichtsbehérden mit Fillen be-
fasst, bei denen eine verantwortliche Stelle, die in Deutschland oder einem
anderen Mitgliedsstaat der Europdischen Union oder des Europdischen Wirt-
schaftsraumes ansdssig ist, die Datenverarbeitung auf einen ebenfalls in
diesem Raum ansdssigen Auftragsdatenverarbeiter ausgelagert hat und dieser
dann seinerseits einen Unterauftragnehmer in einem Drittstaat einschaltet.
Hier stellt sich insbesondere die Frage, wie der EU-Standardvertrag vom 27.
Dezember 2001 zum Einsatz kommen kann. Der Abschluss eines Standard-
vertrags zwischen dem Auftragnehmer und dem Unterauftragnehmer wurde
von den Aufsichtsbehorden als nicht sachgerecht bewertet, weil der Auftrag-
nehmer, anders als der Datenexporteur in den Standardvertrdgen, nicht ver-
antwortliche Stelle ist. Es bestand also Enigkeit, dass der Auftraggeber als
Datenexporteur i. S. d. §§ 4b, 4c BDSG und der Unterauftragnehmer
selbstverstindlich als Datenimporteur einzustufen sind und diese daher Ver-
tragsparteien des Standardvertrags vom Dezember 2001 sein miissen. Da
wegen der moglichen Vielzahl von Auftraggebern entsprechend viele Stan-
dardvertrdge mit den Unterauftragnehmern abgeschlossen werden miissten,
wurde es als praktikable Losung angesehen und akzeptiert, dass der Auf-
tragnehmer in Vertretung der Auftraggeber den Standardvertrag vom De-
zember 2001 mit dem Unterauftragnehmer abschliefit (siehe hierzu die aus-
fithrliche Darstellung im 16. Bericht der Landesregierung iiber die Tatigkeit
der fiir den Datenschutz im nicht 6ffentlichen Bereich in Hessen zustindige n
Aufsichtsbehorden - Drs. 16/1680 - Ziff. 8.3). Diese Bewertung der Auf-
sichtsbehorden gilt nach wie vor. Das Regierungsprasidium Darmstadt wur-
de jedoch bei entsprechender Beratung von Unternehmen auf die Problema-
tik aufmerksam gmacht, dass bei Verwendung des Standardvertrags vom
27. Dezember 2001 und einer Verfahrensweise wie von den Aufsichtsbehor -
den gefordert, die EU-Auftragnehmer gar nicht als Vertragspartei in den
Standardvertrag einbezogen werden und insoweit also veder Rechte noch
Pflichten haben. Dies entspricht aber nicht den wirtschaftlichen Realititen
bzw. Interessenlagen. Auch in datenschutzrechtlicher Hinsicht ist es nach
Auffassung des Regierungspriasidiums Darmstadt unbefriedigend, dass der
EU-Auftragnehmer keinerlei Verpflichtungen bzgl. des Drittstaatentransfers
hat, sondern nur beim Abschluss des Standardvertrags als Stellvertreter
seines/seiner Auftraggeber(s) auftritt. Datenschutzrechtliche Pflichten der
EU-Auftragnehmer miissen sich zwar aus den Vertrigen mit den Auftragge-
bern ergeben. Allerdings sind die EU-Auftragnehmer in dem speziell den
Drittstaatentransfer betreffenden Standardvertrag quasi "auBen vor gelas-
sen". Aufgrund dieser Inkongruenz der vertraglichen Regelungen kdnnen
sich Probleme ergeben, sodass die effektive Umsetzung des Standardvertrags
moglicherweise nicht gewahrleistet ist. Daher erscheint es nach Auffassung
des Regierungspriasidiums Darmstadt sachgerecht, dass auch die EU-
Auftragnehmer dem Vertrag beitreten.

In der Arbeitsgruppe Internationaler Datenverkehr bestand Einigkeit, dass
ein solcher Beitritt jedenfalls sinnvoll ist.

Folgender Text kann fiir einen Beitritt verwendet werden: "Die vorstehen-
den Regelungen gelten mit folgender MaBgabe auch fiir den DV-
Dienstleister in Europa [Name, Sitz], der insoweit dem Vertrag beitritt. Da
der Datenexporteur einen Datenverarbeitungsdienstleistungsvertrag mit
[Name des DV-Dienstleisters in Europa] geschlossen hat (als Auftragsdaten-
verarbeitung nach § 11 BDSG / Art. 2e, 17 Abs. 3 EG-Datenschutzrichtlinie
95/46/EG und den hierzu erlassenen nationalen Vorschriften) und der Daten-
importeur als "Unterauftragnehmer" (oder: Subunternehmer) fiir [Name des
DV-Dienstleisters in Europa] fungiert, ist der/die [Name des DV-
Dienstleisters in Europa] gegeniiber dem Datenexporteur primér verantwort-
lich, dass der Datenimporteur die Pflichten gemiB diesem Vertrag erfiillt.
Der/die [Name des DV-Dienstleisters in Europa] hat zu diesem Zweck ent-
sprechende abgeleitete Kontrollpflichten gegeniiber dem Datenimporteur und
kann hierfiir die in diesem Vertrag beschriebenen Kontrollbefugnisse des
Datenexporteurs wahrnehmen. Dieser bleibt verpflichtet, die Ausiibung der
Kontrollbefugnisse zu iiberwachen und kann jederzeit auch selbst diese Kon-
trolle gegeniiber dem Unterauftragnehmer ausiiben. "
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Ein solcher Vertragsbeitritt 16st keine Genehmigungspflicht nach § 4c Abs. 2
BDSG aus.

10.  Arbeitnehmerdatenschutz
10.1 Whistleblowing

Unter Whistleblowing versteht man Meldungen tiber tatsichliches oder ver-
meintliches Fehlverhalten, z. B. Korruption, Betrug, sonstige Rechtsversto-
Be oder VerstdBe gegen Ethikrichtlinien, innerhalb des Unternehmens durch
einen Arbeitnehmer. Mit der Einrichtung von Whistleblowing-Hotlines soll
den Mitarbeitern ermoglicht werden, iiber einen bestimmten Informations-
weg Hinweise auf interne Missstinde zu geben.

Eine besondere Bedeutung gewonnen haben Whistleblowing-Systeme durch
den US-amerikanischen Sarbanes-Oxley Act von 2002, wonach US-
Aktiengesellschaften und ihre Unternehmenseinheiten auBlerhalb der USA
sowie nicht-US-Unternehmen, die an einer US-Borse notiert sind, Verfahren
zur Entgegennahme, Speicherung und Bearbeitung von Beschwerden in
Bezug auf Rechnungslegung, interne Rechnungslegungskontrollen und Wirt-
schaftspriifungsfragen einfiihren miissen.

Die mit der Meldung von VerstdBen einhergehende Erhebung, Speicherung
und Ubermittlung von personenbezogenen Daten, insbesondere der Hin-
weisgeber und der Beschuldigten, st6Bt auf nicht unerhebliche datenschutz-
rechtliche Probleme. Die Artikel-29-Datenschutzgruppe der EU-
Mitgliedstaaten hat in ihrer Stellungnahme 1/2006 (WP 117) Leitlinien zum
datenschutzkonformen Einsatz von Whistleblowing-Systemen vorgegeben.
Es handelt sich hierbei allerdings noch nicht um eine umfassende Stellung-
nahme zur Meldung von Missstinden im Allgemeinen. Die Gruppe hat sich
zunichst auf die vom Sarbanes-Oxley-Act erfassten Bereiche beschrinkt.
Hier sah man wegen des auch fiir EU-Unternehmen bestehenden Sanktions-
risikos den dringendsten Handlungsbedarf, durch entsprechende Leitlinien
zu gewihrleisten, dass die Umsetzung interner Meldeverfahren in den Un-
ternehmen unter Beachtung der EU -Datenschutzvorschriften erfolgt.

Im Friihjahr 2006 hat sich die ad hoc-Arbeitsgruppe "Beschéftigtendaten-
schutz" des Diisseldorfer Kreises mit der Thematik befasst. Der Arbeitsbe-
richt "Whistleblowing-Hotlines: Firmeninterne Warnsysteme und Beschaf-
tigtendatenschutz" befindet sich noch in der Abstimmung.

Das Regierungspriasidium Darmstadt beschiftigte sich im Berichtsjahr bei
verschiedenen Gelegenheiten mit dem Thema Whistleblowing. Es beriet
mehrfach betriebliche Datenschutzbeauftragte in dieser Frage. Eine Mitar-
beiterin der Aufsichtsbehorde hielt zu der Thematik auch einen Vortrag bei
einer Informationsveranstaltung (vgl. Ziff. 2.2).

10.2 Verarbeitung von Arbeitnehmerdaten in Zusammenhang mit der
Erbringung von Finanzdienstleistungen

Ein internationaler Konzern fiir Finanzdienstleistungen mit Sitz in London
hat seinen Kunden vertraglich zugesichert, rund um die Uhr mit dem Sup-
port Kontakt aufnehmen zu konnen. Anrufe iiber eine Service-Hotline wer -
den tagsiiber von Mitarbeitern an Helpdesks in England und der Schweiz, ab
20:00 Uhr in den USA bzw. Singapur angenommen. Um eine optimale
Kundenbetreuung zu gewihrleisten, werden die Daten der Endnutzer (Mit-
arbeiter der Kunden) in einer zentralen Datenbank in London gespeichert
und sind von jedem Helpdesk aus einsehbar, damit von dort aus ein direkter
Kontakt zu den Mitarbeitern moglich ist.

Eine in Hessen ansidssige Tochtergesellschaft des Unternehmens verlangte
von allen Mitarbeitern ihrer Vertragspartner, eine konzernweit eingesetzte
Einwilligungserkldrung zu unterschreiben. Die Einwilligung erstreckte sich
sowohl auf die Verwendung der Daten fiir den Support, einschlieBlich des
Datentransfers in Drittstaaten, als auch auf deren Nutzung zu Marketing-
Zwecken.
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Aufgrund von Anfragen bzw. Eingaben verschiedener Vertragspartner des
Unternehmens hat sich die Aufsichtsbehorde eingehend mit der Thematik
befasst und ihre datenschutzrechtlichen Bedenken gegeniiber dem Unterneh-
men dargelegt.

Es bestanden generelle Zweifel an der Rechtswirksamkeit der Einwilligungs-
erklirung, da eine Freiwilligkeit (§ 4a Abs. 1 BDSG) aufgrund des Arbeits-
verhdltnisses zweifelhaft war, soweit es um die Verwendung der Mitarbei-
terdaten im Rahmen der vereinbarten Dienstleistung ging. Die Aufsichtsbe-
horde sah insoweit ohnehin keine Notwendigkeit fiir eine Einwilligung, da
das Erheben, Verarbeiten und Nutzen der Daten im Rahmen der Zuldssig-
keitsvoraussetzungen von § 28 Abs. 1 Nr. 1 und Nr. 2 BDSG erfolgt und
sich hierauf zu beschrinken hat. Die Aufsichtsbehorde vertrat weiterhin die
Auffassung, dass eine weitergehende Datennutzung zu Marketing-Zwecken
zunichst in der alleinigen Entscheidungskompetenz des jeweiligen Arbeitge-
bers liegt. Der Arbeitgeber muss die Moglichkeit haben, diese Nutzung im
Dienstleistungsvertrag mit dem Finanzdienstleister auszuschlieBen. Fiir den
Fall, dass der Arbeitgeber eine werbliche Ansprache am Arbeitsplatz nicht
ausgeschlossen hat, muss der Anwender dann die Wahl haben, in die Nut-
zung seiner Daten zu Marketing-Zwecken einzuwilligen oder diese Einwilli-
gung zu verweigern.

Zunichst wurden seitens der Aufsichtsbehérde Verhandlungen mit dem
Datenschutzbeauftragten des deutschen Tochterunternehmens gefiihrt, mit
dem bereits eine weitgehende Einigung iiber die kiinftige Verfahrensweise
erzielt werden konnte. Da sowohl von dem Unternehmen selbst als auch von
mehreren seiner Vertragspartner der Wunsch geduBert wurde, die kiinftige
Praxis wegen der grundsitzlichen Bedeutung in einem groBeren Kreis mit
Vertretern der Unternehmenskunden und weiteren Aufsichtsbehérden abzu-
stimmen, fand auf Einladung des Regierungsprisidiums Darmstadt im Juni
2006 eine Besprechung zu dieser Thematik statt.

Nach dem Ergebnis der Gespriache zwischen der Aufsichtsbehdrde und dem
Unternehmen sowie der anschliefenden Abstimmung wird in Zukunft auf
eine Einwilligungserkldrung der Endnutzer bzgl. der Datenverarbeitung im
Rahmen @s Support verzichtet. Eine Datenerhebung und -nutzung erfolgt
nur in dem zur Erfiillung der vertraglich vereinbarten Leistungen erforderli-
chen Umfang. Die Mitarbeiterdaten werden dem Unternehmen von dem
jeweiligen Vertragspartner im Rahmen der Zuléssigkeitsvoraussetzungen des
§ 28 Abs. 1 Nr. 1 und 2 BDSG iibermittelt. Die bestehenden Informations-
pflichten wird der Finanzdienstleister in Zusammenarbeit mit dem jeweiligen
Arbeitgeber dergestalt erfiillen, dass jeder Mitarbeiter einen von dem Daten-
schutzbeauftragten des Unternehmens entworfenen und mit den Bespre-
chungsteilnehmern abgestimmten Datenschutzhinweis erhalt.

Fiir den Fall, dass seitens des Arbeitgebers eine werbliche Nutzung der
Daten nicht ausgeschlossen wird, erhalten die Mitarbeiter dariiber hinaus
den Text einer Einwilligungserklirung. Mit seiner Unterschrift stimmt der
einzelne Mitarbeiter zu, dass der Finanzdienstleister ihm Werbung zu seinen
Produkten zukommen lisst einschlieflich der Angebote, neue Dienstleistun-
gen zu testen oder an Kundenveranstaltungen teilzunehmen. Fiir diese Ver-
arbeitung und Nutzung wurde die Hnwilligungslésung von allen an der
Besprechung teilnehmenden Aufsichtsbehorden und von der iiberwiegenden
Mehrheit der iibrigen Teilnehmer als notwendig erachtet, da der Datenkata-
log, der genutzt wird, iiber das Listenprivileg hinausgeht und aufBerdem
Telefon-, Fax- und E-Mail-Werbung vorgesehen ist. Der Mitarbeiter muss
entscheiden konnen, ob er Werbung erhalten will oder nicht.

Etwas anderes kann nur gelten, wenn der Arbeitgeber die Entgegennahme
dieser Werbung und ggf. die Befassung damit als Bestandteil der vom Ar-
beitnehmer zu erbringenden Arbeitsleistung ansieht und so als arbeitsver-
tragliche Pflicht gestaltet. Dies diirfte allerdings nicht die Regel sein. Viel-
mehr ist es in der Regel nur die Aufgabe eines oder mehrer spezieller Mit-
arbeiter, sich mit der Beschaffung neuer Produkte zu beschéftigen.

Es ist dem einzelnen Arbeitgeber aber nicht verwehrt, die Arbeitsinhalte
anders zu definieren, insbesondere wenn er von den Erfahrungen aller Mit-
arbeiter, auch zu neuen Produktangeboten, profitieren will, sodass § 28 Abs.
1 Nr. 1 BDSG die Rechtsgrundlage wire.
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Vom Grundsatz her hilt die Aufsichtsbehdrde aber ein Festhalten an der
Einwilligungslosung fiir angezeigt, soweit es um die Verwendung der Daten
fiir werbliche Zwecke geht.

Im Zusammenhang mit der Dateniibermittlung innerhalb des Finanzdienst-
leistungskonzerns wurde auch die Problematik des Drittstaatentransfers eror -
tert. Da sich die zentrale Datenbank in London befindet und die Entschei-
dungsbefugnis beziiglich der Helpdesks und der diesbeziiglichen Dateniiber -
mittlungen nach USA und Singapur ausschlieBlich bei der Konzernzentrale
in London liegt, ist nur diese datenexportierende Stelle i. S. d. Art. 25, 26
EG-DSRL, nicht aber das in Hessen ansdssige Tochterunternehmen (vgl.
auch Ziff. 9.1 a).

Fiir den Drittstaatentransfer wére somit britisches Recht anwendbar. Davon
ausgehend, dass dieses Regelungen enthilt, die Art. 25, 26 EG-DSRL (§§
4b, 4c BDSG) entsprechen, gelangte die Aufsichtsbehorde zu @r Auffas-
sung, dass de Ausnahmetatbestinde des Art. 26 Abs. 1 a), b) und c) EG-
DSRL (§ 4c Abs. 1 Nr. 1, 2 und 3 BDSG) nicht vorliegen. Die derzeitigen
Datenschutzregelungen des Unternehmens bieten keine ausreichenden G-
rantien fiir ein angemessenes Datenschutzniveau, da u. a. Regelungen zur
Verbindlichmachung fehlen.

Obwohl der betriebliche Datenschutzbeauftragte der deutschen Unterneh-
menstochter anlisslich der Besprechung versicherte, dass die fiir den Ge-
samtkonzern bestellte Datenschutzbeauftragte bereits mit der Erarbeitung
verbindlicher Unternehmensregelungen befasst sei, liegen der Aufsichtsbe-
horde bislang keine entsprechende Informationen vor. Die Erfiillung dieser
Verpflichtung wurde angemahnt. Ggf. wird sich die Aufsichtsbehdrde mit
der britischen Datenschutzaufsichtsbehdrde in Verbindung setzen.

11. FuBball WM 2006
11.1 Ticketing-Verfahren

Seit Sommer 2004 war das Regierungsprisidium Darmstadt mit der Klarung
von Fragen des Datenschutzes bei der FuBball-WM 2006 beschiftigt (vgl.
18. Bericht der Landesregierung tiber die Tatigkeit der fiir den Datenschutz
im nicht offentlichen Bereich in Hessen zustindigen Aufsichtsbehdrden -
Drs. 16/4752 - Ziff. 11 und 19. Bericht der Landesregierung iiber die Tatig-
keit der fiir den Datenschutz im nicht 6ffentlichen Bereich in Hessen zustdn-
digen Aufsichtsbehdrden - Drs. 16/5892 - Ziff.16).

Wie bereits in den Vorjahren umfassend dargestellt, wurde im Rahmen des
Ticketings (Kartenverkauf und Einlasskontrolle bei Besuch der Stadien) ein
sehr komplexes IT-System eingesetzt, bei dem verschiedenste Dienstleister
des Deutschen FuBiball-Bundes als Auftragsdatenverarbeiter nach § 11
BDSG beteiligt waren. Dabei handelte es sich u. a. um Datenerfasser, Web-
Seiten-Verwalter, die beiden Ticketing-Vertriebspartner mit deren Subunter-
nehmen und Rechenzentren sowie die einzelnen Stadionbetreiber. Im Be-
richtsjahr wurden vom DFB noch ausstehende Vertrdge nach § 11 BDSG
und die erforderlichen Weisungen in Schriftform verfasst und von der Auf-
sichtsbehorde iiberpriift.

Beziiglich der unterschiedlichen Zugangskontrollsysteme und der jeweiligen
Implementierung in die Stadionrechner mussten die entsprechenden R-
triebskonzepte fiir die WM-Stadien vorgelegt werden. Die fiir die Stadien
zustdndigen Datenschutzaufsichtsbehdrden bzw. Landesbeauftragten fiir den
Datenschutz wurden vom Regierungsprasidium Darmstadt zu einer gemein-
samen Besprechung mit dem DFB eingeladen, um Informationen auszutau-
schen und die Priifungen in den Stadien vorzubereiten und zu koordinieren.

Bei allen beteiligten datenverarbeitenden Stellen (Organisationskomitee des
DFB und von diesen beauftragte Unternehmen) fanden zahlreiche Uberprii-
fungen vor Ort statt. Dabei wurden die Datenfliisse, die Zugriffskontrolle
und alle MaBinahmen zur Datensicherheit intensiv iiberpriift. Insgesamt wie-
sen die technisch-organisatorischen MaBnahmen zur Datensicherheit einen
hohen Standard auf. Gewisse Anderungen, z. B. im Rahmen des Zugriff-
konzeptes und dessen Verwaltung, wurden auf Anregung der Aufsichtsbe-
horde aufgenommen und umgesetzt. In bestimmten Bereichen musste der
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zugriffsberechtigte Personenkreis auf Anregung der Aufsichtsbehdrde einge-
schriankt werden. Auch diese MaBnahmen wurden umgehend umgesetzt.

Bei einer Priifung im Frankfurter Stadion gab das Regierungsprasidium
Darmstadt einer Mitarbeiterin des Hessischen Datenschutzbeauftragten Ge-
legenheit, die Aufsichtsbehdrde zu begleiten. Im 35. Tatigkeitsbericht des
Hessischen Datenschutzbeauftragten - Drs. 16/6929, Ziff. 4.3 - befindet sich
dazu eine ausfiihrliche Darstellung, auf die hier verwiesen sei.

Eine werbliche Nutzung der im Rahmen des Ticketings erhobenen personen-
bezogenen Daten erfolgte auch im Berichtsjahr nicht, wie eine entsprechende
Priifung ergab. Nach Abschluss der FuBballweltmeisterschaft kann somit
eine werbliche Nutzung ausgeschlossen werden, obwohl sie tei Personen,
die hierzu ihre Einwilligung gegeben hatten, zuldssig gewesen wére.

Ferner wurde die datenschutzrechtlich vorgegebene fristgerechte Datenlo-
schung iiberpriift. Die Nachweise wurden eingefordert und vor Ort gepriift.

11.2 Akkreditierungsverfahren

Auch das Akkreditierungsverfahren war Anlass einer intensiven Uberprii-
fung beim Organisationskomitee der FuBiball WM. Dabei wurde die fiir
Sammelakkreditierungsantrige von Unternehmen und anderen Stellen daten-
schutzrechtlich geforderte Erklirung der Supervisoren (siehe 18. Bericht der
Landesregierung iiber die Tétigkeit der fiir den Datenschutz im nicht 6ffernt-
lichen Bereich in Hessen zustindigen Aufsichtsbehérden - Drs. 16/4752 -
Ziff. 11.2.2) auf deren Vollstindigkeit und richtige Unterzeichnung gepriift.
Stichprobenhafte Uberpriifungen fanden bei den jeweiligen Stellen statt und
fiihrten zu keiner Beanstandung. Dariiber hinaus erfolgte eine Beteiligung
der Datenschutzaufsichtsbehdrden und Landesdatenschutzbeauftragten ande-
rer Bundesldnder, damit diese entsprechende Vorortkontrollen in deren Zi-
standigkeitsbereich vornehmen konnten.

Hinsichtlich der im Frankfurter Stadion durchgefiihrten Uberpriifungen zum
Akkreditierungsverfahren wird ebenfalls auf die Darstellung im 35. Téatig-
keitsbericht des Hessischen Datenschutzbeauftragten - Drs. 16/6929, Ziff.
4.3 - verwiesen.

12. Tele- und Mediendienste
12.1 Unzulissige Inverssuche mit Platzhaltern auf einer Telefon-CD

Anlisslich der Uberpriifung eines auf einer CD enthaltenen &ffentlichen
Verzeichnisses von Fernsprechteilnehmern musste das Regierungsprasidium
Darmstadt feststellen, dass die Herausgeber der Telefon-CD die seit der
Novellierung des Telekommunikationsgesetzes (TKG) im Jahr 2004 nach §
105 Abs. 3 TKG zuldssige Inverssuche (Riickwértssuche nach Namen und
Anschrift des Teilnehmers bei bekannter Telefonnummer) um eine neue
Funktion erweitert hatten. Das Menii der CD bot die Moglichkeit, mittels
Platzhaltern (? oder *) auch bei nur teilweise bekannten Rufnummern eine
Suche iiber den Datenbestand der CD durchzufithren. Als Suchergebnis
wurde bei diesen so genannten Joker-Abfragen eine Liste mit Rufnummern
und ggf. auch mit den Anschriften aller Teilnehmer ausgeworfen, fiir die der
angegebene Suchbegriff zutraf.

Die Bewertung dieser neuen Funktion durch de Datenschutzaufsichtsbehor-
de war eindeutig. Das Angebot einer Inverssuche mit Platzhaltern (Jokerzei-
chen) fiir elektronische Teilnehmerverzeichnisse verstofit ggen geltendes
Datenschutzrecht. Anbieter einer Telefon-CD, die eine Suchfunktion der
Inverssuche mit Platzhaltern beinhaltet, verstofen gegen § 29 Abs. 4 i. V.
m. § 28 Abs. 5 BDSG, da die Verarbeitung oder Nutzung von iibermittelten
Daten einer strengen Zweckbindung unterliegt.

Der Ubermittlungszweck ergibt sich vorliegend aus § 47 Abs. 1 TKG. Tele-
kommunikationsunternehmen sind danach verpflichtet, unter Beachtung der
anzuwendenden datenschutzrechtlichen Regelungen jedem Unternehmen auf
Antrag Teilnehmerdaten zum Zwecke der Bereitstellung von offentlich zu-
ginglichen Telefonverzeichnissen zur Verfiigung zu stellen. Diese Daten
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diirfen aber nur zur Direkt- oder Inversauskunft nach § 105 TKG genutzt
werden. Nach dem Wortlaut des § 105 Abs. 3 TKG muss die Rufnummer
des gesuchten Teilnehmers bei der Inverssuche "bekannt" sein. Daraus folgt,
dass fiir die Inverssuche immer die vollstaindige Rufnummer vorliegen muss.
Diese Auffassung wird ergdnzend durch die Vorschrift des § 112 Abs. 1 Nr.
2 TKG gestiitzt, worin eine gesetzliche Regelung fiir die Inverssuche mit
Platzhaltern geschaffen wurde, welche diese den Sicherheitsbehdrden vorbe-
hilt. Im Ergebnis werden somit, wenn eine Inverssuche mit Platzhaltern
angeboten wird, die personenbezogenen Daten entgegen §§ 29 Abs. 4 i. V.
m. 28 Abs. 5 BDSG durch de Herausgeber des Telekommunikationsver-
zeichnisses verarbeitet und diese zweckfremde Verarbeitung an die Personen
ibermittelt, die die entsprechenden Verzeichnisse auf CDs erwerben. Die
Dateniibermittlung an diese Dritten erfolgte mangels einer gesetzlichen
Grundlage in unbefugter Weise und erfiillt damit den Tatbestand eirer -
zumindest fahrlidssig begangenen - Ordnungswidrigkeit nach § 43 Abs. 2 Nr.
5 BDSG.

Die Rechtsauffassung des Regierungsprdsidiums Darmstadt wurde von der
Arbeitsgruppe Telekommunikation, Tele- und Mediendienste bestitigt und
so mit den obersten Aufsichtsbehdrden der Bundeslinder fiir den Daten-
schutz im nicht 6ffentlichen Bereich abgestimmt. Da die Anbieter der Tele-
fon-CD sich dieser Rechtsauffassung nicht sofort anschlieBen wollten, wur-
den wegen des starken TKG-Bezugs des Sachverhalts auch der Bundesbeauf-
tragte fiir den Datenschutz und die Bundesnetzagentur um Stellungnahmen
gebeten, die nach § 115 Abs. 4 TKG als Aufsichtsbehorden fiir Telekommu-
nikationsanbieter zustindig sind. Beide Dienststellen stimmten mit der Da-
tenschutzaufsichtsbehorde tiberein, dass de Joker-Inverssuche den Rahmen
der durch das TKG gesetzten Zweckbindung iiberschreitet und daher unzu-
lassig ist.

Die Herausgeber der Telefon-CD konnten aber dennoch leider erst durch die
Androhung eines BuBgeldverfahrens nach § 43 Abs. 2 Nr. 5 BDSG umge-
stimmt werden und sagten zu, die Inverssuche mit Platzhaltern von kiinftigen
Telefonverzeichnis-CDs zu entfernen. Das Regierungsprisidium Darmstadt
wird diese Zusage anhand der im Handel befindlichen Telefon-CDs iiberprii-
fen.

12.2 Mangelnde Sorgfalt beim Versenden von E-Mails an einen gro-
Ben Empfingerkreis

Mehrfach wurden der Datenschutzaufsichtsbehdrde im Berichtsjahr von
Biirgerinnen und Biirgern empfangene E-Mails vorgelegt, in denen in den
offen lesbaren Adressierfeldern "An" oder "cc" die E-Mail-Adressen sdmtli-
cher Empfinger dieser Massen-E-Mails aufgefiihrt waren. Teilweise wurden
dabei hunderte von personenbezogenen E-Mail-Adressen offen lesbar ange-
geben. Diese Fille waren nicht branchen- oder themenspezifisch, sondern
betrafen den Newsletter-Versand eines Online-Shops genauso wie z. B. die
Zahlungserinnerungen eines PC-Versandhidndlers, die Fachinformationen
eines wissenschaftlichen Fordervereins und die Kundeninformationen eines
Telekommunikations-Providers.

In allen Féllen wurden die fiir den E-Mail-Versand verantwortlichen Stellen
darauf hingewiesen, dass das Auffithren der E-Mail-Adressen aller Empfin-
ger in den offen lesbaren Feldern "An" oder "cc" dazu fiihrt, dass alle diese
E-Mail-Adressen allen E-Mail-Empfangern bekannt gegeben werden. Aus
datenschutzrechtlicher Sicht handelte es sich dabei in jedem Einzelfall um
die Ubermittlung personenbezogener Daten, die jeweils nicht erforderlich
war, also ohne Rechtsgrundlage erfolgte und damit datenschutzrechtlich
unzuldssig war.

Zusitzlich werden ganz unabhéngig von der datenschutzrechtlichen Unzulds-
sigkeit solcher Ubermittlungen durch diese Adressiervarianten die E-Mail-
Adressen der Empfianger einer kaum einschitzbaren Gefihrdung durch
Schadprogramme ausgesetzt. Wenn z. B. auch nur ein einziger der E-Mail-
Empfianger nicht iliber einen aktuellen Virenschutz verfiigt, kann ein entspre-
chendes Schadprogramm auf seinem PC die mit der Massen- E-Mail {ibermit-
telten Daten zur eigenen Weiterverbreitung oder zur Filschung der Absen-
derangaben entsprechender Trojaner-E-Mails nutzen.
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Hinzu kommt noch die Gefahr, dass andere E-Mail-Empféanger die erhalte-
nen EMail-Adressen ebenfalls fiir unverlangte Werbe-E-Mails nutzen und
die hohe Zahl der eingehenden E-Mails zur Funktionsunfihigkeit eines E-
Mail-Accounts fithren kann. Z. B. erhielt in einem vom OLG Diisseldorf
entschiedenen Fall ein Rechtsanwalt in Folge des ersten E-Mail-Empfangs,
in der alle Empfanger im "An" offen erkennbar waren, innerhalb weniger
Tage noch ca. 2000 weitere unverlangte E-Mails, was das Gericht in seinem
Urteil vom 24.05.06 (Az.: I-15 U 45/06) auf das sorgfaltswidrige Verhalten
des urspriinglichen Versenders der Massen-E-Mail zuriickfiihrte.

Alle zur Stellungnahme zum dargestellten Sachverhalt aufgeforderten Unter-
nehmen erkliarten die unzuldssige Versendeform mit im Einzelfall aufgetre-
tenen menschlichen Fehlern. Die jeweiligen Mitarbeiter hétten die notwen-
dige Sorgfalt vermissen lassen und sich nicht an die durchaus existierenden
betrieblichen Vorgaben gehalten, MassenE-Mails nur als Blindkopie iiber
das Feld "bcc" oder iiber eigens dafiir angelegte nicht offen lesbare E-Mail-
Verteiler zu versenden. Alle Stellen sagten zu, ihre Mitarbeiter bzw. die
Mitarbeiter der fiir den EMail-Versand eingesetzten Dienstleistungsunter-
nehmen entsprechend zu schulen und so auch fiir die méglichen Probleme zu
sensibilisieren, die durch solche Versehen auftreten konnen.

Samtliche Vorfille wurden ausdriicklich beanstandet mit dem Hinweis, dass
die Einleitung eines BuBigeldverfahrens nach § 43 Abs. 2 Nr. 1 BDSG i. V.
m. § 9 OWiG gegen die Geschiftsfithrung des Unternehmens gepriift wer-
den wird, falls sich ein solcher Vorfall wiederholen sollte. Da sich alle be-
troffenen Stellen einsichtig zeigten und geeignete Mafinahmen einleiteten,
die hinreichend sicherstellen, dass solche Fehler kiinftig nicht mehr auftreten
werden, konnte die Datenschutzaufsichtsbehorde bislang auf buBgeldrechtli-
che Sanktionen verzichten.

Grundsétzlich gilt, dass sich EMails mit offen gelegten EMail-Adressen
oder fiir alle Empfanger offen lesbaren E-Mail-Verteilern nur fiir geschlos-
sene Benutzergruppen, z. B. innerhalb eines Unternehmens, eignen und
ansonsten nur als Blindkopie ("bcc") verschickt werden diirfen.

13. Werbewirtschaft
Kundenempfehlungsprogramm iiber das Internet

Mit der datenschutzkonformen Ausgestaltung von Kundene mpfehlungspro-
grammen hatte sich die Aufsichtsbehorde zu befassen, nachdem ein Kredit-
institut beabsichtigte, ein bereits bestehendes Verfahren zur Kundenwerbung
mit neuen Elementen zu beleben.

Bislang stellte das Unternehmen auf seiner Internetseite ein Farmular zur
Verfiigung, das sich Bankkunden ausdrucken konnten, um Personen aus
ihrem Bekanntenkreis als potentielle Neukunden zu empfehlen. Der Vor-
druck enthielt Angaben zum Empfehler, dessen Wunschpramie und die Kon-
taktdaten des Interessenten, wobei die Nennung der Telefonnummer freige-
stellt blieb. Durch Hinweise zu den Teilnahmebedingungen, zur Zweckbe-
stimmung der Datenerhebung, der Speicherdauer und zum Widerspruchs-
recht erfolgte eine umfassende Information der Interessenten, deren Zu-
stimmung zur Teilnahme am Empfehlungsprogramm schlieBlich durch Un-
terschrift bestitigt wurde.

Vorgesehen war nun, den Werbern die Moglichkeit zu geben, das Formular
direkt am PC auszufiillen und dem Kreditinstitut auf elektronischem Weg
zukommen zu lassen. Die Interessenten sollten spéter per Brief dariiber
informiert werden, dass sie als Kunde empfohlen wurden und eine Einla-
dung zu einem Beratungsgesprich erhalten. In dem Schreiben sollte auch ein
Datenschutzhinweis und ein Hinweis zum Widerspruchsrecht enthalten sein.

Bei der datenschutzrechtlichen Erorterung mit dem Kreditinstitut wurde
zundchst festgestellt, dass bei dem "Altverfahren" eine frithestmdgliche
Einbindung des Interessenten erfolgt und die Entscheidung, ob es iiberhaupt
zu einer Speicherung von personenbezogenen Daten kommt, beim Betroffe-
nen verbleibt, da die Verarbeitung erst durch eine Unterschrift legitimiert
wird. Damit wird dem in § 4 Abs. 2 BDSG normierten Grundsatz der Di-



Hessischer Landtag - 16. Wahlperiode - Drucksache 16/7646

31

rekterhebung Rechnung getragen und durch Kenntnis- und Mitwirkungsmog-
lichkeiten den betroffenen Personen ein transparentes Verfahren angeboten.

Das "Neuverfahren" lieB eine solch eindeutig giinstige Beurteilung aus -
tenschutzrechtlicher Sicht im Hinblick auf die Schutzwiirdigkeit der Interes-
sen Betroffener zunichst nicht mehr zu, da die Erhebung der Interessenten-
daten nunmehr ohne Mitwirkung der potentiellen Neukunden erfolgen sollte.

Nach § 4 Abs. 2 Satz 2 Nr. 1, 1. Alt. BDSG diirfen personenbezogene Da-
ten ohne Mitwirkung des Betroffenen nur erhoben werden, wenn eine
Rechtsvorschrift dies vorsieht. Als solche Rechtsvorschrift kam vorliegend
allenfalls § 28 Abs. 1 Satz 1 Nr. 2 BDSG in Betracht, wodurch die Verwen-
dung der Daten unter den Vorbehalt einer Interessenabwédgung zwischen den
berechtigten Interessen des Kreditinstitutes und den schutzwiir digen Interes-
sen der Betroffenen gestellt ist. Auch die alternativ heranziehbaren Regelun-
gen der §§ 4 Abs. 2 Satz 2 Nr. 2a und Nr. 2b BDSG fiihren bei Vorliegen
der dort genannten Voraussetzungen zu einer solchen Interessenabwégung.

Die Aufsichtsbehorde sah die Belange der zu Bewerbenden zunichst darin
tangiert, dass diese nicht mehr in das Verfahren eingebunden sind und mit
Erhalt des ersten Werbeschreibens bereits "vor vollendete Tatsachen gestellt
werden." Weiterhin wird der gemeldete Interessent gezwungen, der Speiche-
rung seiner Daten aktiv zu widersprechen (opt-out-Losung), worin eine
deutliche Erschwernis zu Lasten des Beworbenen gegeniiber der aktuellen
Variante zu sehen ist.

Allerdings war aus Sicht des Betroffenen positiv zu verzeichnen, dass die
erstmalige Kontaktaufnahme nicht telefonisch bzw. per E-Mail, sondern auf
postalischem Wege vorgesehen ist. Damit konnte das Verfahren noch in die
Nihe einer "herkommlichen" Direktwerbung eingeordnet werden.

Fiir eine positive Beurteilung des "Neuverfahrens" wurde das Vorliegen
folgender Rahmenbedingungen als erforderlich betrachtet:

Zunichst diirfen nur Adressdaten im Sinne des § 28 Abs. 3 Satz 1 Nr. 3
BDSG ("Listenprivileg") erhoben werden. Angaben zu Telefonnummer,
Fax-Nummer und EMail-Adresse werden nicht abgefragt, auch nicht mit
einer Kennzeichnung als "freiwillige Daten". Beabsichtigte "Nachfassaktio-
nen" gegeniiber potentiellen Neukunden miissen sich im Rahmen der bran-
cheniiblichen Praxis bewegen und diirfen keinesfalls iiber zuvor ermittelte
Telefonnummern, Fax-Nummern oder E-Mail-Adressen erfolgen.

Weiterhin ist sicherzustellen, dass die Betroffenen auf eine fiir sie komfor -
table Weise Widerspruch einlegen konnen, auch telefonisch, und dieser
umgehend beriicksichtigt und dokumentiert wird. Durch Einrichtung einer
Sperrdatei ist auszuschlieBen, dass es zu einer erneuten Ansprache im Rah-
men der Kundenempfehlung kommen kann. In der Praxis sind Fille denk-
bar, bei denen verschiedene Empfehler eine Person als Interessenten "mel-
den" - hier muss ein einziger Widerspruch ausreichen, um weitere Werbe-
aktivititen im Vorfeld unterbinden zu kdnnen.

Das Unternehmen sagte zu, diese Vorgaben bei der Entwicklung der "Onli-
ne-Empfehlung" zu beriicksichtigen.

14. Videoiiberwachung
Betreuung pflegebediirftiger Personen

Die Aufsichtsbehorde wurde um Beratung zu einem Konzept gebeten, das
die Videobeobachtung pflegebediirftiger Menschen vorsieht.

Allein lebende pflegebediirftige Menschen miissen oftmals relativ frith in
einem Pflegeheim untergebracht werden, wenn die Betreuung, die zusitzlich
zu den Besuchen durch den Pflegedienst notwendig ist, durch Angehorige
oder Freunde und Bekannte nicht mehr geleistet werden kann. Ein
Diensteanbieter entwickelte daher ein Konzept, das in Zusammenarbeit mit
dem jeweiligen Pflegedienst dem Pflegebe diirftigen ermdglichen soll, langer
in seiner gewohnten Umgebung zu verbleiben.
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Hierbei soll iiber Videokameras, die in der Wohnung des Pflegebediirftigen
installiert werden, eine "Fernbetreuung" durch den Pflegedienst zusitzlich
zu der vor Ort vorgenommen Betreuung erfolgen. Die nétige Hard- und
Software wird dabei von dem Diensteanbieter dem jeweiligen Pflegedienst
zur Verfiigung gestellt, welcher die Betreuung per Video dann dem Pflege-
bediirftigen anbietet. Zusammen mit dem Pflegebediirftigen und dessen An-
gehorigen wird hierbei in einem Betreuungsplan schriftlich festgelegt, in
welchen Zeitrdumen die Beobachtung erfolgt und wo die Kameras installiert
werden. AuBerdem wird ein so genannter Eskalationsplan erstellt. Hierin
wird geregelt, welche MaBnahmen, z. B. telefonische Verstindigung von
Angehorigen, Alarmierung eines Arztes, getroffen werden sollen, wenn
wahrend der Beobachtung eine Verschlechterung des Gesundheitszustands
festgestellt wird.

Die Kameras werden entsprechend der vertraglichen Festlegung zwischen
Pflegedienst und Pflegebediirftigem in der Wohnung des Betreuten ange-
bracht. Die Betreuung erfolgt zentral durch dem Betreuten bekannte Pfleger,
welche iiber Bildschirme mehrere Betreute gleichzeitig beobachten. Zwi-
schen den einzelnen Besuchen des Pflegedienstes ist es so moglich, gesund-
heitliche Verdnderungen frithzeitig zu erkennen. Auch hat der Pflegebediirf-
tige die Moglichkeit, sich in einem Notfall oder mit der Mitteilung, dass er
die Kameras fiir einen bestimmten Zeitraum deaktivieren wird, telefonisch
mit den Betreuern in Verbindung zu setzen.

Wichtig ist aus datenschutzrechtlicher Sicht, dass die Einwilligung in die
Beobachtung durch den Betroffenen selbst erfolgt, die Betreuung jederzeit
vom Betroffen unterbrochen und auch kurzfristig ganz beendet werden kann.
In bestimmten Zeitabstinden oder bei einer Verschlechterung des Gesund-
heitszustands muss iiberpriift werden, ob der Betroffene noch iiber ausrei-
chende Einsichts- und Entscheidungsfahigkeit verfiigt, um die Einwilligung
ggf. widerrufen zu konnen, da ansonsten das Recht auf informationelle
Selbstbestimmung nicht gewahrt ist. Besucher miissen durch einen schriftli-
chen Hinweis im Eingangsbereich der Wohnung auf die Videoiiberwachung
aufmerksam gemacht werden. Es ist dafiir Sorge zu tragen, dass die Uber-
tragung der Daten durch einen VPN -Tunnel gegen den Zugriff Dritter g-
schiitzt wird (Ein Virtuelles Privates Netzwerk (VPN) ist ein Computernetz,
das zum Transport privater Daten ein offentliches Netzwerk, z. B. das In-
ternet, nutzt. Der VPN-Tunnel gewihrleistet, dass Daten wie in einem loka-
len Netzwerk ausgetauscht werden kdnnen. Dazu wird die Verbindung iiber
das offentliche Netzwerk verschliisselt). Die Bildschirme diirfen mr nach
Eingabe von Benutzernamen und Passwort verfiigbar sein und eine Speiche-
rung von Bilddaten nur soweit noétig erfolgen. Die visuellen Daten darf nur
der Pflegedienst erhalten und personenbezogene Daten diirfen vom
Diensteanbieter nur zu Abrechungszwecken verwendet werden. Wenn Leis-
tungen durch einen Kooperationspartner erfolgen, hat der Pflegedienst den
Betroffenen darauf hinzuweisen. Die technische Sicherheit hat sich an den
Vorgaben des Grundschutzhandbuchs des Bundesamtes fiir die Sicherheit in
der Informationstechnik (BSI) zu orientieren und sollte von einer hierfiir
anerkannten Priifstelle gepriift und attestiert werden.

Der Dienstanbieter legte der Aufsichtsbehorde Entwiirfe der notwendigen
Vertrage und Einwilligungserkldrungen vor, die nach MaBgabe der Auf-
sichtsbehorde abgedndert wurden. Unabhingig von der datenschutzrechtli-
chen Priifung erfol gt noch eine Priifung nach ethischen Gesichtspunkten, u.
a. unter Beteiligung des Hessischen Sozialministeriums. Jedenfalls bis zum
Abschluss dieser Priifung darf die Einwilligung von Betroffenen nicht durch
die Einwilligung eines Vormunds ersetzt werden.

15. Sonstiges
15.1 Kinderbetreuung nur gegen Personalausweisnummer?

Auf wenig Verstindnis stieB bei einem Elternpaar, dass fiir die Kinder-
betreuung in einem groBen Mobelhaus neben den Adressdaten und dem
Alter des Kindes auch die Personalausweisnummer eines Elternteils {iber ein
Formular erhoben wurde. Da die Betroffenen der Gefahr eines Missbrauchs
der Personalausweisdaten vorbeugen wollten und generell die Erforderlich-
keit der Erhebung in Frage stellten, machten sie die Aufsichtsbehdrde auf
den Sachverhalt aufmerksam.
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Vor einer Bewertung des Sachverhalts anhand der Vorschriften des BDSG
war zundchst zu priifen, ob die Erhebung und Verarbeitung der Personal-
ausweisnummer nach dem Personalausweisgesetz (PersAuswG) zuléssig ist.
Nach § 4 PersAuswG darf der Personalausweis auch im nicht 6ffentlichen
Bereich als Ausweis- und Legitimationspapier benutzt werden, wobei die
Seriennummer nicht in einer Weise verwendet werden darf, dass mit ihrer
Hilfe ein Abruf personenbezogener Daten aus Dateien oder eine Verkniip-
fung von Dateien mdglich ist. Der Gesetzgeber wollte die Gefahr einer
Nutzung der Seriennummer des Ausweises als eindeutige Personenkennziffer
ausschliefen. Aus der Stellungnahme des Mobelhauses ging hervor, dass die
erhobenen Daten allerdings nicht automatisiert verarbeitet werden. Die For-
mulare wiirden nach Abwicklung der Betreuung noch bis zu sechs Monate
lang archiviert und dann vernichtet. Fiir statistische Zwecke erfolge lediglich
eine PC-gestiitzte Auswertung ohne Personenbezug im Hinblick auf die
Anzahl der betreuten Kinder und die Zeiten, zu welchen diese angenommen
und wieder abgeholt wiirden. Die Personalausweisnummer diene ausschlief -
lich dazu, den Erziehungsberechtigten eindeutig zu identifizieren. Ein Abru-
fen des Datensatzes anhand der Personalausweisnummer bzw. eine Verwen-
dung der Nummer als Ordnungsmerkmal sei in Ermangelung einer entspre-
chenden Verarbeitung nicht méglich. Unter diesen Voraussetzungen konnte
das Erheben der Personalausweisnummer als mit dem PersAuswG vereinbar
erachtet werden.

Aus datenschutzrechtlicher Sicht darf eine Erhebung personenbezogener
Daten nur in dem jeweils erforderlichen Umfang erfolgen. Nach § 28 Abs. 1
Nr. 1 BDSG ist eine Datenerhebung, -verarbeitung und -nutzung fiir eigene
Geschiftszwecke zuldssig, wenn diese der Zweckbestimmung eines Ver-
tragsverhdltnisses oder vertragsdhnlichen Vertrauensverhiltnisses mit dem
Betroffenen dient.

Auch wenn die angebotene Kinderbetreuung nicht "eigentlicher Geschifts-
zweck" eines Mobelhauses ist, wird dieser Service doch fiir eigene gewerb-
liche Zwecke angeboten. Der Kundschaft soll ein bequemeres Einkaufen
ermdglicht werden, wovon man sich eine Steigerung des Absatzes und hohe -
re Akzeptanz des Unternehmens erhofft. Das Betreuen der Kinder erfolgt
dabei im Rahmen eines Vertragsverhéltnisses, das der Kunde durch Anmel-
dung des Kindes mit dem Mdobelhaus abschliefit.

Soll sich die Verarbeitung der Daten auf die Regelung des § 28 Abs. 1
BDSG stiitzen konnen, bedarf es eines unmittelbaren sachlichen Zusammen-
hangs zwischen der beabsichtigten Verwendung und dem konkreten Ver-
tragszweck. Dies war bei dem zu bewertenden Sachverhalt gegeben, da die
Personalausweisnummern ausschlieBlich zur reibungslosen "Abwicklung”
der Beaufsichtigung verarbeitet werden.

Weiterhin muss sich die verantwortliche Stelle auf die Verwendung der fiir
den konkreten Vertragszweck objektiv dienlichen Daten beschrinken. Wel-
che Daten im Einzelnen verarbeitet werden diirfen, ldsst sich dabei nicht
abstrakt angeben. In Betracht kommt grundsitzlich eine Verwendung aller
fiir den Abschluss und die Erfiillung eines Vertragsverhiltnisses bendtigten
Angaben, was dann im Einzelfall zu priifen ist.

Zur "Erfiillung" gehort im Fall der Kinderbetreuung zweifelsfrei, dass das
Kind nach Beendigung des Aufenthalts wieder in die Obhut der Person ge-
langt, die das Kind "abgegeben" hat. Fraglich ist jedoch, ob dazu auch das
Erfassen der Personalausweisnummer erforderlich ist.

Das Mobelhaus teilte dazu mit, dass bis zum Jahr 2005 ein anderes Kon-
trollverfahren praktiziert worden sei, das folgende Elemente enthielt: Unter-
schrift der Begleitperson, ein gemeinsamer Stempel mit individuellem Sym-
bol- und Nummerncode. Zur Anderung des Verfahrens habe man sich ernt-
schieden, da im Rahmen einer Reportage iiber familienfreundliche Mdbel-
hiuser von einer Rundfunkanstalt ein Bericht iiber deren Kinderbetreuungs-
einrichtung erstellt worden sei. Dabei hitte ein Reporter testweise "einen
flichtigen Bekannten" an Stelle des "richtigen Vaters" zum Abholen eines
betreuten Kindes "geschickt" mit dem Ergebnis, dass der Junge unberechtig-
terweise herausgegeben worden sei. Eine interne Priifung des Vorfalls habe
ergeben, dass eine groBe Ahnlichkeit zwischen den beiden Unterschriften
bestanden habe. Weiterhin sei es zu mehreren Vorfillen gekommen, die auf
Kinderhandel hinwiesen. Offensichtlich wiirden Bandenmitglieder die Eltern
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bei der Abgabe ihrer Kinder beobachten, sich Namen und Adressen merken
und dann versuchen, unter Nutzung dieser Angaben und oft auch manipu-
lierter Ausweisdokumente, die Kinder abzuholen. Dabei sei eine blofie Kon-
trolle des Lichtbilds wenig hilfreich, da bei den Bandenfillen das Lichtbild
eindeutig den Abholenden zeige. Der Name werde - wie dargestellt - bei der
Abgabe herausgefunden und sei daher kein sicheres Abgrenzungsmerkmal;
dhnliches gelte fiir die Adresse.

Als Alternative - zur Verwendung der Personalausweisnummer - fertigen
andere Mobelhduser ein Foto der Begleitperson, wobei durch interne Rege-
lungen festgelegt wurde, dass nur derjenigen Person das Kind iibergeben
werden darf, die auf dem gespeicherten Bild erkennbar ist; zusatzlich erfolgt
auch hier eine Sicherung durch ein Armband mit Kontrollabschnitt.

Bei Vergleich beider Verfahren war festzustellen, dass beide geeignet sind,
die Begleitpersonen zuverldssig zu identifizieren. Nach der Argumentation
des von der Beschwerde betroffenen Mdbelhauses sei deren Kontrolle dann
sicherer, wenn sich Personen zum Verwechseln dhnlich sehen.

Aus den von Seiten der Mobelhduser gegebenen Informationen liefl sich
erkennen, dass eine vollig sichere Abwicklung der Betreuungen ausschlief-
lich anhand von Adresse, Unterschrift und Kontrollarmband nicht moglich
ist und es einer zusitzlichen Information (Foto oder Personalausweisnum-
mer) bedarf. Beide Verarbeitungen tangieren das Recht auf informationelle
Selbstbestimmung der Betroffenen, wobei die verschiedenen MafBnahmen
sicherlich individuell unterschiedlich wahrgenommen werden. Zweifellos
empfinden es einige Personen als storender, fotografiert zu werden und das
eigene Bild gespeichert zu wissen.

Unter Wiirdigung der von Seiten des Mobelhauses vorgetragenen Gesichts-
punkte - insbesondere der Gefahrdungslage - wurde es aus datenschutzrecht-
licher Sicht prinzipiell fiir zuldssig und auch erforderlich eingeschétzt, durch
Erhebung und Verarbeitung der Personalausweisnummer das Identifikations-
verfahren zu optimieren. Insbesondere bei hohem Andrang bei der Kinder-
betreuung wurde eine Gefahr von Fehlleistungen des dort titigen Personals
erkannt. Der Vergleich der Personalausweisnummer stellt eine relativ siche-
re Moglichkeit dar, um Fehler zu vermeiden. Allerdings muss sichergestellt
sein, dass die Daten nur entsprechend ihrer Zweckbestimmung verwendet
und danach geloscht werden.

Im konkreten Fall war dies - nach entsprechender Beratung durch die Auf-
sichtsbehorde, die auch eine datenschutzfreundlichere Gestaltung des Auf-
nahmeformulars und eine Verringerung der Aufbewahrungsdauer auf maxi-
mal drei Monate mit sich brachte - letztlich gewahrleistet.

15.2 Pflegedaten auf Tour

Offenbar aus Unachtsamkeit lieB die Mitarbeiterin eines ambulanten Pflege-
dienstes einen aufgeschlagenen Ordner auf dem Beifahrersitz ihres Einsatz-
fahrzeuges liegen. Passanten fiel auf, dass bei einem Blick durch die Seiten-
scheibe des abgestellten PKW der eingeheftete Tagesplan mit Informationen
zu den zu besuchenden Pflegebediirftigen studiert werden konnte. Durch vor
Ort aufgenommene Digitalbilder hielten die Passanten dies eindrucksvoll
fest. Da - bei allem Verstindnis fiir Termindruck und hohe Beanspruchung
des Pflegepersonals - nicht hingenommen werden kann, dass sensible Daten
dieser Art Dritten zur Kenntnis gelangen, wurde die Leiterin des Pflege-
dienstes auf die bestehenden datenschutzrechtlichen Bestimmungen aufmerk-
sam gemacht. Diese bedauerte den Vorfall sehr und versicherte, die Mitar-
beiterinnen fiir die datenschutzrechtliche Problematik zu sensibilisieren.

Wiesbaden, 20. August 2007
Der Hessische Ministerprésident: Der Hessische Minister des

Innern und fiir Sport:
Koch Bouffier



