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Keine heimliche Online-Durchsuchung privater Computer
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deckte ErmittlungsmaBnahmen

Elektronischer Einkommensnachweis muss in der Verfiigungsmacht der Betroffenen bleiben

Anonyme Nutzung des Fernsehens erhalten!

GUTE ARBEIT in Europa nur mit gutem Datenschutz
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Abkiirzungsverzeichnis

a.E.

ABI.
ABIEG
Abs.

Alt.

AO

AOK
BAf6G
BDSG
BGBI.
BGH
BGHZ
BKA
BND
BNetzA
BRDrucks.
BrDSG
BSI
BTDrucks.
BVerfG
BVerfGE
BVerwG
BVerwGE
BWG
bzgl.

BZR
BZSt
bzw.

CAN

ELENA
ElsterLohn
etc.

EU
EUROPOL
evtl.

ff.
FreiziiG/EU
GEZ

GG

gef.

GK

GNU
GmuPG
grds.
GVBI.
GVU

HBG

HBS

HCC
HDSB
HDSG
HessVGH

am Ende

Amtsblatt des Hessischen Kultusministeriums
Amtsblatt der Europdischen Gemeinschaften

Absatz

Alternative

Abgabenordnung

Allgemeine Ortskrankenkasse
Bundesausbildungsforderungsgesetz
Bundesdatenschutzgesetz

Bundesgesetzblatt

Bundesgerichtshof

Sammlung der Entscheidungen des BGH in Zivilsachen
Bundeskriminalamt

Bundesnachrichtendienst

Bundesnetzagentur

Bundesratsdrucksache

Bremisches Datenschutzgesetz

Bundesamt fiir Sicherheit in der Informationstechnik
Bundestagsdrucksache

Bundesverfassungsgericht

Sammlung der Entscheidungen des Bundesverfassungsgerichts
Bundesverwaltungsgericht

Entscheidungssammlung des Bundesverwaltungsgerichts
Bundeswahlgesetz

beziiglich

Bundeszentralregister

Bundeszentralamt fiir Steuern

beziehungsweise

Controller Area Network

Compact Disk

Central Interdisciplinary Medicare System

Content Management System

Computer und Recht

das heiBt

dieses Jahres

In der hessischen Landesverwaltung eingesetztes DV-System zum Do-
kumentenmanagement

Die offentliche Verwaltung

Drucksache

Datenverarbeitung

Deutsches Verwaltungsblatt

Digital Versatile Disc

Durchfithrungsverordnung

Event Data Recorder

Europiische Gemeinschaft

Elektronische Einkommensnachweise

Elektronische Steuererklarung - Elektronische Lohnsteuerbescheinigung -
et cetera

Europiische Union

Europiisches Polizeiamt

eventuell

fortfolgende/r/s

Gesetz iiber die allgemeine Freiziigigkeit von Unionsbiirgern
Gebiihreneinzugszentrale

Grundgesetz

gegebenenfalls

Gemeinsame Kontrollinstanz

GNU is not Unix (Akronym)

GNU Privacy Guard (Verschliisselungssoftware)
grundsitzlich

Gesetz- und Verordnungsblatt fiir das Land Hessen
Gesellschaft zur Verfolgung von Urheberrechtsverletzungen
Hessisches Beamtengesetz

Hessische Beziigestelle

Hessisches Competence Center

Der Hessische Datenschutzbeauftragte

Hessisches Datenschutzgesetz

Hessischer Verwaltungsgerichtshof
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HGO
HGo6GD
HKHG
HKM
HLB
HLKA
HLUG
HMDF
HMDIS
HMDJ
HMG
HMWK
HMWVL
HR
HSchulG
HSL
HSM
HSOG
HStiftG
HStubeiG
HTML
https
HUIG
HVG
HZD
i.d.F.
i.d.R.
1.S.d.
i.S.v.
1.V.m.
IFG
IMSI
ISO

IT

JVA
KDW
Kfz
KWG
LFV
LG

LIN
Lkw
LTDrucks.
LUSD
LWG
m.E.
MAD
MDK
MeldeDiVO
MMR
MOST
MP3
MPEG
NADIS
NIW
NStZ-RR
NVwZ
0.g8.
OASIS
OCSP
OSCI
PAYD
PC
PDF/A
PGP
PKI
PKPL
Pkw
PPP
PStRG

Hessische Gemeindeordnung

Gesetz tliber den oOffentlichen Gesundheitsdienst
Hessisches Krankenhausgesetz

Hessisches Kultusministerium

Hessische Landesbahn

Hessisches Landeskriminalamt

Hessisches Landesamt fiir Umwelt und Geologie
Hessisches Ministerium der Finanzen

Hessisches Ministerium des Innern und fiir Sport
Hessisches Justizministerium

Hessisches Meldegesetz

Hessisches Ministerium fiir Wissenschaft und Kunst
Hessisches Ministerium fiir Wirtschaft, Verkehr und Landwirtschaft
Hessischer Rundfunk

Hessisches Schulgesetz

Hessisches Statistisches Landesamt

Hessisches Sozialministerium

Hessisches Gesetz iiber die 6ffentliche Sicherheit und Ordnung
Hessisches Stiftungsgesetz

Hessisches Studienbeitragsgesetz

Hypertext Markup Language

Hypertext Transfer Protocol Secure

Hessisches Umweltinformationsgesetz

Hessisches Vermessungsgesetz

Hessische Zentrale fiir Datenverarbeitung

in der Fassung

in der Regel

im Sinne des/der

im Sinne von

in Verbindung mit

Gesetz zur Regelung des Zugangs zu Informationen des Bundes
International Mobile Subscriber Identity
International Organization for Standardization
Informationstechnik

Justizvollzugsanstalt

Kultus-Data-Warehouse

Kraftfahrzeug

Kommunalwahlgesetz

Landesamt fiir Verfassungsschutz

Landgericht

Local Interconnect Network, Master-Slave
Lastkraftwagen

Landtagsdrucksache

Lehrer- und Schiiler-Datenbank

Landeswahlgesetz

meines Erachtens

Militdrischer Abschirmdienst

Medizinischer Dienst der Krankenversicherung
Meldedateniibermittlungsverordnung

MultiMedia und Recht

Media Oriented System Transport

MPEG-1 Layer 3 (Verfahren zur Audiodatenkompression)
Moving Picture Experts Group (Standards fiir Video- und Audiodaten)
Nachrichtendienstliches Informationssystem

Neue Juristische Wochenschrift

Neue Zeitschrift fiir Strafrecht-Rechtsprechungs-Report Strafrecht
Neue Zeitschrift fiir Verwaltungsrecht

oben genannte/r/s

Overall Analysis System for Intelligence and Support
Online Certificate Status Protocol

Online Services Computer Interface
Pay-as-you-drive

Personalcomputer

Portable Document Format/Archiv

Pretty Good Privacy (Verschliisselungssoftware)
Public Key Infrastruktur

Personalkostenplanung

Personenkraftwagen

Public Private Partnerships

Gesetz zur Reform des Personenstandsrechts
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RDV
resp.

RFC
RGebStV
RP

S.

S.
SachsVBI.

SAP R/3 HR

SDU
SGB

SID
SigG

SIS

sog.

SpD

SPF
SQL
SSL

StA
StAnz.
Steuer-ID
StGB
StPO
StVG
StvO
StVollzG
T™G
TPStV
TTCAN
u.A

u.a.

u.U.
UDS
USB
VAH
VBIBW
VERONICA
VerfGH
VerfSchG
VGH
VN
VNC
XML
z.B.
ZDA
ZEVIS
Ziff.
ZPO

Recht der Datenverarbeitung

respektive

Request for Comments
Rundfunkgebiihrenstaatsvertrag
Regierungsprésidium

siche

Seite

Séachsisches Verwaltungsblatt

In der Hessischen Landesverwaltung eingesetztes DV-System zur Perso-
naldatenverarbeitung

Schengener Durchfiihrungsiibereinkommen
Sozialgesetzbuch

Schiiler-Individual-Datei

Signaturgesetz

Schengener Informationssystem
sogenannte

Sozialpsychiatrischer Dienst

Sender Policy Framework

Structured Query Language

Secure Socket Layer

Staatsanwaltschaften

Staatsanzeiger fiir das Landes Hessen
Steueridentifikationsnummer
Strafgesetzbuch

Strafprozessordnung
StraBenverkehrsgesetz
StraBenverkehrsordnung
Strafvollzugsgesetz

Telemediengesetz

Technische Personenstandsverordnung
Time Triggered Controller Area Network
und Ahnliches

unter anderem

unter Umsténden

Unfalldatenspeicher

Universal Serial Bus (Schnittstelle bei Geriten)
Vorldufige Anwendungshinweise
Verwaltungsblitter fiir Baden-Wiirttemberg
Vehicle Event Recording based on Intelligent Crash Assessment
Verfassungsgerichtshof
Verfassungsschutzgesetz
Verwaltungsgerichtshof

Vereinte Nationen

Virtual Network Computing

Extensible Markup Language

zum Beispiel

Zertifizierungsdiensteanbieter

Zentrales Verkehrsinformationssystem
Ziffer

Zivilprozessordnung
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Register der Rechtsvorschriften

AO

AufenthG

BDSG

BKAG

BWG

DV-VerbundG

EG-Beschluss 2007/533/J1

EG-Datenschutzrichtlinie

EG-Richtlinie 2006/24/EG

EG-Verordnung Nr. 1986/2006

EG-Verordnung Nr. 1987/2006

EUROPOL-Abkommen

EU-Signaturrichtlinie

FreiziigG/EU

GG

HandwO

HBG

Abgabenordnung 1977 vom 16. Mirz 1976 (BGBI. I S. 613), zuletzt gedn-
dert durch Art. 3 des Gesetzes vom 21. Dez. 2007 (BGBI. I S. 3198)

Gesetz iliber den Aufenthalt, die Erwerbstétigkeit und die Integration von
Ausliandern im Bundesgebiet (Aufenthaltsgesetz) vom 30. Juli 2004
(BGBI. I S. 1950), zuletzt gedndert durch Art. 1 des Gesetzes vom
19. Aug. 2007 (BGBI. I S. 1970)

Bundesdatenschutzgesetz i.d.F. der Bekanntmachung vom 14. Jan. 2003
(BGBI. I S. 66), zuletzt gedndert durch Art. 1 des Gesetzes vom
22. Aug. 2006 (BGBI. I S. 1970)

Gesetz iiber das Bundeskriminalamt und die Zusammenarbeit des Bundes
und der Lander in kriminalpolizeilichen Angelegenheiten (Art. 1 des Geset-
zes liber das Bundeskriminalamt und die Zusammenarbeit des Bundes und
der Lénder in kriminalpolizeilichen Angelegenheiten) (Bundeskriminalamt-
gesetz - BKAG) vom 7. Juli 1997 (BGBI. I S. 1650), zuletzt geindert durch
Art. 7 des Gesetzes vom 21. Dez. 2007 (BGBI. I S. 3198)

Bundeswahlgesetz i.d.F. vom 23. Juli 1993 (BGBI. I S. 1288, 1594), zuletzt
gedndert durch Art. 5 der Verordnung vom 31. Okt. 2006 (BGBI. I S. 2407)

Datenverarbeitungsverbundgesetz i.d.F. vom 4. Apr. 2007 (GVBI. I S. 258)

Beschluss 2007/533/J1 des Rates der Europdischen Union vom 12. Juni
2007 Einrichtung, Betrieb und die Nutzung des Schengener Informati-
onssystems der zweiten Generation (SIS II) (ABIEG 2007/L 205/63)

Richtlinie 95/46/EG des Europidischen Parlaments und des Rates zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr vom 24. Okt. 1995 (ABIEG
1995/L 281/31)

Richtlinie 2006/24/EG des Européischen Parlaments und des Rates iiber die
Vorratsspeicherung von Daten, die bei der Bereitstellung 6ffentlich zugéng-
licher elektronischer Kommunikationsdienste oder offentlicher Kommunika-
tionsnetze erzeugt oder verarbeitet werden vom 15. Mérz 2006 und zur
Anderung der Richtlinie 2002/58/EG, (ABIEG 2006/L 105/54)

Verordnung (EG) Nr. 1986/2006 des Europdischen Parlaments und des
Rates vom 20. Dez. 2006 iiber den Zugang von fiir die Ausstellung von
Kfz-Zulassungsbescheinigungen zustindigen Dienststellen der Mitglied-
staaten des Schengener Informationssystems der zweiten Generation
(SIS II) (ABIEG 2006/L 381/1)

Verordnung (EG) Nr. 1987/2006 vom 20. Dez. 2006 des Européischen
Parlaments und des Rates iiber die Einrichtung, den Betrieb und die
Nutzung des Schengener Informationssystems der zweiten Generation
(SIS II) (ABIEG 2006/L 381/4)

Ubereinkommen auf Grund von Art. 31 des Vertrags iiber die Européi-
sche Union iber die Errichtung eines Européischen Polizeiamts
(EUROPOL-Ubereinkommen) vom 26. Juli 1995 (BGBIL. II 1997
S. 2150); gedndert durch Protokoll vom 30. Nov. 2000 (BGBI. II 2002
S. 2138), Protokoll vom 28. Nov. 2002 (BGBI. II 2004 S. 83) sowie
Protokoll vom 27. Nov. 2003 (BGBI. II 2006 S. 252)

Richtlinie 1999/93/EG des Europiischen Parlaments und des Rates vom
13. Dez. 1999 iiber gemeinschaftliche Rahmenbedingungen fiir elektro-
nische Signaturen (ABIEG 2000/L 13/12)

Gesetz iiber die allgemeine Freiziigigkeit von Unionsbiirgern vom
30. Juli 2004 (BGBI. I S. 1950); zuletzt gedndert durch Gesetz vom
7. Dez. 2006 (BGBI. I S. 2814)

Grundgesetz fiir die Bundesrepublik Deutschland vom 23. Mai 1949
(BGBIL. I S. 1), zuletzt gedndert durch Gesetz vom 28. Aug. 2006
(BGBI. I S. 2034)

Gesetz zur Ordnung des Handwerks (Handwerksordnung) i.d.F. der
Bekanntmachung vom 24. Sept. 1998 (BGBI. I S. 3074, berichtigt
BGBI. 20061 S. 2095), zuletzt gedndert durch Art. 9a des Gesetzes
vom 7. Sept. 2007 (BGBI. I S. 2246)

Hessisches Beamtengesetz in der Fassung vom 11. Jan. 1989 (GVBI. I
S. 25), zuletzt geindert durch Art. 4 des Gesetzes vom 5. Juli 2007
(GVBL. IS. 378)
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HDSG

HGO

HGO6GD
HKHF

HMG

HschulG

HSOG

HStftG
HStubeiG

HSUG

HUIG

HVG

IFG
Kindergesundheitsschutz-Gesetz
KWG

LWG

MeldDUVO

Pflichtstundenverordnung

Priimer Vertrag

PStRG

RGebStV

SDU

Hessisches Datenschutzgesetz in der Fassung vom 7. Jan. 1999 (GVBI. I
S. 98)

Hessische Gemeindeordnung i.d.F. vom 1. Apr. 2005 (GVBI. I S. 142),
zuletzt gedndert durch Gesetz vom 15. Nov. 2007 (GVBL. I S. 757)

Hessisches Gesetz tiiber den oOffentlichen Gesundheitsdienst vom
28. Sept. 2007 (GVBL. I S. 659)

Gesetz zur Weiterentwicklung des Krankenhauswesens in Hessen (Hessi-
sches Krankenhausgesetz 2002 - HKHG) vom 6. Nov. 2002 (GVBI. S. 662)

Hessisches Meldegesetz i.d. Neufassung vom 10. Mérz 2006 (GVBL. I S. 66)

Hessisches Schulgesetz i. d. F. vom 14. Juni 2005 (GVBI. I S. 442),
zuletzt gedndert durch Gesetz vom 13. Juli 2006 (GVBL. I S. 386)

Hessisches Gesetz iiber die offentliche Sicherheit und Ordnung i.d.F.
vom 14. Jan. 2005 (GVBI. I S. 14), zuletzt gedndert durch Gesetz vom
28. Sept. 2007 (GVBL. I S. 634)

Hessisches Stiftungsgesetz vom 4. April 1966 (GVBI. I S. 77), zuletzt
gedndert durch Gesetz vom 6. Sept. 2007 (GVBI. I S. 546)

Hessisches Studenbeitragsgesetz vom 16. Okt. 2006 (GVBI. I S. 512)

Hessisches Sicherheitsiiberpriifungsgesetz vom 28. Sept. 2007 (GVBI. 1
S. 623)

Hessisches Umweltinformationsgesetz vom 14. Dez. 2006 (GVBI. 1
S. 659)

Hessisches Gesetz iiber das Liegenschaftskataster und die Landesver-
messung (Hessisches Vermessungsgesetz) vom 2. Okt. 1992 (GVBI. I
S. 453), zuletzt gedndert durch Art. 4 des Gesetzes vom 20. Dez. 2005
(GVBL. I S. 506)

Gesetz zur Regelung des Zugangs zu Informationen des Bundes (Infor-
mationsfreiheitsgesetz) vom 5. Sept. 2005 (BGBI. I S. 2722)

Hessisches Gesetz zur Verbesserung des Gesundheitsschutzes fiir Kinder
vom 14. Dez. 2007 (GVBI. I S. 856)

Hessisches Kommunalwahlgesetz i.d.F. vom 1. April 2005 (GVBL. I
S. 197)

Gesetz iiber die Wahlen zum Landtag des Landes Hessen (Landeswahl-
gesetz) i.d.F. vom 28. Dez. 2005 (GVBI. I S. 110, 439)

Verordnung iiber regelmiBige Dateniibermittlungen der Meldebehdrden
(Meldedateniibermittlungsverordnung) i.d.F. vom 24. Sept. 1990
(GVBI. I S. 587, 590, 749), zuletzt gedndert durch Art. 2 des Gesetzes
vom 14. Dez. 2007 (GVBI. I S. 856)

Verordnung iiber die Pflichtstunden der Lehrer, iiber die Anwendung
dienstlicher Titigkeiten und iiber Pflichtstundenerméfigungen vom
20. Juli 2006 (ABI. Nr. 08/06 S. 631)

Vertrag iiber die Vertiefung der grenziiberschreitenden Zusammenar-
beit, insbesondere zur Bekdmpfung des Terrorismus, der grenziiber-
schreitenden Kriminalitdit und der illegalen Migration zwischen dem
Konigreich Belgien, der Bundesrepublik Deutschland, dem Konigreich
Spanien, der Franzosischen Republik, dem GroBherzogtum Luxemburg,
dem Konigreich der Niederlande und der Republik Osterreich vom
27. Mai 2005 (BGBI. 2006 I S. 1458)

Gesetz zur Reform des Personenstandsrechts vom 19. Februar 2007
(BGBI. IS. 122)

Rundfunkgebiihrenstaatsvertrag vom 31. August 1991, zuletzt gedndert
durch Art. 7 Neunter Rundfunkinderungsstaatsvertrag vom 31. Juli bis
10. Oktober 2006, in Hessen ratifiziert durch Gesetz vom 5. Februar
2007 (GVBI. I S. 206)

Ubereinkommen zur Durchfiihrung des Ubereinkommens von Schengen
vom 14. Juni 1985 zwischen den Regierungen der Staaten der Benelux-
Wirtschaftsunion, der Bundesrepublik Deutschland und der Franzosi-
schen Republik betreffend den schrittweisen Abbau der Kontrollen an
den gemeinsamen Grenzen vom 19. Juni 1990 -Schengener Durchfiih-
rungsiibereinkommen (GVBI. 1993 II S. 1010)
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SGB 1

SGB V

SGB VIII

SGB X

SigG

Staatsangehdrigkeits-
angelegenheiten, Zustindigkeiten

StPO

StrAndG

StVG

StVollzG

Telekommunikationsiiberwachung
(Umsetzung der Richtlinie
2006/24/EG)

Terrorismusbekdmpfungs-
erginzungsgesetz

Terrorismusbekdmpfungs-gesetz
™G

verdeckte ErmittlungsmaBnahmen
(Umsetzung der Richtlinie
2006/24/EG)

VerfSchG

Vertrag iiber die Europdische Union

VIG

VN-Ubereinkommen

Wohnraumiiberwachung, akustische

Zollfahndungsdienstgesetz

Erstes Buch Sozialgesetzbuch - Allgemeiner Teil - vom 11. Dez. 1975
(BGBIL. I S. 3015), zuletzt gedndert durch Art. 2 des Gesetzes vom
21. Mirz 2005 (BGBI. I S. 818)

Fiinftes Buch Sozialgesetzbuch - Gesetzliche Krankenversicherung -
vom 20. Dez. 1988 (BGBI. 1 S. 2477, 2482) zuletzt gedndert durch
Gesetz vom 19. Dez. 2007 (BGBI. I S. 3024)

Achtes Buch Sozialgesetzbuch - Kinder und Jugendhilfe - i.d.F. vom
8. Dez. 1998 (BGBI. I S. 3546), zuletzt gedndert durch Gesetz vom
8. Sept. 2005 (BGBI. I S. 2729)

Zehntes Buch Sozialgesetzbuch - Sozialverwaltungsverfahren und Sozi-
aldatenschutz - i.d.F. vom 18. Jan. 2001 (BGBI. I S. 130), zuletzt gedn-
dert durch Art. 9 des Gesetzes vom 9. Dez. 2004 (BGBI. I S. 3242)

Gesetz liber Rahmenbedingungen fiir elektronische Signaturen und zur
Anderung weiterer Vorschriften vom 16. Mai 2001 (BGBI. I S. 876),
zuletzt gedndert durch Art. 4 des Gesetzes vom 26. Feb. 2007 (BGBI. 1
S. 179)

Gesetz zur Bestimmung der zustindigen Behorden in Staatsangehorig-
keitsangelegenheiten vom 31. Mirz 2005 (GVBI. I S. 229, 234)

Strafprozessordnung in der Fassung vom 7. Apr. 1987 (BGBI. I
S. 1074), zuletzt gedndert durch Art. 1 des Gesetzes vom 21. Dez. 2007
(BGBI. I S. 3198)

41. Strafrechtsinderungsgesetz zur Bekdmpfung der Computerkriminali-
tit vom 7. Aug. 2007 (BGBI. I S. 1786)

StraBenverkehrsgesetz i.d.F. vom 5. Mirz 2003 (BGBI. I S. 310, 919),
zuletzt gedndert durch Art. 9 und 10 des Gesetzes vom 5. Jan. 2007
(BGBIL. IS. 2)

Gesetz iiber den Vollzug der Freiheitsstrafe und der freiheitsentziehen-
den MaBregeln der Besserung und Sicherung (Strafvollzugsgesetz) vom
16. Miarz 1976 (BGBI. I S. 581), zuletzt gedndert durch Gesetz vom
19. Feb. 2007 (BGBI. I S. 122)

Gesetz zur Neuregelung der Telekommunikationsiiber-wachung und
anderer verdeckter ErmittlungsmaBnahmen sowie zur Umsetzung der
Richtlinie 2006/24/EG vom 21. Dez. 2007 (BGBI. I S. 3198)

Terrorismusbekdmpfungserginzungsgesetz vom 5. Jan. 2007 (BGBL. I S. 2)

Terrorismusbekdmpfungsgesetz vom 9. Jan. 2002 (BGBI. I S. 361)
Telemediengesetz vom 26. Febr. 2007 (BGBI. I S. 179)

Gesetz zur Neuregelung der Telekommunikationsiiber-wachung und
anderer verdeckter ErmittlungsmaBnahmen sowie zur Umsetzung der
Richtlinie 2006/24/EG vom 21. Dez. 2007 (BGBI. I S. 3198)

Gesetz iiber das Landesamt fiir Verfassungsschutz vom 19. Dez. 1990
(GVBIL. I S. 753); zuletzt gedndert durch das Hessische Sicherheitsiiber-
priifungsgesetz vom 28. Sept. 2007 (GVBL. I S. 623)

Vertrag zur Griindung der Europdischen Gemeinschaft vom 25. Mérz
1957 (BGBI. II S. 766) i.d.F. des Vertrags iiber die Europdische Union
vom 7. Feb. 1992 (BGBI. II S. 1253/1256); zuletzt gedndert durch die
Akte zum Beitrittsvertrag vom 16. Apr. 2003 (BGBI. II S. 1410) und
vom 25. Apr. 2005 (ABIEG 2005/L 157/11)

Gesetz zur Neuregelung der Verbraucherinformationen vom 5. Nov.
2007 (BGBI. I S. 2558)

Gesetz zur Umsetzung des VN-Ubereinkommens vom 13. Apr. 2005
zur Bekdmpfung nuklearterroristischer Handlungen vom 26. Okt. 2007
(BGBI. I S. 2523)

Gesetz zur Umsetzung des Urteils des Bundesverfassungsgerichts vom
3. Mérz 2004 (akustische Wohnraumiiberwachung) vom 24. Juni 2005
(BGBI. I S. 1841)

Gesetz zur Anderung des Zollfahndungsdienstgesetzes vom 12. Juni
2007 (BGBI. I S. 1037)
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Kernpunkte

1.

10.

Der Datenschutz hat in der Gegenwart einen schweren Stand. Der Gesetzgeber neigt zunehmend dazu,
sich iiber Datenschutzbelange hinwegzusetzen. Die Abwehrkomponente des Datenschutzes droht in der
Flut gesetzlicher Einschrankungen des Rechts auf informationelle Selbstbestimmung unterzugehen. Die
Schutzkomponente wird durch staatliche MaBBnahmen unterlaufen (siehe Kernpunkt 4). Die Zugangs-
komponente des Datenschutzes ist so schwach ausgeprigt, dass es an informationeller Ausgewogenheit
fehlt (Ziff. 1).

Der offentliche Bereich, fiir den der Hessische Datenschutzbeauftragte zustindig ist, reicht iiber den
hoheitlichen Bereich hinaus. Er erstreckt sich auf alle Bereiche, in denen 6ffentliche Aufgaben wahr-
genommen werden und deshalb Grundrechte gelten. Dazu zihlen alle Aufgaben, die im Allgemeininte-
resse liegen - von der Daseinsvorsorge bis hin zur sog. Verwaltungsmittlung (Ziff. 2).

Innerhalb des von der Europiischen Union gestalteten Raums der Freiheit, des Rechts und der Sicher-
heit sind Datenschutzfragen bei Aufenthalt und Ausweisung von EU-Auslidndern und bei der Suche von
Straftitern zunehmend in europdischer Zusammenarbeit zu 16sen. Nicht nur der rdumliche Bereich,
sondern auch die Qualitdt der Zusammenarbeit befindet sich in stetiger Weiterentwicklung. In den mit
der Datenschutzberatung und -kontrolle befassten européischen Gremien arbeitet der Hessische Daten-
schutzbeauftragte als Lindervertreter mit (Ziff. 3).

Aus der Fiille der modernen Datenzugriffe ragen die Online-Uberwachungen und -Durchsuchungen
heraus. Solche MaBnahmen fiihren zu erheblichen Eingriffen in das Grundrecht auf informationelle
Selbstbestimmung. Deshalb sind an deren verfassungsrechtliche Zuldssigkeit besonders hohe Anforde-
rungen zu stellen. Vor allem aber sind die Online-Durchsuchungen datenschutzpolitisch fragwiirdig.
Die vom Staat geforderten E-Government-Projekte sind fiir die Beteiligten nur im Umfeld einer ge-
schiitzten und sicheren Kommunikation attraktiv. Gefdhrdet der Staat selbst die Sicherheit durch fiir
Online-Durchsuchungen bewusst offen gehaltene, aber nicht bekannt gegebene Sicherheitsliicken, ge-
fahrdet er zugleich die Akzeptanz dieser Projekte (Ziff. 4.1).

Sollen die neuen Zentralisierungs- und Konzentrationstendenzen auf Landesebene aber auch lin-
deriibergreifend nicht behindert, sondern datenschutzrechtlich gestaltet werden, ist die Weiterentwick-
lung des Hessischen Datenschutzgesetzes erforderlich (Ziff. 5.1).

Verotfentlichungen personenbezogener Daten im Internet sind wegen der vielfiltigen Auswertungs-
moglichkeiten und der Verkiirzung der Individualrechte der Betroffenen von neuer Qualitit. Sollen
Verdffentlichungen mit einer Einwilligung der Betroffenen erfolgen, muss eine Aufkldrung iiber Risi-
ken vorangehen. Auch vor der Schaffung von Rechtsgrundlagen fiir solche Verdffentlichungen sind Ri-
siken und Nutzen sorgfiltig abzuwigen und im Zweifel datensparsame Losungen zu wéhlen
(Ziff. 5.1.2,5.7.1 und 5.8.8).

Auf die in jlingster Zeit bekannt gewordenen Félle von Misshandlung und Vernachldssigung von
Kleinkindern hat der hessische Gesetzgeber mit der Verabschiedung des Kindergesundheitsschutz-
Gesetzes reagiert. Das Datenschutzkonzept sieht einen sensiblen und am Kindeswohl orientierten,
streng zweckgebundenen Umgang mit den Daten der Kinder, Eltern und Arzte vor. Eine Evaluation
der Wirksamkeit der neuen Datensammlungen und Datenfliisse ist rechtlich dringend geboten
(Ziff. 5.8.2).

Auch im Zusammenhang mit der Gewédhrung von (Sozial-)Leistungen oder der Befreiung von Gebiih-
ren oder Verpflichtungen diirfen nur diejenigen Daten erhoben oder iibermittelt werden, die zur Ent-
scheidung iiber den Anspruch jeweils erforderlich sind. Dies gilt insbesondere fiir Gesundheits- oder
Sozialdaten. Die Erhebung von Daten bei Dritten ist hier lediglich zuléssig, soweit die Daten nicht zu-
verldssig beim Anspruchsteller erhoben werden kénnen und sie fiir die Entscheidung iiber den An-
spruch erforderlich sind (Ziff. 5.6.3, 5.9.1, 5.9.2, 7.1.1).

Die Notwendigkeit der vollstindigen Loschung auf Speichermedien war eines der Themen der Bera-
tungen im Bereich der Technik. Dieses Problem ist von erheblicher praktischer Relevanz, weil nicht
nur Rechner und PDAs, sondern sehr viel mehr technische Gerdte heute Speichermedien enthalten
(Ziff. 8.2).

Die Zusammenhénge beim Einsatz fiir Verwaltungszwecke geeigneten Signaturen sind kompliziert. Die
Entscheidung, welche Signatur fiir welche Zwecke eingesetzt werden soll, hat neben der Rechtswir-
kung der Signatur auch den unterschiedlichen Aussagewert der Signaturpriifung in die Betrachtung ein-
zubeziehen (Ziff. 8.1).
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1. Einfiihrung
1.1 Allgemeines

Geburtsstunde der verfassungsrechtlichen Verankerung des Datenschutzes war der 15. Dezember 1983, der Tag an dem das
Volkszédhlungsurteil (1 BvR 209, 269, 362, 420, 440, 484/83, BVerfGE 65, 1) erging. Als Ausprigung des Personlichkeits-
rechts tragt seither das Recht auf informationelle Selbstbestimmung Gefdhrdungen und Verletzungen der Personlichkeit Rech-
nung, die sich fiir den Einzelnen aus informationsbezogenen Mafnahmen unter den Bedingungen moderner Datenverarbeitung
ergeben (vgl. BVerfG, Beschluss vom 9. Mirz 1988 - 1 BvL 49/86, BVerfGE 78, 77, 84; Beschluss vom 11. Juni 1991 -
1 BvR 239/90, BVerfGE 84, 192, 194; Beschluss vom 12. April 2005 - 2 BvR 1027/032, BVerfGE 113, 29, 46; Urteil vom
2. Mirz 2006 - 2 BvR 2099/04, BVerfGE 115, 166, 188; Beschluss vom 4. April 2006 - 1 BvR 518/02, BVerfGE 115, 320,
341 f.; Urteil vom 13. Februar 2007 - 1 BvR 421/05, DVBI. 2007, 381, 382; Beschluss vom 13. Juni 2007 - 1 BvR 1550/03

u.a., DVBl 2007, 1023; SachsOVG, Beschluss vom 19. April 2006 - 3 BS 322/05, NJW 2007, 169, 170; HambOVG, Be-
schluss vom 21. Mirz 2007 - 3 Bs 396/05, DOV 2007, 893). Trotz der hohen Datenschutzkultur, die im Land Hessen ihren
Ursprung nahm, hat sich allméhlich gezeigt, dass den Belangen des Datenschutzes allein durch die Abwehr von staatlichen
Eingriffen in die informationelle Selbstbestimmung nicht hinreichend Rechnung getragen wird.

In Ankniipfung an die Ausfithrungen unter Ziff. 2.1.2 meines 34. sowie Ziff. 1.2 und 1.3 meines 35. Tatigkeitsberichts
beginnt daher auch der vorliegende Tétigkeitsbericht mit allgemeinen Ausfiihrungen zu den HauptstoBrichtungen eines zeit-
geméBen Datenschutzes und zu den jiingsten Entwicklungen des Datenschutzrechts. Die Rechtsentwicklung gibt weiterhin
Anlass, die Anmerkungen der vorangegangenen Tétigkeitsberichte zur Rechts- und Aufgabenstellung und zur Kontrollzu-
standigkeit des Hessischen Datenschutzbeauftragten fortzuschreiben. Sodann folgen Uberblicke iiber die Entwicklungen des
Datenschutzes auf europdischer Ebene und auf der Ebene des Bundes. Richtungsweisend fiir die Entwicklung des Daten-
schutzrechts auch in Hessen ist hier namentlich die Rechtsprechung des BVerfG. Den Schwerpunkt dieses Tatigkeitsberichts
bilden landesspezifische datenschutzrechtlich relevante Querschnittsthemen, Fragestellungen im Bereich der Justiz, des
Verfassungsschutzes, des Ausldnderrechts, des Verkehrswesens, der Schulen und Schulverwaltung, des Gesundheitswesens,
des Sozialwesens, des Personalwesens, der Kommunen sowie sonstigen Selbstverwaltungskorperschaften. Ferner werden
die Entwicklungen und Empfehlungen im Bereich der Technik dargestellt. Der Bilanzbericht und die vom Hessischen Da-
tenschutzbeauftragten mitgetragenen EntschlieBungen der Konferenz der Datenschutzbeauftragten des Bundes und der Lan-
der schliefen wiederum den Tétigkeitsbericht ab.

1.2 Datenschutz
Der Datenschutz weist eine Abwehr-, Schutz- und Zugangskomponente auf.
1.2.1 Abwehrkomponente

Die Abwehrkomponente des Datenschutzes betrifft Eingriffe in die informationelle Selbstbestimmung durch den Staat. Ein
Grundrecht auf Abwehr staatlicher Datenzugriffe ist im Grundgesetz nicht ausdriicklich geregelt. Das BVerfG hitte inso-
weit allein auf die allgemeine Handlungsfreiheit zuriickgreifen konnen. Das tat es nicht, sondern stiitzte das "Recht auf
informationelle Selbstbestimmung" auf Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG. Das lésst sich wie folgt erkla-
ren: Die Grundrechte des Grundgesetzes bilden ein System, dessen Eckpunkte durch Art. 2 Abs. 1 und Art. 1 Abs. 1 GG
gebildet werden. Die allgemeine Handlungsfreiheit nach Art. 2 Abs. 1 GG markiert dabei lediglich den Ausgangsbereich
benannter und unbenannter Freiheitsrechte, die sich auf einer gleitenden Skala auf Art. 1 Abs. 1 GG zu bewegen. Je niher
das Pendel bei der Menschenwiirde ausschligt, desto strenger sind die Rechtfertigungsanforderungen fiir etwaige Grund-
rechtseinschrinkungen. Wahrend die Menschenwiirde selbst unbeschrinkbar ist, handelt es sich bei der informationellen
Selbstbestimmung um ein beschrinkbares Grundrecht, das die anderen Ausprigungen des Personlichkeitsrechts nicht nur
erginzt, sondern mit diesen in engem, bisweilen untrennbaren Zusammenhang steht. Die Reichweite der Beschriankbarkeit
des Personlichkeitsrechts und damit auch der informationellen Selbstbestimmung héngt demzufolge vom jeweiligen Sachzu-
sammenhang ab (BVerfG, Beschluss vom 13. Juni 2007 - 1 BvR 1550/03 u.a., DVBI. 2007, 1023). Unmittelbarer Ausfluss
der Menschenwiirde ist ein fiir Dritte unzuginglicher Bereich individueller Privatheit, den das BVerfG seit dem Elfes-Urteil
vom 16. Januar 1957 (1 BvR 253/56, BVerfGE 6, 32, 41) anerkennt. In der Mikrozensusentscheidung 16. Juli 1969 fiihrte
das BVerfG aus, dass es mit der Menschenwiirde nicht zu vereinbaren wire, wenn der Staat das Recht fiir sich in Anspruch
nehmen konnte, den Menschen zwangsweise in seiner ganzen Personlichkeit zu registrieren und zu katalogisieren
(1 BvL 19/63, BVerfGE 27, 1, 6). Weiter argumentierte das Gericht, eine umfassende Einsichtnahme in die personlichen
Verhiltnisse seiner Biirger sei dem Staat auch deshalb versagt, weil dem Einzelnen um der freien und selbstverantwortli-
chen Entfaltung seiner Personlichkeit willen ein "Innenraum" verblieben miisse, in dem er "sich selbst besitzt" und "in den
er sich zuriickziehen kann, zu dem die Umwelt keinen Zutritt hat, in dem man in Ruhe gelassen wird und ein Recht auf
Einsamkeit genieft". Die Kernbereichthese wurde also lange vor der informationellen Selbstbestimmung entwickelt. Sie
birgt die Gefahr einer raumlich-gegenstidndlichen Fehlinterpretation. Unantastbar ist die Privatheit, die die Menschenwiirde
ausmacht, eben der Kernbereich privater Lebensgestaltung (BVerfG, Beschluss vom 13. Juni 2007 - 1 BvR 1783/05, DVBI.
2007, 1425, 1429). So verbietet es das Recht auf Privatheit, beginnend mit der physisch-psychischen Privatsphére, den
Menschen in seiner gesamten Personlichkeit zu katalogisieren (BVerfG, Beschluss vom 15. Januar 1970 - 1 BvR 13/68,
BVerfGE 27, 344, 350 ff.; Beschluss vom 24. Mai 1977 -2 BvR 988/75, BVerfGE 44, 353, 372 f.; Beschluss vom
26. April 1994 - 1 BvR 1968/88, BVerfGE 90, 255, 260; Urteil vom 15. Dezember 1999 - 1 BvR 653/96, BVerfG 101,
361, 382 f.). Diesem absolut geschiitzten Kernbereich ist die Privatsphéire in der Schutzintensitit nachgelagert (BVerfG,
Beschluss vom 13. Juni 2007 - 1 BvR 1783/05, DVBI. 2007, 1425,1429). Zur engeren duBeren Privatsphire zahlt insbe-
sondere der Wohnbereich einschlieBlich der dort stattfindenden Kommunikation. Der Schutz der Wohnung insbesondere vor
"Lauschangriffen” wurde in meinen friiheren Tatigkeitsberichten ausfiihrlich behandelt (33. Tatigkeitsbericht, Ziff. 4.1;
vgl. nunmehr VerfGH Rheinland-Pfalz, Urteil vom 29. Januar 2007 - VGH B 1/06, DVBI. 2007, 569).
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Der Ubergang vom Wohnbereich zum Telekommunikationsbereich ist flieBend. Nach dem Urteil des BVerfG vom 2. Mirz
2006 (2 BvR 2099/04, BVerfGE 115, 166, 182) schiitzt Art. 10 GG die Fernkommunikation Privater, d.h. die Vertraulich-
keit der individuellen Kommunikation, wenn diese wegen der raumlichen Distanz zwischen den Beteiligten auf eine Uber-
mittlung durch andere angewiesen ist und dadurch in besonderer Weise einen Zugriff Dritter - einschlieBlich staatlicher
Stellen - ermdglicht. AuBlerhalb des laufenden Kommunikationsvorgangs werden die im Herrschaftsbereich des Kommuni-
kationsteilnehmers gespeicherten Inhalte und Umstinde der Kommunikation durch Art. 13 Abs. 1 GG und das Recht auf
informationelle Selbstbestimmung gewahrleistet. Mit der Telekommunikation wird faktisch die engere Privatsphire verlas-
sen und der Bereich der kommunikativen und mobilen Grundrechte erdffnet. Die informationelle Selbstbestimmung ist
jedoch auch bei der mobilen Grundrechtsentfaltung, der gesellschaftlichen, sozialen wirtschaftlichen und politischen Betéti-
gung zu beachten.

1.2.2  Schutzkomponente

Das informationelle Selbstbestimmungsrecht verpflichtet ferner die staatlichen Organe, dem Einzelnen Schutz dagegen zu
bieten, dass private Dritte ohne sein Wissen und ohne seine Einwilligung Zugriff auf seine personenbezogenen Daten neh-
men. Dabei spielt die Sicherheit der Kommunikation eine immer groéBere Rolle. Das vielfach nur als Schlagwort verwendete
Sicherheitsargument bekommt beim Datenschutz eine besondere Bedeutung. Wie Freiheit sich nur in Sicherheit entfalten
kann, setzt die informationelle Selbstbestimmung sicheren Datenaustausch voraus. Der Staat muss diese Sicherheit gewéhr-
leisten und aktiven Datenschutz betreiben.

1.2.3 Datenzugangsschutz

Auf die datenschutzrechtliche Bedeutung der Informationszugangsfreiheit ging bereits der 35. Tétigkeitsbericht ausfiihrlich
ein. Seit dem Inkrafttreten des Gesetzes zur Regelung des Zugangs zu Informationen des Bundes (Informationsfreiheitsge-
setz - IFG) vom 5. September 2005 (BGBL. I S. 2722) ist die Entwicklung weiter vorangeschritten. Spezielle Informations-
zugangsgesetze wie das im Dezember 2006 verabschiedete Hessische Umweltinformationsgesetz (HUIG, GVBI. I S. 659;
hierzu HessVGH, Urteil vom 20. Mirz 2007 - 11 A 1999/06, DOV 2007, 1019) oder das Gesetz zur Neuregelung der
Verbraucherlnformatlonen vom 5. November 2007 (BGBI. I S. 2558) traten In Kraft. Zweck dieser Gesetze ist es, durch
Anspriiche auf Zugang zu amtlichen Informationen auBerhalb konkreter Verwaltungsverfahren die demokratische Mei-
nungs- und Willensbildung zu férdern (BVerwGE, Beschluss vom 15. Oktober 2007 - 7 B 9.07). Die internationale und
nationale Rechtsentwicklung l4uft erkennbar auf die Anerkennung eines derartigen Rechts auf Zugang zu Behordeninforma-
tionen zu (vgl. Schomerus/Tolkmitt, Informationsfreiheit durch Zugangsvielfalt, DOV 2007, 985 ff.; Augsberg, Der Staat
als Informationsmittler, DVBI. 2007, 733 ff.). Der Landesgesetzgeber sieht sich letztlich nur noch vor die Alternative ge-
stellt, ob er in einen rollenden Zug einsteigen oder auf einen fahrenden Zug aufspringen will. Ich bin weiterhin bereit, beim
Einsteigen Hilfestellung zu leisten.

1.3 Rechtsentwicklung
1.3.1 Uberblick

Die Gesetzgeber in Bund und Land und auf Gemeinschaftsebene waren auch im vorliegenden Berichtszeitraum riihrig und
erliefen eine Vielzahl datenschutzrechtlich relevanter Vorschriften (vgl. Gola/Klug, Die Entwicklung des Datenschutzrechts
in den Jahren 2006/2007, NJW 2007, 2452 ff.). Diese sind im jeweiligen Sachzusammenhang gewiirdigt. Vor die Klammer
gezogen wird vorliegend lediglich die Gesetzgebung zur Bekdmpfung von organisierter Kriminalitit und Terrorismus.

1.3.2  Gesetzgebung

Die internationale organisierte Kriminalitit erfasst neben Rauschgifthandel und Geldwésche, Menschen- und Waffen-
schmuggel, Schleusung von illegalen Migranten, die Verschiebung von Kraftfahrzeugen und anderen hochwertigen Produk-
ten, Produktpiraterie und sonstige Wirtschaftsstraftaten und Taten, die sich des Internets bedienen oder das Internet selbst
angreifen (Cyber Crimes). Sie ist nicht weniger gefahrlich, wohl aber weniger spektakuldr, als der internationale Terroris-
mus. Nach den Anschligen vom 11. September 2001 wurde in beiderlei Hinsicht durch einen Ausbau des Sicherheitsrechts
reagiert. ErwartungsgemalB war das Terrorismusbekdmpfungsgesetz vom 9. Januar 2002 (BGBI. I S. 361) nur ein Zwi-
schenglied in einer fortlaufenden Gesetzgebungskette, so dass mit dem im Berichtszeitraum ergangenen Terrorismusbe-
kidmpfungserginzungsgesetz vom 5. Januar 2007 (BGBI. I S. 2) ebenfalls nur der Entwicklungsprozess fortgeschrieben
wurde. Die Momentaufnahme ergibt: Wie beim Terrorismusbekdmpfungsgesetz handelt es sich bei dem Terrorismusbe-
kampfungserginzungsgesetz um ein Artikelgesetz. Gedndert wurden u.a. das Bundesverfassungsschutzgesetz, das MAD-
Gesetz und das BND-Gesetz, das BKA-Gesetz, das Artikel 10-Gesetz, das Sicherheitsiiberpriifungsgesetz und die Sicher-
heitsiiberpriifungsfeststellungsverordnung, das Bundespolizeigesetz, das Gesetz zu dem Schengener Ubereinkommen, das
Vereinsgesetz, das Pass- und Personalausweisgesetz, das Zollverwaltungsgesetz, das Strafenverkehrsgesetz, das Luftsicher-
heitsgesetz, eine Reihe ausldnderrechtlicher Gesetze und das Bundeszentralregistergesetz. Zu erwéhnen ist noch das Euro-
péische Haftbefehlsgesetz, das weit liber die Terrorismusbekdmpfung hinausgreift. Einen Beitrag zur Terrorismusbekdmp-
fung leistet das Gesetz zur Anderung des Zollfahndungsdienstgesetzes und anderer Gesetze vom 12. Juni 2007 (BGBI. I
S. 1037). Hinzu kamen noch das Gesetz zur Umsetzung des VN-Ubereinkommens vom 13. April 2005 zur Bekdmpfung
nuklearterroristischer Handlungen vom 26. Oktober 2007 (BGBI. I S. 2523) und das Einundvierzigste Strafrechtsénde-
rungsgesetz zur Bekimpfung der Computerkriminalitit (41. StrAndG) vom 7. August 2007 (BGBI. I S. 1786; vgl. Ernst,
Das neue Computerstrafrecht, NJW 2007, 2661 ff.). Die Anbieter elektronischer Kommunikationsdienste oder Kommunika-
tionsnetze sollen ferner nach der Richtlinie 2006/24/EG des Européischen Parlaments und des Rates iiber die Vorratsspei-
cherung von Daten, die bei der Bereitstellung offentlich zugénglicher elektronischer Kommunikationsdienste oder offentli-
cher Kommunikationsnetze erzeugt oder verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG vom 15. Mirz
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2006 (ABIEG 2006/L 105/54) verpflichtet werden, die bei ihren betriebsbedingt anfallenden Kommunikationsdaten ("Ver-
bindungsdaten") iiber den betrieblich erforderlichen Zeitraum hinaus ab dem Zeitpunkt der Kommunikation mindestens
sechs Monate und hochstens zwei Jahre auf Vorrat zu speichern (vgl. Gola/Reif, Datenschutz- und presserechtliche Bewer-
tung der "Vorratsdatenspeicherung”, NJW 2007, 2599 ff.). Der Bundestag hat am 9. November 2007 das Gesetz zur Neu-
regelung der Telekommunikationsiiberwachung und anderer verdeckter Ermittlungsmafinahmen sowie zur Umsetzung der
Richtlinie 2006/24/EG (BTDrucks. 16/5846) verabschiedet. Alle diese Gesetze sind datenschutzrechtlich relevant. Dies gilt
auf Landesebene auch fiir das Gesetz zur Anderung des Gesetzes iiber das Landesamt fiir Verfassungsschutz und des Hessi-
schen Ausfiihrungsgesetzes zum Gesetz zu Artikel 10 Grundgesetz vom 6. September 2007 (GVBI. I S. 542).

1.3.3 Rechtsprechung

Die akustische Wohnraumiiberwachung ("groBer Lauschangriff") beschiftigt immer noch das BVerfG. Der Gesetzgeber
ergianzte mit dem Gesetz zur Umsetzung des Urteils des BVerfG vom 3. Mirz 2004 (akustische Wohnraumiiberwachung)
vom 24. Juni 2005 (BGBI. I S. 1841) die Ausgestaltung des Lauschangriffs entsprechend den verfassungsrechtlichen Vor-
gaben. Mit Kammerbeschluss vom 11. Mai 2007 (2 BvR 543/06, NJW 2007, 2753) hat das BVerfG die Verfassungsmafig-
keit des neugefassten § 100c Abs. 1 StPO bestitigt. Hinsichtlich des absoluten Kernbereichs privater Lebensgestaltung hat
sich der Kammerbeschluss eine Riickzugsmoglichkeit eroffnet, indem das BVerfG eine positive Konkretisierungspflicht
verneinte und auf die Kasuistik setzte. Damit wird es moglich, unabhédngig von der Wohnung private und 6ffentliche Berei-
che zu unterscheiden, ohne gleich rdumliche Tabuzonen zu errichten. Ich habe fiir Hessen eine entsprechende Konstruktion
im Verfassungsschutzgesetz vorgeschlagen.

Da die Telekommunikation heute nicht mehr nur von der Wohnung, sondern iiber Mobiltelefon praktisch von jedem Stand-
ort aus abgewickelt wird, sind die technischen Mittel zur Ermittlung des Standortes eines aktiv geschalteten Mobilfunkge-
rats und zur Ermittlung der Gerite- und Kartennummer sicherheitsrelevant. Diese Mittel werden vereinfachend unter dem
Begriff des IMSI-Catchers zusammengefasst. Benotigt wird der IMSI-Catcher, wenn die Rufnummer nicht bekannt ist. Nur
durch die Ermittlung der Bestandsdaten des genutzten Mobiltelefons wird dann eine Uberwachung der Telekommunikation
mdglich. Ob dadurch bereits in das Fernmeldegeheimnis eingegriffen wird, ist zweifelhaft. Die erste Kammer des Zweiten
Senats des BVerfG hat jedenfalls die Verfassungsbeschwerde gegen § 100i StPO nicht zu Entscheidung angenommen (Be-
schluss vom 22. August 2006 - 2 BvR 1345/03, NJW 2007, 351). Der erste Schritt in die schrankenlose Telefoniiberwa-
chung ist damit getan.

Interessanter ist der Zugriff auf vorritige Daten der Telekommunikation. Hier hatte das BVerfG darauf aufmerksam ge-
macht, dass Anordnungen gegeniiber Telekommunikationsunternehmen, im Rahmen der Strafverfolgung Auskunft iiber die
fiir die Abrechnungszwecke bereits vorhandenen oder in Durchfithrung einer Zielwahlsuche zu ermittelnden Verbindungs-
daten zu erteilen, in das Fernmeldegeheimnis des von der Auskunft betroffenen eingreifen (Urteil vom 12. Mirz 2003 -
1 BvR 330/96, 348/99, BVerfGE 107, 299). Dennoch hat der Gesetzgeber das Gesetz zur Neuregelung der Telekommuni-
kationsiiberwachung beschlossen.

Die Vorratsdatenspeicherung greift in das Fernmeldegeheimnis und in die informationelle Selbstbestimmung ein. Die Ver-
fassungsmaBigkeit des Gesetzes ist fragwiirdig.

Noch fragwurdlger sind die Online-Durchsuchung und Online-Uberwachung, bei der ein Zugriff liber das Internet auf den
PC und sonstige "informationstechnische Systeme" von Verdichtigen erfolgen darf. Uber die technische Vorgehensweise
existieren noch keine abschliefenden Vorstellungen. Computerprogramme zur Ermoglichung von entsprechenden Vorhaben
sind aber erhiltlich. Im Jahr 2006 beantragte die Bundesanwaltschaft beim Ermittlungsrichter I des Bundesgerichtshofs:
"GemalB §§ 102, 105 Abs. 2, 94, 98, 169 Abs. 1 Satz 2 StPO die Durchsuchung des von dem Beschuldigten benutzten
Personalcomputers/Laptops, insbesondere der auf der Festplatte und im Arbeitsspeicher abgelegten Dateien..., und deren
Beschlagnahme anzuordnen und den Ermittlungsbehdrden zur verdeckten Ausfithrung dieser MaBnahme zu gestatten, ein
hierfiir konzipiertes Computerprogramm dem Beschuldigten zur Installation zuzuspielen, und die auf den Speichermedien
des Computers abgelegten Dateien zu kopieren und zum Zwecke der Durchsicht an die Ermittlungsbehdrden zu iibertra-
gen." Der Ermittlungsrichter des BGH lehnte den Antrag ab. Mit Beschluss vom 31. Januar 2007 (StB 18/06, NJW 2007,
930 m. Anm. Hamm = MMR 2007, 174 m. Anm. Béir) wies der Bundesgerichtshof die hiergegen erhobene Beschwerde
der Generalbundesanwaltschaft zuriick, da die verdeckte Online-Durchsuchung mangels einer Erméichtigungsgrundlage
unzuléssig sei. Daraufhin wurden Forderungen laut, die gebotenen Rechtsgrundlagen zu schaffen. Als erste landesrechtliche
Regelung sieht § 5 Abs. 2 Nr. 11 Satz 1 3. Alt. i. V. m. § 7 des Gesetzes iiber den Verfassungsschutz in Nordrhein-
Westfalen vom 20. Dezember 2006 (GV NW 2006, S. 620) das heimliches Beobachten und sonstiges Aufkliren des Inter-
nets, wie insbesondere die verdeckte Teilnahme an seinen Kommunikationseinrichtungen bzw. die Suche nach ihnen, sowie
den heimlichen Zugriff auf informationstechnische Systeme auch mit dem Einsatz technischer Mittel vor. Gegen diese Re-
gelung wurden fiinf Verfassungsbeschwerden erhoben, die beim BVerfG unter dem Az. 1 BvR 377/07 und 1 BvR 595/07
anhéngig sind. Verfassungsrechtlich ist bedeutsam, dass der PC mittlerweile am Kernbereich der Privatheit teilnimmt, da er
vielen Menschen zur Aufbewahrung privatester Informationen (Fotografien, Tagebuchaufzeichnungen, personliche Briefe,
Reiseberichte u. dgl.) dient. Unabhédngig davon, wo sich der PC befindet, ist damit der Kernbereich privater Lebensgestal-
tung beriihrt. Die Geeignetheit und Erforderlichkeit der Online-Durchsuchung zur Terrorismus- und Kriminalititsbekdmp-
fung ist noch nicht dargetan. Auch informationspolitisch ist die Online-Durchsuchung und -Uberwachung problematisch,
weil der Staat dadurch die von ihm selbst propagierte Sicherheit des Dateniibermittlungsvorgangs gefdhrdet. Der Eindruck
entsteht dass der Staat sich bei der heimlichen Uberwachung "schmutziger" Tricks in Anlehnung an die Heraklid-Sentenz:

"sus magis in caeno gaudet quam in fonte sereno" (das Schwein zieht die triibe der klaren Quelle vor) bedeutet. Daher habe
ich die Online-Uberwachung als "datenschutzpolitische Sauerei" bezeichnet. Damit sollte nicht zum Ausdruck gebracht
werden, dass sich MaBnahmen der Online- Durchsuchung und Online-Uberwachung unter keinerlei Umstinden verfassungs-
rechtlich rechtfertigen lieBen. Vielmehr sollte in pointierter Form davor gewarnt werden, die E-Government-Projekte der
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Landesregierung zu konterkarieren, indem das Vertrauen der Bevolkerung in die Sicherheit der elektronischen Kommunika-
tion mit Behdrden zerstort wird. In die gleiche Richtung zielt die von den Datenschutzbeauftragen des Bundes und der Lan-
der im Rahmen ihrer 73. Konferenz im Mirz 2007 erhobene und auf ihrer 74. Konferenz im Oktober 2007 noch einmal
bekriftigte Forderung an die Bundesregierung, die Landesregierungen und die Parlamente, auf die Schaffung von Erméch-
tigungsgrundlagen fiir die Online-Durchsuchung zu verzichten.

Der Kontext Mobilitidt und Datensicherheit (hierzu Ronellenfitsch, SachsVBI. 2006, 101 ff.) wird durch die Erstellung von
Bewegungsprofilen beriihrt, die den freien Ortswechsel unmittelbar oder mittelbar beeinflussen. Der freie Ortswechsel wird
zunichst durch eine iiberzogene Kamera- und Videoiiberwachung beeintriachtigt. Fiir die Uberwachungstitigkeit kann es
gute Griinde geben, etwa das von mir mitgetragene Konzept der Sicherheitsinseln. Das Recht der Privatheit muss gleich-
wohl gewahrt bleiben. Der Kammerbeschluss des BVerfG vom 23. Februar 2007 zur Videoiiberwachung von Resten einer
ehemaligen mittelalterlichen Synagoge (1 BvR 2368/06, NVwZ 2007, 688 mit Besprechung von Zoller/Fetzer, NVwZ
2007, 775 ff.) brach in diesem Sinne eine Lanze fiir die mobile Privatheit. Ob dies im Hinblick auf den Datenabgleich bei
der Erfassung von Kfz-Kennzeichen geschehen wird, ist noch vollig offen. Im Verfassungsbeschwerdeverfahren gegen § 14
Abs. 5 HSOG (1 BvR 2034/05) fand am 20. November 2007 die miindliche Verhandlung vor dem BVerfG statt.

Die wirtschaftliche Betitigungsfreiheit wird vor allem durch Datenzugriffe in die Konten beeintrachtigt. Nach der Recht-
sprechung des Bundesgerichtshofs gelten Datenschutz und Bankgeheimnis nebeneinander. Dabei kommt dem Datenschutz
kein Vorrang zu, vielmehr hat das Datenschutzrecht nur eine Auffangfunktion. Aus dem Datenschutzrecht l4sst sich daher
kein Abtretungsverbot von Darlehensforderungen eines Kreditinstituts gegen natiirliche Personen ableiten (Urteil vom
27. Februar 2007, XI ZR 195/05, BGHZ 171, 180).

Das BVerfG hat dem unbestimmten Zugriff auf die Kontostammdaten mit Beschluss vom 13. Juni 2007 (1 BvR 1550/03
u. a., NJW 2007, 2464) zwar einen Riegel vorgeschoben. § 93 Abs. 8 AO, der den automatischen Kontenabruf erméglicht,
verstoft aber lediglich gegen den Bestimmtheitsgrundsatz. Ein gezielter Zugriff auf derartige Datenbestinde zur Terroris-
musbekdmpfung und zur Bekdmpfung der organisierten Kriminalitit ist damit nicht ausgeschlossen. Der Datenzugriff des
Staates wurde schon mit dem 2. Terrorismusbekdmpfungsgesetz erleichtert, das dem Bundesamt fiir Verfassungsschutz und
dem Bundesnachrichtendienst die Befugnis einrdumte, von Kreditinstituten, Finanzunternehmen und Finanzdienstleistern
Auskiinfte zu Konten, Konteninhabern, Geldbewegungen und Geldanlagen zu verlangen. Mit Riicksicht auf die informatio-
nelle Selbstbestimmung und Art. 10 GG sah der Gesetzgeber jedoch verfahrensrechtliche Schutzvorkehrungen der Betroffe-
nen vor (Einschaltung der G10-Kommission vor Vollzug einer beabsichtigten MaBnahme, Information der betroffenen Per-
sonen nach Abschluss der Mainahmen). Durch das Gesetz zur Ergénzung des Terrorismusbekdmpfungsgesetzes wurde der
Kreis der Auskunftsberechtigten um den Militdrischen Abschirmdienst erweitert und die Priifungszustindigkeit der G10-
Kommission auf die Eingriffe in das Brief-, Post- und Fernmeldegeheimnis beschrankt (hierzu Bertold Huber, Das Bankge-
heimnis der Nachrichtendienste, NJW 2007, 81 ff., der diese Kontrollreduktion fiir rechtsstaatlich bedenklich hilt). Ob die
Regelung mit der Rechtsprechung des BVerfG vereinbar ist (vgl. nur Beschluss vom 4. Februar 2005 - 2 BvR 308/04, CR
2005, 799, 800), ist noch ungeklart.

Berufsfreiheit und informationelle Selbstbestimmung in ihrer Freiheits- und Zugangskomponente sind beriihrt bei Daten-
zugriffen auf Berufsgeheimnistrager. Bei der Uberwachung des Mobiltelefonanschlusses (BVerfG, Kammerbeschluss vom
18. April 2007 - 2 BvR 2094/05, NJW 2007, 2749) sowie der sonstigen Telefoniiberwachung eines Strafverteidigers
(BVerfG, Kammerbeschluss vom 30. April 2007 - 2 BvR 2151/06, NJW 2007, 2753) steht der abwehrende Datenschutz,
bei der Durchsuchung und Beschlagnahme in Verfahren gegen Presseangehorige, um deren Informanten zu ermitteln
(BVerfG, Urteil vom 27. Februar 2007 - 1 BvR 538/06, NJW 2007, 1117), der Zugangsschutz im Vordergrund.

2, Hessischer Datenschutzbeauftragter
2.1 Daseinsvorsorge

Bereits in meinem 33. Tétigkeitsbericht habe ich dargelegt, weshalb sich die Kontrollbefugnis des Hessischen Datenschutz-
beauftragten auf den gesamten Bereich staatlich gewihrleisteter Daseinsvorsorge erstreckt, und dies unabhingig davon, wie,
in welcher Rechtsform und von wem die Aufgaben der Daseinsvorsorge wahrgenommen werden. Daseinsvorsorge bedeutet
lediglich, dass offentlich-rechtliche Grundsatze gelten. Das schliefit nicht aus, dass der Staat sich zur Erfiillung seiner Auf-
gaben Privater und zur eigenen Betdtigung der Regelungen im Rahmen Offentlich-rechtlicher Vorgaben des Privatrechts
bedient (Verwaltungsprivatrecht).

2.1.1 Flughafen Frankfurt

Eine originire staatliche Aufgabe ist es, die fiir das Funktionieren der Industriegesellschaft unentbehrliche Verkehrsinfra-
struktur zu gewéhrleisten. Im Zeitalter des Massentourismus gilt das auch fiir die Errichtung und den Betrieb von Verkehrs-
flughdfen (OLG Frankfurt, Urteil vom 30. August 1996 - 1 HEs 196/96, NStZ 1997, 200; LG Frankfurt, Urteil vom
13. Mai 1996 - 5/12 Qs 14/56, NStZ-RR 1996, 259). Eine ausgewogene und funktionierende Flughafenlandschaft mit guten
verkehrlichen Anbindungen liegt im Interesse der Allgemeinheit (VGH Baden-Wiirttemberg, Urteil vom 28. Februar 2005 -
8 S 2004/04, VBIBW 2005, 351, 354). Am Luftraum als Verkehrsweg besteht Gemeingebrauch. Der Gemeingebrauch setzt
sich mit Riicksicht auf den Flugplatzzwang in der Nutzung der Verkehrsflughdfen und -plitze fort. Was insbesondere die
Verkehrsflughédfen im Land Hessen angeht, hat das Bundesverwaltungsgericht fiir den Flughafen Frankfurt in der Startbahn-
West-Entscheidung vom 7. Juli 1978 (4 C 79.76 u.a., BVerwGE 56, 119) zwar einerseits betont, dass die Errichtung und
der Betrieb von Verkehrsflughdfen auch eine unternehmerische Entscheidung ist. Es qualifizierte Verkehrsflughifen
gleichwohl als Einrichtungen, mit denen &ffentliche Zwecke verfolgt werden, zu deren Gunsten etwa eine gemeinniitzige
Planung betrieben werden kann. Verkehrsflughéfen haben daher zumindest auch Anstaltcharakter. Eine Anstalt des offent-
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lichren Rechts ist nach der klassischen Begriffsbestimmung "ein Bestand von Mitteln, sachlicher wie personlicher Art, wel-
che in der Hand eines Trégers offentlicher Verwaltung einem besonderen offentlichen Zeck dauernd zu dienen bestimmt
sind." (Otto Mayer, Deutsches Verwaltungsrecht Bd. 2, 3. Aufl., 1924, S. 268). Der weite Anstaltbegriff gilt als "Sammel-
becken" fiir unterschiedliche organisationsrechtliche Erscheinungen und erfasst alle organisatorischen Subjekte 6ffentlicher
Verwaltung, die nicht Korperschaften und Stiftungen sind (Kemmler, Die Anstaltslast, 2001, S. 30 f.). Daseinsvorsorge
und unternehmerische Betitigung liegen in Gemengelage. Das lédsst es geboten erscheinen, den anstaltlichen Teil des Ver-
kehrsflughafens dem offentlichen Bereich zuzuordnen. Die Leistungen sowie personelle und sichliche Organisation dieses
anstaltlichen Teils haben nach offentlich-rechtlichen Kriterien zu erfolgen. Die Fraport AG unterliegt damit meiner daten-
schutzrechtlichen Kontrolle, soweit sie sich als Betreiberin des Flughafens Frankfurt betitigt.

2.1.2  Flughafen Frankfurt-Hahn

Da die Flughafen Hahn GmbH einen Annexbetrieb der Fraport AG darstellt, ist davon auszugehen, dass die Fraport AG
auch den Flughafen Frankfurt-Hahn betreibt. Die Erfiillung einer offentlichen Daseinsvorsorgeaufgabe in einem anderen
Bundesland, dndert nichts an den datenschutzrechtlichen Zustindigkeiten. Im Interesse einer einheitlichen Kontrolle ist
(entsprechend den bundesstaatlichen Nacheilegrundsitzen) mit Zustimmung der Datenschutzbehorde des Landes Rheinland-
Pfalz von einer Annexzustindigkeit des HDSB auszugehen.

2.2 Public Private Partnerships

Im 35. Tatigkeitsbericht wurden unter Ziff. 2 diese Erwdgungen auf den Bereich der Public Private Partnerships (PPP) oder
Offentlich-Privater Partnerschaften iibertragen, die sich steigender Beliebtheit erfreuen. Es wurde schon erwéhnt, dass unter
dieser Bezeichnung die unterschiedlichsten Kooperationsformen von Hoheitstrdgern mit privaten Wirtschaftssubjekten zu-
sammengefasst sind. Trotz einer Tendenz zur Risikoabwilzung auf die privaten Partner, geht es doch immer um die Erfiil-
lung offentlicher Aufgaben. Auch wenn die Privaten (zunéchst) die Aufgabenfinanzierung iibernehmen und eine (formelle)
Privatisierung eintritt, bleibt die Aufgabe offentlich. In den Kategorien des klassischen deutschen Verwaltungsrechts liegt
eine "Verwaltungsmittlung" vor. Die Verwaltungsmittlung ist neben der Beleihung und der Verwaltungshilfe die dritte
Form der Beteiligung von Privaten an der Erfiillung von Verwaltungsaufgaben.

2.2.1 Beleihung

Beleihung bedeutet die Ubertragung von Hoheitsbefugnissen. Da der Belichene die gleichen Befugnisse wie eine Behorde
wahrnimmt, muss er datenschutzrechtlich auch wie eine staatliche Behdrde behandelt werden. Die Rechtsbeziehungen der
Beliehenen zu Dritten betreffen den 6ffentlichen Bereich. Die Kontrollzustindigkeit des HDSB fiir die Beliehenen des Lan-
des Hessen ist unstreitig gegeben (§ 3 Abs. 1 Satz 2 HDSG).

2.2.2  Verwaltungshilfe

Bei der Verwaltungshilfe fiihrt der Private nach Wiirdigung der Behorde Hilfstitigkeiten aus. Solche Tétigkeiten konnen
auch das AuBenverhiltnis, d.h. Rechtsbeziehungen zu Dritten betreffen (z. B. Abschleppen von Fahrzeugen durch Privatun-
ternehmen auf polizeiliche Anweisung). Die rechtliche Zuordnung der jeweiligen Leistungsverhéltnisse kann hier Verwir-
rung stiften. Da der Verwaltungshilfevertrag als fiskalisches Hilfsgeschift dem Privatrecht zugewiesen wird, soll nach gele-
gentlich vertretener Auffassung auch das Leistungsverhiltnis des Verwaltungshelfers zu Drittbetroffenen dem privaten Be-
reich zugehoren. Zwischen dem Verwaltungshelfer und den Drittbetroffenen bestehen indessen iiberhaupt keine Leistungs-
beziehungen. Rechtlich handelt im AuBenverhiltnis vielmehr die Behorde. Die Kontrollzustindigkeit des HDSB versteht
sich daher von selbst. Datenschutzrechtlich ist dies der klassische Fall der Datenverarbeitung im Auftrag (§ 4 HDSG).

2.2.3 Verwaltungsmittlung

Wihrend fiir die Verwaltungshilfe die unselbstindige Aufgabenerfiillung charakteristisch ist, beauftragt bei der Verwal-
tungsmittlung eine Verwaltungsbehorde ein privates Unternehmen zumeist durch Vertrag mit der Durchfithrung einer be-
stimmten Verwaltungsaufgabe. Das private Unternehmen handelt hier selbstindig (Stichworte: Betreibermodell, Betriebs-
fiihrungsmodell, Konzessionsmodell). Die Verwaltungsmittlung fallt ebenfalls in den 6ffentlichen Bereich; denn hier kauft
die Behorde nicht nur punktuell eine Dienstleistung ein. Vielmehr wird das private Unternehmen mit der eigenstidndigen
Erfiillung einer offentlichen Aufgabe betraut. Mogen die Vertrage, durch die die Verwaltungsmittlung begriindet wird,
privatrechtlich qualifiziert werden (Abfallentsorgungsvertrige, Energieversorgungsvertrige, ErschlieBungsvertrige, Kon-
zessionsvertriage), mogen die Leistungsbeziehungen zu Drittbetroffenen privatrechtlich strukturiert sein, so handelt es sich
doch immer um die Erfiillung offentlicher Aufgaben im unmittelbaren Allgemeininteresse. Das bedeutet, dass hier die
Grundrechte unmittelbar gelten. Wo immer aber die informationelle Selbstbestimmung unmittelbar Geltung beansprucht, da
beginnt datenschutzrechtlich der 6ffentliche Bereich.

3. Europa
Die Konferenz der Datenschutzbeaufiragten des Bundes und der Léinder hat dem Hessischen Datenschutzbeaufiragten die Wahr-

nehmung der Interessen der Linderdatenschutzbeaufiragten in den europdischen Kontrollinstanzen fiir Schengen und EUROPOL
iibertragen. Der Beitrag stellt die Arbeitsschwerpunkte der Sitzungen der Kontrollinstanzen im Berichtszeitraum dar.
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3.1 Gemeinsame Kontrollinstanz fiir das Schengener Informationssystem

Im Berichtszeitraum fanden fiinf Sitzungen der Gemeinsamen Kontrollinstanz (GK) statt, an denen meine Mitarbeiterin als
Léndervertreterin teilnahm. Die Delegationen, der zum 1. Mai 2004 der EU beigetretenen Staaten besaBen weiterhin nur
einen Beobachterstatus in der Kontrollinstanz, da das Schengener Durchfiihrungsiibereinkommen (SDU) ihnen gegeniiber
noch nicht in Kraft gesetzt wurde. Dies hat sich Ende Dezember 2007 gedndert, da dann SIS I Plus, d. h. die technische
Erweiterung fiir die neuen Beitrittslinder mit Ausnahme Zyperns in Betrieb gegangen ist. Mit dem Anschluss der neuen
Beitrittslinder an das SIS werden die Binnengrenzkontrollen zu Land und Wasser und ab Friihjahr 2008 die Kontrolle an
den Luftgrenzen aufgehoben.

Mit der zeitgleich erfolgenden Inkraftsetzung des SDU fiir die neuen Linder erhalten diese dann auch einen vollberechtigten
Mitgliedstatus in der GK.

Anders als in meinem 35. Tatigkeitsbericht (Ziff. 3.1) berichtet, will die Schweiz jetzt auch bei SIS I Plus teilnehmen, da
die Realisierung von SIS II aus dortiger Sicht zu lange dauert.

Das in meinem 35. Tatigkeitsbericht unter Ziff. 3.1 angesprochene Schengen III-Abkommen, der sog. Priimer Vertrag vom
27. Mai 2005, wurde unter der deutschen Ratsprisidentschaft im ersten Halbjahr 2007 in den EU-Rechtsrahmen integriert
(Entwurf eines Beschlusses des Rates zur Vertiefung der grenziiberschreitenden Zusammenarbeit insbesondere zur Bekdmp-
fung des Terrorismus und der grenziiberschreitenden Kriminalitit, Stand 19. Juni 2007 - CRIMORG 112, ENFOPOL 124).
Dies bedeutet, dass die Regelungen des Priimer Vertrags nach den erforderlichen innerstaatlichen Umsetzungsakten in allen
EU-Léindern gelten. Anders als das SIS, bei dem alle Staaten auf einen inhaltlich identischen Datenbestand Zugriff haben,
verfolgt das Regelungswerk des Priimer Vertrags ein anderes Konzept, bei dem der gegenseitige Zugriff auf nationale Da-
tenbanken (Fingerabdriicke, DNA, Fahrzeugregister) eingerdumt wird.

3.1.1 Neue Rechtsgrundlagen fiir das Schengener Informationssystem

Die neuen Rechtsgrundlagen fiir das SIS II, von denen ich in den letzten Tétigkeitsberichten (35. Tatigkeitsbericht,
Ziff. 3.1.1; 34. Téatigkeitsbericht, Ziff. 3.3.1; 33. Téatigkeitsbericht, Ziff. 3.1.2) berichtet habe, sind mittlerweile veroffent-
licht. Sie ersetzen insoweit die Art. 92 bis 119 SDU.

Da die neuen Regelungen fiir das SIS II auf unterschiedliche Kompetenzen in den Europdischen Vertragen gestiitzt werden,
gibt es drei verschiedene Rechtsgrundlagen:

- Das Verfahren von Ausschreibungen von Drittauslindern zur Einreiseverweigerung (Art. 96 SDU) und damit zusam-
menhingende Fragen werden in der Verordnung (EG) Nr. 1987/2006 des Européischen Parlaments und des Rates vom
20. Dezember 2006 iiber die Einrichtung, den Betrieb und die Nutzung des Schengener Informationssystems der zweiten
Generation (SIS II) geregelt (ABIEG 2006/L 381/4).

- Der Zugriff von Kfz-Zulassungsstellen auf das SIS II ist in der Verordnung (EG) Nr. 1986/2006 des Européischen Par-
laments und des Rates vom 20. Dezember 2006 fiiber den Zugang von fiir die Ausstellung von Kfz-
Zulassungsbescheinigungen zustdndigen Dienststellen der Mitgliedstaaten zum Schengener Informationssystem der zwei-
ten Generation (SIS II) geregelt (ABIEG 2006/L 381/1).

Da die beiden Regelungsgegenstinde Kompetenzen der ersten Sdule der Europdischen Union (Visa, Asyl, Einwanderung
und Verkehr) betreffen, konnte die Rechtsform der Verordnung gewéhlt werden, die unmittelbar in jedem Mitgliedstaat
der Europiischen Union gilt.

- Alle weiteren Ausschreibungen von Personen und Gegenstinden und die damit zusammenhidngenden Fragen wurden
durch Beschluss des Rates vom 12. Juni 2007 iiber die Einrichtung, Betrieb und die Nutzung des Schengener Informati-
onssystems der zweiten Generation (SIS II) geregelt (ABIEG 2007/L 205/63).

Die dritte geschilderte Regelungsmaterie kann nur auf die Kompetenz fiir polizeiliche und justizielle Zusammenarbeit im
Vertrag tiber die Européische Union gestiitzt werden. Der hierzu ergangene Beschluss ist zwar fiir die Mitgliedstaaten ver-
bindlich, aber fiir die Biirger nicht unmittelbar wirksam. Hierzu bedarf es der Umsetzung in nationale Rechtsvorschriften.

Inhaltlich hat sich an den Rechtsgrundlagen fiir das SIS II gegeniiber dem Entwurfsstadium, von dem ich im
35. Tatigkeitsbericht (Ziff. 3.1.1) berichtete, nicht viel gedndert. Als positiv anzumerken ist, dass - anders als damals ge-
plant - der Zugriff von Nachrichtendiensten auf die Ausschreibungen von Drittstaatsangehorigen zur Einreiseverweigerung
nicht realisiert wurde.

Durch die Veroffentlichung und das Inkrafttreten der drei neuen Rechtsgrundlagen fiir das SIS II steht der Wortlaut zwar
fest. Anwendung finden diese aber erst, nachdem der Rat mit Zustimmung aller Mitgliedstaaten dies bestimmt. Wichtigste
Voraussetzung dafiir ist, dass SIS II in Echtbetrieb geht. Der Start wird allerdings immer wieder - vor allem aufgrund tech-
nischer Probleme - verzogert. Nach derzeitigem Informationsstand soll die Realisierung nun Anfang des Jahres 2009 erfol-
gen konnen.

Zur Konkretisierung und Ausfiillung der genannten Rechtsgrundlagen fiir das SIS II ist die Kommission dabei, Implemen-
tierungsregelungen zu erarbeiten und Anderungen des SIRENE-Handbuchs vorzunehmen. Die Gemeinsame Kontrollinstanz
hat zu den Entwiirfen Stellung genommen und Anderungen vorgeschlagen. Dabei ging es unter anderem um die praktische
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Handhabung der Loschung von Daten, um Einschriankungen bei der Nutzung von biometrischen Daten, um Prizisierungen
bei dem Begriff der "erweiterten Suche" und Einzelheiten der Protokollierung von Zugriffen anderer Behorden auf das SIS.

3.1.2  Gemeinsame Uberpriifung von Ausschreibungen zur verdeckten Registrierung

Wie im 35. Titigkeitsbericht (Ziff. 3.1.2) berichtet, hat die Gemeinsame Kontrollinstanz eine Uberpriifung von Ausschrei-
bungen nach Art. 99 SDU initiiert, die in allen Schengen-Staaten nach gleichen Kriterien durchgefiihrt wurde.

Art. 99 SDU

(1) Daten in Bezug auf Personen oder Fahrzeuge werden nach MaBigabe des nationalen Rechts der ausschreibenden Ver-
tragspartei zur verdeckten Registrierung oder zur gezielten Kontrolle gemaB Abs. 5 aufgenommen.

(2) Eine Ausschreibung dieser Art ist zuldssig zur Strafverfolgung und zur Abwehr von Gefahren fiir die 6ffentliche Sicher-
heit, wenn

a) konkrete Anhaltspunkte dafiir vorliegen, dass der Betroffene in erheblichem Umfang auBlergewohnlich schwere Strafta-
ten plant oder begeht, oder

b) die Gesamtbeurteilung des Betroffenen, insbesondere aufgrund der bisher von ihm begangenen Straftaten erwarten lésst,
dass er auch kiinftig auBergewdhnlich schwere Straftaten begehen wird.

Die Ergebnisse der Uberpriifung wurden in einem Bericht zusammengefasst, der nunmehr von den Mitgliedern der Ge-
meinsamen Kontrollinstanz verabschiedet wurde.

Fiir Deutschland sind insbesondere folgende Feststellungen wichtig:

- die Ausschreibung darf keine sogenannten Kontaktpersonen betreffen, da dies nicht mit Art. 99 Abs. 2 SDU zu verein-
baren ist.

- der Begriff "auBergewohnlich schwere Straftat” ist zu konkretisieren. Dabei kann auf die derzeitigen Kompetenzen fiir
EUROPOL oder auf diesbeziigliche Regelungen fiir den européischen Haftbefehl zuriickgegriffen werden.

- die Datenschutzbehorden sollten die Ausschreibungen regelméBig liberpriifen.
3.1.3  Uberpriifung von Ausschreibungen von Drittauslindern zur Einreiseverweigerung

Nach dem SDU diirfen nur solche Personen zur Einreiseverweigerung ausgeschrieben werden, die nicht Staatsangehdrige
eines der Mitgliedstaaten der Europdischen Gemeinschaft oder eines der assoziierten Staaten sind.

Anlisslich der Uberpriifung, ob nach dem Beitrittsdatum der betreffenden Staaten noch ruminische und bulgarische Staats-
angehorige im SIS zu finden waren, stie man auf eine Reihe weiterer Speicherungen von EU-Staatsangehdrigen. Im Januar
2007 gab es 46 unzuldssig gespeicherte Ausschreibungen, die sofort geloscht wurden.

3.2 Gemeinsame Kontrollinstanz fiir EUROPOL
3.2.1 Neue Rechtsgrundlagen fiir EUROPOL

Im 35. Tatigkeitsbericht (Ziff. 3.2.1) hatte ich berichtet, dass es Pline fiir neue Rechtsgrundlagen fiir EUROPOL gibt. Die drei
Protokolle zur Novellierung des EUROPOL-Abkommens sind mittlerweile von allen Mitgliedstaaten ratifiziert und im Friihjahr
2007 in Kraft getreten (Rechtsakt des Rates vom 30. November 2000 - ABIEG 2000/C 358/1, Rechtsakt des Rates vom
28. November 2002 - ABIEG 2002/C 312/1 - und Rechtsakt des Rates vom 27. November 2003 - ABIEG 2004/C 2/1).

Die wichtigsten Anderungen sind folgende:

-  EUROPOL wird fiir die Ermittlung bei Geldwische insgesamt zustindig. Bisher war die Zustindigkeit nur dann gege-
ben, wenn die Geldwische im Zusammenhang mit Formen der Kriminalitit stand, fiir die EUROPOL die Zustindigkeit
besitzt.

- Bedienstete von EUROPOL diirfen an gemeinsamen Ermittlungsgruppen der Mitgliedstaaten teilnehmen und die dort
gewonnenen Informationen verarbeiten. Ihnen stehen keine Exekutivbefugnisse zu.

- Die Voraussetzungen, unter denen Dateniibermittlungen an Drittstaaten und Drittstellen erfolgen diirfen, werden erleich-
tert: Erstmals werden im Einzelfall Ausnahmen von dem Erfordernis zugelassen, dass ein angemessener Datenschutzstan-
dard im Empféngerland gewihrleistet sein muss. Unter der Voraussetzung, dass "der Direktor von EUROPOL es fiir abso-
lut notwendig hdlt, um die grundlegenden Interessen der betreffenden Mitgliedstaaten im Rahmen der Ziele von
EUROPOL zu wahren oder um eine unmittelbar drohende kriminelle Gefahr abzuwenden" darf davon abgesehen werden.
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Parallel zu den sich jahrelang hinziehenden Ratifizierungsverfahren der Protokolle gibt es einen Entwurf zur Ersetzung des
EUROPOL-Ubereinkommens durch einen Ratsbeschluss. Zu dem Entwurf vom Friihjahr 2007 hat die Gemeinsame Kon-
trollinstanz Stellung genommen.

Wichtige Anderungen sind folgende:

- Die Beschriankung auf die Zustindigkeit von EUROPOL fiir Straftaten, die im Zusammenhang mit organisierter Krimi-
nalitdt stehen, entféllt. Nunmehr ist EUROPOL zustindig fiir schwere Kriminalitit allgemein (die Straftaten sind in ei-
nem Anhang aufgelistet) und fiir Terrorismus. Bei der Zustindigkeit fiir die Geldwiasche entfdllt die Einschrankung in
dem o.g. Protokoll, dass nur solche Vortaten in die Zustindigkeit von EUROPOL fallen, fiir die EUROPOL auch sonst
befugt wire. Die Gemeinsame Kontrollinstanz hatte hingegen vorgeschlagen, die Erfahrungen mit der neuen sich aus
dem Protokoll ergebenden Rechtslage erst einmal abzuwarten.

- Zu den neuen Aufgaben von EUROPOL gehort auch die Unterstiitzung eines der Mitgliedstaaten bei Ermittlungen mit
Hilfe des Internets begangener Straftaten. Diese neue Aufgabe ist auch zu sehen im Zusammenhang mit der unter der
deutschen Ratsprisidentschaft im ersten Halbjahr 2007 propagierten Aktion "Check-the-Web", d.h. der verstirkten Kon-
trolle des Internets.

- EUROPOL darf iiber das Informationssystem und die Analysedateien hinaus andere Systeme zur Datenverarbeitung
einsetzen oder errichten. Die Bedingungen fiir diese Datenverarbeitungssysteme soll der Rat festlegen kdnnen. Die Ge-
meinsame Kontrollinstanz hat eine priazisere Umschreibung der Voraussetzung fiir einen derartigen Einsatz angemahnt
und darauf hingewiesen, dass sie vor dem Einsatz derartiger neuer Systeme eingeschaltet werden sollte.

- Das Recht auf Zugang des Betroffenen zu seinen Daten soll sich - wie bisher - nach nationalen Rechtsvorschriften rich-
ten. Dies fiihrt dazu, dass EUROPOL sich mit 25 und bald 27 unterschiedlichen Regelungen der Mitgliedstaaten kon-
frontiert sieht und die Entscheidungen iiber das Zugangsrecht einer betroffenen Person im Einzelfall nicht immer in U-
bereinstimmung mit dem EUROPOL-Ubereinkommen erfolgt. Die Gemeinsame Kontrollinstanz hat ein einheitlich gere-
geltes Zugangsrecht auf datenschutzrechtlich hohem Niveau vorgeschlagen.

- Positiv zu bewerten ist, dass erstmals die Bestellung eines Datenschutzbeauftragten bei EUROPOL vorgesehen ist.
Nach den jetzigen Plinen soll der Ratsbeschluss bis 30. Juni 2008 verabschiedet sein und zum 1. Januar 2010 in Kraft treten.
3.2.2 Verarbeitung der von den Mitgliedstaaten angelieferten Daten durch EUROPOL

Die Gemeinsame Kontrollinstanz wurde von EUROPOL zu dem sog. OASIS-Projekt (Over-All-Analysis-System for Intel-
ligence and Support) um Stellungnahme gebeten. Dabei handelt es sich um ein teilweise automatisiertes Verfahren von
EUROPOL zur Sammlung und Bewertung der von den Mitgliedstaaten an EUROPOL gelieferten Daten. Es lauft derzeit bei
EUROPOL in der Testphase. In der Oktobersitzung stellten Mitarbeiter von EUROPOL den Delegierten der Gemeinsamen
Kontrollinstanz das Projekt vor. Nach Aussage von EUROPOL fliefen derzeit ca. 76 % der von den Mitgliedstaaten ange-
lieferten Daten nicht in Analysedateien ein. Diese Situation will man mit technischer Unterstiitzung in Art eines Data-
Warehouse (Daten-Warenhaus) verbessern. Die Gemeinsame Kontrollinstanz sah eines der wichtigsten Probleme darin,
klare Verantwortlichkeiten fiir diese Phase der Datenverarbeitung zu schaffen. Dies scheint jetzt dahin gelost zu werden,
dass EUROPOL zu einem friiheren Zeitpunkt die Verantwortung von den Mitgliedstaaten iibernimmt.

3.2.3 Kontrolle des Internets

Auch in das von EUROPOL betriebene "Check-the-Web"-Projekt wurde die Gemeinsame Kontrollinstanz eingebunden.
Dieses Vorhaben wurde ebenfalls in der Oktobersitzung der Kontrollinstanz durch EUROPOL vorgestellt. Dabei geht es in
einer ersten Phase zunichst um die Sammlung von 6ffentlich zugéanglichen Informationen zu islamistischen, extremistischen
Sachverhalten aus dem Internet. Diese sollen in eine Art Intranet, also ein internes Netz, gestellt werden, auf das die zu-
stindigen Stellen der Mitgliedstaaten Zugriff haben. In einer zweiten Phase soll es um vertrauliche Informationen gehen und
der Kreis der Nutzer vergroBert werden. Da seitens der Kontrollinstanz noch Informationsbedarf, insbesondere zur zweiten
Phase des Projekts besteht, wird die Inspektionsgruppe "Check-the-Web" im Mirz 2008 priifen.

3.2.4 Kontrolle von EUROPOL

Die Gemeinsame Kontrollinstanz hat im Jahr 2007 wieder eine Kontrolle bei EUROPOL durchgefiihrt. Der Bericht {iber
diese Kontrolle ist vertraulich.

4. Bund
4.1 Online-Durchsuchungen

Mit der Einfiihrung der sog. Online-Durchsuchung begibt sich der Rechtsstaat auf einen bedenklichen Weg. Insbesondere
der Schutz des Kernbereichs privater Lebensfiihrung ist mit solchen Ermittlungsmethoden nicht zu gewdihrleisten.

Mit einer Entscheidung vom 31. Januar 2007 (StB 18/06) hat der BGH die heimliche Durchsuchung eines Computers im
Rahmen eines Ermittlungsverfahrens abgelehnt, da dafiir keine Rechtsgrundlage in der StPO existiere - weder die Bestim-
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mungen zur Wohnungsdurchsuchung noch zur Telekommunikationsiiberwachung konnten zur Rechtfertigung der heimli-
chen Durchsuchung und Ausforschung privater Computer herangezogen werden.

Parallel dazu wurde in das Verfassungsschutzgesetz Nordrhein-Westfalen eine Befugnis eingefiigt, die den heimlichen
Zugriff auf informationstechnische Systeme auch mit Einsatz technischer Mittel erlauben soll. Diese Norm ist zurzeit Ge-
genstand eines Verfahrens vor dem BVerfG.

Seit Anfang des Jahres wird nunmehr eine heftige Diskussion dariiber gefiihrt, ob ein solches Ermittlungsinstrument iiber-
haupt notwendig sei und wie es sich in den Katalog der vorhandenen Ermittlungsmethoden einfiigt. Befiirworter wollen eine
entsprechende Befugnisnorm in die anstehende Novellierung des BKA-Gesetzes mit aufnehmen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder hat sich im Laufe d.J. mehrmals mit dieser Thema-
tik befasst (vgl. Ziff. 10.1 und Ziff. 10.9).

Auch ich gehe davon aus, dass sowohl die datenschutzrechtliche Praxis aber auch der Gesetzgeber technische Entwicklun-
gen sorgfiltig beobachten muss. Dazu gehort nicht zuletzt die Priifung, ob die vorhandenen Rechtsgrundlagen den Einsatz
neuer technischer Mittel, die den Ermittlungsbehérden aus taktischer Sicht sinnvoll oder gar zwingend notwendig erschei-
nen, zulassen. Soweit diese Frage zu verneinen ist, muss der Gesetzgeber entscheiden, ob dafiir eine Rechtsgrundlage ge-
schaffen werden soll - immer unter der Pramisse, dass die Vorgaben der Verfassung fiir zuldssige Eingriffe in Grundrechte
der Biirgerinnen und Biirger eingehalten werden kénnen. Das bedeutet konkret eine Abwégung zwischen den Freiheitsrech-
ten der Betroffenen - insbesondere dem Recht auf informationelle Selbstbestimmung - und der Sicherheit des Staates ein-
schlieBlich der Anforderungen an eine effektive Strafverfolgung.

Nicht immer wird diese Debatte sachlich gefiihrt: Insbesondere wurde schon zu Beginn der Diskussion von den Befiirwor-
tern des Instruments sofort eine Verfassungsianderung gefordert.

Naturgemif legen die Sicherheitsbehdrden nicht im Detail offen, wie das technische Instrumentarium ausgestaltet werden
kann, das zum Einsatz kommen soll.

Einen Uberblick iiber die verschiedenen Moglichkeiten sowie zu verschiedenen Einsatzszenarien, sind den Antworten zu
entnehmen, die das Bundesinnenministerium am 22. August 2007 auf Fragenkataloge der SPD-Bundestagsfraktion sowie
des Bundesjustizministeriums fiir eine Anhdrung im Bundestag gegeben hat.

Der Arbeitskreis Technik der Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat auf dieser Grundlage
den Ablauf und die technischen Verfahren der geplanten Online-Durchsuchung erldutert und aus technischer Sicht bewertet.
Dieses Arbeitspapier zu den technischen Aspekten der Online-Durchsuchung ist abgedruckt unter Ziff. 12.

Der Computer hat mittlerweile im tiglichen Leben der meisten Menschen eine zentrale Bedeutung fiir die Aufbewahrung
und Gestaltung sehr privater Informationen, wie beispielsweise Fotografien, Reiseberichte, Tagebuchaufzeichnungen, per-
sonliche Briefe, Eindriicke, Vorstellungen und Gefiihle. Ein Online-Zugriff auf diese Daten beriihrt daher fast regelmaBig
Aspekte, die den Kernbereich der privaten Lebensfiihrung betreffen und damit einem Zugriff des Staates entzogen sind. Der
notwendige Schutz dieser Daten war nicht zuletzt ein Grund fiir die Novellierung der Regelungen zu den verdeckten Ermitt-
lungsmethoden in der Strafprozessordnung (vgl. dazu Ziff. 4.2).

In der Anwendungspraxis wird sich ein absoluter Schutz dieser Daten - dessen Notwendigkeit das BVerfG mehrmals her-
vorgehoben hat - allein durch technische Mittel, wie z.B. vorab definierte Suchkriterien kaum realisieren lassen. Suchkrite-
rien konnen nie so gezielt eingesetzt werden, dass ohne Durchsuchung des Gesamtdatenbestandes und unter Ausklamme-
rung des Kernbereichs ausschlieflich nach terroristischen Aktivititen gesucht wird. Ein automatisierter Kernbereichsschutz
ist somit nicht realisierbar.

Der Einsatz der sog. Remote-Forensic-Software wird regelméBig zu erheblichen Eingriffen in das Grundrecht auf informa-
tionelle Selbstbestimmung fithren. Es sind deshalb an die Beurteilung der verfassungsrechtlichen Zulédssigkeit einer solchen
Befugnis besonders hohe Anforderungen zu stellen.

Nicht auBer Acht gelassen werden darf auch, dass von Seiten der Bundesregierung das Thema E-Government vorangetrie-
ben wird. Biirgerinnen und Biirger sowie Unternehmen werden teilweise sogar gezwungen, iiber das Internet mit der Ver-
waltung zu kommunizieren. Es wird aufilerdem auf die Gefahren des Internet hingewiesen, und Biirgerinnen und Biirger
sowie Unternehmen werden angehalten, dafiir Sorge zu tragen, dass ihre Datenverarbeitung vor unberechtigten Zugriffen
und Datenklau geschiitzt ist. Dazu sollen z.B. Verschliisselungsmechanismen, Firewalls und andere SicherheitsmaBnahmen
eingesetzt bzw. ergriffen werden. Es kann dann nicht Sinn staatlichen Handelns sein, dass dieser Methoden anwendet, die
genau solche Sicherungen umgehen und nicht einmal tber ihm bekannte Schwachstellen und Risiken informiert. Da der
Staat sich aber Moglichkeiten verschafft, die MaBnahmen zu umgehen, dokumentiert er, dass ihm bekannte Sicherheitslii-
cken existieren.

4.2 Novellierung der Strafprozessordnung

Zum 1. Januar 2008 ist die Neuordnung der verdeckten Ermittlungsmafinahmen in der Strafprozessordnung in Kraft getre-
ten. Gleichzeitig wurde auch die sogenannte Vorratsdatenspeicherung fiir sechs Monate eingefiihrt. Dieses Gesetzgebungs-
verfahren hat zu breiten dffentlichen Diskussionen gefiihrt. Nicht in allen Bereichen wurde eine datenschutzgerechte Losung
gefunden.
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Ziel des Gesetzes zur Neuregelung der Telekommunikationsiiberwachung und anderer verdeckter Ermittlungsmanahmen
sowie zur Umsetzung der Richtlinie 2006/24/EG (ABIEG 2006/L 105/54 Abs. 11) sollte ein harmonisches Gesamtsystem
der strafprozessualen heimlichen Ermittlungsmethoden sein - so die Einleitung zum Gesetzentwurf (BTDrucks. 16/5846).
Damit sollte sowohl auf technische Neuerungen als auch auf Schwierigkeiten der Strafverfolgungspraxis bei Anwendung der
bisherigen Regelungen reagiert werden. Handlungsbedarf ergab sich auch aus der Rechtsprechung des BVerfG. Schlieflich
setzt dieses Gesetz die Richtlinie 2006/24/EG in innerstaatliches Recht um, die die Vorratsspeicherung von Daten verlangt,
die bei der Bereitstellung 6ffentlich zuganglicher elektronischer Kommunikationsdienste oder 6ffentlicher Kommunikations-
netze erzeugt werden.

Insbesondere die sog. Vorratsdatenspeicherung hat eine intensive Debatte ausgeldst, die durch den Gesetzesbeschluss noch
nicht beendet wurde. Auch die Konferenz der Datenschutzbeauftragten des Bundes und der Linder hat die Problematik
mehrmals diskutiert und in ihren Entschliefungen die Anforderungen des informationellen Selbstbestimmungsrechtes an die
Ausgestaltung der Ermittlungsmanahmen formuliert (dazu s. Ziff. 10.3 und Ziff. 10.7).

Durch die Neuregelungen sind fiir verdeckte ErmittlungsmaBnahmen verfahrensrechtliche Schutzvorkehrungen getroffen
worden, die dem Schutz des Rechts auf informationelle Selbstbestimmung dienen. Nicht immer geschieht dies im notwendi-
gen MaBe. Zum Teil wurden die im urspriinglichen Gesetzentwurf enthaltenen Anderungen im Rahmen der parlamentari-
schen Beratungen - vor allem auf Verlangen der Forderungen des Bundesrates - wieder abgeschwécht. Dies gilt etwa fiir die
Berichte iiber die angeordneten MaBinahmen. Diese sind weiterhin nicht so differenziert, dass sie Grundlage einer effektiven
Evaluierung sein konnen.

4.2.1 Uberwachung der Telekommunikation

Zwar erfolgt eine Fiille von Anderungen in den Regelungen zu Eingriffen in das Telekommunikationsgeheimnis, allerdings
ergeben sich nur begrenzt Verdnderungen im sachlichen Anwendungsbereich. Auch nach der Neuregelung ist der Katalog
von Straftaten, die zum Einsatz von MaBnahmen der Telekommunikationsiiberwachung fiihren kénnen, sehr umfangreich.
Ein gew1sses Korrektiv zur Schwere des Grundrechtseingriffs ergibt sich aus der im Gesetz formulierten Beschrinkung,
dass auch im Einzelfall die Tat schwerwiegen muss. Inwieweit dies die Zahl der Uberwachungsmafnahmen beeinflussen
kann, wird erst die zukiinftige Praxis ergeben. Die dafiir notwendigen Informationen werden jedoch auch weiterhin nur
begrenzt zur Verfiigung stehen.

Die Regelung zur Berichterstattung liber angeordnete Telekommunikationsiiberwachungsmafnahmen enthélt weiterhin keine
Angaben dazu, ob die Uberwachungsmainahme Ergebnisse gebracht hat, die fiir das weitere Verfahren relevant sind. Dies
wire aber Voraussetzung fiir sinnvolle Evaluierungsprojekte. Zwar hat nunmehr der Staatsanwalt nach Abschluss der MaB-
nahme dem Gericht iiber den Verlauf und die Ergebnisse zu berichten. Allerdings bleibt im Gesetz offen, welche Konse-
quenzen aus diesem Bericht zu ziehen sind. Die in der Begriindung des Gesetzentwurfs (BTDrucks. 16/5846 S. 48) genann-
te Moglichkeit einer Erfolgskontrolle, um die daraus resultierenden Erfahrungen bei kiinftigen Entscheidungen beriicksich-
tigen zu konnen, erscheint sehr vage.

Im Gesetz ist nach dem Wortlaut des § 100a Abs. 4 StPO ein Kernbereichsschutz formuliert.
§ 100a Abs. 4 StPO

Liegen tatsichliche Anhaltspunkte fiir die Annahme vor, dass durch eine MaBnahme nach Abs. 1 allein Erkenntnisse aus dem
Kernbereich privater Lebensgestaltung erlangt wiirden, ist die MaBnahme unzuldssig. Erkenntnisse aus dem Kernbereich priva-
ter Lebensgestaltung, die durch eine Mainahme nach Abs. 1 erlangt wurden, diirfen nicht verwertet werden. Aufzeichnungen
hieriiber sind unverziiglich zu 16schen. Die Tatsache ihrer Erlangung und Loschung ist aktenkundig zu machen.

Dass schon vor der Mafinahme deutlich ist, dass alle Gespriache dem Kernbereich privater Lebensfiihrung zuzurechnen sind,
ist wohl eher die Ausnahme. Bei einer Vielzahl von Uberwachungsmaﬁnahmen wird nicht ausgeschlossen sein, dass zumindest
auch kernbereichsrelevante Gespréche gefiihrt werden. Auch die in der Diskussion immer wieder aufgeworfene Frage, wie zu
reagieren ist, wenn wirklich hochst personliche Gespriache gefiihrt werden, ist nur begrenzt gelost. Das Gesetz geht offensicht-
lich davon aus, dass dies grundsétzlich vorkommen kann und auch auf die eigentliche MafBnahme keinen Einfluss haben soll,
d.h. die Erhebung solcher Informationen wird vom Gesetzgeber ausdriicklich in Kauf genommen. Insoweit spielt natiirlich
auch eine Rolle, dass in der Regel die Uberwachung der Telekommunikation nicht in Echtzeit direkt abgehdrt wird, sondern
zundchst (nur) technisch aufgezeichnet wird. Allerdings wird immerhin ein absolutes Verwertungsverbot ausgesprochen.

Weiterhin nicht im Gesetz klargestellt wurde, was mit den Daten geschieht, die aufgrund der Eilkompetenz der Staatsan-
waltschaft erhoben wurden, dann aber die nachtrégliche richterliche Genehmigung der MaBnahme versagt wird. In diesen
Fillen ist eigentlich davon auszugehen, dass die richterliche Anordnung auch zum Zeitpunkt der Eilandordnung nicht er-
gangen wire - damit hétten die Daten nicht erlangt werden kénnen. Die Datenschutzbeauftragten hatten verlangt, dann
sollten diese vernichtet werden. Jetzt bleibt es bei der Verschiebung auf den erkennenden Richter - ob die Daten verwertet
werden - obwohl die Grundlage fiir die Erhebung weggefallen ist. Der Gesetzentwurf der Bundesregierung hatte hier noch
die Verwertung der zwischenzeitlich erlangten Daten beschrinkt auf die Fille, in denen Gefahr im Verzug bestand. Die
zunichst vorgesehene Entscheidung durch das im Rechtszug iibergeordnete Gericht iiber eine Verlingerung der Anordnung
iiber den Zeitraum von sechs Monaten hinaus wurde im Laufe des Gesetzgebungsverfahrens wieder gestrichen.

Auch die Neuregelung der Benachrichtigungspflichten kann nicht alle Defizite der bisherigen Regelungen beseitigen. So
sind iiber das Abhdren von Wohnungen z.B. die "erheblich mitbetroffenen Personen" zu benachrichtigen. Es fehlen jegliche
Konkretisierungen zur Bestimmung dieses Begriffs.
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Auch die sich an eine Benachrichtigung anschlieBende Frist von nur 14 Tagen, um die RechtmiBigkeit der MaBnahme -
berpriifen zu lassen, erscheint kurz. Haufig wird der Benachrichtigte davon liberrascht sein. Dann hat er kaum Zeit, etwa
sich anwaltlich beraten zu lassen, ob er die Moglichkeit der Uberpriifung wahrnehmen soll.

Dies sind nur einige Beispiele, wie der Gesetzgeber die Gelegenheit ungenutzt gelassen hat, eine ausgewogene Abwigung
zwischen dem Recht auf informationelle Selbstbestimmung und der Gewéhrleistung einer effektiven Strafverfolgung zu
treffen.

4.2.2  Schutz von Berufsgeheimnistrigern

Systematisch neu geregelt wurde der Schutz von Berufsgeheimnissen. Dazu wurde ein § 160a neu in die StPO eingefiihrt,
der fiir alle Ermittlungsmanahmen gilt, von denen Personen betroffen sind, die aufgrund ihrer beruflichen Tatigkeit ein
Zeugnisverweigerungsrecht haben.

§ 160a StPO

(1) Eine ErmittlungsmaBnahme, die sich gegen eine in § 53 Abs 1 Satz 1 Nr. 1, 2 oder Nr. 4 genannte Person richtet und
voraussichtlich Erkenntnisse erbringen wiirde, iiber die diese Person das Zeugnis verweigern diirfte, ist unzuldssig. Den-
noch erlangte Erkenntnisse diirfen nicht verwendet werden. Aufzeichnungen hieriiber sind unverziiglich zu 16schen. Die
Tatsache ihrer Erlangung und der Léschung der Aufzeichnungen ist aktenkundig zu machen. Die Sitze 2 bis 4 gelten ent-
sprechend, wenn durch eine ErmittlungsmaBnahme, die sich nicht gegen eine in § 53 Abs. 1 Nr. 1, 2 oder Nr. 4 genannte
Person richtet, von einer dort genannten Person Erkenntnisse erlangt werden, iiber die sie das Zeugnis verweigern diirfte.

(2) Soweit durch eine Ermittlungsmafnahme eine in § 53 Abs. 1 Satz 1 Nr. 3 bis 3 b oder Nr. 5 genannte Person betroffen
wire und dadurch voraussichtlich Erkenntnisse erlangt wiirden, iiber die diese Person das Zeugnis verweigern diirfte, ist
dies im Rahmen der Priifung der VerhdltnisméBigkeit besonders zu beriicksichtigen; betrifft das Verfahren keine Straftat
von erheblicher Bedeutung, ist in der Regel nicht von einem Uberwiegen des Strafverfolgungsinteresses auszugehen. Soweit
geboten, ist die MaBnahme zu unterlassen oder, soweit dies nach der Art der MaBnahme moglich ist, zu beschrianken. Fiir
die Verwertung von Erkenntnissen zu Beweiszwecken gilt Satz 1 entsprechend.

(3) Die Absitze 1 und 2 sind entsprechend anzuwenden, soweit die in § 53a Genannten das Zeugnis verweigern diirften.

(4) Die Absitze 1 bis 3 sind nicht anzuwenden, wenn bestimmte Tatsachen den Verdacht begriinden , dass die zeugnisver-
weigerungsberechtigte Person an der Tat oder an einer Begiinstigung, Strafvereitelung oder Hehlerei beteiligt ist. Ist die Tat
nur auf Antrag oder nur mit Erméchtigung verfolgbar, ist Satz 1 in den Fillen des § 53 Abs. 1 Satz 5 anzuwenden, sobald
und soweit der Strafantrag gestellt oder die Erméachtigung erteilt ist.

(5) Die §§ 97 und 100c Abs. 6 bleiben unberiihrt.

Zukiinftig wird differenziert zwischen Geistlichen, Verteidigern und Abgeordneten einerseits sowie den anderen einem
beruflichen Zeugnisverweigerungsrecht unterliegenden Gruppen. Grundsitzlich halte ich eine solche Differenzierung nicht
fiir ausgeschlossen. Das Vertrauensverhiltnis - das mit dem jeweiligen Zeugnisverweigerungsrecht geschiitzt werden soll -
ist ja auch unterschiedlich verankert. SchlieBlich gibt es auch keine absolute Gleichsetzung von Vertrauensverhéltnissen im
Rahmen der Strafbarkeit von Verletzung von Privatgeheimnissen mit dem Kreis der Gruppen, die auch ein Zeugnisverwei-
gerungsrecht im Strafverfahren haben. Ob die getroffene Differenzierung in der Praxis zu sachgerechten Ergebnissen fiihrt,
wird sich zeigen miissen.

4.2.3 Vorratsdatenspeicherung

Das Gesetz greift zunédchst die von der EG-Richtlinie 2006/24/EG vorgegebene Mindestspeicherfrist der Verbindungsdaten
von sechs Monaten auf. Andererseits geht es aber auch iiber die Vorgaben der Richtlinie, diese Daten zur Ermittlung, Fest-
stellung und Verfolgung von schweren Straftaten einzusetzen, hinaus. Dies gilt insbesondere fiir die Verwendungsmoglich-
keiten der gespeicherten Daten. Im Telekommunikationsgesetz ist die Verwendung nicht auf bestimmte Straftaten be-
schrankt. Zusitzlich ist auch eine Verwertung dieser Daten fiir Zwecke der Gefahrenabwehr sowie fiir die Nachrichten-
dienste moglich.

Zwar gilt die Speicherungspflicht nur fiir jeweils die Verbindungsdaten, die der Anbieter auch fiir eigene Zwecke verarbei-
tet, aber dies ist im Kontext der Verpflichtung iiber die vom Betreiber zu speichernden Daten iiber Anschlusskennungen und
Anschlussinhaber zu sehen. Diese Grunddaten sind auch dann zu speichern, wenn sie fiir betriebliche Zwecke des Providers
nicht benétigt werden. Damit wird in aller Regel jegliche Kommunikation auch im Internet nachvollziehbar sein.

Gegen das Gesetz - insbesondere aufgrund der Verpflichtung zur Vorratsdatenspeicherung - sind eine Vielzahl von Verfas-
sungsbeschwerden anhingig.

4.3 Reform des Personenstandsrechts - technische Umsetzung der automatisierten Registerfiihrung
Mit dem Inkrafitreten des Gesetzes zur Reform des Personenstandsrechts ist das Personenstandsregister kiinftig automati-

siert zu fithren. Um sicherzustellen, dass iiber einen Zeitraum von mehr als 100 Jahren verldsslich Auskiinfte gegeben wer-
den konnen, sind hohe Anforderungen an die technische Umsetzung zu stellen.
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Das Gesetz zur Reform des Personenstandsrechts (PStRG) vom 19. Februar 2007 (BGBI. I S. 122) beinhaltet als wesentli-
che Anderung, dass die friiheren Personenstandsbiicher ab dem 1. Januar 2009 als automatisierte Personenstandsregister zu
fithren sind. Das gilt sowohl fiir das eigentliche "Hauptregister" als auch fiir das Sicherungsregister.

§ 3 Abs. 2 Satz 2 PStRG
Die Personenstandsregister werden elektronisch gefiihrt.
§ 4 Abs. 1 PStRG

Die Beurkundungen in einem Personenstandsregister sind nach ihrem Abschluss (§ 3 Abs. 2) in einem weiteren elektroni-
schen Register (Sicherungsregister) zu speichern.

Der Gesetzentwurf der Bundesregierung vom 15. Juni 2006 (BTDrucks. 16/1831) enthielt in § 3 Abs. 2 Satz 3 noch die
Vorgabe, dass jede Beurkundung mit der dauerhaft {iberpriifbaren qualifizierten elektronischen Signatur des Standesbeamten
zu versehen ist. In der Begriindung zur Fiihrung der Personenstandsregister hief es dazu:

§ 3 Abs. 2 Satz 3

Der Entwurf sieht vor, dass die in § 3 bezeichneten Personenstandsregister "elektronisch" gefiihrt werden. Das bisherige
Papierbuch gehort damit der Vergangenheit an. Ausschlaggebend fiir den Sinneswandel gegeniiber dem noch am Papier-
buch festhaltenden Vorentwurf von 1996 ist die fortschreitende Entwicklung auf dem Gebiet der elektronischen Medien mit
neuen Sicherungsmoglichkeiten .... Das vorstehend angesprochene neue Sicherungselement ist der jeweilige Abschluss
beurkundender Eintragungen mit der "dauerhaft iiberpriifbaren qualifizierten Signatur" des Standesbeamten.

Bedauerlicherweise ist dieser Satz 3 des § 3 Abs. 2 im Zuge der Bundesratsbeteiligung gestrichen worden.

Das verabschiedete Gesetz gibt keine ndheren Vorgaben zur Umsetzung des automatisierten Registers, sondern bestimmt in
§ 73, dass dies in einer bundesrechtlichen Verordnung geregelt werden soll.

Im Frithjahr 2007 wurde mit den Vorarbeiten fiir eine Technische Personenstandsverordnung (TPStV) begonnen. Das
HMDIS hat meine Dienststelle dankenswerterweise von Beginn an in die Uberlegungen fiir die Vorgaben der technischen
Umsetzung der automatisierten Personenstandsregister miteinbezogen.

In dem Entwurf der TPStV vom 17. Oktober 2007 war die Verwendung der qualifizierten elektronischen Signatur fiir den beur-
kundenden Standesbeamten vorgesehen. Das begriiBe ich sehr. In einigen Punkten sehe ich jedoch noch Anderungsbedarf.

Das Personenstandswesen ist der Anker fiir wichtige gesellschaftliche und rechtliche Anliegen der Biirger und des Staates.
Fragen der Herkunft und damit einhergehende rechtliche Konsequenzen im Erbrecht und anderen Gebieten betreffen den Biir-
ger direkt. Das Personenstandswesen muss fiir solche Fragen mehr als hundert Jahre verldssliche Auskunft geben kénnen.
Aber auch der Staat baut auf diese Daten auf. Neben den Meldedaten betrifft es insbesondere die Ausstellung von Ausweisdo-
kumenten. Wenn die Dokumente aus dem Personenstandswesen keine zutreffenden Informationen bieten, sind die Ausweisdo-
kumente folglich auch fehlerhaft. Sie konnen trotz hoher Falschungssicherheit und Zuordnung zur Person, fiir die der Ausweis
ausgestellt wurde, falsch sein. Aus all diesen Griinden nimmt das Personenstandswesen nach meiner Auffassung einen heraus-
ragenden Stellenwert ein. Dies muss bei der Umsetzung des Gesetzes durch die TPStV Beriicksichtigung finden.

Damit die elektronischen Daten fiir einen moglichst langen Zeitraum zur Verfiigung stehen, hatte das HMDIS Uberlegun-
gen zu einer moglichen Umsetzung des Gesetzes in einer hessischen Arbeitsgruppe erarbeitet, zu der ich ebenfalls gehorte.
Diese Vorarbeit und das Ergebnis des Projekts "Archisafe" lassen eine Losung sinnvoll erscheinen, die von dem in dem
Entwurf formulierten Ansatz XML-basierter Register abweicht. Ich halte das "Kombimodell PDF/A plus XML" fiir die
richtige Losung. In diesem Fall werden die Dokumente selbst als pdf-Dokumente und die Metadaten im XML-Format ge-
speichert. Metadaten sind u.a. die wesentlichen Informationen aus dem Dokument (Name, Geburtsdatum usw.) und Infor-
mationen zur Erstellung und Verwendung des Dokumentes. Mit dem pdf-Format koénnen insbesondere die Anforderungen
an die qualifizierte Signatur der Dokumente, als auch an eine korrekte Darstellung der Dokumente gut erfiillt werden. Die
Metadaten erlauben es, die Register einfach in automatisierte Verwaltungsablaufe zu integrieren.

In einem Punkt habe ich jedoch weiter erhebliche Zweifel, dass das Konzept der Fiihrung der Personenstandsregister den
richtigen Weg beschreibt. Ich halte die Festlegung auf eine ausschlieBlich elektronische Langzeitarchivierung fiir falsch. Es
gibt noch keine Erfahrungen, fiir welche Zeitriume elektronische Dokumente tatsichlich verkehrstihig, also insbesondere
lesbar, vorgehalten werden konnen. Angesichts der herausragenden Bedeutung der Dokumente sollte man sich ohne positive
Erfahrungen nicht fiir diesen Weg entscheiden. Es ist nach meiner Meinung zum jetzigen Zeitpunkt unverzichtbar, analog
der im Entwurf vorgesehenen Regelung zu Sammelakten eine Archivierung zu Sicherheitszwecken mit Mikrofilm oder
vergleichbar sicherem Medium auch fiir das Register vorzuschreiben oder zumindest zuzulassen. Dafiir werde ich mich im
weiteren Verfahren einsetzen.

Ich werde weiterhin das Verfahren begleiten und hoffe, dass die gute Zusammenarbeit mit dem HMDIS zu einem fiir den
Biirger guten Ergebnis fiihrt.
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S. Land
5.1 Querschnitt

5.1.1 Probleme in der Anwendung der Vorschriften des Hessischen Datenschutzgesetzes

Die Zentralisierungs- und Vereinheitlichungstendenzen im Land und dariiber hinaus haben deutlich werden lassen, dass zum
einen Vereinfachungsbedarf bei den Vorschriften des Hessischen Datenschutzgesetzes besteht, zum anderen die Vorschrif-
ten an neue Sachverhalte angepasst werden miissen.

5.1.1.1 Verantwortung bei Verfahren, iiber deren Einsatz bzw. Ausgestaltung zentral entschieden wird
5.1.1.1.1 Vorabkontrolle und Verfahrensverzeichnis

Bei der Novellierung des Hessischen Datenschutzgesetzes 1998 hatte man zwar vorhergesehen, dass iiber den Einsatz eines
Verfahrens und dessen Modalititen nicht die Daten verarbeitende Stelle, sondern eine iibergeordnete Stelle entscheidet. Das
ganze Ausmal} der Auswirkungen zentraler Entscheidungen iiber einzusetzende Verfahren, deren Technik und die Kompe-
tenzkonzentration, wie es inzwischen anzutreffen ist, konnte aber seinerzeit noch nicht iiberblickt werden.

Deshalb sind im HDSG zwar z.B. die Pflichten zur Erstellung des Verfahrensverzeichnisses (§ 6 Abs. 1) sowie zur Durch-
fithrung der Vorabkontrolle (§ 7 Abs. 6) nicht mehr den Daten verarbeitenden Stellen, sondern denjenigen auferlegt, die fiir
den Einsatz des Verfahrens zustindig sind.

In der EG-Datenschutzrichtlinie wird weder der Begriff "Daten verarbeitende" noch der Begriff "zustindige" Stelle ver-
wendet. Hier ist vielmehr von dem "fiir die Verarbeitung Verantwortlichen" die Rede. Die Richtlinie definiert diesen Beg-
riff in Art. 2d) als "jede natiirliche oder juristische Person oder Behorde, Einrichtung und jede andere Stelle, die allein oder
gemeinsam mit anderen iiber Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet” und lésst es
zu, in Rechts- oder Verwaltungsvorschriften die Zwecke und Mittel festzulegen wie auch die Kriterien fiir die Bestimmung
des Verantwortlichen. Nach der Begriindung fiir die Formulierung ist verantwortlich diejenige Person resp. Stelle, die in
letzter Instanz fiir die Entscheidungen iiber die Definition und die Durchfithrung der Verarbeitung verantwortlich ist und
nicht um Personen, die die Verarbeitung gemdB den Weisungen des Verantwortlichen vornehmen. Der Begriff des fiir die
Verarbeitung Verantwortlichen ist dabei bewusst prozessorientiert konzipiert (vgl. Ehmann/Helfrich, EG-
Datenschutzrichtlinie, Kurzkommentar, Art. 2 Rdnr. 43 f.). Zu Recht weist auch Dammann darauf hin, dass der in der EG-
Datenschutzrichtlinie verwendete Begriff bewusst funktional angelegt ist: Wenn unterschiedliche Stellen iiber die Zwecke
und Mittel der Datenverarbeitung zu entscheiden haben, sind diese nebeneinander als Verantwortliche der Verarbeitung
anzusehen (Dammann/Simitis, Art. 2 Rdnr. 13). Nach der tatsichlichen Verantwortungsverteilung treffen daher die daten-
schutzrechtlichen Verpflichtungen - wie diejenige zur Erstellung des Verfahrensverzeichnisses - nicht immer nur eine Per-
son oder Stelle, sondern mehrere jeweils fiir den von ihnen verantworteten Teil.

Die Formulierung der EG-Datenschutzrichtlinie ist besser fiir die neuern Entwicklungen geeignet als die "Daten verarbei-
tende Stelle", der bis dahin nach den in Deutschland geltenden Datenschutzgesetzen generell die Pflichten nach den Daten-
schutzgesetzen auferlegt waren. Deshalb kdnnen auch Gesetzestexte nicht iiberzeugen, die wie im Bund, in Bremen, Nord-
rhein-Westfalen, Rheinland-Pfalz, Sachsen-Anhalt und im Saarland zwar den Begriff der verantwortlichen Stelle aus der
EG-Datenschutzrichtlinie iibernehmen, diesen aber unter Bezug auf die Daten verarbeitende Stelle definieren (vgl. z.B. § 2
Abs. 3 Nr. 1 BDSG: "Im Sinne dieses Gesetzes ist verantwortliche Stelle jede der in § 1 Abs. 2 genannten Stellen, die
personenbezogene Daten fiir sich selbst verarbeitet oder dies durch andere im Auftrag vornehmen lasst.").

Obwohl in Hessen nicht der Begriff der verantwortlichen Stelle gewihlt wurde, sondern auf die Zustindigkeit Bezug ge-
nommen wird, ist auch damit ein Ansatz gewihlt, der einen funktionalen Hintergrund hat. Schon jetzt obliegt deshalb der
Stelle, die iiber den Einsatz entscheidet oder diesen vorschreibt, die Erstellung von Vorabkontrolle und Verfahrensver-
zeichnis - soweit diese durch die Entscheidung vorbestimmt sind. RegelméBig umfasst eine solche Entscheidung nicht alle
Einzelheiten der Ausgestaltung in jeder Dienststelle, sondern es werden z.B. mit der Auswahl des Verfahrens oder in
Einsatzkonzepten Bedingungen vorgegeben, von denen die einzelne Dienststelle gar nicht abweichen darf. Bei solcher Art
verteilter Verantwortung ist jede Stelle fiir den ihrer Entscheidungskompetenz unterliegenden Bereich zustindig. Deshalb ist
von jeder Stelle der Teil des Verfahrensverzeichnisses zu erstellen, der ihrer Entscheidungskompetenz entspricht. Ebenso
ist die Vorabkontrolle auf Basis der zentralen Vorgaben zu erstellen. Beides ist so jedoch nicht vollstindig, sondern nur in
der Form eines Musters moglich, das von den Stellen vor Ort um die jeweiligen individuellen Angaben zu ergénzen ist. Ein
Beispiel fiir eine solche Praxis ist das Verfahrensverzeichnis fiir das einheitlich in der Hessischen Landesverwaltung einge-
setzte Verfahren zur Unterstiitzung der Personaladministration SAP R/3 HR. Hier sind die zentralen Vorgaben in ein Mus-
ter-Verfahrensverzeichnis eingesetzt, das um die von den Dienststellen vor Ort zu treffenden Angaben - wie z.B. die Ver-
gabe der Berechtigungen in der Dienststelle - zu erginzen ist. Bei der Vorabkontrolle ist ein Beispiel die fiir den Einsatz
von DOMEA durchgefiihrte zentrale Vorabkontrolle, die ebenfalls um die Ausgestaltung vor Ort und das darauf basierende
Votum erginzt werden muss.

Gleichwohl wire im Gesetzestext des HDSG eine Anpassung an die Begriffe und Definitionen der EG-Datenschutzrichtlinie
wiinschenswert, um Unsicherheiten bei der Interpretation zu beseitigen. Zwar entscheidet meist die fiir den Einsatz des
Verfahrens zustindige Stelle (z.B. das Ressort fiir Verfahren im nachgeordneten Bereich) tiber die Zwecke und Mittel der
Verarbeitung der personenbezogenen Daten und ist damit zugleich verantwortliche Stelle im Sinne der EG-
Datenschutzrichtlinie. Es gibt inzwischen aber auch kompliziertere Strukturen, in denen zentrale Gremien wie ein Kabi-
nettsausschuss oder die Gesamtprojektleitung entscheiden, wobei die Kosten des Einsatzes der Verfahren teilweise zentral
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finanziert werden, teilweise aber auch aus den Ressorthaushalten zu tragen sind. Bei diesen Entscheidungsstrukturen passen
die gingigen Zustindigkeitsbegriffe nur schwer. Datenschutzrechtlich muss die entscheidende Stelle die Verantwortung
soweit tragen wie die Entscheidung die Datenverarbeitung vorbestimmt. Da in den Begriffsbestimmungen in § 2 HDSG
nach wie vor nur die Daten verarbeitende Stelle definiert ist, bietet es sich an, kiinftig hier auch den Begriff der verantwort-
lichen Stelle zu erldutern.

5.1.1.1.2 Auftragsdatenverarbeitung

Probleme bereiten die Félle, in denen eine {ibergeordnete Stelle, z.B. das Ressort fiir die ihm nachgeordneten Stellen oder
gar das Kabinett fiir die gesamte Landesverwaltung nicht nur die Entscheidung iiber den Einsatz eines Verfahrens getroffen
hat, sondern die einzelnen Dienststellen auch zur Nutzung zentraler Stellen oder Auftragnehmer verpflichtet.

Adressat der Pflichten bei der Datenverarbeitung im Auftrag nach § 4 HDSG ist nimlich nicht die verantwortliche oder wie
bei der Vorabkontrolle oder dem Verfahrensverzeichnis die zustindige, sondern nach wie vor die Daten verarbeitende Stel-
le. Nach § 2 Abs. 3 HDSG ist dies diejenige Stelle, die Daten fiir sich selbst verarbeitet oder durch andere verarbeiten
lasst, also die jeweilige Dienststelle, die ihre Aufgaben mit Hilfe dieser Verarbeitung erledigt.

§ 4 Abs. 1 und 2 HDSG

(1) Die Daten verarbeitende Stelle bleibt fiir die Einhaltung der Vorschriften dieses Gesetzes und anderer Vorschriften iiber
den Datenschutz sowie fiir die Erfiillung ihrer sich aus § 8 ergebenden Pflichten auch dann verantwortlich, wenn personen-
bezogene Daten in ihrem Auftrag durch andere Personen oder Stellen verarbeitet werden. Der Auftragnehmer darf perso-
nenbezogene Daten nur im Rahmen der Weisungen des Auftraggebers verarbeiten. Ist der Auftragnehmer der Ansicht, dass
eine Weisung des Auftraggebers gegen dieses Gesetz oder andere Vorschriften iiber den Datenschutz verstoft, hat er den
Auftraggeber unverziiglich darauf hinzuweisen.

(2) Der Auftragnehmer ist unter besonderer Beriicksichtigung der Zuverlissigkeit und der Eignung der von ihm getroffenen
technischen und organisatorischen MaBnahmen sorgféltig auszuwéhlen. Der Auftrag ist schriftlich zu erteilen; dabei sind
der Gegenstand und der Umfang der Datenverarbeitung, die technischen und organisatorischen Mafinahmen sowie etwaige
Unterauftragsverhéltnisse festzulegen. Fiir erginzende Weisungen gilt Satz 2 entsprechend. Der Auftraggeber hat zu prii-
fen, ob beim Auftragnehmer die nach § 10 erforderlichen Malnahmen getroffen und die erhohten Anforderungen bei der
Verarbeitung von Daten, die besonderen Amts- oder Berufsgeheimnissen unterliegen sowie der in § 7 Abs. 4 genannten
Daten eingehalten werden. An nicht-6ffentliche Stellen darf ein Auftrag nur vergeben werden, wenn weder gesetzliche
Regelungen tiber Berufs- oder besondere Amtsgeheimnisse noch iiberwiegende schutzwiirdige Belange entgegenstehen.

Die im April 2007 in Kraft getretene Anderung des DV-VerbundG erdffnet nunmehr die Moglichkeit fiir die Landesregie-
rung oder die jeweils zustindige Landesbehorde, der HZD fiir zentrale oder gemeinsame Verfahren Auftrige nach § 4
HDSG zu erteilen.

§ 1 Abs. 1 und 2 DV-VerbundG

(1) Die Hessische Zentrale fiir Datenverarbeitung ist zentraler Dienstleister fiir Informations- und Kommunikationstechnik
fiir alle Behorden, Gerichte und sonstigen offentlichen Stellen des Landes Hessen. Sie arbeitet mit den Kommunalen Ge-
bietsrechenzentren zusammen.

(2) Die Hessische Zentrale fiir Datenverarbeitung kann durch die Landesregierung oder die jeweils zustindige Landesbe-
horde bei zentralen oder sonstigen gemeinsamen Verfahren beauftragt werden, verbindlich fiir alle beteiligten Stellen des
Landes den Betrieb des Verfahrens zur automatisierten Datenverarbeitung als Auftragnehmerin im Sinne des § 4 des Hessi-
schen Datenschutzgesetzes durchzufiihren.

Die amtliche Begriindung zu § 1 Abs. 2 DV-VerbundG (LTDrucks. 16/6058, S. 7) fiihrt aus:

"Bei landeseinheitlichen dienststelleniibergreifenden IT-Verfahren (z.B. SAP, DOMEA), welche zentral konzipiert, entwi-
ckelt und gepflegt und in mehreren beteiligten Stellen eingesetzt werden, sind diese Stellen als Daten verarbeitende Stellen
im Sinne des § 2 Abs. 3 des Hessischen Datenschutzgesetzes (HDSG) durch Organisationsanweisungen und Standardisie-
rungsvorgaben der verantwortlichen Behorden zum Einsatz und zur Anwendung der entsprechenden Verfahren verpflichtet.
Zur Gewihrleistung eines einheitlichen und qualititsgesicherten Verfahrenseinsatzes ist in der Regel der Betrieb der Ver-
fahren durch einen fiir alle beteiligten Stellen titigen Auftragnehmer vorzusehen. Durch die vorgeschlagene Regelung wird
diese Aufgabe typischerweise der HZD als dem zentralen IT-Dienstleiter des Landes Hessen bei entsprechender Beauftra-
gung durch die Landesregierung oder die jeweils zustindige Landesbehdrde iibertragen."

Findet eine solche Beauftragung statt, so ist damit nicht mehr die einzelne Daten verarbeitende Stelle Auftraggeber, sondern
der jeweilige zentrale Auftraggeber (Landesregierung oder zustindige Landesbehorde). Damit treffen die Pflichten (Aus-
wahl des Auftragnehmers, Vertragsabschluss, Priifung der technischen und organisatorischen Mafnahmen beim Auftrag-
nehmer) nach § 4 HDSG diesen zentralen Auftraggeber. Er muss z.B. die Weisungen fiir die Datenverarbeitung erteilen,
und der Auftragnehmer hat Hinweise nach § 4 Abs. 1 Satz 3 HDSG an ihn zu richten. Durch den Wortlaut des § 4 Abs. 1
Satz 1 HDSG verbleibt gleichwohl die Verantwortung fiir die Einhaltung des Datenschutzes bei der Daten verarbeitenden
Stelle, in deren Hand allerdings die Vereinbarungen mit dem Auftragnehmer nicht liegen. Auch hier wére es sinnvoll, diese
Pflicht der jeweils verantwortlichen Stelle aufzuerlegen.
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Eine solche Anderung im HDSG wiirde auch die Fille losen, in denen nicht die HZD - nur dieser Fall konnte mit dem DV-
Verbundgesetz geregelt werden -, sondern auch z.B. dem HCC zentrale Aufgaben wie bei Buchungen im SAP-System ohne
Einflussmoglichkeiten der Daten verarbeitenden Stelle iibertragen wurden.

Da die Landesregierung nur fiir ihr angehdrende Behorden Entscheidungen treffen kann, sind mit den Regelungen im DV-
VerbundG auflerhalb stehende Daten verarbeitende Stellen wie der Hessische Landtag, der Hessische Rechnungshof, der
Staatsgerichtshof und meine Behorde nicht einbezogen.

5.1.1.2 Verantwortung, Rollen und Kontrollrechte bei gemeinsamen Verfahren

Die Besonderheiten von Verfahren, die der Erledigung von Aufgaben verschiedener Stellen dienen, sind in § 15 HDSG
geregelt. Gemeinsame Verfahren umfassen Verfahren mit einer (teilweise) gemeinsamen Datenbasis einschlieBlich Abruf-
verfahren. Fiir Aulenstehende sind diese Verfahren nicht transparent, insbesondere im Hinblick auf die Verantwortungsbe-
reiche fiir die einzelnen Datenverarbeitungen. Da auch beim Einsatz gemeinsamer Verfahren sichergestellt sein muss, dass
nur die fiir die Aufgabenerledigung der Daten verarbeitenden Stelle jeweils erforderlichen Daten von dieser verarbeitet
werden, sind solche Verfahren regelmifig komplex. Es bedarf daher einer Vielzahl von Festlegungen. Wichtig ist dabei,
dass die Verantwortungsbereiche geregelt und abgegrenzt sind und klar ist, wer die Federfiihrung hat.

§ 15 Abs. 1 und 2 HDSG

(1) Die Einrichtung eines automatisierten Verfahrens, das mehreren Daten verarbeitenden Stellen gemeinsam die Verarbei-
tung personenbezogener Daten ermdglicht, ist nur zuldssig, wenn dies unter Beriicksichtigung der schutzwiirdigen Belange
der Betroffenen und der Aufgaben der beteiligten Stellen angemessen ist. Die Benutzung des Verfahrens ist im Einzelfall
nur erlaubt, wenn hierfiir die Zuldssigkeit der Datenverarbeitung gegeben ist. Vor der Einrichtung oder Anderung eines
gemeinsamen Verfahrens ist der Hessische Datenschutzbeauftragte zu horen. IThm sind die Festlegungen nach Abs. 2 Satz 1,
das Verfahrensverzeichnis nach § 6 Abs. 1 und das Ergebnis der Untersuchung nach § 7 Abs. 6 Satz 3 vorzulegen.

(2) Die beteiligten Stellen bestimmen eine Stelle, der die Planung, Einrichtung und Durchfiihrung des gemeinsamen Verfah-
rens obliegt und legen schriftlich fest

1. die Bezeichnung und die Aufgaben jeder beteiligten Daten verarbeitenden Stelle sowie den Bereich der Datenverarbei-
tung, fiir deren RechtméBigkeit sie im Einzelfall verantwortlich ist und

2. die fiir die Durchfithrung des gemeinsamen Verfahrens nach § 10 Abs. 2 getroffenen technischen und organisatorischen
MafBnahmen.

Die mit der Durchfithrung des gemeinsamen Verfahrens betraute Stelle verwahrt ein Doppel des von den beteiligten Stellen
nach § 6 Abs. 1 zu erstellenden Verfahrensverzeichnisses und hélt es zusammen mit den Angaben nach Satz 1 Nr. 1 zur
Einsicht fiir die Offentlichkeit bereit; dies gilt auch fiir die Angaben nach Satz 1 Nr. 2, soweit dadurch die Sicherheit des
Verfahrens nicht beeintrichtigt wird. § 6 Abs. 2 gilt entsprechend.

5.1.1.2.1 Beteiligte Stellen

§ 15 Abs. 2 HDSG geht dabei davon aus, dass die "beteiligten Stellen" eine Stelle bestimmen, der die Planung, Einrichtung
und Durchfiihrung des Verfahrens obliegt (Federfithrer) und dass sie die Verantwortungsbereiche der einzelnen Stellen
schriftlich festlegen. Aus der Gesetzesbegriindung lésst sich herleiten, dass mit dem Begriff "beteiligte Stellen" die Daten
verarbeitenden Stellen gemeint sind, die dem Verfahren angeschlossen sind.

Begriindung zu § 15 Abs. 2 HDSG (LTDrucks. 14/3830, S. 23)

Abs. 2 legt fest, dass eine Stelle aus Griinden der Praktikabilitit die Federfiihrung fiir die Organisation des gemeinsamen
Verfahrens iibernehmen soll. Damit ist keinerlei Ubertragung der rechtlichen Verantwortlichkeit verbunden, die bei den
beteiligten Daten verarbeitenden Stellen verbleibt.

AuBerdem standen nur Praktikabilititsgriinde hinter der Regelung, dass ein Federfiihrer fiir die Organisation des gemeinsa-
men Verfahrens bestimmt werden muss. Damit ist klar: dem Federfiihrer ist keinerlei rechtliche Verantwortung iibertragen;
diese verbleibt vielmehr bei den beteiligten Daten verarbeitenden Stellen. Das bedeutet, dass der Federfiihrer nur dann und
insoweit die Verantwortung fiir die Datenverarbeitung und die Datenbestinde hat, soweit ihm die beteiligten Stellen nach
§ 15 Abs. 2 Nr. 1 diese iibertragen haben. Grundsitzlich aber bleiben die beteiligten Stellen fiir die Datenverarbeitung und
ihre Daten auch im gemeinsamen Verfahren verantwortlich.

In die Konzeption eines gemeinsamen Verfahrens flieBen Anforderungen, Informationen und Erfahrungen der mit dem Verfahren
unterstiitzten Aufgabenbereiche ein. Dies gilt sowohl fiir die fachlichen wie fiir die technischen Anforderungen. Héufig iiber-
nimmt eine Projektarbeitsgruppe die Planung und Einfiihrung; die Durchfiihrung kann wieder bei einer anderen Stelle liegen.

Uber die Konzeption und den Einsatz gemeinsamer Verfahren wird regelmiBig nicht gemeinsam von den Stellen entschie-
den, bei denen die Datenverarbeitung spéiter stattfindet, sondern wegen der Komplexitit solcher Verfahren entscheiden auch
hier iibergeordnete Stellen. Miissten die beteiligten Stellen die Festlegung treffen, wiirde das bedeuten, dass z.B. beim Ver-
fahren E-Einbiirgerung alle Auslidnderdmter und die Regierungsprésidien eine schriftliche Vereinbarung iiber die nach § 15
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Abs. 2 Nr. 1 und 2 erforderlichen Festlegungen treffen miissten. Auch hier wire es hilfreich, den Begriff der "beteiligten
Stellen" durch die "verantwortlichen Stellen" zu ersetzen.

5.1.1.2.2 Beteiligung von Stellen, die nicht dem HDSG unterliegen

Der Gesetzgeber hat bei der Konstruktion der Vorschrift bereits vorausgesehen, dass gemeinsame Verfahren auch mit Be-
teiligung von Stellen vorkommen konnen, die nicht dem HDSG unterliegen. Im Auge hatte er dabei in erster Linie nicht-
offentliche Stellen. Deshalb wurde eine Vorschrift geschaffen, die der Auftragsdatenverarbeitung nachgebildet ist (vgl. § 15
Abs. 3 und § 4 Abs. 3 Satz 1).

§ 15 Abs. 3 HDSG

Stellen, auf die dieses Gesetz keine Anwendung findet, kdnnen am gemeinsamen Verfahren beteiligt werden, wenn vertrag-
lich sichergestellt ist, dass sie in diesem Verfahren die Bestimmungen dieses Gesetzes beachten und sich der Kontrolle des
Hessischen Datenschutzbeauftragten unterwerfen.

§ 4 Abs. 3 Satz 1 HDSG

Sofern die Vorschriften dieses Gesetzes auf den Auftragnehmer keine Anwendung finden, ist der Auftraggeber verpflichtet,
vertraglich sicherzustellen, dass der Auftragnehmer die Bestimmungen dieses Gesetzes befolgt und sich der Kontrolle des
Hessischen Datenschutzbeauftragten unterwirft. ...

Wie sich in der Praxis herausstellt, ist die Sachlage aber nur partiell vergleichbar; auch diese Regelung bedarf deshalb der
Uberarbeitung. Zur Mitwirkung an dieser Aufgabe bin ich gerne bereit.

5.1.1.2.2.1 Nicht-o6ffentliche Stellen

Bei nicht-6ffentlichen Stellen besteht regelméBig schon aus Wettbewerbsgriinden die Notwendigkeit, nicht nur einer Stelle
die Teilnahme zu gewiahren. Bei Verfahren mit beschrinkten Benutzerkreisen miissen ohnehin die Anforderungen an den
Anschluss sowie die Bedingungen der Nutzung festgelegt werden. Deshalb ist z.B. auch mit § 16a Hessisches Vermes-
sungsgesetz fiir Datenabrufe aus dem Liegenschaftskataster im Wege des automatisierten Abrufs eine spezielle Vorschrift
geschaffen worden, die an die Stelle des § 15 Abs. 3 HDSG tritt. Auch in gemeinsamen Verfahren, die fiir einen unbe-
schrankten Kreis von Teilnehmern konzipiert sind, wie z.B. das Stiftungsverzeichnis, kann die Vorgehensweise nach dem
HDSG nicht praktikabel sein, weshalb § 17a Abs. 4 Hessisches Stiftungsgesetz auch die Anwendung des § 15 Abs. 3
HDSG ausschliefit.

5.1.1.2.2.2 Offentliche Stellen auBerhalb Hessens

Sind z.B. Kommunen aufierhalb Hessens, andere Bundeslinder oder der Bund an gemeinsamen Verfahren beteiligt, so
wiirde § 15 Abs. 3 bedingen, dass jede dieser Stellen sich der Anwendung des Hessischen Datenschutzgesetzes unterwerfen
miisste. RegelmiBig sind diese Stellen aber verpflichtet, ein anderes Datenschutzgesetz, nimlich das jeweilige Landesdaten-
schutzgesetz bzw. fiir Bundesbehdrden das Bundesdatenschutzgesetz anzuwenden. Da die Regelungen nicht immer de-
ckungsgleich sind, kann das zu praktischen Problemen fiihren. Ahnliches gilt fiir die Zusage, sich der Kontrolle des Hessi-
schen Datenschutzbeauftragten fiir das gemeinsame Verfahren zu unterwerfen. Kompetenzkonflikte sind bei dieser Rege-
lung vorprogrammiert.

5.1.1.2.2.3 Offentlich-rechtliche Religionsgesellschaften

Allen Religionsgesellschaften und den Vereinigungen, die sich die gemeinschaftliche Pflege einer Weltanschauung zur Auf-
gabe machen, ist durch Art. 140 GG i.V.m. Art. 137 Abs. 3 Weimarer Reichsverfassung das Recht garantiert, "ihre Ange-
legenheiten selbstidndig, innerhalb des fiir alle geltenden Gesetzes" zu ordnen und zu verwalten (Kirchenautonomie). Dazu
gehort die zur Gewéhrleistung der Religionsfreiheit unerléssliche Freiheit der Bestimmung iiber Organisation, Normsetzung
und Verwaltung, die fiir innerkirchliche Mainahmen jede staatliche Einmischung ausschlieBt, und zwar unabhéngig davon,
ob es sich um offentlich-rechtliche Kdrperschaften handelt oder nicht. Die beiden groBen christlichen Religionsgesellschaf-
ten haben in dieser Tradition eigene Rechtswerke zum Datenschutz und eigene Datenschutzkontrollinstanzen geschaffen.
Auch bei anderen Religionsgesellschaften, die dieses nicht haben, diirfen sich staatliche Instanzen aber nicht einmischen.
Jedenfalls ist aus verfassungsrechtlichen Griinden eine Unterwerfung unter die Kontrolle des Hessischen Datenschutzbeauf-
tragten bei Beteiligung solcher Stellen an einem gemeinsamen Verfahren ausgeschlossen.

Dass die Beteiligung von Religionsgesellschaften an gemeinsamen Verfahren durchaus konkret wird, zeigt die Entwicklung
im Schulbereich, wo auch von Religionsgesellschaften getragene Schulen, die kirchlichem Datenschutzrecht unterliegen, an
dem Verfahren LUSD und dem geplanten Kultus-Data-Warehouse teilnehmen.

5.1.2 Bereitstellung von Daten im Internet

Das Internet wird immer mehr zur Bereitstellung von Informationen genutzt. Suchmaschinen bieten dabei eine bequeme
Moglichkeit, Informationen zu finden. Wenn irrtiimlich Dokumente in das Internet gestellt werden, sind sie ebenfalls {iber
Suchmaschinen zu finden. Es bereitet jedoch Probleme, die Dokumente dann aus dem Zugriff zu entfernen. Damit sind
auch die Datenschutzrechte auf Loschung oder Berichtigung nicht wirksam durchzusetzen.
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5.1.2.1 Internetpannen

In diesem Jahr musste ich in mehreren Fillen feststellen, dass ungewollt, aber eben auch unbefugt, im Internet Daten von
Biirgern oder anderen Personen durch hessische Behorden preisgegeben wurden. Bekannt wurden die Vorfille in aller Re-
gel dadurch, dass Suchmaschinen wie Google unter einem Stichwort den Verweis auf das entsprechende Dokument aufge-
listet hatten. Die Ursache war nie Absicht, sondern meist eine Kombination von menschlichem Versagen und unerwarteten
technischen Moglichkeiten.

5.1.2.1.1 Polizeipanne Darmstadt

Das Polizeipréasidium Darmstadt nutzt ein CMS (Content Management System) fiir das interne Netz und fiir die Website im
Internet. Ob ein Dokument im internen Netz, im Internet oder in beiden zur Verfiigung gestellt wurde, wurde urspriinglich
nur durch Setzen eines Hiakchens entschieden. Die entsprechenden Zugriffsrechte fiir beide Informationsangebote besal ein
Mitarbeiter, der als Redakteur téitig war.

Das Protokoll einer Verkehrskontrolle sollte in das interne Netz gestellt werden. In dem Protokoll wurden auch die Perso-
nalien mehrerer Personen aufgelistet und welche Erkenntnisse der Polizei vorlagen. Der Redakteur setzte aber irrtiimlich
nicht nur das Hakchen fiir "internes Netz", sondern auch fiir "Internet”. Von seinem Arbeitsplatz, der sich im internen Netz
befand, war das Bild, was er erhielt, wie gewiinscht: das Protokoll stand zur Verfiigung. Er hatte jedoch nicht erkannt, dass
das Dokument auch im Internet stand.

5.1.2.1.2 Informationen zur Sitzungsvorbereitung von parlamentarischen Gremien

In zwei Fillen traten bei der Bereitstellung von Unterlagen zu Sitzungen im Internet Fehler auf, die auf menschliche Irrtii-
mer oder mangelnde Sicherheitsvorkehrungen zuriickzufiihren waren.

In dem einen Fall werden als Biirgerservice auf der Internetseite des Parlaments Sitzungsinformationen zur Verfiigung ge-
stellt. Diese enthalten keine personenbezogenen Daten. Die berechtigten Sitzungsteilnehmer erhalten Unterlagen, in denen
sich auch personenbezogene Daten befinden. Durch ein Versehen wurden jedoch die Sitzungsunterlagen mit Personenbezug
in das Internetangebot fiir die Biirgerinnen und Biirger eingestellt.

In dem anderen Fall war im Internet fiir berechtigte Sitzungsteilnehmer die Moglichkeit geschaffen worden, sich wichtige
Unterlagen herunterzuladen. Wenn man sich an dem Informationssystem mit Benutzerkennung und Passwort angemeldet
hatte, wurden die entsprechenden Dokumente zum Download zur Verfiigung gestellt. Die Dokumente befanden sich in
einem eigenen Verzeichnis auf dem Webserver, das jedoch nicht gegen direkte Zugriffe aus dem Internet gesperrt war.

5.1.2.1.3 Neues Internetangebot

Eine hessische Behorde hatte im Internetangebot neue Unterlagen zur Verfiigung gestellt. Die neuen Unterlagen wurden im
Angebot verlinkt. Die alten Unterlagen wurden jedoch nicht geldscht. Mit den alten Links konnte weiterhin auf die Unter-
lagen zugegriffen werden.

5.1.2.14 Dokumente mit geschwirzten Informationen

Eine Behorde wollte pdf-Dokumente im Internet zur Verfiigung stellen, die auch Informationen zu Personen enthielten. Um
die Rechte der Betroffenen zu wahren, "schwérzte" man die entsprechenden Passagen, indem man eine schwarze Fliche
dartiber kopierte. Die eigentlichen personenbezogenen Daten blieben dabei jedoch erhalten. In dieser Form gednderte Do-
kumente wurden dann in das Internet gestellt.

In all diesen Beispielen wurde der Zugriff auf personenbezogene Daten durch Suchmaschinen mdglich.
5.1.2.2 Suchmaschinen

Suchmaschinen sind Angebote im Internet, die zu Stichwortern Treffer anzeigen in Form von Verweisen ("Links") auf
Dokumente oder Seiten, die entweder das Stichwort selbst im Dokument haben oder das Stichwort als Metadatum in der
Dokumentbeschreibung haben. Die Reihenfolge der angezeigten Dokumente wird durch ausgekliigelte Regeln bestimmt,
sog. Ranking-Algorithmen. Die bekanntesten Suchmaschinen sind Google (Marktanteil in Deutschland fast 90%), Ya-
hoo!search und MSN Search.

Suchmaschinen finden ihre Dokumente mit "webcrawlern". Das sind Programme, die im Internet nach Informationsangebo-
ten suchen und dann alle dort angegebenen Links aufrufen. Von diesen Seiten aus werden dann wieder alle Links aufgeru-
fen usw. Webcrawler suchen aber manchmal auch Verzeichnisse die allgemein zugreifbar sind und durchsuchen diese nach
Dateien und Dokumenten.

Als weiteres Angebot laden Suchmaschinen oft auch Dokumente herunter und konvertieren sie in das allgemein lesbare
HTML-Format. Diese konvertierten Dokumente stellen die Suchmaschinen dann auf eigenen Rechner zur Verfiigung. Da-
bei entscheidet die Menge der Zugriffe, ob ein Dokument konvertiert wird und wie lange es vorgehalten wird.

Natiirlich kann ein Internetbenutzer ein Dokument herunterladen und es dann auf einem eigenen Server als Duplikat spei-
chern und fiir den Zugriff bereithalten. In diesem Fall finden Suchmaschinen das Duplikat und stellen dafiir ebenfalls einen
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Link ein. In aller Regel erkennt eine Suchmaschine, ob es das Dokument schon gibt und zeigt dies an. Da es aber nicht
zwischen Original und Kopie unterscheiden kann, steht oft die Kopie vor dem Original in der Trefferliste. Daher fiihrt die
Loschung des Originaldokuments nicht automatisch dazu, dass das Dokument nicht mehr im Internet gefunden werden
kann.

Es gibt auch weite Teile des Internets die den Suchmaschinen verborgen bleiben, das sog. "deep web". Hierzu gehdren
insbesondere Informationsangebote, fiir deren Nutzung man sich mit Benutzerkennung und Passwort anmelden muss.

5.1.2.3 Konsequenzen

In den genannten Beispielen wurden die Dokumente von Webcrawlern gefunden, fiir die Recherche in der Suchmaschine
aufbereitet und auch als HTML-Dokument aufbereitet und vorgehalten. Das hatte zum Teil gravierende Konsequenzen.

Im Fall der Polizeipanne hat die Polizei das Dokument sofort gegen Zugriffe gesperrt, als sie davon erfahren hat. Da es
aber bereits eine Pressemitteilung zu dem Vorfall gegeben hatte, hatten viele Interessierte bereits iiber Google auf das Do-
kument zugegriffen. Das Dokument war im Ranking nach oben gerutscht und es gab eine HTML-Version. Selbst als der
Zugriff auf das Original-Dokument nicht mehr méglich war, gab es noch die HTML-Version auf die zugegriffen werden
konnte. Trotz erheblicher Anstrengungen des Suchmaschinenbetreibers hat es mehrere Tage gedauert, bis der direkte Ver-
weis und die HTML-Version verschwunden waren. Es gab aber weiterhin noch Kopien auf anderen Rechnern. Die gleiche
Lage war bei den versehentlich mit personenbezogenen Daten ins Internet eingestellten Sitzungsunterlagen eingetreten.

Auch im Fall der Bereitstellung von Sitzungsunterlagen in einem nicht gegen direkte Zugriffe gesicherten Verzeichnis sowie
bei dem Belassen von alten Unterlagen im Internet wurden die Pannen durch Suchmaschinen aufgedeckt. Es gelang aber
relativ schnell und ohne groBes Aufsehen, die Zugriffe zu sperren bzw. die Dateien zu 16schen.

Im letzten Fall ergab sich das Problem nur durch die HTML-Darstellung des Dokumentes. Wéhrend bei der Darstellung im
Acrobat-Reader die geschwirzten Teile tatsdchlich schwarz angezeigt wurden, erfasste die HTML-Darstellung den Text des
eigentlichen Dokumentes. Da aber keine Daten geloscht worden waren, konnte man im HTML-Text wieder alle Namen
lesen.

Ob es weiterhin Kopien in den Teilen des Internets gibt, die den Suchmaschinen verborgen bleiben ("deep web") kann man
nicht feststellen. In vielen Féllen muss man hiervon ausgehen.

5.1.2.4 Rechtliche Folgerungen
Die Verdffentlichung von personenbezogenen Daten im Internet stellt eine Dateniibermittlung nach § 2 Abs. 2 Nr. 3 HDSG dar.
§ 2 Abs. 2 Nr. 3 HDSG

Datenverarbeitung ist jede Verwendung gespeicherter oder zur Speicherung vorgesehener Daten. Im Sinne der nachfolgen-
den Vorschriften ist

3. Ubermitteln das Bekanntgeben gespeicherter oder durch Datenverarbeitung gewonnener Daten an einen Dritten in der
Weise, dass die Daten durch die Daten verarbeitende Stelle an den Dritten weitergegeben werden oder dass der Dritte zum
Abruf bereitgehaltene Daten abruft,

Nach § 14 HDSG trigt dabei die iibermittelnde Stelle die Verantwortung fiir die Zulissigkeit der Ubermittlung.

Bei der Polizeipanne und bei der versehentlichen Einstellung vollstindiger Sitzungsunterlagen in das Internet war die Ein-
stellung der Daten ins Internet unzuléssig; sie war auch nicht beabsichtigt, sondern in beiden Féllen die Folge eines mensch-

lichen Fehlers.

In dem zweiten unter Ziff. 5.1.2.1.2 geschilderten Fall war die Art der Einstellung nicht sicher genug, um die Zugriffe auf
den Kreis der Berechtigten einzugrenzen. Damit wurden auch unzuldssige Datenabrufe moglich.

Alle genannten Fille zeigten bei MaBinahmen zur Behebung der Fehler deutlich die Tiicken des Internets: Aufgrund der
Struktur des Internets und der Suchmaschinen kdnnen falsche oder rechtswidrig ins Internet eingestellte Informationen zwar
korrigiert oder aus dem aktuellen Internetangebot herausgenommen werden. Damit sind aber die Rechte der Betroffenen
nach §§ 8 Abs. 1 Nr. 4, 19 Abs. 1 und 4 in Verbindung mit § 2 Abs. 2 Nr. 5 HDSG nicht gewahrt.

§ 8 Abs. 1 Nr. 4 HDSG

Jeder hat nach MaBgabe des Gesetzes ein Recht auf

4. Berichtigung, Sperrung oder Loschung der zu seiner Person gespeicherten Daten (§ 19),
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§ 19 Abs. 1 und 4 HDSG

(1) Personenbezogene Daten sind zu berichtigen, wenn sie unrichtig sind.

(4) Personenbezogene Daten sind zu 16schen, wenn ihre Verarbeitung unzuléssig ist.
§ 2 Abs. 2 Nr. 3 HDSG

Datenverarbeitung ist jede Verwendung gespeicherter oder zur Speicherung vorgesehener Daten. Im Sinne der nachfolgen-
den Vorschriften ist

5 Loschen das Unkenntlichmachen gespeicherter Daten,

Die einmal eingestellten Informationen bleiben iiber Suchmaschinen weiterhin abrufbar: das Internet "vergisst" nichts. Die
Funktionen "Ldschen” und "Berichtigen" sind damit im Internet nicht zu realisieren.

Dies ist einer der Griinde, warum ich grundsitzlich gegen eine Einstellung personenbezogener Daten in das Internet pladie-
re, wenn diese nicht auf der ausdriicklichen und informierten Einwilligung der Betroffenen beruht oder ganz gewichtige
Allgemeininteressen fiir diesen Veroéffentlichungsweg sprechen, die die damit verbundene Beschneidung der Betroffenen-
rechte hinnehmbar erscheinen lassen.

So habe ich bei der Anhérung zum Zweiten Gesetz zur Anderung des Hessischen Stiftungsgesetzes ausdriicklich dafiir pla-
diert, in § 17a von der Verdffentlichung im Internet die Daten der vertretungsberechtigten Personen auszunehmen, weil ich
ein gewichtiges Allgemeininteresse fiir die Veroffentlichung dieser Daten in diesem Medium nicht erkennen konnte.
Gleichwohl wurde das Gesetz unverandert verabschiedet (GVBI. 12007, S. 546 f.)

§ 17a Abs. 2 und 3 HStiftG

(2) In das Stiftungsverzeichnis sind einzutragen:

. der Name der Stiftung,

. die Rechtsnatur der Stiftung,

. der Sitz der Stiftung,

. der Zweck der Stiftung,

. die Anschrift der Stiftung,

. die vertretungsberechtigten Organe und Personen sowie die Art ihrer Vertretungsberechtigung,
. das Datum der Anerkennung,

. die zustdndige Aufsichtsbehorde.

0 NN L AW

Anderungen hat die Stiftung der Aufsichtsbehorde unverziiglich mitzuteilen.

(3) Das Stiftungsverzeichnis ist allgemein zuginglich. Es kann im Internet veroffentlicht werden. Eintragungen im Stif-
tungsverzeichnis begriinden nicht die Vermutung der Richtigkeit.

Ein Grund, warum nicht die Kommunikationsadressen von Stiftungen geniigen, sondern auch die Namen der Vertretungsbe-
rechtigten erscheinen miissen, wurde im Gesetzgebungsverfahren nicht genannt. Die vorgebliche "Biirgerfreundlichkeit"
kann aber nicht die Einschrinkung der Rechte von Betroffenen rechtfertigen, die damit auf Dauer mit irgendwann einmal
ausgeiibten Funktionen im Internet abrufbar werden.

5.1.3 Entwicklungen im Bereich der Videoiiberwachung

Videoiiberwachung scheint en vogue zu sein. Immer mehr Kommunen und andere 6ffentliche Stellen wollen Videoiiberwa-
chungskameras installieren. Nicht immer werden allerdings die gesetzlichen Voraussetzungen fiir die Zuléssigkeit von derarti-
gen Uberwachungskameras ordnungsgeméiB gepriift oder es fehlt an den nétigen Informationen fiir die betroffenen Biirger.

Im Berichtszeitraum gab es eine erhebliche Zunahme von Realisierungen und/oder Plénen hinsichtlich der Einrichtung von
Videotiberwachungsanlagen. Es ist zu beobachten, dass Videoiiberwachung in immer mehr Bereichen eine Rolle spielt.
Zum einen nimmt die Uberwachung o6ffentlicher Plitze deutlich zu, zum anderen spielt die Videoiiberwachung auch zuneh-
mend bei der Objektsicherung 6ffentlicher Einrichtungen eine grofiere Rolle.

In manchen Fiéllen werde ich vor der Installierung derartiger Systeme angefragt und kann beratend titig werden. In man-
chen Fillen erfahre ich geplante Mafnahmen aus der Presse und tiberpriife dann die entsprechenden Projekte. Uber wieder
andere UberwachungsmaBnahmen werde ich durch betroffene Biirger oder Biirgerinnen benachrichtigt, die sich haufig
schlecht informiert fithlen. Da es fiir die Einrichtung von Videoiiberwachungsanlagen keine Informationspflicht gegeniiber
meiner Behoérde gibt, vermute ich, dass viele derartige Einrichtungen ohne eine ausreichende datenschutzrechtliche Priifung
installiert werden.
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Nachfolgend méchte ich einige Beispielsfille auffiihren, mit denen ich mich im vergangenen Jahr auseinanderzusetzen hatte.

1. In einem Schwimmbad mit mehreren Schwimmbecken sowohl im Innen- wie im AuBenbereich waren an einem Becken
des Innenbereichs und am AuBenbereichsbecken Videokameras installiert. Eine Information der Badegéste erfolgte
nicht. Zunichst kdnnte man meinen, dass es den Badegésten moglich sein miisste, ohne eine derartige Uberwachung ih-
rem Schwimmvergniigen nachkommen zu kénnen. Die Begriindung fiir die Installierung der Kameras iiberzeugte je-
doch. Das Bad hat nur einen Schwimmmeister, der von seiner "Kanzel" lediglich ein Schwimmbecken genau einsehen
kann. Die anderen beiden Becken, eins innen, eins auBfen, kann er nicht einsehen. Die Bilder der Kameras werden an
seinen Arbeitsplatz auf Monitore iibertragen, damit er eventuelle Vorkommnisse wahrnehmen und gegebenenfalls ein-
schreiten kann. Die Videokameras fungieren also in diesem Fall quasi als zusitzliches Auge des Schwimmmeisters. Die
Bilder werden auch nicht aufgezeichnet, sondern dienen lediglich der aktuellen Information des Schwimmmeisters. Vor
diesem Hintergrund halte ich die MaBnahme fiir zuldssig. Ich habe allerdings gefordert, dass die Besucher des
Schwimmbads iiber die Tatsache und iiber den Sinn und Zweck der Mafinahme durch entsprechende Beschilderung in-

formiert werden. Dies ist zwischenzeitlich durch entsprechende Hinweisschilder geschehen.

Dieses Becken wird durch die Badeaufsicht zu Ihrer Sicherheit videoliberwacht.

2. In einer stiadtischen Kindertagesstitte wurden iiber Monate stindig Sachbeschiddigungen registriert. So wurde z.B. re-
gelmiBig ein Eingangsschloss mit Sekundenkleber unbrauchbar gemacht. Um diesem Treiben Einhalt zu gebieten, er-
wog man eine Videoiiberwachung der Eingangstiir wiahrend der Schliefungszeiten der Kindertagesstitte, die nur durch
einen Bewegungsmelder in Betrieb gesetzt wiirde. Aufgenommen werden sollte nur ein Teil des Eingangsbereichs in-
nerhalb des stidtischen Grundstiicks, das wihrend der SchlieBungszeiten auch nicht frei zugénglich ist. Ich habe der
Kommune mitgeteilt, dass nach § 14 Abs 4 Nr. 3 HSOG eine Videoiiberwachung zur Wahrung des Hausrechts grund-
sitzlich zuléssig, die geplante MaBnahme allerdings am Grundsatz der VerhiltnisméaBigkeit zu messen sei. Das von der
Kommune vorgelegte Konzept entsprach diesen Anforderungen. Allerdings habe ich empfohlen, dass der betroffene

Personenkreis, also insbesondere die Eltern der Kinder, tiber das geplante Konzept informiert wird.

3. Eine hessische Kommune wollte wegen wiederholter Sachbeschiddigungen an gemeindlichen Einrichtungen an diver-
sen Gebduden Videokameras installieren, die neben Bild- auch Tonaufnahmen liefern sollten. Die Kameras sollten so
angebracht werden, dass Betroffene davon gerade keine Kenntnis nehmen konnten. Erfreulicherweise hat die Kom-
mune vor Realisierung des Vorhabens meine Behdrde eingeschaltet, so dass das Vorhaben nicht in der geplanten
Form umgesetzt worden ist. Auf die Tonaufnahmen wurde aus rechtlichen Griinden ganz verzichtet. Die Uberwa-
chungsmafnahme wurde entsprechend den gesetzlichen Bestimmungen, dass offen zu iiberwachen ist (§ 14 Abs. 4

HSOG), durch Hinweisschilder kenntlich gemacht.

4. Ein Biirger wandte sich an meine Behérde und beschwerte sich dariiber, dass in den Ziigen der HLB Videokameras
installiert seien, es aber keinen entsprechenden Hinweis auf die durchgefiihrte Uberwachungsmainahme gebe. Da
ich vor einigen Jahren mit der HLB das Konzept der Videoiiberwachung abgesprochen hatte, iiberraschte die Be-
schwerde. Eine Uberpriifung ergab, dass tatsichlich einige Ziige neuerer Bauart nur mit einem kaum erkennbaren
kleinen Piktogramm mit einer Kamera auf die UberwachungsmaBnahme hinwiesen. Fiir den normalen Reisenden war
dieser Hinweis nicht zu entdecken. Es fehlte auBerdem die Benennung einer Stelle, an die sich von der Uberwachung
Betroffene wenden konnen, um Niheres {iber die durchgefiihrten Uberwachungsmafinahmen zu erfahren. Die HLB

hat zugesichert, hier die Hinweise fiir die Reisenden zu verbessern.

5. Neben der nach dem Hessischen Gesetz iiber die 6ffentliche Sicherheit und Ordnung (HSOG) geregelten Videoiiber-
wachung muss auch der zunehmende Einsatz von Webcams genannt werden. Vielfach wollen Kommunen damit ihre
Orte im Internet wirksam fiir den Tourismus présentieren, indem sie Sehenswiirdigkeiten ins rechte Licht riicken.
Das stellt kein Problem dar, solange nur Ubersichtsaufnahmen ins Internet {ibertragen werden. Allerdings hat es
auch hier Fille gegeben, die sich kaum von Videoiiberwachungsmainahmen zur Gefahrenabwehr nach § 14 Abs. 3
oder 4 unterschieden haben, aber natiirlich nicht die dort genannten rechtlichen Voraussetzungen erfiillten. Webcams
zur Information iiber z.B. historische Ortlichkeiten diirfen grundsatzlich nicht so eingestellt sein, dass Personen oder
Kfz-Kennzeichen erkannt werden kdnnen. Webcams stellen die Bilder ins Internet und damit fiir jeden zugénglich
ein. Sind Personen oder Kfz-Kennzeichen erkennbar, so handelt es sich um personenbezogene Daten. Sind Webcams

so eingestellt, dass sie personenbezogene Daten {ibertragen, ist dies datenschutzrechtlich unzuléssig.

Zum Schluss mochte ich erneut die Videoiiberwachung an der Konstabler Wache in Frankfurt am Main ansprechen, iiber

die ich bereits im 34. und 35. Téatigkeitsbericht berichtet habe.

Ich hatte bemingelt, dass der Uberwachungsbereich zu grof bemessen ist und dass teilweise Fenster und Balkone in den
Schwenkbereich der Kameras fallen. Wiederholt hatte ich das Polizeiprasidium Frankfurt aufgefordert, hier einen rechtma-
Bigen Zustand herzustellen, wurde aber immer wieder vertrdstet, u. a. mit dem Hinweis darauf, dass man mit der Stadt

iiber eine Ubernahme der Anlage verhandle.

Am 11. Dezember 2007 erreichte mich vom Polizeiprasidium Frankfurt am Main die Nachricht, dass die Polizei die Finan-
zierung neuer Kameras iibernehmen werde, mit denen die datenschutzrechtlichen Anforderungen technisch umgesetzt wer-
den konnen. Kiinftige Kosten werden dann von der Stadt Frankfurt getragen. Die Anlage wird aber weiterhin von der Poli-

zei betrieben.

Sobald die neuen Kameras installiert sind, werde ich eine Uberpriifung vor Ort durchfiihren.
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5.2 Justiz
5.2.1 Bestimmung des Anzeigeerstatters als Sachverstindiger im Ermittlungsverfahren

Auch in Sachgebieten, in denen es nur wenige kompetente Fachleute gibt, ist bei der Auswahl von Sachverstindigen im
Rahmen des Ermittlungsverfahrens darauf zu achten, dass der Sachverstdndige nicht auch in anderer Funktion - etwa als
Anzeigeerstatter - von dem Verfahren tangiert ist. Das kann auch fiir Interessenverbénde gelten, die fiir ihre Mitglieder zum
selben Sachverhalt Schadenersatz oder Unterlassungserklirungen einfordern.

Oft ist spezifischer Sachverstand notwendig, um zu erkennen, ob sich aus einem bestimmten Dokument Anhaltspunkte fiir
strafrechtlich relevante Vorgiange ergeben. Dann benétigen die Ermittlungsbehdrden Sachverstindige zur Auswertung von
Unterlagen.

5.2.1.1 Einbeziehung der Gesellschaft zur Verfolgung von Urheberrechtsverletzungen in staatsanwaltschaftliche
Ermittlungen

Verschiedene Staatsanwaltschaften {ibergaben der Gesellschaft zur Verfolgung von Urheberrechtsverletzungen (GVU) in
der Vergangenheit nicht nur DVDs und CDs, sondern auch ganze Festplatten und PCs mit dem Namen des Beschuldigten.
Dabei handelte es sich um Ermittlungen zu Urheberrechtsverletzungen im Zusammenhang mit Downloads aus dem Internet.
Brachte die Auswertung der Unterlagen das Ergebnis, das Herunterladen bzw. das Verwenden dieser Software ist unter
Verletzung von Lizenzen erfolgt und somit liegt ein UrheberrechtsverstoB vor, wurde dieses Wissen verwendet, um es den
GVU-Mitgliedern weiterzugeben oder gar in deren Namen bei den Beschuldigten Schadenersatz oder Abmahnungsgebiihren
geltend zu machen.

Das datenschutzrechtliche Problem liegt in der moglichen Ubermittlung von personenbezogenen (Uberschuss-)Daten auf
einem iibergebenen Rechner und des Beschuldigtennamens zur Stellung eines Strafantrags.

Die Mitteilung des Beschuldigtennamens kann nicht auf § 406e StPO gestiitzt werden, weil zurzeit der Ubergabe der Hard-
ware der Verletzte noch gar nicht feststeht und die GVU kein Rechtsanwalt ist.

§ 406e StPO

(1) Fiir den Verletzten kann ein Rechtsanwalt die Akten, die dem Gericht vorliegen oder diesem im Falle der Erhebung der
offentlichen Klage vorzulegen wiren, einsehen sowie amtlich verwahrte Beweisstiicke besichtigen, soweit er hierfiir ein
berechtigtes Interesse darlegt. In den in § 395 genannten Fillen bedarf es der Darlegung eines berechtigten Interesses nicht.

(2) Die Einsicht in die Akten ist zu versagen, soweit iiberwiegende schutzwiirdige Interessen des Beschuldigten oder ande-
rer Personen entgegenstehen. Sie kann versagt werden, soweit der Untersuchungszweck gefihrdet erscheint oder durch sie
das Verfahren erheblich verzogert wiirde.

(3) Auf Antrag konnen dem Rechtsanwalt, soweit nicht wichtige Griinde entgegenstehen, die Akten mit Ausnahme der
Beweisstiicke in seine Geschiftsraume oder seine Wohnung mitgegeben werden. Die Entscheidung ist nicht anfechtbar.

@) ...

Ein Sachverstdndiger darf nicht in einem nahen Verhdltnis zum Verletzten stehen. Die GVU ist ein Interessenverband der
Urheber. Andererseits ist auch zu beriicksichtigen, dass fiir die in diesem Kontext notwendigen Priifungen die Anzahl von
Personen, die die notwendige Sachkunde besitzen, beschrinkt ist.

Als Konsequenz kann die GVU daher nur so in die Sachverhaltsermittlungen einbezogen werden, dass ihr dabei keine per-
sonenbezogenen Daten einschlieflich der Beschuldigtennamen bekannt werden. Diese sind fiir die Klarung einer Urheber-
rechtsverletzung auch nicht erforderlich.

Es diirfen nur die verdichtigen Datentridger selbst, nicht ganze Rechner oder Festplatten iibergeben werden, die moglicher-
weise personenbezogene Daten des Beschuldigten und Dritter enthalten.

5.2.1.2 Verdacht des Abrechnungsbetruges durch Pflegedienste

Bei der Bearbeitung von Ermittlungsverfahren gegen Pflegedienste wegen Abrechungsbetruges wurden teilweise von den
Ermittlungsbehorden Krankenkassen, die mit ihrer Anzeige das Verfahren angestofen hatten, bzw. deren Mitarbeiter als
Sachverstindige hinzugezogen.

Der Strafanzeige vorausgegangen war meist eine lingere Auseinandersetzung, die sich u.a. an der Frage festmachte, ob die
Kasse Einsicht in die Pflegedokumentation nehmen darf. Einsicht ist allerdings nur dem MDK und nicht der Krankenkasse
direkt zu gewiahren. Bei diesen Unterlagen handelt es sich um besonders sensitive Daten. Oft sind eine Vielzahl von Perso-
nen betroffen, bei denen keine Anhaltspunkte vorliegen, dass ihre Behandlung Gegenstand eines moglichen Ermittlungsver-
fahrens sein konnte.

In einem mir vorliegenden Fall ergab sich z.B. folgender Verfahrensablauf: Nach lingeren Auseinandersetzungen im Vor-
feld erstattete die Krankenkasse Strafanzeige. Als einer der ersten Ermittlungsschritte wurde ein Durchsuchungsbeschluss
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beantragt, auf Grund dessen verschiedene Unterlagen beschlagnahmt wurden. Bei der Durchsuchung, vor allem bei der
Auswahl der zu beschlagnahmenden Unterlagen, waren Mitglieder der Kasse als "Sachverstéindige" beteiligt. Durch die
anschlieBende Uberlassung dieser Unterlagen an die Sachverstindigen, erhalten Mitarbeiter der Kasse Zugriff auf Unterla-
gen, die die Krankenkasse sonst nicht erhalten wiirde. Auf diese Weise besteht Gefahr, dass die strikten Regelungen des
Sozialgesetzbuches zum Umgang mit Sozialdaten umgangen werden kdnnen.

Grundsitzlich gilt fiir alle Sachverstindige, dass sie die zur Verfiigung gestellten Unterlagen und damit die darin enthalte-
nen Daten vertraulich zu behandeln haben und auch die strikte Zweckbindung zu beachten haben. Das gilt selbstverstindlich
auch fiir einzelne Mitarbeiter gegeniiber ihrem Arbeitgeber, soweit sie als Person zum Sachverstindigen bestimmt werden.
Dazu gehort im Ubr1gen auch ein sorgféltiger Umgang mit moglichen Kopien. Fiir einen Sachverstandigen, der auch aus
anderem Grund mit einem Fall befasst ist, etwa auf Grund einer Aufgabenstellung in seiner eigentlichen Tétigkeit, ist es
nicht immer einfach, diese Grundsitze einzuhalten. Es lasst sich auch im Einzelfall wohl nicht immer ausschliefen, dass
sich einzelne Mitarbeiter iiber die Gebote fiir Sachverstindige hinwegsetzen.

Die Ermittlungsbehorden begriindeten ihr Vorgehen damit, dass es bei komplexen Angelegenheiten Probleme gébe, geeig-
nete Sachverstindige zu finden. Grundsitzlich ist mir das Problem bewusst. Andererseits sind mir auch Ermittlungsbehor-
den bekannt, die sich hdufiger mit Ermittlungsverfahren im Gesundheitsbereich beschiftigen und eine andere Verfahrens-
weise wihlen.

Ich habe das Problem mit dem Justizministerium erdrtert. Als Ergebnis hat das Ministerium die Staatsanwaltschaften noch-
mals auf das Problem hingewiesen und sie gleichzeitig iiber andere mdgliche Gutachter, insbesondere im Sozialversiche-
rungsbereich, informiert.

Ich gehe daher davon aus, dass zukiinftig bei der Auswahl von Sachverstindigen sensibel vorgegangen wird - auch wenn
dies im Einzelfall dazu fithren kann, dass hohere Kosten entstehen.

5.2.2 Die teilprivatisierte Justizvollzugsanstalt Hiinfeld

Nach etwa eineinhalbjdhrigem Betrieb der teilprivatisierten Justizvollzugsanstalt Hiinfeld habe ich vor Ort eine Daten-
schutzkontrolle vorgenommen. Die Priifung fiihrte nicht zu Beanstandungen. Trotz der Teilprivatisierung des Gefangnisses
ist die Datenschutzkontrolle gewahrleistet.

Am 7. Dezember 2005 wurde die Justizvollzugsanstalt Hiinfeld er6ffnet. Das hessische Justizministerium hatte mich im
Vorfeld iiber das Vorhaben, eine teilprivatisierte Justizvollzugsanstalt betreiben zu wollen, informiert und mich iiber die
vorgesehene Beteiligung eines privaten Dienstleistungsunternehmens in Kenntnis gesetzt. Bei der Entscheidung, an den in
einer Justizvollzugsanstalt anfallenden Aufgaben Private zu beteiligen, handelt es sich vorrangig nicht um eine datenschutz-
rechtliche, sondern um eine strafvollzugsrechtliche und politische Entscheidung. Andererseits folgen dieser Entscheidung
datenschutzrechtlich relevante Konsequenzen.

Das Grundgesetz und das Strafvollzugsgesetz regeln:

Art. 33 GG Abs. 4

Die Ausiibung hoheitlicher Befugnisse ist als stindige Aufgabe in der Regel Angehdrigen des dffentlichen Dienstes zu iiber-
tragen, die in einem 6ffentlich-rechtlichen Dienst- und Treueverhéltnis stehen.

§ 155 StVollzG

(1) Die Aufgaben der Justizvollzugsanstalten werden von Vollzugsbeamten wahrgenommen. Aus besonderen Griinden kon-
nen sie auch anderen Bediensteten der Justizvollzugsanstalten sowie nebenamtlichen oder vertraglich verpflichteten Perso-
nen libertragen werden.

(2) Fiir jede Anstalt ist entsprechend ihrer Aufgabe die erforderliche Anzahl von Bediensteten der verschiedenen Berufs-
gruppen, namentlich des allgemeinen Vollzugsdienstes, des Verwaltungsdienstes und des Werkdienstes, sowie von Seelsor-
gern, Arzten, Paddagogen, Psychologen und Sozialarbeitern vorzusehen.

Eindeutig ist demnach, dass eine vollstindige Privatisierung des Strafvollzuges in der Bundesrepublik Deutschland nicht mit
der Verfassung in Einklang zu bringen wére.

In der Literatur zum Strafvollzugsrecht (z.B. Callies/Miiller-Dietz, Strafvollzugsgesetz, Einleitung Nr. 45 - mit vielen wei-
teren Fundstellen) wird das Thema der RechtmiBigkeit einer Teilprivatisierung im Strafvollzug vorwiegend unter Anfiihren
von verfassungs- und strafvollzugspolitischen Aspekten lebhaft diskutiert.

Unabhingig davon, welchen Standpunkt man zu diesem Thema einnimmt, miissen auch bei einem teilprivatisierten Straf-
vollzug die Datenschutzrechte der von der Datenverarbeitung Betroffenen ausreichend beriicksichtigt sein. Denn egal, ob in
der Kiiche, beim Reinigungsdienst oder der sozialen oder medizinischen Betreuung - nahezu jegliche Aufgabenwahrneh-
mung in einer Justizvollzugsanstalt verlangt zwingend die Verarbeitung personenbezogener Daten. Diesen Aspekten bin ich
bei der Priifung der Justizvollzugsanstalt Hiinfeld nachgegangen.
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5.2.2.1 Die Trennung zwischen hoheitlicher und nicht hoheitlicher Aufgabenwahrnehmung

Eine vom hessischen Justizministerium eingesetzte Arbeitsgruppe analysierte sehr genau, inwieweit eine Privatisierung im
Strafvollzug rechtlich mdglich ist. Die Ergebnisse sind verdffentlicht (s. www.hmdj.hessen.de).

Als Aufgaben, die nicht privatisiert werden konnen, wurden benannt:
- Organisationshoheit
Gesamtsteuerung und Uberwachung der Dienstabliufe

- Behandlungsmanagement
(z.B. Aufnahme und Entlassung von Gefangenen, Vollzugsplanung, Lockerungsentscheidungen, Disziplinarmafnahmen
oder sonstige Entscheidungen iiber den Status der Gefangenen)

- Teile des Bewachungsmanagements,
soweit mit Befugnissen zu Zwangsmafinahmen oder Eingriffen in Personlichkeitsrechte verbunden - z.B. Kontrolle der
AuBenkontakte (Brief-, Besuchskontrolle etc.), Anwendung unmittelbaren Zwangs.

Privatisiert wurden dagegen folgende Aufgaben:

- Wartung und Instandhaltung technischer Anlagen, MaBnahmen der Bauunterhaltung
- Reinigung innerhalb der Gebdude (ausgenommen der Haftbereiche),

- Pflege der AuBenanlagen,

- Reinigung und Instandhaltung der Dienstfahrzeuge,

- Betrieb der Anstaltskiiche und die Versorgung der Gefangenen mit Verpflegung,

- Organisation des Gefangeneneinkaufs,

- Organisation und der Betrieb der Werkstitten,

- Organisation und Durchfiihrung der arbeitstherapeutischen Beschéftigung und der MaBnahmen der schulischen und
beruflichen Bildung der Gefangenen,

- Medizinische Versorgung der Gefangenen,

- Sozialarbeiterische, psychologische und padagogische Betreuung der Gefangenen,

- Beratungsleistungen fiir die Gefangenen (Drogen-, Auslinder-, Schuldnerberatung),

- Organisation und Durchfiihrung von Freizeitveranstaltungen fiir die Gefangenen, insbesondere der Gefangenensport,

- Teile der Verwaltungstitigkeiten (Zahlstelle, Rechnungswesen, Versorgungswesen, Poststelle, Telefonzentrale, Schreib-
dienst)

- Hilfsdienste fiir die Stationen und den Besuchsbereich,
- Uberwachung der Monitore der Videoiiberwachungsanlage der Liegenschaft.

Die Beschiftigten des privaten Dienstleistungsunternehmens handeln gegeniiber den Insassen der Justizvollzugsanstalt nicht
in eigenem Namen, sondern ausschlieBlich im Auftrag der Justizvollzugsbehorde. Sie sind insoweit Verwaltungs- bzw.
Vollzugshelfer i.S.v. § 155 Abs. 1 StrafVollzG. Fiir einen Einsatz als Beliehene, der auch eine Ubertragung von Eingriffs-
befugnissen ermoglichen wiirde, fehlt es nach dem Ergebnis der Analyse der Expertengruppe an einer hinreichend konkreti-
sierten gesetzlichen Grundlage.

Meine Zweifel an dem Ergebnis der Arbeitsgruppe, auch den Bereich der sozialen Dienste vollstindig in die private Hand
zu iibertragen, wies das Justizministerium zuriick. Sozialarbeiter leisten in der kiinftigen JVA Hiinfeld - so der damalige
Justizstaatssekretér - "Arbeit mit und am Gefangenen", treffen hingegen keine Entscheidungen iiber den vollzuglichen Wer-
degang des Gefangenen. Samtliche Arbeiten, die die sozialen Dienste insoweit verrichten, seien als Vorarbeiten zu verste-
hen (z.B. Mitarbeit bei der Erstellung der Vollzugspline, Stellungnahmen zu Vollzugslockerungen etc.), die dem Entschei-
dungstriger (Anstalts- oder Vollzugsabteilungsleiter) lediglich als Entscheidungshilfe dienten.

Die Priifung der Umsetzung der Trennung zwischen hoheitlicher und privatisierter Aufgabenerfiillung in der JVA Hiinfeld
ergab, dass die Trennlinie richtig gezogen ist.

Beispielsweise erfolgt die Uberwachung der Monitore, mit der die Liegenschaft videoiiberwacht wird, in der Sicherheits-
zentrale der Anstalt durch Beschiftigte des privaten Dienstleisters. Wird eine UnregelméBigkeit beobachtet, informiert der
Mitarbeiter des Dienstleisters einen Bediensteten der Anstalt. Der Justizvollzugsbeamte vollzieht die Beobachtung nach und
16st ggf. Alarm aus. Auch die Pforte ist doppelt besetzt. Mit der Beobachtung des Umgebungsbereiches der Pforte ist ein
Mitarbeiter des Dienstleisters beauftragt. Die Entscheidung {iber den Einlass oder Auslass und die Mitnahme von Gegens-
tdnden obliegt einem Vollzugsbediensteten. Mitarbeiter des Dienstleisters sind auch in der Telefonzentrale eingesetzt. Eine
Uberwachung der ausgehenden Telefonate der Gefingnisinsassen, die aus Griinden der Sicherheit der Anstalt stattfindet,
darf aber nur durch Justizvollzugsbedienstete erfolgen.

Die Technik war konsequent getrennt. Es gab getrennte Netze fiir den hoheitlichen und den privaten Bereich. Da das Ad-
ministrationspersonal nicht doppelt vorgehalten werden sollte, iibernahm ein Mitarbeiter der Justizverwaltung auch die
Administration des privaten Netzes.
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5.2.2.2 Die Sicherstellung der Datenschutzkontrolle

Grundsitzlich miissen die Insassen von Justizvollzugsanstalten die Verarbeitung ihrer personenbezogenen Daten insoweit
hinnehmen, als es fiir den Vollzug einer Freiheitsstrafe erforderlich ist (§ 179 Abs. 1 StVollzG). Der Vollzug einer Frei-
heitsstrafe bringt naturgemif breit geficherte und teilweise auch sehr intensive Einschrinkungen des informationellen
Selbstbestimmungsrechts mit sich. Dabei ist die Intensitit des Eingriffes nicht erheblich unterschiedlich, ob der Eingriff
durch einen Bediensteten der Anstalt oder durch einen privat verpflichteten Verwaltungshelfer erfolgt.

Trotzdem bleibt es bei dem Selbstverstindnis wie ich es z.B. schon bei meinen Ausfiihrungen zur Kontrollzustindigkeit bei
der FRAPORT (s. Ziff. 2.1) oder bei sonstigen Wahrnehmungen 6ffentlicher Aufgaben durch Private einfordere: Wenn der
Staat sich auf die Ebene des Privatrechts begibt und sich zur Erfiillung seiner Aufgaben Privater bedient, dndert das nichts
an der Zugehorigkeit zum oOffentlichen Bereich. Deshalb darf die Auslagerung der Wahrnehmung offentlich-rechtlicher
Aufgabenerfiillung an Private nicht zu einer Schmaélerung des Datenschutzes und der Datenschutzkontrolle fithren. Auch
wenn das Strafvollzugsgesetz nach einigen bereichsspezifischen Regelungen in den §§ 179 ff. in § 187 zunéchst auf das
Bundesdatenschutzgesetz verweist, die Bestimmungen iiber die Kontrollbefugnisse des Landesdatenschutzbeauftragten blei-
ben unberiihrt (§ 187 StVollzG, letzter Satz). Das gilt auch fiir den Fall einer Teilprivatisierung. Dementsprechend hat sich
der private Dienstleister der Justizvollzugsanstalt Hiinfeld in einer vertraglichen Vereinbarung gegeniiber dem Land Hessen
verpflichtet, das Hessische Datenschutzgesetz anzuwenden. Er ist damit auch meiner Kontrolle und meinen Kontrollbefug-
nissen unterworfen. Fiir die Beschiftigten des privaten Dienstleisters gilt das Datengeheimnis nach § 5 BDSG. Verpflich-
tungserklarungen der privat Beschéftigten tiber das Datengeheimnis nach § 5 BDSG wurden mir vorgelegt.

53 Verfassungsschutz
5.3.1 Novellierung des Verfassungsschutzgesetzes

Die seit mehreren Jahren geplante Anderung des Gesetzes iiber das Landesamt fiir Verfassungsschutz ist in Kraft getreten.
Ich habe zu den verschiedenen Gesetzentwiirfen wie auch in der Anhorung im Hessischen Landtag Stellung genommen.

Wichtige Anderungen des Gesetzes vom 6. September 2007 (GVBI. 12007, S. 542) sind folgende:
5.3.1.1 Einsatz des IMSI-Catchers

Vorgesehen ist nunmehr auch fiir den Verfassungsschutz der Einsatz des sog. IMSI-Catchers (International Mobile Subscri-
ber Identity).

§ 5 Abs. 2 VerfSchG

Das Landesamt fiir Verfassungsschutz darf im Einzelfall zur Erfiillung seiner Aufgaben nach § 2 Abs. 2 unter den Voraus-
setzungen des Abs. 1 technische Mittel zur Ermittlung des Standortes eines aktiv geschalteten Mobilfunkgerites und zur
Ermittlung der Geréte- und Kartennummer einsetzen. Die MaBinahme ist nur zuldssig, wenn ohne die Ermittlung die Errei-
chung des Zwecks der UberwachungsmafBinahme aussichtslos oder erheblich erschwert wére. Personenbezogene Daten Drit-
ter diirfen anldsslich solcher Manahmen nur erhoben werden, wenn dies aus technischen Griinden zur Erreichung des
Zwecks nach Satz 1 unvermeidbar ist. Sie unterliegen einem absoluten Verwertungsverbot und sind nach Beendigung der
MaBnahme unverziiglich zu 16schen.

Mit dem IMSI-Catcher sollen beispielsweise bei Observationen Mobiltelefone lokalisiert werden konnen. Der IMSI-Catcher
simuliert dabei eine Basisstation fiir den Mobilfunk. Das Mobiltelefon wihlt sich an diesen Stationen ein und ibertragt
sowohl die Karten- als auch die Gerdtenummer. Anhand dieser Daten kdnnen iiber die jeweiligen Anbieter dann auch Tele-
fonnummern ermittelt werden, die ansonsten unerkannt bleiben wiirden. Dabei wird auch die ungefahre Position des mobi-
len Telefons iibertragen und der Betroffene kann lokalisiert werden.

Anders als auf Bundesebene ist der Einsatz des IMSI-Catchers in Hessen auch bei der Beobachtung verfassungsfeindlicher
Bestrebungen und der Bekdmpfung der organisierten Kriminalitit zuldssig. Ob der IMSI-Catcher im Rahmen gerade dieser
Aufgabenbereiche iiberhaupt geeignet bzw. verhiltnisméBig ist, muss sich erst noch erweisen.

5.3.1.2 Einsatz akustischer und optischer Uberwachungsmittel in der Wohnung

Ziel der Gesetzesdnderung war es weiterhin, die schon bestehenden Befugnisse zur akustischen und optischen Wohnraum-
iiberwachung an die Vorgaben des BVerfG (Urteil vom 3. Mirz 2004 - BVerfGE 109, 279) anzupassen. Danach gehort zur
Unantastbarkeit der Menschenwiirde gemédB Art. 1 Abs. 1 GG die Anerkennung eines absolut geschiitzten Kernbereichs
privater Lebensgestaltung. In diesen Bereich darf die akustische (z.B. durch Wanzen) oder optische Uberwachung zu Zwe-
cken der Strafverfolgung - aber auch - wie im Fall des Tatigwerdens des Verfassungsschutzes - zu praventiven Zwecken
nicht eingreifen.

Ich hatte vorgeschlagen, die vom BVerfG in den Leitsitzen aufgestellten verfahrensrechtlichen Sicherungen in den Geset-
zestext aufzunehmen. Dem ist der hessische Gesetzgeber nur insoweit gefolgt, als formuliert wird:

§ 5a Abs. 4 Satz 2 VerfSchG

Die Behorde hat dafiir Sorge zu tragen, dass in keinem Fall in den Kernbereich privater Lebensgestaltung eingegriffen
wird.
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Diese Vorgabe wird erst in der Gesetzesbegriindung konkretisiert. Danach ist, wenn Anhaltspunkte dafiir vorliegen, dass
der Kernbereich privater Lebensgestaltung berihrt wird, das Abhoren und Aufzeichnen zu unterbrechen. Eine Fortsetzung
darf erst dann erfolgen, wenn eine Kernbereichsbetroffenheit nicht mehr zu besorgen ist. In der Begriindung heiBt es wei-
ter, Aufzelchnungen von AuBerungen, bei denen zunichst keine Anhaltspunkte fiir eine Kernbereichsrelevanz vorgelegen
haben, seien unverziiglich zu 16schen, wenn sich nachtriglich herausstellte, dass der Kernbereich beriihrt wird.

Ich empfehle dringend, diese in der Gesetzesbegriindung enthaltenen Vorgaben in eine normkonkretisierende Verwaltungs-
vorschrift des HMDIS aufzunehmen.

Das nach dem Urteil des BVerfG (a.a.0.) erforderliche Verwertungsverbot fiir Erkenntnisse aus dem Kernbereich privater
Lebensgestaltung findet sich im Gesetzestext.

§ 5 Abs. 4 Satz 3 VerfSchG
Erkenntnisse aus dem Kernbereich privater Lebensgestaltung unterliegen einem Verwertungsverbot.
5.3.1.3 Schutz der Berufsgeheimnistriger

Nicht beriicksichtigt wurden im Gesetz meine Vorschlige zum Schutz von Berufsgeheimnistrigern im Rahmen der Wohn-
raumiiberwachung. Ich hatte angeregt, die in § 53 StPO im Rahmen des Zeugnisverweigerungsrechts genannten Personen
(u.a. Verteidiger, Rechtsanwilte, bestimmte Beratungsstellen, Journalisten) insoweit zu privilegieren als eine Wohnraum-
iiberwachung nur dann zuldssig sein sollte, wenn bei diesen Personen die Voraussetzungen vorliegen, unter denen eine
Wohnraumiiberwachung beim Verdachtigen erfolgen darf.

Die Begriindung des Gesetzentwurfs stellt darauf ab, dass sich fiir verschiedene Berufsgruppen ein Schutz unmittelbar aus der
Verfassung ergebe und deshalb eine Uberwachung "in der Regel" nicht in Betracht kime. Aus meiner Sicht wire gerade die
Konkretisierung dieses sich aus verschiedenen verfassungsrechtlichen Vorschriften ableitenden Schutzes von Berufsgeheimnis-
tragern in einer normenklaren Regelung zur Vermeidung verfassungsrechtlicher Auseinandersetzungen in diesem Fall wichtig
und dem Normenvollzug des Gesetzes dienlich. Leider konnte ich mich mit dieser Auffassung nicht durchsetzen.

5.3.1.4 Verwertungsverbot fiir zu loschende Daten in Sachakten

Auf meinen Vorschlag wurde eine Vorschrift zum Umgang mit Daten in Sachakten in das Gesetz aufgenommen. In Akten,
die beispielsweise zu einer verfassungsfeindlichen Organisation gefiihrt werden, befinden sich oftmals personenbezogene
Angaben, die als solche z.B. wegen Fristablaufs zu 16schen wéren. Ich hatte vorgeschlagen, diese Informationen unkennt-
lich zu machen bzw. ein Verwertungsverbot festzuschreiben. Dem ist der Gesetzgeber jetzt durch die Festlegung eines
Verwertungsverbots gefolgt.

§ 6 Abs. 6 Satz 3 VerfSchG

Enthalten Sachakten oder Akten zu anderen Personen personenbezogene Daten, die nach Satz 2 zu 16schen sind, diirfen
diese nicht mehr verwertet werden.

5.3.1.5 Verfassungsschutzberichte im Internet

Auch die im Gesetz vorgesehene Befristung der Einstellung der Verfassungsschutzberichte in das Internet wurde von mir
angeregt. Allerdings halte ich die vorgesehene Frist von fiinf Jahren fiir zu lange.

§ 9 Abs. 3 Satz 3 VerfSchG
Der Bericht darf vom Landesamt fiir Verfassungsschutz hochstens fiinf Jahre im Internet eingestellt werden.
5.3.2  Sicherheitsiiberpriifungsgesetz

Das Hessische Sicherheitsiiberpriifungsgesetz ist im September 2007 in Kraft getreten. Ich habe zu den verschiedenen Fas-
sungen des Gesetzentwurfs Stellung genommen. Meine Anregungen wurden weitgehend beriicksichtigt.

Im Hessischen Sicherheitsiiberpriifungsgesetz (GVBI. I 2007 S. 623) werden die Voraussetzungen und das Verfahren zur
Uberpriifung von Personen geregelt, die von einer Behorde oder einer anderen 6ffentlichen Stelle mit einer sicherheitsemp-
findlichen Aufgabe betraut werden. Je nach Grad der sicherheitsempfindlichen Tétigkeit wird entweder eine einfache Si-
cherheitsiiberpriifung, eine erweiterte Sicherheitsiiberpriifung oder eine erweiterte Sicherheitsiiberpriifung mit Sicherheits-
ermittlungen durchgefiihrt.

Im 35. Tatigkeitsbericht (Ziff. 5.3.1) hatte ich davon berichtet, dass ich in das Gesetzgebungsverfahren eingebunden wurde.
In der Diskussion ist das Hessische Ministerium des Innern und fiir Sport in weiten Teilen meinen Vorschldgen gefolgt, an
anderer Stelle konnte ich meine Bedenken zuriickstellen.
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Wichtig war mir Folgendes:

- Aus meiner Sicht ist im Rahmen der Sicherheitsiiberpriifung eine Anfrage bei den hessischen Polizeidienststellen nicht
erforderlich, da die dort eventuell vorliegenden Informationen iiber laufende Ermittlungsverfahren etc. auch vom hessi-
schen Landeskriminalamt zu erhalten sind. Dieser Vorschlag wurde insoweit beriicksichtigt, als das Gesetz - anders als
der Entwurf - bei einer einfachen Sicherheitsiiberpriifung derartige Anfragen nicht vorsieht.

- Das Gesetz sieht im Rahmen der Sicherheitsiiberpriifung eine Befragung nicht nur der vom Betroffenen selbst angegebe-
nen sog. Referenzpersonen durch die zustindige Behorde vor, sondern auch von sog. Auskunftspersonen, die die Be-
horde von sich aus auswiéhlt. Hier habe ich mich dafiir eingesetzt, dass derartige Auskunftspersonen nur mit Zustim-
mung des Betroffenen befragt werden diirfen. Der Betroffene muss gerade in einem derart sensiblen Bereich wissen,
welche weiteren Informationserhebungen die zustdndige Behorde durchfiihren will. Verweigert der Betroffene die Zu-
stimmung, muss er sich allerdings auch im Klaren sein, dass daraus negative Schliisse gezogen werden konnen. Meinem
Anliegen wurde in diesem Punkt insoweit Rechnung getragen, als das Gesetz jedenfalls bei der einfachen und erweiter-
ten Sicherheitsiiberpriifung eine Befragung von Auskunftspersonen nur mit Zustimmung des Betroffenen vorsieht.

5.3.3 Priifung des Dezernats "Bekampfung der organisierten Kriminalitit" beim Landesamt fiir Verfassungsschutz

Die bei einer im Friihjahr 2006 durchgefiihrten Priifung der Datenverarbeitung im Bereich der Beobachtung der organisier-
ten Kriminalitit getroffenen Feststellungen fiihrten nach intensiven Gesprichen zur Vereinbarung einer Verfahrensweise, die
den datenschutzgerechten Umgang mit den gesammelten Informationen besser unterstiitzt.

Das LFV hat seit Mai 2002 die zusétzliche Aufgabe der Beobachtung von Bestrebungen und Tétigkeiten der organisierten
Kriminalitét erhalten.

Im Frithjahr 2006 konnten meine Bediensteten die schon seit ldngerem geplante Priifung in diesem neuen Bereich der Da-
tenverarbeitung durchfiihren.

5.3.3.1 Ansatz der Priifung

Ansatz fiir die Priifung war zum einen ein Ausdruck aus dem nachrichtendienstlichen Informationssystem (NADIS) von den
mit dem entsprechenden Aktenzeichen eingestellten Personen und Organisationen. Zum anderen wihlte ich aus einer Liste
des Verfassungsschutzes Arbeitsschwerpunkte aus und lief mir zu diesen die entsprechenden Akten aushindigen.

5.3.3.2 Keine vollstindige Aktenvorlage

Festzustellen ist, dass bei der Priifung in mindestens einem Fall nicht die gesamte Akte vorgelegt wurde. Bei Durchsicht
dieser Akte fiel auf, dass verschiedene Zusammenhinge aus der Abfolge der in der Akte gesammelten Informationen nicht
erklarbar waren. Das LFV rdumte am nichsten Tage ein, dass der Akte verschiedene Schriftstiicke aus Geheimhaltungs-
griinden entnommen wurden.

Dieses Verfahren widerspricht dem in § 29 HDSG geregelten Auskunfts- und Einsichtsrecht des Datenschutzbeauftragten.

§ 29 Abs. 1 und 2 HDSG

(1) Alle Daten verarbeitenden Stellen und ihre Auftragnehmer sind verpflichtet, den Hessischen Datenschutzbeauftragten
bei der Erfiillung seiner Aufgaben zu unterstiitzen. Thm ist dabei insbesondere

1. Auskunft zu seinen Fragen sowie Einsicht in alle Unterlagen zu gewihren, die in Zusammenhang mit der Verarbeitung
personenbezogener Daten stehen,

2. Zutritt zu allen Dienstrdumen zu gewéhren.

(2) Die Rechte nach Abs. 1 diirfen nur vom Hessischen Datenschutzbeauftragten personlich ausgeiibt werden, wenn die
oberste Landesbehorde im Einzelfall feststellt, dass die Sicherheit des Bundes oder eines Landes dies gebietet. In diesem
Fall miissen personenbezogene Daten eines Betroffenen, dem von der Daten verarbeitenden Stelle Vertraulichkeit besonders
zugesichert worden ist, auch ihm gegeniiber nicht offenbart werden.

In der Vergangenheit habe ich auch in den Fillen, in denen nicht die formliche Feststellung des Ministeriums nach § 29
Abs. 2 Satz 1 HDSG vorlag, immer die Geheimhaltung von Informationen iiber vertrauliche Quellen respektiert. Daran
hitte ich mich selbstverstindlich bei der jetzigen Priifung wieder gehalten.

Zwischen dem LFV und mir wurde in diesem Zusammenhang noch einmal klargestellt, dass fiir den Fall, dass Unterlagen
wegen des Quellenschutzes aus einer Akte herausgenommen werden, zukiinftig Fehlblitter in die Akte einzuheften sind, aus
denen der Grund fiir die Entnahme fiir mich ersichtlich ist.

5.3.3.3 Tatsédchliche Anhaltspunkte fiir Bestrebungen oder Titigkeiten der organisierten Kriminalitéit

Vielen der eingesehenen Akten war gemeinsam, dass der Zeitpunkt fiir den Beginn der Informationssammlung sehr friih
angesetzt ist. Es werden nicht nur allgemeine Informationen, sondern auch personenbezogene Daten bereits zu einem Zeit-
punkt erhoben und gespeichert, in dem es oftmals zweifelhaft erscheint, ob tatsichliche Anhaltspunkte fiir Bestrebungen
oder Titigkeiten der organisierten Kriminalitit vorliegen. Nach meinem Eindruck ist es fiir die Beobachtung der organisier-
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ten Kriminalitit geradezu typisch, dass die Sammlung von Informationen - insbesondere auch von personenbezogenen Da-
ten - zu einem Zeitpunkt erfolgt, in dem erst gepriift werden soll, ob Anhaltspunkte fiir Tatigkeiten in diesem Bereich vor-
liegen. Dies gilt in gleicher Weise fiir den Einsatz von nachrichtendienstlichen Mitteln, insbesondere von V-Ménnern oder
auch Observationen, die zu einem sehr friihen Zeitpunkt erfolgen.

Diese Priifungsfeststellungen und die rechtliche Einordnung waren u. a. Gegenstand lidngerer Eroérterungen mit dem
HMDIS und Vertretern des LFV, die sich bis zum Sommer hinzogen. Zwar sieht das Gesetz iiber das LFV in Hessen die
Sammlung von Informationen im sog. Priiffall vor.

§ 4 Abs. 1 VerfSchG

Das Landesamt fiir Verfassungsschutz darf personenbezogene Daten aus allgemein zugidnglichen Quellen erheben, um zu
priifen, ob tatsdchliche Anhaltspunkte fiir Bestrebungen oder Tatigkeiten nach § 2 Abs. 2 vorliegen.

Allerdings kniipft das Gesetz an die ausnahmsweise zuldssige Erhebung von Daten im Priiffall besondere Rechtsfolgen (bei-
spielsweise keine Speicherung in Dateien oder keine Anlage von Personenakten, kein Einsatz nachrichtendienstlicher Mit-
tel), die fiir die Arbeit des LFV im Bereich der Beobachtung der organisierten Kriminalitit nicht gewollt sind. Die Datener-
hebung kann deshalb nicht auf § 4 Abs. 1 VerfSchG gestiitzt werden. Es bleibt bei der Voraussetzung, dass tatsdchliche
Anhaltspunkte in der Person des Betroffenen vorliegen miissen.

Das LFV hat mir in diesem Zusammenhang zugesagt, wie folgt zu verfahren: Es wird in regelméfigen Abstidnden von ca.
drei Monaten gepriift, ob der ausgewihlte Bearbeitungsschwerpunkt weiterverfolgt wird. Die Entscheidung, ob tatsdchliche
Anhaltspunkte fiir organisierte Kriminalitit vorliegen, wird in den Vorgéingen klar formuliert und dokumentiert. Sachver-
halte, die einem derartigen Bearbeitungsschwerpunkt nicht zugeordnet werden konnen, werden nicht weiter verfolgt und die
Dokumentation dazu wird vernichtet.

Ich werde demnéchst priifen, ob das Verfahren eingehalten wird.
5.3.4  Auskunft iiber eigene Daten beim Landesamt fiir Verfassungsschutz

Beim Landesamt fiir Verfassungsschutz ist ein aus datenschutzrechtlicher Sicht begriifenswerter Wandel zu mehr Transpa-
renz zu verzeichnen.

Bei allen hessischen Behdrden haben Betroffene einen Anspruch auf Auskunft iiber die zur eigenen Person gespeicherten
Daten. Im allgemeinen Datenschutzrecht ist dieses Element des informationellen Selbstbestimmungsrechtes, soweit es sich
auf automatisierte Datenspeicherungen bezieht, als Recht auf gebiihrenfreie Auskunft u.a. iiber die zur eigenen Person ge-
speicherten Daten in § 18 Abs. 3 und, soweit es sich auf Datenspeicherungen in Akten bezieht, als Akteneinsichtsrecht in
§ 18 Abs. 5 HDSG normiert.

Fiir den Sicherheitsbereich ergibt sich das Informationsrecht aus bereichsspezifischen Regelungen, die den Belangen des
jeweiligen Sachgebiets Rechnung tragen. Beispielsweise erkennt § 29 HSOG zwar ein Auskunftsrecht aber kein Aktenein-
sichtsrecht an. § 185 StVollzG enthélt ebenso ein Auskunftsrecht, ein Akteneinsichtsrecht wird erst unter weiteren Bedin-
gungen eingerdumt. Auch beriicksichtigen alle Regelungen fiir den Sicherheitsbereich den Rechtsgedanken, dass durch eine
Auskunftserteilung der eigentliche Zweck der Datenspeicherung nicht vereitelt werden darf. SchlieBlich ist klar, dass etwa
ein Verdichtiger einer Straftat durch die Wahrnehmung des Auskunftsrechtes nicht auf eine bevorstehende ErmittlungsmaB-
nahme aufmerksam gemacht werden darf.

Auch im Bereich des Verfassungsschutzes gibt es das Recht auf Auskunft iiber Datenspeicherungen zur eigenen Person.
§ 18 VerfSchG regelt:

§ 18 VerfSchG

(1) Der betroffenen Person ist vom Landesamt fiir Verfassungsschutz auf Antrag gebiihrenfrei Auskunft {iber die zu ihrer
Person gespeicherten Daten sowie den Zweck und die Rechtsgrundlage der Verarbeitung zu erteilen.

(2) Abs. 1 gilt nicht, soweit eine Abwégung ergibt, dass das Auskunftsrecht der betroffenen Person gegeniiber dem 6ffentli-

chen Interesse an der Geheimhaltung der Téatigkeit des Landesamtes fiir Verfassungsschutz oder einem iiberwiegenden Ge-

heimhaltungsinteresse Dritter zuriicktreten muss. Ein Geheimhaltungsinteresse liegt dann vor, wenn

1. eine Gefahrdung der Aufgabenerfiillung durch die Auskunftserteilung zu besorgen ist,

2. durch die Auskunftserteilung Quellen gefihrdet sein konnen oder die Ausforschung des Erkenntnisstandes oder der
Arbeitsweise des Landesamtes fiir Verfassungsschutz zu befiirchten ist,

3. die Auskunft die o6ffentliche Sicherheit gefihrden oder sonst dem Wohl des Bundes oder eines Landes Nachteile bereiten
wiirde oder

4. die Daten oder die Tatsache der Speicherung nach einer Rechtsvorschrift oder wegen der iiberwiegenden berechtigten
Interessen eines Dritten geheim gehalten werden miissen.

Die Entscheidung trifft der Behordenleiter oder ein von ihm besonders beauftragter Mitarbeiter.

(3) Die Auskunftsverpflichtung erstreckt sich nicht auf die Herkunft der Daten und die Empfinger von Ubermittlungen.
(4) Die Ablehnung der Auskunftserteilung bedarf keiner Begriindung, soweit dadurch der Zweck der Auskunftsverweige-
rung gefdhrdet wiirde. Die Griinde der Auskunftsverweigerung sind aktenkundig zu machen. Wird die Auskunftserteilung
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abgelehnt, ist die betroffene Person auf die Rechtsgrundlage fiir das Fehlen der Begriindung und darauf hinzuweisen, dass
sie sich an den Hessischen Datenschutzbeauftragten wenden kann. Mitteilungen des Hessischen Datenschutzbeauftragten
diirfen keine Riickschliisse auf den Erkenntnisstand des Landesamtes fiir Verfassungsschutz zulassen, sofern es nicht einer
weitergehenden Auskunft zustimmt.

Bei Inkrafttreten dieser Norm im Jahre 1990 bewertete mein damaliger Amtsvorgédnger im 19. Tatigkeitsbericht (Ziff. 8.6)
diese Regelung grundsitzlich positiv. Allerdings wurde damals ein differenziert ausgeprigtes Auskunftsrecht fiir wiin-
schenswert gehalten: z.B. einmal fiir den Fall, dass Betroffene von Sicherheitsiiberpriifungen Auskunft iiber eigene Daten
verlangen und ein anderes Mal fiir den Fall, dass eine spionageverdichtige Person dasselbe geltend macht. Es wurde seitens
meiner Behorde darauf hingewiesen, dass das Auskunftsrecht der sicherheitsiiberpriiften Person stirker sein miisse, als das
des Spionageverdachtigen. Doch die Rechtslage war und blieb fiir beide Félle identisch. Es stand lediglich fest, dass Abwa-
gungen im Einzelfall Grundlage fiir eine Entscheidung iiber eine Auskunftserteilung oder -verweigerung darstellen miissen.
Ein wenig skeptisch schloss die damalige Beurteilung der Auskunftsregelung mit der Feststellung, es bliebe abzuwarten, ob
damit ein Stiick mehr Transparenz fiir die Betroffenen erreicht werde.

In den Folgejahren und bis heute erreichen mich regelméBig Eingaben von Betroffenen nach § 18 Abs. 4 VerfSchG. Die
geheimhaltungsbediirftigen Aspekte der jeweiligen Einzelfille gebieten es, auf eine nachvollziehbare Beschreibung der Ein-
zelfallentscheidungen zu verzichten. Allerdings kann ein allgemeiner Wandel im Auskunftsverhalten des LFV festgestellt
werden.

Beispielsweise wurde vor Inkrafttreten des Gesetzes nur in ganz besonders gelagerten Einzelfillen die Auskunft erteilt, dass
eine Person der Behdrde iiberhaupt nicht bekannt sei. Mit dem Argument, es kénnte sich um einen Spion handeln, der nur
einmal feststellen will, ob die Verfassungsschutzbehdrde ihn bereits enttarnt habe, wurde oft ein Ausforschungsbemiihen
angenommen und die Auskunft, wonach der Anfrager der Behorde vollig unbekannt sei, verweigert. Nach Inkrafttreten des
Gesetzes ergingen Einzelfallentscheidungen, und an die Annahme eines Ausforschungsbemiihens wurden nach und nach
hohere Anforderungen gestellt. Heute, knapp zwanzig Jahre nach Inkrafttreten des Gesetzes, erfahrt regelmiBig jeder Aus-
kunftssuchende, falls dem so ist, dass er der Behorde nicht bekannt ist. Nur noch bei deutlichen Anhaltspunkten fiir einen
Ausforschungsversuch wird das vorstehende Argument herangezogen. Ich kann jedoch feststellen, dass sich seit Jahren
niemand mehr an mich gewandt hat, dem die Auskunft aus diesem Grunde verweigert wurde.

Aber auch fiir den Fall, dass der Behorde Informationen zur Person vorliegen, ist ein Wandel zu mehr Transparenz zu
verzeichnen. Aufgrund der Regelung in § 18 Abs. 4 darf meine Mitteilung an den Betroffenen, der sich nach einer Aus-
kunftsverweigerung an mich gewandt hat, keine Riickschliisse auf den Erkenntnisstand der Behorde zulassen, wenn das
LFV einer weitergehenden Auskunft nicht zustimmt. So konnte ich in fritheren Jahren den Betroffenen nach datenschutz-
rechtlicher Priifung oft nur mitteilen, die Priifung habe ergeben, dass die datenschutzrechtlichen Belange des Anfragers
nicht verletzt wurden. Bei jeder datenschutzrechtlichen Kontrolle eines Einzelfalles habe ich - soweit ich es fiir angebracht
hielt - das LFV um Zustimmung zu einer etwas weitergehenden Auskunft gebeten. Auch wenn den Betroffenen selbst klar
sein musste, dass ihre Aktivititen beispielsweise in einem bestimmten Extremismusbereich Anlass einer Datensammlung
des LFV sein miisste, so ist es doch "ein Stiick” mehr an Transparenz, wenn die Behdrde den Betroffenen dies ausdriicklich
unter Bezeichnung des Extremismusbereiches bestitigt. Mittlerweile - dies entnehme ich den Unterlagen, die mir Petenten
nach dem Hinweis des LFV nach § 18 Abs. 4 Satz 3 zuschicken - macht das LFV selbst solche Angaben. Auch die Frage
von Petenten nach konkreten Angaben - z.B. zu den gespeicherten Informationen oder an welche Stellen moglicherweise
gespeicherte Informationen weitergegeben wurden - werden punktuell und im Einzelfall beantwortet. Insgesamt ist damit
ein aus datenschutzrechtlicher Sicht begriiBenswerter Wandel zu verstirkter Transparenz zu verzeichnen.

54 Auslénderrecht
5.4.1 Priifung von Auslinderbehorden

Anlassunabhdngig habe ich im Berichtszeitraum bei der Auslinderbehdrde des Hochtaunuskreises in Bad Homburg und der
Auslinderbehorde der Stadt Fulda eine Datenschutzpriifung vorgenommen. Gravierende Mdngel wurden nicht festgestellt.
Korrekturbedarf besteht offensichtlich bei der Anwendung des neuen Freiziigigkeitsgesetzes. Die Unterbringung der Auslin-
derbehdrde der Stadt Fulda ist dringend verbesserungsbediirftig.

5.4.1.1 Anwendung des Freiziigigkeitsgesetzes

Als einer von mehreren Priifungsansitzen wurden stichprobenartig Akten eingesehen, in denen das seit 1. Januar 2005 in
Kraft getretene Gesetz tiber die allgemeine Freiziigigkeit von Unionsbiirgern (FreiziigG/EU) zur Anwendung kommt. Die-
ses Gesetz regelt die Einreise und den Aufenthalt von Staatsangehorigen anderer Mitgliedstaaten der Europdischen Union
(Unionsbiirger) und ihrer Familienangehorigen. § 2 des Gesetzes regelt das Recht auf Einreise und Aufenthalt und be-
stimmt, wer gemeinschaftsrechtlich freiziigigkeitsberechtigt ist.

§ 2 FreiziigG/EU

(1) Dieses Gesetz regelt die Einreise und den Aufenthalt von Staatsangehdrigen anderer Mitgliedstaaten der Europiischen
Union (Unionsbiirger) und ihrer Familienangehorigen.

(2) Gemeinschaftsrechtlich freiziigigkeitsberechtigt sind
1. Unionsbiirger, die sich als Arbeitnehmer, zur Arbeitssuche oder zur Berufsausbildung aufhalten wollen,
2. ...
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Die vorldufigen Anwendungshinweise zum Freiziigigkeitsgesetz legen abschlieBend fest, welche Dokumente fiir die Ausstel-
lung der Freiziigigkeitsbescheinigung vorzulegen sind.

Nr. 5.3.1.1.2 VAH-FreiziigG/EU

Falls im Einzelfall nicht auf eine Priifung verzichtet werden kann, kénnen von einem freiziigigkeitsberechtigten Unionsbiir-
ger nur folgende von der Freiziigigkeitsrichtlinie abschliefend vorgegebene Dokumente gefordert werden:

- giiltiger Personalausweis oder Reisepass

- bei Erwerbstitigen: Einstellungsbescheinigung des Arbeitgebers oder Beschiftigungsbescheinigung; Nachweis der Selb-
standigkeit

- bei Nichterwerbstitigen: ...

Fiir einen in Deutschland arbeitenden Unionsbiirger sind also auBer beispielsweise dem Nationalpass und dem Arbeitsver-
trag keine sonstigen Unterlagen zu fordern. In den Akten der beiden Ausldnderbehdrden fanden sich aber regelméBig weite-
re Dokumente, die zur Erteilung der von den Auslidnderbehorden auszustellenden Freiziigigkeitsbescheinigung nicht not-
wendig waren. Beispielsweise waren den Akten {iber den erforderlichen Nachweis der Erwerbstitigkeit hinaus Bescheini-
gungen iiber das Bestehen eines Kranken- oder Rentenversicherungsverhiltnisses, Gesundheitserkldrungen zu Krankenver-
sicherungsantragen, Abschriften aus Grundbiichern, Kopien von Mietvertrigen und weitere Dokumente zu entnehmen.
Solche Unterlagen entgegenzunehmen kann in besonders gelagerten Einzelfillen von Nichterwerbstitigen durchaus ange-
bracht sein. Sie im Falle der Erwerbstitigkeit regelmafBig zur Akte zu nehmen war aber schlicht iiberfliissig, datenschutz-
rechtlich ausgedriickt "nicht erforderlich" und damit unzuléssig.

Beide Ausldnderbehdrden sagten mir zu, ab sofort auf die tiberfliissige Datenerhebung zu verzichten. Eingereichte Unterla-
gen, bei denen offensichtlich ist, dass sie nicht zur konkreten Aufgabenerfiillung benétigt werden, sind nicht zu den Akten
zu nehmen. Die Mitarbeiter der Auslinderbehdrden wurden entsprechend informiert. Im Hochtaunuskreis wurden auch die
kreisangehorigen Gemeinden informiert, weil diese alternativ die Antragsunterlagen entgegennehmen.

5.4.1.2 Weitere Priifansiitze

Weitere Kontrollansitze waren die Priifung der Beachtung datenschutzrechtlicher Aspekte

- bei der Entgegennahme von Verpflichtungserklarungen nach § 68 des Aufenthaltsgesetz,
- bei dem Verfahren zur Ermittlung sog. Scheinehen und

- bei der Beteiligung der Sicherheitsbehorden vor Erteilung von Aufenthaltstiteln.

Die Priifung fiihrte bei beiden Ausldnderbehérden zu keinen Beanstandungen.

5.4.1.3 Réaumliche Situation der Auslinderbehorde der Stadt Fulda

In der Auslidnderbehdrde der Stadt Fulda findet der gesamte Publikumsverkehr in einem Raum statt. Dort sind drei Schreib-
tische nahezu unmittelbar nebeneinander angeordnet. Durch diese riumliche Néhe l4sst es sich nicht vermeiden, dass alle an
einem Arbeitsplatz gefiihrten Gespriche an den beiden anderen Arbeitplitzen von den jeweils vorsprechenden Personen
gewollt oder ungewollt mitgehdrt werden. Ich habe der Stadtverwaltung mehrere Vorschlidge unterbreitet wie sie diese Situ-
ation verbessern kann. Letztendlich kann ich der Stadtverwaltung nicht vorschreiben, welche konkreten organisatorischen
MaBnahmen zu treffen sind. Die Stadtverwaltung hat mir zugesagt, bei einer in Kiirze anstehenden Umplanung der Anord-
nung der Arbeitsplétze in der Auslanderbehorde fiir Abhilfe zu sorgen. Die Umsetzung steht noch aus.

5.4.2 Elektronische Bearbeitung im Aufenthalts- und Einbiirgerungsverfahren

Auch in der Auslinderverwaltung hilt E-Government Einzug. Im Aufenthalts- und Einbiirgerungsverfahren werden Verfah-
rensabschnitte elektronisch ausgestaltet. eAufenthalt und eEinbiirgerung verfolgen unterschiedliche Konzepte. Ich berate das
federfiihrende Hessische Ministerium des Innern und fiir Sport bei der Einfiihrung der elektronischen Systeme.

5.4.2.1 eAufenthalt

Die hessischen Auslidnderbehdrden sind zustindig fiir das Aufenthaltsverfahren bzw. die Entscheidung iiber eine Aufent-
haltserlaubnis fiir einen auslédndischen Biirger. Zur Erfiillung dieser Aufgaben bedarf es eines umfangreichen Datenaus-
tauschs mit anderen Behorden.

In einer Vielzahl der Aufenthaltserlaubnisverfahren ist eine Anfrage an das HLKA und an das LFV vorgesehen mit dem
Ziel dort festzustellen, ob Erkenntnisse iiber den Antragsteller vorliegen. Falls diese Behorden iiber Informationen verfii-
gen, kann dies fiir die Erteilung der Aufenthaltserlaubnis eine Rolle spielen.
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§ 73 Abs. 2 und 3 AufenthG

(2) Die Auslianderbehdrden konnen zur Feststellung von Versagungsgriinden geméB § 5 Abs. 4 oder zur Priifung von Si-
cherheitsbedenken vor der Erteilung oder Verlidngerung eines sonstigen Aufenthaltstitels, die bei ihr gespeicherten perso-
nenbezogenen Daten der Betroffenen Person an...das Landesamt fiir Verfassungsschutz und das Landeskriminalamt iiber-
mitteln...

(3) Die in den Absédtzen 1 und 2 genannten Sicherheitsbehorden und Nachrichtendienste teilen der anfragenden Stelle unver-
ziiglich mit, ob Versagungsgriinde nach § 5 Abs. 4 oder Sicherheitsbedenken nach Absatz 2 vorliegen...

Die gesetzliche Regelung wurde durch Erlass des HMDIS vom 10. Mai 2007 dahingehend konkretisiert, dass eine derartige An-
frage bei Personen zu erfolgen hat, die eine bestimmte in der Anlage 1 des Erlasses genannte Staatsangehdrigkeit besitzen.

Nach Angaben des HMDIS erreichen die Anfragen bei dem HLKA und LFV einen jéhrlichen Umfang von zehn- bis zwan-
zigtausend. Aufgrund dieses erheblichen Arbeitsvolumens ist vorgesehen, zunichst den Austausch mit diesen beiden Behor-
den elektronisch auszugestalten. In einem ndchsten Schritt sollen dann weitere beteiligte Behorden, wie andere Auslénder-
behorden, Meldebehorden, die Staatsanwaltschaft in Hessen, Generalbundesanwalt - Bundeszentralregister, Bundesamt fiir
Migration und Fliichtlinge angeschlossen werden.

Im Rahmen von eAufenthalt sollen die bisherigen Informations- und Kommunikationswege zwischen den beteiligten Stellen
nicht geidndert werden; nur in technischer Hinsicht wird die Kommunikation per Postweg durch die elektronische Kommu-
nikation iiber eine EDV-gestiitzte Plattform ersetzt. Insgesamt verspricht man sich dadurch eine Beschleunigung des Ver-
fahrens und eine Entlastung fiir die Verwaltung.

Die technische Realisierung soll mit einem BizTalk-Server erfolgen, der als Kommunikationsserver eingehende Nachrichten
entgegennimmt, diese nach den technischen Schnittstellenanforderungen des Empfangers konvertiert und fiir den Empfanger
in einem "Empfangsbriefkasten" bereithélt. Der Empfanger kann die Nachrichten dann nach seinen Erfordernissen abholen.
Bei der Konvertierung werden nur Datenformate, bzw. das Schema fiir die Darstellung, angepasst. In der Nachricht selbst
werden keine Daten verdndert, geldscht oder hinzugefiigt. Jede Nachricht gelangt in genau einen Empfangsbriefkasten.
Deshalb muss die Ausldnderbehorde fiir jede Zielbehorde eine eigene Anfrage (automatisch) generieren.

Um unbefugte Zugriffe zu verhindern, wurden eine Reihe von MaBinahmen ergriffen:

- Die Kommunikation zu den Auslidnderbehdrden und anderen teilnehmenden Behérden, z. Z. LFV und HLKA, erfolgt
SSL-verschliisselt iiber HTTPS.

- Der Kommunikationsaufbau wird von den Versendern bzw. Empfiangen aufgebaut. Das BizTalk-System spielt keine
aktive Rolle.

- Die Verbindungen der verschiedenen Systeme (ekom21, LKA, LFV) zum BizTalk-Server werden explizit definiert.
Andere Verbindungen sind nicht zugelassen.

- Die zentralen Systeme der eAufenthalt-Plattform sind in besonders gesicherten Rechnerraumen untergebracht.

- Es findet keine dauerhafte Datenspeicherung auf dem BizTalk-Server statt, und Datensicherungen werden nicht vorge-
nommen. Die Anfrage-Daten werden nur fiir die Dauer einer Anfrage vorgehalten. Die Log-Dateien zum Kommunikati-
onsfluss werden maximal drei Wochen gespeichert. Es werden keine Sicherungen der SQL-Datenbank des BizTalk-
Servers gemacht. D.h. sobald eine Sicherheitsiiberpriifungsanfrage erfolgreich beantwortet wurde und drei Wochen ver-
gangen sind, sind keine Daten iiber die Anfrage mehr in eAufenthalt vorhanden.

- Die gesamte Plattform ist ein eigenstdndiges System mit eigener Benutzerverwaltung. Benutzer beteiligter Verwaltungen
konnen nur auf die eigenen "Briefkésten" zugreifen. Diese und die Zugriffe der Administration werden protokolliert und
stehen fiir Revisionszwecke zur Verfiigung.

Wenn die Mafinahmen richtig und konsequent umgesetzt werden, sind die datenschutzrechtlichen Anforderungen an die IT-
Sicherheit der eAufenthalt-Plattform erfiillt. Im Gesamtzusammenhang spielen allerdings auch die angeschlossen Systeme
der teilnehmenden Behorden eine wichtige Rolle. So miissen die Fachverfahren sicherstellen, dass nur die einzelnen Behor-
den und deren Mitarbeiter Anfragen fiir sich stellen konnen und auch nur sie die Antworten zur Kenntnis erhalten.

Bei der Beteiligung des HLKA und des LFV geht es in einzelnen Féllen um sehr sensible Daten, beispielsweise um Ausfiih-
rungen zu Straftaten oder Erkenntnisse iiber die Mitgliedschaft in verfassungsfeindlichen Organisationen. Wichtig war mir
deshalb die Festlegung, dass vom LFV keine inhaltlichen Aussagen iibermittelt werden, sondern nur die Feststellung "es
liegt etwas vor". Weitere Ausfilhrungen zur Speicherung miissen deshalb - wie bisher auch - in Briefform erfolgen. Auf
diese Weise wird zweierlei erreicht: Fiir den Betroffenen sensible Informationen werden nicht in das elektronische System
eingestellt. Dariiber hinaus ist sichergestellt, dass keine automatisierte Ubernahme von Informationen erfolgen kann, son-
dern es immer der Zusammenstellung und Wertung durch einen Behordenmitarbeiter bedarf.

Beim HLKA werden im Rahmen von eAufenthalt zwar Informationen iiber die Art der Straftat iibermittelt, z.B. Anzeige
wegen zu schnellen Fahrens. Alles Weitere - wie etwa Angaben zum Ausgang des jeweiligen Strafverfahrens - hat konven-
tionell zu erfolgen. Es gibt allerdings Pldne, die Abfrage beim HLKA weiter zu automatisieren. An der Diskussion beteilige
ich mich.
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eAufenthalt soll bei der Auslanderbehérde der Stadt Frankfurt ab Dezember d.J. in Betrieb gehen, die weiteren Auslinder-
behdrden werden dann im Laufe des nichsten Jahres folgen.

5.4.2.2 eEinbiirgerung

Auch am Einbiirgerungsverfahren sind eine Vielzahl von Behorden beteiligt. Hinzu kommt, dass sich das Einbiirgerungs-
verfahren iiber verschiedene Verwaltungsstufen erstreckt: Die unteren Verwaltungsbehorden (Gemeinden {iber
7.500 Einwohner ansonsten die Landkreise) nehmen die Einbiirgerungsantrige entgegen, vervollstindigen sie und fithren
beispielsweise auch den erforderlichen Test iiber ausreichende Deutschkenntnisse des Ausldnders durch. Sie hdndigen ggf.
auch die Einbiirgerungsurkunde aus. Die Entscheidung iiber die Einbiirgerung obliegt den Regierungsprésidien als Einbiir-
gerungsbehorden. Vor der Entscheidung sind Stellungnahmen verschiedener Behorden iiber den Einbiirgerungsbewerber
einzuholen, beispielsweise von den Ausldnderbehorden, die fiir den Betroffenen zustindig waren, vom LFV, vom HLKA,
vom BZR. Dem HSL ist nach positiver Entscheidung iiber die Einbiirgerung Mitteilung fiir die Einbiirgerungsstatistik zu
machen. Auf der dritten Stufe koordiniert das HMDIS den Verwaltungsvollzug und iibt Aufsichtsbefugnisse aus.

Die Zahl der Einbiirgerungsfille in Hessen schwankt, pro Jahr sind es etwa 20.000. eEinbiirgerung soll zum einen die Dauer des
Verfahrens verkiirzen und damit auch Anreize fiir die Einbiirgerung schaffen sowie die beteiligten Beh6rden entlasten.

Da es sich bei eEinbiirgerung um ein sehr komplexes System handelt, wurde im Gesetz zur Bestimmung der zustindigen
Behorden in Staatsangehorigkeitsangelegenheiten vom 21. Mérz 2005 (GVBI. I S. 229, 234) ein gemeinsames automatisier-
tes Verfahren gewéihlt.

§ 3 Abs. 2 Gesetz zur Bestimmung der zustindigen Behorden in Staatsangehorigkeitsangelegenheiten

Das fiir das Staatsangehdorigkeitsrecht zustindige Ministerium kann ein gemeinsames automatisiertes Verfahren fiir die Be-
arbeitung von Einbiirgerungsverfahren einrichten. Es kann die nach § 2 Abs. 1 zustindigen Behorden verpflichten, das
gemeinsame automatisierte Verfahren zu nutzen. § 15 Abs. 1 Satz 2-4, Abs. 2 HDSG gilt entsprechend.

Das Verfahren eEinbiirgerung unterscheidet sich von dem unter Ziff. 5.4.2.1 beschriebenen Verfahren eAufenthalt. Mit
eAufenthalt werden nur Anfragen an andere Behorden und die dazugehorigen Antworten iibertragen; es findet keine dauer-
hafte Datenspeicherung statt, und jede beteiligte Stelle greift nur auf Daten zu, die ausschlieBlich ihr zugeordnet sind.

Demgegeniiber wird in dem Verfahren eEinbiirgerung fiir jeden Antrag eine elektronische Akte angelegt, die der fiir die
Einbiirgerung zustdndigen Behorde, dem Regierungsprisidium, zugeordnet ist. Andere Behorden wie beispielsweise Kom-
munen, Polizei oder Verfassungsschutz iibermitteln Daten und Dokumente {iber einen Formularserver in die Akte. Sie ha-
ben lesenden Zugriff in den Akten auf die Dokumente, in deren Bearbeitung sie eingebunden sind. Es handelt sich daher
um ein gemeinsames Verfahren nach § 15 HDSG.

Das Verfahren eEinbiirgerung bedient sich fiir die Fiithrung der elektronischen Akte des Dokumentenmanagement-Systems
DOMEA. Beschiftigte verschiedener Behdrden haben schreibenden oder lesenden Zugriff auf die elektronische Akte. Die
Daten werden bis zur Loschung, also fiir lange Zeitrdume, gespeichert. In dieser Zeit werden Datensicherungen vorge-
nommen und andere fiir den Betrieb des Verfahrens nétige Arbeiten durchgefiihrt. Die Daten konnen daher von den betei-
ligten Stellen und auch vom Personal des Betreibers, der HZD, zur Kenntnis genommen werden. Zugriffe unbefugter Per-
sonen miissen durch die Datensicherheitsmafnahmen der HZD und die verfahrensspezifischen Sicherheitsvorkehrungen
verhindert werden. Fiir die Ubertragung ist eine Verschliisselung mittels SSL vorgesehen, wahrend fiir die Anwendung die
Zugriffskontrolle des Dokumentenmanagementsystems greift. Die HZD verhindert mit rdumlichen und technischen MaB-
nahmen auf Ebene des Servers unbefugte Zugriffe.

Die Vorteile fiir den Anwender liegen auf der Hand: Die beteiligten Behorden auf allen drei Verwaltungsstufen arbeiten mit der-
selben elektronischen Einbiirgerungsakte und kdnnen sich also auch jederzeit iiber den Stand des Verfahrens informieren.

Auch hier habe ich Wert darauf gelegt, dass Informationen aus den Datenspeicherungen des LFV nicht in die elektronische
Datei eingespeist, sondern konventionell verschickt und bearbeitet werden.

Das Verfahren wurde von den drei Regierungsprésidien, der Stadt Frankfurt, der Gemeinde Biittelborn, der Stadt GieBlen
und dem Schwalm-Eder-Kreis als Pilotprojekt getestet. In der Ausldnderbehérde der Stadt Frankfurt 1duft das Verfahren seit
Mirz 2007 im Echtbetrieb.

5.5 Verkehrswesen
5.5.1 Verfahrensprotokolle beim Kraftfahrt-Bundesamt helfen wirksamen Datenschutz herzustellen

Auch fiir die Polizei sind Abrufe im automatisierten Verfahren aus dem Verkehrszentralregister nur im Rahmen der gesetzli-
chen Zweckbestimmung zuldissig.

Ein Biirger bat mich, eine vermutete Datenschutzverletzung aufzukldren, die ihn sehr beunruhigte. Der Petent hatte wih-
rend einer mehrtigigen Abwesenheit seinen Pkw in der Néhe seiner Wohnung auf einem ausgewiesenen Offentlichen Park-
platz abgestellt. Wihrend dieser Zeit wurde sein Vermieter von einem ihm unbekannten Mann befragt, ob der Petent in
seinem Haus wohne, da dessen Pkw vom Abstellort entfernt werden miisse. Er habe die Daten des Petenten bei der Polizei
erfragt. Der Petent war im Nachhinein iiber diesen Vorfall sehr betroffen, da er und seine Lebensgefédhrtin in der Vergan-
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genheit wiederholt Beldstigungen eines sog. Stalkers ausgesetzt waren und nun erneute Zudringlichkeiten befiirchteten. Fiir
ihn war nicht nachvollziehbar, warum die Polizei Auskunft iiber seine Daten erteilt hatte.

Mit Hilfe von Protokolldateien konnte der Sachverhalt aufgekliart werden. Die Auswertung der Protokollierungen des Zent-
ralen Verkehrsinformationssystem (ZEVIS) beim Kraftfahrt-Bundesamt ergab, dass die Abfrage vom Mitarbeiter einer
Polizei-Einsatzzentrale in Mittelhessen veranlasst wurde. Von dort erfolgte schlieBlich die Erklarung: Ein Nachbar hatte das
parkende Fahrzeug des Petenten als angebliche Verkehrsbehinderung fiir seine Hofeinfahrt angezeigt. Da das Fahrzeug
ordnungsgemaf geparkt war, konnte eine polizeiliche MaBnahme wie Abschleppen/Umsetzen nicht erfolgen. Eine Funk-
streife, die den Sachverhalt vor Ort hatte aufkldren konnen, war nicht verfiigbar. Der Mitarbeiter veranlasste eine Abfrage
beim Kraftfahrt-Bundesamt. Da der Halter in der Nahe des Nachbarn wohnsitzmaBig gemeldet war, bat der Mitarbeiter der
Einsatzzentrale den Nachbarn, mit dem Halter selbst Kontakt aufzunehmen und gab ihm dafiir die entsprechenden Daten
bekannt. Der Nachbar traf jedoch nur den Vermieter an.

GemaiB §§ 35, 36 Abs. 1 Nr. 1b StVG kann die Polizei Halterabfragen aus ZEVIS titigen, wenn es um die Verfolgung von
Verkehrsordnungswidrigkeiten oder um die Abwendung von Gefahren fiir die 6ffentliche Sicherheit geht. Da das Fahrzeug
des Petenten ordnungsgemaB geparkt war, lag weder ein VerstoB gegen die StraBenverkehrsordnung vor noch bestand eine
offentliche Gefdhrdung. Die Datenabfrage war nicht vom Gesetzeszweck gedeckt und daher unzuldssig.

Zwar konnten die Folgen der Datenschutzverletzung nicht riickgingig gemacht werden. Mit der Aufklirung des Falles
konnte der Petent aber zumindest von der Sorge einer befiirchteten Beldstigung durch den Stalker befreit werden. Dariiber
hinaus veranlasste die betroffene Behdrdenleitung eine innerdienstliche Aufklarung iiber die datenschutzrechtlichen Belange
im Zusammenhang mit Abfragen aus dem Verkehrszentralregister. Ich gehe deshalb davon aus, dass dort zukiinftig Versto-
Be nicht mehr vorkommen werden.

5.5.2 Keine Auskiinfte aus den ortlichen Fahrzeugregistern an die Gebiihreneinzugszentrale zur Ermittlung der
Gebiihrenpflicht fiir Autoradios

Die GEZ hat keinen Anspruch auf Auskunft aus den Fahrzeugregistern, um sdumige Gebiihrenzahler zu ermitteln. Auch bei
der Suche nach nicht angemeldeten Autoradios fehlt der fiir eine Dateniibermittlung notwendige Bezug zur Teilnahme am
Strafienverkehr.

Im Berichtszeitraum erhielt ich eine Anfrage von einem hessischen Landesverband, ob die Ubermittlung von Zulassungsda-
ten aus den Fahrzeugregistern an die GEZ zuléssig sei. Ferner erging ein Rundschreiben des HMWVL an die hessischen
Kfz-Zulassungsstellen zum gleichen Thema. Dies veranlasste mich, auch gegeniiber dem Hessischen Rundfunk die Voraus-
setzungen klarzustellen, unter denen die Landesrundfunkanstalten bzw. die GEZ Auskiinfte aus den ortlichen Fahrzeugre-
gistern erhalten kdnnen. Danach gilt Folgendes:

1. Nach § 35 Abs. 1 Nr. 4 StVG konnen Fahrzeug- und Halterdaten zur Abwehr von Gefahren fiir die 6ffentliche Sicher-
heit und Ordnung iibermittelt werden. Im Zusammenhang mit der Feststellung von Gebiihrenschuldnern, die ihrer An-
zeigepflicht gemiB § 3 des Rundfunkgebiihrenstaatsvertrages nicht nachgekommen sind, kann von einer Gefidhrdung der
die offentlichen Sicherheit und Ordnung nicht gesprochen werden, so dass § 35 Abs. 1 Nr. 4 StVG keine Anwendung
findet.

2. Nach § 39 Abs. 3 Nr. 1a StVG muss der Empfianger glaubhaft machen, dass er die Daten zur Geltendmachung, Siche-
rung oder Vollstreckung von o6ffentlich-rechtlichen Anspriichen in Héhe von jeweils mindestens 500 Euro benétigt. Die-
se Bestimmung setzt danach eine bereits bestehende offentlich-rechtliche Forderung in Hohe von mindestens 500 Euro
voraus. Die Vorschrift bietet deshalb keine Rechtsgrundlage fiir eine Auskunftserteilung zur Priifung der Frage, ob i-
berhaupt eine Forderung besteht.

3. Nach § 35 Abs. 1 Nr. 3 StVG kann eine Dateniibermittlung erfolgen, wenn dies zur Verfolgung von Ordnungswidrig-
keiten erforderlich ist. Zum einen sind die Rundfunkanstalten fiir die Verfolgung von Ordnungswidrigkeiten nicht zu-
stindig, zum anderen geht es hier auch nicht um die Verfolgung einer Ordnungswidrigkeit, sondern (zunichst) um die
Kldrung der Frage, ob iiberhaupt der Verdacht einer Ordnungswidrigkeit besteht.

4. Nach § 39 Abs. 1 StVG ist eine Dateniibermittlung zur Verfolgung von Rechtsanspriichen moglich, wenn es sich um
einen Anspruch im Zusammenhang mit der Teilnahme am Strafenverkehr handelt. Gemeint sind hier z.B. Schadenser-
satzanspriiche aus Verkehrsunfillen. Bei Auskunftsersuchen von Rundfunkanstalten, um Schuldner von Rundfunkgebiih-
ren (Autoradio) ausfindig zu machen, fehlt dieser Zusammenhang.

Daraus ergibt sich, dass fiir den Hessischen Rundfunk (HR) und die GEZ keine rechtliche Mdoglichkeit besteht, Auskiinfte aus
den ortlichen Fahrzeugregistern zu erhalten, um Gebiihrenschuldner zu ermitteln, die ihrer Anzeigepflicht gemiB § 3 des
Rundfunkgebiihrenstaatsvertrages nicht nachkommen. Ich habe den HR aufgefordert, kiinftig den Versuch zu unterlassen, bei
den Zulassungsbehorden unberechtigterweise Halterdaten zu erfragen und gebeten, die GEZ entsprechend anzuweisen.

Der HR hat zwischenzeitlich reagiert und seine Aufendienstmitarbeiter angewiesen alle Anfragen an die Kfz-
Zulassungsstellen in Hessen einzustellen. Er behielt sich jedoch vor, eine eigene Priifung der Rechtslage durchzufiihren,
deren Ergebnis bei Redaktionsschluss jedoch noch nicht vorlag.
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5.6 Schulen und Schulverwaltung
5.6.1 LUSD - Zentrale Lehrer- und Schiilerdatenbank

Die Einfiihrung der zentralen Lehrer- und Schiilerdatenbank (LUSD), eines der grofien E-Government-Projekte der Hessi-
schen Landesregierung, ist komplex und gestaltet sich schwierig; insbesondere gilt es neben technischen auch eine Vielzahl
von datenschutzrechtlichen Problemen zu bewiltigen. In die Problembewdltigung bin ich friihzeitig eingebunden worden, so
dass datenschutzrechtliche Beratung und antizipierende Kontrolle ineinander flief3en.

Mit der Einfiihrung der zentralen LUSD verfolgt das HKM die Ziele, die Verwaltungsarbeit an den Schulen zu vereinfa-
chen, den Informationsfluss zwischen Schulen, Schulimtern und Ministerium durch ein landesweites Schulnetz zu verbes-
sern und durch stets aktuelle Daten die Planung der Unterrichtsabdeckung und der Schulentwicklung zu optimieren. In der
Lehrer- und Schiilerdatenbank sollen die Daten von rund 50.000 Lehrern und 660.000 Schiilern an ca. 2.000 Schulen ver-
waltet werden.

5.6.1.1 Verfahren
5.6.1.1.1 Die alte LUSD

Bereits in meinem 24. Tétigkeitsbericht habe ich mich mit dem bis zur Umstellung im Schuljahr 2006/2007 eingesetzten
dezentralen Verfahren LUSD beschiftigt. Vom Hessischen Institut fiir Bildungsplanung und Schulentwicklung wurde Mitte
der 90er Jahre in Zusammenarbeit mit der HZD ein Nachfolgesystem zur "Schiiler-Individual-Datei" (SID) und dem Ver-
waltungsprogramm "Gymnasiale Oberstufe (GO)" entwickelt. Dieses Programm LUSD war eine landesweit eingesetzte
Schulverwaltungssoftware fiir hessische Schulen fast aller Schulformen. Es handelte sich um eine Datenbank, in der die
Daten von Schiilerinnen und Schiilern, deren Erziehungsberechtigten und denjenigen, denen die Erziehung oder Pflege
anvertraut ist, iber die besuchten Unterrichtsveranstaltungen sowie den dort erzielten Leistungen (Noten) und den Unter-
richtseinsatz der Lehrkrifte gespeichert und verarbeitet wurden. Das Produkt wurde ab dem Schuljahr 1995/96 an den
Schulen eingesetzt und in den folgenden Jahren regelmiBig aktualisiert.

Seit 2002 liefern die Schulen ihre Statistik-Daten per Diskette liber die jeweiligen Schuldmter an die HZD. Die Daten sind
anonymisiert und werden im Kultus-Data-Warehouse (KDW) fiir Planungs- und Entwicklungszwecke ausgewertet und dem
HKM zur Verfiigung gestellt. Weitere Daten erhélt das Landesamt fiir Statistik fiir seine jdhrlichen Auswertungen.

5.6.1.1.2 Die neue LUSD

Mit der neuen Version der LUSD werden die gleichen Daten in einer operativen Datenbank zusammengefiihrt, die auf
einem Server in der HZD angelegt ist und dort betreut wird. Die personenbezogenen Schiilerindividualdatensdtze werden
von der Schule angelegt und gepflegt, die die Schiilerinnen und Schiiler jeweils besuchen. Auf diesen Datensatz hat grund-
satzlich auch nur die Schule Zugriff, der die Schiilerinnen bzw. die Schiiler angehdren. Bei einem geplanten Schulwechsel
kann die zur Aufnahme vorgesehene Schule einen Blick auf die zur Aufnahmeentscheidung notwendigen Schiilerdaten er-
halten. Dies wird durch die Zuordnung eines Kandidatenstatus ermdglicht. Erst mit der endgiiltigen Aufnahmeentscheidung
iibergibt die abgebende Schule die Zugriffsberechtigung an die aufnehmende Schule.

Auswertungen und Berichte in der LUSD sind nur schulbezogen und nur von den berechtigten Mitarbeiterinnen und Mitar-
beitern der Schulen erstellbar. Es handelt sich im Wesentlichen um Serienbriefe, Klassen- und Kurslisten.

5.6.1.1.3 Unterschiede alte LUSD/neue LUSD

Der wesentliche Unterschied der neuen zur alten LUSD-Anwendung liegt darin, dass alle Schulen - im Rahmen ihrer
Zugriffsrechte - auf dieselbe Datenbank zugreifen. Die bisherige LUSD-Anwendung wurde an jeder Schule individuell
installiert, hatte nur ihren eigenen Datenbestand und auch nur Zugriff auf diesen. Mit der ilibergreifenden Speicherung der
Daten in einer zentralen Datenbank wurden auch nachfolgende Anderungen bzw. Erweiterungen vorgenommen:

- Zentrale Pflege und Bereitstellung von Basisdaten
Es handelt sich um nicht personenbezogene Daten (bisher als Katalogdaten bezeichnet), die fiir alle Schulen gleich sind,
z.B. Listen von Orten, Schuldmtern, Féachern, Schulformen, Stundentafeln oder Aufzéhlungen wie amtliche Bezeich-
nungen fiir Dienst, Lehramt, Funktion oder einfache Wertelisten fiir Anrede, Kursart, Kursoption.

- Schulspezifische, nicht personenbezogene Basisdaten
Sie kénnen wie in der alten LUSD pro Schule verwaltet werden. Sie sind in der neuen LUSD-Anwendung nur fiir die
jeweilige Schule sichtbar. Dies betrifft im weitesten Sinn das schulische Umfeld von den Schulen der Umgebung bis zur
Raumsituation der Schule.

- Schuliibergreifende Verwaltung von Schiilerdaten
Die Daten zu jedem Schiiler werden nicht mehrfach (d.h. einmal pro besuchte Schule) vorgehalten. Zu jedem Schiiler
wird nur ein Datensatz schuliibergreifend in der Datenbank gespeichert. Dabei gehdrt die Datenhoheit iiber die Daten
eines Schiilers immer jeweils der Schule, die er besucht.
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- Schuliibergreifende Unterrichtsformen und Kooperationen
Bei schuliibergreifenden Unterrichtsformen (z.B. gemeinsame Leistungskurse benachbarter Gymnasien) werden Schii-
lerdaten in beiden beteiligten Schulen genutzt. Der Schulleiter der Schule, an der der Unterricht stattfindet, benétigt fiir
die Unterrichtsorganisation einen Teil der Daten der Schiiler der Stammschule (z.B. fiir namentliche Klassenliste, Kon-
takt zu Schiilern). Schreibenden Zugriff hat er nur auf die Unterrichts- und Leistungsdaten, fiir die seine Schule Ver-
antwortung trigt. Die Gesamtverantwortung verbleibt bei der Stammschule.

- Differenzierung der Zugriffsberechtigung innerhalb der Schule

Die Konzeption des Berechtigungskonzeptes folgt dem Grundsatz, dass den Anwendern der Zugriff ausschlieBlich auf
diejenigen Daten eingerdumt wird, die ihnen elektronisch oder schriftlich bereits auch schon jetzt zur Erfiillung ihrer
Aufgaben zur Verfiigung stehen, und zwar ausschlieflich im Rahmen der dienstlichen Erforderlichkeit. Uber die
Zugriffsrechte an der Schule entscheiden die Schulleiterinnen und Schulleiter. Das alte LUSD-Programm lieB die Profile
"Schulleiter" (Zugriff auf alle Daten) und "Sekretirin" (nur Zugriff auf Schiilerdaten) zu. Hinzu kam die Rolle des Ad-
ministrators bzw. der Administratorin. In der neuen LUSD wurde das Konzept um die Rollen Abteilungsleiter/in und
Schulzweigleiter/in sowie Lehrer bzw. Lehrerin erweitert. Die Zugriffsberechtigung bzw. Beschriankung ergibt sich aus
den jeweiligen Zustindigkeiten. Soweit die Schulleitung Aufgaben delegiert, kann sie auch die entsprechende Rolle de-
legieren.

5.6.1.2 Einfiihrungsstrategie in Stufen

Die Einfiihrung der zentralen LUSD erfolgt in mehreren Stufen:

Migration aller Schulen in die zentrale LUSD (s. Ziff. 5.6.1.2.1)

Anbindung der LUSD an das KDW (s. Ziff. 5.6.1.2.2)

Elektronische Ubermittlung der Daten aus den Meldeiimtern (s. Ziff. 5.6.1.2.3)
Anbindung der LUSD an SAP R/3 HR (s. Ziff. 5.6.1.2.4)

Zugriffsmoglichkeiten des HKM und der Staatlichen Schuldmter (s. Ziff. 5.6.1.2.5)

N AW -

5.6.1.2.1 Migrationen aller Schulen

Mit der Implementierung der neuen Software wurde im Oktober 2006 begonnen. Die ersten Migrationen fanden ohne er-
kennbare grofiere Probleme statt. Im Laufe des Schuljahres 2006/2007 wurden alle Daten aller Schulen auf die zentrale
Datenbank {ibernommen. Die Situation eskalierte Ende des Schuljahres 2006/2007 und Anfang des Schuljahres 2007/2008,
als besonders viele Datenbankzugriffe zugleich erfolgten. Die Sekretariate klagten zunehmend iiber Datenverluste und Lei-
tungsprobleme. Im Laufe des Entwicklungsprojektes wurde Prozess- bzw. Business-Logik auf dem Datenbank-Server statt
auf dem Application-Server abgebildet. Bei hoher Beanspruchung war die Datenbank iiberlastet, dies ergab Wartezeiten.
Diese Wartezeiten fiihrten zu einem Abbruch der Datenverarbeitung mit der Folge des Verlusts der eingegebenen Daten.
Zur Problemlosung muss die gesamte Struktur der Datenbank iiberarbeitet werden. Mit einem neuen Programm ist erst
Mitte 2008 zu rechnen.

5.6.1.2.2 Anbindung der LUSD an das Kultus-Data-Warehouse

Die Statistikdaten sollen direkt durch Datenabzug an das KDW elektronisch iibermittelt und von dort an das Landesamt fiir
Statistik weitergeleitet werden. Der bisher praktizierte Versand von Disketten entféllt. Bei Erstellung dieses Berichts waren
allerdings die davon betroffenen Datenkataloge und die notwendigen Anderungen der diesbeziiglichen Rechtsgrundlagen
noch nicht derart konkretisiert, dass sie an dieser Stelle dargestellt werden koénnten. Man kann festhalten, dass das Verfah-
ren selbst eine Anderung erfahren wird, da bundesweit der Vergleich von Schiilerkarrieren geplant ist. Hierfiir wird eine
eigene Vorabkontrolle erforderlich. Ob die bestehenden Rechtsgrundlagen ausreichen, wird zurzeit noch gepriift. Auch die
technische Gestaltung ist noch nicht abschlieBend geklart.

5.6.1.2.3 Daten aus den Meldeimtern

Zur Uberpriifung der Erfiillung der Schulpflicht wurden bisher die Daten der einzuschulenden Kinder iiber die staatlichen
Schuldmter an die Schulen iibermittelt. Die geplante Anderung der Meldedateniibermittlungsverordnung sieht hier eine
Vereinfachung vor (s. auch Ziff. 5.6.2): Die Daten der betroffenen Kinder sollen aus den Meldedmtern direkt in die LUSD-
Datenbank eingespeist werden. Folgende Daten werden iibermittelt:

1. Familienname

Vorname

Tag und Ort der Geburt

Geschlecht

Gesetzlicher Vertreter/Vertreterin (Vor- und Zuname, Doktergrad, Tag der Geburt)
Staatsangehorigkeiten

Gegenwirtige und friihere Anschriften, Haupt- und Nebenwohnung, bei Zuzug aus dem Ausland auch die frithere An-
schrift aus dem Inland

Al
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5.6.1.2.4 Anbindung der LUSD an SAP R/3 HR

Die Stammdaten von Lehrkréften und Daten iiber ihren Unterrichtseinsatz sollen gespeichert und verarbeitet werden. Es ist
geplant, die schulrelevanten Stammdaten direkt iiber eine Schnittstelle aus dem Verfahren SAP R/3 HR zu importieren.
Folgende Daten sind vorgesehen:

1. Name, Vorname

Geburtsort

Lehrbefahigung

Lehramter

Nationalitit

sonstige Qualifikationen
Unterrichtserlaubnisse
SAP-Personalnummer

. amtliche Funktionsbeschreibung
10. Adresse

© 0N oA W

5.6.1.2.5 Zugriffsmoglichkeiten des HKM und der Staatlichen Schuldmter

In einem spéteren Release ist geplant, dass die staatlichen Schuldmter, die Schultrager und das HKM Inforollen erhalten.
Hierdurch soll ein Zugriff auf Berichte und Reports aus der LUSD ermoglicht werden.

5.6.1.3 Datenschutzrechtliche Bewertung

Die datenschutzrechtliche Bewertung bezieht sich nur auf die Stufe 1 der Einfiihrungsstrategie, die weiteren Stufen sind
noch nicht so weit konkretisiert, dass eine Bewertung moglich ist.

5.6.1.3.1 Gemeinsames Verfahren nach § 15 HDSG

Wenn mindestens zwei Daten verarbeitende Stellen gemeinsam und automatisiert auf dieselben Datenbestdnde oder Teile
davon zugreifen konnen, bin ich nach § 15 Abs. 1 HDSG vor Einfiihrung des Verfahrens anzuhoren. Dabei sind mir die in
Satz 4 erwidhnten Angaben und Unterlagen zu iiberlassen.

Eine Besonderheit bei der Einfithrung der zentralen LUSD machte ein solches Beteiligungsverfahren notwendig.
§ 15 Abs. 1 HDSG

Die Einrichtung eines automatisierten Verfahrens, das mehreren Daten verarbeitenden Stellen gemeinsam die Verarbeitung
personenbezogener Daten ermoglicht, ist nur zuldssig, wenn dies unter Beriicksichtigung der schutzwiirdigen Belange der
Betroffenen und der Aufgaben der beteiligten Stellen angemessen ist. Die Benutzung des Verfahrens ist im Einzelfall nur
erlaubt, wenn hierfiir die Zulassigkeit der Datenverarbeitung gegeben ist. Vor der Einrichtung oder Anderung eines ge-
meinsamen Verfahrens ist der Hessische Datenschutzbeauftragte zu héren. Ihm sind die Festlegungen nach Abs. 2 Satz 1,
das Verfahrensverzeichnis nach § 6 Abs. 1 und das Ergebnis der Untersuchung nach § 7 Abs. 6 Satz 3 vorzulegen.

Wie oben unter Ziff. 2.3 dargestellt, konnen beim sog. Kandidatenverfahren mehrere Schulen auf bestimmte Schiilerdaten
zumindest lesend zugreifen. Neben der Stammschule sind dies die Schulen, bei denen sich die Schiilerinnen bzw. Schiiler
vor einem beabsichtigten Schulwechsel als Interessent anmelden. Das Verfahren ldsst nur den Zugriff auf diejenigen Schii-
lerdaten zu, die die Schulleitung fiir ihre sachgerechte Entscheidung iiber die Ubernahme der Schiilerin bzw. des Schiilers
bendtigt, also auf Schiilerdaten, die fiir die anstehende Entscheidung erforderlich sind. Statt eines solchen Lesezugriffs wire
es zwar auch moglich gewesen, die relevanten Auskiinfte bei den Betroffenen selber einzuholen oder sich die Schiilerakte
zusenden zu lassen und diese einzusehen. Der Online-Zugriff stellt demgegeniiber die schnellere und - da nicht auf alle
Daten zugegriffen werden kann - auch die datenschutzfreundlichere Variante dar. Die in § 15 Abs. 1 HDSG notwendige
Abwigung mit den schutzwiirdigen Interessen der Schiilerinnen und Schiiler ergab deshalb die Feststellung, dass das Ver-
fahren datenschutzrechtlich angemessen ist. Ansonsten stand im Mittelpunkt der datenschutzrechtlichen Bewertung der
Unterlagen die in § 15 Abs. 1 Satz 4 erwihnte Vorabkontrolle.

5.6.1.3.2 Die Vorabkontrolle (Stufe 1)

§ 7 Abs. 6 HDSG verlangt fiir den Einsatz oder die wesentliche Anderung eines Verfahrens zur automatisierten Datenver-
arbeitung eine gutachtliche Bewertung der einzelnen Gefahren fiir das informationelle Selbstbestimmungsrecht unter den
Aspekten der rechtlichen Zuldssigkeit sowie der technischen und organisatorischen Datensicherheit (Vorabkontrolle).

§ 7 Abs. 6 HDSG

Wer fiir den Einsatz oder die wesentliche Anderung eines Verfahrens zur automatisierten Datenverarbeitung zustindig ist,
hat vor dem Beginn der Verarbeitung zu untersuchen, ob damit Gefahren fiir die in § 1 Abs. 1 Nr. 1 geschiitzten Rechte
verbunden sind; dies gilt in besonderem Mafle fiir die in § 7 Abs. 4 genannten Daten. Das Verfahren darf nur eingesetzt
werden, wenn sichergestellt ist, dass diese Gefahren nicht bestehen oder durch technische und organisatorische MaBnahmen
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verhindert werden konnen. Das Ergebnis der Untersuchung und dessen Begriindung sind aufzuzeichnen und dem behordli-
chen Datenschutzbeauftragten zur Priifung zuzuleiten.

Durchzufiihren ist die Vorabkontrolle von demjenigen, der fiir den Einsatz oder die wesentliche Anderung des Verfahrens
zustindig ist. Die LUSD soll in den Schulen landeseinheitlich eingefiihrt werden. Die Konzeption und die Gesamtsteuerung
lagen und liegen beim HKM. Gleichwohl bleiben die Schulen aber fiir ihren Bereich die nach dem HDSG verantwortlichen
Daten verarbeitenden Stellen. Bei der Konzeption der Vorabkontrolle in § 7 Abs. 6 HDSG waren solche Szenarien, wie sie
bei landeseinheitlichen Verfahren anzutreffen sind, bereits absehbar. Deshalb trifft die Pflicht zur Erstellung der Vorab-
kontrolle denjenigen, der fiir den Einsatz zusténdig ist. Insoweit das HKM zentrale Vorgaben fiir den Einsatz des Verfah-
rens macht, hat es folglich auch die Vorabkontrolle zu erstellen. Da es sich bei der LUSD um ein gemeinsames Verfahren
nach § 15 HDSG handelt, trifft den Federfiihrer hier die Pflicht, die Vorabkontrolle durchzufiihren, sofern sie nicht durch
IT-technische und organisatorische Detailvorgaben der jeweiligen Schulen fiir ihren Bereich ergénzt werden muss. Dies
wurde mit der Erstellung eines Musters bewiltigt, in dem die generellen Vorgaben behandelt und die von den Schulen zu
erginzenden Angaben gekennzeichnet sind, die jeweils in die Schlussbewertung einzubeziehen sind. Dieses Muster gibt den
Rahmen fiir die einzelnen Schulen, {iberlasst es ihnen aber, die bei ihnen jeweils zu bewertenden Gefahren und die Gegen-
mafBnahmen detailliert im Rahmen ihrer eigenen Ergénzung zu beschreiben. AuBerdem miissen die Schulen, soweit die
einzelnen Vorgaben die dort vorhandene IT-Sicherheitsstruktur verdndern, ihr eigenes nach § 10 Abs. 2 HDSG und ent-
sprechend Nr. 5.2 der IT-Sicherheitsleitlinie notwendiges Sicherheitskonzept erstellen bzw. fortschreiben. Das Muster der
Vorabkontrolle hat das HKM wegen der zahlreichen, teils neuen datenschutzrechtlichen Fragestellungen mit mir abge-
stimmt.

5.6.1.3.3 Umsetzung der DatenschutzmafBnahmen

Bereits im Oktober 2004 hat mich das HKM iiber die Planung der LUSD informiert, seit diesem Zeitpunkt begleite ich das
Projekt datenschutzrechtlich.

Im Februar 2005 lag mir der erste Entwurf der Vorabkontrolle fiir die Migration der Schulen vor. Er war noch unzurei-
chend und ich hatte folgende Forderungen formuliert:

Durchfiihrung des Beteiligungsverfahren nach § 15 HDSG
Uberarbeitung der Vorabkontrolle und des Verfahrensverzeichnisse
Transparenz fiir den Nutzer iiber seine gespeicherten Daten

klare Beschreibung aller technischer Details des Verfahrens
Beschreibung und Festlegung der rechtlichen Daten-Ubermittlungen.

Wnm A W -

Die iiberarbeitete Vorabkontrolle lag mir am 12. Juli 2006 im Rahmen des § 15 HDSG zur Stellungnahme vor. Sie war
umfangreich und bestand aus folgenden Elementen:

Vorabkontrolle

Sicherheitskonzept LUSD

Sicherheitskonzept Netz

Sicherheitskonzept Internetzugang

Sicherheitskonzept E-Mail

Gesamtverzeichnis nach § 15 HDSG

Erlassentwurf Einfithrung der neuen LUSD und Vorgaben zur IT-Sicherheit und Datenschutz
Schnittstelle SAP R/3 HR und LUSD

Formblatt zur Ergénzung der Vorabuntersuchung durch die Schule
Uberblick iiber die in der LUSD verarbeiteten Daten

11. Zuordnung von Rollen und Masken.

Voo N AW -
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Insbesondere die technischen Konzepte waren detailliert und durchdacht. Da im Juli 2006 die Migrationen der Schulen auf
die zentrale LUSD noch nicht begonnen hatte, konnte ich die beschriebenen MaBnahmen nicht iiberpriifen. Dennoch stellte
ich in den Unterlagen einige Unstimmigkeiten fest und bestand auf Nachbesserung der nachstehenden Punkte:

1. Erstellung von Muster-Sicherheitskonzepten fiir die Datenverarbeitung in den Schulen
2. Prézisierung und Umsetzung der in den Sicherheitskonzepten "LUSD" und "Netzanbindung" beschriebenen Mafinahmen

2.1Sicherheitskonzept LUSD, insbesondere IT-Sicherheitsmanagement, Notfallplanung, Behandlung von Sicherheitsvorfal-
len, Festlegung der verantwortlichen Personen, vertragliche Festlegungen

2.2 Sicherheitskonzept Netzanbindung Schulen, insbesondere des IT-Sicherheitsmanagements
3. Fertigstellung der Entwiirfe der Sicherheitskonzepte "E-Mail" und "Internetzugang"

Bei Redaktionsschluss war der Stand der datenschutzrechtlichen Unsetzung wie folgt:

Zu 1.

Erstellung von Sicherheitskonzepten fiir Schulen

Die Notwendigkeit "Muster-Sicherheitskonzepte" zu erstellen und umzusetzen, ist seit langem unumstritten. Bisher mangel-
te es an den fachlichen und personellen Ressourcen. Im Rahmen der zentralen LUSD hat das HKM fiir diese Aufgabe ab
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dem 1. August 2007 fiir ein Jahr eine Kraft vom Schulamt abgeordnet. Diese wird eine Arbeitsgruppe leiten, die sich mit
der Erstellung mit "Muster-Sicherheitskonzepten" befasst. Mit diesen ist im Frithsommer 2008 zu rechnen.

Zu?2.
Prazisierung und Umsetzung der Sicherheitsmafnahmen in den Sicherheitskonzepten "LUSD" und "Netzanbindung"

Hierbei handelt es sich im Wesentlichen um organisatorische Mafnahmen. Deshalb sah die urspriingliche Planung vor,
diese Prézisierung und Umsetzung wihrend des "Roll-Outs" (Migration der Schulen) durchzufiihren.

Aufgrund der schwerwiegenden technischen Probleme blieb hierfiir leider keine Zeit. Hier muss im Zuge der Uberarbei-
tung der LUSD erheblich nachgebessert werden.

Zu 3.
Fertigstellung der Entwiirfe der Sicherheitskonzepte "E-Mail" und "Internetzugang"

Die Sicherheitskonzepte sind fertiggestellt, liegen mir seit Mérz 2007 vor und sind nicht zu beanstanden.

Wie in Ziff. 5.6.1.4.2 beschrieben, miissen die Schulen eine eigene Vorabkontrolle vornehmen. Das HKM hat im Dezem-
ber 2006 den Erlass "Einfiihrung der neuen LUSD und Vorgaben zur Gewihrleistung der IT-Sicherheit und Datenschutz an
staatlichen hessischen Schulen” vom 23. November 2006 1. 7-640.000.010-27 im Amtsblatt 12/06 verdffentlicht und darin
angekiindigt, dass die Schulen die Muster-Vorabkontrolle in Form einer CD erhalten, damit sie auf dieser Basis die ab-
schlieBende Vorabkontrolle selbst vornehmen konnen.

Der Versand der Disketten erfolgte im Juni 2007. Die Vorabkontrolle durch die Schulen wurde, soweit ich ersehen konnte,
bisher nicht durchgefiihrt.

5.6.1.4 Ergebnisse weiterer Priifungen

Im Laufe des Jahres 2007 habe ich mehrere Priifungen durchgefiihrt. Bei der Einfilhrung kam es zu einigen datenschutz-
rechtlichen Pannen.

5.6.1.4.1 Umsetzung durch die Schultriger

Bei der Einfithrung der zentralen LUSD wurden die Schultriger vor die Aufgabe gestellt, die notwendige technische Infra-
struktur bis zum ersten Router der Zentralanbindung zur Verfiigung zu stellen und darauf zu achten, dass die lokalen Sys-
temkonfigurationen keine Sicherheitsliicken enthalten, die einen unbefugten Zugang zu den Daten der zentralen LUSD bzw.
zu den Systemen erlauben wiirden.

Dabei haben sich die Schultriger, die die Sachmittelausstattung der Schulen bereitstellen, dieser Aufgabe landesweit auf
sehr unterschiedliche Weise angenommen. Auf Grund ihrer unterschiedlichen strukturellen Voraussetzungen, zum Teil
bereits bestehender Netze und dem auch noch nach Schultyp und Ausstattungszeitpunkt sehr differierenden heterogenen
Gerétebestand ergaben sich verschiedenste Losungen. Es wurden sowohl einzelne Arbeitspldtze, die nicht mit dem eigentli-
chen Schulverwaltungsnetz verbunden sind, fiir das Arbeiten mit der zentralen LUSD bereitgestellt als auch komplette,
bereits bestehende Schulverwaltungsnetze nach einigen Anpassungen insgesamt angebunden.

Drei Schultrager haben den Anschluss der Schulverwaltungsrechner zum Anlass genommen, gemeinsam alle Rechner ihres
Zustandigkeitsbereichs auf ein einheitliches technisches Niveau zu bringen. Die einheitliche Ausstattung von Hard- und
Software sollte insbesondere den in den kommenden Jahren zu leistenden Support-Aufwand minimieren und gewahrleisten,
dass die lokalen Systeme dauerhaft in einer sicheren Konstellation betrieben werden. Bei der Umsetzung wurde aber nicht
berticksichtigt, dass die Schule Daten verarbeitende Stelle im Sinne des § 2 Abs. 3 HDSG ist und damit die Verantwortung
fiir die Verarbeitung der Schiiler- und Lehrerdaten auch iiber die LUSD hinaus bei der Schulleitung liegt.

§ 2 Abs. 3 HDSG

Daten verarbeitende Stelle ist jede der in § 3 Abs. 1 genannten Stellen, die Daten fiir sich selbst verarbeitet oder durch
andere verarbeiten 1ésst.

Den Schulen wurde in den bereitgestellten Systemumgebungen alle Moglichkeiten zur Wahrnehmung ihrer Aufgaben entzo-
gen. Sie hatten keinerlei Einsicht in die Systemprotokolle und konnten auch die System-Einstellungen von Betriebssystem
und Anwendungen nicht iiberpriifen.

Grundsitzlich hat eine Behordenleitung sonst auch keine unmittelbaren Zugriffsrechte auf der beschriebenen Systemebene.
Aber sie kann stindig eigenes Personal oder einen Auftragnehmer anweisen, die Systemzustinde stichprobenhaft oder an-
lassbezogen zu kontrollieren und die entsprechenden Systembereiche zur Kontrolle sogar unmittelbar zugénglich zu machen
bzw. notwendige Anderungen sofort umzusetzen. In der hier gegebenen Konstellation - die Schulleitungen haben gegeniiber
dem Personal des Schultragers keinerlei Weisungsbefugnis - war das nicht mehr moglich.

Ich habe die Schultriger aufgefordert, die Handlungsfihigkeit der Schulleitungen durch eine Anderung der Systemeinstel-
lungen wieder herzustellen. Da sich die notwendigen Kontrollfunktionen nicht ohne weiteres mit den Berechtigungen eines
normalen Systembenutzers verbinden lassen, wird den Schulen zunéchst wieder ein Konto mit administrativen Rechten
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einzurichten sein. In einem weiteren Schritt kann ein Konzept zu einer aufgabengerechten Rechtezuweisung an die Schullei-
tungen erarbeitet werden.

AuBer diesem grundsétzlichen Konzeptfehler zeigten sich neben weiteren Details noch zwei wichtige Problembereiche:

- Durch die Vereinheitlichung der Hardware wurde es erforderlich, die Festplatten der Altrechner vor einer Wiederver-
wendung oder Entsorgung der Gerite sicher zu 16schen. Die Schultrdger hatten zwar ein vom Bundesamt fiir Sicherheit
in der Informationstechnik (BSI) zertifiziertes Verfahren dafiir vorgesehen, aber nicht bedacht, dass dieser Vorgang bei
alteren Geréten deutlich lénger als 24 Stunden dauern kann. Das hétte bei den mehreren hundert Geréten der drei Schul-
trager einen immensen personellen Aufwand erfordert. Daher wurden neue Uberlegungen angestellt, wie man die Fest-
platten, deren weitere Verwendung nicht wirtschaftlich ist, mit geringerem Aufwand bzw. zu geringeren Kosten entsor-
gen kann. Ich habe die Schultrdger darauf hingewiesen, dass dafiir nur noch eine physikalische, thermische oder magne-
tische Zerstorung der Datentrdger in Frage kommt, die in jedem Fall dazu fiihrt, dass die Magnetisierungsschicht der
einzelnen Festplatten-Scheiben nicht mehr lesbar ist. Eine solche Dienstleistung wird fachgerecht in aller Regel nur
durch spezialisierte Entsorgungsfirmen erbracht.

- FEinsatz einer Fernzugriffs-(Remote-Support-)Software in einer nicht zuldssigen Konfiguration
Um innerhalb einer Schule moglichst effizient die einzelnen Verwaltungsrechner administrieren zu konnen, hatten die
erwéhnten drei Schultriger mit der Neukonzeption der LUSD-Arbeitsplatzrechner die Verwendung einer Software zum
Fernzugriff vorgesehen, bei der das Monitorbild eines entfernten Rechners iiber das interne Netzwerk an das lokale Sys-
tem {iibertragen wird und die lokalen Mausbewegungen und die Tastaturanschlige zur Steuerung des anderen Gerétes
eingesetzt werden. Man kann dann mit wenigen Einschrinkungen so arbeiten, wie an einem lokalen Gerét.

Die hier eingesetzte Variante der Software VNC (Virtual Network Computing) wurde allerdings nicht richtig konfigu-
riert. Remote-Controle-Software darf nur eingesetzt werden, wenn der Benutzer des fernadministrierten Rechners aktiv
einer Abfrage zur Aufschaltung zugestimmt hat und danach stiindig durch einen entsprechenden optischen Hinweis auf
die Aktivitit des Programms aufmerksam gemacht wird. Er muss ferner jederzeit die Moglichkeit haben, die Verbin-
dung zum administrierenden Rechner zu unterbrechen. Dariiber hinaus sollten die Einstellungen und die anfallenden
Anwendungsprotokolle der Software nach Moglichkeit in einem geschiitzten Bereich hinterlegt werden, der idealerweise
nur nach dem Vier-Augen-Prinzip zugéinglich ist. Insbesondere die Frage nach dem Schutz der Einstellungen und der
Protokolle ist nur mit zusitzlichem Aufwand zu realisieren. Die Schultriger haben sich nach meiner Kritik dazu ent-
schlossen, die Software komplett auf allen ausgelieferten Rechnern zu deinstallieren.

Am geschilderten Beispiel wird deutlich, dass die Schulen und Schultriger auf die Fragestellungen, wie die Sicherheit
der LUSD-Arbeitsplétze insgesamt auszugestalten ist, nur unzureichend vorbereitet waren und in diesen Punkten einer
stirkeren allgemeinen Hilfestellung durch das federfiihrende HKM bedurft hitten. Ich gehe davon aus, dass sich mit der
Erstellung der bereits in Ziff. 5.6.1.4.3, letzter Absatz angesprochenen Mustersicherheitskonzepte die Situation landes-
weit auch fiir verschiedenste Vor-Ort-Konstellationen auf ein einheitliches Niveau heben lésst.

5.6.1.4.2 Unberechtigte Zugriffe auf die Daten der LUSD

Im August des vergangenen Jahres unterrichtete mich das HKM iiber einen Programmfehler im Modul "Passwortmanage-
ment". Bei Namensgleichheiten sei ein unberechtigter Zugriff auf die Datenbank moglich gewesen. Der Fehler sei erkannt
und bereits behoben.

Im September wurde ich mit dem Problem abermals konfrontiert, als sich ein Schulleiter an mich wandte. Zwei Kollegen
anderer Schulen hatten ihm mitgeteilt, dass es ihnen moglich wire, von ihren Schulen auf die Daten seiner Schule zuzugrei-
fen. Die Vorfille seien unverziiglich dem zentralen LUSD-Support, den zustindigen staatlichen Schuldmtern und dem
HKM zur Kenntnis gegeben worden, aber noch nicht abgestellt. Ich wandte mich an das HKM und bat um sofortige Auf-
klarung. Es ergab sich folgender Sachverhalt:

- Entgegen urspriinglicher Konzeptiiberlegungen wurde auf Grund netzwerktechnischer Gegebenheiten darauf verzichtet
zu priifen, ob eine Benutzeranmeldung an die zentrale LUSD und der Standort des Rechners, von dem diese Anmeldung
erfolgt, zueinander passen. Dadurch konnen die Benutzerkennungen landesweit an allen schulischen Arbeitsplitzen mit
LUSD-Anbindung zum Zugang benutzt werden, sofern das entsprechende Passwort bekannt ist. Dies ist in Fillen, in
denen Bedienstete fiir mehrere Schulen titig sind, u.U. auch von praktischer Bedeutung, birgt aber Risiken, die ich bei
der Fortentwicklung des Verfahrens noch gesondert betrachten werde.

- Bei der Festlegung des Standards fiir die Benutzerkennungen hat die Projektleitung entschieden, den Benutzernamen
nicht mit dem Schulnamen bzw. einer Referenznummer zu verbinden, wie das in anderen landesweiten Systemen der
Fall ist, bei denen die Dienststellennummer dem Benutzernamen vorangestellt ist. Da zusétzlich in den Anmeldenamen
nur der erste Buchstabe des Vornamens einflieit, kommt es bei hiufig vertretenen Nachnamen zu Namensdubletten, wie
z.B.: AMustermann, AMustermannl, AMustermann2, AMustermannl1, AMustermannl2.

Die zur Unterscheidung vom System erginzte, laufende Ziffer verhindert nicht, dass es bei einer Fehleingabe relativ
schnell zum Aufruf einer falschen Benutzerkennung kommt (z.B. wenn AMustermannll versehentlich nur AMuster-
mannl eintippt).

- Diese Rahmenbedingungen allein wiirden aber bei einem korrekt funktionierenden Verfahren nur dann zu einem unbe-
rechtigten Zugriff fiihren, wenn zu einer irrtimlich aufgerufenen Benutzerkennung das richtige Passwort bekannt ist.
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Die Gewihrung des Zugriffs auf fremde Datenbestinde kam letztendlich zu Stande, weil ein Fehler im Ablauf der Pass-
wort-Wechselroutinen beim Testen und Freigeben nicht aufgefallen war. Dadurch wurde bei einer Kennung, deren
Passwort fristgeméB abgelaufen war, die Passwortwechselroutine ausgefiihrt, ohne dass der Benutzer durch das Alt-
passwort am System authentifiziert wurde. Der versehentliche Aufruf einer Benutzerkennung, deren Passwort abgelau-
fen war, fiihrte also mit dessen Neuvergabe zu einem umfassenden Zugriff.

Wie uns das Hessische Kultusministerium mitgeteilt hat, wurde dieser Fehler durch eine Programméinderung am
27. August 2007 behoben. Leider bestand das Problem iiber diesen Zeitpunkt fort bei allen Benutzerkennungen, deren
Passwort vorher durch einen anderen Benutzer gedndert wurde. Der jeweils zustindige schulische Administrator musste
bei allen Kennungen, von denen er nicht sicher sein konnte, dass sie von den jeweils Berechtigten seiner Schule einge-
setzt wurden, das Passwort liberschreiben.

Auch wenn mir bis Redaktionsschluss keine weiteren Fille bekannt geworden sind, die auf dem geschilderten Pro-
grammfehler beruhen, werde ich bei der Fortentwicklung der Anwendung darauf hinwirken, dass in das Verfahren eine
Plausibilitatskontrolle integriert wird, mit der die landesweite Verwendung der Anwenderkennungen eingeschrankt wer-
den kann, und die zu einer auswertbaren Protokollierung im zentralen Verfahren fiihrt.

Auffalligkeiten kénnen dann schneller erkannt und hinterfragt werden.

5.6.1.4.3 Internet-Nutzung

Mit der Einfiihrung der LUSD und dem Aufbau eines landesweiten Schulnetzes ist es allen Schulen moglich, den gesicher-
ten Internetzugang tiber die HZD zu nutzen. In dem Sicherheitskonzept "Internetzugang" ist den Schulnetzen ein weiterer
ungesicherter Netzzugang untersagt. Bei meinen Priifungen musste ich aber feststellen, dass diese Vorgabe nicht eingehal-
ten wurde.

5.6.1.5 Ausblick

Die vorliegenden technischen Konzepte sind nicht zu beanstanden. Wenn alle dort beschriebenen Mainahmen umgesetzt
werden und die Ergebnisse und Forderungen meiner Priifungen beriicksichtigt werden, bestehen keine datenschutzrechtli-
chen Bedenken gegen den Einsatz der LUSD in der 1. Stufe.

5.6.2 Anderung der Meldedateniibermittlungsverordnung zur Uberwachung der Schulanmeldungen

Zur effektiven Kontrolle der rechtzeitigen Anmeldung schulpflichtig werdender Kinder durch die Schulen, soll der Datenaus-
tausch zwischen den Meldedmtern und den Schulen in eine datenschutzrechtlich korrekte und iiberwiegend automatisierte
Verfahrensweise iiberfiihrt werden.

Das HMDIS beteiligte mich bei dem Entwurf zur Anderung des § 17 Abs. 1 der MeldDUVO. Diese Vorschrift erlaubt die
Dateniibermittlung zwischen den Meldedmtern und den Schulen zur Uberwachung der Schulanmeldung schulpflichtig ge-
wordener Kinder durch die Schulen. Nach § 58 HSchulG tritt die Schulpflicht grundsatzlich mit Vollendung des sechsten
Lebensjahres ein, und zwar zum 1. August des jeweiligen Jahres. Die Eltern haben entsprechend die Schulanmeldung vor-
zunehmen. Dies ergibt sich aus § 67 Abs. 1 HSchulG.

§ 67 Abs. 1 HSchulG

(1) Die Eltern sind dafiir verantwortlich, dass die Schulpflichtigen am Unterricht und an den Unterrichtsveranstaltungen der
Schule regelmiBig teilnehmen. Sie sind verpflichtet, die Schulpflichtigen bei der zustindigen Schule an- und abzumelden
und sie fiir den Schulbesuch angemessen auszustatten.

Soweit die Eltern diesen schulrechtlichen Pflichten nicht nachkommen, kann dies zu einem BuBgeldtatbestand fithren nach
§ 181 Abs. 1 Nr. 2 HSchulG.

Die Erfiillung dieser Pflicht muss von der jeweils ortlich zustindigen Grundschule {iberwacht werden. Dies wurde bisher
ermoglicht, indem die Meldedmter den zustindigen Schulen iiber die staatlichen Schuldmter digitalisierte Datensétze zu den
betroffenen Kindern iiberlieBen, die in das schulische Standardverwaltungsprogramm LUSD dort eingespielt wurden.

Im Zuge der generellen Aktualisierung der MeldDUVO war beabsichtigt, den hier betroffenen § 17 Abs. 1 den neuen IT-
Strukturen in der Schulverwaltung anzupassen.

Im Rahmen meiner Stellungnahme zum Entwurf nahm ich zugleich die Gelegenheit wahr, den Weg des Datentransfers
datenschutzrechtlich zu korrigieren. Der letzte Satz des Abs. 1 sah bisher ndmlich vor, dass die Datensétze iiber die jeweils
zustdndigen staatlichen Schuldmter an die Schulen weitergeleitet wurden. Da das Schulgesetz im Zusammenhang mit der
Uberwachung der Erfiillung der Schulpflicht nur der ortlich jeweils zustindigen Grundschule, nicht aber den staatlichen
Schulamtern Aufgaben zuweist, ist der Datenweg iiber diese Amter datenschutzrechtlich nicht zuldssig. Nach § 58 Abs. 1
sind schulpflichtige Kinder bei der ortlich zustdndigen Grundschule, nicht beim Schulamt anzumelden. Die urspriinglich
vom HKM in der Neufassung des § 17 Abs. 1 geforderte Variante, dass der Datenweg liber das HKM gehen solle, habe ich
aus diesem Grund abgelehnt.

Im Zuge der Neufassung des § 17 Abs. 1 priifte ich auch die Frage der Erforderlichkeit der insgesamt sieben Einzeldaten
zum betroffenen Kind:

- Familiennamen
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- Vornamen

- Tag und Datum der Geburt

- Geschlecht

- gesetzliche Vertreterin/gesetzlicher Vertreter (Vor- und Familiennamen, Doktorgrad, Anschrift, Tag der Geburt)
- Staatsangehdrigkeiten

- gegenwdrtige und frilhere Anschriften. Haupt- und Nebenwohnung, bei Zuzug aus dem Ausland auch die letzte friihre
Anschrift im Inland.

Zu diskutieren war u.a. die Frage, inwieweit auch die Angabe der Haupt- und Nebenwohnung eines Kindes erforderlich ist.
Das HKM erlduterte dazu, dass die Schulleitung danach beurteilen kdnne, wo sich der rdumliche Lebensmittelpunkt des
Kindes befindet. Dieser ist nach § 60 Abs. 4 HSchulG relevant fiir die Frage der ortlich zustdndigen Grundschule, weshalb
die Ubermittlung erforderlich ist.

Im Gegensatz zur bisherigen Regelung soll der neue § 17 Abs. 1 nicht mehr Weg und Technik der Dateniibermittlung fest-
legen. Bei den Erorterungen erhielt ich die Auskunft, dass dieser Datentransfer kiinftig direkt erfolgen soll, iiber eine Ein-
spielung der jeweiligen Datensédtze pro Schule in die bei der HZD zentral verarbeiteten LUSD-Daten der Schulen (vgl.
Ziff. 5.6.1). Die Meldeamter haben insoweit kiinftig eine entsprechende Lieferpflicht gegeniiber der HZD, die allerdings
noch programmtechnisch zu entwickeln ist. Den datenschutzrechtlichen Erfordernissen ist dadurch entsprochen.

5.6.3 Verfahren zum Nachteilsausgleich fiir schwerbehinderte Lehrkrifte gemif der Pflichtstundenverordnung

Das férmliche Verfahren zur Beantragung einer Pflichtstundenermdfigung fiir schwerbehinderte Lehrkrifte ist datenschutz-
rechtlich nicht zu beanstanden. Allerdings war das von einem Staatlichen Schulamt verwendete Formular einer Erkldrung
der Entbindung von der drztlichen Schweigepflicht unprdzise bzw. missverstindlich formuliert. Meinen Vorschlag zur Ande-
rung der Erklidrung hat das Schulamt iibernommen.

5.6.3.1 Die Eingabe eines schwerbehinderten Lehrers

Ein schwerbehinderter Lehrer wandte sich an mich, weil er im Zusammenhang mit einer beantragten StundenermifBigung
vom Gesundheitsamt ein Formular zur Unterschrift vorgelegt bekommen hatte, wonach er seine Zustimmung zur Aufhe-
bung der arztlichen Schweigepflicht geben solle, um medizinische Informationen zu seiner Person an das RP Gieflen iiber-
mitteln zu kénnen. Der Betroffene verweigerte dies mit dem Hinweis, seinen Arbeitgeber bzw. das RP gingen diese Infor-
mationen nichts an. Mich bat er hierzu um eine datenschutzrechtliche Stellungnahme.

5.6.3.2 Das Verfahren zur ErméBigung der Pflichtstundenzahl

GemiB § 17 der Verordnung iiber die Pflichtstunden der Lehrkrifte, tiber die Anrechnung dienstlicher Tétigkeiten und iiber
PflichtstundenerméBigungen (Pflichtstundenverordnung) vom 20. Juli 2006 (ABI. Nr. 08/2006, S. 631) kann das Staatliche
Schulamt auf Antrag eine PflichtstundenermiBigung von zwei Wochenstunden gewahren, wenn die Notwendigkeit dieses
Nachteilsausgleichs vom Gesundheitsamt bescheinigt wird.

§ 17 Verordnung iiber die Pflichtstunden der Lehrkrifte

Lehrkriften sowie Sozialpddagoginnen und Sozialpiddagogen, die Schwerbehinderte nach § 2 Abs. 2 SGB IX sind, kann das
Staatliche Schulamt auf Antrag eine Pflichtstundenerméfigung von zwei Wochenstunden gewéhren, wenn die Notwendig-
keit dieses Nachteilsausgleichs vom Gesundheitsamt bescheinigt wird. Wenn das Gesundheitsamt eine hohere Pflichtstun-
denerméBigung empfiehlt und der Medizinaldienst des Regierungspriasidiums Giefien dieser Empfehlung zustimmt, kann
eine weitere ErméBigung von bis zu drei Wochenstunden gewihrt werden. Die PflichtstundenerméBigungen sind je nach
Art der Behinderung zu befristen. Jede Anderung des Gesundheitszustandes oder der dienstlichen Voraussetzungen ist dem
Staatlichen Schulamt zu melden; dieses kann seine Entscheidung jederzeit &ndern oder autheben.

Die Beantragung durch den Betroffenen erfolgt formlos und gegeniiber dem Schulamt. Dieses erteilt einen Untersuchungs-
auftrag beim Gesundheitsamt mit der MaBgabe, Mitteilung dariiber zu machen, ob und in welchem Umfang eine Pflicht-
stundenermifBigung in Frage kommt. Wird vom Gesundheitsamt eine Reduzierung von mehr als zwei Stunden empfohlen,
soll es den Betroffenen eine Erkldrung zur Entbindung von der Schweigepflicht unterschreiben lassen, damit eine Weiterlei-
tung der Unterlagen an die dann zustindige Medizinalaufsicht beim RP GieBen erfolgen kann.

Der Antragsteller erhdlt vom Schulamt vor dem Untersuchungstermin ein Schreiben, in dem auf die Einschaltung des Ge-
sundheitsamtes hingewiesen wird. Auch wird ihm mitgeteilt, welche Unterlagen vom Gesundheitsamt benotigt werden.
AuBerdem wird auf die Schweigepflichtentbindungserkldrung mit dem Hinweis verwiesen, diese zu unterschreiben, wenn
die ErmaBigung drei Stunden betragen solle.

Ist dies ndmlich der Fall, gehen die Unterlagen zusammen mit der Empfehlung des Gesundheitsamtes zur Medizinalaufsicht
beim RP GieBen, die hessenweit zustindig ist. Dort wird im weiteren Verlauf des Verfahrens in der Regel nach Aktenlage
entschieden. Zur Beurteilung des Sachverhaltes fordert die Medizinalaufsicht folgende Daten vom Betroffenen an, soweit
sich diese nicht bereits in den vom Gesundheitsamt gelieferten Unterlagen befinden:

- Anzahl der Stunden

- Art der Ficher
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- Kopie des Schwerbehindertenausweises

- Kopie des Bescheides des Versorgungsamtes.
In Einzelfillen kann es dennoch zu Riickfragen der Medizinalaufsicht beim Gesundheitsamt kommen.

5.6.3.3 Die Schweigepflichtentbindung

Das Schulamt hatte ein Formular mit folgendem Inhalt konzipiert:
"Hiermit entbinde ich das Stadtgesundheitsamt von seiner Schweigepflicht gegeniiber dem RP Giefien, was die medizini-
schen Unterlagen und Auskiinfte zu meinem Antrag auf Reduzierung der Stundenzahl betrifft."

Fiir die Antragsteller, das hatte auch die Beschwerde des Lehrers gezeigt, ist die Information dariiber wesentlich, wer zu
welchem Zeitpunkt bzw. Stadium des Antragsverfahren welche Daten erhélt. Es macht in der Tat einen Unterschied, ob bei
einem Antrag gemaB § 17 der Pflichtstundenverordnung ausschlieBlich das Schulamt selbst sowie das zustindige Gesund-
heitsamt eingeschaltet sind oder dariiber hinaus auch der Medizinaldienst eingeschaltet wird, soweit die vom Gesundheits-
amt vorgeschlagene Reduzierung mehr als zwei Stunden wochentlich umfasst.

An dieser Stelle setzte auch mein Verbesserungsvorschlag zur Prazisierung der Erklarung ein:

"Da die Gewiahrung von mehr als zwei Wochenstunden Pflichtstundenerméfigung geméB § 17 Pflichtstundenverordnung die
Zustimmung des Medizinaldienstes des RP GieBen erfordert, bin ich damit einverstanden, dass das Gesundheitsamt meine
Antragsunterlagen an den Medizinaldienst weitergibt und erforderliche Auskiinfte hierzu erteilt."

Mit dieser Formulierung wird den Betroffenen deutlicher als bislang klargemacht, dass im Falle einer héheren Pflichtstun-
denermaBigung die Medizinalaufsicht einzuschalten ist und dies eine entsprechende Dateniibermittlung zur Folge hat.

5.6.3.4 Reaktion des Schulamtes

Das Schulamt hat als Reaktion auf meinen Vorschlag hin zugesichert, kiinftig den von mir formulierten Text zu verwenden.
Damit lassen sich Missverstindnisse hinsichtlich einer geplanten bzw. erforderlichen Ubermittlung medizinischer Daten
vermeiden.

5.6.4 Datenschutzfragen bei der Erstellung und Behandlung von Schiilerfotos

Das Fotografieren von Schiilerinnen, Schiilern und Lehrkrdften in der Schule durch einen professionellen Fotografen und
der Verkauf der Fotos hat lediglich in einer Rechtsbeziehung zwischen diesem und den Fotografierten zu erfolgen. Die
Schulverwaltung stellt nur den organisatorischen Rahmen zur Verfiigung.

Der Datenschutzbeauftragte einer Schule bat mich, zu einem Sachverhalt Stellung zu nehmen, der in zahlreichen Schulen
immer wieder vorkommt:

Ein bundesweit titiges Unternehmen bietet Schulen an, von Lehrkréften und Schiilern, sowohl einzeln als auch in der Klas-
sengemeinschaft, Fotos anzufertigen und den Betroffenen die Bilder dann zum Kauf anzubieten. Auch seine Schule habe
dieses Angebot erhalten und sie sei gebeten worden, die notwendigen organisatorischen Vorbereitungen zu {ibernehmen.
Insbesondere sollten die Schiiler, Eltern und Lehrkrifte iiber dieses Angebot informiert werden. Die Schiilerfotos sollten
der Schule auf Wunsch auch zum Anfertigen von Schiilerausweisen zur Verfiigung gestellt werden.

Die Frage des schulischen Datenschutzbeauftragten war insbesondere, welche rechtliche Rolle die Schule in diesen Ablau-
fen spielen sollte und welche datenschutzrechtliche Verantwortung sie dabei iibernehmen wiirde.

Zu einer datenschutzrechtlich korrekten Gestaltung habe ich ihm die folgenden Hinweise zu den wichtigsten Aspekten ge-
geben.

Die Erstellung der Fotos ist eine Speicherung personenbezogener Daten nach § 2 Abs. 2 Nr. 2 HDSG.

§ 2 Abs. 2 Nr. 2 HDSG

Speichern das Erfassen, Aufnehmen oder Aufbewahren von Daten auf einem Datentriger zu Zwecke ihrer weiteren Verar-
beitung,

Fiir die Beantwortung der Frage, wer unter welchen Voraussetzungen diese Datenverarbeitung durchfiihren darf, sind die
Daten verarbeitenden Stellen zu unterscheiden. Die Schule besitzt kein Recht am Bild der Schiiler bzw. Schiilerinnen und
diese haben deshalb auch nicht die Pflicht, das Foto zu dulden. Bilder von Schiilerinnen und Schiilern gehéren nicht zum
Katalog der Schiilerdaten, die die Schule fiir Schulverwaltungsaufgaben nach Anlage 1 Nr. 1 der "Verordnung iiber die
Verarbeitung personenbezogener Daten in Schulen" vom 30. November 1993 (ABL. Nr. 4/1994, S. 206) speichern darf.
Lediglich Daten aus diesem Katalog darf die Schulverwaltung erheben, und Schiilerinnen und Schiiler bzw. Eltern miissen
nach § 83 Abs. 3 HSchulG die Datenerhebung unterstiitzen.
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§ 83 Abs. 3 HSchulG

Schiilerinnen und Schiiler, deren Eltern und Lehrerinnen und Lehrer sind verpflichtet, die erforderlichen Angaben zu ma-
chen.

Die Verarbeitung von Daten, die nicht im Datenkatalog der Schulverordnung genannt sind, kann allerdings zuldssig sein,
wenn sie zu einem der in der sog. Generalklausel des § 83 Abs. 1 Satz 1 HSchulG genannten Zweck erforderlich ist.

§ 83 Abs. 1 Satz 1 HSchulG

Schulen diirfen personenbezogene Daten von Schiilerinnen und Schiilern, deren Eltern und Lehrerinnen und Lehrern verar-
beiten, soweit dies zur rechtméBigen Erfiillung des Bildungs- und Erziehungsauftrags der Schule und fiir einen jeweils da-
mit verbunden Zweck oder zur Durchfithrung schulorganisatorischer Mafinahmen erforderlich ist. ...

Selbst die Verwendung der Schiilerfotos fiir die Erstellung eines Schiilerausweises féllt nicht unter diese Vorschrift. Denn
der Ausweis bescheinigt nur, dass die ihm im Bild erkennbare Person Schiiler der Schule ist, die Vorlage des Bildes fiir den
Ausweis ist Sache des Schiilers und bleibt freiwillig. Die Schule und auch Lehrkriéfte diirfen Bilder von Schiilern und Schii-
lerinnen auch nicht fiir weitere Zwecke verwahren und nutzen. So diirfen z.B. Lehrkréfte nicht von "ihren" Schiilern Fotos
erstellen, um ihrem schlechten Namensgedachtnis nachhelfen zu kénnen.

Aus diesen Erwégungen folgte meine Empfehlung, in den Informationen an die Schiiler, Eltern und Lehrkréfte rechtlich
klarzustellen, dass das Anfertigen der Fotos keinesfalls im Auftrag der Schule erfolge und die Schule fiir diese Zwecke nur
die organisatorischen Hilfsdienste leiste. Die Schule wird auch nicht als Erfiillungsgehilfe fiir den Fotografen im Verhéltnis
zum Schiiler titig. Damit entfallt insgesamt eine datenschutzrechtliche Verantwortung der Schule.

Da der Fotograf keine 6ffentliche Stelle ist, wird der datenschutzrechtliche Rahmen durch die Vorschriften des Bundesda-
tenschutzgesetzes fiir nicht-6ffentliche Stellen vorgegeben. Obwohl ich fiir die Kontrolle und Beratung dieses Rechtsberei-
ches sachlich nicht zustindig bin, sei hier Folgendes angemerkt:

Das Anfertigen der Fotos stellt auch nach § 3 Abs. 4 Nr. 1 BDSG eine Datenerhebung dar.
§ 3 Abs. 4 Nr. 1 BDSG

Verarbeiten ist das Speichern, Verandern, Ubermitteln, Sperren und Loschen personenbezogener Daten. Im Einzelnen ist,
ungeachtet der dabei angewendeten Verfahren:

1. Speichern das Erfassen, Aufnehmen oder Aufbewahren personenbezogener Daten auf einem Datentriger zum Zweck
ihrer weiteren Verarbeitung oder Nutzung,

Diese ist nach § 28 BDSG insbesondere zuldssig im Rahmen eines Vertragsverhaltnisses mit dem Betroffenen.
§ 28 Abs. 1 Nr. 1 BDSG

Das Erheben, Speichern, Verindern oder Ubermitteln personenbezogener Daten oder ihre Nutzung als Mittel fiir die Erfiil-
lung eigener Geschaftszwecke ist zuldssig

1. wenn es der Zweckbestimmung eines Vertragsverhéltnisses oder vertragsidhnlichen Vertrauensverhiltnisses mit dem
Betroffenen dient,

Daraus folgt zwingend, dass Fotografen nur Fotos machen diirfen, wenn zwischen ihnen und den fotografierten Personen
bzw. deren Erziehungsberechtigten ein Rechtsverhiltnis besteht.

Auch wenn dies an sich nicht in meine Kontrollkompetenz fillt, hielt ich den Hinweis fiir sinnvoll, dass der Fotograf den
Fotografierten zusagt, die Speichermedien nach Druck und Ausgabe der Fotos vollstindig zu 16schen, um eine Weiterver-
wendung der Fotos jedenfalls auszuschlieBen.

5.7 Umwelt und Geologie
5.7.1 Veroffentlichung von Standort-, Funktions- und Eigenschaftskarten

Die Verdffentlichung von flurstiicksbezogenen Standort-, Funktions- und Eigenschaftskarten im Internet ist nur auf einer
besonderen gesetzlichen Grundlage oder mit Einwilligung der Grundstiickseigentiimer zuldssig.

Das Hessische Landesamt fiir Umwelt und Geologie (HLUG) bat mich, die datenschutzrechtliche Zulassigkeit der Verof-
fentlichung von Standort-, Funktions- und Eigenschaftskarten zu iiberpriifen. Solche Karten stellen z.B. potenzielle Kom-
pensationsflachen fiir Eingriffe in Natur und Landschaft oder Weinanbaugebiete mit ihren Bodeneigenschaften dar. Zur
topographischen Orientierung sind in den groBmaBstdbigen Fachkarten die Flurstiicksgrenzen der automatisierten Liegen-
schaftskarte eingezeichnet.

Je nachdem, ob die Verdffentlichung von Standort-, Funktions- und Eigenschaftskarten als Druckwerk oder elektronisch im
Internet erfolgt, gelten unterschiedliche rechtliche Anforderungen.
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5.7.1.1 Veroffentlichung in gedruckter Form

Die Veroffentlichung der Standort-, Funktions- und Eigenschaftsdaten in Karten ist eine Ubermittlung personenbezogener
Daten an Personen und Stellen auBerhalb des 6ffentlichen Bereichs. Das HDSG definiert personenbezogene Daten als Ein-
zelangaben iiber personliche oder sachliche Verhdltnisse einer bestimmten oder bestimmbaren natiirlichen Person (§ 2
Abs. 1 HDSG). Unter welchen Bedingungen Daten als anonymisiert angesehen werden koénnen und damit keinen daten-
schutzrechtlichen Bestimmungen unterliegen, bestimmt das Gesetz nicht. Ein MaBstab hierfiir ldsst sich dem BDSG ent-
nehmen. GemiB § 3 Abs. 6 BDSG gelten personenbezogene Daten als anonymisiert, wenn sie derart verdndert worden
sind, dass die Einzelangaben iiber personliche oder sachliche Verhéltnisse nicht mehr oder nur mit einem unverhiltnismiBig
groBen Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten oder bestimmbaren Person zugeordnet werden kdnnen.
Mit Hilfe von Angaben aus dem Liegenschaftskataster, die jeder ohne grofen Aufwand erlangen kann (§ 16 HVG), sind die
Angaben aus den Standort-, Funktions- und Eigenschaftskarten einzelnen Grundstiickseigentiimern zuzuordnen und somit
Einzelangaben iiber sachliche Verhdltnisse einer bestimmbaren Person.

§ 16 Abs. 1 und 2 HVG

(1) Jede Person oder Stelle kann das Liegenschaftskataster und seine Unterlagen sowie die Ergebnisse der Landesvermes-
sung einsehen, Auskunft und auf Antrag Ausziige daraus erhalten.

(2) Die Einsicht in die personenbezogenen Daten sowie das Erteilen von entsprechenden Auskiinften und Ausziigen ist nur
zuldssig, wenn der Nutzer ein berechtigtes Interesse an der Kenntnis dieser Daten glaubhaft macht. Personenbezogene Da-
ten im Sinne dieses Gesetzes sind die Namen von natiirlichen Personen, deren Geburtsdatum und deren Anschrift.

Soweit die Angaben in den Karten natiirliche Personen unter den Grundstiickseigentiimern betreffen, sind daher die Uber-
mittlungsvorschriften des HDSG zu beachten. Selbst ohne Flurstiicksgrenzen in den Karten lassen sich die Gebietsangaben
einzelnen Grundstiicken und iiber die Katasterangaben einzelnen Eigentiimern zuordnen.

Die Veroffentlichung des Kartenmaterials ist nicht zur Aufgabenerfiillung des Hessischen Landesamtes fiir Umwelt und
Geologie erforderlich, so dass § 11 Abs. 1 HDSG als Rechtsgrundlage fiir die Veroffentlichung ausscheidet.

§ 11 Abs. 1 HDSG

Die Verarbeitung personenbezogener Daten ist nach MafBgabe der nachfolgenden Vorschriften zulissig, wenn sie zur
rechtméiBigen Erfiillung der in der Zustdndigkeit der Daten verarbeitenden Stelle liegenden Aufgaben und fiir den jeweils
damit verbundenen Zweck erforderlich ist. Die Erforderlichkeit einer Dateniibermittlung muss nur bei einer der beteiligten
Stellen vorliegen.

Die Veroffentlichung der Karten 14sst sich auf § 16 Abs. 1 HDSG stiitzen, obgleich diese Vorschrift nicht gerade fiir Verof-
fentlichungen (d.h. Masseniibermittlungen, die nicht auf Veranlassung eines bestimmten Empfingers erfolgen) konzipiert
ist. Der Empfanger muss nach § 16 Abs. 1 HDSG ein berechtigtes Interesse glaubhaft machen und es diirfen keine Anhalts-
punkte dafiir bestehen, dass schutzwiirdige Belange des Betroffenen beeintrachtigt werden konnen. Ein berechtigtes Interes-
se der Allgemeinheit an dem Kartenmaterial ist zu bejahen. An Standort-, Funktions- und Eigenschaftskarten besteht ein
vielfaltiges wirtschaftliches, wissenschaftliches und allgemelnes Interesse. Liegt das berechtigte Interesse nach Uberzeugung
der Behorde vor, muss es nlcht noch zusitzlich von einem Datenempfianger glaubhaft gemacht werden.

Die Abwigung zwischen berechtigtem Informationsinteresse der Datenempfinger und den schutzwiirdigen Belangen der
Betroffenen setzt zwar in der Regel eine Einzelfallpriifung voraus. Wenn kein Einzelfall denkbar ist, in dem schutzwiirdige
Belange eines Betroffenen beeintrachtigt werden konnen, ist jedoch auch eine pauschale Priifung zuldssig. Das ist hier der
Fall. Grundstiickseigentiimer miissen generell hinnehmen, dass 6ffentliche oder private Stellen Daten iiber die geologische
Beschaffenheit oder sonstige Eigenschaften oder die wirtschaftliche und sonstige Nutzung bestimmter Gebiete verdffentli-
chen, selbst wenn die Daten mittelbar auf ihr Grundstiick beziehbar sind. Andernfalls diirften selbst Stadtpline oder Land-
karten nicht mehr verdffentlicht werden, da aus ihnen héufig auch wertbestimmende Informationen fiir einzelne Grundstii-
cke entnommen werden kénnen. Moglicherweise haben einzelne Grundstiickseigentiimer ein Interesse, dass eine Veroffent-
lichung der Beschaffenheit ihres Grundstiicks unterbleibt, das Interesse ist jedoch nicht schutzwiirdig.

§ 16 Abs. 1 HDSG

Die Ubermittlung personenbezogener Daten an Personen oder Stellen auBerhalb des offentlichen Bereichs ist iiber §§ 11
und 13 hinaus zuldssig, wenn der Empfénger ein berechtigtes Interesse an der Kenntnis der zu iibermittelnden Daten glaub-
haft macht und keine Anhaltspunkte dafiir bestehen, dass schutzwiirdige Belange des Betroffenen beeintrichtigt werden
konnen.

5.7.1.2 Veroffentlichung im Internet

Eine Veroffentlichung im Internet ist eine Dateniibermittlung an Personen und Stellen auBerhalb des Geltungsbereichs der
EG-Datenschutz-Richtlinie und damit auch an Empfénger, bei denen kein angemessener Datenschutz gewdhrleistet ist. Da
die Ubermittlung nicht ausschlieBlich im Interesse der Gmndstuckselgentumer erfolgt, ist sie nur unter den Bedingungen
des § 17 Abs. 2 Satz 3 HDSG zuldssig. Das Gesetz enthdlt vier Erlaubnistatbestinde, von denen drei hier nicht erfiillbar
sind. Die Ubermittlung an Personen oder Stellen auBerhalb des EU-Bereichs ist nicht fiir die Wahrung eines iiberwiegenden
offentlichen Interesses oder zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen vor Gericht erforder-



Hessischer Landtag - 16. Wahlperiode - Drucksache 16/8377 55

lich (Nr. 2). Sie erfolgt nicht zur Wahrung lebenswichtiger Interessen der Grundstiickseigentiimer (Nr. 3) und auch nicht
aus einem Offentlichen Register (Nr. 4). Selbst wenn man in dem beim HLUG gefiihrten Bodeninformationssystem, aus
dessen Daten die Karten erstellt werden, ein fiir die Offentlichkeit bestimmtes Register i.S.v. § 17 Abs. 2 Satz 3 Nr. 4
HDSG sehen wiirde, liefie sich die Verdffentlichung der Karten im Internet nicht auf diese Regelung stiitzen, da sie im
Gegensatz zu § 16 Abs. 1 HDSG ausdriicklich nur auf Einzeliibermittlungen und nicht auf Masseniibermittlungen abstellt.
Als Rechtsgrundlage fiir die Ubermittlung bleibt daher nur die Einwilligung der Grundstiickseigentiimer (Nr. 1).

§ 17 Abs. 2 HDSG

Eine Ubermittlung an Empfinger auBerhalb des in Abs. 1 genannten Bereichs ist aufgrund dieses Gesetzes nur zulissig,
wenn sie ausschlieBlich im Interesse des Betroffenen liegt oder beim Empfinger ein angemessener Datenschutz gewihrleis-
tet ist. Vor der Entscheidung iiber die Angemessenheit ist der Hessische Datenschutzbeauftragte zu héren. Sofern beim
Empfinger kein angemessener Datenschutz gewéhrleistet ist, diirfen personenbezogene Daten iibermittelt werden, wenn

1. der Betroffene seine Einwilligung gegeben hat,

2. die Ubermittlung fiir die Wahrung eines iiberwiegenden offentlichen Interesses oder zur Geltendmachung, Ausiibung
oder Verteidigung von Rechtsanspriichen vor Gericht erforderlich ist,

3. die Ubermittlung fiir die Wahrung lebenswichtiger Interessen des Betroffenen erforderlich ist oder

4. die Ube(mittlung aus einem Register erfolgt, das zur Information der Offentlichkeit bestimmt ist und entweder der ge-
samten Offentlichkeit oder allen Personen, die ein berechtigtes Interesse nachweisen kénnen, zur Einsichtnahme of-
fensteht, soweit die gesetzlichen Voraussetzungen im Einzelfall gegeben sind.

Der Empfénger, an den die Daten iibermittelt werden, ist darauf hinzuweisen, dass die ibermittelten Daten nur zu Zwecken
verarbeitet werden diirfen, die mit den Zwecken zu vereinbaren sind, zu deren Erfiillung sie ihm iibermittelt werden.

Eine Alternative zur Vermeidung dieser wenig praktikablen Konsequenz wire, Zugriffe auf das Internetangebot des HLUG
nur aus dem EU-Gebiet und aus Léndern, die ein von der EU-Kommission gemaB Art. 25 Abs. 6 der Richtlinie 95/46 EG
(EG-Datenschutzrichtlinie) festgestelltes angemessenes Schutzniveau aufweisen, zuzulassen. In diesem Fall gilt als Beurtei-
lungsmaBstab fiir die Zuldssigkeit der Veroffentlichung der Karten im Internet allein § 16 Abs. 1 HDSG.

Der andere Weg, den die Landesregierung auf mein Anraten auch beschritten hat, ist die Schaffung einer gesetzlichen Be-
fugnis, die es erlaubt, Datenbestinde aus dem Bodeninformationssystem im Internet zu veroffentlichen (vgl. § 10 Abs. 3
Gesetzentwurf der Landesregierung fiir ein Hessisches Gesetz zur Ausfiihrung des Bundes-Bodenschutzgesetzes und zur
Altlastensanierung vom 24. April 2007 - LTDrucks. 16/7240).

5.8 Gesundheitswesen
5.8.1 Hessisches Gesetz iiber den offentlichen Gesundheitsdienst

Der Landtag hat das Hessische Gesetz iiber den dffentlichen Gesundheitsdienst verabschiedet. Das Gesetz enthdlt einige
detaillierte Regelungen zur Verarbeitung personenbezogener Daten. Einige weitergehende Konkretisierungen wdren wiin-
schenswert gewesen. Ergdnzend ist weiterhin das Hessische Datenschutzgesetz anzuwenden.

Am 28. September 2007 hat der Hessische Landtag ein Gesetz {iber den o6ffentlichen Gesundheitsdienst verabschiedet
(HGoGD, GVBI. I S. 659). Das Gesetz hat insbesondere auch das Ziel, die wesentlichen Aufgaben des offentlichen Ge-
sundheitsdienstes in einem Gesetz zusammenzufassen. Mit dem Gesetz werden u.a. das Gesetz iiber die Vereinheitlichung
des Gesundheitswesens vom 3. Juli 1934 (VereinheitlichungsG 1934) und die dazu erlassenen drei Durchfiihrungsverord-
nungen aufgehoben. Eine spezialgesetzliche Regelung des offentlichen Gesundheitsdienstes liegt in anderen Bundesldndern
bereits seit lingerer Zeit vor. Auch aus datenschutzrechtlicher Sicht war eine Aufhebung der drei Durchfiihrungsverord-
nungen dringend erforderlich. Meine Dienststelle wurde von dem Hessischen Sozialministerium in die Diskussion des Vor-
entwurfs einbezogen. Im Rahmen einer schriftlichen Anhorung des Sozialpolitischen Ausschusses des Hessischen Landtags
zu dem Gesetzentwurf (LTDrucks. 16/7236) hat meine Dienststelle Stellung genommen. Einige Vorschlige zur Regelung
der Verarbeitung personenbezogener Daten wurden in das Gesetz aufgenommen, in einigen Punkten wire jedoch aus daten-
schutzrechtlicher Sicht eine weitergehende Konkretisierung der Vorschriften wiinschenswert gewesen.

5.8.1.1 Klarstellung der Unterscheidung zwischen Aufgabenzuweisungen und Befugnissen zur Verarbeitung perso-
nenbezogener Daten

In zahlreichen Vorschriften sind Aufgaben des 6ffentlichen Gesundheitsdienstes formuliert, z.B. in § 1 Abs. 3 (Zusammen-
arbeit mit anderen Behorden und Stellen), § 3 Abs. 5 (Zusammenarbeit der Behorden des 6ffentlichen Gesundheitsdienstes),
§ 6 Abs. 2 (u.a. Beobachtung und Bewertung der Impfsituation in der Bevolkerung), § 7 Abs. 4 (Beratung und Unterstiit-
zung anderer Stellen), § 7 Abs. 5 (Beitragung zur Versorgungsstruktur fiir dltere Menschen), § 13 (Beobachtung und Be-
wertung der gesundheitlichen Situation der Bevolkerung). Nicht thematisiert wird, ob und ggf. in welchem Umfang fiir
diese Aufgaben auch personenbezogene (medizinische) Daten verarbeitet werden sollen. Hinzuweisen ist daher darauf, dass
diese Aufgabenzuweisungen keine Befugnis zur Verarbeitung personenbezogener Daten enthalten und fiir die Frage der
Befugnis zur Verarbeitung personenbezogener Daten die speziellen Regelungen zur Verarbeitung personenbezogener Daten
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im Hessischen Gesetz iiber den 6ffentlichen Gesundheitsdienst, insbesondere die Regelung zum Datenschutz in § 18, sowie
erginzend die Bestimmungen des HDSG maBgeblich und im Einzelfall zu priifen sind.

5.8.1.2 Regelung zur Kinder- und Jugendgesundheit (§ 10)

In § 10 Abs. 1 ist die Durchfiihrung der &rztlichen Einschulungsuntersuchungen durch die Gesundheitsdmter geregelt, und
es sind konkrete Festlegungen zur Verarbeitung der Daten getroffen. Eine Verpflichtung der Kinder zur Teilnahme ergibt
sich aus § 71 HSchulG.

§ 10 Abs. 1 HG6GD

Die Untersuchung hat den Zweck, gesundheitliche Einschriankungen der Schulfiahigkeit oder die Teilnahme am Unterricht
betreffende gesundheitliche Einschriankungen festzustellen. Die dabei erhobenen personenbezogenen Daten diirfen fiir die
Zwecke nach Satz 3 verarbeitet werden. Sie diirfen in anonymisierter Form fiir Zwecke der Gesundheitsberichterstattung
verwendet werden. Bei Ubermittlungen an Stellen auBerhalb des Gesundheitsamtes ist vorher eine Anonymisierung vorzu-
nehmen. ...

In § 10 Abs. 2 ist dariiber hinausgehend festgelegt, dass die Gesundheitsimter zur Fritherkennung von Krankheiten, Behin-
derungen, Entwicklungs- und Verhaltensstorungen weitere drztliche Untersuchungen durchfiihren konnen. Auf welcher
Rechtsgrundlage, in welchem Umfang, zu welchem Zweck und durch welche Stellen im Einzelfall derartige Untersuchun-
gen durchgefiihrt werden sollen, ist weder im Gesetz noch in der Begriindung ersichtlich. Auch hier gilt: Hinsichtlich der
Verarbeitung personenbezogener Daten sind evtl. im konkreten Fall vorhandene spezialgesetzliche Regelungen zu priifen
oder die Vorschriften des Hessischen Datenschutzgesetzes.

5.8.1.3 Regelung zum Datenschutz (§ 18)

In das Gesetz wurde - zusitzlich zu einigen speziellen Regelungen zur Datenverarbeitung - eine allgemeine Vorschrift zum
Datenschutz aufgenommen (§ 18).

5.8.1.3.1 Verfahren bei der Erstellung von Gutachten (Abs. 1)

In § 18a der 1. DVO zum Gesetz iiber die Vereinheitlichung des Gesundheitswesens wurde vor einigen Jahren in Abstim-
mung mit meiner Dienststelle ein Stufenverfahren festgelegt das aus meiner Sicht sachgerecht ist und sich bewéhrt hat.
Nach der Ubermittlung des Gesundheitszeugnisses in dem festgelegten (begrenzten) Umfang ist die auftraggebende Stelle
bei konkreten Zweifeln an der Vollstindigkeit oder Aussagefahigkeit des Gesundheitszeugnisses oder dem darin festgestell-
ten Ergebnis der Beurteilung berechtigt, Aufklirung von dem untersuchenden Arzt zu verlangen, soweit sie dies unter Be-
achtung der VerhéltnisméBigkeit fiir erforderlich hélt. Das Gesundheitsamt ist in diesem Féllen verpflichtet, ihr die fiir das
Gesundheitszeugnis mafBgeblichen Einzeldaten zu iibermitteln. Eine entsprechende Regelung wurde in § 18 Abs. 1 aufge-
nommen:

§ 18 Abs. 1 HG6GD

Bei drztlichen Untersuchungen ist die zu untersuchende Person vor Beginn der Untersuchung auf deren Zweck und die
Ubermittlungsbefugnis hinzuweisen. Der die Untersuchung veranlassenden Stelle darf nur das Ergebnis der Untersuchung
iibermittelt oder weitergegeben werden. Abweichend von Satz 1 diirfen die Anamnese und einzelne Untersuchungsergebnis-
se iibermittelt oder weitergegeben werden, soweit deren Kenntnis zur Entscheidung iiber die konkrete Mafinahme, zu deren
Zweck die Untersuchung durchgefiihrt worden ist, erforderlich ist.

Im Interesse aller Beteiligten sollte der Hinweis i.S.v. Satz 1 schriftlich erfolgen oder zumindest in der Akte dokumentiert
werden, damit im Fall eines nachtréglichen Konflikts der Ablauf und der Inhalt der Information nachvollziehbar ist.

Als Satz 3 hatte ich zusitzlich die folgende bisher ebenfalls in § 18a der 1. DVO zum Gesetz iiber die Vereinheitlichung des
Gesundheitswesens enthaltene spezielle Regelung fiir Bewerbungsverfahren vorschlagen, die sicherstellt, dass medizinische
Daten iiber Bewerber nicht unndtig breit gestreut werden:

Bei Untersuchungen anlésslich der Einstellung eines Bewerbers in den offentlichen Dienst darf das Ergebnis der Untersu-
chung nur iibermittelt werden, wenn der untersuchende Arzt oder die untersuchende Arztin die untersuchte Person iiber
Inhalt und Umfang der gutachterlichen Feststellungen aufgeklirt und diese sich mit der Ubermittlung des Ergebnisses ein-
verstanden erklirt hat.

Der Vorschlag hitte eine Klarstellung der Rechtslage fiir alle mit Bewerbungsverfahren befassten Mitarbeiterinnen und
Mitarbeiter bedeutet. Er wurde leider nicht aufgenommen. Auch ohne eine solche Regelung im Hessischen Gesetz iiber den
offentlichen Gesundheitsdienst gebietet die Rechtslage diese Verfahrensweise, weil eine rechtswirksame Einwilligung in die
Ubermittlung nur erteilt werden kann, wenn der Inhalt der Ubermittlung, das Untersuchungsergebnis, dem Bewerber be-
kannt ist.
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5.8.1.3.2 Pauschale Befugnis zur Erhebung der Meldedaten aller Neugeborenen (Abs. 2)
In Abs. 2 wurde folgende Erhebungsbefugnis aufgenommen:
§ 18 Abs. 2 HG6GD

Fiir die Aufgaben nach den §§ 10 und 11 erheben die Gesundheitsdmter von den Meldebehorden Namen, Geburtstag, An-
schrift und Staatsangehorigkeit aller Neugeborenen oder aller Kinder eines festzulegenden Jahrgangs.

Hierbei handelt es sich um eine schrankenlose Blankett-Eingriffsbefugnis. Die Formulierung ist ein Einfallstor fiir beliebige
Datenzugriffe. Die Kombination einer allgemeinen Aufgabenzuweisungsnorm mit einer korrespondierenden Befugnisnorm
macht die Befugnisnorm zu einer konturenlosen Generalklausel. Speziell die Daten aller Neugeborenen stellen aus daten-
schutzrechtlicher Sicht eine sehr sensitive Datensammlung dar. Dem Hessischen Datenschutzbeauftragten ist keine einzige
MafBnahme bekannt, zu deren Durchfiihrung alle Gesundheitsdmter diese Daten bendtigen konnten. In § 17 Abs. 2 der Mel-
dedaten-Ubermittlungsverordnung ist bereits vorgesehen, dass die Meldebehorden den Gesundheitsimtern zur Erfiillung
ihrer Aufgaben nach §§ 71 und 149 des HSchulG die Daten schulpflichtiger Kinder iibermitteln. Fiir eine Kontrolle der
Teilnahme an den durch das Kindergesundheitsschutz-Gesetz neu geregelten Fritherkennungsuntersuchungen wurde eben-
falls eine spezielle Regelung in die Meldedaten-Ubermittlungsverordnung aufgenommen (s. Ziff. 5.8.2).

Aus der Gesetzesbegriindung erschlieBt sich die Notwendigkeit dieser Regelung nicht. Dort heifit es nur:

Abs. 2 regelt spezielle Erhebungsbefugnisse der Gesundheitsdmter bei MaBnahmen der Kinder- und Jugendgesundheit und
der Zahngesundheit.

Auch das Hessische Sozialministerium konnte in der Diskussion iiber diese Vorschrift keine Mafinahme nennen. Soweit
kiinftig konkrete MaBnahmen gestiitzt auf diese Vorschrift eingefiihrt werden sollen, zihlt es zu meinen Aufgaben, die
Erforderlichkeit und Geeignetheit der Datenerhebungen zu priifen.

5.8.1.3.3 Gewihrleistung der Geheimhaltungspflichten und der Zweckbindung der personenbezogenen Daten
in den Gesundheitsbehorden

Abs. 3 thematisiert die innerbehdrdliche Organisation der Gesundheitsbehdrden. Insbesondere fiir die Datenverarbeitung in
den Gesundheitsdmtern ist dies eine zentrale Frage:

Nach dem Entwurf haben die Gesundheitsdmter umfassende Beratungsaufgaben, s. z.B. § 6 Abs. 1, § 7 Abs. 1 bis 3, § 10
Abs. 3. Die Beratungen sollen wie bisher auf freiwilliger Basis wahrgenommen werden. Soweit personenbezogene Daten
verarbeitet werden, ist es angesichts der vielféltigen Aufgaben der Gesundheitsamter fiir die Beratung Suchenden von zent-
raler Bedeutung, dass die Einhaltung der gesetzlich normierten Schweigepflichten, insbesondere der drztlichen Schweige-
pflicht, und eine strikte Zweckbindung der Daten bei Beratungen in den Gesundheitsimtern gewahrleistet werden. Ein
Gesundheitsamt ist keine informationelle Einheit. Personenbezogene Daten unterliegen auch im Gesundheitsamt einer
grundsitzlichen Zweckbindung. Insbesondere diirfen auch Daten, die Biirgerinnen und Biirger dem Gesundheitsamt zum
Zwecke der freiwilligen Gesundheitsberatung anvertraut haben, grundsitzlich nur zweckgebunden fiir den von den Biirge-
rinnen und Biirgern intendierten Zweck verwendet und nicht dariiber hinausgehend fiir die Ausiibung von Uberwachungs-
und Zwangsmafinahmen genutzt werden. Wer freiwillig Beratungshilfe in Anspruch nimmt, muss beim Gesundheitsamt die
gleiche Vertraulichkeit erwarten kénnen wie bei einem freien Triger. Er soll sich darauf verlassen kdnnen, dass ihm Anga-
ben aus einem solchen Beratungsgesprach nicht im Verwaltungsvollzug entgegengehalten werden. Ausnahmen davon miis-
sen eng begrenzt und klar festgelegt werden. Dies liegt auch im Interesse des Gesundheitsamtes selbst, dessen Beratungsta-
tigkeit vom Vertrauen der Ratsuchenden in die Beratungstitigkeit getragen sein muss. Nur so kdnnen die Gesundheitsimter
ihre Beratungstitigkeit auch effektiv wahrnehmen. Ein Biirger wird zdgern, die Beratungsdienste in Anspruch zu nehmen,
wenn er damit rechnen muss, dass die dem Gesundheitsamt in diesem Zusammenhang bekannt werdenden Daten unter Um-
stinden zu einem spiteren Zeitpunkt in ganz anderen Zusammenhéingen und zu seinem Nachteil verwandt werden kdnnen.

In Abs. 3 wurde nunmehr folgende Regelung hierzu aufgenommen:

Die innerbehordliche Organisation der Gesundheitsbehorden ist so zu gestalten, dass gesetzliche Geheimhaltungspflichten,
insbesondere die arztliche Schweigepflicht, gewahrt werden.

Diese Regelung ist inhaltlich korrekt. Der Aspekt ist von zentraler Bedeutung. Eine weitergehende Konkretisierung wére
jedoch wiinschenswert gewesen. Die Schweigepflichten, insbesondere die &drztliche Schweigepflicht, und der Grundsatz der
Zweckbindung der Daten sind bereits bei der Aktenfithrung zu beachten, da sonst eine Einhaltung der rechtlichen Vorgaben
in der Praxis sehr schwierig ist. Die Anlage einer umfassenden "Gesundheitsakte" iiber eine Person, in der z.B. Vorgénge
wie freiwillige Beratungen und die Durchfiihrung von Uberwachungs- und ZwangsmaBinahmen zusammen abgelegt sind,
muss unterbleiben. Wenn z.B. ohne Riicksicht auf den konkreten Untersuchungsauftrag bzw. Kontext und den Abschluss
der einzelnen Vorginge alle Vorginge in einer Akte iiber viele Jahre hinweg aufbewahrt werden, fiihrt dies im Ergebnis
regelmaBig dazu, dass bei einem neuen, dieselbe Person betreffenden Untersuchungsauftrag bzw. Vorgang, die gesamte
Akte ohne fachliche Notwendigkeit dem mit dem neuen Vorgang befassten Bearbeiter zur Kenntnis gegeben wird. Ich hatte
daher eine entsprechende klarstellende Konkretisierung im Gesetz vorgeschlagen. Die Regelung des Abs. 3 muss in dem
dargelegten Sinn vor Ort entsprechend umgesetzt werden.
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5.8.1.3.4 Vorgaben zur Dauer der Datenspeicherung

Leider ist entgegen meinen Vorschldgen in § 18 keine Regelung zur Datenldschung aufgenommen worden. Bei stichproben-
haften Priifungen der Datenverarbeitung in Gesundheitsimtern hat sich gezeigt, dass zum Teil erhebliche Unklarheiten bzgl.
der Aufbewahrungsdauer von Unterlagen bestehen; Klarungsbedarf wird u.a. auch beim RP Darmstadt gesehen (s.
Ziff. 5.8.4)

5.8.1.3.5 Verweis auf das Hessische Datenschutzgesetz (Abs. 4)

Fiir weitere Details der Datenverarbeitung wird auf das HDSG verwiesen. Dies ist ausreichend. Insbesondere ist eine Rege-
lung zur Forschung wie sie in verschiedenen Gesundheitsdienstgesetzen anderer Bundesldnder enthalten ist aus meiner Sicht
entbehrlich, da § 33 HDSG hinreichend prizise Vorgaben auch fiir die Durchfiihrung von Forschungsvorhaben mit medizi-
nischen Daten enthélt. Die Vorschrift findet gem. § 12 Abs. 1 HKHG i.V.m. § 33 HDSG auch fiir die Krankenhduser An-
wendung und hat sich auch insoweit in der Praxis als angemessen erwiesen. Entsprechendes gilt fiir die Datenverarbeitung
im Auftrag. Auch im HKHG (§ 12 Abs. 1) wird auf die Regelung iiber die Datenverarbeitung im Auftrag im HDSG ver-
wiesen. Die Regelung schliefit die Mdglichkeit ein, hinsichtlich der Verarbeitung medizinischer Daten ein erhéhtes Schutz-
niveau zu fordern. Es kann daher auch fiir den 6ffentlichen Gesundheitsdienst auf das HDSG verwiesen werden.

5.8.2 Kindergesundheitsschutz-Gesetz

Der Landtag hat ein Gesetz zur Verbesserung des Gesundheitsschutzes fiir Kinder beschlossen. Die Einfiihrung einer Ver-
bindlichkeit der Friiherkennungsuntersuchungen und die Einrichtung eines Kindervorsorgezentrums bringt auch in erhebli-
chem Umfang neue Verarbeitungen personenbezogener Daten der Kinder und Eltern mit sich. Meine Vorschlige zur Aus-
gestaltung des Datenschutzes wurden in das Gesetz iibernommen.

Am 14. Dezember 2007 hat der Hessische Landtag das Kindergesundheitsschutz-Gesetz beschlossen (GVBI. I S. 856). Mit
dem Gesetz wird eine Verbesserung des Gesundheitsschutzes von Kindern und ihres Schutzes vor Vernachldssigung, Miss-
handlung und Missbrauch angestrebt. Zentraler Bestandteil des Gesetzes ist die Einfiihrung einer Verbindlichkeit der Friih-
erkennungsuntersuchungen. Zum einen wird die Teilnahme an den Fritherkennungsuntersuchungen U4 bis U9 (s. Richtli-
nien des Bundesausschusses der Arzte und Krankenkassen iiber die Fritherkennung von Krankheiten bei Kindern bis zur
Vollendung des 6. Lebensjahres, sog. Kinder-Richtlinien, http://www.g-ba.de/informationen/richtlinien/15/) verbindlich
(§ 1 Abs. 1). Zum anderen wird auch die Teilnahme an den Fritherkennungsuntersuchungen auf behandelbare Stoffwechsel-
und Hormonerkrankungen, das sog. Neugeborenen-Screening (s. Anlage 2 der o.a. Kinder-Richtlinien), verbindlich (§ 1
Abs. 2). Das Gesetz sieht vor, dass die Kinder, die nicht innerhalb der vorgesehenen Frist an den jeweiligen Friitherken-
nungsuntersuchungen teilgenommen haben, durch Datenabgleiche herausgefunden werden, die Eltern (bzw. Personensorge-
berechtigten) dieser Kinder iiber die erforderlichen Fritherkennungsuntersuchungen informiert und an die Teilnahme erin-
nert werden und - sofern weiterhin keine Teilnahme gemeldet wird - das zustdndige Jugendamt eingeschaltet wird, um den
Hintergrund der Nichtteilnahme an den Fritherkennungsuntersuchungen aufzukléren.

Dariiber hinaus ist im Gesetz festgelegt, dass den Eltern auch weitere, zusitzliche Friiherkennungsuntersuchungen angebo-
ten werden konnen und die Daten iiber diese Untersuchungen auf der Basis einer Einwilligung der Eltern ebenfalls im Kin-
dervorsorgezentrum verarbeitet werden.

5.8.2.1 Neue Verarbeitungen personenbezogener Daten der Kinder und Personensorgeberechtigten

Zur Kontrolle der Durchfithrung der nunmehr verbindlichen Fritherkennungsuntersuchungen sind neue Dateniibermittlungen
sowie Datenspeicherungen und Datenabgleiche im neu zu errichtenden Kindervorsorgezentrum vorgesehen.

Friiherkennungsuntersuchungen U4 bis U9
Beziiglich der in § 1 Abs. 1 des Gesetzes vorgeschriebenen Verpflichtung zur Teilnahme an den U4 bis U9 werden vorge-
sehen

- die Ubermittlung der Daten aller Neugeborenen und ihrer Eltern (bzw. Personensorgeberechtigten) durch die Meldebe-
horden an das Kindervorsorgezentrum (§ 18a MeldDUVO)
Ubermittelt werden Familienname, Vorname, Tag und Ort der Geburt, Geschlecht, gesetzliche Vertreterin/gesetzlicher
Vertreter und gegenwértige Anschrift, Tag des Einzugs, Tag des Auszugs, Datum des Wohnungsstatuswechsels, evtl.
Sterbetag und evtl. Ubermittlungssperren.

- Dateniibermittlungen der die Fritherkennungsuntersuchungen durchfiihrenden Personen an das Kindervorsorgezentrum
(§4 Abs. 1)
Ubermittelt werden Familienname, Vorname, Geschlecht, Tag und Ort der Geburt, Name und Anschrift des Personen-
sorgeberechtigten sowie Bezeichnung und Datum der Friiherkennungsuntersuchung.

- ein Abgleich der Meldedaten und der Meldungen i.S.v. § 1 Abs. 1 im Kindervorsorgezentrum zur Feststellung, welche
Kinder nicht an den vorgesehenen Friitherkennungsuntersuchungen teilgenommen haben und

- die Versendung von Information und Erinnerung an die Eltern (§ 3 Abs. 1) sowie
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- bei Bedarf Dateniibermittlungen an das zustdndige Jugendamt (§ 3 Abs. 1): Sofern die Eltern einer Aufforderung zur
Teilnahme des Kindes an der erforderlichen Fritherkennungsuntersuchung nicht Folge leisten, wird das Jugendamt iiber
die Nichtteilnahme an der erforderlichen Fritherkennungsuntersuchung informiert.

Friiherkennungsuntersuchungen auf behandelbare Stoffwechsel- und Hormonerkrankungen
Beziiglich der in § 1 Abs. 2 des Gesetzes vorgeschriebenen Verpflichtung zur Teilnahme an Fritherkennungsuntersuchungen
auf behandelbare Stoffwechsel- und Hormonerkrankungen werden vorgesehen

- die Ubermittlung der personenbezogenen Blutproben aller Neugeborenen an das Kindervorsorgezentrum (§ 4 Abs. 2
Satz 1)

- Dateniibermittlungen iiber alle Neugeborenen und ihre Eltern (bzw. Personensorgeberechtigten) an das Kindervorsorge-
zentrum, sofern die Eltern eine Teilnahme an der Fritherkennungsuntersuchung ablehnen (§ 4 Abs. 2 Satz 2)
Ubermittelt werden Familienname, Vorname, Geschlecht, Tag und Ort der Geburt, Name und Anschrift der Personen-
sorgeberechtigten sowie Bezeichnung und Datum der erforderlichen Fritherkennungsuntersuchung.

- ein Abgleich der Meldedaten und Meldungen im Kindervorsorgezentrum zur Feststellung, welche Kinder nicht an den
Untersuchungen teilgenommen haben; das Kindervorsorgezentrum hat dann die Aufgabe, durch Beratung auf eine Teil-
nahme hinzuwirken (§ 3 Abs. 2).

Zusitzlich angebotene freiwillige Fritherkennungsuntersuchungen

Dariiber hinausgehend sieht das Gesetz in § 1 Abs. 4 vor, dass den Eltern iiber die in Anlage 2 der o.a. Kinder-Richtlinien
genannten Friiherkennungsuntersuchungen auf behandelbare Stoffwechsel- und Hormonerkrankungen weitere Friiherken-
nungsuntersuchungen auf behandelbare Stoffwechsel- und Hormonerkrankungen auf freiwilliger Basis angeboten werden
konnen. Eltern in Hessen wird bereits seit einiger Zeit {iber die in der Kinderrichtlinie genannten Untersuchungen hinaus
ein erweitertes kostenfreies Screening ihrer Neugeborenen auf weitere behandelbare Erkrankungen angeboten, die in der
Elterninformation konkret und abschlieBend genannt wurden. Bei diesen Erkrankungen wird angenommen, dass eine friihe
Diagnose den Kindern eine bessere Lebensqualitidt ermdglicht. Die hierbei gewonnenen Daten und Restblutproben sollen
nach Information und Einwilligung der Eltern ebenfalls im Kindervorsorgezentrum gespeichert bzw. aufbewahrt werden.
Den Umfang dieser zusétzlichen Fritherkennungsuntersuchungen auf behandelbare Stoffwechsel- und Hormonerkrankungen
legt gem. § 3 Abs. 6 der Beirat des Kindervorsorgezentrums fest.

5.8.2.2 Datenschutzrechtliche Forderungen

Bei der Frage der Einfiihrung einer Verpflichtung zur Teilnahme an Fritherkennungsuntersuchungen handelt es sich um eine
vom Hessischen Datenschutzbeauftragten nicht zu bewertende gesundheitspolitische Entscheidung.

Die umfangreiche neue Verarbeitung personenbezogener Daten muss jedoch aus datenschutzrechtlicher Sicht fiir die festge-
legten Zwecke erforderlich und geeignet sein. Vor diesem Hintergrund war es mein zentrales Anliegen, dass

- die neue Verarbeitung personenbezogener Daten im Gesetz prézise und konsistent festgelegt wird,

- das Kindervorsorgezentrum im Rahmen der Mitteilungen iiber die Teilnahme an der U4 bis U9 keine medizinischen
Details zur Kenntnis erhilt,

- eine strikt zweckgebundene Verwendung der Daten und Restblutproben sichergestellt wird,
- die Daten der Kinder und Personensorgeberechtigten in einer éffentlichen Stelle verarbeitet werden und

- nach einem angemessenen Zeitraum effektiv evaluiert wird, ob die umfangreichen Datenverarbeitungen fiir den Kinder-
schutz erforderlich und geeignet sind.

So wire etwa eine reine Datensammlung ohne zeitnahe Aufkliarung des im Einzelfall vorliegenden Hintergrunds einer feh-
lenden Friiherkennungsuntersuchung dem Kinderschutz nicht dienlich und konnte damit datenschutzrechtlich auch nicht
gerechtfertigt werden. Die Personensorgeberechtigten diirfen auch nicht ldngerfristig mit nicht abgeklarten Informationen
iiber eine evtl. Kindeswohlgefihrdung gespeichert werden. Stellt sich heraus, dass das Kindeswohl im Einzelfall nicht ge-
fahrdet ist, miissen die gespeicherten Informationen umgehend dementsprechend aktualisiert bzw. geldscht werden.

5.8.2.3 Datenschutzrechtliche Regelungen im Gesetz

Meine Dienststelle wurde von der Sozialministerin bereits bei der Erarbeitung des Entwurfs beteiligt. Das Gesetz enthilt
detaillierte Regelungen zur Datenverarbeitung, in die meine Vorschlige aufgenommen worden sind:

- Das Gesetz sieht vor, dass durch Rechtsverordnung eine offentliche Stelle als Hessisches Kindervorsorgezentrum be-
stimmt wird (§ 3 Abs. 7). Es ist geplant, das Kindervorsorgezentrum am Universititsklinikum Frankfurt einzurichten.

- Die dem Kindervorsorgezentrum iibermittelten personenbezogenen Daten diirfen nur zu den im Gesetz festgelegten
Zwecken in dem dafiir erforderlichen Umfang verarbeitet werden (§ 5 Abs. 1). Die Zwecke sind im Gesetz prizise
festgelegt, insbesondere sind auch zeitliche Vorgaben fiir die vorgesehenen MaBnahmen in dem Gesetz vorgegeben:
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- Die Arztinnen und Arzte miissen das Kindervorsorgezentrum iiber eine erfolgte Friiherkennungsuntersuchung i.S.v. § 1
Abs. 1 "spitestens 5 Werktage nach der Untersuchung" informieren.

- Das Kindervorsorgezentrum stellt jeweils "unmittelbar nach Ablauf der fiir die jeweilige Fritherkennungsuntersuchung nach
§ 1 Abs. 1 vorgesehenen Frist" fest, welche Kinder nicht an den vorgesehenen Untersuchungen teilgenommen haben.

- Wenn die Eltern der Aufforderung zur Teilnahme nicht Folge leisten, informiert das Kindervorsorgezentrum "unverziig-
lich" das zustindige Jugendamt.

- Personenbezogene Daten iiber die Gesundheit eines Kindes diirfen vom Kindervorsorgezentrum nur mit Einwilligung
der Personensorgeberechtigten an Dritte iibermittelt werden (§ 5 Abs. 1).

- Personenbezogene Daten sind im Kindervorsorgezentrum spitestens sechs Jahre nach der Geburt des Kindes zu 16schen
(§ 5 Abs. 2).

- Die bei den Untersuchungen angefallenen Restblutproben diirfen
- nur mit Einwilligung der Personensorgeberechtigten und

- nur in verschliisselter Form

aufbewahrt werden.

Die zur Wiederherstellung des Personenbezugs erforderlichen Zuordnungsregeln sind getrennt bei einer Treuhandstelle zu
verwahren, die durch Rechtsverordnung bestimmt wird. Die Wiederherstellung des Personenbezugs ist nur mit gesondert zu
erteilender Einwilligung der Personensorgeberechtigten zuldssig. Die Personensorgeberechtigten konnen jederzeit die Her-
ausgabe der Restblutprobe verlangen. Restblutproben sind spétestens nach zehn Jahren zu vernichten, soweit die Berechtig-
ten einer lingeren Aufbewahrung nicht ausdriicklich zustimmen (§ 5 Abs. 3).

- Bei dem Kindervorsorgezentrum wird ein Beirat gebildet, der u.a. auch aus einem Vertreter des HDSB besteht. Der
Beirat wirkt darauf hin, dass das Kindervorsorgezentrum seine Aufgaben ordnungsgemiB wahrnimmt und legt im Ein-
vernehmen mit dem Kindervorsorgezentrum Grundsitze fiir den Umgang mit Daten und Untersuchungsmaterial fest.
Dariiber hinaus legt er den Umfang der zusétzlichen Friiherkennungsuntersuchungen fest (s.o.).

Einzelheiten zur Evaluation wurden im Gesetz nicht festgelegt. Im Hinblick auf die umfangreiche neue zentrale Datensamm-
lung sehe ich es als wiinschenswert an, dass nach einem angemessenen Zeitraum effektiv iiberpriift wird, ob diese Datensamm-
lung tatsdchlich fiir den angestrebten Zweck erforderlich und geeignet ist. Es sollte geklart und festgelegt werden, welche
Daten hierfiir in welchem Verfahren dokumentiert werden. Uber das Konzept hat eine Besprechung zwischen dem Hessischen
Sozialministerium und mir stattgefunden. Das Hessische Sozialministerium plant eine Festlegung per Erlass.

5.8.2.4 Weitere Schritte fiir 2008

- Das Universititsklinikum Frankfurt am Main wurde durch Verordnung vom 21. Dezember 2007 (GVBI. I S. 962) zum
Hessisches Kindervorsorgezentrum bestimmt. Der Aufbau des Kindervorsorgezentrums am Universititsklinikum Frank-
furt wird von meiner Dienststelle aus datenschutzrechtlicher Sicht betreut. Eine erste Besprechung zwischen dem Hessi-
schen Sozialministerium, dem Universititsklinikum und mir hat bereits stattgefunden, und darauthin wurde meiner
Dienststelle bereits ein Teil des geplanten Datenschutzkonzepts iibersandt. Die Diskussion wird fortgesetzt. Dabei be-
steht insbesondere Konsens dariiber, dass der Datenbestand des Kindervorsorgezentrums abzuschotten ist von dem im
Universitatsklinikum vorhandenen Patientendatenbestand und auf die Daten des Kindervorsorgezentrums nur diejenigen
Mitarbeiterinnen und Mitarbeiter zugreifen diirfen, die diese Daten fiir die Durchfithrung ihrer Aufgaben bendtigen.
Weitere Einzelheiten, namentlich zur Sicherstellung der Zweckbindung der Daten und zum Schutz gegen unbefugten
Zugriff werden noch geklart.

- Die im Gesetz vorgeschriebene getrennte Aufbewahrung der Zuordnungsinformationen fiir die Restblutproben bei einem
Treuhidnder muss umgesetzt werden.

- Soweit der Beirat zusitzliche freiwillige Fritherkennungsuntersuchungen beschlieft, muss der Text des Einwilligungs-
formulars fiir zusétzliche freiwillige Friiherkennungsuntersuchungen auf behandelbare Stoffwechsel- und Hormoner-
krankungen infolge der im Gesetz geregelten gednderten Verfahrensweisen und der gednderten Rechtslage iiberarbeitet
werden. Hierfiir habe ich dem Sozialministerium meine Unterstiitzung angeboten.

5.8.3 Forschungsprojekt CIMECS zur einrichtungsiibergreifenden elektronischen Fallakte

Zum digitalen Austausch von Patientendaten zwischen verschiedenen Behandlungseinrichtungen wird in Hessen ein For-
schungsprojekt durchgefiihrt. Meine Dienststelle berdt die Projektleitung. Eine Reihe datenschutzrechtlicher Fragen bediir-
fen noch der Klirung.

Von der Universitit GieBen wird derzeit in Kooperatlon mit der Landesregierung Hessen, der Landesdrztekammer Hessen,
dem Arzteverbund ANR, T-Systems und einigen Klinken das Forschungsprojekt CIMECS (Central Interdisciplinary Medi-
care System) durchgefiihrt. Gegenstand des Forschungsprojekts ist die einrichtungsiibergreifende elektronische Fallakte, die
einen schnellen, einfachen und sicheren Austausch von Patientendaten (Arztbriefe, Befunde, Laborergebnisse, CTs, MRTs
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etc. ) zwischen Haus- und Fachirzten sowie Kliniken ermdglichen soll. CIMECS ist eine internetbasierte Kommunikations-
plattform, die iiber ein gesichertes Netzwerk (Branchennetzwerk Gesundheit von T-Systems) berechtigten Arzten Patienten-
daten zur Verfiigung stellen soll. Dabei soll jeder Behandler nach wie vor unveriandert seine eigene nach Berufsrecht vorge-
schriebene Dokumentation seiner Behandlung fithren. Die elektronische Fallakte soll auf der Basis einer Einwilligung des
Patienten eingerichtet und genutzt werden. Die Einwilligung des Patienten bezieht sich auf einen konkreten Behandlungsfall.

Mit der elektronischen einrichtungsiibergreifenden Fallakte soll die Qualitit der Behandlung verbessert werden. Auch aus
datenschutzrechtlicher Sicht ist es allerdings von zentraler Bedeutung, dass zuvor verbindlich geklirt und festgelegt wird,
welche Stelle fiir welche Aufgaben bzw. Inhalte verantwortlich ist.

Nach einer ersten allgemeinen Besprechung mit den Projektbeteiligten habe ich in einer schriftlichen Stellungnahme die aus
datenschutzrechtlicher Sicht noch klarungsbediirftigen Punkte fiir die Projektbeteiligten zusammengestellt. Hierzu zihlen
insbesondere die folgenden Punkte:

- Wer ist die fiir die zentrale elektronische Fallakte verantwortliche Daten verarbeitende Stelle?

- Welchen Inhalt haben die Patienteninformation und Patienteneinwilligung?

- Wie wird die Nutzung der Fallakte protokolliert? Es muss nachvollziehbar sein, wer welche Dokumente oder Links
einstellt und/oder abruft, d.h. welcher Arzt bzw. welche Institution welche Informationen bei der Behandlung zur Ver-
fiigung hatte. .

- Wie sieht das Verfahren aus, mit dem die Zugriffsberechtigungen fiir behandelnde Arzte vergeben werden?

- Wie sind die Patientenrechte im Verfahren ausgestaltet?

- Welche Datensicherheitsmafinahmen sollen ergriffen werden? Liegt ein Datensicherheitskonzept vor?

- Wie werden Integritit und Authentizitit der in CIMECS zur Verfiigung gestellten Befunde gewihrleistet?

5.8.4 Priifung der Datenverarbeitung ausgewéhlter Gesundheitsiamter

Die Priifung der Archive in fiinf ausgewdhlten Gesundheitsdmtern hat ergeben, dass die Lagerung der Akten, der Zugang zu
den Unterlagen sowie die getroffenen Mafinahmen zur Vernichtung einzelner Aktenbestinde im Wesentlichen den daten-
schutzrechtlichen Vorgaben entsprachen. In wenigen Einzelfillen waren die Speicherfristen einzelner Unterlagen nicht aus-
reichend beriicksichtigt worden. Nach wie vor mangelt es jedoch an einem Gesamtkonzept fiir Speicherfristen von medizini-
schen Unterlagen im Gesundheitsamt.

5.8.4.1 Vorbemerkung

Im Jahr 2006 habe ich mit der Priifung von Archiven in fiinf ausgewdhlten Gesundheitsimtern begonnen, die im Jahr 2007
abgeschlossen wurde. Zum Zeitpunkt der Priifung gab es das Gesetz iiber den offentlichen Gesundheitsdienst (HG6GD)
noch nicht. Die Vorgaben der seinerzeit giiltigen Rechtsgrundlagen waren aber dhnlich (vgl. Ziff. 5.8.1). In dem Beitrag
sind gleichwohl auch die Vorschriften des HGOGD zitiert, soweit diese statt bisheriger Rechtsgrundlagen kiinftig anzuwen-
den sind.

5.8.4.2 Art der in Gesundheitsimtern gelagerten Akten

Unterlagen, die in Gesundheitsdmtern anfallen, sind in der Regel medizinischer Natur und zum gréfiten Teil personenbezo-
gen. Einem Kontakt mit dem Gesundheitsamt kann man sich kaum entziehen. Ob Schuleingangsuntersuchung, amtsirztliche
Begutachtung im Zusammenhang mit der Einstellung in den 6ffentlichen Dienst oder bei privaten Arbeitgebern, dem Infek-
tionsschutz, Beurteilung der Voraussetzung zur Erteilung von Waffenscheinen oder Sammlung der Leichenschauscheine,
um nur einige Beispiele zu nennen. Die Rechtsgrundlagen fiir die Datenverarbeitung sind ebenso vielfaltig: so ist z.B. fiir
die Schuleingangsuntersuchung die Verordnung iiber die Zulassung und Ausgestaltung von Untersuchungen und MaBnah-
men der Schulgesundheitspflege einschlagig, fiir MaBnahmen zum Infektionsschutz das Infektionsschutzgesetz, fiir drztliche
Untersuchungen das Gesetz iiber den 6ffentlichen Gesundheitsdienst (HGOGD) vom 28. September 2007 (GVBI. I S. 659).

In vielen Féllen ist das Gesundheitsamt selbst aktiv oder wird von anderen Stellen eingeschaltet. Kein Wunder also, dass
hier eine Fiille papierner und elektronischer Daten anfallen, die zu einem bestimmten Zeitpunkt auch wieder vernichtet
bzw. geloscht werden miissen.

5.8.4.3 Rechtliche Grundlagen fiir die Speicherung

Die Aufbewahrungsvorschriften fiir medizinische Unterlagen sind in einigen Bereichen - wenn iiberhaupt - allenfalls rudi-
mentidr geregelt. In anderen speziellen Vorschriften wie z.B. der Verordnung iiber die Zulassung und Ausgestaltung von
Untersuchungen und Mafinahmen der Schulgesundheitspflege (StAnz. 2000 S. 752, verlingert durch VO vom 9. August
2004, StAnz. 2004 S. 2852) hingegen gibt es klare Vorgaben fiir die Aufbewahrungsdauer der personenbezogenen Unterla-
gen der Schiilerinnen und Schiiler (hier: bis zur Vollendung des 23. Lebensjahres). Ein anderes Beispiel fiir eine eindeutige
Speicherfrist ergab sich zum Priifzeitpunkt fiir die Aufzeichnungen des amtsirztlichen Dienstes, die im Zusammenhang mit
dienst- und arbeitsrechtlichen Angelegenheiten erstellt wurden. Nach § 18a der Zweiten Durchfiihrungsverordnung zum
Gesetz iiber die Vereinheitlichung des Gesundheitswesens waren diese bis zur Vollendung des 70. Lebensjahres der unter-
suchten Person, im Falle ihres Todes oder Ausscheidens vor Vollendung des 65. Lebensjahres noch fiinf Jahre aufzubewah-
ren. Dies entspricht im Wesentlichen den Fristen, die auch im Personalaktenrecht (§§ 107 ff. HBG) und im Hessischen
Archivgesetz geregelt sind.

Die Aufbewahrung anderer personenbezogener Unterlagen ist nicht durch besondere Aufbewahrungsvorschriften geregelt.
Dies betrifft insbesondere die Leichenschauscheine oder aber die Akten des sozialpsychiatrischen Dienstes, soweit er amt-
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lich, also durch andere offentliche Stellen beauftragt, titig wird. Das Regelungsdefizit fiihrt deshalb bei den betroffenen
Stellen immer wieder zu Unsicherheiten. Leider sind die Aufbewahrungsfristen auch im neuen HG6GD nicht konkretisiert
worden (s. Ziff. 5.8.1).

5.8.4.4 Zugang zu den Archiven

In allen Amtern werden nicht mehr benétigte Unterlagen in Riumen eingelagert, die als Archiv dienen. Wihrend im Ge-
sundheitsamt des Schwalm-Eder-Kreises die Akten einzelner Bereiche in jeweils getrennten Ridumen eingelagert wurden,
sind bei den anderen Stellen einzelne, grofe Riume oder mehrere zusammenhidngend begehbare Lagerstitten eingerichtet.
Wesentliches Kriterium bei einer gemeinsamen Einlagerung ist, dass die Aktenbestinde iibersichtlich voneinander getrennt
sind. Dies war in allen Fillen gewihrleistet.

Der Zugang zu den verschlossenen Archiven erfolgt grundsétzlich iiber eine zentrale Stelle, welche in der Regel die Schliis-
selabholung protokolliert. In einigen Stellen gibt es mehrere Schliissel, iiber welche die fiir das Archiv zustindigen Mitar-
beiterinnen und Mitarbeiter verfiigen.

5.8.4.5 Aufbewahrung einzelner Unterlagen
5.8.4.5.1 Leichenschauscheine

Mit jedem Todesfall erhélt das Gesundheitsamt eine Kopie der von einem Arzt ausgestellten Bescheinigung. In der Regel
werden diese Unterlagen in den Amtern iiber einen Zeitraum von 30 Jahren hinweg gespeichert. Dies ist keine gesetzlich
festgelegte Frist, sondern eine von den Gesundheitsdmtern vereinbarte Dauer, die in einem Arbeitspapier der Verwaltungs-
leiter fixiert ist. Bei einigen Stellen war dieser Zeitraum iiberschritten, zwei Amter hatten noch nie derartige Unterlagen
vernichtet, weil man sich nicht dariiber im Klaren war, iiber welchen Zeitraum hinweg eine Aufbewahrung zu erfolgen hat.

5.8.4.5.2 Pockenschutzimpfungen

In fast allen Amtern waren personenbezogene Unterlagen zu den Impfungen in Form von Listen vorhanden. Die Angaben
zu den Betroffenen reichten bis in die fiinfziger Jahre hinein. Seit 1970 werden keine Sduglinge mehr gegen Pocken ge-
impft, seit 1982 ist das Gesetz liber die Verpflichtung zur Teilnahme an einer Pockenschutzimpfung auBer Kraft gesetzt. In
diesem Bereich gibt es keine rechtlichen Vorgaben zur Speicherdauer. Deshalb hat sich die Speicherdauer hier nach den
allgemeinen Vorgaben des HDSG auszurichten. Nach § 19 Abs. 3 HDSG sind personenbezogen Daten unverziiglich zu
l6schen, sobald feststeht, dass ihre Speicherung nicht mehr erforderlich ist. Demzufolge sind diese Akten zu vernichten.

5.8.4.5.3 Aufzeichnungen des amtsérztlichen Dienstes

Diese Akten, die im Zusammenhang mit dienst- und arbeitsrechtlichen Angelegenheiten erstellt wurden, waren bislang nach
§ 18a der Zweiten Durchfiihrungsverordnung zum Gesetz iiber die Vereinheitlichung des Gesundheitswesens bis zur
Vollendung des 70. Lebensjahres der untersuchten Person, im Falle ihres Todes oder Ausscheidens vor Vollendung des
65. Lebensjahres noch fiinf Jahre aufzubewahren. In den meisten Fallen wurde dieser Vorgabe Rechnung getragen. Mitt-
lerweile ist jedoch diese Rechtsgrundlage entfallen, weil das Gesetz iiber die Vereinheitlichung des Gesundheitswesens aus
dem Jahre 1934 und die darin genannten Durchfiihrungsverordnungen durch das HG6GD ersetzt wurden. Konkrete Aufbe-
wahrungsfristen sind im HG6GD nicht genannt. Allerdings habe ich gefordert, dass in absehbarer Zeit durch Erlass neben
anderen Bereichen auch der des amtsarztlichen Dienstes hinsichtlich der Speicherfristen geregelt werden muss.

5.8.4.5.4 Unterlagen des sozialpsychiatrischen Dienstes

Die Aufbewahrungsdauer von Unterlagen, die "von Amts wegen" - also durch die Beauftragung anderer offentlicher Stel-
len - erstellt worden sind, sollte sich mangels spezialgesetzlicher Vorschriften an den Vorgaben des § 10 Abs. 3 der arztli-
chen Berufsordnung orientieren. Darin ist festgelegt, dass drztliche Aufzeichnungen zehn Jahre aufzubewahren sind. Nicht
alle Stellen haben sich an dieser Frist orientiert. So kam es teilweise zu erheblichen zeitlichen Uberschreitungen.

5.8.4.6 Zusammenfassung

Grundsitzlich sind die Archive der gepriiften Gesundheitsdmter in einem respektablen Zustand, was die Aufbewahrung
personenbezogener Unterlagen anbelangt. Auch bedingt durch fehlende gesetzliche Regelungen wurden einige wenige Un-
terlagen nicht rechtzeitig geloscht bzw. vernichtet. Die Loschung muss nach § 19 Abs. 3 HDSG erfolgen, sobald die Daten
fiir die Aufgabenerfiillung nicht mehr erforderlich sind. In Bereichen mit klaren spezialgesetzlichen Normen - wie etwa den
Schuluntersuchungen oder den Hepatitis-C-Unterlagen aus dem Bereich des Infektionsschutzes - waren die Vorgaben umge-
setzt. Mit dem neuen HGOGD ist jetzt eine rechtliche Grundlage geschaffen, um auf dem Erlassweg die Aufbewahrungsfris-
ten festzulegen. Einen entsprechenden Hinweis habe ich gegeniiber dem Sozialministerium abgegeben. Auch das Regie-
rungsprasidium Darmstadt hat in einem Brief an das Ministerium auf die Erforderlichkeit von klaren Fristen fiir die Daten-
speicherung hingewiesen.
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5.8.4.7 Weitere Ergebnisse der Priifung
5.8.4.7.1 Aktenfithrung

Kein Anlass zur Kritik in den gepriiften Gesundheitsimtern ergab deren Aktenfiihrung. Datenschutzbeauftragte anderer
Bundeslénder haben auch in der jiingeren Vergangenheit festgestellt, dass einzelne Amter eine gemeinsame Akte zu Betrof-
fenen fiihren. In einer solchen Akte werden Untersuchungsergebnisse, Gutachten u.a. verschiedener Fachbereiche zentral
gefiihrt. Dies ist jedoch nicht zuldssig. Die datenschutzrechtliche Problematik besteht darin, dass bei einer zentralen Akten-
fiihrung samtliche Kontakte eines Betroffenen mit dem Gesundheitsamt von allen Mitarbeiterinnen und Mitarbeitern einge-
sehen werden konnen. Von der Schuleingangsuntersuchung bis hin zum Leichenschauschein, also von der Wiege bis zur
Bahre, wiirde zu dem Betroffenen eine einzige Akte gefiihrt. Dies widerspricht den datenschutzrechtlichen Grundsitzen der
Erforderlichkeit und der Zweckbindung im Hinblick auf Kenntnisnahme und Verarbeitung personenbezogener (medizini-
scher) Daten.

In den von mir aufgesuchten Gesundheitsimtern war der Grundsatz einer dezentralen, fachbereichsbezogenen Aktenfithrung
gewihrleistet: es gab eine getrennte Aktenfithrung durch die jeweils zustdndigen Stellen.

Verbesserungsbediirftig ist aber fast durchweg die gezielte Kontrolle und Aussonderung von Akten. Nur im Bereich der
Schuluntersuchungen, die jahrgangsweise abgelegt werden, ist eine schnelle und gezielte Aussonderung einfach durchfiihr-
bar und die Aussonderung war deshalb auch vollzogen. In allen anderen Bereichen bereitet es Probleme, eine fristenorien-
tierte Aussonderung vorzunehmen, da in der Vergangenheit keine Kennzeichnungen der Aktenbestinde vorgenommen wur-
den. In verschiedenen Amtern hat man jedoch angefangen, klare Strukturen hierfiir zu schaffen.

5.8.4.7.2 Posteingang

Bis auf ein Gesundheitsamt wurde bei allen anderen die Post ungedffnet und direkt dem Amt zugestellt. Teilweise treten die
Amter in der Offentlichkeit als eigenstindige Behorde auf, teilweise sind sie als Teil der Kreis- oder Stadtverwaltung klassi-
fiziert. Unabhédngig davon muss gewihrleistet sein, dass die Kommunikation mit dem Gesundheitsamt, insbesondere der
Schriftverkehr, weitgehend vertraulich bleibt.

Beim Gesundheitsamt der Kreises BergstraBe war dies nicht gewéhrleistet. Die fiir das Amt eindeutig adressierte Post, die
u.a. drztliche Gutachten oder Betreuungsangelegenheiten zum Inhalt haben kann, wurde in der zentralen Posteingangsstelle
geoffnet und mit einem Eingangsstempel versehen. Die gleiche Prozedur wurde im Gesundheitsamt selbst vollzogen. Die
geoffnete Post konnte im Bereich der zentralen Annahme in der Kreisverwaltung und auf dem Weg von dort zum Gesund-
heitsamt hin von Unbefugten eingesehen werden.

Meiner Forderung, diese Praxis einzustellen und die Post ungedffnet dem Gesundheitsamt zu {ibermitteln, wurde unmittel-
bar nachgekommen.

5.8.4.7.3 Sozialpsychiatrischer Dienst

In den vergangenen Jahren gab es immer wieder Diskussionen dariiber, in welcher Form der Sozialpsychiatrische Dienst
(SpD) als Organisationseinheit in die Strukturen des Gesundheitsamtes einzubeziehen ist. Hintergrund dieser Fragestellung
ist die heterogene Aufgabenstellung des Dienstes. Einerseits steht er Hilfesuchenden fiir freiwillige Beratungen zur Verfii-
gung. Andererseits wird der SpD auch amtlich titig, insbesondere dann, wenn er von einem anderen Amt beauftragt wird,
mit vermeintlich oder tatsichlich auffillig gewordenen Personen Kontakt aufzunehmen. Bei dieser Fallkonstellation wird
eine Akte angelegt, die in der Regel zehn Jahre aufbewahrt wird.

In allen Amtern war Sorge getragen, dass freiwillige Beratungen nicht in die Aktenfiihrung des Amtes Eingang finden und
die amtlichen Akten nur mit Einwilligung der Betroffenen anderen Organisationseinheiten des Amtes zuginglich gemacht
werden.

5.8.4.7.4 Betreuungsstelle

In welcher Behorde die Betreuungsstelle angesiedelt wird, obliegt grundsdtzlich der kommunalen Organisationshoheit. In vielen
Fillen erfolgt dies beim Gesundheitsamt. Dies ist dann unproblematisch, wenn eine sachliche und personelle Trennung zu anderen
Bereichen innerhalb des Gesundheitsamts umgesetzt ist. Vor allem personelle Sachzwinge haben es in einzelnen Amtern erforder-
lich gemacht, dass Mitarbeiter des SpD auch in der Betreuungsstelle titig sind. Das kann die Konstellation zur Folge haben, dass
ein Mitarbeiter zundchst im Wege einer psychologischen Beratung Kontakt zu einem oder einer Betroffenen erhilt, um im An-
schluss fiir dieselbe Person eine Betreuung einzuleiten. Hier verquicken sich unterschiedliche Aufgabenstellungen. Auch in diesen
Fillen ist eine strikte Trennung der Aktenbestinde zu gewihrleisten. Es muss jederzeit erkennbar sein, in welchem Kontext ein
Mitarbeiter oder eine Mitarbeiterin fiir den SpD tatig werden und wann dieselbe Person in der Funktion als Beschiftigte der
Betreuungsstelle aufgetreten ist. Damit wird auch transparent, welche Daten fiir welche Aufgabenstellung verwendet werden und
es ist nachvollziehbar, ob die vorgegebene Zweckbindung eingehalten wurde.

5.8.5 Priifung beim MDK Sachsen-Anhalt

Die Auftragsdatenverarbeitung des MDK Sachsen-Anhalt fiir den MDK Hessen, welche die elektronische Aufbereitung von
Akten des MDK Hessen iiber Begutachtungen im Krankenhaus beinhaltet, entspricht im Wesentlichen den Vorgaben des
§ 80 SGB X i.V.m. § 78a SGB. Allerdings fehlte es an den erforderlichen Verfahrensverzeichnissen.

Die fristgerechte Vernichtung von Akten aus einem anderen Auftragsdatenverarbeitungsverhdltnis war nicht erfolgt.
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5.8.5.1 Art und Umfang des Datenverarbeitungsauftrages

Seit einigen Jahren l4sst der MDK Hessen personenbezogene Daten im Auftrag durch den MDK Sachsen-Anhalt bzw. des-
sen Tochterunternehmen MedFlex GmbH verarbeiten. Uber die rechtlichen Rahmenbedingungen einer Auftragsdatenverar-
beitung sowie die inhaltlichen Aspekte der einzelnen Auftrige habe ich mich ausfiihrlich geduBert (s. 33. Téatigkeitsbericht,
Ziff. 5.8.2 und 34. Tatigkeitsbericht, Ziff. 5.8.7). Wohl kaum eine andere 6ffentliche Stelle des Landes Hessen hat neben
dem MDK Hessen in derartigem Umfang Datenverarbeitungsprozesse ausgelagert. Dies beinhaltet die Fiihrung eines Pa-
pierarchivs und der elektronischen Aufbereitung von Akten daraus ebenso wie das Schreiben von Briefen und Berichten, die
per E-Mail als Sprachdatei von hessischen Geschiftsstellen des MDK nach Sachsen-Anhalt zum dortigen MDK in Magde-
burg verschickt werden.

Anfang 2007 kam ein weiterer Auftrag hinzu. Dabei handelt es sich um die fallabschlieBende Archivierung von Unterlagen
der Krankenhausbegutachtungen des MDK Hessen sowie auf Anforderung durch hessische MDK-Geschiftsstellen deren
digitale Aufbereitung. Der Umfang des Verarbeitungsauftrages betrdgt schitzungsweise 80.000 Akten jéhrlich.

5.8.5.2 Transport und Verarbeitung der Akten

Der Datenschutzbeauftragte des MDK war in die Planungsphase des DV-Projekts eingeschaltet. Er wies an, die medizini-
schen Unterlagen fiir den Transport, der von einem Paketdienst durchgefiihrt wird, zu versiegeln. Hierfiir wird ein Sicher-
heitsklebeband benutzt, um etwaige Offnungsversuche am Paket auf dem Transportweg zu erkennen.

Die Pakete werden direkt in das Archiv des MDK Sachsen-Anhalt geliefert und dort ge6ffnet. Danach werden die Unterla-
gen sortiert. SchlieBlich werden diese, entsprechend dem Verfahren bei dem Auftrag "Pflegebegutachtungen", auf Anforde-
rung digitalisiert und iiber die vorhandene Standleitung von Magdeburg auf den Server des MDK Hessen in Oberursel wei-
tergeleitet.

5.8.5.3 Ergebnis der Priifung

Der Verfahrensablauf dieses Projektes war nach dem damaligen Kenntnisstand datenschutzrechtlich ohne erkennbare Man-
gel. Allerdings gab es sowohl zu diesem Datenverarbeitungsauftrag wie zu den anderen Projekten keine Verfahrensbe-
schreibungen bzw. Verfahrensverzeichnisse. Dieses Defizit habe ich ebenso beméngelt wie die Tatsache, dass die Akten-
vernichtung aus dem Archivierungsauftrag fiir die Pflegegutachten zeitlich im Riickstand war. Akten aus dem Papierarchiv
des Jahres 2001 waren noch nicht entsprechend der fiinfjihrigen Aufbewahrungsfrist des § 276 Abs. 2 SGB V vernichtet.

§ 276 Abs. 2 SGB V

Der Medizinische Dienst darf Sozialdaten nur erheben und speichern, soweit dies fiir die Priifungen, Beratungen und gut-
achtlichen Stellungnahmen nach § 275 und fiir die Modellvorhaben nach § 275a erforderlich ist; haben die Krankenkassen
nach § 275 Abs. 1 bis 3 eine gutachtliche Stellungnahme oder Priifung durch den Medizinischen Dienst veranlasst, sind die
Leistungserbringer verpflichtet, Sozialdaten auf Anforderung des Medizinischen Dienstes unmittelbar an diesen zu iibermit-
teln, soweit dies fiir die gutachtliche Stellungnahme und Priifung erforderlich ist. ... Die Sozialdaten sind nach fiinf Jahren
zu loschen. ...

Der kommissarische Geschiftsfiihrer des MDK Hessen hat mir nach Kenntnisnahme des Priifberichtes zugesichert, die
Defizite umgehend beheben zu lassen. Verfahrensverzeichnisse wurden gefertigt und dem Datenschutzbeauftragten des
MDK Hessen vorgelegt. Die Vernichtung der vom Fristablauf betroffenen Akten des Papierarchivs wurde zugesagt und ist
mittlerweile erfolgt.

5.8.6  Priifung beim Klinikum Fulda

Eine stichprobenartige Priifung im Klinikum Fulda hat nur in einigen wenigen Einzelfragen Anlass zur Kritik gegeben. Al-
lerdings sind in dem vom Krankenhaus verwendeten Formulartext des Behandlungsvertrags einige datenschutzrechtliche
Aspekte nicht hinreichend beachtet.

Das Klinikum Fulda ist mit fast 1.000 Betten in 29 Kliniken und Instituten das grofite Krankenhaus in Osthessen und gehort
der hochsten Versorgungsstufe an. In einem Einzugsgebiet von etwa 500.000 Einwohnern versorgen 2.600 Mitarbeiterinnen
und Mitarbeiter jahrlich ca. 38.000 stationdre Patienten. In diesem Zusammenhang fallen zahlreiche personenbezogene,
medizinische Daten an, die vom Krankenhaus vor dem unbefugten Zugriff Dritter angemessen geschiitzt werden miissen.

Die im Klinikum durchgefiihrte Priifung war zeitlich und inhaltlich begrenzt; oft musste der erste Augenschein geniigen.
Dies vorausgeschickt, brachte die Priifung die nachfolgend erlauterten Ergebnisse.

5.8.6.1 Rechtliche Aspekte

5.8.6.1.1 Formulartext des Behandlungsvertrags

Im Formulartext des Behandlungsvertrags sind einige datenschutzrechtliche Aspekte nicht hinreichend beachtet. Die Erhe-
bung von sog. Pflichtangaben, die zur Durchfiihrung der Behandlung erforderlich sind, und von freiwilligen Angaben, die

nach Information iiber den Zweck der Datenerhebung und die Weiterverarbeitung der Daten zusétzlich vom Patienten erho-
ben werden konnen, ist nicht klar getrennt. Dadurch werden die rechtliche Grundlage und der Zweck der Datenerhebungen
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nicht ausreichend fiir die Patienten klar. Freiwillige Angaben sind insbesondere Angaben zum Familienstand, der Konfessi-
on, dem Beruf, dem Hausarzt und evtl. zu benachrichtigenden Angehorigen.

In dem Formular werden die freiwilligen Angaben zum Teil nicht als solche gekennzeichnet. Bei dem Datum Konfession
steht die Erlauterung des Zwecks der Erhebung an einer anderen, spéteren Stelle als das Datenfeld. Unklar ist insbesondere
auch der Punkt Auskunft iiber den Aufenthalt: Im Formular ist der Satz enthalten "Dariiber hinaus bin ich damit einverstan-
den, dass Privatpersonen, die mit mir in Verbindung treten wollen, Auskunft iiber meinen Aufenthalt im Klinikum Fulda
erhalten". Diese Formulierung erweckt den Eindruck, dass eine Einwilligung eingeholt wird, in dem Formular wird aber
keine Moglichkeit gegeben, eine Auskunftserteilung abzulehnen. Der Patient muss den Behandlungsvertrag insgesamt ein-
schlieBlich dieser Formulierung unterschreiben. Ein separates zusétzliches Formular zur Einrichtung einer Auskunftssperre
wurde spiter offenbar entwickelt und wird den Patienten ausgehindigt. Damit liegen dann aber zwei sich widersprechende
Erklarungen des Patienten vor.

5.8.6.1.2 Hinweise zur Datenverarbeitung im Behandlungsvertrag

Das Formular enthilt einen Hinweis auf die Datenverarbeitung. Dieser Hinweis ist allerdings sehr pauschal formuliert und
fiir Patienten schwer verstandlich. Hinzu kommt, dass die Rechtslage bei den erwdhnten Konstellationen sehr unterschied-
lich ist und zum Teil eine Einwilligung des Patienten eingeholt werden muss. Fiir die Krankenhduser in Hessen gilt gemiB
§ 12 HKHG erginzend zur Regelung des § 12 das HDSG. GeméB § 12 Abs. 4 HDSG ist der Patient in gecigneter Weise
iiber den Zweck der Datenverarbeitung aufzukliren. Die Aufklarungspflicht umfasst bei beabsichtigten Ubermittlungen
auch den Empfianger der Daten. Die Information sollte daher iiberarbeitet werden, wobei uns der Wunsch, den Patienten
nicht mit zu vielen Informationen zu iiberfordern, durchaus nachvollziehbar ist. Ergdnzend kann und sollte daher fiir Ein-
zelfragen zum Datenschutz ein Ansprechpartner im Klinikum genannt werden.

5.8.6.1.3 Medizinisches Versorgungszentrum

Im Klinikum befindet sich als rechtlich selbstindige Organisationseinheit ein Medizinisches Versorgungszentrum. Dies
versorgt u.a. Patienten des Klinikums ambulant. Das Medizinische Versorgungszentrum und das Klinikum Fulda sind aus
datenschutzrechtlicher Sicht zwei zu unterscheidende Daten verarbeitende Stellen. Hinsichtlich der wechselseitigen Nutzung
der Datenbestinde der beiden Stellen haben sich datenschutzrechtliche Fragen ergeben, die im nédchsten Berichtszeitraum
einer Klarung unterzogen werden miissen.

5.8.6.2 Technische und organisatorische Aspekte

Meine Priifung hat hinsichtlich der Datensicherheit keinen Anlass zur Beanstandung gegeben. Die Aktenaufbewahrung
garantierte in den gepriiften Bereichen - dies waren einige Ambulanzen sowie eine Krankenstation - den Schutz vor unbe-
fugter Kenntnisnahme bzw. Zugriff. Die Standorte der Telefaxgeridte waren sorgsam ausgewahlt.

5.8.6.2.1 Pforte und Telefonzentrale

Ein Klinikum ist keine informationelle Einheit. Jeder Mitarbeiter darf nur die Patientendaten zur Kenntnis erhalten, die
tatsdchlich fiir die Aufgabenerfiillung benotigt werden. Der Datensatz, den die Pforte bzw. Telefonzentrale vom Patienten
erhilt, ist in seinen einzelnen Merkmalen hinreichend begrenzt.

5.8.6.2.2 Videoiiberwachung

Bestimmte Zonen des Klinikums werden videoiiberwacht. Allerdings gab es nur einen allgemein gehaltenen Hinweis hierzu
im Eingangsbereich. Eine konkrete Benennung eines hiervon betroffenen Bereiches fehlte.

5.8.6.2.3 Betriebsvereinbarung zur Nutzung von Internet und E-Mail

Die Regelungen in der Betriebsvereinbarung entsprechen den Anforderungen hinsichtlich der erforderlichen Transparenz
gegeniiber den Nutzern, wenn diese Nutzung fiir private Zwecke erfolgt.

5.8.6.2.4 Unzureichende Zugangskontrolle zum Technikraum

Zur EDV-Abteilung muss der Besucher einen davor gelagerten Raum passieren, in dem wesentliche Teile der Haustechnik
untergebracht sind. Die Tiir hierzu war offen und zudem ohne Schloss. Unbefugte hatten so die Moglichkeit, den Raum
unbeobachtet zu betreten und moglichen Schaden anzurichten.

5.8.6.3 Fazit

Gravierende datenschutzrechtliche Defizite waren bei dieser stichprobenhaften Priifung im Klinikum Fulda nicht festzustel-
len. Einzelne Unzuldnglichkeiten hinsichtlich der Videoiiberwachung oder des Zutritts in der Technik-/DV-Bereich sind
abgestellt worden. Verbesserungswiirdig ist das Patientenaufnahmeformular. Diesbeziiglich gibt es weitere Kontakte mit
dem Klinikum. Auch besteht noch weiterer Klarungsbedarf beim Medizinischen Versorgungszentrum.
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5.8.7 Unzulassiges Einwilligungsformular der AOK Hessen

Bei Antrigen auf Pflegeleistungen kann im Einzelfall eine Einsichtnahme in bereits vorhandene Pflegedokumentationen zur
Entscheidung iiber die Leistungsberechtigung erforderlich sein. Hierfiir muss eine rechtswirksame Einwilligung der Betrof-
fenen eingeholt werden. Ein von mir bereits vor lingerer Zeit beanstandetes unklares Einwilligungsformular wurde auch
2007 noch von verschiedenen AOK-Geschdiftsstellen verwendet.

Ebenso wie 2006 habe ich auch 2007 Beschwerden beziiglich eines von der AOK Hessen im Zusammenhang mit Antrigen
auf Pflegeleistungen nach dem SGB XI (Soziale Pflegeversicherung) verwendetes Einwilligungsformular erhalten. Dieses
Formular habe ich bereits vor liangerer Zeit gegeniiber der AOK Hessen beanstandet. Die AOK Hessen hat meine
Rechtsauffassung geteilt und zugesagt, dass dieses Formular nicht mehr verwendet wird. Dessen ungeachtet ist das Formu-
lar in verschiedenen Geschiftsstellen der AOK weiterhin verwendet worden.

Einverstindniserklirung

Uberpriifung der Qualitiit der Leistungserbringung nach § 37 SGB V und § 80 SGB XI

Name, Vorname:

Geburtsdatum:

KV-Nr.:

Anschrift:

Hiermit erklire ich mein Einverstindnis, dass die AOK Hessen/AOK Hessen Pflegekasse zur Uberpriifung der Qua-
litit der Leistungserbringung in dem erforderlichen Umfang Einblick in meine Patientendokumentation des Pflege-
dienstes und Arztes nehmen und ggf. Fotokopien meiner Unterlagen anfertigen kann. Dies gilt auch fiir Dokumenta-
tionsunterlagen, die beim Pflegedienst oder Arzt aufbewahrt werden. Insoweit entbinde ich den Pflegedienst und den
Arzt von seiner Schweigepflicht.

Ort, Datum, Unterschrift

Datenschutzhinweis (§ 67a Abs. 3 Sozialgesetzbuch X):

Die hier erhobenen Daten unterliegen den Bestimmungen des Sozialgesetzbuches (§ 35 SGB I). Sie werden nur
im Rahmen der gesetzlichen Aufgabenerfiillung der AOK Hessen/AOK Hessen Pflegekasse verwendet (§ 37
SGB V, §§ 36, 80 SGB XI).

Die Entbindung von der Schweigepflicht ist zweckgebunden und beruht auf Freiwilligkeit. Sofern die Einwilli-
gung nicht erteilt wird, hat dies keine Auswirkung auf die Leistungserbringung.

Diese Einverstidndniserkldrung kann jederzeit widerrufen werden.

5.8.7.1 Datenschutzrechtliche Vorgaben

Eine Erhebung und Weiterverarbeitung personenbezogener Daten durch die AOK ist nur zuldssig, wenn sie zur Aufgaben-
erfiillung erforderlich ist und die Datenerhebung aufgrund einer Rechtsvorschrift oder einer Einwilligung der Betroffenen
erfolgt (§§ 67a ff. SGB X). Konkret bedeutet dies, dass bei einer Antragspriifung nur die fiir die Bearbeitung des Antrags
tatsdchlich erforderlichen Daten erhoben werden diirfen. Insbesondere darf nicht routineméBig Einblick in Pflegedokumen-
tationen genommen werden. Soweit im Einzelfall ein Einblick in die Pflegedokumentation zur abschliefenden Klirung des
Leistungsanspruchs tatsichlich erforderlich ist, ist eine Einwilligung des Betroffenen einzuholen, denn Pflegedokumentatio-
nen enthalten besonders sensitive personliche Daten und sie werden grundsitzlich nur fiir die Durchfiihrung der Pflege
erstellt. In der Einwilligungserkldrung sind der Zweck der Einsichtnahme und die weitere Verfahrensweise mit den Daten
sowie die rechtlichen Rahmenbedingungen (Mitwirkungspflicht des Antragsstellers nach §§ 60 Abs. 1, 65 SGB I) fiir die
Betroffenen klar darzulegen.

5.8.7.2 Defizite der Verfahrensweise der AOK
Diese rechtlichen Vorgaben werden mit der Verwendung dieses Formulars nicht eingehalten:

- Das Formular wird offensichtlich routinemiBig bei jeder Antragstellung vorgelegt.
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- Zudem wird der Zweck und Umfang der geplanten Datenverarbeitung den Betroffenen nicht zutreffend mitgeteilt: In
dem Formular wird die Uberpriifung der Qualitiit der Lelstungserbrlngung als Zweck der geplanten Datenverarbei-
tung genannt. Das Formular wird aber den Betroffenen stets ausgehidndigt im Zusammenhang mit der Priifung eines
Antrags auf eine Pflegeleistung, also in einem ganz anderen rechtlichen Zusammenhang.

- Das Formular enthélt auch dariiber hinausgehend Unklarheiten:

Wenn Daten im Rahmen der Antragspriifung erhoben werden, sind die Vorschriften der §§ 60 Abs. 1 und 65 SGB I
einschlagig, d.h. konkret, dass der Antragsteller alle leistungserheblichen, fiir den Pflegebedarf relevanten Informatio-
nen angeben muss und er eine Mitwirkungspflicht hat. In dem Formular wird hingegen darauf hingewiesen, dass die
Einwilligung freiwillig ist und die Ablehnung keine Auswirkung auf die Leistungserbringung hat. Wenn Letzteres zu-
trifft, sind die Daten offensichtlich nicht fiir die Antragspriifung und damit auch nicht fiir die Aufgabenerfiillung der
AOK in diesem Zusammenhang erforderlich. Die Erhebung der Daten mit dem Einwilligungsformular ist daher auch
aus diesem Grund unzuldssig: Nicht erforderliche Daten diirfen nicht erhoben werden.

Es entspricht leider der allgemeinen Erfahrung meiner Dienststelle, dass Einwilligungsformulare im Zusammenhang mit
Leistungsantrdgen oft von den Antragstellern unterschrieben werden - auch dann, wenn sie unklar und damit unzuldssig
sind -, weil die Betroffenen verunsichert sind und eine Ablehnung ihres Leistungsantrags fiirchten.

Die AOK Hessen habe ich um Uberpriifung gebeten, wie es dazu kommt, dass dieses Formular, mit dem keine rechtswirk-
samen Einwilligungen elngeholt werden konnen, von den verschledensten AOK- Geschaftsstellen nach wie vor verwendet
wird. Die AOK Hessen hat mir nach Uberpriifung geantwortet, dass nach dortiger Feststellung das Einwilligungsformular
tatsdchlich versehentlich weiterhin vom zustdndigen Fachbereich versandt wurde. Passiert sei dies dadurch, dass innerhalb
des Textsystems das Einwilligungsformular stets zusammen mit dem Antragsformular automatisch ausgedruckt wurde. Es
wurde versiumt, das Einwilligungsformular aus dem Textsystem herauszunehmen. Aufgrund meines Schreibens seien zum
einen alle Mitarbeiter informiert worden, dass das Formular nicht mehr verwendet werden darf. Zum anderen sei das For-
mular aus dem Textsystem geldscht worden, sodass der Vordruck auch nicht mehr ausgedruckt werden kdnne.

5.8.8 Bilder von Neugeborenen auf der Homepage von Krankenhéiusern

Viele Krankenhduser verdffentlichen inzwischen Bilder der bei ihnen geborenen Kinder im Internet. Zuvor miissen die Eltern
iiber die Art und Weise und die Konsequenzen einer Verdffentlichung informiert und um Einwilligung gebeten werden. Zu-
sdtzlich zu dem Bild sollten keine personenbezogenen Daten iiber das Kind und/oder die Eltern im Internet zur Verfiigung
gestellt werden, die Dritten eine Identifizierung erméglichen.

Immer mehr Krankenhiuser stellen auch in Hessen auf ihrer Homepage Bilder der Neugeborenen zur Verfiigung. Fiir die
Krankenhduser ist dies eine Moglichkeit, mit einem positiven Anlass fiir ihr Haus zu werben und gleichzeitig den Eltern
einen Service anzubieten, der offenbar zumindest von einem Teil der Eltern sehr geschitzt wird. Fiir die Eltern ist dies eine
Moglichkeit, Verwandten und Freunden - wo immer sie sich aufhalten - schnell und mit wenig Aufwand ein Bild ihres
Neugeborenen zukommen zu lassen.

Nach meinen stichprobenartigen Feststellungen und Nachfragen ist die Art und Weise der Verdffentlichung sehr unter-
schiedlich. Die Krankenhduser verdffentlichen die Babybilder in der Regel mit dem Geburtsdatum des Kindes, dariiber
hinaus zum Teil

- nur mit dem Vornamen des Kindes,

- mit dem Vor- und Nachnamen des Kindes,

- mit dem Vor- und Nachnamen der Eltern und

- mit Vor- und Nachnamen sowie (Teil-)angaben zum Wohnort.

Die Einwilligung der Eltern wird soweit ersichtlich in der Regel eingeholt.

Gegen eine Veroffentlichung eines Bildes des Neugeborenen auf der Homepage des Krankenhauses mit Einwilligung der
Eltern bestehen keine grundsitzlichen Bedenken. Es sollten jedoch die datenschutzrechtlichen Rahmenbedingungen vor
einer Vero6ffentlichung angemessen beriicksichtigt und festgelegt werden:

- Schriftlichkeit der Einwilligung
Die Veroffentlichung eines Bildes des Neugeborenen bedarf der Einwilligung der Eltern. Die Einwilligung sollte schrift-
lich eingeholt werden, damit z.B. im Fall eines evtl. spiteren Streits im Interesse aller Beteiligten der Ablauf nachvoll-
zogen werden kann.

- Vorherige Information
Rechtswirksam ist eine Einwilligung in die Datenverarbeitung nur dann, wenn die Betroffenen zuvor iiber die vorgese-
hene Datenverarbeitung hinreichend informiert wurden. Konkret bedeutet dies, dass die Eltern - z.B. in einem allgemei-
nen Merkblatt - insbesondere dariiber informiert werden miissen, welche Daten des Kindes und/oder der Eltern zusam-
men mit dem Bild ins Internet gestellt werden sollen und wann Bild und Daten von der Homepage geloscht werden.
Dariiber hinaus miissen die Eltern iiber die grundsétzlichen Konsequenzen einer Veroffentlichung im Internet informiert
werden. Auch wenn die Eltern mit der Veroffentlichung (nur) die Absicht verbinden, dass ihre Verwandten und Freunde
das Bild ansehen und herunterladen, so erdffnet die Veroffentlichung die technische und rechtliche Mdglichkeit (auch)
fiir unbekannte Dritte weltweit, das Bild und die Daten zur Kenntnis zu nehmen, herunterzuladen, zu speichern und fiir
eigene Zwecke zu verwenden. Das Krankenhaus kann lediglich die Loschung von Bild und Daten auf seiner Homepage
zu einem bestimmten Zeitpunkt zusagen und steuern. Auf die Frage, welche Dritte Bild und Daten zu welchem Zweck
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herunterladen und weiter speichern, hat das Krankenhaus keinen Einfluss. Uber diesen Sachverhalt sollten die Eltern in-
formiert werden, bevor sie nach ihrer Einwilligung gefragt werden.

- Keine Verdoffentlichung von personenbezogenen Daten, mit denen die Eltern identifiziert werden kdnnen

Mit dem Bild sollten keine zusétzlichen Daten iiber Kind und/oder Eltern veroffentlicht werden, die es Dritten ermdgli-
chen, die Eltern zu identifizieren und sie (z.B. fiir Werbezwecke oder aber auch mit kriminellen Absichten) anzuschrei-
ben oder zuhause aufzusuchen. Uber die Eingabe der Suchbegriffe "Babybilder" oder "Babygalerie" und "Krankenhaus"
in Internetsuchmaschinen kénnen den Eltern unbekannte Dritte schnell und miihelos Zugang zu den Babybildern erhal-
ten. Identifiziert werden konnen die Eltern mit etwas Zusatzwissen, das auch zielgerichtet beschafft werden kann, je
nach GroBe des Wohnorts auch mit Namen und Postleitzahl oder mit Vornamen und Anfangsbuchstaben des Nachna-
mens. Von einer Veroffentlichung des Anfangsbuchstabens des Nachnamens oder des kompletten Nachnamens der El-
tern und/oder (Teilen der) Adresse sollte daher abgesehen werden. Sogar seltene Vornamen der Eltern kénnen unter
Umsténden bereits zur Identifizierung mit Hilfe von Zusatzwissen ausreichen. Es ist zwar grundsitzlich rechtlich mog-
lich, auch fiir die Veroffentlichung umfangreicherer Daten die Einwilligung der Eltern einzuholen. Das Krankenhaus hat
jedoch zu bedenken, dass den Eltern mit dem Angebot ein guter Service angeboten werden soll. Es liegt im Interesse
des Krankenhauses, dass die Verdffentlichung den Eltern nicht spiter Probleme verursacht, die sie nicht bedacht haben
und mit denen sie nicht gerechnet haben. Der Zweck der Veroffentlichung wird regelmiBig erreicht werden konnen,
ohne dass diese zusétzlichen Daten mit dem Bild zusammen verdffentlicht werden. Zumindest sollten die Eltern iiber das
Risiko der Identifizierung informiert werden.

5.9 Sozialwesen
5.9.1 Feststellung der Pflegebediirftigkeit bei Antrigen auf Sozialhilfe

Aufgrund von Anfragen und Beschwerden beziiglich der Einsichinahme in Pflegedokumentationen habe ich mich 2007 mit
dem Verfahren der Feststellung der Pﬂegebedmﬁzgkelt bei der Stadt Frankfurt befasst. Uber die Verfahrensweise wurde
Ubereinstimmung zwischen der Stadt Frankfurt und mir erzielt. Das bisher von der Stadt Frankfurt verwendete Einwilli-
gungsformular muss iiberarbeitet werden.

5.9.1.1 Einleitung

Zur Zulassigkeit der Einsichtnahme in Pflegedokumentationen erhalte ich immer wieder Anfragen und Beschwerden. Dies
ist auch nicht verwunderlich, da die Pflegedokumentationen oft sehr detaillierte, persdnliche und sensitive Daten enthalten.
Pflegedokumentationen sind daher auch besonders schutzbediirftig. Sie werden fiir die Durchfiihrung der Pflege erstellt und
diirfen grundsétzlich nur fiir diesen Zweck verwendet werden. Bei den Anfragen und Diskussionen wird allerdings haufig
nicht klar unterschieden zwischen der Frage der Verwendung von Pflegedokumentationen

- bei Antrigen auf Pflegeleistungen nach SGB IX (Soziale Pflegeversicherung) und nach SGB XII (Sozialhilfe),

- bei der Abrechnungspriifung und

- bei der Qualititspriifung,

obwohl die rechtlichen Rahmenbedingungen jeweils unterschiedlich sind.

In diesem Jahr habe ich mich u.a. detailliert mit dem Verfahren der Feststellung der Pflegebediirftigkeit im Rahmen von
Antragen nach SGB XII (Sozialhilfe) beim Jugend- und Sozialamt der Stadt Frankfurt befasst, insbesondere auch mit der
Verwendung von Pflegedokumentationen im Rahmen der Antragspriifung. Das Jugend- und Sozialamt der Stadt Frankfurt
am Main ist u.a. zustdndig fiir Leistungen, die sich aus dem SGB XII - Sozialhilfe - ergeben. In § 61 bis § 66 SGB XII ist
die Hilfe zur Pflege normiert. Diese wird Pflegebediirftigen gewéhrt, die selbst nicht pflegeversichert im Sinne des SGB XI
(Soziale Pflegeversicherung) sind. Das Gleiche gilt fiir Pflegebediirftige, bei denen die Leistungen der Pflegekassen
(SGB XI) nicht ausreichen. Hier wird die Hilfe zur Pflege dann ergidnzend geleistet, wenn die Betroffenen bzw. ihre Ange-
horigen den Pflegeaufwand aus eigener wirtschaftlicher Kraft nicht schaffen.

5.9.1.2 Datenschutzrechtliche Vorgaben
Bei der Priifung der Verfahrensweise bin ich von folgenden datenschutzrechtlichen Vorgaben ausgegangen:

- Der Antragsteller muss alle leistungserheblichen, fiir den Pflegebedarf relevanten Informationen angeben (§ 60 Abs. 1
SGB D).

§ 60 Abs. 1 SGB1
Wer Sozialleistungen beantragt oder erhdlt, hat

1. alle Tatsachen anzugeben, die fiir die Leistung erheblich sind, und auf Verlangen des zustindigen Leistungstrigers der
Erteilung der erforderlichen Auskiinfte durch Dritte zuzustimmen,

Im Rahmen der Antragspriifung diirfen aber nur die fiir die Bearbeitung des Antrags tatsdchlich erforderlichen Daten erho-
ben werden. Konkret bedeutet dies insbesondere, dass nicht routinemaBig Einsicht in evtl. bereits vorhandene Pflegedoku-
mentation genommen werden darf bzw. nicht routinemaBig Pflegedokumentationen fiir die Antragsbearbeitung kopiert und
verwendet werden diirfen, sondern nur im Einzelfall, in dem die Leistungsberechtigung anders nicht abschlieBend geklart
werden kann.
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- Der Kreis der Mitarbeiterinnen und Mitarbeiter, die Zugriff auf die medizinisch-pflegerischen Unterlagen haben, muss
klar und restriktiv festgelegt werden.

- Da eine Pflegedokumentation besonders sensitive Daten enthélt und sie grundsitzlich nur fiir die Durchfithrung der
Pflege erstellt wird, muss fiir die Einsichtnahme im Rahmen der Antragspriifung eine Einwilligung der Betroffenen ein-
geholt werden. In der Einwilligungserkliarung sind der Zweck der Einsichtnahme und die weitere Verfahrensweise mit
den Daten sowie die rechtlichen Rahmenbedingungen (evtl. Mitwirkungspflicht des Antragstellers im Einzelfall nach
§§ 60 Abs. 1, 65 SGB ]) fiir die Betroffenen klar darzulegen.

§ 65 Abs. 1 und 2 SGB 1

1) Dle M1tw1rkungspﬂ1chten nach 60 bis 64 bestehen nicht, soweit

ihre Erfiillung nicht in einem angemessenen Verhiltnis zu der in Anspruch genommenen Sozialleistung oder ihrer
Erstattung steht oder

ihre Erfiillung dem Betroffenen aus einem wichtigen Grund nicht zugemutet werden kann oder

der Leistungstrager sich durch einen geringeren Aufwand als der Antragsteller oder Leistungsberechtigte die erfor-
derlichen Kenntnisse selbst beschaffen kann.

w

(2) Behandlungen und Untersuchungen,
1. bei denen im Einzelfall ein Schaden fiir Leben oder Gesundheit nicht mit hoher Wahrscheinlichkeit ausgeschlossen
werden kann,
2. die mit erheblichen Schmerzen verbunden sind oder
3. die einen erheblichen Eingriff in die korperliche Unversehrtheit bedeuten, konnen abgelehnt werden.

5.9.1.3 Verfahrensweise bei der Stadt Frankfurt am Main

In mehreren Besprechungen des Jugend- und Sozialamts, des internen Datenschutzbeauftragten der Stadt Frankfurt und
meiner Dienststelle wurde eine Klirung und ein Konsens erzielt iiber die Verfahrensweise bei der Antragspriifung. Die
kiinftige Verfahrensweise wurde von der Stadt Frankfurt wie folgt festgelegt:

Betroffene bzw. deren Angehérige stellen beim regional zustindigen Sozialrathaus des Jugend- und Sozialamts der Stadt
Frankfurt am Main einen Antrag auf Hilfe zur Pflege. Die ortlich zustindigen Sozialdienste miissen neben der Hilfe zur
Pflege auch sonstige Kliarungen bzw. Vermittlung weitergehender psychosozialer Hilfe- und Unterstiitzungsangebote in
Einzelfillen herbeifiihren. Sie sind zudem die unmittelbaren Ansprechpartner der Klienten bzw. deren Angehoriger und fiir
die Steuerung und Planung der notwendigen Hilfen verantwortlich. Nach Bekanntwerden des Hilfebedarfs (z.B. durch An-
ruf oder personliche Vorsprache) erfolgt zunichst eine Beratung durch den Dienst fiir Alten- und Behindertenhilfe des ort-
lich zustindigen Sozialrathauses. Dabei werden Art und Umfang des Hilfebedarfs und Moglichkeiten der Hilfen erortert.
Durch die dezentralen Sozialdienste werden hdufig auch andere Hilfen aus dem Sozialrecht in den Beratungen erortert.
Dieses erfolgt iiberwiegend in der hduslichen Umgebung der Antragsteller.

Der Sozialdienst stellt zundchst den akuten Bedarf an ambulanter Hilfe zur Pflege fest. Soweit drztliche bzw. medizinische
Befunde nicht bereits bei Antragstellung dem fallverantwortlichen Sozialdienst vorliegen (dies ist der Regelfall), wird noch
erginzend um die Vorlage entsprechender drztlicher Stellungnahmen mit den pflegerelevanten Diagnosen gebeten. Dies sind
z.B. Festlegungen durch den Medizinischen Dienst der Pflegekassen oder die drztliche Stellungnahme des Haus- oder Fach-
arztes.

Seitens der dezentralen Sozialdienste und der dezentralen Leistungsabteilung (wirtschaftliche Sozialhilfe) wird gemeinsam
mit dem Betroffenen eine Akuthilfe verabredet und eine vorldufige Kostenzusage gegeben. Dies ist insbesondere bei Neuan-
tragen erforderlich. Hier muss die Sozialbehdrde zeitnah reagieren. Der regional zustindige Sozialdienst tibersendet die zur
abschlieBenden Antragsbearbeitung eingereichten Unterlagen an den zentralen Fachdienst fiir ambulante Hilfen zur Pflege
mit der Bitte um Begutachtung. Der Fachdienst fiir ambulante Pflege priift ausschlieBlich die pflegerelevanten Sachverhalte,
insbesondere mit der Zielsetzung einer férdernden bzw. aktivierenden Pflege fiir die zu Pflegenden. Seitens des regional
zustiandigen Sozialdienstes werden keine Kopien aus Pflegedokumentationen gefertigt. Vergleichbar sind die Abldufe in
Fillen, bei denen eine Erhohung des Pflegebedarfs (oder auch eine Reduzierung) beantragt wird.

Der zentrale Fachdienst fiir ambulante Hilfen entscheidet im Einzelfall, ob bereits alle leistungserheblichen, fiir den Pflege-
bedarf relevanten Informationen schliissig vorliegen und nach Aktenlage iiber den Antrag entschieden werden kann oder ein
Hausbesuch fiir erforderlich gehalten wird. Die Mitarbeiterinnen und Mitarbeiter des Fachdienstes haben eine pflegefachli-
che Ausbildung mit (entsprechender) Zusatzqualifikation und langjéhrige Pflegepraxis. Im Falle eines Hausbesuches wird
von der Pflegefachkraft des zentralen Fachdienstes gepriift, ob, soweit iiberhaupt schon vorhanden, eine Einsicht in die
Pflegedokumentation im Einzelfall geboten ist, und ggf., ob eine Kopie von (Teilen) der Pflegedokumentation fiir die weite-
re Antragsbearbeitung erforderlich ist.

Vor der Einsichtnahme bzw. der Erstellung einer Kopie der Pflegedokumentation wird von der Pflegefachkraft des zentra-
len Fachdienstes die Einwilligung des Betroffenen bzw. der Betreuer eingeholt. In den Fillen, in denen Betroffene bzw.
ihre Betreuer ihre Einwilligung nicht erteilen, erfolgt keine Einsichtnahme bzw. Kopienerstellung. Uber die weitere Verfah-
rensweise wird nach den Umstinden des Einzelfalls entschieden.

Nach der o.a. Uberpriifung der Situation wird mit den Betroffenen, deren Angehorigen oder Betreuern und ggf. mit dem
bereits titigen Pflegedienst eine Optimierung der Hilfe erdrtert. Dies ist insbesondere in den Féllen notwendig, bei denen
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aus Sicht des Fachdienstes seither tatsachlich falsche bzw. nicht geeignete Pflegemanahmen durchgefiihrt wurden oder der
tatsdchliche Bedarf des Betroffenen nicht gedeckt wird. AbschlieBend erstellt der Fachdienst sein Gutachten zum Bedarf an
Hilfe zur Pflege und iibermittelt dieses an das zustindige Sozialrathaus. Von dort werden die entsprechenden Leistungsbe-
scheide erteilt.

Die von dem zentralen Fachdienst fiir ambulante Hilfe zur Pflege festgestellten Priifungsergebnisse sind von den regional
zustandigen Organisationseinheiten des Jugend- und Sozialamtes (Sozialrathduser) verbindlich umzusetzen und miinden in
einen Leistungsbescheid, der durch den Bereich wirtschaftliche Hilfe in den zustindigen Sozialrathdusern verwaltungsrecht-
lich und technisch abgewickelt wird.

Organisatorisch wurde festgelegt, dass die medizinischen bzw. pflegerelevanten Dokumentationen wie z.B. die Fotokopien
beim Priifdienst verbleiben und nicht an den Sozialdienst bzw. an die wirtschaftliche Sozialhilfe (Leistungsabteilung) wei-
tergegeben werden. Der Zeitraum der Aufbewahrung betrug bisher sieben Jahre. Es wird derzeit noch diskutiert, in wel-
chem Umfang diese Frist verkiirzt werden kann.

5.9.1.4 AbschlieBende Bewertung

Die unter Ziff. 5.9.1.2 dargelegten datenschutzrechtlichen Vorgaben werden von der Stadt Frankfurt bei der Antragsprii-
fung beriicksichtigt:

- Im Zeitraum von Januar bis Juni 2007 hat der zentrale Fachdienst fiir ambulante Hilfen bei 155 von 208 Antrdgen nach
Aktenlage ohne Hausbesuch iiber den Antrag entschieden. Nur in einer geringen Anzahl der Fille (36 Fille von 208 im
0.a. Zeitraum), die wihrend des Hausbesuches nicht hinreichend geklart werden konnten, wurde im Einzelfall eine Ko-
pie aus der Pflegedokumentation gezogen, um den Antrag weiter bearbeiten zu konnen. Die Notwendigkeit einer Ein-
sichtnahme in die Pflegedokumentation kann sich nach Darstellung der Stadt Frankfurt z.B. ergeben, wenn offensicht-
lich zwischen den Antragsunterlagen und dem Eindruck beim Hausbesuch Diskrepanzen iiber Art und Umfang der Pfle-
ge erkennbar sind. Die Notwendigkeit einer Kopie der Pflegedokumentation kann sich z.B. ergeben, wenn wegen zuvor
festgestellter Unklarheiten fachliche Erdrterungen z.B. mit dem bereits titigen ambulanten Pflegedienst oder eine noch
zu vertiefende Nachpriifung iiber den tatsdchlichen Pflegebedarf geboten ist. Dies ist aus datenschutzrechtlicher Sicht
nicht zu beanstanden.

- Der Kreis der Mitarbeiterinnen und Mitarbeiter, die Zugriff auf die medizinisch-pflegerischen Unterlagen haben, wurde
klar und entsprechend der jeweiligen Aufgabenstellung festgelegt, insbesondere verbleiben die medizinischen bzw. pfle-
gerelevanten Informationen ausschlieflich beim zentralen Fachdienst.

- In den - zahlenmiBig begrenzten - Fillen einer Einsichtnahme in die Pflegedokumentation bzw. einer Kopie der Pflege-
dokumentation wird eine Einwilligung der Betroffenen eingeholt.

Die Verfahrensweise und die rechtlichen Rahmenbedingungen der Verwendung von Pflegedokumentationen sind allerdings
in dem bisher von der Stadt Frankfurt verwendeten Einwilligungsformular nicht korrekt wiedergegeben. Es wurde mir
daher zugesagt, dass das Einwilligungsformular {iberarbeitet wird. Eine Neufassung liegt mir noch nicht vor.

5.9.2 Hartz IV - Datenerhebung bei Dritten

Die Sozialverwaltung ist nur in Ausnahmefillen befugt, Daten iiber den Leistungsempfinger bei Dritten (z.B. dem Vermie-
ter) zu erheben.

Ein Empfianger von Arbeitslosengeld II hat bei mir angefragt, ob die Verwaltungsbehdrde berechtigt sei, bei seinem Ver-
mieter Erkundigungen einzuholen, um einen von der Behdrde vermuteten Sozialleistungsbetrug aufzudecken.

Von Sozialbehorden wird regelmiBig der Hinweis gegeben, man habe, um Sozialleistungsmissbrauch zu verhindern, wegen
des Untersuchungsgrundsatzes das Recht und auch die Pflicht, den Sachverhalt hinreichend aufzukldren. Dies reicht als
Begriindung nicht aus.

Zwar ist die Geltung des Untersuchungsgrundsatzes im Verwaltungsverfahren gesetzlich normiert (§ 20 SGB X), aber
zugleich ist festgelegt, dass der Sozialdatenschutz im Verhdltnis zum Untersuchungsgrundsatz vorrangig ist (§ 37 Satz 3
SGB I).

Diese Vorrangigkeit des Sozialdatenschutzes hat zur Konsequenz, dass die Behorde grundsitzlich nicht berechtigt ist, den
Sachverhalt in der Weise aufzukliren, dass sie Auskiinfte etwa beim Vermieter eines Sozialleistungsempfingers einholt.
Denn im Sozialdatenschutzrecht gilt, nicht anders als im allgemeinen Datenschutzrecht auch, dass Daten grundsitzlich beim
Betroffenen zu erheben sind.

Allerdings gilt der Grundsatz der Datenerhebung beim Betroffenen nicht uneingeschrinkt. In Ausnahmefillen ist es ndmlich
nach § 67a SGB X zuléssig, Erkundigungen auch bei anderen Personen einzuholen.

§ 67a SGB X

(1) Das Erheben von Sozialdaten...ist zuldssig, wenn ihre Kenntnis zur Erfiillung einer Aufgabe der erhebenden Stelle
...erforderlich ist...
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(2) Sozialdaten sind beim Betroffenen zu erheben. Ohne seine Mitwirkung diirfen sie nur erhoben werden ...

2. bei anderen Personen oder Stellen, wenn ...

b) aa) die Aufgaben nach diesem Gesetzbuch ihrer Art nach eine Erhebung bei anderen Personen oder Stellen erforderlich
machen ...

Eine Aufgabe kann ihrer Art nach eine Erhebung bei anderen Personen erforderlich machen, wenn bspw. infolge falscher
oder wenig glaubhafter Angaben des Betroffenen der relevante Sachverhalt schwierig oder nicht zu kliren und deshalb eine
zusétzliche Befragung Dritter notwendig ist (vergleiche auch Rombach in Hauck-Noftz, SGB X, § 67a, Rdnr. 98, Miiller-
Thele, Hartz IV-KontrollmaBnahmen gegen Leistungsmissbrauch, RDV 2005, 257 [258]). Allerdings miissen die Erkundi-
gungen seitens der Behorde so gestaltet werden, dass der Dritte {iber den Betroffenen nur diejenigen Informationen erhilt,
die zur Sachverhaltsermittlung notwendig sind. Von einer Befragung Dritter seitens der Behorde muss sogar génzlich abge-
sehen werden, falls Anhaltspunkte dafiir bestehen, dass dadurch iiberwiegende schutzwiirdige Interessen des Betroffenen
beeintrachtigt werden kénnen (§ 67a Abs. 2 SGB X a. E.).

Den anfragenden Biirger habe ich iiber die eben beschriebene Rechtslage informiert.
5.9.3 Ubermittlung von Sozialdaten durch das Jugendamt an das Familiengericht

Soweit ein Informant des Jugendamtes ein berechtigtes Interesse an der Geheimhaltung seiner Daten hat, darf das Jugend-
amt diese Daten anderen Personen oder Stellen grundsdtzlich nicht bekannt geben. Werden diese Daten an das Familienge-
richt iibermittelt, sollte das Jugendamt das Gericht auf die zugesicherte Vertraulichkeit hinweisen.

5.9.3.1 Der Fall

Der behordliche Datenschutzbeauftragte einer Kreisverwaltung trat mit der Frage an mich heran, ob personenbezogene
Daten eines Informanten des Jugendamtes an das Familiengericht oder andere Dritte iibermittelt werden diirfen.

Konkret ging es um einen Vater, der gegeniiber der Behdrde angezeigt hatte, dass die von ihm getrennt lebende (alkohol-
kranke) Ehefrau die beiden aus der Ehe hervorgegangenen Kinder, insbesondere die vier Monate alte Tochter, nicht ord-
nungsgemaB versorgen konne. Dem vorausgegangen war ein Hilferuf des 16-jahrigen Sohnes des getrennt lebenden Paares.
Der Vater bat in dem Telefonat mit dem Jugendamt ausdriicklich darum, die Informationen vertraulich zu behandeln, da
ihm sonst moglicherweise Repressalien durch den drogenabhidngigen Freund der Mutter drohten. Der Allgemeine Soziale
Dienst des Landkreises fand die Mutter tatsichlich hilflos vor und iibergab die Kinder der Pflege. Ein Vermerk des zustin-
digen Bearbeiters mit einem Hinweis auf den "Informanten" (also den Vater) sowie Gesprichsprotokolle mit dem 16-
jahrigen Sohn wurden Bestandteil der Akte. Der Vorgang wurde im weiteren Verlauf samt der Akte an das Familiengericht
weitergegeben. Dort wurde die Akte kopiert und der verfahrensbeteiligten Mutter zur Verfiigung gestellt, wodurch die Akte
auch dem drogenabhéngigen Freund der Mutter zur Kenntnis gelangte. Damit wurde bekannt, wer das Verfahren in Gang
gebracht und welche Aussagen der Sohn gemacht hatte.

5.9.3.2 Zulassigkeit der Dateniibermittlung
5.9.3.2.1 Ubermittlung an Dritte

Eine Ubermittlung von Daten an andere Personen oder Stellen im Wege z.B. der Akteneinsicht oder der Ubergabe von
Kopien aus der Akte, z.B. an die Mutter, wire unzuldssig, trigt man den Kernsdtzen des Urteil des BVerwG vom
4. September 2003 (BVerwG 5 C 48.02) Rechnung. Danach ist eine Behorde zur Gestattung der Akteneinsicht nicht ver-
pflichtet, soweit die Vorginge wegen der berechtigten Interessen der Beteiligten oder dritter Personen geheim gehalten
werden miissen; jedenfalls bei entgegenstehenden berechtigten Geheimhaltungsinteressen dritter Personen ist sie nicht be-
rechtigt, Akteneinsicht zu gewidhren. Bei dem Namen eines Behdrdeninformanten handelt es sich gemiB § 35 Abs. 1 SGB I
i.V.m. § 67 Abs. 1 SGB X um ein geschiitztes Sozialdatum, dessen Offenbarung nur nach Maligabe der gesetzlichen Be-
stimmungen des § 67d i.V.m. §§ 68 bis 77 SGB X oder einer anderen Rechtsvorschrift im SGB zulissig ist.

Auch eine Auskunftserteilung i.S.d. § 83 Abs. 1 S. 1 SGB X kommt nicht in Betracht, da dem die Regelung des § 83 Abs. 4
Nr. 3 SGB X entgegensteht. Eine Giiterabwagung zwischen den in § 25 Abs. 3 bzw. § 83 Abs. 1 Nr. 1 SGB X genannten Aus-
kunftsanspriichen der Mutter und den schutzwiirdigen Belangen des Vaters muss dazu fiihren, die Schutzwiirdigkeit hoher
einzustufen als den Auskunftsanspruch. Das Geheimhaltungsinteresse iiberwiegt insbesondere dann, wenn keine Anhaltspunkte
dafiir vorliegen, dass der Informant wider besseres Wissen oder leichtfertig falsche Behauptungen aufgestellt hat.

§ 25 Abs. 3 SGB X

Die Behorde ist zur Gestattung der Akteneinsicht nicht verpflichtet, soweit die Vorginge wegen der berechtigten Interessen
der Beteiligten oder dritter Personen geheim gehalten werden miissen.

§ 83 Abs. 1 Satz 1 SGB X
(1) Dem Betroffenen ist auf Antrag Auskunft zu erteilen {iber
1. die zu seiner Person gespeicherten Sozialdaten, auch soweit sie sich auf die Herkunft dieser Daten beziehen,

2. die Empfanger oder Kategorien von Empfangern, an die Daten weitergegeben werden, und
3. den Zweck der Speicherung.



72 Hessischer Landtag - 16. Wahlperiode - Drucksache 16/8377

§ 83 Abs. 4 SGB X

Die Auskunftserteilung unterbleibt, soweit

1. die Auskunft die ordnungsgemifBe Erfiillung der in der Zustindigkeit der verantwortlichen Stelle liegenden Aufgaben
gefahrden wiirde,

2. die Auskunft die 6ffentliche Sicherheit gefdhrden oder sonst dem Wohle des Bundes oder eines Landes Nachteile berei-
ten wiirde oder

3. die Daten oder die Tatsache ihrer Speicherung nach einer Rechtsvorschrift oder ihrem Wesen nach, insbesondere wegen
der iiberwiegenden berechtigten Interessen eines Dritten, geheim gehalten werden miissen,

und deswegen das Interesse des Betroffenen an der Auskunftserteilung zuriicktreten muss.

Der Vater hatte die von ihm beanspruchte Vertraulichkeit mit moglichen Attacken gegen seine Person begriindet, wiirde der
Sachverhalt der Mutter und ihrem Freund zuginglich. In diesem Zusammenhang stellt sich auch die Frage, ob es zwingend
war, in den Aktenvermerken den Namen des Informanten zu nennen. Der Umstand, dass ein Informant Vertraulichkeit
einfordert, muss nicht zwangsldufig dazu fiihren, die Akte zu "anonymisieren". Vor allem dann nicht, wenn dies Ausgangs-
punkt einer umfangreichen Aktion verschiedener Behorden (Jugendamt, Polizei, Familiengericht) ist. Im Gegenteil: Be-
standteil einer ordnungsgeméfen Dokumentation ist auch der Initiator solcher Aktionen, vor allem wenn dies massive Ein-
griffe in die Personlichkeitsrechte anderer Personen zur Folge hat.

5.9.3.2.2 Dateniibermittlung an das Familiengericht

Eine Ubermittlung von Sozialdaten ist nach §§ 64 Abs. 2 SGB VIII, 69 Abs. 1 Nr. 2 SGB X zuléssig, soweit diese fiir die
Durchfiihrung eines gerichtlichen Verfahrens erforderlich ist.

§ 64 SGB VIII

(1) Sozialdaten diirfen zu dem Zweck iibermittelt oder genutzt werden, zu dem sie erhoben worden sind.

(2) Eine Ubermittlung fiir die Erfiillung von Aufgaben nach § 69 des Zehnten Buches ist abweichend von Absatz 1 nur
zuldssig, soweit dadurch der Erfolg einer zu gewdhrenden Leistung nicht in Frage gestellt wird.

(2a) Vor einer Ubermittlung an eine Fachkraft, die der verantwortlichen Stelle nicht angehért, sind die Sozialdaten zu ano-
nymisieren oder zu pseudonymisieren, soweit die Aufgabenerfiillung dies zulésst.

(3) Sozialdaten diirfen beim Tréger der offentlichen Jugendhilfe zum Zwecke der Planung im Sinne des § 80 gespeichert
oder genutzt werden; sie sind unverziiglich zu anonymisieren.

§ 69 Abs. 1 und 2 SGB X

Eine Ubermittlung von Sozialdaten ist zuldssig, soweit sie erforderlich ist

1. fiir die Erfiillung der Zwecke, fiir die sie erhoben worden sind oder fiir die Erfiillung einer gesetzlichen Aufgabe der
iibermittelnden Stelle nach diesem Gesetzbuch oder einer solchen Aufgabe des Dritten, an den die Daten iibermittelt
werden, wenn er eine in § 35 des Ersten Buches genannte Stelle ist,

2. fiir die Durchfiihrung eines mit der Erfiillung einer Aufgabe nach Nummer 1 zusammenhidngenden gerichtlichen Verfah-
rens einschlieBlich eines Strafverfahrens oder

3. ..

Halt das Jugendamt zur Abwendung einer Gefahrdung des Wohls des Kindes oder des Jugendlichen das Tatigwerden des
Gerichts fiir erforderlich, so hat es gemiB § 8a Abs. 3 SGB VIII das Gericht anzurufen.

§ 8a Abs. 3 SGB VIII

Halt das Jugendamt das Tatigwerden des Familiengerichts fiir erforderlich, so hat es das Gericht anzurufen; dies gilt auch,
wenn die Erziehungs- oder Personensorgeberechtigten nicht bereit oder in der Lage sind, bei der Abschitzung des Gefahr-
dungsrisikos mitzuwirken. Besteht eine dringende Gefahr und kann die Entscheidung des Gerichts nicht abgewartet werden,
so ist das Jugendamt verpflichtet, das Kind oder den Jugendlichen in Obhut zu nehmen.

Die Ubermittlung der im Jugendamt vorhandenen Akte ist demnach zulissig gewesen. Eine "Selektion" der Akte vor deren
Abgabe an das Familiengericht durch das Jugendamt war rechtlich nicht geboten. Dem Gericht durften simtliche Inhalte der
Akte bekannt gegeben werden. Die Beurteilung hinsichtlich der Prozessrelevanz bzw. die Entscheidung, ob und wenn ja
welche Inhalte den Parteien nicht zur Kenntnis gegeben werden, obliegt ausschlieflich dem Gericht bzw. dem Richter.
Dabei sollten vom Gericht im Rahmen seines Ermessens schutzwiirdige Belange Betroffener beriicksichtigt werden.

5.9.3.3 Fazit

Die"Ubermittlung der Sozialdaten durch Ubersendung der Akte des Jugendamts an das Familiengericht war zulissig. Weite-
re Ubermittlungen hat das Jugendamt nicht vorgenommen. Dass das Gericht die gesamte Akte mit dem Namen des Infor-
manten bzw. den Gespriachsaufzeichnungen mit dem Sohn weitergegeben hat, unterlag nicht meiner Bewertung, denn dies
war ein Sachverhalt, der in den Bereich der richterlichen Unabhéngigkeit fallt. Gerichte unterliegen meiner Kontrolle aber
nur, soweit sie nicht in richterlicher Unabhéngigkeit titig werden (§ 24 Abs. 1 Satz 3 HDSG). Dem Datenschutzbeauftrag-
ten des Kreises habe ich jedoch den Hinweis gegeben, kiinftig vor Abgabe derartiger Akten das Gericht auf schutzwiirdige
Inhalte ausdriicklich aufmerksam zu machen.
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5.9.4 Datenschutzbeauftragter bei Trigern der freien Kinder- und Jugendhilfe

Bei Trigern der freien Jugendhilfe ist nach Mafigabe des Bundesdatenschutzgesetzes ein Beaufiragter fiir den Datenschutz
zu bestellen.

Ein Tréager der freien Jugendhilfe hat mir gegeniiber angesprochen, dass mit Blick auf die datenschutzrechtlichen Vorschrif-
ten im Kinder- und Jugendhilferecht Unsicherheit besteht, ob ein Datenschutzbeauftragter zu bestellen ist.

Im Gegensatz zu Trigern der offentlichen Jugendhilfe gehéren Triger der freien Jugendhilfe nicht zum staatlichen Bereich
(88§ 3, 75 SGB VIII - Kinder- und Jugendhilfe), so dass fiir sie nicht das HDSG (§ 3 HDSG), sondern grundsitzlich das
BDSG maBgebend ist (§ 1 Abs. 2 Nr. 3 BDSG). Insoweit haben Triager der freien Jugendhilfe nach MaBgabe von § 4f
BDSG einen Beauftragten fiir den Datenschutz zu bestellen.

Bei vordergriindiger Betrachtung des SGB VIII ist dies allerdings infrage gestellt. Dies liegt daran, dass Trager der 6ffentli-
chen mit Tragern der freien Jugendhilfe zusammenarbeiten sollen (§§ 3, 4 SGB VIII) und dass in diesem Fall der 6ffentlich-
rechtliche Sozialdatenschutz nicht nur fiir die Tréiger der 6ffentlichen, sondern auch die Tréager der freien Jugendhilfe maB-
gebend ist (§§ 61 Abs. 1 und 3 SGB VIII).

Im Sozialdatenschutzrecht (§§ 67 ff. SGB X) ist auch das Thema Datenschutzbeauftragter bereichsspezifisch geregelt, nicht-
offentliche Stellen sind dort allerdings nicht genannt (§ 81 Abs. 4 SGB X).

Daraus nun in einer Art Umkehrschluss abzuleiten, Trager der freien Jugendhilfe seien zur Bestellung eines Datenschutzbe-
auftragten nicht verpflichtet, wire allerdings fehlerhaft. Denn dies wiirde zu dem widersinnigen Ergebnis fithren, dass im
Bereich der freien Jugendhilfe zwar das im Verhéltnis zum allgemeinen Datenschutzrecht (BDSG) strengere Sozialdaten-
schutzrecht (SGB) maBgebend wire, diese materiell-rechtliche Verbesserung des Datenschutzes in der freien Jugendhilfe
aber durch die Nichtbestellung eines Datenschutzbeauftragten institutionell wieder entwertet wiirde. Richtigerweise ldsst
sich die Vorschrift (§ 81 Abs. 4 SGB X) nur so verstehen, dass sie die Bestellung von Datenschutzbeauftragten in der 6f-
fentlichen Sozialverwaltung betrifft und dass bei nicht-6ffentlichen Stellen insoweit das BDSG anzuwenden ist. Dies hat
dann aber gerade zur Konsequenz, dass Triger der freien Jugendhilfe nach Mafigabe von § 4f BDSG einen Datenschutzbe-
auftragten zu bestellen verpflichtet sind.

Uber diese Rechtslage habe ich den anfragenden Triger der freien Jugendhilfe informiert.
5.10  Personalwesen
5.10.1 Personalakteneinsicht durch Innenrevision

Die Innenrevision von Behérden ist berechtigt, Einsicht in Personalakten zu nehmen, soweit dies fiir die Aufgabenwahrneh-
mung der Innenrevision erforderlich ist.

Von Behorden bin ich mehrfach auf die Frage angesprochen worden, ob die Innenrevision befugt ist, in Personalakten Ein-
sicht zu nehmen, falls dies zur Abarbeitung des Priifauftrags notwendig ist.

Die Zuldssigkeit, der Innenrevision Personalakten fiir Priifzwecke zur Verfiigung zu stellen, konnte deshalb bezweifelt
werden, weil nach dem Wortlaut des § 107 Abs. 3 HBG, der gemiB § 34 Abs. 1 Satz 2 HDSG auch fiir Angestellte und
Arbeiter gilt, Personalakten fiir die Innenrevision nicht zugénglich sind.

§ 107 Abs. 3 HBG

Zugang zur Personalakte diirfen nur Beschéftigte haben, die im Rahmen der Personalverwaltung mit der Bearbeitung von
Personalangelegenheiten beauftragt sind, und nur soweit dies zu Zwecken der Personalverwaltung oder der Personalwirt-
schaft erforderlich ist; dies gilt auch fiir den Zugang im automatisierten Abrufverfahren.

Allerdings wird die Bedeutung dieser Regelung dadurch relativiert, dass das Personalaktenrecht in erster Linie die Aufga-
benwahrnehmung der Personalverwaltung im Blick und im Ubrigen keinen abschliefenden Charakter hat. Insoweit steht das
Personalaktenrecht einer Einsicht durch die Innenrevision nicht von vornherein entgegen. Hinzu kommt, dass die Revisions-
und Kontrollaufgabenwahrnehmung datenschutzrechtlich ausdriicklich privilegiert ist. So ist beispielsweise in § 13 HDSG,
der das datenschutzrechtliche Gebot der Zweckbindung bei der Weiterverarbeitung personenbezogener Daten normiert,
geregelt, dass die Wahrnehmung von Kontrollbefugnissen, zu denen auch Revisionstitigkeiten gehdren (vgl. auch Nunges-
ser, HDSG, § 13 Rdnr. 26), mit dem Zweckbindungsgebot vereinbar ist.

§ 13 Abs. 4 HDSG

Personenbezogene Daten, die fiir andere Zwecke erhoben worden sind, diirfen auch zur Ausiibung von Aufsichts- und Kon-
trollbefugnissen ... in dem dafiir erforderlichen Umfang verwendet werden.

Aber nicht nur im allgemeinen Datenschutzrecht, sondern auch in bereichsspezifischen Vorschriften wie etwa dem Sozialda-
tenschutzrecht, das hinsichtlich der Sensibilitdt der Daten mit dem Personalaktenrecht vergleichbar ist, wird die Vereinbar-
keit von Zweckbindung und Revisionstitigkeit ausdriicklich anerkannt (§ 67c Abs. 3 SGB X).
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§ 67c Abs. 3 SGB X

Eine Speicherung, Verinderung oder Nutzung fiir andere Zwecke liegt nicht vor, wenn sie fiir die Wahrnehmung von Auf-
sichts-, Kontroll- und Disziplinarbefugnissen, der Rechnungspriifung oder der Durchfithrung von Organisationsuntersu-
chungen fiir die verantwortliche Stelle erforderlich ist.

Gesteht man der Innenrevision den Zugang zu Personalakten, soweit dies zur Aufgabenerfiillung erforderlich ist, grundsitz-
lich zu, so bedeutet dies freilich nicht, dass Personalakteneinsicht schon dann zu gewihren ist, wenn die Innenrevision In-
formationen aus der Personalakte bendtigt. Soweit ndmlich eine Auskunft ausreicht, kommt eine Personalaktenvorlage nicht
in Betracht (§ 107d Abs. 1 Satz 5 HBG).

§ 107d Abs. 1 Satz 5 HBG
Soweit eine Auskunft ausreicht, ist von einer Vorlage abzusehen.

Ganz in diesem Sinne ist auf Bundesebene vorgesehen, den Zugang der Innenrevision zur Personalakte gesetzlich ausdriick-
lich klarzustellen, nimlich dass Zugang zur Personalakte die mit Angelegenheiten der Innenrevision beauftragten Beschaf-
tigten haben, soweit sie die zur Durchfithrung ihrer Aufgaben erforderlichen Erkenntnisse nur auf diesem Weg und nicht
durch Auskunft aus der Personalakte gewinnen kénnen (BRDrucks. 615/05, S. 75).

Ich habe mit den anfragenden Dienststellen die Rechtslage wie eben beschrieben erortert.
5.10.2 Personaldatenverarbeitung von Bewerbern fiir den pidagogischen Vorbereitungsdienst

Von Bewerbern fiir den pddagogischen Vorbereitungsdienst diirfen nur die Personaldaten erhoben werden, die fiir die Ein-
stellungsentscheidung erforderlich sind.

Der Ehemann einer Bewerberin fiir den piddagogischen Vorbereitungsdienst bat mich um datenschutzrechtliche Priifung, ob
Fragen nach dem Arbeitgeber bzw. der Nichtbeschiftigung des Ehegatten im Zulassungsantrag zum Vorbereitungsdienst fiir
ein Lehramt zuldssig sind.

Nach den datenschutzrechtlichen Vorschriften der §§ 107 Abs. 4 HBG, 34 Abs. 1 Satz 2 HDSG diirfen Personaldaten vom
Dienstherrn oder Arbeitgeber nur erhoben werden, soweit dies zur Aufgabenwahrnehmung erforderlich ist.

§ 107 Abs. 4 HBG

Der Dienstherr darf personenbezogene Daten iiber Bewerber, Beamte und ehemalige Beamte nur erheben, soweit dies zur
Begriindung, Durchfiihrung, Beendigung oder Abwicklung des Dienstverhdltnisses oder zur Durchfithrung organisatori-
scher, personeller und sozialer MaBnahmen, insbesondere auch zu Zwecken der Personalplanung und des Personaleinsatzes,
erforderlich ist oder eine Rechtsvorschrift dies erlaubt.

Auf meine Nachfrage hin erkldrte mir das zustindige Amt fiir Lehrerbildung, dass die Frage nach der Beschiftigung des
Ehepartners bei den gegenwirtig angewandten Kriterien zur Zuerkennung von eventuellen "Hértemerkmalen" keine Bedeu-
tung mehr hat und somit entbehrlich ist.

Nach Abschluss des laufenden Einstellungsverfahrens zum Schuljahresbeginn 2007/08 hat das Amt fiir Lehrerbildung den
Zulassungsantrag zum padagogischen Vorbereitungsdienst den tatsdchlichen Erfordernissen und somit den datenschutzrecht-
lichen Vorgaben angepasst. Dieser Vorgang zeigt zugleich, dass Datenschutz im dienstlichen Alltag auch zur Verschlan-
kung von Formularen beitragen kann.

Den Eingeber habe ich iiber diese Entwicklung informiert.

5.10.3 Personaldatenverarbeitung mit SAP R/3 HR

Wiederum war ein Schwerpunkt meiner Tdtigkeit die Begleitung der Weiterentwicklung der Personalverwaltungssoftware
SAP R/3 HR in der hessischen Landesverwaltung. Dabei spielte die Beurteilung von Zugriffsberechtigungen bei der Weiter-

enmtwicklung der Auswertungen der Personaldaten und der eingesetzten Verfahren eine zentrale Rolle.

Inzwischen wird die Tendenz deutlich, Zugriffe nicht mehr an Zweckbindung und Erforderlichkeit fiir die Personaldatenverarbei-
tung zu binden, sondern die Erforderlichkeit des Zugriffs mit der Ausnutzung der technischen Moglichkeiten zu begriinden.

5.10.3.1Download-Berechtigungen

Schon zu Beginn der SAP-Einfiihrung habe ich gefordert, dass die Vergabe der Download-Berechtigungen restriktiv erfol-
gen muss.

Mit dieser Berechtigung ist es nimlich moglich, in SAP R/3 HR erstellte Auswertungen mit personenbezogenen Daten auf
den jeweiligen Arbeitsplatz-PC herunterzuladen, dort in Excel zu speichern und weiterzuverarbeiten. Es ist auch moglich,
mehrere Auswertungen zusammenzufiihren und somit aulerhalb der sog. "Standardauswertungen" groéBere Datenbestinde
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miteinander zu verkniipfen. Eine Kontrolle, ob nur erforderliche und zuldssige Auswertungen durchgefiihrt werden, ist
praktisch nicht mehr durchfiihrbar.

Die in SAP R/3 HR hinterlegten Standardauswertungen sind demgegeniiber konkret auf die jeweiligen Fragestellungen, die
im Rahmen der Sachbearbeitung taglich zu beantworten sind, programmiert.

Jedem Benutzer des Systems werden die auf seine Aufgabenstellungen in der Personalverwaltung passenden Rollen zuge-
ordnet. In diesen Rollen sind auch die Auswertungsmoglichkeiten hinterlegt, die der Nutzer im Rahmen seiner tiglichen
Arbeit konkret bendtigt.

In bestimmten Einzelfillen kann es fiir Aufgabenstellungen erforderlich sein, Auswertungen zu erstellen, die mit den im
Standard zur Verfiigung stehenden Auswertungsmoglichkeiten nicht durchgefiihrt werden konnen, um ganz spezielle Fragen
der jeweiligen Behorde zu beantworten. Dazu benétigen die Verwaltungen im Einzelfall die Download-Berechtigung.

Da dies im Regelfall aber nicht notwendig ist, wurde unter Ziff. 7.4.3 des Zugriffsberechtigungsrahmenkonzepts fiir das
Land Hessen (Version 1.8) ausdriicklich geregelt,

... dass Legitimationsberechtigte und Anwendungsbetreuer (in Verbindung mit der Beantragung der SAP-Rollen) fiir die
USER der betreffenden Behorden die Zuweisung der Download-Berechtigung beantragen miissen.

Um eine unkontrollierte Verarbeitung von vertraulichen Daten des Landes Hessen auf lokalen Arbeitsplatzrechnern einzu-
schrinken, werden diese Rollen restriktiv vergeben.

Vierteljahrlich erfolgt eine Uberpriifung, ob der einzelne Benutzer die Mdglichkeit zum Excel-Download auch tatséchlich
nutzt.

Anzumerken ist noch, dass Anwender, die aufgrund anderer Anwendungen neben SAP iiber eine WTS-up-download-
Funktion verfiigen, diese auch in SAP nutzen kdnnen. Hieriiber konnen aus SAP heraus keine Nachweise oder Statistiken
erstellt werden.

Auf eine entsprechende Nachfrage wurde mir mitgeteilt:

Von 5.374 HR-Usern haben 2.718 ein Downloadkonto auf WTS. Von diesen 2.718 sind 1.679 aus SAP R/3 HR heraus
berechtigt. Folglich haben 1.039 HR-User ein Downloadkonto auf WTS, sind aber nicht aus SAP R/3 HR heraus berech-
tigt. Von diesen 1.039 gehoren 57 dem HCC/THCC und 445 der HBS an.

Die hohe Anzahl der 445 downloadberechtigten HBS-User entstand aufgrund eines Massentests im Jahr 2006. Derzeit 1auft
eine Abfrage bei der HBS, wer die Downloadberechtigung noch benétigt.

Es verbleiben 537 HR-User der personalverwaltenden Dienststellen, die ohne aus SAP R/3 HR heraus berechtigt zu sein,
ein Downloadkonto auf WTS haben. Somit kénnten auch diese User einen Excel-Download von SAP R/3 HR-Berichten
durchfiihren.

Bei dieser hohen Anzahl kann von einer restriktiven Vergabe der Berechtigungen keine Rede mehr sein. Ich habe sofort
eine Uberpriifung dieser Angelegenheit gefordert.

Zwischenzeitlich wurde mir mitgeteilt, dass 400 Download-Berechtigungen der HBS-User kurzfristig geloscht wurden.
Die Download-Berechtigungen der iibrigen Landesverwaltung werden zurzeit iiberpriift.

Gerade dieses Beispiel zeigt, dass die einzelnen Verwaltungen alle Moglichkeiten nutzen, die das SAP-System bietet, ohne
auf datenschutzrechtliche Belange der Beschiftigten Riicksicht zu nehmen. Es ist davon ausgehen, dass die Personaldaten,
die aus dem HR-System heruntergeladen wurden, auf dem Arbeitsplatzrechner dauerhaft gespeichert werden. Damit steigt
die Gefahr, dass Subsysteme aufgebaut werden, die nach Beschluss des Kabinetts nicht zuldssig sind. Es wurde eindeutig
festgelegt, dass das SAP R/3 HR-System das fithrende Personalverwaltungssystem ist. Die Gefahr, dass die Verwaltungen
Personaldaten auBerhalb des HR-Systems speichern, mit anderen Daten zusammenfiihren und im Laufe der Zeit mit veralte-
ten Daten arbeiten, liegt auf der Hand, und dies ist datenschutzrechtlich zu beanstanden.

Ebenso wird deutlich, dass die Festlegungen in den jeweiligen Konzepten, die von mir datenschutzrechtlich begleitet wur-
den, in der Praxis nicht eingehalten werden.

Ich werde diese Feststellungen zum Anlass nehmen, im ndchsten Jahr konkrete Priifungen auf den Arbeitsplatzrechnern
"vor Ort" durchzufiihren. Zwischenzeitlich halte ich es fiir angezeigt, dass die behordlichen Datenschutzbeauftragten, die
nach § 5 HDSG von jeder Daten verarbeitenden Dienststelle zu bestellen sind, eine interne Priifung in dieser Angelegenheit
vornehmen.

§ 5 HDSG

(1) Die Daten verarbeitende Stelle hat schriftlich einen behdrdlichen Datenschutzbeauftragten sowie einen Vertreter zu
bestellen. Bestellt werden diirfen nur Beschiftigte, die dadurch keinem Interessenkonflikt mit sonstigen dienstlichen Aufga-
ben ausgesetzt werden. Fiir die Wahrnehmung seiner Aufgaben nach Abs. 2 muss der behordliche Datenschutzbeauftragte
die erforderliche Sachkenntnis und Zuverlissigkeit besitzen. Wegen dieser Tatigkeit, bei der er frei von Weisungen ist, darf
er nicht benachteiligt werden. Er ist insoweit unmittelbar der Leitung der Daten verarbeitenden Stelle zu unterstellen; in
Gemeinden und Gemeindeverbdnden kann er auch einem hauptamtlichen Beigeordneten unterstellt werden. Der behordliche
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Datenschutzbeauftragte ist im erforderlichen Umfang von der Erfiillung anderer Aufgaben freizustellen sowie mit den zur
Erfiillung seiner Aufgaben notwendigen rdumlichen, personellen und sachlichen Mitteln auszustatten. Die Beschiftigten der
Daten verarbeitenden Stelle konnen sich ohne Einhaltung des Dienstweges in allen Angelegenheiten des Datenschutzes an
ihn wenden.

(2) Der behordliche Datenschutzbeauftragte hat die Aufgabe, die Daten verarbeitende Stelle bei der Ausfiihrung dieses
Gesetzes sowie anderer Vorschriften iiber den Datenschutz zu unterstiitzen und Hinweise zur Umsetzung zu geben. Zu
seinen Aufgaben gehért es insbesondere

1. auf die Einhaltung der Datenschutzvorschriften bei der Einfiihrung von MaBnahmen, die das in § 1 Satz 1 Nr. 1 ge-
schiitzte Recht betreffen, hinzuwirken,

2. die bei der Verarbeitung personenbezogener Daten titigen Personen durch geeignete MaBnahmen mit den Bestimmun-
gen dieses Gesetzes sowie den sonstigen Vorschriften iiber den Datenschutz vertraut zu machen,

3. die Daten verarbeitende Stelle bei der Umsetzung der nach den §§ 6, 10 und 29 erforderlichen MaBnahmen zu unter-
stiitzen,

4. das nach § 6 Abs. 1 zu erstellende Verzeichnis zu fiihren und fiir die Einsicht nach § 6 Abs. 2 bereitzuhalten,

5. das Ergebnis der Untersuchung nach § 7 Abs. 6 zu priifen und im Zweifelsfall den Hessischen Datenschutzbeauftragten
zu horen.

Soweit keine gesetzliche Regelung entgegensteht, kann er die zur Erfiillung seiner Aufgaben notwendige Einsicht in Akten
und die automatisierte Datenverarbeitung nehmen. Vor einer beabsichtigten Mafnahme nach Satz 2 Nr. 1 ist er rechtzeitig
umfassend zu unterrichten und anzuhdren. Wird er nicht rechtzeitig an einer MaBnahme beteiligt, ist die Entscheidung iiber
die MaBnahme auszusetzen und die Beteiligung nachzuholen.

(3) Die Daten verarbeitende Stelle kann einen Beschiftigten ihrer Aufsichtsbehérde mit deren Zustimmung zum Beauftrag-
ten fiir den Datenschutz bestellen. Mehrere Daten verarbeitende Stellen konnen gemeinsam einen ihrer Beschéftigten zum
Datenschutzbeauftragten bestellen, wenn dadurch die Erfiillung seiner Aufgabe nicht beeintriachtigt wird. Bestellungen von
Personen, die nicht der Daten verarbeitenden Stelle angehdren, sind dem Hessischen Datenschutzbeauftragten mitzuteilen.

5.10.3.2Lo6schung von Daten im SAP R/3 HR-System

Zum Thema "Loschen von Daten” im SAP-System habe ich mich immer eindeutig geduBert, auf die Vorschriften der
§§ 107f HBG, 19 Abs. 3 HDSG und § 34 Abs. 4 HDSG hingewiesen und deren Einhaltung gefordert.

§ 107t HBG

Personalakten sind nach ihrem Abschluss von der personalaktenfithrenden Behorde fiinf Jahre aufzubewahren. Personalak-

ten sind abgeschlossen,

1. wenn der Beamte ohne Versorgungsanspriiche aus dem O6ffentlichen Dienst ausgeschieden ist, mit Ablauf des Jahres der
Vollendung des fiinfundsechzigsten Lebensjahres, in den Féllen des § 48 dieses Gesetzes und des § 13 des Hessischen
Disziplinargesetzes jedoch erst, wenn mogliche Versorgungsempfinger nicht mehr vorhanden sind,

2. wenn der Beamte ohne versorgungsberechtigte Hinterbliebene verstorben ist, mit Ablauf des Todesjahres,

3. Wenn nach dem verstorbenen Beamten versorgungsberechtigte Hinterbliebene vorhanden sind, mit Ablauf des Jahres, in
dem die letzte Versorgungsverpflichtung entfallen ist.

(2) Unterlagen tiber Beihilfen, Heilfiirsorge, Heilverfahren, Unterstiitzungen, Erholungsurlaub, Erkrankungen sind drei
Jahre und iiber Umzugs- und Reisekosten sechs Jahre nach Ablauf des Jahres, in dem die Bearbeitung des einzelnen Vor-
gangs abgeschlossen wurde, aufzubewahren. Unterlagen, aus denen die Art einer Erkrankung ersichtlich ist, sind unverziig-
lich zuriickzugeben oder zu vernichten, wenn sie fiir den Zweck, zu dem sie vorgelegt worden sind, nicht mehr bendtigt
werden.

(3) Versorgungsakten sind fiinf Jahre nach Ablauf des Jahres, in dem die letzte Versorgungszahlung geleistet worden ist, auf-
zubewahren; besteht die Moglichkeit eines Wiederauflebens des Anspruchs, sind die Akten dreiBig Jahre aufzubewahren.

(4) Die Personalakten werden nach Ablauf der Aufbewahrungsfrist vernichtet, sofern sie nicht vom zustindigen Staatsarchiv
ibernommen werden.

§ 19 Abs. 3 HDSG

Personenbezogene Daten sind unverziiglich zu 16schen, sobald feststeht, dass ihre Speicherung nicht mehr erforderlich ist,
um die Zwecke zu erfiillen, fiir die sie erhoben worden sind oder fiir die sie nach § 13 Abs. 2 und 4 weiterverarbeitet wer-
den diirfen. Wenn bei der Speicherung nicht absehbar ist, wie lange die Daten benétigt werden, ist nach einer auf Grund
der Erfahrung zu bestimmenden Frist zu priifen, ob die Erforderlichkeit der Speicherung noch besteht. Satz 1 findet keine
Anwendung, wenn Grund zu der Annahme besteht, dass durch die Loschung schutzwiirdige Belange des Betroffenen beein-
trachtigt werden.
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§ 34 Abs. 4 HDSG

Im Falle des § 19 Abs. 2 Satz 1 Nr. 2 sind die Daten der Beschiftigten zu 16schen. Daten, die vor der Eingehung eines
Dienst- oder Arbeitsverhiltnisses erhoben wurden, sind unverziiglich zu 16schen, sobald feststeht, dass ein Dienst- oder
Arbeitsverhdltnis nicht zustande kommt. Dies gilt nicht, wenn Grund zu der Annahme besteht, dass durch die Loschung
schutzwiirdige Belange des Betroffenen beeintrachtigt werden.

Die Loschung von Daten ist im SAP-Standard nicht vorgesehen.

Mir wurde durch die Projektleitung immer wieder versichert, dass die Loschung von Daten bei SAP thematisiert und spé-
testens drei Jahre nach der erstmaligen Speicherung von Daten (Zeitpunkt, an dem die Aufbewahrungsfrist fiir die Krank-
heits- und Urlaubsdaten endet und diese nach § 107f Abs. 2 HBG zu l6schen sind) ein entsprechender Loschreport zur Ver-
fiigung stehen werde.

Dieser Zeitpunkt ist jetzt erreicht. Seit Einfiihrung des Releases ERP 6.0 am 22. Juni 2007 steht nunmehr ein Standard-
Report fiir die Loschung von Personalnummern und damit fiir vollstindige Loschung von Datensétzen zur Verfiigung, des-
sen Test bisher noch nicht abgeschlossen wurde.

Fiir das Loschen einzelner Infotypen wurde von SAP ein Beispielreport bereitgestellt, der jedoch die in den Abrechnungsc-
lustern gespeicherten Daten nicht 16scht. Somit entstehen im SAP R/3 HR-System Inkonsistenzen, die in Kauf genommen
werden miissten. Nach Aussage des HCC ist eine Loschung einzelner Infotypen frithestens nach 36 Monaten mdglich, um
evtl. erforderliche Riickrechnungen nicht zu gefihrden.

Bereits im Jahr 2005 habe ich ein vom Projektbiiro des Hessischen Kultusministeriums beim Staatlichen Schulamt in Mar-
burg gefertigtes Konzept fiir die Loschung von Bewerberdaten in SAP R/3 gepriift und eine Stellungnahme dazu abgegeben.
Dieses Konzept sollte umgehend umgesetzt und damit sichergestellt werden, dass Bewerberdaten, die nicht mehr zur Auf-
gabenerfiillung notwendig sind, geloscht werden.

Am 30. Oktober d.J. habe ich anldsslich eines Priifungstermins in Marburg erfahren, dass dies bisher nicht geschehen ist.
Mir wurde fest zugesagt, dass die Umsetzung sofort durch das HCC erfolgen soll.

Ich werde die Umsetzung der Loschkonzepte zeitnah und konkret iiberpriifen. Ein SAP-System, das die Daten, wie gesetz-
lich vorgeschrieben, nicht rechtzeitig und umfassend 16scht, ist datenschutzrechtlich zu beanstanden. Da die Loschung eines
der zentralen Datenschutzrechte ist, hitte bereits eine ordnungsgemiB durchgefiihrte Vorabkontrolle nach § 7 Abs. 6 HDSG
das Ergebnis erbringen miissen, dass das Verfahren so nicht eingesetzt werden darf.

5.10.3.3Konzept "Zentraler Zugriff"

Sowohl in meinem 34. Tatigkeitsbericht als auch im letzten Jahr hatte ich {iber die Problemstellung des Zugriffs der Minis-
terien auf die Personaldaten des nachgeordneten Bereichs berichtet.

In § 107 Abs. 3 HBG ist klar geregelt, wer Zugang zu den Personalakten und somit auch zu den im SAP-System gespei-
cherten Personalaktendaten haben darf.

§ 107 Abs. 3 HBG

Zugang zur Personalakte diirfen nur Beschéftigte haben, die im Rahmen der Personalverwaltung mit der Bearbeitung von
Personalangelegenheiten beauftragt sind, und nur soweit dies zu Zwecken der Personalverwaltung oder der Personalwirt-
schaft erforderlich ist; dies gilt auch fiir den Zugang im automatisierten Abrufverfahren.

Ebenso klar regelt der § 107d Abs. 1 HBG, unter welchen Bedingungen der obersten Dienstbehdrde die Personalakten
vorgelegt werden diirfen, mithin auch ein automatisierter Zugriff auf die im SAP-System gespeicherten personenbezogenen
Daten zulissig ist.

Der letzte Satz des Abs. 1 regelt, dass immer dann von einer Vorlage, somit auch von einem vollstindigen Zugriff abzuse-
hen ist, wenn eine Auskunft ausreicht.

In Abs. 3 ist geregelt, dass Vorlage und Auskunft auf den jeweils erforderlichen Umfang zu beschrinken sind.
§ 107d Abs. 1 und 3 HBG

(1) Ohne Einwilligung des Beamten ist es zuldssig, die Personalakte fiir Zwecke der Personalverwaltung oder Personalwirt-
schaft der obersten Dienstbehorde oder einer im Rahmen der Dienstaufsicht weisungsbefugten Behdrde vorzulegen. Das
Gleiche gilt fiir Behorden desselben Geschiftsbereichs, soweit die Vorlage zur Vorbereitung oder Durchfiihrung einer Per-
sonalentscheidung notwendig ist, sowie fiir Behorden eines anderen Geschiftsbereichs desselben Dienstherrn, soweit diese
an einer Personalentscheidung mitzuwirken haben. Arzten, die im Auftrag der personalverwaltenden Behorde ein medizini-
sches Gutachten erstellen, darf die Personalakte ebenfalls ohne Einwilligung vorgelegt werden. Fiir Auskiinfte aus der Per-
sonalakte gelten Satz 1 bis 3 entsprechend. Soweit eine Auskunft ausreicht, ist von einer Vorlage abzusehen.

(3) Vorlage und Auskunft sind auf den jeweils erforderlichen Umfang zu beschrinken.
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Meine Rechtsauffassung zu diesem Problem habe ich gegeniiber der Landesregierung deutlich dargelegt. Aufgrund meiner
Argumentation und durch meine Mitarbeit wurde das sog. "Merkmal Z" ausgeprigt und im SAP R/3 HR-System hinterlegt.
Mit diesem Merkmal kann die Berechtigungssteuerung so erfolgen, dass die Ministerien auf die Personaldaten der Beschif-
tigten des nachgeordneten Bereichs zugreifen konnen, fiir die sie nach der Zustindigkeitsverordnung Personal fithrende
Stelle sind.

In ihrer Stellungnahme zu meinem 35. Tatigkeitsbericht hat die Landesregierung zu diesem Thema ausgefiihrt, dass bei den
Dienststellen der Umsetzungsstaffel 06/2006 das "Merkmal Z" bereits im Umsetzungsprozess, d.h., zum friihestmdglichen
Zeitpunkt implementiert wurde.

Das Ministerium der Finanzen hat mich iiber die pilotweise Einfiihrung des "Merkmals Z" bei zwei Finanzdmtern infor-
miert. Auf entsprechende Nachfrage wurde mir durch das Ministerium der Finanzen mitgeteilt, dass eine ressortweite Ein-
gabe des "Merkmals Z" nicht erfolgt ist und auch nicht erfolgen soll. Vielmehr wurde mir von Vertretern des Ministeriums
der Finanzen ein Diskussionspapier zur Anderung des HBG vorgelegt, zu dem ich eine "erste Einschétzung" abgeben sollte.
Geédndert werden soll der § 107 HBG. Ziel der Anderung soll sein, dass zukiinftig umfassende Zugriffe auf die Personalda-
ten aller Bediensteten eines Ressorts rechtlich zuldssig sein sollen.

Begriindet wurde dies mit Argumenten, denen ich nicht folgen kann. In erster Linie wurde vorgetragen, dass man das SAP-
System mit allen seinen Moglichkeiten effektiv nutzen wolle. Es wurde wie in fast allen Bereichen, in denen ich Forderun-
gen nach einem mdglichst umfassenden Zugriff durch vorgesetzte Dienststellen auf alle Bedienstetendaten des nachgeordne-
ten Bereichs datenschutzrechtlich entgegentreten muss, argumentiert, dass die Ministerverantwortung und eine Verpflich-
tung zur Qualititskontrolle dies notwendig machen.

Diese Argumente kénnen mich nicht iiberzeugen. Der Gesetzgeber hat gerade durch die Regelungen des § 107 ff. HBG und
durch die zusitzliche Regelungen des § 34 HDSG die besondere Sensibilitit der Personaldaten deutlich gemacht. Nur die
Tatsache, dass Personaldaten in einer zentralen Datenbank gespeichert sind und deshalb ein umfassender Zugriff moglich
ist, reicht fiir die Begriindung einer Gesetzesdnderung nicht aus. Die Gefahr, dass das Recht der Technik angepasst werden
soll, wird hier {iberdeutlich und ist verfassungsrechtlich sehr bedenklich, zumal die Erforderlichkeit fiir eine so tief in die
Personlichkeitsrechte der Bediensteten eingreifende Anderung des HBG nicht begriindet werden kann.

Im Rahmen der Verwaltungsreform ist Verantwortung von oben nach unten iibertragen worden. Die Daten der Bediensteten
werden auf fast allen Ebenen der hessischen Landesverwaltung permanent qualititsgepriift. Die Eingabe der Daten wird
natiirlich durch den eingebenden Sachbearbeiter vor der Speicherung gepriift. Die zahlungsrelevanten Daten werden durch
die Mitarbeiter der HBS gepriift. Es wird bei zahlungsrelevanten Eingaben iiber eine Schnittstelle eine statistische Kennzahl
an das Controlling iibermittelt, dort qualititsgesichert, in das Rechnungswesen eingepflegt und die Personalkosten den je-
weiligen Kostenstellen zugeordnet. Die Kostenstellenverantwortlichen priifen wiederum, ob die verbuchten Kosten des
Personals ihre Kostenstelle ordnungsgemifl belasten. Eine weitere Qualititspriifung erfolgt mit der Priifung der Fihrungs-
berichte durch die Dienststellenleitungen. Weiterhin werden die den jeweiligen Planstellen zugeordneten Personen noch von
den Stellenbewirtschaftern gepriift. Ein weiterer Priifschritt erfolgt bei der Personalkostenhochrechnung in den Dienststel-
len, danach auf Buchungskreisebene und, wie zuvor beschrieben, in den Ressorts. Dort kann ich die Notwendigkeit der
personenbezogenen Uberpriifung der Hochrechnungsdaten allerdings auf keinen Fall erkennen und mittragen.

Die Thematik beziiglich der Notwendigkeit, auf personenbezogene Daten zugreifen zu miissen, um Qualititssicherung zu
betreiben, hat mich z.B. auch bei dem Verfahren zur Pensionsriickstellung beschaftigt.

Auf Grund meiner Argumentation wurde das grundsétzliche Problem der Qualititssicherung und den damit verbundenen
Zugriffen auf personenbezogene Daten durch vorgesetzte Dienststellen in der Gesamtprojektleitung besprochen und dort
folgender Beschluss gefasst:

Anlass fiir das Gespriach war die SAP-Mail des HCC vom 1. November 2007 zur Plausibilititspriifung bzgl. der fiir die
Ermittlung der Pensionsiickstellungen herangezogenen Daten.

Die Vertreter des Datenschutzbeauftragten raumten ein, dass in einer Ubergangs- und qualititssichernden Phase die bislang
in der Verfahrensdokumentation zum 31. Dezember 2006 sowie der anstehenden Dokumentation zum 31. Dezember 2007
vorgesehene Beteiligung der Ressorts mit einer entsprechenden Verprobung erforderlich ist und stattfindet; dies insbesonde-
re vor dem Hintergrund, dass zunichst unterschiedliche Datenquellen (KIDICAP, HR) zu verwenden waren und die Fort-
entwicklung des Berechnungsprogramms zum 31. Dezember 2007 noch andauert.

Es bestand zugleich Einvernehmen, dass kurzfristig im Rahmen einer sowohl ReWe als auch HR einbeziehenden Be-
standsaufnahme der organisatorische Prozess hinsichtlich der Verwendung von personenbezogenen Daten beleuchtet und
eindeutige Verantwortlichkeiten zu definieren sind, die eine unnotige Mehrfachpriifung derselben Daten eriibrigen.

Die Thematik ist bereits im Rahmen der letzten Rechnungshofpriifungen hinsichtlich der Verprobung der erfolgswirksamen
Personalaufwendungen im Rahmen der Bilanzierung der Buchungskreise aufgetreten.

Im Hinblick auf die bereits existente Arbeitsgruppe HR-ReWe-Integration stand die Uberlegung im Raum, diese mit ent-
sprechenden Vorarbeiten und hoher Prioritit zu beauftragen.

Die Vertreter des Hessischen Datenschutzbeauftragten sind bereits in einer frithen Phase bereit, die entsprechenden Arbei-
ten zu begleiten sowie soweit erforderlich auch mit Vertretern des Hessischen Rechnungshofs zu erértern.

Das Ergebnis dieser Untersuchung liegt mir noch nicht vor.
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Natiirlich muss es moglich sein, dass die Ministerien im Einzelfall im Rahmen der Dienst- und Fachaufsicht auf Daten der
Beschiftigten des nachgeordneten Bereichs zugreifen konnen, wie dies in der Vergangenheit auch der Fall war. Die Frage,
ob dies als Begriindung fiir einen allumfassenden und jederzeitigen Vollzugriff ausreicht, wird nach wie vor zwischen den
beteiligten Stellen und mir strittig diskutiert.

Ich fordere von der Landesregierung eine klare Aussage, auf welchen Ebenen die Verantwortung fiir die Qualitit der in
SAP R/3 HR gespeicherten Personaldaten angesiedelt ist und ab welcher Ebene Auswertungen als ausreichend qualititsgesi-
chert anzusehen sind. Nur dadurch kann ausgeschlossen werden, dass sich iibergeordnete Stellen mit dem Argument, man
konne den Daten verarbeiteten Stellen im nachgeordneten Bereich nicht "trauen", entsprechende Zugriffsberechtigung im
System eintragen lassen.

5.10.3.4Personalkostenhochrechnung

Schon im letzten Jahr hatte ich {iber den Zugriff auf Einzelabrechnungsergebnisse im Rahmen der Personalkostenhochrech-
nung berichtet. Den Personalkostenhochrechnern von vorgesetzten Dienststellen werden nicht nur die "Hochrechnungsda-
ten" fiir ihren Zustdndigkeitsbereich iibermittelt, sondern auch automatisch alle zugrunde liegenden Einzelabrechnungser-
gebnisse aller Mitarbeiter des nachgeordneten Bereichs zur Verfiigung gestellt. Dies hatte ich moniert.

Darauthin wurde das HCC beauftragt, durch eine Arbeitsgruppe (Team PKPL-Neu) ein neues Fachkonzept fiir die von SAP
neu konzipierte Komponente "Personalkostenplanung (PKPL) im neuen Release ERP 6.0" unter besonderer Beriicksichti-
gung der Datenschutzanforderungen zu erstellen.

Da die Arbeit des "Teams PKPL-Neu" noch nicht beendet ist - zurzeit wird ein Zwischenbericht erstellt -, werde ich mich
weiterhin in die dort zu leistende Arbeit einbringen.

Ich war, ebenso wie Vertreter der Ressorts, von Anfang an in die Arbeit der Arbeitsgruppe eingebunden. Die im letzten
Tatigkeitsbericht von mir aufgeworfenen Fragen der Erforderlichkeit fiir den Zugriff auf die Einzelabrechnungsergebnisse
des Personals, insbesondere durch die Personalkostenhochrechner der vorgesetzten Dienststellen, wurden auch in diesem
Gremium kontrovers diskutiert.

Es gibt in der hessischen Landesverwaltung keine einheitliche Vorgehensweise bei der Personalkostenhochrechnung. So
wurde mir von Vertretern einzelner Ressorts ausdriicklich bestitigt, dass sie den Zugriff auf die Einzelabrechnungsergeb-
nisse nicht nutzen und auch nicht benétigen.

Von den Vertretern des Kultusministeriums wurde diese Auffassung ausdriicklich nicht geteilt. Meine im letzten Téatigkeits-
bericht aufgeworfenen Fragen zur Erforderlichkeit dieses Zugriffs konnten mir allerdings auch von dort nicht plausibel
beantwortet werden. Der Zugriff auf mehr als 50.000 Einzelabrechnungsergebnisse, um - wie behauptet - Fehler bei der
Dateneingabe vor Ort herausfiltern zu konnen, ist nicht nachvollziehbar, weil qualititssichernde MaBnahmen auf mehreren
Ebenen der Verwaltung stattfinden. Die bis zur Erstellung der Personalkostenhochrechnung durchgefiihrten qualitétssi-
chernden Mafinahmen habe ich unter Ziff. 5.10.3.3 beschrieben.

Auf mein Argument, dass die Verantwortung fiir die Richtigkeit der Daten bei den jeweils Personal fithrenden Dienststellen
liegt, wurde bisher nicht eingegangen. Immer wieder wurde betont, dass es eine Ministerverantwortung auch fiir den Ein-
zelfall gébe und deshalb der Zugriff notwendig sei. Auch meine Hinweise auf die faktische Unmoglichkeit, aus dieser Mas-
se von Einzeldaten Abweichungen bei der Personalkostenhochrechnung analysieren zu koénnen, konnten die Vertreter des
Kultusministeriums nicht {iberzeugen.

Als weitere Begriindung fiir die Zugriffe wurde mir folgender Sachverhalt geschildert:

Dem Land Hessen werden von der Européischen Union Kosten fiir eine gewisse Anzahl von Lehrern erstattet, die in EU-
Projekten in Hessen eingesetzt werden. Die vom Kultusministerium abzurechnenden Erstattungskosten miissen centgenau
berechnet werden und werden direkt im Ministerium aus den iiber 50.000 Einzelabrechnungsergebnissen ermittelt.

Ich halte dies fiir nicht zuldssig, da fiir die Berechnung der Beziige der Bediensteten alleine die Hessische Beziigestelle zu-
standig ist und diese hierfiir die Verantwortung tragt. Auf meine Forderung, die fiir die Erstattung notwendigen Daten
durch die fiir die Abrechnung zustindige Stelle ermitteln zu lassen, wurde bisher nicht eingegangen.

Um den Anforderungen des Datenschutzes gerecht zu werden, wurden die Ressorts durch das Team PKPL-Neu angeschrie-
ben und um eine entsprechende Stellungnahme gebeten. Der Riicklauf dieser Anfrage wird vom HMDIS zusammen mit den
Ressorts und mir ausgewertet. Die Ergebnisse dieser Auswertung sollen gewichtet werden und in das weitere Verfahren
einflieBen.

Ein genereller Zugriff auf Einzeldaten des nachgeordneten Bereichs ist fiir den Zweck der Erstellung der Personalkosten-
hochrechnung nicht erforderlich und somit datenschutzrechtlich nicht zuldssig.

Wenn bei der Erstellung der Personalkostenhochrechnung fiir das gesamte Ressort Klarungsbedarf entsteht, so kénnen diese
Fehler - wie in meinem 34. Tatigkeitsbericht beschrieben - nach meiner Uberzeugung nur "vor Ort" festgestellt, geklart und
bereinigt werden.
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5.10.3.5Business-Warehouse-HR (HEPISneu)

Die Landesregierung beabsichtigt ein Business-Warehouse-HR zu implementieren, mit dem Fithrungsberichte und Berichte
als Grundlage fiir strategische Entscheidungen erstellt werden sollen.

Dieses System soll das bisher eingesetzte Verfahren HEPIS ersetzen, mit dem auf der Grundlage des § 120 HBG strategi-
sche Berichte erstellt wurden.

§ 120 HBG
Der Minister des Innern kann
1. Grundsitze des Personalwesens entwickeln;

2. Untersuchungen iiber das Personalwesen anstellen und der Landesregierung und der Landespersonalkommission berich-
ten;

3. Dateien iiber die Beamten, Angestellten und Arbeiter des Landes sowie die Versorgungsempféanger fithren. Die Dateien
enthalten personliche und dienstrechtliche Daten sowie Haushalts- und Organisationsdaten, die fiir Aufgaben der Nr. 1
und 2 erforderlich sind. Fiir diese Dateien diirfen die fiir Besoldungs-, Versorgungs-, Vergiitungs- und Lohnzwecke ge-
speicherten Daten von den zustidndigen Stellen an den Minister des Innern iibermittelt werden. Die Daten diirfen fiir
Verwaltungs- und Planungszwecke automatisiert verarbeitet werden. Tabellarische Auswertungen diirfen obersten Lan-
desbehdrden iibermittelt werden, wenn sie zur Erfiillung ihrer Aufgaben erforderlich sind, Namenslisten nur fiir die An-
gehorigen ihres Geschiftsbereichs. Die fiir gesetzlich angeordnete Statistiken erforderlichen Daten diirfen an das Hessi-
sche Statistische Landesamt iibermittelt werden.

Zurzeit werden in einem Vorprojekt, in dessen Arbeit ich von Anfang an eingebunden war, die Auswertungsanforderungen
der Landesverwaltung, die in einem Business-Warehouse-HR erstellt werden sollen, ermittelt und in einem Zwischenbericht
zusammengestellt.

Ich habe immer wieder darauf hingewiesen, dass ich es zunichst fiir notwendig halte, die Aufgaben zu definieren, die mit
einem Business-Warehouse-HR erfiillt werden sollen. Ich bin nach wie vor der Auffassung, dass in einem ersten Schritt
festgelegt werden muss, welche Arten von Berichten erstellt werden sollen. Nur dann kann definiert werden, ob personen-
bezogene Daten in einem Business-Warehouse-HR gespeichert, also von SAP R/3 HR iiber eine Schnittstelle {ibertragen
werden miissen. Nur wenn diese Fakten klar festgelegt sind, konnen Auswertungsanforderungen durch die Nutzer des Busi-
ness-Warehouse-HR formuliert werden.

Leider gab es fiir dieses Vorprojekt keine eindeutigen inhaltlichen Vorgaben. Folglich haben die Ressorts Forderungen formuliert,
die Auswertungen verlangen, die personenbezogene Daten bis auf die Ebene der einzelnen Bediensteten beinhalten.

Auch in diesem Fall kdme die gleiche Problematik wie beim "Merkmal Z" zum Tragen.

Die besonders zu schiitzenden Daten der Bediensteten der Polizei, des Landeskriminalamtes und des Landesamtes fiir Ver-
fassungsschutz wiren in einem Business-Warehouse-HR nicht in der gleichen Art und Weise "abgeschottet", wie sie es im
SAP R/3 HR-System sind.

Die Ressorts haben an das Vorprojekt ca. 400 Auswertungsanforderungen iibermittelt. Diese Anforderungen wurden iiber-
arbeitet, teilweise zusammengefiihrt und mit mir besprochen. Ich habe eine erste Einschitzung abgegeben. Bei einer nicht
geringen Anzahl von Auswertungsanforderungen habe ich Bedenken geltend gemacht.

Der zu erstellende Vorbericht wird mit meinen Bedenken der Gesamtprojektleitung zur Entscheidung iiber das weitere Vor-
gehen vorgelegt.

Ich werde weiterhin an diesem Projekt beratend mitarbeiten. Dies bedeutet allerdings nicht, dass das Verfahren daten-
schutzrechtlich unbedenklich entwickelt wird. Eine abschieBende Beurteilung ist, wie bei der SAP-Einfiihrung insgesamt,
erst zu einem spéteren Zeitpunkt mdoglich.

6. Kommunen

6.1 Ergebnisse der Priifung von Kommunen

Wie im letzten Jahr habe ich rechtliche und technische Ausprigungen des Einsatzes der Informationstechnik in Kommunen
gepriift. Die Erfahrungen haben sich weitgehend bestdtigt. Es gab aber auch neue Ergebnisse, die fiir viele Kommunen von
Bedeutung sein konnen. Die wesentlichen klirungsbediirftigen Sachverhalte sind in einen Katalog, der Fragestellungen und
Regelungsbedarf auflistet, und in ein Merkblatt fiir ehrenamtlich Titige eingeflossen.

6.1.1 Priifumfang

Wie im Jahr 2006 habe ich den Status der IT-Sicherheit und den Umfang von Datenverarbeitungen im Auftrag sowie deren
vertragliche Regelungen bei hessischen Kommunen gepriift. In diesem Jahr hatte die Mehrzahl der gepriiften Kommunen
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weniger als 25 Mitarbeiter. Diese Kommunen haben sich fiir den IT-Betrieb weitgehend auf die Dienstleistung Externer
verlassen. Bei den groBeren Kommunen gab es in jedem Fall eigenes Personal, fiir das die Dienstleister eher unterstiitzend
tatig waren.

Auf Basis der Priifungen habe ich einen Fragenkatalog erarbeitet, der die wesentlichen von mir gefundenen Problemstellun-
gen aufgreift. Da in einem exemplarischen Fall die Einbindung von ehrenamtlich Tétigen nicht korrekt erfolgte, habe ich
fiir diesen Personenkreis ein Merkblatt entworfen, das die zu erfiillenden Anforderungen beschreibt.

6.1.2 Einzelne Feststellungen

Bei den Priifungen hat sich gezeigt, dass viele der Schwachstellen, die ich im letzten Jahr vorgefunden habe, wieder aufge-
treten sind. Ich mochte im Folgenden nur charakteristische Ergebnisse erneut darstellen und ansonsten auf neue Sachverhal-
te genauer eingehen.

6.1.2.1 Organisatorische und rechtliche Sachverhalte
6.1.2.1.1 E-Mail und Internet

Ein Dauerbrenner waren Regelungen zur Nutzung von E-Mail und Internet. Hier habe ich bei den meisten Kommunen
keine oder unzureichende, d.h. nicht eindeutige, Vorgaben vorgefunden. Gerade die private Nutzung wurde oft ohne
schriftliche Regelungen geduldet. Die damit verbundenen Konsequenzen hatte ich bereits dargestellt (vgl.
35. Tatlgkeltsberlcht Ziff. 6.1.2.1). Ahnliche Defizite gab es bei allgemeinen Dienstanweisungen zum Umgang mit der IT.
Es miissen gerade der Umgang mit Passwortern, die Nutzung von USB-Geréten - soweit nicht technisch kontrolliert - oder
die Installation privater Software geklart sein.

Insbesondere bei kleineren Kommunen konnte ich feststellen, dass eingehende E-Mails analog normalen Briefen iiber eine
Stelle gehen. Oft ist es das Biirgermeisterbiiro. Gegen dieses Konzept habe ich keine Einwénde.

In einem Fall musste ich feststellen, dass E-Mails, die sich an ehrenamtlich Tétige richteten, auch an unberechtigte Emp-
fanger resp. E-Mail-Postfiacher geschickt wurden. Neben Mitarbeitern der Kommune und ehrenamtlich Tétigen war auch
ein Journalist aufgelistet, der nicht zu den berechtigten Empfiangern gehorte. Von den E-Mail-Postfichern waren einige
nicht den ehrenamtlich Tétigen, den eigentlichen Empfiangern, sondern Familienangehdrigen zugeordnet. Es gab auch Fille
in denen dienstliche E-Mail-Postfacher aufgelistet waren; beispielsweise bei vertraulichen Unterlagen der Gemeindevertre-
tung zu Grundstiicksgeschéften kann aber das E-Mail-Postfach einer Bank auf keinen Fall akzeptiert werden. Ich habe daher
gefordert, dass der Versand von Unterlagen per E-Mail an ehrenamtlich Tatige umgehend so zu gestalten ist, dass die recht-
lichen Erfordernisse eingehalten werden. Die Anforderungen an die ehrenamtlich Tétigen habe ich in einem Merkblatt zu-
sammengefasst (vgl. Ziff. 6.1.5).

6.1.2.1.2 Umsetzung des HDSG

Selbst klare Anforderungen des HDSG waren nicht immer erfiillt. In einem Fall waren weder ein behordlicher Daten-
schutzbeauftragter noch ein Vertreter bestellt. Dieser Mangel musste schnell behoben werden.

Die Vertrdge zur Datenverarbeitung im Auftrag waren auch oft verbesserungswiirdig. Sehr héufig fehlte eine Unterwer-
fungsklausel unter die Kontrolle durch den HDSB, wie sie § 4 HDSG zwingend vorschreibt. In einem Fall fehlte fiir den
Dienstleister, der die gesamte IT betreute, jegliche schriftliche Vereinbarung; es gab folglich keine Ubersicht, welche Auf-
gaben iiberhaupt vergeben waren.

Besonders in groBeren Kommunen sollte in Anlehnung an die vom BSI vorgeschlagene Vorgehensweise ein IT-
Sicherheitsprozess eingerichtet werden. Die dazu nétigen organisatorischen Mafinahmen sind in aller Regel nicht getroffen.
Da nicht iiberall das erforderliche Know-how vorhanden ist, muss fallweise der Dienstleister beratend das Thema IT-
Sicherheit begleiten.

6.1.2.2 Technische Sachverhalte

Immer wieder habe ich viel zu kurze Passworter vorgefunden. Selbst bei den Administratorkennungen war eine Passwort-
lange von fiinf Stellen keine Ausnahme. Dies geniigt den Anforderungen aus dem MaBnahmenkatalog des BSI nicht.

Bei mehreren Kommunen musste ich feststellen, dass zwar die Benutzerkennungen als Dominenkonten angelegt waren,
gleichzeitig waren die Kennungen aber auf ihren Arbeitsstationen als lokale Administratoren eingerichtet. Die Administra-
torrechte beinhalten umfassende Zugriffsrechte, die dazu fiihren, dass irrtiimlich oder absichtlich

- eine Manipulation/Beschidigung des Betriebssystems mdglich wird,

- Dienste und Anwendungen (hier besonders Virenscanner und Firewall) kontrolliert und abgeschaltet werden kdnnen,

- Software installiert werden kann.

Dies wurde insbesondere deshalb zum Problem, weil sowohl E-Mail als auch Internet fiir die Arbeit direkt am Arbeitsplatz
eingerichtet waren. Schadcode (E-Mail-Anhinge oder Internetseiten mit Viren, Trojanern u.A.) wiirde daher mit den Ad-
ministratorrechten des Benutzers ausgefiihrt. Begriindet wurde die Art der Konfiguration damit, dass die Benutzer kaum
Hilfestellung durch die Administration bendtigen, weil sie fast alle Einstellungen selbst vornehmen kénnen. Das ist zwar
einleuchtend, wenn man wenig Riickfragen im tdglichen Betrieb erreichen mochte, fiihrt jedoch zu erheblichen Risiken,
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wenn beispielsweise mit Trojanern Daten kopiert werden oder die Rechner nicht mehr funktionieren, weil Konfigurationen
verdndert oder Daten unkontrolliert geloscht wurden. Ich habe daher empfohlen, die Benutzer nicht als lokale Administrato-
ren einzurichten. Sofern die lokalen Administratorrechte beibehalten werden sollen, sollten zumindest die Anwendungen E-
Mail und Internet mit eingeschrinkten Rechten ausgefiihrt werden. Eine der Losungsmoglichkeiten wire hierfiir das von
Microsoft selbst entwickelte "DropMyRights" (http://msdn2.microsoft.com/en-us/library/ms972827.aspx), das die admi-
nistrativen Rechte des Benutzers fiir die aufgerufene Anwendung beschrinkt.

In einem Fall waren die Server sowie die zentralen Netzwerkkomponenten aufgrund rdumlicher Umstinde zusammen mit
einem Kopierer untergebracht, der allen Mitarbeitern zur Verfiigung stand. Alle Mitarbeiter hatten somit Zutritt zu dem
Server. Zudem befand sich der Raum direkt neben der Besuchertoilette. Die Zutrittskontrolle nach § 10 Abs. 2 HDSG war
nicht erfiillt.

Ein weiterer Schwachpunkt war die Kontrolle der USB-Schnittstellen von Rechnern. Wegen der damit verbundenen Risiken
reicht es nicht, mit Dienstanweisungen Nutzungseinschrinkungen vorzugeben. Ich halte eine technische Kontrolle fiir erfor-
derlich (vgl. 32. Tatigkeitsbericht, Ziff. 18.4).

Hinsichtlich der Loschung von Protokolldaten fehlten oft Regelungen. In diesem Zusammenhang habe ich folgende Losch-

fristen im Grundsatz empfohlen:

- fiir Protokolle, die der Datensicherheit dienen, sechs Monate

- fiir Anwendungsprotokolle muss die Loschfrist jeweils fachspezifisch auf die jeweilige Anwendung bezogen festgelegt
werden

- Protokolldaten, auf die sich Rechnungen beziehen, sollten geloscht werden, wenn die Rechnung bezahlt und akzeptiert
ist (z.B. bei der Abrechnung nach Plattenzugriffen).

Digitale Kopierer befinden sich mittlerweile bei vielen Kommunen im Einsatz. Da diese Kopierer auf ihrer internen Fest-
platte die kopierten Dokumente zwischenspeichern, gelten beziiglich der Loschung die gleichen Anforderungen wie an
Rechner. Ich habe daher gefordert zu priifen, ob die Kopien auf der internen Festplatte des Gerdts geldscht bzw. iiber-
schrieben werden. Dies kann im Gerét selbst iiber eine automatisch laufende Softwareroutine geschehen. Ist dies nicht der
Fall, miissen die Vertrige mit dem Leasingunternehmen sicherstellen, dass die Festplatten des Geréts nach Riicknahme
durch das Unternehmen unverziiglich geloscht werden (vgl. Ziff. 8.2).

6.1.3 Bewertung

Auch dieses Jahr hat sich bestitigt, dass die Umsetzung der Anforderungen des Datenschutzes keine Selbstverstindlichkeit
ist. Ich werde auch im nichsten Jahr Priifungen vornehmen. Dabei geht es nicht nur darum, Schwachstellen festzustellen
und zu beheben, sondern ich will auch die Anforderungen an die Kommunen praziser auf deren Verhiltnisse ausgerichtet
formulieren kénnen.

6.1.4 Katalog zu wichtigen Fragestellungen und Regelungsbedarf

Ausgehend von den bei meinen Priifungen vorgefundenen Gegebenheiten habe ich die wesentlichen Fragestellungen sowie
allgemeine Hinweise zum Regelungsbedarf in dem unten abgedruckten Katalog aufgefiihrt.

Der Hessische Datenschutzbeauftragte

Regelungen zu Datenschutz und Datensicherung/Datensicherheit
Wichtige Fragestellung und Regelungsbedarf

(Stand 1. Dezember 2007)

Mit diesem Fragenkatalog sollen Themen angesprochen werden, die sich bei Priifungen und Beratungen immer wieder als
klarungsbediirftig gezeigt haben. Nicht alle Fragen miissen zu organisatorischen, technischen oder anderen MaBnahmen und
Regelungen fithren. Aber ein Verzicht darauf sollte bewusst erfolgen.

1. Konzeptionelle Vorgaben
1.1 Regelungsbedarf

Es gibt eine Reihe von Konzepten, Dienstanweisungen, Regelungen zum IT-Betrieb oder andere Festlegungen wie (Haus-)
Standards, die datenschutzrelevant werden konnen. Die Vorgaben miissen erstellt, verabschiedet und umgesetzt werden.

Wer ist verantwortlich fiir die Erstellung der konzeptionellen Vorgaben?
Wer ist verantwortlich fiir die Verabschiedung der konzeptionellen Vorgaben?
Wer ist verantwortlich fiir die Umsetzung der konzeptionellen Vorgaben?

1.2 Erlduterungen zu IT-Konzepten (Beispiele)

1.2.1 IT-Rahmenkonzept

Das IT-Rahmenkonzept geht auf die Frage ein, "wohin soll die Reise gehen?".

Es geht auch auf Fragen der Finanzierung ein und legt fest, zu welchen Bereichen welche Gremien Entscheidungen vorbe-
reiten, beschlieBen und umsetzen. Beispiele fiir Bereiche sind die IT-Architektur, IT-Sicherheit, (Haus-)Standards.
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1.2.2 IT-Gesamtkonzept
Das IT-Gesamtkonzept beschreibt den Soll-Zustand der IT aufbauend auf den Ist-Zustand.

1.2.3 Datenschutzkonzepte

Datenschutzkonzepte gibt es insbesondere fiir die Fachverfahren. Bei der Infrastruktur geht es vorrangig auf die mitarbei-
terbezogenen Daten ein, die besonders bei der Protokollierung auftreten; dies gilt speziell fiir eine Internet-Nutzung. Die
Datenschutzkonzepte der Fachverfahren beinhalten meist ein IT-Sicherheitskonzept oder werden dadurch ergénzt.

1.2.4  IT-Sicherheitskonzept

Das IT-Sicherheitskonzept sollte die

- Infrastruktur (Netz, Betriebssystem, E-Mail, Internet, ...) betreffen und

- Fachverfahren, soweit diese nicht in eigenen Sicherheitskonzepten beschrieben sind, und

- Fachverfahren, die eine iibergreifende infrastrukturelle Bedeutung haben (z.B. ein Dokumentenmanagementsystem).

Eine mogliche Vorgehensweise zur Erstellung des Konzepts ist vom BSI beschrieben. In dem Konzept miissen eine Reihe

von Festlegungen getroffen werden, die an verschiedenen Stellen greifen. Wichtig ist, dass ein Prozess eingerichtet wird,

um die IT-Sicherheit zu gewahrleisten. Erfahrungsgemif gibt es einige Themen, die unbedingt geklirt sein miissen:

- Standardeinstellungen fiir Passworter, (Passwortlinge, Komplexitit, Historie, Giiltigkeitsdauer, ...),

- Umgang mit USB-Schnittstellen (blockiert? kontrolliert?),

- Umgang mit anderen drahtlosen Schnittstellen,

- Ist der Einsatz einer Zugriffsschutzsoftware erforderlich?

- Umgang mit Wechseldatentrigern,

- Soll WLAN genutzt werden? Wenn ja, miissen die Standardeinstellungen festgelegt werden?

- Organisatorische Festlegung, wer iiber den Einsatz welcher Technik/Verfahren entscheidet (ggf. Verweis auf das Rah-
menkonzept).

1.2.5 (Haus-)Standards

Die Festlegung von (Haus-)Standards hat zum Ziel, das Zusammenspiel der verschiedenen Komponenten und Programme
sicherzustellen. Soweit es Schnittstellen nach aufien gibt, beispielsweise die Kommunikation zwischen Meldebehérden, sind
bereits oft Standards definiert (XMELD-Datensatz und OSCI als Transportprotokoll) und einzuhalten. Standards fiir Hard-
ware und Software dienen auch dazu, die Betreuung und Beschaffung zu vereinfachen. Folgende Bereiche bieten sich an,
um Festlegungen zu treffen:

- Hardware

- Software

- Dateniibermittlung/Kommunikation

- Programmierung

- Dokumentation

- Datensicherung

- Datensicherheit

Im IT-Sicherheitskonzept miissen die wesentlichen Anforderungen festgelegt sein, die dann als "Hausstandard" fiir die Ar-
beitspldtze formuliert werden miissen. Wichtige Punkte s.0. 1.2.4.

2. IT-Betrieb
2.1 Festlegung von Zustéindigkeiten

Wer ist fiir welche Teilbereiche des tiglichen IT-Betriebs zustéindig?

Es wird in aller Regel Personen geben, die bei mehreren der unten aufgefiihrten Aufgaben eingebunden sind. Meist ergeben
sich daraus keine Komplikationen. Bestimmte Interessenskonflikte miissen jedoch in jedem Fall vermieden werden. Dies
gilt insbesondere fiir die Datenschutzkontrolle und damit fiir den behdrdlichen Datenschutzbeauftragten.

Falls bei der Festlegung und Durchsetzung von Hausstandards nicht sorgféltig gearbeitet wird, ergeben sich hdufig Kompe-
tenzkonflikte. Diirfen beispielsweise Fachabteilungen Software auswahlen, ohne vorgegebene Standards zu beriicksichtigen,
muss anschlieBend die fiir den Betrieb zustindige IT-Abteilung Probleme beheben, die sie nicht zu verantworten hat. In den
folgenden Punkten geht es iiberwiegend darum, die konzeptionellen Vorgaben umzusetzen. Teilbereiche des alltaglichen IT-
Betriebs sind insbesondere:

2.2 Teilbereiche des IT-Betriebs

2.2.1 Auswahl und Beschaffung von Hardware, Software, Komponenten der Netzinfrastruktur

Bei der Softwareauswahl sind eine Reihe von Anforderungen zu erfiillen. Soweit es den Datenschutz betrifft, muss eine
Vorabkontrolle durchgefiihrt werden (§ 7 Abs. 6 HDSG). Wenn die Entscheidung fiir ein Verfahren gefallen ist, muss bei
der Verarbeitung personenbezogener Daten ein Verfahrensverzeichnis erstellt werden (§ 6 HDSG). Wihrend die fachlichen
und rechtlichen Angaben durch das Fachamt beizusteuern sind, beantwortet die IT-Abteilung die technischen Fragestellun-
gen. Der behordliche Datenschutzbeauftragte priift das Verfahrensverzeichnis und hélt es zur Einsicht bereit.

2.2.2 Installationen und Wartung von Hardware, Software, Komponenten der Netzinfrastruktur
Wenn die Aufgabe durch externes Personal durchgefiihrt wird, handelt es sich eventuell um eine Datenverarbeitung im
Auftrag. Dies ist zu priifen. Wenn ja, so muss ein Vertrag nach § 4 HDSG geschlossen werden.
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2.2.3 Betrieb der Informationsverarbeitung und Kommunikationstechnik
In Rechenzentren und grofien Verwaltungen mit einer entsprechenden Personalanzahl sollten die Aufgaben Installation und
Betrieb personell getrennt sein.

2.2.4 Programmierung

Die meisten Verwaltungen werden keine groBeren Anwendungen programmieren. Eine Programmierung wird eher durch
einzelne Mitarbeiter auf Basis von Office-Produkten fiir einzelne Arbeitsplatze erfolgen. Auch diese Anwendungen miissen
dokumentiert werden. Werden personenbezogene Daten verarbeitet, ist eine Vorabkontrolle erforderlich.

2.2.5 Test von Software
Eine neue Software ist zu testen. Je nach Umfang der Tests muss eine eigene Projekt-Organisation dafiir aufgebaut werden.

2.2.6 Freigabe von Software
Eine Software muss fachlich aber auch technisch freigegeben werden.

2.2.7 Dokumentation von Hardware, Software/Verfahren

In § 6 HDSG werden Verfahrensverzeichnisse gefordert.

Es gibt eventuell noch weitere Vorschriften und Vorgaben, die eine Dokumentation fordern. Fiir die Hessische Landesver-
waltung ist beispielsweise eine interne Dokumentationsrichtlinie fiir IT-Projekte 2007 erlassen worden.

2.2.8 Datensicherung (Backup)

Je nach Konzept werden Daten zentral oder auch am Arbeitsplatz gesichert. Es muss klar sein, wer fiir die ordnungsgema-
Ben Ablaufe verantwortlich ist. Wo die Sicherungsmedien gelagert werden bzw. wo sich die Sicherungsgerite befinden, ist
im Sicherheitskonzept zu regeln.

2.2.9 Datensicherheit
Bei der Umsetzung von Datensicherheitsmanahmen gibt es oft Konflikte oder Unklarheiten, wer wofiir verantwortlich ist.

Dies betrifft beispielsweise die Vergabe von Zugangsrechten zu Riumen, die Vergabe von Benutzerkennungen, die Festle-
gung von Zugriffsrechten und die Administration der Sicherheitskomponenten insgesamt. Wihrend die Administration zent-
ral erfolgen kann, kénnen Zugriffsrechte in einer Anwendung sinnvollerweise nur von der zustindigen Fachabteilung fest-
gelegt werden; die Zugriffsrechte kdnnen dann zentral eingetragen werden.

Es muss klar sein, wer {iber Zugriffsrechte zu entscheiden hat und wer die Verantwortung dafiir trigt, dass die gespeicher-
ten Daten korrekt sind.

2.2.10 Datenschutz

Gerade bei Vertragen mit Dienstleistern, die im Auftrag der Behorde personenbezogene Daten verarbeiten, gibt es oft Defi-
zite weil die Anforderungen von § 4 HDSG nicht oder nur zum Teil erfiillt sind. Wird ein Dritter mit Datenverarbeitungs-
oder Wartungsaufgaben betraut, so muss ein Vertrag nach § 4 HDSG abgeschlossen werden. Sofern das HDSG auf den
Auftragnehmer keine Anwendung findet, muss sich der Auftragnehmer vertraglich verpflichten, die Bestimmungen des
HDSG zu beachten und sich der Kontrolle durch den Hessischen Datenschutzbeauftragten unterwerfen (Mustervertrage sind
unter www.datenschutz.hessen.de zu finden).

Der behordliche Datenschutzbeauftragte, der die Behordenleitung unterstiitzt, sollte in die betrieblichen Ablaufe eingebunden sein.

2.2.11 Auskunft an Betroffene (§ 18 HDSG)
Die Abldufe bei Auskunftsersuchen sind festzulegen.

3. Elemente einer Dienstanweisung fiir den Datenschutz

Soweit dem einzelnen Benutzer Vorgaben gemacht werden, sollten sie in Form einer Dienstanweisung zusammengefasst
werden. Dabei kann es zweckmiBig sein, zwischen einer Dienstanweisung fiir Administratoren und einer fiir "normale"
Benutzer zu unterscheiden und auf die jeweils fiir den Arbeitsbereich typischen Fragen einzugehen.

Mit dem Personalrat abzustimmende Fragestellungen - hier sind die Telearbeit oder die Internetnutzung als Beispiele zu
nennen - sind in Dienstvereinbarungen zu regeln.

3.1 Sind die Ziele der Dienstanweisung beschrieben?
3.2 Ist der Geltungsbereich der Dienstanweisung beschrieben?
3.3 Sind die Begriffe, insbesondere die der Datenschutzgesetze, soweit erforderlich, erklirt?
3.4 Sind die allgemeinen DatenschutzmaBBnahmen beschrieben?
- Grundlagen
- Verfahrensverzeichnis
- Auskunft
- Benachrichtigung

- Loschung
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3.5

3.6

Sind die technischen und organisatorischen DatenschutzmaBBnahmen beschrieben, die der Benutzer beachten
muss?

Passwortverfahren wie z.B. Passwortlinge = 8 Stellen, komplex, Wechsel alle 30 bis 90 Tage, Historie 13 Generatio-
nen, Geheimhaltung, ...

Datensicherung (Wo sind relevante Daten zu speichern? Am Arbeitsplatz mit Sicherung durch den Benutzer oder zentral
mit Sicherung durch die IT-Abteilung?)

Umgang mit Datentrdgern wie z.B. Datentriger mit Original-Software, dienstliche USB-Sticks oder Disketten, private
Disketten, Kennzeichnung, Aufbewahrung, Weitergabe, Loschung, Verzeichnis, ... Es bereitet oft Probleme, die nach
dem HDSG geforderte physische Loschung zu gewihrleisten. Hierzu sollte es Regelungen oder Losungen geben (siche
Beitrag 8.2 dieses Tétigkeitsberichtes).

MaBnahmen zum Schutz vor Viren Einsatz von Virenscannern, Verzicht auf Diskettenlaufwerke, Sperren von USB-
Schnittstellen, nur freigegebene Software einsetzen, ...

Behandlung defekter Datentriger

Verhalten bei Arbeitsunterbrechungen AbschlieBen der Raume, Abmelden am Rechner, Bildschirmschoner aktivieren,

ﬁ;Mail bzw. Internetnutzung (s.a. 3.9)

Was muss bei Anderungen am (PC-)Arbeitsplatz beachtet werden?

Welche Voraussetzungen sind zu beachten?
Wer darf welche Anderungen vornehmen?

Hardware

Software .

Bei Eigenprogrammierung muss eine ausreichende Dokumentation gewdhrleistet sein. Bei Anderungen an der Software
muss das Urheberrecht beachtet werden.

Vernetzung

Falls Zuginge zu externen Netzen hergestellt werden, z.B. mit Modems, ergeben sich hohe Risiken fiir die Datensi-
cherheit. Uber die Zuginge darf in keinem Fall vom Benutzer eigenstindig entschieden werden. Gleiches gilt fiir den
Aufbau von WLANS.

Wer pflegt die Dokumentation (Hardware, Software, Netz), die Verfahrensverzeichnisse und dokumentiert Programmfrei-
gaben?

Ist die Schulung an neuen Geriten/Programmen gewéhrleistet?

3.7

Diirfen private PCs bzw. private Software zu dienstlichen Zwecken genutzt werden?
(Fiir Heimarbeitsplitze sind eine eigene Dienstvereinbarung und eine spezielle Dienstanweisung sinnvoll.)

Wenn ja, wie ist zu verfahren?

3.8

Umfang der Nutzung (Lizenzvereinbarungen beachten)
Antrag

Genehmigung

Kontrollbefugnisse

Rechtsfolgen

Diirfen dienstliche PCs bzw. dienstliche Software zu privaten Zwecken genutzt werden?

Wenn ja, wie ist zu verfahren?

3.9

Umfang der Nutzung (Lizenzvereinbarungen beachten)
Antrag

Genehmigung

Kontrollbefugnisse

Rechtsfolgen

Ist die E-Mail-Nutzung geregelt?

(Die Regelung kann mit der zum Internet zusammengefasst werden; siehe 3.10)
Ist beschrieben, wie mit ein- und ausgehenden E-Mails zu verfahren ist?

Gibt es Festlegungen, unter welchen Bedingungen E-Mail wie zu nutzen ist? (Verschliisselung, Signatur, Rechtsfolgen, ...)

Ist beschrieben, welche Protokolldaten anfallen und unter welchen Bedingungen diese wie ausgewertet werden?

Gibt es funktionsbezogene E-Mail-Adressen und/oder personliche E-Mail-Adressen?
Zentrale Adressen, je Amt, je Funktion (Personalrat, Datenschutzbeauftragter, ...)

Gibt es Vorgaben, wer auf welche Postfacher zugreifen darf?
Hier spielt es eine Rolle, ob funktionsbezogene oder personliche Postficher existieren. Auf Grundlage dieser Vorgaben
werden Zugriffseinschrankungen vorgenommen.



86 Hessischer Landtag - 16. Wahlperiode - Drucksache 16/8377

Wie ist sichergestellt, dass bei (lingerer) Abwesenheit auf dienstliche E-Mails zugegriffen werden kann?

Ist eine private Nutzung erlaubt?

Wenn ja, wie ist sichergestellt, dass auf dienstliche E-Mails bei Abwesenheit durch die Dienststelle zugegriffen werden
kann? Gibt es eine schriftliche Einwilligung, dass ein Vertreter oder der Administrator bei dienstlichem Erfordernis auch
private E-Mails zur Kenntnis nehmen darf?

Wie sind die Abléufe fiir das Anlegen von Postfichern? Antrag, schriftliche Einwilligung in Einschrinkung des Fernmelde-
/Briefgeheimnisses, Genehmigung, Kontrollbefugnisse, Rechtsfolgen, ...

3.10  Ist die Internet-Nutzung geregelt?

Ist beschrieben, welche Einschriankungen es bei der Internet-Nutzung gibt?

- kein Herunterladen von Software,

- kein Zugriff auf Seiten, die offensichtlich strafrechtsrelevante Inhalte haben,
- Vorgehen, wenn irrtiimlich doch ein Zugriff erfolgt ist.

3.11  Sind die Ansprechpartner bei Problemen genannt?
4. Dienstvereinbarung

4.1 Regelungen zur E-Mail- und Internet-Nutzung
Ist beschrieben, fiir welche Zwecke das Internet zu nutzen ist oder genutzt werden darf?

Ist festgelegt, welche der anfallenden Protokolldaten unter welchen Bedingungen wie ausgewertet werden diirfen?
- Erkennen von Angriffen (Firewall)

- Fehlersuche

Systemoptimierung

- Gewahrleistung der Verfiigbarkeit

Verbot von Leistungs- und Verhaltenskontrollen (§ 13 Abs. 5 und § 34 Abs. 6 HDSG)

Ist festgelegt, wie verfahren wird, wenn der Verdacht besteht, dass ein Mitarbeiter gegen die Dienstanweisung verstofien hat?

- Information des Personalrats

- Information des behordlichen Datenschutzbeauftragten

- Protokollauswertungen durch die IT-Abteilung unter Hinzuziehung von Personalrat, behordlichem DSB und eventuell
anderen Personen (Mehr-Augen-Prinzip)

Ist eine private Nutzung erlaubt?
- Gibt es eine Einwilligungserklarung?
- Ist die Einwilligungserkldrung unterzeichnet?

4.2 Einwilligung
Muster einer Kenntnisnahme und Einwilligungserklidrung

Durch meine Unterschrift bestétige ich die Kenntnisnahme der beiliegenden Dienstvereinbarung zur E-Mail-, Internet- und
Intranet-Nutzung vom ............ Die beigefiigten, zusitzlichen Richtlinien - (Anmerkung: hier die weiteren relevanten
Richtlinien eintragen) - nehme ich zur Kenntnis.

Einwilligung bei privater Nutzung

Wenn Sie (auch weiterhin) den E-Mail-Dienst, das Intranet sowie das Internet in geringfiigigem Umfang fiir private Zwecke
nutzen wollen, ist hierfiir die Voraussetzung, dass sich die durch diese Dienstvereinbarung festgelegten Zugriffsrechte und
Kontrollmechanismen auch auf Daten beziehen, welche infolge privater Benutzung der elektronischen Kommunikationsmit-
tel erzeugt werden. Diese Einwilligung ist freiwillig und kann von Ihnen jederzeit mit Wirkung fiir die Zukunft widerrufen
werden mit der Folge, dass ab dem Widerruf E-Mail, Internet und Intranet nicht mehr privat genutzt werden diirfen. Wenn
Sie diese Einwilligung von vornherein nicht abgeben, ist die private Nutzung ebenfalls verboten. Die Einhaltung dieses
Verbotes kann kontrolliert werden.

Bitte genau eine Auswahl ankreuzen

] Ja, ich méchte E-Mail, Internet und Intranet privat nutzen und willige ein, dass sich die durch diese Dienstverein-
barung festgelegten Zugriffsrechte und Kontrollmechanismen auch auf Daten beziehen, welche infolge meiner privaten
Benutzung der elektronischen Kommunikationsmittel erzeugt werden.

] Nein, ich erteile die Einwilligung nicht. Ich nehme zur Kenntnis, dass mir ohne diese Einwilligung jegliche private
Nutzung untersagt ist.

Vornamen/Nachname
Geburtsdatum
Ort/Datum
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Unterschrift

Die unterzeichnete Erklarung ist zu senden an:
(Anmerkung: Hier die Stelle eintragen, die die Personalakte fiihrt)
zur Ubernahme in die Personalakte

6.1.5 Merkblatt
Auf Grund der Priifungserfahrungen habe ich fiir ehrenamtlich Téitige das folgende Merkblatt entwickelt.
Hinweise fiir ehrenamtlich Tétige in Kommunen

Nach § 24 HGO sind ehrenamtlich Tatige (z.B. ehrenamtliche Magistratsmitglieder, Stadtverordnete oder Mitglieder von Ge-
meindeversammlungen) zur Verschwiegenheit {iber Angelegenheiten verpflichtet, die Sie in Ihrer Funktion zur Kenntnis erlangen.
Die Verpflichtung gilt nicht nur gegeniiber Freunden und Bekannten, sondern natiirlich auch gegeniiber Familienangehorigen. Der
VerstoB gegen die Vorschrift stellt eine Ordnungswidrigkeit gemiB § 24a HGO dar, der mit einer Geldbufle von bis zu eintausend
Euro geahndet werden kann. Diese Verpflichtung hat insbesondere Konsequenzen, wenn Sie Unterlagen elektronisch erhalten, sei
es mit E-Mail oder durch einen Download aus einem Informationssystem Ihrer Kommune.

1. Auf Ihrem Rechner diirfen keine anderen Personen Zugriffsrechte auf die gespeicherten, mit Ihrer Funktion zusammen-
hingenden Daten besitzen.

Ist es Ihr personlicher Rechner, miissen Sie ihn entsprechend schiitzen. Der Zutritt muss restriktiv sein, und fiir die
Anmeldung miissen eine Benutzerkennung und ein Passwort verlangt werden. Arbeiten noch andere Personen mit dem
Rechner, miissen entsprechende Zugriffsrechte vorhanden sein. Wenn eine andere Person als Administrator den Rechner
betreut, darf sie nur in Ihrem Beisein an dem Rechner arbeiten. Fiir andere Kennungen miissen die Zugriffsrechte so ge-
setzt sein, dass eine Kenntnisnahme verhindert wird. Weitere Informationen finden Sie unter www.bsi-fuer-buerger.de
und auf den Internetseiten von Computerzeitschriften, Datenschutzbeauftragten oder Herstellern.

2. Sie miissen den Rechner mit einem aktuellen Virenscanner und anderen Sicherheitsprogrammen gegen Gefahren aus
dem Internet schiitzen. Weitere Informationen finden Sie beispielsweise unter www.bsi-fuer.buerger.de.

3. Nur Sie diirfen Zugang zu dem Postfach haben, in dem fiir Sie in Ihrer ehrenamtlichen Funktion die E-Mails ankom-
men.

Es darf kein Postfach sein, das andere Personen ebenfalls benutzen, z.B. Familienangehdrige. Nur Sie diirfen das Pass-
wort kennen, mit dem auf das Postfach zugegriffen werden kann. Es darf kein Postfach Thres Arbeitsgebers sein, da der
dortige IT-Betreuer oder ein Vertreter von Thnen im Prinzip Zugriff auf die Daten erhalten konnte.

4. Falls an Sie Daten verschliisselt iibertragen werden, was bei vertraulichen Unterlagen immer der Fall sein muss, diirfen
nur Sie das Passwort/den Schliissel zum Entschliisseln kennen.

5. Falls Sie die Daten auf einem Wechseldatentrager speichern (USB-Stick, USB-Festplatte, ...) diirfen nur Sie Zugriff auf
den Datentrager haben. Sie miissen den Datentriager sicher verwahren.

6. Wenn Sie die Daten auf dem Rechner oder einem Datentrager nicht mehr benétigen, 16schen Sie sie so, dass sie nicht
wiederhergestellt werden konnen.
Um eine solche "physische" Datenldschung zu erreichen, miissen Sie die Daten iiberschreiben. Hierfiir gibt es Hilfspro-
gramme. Wenn Sie einen Datentriger nicht mehr benétigen, kénnen Sie ihn auch zerstéren. Bevor Sie Ihren Rechner
verkaufen oder verschenken, 16schen Sie unbedingt die Daten; falls Sie Software nicht weitergeben wollen, muss auch
diese geloscht werden.

Sollten Sie noch Fragen haben oder weitere Informationen wiinschen, sprechen Sie ihre Kommunalverwaltung direkt an.
6.2 Speicherung von Wahlhelferdaten

Die Gemeinden diirfen die Daten der Mitglieder von Wahlvorstinden fiir kiinftige Wahlen nur speichern, wenn die Betroffe-
nen der Speicherung nicht widersprochen haben. Auf das Widerspruchsrecht sind die Mitglieder des Wahlvorstandes hinzu-
weisen. Nicht alle Kommunen kennen und befolgen diese Regel.

In einer Eingabe beschwerte sich ein Biirger dariiber, dass er nach der Bundestagswahl jetzt auch fiir die Landtagswahl zum
Mitglied in einen Wahlvorstand berufen worden ist. In keinem Fall habe er sich bei der Gemeinde freiwillig gemeldet. Er
wollte deshalb wissen, wie seine Daten in die Wahlhelferdatei gelangt sind und wiinschte nihere Auskiinfte zu den
Berufungsmodalititen.

Die Nachfrage bei der Stadt ergab Folgendes: Fiir die Bundestagswahl hatte ihn sein Dienstherr bei der Gemeinde gemel-
det. Die Kommune hatte daraufhin seinen Namen in die sog. Wahlhelferdatei aufgenommen. Aus dieser Datei hat sie sich
fiir die Bildung der Wahlvorstinde fiir die kommende Landtagswahl bedient.

Die Benennung durch den Dienstherrn zur Bundestagswahl ist durch § 9 Abs. 5 Bundeswahlgesetz gedeckt.



88 Hessischer Landtag - 16. Wahlperiode - Drucksache 16/8377

§ 9 Abs. 5 BWG

Auf Ersuchen der Gemeindebehdrden sind zur Sicherstellung der Wahldurchfithrung die Behérden des Bundes, der bunde-
sunmittelbaren Korperschaften, Anstalten und Stiftungen des 6ffentlichen Rechts, der Lénder, der Gemeinden, der Gemein-
deverbande sowie der sonstigen der Aufsicht des Landes unterstehenden juristischen Personen des offentlichen Rechts ver-
pflichtet, aus dem Kreis ihrer Bediensteten unter Angabe von Name, Vorname, Geburtsdatum und Anschrift zum Zweck
der Berufung als Mitglieder der Wahlvorstinde Personen zu benennen, die im Gebiet der ersuchenden Gemeinde wohnen.
Die ersuchte Stelle hat den Betroffenen iiber die iibermittelten Daten und den Empfanger zu benachrichtigen.

Ob die erforderliche Benachrichtigung in diesem Fall ordnungsgemiB erfolgt ist, konnte nicht aufgeklart werden.

Die Gemeinde jedoch hat bei ihrer Aufnahme des Datensatzes in die Wahlhelferdatei fiir die Landtagswahl im Januar 2008
eine wichtige rechtliche Voraussetzung nicht erfiillt. Zwar sind die Gemeinden sowohl nach dem Landtagswahlgesetz als
auch nach dem Kommunalwahlgesetz berechtigt, Daten von Mitgliedern der Wahlvorstinde auch fiir zukiinftige Wahlen zu
speichern. Dies gilt allerdings nur, wenn die davon betroffenen Personen gegen die weitere Speicherung keinen Wider-
spruch eingelegt haben. Die Gemeinden sind deshalb verpflichtet, die Mitglieder der Wahlvorstinde darauf hinzuweisen,
dass sie beabsichtigen, diese Daten fiir weitere Wahlen zu speichern, wenn der Betroffene dagegen keinen Widerspruch
einlegt. Das heifit, sie miissen diesen Personenkreis eindeutig auf dieses bestehende Widerspruchsrecht hinweisen.

§ 15 Abs. 4 LWG

Die Gemeindebehdrden sind befugt, personenbezogene Daten von Wahlberechtigten zum Zweck ihrer Berufung zu Mitglie-
dern von Wahlvorstdnden zu erheben und zu verarbeiten. Zu diesem Zweck diirfen personenbezogene Daten von Wahlbe-
rechtigten, die zur Tatigkeit in Wahlvorstdnden geeignet sind, auch fiir kiinftige Wahlen verarbeitet werden, sofern der
Betroffene der Verarbeitung nicht widersprochen hat. Der Betroffene ist iiber das Widerspruchsrecht zu unterrichten.

An dieser Unterrichtung hat es im vorliegenden Fall gefehlt. Die Uberpriifung bei der betroffenen Verwaltung ergab, dass
es keinen formularméBig vorbereiteten Brief an die Wahlhelfer gab, in dem ein Hinweis auf das Widerspruchsrecht enthal-
ten war. Ganz offensichtlich war diese Verpflichtung nicht bekannt. Die Stadt hat zugesichert, das Verfahren umgehend zu
andern.

Eine stichprobenartige Nachfrage bei weiteren hessischen Kommunen ergab, dass die Regelung des § 15 Abs. 4 LWG und § 6
Abs. 4 KWG nur teilweise ordnungsgemilB umgesetzt ist. Aus einigen Kommunen wurde bekannt, dass dort schon seit Jahrzehn-
ten sogenannte Wahlhelferlisten fortgeschrieben werden. Ich habe insoweit die Umsetzung der o.g. Normen gefordert.

6.3 Vereinsforderung durch Kommunen

Die Erforderlichkeit setzt der Erhebung personenbezogener Daten aller Vereinsmitglieder in einer Kommune im Zusammen-
hang mit Vereinsforderungen Grenzen. Entsprechende Regelungen in den Richtlinien zur Vereinsforderung miissen gedndert
werden.

Vereine aus verschiedenen Kommunen fragten an, ob es datenschutzrechtlich unbedenklich sei, den Kommunen mit ihren
Antragen auf Vereinsforderung auch eine aktuelle Liste aller Vereinsmitglieder zu {ibersenden.

Meine Recherchen bei einigen Kommunen ergaben, dass die jeweiligen Richtlinien zur Vereinsforderung vorsehen, dass
alle geforderten Vereine jahrlich eine Liste mit personenbezogenen Daten aller Vereinsmitglieder zusammen mit dem For-
derungsantrag einreichen miissen. Ohne dass ich an der bisherigen ordnungsgemifien Behandlung der Vereinsmitgliederda-
ten durch die Kommunen zweifele, gehort es zu meinen Aufgaben als Hessischer Datenschutzbeauftragter, die Speicherung
von personenbezogenen Daten auf das erforderliche MaB zu begrenzen. Zur Berechnung der jedem Verein zustehenden
Zuschussbetrige ist die generelle Ubersendung aktueller Mitgliederlisten nicht erforderlich. Fiir die Berechnung und Aus-
zahlung von Forderbetrigen geniigen Informationen zur Mitgliederzahl, zur Altersstruktur sowie zum Wohnort der Ver-
einsmitglieder.

Selbstverstidndlich habe ich keine datenschutzrechtlichen Bedenken, wenn jéhrlich zur Uberpriifung der Richtigkeit der
Vereinsangaben einige geforderte Vereine aufgefordert werden, durch Ubersendung einer aktuellen Mitgliederliste die An-
gaben zur Mitgliederstruktur nachzuweisen. Werden die stichprobenartig angeforderten Mitgliederlisten griindlich gepriift
und fiihren fehlerhafte Angaben, z.B. zu einem Ausschluss vom Forderprogramm, kann man sich wirkungsvoll vor fal-
schen Angaben schiitzen.

Die anfragenden Vereine und die jeweils betroffenen Kommunen habe ich entsprechend informiert.

6.4 Hepatitiswarnung im Einwohnermeldeamt

Die Polizei darf Gesundheitsdaten, die anldsslich einer polizeidrztlichen Untersuchung nach einem Unfall angefallen sind,
nicht dem Einwohnermeldeamt iibermitteln. Durch klare Anweisungen ist sicherzustellen, dass in ein Freitextfeld des Ein-
wohnermeldedatensatzes nur zuldssige Inhalte eingetragen werden.

Ein Einwohner einer hessischen Stadt fragte mich, ob es rechtens sei, dass das Biirgerbiiro seiner Stadt iiber seine Hepatitis-

Infektion informiert sei. Zwar habe er vor kurzem der Polizei bei einer polizeidrztlichen Untersuchung gesagt, dass er an
Hepatitis-C erkrankt sei, doch habe er nicht damit gerechnet, einige Monate spéter bei einer Stelle der Stadtverwaltung
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dieser Information wieder zu begegnen. Als er einen Reisepass beantragte, habe er auf dem Bildschirm gesehen, dass nach
dem Aufrufen des zu seiner Person gespeicherten Einwohnerdatensatzes ein gelb leuchtendes Feld aufblinkte. Darin sei
unter Angabe seiner Hepatitis C-Infektion vor ihm gewarnt worden. Er fragte mich, ob er diese Datenspeicherung hinneh-
men miisse und ob die vorangegangene Dateniibermittlung der Polizei an die Stadtverwaltung rechtméfig gewesen sei.

Beim Biirgerbiiro seiner Stadtverwaltung, welches u.a. die Aufgaben der Einwohnermeldebehodrde und der Passstelle wahr-
nimmt, sah ich den zu seiner Person gespeicherten Einwohnerdatensatz ein. Dort kommt das in Hessen von den Stadt- und
Gemeindeverwaltungen oft angewendete DV-Verfahren fiir das Einwohnerwesen PAMELA (Plattformunabhéngiges Melde-
, Lohnsteuer- und Ausweiswesen) zur Anwendung. Das Verfahren bietet die Moglichkeit - neben den formatierten und vom
Meldegesetz vorgegebenen Datenfeldern - in einem Freitextfeld weitere Informationen zu speichern. Dieses "Sachbearbei-
terinfo" genannte Datenfeld wird durch Anklicken eines mit "[" gekennzeichneten Button ge6ffnet. Hat das Datenfeld einen
Inhalt, so ist das ansonsten blassblaue "I" leuchtend rot. Im Datensatz der betroffenen Person leuchtete unverkennbar das
rote "I". Nach dem Anklicken 6ffnete sich das leuchtend gelbe Info-Feld. Es enthielt die Angabe: "It. Auskunft der Polizei,
hat Herr XY Hepatitis C! Bitte Vorsicht!".

Der Fall macht in besonderem MaBe die Problematik der Verwendung sog. Freitextfelder deutlich. Selbstverstindlich hat
ein derartiger Hinweis nichts im Einwohnermelde-Datensatz zu suchen. Die Leiterin des Biirgerbiiros hat deshalb auch
sofort die Loschung dieser Eintragung vorgenommen.

Andere Einwohnermeldeverfahren kommen auch ohne derartige Freitextfelder aus. Datenschutzrechtlich ist die Verwen-
dung solcher Felder stets kritisch, weil - wie der dargestellte Fall zeigt - auch unzuldssige Inhalte gespeichert werden kon-
nen. Wenn man auf die Verwendung von Freitextfeldern nicht verzichten will, ist organisatorisch sicherzustellen, dass sie
keine unzulédssigen Inhalte enthalten. Aus diesem Grund bedarf es klarer Hinweise an die Mitarbeiter, was in diese Felder
eingetragen werden darf. Derartige Hinweise gab es nicht. Ich habe deshalb gefordert, dass ein Leitfaden erstellt wird, aus
dem sich fiir die Mitarbeiter klare Handlungsanweisungen zum Ausfiillen dieser Felder ergeben. Dieser wird derzeit unter
Mitarbeit der behordlichen Datenschutzbeauftragten erarbeitet. In einer vorldufigen Anweisung wird darauf hingewiesen,
dass die Sachbearbeiter-Info nur fiir wichtige, dienstliche Belange zu verwenden ist.

Beispiele:

- Ortliche Ermittlung

- Hinweis tiber einen anderen Wohnsitz oder anderen Familienstand
- Personenstandsurkunde ist nachzureichen

- Fehlende Unterlagen

- Abzuholende oder angeforderte Unterlagen liegen an der Info

Aufgrund dieses Vorfalls habe ich zudem gefordert, dass alle Datensétze mit einer ausgefiillten Sachbearbeiterinfo unter
Kontrolle der behordlichen Datenschutzbeauftragten iiberpriift werden. Bei dieser Auswertung hat sich ergeben, dass noch
weitere unzuldssige Eintrdge im Feld Sachbearbeiterinfo vorgenommen wurden. Diese sind inzwischen ebenfalls geloscht
worden.

Danach galt es noch festzustellen, ob die Information auch tatsachlich wie von dem Betroffenen angenommen von der Poli-
zei libermittelt worden war und ob die Datenerhebung bei der Polizei registriert und was genau dort dokumentiert ist.

Die von dem Betroffenen erwihnte polizeidrztliche Untersuchung konnte zeitlich und 6rtlich genau bestimmt werden. Ich
suchte also die zustdndige Polizeibehorde auf, bat um Vorlage der Unterlagen zu der in Rede stehenden Unfallaufnahme
und sah die in diesem Zusammenhang angefallene Blattsammlung ein. Tatséchlich war die Hepatitis-C-Infektion im &rztli-
chen Untersuchungsbericht angefiihrt. Eine Speicherung der Information in den ansonsten zur Person des Betroffenen vor-
handenen automatisiert gefiihrten polizeilichen Informationssammlungen lag nicht vor. Auch eine Dokumentation der U-
bermittlung der Information an die Stadtverwaltung war nicht zu finden. Es blieb mir lediglich festzustellen: Die Informati-
on liber die Erkrankung ist nach dem Unfallaufnahmebogen an einem spéten Freitagabend bei der Polizei registriert und
nach dem Protokoll des DV-Verfahrens der Stadtverwaltung am darauffolgenden Montag bei der Meldebehorde eingespei-
chert worden.

Das zustindige Polizeipriasidium Siidosthessen bat ich um eine Stellungnahme zu dem Geschehen. Denn aufgrund des zeitli-
chen und sachlichen Zusammenhangs bin ich von einer Dateniibermittlung der Polizei ausgegangen. Ich fragte, welche
Stellen der betreffende Bedienstete noch iiber die Erkrankung des Betroffenen informiert hat, warum er die Dateniibermitt-
lung nicht dokumentiert hat und - falls Fiirsorgeiiberlegungen sein Handeln bestimmt haben sollten - warum er die Informa-
tion nicht in den polizeilichen Informationssammlungen hinterlegt hat.

Die Polizei antwortete, der Betroffene habe sich bereits nach seiner Ankunft auf der Polizeistation v6llig unangemessen
gegeniiber den Beamten verhalten. So habe er einen Schreibtisch mit Blut und anderen Korpersekreten benetzt und dabei
erwédhnt, an Hepatitis C erkrankt zu sein. Die nidheren Umstinde der Dateniibermittlung konnten allerdings nicht geklért
werden. Insbesondere konnte die verantwortliche Person nicht zweifelsfrei ermittelt werden. Die Polizei teilte aber meine
Uberzeugung, dass sie die Dateniibermittlung zu verantworten hat. Als Motiv des unbekannten Polizeibeamten sei anzu-
nehmen, dass er die Mitarbeiter der Stadtverwaltung, die im Rahmen der Uberpriifung der Meldedaten mit dem Betroffenen
in Kontakt kommen miissten, aufgrund seines Verhaltens auf der Polizeistation zu deren Schutz warnen wollte. Als Rechts-
grundlage hierfiir fiihrte die Polizei § 22 Abs. 2 Nr. 2 HSOG an. Danach kénnen Polizeibehdrden personenbezogene Daten
an Behorden iibermitteln, soweit dies zur Abwehr einer Gefahr fiir die empfangende Stelle erforderlich ist. Zwar sei die
Gefahr nicht sonderlich konkret und die Wahrscheinlichkeit des Schadeneintritts eher gering gewesen, doch seien daran
umso geringere Anforderungen zu stellen, je groBer und folgenschwerer der moglicherweise entstehende Schaden ist. Zwar
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sei die fiir diesen Fall nach § 21 Abs. 1 HSOG gebotene Dokumentation der Dateniibermittlung unterblieben. Auch sei der
Umgang mit der Information nicht stringent gewesen, weil die polizeiinternen Datenspeicherungen der Polizei nicht um die
Warnung angereichert worden ist. Die als Einzelfall bewertete Angelegenheit sei auch intern aufbereitet und entsprechend
kommuniziert worden, grundséitzlich konne aber die Dateniibermittlung auf § 22 Abs. 2 Nr. 2 HSOG gestiitzt werden.

Diese Darstellung iiberzeugt mich im Ergebnis nicht. Weder aus dem Bericht des Arztes noch aus dem des bearbeitenden
Polizeibeamten gehen Anhaltspunkte fiir ein besonderes Vorkommnis oder ein unangemessenes Verhalten hervor. Diesen
Unterlagen lasst sich eher das Gegenteil entnehmen. Nachteilig wirkt sich hier die fehlende Dokumentation der Dateniiber-
mittlung aus. Der Darstellung, dass es sich um einen Einzelfall gehandelt hat, kann allerdings nicht widersprochen werden.
Zu hoffen bleibt, dass mit der internen Aufbereitung und entsprechenden Kommunikation Wiederholungsfillen begegnet ist.
Ich habe den Betroffenen dariiber informiert, dass die unzuldssige Datenspeicherung in der Meldebehdrde geldscht wurde.
Ebenso habe ich dargelegt, dass meiner Ansicht nach die Dateniibermittlung durch die Polizei unzulissig war.

6.5 Chipkarte als Eintrittskarte und elektronische Geldborse

Die dauerhafte Speicherung von Konsumationsdaten auf der Zugangskarte zu einem Thermalbad ist datenschutzrechtlich
unzuldssig. Ich habe deshalb die Neuprogrammierung des Systems gefordert.

Bereits in meinem 33. Tatigkeitsbericht hatte ich iiber das Zugangssystem zu einem Thermalbad berichtet (Ziff 6.7), bei
dem die Dauerkarte als Chiparmband herausgegeben wurde. Dabei hatte ich zum damaligen Zeitpunkt das System nicht
beanstandet, da die Speicherung personenbezogener Daten auf dem Chip nur mit Einwilligung der betroffenen Badegiste
erfolgte. Es gab auch die Moglichkeit, eine anonyme Dauerkarte in Form eines Chiparmbandes zu erwerben.

Inzwischen gab es erneut Beschwerden iiber das Zugangssystem. Nicht alle vorgetragenen Vorwiirfe erwiesen sich bei der
Uberpriifung als korrekt. Der anonyme Erwerb einer Dauerkarte war trotz gegenteiliger Behauptung moglich. Allerdings
stellte sich bei der Uberpriifung heraus, dass die Datenspeicherungen auf der Chipkarte sehr viel umfangreicher waren, als
zunichst angenommen. Der besondere Service des Systems ist es, dass Badegéste mit Chipkarte im Schwimmbad kein Bar-
geld bendtigen. Will der Badegast zwischenzeitlich im Schwimmbadrestaurant etwas essen oder trinken oder auch die Sauna
besuchen, so kann er diese Leistungen iiber seinen Chip verbuchen lassen. Diese Informationen werden dann auf dem Ser-
ver des Betreibers gespeichert. Verldsst der Badegast das Schwimmbad, wird an der Schranke deutlich, ob noch solche
Zusatzleistungen abzurechnen sind. Diese Zusatzkonsumationen werden dann an der Kasse des Bades bar oder per EC-
Karte beglichen. Das Chipband dient hier nur der Identifikation des Gastes und der Kontrolle der Eintritte.

Man sollte meinen, dass damit fiir den Badegast der Zahlungsvorgang abgeschlossen ist. Die Uberpriifung ergab aber, dass
samtliche Konsumationsvorginge zu jeder Karte dauerhaft gespeichert werden. Das Schwimmbad konnte auch nach einem
Jahr noch genau nachlesen, zu welcher Karte welche Zusatzleistungen abgerechnet wurden. Kein Kunde diirfte davon aus-
gegangen sein, dass diese Daten nach Verlassen des Schwimmbades weiter gespeichert werden. Die Kundeninformationen
erhielten dazu keinerlei Hinweis. Ich halte die Speicherung dieser Daten fiir datenschutzrechtlich unzuldssig, unabhédngig
davon, ob es sich um eine namensgebundene oder namensungebundene Zugangskarte handelt. Die Abrechnungsdaten fiir
Zusatzkonsumationen sind unmittelbar nach dem Bezahlvorgang durch den Schwimmbadbesucher von den Kartendaten zu
trennen. Sicher werden sie noch zu Abrechnungszwecken mit dem Pachter des Lokals bendtigt, aber nicht kartenbezogen
im System des Thermalbades. Ich habe deshalb gefordert, dass das System umgehend umprogrammiert wird.

Dieser Mangel wiegt noch aus einem weiteren Grund schwer. Die zunichst zur Verfiigung stehenden Chipkartenlesegerite
fiir die Kunden, haben diese Information nicht angezeigt. Der Kunde konnte auch durch das eigene Auslesen die zusitzliche
Datenspeicherung gar nicht erkennen. Die Anzeige gab ihm lediglich die Information, wie viele Schwimmbadbesuche noch
auf der Karte gespeichert waren.

Wegen technischer Schwierigkeiten liegt das Ergebnis der Umprogrammierung noch nicht vor.
6.6 Zur Nachweispflicht von ledigen Studierenden bei der Begriindung eines Nebenwohnsitzes am Studienort

Die Meldebehorde hat fiir die Richtigkeit des Melderegisters Sorge zu tragen. Sie darf zu diesem Zweck nachpriifen, ob die
Zuordnung von Haupt- und Nebenwohnsitz zutreffend ist. Ledige Studierende, die am Studienort einen Nebenwohnsitz be-
griinden und ihren Hauptwohnsitz am entfernten Heimatort beibehalten, sind zur Vorlage von schrifilichen Nachweisen
verpflichtet. Diese Nachweispflicht endet jedoch an dem Recht der Meldepflichtigen auf Schutz ihrer Privatsphdre.

Durch zwei Datenschutzbeschwerden wurde ich darauf aufmerksam, dass die Meldebehorde der Universititsstadt Gieflen
bei ledigen Studierenden, deren Heimatort mehr als 100 km entfernt ist, {iberpriift, ob der Status des gemeldeten Neben-
wohnsitzes auch tatsdchlich zutrifft.

In den Beschwerdefillen forderte die Meldebehdrde die Betroffenen auf, detaillierte Angaben zu den Aufenthaltszeiten am
Studienort und am Heimatort (zeitliche Gegeniiberstellung) zu machen, ihren Studienplan vorzulegen, die Heimfahrten zu
belegen und, fiir den Fall, dass keine eindeutige Aussage getroffen werden kann, bereits vorsorglich eine Angabe zum Le-
bensmittelpunkt zu machen. Sie kiindigte weiterhin an, andernfalls von einer - angeblich durch Rechtsprechung begriinde-
ten - Regelvermutung Gebrauch zu machen, nach der bei ledigen Studierenden, deren Heimatort mehr als 100 km vom
Studienort entfernt ist, der iiberwiegende Aufenthalt am Studienort und dieser damit Hauptwohnsitz sei. Das Melderegister
sei insoweit von Amts wegen zu berichtigen.
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Nach § 16 Abs. 2 HMG ist bei mehreren Wohnungen diejenige die Hauptwohnung, die objektiv haufiger benutzt wird. Bei
ledigen Volljahrigen ist nach § 16 Abs. 2 Satz 6 im Zweifel der Lebensmittelpunkt maBgeblich.

§ 16 Abs. 2 Satz 1 und 6 HMG
Hauptwohnung ist die iiberwiegend benutzte Wohnung der Einwohnerin oder des Einwohners. ....

In Zweifelsféllen ist die tiberwiegend benutzte Wohnung dort, wo der Schwerpunkt der Lebensbeziehungen der Einwohne-
rin oder des Einwohners liegt. ...

Die Meldebehorde darf dies nachpriifen, weil sie fiir die Richtigkeit des Melderegisters Sorge zu tragen hat und an den
Wohnungsstatus unterschiedliche Behdrdenzustindigkeiten sowie Rechte und Pflichten der Einwohner ankniipfen. Es gibt
verschiedene Gerichtsurteile (z.B. BVerwG - 1C 24.90 vom 1. Oktober 1991; HessVGH - 11 UE 4950/88 vom
13. November 1990), die sich mit dem Umfang dieser Nachpriifung beschéftigen. Daraus ergibt sich, dass die Beurteilung
in einem Stufenverfahren durchzufiihren ist:

- Zunichst ist objektiv der iiberwiegende zeitliche Aufenthalt an dem Ort festzustellen, an dem sich die Wohnung befin-
det. Dabei ist eine Einschitzung des kiinftigen Verhaltens der Betroffenen geboten (Prognoseentscheidung z.B. fiir das
kommende Semesterhalbjahr).

- Bei Studierenden ist eine rein quantitative Berechnung durch Gegeniiberstellung der Nutzungszeiten am jeweiligen Ort
geboten. Allen Aufenthaltszeiten kommt die gleiche Bedeutung zu. Auf die Qualitdt der Wohnungen kommt es nicht an.

- Ergeben sich insoweit begriindete Zweifel, ist unter Wiirdigung aller Umstdnde des konkreten Falles festzustellen, wel-
che der Wohnungen iiberwiegend benutzt wird. Hierbei ist z.B. auch die Entfernung zwischen beiden Orten zu beriick-
sichtigen, aber auch die Tatsache, dass bei der heutigen allgemeinen Mobilitit hidufige Heimfahrten auch bei groferer
Entfernung durchaus glaubhaft sind.

- Lasst sich dies gleichwohl nicht eindeutig feststellen, liegt ein Zweifelsfall i.S.d. § 16 Abs. 2 Satz 6 HMG vor. Erst
dann konnen die subjektiven Elemente in Betracht gezogen und Betroffene aufgefordert werden, Angaben zum Schwer-
punkt ihrer personlichen Lebensbeziehungen zu machen.

Die Stadt GieBlen kann danach zur Klirung der Wohnsitzfrage eine Gegeniiberstellung der Nutzungszeiten der beiden
Wohnsitze sowie eine Vorlage des Stundenplans verlangen, um die zeitliche Prognose abzugeben. Etwaige personliche
Informationen zum Lebensmittelpunkt, wie z.B. zu Vereinsmitgliedschaften, zu Arztbesuchen, zu gesellschaftlichen, famili-
dren und zwischenmenschlichen Bindungen, diirfen im Einzelfall allerdings erst dann angefordert werden, wenn die objek-
tive Betrachtung unter Einbeziehung aller Umstinde zu keiner eindeutigen Entscheidung fiihrt. Eine Aufforderung derartige
sensible Daten vorsorglich bekannt zu geben, ist datenschutzrechtlich unzulissig.

Weiterhin gibt es keine gerichtlich begriindete Regelvermutung des Inhalts, dass unverheiratete Studierende wihrend ihres
Studiums ihre Wohnung vorwiegend am Studienort benutzen. Dieses Argument darf daher auch nicht dazu benutzt werden,
um Betroffene zu Auskiinften aus ihrer Privatsphire anzuhalten.

Ich habe die Stadt GieBen darauf hingewiesen, dass die Ermittlungen der Meldebehérden zur Bestimmung der Hauptwoh-
nung ihre Grenzen an dem Recht der Meldepflichtigen auf Schutz ihrer Privatsphire finden. Die schutzwiirdigen Belange
von Betroffenen sind gegen das Interesse der Meldebehorde an der Richtigkeit und Fortschreibung des Melderegisters ab-
zuwigen. Die Frage, ob eine Einwohnerin oder ein Einwohner mit Haupt- oder Nebenwohnung in der Gemeinde registriert
ist, hat aus Sicht der melderechtlichen Interessenslage der Gemeinde eine untergeordnete Bedeutung. Auswirkungen in
andere kommunale Bereiche, bei denen es mittelbar auf die Anzahl der mit Hauptwohnsitz registrierten Einwohner an-
kommt, wie z.B. beim kommunalen Finanzausgleich oder der Biirgermeisterbesoldung, sind fiir die Interessensabwigung
zulasten der Betroffenen ohne Belang. Die Aufforderung, hochstpersonliche Daten offenzulegen, darf daher nur in der
letzten Stufe der Nachforschungen und im Hinblick auf die vorgenannte Interessensabwégung mit Zuriickhaltung und Au-
genmal erfolgen.

Aus einer weiteren Eingabe habe ich entnommen, dass der Hinweis auf die angebliche Regelvermutung im Anschreiben an
die Betroffenen offensichtlich nicht mehr aufgefiihrt ist. Beziiglich der Aufforderung zur vorsorglichen Bekanntgabe person-
licher Daten zum Lebensmittelpunkt stand eine Reaktion bei Redaktionsschluss noch aus.

7. Sonstige Selbstverwaltungskorperschaften

7.1 Hochschulen

7.1.1 Umfang der Nachweise zu § 6 Abs. 5 Nr. 2 Studienbeitragsgesetz

Eine Befreiung von dem Studienbeitrag hessischer Studierender ist zwar u.a. moglich, wenn er die Pflege eines nahen An-

gehorigen nachweist. Der Nachweis darf aber nicht dazu fiihren, dass die Hochschulverwaltung dabei Informationen iiber
Krankheiten und Ahnliches des betroffenen Angehérigen erfihrt, es sei denn, dieser hat darin eingewilligt.
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Die AOK lieB mir eine Anfrage zukommen, die fiir alle hessischen Hochschulen Bedeutung hat:

Nach § 6 Abs. 5 Nr. 2 des erstmals im Wintersemester 2007/2008 wirksamen Hessischen Studienbeitragsgesetzes (HStu-
beiG) muss die Hochschule Studierende, die die Pflege eines nahen Angehdrigen nachweisen, auf ihren schriftlichen Antrag
von der Beitragspflicht befreien.

§ 6 Abs. 5 Nr. 2 HStubeiG

Die Hochschulen befreien dariiber hinaus Studierende von der Beitragspflicht oder ermiBigen die Hohe des Studienbeitra-
ges, wenn die Erhebung des Beitrages aufgrund besonderer Umstinde des Einzelfalles eine unbillige Harte darstellen wiir-
de. Eine unbillige Hirte liegt in der Regel vor bei nachweislicher Pflege eines nach einem Gutachten des Medizinischen
Dienstes der Krankenversicherung pflegebediirftigen nahen Angehorigen mit Zuordnung zu einer Pflegestufe nach § 15
Abs. 1 des Elften Buches Sozialgesetzbuch - Soziale Pflegeversicherung - vom 26. Mai 1994 (BGBI. I S. 1014), zuletzt
geandert durch Gesetz vom 29. Juni 2006 (BGBI. I S. 1402).

Die AOK legte zur Frage der notwendigen Angaben beziiglich der Pflegesituation ein Antragsformular der Hochschule
Darmstadt vor, das als Nachweis eine Bescheinigung des MDK iiber die Pflegestufe und die Notwendigkeit, Umfang und
Haufigkeit der Pflege des Angehorigen verlangte.

Die AOK &aufierte dazu aber erhebliche datenschutzrechtliche Bedenken: Damit wiirden sensible Daten iiber den betroffenen
Angehdrigen offenbart, auch kdnne der MDK nur die Pflegestufe intern bestétigen, die Bescheinigung selbst konne nur die
AOK gegeniiber dem Antragsteller ausstellen.

Da diese Frage der datenschutzrechtlichen Zulissigkeit des Umfanges des vom Gesetz geforderten Pflege-Nachweises alle
hessischen Hochschulen betraf, habe ich zur Kldrung und Suche nach praktikablen Losungen den Arbeitskreis der Daten-
schutzbeauftragten der hessischen Hochschulen beteiligt.

Rechtlich war dabei der Begriff "nachweisliche Pflege" in § 6 Abs. 5 Nr. 2 Studienbeitragsgesetz zu interpretieren unter
Beriicksichtigung des allgemeinen Grundsatzes der Erforderlichkeit, wie er - mangels anderweitiger Sondervorschriften - in
§ 11 Abs. 1 HDSG zum Ausdruck kommt.

§ 11 Abs. 1 HDSG

Die Verarbeitung personenbezogener Daten ist nach MaBgabe der nachfolgenden Vorschriften zuldssig, wenn sie zur
rechtmifBigen Erfiillung der in der Zustindigkeit der Daten verarbeitenden Stelle liegenden Aufgaben und fiir den jeweils
damit verbundenen Zweck erforderlich ist. Die Erforderlichkeit einer Dateniibermittlung muss nur bei einer der beteiligten
Stellen vorliegen.

Mit der Vorschrift des § 6 Abs. 5 Nr. 2 HStubeiG wollte der Gesetzgeber einen Nachweis vorsehen fiir die Behauptung des
Antragstellers, er pflege einen nahen Angehdrigen. Die datenschutzrechtlichen Probleme waren ihm dabei offenbar nicht
bewusst. Personenbezogene Gesundheitsdaten gehoren ndmlich nach § 7 Abs. 4 HDSG zu den sog. sensitiven Daten, deren
Verarbeitung nur unter engen Voraussetzungen zugelassen ist.

§ 7 Abs. 4 HDSG

Soweit nicht eine Rechtsvorschrift die Verarbeitung personenbezogener Daten iiber die rassische und ethnische Herkunft,
politische Meinungen, religiése oder philosophische Uberzeugungen, die Gewerkschaftszugehérigkeit, die Gesundheit oder
das Sexualleben vorsieht oder zwingend voraussetzt, darf eine Verarbeltung nur nach §§ 33 bis 35 und 39 erfolgen. Im
Ubrigen ist eine Verarbeitung aufgrund dieses Gesetzes nur zulissig, wenn sie ausschlieBlich im Interesse des Betroffenen
liegt und der Hessische Datenschutzbeauftragte vorab gehdrt worden ist.

Der mir dann iibermittelte Vorschlag des erwédhnten Arbeitskreises zur Losung des Problems sah drei Verfahrensarten vor,

die ich alle fiir datenschutzrechtlich konform ansah:

1. Die AOK stellt - nach internem Empfang des MDK-Gutachtens - dem Antragsteller zu dessen Handen eine Bescheini-
gung aus, die nur den Hinweis auf einen Angehérigen, nicht aber dessen Namen enthélt, aber die vom Gesetz verlangte
Angabe zur Pflegestufe und den Namen des Antragstellers als der AOK bekannten Pflegeperson. Diese Bescheinigung
kann dann der Hochschule zum Verbleib vorgelegt werden, ohne dass genauere Daten iiber den Angehdrigen iibermittelt
werden.

2. Die AOK bescheinigt dem betroffenen Angehdrigen mit dessen Namen, dass er in einer bestimmten Pflegestufe von dem
Antragsteller gepflegt wird. Soweit der Angehorige diese Bescheinigung dem Antragsteller zur Vorlage bei der Hoch-
schule tibergibt, kann darin seine Einverstindniserkldrung gesehen werden, die in der Bescheinigung liegenden Informa-
tionen zu offenbaren.

3. Der Weg der Einwilligung des Angehdrigen in die Offenbarung seiner Daten kann auch beschritten werden, indem er
dem Antragsteller das Gutachten des MDK aushédndigt und dieser der Hochschule das Gutachten zur direkten Einsicht
vorlegt. Die Hochschule darf in diesem Fall lediglich in der Antragakte vermerken, dass die Voraussetzungen des An-
trages nachgewiesen wurden. Das Gutachten verbleibt nicht bei der Akte der Hochschule.

Das praktische Problem, dass der Antragsteller eventuell veraltete MDK-Gutachten fiir diese Antragstellung erneuern oder
erstmals veranlassen muss, liegt in seiner Verantwortung.

Den Hochschulen bleibt es iiberlassen, diese Losungen in dem entsprechenden Antragsformular zu beriicksichtigen.
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7.2 Rundfunk
7.2.1 Rechtswidrige Suche nach Schwarzhoérern und -sehern

Gebiihrenbeauftragte des Hessischen Rundfunks diirfen bei der Fahndung nach Schwarzhdrern oder -sehern keine Nachbarn
befragen.

Im Berichtsjahr musste ich das Verhalten eines Gebiihrenbeauftragten des HR, der sich unzulissiger RecherchemaBnahmen
bedient hatte, formlich beanstanden.

Eine Biirgerin hatte sich dariiber beschwert, dass ein Rundfunkgebiihrenbeauftragter bei ihren Nachbarn Erkundigungen
iiber sie eingeholt habe. Nach meinen Ermittlungen hatte sich der Beauftragte, nachdem er die Beschwerdefiihrerin mehr-
fach nicht in ihrer Wohnung angetroffen hatte, bei Nachbarn nach ihrem Aufenthalt erkundigt und dabei die Auskunft erhal-
ten, dass sie zusitzlich noch eine Wohnung im Nachbarhaus bewohne. Daraufhin warf er in einen Briefkasten, von dem er
vermutete, dass er zu der fraglichen Wohnung gehorte, auf dem sich aber kein Namensschild der Betroffenen befand, eine
an sie gerichtete Benachrichtigungskarte ein.

Damit hatte der Rundfunkgebiihrenbeauftragte gleich zweifach gegen das Datenschutzrecht verstofien: Er hatte rechtswidrig
personenbezogene Daten bei privaten Dritten erhoben und rechtswidrig personenbezogene Daten an private Dritte iibermittelt.

Der HR bzw. seine Gebiihrenbeauftragten sind verpflichtet, personenbezogene Daten grundsétzlich beim Betroffenen mit sei-
ner Kenntnis zu erheben (§ 12 Abs. 1 Satz 1 HDSG). Der Rundfunkgebiihrenstaatsvertrag enthilt zwar Ausnahmen von die-
sem Grundsatz. Er gewihrt den Landesrundfunkanstalten oder ihren Gebiihrenbeauftragten jedoch nicht die Befugnis, Informa-
tionen iiber evtl. oder tatsichlich Gebiihrenpflichtige bei Nachbarn einzuholen. Im Gegenteil: Aus § 4 Abs. 5 Satz 2 RGebStV
ergibt sich, dass der Gebiihrenbeauftragte allenfalls Personen, die in hiuslicher Gemeinschaft leben, befragen darf.

§ 12 Abs. 1 Satz 1 HDSG

Personenbezogene Daten sind grundsétzlich bei dem Betroffenen mit seiner Kenntnis zu erheben. Werden Daten nicht iiber
eine bestimmte Person, sondern {iber einen bestimmbaren Personenkreis, etwa durch Videoiiberwachung, erhoben, dann
geniigt es, wenn er die seinen schutzwiirdigen Belangen angemessene Mdglichkeit zur Kenntnisnahme hat.

§ 4 Abs. 5 RGebStV

Die zustindige Landesrundfunkanstalt kann vom Rundfunkteilnehmer oder von Personen, bei denen tatsichliche Anhalts-
punkte vorliegen, dass sie ein Rundfunkempfangsgeriat zum Empfang bereithalten und dies nicht oder nicht umfassend nach
§ 3 Abs. 1 und 2 angezeigt haben, Auskunft {iber diejenigen Tatsachen verlangen, die Grund, Hohe und Zeitraum ihrer
Gebiihrenpflicht betreffen. Die Auskunft kann auch von Personen verlangt werden, die mit den in Satz 1 genannten Perso-
nen in hauslicher Gemeinschaft leben. Die Landesrundfunkanstalt kann dabei neben den in § 3 Abs. 2 genannten Daten im
Einzelfall weitere Daten erheben, soweit dies nach Satz 1 erforderlich ist; § 3 Abs. 3 Satz 1 gilt entsprechend. Der An-
spruch auf Auskunft kann im Verwaltungszwangsverfahren durchgesetzt werden.

Auch das HDSG bietet keine Rechtsgrundlage fiir eine Befragung der Nachbarn. Es kann dahingestellt bleiben, ob die all-
gemeinen Erhebungsvorschriften des HDSG neben den Spezialregelungen des RGebStV iiberhaupt anwendbar sind. Offent-
liche Stellen diirfen geméB § 12 Abs. 3 HDSG bei Dritten auBerhalb des dffentlichen Bereichs Daten ohne Kenntnis des
Betroffenen nur erheben, wenn der Schutz von Leben und Gesundheit oder die Abwehr einer erheblichen Gefdhrdung der
natiirlichen Lebensgrundlagen dies im Einzelfall gebietet oder eine Rechtsvorschrift dies vorsieht. Diese Anforderungen
konnen Befragungen von Nachbarn zur Feststellung der Rundfunkgebiihrenpflicht niemals erfiillen.

§ 12 Abs. 3 HDSG

Beim Betroffenen und bei Dritten auBerhalb des dffentlichen Bereichs diirfen Daten ohne seine Kenntnis nur erhoben wer-
den, wenn der Schutz von Leben und Gesundheit oder die Abwehr einer erheblichen Gefdhrdung der natiirlichen Lebens-
grundlagen dies im Einzelfall gebietet oder eine Rechtsvorschrift dies vorsieht oder, soweit es sich um eine Rechtsvorschrift
des Bundes handelt, zwingend voraussetzt.

Wenn der Gebiihrenbeauftragte tatsdchliche Anhaltspunkte hatte, dass die Betroffene ein Rundfunkgerit zum Empfang be-
reithielt ohne ihre Anzeigepflicht zu erfiillen, wére eine Melderegisterauskunft nach § 4 Abs. 6 Satz 1 RGebStV in Betracht
gekommen. Dann hitte sich herausgestellt, dass die Beschwerdefiihrerin in der Wohnung im Nachbarhaus nicht gemeldet
war. Moglicherweise wire dadurch der zweite datenschutzrechtliche Verstol vermieden worden.

§ 4 Abs. 6 Satz 1 RGebStV

Uber Personen, bei denen tatsichliche Anhaltspunkte vorliegen, dass sie ein Rundfunkempfangsgerit zum Empfang bereit-
halten und dies nicht oder nicht umfassend nach § 3 angezeigt haben, diirfen die Landesrundfunkanstalten auch Auskiinfte
bei den Meldebehorden einholen, soweit dies zur Uberwachung der Rundfunkgebiihrenpflicht erforderlich ist und die Erhe-
bung der Daten beim Betroffenen nicht mdglich ist oder einen unverhiltnisméBigen Aufwand erfordern wiirde. Besondere
melderechtliche Regelungen des Landesrechts, die eine Ubermittlung von Daten an Landesrundfunkanstalten oder die auf-
grund des § 8 Abs. 2 Satz 1 von ihnen beauftragte Stelle zulassen, bleiben unberiihrt.
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Der Gebiihrenbeauftragte hatte nicht nur rechtswidrig personenbezogene Daten erhoben, sondern auch rechtswidrig perso-
nenbezogene Daten iibermittelt. Er verstieB gegen §§ 11 Abs. 1 und 16 Abs. 1 HDSG.

Durch das Einwerfen einer an die Beschwerdefiihrerin adressierten Benachrichtigung in einen fremden Briefkasten offen-
barte er privaten Dritten, dass die Betroffene keine Rundfunkgerite angemeldet hatte und der HR deshalb gebiihrenrechtlich
gegen sie ermittelte. Weder auf dem Briefkasten noch auf dem Klingelschild des Nachbarhauses befand sich ihr Name. Sie
bestritt, dort zu wohnen und war dort nicht gemeldet. Nach ihren Angaben hatte sie keinen Zugang zu dem Briefkasten. Bei
der Benachrichtigung handelte es sich somit um die Ubermittlung personenbezogener Daten an Personen aufierhalb des
offentlichen Bereichs, ndmlich an die Besitzer der Wohnung/des Briefkastens. Diese Dateniibermittlung war weder fiir die
Aufgabenerfiillung des Hessischen Rundfunks erforderlich noch hatten die Besitzer des Briefkastens ein berechtigtes Inte-
resse an der Kenntnis des Inhalts der Benachrichtigung. Die Dateniibermittlung erfiillte somit weder die Anforderungen des
§ 11 Abs. 1 noch des § 16 Abs. 1 HDSG fiir Dateniibermittlungen an private Dritte und war daher rechtswidrig.

§ 11 Abs. 1 HDSG

Die Verarbeitung personenbezogener Daten ist nach MaBgabe der nachfolgenden Vorschriften zuldssig, wenn sie zur
rechtméiBigen Erfiillung der in der Zustdndigkeit der Daten verarbeitenden Stelle liegenden Aufgaben und fiir den jeweils
damit verbundenen Zweck erforderlich ist. Die Erforderlichkeit einer Dateniibermittlung muss bei einer der beteiligten
Stellen vorliegen.

§ 16 Abs. 1 HDSG

Die Ubermittlung personenbezogener Daten an Personen oder Stellen auBerhalb des offentlichen Bereichs ist iiber §§ 11
und 13 hinaus zuldssig, wenn der Empfénger ein berechtigtes Interesse an der Kenntnis der zu iibermittelnden Daten glaub-
haft macht und keine Anhaltspunkte dafiir bestehen, dass schutzwiirdige Belange des Betroffenen beeintrachtigt werden.

Auf meine Beanstandung hin teilte mir der HR mit, dass er den Vorgang zum Anlass genommen habe, die Rundfunkgebiih-
renbeauftragten noch einmal nachdriicklich auf die datenschutzrechtlichen Bestimmungen hinzuweisen. Es sei insbesondere
angeordnet worden, Besucherkarten nur so zu verwenden, dass personenbezogene Daten nicht an private Dritte ibermittelt
werden.

7.3 Handwerksinnung
7.3.1 Handwerksinnung gibt rechtswidrig Einstellungstests von Ausbildungsplatzbewerbern weiter

Handwerksinnungen und Ausbildungsbetriebe diirfen die Ergebnisse von Einstellungstests nur mit schriftlicher Einwilligung
des Ausbildungsplatzbewerbers an andere Betriebe weitergeben.

Ein Ausbildungsplatzbewerber beschwerte sich dariiber, dass eine Handwerksinnung die Ergebnisse der Einstellungstests
von Ausbildungsbetrieben an andere Ausbildungsbetriebe weitergebe. Die darauthin durchgefiihrte Uberpriifung ergab, dass
die Innung regelmaBig die Ergebnisse der Einstellungstests von Ausbildungsbetrieben ohne Einwilligung der Bewerber an
andere Ausbildungsbetriebe der Innung {ibermittelte und damit gegen das Datenschutzrecht verstief3.

7.3.1.1 Verfahren

Die Innung hatte in Kooperation mit Dritten einen Einstellungstest entwickelt, den Mitgliedsbetriebe bei der Geschiftsstelle
der Innung anfordern konnten. Der Test blieb ein Jahr lang, d.h. innerhalb einer "Auswahlsaison"”, die vom 1. Juli bis zum
30. Juni des Folgejahres reichte, inhaltlich unveridndert. Der Ausbildungsbetrieb fiihrte den Test durch und schickte im
Anschluss daran den ausgefiillten Testbogen an die Innungsgeschiftsstelle. Die Geschiftsstelle veranlasste die Auswertung
durch einen beauftragten Lehrer einer Berufsschule. Das Auswertungsergebnis und der iiberlassene Einstellungstest wurden
zusammen mit einer Empfehlung der Innung dem Ausbildungsbetrieb zugeleitet. Eine Kopie des Auswertungsergebnisses
verblieb in der Geschiftsstelle der Innung und konnte von anderen Innungsmitgliedern angefordert werden, die das Tester-
gebnis dann in ihrem Auswahlverfahren beriicksichtigten und den Ausbildungsplatzbewerber entsprechend informierten.

In ihrer Stellungnahme teilte mir die Handwerksinnung mit, die Ergebnisse der Einstellungstests seien nur weitergeleitet wor-
den, wenn ihr durch Aussage des Ausbildungsbetriebes nachgewiesen worden sei, dass der Ausbildungsplatzbewerber im Be-
werbungsgesprach diesem Verfahren zugestimmt habe. Im Beschwerdefall war der Bewerber vom Ausbildungsbetrieb mittels
eines Formblattes lediglich gefragt worden, ob er schon einmal an dem Test teilgenommen habe. Die Frage war verbunden mit
dem Hinweis, wenn er mit Ja antworte, konne der Ausbildungsbetrieb das Ergebnis bei der Innung anfordern.

7.3.1.2 VerstoB gegen das Datenschutzrecht

Im Laufe des Priifungsverfahrens ergab sich mit Kldrung des Sachverhalts die Notwendigkeit, das RP Darmstadt, das als
Aufsichtsbehorde fiir den Datenschutz im nicht-6ffentlichen Bereich fiir die Uberwachung der Einhaltung der Datenschutz-
bestimmungen durch die Mitgliedsbetriebe der Innung zustindig ist, einzuschalten. Das RP teilt meine Auffassung, dass das
Verfahren rechtswidrig war.

Zu den Aufgaben der Innung gehort zwar die Regelung und Uberwachung der Lehrlingsausbildung (§ 54 Abs. 1 Nr. 3
HandwO). Die Durchfiihrung von Einstellungstests der Mitgliedsbetriebe zahlt dazu jedoch nicht. Entgegen ihrer Annahme
verarbeitete die Innung in diesem Verfahren keine personenbezogenen Daten fiir sich selbst und war daher keine Daten
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verarbeitende Stelle i.S.v. § 2 Abs. 3 HDSG. Sie wurde bei der Auswertung des Einstellungstests datenschutzrechtlich im
Auftrag der Ausbildungsbetriebe titig. Der Lehrer der Berufsschule wertete den Test in einem Unterauftragsverhiltnis fiir
die Ausbildungsbetriebe aus. Da die Ausbildungsbetriebe als nicht-6ffentliche Stellen nicht dem HDSG unterliegen, galt fiir
das Auftragsdatenverarbeitungsverhiltnis zwischen Ausbildungsbetrieb einerseits und Innung sowie Berufsschullehrer ande-
rerseits § 11 BDSG. Herr der Daten des Einstellungstests war der Ausbildungsbetrieb, der den Test durchfiihrte. Die In-
nung und der Lehrer durften die Daten nur im Rahmen der Weisung des Ausbildungsbetriebes verarbeiten.

Ein Ausbildungsbetrieb darf die Ergebnisse von Einstellungstests nur an andere Ausbildungsbetriebe iibermitteln, wenn er
durch ein Gesetz oder die Einwilligung des Bewerbers dazu erméchtigt ist. Eine besondere Befugnisnorm fiir die Ubermitt-
lung der Testergebnisse ohne Einwilligung der Bewerber existiert nicht. Das BDSG bietet ebenfalls keine Rechtsgrundlage
fiir eine Dateniibermittlung ohne Einwilligung der Betroffenen. Die Dateniibermittlung erfiillt keinen der Erlaubnistatbe-
stinde des § 28 Abs. 1 Satz 1 Nr. 1 und 2 BDSG. Sie dient weder der Zweckbestimmung eines Vertragsverhiltnisses mit
dem Betroffenen noch ist sie zur Wahrung berechtigter Interessen des Ausbildungsbetriebes, der den Test durchgefiihrt hat,
erforderlich. Die Voraussetzungen des § 28 Abs. 3 Nr. 1 BDSG sind gleichfalls nicht erfiillt. Die Ubermittlung kdnnte
zwar zur Wahrung berechtigter Interessen des anfragenden Ausbildungsbetriebes erforderlich sein, es besteht aber Grund zu
der Annahme, dass der Bewerber ein schutzwiirdiges Interesse an dem Ausschluss der Ubermittlung hat. Auch wenn bei der
Wiederholung eines Tests Lerneffekte die Verldsslichkeit des zweiten Testergebnisses verfalschen konnen, ist doch kein
Bewerber - sei es ein Ausbildungsplatzbewerber oder ein Arbeitsplatzbewerber - verpflichtet, die Ergebnisse eines gleichen
oder dhnlichen Tests aus einer Bewerbung bei einem anderen Arbeitgeber zu offenbaren.

§ 28 Abs. 1 Satz 1 Nr. 1 und 2 BDSG

Das Erheben, Speichern, Verindern oder Ubermitteln personenbezogener Daten oder ihre Nutzung als Mittel fiir die Erfiil-

lung eigener Geschéaftszwecke ist zuldssig

1. wenn es der Zweckbestimmung eines Vertragsverhiltnisses oder vertragsdhnlichen Vertrauensverhdltnisses mit dem
Betroffenen dient,

2. soweit es zur Wahrung berechtigter Interessen der verantwortlichen Stelle erforderlich ist und kein Grund zu der An-
nahme besteht, dass das schutzwiirdige Interesse des Betroffenen an dem Ausschluss der Verarbeitung oder Nutzung
iiberwiegt oder

§ 28 Abs. 3 Nr. 1 BDSG

Die Ubermittlung oder Nutzung fiir einen anderen Zweck ist auch zulissig:
1. soweit es zur Wahrung berechtigter Interessen eines Dritten ... erforderlich ist ... und kein Grund zu der Annahme
besteht, dass der Betroffene ein schutzwiirdiges Interesse an dem Ausschluss der Ubermittlung oder Nutzung hat, ...

Zumindest im Beschwerdefall lag keine ausreichende Einwilligungserklirung fiir eine Ubermittlung der Testergebnisse vor.
Eine mutmaBliche Einwilligung, die man hier eventuell hdtte annehmen konnen, kennt das Datenschutzrecht nicht. Die
Einwilligung muss ausdriicklich und schriftlich erklart werden. Der Betroffene muss iiber den Verarbeitungszweck unter-
richtet werden, und die Einwilligung muss auf der freien Entscheidung des Betroffenen beruhen (§ 4a Abs. 1 BDSG). Au-
Berdem muss auf die Freiwilligkeit der Auskunftserteilung hingewiesen werden (§ 4 Abs. 3 Satz 2 BDSG).

Auf ihren Wunsch habe ich die Handwerksinnung bei der Formulierung einer rechtswirksamen Einwilligungserklirung
beraten. Zudem habe ich ihr empfohlen, um eine freie Entscheidungssituation zu gewéhrleisten, die Erklarung nicht, wie
vorgesehen, auf dem Testbogen einzuholen. Die Betroffenen sind Jugendliche, die in der Regel im rechtsgeschiftlichen
Verkehr unerfahren sein diirften und zudem unter Priifungsdruck stehen. Eine iiberlegte und freie Entscheidung kann unter
diesen Bedingungen kaum erwartet werden. Ich habe der Innung daher geraten, den Bewerbern den Erklarungsvordruck mit
der Einladung zum Einstellungstest zuzusenden. SchlieBlich habe ich die Innung darauf hingewiesen, dass sie im Auftrag
der Ausbildungsbetriebe nur Kopien von Testergebnissen speichern darf, bei denen die Bewerber in die Ubermittlung ein-
gewilligt haben.

§ 4a Abs. 1 BDSG

Die Einwilligung ist nur wirksam, wenn sie auf der freien Entscheidung des Betroffenen beruht. Er ist auf den vorgesehe-
nen Zweck der Erhebung, Verarbeitung oder Nutzung sowie, soweit nach den Umstinden des Einzelfalles erforderlich oder
auf Verlangen, auf die Folgen der Verweigerung der Einwilligung hinzuweisen. Die Einwilligung bedarf der Schriftform,
soweit nicht wegen besonderer Umstinde eine andere Form angemessen ist. Soll die Einwilligung zusammen mit anderen
Erklarungen schriftlich erteilt werden, ist sie besonders hervorzuheben.

§ 4 Abs. 3 Satz 2 BDSG

Werden personenbezogene Daten beim Betroffnen erhoben, so ist er ... von der verantwortlichen Stelle ... auf die Freiwil-
ligkeit seiner Angaben hinzuweisen.

Angesichts der Kooperationsbereitschaft, welche die Innung zuletzt zeigte, konnte ich in der Sache auf eine datenschutz-
rechtliche Beanstandung verzichten. Das galt leider nicht fiir das Priifungsverfahren. Hier bedurfte es einer férmlichen
Beanstandung und der Intervention der Handwerkskammer als Aufsichtsbehdrde, um die Innung zu einem datenschutz-
rechtskonformen Verhalten zu bewegen. Die Handwerksinnung liefl iiber Monate trotz Mahnung meine Aufforderung zur
Stellungnahme unbeantwortet. Ich habe das beispiellose Verhalten der Innung, das einen gravierenden VerstoB gegen die
Auskunftspflicht nach § 29 Abs. 1 HDSG darstellte, formlich beanstandet.
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§ 29 Abs. 1 HDSG

Alle Daten verarbeitenden Stellen und ihre Auftragnehmer sind verpflichtet, den HDSB bei der Erfiillung seiner Aufgaben

zu unterstiitzen. Thm ist dabei insbesondere

1. Auskunft zu seinen Fragen sowie Einsicht in alle Unterlagen zu gewiahren, die im Zusammenhang mit der Verarbeitung
personenbezogener Daten stehen,

2. ...
8. Entwicklungen und Empfehlungen im Bereich der Technik
8.1 Einsatz von Signaturen fiir Verwaltungszwecke

Bei der Priifung der Giiltigkeit von fortgeschrittenen und qualifizierten elektronischen Signaturen gibt es wesentliche Unter-
schiede. Wahrend die Giiltigkeitspriifung bei qualifizierten Signaturen Auskunft dariiber gibt, ob die Signatur zum Zeit-
punkt des Signierens des Dokuments giiltig war, ist Bezugspunkt der Giiltigkeitspriifung bei fortgeschrittenen Signaturen
der Zeitpunkt der Priifung. Daraus ergeben sich Konsequenzen fiir den Einsatz von Signaturen in der Verwaltung.

Das zur Erfiillung des RFC-Standards fiir fortgeschrittene Signaturen erforderliche Key-Back-up der privaten Root- und
CA-Schliissel widerspricht dem Prinzip des Vertrauensankers; eine Anderung der Standards sollte angestrebt werden.

8.1.1 Unterschiede bei der Priifung elektronischer Signaturen
8.1.1.1 Ablauf der Priifung einer qualifizierten Signatur

Die Priifung der qualifizierten Signaturen erfolgt in Deutschland gemif} des Signaturgesetzes (SigG) nach dem Kettenmodell
und auf Giiltigkeit zum Zeitpunkt der Erstellung (§ 2 Nr. 3a SigQG).

§ 2 Nr. 3 SigG

Qualifizierte Signaturen sind elektronische Signaturen nach Nummer 2 (= fortgeschrittene Signaturen), die

a) auf einem zum Zeitpunkt ihrer Erzeugung giiltigen qualifizierten Zertifikat beruhen und

b) mit einer sicheren Signaturerstellungseinheit erzeugt werden.

Jedes Zertifikat tragt die Signatur eines Ausstellenden (§ 7 Abs. 1 SigG).

§ 7 Abs. 1 SigG

Ein qualifiziertes Zertifikat muss folgende Angaben enthalten und eine qualifizierte elektronische Signatur tragen: ...

Das zur Signatur der ausstellenden Stelle zugehorige Zertifikat (Root-, ZDA-Zertifikat) muss zum Zeitpunkt der Signatur
des ausgestellten (in Abb. 1 jeweils darunter dargestellten) Zertifikates giiltig sein; nicht aber zu dem Zeitpunkt, in dem

letzteres genutzt wird, um weitere Anwender-Zertifikate auszustellen bzw. Dokumente zu signieren. Und schon gar nicht
mehr zu dem Zeitpunkt, zu dem eine Signaturpriifung fiir ein Dokument oder ein Zertifikat erfolgt.

Kettenmodell

Gultigkeit . ,

- Root-Zertifikat 'Lﬁ .
- ZDA-Zertifikat = —— e sy l
- Anwenderzertifikat =—= )

ES1 PG1 ES2 PG2 PG1 PG2

ES = Erstellung Signatur

PG = Zeitpunkt Signaturprafung mit Ergebnis ,Signatur gultig”
(sofern Algorithmus und Parameter o. k.)

ZDA = Zertifizierungsdiensteanbieter nach SigG

Abb. 1
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Der Ablauf der Priifung nach dem Kettenmodell beginnt von unten (s. Abb. 1):

Die Signatur am Dokument muss auf einem im Zeitpunkt der Erstellung der Signatur giiltigen Zertifikat beruhen. In unse-
rem Beispiel ist dies ein Anwender-Zertifikat. Wenn dies der Fall ist, wird die zu diesem Zertifikat gehorige Signatur, also
die das Zertifikat ausstellende Signatur des Zertifizierungsdiensteanbieters (ZDA) gepriift. Das zu dieser Signatur gehorige
Zertifikat - in der Grafik eine Ebene dariiber - muss im Zeitpunkt der Ausstellung des Anwender-Zertifikates giiltig gewe-
sen sein.

Wenn dies der Fall ist, wird die zu diesem Zertifikat gehorige, also die das ZDA-Zertifikat ausstellende Signatur gepriift.
Das zu dieser Signatur gehorige Root-Zertifikat der Bundesnetzagentur (BNetzA) - in der Grafik eine weitere Ebene dar-
iiber - muss im Zeitpunkt der Ausstellung des darunterliegenden ZDA-Zertifikates giiltig gewesen sein. Das Zertifikat zu
der Signatur, die das Root-Zertifikat ausgestellt hat, wird von der BNetzA veroffentlicht. Damit ist die Priifung nach dem
Kettenmodell beendet. Die "Vertrauenskette", die auf diese Weise technisch iiberpriift wird, bezieht ihre Vertrauenswiir-
digkeit aus den Regelungen des SigG fiir qualifizierte Signaturen, insbesondere den detaillierten Vorschriften fiir die ZDA.

Der Zeitpunkt des Signierens entspricht - fiir jegliche Art von Dokumenten und von qualifizierten Zertifikaten - dem des
manuellen Unterzeichnens. Eine handschriftliche Unterschrift muss zum Zeitpunkt des Unterzeichnens echt sein, d.h. vom
Unterzeichner stammen, und verliert diese Eigenschaft dann nicht mehr. Mit der Priifung der qualifizierten Signatur nach
dem geschilderten Kettenmodell wird dementsprechend die Frage "Ist das Dokument mit einer zum Zeitpunkt des Signie-
rens giiltigen Signatur versehen?" zuverlissig beantwortet.

8.1.1.2 Priifung einer fortgeschrittenen Signatur

Demgegeniiber erfolgt die Priifung fortgeschrittener Signaturen gemiB den RFC-Standards fiir elektronische Signaturen
(RFC = "Request for Comments") nach dem Schalenmodell und auf Giiltigkeit zum Zeitpunkt der Priifung. Die Hessen-
PKI, die derzeit unter der Verwaltungs-PKI des Bundes aufgebaut wird, legt diese Standards ebenso wie die Verwaltungs-
PKI selbst, in ihren jeweiligen Sicherheitskonzepten (Policies) und bei der Realisierung der Infrastruktur zugrunde. Dies
entspricht der Empfehlung in der Anlage IV der EU-Signaturrichtlinie.

Anlage 4 EU-Signaturrichtlinie

Wihrend des Signaturpriifungsvorgangs ist mit hinreichender Sicherheit zu gewahrleisten, dass die Echtheit und die Giiltig-
keit des zum Zeitpunkt der Uberpriifung der Signatur verlangten Zertifikats zuverlissig iiberpriift werden,

8.1.1.2.1 Ablauf der Priifung nach dem Schalenmodell

Die Priifung nach dem Schalenmodell bedeutet, dass zum Zeitpunkt der Priifung die Giiltigkeit des Anwenderzertifikates,

die Giiltigkeit des CA- und Sub-CA-Zertifikates und die Giiltigkeit des Root-Zertifikates gepriift wird. Alle an der Ausstel-
lung beteiligten (Root-, CA- und Sub-CA-)Zertifikate miissen zum Zeitpunkt der Priifung giiltig sein (s. Abb. 2a).

Schalenmodell — Normalfall

Giltigkeit
- Root-Zertifikat
¥ — z.B. Gilltigkeit 5 Jahre
- CA-Zertifikat - : - z.B. Gilltigkeit 4 Jahre
- Anwenderzertifikat F— z.B. Giltigkeit 3 Jahre
» t

ES PG PU PU

ES = Erstellung Signatur

PG= Zeitpunkt Signaturpriifung mit Ergebnis ,Signatur gliltig"
(sofern Algorithmus und Parameter o. k.)

PU = Zeitpunkt Signaturpriifung und Ergebnis ,Signatur ungdltig”

CA = Certification Authority

Abb. 2a
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Das bedeutet, dass alle Priifungen zum Ergebnis "ungiiltig" fiihren, die in einem Zeitpunkt erfolgen, in dem eines der Zerti-
fikate nicht mehr giiltig ist. Das kann - wie in Abb. 2a gezeigt - sein, wenn das Anwenderzertifikat seine Giiltigkeit verlo-
ren hat oder auch - wie in Abb. 2b gezeigt - eines der dariiberliegenden Zertifikate nicht mehr giiltig ist. Dabei spielt es
keine Rolle, dass jedes Zertifikat im Zeitpunkt des Signierens des jeweils direkt darunterliegenden Zertifikats bzw. Doku-
mentes giiltig war und dass eines der Zertifikate erst spiter seine Giiltigkeit verloren hat.

Schalenmodell
Root- oder CA-Zertifikat wird vor Ablauf seiner Giltigkeit

gesperrt
——————~+—|
Gultigkeit T T I T
- Root-Zertifikat 1 |
- CA-Zertifikat s
- Anwenderzertifikat | I l I 1
ES PG EU PU PU

Die Signatur EU ist nach Schalenmodell schon zum Zeitpunkt der
Erstellung ungultig

=> Anwender-Zertifikat muss gesperrt werden

=> Anwender braucht ein neues Schllisselpaar und Zertifikat

ES = Erstellung Signatur

EU = Erstellung ungliltige Signatur

PG = Zeitpunkt Signaturprifung mit Ergebnis ,Signatur guitig”
(sofern Algorithmus und Parameter o. k.)

PU = Zeitpunkt Signaturprifung und Ergebnis ,Signatur unguitig”

CA = Certification Authority

Abb. 2b

Beim Einsatz der fortgeschrittenen Signatur miissen folglich direkt mit dem Zeitpunkt der Ungiiltigkeit eines Zertifikats
konsequenterweise alle darunterliegenden Zertifikate gesperrt und fiir alle diese Nutzer neue ausgestellt werden - was sehr
teuer und aufwindig ist -, um das Erstellen einer von vornherein ungiiltigen Signatur zu vermeiden. Selbst dies 16st aber
nicht das Problem, dass ein mit einer seinerzeit giiltigen Signatur versehenes Dokument bei der Giiltigkeitspriifung der
Signatur fortan das Ergebnis "ungiiltig" erbringt.

8.1.1.2.2 Ungiiltigkeit eines Zertifikates und Anforderungen an die Signaturpriifsoftware

Abgelaufene Zertifikate werden nicht gesperrt, weil im RFC-Standard der Ablauf nicht als Sperrgrund aufgefiihrt ist. Sie
sind aber selbstverstindlich nicht mehr giiltig. Eine Abfrage von Sperrlisten oder eine Abfrage beim OCSP (Online Certifi-
cate Status Protocol) bringt aber fiir abgelaufene Zertifikate als Ergebnis, dass das Zertifikat nicht gesperrt und damit giiltig
ist. Das bedeutet, dass die Signaturpriifsoftware zuerst selbst priifen muss, ob - zum Zeitpunkt der Priifung - eines der be-
teiligten Zertifikate abgelaufen ist. Damit ist dann die Signatur ungiiltig und eine Abfrage von Sperrlisten eriibrigt sich.
Geht die Priifsoftware nicht diesen Weg, wird sie bei abgelaufenen Zertifikaten falschlicherweise das Ergebnis "giiltig"
bringen.

8.1.1.2.3 Folgerungen fiir den Einsatz fortgeschrittener Signaturen

Der Einsatz einer fortgeschrittenen Signatur fiir eine reine Transportsicherung beziiglich Authentizitdt und Integritéit bei E-
Mails, bei der die Signatur direkt nach dem Kommunikationsvorgang gepriift werden sollte, also in unmittelbarer zeitlicher
Folge des Erstellens der Signatur, ist akzeptabel. Weniger problematisch mag dies auch fiir Transaktionen (z.B. bei Bank-
transaktionen, die eine Widerspruchsfrist von sechs Wochen haben) sowie fiir Zutritts- und Zugangskontrollen sein.

Fiir Dokumente, wie sie auch in der Verwaltung fast ausschlieBlich zu finden sind, und fiir E-Mails, soweit es nicht um die
reine Transportsicherung geht, ist dagegen der Zeitpunkt der Priifung unwichtig; es kommt vielmehr ausschlieflich auf den
Zeitpunkt des Signierens des Dokuments an. Dementsprechend ist die Erwartungshaltung bei der Signaturpriifung von Do-
kumenten die Antwort auf die Frage: "Ist das Dokument mit einer zum Zeitpunkt des Signierens giiltigen Signatur verse-
hen?" Auch bei der handschriftlichen Unterschrift muss diese im Zeitpunkt des Unterzeichnens echt sein, d.h. von dem
Unterzeichner stammen. Manuell unterschriebene Dokumente haben kein Verfallsdatum; wenn die Unterschrift echt ist, gilt
sie ab dem Augenblick der Unterzeichnung unbefristet.

Aufgrund des fiir fortgeschrittene Signaturen festgelegten Priifzeitpunkts und des verwendeten Schalenmodells kann die
Signaturpriifung aber keine zuverldssige Antwort auf die Frage der Giiltigkeit zum Zeitpunkt des Signierens geben. Das
fiihrt in vielen Féllen, nicht nur nach Ablauf der Giiltigkeit des Anwender-Zertifikates, sondern ggf. schon vorher bei Ab-
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lauf oder Ungiiltigkeit eines der dariiberliegenden Zertifikate - im Hinblick auf die angenommene andere Fragestellung - zu
nicht erwarteten bzw. zu sachlich falschen Ergebnissen.

Dies ist den Nutzenden nicht zu vermitteln. Es ist zu befiirchten, dass sie dann entweder gar keine Signaturpriifung mehr
vornehmen oder das Ergebnis ignorieren.

8.1.1.3 Konsequenzen fiir den Einsatz von Signaturen in der Verwaltung
Vor der Beschaffung von Signaturkarten und Signaturanwendungskomponenten sind noch eine Reihe von Fragen zu kldren:

Es muss iiberlegt werden, ob iiberhaupt und ggf. wofiir fortgeschrittene Signaturen in der Verwaltung sinnvoll eingesetzt
werden konnen. Dabei sind rechtliche Fragen des Beweiswertes einer solchen Signatur ebenso wie die obigen Ausfiihrungen
zu beriicksichtigen. Aus meiner Sicht scheidet jedenfalls die "Unterzeichnung" elektronischer Dokumente als Anwendungs-
fall aus.

Bei der Beschaffung bzw. beim Einsatz von Signaturpriifsoftware fiir die Priifung eingehender, mit elektronischer Signa-
tur versehener Dokumente ist darauf zu achten, dass diese Priifsoftware fortgeschrittene und qualifizierte Signaturen nach
dem jeweils zutreffenden Modell priift. Sie muss zu Beginn der Priifung kliren, um welche Art Signatur es sich handelt,
insbesondere, ob nach dem Schalen- oder dem Kettenmodell gepriift werden muss. Andernfalls fiihrt die Priifung zu einem
falschen Ergebnis. An allen Arbeitsplitzen zur Priifung von Signaturen darf nur Priifsoftware eingesetzt werden, die sowohl
fortgeschrittene als auch qualifizierte Signaturen zutreffend priift.

Es wird ferner die Frage der Behandlung von signierten Dokumenten und insbesondere die des Ubersignierens zu kliren
sein:

Wird mit einem qualifizierten Zeitstempel iibersigniert und zu welchem Zeitpunkt ist eine Ubersignatur von Dokumenten
vorgesehen? Wie erfolgt die Auswahl der mit der Ubersignatur zu versehenden Dokumente? Ist sie automatisiert moglich?
Ausgehend von dem Ergebnis der Frage nach dem Beweiswert fortgeschrittener Signaturen und dem Ansatz der dortigen
Signaturpriifung ist zu iiberlegen, ob die Ubersignatur fortgeschritten signierter Dokumente sinnvoll ist bzw. erfolgen muss.
Jedenfalls kann der Beweiswert der urspriinglichen Signatur und deren Rechtswirkung fiir das Dokument durch eine Uber-
signatur mit einem qualifizierten Zertifikat nicht erhoht werden.

Insgesamt wird sich auch die Frage stellen, ob - angesichts der unterschiedlichen Anwendungsfelder beider Signaturarten
und der Tatsache, dass nur qualifizierte Signaturen das Schriftformerfordernis erfiillen - nicht von vornherein durchgéingig
qualifizierte, akkreditierte Signaturen eingesetzt werden sollten. Diese miissen erst mehr als 33 Jahre nach dem ersten
Einsatz, bzw. unbesehen alle beim Schwachwerden des technischen Verfahrens (Algorithmus, Parameter etc.) iibersigniert
werden.

Das HMDIS sollte mit Unterstiitzung der Stabsstelle Hessen-PKI die Ressorts vor Aufnahme des Echtbetriebs Hessen-PKI
umfassend informieren iiber die Unterschiede nicht nur zwischen den Signaturarten, sondern vor allem iiber die Unter-
schiede beziiglich ihrer Giiltigkeit, ihrer Priifung und auch ihrer Rechtswirkung. Nur so konnen die Ressorts fiir ihren Be-
reich die Weichen beziiglich der elektronischen Signatur richtigstellen.

Angesichts des breiteren und fiir die Verwaltung einschldgigen Einsatzgebietes qualifizierter Signaturen sollte iiberlegt wer-
den, ob vom Einsatz der fortgeschrittenen Signatur Abstand genommen wird und die eingesparten Kosten nicht besser fiir
die Beschaffung qualifizierter Signaturen eingesetzt werden sollten. Unter dem Gesichtspunkt des breiteren Einsatzfeldes
dieser Signaturform sollte auch ein giinstigerer Preis fiir die erforderlichen Signaturerstellungseinheiten bzw. qualifizierten
Zertifikate erzielbar sein.

8.1.2 Key-Back-up von privaten Root- und CA-Schliisseln fiir fortgeschrittene Signaturen

In den RFC-Standards, die fiir fortgeschrittene Signaturen genutzt werden, ist festgelegt, dass die Sperrlisten - also die
Listen der gesperrten, nicht mehr giiltigen Zertifikate - jeweils mit dem Schliissel signiert sein miissen, mit dem diese Zerti-
fikate urspriinglich ausgestellt wurden. Das ist aber nur moglich, wenn die Schliissel aufbewahrt werden, um sie fiir die
Sperrung der Zertifikate vorzuhalten. Dieses Key-Back-up der privaten Signaturschliissel auf der Root-, CA- und Sub-CA-
Ebene fiihrt allerdings zu Problemen mit der Erfiillung der Anforderungen des Signaturgesetzes, das - zu Recht - hohe Si-
cherheitsanforderungen setzt. Nach § 2 Nr. 2¢ SigG miissen fortgeschrittene Signaturen "mit Mitteln erzeugt werden, die
der Signaturschliisselinhaber unter seiner alleinigen Kontrolle halten kann". Dem widerspricht die Hinterlegung oder Zweit-
ausfertigung privater Signaturschliissel. Diese Anforderung muss auch fiir die Root-, CA- und Sub-CA-Zertifikate gelten,
weil sonst die "Verankerung" der Anwenderzertifikate nicht vertrauenswiirdig ist. Ohne einen solchen Vertrauensanker ist
aber das gesamte System nicht vertrauenswiirdig und weist nicht die erforderliche Sicherheit auf.

Deshalb sollte mittelfristig eine Anderung der Policies und ggf. der zugrunde liegenden RFC-Standards angestrebt werden.

Damit werden keineswegs unsignierte Sperrlisten gefordert, sondern eine andere Losung fiir die Signatur von Sperrlisten.
Die Bundesnetzagentur 16st dieses Problem bei den qualifizierten Signaturen mit "indirekten" Sperrlisten. Das bedeutet, die
Sperrlisten werden statt mit dem das Zertifikat ausstellenden Schliissel ("direkte" Sperrliste) mit eigens hierfiir erzeugten
Sperrlisten-Schliisseln erstellt, deren Zertifikat und Bestimmungszweck nachgepriift bzw. abgefragt werden konnen.

Mein Haus hat das Gespriachsangebot des Bundesamtes fiir Sicherheit in der Informationstechnik als Betreiber der Verwal-
tungs-PKI iiber die Verwaltungs-PKI-Policy angenommen. Wir werden im Rahmen dieser Gespriache auch im Auftrag des
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Arbeitskreises Technik der Konferenz der Datenschutzbeauftragten des Bundes und der Linder gemeinsam mit dem Lan-
desbeauftragten fiir den Datenschutz in Sachsen-Anhalt versuchen, insbesondere eine Losung fiir dieses Problem zu finden.

8.2 Datenschutz beim Umgang mit Speichermedien

Den meisten Nutzern ist beim Umgang mit Speichermedien nicht bewusst, dass Daten nach einfachem Ldschen noch lesbar
bleiben. Dieser Beitrag zeigt Risiken und Losungsmoglichkeiten auf.

Mir wurde unter anderem eine Festplatte aus einem Altgerdt zur Verfiigung gestellt, von der nahezu der gesamte Inhalt - mit
teilweise hochst sensiblen Daten - wiederhergestellt werden konnte. Gleiches gilt fiir einen USB-Stick, den ich im Wege des
Datenaustauschs erhielt.

8.2.1 Funktion der Dateiverwaltung

Das Speichern einer Datei erfolgt auf einem Datentrager in Blocken fester GroBe (diese wird beim Formatieren festgelegt)
und dem Eintrag eines Verweises auf den ersten Datenblock im Verzeichnis. Als Analogie kann ein Buch dienen, dies hat
z.B. 100 Seiten, auf die je 1000 Zeichen (40 Zeilen zu je 25 Zeichen) geschrieben werden kénnen. Das Kapitel beginnt
immer an einem Seitenanfang, diese Seitennummer wird im Inhaltsverzeichnis hinterlegt.

Immer noch hélt sich die unzutreffende Meinung, eine Datei, die iiber den Explorer (oder die Kommandozeile mit dem
Befehl "del") geloscht wird (und ggf. aus dem Windows-Papierkorb entfernt wird), sei nicht mehr lesbar. Ebenso wenig
geniigt das einfache Formatieren eines Datentrigers, um die darauf enthaltenen Daten zu vernichten.

Tatséchlich werden ndmlich nur die Verzeichniseintrige im Dateisystem entfernt. Damit ist lediglich der von der Datei
verwendete Speicherplatz als frei markiert und kann mit neuen Daten {iberschrieben werden. Im Buch-Beispiel wird also
nur der Eintrag im Inhaltsverzeichnis entfernt, und die bisher verwendeten Seiten kdnnen neu beschrieben werden. Damit
ist das Kapitel fiir den Leser nicht mehr vorhanden, da das Auffinden aus seiner Sicht ausschlieBlich iiber das Inhaltsver-
zeichnis erfolgt.

Wichtig ist in diesem Zusammenhang auch, dass das Uberschreiben mit neuen Daten gegebenenfalls die alten Daten nicht
vollstindig entfernt: Wurde ein Datenblock (also die Buchseite) von der alten Datei vollstandig belegt, benétigt die neue
Datei aber nur einen Teil des Datenblocks, weil sie innerhalb dieses Blocks endet, werden in diesem Datenblock nur die
von der neuen Datei bendtigten Datenbereiche iiberschrieben, die iibrigen Daten (der alten Datei) bleiben weiterhin lesbar
(sog. "cluster tips").

8.2.2 Sicheres Loschen von Dateien

Unter "sicherem Loschen" von Daten sind weitergehende MaBinahmen zu verstehen, die das Wiederherstellen der Daten
erschweren oder unmdoglich machen. Dies erfolgt im Allgemeinen dadurch, dass der freigegebene Speicherplatz auf dem
Datentrédger sofort und mehrfach mit Daten iiberschrieben wird. Die gingigen Verfahren verwenden 3 oder 7, besonders
sichere Verfahren bis zu 35 Durchlaufe mit festen Daten (z.B. Null-Zeichen) oder Zufallszeichen ("Pseudo-random"). Dies
macht auch das Wiederherstellen mit Verfahren, die z.B. auf der Analyse der Magnetschicht einer Festplatte basieren, un-
moglich.

Wichtig ist beim Loschen von Dateien auch, dass das Verfahren alle Datenblocke vollstindig iiberschreibt, also auch die
"cluster tips" (s.0.) loscht. Eine Ubersicht iiber Programme, die diesen Erfordernissen geniigen, habe ich in Ziffer 8.2.5
aufgefiihrt.

8.2.3 Umgang mit mobilen Datentrigern

Ein wichtiges Medium zum schnellen und einfachen Datenaustausch ist mittlerweile der USB-Stick geworden. Dies hingt
im Wesentlichen damit zusammen, dass solche Sticks von modernen Betriebssystemen schnell und einfach erkannt und
eingebunden werden, die Kapazititen immer weiter steigen und die Gerite mittlerweile sehr giinstig zu erwerben sind.

Die meisten Anwender sind sich nicht dariiber im Klaren, das das "sorglose" Einstecken ihres USB-Sticks in Rechner einige
Risiken beinhaltet.

Dies gilt selbstverstandlich auch fiir andere Medien, die solche Datentrager enthalten (etwa Kameras, MP3-Player mit Spei-
cherkarten) und Disketten (auch wenn deren Nutzung abnimmt).

8.2.3.1 Risiken bei mobilen Datentrigern
8.2.3.1.1 Schadsoftware

Risiken bestehen in der Moglichkeit, den Datentrdger mit Viren zu infizieren, falls der Rechner, an den das Gerét ange-
schlossen wird, nicht aktuell geschiitzt ist und die infizierten Dateien nicht nur in das eigene, sondern auch in andere Netz-
werke zu tragen. Wie einfach dies ist, haben Versuche gezeigt, einen praparierten USB-Stick auf einem 6ffentlich zugangli-
chen Platz oder gar einem Firmenparkplatz liegen zu lassen, der dann von einem unbedarften Finder am Arbeitsplatz instal-
liert wird (z.B. "Switchblade").
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Zum anderen betrifft dies den Inhalt des Datentrégers, der eventuell nicht oder nicht vollsténdig fiir den aktuellen Besucher
gedacht ist. Uber Werkzeuge wie "USBDumper" oder "Hacksaw", die als Hintergrundprozesse auf einem Rechner aktiv
sind, wird der komplette Inhalt eines USB-Sticks auf den Rechner iibertragen, ohne das dies einer Interaktion durch den
Benutzer bedarf.

8.2.3.1.2 Wiederherstellen von Daten (unbeaufsichtigter Datenaustausch)

Werden mobile Datentriger als Medium fiir den unbeaufsichtigten Datenaustausch verwendet, bieten sich sogar noch wei-
tergehende Moglichkeiten: Mit Datenrettungswerkzeugen, die das Wiederherstellen geloschter Dateien ermdglichen, kénnen
vermeintlich geldschte Daten problemlos wiederhergestellt werden, die vielleicht gar nicht fiir den Besuchten gedacht sind.
Auf einem relativ kleinen USB-Stick, der einem meiner Mitarbeiter iiberlassen wurde, um 4 Dokumente zu kopieren, konn-
ten auf diese Weise iiber 500 weitere, vorher geloschte Dateien wiederhergestellt werden, die zum grofiten Teil auch noch
lesbar waren, da der verwendete Speicherplatz noch nicht neu iiberschrieben wurde.

Datenrettungswerkzeuge orientieren sich nicht am Verzeichnis (im Buch das Inhaltsverzeichnis), sondern arbeiten umge-
kehrt: sie untersuchen jeden Datenblock auf lesbare Daten und erstellen daraus ein neues Verzeichnis (blittert man das
Buch Seite fiir Seite durch, findet man auch die Kapitel, die nicht im Inhaltsverzeichnis aufgefiihrt sind).

8.2.3.1.3 Verlust

Sensitive Daten, die auf mobilen Datentrdgern transportiert werden, sollten durch geeignete Mafinahmen auch bei Verlust
des Datentragers gesichert sein. Entweder ist dies ein Gerét, das selbst Authentifizierungsmechanismen bereitstellt (z.B.
USB-Stick mit Fingerabdrucksensor) oder die Daten auf dem Medium miissen verschliisselt werden.

Der (unehrliche) Finder kann dann zwar das Medium noch fiir sich verwenden und neue Daten aufbringen, aber nicht auf
die vorhandenen Daten zugreifen. Verschliisselte Daten konnen nicht oder nur mit sehr hohem Aufwand entschliisselt wer-
den, ein durch Fingerabdruck gesicherter USB-Stick kann zwar zuriickgesetzt (neu initialisiert werden), dies bedingt aber
die Neuformatierung des Gerits inklusive der Loschung aller vorhandenen Daten. Die oben erwdhnten Wiederherstel-
lungsmechanismen greifen in diesem Fall nicht, da nicht lesbare (mit dem urspriinglich verwendeten Fingerabdruck ver-
schliisselte Daten) wiederhergestellt werden.

8.2.3.2 Regeln zur Risikovermeidung beim Umgang mit Daten auf einem mobilen Gerit

1. Loschen Sie nicht mehr benétigte Daten mit einem geeigneten Loschprogramm (das Loschen iiber den Explorer geniigt
nicht).

2. Fiihren Sie in regelmiBigen Abstinden eine vollstindige Loschung des Datentragers durch (Ldschen aller Dateien und
iiberschreiben des freien Speicherplatzes). Eine Neuformatierung ist nicht ausreichend!

3. Fiihren Sie nur die fiir den aktuellen Zweck benétigten Daten auf dem Datentrager mit.

4. Schiitzen Sie sensitive Daten durch geeignete MaBnahmen vor unbefugtem Zugriff.

8.2.4 Risiken beim Umgang mit sonstigen Datentrigern
Auch eingebaute Speichermedien wie Festplatten in Rechnern und sonstige Gerite mit Datentrdgern (insbesondere Digital-

kopierer) konnen bei sorglosem Umgang, etwa im Rahmen der Riick- oder Weitergabe oder bei nicht sachgerechter Entsor-
gung, sensitive Daten preisgeben.

8.2.4.1 Festplatten in Altgeriten

Es ist durchaus iiblich und auch lobenswert, wenn Institutionen nicht mehr verwendete Altgeréte fiir gemeinniitzige Zwecke
spenden. Die im Gerit eingebauten Festplatten miissen aber durch geeignete Verfahren sicher geloscht werden.

Bei besonders sensiblen Bereichen (z.B. Banken oder Kliniken) empfiehlt es sich, die bisherige Festplatte auszubauen und
physisch zu vernichten und in das Gerit eine fabrikneue Festplatte einzubauen.

8.2.4.2 Digitalkopierer

Den wenigsten Verantwortlichen ist klar, dass moderne Digitalkopierer Festplatten als Speichermedium verwenden. Geht
das Gerét nach Ablauf der Leasingzeit an den Leasinggeber zuriick, ist sicherzustellen, dass die vom Gerit gespeicherten
Daten sicher geloscht werden.

Bei Neuvertrdgen empfiehlt es sich, nur solche Gerite zu verwenden, in denen eine solche Loschroutine dauerhaft aktiv ist
und die nicht mehr bendtigten Daten auf der Festplatte in festen Zeitabstidnden selbsttitig iiberschreibt. Der Umgang mit
eventuell bei Riickgabe noch vorhanden Daten durch den Leasingnehmer ist vertraglich zu regeln. Bestehende Vertrige
sollten dahingehend iiberpriift werden.

8.2.5 Losungsmoglichkeiten

Fiir die beschriebenen Zwecke ist eine Vielzahl von kommerziellen und frei verfiigbaren Programmen verfiigbar.
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Beispiele:
Sicheres Loschen von Festplatten VS-Clean (Bundesamt fiir Sicherheit in der Informationstechnik)
Sicheres Loschen von Dateien Eraser
Verschliisseln von Dateien PGP, GnuPG, TrueCrypt
Verschliisseln von Rechnern (insbesondere Laptops) | SafeGuard Easy
Wiederherstellen von geldschten Daten PC Inspector FileRecovery
Ontrack EasyRecovery
0&O DiskRecovery

8.3 Fehler- und Unfalldatenspeicher

Im letzten Jahr hat sich eine Arbeitsgruppe des Arbeitskreises Technik und des Diisseldorfer Kreises unter meiner Leitung
mit dem Thema Fehler- und Unfalldatenspeicher in Pkw beschiftigt. Der Beitrag stellt die Ergebnisse vor, die in ein inter-
nes Arbeitspapier eingeflossen sind, auf das ich in Ausziigen eingehen mochte.

8.3.1 Auftrag der Arbeitsgruppe

Im April 2006 hat der Diisseldorfer Kreis, die informelle Vereinigung der obersten Aufsichtsbehérden fiir den Datenschutz
im nicht-6ffentlichen Bereich, das Thema Fehler- und Unfalldatenspeicher behandelt. Um dem Thema von technischer Seite
her nachzugehen, wurde der Arbeitskreis Technik der Konferenz der Datenschutzbeauftragten des Bundes und der Lénder
gebeten, zusammen mit dem Diisseldorfer Kreis ein gemeinsames Arbeitspapier zur Thematik zu erstellen.

Schon vor einiger Zeit war von der Polizei die Frage an mich herangetragen worden, ob es aus datenschutzrechtlicher Sicht
Bedenken gibt, wenn sie etwa zur Aufklirung eines Unfalls auf solche Daten zugreift. Entsprechende Gerite kommen auch
in Fuhrparks im offentlichen Personennahverkehr und bei Rettungsdiensten zum Einsatz. Davon kann das Recht auf infor-
mationelle Selbstbestimmung betroffen sein. Deshalb habe ich mich intensiv an dieser Arbeitsgruppe beteiligt. Neben dem
Verstindnis fiir die technischen Zusammenhinge war mir dabei die rechtliche Einordnung der verarbeiteten Informationen
ein Anliegen.

Auftrag der Arbeitsgruppe war eine Beschreibung der technischen Gegebenheiten bei Fehler- und Unfalldatenspeichern.
Daneben sollten Kriterien herausgearbeitet werden, um fiir einzelne Projekte beurteilen zu kénnen, ob dabei personenbezo-
gene Daten verarbeitet werden mit der Konsequenz, dass die Datenschutzgesetze zur Anwendung kommen. "Pay-as-you-
drive" (PAYD), Navigations- oder Multimediagerite sollten nicht Gegenstand der Betrachtung sein. Gleiches galt fiir neue
technische Entwicklungen und Szenarien wie vernetzte Pkw und neue Systeme zur Dateniibertragung in Fahrzeugen, die zu
einem spéteren Zeitpunkt angegangen werden sollten.

Die Arbeitsgruppe hat sich in mehreren Sitzungen mit der Thematik befasst. Dabei wurden auch bei Herstellern direkt In-
formationen eingeholt.

Als Ergebnis wurden die technischen Mdglichkeiten beschrieben und Arbeitshilfen erstellt, die Grundlage der datenschutz-
rechtlichen Bewertung konkreter Projekte sein kdnnen.

Die Einschitzungen zur rechtlichen Beurteilung differierten in der Arbeitsgruppe. Meine Einschitzung erldutere ich im
Anschluss an die Darstellung der Technik.

8.3.2  Beschreibung der technischen Méglichkeiten

8.3.2.1 Allgemein

Die Beschreibung bezieht sich auf den heutigen Stand. Dieser kann sich fiir neue Fahrzeuge schnell dndern.

Moderne Pkw und Lkw besitzen eine ganze Reihe von Bauteilen, die elektronische Schaltungen umfassen. Die Daten zwi-
schen den Bauteilen werden dabei iiber verschiedene (Kommunikations-)Bussysteme ausgetauscht, die unterschiedliche

Einsatzgebiete haben. Ublich sind derzeit ereignisgesteuerte Bussysteme. Die Entwicklung geht in Richtung von zeitschlitz-
gesteuerten Systemen. Beispiele fiir heute verfiigbare Bussysteme sind:

LIN (Local Interconnect Network, Master-Slave) geringe Leistungsfahigkeit z.B. bei der Verkabelung in Tiiren
(Fensterheber u.A.) eingesetzt
CAN (Controller Area Network, CSMA/CA) normiert (ISO 11898), weitverbreitet, nicht nur in der Automo-

bilindustrie eingesetzt. Nicht echtzeitfihig.

TTCAN (Time Triggered Controller Area Network) Weiterentwicklung des CAN mit dem Ziel Mindestantwortzeiten
Zu garantieren

MOST (Media Oriented System Transport) Bus fiir Mediaanwendungen

Fiir Echtzeitanwendungen sind weitere Bussysteme entwickelt worden, die zukiinftig an Bedeutung gewinnen diirften.

Einige Bussysteme sind normiert. Dies betrifft die Dateniibertragung. Nicht normiert sind die Daten, die iibertragen oder in
den Bauteilen gespeichert werden. Hier sind Kfz-herstellerspezifische oder sogar spezifische Eigenarten je Fahrzeugbaurei-
he zu beachten.
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Auf den heute eingesetzten Bussystemen gibt es in der Regel keine absolute Systemzeit. Der Start des Fahrzeugs, also die
Ziindung, fiihrt dhnlich einem Rechnerstart dazu, dass die Bauteile einen festen Startzustand einnehmen. Zeitmarken wer-
den, soweit vorhanden, relativ zum Startzeitpunkt gesetzt.

8.3.2.2 Fehlerdaten

Fehlerdaten werden insbesondere in Bauteilen mit elektronischen Komponenten gespeichert. Allerdings bieten Hersteller
von Kfz-Elektronik auch Controller an, die mehrere Bauteile kontrollieren. Inwieweit damit Fehlerdaten (zusétzlich) im
Controller gespeichert werden, konnte noch nicht ermittelt werden. Fiir Nutzfahrzeuge gibt es Komponenten, iiber die In-
formationen zum Zustand des Fahrzeugs sogar wihrend der Fahrt an die Spedition gesendet werden kdnnen. Hieraus ergibt
sich, dass einer zentralen Speicherung keine technischen, sondern nur konzeptionelle Schranken entgegenstehen.

Welche Daten in Bauteilen gespeichert werden, wird durch die Spezifikation des Fahrzeug-Herstellers bestimmt. Kompo-
nentenhersteller setzen diese Vorgaben um. Deshalb ist es in der Regel so, dass ein Komponentenhersteller fiir verschiedene
Kfz-Hersteller verschiedene Bauteile herstellt, die unterschiedliche Daten speichern. Es gibt keine allgemein giiltigen Da-
tenkataloge. Welcher Fehler wie gespeichert wird, hangt auch von der Spezifikation ab. So gibt es Fehlerzustinde die ku-
muliert werden und andere, die bei einer fehlerfreien Funktion zuriickgesetzt werden. Es gibt in der Praxis bereits ABS-
Systeme, die Bremszeiten und Fehler aufzeichnen.

Bei der Diagnose und Wartung eines Bauteils wird der Fehlerspeicher auf Null zuriickgesetzt. Mit Diagnosegeriten ist ein
Zugriff auf alte Fehlerzustdnde nicht mehr mdglich. Es gibt in der Regel jedoch einen "Shadow-Speicher” bzw. "Perma-
nentspeicher" im Bauteil. Dieser Speicher wird bei einer Wartung nicht auf Null gesetzt. In diesem Speicher werden alle
Fehlerzustinde des Bauteils gespeichert. Ein Zugriff auf diese Daten ist nicht mit Standard-Diagnosegerdten moglich.
Zugreifen konnen nur Hersteller des Bauteils bzw. des Kfz, die mit den Daten vor allem Fille einer Gewéhrleistung oder
Garantie kldren konnen wollen.

Um Fehlerzustinde zuordnen zu konnen, wird in der Regel der Kilometerstand gespeichert, bei dem der Fehler auftrat. Es
handelt sich aber nicht um einen genauen, sondern um einen gerundeten Kilometerstand. Eine Ungenauigkeit von bis zu
16 Kilometer kann, je nach Spezifikation, auftreten. Sollte es in einem Kfz ein Zeitsignal auf dem Bus geben, wire es auch
mdglich, eine Zeit zu dem Fehler zu speichern. Dies ist derzeit noch nicht der Fall.

Es gibt keine Authentisierung von Lesegeriten, d.h. wird ein geeignetes Diagnosegerit an das Bussystem angeschlossen,
kann es die Fehlerdaten auslesen. Der Zugriffsschutz wird in der Regel dadurch erreicht, dass die Anschlussmdglichkeiten
fiir Diagnosegerite im Fahrzeuginnern sind und fiir den Zugriff das Fahrzeug (mit dem Schliissel) gedffnet werden muss.

8.3.2.3 Unfalldaten

Unfalldaten werden in speziellen Bauteilen, den Unfalldatenspeichern (UDS) fiir den Zugriff vorgehalten. Im Unterschied
zu Fehlerdatenspeichern, die bei neuen (elektronischen) Bauteilen in der Regel immer ab Werk eingebaut sind, werden
UDS erst auf Wunsch des Kéufers eingebaut.

Der UDS speichert Daten von Bauteilen, die er iiber die Bussysteme erhilt, und Daten, die durch im UDS integrierte Sen-
soren erfasst werden. Durch integrierte Sensoren werden meist Beschleunigungskrifte erfasst und eine interne Uhr gibt
Datum und Uhrzeit vor.

Die Daten werden in einem Ringspeicher gespeichert und nach einer vorgegeben Zeit, in der Regel 45 Sekunden, iiber-
schrieben.

Eine dauerhafte Speicherung erfolgt, wenn Sensoren Messwerte liefern, die nach den Parametern als zu speicherndes Er-
eignis (z.B. Unfall) gewertet werden. Wird ein Ereignis/Unfall erkannt, werden die Daten der letzten ca. 30 Sekunden und
der folgenden 15 Sekunden in einem Ereignisspeicher abgelegt. Je nach Bauart des UDS kénnen Daten zu unterschiedlich
vielen Ereignissen gespeichert werden. Ublich sind etwa zehn Ereignisse.

In der Regel kann eine Speicherung auch manuell durch den Fahrer ausgeldst werden.
Als Begriindung werden Félle genannt, in denen ein Fahrer nachweisen will, wie sein Fahrverhalten tatsdchlich war. Stiirzt
beispielsweise ein Fahrgast im Bus, konnte der Fahrer mit der Aufzeichnung belegen, dass er nicht ruckartig angefahren ist.

Die Parameter, nach denen ein Ereignis/Unfall erkannt wird und eine Speicherung erfolgt, hingen vom Fahrzeug ab. So
miissen z.B. bei einem Lkw andere Beschleunigungswerte als Indiz fiir einen Unfall gewertet werden, als bei einem Pkw.

Die UDS miissen fest mit der Karosserie verbunden sein, da die internen Sensoren, die Beschleunigungskréfte messen mit
denen ein Ereignis erkannt wird, sonst keine verlédsslichen Werte liefern.

Folgende Daten werden typischerweise gespeichert:
- Datum

- Uhrzeit

- Langsbeschleunigung bzw. -verzogerung

- Querbeschleunigung bzw. -verzégerung

- Geschwindigkeit

- Zustand von
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Zindung, Bremslicht, Blinker, Abblendlicht, Fernlicht, Riickfahrscheinwerfer, ABS, Airbags und bei Einsatzfahrzeugen
Blaulicht und Sondersignal.

Aus dem EU-Projekt VERONICA heraus wurden weitere Daten genannt, deren Speicherung fiir sinnvoll erachtet wird
(Geschwindigkeit zu Beginn des Ereignisses, Geschwindigkeitsprofil, Geschwindigkeitsdnderung durch Aufprall, Beschleu-
nigungen vor und nach Aufprall, GPS-Position, Sitzhaltung, Fahreraktivititen, Fahrer-ID, ...).

Als Anforderungen an UDS (im Projekt VERONICA wird er als EDR Event Data Recorder/Ereignisdatenspeicher bezeich-
net) wurden im Projekt VERONICA genannt:

Es muss sich um filschungssichere, evaluierte, gepriifte und zertifizierte Technik handeln. Es muss sich um standardisierte
Technik handeln, die nur von zugelassenen und zertifizierten Fachleuten ausgewertet werden sollte. Die Daten miissen dem
Unfallzeitpunkt zugeordnet sein. Es muss klare Regelungen zur Zweckbindung geben, und ein Zugriff darf nur bei Vorlie-
gen der Vorraussetzungen durch autorisierte Stellen erfolgen (Polizei, Justiz, Versicherungen). Ob diese Anforderungen
umgesetzt sind, kann nur im Einzelfall entschieden werden.

8.3.2.4 "Pay-as-you-drive" (PAYD)

Fir PAYD-Systeme ist typisch, dass die gespeicherten Daten (Parameter) nicht ereignisbezogen sind, sondern verhaltensbe-
zogen. Dies sind beispielsweise die gefahrenen Kilometer, Reisezeiten, befahrene StraBen(arten), Geschwindigkeit (Durch-
schnitts- und Hochstgeschwindigkeit), besetzte Sitze, Beschleunigung, Verzdgerung usw. PAYD-Systeme werden von der
jeweils zustindigen Aufsichtsbehdrde gepriift, ob Vertragsinhalt und technische Umsetzung die datenschutzrechtlichen Vor-
gaben einhalten.

8.3.3 Anmerkungen zu rechtlichen Fragestellungen

Fiir die Frage, ob die Daten personenbeziehbar sind, ist entscheidend ob - ggf. mit Zusatzwissen - ein Bezug auf eine kon-
krete Person herstellbar ist und ob dies mit einem vertretbarem Aufwand gelingen kann. Davon zu trennen ist die Frage, ob
dieser Riickschluss auf die konkrete Person im Einzelfall gerichtsfest bewiesen wird.

Bei den in den Unfall- und Fehlerdatenspeichern gespeicherten Daten handelt es sich zundchst um technische Informationen.
Diese konnen zu personenbeziehbaren Daten werden, wenn - iiber eine Verkniipfung mit anderen (externen) Daten - ein
Bezug zu einer konkretisierbaren Person moglich ist.

Seitens der Hersteller wurde ausgefiihrt, dass sie in aller Regel keine Informationen haben, um Daten von Bauteilen einem
Halter oder erst recht einem Fahrer zuzuordnen. Die nétigen Daten lagen nur den Werkstitten vor, auler bei der Abwick-
lung eines Garantiefalls. Allerdings wiirden die Daten in aller Regel in Verbindung mit der Fahrzeugidentifikationsnummer
gespeichert.

Diese kann jedoch immer zumindest auf den aktuellen Halter des Fahrzeugs zuriickgefiihrt werden. Eine mogliche Persona-
lisierung ist somit (auch fiir den Hersteller) nicht ausgeschlossen. Durch die nur eingeschriankte Zuordnung bestimmter
Fehlerzustinde zu einem bestimmten Zeitpunkt ist es oft nicht mdglich, die Daten einem konkreten Fahrer zuzuordnen. Je
nach Konstellation ist der Aufwand, die Daten im Speicher einer bestimmten Person zuzuordnen, daher unterschiedlich
hoch. Falls ein Fahrzeug nur von einer Person gefahren wird, ergibt sich eine Zuordnung in jedem Fall. Grundsitzlich ist
aber von einer Personenbeziehbarkeit der Informationen auszugehen.

Bei den Unfalldatenspeichern und "pay-as-you-drive" ist der Personenbezug gewollt und insofern unstrittig. Die Situation
stellt sich bei Fehlerdatenspeichern anders da. Selbst wenn der Fehlerzustand einem bestimmten Zeitpunkt zugeordnet wer-
den kann, ist damit nicht zwingend eine Aussage iiber eine (bestimmte) Person verkniipft. Es muss unterschieden werden,
zwischen Informationen, die von ihrem Charakter her einem Bauteil eine Eigenschaft zuordnen, etwa der Ausfall einer
Blinkleuchte und solchen, die (auch) eine Aussage iliber das Verhalten des Fahrers treffen koénnen - etwa wenn ein ABS-
System speichert, wie oft es anspricht. In diesem Fall wiirde ein hoher Wert eine Aussage zu der Fahrweise des/der Fahrer
beinhalten.

Fiir die Hersteller bedeutet die grundsitzliche Personenbeziehbarkeit nicht, dass die Verarbeitung dieser Informationen per
se ausgeschlossen ist. Allerdings ist im Falle einer Zweckinderung - d.h. wenn die Informationen nicht zur Bearbeitung
konkreter Fehlerbehebung verwendet werden sollen - eine Rechtsgrundlage notwendig. Soweit die Daten fiir Entwicklungs-
und Forschungszwecke lingerfristig verwendet werden sollen, ist eine anonymisierte Speicherung zu organisieren, d.h.
ohne eine Verkniipfung mit der eindeutigen Fahrzeugnummer.

Die faktische Verfiigungsgewalt {iber die im Fahrzeug gespeicherten Daten liegt beim Halter/Fahrer. Dies wird dadurch
gewihrleistet, dass in der Regel der Zugang zur Schnittstelle nur moglich ist, wenn ein Zugang zum Fahrzeug durch den
Inhaber des Schliissels gewidhrt wird.

Hersteller des Fahrzeugs und/oder des Informationssystems haben keine Urheberrechte an den mit dem System erzeugten
Daten. Die Entwicklung/Auswahl der bzw. die Entscheidung iiber in den Fahrzeugen eingesetzte Technik berechtigt nicht,
iber die Nutzung der damit erzeugten Daten zu entscheiden. Dies gilt sowohl fiir die Frage, von wem als auch welche Da-
ten fiir welchen Zweck genutzt werden diirfen.

Mit dem Erwerb des Fahrzeugs gehen auch die Verfiigungsrechte an den Halter bzw. Fahrer iiber. Damit dieser seine
Rechte wahrnehmen kann, muss er allerdings wissen, dass und in welchem Unfang solche Daten in seinem Fahrzeug er-
zeugt und gespeichert werden. In jedem Fall sollte die Fahrzeug-Dokumentation daher Aussagen zu Fehlerdaten und deren
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Verwendungsmoglichkeiten umfassen. Um die Rechte des Halters an den Daten abzusichern, ist auch an die Mdglichkeit zu
denken, die Daten verschliisselt so abzulegen, dass sie nur unter Mitwirkung des Halters auslesbar sind.

8.3.4 Folgerung zur Beurteilung konkreter Projekte mit Unfalldatenspeichern

Bei UDS ist der Personenbezug nicht strittig. Daraus ergeben sich u.a. folgende Datenschutzanforderungen (vgl. auch Pro-

]ektberlcht VERONICA):
Es darf keine totale Uberwachung geben.

- Es diirfen nur Daten gespeichert werden, die unmittelbar vor und nach dem Ereignis (Unfall) anfallen.

- Es muss eine Definition von "Ereignis/Unfall" geben, und die Schwellwerte sind entsprechend zu setzen.

- Es diirfen nur erforderliche Daten gespeichert werden.

- Es muss eine maximale Anzahl von Ereignissen vorgegeben werden, zu denen im UDS Daten gespeichert werden.

- Die Daten sind zu 16schen, wenn sie nicht mehr benétigt werden; es muss folglich auch geléscht werden, wenn die Da-
ten ldngere Zeit (z.B. sechs Wochen) nicht ausgewertet wurden.

- Es muss moglich sein, Loschpriorititen zu definieren.

- Es muss auch die Speicherdauer fiir Daten vorgegeben sein, wenn diese aus dem UDS fiir eine Untersuchung kopiert
wurden.

- Die Schnittstellensicherheit und die Datenintegritit miissen ein hohes Niveau haben.

- Ein Zugriff auf die Daten darf nur Personen moglich sein, die die Berechtigung dazu haben.

- Die Datenverarbeitung muss fiir den Fahrer transparent sein.

Fiir den verpflichtenden Einsatz von UDS im Kfz muss es eine gesetzliche oder vertragliche Grundlage geben. Die Situati-
on fiir PAYD-Systeme ist vergleichbar.

8.3.5 Fazit

Wesentliches Ergebnis der Untersuchung fiir Fehlerdatenspeicher ist, dass die Ausprigung Kfz-hersteller- und sogar bau-
reihenspezifisch ist. Hier ist eine allgemein giiltige Beschreibung der Technik nicht moglich.

Die Situation stellt sich fiir Unfalldatenspeicher etwas anders dar. Die eingesetzte Technik ist wesentlich einheitlicher. Dar-
iiber hinaus wurden durch das Projekt der EU "VERONICA" Wiinsche und Anforderungen an die Technik fiir eine kiinfti-
ge wahrscheinliche Entwicklung formuliert.

Allerdings befinden sich die Kriterien, wann die gespeicherten Daten als personenbezogenen anzusehen sind, noch in der
Diskussion.

9. Bilanz

9.1 Datenschutz im Verfahren der Verleihung staatlicher Auszeichnungen und Ehrungen
(31. Tatigkeitsbericht, Ziff. 3.3)

Bereits in meinem 31. Tétigkeitsbericht hatte ich dargelegt, dass fiir die Verarbeitung von Daten im Verfahren der Verlei-
hung von staatlichen Auszeichnungen und Ehrungen eine gesetzliche Rechtsgrundlage fehlt. Dies fiihrt zu unzuldssigen
Datensammlungen. Vor dem Hintergrund, dass die Daten regelmafig ohne Wissen der Betroffenen erhoben und gespeichert
werden, erhilt diese Tatsache besonderes Gewicht. Fiihren negative Erkenntnisse iiber die Ehrungswiirdigkeit dazu, dass
die im Verfahren zustindige Stelle eine Auszeichnung ablehnt, kdnnen sogar Datensammlungen mit belastenden Daten ohne
Wissen der Betroffenen bestehen.

Nach wie vor lehnt die Landesregierung es ab, eine gesetzliche Regelung fiir die Datenverarbeitung in diesen Verfahren zu
schaffen. Allerdings hat sie inzwischen nach Abstimmung mit mir und den beteiligten Ressorts mit Gemeinsamem Erlass
vom 25. Oktober 2007 (StAnz. S. 2258 f.) Hinweise zum Datenschutz gegeben. Die dort vorgeschriebene Vorgehensweise
im Verfahren der Verleihung von staatlichen Ehrungen entspricht im Wesentlichen den Inhalten der urspriinglich ausgear-
beiteten Gesetzesregelung:

- Unter Beriicksichtigung des Grundsatzes der Erforderlichkeit und VerhiltnisméBigkeit sind moglichst wenige Daten zu
erheben.

- Zuerst ist festzustellen, ob die Verdienste ausreichen, um eine Ehrung zu verleihen. Erst danach ist zu priifen, ob die
vorgeschlagene Person auch wiirdig ist, die Ehrung zu empfangen.

- Daten, die in diesem Verfahren erhoben wurden, diirfen zu keinem anderen Zweck verwendet werden.

- Ist der priifenden Stelle bekannt, dass die Person keine Ehrung wiinscht, darf das Verfahren nicht aufgenommen bzw. es
muss eingestellt werden.

- Unabhingig von der Verpflichtung Daten, die nicht mehr erforderlich sind, zu 16schen, sind Aufbewahrungs- bzw.
Loschfristen festgelegt.

Den Kommunen und anderen mit der Verleihung von staatlichen Ehrungen befassten Stellen ist der Erlass zur Anwendung
empfohlen.
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9.2 Einsatz zentraler Spamfilter der Landesverwaltung
(35. Tatigkeitsbericht, Ziff. 8.2)

Im 35. Tatigkeitsbericht hatte ich mich umfassend mit dem Einsatz von zentralen Spamfiltern beschaftigt.

Die im Jahr 2006 konzipierten und mit mir abgestimmten Anti-Spam-Mafnahmen an den zentralen Internet-Mail-Relay-
Gateway des Landes wurden Anfang 2007 umgesetzt. Start des Pilotbetriebs war Mai 2007. Mit der Aktivierung der MaB-
nahmen - insbesondere durch Aktivierung des Greylistings - konnte das Spam-Aufkommen in Hessen deutlich verringert
werden. Der Wirkungsgrad liegt zwischen 75 und 80 %.

Folgende Effekte wurden erzielt:

1. Deutliche Verringerung der insgesamt von den externen Mail-Relay-Servern an die internen Strukturen weitergeleiteten
Spam-Mails.

2. Dadurch deutliche Verringerung der Belastung der internen Postfach-Server.

3. Durch die Ablehnung von Spam-Mail werden wesentlich weniger Mails an unbekannte Empfinger in das Landesnetz
weitergeleitet.

4. Dadurch miissen von den Postfach-Servern weniger Unzustellbarkeitsnachrichten (NDRs) erzeugt und zuriickgeschickt
werden.

5. Dadurch kommt es zu einem fast vollstindigen Riickgang der so genannten "unsolicited bounces" - also der NDRs an
real existierende Empfianger, die aber die urspriingliche Nachricht nicht geschickt hatten - diese war vom Spammer mit
der gefilschten Absende-Adresse verschickt worden.

6. Durch den Riickgang der "unsolicited bounces" konnten die Eintragungen auf den Blacklists (DNSBL oder RBLs) fast
auf Null reduziert werden.

Im Pilotzeitraum wurden mehrere Spam-Wellen mit Spitzenlasten bis zu 10.000 Mails pro Minute erfolgreich abgewehrt.
Die Anti-Spam-Infrastruktur hat diesen Angriffen - darunter auch BotNet-Angriffe - ohne Leistungsverlust fiir den produk-
tiven Mailverkehr Stand gehalten. Die internen Strukturen waren von den Angriffen vollstindig verschont.

Mit Beginn der Herbstferien konnte - nach einem deutlichen Riickgang der Spam-Belastung nach den Sommerferien - eine
erneute Steigerung der Spam-Aktivititen beobachtet werden. Im Schnitt war nach dem 3. Oktober tdglich ein Angriff mit
Spitzenlasten von mehr als 8.000 Mails pro Minute zu beobachten. Auch diesen Angriffen hat die Anti-Spam-Struktur Stand
gehalten. Der produktive Mail-Verkehr lief ohne Unterbrechung und Leistungsverlust weiter; die internen, geschiitzten
Systeme wurden von den Angriffen nicht erreicht.

Insgesamt kann aus betrieblicher und technischer Sicht eine positive Bilanz gezogen werden.

In den Dienststellen, in denen die private E-Mail-Nutzung zugelassen ist, bediirfen Anti-Spam-Mafinahmen wie SPF und
Greylisting der Einwilligung der Beschiftigten. Bislang liegt diese Einwilligung erst im HMDIS und im HMDJ vor. Hier
muss noch nachgebessert werden.

10. EntschlieBungen der Konferenz der Datenschutzbeauftragten des Bundes und der Lénder

10.1  EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 8./9. Mérz 2007
Keine heimliche Online-Durchsuchung privater Computer

Bisher ist nur die offene Durchsuchung privater Computer gesetzlich geregelt. Trotzdem wollen staatliche Behdrden auch
heimliche Online-Durchsuchungen durchfiihren. Bei einer Online-Durchsuchung dringen Sicherheitsbehdrden mittels sog.
"Trojaner" heimlich in den Rechner ein und verschaffen sich Zugriff auf alle gespeicherten Daten.

Der Bundesgerichtshof hat in seinem Beschluss vom 31. Januar 2007 (StB 18/06) die Auffassung der Datenschutzbeauftrag-
ten des Bundes und der Linder bestitigt, dass eine heimliche Online-Durchsuchung im Bereich der Strafverfolgung rechts-
widrig ist. Weder die Bestimmungen zur Wohnungsdurchsuchung noch zur Telekommunikationsiiberwachung kénnen zur
Rechtfertigung der heimlichen Durchsuchung und Ausforschung privater Computer herangezogen werden.

Die Datenschutzbeauftragten des Bundes und der Lander wenden sich entschieden gegen die Einfithrung entsprechender
Eingriffsgrundlagen sowohl im repressiven als auch im priventiven Bereich. Sie appellieren an die Gesetzgeber, es beim
bisherigen Rechtszustand des "offenen Visiers" zu belassen. Der Staat darf nicht jede neue technische Mdglichkeit ungeach-
tet ihrer Eingriffstiefe zur Ausforschung einsetzen. Dies gilt auch dann, wenn wichtige Belange, wie z.B. die Strafverfol-
gung, betroffen sind. Hier ist ein Umdenken erforderlich. Es muss ein Raum der Privatsphire bleiben, der nicht durch
heimliche staatliche UberwachungsmaBnahmen ausgehohlt werden darf.

Eine heimliche Online-Durchsuchung greift tief in die Privatsphére ein. Die auf einem Computer gespeicherten Daten kdn-
nen aufgrund ihrer Vielzahl und besonderen Sensibilitdt Einblick in die Personlichkeit der Betroffenen geben. Der Schutz
des Kernbereichs privater Lebensgestaltung wird gefidhrdet, wenn der Staat heimlich und fortdauernd in private Computer
eindringt, um dort personenbezogene Daten auszuspdhen. Dies gilt umso mehr, wenn Nachrichtendienste die Mdglichkeit
heimlichen Zugriffs auf diese Informationen erhalten, obwohl ihnen nicht einmal die offene Erlangung durch eine Be-
schlagnahme gestattet ist.

Es ist Aufgabe des Staates dafiir Sorge zu tragen, dass den Einzelnen die Mdglichkeit zur Entfaltung ihrer Personlichkeit
bleibt. Diese Moglichkeit wiirde unvertretbar eingeschrankt, wenn DurchsuchungsmaBnahmen zugelassen wiirden, bei de-
nen aufgrund ihrer Heimlichkeit keine Person wissen kann, ob, wann und in welchem Umfang sie von ihnen bereits betrof-
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fen ist oder in Zukunft betroffen sein wird. Der Gesetzgeber sollte deshalb davon absehen, derartige neue Eingriffsbefug-
nisse zu schaffen, nur weil sie ihm technisch moglich erscheinen und ihre ZweckméaBigkeit behauptet wird. Die technische
Entwicklung allein kann nicht der MaBstab fiir die Rechtfertigung von Eingriffen sein.

Die Konferenz befiirchtet massive Sicherheitseinbulien, weil zu erwarten ist, dass sich Computernutzer vor staatlicher Aus-
forschung zu schiitzen versuchen, indem sie etwa Softwaredownloads unterlassen. Somit werden aber auch die sicherheits-
technisch wichtigen Software-Updates verhindert und Computer anfilliger gegen Angriffe Krimineller. Die Einfithrung von
Befugnissen zur Online-Durchsuchung wiirde das Ansehen des Rechtsstaats und das Vertrauen in die Sicherheit von Infor-
mationstechnik, insbesondere von E-Government und E-Commerce, massiv beschiddigen. SchlieBlich wiirden die hohen
Aufwendungen fiir IT-Sicherheit in Staat und Wirtschaft konterkariert. Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lénder appelliert deshalb an die Bundesregierung, die Landesregierungen und die Parlamente, auf die Ein-
filhrung derartiger Befugnisnormen zu verzichten.

10.2  EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 8./9. Mirz 2007
Pléne fiir eine 6ffentlich zugéngliche Sexualstraftiterdatei verfassungswidrig

In der aktuellen Diskussion um einen verbesserten Schutz von Kindern vor Sexualstraftiatern wird u.a. die Einrichtung einer
offentlich zuginglichen Sexualstraftiterdatei mit Wohnsitzangaben gefordert. Es wird vorgeschlagen, die Namen und Ad-
ressen von verurteilten Sexualstraftitern z.B. iiber das Internet zu veroffentlichen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander betont, dass an Kindern begangene Sexualstraftaten
mit allen zur Verfiigung stehenden rechtsstaatlichen Mitteln bekdmpft werden miissen. Dies schliefit jedoch die Anwendung
eindeutig rechtsstaatswidriger Mittel aus. Um ein solches verfassungswidriges Mittel wiirde es sich aber bei einer solchen
Datei handeln. Dadurch wiirden die Betroffenen an eine Art elektronischen Pranger gestellt. Sie wiirden durch die 6ffentli-
che BloBstellung sozial gedchtet. Téatern wiirde die Moglichkeit der Resozialisierung genommen, die ihnen nach unserer
Rechtsordnung zusteht.

Der Vorschlag ist lediglich dazu geeignet, Misstrauen und Selbstjustiz zu fordern. Die Betroffenen kdnnten damit eher zu
einem erhohten Gefahrenpotenzial werden. Er sollte deshalb nach Auffassung der Datenschutzbeauftragten des Bundes und
der Léander nicht weiter verfolgt werden.

10.3  EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 8./9. Mérz 2007
Vorratsdatenspeicherung, Zwangsidentifikation im Internet, Telekommunikationsiiberwachung und sonstige
verdeckte ErmittlungsmafSnahmen

Die gesetzlichen Regelungen der Telekommunikationsiiberwachung und anderer verdeckter Ermittlungsmafinahmen sollen
nach der Ankiindigung der Bundesregierung unter Beriicksichtigung der Rechtsprechung des BVerfG einer umfassenden
Neuregelung unterzogen werden. Die Bundesregierung will in diesem Zusammenhang auch die europdische Richtlinie zur
Vorratsspeicherung von Telekommunikationsverkehrsdaten umsetzen. Das Bundesministerium der Justiz hat zwischenzeit-
lich einen Referentenentwurf vorgelegt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder betont erneut, dass die Vorratsdatenspeicherung
deutschem Verfassungsrecht widersprechen wiirde. Nach der Rechtsprechung des BVerfG ist die Speicherung von Daten
auf Vorrat zu nicht hinreichend bestimmbaren Zwecken verfassungswidrig. Zudem wiirde die fiir eine freiheitliche Gesell-
schaft konstitutive unbefangene Kommunikation erheblich beeintrdchtigt. Die Konferenz fordert die Bundesregierung auf,
die Umsetzung der Europidischen Richtlinie zur Vorratsdatenspeicherung zumindest solange zuriickzustellen, bis der bereits
angerufene Europdische Gerichtshof iiber deren RechtmiBigkeit entschieden hat.

Die geplante Ausweitung der Vorratsdatenspeicherung geht weit {iber die europarechtliche Umsetzungsverpflichtung hinaus
und wire ein zusitzlicher unverhéltnisméiBiger Eingriff in die Kommunikationsfreiheit der Biirgerinnen und Biirger. So
sollen die Daten auch zur Verfolgung von Straftaten von erheblicher Bedeutung sowie mittels Telekommunikation begange-
ner Straftaten genutzt werden. Zudem soll die Mdglichkeit zur anonymen E-Mail-Kommunikation abgeschafft und die Nut-
zenden Offentlich zugénglicher E-Mail-Dienste sollen zur Angabe ihres Namens und ihrer Adresse verpflichtet werden.
Diese Angaben sollen auBerdem einer Vielzahl von Behorden zum Online-Abruf zur Verfiigung gestellt werden, darunter
der Polizei, den Staatsanwaltschaften, den Nachrichtendiensten, dem Zoll und der Bundesanstalt fiir Finanzdienstleistungs-
aufsicht. Auch dies begegnet erheblichen datenschutzrechtlichen Bedenken.

Zwar stirken einige der vorgesehenen Anderungen der Strafprozessordnung die rechtsstaatlichen und grundrechtlichen
Sicherungen bei verdeckten strafprozessualen ErmittlungsmaBfnahmen. Es besteht jedoch noch erheblicher Verbesserungs-
bedarf, insbesondere im Hinblick auf den Schutz des Kernbereichs privater Lebensgestaltung, den Schutz von Berufsge-
heimnistragerinnen und Berufsgeheimnistrigern und die Voraussetzungen der Telekommunikationsiiberwachung:

- Mit einer erneuten Ausweitung des Straftatenkatalogs fiir die Telekommunikationsiiberwachung wiirde die Tendenz
zunehmender UberwachungsmaBnahmen in verstirktem MaBe fortgesetzt. Der Katalog sollte deshalb mit dem Ziel einer
deutlichen Reduzierung kritisch iiberpriift werden. Es sollten nur Straftaten aufgenommen werden, deren Aufklirung in
besonderem MaBe auf die Telekommunikationsiiberwachung angewiesen ist, die mit einer bestimmten gesetzlichen Min-
deststrafe (z.B. ein Jahr) bedroht sind und die auch im Einzelfall schwerwiegen.

- Die vorgesehene Kernbereichsregelung ist ungeniigend. Sie nimmt in Kauf, dass regelmédBig auch kernbereichsrelevante
Informationen erfasst werden. Fiir solche Informationen muss stattdessen grundsétzlich ein Erhebungsverbot gelten. Er-
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kenntnisse aus dem Kernbereich der privaten Lebensgestaltung, die dennoch erlangt werden, miissen zudem einem abso-
luten Verwertungsverbot unterliegen, nicht nur fiir Strafverfahren.

- Der Schutz des Kernbereichs privater Lebensgestaltung ist nicht nur in den Bereichen der Wohnraum- und Telekommu-
nikationsiiberwachung zu gewihrleisten. Auch fiir alle anderen verdeckten Ermittlungsmafnahmen ist eine Regelung
zum Schutz des Kernbereichs zu treffen.

- Fir die Kommunikation mit Berufsgeheimnistridgerinnen und Berufsgeheimnistragern sollte ein absolutes Erhebungs-
und Verwertungsverbot geschaffen werden, das dem jeweiligen Zeugnisverweigerungsrecht entspricht. Dieses sollte un-
terschiedslos fiir alle Berufsgeheimnistragerinnen und Berufsgeheimnistrdger und deren Berufshelferinnen und Berufs-
helfer gelten. Die im Entwurf enthaltene Differenzierung zwischen bestimmten Gruppen von Berufsgeheimnistragerin-
nen und Berufsgeheimnistragern ist sachlich nicht gerechtfertigt.

- Fiir Angehorige i.S.v. § 52 StPO sollte ein Erhebungs- und Verwertungsverbot fiir die Fille vorgesehen werden, in
denen das offentliche Interesse an der Strafverfolgung nicht iiberwiegt. Die besonderen verwandtschaftlichen Vertrau-
ensverhéltnisse diirfen nicht ungeschiitzt bleiben.

- Fiir teilnehmende Personen von Kernbereichsgesprichen, die weder Berufsgeheimnistrigerinnen und Berufsgeheimnis-
trager noch Angehorige i.S.v. § 52 StPO sind, sollte insoweit ein Aussageverweigerungsrecht aufgenommen werden.
Andernfalls bleibt der Kernbereich teilweise ungeschiitzt.

- Fiir die sog. Funkzellenabfrage, die alle Telefonverbindungen im Bereich einer oder mehrerer Funkzellen erfasst, soll-
ten klare und detaillierte Regelungen mit engeren Voraussetzungen normiert werden. Diese sollten vorsehen, dass im
Rahmen einer besonderen VerhéltnismiBigkeitspriifung die Anzahl der durch die Mafinahmen betroffenen unbeteiligten
Dritten beriicksichtigt und die MaBnahme auf den rdumlich und zeitlich unbedingt erforderlichen Umfang begrenzt wird.
Die Unzulissigkeit der MaBnahme zur Ermittlung von Tatzeuginnen und Tatzeugen sollte ins Gesetz aufgenommen
werden.

- Die aufgrund einer Anordnung der Staatsanwaltschaft bei Gefahr in Verzug erlangten Daten diirfen nicht verwertet wer-
den, wenn die Anordnung nicht richterlich bestétigt wird. Dieses Verwertungsverbot darf nicht - wie im Entwurf vorge-
sehen - auf Beweiszwecke begrenzt werden.

- Art und Umfang der Begriindungspflicht fiir den richterlichen Beschluss der Anordnung der Telekommunikationsiiber-
wachung sollte wie bei der Wohnraumiiberwachung im Gesetz festgeschrieben werden. Im Sinne einer harmonischen
Gesamtregelung sollten dariiber hinaus qualifizierte Begriindungspflichten fiir simtliche verdeckte ErmittlungsmaBinah-
men geschaffen werden.

- Zur Gewidhrleistung eines effektiven Rechtsschutzes ist sicherzustellen, dass sdmtliche Personen, die von heimlichen
Ermittlungsmafnahmen betroffen sind, nachtraglich von der MaBnahme benachrichtigt werden, soweit diese bekannt
sind oder ihre Identifizierung ohne unverhiltnismifige weitere Ermittlungen mdglich ist und nicht iiberwiegende
schutzwiirdige Belange anderer Betroffener entgegenstehen. Dariiber hinaus sollte bei Massendatenerhebungen iiber eine
erginzende Benachrichtigung durch eine 6ffentliche Bekanntmachung der Mafnahme nachgedacht werden.

- Die fiir die Telekommunikationsiiberwachung vorgesehenen Berichts- und Statistikpflichten sollten um Angaben zur
Dauer der Uberwachung, zur Anzahl der Gespriache und zur Benachrichtigung Betroffener ergénzt werden.

- Die im Entwurf enthaltenen erweiterten Eingriffsgrundlagen sollten befristet und einer unabhingigen, griindlichen und
wissenschaftlich unterstiitzten Evaluation unterzogen werden.

10.4  EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 8./9. Mérz 2007
Elektronischer Einkommensnachweis muss in der Verfiigungsmacht der Betroffenen bleiben

Mit dem Verfahren ELENA (elektronische Einkommensnachweise) sollen die Einkommensdaten sdmtlicher abhingig Be-
schiftigter in einem bundesweiten Register gespeichert werden. Dieses Verfahren ist angesichts der Sensibilitdt und des
Umfangs der dabei erfassten personenbezogenen Daten von erheblicher datenschutzrechtlicher Brisanz.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist darauf hin, dass ein derartiges Register nur
dann eingerichtet werden darf, wenn die verfassungsrechtlichen Voraussetzungen erfiillt und die gesetzlichen und technisch-
organisatorischen Vorkehrungen zum Schutz der dort gespeicherten Daten getroffen werden.

Zu den wesentlichen verfassungsrechtlichen Voraussetzungen fiir die Einrichtung des Registers gehdren der Nachweis der
Erforderlichkeit und die VerhéltnismaBigkeit. Angesichts bestehender Zweifel daran, dass diese Voraussetzungen gegeben
sind, muss belastbar dargelegt werden, dass die Daten fiir die jeweiligen Zwecke tatsachlich bendtigt werden und dass der
angestrebte Zweck nicht mit einem geringeren Eingriff in das Recht auf informationelle Selbstbestimmung erreicht werden
kann.

Im Hinblick auf den vom Bundesministerium fiir Wirtschaft und Arbeit erarbeiteten Referentenentwurf sieht die Konferenz
dartiber hinaus in den folgenden Punkten Klarungsbedarf:
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- Es muss gesetzlich festgelegt werden, dass die Daten aus der Datenbank nur mit Mitwirkung der Teilnehmerinnen und
Teilnehmer des Verfahrens zu entschliisseln sind.

- Das Verfahren muss so ausgestaltet werden, dass die Ver- und Entschliisselung der Daten ohne Vorliegen der Signatur-
karte des Betroffenen nur in klar definierten Ausnahmefillen durch eine unabhidngige Treuhdnderstelle moglich ist.

- Samtliche im Rahmen des Verfahrens verarbeiteten Daten miissen einem gesetzlichen Beschlagnahmeschutz unterworfen
sein.

- Die technischen Komponenten miissen auf der Basis einer unabhingigen Priifung zertifiziert werden.

10.5  EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 8./9. Mirz 2007
Anonyme Nutzung des Fernsehens erhalten!

Seit einiger Zeit werden in der Offentlichkeit Pléine der groBen privaten Fernsehveranstalter diskutiert, gemeinsam mit den
Betreibern von Ubertragungskapazititen (Satellit, Kabel und DVB-T) ihre Programme nur noch verschliisselt zu iibertragen.
Dabei werden vorrangig solche Geschiftsmodelle favorisiert, bei denen die kostenpflichtige Entschliisselung des Signals nur
mit personenbezogenen Smartcards moglich sein soll.

Die Datenschutzbeauftragten des Bundes und der Lander betrachten diese Entwicklung mit Sorge. Nachdem vor allem
durch zahlreiche staatliche Eingriffe die verfassungsrechtlich gebotene unbeobachtete Nutzung von Telekommunikation und
Internet kaum noch moglich ist, steht nun auch der seit jeher selbstverstindliche anonyme und nicht registrierte Empfang
von Rundfunkprogrammen auf dem Spiel. Gerade durch die Vermarktung individuell zugeschnittener Programmpakete im
digitalen Rundfunk kann bei personenbezogener Abrechnung nachvollzogen werden, wer welche Angebote nutzt. Die ent-
stehenden technischen Infrastrukturen werden zudem auch Mdglichkeiten bieten, die konkrete Nutzung einzelner Sendungen
zu registrieren. Damit wird die allgegenwirtige Bildung von Personlichkeitsprofilen um detaillierte Kenntnisse tiber den
Rundfunkkonsum ergénzt.

Die bisher bekannt gewordenen Pline der Unternehmen widersprechen dem im Rundfunkstaatsvertrag geregelten Gebot, die
Inanspruchnahme von Rundfunk und deren Abrechnung anonym zu ermdglichen und verstofien gegen das Prinzip der Da-
tenvermeidung. Dies wire nicht akzeptabel, zumal datenschutzfreundliche Varianten der Abrechnung - beispielsweise durch
den Einsatz von vorbezahlten Karten - ohne wirtschaftliche EinbuBen zur Verfiigung stehen.

Die Datenschutzbeauftragten des Bundes und der Linder fordern deshalb die Lander auf, die Einhaltung der datenschutz-
rechtlichen Anforderungen des Rundfunkstaatsvertrages gegeniiber den Veranstaltern durchzusetzen und eine anonyme
Nutzung von Rundfunkprogrammen auch in Zukunft sicherzustellen.

Angesichts der immer umfassenderen Individualisierung und Registrierbarkeit des Mediennutzungsverhaltens erinnert die
Konferenz der Datenschutzbeauftragten des Bundes und der Linder an ihre Forderung, das grundgesetzlich geschiitzte
Fernmeldegeheimnis zu einem allgemeinen Mediennutzungsgeheimnis weiterzuentwickeln.

10.6  EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 8./9. Mirz 2007
GUTE ARBEIT in Europa nur mit gutem Datenschutz

Die Ministerinnen und Minister fiir Beschiftigung und Soziales in Europa haben am 19. Januar 2007 neun Schlussfolgerun-
gen fiir GUTE ARBEIT aufgestellt: GUTE ARBEIT bedeute Arbeitnehmerrechte und Teilhabe, faire Lohne, Sicherheit und
Gesundheitsschutz bei der Arbeit sowie eine familienfreundliche Arbeitsorganisation. Gute und faire Arbeitsbedingungen
sowie angemessener sozialer Schutz seien unabdingbar fiir die Akzeptanz der Europdischen Union bei den Biirgerinnen und
Biirgern.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander nimmt diese Initiative zum Anlass und fordert dazu
auf, auch den Beschiftigtendatenschutz zu stirken. Angesichts stetig wachsender technischer Moglichkeiten muss klar gere-
gelt werden, welche Daten Unternehmen {iber ihre Beschiftigten erheben diirfen, wie sie damit verfahren miissen und wozu
sie die Daten nutzen diirfen.

Deshalb fordert die Konferenz seit langem ein Arbeitnehmerdatenschutzgesetz. Bereits 2003 hat sie darauf hingewiesen,
dass Personlichkeitsrechte und Datenschutz im Arbeitsverhiltnis vielféltig bedroht sind, z.B. durch

- die Sammlung von Beschéftigtendaten in leistungsfahigen Personalinformationssystemen, die zur Erstellung von Person-
lichkeitsprofilen genutzt werden,

- die Ubermittlung von Beschiftigtendaten zwischen konzernangehérigen Unternehmen, fiir die nicht der Datenschutz der
EG-Datenschutzrichtlinie gilt,

- die Uberwachung des Arbeitsverhaltens durch Videokameras, die Protokollierung der Nutzung von Internetdiensten am
Arbeitsplatz,

- die Erhebung des Gesundheitszustands, Drogen-Screenings und psychologische Testverfahren bei der Einstellung.

Die Achtung des Grundrechts auf informationelle Selbstbestimmung der Arbeitnehmerinnen und Arbeitnehmer z&hlt ebenso
zu guten und fairen Arbeitsbedingungen wie Chancengleichheit oder gerechte Bezahlung. Beschiftigtendatenschutz erhdht
zudem die Motivation, trigt und fordert die Arbeitszufriedenheit und bedeutet damit einen nicht zu unterschétzenden Stand-
ortvorteil.

Die Konferenz fordert die Bundesregierung auf, sich fiir einen hohen gemeinsamen Mindeststandard des Arbeitnehmerda-
tenschutzes in Europa einzusetzen und in Deutschland zeitnah einen entsprechenden Gesetzentwurf vorzulegen.
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10.7  UmlaufentschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lénder vom 8. Juni
2007
Telekommunikationsiiberwachung und heimliche ErmittlungsmafSinahmen diirfen Grundrechte nicht aushe-
beln

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder wendet sich mit Nachdruck gegen die von Bundes-
regierung und Bundesratsgremien geplante Einfithrung der Vorratsspeicherung von Telekommunikationsverkehrsdaten und
die Verschirfungen verdeckter ErmittlungsmaBnahmen, vor allem durch Telekommunikationsiiberwachung:

Die Datenschutzbeauftragten haben am 8./9. Mirz 2007 auf ihrer Konferenz in Erfurt einen ersten Gesetzentwurf als ver-
fassungswidrig beanstandet. Insbesondere haben sie vor heimlichen Online-Durchsuchungen und der Vorratsdatenspeiche-
rung gewarnt. Damit wiirde tief in die Privatsphire eingegriffen und das Kommunikationsverhalten der gesamten Bevolke-
rung - ob via Telefon oder Internet - pauschal und anlasslos erfasst.

Die einhellige Kritik der Datenschutzbeauftragten und ihre Aufforderung, stattdessen verhéltnismiBige Eingriffsregelungen zu
schaffen, wurden von der Bundesregierung nicht beachtet. In ihrem Gesetzentwurf vom 27. April 2007 wird demgegeniiber
der Schutz der Zeugnisverweigerungsberechtigten verringert, Benachrichtigungspflichten gegeniiber betroffenen Personen
werden aufgeweicht, Voraussetzungen fiir die Erhebung von Standortdaten in Echtzeit und fiir den Einsatz des IMSI-Catchers
erheblich ausgeweitet und die Verwendungszwecke fiir die auf Vorrat gespeicherten Daten iiber die europarechtlichen Vorga-
ben hinaus auch auf leichte Straftaten, auf Zwecke der Gefahrenabwehr und sogar der Nachrichtendienste erstreckt.

Die nun im Bundesratsverfahren erhobenen zusitzlichen Forderungen zeugen von mangelndem Respekt vor den Freiheits-
rechten der Biirgerinnen und Biirger. Dies zeigen folgende Beispiele: Die ohnehin iiberzogene Speicherdauer aller Ver-
kehrsdaten wird von sechs auf zwolf Monate verldngert. Die Uberwachungsintensitit erhoht sich durch eine Verschirfung
der Priifpflichten der Telekommunikationsunternehmen - bis zum Erfordernis des Ablichtens und Aufbewahrens von Identi-
tatsnachweisen aller Personen, die Prepaid-Produkte nutzen wollen. Die Sicherheitsbehdérden erhalten Auskunft iiber Perso-
nen, die bestimmte dynamische IP-Adressen nutzen. Ausschiisse des Bundesrates wollen die Nutzung dieser Daten sogar
zur zivilrechtlichen Durchsetzung der Rechte an geistigem Eigentum gestatten und bewegen sich damit weit jenseits des
durch die EG-Richtlinie zur Vorratsdatenspeicherung abgesteckten Rahmens, die Nutzung auf die Verfolgung schwerer
Straftaten zu beschrdnken. Weiterhin ist eine Ausdehnung der Auswertung von Funkzellendaten von Mobiltelefonen mit
dem Ziel der Ermittlung des Aufenthaltes von moglichen Zeuginnen und Zeugen geplant. Daten, die Beweiserhebungs-
oder -verwertungsverboten unterliegen, sollen nicht unmittelbar geldscht, sondern nur gesperrt werden.

Ganz nebenbei will der Innenausschuss des Bundesrates eine Rechtsgrundlage fiir die heimliche Online-Durchsuchung von
Internet-Computern schaffen. Allein die Zulassung dieser MaBnahme wiirde rechtsstaatlichen Grundsitzen eklatant wider-
sprechen und das Vertrauen in die Sicherheit der Informationstechnik massiv beschidigen.

Das BVerfG hat in letzter Zeit eine Reihe von Sicherheitsgesetzen mit heimlichen ErhebungsmaBnahmen aufgehoben. Auch
europdische Gerichte haben SicherheitsmaBnahmen fiir rechtswidrig erklart. Eine Entscheidung des Europiischen Gerichts-
hofs iiber die Verpflichtung zur Vorratsdatenspeicherung von Telekommunikationsverbindungsdaten sollte abgewartet wer-
den ebenso wie die Entscheidung des BVerfG zur nordrhein-westfdlischen Regelung, die dem Verfassungsschutz die Onli-
ne-Durchsuchung erlaubt.

Die Forderungen im Gesetzgebungsverfahren zeugen von einem iiberzogenen Sicherheitsdenken. Sie fithren dazu, dass die
Freiheitsrechte der Bevolkerung untergraben werden. Sicherheit in der Informationsgesellschaft ist nicht mit {iberbordenden
Uberwachungsregelungen zu erreichen, sondern nur durch mafvolle Eingriffsbefugnisse mit effektiven grundrechtssichern-
den Verfahrensregelungen und durch deren besonnene Anwendung. Die betroffenen Grundrechte verkdrpern einen zu ho-
hen Wert, als dass sie kurzfristigen Sicherheitsiiberlegungen geopfert werden diirfen.

10.8  EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 25./26. Oktober
2007
Gesetzesinitiative der Bundesregierung zu Auskunfteien und Scoring:
Nachbesserung bei Auskunfteienregelungen gefordert

Die fortschreitende technologische Entwicklung fiihrt zu immer weitreichenderer Erfassung und Verkniipfung von personli-
chen Daten und ermoglicht deren Auswertung fiir Kontroll- und Préventionszwecke. In der Privatwirtschaft ist daher ein
engmaschiges Netz verschiedener Auskunftssysteme und brancheniibergreifender Zentraldateien entstanden, die durch Pro-
filbildung das Verhalten eines jeden Menschen ohne dessen Wissen und Wollen abbilden und bewerten kénnen.

Vor diesem Hintergrund begriift die Konferenz der Datenschutzbeauftragten des Bundes und der Lander, dass das Bundes-
ministerium des Innern endlich damit begonnen hat, die gesetzlichen Regelungen zu den Auskunfteien zu iiberarbeiten und
neue Regelungen zum Scoring zu schaffen.

Die vorgesehenen Regelungen zu den Auskunfteien verschlechtern die Rechtsposition der Betroffenen. Sie tragen dem sich
stindig weiter entwickelnden Auskunfteimarkt und den dadurch hervorgerufenen Bedrohungen fiir das Recht auf informati-
onelle Selbstbestimmung nicht hinreichend Rechnung. Ziel einer gesetzlichen Regelung muss es sein, den rasant wachsen-
den, brancheniibergreifenden Datenaustausch zu beschrinken. Es kann nicht hingenommen werden, dass Auskunfteidienste
nur einseitig das Informationsinteresse der angeschlossenen Unternehmen bedienen. Sie miissen auch in stirkerem Mafle die
schutzwiirdigen Belange der betroffenen Biirgerinnen und Biirger beriicksichtigen. Mit der im Entwurf vorgesehenen Mog-
lichkeit, die Auskunftstitigkeit auf jegliche rechtliche und wirtschaftliche Risiken zu erstrecken, wire zu befiirchten, dass
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letztlich bei allen vertraglichen Beziehungen - also auch bei Versicherungs- und Arbeitsvertrigen - vorab Auskunfteien
eingeschaltet werden. Damit wiirden die allgemeinen Vertragsrisiken im Wirtschaftsleben in nicht mehr angemessener Wei-
se einseitig auf die Kundinnen und Kunden verlagert.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Léinder fordert den Gesetzgeber auf, die Situation der
Verbraucherinnen und Verbraucher deutlich zu verbessern und mit dem Gesetzesvorhaben einen fairen Ausgleich zwischen
den Interessen der Wirtschaft und der betroffenen Verbraucherinnen und Verbraucher zu schaffen. Die Konferenz hilt es
fiir dringend erforderlich, die Auskunfteititigkeit auf kreditorische Risiken zu begrenzen. Zudem fordert die Konferenz,
Auskunfteidienste branchenspezifisch zu begrenzen.

Der vorgelegte Referentenentwurf eines Gesetzes zur Anderung des Bundesdatenschutzgesetzes sieht beim Scoring nun
Ansitze fiir ein transparenteres Verfahren fiir die Betroffenen vor. Es muss jedoch darauf geachtet werden, dass dieser
Ansatz auch vorbehaltlos umgesetzt wird. Das Scoring, bei dem mittels einer mathematisch-statistischen Formel das zu-
kiinftige vertragstreue Verhalten eines Menschen durch einen Zahlenwert ausgedriickt wird, dringt seit Jahren in immer
mehr Bereiche des Wirtschaftslebens vor. Den Betroffenen wurde jedoch bisher das Wissen dariiber, wie sich der Score-
wert zusammensetzt, vorenthalten. Diese Praxis soll der Gesetzentwurf beenden. Die Betroffenen sollen Auskunft dariiber
erhalten, welche Daten mit welcher Gewichtung in den jeweiligen Scorewert eingeflossen sind. Die vorgeschlagenen Rege-
lungen gehen jedoch noch nicht weit genug. Unbedingt zu streichen ist etwa eine im Entwurf enthaltene Regelung, wonach
die Auskunft mit der Begriindung verweigert werden kann, es wiirden Geschéftsgeheimnisse offenbart.

10.9  EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 25./26. Oktober
2007
Nein zur Online-Durchsuchung

Der Computer hat im tiglichen Leben der meisten Menschen eine zentrale Bedeutung fiir die Aufbewahrung und Gestaltung
privatester Informationen, wie Fotografien, Reiseberichte, Tagebuchaufzeichnungen, personliche Briefe, Eindriicke, Vorstel-
lungen und Gefiihle. Die heimliche Online-Durchsuchung fiihrt deshalb zu erheblichen Eingriffen in Grundrechte (informatio-
nelles Selbstbestimmungsrecht, Unverletzlichkeit der Wohnung, Telekommunikationsgeheimnis usw.). Die Installation von
Uberwachungssoftware etwa mit Hilfe des Internets oder die Versendung von E-Mails unter dem Namen einer anderen Behor-
de wird erwogen, sogar das unbemerkte Eindringen in Wohnungen zu diesem Zweck wird nicht ausgeschlossen.

Bei dem geforderten heimlichen Zugriff auf informationstechnische Systeme geht es nicht nur um "Online-Durchsicht” als
einmalige Durchsuchung und die damit verbundene Ubertragung von Festplatteninhalten an die Strafverfolgungs- oder Sicher-
heitsbehorden, sondern auch um die anhaltende Uberwachung, um das Ausspihen von Passworten und die Protokollierung
aller elektronischen Aktivititen. Auch sollen andere Kommunikations- und Datenverarbeitungssysteme, wie Computernetze,
Mobiltelefone, PDA usw. in die heimliche Durchsuchung einbezogen werden. Dabei ist die Feststellung des Computers einer
Zielperson technisch ohne Zusatzinformationen nicht ohne weiteres moglich. Die Gefahr ist daher sehr groB, dass von einer
solchen MaBinahme eine Vielzahl von - auch unverdéichtigen - Nutzerinnen und Nutzern betroffen sein werden.

Es steht fest, dass sich der unantastbare Kernbereich privater Lebensgestaltung bei Online-Durchsuchungen durch techni-
sche Mittel bei der Datenerhebung nicht schiitzen ldsst. Ein automatisierter Kernbereichsschutz ist somit nicht realisierbar.

Dariiber hinaus wird eingerdumt, dass sich mit Hilfe der entsprechenden Software die auf den Festplatten gespeicherten
Inhalte manipulieren lieBen, was die Beweiseignung der gewonnenen Erkenntnisse und damit - jedenfalls bei der Verfol-
gung von Straftaten - die Geeignetheit der Online-Durchsuchung in Frage stellt.

Derzeit wird zwar versichert, dass der Einsatz nur auf die Bekdmpfung des Terrorismus sowie die Verfolgung schwerster
Straftaten und insgesamt auf wenige Félle beschrankt wird. Die Erfahrungen zeigen aber, dass solche Beschriankungen nicht
von langer Dauer sein werden. So begriinden z.B. die drohende Aufweichung der Zweckbindung der Mautdaten und die
Entwicklung der Telekommunikationsiiberwachung die Befiirchtung, dass Online-Durchsuchungen entsprechend dem tech-
nischen Fortschritt als StandardmaBnahme kiinftig auch bei Gefahren und Straftaten von geringerer Bedeutung eingesetzt
werden. Zudem ist davon auszugehen, dass Terrorverdichtige Mittel und Wege finden werden, durch geeignete Gegen-
maBnahmen eine erfolgreiche Online-Durchsuchung zu verhindern. Die heimliche Online-Durchsuchung fiihrt deshalb vor-
aussichtlich nicht zu mehr Sicherheit, aber sicher zur Einschrinkung der Freiheit.

Die Datenschutzbeauftragten des Bundes und der Lander bekriftigen daher ihre im Rahmen der 73. Konferenz im Mérz
2007 erhobene Forderung an die Bundesregierung, die Landesregierungen und die Parlamente, auf die Einfiihrung der re-
pressiven und praventiven Online-Durchsuchung zu verzichten.

Sie halten es fiir zwingend notwendig, dass das Urteil des BVerfG in dem Verfahren gegen die Online-Durchsuchung im
Verfassungsschutzgesetz Nordrhein-Westfalens abgewartet wird.

10.10 EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 25./26. Oktober
2007
Zuverlissigkeitsiiberpriifungen bei GroBveranstaltungen

Anlasslich der FuBball-WM 2006 wurden im Rahmen der Akkreditierung umfassende Zuverlissigkeitsiiberpriifungen nach
einem auf Verwaltungsebene festgelegten Verfahren durchgefiihrt. Dabei wurde auf die Datenbestinde der Polizei- und
Verfassungsschutzbehorden des Bundes und der Lénder zuriickgegriffen. Dieses gesetzlich nicht vorgesehene Verfahren soll
nunmehr beliebigen weiteren Veranstaltungen als Vorbild dienen.
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Solche Zuverldssigkeitsiiberpriifungen greifen in das Grundrecht auf informationelle Selbstbestimmung ein. Grund-
rechtseingriffe diirfen nicht unter Umgehung gesetzlicher Vorschriften durchgefiihrt werden, die Voraussetzungen und Be-
grenzungen solcher Verfahren regeln. Die Sicherheitsiiberpriifungsgesetze des Bundes und der Lénder sind fiir die Durch-
fithrung von allgemeinen Zuverléssigkeitspriifungen, z.B. anldsslich von Veranstaltungen, nicht einschldgig. Eine generelle
rechtliche Grundlage fiir Zuverlassigkeitsiiberpriifungen besteht auBerhalb der spezialgesetzlichen Bestimmungen nicht.

Einwilligungen konnen - auch wenn die Betroffenen iiber die Umstinde informiert wurden - diese MaBnahme alleine nicht
legitimieren. Dies nicht nur deshalb, weil Betroffene oft Nachteile befiirchten miissen, wenn sie die Einwilligung verwei-
gern und insoweit eine echte Freiwilligkeit fehlt. Viele Regelungen zu Uberpriifungsverfahren verlangen - zusétzlich - zu
den materiellen und verfahrensrechtlichen Regelungen die Mitwirkung der betroffenen Personen in Form einer schriftlichen
Erklarung bei der Einleitung einer solchen Uberpriifung. AuBerdem sollen die Vorschriften ein transparentes Verfahren
gewihrleisten, in dem u.a. die Rechte Betroffener geregelt sind, so etwa das Recht auf Auskunft oder Anhérung vor negati-
ver Entscheidung. Diese flankierenden Schutzmechanismen sind bei Uberpriifungsverfahren unerlésslich.

10.11 EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 25./26. Oktober
2007
Zentrale Steuerdatei droht zum Datenmoloch zu werden

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hilt es fiir inakzeptabel, dass die Bundesregierung
mit dem Jahressteuergesetz 2008 im Schnelldurchgang ohne ausfiihrliche parlamentarische Beratung die beim Bundeszent-
ralamt fiir Steuern aufzubauende zentrale Steuerdatei um zusitzliche - teilweise sensible - Daten anreichern will. Zugleich
droht die Steueridentifikationsnummer (Steuer-ID) bereits vor ihrer endgiiltigen Einfiihrung zu einem allgemeinen Perso-
nenkennzeichen zu werden.

Der Gesetzentwurf sieht die Ablosung des Lohnsteuerkartenverfahrens durch ein elektronisches Abrufverfahren (ElsterLohn
IT) ab 2011 vor. Bereits am 9. November 2007 soll das Gesetz abschliefend im Bundestag beraten werden. Geplant ist u.a.,
die in Zusammenhang mit der seit dem 1. Juli 2007 vergebenen Steuer-ID errichtete Datenbank um weitere Daten zu ergéin-
zen, etwa um die Religionszugehorigkeit, Ehepartner/Ehepartnerinnen/Kinder und deren Steuer-ID, dazu Angaben iiber
Steuerklassen. Hierbei werden auch zahlreiche Datensdtze auf Vorrat aufgenommen, da auch Personen betroffen sind, die
(noch) keine Arbeitnehmer/Arbeitnehmerinnen sind.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert vom Bundestag und Bundesrat, dieses Vor-
haben der Umstellung auf ein elektronisches Verfahren mit dem Jahressteuergesetz 2008 nicht zu beschlieBen. Folgende
Punkte sind datenschutzrechtlich kritisch:

- Der durch die Vergabe der Steueridentifikationsnummer an alle Steuerpflichtigen und damit fiir alle Einwohnerinnen
und Einwohner der Bundesrepublik entstehende Datenpool erhilt eine neue Dimension. Zwar sind die Lohnsteuerab-
zugsmerkmale auch bisher auf der Lohnsteuerkarte vermerkt. Die Speicherung dieser Daten in einer zentralen Daten-
bank wiirde aber erhebliche datenschutzrechtliche Fragen aufwerfen. In den zentralen Datenbestand wiirden die Daten
aller Personen mit Lohnsteuerkarten einfliefen, also auch von solchen Personen, die sich nicht in einem lohnsteuer-
pflichtigen Beschiftigungsverhiltnis befinden. Es ist zweifelhaft, ob die Aufnahme dieses Personenkreises dem Erfor-
derlichkeitsgrundsatz entspricht. Niitzlichkeitserwigungen sind fiir eine Datenhaltung auf Vorrat in keinem Fall ausrei-
chend.

- Die Daten wiirden bundesweit anndhernd vier Millionen Arbeitgebern zur Verfiigung stehen. Als einzige Sicherung ist
dabei vorgesehen, dass nur ein autorisierter Arbeitgeber die Lohnsteuerabzugsmerkmale abrufen kann. Klarungsbediirf-
tig ist allerdings, wie dies sichergestellt werden kann. Zwar ist ein Authentifizierungsverfahren fiir den Arbeitgeber
vorgesehen. Die Frage ist jedoch, ob damit tatsdchlich eine rechtswidrige Informationsbeschaffung Dritter auszuschlie-
Ben ist. Zumindest sollten die Daten aus der zentralen Datenbank nur unter Mitwirkung der Betroffenen abgerufen wer-
den konnen.

- Die gesetzlich vorgeschriebene Evaluierung des Verfahrens (§ 87a Abs. 6 AO) ist noch nicht erfolgt. Gleichzeitig exis-
tieren bereits jetzt Bestrebungen, die Kommunikationsplattform "Elster" fiir Nutzungen durch andere Verwaltungszwei-
ge zu Offnen (OpenElster). Dies aber bedeutete, dass damit die Steuer-ID auch fiir die Identitdtsfeststellung bei
steuerfremden Anwendungen herangezogen werden konnte, ohne damit der strikten Zweckbindung nach § 139b Abs. 5
AO zu rein steuerlichen Zwecken Rechnung zu tragen. Diese Zweckbindung kann nach § 139b Abs. 2 AO auch nicht
durch die jeweilige Einwilligung der betroffenen Biirgerinnen und Biirger iiberwunden werden. Mit OpenElster sollen
diese Vorkehrungen offenbar aufgeweicht werden, bevor die Steuer-ID iiberhaupt eingefiihrt wurde. Allein dies macht
deutlich, dass jede Erweiterung des zentralen Datenbestandes kritisch hinterfragt werden muss.

SchlieBlich ist zu befiirchten, dass die vorgesehene Erweiterung der Datenbank beim BZSt nicht den Schlusspunkt darstellt.
Die im neuen Datenpool gespeicherten Daten wéren auch fiir Sozialleistungstrager und Strafverfolgungsbehdrden interes-
sant. Es gibt zahlreiche Beispiele, dass Daten, die zunichst nur fiir einen engen Zweck gespeichert werden diirfen, spater
fiir viele andere Zwecke verwendet werden: Die fiir steuerliche Zwecke erhobenen Daten iiber Freistellungsauftrige werden
mit den ebenfalls beim BZSt gespeicherten Daten der Empfianger von BAfoG- und anderen Sozialleistungen abgeglichen.
Die Mautdaten, die zundchst nur zur Mautberechnung erhoben wurden, sollen zukiinftig auch zur Strafverfolgung verwen-
det werden. Der zunichst ausschlieBlich zur Terrorismusbekdmpfung und der Bekdmpfung der organisierten Kriminalitét
eingefiihrte Kontendatenabruf steht heute auch Finanzimtern und anderen Behdrden wie z.B. der Bundesagentur fiir Arbeit
iiber das BZSt offen. Das BZSt enthélt so einen einzigartigen aktuellen Datenpool aller Bundesbiirgerinnen und -biirger, der
wesentliche Meldedaten, Bankkontenstammdaten und Steuerdaten zentral verkniipfen kann.
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11. Orientierungshilfe

24. September 2007
Arbeitskreis Medien'

Orientierungshilfe zur datenschutzgerechten Nutzung von E-Mail
und anderen Internetdiensten am Arbeitsplatz

Viele Beschiftigte im 6ffentlichen Dienst haben heute die Moglichkeit, das Internet auch am Arbeitsplatz zu nutzen. Offent-
liche Stellen des Bundes und der Linder haben beim Umgang mit den dabei anfallenden personenbezogenen Daten der
Beschiftigten, ihrer Kommunikationspartner und anderer Betroffener (beispielsweise Dritter, deren Namen in einer E-Mail
genannt werden) bestimmte datenschutzrechtliche Anforderungen zu beachten, die davon abhdngen, ob den Bediensteten
neben der dienstlichen die private Nutzung des Internet am Arbeitsplatz gestattet wird. E-Mail und andere Internetdienste
sind geeignet, das Verhalten und die Leistung der Beschiftigten zu iiberwachen. Die Orientierungshilfe stellt die bei der
Nutzung dieser Dienste geltenden datenschutzrechtlichen Anforderungen dar.

I. Allgemeines

a) Bei der Nutzung von E-Mail und anderen Internetdiensten durch die Beschiftigten sind die eingesetzten Verfahren
technisch so zu gestalten, dass von vornherein so wenige personenbezogene Daten wie moglich verarbeitet werden
(Grundsatz von Datenvermeidung und Datensparsamkeit). Hierzu bietet es sich an, datenschutzfreundliche Verfahren
einzusetzen. Ebenso ist die Kontrolle der Nutzung dieser Dienste durch den Arbeitgeber® so zu gestalten, dass sie
zunichst ohne, zumindest aber mit so wenigen personenbezogenen Daten wie moglich durchgefiihrt wird. Dabei sind
praventive Mafnahmen gegen unbefugte Nutzung nachtriglichen Kontrollen vorzuziehen.

b) Die Bediensteten sind mit den technischen Moglichkeiten vertraut zu machen, wie die eingesetzten Verfahren daten-
schutzgerecht angewendet werden konnen. Um Art und Umfang der Verarbeitung ihrer personenbezogenen Daten
nachvollziehen zu konnen, sind die Bediensteten umfassend dariiber zu informieren (Grundsatz der Transparenz).

) Es sind geeignete MaBnahmen zu treffen, um die Vertraulichkeit und Integritit der Kommunikation zu gewahrleis-
ten. Insbesondere sollte jeder internetfahige PC mit leicht bedienbarer, auch bei den Kommunikationspartnern vor-
handener Verschliisselungssoftware ausgestattet sein, um zu verhindern, dass aus Bequemlichkeit personenbezogene
oder andere sensible Daten unverschliisselt {ibertragen werden.

d) Automatisierte zentrale und wegen einer Verschliisselung auch lokale Virenchecks sind notwendig. Um aktive Inhal-
te zu liberpriifen, empfiehlt sich der Einsatz von lokaler Sandbox-Software.

e) Es gibt eine Vielzahl an Moglichkeiten zur Abwehr unerwiinschter Nachrichten (Spam), die in verschiedensten
Kombinationen und Ausprdagungen eingesetzt werden konnen. Welche MaBinahmen dafiir grundsétzlich in Betracht
kommen, kann etwa der Anti-Spam-Studie des BSI® entnommen werden. Die auf dieser Grundlage denkbaren Lo-
sungen unterscheiden sich sowohl hinsichtlich ihrer Eignung als auch hinsichtlich des AusmaBes, in dem sie in die
Personlichkeitsrechte der Kommunikationspartner oder Dritter eingreifen. Daher sollte jede Stelle, bevor sie Maf-
nahmen zur Spam-Abwehr ergreift, eine schriftliche Konzeption hierfiir erstellen, der zu entnehmen ist, dass unter
den in Betracht kommenden Varianten die datenschutzfreundlichste gewéhlt wurde.

Die Konzeption sollte dabei folgenden Grundsitzen Rechnung tragen:

- Filter, die Header oder Inhalt elektronischer Post automatisch auf unerwiinschte Nachrichten (Spam) priifen, sollten erst
an einem Punkt eingesetzt werden, der auBerhalb der Reichweite des Fernmeldegeheimnisses liegt.

- Die (zentrale) Markierung spamverdachtiger Nachrichten ist dabei der zentralen Loschung von E-Mails ohne Kenntnis
des Empfangers vorzuziehen.

- Um Verletzungen von Vertraulichkeit und Integritit zu vermeiden, sollten die Empfianger der Nachrichten in groftmog-
licher Autonomie iiber den Umgang mit den an sie gerichteten E-Mails selbst entscheiden kdnnen.

II. Dienstliche Nutzung

a) Gestattet der Arbeitgeber die Nutzung von E-Mail und Internet ausschlieBlich zu dienstlichen Zwecken, ist er nicht
Anbieter im Sinne des Telekommunikations- (TK-) bzw. Telemedienrechts (vgl. § 11 Abs. 1 Nr. 1 Telemedienge-
setz, TMG); die Erhebung und Verarbeitung von Daten iiber das Nutzungsverhalten der Beschéftigten richtet sich in
diesen Fillen nach den jeweils einschldgigen, am ErforderlichkeitsmaBstab orientierten Vorschriften des Beamten-
rechts sowie des BDSG bzw. der Landesdatenschutzgesetze.

b) Der Arbeitgeber hat grundsitzlich das Recht, stichprobenartig zu priifen, ob das Surfen bzw. E-Mail-Versenden der
Beschiftigten dienstlicher Natur ist. Eine automatisierte Vollkontrolle durch den Arbeitgeber ist als schwerwiegender
Eingriff in das Personlichkeitsrecht der Beschiftigten hingegen nur bei konkretem Missbrauchsverdacht im Einzelfall

! Die Orientierungshilfe wurde unter Beteiligung des AK Personalwesen erstellt. Sie richtet sich in erster Linie an 6ffentliche
Stellen des Bundes und der Lander. Die hier dargestellten Grundsétze konnen auch auf den nicht-6ffentlichen Bereich tiber-
tragen werden.

? Zur Vereinfachung bezeichnet "Arbeitgeber" sowohl den Arbeitgeber als auch den 6ffentlich-rechtlichen Dienstherrn

3 www.bsi.de/literat/studien/antispam/antispam.pdf
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d)

e)

g

h)

i)

III.

g

zuléssig. Es wird empfohlen, iiber die Nutzung von E-Mail und Internet eine Dienstvereinbarung mit dem Personal-
rat abzuschlieBen, in der die Fragen der Protokollierung, Auswertung und Durchfithrung von Kontrollen eindeutig
geregelt werden. Auf mogliche Uberwachungsmafinahmen und in Betracht kommende Sanktionen sind die Beschif-
tigten hinzuweisen.

Bei Beschiftigten, denen in ihrer Titigkeit personliche Geheimnisse anvertraut werden und die deshalb in einem
besonderen Vertrauensverhiltnis zu den betroffenen Personen stehen, muss eine Kenntnisnahme des Arbeitgebers
vom Inhalt der Nachrichten und den Verkehrsdaten, die einen Riickschluss auf die betroffenen Personen zulassen,
ausgeschlossen werden.

Der Arbeitgeber darf die Nutzungs- und Verkehrsdaten der Personalvertretung, der Schwerbehindertenvertretung
sowie der Frauen- bzw. Gleichstellungsbeauftragten u.A. nur insoweit kontrollieren, als dies im Einzelfall aus Griin-
den der Kostenkontrolle erforderlich ist. Soweit allerdings nur unerhebliche Kosten bei der Nutzung von Internet und
E-Mail anfallen - was iiberwiegend der Fall sein wird -, ist eine Auswertung dieser Daten unzulissig.

Eine Betriebs- oder Dienstvereinbarung kann nur dann als besondere Rechtsvorschrift angesehen werden, wenn die
Datenerhebung, -verarbeitung und -nutzung ausreichend und prizise innerhalb des Erlaubnisumfangs gesetzlicher
Bestimmungen geregelt wird und sie das gesetzliche Schutzniveau nicht unterschreitet.

Im Regelfall sollte darauf verzichtet werden, die Verarbeitung von Protokolldaten auf die Einwilligung der Beschif-
tigten zu stiitzen, da sie aufgrund des Abhangigkeitsverhéltnisses zum Arbeitgeber nicht immer freiwillig entscheiden
konnen. Nur ausnahmsweise ist auch die Einwilligung der Beschéftigten in eine Verarbeitung der Protokolldaten ii-
ber die unter a. genannten Vorschriften hinaus moglich. Die Beschéftigten konnen z. B. die Verwertung ihrer Proto-
kolldaten verlangen, um den Verdacht einer unbefugten Internetnutzung auszurdumen.

Soweit die Nutzung von E-Mail und Internet zu Zwecken der Datenschutzkontrolle, der Datensicherung oder zur
Sicherung des ordnungsgemifBen Betriebs der Verfahren protokolliert wird, diirfen diese Daten nach dem BDSG, den
Landesdatenschutzgesetzen und dem Beamtenrecht des Bundes und der Linder auch nur zu diesen Zwecken genutzt
werden, nicht aber zur Verhaltens- und Leistungskontrolle der Beschiftigten.

Von ein- und ausgehenden dienstlichen E-Mails seiner Beschéftigten darf der Arbeitgeber im selben MaBe Kenntnis
nehmen wie von deren iibrigem dienstlichen Schriftverkehr. Beispielsweise konnte der Vorgesetzte verfiigen, dass
ihm seine Mitarbeiter jede ein- oder ausgehende E-Mail einzeln zur Kenntnis zuleiten.

Aus Griinden der Datensicherheit diirfen Teilinhalte oder Anlagen von E-Mails unterdriickt werden, wenn sie ein
Format aufweisen, das zu Sicherheitsrisiken auf Rechnern oder im Netzwerk fiihren kann.

Private Nutzung
Allgemeines

Wenn ein Arbeitgeber den Beschiftigten die private Nutzung von Internet oder E-Mail erlaubt, ist er ihnen gegen-
iiber TK- bzw. Telemediendienste-Anbieter.

Vom Arbeitgeber beauftragte Zugangsanbieter (Access Provider) sind zwar diesem gegeniiber TK- bzw. Teleme-
diendienste-Anbieter, gegeniiber den privat nutzenden Beschéftigten sind die Provider aber lediglich Auftragnehmer
des dann als Anbieter zu qualifizierenden Arbeitgebers.

Der Arbeitgeber ist gegeniiber den Beschiftigten und den Absendern zur Einhaltung des Fernmeldegeheimnisses
verpflichtet. Daher gelten die gleichen Bedingungen wie beim privaten Telefonieren.

Es gelten die Regelungen der Telekommunikationsgesetzes, des Telemediengesetzes bzw. des Rundfunkstaatsvertrages.

Der Arbeitgeber ist nicht verpflichtet, den Beschiftigten die private Nutzung des Internet zu erlauben. Entschlieft er
sich jedoch dazu, muss es ihm grundsitzlich méglich sein, diese Erlaubnis an einschrinkende Voraussetzungen zu
kniipfen (z. B. eine angemessene Art der Kontrolle durchzufiihren). Beschiftigte, die diese Beschrankungen nicht
akzeptieren wollen, kénnen ihre Einwilligung ohne jeden dienstlichen Nachteil verweigern.

Der Umfang der privaten Nutzung, ihre Bedingungen sowie Art und Umfang der Kontrolle, ob diese Bedingungen
eingehalten werden, miissen - am sinnvollsten durch Dienstvereinbarung oder -anweisung - unter Beteiligung des
Personalrats eindeutig geregelt werden.

Eine Protokollierung darf ohne Einwilligung erfolgen, wenn sie zu Zwecken der Datenschutzkontrolle, der Datensi-
cherung, zur Sicherung des ordnungsgeméfen Betriebs der Verfahren oder zu Abrechnungszwecken erforderlich ist.
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2. Besonderheiten bei E-Mail

a) Private E-Mails sind wie private schriftliche Post zu behandeln. So sind eingehende private, aber félschlich als
Dienstpost behandelte E-Mails den betreffenden Mitarbeitern unverziiglich nach Bekanntwerden ihres privaten Cha-
rakters zur alleinigen Kenntnis zu geben.

b) Der Arbeitgeber sollte vor dem Hintergrund des von ihm zu wahrenden Fernmeldegeheimnisses entweder fiir die
Beschiftigten separate E-Mail-Adressen zur privaten Nutzung einrichten oder - falls privates Surfen erlaubt ist - sie
auf die Nutzung eines Web-Mail-Dienstes verweisen.

c) Wie bei der dienstlichen Nutzung (s. II.i.) diirfen aus Griinden der Datensicherheit eingegangene private E-Mails
oder deren Anhdnge unterdriickt werden, wenn sie ein Format aufweisen, das zu Sicherheitsrisiken fiihren kann. Die
Verfahrensweise ist den Beschiftigten zuvor bekannt zu geben. Generell sind die Beschiftigten dariiber zu unterrich-
ten, wenn an sie gerichtete oder von ihnen abgesendete E-Mails ganz oder teilweise unterdriickt werden oder viren-
verseucht sind. Eine Untersuchung von virenverseuchten E-Mails mit Kenntnisnahme des Inhalts, etwa durch den
Systemadministrator, ist nur unter Einbeziehung der betreffenden Beschiftigten zuléssig.

d) Eine zentrale Spam-Filterung, bei der automatisch auf den Header oder Inhalte zugegriffen wird, darf nur mit Ein-
willigung des Empfingers erfolgen, da die Reichweite des Fernmeldegeheimnisses erst endet, wenn die E-Mail in
seine vollstindige Werﬁigungsgewalt gelangt ist. Auch dies ist als einschrinkende Voraussetzung fiir die Erlaubnis
zur privaten Nutzung (s.o., III.1.e) anzusehen und damit Bestandteil der Einwilligung. Die Einwilligung kann pau-
schal vorab erfolgen. Die Beschiftigten sind iiber die Art und Weise der Spam-Filterung, insbesondere iiber die da-
bei stattfindende Verarbeitung personenbezogener Daten, zu informieren.

e) Eine dariiber hinausgehende inhaltliche Kontrolle ist nicht zulassig.
12. Materialien
30. November 2007

Arbeitskreis "Technische und organisatorische Datenschutzfragen"
der Konferenz der Datenschutzbeauftragten
des Bundes und der Linder

Technische Aspekte der Online-Durchsuchung
0 Vorbemerkung

Das vorliegende Dokument soll den Ablauf und die technischen Verfahren der geplanten Online-Durchsuchung erlautern
und aus technischer Sicht bewerten.

In den Abschnitten 1 bis 4 wird die Online-Durchsuchung beschrieben. Diese Beschreibung basiert auf den Antworten des BMI
vom 22. August 2007 zu den Fragenkatalogen des BMJ und der SPD-Bundestagsfraktion. In diesen Abschnitten werden vorwie-
gend Begriffe verwendet, die aus dem Fragenkatalog stammen, auch wenn sie nicht allgemein anerkannt bzw. akzeptiert sind.

Im Abschnitt 5 werden die Abldufe und Verfahren aus technischer Sicht bewertet. Die Beschreibungen und Schlussfolge-
rungen hat der AK Technik zusammengestellt. Die Bewertungen gehen von derzeit technisch grundsitzlich méglichen Sze-
narien aus. In vielen Punkten besteht allerdings noch erheblicher Klarungsbedarf.

1 Begriffe

Informationstechnisches System:
- Gegenstand der Online-Durchsuchung

- System aus Hardware, Software und Daten, das der Erfassung, Speicherung, Verarbeitung, Ubertragung und Anzeige
von Informationen und Daten dient

- kann bspw. Personalcomputer, Server, vernetzte Verbiinde von Computern, Infrastrukturkomponenten (Router, Swit-
sche, DE-CIX-Einrichtungen), externe Speichermedien (z.B. CD-ROMs, DVDs, externe Festplatten, USB-Speicher),
Fax-Gerite, Mobilgerite (z.B. Handys, Smartphones, Blackberrys) betreffen

Online-Durchsuchung:
- Oberbegriff fiir Online-Durchsicht und Online-Uberwachung

Online-Durchsicht:
- einmalige Durchsuchung eines informationstechnischen Systems

Online-Uberwachung:
- Uberwachung eines informationstechnischen Systems iiber einen gewissen Zeitraum
Anm.: Inhalte aktueller Telekommunikationsvorgéinge sollen nicht Gegenstand der Online-Uberwachung sein
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Quellen-TKU:
- ausschliefliche Erhebung von Telekommunikationsinhalten
Anm.: soll sonstige, auf der Festplatte abgelegte Inhalte nicht betreffen

Remote-Forensic-Software (RFS):
- interne Bezeichnung des BKA fiir die zu verwendende Software

2 Phasen der Online-Durchsuchung
2.1 Technische Vorabklirung

2.1.1  Art der Informationsgewinnung
- Telekommunikationsiiberwachung

- Portscan

- herkémmliche Ermittlungsmanahmen
- Einsatz von V-Leuten

- Einsatz von verdeckten Ermittlern

2.1.2  Art der zu beschaffenden Informationen iiber das Zielsystem
- Betriebssystemtyp und -version

- Internetzugang

- Browsertyp und -version

- installierte Software (Produkte und Versionen)

- Online-Verhalten der Zielperson

- Maoglichkeiten der Einbringung der RFS

2.2 Technische Vorbereitung

2.2.1 Einbringungsmaéglichkeiten der RFS

2.2.1.1 Aussagen des BMI im Fragenkatalog vom 22. August 2007
Das BMI bleibt bei der Beantwortung der Fragen hinsichtlich der Mdoglichkeiten der Einbringung sehr unkonkret und be-
schrénkt sich auf Aussagen wie:

"Es gibt eine Vielzahl von Einbringungsmdglichkeiten, die auf Tauglichkeit fiir den jeweiligen Einsatz iiberpriift und even-
tuell angepasst werden miissen. "

"Eine generelle Aussage zur genauen Einbringungsmethode ist nicht méglich ..."

"Es besteht Einigkeit dariiber, dass kein Interesse daran besteht, Hintertiiren in Betriebs- und Anwendungssysteme einzu-
bauen ..."

"Die Einbringung der RFS im Wege der E-Mail-Kommunikation kann je nach Einzelfall ein geeignetes Mittel darstellen."
2.3 Technische Umsetzung

2.3.1 Zielstellung
Online-Durchsicht: Was hat die Zielperson bezogen auf ihr informationstechnisches System in der Vergangenheit
gemacht?

Online-Uberwachung: ~ Was macht die Zielperson bezogen auf ihr informationstechnisches System aktuell?

2.3.2 Informationen/Aktivititen
Folgende Informationen sollen erhoben bzw. Aktivititen durchgefiihrt werden:

Online-Durchsicht:

- Informationen iiber das System selbst

- auf dem Zielsystem gespeicherte Daten

- Suche nach Dateien mit bestimmten Namen

- Suche nach Dateien mit bestimmten Dateiendungen

- Suche nach Eigenschaften/Attributen (z. B. Zugriffsdaten)
- Schliisselwortsuche

- Suche in bestimmten Verzeichnissen

- Suche nach Dateien eines bestimmten Dateityps

Online-Uberwachung:
- alle Funktionen der Durchsicht und zusatzlich
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- Erfassung fliichtiger Daten (Passworteingaben; Texte, die nicht iibertragen werden; in Bearbeitung befindliche ver-
schliisselte Dateien)

- Erfassung von Klartexten vor einer Verschliisselung
- Erfassung von Klartexten nach einer Entschliisselung
- Einsatz von Key-Loggern zum Abfangen von Tatstatureingaben, beispielsweise von kryptographischen Schliisseln

An den Computer angeschlossene oder mit diesem kommunizierende Gerdte wie Mikrofone, Webcams oder Scanner sollen
nicht liberwacht werden. Mit diesen Geréten erhobene und auf dem informationstechnischen System gespeicherte Daten
konnen jedoch Gegenstand der Durchsicht/Uberwachung sein.

Online-Durchsicht und Online-Uberwachung sollen sich ebenfalls nicht auf Telekommunikationsdaten erstrecken. Die tech-
nische Vorgehensweise ist vergleichbar, und offensichtlich wird auch der gleiche "technische Baukasten", wenn auch mit
unterschiedlichen Bausteinen, genutzt.

Wie eine Vermischung beider MaBnahmen verhindert werden soll, wird nicht beschrieben.

2.3.3 Auswahl/Eingrenzung der zu erhebenden Informationen
Die zu sichernde Datenmenge soll anhand von vorher festgelegten Suchkriterien begrenzt werden. Folgende Mdglichkeiten
sollen dabei technisch umsetzbar sein:

- Erfassen der Inhalte von Dateien,

- Recherche mittels Suchbegriffen,

- Recherche in geloschten Texten,

- Uberwachung von Befehlen und genutzten Funktionen,

- Recherche nach und Erhebung von Passwortern, Signaturen und -schliisseln,

- Einschrinkung auf ein tigliches Uberwachungszeitfenster (z.B. 20 - 22.00 Uhr),
- Einschriankung auf bestimmte Nutzer.

2.3.4 Umgehungs-/Uberwindungsmoglichkeiten von Kryptierungen
Das BMI sieht mehrere Méglichkeiten, Kryptierungen zu umgehen, von denen jedoch nicht alle genutzt werden sollen.

a) Abzweigen von Klar-Informationen vor der Ver- bzw. nach der Entschliisselung
- soll genutzt werden

b) Zugriff auf Schliissel mit Sniffer-Software und/oder Key-Loggern
- ist eine der vorgesehenen Online-Mafinahmen

¢) Verwendung von absichtlich geschwichten Verschliisselungsprodukten
- "Der generelle Einbau von staatlichen Hintertiiren ist derzeit politisch nicht gewollt."

d) treuhdnderische Hinterlegung von kryptographischen Schliisseln (key escrow)
- "... in Deutschland politisch nicht durchsetzbar... und technisch wenig erfolgversprechend..."

2.3.5 Ausleitung der Informationen

Die gewonnenen Ergebnisse werden so lange auf dem informationstechnischen System zwischengelagert, bis eine Internet-
verbindung durch die Zielperson hergestellt wird. Die Daten werden verschliisselt abgelegt. Nach der Ubertragung auf den
Rechner der Sicherheitsbehorde werden die Daten auf dem informationstechnischen System geldscht.

2.4 Dauer und Beendigung der MaBnahme
2.4.1 Dauer der MaBinahme

2.4.1.1 Online-Durchsicht .
Die Dauer der Durchsicht und der anschlieBenden Ubermittlung ist abhéngig

- von dem Online-Verhalten der Zielperson,

- vom Durchsuchungszweck,

- von der Anzahl und der GroBe der zu iibertragenden Dateien,

- von der Bandbreite des TK-Anschlusses des Zielsystems,

- vom Betriebszustand des Systems,

- von den SicherungsmaBnahmen, die die Zielperson getroffen hat.

Die Durchsicht und die anschlieBende Ubertragung kann einen Zeitraum von wenigen Minuten bis zu mehreren Tagen in
Anspruch nehmen.

2.4.1.2 Online-Uberwachung
Die Uberwachungsdauer ist in der Regel wesentlich ldnger als bei der Online-Durchsicht und soll sich aus dem dann gesetz-
lich festgelegten Uberwachungszeitraum ergeben.
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2.4.2  Zeitpunkt und Art der Beendigung
Die MaBinahme soll planmiBig beendet werden, wenn

- die erhobenen Daten als ausreichend angesehen werden,

- der urspriingliche Verdacht entkriftet wurde,

- die Durchsuchungserlaubnis aufgehoben wurde oder

- der gesetzlich zulissige Uberwachungszeitraum erreicht ist.

In diesen Fillen soll sich die RFS auf ein entsprechendes Kommando hin (manuelle Auslésung) selbst deinstallieren.

Dariiber hinaus soll die RFS ein Verfallsdatum und Zihler erhalten, die eine Selbst-Deinstallation der Software gewahrleis-
ten. Auf diese Weise soll auch eine ungewollte, erneute Aktivierung der RFS etwa nach dem Wiederaufsetzen des Systems
mittels Datensicherungen (Back-Up) verhindert werden.

Unter Umstédnden ist es erforderlich, dass die MaBnahme nicht planméBig beendet werden muss, bspw.

- bei erfolgloser Kontaktaufnahme mit dem Zielsystem (falls bspw. keine Internetverbindung durch die Zielperson aufge-
baut wird) oder bei

- (der eigentlich ausgeschlossenen) Entdeckung der RFS durch Antivirenprogramme, IDS-Systeme oder dhnliche Tools.

Die Deinstallation soll sich ausschlieBlich auf die RFS auswirken und keine Beeintrachtigungen des Zielsystems nach sich
ziehen.

Es ist nicht beabsichtigt, den "Ursprungszustand" des Zielsystems nach der Deinstallation der RFS herzustellen, da sich das
Zielsystem wihrend der Laufzeit der RFES ohnehin stindig verdndert. Lediglich Anderungen, die die RFS an der System-
konfiguration vorgenommen hat, sollen bei der Deinstallation der RFS riickgdngig gemacht werden.

3 IT-Sicherheitsrisiko fiir Zielrechner

Mit der selbstentwickelten Software RFS sollen keine Daten auf dem Zielsystem manipuliert werden. Durch Hinterlegung
des Quellcodes der RFS, etwa beim genehmigenden Richter, soll die Nachpriifbarkeit dieser Aussage in einem spiteren
Verfahren garantiert werden konnen.

Sensible Infrastrukturen in Staat und Wirtschaft sollen nicht gefdhrdet sein, da keine Online-Durchsuchung von Rechnern in
Behorden oder Unternehmen vorgesehen ist.

Die Nutzung der RFS durch Dritte fiir eigene Zwecke soll nicht mdglich sein, da "... die Software keine eigenen Verbrei-
tungsroutinen und auch einen wirksamen Schutz gegen Missbrauch beinhaltet".

Es soll sichergestellt sein, dass die Software RFS "... nicht ohne erheblichen Aufwand ..." dazu veranlasst werden kann, an
einen anderen als den von den Sicherheitsbehdrden benutzten Server zuriickzumelden und dass die Software weder von
auBlen erkannt noch angesprochen werden kann.

Der generelle Einbau von "staatlichen Hintertiiren" in Verschliisselungsprodukte ist derzeit politisch nicht gewollt. Es be-
steht Einigkeit dariiber, dass kein Interesse daran besteht, "Hintertiiren" in Betriebs- und Anwendungssysteme einzubauen.
Sie hétten nicht nur fiir die IT-Sicherheit, sondern auch fiir die deutsche Wirtschaft fatale Konsequenzen.

4 Beweissicherheit/ Computer-Forensik

4.1 "Konventionelle" Beweiserhebung auf Computersystemen
Das BMI beschreibt die konventionelle Durchfiihrung einer Datentrdgeruntersuchung (DTU) nur sehr kurz:

- Kopie anfertigen,

- Verifizierung der Kopie,

- Erstellen einer Sicherheitskopie,

- Auswertungen anhand der Kopie, ausfiihrliche Dokumentation.

4.2 Beweiskraft der Online-Durchsuchung
Das BMI hat keine Zweifel an der Beweiskraft der Online-Durchsuchung und verweist auf Folgendes:

- Die Online-Durchsuchung soll lickenlos dokumentiert werden (z. B. die Einbringung der RFS, alle Remote-Zugriffe,
alle auf dem Zielrechner durchgefiihrte Befehle).

- Die Integritét der iibertragenen Daten soll durch Hash-, Verschliisselungs- und Signaturverfahren sichergestellt werden.

Das BMI raumt jedoch ein, dass eine Wiederholung der Uberwachungsaktivititen "... wegen des dynamischen Charakters
..." der gesamten MafBnahme nicht moglich ist.
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Nach Ansicht des BMI ist die Beweiskraft jedoch nicht immer relevant. Lediglich bei der Nutzung der Online-
Durchsuchung im Bereich der Strafverfolgung ist die forensische Beweiserhebung Zweck der Mafinahme. Bei der Nutzung
als MaBnahme zur Gefahrenabwehr ist die Erkenntnisgewinnung einziger Zweck.

5 Bewertung und Schlussfolgerungen

5.1 Einbringung der RFS

Der "Erfolg" der Online-Durchsuchung hingt mafgeblich davon ab, ob es technisch und organisatorisch mdglich ist, die
RFS unbemerkt in das Zielsystem einzubringen. Nachfolgend werden die Erfolgsaussichten bei den bisher diskutierten
Einbringungsmethoden diskutiert und generelle Schutzmafnahmen erliutert.

5.1.1 Einbringungsmoglichkeiten

Da das BMI nicht detailliert auf Einbringungsmoglichkeiten eingeht (vgl. Punkt 2.2.1.1), werden hier einige Moglichkeiten
vorgestellt, die - nach dem derzeitigen Stand der Technik - prinzipiell geeignet sind, fremde Rechner unbemerkt mit Soft-
ware zu infiltrieren.

a) mit "Hilfe" der Zielperson:

- verheiBungsvolle E-Mails / Instant Messages mit der RFS als Anhang

- offizielle E-Mails von Behorden mit der RFS als Anhang

- E-Mails, bei denen der Absender gefalscht wurde, und dem Adressaten vertrauenswiirdig erscheint
- manipulierte Web-Seiten, von denen die RFS heruntergeladen wird

- Herumliegenlassen/Zusenden von CDs, USB-Sticks und dhnlichen Datentrigern

b) ohne Hilfe der Zielperson:

- Ausnutzen von Software-Sicherheitsliicken mit spezieller, auf die jeweilige Liicke zugeschnittener Software (sog.
Exploits)

- Zero-Day-Exploit: erscheint meist am selben Tag, an dem eine Sicherheitsliicke allgemein bekannt wird
- Less-Than-Zero-Day-Exploit: wird bereits vor Bekanntwerden einer Sicherheitsliicke angeboten

- von Herstellern eingebaute Hintertliren

- Hintertiiren in staatlichen E-Government-Anwendungen

- Infektion von Downloads "on the fly"

- physischer Zugriff auf den Zielrechner durch Eindringen in die von der Zielperson benutzten Rdume

5.1.2  "Erfolgsaussichten" bei der Einbringung
a) mit "Hilfe" der Zielperson:

- verheiBungsvolle E-Mails/Instant Messages mit der RFS als Anhang
- geringe Erfolgsaussichten, weil sensibilisierte Zielpersonen kaum solche E-Mails 6ffnen werden

- offizielle E-Mails von Behorden mit der RFS als Anhang
- geringe Erfolgsaussichten, weil sensibilisierte Zielpersonen kaum solche E-Mails 6ffnen werden

- E-Mails, bei denen der Absender gefilscht wurde, und dem Adressaten vertrauenswiirdig erscheint
- mittlere Erfolgsaussichten, sofern die Zielperson dem Absender ungepriift vertraut

- manipulierte Web-Seiten, von denen die RFS heruntergeladen wird
- mittlere Erfolgsaussichten, sofern die Zielperson keine Sandbox einsetzt und konfiguriert

- Herumliegenlassen/Zusenden von CDs, USB-Sticks und dhnlichen Datentrigern
- geringe Erfolgsaussichten, weil sensibilisierte Zielpersonen kaum ihnen unbekannte Datentriger auf Rechnern mit
sensiblen Inhalten nutzen werden

b) ohne Hilfe der Zielperson:

- Ausnutzen von Software-Sicherheitsliicken (bekannte Liicken oder Zero-Day-Exploits/Less-Than-Zero-Day-Exploits)
- mittlere Erfolgsaussichten bei bereits 1inger bekannten Liicken, sofern keine aktuellen Patches eingespielt wurden
- hohe Erfolgsaussichten bei Zero-Day-Exploits, weil Schutzmdglichkeiten noch nicht verfiigbar sind
- sehr hohe Erfolgsaussichten bei Less-Than-Zero-Day-Exploits, weil praktisch kein Schutz moglich ist

- von Herstellern eingebaute Hintertiiren
- geringe Erfolgsaussichten, sofern die Zielperson Open-Source-Software einsetzt

- Hintertiiren in E-Government-Anwendungen
=>  geringe Erfolgsaussichten, weil die Zielpersonen solche Anwendungen kaum nutzen werden
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Infektion von Downloads "on the fly"
- hohe Erfolgsaussichten, da nur wenige Downloads digital signiert sind
- hohe Erfolgsaussichten auch bei signierten Downloads, sofern die Hersteller mitwirken

physischer Zugriff auf die IT-Zielsysteme

- geringe Erfolgsaussichten bei Einzelsystemen, da stindig unter Kontrolle der Nutzer (z. B. Notebooks)

- hohe Erfolgsaussichten bei komplexen Systemen und Infrastrukturkomponenten, da Eingriffe nur schwer feststell-
bar sind

5.1.3 Generelle Gegenmafinahmen und ihre Schutzwirkung

- Nutzung von zwei PCs (ein Online- und ein Offline-System)

- Daten durchlaufen den Online-PC beim Senden und Empfangen nur verschliisselt

- Ubertragung der Daten zum Bearbeiten (Lesen, Schreiben) bspw. per USB-Stick auf den Offline-PC
- verhindert das Auslesen mit hoher Wahrscheinlichkeit

- Live-System von CD/DVD
- dauerhafte Anderungen am Betriebssystem mit Hilfe der RFS sind nicht moglich
- nach jedem Neustart von CD/DVD ist der Originalzustand wieder hergestellt

- verhindert das Auslesen mit hoher Wahrscheinlichkeit

- Nutzung eines virtuellen Zweitsystems
- geschiitzte Umgebung fiir das Betriebssystem
- sicherer Kanal in das Gastsystem mdglich
- verhindert das Auslesen aus der geschiitzten Umgebung mit hoher Wahrscheinlichkeit

- Einsatz von Virenscannern
- einfache Scanner finden nur Schadsoftware mit bekannten Mustern (Signaturen)
- RFS soll hochspezialisiert sein und von handelsiiblichen Scannern angeblich nicht entdeckt werden

- gute Produkte suchen nicht nur nach bekannten Mustern, sondern versuchen, das Verhalten von Software zu analysieren
(proaktive Verfahren wie Heuristik oder Sandbox-Technologie)
- ob hier die RFS unentdeckt bleibt, ist zumindest fraglich

- Einsatz von Intrusion Detection Systemen (IDS)

- erkennen von Angriffsmustern und von Veridnderungen der Systemkonfiguration

- schon das Erkennen der Tatsache, dass ein System verdndert wurde, konnte auf die RFS hindeuten
- ob hier die RFS unentdeckt bleibt, ist zumindest fraglich

- Einsatz von Firewalls
- vom Nutzer zugelassene Kommunikation (E-Mails, Downloads) werden nicht unterbunden
- verschliisselter Datenverkehr ist ebenfalls nicht filterbar

- Schutz vor RFS kaum realisierbar

- FEinsatz des TPM (Trusted Platform Modul)
- erlaubt dem Betriebssystem, Verdnderungen zu erkennen
- gewollte Downloads werden moglicherweise nicht als Risiko erkannt
- Hintertiiren von Softwareherstellern werden nicht erkannt
- Schutz vor RFS zurzeit nicht abschliefend bewertbar

- Nutzung des Systems ausschlieBlich nach Anmeldung mit Kennung und Passwort
- bei Nutzerkennungen ohne Admin-Rechten kénnen Installationsmoglichkeiten eingeschrénkt werden
- Software-Installation nur mit Admin-Rechten zulassen

- erschwert das Einbringen der RFS unter bestimmten Umstinden

- komplette Festplattenverschliisselung
- Installationsmoglichkeiten insbesondere bei physikalischem Zugriff kaum gegeben
- erschwert das Einbringen der RFS unter bestimmten Umstidnden

5.2 Reichweite der Eingriffe

Die Tatsache, dass nicht nur Personalcomputer, sondern beispielsweise auch Server (bspw. Mailserver), vernetzte Verbiin-
de von Computern und komplexe Infrastrukturkomponenten (z. B. Router, Switche, DE-CIX-Einrichtungen) von der Onli-
ne-Durchsuchung betroffen sein kénnen (vgl. Punkt 1), verdeutlicht die Reichweite und damit die Eingriffstiefe dieser
MaBnahme. Werden derartige IT-Komponenten iiberwacht, muss davon ausgegangen werden, dass nicht nur Einzelperso-
nen, sondern immer eine kaum einzugrenzende Anzahl von Betroffenen iiberwacht wird. Das BMI weist zwar darauf hin,
dass bei Systemen, die unter der administrativen Betreuung Dritter stehen, anstelle der Online-Uberwachung grundsitzlich
der direkte Weg zu den jeweiligen Stellen gesucht wiirde, der aktuelle Gesetzentwurf schlieft den Einsatz der RFS jedoch
auch hier nicht aus.
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Zudem lasst sich die Reichweite schon deshalb kaum einschitzen, weil es einer konkreten Definition des Begriffs "Ver-
bund" mangelt. Es kann sich dabei sowohl um ein kleines lokales Netz handeln als auch um ausgedehnte Firmen-Netze
(Intranets). Dass unter diesen Voraussetzungen die Online-Durchsuchung nicht einmal mehr auf Deutschland beschréinkt
werden kann, bleibt vom BMI vollig unerwihnt.

Im Ubrigen ist bereits bei der Online-Durchsuchung von Einzelsystemen wie Personalcomputern oder Laptops davon aus-
zugehen, dass nicht nur Einzelpersonen {iberwacht werden. Auch in diesen Féllen ist nicht auszuschliefen, dass mehrere
Personen das System nutzen, und somit von der Mafnahme betroffen sind.

Die Reichweite der Eingriffe kann auch anhand der Art zu erhebender Informationen (vgl. Punkt 2.3.2) verdeutlicht wer-
den. Die Suche nach bestimmten Dateien bedeutet namlich in der Praxis, dass bspw. gezielt nach E-Mail-Adressbiichern,
Kontaktlisten, Logdateien, Schliisselbiinden, Konfigurationsdateien, Cache-Dateien, Browser-Historien oder Sicherheitsko-
pien gesucht werden kann.

53 IT-Sicherheitsrisiko fiir den Zielrechner
Da grundsitzlich zu bezweifeln ist, dass eine komplexe Software wie die RFS vollstindig fehlerfrei programmiert wurde,
ist duBerst fraglich, ob

- die Software weder durch Antivirenprogramme noch durch IDS-Systeme entdeckt werden kann,
- die Nutzung der RFS durch Dritte fiir eigene Zwecke wirklich ausgeschlossen werden kann,

- die RFS nicht doch dazu veranlasst werden kann, Daten an einen anderen als den von den Sicherheitsbehorden benutzten
Server zu senden und ob

- die Software tatsichlich einen wirksamen Schutz gegen Missbrauch beinhaltet (vgl. Punkt 3).

Im Ubrigen schlieBt das BMI nicht vollstindig aus, dass die RFS missbraucht werden kann. Zitat: "Speziell wird sicherge-
stellt, dass die Software nicht ohne erheblichen Aufwand dazu veranlasst werden kann, an einen anderen als den von den
Sicherheitsbehdrden benutzten Server zuriickzumelden und dass die Software weder von aufien erkannt noch angesprochen
werden kann." Wie hoch der Aufwand tatsachlich ist, wire zu priifen.

Jedenfalls ist das BMI in der Pflicht, belastbare Nachweise fiir die Behauptungen vorzulegen, dass
- tatsdchlich keine Daten auf dem Zielsystem manipuliert werden,

- sensible Infrastrukturen in Staat und Wirtschaft nicht gefahrdet sind,

- die Nutzung der RFS durch Dritte fiir eigene Zwecke nicht moglich ist,

- die Software nicht dazu veranlasst werden kann, an einen anderen als den von den Sicherheitsbehorden benutzten Server
zuriickzumelden,

- die Software weder von aufen erkannt noch angesprochen werden kann und
- keine Hintertiiren oder absichtlich eingebaute Schwachstellen in Hard- und Software verwendet werden.

5.4 Beweissicherheit

5.4.1 Konventionelle Computer-Forensik
Um elektronisch gespeicherte Daten auf Computersystemen als rechtskriaftige Beweise verwenden zu kdnnen, sind eine
Reihe technisch-organisatorischer Anforderungen umzusetzen. Hansen/Krause erldutern den Ablauf wie folgt:

In der Regel sind vier Schritte erforderlich:

1. Identifizierung
- Kléirung, welche Informationen als Beweise erhoben werden sollen
- Festlegen der Vorgehensweise und der Mittel/ Werkzeuge

2. Sicherstellung

- Sicherstellung der Zielrechner in Anwesenheit von Zeugen und ggf. Eigner

- ggf. Sicherstellung weiterer Dateninhalte aus fliichtigen Speichern vor der Abschaltung des Systems

- Sicherung der Datentridger gegen nachtrigliche Verdnderungen (z. B. Schreibschutz, kryptographische Verfahren zur
digitalen Signatur)

- Erstellen einer Image-Kopie

3. Analyse
- die Analyse durch sachverstindige Kriminaltechniker
- Analyse nie am Originalsystem sondern immer an der Kopie

4. Aufbereitung und Prisentation
- Zusammenfassung der Analyse in einem Bericht

5.4.2 Beweissicherheit der Online-Durchsuchung

Im Gegensatz zur konventionellen Computer-Forensik, die auf die garantierte Unverdndertheit des Untersuchungsgegens-
tandes setzt, ist bei der Online-Durchsuchung die Verdnderung des Untersuchungsgegenstandes - bedingt durch das Ein-
bringen der RFS - die Voraussetzung fiir die Beweiserhebung. Schon diese Tatsache widerspricht allen Vorgaben der klas-
sischen Computer-Forensik. Ob mit dem Start der RFS auf dem Zielsystem tatsachlich (weitere) Anderungen sicher ausge-
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schlossen werden konnen (vgl. Punkt 3), kann kaum zweifelsfrei bewiesen werden. Damit ist auch der Beweiswert der
erhobenen Daten duBerst fraglich.

Ob es dariiber hinaus méglich ist, die zu untersuchenden Daten bei der Ubertragung zum Server der Sicherheitsbehorde
verldsslich vor Manipulation und Verdnderung zu schiitzen, ist fraglich. Es diirfte kaum moglich sein, auf einem fremdkon-
trollierten Zielsystem (ndmlich durch die Zielperson) verldsslich kryptographische Verfahren wie etwa die digitale Signatur
durchzufiihren.

Auch die angeblich lLickenlose Protokollierung aller Aktivititen und die Hinterlegung des Quellcodes der RFS (vgl.
Punkt 4.2) kann nicht garantieren, dass Daten auf dem Zielsystem verdndert werden - und sei es durch Software-Fehler in
der RFS oder im Betriebssystem des Zielsystems.

Der Nutzen der Hinterlegung des Quellcodes ist ohnehin mehr als fragwiirdig. Mit dieser MaBnahme will das BMI offenbar
sicherstellen, dass der Quellcode im Bedarfsfall vollstindig analysiert werden kann. Zieht man jedoch in Betracht, dass eine
Quellcodeanalyse einen erheblichen Aufwand an Zeit und hochqualifiziertem Fachpersonal erfordert, wird eine solche Ana-
lyse wohl kaum vor dem Einsatz der Software angefordert werden. Vielmehr ist anzunehmen, dass lediglich eine nachtrig-
liche Quellcode-Analyse angefordert wird, um bspw. in einem strafrechtlichen Verfahren die "ordnungsgemifBe" Funktion
der RFS beweisen zu kdnnen.

Doch selbst dieser Beweis muss unvollstindig bleiben. Es ist davon auszugehen, dass der Vorgang der Online-
Durchsuchung von den Sicherheitsbehérden von auBen "gesteuert" wird. So wird beispielsweise die Moglichkeit bestehen,
durch "Nachladen" von Softwarekomponenten im Laufe der Online-Durchsuchung die Originalsoftware zu verdndern, um
sie aktuellen Anforderungen entsprechend anpassen zu konnen (etwa Nachladen erweiterter Suchkriterien). Dass durch
diese MaBnahme der Beweiswert des hinterlegten Quellcodes nichtig ist, versteht sich von selbst.

Der Beweiswert der mit der Online-Durchsuchung erhobenen Daten bleibt daher in jedem Fall duBerst fragwiirdig.

5.5 Schutz des Kernbereichs der privaten Lebensgestaltung

Dass eine Online-Durchsuchung solche Bereiche unberiicksichtigt ldsst, die durch bestimmte Dateinamen oder Dateiendun-
gen adressiert werden, ist kaum anzunehmen. Allein die Tatsache, dass eine Datei mit "Liebesbrief.doc" bezeichnet ist,
wird sicher nicht dazu fiihren, dass Inhalte dieser Datei nicht an den Server der Sicherheitsbehérde iibertragen werden.

Auch die Suche nach Eigenschaften/Attributen wird kaum zu Einschrinkungen fithren, weil eine verldssliche Schlussfolge-
rung auf Inhalte nicht moglich ist.

Ebenso ist die Suche nach Schliisselworten, die Suche in bestimmten Verzeichnissen oder die Suche nach Dateien eines
bestimmten Dateityps keine geeignete Methode, Daten aus dem Kernbereich der privaten Lebensgestaltung zu schiitzen.

Selbst wenn Erkennungsalgorithmen entwickelt werden konnten, in deren Ergebnis der Kernbereich definiert werden kann,
wire immer eine Durchsuchung des Gesamtdatenbestandes notig, um entsprechende Indexierungen zu ermdglichen. Es ist
somit kein technisches Verfahren erkennbar, mit dem ein "automatisierter Kernbereichsschutz" realisiert werden kann.

Das BMI riaumt folgerichtig ein, dass "... der Schutz des Kernbereichs anderer Nutzer wie auch des Beschuldigten allein
mit technischen Mitteln nicht abschlieBend garantiert werden kann ...", und dieser Schutz nur im Rahmen der Auswertung
der erhobenen Daten gewihrleistet werden kann.

Im Ergebnis ist festzustellen, dass der Kernbereich der privaten Lebensgestaltung bei einer Online-Durchsuchung
durch technische Mittel nicht angemessen geschiitzt werden kann.

Die Erklédrungen des BMI und des BKA zur Zahl der zu erwartenden Online-Durchsuchungen (bisher wird von maximal
zehn MaBnahmen pro Jahr gesprochen) darf nicht dazu fiihren, den Eingriff in den Kernbereich der privaten Lebensgestal-
tung zu verharmlosen und in der Folge die Online-Durchsuchung zu legitimieren. Selbst wenn die Online-Durchsuchung -
angesichts geringer Fallzahlen - als angemessenes Mittel zur Terrorismus- bzw. Extremismusbekdmpfung angesehen wer-
den wiirde, darf nicht auBer Acht bleiben, dass der technische Fortschritt sehr schnell dazu fithren kann, dass die Online-
Durchsuchung zu einem Standardwerkzeug der Sicherheitsbehérden werden kann. Dann wire vor dem Hintergrund der
jetzigen technischen Moglichkeiten ein Eingriffsinstrument legitimiert worden, das bei fortschreitender Technikentwicklung
vollig unangemessen ware.

Im Ubrigen ist angesichts der kiinftig abnehmenden Anzahl der Festnetzanschliisse und der zunehmenden Kommunikation
per IP-Telefonie ohnehin zu hinterfragen, welche Fallzahlen kiinftig zu erwarten sind und ob die bisher vom BMI betonte
Trennung der Online-Durchsuchung von der "Quellen-TKU" Bestand haben wird. Aus den Aussagen des BMI zum Prob-
lem der verschliisselten Kommunikation wird deutlich, dass die mit der RFS verbundenen technischen Mdglichkeiten die
Grundlage darstellen sollen, um angesichts der technischen Entwicklungen (Konvergenz der Netze, Verschliisselung, Viel-
falt der Kommunikationsdienste) die Strafverfolgungsbehorden technisch nicht den Anschluss verlieren zu lassen und ihnen
die Moglichkeiten zu erhalten, iiber die sie gegenwirtig bei der TKU verfiigen.

5.6 Auswirkungen auf das Vertrauen in die IT-Infrastruktur und Folgen fiir die Akzeptanz von E-Government-
Verfahren

IT-Sicherheit und Datenschutz sind die zentralen Akzeptanzkriterien der sich herausbildenden Informationsgesellschaft und

der weltweiten Daten- und Kommunikationsnetze. Eine Folge der heimlichen Online-Durchsuchung wird eine tiefgreifende
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Vertrauenskrise sein. Biirgerinnen und Biirger und mdglicherweise auch Unternehmen werden nicht mehr bereit sein, staat-
liche E-Government-Angebote zu nutzen, da sie den Missbrauch dieser Verfahren fiir die Zwecke der Online-Durchsuchung
befiirchten.

So hat beispielsweise die Finanzverwaltung schon jetzt massive Bedenken geduBlert, dass ihre Bemiihungen um die breite
Nutzung der elektronischen Steuererklarung (ELSTER) durch die Diskussionen um die Online-Durchsuchung konterkariert
werden. Schon jetzt - vor dem Einsatz der Online-Durchsuchung - werden sinkende Nutzungszahlen erwartet.

Selbst die elektronische Kommunikation zwischen Biirgerinnen und Biirgern bzw. Unternehmen mit staatlichen Stellen per
E-Mail wird kiinftig gemieden werden, weil das BMI nicht ausschlieBit, dass die RFS mittels E-Mails verbreitet wird.

Auch die elektronische Kommunikation mit der Wirtschaft wird in Mitleidenschaft gezogen werden. Wenn Kunden sich
nicht mehr der Vertraulichkeit der elektronischen Kommunikation sicher sein konnen, werden sie wieder auf die konventio-
nelle Kommunikationswege zuriickgreifen. Sie werden dann mdoglicherweise auf Anwendungen wie Online-Banking und E-
Commerce-Verfahren verzichten.

Zudem ist zu befiirchten, dass etwa Personalcomputer nicht mehr auf dem aktuellen Sicherheitsstand gehalten werden. Aus
Furcht vor infiltrierten Downloads konnten Nutzer beispielsweise auf die regelmiBigen Sicherheits-Updates verzichten.
Dies wird zu einem Anstieg der Computerkriminalitit fithren, da Sicherheitsliicken nicht mehr beseitigt werden.

Das BMI weist zwar darauf hin, dass so genannte Hintertiiren nicht eingebaut werden sollen. Es ist jedoch - zumindest aus
technischer Sicht - mit ziemlicher Sicherheit davon auszugehen, dass vorhandene Hintertiiren und unverdffentlichte Sicher-
heitsliicken genutzt werden. Insbesondere damit konterkariert das BMI jedoch die Beteuerungen der Bundesregierung, den
Biirgern und der Wirtschaft eine sichere und vertrauenswiirdige IT-Infrastruktur zur Verfiigung zu stellen. Es ist ndmlich zu
befiirchten, dass (evtl. zundchst nur) dem BMI bekannte Sicherheitsliicken nicht so schnell wie moglich publiziert werden,
damit SchutzmaBnahmen ergriffen werden konnen, sondern dass diese Liicken bewusst iiber ldngere Zeit offen gehalten
werden, um sie fiir die Zwecke der Online-Durchsuchung zu nutzen. Damit kann insbesondere der Wirtschaft erheblicher
Schaden zugefiigt werden (Stichwort Computer-Spionage). Die Wahrscheinlichkeit ist ndmlich sehr hoch, dass das BMI
gerade nicht exklusive "Nutzungsrechte" an solchen Sicherheitsliicken hat.

Fraglich ist in diesem Zusammenhang auch, welche Rolle das Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
kiinftig spielen soll bzw. noch spielen kann. Das BMI weist zwar ausdriicklich darauf hin, dass das BSI angewiesen wurde,
sich nicht aktiv an der Entwicklung der fiir die Online-Durchsuchung einzusetzenden Software zu beteiligen. Ob das BMI
tatsachlich dauerhaft auf den Sachverstand des BSI verzichten wird, darf zumindest bezweifelt werden. Das Vertrauen in
das BSI als glaubwiirdigem Berater in Fragen der IT-Sicherheit ist schon jetzt sowohl in der Wirtschaft als auch bei Biirgern
nachhaltig beeintrachtigt.

SchlieBlich darf nicht auBer Acht gelassen werden, dass auch Kriminelle das Verfahren der Online-Durchsuchung oder
zumindest bewusst in Kauf genommene Sicherheitsliicken nutzen werden. Die Tatsache, dass Sicherheitsbehérden beharr-
lich davon ausgehen, dass die Online-Durchsuchung technisch durchfiihrbar ist, wird Kriminelle in zunehmendem Mafe
veranlassen, sich diese Methode fiir ihre Zwecke nutzbar zu machen. Selbst wenn die Online-Durchsuchung fiir Sicher-
heitsbehdrden nicht verwendet werden diirfte - etwa infolge einer Entscheidung des BVerfG - ist selbstverstidndlich davon
auszugehen, dass Kriminelle alle technischen Mdoglichkeiten kiinftig nutzen werden.

Schon allein dieser Aspekt verdeutlicht, wie wichtig es kiinftig sein wird, alle Nutzer von Informations- und Kommunikati-
onstechnik weiter zu sensibilisieren. Es ist auch Aufgabe der Datenschutzbeauftragten des Bundes und der Linder, sowohl
die Verantwortlichen in Wirtschaft und Verwaltung als auch Biirgerinnen und Biirger zu informieren und zu beraten, um
auch dadurch ein hoheres Sicherheitsbewusstsein zu erreichen.



