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Uberblick und Statistiken

1. Bearbeitung von Datenschutzbeschwerden und sonstige Priifun-
gen nach § 38 Abs. 1 BDSG

1.1  Bearbeitung von aktuellen Eingaben und Beschwerden

Das Regierungsprésidium Darmstadt iiberpriift als Aufsichtsbehorde fiir den
nicht offentlichen Bereich nach § 38 Abs. 1 BDSG die Ausfithrung des Bun-
desdatenschutzgesetzes sowie anderer Vorschriften iiber den Datenschutz in
Hessen, soweit diese die automatisierte Verarbeitung personenbezogener
Daten oder die Verarbeitung oder Nutzung personenbezogener Daten in oder
aus nicht automatisierten Dateien regeln.

Im Berichtsjahr wurden von der Aufsichtsbehorde in 658 Féllen (im Vorjahr:
603) Uberpriifungen von nicht dffentlichen Stellen vorgenommen, die Daten-
verarbeitung nach § 28 BDSG fiir die Erfiillung eigener Geschiftszwecke
betreiben oder personenbezogene Daten nach §§ 29, 30 und § 6b BDSG zur
personenbezogenen oder anonymisierten Ubermittlung speichern und nutzen.

Telefonische Eingaben, die durch telefonische Beratung erledigt werden
konnten, wurden dabei bis auf wenige Ausnahmen ebenso wenig erfasst wie
solche, die durch die Versendung von Informationsmaterial und Orientie-
rungshilfen erledigt werden konnten.

Die 658 Uberpriifungen aufgrund von Eingaben, Beschwerden und Presse-
meldungen durch das Regierungsprésidium Darmstadt betrafen:

- in 138 Fillen eine groBe Auskunftei,

- in 87 Fillen Telemedienanbieter (Anbieter von Internetdiensten und -
inhalten, unverlangte E-Mail-Werbung),

- in 66 Fillen Stellen und Unternehmen der Direktmarketing- und Werbe-
wirtschaft,

- in 56 Fillen Banken, Kreditinstitute und EDV-Dienstleister im Zah-
lungsverkehr,

- in 48 Fillen (andere) Handels- und Wirtschaftsauskunfteien,

- in 42 Fillen Inkassounternehmen,

- in 34 Fillen den Datenschutz in Arbeitsverhiltnissen und bei Arbeits-
vermittlern,

- in 31 Fillen die Videoiiberwachung von Grundstiicken, Hausern und
Wohnungen, .

- in 20 Fillen das Gesundheitswesen (Arzte, Krankenhduser, Senioren-
und Pflegeheime),

- in 18 Fillen Unternehmen der Freizeit-, Touristik- und Reisebranche,

- in 17 Fillen Unternehmen des Grof- und Einzelhandels,

- in 16 Fillen Versicherungsgesellschaften,

- in 11 Féllen Vermieter sowie Wohnungs- und Immobilienverwaltungs-
firmen,

- in 9 Fillen Kreditkartenunternehmen,

- in 8 Féllen Vereine (Sport, Soziales, Kultur) sowie deren Landes- und
Bundesverbiande,

- in 8 Féllen den Verlags- und Medienbereich,

- in 5 Fillen Unternehmen der Versandhandelsbranche,

- in 4 Fallen Adresshandelsunternehmen,

- in 4 Féllen die Auslandsdatenverarbeitung,

- in 4 Féllen Markt- und Meinungsforschungsunternehmen,

- in 2 Féllen Anwaltskanzleien,

- in 30 Fillen sonstige Stellen (z.B. politische Parteien, Briefzusteller)

Bei ca. 17 v.H. der Beschwerden konnte zeitnah festgestellt werden, dass
diese begriindet waren. In insgesamt 108 Féllen wurden bei den Nachfor-
schungen der Aufsichtsbehérde unzuldssige Verarbeitungen personenbezo-
gener Daten und andere Verstdfie gegen Vorschriften des Datenschutzrechts
und des Rechts der Telemedien festgestellt, die zu Beanstandungen der je-
weiligen Verarbeitungsverfahren bei den betroffenen Stellen fiihrten.

Die bei den Uberpriifungen beanstandeten 108 VerstoBe gegen Datenschutz-
bestimmungen wurden festgestellt:

- in 23 Fillen bei Auskunfteien (22 Fille betrafen diesselbe Auskunftei),
- in 15 Fillen bei Anbietern von Telemedien im Internet (Content-Provider
und Versender von Werbe-E-Mails),
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- in 19 Fillen bei Unternehmen der Direktmarketing- und Werbebranche,

- in 12 Fillen bei Kreditinstituten und Banken (davon war in einem Fall
ein Vertragspartner der Bank ursichlich),

- in 12 Fillen bei der Videoiiberwachung,

- in 6 Féllen bei der Verarbeitung von Arbeitnehmer- und Bewerberdaten,

- in 4 Féllen bei Unternehmen der Freizeit-, Touristik- und Reisebranche,

- in 3 Féllen bei der Auslandsdatenverarbeitung,

- in 3 Fillen im Gro8- und Einzelhandel,

- in 2 Féllen bei der Markt- und Meinungsforschung,

sowie in jeweils einem Fall bei einem Inkassounternehmen, einem Kredit-
kartenunternehmen, bei einem Verein, einer Versicherungsgesellschaft,
einem Unternehmen im Verlags- und Medienbereich sowie bei vier sonsti-
gen Stellen.

Ein Teil der eingeleiteten Uberpriifungen konnten im Berichtsjahr noch nicht
abgeschlossen werden. Die Erledigung dieser Fille wird in den néchsten
Tatigkeitsbericht einflieBen.

1.2 Erledigung von Eingaben und Beschwerden aus den Vorjahren

Von den noch aus den Vorjahren anhingigen Beschwerden, die oftmals sehr
vielschichtige Verarbeitungszusammenhénge betrafen, wurden im Berichts-
jahr 160 Félle abgeschlossen. Die Beurteilung dieser in der Regel nur mit
hohem Ermittlungsaufwand aufkldrbaren Eingaben durch das Regierungspra-
sidium ergab, dass davon 66 Eingaben begriindet waren. Damit musste die
Aufsichtsbehorde bei mehr als 40 v.H. dieser Fille einen Datenschutzver-
stoB feststellen.

Die beanstandeten 66 VerstoBe gegen Datenschutzbestimmungen wurden
festgestellt:

- in 18 Fillen bei Anbietern von Telemedien (Internetprovider, WWW-
Anbieter),

- 1in 11 Fillen bei Unternehmen der Freizeit-, Touristik- und Reisebranche,

- in 5 Féllen bei Arbeitgebern und Arbeitsvermittlern,

- in 5 Fillen bei Unternehmen der Werbewirtschaft und werbenden Ein-
zelhiandlern,

- in 5 Féllen bei der Videoiiberwachung,

- in 4 Fillen im Gesundheitswesen,

- in 4 Fillen im GroB- und Einzelhandel,

- in 4 Fillen bei einer Auskunftei,

- 1in 3 Fillen bei Vereinen und Verbinden,

sowie in jeweils einem Fall bei einem Adresshdndler, bei der Auslandsda-
tenverarbeitung, bei einer Bank, einem Kreditkarten- und einem Versiche-
rungsunternehmen, bei einem Vermieter sowie bei einem Sicherheitsunter-
nehmen.

1.3 Anlassabhingige und anlassunabhingige Uberpriifungen vor Ort
nach § 38 Abs. 1 BDSG

Die Aufsichtsbehdrde entscheidet nach pflichtgemédBem Ermessen, wann und
in welchem Unternehmen eine Kontrolle vor Ort durchgefiihrt wird.

Einen besonderen Schwerpunkt bildete - auch aufgrund zahlreicher Anfragen
und Eingaben - die Uberpriifung von Videoiiberwachungseinrichtungen.
Insgesamt wurden im Berichtsjahr 31 Kontrollen vor Ort durchgefiihrt.

Diese betrafen folgende Branchen/Bereiche:

- Videoiiberwachungssysteme 1
- Arztliche Praxen/Kliniken/Laboratorien/Verrechnungsstellen

- Vereine/Verbinde

- Inkasso-Unternehmen

- Sonstige

AN R~

Dabei wurden folgende Méngel am hiufigsten festgestellt:

1. Voraussetzungen des § 6b Abs. 1, Abs. 3 - 5 BDSG bei der Video-
iiberwachung nicht erfiillt,
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2. Voraussetzungen des § 6b Abs. 1, Abs. 3 - 5 BDSG bei der Video-
iberwachung erfiillt, aber die erforderliche Information zur Video-
iiberwachung fehlte (§ 6b Abs. 2 BDSG),

3. Fahrldssiger Umgang mit sensiblen Unterlagen hinsichtlich der Lo-

schung dieser Unterlagen,

Fehlendes oder inhaltlich unzureichendes Verfahrensverzeichnis,

Fehlende Vorabkontrolle,

Mangelnde Fachkunde der zum Datenschutzbeauftragten bestellten

Personen.

Sk

Dariiber hinaus bestand oftmals weiterer Anlass fiir Beanstandungen, wie
auch in den vorangegangen Tatigkeitsberichten bereits aufgezeigt wurde.

Beziiglich Einzelheiten bei der Durchfithrung der Vorortkontrollen wird auf
die ausfiihrliche Darstellung unter Ziffer 1.3 des 20. Berichts der Landesre-
gierung iiber die Tétigkeit der fiir den Datenschutz im nicht-6ffentlichen
Bereich in Hessen zustidndigen Aufsichtsbehérden (Drucks. 16/7646) ver-
wiesen.

2. Bearbeitung von Anfragen zu datenschutzrechtlichen Problemstel-
lungen und Beratungstitigkeit

2.1 Anfragebearbeitung und datenschutzrechtliche Beratung

Das Regierungsprisidium Darmstadt hatte im Berichtsjahr erneut eine hohe
Anzahl von Anfragen und Beratungsersuchen zu bearbeiten. In 289 Fillen
(im Vorjahr: 294 Fille) erfolgte die Beratung und Information von Unter-
nehmen, Vereinen und Verbidnden, Biirgerinnen und Biirgern sowie Arbeit-
nehmerinnen, Arbeitnehmern und Betriebsridten aktenmidBig. Die direkte
telefonische Erledigung von Anfragen sowie die Ubersendung von Informa-
tionsmaterial und Orientierungshilfen per E-Mail wurden bis auf wenige
Ausnahmen nicht statistisch erfasst.

Die statistische Auswertung der 289 Fille ergab folgende inhaltliche
Schwerpunkte:

56 Anfragen zu Kredit-, Handels- und Wirtschaftsauskunfteien

Allgemeine Fragen zu deren Verfahren, insbesondere Erhebung von Gebiih-
ren, Rechte der Betroffenen, Fragen zur Speicherung, Aufbewahrung und
Loschung von Daten; Beratung zur Implementierung verschiedener Verifika-
tions- und Sicherungsverfahren; Fragen zur Ermittlung des Score-Werts;
Aufnahme als Vertragspartner der Auskunftei; Anfrage wegen Gebiihren-
riickerstattung bei falschen Daten in der Selbstauskunft; Angebot von Wirt-
schaftsauskiinften und Bonitdtsbewertungen iiber das Internet; Informationen
zum weiteren Vorgehen bei einer Benachrichtigung iiber die Datenspeiche-
rung (siehe hierzu Ziffer 7.7); Anfragen zu den Voraussetzungen fiir die
Speicherung von Daten und fiir die Erteilung von Bonititsauskiinften; Stel-
lungnahme zum Antrag einer Auskunftei fiir den Bezug von Abdrucken aus
dem Schuldnerverzeichnis.

33 Anfragen zum Datenschutz im Internet

Speicherung von Daten bei einem Online-Spiel; Suche von Personen und
Namen mittels spezialisierter Suchmaschine (siehe hierzu Ziffer 9.3); Anle-
gen eines Stammbaums auf der eigenen Homepage mit Namen, Geburtsdaten
und den Geburtsorten der Verwandten; Personenbeziehbarkeit der Kfz-
Fahrgestellnummer im Rahmen einer Online-Datenbank; Abrufbarkeit eines
Zwangsversteigerungstermins auf diversen Webseiten, obwohl Zwangsver-
steigerung abgewendet werden konnte; Abo- und Kostenfallen - Frage nach
Drohung mit Auskunftei-Eintrigen (siehe hierzu Ziffern 9.2 und 7.5); Da-
tenverarbeitung eines Vereins fiir ehrenamtliche Betreuer in einer geschlos-
senen Benutzergruppe im Internet; Datenerhebung auf der Homepage eines
Unternehmens - Beratung zum Datenschutzhinweis; Hinweise der Denic e.
G. zum Datenschutz beim Who-is-Dienst; Ausgestaltung und Transparenz
der Vertreterreglung bei der Domainregistrierung; Voraussetzung der An-
wendung von Google-Analytics; Zuldssigkeit der Speicherung von IP-
Logdateien zur Gewdhrleistung der Datensicherheit; Aufzeichnung von In-
haltsdaten von Telefongesprachen zur Fehler- bzw. Storungsbeseitigung in
der Telekommunikationsanlage; Zertifizierung der Loschung aller Daten auf
den Datentriagern bei Verwertung alter PCs.
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31 Anfragen zum Arbeitnehmerdatenschutz

Fragen im Zusammenhang mit einer Whistleblowing-Hotline (siehe hierzu
Ziffer 10.1 des 20. Berichts der Landesregierung iiber die Tétigkeit der fiir
den Datenschutz im nicht dffentlichen Bereich in Hessen zustindigen Auf-
sichtsbehdrde (Drucks. 16/7646); Rufnummernanzeige bei TK-Anlagen;
Sprachaufzeichnung von Telefongesprichen; Offenlegung von Benutzerken-
nungen und Passwortern; diverse Fragen zum Archivieren von E-Mails;
permanente Offnung und Inhaltskontrolle von personlichen E-Mail- Konten
der Mitarbeiter; Durchsuchung von Servern in den USA nach nicht geneh-
migten privaten E-Mails; Software zur Uberwachung des E-Mail Verkehrs;
Empfehlungen zur Einrichtung eines Telearbeitsplatzes; Beratung hinsicht-
lich einer Online-Jobbdrse; Verdffentlichung von Mitarbeiterbildern auf der
Homepage des Unternehmens; Verodffentlichung von Arbeitnehmerdaten
sowie Mitarbeiter- und Patientenfotos im Internet; Gewéhrleistung des Da-
tenschutzes bei der Personaldatenverarbeitung auf Laptops; Umgang mit
Bewerbungsunterlagen; Nutzung eines Fragebogens zur Erhebung von Mit-
arbeiterdaten (hier Erforderlichkeit der z. T. detaillierten Fragen); Aus-
kunftspflicht eines Arbeitnehmers bei Personalfragebdgen; Weitergabe von
Informationen zu Mitarbeitern an Kaufinteressenten eines Unternehmens und
Umgang mit Mitarbeiterdaten bei VeriuBerung; Uberpriifung einer Einwilli-
gungserklirung zur Ubermittlung der Ergebnisse von Einstellungstests von
Ausbildungsplatzbewerbern an Mitglieder einer Handwerksinnung; Daten-
ibermittlung des Arbeitgebers an eine Gesellschaft, die die betriebliche
Altersversorgung in einem Unternehmen einfithren und verwalten mochte;
Einsatz eines digitalen Fahrtenschreibers in Firmen-LKW; Kopieren und
Aufbewahren der Fiihrerscheine der Mitarbeiter bei Nutzung von Firmen-
PKW; Versehen des Fiihrerscheins mit einer elektronischen Plakette zur
Fiihrerscheinkontrolle; Erforderlichkeit der Nutzung eines elektronischen
Tachographen bei Rettungsdiensten; Nutzung einer in den USA befindlichen
und administrierten Datenbank, die die Kompetenzprofile von Mitarbeitern
weltweit verfiigbar machen soll.

23 Anfragen aus dem Gesundheitssektor

Anfrage, ob ein Sachbearbeiter der Krankenkasse den Bericht des Medizini-
schen Dienstes der Krankenkasse zur Pflegestufe erhalten darf; Anfrage, ob
ein angebotenes Praxisanalyse-Verfahren bekannt und zuléssig ist; Uberprii-
fung eines neuen Vertragsmodells iiber eine iiberortliche Teilgemeinschafts-
praxis; Voraussetzungen fiir die Einrichtung einer externen Telefonzentrale
fiir Arztpraxen; elektronische Fallakten zur einrichtungsiibergreifenden Ko-
operation; Notwendigkeit eines von der Anmeldung getrennten Wartezim-
mers; Richtlinien zur datenschutzrechtlichen Ausbildung von Arztfachhelfe-
rinnen; Einfiihrung einer elektronischen Patientenakte in einem Klinikum;
Veroffentlichung von Namen in einer "Babygalerie" eines Krankenhauses;
Zuldssigkeit der Auskunft durch eine Klinik an Glaubiger von Patienten iiber
den Aufenthalt oder die Entlassungsanschrift; Information an Eltern iiber
Suchtmittelprobleme ihres Kindes; Erarbeitung eines Konzepts fiir Sozialar-
beiter zur regelméBigen schriftlichen Riickmeldung der zu betreuenden Kin-
der an deren Arzte; Durchfithrung einer Nachfolgestudie unter den ehemali-
gen Teilnehmern einer Arzneimittelstudie; Ubermittlung des Geburtsdatums
im Rahmen einer medizinischen Studie; Anforderung von Diagnosen durch
ein Fitnessstudio; Weitergabe von Gesundheitsdaten durch den Arzt nach
einem Verkehrsunfall ohne Personenschaden.

22 Anfragen zur Datenverarbeitung im Ausland

Anfrage zur Verarbeitung von Mitarbeitergesprachsdaten durch Datenverar-
beitungsdienstleister in einem Drittstaat; Unterrichtung der Fluggiste tber
die Ubermittlung von Fluggastdaten; Fragen zur Meldepflicht im Zusam-
menhang mit dem Auslandsdatentransfer; Fragen zu den EU-
Standardvertrigen (Genehmigungspflicht, Anzeigepflicht usw.); Sicherstel-
lung des datenschutzgerechten Umgangs mit Kundendaten in den USA;
Anfrage zu den Voraussetzungen fiir Dateniibermittlungen in ein Drittland,
insbesondere zur Dateniibermittlung an unselbstindige Niederlassungen in
Drittstaaten; Fragen zu Safe Harbor (siehe hierzu Ziffer 10.1 und 10.2);
Zusammenfassung der globalen Datenverarbeitungstitigkeiten eines Unter-
nehmens in seinen Rechenzentren in den USA; Beratung hinsichtlich eines
konzernweit giiltigen Datenschutzkonzepts fiir einen Konzern mit Hauptsitz
in den USA; Implementierung eines Supportsystems fiir Kundenanfragen an
mehreren linderiibergreifenden Standorten mit zentraler Datenhaltung in den
USA durch ein hessisches Unternehmen.
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19 Anfragen zum Datenschutz bei Banken

Zulassigkeit des Anfertigens einer Kopie des Ausweises eines Kunden; Anfra-
ge beziiglich Angriffen auf Kreditkartenunternehmen zum Ausspdhen der
Kartendaten von Kunden; Ubertragung eines Kredits nach finanziellen Schwie-
rigkeiten der Bank auf eine andere Bank (siehe hierzu Ziffer 8); Nutzung eines
falschen Kopfbogens; Geldtransfer durch einen Anbieter von Bargeldtransfers;
Kreditvermittlung iiber Einzelhandel; Vereinbarkeit der Tatigkeiten des be-
trieblichen Datenschutzbeauftragten und des Geldwischebeauftragten; Uber-
mittlung der personenbezogenen Daten von Kreditkartenkunden an Strafermitt-
lungsbehorden; Herausgabe von Adress- und Ausweisdaten bei Transaktionen;
Dateniibermittlung durch SWIFT (siehe hierzu Ziffer 8.1 des 20. Berichts der
Landesregierung iiber die Tatigkeit der fiir den Datenschutz im nicht 6ffentli-
chen Bereich in Hessen zustindigen Aufsichtsbehorde (Drucks. 16/7646),
Sprachaufzeichnung bei der Kunden-Hotline einer Bank.

18 Anfragen zum betrieblichen Datenschutzbeauftragten

Aufgaben, Rechte und Pflichten des Datenschutzbeauftragten; Mdglichkeit
der externen Vergabe der Stelle als Datenschutzbeauftragter an Mitarbeiter
der externen IT-Betreuung; Informationen zum Verfahrensverzeichnis; Fra-
ge zu erforderlichen Schulungen fiir Datenschutzbeauftragte; Interessenkon-
flikte bei einem internen Datenschutzbeauftragten, Frage zur Erforderlich-
keit der Bestellung eines Datenschutzbeauftragten; Fragen zur rechtssicheren
Gestaltung des Aufgabenbereichs im Unternehmen; Mindestbestelldauer
eines externen Datenschutzbeauftragten; Fragen zur Erforderlichkeit der
Vorabkontrolle.

16 Anfragen zur Datenverarbeitung durch Vereine und Dachverbinde
Stadionverbote und Datenschutz; Erhebung von Besteller- und Besucherda-
ten auf einem Web-Portal zum Verkauf von Tickets; Fragen zur Datenver-
arbeitung bei Kindergérten u.a. Auskunftsrecht des Kindesvaters gegeniiber
einem Kindergarten (e.V.); Weitergabe von personenbezogenen Daten durch
den Dachverband; Unterscheidung zwischen Trainingsdaten und medizini-
schen Daten; Ubersendung von Befunden und Berichten per Fax; Moglich-
keit der Ausgabe der Mitgliederliste an alle Mitglieder; Meldung aller
Einsteller eines Reitvereins an die Hessische Tierseuchenkasse; Aushang
einer Anwesenheitsliste (Name, Trainingsbeginn, Saunanutzung) in einem
Sportverein; Zuldssigkeit der Veroffentlichung von Spielerstrafen durch
Sportverein/-verband im Internet; weitere Verwendung der im Rahmen des
Volksbegehrens zum Nichtraucherschutz-Gesetz erhobenen Daten.

15 Anfragen zur Videoiiberwachung

Zulassigkeit der Videotliberwachung auf einem Privatparkplatz; rechtliche
Bewertung des Einbaus einer bereits durch die Eigentiimergemeinschaft be-
schlossenen Videoiliberwachungsanlage; Fotoaufnahmen zur Wiedererkennung
von Personen zur Wahrnehmung des Hausrechts; Uberwachung der AuBen-
mauer des Grundstiicks durch privaten Grundstiickseigentiimer; Sprechanlage
mit Videofunktion in einer Hochhausanlage; Videoiiberwachung in Spielhal-
len; Uberwachung auf stidtischem Geldnde durch privates Unternehmen;
Anfrage iiber den Einsatz von Auflenkameras zur Absicherung eines Firmen-
gebiudes; Installation von Kameras auf oder in StraBenbahnen, um Bilder in
Echtzeit auf eine Homepage zu stellen; Installation einer Videokamera an
einem Lichtmast der Gemeinde zur Uberwachung des Firmengelandes.

6 Anfragen zur Werbewirtschaft und dem Adresshandel

Allgemeine Fragen zum Thema Direktmarketing (siehe auch Ziffer 2.2);
Informationen zum Thema "Ethno-Marketing"; Anfragen zu Anrufen diver-
ser Call-Center, die personenbezogene Daten nutzen, Zusendung uner-
wiinschter Werbung; Beratung zum weiterem Vorgehen, wenn ein Unter-
nehmen die Auskunft zu gespeicherten Personendaten verweigert; Anfrage
zur Robinson-Liste.

6 Anfragen zum Einzelhandel

Beratung zur datenschutzgerechten Datenverarbeitung beim Einzelhandel;
Hinweis auf moglichen Fehler im Impressum; Erhebung der vollstindigen
Adresse des Kunden bei einem Umtausch; Weitergabe von Energie-
verbrauchsdaten durch ein Energieversorgungsunternehmen an Gebdudeei-
gentiimer (Energieeinsparverordnung).
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5 Anfragen zur Versicherungsbranche

Versicherung fordert Akteneinsicht beim Hausarzt; Bewertung eines Verfah-
rens, bei dem eine Kfz-Versicherung nur in dem Umfang bezahlt wird, in
dem auch das Fahrzeug genutzt wird (Pay as you drive); Beratung beziiglich
der datenschutzkonformen Gestaltung des Datenaustauschs in einem Versi-
cherungskonzern; Weiterverkauf des Datenbestands von einem Versiche-
rungsmakler an einen anderen.

5 Anfragen zu Inkassounternechmen

Inkassounternehmen bittet durch Aufsprache auf Anrufbeantworter von
Schuldnern um Riickruf; RechtméBigkeit der Beauskunftung bestimmter
Angaben.

3 Anfragen aus dem Bereich Miete und Wohnen

Einblicksrecht einer Wohnungseigentiimergemeinschaft in die Lohnunterla-
gen des Hausmeisters; Zugrundelegung des Energieverbrauchs ehemaliger
Mieter fiir den Energieverbrauchsausweis bei Neuvermietungen; Zuldssig-
keit der statistischen Auswertung von bei einem Gewinnspiel erhobenen
Stromverbrauchsdaten.

3 Anfragen zur Markt- und Meinungsforschung .
Anfrage zur Nutzung von Kundendaten fiir Marktforschungszwecke; Uber-
priifung eines verwendeten Fragebogens.

28 Anfragen aus unterschiedlichen Wirtschafts- und Lebensbereichen
Aufbewahrung von Bescheinigungen iiber die Vernichtung und Loéschung von
Daten; Autbewahrungsfrist fiir Geschaftsunterlagen; Notwendigkeit der Lo-
schung der Daten in einer Anwaltskanzlei nach Beendigung des Streitfalls; Ein-
sichtsrecht eines Gesellschafters einer Immobilien-Anlagegesellschaft in Treuge-
berverzeichnis; Vorlage von Ausweiskopien zur Einlasskontrolle; Uberwachung
der Route eines Segelflugzeugs durch ein Antikollisionsgerit; diverse Fragen
zum Datenschutz bei Kreditkarten.

2.2 Vortrige, Informationsmaterial und Orientierungshilfen

Im Berichtsjahr lud das Regierungsprésidium Darmstadt zu einer Vortrags-
und Informationsveranstaltung zum Datenschutz ein. Nach einer Darstellung
der historischen Entwicklung sowie der aktuellen Bedeutung des Datenschut-
zes im nicht offentlichen Bereich durch Herrn Regierungsvizeprisidenten
Matthias Graf wurden die Tatigkeitsbereiche der Datenschutzbehorde vorge-
stellt und iiber die Themen "Auskunfteien", "Datenschutz im Internet" und
"betriebliche Uberpriifungen" informiert. Dariiber hinaus hatten interessierte
Biirgerinnen und Biirger die Maoglichkeit einer personlichen Beratung an
Informationsstinden. Dort konnten sich Interessierte auch noch einige Wo-
chen nach der Veranstaltung auf den ausgestellten Schautafeln iiber den
Datenschutz informieren.

Die Veranstaltung wurde vom Datenschutzdezernat in Zusammenarbeit mit
dem Europdischen Informationszentrum im Regierungsprisidium Darmstadt
durchgefiihrt und war Teil einer Veranstaltungsreihe zu europarelevanten
Themen. Der Europarat hat im Jahr 2007 erstmals den Européischen Daten-
schutztag ausgerufen, um das Bewusstsein fiir den Datenschutz in ganz Eu-
ropa zu erhohen. Diesem Zweck diente auch die Informationsveranstaltung
des Regierungsprasidiums Darmstadt.

Dariiber hinaus haben Vertreterinnen und Vertreter der Aufsichtsbehorde -
wie in den vergangenen Jahren - im Rahmen von Informationsveranstaltun-
gen diverser Veranstalter wieder Fragen zum Datenschutz beantwortet und
Vortriage gehalten.

Sowohl an der Friihjahrs- als auch der Herbsttagung des Erfahrungsaus-
tauschkreises Hessen der Gesellschaft fiir Datenschutz und Datensicherheit
(GDD) e.V. nahm die Aufsichtsbehorde teil und beantwortete die Fragen der
anwesenden betrieblichen Datenschutzbeauftragten.

Auch in einer Sitzung des Erfahrungsaustauschkreises Hessen des Berufs-
verbandes der Datenschutzbeauftragten Deutschlands (BvD) e.V. war die
Aufsichtsbehorde vertreten und hielt einen Vortrag zum Thema "Video-
iiberwachung".
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Dem an die Aufsichtsbehorde herangetragenen Wunsch, im Rahmen von
Datenschutzfachveranstaltungen iiber aktuelle Fragestellungen des internati-
onalen Datenverkehrs zu informieren, wurde ebenfalls entsprochen. Diese
Fragestellungen und deren Bewertung sind im letzten Tétigkeitsbericht aus-
fiihrlich behandelt (siehe Ziffer 9 des 20. Berichts der Landesregierung iiber
die Téatigkeit der fiir den Datenschutz im nicht 6ffentlichen Bereich in Hes-
sen zustindigen Aufsichtsbehdrde, Drucks. 16/7646). Der Diisseldorfer
Kreis (Abstimmungsgremium der obersten Datenschutzaufsichtsbehorden in
Deutschland) hat im April 2007 einen entsprechenden Beschluss gefasst
sowie ein Positionspapier und eine Handreichung verabschiedet (siehe Ziffer
6). Diese Unterlagen sind auch von der Website der Aufsichtsbehdrde ab-
rufbar (http://www.rp-darmstadt.hessen.de , Pfad: Sicherheit & Ordnung/
Datenschutz/Auslandsdatenverkehr).

Der von der Hochschule Darmstadt im Juni 2007 veranstaltete 3. Darmstad-
ter Informationsrechtstag hatte das "Recht der Mediengesellschaft" zum
Thema. Hierbei wurden unter anderem Rechtsfragen im Zusammenhang mit
der Fufball-Weltmeisterschaft 2006 behandelt. Ein Vertreter der Aufsichts-
behdrde war gerne bereit, iiber die RFID-Technik, die bei der FuBball-
Weltmeisterschaft 2006 zum Einsatz gekommen ist, zu referieren. Wie be-
reits in den letzten Tatigkeitsberichten dargestellt, hatte sich die Aufsichts-
behorde in den Vorjahren eingehend mit der Thematik beschiftigt (siehe
Ziffer 11.1.3 des 18. Berichts der Landesregierung iiber die Tétigkeit der
fiir den Datenschutz im nicht 6ffentlichen Bereich in Hessen zustindigen
Aufsichtsbehorde, Drucks. 16/4752).

Seit mehreren Jahren besteht schon ein regelméiBiger Kontakt mit der Hoch-
schule Darmstadt. Studenten des Studiengangs "Informationswissenschaft"
unter Leitung von Herrn Prof. Dr. Erd besuchen jeweils im Sommersemes-
ter die Aufsichtsbehorde, um sich iiber deren Titigkeit und aktuelle Themen
aus der Aufsichtspraxis zu informieren.

Auch beim Girls” Day am 25. April 2007 wirkte die Aufsichtsbehdrde mit
und erlduterte interessierten Madchen ihre Arbeit anhand bestimmter The-
men, zu denen die Médchen aufgrund ihrer eigenen Lebenserfahrung einen
Bezug haben (zum Beispiel Gefahren der Internetnutzung, Selbstschutz,
Mobilfunkgebiihren und Tétigkeit von Auskunfteien).

Das Angebot an Informationsmaterial, das die Datenschutzaufsichtsbehdrde
zu unterschiedlichsten Fragestellungen des Datenschutzrechts bereithélt,
wurde wieder gut angenommen. Im Berichtsjahr wurde das Informationsma-
terial vor allem um ein Merkblatt zum Thema Werbewirtschaft erginzt.
Dieses Thema und hier insbesondere die Problematik der unerwiinschten
Werbung war auch im Berichtsjahr ein Schwerpunkt der Arbeit der Auf-
sichtsbehorde. Wie bereits in den vorangegangenen Jahren erreichten die
Aufsichtsbehérde wieder zahlreiche Beschwerden von Betroffenen, die
Schwierigkeiten bei der Durchsetzung ihres Auskunfts- oder Widerspruchs-
rechts nach dem BDSG hatten (siehe Ziffer 1).

Problematisch ist hier die Abgrenzung des Datenschutzrechts zu anderen
Rechtsgebieten wie z.B. dem Wettbewerbsrecht und dem BGB. So ist das
Datenschutzrecht im Bereich des E-Mail-, Telefon- und FAX-Marketing
grundsétzlich nur von sekundérer Bedeutung, hingegen bei personlich adres-
sierter postalischer Werbung grundsitzlich allein einschlagig.

Haufig gestellte Fragen Betroffener zu diesem Themenkomplex hat die Auf-
sichtsbehorde zusammengefasst und in Form des diesem Tatigkeitsbericht
beiliegenden Merkblatts "Werbung (un)erwiinscht” strukturiert beantwortet
(siche Anlage 1). Dadurch wird dem interessierten und dem betroffenen
Biirger eine Orientierungshilfe gegeben, Rechtsbegriffe werden geklart und
Handlungswege aufgezeigt.

Das Merkblatt ist auch von der Website der Aufsichtsbehérde abrufbar
(http://www.rp-darmstadt.hessen.de, Pfad: Sicherheit & Ordnung/Datenschutz/-
Werbung). Hier sind auBerdem weitere Informationsmaterialien zum Thema
Werbung verfiigbar.

3. Genehmigungsverfahren nach § 4c Abs. 2 BDSG und Abstim-
mungsverfahren betreffend verbindliche Unternehmensregelun-
gen zum Drittstaatentransfer

Im Berichtsjahr wurde kein konkreter Genehmigungsantrag gestellt. Nach
eingehender Beratung durch die Aufsichtsbehorde entschlossen sich die
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Unternehmen in aller Regel zur wortlichen Verwendung der EU-
Standardvertragsklauseln, bei der keine Genehmigungspflicht besteht. Ver-
tragsbeitritte zu den Standardvertragsklauseln sowie geringfiigige Anderun-
gen oder Erginzungen, die ausschlieBlich zugunsten der betroffenen Perso-
nen erfolgten, wurden von der Aufsichtsbehorde als nicht genehmigungs-
pflichtig bewertet (sieche Ziffer 9.2 und 9.4 des 20. Berichts der Landesre-
gierung tiber die Tatigkeit der fiir den Datenschutz im nicht 6ffentlichen
Bereich in Hessen zustindigen Aufsichtsbehorde, Drucks. 16/7646).

Lediglich ein Unternehmen, das an die Aufsichtsbehorde herangetreten war
und um Beratung und Priifung eines komplexen Vertragswerkes gebeten
hatte, konnte sich nicht zur wortlichen Verwendung der Standardvertrags-
klauseln entschlieBen. Das Vertragswerk ist zwar teilweise an den Standard-
vertrag angelehnt, weicht aber doch in erheblichem Umfang von diesem ab,
sodass nach derzeitiger Bewertung von einem Genehmigungserfordernis
auszugehen ist. Da das in Hessen ansdssige Unternehmen zu einer internati-
onalen Unternehmensgruppe gehort und der Vertrag als Grundlage fiir Da-
teniibermittlungen innerhalb dieser Gruppe dienen sollte, wies die Aufsichts-
behorde, wie in vielen vergleichbaren Fillen, auf die folgenden Schwierig-
keiten hin. Unabhingig von der Frage der inhaltlichen Genehmigungstahig-
keit des Vertrags hat eine Genehmigungserteilung durch die Hessische Da-
tenschutzaufsichtsbehorde keine Bindungswirkung fiir andere europdische
Datenschutzbehorden, d.h. die Unternehmensgruppe trigt das Risiko, dass
die Genehmigungen fiir die Drittstaateniibermittlungen aus anderen Lindern
der Europdischen Union unter Umstinden nicht erteilt wiirden, obwohl sie
auf der Grundlage des gleichen Vertragswerks erfolgen, bzw. dass die Da-
tenschutzaufsichtsbehorden in Europa unterschiedliche Forderungen bzgl.
einer Modifikation des Vertragswerks stellen.

Eine europaweite Koordination zwischen den Datenschutzaufsichtsbehdrden
ist bislang nur fiir verbindliche Unternehmensregelungen zum Datenschutz
(sog. Binding Corporate Rules - BCR) vorgesehen, mit denen konzernweit
fiir ein angemessenes Datenschutzniveau gesorgt wird und somit die daten-
schutzrechtlichen Voraussetzungen fiir den weltweiten Austausch von perso-
nenbezogenen Daten erfiillt werden (siehe Arbeitspapier 107 der Art. 29-
Gruppe).

Im konkreten Fall bestand Einigkeit mit den Vertretern der Unternehmens-
gruppe, dass das Vertragswerk nicht als verbindliche Unternehmensregelung
im Sinne des Arbeitspapiers 107 einzustufen ist.

Die Bearbeitung des Vorgangs ist noch nicht abgeschlossen, bei Redaktions-
schluss fiir diesen Bericht war ein weiteres Beratungsgespréich geplant.

Im Berichtsjahr war die Aufsichtsbehérde dariiber hinaus in drei Koordinie-
rungsverfahren auf deutscher und europdischer Ebene betreffend verbindli-
che Unternehmensregelungen einbezogen und hat hierzu ihre Stellungnahme
abgegeben.

4, Register der meldepflichtigen Verfahren nach § 4d BDSG

Die Aufsichtsbehorde fithrt nach § 38 Abs. 2 BDSG ein Register der nach
§ 4d BDSG meldepflichtigen automatisierten Verarbeitungen.

Am Ende des Berichtsjahres waren 103 Verfahren von 95 verantwortlichen
Stellen im Melderegister eingetragen. Nur vier verantwortliche Stellen haben
mehr als ein Verfahren gemeldet.

Davon werden in 56 gemeldeten Verfahren geschiftsméBig personenbezoge-
ne Daten zum Zwecke der Ubermittlung gespeichert (Adresshindler, Han-
dels- und Wirtschaftsauskunfteien, meldepflichtig nach § 4d Abs. 4 Nr. 1
BDSG). Die weiteren 47 der eingetragenen Verfahren dienen dem Zwecke
der anonymisierten Ubermittlung (Markt- und Meinungsforschung, melde-
pflichtig nach § 4d Abs. 4 Nr. 2 BDSG).

5. Ordnungswidrigkeitenverfahren
Von drei noch offenen Verfahren aus 2006 wurden zwei mit einem rechts-

kréftigen BuBigeldbescheid beendet. Ein Verfahren, in dem mehrere Versto-
Be gegen das BDSG begangen wurden, ist noch beim Amtsgericht anhingig.
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Im Berichtsjahr wurden vom Regierungsprasidium Darmstadt acht Verfahren

nach dem Ordnungswidrigkeitengesetz (OWIG) eingeleitet.

VerstoB Grund Rechtskraft/Bufigeldhdhe

§43 Abs. 1 Nr. 1 Versto gegen die Meldepflicht | Noch anhédngig

und Nichtbestellung eines Daten-

§ 43 Abs. 1 Nr. 2 schutzbeauftragten

§ 43 Abs. 1 Nr. 2 Nichtbestellung eines Daten- Noch anhingig

schutzbeauftragten

§ 43 Abs. 1 Nr. 10 | Nichterteilen von Auskiinften Rechtskriftig
(BuBgeld 1000 €)

§ 43 Abs. 1 Nr. 10 | Nichterteilen von Auskiinften Verfahren eingestellt
nach § 47 I OWIG Emp-
fdnger verstorben

§ 43 Abs. 1 Nr. 10 | Nichterteilen von Auskiinften Verfahren eingestellt
nach § 47 I OWIG, Emp-
fanger abgemeldet nach
Frankreich

§ 43 Abs. 1 Nr. 10 | Nichterteilen von Auskiinften Noch anhdngig

§ 43 Abs. 1 Nr. 10 | Nichterteilen von Auskiinften Noch anhiingig

§ 43 Abs. 2 Nr. 3 Unbefugte Beschaffung von Noch anhingig

Daten

Wie sich aus der Ubersicht ersehen lasst, beruhen die meisten eingeleiteten
Ordnungswidrigkeitenverfahren auf Verstdf8en gegen § 38 Abs. 3 BDSG. In
diesen Fillen wurden der Aufsichtsbehorde die fiir die Erfiillung ihrer Auf-
gaben erforderlichen Auskiinfte nicht oder nicht unverziiglich erteilt. In
diesen Fillen ist die Einleitung eines Ordnungswidrigkeitenverfahrens gebo-
ten, um fiir die Zukunft ein gesetzeskonformes Verhalten zu erreichen.

Ein Verfahren wurde im pflichtgemidBien Ermessen der Verfolgungsbehdrde
nach § 47 Abs. 1 Ordnungswidrigkeitengesetz eingestellt, da der Verfah-
rensbeteiligte verstorben war. Das Verfahren befand sich noch in der Anhé-
rungsphase, sodass die Verfolgungsbehorde das Verfahren im Rahmen ihres
Ermessens einstellen konnte. Ein anderes Verfahren wurde ebenfalls einge-
stellt, da der Beschuldigte sich nach Frankreich abgemeldet hatte und eine
weitere Verfolgung einen unangemessenen Aufwand bedeutet hétte.

In einem noch anhdngigen Verfahren hatten Mitarbeiterinnen und Mitarbeiter
eines Unternehmens bei mehreren Verlagshdusern und Zeitungen Kontaktan-
zeigen aufgegeben. Diese Anzeigen aus dem Bereich der Partnersuche waren
so gestaltet, dass deren Verfasserinnen und Verfasser als Privatpersonen auf-
traten, eine vermeintlich private Postanschrift verwendeten und keinerlei Hin-
weise auf eine gewerbliche Tétigkeit gaben. Auf diese also scheinbar von
Privatpersonen formulierten Anzeigen sollten Interessierte iiber Chiffre an den
Verlag antworten. Da die Anzeigen als private Kontaktanzeigen aufgegeben
und ver6ffentlicht wurden, unterblieb eine Kennzeichnung des Inserates durch
den Hinweis "gewerblich" oder dhnliche Hinweise. Die Interessenten antwor-
teten deshalb in der Annahme, mit Partner suchenden Privatpersonen zu kor-
respondieren und nicht mit einem gewerblichen Unternehmen.

Tatsdchlich aber wurden die in den Antworten der Partnersuchenden enthal-
tenen Adressen und weitere Informationen soweit angegeben (Telefon- und
Mobiltelefonnummern, Berufsbezeichnungen) in das Datenverarbeitungssys-
tem des Unternehmens eingegeben. Fiir diese Firma titige Vermittler erhiel-
ten monatlich Listen mit diesen Adressen, um iiber eine Kontaktaufnahme
Leistungen des Unternehmens zu vermitteln. Es wurden somit ohne Rechts-
grundlage personenbezogene Daten, die nicht allgemein zugéinglich sind, fiir
eine automatisierte Nutzung und Verarbeitung beschafft und erhoben. Den
Betroffenen wurde die Moglichkeit genommen, zu entscheiden, ob und wel-
che Daten preisgegeben werden sollten. Unter anderem hatten die Betroffe-
nen in ihren Antwortschreiben auch Daten, die einem besonderen Schutz
unterliegen (ethnische Herkunft, politische Meinungen, religiose oder philo-
sophische Uberzeugungen) offenbart. Die Aufsichtsbehdrde geht davon aus,
dass die Betroffenen in Kenntnis der tatsichlichen Gegebenheiten diese Da-
ten nicht bekannt gegeben hitten.

Der Ausgang des Verfahrens beim Amtsgericht bleibt abzuwarten.
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6. Teilnahme an bundesweiten Arbeitsgruppen des "Diisseldorfer
Kreises"

Auch im Berichtsjahr hat sich das Regierungspriasidium Darmstadt wieder an
der Arbeit des "Diisseldorfer Kreises" (bundesweites Abstimmungsgremium
der Datenschutzaufsichtsbehorden) und den von diesem gebildeten Arbeits-
gruppen beteiligt (siehe Ziffer 6 des 20. Berichts der Landesregierung iiber
die Tatigkeit der fiir den Datenschutz im nicht 6ffentlichen Bereich in Hes-
sen zustindigen Aufsichtsbehdrde, Drucks. 16/7646).

Seit November 2006 verdffentlicht der Diisseldorfer Kreis die von ihm ge-
fassten Beschliisse auf der Website des Bundesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (http://www.bfdi.bund.de (Pfad: Daten-
schutz/EntschlieBungen/Diisseldorfer Kreis)).

Einmal im Jahr treffen sich die Aufsichtsbehdrden zu einem Workshop, um
sich zu Fragen der praktischen Durchfiihrung der Aufsichtstitigkeit (z. B.
Durchfiihrung der Kontrollen vor Ort) auszutauschen. Auch hieran hat die
Aufsichtsbehorde wieder teilgenommen.

Ausgesuchte Probleme und Einzelfille
7. Auskunfteien
7.1 Novelle des Bundesdatenschutzgesetzes/Scoring

Bereits im vorletzten Tatigkeitsbericht hat die Aufsichtsbehdrde es begriifit,
dass sich der Bundestag und die Bundesregierung mit der Auskunfteienthe-
matik befassen.

Insbesondere beziiglich der Scoring-Problematik und der sehr weit gefassten
generalklauselartigen Abwigungstatbestinde erscheint auch aus Sicht des
Regierungspriasidiums Darmstadt eine klarere gesetzliche Regelung im
BDSG wiinschenswert (siehe Ziffer 6.1 des 19. Berichts der Landesregie-
rung lber die Téatigkeit der fiir den Datenschutz im nicht 6ffentlichen Be-
reich in Hessen zustindigen Aufsichtsbehdrden, Drucks. 16/5892).

Im Herbst 2007 hat das Bundesministerium des Innern einen im Schwer-
punkt auf den Auskunfteienbereich zielenden Entwurf zur Anderung des
Bundesdatenschutzgesetzes erarbeitet und den obersten Aufsichtsbehdrden
sowie diversen Wirtschafts- und Interessenverbidnden zur Stellungnahme
zugeleitet. Das Ministerium des Innern und fiir Sport hat auf der Grundlage
eines entsprechenden Berichts des Regierungsprasidiums Darmstadt eine
umfangreiche Stellungnahme als oberste Aufsichtsbehorde fiir den Daten-
schutz im nicht 6ffentlichen Bereich in Hessen abgegeben.

Auch im Diisseldorfer Kreis wurde der Gesetzentwurf behandelt. Der Diis-
seldorfer Kreis begriifite im November 2007 die Gesetzesinitiative zu Aus-
kunfteien und Scoring. Der diesbeziigliche Beschluss ist auf der Homepage
des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit
verdffentlicht (a.a.O. siehe Ziffer 6). Darin wird die Initiative gewiirdigt,
die Rechte der Betroffenen zu stirken und insbesondere mehr Transparenz
zu gewihrleisten. Allerdlngs bedarf der Entwurf nach Auffassung der obers-
ten Aufsichtsbehorden einer grundlegenden Uberarbeitung, damit die Erstel-
lung von umfassenden Personlichkeitsprofilen vermieden wird, und die Ein-
holung von Bonitétsauskiinften auch zukiinftig an das Vorliegen eines finan-
ziellen Ausfallrisikos gekniipft bleibt.

Dariiber hinaus sollte nach Ansicht der obersten Aufsichtsbehdrden klar
gestellt werden, dass nur vertragsrelevante Daten in die Berechnung eines
Score-Werts einbezogen werden und die Auskunftsrechte der Betroffenen
nicht durch die pauschale Berufung auf ein Geschéftsgeheimnis vereitelt
werden diirfen.

Nach Beobachtung der hessischen Aufsichtsbehorde fiir den Datenschutz im
nicht offentlichen Bereich scheint der Trend zum Einsatz von Scoring-
Systemen zumindest vor dem Abschluss von Massen-Kreditgeschéften un-
gebrochen zu sein.

Dem entsprechend ist die Zahl von schriftlichen und telefonischen Anfragen
und Beschwerden von Betroffenen zur Berechnung ihrer Score-Werte durch
Auskunfteien und Kreditgeber, wie in den vergangenen Jahren, unvermin-
dert hoch.
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Die grofite Anzahl von Fillen betraf die grofte in Hessen ansissige Aus-
kunftei, die Bonitéitsauskiinfte iiber Verbraucher erteilt.

Die Auskunfteien verweigern sich nach wie vor der Forderung nach grofierer
Transparenz, welche, wie im vergangenen Jahr dargestellt (siehe Ziffer 7.4
des 20. Berichts der Landesregierung iiber die Tatigkeit der fiir den Daten-
schutz im nicht 6ffentlichen Bereich in Hessen zustindigen Aufsichtsbehorden,
Drucks. 16/7646), zu ausgewogeneren Ergebnissen fithren konnte.

Die der Aufsichtsbehdrde bekannt gewordenen Sachverhalte deuten auch
darauf hin, dass die Bezieher der Score-Werte teilweise aus wirtschaftlichen
Erwégungen immer weniger Vorkehrungen treffen, die dazu beitragen kénn-
ten, die individuelle Situation von Betroffenen ausreichend zu wiirdigen.

Die Forderung an Score-Entwickler und Verwender, mehr Ausgewogenheit
in ihren Scoring-Verfahren herzustellen, ist daher aufrecht zu erhalten. Nach
Ansicht der Aufsichtsbehorde konnte Transparenz im Rahmen gesetzlicher
Anderungen vor allem dadurch gefoérdert werden, dass die Betroffenen Aus-
kunft dariiber erhalten, welche Faktoren ihren Score-Wert entscheidend
pragen. Zugleich sollte die Mdoglichkeit der Berufung auf Geschiftsgeheim-
nisse seitens der Score-Entwickler und Verwender gesetzlich klar und eng
definierte Grenzen erfahren.

7.2  Bonititsauskiinfte an Versandhandelsunternehmen

Im letzten Titigkeitsbericht wurde dargestellt, dass die Versandhindler,
welche Vertragspartner einer bestimmten Auskunftei sind, unter dem Merk-
mal "Versandhauskonto" fortlaufend Nachmeldungen iiber neue Eintragun-
gen ihrer Kunden beziehen konnten (siehe Ziffer 7.1 des 20. Berichts der
Landesregierung iiber die Tatigkeit der fiir den Datenschutz im nicht 6ffent-
lichen Bereich in Hessen zustindigen Aufsichtsbehorde, Drucks. 16/7646).

In der Diskussion der Aufsichtsbehdrden mit den Vertretern der Auskunftei-
enbranche und dem Versandhandelsverband stellte sich heraus, dass die
undifferenzierte fortlaufende Erteilung von Bonititsauskiinften iiber Ver-
sandhandelskunden ein allgemeines Problem im Datenaustausch zwischen
Auskunfteien und Versandhidndlern ist (vgl. auch den 4. Tatigkeitsbericht
des Innenministeriums Baden-Wiirttemberg - Datenschutz im nichtoffentli-
chen Bereich (2007) Ziffer 3.4 und den 18. Datenschutz- und Informations-
freiheitsbericht der Landesbeauftragten fiir Datenschutz und Informations-
freiheit Nordrhein-Westfalen (2007) Ziffer 7.5).

Nachdem sich das BDSG und die technischen und geschiftlichen Mdoglich-
keiten der Abruf- und Meldeverfahren weiter entwickelt haben, ist das
Nachmeldeverfahren des Versandhandels gegeniiber der Anfang der 90er
Jahre bestehenden Rechtsansicht differenzierter zu bewerten.

Ist das Rechtsgeschift zwischen dem Versandhéindler und dem Versandhan-
delskunden nach der Abwicklung des einzelnen Kaufgeschifts abgeschlos-
sen, besteht fiir fortlaufende Nachmeldungen oder sonstige Bonititsauskiinfte
kein berechtigtes Interesse mehr. Nachmeldungen oder sonstige Beauskunf-
tungen sind dann datenschutzrechtlich unzulassig.

Die Versandhindler diirfen also nur noch Bonititsauskiinfte beanspruchen,
wenn ein Ratenzahlungskredit vereinbart wurde oder so lange noch ein offe-
ner Saldo besteht. Dementsprechend miissen die Auskunfteien ihre Verfah-
ren so umstellen, dass Bonititsauskiinfte nur noch unter den vorgenannten
Bedingungen erteilt werden.

Im Rahmen einer Sondersitzung der Arbeitsgruppe Auskunfteien, an der
verschiedene zustidndige Aufsichtsbehdrden sowie Vertreter der Auskunftei-
enbranche und des Versandhandels teilnahmen, wurde den anwesenden
Wirtschaftsvertretern nochmals diese einheitliche Rechtsauffassung der Auf-
sichtsbehorden verdeutlicht. Es wurde auch klar gestellt, dass beide Ver-
tragsseiten, das heiBt sowohl das abfragende Unternehmen als auch das
iibermittelnde Unternehmen, datenschutzrechtlich verantwortlich sind.

Die Wirtschaftsvertreter haben zwischenzeitlich angekiindigt, ihre Verfahren
bis spatestens Ende September 2008 umzustellen.
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Die Aufsichtsbehorden werden nach Ablauf dieser Frist priifen, ob die Um-
stellung tatsdchlich erfolgt ist oder MaBnahmen gegeniiber verantwortlichen
Stellen zu ergreifen sind.

7.3  Kreditanfragen/Konditionenanfragen

Seit langerem hatte die Aufsichtsbehorde die Verwendung des Merkmals "An-
frage Kredit" durch eine Auskunftei kritisiert, wenn nicht sicher festgestellt war,
dass der Betroffene tatsachlich einen Kreditvertrag mit dem anfragenden Kredit-
institut abschlieBen, sondern moglicherweise nur die Konditionen fiir eine Kre-
ditvergabe erfahren wollte (siche Ziffer 6.1 des 19. Berichts der Landesregie-
rung iiber die Tatigkeit der fiir den Datenschutz im nicht 6ffentlichen Bereich in
Hessen zustindigen Aufsichtsbehérden, Drucks. 16/5892).

Danach wurde zwar das Merkmal "Kreditkonditionen" eingefiihrt, zu be-
méngeln blieb jedoch, dass offensichtlich bei den Banken mangels eindeuti-
ger Festlegungen Unsicherheiten iiber dessen Abgrenzung zum Merkmal
"Anfrage Kredit" bestanden (siche Ziffer 7.3 des 20. Berichts der Landesre-
gierung liber die Tétigkeit der fiir den Datenschutz im nicht 6ffentlichen
Bereich in Hessen zustindigen Aufsichtsbehorden, Drucks. 16/7646).

Im Berichtsjahr wurde die Problematik daher in einer gemeinsamen Sonder-
sitzung der Arbeitsgruppen Kreditwirtschaft und Auskunfteien behandelt.
Dabei wurden Abgrenzungskriterien und Voraussetzungen fiir die kiinftige
Einmeldepraxis der Kreditinstitute festgehalten.

Nur wenn Kreditsuchende im rechtlichen Sinne einen Kreditantrag stellen,
also eine verbindliche Willenserklarung auf Abschluss eines Kreditvertrages
abgeben, darf das bisherige Merkmal "Kreditanfrage" verwandt werden, das
zur Verdeutlichung "Kreditantrag" heifien sollte.

In allen anderen Fillen, in denen die Kreditsuchenden keinen verbindlichen
Kreditantrag stellen, ist das Merkmal "Konditionenanfrage" zu verwenden.
Dieses Merkmal wird dann nicht an die Vertragspartner iibermittelt und flieit
auch nicht in die Score-Berechnung der Auskunftei ein. Daher bedarf es fiir
dessen Ubermittlung an die Auskunftei lediglich der Befreiung vom Bankge-
heimnis, welche auch miindlich vom Betroffenen erklart werden kann.

Im Berichtjahr hatte die Aufsichtsbehorde noch einzelne Beschwerden zu
verzeichnen, in denen sich mehrere Anfragen zu Kreditkonditionen im Da-
tensatz der Betroffenen als filschliche Anfragen "Kredit" negativ auf den
errechneten Score-Wert ausgewirkt zu haben schienen.

Es bleibt zu hoffen, dass mit einer klaren Abgrenzung entsprechend den
oben genannten Kriterien solche Beschwerden kiinftig vermieden werden.

7.4  Unzulissige Anfrage des Vermieters

Nachteilig wirkte sich fiir einen Beschwerdefiihrer die missbrauchliche Nut-
zung eines Auskunftei-Systems durch einen Vermieter aus. Dieser hatte
nimlich als Inhaber eines Autohauses - unter Vortduschung einer Kreditan-
frage - bei einer Bank die Einholung einer Auskunft iiber den wohnungssu-
chenden Petenten bei der Auskunftei veranlasst. Mit der negativen Auskunft
begriindete er dann seine ablehnende Entscheidung bei der Wohnungsverga-
be. Die Bank nahm den Vorfall zum Anlass, den Autohindler unter Hinweis
auf die Anfragevoraussetzungen wegen seiner unzuldssigen Anfrage zu ri-
gen. Die Aufsichtsbehdrde ahndete das datenschutzwidrige Verhalten des
Autohéndlers mit einer GeldbufBe.

Erstaunt war ein anderer Beschwerdefiihrer, als er eine Anfrage des Han-
dels, veranlasst durch eine Baustoffhandlung, in seiner Eigenauskunft be-
merkte. Offenbar hatte eine Baustoffhandlung mit Sitz in einem anderen
Bundesland eine Anfrage zu seiner Person an die Auskunftei gerichtet. Die
Erlauterungsversuche zu dem Eintrag, er wiirde vielleicht gerade ein Haus
bauen oder renovieren, konnten ihn nicht iiberzeugen. Er war sich sicher,
dass all dies auf ihn nicht zutraf und er keinesfalls Geschéiftsverbindungen zu
diesem Unternehmen eingegangen war oder hitte eingehen wollen. Im Zuge
der Ermittlungen stellte sich dann heraus, dass der Geschéftsfithrer der an-
fragenden GmbH gleichzeitig der Vermieter des Petenten war. Aus den
Angaben im Mietvertrag zu der Person des Vermieters war dies fiir den
Mieter jedoch nicht zu erkennen gewesen. Der Vermieter hatte offenbar
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kurzerhand den fiir den Baustoffhandel bestehenden Online-Anschluss an die
Auskunftei genutzt, um eine Bonitdtsauskunft iiber den Mietinteressenten
einzuholen. Auf Nachfrage gab das Unternehmen an, die Anfrage versehent-
lich fiir den Immobilienbereich gestellt zu haben.

Die Auskunftei wies ihren Geschiftspartner nochmals auf die Anfragevor-
aussetzungen hin und stellte durch eine vertragliche Ergénzung sicher, dass
zukiinftig Anfragen nur fiir den zugelassenen Geschiftszweck getitigt wer-
den. Inwieweit das Verhalten des Vermieters auch hier buBgeldrechtliche
Konsequenzen nach sich ziehen wiirde, war durch die zustindige Aufsichts-
behorde des anderen Bundeslandes zu kléren.

7.5  Vermeintliche Auskunftei

Die starke Zunahme der Beschwerden gegen ein im Aufsichtsbezirk gemel-
detes Inkassounternehmen war darin begriindet, dass dieses vorgab, im In-
ternet ein fiir jedermann zugéngliches Schuldnerverzeichnis zu betreiben.

Das Unternehmen verfiigt iiber eine gerichtliche Inkassoerlaubnis und ist per
Generalinkassovollmacht befugt, offene Forderungen beizutreiben. Gegen
die Inkassotdtigkeit als solche bestanden grundsitzlich keine datenschutz-
rechtlichen Bedenken. Allerdings fiihrt das Unternehmen auch ein Inkasso
fiir angebliche Forderungen aus fragwiirdigen Internetangeboten durch.
Beziiglich der insoweit bestehenden datenschutzrechtlichen Problematik wird
auf die Ausfiihrungen unter Ziffer 9.2 verwiesen. Die Beschwerden richteten
sich jedoch im Wesentlichen gegen die Drohung mit dem Eintrag in ein
"Schuldnerverzeichnis". Das Fiihren einer Art Schuldnerverzeichnis, in das
auch Dritte Einsicht nehmen kénnen, wire unzuldssig gewesen. (Zur daten-
schutzrechtlichen Bewertung von Internetauskunfteien und Prangerseiten
siche Ziffer 8.1 des Berichts der Landesregierung iiber die Tatigkeit der fiir
den Datenschutz im nicht offentlichen Bereich in Hessen zustindigen Auf-
sichtsbehorde, Drucks. 15/4659).

Trotz der Hinweise auf die Verdffentlichung von Schuldnerdaten auf der
Internetseite des Unternehmens und im Schriftverkehr mit den Schuldnern,
in dem auf die negativen Folgen eines Eintrags bei dem im Internet gefiihr-
ten "Schuldnerverzeichnis" verwiesen wurde, ist ein solches Verfahren al-
lerdings nicht praktiziert worden. Einzig der jeweilige Betroffene konnte
unter Angabe des nur ihm bekannten Geschiftszeichens des Inkassounter-
nehmens und eines weiteren Merkmals Einsicht in den Verlauf seines eige-
nen Verfahrens nehmen.

Solange also mit der Verarbeitung nur gedroht wird, sie aber tatsdchlich gar
nicht stattfindet, kann die Aufsichtsbehdrde nicht von einer unzuldssigen
Datenverarbeitung ausgehen und somit auch keine aufsichtsbehdrdlichen
MaBnahmen einleiten.

Dennoch war das Unternehmen im Rahmen einer erfolgten Uberpriifung nach
§ 38 BDSG darauf zu verweisen, dass seinem Hinweis im Impressum des
Internetauftritts folgend, es wiirde die Geschifte einer Auskunftei betreiben,
auch die entsprechenden datenschutzrechtlichen MaBstibe an die Zuldssigkeit
eines solchen Geschiftszweckes anzulegen wiren. Nachdem das Unternehmen
iiber die datenschutzrechtlichen Voraussetzungen fiir die Inbetriebnahme der
Geschifte einer Auskunftei belehrt worden war, dnderte es das Impressum
sowie die entsprechende Passage in den Anschreiben an die Schuldner.

Aber auch nachdem der Internetauftritt geindert worden war, wurden zuletzt
erneut Beschwerden gegen das Unternehmen erhoben. Im Mittelpunkt der
neuerlichen Beschwerden stand nun eine andere von dem Unternehmen be-
triebene Internetseite. Auf dieser Seite sollten potentielle Schuldner sich {iber
die neuesten Rechtsprechungen in "vergleichbaren Féllen" informieren kon-
nen. Insbesondere wurde auf ein Amtsgerichtsurteil verwiesen, das zuguns-
ten des Unternehmens ergangen war. Zur Untermauerung dieses Urteils
stellte ein fiir das Unternehmen titiger Rechtsanwalt seinen mit den betrof-
fenen bzw. moglichen Schuldnern gefiihrten vertraulichen Schriftverkehr zur
Ansicht in die Seite ein. Leider waren die personenbezogenen Daten der
Betroffenen nur zum Teil geschwiérzt. So waren in vereinzelten Schriftsitzen
auch die Geschiftszeichen des Inkassounternehmens und die Anschriften der
Betroffenen aufgrund der unzureichenden Schwérzung lesbar. Somit konnte
jeder Besucher dieser Internetseite mittels der auf diese Weise in Erfahrung
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gebrachten Kennworter sich Zugang zu den persénlichen Bereichen der im
Internet gefiihrten Schuldnerdatei verschaffen.

Nach Bekanntwerden dieses neuerlichen VerstoBes gegen datenschutzrechtli-
che Bestimmungen wurden seitens des Unternehmens die Akten der Betrof-
fenen in dieser Schuldnerdatei geschlossen. Ein weiterer Zugriff war damit
unterbunden. Im Zuge dieser Beschwerden dnderte das Unternehmen noch-
mals seinen Internetauftritt, sodass auf der urspriinglich bekannten Internet-
seite keine Anmelde-Mdglichkeit mehr gegeben ist.

Die Aufsichtsbehorde wird die Téatigkeit des Unternehmens weiterhin kri-
tisch beobachten.

7.6  Sperrdatei fiir Lastschriftverfahren

Ein bisher vor allem als Dienstleister im Inkassobereich titiges Unternehmen
plant die Errichtung eines neuartigen Friihwarn- und Schutzsystems in Bezug
auf Lastschriftverfahren und bat die Aufsichtsbehorde hierzu um Beratung.
Mit dem Produkt soll den Spezifika des Zahlungsverfahrens per Lastschrift
Rechnung getragen und den damit verbundenen Risiken begegnet werden.
Zu diesem Zweck ist die zentrale Speicherung und Beauskunftung von Riick-
lastschriftinformationen bei nicht eingeldsten Lastschriften beabsichtigt. Den
beteiligten Vertragspartnern sollen Informationen gegeben werden, um sie
vor Forderungsausfillen durch Riicklastschriften zu schiitzen und ihnen
gleichzeitig die Mdglichkeit erdffnen, den Kunden bei der missbrauchlichen
Inanspruchnahme seiner Daten vor weitergehenden Forderungen, insbeson-
dere durch Dritte, zu bewahren. Dariiber hinaus soll das System helfen, die
Bankriicklastschriftkosten der Vertragspartner, insbesondere bei wiederkeh-
renden Lastschrifttransaktionen, z.B. bei Abonnements, Monatsrechnungen,
zu reduzieren. Im Wesentlichen handelt es sich um eine spezielle Art von
"Sperrdatei”. Auch eine Selbstsperrung durch den Kontoinhaber ist méglich.

Derzeit gibt es bereits eine Reihe von Unternehmen, die "Sperrdateien” im
Bereich des Lastschriftverfahrens anbieten. Diese beziehen sich nach den
vorliegenden Erkenntnissen in der Regel nur auf den stationdren Handel
(sog. Point-of-Sales-Systeme), d. h. auf die Bezahlung mittels EC-Karte in
einem Ladengeschift unter Einsatz eines entsprechenden Lesegerits.

Das geplante Auskunftssystem soll jedoch nicht auf Lastschriftverfahren im
Rahmen des stationdren Handels beschrinkt sein. Vielmehr sollen als Ver-
tragspartner grundsitzlich alle Unternehmen in Betracht kommen, die Last-
schriftverfahren als Bezahlart anbieten. Hierunter konnen Unternehmen fallen,
bei denen die Lastschrifterméchtigung schriftlich gegeben wurde, z.B. Ener-
gieversorgungsunternehmen. In Betracht kommen aber auch Unternehmen, bei
denen der Kunde telefonisch Waren oder Dienstleitungen bestellen und auch
telefonisch die Bankverbindungsdaten zwecks Lastschrift angeben kann. Vor
allem kommen Unternehmen mit Internetangeboten in Betracht. Da hier keine
EC-Karte vorgelegt wird, ist das Risiko einer missbrauchlichen Nutzung des
Lastschriftverfahrens fiir die Unternehmen besonders hoch.

Aber auch fiir die Kunden bzw. Nutzer ist die Gefahr, dass ein unbefugter
Dritter die eigenen Kontoverbindungsdaten missbrauchlich nutzt, grundsitzlich
hoher als beim stationdren Handel. Zwar kann der Kontoinhaber die Last-
schrift widerrufen, ohne dass ihm Gebiihren entstehen, aber er muss die Kon-
toausziige sorgfiltig kontrollieren und den Widerruf tatséchlich ausiiben. Fiir
die als Vertragspartner in Betracht kommenden Unternehmen besteht beim
Lastschriftverfahren nicht nur das Risiko eines Forderungsausfalls. Vielmehr
werden sie bei einer Riicklastschrift in jedem Fall, also unabhédngig davon, ob
die Forderung doch noch beglichen wird, von den Banken mit der Riicklast-
schriftgebiihr von 8 € belastet. Ein berechtigtes Interesse an einem speziellen
Schutzsystem kann daher durchaus anerkannt werden. Entscheidend ist jedoch,
dass sich die Einmeldung und die Beauskunftung der Daten auf das erforderli-
che MaB beschrinken sowie Vorkehrungen getroffen werden, um den schutz-
wiirdigen Belangen der Betroffenen Rechnung zu tragen.

Die Aufsichtsbehdrde hat hierzu eine eingehende Beratung vorgenommen
und iiber das entsprechend modifizierte Konzept auch die anderen Aufsichts-
behorden im Bundesgebiet im Rahmen der Arbeitsgruppe Auskunfteien
informiert. Aufgrund deren Stellungnahmen wurden weitere kleine Ande-
rungen vorgenommen.
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Konkret sieht die Produktbeschreibung nun vor, dass im Gegensatz zur Pra-
xis bei den meisten Wirtschaftsauskunfteien keine Forderungen, Namen und
Anschriften des Kunden beauskunftet werden sollen, sondern ausschlieBlich
Informationen zu Riicklastschriften (Grund der Riicklastschrift und unter
Umstinden das Datum der Riicklastschrift). Das Vorhaben ist daher mit
einer herkdommlichen Wirtschaftsauskunftei nicht vergleichbar. Von den
Vertragspartnern werden lediglich der Name des Kunden, soweit dem Ver-
tragspartner bekannt und wie vom Kunden bei der Lastschriftermachtigung
angegeben, sowie Datum und Grund der Riicklastschrift eingemeldet. Der
Name wird jedoch nicht beauskunftet. Bei der Abfrage in der Datenbank hat
der anfragende Vertragspartner lediglich die Bankverbindung, die der Kunde
in der Lastschriftermachtigung angibt, zu nennen, nicht aber den Namen.

Bei den meisten Riicklastschriftgriinden, z.B. "Konto erloschen", "Konto-
nummer falsch", geht es nicht darum, den betreffenden Kunden ein vertrags-
widriges Verhalten vorzuwerfen; darum wird auch der Name des Kunden
nicht beauskunftet. Die Sperrdatei ist, wie bereits ausgefiihrt, grundsitzlich
nicht mit einer Bonititsauskunftei vergleichbar, denn es geht hier nur darum,
ob das Konto fiir eine Lastschrift verwendet werden kann. Wenn also bei-
spielsweise der Kunde eines Online-Shops zwecks Lastschrift eine bestimmte
Kontonummer nebst Bankleitzahl zur Bezahlung eines Films, eines Musik-
stiicks oder einer Software angegeben hat, dann ist es vollig berechtigt, dass
der Online-Shop sich vergewissern will, ob diese Bankverbindung fiir das
Lastschriftverfahren geeignet ist, bevor er den Film, das Musikstiick oder die
Software zum Download freigibt. Eine entsprechende Abfrage bei der Aus-
kunftei ohne Nennung des Kundennamens ist gerechtfertigt.

Es spielt keine Rolle, ob bei dem Lastschriftvorgang, der die Einmeldung
ausloste, eine fiir das Lastschriftverfahren unbrauchbare Kontoverbindung
absichtlich oder versehentlich durch den Betroffenen angegeben wurde.
Wenn die Kontoverbindung unbrauchbar ist, dann rechtfertigt allein diese
Tatsache die Einmeldung und Abfrage. Der Vertragspartner wird den betrof-
fenen Kunden zu Recht auffordern, eine andere Bankverbindung anzugeben.

Wenn der Einmeldung in die Sperrdatei ein telefonischer Bestellvorgang
zugrunde lag und der Vertragspartner die Kontoverbindung falsch notierte,
sodass die Bank eine Riicklastschrift vorgenommen hat, die zu einer entspre-
chenden Einmeldung fiihrte, dann ist der Kunde dadurch bei den oben ge-
nannten und dhnlichen Riicklastschriftgriinden nicht belastet. Denn abgese-
hen davon, dass er wohl kaum den Fehler des alten Vertragspartners bei
seinem neuen Bestellvorgang selbst wiederholen, d.h. selbst die gleichen
falschen Daten eingeben wird, wire es bei entsprechender Falschangabe
vollig gerechtfertigt, wenn der Vertragspartner diese Bankdaten nicht fiir das
Lastschriftverfahren akzeptiert. Derartige Fehler wiren also unerheblich.

Selbst wenn auch andere Fehler nicht vollig ausgeschlossen sind, die dazu
fiihren, dass einem Kunde mdglicherweise in einer bestimmten Situation unbe-
rechtigt die Zahlung mittels Lastschriftverfahren verweigert wird, erscheint
dieses Restrisiko als hinnehmbar, da eine Aufklarung moglich ist - hierfiir sind
entsprechende Verfahren vorgesehen - und zudem kein Rechtsanspruch auf
Zahlung mittels Lastschriftverfahren besteht sowie andererseits der Vertrags-
partner gerade beim nichtstationiren Einsatz des Lastschriftverfahrens ein
besonderes Ausfallrisiko triagt. Letzteres gilt in besonderem MaBe, wenn es
sich um Online-Anbieter handelt, deren "Ware" unmittelbar online zur Verfii-
gung gestellt wird, sodass eine "Riickforderung" der "Ware" sinnlos bzw.
unmoglich ist, wie bei den oben genannten Beispielen ersichtlich ist. Ein Mu-
sikstiick, Bilder oder Filme, die iiber das Internet zum AnhoOren bzw. An-
schauen angeboten werden, konnen nicht "zuriickgefordert" werden, wenn
sich der Kunde diese unmittelbar nach der Angabe seiner Kontodaten zwecks
Zahlung mittels Lastschrift heruntergeladen und angehdrt bzw. angeschaut hat.

Besondere Betrachtung erfordert jedoch der Riicklastschriftgrund "wegen
Widerspruchs". Hierzu ist zu erldutern, dass nach den Zahlungsbedingungen
der Banken der Kontoinhaber eine Lastschrift ohne jede Begriindung wider-
rufen kann. Er hat dadurch auch keinerlei Kosten, vielmehr hat das Unter-
nehmen, bei dem mittels Lastschrift bezahlt werden sollte, wie bereits oben
ausgefiihrt, gegeniiber der Bank eine Gebiihr zu zahlen. Der Riicklastschrift-
grund "wegen Widerspruchs" hat also per se nichts mit einem Bestreiten der
Forderung zu tun, sondern kann quasi willkiirlich erfolgen. Der Begriff
"wegen Widerspruchs" ist insofern missverstindlich, wird aber von den
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Banken verwendet und ist insofern korrekt. In der Sache geht es darum, dass
ein Zahlungsvorgang - aus welchen Griinden auch immer - auf Veranlassung
des Kontoinhabers gestoppt wird.

Natiirlich kann der Grund fiir einen Widerspruch sein, dass der Kontoinhaber
die Forderung als unbegriindet ansieht, moglicherweise ist dies sogar der hiu-
figste Grund. Da in diesem Fall seine schutzwiirdigen Belange beriihrt sind,
wurden von der Aufsichtsbehorde hier besondere Anforderungen gestellt. Insbe-
sondere darf keine Einmeldung erfolgen, wenn die Forderung bestritten ist.
Wird die Forderung nachtréglich bestritten, muss der Vertragspartner eine Kor-
rekturmeldung vornehmen. Die Beauskunftung dieses Widerrufsgrunds darf nur
erfolgen, wenn mehrere solcher Riicklastschriften vorliegen.

Nicht unproblematisch war die Absicht des Unternehmens, gespeicherte
Riicklastschriftgriinde nicht sofort zu 16schen, wenn die Forderung nachtrag-
lich beglichen wird, sondern die Riicklastschriftgriinde noch eine gewisse
Zeit weiter zu speichern und zu beauskunften. Hier war jedoch nach der Art
der Riicklastschriftgriinde zu differenzieren. Wie bereits oben ausgefiihrt,
gibt es Riicklastschriftgriinde, wie "Konto erloschen”, die nur eine Aussage
iber die Tauglichkeit einer Kontoverbindung fiir das Riicklastschriftverfah-
ren geben. Da eine Beauskunftung ja nur erfolgt, wenn genau diese Konto-
daten wieder abgefragt werden und an der Richtigkeit der Aussage, dass die
Kontoverbindung fiir das Lastschriftverfahren untauglich ist, sich nichts
andert, auch wenn eine Forderung beglichen wird, erscheint eine weitere
Speicherung fiir einen gewissen Zeitraum gerechtfertigt.

Bei anderen Riicklastschriftgriinden, z.B. "mangels Deckung" und "wegen
Widerspruchs", ist hingegen nicht zu verkennen, dass diese implizit eine
gewisse Aussage iiber die Verldsslichkeit des Kunden fiir dieses Zahlverfah-
ren beinhalten, daher ist die weitere Speicherung nach Begleichung der For-
derung hier problematischer. Zu beriicksichtigen ist allerdings, dass Unter-
nehmen beispielsweise gerade dadurch ein Schaden entstehen kann, dass
Kunden Zahlungen verzdgern, indem sie bewusst, z.B. am Monatsende,
zunichst eine Lastschrift widerrufen, ohne die Forderung als solche zu
bestreiten, und dann spiter doch bezahlen. Daher ist auch hier eine weitere
Speicherung fiir eine gewisse Zeit, die allerdings kiirzer sein muss als bei
den anderen Riicklastschriftgriinden, gerechtfertigt. Dies allerdings nur unter
der MaBgabe, dass bzgl. der Beauskunftung die oben genannten weitere
Anforderung beachtet wird.

Aus Sicht der Aufsichtsbehorde bestehen gegen das in der aktuellen Pro-
duktbeschreibung dargestellte Vorhaben keine Bedenken. Durch die beson-
deren Vorkehrungen wird den schutzwiirdigen Belangen der Betroffenen
Rechnung getragen.

Daher ist sowohl die Einmeldung in den Datenpool als auch die Abfrage aus
diesem grundsitzlich durch die gesetzlichen Erlaubnistatbestinde gedeckt
(§ 28 Abs. 1 Nr. 1 bzw. Nr. 2 und § 28 Abs. 3 Nr. 1 BDSG). Es geniigt
daher ein Hinweis nach § 4 Abs. 3 BDSG.

(Ebenso: Hinweise des Innenministeriums Baden-Wiirttemberg Nr. 37 vom
18. Januar 1999 (Nr. 3.1)).

Hiervon bestehen jedoch Ausnahmen. Soweit § 3 Abs. 9 BDSG einschligig
ist, ist eine Einwilligung erforderlich. Dies ist bei Erotik-Angeboten relevant.
Dartiber hinaus ist generell bei Online-Angeboten eine Einwilligung erforder-
lich. Da es sich bei Waren- und Dienstleistungsangeboten im Internet um
Telemedien im Sinne von § 1 Abs. 1 Telemediengesetz (TMG) handelt, sind
im Online-Bereich die strengen Zweckbindungsvorschriften der §§ 12 Abs. 1,
2 TMG und § 14 Abs. 1 TMG beziiglich der erhobenen Bestandsdaten zu
beachten. Die Einmeldung in den Sperrpool und die moglicherweise anschlie-
Bende Beauskunftung an weitere Vertragspartner ist nicht mehr zur "inhaltli-
chen Ausgestaltung des konkreten Vertragsverhdltnisses" zwischen dem Ver-
tragspartner und dessen Endkunden erforderlich und ist deshalb auch nicht
mehr durch § 14 Abs. 1 TMG abgedeckt. Daher bedarf es hierfiir einer in-
formierten Online-Einwilligung des Betroffenen nach § 13 Abs. 2, 3 TMG.
Das Unternehmen hat entsprechende Formulierungen vorgelegt.

Selbstverstindlich wird das Verfahren weiter zu beobachten sein, ggf. wird
bei neuen Erkenntnissen eine Neubewertung erforderlich sein.
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7.7 Benachrichtigung der Betroffenen, Auskunft iiber Herkunft und
Empfinger der Daten

"Sehr geehrter Empfanger,

nach § 33 Abs. 1 Bundesdatenschutzgesetz setzen wir Sie hiermit davon in
Kenntnis, dass wir zu Threr Person gespeicherte Daten erstmals iibermittelt
haben."

Diese Zeilen liefen so manchen Beschwerdefiihrer regelrechte Verschwo-
rungstheorien oder Verfolgungsszenarien entwickeln. Viele Biirger wendeten
sich schriftlich oder telefonisch an die Aufsichtsbehorde, da sie die Recht-
méiBigkeit der Auskunfteien-Téatigkeit trotz der - hier nur auszugsweise zi-
tierten - schriftlichen Benachrichtigung grundsitzlich anzweifelten, nicht
zuletzt wegen entsprechender Beitridge in einschlagigen Internet-Foren.

Die Aufsichtsbehorde hatte das Unternehmen bereits im Jahr 2004 eingehend
gepriift und war zu dem Ergebnis gelangt, dass die Datenverarbeitung nicht
zu beanstanden ist (siehe Ziffer 8.3 des 18. Berichts der Landesregierung
iiber die Tétigkeit der fiir den Datenschutz im nicht 6ffentlichen Bereich in
Hessen zustindigen Aufsichtsbehorde, Drs. 16/4752).

Auch im Berichtszeitraum gingen jedoch zahlreiche Anfragen und Be-
schwerden beziiglich des Unternehmens ein. Anlass war einmal mehr die in
§ 33 Abs. 1 BDSG vorgeschriebene oben erwihnte Benachrichtigung der
Betroffenen durch die betreffende Auskunftei, die sich im Wesentlichen auf
Adressermittlungen spezialisiert hat. Die Ermittlungen erfolgen in der Regel
durch Anfrage beim zustindigen Einwohnermeldeamt oder iiber 6ffentliche
Verzeichnisse. Die Auskunftei iibermittelt die aktuellen Adressdaten der
Betroffenen ausschlieBlich an Unternehmen, iiberwiegend aus den Branchen
Banken, Versicherungen, Telekommunikation und Dienstleistungen, die ein
berechtigtes Interesse daran glaubhaft dargelegt haben. Die Adressdaten
werden nicht zu Werbezwecken weitergegeben.

Hiufig klarte die Aufsichtsbehdrde die Anfragenden nochmals iiber ihr Aus-
kunftsrecht nach § 34 BDSG auf, sodass diese sich dann selbst an das Un-
ternehmen wenden konnten um zu erfahren, welche personenbezogenen
Daten konkret gespeichert und an wen iibermittelt wurden.

Die Pflicht zur Beauskunftung erstreckt sich auf die zu der Person gespei-
cherten Daten, den Zweck der Datenspeicherung sowie die Empfinger und
die Datenherkunft.

Die Datenschutzaufsichtsbehdrden im Bundesgebiet vertreten einhellig die
Meinung, dass Auskunfteien nur beim Bestehen besonderer Umstinde die
Auskunft verweigern diirfen. Auf entsprechende Auskunftsersuchen sind
daher im Regelfall auch Datenherkunft und Datenempfinger zu benennen
(siehe Ziffer 7 des 19. Berichts der Landesregierung iiber die Tatigkeit der
fiir den Datenschutz im nicht 6ffentlichen Bereich in Hessen zustindigen
Aufsichtsbehorde, Drucks. 16/5892). Gleichwohl wurde auch von einigen
Petenten Beschwerde wegen unzureichender Beauskunftung vorgetragen.
Diese Beschwerden bezogen sich allerdings hauptsédchlich nur auf den Um-
stand, dass das Unternehmen nicht in dem vom Petenten gesetzten Zeitrah-
men geantwortet hatte.

Erfreulicherweise war das Unternehmen gegen Ende des Berichtszeitraums
bereit, sowohl sein Benachrichtigungsschreiben an die Betroffenen als auch
das Beauskunftungsschreiben zu iiberarbeiten. Nun wird nicht mehr aus-
schlieBlich in abstrakter Form auf die bestehenden rechtlichen Vorgaben
hingewiesen, was moglicherweise auch dazu beigetragen hatte, dass fiir viele
Adressaten die durchaus zutreffenden Ausfithrungen teilweise nur schwierig
zu verstehen waren oder deren RechtméBigkeit trotz Angabe der einschldgi-
gen gesetzlichen Bestimmungen in Zweifel gezogen worden waren.

Der jetzt verwendete Text fiir das Beauskunftungsschreiben beschreibt viel-
mehr im Anschluss an die Nennung der gespeicherten Daten sowie des an-
fragenden Unternehmens (Datenempfinger) in einer verstindlichen Sprache
die moglichen Hintergriinde fiir die Datenerhebung und fiihrt aus, welche
Wirtschaftsbranchen iiblicherweise zu den Auftraggebern des Unternehmens
gehoren. AuBlerdem wird noch explizit darauf verwiesen, dass die gespei-
cherten Daten keinesfalls zu Werbezwecken oder an sonstige Dritte {ibermit-
telt werden.
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Auch fiir das Standard-Benachrichtigungsschreiben wurde der Aufsichtsbe-
horde eine Uberarbeitung angekiindigt, die allerdings bei Redaktionsschluss
fiir diesen Bericht noch nicht vorlag.

8. Banken - Verkauf von Krediten

Im Berichtszeitraum wurde die Offentlichkeit durch Berichte in Fernsehen
und Presse iiber ein bis dahin eher unbekanntes Geschéftsfeld der Kreditin-
stitute informiert. Der Verkauf von grundpfandrechtlich gesicherten Darle-
hensforderungen an einen Investor riickte in den Fokus der Verbraucher und
Bankkunden.

Wenn Kredite notleidend werden, muss ein Kreditinstitut grundsitzlich die
Entscheidung treffen, ob es die Engagements in den eigenen Biichern behal-
ten und die Abwicklung bzw. Sanierung selbst iibernehmen will. Alternativ
dazu bietet sich der Kreditverkauf an.

Das Kreditvolumen der Bank ist abhingig von deren haftenden Eigenkapital.
Durch den Verkauf von Krediten wird das haftende Eigenkapital entlastet,
der Bank flieBt Liquiditdt zu und steht fiir das Neugeschift zur Verfiigung.
Die Bank ist daher interessiert, sich von notleidenden Krediten zu trennen,
denn diese binden Kapital und sind unrentabel. Notleidende Kredite binden
dartiber hinaus auch Personal, denn sie erfordern eine intensive Bearbeitung.

Der Verkauf von Kreditportfolios ist fiir die Banken ein Instrument der Risi-
ko- und Kapitalsteuerung. Als Refinanzierungsmittel werden auch Kredite,
die vertragsnach von den Kreditnehmern bedient werden, in Paketen an
Investoren verkauft. Hier darf die verduBernde Bank die personenbezogenen
Daten der Kreditnehmer nicht ohne deren Einwilligung an den Forderungs-
erwerber libermitteln.

Der Bundesgerichtshof (BGH) hat mit Urteil vom 27. Februar 2007 (XI ZR
195/05) entschieden, dass der wirksamen Abtretung von Darlehensforderun-
gen eines Kreditinstituts weder das Bankgeheimnis noch das BDSG entgegen-
steht. Die Instanzgerichte hatten diese Frage bislang uneinheitlich entschieden.
Der BGH hélt die Abtretung einer notleidenden Darlehensforderung an ein
anderes Kreditinstitut fiir wirksam. Er trennt deutlich das dingliche Geschéft
der Abtretung von der schuldrechtlichen Seite und zieht den Schluss, dass sich
weder aus dem Bankgeheimnis noch aus dem BDSG ein Abtretungsverbot
nach § 399 BGB ergibt. Auch ein eventueller Versto gegen datenschutzrecht-
liche Bestimmungen oder das Bankgeheimnis beriihren die Wirksamkeit des
dinglichen Verfiigungsgeschifts der Forderungsabtretung nicht. Der BGH
stellt jedoch klar, dass ein solcher Fall zu einer zivilrechtlichen Schadenser-
satzpflicht auf schuldrechtlicher Ebene fithren kann. Dariiber hinaus sieht das
Gericht durch die BuBigeld- und Strafvorschriften der §§ 43, 44 BDSG daten-
schutzrechtliche Verstoe ausreichend sanktioniert.

Gegen diese Entscheidung des BGH wurde Verfassungsbeschwerde eingelegt.
Die Beschwerdefiihrer riigten die Verletzung ihres Rechts auf informationelle
Selbstbestimmung. Diese hat das Bundesverfassungsgericht mangels Erfolgsaus-
sichten nicht zur Entscheidung angenommen (1 BvR 1025/07).Einen VerstoB
gegen das Grundrecht sieht das Gericht nur als Ausnahmefall.

Mit der datenschutzrechtlichen Bewertung des Verkaufs von Kreditportfolios
befasste sich die Arbeitsgruppe Kreditwirtschaft des Diisseldorfer Kreises in
der Sitzung im April 2007. Dabei waren die Aufsichtsbehdrden einheitlich
der Auffassung, dass eine Ubermittlung von Daten des Forderungsschuld-
ners in ein Land innerhalb der Europiischen Union oder des Europdischen
Wirtschaftsraums nach § 28 Abs. 1 Satz 1 Nr. 2 BDSG zuléssig ist, sofern
es sich um eine sogenannte notleidende Forderung handelt. Dies ist der Fall,
wenn der Forderungsschuldner seinen vertraglichen Pflichten nicht hinrei-
chend nachgekommen ist. Die Ubermittlung von Daten im Zusammenhang
mit nicht notleidenden Forderungen ist dagegen nur dann zuldssig, wenn der
Forderungsschuldner darin eingewilligt hat.

Soweit die Forderung an eine Stelle auBerhalb der EU bzw. des EWR iiber-
tragen werden soll, ist die damit verbundene Datenverarbeitung nur unter
der weiteren Voraussetzung zuldssig, dass in dem betreffenden Land ein
angemessenes Datenschutzniveau besteht oder Vorkehrungen nach § 4c Abs.
2 BDSG getroffen worden sind.
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Zwischenzeitlich greifen einige Kreditinstitute aktiv die Problematik auf und
versichern ihren Kunden schriftlich, Kreditverkdufe nicht vorzunehmen.
Auch die Bundesregierung sieht Regelungsbedarf und mochte im Rahmen
des "Risikobegrenzungsgesetzes" die Materie behandeln. Es bleibt zu hof-
fen, dass bei der gesetzlichen Regelung auch die Fragen des Datenschutzes
und des Bankgeheimnisses ausreichend beriicksichtigt werden.

Durch die Anfrage eines Kreditnehmers wurde der Aufsichtsbehérde ein
Sachverhalt bekannt, der sich durch Sensibilitit gegeniiber den personenbe-
zogenen Daten des Kunden auszeichnet.

Eine Hypothekenbank die im Rahmen der Umstrukturierung und Neuorgani-
sation den Geschéftsbereich des Privatkundengeschifts sukzessive an andere
Kreditinstitute iibertragen wollte, wéhlte das mit Rundschreiben vom 19.
Mirz 1997 durch das Bundesaufsichtsamt fiir das Kreditwesen (heute BaFin)
vorgeschlagene Modell zu Asset Backed Securities (ABS)-Transaktionen als
Leitbild zur Umsetzung der MafBnahme.

Die Bankkunden wurden schriftlich von der beabsichtigten Ubertragung des
Hypothekendarlehens an eine niederlédndische Bank mit deutscher Niederlas-
sung informiert. Sie wurden um Zustimmung zu der Darlehensiibertragung
und der Weitergabe der personlichen Daten gebeten. Es erfolgte der Hin-
weis, dass im Falle der verweigerten Zustimmung die Ubertragung der Dar-
lehensforderung nicht beriihrt wird. Fiir diesen Fall hatte die Hypotheken-
bank ein Treuhandmodell in Anlehnung an das ABS-Modell der BaFin ein-
gerichtet. Ein Notar fungiert als Datentreuhinder. Er besitzt die Daten iiber
den Kunden, das Darlehen und das beliehene Objekt. Der Forderungskiufer
erhilt einen anonymisierten Datensatz, sowie Angaben zum Darlehen wie
Zinssatz und Anfangsbetrag. Er erhidlt keine Beleihungsobjektdaten. Die
Hypothekenbank ist weiterhin Vertragspartner und fiihrt weiterhin die Bear-
beitung des Kredits durch. Sie leitet auch die Annuitdten an den Forderungs-
kaufer weiter.

Auch bei Ablauf der Zinsfestschreibung bleibt die Hypothekenbank auf
Wunsch des Kunden weiterhin Vertragspartner, prolongiert das Darlehen
und fiihrt das Engagement bis zur vollstindigen Riickzahlung im Treuhand-
modell weiter.

9 Telemedien
9.1 Unerwiinschte Veroffentlichung personenbezogener Daten im WWW

Eine Reihe von Beschwerdefiihrern bat die Datenschutzaufsichtsbehorde um
Unterstiitzung gegeniiber Seitenbetreibern, auf deren Internetseiten gegen
den Willen der Betroffenen Daten zu deren Person veroffentlicht wurden.

Als Anbieter von Telemedien nach § 2 Nr. 1 TMG waren die Stellen entweder
im Rahmen des § 7 TMG fiir die angebotenen eigenen Inhalte selbst verantwort-
lich oder zumindest als Anbieter fremder Inhalte, sog. Host-Provider wie z. B.
Foren-Anbieter, nach § 10 fiir die Veroffentlichung der Daten eingeschrinkt
verantwortlich. Da das TMG allerdings nur das Rechtsverhiltnis zwischen dem
Anbieter und den Nutzern eines Internetangebots regelt, gilt nach § 4 Abs. 1
BDSG fiir den Umgang mit personenbezogenen Inhaltsdaten von WWW-Seiten
das BDSG. Es war also in jedem Einzelfall zu priifen, ob das Vorhalten der
personenbezogenen Daten als Inhalt von 6ffentlich zuginglichen WWW-Seiten
auf der Grundlage von § 28 Abs. 1 Nr. 1 - 3 oder § 29 BDSG erfolgen durfte
oder ob dem ein anzuerkennendes schutzwiirdiges Interesse gegeniibersteht, das
eine Verarbeitung der Daten im Rahmen eines 6ffentlichen WWW-Angebots aus
datenschutzrechtlichen Griinden verbietet.

Bei den Eingaben handelte es sich um verschiedenste Sachverhalte und Da-
tenarten.

Mehrfach wandten sich Petenten gegen die Nennung ihres Realnamens oder
ihrer E-Mail-Adresse in alten Forenprofilen oder in Forenbeitrdgen zu Hob-
by-Themen, die sie vor Jahren selbst geschrieben hatten und auf die sie
aktuell u. a. iiber eine Internetsuche (siche Ziffer 9.3 dieses Berichts) auf-
merksam wurden.

Die Datenschutzaufsichtsbehorde wies die jeweiligen Telemedienanbieter
zunéchst darauf hin, dass schon bei der Anmeldung in einem unentgeltlichen
Online-Forum in der Regel die Moglichkeit der pseudonymen Nutzung des
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Telemediums nach § 13 Abs. 6 TMG eroffnet werden muss. Die Abfrage
personenbezogener Daten zur Registrierung sollte im Sinne des § 14 Abs. 1
TMG ohnehin auf das fiir die Forenteilnahme erforderliche Minimum be-
schrankt werden. Zudem sollte den Usern die Moglichkeit gegeben werden,
selbst festzulegen, welche Profildaten einsehbar sein sollen und welche Da-
ten zu ihren Beitrdgen verdffentlicht werden. Eine Veroffentlichung der E-
Mail-Adresse ohne Zustimmung des Adressinhabers ist jedenfalls weder
durch § 14 Abs. 1 TMG noch durch § 28 BDSG zu rechtfertigen. Die An-
bieter reagierten auf diese Argumentation in der Regel mit der Loschung der
Daten der Petenten.

In einem Fall entschied sich ein Forenanbieter, dennoch einen inhaltlich be-
langlosen Forenbeitrag des Beschwerdefiihrers weiterhin in einem Foren-
Thread (= Diskussionsstrang, Kette von Beitridgen zu einem Thema) zu verof-
fentlichen. Dabei wurde aber nur noch der Vorname des Petenten genannt.
Die Datenschutzaufsichtsbehdrde akzeptierte diese Vorgehensweise. Wer in
einem Online-Forum einen Beitrag schreibt, weil auch, dass Online-Foren der
Veroffentlichung im WWW dienen. Wenn sich jemand gleichwohl bewusst
dafiir entscheidet, unter Nennung seines Namens Beitrdge in Online-Foren zu
schreiben, hat er keinen grundsitzlichen Anspruch auf spitere Loschung aller
Beitrdge aus diesen Foren (zur Aufgabe der Privatsphire in Internet-Foren
siehe Urteil des LG Berlin vom 25. Oktober 2007, Az.: 27 O 602/07). Ebenso
wenig bestand in diesem Fall ein Anspruch darauf, die Beitrige anderer Teil-
nehmer zu l6schen, in denen der Petent von diesen mit seinem Vornamen
angesprochen wurde. Zudem kann der Vorname als gutes Pseudonym im
Sinne des § 13 Abs. 6 TMG gewertet werden, was zusitzlich fiir eine Zulis-
sigkeit der von diesem Forenanbieter gewihlten Losung sprach.

Ein anderer Beschwerdefiihrer bat die Datenschutzaufsichtsbehérde um Un-
terstiitzung im Zusammenhang mit einem unentgeltlichen Hobbyforums, in
dem sich Mitglieder iiber gemeinsame Interessen austauschen. Nach einem
offentlich und sehr emotional gefiihrten Streit im Forum hatte der Foren-
betreiber einen Brief verOffentlicht, den der Beschwerdefiihrer an diesen
Forenbetreiber personlich per Post gesandt hatte. Da dem Brief neben dem
Namen auch seine Postanschrift und seine personliche Unterschrift zu ent-
nehmen war, forderte der Nutzer den Anbieter zum Entfernen seines Briefs
aus dem Online-Angebot auf. Dieser weigerte sich allerdings gegeniiber dem
Forenteilnehmer zunédchst mit der Begriindung, dass der Brief die zuvor
offentlich gefiihrte Diskussion betrafe, wenn nicht sogar fortsetzte und alle
Mitglieder, die von dem Konflikt betroffen seien, ein Recht hitten, den
Brief zu lesen. Die Datenschutzaufsichtsbehorde wies den Betreiber des
Forums darauf hin, dass die aktuelle Online-Auseinandersetzung um inhaltli-
che Streitigkeiten und Fragen des guten Online-Benehmens auch weiterge-
fiihrt werden kann, wenn die Postanschrift und der Unterschriftszug des
Beschwerdefiihrers nicht in dem Forum veréffentlicht werden. Die Verdof-
fentlichung dieser Daten auf einer Foren-Seite diente weder einem Vertrags-
verhiltnis mit dem Betroffenen nach § 28 Abs. 1 Nr. 1 BDSG noch waren
diese Daten allgemein zuginglich nach § 28 Abs. 1 Nr. 3 BDSG. Die Inte-
ressenabwigung des § 28 Abs. 1 Nr. 2 BDSG musste beziiglich dieser Da-
tenarten ebenfalls zu Gunsten des Beschwerdefiihrers erfolgen. Der Foren-
anbieter schwirzte darauthin die beanstandeten Datenarten in dem Brief. Die
Verdffentlichung in dieser datenreduzierten Variante wurde von der Daten-
schutzaufsichtsbehorde nicht mehr beanstandet, da nun nur noch das wieder-
gegeben wurde, was zuvor bereits Offentlich im Forum argumentiert und
angedroht worden war. Es gehort nicht zu den Aufgaben der Datenschutz-
aufsichtsbehorde, Online-Konflikte zu schlichten oder durchzusetzen, dass
durch eine fehlende Online-Diskussionskultur entstandene Streitigkeiten um
Befindlichkeiten der Teilnehmer beigelegt werden.

Ein anderer Beschwerdefall betraf die in einige Internetgéstebiicher anonym
eingestreute Suchanfrage nach dem Wohnort einer Person unter Nennung
des Namens, des Geburtsdatums und der gleichzeitigen Behauptung, derje-
nige sei ein Morder. Der in Hessen ansissige Anbieter einer ganzen Reihe
solcher kostenloser Online-Gistebiicher, der diese im Rahmen des sog. Ap-
plication Service Providing (ASP) als Online-Dienstleistung fiir die Inhaber
von WWW-Seiten anbietet, wurde als Host-Provider im Sinne des § 10 Abs.
1 TMG von diesem Umstand in Kenntnis gesetzt und entfernte die anony-
men Beitrage darauthin umgehend.
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Eine weitere Eingabe richtete sich gegen den Verleger einer Immobilienzeit-
schrift, der neben den iiblichen Grundstiicks-, Haus- und Wohnungsangebo-
ten auch die Daten zu eingeleiteten Zwangsversteigerungsverfahren von
Immobilien in einer kostenlos verteilten Offline-Zeitschrift und in seinem
Internetauftritt im WWW veroffentlicht. Die Betroffene gab an, dass die in
der aktuellen Zeitschrift verdffentlichten Informationen zur Zwangsverstei-
gerung des Familiengrundstiicks falsch seien, da das Verfahren bereits vor
der Veroffentlichung vom zustindigen Gericht eingestellt worden sei, und
legte entsprechende Belege vor.

Die Uberpriifung des Sachverhalts bei dem Unternehmen ergab, dass der
Verlag die Daten von einem Verlag in Nordrhein-Westfalen erhélt, der die
Daten seinerseits laufend aus den 6ffentlichen Bekanntmachungen deutscher
Amtsgerichte bezieht und diese sowohl selbst verdffentlicht, als auch an
andere Verlage weitergibt. Da zu befiirchten war, dass auf diesem Weg noch
weitere Verlage die falschen bzw. veralteten Zwangsversteigerungsinforma-
tionen zur Verodffentlichung erhalten hatten, wurde die Eingabe diesbeziig-
lich nach § 38 Abs. 1 Satz 4 BDSG an die in Nordrhein-Westfalen nach § 38
BDSG als Aufsichtsbehérde zustindige Landesbeauftragte fiir Datenschutz
weitergeleitet.

Bei einer anschlieBenden Uberpriifung der Internetprisenz des Verlags stell-
te sich heraus, dass der Anbieter auf seinen WWW-Seiten weiterhin eine
PDF-Variante der kompletten Print-Version seiner Immobilienzeitung zum
offentlichen Abruf bereithielt. Da auch diese Online-Version die falschen
Daten zum Zwangsversteigerungsverfahren der Petentin enthielt, wurde der
Anbieter nachdriicklich aufgefordert, die falschen Daten aus dem Online-
Angebot zu loschen. Bei einer intensiveren Nachschau stellte sich zudem
heraus, dass der Verlag in seinem offentlich zuginglichen Online-Archiv alle
Exemplare der letzten Jahre seiner Immobilienzeitung als PDF-Datei zum
Herunterladen anbot. Auch in einigen dieser Archiv-Ausgaben waren inzwi-
schen deutlich veraltete personenbeziehbare Angaben zu Zwangsversteige-
rungsverfahren enthalten. Dem Unternehmen wurde verdeutlicht, dass eine
Veroffentlichung dieser Daten nach § 28 Abs. 1 Nr. 3 BDSG lediglich so
lange zuléssig sein kann, wie die Daten auch von den zustindigen Gerichten
zum Abruf bereitgehalten werden. Einer dariiber hinausgehenden Veroffent-
lichung dieser veralteten Daten stehen offensichtlich iiberwiegende schutz-
wiirdige Interessen der Betroffenen im Sinne dieser Vorschrift entgegen.

Der Verlag entschloss sich darauthin, die Rubrik "Zwangsversteigerungen"
vollstindig aus seiner Online-Ausgabe zu entfernen, um Problemen wie im
vorliegenden Fall aus dem Weg zu gehen und um kiinftig keine aufwéndige
tagliche Pflege der Online-Datenbestinde betreiben zu miissen. Die Daten-
schutzaufsichtsbehorde hat die vorherige Verdffentlichung der veralteten
Daten aus Zwangsversteigerungsverfahren ausdriicklich beanstandet. Die
gefundene Losung, die Daten nur im Print-Medium und nicht mehr Online
anzubieten, wurde begriifit.

Der Fall bestitigte die groBen Zweifel der Aufsichtsbehorde, dass die priva-
ten Anbieter solcher Daten, die aus 6ffentlich zugénglichen amtlichen Quel-
len stammen, beziiglich der Pflege der Daten, der rechtzeitigen Aktualisie-
rung und der Nicht-Auffindbarkeit durch Internetsuchmaschinen den selben
Standard zum Schutz der Personlichkeitsrechte Betroffener gewéhrleisten
konnen, wie die amtlichen Anbieter.

9.2 Kostenfallen im Internet

Immer mehr Biirgerinnen und Biirger aller Altersgruppen mit unterschied-
lichsten technischen Vorkenntnissen nutzen wie selbstverstindlich die neuen
Moglichkeiten des Internet zu vielfiltigsten Zwecken. Die immer bessere
Versorgung mit schnellen DSL-Zugidngen und die Nutzung giinstiger Flatra-
te-Angebote hat dazu gefiihrt, dass in vielen Haushalten der Internet-PC als
Mittel fiir Freizeitgestaltung und Hobbypflege, Informationssuche- und Be-
schaffung, zu spielerischen und beruflichen Zwecken, zum Online-Einkauf,
zur Selbstdarstellung, zur Meinungsbildung und fiir die individuelle Kom-
munikation unverzichtbar geworden ist.

Leider geht angesichts der faszinierenden Moglichkeiten, die die virtuelle
Online-Welt eroffnet, bei vielen Surfern die Sensibilitit dafiir verloren, dass
im Netz auch viele reale Gefahren auf sie, ihre Daten und ihren Geldbeutel
lauern. So bietet das Internet auch unseriosen Firmen viele neue Chancen,
unvorsichtigen Surfern mit geschickt gestalteten Online-Angeboten das Geld
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aus der Tasche zu ziehen. Dass das "Geschidftsmodell" der sogenannten
"Internet-Kostenfalle" im Berichtsjahr geradezu einen Boom erlebte, musste
die Datenschutzaufsichtsbehorde anhand einer auBergewohnlich hohen Zahl
von Anfragen und Beschwerden von Internetsurfern gegen verschiedene in
Stidhessen ansassige Internetanbieter feststellen.

Auf allen WWW-Seiten dieser Anbieter werden den Nutzern scheinbar un-
entgeltliche Dienstleistungen zu unterschiedlichsten Themen offeriert. Es
handelt sich z. B. um Lebenserwartungstests, Hausaufgabenhilfen, Gedicht-
texte, Ahnen- und Namensforschung, Fiihrerscheinfragen, Sex- und IQ-
Tests, Gratis-SMS, Kochrezepte, Routenplaner, Sudoku-Riétsel, Bastelanlei-
tungen, Pflanzeninfos, Tauschborsen-News, Witze, Vornamenslisten, Be-
rufstipps und etliche weitere Bereiche. Ahnliche Angebote anderer Anbieter
sind im WWW an vielen Stellen gratis abrufbar. Die Liste der aktiven
WWW-Seiten der bekannten hessischen Anbieter von Internet-Kostenfallen
umfasste zum Zeitpunkt der Erstellung dieses Berichts fast 100 Domains.

Interessierte arglose Surfer werden von den jeweiligen Startseiten, auf denen
vermeintlich eine Gratisdienstleistung angeboten wird, zu Datenerhebungs-
masken geleitet, um sich dort unter Angabe von Name, Anschrift, E-Mail-
Adresse und Geburtsdatum zu registrieren. Die Kenntnisnahme der Allge-
meinen Geschiftsbedingungen (AGB) und des im Text verlinkten und auch
tiber den SeitenfuB leicht erreichbaren Datenschutzhinweises nach § 13 Abs.
1 TMG ist noch durch das Setzen eines Hikchens in ein Optionsfeld aktiv zu
bestitigen, bevor die Registrierung mittels eines Absende-Feldes zu beenden
ist. Der weit unter dem Absende-Feld oder an einer anderen unauffilligen
Stelle befindliche oft schwer lesbare Text mit einer klein gedruckten, nicht
hervorgehobenen Preisangabe wird leider gerade von denjenigen Betroffenen
leicht iibersehen, bei denen schon die fiir ein kostenloses Online-Angebot
recht umfangreiche Datenerhebung keine Zweifel an der Seriositit der An-
bieter geweckt hatte. Die Kosten belaufen sich je nach Anbieter auf ca. 60
bis 90 €, was auch regelmifig den hinteren Seiten der AGB bzw. der Nut-
zungsbedingungen entnommen werden kann.

Alle Betroffenen, die sich im Jahr 2007 wegen einer solchen "Internet-
Kostenfalle" an die Datenschutzaufsichtsbehorde beim Regierungsprasidium
Darmstadt wandten, hatten zuvor von den Anbietern bzw. deren beauftragten
Rechtsanwilten oder Inkassounternehmen Rechnungen fiir die Bezahlung
angeblich im Internet abgeschlossener Vertrige iiber diese Angebote erhalten.
Viele Surferinnen und Surfer waren aber der Ansicht, sich fiir eine kostenlose
Gratis-Dienstleistung registriert zu haben. Andere Petenten gaben an, die
fraglichen Seiten gar nicht besucht und dort keine Daten angegeben zu haben.
Einige Erziehungsberechtigte betroffener jugendlicher Surfer wiesen darauf
hin, dass ihre Sohne oder Tochter noch minderjihrig seien und ohne ihre
Zustimmung gar keine Vertrdge abschliefen diirfen. Alle Beschwerdefiihrer
bestritten also letztlich, dass iiberhaupt ein rechtskréftiger Vertrag abgeschlos-
sen wurde, der rechtméafBige Forderungen zur Folge haben kénnte. Die Anbie-
ter hingegen ignorierten in fast allen vorliegenden Fillen die E-Mails und
Schreiben mit den Einwédnden der Betroffenen beharrlich. Statt - mit einigem
Aufwand - individuell auf die Einwédnde zu reagieren, wurden stdndig - in der
Regel automatisiert und giinstig per E-Mail - weitere Mahnungen versandt, in
denen eine stetig zunehmende Drohkulisse aufgebaut wurde, um die Verbrau-
cher zu verunsichern und méglichst zur Begleichung des angeblich zustehen-
den Rechnungsbetrags - zuziiglich Gebiihr und Zinsen - zu bewegen. Die
reichlich dreisten Drohungen reichten vom mdglichen Eintrag in den Datenbe-
stand einer bundesweit titigen Auskunftei, iiber die Ankiindigung der Einlei-
tung des gerichtlichen Mahnverfahrens, bis hin zur Androhung eines Strafver-
fahrens wegen Betrugs oder - im Falle minderjahriger Opfer - sogar wegen
der vermeintlichen Verletzung der elterlichen Aufsichtspflicht.

Die durch dieses unseridse Verhalten verdrgerten, aber auch vielfach verun-
sicherten Petenten verlangten daher von der Datenschutzaufsichtsbehorde,
die Loschung ihrer Daten bei den Internetanbietern durchzusetzen - in der
Regel mit dem Ziel, den Anbietern den weiteren Versand von Rechnungen
bzw. Mahnungen unmdglich zu machen. Einige Beschwerdefiihrer klagten
auch dariiber, dass die Anbieter die Anfragen der Betroffenen nach § 13
Abs. 7 TMG nicht beantworteten, mit denen Auskunft iiber zur Person des
jeweiligen Petenten gespeicherten Daten, deren Herkunft und mdégliche Da-
tenempfanger nach Mafigabe von § 34 BDSG von den Anbietern verlangt
wurde.
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Bis auf eine Ausnahme firmierten alle der Datenschutzaufsichtsbehdrde
bekannten Kostenfallen-Anbieter mit hessischer Zweigstelle als englische
"Limited" an der gleichen englischen Anschrift und sind korrekt beim engli-
schen House of Companies (dhnlich dem deutschen Handelsregister) ange-
meldet. Die Anschriften der deutschen Zweigstellen sind in der vorschrifts-
méBigen Anbieterkennzeichnung der WWW-Angebote nach § 5 TMG eben-
so angegeben wie die Namen der Geschiftsfithrer. Einige der Firmen exis-
tierten nur kurz, viele wechselten im Berichtszeitraum die deutsche Zweig-
stellenanschrift, den Namen und den Geschiftsfithrer, was sie aber nicht
daran hinderte, immer wieder zu versuchen, mit stindigen Mahnschreiben
und weiteren Drohungen die angeblich bestehende Forderung weiterhin
einzutreiben. Es kann davon ausgegangen werden, dass ein Teil der ange-
schriebenen Opfer aus Angst bezahlt und das "Geschift" der Kostenfallen-
Anbieter daher bis heute ergiebig genug ist, um immer wieder neue Internet-
Kostenfallen ins WWW zu stellen.

Die Aufsichtsbehorde nahm im Laufe des Jahres mit allen hessischen Zweig-
stellen der Anbieter solcher WWW-Kostenfallen Kontakt auf und mahnte
zunéchst die Erteilung der Auskiinfte nach § 13 Abs. 7 TMG an die betrof-
fenen Surfer an. Die erforderlichen Auskiinfte wurden daraufhin in allen
Fillen umgehend vollstindig an die Betroffenen erteilt. Die vorherige Nicht-
erteilung der Auskiinfte wurde auf Nachfrage mit unzuverlissiger Postzustel-
lung oder individuellen Mitarbeiterfehlern begriindet.

Weiterhin forderte die Aufsichtsbehorde die Anbieter auf, mitzuteilen, auf
welcher Rechtsgrundlage die Daten der Petenten von dem Unternehmen
verarbeitet wurden. Die Aufsichtsbehdrde verband dies mit der Empfehlung,
die Daten der Petenten zu loschen, da die Betroffenen das Bestehen eines
Vertrags bestritten, der nach § 14 Abs. 1 TMG als Rechtsgrundlage fiir die
weitere Verarbeitung der Daten der Betroffenen dienen konnte. Die diesbe-
ziiglichen Bemiihungen der Datenaufsichtsbehorde blieben allerdings erfolg-
los. Die Anbieter weigerten sich - in fast gleich lautenden Schreiben - in
allen Fillen, die Daten zu 16schen und verwiesen auf den grundsitzlich zivil-
rechtlichen Charakter der Frage, ob ein rechtswirksamer Vertrag abge-
schlossen wurde oder nicht. Die Daten seien fiir die Realisierung der beste-
henden Forderung per gerichtlichem Mahnverfahren oder gar fiir eine Straf-
anzeige wegen Betrugs nach § 269 StGB weiterhin erforderlich. Die weitere
Speicherung der erhobenen Daten erfolge aus Sicht der Anbieter auf der
Grundlage des § 14 Abs. 1 TMG, da die Realisierung einer gegen einen
Kunden bestehenden Forderung unter die dort geforderte "inhaltlichen Aus-
gestaltung des bestehenden Vertragsverhiltnisses" fallt.

Auch gegeniiber der Datenschutzaufsichtsbehorde hielten die Anbieter ihre
Drohkulisse wortgewaltig aufrecht. Sobald ein Kunde nachhaltig die Zah-
lung verweigere oder die im WWW angegebenen Daten falsch seien, gehe
das Unternehmen von einem Betrugstatbestand aus. Die weitere Verarbei-
tung der entsprechenden Daten sei dann zur Wahrung der berechtigten Inte-
ressen des Unternehmens in einem Betrugsfall erforderlich und damit auch
gegen den Willen des Betroffenen zuldssig. Es sei auch nicht ersichtlich,
dass bei Betrugsversuchen iiberwiegende schutzwiirdige Interessen der Be-
troffenen am Ausschluss der Verarbeitung vorliegen wiirden. Es wurde
zudem angekiindigt, dass in den Beschwerdefillen, in denen die Petenten
bestritten, ihre Daten auf den WWW-Seiten der Anbieter angegeben zu
haben, Strafanzeige gestellt wiirde.

Die Beurteilung der Fragen, ob Preisangaben in den AGB iiberraschende
Klauseln nach § 305¢c Abs. 1 BGB darstellen, ob es sich bei den WWW-
Seiten um eine irrefithrende Blickfangwerbung handelt oder ob die Preisan-
gaben als leicht erkennbar, leicht lesbar oder sonst gut wahrnehmbar nach
§ 1 Abs. 6 Preisangabenverordnung (PAngV) zu bewerten sind oder ob
Jugendliche ohne Einwilligung der Erziehungsberechtigten Vertrige ab-
schlieBen konnen und damit letztlich der Frage, ob in den vorliegenden Fil-
len ein wirksamer Vertragsabschluss vorliegt, liegt nun tatsachlich nicht in
der Zustindigkeit der Datenschutzaufsichtsbehérde nach § 38 Abs. 1 BDSG.
Obwohl der Datenschutzaufsichtsbehdrde und den noch weitaus intensiver
mit Internet-Kostenfallen befassten Verbraucherschutzverbanden bislang kein
einziger Fall bekannt geworden ist, in denen bei einem aus welchem Grund
auch immer zivilrechtlich bestrittenen Vertragsabschluss tatsichlich ein
gerichtlicher Mahnbescheid beantragt oder eine Strafanzeige wegen Betrugs
gestellt worden wire, musste die vorgetragene Begriindung fiir die weitere
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Speicherung der Daten von der Datenschutzaufsichtsbehorde akzeptiert wer-
den. Eine Loschung der Daten konnte somit in keinem Fall durchgesetzt
werden, da vor einer moglichen Datenloschung immer eine gerichtliche
Kliarung der geschilderten zivilrechtlichen Fragestellungen erforderlich ist.
Weil die Anbieter aber sehr wohl wissen, dass ihre Chancen in einer gericht-
lichen Auseinandersetzung sehr gering wiren, belassen sie es in der Praxis
bisher bei Drohungen und meiden gerichtliche Mahnverfahren, mit denen sie
aber weiter drohen, bzw. deren Einleitung sie sich vorbehalten.

Lediglich in einem Fall, in dem der Betroffene weiterhin Mahnungen erhielt,
obwohl er den geforderten Betrag bereits gezahlt hatte, wurden die Daten
des Petenten nach einem entsprechenden Hinweis der Aufsichtsbehorde bei
dem Anbieter aus dem aktiven Datenbestand entfernt.

Eine Nachfrage beziiglich angedrohter Eintrige bei einr groBen Auskunftei
ergab immerhin, dass es sich auch hierbei nur um eine leere Drohung handelte.
Keiner der Kostenfallen-Anbieter oder der mit dem Inkasso beauftragten Rechts-
anwilte war zu diesem Zeitpunkt Vertragspartner der Auskunftei. Zudem kann
die standardméafBige Androhung einer Meldung an die Auskunftei den Empfinger
zur Geltendmachung eines zivilrechtlichen Unterlassungsanspruchs aus § 1004
Abs. 1 analog, § 823 BGB berechtigen, wenn nicht unbestrittene oder rechts-
kriftig festgestellte Forderungen des Anbieters vorliegen (AG Plon, Urteil vom
10. Dezember 2007). Schon aus diesem Grund wire in keinem der der Auf-
sichtsbehorde vorliegenden Fille eine Meldung zuldssig gewesen. Diese wurde
aber ohnehin immer nur angekiindigt, um die Betroffenen einzuschiichtern und
zur Zahlung zu bewegen. Da eine Meldung an die Auskunftei in Wahrheit nie
erfolgte, konnte die Aufsichtsbehorde die verunsicherten Petenten diesbeziiglich
zumindest beruhigen. Gegen die blofe Drohung mit einer Meldung kann die
Datenschutzaufsichtsbehdrde mit den Mitteln des BDSG allerdings nichts unter-
nehmen, da die Ankiindigung selbst einer unzuldssigen Dateniibermittlung fak-
tisch noch keine Dateniibermittlung ist und reine Absichtserklarungen nicht vom
BDSG erfasst werden. Soweit mit anderen Auskunfteien gedroht wurde, stellte
sich heraus, dass es sich ebenfalls um leere Drohungen handelte (vgl. auch die
Ausfiihrungen zur Drohung mit der Dateniibermittlung an eine angebliche Aus-
kunftei unter Ziffer 7.5 dieses Berichts).

Da das Datenschutzrecht keine Handhabe gegen die dubiose Geschiftema-
cherei mit Internet-Kostenfallen bietet, wurden die Beschwerdefiihrer auf die
Maoglichkeit verwiesen, Strafanzeige gegen die Anbieter zu erstatten und
sich wegen der zivilrechtlichen Fragen an die Verbraucherzentralen zu wen-
den. Im Laufe des Jahres wurden allerdings iiber 10.000 Verfahren gegen
Kostenfallen-Anbieter von den Staatsanwaltschaften Frankfurt und Darm-
stadt eingestellt. Ein Betrugstatbestand nach § 263 StGB war den Anbietern
nach Pressemeldungen der Staatsanwaltschaften ebenso wenig nachzuweisen,
wie Wucher, Notigung, Erpressung oder Irrefithrung. Auch wenn die Straf-
anzeigen also folgenlos fiir die Anbieter blieben, wiesen die Staatsanwalt-
schaften die Betroffenen ausdriicklich darauf hin, dass die Geltendmachung
zivilrechtlicher Anspriiche von den strafrechtlichen Verfahrenseinstellungen
unberiihrt bleibt. Auch die Verbraucherzentralen betonen, dass das Nicht-
vorliegen eines Straftatbestandes nichts mit der Frage zu tun hat, ob die
Vertrage rechtswirksam sind und die Internetnutzer die ungewollte Dienst-
leistung bezahlten miissen oder nicht.

Bei der aktuellen Rechtslage kénnen daher nur noch die Verbraucherzentralen
und die Zivilgerichte weiterhelfen. Bei den Verbraucherzentralen gingen im
Jahr 2007 bundesweit iiber 250.000 Beschwerden gegen solche unseridsen
Internetanbieter ein. Die Verbraucherzentralen halten mittlerweile ein umfang-
reiches Informationsangebot zum Umgang mit Kostenfallen im Internet bereit
und bieten dabei auch geeignete Musterschreiben fiir Verbraucher, die in die
Kostenfalle getappt sind, zum Download auf ihren Internetseiten an.

Auch wenn der Bundesverband der Verbraucherzentralen e.V. sowie die
Zentrale zur Bekdmpfung des unlauteren Wettbewerbs e. V. im Berichtsjahr
mehrere Urteile gegen Anbieter von Kostenfallen im Internet erwirken konn-
ten (AG Miinchen, 16.01.2007, 161 C 23695/06, LG Darmstadt,
08.05.2007, 12 O 532/06, LG Stuttgart, 15.05.2007, 17 O 490/06, LG
Frankfurt, 05.09.2007, 3-08 O 35/07, LG Frankfurt, 21.09.2007, 2A/03 O
856/06, LG Hanau 07.12.2007, 9 O 870/07), sieht man auf der Seite der
Verbraucherschiitzer bislang trotz eines gegen den grofiten Kostenfallen-
Anbieter eingeleiteten Gewinnabschopfungsverfahrens grundsétzlich keinen
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echten Fortschritt. Der Bundesverband der Verbraucherzentralen e.V. be-
wertet die bisherigen Urteile gegen Internet-Kostenfallen eher als Pyrrhus-
siege, da geschidigte Verbraucher sich bei der aktuellen Rechtslage trotz der
positiven Urteile gegen unberechtigte Forderungen weiterhin individuell zur
Wehr setzen miissen. Wegen der auBerordentlich hohen Zahl von Betroffe-
nen und angesichts von Schiden in mehrstelliger Millionenhéhe bleibt zu
hoffen, dass die Forderungen des Bundesministers fiir Erndhrung, Landwirt-
schaft und Verbraucherschutz und der rheinland-pfilzischen Verbraucher-
schutzministerin nach einer klaren gesetzlichen Regelung zum Schutz vor
untergeschobenen Internet-Vertrigen sowie engere Vorgaben fiir die Preis-
angabe beim Abschluss von Online-Vertrigen so bald wie moglich umge-
setzt werden.

Den Nutzern des World Wide Web wird geraten, vorsichtiger und sparsamer
mit den eigenen Daten im Internet umzugehen und Datenschutzhinweise und
Nutzungsbedingungen stets sorgfiltig zu lesen. Sensibilitdt fiir die Wichtig-
keit personenbezogener Daten sowie Aufmerksamkeit und gesunder Men-
schenverstand sind im Internet mindestens genauso wichtig wie eine Firewall
und ein Virenscanner. Misstrauen ist grundsétzlich immer dann anzuraten,
wenn die umfangreiche Angabe personlicher Daten auf Internetseiten zwin-
gend gefordert wird, ohne dass es dafiir gute nachvollziehbare Griinde gibt.
Solche WWW-Seiten sollten umgehend verlassen werden. Oft findet sich
unter den vielen Internetseiten immer noch ein anderes, besseres und giinsti-
geres Angebot.

9.3  Personensuchmaschine im Internet

Ein in Hessen ansdssiges Unternehmen brachte Ende Oktober 2007 eine
speziell auf die Suche von Personen angelegte Suchmaschine im Internet an
den Start. Diese Suchmaschine bietet in einem zweiten Schritt die Moglich-
keit, aus den Suchergebnissen ein Profil zu erstellen und auf diese Weise
"Reputationsmanagement" zu betreiben. Das Echo der Internetnutzer auf das
neue Angebot fiel in den sich mit aktuellen Entwicklungen des Internets
befassenden Foren verhalten bis ablehnend aus. Gerade die ausdriickliche
Bezeichnung als "Personensuchmaschine” rief den Unmut der Nutzer her-
vor, obwohl bereits bis zu 30 v.H. der Suchanfragen bei den etablierten
Suchmaschinen auf Personen gerichtet sind, und diese sich somit auch als
Personensuchmaschinen benutzen lassen. Aufgrund des groBen offentlichen
Interesses lud das Regierungsprésidium Darmstadt den Diensteanbieter zu
einem Gesprich ein, um diesem Gelegenheit zu geben, das Geschiftskonzept
vorzustellen und eine vorlaufige datenschutzrechtliche Bewertung des Ange-
bots vornehmen zu konnen.

Unabhingig von der Moglichkeit einer Profilbildung ist die Suchmaschine
fiir jedermann zuganglich. Sie arbeitet als Metasuchmaschine, sodass bei
einer Anfrage nicht das gesamte WWW durchsucht wird, sondern Ergebnis-
listen zu dem gesuchten Namen aus anderen Suchmaschinen abgefragt bzw.
mittels eines Scripts die Suchfunktion allgemein zuginglicher Quellen im
Internet genutzt werden, die einen hohen Bezug zu Personen aufweisen, z.B.
soziale Netzwerke wie "facebook.com" oder "xing.com", aber auch speziel-
le Branchendienste wie "anwalt24.de" oder "marketing-boerse.de". Das
Ergebnis der Suche ist dadurch wesentlich iibersichtlicher gestaltet, am Inte-
resse des Suchenden ausgerichtet und folglich auch dichter, als dies bei her-
kdmmlichen Suchmaschinen der Fall ist.

Mittels der erzielten Suchtreffer ist es in einem zweiten Schritt moéglich, ein
Personenprofil von sich selber anzulegen. Dazu ordnet man dem eigenen
Namen diejenigen Links aus der Trefferliste zu, mit denen man in Verbin-
dung gebracht werden mochte. Dies bezeichnet der Anbieter als "Reputati-
onsmanagement". Ahnlich wie bei anderen sozialen Netzwerken konnen die
Profilinhaber gegenseitig ihre Profile als glaubwiirdig bewerten sowie mit-
einander Bekanntschaft schlieBen.

Unter rechtlichen Gesichtspunkten ist bei der im Zuge der Verwendung von
Suchmaschine und Reputationsmanagement erfolgenden Datenverarbeitung
zunéchst zu trennen zwischen den personenbezogenen Daten, die im Ver-
hiltnis zwischen dem Anbieter des Internetangebots und dem jeweiligen
Nutzer verarbeitet werden und den Daten, die den Inhalt der jeweils gefun-
denen Webseite ausmachen und die fiir jedermann einsehbar sind, im vorlie-
genden Fall also die erzeugte Trefferliste zu einem bestimmten Namen.
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Wihrend fiir erstere - die Bestands- und Nutzungsdaten - das TMG gilt,
werden letztere - die Inhaltsdaten - von den Regelungen des BDSG erfasst.

In dem Gesprich zwischen dem Suchmaschinenbetreiber und der Aufsichts-
behorde wurde zunichst der Umgang des Anbieters mit den nach den Vor-
schriften des TMG zu beurteilenden Bestands- und Nutzungsdaten themati-
siert. Urspriinglich speicherte der Suchmaschinenbetreiber ohne ersichtliche
Rechtsgrundlage bei Suchanfragen die IP-Adresse des jeweiligen Nutzers 72
Stunden lang. IP-Adressen von Nutzern, die ein Profil besitzen, wurden
jedoch ohne zeitliche Beschriankung gespeichert. Nach Beanstandung durch
die Aufsichtsbehorde hat der Suchmaschinenbetreiber die Speicherung von
IP-Adressen génzlich eingestellt.

Wenn man sich dafiir entscheidet, ein Profil anzulegen und die Funktion des
Reputationsmanagements zu nutzen, wird dieses erst durch Dritte einsehbar,
wenn man es selbst mit einer Bestitigungs-E-Mail aktiviert hat. Nicht akti-
vierte Profile sind nicht 6ffentlich zuginglich, werden aber durch den An-
bieter gespeichert. Nach § 14 Abs. 1 TMG ist das jedoch nur zuléssig, so-
weit es fiir die Begriindung oder die inhaltliche Ausgestaltung eines Ver-
tragsverhéltnisses erforderlich ist. Im Fall eines nicht bestitigten Profils
erklart der jeweilige Nutzer mit diesem Verhalten jedoch gerade, dass er
entgegen seiner urspriinglichen Absicht nun doch kein Profil unterhalten
mochte. Mangels Vertragsverhiltnisses ist dann zweifelhaft, inwieweit eine
weitere Speicherung noch gerechtfertigt ist. Bei Redaktionsschluss fiir diesen
Bericht war die Diskussion zu diesem Teilproblem noch nicht beendet.

Bei der Aufsichtsbehdrde ging kurz nach Start des Internetdienstes eine
Beschwerde ein, die sich gegen die Existenz der Suchmaschine an sich rich-
tete. Der Beschwerdefiihrer fiilhrte an, dass die ausschlieBlich auf Personen
fokussierte Suche ein automatisches, unerwiinschtes Profil von ihm erstellen
wiirde. Die Aufsichtsbehorde hat diesen Fall zum Anlass genommen, sich
mit der rechtlichen Einordnung der Tatigkeit von Suchmaschinen intensiver
auseinanderzusetzen.

Bei den Suchergebnissen handelt es sich, wie bereits erwdhnt, um Inhaltsda-
ten, deren Verarbeitung sich nach den Regelungen des BDSG richtet. Bei
der Anwendung des BDSG auf Fallgestaltungen im Internet erweist sich in
zunehmendem MaBe und an mehreren zentralen Punkten, dass das BDSG
den auch in datenschutzrechtlicher Hinsicht bestehenden Herausforderungen
des Internetzeitalters nicht vollumfinglich gewachsen ist. So ist zundchst
schon sehr fraglich und derzeit in den Meinungsbildungsgremien der Daten-
schutzaufsichtsbehorden in der Diskussion, ob Suchmaschinenbetreiber ii-
berhaupt als verantwortliche Stelle im Sinne des § 3 Abs. 7 BDSG angese-
hen werden konnen. Obwohl zweifellos feststeht, dass Suchmaschinen mit-
tels der Abfrage von vorhandenen Inhalten im Internet Datenverarbeitung
betreiben, geht die Anwendung des § 3 Abs. 7 BDSG jedoch an der primé-
ren Funktion der Suchmaschine als "Schliissel zum Cyberspace” (so die
Entschliefung der 28. Internationalen Konferenz der Datenschutzbeauftrag-
ten, abrufbar unter www.bfdi.bund.de) vorbei. Die Suchmaschinen fungie-
ren im WWW lediglich als Vermittler zu den Inhalten der Webseitenbetrei-
ber. Die primédre Verantwortlichkeit fiir den Inhalt einer WWW-Seite ist
jedoch beim jeweiligen Webseitenbetreiber anzusiedeln. Diesem ist es
schlieBlich zuzurechnen, dass sich ein Inhalt iiberhaupt im Internet befindet.
Angesichts dieses Gefiiges von ginzlich unterschiedlich zu gewichtenden
Verantwortlichkeitsanteilen wire es unverhéltnismiBig, den blofen Vermitt-
ler zwischen Nachfrage und Angebot als datenschutzrechtlich Verantwortli-
chen anzusehen (so auch Weichert " Datenschutz bei Suchmaschinen" abruf-
bar unter www.datenschutzzentrum.de). Dieser Blick auf die tatsdchliche
Ursiachlichkeit fiir das Vorhandensein von Inhalten im Netz fiithrt das BDSG
an seine Grenzen, wenn es um die Beurteilung der Verantwortlichkeit des
bloBen Vermittlers zu diesen Inhalten geht, soweit dieser keinen oOffentlich
abrufbaren "Cache" (eigener temporirer Zwischenspeicher gefundener
WWW-Seiten) oder andere zusitzliche eigene Funktionen oder Dienste an-
bietet. Die vorhandene Rechtsprechung zur zivilrechtlichen Haftung von
Suchmaschinenbetreibern will diesen folgerichtig auch nur dann eine Ver-
antwortlichkeit fiir Inhalte zuweisen, wenn durch die Anzeige des Sucher-
gebnisses tatsidchlich eine Verletzung des allgemeinen Personlichkeitsrechts
eingetreten ist und der Suchmaschinenbetreiber auf den entsprechenden
Inhalt hingewiesen worden ist (so LG Berlin, AZ.: 27 O 45/05). Diese
Sichtweise vertreten auch die Befiirworter einer analogen Anwendung des §
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10 TMG, der lediglich die sehr begrenzte Verantwortung eines Anbieters
regelt, der fremde Inhalte speichert (sog. Host-Provider).

Die obersten Datenschutzaufsichtsbehorden der Lander werden sich im Lau-
fe des Jahres 2008 mit der Frage der Verantwortlichkeit von Suchmaschi-
nenbetreibern fiir Inhalte im Netz auseinandersetzen. Die Erarbeitung einer
von allen Datenschutzaufsichtsbehorden der Lénder vertretenen Losung
erachtet das Regierungsprésidium Darmstadt als notwendig.

Wenn man entgegen der tatsdchlichen Verantwortlichkeitssituation annimmt,
dass auch Suchmaschinenbetreiber als in datenschutzrechtlicher Hinsicht
Verantwortliche anzusehen seien, die Gegner von Loschungs- und Aus-
kunftsanspriichen nach BDSG sein konnten, stellt sich die Frage, ob das
BDSG iiberhaupt Erlaubnistatbestinde bereithélt, auf die sich der Suchma-
schinebetreiber berufen kann. Mit den Kernnormen fiir die erlaubte Daten-
verarbeitung im nicht-6ffentlichen Bereich (§ 28 BDSG Datenverarbeitung
zu eigenen Zwecken sowie § 29 BDSG Datenverarbeitung zum Zweck der
Ubermittlung) kann der weltweiten Strahlkraft und dem presseartig anmu-
tenden Veroffentlichungscharakter, der dem Internet innewohnt, schlieflich
kaum Rechnung getragen werden:

§ 29 BDSG wurde geschaffen, um die Datenverarbeitung von Auskunfteien,
Unternehmen der Markt- und Meinungsforschung und Adresshindlern zu
regulieren. Auch wenn einzelne Aspekte dieser Tatigkeit mit der Tatigkeit
von Suchmaschinen und deren Moglichkeiten {ibereinstimmen mdgen, passt
diese Norm doch von ihrer Ausrichtung her nicht auf Internetsuchmaschi-
nen. Diese sind schlieflich nur auf die Suche von Informationen (bei der
Personensuchmaschine nach Vor- und Nachname) ausgelegt, die bereits
offentlich im WWW zugénglich sind. Insofern agiert die Suchmaschine hier
nicht wie eine klassische Auskunftei als Anbieter der Ware "Daten". Wiirde
man § 29 BDSG trotz dieser Bedenken zur Anwendung bringen, wéren die
hohen, an sich fiir Auskunfteien geschaffenen Anforderungen des § 29
BDSG nur mit groBerem juristischen Begriindungsaufwand zu erfiillen.

Das Anzeigen eines Suchergebnisses wire als Ubermittlung im Sinne des § 3
Abs. 4 Nr. 3 BDSG zu betrachten, die in § 29 Abs. 2 Nr. 1 a BDSG gere-
gelt ist. Danach widre eine Ubermittlung an einen Anfrager nur mdglich,
wenn dieser ein berechtigtes Interesse an der Kenntnis der zu {ibermittelnden
Daten glaubhaft gemacht hat. Die Natur des Internet macht eine solche
Glaubhaftmachung nur schwer moglich, da darunter regelmiBig die konkrete
Darlegung des berechtigten Interesses - ggf. unter Vorlage von Dokumenten
- durch einen identifizierten Anfrager zu verstehen ist. Die direkte Anwen-
dung der Norm wiirde folglich dazu fithren, dass mangels des Nachweises
eines berechtigten Interesses am Suchergebnis die Tatigkeit der Suchmaschi-
ne nach § 29 BDSG als nicht zulissig anzusehen wire.

Aus diesem Ergebnis kann jedoch kaum geschlossen werden, dass der Gesetz-
geber die Tatigkeit von Suchmaschinen unterbinden wollte. Vielmehr zeigt
sich an dieser Stelle nun deutlich, dass das BDSG urspriinglich nicht dafiir
geschaffen worden ist, auch die im und durch das Internet stattfindende Da-
tenverarbeitung zu regeln. Solange der Gesetzgeber an dieser Stelle keine
eindeutigen Regelungen trifft, konnte es eine denkbare Losung darstellen,
angesichts der Unmoglichkeit einer Glaubhaftmachung im Internet, die Anfor-
derungen zu senken, die der Gesetzgeber an diese stellt und den § 29 BDSG
zumindest im Hinblick auf Suchmaschinen rechtsfortbildend auszulegen.

Das Erfordernis der Glaubhaftmachung dient dem Schutz des Einzelnen vor
der ungehemmten, anlassfreien Recherche Dritter. Von diesen wird daher
verlangt, ein berechtigtes Interesse an bestimmten Informationen, die gerade
nicht fiir jedermann zugénglich sind, auch tatsichlich nachweisen. Eine
Suchmaschine ist von der Intensitit des datenschutzrechtlichen Eingriffs
nicht mit einer Auskunftei zu vergleichen. Suchmaschinen erdffnen lediglich
einen Zugang zu allgemein zuginglichen Daten, die ohnehin von jedermann
abgerufen werden koénnen. Demzufolge wire der Schutzmechanismus, den
das strenge Erfordernis der Glaubhaftmachung des § 29 Abs. 2 Nr. 1 a
BDSG darstellt, bei einer Suchmaschine nicht erforderlich. Vielmehr konnte
man die Eingabe des jeweiligen Suchbegriffs als Dokumentation eines be-
rechtigten Interesses ausreichen lassen. Jedoch wiirde diese Auslegung aus
datenschutzrechtlicher Sicht zu einer Schieflage fiihren. Einerseits wird
durch eine solche Auslegung die Schutzfunktion des § 29 BDSG unterlaufen
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und man kdme zum selben Ergebnis, wenn man § 29 BDSG unangewendet
lieBe. Andererseits fiihrt die direkte Anwendung des § 29 BDSG auf Such-
maschinen zu einem unangemessen harten Ergebnis. Aus diesen Ausfiihrun-
gen lasst sich folglich in erster Linie der Schluss ziehen, dass § 29 BDSG
fiir eine Anwendung auf Suchmaschinen im Internet nicht geeignet und seine
Anwendung insofern in Verbindung mit der Tatigkeit einer Suchmaschine
problematisch erscheint.

Wenn man § 28 BDSG statt § 29 BDSG anwenden wiirde, ergdbe sich die
nachfolgende Bewertung. Als Erlaubnistatbestand kdme § 28 Abs. 1 Nr. 3
BDSG in Frage, der als ein Ausdruck der Informationsfreiheit aus Art. 5 Abs.
1 S. 1 GG die Ubermittlung personenbezogener Daten erlaubt, wenn es sich
dabei um allgemein zugingliche Daten handelt. Darunter sind solche Daten zu
verstehen, die sich sowohl ihrer Zielsetzung als auch ihrer Publikationsform
nach dazu eignen, einem individuell nicht bestimmbaren Personenkreis Infor-
mationen zu vermitteln. Daten, die bereits auf Internetseiten veroffentlicht
worden sind, sind folglich als allgemein zugénglich anzusehen.

Problematisch erscheint, dass eine Suchmaschine bei der Anzeige ihrer Er-
gebnisse keine Riicksicht darauf nehmen kann, dass nicht jedes im Internet
befindliche Datum auch mit Willen und Billigung des Betroffenen veroffent-
licht worden ist. Es ist zu unterscheiden zwischen Daten, die jemand selbst
iiber sich ins Netz gestellt hat, solchen, deren Veroffentlichung man billi-
gend in Kauf nimmt, und schlieflich den Daten, die von Dritten iiber die
eigene Person ohne deren Wissen und Wollen ins Netz gestellt worden sind.

§ 28 Abs. 1 Nr. 3 BDSG trégt diesem schon aus dem Vor-Internetzeitalter
bekannten Problem Rechnung, indem allgemein zugingliche Daten nur dann
verarbeitet werden diirfen, wenn das schutzwiirdige Interesse des Betroffe-
nen an dem Ausschluss der Verarbeitung das berechtigte Interesse der da-
tenverarbeitenden Stelle nicht offensichtlich iiberwiegt. Diese Interessenab-
wigung hat allerdings - fiir eine Suchmaschine unmdglich - im Vorfeld des
Verarbeitungsvorgangs statt zu finden. Jedoch geht der Gesetzgeber bei
allgemein zugénglichen Angaben ohnehin von der Vermutung aus, dass ihre
Verwendung den Belangen des Betroffenen grundsatzlich nicht widerspricht.
Davon ist in der Praxis nur bei einem extremen Auseinanderfallen von Ve-
rarbeitungs- und Ausschlussinteresse auszugehen.

Ein solches hatte der Beschwerdefiihrer im vorliegenden Fall gerade nicht
dargelegt. Die angezeigten Treffer hatten keinen ehrverletzenden oder ruf-
schadigenden Inhalt und zeichneten sich im ibrigen dadurch aus, dass sie
iiberwiegend auf die Aktivititen und eigene Initiative des Beschwerdefiihrers
zuriickzufiihren waren, der selbst seit Jahren eine hochfrequentierte Websei-
te betreibt und iiber diese Internetpriasenz hinaus sehr viele Inhalte auf ande-
ren Seiten im Internet unter seinem Namen verodffentlicht hat. Einige wenige
andere Treffer betrafen Seiten mit Informationen, die sein Arbeitgeber zu-
lassigerweise veroffentlicht hatte.

Angesichts der unsicheren Rechtslage ist die Aufsichtsbehorde bei der Frage
der rechtlichen Einordnung von Suchmaschinen noch nicht zu einer gefestig-
ten Position gelangt. Sie ist bestrebt, im Gesprach mit anderen Aufsichtsbe-
horden eine gemeinsame Haltung zu entwickeln und auch spezielle Zusatz-
funktionen einzelner Anbieter vertieft zu priifen und rechtlich zu bewerten.
Dabei wird auch die auf europdischer und internationaler Ebene stattfinden-
de Datenschutzdiskussion iiber Suchmaschinen zu beriicksichtigen sein.
Noch in diesem Jahr wird dazu eine Entschliefung der Art. 29 - Gruppe
erwartet, wobei sich schon jetzt Einigkeit dariiber abzeichnet, dass das bis-
lang geltende Recht die durch Suchmaschinen aufgeworfenen Fallgestaltun-
gen und Fragestellungen kaum erfassen kann.

9.4  Auskunftserteilung iiber Kundenkonto bei Online-Flugbuchungen

Eine Beschwerdefiihrerin, welche berufsméBig hiufig ins In- und Ausland
verreist, nahm Thre Flugbuchungen regelmifBig "online" auf der Internetseite
eines Reiseunternehmens vor. Im Sinne des § 13 Abs. 7 TMG bzw. § 34
Abs. 1 BSDG verlangte sie von dem Unternehmen Auskunft dariiber, wel-
che Daten es zu ihrer Person gespeichert hatte, woher diese stammten, iiber
welchen Zeitraum und aus welchen Griinden die Speicherung erfolgte und an
welche Unternehmen und zu welchem Zweck die Daten weitergegeben wur-
den. Das Unternehmen erteilte auf ihre Nachfrage die Auskunft, es habe
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keine Daten zu ihrer Person gespeichert. Da die Beschwerdefiihrerin aber
selbst auf ihr Online-Kundenkonto zugreifen und dort die Daten ihrer letzten
Reisebuchungen abrufen konnte, wandte sie sich mit der Bitte um Unterstiit-
zung bei ihrem Auskunftsersuchen an die Aufsichtsbehorde. Durch die of-
fensichtlich falsche Antwort des Unternehmens verdrgert, forderte die Be-
schwerdefiihrerin nun zusitzlich die vollstindige Loschung der Daten nach
erfolgter Auskunftserteilung.

Auf Nachfrage der Datenschutzaufsichtsbehdrde bei dem betrieblichen Da-
tenschutzbeauftragten des Reiseunternehmens mit der Aufforderung, diesen
Widerspruch zu kliren, stellte sich heraus, dass das Buchungsportal auf der
Internetseite des Reiseunternehmens von einer hierauf spezialisierten Fremd-
firma betrieben wird. Die Datenverarbeitung im Online-Buchungsportal war
daher getrennt von der Verarbeitung in den eigenen Systemen des Reiseun-
ternehmens zu sehen. Auf dem Server des Buchungsportals der Fremdfirma
werden nur die Daten gespeichert, die Kundinnen und Kunden des Reiseun-
ternehmens dort bei ihrer Buchung selbst eingegeben haben, sowie die not-
wendigen Daten von weiteren im Rahmen der Reisebuchung in Anspruch
genommenen Leistungserbringern, z. B. Hotels, Veranstalter usw.. Die
Benutzerprofile in diesem Buchungsportal kdnnen vom jeweiligen Benutzer
selbst geloscht oder gedndert werden. Bei Nichtloschung durch den Benutzer
erfolgt die Aufbewahrung im Buchungsportal fiir sechs Monate, danach
erfolgt eine automatische Archivierung.

In den eigenen Systemen des Reiseunternehmens erfolgt getrennt davon eine
Speicherung der Daten, wobei die Daten, die den gesetzlichen Aufbewah-
rungspflichten nach dem Handelsgesetzbuch (HGB) oder der Abgabeord-
nung (AO) unterliegen, nach einer gewissen Zeit zur Aufbewahrung in ein
Archivierungssystem iiberfiihrt werden. Die Daten werden dort fiir den
gesetzlich vorgeschriebenen Zeitraum vorgehalten, sind aber nach § 35 Abs.
3 Nr. 1 BDSG fiir jede andere Nutzung gesperrt.

Nach Auskunft des Reiseunternehmens werden die gespeicherten Daten der
Kunden ausschlieBlich zum Zweck der Reiseabwicklung verwendet. Eine
Ubermittlung findet nur an die mit der Reiseabwicklung beauftragten Firmen
statt. Aufgrund der Beschwerde wurde eine Loschung der Benutzerprofile
der Beschwerdefiihrerin durch das Reiseunternehmen vorgenommen, wobei
allerdings darauf hingewiesen wurde, dass bei Anmeldung mit einer neuen
Benutzerkennung selbstverstidndlich wieder eine Datenspeicherung im Onli-
ne-System erfolgt.

Nach einigen Monaten wandte sich die Petentin erneut an die Aufsichtsbe-
horde und schilderte Probleme bei dem Versuch, die anlisslich einiger Rei-
sen neu angelegten Benutzerprofile in dem Buchungsportal zu 16schen. Ein
Zugriff auf die Benutzerprofile sei teilweise nicht mdglich, da ihr hierfiir
kein Kennwort vorliegen wiirde. Habe sie Kenntnis von den Zugangdaten
und damit den Zugriff auf eines der Benutzerprofile erlangt, sei dann - an-
ders als zuvor zugesagt - dennoch keine Loschung der Profile moglich.

Die diesbeziiglichen Nachforschungen der Aufsichtsbehdrde und des erneut
eingeschalteten betrieblichen Datenschutzbeauftragten ergaben, dass die Petentin
die E-Mails des Reiseunternehmens mit den fiir den Zugriff auf das jeweilige
Benutzerkonto notwendigen Passworten nicht immer zur Kenntnis genommen,
sondern teilweise als unverlangte E-Mail (Spam) aussortiert und ungelesen ge-
16scht hatte. Weiterhin stellte sich heraus, dass die Petentin versucht hatte, bei
Profilen, zu denen ihr das Kennwort vorlag, die Daten im Buchungsportal sofort
nach der Buchung und Bezahlung zu 16schen. Das Reiseunternehmen stellte
hierzu gegeniiber der Datenschutzaufsichtsbehorde glaubhaft dar, dass eine
Aufbewahrung der Daten zumindest bis zum Ende der Reise und der Abwick-
lung aller Buchungen im Zusammenhang mit den beauftragten Leistungserbrin-
gern erforderlich ist und daher eine frithere Loschung nicht moglich sei. Vorzei-
tige Loschversuche der Benutzerin mussten daher erfolglos bleiben. Die Be-
schwerdefiihrerin wurde dariiber informiert, dass es nicht im Verschulden des
Reiseunternehmens liegt, wenn die E-Mails, welche das jeweilige Passwort
enthalten, von ihr als Spam aussortiert wurden und die Aufsichtsbehdrde die
Rechtsauffassung des Unternehmens teilt, dass einer sofortigen Datenldschung
im vorliegenden Fall die weiterhin bestehende Notwendigkeit der Kenntnis der
Daten fiir die Erfiillung des Zwecks der Speicherung entgegensteht. Eine Daten-
16schung nach § 35 Abs. 2 Nr. 3 BDSG kann also nicht sofort nach Buchung
der Reise erfolgen.
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Auch das Anlegen eines Benutzerkontos als solches beméngelte die Petentin.
Sie wurde darauf hingewiesen, dass dies letztlich nicht zu einer zusitzlichen
Datenspeicherung fiihrt, da alle von ihr bei der Buchung eingegebenen Da-
ten auch gespeichert wiirden, wenn das Online-Buchungsportal nicht {iber
Benutzerkonten verfiigen wiirde. Allerdings bestiinde dann fiir die Kunden
keine Moglichkeit mehr, selbst eine Uberpriifung der eigenen Daten und der
einzelnen Buchungen durchzufiihren.

Die zunichst unrichtige Auskunftserteilung des Unternehmens entgegen § 34
Abs. 1 BDSG wurde von der Aufsichtsbehdrde beanstandet, da sich das
Unternehmen auch die Datenverarbeitung des Buchungsportalanbieters zu-
rechnen lassen muss und schon aus Transparenzgriinden eine entsprechend
umfassende Auskunftserteilung hétte erfolgen miissen.

AuBerdem wurde das Unternehmen um eine friihzeitige Archivierung von
elektronischen Belegen, moglichst innerhalb eines Jahres, gebeten, da der
Aufsichtsbehorde wihrend der Beschwerdebearbeitung von der Petentin
aktuelle Ausdrucke iiber Reisen vorgelegt wurden, die zu diesem Zeitpunkt
bereits drei Jahre abgeschlossen waren. Das Unternehmen ordnete darauthin
eine Archivierung der aufbewahrungspflichtigen Daten sechs Monate nach
Ende der jeweiligen Reise an, sperrte die Daten der Petentin in den eigenen
Systemen und l6schte deren dort gespeichert E-Mail-Adressen, wie von der
Beschwerdefiihrerin gewiinscht.

10.  Aspekte internationaler Datenverarbeitungen
10.1 Safe Harbor - Reichweite der Zertifizierung

Der betriebliche Datenschutzbeauftragte eines Unternehmens wandte sich an
die Aufsichtsbehdrde, sein Unternehmen wolle in Geschéftsbeziehungen mit
einem in den USA anséssigen Unternehmen A treten und zu diesem Zweck
personenbezogene Daten an das Unternehmen A tbermitteln. Katalogaus-
nahmen im Sinne des § 4 ¢ Abs. 2 BDSG seien nicht gegeben und das Un-
ternehmen A habe sich nach seinen Erkenntnissen auch nicht dem Safe Har-
bor Abkommen unterworfen. Die Vertreter des Unternehmens A hétten
jedoch darauf hingewiesen, dass das Unternehmen A eine hundertprozentige
Tochtergesellschaft des Unternehmens B sei. Das Unternehmen B - die Kon-
zernmutter- seinerseits sei Safe Harbor-zertifiziert.

Daher stelle sich nun die Frage, ob personenbezogene Daten an das Unter-
nehmen A exportiert werden diirften.

Die Aufsichtsbehorde beantwortete diese Anfrage mit dem Hinweis, dass maB-
geblich ist, was konkret in der Safe Harbor-Liste (im Internet abrufbar unter:
"http://web.ita.doc.gov/safeharbor/shlist.nst/webPages/safe +harbor +list") bei
dem Unternehmen B eingetragen ist. Die Safe Harbor-Eintragungen enthalten
nimlich genaue Aussagen, inwieweit Tochtergesellschaften umfasst sind.

Wenn die US-Tochtergesellschaften des Unternehmens B umfasst wiren,
wiirde die Eintragung in der Safe Harbor-Liste fiir das Unternehmen B lau-
ten: "B-Corporation/Company and its controlled U.S. subsidiaries".

Moglich ist auch, dass nicht alle beherrschten Tochtergesellschaften, son-
dern nur bestimmte von der Safe Harbor-Zertifizierung umfasst sind. Dann
wiirde die Eintragung lauten: "B-Corporation/Company and its controlled
U.S. subsidiaries, except as noted".

In der zugehorigen Safe Harbor Information ist dann genau aufgefiihrt, wel-
che US-Konzerngesellschaften nicht erfasst sind: "This certification does not
apply to the following subsidiaries: ......".

Selbstverstindlich kdnnen nur solche Tochtergesellschaften erfasst sein, die
ihren Sitz in den USA haben, denn die Safe Harbor-Zertifizierung bedeutet,
dass sich das Unternehmen der Datenschutzkontrolle ("Enforcement") durch
eine US-Behorde, namlich grundsétzlich der Federal Trade Commission
(US-Handelsministerium) oder dem Department of Transport (US-
Verkehrsministerium), unterwirft. Deren Kontrollzustindigkeit ist insoweit
auf die USA begrenzt.

Im konkreten Fall wire also zu priifen, ob sich die Safe Harbor-
Zertifizierung auch auf das Unternehmen A erstreckt.
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Fiir die Frage, ob Daten an A {ibermittelt werden diirfen, kime es zusatzlich
darauf an, ob auch die konkreten Daten von der Safe Harbor-Zertifizierung
erfasst sind. Auch insoweit ist die Reichweite der Safe Harbor-Zertifizierung
aus der Safe Habor-Liste und aus der zugehoérigen Safe Harbor Information
zu jedem Unternehmen zu entnehmen, z. B. ob und inwieweit Personalda-
ten, ob nur Offline- oder auch Online-Daten erfasst sind.

Ferner sind auch bei einem Drittstaatentransfer stets die Voraussetzungen
der "1. Stufe", insbesondere § 28 BDSG, zu priifen (siehe Ziffer 7.4 des 15.
Berichts der Landesregierung iiber die Tatigkeit der fiir den Datenschutz im
nicht Offentlichen Bereich in Hessen zustdndigen Aufsichtsbehdrden, Drs.
15/4659 sowie Ziffer 9.2 des 20. Berichts der Landesregierung iiber die
Tatigkeit der fiir den Datenschutz im nicht 6ffentlichen Bereich in Hessen
zustandigen Aufsichtsbehorden, Drs. 16/7646).

10.2 Safe Harbor - Weitergabe der Daten durch das Safe-Harbor-
zertifizierte Unternehmen

Ubermittelt ein in Deutschland ansissiges Unternehmen personenbezogene
Daten an die Safe-Harbor-zertifizierte Konzernmutter in den USA und -
bermittelt diese die Daten weiter an ein drittes Unternechmen in den USA,
stellt sich die Frage, unter welchen Voraussetzungen dies zuldssig ist. Fer-
ner ergibt sich die Frage, ob und inwieweit das datenexportierende deutsche
Unternehmen priifen muss, dass diese Voraussetzungen vorliegen.

Beziiglich der ersten Frage ist auf die Safe-Harbor-Entscheidung der EU-
Kommission bzw. das Safe-Harbor-Abkommen (Im Internet abrufbar unter:
"http://ec.europa.eu/justice | home/fSJ/prlvacy/thrldcountrles/1ndex de.htm")
zu verweisen, denn hierin sind die Voraussetzungen fiir eine Weiteriibermitt-
lung geregelt. In dem "Grundsatz der Weitergabe" im Anhang 1 zur Safe-
Harbor-Entscheidung heifit es:

"Eine Organisation darf Daten nur dann an Dritte weitergeben, wenn sie die
Grundsitze der Informationspflicht und Weitergabe anwendet. Mochte eine
Organisation Daten an einen Dritten weitergeben, der in ihrem Auftrag titig
wird, so kann sie dies tun, sofern der Dritte entweder dem ,Sicheren Hafen*
angehort oder der EG-Datenschutzrichtlinie unterliegt oder von einer ande-
ren Feststellung angemessenen Schutzniveaus erfasst wird oder sich schrift-
lich in einer Vereinbarung mit der Organisation dazu verpflichtet, mindes-
tens das MaB an Schutz personenbezogener Daten zu gewihrleisten, das in
den entsprechenden Grundsétzen des ,Sicheren Hafens* gefordert wird."

Ein spezieller —Datenschutz-Vertrag zwischen einem Safe-Harbor-
zertifizierten Empfinger und der dritten Stelle ("Onward Transfer Agree-
ment") allein kann danach nur im Fall der Auftragsdatenverarbeitung, wenn
also die dritte Stelle lediglich als Dienstleister fiir die Datenverarbeitung
fungiert, eine Weiterleitung an eine andere Stelle im Drittstaat rechtfertigen.

Bei der Weiteriibermittlung durch ein US-Unternehmen an einen selbstindi-
gen Dritten gilt der "Grundsatz der Wahlmoglichkeit", wonach die betroffe-
nen Personen die Moglichkeit haben miissen, der Ubermittlung zu wider-
sprechen; bei sensitiven Daten ist ohnehin eine Einwilligung erforderlich.
Ein "Onward Transfer Agreement" reicht fiir diesen Fall nicht, denn der
Grundsatz der "Weitergabe" ldsst den Grundsatz der "Wahlmoglichkeit" im
Anhang zur Safe-Harbor-Entscheidung unberiihrt, wie sich auch aus der
Formulierung des Grundsatzes der "Weitergabe" ergibt. Im oben zitierten
Satz 1 heiBt es, dass die Grundsétze der Informationspflicht und Weitergabe
angewendet werden miissen. Im oben zitierten Satz 2 ist ausdriicklich nur
die Ubermittlung an den "...Dritten,.. der in ihrem Auftrag titig wird."
geregelt. Auch der Umkehrschluss aus der diesbeziiglichen FuBinote, wonach
der Grundsatz der Wahlmoglichkeit nicht gilt, wenn der Dritte im Auftrag
oder auf Anweisung der Organisation titig wird, bestitigt dies.

Einer anderen an die Aufsichtsbehorde gerichteten Beratungsanfrage lag der
Fall zugrunde, dass die in den USA anséssige Safe-Harbour-zertifizierte
Konzernmutter einen ebenfalls in den USA ansissigen Datenverarbeitungs-
dienstleister, der nicht Safe-Harbor-zertifiziert war (vgl. hierzu oben Ziffer
9.1), mit bestimmten Datenverarbeitungen beauftragt und zu diesem Zweck
personenbezogene Mitarbeiterdaten des deutschen Tochterunternehmens an
diesen weitergeleitet hatte. Da in diesem Fall die dritte Stelle nur als "Auf-
tragsverarbeiter" fungiert, kdnnte hier also ein "Onward Transfer Agree-
ment" die Weiteriibermittlung an diesen rechtfertigen.
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Fiir das deutsche Tochterunternehmen war nun fraglich, ob es priifen miisse,
ob die US-Konzernmutter, die als eigenstindige verantwortliche Stelle
("Controller") fungierte, eine ausreichende Datenschutzvereinbarung mit
dem Dienstleister getroffen hat.

Die Aufsichtsbehorde teilte hierzu nach Abstimmung in der Arbeitsgruppe In-
ternationaler Datenverkehr mit, dass die Ubermittlung in die USA keine totale
Zasur darstellt, die den Datenexporteur von jeder weiteren Verantwortung frei-
stellt. Vielmehr hat er zumindest dann eine Priifpflicht, wenn sich Anhaltspunkte
fiir die Verletzung des Datenschutzrechts ergeben, weil sich z.B. die Rechtswid-
rigkeit der Weiterverarbeitung aufdringt. Entsprechendes muss auch bei der
Verwendung der Standardvertrige vom Juni 2001 und Dezember 2004 gelten.
Zu der Besonderheit bei der Einschaltung eines Unterauftragnehmers in einem
Drittstaat durch einen ebenfalls in einem Drittstaat ansdssigen "Auftragsverarbei-
ter", der die Daten aufgrund des Standardvertrags vom Dezember 2001 erhalten
hat, siehe Fallgruppe A der Handreichung der Aufsichtsbehdrden, abrufbar
unter "www.rp-darmstadt.hessen.de", Pfad: Sicherheit&Ordnung/Datenschutz/-
Auslandsdatenverkehr).

Im Ubrigen besteht aber keine allgemeine Pflicht zur Priifung, ob der Daten-
importeur einen Vertrag bzgl. der Weiteriibermittlung ("Onward Transfer-
Aggreement") geschlossen hat. Es besteht auch keine grundsétzliche Pflicht
zur Kontrolle, ob durch einen solchen Vertrag ein ausreichendes Daten-
schutzniveau bei der dritten Stelle im Drittstaat gewahrleistet wird, auch
keine Pflicht zur diesbeziiglichen Plausibilititskontrolle.

11.  Arbeitnehmer Datenschutz

11.1 Einschaltung einer Beratungsfirma bei einem Personalauswahl-
verfahren

Wenn man sich auf eine Stellenanzeige bewirbt, rechnet man entweder mit
einer Einladung zu einem Vorstellungsgesprach oder mit einer Absage - und
zwar von dem Unternehmen, bei dem man sich beworben hat. Sehr verwun-
dert war daher eine Bewerberin, als sie eine Absage nicht von der Firma
erhielt, an die ihr Bewerbungsschreiben gerichtet war, sondern von einer
Unternehmensberatung, mit der sie noch nie in Kontakt gestanden hatte. In
ihrer an die Aufsichtsbehorde gerichteten Beschwerde gab die Betroffene an,
auch sonst keinerlei Hinweise auf die Einbindung Dritter in das Bewer-
bungsverfahren erhalten zu haben.

Das Unternehmen fiihrte in seiner Stellungnahme aus, erstmals eine Unter-
nehmensberatung in ein Bewerber-Auswahlverfahren eingeschaltet zu haben.
Aufgabe dieses Service-Unternehmens war es, eine Vorauswahl fiir die Be-
werbergespriache zu treffen sowie die ausgewihlten Bewerber einzuladen,
die Gespriache selbst zu begleiten und die Absagen an die nicht ausgewahlten
Bewerber zu versenden.

Die Beauftragung einer Personalberatung zur Durchfiihrung von Bewer-
bungsverfahren ist datenschutzrechtlich nicht zu beanstanden. Allerdings
besteht in einem solchen Fall fiir die verantwortliche Stelle die Verpflich-
tung, die Bewerber iiber die Kategorien der Empfianger ihrer Daten zu un-
terrichten. Diese Information kann nur entfallen, wenn die Bewerber nach
den Umstinden des Einzelfalles und der Lebenserfahrung mit der Weiterga-
be ihrer Daten an den Empfénger hétten rechnen miissen. Diese Vorausset-
zungen liegen aber bei der Einschaltung eines externen Personalberaters
nicht vor, denn es handelt sich hierbei keineswegs um eine allgemein iibliche
Praxis. Auch in der Stellenanzeige war die Beteiligung einer Beratungsfirma
nicht erwihnt. Die Bewerber hitten also {iber die Hinzuziehung des externen
Personalberaters informiert werden miissen, wobei die Nennung des Namens
des Service-Unternehmens nicht erforderlich gewesen wére.

Die Tatsache, dass das Unternehmen seiner Unterrichtungspflicht nach § 4
Abs. 3 Nr. 3 BDSG nicht nachgekommen war, wurde von der Aufsichtsbe-
horde beanstandet. Seitens der Unternehmensleitung wurde versichert, zu-
kiinftig bereits in die Stellenanzeige einen entsprechenden Hinweis aufzu-
nehmen, sodass eine weitere Information an die Bewerber dann nicht mehr
erforderlich ist.



Hessischer Landtag - 17. Wahlperiode - Drucksache 17/663

35

11.2 Mithoren und Aufzeichnen von Telefongesprichen

Immer wieder erhilt die Aufsichtsbehorde Anfragen oder Beschwerden, die
sich auf das - meist in Call-Centern praktizierte - Mithdren und Aufzeichnen
von Telefongesprichen beziehen.

Als MaBnahme der Qualititssicherung wurden in einem Call-Center zu Trai-
nings- und Schulungszwecken Gespriche im sogenannten One-Way-
Verfahren aufgezeichnet. Hierbei wird nur das aufgezeichnet, was der Call-
Center-Agent sagt, nicht aber das, was der Gespriachspartner sagt. Die Mit-
arbeiter hatten bei Abschluss des Arbeitsvertrags durch Unterzeichnung
einer Vereinbarung iiber "Silent Monitoring" in die Aufzeichnung der Tele-
fonate eingewilligt. Eine Riickfrage bei dem Unternehmen ergab, dass zwar
nur ca. 5 v.H. der aufgezeichneten Gespriche abgehort und ausgewertet
wurden, aufgezeichnet wurden aber simtliche von den Agenten gefiihrten
Gespriche. Dieses Verfahren wurde von der Aufsichtsbehdrde beanstandet.

Eine Befugnis zum Aufzeichnen von Telefongesprichen in Call-Centern
besteht nur dann, wenn die jeweiligen Gesprachspartner - beim One-Way-
Verfahren nur die Call-Center-Agenten - hierin eingewilligt haben oder eine
gesetzliche Erlaubnis besteht. Nach § 4a Abs. 1 BDSG ist eine Einwilligung
aber nur wirksam, wenn sie auf der freien Entscheidung des Betroffenen
beruht. Die Rechtswirksamkeit von Einwilligungserkldrungen im Arbeits-
verhéltnis ist allerdings immer kritisch zu bewerten, weil es wegen des Ab-
hingigkeitsverhiltnisses der Arbeitnehmer oft an der Freiwilligkeit der Ein-
willigung fehlt. Haufig miissen sich Mitarbeiter eines Call-Centers schon bei
Eingehung des Arbeitsverhiltnisses zwangslaufig - wie auch in diesem Fall
durch Unterzeichnung der Vereinbarung zum "Silent Monitoring" - mit der
betriebsbedingten Aufzeichnung von Gesprichen einverstanden erkldren.
Dem Bewerber bzw. Mitarbeiter bleibt hier nur die Wahl, entweder zuzu-
stimmen oder auf die Eingehung des Arbeitsverhiltnisses zu verzichten.

Diese Zwangssituation muss zur Wahrung des Personlichkeitsrechts des
Arbeitnehmers dadurch ausgeglichen werden, dass die Einwilligung nicht
mehr gestattet, als betrieblich - z.B. zum Zweck der Qualititssicherung und
Schulung - notwendig ist. D. h. der Arbeitgeber darf zwar die "Qualitat" der
Arbeit der Call-Center-Agenten kontrollieren, um ggf. das Arbeitsverhalten
verbessern zu konnen. Er darf aber nicht die Beschiftigten einem permanen-
ten Uberwachungsdruck aussetzen, da dieser einen schweren Eingriff in die
Personlichkeitsrechte der Betroffenen darstellen wiirde.

Ein solcher unzulissiger Uberwachungsdruck war in vorliegendem Fall
dadurch gegeben, dass beim One-Way-Verfahren sdmtliche Gespriche der
Agenten aufgezeichnet wurden, wodurch die Mitarbeiter sich - auch bei
einer Auswertung von nur 5 v.H. - stindig kontrolliert fithlen mussten und
dem Arbeitgeber dariiber hinaus auch die Mdglichkeit einer liickenlosen
Leistungs- und Verhaltenskontrolle der Mitarbeiter erdffnet wurde.

Der Aufforderung der Aufsichtsbehorde, seine Aufzeichnungspraxis daten-
schutzkonform zu gestalten, ist das Unternehmen nachgekommen. Ge-
sprachsaufzeichnungen werden jetzt nur noch in dem erforderlichen, d.h.
dem zuldssigen stichprobenartigen Umfang durchgefiihrt. Die Silent Monito-
ring Vereinbarung wurde entsprechend iiberarbeitet.

In einem anderen Fall gab es zwar keine Anhaltspunkte fiir eine unzulissige
Kontrolle der Mitarbeiter, aber ein Anrufer der Service-Hotline eines Unter-
nehmens fiihlte sich in seinen Personlichkeitsrechten durch die Aufzeichnung
des Gesprichs verletzt. Hier wurde dem Anrufer folgender Ansagetext ver-
lesen:

"Sie werden gleich weiter verbunden, dabei kann ihr Anruf zur Qualitits-
verbesserung aufgezeichnet werden."

Nach Auskunft des Unternehmens musste der Kunde bei seinem Anruf nicht
in jedem Fall mit einem Gesprichsmitschnitt rechnen, da nur zur internen
Qualitatssicherung nach Zufallsauswahl aufgezeichnet wurde. Dementspre-
chend war auch die Ansage am Anfang des Gespriachs formuliert.

Das ohne Einwilligung der Gesprichspartner erfolgende Aufzeichnen von
Gesprichen ist rechtswidrig und grundsitzlich nach § 201 StGB strafbar.
Dem Gesprichspartner ist daher vor Einschaltung des Bands die Mdglichkeit
zu geben, der Aufzeichnung zuzustimmen oder sie abzulehnen.



36 Hessischer Landtag - 17. Wahlperiode - Drucksache 17/663

Dem Gespréchspartner wurde hier aber weder Gelegenheit zur vorherigen
Einwilligung oder Ablehnung eingerdumt, noch enthielt die Ansage einen
Hinweis, dass der Kunde mit seinem Schweigen und der Fortfithrung des
Gesprichs in die mogliche Aufzeichnung einwilligt. Auch eine Einwilligung
durch konkludentes Handeln konnte daher nicht unterstellt werden. Aber
auch durch einen entsprechenden Hinweis in der Bandansage hitten sich
Zweifel, ob eine rechtswirksame Einwilligung durch konkludentes Handeln
vorliegt, nicht ohne weiteres ausrdumen lassen. Die Anrufer beabsichtigten
mit Threm Anruf, ihren Dienstleistungswunsch vorzutragen. Die Griinde
dafiir, dass der Kunde das Gesprich trotz Hinweises auf eine Aufzeichnung
fortfithrt, konnen vielfiltig sein und miissen nicht bedeuten, dass er damit
einverstanden ist. Das Verfahren muss so gestaltet sein, dass der Anrufer
eindeutig die Wahl und entsprechende Moglichkeit hat, die Aufzeichnung zu
verhindern.

Die Aufsichtsbehorde forderte daher das Unternehmen auf, das Aufzeich-
nungsverfahren den gesetzlichen Erfordernissen anzupassen und dem Ge-
sprachspartner die Gelegenheit zur vorherigen Einwilligung oder Ablehnung
einzurdumen. Das Unternehmen hat darauthin den Ansagetext wie folgt
geandert:

"Zur Qualititssicherung kann ihr Anruf mitgeschnitten werden. Wenn Sie
damit einverstanden sind, driicken Sie bitte die Rautetaste."

Wiesbaden, 15. September 2008

Der Hessische Ministerprasident: Der Hessische Minister des
Innern und fiir Sport:
Koch Bouffier



