18. Wahlperiode

Dringlicher EntschlieBungsantrag
der Fraktion der SPD

betreffend Bekampfung der Cyber-Kriminalitiit in Hessen

Der Landtag wolle beschlieBen:

1.

Der Hessische Landtag begriifit, dass die Landesregierung bei der
Bekdmpfung der Computerkriminalitit dem Beispiel anderer Linder
(z.B. Nordrhein-Westfalen und Baden-Wiirttemberg) folgend in die-
sem Jahr beim Hessischen Landeskriminalamt (HLKA) eine Fachab-
teilung geschaffen hat, in der Polizeibeamte, IT-Experten und Fach-
ingenieure zur Unterstiitzung fiir die Ermittlungen der Polizei zur
Verfiigung stehen. Allerdings diirfen sich die Bekdmpfungsstrategien
nicht nur auf eine Know-how-Vermittlung des HLKA und die beste-
henden Fachkommissariate beschrianken, sondern auch die Polizeibe-
amten vor Ort miissen im Rahmen der Aus- und Fortbildung in die
Lage versetzt werden, bereits bei der Anzeigen- und Vorgangs-
erfassung zielgerichtete MaBnahmen zur Bekdmpfung von Straftaten,
die mit oder gegen Computer begangen werden, einzuleiten, ohne
dass wertvolle Zeit verloren geht.

Der Hessische Landtag hilt es fiir dringend erforderlich, dass neben
der technischen und fachlichen Fortentwicklung der Polizei bei der
Bekdmpfung der Cyberkriminalitdt auch umfassende Beratungsange-
bote fiir die Wirtschaft vorzuhalten sind, um insbesondere Wirt-
schafts- und Datenspionage vorzubeugen und zu bekdmpfen. Dies ist
aufgrund der meist IT-gestiitzten Produktions- und Entwicklungs-
prozesse und der technischen Verarbeitung von Kunden- und anderen
Geschiftsdaten zum Erhalt und Schutz des Wirtschaftsstandortes Hes-
sen unbedingt voranzutreiben und weiterzuentwickeln.

Der Hessische Landtag hdlt es fiir unumginglich, dass auch die
Medienkompetenz der Bevolkerung auf vielfiltige Weise gestirkt
werden muss, damit deren Verantwortungsbewusstsein und die Sensi-
bilisierung im Umgang mit neuen Medien und der Preisgabe eigener
personlicher Daten gesteigert werden konnen.

Der Landtag hilt es fiir erforderlich, dass die Landesregierung, eine
landesweite Aufkldrungskampagne zum Datenschutz entwickelt, die
insbesondere folgende Elemente enthalten sollte:

- Die Hervorhebung der Bedeutung des Schutzes der Privatsphére
fiir ein freiheitliches Leben und die demokratische Ordnung.

- Eine Aufklarung iiber die Gefahren, die mit einem leichtfertigen
Umgang mit personlichen Daten im Internet und auferhalb des
Internets verbunden sind.

- Hinweise fiir einen effektiven Datenschutz im privaten Bereich
sowie Hinweise liber Rechte und Moglichkeiten zum Schutz der
eigenen Privatsphire und zur Abwehr von Beeintrichtigungen der
eigenen Interessen.

- Die Verdeutlichung, dass die Nutzerinnen und Nutzer des
Internets nicht nur Rechte haben, sondern sie auch Pflichten tref-
fen, dass sie Rechte anderer zu achten haben und ihr eigenes Ver-
halten moralischen Kategorien geniigen sollte.
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Dabei sollten auch gemeinsam mit dem Hessischen Datenschutzbeauf-
tragten Hilfestellungen fiir die Eltern von Schiilerinnen und Schiilern
entwickelt werden, um diese im Verhéltnis zu ihren Kindern und de-
ren Umgang mit neuen Medien zu unterstiitzen. SchlieBlich ist auch
der Einsatz von sogenannten "Internet-Mediencoaches" zur Stirkung
der Medienkompetenz zu erreichen.

Wiesbaden, 11. Dezember 2012
Der Fraktionsvorsitzende:
Schiifer-Giimbel



