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Drucksache 19/4584

Vorbemerkung des Ministers des Innern und fiir Sport:

Die Gewihrleistung der Datensicherheit ist eine Aufgabe der jeweiligen Dienststellenleitung
bzw. des jeweiligen Ressorts. Mit der Informationssicherheitsleitlinie fiir die Hessische Landes-
verwaltung (2005, 2010, 2016") und der Informationssicherheitsleitlinie fiir die Verwaltungen
des Bundes und der Linder (IT-Planungsrat, 2013/01) werden die Ziele und der organisatori-
sche Rahmen des IT-Sicherheitsmanagements definiert. Die Leitlinien sind fiir die hessische
Landesverwaltung verbindlich und in den Geschéftsbereichen in eigener Verantwortung umzu-
setzen.

Diese Vorbemerkungen vorangestellt, beantworte ich die Grofie Anfrage im Einvernehmen mit
dem Chef der Staatskanzlei, der Ministerin fiir Bundes- und Europaangelegenheiten und Be-
vollméchtigten des Landes Hessen beim Bund, dem Minister der Finanzen, der Ministerin der
Justiz, dem Kultusminister, dem Minister fiir Wissenschaft und Kunst, der Ministerin fiir Um-
welt, Klimaschutz, Landwirtschaft und Verbraucherschutz, dem Minister fiir Wirtschaft, Ener-
gie, Verkehr und Landesentwicklung und dem Minister fiir Soziales und Integration im Namen
der Landesregierung wie folgt:

A. Datenschutz

Frage 1. Was unternimmt die Landesregierung, um die Durchsetzung der Datenschutzrechte der Biirgerin-
nen und Biirger in den Landesbehdrden zu gewihrleisten?
Bitte einzelne, konkrete MafBnahmen auffiihren.

Die Landesregierung rdumt dem Schutz des informationellen Selbstbestimmungsrechts der Biir-
gerinnen und Biirger einen hohen Stellenwert ein. Dieser Wertschitzung entsprechend sind die
Landesbehoérden gehalten und bestrebt, die Anforderungen des Hessischen Datenschutzgesetzes
(HDSG) an Verfahren zur Verarbeitung personenbezogener Daten einzuhalten bzw. umzuset-
zen, um die Wahrung der Datenschutzrechte der Biirgerinnen und Biirger zu gewihrleisten.
Demgemaif haben Landesbehdrden u.a. die folgenden MaBnahmen zum Datenschutz ergriffen:

- Fort- und Weiterbildungsmafnahmen und Informationsveranstaltungen fiir Mitarbeiterinnen
und Mitarbeiter zum Datenschutz, der Datensicherheit und der aktuellen Informationstech-
nik;

- Personalakten in Papierform sind in verschlieBbaren Aktenschrinken aufzubewahren, nach
Maoglichkeit sollen verschlieBbare Zimmer ausschlieBlich fiir diesen Zweck benutzt werden.
Wenn in diesem Fall auf andere Weise sichergestellt ist, dass Unbefugte keinen Zugriff auf
die so aufbewahrten Akten haben, koénnen die Personalakten auch in Aktenregalen unterge-
bracht werden. Bei elektronischer Aktenfithrung ist dafiir zu sorgen, dass die Personalakten
Unbefugten nicht zugénglich sind, d. h. jeglicher Zugang und Zugriff auf das dazugehdrige
Personalverwaltungssystem verwehrt wird;

- bei Stellenausschreibungs- und Auswahlverfahren werden die Unterlagen der nicht ausge-
wiahlten Bewerberinnen und Bewerber zuriickgesandt oder nach Ablauf der Aufbewahrungs-
frist ausgesondert und vernichtet;
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- in datenschutzrechtlich besonders kritischen Bereichen wird nochmals besonders fiir den
Datenschutz sensibilisiertes Personal eingesetzt;

- ein IT-Sicherheitskonzept fiir die Behorde wird erstellt;

- MaBnahmen entsprechend der Schutzbedarfsfeststellungen und IT-Sicherheitskonzepte nach
Vorgaben des IT-Planungsrats, in Anlehnung an den BSI-konformen IT-Grundschutz werden
getroffen;

- Bestellung eines behordlichen Datenschutzbeauftragten nach § 5 HDSG;

- datenschutzrechtliche Priifung durch den behordlichen Datenschutzbeauftragten (Kontrollen,
Stichproben) innerhalb der Dienststelle werden durchgefiihrt;

- die datenschutzrechtliche Vorabkontrolle nach § 7 Abs. 6 HDSG wird vorgenommen;
- Erstellung der Verfahrensverzeichnisse nach § 6 HDSG wird vorgenommen;

- Vollzug der E-Mail- und Internetrichtlinie des Landes Hessen, die Anwender geben eine
schriftliche Erklarung ab, die Richtlinie einzuhalten;

- BeschaffungsmafBnahmen im Bereich der IT sowie sdmtliche IT-Sicherheitsprojekte werden
vom IT-Sicherheitsbeauftragten beurteilt und genehmigt;

- rechtzeitige Beteiligung des Hessischen Datenschutzbeauftragten oder des behordlichen
Datenschutzbeauftragten vor der Einfiihrung neuer oder Verdnderung bestehender IT-
Verfahren,;

- die Beschiftigten des IT-Referates werden zum Datenschutz und der Datensicherheit beson-
ders geschult;

- regelmiBig werden Risikoanalysen und -bewertungen fiir die Datensicherheit vorgenommen;

- Mustervertragsvorlagen mit datenschutzrechtlichen Vorgaben bei der Auftragsvergabe wer-
den zur Verfiigung gestellt;

- ein regelmiBiger Erfahrungsaustausch der behordlichen Datenschutzbeauftragten derselben
Fachverwaltung wird durchgefiihrt;

- technische und organisatorische MaBnahmen nach § 10 HDSG werden getroffen, u.a.

- Zutrittskontrolle - zu Serverriumen haben nur die mit den jeweiligen Aufgaben befassten
Beschiftigten Zutritt, der mit einer Zutrittskontrolle abgesichert ist;

- Benutzerkontrolle - durch den Einsatz von Passwortern wird verhindert, dass Einrichtungen
zur Datenverarbeitung unbefugt genutzt werden kdnnen;

- Zugriffskontrolle - beim Einsatz von Datenverarbeitungssystemen wird gewéhrleistet, dass
die Beschiftigten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zu-
greifen konnen;

- Datenverarbeitungskontrolle - z.B. durch organisatorische Regelungen wie Geschiftsvertei-
lungspline, Checklisten iiber beabsichtigte Zugriffe, Hausverfiigungen, beschrinkte Service-
zeiten wird sichergestellt, dass personenbezogene Daten nicht zuféllig gespeichert oder un-
befugt zur Kenntnis genommen oder anderweitig verarbeitet werden konnen;

- Verantwortlichkeitskontrolle - durch interne systemseitige Protokollierungen sind Bearbei-
tungen und Zugriffe zeitlich und personlich nachvollziehbar;

- Auftragskontrolle - durch entsprechende Vertragsgestaltung wird sichergestellt, dass im Fal-
le der Auftragsdatenverarbeitung die Daten nur entsprechend den Weisungen des Auftragge-
bers verarbeitet werden.

Frage 2.  Welche Rolle spielt der Datenschutz insgesamt in der Strategie der Landesregierung zur Aufkla-
rung von Biirgerinnen und Biirgern im Umgang mit personenbezogenen Daten?

Die Landesregierung legt groBen Wert auf datenschutzkonformen und sorgfiltigen Umgang mit
personenbezogenen Daten und deren Verarbeitung. Die Strategie der Landesregierung zur Auf-
klarung von Biirgerinnen und Biirgern im Umgang mit personenbezogenen Daten spiegelt die im
Hessischen Datenschutzgesetz, das als erstes Datenschutzgesetz weltweit Vorbildcharakter hat,
enthaltenen Wertungen des Landesgesetzgebers wider. Wo die Landesverwaltung selbst die
Daten der Biirgerinnen und Biirger verarbeitet, z.B. bei der Erhebung und Abfrage von Daten
in den online zuginglichen Informationsauftritten der Landesregierung, werden die Biirgerinnen
und Biirger iiber die Nutzung und den Zweck der Erhebung mit entsprechenden Datenschutz-
hinweisen aufgeklart. Die Landesregierung unterstiitzt die Aufklarung iiber Ziele und Bedeutung
des Datenschutzes fiir Biirgerinnen und Biirger. Zum Beispiel wird im Rahmen der MaBnahmen
des Jugendmedienschutzes an Schulen iiber die Rolle des Datenschutzes aufgekldrt. Unter Lei-
tung des Landeskoordinators Jugendmedienschutz wird landesweit eine mehrtigige Fortbil-
dungsreihe umgesetzt, in welcher Lehrkrifte zu Jugendmedienschutzberaterinnen und -beratern
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als Multiplikatoren fiir ihre Schulen qualifiziert werden, um unter anderem die Vermittlung des
Themas Datenschutz in den Schulen zu verankern. Dariiber hinaus werden in Zusammenarbeit
mit externen Kooperationspartnern verschiedene schulische Projekte und Programme durchge-
fiihrt, in denen die Vermittlung der Bedeutung des Datenschutzes an Schiilerinnen und Schiiler
eine wichtige Rolle spielt. Beispielhaft seien hier das Internet ABC zur Forderung der Medien-
kompetenz an Grundschulen und Forderschulen und das Projekt "Digitale Helden" (Peer-to-
peer-education-Programm) genannt. Ergidnzend steht Schulen eine umfassende Handreichung
zum Jugendmedienschutz zur Verfiigung, die auch Informationen zum Datenschutz enthélt. Eine
Handreichung fiir Lehrkréifte zum Umgang mit sozialen Netzwerken in hessischen Schulen gibt
ebenfalls Hinweise zum sicheren Umgang mit personenbezogenen Daten.

Im Bereich der Erwachsenenbildung fordert das Kultusministerium Projekte externer Partner,
die das Thema Datenschutz zum Inhalt haben, wie beispielsweise das Funkkolleg Sicherheit des
Hessischen Rundfunks.

Frage 3.  Auf welche Art und Weise fiihrt das Land Schulungsmafnahmen durch, um Mitarbeiterinnen und
Mitarbeiter fiir das Thema Datenschutz zu sensibilisieren?
Wir bitten um Auflistung der MaBnahmen und Schulungsinhalte.

Die Mitarbeiterinnen und Mitarbeiter des Landes werden bei Aufnahme ihrer Tatigkeit gemaf
§ 9 HDSG auf die Wahrung des Datengeheimnisses verpflichtet. Uber die dariiber hinaus zu be-
achtenden Vorschriften und Obliegenheiten werden die Mitarbeiterinnen und Mitarbeiter regel-
méBig und auf behordeniibliche Weise (Informationen im Mitarbeiterportal, Ansprache durch
die Vorgesetzten, hauseigene Merkblitter, Aushénge, hauseigene Einfiihrungsveranstaltungen
fiir neue Mitarbeiterinnen und Mitarbeiter etc.) informiert.

Zur Vertiefung der Kenntnisse im Datenschutz werden zusitzlich zu den behdrdeneigenen MaB-
nahmen zahlreiche Schulungen der landesinternen Anbieter (Zentrale Fortbildung beim Hessi-
schen Ministerium des Innern und fiir Sport, Hessischer Verwaltungsschulverband etc.) allen
Mitarbeiterinnen und Mitarbeiter des Landes angeboten.

Im aktuellen Programm der zentralen Fortbildung werden die folgenden Veranstaltungen ange-
boten:

- Fortbildung zu "IT-Sicherheit und Datenschutz" (Hessisches Datenschutzgesetz: Aufgaben,
Rollen, Verantwortlichkeiten in der Dienststelle, IT-Sicherheitsleitlinie des Landes, IT-
Sicherheitsleitlinie des Bundes und der Linder, IT-Sicherheitskonzept, Vorabkontrolle,
Schutzbedarfsfeststellung, Ziele, Inhalte, Adressaten, Praktische Beispiele, IT-Sicherheit in
der privaten Nutzung (Smartphone, Soziale Netze, SchutzmaSnahmen))

- Seminar "Internet und Urheberrecht” (Nutzungsrechte und Lizenzen, Recht am eigenen
Bild, Linkrecht und Disclaimer, Abmahnungen und der weitere Gang von Rechtsstreitigkei-
ten)

- Kolloquium: "Cybersicherheit und Privatsphirenschutz" Erweiterung der Kenntnisse iiber
Chancen und Risiken des Internets, iiber die Auswirkungen der technologischen Entwicklun-
gen auf unser Alltagsleben und auf (gesellschafts-)politische Entwicklungen

- Kolloquium: "Die Bedeutung der Digitalisierung fiir die neue Verwaltung" Gibt es eine
Verwaltung 4.0? Was bedeutet es fiir die 6ffentliche Verwaltung, wenn die Gesellschaft "di-
gitaler" wird? Wie werden verwaltungstechnische Prozesse, die Organisation und das kultu-
relle Verstindnis kiinftig aussehen? Miissen wir weg vom intern getriebenen "Wie kann man
das noch giinstiger machen?"-Effizienzgedanken hin zu den Bediirfnissen der Nutzer?

- Grundlagenseminar Vorabkontrolle und Verfahrensverzeichnis nach dem Hessischen Daten-
schutzgesetz (Was bedeutet automatisierte Datenverarbeitung?; Vorabkontrolle; Zweck,
Rechtsgrundlage, Anlass und Verantwortlichkeit; Durchfithrung, Datenbasis, Wertung; Do-
kumentation, Verfahrensverzeichnis; Rechtsgrundlage, Zweck, Anlass und Verantwortlich-
keit; Inhalte, Vorgehensweise; Besonderheiten)

- Sonderveranstaltung: "Die Hacker kommen! Tatsachen Techniken und Tipps - eine Road-
show zur Informationssicherheit" Gefihrdungen durch die Nutzung der modernen Informati-
ons- und Kommunikationstechnik: Tiicken der Internetnutzung, trojanische Pferde und "b6-
se" Webseiten, Mobilitdt mit Tiicken, Handys, Datentrager und die Gefahr "Offentlichkeit".
Der Mensch als Angriffsziel von Hackern, soziale Netze und Social Engineering, digitale
Identitaten, Passworter, digitale Tiirsteher und Co.

Der Hessische Verwaltungsschulverband bietet Seminare mit den folgenden Themen an:
- Datenschutz im Alltag der 6ffentlichen Verwaltung

- Praxiswissen Datenschutz: Vorabkontrolle und Verfahrensverzeichnis

- Personalvertretungsrecht und Datenschutz

- Die /Der behordliche Datenschutzbeauftragte - Aufgaben und Stellung in der Verwaltung
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- Allgemeines Datenschutzrecht in Schulen - Basiswissen und Aufbauseminar
- Praxiswissen Datenschutz: Sozialdatenschutz in der Kinder- und Jugendhilfe

- Praxiswissen Datenschutz: Datenschutz bei der Verarbeitung von Personaldaten in 6ffentli-
chen Stellen

- Praxiswissen Datenschutz: Sozialdatenschutz in der Grundsicherung fiir Arbeitssuchende

- Datenschutz leichtgemacht

Fiir einige Bereiche der Landesverwaltung gibt es gesonderte, auf das jeweilige Anforderungs-
profil zugeschnittene Fortbildungsveranstaltungen.

Fiir die Polizei in Hessen bietet die Hessische Polizeiakademie (HPA) folgende Seminare an:
- Fortbildungsseminar im Telekommunikationsmanagement

- Fortbildungsseminar Eingriffsrecht (unter anderem datenschutzrechtlichen Vorschriften wie
§§ 13ff. HSOG, §§ 483 ff. StPO)

- Fortbildungsseminar Wachpolizei (unter anderem zu datenschutzrechtlichen Vorschriften wie
§§ 13 ff. HSOG, §§ 483 ff. StPO)

- Datenschutz und Datenbereinigung in der POLAS-Fallanalyse

Bei der HPA findet dariiber hinaus im halbjahrlichen Abstand eine Tagung aller behordlichen
Datenschutzbeauftragten der hessischen Polizei, teilweise unter Beteiligung des Hessischen
Datenschutzbeauftragten, statt.

Im Bereich der hessischen Justiz werden die folgenden Fortbildungen angeboten:
Bei der IT-Stelle fiir alle Justizbehorden:

- Schulung fiir Vorortbetreuer Teil 1: Benutzer- und Gruppenverwaltung; Freigaben; adminis-
trative Freigaben nutzen; Datei- und Verzeichnisberechtigungen; Zugriffskonzepte

- Schulung fiir Vorortbetreuer Teil 2: Notebookverschliisselung; Virenschutzpriifung; Update-
Kontrolle; Dokumentationswerkzeug fiir Benutzer, Gruppen, Zugriffsrechte

- Workshop fiir Vorortbetreuer Notebookverschliisselung; Zusammenarbeit mit dem Daten-
schutzbeauftragten; ePo-Konsole

Bei der Justizakademie fiir alle Justizbehorden:

- Grundlagenseminar zum Datenschutzrecht: Geltungsbereich des HDSG - Verhéltnis zur rich-
terlichen Unabhdngigkeit, Auskunftsersuchen von Biirgerinnen und Biirgern, Videoiiberwa-
chung, Veridnderung durch neue Automatisierungsverfahren, Auswertung von Protokoll-
daten, Vorabkontrolle und Verfahrensverzeichnis

- Workshop fiir Datenschutzbeauftragte der Gerichte: Aufbauworkshop zu den Inhalten des
Grundlagenseminars

Bei der Justizakademie fiir die Sozialgerichtsbarkeit:

- Schulung zu IT-Sicherheit und Datenschutz: Fiihrung elektronischer Doppelakten, mobiler
Zugriff

Weitere Schulungen werden fiir den Bereich der Justiz von externen Veranstaltern angeboten:

- IT-Grundschutz - Informationssicherheit einfiihren: Notwendigkeit u. Bedeutung von Si-
cherheitsmafnahmen;  IT-Grundschutz u. internationale  Standards; Die IT-
Grundschutzkataloge des BSI; Aufbau der IT-Grundschutzkataloge; Informationssicherheits-
prozess u. Vorgehensmodell; Vorgehen beim Basis-Sicherheitscheck; Beispiele von Bedro-
hung-, Schwachstellen- u. Risikoanalyse

- IT-Grundschutz - Das Werkzeug (GSTOOL): Moglichkeiten u. Grenzen des GSTOOL;
Unterschiede zwischen Tool u. Grundschutzkatalog - wie damit umgehen?; Inbetriebnahme
des GSTOOL; Die Ansichten/Arbeitsweisen GSTOOL

- Vorbereitung auf IT-Notfille in 6ffentlichen Institutionen: Standards, Normen und Empfeh-
lungen zum Notfallmanagement; Praventives Festlegen der Verantwortlichkeiten; Praventive
Absicherung des IT-Umfeldes; Praktische Umsetzung fiir die Erarbeitung eines Notfallhand-
buchs; Entwicklung einer Kommunikationsstrategie fiir IT-Notfélle; Rechtsfragen bei aufge-
tretenen Datenschutzlecks; Etablierung des Notfallmanagements mit knappen Ressourcen;
Organisation und Ablaufe bei einem Notfall oder einer Krise; Vornahme von Notfalliibun-
gen: Arten, Ablauf, Erkenntnisgewinn; Praxisbeispiele: Identifikation, Kriterien, Planung:
Von der Stérung bis zum Notfall; IT-Notfallwiederherstellung.
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Fir die Mitarbeiterinnen und Mitarbeiter an den hessischen Hochschulen werden teilweise
hochschuleigene Fortbildungsveranstaltungen angeboten.

Beispielhaft sind die folgenden Veranstaltungen zu nennen:

- die Technische Hochschule Mittelhessen fiihrt seit 2013 jahrlich einen Datenschutztag durch,
an dem aktuelle Fragen des Datenschutzes und der Datensicherheit beleuchtet und diskutiert
werden. Der Datenschutztag richtet sich an Mitarbeiterinnen und Mitarbeiter der Hochschu-
le, ist aber auch fiir externe Teilnehmerinnen und Teilnehmer offen

- die Philipps-Universitit Marburg bietet eine Schulung mit folgendem, hochschulbezogenem
Thema an: "Forschen, Lehren und Lernen im Spannungsfeld zwischen Komfort und Sicher-
heit": Datenschutz, Datengeheimnis, IT-Sicherheit, Sichere Passworter erstellen, PC-
Arbeitsplatz, Virenschutz, USB-Sticks, Umgang mit E-Mail, SPAM-E-Mail und Phishing-
Links erkennen, Social Engineering. Eine Online-Schulung zu der Thematik ist im Aufbau

- die Hochschule Darmstadt bietet eine Einfilhrungsveranstaltung "Die IT heifit Sie willkom-
men" (personenbezogene Daten, Passworter, allgemeine Sicherheitsmafnahmen, Warnung
vor externen Diensten) sowie das Seminar "Tatort Netz" (Datenschutz, Privatsphire, Ha-
cking, Hardware-Angriffe, Phishing, gingige Angriffsszenarien) an.

Im Bereich des Kultusministeriums sind neben den bereits genannten, allen Bediensteten der
Landesverwaltungen offenstehenden Schulungsangeboten die folgenden FortbildungsmaBnahmen
ZU nennen:

Wie zur Frage 2 ausgefiihrt, wird unter Leitung des Landeskoordinators Jugendmedienschutz
landesweit eine mehrtigige Fortbildungsreihe umgesetzt, in welcher Lehrkrifte zu Jugendme-
dienschutzberaterinnen und -berater als Multiplikatoren fiir ihre Schulen qualifiziert werden, um
unter anderem die Vermittlung des Themas Datenschutz in den Schulen zu verankern. In den
Fortbildungen der Hessischen Lehrkrifteakademie fiir IT-Beauftragte an Schulen ist der Daten-
schutz ein fester Bestandteil. Dariiber hinaus stehen Lehrkriften iiber die Akkreditierungsdaten-
bank Fortbildungen zum Thema Datenschutz zur Verfiigung. Inhaltlich werden alle Bereiche
des Jugendmedienschutzes, einschlieBlich des Schutzes personenbezogener Daten beriihrt.

Frage 4.  Sind in allen Landesbehérden Datenschutzbeauftragte gem. § 4f Bundesdatenschutzgesetz (nach-
folgend BDSG) bestellt?
Wenn nein, warum nicht und bei welchen Behorden ist dies der Fall?

Nach § 3 Abs. 1 HDSG gilt fiir die Behérden des Landes das HDSG. § 5 Abs. 1 Satz 1 HDSG
legt fest, dass alle Behorden als datenverarbeitende Stellen einen behérdlichen Datenschutzbe-
auftragten sowie einen Vertreter zu bestellen haben. Hinweise darauf, dass diese gesetzliche
Vorgabe nicht eingehalten wird, liegen der Landesregierung nicht vor.

Frage 5. Werden in allen Landesbehorden regelmifBig Datenschutzaudits (§ 9a BDSG) durchgefiihrt?
Wenn ja, wie lauten die Ergebnisse?
Wenn nein, warum nicht?

In den Landesbehdrden werden keine Datenschutzaudits nach § 9a BDSG durchgefiihrt. Unab-
hingig davon, dass das BDSG nicht fiir die Behorden des Landes gilt (vgl. Antwort auf Frage
4), ist § 9a Satz 1 BDSG derzeit noch nicht anwendbar, da es das erforderliche Bundesgesetz
zur Regelung des Priifungsverfahrens nach § 9a Satz 2 BDSG bislang nicht gibt, das Vorausset-
zung fiir die Durchfithrung des Datenschutzaudits ist.

Frage 6. Wie viele Mitarbeiterinnen und Mitarbeiter der hessischen Landesbehdrden wurden 2014 bis 2016
im Bereich Datenschutz sensibilisiert und geschult?
Wir bitten um Aufschliisselung nach Organisationseinheiten.

Frage 7. Wie viele Mitarbeiterinnen und Mitarbeiter wurden bisher nicht geschult und wann wird dies
nachgeholt?

Die Fragen 6 und 7 werden wegen ihres Sachzusammenhangs gemeinsam beantwortet.

Aufgrund der erforderlichen Verpflichtung auf das Datengeheimnis nach § 9 HDSG aller Mit-
arbeiterinnen und Mitarbeiter und den stetigen Informationen der Mitarbeiterinnen und Mit-
arbeiter im Bereich des Datenschutzes und der IT-Sicherheit im Rahmen der Wahrnehmung
ihrer jeweiligen Tétigkeit kann grundsitzlich nicht von nicht sensibilisierten oder nicht geschul-
ten Mitarbeiterinnen und Mitarbeitern ausgegangen werden.

Die Wahrnehmung von Schulungsangeboten (vgl. auch Frage 3), die iiber dieses grundlegende
Wissensniveau hinausgehen, steht den Mitarbeiterinnen und Mitarbeitern aller Ressorts offen.
Allerdings existieren in der iiberwiegenden Anzahl der Ressorts keine systematischen Auflistun-
gen tliber besuchte Schulungen im Bereich des Datenschutzes, so dass die Angabe von konkreten
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Zahlen nicht moglich ist. Dariiber hinaus erfolgen bei der Einarbeitung neuer Mitarbeiterinnen
und Mitarbeiter durch Vorgesetzte und Kolleginnen und Kollegen ebenfalls Sensibilisierungen
datenschutzrechtlicher Natur, die aufgrund ihrer Individualitit nicht quantifizier- und darstellbar
sind.

Frage 8. Werden bei der automatischen Datenverarbeitung in hessischen Landesbehorden erforderliche
technische und organisatorische MaBnahmen geméafl § 9 BDSG durchgefiihrt?
Wenn ja, welche?
‘Wenn nein, warum nicht?

Die von den Landesbehérden zu treffenden technischen und organisatorischen MafBnahmen er-
geben sich aus § 10 Abs. 2 HDSG. Zur Umsetzung der Vorschrift haben Landesbehdrden, ab-
hingig von den Erfordernissen des Einzelfalls, exemplarisch folgende MaBnahmen getroffen:

- Verschlossener Serverraum ohne Fenster mit Zutrittskontrolle;

- Absicherung des IT-Systems durch zwei Firewalls;

- Benutzerverwaltung mit Gruppenberechtigungen;

- Vorgabe von Komplexititsrichtlinien fiir Passworter;

- erzwungener Anderungszyklus fiir Passworter;

- automatische E-Mail-Benachrichtigung bei fehlerhaften Login-Versuchen;

- automatische Kontosperre bei fiinf Passwort-Fehleingaben;

- keine direkte Erreichbarkeit kritischer Infrastrukturkomponenten von aulerhalb;

- zusitzliche Absicherung des Zugriffs auf sensible Daten mit einem Token-Generator (Ein-
malpasswort);

- Protokollierung von Netzwerkzugriffen durch Firewalls;

- Sicherung des Gebdudezutritts mit elektronischem Kartenkontrollsystem;
- Sperre des Zugriffs von Benutzern auf die Betriebssystemebene;

- gesicherte Dateniibertragung mittels VPN oder PKI-Verschliisselung;

- umfassende Protokollierung der Aktivititen (Abfragen, Eingaben, Anderungen, Drucken)
von Administratoren und Nutzern;

- zeitlich befristete Speicherung der Protokolldaten.

Im Ubrigen wird auf die Antwort auf Frage 1 verwiesen.

Frage 9. Werden vor der Vergabe von Auftrigen (im Rahmen der Auftragsdatenverarbeitung) alle erfor-
derlichen Kriterien gemif § 11 Abs. 2 BDSG festgelegt und wird nach der Vergabe von Auftra-
gen die Einhaltung der Vorgaben regelméfig tiberpriift?

Die von den Landesbehdrden einzuhaltenden datenschutzrechtlichen Voraussetzungen fiir die
Erteilung eines Auftrags zu Datenverarbeitung regelt § 4 Abs. 2 u. 3 HDSG. Eine regelméiBige
Uberpriifung der Einhaltung dieser Voraussetzungen nach der Vergabe des Auftrags sieht das
HDSG nicht vor. Die den Auftrag erteilende datenverarbeitende Stelle bleibt jedoch nach § 4
Abs. 1 Satz 1 HDSG auch nach der Erteilung des Auftrags fiir die Einhaltung der datenschutz-
rechtlichen Vorschriften verantwortlich. Sie hat deshalb deren Beachtung durch den Auftrag-
nehmer bis zur Beendigung des Auftrags zu gewihrleisten, ggf. durch eine Uberpriifung der
Auftragsabwicklung.

Frage 10. Wie ist der Schutz von Daten dahin gehend sichergestellt, dass auf sicherheitsrelevante Bereiche
der Landesbehdrden und sensiblen Daten von Personen Zugriffe von aufen unmdoglich sind?

Der Schutz von Daten, nicht nur, aber besonders in sicherheitsrelevanten Bereichen, wird durch
eine Vielzahl unterschiedlicher Manahmen gewihrleistet. Im Zusammenwirken von grundsétz-
lichen Design-Entscheidungen und konkreten EinzelmaBnahmen wird i.d.R. eine angemessene
Sicherheit der Daten vor dem Zugriff durch Unbefugte erreicht.

Die systematische Untersuchung der Bedrohungen der Datensicherheit und die Bewertung der
ergriffenen SchutzmaBnahmen erfolgen in der Designphase von IT Anwendungen bzw. bei An-
bindung neuer Lokationen an das Landesnetz. Die Ergebnisse werden in den IT-
Sicherheitskonzepten und in der datenschutzrechtlichen Vorabkontrolle beriicksichtigt. Bei den
grundsitzlichen Design-Entscheidungen ist die weitgehende Zentralisierung des IT-Betriebs,
insbesondere des Landes-Datennetzes, der Server und der Datenspeicherung, bei der Hessischen
Zentrale fiir Datenverarbeitung besonders hervorzuheben.
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Dies erlaubt einerseits die technische Beschrinkung des ein- und ausgehenden Datenverkehrs?
auf erlaubte Netzwerkprotokolle und erlaubte Kommunikationsbeziehungen und andererseits die
Untersuchung des erlaubten Datenverkehrs auf Sicherheitsbedrohungen.

Durch die weitgehende Zentralisierung des Netz- und Server-Betriebes wird dariiber hinaus si-
chergestellt, dass einzelne Elemente jeweils von hinreichend spezialisierten Fachleuten betreut
werden und dass der gesamte IT-Betrieb im Rahmen strukturierter Prozesse® erfolgt.

Unerlaubte "Zugriffe von aufien" sind deshalb von der IT-Architektur her ausgeschlossen. Nur
im Rahmen professioneller Cyberangriffe unter Ausnutzung von Sicherheitsschwachstellen in
den Produkten oder durch die geschickte Manipulation der Endbenutzer kann es zu unerlaubten
Datenzugriffen kommen.

Diesem nicht auszuschlieBenden Risiko wird durch die Segmentierung des Landes-Datennetzes
und durch die Rollen- und Benutzerkonzepte der IT-Verfahren, durch Datensicherungskonzepte
und die verstirkte Sensibilisierung der Endbenutzer entgegengewirkt.

Frage 11. Welche besonderen Anforderungen an den Datenschutz ergeben sich im Zusammenhang mit E-
Government-Projekten?
Wie wird die Landesregierung diese Anforderungen in den Landesbehdrden umsetzen?

Die Anforderungen des Datenschutzes ergeben sich aus dem Hessischen Datenschutzgesetz und
gelten fiir alle Aspekte des Verwaltungshandelns. In diesem Sinne gibt es keine besonderen An-
forderungen im Zusammenhang mit E-Government-Projekten.

Die Landesregierung hat sich mit der Informationssicherheitsleitlinie seit 2005 darauf verpflich-
tet, die Datensicherheit aller Verfahren in Form von IT-Sicherheitskonzepten systematisch zu
untersuchen. In den IT-Sicherheitskonzepten werden der Schutzbedarf der verarbeiteten Daten
und die konkreten Gefidhrdungen der Schutzziele Vertraulichkeit, Integritit und Verfiigbarkeit
fest- und den ergriffenen SchutzmaBnahmen gegeniibergestellt. Damit wird - auch bei E-
Government-Verfahren - sichergestellt, dass die Datenschutzanforderungen angemessen umge-
setzt werden.

Frage 12. Wie wird gewéhrleistet, dass die Biirgerinnen und Biirger iiber die iiber sie gespeicherten und
ggf. weitergegebenen Daten informiert werden, und wie wird dies kontrolliert?

Die Biirgerinnen und Biirger werden nach § 18 Abs. 1 HDSG von den Landesbehdrden, die
personenbezogene Daten automatisiert speichern, iiber die Speicherung ihrer Daten informiert.
Die Pflicht zur Benachrichtigung entfillt allerdings nach § 18 Abs. 2 HDSG, z.B. wenn die
Daten beim Betroffenen erhoben wurden oder die Verarbeitung der Daten durch Gesetz aus-
driicklich vorgesehen ist.

Die Einhaltung dieser Vorschriften iiberwacht nach § 24 Abs. 1 Satz 1 HDSG der Hessische
Datenschutzbeauftragte.

Frage 13. Plant die Landesregierung, Behorden stirker zu vernetzen und so in stirkerem Mafle als heute
verschiedenen Stellen Zugriff auf die bei einer Dienststelle gespeicherten Daten von Biirgerinnen
und Biirgern zu ermoglichen?

Wenn ja, welche Behorden und Daten sind davon betroffen?
Wie wird der Datenschutz hierbei sichergestellt?

Mit der Agenda "Digitale Verwaltung 2020" hat die hessische Landesregierung 2015 einen um-
fassenden Masterplan fiir das "digitale Verwaltungshandeln" bis 2020 vorgelegt. Die Agenda
stiitzt sich auf drei Sdulen: die Optimierung des Verwaltungshandelns, e-services fiir Biirgerin-
nen und Biirger und Unternehmen und Open Government.

Die Umsetzung der Agenda "digitale Verwaltung 2020" erfolgt in einer Vielzahl fachlicher Ein-
zelprojekte; einige dieser Projekte werden auch iiber die bessere Vernetzung bestehender
Datenbestinde zu einem verbesserten Service fiir Biirgerinnen und Biirger und Unternehmen
fithren. Durch den in den Antworten zu den Fragen 10 und 11 skizzierten organisatorischen
Rahmen wird auch bei allen Projekten sichergestellt, dass die Anforderungen des Datenschutzes
angemessen umgesetzt werden.

Frage 14. Welche datenschutzrechtlichen Probleme sieht die Landesregierung im Zusammenhang mit dem
Datenaustausch, insbesondere bei der Dateniibermittlung an Behdrden anderer Bundesldnder?

Die Landesregierung sieht keine Probleme beim Datenaustausch mit Behdrden anderer Bundes-
lander. Datenaustausch im gesetzlichen Rahmen ist fiir eine effektive Verwaltung notwendig

2 Alle Ubergiinge zwischen dem Landes-Datennetz und anderen Netzen werden zentral in der HZD realisiert.
3 Die HZD betreibt die zentrale Infrastruktur und die Fachverfahren nach ITIL v2/v3.
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und richtig. Die diesbeziiglich einzuhaltenden Vorschriften regeln den Datenaustausch umfas-
send und sind rechtssicher.

Allerdings miissen einige dieser Vorschriften im Zuge der Umsetzung der EU-Datenschutz-
Grundverordnung bis zum Mai 2018 gedndert werden, dies gilt insbesondere fiir die Vereinheit-
lichung von Begrifflichkeiten.

Die Landesregierung sieht allerdings keine Gefahr des Aufweichens deutscher Datenschutzstan-
dards durch die EU-Datenschutz-Grundverordnung, denn die fiir das deutsche Datenschutzrecht
wesentlichen Datenschutzbestimmungen sind darin enthalten.

Hinsichtlich des Datenaustauschs mit dem Bund ist darauf hinzuweisen, dass dieser auf der
Grundlage des IT-NetzG iiber das vom Bund betriebene Verbindungsnetz erfolgt.

Frage 15. Welche Mafinahmen hat die Landesregierung bei der Aufkldrung der Biirgerinnen und Biirger im
Bereich des Datenschutzes bereits ergriffen und welche MaBnahmen sind bis 2019 geplant?
Wir bitten um Auffithrung der einzelnen MaBnahmen und des jeweiligen Budgets.

Die Behorden der Landesverwaltung haben bisher im Einzelnen folgende Mafinahmen zur Auf-
klarung der Biirgerinnen und Biirger im Bereich des Datenschutzes ergriffen:

- Hinweise zum Datenschutz auf allen Webseiten, auf denen personenbezogene Daten einge-
geben werden, die Ausgaben dafiir sind Bestandteil des allgemeinen Budgets und werden
nicht gesondert ausgewiesen;

- anklickbare Einwilligung zum Speichern der personenbezogenen Daten fiir das jeweilige
Fachverfahren bei der Erhebung, die Ausgaben dafiir sind Bestandteil des allgemeinen Bud-
gets und werden nicht gesondert ausgewiesen;

- Hinweis auf die SSL-Verschliisselung im Webshop, das Budget betragt 1.000 €;

- Pressemitteilungen zur Datensparsamkeit in Sozialen Netzwerken und zu einem umsichtigen
Umgang mit personlichen Daten, die Ausgaben dafiir sind Bestandteil des allgemeinen Bud-
gets und werden nicht gesondert ausgewiesen;

- das Onlineportal www.verbraucherfenster.de klart iiber den Umgang mit Daten auf, unter
anderem ausfiihrlich in der Interview-Serie "Datenklau” und den Einzelbeitrigen "Daten-
schutzverstofe bei dem Sozialen Netzwerk "Facebook"", "Datenschutz bei Apps", "Identité-
ten-Diebstahl im Internet - Worauf Verbraucher jetzt achten sollten"; iiber die Social Media
Angebote des Verbraucherfensters (Twitter, Facebook) wird iiber die wichtigsten Aspekte
hinsichtlich Verbraucherschutzinformationen zusétzlich berichtet; zudem wird auf wissens-
werte Neuigkeiten in Verbraucherschutzfragen aufmerksam gemacht. Seit dem Jahr 2006
besteht eine Kooperation zwischen dem Hessischen Ministerium fiir Umwelt, Klimaschutz,
Landwirtschaft und Verbraucherschutz und der Verbraucherzentrale Hessen im Hinblick auf
die Erstellung wund Qualititssicherung von  Fachbeitrdgen fiir das  Portal
www.verbraucherfenster.de, diese Dienstleistung wird mit 15.000 € pro Jahr gefordert;

- die Verbraucherzentrale Hessen greift bei der Beratung und Information das Thema "Daten-
schutz" regelmiBig auf, online unter anderem in den Beitrdgen "Sicheres Surfen in sozialen
Netzwerken: Mit personlichen Daten und Reizen geizen", "Facebook: Missbrauch personli-
cher Daten", "Datenmissbrauch: Selbsthilfe bei unzureichendem Schutz"; zudem hat die
Verbraucherzentrale den Ratgeber "Meine Daten gehdren mir" aufgelegt; die Landesregie-
rung fordert institutionell die Verbraucherzentrale in Hohe von ca. 2 Millionen € pro Jahr,
damit wird die Verbraucherzentrale unter anderem in die Lage versetzt, ihr Internetangebot
zu betreiben;

- der Landesbetrieb Hessen Forst informiert die Biirgerinnen und Biirger beim Abschluss von
Vertragen (Kauf-, Gestattungs- und Dienstleistungsvertrage) und auf Quittungen und Rech-
nungen iiber den Umgang mit ihren Kundendaten, die Ausgaben dafiir sind Bestandteil des
allgemeinen Budgets und werden nicht gesondert ausgewiesen;

- im Bereich der o6ffentlichen Schulen in Hessen erfolgt eine Information an Eltern und voll-
jahrige Schiilerinnen und Schiiler iiber die Datenverarbeitung in der Schule, dies geschieht
bei der erstmaligen Aufnahme an der jeweiligen Schule, die Ausgaben dafiir sind Bestandteil
des allgemeinen Budgets und werden nicht gesondert ausgewiesen;

- in der Internetanwendung "Onlinewache" (https://onlinewache.polizei.hessen.de/ow/ On-
linewache/) wird darauf hingewiesen, dass bei Nutzung die zugeteilte IP-Adresse des An-
wenders aufgezeichnet wird, sodass im Falle eines Missbrauchs dieses Mitteilungsweges
Ermittlungen eingeleitet werden konnen, gleichzeitig erfolgt der Hinweis, dass sdmtliche
Mitteilungen verschliisselt libermittelt werden und so fiir Dritte nicht lesbar sind, die Ausga-
ben dafiir sind Bestandteil des allgemeinen Budgets und werden nicht gesondert ausgewie-
sen.


https://onlinewache.polizei.hessen.de/ow/
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Frage 16. Wie iiberwacht und kontrolliert die Landesregierung, welche konkreten Mafinahmen in Bezug auf
den Datenschutz in den Landesbehérden und in den hessischen Kommunen umgesetzt werden?

Das HDSG sieht vor, dass die fiir den Einsatz oder die wesentliche Anderung eines Verfahrens
zustandigen Personen in den Behorden des Landes vor dem Beginn der Verarbeitung untersu-
chen, welche Gefahren sich daraus fiir das informationelle Selbstbestimmungsrecht der Betrof-
fenen ergeben und die erforderlichen technischen und organisatorischen MaBBnahmen ergreifen,
um deren Eintreten zu vermeiden (Verweis auf § 7 Abs. 6 Satz 1 HDSG). Der behordliche
Datenschutzbeauftragte priift das Ergebnis der Vorabkontrolle und hort im Zweifelsfalle den
Hessischen Datenschutzbeauftragten dazu (§ 5 Abs. 2 Nr. 5 HDSG). Nach diesem Konzept fiir
die Aufnahme des Betriebs von DV-Verfahren, das nicht auf die nachtrigliche Kontrolle, son-
dern auf die Vermeidung von Gefahren fiir das informationelle Selbstbestimmungsrecht durch
vorherige Priifung der Risiken setzt, verfahren die Landesbehorden. Unabhingig von dieser
Vorabkontrolle {iberwacht der Hessische Datenschutzbeauftragte, ob die fiir die Einhaltung des
Datenschutzrechts erforderlichen Mainahmen getroffen wurden.

Fir die hessischen Kommunen gelten dieselben Bestimmungen. Sie unterliegen dabei keiner
fachaufsichtlichen Kontrolle durch die Landesregierung, sondern ebenfalls der Uberwachung
durch den Hessischen Datenschutzbeauftragten.

Frage 17. Welche Landesbehorden und Kommunen setzen zum Schutz besonders sensitiver Daten (z.B. Ge-
sundheits- oder Sozialdaten) Verschliisselungsverfahren ein?
Wir bitten um Angabe der eingesetzten Verschliisselungsverfahren.

Unter besonders sensitiven Daten wird das datenschutzrechtliche Verstindnis des § 7 Abs. 4
HDSG zu Grunde gelegt. Danach fallen Daten iiber die rassische und ethnische Herkunft, politi-
sche Meinungen, religidse oder philosophische Uberzeugungen, die Gewerkschaftszugehorlg—
keit, die Gesundheit oder das Sexualleben unter § 7 Abs. 4 HDSG. Verschliisselungsverfahren
stellen sicher, dass die Vertraulichkeit und Integritit von Daten gewihrleistet wird, insbesonde-
re bei der Ubermlttlung iiber nicht Vertrauenswurdlge Medien.

Die Ubermittlung von Daten erfolgt in zwei grundsitzlichen Szenarien: erstens im Kontext von
Fachverfahren zwischen dem datenspeichernden und -verarbeitenden Servern und dem Arbeits-
platz des Endanwenders (Client-/Server-Verfahren) oder zwischen den Servern verschiedener
Verfahren (Datenaustausch); zweitens als Teil unstrukturierter Kommunikation, i.d.R. als E-
Mail oder E-Mail-Anhang.

Fiir die Dateniibermittlung und den Datenaustausch in Fachverfahren sind die Regelungen des
HDSG und der Informationssicherheitsleitlinie der Landesverwaltung (seit 2005, zuletzt geidn-
dert Juli 2016, StAnz 31/2016, S. 802ff) bindend.

Fir die Fachverfahren ist eine datenschutzrechtliche Vorabkontrolle durchzufiihren, mit der
festgestellt wird, dass den Bedrohungen der Schutzziele mit Bezug auf personenbezogene Daten
ausreichend begegnet wurde, z.B. durch eine angemessene Verschliisselung der Daten wahrend
der Dateniibertragung. Die Informationssicherheitsleitlinie verlangt, dass fiir Fachverfahren IT-
Sicherheitskonzepte erstellt werden, mit denen ebenfalls - systematisch - gepriift wird, ob den
Bedrohungen der Schutzziele und dem Schutzbedarf der verarbeiteten Daten im konkreten Ver-
fahren mit angemessenen Schutzmafinahmen begegnet wird. IT-Sicherheitskonzepte sind eine
wesentliche Grundlage fiir die datenschutzrechtliche Vorabkontrolle.

Den Dienststellen der Landesverwaltung stehen mehrere Optionen fiir die Verschliisselung von
Daten zur Verfiigung.

Fiir die unstrukturierte Kommunikation sind dies die Hessen-PKI, vorrangig zur Verschliisse-
lung von E-Mails (Daten mit normalem bis hohem Schutzbedarf), Chiasmus (Daten mit norma-
lem bis hohem Schutzbedarf oder nach VSA als VS-nfD klassifizierte Daten), BitLocker Fest-
plattenverschliisselung fiir PC’s und Notebooks (Daten mit normalem bis hohem Schutzbedarf,
im HessenPC enthalten), SafeGuard Device Encryption (mit VS-nfD-Zulassung, zus. Kosten),
verschiedene Produkte zur Verschliisselung von Wechseldatentrigern (z.B.: USB-Sticks, CDs),
oft als Teil eines so genannten Schnittstellenmanagements und kiinftig geplant HessenDrive als
sichere File-Sharing-Losung fiir die Landesverwaltung und ihre externen Partner.

Fiir die Fachverfahren stehen die Transportverschliisslung mit TLS (SSL), verschliisselte Uber-
tragungsprotokolle im Bereich von Terminal-Server-Losungen (z.B.: CITRIX) sowie die Nut-
zung geschlossener Netze (Polizei, Verfassungsschutz) zur Verfiigung. Welche dieser, zur Ver-
fiigung stehenden Verschliisselungslosungen im konkreten Anwendungsfall verwendet wird,
wird im Kontext von IT-Sicherheitskonzepten und/oder datenschutzrechtlicher Vorabkontrolle
gepriift. Dabei kommt nicht jede der geschilderten Verschliisselungsldsungen in jeder Landes-
behorde in gleicher Weise zur Anwendung. Zu etwaig bei den Kommunen eingesetzten Ver-
schliisselungsverfahren liegen der Landesregierung keine Erkenntnisse vor.
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Frage 18. Strebt die Landesregierung ein Programm zur Kompetenzforderung im Datenschutz in den Lan-
desbehorden und den hessischen Kommunen an, um den Anforderungen an den Datenschutz ge-
recht zu werden?

Auf die Antworten zu den Fragen 1, 3, 6, 7 und 15 wird verwiesen.

Frage 19. Wie bewertet die Landesregierung die Einfithrung der Europiischen Datenschutz-Grundver-
ordnung fiir die Landesbehérden und Kommunen?
Wir bitten um Angabe des Zeitplans zur Umsetzung und Einfiihrung.

Die europdische Datenschutz-Grundverordnung (DSGVO) ersetzt in weiten Teilen die geltenden
Datenschutzgesetze und macht die Anpassung des HDSG und anderer datenschutzrechtlicher
Vorschriften im Landesrecht an die Bestimmungen der Verordnung erforderlich. Daraus ergibt
sich sowohl fiir die Landesbehorden als auch fiir die Kommunen die Notwendigkeit, ihre Ver-
fahren auf neue Vorschriften umzustellen und diese ggf. abindern zu miissen. Die Landesregie-
rung ist bestrebt, diese MaBnahmen rechtzeitig vor dem in Geltung treten der DSGVO am 25.
Mai 2018 abzuschlieBen.

Hierzu haben die Fraktionen CDU und BUNDNIS 90/DIE GRUNEN im Dezember 2017 den
Entwurf fiir ein Hessisches Gesetz zur Anpassung des Hessischen Datenschutzrechts an die
Verordnung (EU) Nr. 2016/679 und zur Umsetzung der Richtlinie (EU) Nr. 2016/680 und zur
Informationsfreiheit in den Landtag eingebracht.

Frage 20. Welche Kosten sind fiir die Umsetzung der Europdischen Datenschutz-Grundverordnung in den
Landesbehdrden eingeplant?

Fir die Umsetzung der Datenschutz-Grundverordnung sind in den aktuellen Haushaltsplinen
der Landesbehorden keine gesonderten Kosten eingeplant bzw. veranschlagt worden. Teilweise
beabsichtigen die Landesbehorden einen erhdhten Bedarf aus den zur Verfiigung stehenden Res-
sourcen zu decken, teilweise soll bei aus dem Vollzug resultierenden, unterjahrigen Mehrbedar-
fen die Schaffung einer Ausgabenermichtigung gepriift werden, festgestellte Mehrbedarfe sollen
im Rahmen der zukiinftigen Haushaltsplanung Beriicksichtigung finden.

B. Datensicherheit

Frage 21. Welche grundlegenden Handlungsschwerpunkte sieht die Landesregierung im Bereich der Daten-
sicherheit bei den hessischen Ministerien und Landesbehdrden?

Die Cyberangriffe haben in den vergangenen Jahren nicht nur quantitativ, sondern auch konti-
nuierlich hinsichtlich der technischen Komplexitdt und der Professionalitit in der Durchfiihrung
zugenommen. Besondere Sorge bereitet dabei, dass im Zusammenwirken von ausldndischen
staatlichen Stellen und gewohnlichen Cyber-Kriminellen eine leistungsfahige, hochgradig
arbeitsteilig organisierte Schattenwirtschaft fiir Cyberangriffe entstanden ist.

Bislang haben die ergriffenen MafBnahmen gewéihrleistet, dass die ganz iiberwiegende Zahl der
Angriffe automatisiert abgewehrt werden konnte und der Regelbetrieb nicht beeintrachtigt wur-
de. Die wenigen bekannten IT-Sicherheitsvorfille blieben auf lokale Beeintrachtigungen be-
schriankt und haben nicht zu groBeren Schidden gefiihrt. Die vorhandenen technischen Schutz-
mafnahmen haben sich bislang in der Praxis bewéhrt.

Die geschilderte Entwicklung der Bedrohungslage verlangt jedoch, dass diese Sicherheitsbau-
steine weiterentwickelt und ausgebaut werden und dass die Sicherheitsmafnahmen neben dem
Schutz der AuBengrenzen auch auf das Erkennen von erfolgreichen fortgeschrittenen zielgerich-
teten Angriffen* ausgerichtet werden.

Mit dem Programm ODIS® und mit dem Ausbau des CERT-Hessen® im Kontext des geplanten
Hessen3C’” haben HMdF und HMJIS dafiir Sorge getragen, dass die technischen und organisa-
torischen SicherheitsmaBnahmen fiir den zentralen IT-Betrieb weiterentwickelt werden konnen
und die erkannten Handlungsfelder adressiert.

4 sogenannte APTs, Advanced Persistent Threats
5 Optimierung der Informationssicherheit, Programm seit 2013

¢ Computer Emergency Response Team

7 Hessen Cyber Competence Center,
https://innen.hessen.de/presse/pressemitteilung/kompetenzzentrum-hessen3c-neuer-baustein-der-
cybersicherheits-agenda-0

https://innen.hessen.de/sites/default/files/media/hmdis/20170221 regierungserklaerung_erfolgreiche poliz
eiarbeit_- die_hessen leben_sicher m.pdf
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Frage 22. Welche MaBinahmen hat die Landesregierung geplant oder bereits ergriffen, um im Rahmen des
IT-Sicherheitsmanagements die Datensicherheit, Vertraulichkeit und Integritit der verwendeten
informationstechnischen Systeme innerhalb der hessischen Ministerien und Landesbehérden si-
cherzustellen?

Mit der Informationssicherheitsleitlinie 2016 wurde (in Umsetzung einer Anforderung aus der
Informationssicherheitsleitlinie fiir die Verwaltungen des Bundes und der Lénder) ein zentraler
Informationssicherheitsbeauftragter der Landesregierung, der in Anlehnung an internationale
Normen so genannte Chief Information Security Officer oder kurz CISO eingefiihrt und damit
die Elemente zentraler Steuerung gestérkt.

Um die Umsetzung der Informationssicherheitsleitlinie 2016 in den Ressorts zu unterstiitzen, hat
das HMAF fiir die Haushaltsjahre 2017 und 2018 iiber 30 zusétzliche Stellen zur personellen
Starkung des IT-Sicherheitsmanagements in den Ressorts und 11,5 Mio. € zusitzliche Sachmit-
tel fiir die Erstellung und Aktualisierung von IT-Sicherheitskonzepten bereitgestellt. Aus dem
Budget des HMAIS wird ressortiibergreifend die Erstellung besonders priorisierter IT-
Sicherheitskonzepte durch externe Dienstleister unterstiitzt.

Dariiber hinaus wird auf die Antwort zur Frage 21 verwiesen.

Frage 23. Ist die Landesregierung der Ansicht, dass die verwendeten informationstechnischen Systeme aus-
reichend gegen sogenannte Cyberangriffe und gegen andere, die Datensicherheit gefihrdende
Vorhaben geschiitzt sind?
Wenn nein, was wird die Landesregierung zum Schutz der Daten unternehmen und in welchen
Bereichen ist der Schutz der Daten nicht ausreichend?

Die positive Bilanz der letzten Jahre (auf die Antwort zu Frage 21 wird verwiesen) zeigt, dass
fiir die verwendeten informationstechnischen Systeme angemessene SchutzmaBnahmen gegen
sogenannte Cyberangriffe und gegen andere, die Datensicherheit gefihrdende Ereignisse umge-
setzt wurden.

Die Personalausstattung im dezentralen IT-Betrieb wird verbessert und die bereits begonnene
Verstirkung des IT-Sicherheitsmanagements iiber 2018 hinaus fortgesetzt. Nur eine ausreichen-
de Personalstirke im IT-Betrieb ermdglicht die stringente Beachtung der vorgegebenen Prozesse
und eine gleichrangige Umsetzung der Sicherheitsmafnahmen. Besonders wichtig ist dabei das
so genannte Patch-Management, also der Prozess mit dem von den Softwareherstellern bereitge-
stellte Sicherheitsaktualisierungen auf den Servern und PCs installiert werden; hier wird an der
Verkiirzung der Zeit bis zur Installation der Sicherheitsaktualisierungen gearbeitet. Durch stér-
kere Zentralisierung und Standardisierung konnen Synergien im IT-Betrieb geschopft und fiir
sicherheitsrelevante Aufgaben eingesetzt werden. Mit der Einfithrung und der Weiterentwick-
lung des Hessen-PC wurden erste Schritte in diese Richtung umgesetzt. Die fortschreitende
Standardisierung im Hessen-PC (insbesondere im Hessen-PC 3.0) reduziert den Aufwand fiir
notwendige Tests und ermoglicht so eine schnellere Verteilung und Installation von Sicherheits-
aktualisierungen.

Da die Angreifer auf die besser werdenden technischen SicherheitsmafBnahmen reagieren, indem
sie Endbenutzer tiber geschickte Manipulation dazu bewegen, schidliche Software herunterzula-
den und auszufiihren, soll die Sensibilisierung der Endbenutzer weiter verstirkt und IT-
Sicherheit in der Aus- und Fortbildung stirker beriicksichtigt werden.

Unter Berticksichtigung der in der Antwort zu Frage 22 geschilderten Mafnahmen ist festzustel-
len, dass ganz iiberwiegend ein angemessenes IT-Sicherheitsniveau erreicht wird und wichtige
MaBnahmen fiir eine der Bedrohungslage angemessene Weiterentwicklung ergriffen wurden.

Frage 24. Wie viele identifizierte Angriffe auf die IT-Infrastruktur der hessischen Landesbehdrden in den
Jahren 2014 bis 2016 sind der Landesregierung bekannt und wie viele konnten abgewehrt wer-
den?

Wir bitten um Aufschliisselung nach Art, Jahr, Anzahl und Schaden.

Eine Vielzahl von Angriffen und Vorbereitungshandlungen fiir Angriffe werden an den Aufien-
grenzen im Regelbetrieb und ohne Beeintrachtigung der Funktionalitit abgewehrt und deshalb
nicht erfasst. Die Definition eines Cyberangriffs bzw. eines IT-Sicherheitsvorfalls ist schwierig.
Ein einfaches Beispiel fiir die Abgrenzungsschwierigkeiten ist eine Schadsoftware, die den Vi-
renschutz am zentralen E-Mail-Ubergang zum Internet und auf dem E-Mail-Server unerkannt
passiert, aber vom Virenschutz am Endgerét erkannt und geldscht wird.

Da nach der Informationssicherheitsleitlinie nur solche IT-Sicherheitsvorfille meldepflichtig
sind, die dienststellen- bzw. ressortiibergreifende Auswirkungen haben oder deren Kenntnis zur
Einleitung priaventiver MaBnahmen in anderen Dienststellen erforderlich ist, gibt es weder im
zentralen IT-Sicherheitsmanagement noch auf Ressortebene eine vollstindige Sicht auf IT-
Sicherheitsvorfille.
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Bei den gemeldeten IT-Sicherheitsvorfillen dominieren so genannte dDoS-Angriffe® und Ran-
somware-Infektionen, bei denen Schadsoftware die Daten des befallenen Systems verschliisselt
und ein Losegeld fiir die Entschliisselung verlangt wird. Im Vergleich mit Zahlen aus der Pri-
vatwirtschaft und den Verdffentlichungen des Bundesamtes fiir die Sicherheit in der Informa-
tionstechnik (BSI), gibt es relativ wenig gemeldete RansomWare-Vorfille in der Landesverwal-
tung. Aus der Zusammenarbeit im Verwaltungs-CERT-Verbund sind nur geringe Fallzahlen
gemeldet worden.

Die Liste der gemeldeten Vorfille ist als Anlage beigefiigt (Anlage zu Frage 24).

Die systematische Dokumentation der gemeldeten Vorfille wurde erst Ende 2014 begonnen;
Schiaden werden von den Ressorts und Dienststellen in der Regel nicht monetir erfasst.

Frage 25. Worin liegen die Griinde, wenn Angriffe nicht identifiziert werden konnen, obwohl dies technisch
moglich ist?

Zahlreiche verfiigbare technische MaBnahmen zur Erkennung von Angriffen setzen den voll-
stindigen Zugriff auf den Netzwerkverkehr voraus. Dies verletzt nach der vorherrschenden ju-
ristischen Meinung das Recht auf informationelle Selbstbestimmung und erfordert daher eine
bisher nicht gegebene gesetzliche Grundlage. Das HMAIS erarbeitet derzeit den Entwurf fiir ein
Hessisches IT-Sicherheitsgesetz, mit dem die rechtliche Grundlage zur automatisierten Uberwa-
chung des Netzverkehrs im Landes-Datennetz geschaffen wird.

Zahlreiche technische MaBnahmen zur Abwehr von Angriffen sind zudem - zumindest prinzi-
piell - auch zur Leistungs- und Verhaltenskontrolle von Mitarbeitern geeignet. Daher muss ein
Einsatz solcher technischen Mafnahmen von Fall zu Fall abgewogen werden.

Frage 26. Gibt es Notfallpline fiir Cyberattacken?
Wie sind die standardisierte Reaktion und der anschliefende Ablauf bei einer Cyberattacke?
Werden die entstandenen Schaden quantifiziert?

Die Reaktion auf Sicherheitsvorfille kann in einer so grofien und diversifizierten Organisation
wie der Landesverwaltung nicht standardisiert vorgegeben werden. Dem stehen die Unter-
schiedlichkeit einzelner Losungen und der dazu eingesetzten Systeme ebenso entgegen wie die
unterschiedliche Organisation des dezentralen IT-Betriebes und des IT-Sicherheitsmanagements
in den Ressorts.

Auf einer abstrakten Ebene sind die Prozessschritte jedoch universell:

- Erkennung

- Triage/Erstanalyse

- Schadensbegrenzung

- Meldung

- Analyse

- Wiederherstellung der Funktion (inkl. der Sicherheit)

Es existieren (unterschiedliche) Vorgaben zu den Meldewegen und auf der Ebene des zentralen

IT-Sicherheitsmanagements wird die Beherrschung von schwerwiegenden, iibergreifend wirken-
den IT-Sicherheitsvorfillen jéhrlich geiibt®.

Etablierte Informations- und Eskalations-Prozesse, Wiederanlaufpldne fiir zentrale Dienste und
Anwendungen sind jedoch weit verbreitet.

Das IT-Sicherheitsmanagement in den Ressorts und Behorden ist auf zu erwartende Sicherheits-
vorfille vorbereitet.

8 distributed denial of service-Angriffe; an und fiir sich erlaubte Anfragen an Server werden zeitlich koor-
diniert von vielen tausend Endgeriten zeitgleich gestellt und fiihren zu einer Uberlastung der Datenleitun-
gen oder der Server und damit zum Ausfall des Services

® KRITEX: Kriseniibung IT
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Frage 27. Plant die Landesregierung gemeinsam mit Unternehmen, Verbdnden und Gewerkschaften eine
gemeinsame Strategie zum Thema IT-Sicherheit?
Bitte auflisten mit wem und welche Mainahmen.

Die Ressorts haben folgende strategische Partnerschaften gemeldet:

Ressort/Behorde

Partner

Kooperation

HMAIS/LKA

Wirtschaft,
Wissenschaft
und For-
schung

Zentrale Ansprechstelle Cybercrime (ZAC) fiir die Wirt-
schaft

Auf Grundlage der Bekdmpfungsstrategie Cybercrime aus
dem Jahre 2009 wurde den LKA und dem BKA empfoh-
len, sog. Zentrale Ansprechstellen Cybercrime (ZAC)
einzurichten.

Im HLKA wird diese Aufgabe im SG 331 - Grundsatz,
Gremien, Zentrale Ansprechstelle Cybercrime gewéhr-
leistet.

Aufgabenfeld der ZAC:

ZAC sind miteinander vernetzte, polizeiliche Kontaktstel-
len des Bundes und der Linder, die speziell fiir Unter-
nehmen sowie Offentliche und nicht-6ffentliche Institutio-
nen eingerichtet worden sind, um als kompetenter An-
sprechpartner IT-Sicherheitsvorfille aus diesen Bereichen
entgegenzunehmen und zeitnah Erstmafnahmen mit an-
schlieBender Zuweisung an die zustindigen Ermittlungs-
stellen zu veranlassen.

Dariiber hinaus werden sie zur Pravention von Cybercri-
me beratend tétig.

ZAC-Dienststellen initiieren, koordinieren und beteiligen
sich an vielféltigen Cybercrime-Kooperationen mit ande-
ren Sicherheitsbehorden, Institutionen der Wirtschaft und
des Finanzwesens, der IT-Branche, der Wissenschaft und
Forschung auf Bund-, Linder- sowie internationaler Ebe-
ne zur Bekdmpfung von Cybercrime.

HMdIS
(HLKA)

BITKOM
e.V.

Sicherheitskooperation Cybercrime (Siko CC)

Am 24. September 2015 ist das HLKA der Sicherheits-
kooperation Cybercrime beigetreten. Kooperationspartner
sind BITKOM e.V. und die LKA NW, BW, NI, SN, HE.

Ziele der Kooperation sind:

Verbesserung des Bewusstseins um die Gefahren der Cy-
bercrime, insbesondere Awareness, Verbesserung der
phidnomenologischen Erkenntnisse, Erweiterung der tech-
nischen Kompetenzen, Fortentwicklung der Pravention,
Intensivierung des Wissenstransfers zur Bekdmpfung der
Computerkriminalitit.

Handlungsfelder der Kooperation sind:
Informationsaustausch und Wissenstransfer, gegenseitige
Hospitationen, Dunkelfeldforschung, Reduzieren des
Dunkelfeldes, Konzeption und Durchfiihrung von Priven-
tionsmanahmen, Vermitteln von Experten in konkreten
Einzelfillen.

Die Jahrestagung 2017 wurde durch das HLKA in Wies-
baden ausgerichtet.

HMdIS (Minis-
terium, HLKA,
LfV)

IHK’en

Gemeinsame Veranstaltungsreihe zur IT-Security-
Awareness fiir KMUs

HMJIS (LfV)

Vereinigung
der Sicherheit
in der Wirt-
schaft

Sicherheitskooperation

HMIS,
HMWK

Forschung

Runder Tisch zur Cybersicherheitsforschung
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Frage 28. Welche Erkenntnisse liegen iiber die Absicherung von Einrichtungen und Unternehmen vor, die
fiir Hessen in besonderer Weise fiir die Sicherheit und die Funktionalitit des Allgemeinwesens
von Bedeutung sind?

Wir bitten darum, mindestens auf Energieversorger, einschl. Anlagen zur Stromerzeugung,
Kommunikationsunternehmen, Krankenhéuser, Flughédfen, Banken und den Hessischen Rundfunk
einzugehen.

Hessischer Rundfunk

Die IT des Hessischen Rundfunks ist prozess- und serviceorientiert organisiert. Sicherheitsrele-
vante Ereignisse werden im Rahmen des Incidentmanagement-Prozesses bearbeitet. Der IT-
Sicherheitsmanager ist als Stabsstelle direkt dem Bereichsleiter IT unterstellt und hat direkten
Zugriff auf diese Incidents. Die IT-Sicherheitsmanager von ARD (somit auch hr), ZDF und
Deutschlandradio stehen in engem Austausch. Durch diese werden Sicherheitsarchitekturen zu-
nehmend gemeinsam zur Gefahrenabwehr genutzt. Die hr-internen IT-Spezialisten betreiben die
Sicherheitsinfrastruktur, die im Rahmen regelméiBiger Sicherheitsaudits durch externe Spezialis-
ten uberpriift werden.

Energieversorgung

Das Energiewirtschaftsgesetz (EnWG) weist in § 11 den Betreibern von Energieversorgungsnet-
zen die Verantwortung zu, fiir einen sicheren und zuverlissigen Netzbetrieb zu sorgen. Dies be-
inhaltet nach § 11 Abs. la EnWG explizit auch die Verpflichtung, einen angemessenen Schutz
gegen Bedrohungen fiir Telekommunikationssysteme und elektronische Datenverarbeitungssys-
teme zu gewéhrleisten. Hierzu hat die Bundesnetzagentur im Benehmen mit dem Bundesamt fiir
Sicherheit in der Informationstechnik einen Katalog von Sicherheitsanforderungen (IT-
Sicherheitskatalog) verdffentlicht, deren Einhaltung verbindlich ist und von der Bundesnetz-
agentur uiberpriift werden kann. Bei Einhaltung dieses Katalogs der Sicherheitsanforderungen,
verbunden mit einer entsprechenden Dokumentation, gilt der Betrieb von Energieversorgungs-
netzen als angemessen geschiitzt.

Auch die Betreiber von Energieanlagen wie etwa Energieerzeugungsanlagen, die gemif des Ge-
setzes iiber das Bundesamt fiir Sicherheit in der Informationstechnik (BSI-Gesetz) als "Kritische
Infrastruktur” benannt wurden, miissen gemiB § 11 Abs. 1b EnWG die Anforderungen eines
IT-Sicherheitskatalogs einhalten. Sowohl die Betreiber von Energieanlagen als auch von Ener-
gieversorgungsnetzen, die als "Kritische Infrastruktur” benannt wurden, unterliegen zudem
einer gesonderten Meldepflicht iiber erhebliche Storungen der Verfiigbarkeit, Integritit, Authen-
tizitdit und Vertraulichkeit ihrer informationstechnischen Systeme, die zu einem Ausfall oder
einer Beeintrachtigung der Funktionsfahigkeit des Energieversorgungsnetzes oder der betreffen-
den Energieanlage fithren kénnen oder bereits gefiihrt haben.

Kommunikationsunternehmen

Als Antwort auf die Frage zur Absicherung von Einrichtungen und Unternehmen, die fiir Hes-
sen in besonderer Weise fiir die Sicherheit und die Funktionalitit des Gemeinwesens von Bedeu-
tung sind, wird beziiglich der Kommunikationsunternehmen auf die §§ 109 ff. TKG verwiesen.
Hierin wird ausfiihrlich geregelt, welche MaBnahmen Telekommunikationsunternehmen zum
Schutz des Fernmeldegeheimnisses, personenbezogener Daten, gegen Storungen der Netze und
Dienste sowie zur Beherrschung der Risiken fiir die Sicherheit der Netze und Dienste zu treffen
haben. Die MaBnahmen werden im Rahmen der Aufsichtspflicht durch die Bundesnetzagentur
(BNetzA) kontrolliert und durchgesetzt (vgl. § 115 TKG).

Flughafen Frankfurt am Main

Alle MaBnahmen zur Datensicherheit orientieren sich am Flughafen Frankfurt Main an der
DIN/EN16495 sowie den 1SO27001/ISO27002 und/oder dem BSI-Grundschutz. Dariiber hinaus
hat die interne Revision des Flughafens Frankfurt Main in Zusammenarbeit mit dem BSI im
Jahr 2015 einen sogenannten Cyber-Sicherheits-Check durchgefiihrt, mit einem sehr guten Er-
gebnis zu den umgesetzten Mafinahmen.

Flughafen Kassel

Der Zutritt zu Serveranlagen, auf denen die Daten gespeichert sind, wird mittels Schliisselrege-
lung und Personenkontrolle samt Protokollierung beim Eintritt in den Luftsicherheitsbereich, in
dem sich die Serverrdume befinden, gewahrleistet. Der Zugang zu den dort gespeicherten Daten
wird durch den Einsatz einer Hardware-Firewall geschiitzt. Zudem gibt es personalisierte Be-
nutzerprofile mit diversen Berechtigungsstufen entsprechend der Tatigkeit. AuBerdem ist unter-
nehmensweit eine Antiviren-Losung mit stindiger Aktualisierung im Einsatz. Dass der Zugriff
auf die Daten nur mittels vorhandener Berechtigung geschieht, wird durch ein Berechtigungs-
konzept sichergestellt. Zusitzlich wurde die Anzahl der Administratoren sowohl auf Systemebe-
ne als auch auf Softwareebene auf das Notigste beschriankt. Des Weiteren gibt es ein umfiangli-
ches Back-Up-Konzept, um Datenverlust zu verhindern. Dariiber hinaus werden Datentrdger
(Laptop-Festplatten, USB-Sticks, etc.), die das Unternehmen verlassen, verschliisselt. Unter-
stiitzend steht in allen Belangen der Datensicherheit der langjdhrige Partner AirIT-Systems
GmbH zur Seite, die unter anderem die IT-Infrastruktur des Flughafens Hannover betreut.
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Kreditinstitute

In Zeiten schnell zunehmender Digitalisierung gewinnt die Datensicherheit bei Kreditinstituten
eine immer groBere Bedeutung. Aus diesem Grund wird der Bereich der Informationstechnolo-
gie mittlerweile bei Banken zu den wesentlichen Risiken gezédhlt. Aus Sicht der Aufsicht der
Européischen Zentralbank und der Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin) ge-
hort ein verantwortungsvoller Umgang mit den IT-Risiken zu einer ordnungsgeméBen Ge-
schiftsorganisation auf der Ebene der Geschiftsleitung. Dies wird vom Abschlusspriifer im
Rahmen der Priifung des Jahresabschlusses gepriift. Die BaFin erarbeitet derzeit in Erginzung
ihrer Mindestanforderungen an das Risikomanagement (MARisk) zusétzliche "Bankaufsichtliche
Anforderungen an die IT (BAIT)". Hierin geht es um aufsichtliche Vorgaben zur Strategie, zur
Governance, zum Informationsmanagement, zum Informationssicherheitsmanagement und zum
Benutzerberechtigungsmanagement. Bei der Ausgestaltung der IT-Systeme und der dazugehori-
gen IT-Prozesse haben die Institute grundsitzlich auf géngige Standards und den jeweiligen
Stand der Technik abzustellen und somit diese Bereiche auf die aktuelle Risikolage hin weiter-
zuentwickeln.

Trinkwasserversorgung

GemiB § 30 Hessisches Wassergesetz (HWG) haben die Gemeinden in ihrem Gebiet im Rah-
men der allgemeinen Daseinsvorsorge die Bevolkerung und die gewerblichen und sonstigen Ein-
richtungen ausreichend mit Trink- und Betriebswasser zu versorgen. Sie kdnnen sich bei der Er-
ledigung dieser Aufgabe Dritter bedienen. Das Wasserhaushaltsgesetz (WHG) regelt in § 50
Abs. 4, dass Wassergewinnungsanlagen nur nach den allgemein anerkannten Regeln der Tech-
nik errichtet, unterhalten und betrieben werden diirfen. Erginzend regelt § 31 Abs. 1 des
HWG, dass Anlagen zum Verteilen, Behandeln und Speichern von Wasser nach den allgemein
anerkannten Regeln der Technik und der Wasserwirtschaft oder, soweit dies vorgeschrieben ist,
nach dem Stand der Technik so herzustellen, zu betreiben und zu unterhalten sind, dass die Of-
fentliche Sicherheit und die Ordnung des Wasserhaushalts gewihrleistet ist. Insbesondere die
technischen Regelwerke des Deutschen Vereins des Gas- und Wasserfaches e.V. (DVGW) ge-
ben Hinweise fiir ein Risikomanagement im Normalbetrieb sowie einen Handlungsrahmen fiir
das Risiko- und Krisenmanagement.

Mit in Kraft treten des IT Sicherheitsgesetzes des Bundes im Juni 2015 sowie der ergénzenden
Fachgesetze wie des BSI-Gesetzes wurden Qualititsanforderungen und Meldepflichten fiir die
Betreiber kritischer Infrastrukturen ab einem bestimmten Schwellenwert definiert. Neben der
Moglichkeit, die Anforderung des Bundesgesetzgebers im Rahmen der Umsetzung gingiger
Normen (z.B. DIN/ISO IEC 27001 / IT-Sicherheitsverfahren - Informationssicherheits-
Managementsysteme — Anforderungen-) zu erfiillen, gibt das BSI-Gesetz den Branchenverbén-
den den Raum, eigene auf die speziellen Anforderungen der Branche zugeschnittene IT Sicher-
heitsstandards zu entwickeln. Seitens des DVGW erfolgt dementsprechend die Entwicklung des
Branchenstandards W 1060. Dem HMUKLYV liegen weder konkrete Erkenntnisse iiber die vor-
handenen IT-Systeme der Wasserversorger, noch iiber die dort ergriffenen Sicherheitsvorkeh-
rungen vor. Es sind lediglich die iiber Verdffentlichungen in Fachzeitschriften bekanntgegebe-
nen Informationen iiber die Absicherung von Einrichtungen oder Unternehmen vorhanden.

Krankenhduser bzw. Gesundheitswesen allgemein

Krankenhduser sind aufgrund ihrer Selbstdndigkeit und Unabhingigkeit verpflichtet, eigenver-
antwortlich Sicherheitsstandards fiir ihre Netzwerke und IT-Systeme zu entwickeln und zu orga-
nisieren. Sie werden dabei beispielsweise auch von der Hessischen Krankenhausgesellschaft
unterstiitzt, die ihre Mitgliedskrankenhduser regelmifig zu dem Themenfeld "Datenschutz und
Datensicherheit” umfassend und vorbeugend informiert.

Die hessischen Plankrankenhéuser sind nicht verpflichtet, dem HMSI tiber die von ihnen ergrif-
fenen MaBnahmen zur Absicherung ihrer Netzwerke und IT-Systeme zu berichten. Daher wer-
den entsprechende Informationen nicht mitgeteilt.

Ungeachtet dessen ist davon auszugehen, dass sich samtliche Krankenhduser umfassend auf die
bevorstehenden Anforderungen an die Datensicherheit ihres Betriebes im Zuge der Verordnung
zur Bestimmung kritischer Infrastrukturen nach dem BSI-Gesetz (BSI-Kritisverordnung — BSI-
KritisV) vorbereiten. Das Bundesministerium des Innern hat hierzu bereits Ende Mérz 2017
eine Anderungsverordnung zur Anhérung vorgelegt, in der auch Festlegungen fiir die Bestim-
mung Kritischer Infrastrukturen in dem Sektor Gesundheit festgelegt werden.

Frage 29. Gibt es aufgrund der aktuellen Sicherheitslage zusétzliche Absicherungen der in Frage 28 genann-
ten Einrichtungen und Unternehmen?

Hessischer Rundfunk

Die IT-Sicherheitsmanager von ARD, ZDF und Deutschlandradio tauschen sich regelmifig zu
aktuellen Sicherheitsthemen aus. Zuséitzlich stehen sie auch im Austausch mit der EBU (Euro-
péische Rundfunkunion - englisch: European Broadcasting Union - https://www.ebu.ch/home)
und weiteren Medienunternehmen. Durch diesen Austausch kdnnen Cyberattacken und Sicher-
heitsvorfille aus anderen Unternehmen und Lindern ausgewertet und daraus abgeleitete Sicher-
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heitsempfehlungen diskutiert werden. Die Umsetzung erfolgt dann in Eigenverantwortung in der
jeweiligen Rundfunkanstalt.

Energieversorgung

Im Hinblick auf zusatzliche Absicherungen von Energieversorgungsnetzen sowie Anlagen zur
Stromerzeugung aufgrund der aktuellen Sicherheitslage liegen keine Informationen vor.

Kommunikationsunternehmen
Auf die Antwort zu Frage 28 wird verwiesen.

Flughafen Frankfurt am Main

Aufgrund der aktuellen Sicherheitslage bedarf es keiner MaBnahmen zur zusitzlichen Absiche-
rung. Das Information Security Management System (ISMS) wird generell fortlaufend weiter-
entwickelt.

Flughafen Kassel

Der Flughafen ist sich der aktuellen Sicherheitslage bewusst, hat aber aufgrund des hohen
Niveaus der Absicherung keine zusétzlichen Mafnahmen getroffen.

Kreditinstitute
Auf die Antwort zu Frage 28 wird verwiesen.

Trinkwasserversorgung
Auf die Antwort zu Frage 28 wird verwiesen.

Krankenhduser bzw. Gesundheitswesen allgemein

Hierzu liegen der Landesregierung keine Erkenntnisse vor.

Mit dem beim Ministerium des Innern und Sport angesiedelten Kompetenzzentrum Cyber-
Sicherheit hat das Ministerium fiir Soziales und Integration eine schnelle Information bei einem
Verdacht eines Hacker-Angriffes im Gesundheitswesen vereinbart. Dies gilt sowohl bei Warn-
hinweisen des BSI, die zeitnah an gemeldete Ansprechpersonen bei den maBgeblichen Triger-
verbanden des Gesundheitswesens weitergeleitet werden als auch bei Verdachtsfillen aus der
Praxis, die an das Kompetenzzentrum gemeldet werden. Zudem hat das Ministerium fiir Sozia-
les und Integration am 22. Mai 2017 eine Informationsveranstaltung "Cybersicherheit fiir Ak-
teure des hessischen Gesundheitswesens" durchgefiihrt.

Frage 30. Welche Erkenntnisse liegen der Landesregierung iiber Mafinahmen dieser Einrichtungen und
Unternehmen vor, um sich vor unbefugten Eingriffen in technische und sonstigen Abldufe zu
schiitzen?

Hessischer Rundfunk

Der Hessische Rundfunk betreibt eine moderne IT-Infrastruktur zur Unterstiitzung sdmtlicher
Geschiftsprozesse im hr. Zur Absicherung dieser Infrastruktur sind marktiibliche, angemessene
Sicherheitsvorkehrungen eingesetzt. Hierzu zahlen sowohl technische Losungen, wie z.B. Fire-
walls und Virenscanner, wie auch entsprechende IT-Verfahren im Rahmen moderner IT-
Prozessrahmenwerke (ITIL) und ein kontinuierliches Monitoring.

Energieversorgung
Auf die Antwort zu Frage 28 wird verwiesen.

Kommunikationsunternehmen
Auf die Antwort zu Frage 28 verwiesen.

Flughafen Frankfurt
Auf die Antwort zu Frage 28 wird verwiesen.

Flughafen Kassel
Auf die Antwort zu Frage 28 wird verwiesen.

Kreditinstitute
Auf die Antwort zu Frage 28 wird verwiesen.

Trinkwasserversorgung
Auf die Antwort zu Frage 28 wird verwiesen.
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Krankenhduser bzw. Gesundheitswesen allgemein

Zu konkreten Mafinahmen der hessischen Plankrankenhduser zur Absicherung ihrer Netzwerke
und IT-Systeme liegen der Landesregierung keine Informationen vor.

Frage 31. Gibt es Vorgaben fiir einzuhaltende Sicherheitsstandards in der Landesverwaltung?
Wenn ja, wie beurteilt die Landesregierung die bei den Landesbehdrden verwendeten Sicherheits-
standards der verwendeten Softwarelosungen im Hinblick auf die Moglichkeit der Aufdeckung
und Behebung von Sicherheitsliicken gerade auch bei der Verwendung und Einbindung von Mo-
bilgeriten?

Nach der Informationssicherheitsleitlinie orientiert sich das IT-Sicherheitsmanagement an ISO
27001 ff, bevorzugt in der Ausgestaltung des BSI Grundschutzes. Fiir Verwaltungsebenen iiber-
greifende Verfahren ist zwingend der BSI Standard 100-2 (BSI-Grundschutz) umzusetzen. Die
HZD fiihrt den IT-Betrieb nach ITIL v2/v3 durch. Fiir ausgewihlte Aspekte der IT-Sicherheit
gibt es einen landesinternen Mindeststandard'®. Diese Vorgaben definieren Prozesse und konfi-
gurative Vorgaben, aber keine Produkteigenschaften.

Im Bereich Software existieren keine anerkannten, mit EN, DIN oder ISO vergleichbaren Stan-
dards. Die Geritehersteller sichern stattdessen in der Regel funktionale Eigenschaften wie bei-
spielsweise die Erfiillung bestimmter Spezifikationen zu, haufig wird auf Zulassungen fiir den
Einsatz in bestimmten Behorden zuriickgegriffen, z.B. auf die Zulassung gem. VSA Bund (Liste
zugelassener Produkte des BSI), die FIPS-Zulassungen der amerikanischen Regierung oder mili-
tarische Zulassungen. Diese Zulassungen werden jedoch nur fiir sehr begrenzte Anwendungen
und Einsatzszenarien erteilt; eine Verpflichtung auf diese Zulassungen fiir andere Einsatzszena-
rien ware unter wirtschaftlichen und vergaberechtlichen Aspekten schwierig.

Hinzu kommt, dass sich Zulassungen und Zertifizierungen einzelner Produkte i.d.R. auf einen
zuriickliegenden Zeitpunkt beziehen und Sicherheitsaktualisierungen oder funktionale Verbesse-
rungen der Sicherheit zum Verlust der Zulassung fiihren.

Dies gilt insbesondere fiir die vom Consumer-Markt getriebenen, extrem kurzen Produktzyklen
bei mobilen Endgeriten.

Ungeachtet des Umstands, dass es keine zusammenfassenden Sicherheitsstandards fiir mobile
Endgerite gibt, besteht in der Landesverwaltung Konsens hinsichtlich zentraler Eigenschaften:

- Zugang zum geschiitzten Landes-Datennetz erhalten Gerdte nur, wenn sie mit einem zentra-
len Mobile Device Management verwaltet werden, dass

= > die Sperrung des Zugangs fiir die Gerite ermoglicht,
=> eine Sperrung und/oder Loschung der Gerite aus der Ferne ermdglicht,
= > eine Inventarisierung der Geréte und der installierten Software ermoglicht.

- Es konnen nur Gerite eingesetzt werden, fiir die eine regelméBige, zeitnahe Bereitstellung
von Sicherheitsaktualisierungen gewahrleistet ist.

- Die eingesetzten Gerite miissen iiber einen wirksamen Sperrmechanismus verfiigen, der si-
cherstellt, dass nur der berechtigte Benutzer auf Daten und Funktionen zugreifen kann.

- Die Zugangs- und Device-Management-Losungen werden als Teil der zentralen Infrastruktur
von der HZD betrieben.

Frage 32. In welchem Umfang wird freie und quelloffene Software in der Landesverwaltung eingesetzt
(z.B. im Bereich der Betriebssysteme, Office-Anwendungen, Fachanwendungen usw.)?
Wenn freie oder quelloffene Software eingesetzt wird, liegen fiir alle genutzten Systeme Zertifi-
zierungen bzw. Priifungen zur Datensicherheit vor?

Freie und quelloffene Software wird in der Landesverwaltung vor allem im so genannten Back-
Office, das heift fiir den Betrieb von Servern und IT-Verfahren genutzt. Auf den Endarbeit-
splatzen spielen Open-Source-Betriebssysteme keine und Open-Source-Anwendungen eine zu
vernachlissigende Rolle.

Zur Frage nach Zertifizierungen und Priifungen fiir Open-Source-Betriebssysteme und -Office-
Anwendungen wird auf die Antwort zu Frage 31 verwiesen.

10 6GOV-VR Sitzung 02.02.2016, In Kraft treten 01.04.2016
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Frage 33. Liegen fiir alle weiteren bei den hessischen Ministerien und Landesbehdrden eingesetzten Systeme
IT-Sicherheitskonzepte bzw. Zertifizierungen vor und sind Informationssicherheitsbeauftragte be-
nannt bzw. in welchen Behorden sind keine Informationssicherheitsbeauftragte benannt?

Wenn ja, bitten wir um Beschreibung der einzelnen Sicherheitskonzepte, die Art der Zertifizie-
rung und um Angabe des jeweiligen Standes der beiden.
Wenn nein, warum nicht und welche Systeme sind betroffen?

Fiir alle hessischen Ministerien und Landesbehdrden wurden zustindige Informationssicher-
heitsbeauftragte benannt. Zur Frage der Zertifizierungen wird auf die Antwort zur Frage 31
verwiesen.

Des Weiteren wird auf die Anlage zu Frage 33 verwiesen, in der die RiickduBerungen der Res-
sorts tabellarisch aufgefiihrt sind.

Wie bereits in den Antworten zu den Fragen 21 und 22 beschrieben, wird mit den in den Haus-
halten 2017 und 2018 bereitgestellten Stellen und Mitteln in die Erarbeitung von IT-
Sicherheitskonzepten investiert, um die Aktualisierung und Erstellung von IT-
Sicherheitskonzepten fiir die im IT-Portfolio aufgefiihrten IT-Verfahren zu gewihrleisten und
damit das IT-Sicherheitsmanagement in den Ressorts zu starken.

Aus den verstirkten Investitionen in IT-Sicherheitskonzepte kann keinesfalls eine fehlende tech-
nische Sicherheit abgeleitet werden. Die Sicherheitskonzepte dokumentieren die systematische
Untersuchung der Gefdhrdungen und beschreiben die fiir einen sicheren Betrieb eines konkreten
Verfahrens notwendigen Sicherheits- bzw. SchutzmaBnahmen. Die wesentlichen Sicherheits-
maBnahmen werden i.d.R. auch ohne ein Sicherheitskonzept implementiert. Hinzu kommt, dass
die vorhandene IT-Architektur, insbesondere im Bereich IT-Betrieb und Netz (auf die Antwort
zu Frage 10 wird verwiesen) ein relativ sicheres Umfeld fiir die IT-Verfahren gewahrleistet.

Das Informationssicherheitsmanagement wird sukzessiv weiter ausgebaut.

Frage 34. Sind externe Zertifizierungen der Informationssicherheit geplant?
Wenn ja, bitte die entsprechenden Beteiligten und Zeitplane auffithren.
Wenn nein, warum nicht und wie ist der weitere Umgang geplant?
Wie wird sichergestellt, dass die Informationssicherheitsleitlinie eingehalten wird?

Der Hessischen Landesregierung sind keine aktuellen Zertifizierungsvorhaben bekannt.

Von wenigen Ausnahmen abgesehen, gibt es keine gesetzliche oder vertragliche Verpflichtung,
die eingesetzten IT-Systeme der Verfahren - der BSI-Grundschutz spricht hier vom Systemver-
bund - zertifizieren zu lassen. Die Erarbeitung der Sicherheitskonzepte ist vorrangig, da diese
ihrerseits sowohl Grundlage als auch Priifungsgegenstand einer Zertifizierung nach ISO
27000/BSI-Grundschutz wiren.

Vor dem Hintergrund knapper Ressourcen ist die Priorisierung der Erstellung der IT-
Sicherheitskonzepte sinnvoll und sachgerecht. RegelmifBige Penetrationstests konnen jedoch
eine vom IT-Sicherheitskonzept verlangte Schutzmafinahme darstellen.

Aus Sicht des HMAIS ist der grofite Vorteil einer Zertifizierung nach ISO 27000, dass im Vor-
feld grofe Anstrengungen unternommen werden, um eine normgerechte Dokumentationslage
herzustellen. Dies kann, muss aber nicht dazu fithren, dass auch die technische IT-Sicherheit
verbessert wird.

Unter Sicherheitsaspekten ist die Durchfiihrung von so genannten Penetrationstests mit denen
die tatsdchliche Widerstandskraft eines Verfahrens gepriift wird, sinnvoller. Die HZD bereitet
derzeit ein eigenes Angebot im Bereich Penetrationstest vor und baut entsprechende Kapazitéten
auf (derzeit wird fiir Penetrationstests auf externe Dienstleister zuriickgegriffen). Der Arbeits-
kreis Informationssicherheit hat sich in seiner Sitzung am 18. Mai 2017 mit dem Thema Pene-
trationstests befasst.

Auf die Antwort zu Frage 40 wird verwiesen. Des Weiteren wird auf die Anlage zu Frage 34
verwiesen.

Frage 35. Wie beurteilt der Hessische Datenschutzbeauftragte Systeme, fiir die keine Sicherheitskonzepte
und (externen) Zertifikate vorliegen?

Der Hessische Datenschutzbeauftragte hat auf Nachfrage dazu folgendes mitgeteilt:

"Das HDSG fordert in § 10 Abs. 1 angemessene technische und organisatorische Mafinahmen,
oft Datensicherheitsmafinahmen genannt. In § 10 Abs. 2 wird u.a. festgelegt, dass die Datensi-
cherheitsmaBfnahmen schriftlich anzuordnen sind. Die Forderung Sicherheitskonzepte zu erstel-
len, l4sst sich daraus ableiten, denn die Festlegung auf MaBnahmen erfordert vorherige konzep-
tionelle Uberlegungen. Da in der "Informationssicherheitsleitlinie fiir die Hessische Landesver-
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waltung (2016)" unter Ziffer 5.1 die Erstellung von Sicherheitskonzepten einschlieBlich einer
Schutzbedarfsfeststellung fiir IT-Systeme und -verfahren als Aufgabe explizit genannt wird,
stiitzt sich der Hessische Datenschutzbeauftragte bei seinen Bewertungen auch auf diese konkre-
te Vorgabe. Erfiillt ein System diese Anforderung nicht, so muss der Verantwortliche veranlas-
sen, dass die entsprechenden Konzepte erstellt und die Festlegungen getroffen werden.

Hinsichtlich externer Zertifikate 14sst sich feststellen, dass es sie fiir Systeme nur sehr selten
und dann oft nur fiir genau festgelegte Rahmenbedingungen gibt, die im konkreten Fall nicht er-
fiillt sind. Insofern sind (externe) Zertifikate keine Voraussetzung fiir eine datenschutzkonforme
Datenverarbeitung.

In der Datenschutz-Grundverordnung (DS-GVO) gibt es umfangreiche Regelungen zu Zertifika-
ten. Es soll erreicht werden, dass sie eine groBere Rolle spielen, wenn es gilt, eine datenschutz-
konforme Datenverarbeitung nachzuweisen. Derzeit werden auf Bundes- und Europaebene Vor-
bereitungen getroffen, damit die Regelungen zum 25. Mai 2018 umgesetzt sind. Details stehen
jedoch noch nicht fest."

Frage 36. Auf welche Art und Weise fiihrt das Land SchulungsmaBnahmen durch, um Mitarbeiterinnen und
Mitarbeiter der Landesbehorden, Ministerinnen und Minister und Staatssekretarinnen und Staats-
sekretdre fiir das Thema Datensicherheit zu sensibilisieren?

Wir bitten um Aufgliederung nach MaBnahme, Schulungsinhalten und Personengruppen.

Zur Beantwortung der Frage wird auf die beigefiigte Anlage (Anlage zu Frage 36) verwiesen.
Es handelt sich dabei um Mafnahmen, die von einzelnen Ressorts benannt worden sind und als
Schulungsmafinahme Verwendung finden. Die Aufzéhlung bezieht sich auf die Landesverwal-
tung insgesamt; nicht jede MaBnahme kommt in jeder Behdrde zum Einsatz.

Frage 37. Wie viele Mitarbeiterinnen und Mitarbeiter der Landesbehérden, Ministerinnen und Minister und
Staatssekretdrinnen und Staatssekretire wurden von 2014 bis 2016 fiir die Themen der IT-
Sicherheit und Datensicherheit sensibilisiert und geschult?
Wir bitten um Aufschliisselung nach Organisationseinheiten und Personengruppen.

Frage 38. Wie viele Mitarbeiterinnen und Mitarbeiter der Landesbehdrden, Ministerinnen und Minister und
Staatssekretirinnen und Staatssekretire haben bisher an keiner Schulung zu den Themen IT-
Sicherheit und Datensicherheit teilgenommen?
Bitte nach Organisationseinheiten und Personengruppen aufschliisseln.

Aufgrund des Sachzusammenhangs werden die Fragen 37 und 38 gemeinsam beantwortet.

Das bei den Fragen 6 und 7 Ausgefiihrte gilt auch bei den Themenkreisen der IT-Sicherheit und
Datensicherheit. Aufgrund von Schulungs- und Sensibilisierungsmafnahmen unterschiedlichster
Art (auf die Antwort zu Frage 36 wird verwiesen) kann grundsitzlich nicht von nicht geschulten
oder nicht sensibilisierten Mitarbeiterinnen und Mitarbeitern ausgegangen werden. Dariiber hi-
naus existieren in der iiberwiegenden Anzahl der Ressorts keine systematischen Auflistungen
iiber besuchte Schulungen im Bereich der IT-Sicherheit und Datensicherheit, so dass die Angabe
von konkreten Zahlen nicht mdglich ist.

Frage 39. Wie stellen die Landesregierung und die Landesbehérden sicher, dass alle Personen, die mit
schiitzenswerten Daten arbeiten, auf Sicherheitsrisiken und iibliche Angriffsszenarien hingewiesen
werden?

Vergleichbar den Schulungen und Sensibilisierungen zu den Themen Datenschutz und Datensi-
cherheit unternimmt die Landesverwaltung in ihrer Gesamtheit eine Vielzahl an EinzelmafBnah-
men, um die betroffenen Mitarbeiterinnen und Mitarbeiter auf Sicherheitsrisiken und Angriffs-
szenarien hinzuweisen. Die im Folgenden dargestellten MaBnahmen finden daher nicht in glei-
cher Weise und in allen Landesbehérden Anwendung, sondern stellen lediglich einen Uberblick
iiber die im Land eingesetzten MaBnahmen dar.

Fiir jede Behorde wurden zustindige IT-Sicherheitsbeauftragte benannt, die im engen Kontakt
mit dem CERT und den Ressort-IT-Sicherheitsbeauftragten hausintern erforderliche Mafnah-
men ergreifen konnen. Auf Behordenebene erfolgen anlassbezogene Belehrungen {iber mdgliche
Risiken durch die IT-Stellen und/oder die Vorgesetzten. Des Weiteren werden behordeniiber-
greifende Veranstaltungen (zum Beispiel die Veranstaltungen "Die Hacker kommen...") und be-
hordeninterne Veranstaltungen durchgefiihrt und Mail-Verteiler als Informationsmedium ge-
nutzt. In vielen Behorden erfolgen fiir neue Mitarbeiterinnen und Mitarbeiter individuelle Ein-
weisungen in die IT-Sicherheit.

Seit der Griindung des CERT erstellt dieses in Zusammenarbeit mit HZD und HLKA ein tigli-
ches Lagebild zur Cybersicherheit. Bei konkreten Gefihrdungen und Angriffen wird eine
Warnmeldung (inkl. MafBnahmen-Empfehlungen) erstellt und an die Landesbehdrden weiterge-
leitet.

Das CERT berit im Rahmen des Arbeitskreises Informationssicherheit die IT-
Sicherheitsbeauftragten der Ressorts und der obersten Landesbehdrden regelmaBig zu sowohl
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konkreten Bedrohungen als auch zu bedeutsamen Entwicklungen und Trends im Bereich der IT-
Sicherheit.

Warnungen, die sich in fiir alle Ressorts gleicher Weise auch an die Beschiftigten wenden,
werden zusétzlich fiir alle sichtbar im Mitarbeiterportal des Landes veroffentlicht und/oder per
E-Mail an die Mitarbeiterinnen und Mitarbeiter weitergeleitet.

Dariiber hinaus berdt das CERT IT-Verantwortliche sowie IT-Mitarbeiterinnen und IT-
Mitarbeiter auf Wunsch individuell. Bei bedeutsamen oder ressortiibergreifenden IT-
Sicherheitsvorfillen koordiniert das CERT die Bearbeitung. Das CERT-Hessen hat im Jahr
2016 weit iiber 10.000 Einzelinformationen bewertet und ca. 150 Warnmeldungen fiir die Lan-
desverwaltung herausgegeben.

In den Jahren 2018/2019 wird das CERT im Kontext des Vorhabens Hessen3C zu einem Cyber-
Defense-Center ausgebaut. Zu den bisherigen priaventiven und reaktiven Aufgaben kommt die
aktive Suche nach hochentwickelten, gezielten Angriffen und der Aufbau eines mobilen Teams,
das bei besonderen IT-Sicherheitsvorfillen die betroffenen Behorden auch vor Ort unterstiitzt
(MIRT, mobile Incidents Response Team).

Im Ubrigen gelten die Vorgaben der Informationssicherheitsleitlinie und der Richtlinie zur Nut-
zung von E-Mail und Internetdiensten der Landesverwaltung als allgemein giiltige Vorgaben.
Bereichsbezogen (z.B. Polizei oder Finanzverwaltung) gibt es dariiber hinaus eigene Regelwer-
ke zur IT-Sicherheit.

Frage 40. Welches Bild zeichnen die in den Jahren 2014 bis 2016 durchgefiihrten Sicherheitstests von der
IT-Sicherheit und Datensicherheit in der Landesverwaltung?
Wir bitten um Erlauterung der wichtigsten Ergebnisse.

Sicherheitstests konnen ganz unterschiedlicher Art sein, vom Schreibtisch-Test, also der theore-
tischen Priifung anhand einer Dokumentation bis hin zu einem Penetrationstest, bei dem mit al-
len verfiigbaren Hacker-Methoden ein Systemverbund real angegriffen und seine Widerstands-
fahigkeit so realititsnah gepriift wird. Die in einer Ressortabfrage erhobenen Daten unterschei-
den nicht nach der Intensitdt der Sicherheitstests. Generell ist festzuhalten, dass die praktische
Priifung in Form von Penetrationstests zunehmend Bedeutung erlangt (auf die Antwort zu Frage
34 wird verwiesen).

Frage 41. Wie hoch ist das Budget, das fiir SchulungsmaBnahmen im Bereich der Datensicherheit zur Ver-
fiigung gestellt wird?

Es wird kein explizites Budget fiir SchulungsmaBnahmen im Bereich der Datensicherheit zur
Verfiigung gestellt. Schulungen werden vielmehr aus dem allgemeinen Fortbildungsbudget oder
aus dem IT-Budget, in dem ein Teilbetrag fiir die IT-Sicherheit inkludiert ist, finanziert. Eine
konkrete Ermittlung ist daher nicht mdglich.

Frage 42. Wie ist die Aufsicht/Kontrolle organisiert, die sich mit sensiblen personlichen Daten befassen?
Welche Erfahrungen haben sich hierbei ergeben?

Das HDSG unterscheidet bei der Aufsicht und Kontrolle nicht zwischen gewohnlichen perso-
nenbezogenen Daten und den besonderen personenbezogenen Daten nach § 7 Abs. 4 HDSG. In
den Landesbehérden obliegt die Kontrolle fiir personenbezogene Daten zunichst derjenigen Or-
ganisationseinheit, die personenbezogene Daten fiir die Erfiilllung ihrer Aufgaben verarbeitet.
Soweit Anlass dazu besteht, kann auch der behdrdliche Datenschutzbeauftragte eine Kontrolle
der Verarbeitung vornehmen.

Die behordenexterne, unabhingige Kontrolle erfolgt bei der Verarbeitung sensibler personenbe-
zogener Daten durch den Hessischen Datenschutzbeauftragten.

Im Bereich der Steuerverwaltung besteht im Rahmen des Steuerfestsetzungsverfahrens fiir die
zustiandigen (berechtigten) Mitarbeiterinnen und Mitarbeitern die Moglichkeit, spezielle auf den
Veranlagungsfall bezogene Abfragen durchzufiihren (z.B. LUNA-, HZD-Abfragen etc.). Der-
artige Abfragen werden durch entsprechend autorisierte Stellen in der Steuerverwaltung proto-
kolliert und kontrolliert. Das etablierte, langjihrig praktizierte Verfahren ist allen Mitarbeiterin-
nen und Mitarbeitern in der Steuerverwaltung bekannt und an den Vorschriften zur Wahrung
des Steuergeheimnisses (vgl. § 30 Abgabenordnung) ausgerichtet. Es umfasst jegliche Art von
Informationen und damit auch sensible personliche Daten.

Im Bereich der hessischen Justiz wird die Stabsstelle IT-Sicherheit bei Fragen der Zuldssigkeit
der Datenverarbeitung und Vorabkontrolle nach § 7 HDSG sowie der Erstellung von Verfah-
rensverzeichnissen nach § 6 HDSG und § 15 HDSG (Gemeinsame Verfahren) auf Anfrage be-
gleitend tatig. Insoweit tragt die Stabsstelle IT-Sicherheit zu einer Qualititssicherung bei. Fiir
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im Ministerium der Justiz genutzte Verfahren gilt fiir den IT-Sicherheitsbeauftragten des Minis-
teriums Entsprechendes.

Der Stabsstelle IT-Sicherheit liegen dariiber hinaus Informationen aus den Teil-
Geschiftsbereichen der hessischen Justiz zu den jeweils benannten behdrdlichen Datenschutzbe-
auftragten vor, die nach § 5 HDSG von den Dienststellenleitungen zu bestellen sind. Hierzu und
iiber die ihm zur Kenntnis gelangten Vorabkontrollen und Verfahrensverzeichnissen fithrt der
IT-Sicherheitsbeauftragte der Justiz eine Ubersicht.

Diese Formen der Datenschutzkontrolle haben sich in der Praxis bewéhrt.

Frage 43. Welche Aufgaben bei einem Sicherheitsvorfall haben CIO, CoCIO, CERT, CISO und die IT-
Sicherheitsbeauftragten der einzelnen Landesbehdrden?

Dies hingt von Art und Schwere des IT-Sicherheitsvorfalles ab. Grundsitzlich hat die Behor-
denleitung jeder Dienststelle sicherzustellen, dass alle meldepflichtigen Informationssicherheits-
vorfille an den zustindigen Informationssicherheitsbeauftragten gemeldet werden. Bei Ressort-
oder Dienststelleniibergreifenden Vorfillen oder solchen Vorfillen, deren friihzeitige Kenntnis
dazu beitragen kann, dass andere Dienststellen rechtzeitig zusétzliche Schutzmanahmen ergrei-
fen konnen, sind die Vorfille unverziiglich an das CERT-Hessen zu melden''.

Das CERT bewertet die Meldungen und erstellt ggfs. eine Cybersicherheitswarnung fiir die
Landesverwaltung, bei iibergreifenden Vorfillen iibernimmt das CERT die Koordination der
Vorfallbearbeitung. Dazu gehort auch die Information des CISOs und anderer Stellen.

Bei auBergewohnlichen Storungen insbesondere in der zentralen IT-Infrastruktur oder bei den
Produkten der HZD wird der CoCIO informiert und in die Bearbeitung eingebunden.

Sollte ein Vorfall nicht in der Regelorganisation bewéltigt werden konnen, beruft der CISO das
IT-Krisenmanagement ein. Dem IT-Krisenmanagement gehdren von den Ressorts gemeldete
Vertreter, ganz liberwiegend die Informationssicherheitsbeauftragten der Ressorts, an. Sie
stimmen in Telefonkonferenz oder in Prasenzsitzung am Tisch die notwendigen MaBnahmen ab
und stellen den Informationsaustausch zwischen den Ressorts, den IT-Dienstleistern und dem
CERT sicher.

Sollte eine IT-Krise so eskalieren, dass eine Landeskrise ausgerufen wird, ist der CISO der
Fachberater IT im Landeskrisenstab und das IT-Krisenmanagement wird zu seinem Arbeitsstab.

Frage 44. Welche genauen Aufgaben haben der CIO, CoCIO und CISO dariiber hinaus, wo ist er jeweils
angesiedelt und mit welchen Kompetenzen ist er ausgestattet?
Sind dem CIO, dem CoCIO und dem CISO Mitarbeiterinnen und Mitarbeiter zugeordnet?
Wir bitten um eine Auflistung der Anzahl, der Qualifikation und der Eingruppierung der Mit-
arbeiterinnen und Mitarbeiter.

Die Rolle des Chief Information Officer (CIO) ist in Hessen sprachlich mit der Funktion des
Bevollméchtigten fiir E-Government und Informationstechnologie verbunden und wird seit Ja-
nuar 2017 von CIO und Co-CIO gemeinschaftlich wahrgenommen. Sie sind zustindig fiir die
Steuerung der IT-Gesamtstrategie des Landes Hessen sowie die Vertretung des Landes Hessen
in verwaltungsiibergreifenden IT-Gremien wie beispielsweise dem IT-Planungsrat. Das bedeutet
unter anderem auch, dass sie als zentrale Ansprechpartner fungieren und koordinierend auf die
MaBnahmen und Strategien von Bund und Landern, innerhalb der Ressorts und auch gemein-
schaftlichen Bestrebungen mit den Kommunen Einfluss nehmen.

Zu ihren landesinternen Kernaufgaben gehdren dabei die IT-Konsolidierung, die Unterstiitzung
von Prozessen mit IT sowie der Ausbau von elektronischen Services fiir Biirgerinnen und Biir-
ger sowie fiir die Wirtschaft.

Zur Erfiillung dieser Aufgaben sind die zentralen IT-Dienstleister HZD und HCC in Hessen un-
ersetzliche Partner. Der Rolle des CIO obliegt aus diesem Grund auch die strategische Ausrich-
tung und Weiterentwicklung der beiden Dienstleister.

Der derzeitige CIO ist zugleich hessischer Finanzminister und folglich im HMdF angesiedelt,
wahrend der Co-CIO organisatorisch sowohl dem HMAF als auch dem HMdIS zugeordnet ist.

Bei der Erfiillung ihrer Aufgabenstellungen greifen die beiden auf die Ressourcen der Abteilung
VII des HMAIS sowie einzelner Bereiche der Zentralabteilung des HMdAF zuriick. Die jeweili-

! Informationssicherheitsleitlinie: 5.3 Alle Sicherheitsvorfille sind zu erfassen und
der zustidndigen Stelle im Ressort zu melden. Sicherheitsvorfille, die andere Stellen
beeintrichtigen konnen, sind den zustindigen Stellen im Ressort unverziiglich zu
melden. Diese Meldungen sind zusétzlich an das CERT-Hessen weiterzuleiten.
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gen Abteilungsleiter bilden dabei die Schnittstellen und sind u.a. neben den Leitungen der bei-
den IT-Dienstleister Teil eines regelméBigen CIO-Jour fixe.

Im Rahmen der weiteren Organisation der strategischen Steuerung, Kommunikation und Koor-
dination der Aktivititen (insbesondere mit den Ressorts) ist der CIO im Kabinettausschuss
Staatsmodernisierung vertreten, wahrend der Co-CIO das Gremium der E-Government-
Verantwortlichen der Ressorts leitet.

Der CISO, der Chief Information Security Officer bzw. der zentrale IT-Sicherheitsbeauftragte
wird von der Abteilungsleitung "E-Government" im HMdIS wahrgenommen. Er wird durch den
Leiter des Kompetenzzentrums Cybersicherheit vertreten und anteilig durch Mitarbeiter des Re-
ferates VII 1 unterstiitzt. Er hat folgende, in der aktuellen Informationssicherleitlinie (Kap 6.5)
festgelegten Aufgaben und Kompetenzen: Fortschreibung der Sicherheitsleitlinie und Verbesse-
rung der Informationssicherheit in der Landesverwaltung, Beratung des CIO, der STK und der
Ressorts und Entwicklung von Empfehlungen, Koordinierung von landesweiten Informationssi-
cherheits-MaBBnahmen und Eskalationsinstanz fiir alle ressortiibergreifenden Informationssicher-
heitsthemen, AuBenvertretung der hessischen Landesverwaltung in Belangen der Informationssi-
cherheit, Leitung des IT-Krisenmanagements der Landesverwaltung, Fachberater Informations-
technik im Landeskrisenstab, unmittelbares Vortragsrecht bei der fiir die IT-Sicherheit des Lan-
des zustidndigen Ministerin oder dem fiir die IT-Sicherheit des Landes zustdndigen Minister und
bei der Beauftragten oder dem Beauftragten der Landesregierung fiir E-Government (CIO).

Frage 45. Werden Ubungen zum IT-Krisenmanagement durchgefiihrt?
Wer ist hieran beteiligt?
Wann fand die letzte Ubung statt?
Welche Erkenntnisse konnten aus den Ubungen gewonnen werden?

Es werden seit 2012 jihrliche Ubungen des IT-Krisenmanagements, die so genannte KRITEX,
durchgefiihrt. Beteiligt sind die Mitglieder des IT-Krisenmanagements und seit 2014 auch exter-
ne Teilnehmer, zuletzt hessische Kommunen und Versorgungsunternehmen (stv. fiir Unterneh-
men der kritischen Infrastruktur). Mit den Ubungen wird das Zusammenspiel zwischen den
Ressortvertretern, den IT-Dienstleistern, dem CERT-Hessen und externen Kunden bzw. Part-
nern des CERTs12 anhand realititsnaher Szenarien erprobt.

Die letzte KRITEX fand im Dezember 2017 statt. RegelméBig werden Verbesserungsmdglich-
keiten im Detail identifiziert und durch organisatorische oder technische Anpassungen im IT-
Krisenmanagement adressiert. Diese Anpassungen werden im Sinne eines kontinuierlichen Ver-
besserungsprozesses in den Folgelibungen erprobt. Dies reicht iiber Verbesserungen bei der
rdumlichen Unterbringung des IT-Krisenmanagements (2013, 2014), die Behebung punktueller
Mingel in der technischen Anbindung der Mitglieder des IT-Krisenmanagements an ihre
Dienststellen (2014/2015) oder die Feststellung, dass konkrete technische Losungsansitze nicht
zu einer Verbesserung der Arbeitsablaufe beitragen und deshalb nicht weiterverfolgt werden.

Frage 46. Gibt es Meldepflichten zu Sicherheitsvorfillen?
Werden dariiber Berichte angefertigt und werden diese veroftentlicht bzw. den Ressorts zur Ver-
fiigung gestellt?
Wenn nein, warum nicht?

Ja. Die Informationssicherheitsleitlinie legt unter Ziffer 5.3 fest:

"Alle Sicherheitsvorfille sind zu erfassen und der zustindigen Stelle im Ressort zu melden. Si-
cherheitsvorfille, die andere Stellen beeintrichtigen konnen, sind den zustidndigen Stellen im
Ressort unverziiglich zu melden. Diese Meldungen sind zusétzlich an das CERT-Hessen weiter-
zuleiten. "

Die an das CERT gemeldeten Sicherheitsvorfélle werden den anderen Ressorts in den regelma-
Bigen Sitzungen summarisch vorgestellt und wesentliche Schlussfolgerungen diskutiert. Das
CERT bewertet gemeldete IT-Sicherheitsvorfille und erstellt, wenn dies sachlich geboten ist,
Cybersicherheitswarnungen fiir die Ressorts.

Die nicht an das CERT zu meldenden Sicherheitsvorfille miissen ab dem Kalenderjahr 2017 im
Jahresbericht zum Stand der IT-Sicherheit summarisch berichtet werden.

Frage 47. Wie hoch ist das Budget fiir Informationssicherheit im Land Hessen insgesamt?
Die Frage nach dem Budget fiir Informationssicherheit im Land Hessen kann nicht eindeutig be-

antwortet werden. Dies liegt daran, dass keine separaten Kostentrdger fiir IT-Betrieb und IT-
Sicherheit ausgepréagt und die Kosten deshalb nicht separat verbucht wurden.

12 7.B. dem CERT-Bund, der ekom21 oder hessischen Kommunen
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Die Gewihrleistung der IT-Sicherheit ist ein integrales Ziel vieler, wenn nicht aller Mafinahmen
des IT-Betriebs. Die monetire Abgrenzung eines Sicherheitsanteils gegeniiber einem funktiona-
len Anteil an den Gesamtkosten des IT-Betriebs wire in den meisten Fillen willkiirlich.

C. Informationstechnik

I. Compliance Management System (CMS)

Frage 48. Gibt es ein Compliance Management System in der Hessischen Landesregierung und den Landes-
behdrden?
Wenn ja, wie lautet dieses?
Bitte mindestens Eingehen auf die Risikominimierung, die Effizienzsteigerung und Effektivitéts-
steigerung.

Der Begriff Compliance findet in vielen Branchen Verwendung. Eine allgemein anerkannte und
eingefiihrte Definition des Begriffs existiert in Deutschland nicht. Im Sinne der Beantwortung
der Frage wird unter Compliance die oftmals verwendete Definition der Regelkonformitét, also
das Einhalten von Regeln wie Gesetzen, Verordnungen genauso wie internen Richtlinien und
Standards verstanden. Wihrend der Begriff in der Privatwirtschaft weit verbreitet ist und seit
der Verkiindung des (Artikel-) Gesetzes zur Kontrolle und Transparenz im Unternehmensbe-
reich vom 27. April 1998 (BGBL.I, S. 786) die Verpflichtung besteht, "geeignete Mainahmen
zu treffen, insbesondere ein Uberwachungssystem einzurichten, damit den Fortbestand der Ge-
sellschaft gefihrdende Entwicklungen friih erkannt werden" (§ 91 Abs. 2 AktG), findet der Be-
griff in der offentlichen Verwaltung hingegen weniger Verwendung.

Auch wenn es im verwaltungsiiblichen Sprachgebrauch nicht als Compliance bezeichnet wird,
besteht die Verpflichtung der Verwaltung, Normen zu beachten und sich regelgerecht zu verhal-
ten, bereits aus dem Rechtsstaatsprinzip. Danach ist das Verwaltungshandeln an bestehenden
Normen auszurichten. Diese Verpflichtung zu regelgerechtem Verhalten trifft die Mitarbeiterin-
nen und Mitarbeiter der Verwaltung personlich. Beamtinnen und Beamte wie Beschiftigte des
offentlichen Dienstes verpflichten sich durch Diensteid, das Grundgesetz und alle in der Bun-
desrepublik Deutschland geltenden Gesetze zu wahren. Diese Verpflichtung wird durch das
Disziplinarrecht zusitzlich abgesichert. Die notwendige Kontrolle erfolgt verwaltungsintern,
d.h. durch Kontrolle in einer hierarchischen Struktur durch die Vorgesetzten gegeniiber ihren
Untergebenen und durch iibergeordnete Behdrden gegeniiber nachgeordneten Behorden. Die
Mittel verwaltungsinterner Kontrolle sind insbesondere die Wahrnehmung der Fach- und
Dienstaufsicht, die in verschiedenen Formen von Information iiber Beanstandung und Weisung
bis hin zur Ersatzvornahme ausgeiibt wird. Auf diese Weise wird eine umfassende Recht- und
ZweckmaBigkeitskontrolle des Verwaltungshandelns gewéhrleistet.

Als konkrete, die Verwaltung bindende Regeln sind die Verwaltungsvorschriften zur Korrup-
tionsbekdmpfung in der Landesverwaltung; hier Verwaltungsvorschrift fiir Beschiftigte des
Landes iiber die Annahme von Belohnungen, Geschenken und sonstigen Vorteilen vom 13. De-
zember 2017 (StAnz. 52/2017, S. 1497ff.), die Regelungen zur Kontrolle von Vergaben nach §
15 Abs. 4 HVTG sowie die fiir alle Ressorts geltende Qualitétssicherung durch Vorlage an und
Priifung durch die Zentralen Beschaffungsstellen, die Regelungen zur IT-Sicherheit sowie klar
definierte Zustdndigkeiten, Laufwege eines Vorgangs und Zeichnungsrechte bei Entscheidungen
beispielhaft zu nennen. Die Ordnungsmaifigkeit der SAP-Systeme des Landes (ReWe, EBP,
HR, BI) wird iiber ein umfangreiches IKS-Rahmenwerk sichergestellt. Als behérdeninterne Ein-
richtungen sorgen neben den personlich verpflichteten Mitarbeiterinnen und Mitarbeitern und
den Verantwortlichkeiten im Rahmen der Hierarchien insbesondere die behdrdeneigenen Innen-
revisionen, Datenschutzbeauftragten und IT-Sicherheitsbeauftragten fiir Regelkonformitét. Eine
externe Kontrolle findet durch den Landesrechnungshof statt.

Im Sinne der Landeshaushaltsordnung sind Risikominimierung, Effizienz und Effektivitit Leit-
linien fiir das gesamte Verwaltungshandeln.

Frage 49. Wenn es kein CMS gibt, warum nicht und beabsichtigt die Landesregierung, ein CMS in der
Landesverwaltung einzufiihren?
Wie beurteilt der Hessische Datenschutzbeauftragte das Fehlen eines CMS?

Auf die Antwort zu Frage 48 wird verwiesen.
Frage 50. Gibt es insbesondere ein CMS fiir die IT-Systeme?

Ja. Die Beschaffung, Verwaltung und der Betrieb von IT-Systemen unterliegt den gleichen Vor-
gaben wie andere Verwaltungsprozesse. Ob Systeme und Betriebsprozesse die Anforderungen
der IT-Sicherheit und des Datenschutzes erfiillen, ist im IT-Sicherheitskonzept und in der Vor-
abkontrolle zu priifen und nachzuweisen.
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Frage 51. Werden die Compliance-Regeln auf die Hardwareprodukte gespielt?
Wenn ja, wer ist fiir die Umsetzung und Kontrolle zustéindig?
Sind die Regeln umgehbar, z.B. durch mobile Endgeréte?

In verschiedenen Anwendungsbereichen werden konfigurative Vorgaben zur Gewéhrleistung
einer angemessenen Sicherheit technisch durchgesetzt. Beispiele dafiir sind Gruppenrichtlinien
im Active Directory, mit denen Clientrechner (PCs) und ausgewihlte Anwendungsprogramme
konfiguriert werden oder die Konfiguration von Smartphones und Tablet-Rechnern durch ein
Mobile Device Management oder verschiedene Losungen zum Management von Schnittstellen
und Wechseldatentridgern. Es gibt jedoch kein iibergreifendes System, das fiir alle verschiede-
nen Zielsysteme Vorgaben durchsetzt bzw. die Compliance dieser Systeme erhebt und zentral
dokumentiert.

Dort, wo technische Systeme zur Durchsetzung von Vorgaben eingesetzt werden, handelt es
sich um verschiedenartige Losungen. Es lésst sich nicht pauschal beurteilen, ob und welche die-
ser Losungen sich ggfs. vom Endanwender umgehen lassen.

Frage 52. Wie wird die Sicherstellung der Compliance-Regeln insgesamt gewéhrleistet?

Die Einhaltung von Vorgaben, Verwaltungsvorschriften und Gesetzen ist von allen Vorgesetzten
sicherzustellen; dies ist eine zentrale Fiihrungsaufgabe. Auf die Antwort zu Frage 48 wird ver-
wiesen.

Frage 53. Welche MaBnahmen erfolgen bei der Nichteinhaltung der Compliance-Regeln?

Die Disziplinarbefugnis liegt bei den direkten Vorgesetzten, die Festlegung einer einheitlichen
Disziplinarpraxis liegt im Bereich der Ressorthoheit.

Frage 54. Wann und von wem wurde die Compliance-Kultur in der Landesverwaltung festgelegt?
Wenn es keine Compliance-Kultur gibt, beabsichtigt die Landesregierung, eine Compliance-
Kultur zu erarbeiten?

Auf die Antwort zu Frage 48 wird verwiesen.

Frage 55. Welche Compliance-Prozesse gibt es bei der Landesregierung und den Landesbehdrden?
Bitte mindestens auf die Prozesse der Risikoanalyse, der Abweichungsanalyse, des Umgangs mit
Ausnahmesituationen und der Eskalation eingehen.
Wenn es keine Compliance-Prozesse gibt, warum nicht und wie beurteilt dies der Hessische
Datenschutzbeauftragte?

Auf die Antwort zu Frage 48 wird verwiesen.

Frage 56. Ist das CMS zertifiziert?
Wenn nein, warum nicht und ist eine spitere Zertifizierung beabsichtigt?

Nein. Ein CMS ist nicht statisch, sondern bedingt stindige Anpassungen und Fortentwicklun-
gen. Dies spricht - zusammen mit dem sehr breiten und deshalb schwer greifbaren Begriff
Compliance - gegen die kostenintensive Zertifizierung eines CMS.

Frage 57. Wurde das CMS gepriift?
Wenn ja, von wem?
Wenn das CMS nicht gepriift wurde, warum nicht?

Auf die Antwort zu Frage 56 wird verwiesen.
II. Mobile-Device-Management (MDM)

Frage 58. Gibt es ein Mobile-Device-Management innerhalb der Hessischen Landesregierung und den Lan-
desbehorden?
Wenn ja, wie wird es inhaltlich und organisatorisch umgesetzt?
Bitte mindestens auf die Bereiche Verwaltung der Mobilgerite, Inventarisierung der Gerédte, den
Schutz und die Sicherheit der Daten auf den Geréten auch gegen Missbrauch und bei Geritever-
lust, die Software-, Daten- und Richtlinienverteilung eingehen.
Wenn nein, wie bewertet dies der Hessische Datenschutzbeauftragte?

Ja. Es gibt derzeit drei Mobile-Device-Management-Plattformen (MDM) im Landes-Datennetz.
Dies sind: ein MDM-System zur Verwaltung der Blackberry-Endgerite, ein MDM-System zur
Verwaltung der iOS-Endgerdte und ein MDM-System zur Verwaltung der mobilen Endgerite
im Netz der Polizei. Mit der anstehenden Neuausschreibung sollen die Plattformen fiir Black-
berry und i0S-Gerite konsolidiert werden.

Die MDM-Systeme werden zentral in der Hessischen Zentrale fiir Datenverarbeitung betrieben
und stellen sicher, dass nur bekannte, im Besitz der Landesverwaltung befindliche Endgerite
Zugang zum Landesnetz erhalten. Der Zugang ist grundsdtzlich auf die Nutzung der zentralen
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E-Mail-Plattform beschrankt; damit konnen die Benutzer auf ihre dienstlichen Postficher, Ka-
lender und Kontakte zugreifen.

Die MDM-Systeme stellen zudem sicher, dass die Geréte durch einen Sperrcode gegen unbefug-
te Nutzung gesichert sind und dass die Daten auf dem Gerét verschliisselt gespeichert werden.
Weiter bieten alle MDM-Systeme die Mdglichkeit, Geréte, z.B. bei Verlust des Gerétes, "over-
the-air" zu sperren oder zu l6schen.

Die MDM-Systeme bieten die Moglichkeit, die Installation von Software (Apps) zu beschrianken
oder auszuschliefen sowie weitere Gerite- oder Betriebssystemeinstellungen zu kontrollieren.
Diese Option wird iiber den zuvor beschriebenen Umfang hinaus derzeit nur fiir die Blackberry-
Endgerite genutzt.

Die kaufménnische Bestandsverwaltung wird dezentral organisiert; es existieren verschiedene
Losungen fiir die Inventarisierung und die kaufménnische bzw. buchhalterische Verwaltung der
Endgerite.

Der Hessische Datenschutzbeauftragte hat zur Frage 58 mitgeteilt:

"Soweit dem Hessischen Datenschutzbeauftragten bekannt ist, wird in der HZD fiir die hessi-
sche Landesregierung und die Landesbehdrden ein Mobile-Device-Management (MDM) betrie-
ben. Dies wird vom Hessischen Datenschutzbeauftragten als eine wesentliche Voraussetzung ge-
sehen, um Mobile-Devices (Smartphones, Tablets,...) datenschutzgerecht einsetzen zu kdnnen. "

Frage 59. Wie werden der Datenschutz und die Datensicherheit bei einem mobilen Zugrift auf Daten durch
Mitarbeiterinnen und Mitarbeiter der Landesbehdrden sichergestellt und das Risiko minimiert?

Uber das MDM wird sichergestellt, dass nur bekannte, zugelassene Gerite Zugang zum Lan-
desnetz erhalten und dass der Zugriff auf E-Mail, Kalender und Kontakte beschrankt ist. Weiter
wird sichergestellt, dass der Zugriff auf diese Daten nur nach Eingabe eines (Ent-)Sperr-Codes
moglich ist und dass die Daten verschliisselt auf dem Gerédt gespeichert werden.

Zudem werden die Nutzer iiber die Risiken fiir die Vertraulichkeit von Daten und ihre besonde-
ren Sorgfalts- und Meldepflichten aufgeklart. Fiir die schnelle Reaktion bei Geréteverlust wird
eine rund um die Uhr und auch an Sonn- und Feiertagen erreichbare Kontaktstelle bereitgestellt.

In iiber 6 Jahren Betrieb wurden dem CERT-Hessen keine IT-Sicherheitsvorfélle im Bereich der
mobilen Endgeridte gemeldet. Es sind keine Fille von Datenverlust oder unbefugten Zugriffen
iiber die mobilen Endgerite bekannt. Damit haben die mobilen Endgerite in der Praxis - auch
wenn die Kontrolle der Installation von Apps derzeit dezentral und damit unterschiedlich ge-
handhabt wird - kein nachweislich schlechteres Sicherheitsniveau als regulire PC-Arbeitsplétze.

Frage 60. Wie wird die Trennung zwischen privater und geschiftlicher Nutzung bei privaten Geriten si-
chergestellt?

Bei Blackberry-Endgeriten konnen auf Wunsch getrennte Bereiche fiir dienstliche und private
Daten eingerichtet werden. Fiir i0S-Geréte wird derzeit ein proof-of-concept fiir eine so ge-
nannte Container-Losung durchgefiihrt. Bei einer Container-Losung werden die schiitzenswerten
dienstlichen Daten im Container gehalten und so vom Betriebssystem und anderen Anwendun-
gen isoliert. Eine Container-Losung konnte perspektivisch die Moglichkeit erdffnen, auch An-
droid-Gerite zu unterstiitzen, dies gewinnt an Bedeutung, weil die Firma Blackberry zukiinftig
keine Gerdte mit Blackberry OS, sondern nur noch ein besonders gehirtetes Android anbieten
wird.

Frage 61. Gibt es eine Software zur Unterstiitzung des MDM?
Wenn ja, welche und wie wird diese eingesetzt?
Wenn nein, warum nicht und ist demnéchst geplant eine Software zu nutzen?

Die Bezeichnung MDM im Sinne der Fragen 58-61 umfasst eine technische Losung aus einer
Kombination von Hard- und Software sowie organisatorische und betriebliche Prozesse. Dabei
werden die Software-Produkte Blackberry Enterprise Server und Airwatch eingesetzt. Die Kon-
solidierung auf eine MDM-Plattform fiir alle Endgerite wird angestrebt.

Die Antworten der Ressorts zu den Fragen 62, 64 und 66-68 wurden in der beigefiigten Tabelle
zusammengefasst.

Frage 62. Welche Softwareprodukte mit Anschaffungskosten iiber 250.000 € wurden von der Landesregie-

rung und den Landesbehorden in den letzten 10 Jahren gekauft?
Wie erfolgt die Verwaltung der Lizenzen und wer ist fiir die Verwaltung der Lizenzen zustindig?

Auf die Tabelle zu Anlage 62, 64, 66-68 wird verwiesen.
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Frage 63. Wie wurden vor dem Kauf der Softwareprodukte die Anforderungen an den Datenschutz und die
Datensicherheit gepriift?

Dies ist nicht bekannt. Die Erfiillung der Anforderungen des Datenschutzes und der Datensi-
cherheit an die eingesetzte Software wird im IT-Sicherheitskonzept gepriift. Wenn der System-
verbund diese Anforderungen nicht erfiillt, werden im IT-Sicherheitskonzept zusitzliche MaB-
nahmen und ein Umsetzungsplan, mit dem Ziel die Anforderungen zeitnah zu erfiillen, festge-
legt. Mit der Vorabkontrolle bestitigt der Fachverfahrensverantwortliche, dass die Anforderun-
gen gepriift wurden und in der Summe aller MaBnahmen die Anforderungen erfiillt werden.

Frage 64. Welche Zertifizierungen und Testate haben die jeweiligen Softwareprodukte?

Auf die Tabelle zu Anlage 62, 64, 66-68 wird verwiesen.

Frage 65. Halt der Hessische Datenschutzbeauftragte die Priifungen vor Anschaffung von Softwareproduk-
ten im Hinblick auf Datenschutz und Datensicherheit fiir ausreichend?
Wenn nein, wo besteht Anderungsbedarf?

Der Hessische Datenschutzbeauftragte hat auf die Frage 65 geantwortet:

"Die gesetzlichen Vorgaben sind eindeutig. Der Verantwortliche hat nach § 7 Absatz 6 HDSG
eine Untersuchung vorzunehmen (Vorabkontrolle), bei der auch die technischen und organisato-
rischen (Datensicherheits-) Manahmen zu betrachten sind. In den groBen Verfahren der Lan-
desverwaltung wird dem durchgéngig gefolgt. Diese gesetzliche Anforderung ist auch im derzeit
gultigen "Projektmanagement-Handbuch Planung, Durchfuhrung und Steuerung von IT-
Projekten des Landes Hessen, Stand August 2010" umgesetzt. Dort wird in Ziffer "3.1 Projekt-
start” die Vorabkontrolle eingefordert und das Vorgehen festgelegt.

Je "kleiner" und unbedeutender ein Verfahren wahrgenommen wird, umso eher kann es dort
Defizite geben. An dieser Stelle ist die jeweils verantwortliche Leitung gefordert. Es bedarf
einer wiederkehrenden Schulung mit dem Hinweis, diese nicht immer prasente gesetzliche Vor-
gabe einzuhalten.

Ein kunftiger Ahderungsbedarf an den Vorgaben zur Anschaffung von Softwareprodukten ergibt
sich aus der DS-GVO. Durch eine Reihe von Regelungen werden, quasi als Aquivalent zur
Vorabkontrolle, vor einer Anschaffung von Softwareprodukten umfangreiche Prufungen vorge-
schrieben und deren Dokumentation erwartet. Diese gilt es in die Vorgaben zu ubernehmen und
konkret zu beschreiben. "

Frage 66. Wie hoch waren die vollstindigen Kosten der oben genannten Softwareprodukte (inkl. Schulun-
gen, Einfithrung etc.) und wie wurden die vollstindigen Kosten des Softwareproduktes inkl. Ein-
fithrung ermittelt?

Frage 67. Welche der oben genannten Softwareprodukte werden nicht mehr eingesetzt?

Frage 68. Welche der genannten Softwareprodukte wurden nie im Echtbetrieb eingesetzt und worin liegen
die Griinde dafiir?

Auf die Tabelle zu Anlage 62, 64, 66-68 wird verwiesen.

Frage 69. Wie erfolgt die Aktenfiihrung in den Ministerbiiros?
Frage 70. Erfolgt die Aktenfithrung in den Ministerbiiros in Papierform oder digital?

Frage 71. Wann erfolgt die Aktenfithrung in den Ministerbiiros ausschlieBlich digital bzw. nach einem ein-
heitlichen Verfahren?
Welche zusitzlichen Kosten verursacht die unterschiedliche Verfahrensweise bis zur Umstellung
auf ein einheitliches Verfahren?

Frage 72. Wie wird gewihrleistet, dass auch die Ministerinnen und Minister, die Staatssekretdrinnen und
Staatssekretire und die Ministerbiiros den Aktenfithrungserlass des Landes Hessen vollstindig
umsetzen?

Frage 73. Falls der Aktenfiihrungserlass nicht vollstindig in den Ministerbiiros umgesetzt ist und nicht von
den Ministerinnen und Ministern und Staatssekretirinnen und Staatssekretiren befolgt wird, bis
wann und wie soll die Umsetzung erfolgen?

Frage 74. Gibt es spezielle Schulungen fiir Ministerinnen und Minister, Staatssekretirinnen und Staatssekre-
tdre und die Mitarbeiterinnen und Mitarbeiter in den Ministerbiiros zur Aktenfithrung und den
Grundsétzen ordnungsgeméBer Buchfiihrung?

Wenn nein, warum nicht?

Frage 75. Wie wird sichergestellt, dass alle relevanten Akten in den Ministerbiiros, insbesondere aktenrele-
vante Unterlagen der Ministerinnen und Minister ordnungsgema0B archiviert werden?

Frage 76. Welche Unterschiede der Aktenfiihrung in den Ministerbiiros zu anderen Bereichen der Hessi-
schen Landesregierung gibt es?
Worin liegen die Griinde hierfiir?
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Frage 77. Wie ist der Stand der Aktenfithrung und der Umsetzung des Aktenfiihrungserlasses in der Lan-
desregierung und den Landesbehdrden?

Die Fragen 69 bis 77 werden aufgrund ihres Sachzusammenhangs gemeinsam beantwortet.

Der Aktenfiihrungserlass gilt ungeachtet der Hierarchien verbindlich fiir alle Mitarbeiterinnen
und Mitarbeiter der Landesregierung. Er regelt die Bearbeitung, Aufbewahrung und Aussonde-
rung von physischen und elektronischen Akten, Vorgdngen und Dokumenten. Die Art und Wei-
se der Aktenfiihrung sowie die Qualitit steht dabei in der Organisationshoheit der jeweiligen
Behorde.

Die Aktenfiihrung in den Ministerbiiros erfolgt entsprechend der Vorgaben im Erlass zur Akten-
fithrung in den Dienststellen des Landes Hessen (Aktenfiihrungserlass) vom 14. Dezember 2012
(StAnz. 2013 S. 3), sofern es in Ministerbiiros Arbeitsbereiche gibt, die eine eigene Aktenfiih-
rung erfordern. In der Regel werden in den Ministerbiiros Vorlagen der Fachabteilungen zur
Entscheidung bzw. ausgehende Schreiben zur Unterschrift vorgelegt. Hier erfolgt in den Minis-
terbiiros keine eigene Sachbearbeitung und folglich keine eigene Aktenfithrung. Die Akten bzw.
Vorginge werden in den zustindigen Fachabteilungen gefiihrt. Diese typischen Geschiftspro-
zesse machen einen wesentlichen Anteil der Arbeit eines Ministerbiiros aus. Fiir Vorgange, die
federfithrend bzw. ausschlieBlich in den Ministerbiiros (Bsp. Bearbeitung parlamentarischer An-
fragen und Bundesratsangelegenheiten) betreut werden, gilt der Aktenfiihrungserlass.

Zusammenfassend gilt, dass Aktenfithrung dort erfolgt, wo der jeweilige Vorgang federfithrend
verantwortet wird. In der Regel ist dies in der Fachabteilung.

Der Erlass schreibt grundsitzlich vor, dass bei Einsatz eines elektronischen Dokumentenma-
nagementsystems (DMS), Akten und Vorgéange soweit zuldssig und soweit zweckmifig elektro-
nisch zu fiihren sind. Es liegt im Organisationsermessen der Dienststelle, festzulegen, ab wann
und in welchen Bereichen die rechtsverbindliche elektronische Akte gefiihrt wird. In allen ande-
ren Bereichen gilt die rechtsverbindliche Papierakte.

Gesonderte Kosten, die sich aus einer ggf. in einem Ministerium nicht einheitlichen Arbeitswei-
se zwischen Fachabteilungen und Ministerbiiro bzw. zwischen den unterschiedlich arbeitenden
Ministerbiiros ergeben konnten, sind im Einzelnen nicht zu beziffern.

Sofern vereinzelt Méngel in der Umsetzung des Aktenfithrungserlasses festgestellt werden, wer-
den diese durch geeignete Mafinahmen z.B. Schulungen oder Aufklarungsgesprache der Vorge-
setzten sukzessive beseitigt. Angesichts der Bedeutung der Aktenfithrung handelt es sich um
eine Daueraufgabe der Landesverwaltung.

In Bezug auf die dazu bestindig zu unternehmenden Mafinahmen wird auf die Ausfithrungen in
LT-Drs. 19/2027 (Antwort der Landesregierung auf die GroSe Anfrage der Abg. Lober, Fae-
ser, Rudolph, Eckert, Franz, Gnadl, Hartmann, Holschuh (SPD) und Fraktion betreffend Erlass
zur Aktenfilhrung in den Dienststellen des Landes Hessen LT-Drs. 19/1266), insbesondere
unter den Ziffern 2, 3, 15, 16, 18, verwiesen.

Zusitzlich wird auf das fiir alle Mitarbeiterinnen und Mitarbeiter der Landesverwaltung be-
stehende Schulungsangebot hingewiesen. Dariiber hinaus gehende spezielle Schulungen fiir be-
sondere Mitarbeitergruppen werden nicht angeboten, da weder in der Vergangenheit noch
gegenwairtig ein entsprechendes Erfordernis festgestellt worden ist.

Frage 78: Welche Fragen aus der GroBen Anfrage betreffend Erlass zur Aktenfithrung in den Dienststellen
des Landes Hessen (Drucks. 19/1266) wiren mit heutigem Datum anders bzw. erweitert zu be-
antworten?

Die Antworten auf die GroBe Anfrage LT-Drucks.19/1266 erfolgten in der LT-
Drucks.19/2027. Die Antworten wurden mit Blick auf den zwischenzeitlich eingetretenen Zeit-
ablauf ausgewertet.

Die Fragen und Antworten 7 und 8 der LT-Drucks. 19/2027 fragten nach dem Stand der DMS-
Einfithrung in den Behorden der Landesverwaltung.

Zur zwischenzeitlichen Entwicklung ist zu berichten, dass das Landesamt fiir Verfassungsschutz
(LfV) mittelfristig ein DMS im Léinderverbund bzw. ein im LfV betriebenes eigenes DMS ein-
setzen wird. In der Hessischen Landesfeuerwehrschule (HLFS) wird derzeit HeDok als DMS
eingefiihrt. Die organisatorischen Voraussetzungen (insbesondere die Erstellung eines Akten-
und Organisationsplans sowie das Abhalten von Administratorenschulungen) wurden geschaf-
fen. Die Schulung aller Mitarbeiterinnen und Mitarbeiter der HLFS erfolgt im Februar 2018.
Die verbindliche elektronische Akte wird zum Ende des Jahres eingefiihrt sein. Fiir den nachge-
ordneten Bereich des Landespolizeiprasidiums (LPP) sind konkrete Uberlegungen angestellt
worden, die elektronische Kriminalakte mittels des neuen, noch zu beschaffenden DMS-Systems
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einzufithren. Die Polizei beabsichtigt den Start eines entsprechenden Umsetzungsprojekts fiir
2019.

Im Geschéftsbereich des Hessischen Ministeriums der Finanzen wird ein DMS aktuell im Stu-
dienzentrum der Finanzverwaltung und Justiz Rotenburg an der Fulda eingefiihrt. Die Einfiih-
rung wird voraussichtlich bis zum Ende des ersten Quartals 2018 zum Abschluss gebracht.
Nach der Fusion der Landesbetriebe Hessisches Baumanagement und Hessisches Immobilien-
management zum Landesbetrieb Bau und Immobilien Hessen wurde der Einfithrungsprozess fiir
ein DMS mit einem Vorprojekt begonnen. Nach Umsetzung des Vorhabens "DMS-
Modernisierung in der hessischen Landesverwaltung" wird der Landesbetrieb schlieflich mit
dem dann vorhandenen neuen DMS-Produkt ein elektronisches Dokumentenmanagementsystem
einfiihren. Es wird als nicht zielfiilhrend erachtet, zwischenzeitlich mit der flichendeckenden
Einfiihrung von HeDok zu beginnen und dann wenig spéter auf ein neues DMS zu migrieren.

Im Geschiftsbereich des Hessischen Ministeriums fiir Wirtschaft, Energie, Verkehr und Lan-
desentwicklung haben sich hinsichtlich der Antworten zu den Fragen 7 und 8 Anderungen erge-
ben.

Hinsichtlich Frage 7 hat sich insoweit eine Anderung ergeben, als jetzt nicht mehr der gesamte
nachgeordnete Bereich auf die Einfiihrung eines Dokumentenmanagementsystems (DMS) ver-
zichtet hat, sondern die Hessische Verwaltung fiir Bodenmanagement und Geoinformation mit
der Einfiihrung eines DMS fiir den gesamten Geschiftsbereich begonnen hat.

Hinsichtlich Frage 8 hat sich insoweit eine Anderung ergeben, als die damals erwihnte Pilotie-
rung des DMS-Einsatzes beim Hessischen Landesamt fiir Bodenmanagement mittlerweile abge-
schlossen ist und mit der sukzessiven Einfilhrung des DMS zundchst im Landesamt und an-
schliefend in den nachgeordneten Amtern fiir Bodenmanagement begonnen wurde.

Weitere Entwicklungen sind zu den Antworten der LT-Drucks. 19/2027 nicht zu berichten.

Frage 79. Kann der Hessische Rechnungshof alle Bereiche der Landesregierung und Landesbehdrden im
Hinblick auf Informationstechnik, Datenschutz und Datensicherheit priifen?
Wenn nein, welche Bereiche kann der Rechnungshof nicht priifen und was ist die Begriindung da-
fiir?

Der Hessische Rechnungshof (HRH) priift als unabhéngiges Organ der Finanzkontrolle nach
§§ 88 ff. der Hessischen Landeshaushaltsordnung (LHO) die gesamte Haushalts- und Wirt-
schaftsfithrung des Landes einschlieflich seiner Sondervermogen und Betriebe. Um die ihm
nach Art. 144 der Verfassung des Landes Hessen iibertragenen Priifungsaufgaben wahrnehmen
zu konnen, verfiigt der HRH iiber weitreichende Befugnisse. Diese werden unter anderem da-
durch erfiillt, dass den zu priifenden Behorden und Dienststellen eine ihm gegeniiber korrespon-
dierende Auskunftspflicht zukommt, vgl. § 95 LHO.

Frage 80. Konnen die Ministerbiiros vollstdndig und zu jeder Zeit gepriift werden?
Wenn nein, warum nicht und welche Bereiche und Zeiten sind ausgeschlossen?

Die Fragen 80 und 81 wurden aufgrund des Sachzusammenhangs gemeinsam betrachtet.
Nach § 94 Abs. 1 LHO bestimmt der HRH Zeit und Art der Priifungen.

Frage 81. Wie erfolgt die Priifung der Ministerbiiros durch den Rechnungshof?
Auf die Antwort zu Frage 80 wird verwiesen.

Frage 82. Hat der Hessische Rechnungshof direkten Zugrift auf die fiir die Priifungen benétigten digitalen
Daten, die z.B. in Finanzprogrammen zur Verfiigung stehen und ausgewertet werden konnen?
Wenn nein, warum nicht?
Auf welcher Datenbasis kann der Rechnungshof seine Priifungen vornehmen?
Sind alle bendtigten Daten erneut durch den Rechnungshof zu erstellen?
Gibt es spezielle Berechtigungen fiir den Rechnungshof zum unbeschrinkten Zugriff auf Daten?

Fiir die Priifungen sind dem HRH nach § 95 Abs. 1 LHO Unterlagen, die er zur Erfiillung sei-
ner Aufgaben fiir erforderlich hilt, auf Verlangen zu iibersenden. Dies umfasst nach § 95 Abs.
3 LHO auch elektronisch gespeicherte Daten.

Dem Gesetzesauftrag wird in der Form nachgekommen, dass dem HRH die Mdglichkeit eines
Gastzugangs (Leserecht) zu den elektronischen Aufzeichnungssystemen gewéhrt werden kann,
analog wie es beispielsweise auch den Wirtschaftspriifern bei der Priifung des Jahresabschlusses
gewidhrt wird. Im Wesentlichen greift der HRH fiir die Priifungen auf Daten zu, die im Doku-
mentenmanagementsystem HeDok oder in den SAP-Systemen der Landesverwaltung gespeichert
sind bzw. verarbeitet werden. Die Einrichtung der Zugriffe ist in entsprechenden Zugriffsbe-
rechtigungskonzepten geregelt.

Es besteht ebenfalls die Moglichkeit, dass der HRH konkrete Daten verlangt, die ihm zur Erfiil-
lung des Priifauftrages notwendig erscheinen. Diese Daten oder Dokumente werden dann aus
den elektronischen Aufzeichnungssystemen extrahiert und ihm zur Verfiigung gestellt.
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Frage 83. Hat der Rechnungshof in den letzten 5 Jahren Priifungen im Bereich Informationstechnik, Daten-
schutz und Datensicherheit vorgenommen?
Wenn ja, wie lauteten die Ergebnisse, welche Empfehlungen wurden umgesetzt und was wurde
von der Landesregierung veranlasst?

Der HRH hat im Jahr 2013 die Organisation der Informationssicherheit in der STK gepriift. Die
Ergebnisse und Empfehlungen der Priifungen sind in den Bemerkungen 2015 des HRH unter
der Bemerkungsnummer 10 "Organisation der Informationssicherheit in der STK" dokumen-
tiert. Uber die Umsetzung der Empfehlungen wurde dem HRH sowie dem UFV in der Sitzung
am 15. November 2017 berichtet.

Der HRH hat im Jahr 2014 mit der Priifung der Organisation der IT-Sicherheit im HMdF be-
gonnen. Er teilte im August 2015 mit, diese Priifung nicht weiterzufiihren und von einer Prii-
fungsmitteilung abzusehen.

Zudem hat der HRH die Organisation der Informationssicherheit im HMWEVL gepriift und
eine Priifungsmitteilung abgegeben. In der Sitzung des Unterausschusses fiir Finanzcontrolling
und Verwaltungssteuerung (UFV) am 16. September 2015 wurde dies thematisiert und um einen
zwischen HRH und HMWEVL abgestimmten Bericht zu den Priifungsbemerkungen gebeten.
Dieser Aufforderung ist das HMWEVL mit Bericht vom 22. Juli 2016 nachgekommen.

Weiterhin hat der Rechnungshof die mobile Kommunikation in der Landesverwaltung, d.h. in
den Ministerien und in der Staatskanzlei sowie vier Dienststellen untersucht. Die Erhebungen
dazu erfolgten in den Jahren 2013 bis 2015.

Die Ergebnisse der Priifung wurden in drei Teilberichten zusammengefasst:

Teil 1: Aktenfiihrung der HZD
Teil 2: Informationssicherheit
Teil 3: Verwaltungshandeln der HZD

Die Ergebnisse zu den Teilen 1 und 3 sowie die Stellungnahmen des HMdF wurden in die Be-
merkungen 2015 des HRH iibernommen. Die HZD hat in der Folge in ihrem Haus die flichen-
deckende elektronische Aktenfithrung mit HeDOK eingefiihrt.

In der Sitzung des Unterausschusses Finanzcontrolling und Verwaltungssteuerung (UFV 19/19)
am 16. November 2016 wurde das HMdIS beauftragt, einen mit dem Rechnungshof abgestimm-
ten Bericht zur Informationssicherheit mobiler IT-Gerdte (Teil 2) vorzulegen. Der mit dem
Rechnungshof abgestimmte Bericht wurde mit Datum 17. Februar 2018 iibersandt. Alle Teil-
vorhaben zum mobilen Arbeiten werden seit Mitte des Jahres 2017 unter dem Projektnamen
"MESA" (MobilES Arbeiten) zusammengefasst. Die koordinierende Federfiihrung liegt im
HMUIS, die technische Umsetzung erfolgt durch die HZD.

In einer "Beratenden Auﬁemng nach § 88 Abs. 2 LHO - Wirtschaftlichkeit, Architektur und Si-
cherheit mobiler Kommunikation" hat der HRH am 08.06.2017 einen Teil der oben bezeichne-
ten Ergebnisse sowie seine Feststellungen zu Wirtschaftlichkeit des Betriebs der mobilen Endge-
rite in den Dienststellen zusammengefasst. Der Bericht wurde am 23. August 2017 im UFV be-
handelt und vertagt, da es noch Fragen dazu gab. Die eingereichten schriftlichen Fragen richten
sich an den HRH, das HMdF, das HMdIS und die gepriiften Ressorts. Die Antwort des HRH
liegt zwischenzeitlich vor, die konsolidierte Antwort der Verwaltung ist in der finalen Abstim-
mung.

Der Rechnungshof hat in 2016 die Einfiihrung und den Betrieb des HessenPC gepriift. Teil 1
der Ergebnisse enthilt die Feststellungen zu Projektorganisation und Finanzierung. Der Bericht
wurde an die StK und alle Ministerien iibersandt. Die Anregungen des Rechnungshofs zur
Durchfiihrung von Projekten werden von der Verwaltung aufgegriffen. Teil 2 (Betrieb des Hes-
senPC und dessen Finanzierung) befindet sich noch in der Abstimmung.

Wiesbaden, 21. Februar 2018
In Vertretung:
Werner Koch

Die komplette Drucksache inklusive Anlage
kann im Landtagsinformationssystem abge-
rufen werden (www.Hessischer-Landtag.de).
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Feb. 2014

April 2014

Mai 2014
Juni 2014
Juli 2014
Sep. 2014
Dez. 2014
18.12.2014
22.12.2014
15.01.2015
05.02.2015

23.02.2015
Feb. 2015

12.03.2015
16.03.2015

Mai 2015

Juni 2015
Nov. 2015

Dez. 2015
25.02.2016
Aug. 2016

25.11.2016
25.11.2016
28.11.2016

06.12.2016
06.12.2016
06.12.2016
07.12.2016
07.12.2016
07.12.2016

Millionenfacher Identitatsdiebstahl (geringfligige Betroffenheit der Landesverwaltung,
Uberwiegend veraltete Adressen)

Veroffentlichung von Polizei-Mail-Adressen bei Pastebin

Veroffentlichung von E-Mail-Adressen und Passwortern (geringe Betroffenheit HMWK,
keine Schadsoftware)

Verstarkte Heart-Bleed-Angriffe (keine Schaden)

kompromittierte FTP-Zugangsdaten (zu einem Server im Bereich Geo-Daten)

Verdacht auf Schadsoftware beim HRH, dem Landtag und der HAVS

Zeus-Infektion im Landesnetz (1 Client)

Hinweis auf Typo-Squatting-Domains

Schadsoftware-Vorfall bei Hessen Forst (eine befallenes Terminal Server-Profil)
dDOS-Angriff gegen das Landesnetz

dDOS-Angriff gegen das Landesnetz

Verdacht auf Schadsoftware (Geodo) im Landesnetz (3 Arbeitsplatze)

Veroffentlichung von Mail-Adressen aus dem Landesnetz aufgrund eines Datenlecks bei
einem Bekleidungshersteller

Schadsoftware-Infektion im LUSD-Netz (Schulen, 1 Arbeitsplatz)

Verdacht auf Abfluss von Systemdaten in der HZD (XML-Datentransport einer Entwickler-
Software zum Hersteller), unkritisch

groflerer Datenabfluss in der Anwendung Stud.IP bei der Uni GieRRen

Veroffentlichung von 16 Mio. E-Mail-Adressen und Passworter, geringe Betroffenheit in
der Landesverwaltung

FTP-Account-Missbrauch auf www.schulserver.hessen.de

Welle von Mails mit als Fax-Anhang getarnter Schadsoftware (keine Schaden)
Welle von gefalschten Umfragen mit Bezug zur HZD (kein Schaden)

Verdacht auf Schadsoftware Dyre im Landesnetz (Fehlalarm)

dDOS-Angriff mit 90 min(tiger Beeintrachtigung des Internetzugangs der
Landesverwaltung

Ransomware-Vorfalle im HAVS und im Amtsgericht Fiirth (TESLA-Virus)
Locky-Ransomware, 4 gemeldete Falle im Landesnetz

drei schwere dDOS-Angriffe auf polizei.hessen.de (14./21./26.08.)

Verdacht auf Schadsoftware-Infektion im HCC, der sich bei naherer Untersuchung nicht
bestatigt hat

Sicherheitsvorfall im Verfahren SUPRA

Mailserver der hess. Landesverwaltung blacklisted

Angriffe des Mirai Botnetzes auf Port 7547

Grolflachige Stérung von DSL Internet-Zugangen deutsche Telekom
Virenbefall AG Wiesbaden u. Darmstadt - IM-2286657

Meldung IT-Sicherheitsvorfall durch HSL (CryptoLocker/GoldenEye)
Sicherheitsvorfalls: Virenbefall mit Cryptolocker: IM-2287103, IM-2287042
»,GoldenEye"-Trojaner Infektion auf einem Rechner des Kultusressorts

Info - aktuell eingehende Ransomware

Meldung Cryptotrojaner



07.12.2016
12.12.2016
12.12.2016

14.12.2016
16.12.2016
20.12.2016

04.01.2017
10.01.2017

Ransomware-Befall z.N. OFD Frankfurt am Main

Phishing-Test im Innenressort als SensibilisierungsmaBnahme fir alle Benutzer
MELDUNG - Sicherheitsvorfall am 8. Dezember 2016 "Verschlisselungstrojaner" an
der Hochschule Fulda

Kryptoransomware (Goldeneye) z.N. Wasserversorgung Rheinhessen

Kritex Ubung 2016

[CERT-rlp#2016122051001028] Webserver der Justus-von-Liebig-Schule in
Wiesbaden kompromittiert

LKA Anfrage zu erpresserischen E-Mails

[NETZ][MA] [CERT-HESSEN][SOFORT] Schadsoftware im Hessen-Netz (Fehlalarm)
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Ressort Behoérde ist ein Verfahren Sicherheitskonzept (Stand, wo hinterlegt) Verfahrensverzeichnis
zustandiger IT- (Stand)
Sicherheitsbeauf
tragter benannt
STK STK Ja IT- IT-Sicherheitskonzepte sind auf aktuellem Stand und
Sicherheitskonzept | beinhalten samtliche Infrastruktur, Netze, IT-Systeme
der Behorde und Anwendungen. Die Dokumentation erfolgt im BSI
GS-Tool. Dieses Konzept wird aktuell durch einen
externen IT-Sicherheitsdienstleister einem Audit
unterzogen.
STK Ressortlibergreifend |Ja hessenNorm Erstellung des IT-Sicherheitskonzeptes ist in vorhanden
(eGesetz) Zusammenarbeit mit einen externen IT-
Sicherheitsdienstleister in Arbeit.
STK Ressortlibergreifend |Ja eKIS Erstellung des IT-Sicherheitskonzeptes ist in vorhanden (Stand
Zusammenarbeit mit einem externen IT- 2004)
Sicherheitsdienstleister in Arbeit.
STK HLZ Ja IT- IT-Sicherheitskonzept ist auf aktuellem Stand und vorhanden
Sicherheitskonzept |beinhaltet samtliche Infrastruktur, Netze, IT-Systeme
der Behorde und fir | und Anwendungen. Die Dokumentation erfolgt im BSI
verschiedene GS-Tool. Dieses Konzept wird aktuell durch einen
statistische externen IT-Sicherheitsdienstleister einem Audit
Fachverfahren unterzogen.
STK HSL Ja IT- Im Grundsatz vorhanden; entsprechende vorhanden
Sicherheitskonzept |Schutzbedarfsfeststellungen werden aktuell
der Behorde und fir | durchgefiihrt und die IT-Sicherheitskonzepte gemald BSI
verschiedene sukzessive erstellt. Uber den Ablageort kann aus
statistische Sicherheitsgriinden keine konkrete Angabe erfolgen .
Fachverfahren
STK Landesvertr. Berlin |Ja IT- IT-Sicherheitskonzept ist auf aktuellem Stand und
Sicherheitskonzept | beinhaltet samtliche Infrastruktur, Netze, IT-Systeme
der Behorde und Anwendungen. Die Dokumentation erfolgt im BSI
GS-Tool. Dieses Konzept wird aktuell durch einen
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Geschéftsbereich

Behorde ist ein
zustandiger IT-
SiB benannt

Fachverfahren

verbundentwickelte Fachverfahren im Einsatz. Der ITSiB-
Justiz leitet und Gberwacht die Entwicklung von
Sicherheitskonzepten fiir diese Verfahren. Hinsichtlich
der eigenentwickelten Verfahren ist die Erstellung der
Sicherheitskonzepte nahezu vollstandig abgeschlossen.
Die Verbundverfahren werden zusammen mit anderen
Bundeslandern entwickelt, sodass sich ein erhohter
Abstimmungsaufwand fiir die Sicherheitskonzepte
ergibt. Auch hier ist aber die Erstellung der
Sicherheitskonzepte fortgeschritten. Das HMdJ wirkt
Uber den ITSiB-Justiz auf einen zligigen Abschluss der
Arbeiten hin. Ziel ist, dass fir alle weitergenutzten Justiz-
spezifischen Fachverfahren Sicherheitskonzepte
vorliegen. Neue Fachverfahren werden nur noch

Ressort Behoérde ist ein Verfahren Sicherheitskonzept (Stand, wo hinterlegt) Verfahrensverzeichnis
zustandiger IT- (Stand)
Sicherheitsbeauf
tragter benannt
externen IT-Sicherheitsdienstleister einem Audit
unterzogen.
HKM HKM und alle dem |Ja LUSD fir den Informationsverbund LUSD liegen aktuelle Vorhanden
HKM nachgeord- Sicherheitskonzepte vor
neten Behorden
HKM HKM und alledem |Ja Weitere HKM- siehe HZD siehe HZD
HKM nachgeord- spezifische
neten Behorden Verfahren, die von
der HZD betrieben
werden.
HKM HKM und alle dem |Ja Ubergreifende siehe HZD siehe HZD
HKM nachgeord- Verfahren wie
neten Behorden HeDok und SAP.
HMdJ HMdJ und ja, fiir jede Justiz-spezifische Im Geschaftsbereich der Justiz sind eigen- und
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Ressort Behoérde ist ein Verfahren Sicherheitskonzept (Stand, wo hinterlegt) Verfahrensverzeichnis
zustandiger IT- (Stand)
Sicherheitsbeauf
tragter benannt

eingefihrt, wenn ein Sicherheitskonzept fir das
Verfahren vorliegt.

HMUKLV HMUKLV Ja Die am 01.08.2016 im Staatsanzeiger veroffentlichte Es wurden keine
fir das neue Informationssicherheitsleitlinie fir die Hessische Zertifizierungen
Ministerium Landesverwaltung beschreibt Perspektiven, Ziele und durchgefihrt.
sowie fiir das MaRBnahmen der ressort-gemeinsamen
Ressort Informationssicherheit. Die Umsetzung der Leitlinie ist

jedoch nur schrittweise moglich, da zusatzliches
Personal und finanzielle Mittel erforderlich sind. Der
Kapazitatsaufbau der notwendig gewordenen neuen IT-
Sicherheitsorganisation kann nur sukzessive erfolgen.
Deshalb liegt eine Dokumentation in Form von
vollstandigen und aktuellen Sicherheitskonzepten fiir die
hohe Anzahl an Verfahren im Ressort nur flir wenige
Verfahren bzw. Bereiche vor. Im Laufe d.J. wird deshalb
zunachst eine Umsetzungsplanung fiir einen ressortweit
standardisierten IT-Sicherheitsprozess erarbeitet.

HMUKLV Landesbetrieb Ja Das Sicherheitskonzept Flr HessenForst mit Stand 2006 | keine
HessenForst muss aktualisiert werden. Aufgrund der Einfiihrung der
Mindeststandards, der neuen
Informationssicherheitsleitlinie sowie der
Modernisierung des IT-Grundschutzes bei gleichzeitigem
Wegfall des GS-Tools wurde bisher die Uberarbeitung
zurlickgestellt.

HMUKLV HLNUG Ja s.0. Ausfithrung des HMUKLV keine

HMUKLV LHL Ja s.0. Ausfiihrung des HMUKLV keine
bisher keine Personalkapazitaten vorhanden

HMUKLV LLH Ja s.0. Ausfiihrung des HMUKLV keine
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Ressort Behoérde ist ein Verfahren Sicherheitskonzept (Stand, wo hinterlegt) Verfahrensverzeichnis
zustandiger IT- (Stand)
Sicherheitsbeauf
tragter benannt
HMWEVL Ministerium Ja alle Mit der Erstellung der Sicherheitskonzepte wurde 2017
begonnen.
HMWEVL Hessen Mobil Ja Activity in Arbeit (Schutzbedarfsfeststellung durchgefiihrt; vorhanden,
aktuell Durchflihrung Basissicherheitscheck nach Uberarbeitung/Priifung
Strukturanalyse und Modellierung); Verinice-DB Hessen |anstehend
Mobil

HMWEVL Hessen Mobil Ja Bestand Ul in Arbeit (Schutzbedarfsfeststellung durchgefiihrt; vorhanden,
(Unterhaltung und | aktuell Durchfiihrung Basissicherheitscheck nach Uberarbeitung/Priifung
Instandsetzung) Strukturanalyse und Modellierung); Verinice-DB Hessen |anstehend

Mobil

HMWEVL Hessen Mobil Ja DORA (Dyn. Ortung |in Arbeit (Schutzbedarfsfeststellung durchgefiihrt; vorhanden,

von Arbeitsstellen) | aktuell Durchfiihrung Basissicherheitscheck nach Uberarbeitung/Priifung
Strukturanalyse und Modellierung); Verinice-DB Hessen |anstehend
Mobil

HMWEVL Hessen Mobil Ja HERMAN Systems in Arbeit (Schutzbedarfsfeststellung durchgefiihrt; vorhanden,

(Hess. Recherche aktuell Durchfliihrung Basissicherheitscheck nach Uberarbeitung/Priifung
Manager) Strukturanalyse und Modellierung); Verinice-DB Hessen |anstehend
Mobil

HMWEVL Hessen Mobil Ja HUL BPS in Arbeit (Schutzbedarfsfeststellung durchgefiihrt; vorhanden,
(Haushaltsiiberwach | aktuell Durchfiihrung Basissicherheitscheck nach Uberarbeitung/Priifung
ungsliste und Strukturanalyse und Modellierung); Verinice-DB Hessen |anstehend
Bauprogrammsteue | Mobil
rung)

HMWEVL Hessen Mobil Ja INKA in Arbeit (Schutzbedarfsfeststellung durchgefiihrt; vorhanden,
(Infrastrukturkatast | aktuell Durchfiihrung Basissicherheitscheck nach Uberarbeitung/Priifung
er Kanale und Strukturanalyse und Modellierung); Verinice-DB Hessen |anstehend
Haltungen) Mobil
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Ressort Behoérde ist ein Verfahren Sicherheitskonzept (Stand, wo hinterlegt) Verfahrensverzeichnis
zustandiger IT- (Stand)
Sicherheitsbeauf
tragter benannt
HMWEVL Hessen Mobil Ja IPB (Integriertes in Arbeit (Schutzbedarfsfeststellung durchgefiihrt; vorhanden,
Planungs- und aktuell Durchfiihrung Basissicherheitscheck nach Uberarbeitung/Priifung
Bauprogramm) Strukturanalyse und Modellierung); Verinice-DB Hessen |anstehend
Mobil
HMWEVL Hessen Mobil Ja LOB in Arbeit (Schutzbedarfsfeststellung durchgefiihrt; vorhanden,
(Lohnabrechnung aktuell Durchfiihrung Basissicherheitscheck nach Uberarbeitung/Priifung
Meistereien) Strukturanalyse und Modellierung); Verinice-DB Hessen |anstehend
Mobil
HMWEVL Hessen Mobil Ja RMS in Arbeit (Schutzbedarfsfeststellung durchgefiihrt; vorhanden,
(Rechnungsmanage- | aktuell Durchfiihrung Basissicherheitscheck nach Uberarbeitung/Priifung
mentsystem) Strukturanalyse und Modellierung); Verinice-DB Hessen |anstehend
Mobil
HMWEVL Hessen Mobil Ja SAS in Arbeit (Schutzbedarfsfeststellung durchgefiihrt; vorhanden,
(Schadensabwicklun | aktuell Durchfiihrung Basissicherheitscheck nach Uberarbeitung/Priifung
g Strale) Strukturanalyse und Modellierung); Verinice-DB Hessen |anstehend
Mobil
HMWEVL Hessen Mobil Ja SIB Bauwerke in Arbeit (Schutzbedarfsfeststellung durchgefiihrt; vorhanden,
(Bauwerksinformati | aktuell Durchfiihrung Basissicherheitscheck nach Uberarbeitung/Priifung
onsdatenbank) Strukturanalyse und Modellierung); Verinice-DB Hessen |anstehend
Mobil
HMWEVL Hessen Mobil Ja Slotmanagement in Arbeit (Schutzbedarfsfeststellung durchgefiihrt; vorhanden,
(Baustellenmanage | aktuell Durchfiihrung Basissicherheitscheck nach Uberarbeitung/Priifung
ment) Strukturanalyse und Modellierung); Verinice-DB Hessen |anstehend
Mobil
HMWEVL Hessen Mobil Ja SIB in Arbeit (Schutzbedarfsfeststellung durchgefiihrt; vorhanden,
(StralReninformation | aktuell Durchfiihrung Basissicherheitscheck nach Uberarbeitung/Priifung
sdatenbank) Strukturanalyse und Modellierung); Verinice-DB Hessen |anstehend
Mobil
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Ressort Behoérde ist ein Verfahren Sicherheitskonzept (Stand, wo hinterlegt) Verfahrensverzeichnis
zustandiger IT- (Stand)
Sicherheitsbeauf
tragter benannt
HMWEVL Hessen Mobil Ja ZME (Zeit- und in Arbeit (Schutzbedarfsfeststellung durchgefiihrt; vorhanden,
Mengenerfassung) | aktuell Durchfiihrung Basissicherheitscheck nach Uberarbeitung/Priifung
Strukturanalyse und Modellierung); Verinice-DB Hessen |anstehend
Mobil
HMWEVL Hessen Mobil Ja ZULI21 / VIFBox in Arbeit (Schutzbedarfsfeststellung durchgefiihrt; vorhanden,
(Verkehrsinfrastrukt | aktuell Durchfiihrung Basissicherheitscheck nach Uberarbeitung/Priifung
urférderung) Strukturanalyse und Modellierung); Verinice-DB Hessen |anstehend
Mobil
HMWEVL HVBG Ja Siehe Es liegen in der HVBG IT-Sicherheitskonzepte fir IT- Die einzelnen
Sicherheitskonzept | Verfahren sowie fiir die gesamte Verwaltung vor. Verfahrensverzeichniss
Innerhalb dieser IT-Sicherheitskonzepte wurden die e kénnen unten
eingesetzten Systeme erfasst. Es wurden die Standard- | entnommen werden.
SicherheitsmalRnahmen der Qualifizierungsstufe A nach | Die Hinterlegung
IT-Grundschutz betrachtet. Das IT- erfolgt beim
Sicherheitsmanagementteam der HVBG hélt die in der Datenschutzbeauftragt
Qualifizierungsstufe A (Einstieg) beschriebenen en des HLBG.
essentiellen Standard-SicherheitsmalRnahmen vorerst
fur ausreichend, da fiir die HVBG ein normaler
Schutzbedarf ermittelt wurde und kein Auditor-Testat
und kein ISO 27001-Zertifikat angestrebt wird. Eine
Betrachtung der B- und C-Malinahmen ist fiir die
nachste Revision vorgesehen.
Die einzelnen Stande kdnnen unten enthommen
werden. Die Hinterlegung der IT-Sicherheitskonzepte
erfolgt im HeDok sowie im GSTOOL.
HMWEVL HVBG Ja V001_HVBG STA und MOD umgesetzt, BSC und REAL in Bearbeitung | Teilkomponenten, wie
2.B. Zeit-
/Zutritterfassung
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Ressort Behoérde ist ein Verfahren Sicherheitskonzept (Stand, wo hinterlegt) Verfahrensverzeichnis
zustandiger IT- (Stand)
Sicherheitsbeauf
tragter benannt
HMWEVL HVBG Ja V002_3D-/RDMS STA, MOD und BSC umgesetzt, REAL in Bearbeitung entbehrlich
HMWEVL HVBG Ja V0O03_AFIS STA und MOD umgesetzt, BSC und REAL in Bearbeitung | entbehrlich
HMWEVL HVBG Ja V004_ALKIS STA und MOD umgesetzt, BSC und REAL in Bearbeitung |Ja
HMWEVL HVBG Ja V005_ATKIS STA und MOD umgesetzt, BSC und REAL in Bearbeitung | entbehrlich
HMWEVL HVBG Ja V006_DIGIRISS STA, MOD und BSC umgesetzt, REAL in Bearbeitung Entbehrlich
HMWEVL HVBG Ja V007_FNO STA und MOD umgesetzt, BSC und REAL in Bearbeitung | Komponente AB/NB
und Komponente LEFIS
je im Entwurf
HMWEVL HVBG Ja V008 _GEOON Das IT-Sicherheitskonzept liegt im Ja
Verantwortungsbereich der HZD
HMWEVL HVBG Ja V009 _GPH STA und MOD umgesetzt, BSC und REAL in Bearbeitung | Entwurf
HMWEVL HVBG Ja V010_GER Das IT-Sicherheitskonzept liegt im entbehrlich
Verantwortungsbereich der HZD
HMWEVL HVBG Ja V011l _GISAK STA, MOD und BSC umgesetzt, REAL in Bearbeitung Entwurf
HMWEVL HVBG Ja V012 _INGRADA STA, MOD und BSC umgesetzt, REAL in Bearbeitung Entwurf
HMWEVL HVBG Ja V013_SAPOS STA und MOD umgesetzt, BSC und REAL in Bearbeitung |Ja
HMWEVL HVBG Ja V014 _STBO STA, MOD, BSC und REAL umgesetzt entbehrlich
HMWEVL HVBG Ja V015 CRM STA und MOD umgesetzt, BSC und REAL in Bearbeitung |Ja
HMWEVL HED Ja Fachverfahren Sicherheitsanalyse durchgefiihrt, liegt im -
(WinDeich) Verantwortungsbereich von Dataport
HMWEVL HED Ja sonstige IT-Systeme | nein -
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Ressort Behoérde ist ein Verfahren Sicherheitskonzept (Stand, wo hinterlegt) Verfahrensverzeichnis
zustandiger IT- (Stand)
Sicherheitsbeauf
tragter benannt
HMWK Ja, Alle Grundlagen fir die Erstellung von IT-
Dienststellen des Sicherheitskonzepten sind durchgangig geschaffen. Der
HMWK haben Bearbeitungsstand ist unterschiedlich. Teilweise standen
einen IT- in der Vergangenheit finanzielle und personelle
Sicherheitsbeauf Kapazitaten nicht zur Verfligung. Insofern kénnen erst
tragten benannt. nach Zuweisung der eigens geschaffenen Stellen und
dafir vorgesehenen Mittel im Haushalt 2017 und 2018
die notwendigen MaBnahmen eingeleitet werden.
Neben den formalen Elementen der IT-Sicherheit
wurden vorrangig die organisatorisch-technischen
Aspekte, wie Kennwortschutz fiir Berechtigungen,
sparsame Berechtigungsvergabe, Verschlisselung,
Firewalls, Backups, Virenschutz, regelmafRige Updates,
redundante Systeme, abschlieRbare Raume etc.
realisiert. Zertifizierungen sind bisher nicht erfolgt.
HMSI Ja Fachverfahren Ein Sicherheitskonzept mit Stand April 2015 liegt im
eKifoG Ministerium vor.
HMdIS Ressort Ja, fur jede Das HMdIS arbeitet an der Umsetzung der Vorgaben der
Behorde ist ein Informationssicherheitsleitlinie.
zustandiger IT-
SiB benannt. Die Erstellung fehlender Sicherheitskonzepte kann
jedoch nur schrittweise im Rahmen der personellen
Ressourcen erfolgen, deshalb liegen vollstandige und
aktuelle Sicherheitskonzepte derzeit nur fiir einen Teil
der zahlreichen Verfahren des Innenressorts vor.
Die fiir die Starkung des IT-Sicherheitsmanagements
gewadhrten Stellen werden derzeit besetzt. Parallel
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stellen (HMdF,
OFD, OFD-HCC,
HzD, LBIH,
SZROF) sind IT-
Sicherheitsbeauf
tragte ernannt.
In den Finanz-
amtern und Aus-
senstellen des
LBIH sind jeweils
Ansprechpartner
benannt, die fir
die Aufgaben-
stellungen im Be-
reich der IT-
Sicherheit zur
Verfligung
stehen.

Die IT-
Sicherheitsbeauf
tragte des HMdF
ist entsprechend
Tz. 6.4 der Infor-
mationssicherhei
tsleitlinie 2016
auch die IT-

werden ca. 180 IT-
Fachverfahren
betrieben. Hiervon
zu unterscheiden
sind die daruber
hinaus von den IT-
Dienstleistern (HZD
und OFD-HCC)
betriebenen
Querschnitts- und
SAP-Verfahren fir
die hessische
Landesverwaltung.

Sicherheitskonzepte erstellt und umgesetzt worden sind,
wurde in jeder Dienststelle ein Konzept zur
nachtraglichen Erstellung von IT-Sicherheitskonzepten
erarbeitet, welches aktuell umgesetzt wird.

Ressort Behoérde ist ein Verfahren Sicherheitskonzept (Stand, wo hinterlegt) Verfahrensverzeichnis
zustandiger IT- (Stand)
Sicherheitsbeauf
tragter benannt
wurde mit der Erstellung der priorisierten IT-
Sicherheitskonzepte begonnen.
HMdF Fir alle Dienst- Im Finanzressort Sofern noch nicht fur alle Fachverfahren IT- Fir alle Verfahren, die

personenbezogene
Daten im Sinne des
Hessischen
Datenschutzgesetzes
(HDSG) verarbeiten,
liegen
Verfahrensverzeichniss
e gem. § 6 HDSG vor.
Im Ubrigen verweise
ich auf die Antwort zu
Frage 1.
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Ressort Behoérde ist ein Verfahren Sicherheitskonzept (Stand, wo hinterlegt) Verfahrensverzeichnis
zustandiger IT- (Stand)
Sicherheitsbeauf
tragter benannt

Sicherheitsbeauf
tragte fir das
gesamte Ressort.

10
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Geschaftsbereich

Ministerprasident

Behorde

STK, LV Briissel, HSL, HLZ

Externe Zertifizierungen
geplant?

Ja, partiell

Wenn ja, bis wann?

Eine konkrete Planung erfolgt nach der Umsetzung des Grundschutzes.

Wenn ja, wer ist
beteiligt?

Externer Berater

Wenn nein, warum
nicht?

Keine Verpflichtung zur Zertifizierung. Aktuell werden die Sicherheitskonzepte
der Stk, LV sowie der HLZ einem Audit durch externe IT-Sicherheitsdienstleister
unterzogen.

Wenn nein, wie ist der
weitere Umgang
geplant, wie wird
sichergestellt, dass die
IT-Sicherheitsleitlinie
eingehalten wird?

A

Geschaftsbereich

HMdIS

Behorde

alle Behorden des Geschéftsbereichs

Externe Zertifizierungen
geplant?

Partiell (z.B. EU-Zahlstellen)

Wenn ja, bis wann?

regelmalig

Wenn ja, wer ist
beteiligt?

Externe Priifer (fir EU-Zahlstellen: die WIBA)

Wenn nein, warum
nicht?

Partiell: keine Verpflichtung zur Zertifizierung.
Priorisierung des Ressourceneinsatzes auf die Erstellung und Umsetzung der IT-
Sicherheitskonzepte

Wenn nein, wie ist der
weitere Umgang
geplant, wie wird
sichergestellt, dass die
IT-Sicherheitsleitlinie
eingehalten wird?

durch personelle Verstarkung des zentralen IT-Sicherheitsmanagements im
HMdIS, Starkung der zentralen Kontrolle durch das Ministerium
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Geschaftsbereich

HMdF

Behorde

Alle Behorden des Finanzressorts

Externe Zertifizierungen
geplant?

Aktuell sind keine externen Zertifizierungen geplant.

Wenn ja, bis wann?

Wenn ja, wer ist
beteiligt?

Wenn nein, warum
nicht?

Derzeit werden in den Dienststellen des Finanzressorts priorisiert IT-
Sicherheitskonzepte fiir alle Anwendungen erstellt bzw. aktualisiert und
umgesetzt. Erst im Anschluss daran bietet sich eine Uberpriifung des
Erfordernisses von Zertifizierungen an. Im Ubrigen werden im HMdF, in der HZD
und im LBIH TUV- oder gem&R I1SO/IEC 27001 und BSI-Grundschutz zertifizierte
IT-Sicherheitsbeauftragte eingesetzt

Wenn nein, wie ist der
weitere Umgang
geplant, wie wird
sichergestellt, dass die
IT-Sicherheitsleitlinie
eingehalten wird?

Eine Zertifizierung von Anwendungen ist in der IT-Sicherheitsleitlinie nicht
gefordert. Mit der derzeit aktuellen Erstellung und Umsetzung von IT-
Sicherheitskonzepten gemaR BSI-Grundschutz werden wesentliche
Anforderungen aus der IT-Sicherheitsleitlinie erfillt. Zudem berichten die IT-
Sicherheitsbeauftragten der Dienststellen der IT-Sicherheitsbeauftragten im
Ressort einmal jahrlich zum Stand der Informationssicherheit. Des Weiteren
findet eine laufende ressortinterne Abstimmung von MaBnahmen zur
Verbesserung der Informationssicherheit, beispielsweise zur Umsetzung der
Mindestanforderungen ausgewahlter Themen zur IT-Sicherheit, statt.

Im Ubrigen werden die Informationssicherheitsmanagementsysteme in den
Dienststellen weiter ausgebaut. In Einzelfillen ist eine ISMS-Auditierung nach
BSI-Vorgaben geplant.

Geschaftsbereich HMWK
Behorde J.
Externe Zertifizierungen | Nein
geplant?

Wenn ja, bis wann? J.
Wenn ja, wer ist J.

beteiligt?

Wenn nein, warum
nicht?

Keine Verpflichtung zur Zertifizierung

Wenn nein, wie ist der
weitere Umgang
geplant, wie wird
sichergestellt, dass die
IT-Sicherheitsleitlinie
eingehalten wird?

Verweis auf die Antwort zur Frage 22
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beteiligt?

Geschaftsbereich HMUKLV
Behorde Ministerium
Externe Zertifizierungen | Nein
geplant?

Wenn ja, bis wann? J.

Wenn ja, wer ist J.

Wenn nein, warum
nicht?

Es besteht keine Notwendigkeit einer Zertifizierung.

Wenn nein, wie ist der
weitere Umgang
geplant, wie wird
sichergestellt, dass die
IT-Sicherheitsleitlinie
eingehalten wird?

Die Informationssicherheitsleitlinie erwahnt keine Zertifizierung.

Es gibt auch kein bekanntes Zertifikat, welches die Konformitat zur Leitlinie
prift.

Nach 6.10 der Leitlinie ist die Einhaltung der Informationssicherheit auf der
Grundlage der jeweiligen Informationssicherheitskonzepte zu Gberprifen.

beteiligt?

Geschaftsbereich HMUKLV

Behorde Landesbetrieb Hessen Forst
Externe Zertifizierungen | Nein

geplant?

Wenn ja, bis wann? .J.

Wenn ja, wer ist .J.

Wenn nein, warum
nicht?

Die Uberarbeitung bzw. Neuerstellung der IT-Sicherheitskonzepte unter
Verwendung von zurzeit vom HMUKLV erarbeiteten Rahmenkonzepten hat
Prioritat.

Wenn nein, wie ist der
weitere Umgang
geplant, wie wird
sichergestellt, dass die
IT-Sicherheitsleitlinie
eingehalten wird?

Nach Fertigstellung aller IT-Sicherheitskonzepte wird landesbetriebsintern iber
eine externe Zertifizierung beraten und entschieden. Vor dem Hintergrund
knapper Ressourcen sind dabei auch die Vorteile einer externen Zertifizierung
von IT-Sicherheitskonzepten, die sich am BSI-Standard orientieren und unter
Verwendung von auf Ressortebene erarbeiteten Rahmenkonzepten erstellt
wurden, zu betrachten.

Die Weiterbildungs- und Sensibilisierungsmalnahmen der Zentralen Fort-
bildung sollen bei Verfligbarkeit entsprechend beworben und genutzt werden.
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Geschaftsbereich HMUKLV
Behorde HLNUG
Externe Zertifizierungen | Nein
geplant?

Wenn ja, bis wann? J.

Wenn ja, wer ist J.

beteiligt?

Wenn nein, warum
nicht?

Vor dem Hintergrund knapper Ressourcen wurde die Erstellung von IT-
Sicherheitskonzepten sowohl fiir IT-Systeme als auch IT-Verfahren und die
weitere Umsetzung der Mindestanforderungen an die IT-Sicherheit im HLNUG
priorisiert.

Wenn nein, wie ist der
weitere Umgang
geplant, wie wird
sichergestellt, dass die
IT-Sicherheitsleitlinie
eingehalten wird?

Nach erfolgter positiver Validierung der einzelnen IT-Sicherheitskonzepte des
HLNUG wie bspw. IT-Anwenderrichtlinie zur Nutzung der IT-Infrastruktur, IT-
Sicherheitsrichtlinie fur die Nutzung von mobilen Endgeraten und Richtlinie zur
Nutzung von E-Mail- und Internetdiensten in der Hessischen Landesverwaltung
werden durch deren Umsetzung die in der IT-Sicherheitsleitlinie geforderten
Malnahmen gewahrleistet.

Wodchentliche Sitzungen des ITSM-Kernteams dienen der Kontrolle der
vorhandenen Sicherheitskonzepte und aller technischen
Sicherheitsmechanismen sowie deren Adaption an die sich rasch entwickelnde
IT-Struktur im HLNUG.

Die MA werden lber sicherheitsrelevante Themen und akute Risiken
regelmaRig informiert. Dies erfolgt in akuten Fallen tGber Popup-
Benachrichtigungen, liber Mitteilungen im MAP und zusatzlich iber
unregelmalige Informationen Uber die Abteilungsleiterrunde in die Abteilungen
hinein. Intensivere Schulungen wurden fiir die IT-Mitarbeiterinnen und
Mitarbeiter durchgefiihrt und IT-Awareness-Schulungen fir die
Mitarbeiterinnen und Mitarbeiter des Hauses wurden an allen Standorten der
Dienststelle angeboten. Diese MaBnahmen werden kontinuierlich fortgefihrt.
Die Information neuer MA, aber auch alle anderen Personen, denen Zugang zu
IT-Systemen des HLNUG gestattet wird, werden in einer Checkliste abgefragt
und IT-technisch dokumentiert. Niemand erhalt die Moglichkeit des Zugriffs,
ohne vorherige Kenntnisnahme und Akzeptanz.
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beteiligt?

Geschaftsbereich HMUKLV
Behorde LHL
Externe Zertifizierungen | Nein
geplant?

Wenn ja, bis wann? J.

Wenn ja, wer ist J.

Wenn nein, warum
nicht?

Keine Ressourcen

Wenn nein, wie ist der
weitere Umgang
geplant, wie wird
sichergestellt, dass die
IT-Sicherheitsleitlinie
eingehalten wird?

Ressortweites Sicherheitskonzept befindet sich im Aufbau.

Geschaftsbereich HMUKLV
Behorde LLH
Externe Zertifizierungen | Nein
geplant?

Wenn ja, bis wann? .J.

Wenn ja, wer ist
beteiligt?

Wenn nein, warum
nicht?

Der LLH lasst keine eigene externe Zertifizierung durchfiihren, da die
Malnahmen zur Informationssicherheit Gber die HZD im HCN geregelt werden.

Wenn nein, wie ist der
weitere Umgang
geplant, wie wird
sichergestellt, dass die
IT-Sicherheitsleitlinie
eingehalten wird?

Der LLH ist in die entsprechenden Arbeitsgruppen durch das HMUKLV
eingebunden und setzt die erarbeiteten Vorgaben um.

beteiligt?

Geschaftsbereich HKM

Behorde alle dem HKM zugeordneten Behorden
Externe Zertifizierungen | Nein

geplant?

Wenn ja, bis wann? .J.

Wenn ja, wer ist .J.

Wenn nein, warum
nicht?

Keine verpflichtende Vorgabe fiir externe Zertifizierung:
Priorisierung des Ressourceneinsatzes auf die Erstellung und Umsetzung der IT-
Sicherheitskonzepte

Wenn nein, wie ist der
weitere Umgang
geplant, wie wird
sichergestellt, dass die
IT-Sicherheitsleitlinie
eingehalten wird?

Starkung des zentralen IT-Sicherheitsmanagements
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Geschaftsbereich HMWEVL
Behorde Hessen Mobil
Externe Zertifizierungen | Nein
geplant?

Wenn ja, bis wann? J.

Wenn ja, wer ist J.

beteiligt?

Wenn nein, warum
nicht?

Zum Thema der Zertifizierung - ob durch interne oder externe Instanzen - ist

bislang keine Festlegung im Land Hessen getroffen worden. Aus diesem Grund
wird bei Hessen Mobil keine Zertifizierung angestrebt. Dariiber hinaus ist eine
externe Zertifizierung mit Kosten verbunden, die bislang nicht eingeplant sind.

Wenn nein, wie ist der
weitere Umgang
geplant, wie wird
sichergestellt, dass die
IT-Sicherheitsleitlinie
eingehalten wird?

Der Informationssicherheitsprozess von Hessen Mobil wird bereits durch
externe Dienstleister mit entsprechendem Sachverstand unterstiitzt. Zudem
erfolgt eine enge Abstimmung im Ressort und mit den Landesgremien.

Geschaftsbereich HMWEVL
Behorde HVBG
Externe Zertifizierungen | Nein
geplant?

Wenn ja, bis wann? .J.

Wenn ja, wer ist .J.

beteiligt?

Wenn nein, warum
nicht?

Im Vordergrund steht zurzeit die Erstellung der IT-Sicherheitskonzepte mit
Betrachtung der Standard-SicherheitsmaBnahmen der Qualifizierungsstufe A
nach IT-Grundschutz. Das IT-Sicherheitsmanagementteam der HVBG halt die in
der Qualifizierungsstufe A (Einstieg) beschriebenen essentiellen Standard-
SicherheitsmalRnahmen vorerst fiir ausreichend, da fiir die HVBG ein normaler
Schutzbedarf ermittelt wurde. Eine Betrachtung der B- und C-MalRnahmen —
und damit der Voraussetzung fiir eine Zertifizierung nach IT-Grundschutz - ist
flr die Revision der IT-Sicherheitskonzepte im Jahr 2019 vorgesehen.

Wenn nein, wie ist der
weitere Umgang
geplant, wie wird
sichergestellt, dass die
IT-Sicherheitsleitlinie
eingehalten wird?

Durch eine Zertifizierung wird nachgewiesen, dass in einem IT-Verbund die
MaRnahmen nach IT-Grundschutz umgesetzt wurden. Eine Uberpriifung der
Umsetzung erfolgt zurzeit durch die IT-Sicherheitsbeauftragte der HVBG im
Zuge der Erstellung der IT-Sicherheitskonzepte bzw. nach gemeldeten
Umsetzungen von ermittelten offenen MaBRnahmen sowie innerhalb der im Jahr
2019 geplanten Revision.

Die Uberpriifung auf Einhaltung der Informationssicherheitsleitlinie innerhalb
der HVBG liegt im Aufgabenbereich der IT-Sicherheitsbeauftragten der HVBG.
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beteiligt?

Geschaftsbereich HMWEVL
Behorde HED
Externe Zertifizierungen | Nein
geplant?

Wenn ja, bis wann? J.

Wenn ja, wer ist J.

Wenn nein, warum
nicht?

Eine Zertifizierung erachten wir nicht als sinnvoll.

Nach Erstellung der IT-Sicherheitskonzepte und Prifung auf deren Wirksamkeit
sollte durch die Landesverwaltung die zu zertifizierenden Bereiche, unter
Beachtung einer Risikoanalyse flir das Gesamt -IT-System festgelegt werden.

Wenn nein, wie ist der
weitere Umgang
geplant, wie wird
sichergestellt, dass die
IT-Sicherheitsleitlinie
eingehalten wird?

Zurzeit werden die durch das Land Hessen vorgegebenen Sicherheitskonzepte
umgesetzt. Diese werden durch ressortinterne Abstimmungen und Vorgaben
erganzt.

Dies beinhaltet auch die IT-Sicherheitserkenntnisse der Schwesterverwaltungen
im Ressort.

Durch die zukiinftige Besetzung der Stelle des IT-Sicherheitsbeauftragten wird
die Umsetzung der Informationssicherheitsleitlinie zusatzlich erganzt.

beteiligt?

Geschaftsbereich HMWEVL
Behorde Ministerium
Externe Zertifizierungen | Nein
geplant?

Wenn ja, bis wann? .J.

Wenn ja, wer ist .J.

Wenn nein, warum
nicht?

Eine Zertifizierung wird derzeit nicht angestrebt. Der Fokus liegt auf der
Erstellung von IT-Sicherheitskonzepten und deren Uberpriifung auf
Wirksambkeit. Die IT-Sicherheitskonzepte richten sich am IT-Grundschutz des BSI
und der Sicherheitsleitlinie des Landes aus.

Eine formale Zertifizierung nach ISO 27000 oder BSI-Grundschutz bringt nicht
zwangslaufig einen (technischen) Sicherheitsgewinn.

Wenn nein, wie ist der
weitere Umgang
geplant, wie wird
sichergestellt, dass die
IT-Sicherheitsleitlinie
eingehalten wird?

Die Uberpriifung auf Einhaltung der Informationssicherheitsleitlinie innerhalb
des HMWEVL liegt im Aufgabenbereich des IT-Sicherheitsbeauftragten.

Eine Uberpriifung der Umsetzung von MaRnahmen nach IT-Grundschutz erfolgt
durch den IT-Sicherheitsbeauftragten im Zuge der Erstellung der IT-
Sicherheitskonzepte bzw. nach erfolgter Umsetzung von ermittelten offenen
Malnahmen.
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Geschaftsbereich HMSI
Behorde Ministerium
Externe Zertifizierungen | Nein
geplant?

Wenn ja, bis wann? J.

Wenn ja, wer ist J.

beteiligt?

Wenn nein, warum
nicht?

Das Hess. Ministerium fiir Soziales und Integration befindet sich durch den
bevorstehenden Umzug in eine neue Liegenschaft im Umbruch.

Die neue Liegenschaft soll nach derzeitigen Planungen im 1. Quartal 2018
bezogen werden.

Aus hiesiger Sicht macht daher eine externe Zertifizierung keinen Sinn und ist
deshalb nicht geplant.

Wenn nein, wie ist der
weitere Umgang
geplant, wie wird
sichergestellt, dass die
IT-Sicherheitsleitlinie
eingehalten wird?

Auf die Einhaltung der IT-Sicherheitsleitlinie wird derzeit im Rahmen der
praktischen taglichen Arbeit des IT-Referates geachtet. Hierfiir steht auch der
IT-Sicherheitsbeauftragter ein.

Geschaftsbereich HMd)

Behorde Alle Dienststellen sowie HMdJ
Externe Zertifizierungen | Nein

geplant?

Wenn ja, bis wann? .J.

Wenn ja, wer ist .J.

beteiligt?

Wenn nein, warum
nicht?

Zertifizierungen nach den Standards BSI und DIN ISO 27001 ff sind aufgrund der
Empfehlungen der von der Justiz im Bereich der IT-Sicherheit beschaftigten
Beratungsfirmen wegen des Missverhaltnisses von Aufwand und Ertrag bei
Zertifizierungsverfahren, die zudem regelmalig wiederholt werden missen,
weder erfolgt noch geplant.

Wenn nein, wie ist der
weitere Umgang
geplant, wie wird
sichergestellt, dass die
IT-Sicherheitsleitlinie
eingehalten wird?

Die Einhaltung der Vorgaben der IT-Sicherheitsleitlinie - die in einem
Zertifizierungsverfahren im Unterschied zu den Standards nicht
Prifungsmalstab waren - wird gewahrleistet u.a. durch:

o Regel- und Anlassberichte (an den ITSiB, die Ressortleitung, den CISO),

e regelmaRige Kontrollen durch Audits, Penetrationstests und
Geschaftsprifungen

o Meldepflichten aller Funktionstrdager und Nutzer an den ITSiBJ sowie

o regelmaRige Effektivitatsprifung und Aktualisierung aller Normen, Konzepte
und Notfallplane im IT-Sicherheits-Management.
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MaRnahme

Schulungsinhalt

Personengruppe

Kurzunterweisung aller neuen
Beschaftigten, die langer als
sechs Monate in der Behorde
eingesetzt werden, durch den
IT-Sicherheitsbeauftragten.

Uberblick tiber wesentliche
Regelungen zur
Informationssicherheit,
allgemeine Grundsatze der IT-
Nutzung (Trennung dienstlich
und private Nutzung etc.),
MaRnahmen aus dem Bereich
Zugang, Zutritt und
Zugriffskontrolle,
Passwortsicherheit,
Datenablage, Umgang mit
vertraulichem Schriftgut,
Umgang mit Datentragern,
Umgang mit Dritten,
Besonderheiten bei der E-Mail
und Internetnutzung, Nutzung
von Fernwartung, Virenschutz,
Sicherheit bei der Nutzung von
Multifunktionsgeraten,
Verhalten bei Storungen.

alle

Newsletter / Informationen im
MAP / E-Mails

aktuelle Themen wie SPAM-
Problematik, Erinnerung an die
behordeninternen Regelungen
Unter anderem:

- Verbot privater Hard- und
Software

- E-Mail-Nutzung zu
dienstlichen und privaten
Zwecken

- Nutzung des Internet zu
dienstlichen und privaten
Zwecken

- Amtsverschwiegenheit

- Nutzung mobiler IT-Endgerate
- Verwendung von USB-
Speichersticks am
Standardarbeitsplatz

alle

Wahrnehmung von Angeboten
der Zentralen Fortbildung

Seminar "Internet und
Urheberrecht":
Nutzungsrechte und Lizenzen,
Recht am eigenen Bild,
Linkrecht und Disclaimer,
Abmahnungen und der weitere
Gang von Rechtsstreitigkeiten;

Zielgruppe: Flihrungskrafte
und Beschiftigte ohne
Flihrungsaufgaben

Seminar "IT-Sicherheit und
Datenschutz":

Hessisches Datenschutzgesetz
Aufgaben, Rollen,
Verantwortlichkeiten in der
Dienststelle, IT-

Zielgruppe: alle
Flhrungskrafte

1
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MaRnahme

Schulungsinhalt

Personengruppe

Sicherheitsleitlinie des Landes,
IT-Sicherheitsleitlinie des
Bundes und der Lander, IT-
Sicherheitskonzept
Vorabkontrolle,
Schutzbedarfsfeststellung,
Ziele, Inhalte, Adressaten,
Praktische Beispiele; IT-
Sicherheit in der privaten
Nutzung

Kolloquium: ,,Die Bedeutung
der Digitalisierung fiir die neue
Verwaltung”: Gibt es eine
Verwaltung 4.0? Was bedeutet
es fur die offentliche
Verwaltung, wenn die
Gesellschaft , digitaler” wird?
Wie werden
verwaltungstechnische
Prozesse, die Organisation und
das kulturelle Verstandnis
kiinftig aussehen? Missen wir
weg vom intern getriebenen
,Wie kann man das noch
glinstiger machen?“-
Effizienzgedanken, hin zu den
Bedirfnissen der Nutzer?

Zielgruppe : Fihrungskrafte
mit strategischen
Steuerungsaufgaben,
Flihrungskrafte mit
unmittelbarer
Personalsteuerung

»Die Hacker kommen!
Tatsachen Techniken und
Tipps — eine Roadshow zur
Informationssicherheit”:
Gefahrdungen durch die
Nutzung der modernen
Informations- und
Kommunikationstechnik:
Tlcken der Internetnutzung,
Trojanische Pferde und , bose”
Webseiten, Mobilitat mit
Tlcken, Handys, Datentrager
und die Gefahr

., Offentlichkeit”, Der Mensch
als Angriffsziel von Hackern,
Soziale Netze und Social
Engineering, Digitale
Identitaten, Passworter,
Digitale Tursteher und Co.

Zielgruppe: Flihrungskrafte
und Beschéftigte ohne
Flhrungsaufgaben

Inhouse-Seminar "IT-
Sicherheit und Datenschutz":
Hessisches Datenschutzgesetz
Aufgaben, Rollen,

Zielgruppe: Alle
Flhrungskrafte

2
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MaRnahme

Schulungsinhalt

Personengruppe

Verantwortlichkeiten in der
Dienststelle, IT-
Sicherheitsleitlinie des Landes,
IT-Sicherheitsleitlinie des
Bundes und der Lander, IT-
Sicherheitskonzept
Vorabkontrolle,
Schutzbedarfsfeststellung,
Ziele, Inhalte, Adressaten,
Praktische Beispiele; IT-
Sicherheit in der privaten
Nutzung

Kolloquium: "Cybersicherheit
und Privatspharenschutz":
Erweiterung der Kenntnisse
Uber Chancen und Risiken des
Internets, Gber die
Auswirkungen der
technologischen Entwicklungen
auf unser Alltagsleben und auf
(gesellschafts-)politische
Entwicklungen.

Zielgruppe: Alle
Flihrungskrafte

Ressortinterne Besprechungen
der IT-Sicherheitsbeauftragten

Anlassbezogene Themen

IT-Sicherheitsbeauftragte

Ausbildung der IT-
Sicherheitsbeauftragten

Rechtliche und
organisatorische
Rahmenbedingungen fir
Informationssicherheit

e Standards und Zertifizierung
e Sicherheitsmanagement und
Leitlinien zur
Informationssicherheit

¢ Informationssicherheit nach
IT-Grundschutz

e Sensibilisierungs- und
Schulungskonzept

¢ Behandlung von
Sicherheitsvorfallen und
Notfallvorsorge

¢ Aufrechterhaltung der
Informationssicherheit und
Revision

IT-Sicherheitsbeauftragte

Berlicksichtigung im Rahmen
der Ausbildung

Datenschutz/Datensicherheit

Auszubildende und
Anwarter/innen

Veranstaltung von
behordeninternen Workshops

z.B. zu HEDOK
Outlook
Aktenfuhrung (Datenschutz)

Alle Mitarbeiterinnen und
Mitarbeiter

Erstellung und Bekanntgabe
von behordenspezifischen IT-
Sicherheitshinweisen

sicherer Umgang mit
Passwortern, E-Mail und
Internet sowie der sichere

Alle Mitarbeiterinnen und
Mitarbeiter

3




GroBe Landtagsanfrage 19/4584 vom 23.02.2017: Anlage zu Frage 36

MaRnahme

Schulungsinhalt

Personengruppe

Umgang mit mobilen
Endgeraten und mobilen
Datentragern, Aspekte der
Datensicherung, der Telearbeit
und des Verhaltens bei IT-
Sicherheitsvorfallen,
Thematisierung des "Social
Engineering"

Simulation eigener Phishing-
Attacken

Nutzung der gangigen Phishing-
Methoden, um die
Mitarbeiterinnen und
Mitarbeiter zu sensibilisieren

Alle Mitarbeiterinnen und
Mitarbeiter

Veranstaltung von IT-Security-
Awareness-Tagen

Variierende Inhalte, z.B.
Passwortsicherheit, WLAN-
Sicherheit, Angriffsszenarien
auf Standardsoftware und
Betriebssystem,
Hardwarehacks (z.B.
manipulierte USB-Sticks),
Email-Sicherheit,
Angriffsszenarien auf
MobileDevices (z.B. QR-Codes)

Alle Mitarbeiterinnen und
Mitarbeiter

Individuelle Einfihrung durch
den IT- Bereich in die
elektronischen
Kommunikationsmittel

Datenschutz und
Datensicherheit

Behordenleitung
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Ressort Beschaf- | Software- Jahr der | Wie viele | Artder wer ver- | Zerti- Gesamt- wie wurden die wird das wurde das | wenn nicht,
fende produkt An- Lizenzen | Lizen- waltet fizierung/T | kosten inkl. Gesamtkosten Produkt Produkt im | bitte
Behérde schaf- zierung die estat Schulung und | ermittelt aktuell Echt-/ begriinden
fung Lizenzen Einfiihrung noch ver- | Produktiv-
€ wendet betrieb
eingesetzt
STK STK Fehlanzeige
STK HLZ Fehlanzeige
STK HSL Keine SW-
Produkte
>250.000 €
beschafft!
Samtliche
Beschaffungen
erfolgen Uber die
HZD.
STK Landes- Fehlanzeige
vertr.
Berlin
HKM HKM, Z.5 | Fehlanzeige
HKM 1.3 Fehlanzeige
HMd)J Im gesamten

Berichtszeit-
raum und auch
schon vor
Grindung der IT-
Stelle im Jahr
2012 ist fir die
Beschaffung von
Software-
produkten (auch
Uber 250.000 €)
der
Landesdienst-
leister HZD
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Ressort

Beschaf-
fende
Behorde

Software-
produkt

Jahr der

An-

schaf-
fung

Wie viele
Lizenzen

Art der
Lizen-
zierung

wer ver-
waltet
die
Lizenzen

Zerti-
fizierung/T
estat

Gesamt-
kosten inkl.
Schulung und
Einfiihrung

€

wie wurden die
Gesamtkosten
ermittelt

wird das
Produkt
aktuell
noch ver-
wendet

wurde das
Produkt im
Echt-/
Produktiv-
betrieb
eingesetzt

wenn nicht,
bitte
begriinden

zustandig
gewesen, der die
Beschaffung
Uber eigene
Rahmen-
vertrage im
Auftrag der fir
die Lizenz-
verwaltung
zustandigen IT-
Stelle der
hessischen Justiz
vornimmt.

HMUKLV

In den
Dienststellen des
Umweltressorts
wurden in den
letzten 10 Jahren
keine Software-
produkte mit
Anschaffungs-
kosten tber
250.000 €
gekauft.

HMWEVL

Minis-
terium

keine Software-
produkte liber
250.000 €

HMWEVL

Hessen
Mobil

Office 2007

2007

1000

Landes-
RV mit

Dienst-
stelle

nein

680.000

Rechnung

ja / aktuell
Umstellung
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Ressort Beschaf- | Software- Jahr der | Wie viele | Artder wer ver- | Zerti- Gesamt- wie wurden die wird das wurde das | wenn nicht,
fende produkt An- Lizenzen | Lizen- waltet fizierung/T | kosten inkl. Gesamtkosten Produkt Produkt im | bitte
Behérde schaf- zierung die estat Schulung und | ermittelt aktuell Echt-/ begriinden
fung Lizenzen Einfiihrung noch ver- | Produktiv-
€ wendet betrieb
eingesetzt
Micro- auf Office
soft 2016
HMWEVL | Hessen Vmware 2012 150 | Software- | Dienst- nein 280.000 | Rechnung ja ja
Mobil RV stelle
HMWEVL | Hessen Vmware 2016 150 | Software- | Dienst- nein 285.000 | Rechnung ja ja
Mobil RV stelle
HMWEVL |HLBG Landentwick- 2011 | unbe- Landes- HLBG Unzerti- Gesamt- Die Beschaffung Die Die Produk-
lungsfach- grenzt lizenz fur fizierte kosten erfolgte im Rahmen | Betriebs- tionsauf-
informations- Auf- Fachsoft- |2.434.740 eines Vergabe- ein- nahme ist
system "LEFIS" gaben der ware inklusive verfahrens durch das | flihrung flir den
Flur-neu- Mehrwert- Land Brandenburg der 01.07.2017
ordnung steuer, davon | im Auftrag einer Fachsoft- | vorge-
405.790 Implementierungs- | ware sehen.
hessischer gemeinschaft von 6 | befindet
Anteil Bundeslandern sich noch
(Brandenburg, im Projekt-
Hessen, status.
Mecklenburg-
Vorpommern,
Niedersachsen,
Rheinland-Pfalz und
Sachsen-Anhalt)
HMWEVL |HLBG Microsoft Server- 2007 | Data- Server- HLBG Hessen- 250.000 / Jahresrechnung der |Ja das Produkt
Betriebssystem center- Lizenzen Standard Jahr Lizenzen liegen wird
lizenz flr den jahrlich vor eingesetzt
(unbe- Server-
schrankt) | betrieb
der
Fachver-
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Ressort Beschaf- | Software- Jahr der | Wie viele | Artder wer ver- | Zerti- Gesamt- wie wurden die wird das wurde das | wenn nicht,
fende produkt An- Lizenzen | Lizen- waltet fizierung/T | kosten inkl. Gesamtkosten Produkt Produkt im | bitte
Behérde schaf- zierung die estat Schulung und | ermittelt aktuell Echt-/ begriinden
fung Lizenzen Einfiihrung noch ver- | Produktiv-
€ wendet betrieb
eingesetzt
fahren in
der HVBG
HMWEVL |HLBG Microsoft Client- 2007 | 2100 Client- HLBG Hessen- 150.000 / Jahresrechnung der | nein Das Produkt | Produkt
Betriebssystem Lizenzen Standard Jahr Lizenzen liegen wurde bis wurde durch
und Office fr den jahrlich vor 2013 das
Server- eingesetzt Landeslizenz
betrieb modell
der HessenPC
Fachver- (Geblhr je
fahren in Einheit)
der HVBG abgelo6st.
HMWEVL |HED keine Software-
produkte liber
250.000 €
HMWK Hes- Hessisches 2011, Fachver- | Unbe- HMWK keine 2.300.000 Grundlage fiir die ja ja
sisches BAf6G- und Pro- fahren fristete zZusam- angegebenen
Minis- AFBG-Verfahren | duktiv BAFSYS Landes- men mit Gesamtkosten sind
terium fur | (HeBAV), ab Mai |alsunbe- |lizenzdes |IT- das Preisblatt zum
Wissen- basierend auf 2012 grenzte Fachver- | Dienst- Angebot im Rahmen
schaft und | der Software Landes- fahrens leister des
Kunst "BAFSYS" der Fa. lizenz, BAFSYS Fa. Data- Vergabeverfahrens
Datagroup IT erforder- |und group und die daraus
Solutions GmbH liche bedarfs- resultierenden
Standard- |abhangig Vertrage nebst
(MS far funktionellen
Office) Standard- Erweiterungen im
und und Einflihrungs-projekt.
Betriebs- | Betriebs- Sie umfassen im
software | soft-ware Wesentlichen die
(MS Kosten fur die Fach-
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Ressort Beschaf- | Software- Jahr der | Wie viele | Artder wer ver- | Zerti- Gesamt- wie wurden die wird das wurde das | wenn nicht,
fende produkt An- Lizenzen | Lizen- waltet fizierung/T | kosten inkl. Gesamtkosten Produkt Produkt im | bitte
Behérde schaf- zierung die estat Schulung und | ermittelt aktuell Echt-/ begriinden

fung Lizenzen Einfiihrung noch ver- | Produktiv-
€ wendet betrieb
eingesetzt
Server, und Betriebs-
Backup, Software, Hardware,
Viren- Installation und
schutz Einrichtung Test- und
etc.) Produktivsystem,
variabel Wartung und Pflege,
und Schulungen aller
bedarfs- Amter fir
abhingig Ausbildungs-
(aktuell z. forderung,
B. MS begleitende
Office und Werbemali-nahmen
CAL fir des Onlineantrages
250 (Plakate und Flyer)
"Named und einmalige
User") Kosten fur die IT-
Ertlichtigung in den
Studentenwerken.
Nicht enthalten sind
die laufenden
Betriebskosten.

HMWK Univer- Cisco VolP- 2012 3000 | Nutzer- IT- ca. 1.000.000 ja ja
sitat Telefonanlage basiert Service- inkl.
Kassel zentrum Hardware
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Ressort Beschaf- | Software- Jahr der | Wie viele | Artder wer ver- | Zerti- Gesamt- wie wurden die wird das wurde das | wenn nicht,
fende produkt An- Lizenzen | Lizen- waltet fizierung/T | kosten inkl. Gesamtkosten Produkt Produkt im | bitte
Behérde schaf- zierung die estat Schulung und | ermittelt aktuell Echt-/ begriinden
fung Lizenzen Einfiihrung noch ver- | Produktiv-
€ wendet betrieb
eingesetzt
HMWK Frankfurt | SAP-SLCM 2008 10.780 | SAP ERP | Organi- | Schnitt- (Seit Start Externe Evaluation ja ja
Univer- Devel- sations- | stellen- 2008) des Projektes
sity of oper einheit zerti- 6.300.000 ,Digitaler Campus”
Applied User; SAP | Digitaler | fizierung (ohne interne
Sciences, ERP Campus | SAP-SLCM/ | Kosten)
Abtei-lung Profes- SAP-FI
Campus IT sional
User; SAP
Ed. Serv.
F. Higher
Edu-
cation &
Re-
search;
Sonder-
nutzer
HMWK Hoch- HIS-GX/ 2012 Hoch- Anzahl Hoch- 494.000 Aus der Buchhaltung | ja ja
schule HISinOne schul- der schule
Geisen- lizenz Studie- Geisen-
heim renden heim
HMWK Goethe- Software zur Laufzeit | Fir alle Hoch- Anteil der ja ja
Univer- Datensicherung |11/2014 | Uni-Ange- schul- Goethe
sitat — Backup - horige rechen- Universitat
Frankfurt | Landeslizenz IBM | 11/2019 zentrum 450.000
Spectrum (HRZ) (Miete der
Protect Software)
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Ressort Beschaf- | Software- Jahr der | Wie viele | Artder wer ver- | Zerti- Gesamt- wie wurden die wird das wurde das | wenn nicht,
fende produkt An- Lizenzen | Lizen- waltet fizierung/T | kosten inkl. Gesamtkosten Produkt Produkt im | bitte
Behérde schaf- zierung die estat Schulung und | ermittelt aktuell Echt-/ begriinden
fung Lizenzen Einfiihrung noch ver- | Produktiv-
€ wendet betrieb
eingesetzt
HMWK Justus- IBM SPSS Version 2010 3500 | Unbe- JLU nein, 371.673 Lizenz- und nein, in ja
Liebig- 19 Statistikpaket fristet GiefRen Einzel- Wartungskosten 2015 durch
Univer- flr Arbeitsplatz- platz- Uber 5 Jahre, inkl. Folgever-
sitat PCs produkt Mehrwertsteuer trag ersetzt
GielRen (Landeslizenz- zur
vertrag fur Analyse
hessische von Daten
Hochschulen)
HMWK Justus- IBM SPSS Version 2015 4144 | Unbe- JLU nein, 682.007 Lizenz- und ja ja
Liebig- 23 Statistikpaket fristet GiefRen Einzel- Wartungskosten
Univer- flr Arbeitsplatz- platz- Gber 5 Jahre, inkl.
sitat PCs produkt Mehrwertsteuer
GielRen (Landeslizenz- zur
vertrag fur Analyse
hessische von Daten
Hochschulen)
HMWK Justus- Forschungs- 2014 | Unbe- Unbe- JLU nein 1.850.165 Lizenzkosten, ja, Ein- in Vorbe-
Liebig- informations- grenzt/ fristet GiefRen externe Beratung, fihrungs- | reitung
Univer- system Campus Personal- und projekte
sitat "Converis" fur Sachmittel laufen
GieRRen mehrere Einflihrungsprojekt
hessischen inkl. Eigenanteil der

Hochschulen
(Universitaten
GiefRen und
Marburg, TH
Mittelhessen, HS
Fulda,
Hochschule
Geisenheim

Hochschulen,
Reisekosten,
Wartungskosten,

inkl. Mehrwertsteuer
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Ressort Beschaf- | Software- Jahr der | Wie viele | Artder wer ver- | Zerti- Gesamt- wie wurden die wird das wurde das | wenn nicht,
fende produkt An- Lizenzen | Lizen- waltet fizierung/T | kosten inkl. Gesamtkosten Produkt Produkt im | bitte
Behérde schaf- zierung die estat Schulung und | ermittelt aktuell Echt-/ begriinden
fung Lizenzen Einfiihrung noch ver- | Produktiv-
€ wendet betrieb
eingesetzt
University,
Frankfurt
University of
Applied Science)
HMWK TU Darm- | Datenlotsen 2014 | TU Weit Campus | TU Darm- 2.405.888 Rechnung ja ja
stadt Vertrag stadt
HMSI Es wurden keine
Software-
produkte mit
Anschaffungs-
kosten Uber
250.000 € in den
letzten 10 Jahren
gekauft.
HMdIS LPP Kriminalitats- 2009 | Koopera- | Koopera- | Ko- S Ty- 2.446.100 | Die Gesamtkosten ja ja entfallt
Lagebild (KLB) tions- tions- opera- pische” wurden nach den
produkt produkt | tion Zertifizie- geltenden Koop-
rungen Schlissel der IT-Koop
externer (damals IPCC)
Stellen ermittelt. Es wurde
(BSI, TOV in reine
etc.) und Projektkosten und
Testate (im Landeskosten
Sinne von unterschieden und
Beschei- umgelegt. An dem
nigungen Projekt waren nur
von Wirt- Hamburg und
schafts- Hessen beteiligt. Die
prifungs- Gesamtkosten
gesell- wurden zum
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Ressort Beschaf- | Software- Jahr der | Wie viele | Artder wer ver- | Zerti- Gesamt- wie wurden die wird das wurde das | wenn nicht,
fende produkt An- Lizenzen | Lizen- waltet fizierung/T | kosten inkl. Gesamtkosten Produkt Produkt im | bitte
Behérde schaf- zierung die estat Schulung und | ermittelt aktuell Echt-/ begriinden
fung Lizenzen Einfiihrung noch ver- | Produktiv-
€ wendet betrieb
eingesetzt
schaften 30.09.2011
und Wirt- abgerechnet und
schafts- betrugen 3.118.800
prufern fir €. Als Gesamtkosten
rechn- werden hier die
ungsle- Projektkosten und
gungs- landesspezifischen
nahe Kosten bis zum
Software) Abrechnungstag
liegen gewertet. Danach
nicht vor. wurde der
Regelbetrieb
aufgenommen.

HMdIS LPP Elektronische 2008 | Kooperati | Kooperati | Kooperat | siehe oben 1.440.000 | Uber die Aktivititen |ja ja entfallt
Bildverarbeitung ons- ons- ion im Projekt zur
(EBV) produkt produkt Einfihrung.

HMdIS LPP OSiP (Online- 2016 | Koopera- | Koopera- | Koope- siehe oben 284.000 | Durch Nordrhein- ja nein derzeit noch
Sicherheits- tions- tions- ration Westfalen; die im
prifung) produkt produkt Kosten fiir Hessen Pilotbetrieb

(Spalte 1) ergaben
sich aus dem
Koénigsteiner
Schlissel.

HMdIS LPP SUP (Sicherheits- 2007 | Koopera- | Koopera- | Koope- siehe oben 1.101.405 | Durch damaliges ja ja entfallt
Uberprifung) tions- tions- ration Projekt.

produkt produkt

HMdIS PTLV Software, 2015 13.678 | Betriebs- | HSG 36 siehe oben 2.403.824 | HSG 12 ja ja entfallt
HessenPC Client lizenzen | (Infra- (Beschaffung)

Lizenzen struktur)

Standard und
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Ressort Beschaf- | Software- Jahr der | Wie viele | Artder wer ver- | Zerti- Gesamt- wie wurden die wird das wurde das | wenn nicht,
fende produkt An- Lizenzen | Lizen- waltet fizierung/T | kosten inkl. Gesamtkosten Produkt Produkt im | bitte
Behérde schaf- zierung die estat Schulung und | ermittelt aktuell Echt-/ begriinden
fung Lizenzen Einfiihrung noch ver- | Produktiv-
€ wendet betrieb
eingesetzt
Software,
HessenPC Client
Lizenz Office Pro
L+SA
HMdIS PTLV McAfee Active 2008 | >10.000 | Betriebs- |SG 333 siehe oben 282.650 | HSG 12 ja ja entfallt
Virus Defense lizenzen | (Tech- (Beschaffung)
(gesonderte nische
Lizensierung bis Koordi-
zum Ubergang in nation)
den HessenPCin
2016)
HMdIS PTLV "Browser in the 2016 14.000 | Volumen- | PTLV siehe oben 953.822,90 | Angebotsanfrage an | Das nein Das Produkt
Box" der Fa. lizenz den zentralen IT- Produkt wird nach
Rohde & Schwarz Dienstleister der wird Inbetrieb-
Hessischen zurzeit nahme im
Landesverwaltung imple- Echt/
(HZD). mentiert. Produktiv-
betrieb
eingesetzt.
HMdIS PTLV Sophos 2014 2950 | Betriebs- | SG 333 siehe oben 322.730 | HSG 12 ja ja entfallt
Safeguard Device lizenzen | (Techn- (Beschaffung)
Encryption ische
5.60.2 Koordi-
nation)
HMdIS HMdIS Dienstleis- 2009 | Unbe- Landes- RPGI keine ca. 2 Mio. | Angebot auf ja ja
tungsplattform / grenzt weite Dezer- Grundlage der
EAH Lizenz nat 11.1 erstellten

Leistungsbe-
schreibung. Weiter

10
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Ressort Beschaf- | Software- Jahr der | Wie viele | Artder wer ver- | Zerti- Gesamt- wie wurden die wird das wurde das | wenn nicht,
fende produkt An- Lizenzen | Lizen- waltet fizierung/T | kosten inkl. Gesamtkosten Produkt Produkt im | bitte
Behérde schaf- zierung die estat Schulung und | ermittelt aktuell Echt-/ begriinden
fung Lizenzen Einfiihrung noch ver- | Produktiv-
€ wendet betrieb
eingesetzt
Kosten fur Beratung,
Customizing etc.
HMdIS HMdIS Schweb.Net 2012 350 | parallele | RPGI keine 332.000 | Angebot auf ja ja
User Dezer- Grundlage der
nat 11.1 erstellten
in Leistungsbe-
Zusam- schreibung.
men-
arbeit
mit der
HZD
HMdIS HfPV Campus Net 2008 | 15 (Stufe | Clients Sachge- | beim 959.465 | SAP Mittelbindung ja ja
4) (bis zu biet 4 Hersteller
5.000 Infor- angefragt
Studie- mati-
rende) onstech-
nik
HMdIS RP KS ReDesign 2010 | 150 lizenzfrei keine ca. 2,3 Mio. ja ja
Beihilfe- Benutzer
anwendung
HMdIS HMdIS Entwicklung 2017 | Unbe- VIl 3 keine ca. 5000.000 | Angebot HZD Entwick- Entwick-
Formular- grenzt lungs- lungs-
management auftrag auftrag
wurde erst | wurde erst
im Juni im Juni 2017
2017 erteilt
erteilt
HMdIS RP KS owl 2004 | 160 Nutzungs- 800.000 p.a. | Nutzungsgebihren |ja ja
Benutzer | pauschale

11




GroRe Landtagsanfrage 19/4584 vom 23.02.2017: Anlage zu Fragen 62, 64, 66, 67, 68

Ressort

Beschaf-
fende
Behorde

Software-
produkt

Jahr der
An-
schaf-
fung

Wie viele
Lizenzen

Art der
Lizen-
zierung

wer ver-
waltet
die
Lizenzen

Zerti-
fizierung/T
estat

Gesamt-
kosten inkl.
Schulung und
Einfiihrung

€

wie wurden die
Gesamtkosten
ermittelt

wird das
Produkt
aktuell
noch ver-
wendet

wurde das
Produkt im
Echt-/
Produktiv-
betrieb
eingesetzt

wenn nicht,
bitte
begriinden

HMdF

OFD

KONSENS OTE
Lizenzen

richts-
zeit-
raum

HZD

Bei
KONSENS-
Produkten
liegt eine
Zertifi-
zierung im
Sinne der
bundes-
einheitlich
vorgege-
benen
Regula-
rien, nach
Durch-
fihrung
der Test-
und
Abnahmep
rozesse
vor, die auf
einem
zentralen
Server
doku-
mentiert
ist.

391.819,40

Anschaffungskosten
(AK)

ja

ja

HMdF

MS Office inkl.
CAL

Be-
richts-
zeit-
raum

OFD /
HZD

Die BSI-
Empfeh-
lungen bei
der

4.047.525,24

Zusammengefasste
AK

Ver-
schiedene
Microsoft
Produkte

ja

12
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Ressort Beschaf- | Software- Jahr der | Wie viele | Artder wer ver- | Zerti- Gesamt- wie wurden die wird das wurde das | wenn nicht,
fende produkt An- Lizenzen | Lizen- waltet fizierung/T | kosten inkl. Gesamtkosten Produkt Produkt im | bitte
Behérde schaf- zierung die estat Schulung und | ermittelt aktuell Echt-/ begriinden

fung Lizenzen Einfiihrung noch ver- | Produktiv-
€ wendet betrieb
eingesetzt
Beschaf- werden
fung und aufgrund
Inbetrieb- von
nahme von Versions-
Software wechseln
werden nicht mehr
beachtet einge-
setzt.
HMdF MS Office inkl. Be- HCC/ Die BSI- 316.558,21 | zusammengefasste Verschie- |ja
CAL richts- HzZD Empfeh- AK dene
zeit- lungen bei Microsoft
raum der Produkte
Beschaf- werden
fung und aufgrund
Inbetrieb- von
nahme von Versions-
Software wechseln
werden nicht mehr
beachtet einge-
setzt.
HMdF sQL- Be- HZD Die BSI- 273.588,81 | Anschaffungskosten |ja ja
Serverlizenzen richts- Empfeh- (AK)
zeit- lungen bei
raum der
Beschaf-
fung und
Inbetrieb-
nahme von
Software

13
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Ressort Beschaf- | Software- Jahr der | Wie viele | Artder wer ver- | Zerti- Gesamt- wie wurden die wird das wurde das | wenn nicht,
fende produkt An- Lizenzen | Lizen- waltet fizierung/T | kosten inkl. Gesamtkosten Produkt Produkt im | bitte
Behérde schaf- zierung die estat Schulung und | ermittelt aktuell Echt-/ begriinden
fung Lizenzen Einfiihrung noch ver- | Produktiv-
€ wendet betrieb
eingesetzt
werden
beachtet
HMdF MikroFocus Be- OFD Die BSI- 573.929,14 | zusammengefasste | ja ja
COBOL Laufzeit- |richts- Empfeh- AK
lizenzen zeit- lungen bei
raum der
Beschaf-
fung und
Inbetrieb-
nahme von
Software
werden
beachtet
HMdF KONSENS Be- OFD Die BSI- 1.249.777,27 | zusammengefasste |ja ja
SteuBel richts- Empfeh- AK
Landeslizenz zeit- lungen bei
raum der
Beschaf-
fung und
Inbetrieb-
nahme von
Software
werden
beachtet

14
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Ressort Beschaf- | Software- Jahr der | Wie viele | Artder wer ver- | Zerti- Gesamt- wie wurden die wird das wurde das | wenn nicht,
fende produkt An- Lizenzen | Lizen- waltet fizierung/T | kosten inkl. Gesamtkosten Produkt Produkt im | bitte
Behérde schaf- zierung die estat Schulung und | ermittelt aktuell Echt-/ begriinden
fung Lizenzen Einfiihrung noch ver- | Produktiv-
€ wendet betrieb
eingesetzt
HMdF PBS Be- HCC Die BSI- 368.900 | Anschaffungskosten | ja ja
Archivierungs- richts- Empfeh- (AK)
software zeit- lungen bei
raum der
Beschaf-
fung und
Inbetrieb-
nahme von
Software
werden
beachtet
HMdF verschiedene Be- HCC Die BSI- 22.826.921,0 | zusammengefasste | ja ja
SAP Software- richts- Empfeh- 2 | AK
module zeit- lungen bei
raum der
Beschaf-
fung und
Inbetrieb-
nahme von
Software
werden
beachtet
HMdF HZD Microsoft- Be- HZD Alle oben 3.671.080,60 | zusammengefasste | Verschie- |ja
Produkte richts- ge- AK dene
zeit- nannten Microsoft
raum Produkte Produkte
der Firma werden
Microsoft aufgrund
unter- von
liegen Versions-

15
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Ressort

Beschaf-
fende
Behorde

Software-
produkt

Jahr der
An-
schaf-
fung

Wie viele
Lizenzen

Art der
Lizen-
zierung

wer ver-
waltet
die
Lizenzen

Zerti-
fizierung/T
estat

Gesamt-
kosten inkl.
Schulung und
Einfiihrung

€

wie wurden die
Gesamtkosten
ermittelt

wird das
Produkt
aktuell
noch ver-
wendet

wurde das
Produkt im
Echt-/
Produktiv-
betrieb
eingesetzt

wenn nicht,
bitte
begriinden

einem
regel-
maRigen
Update-
Zyklus (im
Regelfall
monat-
lich).
Aufgrund
der hohen
Frequenz
von
Updates ist
eine
Zertifizieru
ng (die ja
nur fir die
jeweils
vorgelegte
n und
gepriiften
Versionen
gelten
kann) nicht
prakti-
kabel und
wirde
keine
sinnvollen
Informa-
tionen

wechseln
nicht mehr
eingesetzt.

16
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Ressort

Beschaf-
fende
Behorde

Software-
produkt

Jahr der
An-
schaf-
fung

Wie viele
Lizenzen

Art der
Lizen-
zierung

wer ver-
waltet
die
Lizenzen

Zerti-
fizierung/T
estat

Gesamt-
kosten inkl.
Schulung und
Einfiihrung

€

wie wurden die
Gesamtkosten
ermittelt

wird das
Produkt
aktuell
noch ver-
wendet

wurde das
Produkt im
Echt-/
Produktiv-
betrieb
eingesetzt

wenn nicht,
bitte
begriinden

geben. In
der Regel
werden fir
die
Software
der
betrieb-
enen
Systeme
durch den
Hersteller
Verifi-
zierungen
der
Konfor-
mitat
hinsicht-
lich
Betriebs-
sicherheit
und
Funktio-
nalitat
durchge-
flihrt.

HMdF

Oracle

Be-
richts-
zeit-
raum

HZD

Im Hinblick
auf
Datenschu
tzund
Informatio
nssicherhei

4.941.063,26

zusammengefasste
AK

17
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Ressort

Beschaf-
fende
Behorde

Software-
produkt

Jahr der
An-
schaf-
fung

Wie viele
Lizenzen

Art der
Lizen-
zierung

wer ver-
waltet
die
Lizenzen

Zerti-
fizierung/T
estat

Gesamt-
kosten inkl.
Schulung und
Einfiihrung

€

wie wurden die
Gesamtkosten
ermittelt

wird das
Produkt
aktuell
noch ver-
wendet

wurde das
Produkt im
Echt-/
Produktiv-
betrieb
eingesetzt

wenn nicht,
bitte
begriinden

t gibtes
keine
Zertifizieru
ngen.

HMdF

Snow Lizenzen
(diverse)

Be-
richts-
zeit-
raum

HZD

Die
Anwen-
dung des
SAM-Tool
SNOW ist
vom Hes-
sischen
Daten-
schutzbe-
auftrag-ten
freige-
geben
worden.
Das SAM-
Tool
SNOW ist
von den
SW-
Herstel-
lern
Microsoft,
Adobe,
Oracle,
SAP als
Lizenz-
manage-
ment-Tool

961.127,62

AK mit Einflihrung
und Schulung

18
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Ressort

Beschaf-
fende
Behorde

Software-
produkt

Jahr der
An-
schaf-
fung

Wie viele
Lizenzen

Art der
Lizen-
zierung

wer ver-
waltet
die
Lizenzen

Zerti-
fizierung/T
estat

Gesamt-
kosten inkl.
Schulung und
Einfiihrung

€

wie wurden die
Gesamtkosten
ermittelt

wird das
Produkt
aktuell
noch ver-
wendet

wurde das
Produkt im
Echt-/
Produktiv-
betrieb
eingesetzt

wenn nicht,
bitte
begriinden

offiziell
aner-
kannt.

HMdF

Open Text -

Domea Lizenzen

Be-
richts-
zeit-
raum

HZD

DOMEA®
ist domea
zertifiert
(BMI). Die
kbst
domea
Zertifi-
zierung
war die
Voraus-
setzung
zum
Einsatz
eines E-
Akte
Systems
der
Bundes-
Verwal-
tung und
war
Anfang
2000 der
etablierte
Anfor-
derungs-
standard

in

1.356.262,03

zusammengefasste
AK

ja

ja

19




GroRe Landtagsanfrage 19/4584 vom 23.02.2017: Anlage zu Fragen 62, 64, 66, 67, 68

Ressort

Beschaf-
fende
Behorde

Software-
produkt

Jahr der
An-
schaf-
fung

Wie viele
Lizenzen

Art der
Lizen-
zierung

wer ver-
waltet
die
Lizenzen

Zerti-
fizierung/T
estat

Gesamt-
kosten inkl.
Schulung und
Einfiihrung

€

wie wurden die
Gesamtkosten
ermittelt

wird das
Produkt
aktuell
noch ver-
wendet

wurde das
Produkt im
Echt-/
Produktiv-
betrieb
eingesetzt

wenn nicht,
bitte
begriinden

an ein E-
Akte
System
auch in
den
Verwal-
tungen der
Lander.

HMdF

KONSENS

Be-
richts-
zeit-
raum

HZD

Im Hinblick
auf Daten-
schutz und
Informa-
tions-
sicherheit
gibt es
keine Zerti-
fizie-
rungen.

1.171.198,11

Anschaffungs-
kosten (AK)
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Ressort

Beschaf-
fende
Behorde

Software-
produkt

Jahr der
An-
schaf-
fung

Wie viele
Lizenzen

Art der
Lizen-
zierung

wer ver-
waltet
die
Lizenzen

Zerti-
fizierung/T
estat

Gesamt-
kosten inkl.
Schulung und
Einfiihrung

€

wie wurden die
Gesamtkosten
ermittelt

wird das
Produkt
aktuell
noch ver-
wendet

wurde das
Produkt im
Echt-/
Produktiv-
betrieb
eingesetzt

wenn nicht,
bitte
begriinden

HMdF

BMC Discovery
Lizenzen

richts-
zeit-
raum

HZD

Im Hinblick
auf Daten-
schutz und
Infor-
mations-
sicherheit
gibt es
keine
Zertifi-
zierungen.
Security
Doku-
mente wie
FIPS
(Federal
Informa-
tion
Processing
Standard)
und DISA
(DISA
Secure
Technical
Implement
ation
Guidelines)
wurden
vom
Hersteller
BMC zur
Verfligung

808.000,00

AK mit Einflihrung

ja

ja

21




GroRe Landtagsanfrage 19/4584 vom 23.02.2017: Anlage zu Fragen 62, 64, 66, 67, 68

Ressort

Beschaf-
fende
Behorde

Software-
produkt

Jahr der
An-
schaf-
fung

Wie viele
Lizenzen

Art der
Lizen-
zierung

wer ver-
waltet
die
Lizenzen

Zerti-
fizierung/T
estat

Gesamt-
kosten inkl.
Schulung und
Einfiihrung

€

wie wurden die
Gesamtkosten
ermittelt

wird das
Produkt
aktuell
noch ver-
wendet

wurde das
Produkt im
Echt-/
Produktiv-
betrieb
eingesetzt

wenn nicht,
bitte
begriinden

gestellt.
Hierin wird
geschil-
dert, wie
das Tool
bzw. die
Umgebung
konfigu-
riert
werden
muss, um
us-
amerika-
nischen
Anforde-
rungen an
die Daten-
sicherheit
zu
genugen.

HMdF

McAfee

Be-
richts-
zeit-
raum

HZD

Die einge-
setzte
Software
ist
zertifiziert
(s. a.
https://ww
w.mcafee.
com/de/so
lutions/pu
blic-

310.928,29

Anschaffungskosten
(AK)

ja

ja
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Ressort

Beschaf-
fende
Behorde

Software-
produkt

Jahr der
An-
schaf-
fung

Wie viele
Lizenzen

Art der
Lizen-
zierung

wer ver-
waltet
die
Lizenzen

Zerti-
fizierung/T
estat

Gesamt-
kosten inkl.
Schulung und
Einfiihrung

€

wie wurden die
Gesamtkosten
ermittelt

wird das
Produkt
aktuell
noch ver-
wendet

wurde das
Produkt im
Echt-/
Produktiv-
betrieb
eingesetzt

wenn nicht,
bitte
begriinden

sector/pro
duct-
certificatio
ns-
list.aspx,
fiir den
ePolicy
Orchestrat
orund den
McAfee
Agenten
gilt FIPS
140-2 , fur
den
Virenscann
er
CommonCr
iteria
EAL2+).

HMdF

VMWare
Infrastructure
Support

Be-
richts-
zeit-
raum

HZD

Die
Software
vSphere
wird von
Fa.
VMware
der Zertifi-
zierung
nach dem
Common
Criteria for
Informa-

883.878,28

Anschaffungskosten
(AK)
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Ressort Beschaf- | Software- Jahr der | Wie viele | Artder wer ver- | Zerti- Gesamt- wie wurden die wird das wurde das | wenn nicht,
fende produkt An- Lizenzen | Lizen- waltet fizierung/T | kosten inkl. Gesamtkosten Produkt Produkt im | bitte
Behérde schaf- zierung die estat Schulung und | ermittelt aktuell Echt-/ begriinden

fung Lizenzen Einfiihrung noch ver- | Produktiv-
€ wendet betrieb
eingesetzt
tion
Techno-
logy
Security
Certifi-
cation
unter-
worfen.
Common
Criteria ist
ein
internation
aler ISO-
Standard
(ISO
15408) fur
die
Untersuch
ung von IT-
Produkten.

HMdF Standard- Be- HZD Im Hinblick | 3.153.500,00 | Pauschalkosten Die ja
software unter richts- auf Daten- Standard-
Betriebssystem | zeit- schutz und software
z/0S raum Informa- unter dem

tions- Betriebs-
sicherheit system
gibt es z/0S wird
keine nicht mehr
Zertifi- eingesetzt.
zierungen. Die
Aulerbe-
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Ressort

Beschaf-
fende
Behorde

Software-
produkt

Jahr der
An-
schaf-
fung

Wie viele
Lizenzen

Art der
Lizen-
zierung

wer ver-
waltet
die
Lizenzen

Zerti-
fizierung/T
estat

Gesamt-
kosten inkl.
Schulung und
Einfiihrung

€

wie wurden die
Gesamtkosten
ermittelt

wird das
Produkt
aktuell
noch ver-
wendet

wurde das
Produkt im
Echt-/
Produktiv-
betrieb
eingesetzt

wenn nicht,
bitte
begriinden

trieb-
nahme der
Hardware
IBM z114
istam
19.10.2015
erfolgt.

HMdF

ESM Entire
Systems
Management/
Server

Be-
richts-
zeit-
raum

HZD

Im Hinblick
auf Daten-
schutz und
Informa-
tions-
sicherheit
gibt es
keine
Zertifi-
zierungen.

952.000

Anschaffungskosten
(AK)

Die
Software
AG ESM
Entire
Systems
Manage-
ment/Serv
er wird
nicht mehr
eingesetzt.
Die
AuBerbe-
trieb-
nahme der
Hardware
IBM z114
istam
19.10.2015
erfolgt.
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Ressort Beschaf- | Software- Jahr der | Wie viele | Artder wer ver- | Zerti- Gesamt- wie wurden die wird das wurde das | wenn nicht,
fende produkt An- Lizenzen | Lizen- waltet fizierung/T | kosten inkl. Gesamtkosten Produkt Produkt im | bitte
Behérde schaf- zierung die estat Schulung und | ermittelt aktuell Echt-/ begriinden

fung Lizenzen Einfiihrung noch ver- | Produktiv-
€ wendet betrieb
eingesetzt

HMdF Fujitsu Be- HzZD Im Hinblick 952.000 | Anschaffungskosten | Das Fujitsu | ja

Technology richts- auf Daten- (AK) Technology
Entire Systems zeit- schutz und Entire
Management raum Informa- Systems
Betriebssystem tions- Manage-
BS2000 sicherheit ment
gibt es Betriebs-
keine system
Zertifi- BS2000
zierungen. wird nicht
mehr
genutzt.
Die
Jobablauf-
steuerung
erfolgt seit
2015 mit
dem
Werkzeug
Stream-
Works.
HMdF Adabas for z/OS | Be- HZD Im Hinblick 355.810 | Anschaffungskosten | Die ja
MSU Common richts- auf Daten- (AK) Software
zeit- schutz und Adabas for
raum Informa- z/0S MSU
tions- Common
sicherheit (ziffer 12)
gibt es wird nicht
keine mehr
genutzt.
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Ressort Beschaf- | Software- Jahr der | Wie viele | Artder wer ver- | Zerti- Gesamt- wie wurden die wird das wurde das | wenn nicht,
fende produkt An- Lizenzen | Lizen- waltet fizierung/T | kosten inkl. Gesamtkosten Produkt Produkt im | bitte
Behérde schaf- zierung die estat Schulung und | ermittelt aktuell Echt-/ begriinden

fung Lizenzen Einfiihrung noch ver- | Produktiv-
€ wendet betrieb
eingesetzt
Zertifi- Die AulRer-
zierungen. betrieb-
nahme der
Hardware
IBM z114
istam
19.10.2015
erfolgt.

HMdF eXpurgate AV- Be- HzZD Im Hinblick 364.500 | Nutzungspauschale | nein ja
Schutz fir richts- auf Daten- (Vertrags-
Internet-Email zeit- schutz und ablauf am

raum Informa- 28.02.14)
tions-
sicherheit
gibt es
keine
Zertifi-
zierungen.
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Ressort

Beschaf-
fende
Behorde

Software-
produkt

Jahr der
An-
schaf-
fung

Wie viele
Lizenzen

Art der
Lizen-
zierung

wer ver-
waltet
die
Lizenzen

Zerti-
fizierung/T
estat

Gesamt-
kosten inkl.
Schulung und
Einfiihrung

€

wie wurden die
Gesamtkosten
ermittelt

wird das
Produkt
aktuell
noch ver-
wendet

wurde das
Produkt im
Echt-/
Produktiv-
betrieb
eingesetzt

wenn nicht,
bitte
begriinden

HMdF

Al Vergabe-
manager -
Landeslizenz

richts-
zeit-
raum

HZD

Die
Einsatz-
moglich-
keiten und
Betreiber-
modelle
sind flr
eine
Fachan-
wendung
wie den Al
Vergabe-
manager
zu
varianten-
reich flr
ein
einheitl-
iches
Zertifikat.
Der
Hersteller
priftin
eigener
Hoheit
seinen
Programm
code, ob
dieser
bestim-
mten

297.500

Anschaffungskosten
(AK)

ja

ja
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Ressort

Beschaf-
fende
Behorde

Software-
produkt

Jahr der
An-
schaf-
fung

Wie viele
Lizenzen

Art der
Lizen-
zierung

wer ver-
waltet
die
Lizenzen

Zerti-
fizierung/T
estat

Gesamt-
kosten inkl.
Schulung und
Einfiihrung

€

wie wurden die
Gesamtkosten
ermittelt

wird das
Produkt
aktuell
noch ver-
wendet

wurde das
Produkt im
Echt-/
Produktiv-
betrieb
eingesetzt

wenn nicht,
bitte
begriinden

Qualitats-
standards
genugt.
Fiir den
Anwen-
dungs-
bereich
der
Software
geltende
Standards
erflllt der
Hersteller,
dies ist
aber nicht
mit einem
Zertifikat
gleichzu-
setzen.

HMdF

LBIH

Fehlanzeige

HMdF

SZ Rof

Fehlanzeige

HMdF

Lotterie-
ver-
waltung

Fehlanzeige
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