19. Wahlperiode

HESSISCHER LANDTAG

Dringlicher Antrag . .
der Fraktionen der CDU und BUNDNIS 90/DIE GRUNEN

betreffend digitale Agenda fiir das Recht - Digitalen Hausfriedensbruch bestrafen

Der Landtag wolle beschlieBen:

1.

Der Landtag stellt fest, dass Daten und Informationen die neue Wahrung der modernen
Informationsgesellschaft sind. Sie haben oft einen messbaren finanziellen bzw. person-
lichen Gegenwert und so ist es nicht iliberraschend, dass das Internet und digitale Kom-
munikationswege sowohl Tatort als auch Tatmittel fiir Kriminelle geworden sind. Die
Cyberkriminalitit ist seit Jahren eines der am schnellsten wachsenden Kriminalitatsfelder
weltweit. In strafrechtlicher Hinsicht erdffnet die "Industrie 4.0" neue Angriffsflaichen
fiir kriminelle Aktivititen in einem bisher nie da gewesenen AusmaB. Auf diese Heraus-
forderungen muss auch im rechtlichen Bereich angemessen reagiert werden. Der Staat
hat hier insbesondere auch angesichts vielfacher Verletzungen verfassungsrechtlich ga-
rantierter Personlichkeitsrechte der Biirgerinnen und Biirger durch Kriminelle eine
Schutzpflicht.

Der Landtag bittet die Landesregierung, weiterhin fiir eine digitale Agenda fiir das Straf-
und Strafprozessrecht einzutreten. Dazu gehoren eine Uberpriifung simtlicher relevanter
Straftatbestinde sowie eine griindliche Bestandsaufnahme strafprozessualer MaBnahmen
im Bereich der Internetkriminalitit. Ziel ist es, der durch kriminelle Innovationsschritte
bedingten Erosion des Schutzniveaus fiir die Biirgerinnen und Biirger im Internet und der
vernetzten Welt entgegenzuwirken.

Der Landtag stellt fest, dass als Werkzeug zur Begehung gezielter krimineller Hacker-
Attacken regelmdBig "Botnetze" zum Einsatz kommen, bei denen mittels Schadsoftware
unbemerkt die Computersysteme von Biirgern zusammengeschlossen und als verbunde-
nes Netzwerk durch den Titer ferngesteuert gemeinschaftlich Angriffe zur Uberwindung
von Sicherungssystemen ausfiihren. Bei diesen sog. DDoS-Attacken ("Dienstblockade")
kontrollieren Cyberkriminelle infizierte Opfersysteme vollstindig. Ist ein Opfercomputer
durch die Titer mit Schadsoftware infiziert und Teil des Botnetzes, kann der gesamte
Internetverkehr der Opfer durch die Straftiter abgehort und manipuliert werden. Auch
die Computerhardware des Opfersystems kann unbeschrankt ferngesteuert werden. So
konnen zum Beispiel Webcam und Mikrofon unbemerkt eingeschaltet werden, um aus
den Ridumen der Opfer heimlich Videos und Tone zu iibertragen. Damit wird der hei-
mische Laptop oder das Mobiltelefon zu einem machtvollen Ausspihwerkzeug in den
Hinden international agierender Cyberkrimineller. Die Integritit und Vertraulichkeit des
informationstechnischen Systems des Opfers ist vollstindig aufgehoben. Weitreichende
Riickschliisse auf die Personlichkeit bis in den Kernbereich hochstpersonlicher Lebens-
gestaltung sind moglich.

Der Landtag begriifit deshalb die Absicht der Landesregierung, den Gesetzentwurf zur
Bekdmpfung sogenannter Botnetzkriminalitit in den Bundesrat einzubringen. Beabsichtigt
ist, unter Heranziehung des Rechtsgedankens des § 123 StGB (Hausfriedensbruch) und
des § 248b StGB (Unbefugter Gebrauch eines Fahrzeugs) das ausschlieBliche Gebrauchs-
recht der Nutzer von Computern, Laptops und Mobiltelefonen an ihren Geriten unter
strafrechtlichen Schutz zu stellen. Ein neuer § 202 e StGB soll die unbefugte Nutzung in-
formationstechnischer Systeme unter Strafe stellen und damit das Grundrecht auf Ver-
traulichkeit und Integritit informationstechnischer Systeme schiitzen. IT-Systeme sind
angesichts ihrer Allgegenwartigkeit und der zentralen Bedeutung fiir die Lebensfiihrung
vieler Biirger mindestens ebenso schutzwiirdig wie das Hausrecht und das ausschliefliche
Benutzungsrecht an Fahrzeugen. Der bisherige strafrechtliche Schutz informationstech-
nischer Systeme weist angesichts des technischen Fortschritts und der damit einherge-
henden stirkeren Bedrohung durch Cyberkriminelle Liicken auf, da nicht alle Angriffs-
arten abgedeckt werden.
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Begriindung:

In den letzten vier Jahrzehnten verdnderte das Internet nahezu jeden Bereich unserer Gesell-
schaft. Ob Arbeitsprozesse, die 6ffentliche Verwaltung, Onlinehandel, Partnersuche oder medi-
zinische Versorgung: Das Internet dringt in nahezu jeden Teil unseres tiglichen Lebens vor.

Daten und Informationen sind die neue Wéhrung der modernen Informationsgesellschaft. Sie
haben oft einen messbaren finanziellen bzw. personlichen Gegenwert und so ist es nicht {iber-
raschend, dass das Internet und digitale Kommunikationswege sowohl Tatort als auch Tatmittel
fiir Kriminelle geworden sind. Die Cyberkriminalitéit ist seit Jahren eines der am schnellsten
wachsenden Kriminalititsfelder weltweit.

In strafrechtlicher Hinsicht erdffnet die "Industrie 4.0", also die beginnende umfassende Ver-
netzung unterschiedlicher IT-Systeme wie etwa Produktionsanlagen, Marketing, Vertrieb und
Einkauf, neue Angriffsflichen fiir kriminelle Aktivititen in einem bisher nie da gewesenen
AusmaB. Es werden IT-Systeme angreifbar, die bislang aus dem Internet nicht erreichbar wa-
ren. Dadurch vergroBert sich das Risiko existenzgefahrdender Situationen durch Ausfall oder
Fehlfunktion von Produktions- oder Geschéftsprozessen erheblich.

Auf diese Herausforderungen muss auch im rechtlichen Bereich angemessen reagiert werden.
Deutschland braucht eine digitale Agenda fiir das Straf- und Strafprozessrecht. Dazu gehdren
eine Uberpriifung samtlicher relevanter Straftatbestinde sowie eine griindliche Bestandsauf-
nahme strafprozessualer Mafnahmen im Bereich der Internetkriminalitit. Ziel ist es, der durch
kriminelle Innovationsschritte bedingten Erosion des Schutzniveaus fiir die Biirgerinnen und
Biirger im Internet und der vernetzten Welt entgegenzuwirken.

Eine verbesserte Medienkompetenz von Wirtschaft und Nutzer sowie technische Verbesse-
rungen des Sicherheitsniveaus im Bereich informationstechnischer Systeme allein werden nicht
reichen, um die Biirgerinnen und Biirger dauerhaft zu schiitzen. Erschwerend kommt hinzu,
dass ein wirkungsvoller technischer Selbstschutz angesichts des Komplexititsgrads informations-
technischer Systeme vor allem den privaten Nutzer iiberfordern kann. Zudem werden viele
Selbstschutzmoglichkeiten wirkungslos, wenn Dritten die Infiltration des Systems gelungen ist.
Dariiber hinaus sind trotz aller Sicherheitsschldsser und Alarmanlagen in der realen Welt Hand-
lungen wie der Einbruchsdiebstahl strafrechtlich sanktioniert. Eine solche vollumfingliche straf-
rechtliche Absicherung fehlt im Bereich der unbefugten Nutzung informationstechnischer Sys-
teme ("Digitaler Hausfriedensbruch").

So hiufen sich in letzter Zeit die Angriffe auf Internetseiten mittels sogenannter "Distributed
Denial of Service (DDoS)"-Attacken, bei denen eine Vielzahl von in krimineller Absicht ausge-
l6sten Anfragen, die an Webseiten gerichtet werden, dazu fiihren, dass diese voriibergehend un-
erreichbar sind.

Die bekanntesten Félle in jlingster Zeit waren die Internet-Angriffe auf den deutschen Bundestag
im Jahr 2015, auf ein deutsches Stahlwerk im Jahr 2014, bei dem ein Hochofen beschadigt
wurde, sowie die Attacken auf den franzoésischen Sender TVS5 und die belgische Zeitung "Le
Soir" im Jahr 2015. Die letzten beiden Begebenheiten zeigen, dass sich auch Terroristen dieses
Mittels bedienen.

Die Werkzeuge, mit der die Tater diese Handlungen begehen, sind regelmiBig sogenannte
"Botnetze". Als ein Botnetz bezeichnet man eine groBe Anzahl von mit dem Internet stindig
oder zeitweise verbundener informationstechnischer Systeme wie Computer oder Mobiltelefone,
die - von ihrem rechtméfBigen Nutzer unbemerkt - mit Schadprogrammen infiltriert sind und da-
her einzeln oder in ihrer Gesamtheit einer fremden Kontrolle unterliegen. Grofie Botnetze um-
fassen mehrere Millionen Opferrechner, die von dem jeweiligen sie kontrollierenden Téter ein-
zeln oder zusammen ferngesteuert werden konnen.

Welches Ausmaf} die heimliche Infiltration der Biirger durch Schadsoftware, die von internatio-
nal agierenden Straftitern eingesetzt wird, hat, wurde im Jahre 2014 offenbar, als im Rahmen
von Botnetzermittlungen iiber 14 Millionen ausgespiahte Datensétze aufgefunden wurden.

Ist ein Opfercomputer durch die Titer mit Schadsoftware infiziert und Teil eines Botnetzes,
kann der gesamte Internetverkehr der Opfer durch die Straftiter abgehdrt und manipuliert wer-
den. Auch die Computerhardware des Opfersystems kann unbeschrinkt ferngesteuert werden,
so konnen z.B. Webcam oder Mikrofon unbemerkt eingeschaltet werden, um aus den Riumen
der Opfer heimlich Videos und Téne zu iibertragen. Damit wird der heimische Laptop oder das
Mobiltelefon zu einem machtvollen Ausspdhwerkzeug in den Hidnden international agierender
Cyberkrimineller. Die Integritdt und Vertraulichkeit des informationstechnischen Systems des
Opfers ist vollstindig aufgehoben. Weitreichende Riickschliisse auf die Personlichkeit bis in den
Kernbereich hochstpersonlicher Lebensgestaltung sind méglich.



Hessischer Landtag - 19. Wahlperiode - Drucksache 19/3507

Botnetze sind auch Handelswaren, die iiber kriminelle Mirkte im Internet in Génze oder in
Teilen verkauft, verliechen oder vermietet werden. Wer wirksam gegen diese Handlungen vor-
gehen will, muss deshalb auch gegen die Hinterménner, die "Werkzeugmacher" der Kriminellen
vorgehen.

Wiesbaden, 21. Juni 2016

Fiir die Fraktion . Fiir die Fraktion
der CDU BUNDNIS 90/DIE GRUNEN
Der Fraktionsvorsitzende: Der Fraktionsvorsitzende:

Boddenberg Wagner (Taunus)



