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Vorbemerkung Fragesteller:

Die Freiheit der MeinungsduBerung und der Meinungsbildung ist in Artikel 5 des Grundgesetzes veran-
kert. Die Meinungsfreiheit ist daher zu schiitzen und darf beim Kampf gegen Desinformation und Mis-
information nicht eingeschrinkt werden.

Vorbemerkung Landesregierung:

Die freie MeinungsiduBerung ist im Grundgesetz verankert. Einschrinkungen in das Grundrecht
sind nur auf Grundlage eines formell und materiell verfassungskonformen Gesetzes zulédssig, wel-
ches unter Beriicksichtigung der besonderen Bedeutung des Grundrechts der freien Meinungs-
duBerung ausgelegt werden muss (sog. Wechselwirkungstheorie oder -lehre).

Der Schutzbereich der Meinungsfreiheit aus Art. 5 Abs. 1 Satz 1 GG reicht dabei sehr weit.
Verfassungsrechtlich geschiitzt ist im Grundsatz jede AuBerung, unabhingig davon, ob es sich
um Meinungen oder Tatsachen handelt, da letztere hdufig untrennbar mit gleichzeitig geduBerten
Meinungen verbunden sind. Das Bundesverfassungsgericht klammert lediglich die AuBerung be-
wusst unwahrer Tatsachen aus dem Schutzbereich des Art. 5 Abs. 1 Satz 1 GG aus und dies auch
nur dann, wenn sie gerade nicht mit einer Meinung verkniipft sind. Es gilt allerdings der Grund-
satz, dass die Meinungsfreiheit bei unwahren Tatsachenbehauptungen regelméiBig z.B. hinter das
Personlichkeitsrecht zuriicktritt. Dabei ist zu beachten, dass die Wahrheit einer Tatsachenbehaup-
tung im Zeitpunkt der AuBerung hiufig noch ungewiss ist. Diirften nur unumstoBliche Wahrheiten
risikofrei geduBert werden, hitte dies eine Beeintrachtigung des Kommunikationsprozesses zur
Folge. Daher diirfen die Anforderungen an die Wahrheitspflicht nicht so bemessen sein, dass die
Ausiibung der Meinungsfreiheit in Gefahr gerit.

Die Notwendigkeit einer weiten Auslegung des Schutzbereiches der Meinungsfreiheit ergibt sich
auch daraus, dass die Abgrenzung zwischen Werturteilen und Tatsachenbehauptungen im Einzel-
fall schwierig sein kann. Die beiden Auﬁerungsformen werden nicht selten miteinander verbun-
den; erst gemeinsam konnen sie den Sinn einer AuBerung ausmachen. Sofern also eine AuBerung,
in der Tatsachen und Meinungen sich vermengen, durch die Elemente der Stellungnahme, des
Dafiirhaltens oder Meinens geprégt ist, wird sie als Meinung von dem Grundrecht geschiitzt. Das
gilt insbesondere dann, wenn eine Trennung den Sinn der AuBerung authdbe oder verfilschte.

Dies vorausgeschickt, ist im Sinne der zu beantwortenden Fragestellungen wichtig, dass fiir die
Eroffnung des Schutzbereiches des Grundrechts das Element der Stellungnahme, (BVerfGE 124,
300 (320)) des Dafiirhaltens, des Meinens im Rahmen einer geistigen Auseinandersetzung zentral
ist. Auf den Wert, die Richtigkeit, die Verniinftigkeit der AuBerung kommit es nicht an (BVerfGE
61, 1 (8); 85, 1 (14); 124, 300 (320, 332)). Unerheblich ist ebenfalls, ob die AuBerung wertvoll
oder wertlos, emotional oder rational begriindet ist (BVerfGE 61, 1 (7); 65, 1 (41); 93, 266
(289)).

Die Meinungsfreiheit erlaubt es jedermann, auf eigene Verantwortung und Kosten Abstrusititen
zu duBern, Torheiten von sich zu geben und sich ggf. zu blamieren: Es ist zuldssig, schriftlich
oder miindlich naturwissenschaftlich fragwiirdige Thesen mit als rassistisch, sexistisch, blasphe-
misch, nazistisch oder fremdenfeindlich empfundener Tendenz zu vertreten. Dabei muss sich der
AuBernde freilich der Schranken aus Art. 5 Abs. 2 GG bewusst sein, die wiederum ihrerseits im
Lichte der Bedeutung der Meinungsfreiheit ausgelegt werden miissen (BVerfGE 124, 300
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(331 1., 342); 128, 226 (265 f.)). Artikel 5 Absatz 1 und 2 GG gewéhrleistet damit die Meinungs-
freiheit als Geistesfreiheit unabhéngig von der inhaltlichen Bewertung ihrer Richtigkeit, rechtli-
chen Durchsetzbarkeit oder Gefédhrlichkeit. Das Recht auf Meinungsfreiheit erlaubt nicht den
staatlichen Zugriff auf die Gesinnung, sondern erméichtigt immer erst dann zum Eingriff, wenn
MeinungsduBerungen die rein geistige Sphére des Fiir-richtig-Haltens verlassen und in Rechts-
gutsverletzungen umschlagen.

Vor diesem Hintergrund ist ein gesetzliches Verbot konkreter Inhalte einer AuBerung nur in ab-
soluten Ausnahmefillen moglich, etwa zum Schutz der in Art. 1 Abs. 1 GG unantastbar veran-
kerten Menschenwiirde. Ein solcher Tatbestand findet sich in § 130 Abs. 3 StGB mit dem Verbot
der Holocaust-Leugnung. Dariiber hinaus kénnen Gesetze die Freiheit zur AuBerung von Mei-
nungen und Tatsachenbehauptungen nur einschrinken, wenn damit ein anderes verfassungsrecht-
lich legitimes Schutzziel verfolgt wird, welches sich nlcht gegen den Inhalt der Meinung als sol-
ches richtet. Die Sanktionierung der AuBerung schlicht unerwiinschter Meinungen und unklarer
Tatsachen ist abseits von sehr wenigen Ausnahmeféllen nicht zuldssig.

Im Sinne der Anfrage umfassen die Begriffe der Des- und Misinformationen zugleich Meinungen
im verfassungsrechthchen Sinne, die grundsitzlich hinzunehmen sind, und TatsachenduBerungen.
Fiir eine Differenzierung in Bezug auf die ,,Rlchtlgkelt“ der AuBerungen gllt es Verschiedenes
zu beachten. Eine MeinungsduBerung selbst kann nie richtig oder falsch sein (z.B. die Aussage
»1ch glaube nicht, dass es Corona gibt. Ich denke, die Regierung beliigt uns und will uns einsper-
ren. “). Tatsachenbehauptungen hingegen konnen entweder erwiesenermafien richtig, erwiesener-
maBen falsch oder weder erwiesenermafen richtig noch erwiesenermafBen falsch sein. Bei einer
erwiesenermafen falschen Tatsachenbehauptung muss der AuBernde allerdings nicht automatisch
wissen, dass er falsch liegt. Abhingig von dem betroffenen Rechtsbereich gibt es unterschiedliche
Anforderungen, welcher Grad an Gewissheit bzw. Kenntnis betreffend die Fehlerhaftigkeit einer
Tatsachenbehauptung erforderlich ist, damit eine Rechtsfolge eintritt. So werden beispielsweise
im Internet sachlich fehlerhafte Tatsachenbehauptungen zu der Corona-Pandemie von Menschen
verbreitet, die sich sicher sind, sachlich Recht zu haben und dass ,die anderen“ die Wahrheit
nicht erkennen konnen.

Der mit der Verbreitung von Fehlinformationen verbundene Zweck kann vielgestaltig sein. Der
AuBernde kann den Wunsch haben, andere Menschen zu warnen und ihnen ,,die Wahrheit mitzu-
teilen“. In anderen Fillen werden w1rtschaft11che religiose oder politische Ziele verfolgt. Einige
Fehlinformationen dienen auch schlicht der Unterhaltung.

Anhand der vorgenannten und noch zahlreicher weiterer Kriterien lassen sich Fehlinformationen
unterteilen. Dementsprechend vielfaltige gesetzliche Regelungen gibt es fiir einzelne Bereiche. So
kann im Bereich des Verbraucherschutzes die Verbreitung einer fahrldssigen Fehlinformation
rechtswidrig sein, wohingegen in den meisten strafrechtlich relevanten Bereichen jedenfalls ein
bedingter Vorsatz vorhanden sein muss.

Fehlinformationen werden nicht nur in unterschiedlichen Rechtsgebieten, sondern dariiber hinaus
auch abhéngig von der Fachdisziplin individuell bewertet. Die juristische Bewertung einer Fehl-
information legt andere MaBstibe an und fiihrt zu anderen Ergebnissen und Rechtsfolgen/Folgen-
empfehlungen als etwa ein sozialwissenschaftlicher MafBstab. Davon wiederum unterscheidet sich
die psychologische, padagogische, kommunikationswissenschaftliche, betriebswirtschaftliche,
historische, politische oder journalistische Perspektive. Sicherlich gibt es noch weitere Fach-
disziplinen, die sich mit Fehlinformationen befassen. Jedes Fach setzt eigene Schwerpunkte bei
der Analyse von Des- und Misinformationen.

Die Landesregierung kann Fehlinformationen mit rechtlichen Mitteln begegnen, etwa im Rahmen
der Gesetzgebung, durch entsprechende Behorden (z.B. die ZIT, dazu unten) oder durch Bereit-
stellen von Fordermitteln fiir die Medienkompetenzforderung. Vor diesem Hintergrund beant-
wortet die Landesregierung die GroBe Anfrage aus einer juristischen Perspektive. Dies ist insbe-
sondere auch deswegen geboten, weil zuvorderst die juristische Perspektive eine Neutralitit ge-
geniiber dem Inhalt spezifischer AuBerungen als solchem gewéhrleistet. Dessen ungeachtet spielen
selbstverstindlich im Vorfeld von Rechtsakten - etwa bei der Idee zur Einbeziehung des Aspektes
der Medienkompetenzforderung in die Lehrerausbildung - stets andere Fachrichtung mit herein,
etwa ein padagogischer Aspekt. Der verfassungsrechtliche und einfachgesetzliche rechtliche Rah-
men bildet aber stets die Grenzen moglichen Handelns und zulissigen Urteilens der Landesregie-
rung. Angesichts des Fehlens einer einheitlichen und allgemeingiiltigen juristischen Definition fiir
die Begriffe Fehl-, Des- oder Misinformationen insbesondere in Bezug auf die Abgrenzung Mei-
nung zu TatsachenduBerung, Grad des Vorsatzes, Erwiesenheit der Unrichtigkeit und Zweck der
AuBerung lassen sich zu den Begrifflichkeiten keine eindeutigen juristischen Aussagen treffen.
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Diese Vorbemerkungen vorangestellt beantworte ich die GroBe Anfrage im Einvernehmen mit
der Ministerin fiir Bundes- und Europaangelegenheiten und Bevollméchtigten des Landes Hessen
beim Bund, der Ministerin fiir Digitale Strategie und Entwicklung, dem Minister des Inneren und
fiir Sport, dem Minister der Finanzen, der Ministerin der Justiz, dem Kultusminister, der Minis-
terin fiir Wissenschaft und Kunst, dem Minister fiir Wirtschaft, Energie, Verkehr und Wohnen,
der Ministerin fiir Umwelt und Klimaschutz, Landwirtschaft und Verbraucherschutz sowie dem
Minister fiir Soziales und Integration im Namen der Landesregierung wie folgt:

Frage 1. Wie definiert die Landesregierung Desinformation und Misinformation?
Frage2. Welche Typen von Desinformation unterscheidet sie?
Frage 3. Welche Typen von Misinformation unterscheidet sie?

Frage 4. Wie bewertet die Landesregierung die einzelnen Typen von Des- und Misinformationen (Falschin-
formationen) im Hinblick auf eine Gefahr fiir die Gesellschaft?

Die Fragen 1. bis 4. werden aufgrund des Sachzusammenhangs gemeinsam beantwortet.

Wie in der Eingangserwigung dargestellt, fehlt es an einer einheitlichen Definition der benannten
Worter als Rechtsbegriffe. Das Gleiche gilt fiir unterschiedliche Typen und Unterformen, die
anhand zahlreicher Merkmale in beliebiger Kombination unterschieden werden kdnnen. Soweit
im Rahmen der Beantwortung der Anfrage eine konkrete Definition zugrunde gelegt wird, wird
darauf gesondert hingewiesen.

Das als Anlage beigefiigte Gutachten der Landesmedienanstalten unterbreitet einen exemplari-
schen Definitionsvorschlag und einen Ansatz fiir eine denkbare Unterteilung, die jedoch lediglich
fiir den dort gewihlten Kontext und die weitere Darstellung in dem Gutachten die Ausgangsbasis
bilden. Eine verbindliche Zuordnung ist damit nicht verbunden, zumal ausdriicklich erldutert
wird, dass der denkbare Definitionsraum von unendlich vielen, graduell unterschiedlichen Typen
gefiillt wird. Die Beurteilung konkreter Typen durch die Landesregierung ist daher nur vor dem
jeweiligen konkreten juristischen Hintergrund denkbar.

Eine Zuordnung konkreter Gefahren zu einzelnen Typen von Des- und Misinformationen ist damit
ebenfalls nicht moglich.

Frage 5. Welche Gefahren sieht sie fiir die Biirgerinnen und Biirger?

Die konkreten Risiken, die von Fehlinformationen fiir Biirgerinnen und Biirger ausgehen, sind
von dem Lebensbereich und weiteren Einzelheiten der jeweiligen Information abhingig. Sie kon-
nen aufgrund der Vielfalt nicht abschlieBend beschrieben werden. Folgende Risiken sind insbe-
sondere denkbar:

o Fehleinschidtzungen von Sachverhalten unterschiedlicher Natur,

o Beeinflussung des Verhaltens (Konsumverhalten, Lebensstilgestaltung, etc.),
o wirtschaftliche Risiken,

o gesundheitliche Risiken.

Frage 6.  Welche Falschinformationen muss eine Demokratie zulassen und aushalten?

Eine Demokratie muss diejenigen Falschinformationen aushalten, deren AuBerung durch die Mei-
nungsfreiheit gedeckt ist, soweit sie nicht aufgrund eines formell und materiell verfassungskon-
formen Gesetzes, das unter Beriicksichtigung der Wechselwirkungstheorie (siche Vorbemerkung)
ausgelegt wurde, verboten ist.

Frage 7.  Sieht die Landesregierung eine Gefahr fiir den demokratischen Meinungsbildungsprozess oder
sogar fiir Verzerrungen von Wahlentscheidungen durch Falschinformationen?

Spétestens seit dem US-amerikanischen Wahlkampf 2016 stehen desinformatorische Nachrichten
(sog. ,fake news“) im Blickpunkt von Medien und Politik. Gemeint sind in diesem Zusammen-
hang vor allem bewusste Falschmeldungen, die iiber die digitalen Medien verbreitet werden. Ins-
besondere in sozialen Netzwerken konnen die Nutzer Texte veroffentlichen, ohne dass diese zuvor
auf Qualitit und Wahrheitsgehalt gepriift werden. Die Anonymitit im Netz senkt die Hemm-
schwelle, durch das Inverkehrbringen oder die Weitergabe falscher Informationen sogar Straftaten
zu begehen. Solche Falschinformationen kénnen iiber das Internet einen besonders hohen Wir-
kungskreis erreichen. In sozialen Netzwerken ermdglicht die ,, Teilen“-Funktion eine kostengiins-
tige, schnelle und globale Verbreitung, die zu beachtlichen Schneeballeffekten (Viraleffekten)
fiihren kann. Sogenannte ,, Trollfabriken“ konnen so mit geringem Aufwand und geringen Kosten
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gezielte Desinformationskampagnen starten. Uber den Einsatz kiinstlicher Intelligenz in Form
sog. ,,Social Bots“ kann die Verbreitung von Falschnachrichten automatisiert werden. Dabei han-
delt es sich um Social-Media-Accounts, die ohne Kontrolle eines Menschen operieren und in
koordinierter Weise gleichzeitig und massenhaft Meldungen versenden konnen.

Diesen Mechanismus machen sich beispielsweise auch Extremisten zu Nutze. Sie verbreiten ihre
Ideologie insbesondere iiber Narrative und Verschworungstheorien, um die Gesellschaft fiir ihre
Ideen zu mobilisieren. Um die eigenen Botschaften zu verstirken, werden auch Falschmeldungen
und Desinformationen kommuniziert. Extremisten versuchen in diesem Kontext gesellschaftlichen
Frust, Unmut und Skepsis fiir ihre verfassungsfeindlichen Zwecke zu missbrauchen. Mit ihren
Aktivititen versuchen sie, Angste und Unwohlsein in der Bevolkerung gegen ihre Feindbilder zu
schiiren, um Menschen zu verunsichern, das Vertrauen in den Staat und seine MaBnahmen zu
unterminieren und letztlich staatliche Organe zu delegitimieren.

Durch das vielfaltige Angebot der ,,Neuen Medien“ im konventionellen (beispielsweise Facebook,
Twitter, YouTube, etc.) und unkonventionellen (beispielsweise BitChute, 4chan etc.) Sinne haben
sich die Handlungsspielrdume, die Vernetzungsmdglichkeiten und die Resonanzraume fiir Extre-
misten wesentlich und nachhaltig verandert. Zu den etablierten Leitmedien, die auch als ,,Liigen-
presse“ oder ,,Liickenpresse“ diffamiert werden, existiert mittlerweile eine Vielzahl von ,,alter-
nativen“ Informationskanélen. Die Verbreitung von extremistischen Narrativen, Verschworungs-
theorien und Falschmeldungen in der Gesellschaft erfolgt im Wesentlichen liber das Internet.
Durch diese virtuellen Anlaufstellen konnen sich ,,alternative Fakten“ deutlich besser verbreiten,
bestitigen und verfestigen, woraus sich ein gesteigertes Radikalisierungspotential ergibt.

Daneben versuchen nichtdemokratische Regime iiber Desinformationskampagnen, Propaganda
und andere Einflussnahmen auf die Meinungsbildung der Gesellschaft einzuwirken. Desinforma-
tionen erwecken durch ihre oftmals professionelle Aufmachung vordergriindig bewusst den An-
schein, wissenschaftlichen Grundsitzen zu geniigen.

Digital verbreitete Falschinformationen sind damit auf Grund ihrer hohen Reichweite und des
Anscheins der Wahrheit, den sie erwecken, dazu geeignet, schnell Themen in einer 6ffentlichen
Debatte zu setzen oder zu verstirken und dariiber die 6ffentliche Meinung zu verzerren und die
Gesellschaft zu destabilisieren. Im Vergleich zur miindlichen Behauptung falscher Tatsachen ber-
gen sie in besonderem MaBe Gefahren fiir den Prozess der 6ffentlichen Meinungsbildung und den
Ehrschutz betroffener Personen.

Gezielte Falschmeldungen und Desinformationskampagnen kénnen damit ein Gefahren- und
Risikopotenzial fiir alle Bereiche des gesellschaftlichen Zusammenlebens und insbesondere fiir
die Akzeptanz der freiheitlichen demokratischen Grundordnung darstellen. Diese Entwicklungen
sind geeignet, den Offentlichen Diskurs zu beeinflussen und zu verschieben. Dies zeigt sich derzeit
auch im Zusammenhang mit dem Protestgeschehen im Zuge der BeschrankungsmaBnahmen zur
Bekdmpfung der COVID-19-Pandemie.

Frage 8. Welche Mafinahmen hat die Landesregierung bereits gegen Falschinformationen und deren Ver-
breitung z.B. im Internet ergriffen?

MaBnahmen gegen Falschinformationen lassen sich auf vielfiltige Weise kategorisieren, wobei
MaBnahmen gegen die ,, Verbreitung an sich“ - insbesondere das ,,Teilen von Informationen“ im
Internet — technisch wie juristisch erheblichen Herausforderungen begegnen. Mafinahmen in Be-
zug auf Falschinformationen setzen daher typischerweise weniger am eigentlichen Verbreitungs-
vorgang als vielmehr in einem praventiven oder repressiven Kontext an.

Aufgrund der Vielgestaltigkeit der MaBnahmen und Angebote in diesem Bereich sollen im Fol-
genden exemplarisch besonders relevante Aspekte dargestellt werden:

Aktionsplan gegen Hass und Hetze:

Die Landesregierung hat im September 2019 den Aktionsplan gegen Hass und Hetze im Internet
beschlossen. Darin ist unter anderem der Aufbau eines Meldesystems enthalten, um Hass und
Hetze im Netz schnell zu identifizieren und die Informationen den Strafverfolgungsbehérden zur
weiteren Bearbeitung zur Verfiigung zu stellen.

Ziele des Programms sind insbesondere:
ein gesellschaftliches Biindnis fiir die Achtung von Hetze im und auBerhalb des Netzes schaffen;
die Bekampfung des Rechtsextremismus - auch im Internet — weiter verstirken;

effektive Instrumente fiir die repressive und praventive Arbeit der Sicherheitsbehérden und
der Justiz - insbesondere im digitalen Umfeld - entwickeln;

zivilgesellschaftliche Akteure, Initiativen und Projekte weiter stirken, die sich gegen Extre-
mismus und fiir unsere Demokratie engagieren
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Eine der vielfdltigen Mafnahmen des Programms ist der Aufbau eines anwenderfreundlichen
Meldesystems fiir Online-Hetze, an dem die Generalstaatsanwaltschaft Frankfurt/M. - Zentral-
stelle zur Bekdmpfung der Internetkriminalitat (ZIT) -, nichtstaatliche Kooperationspartner, die
Landesanstalt fiir privaten Rundfunk (LPR Hessen), das ,beratungsNetzwerk Hessen“, die hes-
sische Polizei (Onlinewache), das Landesamt fiir Verfassungsschutz (LfV) und die im Hessen
CyberCompetenceCenter (Hessen3C) des Hessischen Ministeriums des Innern und fiir Sport an-
gesiedelte Meldestelle ,,Hessen gegen Hetze“ (www.hessengegenhetze.de) zusammenarbeiten.

Die Initiative ,, Keine Macht dem Hass“ (= https://keinemachtdemhass.de/) ist Teil des Melde-
systems. Medienunternehmen und Institutionen der Zivilgesellschaft sollen in einem einfachen
und effizienten Verfahren leichter Strafanzeige, zum Beispiel wegen volksverhetzender Kommen-
tare und anderer strafbarer Inhalte wie Bedrohungen oder Hate Speech auf den von ihnen betrie-
benen Plattformen oder in sozialen Netzwerken, erstatten konnen. Statt wie bisher schriftlich und
unter Beifligung von Datentrégern oder Ausdrucken Anzeige zu erstatten, konnen Medienh&user,
Nichtregierungsorganisationen und_sonstige Projektpartner seit dem 1. Oktober 2019 Hass-
postings elektronisch auf sicheren Ubertragungswegen unmittelbar an die ZIT iibermitteln. Die
ZIT nimmt diese Hinweise entgegen und bearbeitet sie. Die Kooperationspartner erhalten im Re-
gelfall innerhalb kurzer Zeit eine Antwort von der ZIT.

Seit dem 16. Januar 2020 steht allen Biirgerinnen und Biirgern mit der Meldestelle ,,Hessen gegen
Hetze“ eine staatliche Anlaufstelle in Hessen zur Verfiigung, um Hass und Hetze im Internet zu
melden. Diese gewdhrleistet eine schnelle Reaktionszeit durch rasche Erfassung und Dokumenta-
tion, die Mdglichkeit, eine gezielte und biirgernahe Beratung anzubieten sowie eine direkte Uber-
mittlung der Meldungen an die jeweils zustidndige Stelle.

Ziel des kooperativen Zusammenwirkens der verschiedenen Behorden ist das schnelle Erfassen
von ,Hate Speech“ und anderen strafbaren Inhalten, damit die Betroffenen unmittelbar und un-
kompliziert unterstiitzt sowie die Strafverfolgungsbehorden noch besser in die Lage versetzt wer-
den, beweiserheblich Daten zu sichern und damit eine effiziente Strafverfolgung in Gang zu set-
zen.

Meldungen, die andere Bundesldnder betreffen, werden entsprechend weitergeleitet. Durch die
enge Zusammenarbeit der beiden Hauptakteure — der Meldestelle und der ZIT - soll gewéahrleistet
werden, dass keine Meldungen unbeachtet bleiben. Eingehende Meldungen werden erfasst und
bewertet. In Abhédngigkeit hiervon werden

Inhalte mit konkreten Gefiahrdungsaspekten an das Hessische Landeskriminalamt,
strafbare Inhalte an die ZIT und
extremistische Inhalte an das LfV Hessen iibermittelt.

Als strafrechtlich relevant eingestufte Sachverhalte, die gleichzeitig unter die in § 1 Abs. 3 Netz-
werkdurchsetzungsgesetz (NetzDG) genannten Delikte fallen, werden zudem dem jeweiligen Be-
treiber des sozialen Netzwerkes mit dem Ziel der Loschung gemeldet.

Biirgerinnen und Biirger, die einen Hasskommentar gemeldet haben, erhalten eine Information
iiber das Ergebnis der Bewertung und die ggfls. erfolgte Weiterleitung, sofern diese eine entspre-
chende Kontaktmoglichkeit erdffnen. In Féllen, in denen die Mitteilenden Beratungs- oder Unter-
stiitzungsbedarf erkennen lassen, erfolgt eine Vermittlung an staatliche oder nichtstaatliche Ko-
operationspartner.

Verfolgung strafrechtlich relevanter Informationen im Internet:

Die Verfolgung von strafrechtlich relevanten Falschinformationen im Internet, insbesondere im
Kontext von Hate Speech, ist der Landesregierung ein wichtiges Anliegen. Dementsprechend war
Hessen eines der ersten Bundesldnder, das wie dargestellt eine staatsanwaltschaftliche Zentrali-
sierung fiir bedeutende Hate Speech-Verfahren eingefiihrt hat. Diese Aufgabe wird von der hes-
sischen Zentralstelle zur Bekdmpfung der Internetkriminalitit (ZIT) wahrgenommen.

Die ZIT bearbeitet seit ihrer Griindung am 1. Januar 2010 Verfahren unterschiedlicher Delikts-
felder im Phinomenbereich Cybercrime von besonderer Bedeutung, besonderer Schwierigkeit
und/oder besonderem Umfang. Den weit iiberwiegenden Teil der Ermittlungsverfahren bearbeitet
die ZIT gemeinsam mit dem Bundeskriminalamt (BKA) und dem Hessischen Landeskriminalamt
(HLKA). Mit beiden Ermittlungsbehdrden besteht eine besonders enge und iiber Jahre gewach-
sene Zusammenarbeit. Auf internationaler Ebene arbeitet die ZIT regelméiBig mit ausldndischen
und europdischen Institutionen und Ermittlungsbehérden wie EUROJUST, EUROPOL und dem
FBI zusammen.
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Neben Formen von Cyberkriminalitdt wie Hacking-Angriffen, Datendiebstahl und Computerbe-
trug sowie dem Handel mit illegalen Giitern auf Plattformen im sogenannten Darknet widmet sich
die ZIT verstarkt dem Kampf gegen Hasskriminalitdt und gegen die Verbreitung strafbarer Inhalte
im Internet.

Dazu wurde eine hessenweite Zustindigkeit der ZIT fiir Hasskriminalitdt im Internet geschaffen.
Die ZIT ist danach zusténdig fiir alle Verfahren wegen Straftaten, bei denen das Tatmittel Internet
eingesetzt wurde und Anhaltspunkte dafiir vorliegen, dass sie gegen eine Person wegen ihrer
zugeschriebenen oder tatsdchlichen Nationalitét, ethnischen Zugehorigkeit, Hautfarbe, Religions-
zugehorigkeit, Weltanschauung, physischen und/oder psychischen Behinderung oder Beeintrich-
tigung, sexuellen Orientierung und/oder sexuellen Identitdt, politischen Haltung, Einstellung
und/oder Engagements, ihres duBeren Erscheinungsbildes oder sozialen Status gerichtet sind und
die Tathandlung damit im Kausalzusammenhang steht bzw. sich in diesem Zusammenhang gegen
eine Institution/Sache oder einen sonstigen Gegenstand richtet (Hasskriminalitdt) und es sich um
Verfahren von besonderer Bedeutung und/oder besonderer Schwierigkeit und/oder besonderem
Umfang handelt.

Arbeit des Verfassungsschutzes:

Das LfV Hessen ist fiir die Aufkldrung und Abwehr von Desinformation und Propaganda durch
andere Staaten innerhalb des gesetzlichen Auftrages zur Spionageabwehr zustindig. Erkenntnisse
zu entsprechenden Einflussaktivititen und Desinformation werden bei Praventionsveranstaltungen
thematisiert und sind Bestandteil der letzten Verfassungsschutzberichte. Das LfV Hessen kontak-
tiert die entsprechenden Plattformbetreiber in Hessen bei Hinweisen darauf, dass tiber diese Fal-
schinformationen verbreitet werden.

Dariiber hinaus sensibilisiert und unterstiitzt das LfV Hessen die fiir die Abwicklung der Wahlen
zustidndigen Stellen in Hessen bei der Abwehr von Cyberangriffen, um mdgliche Manipulationen
zu erkennen und zu verhindern.

Daneben sensibilisiert das LfV Hessen mit seiner Extremismusprivention die Offentlichkeit fiir
extremistische Bestrebungen. In diesem Zusammenhang werden u.a. extremistische Fehlkon-
struktionen, unwahre Narrative und Verschworungsideologien erldutert, um beispielsweise Fal-
schinformationen entgegenzuwirken. Das LfV Hessen hat seine Praventionstitigkeiten in den ver-
gangenen Jahren stark ausgebaut und auf einem konstant hohen Niveau etabliert. So hat das LfV
Hessen bspw. 2018 264, 2019 335 und 2020 241 (davon 79 pandemiebedingt ausgefallen) Pra-
ventionstermine wahrgenommen.

Weiterhin beteiligt sich das LfV Hessen an einer ldnderoffenen Arbeitsgruppe im Verfassungs-
schutzverbund zur Bekdmpfung von Desinformationen und Falschinformationen, die der Innen-
ministerkonferenz zuarbeitet.

Das Priaventionsangebot des LfV Hessen hilft den Biirgerinnen und Biirgern also insgesamt dabei,
sich in die Lage zu versetzen, extremistische Narrative, Verschworungsideologien und Falschin-
formationen besser zu erkennen und zu dekonstruieren.

Hessen - aktiv fiir Demokratie und gegen Extremismus:

Angesichts der zahlreichen Geriichte und gezielten Falschmeldungen im Zusammenhang mit der
Corona-Pandemie haben einige Projekttrager des Landesprogramms ,,Hessen - aktiv fiir Demo-
kratie und gegen Extremismus® im Jahr 2020 verschiedene Formate zur Sensibilisierung und zum
Umgang mit Desinformationen und Verschworungsmythen entwickelt und auch bereits umgesetzt.
Die Akademie fiir politische und soziale Bildung der Di6zese Mainz - Haus am Maiberg - in
Heppenheim/Bergstrae hat beispielsweise die Veranstaltung ,, Desinformationen und Verschwo-
rungsmythen in Corona Zeiten - Erkennen, benennen und bekdmpfen“ durchgefiihrt. Ziel war
es, die gingigen Muster hinter den ,,alternativen Wahrheiten“ aufzudecken und nachzuvollziehen,
wer solche Informationen verbreitet und wem sie nutzen. AuBlerdem war die Vermittlung von
Techniken zum handlungssicheren Umgang mit Falschmeldungen Ziel der Veranstaltung.

Hessische Landeszentrale fiir politische Bildung (HLZ): Auch die Arbeit der HLZ dient insbeson-
dere im Rahmen der Medienkompetenzférderung dem aufgeklarten Umgang mit Des- und Misin-
formationen. Die HLZ ist eine Einrichtung des Landes Hessen und unmittelbar dem Hessischen
Ministerpréasidenten zugeordnet. Als einzige hessische Einrichtung fiihrt sie politische Bildungs-
arbeit im offentlichen Auftrag durch. Die HLZ ist in ihrer inhaltlichen Arbeit frei und politisch
unabhéngig. In der Satzung heifit es: Die Hessische Landeszentrale fiir politische Bildung "leistet
politische - nicht parteigebundene - Bildungsarbeit im Lande Hessen. Sie hat insbesondere die
Aufgabe, die Entwicklung des freiheitlich-demokratischen Bewusstseins durch 6ffentliche Bil-
dungsarbeit zu férdern."



Hessischer Landtag - 20. Wahlperiode - Drucksache 20/5800

Die HLZ weist darauf hin, dass die Demokratie gelebte Kontroverse um den besseren Weg ist.
Insoweit muss eine offene, der Freiheit verpflichtete Demokratie im Rahmen der gesetzlichen
Leitplanken unterschiedliche Sichtweisen, Einstellungen, Wertungen und Deutungen auf Sachver-
halte der Politik zulassen. Es existiert unter Demokraten auch ein Recht auf Irrtum, ein Recht auf
Einsicht wie die Moglichkeit des Uberzeugens.

Medienkompetenzforderung:

Wesentliche Grundlage zur Verbesserung der Resilienz gegen Falsch- und Desinformationen und
damit der Anfilligkeit fiir jegliche Form des Extremismus sind
MaBnahmen der Bildung:

Der Bereich der Medienkompetenzforderung nimmt nicht nur in der Lehrerausbildung und dem-
entsprechend an Universititen und in den Schulen eine bedeutende Rolle ein. Projekte in diesem
Bereich werden durch das Hessische Kultusministerium, das Hessische Ministerium fiir Wissen-
schaft und Kunst, das Hessische Digitalministerium sowie das Hessische Ministerium fiir Soziales
und Integration sowie externe Partner wie die LPR Hessen, den hessischen Rundfunk und ge-
meinniitzige Vereine fiir alle Altersgruppen angeboten und durchgefiihrt. Die Angebote richten
sich an Kinder im Kindergarten bis hin zu Erwachsenen.

Im schulischen Umfeld startete beispielsweise 2018 das vom Hessischen Ministerium des Innern
und fiir Sport und dem Hessischen Kultusministerium initiierte Fortbildungs- und Austauschpro-
jekt ,,Netzwerk-Lotsen“ mit dem Ziel, durch Vernetzung und Fortbildung im Kontext der Extre-
mismuspravention Piddagoginnen und Pddagogen zu beféhigen, alle Phinomene des Extremismus
in den fachlichen Fokus nehmen und etwaige methodisch-didaktische Liicken schlieBen zu kon-
nen, die insbesondere in kontroversen oder konfliktreichen Unterrichtssituationen entstehen.

Im Rahmen des Landesprogramms ,Hessen - aktiv fiir Demokratie und gegen Extremismus®
(Forderperioden 2015-2019 sowie 2020-2024) wird zudem eine Vielzahl von Projekten gefordert,
die MafBnahmen der Demokratieforderung und Extremismuspriavention umsetzen. Diese richten
sich sowohl an Einzelpersonen, Schulen, Vereine, Kommunen als auch an Hochschulen und Uni-
versititen. Inhaltlich umfassen die Priventionsangebote allgemeine Projekte zur Stirkung von
Toleranz-, Empathie-, Diskurs- und Demokratiefdhigkeit, aber auch spezifische Angebote in
Form fallbezogener Beratungsgespréche fiir Angehorige, das soziale Umfeld von Radikalisierten
sowie fiir die Arbeit mit Radikalisierten selbst. Folgende Projekte im Kontext der Fragestellung
werden durch das Landesprogramm gefordert:

Arbeitsgemeinschaft Jugend und Bildung e.V.: Projekt ,,Stand Up! Argumentieren gegen Po-
pulisten

Das Projekt ,,Stand Up! Argumentieren gegen Populisten® wird als Hybrid-App im Internet um-
gesetzt. Als phdnomeniibergreifendes Projekt zur Demokratieforderung und Extremismuspriaven-
tion im Internet und in den Sozialen Medien ist das Projekt darauf angelegt, Jugendliche und
Erwachsene hessenweit anzusprechen, um sie dazu zu befdhigen, Argumentationsstrategien von
Populisten und Extremisten zu durchschauen. Die Zielgruppe soll lernen, wie sie inhaltlich und
argumentativ mit populistischen oder extremistischen Aussagen umgehen. Das Projekt hat zum
Ziel, die Medienkompetenz zu stirken.

Kopiloten e.V.: Projekt ,#hatebreach — Hass im Netz begegnen*®

Das Projekt der Kopiloten e.V. richtet sich mit Bildungsangeboten an Jugendliche inner- und
auBerhalb von Regelstrukturen sowie an Lehrerinnen und Lehrer bzw. weitere Multiplikatorinnen
und Multiplikatoren in der Jugendarbeit mit regionalem Schwerpunkt in Nordhessen. Ziel ist die
Forderung der digital aufgestellten Zivilgesellschaft; so steht im Zentrum der Projektarbeit der
Problemkomplex digitaler Hate Speech/Hasskommentare. Jugendliche werden ermutigt und be-
fahigt, demokratische Prinzipien — auch im Netz - zu etablieren und umzusetzen. Ebenso erhalten
padagogische Fachkrifte Impulse fiir Ihre Arbeit.

Digitale Helden gGmbH: Projekt ,,Digitaler Notfall - vorbeugen, erkennen und 16sen“

Im Rahmen des Projektes soll die Aufmerksamkeit von Padagoginnen und Padagogen auf subtile
demokratiefeindliche und extremistische Diskurse gelenkt werden. Es geht darum, die Zielgruppe
so zu sensibilisieren, dass sie Hass und Hetze im Netz sowie extremistische Diskurse (ph&nome-
niibergreifend) sowohl in ihrem eigenen digitalen Medienkonsum als auch in Auferungen von
Schiilerinnen und Schiilern wahrnehmen und padagogisch, psychologisch oder sogar strafrechtlich
einschitzen zu konnen bzw. sich dann die entsprechende Expertise von Fachleuten einzuholen.
Deshalb setzt das Projekt auf Fortbildungen, einen Online-Kurs und Informationsveranstaltungen,
um eine gleiche Sensibilisierung wie fiir die Themen Cybermobbing und Sexting auch fiir die
Themen Extremismus und Hate Speech im padagogischen Kontext zu ermoglichen.

Digitale Helden gGmbH: Projekt ,,Recherchekompetenz fiir Demokratie

Recherchekompetenz ist eine Grundlagenkompetenz fiir miindige Biirgerinnen und Biirger in der
demokratischen Gesellschaft. Das Wissen iiber automatisierte Profile in sozialen Netzwerken
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(,,Social Bots“) und die Gefahr, wenn sie als Mehrheitsmeinung interpretiert und von seridsen
Medien tibernommen werden, ist auf viele Themenfelder anwendbar. Auch die Wirkung von
Filterblasen oder Echo-Kammern ist im Radikalisierungs-Kontext relevant. Der bewusste und
kompetente Umgang mit Internet und Smartphone ist die Kernkompetenz der Digitalen Helden
(Medienkompetenz und Medienbildung). Recherchekompetenz ist ein wichtiger Teil von Medi-
enbildung. Das Projekt unterstiitzt die 4-Ks des Lernens: Kommunikation, kritisches Denken,
Kooperation und Kreativitat. Der Fokus liegt auf kritischem Denken sowie Recherche- und In-
formationskompetenz (Kommunikationskompetenz).

Spiegelbild - Bildungsinitiative des Aktiven Museums: Projekt ,,wwa - world wide antisemitism.
Projektwoche gegen Antisemitismus im Internet“

Das Projekt sieht die Entwicklung und Erprobung einer modellhaften Projektwoche fiir Schulen
vor. Die Projektwoche wird darauf zielen, junge Menschen fiir antisemitische Narrative zu sen-
sibilisieren, sie in ihrer Medienkompetenzentwicklung zu unterstiitzen und ihre Debatten- und
Diskussionskultur in einem demokratiefordernden Sinne zu begleiten. Jugendliche sollen lernen,
Antisemitismus zu erkennen, zu analysieren und gesellschaftlich einzuordnen. Sie erfahren die
Dynamiken des online vermittelten Antisemitismus und entwickeln Handlungskompetenzen fiir
den Umgang mit ebendiesem.

Zusitzliche Angebote:

Auf der Internetseite des Hessisches Informations- und Kompetenzzentrums gegen Extremismus
(HKE) konnen im Bedarfsfall umfassende Informationen iiber MaBnahmen und Projekte im Rah-
men des Landesprogramms ,,Hessen - aktiv fiir Demokratie und gegen Extremismus“ abgerufen
werden, die sich mit den Themen Medienkompetenz, digitaler Hate Speech oder der Vorgehens-
weise von Populisten befassen.

MeldeHelden

Mit der App ,,MeldeHelden® (= https://hateaid.org/meldehelden-app/) hat Hessen sein ganzheit-
liches Konzept zur Bekdmpfung von Hass, Hetze, und hasserzeugende Falschinformationen im
Internet um einen weiteren, modernen und gleichermaBen einfach zu handhabenden Kommunika-
tionskanal fiir Hassmeldungen erweitert.

Durch die Ausgestaltung als App und die unkomplizierte Bedienbarkeit wird zudem gewéhrleistet,
dass Biirgerinnen und Biirger die Sicherung der beweiserheblichen Hasskommentare schnell und
unkompliziert bewerkstelligen und damit eine moglichst effiziente Strafverfolgung in Gang setzen
konnen.

Mit dem Kooperationspartner HateAid steht den Meldenden eine Organisation zur Verfiigung,
die aufgrund ihrer langjahrigen Erfahrung bei der Bekdmpfung der Hasskriminalitét iiber ein ho-
hes MaBl an Expertise bei der Betroffenenberatung und der Unterstiitzung bei der Loschung der
Inhalte und der Rechtsdurchsetzung verfiigt.

Neben der Moglichkeit der Ubermittlung von Meldungen stellt die App aber auch Informationen
iiber Beratungsstellen und Kommunikationskanéle fiir eine schnelle Unterstiitzungsleistung, unter
anderem in Form einer Hotline, zur Verfiigung.

Bereich Schule:

Die Vermittlung von Medienkompetenz fiir Kinder und Jugendliche stellt dariiber hinaus eine
zentrale Aufgabe der Schule dar, damit Schiilerinnen und Schiiler lernen, mit medialen Inhalten
reflektiert und verantwortungsbewusst umzugehen und in Gefahrensituationen addquat reagieren
zu konnen. In der Strategie ,,Bildung in der digitalen Welt“ (2016) der Kultusministerkonferenz
haben sich die Kultusministerinnen und -minister der Lander auf einen verbindlichen Rahmen von
Kompetenzen verstiandigt, die Schiilerinnen und Schiiler bis zum Ende ihrer Pflichtschulzeit er-
werben sollen. Das Hessische Kultusministerium befordert durch vielfaltige MaBnahmen diese
Kompetenzvermittlung. Dazu zédhlen landesweite Fortbildungsangebote fiir Lehrkréfte durch die
Hessische Lehrkriafteakademie sowie regionale Beratungs- und Unterstiitzungsangebote durch die
Fachberatung Medienbildung der Staatlichen Schuldmter und die kommunalen Medienzentren.
Den Schulen stehen ein Praxisleitfaden mit Unterrichtsbeispielen sowie iiber das Schulportal Hes-
sen zugédngliche Unterrichtsmaterialien zur Verfiigung.

Fiir den Bereich des Jugendmedienschutzes koordiniert ein Landeskoordinator alle Mafinah-
men, informiert und berdt Schulen und stellt jéhrlich eine landesweite Fortbildungsreihe fiir
Lehrkrifte zu Jugendmedienschutzbeauftragten zur Verfiigung. Als Leitfaden fiir Lehrkrifte
steht eine Handreichung zum Jugendmedienschutz tiber die Internetseite des Kultusministeri-
ums als Download bereit.

Dariiber hinaus werden in Kooperationen mit externen Partnern, wie dem Hessischen Rund-
funk (hr) oder der Landesanstalt fiir Privaten Rundfunk und neue Medien (LPR), erginzende
schulische Medienbildungsprojekte durchgefiihrt, die finanziell durch das Kultusministerium
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gefordert werden. So wird beispielsweise im Medienkompetenzprojekt ., Internet-ABC*, das
in Kooperation mit der LPR umgesetzt wird, der sichere Umgang mit dem Internet von Grund-
und Forderschiilerinnen und -schiilern befordert.

Der hr stellt unter anderem im gemeinsamen Projekt What‘s Web jugendgerechte Videoclips
(zum Beispiel ,,Hate Speech®, ,Influencer) mit pidagogischen Begleitmaterialien fiir den
Unterrichtseinsatz bereit, fiihrt einen jéhrlichen Jugendmedientag durch und stellt Materialien
fiir den unterrichtlichen Einsatz zur Verfiigung.

An den Staatlichen Schuldmtern organisieren die Fachberatungen fiir Medienbildung - auch
in Kooperation mit den kommunalen Medienzentren vor Ort - Fortbildungen oder Veranstal-
tungen zum Jugendmedienschutz. Oft wird hierbei im ,,Netzwerk gegen Gewalt“ mit den ent-
sprechenden Stellen der Polizei zusammengearbeitet.

Auf der Internetseite des Hessischen Kultusministeriums sind die Angebote im Uberblick unter
der Rubrik Jugendmedienschutz dargestellt.

Auch im Projekt ,,Gewaltpravention und Demokratielernen“ werden Themen aus dem Bereich
Mis- und Desinformation im Internet behandelt. Dariiber hinaus fordert das Hessische Kultusmi-
nisterium Veranstaltungen des hr.

Die Vielfalt der MaBnahmen und Angebote zur Medienkompetenz im schulischen und auBerschu-
lischen Bereich fiir Kinder, Jugendliche und Erwachsene soll in einer im Aufbau befindlichen
Landesservicestelle fiir verantwortungsvolle Mediennutzung gebiindelt und verstirkt werden.

Hessen schafft Wissen:

Um Des- und Misinformationen insbesondere zu wissenschaftlichen Sachverhalten entgegenzu-
wirken, sieht das HMWK es als seine Aufgabe, zum Verstdndnis von Wissenschaft auch auBer-
halb der Hochschulen beizutragen. Neben der Unterstiitzung der Hochschulen bei dieser zentralen
Aufgabe unterhdlt das HMWK selbst unter anderem die Kampagne ,,Hessen schafft Wissen® und
veranstaltet die Reihe ,,Stunde der Wahrheit“. Damit soll auch die Fahigkeit gestarkt werden,
echte von vermeintlich wissenschaftlichen Argumenten und damit von Des- und Misinformationen
zu unterscheiden.

Frage 9. Welche MaBnahmen gegen Falschinformationen plant die Landesregierung noch umzusetzen?

Neben den laufenden Projekten (siehe Antwort zu 8) priift die Landesregierung fortlaufend wei-
tere Aktivititen. Zudem hat das Hessische Ministerium des Innern und fiir Sport ein Forschungs-
projekt zum Forderbereich Erforschung und Entwicklung automatisierter Erkennungs- und Klas-
sifikationsverfahren von ,,Fake News“ und ,,Hate Speech initiiert.

Dieses Projekt wird durch die Hochschule Darmstadt und das Fraunhofer SIT in Zusammenarbeit
mit der Meldestelle ,,Hessen gegen Hetze“ des Hessen3C durchgefiihrt. Das Projekt startete am
13. Januar 2021 und wird voraussichtlich Ende 2022 abgeschlossen werden.

Frage 10. Welche Handlungsoptionen sieht die Landesregierung fiir die Biirgerinnen und Biirger, auf die
einzelnen Typen von Falschinformation zu reagieren? Und wie unterstiitzt sie die Biirgerinnen und
Biirger dabei?

Sofern Informationen und Auﬁerungen strafrechtlich relevant sind, gilt das zur vorstehenden
Frage 8. und unten zu Frage 11. Dargestellte. Wenn Biirgerinnen und Biirger im Netz hasserzeu-
gende Falschinformationen entdecken, die sie fiir strafrechtlich relevant halten, stehen ihnen meh-
rere Moglichkeiten offen. Sie konnen zunéchst bei der Ortlich zustdndigen Polizeidienststelle oder
Staatsanwaltschaft Strafanzeige erstatten. Ferner konnen sie hasserzeugende Falschinformationen
iiber das Formular https://hessengegenhetze.de/hasskommentare-melden oder mittels der App
melden. Diese werden sodann auf ihre strafrechtliche Relevanz iiberpriift und gegebenenfalls wird
durch die ZIT ein Ermittlungsverfahren eingeleitet. Bei auBerhessischer Strafverfolgungszustin-
digkeit erfolgt eine Abgabe an die Ortlich zustéindige Staatsanwaltschaft.

Fiir unzuldssige verbraucherschutzrelevante Informationen sind die jeweilige Verbraucherschutz-
zentrale und die jeweils zustdndigen Uberwachungsbehorden eine Anlaufstelle.

Bei problematischen AuBerungen in den Medien héingen die Reaktionsmoglichkeiten von dem
Medium sowie von den Begleitumstinden ab. Im Einzelfall kann ein presse-/medienrechtlicher
Anspruch auf Gegendarstellung bestehen, ansonsten gibt es in vielen Fillen die Mdglichkeit bei
der LPR Hessen Beschwerde einzureichen oder sich an Stellen der Selbstregulierungsstellen zu
wenden.
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Sofern eine AuBerung nicht gesetzlich verboten ist, obliegt es dem Biirger selbst, diese zu bewer-
ten, ggf. unter Zuhilfenahme eines Medienkompetenzangebotes oder Faktenfinders. Insbesondere
bei Lesern, Zuschauern oder Zuhorern, die eine hohe Skepsis gegeniiber Medien und Politik
haben, kann die Wirkung priaventiver Mafinahmen im Bereich der Faktenpriifung oder der Medi-
enkompetenz zumindest erschwert sein. Daher sind die Angebote und MaBnahmen im Rahmen
des Landesprograms ,,Hessen — aktiv fiir Demokratie und gegen Extremismus“ im Kontext Me-
dienkompetenz und politischer Bildung oftmals konkret auf die Arbeit mit jungen Menschen aus-
gerichtet, um sie moglichst friihzeitig in den genannten Themenfeldern zu starken und ihre Argu-
mentationsfahigkeit zu férdern.

Dariiber hinaus hat das Land Hessen - neben dem oben beschriebenen Fortbildungs- und Aus-
tauschprojekt ,,Netzwerk-Lotsen“ - im Rahmen des Landesprogramms ,,Hessen — aktiv fiir De-
mokratie und gegen Extremismus“ mit dem Demokratiezentrum und den anderen Partnern im
»Beratungsnetzwerk Hessen - gemeinsam fiir Demokratie und gegen Rechtsextremismus“ ver-
trauensvolle und zuverlissige (zivilgesellschaftliche) Projektpartner, die fiir alle Biirgerinnen und
Biirger als kompetente Ansprechpartner zur Verfiigung stehen.

Zudem konnen interessierte und engagierte Triager, welche die Thematik der Hassrede in den
Sozialen Medien durch entsprechende Formate praventiv bearbeiten, in der aktuellen Forderphase
des Landesprogramms (2020-2024) eine finanzielle Forderung ihrer Praventionsarbeit erhalten.

Auch das Préaventionsangebot des LfV Hessen hilft den Biirgerinnen und Biirgern dabei, sich in
die Lage zu versetzen, extremistische Narrative, Verschworungsideologien und Falschinformati-
onen besser zu erkennen und zu dekonstruieren.

Auf dem hessischen Verbraucherschutzportal www.verbraucherfenster.de erschien im Jahr
2019 ein Beitrag iiber ,,Bots“. Der Begriff ,, Bot“ bezeichnet Computerprogramme, die nach Ak-
tivierung ohne weiteres menschliches Zutun im Internet agieren und kommunizieren. Indem Bots
unter anderem auch Fake News im Netz verbreiten, kdnnen die Internetnutzer gezielt in ihrer
Meinungsbildung beeinflusst werden. Der Artikel klart auf und gibt praktische Tipps.

Im Mirz 2020 wurde dort ferner ein Beitrag verdffentlicht, der vor Falschmeldungen auf Social-
Media-Kandlen warnt. Er enthilt praktische Tipps, wie man solche Meldungen erkennt und was
zu tun ist, wenn man solche erhalten hat.

Weitere Beitrdge im Verbraucherfenster zu dem Thema, etwa zur Nutzung technologischer Lo-
sungsansitze (umgekehrte Bildersuche, forensische Methoden) und zum Quellencheck, werden
aktuell diskutiert.

Frage 11. Welche gesetzlichen Rahmenbedingungen bestehen auf Bundes- und Landesebene fiir den Umgang
mit Des- und Misinformationen?

In Deutschland gibt es kein generelles Gesetz, das die Herstellung und Verbreitung von Falschin-
formationen untersagt. Abhéngig von den Umstidnden des Einzelfalls konnen Vorschriften aus
verschiedenen Gesetzen zur Anwendung kommen.

Das Strafrecht etwa beinhaltet fiir den Fall, dass personenbezogene Informationen falsch oder
nicht nachweislich wahr wiedergegeben werden, mehrere Sanktionsvorschriften. Voraussetzung
ist stets, dass die Tatsache ,ehrenriihrig® ist, also dazu geeignet, den Betroffenen ,,verdchtlich zu
machen oder in der 6ffentlichen Meinung herabzuwiirdigen“. Wéhrend die iible Nachrede in §
186 und die Verleumdung in § 187 die ehrverletzende TatsachenduBerung gegeniiber Dritten
sanktionieren, erfasst § 185 (Beleidigung) die AuBerung von Tatsachen und Werturteilen gegen-
iiber dem Betroffenen selbst und die AuBerung von Werturteilen gegeniiber Dritten. § 187 StGB
normiert die ,,Verleumdung“ und damit die Verbreitung unwahrer, ehrenriihriger Tatsachen ,,wi-
der besseres Wissen“. § 186 StGB stellt die ,,iible Nachrede“ unter Strafe, bei der es ausreicht,
dass eine Tatsache verbreitet wird, ,,die nicht erweislich wahr ist“. Das Risiko der Nichterweis-
lichkeit trdgt hier die Person, die ein Geriicht ,in die Welt setzt“ oder weitergibt. § 188 StGB
kann zu einer StrafmafBverschirfung fithren, wenn sich eine Aufierung i.S.d. §§ 186, 187 StGB
gegen eine ,,im politischen Leben des Volkes stehende Person® richtet, die Beweggriinde mit der
Stellung der Person im 6ffentlichen Leben zusammenhidngen und die AuBerung . 6ffentlich, in
einer Versammlung oder durch Verbreiten von Schriften“ erfolgt.

Im Einzelfall kdnnen Taten wegen Wahrnehmung berechtigter Interessen (§ 193 StGB) gerecht-
fertigt sein. Wichtigstes Beispiel ist die Verdachtsberichterstattung in der Presse, der eine Re-
cherche vorausgegangen ist, und die transparent darstellt, dass sie ,,nur“ eine Verdachtslage ab-
bildet. Das Strafrecht vollzieht hier die verfassungsrechtliche Wertung zu Gunsten der Meinungs-
und Pressefreiheit nach.
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Denkbar ist auch, dass eine Verbreitung von Falschinformationen zu einer Strafbarkeit wegen
Storung des offentlichen Friedens (§ 126 StGB) (§ 145 d StGB) fiihrt.

Wenn auf die Begehung einer schweren Straftat hingewiesen wird, miissen die Ermittlungsbehdr-
den auf Grund des Legalitétsprinzips (§§ 152, 160 StPO) titig werden. Entspricht die Behauptung
nicht der Wahrheit, so kann sich der Verbreiter der Falschinformation wegen Vortduschens einer
Straftat nach § 145 d Absatz 1 Nr. 1 StGB strafbar machen.

Erstrebt der Verbreiter von Falschinformationen durch seine Handlung eine finanzielle Bereiche-
rung fiir sich, indem andere Personen dadurch getduscht und zu einer irrtumsbedingten Vermo-
gensverfiigung mit Schadenseintritt veranlasst werden, kommt eine Strafbarkeit wegen Betruges,
§ 263 StGB, in Betracht.

Spezialgesetzliche Straf- und BuBgeldvorschriften, die das Verbreiten von Falschinformationen
sanktionieren, finden sich etwa im Kapitalmarktrecht. So wird unter einer Markt- bzw. Kursma-
nipulation nach Art. 12 Marktmissbrauchsverordnung (MAR) z.B. eine Handlung verstanden, die
falsche Signale zu Angebot, Nachfrage oder Preis eines Finanzinstruments gibt oder ein unrich-
tiges Kursniveau eines Finanzinstruments sichert. Auch eine Tétigkeit an Finanzmérkten, die
durch Téauschung den Kurs eines Finanzinstruments beeinflusst sowie eine Verbreitung von In-
formationen, die falsche Signale zu Angebot oder Kurs eines Finanzinstruments gibt oder ein
unrichtiges Kursniveau herbeifiihrt, konnen hierunter fallen. Die Marktmanipulation und der Ver-
such hierzu sind nach Art. 15 MAR verboten. VerstoBe dagegen sind Ordnungswidrigkeiten nach
§ 120 Absatz 2 Nr. 3 Wertpapierhandelsgesetz (WpHG); bei Einwirkung auf den Preis des Fi-
nanzinstruments Straftaten nach § 119 Absatz 1 WpHG.

Daneben gibt es noch zahlreiche weitere Gesetze, die ,fehlerhafte Informationen“ behandeln.
Dies sind etwa (ohne Anspruch auf Vollstindigkeit):

das Biirgerliche Gesetzbuch,

das Gesetz gegen unlauteren Wettbewerb,

das Heilmittelwerbegesetz,

die Health Claims Verordnung,

das Hessische Privatrundfunkgesetz und das Hessisches Pressegesetz sowie
das Netzwerkdurchsetzungsgesetz.

Der Medienstaatsvertrag, der seit 7. November 2020 in Kraft ist, enthélt ebenfalls zentrale Best-
immungen. So sieht er im Digitalen folgende erweiterte Sorgfaltspflichten vor: Geschiftsmafig
angebotene, journalistisch-redaktionell gestaltete Telemedien, in denen regelmiBig Nachrichten
oder politische Informationen enthalten sind, miissen gem. § 19 Abs. 1 S. 2 MStV den anerkann-
ten journalistischen Grundsétzen entsprechen.

Fiir die Kontrolle der Einhaltung dieser Grundsitze wurde ein abgestuftes System eingefiihrt, das
die Moglichkeit zur Selbstregulierung enthélt. Sollte sich ein Anbieter nicht einer Einrichtung der
Selbstregulierung anschlieBen, ist eine Uberpriifung der Sorgfaltspflichten durch die zustindige
Landesmedienanstalt vorgesehen (§ 109 Abs. 1 MStV). Dies gilt nicht fiir Anbieter von Tele-
medien im Sinne von § 19 Abs. 1 S. 1 MStV, zu denen insbesondere Online-Ausgaben von
Zeitungen und Zeitschriften gehoren.

Auch das Hessische Verfassungsschutzgesetz enthilt Bestimmungen zu dem hier relevanten Kon-
text. Aufgabe des LfV Hessen ist es nach § 2 Abs. 1 Satz 2 Hessisches Verfassungsschutzgesetz
(HVSG), den zustindigen Stellen zu ermoglichen, rechtzeitig die erforderlichen Mafinahmen zur
Abwehr von Gefahren fiir die freiheitliche demokratische Grundordnung, den Bestand und die
Sicherheit des Bundes und der Lénder zu treffen. Zur Erfiillung seiner Aufgaben darf das Lan-
desamt nach § 4 Abs. 1 Satz 1 HVSG die hierzu erforderlichen Informationen erheben und ver-
arbeiten. Dies schlieft die Informationserhebung mit nachrichtendienstlichen Mitteln ein, sofern
die gesetzlichen Voraussetzungen der §§ 5 ff. HVSG dafiir vorliegen. Das LfV Hessen beobachtet
Desinformationen gemaB seinem gesetzlichen Auftrag (§ 2 HVSG), sofern es sich um Bestrebun-
gen ausldndischer Nachrichtendienste (Spionage) und verfassungsfeindlicher Organisationen han-
delt, auch unterhalb der Grenze der Strafbarkeit. Die gebotenen MaBnahmen zur Bekdmpfung
von Falschinformationen miissen unter Beachtung der grundrechtlich gewahrleisteten Meinungs-
freiheit nach Art. 5 GG erfolgen und diirfen diese nicht unterlaufen.

Frage 12. Welche gesetzlichen Rahmenbedingungen sind aus Sicht der Landesregierung auf Landesebene fiir
den Umgang mit Des- und Misinformationen noch erforderlich?
Welche davon sind bereits in Arbeit? Wann werden diese vorliegen?

Die Landesregierung begleitet den dynamischen Prozess der Digitalisierung und priift fortwéh-
rend, ob sich aus diesem heraus auf Landesebene gesetzlicher Regelungsbedarf ergibt. Das gilt
auch fiir den Umgang mit dem Phédnomen digital verbreiteter Falschinformationen.
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Frage 13. Welche gesetzlichen Rahmenbedingungen sind dagegen noch auf Bundesebene fiir den Umgang mit
Falschinformationen notwendig?

Um die Urheber strafrechtlich relevanter Falschinformationen zu verfolgen, sollte die Mdglichkeit
einer riickwirkenden Zuordnung von krimineller Desinformation zum Urheber durch die grund-
rechtsschonende Nutzung von Verkehrsdaten gepriift und gegebenenfalls weiter verbessert wer-
den. Andernfalls kénnen Straftaten im Internet oft nicht aufgeklart werden, weil die durch den
Provider immer nur zeitweise nacheinander an verschiedene Kunden vergebene IP-Adresse fiir
einen zuriickliegenden Tatzeitpunkt nicht mehr dem Téter zugeordnet werden kann. Bei Strafta-
ten, die mittels Internet begangen werden, stellt die IP-Adresse des Taters regelméBig den einzi-
gen, immer aber den ersten, effizientesten und schnellsten Ermittlungsansatz dar. Ohne die Zu-
ordnung der IP-Adresse zu einem Anschlussinhaber besteht die Gefahr, dass Ermittlungen wegen
krimineller Desinformation ins Leere laufen, weil keine anderen Spuren vorhanden sind.

Zudem konnte das sogenannte Marktortprinzip fiir auslindische Internetdienstleister eingefiihrt
werden. In vielen Ermittlungen wegen strafrechtlich relevanten Falschinformationen besteht we-
gen der Grenzenlosigkeit des Internets Auslandsbezug. Entsprechend sind hierbei die Planungen
im Zuge des Digital Single Market und des Digital Services Act auf EU-Ebene hilfreich. Im
Rechtshilfeweg konnen dringend ndtige Beweisdaten oft nicht oder nicht rechtzeitig erlangt wer-
den (z.B. wegen fehlender beiderseitiger Strafbarkeit oder weil das bisherige Rechthilferecht zu
schwerfillig oder zu umstédndlich ist). Allein mit der Umsetzung des NetzDG ist das nicht leistbar,
da es keine rechtshilferechtlichen Regelungen enthilt. Durch die Einfithrung des Marktortprinzips
auf nationaler Ebene werden auslindische Internetdienstleister, die ihre Dienste auch in Deutsch-
land erbringen, gesetzlich verpflichtet, eine deutsche Kontaktstelle fiir die Ermittlungsbehdrden
einzurichten, die Ermittlungsersuchen zeitnah zu beantworten hat.

Hessen hat zur 13. Verbraucherschutzministerkonferenz (VSMK) 2017 in Dresden einen Be-
schlussvorschlag mit dem Titel , Falschmeldungen im Internet bekdmpfen® vorgelegt, der auch
beschlossen wurde.

Der Bund wird darin gebeten zu priifen, wie Betreiber marktrelevanter Plattformen bei Kenntnis
offensichtlich rechtswidriger, weil bewusste Falschinformationen enthaltende Nachrichten zur Lo-
schung verpflichtet werden kdnnen. AuBerdem wurde die Markierung von Fake News auf Platt-
formen vorgeschlagen, um Fake News zu bekdmpfen und Nutzerinnen und Nutzer aufzuklaren
und zu sensibilisieren.

Der hessische Beschlussvorschlag enthielt ferner eine Priifbitte an den Bund, ob und ggf. wie
gemeinniitzige Rechercheorganisationen gefordert werden kdnnen.

Frage 14. Wie kann sichergestellt werden, dass durch Regulierung die grundgesetzlich garantierte Meinungs-
freiheit nicht eingeschrankt wird?
Wie sind aus Sicht der Landesregierung Meinungsfreiheit und Falschinformationen gegeneinander
abzuwégen?

Die gebotenen Mafinahmen zur Bekdmpfung von Falschinformationen miissen unter der grund-
satzlichen Gewéhrleistung des Grundrechts auf Meinungsfreiheit erfolgen und diirfen diese nicht
unterlaufen (vgl. Vorbemerkung).

Frage 15. Wo sieht die Landesregierung die Grenzen der Bekdmpfung von Falschinformationen, z.B. auch
bei dysfunktionaler Beeinflussung des Meinungsbildungsprozesses?

Grundsitzlich muss immer gelten, dass der Wesenskern der liberalen Demokratie, der sich ins-
besondere auch durch die Meinungsfreiheit ausdriickt, nicht eingeschrankt werden darf (vgl. Vor-
bemerkung).

Frage 16. Wie wird geregelt bzw. soll zukiinftig geregelt werden, dass Intermedidre nur im gesetzlichen Rah-
men préaventive oder repressive Instrumente einsetzen kdnnen?

Die Landesregierung geht davon aus, dass Intermedidre grundsitzlich im gesetzlichen Rahmen
Instrumente nutzen.

Frage 17. Wie bewertet sie eine mogliche Selbstregulierung der Intermedidre?

Im Hinblick auf die Einddimmung von hasserzeugenden und sonstigen strafbaren Falschinforma-
tionen hat sich aus Sicht der hessischen Strafverfolgungspraxis die Selbstregulierung der Interme-
didre in der Vergangenheit als unzureichend erwiesen. Daher ist aus Sicht der Landesregierung
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ein normenklarer gesetzlicher Rahmen auf Bundesebene mit eindeutigen Vorgaben fiir die Ko-
operation der Intermedidre mit den Strafverfolgungsbehdrden unverzichtbar.

Unabhéngig von der strafrechtlichen Bewertung werden durch das Medienrecht Vorgaben fiir
Intermedidre gemacht, wenn es um journalistisch-redaktionell gestaltete Inhalte geht. Die Medi-
enintermedidre haben nach den Vorgaben des Medienstaatsvertrags (MStV) solchen Anbietern
einen diskriminierungsfreien Zugang zu ermdglichen sowie die Funktionsweise der Algorithmen,
namentlich deren Auswahlkriterien fiir die Sortierung, transparent darzulegen (§§ 93, 94 MStV).
Stellt eine Landesmedienanstalt durch ihr Willensbildungsorgan ZAK (Zulassungs- und Aufsichts-
kommission) einen VerstoB gegen diese Bestimmungen fest, fordert sie den Medienintermediir
zur Nachbesserung auf. Eine Selbstregulierung ist insoweit derzeit nicht vorgesehen.

Bevor erginzende rechtliche Schritte, etwa in Richtung einer Selbstregulierung - unternommen
werden, sollte zunichst die Praxis aufgrund der neuen Regulierungsvorgaben abgewartet werden.

Das gilt auch fiir sog. Video-Sharing-Dienste-Anbieter, die gem. §§ 10a und 10b TMG den Nut-
zern die Moglichkeit anzubieten haben, rechtswidrige audiovisuelle Inhalte elektronisch zu mel-
den. Bei etwaigen Streitigkeiten - etwa beim Unterlassen von MaBnahmen wie der Léschung
bzw. Deaktivieren von Videos oder Accounts — wird seitens der Landesmedienanstalten eine
Schlichtungsstelle zur Durchfiihrung eines freiwilligen auBergerichtlichen Rechtsbehelfsverfah-
rens eingerichtet.

Frage 18. Inwieweit kann diese Selbstregulierung von der Medienaufsicht iiberwacht und ggf. korrigiert wer-
den? Hat die Medienaufsicht aus Sicht der Landesregierung die dafiir notwendigen finanziellen und
personellen Mittel?

Die journalistischen Sorgfaltspflichten gem. § 19 Abs. 1 Satz 1 MStV miissen nicht mehr nur von
der ,,Onlinepresse”, sondern auch von Telemedienangeboten, in denen regelméBig Nachrichten
oder politische Informationen enthalten sind, beachtet werden. Dazu gehoren insbesondere die
vom Deutschen Presserat aufgestellten publizistischen Grundsitze. Nachrichten miissen vom An-
bieter vor ihrer Verbreitung mit der nach den Umstinden gebotenen Sorgfalt auf Inhalt, Herkunft
und Wahrheit iiberpriift werden. Unterliegen die Anbieter nicht der Selbstregulierung durch den
Pressekodex und die Beschwerdeordnung des Deutschen Presserates, konnen sie sich einer aner-
kannten Einrichtung der Freiwilligen Selbstkontrolle anschlieBen.

In Bezug auf die angeschlossenen Anbieter kann die zustidndige Landesmedienanstalt bei einer
Uberschreitung der Grenzen des Beurteilungsspielraums der Freiwilligen Selbstkontrolle in der
Entscheidung iiber das Vorliegen eines VerstoBes gem. § 19 MStV diese beanstanden und deren
Aufhebung verlangen. Andernfalls iiberpriift die zustdndige Landesmedienanstalt durch die ZAK,
ob ein VerstoB gegen die journalistischen Sorgfaltspflichten vorliegt.

Frage 19. Sind fiir die Landesmedienanstalten weitere Mittel und Kompetenzen notwendig, damit diese Inter-
medidre besser regulieren und kontrollieren konnen?

Frage 20. Sieht die Landesregierung neben den Landesmedienanstalten weitere Institutionen, die eine Aufsicht
wahrnehmen kdnnten?

Frage 21. Wie bewertet sie in diesem Zusammenhang die Vorteile der Landesmedienanstalten — Staatsferne
und Erfahrungen in der Rundfunkaufsicht — als Aufsichtsbehorde fiir den Umgang mit Falschinfor-
mationen der Intermedidre?

Die Fragen 19. bis 21. werden aufgrund des Sachzusammenhangs gemeinsam beantwortet.

Die LPR Hessen hat dargelegt, dass aufgrund der Erfahrungen der letzten Monate seit Inkrafttre-
ten des MStV im November 2020 zu erwarten ist, dass der GroBteil der Dienste-Anbieter, denen
VerstoBe gegen journalistische Sorgfaltspflichten zur Last gelegt werden, weder der Selbstregu-
lierung durch den Pressekodex unterliegen noch einer freiwilligen Selbstkontrolle angeschlossen
sind. Eine Vielzahl der Félle sei daher durch die Landesmedienanstalten zu iiberpriifen. Die LPR
Hessen sieht aufgrund der Erweiterung des Zustandigkeitsbereiches nach aktuellem Kenntnisstand
eine deutliche Verschiebung des Aufgabenbereichs in Richtung der Aufsichtsfunktion gegeniiber
der Rechtslage unter dem Rundfunktstaatsvertrag (RStV). Dariiber hinaus fehlen aus Sicht der
LPR Hessen die gesetzlichen Erméichtigungen, um Dienste-Anbieter bspw. durch Abfrage der
Registrierungsdaten bei Sozialen Medien oder iiber die IP-Adressen bei Telekommunikationsan-
bietern zu ermitteln. So konnten VerstdfBe gegen die journalistischen Sorgfaltspflichten zwar fest-
gestellt, aber nicht verfolgt werden, weil der verantwortliche Anbieter durch die Landesmedien-
anstalt nicht ermittelbar ist und Provider zur Herausgabe der Daten nicht verpflichtet werden
konnen. Damit liege die alleinige Mdglichkeit zur respressiven Verhinderung von Desinformati-
onen unterhalb der strafrechtlich relevanten Schwelle beim Medienintermediir selbst.
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Der von der LPR Hessen beschriebene Mechanismus, der in dem Ende 2020 in Kraft getretenen
§19 MStV geregelt ist, war Gegenstand vielfaltiger Diskussionen im Landerkreis. Anregungen
und Probleme in diesem Zusammenhang werden gesammelt und evaluiert. Die sich daraus erge-
benden notwendigen Anpassungen werden im Lénderkreis diskutiert.

Die LPR Hessen diskutiert an, ob die Entscheidung iiber die Sperrung einzelner Nutzer-Accounts
sozialer Netzwerke auch kiinftig bei dem Unternehmen selbst liegen soll. Die LPR Hessen sieht
als denkbaren Weg, dass die Landesmedienanstalten als staatsferne und wirtschaftlich unabhén-
gige Institutionen die rechtlichen Mittel zur Uberpriifung der RechtmiBigkeit von MaBnahmen
der Medienintermediére erhalten. Eine Entscheidung dariiber setzt einen bundes- und gegebenen-
falls auch europaweiten politischen Kompromiss voraus, der dann beispielsweise iiber den Medi-
enstaatsvertrag beziehungsweise europdische Rechtsakte kodifiziert werden miisste. Inwiefern es
einen solchen gemeinsamen politischen Willen aller notwendigerweise zusammenwirkenden Ak-
teure und eine Einigung geben wird, ist zum gegenwértigen Zeitpunkt nicht absehbar.

Der Aspekt der Staatsferne ist auch aus Sicht der Landesregierung, soweit es um die Beurteilung
von Inhalten der MeinungsduBerungen geht, ein verfassungsrechtliches Gebot. Vor diesem Hin-
tergrund ist die Auffassung der LPR Hessen, dass schon die aktuell gegebene Zustdndigkeit einer
nachgeordneten Bundesbehorde (Bundesamt fiir Justiz) nach dem Netzwerkdurchsetzungsgesetz
auf (verfassungs-)rechtliche Bedenken stofSt, nachvollziehbar.

Die ,,Aufsicht“ wird neben der Landesmedienanstalt durch die nach den oben genannten Gesetzen
jeweils zustidndigen Stellen ausgeiibt.

Frage 22. Wie kann Vielfalt geschiitzt und geférdert werden?
Wie bewertet die Landesregierung hierbei Faktenchecks?
Wie konnten die Ergebnisse von Faktenchecks veroffentlicht bzw. fiir Nutzer auffindbar gemacht
werden?

Einflussnahme auf den Inhalt von Meinungen steht staatlichen Institutionen nur begrenzt zu. Auf-
gabe der allgemeinen Gesetzgebung, etwa im Bereich Schule, ist es, einen Rahmen fiir eine viel-
faltige Gesellschaft zu etablieren. Daneben ist der 6ffentlich-rechtliche Rundfunk mit seiner ver-
fassungsrechtlich verankerten Aufgabe einer vielféltigen und ausgewogenen Grundversorgung der
Bevolkerung mit sachlich zutreffenden Informationen zu nennen. Auch dieser dient letztlich dazu,
Fehlinformationen zu enttarnen und die breite Offentlichkeit iiber verschiedene Sachverhalte zu
informieren, zu warnen und aufzukldren. Damit dies gelingt, sind in den entsprechenden Auf-
sichtsgremien der Rundfunkanstalten pluralistisch aus verschiedenen Gruppen der Gesellschaft
entsandte Représentanten vertreten, die auf eine ausgewogene Berichterstattung achten.

Faktenchecks unterstiitzen Nutzer bei der Bewertung von Informationen. Solche kénnen iiber
Suchmaschinen ausfindig gemacht werden.

Die Landesregierung bewertet Faktenchecks grundsétzlich positiv. Deshalb gab es bereits 2017
die Priifbitte an den Bund mit Blick auf die Férderung gemeinniitziger Rechercheorganisationen.

Solche Organisationen kénnen einen wirkungsvollen Beitrag zur Identifizierung von sogenannten
»Fake News* leisten. Fiir die Veroffentlichung von Faktenchecks sind die Organisationen selbst
verantwortlich.

Frage 23. Sieht die Landesregierung eine Steigerung der Verbreitung von Desinformation z.B. durch erhéhten
Nutzen von sozialen Medien?

Da die Verbreitung von Desinformation iiber soziale Medien stattfindet, kann damit im Grundsatz
auch eine Steigerung durch erhohte Nutzung angenommen werden. Die Verbreitung von Desin-
formationen und Falschinformationen wird durch die sog. ,,Neuen Medien“ deutlich begiinstigt.
In sozialen Netzwerken lassen sich diese rasch verbreiten und verstiarken. Erleichtert wird dies
durch den Einsatz automatisierter Accounts (Bots) oder sog. Internet-Trolle. Fiir den Bereich der
Kinder und Jugendlichen wird diese Annahme auch in der aktuellen JIM-Studie 2020 des medi-
enpadagogischen Forschungsverbunds Siidwest gestiitzt. Diese weist eine Ausweitung der Nut-
zungszeiten von digitalen Medien auf. Dabei ist der Anteil der Jugendlichen, die negative Erfah-
rungen im Netz, unter anderem durch Hassbotschaften, beleidigende Kommentare in sozialen
Netzwerken oder Fake News, gemacht haben, gestiegen.

Der Landesregierung liegen allerdings keine quantitativen Informationen dazu vor, wie hoch der
Anteil an Fehlinformationen in den sozialen Medien ist und wie sich dieser in den vergangenen
Jahren verédndert hat.
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Frage 24. Plant sie Mainahmen gegen eine missbriuchliche Verwendung von Social Bots?
Wenn ja, welche?

Aus Sicht der Landesregierung besteht eine konkrete Gefahr der Verzerrung politischer Debatten
iiber soziale Netzwerke mit Hilfe von Social Bots. Eine Kennzeichnung von Nachrichten, die von
Social Bots stammen, kann eine geeignete Mafnahme sein kann, um einer solchen Verzerrung
entgegen zu wirken. Fiir die Nutzerinnen und Nutzer sozialer Netzwerke wire dann stets erkenn-
bar, welche Nachrichten von Menschen und welche von Maschinen kommen. Hessen hat sich
zuletzt im Oktober 2018 im Bundesrat fiir eine solche Kennzeichnungspflicht eingesetzt.

Eine Kennzeichnungspflicht kann allerdings nur ein erster Schritt im Kampf gegen organisierte
Desinformationskampagnen sein. Denn dieser Ansatz setzt voraus, dass die Anbieter von sozialen
Medien und die Betreiber solcher Social Bots zusammenarbeiten. Haufig werden die computer-
generierten Accounts allerdings gegen den ausdriicklichen Willen der Anbieter eingesetzt und
stellen sich auch gegeniiber den Computersystemen des Anbieters wie etwa Facebook oder Twitter
als menschliche Nutzer dar. Es ist daher auch gegen die Betreiber von Social Bots vorzugehen,
die ganz bewusst informationstechnische Systeme wie die sozialen Netzwerke von Facebook oder
Twitter infiltrieren und somit gegen den Willen der Anbieter Falschinformationen aller Art ver-
breiten.

Genau diesen Ansatz verfolgt die hessische Anti-Botnetz-Initiative (Gesetzentwurf zur Einfithrung
einer Strafbarkeit der unbefugten Benutzung informationstechnischer Systeme, BR-Drucks.
47/18), die der Bundesrat bereits beschlossen hat und die derzeit dem Deutschen Bundestag vor-
liegt. Der Betrieb ungekennzeichneter Social Bots gegen den Willen der Anbieter von sozialen
Netzwerken wire bei Umsetzung des hessischen Gesetzentwurfs stratbar, wenn er gegen die All-
gemeinen Geschiftsbedingungen der Betreiber solcher sozialen Medien verstiefe.

Die strafrechtliche Sanktionierung des unbefugten, tduschenden Einsatzes von Social Bots wére
im Ubrigen nicht nur mit Blick auf die Beeinflussung bei politischen Botschaften oder gar bei
Wahlen ein wichtiger Punkt. Auch in anderen Bereichen, etwa bei gezielten Schlechtbewertungen
von Unternehmen im Internet, kommen solche Social Bots zum Einsatz.

Frage 25. Wie werden die Biirgerinnen und Biirger als Nutzer in ihrer Medienkompetenz im Hinblick auf
Dis- und Misinformationen unterstiitzt?

Wie zu Frage 8. exemplarisch dargestellt, gibt es in Hessen eine Vielzahl von Angeboten zur
Forderung der Medienkompetenz fiir alle Altersgruppen.

Frage 26. Welche positiven Entwicklungen sind durch eine hohere Medienkompetenz der Nutzer, z.B. im
Hinblick auf Regulierung, Vielfalt, Transparenz, Kennzeichnung, von Informationen zu erwarten?

Die Landesregierung erwartet eine positive Entwicklung durch hdhere Medienkompetenz in ver-
schiedenen Bereichen. Der sichere Umgang mit digitalen Medien ist Grundvoraussetzung fiir pri-
vate, berufliche und gesellschaftliche Teilhabe in der digitalen Welt. Die MaBinahmen zur schuli-
schen Forderung der Medienkompetenz von Kindern und Jugendlichen leisten dafiir einen we-
sentlichen Beitrag. Eine konkrete Quantifizierung dieser Entwicklung ist derzeit nicht méglich.

Frage 27. Wie bewertet sie das von den Medienanstalten in Auftrag gegebene Gutachten iiber Typen von
Desinformation und Misinformation? Welche Schlussfolgerungen zieht sie aus dem Gutachten und
wird sie die Ergebnisse des Gutachtens umsetzen?

Das Gutachten spiegelt die Auffassung der Gutachter wider und bietet interessante Einblicke in
das Thema.

Die Hessische Landesregierung selbst kann die Schlussfolgerungen nicht umsetzen, da dafiir der
Abschluss eines Staatsvertrages erforderlich ist.

Frage 28. Inwieweit priift die Landesregierung eigene Publikationen, Pressemitteilungen etc. auf Des- und
Misinformationen?

Frage 29. Werden staatsferne Institutionen mit einer Priifung der Offentlichkeitsarbeit der Landesregierung
im Hinblick auf Des- und Misinformationen beauftragt und wie wird mit den Ergebnissen umge-
gangen?

Frage 30. Wenn keine staatsfernen Institutionen mit einer Priifung der Offentlichkeitsarbeit der Landesregie-
rung im Hinblick auf Des- und Misinformationen beauftragt werden, worin liegen die Griinde da-
fiir?
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Die Fragen 28 bis 30 werden im Zusammenhang beantwortet:

Die Offentlichkeitsarbeit der Landesregierung ist auf sachliche Information ausgerichtet. Des-
und Misinformation sind ausdriicklich nicht Ziel und Bestandteil der Offentlichkeitsarbeit der
Landesregierung. Die Verdffentlichungen der Landesregierung werden grundsitzlich auf Quel-
lenseriositit und sachliche Korrektheit gepriift. Dies erfolgt in der Regel durch die publizierende
Stelle sowie die jeweils zustindige Fachabteilung in den Behdrden bzw. Ministerien. Bei Kon-
zeption und Redaktion von Broschiiren, Pressemitteilungen und sonstigen Verdffentlichungen
wird sichergestellt, dass diese sich ausschlieflich auf verifizierbare Quellen amtlicher und wis-
senschaftlicher Natur stiitzen. Da in die Erarbeitung solcher Dokumente stets mehrere, mindestens
aber zwei Personen eingebunden sind, ist eine wirksame Qualititskontrolle gewéhrleistet.

Dariiber hinaus ist der Gegenstand von Publikationen, Pressemitteilungen etc. der Landesregie-
rung in aller Regel deren eigenes Handeln bzw. das des nachgeordneten Bereichs. Den Wahr-
heitsgehalt der Informationen kann die zustdndige Behorde also sicherstellen. Soweit Informatio-
nen Dritter genutzt werden, werden diese nach bestem Wissen und Gewissen auf ihren Wahr-
heitsgehalt iiberpriift. Verdffentlichungen auf der Webseite (wie z.B. Pressemitteilungen), per
Verteiler oder in den sozialen Medien werden ebenfalls vor Veroffentlichung in der Regel an die
jeweilige Fachabteilung zur inhaltlichen Priifung gegeben.

Die Beauftragung staatsferner Institutionen mit einer Priifung der Offentlichkeitsarbeit der Lan-
desregierung erscheint praktisch nicht umsetzbar. Der Landesregierung ist zudem keine staats-
ferne Institution bekannt, die zeitnah und aktuell unabhingig und objektiv die Offentlichkeitsarbeit
priifen konnte. SchlieBlich unterliegen viele Sachverhalte, die Gegenstand 6ffentlicher Verlautba-
rung werden, bis zu dem Zeitpunkt ihrer Veroffentlichung der Vertraulichkeit und kdnnen damit
eo ipso Dritten nicht vorab zugénglich gemacht werden. Aber natiirlich werden Veroffentlichun-
gen im Nachgang von Medien, Politik und Offentlichkeit kritisch begleitet.

Wiesbaden, 19. Mai 2021
Axel Wintermeyer

Anlage(n):

Die komplette Drucksache inklusive der Anlage(n)
kann im Landtagsinformationssystem unter:
=> http://starweb.hessen.de abgerufen werden.
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Executive Summary

Ziel dieses Gutachtens ist es, verschiedene zu beobachtende Phanomene von Desinformation aus
kommunikationswissenschaftlicher Perspektive zu definieren und voneinander abzugrenzen, um
sie anschlieBend einer anfanglichen rechtswissenschaftlichen Einordnung zuzufiihren. Auf diese
Weise soll der Begriff der Desinformation fiir den weiteren Diskurs zuganglich und handhabbar
gemacht werden.

Desinformation wird meistens definiert als die absichtliche Verbreitung von unwahren Informatio-
nen. In dieser Untersuchung analysieren wir verschiedene Subformen von Desinformation, die sich
in den zwei Kernbestandteilen der Definition unterscheiden: Zum einen betrachten wir den Grad
der Abweichung von faktischer Wahrheit, zum anderen unterscheiden wir nach der Absicht des Ab-
senders. Diese beiden Dimensionen bilden auch den Ausgangspunkt fiir rechtliche Empfehlungen
Uber die Regulierung der verschiedenen Formen von Desinformation.

Auf der Grundlage einer systematischen Analyse der vorhandenen Forschung schlagen wir eine
zweidimensionalen Matrix vor, in der wir sieben Arten der Desinformation abbilden: (1) ungenaue
Berichterstattung; (2) unabsichtlich irrefiihrende Inhalte; (3) absichtliche Dekontextualisierung
faktisch wahrer Informationen; (4) absichtliche Falschinformation; (5) irrefiihrende politische Wer-
bung; (6) unauthentischer und irreflihrender Pseudojournalismus und (7) Propaganda. Wir erértern
ferner, welche Strategien zur Verbreitung der Desinformation verwendet werden, wie z.B. koor-
dinierte unauthentische Verbreitung von Desinformation. Wir erértern rechtliche und politische
Policy-Empfehlungen fiir alle Arten und diskutieren empirische Belege dafiir, wie diese Arten in der
Offentlichkeit wahrgenommen werden.

Jede rechtliche Reaktion auf Desinformation stellt auch eine (potenzielle) Beschrankung des Grund-
rechts auf freie Meinungsauerung und Meinungsverbreitung dar. Auch wenn nach der Recht-
sprechung des Bundesverfassungsgerichts unzweifelhaft erwiesen oder bewusst unwahre Tatsa-
chenbehauptungen bereits nicht vom Schutzbereich der Meinungsfreiheit umfasst sind, gilt eine
Vermutung zugunsten des Schutzes von Tatsachenbehauptungen. Die Anwendung von Instru-
menten gegen Desinformation darf weder staatlichen noch privaten Institutionen die Macht da-
riber erteilen, den politischen und gesellschaftlichen Diskurs in ihrem Sinne zu steuern. Zugleich
begriindet die objektivrechtliche Dimension der Kommunikationsgrundrechte auch die Pflicht des
Staates, den Meinungsbildungsprozess vor (zu viel und gefahrlicher) Desinformation zu schiitzen.

Die deutsche Rechtsordnung reagiert mit einer Reihe von Instrumentengruppen auf Phanomene
von Desinformation, die sich in praventiv und repressiv wirkende Gruppen unterteilen lassen: Pra-
ventiv wirkende Gruppen sind die Entfernung einer AuRerung, die Korrektur einer AuBerung und
Transparenzpflichten fuir bestimmte AuBerungen. Repressiv wirkende Gruppen sind die Ahndung
einer AuBerung als Straftat, die Ahndung als Ordnungswidrigkeit und das Bestimmen einer AuRe-
rung als Grund fiir das Leisten von Schadensersatz. Daneben haben sowohl private Unternehmen
als auch andere Rechtsgemeinschaften weitere Instrumente entwickelt, zu denen beispielsweise
die Reduzierung der Sichtbarkeit von Inhalten sowie der Einsatz von sogenannten Faktencheckern
durch Betreiber Sozialer Netzwerke zahlen.
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Zur Beaufsichtigung der Einhaltung von Regeln gegen Desinformation sind grundsatzlich die staats-
fern ausgestalteten Medienanstalten berufen, sofern nicht im Bereich der journalistisch-redaktionell
gestalteten Telemedienangebote gemal der neuen Aufsichtsarchitektur des Medienstaatsvertrags
eine Einrichtung der Freiwilligen Selbstkontrolle vorrangig zustandig ist. Dagegen erweist sich die
teilweise Zuweisung der Aufsicht liber Soziale Netzwerke an das Bundesamt fur Justiz nach dem
Netzwerkdurchsetzungsgesetz (NetzDG) als rechtlich bedenklich und tberdies nicht sachgerecht.
Gesteht man den Intermediaren zu, dass auch sie in Austibung ihrer Grundrechtspositionen gegen
rechtmaRige Desinformation vorgehen durfen, so sollten ihre Entscheidungen jedenfalls gesetz-
lich umhegt werden, indem die Netzwerkbetreiber strukturellen und prozeduralen Vorgaben fir
die Auslibung von Sanktionen gegen Desinformation unterworfen werden.

Die kommunikationswissenschaftliche Unterteilung von Desinformation in sieben Typen kann fur
die Auslegung gesetzlicher Vorschriften zur Einhaltung journalistischer Sorgfaltspflichten fruchtbar
gemacht werden: Ungenaue Berichterstattung stellt in der Regel noch keinen Verstof§ dar, wahrend
ab einer Verbreitung unabsichtlich irrefihrender Inhalte ein VerstoR indiziert ist. Im Falle absicht-
licher Falschinformation durften die Beurteilungsspielraume der Aufsichtsinstanzen regelmaRig
auf Null reduziert sein.

Aus der rechtlichen Betrachtung der einzelnen Typen von Desinformation ergeben sich dartiber
hinaus folgende Handlungsempfehlungen an den Gesetzgeber:

Die Transparenz der Einrichtungen der Freiwilligen Selbstkontrolle im Sinne des § 19 Abs. 3 S.1 MStV
ist durch gesetzliche Pflichten zu erhchen. Die Selbstkontrolleinrichtungen mussen die ihrer
Kontrolle unterliegenden Anbieter in geeigneter Weise offenlegen. Zugleich sind die Anbieter
journalistisch-redaktionell gestalteter Telemedienangebote im Sinne des § 19 Abs. 1 MStV zu
verpflichten, die flr sie zustandige Aufsichtsinstanz im Impressum zu benennen. (siehe 11.4.2.2)

« Durch eine Erganzung der Anerkennungsanforderungen in §19 Abs. 4 MStV sollte den Einrich-
tungen der Freiwilligen Selbstkontrolle aufgegeben werden, ihre Mitglieder zur Veroffentlichung
von Riigen nach dem Vorbild der Selbstkontrolle des Deutschen Presserates zu verpflichten. (sie-
hell.4.2.2)

« Das Ergreifen praventiver Instrumente durch Intermediare mit herausgehobener Bedeutung
sollte gesetzlich naher geregelt werden. Der Gesetzgeber sollte den Intermediaren strukturelle
und prozedurale Vorgaben fiir die Entscheidung im Einzelfall aufgeben. Die Medienanstalten
sollten mit der Uberwachung der Einhaltung dieser Regeln beauftragt werden. (siehe 11.4.2.3)

« Der Gesetzgeber sollte Kennzeichnungspflichten fir entgeltliche politische Werbung in Sozia-
len Netzwerken einfiihren; die Kennzeichnung soll auch erhalten bleiben, wenn der Inhalt von
Nutzern geteilt wird. Im Falle von Microtargeting konnte der Gesetzgeber zusatzlich vorschrei-
ben, dass den Nutzern Umstand und Grund fur die Adressierung der Werbung anzuzeigen sind.
(siehe 1l.4.2.5)

- Politischen Parteien sollte der Einsatz von Social Bots untersagt werden. Soziale Netzwerke soll-
ten durch eine Erganzung des § 93 Abs. 4 MStV zur Uberwachung dieser MaRgabe verpflichtet
werden. (siehe 1l.4.2.5)
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Der Gesetzgeber sollte die Betreiber von Medienintermediaren gesetzlich verpflichten, einen
Inhalt binnen 24 Stunden nach Erhalt einer Beschwerde zu [6schen oder zu sperren, welcher die
Rechte journalistisch-redaktionell gestalteter Angebote in offensichtlicher Weise verletzt und
dadurch geeignet ist, die Nutzer tiber die tatsachliche Herkunft des Inhalts in die Irre zu fiihren.
(siehe 11.4.2.6)

Um samtliche (pseudo-)journalistische Formate erfassen zu kénnen, sollte in § 19 Abs.1S. 2 MStV
auf die Voraussetzung einer geschaftsmalRigen Erbringung verzichtet werden. Stattdessen sollte
die Vorschrift fiir alle auf Dauer angelegten Angebote gelten. (siehe 11.4.2.6)

Nach dem Vorbild des § 53 Abs. 3 MStV sollte inlandischen wie auslandischen staatlichen Stellen
auch das Anbieten journalistisch-redaktioneller Telemedien untersagt werden. Fiir inlandische
staatliche Stellen sollte erganzt werden, dass solche Telemedienangebote zulassig sind, die der
Information der Offentlichkeit tiber relevante Vorgénge aus dem Aufgabenbereich einer staat-
lichen Stelle dienen. (siehe 11.4.2.6)

Der Gesetzgeber sollte die Impressumspflichten fiir Rundfunkveranstalter, Presseverleger und
Anbieter journalistisch-redaktionell gestalteter Telemedien erweitern. Die Anbieter sollten da-
rin ihren wirtschaftlichen Eigentiimer und ggf. weitere Anteilseigner mit besonderem Einfluss-
potenzial hinsichtlich der Angebotsgestaltung offenlegen. (siehe 11.4.2.6)

Inlandischen wie auslandischen staatlichen Stellen sollte der Einsatz von Social Bots untersagt
werden. Soziale Netzwerke sollten durch eine Erganzung des § 93 Abs. 4 MStV zur Uberwachung
dieser MaflRgabe verpflichtet werden. (siehe I1.4.2.7)

Allgemeine Faktencheck-Institutionen wie die EU East StratCom Task Force sollten staatsfern
ausgestaltet werden. (siehe 11.4.2.7)



| Typen von Desinformation und
Misinformation (Judith Moller/
Michael Hameleers)

1 Desinformation: eine Bedrohung fiir stabile Demokratien?

»Der Vorwurf, meine Doktorarbeit sei ein Plagiat, ist abstrus®! sagte Karl Theodor zu Guttenberg
gleich zu Beginn der sogenannten Plagiatsaffare 2011. Nach Angaben der Universitat Bayreuth war
dieser Vorwurf keineswegs abstrus. Guttenberg verlor seinen Titel und musste als Verteidigungs-
minister zurticktreten. Ein Nachrichtenereignis, das als Gerticht im Internet begann und anfangs als
Desinformation missachtet wurde, stellte sich am Ende als wahr heraus. Ohne das Internetgeriicht
ware ein wichtiger politischer Akteur vielleicht nie zur Rechenschaft gezogen worden. Selbst nach-
dem zu Guttenberg schon verurteilt war, kritisierte sein Vater die deutschen Medien wegen ihrer
JTreibjagd” gegen seinen Sohn. Uber die Wahrheit stellte er fest: ,,Aber in dem Fall kann ich nur auf
die beriihmte Frage des Pilatus in der Bibel verweisen: Was ist Wahrheit? Sie zu finden, auch die
eigene, ist eben oft unglaublich schwer.

Fast-forward in das Jahr 2020. Markus Kerber, Staatssekretarim Innenministerium spricht von einem
»weltweiten Informationskampf”im Zuge der Corona-Krise.? Theorien tiber den Ursprung des Virus,
die von der bewussten Herstellung in einem Labor in Wuhan bis zur Einflihrung von 5G reichen,
werden online weit verbreitet und finden in allen Massenmedien Beachtung, mit sehr realen Fol-
gen: In mehreren europaischen Landern setzten Aktivisten Antennen in Brand, was zu Stérungen
in Mobilfunknetzen und in den von Ersthelfern genutzten Netzen fiihrte. Andere Meldungen im
Internet liefern sachlich falsche Beweise fur die Schwere des Virus und stehen im Zusammenhang
mit einer Zunahme von Demonstrationen gegen die MalRnahmen der Regierungen zur Bewalti-
gung der Krise.* Journalisten, die Uber diese Demonstrationen berichten wollten, wurden selbst
gewaltsam angegriffen.

Diese beiden Beispiele haben Gemeinsamkeiten, unterscheiden sich aber auch in einer Reihe von
Merkmalen: Beide begannen als Gertichte im Internet, aber die Plagiatsaffare stellte sich als fak-
tisch korrekt heraus, was durch sorgfaltige journalistische Arbeit belegt werden konnte, wahrend
das andere faktisch falsch ist. Beide zielten darauf ab, Mitglieder der Regierung zur Rechenschaft zu
ziehen, aber nur das eine, das sich als wahr herausstellte, fiihrte zu politischen Konsequenzen fur
die Machthaber, wahrend das andere zu politischer Mobilisierung und Radikalisierung von Teilen
der Bevolkerung flihrte. Man konnte argumentieren, dass das Beispiel von zu Guttenberg zu einer
stabilen demokratischen Gesellschaft beitrug, indem es der Presse ermdglichte, als vierte Gewalt
zu fungieren. Die Desinformation rund um das Coronavirus hingegen destabilisiert die Demokratie
und setzt das Leben der Blirger auf sehr reale Weise aufs Spiel. Dennoch haben beide Geschichten

https://www.spiegel.de/politik/deutschland/fussnoten-streit-dr-guttenberg-nennt-plagiatsvorwuerfe- abstrus-a-745919.html
https://www.cicero.de/innenpolitik/familienerbe-ist-mehr-last-als-lust/42334
https://www.swp.de/panorama/corona-coronavirus-fake-news-protest-verschwoerungstheorie-aktuell- news-46115288.html
https://www.tagesschau.de/inland/corona-demos-reax-101.html
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die Akteure in zwei Lager polarisiert: diejenigen, die sie flr wahr halten, und diejenigen, die sie als
gefalschte Nachrichten bezeichnen. Dies veranschaulicht, wie wichtig es ist zu definieren, was Des-
information ist.

Zwischen der Meinungs- und Pressefreiheit einerseits und andererseits der Notwendigkeit, den
gesellschaftlichen Zusammenhalt und die Stabilitat der Gesellschaft vor negativen Folgen der Des-
information zu schutzen, bestehen groRe Spannungen. Um das eine zu gewahrleisten, ohne das
andere zu riskieren, ist ein differenzierter Umgang mit Desinformation erforderlich. Im Folgenden
werden wir zunachst eine solche differenzierte Konzeptualisierung von Desinformation vornehmen,
indem wir ein zweidimensionales System zur Visualisierung der Unterschiede einfiihren. Sodann
werden wir empirische Daten Uber die Einstellungen zu den verschiedenen Formen von Desinfor-
mation und Fehlinformation sowie deren Auswirkungen liefern. Schliel3lich werden wir die recht-
lichen Rahmenbedingungen und Optionen diskutieren.

2 Desinformation als Konzept und Abgrenzung zur Misinformation

In der Debatte um Desinformation werden verschiedene Begriffe benutzt, deren Bedeutungen sich
teilweise lberschneiden. Der am haufigsten verwendete Terminus ist Fake News, also unechte oder
gefalschte Nachrichten. Diese Bezeichnung ist jedoch problematisch®, da das Label Fake News von
verschiedenen politischen Akteuren als Kampfbegriff zur Delegitimierung etablierter Nachrich-
tenmedien eingesetzt wird. Mangels einer klaren Definition ist der Begriff zum Modewort gewor-
den, der fur alles, was falsch ist, benutzt wird. In der wissenschaftlichen und politischen Debatte
zu diesem Thema ist man daher dazu Ubergegangen, von Desinformation und Misinformation zu
sprechen. Auch im Hinblick auf die Definition dieser beiden Terme ist die wissenschaftliche Dis-
kussion noch nicht abgeschlossen.® Es bildet sich jedoch ein Konsens heraus, dass eine Definition
von Desinformation oder Misinformation zwei Elemente beinhalten muss:” 1) es handelt sich um
Informationen, die nicht wahr sind; 2) diese Information wurde entweder absichtlich (Desinforma-
tion) oder unabsichtlich (Misinformation) verbreitet.?

Das bedeutet, Desinformation ist definiert als die intendierte Verbreitung von unwahren Informa-
tionen. Die Absicht zur Irreflihrung ist also ein wesentlicher Bestandteil der Definition. Der Sender
der Desinformation verfolgt das strategische Ziel, sein Publikum zu beeinflussen. Dazu gehoren
auch Ziele wie gesellschaftliche Graben zu vertiefen, politischen Zynismus zu schiiren oder politi-
sche Akteure anzugreifen.®

Unter Misinformation kann jede Art von Information verstanden werden, die falsch oder fehlerhaft
ist, aber ohne absichtlich irreftihrend zu sein. In gewissem Sinne kann sie als ehrlicher Fehler ver-
standen werden, der allen Kommunikatoren unterlaufen kann. Beispielsweise kdnnen Politiker oder
Journalisten Details zu Themen wie dem Klimawandel oder dem Coronavirus missverstehen und
falsch berichten, ohne eine versteckte Agenda oder das Ziel zu haben, die Offentlichkeit in die Irre
zu fuhren. Fehler sind ein integraler Bestandteil des Informationsflusses, der uns in den heutigen
digitalen Medienlandschaften erreicht. Ohne die Moglichkeit zu Fehlern ist der freie Austausch von

Egelhofer et al,, 2020

Weeks & Gil de Zufiga, 2019

Tandoc et al., 2018

Tandoc et al,, 2018; Wardle, 2017

Wardle, 2017; Wardle & Derakhshan, 2017
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Information nicht denkbar. Jedoch insbesondere in Krisensituationen wie der COVID-19-Pandemie
im Jahr 2020 ist zu erwarten, dass der Mangel an faktischem Wissen und Beweisen ein Umfeld
schafft, in dem Misinformation gedeiht.

Ein weiterer Unterschied zwischen Misinformation und Desinformation besteht darin, dass
Misinformation meistens unsystematisch verbreitet wird, was ihre Korrektur einfacher macht.”
Im Gegensatz dazu wird Desinformation in der Regel absichtlich so gestaltet, dass sie sich unter
ganz bestimmten Bevolkerungsgruppen verbreitet. Sie nutzt dabei bestehende politische Identi-
taten und Ideologien, um letztendlich Einfluss auf die 6ffentliche Meinung und die Gesellschaft zu
nehmen. Solche Arten von kommunikativer Unwahrheit sind viel schwerer zu korrigieren.

Letztlich finden sich im Hinblick auf die beiden Kernbestandteile der Definition — Unwahrheit und
Absicht des Senders — grol3e Unterschiede zwischen einzelnen in der Realitdt vorkommenden Des-
informationen. Eine Online-Anzeige, die verspricht, man kdnne zehn Kilo in einer Woche mit einem
einfachen Trick verlieren, ist frei erfunden, aber vermutlich nicht politisch motiviert. Hingegen ist
ein Foto von Migranten in einer Suppenkiiche mit einer reierischen Uberschrift vielleicht sehr
nah an der Wahrheit, hat aber klare politische Folgen. Um das Phanomen Desinformation und
Misinformation besser zu verstehen, ist es also notwendig, Typen der Desinformation und Misin-
formation genauer zu unterscheiden. Das ermoglicht nicht nur eine gezielte Analyse der Risiken,
sondern auch konkrete und passgenaue Empfehlungen, wie man ihnen entgegenwirken kann. In
der Unterscheidung der Typen orientieren wir uns an den beiden Kerndimensionen der Definition:
Faktizitat (Wahrheit) und Intention.

3 Arten der Desinformation: Faktizitat und Intentionen

Auf der Grundlage dieser beiden Dimensionen haben wir ein Kontinuum oder einen Raum der
Desinformation mit vier Quadranten entwickelt: (1) unbeabsichtigte ungenaue Berichterstattung
nahe der Wahrhaftigkeit; (2) unbeabsichtigte ungenaue Berichterstattung fernab der Wahrhaftig-
keit; (3) absichtliche Tauschung nahe der Wahrhaftigkeit und (4) absichtliche Tauschung fernab
der Wahrhaftigkeit.

Abbildung 1 zeigt eine Matrix dieses Raums von Desinformation. Auf dieser Matrix nimmt die
Tragweite von Desinformation von links nach rechts und von unten nach oben zu. Da wir Des-
information als Kontinuum verstehen, ist der Raum theoretisch mit unendlich vielen Typen von
Desinformation gefullt. Die sieben Arten von Desinformation, die in diesem Bericht unterschieden
werden, sind somit keine erschopfende Typologie von Desinformation. Dennoch betrachten wir
sie als prototypische Beispiele, die die extremsten Positionen im Raum einnehmen. Wir haben ge-
nau diese Auswahl der Kernarten von Desinformation getroffen, da diese wahrscheinlich am hau-
figsten auftreten und als am potenziell gefahrlichsten fir die Gesellschaft angesehen werden. Im
folgenden Abschnitt werden wir alle Arten von Desinformation, die im Raum abgebildet werden,
naher erlautern. AulRerdem stellen wir die Risiken der verschiedenen Formen von Desinformation
vor. Dabei gilt es zu beachten, dass Risiken von allen Formen der Desinformation ausgehen, die sich
jedoch im Ausmald unterscheiden. Besonders die zuerst genannten Formen der Desinformation,
die Dekontextualisierung und die bewusste Falschinformation, finden ihren Ausdruck in weiteren

10 Thorson, 2016
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konkreten Darstellungsformen von Desinformation. Da sich diese Formen jedoch haufig lediglich
nur leicht in Darstellung und Intention unterscheiden, sind die mit ihnen verbundenen Risiken fir

Burger, Gesellschaft und Demokratie ahnlich gelagert.

unauthentischer Propaganda
und irrefithrender
Pseudojournalismus
irrefiihrende
politische Werbung
absichtliche
Falschinformation

IV

Absicht des Senders

ungenaue
Berichterstattung

Abweichung von der Wahrheit

Erklarung: (1) ungenaue Berichterstattung; (2) unbeabsichtigt irrefiihrende Inhalte; (3) absichtliche Dekontextualisierung faktisch wahrer Infor-

mationen; (4) absichtliche Falschinformation; (5) irrefiinrende politische Werbung; (6) unauthentischer und irrefiihrender Pseudojournalismus

und (7) Propaganda.
Griin bedeutet ein geringes Risiko; je groRer und réter die Schrift, umso groRer die Risiken fiir Gesellschaft und Demokratie.

Abbildung 1: Sieben Arten von Mis- und Desinformation in vier Quadranten des Desinformationsraums; Quelle: eigene Darstellung
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3.1 Ungenaue, unbeabsichtigt dekontextualisierte Berichterstattung
(Misinformation)

Woran erkennbar?

Die ungenaue Berichterstattung beschreibt die Darstellung der faktischen Realitat im falschen
Kontext, jedoch ohne Tauschungsabsicht. Im Grunde genommen kommt diese Art von Misinfor-
mation der faktischen Wahrheit am nachsten — wir finden diesen Typ daher im linken unteren
Quadranten (siehe Abbildung 1). Dies kann auf verschiedene Arten geschehen: Filmmaterial wird
falsch datiert, im Text werden empirische Beweise in den falschen Zusammenhang gestellt oder
Fotos und Videos einem falschen Ort zugeordnet. Diesen Praktiken der Dekontextualisierung liegt
jedoch keine bose Absicht zugrunde: Kommunikatoren arbeiten oft unter Zeitdruck und missen
aus einer groRen Menge an Beweisen auswahlen. Insbesondere im Journalismus kommen ehrliche
Fehler dieser Art leider haufig vor.

Beispiel 1. Falsch zugeordnete Amazonas-Bilder™

Auch Schauspieler sind nicht vor dieser Art der Misin-
formation geschutzt. Im Jahr 2019 verbreiteten neben
Leonardo di Caprio auch verschiedene andere Personen
des offentlichen Lebens Bilder zum Waldbrand im Ama-
zonasgebiet, die nicht am angegebenen Ort oder zum
angegebenen Zeitpunkt aufgenommen wurden.” Der
Waldbrand fand zwar statt, wie jedes Jahr, und die Inten-
tion war, darauf aufmerksam zu machen. Die falschen
Bilder wurden allerdings nicht absichtlich verbreitet.

« Abweichung von der Faktizitat: niedrig
« Intention: keine, Fehler

« Sender: Person des offentlichen Lebens
« Verbreitung: Soziale Medien

Abbildung 2: Screenshot vom 31.8.2020: https://www.thequint.com/news/webgoof/di-caprio-alia-bhatt-post-old-images-amazon-forest-fire

Wer verbreitet diese Art von Misinformation und warum?

An der Verbreitung von dekontextualisierter Berichterstattung kann jeder Mensch beteiligt sein,
der offentlich kommuniziert. Selbst wenn die Nachricht eine politische Botschaft vermittelt, hat
die Handlung der Dekontextualisierung keine tduschende Intention, sondern ist ein nachlassiger
Fehler (siehe Beispiel 1).

Am haufigsten werden jedoch Journalisten mit der unbeabsichtigten Dekontextualisierung in Ver-
bindung gebracht, da sie oft unter Zeitdruck arbeiten.” Die journalistische Praxis, komplexe Fak-
ten allgemein verstandlich und sinnhaft darzustellen, wird oft von unbeabsichtigten, fahrlassigen
Fehlern begleitet. In der Regel haben Journalisten jedoch weder die Absicht zu dekontextualisie-
ren noch folgen sie einer politischen Agenda, die diese Art der Fehlinformation vorantreibt.* Auch
wenn Fahrlassigkeit in der journalistischen Sorgfaltspflicht haufig Grund der Dekontextualisierung

N https://perma.cc/Z245-L6PM

12 https://www.france24.com/en/20190823-amazon-fires-how-celebrities-are-spreading-disinformation
13 Witschge & Nygren, 2015

14 Ramaprasad et al, 2019
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ist, so sind es jedoch bei kleineren Redaktionen und Boulevardzeitungen mit knappen Ressourcen
vielmehr der Druck, dem sie ausgesetzt sind, und die groRe Menge an Nachrichten, die sie tag-
lich produzieren mussen, die zu ungenauen Recherchen fiihren.” Praktiken, wie das Aus-dem-
Zusammenhang-Reil’en von Fakten und das reil3erische Aufbereiten von Ereignissen, um hohere
Auflagen oder Klickraten zu erhalten, wie sie haufig in Boulevardmedien angewendet werden, fallen
allerdings unter .3.3 Bewusste Dekontextualisierung realer Information.

Welche Risiken gehen von dieser Form der Misinformation fiir Biirger,

Gesellschaft und Demokratie aus?

Das Risiko der Misinformation liegt in der Verbreitung von falschen Informationen.™ Ist dekontextua-
lisierte Misinformation in Umlauf, kann die Konsequenz sein, dass die falsche Information bei vielen
Empfangern niemals richtiggestellt wird.” Fehleinschatzungen auf Basis falscher Fakten konnen
die Folge sein.”® Da diese Art der Fehlinformation jedoch unbeabsichtigt ist, sind diese Effekte in der
Regel unsystematisch, d. h. dass die Menschen nicht wiederholt den gleichen dekontextualisierten
Informationen zum Thema ausgesetzt werden, sondern moglicherweise einzelnen Nachrichten-
meldungen, die im falschen Umfeld platziert sind. Insbesondere da hinter der Misinformation keine
ideologische Motivation steckt, konnen falsche Wahrnehmungen jedoch korrigiert werden, wenn
die Menschen Zugang zu mehreren Quellen und verifizierten Informationen haben.” (Siehe hierzu
auch die Teil //l.) Dementsprechend haben die dekontextualisierten Informationen selten nachhal-
tige Auswirkungen auf Gesellschaft und Demokratie. Sie verzerren, wenn tberhaupt, nur kurz die
Wahrnehmung einzelner Ereignisse oder Fakten fur einzelne Burger. Hinzu kommt, dass die Kor-
rektur dieser Form der Misinformation durch die Selbstkontrolleinrichtungen bzw. den Deutschen
Presserat durchgefuhrt wird.

3.2 Unbeabsichtigt irrefithrender Inhalt (Misinformation)

Woran erkennbar?

Ebenso wie die erste Form der Misinformation verfolgt die unbeabsichtigt, irrefiihrende Misinfor-
mation keine tduschende Absicht, jedoch ist die Abweichung von der Realitat hier gravierender. Un-
beabsichtigt irrefliihrende Inhalte basieren auf falschen Informationen, wie beispielsweise falschen
Zahlen, irrefiihrenden empirischen Beweisen und/oder ungenauen Expertenanalysen. Daher wird
diese Form der Desinformation auch im rechten unteren Quadranten des Desinformationsraums
platziert (siehe Abbildung 1). Unter unbeabsichtigter Misinformation fallt beispielsweise das Zitie-
ren eines Experten, der ungenaue Informationen uber die Folgen eines komplexen politischen oder
wissenschaftlichen Sachverhaltes anbietet. Insbesondere wenn es sich um Themen handelt, die fur
das Publikum intransparent und ungewiss sind, wird ein Teil der Nachrichten mit der gut gemein-
ten Absicht verbreitet, zu informieren. Nach spaterem Erkenntnisstand stellt sich die Information
im Nachhinein manchmal als unwahr heraus. Ein weiteres Beispiel: Eine Nachrichtensendung tiber
die Entwicklung des Klimawandels prasentiert ein ungenaues Klimamodell, um ein Szenario vor-
herzusagen, das vollig falsch ist. Bei beiden Beispielen ist es doch von entscheidender Bedeutung,
dass die zugrunde liegende Absicht darin besteht, Informationen in einer genauen und ehrlichen
Weise zu verbreiten. Somit kommt diese Falschinformation haufig vor, wenn versucht wird, Exper-
tenwissen in journalistische Formate zu Ubersetzen.

15 auch Beam et al., 2009; Lewis et al., 2008
16 Nyhan & Reifler, 2010

17 Reedy et al,, 2014

18 van Aelst et al.,, 2017

19 siehe z.B. Hameleers & van der Meer, 2020
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Wer verbreitet diese Art von Misinformation und warum?

Im Grunde kann jeder Kommunikator aus Versehen fehlerhafte Informationen versenden: Biirger,
Politiker, Wissenschaftler, Journalisten, NGOs, Unternehmen, Institutionen usw. Eine haufige Ursa-
che fir die Verbreitung von Misinformation ist Nachlassigkeit. Die meisten Journalisten verpflich-
ten sich Selbstkontrolleinrichtungen wie dem Deutschen Presserat; es kommt aber doch haufig vor,
dass journalistische Standards wie die sorgfaltige Uberprifung von Quellen verletzt werden (siehe
Beispiel). Haufig stammen falsche Berichte aber auch von Biirgern, die die falsche Information, an
deren Wahrhaftigkeit sie selbst glauben, liber soziale Plattformen weiterversenden. Da sie zu dem
Zeitpunkt glauben, dass die Misinformation korrekt ist, halten sie es fir ihre Pflicht, ihre Mitblirger
uber die Geschehnisse in der Welt um sie herum zu informieren.

Dennoch gibt es hier eine wichtige Grauzone zwischen ehrlichen Fehlern und Fahrlassigkeit: Bur-
ger mogen geneigt sein, Informationen zu glauben, die ihre Vorurteile bestatigen, und stehen
der Wahrhaftigkeit von Informationen weniger kritisch gegeniiber, wenn sie breitere (politische)
Orientierungen bestatigen?® — das gilt sowohl fiir das Publikum als auch fiir den Kommunikator.
Eine weitere Grauzone entsteht, wenn Medienorganisationen sich in einer wirtschaftlich schwie-
rigen Situation befinden und falsche Informationen verbreiten, weil es ihnen an Ressourcen fehlt,
Quellen und empirische Beweise zu tberprifen. Dies kommt haufig bei kleineren Nachrichtenfor-
maten und in Boulevardmedien vor. So haben Forscher aus GroRbritannien festgestellt, dass in der
Wahlkampagne 2017 Misinformation aus Boulevardmedien die am haufigsten vorkommende Form
von Mis- und Desinformation in den Sozialen Medien gewesen ist.”

Beispiel 1. Falscher Zeugenbericht in der BILD-Zeitung?

Fiir einen der prominentesten Falle der irrefiihrenden Misinformation ist die BILD-Zeitung ver-
antwortlich. Im Jahr 2017 musste sich Chefredakteur Julian Reichelt 6ffentlich entschuldigen,?
weil die BILD Uber ein Ereignis berichtete, das iberhaupt nicht stattgefunden hatte. Die Reporter
verliel3en sich auf die reiBerischen Aussagen einer Zeugin, Uberpriften deren Angaben aller-
dings nicht. Es wurde international Uber diesen Fall berichtet.

«  Abweichung von der Faktizitat: hoch [
o Intention: Von der BlLD-Zeitu ng ENTSCHULDIGUNG IN EIGENER SACHE
keine, Zeugin fraglich F'an““": Keme ,,mObaI'llgell
- Sender: Boulevardzeitung T 7T T .
- Verbreitung: Print- und Onlinezeitung “he'g""e an s“ves‘er
m‘“:‘:ﬂnm l::‘;" ,('i :&'FIM‘MH

InmensLadl in des Sitvestemachl.

Abbildung 3: Screenshot vom 31.8.2020: https://www.bild.de/news/inland/news-inland/in-eigener-sache-keine-mobartigen-
uebergriffe-50428332.bild.html

20 Chadwick et al., 2018

21  Chadwick et al., 2018

22 https://meedia.de/2017/02/16/wir-haben-fake-news-verbreitet-wie-julian-reichelt-die-bild-kuenftig-vor-falsch-informationen-schuetzen-will
23 https://m.bild.de/news/inland/news-inland/in-eigener-sache-keine-mobartigen-uebergriffe-50428332.bildMobile.html#fromWall
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Welche Risiken gehen von dieser Form der Misinformation fiir Biirger,

Gesellschaft und Demokratie aus?

Misinformation bezeichnet Information, die zur Zeit der Veroffentlichung als korrekt empfunden
wird und sich erst spater als falsch herausstellt.** Obwohl Misinformation unsystematisch verbreitet
wird und keine tauschende Intention verfolgt,”® wird sie Teil des Meinungsbildungsprozesses und
kann trotzdem zu verzerrten Einschatzungen sowie falschen Wahlentscheidungen fiihren.? Beson-
ders in Krisenzeiten sind die Menschen stark auf die von den Medien angebotenen Informationen
angewiesen, um sich tber Entwicklungen zu informieren und Verhaltensweisen und Einstellungen
zu steuern.” Faktische Ungenauigkeiten bei Misinformation kdnnen sich daher auch in den Verhal-
tensweisen und Einstellungen der Blrger widerspiegeln.”® Ein Beispiel: Wenn Misinformation tber
das Coronavirus suggeriert, dass Abstandhalten nicht zur Bekampfung des Coronavirus beitragt,
sind die Menschen moglicherweise weniger bereit, sich an strikte Verhaltensregeln zu halten, um
Distanz zu wahren. Was hier zahlt, ist der Anteil der Misinformation, der die Menschen neben kor-
rekten Informationen erreicht. So kann es vorkommen, dass Menschen mit hohem Medienkonsum
einen ungenauen Artikel Gber das Coronavirus neben acht korrekten Artikeln zum gleichen Thema
lesen und so den Fehler selbst entdecken. Wenn sich Biirger jedoch auf eine einzige Informations-
quelle verlassen und sich diese Quelle immer wieder auf dieselben ungenauen Fakten stitzt, kann
sich dies tatsachlich auf die Wahrnehmung und das Verhalten der Menschen auswirken. Der aus-
schlieBliche Rickgriff auf eine singularen Nachrichtenquelle kann allerdings in der heutigen digi-
talen Medienlandschaft als zunehmend unwahrscheinlich angenommen werden.?

Wiederholte Verbreitung von Misinformation kann zu Misstrauen in den Sender oder die reprasen-
tierte Personengruppe fliihren. Wenn z.B. ein Politiker wiederholt fur 6ffentlich verbreitete Falsch-
information geritigt wird, leidet seine Glaubwiirdigkeit und ggf. die Glaubwurdigkeit aller Politiker.
Das Gleiche gilt fiir die Wissenschaft.

3.3 Bewusste Dekontextualisierung realer Information (Desinformation)

Woran erkennbar?

Von allen Formen der Desinformation, also der intendierten Falschinformation, weicht die bewusste
Dekontextualisierung am wenigsten von der faktischen Realitat ab. Wir definieren dies als korrekte
Information in einem inkorrekten Zusammenhang. Aufgrund des hohen Grades an Faktizitat ahnelt
diese Form der Desinformation daher der ungenauen Misinformation (ungenaue, unbeabsichtigt,
dekontextualisierte Berichterstattung, siehe 1.3.1) und lasst sich im oberen linken Quadranten des
Desinformationsraums verorten (siehe Abbildung 1). Von der Misinformation unterscheidet sich die
bewusste Dekontextualisierung jedoch maRgeblich durch die tauschende Intention. Biirger wer-
den gezielt von einer alternativen Realitat liberzeugt, die ein ideologisches oder dkonomisches Ziel
beglinstigt. Daher richtet sie sich haufig gegen staatliche Institutionen und Mainstream-Medien.

24 Thorson, 2016

25 Waisbord, 2015

26 u.a. Hameleers et al., 2020; Reedy et al., 2014

27 Boukes et al., 2019

28 z.B.van Aelst et al,, 2017

29 Laut Reuters-Studie 2020 verwenden erwachsene Nutzer in Deutschland regelmaRig verschiedene Quellen: 70 % schauen, lesen oder héren
Nachrichten im Internet, fiir 38 % ist das Netz zwar die Hauptquelle, aber fiir nur 14 % die einzige Quelle. (Holig & Hasebrink, 2020)
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Beispiel 1. #filmyourhospital

Ein Beispiel fur die bewusste Dekontextualisierung ist die Aktion #filmyourhospital, die sich in
den ersten Monaten nach dem Ausbruch des Coronavirus in den Sozialen Medien verbreitete.
(Amateur-)Nachrichtenplattformen und Biirger auf der ganzen Welt verwendeten reale Videos
von leeren Krankenhausern und ihren Parkplatzen, um Zweifel an den AusmaRen des COVID-
19-Pandemie zu streuen.” Die Kernbotschaft dieser Dekontextualisierung war, die etablierten
Medien und die Regierungen wiirden die Bevolkerung belligen und die Behauptung aufstellen,
das Coronavirus belaste die Gesundheitssysteme (d. h. es wurden Zweifel geschiirt an der Not-
wendigkeit, die Intensivstationen zu erweitern, sowie an der Begriindung, Kliniksperrungen
durchzusetzen, um das Gesundheitssystem nicht zu tberlasten). In Wirklichkeit filmten die
Menschen andere Abteilungen von Krankenhausern, wie z.B. regulare Pflegeabteilungen, die
in der Tat leer waren, weil die Krankenhauser sich vorrangig auf die Versorgung von Patienten
mit COVID-19-Infektion eingestellt hatten.

- Abweichung von der Faktizitat: niedrig

« Intention: politische Demobilisierung (An-
griff auf die vorherrschende Ordnung)

+ Sender: rechte, alternative Medien (QAnon)

+ Verbreitung: Soziale Netzwerke

Abbildung 4: Screenshot vom 31.8.2020: https://observers.france24.com/en/20200422-debunked-fake-film-hospital-lies-covid19

Wer verbreitet diese Art von Desinformation und warum?
Politisch motivierte Dekontextualisierung wird in der Regel nicht von Berufsjournalisten verbreitet.

Vielmehr finden wir sie vor allem in alternativen Medien und in Sozialen Netzwerken —von Anhan-

gern politischer Bewegungen oder politischen Akteuren.

Die Griinde fiir die Verbreitung variieren, meist ist die Motivation aber ideologischer oder identitarer
Art. So kann sich die Verbreitung einer alternativen Realitat auf die Verstarkung gesellschaftlicher
Spaltung richten oder Teil einer langfristigen Strategie sein, um die politische Agenda im o6ffentli-
chen Diskurs zu etablieren (z.B. Leugnung des Klimawandels).3? Grundsatzlichen lassen sich drei

Zi

ele dieser Form der Desinformation unterscheiden:

Demobilisierung oder Angriffe auf die etablierte Ordnung oder politische Gegner
Mobilisierung, um sozialen Wandel hervorzubringen?

langfristiger, ideologischer Wandel

Auch wenn meist keine politischen Absichten dahinterstecken, werden Inhalte von Medien absicht-
lich aus dem Kontext gerissen und mit emotionalem Framing gespickt, um visuell und emotional
ansprechender fiir die entsprechende Zielgruppe zu sein. Reil3erische Geschichten und vermeintlich
exklusive Informationen erhéhen die Klickzahlen und steigern letztlich die Auflage (Clickbaiting).

https://twitter.com/hashtag/filmyourhospital
https://covidigmisinfo.org/2020/04/21/hospitals-around-the-world-are-being-targeted-by-conspiracy-theorists
Marwick & Lewis, 2017

Bennett & Livingston, 2018
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Auch 6konomisch motivierte Dekontextualisierung findet sich deshalb immer haufiger in etab-
lierten Medien. Insbesondere bei Boulevard- und Onlinemedien gehdrt es zum Handwerk, Fakten
so zurechtzulegen, dass die reillerische Aufmachung sich gut verkauft. Boulevardzeitungen sind
deshalb nachweislich haufig fur die Verbreitung von Mis- und Desinformation verantwortlich.>*
In Deutschland wurde insbesondere die BILD-Zeitung immer wieder fur solche Praktiken gertigt,®
zuletzt im Juni 2020. Bild.de hatte eine Story mit der Uberschrift ,Ramelow lieR sich mit AfD-Stim-
me wahlen® verdffentlicht. Jedoch sei dies irrefiihrend und ware eine unbestatigte redaktionelle
Schlussfolgerung, die Ministerprasident Bodo Ramelow unterstellen wiirde, er ware Teil eines Kom-
plotts gewesen .

In den meisten Fallen der Dekontextualisierung, die sich auf die COVID-19-Pandemie beziehen (z.B.
Bilder und Berichte Uber leere Krankenhauser), wird die Glaubwirdigkeit der etablierten Ordnung
sowie der klassischen Informationsquellen angegriffen. So werden in Beispiel 1 vermeintliche Li-
gen der Machthabenden aufgedeckt, Beispiel 2 zeigt das angebliche Fehlverhalten einer scheinbar
heuchlerischen Elite. Beide Dekontextualisierungen stellen dabei die Mallnahmen zur Bekamp-
fung des Coronavirus infrage und unterstiitzen eine alternative Realitat, die eine Verschwoérung
der Eliten suggeriert.

Beispiel 2. Vermeintliches Fehlverhalten der Regierungsvertreter

Auf Facebook und WhatsApp kursierte im Mai 2020 ein Bild, in dem angeblich zu sehen war,
wie Bundeskanzlerin Merkel, Ministerprasident Soder und Finanzminister Scholz die Regeln der
sozialen Distanzierung ignorieren.’” Bei dem Foto handelte es sich allerdings um einen Screen-
shot aus einem am 5. Dezember 2019 aufgenommenen Video, das als Archivmaterial von der
JWelt“ veroffentlicht wurde. Der Beitrag wurde von Einzelpersonen sowie dem AfD-Kreisver-
band GieRBen® bei Facebook geteilt und fand grofRe Reichweite unter der regierungskritischen
AfD-Wahlerschaft sowie den Anhangern der QAnon-Bewegung.

May 2 at 3AM- O
Hmmmm....?!1? Den "Drei Rettern der Nation
ist wohl ein ziemlich GROBFAHRLASSIGER
Fehler unterlaufen oder??? & Wo bleibt der
Mindestabstand? Handeschiitteln??? & Also
so gefahrlich ist der Virus..... AHA!!!

- Abweichung von der Faktizitat: niedrig

+ Intention: politische Demobilisierung (Angriff auf die vorherrschende Ordnung)
« Sender: rechte, alternative Akteure

- Verbreitung: Soziale Netzwerke

Abbildung 5: Screenshot vom 31.8.2020: https://correctiv.org/faktencheck/2020/05/08/nein-diese-aufnahmen-zeigen-kein-kuerzliches-
treffen-von-merkel-und-soeder-ohne-masken-oder-mindestabstand

34 Chadwick et al., 2018

35 https://de.statista.com/infografik/2588/publikationen-mit-den-meisten-ruegen-durch-den-deutschen-presserat

36 https://www.sueddeutsche.de/medien/presserat-ruegen-wegen-mangelnden-opferschutzes-1.4933751

37 https://www.schwaebische.de/ueberregional/panorama_artikel,-fake-news-enttarnt-angela-merkel-und-andere-spitzen-politiker-ignorieren-
hygiene-auflagen-_arid,11220641.html

38 https://correctiv.org/faktencheck/2020/05/08/nein-diese-aufnahmen-zeigen-kein-kuerzliches-treffen-von-merkel-und-soeder-ohne-masken-
oder-mindestabstand
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Welche Risiken gehen von dieser Form der Desinformation fiir Biirger,

Gesellschaft und Demokratie aus?

Die bewusste Dekontextualisierung baut auf realen Informationen auf und hat daher einen hohen
Grad an Glaubwiirdigkeit. Da das prasentierte Material allein faktisch korrekt, wobei die Argumen-
tation meist nahe an der Wahrheit und somit nicht offensichtlich falsch ist, sind Empfanger durch
die alternative Interpretation sehr leicht zu tauschen.*® Deshalb birgt diese Form der Desinforma-
tion Risiken sowohl auf individueller als auch auf gesellschaftlicher Ebene.

Uber alle sozialen Schichten hinweg fehlt es Menschen haufig an Medienkompetenz, um sich durch
die groRe Auswahl an richtigen und falschen Nachrichten in der hochkomplexen digitalen Medien-
landschaft zu navigieren.* Insbesondere online werden Informationen oft wegen limitierter kogni-
tiver Kapazitaten heuristisch statt systematisch verarbeitet und falschlicherweise als glaubwiirdig
evaluiert.* Dies gilt umso mehr, wenn sie der eigenen Weltanschauung entsprechen.*? Verhalten
und Einstellungen konnen auf diese Weise beeinflusst werden.® Sobald aber die Wahrnehmung
von Sachthemen oder politischen Akteuren durch Desinformation nachhaltig verzerrt ist, wird die
politische Meinungsbildung manipuliert, ideologische Uberzeugungen polarisieren sich. Dadurch
konnen falsche, unter Umstanden benachteiligende Wahlentscheidungen getroffen werden.* Auf-
grund der allgemeinen Neigung zu (ibereinstimmenden Ansichten (Confirmation Bias),* ist die Infor-
mation, mit der wir uns umgeben, tendenziell auch gepragt durch die eigene Uberzeugung (Selective
Exposure).*® In der Folge wird es schwieriger, Blirger liberhaupt mit korrekten Interpretationen zu
erreichen — jeder Versuch der aktiven Korrektur kann als Attacke auf die Uberzeugungen interpre-
tiert werden und schliel3lich kognitiven Widerstand in Form von sozialer Reaktanz*” hervorrufen.

Die politische Dekontextualisierung suggeriert haufig eine klare politische Botschaft: Die Mainstream-
Medien unterliegen der korrupten Elite und verbreiteten auf Liigen basierende Informationen. In
diesem Sinne befordert diese Form der Desinformation Verschworungstheorien, negative Emotio-
nen und (populistische) Anti-Establishment-Einstellungen. So finden insbesondere rechtsradikale
Gruppen mit starker Anti-Establishment-Botschaft Anklang. Auf gesellschaftlicher Ebene birgt
die Dekontextualisierung das Risiko, dass sich die soziale Identitat solcher oft antidemokratischer
Eigengruppen (,Wir“) starkt und sich immer weiter von der als Fremdgruppe wahrgenommenen
Mehrheitsgesellschaft (,Sie“) wegbewegt (Polarisierung).*®

Neben den politischen Konsequenzen kénnen insbesondere im Falle einer Gesundheitskrise negative
Einstellungen gegenlber der etablierten politischen Elite ein pflichtwidriges Verhalten motivieren,
wie z.B. die Missachtung staatlicher MaRnahmen zur Eindammung von COVID-19.

39 Stroud et al, 2017

40 Vraga & Tully, 2019

41 insbesondere Lang, 2000

42 Hameleers et al., 2020

43 Ecker et al,, 2014

44 Lewandowsky et al.,, 2017

45 u.a. Knobloch-Westerwick et al., 2017

46 siehe z.B. lyengar & Hahn, 2009; Stroud, 2008
47 Brehm & Brehm, 1981

48 Hameleers & van der Meer, 2020
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3.4 Bewusste Falschinformation (Desinformation)

Woran erkennbar?

Der bewussten Falschinformation fehlt jegliche faktische Basis; sie verbreitet absichtlich vollstandig
erfundene Geschichten. In der Regel zielt die Falschinformation darauf ab, das Publikum in die Irre
zu fihren und die 6ffentliche Meinung und/oder Wahlergebnisse zu manipulieren. Beispielsweise
wurde ein Zusammenhang zwischen wachsender Migration und steigenden Kriminalitatsraten
erfunden, um Unterstutzung fur die rechtsradikale politische Agenda zu finden. Ein weiteres Bei-
spiel sind manipulierte Grafiken und Zahlen, die die Folgen des Klimawandels infrage stellen. Ob-
wohl die Information in diesem Fall frei erfunden ist und es sich somit um eine Falschinformation
handelt, erzeugt sie in Form eines professionell anmutenden Nachrichtenartikels einen falschen
Wahrheitsanspruch.*® Aufgrund der hohen Abweichung von der Wahrheit und des zweckgerich-
teten Tauschungsversuches ist diese Art der Desinformation in der oberen rechten Ecke des Des-
informationsraums (siehe Abbildung 1) zu finden; sie tragt hohe Risiken fiir eine stabile Demokratie.

Beispiel 1. Die krankmachende Wirkung von 5G-Wellen*

Wahrend der COVID-19-Pandemie verbreitete sich die alternative Erklarung, dass 5G-Netze das
Coronavirus verbreiten.”” Angeblich wurde dies sogar durch eine Studie belegt.** Tatsachlich
gibt es keine empirische Basis fur einen kausalen Zusammenhang zwischen der von 5G-Netzen
ausgehenden Strahlung und der menschlichen Empfanglichkeit fur das Virus. Die Studie ist frei
erfunden. Die Geschichte wurde entworfen, indem zwei voneinander unabhangige Ereignisse
miteinander in Zusammenhang gesetzt worden sind. Sie hat damit die Existenz bzw. das Ausmal3
des Coronavirus infrage gestellt und eine weltweite Verschworung suggeriert, die versucht, die
Nachteile von technologischem Fortschritt und globaler Vernetzung zu verdecken. In der Folge
protestierten viele Menschen ohne Einhaltung der Maskenpflicht gegen die Mallnahmen zur
Eindammung der COVID-19-Pandemie — und riskierten dabei die Verbreitung des Virus.

Wuhan, erste Provinz mit vollstandiger 5G Abdeckung -
jetzt das Zentrum des todlichen Virus

26. Januar 2020 | Allgemein | Gesundheit | Erndhrung | Medizin | Psychologie | Gesellschaft

Wissenschaft | Forschung | connectiv.events

pa I 2

« Abweichung von der Faktizitat: hoch

+ Intention: politische Demobilisierung (Angriff auf die vorherrschende Ordnung)
- Sender: alternative Verschworungstheoretiker

+ Verbreitung: alternative Medien, Soziale Netzwerke

Abbildung 6: Screenshot vom 31.8.2020: https://correctiv.org/faktencheck/medizin-und-gesundheit/2020/01/30/falsche-spekulationen-5g-
ist-nicht-schuld-an-todesfaellen-durch-das-coronavirus

49 vgl. Tandoc et al., 2018; Flanagin & Metzger, 2007

50 https://correctiv.org/faktencheck/2020/05/28 /coronavirus-nein-masken-schwaechen-nicht-das-immunsystem

51 https://correctiv.org/faktencheck/medizin-und-gesundheit/2020/01/30/falsche-spekulationen-5g-ist-nicht-schuld-an-todesfaellen-durch-das-
coronavirus

52 https://correctiv.org/faktencheck/2020/07/03/nein-pcr-tests-fuer-sars-cov-2-reagieren-nicht-positiv-auf-andere-coronaviren-von-nutztieren
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Wer verbreitet diese Art von Desinformation und warum?

Wie die Dekontextualisierung ist die Falschinformation meist politisch bzw. ideologisch motiviert—
folglich sind auch dhnliche Akteure und Absichten involviert: Politische Akteure, Biirger (einschliel3-
lich Meinungsfiihrer und aktive Nutzer Sozialer Medien) und alternative Medien wurden bisher mit
der Herstellung und Verbreitung falscher Informationen in Verbindung gebracht.”® In den Sozialen
Medien entwickelt die Falschinformation entweder eine Eigendynamik und/oder sie wird unter-
sttzt durch Social Bots, die einzelnen Artikeln grof3e Reichweite sowohl in den entsprechenden
Kreisen als auch darliber hinaus verschaffen (siehe 1.4.3). Werden falsche Informationen dort von
vertrauenswiurdigen sozialen Kontakten, Prominenten oder Nachrichtenseiten geteilt, gewinnen
sie erheblich an Glaubwirdigkeit** und sorgen fuir grof3e Interaktion.”

Auch die Ziele sind denen der Dekontextualisierung ahnlich: Indem durch einen erfundenen Zu-
sammenhang ein bestimmtes ideologisches Narrativ gestutzt wird, verstarken sich bestehende
soziale Spannungen.*® Die offentliche Meinung wird auf diese Weise strategisch manipuliert. Das
Ziel besteht darin, den Mainstream und die etablierte Ordnung infrage zu stellen (siehe Beispiel 1) —
etwa um kurzfristig zu demobilisieren (z.B. durch die Delegitimierung politischer Gegner) oder zu
mobilisieren (z.B. durch die Unterstiitzung rechtspopulistischer Positionen). Langfristig dienen die-
se Strategien dazu, ideologische Schemata zu konsolidieren und die politische Ordnung zu storen.

Haufig ist die Falschinformation aber auch 6konomisch motiviert und wird von Internetbetriigern
verbreitet.”” Weil Falschinformationen oft visuell und emotional ansprechend wirken, stellen sie
aulRerst lukrative Anzeigen dar. Die Anzeige ahnelt den Artikeln auf der Nachrichtenseite, auf der
sie eingebettet ist (Native Advertising), und wirbt z.B. fir alternative Gesundheitstipps oder Stra-
tegien, die zu schnellem Geld flihren sollen. So verdient sich der Autor letztendlich mit jedem Klick
kommerzielle Gewinne (Clickbaiting)® (siehe Beispiel 2). Ideologische und 6konomische Intentionen
vermischen sich, wenn mit besonders aggressiv machenden Inhalten Werbeeinnahmen generiert
werden (Ragebait).*® Da Emotionen wie Wut einen mobilisierenden Effekt haben®, wird das Pub-
likum gezielt getriggert, um mit dem Beitrag zu interagieren, so die Reichweite zu erhéhen und
Werbeeinnahmen zu vergroRern.

Beispiel 2. Typische Beispiele fiir Desinformation
mit finanziellen Motiven

- Abweichung von der Faktizitat: hoch
« Intention: finanziell

+ Sender: Internetbetriiger

- Verbreitung: Anzeigen

Error In Netherlands Makes
Thousands Of People Rich

Abbildung 7: Screenshot vom 31.8.2020: https://www.inquisitr.com/6254067/busy-philipps-strapless-bikini-dog-bed

53 z.B. Marwick & Lewis, 2017; Townsend, 2016

54 siehe Truth Bias, z.B. Levine et al,, 1999

55 Brennen et al., 2020

56 Boberg et al, 2020

57 Tambini, 2017

58 u.a. Subramanian, 2017; Dewey, 2016

59 https://www.theverge.com/21276897/fake-news-facebook-twitter-misinformation-lies-fact-check-how-to-internet-guide
60 u.a. Schuck & Feinholdt, 2015
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Welche Risiken gehen von dieser Form der Desinformation fiir Biirger,

Gesellschaft und Demokratie aus?

Die Risiken der Falschinformation sind vergleichbar mit denen der bewussten Dekontextualisierung:
Wenn Menschen irreflihrenden Informationen ausgesetzt sind, wird die politische Meinungsbildung
gestort und es kann zu Fehleinschatzungen kommen.® Da fabrizierte Inhalte leichter zu erkennen
sind, sind sie weniger dazu geeignet die gesamte Bevolkerung in die Irre zu fihren. Vielmehr kann
man aufgrund des Confirmation Bias davon ausgehen, dass sie nur effektiv flir diejenigen sind, deren
Einstellungen und Zweifel am Mainstream im Einklang mit der Desinformation sind.5? Dabei sind
die moglichen Folgen der Desinformation auf verschiedenen Ebenen moglich: kognitiv (Effekte auf
Wissen), einstellungsbezogen (Effekte auf Meinungen), emotional (Effekte auf Gefiihle) und Ver-
halten (siehe 1.3.3). Das groRte Risiko geht auch hier von der verzerrten Wahrnehmung aus: Wenn
falsche Informationen bestimmten Narrativen (z. B. antiislamischer oder antisemitischer Art) in die
Hande spielen, verharten sich ideologische Uberzeugungen und negative Emotionen wie Feindlich-
keit und Hass gegentiber Mitmenschen, Misstrauen in die medialen und politischen Eliten sowie
Demokratiefeindlichkeit werden geschiirt.®®* Wir kennen das von Verschwérungstheorien, die Ein-
zelpersonen oder soziale Gruppen fiir etwas verantwortlich machen, mit dem sie keineswegs im
Zusammenhang stehen. Mitunter wird das Verstandnis fir komplexe Phanomene wie den Klima-
wandel vereinfacht und verzerrt, sodass die Grlinde, Folgen sowie Existenz letztendlich Gberhaupt
nicht mehr eingeordnet werden kénnen.

Dies hat sehr reale Konsequenzen fur das Verhalten derjenigen, die an die Wahrheit der Desinfor-
mation glauben. Sie beeinflusst Wahlentscheidungen oder fuhrt dazu, dass auf gesundheitsge-
fahrdende Heilmittel gesetzt oder wichtige Impfungen ausgesetzt werden. Darliber hinaus kann
diese Form der Desinformation Trends zur Polarisierung der Gesellschaft verstarken, vor allem wenn
sie bereits existierende Vorurteile bestatigt. Dies ist auch die ideologische Absicht vieler Desinfor-
manten: die gesellschaftliche Ordnung zu storen, Gruppen zu mobilisieren und die Kluft zwischen
verschiedenen Segmenten der Gesellschaft zu vertiefen, um eigene Positionen langfristig zu legi-
timieren oder daraus Profit zu erwirtschaften. In vielen Fallen nehmen gesellschaftliche Ressenti-
ments aufgrund von Falschinformation die Form von verbaler und physischer Gewalt an, wie z.B.
bei der Zerstérung von 5G-Masten, rassistischen Uberféllen oder Hate Speech.

Es bleibt die Frage, ob die Auswirkungen der Falschinformation starker oder schwacher sind als die
Dekontextualisierung: Vermutlich wirkt die Desinformation nur, wenn sie als glaubwdrdig einge-
stuft wird. Diese Evaluierung beruht auf individuellen Einschatzungen, aber auch auf Merkmalen
der Information.®* Die Dekontextualisierung ist subtiler, weniger realitatsfern und somit die tber-
zeugendere Luge. Da sie auf eine reale Faktenlage zugreift, diese aber inkorrekt interpretiert, kann
die Dekontextualisierung mitunter schwieriger zu identifizieren und zu bekampfen sein. Hingegen
schafft die Falschinformation vermeintliche neue Fakten, indem sie zusammenhanglose Ereignis-
se fur ihre Zwecke neu ordnet, jedoch ohne jegliche faktische Grundlage. Inhalt und Struktur, ins-
besondere Charakteristika wie eine schwache Argumentation, nicht vertrauenswirdige Quellen,
Rechtschreibfehler oder eine schlechte Formatierung beeinflussen die Glaubwiurdigkeit von Me-
dieninhalten stark.% Falschinformation ist nachweislich haufig als solche erkennbar und verliert
somit an Glaubwiurdigkeit.®®

61 Lewandowsky et al., 2017

62 Brennen et al, 2020

63 hierzu insbesondere Wojcieszak, z.B. Wojcieszak & Garrett, 2018
64 Metzger et al, 2003; Schaewitz et al., 2020

65 Stroud et al, 2017

66 Horne & Adali, 2017
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3.5 Manipulative (politische) Werbung (Desinformation)

Woran erkennbar?

Unter manipulativer Werbung verstehen wir eine absichtliche irreflihrende Form der Desinforma-
tion, die sich sowohl Mittel der Dekontextualisierung als auch der instrumentellen Erfindung von
falschen Informationen zunutze macht. Wir finden sie deshalb im oberen rechten Quadranten des
Desinformationsraums (siehe Abbildung 1). Die irrefiihrende Werbung unterscheidet sich jedoch
von Dekontextualisierung und Falschinformation durch die Intention, die eher instrumentell und
weniger ideologisch zu verorten ist: Irrefiihrende Werbung wird strategisch zu Wahlkampfzwecken
eingesetzt, um entweder direkten Einfluss auf das Wahlverhalten zu nehmen (sway issue publics)
oder um durch Spenden finanzielle Ressourcen fiir den Wahlkampf zu generieren.

Beispiel 1. Brexit Bus

Die vielleicht derzeit beriihmteste manipulative Wahlwerbung: der Brexit Bus. Der Bus ist
2016 zu Zeiten des Referendums als Teil der Leave-Kampagne durch GroRRbritannien gefahren.
Die Aufschrift, Grol3britannien wirde der Europaischen Union 350 Millionen Pfund pro Wo-
che Uberlassen, ist allerdings nachweislich falsch.®

» Abweichung von der Faktizitat: hoch
« Intention: Wahlermobilisierung zur
Unterstltzung des Referendums

——
- Sender: politische Unterstutzer des e sendthe £U £350 million a week

: - r‘ tefsfundour NHS! instead @ Vote Leave
Referendums (Team von Boris Johnson) oy .

- Verbreitung: Werbeanzeigen und anderes
Kampagnenmaterial

Abbildung 8: Download vom 19.6.2020: https://stilloutinthecold.net/category/cold-war; unbekannter Fotograf, zur Nachnutzung
freigegeben unter der Creative-Commons-Lizenz CC BY-SA

Wer verbreitet diese Art von Desinformation und warum?

Diese Art der Desinformation ist Teil professioneller, strategischer Kommunikation und wird gezielt
in koordinierten Kampagnen zur Beeinflussung des Wahlverhaltens eingesetzt. Daher konnen die
Quellen fiir diese Art der Desinformation oft mit politischen Parteien, Institutionen oder Akteuren
in Verbindung gebracht werden. Haufig handelt es sich dabei um Werbetreibende (sogenannte
Spindoctors) oder politische Aktivisten, die die Interessen der politischen Akteure fordern (d. h. be-
zahlte Trolle).

Die Gruinde fur die Verbreitung solcher Formen von Desinformation sind eher instrumenteller und
strategischer als ideologischer Natur: Kaufer von politischer Werbung manipulieren die 6ffentliche
Meinung, um Unterstutzung firr einen bestimmten Kandidaten oder eine politische Bewegung zu
mobilisieren (z.B. in der Form, dass rechtsradikale populistische Parteien unterstitzt werden, die
die etablierte politische Ordnung oder die europadische Einheit angreifen). Daher zielt die politische
Werbung nicht unbedingt darauf ab, auf lange Sicht Einstellungen zu beeinflussen oder die Gesell-
schaft in Bezug auf Themen wie globale Erwarmung oder das Coronavirus zu polarisieren, sondern
vielmehr darauf, kurzfristig zu mobilisieren oder Wahler anderer politischer Parteien zu demobi-
lisieren. Insofern versucht die irrefuhrende Werbung als Teil der strategischen Kampagnenarbeit

67 https://fullfact.org/europe/350-million-week-boris-johnson-statistics-authority-misuse
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also, ein Produkt oder eine Marke zu ,verkaufen“®® sowie die Verbindung zwischen Verbrauchern
und politischen Parteien zu starken anstatt die politische Ordnung zu storen. Diese Art der Des-
information ist in Wahlkampfen am sichtbarsten, wenn Wechselwahler durch koordinierte Kam-
pagnen ins Visier genommen werden.

Beispiel 2. Kampagne zur Unterstiitzung des niederlandischen Referendums 2016

Ein konkretes Beispiel fur eine koordinierte und finanzierte politische Desinformationskampa-
gne ist im Vorfeld des niederlandischen Referendums gegen das Assoziierungsabkommen zwi-
schen der Europaischen Union und der Ukraine im Jahr 2016 zum Einsatz gekommen: Rund um
das Referendum konnte eine Vielzahl von irreflihrenden bezahlten Inhalten registriert werden.
Tatsachlich wurde die Mobilisierung fiir das Referendum durch alternative rechte Medienplatt-
formen® und Politiker finanziert.”” Am Ende verbuchte dieses Lager einen Sieg, da eine Mehrheit
der Wahler mit ,,Nein“ zu dem Abkommen stimmte. Das politische Ziel der Desinformations-
kampagnen, die Europdische Union zu destabilisieren, wurde damit erfullt.

Welche Risiken gehen von dieser Form der Desinformation fiir Biirger,

Gesellschaft und Demokratie aus?

Die Absicht manipulativer Werbung besteht darin, das Wahlverhalten ihrer Empfanger zu beein-
flussen. Manipulative Werbung kann auf sehr kleine Gruppen zugeschnitten werden (Microtarge-
ting), um genau diejenigen zu erreichen, die fiir exakt diese Art der Desinformation am empfang-
lichsten sind.”

In diesem Zusammenhang ist wichtig zu beachten, dass die Auswirkungen von manipulativer
Wahlwerbung auf das Wahlverhalten von einzelnen Biirgern im Allgemeinen eher klein sind.” Das
liegt daran, dass sie nur auf diejenigen wirkt, die bereits Uberzeugt sind. Denn unsere bestehen-
den politischen Einstellungen und ideologischen Uberzeugungen steuern, welche Informationen
wir auswahlen, welches Wissen wir daraus ziehen und wie dazu Gelerntes unsere Einstellungen
aktualisiert (Motivated Reasoning).” Stehen politische Botschaften im Widerspruch zu den eigenen
Uberzeugungen, werden die dargestellten Informationen ignoriert oder nicht ernst genommen,
um kognitive Dissonanz zu vermeiden.” Deshalb ist manipulative Werbung vor allem fur die Grup-
pen effektiv, deren Einstellung mit der Werbung libereinstimmt. Wenn sie richtig eingesetzt wird,
beispielsweise durch Microtargeting, kann sie somit die Unterschiede zwischen gegensatzlichen
Gruppen in der Gesellschaft vergréfRern und damit die Wahlerschaft fragmentieren.

Eine besondere Herausforderung der manipulativen Microtargeting-Wahlwerbung ist ihre Intrans-
parenz. Da diese Art der Wahlwerbung nur kleine Gruppen erreicht, die wahrscheinlich nicht den
Wahrheitsgehalt in der breiten Offentlichkeit zur Diskussion stellen, entzieht sie sich wichtigen
Kontrollmechanismen. Um ein Beispiel zu nennen: Wenn eine Partei zielgerichtet auf Basis von fal-
schen Informationen dafiir wirbt, die Europdische Union zu verlassen, und das Schiitzen der natio-
nalen Grenzen als ihr wichtigstes Wahlversprechen nennt, wiirden sich euroskeptische Empfanger
dieser Werbung weiter von der Europaischen Union abwenden. Mittels Microtargeting kann diese
Partei dafurr sorgen, dass diese Nachrichten Anhanger der Europaischen Union nicht erreichen und

68 Jackson, 2017

69 z.B. GeensStijl, https://www.geenstijl.nl

70 https://www.spiegel.de/politik/ausland/niederlande-gegen-die-europaeische-union-der-traum-vom-nexit-a-1085480.html
71 Kim et al, 2018g

72 Zuiderveen Borgesius et al., 2018

73 z.B. Carney et al, 2008

74 z.B. Thorson, 2016

25



| Typen von Desinformation und Misinformation

somit ihre Wahlchancen bei diesen Wahlern nicht verderben. Gleichzeitig ist es aber auch wich-
tig zu erwahnen, dass die Freiheit, politische Meinungen und Stellungnahmen zu formulieren, im
Wahlkampf von enormer Bedeutung ist. Das Zensieren von Wahlkampfbotschaften birgt ein sehr
hohes Risiko fur einen fairen demokratischen Wahlkampf.

3.6 Unauthentischer und irrefithrender Pseudojournalismus (Desinformation)

Woran erkennbar?

Unter Pseudojournalismus verstehen wir, wenn Berichterstattung irrefiihrende oder manipulierte
Inhalte in gleichen oder ahnlichen Formaten der etablierten Nachrichtenquellen prasentiert. Bei
naherer Betrachtung fallt indes auf, dass journalistische Standards wie das Zwei-Quellen-Prinzip
oder die Verifikation von Fakten nicht eingehalten werden. Das macht es flir das Publikum schwie-
rig, Fakten von Fiktion zu unterscheiden.” Darum finden wir diese Art von Desinformation im obe-
ren linken Quadranten des Desinformationsraums (siehe Abbildung 1). Der Hauptunterschied zur
bewussten Falschinformation liegt also in der Art der Darstellung — es lassen sich hier allerdings
zwei Subtypen unterscheiden: redaktionell journalistische Angebote aul3erhalb der Selbstregulie-
rung und Falschungen bestehender Online-Nachrichtenangebote.

Redaktionell journalistische Angebote auRerhalb der Selbstregulierung

Zum einen werden eigenstandige journalistische Titel und Marken unterschieden, die sich bewusst
und systematisch nicht an die Standards des Pressekodex halten. Die Inhalte haben deshalb nicht
per se eine desinformierende Funktion. Obwohl die Beitrage dieser Form des Pseudojournalismus
klassischen journalistischen Artikeln gleichen, folgen sie nicht der traditionellen journalistischen
Routine und geben sich haufig als Korrektiv der etablierten Medien aus (siehe Beispiel 1). Eine recht
verbreitete Form von Pseudojournalismus tritt in Online-Nachrichten auf, die sich nicht an journalis-
tische Standards halten, manchmal auch alternative Medien genannt. Auf diesen Websites werden
tatsachliche Ereignisse aufgegriffen, jedoch in ideologischen Deutungsmustern dekontextualisiert,
falsch oder einseitig berichtet und in Form eines pseudojournalistischen Produktes prasentiert.’
Die Kombination von dekontextualisierten Fakten und falschen Informationen schafft eine irrefiih-
rende Perspektive auf das tatsachliche Ereignis” und die Fakten werden hinter die ideologischen
Ziele gestellt,”® um die Medienagenda mit meist rechten Inhalten zu versehen.” Diese Form von
Pseudojournalismus umfasst insofern Medienprodukte (in der Regel online), die nach auRen hin
wie professioneller Journalismus wirken, aber nicht nach journalistisch-redaktionellen Standards
wie z.B. dem Zwei-Quellen-Prinzip entstanden sind.?° So konnte man beispielsweise die Selbstver-
pflichtung zum Pressekodex als ein Kriterium nennen. Diese Einteilung hangt jedoch stark von der
Definition von professionellem Journalismus ab. Auch nennenswert ist, dass die Kenntnis von und
Nutzung solcher Nachrichtenplattformen in Deutschland eher gering ist.®'

75 Nord & Stromback, 2006
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Beispiel 1. Politischer Pseudojournalismus

Nachdem am 7. April 2018 ein Campingbus in eine Menschengruppe im Zentrum von Miinster
fuhr, lieBen sich Neurechte in den Sozialen Medien liber islamistischen Terror aus. Noch am Tag
des Attentats wurde allerdings publik, dass es sich bei dem Tater um einen Deutschen handel-
te. Daraufthin wurde auf der Seite ,Tichys Einblick” vermutet, dass der Attentater islamistischen
Terror nachgeahmt hatte, also entgegen den Vermutungen, der Mann sei rechtsextrem oder
psychisch krank gewesen.8? Insofern werden Fakten dekontextualisiert und stark ideologisch
antiislamisch interpretiert. Der Artikel wurde u.a. von Beatrix von Storch retweetet und das
Narrativ von Personlichkeiten aus dem rechten Spektrum wie Lutz Bachmann (PEGIDA-Griinder)
und André Poggenburg (ehemals im rechtsextremen Fliigel der AfD, nun parteilos) erzahlt.

TICHYS® EINBLICK oot

DAS LIBERAL-RONSERVATIVE MEINUNGSMAGAZIN

TICHYS EINBLICK EKOLUMNEN GASTBEITRAG DAILI|ES|SENTIALS MEINUNGEN FEUILLETON WIRTSCHAFT Sa, 11 Jul 2020

WEMNMN DER TATER NICHT PASST
N , . EINBLICK-ABO
Miinster: Nachahmer des islamistischen Terrors

0 VON ALEXANDER WALLASCH So, 8. April 2018

Erleichterung, weil der Morder von Miinster kein Muslim, nicht
einmal ein "PaBdeutscher”, ja sogar ein echter "Jens" ist? Es ist ein
anderes Deutschland geworden. Schluss mit dem Quatsch!

Mit a
il |=]o

mons
EINBLICK®
SR 9% kT

« Abweichung von der Faktizitat: eher gering (Ereignis hat stattgefunden)
+ Intention: ideologisch

« Sender: neurechte Medienmacher

- Verbreitung: Online-Nachrichtenseite

Abbildung 9: Screenshot vom 31.8.2020: https://www.tichyseinblick.de/kolumnen/alexander-wallasch-heute/
muenster-nachahmer-des-islamistischen-terrors

Falschungen bestehender Online-Nachrichtenangebote

Zum anderen lasst sich eine Unterform des Pseudojournalismus unterscheiden, die nach Anzei-
genprinzip und — zumindest in Deutschland — eher 6konomisch motiviert ist. Dabei handelt es
sich um kurzlebige Internetseiten, die bestehende Nachrichtenmarken bis ins Detail imitieren. Auf
diese Weise wird das Vertrauen der Leser in den klassischen Journalismus ausgenutzt. Pseudojour-
nalismus birgt grol3e Risiken, da ein unaufmerksames Publikum den oftmals kleinen Unterschied
zum Qualitatsmedium Ubersieht. So betiteln Sender der Desinformation ihre Nachrichtenartikel
beispielsweise als ,Bild.de“ oder ,Spiegel“ und verwenden sogar dieselben Schriftarten, um das

82 https://www.tichyseinblick.de/kolumnen/alexander-wallasch-heute/muenster-nachahmer-des-islamistischen-terrors
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Erscheinungsbild authentischer zu machen. Sie nutzen dabei den Status der traditionellen Forma-
te sowie das Vertrauen in den bestehenden Medienmarkt aus und erreichen eine breitere Masse.
Dennoch lasst sich Pseudojournalismus oft an reiRerischen Uberschriften, verdachtigen Quellen
und unpassenden Fotos erkennen.

Beispiel 2. Okonomisch orientierter Pseudojournalismus (Clickbaiting)

Das Logo und der Markenname von etablierten Nachrichtenseiten werden verwendet, um in den
Anzeigenbereichen von etablierten Medien Aufmerksamkeit auf Desinformation zu lenken.®
Uber die Vermarkter der Medien werden so desinformierende Beitrage, meistens Gewinnspiele,
aber manchmal politische Beitrage verbreitet.®*

— SPIEGEL ONLINE o3

Taxifahrer Schmeif3t Fahrgast Nac>
Enormem Gewunn Einfach Raus!

SCHOCKIEREND! 42
Year Old Taxifahrer
gibt seinem Chef
den Finger und lasst
seinen Job mit
8925 —

& Neuer Gewinner aus dem Hesse

Nachdem er seinen Kontostand eingesehen ha
m:«d:rmwmthmme"
h 100 CHANCEN, DIESEN JETZT

: w=© Testbericht.de

« Abweichung von der Faktizitat: hoch

+ Intention: finanzieller Gewinn durch Anzeigenklicks

+ Sender: Organisation, die sich auf Internetbetrug spezialisiert hat
« Verbreitung: klassische Nachrichtenportale, Soziale Medien

Abbildung 10: Screenshot vom 31.8.2020: https://www.horizont.net/medien/nachrichten/Studie-von-Testbericht.de-Programmatic-
Advertising-beguenstigt-Verbreitung-von-Fake-Nachrichten-144216

Wer verbreitet diese Art von Desinformation und warum?

Diese Art der Desinformation kann mit verschiedenen Akteuren in Verbindung gebracht werden —
obwohl sie nur selten ein Teil professioneller und koordinierter Kampagnen ist. Haufig stecken hinter
Pseudojournalismus aber auch finanzielle Interessen (wie ausfiihrlicher in Abschnitt 1.3.4 beschrie-
ben). Grundsatzlich wird diese Art von nicht authentischer Information auf zwei verschiedene Arten
verbreitet: Im Falle von ideologischem Pseudojournalismus sind es in der Regel Blirger und rechte
Medienmacher, die selbst Nachrichtenplattformen schaffen, um den Status quo zu untergraben
und die etablierten Informationen, denen sie misstrauen, anzufechten. Solche gefalschten Nach-
richtenquellen gleichen authentischen Berichterstattungs- und Nachrichtenformaten, indem nur

83 https://www.testbericht.de/presse/100-deutsche-nachrichtenportale
84 https://www.horizont.net/medien/nachrichten/Studie-von-Testbericht.de-Programmatic-Advertising-
beguenstigt-Verbreitung-von-Fake-Nachrichten-144216
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einige Aspekte eines echten Nachrichtenereignisses manipuliert oder erfunden werden, um der
politischen Agenda der Desinformation zu entsprechen. Aufgrund der Darstellungsweise liegen die
Grunde flr die Verbreitung von Pseudojournalismus vermutlich darin, etablierte Nachrichtenquellen,
meist Qualitatsmedien, zu delegitimieren oder dem Publikum Impulse flr alternative Fakten und
Realitaten zu geben. Auch wenn die erfundene Botschaft eine starke politische Position widerspie-
geln mag, so zielt diese Art der Desinformation nicht nur darauf ab, Menschen am Rande des poli-
tischen Spektrums zu erreichen. Selbst wenn direkte Effekte auf das Verhalten nicht erzielt werden,
kann diese Art der Desinformation nachhaltig das Vertrauen in etablierte (Medien-)Organisatio-
nen verringern und Zweifel an der von offiziellen Quellen verbreiteten Realitat aufkommen lassen.

Liegt dem Pseudojournalismus eine 6konomische Intention zugrunde, so werden unter Verwen-
dung vorhandener Quellen vorhandene Layouts, Schriftarten und Namen als Vorlage fur die Her-
stellung von irreflihrenden Inhalten verwendet. Alternativ werden Namen aus verifizierten Nach-
richtenquellen zusammengesetzt, die zwar ahnlich sind, sich aber geringfugig von bestehenden
Legacy-Formaten unterscheiden. Weil die irrefiihrenden Nachrichtenartikel denen etablierter Quel-
len ahneln, werden sie besonders haufig angeklickt. Internetbetriiger profitieren von den Aufrufen
und schaffen es in manchen Fallen, falsche Produkte zu verkaufen.

Welche Risiken gehen von dieser Form der Desinformation fiir Biirger,

Gesellschaft und Demokratie aus?

Da Pseudojournalismus in Form (vertrauenswirdige Nachrichtenquelle) und Inhalt (meist dekon-
textualisiert) einen hohen Grad an Glaubwdrdigkeit gewinnt, gilt Ahnliches wie fiir die Dekontext-
ualisierung: Diese Art der Desinformation kann besonders einflussreich und wirksam sein, da sie
als glaubwiirdige und authentische Nachricht wahrgenommen wird; sie verleitet Menschen dazu
zu glauben, die Information stamme von vertrauenswirdigen, primaren Quellen.® Grundsatzlich
sind Burger (unterschiedlich gut) in der Lage, die Glaubwiirdigkeit von Informationen auf Basis
von bekannten Nachrichtenmerkmalen zu bewerten, so u.a. durch die Quelle, die Koharenz der
erzahlten Geschichte oder der Stimmigkeit der Information mit vorherigem Wissen.® Wirkt die
Nachricht aber wie jede andere, von einer glaubwurdigen Nachrichtenseite, wird es insbesondere
im digitalen Umfeld schwerer, den Wahrheitsgehalt der Informationen zu bewerten. Abhangig von
der kognitiven Kapazitat werden die Informationen auf Basis bekannter heuristischer Signale ver-
arbeitet anstatt systematisch analysiert und evaluiert zu werden.#” Insofern kann die manipulative
Wirkung von dekontextualisierendem Pseudojournalismus in der breiten Masse starker sein und
wird von 42 % der Deutschen in der Tat als einigermaRen bis sehr glaubwiirdig wahrgenommen,®
allerdings nur von rund 11% erkannt und von rund 3% aktiv genutzt.® Diese Form der Desinforma-
tion ist subtil, aber sehr effektiv, um langfristig Einstellungen gegen die politische Elite®, Fltichtlin-
ge und Migration®' oder den Klimawandel®? zu etablieren. Auch wahrend der Corona-Krise wurden
diese Nachrichtenkanale hauptsachlich genutzt, um die Ereignisse zu dekontextualisieren und in
das ideologische Weltbild einzufiigen.?
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Irreflihrende, eingebettete Anzeigen erreichen eine groBere Reichweite als Formate, die sich auf
alternative Quellen oder Quellenhinweise mit eindeutiger politischer Zugeharigkeit stutzen. Eine
Besonderheit dieser Form von Pseudojournalismus ist, dass er Blirger lber politische Graben hinweg
erreichen kann. Im Gegenzug zu Desinformationen, die von rechts- oder linksradikalen Buirgern oder
Politikern stammen und nur fiir Menschen am Rande des politischen Spektrums glaubwiurdig und
uberzeugend sind, konnen unauthentische Informationen, die vorgeben, Teil des etablierten Nach-
richten-Feeds zu sein, fiir einen breiteren Teil der Bevolkerung liberzeugend sein, wenngleich der
Grad der politischen Raffinesse eine Rolle dabei spielen kann, inwieweit Menschen bereit sind, diese
Art der Desinformation als Teil authentisch tberprifter journalistischer Routinen zu akzeptieren. Ab-
gesehen von individuellen Kaufentscheidungen, beschadigen Sender dieser Art von Desinformation
so letztlich die Legitimitat der journalistischen Formate, die sie imitieren, und verringern schlieBlich
das Vertrauen in Mainstream-Medien.

3.7 Propaganda (Desinformation)

Woran erkennbar?

Unter Propaganda verstehen wir die strategische Manipulation der eigenen oder einer auslandi-
schen Bevolkerung durch Regierungen und Akteure in Machtpositionen. Propaganda ist unter den
hier genannten Formen von Desinformation mit den grol3ten Risiken behaftet — sowohl in Bezug
auf die Abweichung von der Faktizitat als auch auf die Tauschungsabsicht. Darum finden wir sie
an der obersten rechten Stelle des Desinformationsraums (siehe Abbildung 1). Diese Artist in ihren
Risiken viel gravierender als z. B. die politische Werbung (siehe 1.3.5), denn sie wird selten fiir die tak-
tische, kurzfristige Beeinflussung von Wahlergebnissen eingesetzt, sondern versucht anhand von
bruchstlickhafter oder verzerrter Informationen, die gesellschaftliche Ordnung nachhaltig zu st6-
ren und die 6ffentliche Meinung einseitig zu manipulieren.®* Propaganda konstruiert strategische
Narrative (z.B. prorussisch, antisemitisch), die dann gezielt zu bestimmten Ereignissen, politischen
und gesellschaftlichen Themen ausgespielt werden, um international und national wiederholt Ein-
stellungen und Verhalten zu beeinflussen.®> Aufgrund der operativen Natur der Propaganda wird
eine Kombination verschiedener Arten der Desinformation eingesetzt und auch die Verbreitung ist
mannigfaltig.?® Sie wird von anderen Arten der Desinformation unterschieden, da sie grofRere Zie-
le verfolgt: Propaganda will nur taktisch Verhaltensweisen, Einstellungen oder Kenntnisse andern,
um schlieBlich das Wesen der Gesellschaft und der politischen Ordnung selbst zu verandern.” Es
handelt sich also weniger um ein instrumentelles, sondern eher um ein ideologisches, oft allge-
meineres geopolitisches Ziel (z.B. die Menschen flir Russland zu gewinnen, die Einheit in Europa zu
storen). Diese Unterart der hier genannten Formen von Desinformation ist deshalb wahrscheinlich
die alteste und bekannteste Art der Desinformation.®®
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Beispiel 1. Fall Lisa®

Im Jahr 2016 zeigte der russische TV-Sender Erster Kanal ,,Pervyj Kanal“ einen Beitrag tber die
russlanddeutsche 13-jahrige Lisa, die Anfang des Jahres als vermisst gemeldet worden war. In
dem Beitrag wurde behauptet, dass Lisa in Berlin von Asylbewerbern entfiihrt und 30 Stunden
vergewaltigt wurde. Angeblich wurden diese Informationen von den deutschen Medien so-
wie dem Kanzleramt vertuscht. Der Beitrag wurde auf Facebook millionenfach angesehen und
auch andere Medien wie Sputnik und Russia Today berichteten tber den Fall. Schliel3lich gingen
etwa 12.000 Menschen auf die Stralse und protestierten gemeinsam mit der PEGIDA gegen die
Flichtlingspolitik der Bundeskanzlerin. Das befeuerte langfristige antidemokratische Ressen-
timents russischer Communitys und fuhrte schlieflich sogar zu diplomatischen Spannungen
zwischen Russland und Deutschland.™

« Abweichung von der Faktizitat: hoch (es gab keinen Verdacht einer Vergewaltigung)
+ Intention: ideologisch

+ Sender: russische Medien

+ Verbreitung: Nachrichtensender und Soziale Medien

Wer verbreitet diese Art von Desinformation und warum?

Propaganda wird meist mit der strategischen Manipulation der eigenen oder einer auslandischen
Bevolkerung durch Regierungen und Akteure in Machtpositionen in Verbindung gebracht. Fiir den
Staatist die Propaganda das optimale Mittel fur die Korrektur ihrer geopolitischen Position.”" Inso-
fern kann Propaganda sowohl national als auch international ausgespielt werden. In beiden Fallen
ist die Verbreitung professionell koordiniert und besteht in der Regel aus einem grofReren Netzwerk
mit klaren Hierarchien. International werden haufig regierungsnahe Medien etabliert (z.B. Russia
Today). Im Vergleich zu anderen Formen von Desinformation ist dabei entscheidend, dass Medien
inlandischer Propaganda, die als etabliert oder staatlich im Gegensatz zu alternativen Medien gel-
ten, hier von zentraler Bedeutung sind. Wahrend andere Formen von Desinformation auf die alten
Medien reagieren und darauf abzielen, diese zu entgleisen, tritt Propaganda als Teil des etablierten
oder staatlichen Informationsangebots auf. Eigene Medien werden etabliert, regierungskritische
Medien dekonstruiert und kritische Stimmen in den Sozialen Medien zensiert. Dementsprechend
ist nicht die Faktizitat der bestimmende Faktor, ob Information etabliert oder alternativ ist, sondern
die Machtposition derjenigen, die furr die Verbreitung von (Des-)Information verantwortlich sind.
So ist bei auslandischer Propaganda die ausgesendete Information alternativ zu der in dem Staat
vorherrschenden Realitat und die Propagandamedien attackieren die mediale und politische Elite.

Soziale Medien sowie die Informationen, die dort tUiber die Nutzer gesammelt werden, und Bots er-
moglichen eine neuere Form der Propaganda: Computational Propaganda. Diese dufRert sich unter
anderem in individualisierter Werbung (Microtargeting), die nicht als solche erkennbar ist (Native
Advertising), als auch in Form von Kommentaren unter Facebook-Beitragen' — somit interagie-
ren individuelle Nutzer mit bezahlten oder algorithmischen Bots.”” Unternehmen wie Cambridge
Analytica erstellen auf Basis der Facebook-Daten genaue Nutzerprofile, auf deren Basis sehr gut zuge-
schnittene datenunterstutzte digitale Zielgruppenstrategien entwickelt werden, die als Bestandteil
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in die politischen Kampagnenfiihrung eingehen.”®* Wahrend des US-Wahlkampfes 2016 wurde
z.B. insbesondere spalterische Werbung zu den Themen Immigration und Nationalismus haupt-
sachlich tber Facebook an weiRe Wahler in den Stidstaaten ausgespielt. Daflir waren jedoch nicht
nur politische Parteien verantwortlich, sondern auch kleinere Gruppen und Aktivisten (von denen
20 % wiederum mit Russland in Verbindung gebracht werden konnten).”® Diese Form der digitalen
Propaganda stellt sich als dufRerst effektiv heraus und ist aufgrund der Intransparenz oft schwer
als Propaganda zu identifizieren (Dark Posts). Haufig wird diese Form der Propaganda zur Beein-
flussung von (auslandischen) Wahlen eingesetzt, um letztlich eine Regierung zu platzieren, die die
eigene Agenda unterstitzt.'¢

Welche Risiken gehen von dieser Form der Desinformation fiir Biirger,

Gesellschaft und Demokratie aus?

Wenn staatliche Propaganda im Inland eingesetzt wird, sind die Folgen fur Burger, Gesellschaft
und Demokratie gravierend: Die konstruierte Realitat weicht stark von der faktischen Wahrheit ab
und die offentliche Meinung ist prostaatlich gepragt. Hier geht es eher um Einigkeit in Form von
Mobilisierung als um Spaltung. Die Bilirger werden von dem Regime fiir ihre Agenden manipuliert
und falls noch demokratische Strukturen bestehen, wird mithilfe von Propaganda die Wiederwahl
der herrschenden Regierung herbeigefiihrt. Mitunter werden demokratische Strukturen aber auch
weiter abgebaut, Medien und Rechtsstaat von der Regierungsseite unterwandert. Dieser Prozess
ist derzeit in Ungarn und Polen zu beobachten.”” Neben der Mobilisierung fiir eigene Ziele werden
aullerdem oft Staatsfeinde kreiert, die als Stindenbdcke fur eigenes Fehlverhalten herhalten. So
hat der ungarische Premierminister Viktor Orban den US-amerikanischen Investor George Soros
wiederholt attackiert und personlich fur die Flichtlingskrise 2015 verantwortlich gemacht. Neben
der Diffamierung von Einzelpersonen wird inldndische Propaganda auch eingesetzt, um andere
Staaten oder supranationale Organisationen zu delegitimieren.

Propaganda, die im Ausland eingesetzt wird, hat in der Regel zwei Ziele: 1) Spaltung der Gesell-
schaft; 2) Mobilisierung fiir den eigenen Staat. Im ersten Fall werden bestehende gesellschaftliche
Spannungen von der Propaganda aufgegriffen und angefeuert. Wie im Fall Lisa kann das innen-
politische Konflikte schiiren und regierungskritische Gruppen im Ausland unterstitzen. So werden
Medien und Politik delegitimiert, um schlieRlich fur eigene Zwecke zu mobilisieren. Haufig werden
daflir auch migrantische Gruppen instrumentalisiert — was zur weiteren Spaltung beitragt. Die
Risiken sind am Fall Lisa zu beobachten: Aufgrund von falschen Informationen werden destruktive
Positionen im &ffentlichen Diskurs verbreitet, die letztlich der geopolitischen Agenda des Propa-
gandisten dienen und hier sogar zum Gegenstand diplomatischer Verhandlungen geworden sind.
Sowohl Regierungen als auch kleinere, unabhangige Gruppen'® versuchen weiterhin im grof3en
Stil, auslandische und inlandische Wahlen zu lenken, um entweder supranationale Institutionen
als auch Regierungen zu schwachen oder ein Regime zu unterstitzen, das ahnliche geopolitische
Ziele verfolgt und die eigene Position starkt.
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4  Verbreitungsformen und Strategien

Die verschiedenen Arten von Desinformationen, die in diesem Bericht unterschieden werden, kon-
nen auf unterschiedliche Weise verbreitet werden, wobei diese Verbreitung teilweise durch die poli-
tische Agenda und den (Macht-)Status des Absenders bedingt wird. Daher kénnen wir eher dilet-
tantische oder ,,unschuldige” Taktiken von professionell organisierten Desinformationskampagnen
unterscheiden. Wir skizzieren im Folgenden drei Formen der Verbreitung von Desinformation: (1)
individueller informeller und formeller Austausch im kleinen MaRstab; (2) organisierte Verbreitung
und (3) koordiniertes unauthentisches Verhalten.

4.1 Individueller informeller und formeller Austausch in kleinem MafRstab

Der informelle Austausch in kleinem Mafstab bezieht sich auf jedes Verhalten, bei dem Menschen
Misinformation ohne professionellen Ehrgeiz und im kleinen Stil verbreiten, z.B. indem sie diese in
Sozialen Medien teilen, mit Freunden oder Familie dartiber sprechen. Diese Verhaltensweisen mogen
von politischen Motivationen und Ideologie geleitet sein, aber die Verbreitung ist sehr individuell
und unorganisiert. Daher ist ihre Reichweite auch auf nachste Kontakte beschrankt.

In diesem Sinne mag es schwierig sein, diese Verbreitungsform zu unterbinden. Es ist und sollte in
einer demokratischen Gesellschaft unmoglich sein, jeden privaten Austausch von Informationen
zu zensieren. Die Folgen dieses informellen Informationsaustauschs sind aus kommunikationswis-
senschaftlicher Perspektive auch recht begrenzt, da einerseits die zur Wirkung notwendige Wie-
derholung selten stattfindet und andererseits Menschen einander haufig gegenseitig korrigieren.
Dennoch ist es essenziell, in der breiten Bevolkerung kritische Medienkompetenz zu férdern und zu
kultivieren.”®® Dies hilft Menschen, den Auswirkungen der Desinformation, die von Gleichgesinnten
geteilt wird, zu widerstehen. Dazu kommt, dass Menschen sich auch in der Lage fuhlen missen,
zu widersprechen und den Sender der Misinformation zu konfrontieren. Diese Interventionen von
Menschen untereinander sind sehr wirksam, da nicht nur die Misinformation, die gerade geteilt
wurde, diskutiert wird, sondern auch der Sender der Misinformation fur die Zukunft entmutigt wird,
weitere Misinformationen zu teilen. Denn zu den wichtigsten Griinden, warum Menschen Nach-
richten im Netz teilen, gehort, ein digitales Fremdbild zu kreieren, dass sie informiert und kompe-
tent erscheinen [asst."® Aus Versehen Misinformation zu teilen, beschadigt dieses Image, besonders
wenn man in der Gruppe, in der man die Misinformation geteilt hat, darauf angesprochen wird.

Die Verbreitung von Misinformation findet im kleinen MaRstab auch Uber etablierte Massenmedien
statt. Hierbei handelt es sich im Grunde um VerstoRe gegen den Pressekodex. Als selbst auferleg-
te Leitlinie der im Deutschen Presserat zusammengeschlossenen Medien legt der Pressekodex die
Grundregeln fur die journalistische Arbeit fest. Dazu gehoren neben der Achtung der Menschen-
wiurde oder der Trennung von Werbung und Redaktion auch die journalistische Sorgfaltspflicht,
die Pflicht, den Wahrheitsgehalt von Nachrichten zu priifen und wahrheitsgetreu wiederzugeben.
Laut Jahresbericht des Deutschen Presserates 2019 sind Verstol3e gegen diese Sorgfaltspflicht der
haufigste Grund flr Beschwerden. Hingegen sind der haufigste Grund fur Riigen Verstol3e gegen
die Trennung von Werbung und Inhalt. Betrachtet man die langfristige Entwicklung von Riigen und
Beschwerden, so fallt auf, dass im Zuge des Aufkommens des Themas von Desinformation seit 2015
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zwar etwas mehr Beschwerden eingegangen sind, aber die Zahl der gertigten Vergehen nicht an-
gestiegen ist. Dieser Befund muss allerdings vor dem Hintergrund, dass nur ein Teil der Nachrich-
tenmedien dem Presserat angeschlossen ist, betrachtet werden.
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Abbildung 11: Riigen des Deutschen Presserates; eigene Darstellung;
Quelle: https://www.presserat.de/ruegen-presse-uebersicht.html, 19.7.2020

2500 2358

2000
1500
1139
1000 65 .~
606
465 504 484
500 —
0
2013 2014 2015 2016 2017 2018 2019

B Anzahl der eingegangenen Beschwerden M Anzahl der im Ausschuss behandelten Beschwerden

Abbildung 12: Beschwerden 2013—2019; eigene Darstellung;
Quelle: https://www.presserat.de/jahresberichte-statistiken.html, 19.7.2020

34



| Typen von Desinformation und Misinformation

4.2 Organisierte Verbreitung

Unter Austausch von Desinformation auf Online-Plattformen verstehen wir, wenn Information ab-
sichtlich von professionellen Sendern so gestaltet wird, dass sie sich besser im Netz verbreitet. Die
weitflachige Verbreitung der Desinformation ist also nicht nur einkalkuliert, sondern wird durch
verschiedene Methoden (z.B. Clickbait oder Ragebait) strategisch befordert. Man kann hierbei z.B.
an alternative Nachrichten-Websites denken, die dazu benutzt werden, die etablierte politische
Ordnung anzugreifen und die Blirger fiir alternative Ansichten und radikale Themenpositionen zu
mobilisieren. Es handelt sich also um eine wesentlich besser organisierte Taktik zur Verbreitung der
Desinformation im Vergleich zu den unter I.4.1 beschriebenen weniger strategischen und individu-
ellen Formen der Verbreitung.

Obwohl die Internetseiten und Plattformen unterschiedlich motiviert sein kbnnen —z.B. Werbeein-
nahmen oder politische Gewinne zu generieren —, ist ihre Organisation relativ zersplittert und sie
erreichen haufig nur eine geringe Reichweite. Laut Reuters Institute Digital News Survey, fiir dessen
deutschen Teil das Leibniz-Institut fiir Medienforschung Hans-Bredow-Institut verantwortlich ist,
greifen deutsche Internetnutzer selbst auf die bekanntesten alternativen Medienangebote nurim
niedrigen einstelligen Bereich regelmaRig zuruick. Allerdings ist der gelegentliche Konsum héher.
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Frage 05c: In den vergangenen Jahren sind zahlreiche Nachrichtenwebsites entstanden, die ihre Inhalte haufig lber die sozialen Medien
verbreiten. Von Welchen der folgenden Nachrichtenwebsites haben Sie, falls tiberhaupt, bereits gehdrt? Wahlen Sie bitte alle zutreffenden
Antworten aus.

Frage 5ca: Welche der folgenden Nachrichtenwebsites haben Sie, falls Gberhaupt, in der vergangenen Woche genutzt, um auf Nachrichten
zuzugreifen? Wahlen Sie bitte alle zutreffenden Antworten aus. (Basis n=2011)

Abbildung 13: Kenntnis und Nutzung sogenannter alternativer Medienangebote im Jahr 2019;
Quelle: https://www.hans-bredow-institut.de/uploads/media/default/cms/media/66q2yde_AP50_RIDNR20_Deutschland.pdf
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Die Wissenschaftler Miller und Schulz stellten in einer reprasentativen Umfrage fest, dass 8,2%
bis 15,3 % der Deutschen Uber 18 Jahren zumindest gelegentlich alternative Nachrichtenmedien
mit einer Affinitat zum Populismus konsumieren.™ Eine einzelne Person kann eine neue Plattform
mit relativ geringen finanziellen Mitteln griinden und Nutzungsengagement fir diese Plattform
schaffen, indem sie sie Uber bestehende Soziale Netzwerke bewirbt. Obwohl die Reichweite dieser
Art von strategischer Verbreitung recht hoch sein kann, fehlt ihr oft die Infrastruktur, um stérend
zu wirken oder einen starken Einfluss auf politische Uberzeugungen auszutiben.

Allerdings ist wichtig zu berlicksichtigen, dass es sich bei einem Grof3teil der auf diesen Plattformen
veroffentlichten Nachrichten nicht um Falschinformationen, sondern um Dekontextualisierungen
handelt. Die Wissenschaftler Boberg et al.™ fanden in einer weitreichenden Untersuchung zu Des-
information im Kontext der ersten Monate der Corona-Krise zwischen Januar und Marz 2020 nur
dreivollstandig gefalschte Nachrichten, von denen zudem nur eine nennenswerte Interaktion aus-
Ioste. Die Berichterstattung der alternativen Medien zeichnete sich stattdessen durch wertende
und einseitig rechtsgerichtete Analysen aus. Die Forscher konzentrierten ihre Untersuchung dabei
ausschlieRlich auf Inhalte, die von deutschen alternativen Medien auf Facebook verbreitet worden
waren. Die Autoren der Studie beschreiben die Funktionsweise alternativer Nachrichtenmedien
mit der Metapher eines Fotonegativs dessen, worliber und wie die groBen Mainstream-Medien
berichten; , die Umrisse sind die gleichen, aber sie werden mit umgekehrten Farben gespiegelt“™.
Sie stellten auRBerdem fest, dass Informationen aus Mainstream-Medien insgesamt funf- bis zehn-
mal so viel Engagement beim Publikum erreichten, was im Wesentlichen aber auch an einem
groBeren Angebot liege.

4.3 Koordiniertes unauthentisches Verhalten

Unter koordiniertem unauthentischen Verhalten im groRen Umfang verstehen wir den Einsatz von
Bots (automatische Skripte, die bestimmte Nachrichten liken, teilen oder kommentieren) oder Trollen
(menschliche Akteure, die koordiniert mittels eigener oder gefalschter Accounts bestimmte Nach-
richten liken, teilen oder kommentieren), um die organische Reichweite von Desinformation oder
Fehlinformation kunstlich zu erhéhen.™ Dazu gehoren das Anklicken von Artikeln, das Schreiben
von Kommentaren unter Artikeln und das Teilen von Artikeln. Dies findet hauptsachlich in Sozialen
Medien statt, aber auch auf Nachrichten-Websites, die diese Funktionen noch zulassen.

Ein Netzwerk von menschlichen Trollen kann man heutzutage fir jeden Zweck online erwerben.™
Es kommt jedoch auch vor, dass sich Internetnutzer unbezahlt selbst zu Netzwerken zusammen-
schlieBen, die das koordinierte Engagement mit bestimmten Nutzern oder Inhalten als Aktivismus
betrachten." Wenn das unauthentische Engagement computergestiitzt ist, kdnnen oft hochentwi-
ckelte KI-Techniken zum Einsatz kommen. Eine genaue Schatzung, wie viele Bots und Trolle gegen-
wartig in Deutschland aktiv sind, ist derzeit nicht verfligbar. Denn es gibt nur begrenzte Moglich-
keiten, akademische Forschung auf den Plattformen zu betreiben, auf denen solche Bots und Trolle
unterwegs sind." Statistiken, die von der Plattform selbst zur Verfligung gestellt werden, deuten
jedoch darauf hin, dass groBe Netzwerke zur Ausfiihrung unauthentischen Verhaltens existieren,
die sehr strategisch und uber Landergrenzen hinweg operieren.

1M Miller & Schulz, 2019

112 Boberg et al, 2020

113 Boberg et al,, 2020; S. 17, libersetzt von den Autoren

N4 https://wwwyoanews.com/silicon-valley-technology/cyborgs-trolls-and-bots-guide-online-misinformation

N5 https://www.stuff.co.nz/technology/digital-living/104974643/how-trolls-make-money-from-their-online-hate-speech
N6 https://netzpolitik.org/2020/reconquista-internet-neue-studie-zeigt-wirksamkeit-von-gegenrede-im-netz

N7 https://www.kas.de/c/document_library/get_file?uuid=fb6dc26f-b391-995a-263b- cae7ed108176roupld=252038
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Am 5. Mai 2020 gab Facebook in seiner ersten Aktion gegen die QAnon-Gruppe bekannt, dass es ,,20
Konten, sechs Gruppen und fuinf Seiten entfernt hat, die dabei erwischt wurden, wie sie Personas
fabrizierten, um ihre eigenen Beitrage zu mogen und zu kommentieren und um Engagement auf-
zubauen“™. Etwa 133.000 Konten folgten einer oder mehreren der Seiten, wahrend laut Facebook
30.000 Konten in mindestens einer der Gruppen involviert waren. Dieses Netzwerk mit groBem
Einfluss entstand, ohne dass die Personen, die das Netzwerk koordinierten, Facebook fiir Werbung
bezahlten. Die Aktion gegen QAnon war Teil einer groRBeren Aktion, bei der insgesamt ,acht Netz-
werke von nicht authentischen Benutzer-Websites, darunter 732 Konten und 793 Seiten, die den
ganzen April Uber in 15 Sprachen und 30 Landern betrieben wurden. Ein groRBer Teil der Aktivitaten
stand in Verbindung mit Einzelpersonen in Russland, im Iran und in den USA, wo Verschwoérungs-
theoretiker und weilRe Rassistengruppen versuchten, ihren Inhalt vor den Wahlen im Jahr 2020 zu
erweitern.“™

In den USA hat eine Gruppe von Forschern im Zusammenhang mit den US-Wahlen im Jahr 2016 die
Kampagnen zu polarisierenden Themen untersucht. Die Daten wurden unter einer quotenreprasen-
tativen Stichprobe von US-Amerikanern mittels eines Tracking-Tools gesammelt, das (personalisierte)
Werbung, die online verfligbar war, in einem Archiv abspeicherte. Sie stellten fest, dass Non-Profit-
Organisationen, Astroturf-Gruppen und nicht identifizierbare verdachtige Gruppen einschliel3lich
auslandischer Organisationen die meisten der polarisierenden Themenkampagnen organisierten.
Astroturf-Gruppen sind Organisationen, deren Ziel es ist, eine spontane Graswurzelbewegung vor-
zutauschen, die in Wirklichkeit nicht existiert. Eine von sechs verdachtigen Gruppen entpuppte sich
spater als russische Gruppe. Das Volumen der gesponserten Anzeigen von Gruppen, die nicht offi-
ziell als Wahlkampforganisationen gemeldet waren, war viermal groRer als das der FEC-Gruppen.'®

Bots und Trolle werden haufig in verdeckter Form mit auslandischen und nationalen politischen In-
teressen in Verbindung gebracht. Das reicht vom Versuch, die Informationslandschaft wahrend des
Wahlkampfes zu beeinflussen, bis hin zur Gestaltung des 6ffentlichen Diskurses tiber polarisierte
Themen wie die Corona-Krise oder Impfungen. Oft zielt das unauthentische Verhalten in diesem
Zusammenhang darauf ab, Konflikt und Feindseligkeit zu verstarken. Unauthentisches Verhalten
zur kiinstlichen Steigerung der organischen Reichweite von Botschaften auf Plattformen kann je-
doch auch mit monetaren oder geschaftlichen Interessen verbunden sein. Dabei geht es nicht nur
darum, die Algorithmen zu beeinflussen. Sondern die Intention ist auch, dem groReren Publikum
zu vermitteln, dass der Inhalt sehr popular ist, was eine wichtige Zusatzinformation fir den Leser
der Botschaft darstellt.

Da koordiniertes unauthentisches Nutzerverhalten sich sowohl auf die Reichweite (durch kiinstliche
Einflussnahme des Algorithmus zur Priorisierung dieser Nachrichten durch organische Reichweite)
als auch auf die Effektivitat von Online-Nachrichten (durch Hinzufligen von Popularitatshinweisen,
die die Nachrichten fir die Verarbeitung attraktiver machen)™ auswirkt, sollte sein Einfluss auf die
Verbreitung von Desinformationen online nicht unterschatzt werden. Zu beachten ist, dass eine
angemessene Reaktion unabhangig vom Inhalt der Botschaft sein sollte und stattdessen auf der
Ebene der Verbreitung umgesetzt werden muss. Mit anderen Worten: Zuverlassige Methoden zur
Identifizierung von koordiniertem, nicht authentischem Verhalten sollten Prioritat haben. Um ne-
gative Konsequenzen fur die Meinungsfreiheit zu verhindern, sollten diese auf transparente Weise
umgesetzt und uberwacht werden.

N8  https://www.cyberscoop.com/qanon-facebook-removal-vdare

N9  https://www.cyberscoop.com/ganon-facebook-removal-vdare, libersetzt von den Autoren
120 Kim et al., 2018

121 Knobloch-Westerwick et al., 2005
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4.4 Zusammenfassung der Typen der Desinformation, Verbreitung und Risiken

Auf Basis der beschriebenen Dimensionen der Typen von Desinformation lassen sich Merkmale
der Typen, Verbreitung und Risiken in der folgenden Tabelle zusammenfassen. Da die Wirkung der
Misinformation nur eingeschrankt ist und ihre Verbreitung nicht intendiert wird, sind Formen der
Misinformation im Sinne der Ubersichtlichkeit nicht mit aufgefiihrt. Zu beachten gilt es, dass groRe
Uberschneidungen auftreten und Schwerpunkte gelegt wurden. So kénnen grundsatzlich die be-
schriebenen Risiken von allen Formen der Desinformation ausgehen, sie unterscheiden sich jedoch
im AusmalR. Teilweise werden Formen von Desinformation im Zuge eines anderen Typs als Mittel
zum Zweck eingesetzt, wobei Darstellung und Intention dann lediglich leicht variieren.

Typen von Desinformation

Abweichung
von der
Faktizitat

Typische
Intention

Typische
Sender

Typische
Verbreitung

Typische
Risiken fiir
das Indivi-
duum

Typische
Risiken fiir
die Gesell-
schaft

Erklarung: politisch = taktische, kurzfristige Wahlbeeinflussung, ideologisch = strategische, langfristige Beeinflussung,
polarisierend = gesamtgesellschaftlich, spaltend = Segmente betreffend, demokratiegefdhrdend = hochgradig manipulativ

Dekontextuali-
sierung

gering

manipulatives
Narrativ verbrei-
ten, das eine po-
litische Ideologie
stitzt; okono-
misch (Clickbait)

politische
Akteure, Medien,
alternative
Medien

weite Verbrei-
tung: kommt in
allen Medien vor,
haufig in alter-
nativen Medien
zu finden, wei-
tere Verbreitung
durch Nutzer

Falsch-
information

hoch

okonomisch;
ideologische
(De-)mobilisie-
rung

Internetbetriiger,
Verschworungs-
theoretiker, alter-
native Medien

eingeschrankte
Verbreitung:
haufig lber
Soziale Medien,
manchmal un-
terstiitzt durch
koordiniertes un-
authentisches
Verhalten

Manipulative
(politische)
Werbung

verschieden

politische
Mobilisierung

politische
Akteure,
NGOs

bezahlte Verbrei-
tung: haufig in
Sozialen Medien,
aber auch lber
andere Wahl-
kampfkanale

Pseudo-
journalismus

eher gering

o6konomisch;
ideologische
(De-)Mobilisie-
rung

Internetbetriiger,
alternative
Medienmacher

eingeschrankte
Verbreitung: in
eigenen Online-
medien oder
lber Soziale
Netzwerke, wei-
tere Verbreitung
durch Nutzer

Propaganda

hoch

geopolitische
und ideologische
(De-)Mobilisie-
rung

Staatsregierun-
gen und

(internationale)
Organisationen

professionelle
Verbreitung:
Uber alle Kom-
munikationska-
nale einschlieR-
lich eigener
Medienorganisa-
tionen und mit-
hilfe von koordi-
niertem
unauthentischen
Verhalten

kognitiv, emotional, (politische) Fehlentscheidungen (in unterschiedlichem AusmaR)

misinformierte
Wahlerschaft,
polarisierend

misinformierte
Wahlerschaft,
spaltend, demo-
kratiegefahrdend

polarisierend

misinformierte
Wahlerschaft,
polarisierend,
spaltend

geopolitisch,
spaltend, demo-
kratiegefahrdend

Tabelle 1: Typen von Desinformation, Verbreitung und Risiken; Quelle: eigene Darstellung
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I Desinformation aus
rechtswissenschaftlicher Perspektive
(Frederik Ferreau)

1 Einfiilhrung

Desinformation' ist kein Rechtsterminus, gleichwohl reagiert das Recht bereits auf verschiedene
Phanomene von Desinformation. Ausgehend vom Status quo der deutschen Rechtsordnung wer-
den zunachst die verschiedenen gesetzlichen Instrumentarien zur Behandlung von Desinformation
vorgestellt und durch eine Darstellung sonstiger ergriffener MaRnahmen gegen Desinformation
erganzt (11.2). Daran knlpft die Identifizierung geeigneter Regulierungsinstanzen an (11.3). Auf dieser
Grundlage baut die anschlieRende Untersuchung adaquater rechtlicher Reaktionen auf die einzel-
nen Typen von Desinformation auf (Il.4), wobei auch die je nach Art des Desinformanten (Privat-
person, Medium, Staat etc.) variierenden Reaktionsmoglichkeiten herausgearbeitet werden. Die
Betrachtung basiert auf den Vorschriften des neuen Medienstaatsvertrags.'

Bei einer verfassungsrechtlichen Betrachtung von Desinformation ist stets in Rechnung zu stel-
len, dass sich jede rechtliche Reaktion auf Desinformation als eine (potenzielle) Beschrankung des
Grundrechts auf freie MeinungsauRerung und -verbreitung (Art. 5 Abs. 15.1GG) erweist: Zwar stel-
len nach der Rechtsprechung des Bundesverfassungsgerichts (BVerfG) unrichtige Informationen
kein schitzenswertes Gut dar,® weshalb unzweifelhaft erwiesen oder bewusst unwahre Tatsa-
chenbehauptungen bereits nicht vom Schutzbereich der Meinungsfreiheit umfasst sein sollen.’
Allerdings dirfen die Anforderungen an die Wahrheitspflicht nicht so bemessen werden, dass die
Funktion der Meinungsfreiheit hierunter leidet."” Vermieden werden muss daher vor allem eine
Sanktionierung von AuRerungen, die sich erst nachtraglich als unwahr herausstellen: Hiervon
konnte ein vom Grundrechtsgebrauch abschreckender Effekt ausgehen, da nur noch unumstoR-
liche Wahrheiten risikofrei geduBert werden konnten.'®

Im Zweifel ist daher anzunehmen, dass eine Tatsachenbehauptung in den Schutzbereich der Mei-
nungsfreiheit fallt, was staatliche Eingriffe rechtfertigungsbedurftig macht. Die MeinungsauRe-
rung unterliegt den Schranken des Art. 5 Abs. 2 GG. Von besonderer Bedeutung im Zusammen-
hang mit der Verbreitung von Desinformation ist das Schutzgut der personlichen Ehre, welches
die von der Informationsverbreitung Betroffenen vor unwahrer oder verzerrender Darstellung in
der Offentlichkeit schiitzt; insoweit kann die Verbreitung von Desinformation zum Schutz einzel-
ner Personen sanktioniert werden. Daneben er6ffnet aber die Schranke der allgemeinen Gesetze'™

122 Der Begriff ,Desinformation” wird im Folgenden als Oberbegriff fiir samtliche Typen von Mis- und Desinformation
(siehe dazu 1.3) verwendet.

123 Artikel 1 des Staatsvertrags zur Modernisierung der Medienordnung in Deutschland; Bayerischer Landtag, LT-Drs. 18/7640.

124 BVerfGE 54, 208 (219); 85, 1 (15); 99, 185 (197).

125 Im Zeitpunkt der AuBerung; BVerfGE 99, 185 (197).

126 BVerfGE 61, 1 (8); 85, 1 (15). Krit. zu dieser Schutzbereichsverengung Hain in Spindler/Schuster, Recht der elektronischen Medien,
Allgemeines C Rn. 9.

127 BVerfGE 54, 208 (219 f.); 61, 1 (8); 85, 1 (17).

128 BVerfGE 43, 130 (136); 99, 185 (197).

129 Nach der sogenannten Kombinationsformel des Bundesverfassungsgerichts sind Gesetze allgemein, die nicht eine Meinung als solche
verbieten, die sich nicht gegen die AuRerung der Meinung als solche richten, sondern vielmehr dem Schutz eines schlechthin, ohne
Riicksicht auf eine bestimmte Meinung, zu schiitzenden Rechtsguts dienen; grundlegend BVerfGE 7, 198 (208).
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die Moglichkeit —und in gewissem Umfang auch die Pflicht des Gesetzgebers™® —zum Schutz des
demokratischen Meinungsbildungsprozesses im Ganzen vor Verfalschungen und Verzerrungen. In-
soweit besitzt der Schutz vor Desinformation auch eine objektivrechtliche Dimension.

Bei aller berechtigten Sorge Uber die Auswirkungen von Desinformation auf den Meinungsbildungs-
prozess miissen daher (potenzielle) negative Folgen ihrer Bekdmpfung stets im Blick behalten wer-
den: Die Anwendung von Instrumenten gegen Desinformation darf weder dem Gesetzgeber bei
Erfullung seiner Schutzpflichten zugunsten des Meinungsbildungsprozesses noch sonstigen staat-
lichen oder privaten Institutionen die Macht erteilen den politischen und gesellschaftlichen Diskurs
in ihrem Sinne zu lenken und zu steuern. Aufgabe eines Rechts der Desinformation ist daher nicht
zuletzt die Begrenzung von Machtaustubung, um einen moglichst herrschaftsfreien und dynami-
schen Meinungs- und Willensbildungsprozess von unten nach oben zu gewahrleisten.

2 Systematik der rechtlichen Reaktionen auf Desinformation

Aus den Schrankenregelungen des Art. 5 Abs. 2 GG (sowie dem verfassungsrechtlichen Auftrag zur
gesetzlichen Ausgestaltung des Gewahrleistungsbereichs der Rundfunkfreiheit) resultieren vielfal-
tige rechtliche Reaktionen auf Desinformation in der Rechtsordnung. Hieraus wird ersichtlich, dass
Desinformation nicht generell, sondern nur punktuell sanktioniert wird.

Die rechtlichen Reaktionen lassen sich zunachst nach ihrer Zielrichtung in praventive und repressive
Reaktionen untergliedern: Praventive Reaktionen dienen der Abwehr von Gefahren, mithin der Ver-
hinderung von Schaden fiir geschltzte Rechtsguter oder, sofern die Beschadigung bereits begon-
nen hat, ihrer Eindammung. Repressive Reaktionen setzen dagegen im Nachgang zu schadigenden
Ereignissen an und bezwecken die nachtragliche Bestrafung des Desinformanten. Praventive wie
repressive Reaktionen sitzen im Medienrecht in der Regel regulatorischen Anforderungen auf: Me-
dienanbieter (im weiten Sinne) werden gesetzlichen Anforderungen unterworfen, die dem Schutz
subjektiver wie objektiver Rechtspositionen dienen. Die Missachtung dieser Anforderungen kann
praventive und ggf. zusatzlich repressive Reaktionen auslosen.

Gefahrenpravention und Repression formen einen umfassenden Rechtsrahmen zum Umgang mit
Desinformation: Er ermoglicht eine abgestufte Reaktion je nach Gefahrengrad und Verursacher und
erlaubt damit grundsatzlich eine adaquate Behandlung der identifizierten Typen von Desinforma-
tion (siehe 1.3). Hierzu bedient sich der Rechtsrahmen einer Reihe von Instrumentengruppen mit
unterschiedlicher Eingriffsintensitat. Dabei konnen auch mehrere Instrumente aus verschiedenen
Gruppen auf einen Sachverhalt angewendet werden. Die unterschiedlichen Instrumentengruppen
sind (in tendenziell aufsteigender Eingriffsintensitat aus Sicht des Betroffenen):

- Transparenzpflichten fur bestimmte AuRerungen
«  Korrektur von AuRerungen

« Entfernung von AuRerungen

- AuRerung als Schadensersatzgrund

130 Staatliche Schutzpflichten bestehen in unterschiedlichem Umfang fiir Meinungs-, Presse- und Rundfunkfreiheit zur Sicherung ihrer objek-
tivrechtlichen Funktion fiir die individuelle wie 6ffentliche Meinungsbildung. Instruktiv etwa zu staatlichen Schutzpflichten zugunsten der
Presse BVerfGE 20, 162 (175 f.). Fiir den Rundfunk resultieren staatliche Schutzpflichten aus dem vom BVerfG entwickelten Ausgestaltungs-
vorbehalt des verfassungsrechtlichen Gewahrleistungsbereichs; vgl. dazu nur BVerfGE 12, 205 (262 f); 136, 9 (28 Rn. 29).
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+  Ahndung einer AuRerung als Ordnungswidrigkeit
+ Ahndung einer AuBerung als Straftat

Wahrend die ersten drei Gruppen (vorrangig) praventive Reaktionen vorsehen, beinhalten die
weiteren Gruppen (vorrangig) repressive Reaktionen.

2.1 Praventive Reaktionen

Die praventiven Reaktionen zielen darauf ab, eine weitere Verbreitung von Desinformation zu unter-
binden oder wenigstens ihre verfalschende bzw. verzerrende Wirkung zu reduzieren oder zu neu-
tralisieren. Dabei kommt es nicht zwingend auf die Intention des Desinformanten an (zu diesem
Unterscheidungskriterium aus kommunikationswissenschaftlicher Sicht siehe 1.3): Zwar kann die
Intention ein Anknupfungspunkt flr praventive Regulierung sein, was etwa an der Definition von
Rundfunkwerbung in § 2 Abs. 2 Nr. 8 MStV deutlich wird (,,... mit dem Ziel, den Absatz von Waren
oder die Erbringung von Dienstleistung ... zu fordern®). Doch im Kern zielt Medienregulierung auf
die Abwehr von Gefahren flir den Meinungsbildungsprozess ab, ohne dass es darauf ankommt, ob
die Gefahr vorsatzlich oder fahrlassig verursacht worden ist, zumal sich gerade in dynamischen und
unibersichtlichen Gefahrensituationen die Intention des Stérers nur schwer und selten zweifels-
frei ermitteln lasst. Der Gesetzgeber sollte daher grundsatzlich praventive Reaktionsmoglichkei-
ten nicht von der Intention des AuBernden abhangig machen. Indes ist nach den Ergebnissen der
kommunikationswissenschaftlichen Untersuchung denkbar, dass bestimmte Formen intendierter
Desinformation ein grofReres Gefahrenpotenzial in sich bergen; vergleichbar dem Polizei- und Ord-
nungsrecht kdnnten deshalb auch im Medienrecht an erheblichere Gefahren auch weitreichendere
gesetzliche Reaktionen geknuipft werden.

2.1.1 Entfernung von desinformativen AuRerungen

Die eingriffsintensivste Instrumentengruppe unter den praventiven Reaktionen zielt auf die Entfer-
nung einer desinformativen AuBerung ab. Die Entfernung lasst sich tber verschiedene rechtliche
Wege erreichen und erweist sich daher als duRerst heterogene Instrumentengruppe: Unmittelbar
von einer desinformativen AuRerung Betroffene kdnnen zivilrechtliche Beseitigungs- und Unter-
lassungsanspriiche geltend machen, zu denen neben dem allgemeinen Anspruch aus §1004 BGB
beispielsweise auch der spezielle lauterkeitsrechtliche Unterlassungsanspruch fiir Mitbewerber
aus den §§ 8, 5 UWG zahlt.

Anbieter von Telemedien in Form von Host-Providern sind gemaR §10 Abs. 1 TMG (in nationaler
Umsetzung von Art. 14 E-Commerce-RL) zur Entfernung oder Sperrung fremder Inhalte verpflich-
tet, sofern sie tatsachliche Kenntnis von ihrer Rechtswidrigkeit erlangen.” Spezifischere Pflichten
gelten flr Soziale Netzwerke, die dem Anwendungsbereich des Netzwerkdurchsetzungsgesetzes
(NetzDG) unterfallen:™? Sie mussen (offensichtlich) rechtswidrige Inhalte im Sinne des §1 Abs. 3
NetzDG entfernen (vgl. dazu § 3 Abs. 2 Nr. 2 und 3 NetzDG), ein Beschwerdeverfahren vorsehen und

131 Gemeint ist damit sowohl tatsachliche Kenntnis des Inhalts als auch Kenntnis von der Rechtswidrigkeit; Spindler, ZUM 2017, 473 (480 f);
Ferreau in Spindler/Schuster, Recht der elektronischen Medien, 4. Aufl. 2019, Allgemeines B. Recht der Europdischen Union Rn. 145.

132 GemaR §1 Abs. 1 NetzDG sind Soziale Netzwerke ,Telemediendiensteanbieter, die mit Gewinnerzielungsabsicht Plattformen im Internet
betreiben, die dazu bestimmt sind, dass Nutzer beliebige Inhalte mit anderen Nutzern teilen oder der Offentlichkeit zugénglich machen.
Plattformen mit journalistisch-redaktionell gestalteten Angeboten, die vom Diensteanbieter selbst verantwortet werden, gelten nicht als
soziale Netzwerke im Sinne dieses Gesetzes. Das Gleiche gilt fiir Plattformen, die zur Individualkommunikation oder zur Verbreitung spezi-
fischer Inhalte bestimmt sind.“ Von den Pflichten des Gesetzes sind liberdies gemaR §1 Abs. 2 NetzDG Netzwerke mit weniger als zwei
Millionen registrierten inlandischen Nutzern ausgenommen.
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uber den Umgang mit Beschwerden Bericht flihren. Zu den rechtswidrigen Inhalten zahlen auch
desinformative Inhalte, die den Tatbestand der §§100a, 126, 130, 186 und 187 StGB erfiillen und de-
ren AuBerung nicht gerechtfertigt ist.”3

Falle der Entfernung desinformativer AuRerungen sind grundséatzlich auch im Rundfunk- und Tele-
medienrecht denkbar: Gemaf} § 109 Abs.1S. 2 MStV kann die zustandige Medienanstalt ein Angebot
bei VerstoRen gegen staatsvertragliche Bestimmungen voriibergehend oder dauerhaft untersagen.
Dazu zdhlen insbesondere VerstofRe gegen allgemeine Gesetze (§ 51 Abs. 1 MStV) oder auch gegen
gesteigerte gesetzliche Anbieterpflichten wie die Einhaltung journalistischer Sorgfalt (§ 6 und §19
Abs. 1 MStV). Freilich darf die gegenlber der bloRen Beanstandung deutlich eingriffsintensivere
Untersagung erst bei gravierenden, wiederholten oder dauerhaften VerstoRen des Angebots zum
Einsatz kommen, was eine umfassende VerhaltnismaBigkeitsprifung im Einzelfall verlangt.®* Im
Telemedienbereich muss zudem das Angebot liberhaupt unter die Aufsicht der Medienanstalten
fallen (siehe dazu 11.3.1.2).

2.1.2 Korrektur einer desinformativen AuBerung

Eine im Vergleich zur Entfernung mildere MaBnahme stellt die Korrektur einer AuRerung dar. Sie
soll der AuRerung ihre verfalschende bzw. verzerrende Wirkung nehmen oder diese zumindest ab-
schwachen. Bislang kommt diese Instrumentengruppe vor allem in Fallen zum Einsatz, in denen
eine Entfernung nicht mehr moglich ist. Das betrifft etwa die Gegendarstellung in der Presse, wel-
che Betroffene auf dem Zivilrechtsweg, gestiitzt auf Anspruchsgrundlagen in den Landespressege-
setzen (z.B. § 11 PresseG NRW, Art. 10 BayPrG) geltend machen kénnen. Vergleichbare Regelungen
existieren fiir Telemedien mit journalistisch-redaktionell gestalteten Angeboten (§ 20 MStV) und
fur Rundfunkangebote (z.B. § 44 LMG NRW). Neben dem Gegendarstellungsanspruch existiert tber
die zivilrechtlichen Normen der §§1004 Abs. 1, 823 ff. BGB ein Berichtigungsanspruch; im Gegen-
satz zur Gegendarstellung muss sich bei der Berichtigung der Anspruchsgegner selbst von seiner
AuRerung distanzieren.”

Ein weiteres, wenngleich nicht gesetzlich vorgesehenes Korrekturinstrument kann in einer Rige
durch Selbstregulierungseinrichtungen erblickt werden: So sieht der Pressekodex des Deutschen
Presserates™ die Veroffentlichung von Riigen vor, um den Leser Uber die Rige und den gerligten
Sachverhalt zu informieren (Ziffer 16 Pressekodex); in Telemedien ist die Riige mit dem geriigten
Beitrag zu verkniipfen (Richtlinie 16.1). Gerligt werden kénnen insbesondere auch VerstoRe gegen
die in Ziffer 2 Pressekodex enthaltenen Sorgfaltspflichten. Der Medienstaatsvertrag er6ffnet nun-
mehr die Moglichkeit, weitere Selbstregulierungseinrichtungen unter den Voraussetzungen des
§19 Abs. 3 und 4 MStV zuzulassen (siehe dazu 11.3.1.2); denkbar ist daher, dass sich kiinftig weitere
Selbstregulierungseinrichtungen des Korrekturinstruments der vom Betroffenen zu publizierenden
Rlge bedienen werden.

133 Welche Voraussetzung indes im Einzelnen die Qualifizierung als rechtswidriger Inhalt im Sinne des §1 Abs. 3 NetzDG verlangt,
ist nicht eindeutig; ausfihrlich dazu Liesching, ZUM 2017, 809 ff.

134 Schuler-Harms in Binder/Vesting, Rundfunkrecht, § 38 RStV Rn. 23.

135 Ausfihrlich zur Herleitung des im hohen MaRe verfassungsrechtlich gepragten Gegendarstellungsanspruchs Soehring/Hoene, Presserecht,
§28 Rn. 29.1 ff.; Sedelmeier in Loffler, Presserecht, §11 LPG Rn. 33 ff.

136 Soehring/Hoene, Presserecht, § 21 Rn. 31.1.

137 Abrufbar liber die Webseite des Deutschen Presserates unter https://www.presserat.de/pressekodex.html.
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2.1.3 Transparenzpflichten fiir bestimmte AuRerungen und AuBerungsformen

Noch milder als die Korrektur einer AuRerung wirken Instrumente der Transparenz: Sie knipfen
daran an, dass bestimmte verzerrende AuRerungen oder AuRerungsformen —wie etwa Werbung —
zwar zulassig sind; der Rezipient soll jedoch Uber den potenziell verzerrenden Charakter informiert
werden und diesen in seine Bewertung der AuBerung einflieBen lassen kénnen. Transparenzvor-
gaben unterstiutzen demnach die individuelle Meinungsbildung der Burger, ohne die in den Mei-
nungsbildungsprozess eingespeisten AuRerungen zu verandern oder gar zu unterdriicken; daher
werden sie sich gegenliber eingriffsintensiveren Manahmen oftmals als verhaltnismaRiges Mittel
der Wahl zur Bekampfung von Desinformation erweisen.

So ist insbesondere auf den werbenden Charakter einer AuBerung hinzuweisen (vgl. etwa fir den
Rundfunk die Vorgaben in §8 Abs. 3 MStV und fiir Telemedien in §22 Abs. 1 MStV). Im Gegensatz zu
Rundfunkangeboten (vgl. § 8 Abs. 9 S.1 MStV) und fernsehdhnlichen Telemedien (vgl. § 74 S.1 MStV)
dirfen nichtfernsehahnliche Telemedien auch Werbung politischer, weltanschaulicher oder reli-
gioser Art enthalten, miissen aber auf den Werbetreibenden oder Auftraggeber in angemessener
Weise deutlich hinweisen (§ 22 Abs. 15. 2 MStV).

Eine neuartige Kennzeichnungspflicht sieht der Medienstaatsvertrag nunmehr fir sogenannte
Social Bots™® vor: Gemals §18 Abs. 3 MStV sind Anbieter von Telemedien in Sozialen Netzwerken
verpflichtet, ,bei mittels eines Computerprogramms automatisiert erstellten Inhalten oder Mit-
teilungen den Umstand der Automatisierung kenntlich zu machen, sofern das hierfiir verwandte
Nutzerkonto seinem dufReren Erscheinungsbild nach fur die Nutzung durch natirliche Personen
bereitgestellt wurde. Dem Inhalt oder der Mitteilung ist der Hinweis gut lesbar bei- oder voranzu-
stellen, dass dieser oder diese unter Einsatz eines das Nutzerkonto steuernden Computerprogram-
mes automatisiert erstellt und versandt wurde.” Neben den Telemedienanbietern nimmt der Ge-
setzgeber auch die Betreiber Sozialer Netzwerke™ in die Pflicht und gibt ihnen in § 93 Abs. 4 MStV
auf, ,daflir Sorge zu tragen, dass Telemedien im Sinne von § 18 Abs. 3 gekennzeichnet werden.” Mit
der Kennzeichnungspflicht will der Gesetzgeber dem grundsatzlich bestehenden Potenzial zur Be-
einflussung der individuellen und 6ffentlichen Meinungsbildung Rechnung tragen.”*® Dabei liegt
das Tauschungspotenzial von Bots nicht zwingend im von ihnen publizierten Inhalt (wenngleich
Bots auch zur Verbreitung von Desinformation verwendet werden), sondern vielmehr in einer
Identitatstauschung: Indem sie das Verhalten naturlicher Nutzer in Sozialen Netzwerken nachah-
men, konnen Bots den Eindruck erwecken, hinter einer Meinung stiinde eine Vielzahl naturlicher
Personen, was unter Umstanden Nutzer mit gegenteiliger Auffassung davon abhalten kann, ihre
Meinung frei zu duBern.”

VerstolRe gegen werberechtliche Kennzeichnungspflichten in Rundfunk und Telemedien sowie ge-
gen Normen zur Gewahrleistung einer Bot-Kennzeichnung kdnnen von den Medienanstalten auf
der Grundlage des §109 Abs.15.1 MStV sanktioniert werden.

138 Zur Funktionsweise von Social Bots vgl. nur Milker, ZUM 2017, 216 f.; L6ber/Rofinagel, MMR 2019, 493 (494).

139 Soziale Netzwerke stellen nach der landesgesetzgeberischen Intention einen Unterfall von Medienintermediaren im Sinne des § 2 Abs. 2
Nr. 16 MStV dar, gleichwohl verzichtet der Staatsvertraggeber auf eine eigene Definition des Begriffs. Im Ubrigen wird der Adressatenkreis
des §93 Abs. 4 MStV von § 91 MStV eingeschréankt.

140 Begriindung zum MStV, Bayerischer Landtag, LT-DRs. 18/7640, S. 90.

141 Vgl. dazu Léber/Rofinagel, MMR 2019, 493 (494).
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2.2 Repressive Reaktionen

Repressive Reaktionen zielen auf eine nachtragliche Bestrafung der Verbreitung von Desinforma-
tion ab. Die Rechtsordnung driickt hiermit nicht nur ihre besondere Missbilligung eines Verhaltens
aus, sondern nimmt den Desinformanten auch fiir entstandene Folgen in Haftung. Repressive Re-
aktionen sind — je nach Ausgestaltung ihrer gesetzlichen Grundlage — sowohl bei beabsichtigter
(vorsatzlicher) als auch bei unintendierter (fahrlassiger) Desinformation denkbar. Auf lange Sicht
sollen sie sowohl den Desinformanten als auch die Allgemeinheit von einem dahnlichen Verhalten
in der Zukunft abbringen. Insofern dienen repressive Mallnahmen zugleich der Spezial- und der
Generalpravention.

2.2.1 Desinformative AuRerungen als Straftat

Die eingriffsintensivste repressive Reaktion ist die Sanktionierung von AuBerungen mit den Mitteln
des Strafrechts, da dieses als Sanktionsformen sowohl die Freiheits- als auch die Geldstrafe bereit-
halt. Vorschriften, die (auch) desinformative AuRerungen unter Strafe stellen, sind insbesondere

+ §100a StGB (Landesverraterische Falschung),

§126 Abs. 2 StGB (Storung des 6ffentlichen Friedens: Vortauschen des Vorliegens von Straftaten),
+ §130 Abs. 3 StGB (sogenannte Holocaustleugnung),

- §186 (Uble Nachrede),

-+ §187 (Verleumdung) und

+ §263 StGB (Betrug).

Mit der Bestrafung kann als Nebenfolge die Einziehung von Gegenstanden zur Tatbegehung oder
-vorbereitung einhergehen (§ 74 StGB), was insbesondere auch als Sicherungseinziehung zu pra-
ventiven Zwecken erfolgen kann (§ 74 StGB). Bereits im staatsanwaltschaftlichen Ermittlungsver-
fahren ist die Beschlagnahme von Gegenstanden zur Sicherung einer spateren Einziehung maoglich
(§111b StPO). In beiden Fallen gelten jedoch nach § 74d StGB bzw. § 111q StPO hohere Anforderungen
fur die Einziehung oder Beschlagnahme von Schriften, worunter im Ubrigen auch auf einem Server
gespeicherte Daten zur Veroffentlichung von Schriften im Internet zahlen.? Unter diesen Voraus-
setzungen kann also die repressive Ahndung einer strafbaren Desinformation zugleich mit einer
(praventiv wirkenden) Entfernung der Inhalte einhergehen.

Mit Blick auf die im kommunikationswissenschaftlichen Teil vorgenommene Einteilung verschie-
dener Typen von Desinformation ist tiberdies relevant, dass die Strafbarkeit in den besagten Fallen

regelmaRig Vorsatzlichkeit voraussetzt: Der Tater muss daher mit der Intention der Tauschung im
Meinungsbildungsprozess gehandelt oder diese zumindest billigend in Kauf genommen haben.

142 BGH NStZ 2007, 216; Spillecke in Karlsruher Kommentar zur StPO, §111q Rn. 1.
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2.2.2 Ahndung als Ordnungswidrigkeit

Auch Ordnungswidrigkeiten — die auch der Landesgesetzgeber im Medienrecht vorsehen kann?
und bereits vorsieht (vgl. § 115 MStV) — setzen grundsatzlich eine vorsatzliche Begehung voraus,
es sei denn, ein Gesetz bestraft explizit auch fahrlassiges Handeln (§10 OWiG). Medienrechtliche
Ordnungswidrigkeiten gemaR §115 Abs. 1 S. 1 MStV sanktionieren sowohl vorsatzliches als auch
fahrlassiges Handeln, Ordnungswidrigkeiten gemaf} § 115 Abs. 1S. 2 MStV hingegen nur vorsatzli-
ches Handeln."* Der Unterschied zum Strafrecht liegt in der Begrenzung der Sanktionsformen auf
die GeldbuRe (§1 Abs. 1 OWIiG). Auch im Falle von Ordnungswidrigkeiten kann die Einziehung von
Gegenstanden angeordnet werden (§§ 22 ff. OWiG).

Ordnungswidrigkeiten im Zusammenhang mit Desinformation sind vor allem VerstoRe gegen Kenn-
zeichnungspflichten (etwa im Falle fehlender Bot-Kennzeichnung gemaf § 115 Abs. 1S. 2 Nr. 2 und
45 MStV) und Impressumspflichten von Rundfunkveranstaltern (§ 115 Abs. 1 S.1 Nr. 2 MStV). Auch
die Diskriminierung journalistisch-redaktionell gestalteter Angebote durch einen Medieninter-
mediar'® (naher dazu siehe 11.3.2.2) stellt gemaR § 115 S. 2 Nr. 46 MStV eine Ordnungswidrigkeit dar.
Keine Ordnungswidrigkeit ist hingegen der VerstoR gegen journalistische Sorgfaltspflichten gemaf}
§ 6 MStV (fiir Rundfunkveranstalter) oder § 19 Abs.1und 2 MStV (fiir journalistisch-redaktionell ge-
staltete Telemedienangebote).

2.2.3 Desinformative AuBerungen als Grund fiir das Leisten von Schadensersatz

Die Ahndung einer desinformativen AuBerung als Grund fiir Schadensersatzpflichten setzt nicht
zwingend eine vorsatzliche Begehung voraus, sondern erfasst in der Regel auch fahrlassig getatigte
AuRerungen. Zu denken ist hier zunachst an Schadensersatz aus schuld- und deliktsrechtlichen An-
spruchen des Burgerlichen Gesetzbuchs: Auf diesem Weg konnen die Betroffenen einer unwahren
Tatsachenbehauptungen Entschadigung erhalten. Ein anschauliches Beispiel hierfiir bietet der Fall
einer in einem Buch falschlich als Mitglied der italienischen Mafia ‘Ndrangheta bezeichneten Per-
son: Der Betroffene klagte vor den Zivilgerichten gegen den Verlag erfolgreich auf Entschadigung.
Die Urteile wurden schlief3lich, nach erfolgloser Verfassungsbeschwerde des Verlags zum BVerfG,
auch durch den Europdische Gerichtshof fiir Menschenrechte (EGMR) bestatigt.* In seiner Ent-
scheidung prufte der EGMR, ob die zivilgerichtlichen Urteile den Verlag in seiner Meinungsfreiheit
(Art.10 Abs. 1 EMRK) verletzt haben. Fiir die Abwagung, ob im konkreten Fall der Meinungsfreiheit
oder dem Schutz des guten Rufs des Betroffenen Vorrang zu geben ist, entwickelt der Gerichtshof
eine Reihe von Kriterien, die als Konkretisierung journalistischer Sorgfaltspflichten in der Verdachts-
berichterstattung betrachtet werden kdnnen: Beitrag zu einer Diskussion von allgemeinem Inter-
esse, Bekanntheitsgrad des Betroffenen und Gegenstand der Veroffentlichung, Art und Weise der
Informationsgewinnung einschlieBlich der Gelegenheit fur den Betroffenen zur Stellungnahme
sowie Inhalt, Form und Auswirkung der Veroffentlichung.’

Daneben konnen bei Desinformation im Geschaftsverkehr auch lauterkeitsrechtliche Schadens-
ersatzanspriiche von Mitbewerbern wegen irreflihrender geschaftlicher Handlungen gemaR den
§§ 9, 5 UWG in Betracht kommen.

143 Vgl. dazu Kremer in Binder/Vesting, Rundfunkrecht, 4. Aufl. 2018, § 49 RStV Rn. 7.

144 Zur bisherigen Rechtslage Kremer in Binder/Vesting, Rundfunkrecht, 4. Aufl. 2018, § 49 RStV Rn. 31. Der Gesetzgeber ldsst durch den Erlass
des Medienstaatsvertrags das medienrechtliche Ordnungswidrigkeitenrecht in seiner Grundsystematik unverdndert; vgl. Begriindung zum
MStV, Bayerischer Landtag, LT-Drs. 18/7640, S. 115.

145 Nach der Legaldefinition des § 2 Abs. 2 Nr. 16 MStV ist Medienintermedidr jedes Telemedium, das auch journalistisch-redaktionelle
Angebote Dritter aggregiert, selektiert und allgemein zuganglich prasentiert, ohne diese zu einem Gesamtangebot zusammenzufassen.

146 EGMR NJW 2018, 3768.

147 Vgl. EGMR NJW 2018, 3768 (770 fT.).
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2.3 Akzeptierte Desinformation

AuRerungen, die zwar nach der oben vorgenommenen Typologie Desinformation darstellen, jedoch
keinen Anlass zur Sanktionierung mittels der soeben vorgestellten Instrumente geben, sind For-
men von Desinformation, die der Gesetzgeber im Sinne eines freien Meinungsbildungsprozesses
bislang akzeptiert. Das schlieRt indes nicht ganzlich aus, kiinftig de lege ferenda weitere Formen
von Desinformation gesetzlich zu sanktionieren: Sofern eine Form von Desinformation nach der
Rechtsprechung des BVerfG bereits nicht in den Schutzbereich der Meinungsfreiheit fallt (siehe I1.1),
verflugt der Gesetzgeber sogar uber einen durchaus betrachtlichen Regelungsspielraum. In allen
anderen Fallen kénnten gesetzliche Regelungen zu Eingriffen in die Meinungsfreiheit ermachtigen,
die jedoch ihrerseits rechtfertigungsbedurftig waren.

Bei aller gesetzgeberischer Aktivitat muss aber stets eine Vermutung zugunsten der freien Rede
gelten: Was wahr oder richtig ist, ist oftmals nicht eindeutig feststellbar; es ist gerade die Aufgabe
eines freien Meinungsbildungsprozesses, durch Rede und Gegenrede eine allgemeine, sich unter
Umstanden dynamisch fortentwickelnde Auffassung von Wahrheit und Richtigkeit zu erzeugen und
hieraus einen politischen Willen abzuleiten. Insofern gleicht der Meinungsbildungsprozess einem
Entdeckungsverfahren', dessen Ergebnis sich regelmaRig einer gesetzlichen oder exekutiven De-
terminierung entzieht und auch entziehen muss. Ebenso wichtig es, die Dynamik des Meinungs-
bildungsprozesses nicht durch staatliche Malinahmen zu beeintrachtigen, von denen einschiich-
ternde oder abschreckende Wirkung (Chilling Effects) ausgehen. Durch diese Vorgaben kénnen sich
die Rechtfertigungsanforderungen an staatliche Malinahmen gegen Desinformation im Einzelfall
betrachtlich erhdhen.

2.4 Sonstige Instrumente gegen Desinformation

Die soeben vorgestellten MaBRnahmen gegen Desinformation sind bereits in der deutschen Rechts-
ordnung (bzw. der Freiwilligen Selbstkontrolle der Presse) verankert. Darliber hinaus sind weitere
MaRBnahmen denkbar: Besonders die Betreiber von Intermediaren haben eine Reihe eigener Mal3-
nahmen zum Umgang mit Desinformation entwickelt. Und auch andere Staaten sowie die Euro-
paische Union verfolgen weitere Ansatze gegen Desinformation. Diese MalBnahmen kénnten dem
deutschen Gesetzgeber als Vorbild fiir eine Erweiterung des rechtlichen Instrumentariums dienen,
sofern und soweit sie sich im weiteren Verlauf der Untersuchung als rechtmaRig erweisen. Daher
sollen die MalRnahmen vorab kurz vorgestellt und, soweit moglich, bereits den zuvor gebildeten
Instrumentengruppen zugeordnet werden. Auf diese Weise lasst sich —zumindest auf abstrakter
Ebene —die Eingriffsintensitat dieser MaBnahmen bestimmen.

2.4.1 Tempordre Nutzersperren

Intermediare sehen in ihren Allgemeinen Geschaftsbedingungen regelmaRig die Moglichkeit vor,
Benutzerkonten temporar zu sperren, sollte ein Nutzer gegen die Bedingungen verstoRen. Die
RechtmaRigkeit solcher Sanktionen hangt wesentlich von den Umstanden im Einzelfall ab (naher
dazusiehe11.3.2.1). In ihrer Wirkung kommen solche MaRBnahmen einer repressiven Sanktionierung
gleich: Sie belegen den Nutzer fiir vorheriges Fehlverhalten mit vertraglich vorgesehenen Sanktio-

148 Der Begriff geht auf v. Hayek zurlick, der — so der Titel eines 1968 veréffentlichten Vortrags — vom (6konomischen) ,Wettbewerb als
Entdeckungsverfahren” spricht.
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nen. Zugleich entfalten sie auch eine spezialpraventive Wirkung, da (erwartete) weitere VerstoRRe
des Nutzers flr einen bestimmten Zeitraum verhindert werden und moglicherweise auch lang-
fristig disziplinierend wirken.

2.4.2 Eilverfahren im Wahlkampf

Zum Schutz vor Verbreitung von Desinformation in der besonders sensiblen Vorwahlzeit hat Frank-
reich 2018 das Gesetz gegen Informationsmanipulation (,loi a la lutte contre la manipulation de
I'information™) erlassen: Es fiihrt unter anderem ein gerichtliches Eilverfahren ein, in dem Staats-
anwalte, Kandidaten, Parteien sowie Personen mit berechtigtem Interesse antragsbefugt sind. Sie
konnen sich darin gegen jede Behauptung oder ungenaue oder irrefihrende Zuschreibung Uber
eine Tatsache zur Wehr setzen, die die Wahrhaftigkeit der bevorstehenden Wahlen beeintrachti-
gen konnte, die absichtlich, kiinstlich oder automatisch in groBem Umfang tiber einen &ffentlichen
Online-Kommunikationsdienst verbreitet wird. Uber den Antrag entscheidet ein Richter innerhalb
von 48 Stunden und ordnet ggf. gegentiber dem Kommunikationsdienst alle notwendigen MaR-
nahmen an.® Ein solches Vorgehen stellt ein praventiv wirkendes Instrument der Entfernung von
Inhalten dar.

2.4.3 Reduzierung der Sichtbarkeit

Eine vergleichsweise neue Reaktion von Intermediaren stellt die algorithmusbasierte Reduzierung
der Verbreitung und damit auch der Sichtbarkeit von Inhalten in Sozialen Netzwerken dar. So redu-
ziert etwa YouTube nach eigenen Angaben die Sichtbarkeit von sogenanntem Borderline Content,
womit zwar rechtlich zuldssige, jedoch aus Sicht von Nutzern verstérende oder unerwtiinschte Inhalte
gemeint sind.” Eine solche MaBnahme findet keine Entsprechung in den bestehenden rechtlichen
Instrumenten(-gruppen). Sie diirfte jedoch kiinftig erhebliche Bedeutung erlangen und verstarkt
Gegenstand von rechtlichen und rechtspolitischen Debatten werden.” Ihrer Wirkung nach ist die
Reduzierung der Sichtbarkeit mit einer Entfernung von Inhalten vergleichbar, wobei die Eingriffs-
intensitat je nach Grad der Reduzierung (betrachtlich) variieren kann.

149 Abrufbar unter https://www.legifrance.gouv.fr/affichTexte.do;jsessionid=3BA141E8BBF5F5D0A686299BA9201ABO.tplgfr33s_3?cidTexte=
JORFTEXT000037847559&categorielien=id.

150 Ausfihrlich Heldt, Von der Schwierigkeit, Fake News zu regulieren. BPB.

151 Vgl. dazu Sabine Frank, Head of Governmental Affaires and Public Policy YouTube DACH/CEE bei YouTube, auf der Media Convention 2020,
Panel ,Fyd: for your disinformation — Falschnachrichten und deren Verbreitung“ vom 7.5.2020, Video abrufbar unter https://20.mediacon-
ventionberlin.com/de/session/fyd-your-disinformation-falschnachrichten-deren-verbreitung (letztmalig abgerufen am 3.6.2020),

Aussage ab 27:01 Min.

152 Vgl. zu einer ersten rechtlichen Einschatzung aus unionsrechtlicher Perspektive Pirang, User attention is the new frontier in content

regulation, JuWissBlog.
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2.4.4 Einsatz von Faktencheckern

Faktenchecker bestehen in verschiedenen Auspragungen: Traditionelle Medien wie der 6ffentlich-
rechtliche Rundfunk oder Tageszeitungen erfiillen diese Funktion ebenso wie staatliche Stellen,
die bestimmte Meldungen aufgreifen und kommentieren: Fiir die Europdische Union ubernimmt
beispielsweise die EU East StratCom Task Force im Auftrag des Diplomatischen Dienstes (EEAS) die
Funktion, Meldungen (insbesondere von russischen Medien) zu tiberpriifen und zu kommentieren;
zu diesem Zweck betreibt sie das Webangebot ,,EU vs. Disinformation“®3.

Daneben setzen auch die Betreiber von Intermediaren Faktenchecker zur Uberpriifung von tiber
ihre Netzwerke verbreiteten Inhalten ein: In den USA hat kirzlich Twitter erstmalig einen Tweet
von US-Prasident Donald Trump mittels eines Faktenchecks korrigiert und damit eine heftige poli-
tische Kontroverse sowie den Erlass einer Executive Order durch Trump ausgel6st.™ In Deutschland
ubernimmt flir Facebook unter anderem der Verein Correctiv e. V. die Aufgabe des Faktenchecks
und erhalt dazu die Moglichkeit, Inhalte als falsch oder teilweise falsch zu kennzeichnen und zu
kommentieren. Dieses Vorgehen hat bereits zu einer gerichtlichen Auseinandersetzung zwischen
dem Medium ,Tichys Einblick” und Correctiv auf wettbewerbsrechtlicher Basis gefiihrt: Das Land-
gericht Mannheim hat in der Moglichkeit zur Bewertung anderer Medien mittels der Label-Funk-
tion jedenfalls keinen Verstol} gegen das Gesetz gegen den unlauteren Wettbewerb durch Cor-
rectiv erblickt.® Diese Entscheidung ist allerdings vom Oberlandesgericht Karlsruhe aufgehoben
worden: Demnach sei der Faktencheck durch Correctiv seinerseits missverstandlich gewesen und
stelle daher einen Wettbewerbsverstof8 dar.* Es ist indes darauf hinzuweisen, dass die Zulassigkeit
von Faktenchecks durch Soziale Netzwerke im Allgemeinen nicht Gegenstand dieser gerichtlichen
Auseinandersetzung gewesen ist.

Der Einsatz von Faktenchecks ist der Instrumentengruppe der Korrektur zuzuordnen: Er beeintrach-
tigt nicht die Verbreitung von AuBerungen, will diese aber (kritisch) kommentieren und so die Nut-
zer bei der Bewertung und Einordnung der AuRerung unterstitzen. Indem dem Rezipienten eines
Inhalts eine bestimmte Zusatzinformation zur Seite gestellt wird, findet eine Kontextualisierung
statt. Dem Rezipienten soll damit eine moglichst umfassende Sicht auf ein bestimmtes Thema ge-
boten werden.

2.4.5 Kennzeichnung politischer Werbung in Sozialen Netzwerken

Politische Werbung bildet einen wichtigen Anwendungsbereich fur Falle von Desinformation. Im
Fokus steht dabei vor allem die Verbreitung von Werbung tber Soziale Netzwerke und der Vorwurf
mangelnder Transparenz des Werbecharakters. Zwar schreibt Art. 6 lit. a E-Commerce-RL fur alle
Dienste der Informationsgesellschaft (und damit auch fiir Soziale Netzwerke) eine Pflicht zur Kenn-
zeichnung von kommerzieller Kommunikation vor, indes ist der Begriff der kommerziellen Kommu-
nikation (Art. 2 lit. f E-Commerce-RL) auf die Bewerbung wirtschaftlicher Aktivitaten beschrankt.™
Rein politische Werbung wird also nicht erfasst. Es ist demnach Sache der Mitgliedstaaten, ggf.
spezifische Vorgaben fur die Transparenz politischer Werbung in Sozialen Netzwerken zu erlassen.

153 Abrufbar unter https://euvsdisinfo.eu.

154 Vgl. nur Tagesschau.de vom 29.5.2020, Kritik an Trumps Twitter-Feldzug, abrufbar unter https://www.tagesschau.de/ausland/trump-
twitter-153.html. Vgl. dazu auch die rechtswissenschaftlichen Stellungnahmen unter https://www.sciencemediacenter.de/alle-angebote/
rapid-reaction/details/news/executive-order-soll-soziale-medien-in-usa-regulieren.

155 Beschluss des LG Mannheim WRP 2020, 529. Krit. dazu Peukert, WRP 2020, 391, und Ladeur, K&R 2020, 240.

156 OLG Karlsruhe, Urt. vom 27.5.2020, 6 U 36/20, GRUR-RS 2020, 11459.

157 Ricke in Spindler/Schuster, Recht der elektronischen Medien, § 2 TMG Rn. 14.
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Ein Beispiel hierfiir findet sich wiederum in Frankreich: Das Gesetz gegen Informationsmanipula-
tion (siehe 11.2.4.2) schreibt Giber seinen Article 1 vor, dass die Betreiber Sozialer Netzwerke inner-
halb der drei Monate vor einer Wahl ihre Nutzer fair, klar und transparent dartiber informieren
mussen, wer ein Entgelt oder eine entgeltgleiche Leistung fuir das Verbreiten von Informationen im
Netzwerk erbracht hat. Dabei beschrankt das Gesetz die Pflicht auf solche Informationen, die im
Zusammenhang mit einer Debatte von allgemeinem Interesse stehen. Die Nutzer sollen so in die
Lage versetzt werden, politische Inhalte in Sozialen Netzwerken einordnen zu kdnnen. Sie sollen
erkennen konnen, ob der Urheber eines Inhalts eine natiirliche Person ist, die in ihrer Freizeit ihre
politische Meinung kundtut, oder aber eine Partei oder ein auslandischer Staat dahintersteht. Im
Vorfeld der Europawahl 2019 flihrten die Regelungen zu einer Kontroverse zwischen Twitter und
der franzosischen Regierung: Da sich Twitter zur Kennzeichnung samtlicher Werbeinhalte nicht
in der Lage sah, verfolgte das Netzwerk die Strategie einer vollstandigen Verbannung politischer
Werbung, was auch zur voriibergehenden Entfernung eines Wahlaufrufs (,#ouijevote) der Regie-
rung fihrte.”® Regelungen zur Kennzeichnung politischer Werbung sind ein praventiv wirkendes
Instrument der Transparenz.

2.5 Zusammenfassende Ubersicht

Die nachfolgende Ubersicht fasst die vorgestellten — entweder bereits gesetzlich in Deutschland
vorgesehenen oder sonstigen — Instrumentengruppen und die dazugehorigen Instrumente zusam-
men. Zu den sonstigen Instrumenten zahlen insbesondere vertragliche Vereinbarungen zwischen
Intermediaren und ihren Nutzern, Instrumente auf der Basis freiwilliger Selbstkontrolle sowie staat-
liche Aktivitaten auRerhalb Deutschlands.

158 Zu Diskussionen Uber die Anwendung des Gesetzes Deutschlandfunk Nova vom 3.4.2019, abrufbar unter https://www.deutschlandfunk-
nova.de/beitrag/politische-werbung-in-frankreich-twitter-will-nicht-twittern.
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Gesetzlich in Deutsch-
land vorgesehene
Instrumente

Sonstige Instrumente

gruppe
Entfernung
Korrektur
Préventive
Reaktion
Transparenz
Straftat
Ordnungswidrigkeit
Repressive
Reaktion Sonstige

« Nebenfolge von Straftat oder
Ordnungswidrigkeit

zivilrechtlicher Unterlassungs-
und Beseitigungsanspruch

« Loschen bzw. Sperren gemaf
NetzDG

- ggf. Untersagung nach
§109 MStV

Gegendarstellungs- oder
Berichtigungsanspruch

+ Kennzeichnungspflicht
fiir Werbung

« Kennzeichnungspflicht
fiir Social Bots

Strafbarkeit z.B. als Uble Nach-
rede oder Verleumdung

z.B. Verstol’ gegen (Werbe- und
Bot-)Kennzeichnungspflichten
nach MStV

zivil- und wettbewerbsrechtliche
Schadensersatzanspriiche

« Loéschverfahren im Wahlkampf
(Frankreich)

« Entfernung durch Intermediare

- ggf. Reduzierung der Sicht-
barkeit durch Intermediare

 Riige durch den Deutschen
Presserat

« Faktencheck durch
Intermediare

« Faktencheck durch EU East
StratCom Task Force

Kennzeichnungspflicht fiir
bezahlte politische Werbung in
Sozialen Netzwerken (Frankreich)

Vertragsstrafen (z.B. temporare
Kontosperren durch Inter-
mediare)

Tabelle 2: Instrumentengruppen und dazugehdrige Instrumente
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3  Die Institutionen zur Sanktionierung von Desinformation

Die Verhangung gesetzlich vorgesehener repressiver Sanktionen gegen Desinformation obliegt
primar den Zivil- und Strafgerichten sowie den Staatsanwaltschaften; zusatzlich entscheiden die
Medienanstalten Uber das Vorliegen medienrechtlicher Ordnungswidrigkeiten. In allen anderen
Fallen ist zum einen die Zustandigkeit der Medienanstalten (als Sonderordnungsbehérden) oder
sonstiger Behorden und Institutionen zu kldren (I1.3.1). Dariiber hinaus sind es gegenwartig vor al-
lem die Intermediare, die MaBnahmen gegen die Verbreitung von Desinformation ergreifen (siehe
I.2.4), was eine Reihe rechtlicher Fragen aufwirft (11.3.2).

3.1 Zustdndigkeitsverteilung zwischen Medienanstalten und
sonstigen Behorden

Die Aufsicht Uber samtliche Formen medialer Berichterstattung in Presse, (journalistisch-
redaktionellen) Telemedien und Rundfunk muss dem verfassungsrechtlichen Gebot der Staatsfer-
ne genligen.” Insoweit diirften die staatsfern organisierten Medienanstalten zur Aufsicht nicht
nur berufen, sondern auch besonders geeignet sein. Die bisherige Zuweisung der Aufgabe der Tele-
medienaufsicht an Stellen unmittelbarer Staatsverwaltung durch Landesgesetz nach Maligabe des
§ 59 Abs. 2 RStV erweist sich als verfassungswidrig,'® wird indes nunmehr durch die einheitliche
Aufsichtsregelung des §109 MStV ersetzt.'? Damit obliegt kuinftig die Telemedienaufsicht nach
MaRgabe des MStV den Medienanstalten.

3.1.1 Polizeirechtsfestigkeit der Medientitigkeit

Uberaus fraglich ist, ob daneben auch die allgemeinen Gefahrenabwehrbehérden gegen Desinfor-
mation unter Berufung auf polizei- und ordnungsrechtliche Ermachtigungsgrundlagen gegen Des-
information einschreiten dirfen:

« Flrdie Presse wird unmittelbar aus der grundgesetzlichen Pressefreiheit die sogenannte Polizei-
rechtsfestigkeit gefolgert, welche zudem in den Landespressegesetzen verankert ist;'®* dadurch
sind insbesondere praventive polizei- und ordnungsrechtliche MaBnahmen gegen Presseverleger
ausgeschlossen, repressive MalRnahmen bleiben jedoch grundsatzlich moglich.'®*

« Fur den Rundfunk folgt aus der Bestimmung des § 51 Abs. 1 S. 4 MStV die Alleinzustandigkeit
der Medienanstalten fur die praventive Programmaufsicht, sodass man auch von einer ,,Polizei-
rechtsfestigkeit des Rundfunks® sprechen kann.'®®

« Fur die Telemedien scheint auf den ersten Blick hinsichtlich einer praventiven Kontrolle nichts
anderes zu gelten, da §17 Abs.15.3 MStV eine dem Rundfunkrecht entsprechende Regelung ent-
halt. Allerdings nimmt § 109 Abs. 1S.1 MStV explizit die Vorschrift des § 17 MStV aus dem sach-
lichen Zustandigkeitsbereich der Medienanstalten heraus. Das Recht der Telemedien erweist

159 Vgl. nur Schulz in Binder/Vesting, Rundfunkrecht, § 59 RStV Rn. 14.

160 Siehe dazu die Ubersicht tber die jeweils zustindigen Landesbehérden bei Schulz in Binder/Vesting, Rundfunkrecht, § 59 RStV Rn. 41.

161 So Kunisch, MMR 2011, 796.

162 Begriindung zum MStV, Bayerischer Landtag, LT-DRs. 18/7640, S. 114.

163 Vgl. z.B. §1 Abs. 2 PresseG NRW: ,Die Freiheit der Presse unterliegt nur den Beschrankungen, die durch das Grundgesetz unmittelbar und
in seinem Rahmen durch dieses Gesetz zugelassen sind.”

164 Biinnigmann, JuS 2016, 894 (895).

165 Eingehend dazu Gundel in Gundel/v. Coelln, Polizeifestigkeit der Rundfunkfreiheit, S. 27 ff.
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sich daher als nicht polizeirechtsfest. Etwas anderes gilt aber, sofern ein Telemedium unter den
Presse- oder Rundfunkbegriff des Art. 5 Abs. 1S. 2 GG zu subsumieren ist, was besonders fir
journalistisch-redaktionell gestaltete Telemedienangeboten gemal §19 Abs. 1 MStV gilt.

3.1.2 Aufsicht iiber journalistisch-redaktionell gestaltete Telemedienangebote

Hinsichtlich der Aufsicht tiber journalistisch-redaktionell gestaltete Telemedienangebote im Sinne
des §19 Abs.1S.1und 2 MStV errichtet der Medienstaatsvertrag eine dreistufige Aufsichtsarchitek-
tur. Die ersten beiden Stufen beinhalten die vorrangige Freiwillige Selbstkontrolle, der sich auf der
dritten Stufe eine (insoweit subsidiare) Aufsicht durch die Medienanstalten anschlief3t:

« Auf der ersten Stufe befinden sich die Angebote, die der Kontrolle des Deutschen Presserates
unterliegen (vgl. §19 Abs. 3 S.1 MStV), mithin vorwiegend die traditionellen Presseverlage.

« Auf der zweiten Stufe liegen Angebote, die sich gemaR §19 Abs. 3 S.1 MStV einer anderen, von
den Medienanstalten anerkannten Einrichtung der Freiwilligen Selbstkontrolle anschlieRen. Die
Voraussetzungen fir die Anerkennung sowie das kiinftige Verhaltnis zwischen Selbstkontrollein-
richtung und Medienanstalten sind in den Absatzen 4 bis 8 geregelt. Unter anderem muss eine
Beschwerdestelle eingerichtet werden (§19 Abs. 4 Nr. 6 MStV) und ist Beschwerden unverziig-
lich nachzugehen (§19 Abs. 3 S. 3 MStV). Im Einzelfall kann die zustdndige Medienanstalt auch
Entscheidungen unter den Voraussetzungen des §19 Abs. 8 MStV an sich ziehen.

- Sofern ein Angebot keiner Kontrolle durch eine der genannten Selbstkontrolleinrichtungen unter-
liegt, greift auf der dritten Stufe die Aufsicht der zustandigen Medienanstalt, wie sich aus §109
Abs.1S.3 MStV ergibt. Ihm gegenlber konnen die Medienanstalten insbesondere Beanstandun-
gen und Unterlassungen auf der Grundlage des §109 Abs. 1S.1 MStV aussprechen.

Mit dieser Neuregelung ist sichergestellt, dass kiinftig jedes journalistisch-redaktionell gestalte-
te Telemedienangebot einer Aufsichtsinstanz unterliegt. Die rechtliche Bewertung der einzelnen
Typen der Desinformation (siehe 11.4.2) ist damit zugleich im Ubertragenen Sinne ein Lackmustest
fur die neue Aufsichtsarchitektur.

3.1.3 Aufsicht iiber Soziale Netzwerke durch das Bundesamt fiir Justiz

Als problematisch erweist sich die Aufgabe des Bundesamtes fur Justiz fur den Vollzug der Rege-
lungen des NetzDG gemal’ § 4 Abs. 4 NetzDG: Von Anfang an sind Zweifel sowohl am Bestehen
einer Gesetzgebungskompetenz des Bundes fiir das Gesetz selbst'®® sowie einer Verwaltungskom-
petenz des Bundes fur dessen Vollzug' formuliert worden. Hinzu kommt, dass speziell fur Soziale
Netzwerke in Form von Videosharing-Plattformdiensten im Sinne der AVMD-RL'®® das Unionsrecht
(in Art. 28b Abs. 5,30 Abs. 1S. 2 AVMD-RL) eine von der Regierung unabhangige Regulierungsstelle
verlangt; diesen Anforderungen wird das vom Bundesministerium der Justiz weisungsabhangige
Bundesamt fur Justiz nicht gerecht.’® Insgesamt erweist sich die teilweise Zuweisung der Aufsicht

166 Vgl. nur Feldmann, K&R 2017, 291 (294 f.); Ladeur/Gostomzyk, K&R 2017, 390 f.; Hain/Ferreau/Brings-Wiesen, K&R 2017, 433 (434 f).

167 Ladeur/Gostomzyk, K&R 2017, 390 (391); Hain/Ferreau/Brings-Wiesen, K&R 2017, 433 (435).

168 Diesbeziiglich soll das novellierte NetzDG spezifische Regelungen in den §§3e—3f enthalten; vgl. den Gesetzentwurf der Bundesregierung
vom 27.4.2020, BT-Drs. 19/18792.

169 Zutreffend Spiegel/Heymann, K&R 2020, 344 (347).
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uber Soziale Netzwerke an das Bundesamt fiir Justiz als rechtlich bedenklich und tberdies nicht
sachgerecht. Inhaltliche Vorgaben an die Netzwerkbetreiber zum Umgang mit Desinformation soll-
ten daher von den Landern erlassen und von den Medienanstalten vollzogen werden.

3.2 Die Rolle der Intermediare

3.2.1 Notwendigkeit einer Begrenzung des Einflusspotenzials

Die Betreiber von Intermediaren — allen voran die Betreiber Sozialer Netzwerke™ — gehen bereits
in unterschiedlichem Umfang und mit verschiedenen Instrumentarien gegen von ihnen identifi-
zierte Desinformation auf ihren Netzwerken vor. Die Gruppe europaischer Regulierungsstellen fir
audiovisuelle Mediendienste (European Regulators Group for Audiovisual Media Services, ERGA) hat
dazu jungst den Verhaltenskodex zur Bekampfung von Desinformation einiger Betreiber evaluiert
und umfassende Verbesserungsvorschlage unterbreitet.” Sie beziehen sich insbesondere auf die
Transparenz des Vorgehens der Betreiber, die Mal3stabe flir das Ergreifen von MalRnahmen sowie
die Tatsache, dass der Kreis der Unterzeichner erweiterungsbedurftig ist.

Einer (kritischen) Auseinandersetzung mit der Rolle der Intermedidre ist die grundlegende Untersu-
chungvoranzustellen, ob die Betreiber liberhaupt als privatrechtliche Regulierer von Desinformation
auftreten durfen: Die Auslibung von Sanktionen gegen Desinformation wird von den Betreibern
auf die mit den Nutzern geschlossenen Vertrage sowie die darin einbezogenen Allgemeinen Ge-
schaftsbedingungen (AGB) gestitzt. Daher war das Loschen von Inhalten oder das temporare Sper-
ren von Nutzerkonten bereits Gegenstand zahlreicher zivilrechtlicher Rechtsstreitigkeiten zwischen
den Betreibern und den betroffenen Nutzern. Die Gerichte haben sich dabei insbesondere mit der
Frage befasst, ob und inwieweit die Betreiber Sozialer Netzwerke (mittelbar) an das Grundrecht
der Meinungsfreiheit gebunden sind und ob es ihnen deshalb gestattet sein kann, selbst rechtma-
RBige Inhalte zu sanktionieren.” Die Antwort hangt auch wesentlich davon ab, ob einem Netzwerk
eine herausgehobene (ggf. Quasi-Monopol-)Stellung zukommt.” Fiir diese Beurteilung haben sich
jedoch noch keine eindeutigen BeurteilungsmaRstabe herausgebildet.

Bislang lagen diesen Fallen zumeist AuBerungen zugrunde, die vom Betreiber auf der Basis seiner
AGB als Hassrede eingestuft worden waren. Das Oberlandesgericht Oldenburg war jedoch 2019
mit einem Fall einer wertenden Tatsachenbehauptung'™ befasst und hat es flr unzuldssig erach-
tet, ,wenn die Beklagte, gestltzt auf ein yvirtuelles Hausrecht' (...) den Beitrag eines Nutzers auch
dann l6schen durfte, wenn der Beitrag im konkreten Fall die Grenzen zuldssiger Meinungsauf3e-
rung nicht tiberschreitet“ Im Ergebnis gab das Gericht dem Nutzer Recht, allerdings auch, weil er
nachweisen konnte, dass die streitgegenstandliche Tatsachenbehauptung wahr gewesen ist. Das
Beispiel illustriert, dass Sanktionen gegen vermeintliche Desinformation auch wahre Tatsachen-
behauptungen treffen kénnen.

170 Es sei bemerkt, dass sich fiir den Begriff Soziale Netzwerke bislang kein einheitlicher Rechtsterminus herausgebildet hat: Das NetzDG
enthalt eine eigene Definition in §1 Abs. 1 S. 1 NetzDG. Der Medienstaatsvertrag verwendet den Begriff zwar als Unterkategorie von
Medienintermediaren in § 93 Abs. 4 MStV, ohne ihn aber zu definieren. Einen Sonderfall von Sozialen Netzwerken stellen zudem
Videosharing-Plattformdienste im Sinne des Art. 1 Abs. 1 b) aa) AVMD-RL dar.

171 ERGA Report on Disinformation: Assessment of the implementation of the Code of Practice, abrufbar unter https://erga-online.eu/
wp-content/uploads/2020/05/ERGA-2019-report-published-2020-LQ.pdf.

172 Bejahend etwa OLG Karlsruhe MMR 2020, 52. A. A. etwa OLG Miinchen ZUM 2020, 548 (556) und OLG Oldenburg, MMR 2020, 41 (42),
jeweils unter Rekurs auf LG Bonn ZUM-RD 2000, 545. Fiir eine Zuriickhaltung des Netzwerkbetreibers bei der Léschung von AuRerungen
im politischen Meinungskampf OLG Stuttgart, BeckRS 2019, 5526, Rn. 69.

173 Vgl. nur LG Bamberg MMR 2019, 56; BVerfG NVwZ 2019, 959 (961).

174 Néher dazu etwa Hain in Spindler/Schuster, Recht der elektronischen Medien, Allgemeines C Rn. 7 m. w. N.

175 OLG Oldenburg MMR 2020, 41.
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Die Frage der (Reichweite einer) Grundrechtsbindung von Intermedidren (und hier insbesondere
von Sozialen Netzwerken) harrt noch einer verfassungsgerichtlichen Beantwortung.” Selbst wenn
man aber mit Teilen der Rechtsprechung und den sie unterstiutzenden Stimmen in der Literatur™
die Intermedidre keiner (vollstandigen) mittelbaren Grundrechtsbindung unterwiirfe und ihnen
in gewissem Umfang auch die Sanktionierung rechtmaliger Inhalte als Austibung eines aus ihrer
Eigentums- und Berufsfreiheit resultierenden virtuellen Hausrechts gestattete, erscheint jedenfalls
eine gesetzliche Einhegung des Einsatzes von Sanktionsinstrumenten mindestens gerechtfertigt,
wenn nicht sogar sub specie der staatlichen Schutzpflicht fur den demokratischen Meinungsbil-
dungsprozess geboten: Intermedidre wandeln das traditionelle Bild des von Medienanbietern ge-
pragten Kommunikationsprozesses, indem sie an die Stelle der One-to-Many-Kommunikation die
Many-to-Many-Kommunikation setzen.” Die so bewirkte Desintermediation rechtfertigt es, die
Méoglichkeiten der Intermediare zur Beeinflussung des Meinungsbildungsprozesses mittels gesetz-
licher Vorgaben zu bandigen. Dabei gilt es auch, einseitige (und damit ggf. dysfunktionale) Einfliisse
von privater'” oder staatlicher Seite™ auf die Intermediare auszuschlieRen und damit —ahnlich wie
traditionell im Rundfunkrecht™ — eine Instrumentalisierung der Betreiber durch einzelne Akteure
im Meinungsbildungsprozess zu verhindern.’®

Zur Eindammung von Intermediarsmacht sowie einer staatlichen oder partikulargesellschaftlichen
Intermedidrsinstrumentalisierung eignen sich strukturelle und prozedurale Vorgaben des Gesetz-
gebers bezuglich der Sanktionierung von Desinformation durch die Intermediare: Sie sollen vor al-
lem dazu beitragen, die Entscheidungen nachvollziehbar und (weitgehend) willkirfrei zu gestalten.
Dagegen sollte auf (relativ) konkrete inhaltliche Vorgaben weitgehend verzichtet werden, um das
privatrechtliche Sanktionsregime nicht wiederum staatlicherseits vorzupragen.”® Die rechtliche Be-
wertung der einzelnen Typen von Desinformation (siehe 11.4.2) wird dazu beitragen, die strukturellen
und prozeduralen Vorgaben an die Intermediarsbetreiber scharfer zu konturieren.

3.2.2 Die Intermedidrsregulierung des Medienstaatsvertrags

Anknupfungspunkte fur eine gesetzliche Einhegung des Einsatzes von Instrumenten gegen Des-
information enthalt aber auch bereits die im Medienstaatsvertrag vorgesehene Regulierung von
Medienintermediaren.® Ihr Herzstiick bilden die Transparenzvorgaben gemaR § 93 MStV sowie
das Diskriminierungsverbot gemaf § 94 MStV: Medienintermediare sind gemaR § 93 Abs. 1 MStV
verpflichtet, sowohl die Kriterien, die liber den Zugang eines Inhalts zu einem Medienintermediar
und Uber dessen Verbleib entscheiden, als auch die zentralen Kriterien einer Aggregation, Selektion

176 So BVerfG NVwZ 2019, 959 (961 Rn. 15).

177 Vgl. etwa Liidemann, MMR 2019, 729; Friehe, NJW 2020, 1697.

178 Vgl. dazu nur Pille, Meinungsmacht, S. 69.

179 Die Moglichkeit einer Beeinflussung der Sanktionspolitik Sozialer Netzwerke von privater Seite wird aktuell durch den Werbeboykott
zahlreicher Unternehmen gegen Facebook veranschaulicht, der sich namentlich aus einer Unzufriedenheit mit Facebooks Sanktionspolitik
speist; vgl. dazu nur Handelsblatt.com vom 1.7.2020, abrufbar unter https://www.handelsblatt.com/technik/it-internet/hass-hetze-falsch-
informationen-vw-sap-henkel-deutsche-konzerne-schliessen-sich-facebook-werbeboykott-an/25964308.htmI?ticket=ST-772888-HzC2nU3b-
KCEmJTW3dbbW-ap6.

180 Staatliche Einfliisse auf Netzwerkbetreiber treten insbesondere in Form von Aufforderungen an die Netzwerkbetreiber zum aktiven Vor-
gehen fiir oder gegen bestimmte Inhalte seitens der Regierungen auf. Jiingst hat etwa die Europdische Kommission die Online-Plattformen
zu einem starkeren Engagement gegen Desinformation im Zusammenhang mit der COVID-19-Pandemie aufgerufen. Vizeprdsidentin Vera
Jourova erkldrte dazu: ,Zwar haben einige Online-Plattformen wahrend der Pandemie bereits positive Schritte unternommen, dies ist
jedoch fiir alle die letzte Chance, ihre entsprechenden Anstrengungen zu verstarken.” — EU-Kommission, Pressemitteilung vom 10.6.2020,
abrufbar unter https://ec.europa.eu/commission/presscorner/detail/de/ip_20_1006.

181 Zu den verfassungsrechtlichen Anforderungen an die Ausgestaltung des Rundfunkfreiheit durch den Gesetzgeber zahlt insbesondere die
Sicherung von Staatsferne — vgl. zuletzt BVerfGE 136, 9 (33 ff. Rn. 38 ff.) — sowie der Gruppenferne, womit in erster Linie eine Vereinnah-
mung von Rundfunkveranstaltern durch die Werbewirtschaft ausgeschlossen werden soll; vgl. dazu Ferreau, Offentlich-rechtlicher Rund-
funk, S. 256 ff.

182 Hierflr etwa auch Fehling/Leymann, AfP 2020, 110 (115 f).

183 Skeptisch gegeniiber inhaltlichen Vielfaltsvorgaben fiir offene Netzstrukturen auch Ingold, MMR 2020, 82 (86).

184 Ingold, MMR 2020, 82 (86), spricht diesbeziiglich von ,Infrastruktur-Pflichten®, die als ,inhaltsneutrale Vorgaben vornehmlich auf die
Kommunikationsinfrastruktur als solche abzielen, um indirekt die Nutzung auf den Internetplattformen zu regulieren®.
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und Prasentation von Inhalten und ihre Gewichtung einschlieBlich Informationen tber die Funk-
tionsweise der eingesetzten Algorithmen in verstandlicher Sprache offenzulegen.'® Das Diskrimi-
nierungsverbot in § 94 Abs.1 MStV ist doppelt begrenzt: Zum einen verbietet es die Diskriminierung
von journalistisch-redaktionell gestalteten Angeboten; zum anderen unterliegen ihm allein solche
Intermediarsbetreiber, die auf die Wahrnehmung journalistisch-redaktioneller Angebote besonders
hohen Einfluss haben™®. Der Diskriminierungsbegriff selbst wird in § 94 Abs. 2 MStV alternativ ent-
weder als systematisches Abweichen von den (durch den Anbieter selbst gesetzten) Kriterien gemaf
§ 93 Abs. 1 bis 3 MStV ohne sachlichen Grund zugunsten oder zu Lasten eines Anbieters oder als un-
mittelbare oder mittelbare unbillige und systematische Behinderung einzelner Anbieter durch die
Kriterien selbst definiert.”®” Neben dem betroffenen Anbieter kann die zustandige Landesmedien-
anstaltin offensichtlichen Fallen auch von Amts wegen gegen einen Medienintermediar vorgehen
(§ 94 Abs. 3 MStV)."®8 Die relativ offenen Vorschriften der §§ 93 und 94 MStV sind von den Medien-
anstalten durch Satzungen oder Richtlinien zu konkretisieren, wobei sie die Orientierungsfunktion
der Medienintermediare fir die jeweiligen Nutzerkreise zu beriicksichtigen haben (§ 96 MStV).

Der Medienstaatsvertrag lasst damit das Recht der Medienintermediare zur Aufstellung eigener Zu-
gangs- und Ordnungskriterien weitgehend unberuhrt. Folglich konnen die Intermediare auch den
Umgang mit desinformativen Inhalten weitgehend nach eigenen Vorstellungen regeln, sofern sie
hierbei nicht gegen das Diskriminierungsverbot verstol3en. Die Annahme einer Diskriminierung ist
indes aus zwei Griinden anspruchsvoll: Erstens kann eine nachweisliche Desinformation durchaus
einen sachlichen Grund fiir eine Ungleichbehandlung darstellen (wobei die Beurteilung bzw. das
Beurteilungsverfahren selbst ggf. einer Nachprifung standhalten muss); denn der Gesetzgeber
benennt vor allem rechtstreues Verhalten bzw. das Befolgen anderweitiger gesetzlicher Verpflich-
tungen durch die Intermediare als sachlichen Differenzierungsgrund.”® Und zweitens kommt eine
Diskriminierung nicht bereits bei einer Abweichung im Einzelfall, sondern erst bei systematischer
Abweichung in Betracht; nach dem Willen des Gesetzgebers soll eine systematische Diskriminie-
rung (nur) vorliegen, ,wenn bestimmte journalistisch-redaktionelle Angebote bspw. aufgrund ihrer
politischen Ausrichtung oder der Organisationsform (privat oder 6ffentlich-rechtlich) des Anbieters
planmafig gegenliber anderen redaktionellen Angeboten uber- oder unterreprasentiert sind.“°

Sofern demnach Medienintermediare nicht generell bestimmte journalistisch-redaktionell gestal-
tete Angebote, sondern nur deren Inhalte im Einzelfall sanktionieren — etwa indem sie die Sicht-
barkeit des Beitrags reduzieren oder das Ergebnis eines Faktenchecks dem Inhalt als Annex beifi-
gen —, scheidet regelmaRig ein Verstold gegen § 94 Abs. 1 MStV aus. Denkbar ist das Vorliegen einer
Diskriminierung demnach, wenn Intermediare bestimmte Angebote —etwa aufgrund wiederholter
Desinformation in der Vergangenheit — systematisch benachteiligten: Ein solches Vorgehen musste
zumindest abstrakt-generell in den Kriterien gemaf § 93 Abs. 1 MStV angelegt sein und sich nicht
als unbillig erweisen.

Wie die bereits im Medienstaatsvertrag verankerte Regulierung von Medienintermedidren erganzt
werden konnte, wird die rechtliche Bewertung der einzelnen Typen von Desinformation zeigen
(siehe Il.4.2).

185 Zu den Schwierigkeiten der Konkretisierung dieser Pflichten Liesem, ZUM 2020, 377 (381 f.); Enaux/Wiisthof, K&R 2020, 469 (474).

186 Diese Formulierung erweist sich als besonders unbestimmt und erhalt durch die Amtliche Begriindung auch nur eine graduelle Konturie-
rung. Jedenfalls will der Gesetzgeber nicht ausschlieBlich marktbeherrschende Anbieter im kartellrechtlichen Sinne erfasst wissen;
vgl. Begriindung zum MStV, Bayerischer Landtag, LT-DRs. 18/7640, S. 109.

187 Nach Liesem, ZUM 2020, 377 (382), lasse sich eine Anlehnung an die kartellrechtlichen Missbrauchstatbestande nicht leugnen.

188 Vgl. dazu Enaux/Wiisthof, K&R 2020, 469 (475).

189 Begriindung zum MStV, Bayerischer Landtag, LT-DRs. 18/7640, S. 110.

190 Begriindung zum MStV, Bayerischer Landtag, LT-DRs. 18/7640, S. 109.
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3.2.3 Kiinftige Intermedidrsregulierung auf Ebene der Europdischen Union

Zu beobachten bleibt schlieflich die Entwicklung auf der Ebene der Europaischen Union: Die Euro-
paische Kommission beabsichtigt in ihrem Gesetz Uber digitale Dienste (Digital Services Act, DSA)™!
auch eine starkere Inpflichtnahme von Intermediaren. Sofern verbindliche Vorgaben den Mitglied-
staaten eine andere Form der (Medien-)Intermediarsregulierung vorschrieben, entstiinde auch hin-
sichtlich des Medienstaatsvertrags Novellierungsbedarf. Da der Inhalt des DSA derzeit noch nicht
abzusehen ist, sei hier lediglich auf einen moglichen Kompetenzkonflikt zwischen Europaischer
Union und den Mitgliedstaaten hingewiesen, der bereits bei der unionsrechtlichen Uberprifung
des Medienstaatsvertrags durch die Europdische Kommission aufgeflackert ist.’?

Die primar wirtschaftspolitische Zielsetzung der Gesetzgebungskompetenzen der Europaischen
Union verhindert zwar nicht per se eine Regelung von Mediendiensten; da aber jedenfalls die Mas-
senmedien dem Kulturbegriff des Art. 167 AEUV unterfallen, ist der Europaischen Union hierbei eine
Riicksichtnahme auf die Kulturpolitik und damit auch die Medienregulierung der Mitgliedstaaten
auferlegt.”®® Da nun hierunter auch die Regeln zur (Nicht-)Verbreitung journalistisch-redaktionell
gestalteter Angebote via (Medien-)Intermedidre fallen, sollte der Unionsgesetzgeber den Mitglied-
staaten nicht unerhebliche Umsetzungsspielraume liberlassen, um ihnen die Verwirklichung eige-
ner Vielfaltsvorstellungen im Online-Bereich zu ermdglichen.

Sofern der DSA daruber hinaus Regelungen zum Umgang mit nichtjournalistischen Inhalten in
Intermediaren etablieren sollte, ist in Rechnung zu stellen, dass der demokratische Meinungsbil-
dungsprozess in seiner Gesamtheit von essenzieller Bedeutung fur die Verwirklichung demokrati-
scher Selbstbestimmung innerhalb der Mitgliedstaaten ist** und daher jedenfalls eine vollstandi-
ge Harmonisierung durch Unionsrecht kompetenzrechtliche Bedenken ausloste. Daher wird auch
diesbezuglich ein gewisser Regelungsspielraum bei den Mitgliedstaaten verbleiben mussen.

Von erheblicher Bedeutung wird schlieRlich die Regelung des Herkunftslandprinzips (heute in Art. 3
Abs. 2 E-Commerce-RL verankert) im DSA sein: Die Moglichkeit der Beeinflussung des inlandischen
Meinungsbildungsprozesses durch im EU-Ausland ansassige Intermediarsbetreiber konnte dafir
sprechen, in begrenztem Umfang den Durchgriff eines Mitgliedstaats auf auslandische Betreiber
zu ermoglichen; soll dagegen am Herkunftslandprinzip grundsatzlich festgehalten werden, ware
es zumindest denkbar, das Zusammenwirken von Sitz- und betroffenem Staat zu verbessern.'®

191 Vgl. zu Zielen und Vorgehen der Kommission ihren Webauftritt unter https://ec.europa.eu/digital-single-market/en/
digital-services-act-package.

192 Pressemitteilung der EU-Kommission vom 28.04.2020, abrufbar unter https://ec.europa.eu/germany/news/20200428-
medienstaatsvertrag_de.

193 Naher dazu Cole/Etteldorf/Ullrich, Cross-Border Dissemination, S. 87 f.

194 In diesem Zusammenhang sei daran erinnert, dass auch das BVerfG in seinem Lissabon-Urteil die Moglichkeit zur Verwirklichung im eige-
nen Kulturraum — insbesondere auch durch Entscheidungen in Teilbereichen der Medienordnung — zu den fiir die demokratische Selbst-
gestaltungsfahigkeit des Verfassungsstaates besonders sensiblen Entscheidungskompetenzen gezahlt hat; BVerfGE 123, 267 (362 Rn. 260).

195 Eingehend zu den Novellierungsméglichkeiten beziiglich des Herkunftslandprinzips Cole/Etteldorf/Ullrich, Cross-Border Dissemination,

S. 253 ff.
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4  Rechtliche Bewertung der einzelnen Typen von Desinformation

4.1 Vorgehensweise

Wenn nun die im kommunikationswissenschaftlichen Teil (siehe 1.3) identifizierten sieben Typen
von Desinformation — unterschieden nach Grad der Unwahrheit und Grad der Intention ihres Ver-
wenders —einer rechtlichen Bewertung unterzogen werden, werden dabei auch die verschiedenen
Verbreitungsformen (siehe I.4) zu beriicksichtigen sein. Zudem ist auch nach Art des Desinforman-
ten zu differenzieren: Fur Blrger, Verbande, Medien, politische Parteien, innerstaatliche Institutio-
nen sowie auslandische Staaten gelten unterschiedliche Bedingungen fir die Teilnahme am Mei-
nungsbildungsprozess, was auch ihre jeweiligen Moglichkeiten und Grenzen der Verbreitung von
Desinformation steuert. Diese Unterschiede werden nun vorab skizziert und ggf. bei der konkreten
Bewertung der einzelnen Typen naher beleuchtet:

4.1.1 Biirger und Verbande

Burger und Verbande im weitesten Sinne — umfasst sind damit auch Vereine und Unternehmen —
geniellen weitreichenden Schutz durch die Meinungsfreiheit. Wahrend sich naturliche Personen
direkt auf Art. 5 Abs.1S.1 GG berufen konnen, gilt die Meinungsfreiheit fur juristische Personen des
Privatrechts in aller Regel im gleichen Umfang tber Art. 19 Abs. 3 GG.

4.1.2 Medien

Zwar geniel’en auch die Medien als Wachhunde der Demokratie® erheblichen Schutz durch Presse-
und Rundfunkfreiheit. Gleichzeitig ist aber der Freiheitsspielraum durch ihre 6ffentliche Aufgabe
fur den Meinungsbildungsprozess gepragt: Sie erhoht die Anforderungen an die Sorgfalt der Be-
richterstattung,’”” weshalb —insbesondere bei Tatsachenbehauptungen tiber Personen —fiir Medien
strengere Pflichten zur Sachverhaltsaufklarung gelten als fir Privatpersonen.™®

Hohere Anforderungen an den Wahrheitsgehalt von Medienberichterstattung ergeben sich zum
einen aus dem Ehrenschutz des Betroffenen.’ Zugleich sind sie aber auch ,,in der Bedeutung der
offentlichen Meinungsbildung im Gesamtorganismus einer freiheitlichen Demokratie begriindet“.
Daher ist die Presse ,,um ihrer Aufgabe bei der 6ffentlichen Meinungsbildung willen gehalten, Nach-
richten und Behauptungen, die sie weitergibt, auf ihren Wahrheitsgehalt zu prifen“®'. Nichts an-
deres gilt flir den Rundfunk, der ebenfalls eine 6ffentliche Aufgabe erfullt. Freilich ist stets darauf
zu achten, dass die Sorgfaltsanforderungen an die Medien wiederum nicht einschniirend wirken
und daher insbesondere eine Berichterstattung — zumal liber aktuelle und dynamische Vorgange
bei unsicherer Faktenlage — vereiteln: Fiir die Medien , besteht keine Pflicht zur Wahrheit, sondern
eine programmatische Verpflichtung auf die Wahrheit“>2. Verlangen lasst sich daher jedenfalls ein

196 Es handelt sich hierbei um eine vom EGMR gepragte Rollenzuschreibung; vgl. nur EGMR NJW 2013, 3709 (3711 Rn. 102).

197 Zur verfassungsrechtlichen Zulassigkeit erhohter Sorgfaltspflichten fiir die Presse vgl. nur BVerfGE 99, 185 (198).

198 Zu den weniger strengen Wahrheitsanforderungen von durch Personen verbreiteten Tatsachenbehauptungen, die zunéchst
unwidersprochen in der Presse veroffentlicht worden sind, vgl. BVerfGE 85, 1 (22 f.). Siehe auch BVerfGE 99, 185 (197 f.).

199 BVerfGE 12, 113 (130).

200 BVerfGE 12, 113 (130).

201 BVerfGE 12, 113 (130).

202 So mit Blick auf die Rundfunkveranstalter Libertus, ZUM 2015, 627 (629). — Hervorh. d. Verf.
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ernsthaftes Bemihen um wahrheitsgetreue Berichterstattung: Dazu gehort insbesondere die Prui-
fung der Zuverlassigkeit einer Informationsquelle sowie der Verzicht auf eine unvollstandige, die
Wirklichkeit verzerrende Darstellung.®?

Anders als die Rundfunkfreiheit, vermittelt die Pressefreiheit ihren Grundrechtstragern aber auch
Tendenzfreiheit. Damit ist die Freiheit gemeint, einem Presseerzeugnis eine gewisse politische oder
weltanschauliche Tendenz zu verleihen.?* Daher ist eine tendenziose Berichterstattung an sich
rechtlich nicht zu beanstanden. Und sie ist auch nicht ohne Weiteres ein Merkmal fiir das Vorliegen
eines desinformativen Mediums: In der Regel dirfte sich namlich die Tendenz eines Mediums in
Kommentaren sowie der Zusammenstellung von Tatsachenbehauptungen offenbaren und weniger
in falschen oder verzerrenden Tatsachenbehauptungen selbst.

4.1.3 Politische Parteien

Politische Parteien wurzeln in der Gesellschaft und sind daher formaljuristisch als grundrechtsfa-
hige Vereine zu betrachten.?® Allerdings obliegt ihnen der Verfassungsauftrag zur Mitwirkung an
der politischen Willensbildung (Art. 21 Abs. 1 GG); hieraus folgen nicht nur Privilegien, sondern es
konnen im Einzelfall auch Pflichten wie beispielsweise erweiterte Vorgaben zur Rechenschaftsle-
gung® abgeleitet werden. Inwieweit aus dem Verfassungsauftrag der Parteien weitere Vorgaben
hinsichtlich ihrer Teilnahme am Meinungsbildungsprozess folgen, ist in Rechtsprechung und Litera-
tur noch nicht abschlieBend geklart. Sofern sich Parteien aber —was ihnen unbegrenzt maoglich ist
—an Presseverlagen®” oder —was ihnen zumindest in geringem Umfang gestattet sein muss —an
Rundfunkveranstaltern beteiligen,?*® gelten fiir sie (grundsatzlich) dieselben Rechte und Pflichten
wie fur alle anderen Medien. Weitergehende, die besondere Funktion der Parteien reflektierende
Regelungen sind dem Gesetzgeber aber nicht verwehrt.

4.1.4 Staatliche Institutionen

Mangels Grundrechtsberechtigung kdnnen sich staatliche Institutionen und ihre Funktionstrager
nur am Meinungsbildungsprozess beteiligen, sofern und soweit ihre jeweiligen Kompetenzen sie
hierzu berechtigen.?® Der Staat ist zur Entfaltung einer eigenen Informations- und Offentlichkeits-
arbeit?® berechtigt und unter Umstanden sogar verpflichtet. Allerdings unterliegt er dabei einem
Sachlichkeitsgebot,”™ weshalb seine AuRerungen auf fundierter Tatsachenbasis ohne tberschie-
Rende Wertungstendenz erfolgen miissen.?? Pointiert formuliert: Der Staat verfiigt (in aller Regel)
uber kein Recht auf Desinformation.”?

203 Libertus, ZUM 2015, 627 (630).

204 BVerfGE 52, 283 (296 f); Bethge in Sachs, GG, Art. 5 Rn. 84.

205 Vgl. zur Grundrechtsfahigkeit von Parteien nur Ipsen in Sachs, GG, Art. 21 Rn. 28 ff.

206 Vgl. dazu nur Ipsen in Sachs, GG, Art. 21 Rn. 107 ff.

207 Bethge in Sachs, GG, Art. 5 Rn 78; Hain in Spindler/Schuster, Recht der elektronischen Medien, Allgemeines C. Verfassungsrecht Rn. 36.
208 Vgl. BVerfGE 120, 30 (50 ff). Siehe aber auch die fehlende Rundfunkzulassungsfahigkeit nach § 53 Abs. 3 MStV.
209 Vgl. nur BVerfGE 105, 252 (268).

210 Eingehend zu den Begriffen Nellesen, AuRerungsrechte, S. 18 f.

211 Vgl. BVerfGE 57, 1 (7 f); BVerwG JZ 2018, 357 (359 Rn. 27).

212 Ferreau, NVWZ 2017, 1259 (1262).

213 Ausfihrlich dazu Schmalenbach, NVWZ 2005, 1357.
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4.1.5 Ausliandische Staaten

Noch weniger geschitzt sind AuBerungen auslandischer Staaten, die auf die Meinungsbildung in
anderen Staaten abzielen. Zwar darf der Empfang auslandischer Informationsquellen nicht ohne
Weiteres beschrankt werden,?* doch verfligen auslandische Staaten tiber keine Rechtsposition, die
ihre Teilnahme am innerstaatlichen Meinungsbildungsprozess absichert. Im Ubrigen verbietet auch
das vélkerrechtliche Interventionsverbot einem auslandischen Staat die Einmischung in innere An-
gelegenheiten anderer Staaten, was auch in gewissem Umfang Zuriickhaltung bei Beteiligung am
inlandischen Meinungsbildungsprozess verlangt.®

4.2 Zu den einzelnen Typen von Desinformation

Die nachfolgende rechtliche Bewertung der einzelnen Typen von Desinformation verfolgt zwei
Ziele: Zum einen soll sie die kommunikationswissenschaftlichen Erkenntnisse fur die Auslegung
bestehender juristischer Vorschriften fruchtbar machen. Zum anderen soll die bestehende Rechts-
lage auf eine adaquate Behandlung der Desinformationstypen tiberpruft werden. Hieraus lassen
sich sodann Handlungsempfehlungen an den Gesetzgeber ableiten.

4.2.1 Ungenaue Berichterstattung

Dieser Typus stellt eine unintendierte Misinformation leichtesten Grades dar (siehe I.3.1). Die Nahe
zur Wahrheit wird im Regelfall keine rechtliche Sanktionierung erfordern oder — sollte sie einmal
doch erfolgen —rechtfertigen konnen. Bei der Anwendung gesetzlicher Vorschriften zur Einhaltung
journalistischer Sorgfaltspflichten (§ 6 Abs.1 MStV fiir Rundfunkangebote / § 19 Abs. 15.1 und 3 MStV
fur journalistisch-redaktionell gestaltete Telemedienangebote) sollte ungenaue Berichterstattung
daher im Normalfall nicht zur Annahme eines Verstol3es fiihren. Da aber dieser Typus von Des-
information in relativ heterogenen Auspragungen vorkommt, kann ausnahmsweise einmal etwas
anderes gelten; entsprechend unterliegt dann aber die zustandige Aufsichtsinstanz erh6hten Be-
grundungsanforderungen fur das Ergreifen von AufsichtsmaBnahmen.

Auch staatliche Institutionen konnten im Sinne einer Effektuierung des Sachlichkeitsgebots zur
Klar- bzw. Richtigstellung von Sachverhalten aufgefordert sein, sofern ungenaue Berichte tber
staatliche Tatigkeiten im Umlauf sind. Ungenaue Berichterstattung durch Blirger, Vereine und poli-
tische Parteien ware demnach hinzunehmen. Denn in diesem Stadium der Desinformation ist den
Selbstheilungskraften des ,Meinungsmarktes“ zu vertrauen: Solche Misinformation kann durch
die anderen ,Marktteilnehmer* relativ leicht erkannt werden und als Widerrede artikuliert werden.
Der durch ungenaue AuRRerungen drohende Imageverlust fiir Birger und Institutionen wirkt inso-
weit hinreichend disziplinierend.

4.2.2 Unbeabsichtigt irrefithrende Inhalte

Misinformationen dieses Typus sind weiter vom Wahrheitsgehalt entfernt und kdnnen, wie exem-
plarisch ausgefiihrt (siehe 1.3.2), gerade in sich dynamisch verandernden Krisensituationen gehauft
auftreten. Die journalistischen Sorgfaltspflichten verlangen von den Medien, bereits im Bericht

214 Vgl. BVerfGE 9o, 27.
215 Steinbach, ZRP 2017, 101 (104).
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selbst auf mogliche Unsicherheiten hinsichtlich der Faktenlage hinzuweisen.?® Fehlt es hieran und
erweist sich eine Berichterstattung als irreflihrend, ist ein Verstol3 gegen gesetzliche Vorschriften
zur Einhaltung journalistischer Sorgfaltspflichten indiziert.

In diesem Zusammenhang ist an eine Effektuierung der Instrumentengruppe der Korrektur zu den-
ken: Bislang stehen Berichtigungs- oder Gegendarstellungsanspriiche nur individuell durch die von
der Berichterstattung betroffenen Personen zu;?" rechtlicher Ankniipfungspunkt sind hier also die
Personlichkeitsrechte. Eine Korrektur kann aber auch zum Schutz der Allgemeinheit — sprich des
Meinungsbildungsprozesses in seiner Gesamtheit — geboten sein. Daher sollte die Moglichkeit be-
stehen, Medien auch dann zu einer Berichtigung verpflichten zu kénnen, wenn es um Irrefihrung
geht, die nicht einzelne Personen betrifft. Vergleichbar den bereits bestehenden Berichtigungs- und
Gegendarstellungsanspriichen ware dem betroffenen Medium aufzugeben, die Korrektur in gleicher
Aufmachung wie die urspriingliche Meldung zu veroffentlichen; bei Online-Inhalten ist an eine di-
rekte Verkntupfung, wenn nicht gar an eine Korrektur des urspriinglichen Inhalts selbst zu denken.
Als Vorbild kann hier die Selbstregulierung des Deutschen Presserates auf Basis des Pressekodex
dienen. Bei der Anwendung eines Berichtigungsrechts der Allgemeinheit ist freilich zu bertcksich-
tigen, dass die Korrektur eines Inhalts bereits einen erheblichen Eingriff in die Berichterstattungs-
freiheit eines Mediums darstellt. Entsprechend sind die Anforderungen an einer Widerlegung des
ursprunglichen Inhalts zu erhéhen. Daher diirfte beispielsweise im Falle einer Berichterstattung
Uber wissenschaftliche Themen regelmaRig noch nicht das bloRe Bestehen einer entgegengesetz-
ten Auffassung in der Wissenschaft als Widerlegung zu werten sein, sofern die Berichterstattung
uber eine bestimmte Auffassung auf das Bestehen entgegengesetzter Auffassungen hinweist.

Will man die Berichtigungspflichten entsprechend ausdehnen, stellt sich sogleich die Frage, welche
Institution eine solche Pflicht feststellen und anordnen kann. Unbeabsichtigt irrefiihrende Inhal-
te durften aufgrund ihrer bereits erheblichen Abweichung von der Wahrheit in der Regel einen
Verstol} gegen gesetzliche Pflichten zur Wahrung journalistischer Sorgfalt darstellen. Im Bereich
des Rundfunks konnte die zustandige Medienanstalt auf der Grundlage des §109 Abs. 1S.1 MStV
einen Verstold gegen § 6 Abs. 1 MStV feststellen und beanstanden. Da die Ermachtigungs-
grundlage die Medienanstalten zum Ergreifen der erforderlichen MaBnahmen berechtigt und
§109 Abs.1S. 2 MStV diesbezliglich keine abschlieBende Aufzahlung enthalt, waren die Medienan-
stalten auch berechtigt, eine Berichtigung des urspriinglichen Inhalts zu verlangen.

Fir journalistisch-redaktionell gestaltete Telemedienangebote im Sinne des §19 Abs.1S.1und 2 MStV
statuiert §19 Abs.1S.1und 3 MStV entsprechende Sorgfaltspflichten. Es bestehen indes Zweifel, ob
die neue dreistufige Aufsichtsarchitektur (siehe 11.3.1.2) eine effektive Kontrolle und vor allem ein
effektives Beschwerdemanagement erméglicht:

« Auf der ersten Stufe sieht zwar der Deutsche Presserat die Moglichkeit einer Beschwerde vor.
Allerdings ist fur Rezipienten nicht ersichtlich, welche Anbieter der Kontrolle durch den Presse-
rat unterliegen.”®

« Firdie nach §19 Abs. 3S.1 MStV anerkannten Einrichtung der Freiwilligen Selbstkontrolle fehlt
eine ausdriickliche gesetzliche Verpflichtung zur Offenlegung der ihrer Kontrolle unterliegen-
den Anbieter.

216 Dies gilt etwa im Rahmen von Verdachtsberichterstattung in Strafrechtsprozessen; vgl. Ziffer 13 Pressekodex.

217 Weitreichender sind lediglich die riigebewehrten Sorgfaltsanforderungen in der Selbstregulierung durch den Pressekodex.

218 Der Deutsche Presserat weist lediglich darauf hin, dass er nur fir journalistisch-redaktionelle Inhalte der Printmedien (Zeitungen,
Zeitschriften) sowie von Onlinemedien zustandig sei, die sich bei ihm verpflichtet haben; Webseite des Deutschen Presserates,
abrufbar unter https://www.presserat.de/haeufige-fragen.html.
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Um ihrer subsidiaren Aufsicht nachkommen zu kdnnen, missten wenigstens die Medienanstal-
ten Kenntnis von den bereits in einer Freiwilligen Selbstkontrolleinrichtung assoziierten Anbie-
ter haben; eine entsprechende Auskunftspflicht der Selbstkontrolleinrichtungen gegentiber den
Medienanstalten ist indes im Medienstaatsvertrag nicht ausdricklich verankert.

Was die Transparenz der Selbstkontrolleinrichtungen gegeniliber den Medienanstalten betrifft, so
wird man angesichts der vom Gesetzgeber gewahlten Aufsichtsarchitektur davon ausgehen miis-
sen, dass die Medienanstalten bereits auf der Basis der geltenden Rechtslage Auskunft von den Ein-
richtungen Uber die ihrer Aufsicht unterliegenden Anbieter verlangen dirfen; andernfalls liefe die
subsidiare Aufsichtsbefugnis der Medienanstalten ins Leere. Weitergehende Transparenzpflichten
der Selbstkontrolleinrichtungen oder der Anbieter gegentiber den Rezipienten lassen sich de lege
lata aber nicht ohne Weiteres begriinden. Sofern demnach die Selbstkontrolleinrichtungen nicht
ihrerseits freiwillig die ihrer Aufsicht unterliegenden Anbieter offenlegen oder die Anbieter die fur
sie zustandige Aufsichtsinstanz in geeigneter Weise benennen, ist es den Rezipienten nicht moglich,
die fir ihr Anliegen zustandige Aufsichtsinstanz ohne groen Aufwand zu identifizieren. Dadurch
wird das Einlegen von Beschwerden erschwert, wenn nicht gar vereitelt. Durch die mangelnde (ge-
setzliche Pflicht zur) Transparenz erweist sich die gesamte dreistufige Aufsichtsarchitektur im Be-
reich der journalistisch-redaktionell gestalteten Telemedienangebote als unzureichend.

Handlungsempfehlung: Die Transparenz der Einrichtungen der Freiwilligen Selbstkontrolle im
Sinne des §19 Abs. 3S.1 M5tV ist durch gesetzliche Pflichten zu erhdhen. Die Selbstkontrollein-
richtungen mussen die ihrer Kontrolle unterliegenden Anbieter in geeigneter Weise offenlegen.
Zugleich sind die Anbieter journalistisch-redaktionell gestalteter Telemedienangebote im Sin-
ne des §19 Abs. 1 MStV zu verpflichten, die fur sie zustandige Aufsichtsinstanz im Impressum
zu benennen.

Dartiber hinaus erweisen sich die Anerkennungsanforderungen fiir neue Selbstkontrolleinrichtun-
gen gemal’ §19 Abs. 4 MStV als nicht ausreichend, um eine hinreichende Korrektur einer ungenauen
Berichterstattung ihrer Mitglieder zu bewirken: Entscheidungen liber Beschwerden mussen namlich
allein den Beteiligten mitgeteilt werden (§19 Abs. 4 Nr. 5 MStV); darliber hinaus ist eine Veroffent-
lichung von Riigen nach dem Vorbild der Selbstkontrolle des Deutschen Presserates nicht explizit
vorgesehen. Angesichts des Detaillierungsgrades der Vorschrift diirfte sich eine solche Pflicht nicht
ohne Weiteres de lege lata begriinden lassen.

Handlungsempfehlung: Durcheine Erganzungder Anerkennungsanforderungenin §19 Abs.4 MStV
sollte den Einrichtungen der Freiwilligen Selbstkontrolle aufgegeben werden, ihre Mitglieder
zur Veroffentlichung von Rugen nach dem Vorbild der Selbstkontrolle des Deutschen Presse-
rates zu verpflichten.

Die gesteigerten Sorgfaltspflichten flir Anbieter journalistisch-redaktioneller Medien lassen sich
regelmaRig nicht auf die Verbreitung von irrefiihrenden Inhalten durch Biirger, Vereine und politi-
sche Parteien erstrecken. Nur in gravierenden Ausnahmefallen kann einmal etwas anderes gelten:
Darunter sind Falle zu verstehen, in denen die verbreitete Desinformation erhebliche Schaden an
uberragend wichtigen Rechtsglitern wie Leben, Gesundheit oder erheblichen Vermdgenspositionen
verursachen kann. Rechtfertigungsgriinde sind insoweit weniger der demokratische Meinungsbil-
dungsprozess, dessen Dynamik und Selbstorganisation weitgehend unangetastet bleiben soll, son-
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dern vielmehr Griinde der allgemeinen Gefahrenabwehr. Sofern solche Angebote —was der Regelfall
sein durfte — nicht Gber journalistisch-redaktionell gestaltete Telemedien verbreitet werden, liegt
die Zustandigkeit zur Sanktionierung bei den allgemeinen Gefahrenabwehrbehérden (siehe 11.3.1.1).

4.2.3 Absichtliche Dekontextualisierung realer Information

Wahrend die vorgenannten Falle der unintendierten Misinformation zuzurechnen sind, erfolgt hier
die Dekontextualisierung faktisch wahrer Information mit Absicht des AuBernden (siehe 1.3.3). Dies
eroffnet prinzipiell auch die Anwendung des Strafrechts auf die Handlung der Verbreitung solcher
Informationen, wobei die Nahe zu wahren Tatsachen in solchen Fallen zugunsten der Desinfor-
manten streiten kann.

Fiir die praventive Sanktionierung ist die Intention des Desinformanten dagegen weniger entschei-
dend: Sie kann zwar durchaus einen Ansatz fiir eine (strengere) Regulierung darstellen, maRgeb-
lich ist jedoch die zu erwartende Wirkung (siehe 11.2.1). Nicht selten wird aber mit der absichtlichen
Verbreitung auch eine groRere Wirkung einhergehen.

Sofern strafrechtliche Sanktionen ausscheiden, kommt besonders der Einsatz des diskursimmanen-
ten Korrekturinstruments des Faktenchecks in Betracht: Hierin liegt vor allem eine Aufgabe jour-
nalistisch-redaktioneller Medien, wobei ihnen die freie Entscheidung tiber Ob und Wie des Fakten-
checks im Rahmen ihrer Presse- oder Rundfunkfreiheit obliegt. Deutlich problematischer ist dagegen
der Faktencheck durch staatliche Institutionen: Ihnen ist neben dem Sachlichkeitsgebot auch eine
gewisse Zurlckhaltung aufgegeben, um den freien Meinungsbildungsprozess der Burger nicht zu
lenken oder zu steuern.” Vor allem aber ist ihr informatives Handeln auf ihre jeweiligen Aufga-
ben begrenzt: Staatlichen Organen und ihren Organwaltern sind daher AuRerungen verwehrt, die
keinen klar erkennbaren Bezug zu ihren Aufgaben aufweisen (siehe 11.4.1.4). Zum Vorgehen gegen
auslandische Propaganda siehe I1.4.2.7.

Inwieweit Betreiber von Intermediaren zur Vornahme von Sanktionen —neben Faktenchecks kame
hier in gravierenderen Fallen vor allem die Reduzierung der Sichtbarkeit in Betracht — berechtigt oder
gar verpflichtet sein konnen, ist nicht abschlieRend geklart: Problematisch ist hieran vor allem, dass
die Betreiber Uber ein erhebliches Einflusspotenzial auf den Meinungsbildungsprozess verfiigen,
das umso ausgepragter ist, je groBer die Anzahl der Nutzer sowie die Intensitat der Nutzung seines
Intermediars ist. Es erscheint daher moglich (und ggf. sogar geboten), die Ausiibung von Befugnissen
durch Intermediare mit herausgehobenem Einflusspotenzial??® bezuglich des Meinungsbildungs-
prozesses gesetzlich zu regeln.?” Da sich der Gesetzgeber hierbei weitgehend auf strukturelle und
prozedurale Vorgaben fiir die Intermediare beschranken muss, um die inhaltlichen Entscheidungen
wiederum nicht staatlicherseits vorzupragen (siehe 11.3.2.1), stellten sich die gesetzlichen Regelun-
gen aus Sicht der Intermediare als Grundrechtseingriffe von maRiger Eingriffsintensitat dar. Vor
dem Hintergrund, welche Bedeutung die von den Regelungen erfassten Intermediare fiir den Mei-
nungsbildungsprozess haben, durfte in der Regel die Rechtfertigung solcher Regelungen gelingen.

219 Instruktiv BVerwG JZ 2018, 357 (359 Rn. 28).

220 Zur Konkretisierung des Adressatenkreises kommen neben Nutzerzahlen-Schwellenwerten wie in §1 Abs. 2 NetzDG und §92 Abs. 1 Nr. 1
MStV auch qualitative Beschreibungen wie in § 94 Abs. 1 MStV in Betracht, deren Konkretisierung ggf. den Medienanstalten tbertragen
wird. Denkbar ist auch eine Kombination aus qualitativer Auffangklausel und (ggf. quantitativen) Vermutungstatbestanden in Anlehnung
an die Vorschriften zur Verhinderung vorherrschender Meinungsmacht im Fernsehbereich.

221 In diese Richtung mit Blick auf den Einsatz von Faktencheckern bereits Peukert, WRP 2020, 391 (398).

67



Il Desinformation aus rechtswissenschaftlicher Perspektive

Wie gezeigt (siehe 11.3.2.2), haben die bereits bestehenden Regelungen der §§ 93 und 94 MStV le-
diglich systematische Benachteiligungen von journalistisch-redaktionellen Angeboten zum Gegen-
stand. Um eine allzu kleinteilige Regulierung zu verhindern, sollte auf eine Ausweitung der Rege-
lungen auf Einzelfalle verzichtet werden, wenn im Gegenzug den Intermediaren abstrakt-generelle
Vorgaben struktureller und prozeduraler Art fur die Sanktionierung im Einzelfall auferlegt werden.
Da aber auch nicht journalistische Inhalte — zumal in Sozialen Netzwerken, in denen mediale und
sonstige Anbieter technisch wie publizistisch auf gleicher Stufe agieren — besondere Bedeutung
fir den Meinungsbildungsprozess erlangen kénnen, sollten die abstrakt-generellen Vorgaben fur
eine Sanktionierung im Einzelfall zugunsten samtlicher Angebote gelten.

Denkbare strukturelle und prozedurale Vorkehrungen des Gesetzgebers kénnten auf die Unabhan-
gigkeit der fur die Sanktionierung innerhalb eines Intermediars zustandigen Instanzen abzielen;??
ihre Entscheidungen sollten moglichst immer, jedenfalls aber bei Anwendung eingriffsintensiver
MaRnahmen (wie Entfernung oder Sichtbarkeitsreduzierung) mitgeteilt und begriindet werden.
Will ein Intermediar Faktenchecker einsetzen, kdnnten spezifische inhaltliche und organisato-
rische Anforderungen an die Faktencheck-Einrichtungen wie etwa Sachkunde, Gemeinnutzig-
keit oder eine transparente Organisations- sowie Finanzierungsstruktur gestellt werden. Aul3er-
dem konnten die zu lberprifenden Falle nach einer Art Geschaftsverteilungsplan auf mehrere
Faktencheck-Einrichtungen verteilt werden: Auf diese Weise ware sichergestellt, dass sich die
Faktenchecker ihre Falle nicht selbst suchen, sondern eine moglichst unvoreingenommene Pri-
fung im Einzelfall vornehmen.

Handlungsempfehlung: Das Ergreifen praventiver Instrumente durch Intermediare mit heraus-
gehobener Bedeutung sollte gesetzlich naher geregelt werden. Der Gesetzgeber sollte den Inter-
medidren strukturelle und prozedurale Vorgaben fur die Entscheidung im Einzelfall aufgeben. Die
Medienanstalten sollten mit der Uberwachung der Einhaltung dieser Regeln beauftragt werden.

4.2.4 Bewusste Falschinformation

Der Unterschied zum vorangehenden Typus besteht im Grad der Unwahrheit: Es fehlt mitunter
vollig an der Verkniipfung einer Behauptung mit wahren Tatsachen (siehe 1.3.4). Die Verbreitung
solcher Desinformation kann daher eher strafbar sein als eine absichtliche Dekontextualisierung
realer Information: Ein Beispiel aus jlingerer Vergangenheit bietet die Meldung tiber einen vermeint-
lichen Terroranschlag in der Mannheimer Innenstadt, mit der ein lokaler Blog-Betreiber eigenen
Aussagen zufolge auf die Gefahr einer Verbreitung von Fake News aufmerksam machen wollte.??
Sowohl Amtsgericht als auch Landgericht befanden den Betreiber einer Straftat nach §126 Abs. 2
StGB (Vortauschung einer Stérung des offentlichen Friedens) fir schuldig.??* Zusatzlich rlgte der
Deutsche Presserat den Blog-Betreiber wegen eines VerstoRes gegen die Sorgfaltspflichten gemaR
dem Pressekodex.?®

222 Orientierung konnte diesbeziiglich die Ausgestaltung des Facebook ,Supreme Courts” bieten; vgl. dazu nur Tagesspiegel.de vom 18.9.2019,
abrufbar unter https://www.tagesspiegel.de/politik/auch-mark-zuckerberg-kann-ueberstimmt-werden-facebook-supreme-court-fuer-nutz-
erbeschwerden-startet-2020/25027286.html.

223 Vgl. dazu FAZ.net vom 25.3.2018, abrufbar unter https://www.faz.net/aktuell/feuilleton/medien/rheinneckarblog-erfindet-terroranschlag-in-
mannheim-15512190.html.

224 Vgl. dazu Rhein-Neckar-Zeitung vom 20.4.2020, abrufbar unter https://www.rnz.de/nachrichten/mannheim_artikel,-erfundener-terroran-
schlag-mannheimer-blogger-erneut-verurteilt-revision-angekuendigt-update-_arid,493061.html.

225 Mitteilung des Deutschen Presserates vom 15.6.2018, abrufbar unter https://www.presserat.de/presse-nachrichten-details/presserat-spricht-
zehn-riigen-aus.html.
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Frei erfundene Tatsachenbehauptungen sind nicht von der Meinungsfreiheit gedeckt (siehe I1.1) und
ermoglichen daher dem Gesetzgeber weitreichende Sanktionierungsmoglichkeiten. Denkbar ware
es daher, die Falle strafbarer Falschinformation auszudehnen. Allerdings sollte eine Liige nur strafbar
sein, wenn von ihr erhebliche Auswirkungen auf die Gesellschaft zu erwarten sind, etwa —wie im
Falle einer vermeintlichen Storung des offentlichen Friedens — das (mogliche) Heraufbeschwdren
von Panik in weiten Teilen der Bevolkerung.

Neben der repressiven Sanktionierung durch das Strafrecht konnen in solchen Fallen auch pra-
ventiv wirkende Instrumente wie Inhalteentfernung, Sichtbarkeitsreduzierung und Faktencheck
zum Einsatz kommen. Beim Vorliegen einer strafbaren Desinformation greifen in der Regel bereits
Sperr-/Loschpflichten nach dem NetzDG, welches damit — trotz aller Bedenken gegen das Gesetz
(siehe 11.3.1.3) — einen in der Sache geeigneten Mechanismus zur Bekampfung bewusster Falsch-
information bereitstellt. Sollen dartiber hinaus auch nicht strafbare Inhalte durch Intermediare
sanktioniert werden, sollten die Intermediare hier den bereits zuvor (siehe 11.4.2.3) beschrieben
strukturellen und prozeduralen Vorgaben unterworfen werden.

Sofern Medienangebote derartige Desinformation verbreiten, liegt hierin regelmalig ein eklatanter
VerstoR gegen ihre Sorgfaltspflichten. Im Falle einer Verbreitung durch Rundfunkveranstalter kann
die zustandige Medienanstalt auf der Grundlage des § 109 Abs. 15.1 MStV die erforderlichen Mal3-
nahmen ergreifen. Im Falle einer Verbreitung durch journalistisch-redaktionell gestaltete Teleme-
dien steuert die erhebliche Schwere des SorgfaltsverstoRBes die Reichweite von Beurteilungs- und
Ermessensspielrdumen innerhalb der dreistufigen Aufsichtsarchitektur (siehe dazu 11.3.1.2): Stellen
die Aufsichtsinstanzen das Vorliegen einer absichtlichen Falschinformation fest, diirfte ihr Beurtei-
lungsspielraum auf Null reduziert sein, sodass sie die (gesetzlich oder in den Selbstregulierungs-
vorschriften) vorgesehenen MaRnahmen ergreifen mussen. Ist dariiber hinaus ein der Freiwilligen
Selbstkontrolle unterliegendes Angebot der bewussten Falschinformation verdachtig und wird die
zustandige Selbstkontrolleinrichtung nicht (ausreichend) tétig, wird zusatzlich die zustandige Me-
dienanstalt zu prifen haben, ob MaBnahmen gegenuber der Einrichtung gemaf? §19 Abs. 8 MStV
ergriffen werden mussen: Bestatigt sich der Verdacht der bewussten Falschinformation, wird der
Ermessensspielraum der Medienanstalt hinsichtlich der Entscheidung Uber ein Einschreiten gemald
§19 Abs. 8 MStV auf Null reduziert sein.

4.2.5 Manipulative (politische) Werbung

Generell bieten sich zwei Wege im rechtlichen Umgang mit Werbung an: Entweder sie wird ge-
nerell verboten — wie etwa politische, religiose oder weltanschauliche Werbung im Rundfunk
(§ 8 Abs. 9 MStV) —oder sie wird unter der Bedingungen zugelassen, dass sie klar als Werbung erkenn-
bar ist (wie gemaR § 22 Abs. 1S. 3 MStV), da nur so dem Rezipienten eine eigenstandige Bewertung
und Einordung des Inhalts moglich ist. Diese Wege bieten sich auch fiir die Regulierung politischer
Werbung an: Den Gesetzgeber treffen hier gesteigerte Pflichten zur Abwehr von Irrefiihrungen und
Verzerrungen des politischen Wettbewerbs sowie des Meinungsbildungsprozesses (siehe zu diesen
Wirkungen 1.3.6). Da politische Werbung aber auch eine unverzichtbare Voraussetzung fiir einen
vitalen Meinungs- und —zumal in Wahlkampfzeiten — Willensbildungsprozess darstellt, sollte re-
gelmaRig nur die mildeste praventive Instrumentengruppe der Transparenz zum Einsatz kommen.

Eine besondere Herausforderung stellt die Transparenz politischer Werbung in Sozialen Netzwer-

ken dar. Die franzosischen Regelungen zur Kennzeichnung politischer Werbung (siehe 11.2.4.5) kon-
nen diesbezuiglich als Vorbild dienen. Wie die Kontroverse zwischen Twitter und der franzésischen
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Regierung im Vorfeld der Europawahl gezeigt hat, sind umfangreiche Kennzeichnungspflichten
flr jede Form entgeltlicher politischer Werbung zwar mit erheblichem Aufwand fiir die Netzwerk-
betreiber verbunden. Dennoch erweist sich der damit verbundene Eingriff in die Grundrechte der
Netzwerkbetreiber im Ergebnis als verhaltnismaRig und somit gerechtfertigt: Denn erstens konnen
die Netzwerkbetreiber den finanziellen Mehraufwand Uber den Werbepreis an die Werbekunden
weitergeben und zweitens bildet die Transparenz des Kommunikationsprozesses im Vorfeld von
Wahlen ein tberragend wichtiges Rechtsgut. Der Gesetzgeber konnte zudem Verhaltnismalig-
keitserwagungen anstellen, indem er entsprechende Kennzeichnungspflichten nur fir Soziale Netz-
werke ab einer bestimmten GréRenordnung (vergleichbar den Regelungen in §1Abs. 2 NetzDG oder
§ 92 Abs. 2 Nr. 1 MStV) vorschreibt.

Die Kennzeichnungspflichten sollten dariiber hinaus typische Verbreitungsformen in Sozialen Netz-
werken berlicksichtigen, insbesondere das Teilen (Sharing) von Inhalten durch Nutzer. Der Werbe-
charakter entgeltlicher politischer Informationen sollte deshalb durch geeignete technische Vor-
kehrungen auch nach dem Teilen des Inhalts erkennbar bleiben, falls der Netzwerkbetreiber das
Teilen dieses Inhalts ermoglicht.

Eine Besonderheit politischer Werbung in Sozialen Netzwerken stellt das sogenannte Microtarge-
ting, sprich die gezielt auf bestimmte Nutzer abzielende Werbung, dar (siehe dazu I.3.5). Ob der
Werbende bzw. der Netzwerkbetreiber personenbezogene Daten flr diese Form der Werbung ein-
setzen darf, ist primar eine Frage des Datenschutzrechts.? Fiir die Gewahrleistung eines freien
Meinungsbildungsprozesses ist dagegen entscheidend, dass der Nutzer einen Inhalt als politische
Werbung identifizieren kann. Bestehen aber hinreichende Transparenzvorgaben fur politische Wer-
bung, unterscheidet sich Microtargeting nicht wesentlich von sonstigen Werbeformen, sodass der
Einsatz intensiverer Instrumente nicht angezeigt scheint. Um aber die autonome Meinungsbildung
der Nutzer zu unterstutzen, konnte daran gedacht werden, die Werbekennzeichnung um zusatzli-
che Informationen zu erganzen: Darin konnte darauf hingewiesen werden, dass die Anzeige unter
Einsatz von Microtageting-Methoden geschaltet worden ist; den Nutzern kdnnte zusatzlich (ggf.
Uber einen weiterfiihrenden Link) erldutert werden, wieso ausgerechnet sie zum Ziel dieser Wer-
bekampagne geworden sind.

Handlungsempfehlung: Der Gesetzgeber sollte Kennzeichnungspflichten fir entgeltliche
politische Werbung in Sozialen Netzwerken einfiihren; die Kennzeichnung soll auch erhal-
ten bleiben, wenn der Inhalt von Nutzern geteilt wird. Im Falle von Microtargeting konnte der
Gesetzgeber zusatzlich vorschreiben, dass den Nutzern Umstand und Grund fir die Adressie-
rung der Werbung anzuzeigen sind.

Im Zusammenhang mit politischer Werbung ist auch eine denkbaren Umgehungsmoglichkeit fur
(vor allem finanzschwache) politische Wettbewerber zu beriicksichtigen: Statt auf bezahlte Wer-
bungin Sozialen Netzwerken konnten sie Social Bots einsetzen, zumal diese aufgrund ihres ,natur-
lichen” Erscheinungsbilds eine groRere Wirkung bei den Nutzern erzielen kénnten (siehe 11.2.1.3). Der
Medienstaatsvertrag sieht diesbezliglich kein Verbot, sondern eine Kennzeichnungspflicht gemaR

226 Rechtlicher Handlungsbedarf konnte hier einmal entstehen, falls Intermediare bestimmten Werbekunden oder politischen Parteien/Kandi-
daten den Einsatz von Microtargeting verweigerten und dadurch gezielt benachteiligten. Wahrend Benachteiligungen im Wirtschaftsleben
lUber das Wettbewerbsrecht sanktioniert werden kdnnten, miisste im Falle politischer Benachteiligungen tber eine Art Kontrahierungs-
zwang fiir Intermedidre nachgedacht werden, der entweder zivilrechtlich herzuleiten ware oder aber aus neuen parteien- oder medien-
rechtlichen Vorgaben resultieren misste.
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§18 Abs. 3 MStV vor.?* Indes ist aus dem Wortlaut der Vorschrift nicht eindeutig ersichtlich, ob nur
der blof3e Umstand der automatisierten Erstellung oder auch der Ersteller selbst kenntlich gemacht
werden mussen; Letzteres ware im Sinne groRtmaoglicher Transparenz erstrebenswert.

Uber ein mogliches Verbot der Verwendung von Social Bots durch politische Parteien im Wahl-
kampf?8 ist bereits eine rechtswissenschaftliche Debatte geflihrt worden.?”® Zutreffend ist zwar,
dass die Meinungsfreiheit auch anonyme oder unter Verwendung eines Pseudonyms getatigte
AuRerungen schiitzt,?° doch ist dieser Fall nicht mit der Tauschung Uber die Anzahl der sich du-
Bernden natirlichen Personen vergleichbar (siehe dazu 11.2.1.3). Aus dem Verfassungsauftrag der
Parteien zur Mitwirkung an der politischen Willensbildung (Art. 21 Abs. 1 GG) kann der Gesetzge-
ber jedenfalls grundsatzlich auch objektivrechtliche Anforderungen an die Kommunikation politi-
scher Parteien ableiten (siehe 11.4.1.3): So lasst sich argumentieren, Parteien seien verpflichtet, den
politischen Meinungskampf mit offenem Visier zu fiihren, um einen moglichst transparenten und
integren Wettbewerb der politischen Ideen zu gewahrleisten; der Einsatz von Bots zur kiinstlichen
Erhohung der Zahl der Unterstitzer in Sozialen Netzwerken unterwanderte dieses Ziel. Zudem triige
ein Bot-Verbot auch zu einheitlichen Rahmenbedingungen fir alle Teilnehmer am Wahlwettbewerb
(level playing field) bei. Sofern die Befiirchtung bestehen sollte, ein Bot-Verbot benachteilige finanz-
schwache Parteien, da diese nicht im vergleichbaren Umfang wie finanzstarke Parteien Werbung
schalten kdnnten, so ware uberlegenswert, ob die Sozialen Netzwerke verpflichtet werden kénnten,
politischen Wettbewerbern kostenlose Werbemoglichkeiten — vergleichbar der Parteienwerbung
im Rundfunk — zur Verfigung zu stellen; jedenfalls diirfte ein theoretischer Wettbewerbsnachteil
flr sich genommen nicht ausreichen, um ein Bot-Verbot fiir Parteien zum Schutze des Meinungs-
bildungsprozesses als ungerechtfertigten Grundrechtseingriff zu werten.?*!

Handlungsempfehlung: Politischen Parteien sollte der Einsatz von Social Bots untersagt wer-
den. Soziale Netzwerke sollten durch eine Erganzung des § 93 Abs. 4 MStV zur Uberwachung
dieser MaRgabe verpflichtet werden.

4.2.6 Unauthentischer und irrefithrender Pseudojournalismus

Das besonders Wirkmachtige an pseudojournalistischen Formaten ist ihre seriose und professio-
nelle Anmutung, mit der sie versuchen, das Vertrauen der Rezipienten zu gewinnen. Dabei lassen
sich zwei Falle von Pseudojournalismus unterscheiden (siehe 1.3.6): zum einen die Falschung be-
stehender Medienangebote, zum anderen redaktionelle Medienangebote mit stark tendenzioser
Ausrichtung bzw. klarer politischer Agenda.

Im Fall der Falschung benutzt ein Anbieter unautorisiert Name, Logo und Aufmachung bekannter
Medienangebote (fiir Beispiele siehe 1.3.6). Er betdtigt sich als ,Trittbrettfahrer” und nutzt die
Bekanntheit des Mediums fiir seine Zwecke aus. Hierin liegt in aller Regel ein Verstol3 gegen wett-
bewerbsrechtliche und ggf. markenrechtliche Vorschriften; doch wird der Anbieter des Originalme-

227 Fur die VerfassungsmaRigkeit entsprechender Bot-Kennzeichnungspflichten L6ber/Rofinagel, MMR 2019, 493 (496 f.).

228 Da eine Regelung des Einsatzes von Social Bots durch Parteien auf den Meinungsbildungsprozess bezogen ware, fiele sie unter die
Mediengesetzgebungskompetenz der Lander und nicht in die Gesetzgebungskompetenz des Bundes fiir das Parteienrecht aus
Art. 21 Abs. 5 GG; naher zur Abgrenzung beider Kompetenztitel BVerfGE 121, 30 (48). — Wollte man aber den Parteien zusatzlich auch eine
Finanzierung einer Bot-Verbreitung durch Dritte (als einer méglichen Umgehung eines Bot-Verbots fiir Parteien) verbieten, fiele eine solche
Regelung als Teil des Finanzrechts der Parteien wohl unter die parteienrechtliche Bundeskompetenz.

229 Gegen ein Verbot etwa Steinbach, ZRP 2017, 101 (104 f)). Zurlickhaltend auch Milker, ZUM 2017, 216 (219 f)).

230 BGH ZUM 2009, 753 (758 Rn. 38).

231 Im Ubrigen ist der Staat nicht verpflichtet, Unterschiede im (finanziellen) Kréfteverhiltnis der Parteien zueinander auszugleichen; vgl. nur
BVerfGE 104, 287 (300 Rn. 60).
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diums mit gerichtlichen Unterlassungsanspriichen meist keinen Erfolg haben, da die Fake-Angebote
oftmals nur fur kurze Zeit existieren und die Verantwortlichen zudem ihren Sitz oftmals im Ausland
haben. Aus denselben Griinden durften auch aufsichtsrechtliche MaBnahmen regelmaRig erfolglos
bleiben. Eine effektivere Antwort ware daher ein Vorgehen durch die Intermediare aufgrund einer
Beschwerde des Originalmediums: Nach dem Vorbild der Pflichten aus dem NetzDG?? kdnnten die
Intermediare verpflichtet werden, solche Inhalte (beispielsweise binnen 24 Stunden nach Beschwer-
deeingang) zu lI6schen oder zu sperren, die die Rechte journalistisch-redaktioneller (Rundfunk- wie
Telemedien-)Angebote in offensichtlicher Weise verletzen und dadurch geeignet sind, die Nutzer
uber die tatsachliche Herkunft in die Irre zu fuhren. Eine regelbeispielhafte Aufzahlung moglicher
Falle (z.B. unautorisierte Verwendung von Namen und Logo aus Originalmedien) kdnnte zur Ope-
rationalisierung der Regelung beitragen. Zwar erscheint es naheliegend, den Bundesgesetzgeber
zu einer dahingehenden Erganzung des NetzDG aufzufordern; angesichts der bereits geaulRerten
kompetenzrechtlichen Bedenken hinsichtlich des NetzDG (siehe 11.3.1.3) sowie der Zielrichtung der
Regelung, die Integritat des medialen Meinungsbildungsprozesses zu schitzen, liegt die Gesetzge-
bungskompetenz fiir eine solche Regelung bei den Landern: Sie kdnnten beispielsweise durch eine
Erganzung des bereits auf den Schutz journalistisch-redaktionell gestalteter Angebote in Medien-
intermediaren ausgerichteten § 94 MStV eine solche Pflicht etablieren.

Handlungsempfehlung: Der Gesetzgeber sollte die Betreiber von Medienintermediaren gesetz-
lich verpflichten, einen Inhalt binnen 24 Stunden nach Erhalt einer Beschwerde zu |6schen oder
zu sperren, welcher die Rechte journalistisch-redaktionell gestalteter Angebote in offensicht-
licher Weise verletzt und dadurch geeignet ist, die Nutzer Uber die tatsachliche Herkunft des
Inhalts in die Irre zu fihren.

Im zweiten Fall von Pseudojournalismus handelt es sich dagegen um Angebote, die tatsachlich re-
daktionell arbeiten, jedoch meist eine klare Tendenz aufweisen bzw. eine klare (politische) Agenda
verfolgen. Solche Formate sind indes rechtlich wie herkdmmliche Medien zu behandeln: Der grund-
gesetzliche Pressebegriff ist nicht auf seridse, wertige oder vernuinftige Pressorgane beschrankt?3
und die Pressefreiheit schiitzt liberdies eine (ggf. auch starke) tendenzidse Ausrichtung eines An-
gebots (siehe I1.4.1.2). Die Gleichstellung mit herkémmlichen Medien ermoglicht es aber, auch sol-
che Onlinemedien als Telemedienangebote im Sinne des §19 Abs. 1S. 2 MStV zu behandeln und
denselben Sorgfaltspflichten zu unterwerfen.

Die Anwendung der Vorgaben des § 19 Abs. 1und 2 MStV ist jedenfalls bei geschaftsmallig erbrach-
ten Angeboten moglich. Allerdings liel3e sich diese Regulierung moglicherweise umgehen, indem
ein pseudojournalistisches Angebot werbe- und entgeltfrei und damit unter Umstanden nicht ge-
schaftsmallig angeboten wird. Gerade auslandischen Staaten oder finanzstarken Agitatoren ware
eine anderweitige Refinanzierung solcher Angebote ohne Weiteres moglich und auch zuzutrauen.
Zwar will der Gesetzgeber an den Begriff der Geschaftsmaligkeit keine allzu hohen Vorausset-
zungen knupfen; es soll nicht auf eine direkte wirtschaftliche Betatigung oder Gewinnerzielungs-
absicht ankommen, sondern vielmehr auf eine auf Dauer angelegte Betatigung, wobei jedenfalls
ausschlieflich privaten oder familiaren Zwecken dienende Angebot ausgeklammert sein sollen.?*
Da aber der Wortlaut die Nichterfassung von vollstandig werbe- und entgeltfreien (Liebhaber-)An-

232 Das NetzDG selbst wird in solchen Fallen meist keine Abhilfe bieten, da das Nachahmen eines journalistisch-redaktionellen Angebots nicht
unter die rechtswidrigen Inhalte gemaR §1 Abs. 3 NetzDG subsumierbar sein diirfte.

233 Bethge in Sachs, GG, Art. 5 Rn. 69. Deutlich gegen einen qualitativen Pressebegriff auch Paulus in v. Mangoldt/Klein/Starck, GG,
Art. 5 Rn. 13.

234 Solche Angebote will auch der Gesetzgeber ausgeklammert sehen; Begriindung zum MStV, Bayerischer Landtag, LT-Drs. 18/7640, S. 90.
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geboten nicht nur zuldsst, sondern im Falle einer auch kinftig nicht zu erwartenden Kommerzia-
lisierung der Telemedientatigkeit® sogar nahelegt, hinterlasst der Begriff des geschaftsmaRigen
Anbietens einen Rest an Rechtsunsicherheit und damit auch eine mogliche Regelungsliicke. Es
empfiehlt sich daher, weniger auf die GeschaftsmaRigkeit als auf das Potenzial zur Beeinflussung
der 6ffentlichen Meinungsbildung abzustellen. Und Uber dieses Potenzial verfuigen jedenfalls sol-
che journalistisch-redaktionellen Angebote, die liber eine gewisse Dauer angeboten werden und
sich auf diese Weise eine wachsende Reichweite aufbauen kénnen.

Handlungsempfehlung: Um samtliche (pseudo-)journalistische Formate erfassen zu konnen,
sollte in §19 Abs. 1S. 2 MStV auf die Voraussetzung einer geschaftsmalligen Erbringung ver-
zichtet werden. Stattdessen sollte die Vorschrift fir alle auf Dauer angelegten Angebote gelten.

Eine besondere Betrachtung verdient das (potenzielle) Anbieten solcher Formate durch Staaten:
Inlandische staatliche Institutionen sind bereits durch die Restriktionen bei Entfaltung einer eigen-
standigen Informations- und Offentlichkeitsarbeit sowie durch das verfassungsrechtliche Gebot der
Staatsferne der Medien an journalistisch-redaktioneller Betatigung gehindert; allerdings besteht
auch hier weiterer gesetzlicher Konkretisierungsbedarf, um Telemedienformate zur Entfaltung einer
zulassigen Informations- und Offentlichkeitsarbeit von unzuldssigen journalistisch-redaktionellen
Formaten abzugrenzen. Zudem agieren auslandische Staaten wie Russland mit (pseudo-)journalis-
tischen Formaten, die sich hierzulande einiger Beliebtheit erfreuen.?*® Die Einflussnahme auslan-
discher Staaten kann — da sie keine Rechtsposition im Meinungsbildungsprozess schiitzt und sie
Uberdies dem volkerrechtlichen Interventionsverbot unterliegen —ohne Weiteres durch gesetzliche
Regelungen begrenzt werden.

Handlungsempfehlung: Nach dem Vorbild des § 53 Abs. 3 MStV sollte inlandischen wie auslan-
dischen staatlichen Stellen auch das Anbieten journalistisch-redaktioneller Telemedien unter-
sagt werden. Fur inlandische staatliche Stellen sollte erganzt werden, dass solche Telemedien-
angebote zulassig sind, die der Information der Offentlichkeit Giber relevante Vorgénge aus dem
Aufgabenbereich einer staatlichen Stelle dienen.

Im Falle eines Verstol3es gegen ein solches Verbot waren die Medienanstalten befugt, auf der Grund-
lage des §109 Abs. 1S.1 MStV die erforderlichen MaRBnahmen gegen den staatlichen Anbieter zu
ergreifen, was in aller Regel auf eine Untersagung des Angebots hinauslaufen durfte. Erschwert
ware die Rechtsdurchsetzung freilich, falls der Anbieter seinen Sitzim Ausland hat: Im Falle audiovi-
sueller Mediendienste auf Abruf (im Sinne des Art. 1 Abs. 1lit. g AVMD-RL) konnte ggf. ein Vorgehen
der deutschen Medienaufsicht auf der Grundlage des Art. 4 Abs. 2 AVMD-RL in Betracht kommen,
sofern das Angebot auf die Bundesrepublik Deutschland ausgerichtet ist. Im Falle textdominierter
Angebote ware das Herkunftslandprinzip in Art. 3 Abs. 2 E-Commerce-RL zu beachten; der Gesetz-
geber konnte aber die deutsche Medienaufsicht immerhin zu einem Vorgehen gemal den Ausnah-
men nach Art. 3 Abs. 4 und 5 E-Commerce-RL berechtigen.

235 Denkbar ist namlich, dass ein neuer Anbieter bei Markteintritt zunachst Giber Werbe- und Entgeltfreiheit eine moglichst groRe Reichweite
aufbauen und diese erst spater (durch Werbung oder Entgeltlichkeit) kommerzialisieren will; solche Angebote kénnen bereits vom Start
weg als geschaftsmaRig erbracht angesehen werden.

236 Zu nennen ist hier insbesondere das Angebot RT Deutsch, das wesentlich vom russischen Staat finanziert wird und sich aus diesem Grund
bislang vergeblich um eine Rundfunkzulassung bemiiht hat; vgl. nur DWDL vom 10.1.2019, Warum RT Deutsch wohl keine Rundfunklizenz
erhalten wird, abrufbar unter https://www.dwdl.de/nachrichten/70496/warum_rt_deutsch_wohl_keine_rundfunklizenz_erhalten_wird/.
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Um daruber hinaus die Transparenz von Medien zu erhohen und dadurch den Rezipienten eine
bessere Bewertung von Glaubwurdigkeit und Seriositat der Anbieter zu ermoglichen, ist an
eine Erweiterung der Impressumspflichten fir Rundfunkveranstalter (§ 4 Abs. 1 MStV), Anbieter
journalistisch-redaktionell gestalteter Telemedien (§18 Abs. 2 MStV) und Presseverleger (in den
Pressegesetzen) zu denken: So kénnten die Anbieter verpflichtet werden, ihren wirtschaftlichen
Eigentiimer, ggf. auch weitere Anteilseigner mit besonderem (gesellschaftsrechtlich oder vertraglich
vermittelten) Einflusspotenzial hinsichtlich der Angebotsgestaltung anzugeben.?” Auf diese Weise
lieBe sich insbesondere eine grundlegende (politische oder weltanschauliche) Tendenzausrichtung
eines Angebots leichter erkennen. Zwar sind derlei Offenlegungspflichten mit nicht unerheblichen
Eingriffen in die Grundrechte der Anteilseigner verbunden, doch zielen sie erstens nicht auf den
Kernbereich der inhaltlichen Gestaltung des Angebots ab und diirften sich zweitens mit der hoch-
rangigen Bedeutung der Gewahrleistung eines freien Meinungsbildungsprozesses rechtfertigen
lassen. Im Ubrigen hat auch das BVerfG fur Beteiligungen politischer Parteien an Rundfunkunter-
nehmen besondere Transparenzregelungen angemahnt.?#

Handlungsempfehlung: Der Gesetzgeber sollte die Impressumspflichten fiir Rundfunkveranstal-
ter, Presseverleger und Anbieter journalistisch-redaktionell gestalteter Telemedien erweitern.
Die Anbieter sollten darin ihren wirtschaftlichen Eigentlimer und ggf. weitere Anteilseigner mit
besonderem Einflusspotenzial hinsichtlich der Angebotsgestaltung offenlegen.

Zur Effektuierung der erweiterten Regelungen ist liberdies daran zu denken, VerstoRRe gegen die
Impressumspflicht nicht nurim Rundfunk (§ 115 Abs. 1S.1Nr. 2 MStV), sondern auch in anderen Me-
dien als Ordnungswidrigkeit zu behandeln. Die ,,Polizeirechtsfestigkeit” der Presse steht solch einer
repressiv wirkenden Regelung jedenfalls nicht von vornherein entgegen (siehe 11.3.1.2).

4.2.7 Propaganda

Versteht man Propaganda Manipulation der Offentlichkeit, die langfristige Ziele verfolgt (siehe
11.3.7), so wird sie haufig bereits im Gewand der zuvor abgehandelten Typen von Desinformation er-
scheinen und entsprechend der bereits vorgenommenen rechtlichen Bewertung behandelt werden
(kdnnen). Daneben fragt sich, ob typische Propagandisten nicht von vornherein identifiziert und an
ihrem Wirken gehindert oder wenigstens dabei behindert werden kénnen.

Typische Propagandisten sind historisch betrachtet vor allem Staaten. Inlandische staatliche In-
stitutionen sind bereits durch die Restriktionen bei Entfaltung einer eigenstandigen Informations-
und Offentlichkeitsarbeit sowie durch das verfassungsrechtliche Gebot der Staatsferne speziell des
Rundfunks — welches gerade eine Reaktion auf die nationalsozialistische Staatspropaganda dar-
stellt?®® — an propagandistischer Betatigung gehindert. Als besonders problematisch erweist sich
jedoch die Einflussnahme auslandischer Staaten auf die inlandische Meinungsbildung, die vor allem
durch den grof3flachigen Einsatz von Social Bots erfolgt. Gerade bei staatlich organisiertem Einsatz
von Bots liegt ein koordiniertes unauthentisches Verhalten vor (siehe 1.4.3), was mit erheblichen
Verzerrungen des inlandischen Meinungsbildungsprozesses einhergehen kann.

237 Eine entsprechende Forderung hat bereits die Versammlung des Europarates im Jahre 2015 erhoben; Resolution 2065 (2015) vom 24.6.2015,
abrufbar unter http://assembly.coe.int/nw/xml/XRef/Xref-DocDetails-en.asp?Fileld=21958.

238 Vgl. BVerfGE 121, 30 (67).

239 Vgl. hierflr nur Hahn, Aufsicht, S. 175.
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Handlungsempfehlung: Inldndischen wie auslandischen staatlichen Stellen sollte der Einsatz
von Social Bots untersagt werden. Soziale Netzwerke sollten durch eine Erganzung des
§ 93 Abs. 4 MStV zur Uberwachung dieser MaRgabe verpflichtet werden.

Schwieriger zu bewerten ist der koordinierte Einsatz von natlrlichen Personen (Trollen): Denn im
Gegensatz zum Einsatz von Social Bots wird hierbei nicht die Eigenschaft des Account-Inhabers als
natirliche Person verschleiert, sodass der fiir den Meinungsbildungsprozess besonders problema-
tische Tauschungseffekt entfallt. Sofern der Einsatz von Trollarmeen durch auslandische Staaten
erfolgt, liegt unter Umstanden eine Verletzung des volkerrechtlichen Interventionsverbots vor,
doch diirfte bei vereinzelt auftretenden Einflussversuchen noch keine Erheblichkeitsschwelle fiir
das Ergreifen politischer oder ggf. rechtlicher MaBnahmen erreicht sein. Fir das Phanomen sollte
aber mittels medialer Berichterstattung und Medienkompetenzvermittlung ein Bewusstsein in
der Bevolkerung geschaffen werden, um die Blrger bei ihrer Einschatzung von Inhalten im Netz
zu unterstutzen.

Ein weiteres mogliches Instrument gegen auslandische Propaganda ist die Korrektur in Form des
Einsatzes von Faktencheckern. Sofern staatliche Akteure eine Bewertung von AuRerungen vor-
nehmen, ist ihr Handeln durch ihre Kompetenzen begriindet und begrenzt (siehe 11.4.1.4); eine all-
gemeine, systematische Bewertung von AuRerungen ist dem Staat mithin verwehrt. Vor diesem
Hintergrund erweist sich besonders das Agieren der EU East StratCom Task Force (siehe I1.2.4.4) als
problematisch: Die Task Force bewertet themenunabhangig solche AuRerungen, die von auRerhalb
der Europaischen Union und hier insbesondere aus Russland stammen. Dabei ist sie ihrem Wirken
nach nicht nur auf die Meinungsbildung in assoziierten osteuropaischen Staaten, sondern auch
auf die Meinungsbildung innerhalb der Europdischen Union ausgerichtet.?*® Eine hinreichende
Rickkoppelung an bestimmte Sachaufgaben der Europaischen Kommission ist nicht gegeben oder
jedenfalls fur den Rezipienten nicht erkennbar, denn die Task Force (bt ihre Tatigkeit als Teil des
Auswartigen Dienstes der Europdischen Union unter Leitung des Hohen Vertreters fiir AuBen- und
Sicherheitspolitik aus. Die Kompetenzen der Kommission im Zusammenhang mit der Entfaltung
einer gemeinsamen Auflenpolitik vermitteln aber nicht die Befugnis, auf den Meinungsbildungs-
prozess innerhalb der Europaischen Union einzuwirken.?* Eine Einrichtung wie die Task Force sollte
daher zumindest staatsfern ausgestaltet sein: Das verlangt insbesondere eine von der Europdischen
Kommission institutionell unabhangige Zusammensetzung sowie einen Finanzierungsmodus, der
politische Einflussnahme auf die Arbeit der Task Force ausschliel3t.

Handlungsempfehlung: Allgemeine Faktencheck-Institutionen wie die EU East StratCom Task
Force sollten staatsfern ausgestaltet werden.

Propaganda von nichtstaatlichen Stellen ist dagegen grundsatzlich als Ausdruck ihrer Meinungs-
freiheit hinzunehmen, sofern und soweit sie nicht ausnahmsweise als eine der sonstigen Spielarten
von Desinformation sanktioniert werden kann.

240 Vgl. die Selbstdarstellung von EU vs. Disinformation vom 22.4.2020, abrufbar unter https://euvsdisinfo.eu/de/den-laufenden-desinforma-
tionskampagnen-russlands-entgegenwirken-die-geschichte-von-euvsdisinfo/.

241 Aus vergleichbaren Griinden ware es in Deutschland dem auf der Kompetenzgrundlage des Bundes fiir Auswartige Angelegenheiten
(Art. 73 Abs. 1 Nr. 1 GG) operierenden Auslandsrundfunk Deutsche Welle nicht gestattet, seine Angebote in erheblichem Umfang auf die
Meinungsbildung in Deutschland auszurichten.
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111 Schlussbemerkung:
Informationsintegritat als positive
Antwort auf Desinformation
(Judith Moller/Frederik Ferreau)

Desinformation stellt sowohl fiir jeden Einzelnen als auch die Demokratie im Ganzen eine Heraus-
forderung dar: Die Burger sind moglicherweise nicht immer willens oder in der Lage, Information
von Desinformation zu unterscheiden, insbesondere wenn Desinformationen mit ihren politischen
Ideologien oder Identitaten lUbereinstimmen. Gleichzeitig ist der freie Austausch von Ideen und
Informationen in Gesellschaften ein essenzieller Teil dessen, was Demokratie ausmacht. Aus einer
konstruktivistischen Perspektive gibt es keine endglltige Wahrheit. Die Macht zu definieren, was
Wahrheit ist und welche Informationen erlaubt sind und welche nicht, muss deshalb duf3erst be-
hutsam eingesetzt werden. Der Umgang mit Desinformation bewegt sich daher in einem perma-
nenten Spannungsfeld zwischen einem moglichst unbeeintrachtigten Meinungsbildungsprozess
aufder einen sowie der Notwendigkeit einer Abwehr von kommunikativen Gefahren fur die Gesell-
schaft auf der anderen Seite. Und seine Auflosung wird zusatzlich durch den Umstand erschwert,
dass sich die Landschaft der Desinformation permanent weiterentwickelt: Eine statische Definition
oder Methode zur Identifizierung von Desinformation wird tendenziell immer veraltet und daher
unzureichend sein.

Zwar ist es wichtig, die Moglichkeiten einer Unterbindung von Desinformation und ihrer besonders
wirkmachtigen Spielarten auszuloten. Indes wird damit nur in negativer Weise auf das Phanomen
reagiert. Zusatzlich sollte die Aufmerksamkeit auf ein positives Ziel gelenkt werden: die Gewahr-
leistung von Informationsintegritat. Gemeint ist damit der Zugang aller Burger zu Informationen
auf der Basis qualitativ hochwertiger journalistischer Standards, wie sie beispielsweise im Presse-
kodex des Deutschen Presserates verankert sind. Diese Informationen sollten in den individuellen
Nachrichtenmends deutlich haufiger vorkommen als Desinformation. Hiermit wird jeder Einzelne
in die Lage versetzt, Desinformation zu erkennen, zu relativieren und auch ihre Quellen kritisch zu
hinterfragen bzw. ihre Urheber zur Rede zu stellen.

Um eine Analogie zu benutzen: Ein gesundes Medien- und Nachrichtensystem funktioniert wie ein
gut unterhaltenes und weitlaufiges Stralennetz. Informationen kdnnen jeden erreichen —auch die-
jenigen, die die StraBen zwar im Augenblick nicht benutzen, aber dann, wenn es darauf ankommt.
Man denke hierbei an die um ein Vielfaches gesteigerte Nachrichtennutzung in Krisenmomenten
wie beim Ausbruch des Coronavirus, aber auch bei Terroranschlagen oder Naturkatastrophen. Dass
manche StralRen Sackgassen sind, fallt im GroRen und Ganzen nicht ins Gewicht. Wird jedoch das
Strallennetz schlechter, sind zwar viele Menschen immer noch erreichbar, aber nicht jeder und si-
cher nicht mehr jeder gleich gut. Gleichzeitig steigt die Abhangigkeit aller von den wenigen Stra3en,
die noch befahrbar sind, selbst wenn diese in die Irre fiihren. Der Vergleich hinkt jedoch in einem
entscheidenden Punkt: Wahrend jeder StraRennutzer beurteilen kann, ob die Fahrbahn Schlaglo-
cher hat und ob man sein Ziel erreicht hat, muss die Fahigkeit, Information von Desinformation zu
unterscheiden, erst und immer wieder neu erlernt werden.
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Um ein Mediensystem mit hoher Informationsintegritat zu erhalten und zu fordern, sind verschie-
dene Faktoren wichtig: Ein wichtiger Bestandteil ist die Forderung von Medienkompetenz. Dane-
ben gilt es, eine Vielzahl von unabhangigen und qualitativ hochwertigen Informationsquellen im
Digitalzeitalter zu erhalten: Der Fokus auf individuelle Klicks auf einzelne Inhalte statt langfristige
Bindung an verlassliche Medienmarken bevorteilt die Desinformation. Es ist einfach und billig, eine
Nachricht zu erfinden, die sensationell genug klingt, um einen Klick wert zu sein. Qualitatsjourna-
lismus hat hingegen seinen Preis. Dadurch entstand in den letzten Jahren das Paradox, dass trotz
steigender Zahl an Medienangeboten und Inhalten die Menge und Vielfalt an Qualitatsnachrich-
ten zurlickgegangen ist.

SchlieBlich wird es darauf ankommen, die Moglichkeiten und Geschaftsmodelle der plattformorien-
tierten Informationslandschaft zu beobachten, sie transparent zu machen und ggf. starker zu regu-
lieren: Vor allem algorithmische Filtersysteme tragen zu immer individuelleren Informationsblasen
bei. Diese ermoglichen auch ein punktgenaues Targeting von Desinformation — mit personlichen
wie ggf. gesamtgesellschaftlichen Folgen.

Ein wesentlicher Bestandteil der Antwort auf Desinformation ist die Vielfalt und Erreichbarkeit von
hochwertiger Information sowie die in der Bevolkerung weit verbreitete Kompetenz, beides von-
einander unterscheiden zu konnen. Um erste Schritte auf dem Weg zur Informationsintegritat zu
erreichen, sind aus unserer Sicht besonders die folgenden Aspekte zu betonen:

Es existiert derzeit keine 6ffentlich zugangliche Liste der Medien, die den Pressekodex oder ver-
gleichbare anerkannte Regelungen unterzeichnet haben und Sanktionen der Freiwilligen Selbst-
kontrolle wie das Abdrucken von Richtigstellungen implementieren. Damit fehlt Blrgern eine
wichtige Maoglichkeit, um die Qualitat von Nachrichtenmedien zu prifen und eventuell auch
VerstoRe zu melden. Mehr Transparenz kann hier zur Disziplinierung von Medien beitragen und
die Verbreitung von Desinformation nachhaltig verringern.

« Auch beiden Intermediaren ist es derzeit weder moglich, die Verbreitung von Desinformation auf
ihren Plattformen zu messen, noch die Effektivitat und Genauigkeit der MaRnahmen der Betrei-
ber zur Einddmmung der Desinformation zu beurteilen. Dies liegt nicht zuletzt an der Weigerung
der Betreiber zur Offenlegung von Daten gegenlber Regulierern und der Wissenschaft. Uberdies
ist so nicht ersichtlich, wie die Abwagung zwischen der Bekampfung von Desinformation und
der uberragenden Bedeutung der Meinungsfreiheit vorgenommen wird. Gesetzliche Regelungen
sollten hier das Potenzial der Intermediare zur Beeinflussung des Meinungsbildungsprozesses
in geordnete Bahnen lenken.

Transparenz ist auch im Zusammenhang mit Microtargeting in Sozialen Netzwerken elementar:
Wenn einzelne Nutzer wiederholt mit derselben oder ahnlichen Desinformation in Berlihrung
kommen, ohne dass eine korrigierende Diskussion in der breiten (und eben nicht vom Absender
adressierten) Offentlichkeit stattfinden kann, erhéht sich die Wirksamkeit der Desinformation
betrachtlich. Hinzu kommt, dass durch immer besser werdende KI-Methoden die Inhalte immer
passgenauer auf den einzelnen Nutzer zugeschnitten werden kdnnen, was ihre Wirksamkeit
zusatzlich erhoht. Die fortschreitende technische Entwicklung in diesem Bereich verlangt nach
einer engmaschigen Beobachtung durch Wissenschaft, Regulierer und Gesetzgeber.
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In gravierenden Fallen von Desinformation mag es dagegen nicht ausreichend erscheinen, allein auf
Informationsintegritat zu setzen. Hier konnen drastischere Reaktionen angezeigt und gerechtfer-
tigt sein, besonders wenn es um die Unterbindung von koordiniertem unauthentischen Verhalten
geht. Das gezielte Verbieten bestimmter Inhalte muss dabei aber die gut begriindete Ausnahme
bleiben: Vielmehr ist durch strukturelle Leitplanken sowie durch positive Anreize ein vitaler Mei-
nungsbildungsprozess anzustreben und zu gewahrleisten.
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