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HESSISCHER LANDTAG

Kleine Anfrage

Dr. h.c. Jorg-Uwe Hahn (Freie Demokraten), Stefan Miiller (Freie Demokraten) und
Oliver Stirbock (Freie Demokraten) vom 08.11.2019

Hessen3C - Cybersicherheit und Sicherheitsbehérden

und
Antwort

Minister des Innern und fiir Sport

Vorbemerkung Fragesteller:

Hessen3C soll die zentrale Kompetenzstelle zur interdisziplindren Zusammenarbeit und Kooperation staatlicher
Behorden in Hessen sein. Es hat die Aufgabe, die Sicherheit in der Informationstechnik des Landes zu erh6hen,
cyberspezifische Gefahren abzuwehren, die Effizienz der Bekdmpfung der Cyberkriminalitit zu erhéhen und
Synergien zu schaffen. Bestandteil der Aufgaben ist der regelméBige Informationsaustausch mit der Hessischen
Polizei und dem Hessischen Verfassungsschutz sowie die Erstellung eines gemeinsamen Lagebildes fiir Hessen.
Das solle unter Beibehaltung der jeweiligen Zustandigkeiten und unter strikter Wahrung des Trennungsgebotes
zwischen Polizei und Verfassungsschutz erfolgen.

Vorbemerkung Minister des Innern und fiir Sport:

Das Hessen Cyber Competence Center (Hessen3C) wurde am 8. April 2019 offiziell er6ffnet und
nach abgeschlossener Pilotphase im September 2019 als Referat in die Regelorganisation der Ab-
teilung VII ,,Cyber- und IT-Sicherheit, Verwaltungsdigitalisierung“ des Hessischen Ministeriums
des Innern und fiir Sport iiberfiihrt.

Das Hessen3C ist die zentrale Kompetenzstelle zur interdiszipliniren Zusammenarbeit und
Kooperation zwischen hessischen Sicherheitsbehérden, Verwaltung und Wissenschaft. Aufgabe
des Hessen3C ist es, die Effizienz bei der Abwehr cyberspezifischer Gefahren und der Bekdmp-
fung von Cyberkriminalitit unter weitgehender Ausnutzung von Synergien zu erhdhen.

Das Alleinstellungsmerkmal des Hessen3C ist die Biindelung von Fachkompetenz in den Berei-
chen Cybersecurity, Cyberintelligence und Cybercrime und der dadurch erst - unter Wahrung des
Trennungsgebots - mogliche Informationsaustausch iiber Behordengrenzen hinweg. Der durch
Hessen3C neu geschaffene regelméBige Lageaustausch zwischen den Bereichen Cybersecurity,
Cybercrime und Cyberintelligence, dem Hessischen Landeskriminalamt und dem Landesamt fiir
Verfassungsschutz Hessen ermoglicht es, Schwachstellen, Angriffe und aktuelle Kriminalitits-
phinomene im Cyberbereich effizient und umfassend zu bewerten sowie zielgerichtete und abge-
stimmte MaBnahmen einzuleiten.

Mit dem Hessen3C wurde ein zentraler Ansprechpartner in allen cyberbezogenen Angelegenhei-
ten etabliert, der sowohl den Schutz der Cybersicherheit in der Landesverwaltung, die Unterstiit-
zung der Sicherheitsbehdrden bei der Ausbildung von Expertinnen und Experten, der Bekdmpfung
von Cybercrime und Cyberspionage als auch die Beratung von Kommunen, Unternehmen und
Betreibern Kritischer Infrastrukturen (KRITIS) zum Auftrag hat. Das Hessen3C ist gemifB BSI-
Gesetz zentrale Meldestelle fiir hessische KRITIS-Unternehmen. Zudem kdnnen durch das im
Hessen3C eingerichtete Mobile Incident Response Team (MIRT) Unternehmen im Falle eines
Cyberangriffes vor Ort unterstiitzt und erste Erkenntnisse zu dem vorliegenden Sachverhalt fo-
rensisch gesichert werden. Fiir die hessische Landes- und Kommunalverwaltung sowie fiir Kleine
und Mittlere Unternehmen in Hessen steht mit dem Hessen3C ein an sieben Tagen in der Woche
und rund um die Uhr erreichbarer, zentraler Ansprechpartner bei Cybersicherheitsvorfillen im
Land Hessen bereit, der mit hoher fachlicher Kompetenz berét.

Das Beratungs- und Informationsangebot des Hessen3C richtet sich aber auch an Biirgerinnen und
Biirger. Nutzer mobiler Endgerite konnen sich iiber die App ,,hessenWARN® aktuelle Meldungen
des Hessen3C eventuell relevanten Spam-Wellen oder neuen Angriffsvarianten auf Computer oder
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Netzwerke anzeigen lassen. Auch im Rahmen des jahrlich vom Hessischen Ministerium des In-
nern und fiir Sport als 6ffentliche Fachveranstaltung durchgefiihrten Cybersicherheits-Gipfels leis-
tet das Hessen3C einen zentralen Beratungs- und Informationsbeitrag.

Auch der im Januar 2019 bekannt gewordene Doxxing-Fall (nicht autorisierte Veroffentlichung
von personenbezogenen Daten im Netz, z.B. Adress- und Kontodaten von Politikerinnen und
Politikern) hat gezeigt, dass Tréger eines politischen Mandats Ziel von Cyberangriffen sein kon-
nen. Hessen3C konnte hier durch seine zentral gebiindelte Kompetenz eine schnelle Einschitzung
vornehmen, unmittelbar reagieren, die Betroffenen personlich informieren und maBgeblich zur
Eingrenzung der Folgen beitragen. Im September 2019 hat das Hessen3C zudem eine Awareness-
Veranstaltung fiir Abgeordnete und Mitarbeiterinnen und Mitarbeiter des Hessischen Landtags
durchgefiihrt.

Uber diese Kernaufgaben hinaus fungiert das Hessen3C zudem als Geschiftsstelle der Linderof-
fenen Arbeitsgruppe Cybersicherheit (LOAG) der Innenministerkonferenz und bringt sich maB-
geblich in die Beratungen des Nationalen Cybersicherheitsrats (NCSR) ein. Damit setzt das Hes-
sen3C wichtige Impulse und trigt zur strategischen Ausrichtung der Cybersicherheit und zur Stér-
kung der Rolle des Landes Hessen im Bund-Linder-Kontext bei. Hessen3C betreibt in Zusam-
menarbeit mit der Zentralstelle zur Bekdmpfung der Internetkriminalitit der Generalstaatsanwalt-
schaft Frankfurt (ZIT) die Meldestelle im Meldesystem Hessen gegen Hetze.

Diese Vorbemerkung vorangestellt, beantworte ich die Kleine Anfrage wie folgt:

Frage 1. Wie viele Anfragen auf konkrete Unterstiitzung und Beratung sind bisher von Seiten hessischer
Unternehmen beim H3C eingegangen?

Seit der Eroffnung von Hessen3C am 08.04.2019 sind seitens hessischer Unternehmen 16 Anfra-
gen (Stand: 15.01.2020) auf konkrete Unterstiitzung und Beratung eingegangen.

Uber die konkrete Unterstiitzung und Beratung aufgrund von Anfragen hinaus stellt Hessen3C
auch Referentinnen und Referenten fiir Fachveranstaltungen der Industrie- und Handelskammern,
der Handwerkskammern, Verbianden oder Unternehmen aus dem Bereich der Kritischen Infra-
strukturen.

Zu den Beratungs- und Unterstiitzungsleistungen im weiteren Sinne zahlt auch die Durchfiihrung
eigener Veranstaltungen fiir Kleine und Mittlere Unternehmen, etwa auch fiir die Zielgruppe der
kommunalen Unternehmen; zuletzt etwa die Fachtagung ,,Der grofe Blackout — IT-Sicherheit und
Krisenvorsorge zum Schutz Kritischer Infrastrukturen®, die Hessen3C in Kooperation mit der
Abteilung Brand- und Katastrophenschutz des HMdIS, dem Verband der kommunalen Unterneh-
men (Hessen) und dem Landesverband der Energie und Wasserwirtschaft (Hessen und Rheinland-
Pfalz) veranstaltet hat.

Frage 2. Wie viele Anfragen auf konkrete Unterstiitzung und Beratung sind bisher seitens der Kommunen
beim H3C eingegangen?

Seit der Er6ffnung von Hessen3C am 08.04.2019 sind seitens hessischer Kommunen 20 Anfragen
(Stand: 15.01.2020) auf konkrete Unterstiitzung und Beratung eingegangen und bearbeitet wor-
den. Zudem wurde eine Vielzahl telefonischer Beratungen durchgefiihrt und spezifische Riickfra-
gen telefonisch oder per E-Mail beantwortet.

Dariiber hinaus werden folgende Leistungen fiir die Kommunen angeboten:

e Der Warn- und Informationsdienst fiir die Kommunen. Die Nutzung ist fiir die Kommunen
kostenlos und freiwillig. Der Warn- und Informationsdienst informiert tiber geféhrliche
Schwachstellen und Sicherheitsliicken sowie iiber aktuelle Bedrohungslagen und erreicht un-
mittelbar ca. 30 Kommunen direkt und mittelbar iiber den kommunalen Dienstleister ekom21
mehr als 90 % der hessischen Kommunen.

e Vortrdge eigener Referentinnen und Referenten bei Veranstaltungen mit der Zielgruppe Kom-
munen, Beteiligung an der eXPO (Hausmesse der ekom21), auf dem Hessentag sowie Prisenz
auf unterschiedlichen Messen.

e Organisation, Durchfithrung und inhaltliche Vorbereitung der Sitzungen des Arbeitskreises
Kommunale Cybersicherheit der Kommunalen Spitzenverbidnde.

+ Einbindung der Kommunen bei Ubungen und Awareness-MaBnahmen, wie beispielsweise
Phishing-Tests fiir die Landesverwaltung.

e Mit dem vom Hessen3C betreuten Forderprogramm , Kommunales Dienstleistungszentrum

Cybersicherheit” (KDLZ-CS) wird den hessischen Kommunen zudem der Einstieg in ein In-
formationssicherheitsmanagement erleichtert. Dazu gehdren eine standardisierte Erhebung des
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Ist-Zustandes der Informationssicherheit in der Kommune, ein eLearning-Programm ,,Infor-
mationssicherheit” fiir die Beschiftigten der teilnehmenden Kommune und eine Empfehlung
zur Verbesserung der Informationssicherheit (MaBnahmen-Plan). Das Programm begann 2016
und ist bis Ende 2021 mit insgesamt 8,17 Mio. € finanziert. Bisher wurden 327 Kommunen
durch das KDLZ-CS beraten (Stand: 03.01.2020).

Frage 3.  Ist das H3C mit seinen Fachprozessen in einem Informationssicherheitskonzept nach BSI betrachtet
worden?

Das Hessen3C betreibt derzeit keine eigenen Fachverfahren. Daher wurden bisher auch keine IT-
Sicherheitskonzepte nach BSI-Grundschutz/ISO 2700x erstellt. Gleichwohl wurde eine BSI-
Zertifizierung fiir das Hessen3C eingeleitet. Aktuell basiert die Arbeit des Hessen3C auf den
allgemeinen vom Land bereitgestellten Losungen.

Frage 4.  Verfiigen die Hessische Polizei, das Landeskriminalamt (LKA) und das Hessische Landesamt fiir
Verfassungsschutz (LfV) iiber ein aktuelles Informationssicherheitskonzept nach BSI oder ISO
2700x?

Bei der hessischen Polizei existiert eine Informationssicherheitsleitlinie (ISLL, Stand
31.10.2016). Diese gilt fiir alle hessischen Polizeidienststellen, das LKA und die Hochschule fiir
Polizei und Verwaltung (HfPV). Neben dieser Leitlinie gibt es das ,,Handbuch zur IT-Sicherheit
bei der hessischen Polizei“, welches Regelungen einer Sicherheitsrichtlinie beinhaltet und im Zu-
sammenhang mit der Neuregelung des BSI-Grundschutzkompendiums aktualisiert wird. Dariiber
hinaus gibt es in den hessischen Polizeidienststellen weitere Dokumente mit Bezug zur IT-
Sicherheit in Form von Dienstanweisungen, Richtlinien und Leitfaden.

Das Landesamt fiir Verfassungsschutz Hessen verfiigt derzeit iiber kein Informationssicherheits-
konzept nach BSI oder ISO 2700x. Die Organisationseinheit ,,Online Recherche Team Terroris-
mus und Extremismus“ (ORTET) hat ein solches Konzept fiir die dort entwickelten Fachverfahren
erstellt. Die anderen in der Behdrde verwendeten Fachverfahren sind Dienstleistungen der Hes-
sischen Zentrale fiir Datenverarbeitung, des Bundeskriminalamtes sowie des Bundesamtes fiir
Verfassungsschutz. Gleichwohl beabsichtigt das Landesamt fiir Verfassungsschutz Hessen zu-
kiinftig fiir die Gesamtheit der eingesetzten Fachverfahren eine Dokumentation nach BSI-
Grundschutz.

Wiesbaden, 28. Januar 2020
Peter Beuth



