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Kleine Anfrage

Heike Hofmann (Weiterstadt) (SPD), Tobias Eckert (SPD), Oliver Ulloth (SPD),
Karin Hartmann (SPD) und Riidiger Holschuh (SPD) vom 13.06.2022

Bekimpfung des Telefonbetrugs in Hessen

und
Antwort

Minister des Innern und fiir Sport

Vorbemerkung Fragesteller:

Im Jahr 2021 ist die durch Telefonbetrug entstandene Schadenssumme im Vergleich zu den Vorjahren enorm
angestiegen: Wie das Hessische Landeskriminalamt (HLKA) auf Anfrage der ,,Frankfurter Rundschau® mit-
teilte, betrug diese fiir das Jahr 2020 ca. 8,5 Mio. €, fiir das Folgejahr 2021 ca. 21,7 Mio. €. Bei den Opfern
handelt es sich hierbei fast ausschlieBlich um Menschen iiber 60 Jahre. Nach aktuellen Erkenntnissen scheint
sich der Trend der Jahre 2020 und 2021 auch im Jahr 2022 fortzusetzen.

Vorbemerkung Minister des Innern und fiir Sport:
Die Delikte, die auf die Erlangung von Vermdgenswerten abzielen, werden als Betrugsdelikte
erfasst und tiberwiegend in den Fachkommissariaten der Polizeiprisidien bearbeitet.

In den Regionalen Kriminalitdtsinspektionen (RKI) Wiesbaden, Kassel sowie Offenbach erfolgt
die Bearbeitung u.a. in den fiir den Phédnomenbereich , Straftaten zum Nachteil dlterer Menschen®
(SAM) eingerichteten Arbeits- bzw. Ermittlungsgruppen (AG/EG).

Im Polizeiprasidium Frankfurt am Main wurde das Know-how der AG AMCA, die schwerpunkt-
méBig Straftaten durch falsche Polizeibeamte am Telefon bearbeitete, in eine Regelorganisation,
Fachkommissariat iberfiihrt, in dem insbesondere Straftaten zum Nachteil dlterer Menschen
bearbeitet werden.

Alle mit der Sachbearbeitung dieser Delikte betrauten Bediensteten haben besondere Kenntnisse
zu den Phidnomenbereichen, insbesondere zu Modus Operandi, dem Einsatz von operativen Ein-
heiten bis hin zu den existierenden bundeslandiibergreifenden polizeilichen Netzwerken fiir den
Informationsaustausch auf Sachbearbeitungsebene.

In einzelnen Féllen werden entsprechende Banden- und Strukturverfahren in den fiir Bandenkri-
minalitdt zustindigen Kommissariaten bearbeitet.

Dariiber hinaus beteiligt sich das HLKA, an der Bund-Lénder-Projektgruppe ,,Zentrales automa-
tisiertes Sprechererkennungssystem (ZASES)“, mit dem Ziel der Errichtung einer Stimmendaten-
bank beim Bundeskriminalamt (BKA), sodass Stimmen, insbesondere auch solche aus betriigeri-
schen Anrufen, zentral gespeichert und abgeglichen werden kénnen, um Téter zu iiberfiihren.

Der Telefonbetrug umfasst viele Varianten des Betrugs, z.B. den Enkeltrick in seinen verschie-
denen Varianten, Schockanrufe, Anrufe von falschen Polizeibeamten, Anrufe von falschen Micro-
softmitarbeitern, Gewinnversprechen, Anlagebetrug etc. Verbindend ist in allen Phinomen-
bereichen das Tatmittel Telefon.

Diese Vorbemerkungen vorangestellt, beantworte ich die Kleine Anfrage wie folgt:
Frage 1. Welche Mafinahmen ergreift die Landesregierung, um dem Kriminalititsphdnomen ., Telefon-
betrug“ zu begegnen?

Die polizeiliche Praventionsarbeit zielt u.a. auf die Steigerung der Sicherheit von Seniorinnen und
Senioren sowie die Reduzierung von Straftaten zum Nachteil dlterer Menschen, insbesondere im
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Deliktsbereich ,, Telefonbetrug“ ab. Die MaBinahmen sind vielfaltig, z.B. iiber eine intensive Zu-
sammenarbeit mit der Presse, Fernsehen und Radio. Auf der Internetseite der Hessischen Polizei
sind zudem unter der Rubrik ,,Sicherheit fiir Senioren“ sowie iiber Social Media niitzliche Bei-
trage und Hinweise zu finden.

Bei einer landesweiten Haufung von Betrugsanrufen, wie ,,Falsche Polizeibeamte®, ,,Falsche
Microsoftmitarbeiter” oder ,, Anlagebetriiger“ werden Biirgerinnen und Biirger durch Pressemit-
teilungen, Beitrdgen im Internet und den Social-Media-Kanilen der Polizei sowie iiber die App
»Hessen-Warn“ zeitnah gewarnt und sensibilisiert.

Auch Printmedien wie Broschiiren und Flyer finden anlassbezogen Verwendung, damit sind diese
Medien sowohl fiir die unmittelbare Zielgruppe gut zugéinglich, als auch digital fiir deren Ange-
horige. Besonderes Augenmerk hat die hessische Polizei auf die Aufklarung bzgl. des ID-Spoofing
gelegt. Dies nutzen die Taterinnen und Téter, insbesondere, um als ,, Falsche Polizeibeamte“ an-
zurufen, wobei dann beispielsweise die Notrufnummer 110 auf dem Display erscheint.

Wihrend besonderer Ereignisse, wie der COVID-Pandemie, nutzten Taterinnen und Téter das
Tatmittel Telefon verstiarkt. Um den Fallzahlen entgegen zu wirken, wurde eine Praventionskarte
entwickelt, um explizit auf Betrugsmaschen im Zusammenhang mit der Pandemie aufmerksam zu
machen. Die Auflage wurde vornehmlich in Impfzentren verteilt. In diesem Zusammenhang stan-
den die Mitarbeiterinnen und Mitarbeiter der Zentralstelle fiir Kriminal- und Verkehrspriavention
des HLKA und der Fliachenprésidien fiir Presseanfragen und mehrmals als Studiogiste im Rund-
funk zur Verfiigung.

Biirgerinnen und Biirger mit Beratungswiinschen konnen sich auch direkt an die polizeilichen
Beratungsstellen wenden, die in jedem Flichenprésidium eingerichtet sind. Neben diesen Bera-
tungsstellen gibt es in Hessen sogenannte Sicherheitsberaterinnen und Sicherheitsberater fiir
Seniorinnen und Senioren, die ehrenamtlich arbeiten und z.B. im Rahmen von Priventionsveran-
staltungen oder Biirgersprechstunden iiber Themen der Kriminal- und Verkehrsprivention infor-
mieren.

Durch die Entwicklung und Sensibilisierung eines Gefahrenbewusstseins bei dlteren Menschen
sowie der Vermittlung konkreter Handlungsempfehlungen und priventiver Losungsansitze wer-
den Straftaten zum Nachteil dlterer Menschen (S4M) reduziert und deren subjektives Sicherheits-
empfinden verbessert.

Vor dem Hintergrund einer sich stindig verdndernden, dynamischen Lage werden die Pridven-
tionsmaBnahmen der Hessischen Polizei fortlaufend bewertet und ggf. angepasst. Dabei wird auf
die Kriminalitatsentwicklung und die Entstehung neuer Betrugsphdnomene friihzeitig reagiert, um
mit entsprechenden MaBnahmen bestmoglich gegenzusteuern.

Erginzend findet im Rahmen von regelméifigen Sitzungen der Lander und des Bundes, dem sog.
Programm Polizeiliche Kriminalpravention der Linder und des Bundes (ProPK), ein fachlicher
Austausch statt, bei dem u.a. bestimmte Deliktsfelder und neu auftretende Phinomenbereiche
identifiziert sowie sinnvolle PriventionsmaBnahmen abgestimmt werden. Zudem werden seitens
des ProPK zentral fiir alle Bundeslinder verschiedene Printmedien in Form von Broschiiren,
Flyern o.4. herausgegeben und auf der Interseite des ProPK =» www.polizei-beratung.de verof-
fentlicht.

Frage 2.  In Sachen Telefonbetrug wird die Zielgruppe der Uber-55-Jihrigen auch durch Cyberkriminelle ins
Visier genommen. Wie viele Biirgerinnen und Biirger dieser Zielgruppe nutzen die hessenWARN-
App und haben die Einstellungen fiir ,,Betrugsdelikte“ fiir ihre Region aktiviert?

Eines der zentralen Prinzipien der Datenschutz-Grundverordnung (DSGVO) ist das der sogenann-
ten Datenminimierung, wonach die Erhebung personenbezogener Daten auf das fiir die Zwecke
der Verarbeitung notwendige Maf} beschrankt werden muss. Daher konnen leider keine Angaben
zu der Frage gemacht werden, wie viele der Nutzerinnen und Nutzer von hessenWARN 55 Jahre
oder dlter sind.

Frage 3. Welche flankierenden MaBnahmen zur Erreichung der Zielgruppe der Uber-55-Jihrigen mit dem
Ziel der Sensibilisierung, Ansprechbarkeit und Nachhaltigkeit kamen hierbei zum Einsatz?

Es wird auf die Vorbemerkung sowie die Beantwortung der Frage 1 verwiesen.
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Frage 4. Beim Kriminalitdtsphdnomen ,, Telefonbetrug®“ handelt es sich um ein flichendeckendes Betrugs-
phénomen. Inwieweit wurden diesbeziiglich bereits vorhandene Préventionsketten der Stidte und
Kommunen professionell miteingebunden?

Die oben erwahnten Sicherheitsberaterinnen und Sicherheitsberater fiir Seniorinnen und Senioren
gewibhrleisten durch ihre Vortragstitigkeit im Rahmen von Veranstaltungen und Biirgersprech-
stunden einen intensiven Austausch mit den Stidten und Kommunen. Auch die polizeilichen
Beratungsstellen stehen regelmafig bei Anfragen der Stidte und Kommunen zur Verfiigung.

Dariiber hinaus wird auf die Vorbemerkung sowie die Beantwortung der Frage 1 verwiesen.

Frage 5. Inwieweit besteht bei der Aufkldrung und Bekdmpfung des Kriminalitdtsphdnomens ,,Telefon-
betrug“ ein Austausch und eine Zusammenarbeit zwischen der hessischen Polizei und internationa-
len Strafverfolgungsbehorden?

Fiir den landesweiten, nationalen und internationalen Informationsaustausch stehen das HLKA,
das BKA und Europol unterstiitzend zur Verfiigung. Auch im Kriminalitdtsphinomen ,, Telefon-
betrug“ findet ein direkter Informationsaustausch mit Europol statt. Dariiber hinaus werden rele-
vante kriminalistische Informationen an den Polizeilichen Analyseverbund (PIAV) und an das
Europolinformationssystem (EIS) weitergeleitet. Im Umkehrschluss stehen diese Datenbanken
auch den hessischen Sachbearbeitungen zur Verfiigung, um zeitnah nationale und internationale
Erkenntnisse abfragen zu konnen. In herausragenden Fillen stimmen sich die ermittlungsfiihren-
den Sachbearbeitungen, insbesondere bei potentiellen und festgestellten Uberschneidungen in den
Ermittlungsverfahren zum weiteren effizienten Vorgehen, z.B. durch die Bildung von Grofver-
fahren, ab.

Im Rahmen von Ermittlungsverfahren mit Verbindungen ins Ausland werden sogenannte JITs
(Joint Investigation Teams) eingerichtet. Diese Ermittlungsgruppen werden auf Zeit (Dauer des
Ermittlungsverfahrens) unter Beteiligung von zwei oder mehr Behérden aus EU-Mitgliedsstaaten
eingerichtet und sollen die Zusammenarbeit iiber Landergrenzen hinweg erleichtern.

Neben anderen Kriminalitditsphdnomenen beteiligt sich auch Hessen im Bereich des Callcenterbe-
truges/Telefonbetruges (Anruf falscher Polizeibeamter, Enkeltrick etc.) an internationalen
Aktionstagen (action weeks) sowie an internationalen Fahndungstagen.

Wiesbaden, 3. August 2022
Peter Beuth
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