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Kleine Anfrage

Heiko Scholz (AfD), Dr. Frank Grobe (AfD), Dimitri Schulz (AfD) und
Andreas Lichert (AfD) vom 14.02.2023

Datensicherheit hessischer Schiiler und Lehrer

und
Antwort

Kultusminister

Vorbemerkung Fragesteller:

Wie das Online-Portal ,,Heise“ am 11. Februar 2023 berichtete, appelliert der Datenschutzbeauftragte des
Landes Baden-Wiirttemberg erneut eindringlich an alle Schulen im Bundesland, Microsoft Cloud-Officeldsun-
gen von den Schulen zu verbannen und verweist dabei insbesondere auf mogliche Schadensersatzforderungen
nach Artikel 82 Datenschutz-Grundverordnung (DS-GVO), =» gvgl. https://www.heise.de/news/Schadener-
satz-droht-Datenschuetzer-mahnt- Aus-fuer-Microsoft-365-an-Schulen-an-7493247 .html.

Dem Kultusministerium rit die Behérde, die Bildungsstitten ,,mit Nachdruck auf diese Problematik hinzu-
weisen, um sie vor Schaden zu bewahren“. Im Rahmen der digitalen Bildungsplattform stiinden ,,nun gute
Alternativen zur Verfiigung“ (ebd.).

Vorbemerkung Kultusminister:

Nach Artikel 82 der Datenschutz-Grundverordnung (DS-GVO) hat grundsitzlich jede Person
einen Anspruch auf Schadensersatz, der im Einzelfall wegen eines festgestellten VerstoBes gegen
die DS-GVO ein materieller oder immaterieller Schaden entstanden ist. Ob diese Voraussetzungen
erfiillt sind, priifen die zustindigen Gerichte, worauf der Datenschutzbeauftragte des Landes
Baden-Wiirttemberg in dem zitierten Medienbericht in der Vorbemerkung der Fragesteller hin-
gewiesen hat. Die Gerichte sind bei ihrer Priifung frei und nicht an vorliegende Feststellungen
der zustdndigen Datenschutzaufsichtsbehdrde gebunden.

Im Ubrigen sind beim Europiischen Gerichtshof derzeit verschiedene Verfahren von grund-
satzlicher Bedeutung hinsichtlich der Auslegung von Art. 82 DS-GVO anhingig. Diese kdnnen
maBgeblich dazu beitragen, die Rechtsanwendung im Bereich des Schadensersatzes nach Mafigabe
der DS-GVO néher zu konkretisieren. Der Ausgang dieser Verfahren bleibt abzuwarten. Die
Entscheidungen, die im Rahmen dieser Verfahren getroffen werden, werden anschliefend dahin-
gehend gepriift, ob sie Vorgaben enthalten, die auch in Hessen bei einschldgigen Sachverhalten
als PriifungsmaBstab heranzuziehen sind.

Diese Vorbemerkungen vorangestellt, beantworte ich die Kleine Anfrage im Einvernehmen mit
dem Minister der Finanzen sowie dem Minister des Innern und fiir Sport wie folgt:

Frage 1.  Sieht die Hessische Landesregierung gleichfalls die Gefahr von Schadensersatzforderungen auf-
grund nicht erfiillter Datenschutzregularien in Zusammenhang mit MS Office 365 auf die Schulen
im Land zukommen? Die Antwort bitte begriinden.

Ob und wie weit Schadensersatzforderungen aufgrund der Nutzung von bestimmten digitalen
Anwendungen geltend gemacht werden konnen, bleibt einer juristischen Priifung des Einzelfalls
und mdglichen gerichtlichen Verfahren vorbehalten. Aktuell ist der Hessischen Landesregierung
kein solcher Fall aufgrund der Nutzung bestimmter digitaler Anwendungen von MS Office 365
in Schulen bekannt.
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Frage 2. Welche Anstrengungen hat die Landesregierung unternommen, um die Aussagen der Firma Micro-
soft beziiglich der mittlerweile angeblich ausschlieBlichen Speicherung von Daten, die im Rahmen
der Anwendung von MS Office 365 im Schulbetrieb anfallen, auf europiischen Servern, zu iiber-
priifen? Die Antwort bitte begriinden.

Frage 3.  Verfiigt die Landesregierung iiber Kenntnis der genauen Standorte der in Frage 2 erwdhnten
Server? Wenn ja: Bitte um Auflistung. Wenn nein: Warum nicht?

Die Fragen 2 und 3 werden aufgrund des Sachzusammenhangs gemeinsam beantwortet.

Die Hessische Zentrale fiir Datenverarbeitung (HZD) stellt als zentraler IT-Dienstleister des
Landes Hessen seit Anfang des Jahres 2013 mit dem Produkt ,,HessenPC* die Ausstattung von
etwa 83.000 Arbeitsplitzen des Landes zur Verfiigung. Das Produkt ,,HessenPC*“ umfasst neben
der Client-Hardware auch das Arbeitsplatz-Betriebssystem und als Teil der Biirosoftware ein
Office-Paket (aktuell Word 2016, Excel 2016, PowerPoint 2016, Outlook 2016 und Access 2016).
Ein Einsatz von Microsoft Office 365 fiir Behoérden und Dienststellen der Landesverwaltung durch
die HZD wird nicht angeboten. Auch das Hessische Kultusministerium stellt den Schulen keine
Anwendungen der Produkte MS Office 365 zur Verfiigung.

Ungeachtet dessen hat das Kultusministerium die Schulen, die bspw. das Produkt MS Office iiber
den oOrtlichen Schultrager zur Verfiigung gestellt bekamen, iiber die Nutzung dieses Produkts im
schulischen Rahmen informiert. Ferner steht das Kultusministerium in engem und kontinuierli-
chem Austausch mit dem Hessischen Beauftragten fiir Datenschutz und Informationsfreiheit auch
zu der Thematik des Einsatzes von Microsoft-Produkten im Schulbereich.

Frage 4. Welche alternativen und insbesondere quelloffenen Office- und Bildbearbeitungsprogramme stellt
das Kultusministerium auf dem hessischen Schulportal zur Verfiigung?

Aktuell sind keine Office- oder Bildbearbeitungsprogramme Teil des Schulportals Hessen. Zudem
ist im Rahmen des Digitalpakts Schule geplant, den Schulen iiber das Schulportal eine cloud-
basierte Dateiablage mit Funktionen zur Verfiigung zu stellen, die vergleichbar mit gingigen
Office- oder Bildbearbeitungsprogrammen sind und auf einem frei verfiigbaren Quellcode basie-
ren.

Frage 5. Wer entscheidet letztlich {iber die Aufnahme entsprechender Programme in die Angebotsliste? Bitte
um Nennung der entsprechenden Entscheidungstriager/beteiligten Referate.

Uber die Anwendungen, die im Schulportal verfiigbar sind, entscheidet das Kultusministerium
fachabteilungsiibergreifend und je nach Bedarf in Abstimmung mit dem Hessischen Beauftragten
fiir Datenschutz und Informationsfreiheit.

Frage 6. In Bezugnahme auf Frage 4: Nach welchen Kriterien erfolgt die Auswahl entsprechender Software-
angebote? Die Antwort bitte begriinden.

Die Auswahl der Angebote im Schulportal richtet sich vordringlich nach den pidagogischen
Bedarfen der Schulen unter Beriicksichtigung der technischen, organisatorischen, finanziellen und
rechtlichen Rahmenbedingungen. Uber die piddagogischen Bedarfe steht das Kultusministerium
mit der Schulpraxis im stindigen Austausch.

Frage 7.  Ist der Landesregierung ein Fall bekannt, in dem die Daten hessischer Schiiler aus von Microsoft
angemieteten oder betriebenen Rechenzentren missbrauchlich verwendet oder mittels Datenleck
entwendet worden sind? Wir bitten — sofern bekannt — um Auflistung der Fille seit Verwendungs-
start von MS Office 365 an hessischen Bildungseinrichtungen.

Ein solcher Fall ist dem Kultusministerium bisher nicht bekannt.

Wiesbaden, 15. Mai 2023
Prof. Dr. R. Alexander Lorz
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