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Kleine Anfrage

Markus Fuchs (AfD), Karsten Bletzer (AfD), Christian Rohde (AfD),
Sandra Weegels (AfD), Maximilian Miiger (AfD), Bernd Erich Vohl (AfD) und
Pascal Schleich (AfD) vom 05.06.2024

Digitaler Katastrophenschutz und Cyberangriff auf die Hochschule der Polizei

und
Antwort

Minister des Innern, fiir Sicherheit und Heimatschutz

Vorbemerkung Fragesteller:

Die Zahl der Cyberangriffe auf Unternehmen und staatliche Institutionen nimmt stetig zu. Dies gerade auch
wegen internationaler Krisen, welche dazu fiihren, dass die iiberwiegende Zahl der in Deutschland festgestellten
Cyberangriffe mit staatlicher Steuerung inzwischen iiberwiegend Russland, China und dem Iran zugeordnet
werden. Diese Cyberangriffe konnen dem Ausspihen beziehungsweise Stehlen von Daten, der Desinformation,
der Sabotage oder der Erpressung per Ransomware dienen. Am 30.04.2024 feierte das Hessen3C (CyberCom-
petenceCenter — CCC) sein fiinfjahriges Bestehen. Nach eigener Darstellung erstreckt sich das Aufgabenspek-
trum vom Schutz der Landesverwaltung vor Cybersicherheitsbedrohungen iiber die Unterstiitzung der Sicher-
heitsbehorden, der Ausbildung von Experten, der Bekdmpfung von Cyberkriminalitit und Cyberspionage, bis
hin zur Beratung von Kommunen, Unternehmen und Betreibern kritischer Infrastrukturen (KRITIS). Hierbei
arbeite es sehr eng mit der Hessischen Polizei und dem Landesamt fiir Verfassungsschutz Hessen zusammen.
Das genannte CCC unterhilt ,,einen Schrank auf Radern“ mit 20 Laptops fiir einen provisorischen IT-Neustart
von Gemeinden. Gemil BKA registrierte die Polizei alleine im vergangenen Jahr 136.865 Cyberstraftaten.
Laut Bericht der F.A.Z. Rhein-Main Zeitung kam es in der Zeit vom 08. bis 13.02.2024 zu einem Cyberangriff
auf die Hochschule der Polizei und Verwaltung, es wurden personenbezogene Daten erbeutet, welche bis in
das Jahr 2010 zuriickreichen.

Die Vorbemerkung der Fragesteller vorangestellt, beantworte ich die Kleine Anfrage wie folgt:

Frage 1  Mit welchen Auswirkungen rechnet die Landesregierung bei einem Cyberangriff auf Hessen im
schlimmsten Fall? Antwort bitte erlautern.

Die Auswirkungen eines Cyberangriffs konnen sehr unterschiedlich sein. Priméire Schutzziele der
Informationssicherheit konnten (schwerwiegend) beeintrichtigt sein und vernetzte IT-Systeme,
-Verfahren und -Infrastrukturen nicht mehr zur Verfiigung stehen. Davon kann potenziell jedes
angeschlossene System betroffen sein, sodass Daten nicht mehr zur Verfiigung stehen,
Kommunikationswege abgeschnitten sind und die Arbeitsfahigkeit gestort ist.

Frage2  Welche konkreten MaBnahmen sind zum Schutze der Bevélkerung im Falle eines erfolgreichen
Angriffes auf die folgenden Bereiche der KRITIS getroffen worden: Energieversorgung, Infor-
mationstechnik und Telekommunikation, Transportwesen und Verkehr, Gesundheitsversorgung,
Wasserversorgung und -entsorgung, Erndhrungsversorgung, Finanz- und Versicherungswesen
sowie Siedlungsabfallentsorgung? Antwort bitte erléutern.

Die Betreiber der Kritischen Infrastruktur sind fiir die Erbringung der Infrastrukturleistungen
zustandig und verantwortlich. Die Fachbehorden stehen mit den KRITIS-Betreibern in regel-
miBigem Austausch, um MafBnahmen zum Schutz der Bevolkerung abzustimmen, Organisations-
strukturen auszubilden und Mittel zum Krisenmanagement zu verzahnen.

Folgende Bereiche gehoren zum KRITIS-Schutz:

e Vorbeugung / Pravention - Vermeidung / Verhinderung von Stérungen beziehungsweise Aus-
fallen der KRITIS durch risikoangepasste und schutzzielorientierte SicherungsmaBnahmen,

e Vorbereitung - auf (unvermeidbare) Stérungen beziehungsweise Ausfille durch Notfall-
konzepte und Krisenvorhaltungen sowie Redundanzsicherungen,
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e Bewiltigung (Reaktion) — von Schadenslagen und KRITIS-Storungen/-Ausféllen durch MaB-
nahmen zur Abmilderung von Auswirkungen, storresiliente Alternativversorgung und
Wiederherstellung sowie

e Nachsorge (oder Nachbereitung) - im Anschluss an die akute Bewdltigungsphase im Sinne
von Lernen aus Ereignissen und daraus resultierenden Verbesserungen (und Ubergang zur
neuerlichen Vorsorge).

Bei den MaBnahmen zur Vorbereitung auf KRITIS-Ausfélle beziiglich der in der Fragestellung
genannten KRITIS-Bereiche handelt es sich um schutzbediirftige Informationen. Aus Sicherheits-
griinden kénnen deshalb keine Angaben gemacht werden.

Frage3  Inwieweit wurden die ,,Rahmenempfehlungen zur Einsatzplanung des Brand- und Katastrophen-
schutzes bei flichendeckendem, langandauerndem Stromausfall“ des Innenministeriums umgesetzt?
Antwort bitte erlautern.

Die Verantwortung fiir eine uneingeschriankte und sichere Versorgung mit (elektrischer) Energie
tragen die Stromnetzbetreiber als Betreiber dieser kritischen Infrastrukturen. Die Energieaufsicht
nimmt vor diesem Hintergrund die ihr {ibertragenen Aufgaben wahr.

Zur Vorbereitung auf ein Blackout-Szenario hat das Land ,,Rahmenempfehlungen zur Einsatz-
planung des Brand- und Katastrophenschutzes bei flichendeckendem, langandauerndem Strom-
ausfall“ herausgegeben.

Die zustindigen Fachministerien/-behdrden definieren zudem den Rahmen fiir die Notfall-
planungen. Daneben wurde speziell fiir die einzelnen Stellen der Landesverwaltung eine Check-
liste ,,Vorbereitung auf einen langanhaltenden, groBflachigen Stromausfall (,,Blackout“)“ erar-
beitet und den Dienststellen fiir deren eigene Vorkehrungen zur Verfiigung gestellt.

Es obliegt den unteren Katastrophenschutzbehorden, sich fiir ihren ortlichen Zustindigkeits-
bereich umfassend auf mogliche Krisenlagen vorzubereiten. Die Erarbeitung der Alarm- und Ein-
satzpldne erfolgt in eigener Zustdndigkeit. Das Land erarbeitete im Sommer des Jahres 2022 die
»Handlungsempfehlung zur Einsatzplanung des Brand- und Katastrophenschutzes bei einer Gas-
mangellage“ und stellte dies den unteren Katastrophenschutzbehérden des Landes zur Verfiigung.
Hierin wurde explizit auf die Mdoglichkeit von flichendeckenden, langandauernden Stromausfillen
eingegangen und die Vorgaben der ,,Rahmenempfehlungen zur Einsatzplanung des Brand- und
Katastrophenschutzes bei flichendeckendem, langandauerndem Stromausfall“ Bezug genommen.

Frage 4  Wie bereiten sich die zur Gefahrenabwehr zustindigen Behdrden auf einen Angriff vor, insbe-
sondere auf Bedrohungen durch Ransomware? Antwort bitte erléutern.

Grundlage ist der IT-Grundschutz des Bundesamtes fiir Sicherheit in der Informationstechnik
(BSI). Neben technischen Aspekten werden auch infrastrukturelle, organisatorische und
personelle Themen betrachtet. Im Bereich der Polizei wurde beispielsweise eine ,AG
IT-Notfallmanagement“ eingerichtet, welche sich auch dem Schutz vor Ransomware als eines der
moglichen Bedrohungsszenarien widmet.

Frage 5  Plant die Landesregierung das Funktionieren der vorgesehenen Mainahmen (im Sinne einer ldnger
dauernden Stromversorgungsunterbrechung) im Rahmen einer Katastrophenschutziibung zu testen?
Antwort bitte begriinden.

Bei einem langanhaltenden, flichendeckenden Stromausfall iibernehmen die Kommunen das
operative Krisenmanagement. RegelmifBige Katastrophenschutziibungen werden auf der Ebene
der unteren Katastrophenschutzbehorden durchgefiihrt. Das Land fungiert strategisch-
koordinierend und unterstiitzt bei der Bewiltigung iibergeordneter Aufgaben. Zur Bewiltigung
von Krisen, GroBschadenslagen und Katastrophen von landesweiter Bedeutung unterhdlt die
Landesregierung einen Krisenstab und ein Krisenzentrum. Das Land beiibt regelmaBig seine
Krisenmanagementstrukturen im Rahmen der ,,Landeriibergreifenden Krisenmanagementiibung
(Exercise)“ (LUKEX), die seit dem Jahr 2004 regelmiBig zwischen dem Bund und den Léndern
unter Federfithrung des Bundesamt fiir Bevolkerungsschutz und Katastrophenhllfe (BBK) statt-
finden. Hessen hat an der letzten LUKEX teilgenommen, die im Herbst 2023 zum Thema
,»Cyberangriff auf das Regierungshandeln® stattgefunden hat.
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Frage 6  Gibt es analoge Notfallmechanismen, auf die bei Ausfall digitaler Systeme zuriickgegriffen werden
kann? Antwort bitte erlautern.

Je nach Einstufung und Bewertung werden entsprechende Redundanzen vorgehalten. Beispiels-
weise werden Satellitentelefone und Daten in Notfallordnern vorgehalten.

Frage 7  Inwieweit geht die Landesregierung davon aus, im Katastrophenfall Hilfe vom Bund oder aus
anderen Bundesldndern zu erhalten? Antwort bitte begriinden.

Die gegenseitige Hilfeleistung in Notlagen ist bewéhrte Praxis. Die Zusammenarbeit zwischen
Bund und Lindern im Bevdlkerungsschutz erfolgt partnerschaftlich.

Frage 8 = Wie begriindet sich die Zahl von lediglich 20 Ersatzlaptops, im Rahmen des ,,Schrank auf Ridern“,
durch Hessen 3C, angesichts der Tatsache, dass in den Hessischen Verwaltungen mehr als 71.000
HessenPC im Einsatz sind und es im Falle eines erfolgreichen Cyberangriffes auf die Verwaltungen
der Landkreise und Kommunen es durchaus denkbar ist, dass mehrere Kommunen in Hessen gleich-
zeitig angegriffen werden? Antwort bitte begriinden.

Das sogenannte Rapid-Aid-Kit, bestehet aus 24 Laptops und dient zur Wiederherstellung eines
Notfallbetriebs und einer Notfallkommunikation fiir die von einem Cyberangriff betroffenen
Kommunen; es dient nicht dazu, die Funktionen des ,,HessenPC“ zu substituieren.

Frage 9  Warum sind Rechner der Polizeihochschule mit personenbezogenen Daten iiberhaupt iiber das
Internet erreichbar und nicht vielmehr physisch gekapselt? Antwort bitte begriinden.

Die Hochschule fiir 6ffentliches Management und Sicherheit (HOMS) bietet ihren Beschiftigten
an, ihre Dienstverrichtung zumindest teilweise im Homeoffice wahrzunehmen. Die Zugriffe auf
das Rechenzentrum der HOMS von extern werden iiber Firewalls, Virenscanner und durch Rollen-
und Rechtekonzepte geschiitzt. Das Hochschulnetz ist von dem in der Polizei im Einsatzdienst
verwendeten Netz getrennt.

Frage 10 Gibt es Pline der Landesregierung, KI zur Bekdmpfung von Cyberkriminalitit einzusetzen?
Antwort bitte begriinden.

Der Einsatz von Kiinstlicher Intelligenz (KI) erfolgt unter Beachtung der rechtlichen Regelungen.
Es ist beabsichtigt, insbesondere bei der automatisierten Datenanalyse im Rahmen von hessen-
DATA kiinftig den Einsatz von KI zu ermoglichen. Zur Bekdmpfung schwerer Kriminalitit bedarf
es der zeitgerechten und automatisierten Auswertung grofler Datenmengen, wofiir KI eine un-
erlassliche Unterstiitzung ist. Da die Nutzung von KI die Moglichkeiten potentieller Angreifer
deutlich steigern wird, ist deren Nutzung auch zur Abwehr grundsétzlich geboten. Die Nutzung
von KI ist Gegenstand von Forschungsprojekten des Innovationsmanagements Cybersicherheit im
Hessischen Ministerium des Inneren, fiir Sicherheit und Heimatschutz (HMdI). Die daraus ge-
wonnenen Erkenntnisse sowie die Beobachtung technischer Entwicklungen werden im Rahmen
der Planung und Konzeption zukiinftiger Strategien beriicksichtigt.

Wiesbaden, 21. Oktober 2024
Prof. Dr. Roman Poseck
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