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Kleine Anfrage
Oliver Stirbock (Freie Demokraten) vom 20.06.2024
KI in der polizeilichen Ermittlungsarbeit

und
Antwort

Minister des Innern, fiir Sicherheit und Heimatschutz

Vorbemerkung Fragesteller:

Der Einsatz von Kiinstlicher Intelligenz (KI) in der polizeilichen Ermittlungsarbeit bietet eine Reihe von
Chancen, die sowohl die Effizienz als auch die Effektivitit der Strafverfolgungsbehdrden verbessern konnen.
KI-Systeme konnen groBe Mengen an Daten in kurzer Zeit verarbeiten und analysieren. Das ermdglicht es der
Polizei, schneller auf Informationen zu reagieren und potenzielle Verbrechen effektiver zu verhindern oder
aufzukldren. KI kann Muster in Daten erkennen, die fiir Menschen moglicherweise nicht offensichtlich sind.
Dies kann besonders bei komplexen Fillen wie Wirtschaftskriminalitit oder bei der Auswertung digitaler Be-
weismittel niitzlich sein. Automatisierte Systeme koénnen routineméfige und zeitaufwendige Aufgaben iiber-
nehmen, zum Beispiel die Durchsicht von grofen Mengen an Kommunikationsdaten. Dies entlastet die Er-
mittlungsbehorden und setzt Ressourcen fiir die Ermittlungsarbeit frei. KI kann weiterhin helfen, nicht offen-
sichtlichen Verbindungen zwischen verschiedenen Féllen oder Personen zu erkennen, was insbesondere bei der
Bekampfung von organisiertem Verbrechen und Terrorismus von Nutzen sein kann. Mit speziell entwickelten
KI-Systemen kann die Polizei besser auf die Herausforderungen der Cyberkriminalitit reagieren, da sie in der
Lage sind, verdachtige Aktivititen und Anomalien in Netzwerkdaten schnell zu erkennen.

Die Vorbemerkung des Fragestellers vorangestellt, beantworte ich die Kleine Anfrage im Einver-
nehmen mit dem Minister der Justiz und fiir den Rechtsstaat wie folgt:

Frage 1 =~ Wie wird die Sicherheit und Integritit der von KI-Systemen verarbeiteten Daten im Rahmen der
Ermittlungsarbeit gewahrleistet, insbesondere bei sensiblen personlichen Informationen?

Frage 6  Wie transparent ist der Einsatz von KI in der Polizeiarbeit und welche Mechanismen der Rechen-
schaftspflicht sind vorgesehen?

Die Fragen 1 und 6 werden aufgrund des Sachzusammenhangs gemeinsam beantwortet.

Der Einsatz von KI durch die hessische Polizei erfolgt ausschlieflich in der sicheren IT-
Infrastruktur der Sicherheitsbehdrden und nur insoweit, dass keine komplexen Algorithmen zur
vollautomatisierten Entscheidungsfindung zur Anwendung kommen. Die Einfithrung und der Ein-
satz von KI wird durch geeignete technische und organisatorische Manahmen der IT-Sicherheit
und des Datenschutzes, wie zum Beispiel die Umsetzung von IT-Sicherheits- und Datenschutz-
konzepten, Betriebs- und Betreuungs- sowie Rechte- und Rollenkonzepten begleitet. Zudem be-
darf es der Freigabe durch den Hessischen Beauftragten fiir Datenschutz und Informationssicher-
heit.

Frage 2  Welche rechtlichen Rahmenbedingungen gelten respektive sollten nach Ansicht der Landes-
regierung geschaffen werden, um den Einsatz von KI in der Strafverfolgung zu regulieren?

Fiir die Strafverfolgung obliegt es dem Bundesgesetzgeber die KI-VO umzusetzen.

Die rechtlichen Rahmenbedingungen fiir den Einsatz von KI in der Strafverfolgung ergeben sich
aus der Strafprozessordnung und der Verordnung (EU) 2024/1689 des Europiischen Parlaments
und des Rates zur Festlegung harmonisierter Vorschriften fiir Kiinstliche Intelligenz (KI-
Verordnung) und fiir Hochrisiko-KI-Systeme insbesondere aus Art. 6 KI-VO in Verbindung mit
Anhang III Nr. 6 KI-VO.

Im Bereich des Digitalrechts sind neben der KI-VO das Gesetz iiber digitale Dienste (Digital
Services Act, DAS) und das Gesetz iiber den digitalen Markt (Digital Markets Act, DMA) zu
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benennen. Zudem gelten fiir KI-Systeme beziehungsweise KI-Modelle auch weitere Datenrechts-
akte der Union wie beispielsweise die Datenschutzgrundverordnung (DSGVO), der Daten-Gover-
nance-Rechtsakt (Data Governance Act, DGA) sowie die Datenverordnung (Data Act, DA).

Frage 3  In welchen Bereichen sieht die Landesregierung das beste Kosten-Nutzen-Verhéltnis fiir den Einsatz
von KI in der polizeilichen Ermittlungsarbeit?

Frage 8  Wie wird der Erfolg und die Auswirkungen des Einsatzes von KI in der Polizeiarbeit gemessen und
iiberwacht?

Frage 9  Welche weiteren Pléne hat die Landesregierung zur Erweiterung des Einsatzes von KI in der Straf-
verfolgung, und wie wird sie die Technologie zukunftssicher gestalten?

Die Fragen 3, 8 und 9 werden aufgrund des Sachzusammenhangs gemeinsam beantwortet.

Fiir eine effektive Ermittlungsarbeit bedarf es regelmifig einer schnellen und automatisierten
Auswertung groBer Datenmengen. Schon heute beschleunigt KI die zielgerichtete Auswertung
von Bild- und Videodateien, die im Rahmen der Bekdmpfung von sexuellem Missbrauch von
Kindern und Jugendlichen sichergestellt werden. Daneben sorgt sie zudem fiir Entlastung auf
psychischer Ebene bei den Ermittlerinnen und Ermittlern. Auch der unterstiitzende Einsatz von
KI-Systemen im Bereich der Verschriftlichung (das heiit automatische Spracherkennung) hat sich
bewéhrt. Beispielsweise kann die bisher manuell vorgenommene Erstellung von Vernehmungs-
protokollen durch den Einsatz von KI-Systemen deutlich beschleunigt werden. Fiir die Zukunft
sieht die Landesregierung einen Schwerpunkt im rechtskonformen Einsatz von Gesichtser-
kennungssystemen, um Geféhrder, insbesondere im Bereich von Terrorismus, sowie Tatver-
déachtige bei Delikten von schwerer und organisierter Kriminalitit schnell identifizieren und
lokalisieren zu konnen. Im Rahmen der Strafverfolgung iiben die hessischen Staatsanwaltschaften
iiber die in der Strafprozessordnung vorgegebene Sachleitungsbefugnis die Rechtsaufsicht {iber
den polizeilichen KI-Einsatz in strafrechtlichen Ermittlungsverfahren aus. Die Auswirkungen des
KI-Einsatzes werden zudem in verschiedenen ldnderiibergreifenden Formaten betrachtet. Hessen
beteiligt sich beispielsweise an einem nationalen KI-Netzwerk, das die Landeskriminalamter,
Bundespolizei, Zollkriminalamt sowie die Zentrale Stelle fiir Informationstechnik im Sicherheits-
bereich (ZITiS) unter Federfithrung der KI-Koordinierung im Bundeskriminalamt vernetzt. Die
Auswirkungen der KI-Verordnung auf die Polizei werden aktuell in einer Bund-Linder Arbeits-
gruppe analysiert. Auftrag ist die Erarbeitung erster Handlungsempfehlungen und Eckpunkte fiir
eine gemeinsame polizeiliche KI-Strategie.

Das Ministerium der Justiz leitet eine Léanderarbeitsgruppe, die sich unter Beteiligung des
Bundesministeriums der Justiz im Auftrag des Strafrechtsausschusses der Justizministerkonferenz
mit den Moglichkeiten des Einsatzes von KI durch Justiz und Polizei im Strafverfahren sowie mit
den rechtlichen Rahmenbedingungen - auch im Hinblick auf die KI-Verordnung der Européischen
Union - befasst und diese untersucht. Wesentliche Aufgabe dieser Arbeitsgruppe ist es, den
praktischen Bedarf fiir den Einsatz von KI in der Strafverfolgung bei Justiz und Polizei zu analy-
sieren und zu priifen, ob die rechtlichen Rahmenbedingungen den praktischen Bediirfnissen der
Justiz und der Polizei geniigen. Sollte dies nicht durchgédngig der Fall ein, wird die Landerarbeits-
gruppe gegebenenfalls Empfehlungen fiir aus Praktikersicht notwendigen Rechtssetzungsbedarf
auf nationaler (zum Beispiel in der Strafprozessordnung) und européischer (zum Beispiel in der
KI-Verordnung) Ebene aussprechen.

Es ist unerldsslich, den Sicherheits- und Strafverfolgungsbehdrden den Einsatz von KI-
Technologien zu ermdglichen. Die Landesregierung plant, im Rahmen von hessenDATA zu-
kiinftig die Integration von KI-Services zu ermdglichen. Das Erkennen von relevanten Tat- und
Taterzusammenhdngen kann dadurch deutlich verbessert werden.

Frage 4  Welche Schulungen und Weiterbildungen bietet die Landesregierung den Polizeibeamten an, um
sie fiir den Einsatz von KI-Technologien zu qualifizieren?

Die bestehenden Fortbildungsformate im Bereich der Kriminalititsbekdmpfung beinhalten die Be-
kdmpfung von kriminellen Tatbegehungsweisen im Zusammenhang mit der Nutzung von KI. Es
besteht ein regelmiBiger Austausch zwischen der Zentralen Fort- und Weiterbildung der Hoch-
schule fiir 6ffentliches Management und Sicherheit (H6MS) und der polizeilichen Fachebene,
unter Beteiligung der Zentralstellen des Landespolizeiprisidiums, des Hessischen Landes-
kriminalamts und des Hessischen Polizeiprésidiums fiir Technik.
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Die HOMS bietet zudem fiir Polizeibedienstete Informationsveranstaltungen an. Im Bereich der
Lehre wird dem Themenfeld KI eine besondere Rolle zugewiesen. Fiir die Studierenden an der
HOoMS stellt der Vertiefungsstudiengang Cyberkriminalitdt des Fachbereichs Polizei einen
besonderen Schwerpunkt dar.

Der Hochschuldidaktische Dienst (HDD) der HOMS bietet zudem eine Weiterbildungsmdoglichkeit
fiir die Angehorigen der HOMS (darunter auch Polizeibeamtinnen und -beamte) selbst an. Im
Sommersemester 2024 startete die Online-Reihe ,,Zwischen Mensch und Maschine: KI in der
Hochschullehre“. Die Reihe richtet sich an alle Angehorigen der HOMS, insbesondere an die in
der Lehre tatigen Personen. Ziel dieses Angebots ist es, die KI-Kompetenz der Bediensteten der
HOMS zu stirken und den Austausch iiber KI in der Lehre auszubauen.

Frage 5  Wie stellt die Landesregierung sicher, dass der Einsatz von KI-Technologien die Biirgerrechte und
den Datenschutz nicht verletzt?

Die Verwaltung ist an Recht und Gesetz gebunden. Erginzend wird auf die Antwort zu
Frage 1 und 6 verwiesen.

Frage 7  Mit welchen technologischen Anbietern arbeitet die Landesregierung zusammen, um fortschritt-
liche KI-Lésungen zu entwickeln und zu implementieren?

Die Polizei arbeitet beim Ausbau von KI mit Partnern aus Wirtschaft und Wissenschaft zu-
sammen. Im Bereich der Gesichtserkennung kooperiert die hessische Polizei mit der Videmo
Intelligente Videoanalyse GmbH, bei der Bekdmpfung von Kinder- und Jugendpornografie mit
der Magnet Forensics Inc. und bei dem Ausbau der Kompetenzen in der Erkennung von Tat- und
Téterzusammenhéngen bei Massendaten mit der Palantir Technologies Inc. Bei einigen KI
Services, wie etwa bei der Ubersetzung fremdsprachiger Texte oder im Rahmen der kryptierten
Taterkommunikation, greift die hessische Polizei auf sogenannte Open Source-Modelle zuriick,
die als abgeschlossener Code auf der polizeieigenen Infrastruktur betrieben werden.

Wiesbaden, 5. November 2024
Prof. Dr. Roman Poseck
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