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Die Stellungnahme der Landesregierung gibt den Sachstand im Mai 2009 wieder.

1. Einfiihrung

1.1 Allgemeines

Die Landesregierung stimmt der Auffassung des Hessischen Datenschutzbeauftragten zur Konzeption des informa-
tionellen Selbstbestimmungsrechts im Wesentlichen zu, wie den Stellungnahmen zu den nachfolgenden Ziffern des
Tatigkeitsberichts im Einzelnen zu entnehmen ist. Die Landesregierung enthilt sich jedoch einer Bewertung einzel-
ner Beitrdge der in der Literatur gefiihrten Diskussion iiber das informationelle Selbstbestimmungsrecht.

Zul.2 Personlichkeitsrecht

Die Landesregierung stimmt den Ausfithrungen des Hessischen Datenschutzbeauftragten zu.

1.3 Datenschutz

Zu1.3.1 Datenschutzrecht

Die Landesregierung stimmt den Ausfithrungen des Hessischen Datenschutzbeauftragten zu.

Zu1.3.2 Datenschutzgrundsitze

Die Landesregierung stimmt den Ausfithrungen des Hessischen Datenschutzbeauftragten zu.

Zu1.3.3 Einfachgesetzliche Ausgestaltung des Datenschutzes

Die Landesregierung stimmt den Ausfithrungen des Hessischen Datenschutzbeauftragten zu.
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Unter Beriicksichtigung der Erfahrungen der Vergangenheit erscheinen jedoch Zweifel angebracht, ob die nach
Ansicht des Hessischen Datenschutzbeauftragten dringend gebotene Modernisierung des Datenschutzrechts "aus
einem Guss" in absehbarer Zeit realisiert werden kann. Eine politische Diskussion mit derselben Zielsetzung wurde
bereits vor rund zehn Jahren gefiihrt. Im September 2001 legte zum Beispiel das Bundesministerium des Innern der
Offentlichkeit ein Gutachten mit dem Titel "Modernisierung des Datenschutzrechts" vor. Die Gutachter, A. RoBna-
gel, A. Pfitzmann und H. Garstka, forderten u.a., das Datenschutzrecht miisse verstindlicher und Datenschutz
sowohl fiir die datenverarbeitenden Stellen als auch fiir die Betroffenen attraktiver werden. Eingang in die nachfol-
gende Gesetzgebung zum Bundesdatenschutzgesetz hat das Gutachten nicht gefunden. Dabei bestand weniger Unei-
nigkeit iiber das Ziel einer Modernisierung des Datenschutzrechts, als den richtigen Weg, dieses zu erreichen.

Zu 1.3.3.1 Abwehrkomponente

Die Landesregierung stimmt den Ausfithrungen des Hessischen Datenschutzbeauftragten zu.
Zu 1.3.3.2 Schutzkomponente

Die Landesregierung stimmt den Ausfithrungen des Hessischen Datenschutzbeauftragten zu.
Zu 1.3.3.3 Datenzugangsschutz

In Bezug auf die Ausfithrungen zum Datenzugangsschutz wird auf die Stellungnahme der Landesregierung zu Zif-
fer 1 des 35. Tatigkeitsberichts des Hessischen Datenschutzbeauftragten (Drs. 16/7645) verwiesen. Im Ubrigen hat
der Hessische Landtag am 23. Mirz 2010 sowohl den Gesetzentwurf der Fraktionen der SPD und BUNDNIS
90/DIE GRUNEN fiir ein Hessisches Gesetz iiber das Recht auf Informationsfreiheit in Hessen (Drs. 18/1895) als
auch den Gesetzentwurf der Fraktion DIE LINKE fiir ein Hessisches Gesetz iiber die Freiheit des Informationszu-
gangs (Drs. 18/1225) abgelehnt.

1.4 Rechtsentwicklung
Zul.4.1  Uberblick

Uber den Vollzug des Bundesdatenschutzgesetzes in Hessen berichtet die Landesregierung im Dreiundzwanzigsten
Bericht tiber die Tétigkeit der fiir den Datenschutz im nicht 6ffentlichen Bereich in Hessen zustidndigen Aufsichts-
behorden, der zugleich mit dieser Stellungnahme dem Hessischen Landtag vorgelegt wurde.

Zu14.2 Rechtsprechung

Die zitierte Entscheidung des OVG Hamburg (Urteil vom 04. Juni 2009 - 4 Bf 213/07-) gibt keinen Anlass zur
Anderung von § 23 HSOG. Nach den Feststellungen des Gerichts hat die Polizei die Offentlichkeitsfahndung selbst
nicht zur Abwehr einer konkreten Gefahr vorgenommen, sondern nur zur Gefahrerforschung. Die Hamburger
Polizei hat die MaBBnahme offenbar auch lediglich auf § 21 Satz 1 Nr. 2 HmbPoIDVG (Nachteile fiir das Gemein-
wohl bzw. schwer wiegende Beeintrichtigungen von gewichtigen Rechtspositionen einzelner; vgl. juris Absatz-Nr.
13) gestiitzt. Das Gericht hat daher § 21 Satz 1 Nr. 1 HmbPoIDVG (zur Erfiillung polizeilicher Aufgaben) von
vornherein nicht als einschlagig angesehen und ohne jede Begriindung verneint (vgl. juris Absatz-Nr. 40). Ganz
abgesehen von dem zugrunde liegenden ungewohnlichen Sachverhalt, kann das Urteil daher nicht als MaBstab fiir
eine dringende Anderung des § 23 HSOG dienen. Gleichwohl ist die weitere Rechtsentwicklung zu beobachten und
im Rahmen der niachsten Novellierung zu priifen, ob auch insoweit Anderungsbedarf besteht.

1.5 Daseinsvorsorge

Zul.5.1 Gemeinsamer Ausgangspunkt

Die Landesregierung stimmt den Ausfithrungen des Hessischen Datenschutzbeauftragten zu.
Zul1.5.2 Landesregierung

Der Hessische Datenschutzbeauftragte gibt die Auffassung der Landesregierung zutreffend wieder.
Zu1.5.3 Hessischer Datenschutzbeauftragter

Die Landesregierung stimmt der Auffassung des Hessischen Datenschutzbeauftragten zu, dass dem Bundesgesetz-
geber die Kompetenz fehlt, fiir den Landesbereich den Begriff der 6ffentlichen Stelle zu definieren. Gleichwohl
kann der darauf aufbauenden Argumentation des Hessischen Datenschutzbeauftragten nicht gefolgt werden, dass
daraus eine Berechtigung zur weiten Auslegung des Begriffs der 6ffentlichen Stelle nach § 3 Abs. 1 HDSG abzulei-
ten ist. Wie unter Ziffer 1.5.2 des Tatigkeitsberichts zutreffend wiedergegeben, hat der Bundesgesetzgeber nimlich
seine unstreitig bestehende Kompetenz zur Definition der nicht 6ffentlichen Stelle im Bundesdatenschutzgesetz
(BDSG) ausgeschopft. Ein Unternehmen, das nach der Definition des § 2 Abs. 4 BDSG eine nicht dffentliche Stelle
ist, darf nicht durch eine Regelung im Landesrecht oder dessen Auslegung zu einer 6ffentlichen Stelle im Sinne des
Landesrechts umdefiniert werden. Sich iiberschneidende Definitionen konnten im Einzelfall dazu fithren, dass ein
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Unternehmen nach dem BDSG als nicht 6ffentliche Stelle und nach dem HDSG als offentliche Stelle gilt. Das wiir-
de in der Praxis sowohl fiir die betroffenen Unternehmen als auch fiir die Aufsichtsbehdrden zu erheblicher
Rechtsunsicherheit fithren. Der Landesgesetzgeber hat deshalb bewusst auf eine eigene Definition des Begriffs der
"6ffentlichen Stelle" verzichtet.

Die Antwort auf die Frage nach der zutreffenden Auslegung des Begriffs der "6ffentlichen Stelle des Landes" kann
an dieser Stelle letztlich offen bleiben, da der Hessische Datenschutzbeauftragte unter der folgenden Textziffer
einen beiden Auffassungen gerecht werdenden Vorschlag fiir die Praxis unterbreitet.

Zul.s5.4 Anwendungsbereiche

Die Landesregierung stimmt der Auffassung des Hessischen Datenschutzbeauftragten zu, dass die von ihm genann-
ten Bereiche nicht vollstindig der Daseinsvorsorge zugeschlagen werden diirfen, sondern die Kontrollzustindigkeit
fiir ein Unternehmen im Einzelfall der Abkldrung zwischen dem Hessischen Datenschutzbeauftragten und dem
Regierungsprasidium Darmstadt bedarf.

2. Europa

Zu2.l Vertrag von Lissabon

Die Landesregierung stimmt den Ausfithrungen des Hessischen Datenschutzbeauftragten zu.
2.2 Gemeinsame Kontrollinstanz fiir das Schengener Informationssystem
Zu22.2.1 Schengener Informationssystem der zweiten Generation (SIS II)

Es ist zutreffend, dass im Projekt "SIS II" infolge technischer Probleme erhebliche Verzogerungen eingetreten
sind. Der Rat fiir Justiz und Inneres hatte daher im Juni bzw. November 2009 Beschliisse gefasst, in denen die
Durchfithrung von sogenannten "Meilenstein-Tests" festgelegt und diesbeziigliche Performance-Kriterien definiert
wurden. Diese Beschlusslage umfasst auch die Absicht, dass bei einem Scheitern der Tests die Entwicklung von
SIS II eingestellt werden und stattdessen eine Aufriistung des bestehenden Systems SIS 1 plus erfolgen soll.

Ein erster Test wurde Ende Januar 2010 durchgefiihrt und verlief nicht erfolgreich. Dieser gescheiterte erste Test
des SIS II wurde im Mirz 2010 wiederholt. Die Testergebnisse wurden in der Sitzung des Rates fiir Justiz und
Inneres am 23. April 2010 kontrovers erdrtert. Bei Enthaltung der Delegationen Deutschlands und Osterreichs
wurde schlieBlich eine Ratsschlussfolgerung verabschiedet, dass der erste Test erfolgreich durchlaufen wurde. Der
vorgeschriebene zweite Test ist fiir den Sommer 2010 geplant. Zur Sitzung des Rates fiir Justiz und Inneres am
03./04. Juni 2010 ist die Kommission - gemiB der Ratsschlussfolgerung vom 23. April 2010 - aufgefordert, eine
belastbare Zeit- und Finanzplanung fiir das Projekt SIS II vorzulegen.

Der Beschluss des Européischen Rates 2008/839/J1 vom 24. Oktober 2008 iiber die Migration vom SIS 1 plus zum
SIS II verliert seine Giiltigkeit am 30. Juni 2010. Da dieser Termin infolge der vorgenannten technischen Probleme
nicht mehr zu halten ist und zudem eine rechtliche Grundlage fiir eine mogliche Alternativlosung (Aufriistung des
SIS 1 plus) geschaffen werden muss, hat die Kommission bereits am 29. Januar 2010 einen Vorschlag fiir eine
Verordnung zur Anderung des Beschlusses 2008/839/J1 vorgelegt.

Die Darstellung des Hessischen Datenschutzbeauftragten, wonach die Rechtsgrundlagen fiir den Betrieb des SIS II
(VO 2007/533/J1) auf jeden Fall - auch bei Ausweichen auf eine Alternativlosung - Anwendung finden sollen, deckt
sich mit dem Kenntnisstand der Landesregierung. Demzufolge ist es auch zutreffend, dass die Kontrolle des kiinfti-
gen SIS nicht mehr von der Gemeinsamen Kontrollinstanz, sondern durch den Europiischen Datenschutzbeauftrag-
ten und die nationalen Kontrollinstanzen wahrgenommen werden soll (Art. 62 der VO 2007/533/J1).

Zu222 Gemeinsame Uberpriifung der Ausschreibungen zur vorkiufigen Ingewahrsamnahme
und 2.2.3  Gemeinsame Uberpriifung der Ausschreibungen zur Wohnsitz- und Aufenthaltsermittlung

Unter diesen Ziffern berichtet der Hessische Datenschutzbeauftragte in seiner Funktion als Lindervertreter in der
europdischen Kontrollinstanz fiir das Schengener Informationssystem. Aus den Ausfithrungen geht nicht hervor, auf
welche Mitgliedstaaten die Kritik der Kontrollinstanz zielt. Nach dem Erfahrungsbericht des Bundesministeriums
des Innern vom 21. Oktober 2009 zum Schengener Durchfiihrungsiibereinkommen sind seitens der Gemeinsamen
Kontrollinstanz fiir Deutschland keine besonderen Beanstandungen zu Art. 97 und Art. 98 SDU erhoben worden.

Der Vorwurf der Gemeinsamen Kontrollinstanz, dass nicht in allen Schengen-Staaten Verfahrensvorschriften fiir
die Ausschreibung erlassen wurden, betrifft Deutschland nicht. Mit der Polizeidienstvorschrift PDV 384.1 existiert
fiir die deutsche Polizei eine detaillierte Verfahrensvorschrift fiir Ausschreibungen im Schengener Informationssys-
tem; die dort unter Anlage 4 vorgegebenen Ausschreibungszeitraume und Loschfristen stehen im Einklang mit dem
Schengener Durchfiihrungsiibereinkommen.
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Zu22.2.4 Leitfaden zum Auskunftsrecht in allen Schengen-Staaten

Die Ausfithrungen des Hessischen Datenschutzbeauftragten sind zutreffend. Die Internetseite der Gemeinsamen
Kontrollinstanz ist unter http://www.schengen-jsa.dataprotection.org/ erreichbar (bis zum Redaktionsschluss aller-
dings nur in englischer Sprache).

2.3 Gemeinsame Kontrollinstanz fiir EUROPOL
Zu2.3.1 Neue Rechtsgrundlagen fiir EUROPOL

Der Hessische Datenschutzbeauftragte berichtet zutreffend, dass der Beschluss des Rates (2009/371/J1) zur Errich-
tung des Europiischen Polizeiamts (EUROPOL) mit Wirkung zum 1. Januar 2010 in Kraft getreten ist. EUROPOL
hat nun den Status einer EU-Agentur. In Deutschland wurde diese Rechtsanderung bereits mit Gesetz vom 31. Juli
2009 (BGBI. I S. 2504) mit Wirkung zum 5. August 2009 umgesetzt.

Zu 2.3.2 Kontrolle des Internets

EUROPOL hat die Initiative "Check the Web" bereits im Jahre 2009 in eine Analysedatei iiberfiihrt. Deutschland
hat mit dem Teil-Projekt "Erforschung extremistischer islamistischer Internetseiten - Analyse und PraventivmaB-
nahmen" auf europiischer Ebene die Federfithrung hinsichtlich der Verhinderung der Verbreitung terroristischer
Inhalte im Internet iibernommen.

Mit Stand 31. Dezember 2009 sind bei EUROPOL insgesamt bereits 20 Analysedateien (Analysis Work Files) fiir
verschiedene Kriminalititsbereiche eingerichtet, auf die nach hiesigen Erkenntnissen auch Drittstaaten zugreifen.
Voraussetzung fiir die Nutzung der Analysedateien durch Drittstaaten ist dabei, dass diese ein operatives Koopera-
tionsabkommen mit Europol abgeschlossen haben.

Zu 2.3.3 Austausch von Informationen mit Drittstaaten

Der Landesregierung liegen keine Erkenntnisse dariiber vor, dass EUROPOL Informationen aus Drittstaaten entge-
gennimmt, ohne dass hierfiir rechtsverbindliche Vereinbarungen getroffen wurden.

Zu2.34 Kontrolle von EUROPOL

Uber das Ergebnis der Kontrolle von EUROPOL durch die Gemeinsame Kontrollinstanz liegen der Landesregie-
rung keine Informationen vor.

Zuld Koordinierungsgruppe fiir die Kontrolle von EURODAC

Der Hessische Datenschutzbeauftragte berichtet unter dieser Ziffer in seiner Funktion als Mitglied der Gemeinsa-
men Kontrollinstanz fiir EURODAC. Er bezieht sich dabei auf die EU-weite Situation und ldsst offen, bei welchen
Mitgliedstaaten konkret die Verfahrensweisen im Zusammenhang mit EURODAC zu beanstanden sind. Gleichwohl
wurden die Feststellungen des Hessischen Datenschutzbeauftragten durch das Ministerium des Innern und fiir Sport
dem zustdndigen Bundesministerium des Innern sowie dem Bundesamt fiir Migration und Fliichtlinge mitgeteilt.
Landesrechtliche Zustindigkeiten bestehen insoweit nicht.

3. Bund
Zu 3.1 Biirgerportalgesetz

Die Landesregierung teilt im Wesentlichen die Bedenken des Hessischen Datenschutzbeauftragten gegeniiber dem
2009 vorgelegten Gesetzentwurf der Bundesregierung und hat diese Position im Bundesrat mit Nachdruck vertre-
ten. Sollte das Gesetzgebungsverfahren wieder aufgenommen werden und ein neuer Gesetzentwurf die im vorher-
gehenden Verfahren geduferten Bedenken und Anforderungen nicht beriicksichtigen, wird die Landesregierung
iber den Bundesrat auf eine Neufassung hinwirken, die die hessische Position - und damit auch Forderungen des
Datenschutzbeauftragten - beriicksichtigt.

Zu 3.2 Der Auskunftsanspruch Betroffener darf auch in Besteuerungsverfahren nicht verkiirzt werden

Das Schreiben des Bundesministeriums der Finanzen (BMF) vom 17. Dezember 2008 - IV A 3 - S0030/08/10001 -
richtet sich an die obersten Finanzbehérden der Lander und die ihnen nachgeordneten Landesfinanzbehorden, nicht
an Bundesbehorden bzw. Bundesfinanzbehorden. Der Beschluss des Ersten Senats des Bundesverfassungsgerichts
(BVerfG) vom 10. Mirz 2008 - 1 BvR 2388/03 -, in dem die Anwendbarkeit von § 19 BDSG im Besteuerungsver-
fahren bestétigt wurde, betraf nur das Bundeszentralamt fiir Steuern und damit eine Bundesbehorde. Eine Aussage
zu Auskunftsanspriichen gegeniiber Landesfinanzbehdrden hat das BVerfG - mangels Entscheidungserheblichkeit -
nicht getroffen. Fiir Landes(finanz)behorden gelten aber weder das Bundesdatenschutzgesetz (BDSG) noch das
Informationsfreiheitsgesetz des Bundes (IFG).
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Durch das BMF-Schreiben sollen bis zur Einfithrung entsprechender bundesgesetzlicher Regelungen in der Abga-
benordnung (AO), die - wie vom Hessischen Datenschutzbeauftragten zutreffend festgestellt - derzeit erarbeitet
werden, Mindeststandards fiir die Auskunftserteilung im Besteuerungsverfahren geschaffen werden, die dem Be-
schluss des Ersten Senats des BVerfG vom 10. Mérz 2008 Rechnung tragen und weitgehend an § 19 BDSG orien-
tiert sind. Das BMF-Schreiben stellt die Auskunftserteilung nicht in das Ermessen der Finanzbehorde, es enthalt
lediglich ndhere Regelungen zu Art und Umfang der Auskunftserteilung und zu mdoglichen Ausnahmetatbestinden.
Damit wird eine gleichméiBige Rechtsanwendung gewihrleistet.

Bei der Ausgestaltung des BMF-Schreibens haben sich die obersten Finanzbehérden des Bundes und der Lénder
insbesondere von folgenden Aspekten leiten lassen, die auch der vorgenannten Entscheidung des BVerfG zugrunde
liegen und dem Bundesbeauftragten fiir den Datenschutz mitgeteilt wurden:

Das Grundrecht auf informationelle Selbstbestimmung schiitzt das Interesse des Einzelnen, von staatlichen in-
formationsbezogenen MaBinahmen zu erfahren, die ihn in seinen Grundrechten betreffen. Nur wenn der Einzel-
ne, der moglicherweise von einem Eingriff in das Recht auf informationelle Selbstbestimmung betroffen ist, ei-
ne Moglichkeit hat, von diesem Eingriff zu erfahren, kann er die fiir die freie Entfaltung seiner Personlichkeit
wichtige Orientierung und Erwartungssicherheit erlangen.

Eine Informationsmoglichkeit fiir den von einem Eingriff in das Grundrecht auf informationelle Selbstbestim-
mung Betroffenen ist Voraussetzung dafiir, dass er die Rechtswidrigkeit der Informationsgewinnung oder etwai-
ge Rechte auf Loschung oder Berichtigung geltend machen kann. Insoweit ist der Anspruch auf die Kenntniser-
langung ein Erfordernis effektiven Grundrechtsschutzes im Bereich sowohl des behordlichen als auch des ge-
richtlichen Verfahrens.

Soweit die Grundrechte die Moglichkeit des Einzelnen schiitzen, von einer ihn betreffenden informationsbezo-
genen MaBnahme des Staates Kenntnis zu erlangen, gibt das Grundgesetz allerdings nicht vor, wie dies im Ein-
zelnen gesetzlich auszugestalten ist. Der Gesetzgeber hat unter Beachtung der Grundrechte der Betroffenen eine
hinreichende Kenntnischance zu gewéhrleisten. Das Grundrecht auf informationelle Selbstbestimmung gewahrt
allerdings keinen Anspruch auf eine bestimmte Art der Informationserlangung.

Der Einzelne hat Kenntnis der ihn konkret betreffenden Informationen, iiber die der Staat verfiigt, wenn er an
der Datenerhebung oder Datenverarbeitung beteiligt wird. So liegt es, wenn Daten offen erhoben werden oder
dem Betroffenen eine rechtlich gesicherte Mdoglichkeit zur Stellungnahme eingerdaumt wird. Dies ist im Besteue-
rungsverfahren der Regelfall.

Auch kénnen Kenntnisrechte auf Initiative des Betroffenen vorgesehen werden, wie sie etwa durch Anspriiche
auf Auskunft oder Akteneinsicht vermittelt werden. Fiir Bundesfinanzbehorden ergibt sich dies unmittelbar aus
§ 19 BDSG. Fiir Landesfinanzbehorden gelten insoweit weder das BDSG noch das landesrechtliche Daten-
schutzgesetz.

Bei heimlichen Datenerhebungen kann eine aktive Benachrichtigung des Betroffenen grundrechtlich geboten
sein, wenn es sich um einen Grundrechtseingriff von erheblichem Gewicht handelt und andere Kenntnismog-
lichkeiten den Interessen des Betroffenen nicht hinreichend Rechnung tragen.

Bei der Ausgestaltung des Zugangs zu Informationen ist zu beriicksichtigen, welche Bedeutung ihm fiir den
Grundrechtsschutz des Betroffenen zukommt. Hierfiir sind insbesondere Art und Eingriffsintensitit der jeweili-
gen informationsbezogenen Mafnahme von Bedeutung, iiber die oder iiber deren Ergebnisse der Betroffene in-
formiert werden will.

Ist eine staatliche Stelle zu informationsbezogenen Eingriffen berechtigt, deren Vornahme oder Umfang der
Betroffene nicht sicher abschitzen kann, da er in den Informationsverarbeitungsprozess nicht oder nicht stets
einbezogen wird, und besteht zudem keine Pflicht dieser Stelle zur aktiven Benachrichtigung des Betroffenen,
kommt einem Informationsrecht auf eigene Initiative zentrale Bedeutung fiir den Grundrechtsschutz zu. Dies gilt
insbesondere, wenn Daten gesammelt werden, die entweder von vornherein ohne Mitwirkung des Betroffenen
erhoben worden sind oder deren Speicherungszweck von dem Erhebungszweck gel6st wurde. Dementsprechend
sind fiir den Betroffenen bei der Datenerhebung Zweck und Umfang einer spéteren Speicherung und ihrer mog-
lichen Verkniipfung mit weiteren Datensammlungen nicht absehbar.

Fiir ein behordliches Ermessen bei der Entscheidung tiber die Auskunftserteilung ist in derartigen Fillen verfas-
sungsrechtlich kein Raum. Soweit gegenlaufige Geheimhaltungsinteressen des Staates oder Dritter der Informa-
tion entgegenstehen konnen, ist es Aufgabe des Gesetzgebers, geeignete Ausschlusstatbestinde zu schaffen, die
den einander gegeniiberstehenden Interessen Rechnung tragen.

Da Einschrinkungen des Informationsrechts bei der Sammlung von Daten, die entweder von vornherein ohne
Mitwirkung des Betroffenen erhoben worden sind oder deren Speicherungszweck von dem Erhebungszweck ge-
16st wurde, den Schutz vor unbegrenzter staatlicher Datenerhebung und Datenverarbeitung zumindest erheblich
erschweren konnen, sind sie nur zuldssig, wenn sie gegenldufigen Interessen von groBerem Gewicht dienen. §
19 BDSG trigt diesen Anforderungen nach Uberzeugung des BVerfG in hinreichender Weise Rechnung.

Grundsitzlich kann die Sicherung der ordnungsgeméBen Aufgabenerfiillung staatlicher Stellen eine Einschrin-
kung des Auskunftsrechts - wie in § 19 Abs. 4 Nr. 1 BDSG geschehen - rechtfertigen. Ob im Einzelfall eine
Auskunftserteilung ausgeschlossen werden darf oder nicht, richtet sich insbesondere nach der Bedeutung des
Auskunftsrechts fiir die Grundrechte des Betroffenen, nach dem Gewicht der jeweiligen behordlichen Aufgabe
und nach den Auswirkungen einer Auskunft auf die Aufgabenerfiillung. Die in § 19 Abs. 4 BDSG am Ende
enthaltene Abwiagungsklausel stellt sicher, dass eine Auskunft nur dann unterbleiben darf, wenn das Interesse an
der ordnungsgeméifen Aufgabenerfiillung dem Informationsinteresse des Betroffenen vorgeht.

Das mit der Geheimhaltung von Daten, die zur Vermeidung von Steuerverkiirzungen und Steuerumgehungen
gespeichert oder verkniipft wurden, verfolgte Ziel der gleichmiBigen Festsetzung und Erhebung von Steuern hat
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verfassungsrechtliches Gewicht. Das Informationsinteresse des Betroffenen wiegt dagegen auch nach Auffas-
sung des BVerfG vergleichsweise geringer.

- FEine Auskunftserteilung iiber derart "sensible" Daten wiirde es dem Betroffenen ermdglichen, sein Erklarungs-
verhalten auf den Kenntnisstand der Finanzbehdrden einzustellen. Dies wiirde zu einer weitgehenden Wertlosig-
keit der Daten nach einer Auskunftserteilung und damit zu einer Erschwerung oder Unmdglichkeit der Aufga-
benerfiillung der Behorde fiihren.

- Die Daten werden dem Betroffenen ohnehin bei Durchfiihrung des Besteuerungsverfahrens, z.B. durch eine
Anhorung nach § 91 AO oder in der Begriindung eines belastenden Verwaltungsakts (vgl. § 121 AO) offenbart,
soweit sie fiir die Festsetzung und Erhebung von Steuern erheblich sind.

- Aus dem Unterlassen einer Auskunft kénnen den Betroffenen keine irreparablen Nachteile entstehen. Der gegen
die Datenerhebung und -sammlung zu gewéhrleistende Rechtsschutz wird nicht faktisch ausgeschlossen, sondern
auf einen spiteren Zeitpunkt im staatlichen Informationsverarbeitungsprozess verlagert, zu dem die Belange des
Betroffenen noch hinreichend gewahrt werden konnen. Der Betroffene hat namlich die Moglichkeit, die Zulés-
sigkeit der Datenerhebung und -speicherung und die Richtigkeit der jeweils betroffenen Informationen umfas-
send zur Uberpriifung zu stellen, sobald diese mit fiir ihn nachteiligen Folgen genutzt werden, also im Rahmen
eines konkreten Besteuerungs- oder Steuerstrafverfahrens.

- Mit einer Auskunftsverweigerung wird zwar das grundrechtlich geschiitzte Interesse des Beschwerdefiihrers
beeintriachtigt, Gewissheit iiber die ihn betreffenden Informationen zu erlangen. Ein vollstindiger Uberblick i-
ber die gesammelten Daten bleibt dem Betroffenen grundsitzlich versagt. Dies ist jedoch angesichts des hohen
Gewichts der Ziele der Datenerhebung und -sammlung verfassungsrechtlich hinnehmbar.

Zu 3.3 Abfrage von Steuerkonten iiber das Internet im Verfahren ELSTER (Elektronische Steuerer-
klérung)

Die vom Bundesamt fiir Sicherheit in der Informationstechnik (BSI) geforderte Verfahrensumstellung bei der Be-
rechtigungspriifung vom qualifizierten Zertifikat zum sogenannten Authentifizierungszertifikat einer Signaturkarte
wurde bereits vor mehreren Jahren vorgenommen.

Im ELSTER Online Portal sind die derzeit unterstiitzten Signaturkarten fiir Authentifizierung gelistet. Vom Verfah-
ren werden nur solche Signaturkarten akzeptiert und unterstiitzt, die eine sogenannte ELSTER-Policy erfiillen. In
diesem Regelwerk werden die Anforderungen an die Signatur-Erzeugungskomponente, die von der Signaturerzeu-
gungskomponente herausgegebenen Zertifikate und die Arbeitsweise des Herausgebers der Signaturerzeugungs-
komponente fiir den Ausgabeprozess geregelt. Der dort beschriebene Mindeststandard wurde in Anlehnung an das
Signaturgesetz festgelegt und wird bei der Integration einer Signaturkarte durch einen Dritten verifiziert.

Die bislang dort festgelegte minimale Schliisselstirke fiir das verwendete RSA-Verfahren betragt 1024 Bit Schliis-
sellinge und entspricht der bis Ende 2007 giiltigen Empfehlung des Bundesamtes fiir Sicherheit in der Informations-
technik und der Bundesnetzagentur. Teilweise werden aber bereits heute Signaturkarten mit stirkeren Schliissellan-
gen (2048 Bit) genutzt, welche vom Verfahren ELSTER in Anlehnung an die Empfehlungen des BSI und der Bun-
desnetzagentur empfohlen werden.

Ab 2011 wird die Schliissellinge im Verfahren ELSTER auf die in der aktuell giiltigen Ubersicht iiber geeignete
Algorithmen empfohlene Linge von 2048 Bit (Mindestlinge 1976 Bit) fiir RSA Verfahren angehoben (vgl. Be-
kanntmachung zur elektronischen Signatur nach dem Signaturgesetz und der Signaturverordnung der Bundesnetz-
agentur vom 6. Januar 2010, veroffentlicht im Bundesanzeiger Nr. 19 vom 4. Februar 2010, Seite 426).

Ab diesem Zeitpunkt werden vom Verfahren ELSTER keine Signaturkarten mehr unterstiitzt, die eine geringere
Schliisselstirke anbieten.

Insofern ist die im Tétigkeitsbericht getroffene Aussage, dass mit der Korrektur des Verfahrens zwar die richtige
Version benutzt werde, aber das Sicherheitsniveau abgesenkt worden sei, nur teilweise korrekt. Das Sicherheitsni-
veau wurde gleichbleibend unterstiitzt und wird nunmehr auf die aktuelle Empfehlung angehoben.

4. Land

4.1 Querschnitt

Zu4.1.1 Verdeckte Bildaufnahmen wilhrend der Riumung des Camps von Flughafenausbaugegnern im
Kelsterbacher Wald

Die Landesregierung stimmt den Ausfithrungen des Hessischen Datenschutzbeauftragten zu.
Zu 4.1.2 Einsatz von Videotechnik zu Planungszwecken

Die Landesregierung stimmt den Ausfithrungen des Hessischen Datenschutzbeauftragten zu.
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Zu4.1.3 Einsatz von Videotechnik zur Verkehrsiiberwachung

Es ist zutreffend, dass das Ministerium des Innern und fiir Sport die betroffenen Behdrden iiber die Entscheidung
des Bundesverfassungsgerichts vom 11. August 2009 unterrichtet hat; dazu ergingen am 9. September 2009 Erlasse
an die Polizeibehorden und an die Regierungsprasidien.

Ergidnzend ist anzumerken, dass mit der Bedienung von Geschwindigkeits- und Abstandsmesssystemen grundsitz-
lich nur Bedienstete der Polizei und Ordnungsbehérden beauftragt werden, die an der Polizeiakademie Hessen
(ehem. Hessischen Polizeischule) entsprechend unterwiesen wurden (vgl. Erlass "Verkehrsiiberwachung durch
ortliche Ordnungsbehérden und Polizeibehorden" vom 6. Januar 2006, StAnz. 5/2006 S. 286, gedndert durch Er-
lass vom 9. Juli 2008, StAnz. 31/2008 S. 1958). Bei der Ausbildung zum Einsatz der relevanten Verkehrsiiberwa-
chungssysteme wird ebenfalls darauf hingewiesen, dass verdachtslose Bildaufzeichnungen mangels gesetzlicher
Ermichtigungsgrundlage unzuléssig sind.

4.2 Justiz, Strafvollzug und Polizei

Zu4.2.1 Novellierung des HSOG

Die Darstellung des Hessischen Datenschutzbeauftragten ist zutreffend.
Zu 4.2.1.1 Vertrauensschutz fiir Berufsgeheimnistriger

Der Hessische Datenschutzbeauftragte kritisiert die unterschiedliche Behandlung der Berufsgeheimnistriger als
nicht nachvollziehbar. Hierzu ist anzumerken, dass der Gesetzentwurf aus der Mitte des Landtags die in der Koali-
tionsvereinbarung zu diesem Punkt getroffene Absprache umsetzt (vgl. Nr. 8 des Abschnitts "Innen und Recht).
Der Kreis der Berufsgeheimnistrager nach § 53 StPO ist in seiner jetzigen Zusammensetzung nicht durch hoherran-
giges Recht vorgegeben. Erst recht gibt es keine Verpflichtung, im Polizeirecht denselben Kreis von Berufsge-
heimnistrigern zu schiitzen wie im Strafprozessrecht. Die Freistellung bestimmter Berufsgruppen von Zeugnis-
bzw. Auskunftspflichten muss deswegen auch keineswegs zwischen den verschiedenen, vollig eigenstdndigen Be-
rufsgruppen gerechtfertigt werden, sondern nur im Hinblick auf die wahrzunehmende 6ffentliche Aufgabe.

Nach dem dreistufigen Konzept der Vorschrift kdnnen alle Berufsgeheimnistrager nach § 53 StPO die Aussage
verweigern, es sei denn es besteht eine Gefahr fiir Leib, Leben oder Freiheit einer Person. Die Ausnahme betrifft
also nur hochstrangige Individualrechtsgiiter. Da Nichtstorer nach § 12 Abs. 2 Satz 1 HSOG lediglich unter den
Voraussetzungen des § 9 HSOG in Anspruch genommen werden diirfen, muss die Gefahr in diesen Fillen zudem
nicht nur konkret, sondern schon gegenwirtig sein (§ 9 Abs. 1 Nr. 1 HSOG). Wohnraumiiberwachung sowie Tele-
kommunikationsiiberwachung erfordern stets, dass die MaBnahme zur Abwehr einer gegenwdrtigen Gefahr fiir
Leib, Leben oder Freiheit einer Person unerlasslich ist (§ 15 Abs. 4, § 15a Abs. 1, § 15b Abs. 1 HSOG), gehen
also nochmals iiber diese ohnehin schon hohen Anforderungen hinaus.

Wenn ein Berufsgeheimnistriger danach in Anspruch genommen werden darf, ist naturgemiB dem Verhéltnisma-
Bigkeitsgrundsatz (§ 4 HSOG) besondere Beachtung zu schenken. Soweit Arzte und Psychologische Psychothera-
peuten betroffen sind, wird dabei auch zu beriicksichtigen sein, dass deren Berufsordnungen durchaus eine Durch-
brechung der Schweigepflicht zum Schutz eines hoéherwertigen Rechtsguts zulassen (vgl. § 9 Abs. 2 Satz 1 der
Berufsordnung fiir die Arztinnen und Arzte in Hessen vom 2. September 1998, zuletzt gedndert am 1. Dezember
2008, sowie § 11 Abs. 2 Satz 1 der Berufsordnung der Landeskammer fiir Psychologische Psychotherapeutinnen
und -therapeuten und Kinder- und Jugendlichenpsychotherapeutinnen und -therapeuten Hessen vom 25. April
2009). Soweit andererseits ausnahmsweise der Kernbereich privater Lebensgestaltung betroffen ist (vgl. BVerfG,
Urt. vom 03.03.2004, 1 BvR 2378/98 und 1 BvR 1084/99, Absatz-Nr. 148), gelten ohnehin die diesbeziiglichen
Schutzvorschriften (§ 15 Abs. 4 Satz 4 und 5 HSOG, ggf. in Verbindung mit § 15a Abs. 1 Satz 2 bzw. § 15b Abs.
5 HSOG).

Zu 4.2.1.2 Videoiiberwachung

Die Verwaltungsvorschrift zum HSOG ist zwischenzeitlich unter Beriicksichtigung von Vorschldgen des Hessischen
Datenschutzbeauftragten an die neue Rechtslage angepasst und im Staatsanzeiger verdffentlicht worden (Erlass des
Ministeriums des Innern und fiir Sport vom 1. Februar 2010, StAnz. 7/2010 S. 322). Das Hessische Landeskrimi-
nalamt ist mit der entsprechenden Anpassung der Handlungsempfehlung beauftragt worden.

Zu 4.2.1.3 Kernbereichsschutz bei der Wohnraumiiberwachung

§ 15 Abs. 4 Satz 4 HSOG erklart die Wohnraumiiberwachung fiir unzuléssig, wenn tatsichliche Anhaltspunkte fiir
die Annahme bestehen, dass durch die MaBnahme allein Erkenntnisse aus dem Kernbereich privater Lebensgestal-
tung erlangt wiirden. Der Hessische Datenschutzbeauftragte meint zu Unrecht, dass eine solche Konstellation prak-
tisch niemals vorliege. Thm ist allerdings zuzugeben, dass Satz 4 nur ausnahmsweise zur Anwendung kommen
wird. Ein Anwendungsfall wire z.B., dass eine Gesprichsvereinbarung zu einem Kernbereichsthema mitgehdrt
wird und nichts darauf hindeutet, dass das abgehorte Gesprach konspirativen Charakter tragt. Umgekehrt wére aber
die Wohnraumiiberwachung kaum je moglich, wenn die MaBnahme schon dann ausgeschlossen wére, wenn tatséch-
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liche Anhaltspunkte dafiir vorliegen, dass irgendwann wihrend eines Gesprichs in geringem Umfang Kernbe-
reichsdaten anfallen.

Die Kritik des Hessischen Datenschutzbeauftragten ist gemessen an den MaBstiben des Urteils des Bundesverfas-
sungsgerichts vom 3. Mérz 2004 zur akustischen Wohnraumiiberwachung im Strafverfahren (1 BvR 2378/98 und 1
BvR 1084/99) verstiandlich. Das Bundesverfassungsgericht hat allerdings seither seine Kernbereichsrechtsprechung
modifiziert und in seinem Urteil zur Online-Durchsuchung vom 27. Februar 2008 (1 BvR 370/07 und 1 BvR
595/07) ein zweistufiges Schutzkonzept vorgestellt. Die gesetzliche Regelung hat demnach nur noch darauf hinzu-
wirken, dass die Erhebung kernbereichsrelevanter Daten moglichst unterbleibt. Gleichwohl erhobene kernbereichs-
relevante Daten diirfen nicht verwertet werden und sind unverziiglich zu 16schen. In der Sache ist damit der vor-
mals apodiktisch formulierte Kernbereichsschutz auf ein Optimierungsgebot reduziert, dessen zentrales Element die
Sichtung des erhobenen Materials ist (Volkmann, DVBI 2008, 590, 593).

Zu 4.2.1.4 Telekommunikationsiiberwachung an informationstechnischen Systemen (Quellen-TKU)

Die Ausfithrungen des Hessischen Datenschutzbeauftragten sind zutreffend. Ergdnzend ist anzumerken, dass das
Hessische Landeskriminalamt den Auftrag erhalten hat, in Abstimmung mit dem Hessischen Datenschutzbeauftrag-
ten konkretisierende Verwaltungsvorschriften zur Quellen-TKU zu erlassen.

Zu 4.2.1.5 Rasterfahndung

Wie der Hessische Datenschutzbeauftragte zutreffend darlegt, ist die Rasterfahndung nach der Neufassung des § 26
HSOG keine VorfeldmaBnahme mehr. Sie kniipft vielmehr wie das klassische Polizeirecht an das Vorliegen einer
konkreten Gefahr an. Damit wére es unvereinbar gewesen, Formulierungen in die Vorschrift aufzunehmen, die
VorfeldmaBinahmen rechtliche Konturen verleihen sollen. Die Subsidiaritatsklausel wurde gestrichen, um die durch
die Neufassung erzwungene grofiere Schadensndhe wenigstens partiell auszugleichen.

Zu4.2.2 SoPart - Automationsunterstiitzung fiir Soziale Dienste in der Justiz

Der Hessische Datenschutzbeauftragte hat den Einsatz des Verfahrens SoPart bei der Bewdhrungshilfe iiberpriift.
Bereits im Zuge seiner Priifung im Jahr 2009 hat er mit den beteiligten Stellen gesprochen und den von ihm festge-
stellten Nachbesserungsbedarf mitgeteilt. Dies fiihrte zu entsprechenden Anderungen im Verfahren bei der schriftli-
chen Dokumentation des Anlegens neuer Benutzer.

Gegenstand der Erorterung des Datenschutzbeauftragten mit der Justizverwaltung ist noch die Suchfunktion (zu
4.2.2.5), mit der die Benutzer in der Bewdhrungshilfe hessenweit in der gemeinsamen Datenbank nach gespeicher-
ten Personen suchen und auf die Stammdaten zugreifen kénnen. Die Diskussion, ob diese Suchfunktion erforderlich
ist oder durch eine Funktion ersetzt werden konnte, die bei der Erfassung von Namen und Geburtsdaten automa-
tisch auf eine frithere Erfassung dieses Probanden hinweist, ist noch nicht abgeschlossen. Die Gemeinsame IT-
Stelle der Hessischen Justiz (GIT) hat darauf hingewiesen, dass die Suchfunktion der Vermeidung der Mehrfachan-
lage von Probanden dient. Sie gibt Hinweise auf die Dienststelle und den zustindigen Bewéhrungshelfer. Es wird
noch weiter zu priifen sein, wieweit die Suchfunktion, insbesondere auch beim Austausch von Daten mit den Sozi-
aldiensten des Justizvollzugs, unverzichtbar ist. An einer datenschutzrechtlich befriedigenden Losung wird derzeit
gearbeitet. Mit dem néchsten Update der Fachanwendung im Oktober dieses Jahres sollten die noch bestehenden
Probleme ausgerdaumt werden kdnnen.

Zu4.2.3 Neue Formen der Zusammenarbeit zum Umgang mit "Gewalt-Kids"

Die Landesregierung stimmt den Ausfithrungen des Hessischen Datenschutzbeauftragten zu. Es ist unabdingbar,
dass der Sozialdatenschutz beziiglich der Entwicklung von neuen Konzepten, Mafinahmen und Projekten rund um
die Jugendkriminalitit den entsprechenden Stellenwert erfahrt.

Zu 4.2.3.1 Haus des Jugendrechts

Fiir das Projekt Haus des Jugendrechts wurde in einer ressortiibergreifenden Arbeitsgruppe unter der Federfithrung
des Ministeriums der Justiz, fiir Integration und Europa die Struktur einer solchen Einrichtung erarbeitet. Das Pro-
jekt wurde von Anfang an vom Hessischen Datenschutzbeauftragten begleitet. Die dort entwickelten Konzepte
wurden daher jeweils zur Beurteilung dem Hessischen Datenschutzbeauftragten vorgelegt. Er wird auch die Umset-
zung unmittelbar begleiten.

Zu 4.2.3.2 Vorschlag einer Fallkonferenz als Ergebnis der Arbeit eines kommunalen Priventionsrates
Die Landesregierung stimmt den Ausfithrungen des Hessischen Datenschutzbeauftragten zu.

Um die Zusammenarbeit von Institutionen und Behorden in Hessen einheitlich zu regeln, hat unter Federfiihrung
des Landespolizeiprasidiums eine ressortiibergreifende Arbeitsgruppe "Zusammenarbeit bei der Pridvention und
Bekdmpfung von Jugendkriminalitit" ihre Arbeit aufgenommen. "Fallkonferenzen" sind dabei eines von mehreren
Instrumenten der Zusammenarbeit der beteiligten Behdrden und Institutionen, die die Arbeitsgruppe thematisieren
wird. Neben dem Ministerium fiir Arbeit, Familie und Gesundheit, dem Kultusministerium und dem Ministerium
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der Justiz, fir Integration und Europa ist auch der Hessische Datenschutzbeauftragte stindiges Mitglied der Ar-
beitsgruppe, um allen datenschutzrechtlichen Aspekten von Anfang an Rechnung tragen zu kénnen.

4.3 Verfassungsschutz

Zu 4.3.1 Neues Datenverarbeitungssystem HARIS beim Hessischen Landesamt fiir Verfassungsschutz
Die Ausfithrungen des Hessischen Datenschutzbeauftragten sind zutreffend.

Zu4.3.2 Verwaltungsvorschriften des Hessischen Landesamtes fiir Verfassungsschutz

Die Ausfithrungen des Hessischen Datenschutzbeauftragten sind zutreffend. Die im Téatigkeitsbericht genannten
Verwaltungsvorschriften wurden inzwischen in Kraft gesetzt.

4.4 Verkehrswesen

Zu4.4.1 Anlassunabhiingige personenbeziehbare Kontrollen der Priifer von Kfz durch staatliche Auf-
sichtsbehorden

Die Landesregierung stimmt den Ausfithrungen des Hessischen Datenschutzbeauftragten zu.

Das Ministerium fiir Wirtschaft, Verkehr und Landesentwicklung hat den Bericht des Hessischen Datenschutzbe-
auftragten zum Anlass genommen, das Regierungsprisidium Darmstadt anzuweisen, bei der Uberpriifung der ande-
ren in Hessen anerkannten Uberwachungsorganisationen entsprechend zu verfahren.

4.5 Schulen und Schulverwaltung

Zu 4.5.1 Verordnung iiber die Verarbeitung personenbezogener Daten in Schulen und statistische Erhe-
bungen an Schulen

Die Landesregierung stimmt den Ausfithrungen des Hessischen Datenschutzbeauftragten zu.
Zu 4.5.2 Digitale Schwarze Bretter in Schulen und Veroéffentlichungen auf der Schul-Homepage

Die Landesregierung begriiBt es, dass der Hessische Datenschutzbeauftragte die Schulen bei der Nutzung von digi-
talen Schwarzen Brettern unterstiitzt, indem er den Umgang mit personenbezogenen Daten erldutert. Der Hinweis,
wie restriktiv mit Daten umzugehen ist, ohne zum Beispiel beim Vertretungsplan oder bei Schulprédsentationen den
Zweck zu verfehlen, hilft den Schulen sehr. Hilfreich wire lediglich eine etwas deutlichere Klarstellung zu den
beiden unterschiedlichen technischen Konzepten mit jeweils unterschiedlichen Handlungskonsequenzen, je nach
dem ob digitale Schwarze Bretter als reine Inhouse-Losung oder als internetbasierte Systeme mit externem Hosting
eingesetzt werden.

Zu 4.5.3 Neue Schulbroschiire

Die Landesregierung begriiit die Herausgabe der Broschiire durch den Hessischen Datenschutzbeauftragten. Es
handelt sich hierbei um eine fiir Schulen und Eltern hilfreiche Zusammenstellung datenschutzrechtlicher Informati-
onen sowie aller relevanten Rechtsgrundlagen.

4.6 Gesundheitswesen

4.6.1 Probleme bei der Umsetzung des Kindergesundheitsschutzgesetzes

Zu 4.6.1.1 Einleitung

und 4.6.1.2 Probleme mit fehlerhaften Erinnerungs- und Mahnschreiben an die Eltern

Seit Januar 2008, dem Beginn der Umsetzung des Hessischen Kindergesundheitsschutzgesetzes, sind in einigen
Fillen Eltern bereits verstorbener Kinder vom Hessischen Kindervorsorgezentrum (HKVZ), eventuell spiter auch
vom Jugendamt angeschrieben worden. Das ist hochst bedauerlich und die vom Hessischen Datenschutzbeauftrag-
ten angesprochenen Probleme deshalb auch von allen Beteiligten mit grofem Engagement bearbeitet worden.

Im Rahmen der vom Hessischen Datenschutzbeauftragten beschriebenen Fehleranalyse stellte sich heraus, dass eine
groBe Zahl von Ubermittlungsfehlern zu den vom Hessischen Datenschutzbeauftragten beschriebenen Problemen
beigetragen hat. Die Verfahrensabldufe mussten optimiert werden, indem die Datensdtze einen Zeitstempel erhalten
und die Meldebehdrden ihre Daten nicht nur, wie rechtlich vorgesehen, wochentlich, sondern téglich an das HKVZ
ibermitteln. Die tagliche Datentibermittlung wird inzwischen praktiziert, der Zeitstempel im Datensatz wird in
Kiirze in der Meldedaten-Ubermittlungsverordnung verankert sein.

Als weitere Optimierungsmafnahme wurden in dem an die Meldebehdrden und Standesdmter gerichteten Erlass
vom 2. Februar 2009 (die im Tatigkeitsbericht genannten Daten "2. Mérz 2009" und "2. Januar 2010" sind nicht
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korrekt) deren diesbeziigliche Aufgaben dargelegt und darum gebeten, eine regelméBige und zeitnahe Dateniiber-
mittlung der Sterbefille an das HKVZ sicherzustellen. Die Meldebehorden haben danach simtliche Anderungen
taglich an das HKVZ zu iibermitteln.

Dariiber hinaus wurde im Vorfeld der Umstellung auf ein Einladungsverfahren (s.u.) ein neues Software-Modul
entwickelt und installiert, welches bei Eingang der Meldedaten im HKVZ diese auf Vollstindigkeit und Plausibilitat
priift. Mit Hilfe dieses neuen Software-Moduls (QS-Modul) ist es bereits jetzt gelungen, eine Vielzahl falscher
Meldedaten, insbesondere sog. Dubletten (Kinder, die sich mehrfach in den Datenbestinden der HKVZ befanden)
heraus zu filtern.

Auch die nachtrigliche Ubermittlung von Meldedaten bereits als verstorben gemeldeter Kinder ohne Sterbedatum
wird durch das Modul erkannt und kann dann durch die Leitung der HKVZ gekliart werden. Es ist zu erwarten,
dass damit auch die Anschreiben an Eltern verstorbener Kinder reduziert werden kénnen. Dariiber hinaus kénnen
durch dieses Modul und in Verbindung mit neuen Funktionen zur Bereinigung und Vermeidung von doppelten
Datensitzen Doppelinformationen an Eltern und Jugendiamter weitgehend vermieden werden.

Derzeit werden die Sorgeberechtigten der Kinder, wenn - je nach anstehender Untersuchung kurz vor bzw. bei
Erreichen des Endes der Untersuchungsfrist noch keine Untersuchungsbestitigung vorliegt -, in einem ersten Erin-
nerungsschreiben auf die Verbindlichkeit der Untersuchung hingewiesen. Es ist geplant, auf ein Einladungssystem
zu wechseln; es ist zu erwarten, dass damit die Akzeptanz bei Eltern und Arzten verbessert wird. Dazu sollen die
Sorgeberechtigten aller Kinder, fiir die eine Vorsorgeuntersuchung ansteht, vor dem Beginn des Vorsorgetoleranz-
Intervalls angeschrieben und zur anstehenden Untersuchung eingeladen werden. Sofern eine Einladung an die
betreffenden Eltern versendet worden ist, sollen nur noch eine Mahnung und danach die Information des Jugendam-
tes erfolgen.

Durch die Umstellung des bisherigen Erinnerungs- und Mahnverfahrens auf ein Einladungssystem, die Einladung
erfolgt ca. zwei Wochen vor dem Beginn des Untersuchungszeitraums fiir das jeweilige Kind, wird den Eltern
aufgrund der frithen Information die Planung des Untersuchungstermins bei einem Kinderarzt erleichtert. Damit
wird auch erreicht, dass den Eltern Informationen iiber die bisher noch nicht flichendeckend bekannte U7a-
Untersuchung vorliegen. AuBerdem ist es fiir die Eltern verstindlicher und erscheint weniger "fordernd", wenn sie
vor dem Beginn des Untersuchungszeitraums eine Einladung erhalten, als wenn sie, obwohl sie vielleicht schon
eine arztliche Untersuchung geplant oder gar haben durchfiihren lassen, ein "Erinnerungsschreiben" erhalten.

Bisher mussten Arzte die ihnen zur Verfiigung gestellten Formulare mit den Daten des Kindes und dem Untersu-
chungsdatum bedrucken, die durchgefiihrte Untersuchung ankreuzen sowie Stempel und Unterschrift aufbringen.
Durch das Einladungsverfahren, bei dem die Eltern das Anschreiben einschlieBlich eines Bescheinigungsabschnitts,
auf dem die Daten des Kindes bereits aufgedruckt sind, zur Untersuchung mitbringen sollen, entféllt fiir den Arzt
das Bedrucken des Formulars.

Auch die Nachbestellung von Bescheinigungsformularen entfillt weitgehend. Arzte, die in benachbarten Bundes-
lindern praktizieren, kénnen den Bescheinigungsabschnitt ausfiillen und miissen nicht zuvor bei dem HKVZ regist-
riert werden, um Formulare zu bestellen. Insofern ist auch fiir die Arzte das neue Verfahren einfacher zu handha-
ben.

Seit Januar 2010 werden alle Schreiben des HKVZ mit einer Korrespondenznummer versehen. Durch die Einfiih-
rung einer Korrespondenznummer auf den Schreiben an die Eltern wird es diesen erleichtert, bei Anrufen oder in
sonstiger Korrespondenz ohne Nennung von Kindesdaten mit dem HKVZ in Kontakt zu treten. Dies betrifft insbe-
sondere Eltern ohne ausreichende deutsche Sprachkenntnisse. Gleichzeitig wird durch die reine Angabe der Kor-
respondenznummer eine weitgehend anonymisierte telefonische Kommunikation ermoglicht und zumindest sicher-
gestellt, dass sich der Anrufer im Besitz des betreffenden Schreibens befindet. Hierfiir wurde ein Software-Modul
etabliert, welches eine anonymisierte Auskunftsiibersicht bietet. Dadurch kann auch verhindert werden, dass dem
Anrufenden seitens des HKVZ versehentlich Personendaten genannt werden.

Die Griinde fiir fehlerhafte Anschreiben an Eltern sind aufgeklért. Eine weitere Minimierung der Fehlerquote diirf-
te durch die vollstandige Implementierung der aufgezeigten Malnahmen zu erwarten sein.

Zu 4.6.1.3 Weiterverarbeitung der Daten im Jugendamt
Die Landesregierung stimmt den Ausfithrungen des Hessischen Datenschutzbeauftragten zu.
Zu 4.6.2 Ausgestaltung der Zugriffe auf Krankenhausinformationssysteme

Die Landesregierung begriiBt, dass der Hessische Datenschutzbeauftragte die gesetzliche Regelung des Datenschut-
zes im Krankenhaus in § 12 Hessisches Krankenhausgesetz fiir ausreichend erachtet, den Schutz von Patientendaten
innerhalb eines Krankenhauses sicherzustellen. Die Beschrinkung der Verwendung von Patientendaten innerhalb
des Krankenhauses zwischen verschiedenen Fachabteilungen ist im Sinne einer strukturierten Behandlungsplanung
nicht immer opportun. Angesichts der klaren Rechtsprechung zur Anwendbarkeit von § 203 Strafgesetzbuch (Ver-
letzung von Privatgeheimnissen) zwischen einzelnen Arzten/Abteilungen ein und desselben Krankenhauses ist dies
jedoch nicht zu vermeiden.



Hessischer Landtag - 18. Wahlperiode - Drucksache 18/2941

15

Die Landesregierung stimmt der Auffassung des Hessischen Datenschutzbeauftragten zu, dass die Krankenhiuser
die technischen Mdglichkeiten im Rahmen ihrer Krankenhausinformationssysteme schaffen miissen, um die landes-
gesetzlichen Vorgaben einzuhalten.

Zu 4.6.3 Krankenhausmitarbeiter als Patienten im Krankenhaus

Die Landesregierung stimmt den Ausfithrungen des Hessischen Datenschutzbeauftragten zu.

Die Einhaltung der gesetzlichen Regelungen des Schutzes von Patientendaten ist umso mehr erforderlich, wenn es
um die Behandlung von eigenen Mitarbeitern des Krankenhauses geht. Dann besteht ndmlich die Gefahr, dass me-
dizinische Daten fiir personalrelevante Entscheidungen herangezogen werden.

Zu 4.6.4 Ausgestaltung der Zugriffsmoglichkeiten auf Patientendaten innerhalb eines Medizinischen Ver-
sorgungszentrums

Der Hessische Datenschutzbeauftragte verweist auf das im Bericht abgedruckte, von der Landesirztekammer ent-
wickelte Mehrstufenmodell, das auf die Anzahl der in dem jeweiligen Medizinischen Versorgungszentrum (MVZ)
titigen Arzte und somit indirekt auf die GroBe des MVZ abstellt. Dabei kommt er zu dem Ergebnis, dass die diffe-
renzierte und fundierte Stellungnahme der Landesdrztekammer einen geeigneten Orientierungsrahmen fiir MVZ
darstellt.

Die dargelegten datenschutzrechtlichen Probleme werden im vorliegenden Tatigkeitsbericht zwar auf MVZ bezo-
gen. Bei solchen handelt es sich allerdings nicht um eine eigene Rechtsform, sondern um eine Versorgungsform im
vertragsarztlichen Bereich. Die Tragergesellschaft eines MVZ kann insoweit sowohl eine Gemeinschaftspraxis, als
auch eine juristische Person des Privatrechts sein, wenn die in § 95 Abs. 1 SGB V niedergelegten Voraussetzungen
erfiillt werden. Bei diesen Berufsausiibungsgemeinschaften ist von den beteiligten Arzten das Berufsrecht, hier die
Berufsordnung der Landesdrztekammer Hessen zu beachten. Vor diesem berufsrechtlichen Hintergrund steht hier
auch die Tétigkeit der Landesdrztekammer im Vordergrund der Diskussion. Die rechtlich relevanten Normen sind
insbesondere § 9 Abs. 4 sowie § 10 Abs. 4 und 5 der Berufsordnung.

Nach dem Vorschlag der Landesirztekammer ist darauf abzustellen, ob in einem MVZ eine iiberschaubare Anzahl
von Arzten arbeitet oder ob es sich um ein MVZ mit einer groBen Anzahl von insbesondere angestellten Arzten
handelt. Bei einem solch grofen MVZ soll im Unterschied zu einem kleinen MVZ datenschutzrechtlich nicht mehr
davon ausgegangen werden konnen, dass die Patienten mit einem Zugriff auf ihre Patientendaten durch alle Arzte
der jeweiligen Fachgruppe einverstanden sind. Hier muss dann eine besondere Einwilligung erfolgen, die niher
dargelegt wird.

Die von der Landesdrztekammer Hessen aufgestellten Verfahrensgrundsitze stellen ebenfalls einen geeigneten Weg
fiir die Handhabung von Zugriffsmoglichkeiten innerhalb des MVZ dar. Das genaue Procedere muss freilich noch
dargelegt werden. Eine analoge Vorgehensweise wire auch bei der Dateniibermittlung zwischen Kliniken und MVZ
(siehe Ziffer 8.3 des Tatigkeitsberichts) zu begriiBen.

Zu 4.6.5 Zentrale Datenbank fiir die Erforschung des chronischen Nierenversagens

Die Landesregierung stimmt den Ausfithrungen des Hessischen Datenschutzbeauftragten zu.

Zu 4.6.6 Zuweiserportale in Krankenhiiusern

Die Landesregierung stimmt den Ausfithrungen des Hessischen Datenschutzbeauftragten zu.

Fiir die Einwilligung eines Patienten in die Weitergabe seiner medizinischen Daten gibt es kein Schriftformerfor-
dernis. Eine Anderung des Hessischen Krankenhausgesetzes zur Vorgabe einer schriftlichen Einwilligung wird
jedoch nicht fiir nétig befunden. Da zur Absicherung des Krankenhauses aber in aller Regel eine Dokumentation
erfolgen soll, wird die Empfehlung des Hessischen Datenschutzbeauftragten zur Einholung einer schriftlichen Ein-
willigung unterstiitzt.

Zu 4.6.7 Priifung der DMP-Datenstelle

Die Landesregierung stimmt den Ausfithrungen des Hessischen Datenschutzbeauftragten zu.

Zu 4.6.8 Auskunftsanspruch gegeniiber dem Gesundheitsamt

Die Landesregierung stimmt den Ausfithrungen des Hessischen Datenschutzbeauftragten zu.

4.7  Sozialwesen

Zud4.7.1 Zusammenarbeit von SGB-II-(Hartz-1V-)Behorden mit Gesundheitsimtern

Die Landesregierung stimmt den Ausfithrungen des Hessischen Datenschutzbeauftragten zu.
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Zu 4.7.2 Auskunftsanspruch von Berufsgenossenschaften

Die Landesregierung stimmt den Ausfithrungen des Hessischen Datenschutzbeauftragten zu.
Zu4.7.3 Datenverarbeitung bei der Anmeldung in Kindertageseinrichtungen

Die Landesregierung stimmt den Ausfithrungen des Hessischen Datenschutzbeauftragten zu.
4.8 Personalwesen

Zu 4.8.1 Heimliche Personalbeurteilung durch externes Unternehmen

Die Landesregierung stimmt den Ausfithrungen des Hessischen Datenschutzbeauftragten zu
Zu 4.8.2 Priifung von Beihilfevorgingen durch die Innenrevision

Die Landesregierung stimmt den Ausfithrungen des Hessischen Datenschutzbeauftragten zu, wie bereits zu dessen
Ausfithrungen im 36. Tatigkeitsbericht (Drs. 16/8377, Ziffer 5.10.1) zum Thema "Personalakteneinsicht durch
Innenrevision". Die Darstellung der Auffassung des Hessischen Datenschutzbeauftragten im 36. Tatigkeitsbericht
trug zur Rechtssicherheit in der Landesverwaltung, da darin nicht nur auf die RechtmiBigkeit der Personalaktenein-
sicht durch die Innenrevision abgestellt wird, sondern auch die Grenzen der Einsichtnahme aufgezeigt werden.
Auch dem Hinweis des Hessischen Datenschutzbeauftragten auf die Regelung beim Bund in § 107 Abs. 2 BBG hat
die Hessische Landesregierung zugestimmt und die Priifung der Aufnahme einer solchen klarstellenden Regelung in
das Hessische Beamtengesetz im Rahmen der Dienstrechtsreform zugesagt. Daran wird festgehalten. Allerdings
lasst der derzeitige Stand der 2. Stufe der Dienstrechtsreform diesbeziiglich noch keine konkreteren Aussagen zu.

Zu 4.8.3 Loschung von Daten in SAP R/3 HR

Bei der Einfiihrung der komplexen SAP-Anwendung in einem Flichenland mit einer so differenzierten Personalor-
ganisation und vielfiltigen Personalstrukturen hat es die Landesregierung von Anfang an begriifit, dass der Hessi-
sche Datenschutzbeauftragte das Projekt intensiv und konstruktiv begleitet hat. Es war Konsens zwischen der Lan-
desregierung und dem Hessischen Datenschutzbeauftragten, pragmatisch die SAP-HR-Anwendung als Landesrefe-
renzmodell Personalwesen umzusetzen und bei erkannten Schwachstellen, auch bei datenschutzrechtlichen, nachzu-
steuern.

So auch bei dem Thema Loschen von Daten im Landesreferenzmodell Personalwesen. Bereits in den Stellungnah-
men zum 36. und zum 37. Tatigkeitsbericht des Hessischen Datenschutzbeauftragten hat die Landesregierung klar-
gestellt, dass ihre Bemiihungen zur Beseitigung der benannten Schwachstellen und die Mitwirkung des Hessischen
Datenschutzbeauftragten einhergehen. Der Hessische Datenschutzbeauftragte ist deshalb von Beginn an in das im
Herbst 2008 aufgesetzte Projekt "Loschen von Daten" eingebunden. Begriifit wird auch die Teilnahme des Daten-
schutzbeauftragten in dem in 2008 gegriindeten Arbeitskreis "Loschen von Personaldaten im SAP-System im Rah-
men von Fristen und Datenschutzvorschriften” der SAP AG, in dem auch die Landesverwaltung vertreten ist.

Die uneingeschrinkte Behauptung des Hessischen Datenschutzbeauftragten, dass das Loschen von Daten im SAP-
System nicht vorgesehen sei, trifft in dieser Absolutheit nicht zu. Tatsichlich bestanden im SAP-System immer
Moglichkeiten, Daten zu loschen. Dies betrifft das Loschen fehlerhafter Eingaben und das Loschen ganzer Perso-
nalfille. Letzteres war allerdings nur moglich bevor diese Personalfille produktiv in der Beziigeabrechnung verar-
beitet worden sind.

Seit dem Releasewechsel 2007 hat die SAP AG auch auf Anforderung der Landesregierung Programme zum Lo-
schen ganzer Personalfille und von einzelnen Abwesenheitsdaten entwickelt und dem Land Hessen zu Testzwecken
zur Verfiigung gestellt.

Loschen von Bewerberdaten

Seit Mai 2008 wurde im Hessischen Competence Center fiir Neue Verwaltungssteuerung ein eigener Loschreport
fiir die Komponente Personalbeschaffung fiir den Kultusbereich entwickelt. Am 1. August 2009 fand die Produktiv-
setzung fiir das Programm zum Loschen von Bewerberdaten statt, nachdem Ende Juli 2009 eine Freigabe fiir das
Loschprogramm durch das Hessische Kultusministerium erfolgt war. Damit liegen seit diesem Zeitpunkt die techni-
schen Voraussetzungen zum Loschen von Bewerberdaten im Landesreferenzmodell Personalwesen vor. Somit ist
diese Schwachstelle aus dem Komplex "Ldschen von Personaldaten" im Landesreferenzmodell Personalwesen end-
giiltig behoben.

Loschen von ganzen Personalfillen

Erste Tests, auch Massentests, zum Loschen ganzer Personalfille wurden in einer Testumgebung im Hessischen
Competence Center fiir Neue Verwaltungssteuerung durchgefiihrt. Hierbei sind keine Fehler aufgetreten, die Per-
sonalnummern waren in den Systemen endgiiltig geloscht.
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Loschen von Abwesenheitsdaten zu Erkrankung und zum Erholungsurlaub

In dem in 2008 gegriindeten Arbeitskreis "Loschen von Personaldaten im SAP-System im Rahmen von Fristen und
Datenschutzvorschriften” wurden Anforderungen an ein Programm zum Loschen von Abwesenheitsdaten aufge-
stellt und von der SAP AG umgesetzt.

Dieses Programm wurde in einer Testumgebung im Hessischen Competence Center fiir Neue Verwaltungssteue-
rung 2009 installiert und getestet. Die Tests sind durchweg erfolgreich verlaufen. Es sind keine Fehler beim
Loschvorgang aufgetreten. Die technischen Moglichkeiten zum Loschen einzelner Abwesenheitsdaten im Landesre-
ferenzmodell Personalwesen liegen daher grundsitzlich vor.

Das Loschprogramm wurde seit Beginn 2010 noch weiter an die Bediirfnisse des Landes Hessen und der anderen
Teilnehmer des Arbeitskreises "Loschen" (Vertreter aus Industrie und 6ffentlicher Verwaltung) angepasst. Diese
Bediirfnisse resultieren nicht zuletzt aus rechtlichen Anforderungen. So muss sichergestellt sein, dass Daten, die
noch fiir andere Zwecke benétigt werden, z.B. Gerichtsverfahren, Berechnen der unstindigen Beziige in Altersteil-
zeitfallen, aus der Loschung ausgenommen werden. Die SAP AG hat diese Anforderungen in das Loschprogramm
implementiert und im Mai 2010 zum weiteren pilotweisen Testen freigegeben.

Gegenwirtig werden dariiber hinaus in der hessischen Landesverwaltung noch weitere rechtliche und organisatori-
sche Fragen geklart. Das Ministerium der Finanzen l4sst beim Rechnungspriifungsamt Kassel und den Spitzenver-
bianden der Sozialversicherung derzeit priifen, ob und in welcher Form Krankheitsdaten der Tarifbeschiftigten fiir
steuer- und sozialversicherungsrechtliche Zwecke bereitgehalten werden miissen. Sollte im Ergebnis die Hessische
Beziigestelle die Daten in den Infotypen weiter bendtigen, miisste das Ldschprogramm entsprechend angepasst
werden. Der Zugriff der Personalsachbearbeiter auf diese Daten miisste dann ausgeschlossen werden, um dem
Datenschutz Rechnung zu tragen.

Die Landesregierung erwartet ebenfalls, dass eine zeitnahe Losung fiir das Loschen krankheits- und urlaubsbeding-
ter Abwesenheitsdaten in das Landesreferenzmodell Personalwesen implementiert wird. Sie begriifit, dass der Hes-
sische Datenschutzbeauftragte hierbei konstruktiv und pragmatisch mit der Landesverwaltung zusammenarbeitet.

Nichste Schritte
Das Ergebnis der Uberpriifung der noch offenen Fragen wird derzeit in ein Fachkonzept eingearbeitet. Nach Fer-
tigstellung dieses Konzeptes, wird als nichster Schritt das Loschprogramm ggf. zeitlich gestaffelt im Pilotbetrieb
durch einzelne Anwender getestet werden. Bei all diesen Schritten wird der Hessische Datenschutzbeauftragte wie
bisher eingebunden.

Die Landesregierung wird ferner das Landesreferenzmodell Personalwesen umfassend dahingehend iiberpriifen, ob
weitere im SAP-System nicht mehr erforderliche Daten zu l6schen sind, fiir Auswertungszwecke anonymisiert
werden, z.B. lange Zeitreihen, oder nach dem Aktenfiihrungserlass ausgesondert werden miissen.

Im Ubrigen hat sich die Landesregierung bereits in ihrer Stellungnahme zum 36. Titigkeitsbericht des Hessischen
Datenschutzbeauftragten (Drs. 17/662, dort zu Ziffer 5.10.3.2) zu der Problematik geduBert. Das vom Hessischen
Datenschutzbeauftragten im 38. Tétigkeitsbericht dargestellte, dem Ganzen zu Grunde liegende rechtliche Erfor-
dernis der Einhaltung der Fristen im SAP R/3 HR-System des Landes aufgrund der einschldgigen Vorschriften zur
Loéschung von Daten (§ 107f HBG, § 19 Abs. 3 und § 34 Abs. 4 HDSG) wurde dabei zu keiner Zeit in Frage ge-
stellt.

Zu 4.8.4 Download-Berechtigungen und Protokollierungen im SAP R/3 HR-System

Der Hessische Datenschutzbeauftragte fiihrt aus, die Problematik der Downloadberechtigungen werde dadurch
verschirft, dass eine Protokollierung des Downloads nicht erfolge und Einstellungen fiir eine gezielte Protokollie-
rung auf SAP-Ebene fiir das HR-System bzw. die WTS-/Betriebssystemebene sowohl fiir den Download als auch
das Kopieren von Informationen aus dem HR-System nicht existieren.

Das Ministerium der Finanzen hat bezogen auf die im NVS-Umfeld eingesetzten Zugriffstechnologien in den Pro-
jekten "NVS-WTS-Modernisierung" (Start 10/2009) und "Protokollierung Up-/Downloads in den zentralen SAP-
Systemen" (Start 03/2010) die technischen Moglichkeiten einer gezielten Protokollierung des Datenzugriffs auf die
zentralen SAP Systeme des Landes untersuchen lassen. Auf der Grundlage der bisher vorliegenden Projektergeb-
nisse plant das Ministerium der Finanzen die Umsetzung der folgenden Mafinahmen:

SAP-Standard Protokollierung - SAP Security Audit Log als Ad-Hoc MaBnahme

Diese Ad-Hoc MaBnahme (geplante Umsetzung bis 10/2010) erfolgt mit Mitteln des SAP-Standards. Der Proto-
kolleintrag im SAP Security Log enthilt die Merkmale "Benutzer", "Datum", "Uhrzeit", "Instanz" (SAP-System),
"Dateiname" (inkl. kompletter Laufwerkspfad), "DateigroBfe” und "Transaktionscode". Uber den protokollierten
Transaktionscode kann ermittelt werden, welche Daten exportiert wurden. Die Lesbarkeit des SAP-Protokolls, der
benotigte Speicherplatz fiir die Protokolle sowie das Antwortzeitverhalten miissen noch gepriift werden.

SAP Berechtigungssteuerung zum Download und Upload inkl. Cut und Paste
Diese MaBnahme soll im Rahmen der Umsetzung des Sollkonzeptes "NVS-WTS-Modernisierung" (Start ab
10/2010) umgesetzt werden. Durch Aktivierung des Berechtigungsobjektes "S GUI" (verfiigbar ab SAP ERP ECC
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5.0) mit den Aktivititen 60 (Importieren) und 61 (Exportieren) kann eine Berechtigungspriifung im SAP-Standard
erfolgen. Eine separate Priifung bzw. eine Berechtigungsverwaltung auf beispielsweise der WTS-Systemebene ist
dann nicht notwendig. Uber das Berechtigungsobjekt "S_GUI" kann nicht nur der explizite Download zum Belsplel
nach MS-Excel, unterbunden werden, sondern auch das Kopieren von Daten (Cut und Paste) direkt aus dem jewei-
ligen SAP-System per Tastenkombination. Bevor jedoch diese SAP-Funktionalitit genutzt werden kann, sind alle
Entwicklungen, wie zum Beispiel die Word-Serienbriefe, die die Funktionalitit des Up-/Download nutzen, durch
das HCC zu priifen, programmtechnisch anzupassen und zu testen, um die vorhandene Funktionalitét fiir den An-
wender weiterhin sicherzustellen.

Die Protokollierung bzw. Steuerung kann damit fiir alle zentralen SAP-Systeme, alle derzeit genutzten Zugriffs-
technologien wie WTS und lokaler SAP-GUI, zukiinftige Zugrifftechnologien wie Portalzugriff und alle Benutzer
in der gleichen Weise erfolgen.

Zu 4.8.5 HEPIS-Neu - Einrichtung einer zentralen Stelle fiir Auswertungen aus SAP R/3 HR

Im Ministerium des Innern und fiir Sport wurde das Referat "Hessisches Personalinformationssystem neu, Perso-
naldatenbank” eingerichtet. Die Aufgaben des Referates umfassen die Erstellung von landesweiten und ressortiiber-
greifenden anonymisierten Personalinformationen aus den Personalsystemen des Landes Hessen und der Personal-
datenbank des Ministeriums des Innern und fiir Sport. Die Arbeit erfolgt auf der Grundlage des Hessischen Beam-
tengesetzes und des Hessischen Datenschutzgesetzes.

Die Landesregierung ist an einer weiteren engen und konstruktiven Zusammenarbeit und Beratung durch den Hes-
sischen Datenschutzbeauftragten interessiert. Ein erstes Gesprich auf Arbeitsebene mit Vertretern des Hessischen
Datenschutzbeauftragten hat bereits stattgefunden.

s. Kommunen
Zu 5.1 Forderungsmanagement durch Kommunen

Die Landesregierung stimmt den Ausfithrungen des Hessischen Datenschutzbeauftragten zum Forderungsmanage-
ment durch Kommunen zu.

Zus.2 Elektronisches Personenstandsregisterverfahren bei der ekom21

Die Darstellung des Hessischen Datenschutzbeauftragten ist zutreffend. Die Landesregierung begriifit seine kon-
struktive Begleitung des unter kommunaler Verantwortung erfolgenden Aufbaus elektronischer Personenstandsre-
gister durch die ekom21-KGRZ Hessen. Inzwischen bedienen sich 320 hessische Standesidmter des Verfahrens, so
dass fiir Hessen mit einer flichendeckenden Nutzung vor Ablauf der im Personenstandsgesetz eingerdumten Uber-
gangsfrist (31. Dezember 2013) gerechnet werden kann.

Zus.3 Offentliche Hinweispflicht der Meldebehorden iiber Widerspruchsrechte ihrer Einwohner vor
Wahlen

Mit der "Anordnung iiber die Bundestagswahl 2009" vom 4. Januar 2009 (BGBI. I S. 2) wurde als Wahltag fiir die
Bundestagswahl 2009 der 27. September 2009 festgesetzt. Die Meldebehdrden hitten danach den Hinweis auf das
Widerspruchsrecht nach § 35 Abs. 5 HMG spitestens am 26. Januar 2009 o6ffentlich bekannt machen miissen. Das
Ministerium des Innern und fiir Sport hat die Meldebehérden mit Erlass vom 12. Mai 2010 an diese Pflicht erinnert
und darauf hingewirkt, dass die Bekanntmachungen zukiinftig rechtzeitig erfolgen.

Zu 5.4 Auskunft iiber eine erteilte erweiterte Melderegisterauskunft

Ein neuer Gesetzentwurf fiir ein Bundesmeldegesetz liegt den Lindern noch nicht vor. Ob der Bund die Forderung
des Hessischen Datenschutzbeauftragten in das Bundesgesetz iibernehmen wird, bleibt abzuwarten.

Zu 5.5 Ordnungsgemiife Verwendung der Zuzugstransaktion bei PAMELA

Die Landesregierung begriiit die Absicht des Hessischen Datenschutzbeauftragten, weiterhin entsprechende Prii-
fungen der Datenbankprotokolle zu veranlassen und die betroffenen Kommunen direkt zu informieren.

Zu 5.6 Auskunft iiber Mitglieder eines Naturschutzbeirates

Die Weitergabe personenbezogener Daten iiber die Mitglieder eines Beirats oder einer anderen offentlichen Institu-
tion muss auf die Informationen beschriankt bleiben, die in direktem Zusammenhang mit dem offentlichen Amt
stehen.

Nachdem die Anfrage einer Biirgerinitiative gegeniiber dem Umweltamt einer Stadt als Untere Naturschutzbehdrde,
welche Personen dem nach § 52 HENatG zu berufenden Naturschutzbeirat angehéren, nach Klarung der Rechtslage
vom angefragten Umweltamt in entsprechender Art und Weise beantwortet wurde, war durch das Ministerium fiir
Umwelt, Energie, Landwirtschaft und Verbraucherschutz nichts weiter zu veranlassen.
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5.7 Datenschutz bei der Feuerwehr
Zus.7.1 "Florix-Hessen"

Die Darstellung des Sachverhalts durch den Hessischen Datenschutzbeauftragten in den Ziffern 5.7.1 bis ein-
schlieBlich 5.7.1.4 ist zutreffend.

Durch den Erlass betreffend "Feuerwehr-Software ,Florix Hessen‘, Nutzung der Web-basierten Landesldsung"
vom 2. April 2009 hat das Ministerium des Innern und fiir Sport die Kommunen bzw. Feuerwehren auf die daten-
schutzrechtlichen Aspekte hingewiesen. Der Erlass enthilt jeweils ein Muster

- eines "Verfahrensverzeichnisses nach § 6 HDSG" (Anlage 1 zum Erlass),

- eines Vordrucks "Datenschutzrechtliche Information iiber die Erfassung von Daten zum Zwecke der offentlich-
rechtlichen Einrichtung Feuerwehr" (Anlage 2 zum Erlass),

- eines Vordrucks "Datenschutzrechtliche Einwilligung zur Nutzung von Daten der o6ffentlich-rechtlichen Feuer-
wehr durch die Feuerwehrvereine und deren Verbande" (Anlage 3 zum Erlass),

- eines Vordrucks "Datenschutzrechtliche Regelungen zur Verwendung kommunaler DV-Anwendungen (hier:
ZMS-Florix)" (Anlage 4 zum Erlass) und

- Hinweise zu "Datenschutzrechtlichen Regelungen zur Verwendung kommunaler DV-Anwendungen (hier: ZMS-
Florix) auf privaten Rechnersystemen" (Anlage 5 zum Erlass).

In dem Erlass vom 2. April 2009 wird insbesondere auf die Trennung der Nutzung der Daten durch die Feuerwehr
als offentliche Einrichtung und der Nutzung durch den Verein als privat-rechtliche Einrichtung nach BGB hinge-
wiesen. Wihrend fiir die Nutzung durch die Feuerwehr als dffentliche Einrichtung dem Angehorigen ein Vordruck
zur "datenschutzrechtlichen Information iiber die Erfassung von Daten zum Zwecke der offentlich-rechtlichen Ein-
richtung Feuerwehr" (Anlage 2 zum Erlass) vorzulegen ist, mit dessen Unterschrift er dokumentiert, dass er iiber
die Speicherung und Verarbeitung seiner personenbezogenen Daten unterrichtet wurde, ist es fiir die Nutzung durch
den Verein zwingend notwendig, dass der Vordruck iiber die "datenschutzrechtliche Einwilligung zur Nutzung von
Daten der 6ffentlich-rechtlichen Feuerwehr durch die Feuerwehrvereine und deren Verbinde" (Anlage 3 zum Er-
lass) durch den Angehdrigen unterschrieben wird, womit er der Speicherung und Verarbeitung seiner Daten durch
den Verein zustimmt. Dies gilt analog auch fiir die Vereinsmitglieder, die nicht gleichzeitig Angehdrige der offent-
lichen Feuerwehr sind. Wird diese Zustimmung verweigert, darf der Verein auf die Daten dieses Angehdrigen
nicht zugreifen bzw. die Daten dieses Vereinsmitgliedes nicht speichern. Dies wird durch die administrative Festle-
gung von Rollen und Rechten durch die Kommune bzw. die Feuerwehr gewihrleistet.

Die Programmierung zur Erfiillung der aufsichtsrechtlichen Funktionen befindet sich zurzeit noch in der Planungs-
phase. Dabei wird beachtet, dass die Zugriffsrechte auf den im Téatigkeitsbericht unter Ziffer 5.7.1.3 genannten
Personenkreis (Feuerwehrfithrungskrifte, Jugendfeuerwehrwarte) beschrinkt bleibt. Damit wird auch sicherge-
stellt, dass die Aufsichtsbehorden nur auf die Daten zugreifen kdnnen, die sie zur Erledigung ihrer Aufgaben bend-
tigen.

Ebenfalls noch in der Planung befindet sich das Workflowsystem zur Lehrgangsorganisation. Hier ist vorgesehen,
von jeder Person, die sich zu einem Lehrgang anmeldet, die personlichen Daten zu erfassen, die fiir das Anmelde-
verfahren benétigt werden. Neben den Adressdaten geht es hier insbesondere um Daten zum Nachweis der zu er-
fiillenden Lehrgangsvoraussetzungen sowie zur Erstattung der Reisekosten und des Verdienstausfalls. Es sollen
keine iiber das heutige papiergebundene Anmeldeverfahren hinaus gehende Daten erhoben werden. Die fiir das
Anmeldeverfahren bendtigten personlichen Daten sollen fiir die am Workflow beteiligten Organisationen nur tem-
pordr von dem Zeitpunkt der Anmeldung bis zum Lehrgangsende zuginglich sein. Danach soll eine automatische
Sperrung des Zugriffs auf diesen Datensatz erfolgen. Etwas anderes soll fiir den zustindigen Wehrfiihrer gelten,
der nach Lehrgangsende die Statusmeldung " Lehrgang bestanden" bzw. "Lehrgang nicht bestanden" abrufen kann.

5.7.1.5 Probleme
Zu 5.7.1.5.1 Freiwilligkeit der Verarbeitung von Vereinsdaten

Der Schutz der personlichen Daten der Vereinsmitglieder wird durch die administrative Vergabe von Rollen und
Rechten gewdhrleistet, wodurch der Zugriff von Angehorigen der Feuerwehr als Offentliche Einrichtung auf die
personlichen Daten eines Vereinsmitgliedes ausgeschlossen werden kann. Auf personliche Daten der Vereinsmit-
glieder sollen die Aufsichtsbehdrden grundsétzlich keinen Zugriff haben. Dass einige Feuerwehren und Kommunen
die datenschutzrechtlichen Bestimmungen und den Erlass vom 2. April 2009 nicht kannten und beachtet haben,
musste auch die zustdndige Fachabteilung des Ministeriums des Innern und fiir Sport aufgrund von Anfragen fest-
stellen.

Der Erlass vom 2. April 2009 ist inzwischen auf der Homepage des Ministeriums des Innern und fiir Sport und der
Hessischen Landesfeuerwehrschule (Infothek) als Download verfiigbar und damit fiir jeden zugénglich. Zusétzlich
wird der Erlass obligatorisch im Florix-Grundlehrgang und im Florix-Fortbildungsseminar behandelt, sowie auf
Wunsch im Fortbildungsseminar fiir Leiter einer Feuerwehr erdortert.
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Zu 5.7.1.5.2 Nutzung privater PC

Um die Tatigkeit fiir ehrenamtliche Funktionstrager zu erleichtern, hat das Ministerium des Innern und fiir Sport
der Nutzung von Florix auf privaten (heimischen) PC zugestimmt. Zur Sicherstellung des Datenschutzes sollen
kiinftig in diesem Bereich ausschlieBlich bootfahige USB-Sticks mit Browser und Zertifikat eingesetzt werden. An
der Umsetzung dieser Losung wird mit dem Hersteller gearbeitet, wobei die technische Realisierung, z.B. wegen
vorhandener unterschiedlicher Betriebssysteme, derzeit noch auf Schwierigkeiten stoBt.

Als Interimslésung steht ein USB-Stick zur Verfiigung, auf dem ein portabler Browser installiert ist. Diese Losung
wurde den Brandschutzdienststellen auf einer Informationsveranstaltung zum Thema "Florix" und den Florix-
Ansprechpartnern der Kreise, kreisfreien Stadte und Stidte mit Sonderstatus auf drei Fortbildungsseminaren an der
Hessischen Landesfeuerwehrschule im Herbst 2009 vorgestellt. Die Anwender machen hiervon bislang nur zuriick-
haltend Gebrauch.

Zu 5.7.2 Verarbeitung von Gesundheitsdaten

Es wurde festgestellt, dass in einem Landkreis medizinische Daten von Teilnehmern an einer Ubung in der Atem-
schutziibungsstrecke dauerhaft gespeichert wurden. Da diese Daten nach Abschluss des Ubungsgangs nicht mehr
erforderlich sind, ist deren Speicherung unzuldssig. Der betreffende Landkreis wurde aufgefordert, diese Praxis
einzustellen; die gespeicherten Daten wurden zwischenzeitlich geldscht.

Von 26 bei offentlichen Feuerwehren betriebenen Atemschutziibungsstrecken im Lande Hessen verfiigen 13 Ein-
richtungen iiber eine EDV-gestiitzte Uberwachung (Stand: April 2009). Bei fiinf Einrichtungen war eine elektroni-
sche Speicherung von Gesundheitsdaten erfolgt. Mit Erlass des Ministeriums des Innern und fiir Sport vom 8. April
2010 sind die betroffenen Einrichtungen auf die datenschutzrechtliche Unzuléssigkeit der Speicherung der medizini-
schen Daten iiber das Ende des Ubungsgangs hinaus hingewiesen und aufgefordert worden, diese Praxis einzustel-
len und die betreffenden gespeicherten Daten zu 16schen.

6. Sonstige Selbstverwaltungskorperschaften

6.1 Rundfunk

Zu 6.1.1 Ergebnisse der Priifung der GEZ

Die Austfithrungen des Hessischen Datenschutzbeauftragten zur GEZ sind zutreffend.

6.1.1.1 Dateniibermittlungen der GEZ an Dritte

Zu 6.1.1.1.1 Auskiinfte an Polizei- und Staatsanwaltschaften

Die Darstellung des Hessischen Datenschutzbeauftragten ist zutreffend.

Zu 6.1.1.1.2 Auskunftsersuchen von Finanzimtern, kommunalen Behorden und Sozialleistungstrigern
Die Darstellung des Hessischen Datenschutzbeauftragten ist zutreffend.

Zu 6.1.1.1.3 Dateniibermittlungen an die Firma Creditreform

Die datenschutzrechtliche Kontrolle der Firma Creditreform wurde seit ihrer Beauftragung durch die zustdndige
Aufsichtsbehdrde nach § 38 Bundesdatenschutzgesetz sichergestellt. Dem Anliegen des Datenschutzes wird durch
die vom Hessischen Rundfunk zugesagte Vertragsanpassung, nach der sich die Firma Creditreform einer zusitzli-
chen Kontrolle durch den Hessischen Datenschutzbeauftragten unterwerfen wird, Rechnung getragen. Die vertrag-
liche Ausgestaltung wird mit dem Hessischen Datenschutzbeauftragten abgestimmt.

Die Firma Creditreform ist vertraglich verpflichtet, streng nach den vom Hessischen Rundfunk fiir die Einziehung
von riickstindigen Rundfunkgebiihren, insbesondere fiir die Zahlungsmodalititen und den Verlauf des Mahnverfah-
rens, vorgegebenen Regelungen zu verfahren. Unabhingig hiervon diirfte die Frage des Einflusses des Verwal-
tungshelfers auf die Gestaltung der Zahlungsmodalititen und des Mahnverfahrens eher von verwaltungsrechtlicher
als von datenschutzrechtlicher Relevanz sein.

Zu 6.1.1.2 Zugriff der Rundfunkgebiihrenbeauftragten auf Teilnehmerkonten

Es trifft zu, dass beim Hessischen Rundfunk sowohl die Hauptbeauftragten als auch unter bestimmten Vorausset-
zungen deren Nebenbeauftragte bundesweit auf die Rundfunkteilnehmerkonten zugreifen konnen. Der Datenzugriff
ist nach dem Standard des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) passwortgeschiitzt. Die
Dateniibertragung erfolgt verschliisselt. Jede Recherche wird protokolliert. Eine Zwischenspeicherung der gelese-
nen Daten auf Festplatten oder nicht temporaren Speichern ist nicht moglich.

Die vom Hessischen Rundfunk vorgebrachten Griinde, in Ubereinstimmung mit der von den Landesrundfunkanstal-
ten Norddeutscher Rundfunk, Radio Bremen, Siidwestrundfunk und Saarldandischer Rundfunk geiibten Praxis am
bundesweiten Datenzugriff festzuhalten, erscheinen vor dem Hintergrund, dass sich Teilnehmerbewegungen nicht
nur innerhalb des jeweiligen Sendegebietes, sondern bundesweit abspielen, nachvollziehbar. Auch im gewerblichen
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Bereich wiirde eine Einschrinkung der Zugriffsmoglichkeit zu erheblichen Gebiihrenmindereinnahmen fiihren, die
auch im Interesse der abgabenrechtlich gebotenen Belastungsgleichheit nicht hinnehmbar wéren. Gerade bei Unter-
nehmen und Firmen mit bundesweiten Standorten ist eine Priifung der von ihnen bereits angemeldeten Geritebe-
stinde, ihre Korrektur und Aktualisierung im Wege einer bundesweiten Online-Abfrage unerlésslich. Eine unbiiro-
kratische Ermittlung auBerhalb eines schriftlichen Abfrageverfahrens liegt auch im Interesse der betroffenen Unter-
nehmen, die oftmals keinen Gesamtiiberblick {iber die an ihren einzelnen Standorten gemeldeten Gerite haben.

Die Linder beraten derzeit iiber eine Neuordnung der Finanzierung des offentlich-rechtlichen Rundfunks. Zur
Diskussion stehen einerseits das Modell einer fortgeschriebenen gerdteabhingigen Rundfunkgebiihr und anderer-
seits das Modell eines gerdteunabhingigen Rundfunkbeitrags. Die Reformiiberlegungen zielen insgesamt auch dar-
auf ab, die datenschutzrechtlich sensible Tatigkeit der Rundfunkgebiihrenbeauftragten moglichst weitgehend zu-
riickzufiihren.

Zu 6.1.1.3 Betriebsstittendatenbank

Die Darstellung der Funktion der Betriebsstittendatenbank (NP-Datenbank) und des Umfangs der in ihr gespeicher-
ten Merkmale ist zutreffend.

Die in der NP-Datenbank gespeicherten und von externen Anbietern bezogenen Daten sind erforderlich, um im
Sinne des § 8 Abs. 4 Satz 2 Nr. 1 RGebStV Riickschliisse auf die Gebiihrenpflicht ziehen zu kdnnen.

Es trifft zwar zu, dass die Datenbestinde der Adressenlieferanten selbst nicht 6ffentlich zugénglich sind. Dies 4n-
dert jedoch nichts daran, dass ihre Daten ausschlieBlich aus allgemein zugidnglichen Quellen stammen. Dies wird
zwischen den Rundfunkanstalten und dem jeweiligen Adressenhdndler durch eine vertragliche Vereinbarung sicher-
gestellt, nach dem letztere nur solche Adressen in ihre Firmenadressen-Datenbank aufnehmen diirfen, die von min-
destens zwei unterschiedlichen und voneinander unabhéngigen Quellen als "gewerblich" eingestuft sind. Zu diesen
Quellen, die schon nach ihrer Publikationsform einem unbegrenzten Personenkreis zuginglich sind, zdhlen etwa
das Handelsregister, der Bundesanzeiger, die Tages- und Fachpresse, Messekataloge, Kongressverzeichnisse, Ge-
schéftsberichte und Firmenprospekte.

Die Lander beabsichtigen, den vom Hessischen Datenschutzbeauftragten geidufBerten Bedenken, § 8 Abs. 4 Satz 2
Nr. 2 Rundfunkgebiihrenstaatsvertrag (RGebStV) sei eine abschlieBende bereichsspezifische Regelung, die eine
mittelbare Datenerhebung der dort nicht ausdriicklich aufgefiihrten Daten aus allgemein zuginglichen Quellen auf
der Grundlage des § 3 Abs. 4 HDSG nicht zulasse, im Rahmen der anstehenden Uberarbeitung der staatsvertragli-
chen Rechtgrundlagen der Rundfunkfinanzierung, deren datenschutzrechtlich relevanten Bestimmungen mit den
Datenschutzbeauftragten der Lander abgestimmt werden, durch eine entsprechende Klarstellung der Nachfolgerege-
lung des § 8 Abs. 4 RGebStV Rechnung zu tragen.

Zu 6.1.1.4 Online An- und Anderungsmeldungen

Die Darstellung des Hessischen Datenschutzbeauftragten ist zutreffend.

7. Entwicklungen und Empfehlungen im Bereich der Technik

Zu7.l Datenschutzgerechter Einsatz von Voice over IP in der Landesverwaltung; Projekt HessenVoice

Die Landesregierung begriifit die positiven Feststellungen des Hessischen Datenschutzbeauftragten zu Voice over
IP. Beim Thema Verschliisselung hat die Landesregierung sich mit dem Hessischen Datenschutzbeauftragten darauf
verstiandigt, bei der kiinftigen Ausschreibung das Leistungsmerkmal Verschliisselung abzufragen. Eine Entschei-
dung, ob die Verschliisselung zum Einsatz kommt, ist noch nicht getroffen.

Zu7.2 Einsatz von USB-Sticks

Die vom Hessischen Datenschutzbeauftragten dargestellte Idee der Nutzung eines USB-Speichers zur Bereitstellung
einer Arbeitsumgebung ist - auch aus wirtschaftlicher Sicht - sehr interessant und wird von der Landesregierung
positiv beurteilt. Es ergibt sich eine Vielfalt von Anwendungsmoglichkeiten, von denen der Hessische Datenschutz-
beauftragte einige aufgefiihrt hat. Die Einschitzung der aufgezeigten Risiken wird von der Landesregierung geteilt.

Inzwischen hat die Landesregierung mehrere Anbieter solcher Produkte angesprochen und zu einer Produktvorstel-
lung eingeladen. Die erste Vorstellung eines solchen Systems hat unter Beteiligung des Hessischen Datenschutzbe-
auftragten stattgefunden, auch die weiteren Vorstellungen sind unter seiner Beteiligung geplant. In der darauf fol-
genden Phase wird gemeinsam mit dem Datenschutzbeauftragten die Einsetzbarkeit der Produkte gepriift und iiber
den Einsatz entschieden.

Die vom Hessischen Datenschutzbeauftragten geforderte und im Tétigkeitsbericht unter Ziffer 7.2.1.3 "Erstellen
sonderpidagogischer Gutachten am Privat-PC" dargestellte Losung geht deutlich {iber die Forderung anderer Auf-
sichtsbehorden, zum Beispiel des Datenschutzbeauftragten des Landes Schleswig-Holstein, hinaus und ist aus Sicht
der Schulen und der Lehrkréfte nicht praktikabel. Es gab hierzu einen eingehenden Meinungsaustausch zwischen
dem Hessischen Datenschutzbeauftragten und dem Kultusministerium, bei dem jedoch keine Einigung erzielt wer-
den konnte. Im Erlass des Kultusministeriums wurde deshalb keine eigene Regelung getroffen, sondern auf die
Forderung des Hessischen Datenschutzbeauftragten verwiesen.
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Zur Darstellung in Ziffer 7.2.1.4 "Feuerwehr" wird auf die Stellungnahme zu Ziffer 5.7.1.5.2 verwiesen.
Zu7.2.2 Der USB-Stick als Speichermedium

Die beschriebene direkte Kommunikation zwischen der Landesdrztekammer Hessen und dem Hessischen Daten-
schutzbeauftragten hinsichtlich des Einsatzes von USB-Sticks wird von der Landesregierung begriiit. Den Ausfiih-
rungen des Hessischen Datenschutzbeauftragten wird zugestimmt.

Zu7.3 Public-Key-Infrastrukturen (PKI) fiir Biirger - technische Anforderungen an die Standards

Die Ausfithrungen des Hessischen Datenschutzbeauftragten zu den Anforderungen an die Weiterentwicklung der
Common-PKI Spezifikation sind iiberzeugend. Der "Standard" Common-PKI (als Nachfolger der Interoperabili-
tatsspezifikation ISIS-MTT) wird jedoch von einer nicht-kommerziellen Initiative der Vereine T7 und Teletrust
definiert und veroffentlicht. Uber den Verein T7 sind die Trustcenter und Zertifikatsdiensteanbieter vertreten, iiber
den Verein Teletrust wesentliche Hersteller von IT-Sicherheitsldsungen und Produkten aus dem Bereich der elekt-
ronischen Signatur sowie wissenschaftliche Einrichtungen.

Die Forderungen des Hessischen Datenschutzbeauftragten wurden in diesem Gremium anerkannt, aber nur als
Empfehlung in den Standard Common-PKI 2.0 iibernommen. Hier kommt der starke Einfluss der Hersteller zum
Tragen, die die fachliche Logik der Argumentation des Hessischen Datenschutzbeauftragten zwar anerkennen,
deren Umsetzung aber nicht fiir marktfahig halten. Die Hersteller von Signaturanwendungssoftware streben, nicht
zuletzt aufgrund des bislang geringen Markterfolges der PKI-Losungen, derzeit vorrangig eine bessere Markt-
durchdringung iiber preiswertere und einfacher zu bedienende Signatur-Ldsungen an.

Die offentliche Verwaltung und damit auch die Landesregierung hat aufler der Mitarbeit in Verbidnden (vertreten
durch BSI, BMI, BMWT) und ihrer Rolle als Auftraggeber keinen Einfluss auf derartige Initiativen der Wirtschaft.

Zu7.4 Aktionsplan der EU-Kommission fiir elektronische Signaturen

Der Aktionsplan der EU definiert mit der fortgeschrittenen, auf einem qualifizierten Zertifikat beruhenden, elektro-
nischen Signatur ein zusétzliches Signaturniveau. Da es nicht an eine sichere Signaturerstellungseinheit (Smart-
Card, Kryptographie-Chip) gebunden ist, bleibt dieses neue Signaturniveau hinter den Anforderungen der qualifi-
zierten elektronischen Signatur nach deutschem Recht zuriick.

Die EU-Kommission reagiert damit auf die schwache Akzeptanz der bisherigen Signaturldsungen und wirbt fiir die
Anerkennung des neuen Signatur-Niveaus in grenziiberschreitenden Transaktionen. Sie iiberlisst aber letztendlich
weiterhin den Mitgliedsldndern die Entscheidung, welches Signaturniveau fiir welche Anwendungszwecke gefordert
wird. Aus diesem Grund besteht kein akuter Handlungsbedarf.

Die Bundesrepublik Deutschland ist in allen relevanten EU-Projekten (PEPPOL, STORK) aus dem Bereich der
elektronischen Signaturen und der elektrischen Identifikation direkt, durch einzelne Bundeslidnder oder iiber ver-
bundene Firmen vertreten. Die einzelnen Aktivititen werden vom BMI und vom BMWT koordiniert.

Die nationale Diskussion findet sowohl im akademischen Umfeld, in der Wirtschaft als auch in der offentlichen
Verwaltung statt. Aufgrund der relativ geringen Nutzerzahlen entzieht sie sich jedoch weitgehend der 6ffentlichen
Wahrnehmung und bleibt einem relativ kleinen Kreis von Spezialisten vorbehalten. Die Diskussion wird einerseits
von den Interessen der Hersteller und andererseits von dem tibergreifenden Ziel der Kommission, Handelshemm-
nisse abzubauen, gepragt.

Zu 7.5 Zertifizierungen

Die Landesregierung teilt die Auffassung des Hessischen Datenschutzbeauftragten, dass die genannten Standards
ISO 27001 und Common Criteria auf sehr unterschiedliche Objekte zielen. Die internationale Norm ISO 27001
bezieht sich auf die Gestaltung von IT-Sicherheit in Organisationen, wéihrend der Standard Common Criteria Si-
cherheitseigenschaften von Produkten und Systemen der Informationstechnik festlegt. Als Beispiele seien genannt,
dass sich die Informationssicherheitsleitlinie fiir die Landesverwaltung auch an der ISO 27001 orientiert und ein
Hersteller fiir Gerdte mit Telefon- und E-Mail-Funktionalitdt mit der Common Criteria-Zertifizierung fiir bestimm-
te seiner Produkte wirbt.

Zu17.5.3 Beispiel ELSTER

Der Hessische Datenschutzbeauftragte hat seine Feststellung zur Mechanismenstirke des eingesetzten Verfahrens
mit "maximal niedrig" nicht hinsichtlich der Punkte konkretisiert, aufgrund deren diese Einordnung getroffen wur-
de. Insofern ist dazu eine Stellungnahme nicht moglich.

Der Hessische Datenschutzbeauftragte zitiert eine Argumentation der Steuerverwaltung, wonach die ELSTER-
Anwendungen - einschlieBlich RA-Dienst -, Systeme, Riume und Sicherheitsmanagement-Prozesse fiir ihre Clea-
ringstellen nach ISO 27001 auf der Basis der Grundschutzkataloge zertifiziert seien und erklartermafBen auch dem
hohen bis sehr hohen Schutzbedarf geniigten, um diese im Anschluss als "in mehrfacher Hinsicht irrefithrend" zu
bewerten.
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Die Ausfiihrungen des Hessischen Datenschutzbeauftragten sind grundsitzlich zutreffend. Im Internet ist unter der
Adresse https://www.elster.de/iso27001 nw.php eine fiir den Steuerbiirger und Dateniibermittler verstindliche
Erlauterung zur Zertifizierung nach ISO 27001 einsehbar. Dort wird u. a. darauf hingewiesen, dass die Leistungen
von ELSTER in einer nach ISO 27001 auf Basis der IT-Grundschutz-Kataloge des Bundesamts fiir Sicherheit in der
Informationstechnik zertifizierten eigenen 1T-Infrastruktur erbracht werden und mit der Zertifizierung dokumentiert
werden soll, dass fiir diese zur Verfiigung gestellten Dienste, der IT-Grundschutz nach ISO 27001 vollstindig imp-
lementiert wurde und die Auseinandersetzung mit IT-Sicherheitsthemen ein essentieller Bestandteil der Ziele der
Finanzverwaltung ist. Mit dieser Erlauterung wéhlte die Finanzverwaltung eine fiir den "iiblichen Nutzer" der
ELSTER-Verfahren verstindliche Formulierung des duBerst komplexen Themas Zertifizierung. Die vom Hessi-
schen Datenschutzbeauftragten beméngelte "Unschéirfe" in der Formulierung dient also nicht der Irrefithrung, son-
dern der Verstiandlichkeit fiir den Endanwender. Vor diesem Hintergrund betrachtet, ist die Einschitzung "als in
mehrfacher Hinsicht irrefiihrend" fiir eine mit der Materie vertraute Person allerdings nachvollziehbar.

Beziiglich der vom Hessischen Datenschutzbeauftragten ausgefiihrten Anforderungen an die Algorithmen und Pa-
rameter nach dem Algorithmenkatalog gemaB der Signaturverordnung wird auf die Stellungnahme zu Ziffer 3.3
verwiesen.

Abschliefiend ist darauf hinzuweisen, dass mit Schreiben des Bayerischen Staatsministeriums der Finanzen vom 13.
Januar 2010 Unterlagen zur Evaluierung des "anderen sicheren Verfahrens" nach § 87a Abs. 6 AO an das Bundes-
ministerium der Finanzen iibersandt wurden. Das BMF beabsichtigt diesbeziiglich, den Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit zu informieren.

Den iibersandten Unterlagen liegt ein Gutachten der secunet SwissIT AG vom 11. November 2009 bei, worin bes-
tatigt wird, dass die Sicherheitsdokumentation in Anlehnung an den Standard "Common Criteria" (CC) formal
korrekt durchgefiihrt wurde und dass die Spezifikation der IT-Sicherheitsarchitektur der ELSTER-Software als "auf
dem Niveau einer CC-Sicherheitsvorgabe befindlich” bezeichnet werden kann. Damit wird zwar der Forderung des
Hessischen Datenschutzbeauftragten nach einer Zertifizierung des Verfahrens ELSTER nach CC noch nicht Rech-
nung getragen, zeigt aber, dass die Finanzverwaltung einer Auseinandersetzung mit IT-Sicherheitsthemen wesentli-
che Bedeutung beimisst.

Zu7.6 Orientierungshilfen des Arbeitskreises Technik

Die Landesregierung befiirwortet die Aktualisierung und Klarstellungen der Orientierungshilfe zum Thema "Proto-
kollierung". Die Ausfithrungen in der Orientierungshilfe "Biometrische Authentisierung - Mdglichkeiten und Gren-
zen" werden begriifit.

Die Landesregierung begriifit weiter die Orientierungshilfe "Datenschutz und Datensicherheit in Projekten: Projekt
und Produktivbetrieb". Es ist vorgesehen, einen Hinweis darauf in das geplante Projektmanagementhandbuch zu
iibernehmen.

8. Bilanz

Zu 8.1 Neuregelung der Aufbewahrungsfristen in den Gesundheitsidmtern
(36. Titigkeitsbericht, Ziff. 5.8.4.3)

Die Landesregierung stimmt den Ausfiihrungen des Hessischen Datenschutzbeauftragten zu. Nachdem der Hessi-
sche Datenschutzbeauftragte in seinem 36. Téatigkeitsbericht (Drs. 16/8377) fehlende Aufbewahrungsbestimmungen
festgestellt und beanstandet hatte, wurden von den Gesundheitsdmtern in einer Arbeitsgruppe unter Beteiligung des
Hessischen Datenschutzbeauftragten konkrete Speicherfristen fiir personenbezogene medizinische Unterlagen fest-
gelegt. Das Ministerium fiir Arbeit, Familie und Gesundheit war bisher {iber das Ergebnis dieser Arbeitsgruppe
nicht informiert und wird nun unter Einbeziehung dieser Ergebnisse die Speicherfristen in einem Erlass allgemein-
verbindlich fiir den 6ffentlichen Gesundheitsdienst regeln.

Zu 8.2 Optische Archivierung: Abschluss der Auftragsdatenverarbeitung durch den MDK Sachsen-
Anbhalt
(36. Titigkeitsbericht, Ziff. 5.8.5)

Die Landesregierung stimmt den Ausfithrungen des Hessischen Datenschutzbeauftragten zu.

Zu 8.3 Priifung der Dateniibermittlungen zwischen Kliniken und MVZ
(37. Tatigkeitsbericht, Ziff. 4.7.4)

Die Landesregierung stimmt den Ausfithrungen des Hessischen Datenschutzbeauftragten zu.
Wiesbaden, 27. September 2010
Der Hessische Ministerprasident: Der Hessische Minister des

Innern und fiir Sport:
Bouffier Rhein



