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Abkiirzungsverzeichnis zum 39. Titigkeitsbericht

ABI.
ABI. EG
Abs.
AEUV
AO

Art.
AsylVIG

AufenthG

BDSG
BfDI

BfV

BGB
BGH
BGHZ
BKADV
BKAG
BMI
BPolG
BRDrucks.
BSI
bspw.
BStatG
BTDrucks.
Buchst.
BVA
BVerfG
BVerfGE
BVerfSchG
bzw.

ca.

CDU

d. h.

DB AG
DRG

DV

EAC
EAN

EC

EFS

EG

eGK

elD

elD
ELSTAM
et al.

EU
EuGH
EUROJUST
EUROPOL
FDP

FEB

FeV

ff.

gem.

GG

gef.

GIT

GK

GKV
GTIN
GwG
HARIS
HBG
HBKG
HBS
HDSG
HeDok

Amtsblatt des Hessischen Kultusministeriums
Amtsblatt der Europédischen Union

Absatz

Vertrag iiber die Arbeitsweise der Européischen Union
Abgabenordnung

Artikel

Asylverfahrensgesetz

Gesetz iliber den Aufenthalt, die Erwerbstitigkeit und die Integration von
Ausldndern im Bundesgebiet
Bundesdatenschutzgesetz

Bundesbeauftragter fiir den Datenschutz und die Informationsfreiheit
Bundesamt fiir Verfassungsschutz

Biirgerliches Gesetzbuch

Bundesgerichtshof

Entscheidungen des Bundesgerichtshofes in Zivilsachen
BKA-Daten-Verordnung
Bundeskriminalamtgesetz

Bundesministerium des Innern
Bundespolizeigesetz

Bundesratsdrucksache

Bundesamt fiir Sicherheit in der Informationstechnik
beispielsweise

Bundesstatistikgesetz

Bundestagsdrucksache

Buchstabe

Bundesverwaltungsamt

Bundesverfassungsgericht

Entscheidungen des Bundesverfassungsgerichts
Bundesverfassungsschutzgesetz

beziehungsweise

circa

Christlich Demokratische Union Deutschlands
das heiBt

Deutsche Bahn Aktiengesellschaft

Diagnosis Related Groups

Datenverarbeitung

Extended Access Control

European Article Number (Artikelnummer)
Electronic Cash

Encrypted File System

Europiische Gemeinschaft

elektronische Gesundheitskarte

elektronischer Identitdtsnachweis

elektronische Identifizierung

Elektronische Lohnsteuerabzugsmerkmale

et alii (und andere)

Europiische Union

Européischer Gerichtshof

Europiische Stelle zur justiziellen Zusammenarbeit
Européisches Polizeiamt

Freie Demokratische Partei

Fahrerlaubnisbehorde

Fahrerlaubnis-Verordnung

fortfolgende/r/s

gemaf

Grundgesetz fiir die Bundesrepublik Deutschland
gegebenenfalls

Gemeinsame IT-Stelle der hessischen Justiz
Gemeinsame Kontrollinstanz

Gesetzliche Krankenversicherung

Global Trade Item Number (Artikelidentnummer)
Geldwischegesetz

Hessisches Analyse- und Recherchesystem
Hessisches Beamtengesetz

Hessisches Brand- und Katastrophenschutzgesetz
Hessische Beziigestelle

Hessisches Datenschutzgesetz

Hessisches Dokumentenmanagementsystem
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HessLStatG
HGB
HG6GD
HI
HKHG
HLfV
HMDIS
HMDIJIE
HMG
HMWK
HRDG
HSchG
HSOG

HStVollzG

http
HUVollzG
HVwV{gG
HZD

i. S. d.

IT

KBA
KAG
KAN

KIS

KIC
KWG
LBG

LfV

LKA
LTDrucks.
LUSD
LUSD-ID
MDK
MPU
MVZ
NADIS
NADIS-WN
NIwW

nPA

Nr.
NZA-RR
OFD

OoTP
OWASP
OWwiG
PAuswG
PC

PIN

ppp

PUK
RFID

RP

S.

S. a.

SAP R/3 HR

SDU
SEPA
SGB

SIS

sog.

SPD

SSL
StAnz.
StatRegG
StGB
StichprobenV
StPO
StVG

Hessisches Landesstatistikgesetz

Handelsgesetzbuch

Hessisches Gesetz iiber den 6ffentlichen Gesundheitsdienst
Hessisches Immobilienmanagement

Hessisches Krankenhausgesetz

Hessisches Landesamt fiir Verfassungsschutz

Hessisches Ministerium des Innern und fiir Sport
Hessisches Ministerium der Justiz, fiir Integration und Europa
Hessisches Meldegesetz

Hessisches Ministerium fiir Wissenschaft und Kunst
Hessisches Rettungsdienstgesetz

Hessisches Schulgesetz

Hessisches Gesetz iiber die 6ffentliche Sicherheit und Ordnung
Hessisches Gesetz iiber den Vollzug der Freiheitsstrafe und der Siche-
rungsverwahrung

Hypertext Transfer Protocol

Hessisches Untersuchungshaftvollzugsgesetz

Hessisches Verwaltungsverfahrensgesetz

Hessische Zentrale fiir Datenverarbeitung

im Sinne der/des

Informationstechnik

Kraftfahrt-Bundesamt

Gesetz liber Kommunale Abgaben
Kriminalaktennachweis

Krankenhausinformationssystem

KreisJobCenter

Kreditwesengesetz

Land- und forstwirtschaftliche Berufsgenossenschaft
Landesamt fiir Verfassungsschutz

Landeskriminalamt

Landtagsdrucksache

Lehrer- und Schiiler-Datenbank
LUSD-Identifikationsnummer

Medizinischer Dienst der Krankenversicherung
medizinisch-psychologische Untersuchung

Medizinisches Versorgungszentrum
Nachrichtendienstliches Informationssystem

NADIS als Wissensnetz

Neue Juristische Wochenschrift

neuer Personalausweis

Nummer

Neue Zeitschrift fiir Arbeitsrecht-Rechtsprechungsreport
Oberfinanzdirektion

One-Time Password (Einmal-Passwort)

Open Web Application Security Project

Gesetz liber Ordnungswidrigkeiten
Personalausweisgesetz

Personal Computer

Personal Identification Number (personliche Geheimzahl)
Public Private Partnership

Personal Unblocking Key (personliche geheime Entsperrnummer)
Radio Frequency Identification

Regierungsprésidium

siche

siehe auch

in der Hessischen Landesverwaltung eingesetztes DV-System zur Perso-
naldatenverarbeitung

Schengener Duchfiithrungsiibereinkommen

Single Euro Payments Area

Sozialgesetzbuch

Schengener Informationssystem

sogenannte/r/s

Sozialdemokratische Partei Deutschlands

Secure Socket Layer

Staatsanzeiger fiir das Land Hessen
Statistikregistergesetz

Strafgesetzbuch

Stichprobenverordnung Zensusgesetz 2011
Strafprozessordnung

Straenverkehrsgesetz



Hessischer Landtag - 18. Wahlperiode - Drucksache 18/3847

StVollzG
SWIFT
TFTP

u. a.

URL
USB

usw.
VerfSchG
VG

vgl.
VLAN
VPN

z. B.
ZensG
ZensVorbG
Ziff.

ZPM

(Bundes-)Strafvollzugsgesetz

Society for Worldwide Interbank Financial Telecommunication
Terrorist Finance Tracking Program

unter anderem

Uniform Resource Locator

Universal Serial Bus (universeller Anschluss beim PC)

und so weiter

Gesetz liber das Landesamt fiir Verfassungsschutz
Verwaltungsgericht

vergleiche

Virtual Logical Area Network

Virtual Private Network

zum Beispiel

Zensusgesetz

Zensusvorbereitungsgesetz

Ziffer

Zentrales Personalmanagement (eine Organisationseinheit des Staatli-
chen Schulamtes Darmstadt
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Register der Rechtsvorschriften

AEUV

AfE

AO

AsylVIG

AufenthG

BDSG

BGB

BKADV

BKAG

BPolG

BStatG

BVerfSchG

Vertrag iiber die Arbeitsweise der Europdischen Union i.d.F. des Ver-
trags von Lissabon vom 13. Dez. 2007 (ABIEG 2007/C 306/1)

Erlass zur Aktenfiihrung in den Dienststellen des Landes Hessen (Akten-
fiihrungserlass) vom 16. Mai 2007 (StAnz. S. 1123)

Abgabenordnung i. d. F. vom 1. Okt. 2002 (BGBI. I S. 3866; 2003 I S.
61), zuletzt gedndert durch Art. 2 des Gesetzes vom 30. Juli 2009
(BGBI. I S. 2474)

Asylverfahrensgesetz i. d. F. vom 2. Sept. 2008 (BGBI. I S. 1798),
zuletzt gedndert durch Art. 18 des Gesetzes vom 17. Dez. 2008
(BGBI. I S. 2586)

Gesetz liber den Aufenthalt, die Erwerbstatigkeit und die Integration von
Auslandern im Bundesgebiet (Aufenthaltsgesetz) i. d. F. vom 25. Feb.
2008 (BGBI. I S. 62), zuletzt geandert durch Art. 4 Abs. 5 des Gesetzes
vom 30. Juli 2009 (BGBI. I S. 2437)

Bundesdatenschutzgesetz i. d. F. vom 14. Jan. 2003 (BGBI. I S. 66),
zuletzt gedndert durch Art. 1 des Gesetzes vom 14. Aug. 2009 (BGBI. I
S. 2814)

Biirgerliches Gesetzbuch i. d. F. vom 2. Jan. 2002 (BGBI. I S. 42,
2909; 2003 1 S. 738), zuletzt gedndert durch Gesetz vom 24. Juli 2010
(BGBI. I S. 977)

Verordnung iiber die Art der Daten, die nach den §§ 8 und 9 des Bun-
deskriminalamtgesetzes gespeichert werden diirfen (BKA-Daten-
Verordnung) vom 4. Juni 2010 (BGBI. I S. 716), zuletzt gedndert durch
Art. 2 der Verordnung vom 4. Juni 2010 (BGBI. I S. 716)

Gesetz liber das Bundeskriminalamt und die Zusammenarbeit des Bun-
des und der Lander in kriminalpolizeilichen Angelegenheiten (Bundes-
kriminalamtgesetz) vom 7. Juli 1997 (BGBI. I S. 1650), zuletzt geéndert
durch Art. 1 und mittelbare Anderung durch Art. 6 Nr. 1 des Gesetzes
vom 6. Juni 2009 (BGBI. I S. 1226)

Gesetz tliber die Bundespolizei (Bundespolizeigesetz) vom 19. Okt. 1994
(BGBI. I S. 2978, 2979), zuletzt geandert durch Art. 2 des Gesetzes
vom 31. Juli 2009 (BGBI. I S. 2507)

Gesetz liber die Statistik fiir Bundeszwecke (Bundesstatistikgesetz) vom
22. Jan. 1987 (BGBI. I S. 462, 565), zuletzt gedndert durch Art. 3 des
Gesetzes vom 7. Sept. 2007 (BGBI. I S. 2246)

Gesetz liber die Zusammenarbeit des Bundes und der Lénder in Angele-
genheiten des Verfassungsschutzes und iiber das Bundesamt fiir Verfas-
sungsschutz (Bundesverfassungsschutzgesetz) vom 20. Dez. 1990
(BGBI. I S. 2954, 2970), zuletzt gedndert durch Art. 1a des Gesetzes
vom 31. Juli 2009 (BGBI. I S. 2499)
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EG-Richtlinie zum Schutz natiir-
licher Personen bei der Verarbei-
tung personenbezogener Daten
und zum freien Datenverkehr
Nr. 95/46

EG-Richtlinie iiber den Univer-
saldienst und Nutzerrechte bei
elektronischen Kommunikations-
netzen und -diensten

Nr. 2002/22

EG-Verordnung zur einheitlichen
Gestaltung des Aufenthaltstitels
fiir Drittstaatsangehorige

Nr. 380/2008

EG-Verordnung iiber Volks- und
Wohnungszihlungen
Nr. 763/2008

Erlass iiber die Verarbeitung
personenbezogener Daten am
héuslichen Arbeitsplatz der Lehr-
kraft

Erlass iiber IT-Sicherheit und
Datenschutz in Schulverwaltun-
gen zur Nutzung von E-Mail und
zur Erhebung und Veroffentli-
chung interner Daten

FeV

GG

GwG

HBG

HBKG

HDSG

EG-Datenschutzrichtlinie vom 24. Okt. 1995 (ABI. EG Nr. L 281 S. 31
vom 23. Nov. 1995), in nationales Recht umgesetzt durch das Gesetz
zur Anderung des Bundesdatenschutzgesetzes und anderer Gesetze vom
18. Mai 2001 (BGBI. I S. 904);

EG-Universaldienstrichtlinie vom 7. Marz 2002 (ABI. EG Nr. L 108
S. 51), zuletzt gedndert durch Art. 1 der AndRL 2009/136 vom
25. Nov. 2009 (ABI. EG Nr. L 337 S. 11)

Verordnung vom 18. Apr. 2008 (ABI. EG Nr. L 115 S. 1) zur Ande-
rung der EG-Verordnung Nr. 1030/2002 vom 16. Juni 2002 (ABI. EG
Nr. L 157S. 1)

Verordnung vom 9. Juli 2008 (ABIL. EG Nr. L 218 S. 140)

Erlass vom 21. Aug. 2009 (ABL. 9/2009 S. 726)

Erlass vom 27. Nov. 2009 (ABI. 1/2010 S. 11)

Verordnung iiber die Zulassung von Personen zum StraBenverkehr
(Fahrerlaubnis-Verordnung) vom 13. Dez. 2010 (BGBI. I S. 1980),
zuletzt gedndert durch Art. 1 der Verordnung vom 17. Dez. 2010
(BGBI. I S. 2279)

Grundgesetz fiir die Bundesrepublik Deutschland in der im Bundesge-
setzblatt Teil III, Gliederungsnummer 100-1, veréffentlichten bereinig-
ten Fassung, zuletzt gedndert durch Gesetz vom 21. Juli 2010 (BGBI. I
S. 944)

Gesetz tiber das Aufspiiren von Gewinnen aus schweren Straftaten
(Geldwéschegesetz) vom 13. Aug. 2008 (BGBI. I S. 1690), zuletzt ge-
andert durch Art. 4 Abs. 9 des Gesetzes vom 30. Juli 2009 (BGBI. 1
S. 2437)

Hessisches Beamtengesetz i. d. F. vom 11. Jan. 1989 (GVBI. I S. 26),
zuletzt gedndert durch Art. 13 des Gesetzes vom 26. Mirz 2010
(GVBL. I S. 114, 116)

Hessisches Gesetz iiber den Brandschutz, die Allgemeine Hilfe und den
Katastrophenschutz (Hessisches Brand- und Katastrophenschutzgesetz)

vom 17. Dez. 1998, zuletzt gedndert durch Gesetz vom 18. Nov. 2009
(GVBL. I S. 423)

Hessisches Datenschutzgesetz i. d. F. vom 7. Jan. 1999 (GVBI. I S. 98)
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Hessisches Ausfithrungsgesetz
zum Zensusgesetz 2011

Hessisches Dolmetscher- und
Ubersetzergesetz

HessLStatG

HGB

HGO6GD

HKHG

HMG

HRDG

HSchG

HSOG

HStVollzG

HUVollzG

HVwVigG

KAG

KWG

MRRG

vom 23. Juni 2010 (GVBI. I S. 178)

vom 20. Mai 2010 (GVBIL. I S. 146)

Gesetz iiber die Statistik im Land Hessen (Hessisches Landesstatistikge-
setz) vom 19. Mai 1987 (GVBIL. I S. 67, zuletzt gedndert durch Art. 2
des Gesetzes vom 23. Juni 2010 (GVBI. I S. 178, 181)

Handelsgesetzbuch i. d. bereinigten Fassung vom 10. Mai 1897
(BGBIL. 111, Gliederungsnummer 4100-1), zuletzt geandert durch Art. 18
des Gesetzes vom 8. Dez. 2010 (BGBI. I S. 1768)

Hessisches Gesetz iiber den 6ffentlichen Gesundheitsdienst vom
28. Sept. 2007 (GVBI. I S. 659), zuletzt gedndert durch Art. 2 des Ge-
setzes vom 24. Mirz 2010 (GVBI. I S. 123)

Gesetz zur Weiterentwicklung des Krankenhauswesens in Hessen (Hes-
sisches Krankenhausgesetz 2002) i. d. F. vom 6. Nov. 2002 (GVBI. I
S. 662), zuletzt gedndert durch Art. 2 des Gesetzes vom 19. Nov. 2008
(GVBL. I S. 986)

Hessisches Meldegesetz i. d. F. vom 10. Mérz 2006 (GVBI. I S. 66)

Gesetz zur Neuordnung des Rettungsdienstes in Hessen
(Hessisches Rettungsdienstgesetz) vom 24. Nov. 1998, zuletzt gedndert
durch Art. 21 des Gesetzes vom 21. Mirz 2005 (GVBI. I S. 218, 226)

Hessisches Schulgesetz i. d. F. vom 14. Juni 2005 (GVBI. I S. 442),
zuletzt gedndert durch Gesetz vom 14. Juli 2009 (GVBI. I S. 265)

Hessisches Gesetz iiber die offentliche Sicherheit und Ordnung i. d. F.
vom 14. Jan. 2005 (GVBI. I S. 14), zuletzt gedndert durch Art. 1 des
Gesetzes vom 14. Dez. 2009 (GVBI. I S. 635)

Hessisches Gesetz iiber den Vollzug der Freiheitsstrafe und der Siche-
rungsverwahrung vom 28. Juni 2010 (GVBI. I S. 185)

Hessisches Untersuchungshaftvollzugsgesetz vom 28. Juni 2010
(GVBL. I S. 185, 208)

Hessisches Verwaltungsverfahrensgesetz i. d. F. vom 15. Jan. 2010
(GVBI. IS. 18)

Gesetz tiber Kommunale Abgaben vom 17. Mérz 1970 (GVBI. I
S. 2259), zuletzt gedndert durch Gesetz vom 31. Jan. 2005 (GVBI. 1

S. 54)

Gesetz iiber das Kreditwesen (Kreditwesengesetz) i. d. F. vom 9. Sept.
1998 (BGBI. I S. 2776), zuletzt gedndert durch Art. 1 des Gesetzes vom
19. Nov. 2010 (BGBI. I S. 1592)

Melderechtsrahmengesetz i. d. F. der Bekanntmachung vom 19. April
2002 (BGBIL. I S. 1342), zuletzt gedndert durch Art. 23 des Gesetzes
vom 8. Dez. 2010 (BGBI. I S. 1768)
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OWiG Gesetz iiber Ordnungswidrigkeiten i. d. F. vom 19. Feb. 1987 (BGBI. 1
S. 602), zuletzt gedndert durch Art. 2 des Gesetzes vom 29. Juli 2009
(BGBI. I S. 2353)

PAuswG Gesetz iiber Personalausweise und den elektronischen Identitidtsnachweis
(Personalausweisgesetz) i. d. F. vom 18. Juni 2009 (BGBI. I S. 1346)

SDU Ubereinkommen zur Durchfiihrung des Ubereinkommens von Schengen
vom 14. Juni 1985 zwischen den Regierungen der Staaten der Benelux-
Wirtschaftsunion, der Bundesrepublik Deutschland und der Franzosi-
schen Republik betreffend den schrittweisen Abbau der Kontrollen an
den gemeinsamen Grenzen vom 19. Juni 1990 - Schengener Durchfiih-
rungsiibereinkommen (GVBI. 1993 11 S. 1010), zuletzt gedndert durch
EG-Verordnung Nr. 1931 des Européischen Parlaments und des Rates
vom 20. Dez. 2006 (ABIEG 2006/L 405/1)

SGB I Erstes Buch Sozialgesetzbuch - Allgemeiner Teil (Art. 1 des Gesetzes
vom 11. Dez. 1975, BGBI. I S. 3015), zuletzt gedndert durch Art. 7
Abs. 5 des Gesetzes vom 7. Juli 2009 (BGBI. I S. 1707)

SGB II Zweites Buch Sozialgesetzbuch — Grundsicherung fiir Arbeitsuchende
(Art. 1 des Gesetzes vom 24. Dez. 2003 (BGBI. I S. 2954), zuletzt
gedndert durch Art. 3 des Gesetzes vom 24. Okt. 2010 (BGBI. I
S. 1422)

SGB V Fiinftes Buch Sozialgesetzbuch - Gesetzliche Krankenversicherung
(Art. 1 des Gesetzes vom 20. Dez. 1988 (BGBI. I S. 2477), zuletzt
gedndert durch Art. 18 des Gesetzes vom 9. Dez. 2010 (BGBI. I
S. 1885)

SGB IX Neuntes Buch Sozialgesetzbuch — Rehabilitation und Teilhabe behinder-
ter Menschen (Art. 1 des Gesetzes vom 19. Juni 2001, BGBI. 1
S. 1046), zuletzt gedndert durch Art. 4 des Gesetzes vom 5. Aug. 2010
(BGBI. I S. 1127)

SGB X Zehntes Buch Sozialgesetzbuch - Sozialverwaltungsverfahren und Sozi-
aldatenschutz (Art. 1 des Gesetzes vom 18. Aug. 1980, BGBI. I S. 1469
und Art. 1 des Gesetzes vom 4. Nov. 1982, BGBI. I S. 1450) i. d. F.
vom 18. Jan. 2001 (BGBIL. I S. 130), zuletzt gedndert durch Art. 5 des
Gesetzes vom 5. Aug. 2010 (BGBI. I S. 1127)

StatRegG Gesetz iiber den Aufbau und die Fiihrung eines Statistikregisters (Statis-
tikregistergesetz) vom 16. Juni 1998 (BGBI. I S. 1300), zuletzt gedndert
durch Art. 12 des Gesetzes vom 10. Nov. 2006 (BGBI. I S. 2553)

StGB Strafgesetzbuch i. d. F. vom 13. Nov. 1998 (BGBI. I S. 3322), zuletzt
gedndert durch Art. 3 des Gesetzes vom 2. Okt. 2009 (BGBI. I S. 3214)

StPO Strafprozessordnung i. d. F. vom 7. Apr. 1987 (BGBI. I S. 1074,
1319), zuletzt geidndert durch Gesetz vom 22. Dez. 2010 (BGBI. I
S. 2261)

StichprobenV Verordnung iiber Verfahren und Umfang der Haushaltebefragung auf

Stichprobenbasis zum Zensusgesetz 2011 (Stichprobenverordnung Zen-
susgesetz 2011) vom 25. Juni 2010 (BGBI. I S. 830)
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StVG

Swift-Abkommen

VerfSchG

Verordnung iiber die Verarbei-
tung personenbezogener Daten in
Schulen und statistische Erhe-
bungen an Schulen

Weimarer Reichsverfassung

ZensG 2011

ZensVorbG 2011

StraBenverkehrsgesetz i. d. F. vom 5. Mérz 2003 (BGBI. I S. 310,
919), zuletzt gedndert durch Art. 1 des Gesetzes vom 2. Dez. 2010
(BGBL. I S. 1748)

Abkommen zwischen der Européischen Union und den Vereinigten
Staaten von Amerika iiber die Verarbeitung von Zahlungsverkehrsdaten
und deren Ubermittlung aus der Europdischen Union an die Vereinigten
Staaten von Amerika fiir die Zwecke des Programms zum Aufspiiren der
Finanzierung des Terrorismus (ABI. EG Nr. L 195 S. 1 vom 27. Juli
2010)

Gesetz iliber das Landesamt fiir Verfassungsschutz vom 19. Dez. 1990
(GVBL. I S. 753), zuletzt gedndert durch § 32 des Gesetzes vom
28. Sept. 2007 (GVBI. I S. 623, 633)

Verordnung vom 4. Feb. 2009 (ABI. 3/2009 S. 131)

Die Verfassung des Deutschen Reichs vom 11. Aug. 1919 (RGBI.
S. 1383), zuletzt gedndert durch Gesetz vom 17. Dez. 1932 (RGBI. I
S. 547)

Zensusgesetz 2011 vom 8. Juli 2009 (BGBI. I S. 1781)

Zensusvorbereitungsgesetz 2011 vom 8. Dez. 2007 (BGBI. I S. 2808)
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Kernpunkte

1.

10.

In Hessen erging 1970 das weltweit erste Datenschutzgesetz. Auf dieser Grundlage entwickelte sich eine spezifische
hessische Datenschutzkultur, die in dem hohen Stellenwert ihren Ausdruck findet, der dem Datenschutz von allen im
Landtag vertretenen Parteien eingerdaumt wird. Die Entscheidung des Européischen Gerichtshofs vom 9. Mérz 2010,
die der Bundesrepublik Deutschland vorhielt, entgegen der Europdischen Datenschutzrichtlinie nicht fiir die "vollige
Unabhingigkeit" der Kontrollinstanzen gesorgt zu haben, war Ausléser der zu der zum 40. Jahrestag des Hessischen
Datenschutzgesetzes von den Fraktionen der CDU, SPD, FDP und Biindnis 90/Die Griinen gemeinsam verabschie-
deten Wiesbadener Erkldarung vom 8. Oktober 2011. Darin haben sich diese auf Eckpunkte fiir eine Neuordnung
des Datenschutzes geeinigt. Die Umsetzung mit dem Ziel einer unabhingigen Datenschutzkontrolle in Hessen muss
ziigig vorangetrieben werden (Ziff. 1.1).

Eine Stirkung des Datenschutzes in Hessen durch die Neuordnung kann nur erreicht werden, wenn die Politik in
Umsetzung der Wiesbadener Erklirung dem Hessischen Datenschutzbeauftragten eine der anspruchsvollen Aufgabe
in Hohe und Qualitit angemessene Personal- und Sachausstattung gewahrt. Die in den letzten Jahren zu verzeichnen-
de Steigerung der Datenschutzanfragen hatte zur Folge, dass Kontrollen aber auch Beratungen zuriickstehen muss-
ten. Allein mit Synergieeffekten kann deshalb noch nicht einmal die Steigerung der Fallzahlen aufgefangen, ge-
schweige denn aktiv das Datenschutzniveau verbessert werden (Ziff. 1.1.2).

Neben diesen organisatorischen Manahmen ist eine Aktualisierung des Datenschutzrechts erforderlich, die dem
kommunikativen Konzept der informationellen Selbstbestimmung Rechnung trigt. Das autonome Verfiigungsrecht
iiber die eigenen Daten geht iiber das Recht, von Datenzugriffen verschont zu bleiben, hinaus. Ein eng verstandenes
Konzept von "Privacy” schopft das Konzept der informationellen Selbstbestimmung nicht aus.

Der Zensus 2011 (Volkszihlung) wird keine Vollerhebung bei allen Biirgerinnen und Biirgern sein, vielmehr soll die
Bevolkerungsanzahl und -struktur weitgehend registergestiitzt ermittelt werden. Das Hessische Statistische Lan-
desamt hat mich in die komplexen Vorbereitungen fiir die im Jahr 2011 vorgesehene Volksziahlung (Zensus 2011)
eingebunden, um die Einhaltung des Datenschutzes sicherzustellen (Ziff. 3.3).

Zum 1. November 2010 wurde der neue Personalausweis eingefiihrt. Er er6ffnet — neben der reinen Identifizie-
rungsfunktion - zusitzliche Nutzungsoptionen (Authentisierung und Priifung von Altersangaben bei iiber das Internet
abgewickelten Rechtsgeschiften, digitale Signatur), iiber die der Besitzer des Ausweises entscheiden kann. Schon al-
lein aus diesem Grund ist streng darauf zu achten, dass mit dem neuen Personalausweis sorgfiltig umgegangen wird:
er darf weder hinterlegt noch kopiert werden. Das Sperrkennwort und die Telefonnummer, unter der man den Aus-
weis sperren lassen kann, miissen sorgfiltig aufbewahrt werden, damit sie im Fall des Ausweisverlustes zur Hand
sind, um durch schnelle Sperrung Missbrauch zu verhindern (Ziff. 3.4).

Die Videoiiberwachung im Umfeld von Bahnhofen wird hiufig im Wege einer sog. Sicherheitspartnerschaft von
kommunalen Ordnungsbehdrden, Landes- und Bundespolizei betrieben. Dabei miissen die unterschiedlichen Zustin-
digkeiten beriicksichtigt werden und insbesondere, dass im Bereich der Eisenbahnen weder die Kommunen noch die
Landespolizei eigene Uberwachungsbefugnisse besitzen. Die Befugnis zur Uberwachung der offentlichen Bahnanla-
gen kann nur durch offentlich-rechtlichen Vertrag von der Bundespolizei — nicht der DB AG - auf Kommunen oder
Landespolizei iibertragen werden (Ziff. 4.1.3).

Einsichts- und Auskunftsrechte von Betroffenen gegeniiber Verwaltungen und o6ffentlichen Unternehmen sind
hiufig Thema von Beschwerden. Mit der Rechtslage nach allgemeinem Datenschutzrecht befasst sich der Beitrag un-
ter Ziff. 4.1.2, wihrend verschiedenste spezialgesetzliche Aspekte in den Beitrdgen Ziff. 4.4.2 (Aufenthaltsgeneh-
migungsverfahren), 4.7.5 (Unfallversicherung), 6.1.1 (Auskunft iiber Telefonaufzeichnungen durch Kreditinstitute)
und 6.1.2 (Auskunft gegeniiber dem Kreditinstitut im Erbfall) behandelt werden.

Ein Ergebnis der Priifung des Justizzentrums Wiesbaden ist, dass insbesondere bei ppp-Projekten alle Daten verar-
beitenden Stellen friihzeitig in die Planung eingebunden werden miissen, damit sie ihrer Verantwortung gerecht wer-
den kénnen. Nur so kann eine Situation vermieden werden, in der die Mieter eine von AuBenstehenden geplante und
zur Verfiigung gestellte technische Infrastruktur nutzen miissen, ohne diese zu kennen und deren Ausgestaltung be-
einflussen zu konnen (Ziff. 4.2.3).

Die Anfang 2010 von der Presse geduBerte Befiirchtung, es wiirden datenschutzrechtlich unzuldssige "schwarze
Listen" iiber Lehrer gefiihrt, hat sich nicht bestitigt: Das Zentrale Personal Management beim Staatlichen Schulamt
Darmstadt fiihrt zwar fiir alle hessischen Schuldmter eine "Informationsliste zur Vermeidung der Wiedereinstellung
ungeeigneter Lehrkréfte", deren Inhalt war aber nicht zu beanstanden. Nachbesserungen waren allerdings hinsicht-
lich der Transparenz des Verfahrens erforderlich (Ziff. 4.5.2).

Umfang und Inhalt amtsérztlicher Gutachten und die damit verbundenen Dateniibermittlungen bieten hiufig Anlass
zu Anfragen. Gutachten, die von Arbeitgebern oder Dienstherrn in Auftrag gegeben werden, z.B. fiir Einstellungs-
untersuchungen oder zur Priifung der Dienstfahigkeit, miissen sich streng an dem konkret formulierten Auftrag ori-
entieren, der sich wiederum im Rahmen der Erforderlichkeit halten muss. Betroffene sind vor Beginn der Untersu-
chung iiber deren Zweck und die Datenempfinger zu informieren. Dem Auftraggeber wird grundsitzlich nur das
Untersuchungsergebnis sowie Aussagen zur Verwendungsfahigkeit des Betroffenen mitgeteilt, wihrend der unter-
suchten Person regelmiBig Einsicht in das komplette Gutachten zusteht (Ziff. 4.7.3).
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11.

Im Berichtszeitraum musste ich in einem Fall von meinem Beanstandungsrecht Gebrauch machen. Es handelte sich
um eine initiative unzulissige Ubermittlung von Daten an die Staatsanwaltschaft, die aus offiziellen Registern bereits
getilgt waren. Die beanstandete Stelle zeigte sich hinsichtlich der rechtlichen Bewertung uneinsichtig (Ziff. 5.3).
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1. Einfiihrung
1.1 Allgemeines

Hessen ist das Ursprungsland der Datenschutzgesetzgebung. Am 7. Oktober 1970 (GVBI. I S. 625) entstand mit dem Hes-
sischen Datenschutzgesetz das "Pionierwerk" des deutschen Datenschutzrechts (vgl. Kloepfer, Informationsrecht, 2002,
S. 281). Auf der Grundlage dieses Gesetzes, bestirkt durch das Volkszahlungsurteil des Bundesverfassungsgerichts vom
15. Dezember 1983, entwickelte sich eine spezifische hessische Datenschutzkultur. Diese fand ihren Ausdruck in der be-
sonderen Wertschatzung, die dem Datenschutz von allen im Landtag vertretenen Parteien iiber die Parteigrenzen hinweg
entgegengebracht wird. Dem steht nicht entgegen, dass zu Fragen der Ausgestaltung des Datenschutzes unterschiedliche
Ansichten der Parteien bestanden und bestehen. So hielt man in der CDU-Fraktion die Trennung von privatem und 6ffentli-
chem Bereich beim Datenschutz verfassungsrechtlich fiir geboten und gemeinschaftsrechtlich die Zustindigkeit des Regie-
rungsprasidiums Darmstadt fiir den privaten Bereich fiir zuldssig. Demgegeniiber hatte ich in meinem 37. Tatigkeitsbericht
fiir das Jahr 2008 ausgefiihrt: "... der deutsche Datenschutz steht gegenwértig auf dem gemeinschaftsrechtlichen Priifstand.
Bezogen auf die gemeinschaftsrechtlich gebotene Unabhéngigkeit des (gesamten) Datenschutzes ist wieder ein hessisches
Vorbild gefragt. Das Problem liegt in der Kollision von institutioneller Unabhéngigkeit des Datenschutzes und der Ministe-
rialverantwortlichkeit. Einen ministerialfreien Datenschutz gibt es in Deutschland aus verfassungsrechtlichen Griinden, d. h.
mit Riicksicht auf die nationale Ausgestaltung der Gewaltenteilung, aus verstdndlichen Griinden nicht. Bei einer Zusammen-
fithrung von privatem und 6ffentlichem Bereich liefe sich die Gewaltenteilung jedoch auch jenseits der Ministerialverant-
wortlichkeit wahren. Es kommt nur darauf an, Unabhéngigkeitsprinzip und Verantwortlichkeitsprinzip zu harmonisieren.
Aus der Sicht des Hessischen Datenschutzbeauftragten ist das realisierbar, wenn dem HDSB unter Beibehaltung seiner Un-
abhingigkeit auch der private Bereich in der Zustindigkeit des Landes {ibertragen und dabei seine parlamentarische Ver-
antwortlichkeit verstirkt wiirde" (37. Tatigkeitsbericht, Ziff. 1.1). In diesem Zusammenhang wurde darauf hingewiesen,
dass die Einzelheiten noch sorgfiltiger Priifung bediirften. Die erwiahnten Vorgaben des EU-Rechts folgen unmittelbar aus
Art. 28 der Richtlinie 95/46/EG des Europiischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (ABl. EG Nr. L 281 vom
23. November 1995, S. 31 - 50).

Art. 28 EG-Richtlinie 95/46

(1) Die Mitgliedstaaten sehen vor, dass eine oder mehrere 6ffentliche Stellen beauftragt werden, die Anwendung der von
den Mitgliedstaaten zur Umsetzung dieser Richtlinie erlassenen einzelstaatlichen Vorschriften in ihrem Hoheitsgebiet zu
iiberwachen.

Diese Stellen nehmen die ihnen zugewiesenen Aufgaben in volliger Unabhingigkeit wahr.

(2) Die Mitgliedstaaten sehen vor, dass die Kontrollstellen bei der Ausarbeitung von Rechtsverordnungen oder Verwal-
tungsvorschriften beziiglich des Schutzes der Rechte und Freiheiten von Personen bei der Verarbeitung personenbezogener
Daten angehort werden.

(3) Jede Kontrollstelle verfiigt insbesondere iiber:

- Untersuchungsbefugnisse, wie das Recht auf Zugang zu Daten, die Gegenstand von Verarbeitungen sind, und das
Recht auf Einholung aller fiir die Erfiillung ihres Kontrollauftrags erforderlichen Informationen;

- wirksame Einwirkungsbefugnisse, wie beispielsweise die Moglichkeit, im Einklang mit Artikel 20 vor der Durchfiih-
rung der Verarbeitungen Stellungnahmen abzugeben und fiir eine geeignete Verdffentlichung der Stellungnahmen zu
sorgen, oder die Befugnis, die Sperrung, Loschung oder Vernichtung von Daten oder das vorldufige oder endgiiltige
Verbot einer Verarbeitung anzuordnen, oder die Befugnis, eine Verwarnung oder eine Ermahnung an den fiir die
Verarbeitung Verantwortlichen zu richten oder die Parlamente oder andere politische Institutionen zu befassen;

- das Klagerecht oder eine Anzeigebefugnis bei VerstoBen gegen die einzelstaatlichen Vorschriften zur Umsetzung
dieser Richtlinie.

Gegen beschwerende Entscheidungen der Kontrollstelle steht der Rechtsweg offen.

(4) Jede Person oder ein sie vertretender Verband kann sich zum Schutz der die Person betreffenden Rechte und Freiheiten
bei der Verarbeitung personenbezogener Daten an jede Kontrollstelle mit einer Eingabe wenden. Die betroffene Person ist
dariiber zu informieren, wie mit der Eingabe verfahren wurde.

Jede Kontrollstelle kann insbesondere von jeder Person mit dem Antrag befasst werden, die RechtméBigkeit einer Verarbei-
tung zu iiberpriifen, wenn einzelstaatliche Vorschriften gemédB Artikel 13 Anwendung finden. Die Person ist unter allen
Umstinden dariiber zu unterrichten, dass eine Uberpriifung stattgefunden hat.

(5) Jede Kontrollstelle legt regelméBig einen Bericht iiber ihre Tétigkeit vor. Dieser Bericht wird veroffentlicht.
(6) Jede Kontrollstelle ist im Hoheitsgebiet ihres Mitgliedstaats fiir die Ausiibung der ihr gemaB Absatz 3 iibertragenen

Befugnisse zustindig, unabhidngig vom einzelstaatlichen Recht, das auf die jeweilige Verarbeitung anwendbar ist. Jede
Kontrollstelle kann von einer Kontrollstelle eines anderen Mitgliedstaats um die Ausiibung ihrer Befugnisse ersucht werden.
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Die Kontrollstellen sorgen fiir die zur Erfiillung ihrer Kontrollaufgaben notwendige gegenseitige Zusammenarbeit, insbe-
sondere durch den Austausch sachdienlicher Informationen.

(7) Die Mitgliedstaaten sehen vor, dass die Mitglieder und Bediensteten der Kontrollstellen hinsichtlich der vertraulichen
Informationen, zu denen sie Zugang haben, dem Berufsgeheimnis, auch nach Ausscheiden aus dem Dienst, unterliegen.

1.1.1  Wiesbadener Erklirung

Diese Vorgabe veranlasste die Sozialdemokratische Fraktion im Hessischen Landtag, den Gesetzentwurf fiir ein Gesetz zur
Neuordnung des Datenschutzes und Wahrung der Unabhingigkeit des Datenschutzbeauftragten in Hessen vorzulegen
(LTDrucks. 18/375). Das Erfordernis der Ministerialverantwortlichkeit blieb weiterhin kontrovers.

In seiner Sitzung vom 25. Juni 2009 fasste der Innenausschuss des Hessischen Landtags folgenden Beschluss:
"Der Innenausschuss bittet den Hessischen Datenschutzbeauftragten, zu dem Gesetzentwurf LTDrucks. 18/375 ein Gutach-
ten zu erstellen."

Abfassung und Vorlage des Gutachtens verzogerten sich wegen des beim EuGH anhingigen, die Thematik unmittelbar
betreffenden Vertragsverletzungsverfahrens gegen die Bundesrepublik Deutschland (Rechtssache C - 518/07). Mit Urteil
vom 9. Mirz 2010 (vgl. etwa NJW 2010, 1265) entschied der EuGH, dass die Bundesrepublik Deutschland die Richtli-
nie 95/46/EG zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenver-
kehr fehlerhaft umgesetzt habe. Das Erfordernis, dass die Behorde die Aufgabe der Aufsicht iiber die Einhaltung von Da-
tenschutzbestimmungen im nicht 6ffentlichen Bereich "in volliger Unabhéngigkeit" wahrzunehmen habe, sei nicht erfiillt. In
meinem erwihnten Rechtsgutachten (vgl. Homepage www.datenschutz.hessen.de) gelangte ich zu dem Ergebnis, dass die
Bundesrepublik Deutschland an diese Interpretation gebunden ist. Ein KompetenzverstoB europdischer Organe, der eine
Ultra-vires-Kontrolle durch das Bundesverfassungsgericht rechtfertigen konnte, ist nicht ersichtlich (vgl. BVerfG, Beschluss
vom 6. Juli 2010 - 2 BvR 2261/06). Der hessische Landesgesetzgeber steht damit, wie alle Gesetzgeber in der Bundesrepu-
blik Deutschland, gegenwirtig in der Pflicht, die Datenschutzkontrolle im Einklang mit dem EU-Recht neu zu gestalten und
der Kommission hieriiber Bericht zu erstatten.

In dieser Situation bewdhrte sich die hessische Datenschutzkultur. Zum 40. Jubildum des Hessischen Datenschutzgesetzes
beschlossen die Fraktionen der CDU, SPD, FDP und BUNDNIS 90/DIE GRUNEN die "Wiesbadener Erklirung", die die
Einrichtung einer unabhéngigen obersten Landesbehorde fiir den offentlichen und privaten Bereich vorsieht. Konkret bedeu-
tet das die Ubertragung der Aufgaben des privaten Bereichs auf den bisher vollig unabhidngigen Hessischen Datenschutzbe-
auftragten.

Wiesbadener Erklarung zur Neuordnung des Datenschutzes in Hessen

Das Hessische Datenschutzgesetz vom 7. Oktober 1970, in Kraft getreten am 13. Oktober 1970, ist das erste und alteste
Datenschutzgesetz der Welt. Hessen gilt damit als Stammland des Datenschutzes. Mit Urteil vom 9. Mérz 2010 hat der
Europiische Gerichtshof die Bundesrepublik Deutschland verpflichtet, die fiir die Uberwachung der Verarbeitung perso-
nenbezogener Daten im nicht 6ffentlichen Bereich zustdndigen Kontrollstellen in den Bundesldndern in volliger Unabhén-
gigkeit gemah der Richtlinie 95/46/EG zu organisieren.

Die Fraktionen der CDU, der SPD, der FDP und von BUNDNIS 90/DIE GRUNEN erarbeiten derzeit eine gemeinsame

gesetzliche Regelung zur Neuordnung des Datenschutzes in Hessen, die voraussichtlich im November-Plenum in den Hessi-

schen Landtag eingebracht werden wird.

Diese Regelung wird folgende Eckpunkte beinhalten:

1. Die Zustindigkeit fiir Uberwachung und Schutz bei der Verarbeitung personenbezogener Daten wird in Hessen fiir
den 6ffentlichen und den privaten (= nicht 6ffentlichen) Bereich unter dem Dach des Hessischen Datenschutzbeauf-
tragten zusammengefiihrt.

2. Der Hessische Datenschutzbeauftragte iibt sein Amt in volliger Unabhingigkeit aus. Bei Mafnahmen des Daten-
schutzbeauftragten gegeniiber privaten Dritten ist der Verwaltungsrechtsweg erdffnet.

3. Der Hessische Datenschutzbeauftragte wird weiterhin auf Vorschlag der Landesregierung und fiir die Dauer der
jeweiligen Wahlperiode vom Landtag gewidhlt. Das Amt des Hessischen Datenschutzbeauftragten wird von der
nichsten Neuwahl an als hauptamtliche Tatigkeit ausgeiibt.

4. Der Hessische Datenschutzbeauftragte ist dem Landtag gegeniiber informations- und berichtspflichtig.

5. Zur Parlamentarischen Kontrolle wird der Landtag einen Unterausschuss Datenschutz einrichten.
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1.1.2 Konsequenzen

Die Zusammenlegung des offentlichen und privaten Bereichs ergibt nur dann einen Sinn, wenn mit ihr eine Verbesserung
des Datenschutzes und der Schlagkraft der Datenschutzkontrolle verbunden ist. Dies macht es erforderlich, dass die Erwei-
terung der Aufgabenstellung des HDSB ihren Niederschlag in einer entsprechenden personellen und sachlichen Ausstattung
findet. Diese Konsequenzen wiren auch ohne die Zusammenlegung zu ziehen, da sich die Fallzahlen und Aufgabenstellun-
gen des Datenschutzes in der jiingsten Vergangenheit sprunghaft vermehrt haben. Die anschlieBende kurze Darstellung der
Situation des aktuellen und kiinftigen Datenschutzes soll dies verdeutlichen.

1.2 Grundlagen des Datenschutzes
1.2.1 Rechtliche Einordnung

Die verfassungsrechtliche und einfachgesetzliche Einordnung des Datenschutzes wurde bereits in der Einfiihrung zum
38. Tatigkeitsbericht ausfiihrlich vorgenommen. Darauf wird verwiesen. Der Datenschutz erstreckt sich auf die Erhebung,
Verarbeitung und Nutzung personenbezogener Daten. Personenbezogene Daten sind Einzelangaben iiber personliche und
sachliche Verhiltnisse einer bestimmten oder bestimmbaren natiirlichen Person (§ 2 Abs. 1 HDSG). Der Begriff umfasst
alle Informationen, die iiber eine Bezugsperson etwas aussagen oder mit ihr in Verbindung zu bringen sind. Jedes Datum ist
relevant. Der Datenschutz ist umfassend, hingt aber in seiner Intensitit von der Bedeutung der einzelnen Daten im Rahmen
der Gesamtrechtsordnung ab. Staatliche, gesamtgesellschaftliche und individuelle Informationsanspriiche kénnen danach
Eingriffe in den Datenschutz legitimieren. Es gilt dann das hinter dem Datenschutz stehende Schutzgut zu ermitteln, zu
gewichten und mit der ggf. vorhandenen Eingriffserméchtigung abzuwigen. Bei der Abwigung spielt eine Rolle, dass der
Datenschutz verfassungsrechtlich verankert ist. Er ist ein Teilaspekt des allgemeinen Personlichkeitsrechts und wie dieses
zwischen Menschenwiirde (Art. 1 Abs. 1 GG) und allgemeiner Handlungsfreiheit (Art. 2 Abs. 1 GG) positioniert. Die
Annahme eines einheitlichen singuldren Datenschutzgrundrechts wird diesem Ansatz nicht gerecht. Vielmehr setzt sich das
Datenschutzgrundrecht aus einem Geflecht benannter und unbenannter Grundrechte zusammen, deren Bedeutung und Ge-
wicht im konkreten Zusammenhang zu ermitteln sind (vgl. 1. Kammer des Ersten Senats des Bundesverfassungsgerichts,
Beschluss vom 18. Januar 2010 - 1 BvR 1477/08 - NJW 2010, 1587; BGH Urteil vom 1. April 2010 - VI ZA 1258/08 -,
NIJW 2010, 3025).

1.2.2  Teilaspekte
Uber die Teilaspekte des Datenschutzgrundrechts wurde in den vorangegangenen Titigkeitsberichten ausfiihrlich berichtet.

Zentrales unbenanntes Datenschutzgrundrecht ist das Recht auf informationelle Selbstbestimmung. Zur Positionierung die-
ses Grundrechts finden sich erhellende Ausfithrungen in der Entscheidung des BGH zum Bewertungsforum vom 23. Juni
2009 (VI ZA 196/08 - BGHZ 181, 328). Neben die informationelle Selbstbestimmung tritt das Grundrecht auf Vertraulich-
keit und Integritit informationstechnischer Systeme.

Aber auch benannte Freiheitsrechte spielen als Datenschutzgrundrechte eine Rolle (beispielsweise das Fernmeldegeheimnis,
zu dem sich Ausfithrungen im Beschluss des BGH vom 14. Januar 2010 (VII ZB 111/08 - BGHZ 184, 75) finden. Die
Vielzahl dieser Grundrechte haben den Eindruck erweckt als habe die Bundesrepublik Deutschland ein Monopol auf den
Datenschutz. Der Eindruck wird bestirkt durch die verbreitete Behauptung, der auslandische Datenschutz bleibe hinter dem
deutschen Datenschutz zuriick. Dies ist zumindest ungenau. Die Videoiliberwachung wird beispielsweise in Frankreich
durch die Verfassungsrechtsprechung in Schranken gehalten. Die Funktion eines Datenschutzgrundrechts erfiillt in den USA
das "right of privacy" wie in Deutschland das allgemeine Personlichkeitsrecht auf dem Gebiet des Zivilrechts, genauer des
Medienrechts. Zuriickgefiihrt wird diese Rechtsposition auf einen beriihmten Aufsatz von Samuel D. Warren und Louis D.
Brandeis im Havard Law Review von 1890, in dem Zugriffe der Presse in den privaten Bereich fiir illegal erkldrt wurden.
In der Rechtsprechung setzte sich diese Konzeption lange Zeit nicht durch, dhnlich wie in Deutschland das Reichsgericht
ein allgemeines Personlichkeitsrecht nicht akzeptierte. Ein Umschwung trat in den USA 1928 in der Entscheidung des
Supreme Court Olmstead v. U. S. [277 U. S. 438 (1928)] ein. In Deutschland durch die Leserbriefentscheidung des BGH
von 1953 (BGHZ 1334). Seitdem war das allgemeine Personlichkeitsrecht in der Rechtsprechung anerkannt. Die Entwick-
lung verlagerte sich vom Privatrecht in den verfassungsrechtlichen Bereich. In der Entscheidung aus dem Jahr 1967 - Katz
v. U. S. [389 U. S. 347 (1927)] erklarte der Supreme Court die Benutzung von Abhérgeriten ohne entsprechende Rechts-
grundlage fiir unzuldssig. Er stiitzte die Entscheidung dabei auf den vierten Zusatz zur amerikanischen Verfassung, der den
Datenschutz nicht expressis verbis regelte. In den USA war somit der Datenschutz als Grundrecht lange vor der informatio-
nellen Selbstbestimmung in der Bundesrepublik Deutschland anerkannt. Er wurde freilich als das "right to be left alone"
konstruiert und trug dem Zugangsaspekt dieses Grundrechts noch nicht Rechnung. Dieser Aspekt findet Beriicksichtigung
beim Konzept der informationellen Selbstbestimmung, die nicht nur das Recht vermittelt fiir sich selbst zu sein, sondern
auch einen Zugangsschutz bedeutet. Die informationelle Selbstbestimmung geht damit iiber das traditionelle Grundrechte-
verstandnis beim Datenschutz hinaus und kann nicht durch Privacyanleihen in den Vereinigten Staaten ersetzt werden.

1.3 Rechtsentwicklung

Die Entwicklung auf dem Gebiet des Datenschutzrechts nahm einen sprunghaften Verlauf. Sowohl Gesetzgeber wie auch
Rechtsprechung beschiftigten sich intensiv mit der Materie. Einen Uberblick iiber die Entwicklung des Datenschutzrechts
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vermitteln Gola, Klug - Die Entwicklung des Datenschutzrechts 2009/2010, NJW 2010, 2483 f. Die Entwicklung der Ge-
setzgebung ist im vorliegenden Tatigkeitsbericht im jeweiligen Sachzusammenhang gewiirdigt.

Die wichtigsten Entscheidungen des Europdischen Gerichtshofs auf dem Gebiet des Europarechtes sind die erwéhnte Ent-
scheidung vom 9. Mérz 2010 und die Entscheidung zu den Agrarsubventionen (Urteil vom 9. November 2010 - C - 92/09
und C - 93/09 -, Schecke und Eifert, DOV 2011, 93). Aus der Rechtsprechung des Bundesverfassungsgerichts steht im
Vordergrund das Interesse zur Vorratsdatenspeicherung vom 2. Mirz 2010 (1 BvR 256, 263, 586/08; BVerfGE 125, 260)
mit der das Bundesverfassungsgericht die streitgegenstidndliche Regelung der Vorratsspeicherung fiir Verfassungswidrig
erklarte, jedoch der Vorratsspeicherung als solcher keinen Riegel vorschob. Die Interpretation der Entscheidung ist in vol-
lem Gang. Praktisch bedeutsam ist aber auch der Beschluss vom 21. September 2010, mit der die Verfassungsbeschwerde
gegen den Zensus 2011 abgelehnt wurde. Es ist somit nicht damit zu rechnen, dass der Zensus 2011 zu einem zweiten
Volkszdhlungsurteil fithren wird.

Aufmerksamkeit verdient auch der Beschluss des Kammergerichts vom 22. August 2010 [1 Ws (B) 51/07 - 2 Ss 23/07,
Beck 2010 22034], der die Auskunftspflicht von Berufsgeheimnistragern gegeniiber der Datenschutzbehorde relativiert. Das
Bundesverwaltungsgericht beschiftigte sich im Urteil vom 9. Juni 2010 (BvR 6 C 5.09) mit der Verbunddatei "Gewalttiter
Sport" - fiir die durch die "Verordnung iiber die Art der Daten, die nach den §§ 8 und 9 des Bundeskriminalamtgesetzes
gespeichert werden diirfen" vom 4. Juni 2010 (BKADV; BGBI. I S. 716) mit gleichsam heilender Wirkung eine Rechts-
grundlage geschaffen worden ist. Das Urteil deutet jedoch nicht auf ein distanziertes Verhdltnis zum Datenschutz. Das
ergibt sich beispielsweise aus dem Beschluss vom 28. Oktober 2010, der im vorangegangenen Tatigkeitsbericht nicht be-
riicksichtigt werden konnte, mit dem das Bundesverwaltungsgericht eine Entscheidung des Europidischen Gerichtshofs ein-
geholt hat zu der Frage, ob die Richtlinie 2002/22/EG dahingehend auszulegen ist, "dass es den Mitgliedstaaten erlaubt ist,
Unternehmen, die Teilnehmern Telefonnummern zuweisen, zu verpflichten, Daten von Teilnehmern, denen dieses Unter-
nehmen nicht selbst Telefonnummern zugewiesen hat, zum Zwecke der Bereitstellung von o6ffentlich zugénglichen Aus-
kunftsdiensten Teilnehmerverzeichnisse zur Verfiigung zu stellen, soweit diese Daten dem Unternehmen vorliegen".

Auf allgemeines Interesse sollte auch die Entscheidung des VG Wiesbaden vom 6. Oktober 2010 (6 K 280/10.WI,
6 K 280/10; BeckRs 2010, 54526) stoBen. Darin wird moniert, dass eine Rechtsgrundlage, die eine Dateniibermittlung an
die Nato erlaubt, im BKA-Gesetz fehle. Prozessual interessant ist ferner das Urteil des VG Wiesbaden vom 4. Méarz 2010
(6 K 1371/09.WI), mit dem ein Kostenerstattungsanspruch im Verfahren iiber die Léschung personenbezogener Daten nach
dem Schengener Durchfiihrungsiibereinkommen bejaht wurde.

2. Europa
2.1 SWIFT-Abkommen

Am 1. August 2010 ist das neue sog. SWIFT-Abkommen in Kraft getreten. Das Abkommen zwischen der Europdischen Uni-
on und den Vereinigten Staaten von Amerika iiber die Verarbeitung von Zahlungsverkehrsdaten und deren Ubermittlung aus
der Europdischen Union an die Vereinigten Staaten von Amerika fiir die Zwecke des Programms zum Aufspiiren der Finan-
zierung des Terrorismus ermoglicht US-Behdrden, Auslandsiiberweisungen der Kunden von in Europa téitigen Finanzinstitu-
ten zu kontrollieren. Im Vorfeld wurde mein Haus mehrmals unter anderen auch von amerikanischen Behorden um Stel-
lungnahme gebeten.

2.1.1 SWIFT

Die als SWIFT-Abkommen bekannte voélkerrechtliche Vereinbarung gilt nicht nur fiir SWIFT, sondern fiir jeden Anbieter
von internationalen Zahlungsverkehrsdiensten (Art. 3). SWIFT (Society for Worldwide Interbank Financial Telecommuni-
cation) ist lediglich der groBte und momentan im Abkommen auch der einzig genannte Dienstleister auf diesem Sektor. Es
handelt sich um eine in Belgien ansdssige internationale Genossenschaft von Geldinstituten, die weltweit tiglich ca.
16 Millionen Nachrichten zwischen mehr als 9.000 Finanzinstituten in 200 Lindern abwickelt. Uber SWIFT wird nicht —
wie héufig in der Diskussion félschlich angenommen - Geld ausgetauscht, sondern es werden ausschlieBlich Nachrichten
iibermittelt. In diesen Nachrichten teilt z. B. eine Bank einer anderen mit, dass fiir deren Kunde ein Uberweisungsauftrag
vorliegt, dessen Gegenwert sich die Empfangerbank zu einem bestimmten Termin von einem bestimmten Verrechnungskon-
to holen und an den Zahlungsempfianger weitergeben moge. AuBerdem gibt es Nachrichtentypen fiir z. B. Kontoausziige,
das Dokumentengeschift, fiir Wertpapier- und Devisenhandelsgeschifte.

2.1.2 TFTP

Bis 2009 betrieb SWIFT sein Telekommunikationsnetz aus zwei Rechenzentren, eines in den Niederlanden und eines in den
USA, auf denen die Datenbestinde jeweils gespiegelt waren. Nach den Terroranschligen am 11. September 2001 in New
York entwickelte das US-Finanzministerium das Programm zum Aufspiiren der Finanzierung des Terrorismus (Terrorist
Finance Tracking Program - TFTP). Das Programm soll dazu beitragen, Terroristen und deren Geldgeber zu ermitteln und
zu verfolgen, indem die Geldstrome zur Finanzierung des Terrorismus aufgedeckt und iiberwacht werden. Als wesentliche
Informationsquelle nutzt es die bei SWIFT gespeicherten Transaktionsdaten. Das US-Finanzministerium verlangte von
SWIFT, gestiitzt auf eine Verordnung des US-Présidenten (Executive Order 13224 vom 23. September 2001), unter Straf-
androhung (administrative subpoena) die Herausgabe der Daten. Dies geschah jahrelang ohne Kenntnis der Offentlichkeit.
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Nachdem US-Zeitungen 2006 den regelmaBigen Zugriff des US-Finanzministeriums auf die SWIFT-Daten enthiillt hatten,
reagierte SWIFT auf die nachfolgende Kritik, die nicht nur von Datenschiitzern und dem Europaparlament geiibt wurde,
und errichtete ein weiteres Betriebszentrum in der Schweiz. Dort und gespiegelt in den Niederlanden und nicht mehr auf
dem Server in den USA werden seit dem Jahreswechsel 2009/2010 die Transaktionsdaten aus Europa gespeichert. Sie sind
damit dem Zugriff amerikanischer Behorden entzogen.

2.1.3 Neuverhandlungen

Um sicherzustellen, dass dem US-Finanzministerium auch weiterhin die fiir das TFTP bendtigten Daten zur Verfiigung
stehen, bedurfte es nunmehr eines internationalen Abkommens. Daher erteilten die 27 Mitgliedstaaten der Europiischen
Union dem Vorsitz der EU im Juli 2009 ein Mandat fiir die Aushandlung eines entsprechenden Abkommens mit den USA.
Dem am 30. November 2009 unterzeichneten Interimsabkommen zwischen der Europiischen Union und den USA, das am
1. Februar 2010 in Kraft treten und spétestens nach neun Monaten durch ein langfristiges Abkommen ersetzt werden sollte
[KOM (2009) 703 endgiiltig vom 12. Dezember 2009], verweigerte das Europdische Parlament am 11. Februar 2010 seine
Zustimmung (P7_TA(2010)0029; ABI. EG Nr. C 110 E/183 vom 29. April 2010). Die Kommission handelte daraufhin mit
den USA ein gedndertes Abkommen aus, das am 28. Juni 2010 unterzeichnet wurde, dem das Europdische Parlament am
8. Juli 2010 zugestimmt hat und das am 1. August 2010 in Kraft getreten ist (ABl. EG Nr. L 195 S. 1 vom 27. Juli 2010).

2.1.4 Datenpakete

Das US-Finanzministerium erhilt von SWIFT Zahlungsverkehrsdaten und damit verbundene Daten, die fiir die Verhiitung,
Ermittlung, Aufdeckung oder Verfolgung von Terrorismus und Terrorismusfinanzierung notwendig sind. Dazu gehdren
Angaben zur Identifizierung des Auftraggebers und des Empfiangers (Name, Anschrift, Personalausweis- oder Passnum-
mer), Kontonummern und Informationen iiber Art und Hohe der Finanztransaktionen. Problematisch ist, dass SWIFT tech-
nisch bedingt keine Daten zu einzelnen verdéichtigen Personen iibermitteln kann, da das Unternehmen in seinen Datenbe-
stinden nicht nach Kriterien wie Name, Anschrift oder Kontonummer suchen kann. SWIFT kann nur Datenpakete mit Da-
ten liber eine Vielzahl von Personen zur Verfiigung stellen. Es konnten z. B. die Daten zu allen Uberweisungen, die in
einem definierten Zeitraum aus einer Region wie Frankfurt oder Hessen in ein bestimmtes Land erfolgt sind, an das US-
Finanzministerium iibermittelt werden. In den USA werden die Datenpakete ge6ffnet und die Daten der verdichtigen Per-
sonen extrahiert. Folglich werden weit iiberwiegend Bankdaten unbescholtener Biirger an das US-Finanzministerium iiber-
mittelt und kdnnen dort bis zu fiinf Jahre gespeichert bleiben (Art. 6 Abs. 4 des Abkommens).

2.1.5 Ubermittlungsverfahren

Die Dateniibermittlung erfolgt auf Antrag. Das US-Finanzministerium stellt dem Anbieter eines internationalen Zahlungs-
verkehrsdienstes im Hoheitsgebiet der USA eine Vorlageanordnung (production order) zu. Darin miissen die angeforderten
Datenkategorien bezeichnet sein, es muss begriindet sein, warum die Daten zur Verhiitung, Ermittlung, Aufdeckung und
Verfolgung von Terrorismus und Terrorismusfinanzierung notwendig sind und das Ersuchen muss so eng wie moglich
gefasst sein, um die Menge der angeforderten Daten auf ein Minimum zu beschrdanken. Daten, die sich auf den Einheitli-
chen Euro-Zahlungsverkehrsraum beziehen (Single Euro Payments Area — SEPA), diirfen nicht angefordert werden. Es
geht bei dem SWIFT-Abkommen mithin nur um Auslandsiiberweisungen in Drittstaaten auBerhalb der EU; Inlandsiiberwei-
sungen oder Uberweisungen innerhalb der EU werden nicht erfasst. Zeitgleich schickt das US-Finanzministerium eine Ko-
pie des Ersuchens an EUROPOL. Die europiische Polizeibehorde iiberpriift, ob das Ersuchen die Anforderungen des Ab-
kommens erfiillt. Erst nachdem EUROPOL dem Anbieter bestitigt hat, dass das Ersuchen rechtmiaBig ist, wird es in der
EU und den USA wirksam und verpflichtet den Anbieter zur Dateniibermittlung. Kritisch ist, dass die Kontrollkompetenz
mit EUROPOL einer Institution iibertragen worden ist, die selbst als Strafverfolgungsbehdrde an den Ergebnissen, die US-
Fahnder aus den SWIFT-Daten gewinnen, interessiert ist und darauf zugreifen kann (s. a. Ziff. 2.4). EUROPOL ist berech-
tigt, einen Verbindungsbeamten zum US-Finanzministerium zu entsenden.

2.1.6  Verarbeitungsbedingungen

Die iibermittelten Daten unterliegen einer Zweckbindung. Das US-Finanzministerium darf die Daten nur fiir Zwecke der
Terrorismusbekdmpfung verwenden. Die Daten diirfen nicht mit anderen Datenbanken verkniipft und weder bearbeitet,
verdndert noch erginzt werden. Datamining und jede andere Art automatischer Profilerstellung oder computergestiitzter
Filterung schliefit das Abkommen ausdriicklich aus. TFTP-Daten diirfen nur an die fiir Strafverfolgung, 6ffentliche Sicher-
heit und Terrorismusbekdmpfung zustindigen Behorden in den USA, den EU-Mitgliedstaaten und Drittstaaten, EUROPOL,
EUROJUST und entsprechenden anderen internationalen Einrichtungen weitergegeben werden. Rohdaten diirfen nicht wei-
tergegeben werden, sondern nur die Ergebnisse einer individualisierten Suchabfrage. Gewinnt das US-Finanzministerium
iiber das TFTP Informationen, die der Européischen Union bei der Terrorismusbekdmpfung niitzlich sein kénnen, muss es
diese den zustidndigen Behorden so schnell wie moglich zur Verfiigung stellen. Diese Behorden konnen ihrerseits das US-
Finanzministerium um TFTP-Suchabfragen ersuchen, die das Ministerium unverziiglich auszufiihren hat.
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2.1.7 Auskunfts- und Beschwerderechte

Das Abkommen rdumt den von einer Datenverarbeitung im Rahmen des TFTP Betroffenen ein Auskunfts- und Beschwer-
derecht ein. Der Antrag auf Auskunft ist an die zustindige nationale Datenschutzbehdrde zu richten, die ihn an den Daten-
schutzbeauftragten des US-Finanzministeriums weiterleitet. Gleiches gilt fiir das Ersuchen auf Berichtigung, Loschung oder
Sperrung. Der Datenschutzbeauftragte des US-Finanzministeriums teilt der nationalen Behorde unverziiglich mit, ob die
Auskunft erteilt werden kann bzw. die Daten berichtigt, gesperrt oder geldscht worden sind. Gegen die Entscheidung des
US-Finanzministeriums kénnen EU-Biirger mit denselben administrativen und gerichtlichen Rechtsmitteln vorgehen wie
US-Biirger. Der Datenschutzbeauftragte muss in seiner Mitteilung die Rechtsbehelfe benennen.

2.1.8 Laufzeit

Das Abkommen gilt zunichst fiir fiinf Jahre und verldangert sich automatisch um jeweils ein Jahr, sofern nicht eine Partei
sechs Monate vor Ablauf eines Einjahreszeitraums der anderen Partei ihre Absicht mitteilt, das Abkommen nicht zu verlan-
gern. AuBlerdem kann jede Partei das Abkommen mit einer Frist von sechs Tagen kiindigen.

2.1.9 Evaluierung und Kontrollen

Spétestens sechs Monate nach Inkrafttreten des Abkommens und danach in regelméBigen Abstinden haben die Kommission
und das US-Finanzministerium gemeinsam die im Abkommen enthaltenen Garantien, Kontrollen und Reziprozitétsbestim-
mungen zu evaluieren. Der Uberpriifungsdelegation der EU miissen Vertreter von zwei Datenschutzbehérden angehdren.
Die Bewertungskriterien sind im Abkommen detailliert festgelegt. Die USA haben sich auBerdem damit einverstanden er-
klart, die Einhaltung der Zweckbindung und der im Abkommen garantierten Verarbeitungsbedingungen durch unabhingige
Priifer kontrollieren zu lassen. Einer der Priifer soll von der Europédischen Kommission ernannt werden. Das Europiische
Parlament hat seine Zustimmung zum Abkommen mit der Empfehlung an die Kommission verbunden, ihm drei Bewerber
fiir die Position der unabhingigen Person zu benennen. Das Parlament ist der Ansicht, da Art. 8 der Charta der Grundrech-
te der EU verlange, dass die Verarbeitung personenbezogener Daten der Uberwachung einer unabhingigen Stelle unterlie-
ge, das Verfahren dem entsprechen miisse, das vom Européischen Parlament und dem Rat fiir die Ernennung des Europdi-
schen Datenschutzbeauftragten durchgefiihrt wurde (Legislative EntschlieBung des Europdischen Parlaments vom 8. Juli
2010, P7_TA(2010)0279).

Spéitestens drei Jahre nach Inkrafttreten des Abkommens haben Kommission und US-Finanzministerium auferdem einen
gemeinsamen Bericht iiber den Nutzen der bereitgestellten TFTP-Daten unter besonderer Beriicksichtigung des Nutzens der
Daten, die mehrere Jahre gespeichert worden sind, zu erstellen.

2.1.10 Europiisches Auswertungssystem

Im Abkommen wird die Europdische Kommission verpflichtet, eine Studie {iber die mdgliche Einfiihrung eines dem TFTP
vergleichbaren EU-Systems durchzufiihren, das eine gezieltere Dateniibermittlung erlauben wiirde. Sollte sich im Anschluss
die EU fiir die Einfithrung eines eigenen Systems entscheiden, wollen die USA dabei behilflich sein. In der vom Ausschuss
fiir biirgerliche Freiheiten, Justiz und Inneres des Europdischen Parlaments abgegebenen Empfehlung vom 5. Juli 2010 zu
dem Vorschlag fiir einen Beschluss des Rates iiber den Abschluss des Abkommens (A7-0224/2010) teilt der Berichterstatter
mit, dass der Rat und die Kommission rechtsverbindlich zugesagt hitten, einen rechtlichen und technischen Rahmen einzu-
richten, um die Extraktion von Daten auf europdischem Boden zu ermoglichen. Dadurch werde mittelfristig gewahrlelstet
dass keme Ubermittlung groBer Datenmengen an US-Behdrden mehr vorkimen. Die Kommission werde nach einem Jahr
einen Vorschlag fiir den rechtlichen und technischen Rahmen vorlegen. Nach drei Jahren werde die Kommission einen
Fortschrittsbericht iiber das Extraktionssystem der EU erstellen. Dieser Bericht ermdgliche dem Parlament, zu tiberpriifen,
ob Kommission und Rat ihre Zusagen eingehalten hitten und evtl. Anderungen am Abkommen mit den USA zu verlangen.

2.1.11 Abwigung

Bei aller Kritik am SWIFT-Abkommen darf nicht auBer Acht gelassen werden, dass das Terrorist Finance Tracking Pro-
gram der USA ein wirksames Instrument im Kampf gegen den Terrorismus zu sein scheint und die Europdische Union iiber
kein gleichwertiges Datenauswertungssystem verfiigt. Laut einer Presseerkldrung des Rates der EU (Informationsvermerk
vom November 2009) sind aufgrund des Programms zum Aufspiiren der Finanzierung des Terrorismus bis Ende 2009 mehr
als 1.450 Hinweise an Regierungen in Europa und 800 Hinweise an nichteuropdische Regierungen ergangen. Informationen
aus dem TFTP hitten europdischen Behorden in hohem MaBe bei den Ermittlungen im Zusammenhang mit geplanten An-
schldgen der Al-Quaida auf Transatlantikfliige zwischen der EU und den USA geholfen. Mit Hilfe der TFTP-Daten sollen
auch die Aktivititen der sog. Sauerland-Gruppe, eine Terrorzelle der radikal-islamistische Vereinigung islamische Dschi-
had-Union 2007 aufgedeckt worden sein. Die Gruppe plante Sprengstoffanschlige in Deutschland.
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2.2 Einheitlicher Rechtsrahmen fiir den Datenschutz auf europiischer Ebene

Die Europdische Kommission plant einen neuen einheitlichen Rechtsrahmen fiir den Datenschutz. Dabei wird auch eine
Neuorganisation der datenschutzrechtlichen Kontrolle im Bereich der polizeilichen und justiziellen Zusammenarbeit ange-
strebt.

Der am 1. Dezember 2009 in Kraft getretene Vertrag von Lissabon verdndert die bisherigen europdischen Vertrdge. Eine
der wichtigen Anderungen fiir den Datenschutz besteht darin, dass die bisherige Sdulenstruktur wegféllt und somit der Be-
reich der polizeilichen und justiziellen Zusammenarbeit vergemeinschaftet wird.

Die Kommission hat diese Anderung des Primérrechts zum Anlass genommen ein Projekt zu starten, um neue einheitliche
Datenschutzregelungen fiir Europa zu schaffen. Grundlage dafiir ist Art. 16 Abs. 2 des Vertrags iiber die Arbeitsweise der
Européischen Union (AEUYV).

Art. 16 Abs. 2 AEUV

Das Européische Parlament und der Rat erlassen gemiB dem ordentlichen Gesetzgebungsverfahren Vorschriften iiber den
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und sonstigen
Stellen der Union sowie durch die Mitgliedstaaten im Rahmen der Ausiibung von Tétigkeiten, die in den Anwendungsbe-
reich des Unionsrechts fallen, und iiber den freien Datenverkehr. Die Einhaltung dieser Vorschriften wird von unabhingi-
gen Behorden iiberwacht.

Nach Erklarung 20 zu Art. 16 AEUV sind beim Erlass von Vorschriften Auswirkungen auf die nationale Sicherheit gebiih-
rend zu beriicksichtigen. In Erklarung 21 wird angemerkt, dass es erforderlich sein konnte, im Bereich der polizeilichen
und justiziellen Zusammenarbeit spezifische auf Art. 16 AEUV gestiitzte Vorschriften zu erlassen.

Derzeit sieht es danach aus, dass der zu schaffende neue Rechtsrahmen grundsitzlich sowohl fiir die ehemalige Erste Sdule
als auch fiir die ehemalige Dritte Saule, also die polizeiliche und justizielle Zusammenarbeit, gelten soll. Ubereinstimmung
herrscht auch dariiber, dass es fiir den Bereich der Datenverarbeitung bei den Sicherheitsbehdrden spezielle Datenschutzre-
gelungen geben soll; bspw. wire das Auskunftsrecht fiir die Betroffenen — wie auch im deutschen Recht — bereichsspezi-
fisch mit den aus Sicht der Sicherheitsbehérden erforderlichen Einschriankungen zu regeln.

Gleichfalls in der Diskussion ist in diesem Zusammenhang eine Neuordnung der verschiedenen im Bereich der polizeilichen
und justiziellen Zusammenarbeit bestehenden datenschutzrechtlichen Kontrollinstanzen, wie den Gemeinsamen Kontrollin-
stanzen fiir EUROPOL, Schengen, Zoll, EUROJUST. Meine Mitarbeiterin war als derzeitige Vorsitzende der Gemeinsa-
men Kontrollinstanz Schengen zu mehreren Anhérungen der Kommission, insbesondere auch der zustindigen Kommissarin
Viviane Reding, geladen. Sie hat sich dabei fiir eine effiziente und biirgerfreundliche Datenschutzkontrolle ausgesprochen.
Vieles spricht dafiir, es bei dem Modell der Gemeinsamen Kontrollinstanz zu belassen, die verschiedenen bestehenden In-
stanzen aber - soweit dies ihre Besonderheiten zulassen — zusammen zu fithren. Vorteil dieser Konstruktion ist, dass die
Mitgliedstaaten, um deren Daten es zum groBen Teil geht, auf diese Weise unmittelbar an der Kontrolle der Datenverarbei-
tung auf europiischer Ebene beteiligt werden. Fiir eine Zusammenlegung sprechen sowohl Synergieeffekte, als auch ein
Mehr an Biirgerfreundlichkeit, da es der Biirger dann nur noch mit einer Instanz zu tun hat. Eine wirksame Kontrolle setzt
eine entsprechende personliche und sachliche Ausstattung sowohl des Sekretariats der Gemeinsamen Kontrollinstanz als
auch der nationalen Datenschutzbeauftragten voraus.

Fest steht auch, dass ein beratendes Gremium (fiir die Kommission, den Rat und das Parlament), dhnlich wie es fiir den
Bereich der ehemaligen Ersten Sdule in Form der Artikel 29-Gruppe seit langem existiert, dringend vonndten ist.

Die Kommission hat im November 2010 eine Mitteilung iiber ein Gesamtkonzept fiir den Datenschutz in der Europiischen
Union vorgelegt (BRDrucks. 707/10). Mitte 2011 soll ein Entwurf fiir einen Rechtsakt zur Diskussion gestellt werden.

2.3 Gemeinsame Kontrollinstanz fiir das Schengener Informationssystem

Die Konferenz der Datenschutzbeauftragten des Bundes und der Léinder hat dem Hessischen Datenschutzbeaufiragten die
Wahrnehmung der Interessen der Landesdatenschutzbeauftragten in der Europdischen Kontrollinstanz fiir das Schengener
Informationssystem iibertragen. Meine Mitarbeiterin ist derzeit Vorsitzende der Kontrollinstanz. Der Beitrag stellt die Ar-
beitsschwerpunkte der Sitzungen der Kontrollinstanz im Berichtszeitraum dar.

2.3.1 Schengener Informationssystem der zweiten Generation (SIS II)

In den letzten Tatigkeitsberichten (u. a. 37. Tatigkeitsbericht, Ziff. 2.1.1.1; 38. Tatigkeitsbericht, Ziff. 2.2.1) hatte ich von
unterschiedlichen Prognosen fiir den Ausbau des SIS zu einem leistungsfihigeren SIS II berichtet. Zeitweise stand die Rea-
lisierung von SIS II ganz in Frage, da die erforderlichen Tests unbefriedigend ausfielen. Dann wieder wurden der Zeitrah-
men verldngert und erneute Tests angesetzt. Im Oktober 2010 hat das Européische Parlament eingegriffen und beschlossen,
die fiir 2011 vorgesehenen 30 Millionen Euro fiir das SIS II zu sperren. Diese Summe soll fiir die Einrichtung der neuen
Datenbank erst dann freigegeben werden, wenn die EU-Kommission einen realistischen und verbindlichen Zeitplan fiir die
Fertigstellung des Informationssystems prisentiert. Aber auch nach positiver Einschidtzung soll SIS II vor Mitte des Jah-
res 2013 keinesfalls betriebsbereit sein.
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2.3.2  Gemeinsame Uberpriifung der Ausschreibungen von Drittauslindern zur Einreiseverweigerung

Im 37. Tatigkeitsbericht (Ziff. 2.1.1.3) hatte ich berichtet, dass die GK einen follow-up-check, der im Jahr 2004 schengen-
weit vorgenommenen Priifung der Ausschreibungen nach Art. 96 SDU vornehmen will. Bei der Ausschreibungskategorie
nach Art. 96 handelt es sich um Ausschreibungen von Drittausldndern, die zur Einreiseverweigerung ausgeschrieben sind.
Das Priifverfahren zog sich lange hin, da einzelne Schengen-Lénder die erforderlichen Priifungen nicht fristgerecht durch-
fiihrten. Im Herbst 2010 konnte der Priifbericht endlich abgeschlossen werden. Eine der wichtigsten darin aufgestellten
Forderungen besteht darin, die in jedem Land nach nationalem Recht festgelegten Fristen fiir die Ausschreibung anzuglei-
chen, um eine einheitliche Anwendung zu gewéhrleisten. Die meisten Fehler fanden sich immer noch bei dem nicht recht-
miBig angewandten Verfahren zur Loschung bzw. zur Uberpriifung, ob die weitere Speicherung noch erforderlich ist.

2.3.3  Gemeinsame Uberpriifung der Ausschreibungen zur Auslieferungsfestnahme

In ihrer Oktobersitzung hat die GK weiterhin eine gemeinsame Uberpriifung von Ausschreibungen nach Art. 95 SDU be-
schlossen. Dabei geht es um Personen, die wegen einer Straftat mit Haftbefehl gesucht werden.

Die Personenausschreibungskategorie hat nach den Ausschreibungen von Drittausldndern zur Einreiseverweigerung (Art. 96
SDU) die meisten Datensitze: Im Jahr 2010 betrug die Zahl fiir Deutschland 5.168.

Art. 95 Abs. 1 und 2 SDU

(1) Daten in Bezug auf Personen, um deren Festnahme mit dem Ziel der Auslieferung ersucht wird, werden auf Antrag der
Justizbehorde der ersuchenden Vertragspartei aufgenommen.

(2) Die ausschreibende Vertragspartei teilt den ersuchten Vertragsparteien gleichzeitig mit der Ausschreibung auf moglichst

schnellem Wege folgende fiir den zugrunde liegenden Sachverhalt wesentliche Informationen mit:

a) die um die Festnahme ersuchende Behorde;

b) das Bestehen eines Haftbefehls oder einer Urkunde mit gleicher Rechtswirkung oder eines rechtskréftigen Urteils;

c) die Art und die rechtliche Wiirdigung der stratbaren Handlung;

d) die Beschreibung der Umstidnde, unter denen die Straftat begangen wurde; einschlieBlich der Zeit, des Orts und der
Art der Téterschaft;

€) soweit moglich die Folgen der Straftat.

Bei dem in Abs. 2 angesprochenen Haftbefehl handelt es sich um einen nationalen Haftbefehl, der in den europdischen
Haftbefehl umgewandelt wird. Mit diesem wird vor allem das Ziel verfolgt, eine einfachere und schnellere Auslieferung der
gesuchten Person zu erreichen.

Im Rahmen der geplanten konzertierten Kontrolle sollen eine Vielzahl von Fragestellungen gepriift werden: RechtmiBigkeit
der Ausschreibung, Verfahren der Ausstellung des europédischen Haftbefehls, Einhaltung der Loschungsvorschriften und
andere. Der entsprechende Fragebogen wird derzeit entwickelt und soll im nichsten Jahr als Grundlage fiir eine Uberprii-
fung in allen Schengen-Lindern dienen.

2.3.4 RegelmiBiger Abgleich der Meldevordrucke in Hotels mit dem Schengener Informationssystem

Eine Delegation in der GK warf die Frage auf, ob die in Hotels von den Logiergésten auszufiillenden Meldevordrucke re-
gelmdBig mit dem SIS abgeglichen werden diirfen, oder ob dies nur erfolgen darf, wenn bestimmte Anhaltspunkte fiir eine
Gefahrenlage oder bestimmte Verdachtsgriinde bestehen. Hintergrund der Frage ist, dass nach derzeitigem Stand in mehre-
ren Schengen-Léndern ein regelméBiger Abgleich mit dem SIS stattfindet.

Im SDU findet sich bei den allgemeinen Ubermittlungsvorschriften auBerhalb des SIS eine fiir den vorliegenden Fall ein-
schlagige Vorschrift.

Art. 45 Abs. 1 SDU
Die Vertragsparteien verpflichten sich, die erforderlichen MaBnahmen zu ergreifen, um sicherzustellen, dass

a) der Leiter einer Beherbergungsstitte oder seine Beauftragten darauf hinwirken, dass beherbergte Auslinder, ein-
schlieBlich der Angehorigen anderer Vertragsparteien sowie anderer Mitgliedstaaten der Europdischen Gemeinschaf-
ten, soweit es sich nicht um mitreisende Ehegatten und minderjahrige Kinder sowie Teilnehmer von Reisegesell-
schaften handelt, Meldevordrucke eigenhindig ausfiillen und unterschreiben und sich dabei gegeniiber dem Leiter
der Beherbergungsstitte oder seinem Beauftragten durch Vorlage eines giiltigen Identitdtsdokuments ausweisen;

b) die nach Buchstabe a ausgefiillten Meldevordrucke fiir die zustdndigen Behorden bereitgehalten oder diesen iibermit-
telt werden, wenn dies nach deren Feststellung fiir Zwecke der Gefahrenabwehr, der Strafverfolgung oder der Auf-
klarung des Schicksals von Vermissten oder Unfallopfern erforderlich ist, soweit im nationalen Recht nichts anderes
geregelt ist.
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Nach Auffassung der GK kann der Wortlaut des Art. 45 SDU nicht derart ausgelegt werden, dass in jedem Fall eine Uber-
mittlung der ausgefiillten Meldevordrucke durch die Hotels an die zustindigen Behorden bzw. ein Abgleich mit dem SIS
erfolgen kann. Voraussetzung fiir ein derartiges Vorgehen ist eine besondere Situation, aus der sich bestimmte Anhalts-
punkte ergeben, z. B., dass sich eine verdichtige Person in einem raumlich begrenzten Bereich aufhalt.

Eine weitergehende Frage ist, ob es Art. 45 Abs. 1 Buchst. b SDU zulisst, dass im nationalen Recht eine anlasslose Uber-
mittlung an die zustindigen Behdrden und ein regelméBiger Abgleich mit SIS vorgesehen wird. Die deutschen Gesetzge-
bungsorgane haben eine derartige Regelung im Melderechtsrahmengesetz (MRRG) und im hessischen Meldegesetz (HMG)
nicht vorgenommen.

§ 16 Abs. 3 MRRG

Die nach den Absitzen 1 und 2 erhobenen Angaben diirfen nur von den dort genannten Behorden fiir Zwecke der Gefah-
renabwehr oder der Strafverfolgung sowie zur Aufklidrung der Schicksale von Vermissten und Unfallopfern ausgewertet und
verarbeitet werden, soweit durch Bundes- oder Landesrecht nichts anderes bestimmt ist.

Die entsprechende Vorschrift im hessischen Meldegesetz lautet:
§ 27 Abs. 3 HMG

Die Meldescheine sind von den Verantwortlichen in den Beherbergungsstitten fiir die Polizeibehdrden und Dienststellen,
die Staatsanwaltschaft und Meldebehdrden zur Einsichtnahme bereitzuhalten. Auf Verlangen sind sie den Polizeibehdrden
und Dienststellen und den Staatsanwaltschaften zur Mitnahme auf die Dienststelle auszuhindigen und erforderlichenfalls im
Einzelfall zum Verbleib zu iiberlassen.

Hieraus ergibt sich, dass der Gesetzgeber nur eine Ubermittlung im Einzelfall zulassen wollte, die an besondere Vorausset-
zungen gebunden ist.

Die Frage, ob auch eine nationale Regelung anderen Inhalts mit Art. 45 Abs. 1 Buchst. b SDU vereinbar wire, wird von
der GK noch gepriift.

2.4 Gemeinsame Kontrollinstanz fiir EUROPOL

Die Konferenz der Datenschutzbeaufiragten des Bundes und der Linder hat dem hessischen Datenschutzbeauftragten die
Wahrnehmung der Interessen der Linderdatenschutzbeauftragten in der Europdischen Kontrollinstanz fiir EUROPOL iiber-
tragen. Der Beitrag stellt die Arbeitsschwerpunkte der Sitzungen der Kontrollinstanz im Berichtszeitraum dar.

2.4.1 Zugriff von EUROPOL auf das Schengener Informationssystem

EUROPOL hat schon seit einigen Jahren Zugriff auf verschiedene Ausschreibungskategorien im Schenger Informationssys-
tem (SIS). Bisher erfolgt der Zugriff in einem webbasierten System mit eigenen, nur diesen Zugriffen vorbehaltenen Ter-
minals. Es besteht keine Verbindung der PCs zu den sonstigen Informationssystemen von EUROPOL. Die zustindigen
EUROPOL-Beamten miissen demgeméf ihren Arbeitsplatz verlassen, um an dem speziellen Rechner den Zugriff auf das
SIS vorzunehmen.

EUROPOL hat der GK jetzt einen Vorschlag unterbreitet, in dem die physikalische Trennung der Systeme aufgehoben
wird, die EUROPOL-Beamten also von einem Terminal sowohl in das Informationssystem von EUROPOL als auch in das
SIS gelangen konnen. Dieser geplante Zugriff auf das SIS miisste mit den Vorgaben des SDU vereinbar sein. Die einschla-
gige Vorschrift lautet:

Art. 101a Abs. 6 SDU
Europol ist verpflichtet,

b) unbeschadet der Absitze 4 und 5 es zu unterlassen, Teile des Schengener Informationssystems, zu denen es Zugang
hat, oder die hierin gespeicherten Daten, auf die es Zugriff hat, mit einem von oder bei Europol betriebenen Compu-
tersystem fiir die Datenerhebung und -verarbeitung zu verbinden bzw. in ein solches zu iibernehmen oder bestimmte
Teile des Schengener Informationssystems herunterzuladen oder in anderer Weise zu vervielféltigen;

Die GK priift derzeit, ob die geplante allenfalls logische Trennung diesen Vorgaben entspricht. Fest steht, dass Teile des
Schengener Informationssystems nicht mit einem Computersystem von EUROPOL verbunden werden diirfen, um bei-
spielsweise einen automatisierten Abgleich mit SIS zu verhindern. Fiir die Frage, ob ein derartiges Verbot auch fiir eine
technische Verbindung zwischen EUROPOL und SIS besteht, kommt es insbesondere auf die Ausgestaltung an. Hier holt
die GK Informationen bei EUROPOL ein.
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2.4.2 Einbeziehung von EUROPOL in das SWIFT-Abkommen mit den USA

Die GK hat sich weiterhin mit der Rolle von EUROPOL im Abkommen zwischen der EU und den USA iiber die Verarbei-
tung von Zahlungsverkehrsdaten und deren Ubermittlung aus der EU an die USA im sog. SWIFT- bzw. TFTP-Abkommen
(Terrorist Finance Tracking Program; s. Ziff. 2.1) beschéftigt.

Nach diesem Abkommen hat EUROPOL die Aufgabe, Ersuchen der USA um Ubermittlung von Zahlungsverkehrsdaten an
den Dienstleister SWIFT, auf ihre Konformitit mit dem TFTP-Abkommen zu iiberpriifen. Zum Anderen erhdlt EUROPOL
Informationen von den USA aus dem TFTP fiir seine eigenen Aufgaben. Hier steht nach Auffassung der GK nicht fest, ob
und inwieweit die EUROPOL nach dem Abkommen zugewiesene Priifungstitigkeit von der Datenverarbeitung nach dem
EUROPOL-Mandat getrennt wird.

Es steht weiterhin nicht fest, welche datenschutzrechtliche Kontrollinstanz die Priifungstitigkeit von EUROPOL iiberwacht.
Da das Abkommen eine rechtlich eigenstindige Regelungsmaterie begriindet und keine Bezugnahme auf den EUROPOL-
Beschluss enthélt, bedarf die Frage der Klarung, ob insoweit die Kontrollkompetenz der GK gegeben ist.

Unklar ist weiterhin, wie das im Abkommen vorgesehene Auskunftsrecht fiir die Biirger hinsichtlich der von den US-
Behorden gespeicherten Daten umgesetzt wird.

Die GK hat deshalb beschlossen, einen Kontrollbesuch bei EUROPOL vorzunehmen, um diese Fragen zu kldren. Dabei
wird EUROPOL auch aufgefordert, die Kriterien offenzulegen nach denen die oben beschriebene Priifung der Ubermittlung
von Zahlungsverkehrsdaten stattfindet.

2.4.3 Grundsatz der Verfiigbarkeit von Informationen

Auch fiir EUROPOL ergeben sich Konsequenzen aus dem erstmals im Haager Programm (ABL. EG 2005/C 53/01 vom
3. Mirz 2005) aufgestellten Verfiigbarkeitsgrundsatz. Nach dieser Primisse soll der Austausch strafverfolgungsrelevanter
Informationen iiberall in der EU nach denselben Bedingungen erfolgen. Grundsitzlich sollen die zustindigen Behoérden in
einem Mitgliedstaat die fiir ihre Arbeit erforderlichen Informationen, iiber die ein anderer Staat verfiigt, fiir den von ihnen
erklarten Zweck erhalten konnen.

Es gibt derzeit Plane, diesen Grundsatz fiir EUROPOL fruchtbar zu machen. Dabei geht es um den Abgleich von Daten mit
Informationen in anderen Informationssystemen auf europdischer, spéter auch auf nationaler Ebene.

In einer ersten Phase sollen alle bei EUROPOL eingehenden Informationen mit den dort in verschiedenen Informations-
sammlungen existierenden Daten abgeglichen werden. In einer zweiten Phase sollen Daten von EUROPOL mit Informatio-
nen, die in anderen europdischen Informationssystemen gespeichert sind, wie bspw. SIS oder Interpol abgeglichen werden.
Der dritte Schritt wire der Abgleich von EUROPOL-Daten mit den in Frage kommenden nationalen Informationssystemen.

Wiihrend Phase 2 und 3 noch in der Zukunft liegen und es grundlegender gesetzgeberischer Anderungen bediirfte, sind die
Pléne fiir Phase 1 konkret. Die GK ist in die Priifung dieses Vorhabens einbezogen.
2.4.4 Kontrolle von EUROPOL

Die GK hat im Jahr 2010 wieder eine Kontrolle bei EUROPOL durchgefiihrt. Der Bericht iiber diese Kontrolle ist vertrau-
lich.

3. Bund
3.1 Ausbau des Nachrichtendienstlichen Informationssystems NADIS zu einem Wissens- und Informationsmana-
gementsystem

Das Nachrichtendienstliche Informationssystem NADIS, an dem sich das Bundesamt fiir Verfassungsschutz und die Landes-
amter beteiligen, wird von einer einfachen Aktenhinweisdatei zu einem modernen Wissens- und Informationsmanagementsys-
tem ausgebaut. Dieser Ausbau birgt auch datenschutzrechtliche Probleme.

3.1.1 NADIS - bisheriges System

NADIS ist ein seit Anfang der 1970er-Jahre betriebenes Datenverbundsystem, an dem alle Verfassungsschutzbehdrden des
Bundes und der Linder im automatisierten Verfahren beteiligt sind. Nach § 6 BVerfSchG sind die Verfassungsschutzbehor-
den des Bundes und der Lénder verpflichtet, zum Zwecke der gegenseitigen Unterrichtung beim BfV eine gemeinsame
Datei zu fithren. Diese Datei ist derzeit eine sog. Hinweisdatei, die dem Auffinden von Akten und der dazu notwendigen
Identifizierung von Personen im Rahmen der Aufgabenerfiillung des Verfassungsschutzes dient. Sie darf ausschlieBlich die
Daten enthalten, die fiir diese Zwecke erforderlich sind. Dazu zihlen die - allerdings "sprechenden" - Aktenzeichen der bei
der aktenfiihrenden Stelle vorhandenen Aktenbestinde und personenbezogene Grunddaten der Betroffenen. Angaben zum
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Inhalt der Akten, die iiber die Aktenfundstelle und die personenbezogenen Grunddaten hinausgehen, diirfen aus NADIS
nicht ersichtlich sein. Derartige Informationen kénnen die Verbundteilnehmer bei begriindetem Anlass nur durch eine Ein-
zelfallanfrage bei der aktenfithrenden Stelle einholen. Anfang 2008 waren vom Bund und den Lindern gemeinsam in
NADIS iiber eine Millionen personenbezogene Eintragungen enthalten, davon mehr als 50 Prozent aufgrund von Sicher-
heitsiiberpriifungen.

3.1.2 Kiinftiges Konzept — NADIS als Wissensnetz (NADIS-WN)

Nach Aussage von Vertretern des BMI und des LfV ist die heute eingesetzte Technik von NADIS veraltet und nicht mehr in
der Lage, den gewachsenen Anforderungen zur Sicherstellung eines auch zukiinftig leistungsfahigen Verfassungsschutzver-
bunds gerecht zu werden. Pline fiir ein Nachfolgesystem existieren deshalb seit mehreren Jahren. Bekannt ist mir ein Kon-
zept aus dem Jahr 2007, in dem die neuen fachlichen Anforderungen néher beschrieben sind. Im April 2008 stoppte Bun-
desinnenminister Schiuble die Planung des Nachfolgesystems NADIS-WN aus Kostengriinden. Uber die Wiederaufnahme
der Arbeiten wurde endgiiltig 2009 entschieden.

3.1.2.1 Das System

Das derzeit im Aufbau befindliche Wissens- und Informationsmanagementsystem ist ein modernes Wissensnetz. Es beinhal-
tet ein Dokumentenmanagementsystem zur Bearbeitung der Akten in digitaler Form und dient auBerdem der Optimierung
der Arbeitsabldufe. Ein weiterer Vorteil ist die strukturierte Erfassung von Informationen zum Beispiel in Form von Kata-
logen. Dadurch lassen sich die hinterlegten Informationen umfassend analysieren: In Sekundenschnelle kdnnen die vielfalti-
gen Beziehungen zwischen Personen und Sachen hergestellt und grafisch dargestellt werden. Die Funktionalitit ist daher
mit einem einfachen Hinweissystem nicht mehr zu vergleichen.

Die Entwicklung des Gesamtsystems, das in fiinf Versionen bis zur kompletten Ausbaustufe im Fachkonzept beschrieben
ist, erfolgt zentral durch das BMI unter Beteiligung der Bundeslinder. NADIS-WN soll im Oktober 2011 in einer ersten
Version (WN 1.0) in Wirkbetrieb gehen. Das System soll in weiteren Ausbaustufen die Mdglichkeit bieten, einzelne Amts-
dateien des BfV und der Landesdmter fiir Verfassungsschutz abzuldsen bzw. zu integrieren.

Bei der Umsetzung und Programmierung werden schon heute zukiinftige Anforderungen technisch beriicksichtigt und zum
Teil auch schon realisiert. Alle Funktionalititen konnen heute noch nicht abschlieBend benannt werden. Es gibt zurzeit
mehrere ldnderiibergreifende Arbeitsgruppen, die die Einfiihrung des Projektes fachlich unterstiitzen. Die Programmierung
erfolgt schrittweise und die einzelnen Releases werden in den verschiedenen LfV auf ihre Funktionalitdt hin getestet. Die
Testergebnisse fithren zu weiteren Anforderungen. Diese werden zeitnah angepasst, da es sich hierbei um eine sog. agile
Softwareentwicklung handelt.

Datenschutzrechtlich wird das Projekt vom BfDI begleitet, die Landesdatenschutzbeauftragten sind lediglich iiber Thre LfV
beteiligt. Leider ist das BMI der Aufforderung des BfDI und der LfD nicht gefolgt, — wie es bei der Konzeption einer Ver-
bunddatei sinnvoll wire — auch einige LfD an den Beratungen zwischen BfDI und BMI teilnehmen zu lassen. Stattdessen
soll eine zweimal jihrlich erfolgende Unterrichtung durch die Gesamtprojektleitung fiir NADIS-WN in einem Arbeitskreis
des BfDI und der LfD erfolgen.

3.1.2.2 Rechtliche Probleme

3.1.2.2.1 Textdatei

Das BVerfSchG enthilt in der fiir Verbunddateien zwischen Bund und Landern einschligigen Norm verschiedene Ein-
schrankungen. Die hier mafBgebliche Restriktion lautet:

§ 6 Satz 1 und 8 BVerfSchG

Die Verfassungsschutzbehorden sind verpflichtet, beim Bundesamt fiir Verfassungsschutz zur Erfiillung der Unterrich-
tungspflichten nach § 5 gemeinsame Dateien zu fithren, die sie im automatisierten Verfahren nutzen. Diese Dateien enthal-
ten nur die Daten, die zum Auffinden von Akten und der dazu notwendigen Identifizierung von Personen erforderlich sind.

Die Fithrung von Textdateien oder Dateien, die weitere als die in Satz 2 genannten Daten enthalten, ist unter den Voraus-
setzungen dieses Paragraphen nur zuldssig fiir eng umgrenzte Anwendungsgebiete zur Aufklarung von sicherheitsgefahr-
denden oder geheimdienstlichen Tatigkeiten fiir eine fremde Macht oder von Bestrebungen, die darauf gerichtet sind, Ge-
walt anzuwenden oder Gewaltanwendung vorzubereiten.

Danach geht das Gesetz als Regelfall von der Aktenhinweisdatei aus und 14sst nur fiir bestimmte Ausnahmen Textdateien
zu. Ausgeschlossen ist de lege lata z. B. das Fiihren einer Textdatei fiir einen relativ umfangreichen Aufgabenbereich des
Verfassungsschutzes, ndmlich die Beobachtung des nichtgewalttitigen Extremismus. Im Widerspruch hierzu sieht die tech-
nische Ausgestaltung von NADIS-WN einen Einsatz fiir alle Aufgabenbereiche des Verfassungsschutzes vor. Bis zu einer
Gesetzesnovellierung will man bei der Nutzung des Systems allerdings die sich aus der geltenden Rechtslage ergebenden
Beschriankungen einhalten.
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Nach meinem Kenntnisstand gibt es derzeit noch keine konkreten Pline fiir eine entsprechende Anderung des § 6 Satz 8
BVerfSchG.

Diese Vorgehensweise bedeutet, dass die Technik mit umfangreichen Investitionen vorangeht und dem Gesetzgeber - will
er die Investitionen nicht ins Leere laufen lassen - nichts anderes iibrig bleibt, als die erforderliche Neuregelung vorzuneh-
men. Nicht nur aus rechtsstaatlichen Griinden, sondern auch aus datenschutzrechtlicher Sicht halte ich dies fiir ein proble-
matisches Vorgehen, da die Erforderlichkeit der neuen Technik und weitere Datenschutzgesichtspunkte im Gesetzgebungs-
verfahren nicht mehr gebiihrend gepriift werden kdnnen.

3.1.2.2.2 Volltext-Recherche

Im Rahmen von NADIS-WN ist die Verarbeitung von ganzen Texten und die Aufnahme von sog. Ursprungsdokumenten in
die Datei geplant. Dies hat zur Folge, dass theoretisch nach jedem in einem Dokument vorkommenden Wort oder Datum
elektronisch gesucht werden kann, weil das Dokument als Ganzes erfasst wird. In den Akten des Verfassungsschutzes fin-
den sich aber auch Daten unbeteiligter Personen, die nur aufgrund eines zufélligen Zusammenhangs mit der Zielperson
erhoben wurden. Wiirden die Daten dieser unbeteiligten Personen gezielt elektronisch recherchierbar, bedeutete dies einen
Paradigmenwechsel: Nach geltender Rechtslage im Bund und in den Lindern diirfen die Verfassungsschutzbehérden nur
unter bestimmten Voraussetzungen Daten erheben und verarbeiten, insbesondere wenn bestimmte Anhaltspunkte fiir ein
verfassungsfeindliches Verhalten in der Person des Betroffenen vorliegen. Die zu speichernden Datenarten und Datenfelder
werden genau festgelegt und die Datenschutzbeauftragten sind daran zu beteiligen.

Durch eine Volltext-Recherche wiirden diese datenschutzrechtlichen Sicherungen aufgegeben. Die Zweckbindung der Da-
tenverarbeitung wiére nicht mehr zu gewihrleisten. Hinzu kommt, dass bei ungenauen Suchbegriffen oder falschen
Schreibweisen von Namen eine Vielzahl von Treffern angezeigt wiirde, die fiir die Aufgabenerfiillung nicht erforderlich
sind. Fiir die ggf. ginzlich unverdichtigen Betroffenen hitte eine systemweite gezielte Suche mdglicherweise gravierende
Konsequenzen. Die Maoglichkeiten einer Volltext-Recherche in allen Dokumenten sollte deshalb fiir NADIS-WN ausge-
schlossen sein (s. Entschliefung der DSB-Konferenz vom 3./4. November 2010, Ziff. 9.13).

3.2 Verordnung zu § 7 Abs. 6 BKA-Gesetz (Rechtsgrundlage fiir die Inpol-Dateien)

Vor 13 Jahren wurde im Bundeskriminalamigesetz festgelegt, dass Néheres iiber die Art der Daten, die vom Bundeskrimi-
nalamt als Zentralstelle gespeichert werden diirfen, in einer Rechtsverordnung zu bestimmen ist. Erst jetzt wurde diese
Rechtsverordnung erlassen und damit die Datenverarbeitung im Inpol-Verbund auf eine rechtmdfiige Grundlage gestellt.

§ 7 Abs. 6 BKAG schreibt vor, dass in einer Rechtsverordnung Néheres festzulegen ist zur Art der Daten, die in den Ver-
bunddateien beim BKA gespeichert werden diirfen.

§ 7 Abs. 6 BKAG

Das Bundesministerium des Innern bestimmt mit Zustimmung des Bundesrates durch Rechtsverordnung das Nihere iiber
die Art der Daten, die nach den §§ 8 und 9 gespeichert werden diirfen.

In der amtlichen Begriindung fiir diese Regelung heifit es ausdriicklich, dass eine solche Rechtsverordnung zu den "Voraus-
setzungen fiir die Speicherung personenbezogener Daten in Zentral- und Verbunddateien" gehort (BTDrucks. 13/1550,
S. 30).

Wihrend die Datenschutzbeauftragten wiederholt auf den Erlass einer entsprechenden Rechtsverordnung gedridngt hatten,
wurde von der Polizei - gestiitzt vom Bundesinnenministerium - die Meinung vertreten, diese Vorschrift habe nur deklara-
torischen Charakter. Die Regelungen des BKAG reichten als Grundlage fiir einen Eingriff in das Recht auf informationelle
Selbstbestimmung aller Betroffenen und damit fiir eine zuldssige Datenverarbeitung aus. Daran hatten auch vereinzelte
Entscheidungen von Verwaltungsgerichten in Verfahren zu Loschungsantriagen nichts gedndert.

In die Diskussion war allerdings Bewegung gekommen, als das Oberverwaltungsgericht Liineburg im Dezember 2008
(11 LC 229/08) zur Datei Gewalttiter Sport urteilte, dass die Rechtsgrundlage fiir die Datenverarbeitung fehle und deshalb
die Daten des Klédgers zu l6schen seien. Am 9. Juni 2010 ist schlieflich die Verordnung iiber die Art der Daten, die nach
den §§ 8 und 9 des Bundeskriminalamtgesetzes gespeichert werden diirfen (BKA-Daten-Verordnung - BKADV) in Kraft
getreten (BGBI. I S. 716).

Damit ist eine sehr differenzierte Regelung entstanden, die auch fiir zukiinftige neue kriminologische Entwicklungen offen
sein soll.

Die Verordnung enthilt zunichst eine Festlegung der Personendaten von Beschuldigten und anderer zur Identifizierung
geeigneter Merkmale. Dem folgt eine Aufzihlung weiterer personenbezogener Daten, die zu Beschuldigten einer Straftat
gespeichert werden diirfen. Im Anschluss werden Daten bezeichnet, die jeweils fiir bestimmte Zwecke, z. B. zur Fahndung
oder zur Durchfithrung erkennungsdienstlicher Manahmen erhoben werden diirfen. SchlieBlich wird noch festgelegt, fiir
welche Kategorien von Dateien des BKA als Zentralstelle die Errichtungsanordnungen welche der konkretisierten Datenka-
tegorien vorsehen diirfen.
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Mit diesem Punkt wird eine wesentliche Anforderung der Datenschutzbeauftragten umgesetzt. Beim Erlass von Errich-
tungsanordnungen gem. § 34 Abs. 1 BKAG war wiederholt der Eindruck entstanden, dass routineméBig alle Datenfelder
vorgesehen waren, die theoretisch im Inpol-Verbund-System abbildbar sind.

§ 34 BKAG

(1) Das Bundeskriminalamt hat fiir jede bei ihm zur Erfiillung seiner Aufgaben gefiihrte automatisierte Datei mit personen-
bezogenen Daten in einer Errichtungsanordnung, die der Zustimmung des Bundesministeriums des Innern bedarf, festzule-

gen:

1. Bezeichnung der Datei,

2. Rechtsgrundlage und Zweck der Datei,

3. Personenkreis, iiber den Daten gespeichert werden,

4. Art der zu speichernden personenbezogenen Daten,

5. Arten der personenbezogenen Daten, die der ErschlieBung der Datei dienen,

6. Anlieferung oder Eingabe der zu speichernden Daten,

7. Voraussetzungen, unter denen in der Datei gespeicherte personenbezogene Daten an welche Empfanger und in wel-
chem Verfahren iibermittelt werden,

8. Priiffristen und Speicherungsdauer,

9 Protokollierung.

Der Bundesbeauftragte fiir den Datenschutz ist vor Erlass einer Errichtungsanordnung anzuhoren.

(2) Bei Dateien des polizeilichen Informationssystems bedarf die Errichtungsanordnung auch der Zustimmung der zustindi-
gen Innenministerien und Senatsinnenverwaltungen der Lander.

Nicht immer hat sich der Zusammenhang zwischen dem Zweck der Datei und den vorgesehenen Datenfeldern erschlossen.
So war es jahrelang Praxis auch in Falldateien, die der Ermittlungsunterstiitzung dienen, alle Personalien aufzunehmen,
obwohl diese sowohl im Kriminalaktennachweis (KAN) als auch in den Fahndungsdateien enthalten sind, so dass es zu
Doppelspeicherungen zum Teil sogar zu unterschiedlichen Speicherungen fiir die selbe Person kommen konnte.

In der Sache wird sich vermutlich an der Praxis der Polizei zur Speicherung von Daten in den diversen Dateien nichts We-
sentliches dndern. Es bleibt zu hoffen, dass bei der zukiinftigen Errichtung neuer Dateien fiir die Errichtungsanordnung
nicht einfach der Katalog moglicher Datenfelder aus der Rechtsverordnung abgeschrieben wird, sondern eine genaue Ana-
lyse dahingehend erfolgt, welche dieser Felder gerade fiir den Zweck dieser konkreten Datei erforderlich sind.

3.3 Volkszihlung (Zensus) 2011

Das Bundesverfassungsgericht verlangt in seinem Volkszédhlungsurteil von 1983 bei der Datenerhebung fiir statistische Zwe-
cke eine friihzeitige Beteiligung unabhdngiger Datenschutzbeaufiragter und sieht in dieser Beteiligung einen wesentlichen
Faktor fiir einen effektiven Schutz des Rechts auf informationelle Selbstbestimmung (BVerfGE 65, 1, 46). Sowohl der Hessi-
sche Landtag als auch die Landesregierung und das Hessische Statistische Landesamt haben sich an diese Vorgabe gehalten
und mein Haus in die Vorbereitung des Zensus 2011 einbezogen.

3.3.1
Methodenwechsel

Im Mai 2011 findet in Deutschland wieder eine Volkszihlung statt, allerdings spricht die amtliche Statistik nicht mehr von
Volkszidhlung, weil sie befiirchtet, der Begriff kdnne negative Assoziationen wecken. Die Volkszahlung 2011 heifit offiziell
deshalb Zensus.

Seit mehr als 30 Jahren gab es keine Volkszdahlung mehr in Deutschland. Die letzten Volkszihlungen erfolgten 1987 in der
alten Bundesrepublik und 1981 in der ehemaligen DDR. Dass die auf dieser Grundlage fortgeschriebenen Bevolkerungszah-
len und die darauf aufbauenden Statistiken mittlerweile einen Grad an Ungenauigkeit aufweisen, der eine neue Datenbasis
erforderlich macht, diirfte kaum zu bestreiten sein.

Im Unterschied zu den vorangegangenen Volkszihlungen erfolgt der Zensus 2011 registergestiitzt. Es wird nicht mehr jeder
Einwohner befragt, sondern in erster Linie werden Verwaltungsregister ausgewertet und lediglich erginzend Befragungen
durchgefiihrt. Wichtigste Datenquellen sind die ca. 5.200 Melderegister der mehr als 11.000 Kommunen und die Register
der Bundesagentur fiir Arbeit, in denen 27 Millionen sozialversicherungspflichtige Beschiftigte, die Empfinger von Ar-
beitslosengeld und die Arbeitssuchenden erfasst sind. Bei den offentlichen Arbeitgebern werden erwerbsstatistische Anga-
ben zu den 1,8 Millionen Beamten, Richtern und Soldaten erhoben. Erginzend zur Auswertung der Verwaltungsregister
werden alle Gebaude- und Wohnungseigentiimer, aufierdem in einer Haushaltsbefragung rund 7,9 Millionen Einwohner und
die Bewohner in Wohnheimen und Gemeinschaftsunterkiinften wie Internaten, Studentenwohnheimen, Klostern und Senio-
renwohnheimen unmittelbar befragt. Mittels der sog. Haushaltsgenerierung werden die aus den Registern ibernommenen
mit den aus den Befragungen gewonnenen Daten zusammengefiihrt.
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3.3.2 Rechtsgrundlagen

Ein ganzes Biindel von Gesetzen regelt die kiinftige Volkszdhlung. Eine EG-Verordnung, die Verordnung (EG)
Nr. 763/2008 des Europdischen Parlaments und des Rates vom 9. Juli 2008 iiber Volks- und Wohnungszahlungen (ABl. EG
Nr. L 218 S. 140 vom 13. August 2008) verpflichtet alle Mitgliedstaaten der EU zur Durchfiihrung einer Volkszahlung im
Jahr 2011 und schreibt die Erhebungsmerkmale vor, welche die Mitgliedstaaten an die EU zu liefern haben. Zwei Bundes-
gesetze konkretisieren die europarechtlichen Vorgaben fiir die Bundesrepublik: Das Gesetz zur Vorbereitung eines register-
gestiitzten Zensus einschlieflich einer Gebdude- und Wohnungszihlung 2011 (Zensusvorbereitungsgesetz 2011 — Zens-
VorbG 2011) vom 8. Dezember 2007 (BGBI. I S. 2808) regelt den Aufbau eines Anschriften- und Gebduderegisters beim
Statistischen Bundesamt. Das Register dient der Vorbereitung der Volks-, Gebdude- und Wohnungszédhlung. Das Gesetz
iiber den registergestiitzten Zensus im Jahre 2011 (Zensusgesetz 2011 - ZensG 2011) vom 8. Juli 2009 (BGBI. I S. 1781)
legt fest, welche Merkmale erhoben werden, regelt die Auskunftspflicht und Einzelheiten zum Zusammenfiihren, Speichern
und Loschen der Daten. Die Verordnung iiber Verfahren und Umfang der Haushaltsbefragung auf Stichprobenbasis zum
Zensusgesetz 2011 (Stichprobenverordnung Zensusgesetz 2011 - StichprobenV) vom 25. Juni 2010 (BGBI. I S. 830) defi-
niert das Stichprobenverfahren und den Stichprobenumfang fiir die Haushaltsbefragung, die im Rahmen des Zensus 2011
durchgefiihrt wird. Im Hessischen Ausfiihrungsgesetz zum Zensusgesetz 2011 vom 23. Juni 2010 (GVBI. I S. 178) hat der
Hessische Landtag bestimmt, welche Aufgaben das Hessische Statistische Landesamt zu erfiillen hat, wie die Erhebungsstel-
len zu organisieren und die Erhebungsbeauftragten zu rekrutieren und einzusetzen sind und wie mit Erhebungsunterlagen zu
verfahren ist. AuBerdem enthilt das Ausfithrungsgesetz eine Verfahrensvorschrift zur Ahndung von Ordnungswidrigkeiten.

3.3.3 Merkmal "Religionszugehorigkeit"

Umstritten war die Aufnahme der Frage nach der Religionszugehorigkeit in das Fragenprogramm der Volkszahlung. Die
Bundesrepublik ist europarechtlich nicht gezwungen, im Rahmen der Volkszihlung nach der Religionszugehdrigkeit zu
fragen. In dem von der EU-Kommission vorgelegten Vorschlag fiir eine Verordnung des Europiischen Parlaments und des
Rates iiber Volks- und Wohnungszihlungen [KOM(2007) 69 endgiiltig BRDrucks. 147/07] zdhlte das Merkmal Religion
nicht zum obligatorischen Erhebungsprogramm, sondern zu den empfohlenen Themen (Anhang Nr. 1.3.2). Das Europii-
sche Parlament sprach sich in einer Legislativen EntschlieBung vom 20. Februar 2008 [P6_TA(2008)0056] jedoch dafiir
aus, die von der Kommission im Verordnungsentwurf als Empfehlung an die Mitgliedstaaten vorgeschlagenen Angaben und
damit auch das Merkmal Religion zu streichen. In der EG-Verordnung iiber Volks- und Wohnungszéihlungen ist das Merk-
mal dementsprechend nicht enthalten.

Die Frage nach der Religionszugehorigkeit ist auf Wunsch der offentlich-rechtlichen Religionsgesellschaften in den Fragen-
katalog des Zensus aufgenommen worden. Verfassungsrechtlich ist dagegen nichts einzuwenden. Art. 140 GG in Verbin-
dung mit Art. 136 Abs. 3 Satz 2 Weimarer Reichsverfassung erlaubt ausdriicklich diese Frage im Rahmen einer statisti-
schen Erhebung (vgl. auch BVerfGE 65, 1, 38f.). Sowohl in der Weimarer Republik als auch bei den bislang vier in der
Bundesrepublik durchgefiihrten Volkszihlungen wurde dieses Merkmal erhoben und hat damit eine gewisse Tradition. Beim
Zensus 2011 wird die Religionszugehorigkeit zweifach erfragt. Auskunftspflicht besteht fiir die Frage nach der Zugehorig-
keit zu einer Offentlich-rechtlichen Religionsgesellschaft (z. B. rémisch-katholische oder evangelische Kirche, jiidische
Gemeinde). Freiwillig ist dagegen die Antwort auf die Frage zum Bekenntnis zu einer Religion, Glaubensrichtung oder
Weltanschauung.

3.3.4 Auftragsdatenverarbeitung

Das Hessische Statistische Landesamt lisst einen Teil der Zensusarbeiten von Privatunternehmen erledigen. Druck und
Versand der Erhebungsunterlagen fiir die Gebdude- und Wohnungszihlung erfolgen durch ein Unternehmen in Einbeck, das
zur Deutschen Post AG gehort. Ein Bamberger Betrieb, systemformMedicard ein Tochterunternehmen der Schweizer Post,
erfasst die Erhebungsbdgen aus der Gebdude- und Wohnungszﬁhlung und der Haushaltsstichprobe. Die Auslagerung von
Druck und Versand der Erhebungsunterlagen und der Beleglesung ist datenschutzrechtlich zuldssig. Weder das Statistikge-
heimnis des § 16 BStatG noch die Regelung zur Zusammenarbeit der statistischen Amter in § 3a BStatG hindern das Hessi-
sche Statistische Landesamt, private oder ¢ffentliche Stellen mit Erhebungsarbeiten zu beauftragen.

§ 3a BStatG soll den Statistikimtern eine Ubertragung von Funktionen auf andere Statistikimter ermoglichen, die Vor-
schrift zielt auf Funktionsiibertragung und nicht auf Auftragsdatenverarbeitung. Die Statistikimter sollen ihre Aufgaben
nach dem Prinzip "Einer oder einige fiir alle" dmteriibergreifend erledigen konnen und sich zu diesem Zweck gegenseitig
Einzelangaben iibermitteln diirfen (vgl. auch Beschlussempfehlung und Bericht zum Entwurf fiir das Gesetz zur Anderung
des Statistikregistergesetzes und sonstiger Statistikgesetze vom 23. Februar 2005 - BTDrucks. 15/4955, S. 5). Bis auf die
hoheitlichen MaBnahmen der Heranziehung zur Auskunftserteilung und zur Durchsetzung der Auskunftspflicht kann auf der
Rechtsgrundlage § 3a BStatG ein Statistikamt einzelne Bundesstatistiken vollstdndig fiir andere Statistikdmter erledigen.
Dass der Gesetzgeber in diesen Fillen von einer Funktionsiibertragung ausgeht, belegt zudem § 16 Abs. 2 Satz 2 BStatG.
Die Norm gestattet den Statistikimtern im Rahmen der Zusammenarbeit nach § 3a BStatG die Ubermittlung von Einzelda-
ten. Ubermittlung und Auftragsdatenverarbeitung schlieBen nach dem allgemeinen Datenschutzrecht einander aus.

Auch das besondere Amtsgeheimnis, dem die Zensusdaten unterliegen, steht einer Auftragsdatenverarbeitung nicht entge-
gen. Das in § 16 BStatG geregelte Statistikgeheimnis legt die zuldssigen Dateniibermittlungen abschlieBend fest, trifft aber
keine Aussage zur Auftragsdatenverarbeitung. Da die Bundesldnder den Zensus 2011 wie fast simtliche Bundesstatistiken
als eigene Angelegenheiten durchfiihren, regeln sie das Verfahren selbst (Art. 84 GG). § 6 Abs. 1 HessLStatG gestattet
dem Hessischen Statistischen Landesamt ausdriicklich, bei der Durchfithrung von amtlichen Statistiken einzelne Arbeiten
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auf Externe zu iibertragen. Ein Riickgriff auf die Vorschrift zur Auftragsdatenverarbeitung im HDSG ist daher nicht erfor-
derlich. Das Gesetz differenziert nicht zwischen Offentlich-rechtlichen und privatrechtlichen Auftragnehmern. Es verlangt
jedoch, dass neben den Anforderungen des allgemeinen Datenschutzrechts die besonderen Schutzanforderungen des Statis-
tikgeheimnisses erfiillt sein miissen. Danach kommt es lediglich darauf an, dass der Auftragnehmer den durch das besonde-
re Amtsgeheimnis gewidhrten zusétzlichen Schutz des Rechts auf informationelle Selbstbestimmung der Biirger durch ent-
sprechende personelle, technische und organisatorische MaBnahmen gewéhrleistet. Dabei ist ein strenger MaBstab anzule-
gen.

Im Ubrigen war und ist Auftragsdatenverarbeitung bei der Durchfithrung von Bundesstatistiken in Hessen der Regelfall.
Das Hessische Statistische Landesamt 14sst die Datenverarbeitung weitgehend durch die Hessische Zentrale fiir Datenverar-
beitung erledigen. Bei der letzten Volkszahlung im Jahr 1987 stiitzte sich das Landesamt ebenfalls in groBem Umfang auf
Auftragsdatenverarbeitung.

34 Der neue Personalausweis

Seit dem 1. November 2010 ist der neue Personalausweis eingefiihrt. Uber den Ausweis wurde oft und kontrovers diskutiert.
Die Diskussion konzentrierte sich insbesondere auf die sog. eID-Funktion, d.h. die Identifizierung im Internet. Es gibt aber
noch andere Problempunkte, auf die ich hinweisen mochte.

In meinem 37. Tatigkeitsbericht (Ziff. 3.1) habe ich das Konzept zum neuen elektronischen Personalausweis, oft als nPA
abgekiirzt, ausfiihrlich beschrieben. Auch in diesem Jahr gab es hiufig Berichte zum neuen Personalausweis. Da mit dem
Ausweis insbesondere neue Funktionen zur Internetnutzung bereitgestellt werden sollen, stand insbesondere das Thema der
elektronischen Identifizierung (eID) im Brennpunkt des Interesses.

Vorab ist darauf hinzuweisen, dass nicht mehr verlangt werden darf, den Ausweis zu hinterlegen oder in sonstiger
Weise den Gewahrsam aufzugeben (§ 1 Abs. 1 Satz 3 PAuswG). Das ist wichtig, da es die mit dem neuen Ausweis ver-
bundenen Mdglichkeiten erfordern, ihn permanent unter Kontrolle zu behalten. Im tiglichen Leben kommt es jedoch haufig
vor, dass der Ausweis hinterlegt werden soll. Ein typisches Beispiel ist der Zutritt zu besonders gesicherten Gebauden -
wie etwa das Hessische Ministerium des Innern und fiir Sport. Hier ist es unbedingt erforderlich, dass die Abldufe geéndert
werden. Aber auch die Politik muss eventuell titig werden, denn im Ausland muss man in Hotels oft den Ausweis hinterle-
gen. Hier stellt sich die Frage, wie man sich als Reisender verhalten soll.

§ 1 Abs 1 PAuswG

Deutsche im Sinne des Artikels 116 Abs. 1 des Grundgesetzes sind verpflichtet, einen Ausweis zu besitzen, sobald sie 16
Jahre alt sind und der allgemeinen Meldepflicht unterliegen oder, ohne ihr zu unterliegen, sich {iberwiegend in Deutschland
aufhalten. Sie miissen ihn auf Verlangen einer zur Feststellung der Identitit berechtigten Behdrde vorlegen. Vom Ausweis-
inhaber darf nicht verlangt werden, den Personalausweis zu hinterlegen oder in sonstiger Weise den Gewahrsam auf-
zugeben. Dies gilt nicht fiir zur Identititsfeststellung berechtigte Behérden sowie in den Fillen der Einziehung und Sicher-
stellung.

3.4.1 Technik

Die beschriebene Technik spielt vor allem eine Rolle, wenn der Biirger die eID-Funktion oder die qualifizierte elektroni-
sche Signatur nutzen mdchte. Ansonsten kann man den Ausweis wie bisher als Identitdtsnachweis einsetzen.

3.4.1.1 Ausweis

Der Ausweis ist eine Chipkarte mit einer kontaktlosen Schnittstelle, einem sog. RFID-Chip, auf dem die gleichen Daten
wie beim heutigen Personalausweis gespeichert sind. Hinsichtlich der RFID-Problematik mdchte ich auf meine Aussagen
zum Reisepass verweisen, siehe 34. Titigkeitsbericht (Ziff. 4.2), wonach ich aktuell keine Probleme sehe.

3.4.1.2 Kartenleser

Es werden zur Zeit drei Kartenleservarianten auf dem Markt angeboten.

Der Basisleser verfiigt iiber keine PIN-Tastatur. Er stellt die Verbindung zwischen PC und Ausweis her, aber die Eingabe
der PIN zur Aktivierung des Ausweises erfolgt liber die PC-Tastatur. Bei dieser Technik wurden erfolgreiche Angriffe mit
Hilfe von Schadsoftware (Stichwort Trojaner) demonstriert.

Der Standardleser verfiigt iiber eine Zifferntastatur, {iber die bei der Aktivierung des Ausweises die PIN eingegeben wird.
Die iiber das Jahr vorgestellten Angriffe wéren bei diesem Leser nicht erfolgreich gewesen und andere, theoretisch denkba-

re Angriffe wéren sehr viel aufwendiger.

Der Komfortleser verfiigt zusitzlich noch iiber ein Anzeigefeld und eine kontaktbehaftete Schnittstelle, wie sie bei her-
kommlichen Signaturkarten oder der elektronischen Gesundheitskarte (eGK) benotigt wird.
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Aus meiner Sicht bietet der Ausweis in Kombination mit einem Basisleser zwar eine hohere Sicherheit als die iiblichen
Identifizierungsverfahren mit Benutzerkennung und Passwort, aber es ist trotzdem angeraten, mit einem Standard- oder
Komfortleser zu arbeiten. Dadurch werden erfolgreiche Angriffe, bei denen der Angreifer die Identitdt "stiehlt", wesentlich
erschwert (sieche Ziff. 3.4.3.2).

Passamter erhalten eine andere Technik fiir den Zugriff auf Ausweise, da sie Anderungen vornehmen diirfen. Sie benotigen
eine sogenannte EAC-Box (EAC: extended access control; Kommunikationsprotokoll das nur berechtigte, zertifikatsbasierte
Zugriffe zuldsst), um auf Ausweise zugreifen und Daten dndern zu kénnen. Die EAC-Box ist gegen unberechtigte Zugriffe
besonders gesichert.

3.4.1.3 Biirgerclient oder AusweisApp

Das AusweisApp, frither Biirgerclient genannt, ist eine kostenlose Software, die das BMI in Auftrag gegeben hat. Sie soll

auf dem PC des Biirgers installiert werden und die Kommunikation zwischen dem PC und dem Diensteanbieter sichern.

Neben anderen Funktionen

- fordert sie zur PIN-Eingabe auf. (Aus Sicherheitsgriinden sollte dies iiber die Tastatur des Kartenlesers erfolgen),

- zeigt sie die Daten an, die nach dem Berechtigungszertifikat iibermittelt werden diirfen,

- bietet sie die Mdglichkeit, bestimmte Daten von der Ubermittlung auszuschlieBen,

- stellt sie sicher, dass die Dateniibertragung verschliisselt erfolgt und

- priift sie, ob der Server, an den die Daten iibertragen werden sollen, mit dem im Berechtigungszertifikat genannten
Server iibereinstimmt.

Das AusweisApp wurde zwar vom BMI in Auftrag gegeben, aber der Quellcode ist im Internet verdffentlicht. Daher hat
jeder die Moglichkeit, das Programm zu priifen. Die Software wird nur unter www.ausweisapp.bund.de zum Herunterladen
bereitgestellt. Dritte diirfen sie nicht anbieten, sondern miissen auf die genannte Seite verlinken.

3.4.1.4 Berechtigungszertifikate fiir Diensteanbieter

Diensteanbieter, die im Internet titig sind, bendtigen ein Berechtigungszertifikat. Sie kénnen Zertifikate beantragen, mit
denen sie sich zum Nachweis der Identitit bestimmte, auf dem Pass gespeicherte Daten iibermitteln lassen konnen. Das
Zertifikat kann auch auf eine Altersverifikation reduziert sein, z. B. der Ausweisinhaber ist dlter als 18 Jahre oder eine
Bestitigung, dass er in einem bestimmten Ort wohnt. Weiterhin kann das Zertifikat die Berechtigung so eng fassen, dass
der Diensteanbieter nur ein dienste- und kartenspezifisches Kennzeichen, mit anderen Worten ein Pseudonym, erhilt. Dabei
sollen nur zuverldssige Anbieter ein Berechtigungszertifikat erhalten und die Daten, die sie fiir den im Antrag genannten
Geschiftszweck erhalten diirfen, werden ebenfalls im Zertifikat abschlieBend genannt. In dem Zertifikat wird auch der
"Fingerprint" des Verschliisselungszertifikats des Diensteanbieters gespeichert.

Die Kriterien, nach denen die Priifung erfolgen soll, wurden in einem Katalog unter Beteiligung von Datenschutzbeauftrag-
ten erarbeitet. Als Vergabestelle fiir Berechtigungszertifikate (§ 7 Abs. 4 i.V.m. § 4 Abs. 3 PAuswG) wurde das Bundes-
verwaltungsamt (BVA) bestimmt. Das BVA ist auch Sperrlistenbetreiber (§ 7 Abs. 4 i.V.m. § 4 Abs. 3 PAuswG). Das
BVA erteilt die Berechtigungen fiir lingstens drei Jahre und stellt die Berechtigungszertifikate {iber jederzeit offentlich er-
reichbare Kommunikationsverbindungen zur Verfiigung. Da es kein Verzeichnis gibt, in dem ungiiltige Berechtigungszerti-
fikate gefiihrt werden, hat man sich entschieden, die Zertifikate nur fiir zwei Tage giiltig sein zu lassen, dann miissen sie
erneuert werden.

§ 4 Abs. 3 PAuswG

Das Bundesministerium des Innern bestimmt den Ausweishersteller, die Vergabestelle fiir Berechtigungszertifikate und den
Sperrlistenbetreiber und macht deren Namen im Bundesanzeiger bekannt.

§ 7 Abs. 4 PAuswG

Fiir die Erteilung und Aufhebung von Berechtigungen nach § 21 ist die Vergabestelle fiir Berechtigungszertifikate nach § 4
Abs. 3 zustandig. Fiir das Fiihren einer Sperrliste nach § 10 Abs. 4 Satz 1 ist der Sperrlistenbetreiber nach § 4 Abs. 3 zu-
standig.

§ 21 Abs. 3 PAuswG

Die Berechtigung ist zu befristen. Die Giiltigkeitsdauer darf einen Zeitraum von drei Jahren nicht iiberschreiten. Die Be-
rechtigung darf nur von dem im Berechtigungszertifikat angegebenen Diensteanbieter und nur zu dem darin vorgesehenen
Zweck verwendet werden. Die Berechtigung kann mit Nebenbestimmungen versehen und auf entsprechenden Antrag wie-
derholt erteilt werden.

Bei DatenschutzverstoBen des Dienstanbieters kann die Zulassung zuriickgenommen werden. Wenn das BVA aus diesem
oder anderen Griinden die Berechtigung zuriicknimmt, werden keine Berechtigungszertifikate mehr generiert und zur Ver-
fiigung gestellt. Dann erhdlt der Anbieter kein neues Zertifikat und nach spitestens 48 Stunden kann er die eID-Funktion
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nicht mehr nutzen. Nach der Gesetzeslage darf er bereits ab dem Zeitpunkt, zu dem ihm bekannt wurde dass die Berechti-
gung zuriickgenommen bzw. widerrufen ist, Zertifikate nicht mehr nutzen (§ 21 Abs. 6 PAuswG).

§ 21 Abs. 5 und Abs. 6 PAuswG

(5) Die Berechtigung ist zuriickzunehmen, wenn der Diensteanbieter diese durch Angaben erwirkt hat, die in wesentlicher
Beziehung unrichtig oder unvollstindig waren. Sie ist zu widerrufen, wenn sie nicht oder nicht im gleichen Umfang hitte
erteilt werden diirfen. Die Berechtigung soll zuriickgenommen oder widerrufen werden, wenn die fiir den Diensteanbieter
zustindige Datenschutzaufsichtsbehdrde die Riicknahme oder den Widerruf verlangt, weil Tatsachen die Annahme rechtfer-
tigen, dass der Diensteanbieter die auf Grund der Nutzung des Berechtigungszertifikates erhaltenen personenbezogenen
Daten in unzuldssiger Weise verarbeitet oder nutzt.

(6) Mit Bekanntgabe der Riicknahme oder des Widerrufs der Berechtigung darf der Diensteanbieter vorhandene Berechti-
gungszertifikate nicht mehr verwenden. Dies gilt nicht, solange und soweit die sofortige Vollziechung (§ 30) ausgesetzt wor-
den ist.

3.4.1.5 PC des Biirgers

Der PC beim Biirger ist hinsichtlich der Datensicherheit der neuralgische Punkt. Damit die eID-Funktion und die elektroni-
sche Signatur korrekt genutzt werden konnen, darf er nicht mit Schadsoftware verseucht sein. Die damit verbundenen
Pflichten des Ausweisinhabers sind in § 27 Abs. 2 und 3 PAuswG beschrieben.

§ 27 Abs. 2 und 3 PAuswG

(2) Der Personalausweisinhaber hat zumutbare MaBnahmen zu treffen, damit keine andere Person Kenntnis von der Ge-
heimnummer erlangt. Die Geheimnummer darf insbesondere nicht auf dem Personalausweis vermerkt oder in anderer Wei-
se zusammen mit diesem aufbewahrt werden. Ist dem Personalausweisinhaber bekannt, dass die Geheimnummer Dritten zur
Kenntnis gelangt ist, soll er diese unverziiglich dndern oder die Funktion des elektronischen Identititsnachweises ausschal-
ten lassen.

(3) Der Personalausweisinhaber soll durch technische und organisatorische Manahmen gewihrleisten, dass der elektroni-
sche Identitdtsnachweis gemaB § 18 nur in einer Umgebung eingesetzt wird, die nach dem jeweiligen Stand der Technik als
sicher anzusehen ist. Dabei soll er insbesondere solche technischen Systeme und Bestandteile einsetzen, die vom Bundesamt
fiir Sicherheit in der Informationstechnik als fiir diesen Einsatzzweck sicher bewertet werden.

Er muss sich daher informieren, wie er eine nach dem Stand der Technik sichere Umgebung erreichen kann. Dazu gehort
ein aktueller Virenscanner, eine Firewall und Softwareupdates der Hersteller, die Sicherheitsliicken beheben. Genauere
Hinweise befinden sich im Internet auf der Homepage des BSI (Bundesamt fiir Sicherheit in der Informationstechnik). Man
muss aber feststellen, dass es keine 100 %ige Sicherheit gibt. Deshalb wird es immer Unsicherheiten geben. Der Einsatz
eines Basislesers bietet in diesem Zusammenhang eine hohere Sicherheit im Vergleich zu Benutzerkennung und Passwort,
jedoch ist auch er angreifbar durch sogenannte Trojaner (vgl. Ziff. 3.4.1.2)

3.4.2 Beantragung und Ausgabe
3.4.2.1 Fingerabdriicke

Auf Wunsch des Biirgers konnen auf dem Personalausweis Fingerabdriicke gespeichert werden. Deshalb sind die Anforde-
rungen an eine datenschutzrechtlich korrekte Abwicklung eines Antrages identisch mit den Anforderungen beim Reisepass.
Dies betrifft insbesondere

- die sichere Ubertragung der Antragsdaten,

- die Kontrolle, ob die richtigen Fingerabdriicke gespeichert sind und

- die rechtzeitige, vollstdndige Loschung der Fingerabdriicke in den Passdmtern und bei allen anderen Stellen.

In diesen Punkten sind die Behorden dafiir verantwortlich, dass die rechtlichen Vorgaben erfiillt werden.

Falls man Fingerabdriicke auf dem nPA gespeichert hat, kann bei einer Kontrolle gepriift werden, ob die gespeicherten und
die prasentierten Fingerabdriicke iibereinstimmen. Dazu muss jedoch ein geeignetes Lesegerdt mit einem entsprechenden
Zugriffsberechtigungszertifikat zur Verfiigung stehen. Das erhalten allerdings nur 6ffentliche Stellen, die hoheitliche Kon-
trollen durchfiihren diirfen. Angesichts der Tatsache, dass die Speicherung der Fingerabdriicke freiwillig ist und viele Per-
sonen Ausweisdokumente ohne diese Option haben, werden nach meiner Einschédtzung auf lange Zeit Kontrollen auf die
hergebrachte Art und Weise ablaufen.

Ich sehe derzeit keinen Grund, warum ein Biirger Fingerabdriicke auf dem Personalausweis speichern lassen sollte.
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3.4.2.2 Der elektronische Identititsnachweis — eID-Funktion

Der elektronische Identititsnachweis, auch eID-Funktion genannt, ist standardmiBig aktiviert. Nur bei Personen unter
18 Jahren ist diese Funktion bei Ausgabe des Ausweises deaktiviert. Bei der Ausgabe, aber auch zu jedem anderen Zeit-
punkt, kann die Personalausweisbehorde den Status dndern. Der Biirger sollte sich bei der Ausgabe entscheiden, ob er die
Funktion nutzen will und dann den Status entsprechend setzen lassen. Fiir die Personalausweisbehorden bedeutet das eine
besondere Verpflichtung, die Biirgerinnen und Biirger dariiber aufzukliren, was sie mit dem elektronischen Identititsnach-
weis machen kénnen, welche Vorteile er ihnen bringen kann und welche Risiken damit verbunden sein kdnnen.

Aber auch der Biirger selbst ist gefordert sich zu informieren. In seine Uberlegungen sollte einflieBen, ob er das Internet
nicht oder nur in geringem MaBe nutzt.

In jedem Fall, auch wenn er die Funktion deaktivieren ldsst, muss er seinen PIN-Brief (PIN = Geheimnummer) mit der
Transport-PIN, seine PUK (Entsperrnummer) und sein Sperrkennwort sicher aufbewahren. Besonders das Sperrkennwort
ist wichtig. Wenn man seinen Ausweis verliert oder er gestohlen wurde, sollte man in jedem Fall den Ausweis sperren
lassen; hierzu wird das Sperrkennwort benétigt. Das Sperrwort wird zusétzlich im Register der Personalausweisbehorde
gespeichert. Sollte der Biirger sein Sperrkennwort verlegt oder vergessen haben, so kann er es sich von der Personalaus-
weisbehdrde nennen lassen. Das geht nur wihrend der Offnungszeiten, da er sich dazu ausweisen muss. Wenn er seinen
Ausweis verloren hat, ist dieser Weg am Wochenende oder aus der Ferne meist nicht gangbar.

Die Transport-PIN wird gebraucht, um den Ausweis zu aktivieren. Wenn der Ausweis das erste Mal auf einen Kartenleser
gelegt wird, wird die 5-stellige Transport-PIN abgefragt. Wurde sie richtig eingegeben, muss man anschliefSend sofort eine
6-stellige PIN vergeben, die ab diesem Zeitpunkt die Nutzung des Ausweises freigibt.

3.4.3 Nutzung

Der neue Ausweis ist so gestaltet, dass er wie der bisherige Ausweis genutzt werden kann. Er hat also die Funktion des
Identitidtsnachweises. Mit der eID-Funktion kann dieser Nachweis jetzt auch im Internet gefiihrt werden.

3.4.3.1 Identitéitspriifung durch Augenschein

Mit dem nPA kann man sich wie bisher gegeniiber Behorden und anderen Stellen ausweisen, indem man ihn vorzeigt.

3.4.3.2 Internet, eID-Funktion

Biirgerinnen und Biirger bzw. Kundinnen und Kunden koénnen sich entscheiden, die eID-Funktion (siehe Ziff. 3.4.2.2) zu
nutzen. Sie konnen sich sogar fallweise entscheiden und bei einigen Anbietern weiterhin eine Benutzerkennung und ein
Passwort nutzen. Diese Option diirfte es noch ldngere Zeit geben, da die eID-Funktion erst nach einigen Jahren einer Mehr-
zahl die elektronischen Verfahren nutzenden Personen zur Verfiigung stehen wird.

Bei mehreren Priifungen ist die neue Funktion aber unverzichtbar. Wenn ein Diensteanbieter eine belastbare Angabe zu
Alter oder Wohnort braucht, wird dies durch die eID ermdglicht. Bei der Altersverifikation, beispielsweise wenn der
Zugriff auf bestimmte Filme zum Download erst ab 18 Jahren zuléssig ist, konnte er sich auf die Funktion des Personal-
ausweises verlassen. Gleiches gilt, wenn nur die Biirger einer bestimmten Kommune Zugriff auf bestimmte Informationen
erhalten sollen.

Eine weitere wichtige Neuerung ist die technisch sichere Pseudonymgenerierung; denn der nPA lésst es zu, Pseudonyme zu
generieren. Die Pseudonyme sind karten- und dienstspezifisch, d.h. fiir unterschiedliche Ausweise werden verschiedene
Pseudonyme generiert, aber derselbe Ausweis erzeugt bei unterschiedlichen Diensten wiederum unterschiedliche Pseudo-
nyme. Ein Pseudonym ist auch nicht auf einen bestimmten Ausweis riickfithrbar. Verschiedene Diensteanbieter konnen
daher die Aktivititen unter Pseudonymen nicht gegeneinander abgleichen, um Nutzerprofile zu erstellen oder zu erhalten.

Um diese Moglichkeiten einzusetzen, bendtigt der Kunde einen PC mit Internetanschluss, das AusweisApp, einen Kartenle-
ser, sinnvollerweise mit integrierter PIN-Tastatur (s. Ziff. 3.4.1.2), und den Ausweis mit aktivierter eID-Funktion. Wenn
der Kunde ein Angebot sieht, das die Funktion nutzt, wird das AusweisApp aktiviert. Er wird dann aufgefordert den Aus-
weis auf den Kartenleser zu legen, das Zertifikat und die zur Ubermlttlung gewiinschten Daten werden angezeigt. Er kann
jetzt einzelne auf dem Ausweis gespeicherte Daten von der Ubertragung ausschlieBen. Danach muss er die PIN eingeben
und die Ubertragung findet statt. Bei erfolgreichem Identititsnachweis sollte der Ausweis sofort vom Kartenleser genom-
men werden, damit der Ausweis unter keinen Umstdnden mehr ungewollt oder ferngesteuert aktiviert werden kann.

Das Sperrkennwort und die Telefonnummer, unter der man den Ausweis sperren kann, sollten sorgfiltig aufbewahrt wer-
den. Wenn ein Ausweis verloren geht oder sogar gestohlen wird, muss der Ausweis umgehend gesperrt werden. Dazu ruft
man die angegebene Nummer oder die Personalausweisstelle an und l4sst unter Angabe der Personalien und Nennung des
Sperrkennwortes den Ausweis sperren. Dies sollte man auch tun, wenn die eID-Funktion nicht aktiviert ist, da es unter
Umstdnden einem Dieb gelingen konnte, die eID-Funktion zu aktivieren und dann mit dem gestohlenen Ausweis zu han-
deln.
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3.4.3.3 Qualifizierte elektronische Signatur

Zusétzlich zu den beschriebenen Funktionen kann auf dem Ausweis auch eine qualifizierte elektronische Signatur aufge-
bracht werden. Die Signaturfunktion erlaubt es, elektronisch Vertrige zu schlieBen, die der Schriftform bediirfen. Sie ist
anders als die eID-Funktion nicht automatisch aktiviert, sondern sie muss vom Biirger bei einem privaten Anbieter bean-
tragt werden. Dieser stellt zusétzlich Kosten in Rechnung.

Mit dieser Option soll die Infrastruktur der qualifizierten elektronischen Signatur in der Bundesrepublik Deutschland gefor-
dert werden; denn anders als im Nachbarland Osterreich, wo es eine Signatur bereits auf Bankkarten, der Gesundheitskarte
oder Mobiltelefonen gibt, ist sie in Deutschland nach wie vor nicht verbreitet. Allerdings sollte jeder bei der Beantragung
des neuen Personalausweises fiir sich priifen, ob er diese Funktionalitit tatséchlich braucht.

3.5 Elektronischer Aufenthaltstitel

Das Bundesministerium des Innern hat einen Referentenentwurf vorgelegt, mit dem das Aufenthaltsgesetz, das Gesetz iiber
die allgemeine Freiziigigkeit von Unionsbiirgern sowie das Asylverfahrensgesetz geindert werden. Uber das HMDIS erhielt
ich Gelegenheit, aus datenschutzrechtlicher Sicht zu dem Entwurf Stellung zu nehmen.

Mit der Verordnung zur einheitlichen Gestaltung des Aufenthaltstitels fiir Drlttstaatsangehorlge [EG Nr. 380/2008 vom
18. April 2008 zur Anderung der Verordnung (EG) Nr. 1030/2002] verfolgt die EU das Ziel, einen EU-weit einheitlichen
Aufenthaltstitel fiir alle Drittstaatsangehorigen einzufiihren. Dieser soll falschungssicher sein und der Verhinderung und
Bekampfung der illegalen Einwanderung und des illegalen Aufenthalts dienen.

Um eine verldsslichere Verbindung zwischen dem Inhaber des Aufenthaltstitels und dem Aufenthaltstitel herstellen zu kén-
nen, sind in den elektronischen Aufenthaltstitel zwingend biometrische Merkmale, ndmlich ein Lichtbild sowie zwei Finge-
rabdriicke aufzunehmen. In der Entwurfsfassung zu den Anderungen des Aufenthaltsgesetzes wurden dariiber hinaus auch
noch Irisbilder erwéhnt. Ich habe in meiner Stellungnahme in Zweifel gezogen, ob die Verordnung der Européischen Ge-
meinschaft die Aufnahme weiterer biometrischer Daten auf den elektronischen Aufenthaltstitel iiberhaupt zuldsst. Dariiber
hinaus hielt ich die Nennung der Irisbilder schon deshalb fiir nicht erforderlich, weil diese in dem Referentenentwurf als
biometrische Daten definiert, im Weiteren allerdings nicht erwéhnt wurden. Selbst nach dem Entwurf fanden die Irisbilder
danach keinerlei Verwendung.

In einer zweiten Fassung des Referentenentwurfes wurden die Irisbilder als biometrische Daten gestrichen.

Weiter wurde in dem urspriinglichen Entwurf unter den sichtbar auf den elektronischen Aufenthaltstitel aufzubringenden
Feldern das Feld "Anmerkungen" genannt, ohne dass aus dem Gesetzestext selbst oder aus der Begriindung hierzu nédher
vorherging, welche Art von Anmerkungen damit gemeint waren. In meiner Stellungnahme forderte ich deshalb, dass der
Begriff "Anmerkungen" inhaltlich konkreter erldutert werden miisste, um dem Gebot der Normenklarheit gerecht zu wer-
den. Diese Anregung wurde aufgegriffen und in der Begriindung klargestellt, dass unter dem Feld "Anmerkungen" nur
aufenthaltsrechtlich relevante Eintragungen vorgenommen werden diirfen. Hierunter fallen z. B. die Rechtsgrundlage fiir
den Aufenthalt, ein Hinweis auf die Gestattung der Erwerbstitigkeit oder sonstige Nebenbestimmungen, die ggf. auf einem
Zusatzblatt zum elektronischen Aufenthaltstitel aufgefiihrt sind.

Der elektronische Aufenthaltstitel soll genau wie der neue Personalausweis mit den Zusatzfunktionen "eID" (elektronischer
Identititsnachweis; s. a. Ziff. 3.4.2.2) sowie einer Moglichkeit zur Erstellung einer qualifizierten elektronischen Signatur
(elektronische Unterschrift; s. a. Ziff. 3.4.3.3) ausgestattet werden. Der Referentenentwurf verweist fiir die niheren Be-
stimmungen hierzu auf eine noch zu erstellende Aufenthaltsverordnung. In der Diskussion sind allerdings bereits jetzt prak-
tische Fragen wie z. B. die Frage der Freischaltung der eID-Funktion aufgetreten. Vor allem von den Auslinderbehdrden
wurde diskutiert, ob die eID-Funktion bei der Auslieferung standardmiBig freigeschaltet sein soll oder dies nur eine Option
ist, die auf Antrag freigeschaltet wird. Ich habe hierzu parallel zu der gleichen Fragestellung bei dem neuen Personalaus-
weis die Ansicht vertreten, dass die eID-Funktion generell inaktiv sein und nur auf Wunsch eine Freischaltung erfolgen
sollte.

Im Rahmen dieser Diskussion habe ich ebenfalls darauf hingewiesen, dass meiner Ansicht nach das Sperrkennwort, mit
dem die eID-Funktion der Karte bei Verlust gesperrt werden kann standardméBig und nicht nur auf besonderen Wunsch des
Betroffenen ausgegeben werden sollte.

Insgesamt erscheint zudem fraglich, ob samtliche Regelungen die Zusatzfunktionen eID und Signaturerstellungseinheit
betreffend iiberhaupt in einer Verordnung regelbar sind und nicht vielmehr Gegenstand des Gesetzes sein miissten.

SchlieBlich habe ich eine Regelung zur Loschung der Fingerabdruckdaten, die zur Erstellung des elektronischen Aufent-
haltstitels erhoben und gespeichert werden miissen, eingefordert.

In dem nunmehr vorliegenden Gesetzentwurf der Bundesregierung (BTDrucks. 17/3354 vom 21. Okt. 2010) wurden meine
Anregungen nicht bertiicksichtigt.
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4. Land
4.1 Querschnitt

4.1.1 Die behordlichen Datenschutzbeauftragten als Ansprechpartner fiir Biirgerinnen und Biirger sowie
den Hessischen Datenschutzbeauftragten

Es geniigt nicht, dass ein behordlicher Datenschutzbeauftragter bestellt ist; die Person muss auch als Amtsinhaber intern
und extern bekannt sein. Dies schliefit eine Bekanntgabe an Beschiiftigte und insbesondere die Telefonzentrale ebenso ein
wie die Auffiihrung im Organisationsplan und die Bekanntgabe auf der Homepage.

§ 5 Abs. 1 HDSG schreibt fiir jede 6ffentliche Stelle vor, dass sie einen Datenschutzbeauftragten sowie einen stellvertreten-
den Datenschutzbeauftragten bestellt.

§ 5 Abs. 1 HDSG

Die datenverarbeitende Stelle hat schriftlich einen behdrdlichen Datenschutzbeauftragten sowie einen Vertreter zu bestellen.
Bestellt werden diirfen nur Beschéftigte, die dadurch keinem Interessenkonflikt mit sonstigen dienstlichen Aufgaben ausge-
setzt werden. Fiir die Wahrnehmung seiner Aufgaben nach Abs. 2 muss der behordliche Datenschutzbeauftragte die erfor-
derliche Sachkenntnis und Zuverlissigkeit besitzen. Wegen dieser Tatigkeit, bei der er frei von Weisungen ist, darf er nicht
benachteiligt werden. Er ist insoweit unmittelbar der Leitung der datenverarbeitenden Stelle zu unterstellen; in Gemeinden
und Gemeindeverbinden kann er auch einem hauptamtlichen Beigeordneten unterstellt werden. Der behordliche Daten-
schutzbeauftragte ist im erforderlichen Umfang von der Erfiillung anderer Aufgaben freizustellen sowie mit den zur Erfiil-
lung seiner Aufgaben notwendigen rdumlichen, personellen und sachlichen Mitteln auszustatten. Die Beschéftigten der
datenverarbeitenden Stelle kdnnen sich ohne Einhaltung des Dienstweges in allen Angelegenheiten des Datenschutzes an ihn
wenden.

Nach dem Gesetz ist der oder die Datenschutzbeauftragte unmittelbar der Leitung der datenverarbeitenden Stelle zu un-
terstellen; in Kommunen geniigt die Unterstellung unter einen hauptamtlichen Beigeordneten. Das Amt ist somit als Stabs-
funktion ausgestaltet. Aufgabe des oder der Datenschutzbeauftragten ist die Unterstiitzung der Daten verarbeitenden Stelle
bei der Umsetzung der datenschutzrechtlichen Regelungen.

Die mit der Funktion des behordlichen Datenschutzbeauftragten beauftragte Person stellt gleichzeitig ein wichtiges Binde-
glied zwischen den Biirgerinnen und Biirgern und der Verwaltung dar. Vor allem im kommunalen Bereich ist sie hinsicht-
lich datenschutzrechtlicher Einzelfragen zunichst der erste Anlaufpunkt fiir Fragen der Biirgerinnen und Biirger ebenso wie
fiir Fragen der Beschiftigten. Aber auch die Verbindung zwischen der Verwaltung und dem Hessischen Datenschutzbeauf-
tragten lduft in vielen Fillen iiber diese Person. Sei es, dass sie Fragestellungen an den Hessischen Datenschutzbeauftragten
weiterleitet oder auch dass dieser sie bittet, vor Ort einen Sachverhalt zu ermitteln.

Um diese wichtige Aufgabe angemessen erfiillen zu konnen, muss der oder die behdrdliche Datenschutzbeauftragte aber
auch fiir AuBenstehende auffindbar und ansprechbar sein. In vielen Organigrammen oder vergleichbaren Darstellungen zur
Struktur der Behorde - wie sie auf den Homepages der meisten Behorden inzwischen selbstverstindlich sind - findet man
zwar die Frauenbeauftragte, die Personal- oder die Schwerbehindertenvertretung; der Datenschutzbeauftragte jedoch ist dort
nicht aufgefiihrt. So enthilt z.B. auch der mit Erlass des Hessischen Innenministeriums vom 18. April 2010 iiber die Orga-
nisation und Zustandigkeit der hessischen Polizeiprasidien vorgeschriebene Rahmenorganisationsplan zwar die Interessen-
vertretungen, nicht aber den behordlichen Datenschutzbeauftragten (s. StAnz. 2010 S. 1402 ff., Anlage 2).

Hiufig habe ich zudem die Erfahrung machen miissen, dass selbst in der Telefonzentrale einer Behorde nicht bekannt ist,
wer diese Funktion ausfiillt. Dies bestitigen mir auch entsprechende Anfragen von Biirgerinnen und Biirgern.

Die Funktion eines internen Datenschutzbeauftragten ist ein wichtiger Teil des Transparenzgrundsatzes nach der EG-
Datenschutzrichtlinie: Seine Existenz befreit die Dienststelle von der Meldepflicht der einzelnen Datenverarbeitungen, denn
er bzw. sie fiihrt die Verfahrensverzeichnisse und hat sie zur Einsicht fiir jedermann vorzuhalten (§ 5 Abs. 2 Nr. 4 HDSG).

§ 5 Abs. 2 Nr. 4 HDSG

(2) Der behordliche Datenschutzbeauftragte hat die Aufgabe, die datenverarbeitende Stelle bei der Ausfithrung dieses Ge-
setzes sowie anderer Vorschriften tiber den Datenschutz zu unterstiitzen und Hinweise zur Umsetzung zu geben. Zu seinen
Aufgaben gehort es insbesondere

4. das nach § 6 Abs. 1 zu erstellende Verzeichnis zu fiithren und fiir die Einsicht nach § 6 Abs. 2 bereitzuhalten,

Von Transparenz kann nicht die Rede sein, wenn nicht bekannt ist, wer dieses Amt ausiibt.

Es ist deshalb sicherzustellen, dass allen Bediensteten, insbesondere aber der Telefonzentrale bekannt ist, wer die Funktion
des bzw. der internen Datenschutzbeauftragten ausiibt.
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Im Interesse einer biirgerfreundlichen Gestaltung auch der AuBlendarstellung einer Behorde etwa durch eine Homepage kann
ich nur dringend empfehlen, dass der oder die behordliche Datenschutzbeauftragte seinen bzw. ihren gesetzlich zugewiese-
nen Platz auch im dort eingestellten Organisationsplan erhalt.

4.1.2 Einsichts- und Auskunftsrecht des Biirgers gegeniiber der Verwaltung

Die Daten verarbeitenden Stellen sind verpflichtet, einer Person Einsicht in Akten oder Auskunft aus Akten zu gewdhren, die
zu ihr gefiihrt werden. Verschiedentlich musste ich Personen, die dieses Recht in Anspruch nehmen wollten, bei der Durch-
setzung behilflich sein.

In einem Fall wurde einer Biirgerin die Einsicht in eine beim Gesundheitsamt gefiihrte Akte verweigert. Das Gesundheits-
amt hatte ein Akteneinsichtsrecht bzw. einen Auskunftsanspruch der Biirgerin nur in Bezug auf die Schreiben des Amtes an
die Biirgerin selbst fiir rechtlich geboten gesehen. Alle {ibrigen Schreiben, Vermerke etc. seien geistiges Eigentum der Ver-
fasser und deshalb dem Einsichts- bzw. Auskunftsrecht der Biirgerin entzogen.

Diesen Ausfithrungen habe ich nachdriicklich widersprochen.

Gesetzliche Grundlage fiir die Tatigkeit der Gesundheitsdmter ist das HGOGD vom 28. September 2007 (GVBI. I S. 659).
Gem. § 18 Abs. 4 HGOGD sind die Bestimmungen des HDSG ergénzend anzuwenden. Nach § 18 Abs. 5 HDSG kann der
Betroffene bei der speichernden Stelle Einsicht in die Akten verlangen, die zu seiner Person dort gefiihrt werden. Dieses
Akteneinsichtsrecht ist grundsétzlich umfassend und unterliegt allenfalls dann Einschrinkungen, wenn personenbezogene
Daten Dritter oder geheimhaltungsbediirftige, nicht personenbezogene Daten in der Akte enthalten sind. Personen, die —
wie hier - in amtlicher Funktion titig werden, sind nicht Dritte im Sinne dieser Vorschrift. Andere Griinde fiir eine Ein-
schrankung des Akteneinsichtsrechts waren im vorliegenden Fall nicht ersichtlich, sodass ich gegeniiber der Behorde vorge-
tragen habe, dass der Biirgerin ein umfassendes, uneingeschrianktes Recht auf Einsicht in alle Unterlagen zu gewéhren ist.
Dabei habe ich hervorgehoben, dass dies auch Aktenvermerke und Notizen betrifft. Das Anlegen von "Nebenakten" und
deren Geheimhaltung gegeniiber dem Betroffenen widerspricht dem mit § 18 HDSG angestrebten Ziel der Transparenz der
Datenverarbeitung fiir die Betroffenen. Die Behdrde hat darauthin eine umfassende Akteneinsicht gewéhrt.

In einem anderen Fall begehrte ein Biirger Einsicht in eine Akte, die bei einer Kommune im Zusammenhang mit einer bau-
rechtlichen Nachbarschaftsstreitigkeit gefiihrt wurde. In dieser Akte waren neben den Informationen und Schreiben des
Biirgers selbst und Schreiben an ihn auch eine Vielzahl von Briefen anderer Personen, die sich in dieser Angelegenheit
geduBert hatten. Hier bat mich der Biirgermeister um Stellungnahme, ob eine derartige Akteneinsicht gewahrt werden kon-
ne. Ich habe dem Biirgermeister mitgeteilt, dass zwar gem. § 18 Abs. 5 Akteneinsicht zu gewidhren ist, wenn Daten in Ak-
ten gespeichert sind, die zur Person des Betroffenen gefiihrt werden. Die Akteneinsicht sei aber dann unzuldssig, wenn die
Daten des Betroffenen mit Daten Dritter derart verbunden sind, dass ihre Trennung nicht oder nur mit unverhéltnismaBig
groBen Aufwand moglich ist. In diesem Fall ist dem Betroffenen Auskunft zu erteilen.

§ 18 Abs. 5 HDSG

Sind personenbezogene Daten in Akten gespeichert, die zur Person des Betroffenen gefiihrt werden, dann kann er bei der
speichernden Stelle Einsicht in die von ihm bezeichneten Akten verlangen. Werden die Akten nicht zur Person des Betrof-
fenen gefiihrt, hat er Angaben zu machen, die das Auffinden der zu seiner Person gespeicherten Daten mit angemessenem
Aufwand ermdglichen. Die Einsichtnahme ist unzulissig, wenn die Daten des Betroffenen mit Daten Dritter oder geheim-
haltungsbediirftigen nicht personenbezogenen Daten derart verbunden sind, dass ihre Trennung nicht oder nur mit unver-
héltnismiBig groBem Aufwand moglich ist. In diesem Fall ist dem Betroffenen Auskunft nach Abs. 3 zu erteilen. Im Ubri-
gen kann ihm statt Einsicht Auskunft gewihrt werden.

Dieser Fall war hier gegeben. Ich habe dem Biirgermeister deshalb mitgeteilt, dass er entweder die Akte so bereinigen
muss, dass Daten Dritter nicht offenbart werden oder er Auskunft {iber den wesentlichen Inhalt der Akte erteilen soll. Al-
lerdings habe ich verdeutlicht, dass Dritte i. S. d. zitierten Vorschrift nicht Funktionstriger der Verwaltung sind. Deshalb
diirfen Notizen der Verwaltung, die dokumentieren, welche Amtsperson was gemacht hat, nicht zuriickgehalten werden.

Eine weitere Anfrage betraf die Aufzeichnung der Telefonanrufe in den zentralen Leitstellen der Rettungsdienste. Augrund
des § 9 HRDG sind in den zentralen Leitstellen alle ankommenden und abgehenden Funk- und Drahtgespriache auf Tontri-
ger mit Uhrzeit aufzuzeichnen und mindestens sechs Wochen aufzubewahren. Dabei kommt es zwangsldufig zur automati-
sierten Speicherung von personenbezogenen Daten im Sinne des HDSG. Es wurde seitens der Leitstelle die Frage gestellt,
ob fiir diese Aufzeichnungen der Auskunftsanspruch des § 18 Abs. 3 HDSG gelte.

§ 18 Abs. 3 HDSG

Daten verarbeitende Stellen, die personenbezogene Daten automatisiert speichern, haben dem Betroffenen auf Antrag ge-
bithrenfrei Auskunft zu erteilen iiber

1. die zu seiner Person gespeicherten Daten,
2. den Zweck und die Rechtsgrundlage der Verarbeitung sowie
3. die Herkunft der Daten und die Empfianger {ibermittelter Daten, soweit dies gespeichert ist.

In dem Antrag soll die Art der Daten, iiber die Auskunft erteilt werden soll, ndher bezeichnet werden.
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Ich habe dies ausdriicklich bejaht; denn § 24 Abs. 1 HRDG verweist auf die Bestimmungen des HDSG. Damit besteht ein
Anspruch des von der Speicherung Betroffenen hinsichtlich der Tonaufzeichnungen. So muss der Person wegen der ein
Notruf abgesetzt worden ist, Auskunft dariiber gewéhrt werden, was die den Notruf absetzende Person der Leitstelle ge-
meldet hat.

Zu Spezialfallen der Akteneinsichts- und Auskunftsanspriiche siehe auch in diesem Tétigkeitsbericht die Beitrage Ziff. 4.4.2
Akteneinsicht im Aufenthaltsgenehmigungsverfahren, Ziff. 4.7.5 Auskunftsanspruch gegeniiber einer Unfallversicherung,
Ziff. 6.6.1 Auskunftsanspruch des Kunden bei Aufzeichnung von Telefongesprichen durch Kreditinstitute und Ziff. 6.1.2
Auskunftsanspruch des Erben gegeniiber Kreditinstituten bei angeordneter Testamentsvollstreckung.

4.1.3 Datenschutzrechtliche Anforderungen an Sicherheitspartnerschaften

Die Zusammenarbeit von kommunalen Ordnungsbehorden, Landes- und Bundespolizei bei der Videoiiberwachung im Um-
feld von Bahnhdfen bedarf klarer Zustindigkeitsregelungen i. S. d. Hessischen Gesetzes fiir dffentliche Sicherheit und Ord-
nung und des Bundespolizeigesetzes. Insbesondere muss beriicksichtigt werden, dass im Bereich der Eisenbahnen weder die
Kommunen noch die Landespolizei eigene Uberwachungsbefugnisse besitzen.

Bahnhofe sind hiufig Kriminalitdtsschwerpunkte in den Kommunen. Insbesondere die weniger frequentierten, kleineren
Bahnhofe sind infolge ihrer hiufig abgelegenen Lage Zielobjekt fiir kriminelles Milieu und Zerstérungen. Die Bundespoli-
zei, die fiir diesen Bereich die zustindige Gefahrenabwehrbehdrde ist, wire liberfordert, wenn sie ihre Aufgaben bei jedem
noch so kleinen Bahnhof wahrnehmen miisste. Da in dieser Situation die lokale Politik regelméBig ein Einschreiten polizei-
licher Kréfte fordert, die Landespolizei und die Kommunen selbst aber nur eingeschrankte Rechte haben, liegt es nahe, dass
die verschiedenen Krifte zusammenarbeiten.

Im Berichtszeitraum sind mir verschiedene Planungen zur Videoiliberwachung von Bahnhdfen vorgetragen worden, die
allesamt die unterschiedlichen Befugnisse der Ordnungsbehérden nicht sauber voneinander getrennt haben. Insbesondere
wurde hiufig libersehen, dass im Bereich der Bahnhofe und Gleisanlagen - anders als auf Bahnhofsvorplitzen - die Lan-
despolizei und die kommunalen Ordnungsbehérden keine eigenen Uberwachungsbefugnisse besitzen, sondern dass hier die
Bundespolizei zustindig ist. Auch wurde hiufig angenommen, dass es ausreichend sei, dass die Deutsche Bahn AG
(DB AG) Rechte an die Kommunen oder die Polizei iibertrage und damit eine Videoiiberwachung durch diese Stellen vor-
genommen werden konne.

Im gewidmeten Bereich der offentlichen Bahnanlagen ist nur die Bundespolizei befugt, gem. § 27 BPolG i. V. m. § 23
Abs. 1 Nr. 4 BPolG, Bildaufnahmen und -aufzeichnungen vorzunehmen. Fiir den Anwendungsbereich des § 14 Abs. 3 und
4 HSOG bleibt hier kein Raum.

Die Befugnisse der Bundespolizei konnen nicht von der DB AG an die Kommunen iibertragen werden. Die DB AG selbst
ist lediglich Inhaber des privaten Hausrechts der Bahnhofe. Sie hat aber im Rahmen dieses privaten Hausrechts keine Be-
fugnisse, die Uberwachung des offentlich gewidmeten Bereichs auf Dritte zu iibertragen. Uber Befugnisse der Bundespoli-
zei kann sie nicht verfiigen.

Ich habe deshalb in allen Fillen empfohlen, schon zu Beginn von Uberlegungen im Bereich von Bahnhofen Videoiiberwa-
chungen durchzufiihren, immer die Bundespolizei als Beteiligte mit an den Planungstisch zu holen.

So hat jetzt in diversen Fillen die Bundespolizei ihre Befugnisse per offentlich-rechtlichen Vertrag auf die Kommunen {iber-
tragen. Diese haben nunmehr das Recht, auch in Bahnhofen, in Unterfiihrungen und auf den Bahnsteigen Videoiiberwa-
chungsanlagen zu installieren. Eine solche Vereinbarung kdnnte auch zwischen Bundespolizei und Landespolizei getroffen
werden.

Etwas anderes gilt fiir die Bahnhofsvorplitze mit Parkplatzen etc., die nicht mehr zum Bahngeldnde gehdren. Dort kann bei
Vorliegen der rechtlichen Voraussetzungen entweder die Landespolizei nach § 14 Abs. 3 HSOG oder die zustindige Ord-
nungsbehdrde nach § 14 Abs. 4 HSOG eine Videoiiberwachung vornehmen.

Sollen die verschiedenen Gefahrenabwehrbehorden die Datenbestéinde aus den UberwachungsmaBnahmen gemeinsam nut-
zen diirfen, so bedarf es neben der Priifung, ob die rechtlichen Voraussetzungen fiir alle Beteiligten erfiillt sind auch einer
Verfahrensbeschreibung gem. § 15 HDSG (gemeinsames Verfahren), aus der sich die Rechte und Pflichten der einzelnen
Verfahrensbeteiligten klar ergeben. Bevor ein derartiges Verfahren eingefiihrt wird, ist immer meine Dienststelle im Vor-
hinein zu beteiligen. Insofern gilt fiir diese UberwachungsmaBnahmen etwas anderes als fiir UberwachungsmaBnahmen nur
durch eine Stelle.

4.1.4 eArchiv

Mit dem Projekt eArchiv ist die Einfithrung des flichendeckenden Dokumentenmanagementsystems
in der hessischen Landesverwaltung abgeschlossen. Ich habe das Projekt iiber Jahre datenschutzrechtlich begleitet.

Die eGovernment-Strategie des Landes Hessen benennt die Einfiihrung eines Dokumentenmanagementsystems (HeDok) als
eines ihrer wichtigen Ziele. Das Ziel wurde in drei abgeschlossenen Teil-Projekten umgesetzt: In den Jahren 2003 bis 2005
erfolgte die Umstellung der Poststellen und Registraturen (Phase 1), mit der ich mich ausfiihrlich im 34. Tétigkeitsbericht
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(Ziff. 8.2) befasst habe. Als weiterer Baustein wurde im Jahr 2006 die Sachbearbeitung im Dokumentenmanagementsystem
(Phase 2) eingefiihrt. Dariiber habe ich im 35. Téatigkeitsbericht Ziff. 8.3 berichtet. Das Projekt eArchiv (Phase 3) stellt nun
den Abschluss dieses Gesamt-Projektes dar.

4.1.4.1 Zielsetzung des Projektes eArchiv

Im Juni 2009 startete das eGovernment-Projekt eArchiv. Ziel des Projektes war eine landesweit einheitliche Losung fiir die
rechtssichere Aufbewahrung von elektronischen Verwaltungsinformationen in der Phase nach Abschluss der Bearbeitung bis
zur Ubergabe der digitalen Informationen zur historischen Archivierung an das Hessische Hauptstaatsarchiv bei archivwiir-
digem Material bzw. anderenfalls bis einschlieflich der Loschung. In Kooperation zwischen der Abteilung VII des HMDIS
und der HZD wurde eine standardisierte Losung entwickelt. Das Projekt eArchiv befasst sich also nicht mit der eigentlichen
Archivierung im Hessischen Hauptstaatsarchiv, sondern es geht um die Aufbewahrung elektronischer Informationen nach
Abschluss der Bearbeitung innerhalb der festgelegten Aufbewahrungsfristen. Die Aufbewahrungsfristen kdnnen ganz unter-
schiedlich sein: Die Regelautbewahrungsfrist betrigt fiinf Jahre; je nach Bedeutung des Vorgangs differieren die Fristen
von einem Jahr bis zur dauerhaften Aufbewahrung. Das macht deutlich, dass es auch um die langfristige elektronische Auf-
bewahrung von digitalen Informationen der Verwaltung ging. Hierdurch und durch den schnellen Zuwachs an digitalen
Informationen, u. a. mit der Einfiihrung der eAkte, entstanden neue Anforderungen an die Einrichtung von Langzeit-
Aufbewahrungssystemen.

4.1.4.2 Arbeitsablaufe

Ist die Bearbeitungsphase fiir ein Dokument beendet, veranlasst der oder die Verantwortliche den Abschluss des Vorgangs
oder der Akte in HeDok. Dies hat zur Folge, dass die Aufbewahrungsfrist zu laufen beginnt. Die Linge der Aufbewah-
rungsfrist richtet sich nach dem Erlass zur Aktenfithrung in den Dienststellen des Landes Hessen (Aktenfithrungserlass —
AfE) vom 16. Mai 2007, StAnz. 2007 S. 1123 ff. Sie wird bereits bei der Anlage der Akte oder bei der Anlage des Vor-
gangs festgelegt.

Mit dem Abschluss der Akte oder des Vorgangs werden im System folgende Prozesse angestoBen:

- Sperren der Dokumente fiir die weitere Bearbeitung,

- Umwandlung der Dokumente in das Format PDF/A zur Erhaltung der langfristigen Lesbarkeit,

- Erstellen einer txt-Datei zur Erleichterung der spéteren Volltext-Recherche nach Dokumenteninhalten,

- Verschieben der Dokumente im Originalformat und in den gewandelten Formaten in die Ablage des Archivspeichers
und

- Fristbeginn der Aufbewahrungsfrist.

Das Verfiigungsrecht iiber die im eArchiv abgelegten digitalen Dokumente bleibt weiterhin bei der aktenfiihrenden Stelle.
Sie behilt, verwaltet und steuert weiterhin die Zugriffsrechte auf die archivierten Objekte.

Bei Suchanfragen werden in den Trefferlisten auch Akten, Vorgédnge und Dokumente, die sich in der Aufbewahrungsphase
befinden, angezeigt. Akten und Vorginge, die zunichst abgeschlossen sind, kénnen wieder in die Bearbeitung iibernommen
werden. Werden sie erneut abgeschlossen, beginnt die Aufbewahrungsfrist neu zu laufen.

4.1.4.3 Datenschutzrechtliche Bewertung

Die wesentlichen Datenschutzfragen stellten sich bereits bei der Einfiihrung von HeDok, insbesondere hinsichtlich der Fra-
gen, welche Dokumente nicht in HeDok iiberfiihrt werden sollen (vgl. 34. Tatigkeitsbericht, Ziff. 8.2.4.1) und wie die
Muster der Vorabkontrolle (vgl. 35. Tétigkeitsbericht Ziff. 8.3.1) oder das Rollen- und Berechtigungskonzept (vgl.
34. Tatigkeitsbericht, Ziff. 8.2.4.1) ausgestaltet ist.

Fiir die Behandlung der elektronischen Dokumente in der Aufbewahrungsphase stellen sich keine neuen datenschutzrechtli-
chen Fragen. Solange sich die Dokumente in der Aufbewahrungsphase befinden, gilt das gleiche Rollen- und Berechti-
gungskonzept wie wihrend der Bearbeitungsphase. Bei der Archivierung handelt es sich lediglich um eine Funktionserwei-
terung von HeDok, weshalb die erstellten Muster lediglich erginzt wurden. Gemeinsam mit den Projektverantwortlichen
habe ich die "Erginzung der Mustervorabkontrolle fiir DMS-Archivierung" und das "Muster-Verfahrensverzeichnis DMS-
Archivierung" erarbeitet. Die genannten Dokumente stehen allen Ressorts in der Landesverwaltung zur Verfiigung.

4.1.5 Loschung von Daten im SAP R/3 HR-System

Die Loschung von Daten im SAP R/3 HR-System ist bisher immer noch nicht erfolgt.

Sowohl in meinem 36. Tatigkeitsbericht (Ziff. 5.10.3.2) wie auch in meinem 38. Tétigkeitsbericht (Ziff. 4.8.3) habe ich
iiber die nicht erfolgte Loschung von Daten im SAP R/3 HR-System berichtet.

Im Mai dieses Jahres hat die SAP AG den von ihr entwickelten Loschreport zur Vernichtung krankheits- und urlaubsbe-
dingter Abwesenheitszeiten iiberarbeitet und zum weiteren Test freigegeben.
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Die Landesregierung hat im August 2010 eine ressortiibergreifende Arbeitsgruppe gebildet, die einen Test der inhaltlichen
Funktionsfahigkeit dieses Reports durchfiihrte und in der alle Ressorts auBer dem HMWK, die HBS und der RP Kassel
(Versorgung) mitarbeiten.

Seit Anfang Oktober testen die Mitarbeiterinnen und Mitarbeiter "vor Ort" die gemeinsam besprochenen und von einer
Unterarbeitsgruppe erarbeiteten Testfille. Die Testanwender erstellen auf der Basis der ihnen zur Verfiigung gestellten
generischen Testskripte einen Testfallkatalog und melden die Ergebnisse an die Teilprojekte. Dabei waren komplexe Zu-
sammenhénge wie z. B. Verbindungen zu den Entgeltzahlungsfunktionen (ist wegen ldngerer Krankheit die Lohnfortzahlung
entfallen und werden nun diese Krankheitszeiten geloscht wird automatisch die Riickrechnungsfunktion ausgeldst) oder
wegen klarungsbediirftiger Konkurrenz zu Aufbewahrungsfristen nach dem SGB oder dem HGB zu beriicksichtigen.

Es ist geplant, die Tests bis zum Ende des Jahres abzuschlieBen und den Loschreport im ersten Quartal 2011 produktiv zu
setzen.

Aus arbeitsokonomischen Griinden hat die Landesregierung bisher den Fokus nur auf die Loschung urlaubs- und krank-
heitsbedingter Abwesenheitsdaten verengt, da diese nach § 107f Abs. 2 HBG spitestens nach drei Jahren zu 16schen sind.

§ 107t HBG

(1) Personalakten sind nach ihrem Abschluss von der personalaktenfiihrenden Behorde fiinf Jahre aufzubewahren. Personal-

akten sind abgeschlossen,

1. wenn der Beamte ohne Versorgungsanspriiche aus dem offentlichen Dienst ausgeschieden ist, mit Ablauf des Jahres
der Vollendung des fiinfundsechzigsten Lebensjahres, in den Fillen des § 48 dieses Gesetzes und des § 13 des Hessi-
schen Disziplinargesetzes jedoch erst, wenn mdgliche Versorgungsempfanger nicht mehr vorhanden sind,

2. wenn der Beamte ohne versorgungsberechtigte Hinterbliebene verstorben ist mit Ablauf des Todesjahres,

3. wenn nach dem verstorbenen Beamten versorgungsberechtigte Hinterbliebene vorhanden sind, mit Ablauf des Jahres,
in dem die letzte Versorgungsverpflichtung entfallen ist.

(2) Unterlagen iiber Beihilfen, Heilfiirsorge, Heilverfahren, Unterstiitzungen, Erholungsurlaub, Erkrankungen, sind drei
Jahre und tiber Umzugs- und Reisekosten sechs Jahre nach Ablauf des Jahres, in dem die Bearbeitung des einzelnen Vor-
gangs abgeschlossen wurde, aufzubewahren. Unterlagen, aus denen die Art einer Erkrankung ersichtlich ist, sind unverziig-
lich zuriickzugeben oder zu vernichten, wenn sie fiir den Zweck, zu dem sie vorgelegt worden sind, nicht mehr bendtigt
werden.

(3) Versorgungsakten sind fiinf Jahre nach Ablauf des Jahres, in dem die letzte Versorgungszahlung geleistet worden ist,
aufzubewahren; besteht die Moglichkeit eines Wiederauflebens des Anspruchs, sind die Akten dreiBig Jahre aufzubewah-
ren.

(4) Die Personalakten werden nach Ablauf der Aufbewahrungsfrist vernichtet, sofern sie nicht vom zustindigen Staatsarchiv
iibernommen werden.

Die weiteren zu 16schenden Daten sollen in einem néchsten Arbeitsschritt, im Anschluss an das derzeitige Projekt, unter-
sucht und geldscht werden. Da auch diese Fristen abgelaufen sind bzw. in Kiirze ablaufen, muss diese Aufgabe kurzfristig
erledigt werden.

Ich war, wie in den vergangenen Jahren, in alle Arbeiten zum Thema "Ldschung von Daten” eingebunden und habe an den
zu dieser Aufgabe stattgefundenen Sitzungen beratend teilgenommen.

4.1.6 Download-Berechtigungen
Die datenschutzrechtlich problematische Praxis bei der Vergabe von Download-Berechtigungen hat sich nicht geindert.

Schon in den beiden vergangenen Jahren (36. Tatigkeitsbericht, Ziff. 5.10.3.1; 37. Tatigkeitsbericht, Ziff. 4.8.4) habe ich
iiber die Vergabe von Download-Berechtigungen im SAP-System berichtet.

Die Anzahl dieser Berechtigungen ist trotz meiner kritischen Hinweise nicht reduziert worden. Zwar wurde mir berichtet,
dass es in den Ressorts Priifungen auf die Notwendigkeit der Vergabe der Download-Berechtigungen gab, die allerdings nur
in sehr wenigen Einzelfidllen zum Entzug dieser Berechtigungen fiihrte. Im Bereich des Hessischen Ministeriums der Finan-
zen wurde vielmehr fiir die Mitarbeiterinnen und Mitarbeiter der OFD, fiir die eine Berechtigung zum Download im Rech-
nungswesensystem vergeben war und die, weil sie auch eine Zugangsberechtigung fiir das HR-System iiber den Windows
Terminal Server (WTS) hatten, damit automatisch auch die Daten des HR-System downloaden konnten, zusitzlich 72 ent-
sprechende Berechtigungen im System eingetragen. Begriindet wurden diese Berechtigungen in einem "Sammelauftrag"”
damit, dass fiir die Erfiillung der Aufgaben im Querschnittsbereich der Oberfinanzdirektion bzw. in den Geschéftsstellen
der Finanzémter die im Antrag aufgefiihrten Benutzer eine Download-Berechtigung bendtigen. Nur durch eine Uberfithrung
der aus den SAP-Berichten gewonnenen Ergebnisse nach EXCEL sei es moglich, mit komplexen Filter- und Sortierfunktio-
nen die Plausibilitit und Richtigkeit der in HR hinterlegten Daten zu priifen und strategische Entscheidungen personeller
und organisatorischer Art vorzubereiten.
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Zur Vorbereitung dieser strategischen Entscheidungen und zur Priifung der Datenqualitit wiirden die erforderlichen Daten
iiber vorhandene SAP-Berichte ermittelt. Dabei sei es oftmals erforderlich, die Ergebnisse verschiedener Berichte zu kom-
binieren und/oder miteinander zu vergleichen. Dies sei mit den vom Landesreferenzmodell HR angebotenen Funktionen
nicht oder nur eingeschrinkt moglich.

Diese Begriindungen iiberzeugen mich nicht. Zum einen halte ich es nicht fiir glaubhaft, erforderlich und praktikabel, dass
alle Mitarbeiterinnen und Mitarbeiter der OFD mit Zugangsrechten fiir das SAP-HR-System strategische Entscheidungen
fiir den Personaleinsatz der nachgeordneten Dienststellen erstellen bzw. die Datenqualitit {iberpriifen und hierzu eine
Download-Berechtigung bendtigen. Dies wird iiblicherweise "Spezialisten" iiberlassen. Zum anderen sollte das SAP-System
in der Lage sein, die fiir die beschriebenen Aufgaben notwendigen Berichte zu erstellen, ohne dass weitere Verarbeitungs-
schritte auBerhalb des Systems durch das Zusammenfiihren verschiedener Auswertungen in EXCEL notwendig sind.

Um das von mir gesehene Gefahrdungspotenzial nochmals deutlich zu machen: Es handelt sich um sensible Personaldaten,
die die personliche und berufliche Lebenssituation im Einzelnen wiedergeben. Besonders sensibel und schiitzenswert sind
beispielsweise die personenbezogenen Daten in den Bereichen des LfV, der Polizei, der Staatsanwaltschaften und des LKA.
Dort kann schon die Tatsache, dass ein Bediensteter bei einer dieser Stellen beschéftigt ist, eine groBe Gefahrdung darstel-
len. Dies gilt z. B. auch fiir Justizvollzugsbeamte, deren Privatadressen keinesfalls in "falsche Hénde" geraten diirfen.

Durch die Nutzung der Download-Funktion werden diese Personaldaten, die im SAP-System mit strengen Berechtigungs-
hinterlegungen vor unberechtigten Zugriffen und Verdnderungen geschiitzt sind, in vollig ungeschiitzte Bereiche geladen.
Sie werden dort ohne jede Protokollierung zusammengefiihrt, weiterverarbeitet und gespeichert. Es kdnnen Subsysteme
angelegt werden; die Daten konnen z. B. auf CD-ROM gespeichert, ausgedruckt und auBerhalb jeder Zweckbindung wei-
terverwendet werden. Eine Kontrolle ist nicht moglich.

Ich priife zurzeit, ob es sich bei der Speicherung von personenbezogenen Daten, die mit der Download-Funktion aus SAP
R/3 HR herausgezogen und in EXCEL gespeichert, zusammengefiihrt und weiterverarbeitet werden, um gesonderte Perso-
naldatenverarbeitung handelt. Sollte dies zutreffen, muss fiir jede der nach einem Download aus dem SAP R/3 HR-System
mit dem EXCEL-Programm vorzunehmenden Datenverarbeitungen ein Verfahrensverzeichnis nach § 6 HDSG erstellt wer-
den. In diesen Verzeichnissen ist jeweils insbesondere Zweck und Rechtsgrundlage der konkret zu verarbeitenden Daten
aufzufiihren und es sind die technischen und organisatorischen MaBnahmen nach § 10 Abs. 2 HDSG zu beschreiben.

Nur wenn das EXCEL-Programm lediglich als "Standard-Werkzeug" z. B. fiir nicht personenbezogene, statistische Tabel-
lenkalkulationen usw. genutzt wird, ist ein Verfahrensverzeichnis entbehrlich.

§ 6 HDSG

(1) Wer fiir den Einsatz eines Verfahrens zur automatisierten Verarbeitung personenbezogener Daten zustindig ist, hat in
einem fiir den behdrdlichen Datenschutzbeauftragten bestimmten Verzeichnis festzulegen:

Name und Anschrift der Daten verarbeitenden Stelle,

die Zweckbestimmung und die Rechtsgrundlage der Datenverarbeitung,

die Art der gespeicherten Daten,

den Kreis der Betroffenen,

die Art regelmiBig iibermittelter Daten, deren Empfianger sowie die Art und Herkunft regelméBig empfangener Da-
ten,

die zugriffsberechtigten Personen oder Personengruppen,

die technischen und organisatorischen Mafnahmen nach § 10,

die Technik des Verfahrens,

. Fristen fiir die Léschung nach § 19 Abs. 3,

0. eine beabsichtigte Dateniibermittlung nach § 17 Abs. 2,

1.  das begriindete Ergebnis der Untersuchung nach § 7 Abs. 6 Satz 3.

b
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(2) Die Angaben des Verfahrensverzeichnisses konnen bei der Daten verarbeitenden Stelle von jeder Person eingesehen
werden; dies gilt fiir die Angaben zu Nr. 7, 8 und 11 nur, soweit dadurch die Sicherheit des Verfahrens nicht beeintrachtigt
wird.

Satz 1 gilt nicht fiir

1. Verfahren des Landesamtes fiir Verfassungsschutz,

2. Verfahren, die der Gefahrenabwehr oder der Strafverfolgung dienen,

3. Verfahren der Steuerfahndung,

soweit die Daten verarbeitende Stelle eine Einsichtnahme im Einzelfall mit der Erfiillung ihrer Aufgaben fiir unvereinbar
erklart.

Gerade die Vorkommnisse bei der Deutschen Bahn AG und der Deutschen Telekom AG sollten deutlich machen, wie groB
das Gefdhrdungspotenzial fiir einen moglichen Datenmissbrauch sein kann.

Ich halte weiterhin die grofe Anzahl der vergebenen Download-Berechtigungen fiir unverhiltnismifBig und nicht fiir not-
wendig. Im Gegensatz zur Verarbeitung der Personaldaten im SAP R/3 HR-System kann ich nicht erkennen, dass die Vor-
gaben des § 10 Abs. 2 HDSG bei Download-Daten eingehalten werden.



Hessischer Landtag - 18. Wahlperiode - Drucksache 18/3847 39

§ 10 Abs. 2 HDSG

Werden personenbezogene Daten automatisiert verarbeitet, ist das Verfahren auszuwihlen oder zu entwickeln, welches
geeignet ist, so wenig personenbezogene Daten zu verarbeiten, wie zur Erreichung des angestrebten Zwecks erforderlich
ist. AuBlerdem sind MaBinahmen schriftlich anzuordnen, die nach dem jeweiligen Stand der Technik und der Art des einge-
setzten Verfahrens erforderlich sind, um zu gewéhrleisten, dass

1. Unbefugte keinen Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet werden,
erhalten (Zutrittskontrolle),

2. Unbefugte an der Benutzung von Datenverarbeitungsanlagen und -verfahren gehindert werden (Benutzerkontrolle),

3. die zur Benutzung eines Datenverarbeitungsverfahrens Befugten ausschlieBlich auf die ihrer Zugriffsberechtigung
unterliegenden personenbezogenen Daten zugreifen kdnnen (Zugriffskontrolle),

4. personenbezogene Daten nicht unbefugt oder nicht zufillig gespeichert, zur Kenntnis genommen, verandert, kopiert,
ibermittelt, geloscht, entfernt, vernichtet oder sonst verarbeitet werden (Datenverarbeitungskontrolle),

5. es moglich ist, festzustellen, wer welche personenbezogenen Daten zu welcher Zeit verarbeitet hat und wohin sie
iibermittelt werden sollen oder ilibermittelt worden sind (Verantwortlichkeitskontrolle),

6. personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers
verarbeitet werden konnen (Auftragskontrolle),

7. durch eine Dokumentation aller wesentlichen Verarbeitungsschritte die Uberpriifbarkeit der Datenverarbeitungsanla-
ge und des -verfahrens moglich ist (Dokumentationskontrolle),

8. die innerbehdrdliche oder innerbetriebliche Organisation den besonderen Anforderungen des Datenschutzes gerecht

wird (Organisationskontrolle).

4.2 Justiz, Strafvollzug und Polizei
4.2.1 Strafvollzugsgesetze

Nach dem Jugendstrafvollzugsgesetz im Jahr 2007 hat der Hessische Gesetzgeber jetzt auch ein Hessisches Strafvollzugsge-
setz sowie ein Untersuchungshaftvollzugsgesetz geschaffen. Im Wesentlichen entsprechen diese Gesetze den Anforderungen
des Rechts auf informationelle Selbstbestimmung.

Hessen hat nunmehr abschliefend von seinen durch die Foderalismusreform geschaffenen Kompetenzen im Bereich des
Strafvollzuges Gebrauch gemacht. Am 1. November 2010 sind das Hessische Gesetz iiber den Vollzug der Freiheitsstrafe
und der Sicherheitsverwahrung (HStVollzG) sowie das Hessische Untersuchungshaftvollzugsgesetz (HUVollzG) in Kraft
getreten. Das Justizministerium hatte mich schon friihzeitig bei der Erarbeitung der Gesetzentwiirfe beteiligt. Die Mehrzahl
meiner Anregungen sind dann auch im weiteren Verfahren beriicksichtigt worden.

Hervorzuheben ist, dass in allen Gesetzen weitgehend auf Verweisungen auf andere Regelungen verzichtet worden ist.
Soweit nicht die besondere Haftart es erfordert, sind die Regelungen im Wesentlichen gleichlautend. In dieser Form sind
die Gesetze aus sich selbst heraus, auch fiir die Betroffenen, verstindlich und damit gerade auch fiir die Praxis gut hand-
habbar. Dies gilt auch fiir die Regelungen in den Titeln zum Datenschutz, soweit die Anwendbarkeit der Regelungen des
HDSG betroffen ist. Im Folgenden beziehe ich mich deshalb als Beispiel jeweils auf die Regelungen des Strafvollzugsge-
setztes.

Das Gesetz enthilt eine Vielzahl von Regelungen, die auch einen datenschutzrechtlichen Bezug haben. Diese sind nicht nur
in dem Titel mit der Uberschrift Datenschutz enthalten. So ist etwa der Einsatz von Videotechnik sowohl im Kontext der
Besuchsiiberwachung, bei den allgemeinen Grundsétzen zur Sicherheit und Ordnung als auch beim Einsatz von besonderen
SicherungsmaBnahmen, hier bei der Unterbringung in besonders gesicherten Haftrdumen, geregelt. Dass die optische U-
berwachung in dem jeweiligen Kontext gewollt ist, ist eine rechtspolitische Entscheidung des Gesetzgebers. Die im Gesetz
festgelegten Rahmenbedingungen - bis hin zu der Aufbewahrungsfrist der Aufnahmen von maximal 72 Stunden - wahren
die datenschutzrechtlich gesteckten Grenzen.

Allerdings gilt dies nicht fiir alle im Gesetz getroffenen Regelungen. Meine Kritik betrifft zunéchst den Umfang der zulds-
sigen erkennungsdienstlichen Mafnahmen gem. § 58 Abs. 2 HStVollzG.

§ 58 Abs. 2 HStVollzG
Zur Sicherung des Vollzugs, zur Aufrechterhaltung der Sicherheit oder Ordnung der Anstalt oder zur Identitétsfeststellung

sind mit Kenntnis der Gefangenen zuléssig:
1. die Abnahme von Finger- und Handflichenabdriicken,

2 die Aufnahme von Lichtbildern,

3 die Feststellung duBerlicher korperlicher Merkmale,

4. die elektronische Erfassung biometrischer Merkmale und
5 Korpermessungen.

Positiv ist dabei anzumerken, dass die noch in der Vorgingerregelung des § 86 StVollzG vorgesehene Verwahrung der
erkennungsdienstlichen Daten aus den Vollzugsanstalten in den kriminalpolizeilichen Sammlungen nicht iibernommen wur-
de. Erhebliche Bedenken habe ich allerdings beziiglich der Erweiterung der moglichen erkennungsdienstlichen Daten auf
die elektronische Erfassung jeglicher biometrischer Merkmale im Gesetzgebungsverfahren geduflert. Zwar ist eine entspre-
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chende Regelung auch im Jugendstrafvollzugsgesetz sowie in den Vollzugsgesetzen anderer Bundesldnder enthalten. Auf-
grund der Diskussion um den Einsatz biometrischer Merkmale — u. a. im Zusammenhang mit der Ausgestaltung von Reise-
pass und Personalausweis — halte ich eine andere Entscheidung fiir zwingend notwendig.

Die technische Weiterentwicklung in diesem Bereich ist derzeit serids nicht abschitzbar. Bei der Verarbeitung weiterer
biometrischer Merkmale - {iber Fingerabdriicke und Lichtbilder hinaus - ist nicht auszuschlieBen, dass damit Erkenntnisse
gewinnbar sind, die iiber die Identifizierung einer Person hinausgehen. Da auch nicht ersichtlich ist, dass die derzeit genutz-
ten Merkmale fur den in der Norm genannten Zweck nicht ausreichen, sehe ich keine Notwendlgkelt fiir eine solch breite
Offnung zur Nutzung biometrischer Merkmale. Eine Schaffung von zusitzlichen Eingriffsbefugnissen "auf Vorrat" im Hin-
blick auf in der Zukunft liegende technische Entwicklungen halte ich fiir verfassungswidrig. Der Gesetzgeber ist diesen
Argumenten jedoch nicht gefolgt.

SchlieBlich enthélt das Gesetz in § 62 Abs. 4 HStVollzG eine Regelung, die einen linderiibergreifenden Datenverbund
ermoglichen soll.

§ 62 HStVollzG
(1) Zur Erfiillung ihrer Aufgaben kann die Aufsichtsbehorde Daten, die in der Anstalt gespeichert sind, abrufen.

(2) Daten iiber die personlichen Verhiltnisse der Gefangenen, Vollstreckungsdaten, Daten zum Vollzugsverlauf und sicher-
heitsrelevante Daten konnen in einer von der Aufsichtsbehdrde eingerichteten und gefiihrten gemeinsamen Datei gespeichert
werden. Die Aufsichtsbehorde darf diese Daten, soweit erforderlich, verwenden zur iibergeordneten Planung, zur Siche-
rung der Qualitit des Vollzugs oder zur Durchfiihrung von EinzelmaBnahmen. Fiir die Anstalten sind die Daten Teil der
jeweiligen Gefangenenpersonalakte. Eingabe, Anderung und Loschung der Daten erfolgt jeweils durch die Anstalt, die fiir
die Gefangene oder den Gefangenen zustindig ist. Die Ubermittlung und der Abruf personenbezogener Daten aus dieser
Datei zu den in § 60 Abs. 1 genannten Zwecken sind zuldssig, soweit diese Form der Dateniibermittlung oder des Datenab-
rufs unter Beriicksichtigung der schutzwiirdigen Belange der betroffenen Personen und der Erfiillung des Zwecks der U-
bermittlung angemessen ist.

(3) Fiir die Ausgestaltung des Verfahrens nach Abs. 2 gilt § 15 des Hessischen Datenschutzgesetzes.

(4) Durch Staatsvertrag kann mit anderen Lindern und dem Bund ein automatisierter Datenverbund nach Mafigabe der
Abs. 2 und 3 eingerichtet werden.

Die Erforderlichkeit, jederzeit zu allen Strafgefangenen im gesamten Bundesgebiet Daten abrufen zu kénnen, erschlieBt sich
nicht. Auch die Begriindung des Gesetzentwurfes sagt dazu nichts aus.

Eine Dateniibermittlung im Einzelfall etwa im Zusammenhang mit dem Wunsch eines Gefangenen in eine Anstalt in einem
anderen Bundesland verlegt zu werden, ist auch auf der Grundlage geltenden Rechts moglich.

Soweit der Sinn der Regelung lediglich darin besteht, zukiinftige Vorhaben dieser Art zu ermoglichen und klarzustellen,
dass solche gemeinsamen Dateien auf Grundlage eines Staatsvertrages eingerichtet werden konnen, habe ich darauf hinge-
wiesen, dass dies nicht davon entbindet, die Erforderlichkeit und den Zweck der Ubermittlung der Daten aller Gefangenen
bundeswelt vor der Einrichtung eines Staatsvertrages zu begriinden.

Die Praxis wird zeigen, ob mit diesen Gesetzen die Interessen der Betroffenen zur Wahrung ihres Rechts auf informationel-
le Selbstbestimmung auch unter den besonderen Bedingungen des Strafvollzuges bzw. der Untersuchungshaft gewahrt wer-
den konnen.

Aufgabe des Gesetzgebers bleibt es allerdings, auch fiir den MafBregelvollzug eine ausreichende gesetzliche Grundlage zu
schaffen. Diese muss fiir den Umgang mit den Daten der Betroffenen Regelungen treffen, die denen des Strafvollzugsgeset-
zes entsprechen. Abweichende Festlegungen sollten nur da erfolgen, wo es die Besonderheiten des MaBregelvollzuges er-
fordern. Das derzeit geltende MaBregelvollzuggesetz wird diesen Anforderungen nicht gerecht.

4.2.2  Hessisches Dolmetscher- und Ubersetzergesetz

Nicht in allen Punkten ist es dem Gesetzgeber gelungen, eine normenklare Regelung fiir die Voraussetzungen zur Beeidigung
und den daraus resultierenden Pflichten der Dolmetscher zu finden.

In einer Vielzahl von gerichtlichen Verfahren werden Dolmetscher benétigt. Dies gilt ebenso fiir die Ubersetzung von Do-
kumenten. Bisher wurden Dolmetscher auf Grundlage einer Verwaltungsvorschrift von den Landgerichtsprédsidenten verei-
digt und in eine Liste aufgenommen. Nachdem das Bundesverwaltungsgericht am 16. Januar 2007 (6 C 15/06) festgestellt
hatte, dass die berufsrechtlichen Voraussetzungen fiir die allgemeine Beeidigung von Dolmetschern und die Erméchtigung
von Ubersetzern durch eine Rechtsnorm geregelt sein miissen, hat auch der hessische Gesetzgeber eine entsprechende Rege-
lung getroffen.

Im Laufe des Gesetzgebungsverfahrens hatte ich mehrfach Gelegenheit zur Stellungnahme. Das Gesetz ist nach ausfiihrli-
chen Beratungen im Landtag im Juni des Jahres in Kraft getreten. In zwei Punkten halte ich das Gesetz in dieser Form
jedoch fiir nicht umsetzbar wenn nicht sogar fiir verfassungsrechtlich nicht haltbar.
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4.2.2.1 Beteiligung der Auskinderbehorden bei der Uberpriifung der Zuverkissigkeit

Im Gesetz ist u. a. geregelt, dass ein Dolmetscher bestimmte Voraussetzungen erfiillen muss, um beeidigt zu werden. In
§ 2 des Gesetzes sind die Voraussetzungen der allgemeinen Beeidigung benannt. Dies gilt sowohl fiir die nihere Festlegung
zur Sachkunde als auch fiir die Kriterien zur Beurteilung der Zuverlissigkeit. Auch die notwendigen Nachweise bzw. Un-
terlagen werden im Gesetz benannt.

§ 2 Hessisches Dolmetscher- und Ubersetzergesetz

(1) Als Dolmetscherinnen und Dolmetscher sind auf Antrag Personen allgemein zu beeidigen, die

1. Staatsangehorige eines Mitgliedstaates der Europdischen Union oder eines anderen Vertragsstaates des Abkommens
iiber den Europiischen Wirtschaftsraum sind,

2. ihre fachliche Eignung nachgewiesen haben,

3. zuverldssig und

4 volljahrig sind.

(2) Sonstige ausldandische oder staatenlose Antragstellerinnen und Antragsteller, die ihren stindigen Wohnsitz oder ihre
berufliche Niederlassung im Gebiet des Landes Hessen haben und die Voraussetzungen des Abs. 1 Nr. 2 bis 4 erfiillen,
konnen als Dolmetscherin oder Dolmetscher allgemein beeidigt werden. Fiir die Uberpriifung der Zuverlissigkeit ist eine
Stellungnahme der zustindigen Auslédnderbehdrde einzuholen.

(3) Fachlich geeignet ist, wer eine staatliche Dolmetscherpriifung im Inland bestanden, einen inlindischen Hochschul- oder
Fachhochschulabschluss im Bereich Dolmetschen oder eine als gleichwertig anerkannte ausldandische Dolmetscherpriifung
abgelegt hat. Ist keine Stelle vorhanden, vor der eine staatliche Dolmetscherpriifung abgelegt werden kann, so ist der
Nachweis der fachlichen Eignung durch eine Bescheinigung des Amtes fiir Lehrerbildung - Staatliche Priifungen - in
Darmstadt zu erbringen.

(4) Die Zuverlassigkeit besitzt insbesondere nicht, wer

1. in den letzten fiinf Jahren vor Stellung des Antrags wegen eines Verbrechens oder eines Vergehens nach dem Neun-
ten oder Filinfzehnten Abschnitt des Besonderen Teils des Strafgesetzbuches oder nach dem Strafgesetzbuch wegen
Begiinstigung nach § 257, Strafvereitelung nach § 258, Betruges nach § 263 oder Urkundenfilschung nach § 267 o-
der wegen einer oder mehrerer anderer vorsitzlicher Straftaten zu einer Freiheits- oder Jugendstrafe von mehr als
einem Jahr rechtskraftig verurteilt worden ist,

2. in ungeordneten Vermdogensverhéltnissen lebt, insbesondere iiber wessen Vermogen das Insolvenzverfahren eroffnet
worden oder wer in das Schuldnerverzeichnis eingetragen ist, oder
3. aus gesundheitlichen Griinden nicht nur voriibergehend unfihig ist, die Tétigkeit als Dolmetscherin oder Dolmet-

scher auszuiiben.

(5) Die antragstellende Person hat ein Fiihrungszeugnis nach § 30 Abs. 5 des Bundeszentralregistergesetzes in der Fassung
vom 21. September 1984 (BGBI. I S. 1230, 19851 S. 195), zuletzt gedndert durch Gesetz vom 14. August 2009 (BGBI. I
S. 2827), zur Vorlage bei der zustandigen Stelle nach § 10 Abs. 1 zu beantragen.

(6) Dem Antrag sind die fiir den Nachweis der fachlichen Eignung und Zuverlissigkeit erforderlichen Unterlagen, insbe-
sondere eine Erklarung dariiber, ob eine Verurteilung nach Abs. 4 Nr. 1 erfolgt ist, beizufiigen.

Einen Anspruch auf die Beeidigung haben danach Deutsche sowie EU-Biirger. Nicht EU-Biirger konnen ebenfalls beeidigt
werden, zusitzlich zu den allgemein geltenden Voraussetzungen sieht das Gesetz fiir deren Beeidigung im Rahmen der
Uberprufung der Zuverlassigkeit zwingend die Einholung einer Stellungnahme der zustindigen Ausldnderbehorde vor.

Allerdings enthdlt das Gesetz keinerlei Festlegungen wozu genau die Ausldnderbehdrde Stellung nehmen soll. Damit fehlt
der Auslanderbehdrde die Entscheidungsgrundlage fiir den Umfang ihrer Mitwirkungsverpflichtung. Sie kann dem daten-
schutzrechtlichen Grundsatz, Daten nur insoweit zu verarbeiten, wie dies fiir die Erfiillung einer Aufgabe erforderlich ist,
nicht Rechnung tragen, weil sie nicht wei3, welche Daten fiir die Entscheidung wirklich erforderlich sind. Die Kriterien fiir
die Zuverlissigkeit in § 2 Abs. 4 des Gesetzes geben hierzu keinen Aufschluss, da die Ausldnderbehérde zu den dort kon-
kret benannten Punkten iiber keine weitergehenden Informationen verfiigt.

Eine Konkretisierung, welche (zusétzlichen) Informationen der Ausldnderbehorde fiir die Entscheidung iiber die Zuverlis-
sigkeit erforderlich sind, wére daher zwingend notwendig. Nur so wéren die Ausldnderbehdrden in der Lage festzustellen,
welche Daten sie an die fiir die Feststellung der Zuverlassigkeit der Antragstellerinnen und Antragsteller zustindige Prisi-
dentin oder den zustdndigen Prisidenten des Landgerichts weiterleiten diirfen. Auf der Grundlage der derzeitigen Regelung
halte ich eine Ubermittlung von Daten durch eine Ausldnderbehérde in diesem Kontext fiir unzuléssig.

4.2.2.2 Verschwiegenheitspflicht der Dolmetscher und Ubersetzer

Dolmetscher und Ubersetzer werden in gerichtlichen Verfahren mit einem Status beteiligt, der dem anderer Verfahrensbe-
teiligter etwa von Protokollfithrern vergleichbar ist. Alle Prozessbeteiligten konnen sich nur dann auf diese Personen verlas-
sen, wenn sie darauf vertrauen konnen, dass sich Dolmetscher auch entsprechend verhalten. Deshalb bestimmt das Dolmet-
scher- und Ubersetzergesetz auch in seinem § 4 die Rechte und Pflichten, die sich aus der allgemeinen Beeidigung ergeben.
Dazu gehort u. a. die Pflicht zur Verschwiegenheit und zum sorgsamen Umgang mit anvertrauten Unterlagen. Allerdings
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macht das Gesetz hiervon eine Ausnahme. Die Verschwiegenheitspflicht soll nicht gelten, fiir alle Tatsachen, die Gegens-
tand offentlicher Verhandlung waren.

§ 4 Abs. 2 Hessisches Dolmetscher- und Ubersetzergesetz

Die Dolmetscherinnen und Dolmetscher sind verpflichtet,

1. ihre Aufgaben gewissenhaft und unparteiisch zu erfiillen,

2. Verschwiegenheit zu bewahren und Tatsachen, die ihnen bei der Ausiibung ihrer Tatigkeit bekannt geworden sind
und die nicht Gegenstand offentlicher Verhandlung waren, weder zu verwerten noch Dritten zur Kenntnis zu geben,

3. die ihnen anvertrauten Dokumente sorgsam aufzubewahren und von deren Inhalt Unbefugten keine Kenntnis zu ge-
ben,

Gegen diese Regelung gibt es aus Sicht des Datenschutzes erhebliche Bedenken. Sie ist weder normenklar noch iiberzeugt
die Begriindung fiir diese Ausnahme von der Verschwiegenheitsverpflichtung.

Offensichtlich wird laut der amtlichen Begriindung davon ausgegangen, dass alle im Rahmen einer miindlichen Verhandlung
geduBerten Informationen/Daten gleichzusetzen sind mit Informationen aus allgemein zuginglichen Quellen entsprechend
der Regelung des § 3 Abs. 4 HDSG.

§ 3 Abs. 4 HDSG

Dieses Gesetz gilt nicht fiir personenbezogene Daten, solange sie in allgemein zugédnglichen Quellen gespeichert sind sowie
fiir Daten des Betroffenen, die von ihm zur Ver6ffentlichung bestimmt sind.

In der Begriindung zum Dolmetscher- und Ubersetzergesetz heiBt es: "Hiervon ausgenommen sind Umstinde, die Gegens-
tand offentlicher Verhandlung waren, da diese allgemein zuginglich sind und damit nicht der Verschwiegenheit unterliegen
konnen"; (LTDrucks. 18/1620, S. 19). Diese Auffassung ist jedoch unzutreffend.

Die in der Regel offentliche miindliche Verhandlung, in der jeder Anwesende die dort erdrterten Informationen wahrneh-
men kann, ist nicht gleichzusetzen mit der Verdffentlichung einer Information in der Presse oder in einer Publikation, die
ausdriicklich zur Veroffentlichung bestimmt ist.

Die Offentlichkeit der Verhandlungen dient der Transparenz der Gerichtsbarkeit im Gegensatz zu den Geheimprozessen
fritherer Zeiten. Auch wenn in der Regel die Rechtsprechung zu § 203 StGB davon ausgeht, dass das was Gegenstand Of-
fentlicher Verhandlung war kein Geheimnis mehr ist, kann daraus nicht folgen, dass damit alle Informationen jederzeit fiir
jeden zugénglich sind. Betroffen sein konnen eine Vielzahl von Daten von Angeklagten oder Zeugen, ebenso wie sensible
Informationen aus dem wirtschaftlichen Bereich auch im Rahmen von Zivil- oder Verwaltungsprozessen. Das Recht auf
informationelle Selbstbestimmung und damit der Grundrechtsschutz der Menschenwiirde verlangen auch weiterhin einen
angemessenen Umgang mit solchen Informationen. Selbst die Rechtsprechung der Strafgerichte schlieBt nicht aus, auch
nach Erorterungen in der o6ffentlichen Verhandlung weiterhin Tatsachen als Geheimnis einzustufen (vgl. OLG Frankfurt,
Beschluss vom 11. Januar 2005, Az. 3 Ws 1003/04). Zudem sind nicht alle Verhaltensweisen, die unzuldssig in das Recht
auf informationelle Selbstbestimmung eingreifen, gleichzeitig auch strafbewehrt.

Dass die im Prinzip jedermann offenstehende miindliche Verhandlung nicht gleichzusetzen ist mit einer Verdffentlichung
dieser Daten, sieht man auch daran, dass es weiterhin unzuléssig ist, wiahrend einer solchen Verhandlung Rundfunk- oder
Fernsehaufnahmen zu machen. Auch diirfen die Urteile, die ja in 6ffentlicher Verhandlung zu verkiinden sind, nur in ano-
nymisierter Form verdffentlicht werden. Alles andere wire ein unzuldssiger Eingriff in das Recht auf informationelle
Selbstbestimmung, wie es erst kiirzlich der Verwaltungsgerichtshof Baden-Wiirttemberg festgestellt hat (Beschluss vom
23. Juli 2010, Az: 1 S 501/10).

Auch die anderen Personen, die in dienstlicher Funktion an einer solchen Verhandlung teilnehmen, (z. B. Richter, Proto-
kollfithrer und Staatsanwilte) miissen ja weiterhin fiir das, was ihnen in ihrer amtlichen Eigenschaft bekannt geworden ist,
die Verschwiegenheitsgrundsitze beachten. Dolmetscher/Ubersetzer nehmen eine vergleichbare Funktion in der Verhand-
lung wahr.

Im Ubrigen ist schlieBlich das datenschutzrechtliche Gebot der Zweckbindung zu beachten. Auch dieses schrinkt die Mog-
lichkeiten, Informationen in einem anderen Kontext zu verwenden, erheblich ein. Die am Verfahren Beteiligten miissen
darauf vertrauen konnen, dass ein Dolmetscher genauso zuverldssig mit den Informationen umgeht wie Personen, die amt-
lich an diesem Verfahren beteiligt sind.

Die in anderen Bundesldandern bis jetzt erlassenen entsprechenden Gesetze sehen eine solche Ausnahme von der Verschwie-
genheitspflicht ebenfalls nicht vor.

4.2.3 Ergebnisse der Priifung des Justizzentrums Wiesbaden

Das Hessische Justizministerium hat in Wiesbaden mehrere Gerichte und die Staatsanwaltschaft in einem Gebdude, dem

Justizzentrum, untergebracht. Das Gebdude wurde in einem ppp-Projekt erstellt und durch die Justizverwaltung angemietet.
Ich habe gepriift, ob bei den gemeinsam genutzten Ressourcen die datenschutzrechtlichen Vorgaben eingehalten sind.
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4.2.3.1 Griinde ein Justizzentrum in Wiesbaden einzurichten

Die Justizverwaltung versucht, Einsparmdglichkeiten zu finden. Als eine Losung wurde die Reduzierung von Gebiudekos-
ten gesehen. Um die Mdglichkeiten privater Bauherrn nutzen zu kdnnen, wurde ein ppp-Projekt (public private partnership)
aufgesetzt, bei dem entsprechend den Anforderungen der Justiz ein privater Betreiber das Gebdude erstellt. Das Hessische
Immobilienmanagement (HI) ist wiahrend der Bauphase Ansprechpartner fiir den Betreiber. Die Justizverwaltung mietet das
Gebdude dann spéter an.

In Wiesbaden sollten mehrere Gerichte und eine Staatsanwaltschaft — im Folgenden werde ich verkiirzend von Behdrden
sprechen - in dem neuen Gebiude untergebracht werden. Dadurch sollte sich auch bei gemeinsam zu nutzenden Ressourcen
ein Einsparpotenzial ergeben. Dem standen, wie sich herausstellte, komplexere Abstimmprozesse bei der Nutzung und
damit verbunden hohere Kosten gegeniiber. Ich habe dieses Jahr - einige Wochen nach dem Einzug im Justizzentrum —
gepriift, ob die datenschutzrechtlichen Anforderungen bei den gemeinsam genutzten Ressourcen in ausreichendem MaBe
umgesetzt wurden.

4.2.3.2 Ergebnisse

Gemeinsam genutzte Ressourcen gab es bei der IT-Infrastruktur, einem IT-Verfahren, der Videoiiberwachung und bei der
Zutrittskontrolle. Von diesen Punkten mdochte ich auf die IT-Infrastruktur und die Zutrittskontrolle detaillierter eingehen, da
sie exemplarisch die aufgetretenen Probleme aufzeigen.

4.2.3.2.1 IT-Ressourcen

Das Grundproblem bestand darin, dass jede Behorde IT-Verfahren in eigener Verantwortung betreibt und andere Kompo-
nenten mit anderen Behorden teilt. Auch war die Zahl der Mitarbeiter mit vertieften IT-Kenntnissen so gering, dass die
einzelne Behorde Schwierigkeiten hatte, einen ausreichenden Service zu garantieren. Es wurde daher eine Losung gesucht,
um mit den bei den Behorden vorhandenen Mitarbeitern die gemeinsam genutzten Komponenten in ausreichender Giite zu
administrieren. Von allen Behorden sollten deshalb IT-Mitarbeiter in einer Gruppe zusammengefasst werden, die die Admi-
nistration der gemeinsamen Ressourcen vornimmt. Dabei musste eine rechtliche Losung dafiir gefunden werden, dass der
Mitarbeiter einer Behorde die Daten anderer Behdrden zur Kenntnis nehmen darf.

Um die organisatorischen Anforderungen zu erfiillen, wurde in eingehenden Diskussionen eine Vereinbarung zwischen den
Behorden erarbeitet, die die Administration der gemeinsamen IT-Ressourcen regelt. Dazu wurden Mitarbeiter der beteilig-
ten Behorden mit einem Teil ihrer Arbeitskraft der GIT (gemeinsame IT-Stelle der Hessischen Justiz) zugeordnet, die als
verantwortliche Stelle die Aufgaben der Administration wahrnimmt.

Die Anforderung, die Systeme und Subnetze der einzelnen Behdrden abzuschotten und nur bei gemeinsamen Ressourcen
Zugriffe aus den Subnetzen im erlaubten MaBe zuzulassen, wurde in einem gemeinsamen Sicherheitskonzept beschrieben
und dann umgesetzt. Ein wesentlicher Punkt betraf die Tétigkeit Dritter, wie sie beispielsweise bei Fernwartungstitigkeiten
vorkommen. Erst zu einem spiten Zeitpunkt wurde erkannt, dass besondere MaBnahmen ergriffen werden mussten, um die
Justiznetze gegen das eigentliche Hausnetz abzuschotten. Das Hausnetz ist unter Kontrolle der Hausverwaltung und vernetzt
die Haustechnik wie Heizung, Aufziige oder auch - einige — Tiir6ffner, wodurch sich zwangsliufig Schnittstellen ergaben.
Die Schnittstellen konnten noch rechtzeitig im Sicherheitskonzept beriicksichtigt werden.

Wihrend der Priifung konnte ich u. a. am Beispiel einer Fernwartung feststellen, dass die Vorgaben des Sicherheitskon-
zepts umgesetzt waren. Wartungstitigkeiten an Netzkomponenten wurden erkannt. Unzuldssige Zugriffe wurden ebenfalls
erkannt und fiithrten zu entsprechenden Aktivitéten.

Nur durch eine friihzeitige, konsequente Herangehensweise wurden insoweit fiir die IT-Infrastruktur rechtzeitig tragfahige
Losungen gefunden.

4.2.3.2.2 Zutrittskontrolle
Es gab strukturelle Probleme, die durch die gepriiften Behdrden selbst ursdchlich nicht zu verantworten waren.

Die jetzt im Justizzentrum befindlichen Behdrden waren bei der Bauplanung nicht bzw. nur unzureichend beteiligt. Dies
zeigte sich beim Zutrittskontrollsystem. Es war den Behdrden praktisch nicht bekannt, welche Technik installiert war, wer
die Technik warum ausgewaihlt hat und, zum Teil, wie sie konkret eingesetzt wird. Zwar sollten zum Zeitpunkt der Priifung
noch Einweisungen erfolgen, aber diese hitten vor dem Einzug erfolgt sein miissen. Die Technik selbst war zum Zeitpunkt
meiner Priifung nicht mehr dnderbar, was beispielsweise bei der Ausgestaltung der Zutrittskontrolle Konsequenzen hinsicht-
lich der Bildung von Gruppen fiir Zutrittsrechte hatte.

Eine Ursache dieses Mankos liegt nach meiner Einschitzung in der Beteiligung einer Vielzahl verschiedener Institutionen,
die als Bauherr, als Vermieter, als "Facility Manager", als Immobilien-Management und in anderen Funktionen bei der
Planung, Errichtung und Ausstattung des Justizzentrums beteiligt waren. Dies fiihrte zu uniibersichtlichen Verantwortlich-
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keiten - man konnte in Abwandlung eines neuen Technik-Begriffs von "Cloud-Verantwortung" sprechen -, so dass die
Behorden, fiir die das Gebdude geplant und errichtet wurde, kaum noch Einfluss nehmen konnten.

Das Zutrittskontrollsystem wurde zusammen mit der Zeiterfassung durch den Hersteller installiert. In diesem Bereich waren
zum Zeitpunkt meiner Priifung noch Restarbeiten zu erledigen. Die endgiiltige Ubergabe war fiir einen Zeitpunkt vorgese-
hen, zu dem die Behdrden schon lange eingezogen waren.

Federfithrend verantwortlich fiir den Betrieb der Anlage war das Landgericht. Die konkrete Vergabe von Zutrittsrechten
sollten die einzelnen Gerichte in ihrem Zustdndigkeitsbereich vornehmen. Die Vergabe von Zutrittsrechten fiir den Bereich
Haustechnik/Putzkrifte fithrte die Betreiber-Firma durch.

4.2.3.2.2.1 Zur Technik
Es gibt zwei Typen von Kartenlesern, mit denen Tiiren gedffnet werden.

Online-Leser

Die Online-Leser hatten eine permanente Verbindung zu dem Server der die Zutrittsrechte verwaltet. Sie wurden insbeson-
dere fiir die Einlasskontrolle der Bediensteten (einschl. Zeiterfassung) verwendet. Die Berechtigungen des Ausweisinhabers
wurden tiglich beim Betreten des Gebdudes auf die Karte geschrieben und waren um 23:59 Uhr ungiiltig. Damit war eine
zeitnahe Anderung von Berechtigungen problemlos moglich.

Offline-Leser

Offline-Leser wurden fiir die Zutrittskontrolle der Biirotiiren verwendet. Sie wurden durch den Hersteller konfiguriert und
hatten keine Verbindung zum Verwaltungsserver. Die Stromversorgung erfolgte iiber integrierte Batterien. Auf dem Offli-
ne-Leser wurden die zutrittsberechtigten Gruppen gespeichert. Es konnten mehr als zwei sein. Wiahrend der Priifung stand
keine Technik zur Verfiigung, mit der die in einem Offline-Leser gespeicherten Gruppen ausgelesen werden konnten.

Die Berechtigungen waren auf den Zutrittskarten hinterlegt. Durch Beschrinkungen des Systems waren pro Karte nur zwei
Gruppen hinterlegbar. Bedingt dadurch musste das Zutrittskonzept mit wenigen Gruppen arbeiten, die folglich viele Perso-
nen umfassten.

Es gab "Demontagekarten". Uber diese war sichergestellt, dass auch im Fehlerfall (z. B. leere Batterie) ein Zutritt zu den
Raumen moglich ist.

Berechtigungen konnten zum Priifzeitpunkt nur vom Hersteller eingesehen und geéndert werden.

4.2.3.2.2.2 Mandantenzuordnung

Die Mandantenzuordnung (Gerichte/Staatsanwaltschaft und Hausverwaltung) wurde anhand des Belegungskonzeptes durch
den Hersteller vorgenommen. Nur der Hersteller hatte die ndtigen Zugriffsrechte auf dem Server, um Anderungen vorzu-
nehmen. Es war zum Zeitpunkt der Priifung noch nicht abschlieBend geklart, wer diese Berechtigungen nach der Ubergabe
erhalten sollte.

4.2.3.2.2.3 Forderungen
Aus den Feststellungen ergaben sich datenschutzrechtliche Forderungen:

- Die Verantwortlichkeiten zwischen den Vertragspartnern miissen bei der Zutrittskontrolle klarer gefasst werden.

- Im Rahmen der Ubergabe muss festgelegt werden (ggf. durch gerichtsiibergreifende Abstimmung), wer die zentralen
Aufgaben (Mandantenverwaltung) {ibernimmt.

- Insbesondere im Bereich der Offline-Leser muss eine Dokumentation erstellt werden, fiir welche Raume welche
Berechtigungen existieren.

- Es muss fiir die Gerichte und die Staatsanwaltschaft die technische Mdglichkeit geschaffen werden, die vorgenom-
mene Programmierung eines Offline-Lesers zu iiberpriifen und ggf. zu berichtigen.

- Die Ausgestaltung der Berechtigungsvergabe muss iiberarbeitet werden.
Die zutrittsgewihrende Stelle muss wissen, wer Zutrittsrechte zu den Rdumen hat; dies gilt insbesondere fiir Perso-
nal der Hausverwaltung einschlieBlich Reinigungskrifte. Sie sollte in der Lage sein, Zutrittsrechte auch an einzelne
Personen zu vergeben.
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4.2.3.2.3 Fazit

Die Behorden mussten die Verantwortung fiir eine Datenverarbeitung {ibernehmen, die sie nicht beeinflussen konnten und
deren Ausgestaltung ihnen in Teilen unbekannt war. Bei zukiinftigen Projekten muss gewdhrleistet werden, dass die Daten
verarbeitenden Stellen ihrer Verantwortung gerecht werden kénnen. Dazu miissen sie friihzeitig eingebunden werden und
diese Moglichkeit auch nutzen. Es ist nicht zielfithrend, bei der Bauplanung zwar festzulegen, wo sich Serverrdume und
andere Teile der technischen Infrastruktur befinden sollen sowie die Kabelfiihrung fiir die einzelnen Riume festzulegen,
aber dabei nicht ansatzweise zu iiberlegen, welche Datenverarbeitung - getrennt und/oder gemeinsam - von den einzelnen
Nutzern im Gebdude mit dieser Infrastruktur bewiltigt werden soll.

4.2.4 Telefonieren in der Justizvollzugsanstalt

Das Fiihren sog. "Weiflisten" zur Minimalkontrolle von Telefonaten, die von Gefangenen aus der Haftanstalt hinaus gefiihrt
werden, ist zuldssig. Allerdings ist dafiir Sorge zu tragen, dass das von der Haftanstalt gewdhlite Verfahren zur Aufnahme
einer Rufnummer in die "Weifliste" datenschutzrechtlich unbedenklich ausgestaltet ist.

Immer wieder erreichen mich Eingaben von Gefangenen, die sich damit beschéftigen, inwieweit MaBnahmen der Haftan-
stalten, durch die die Telekommunikation von Gefangenen eingeschrinkt wird, zuléssig sind.

In diesem Jahr wurde in Eingaben mehrfach das Verfahren zur Erstellung sog. "WeiBlisten" thematisiert.

Meine Recherchen fiihrten zu dem Ergebnis, dass Telefonate von Gefangenen aus Griinden der Sicherheit und Ordnung in
der Regel mindestens insofern iiberwacht werden, als diese nur solche Teilnehmer anwihlen kdnnen, die zuvor auf einer
sog. "Weilliste" freigeschaltet wurden. Bevor eine solche Freischaltung erfolgt, priifen die Anstalten in der Regel, wem der
Telefonanschluss zuzuordnen ist. Zur Ermittlung des Anschlussinhabers gehen die Justizvollzugsanstalten dabei hochst
unterschiedlich vor. Teilweise werden Telefonrechnungen, Vertrige oder sonstige Bescheinigungen zum Nachweis der
Anschlussinhaberschaft verlangt, teilweise werden aber auch die Angaben des Gefangenen durch die Haftanstalt selbst -
berpriift und verifiziert, etwa durch Anrufe auf der Telefonnummer oder eine eigenstindige Recherche iiber das Internet.

Hiergegen bestehen keine grundsétzlichen datenschutzrechtlichen Bedenken, soweit die Betroffenen in diese Datenerhebung
einwilligen.

Hiervon kann jedoch nicht in allen Féllen ausgegangen werden. Lésst sich die Justizvollzugsanstalt schriftliche Nachweise
vorlegen, so werden damit insbesondere bei ungeschwérzten Telefonrechnungen mit Einzelverbindungsnachweis sehr weit-
reichend Daten vollig unbeteiligter Dritter erhoben.

Ich habe deshalb das HMDIJIE gebeten, darauf hinzuwirken, dass im Zusammenhang mit der Fithrung der "Weifllisten"
eine einheitliche, den Erfordernissen des Datenschutzes gerecht werdende Handhabung in allen hessischen Justizvollzugsan-
stalten erfolgt. Dabei muss das Hauptaugenmerk darauf liegen, dass die Daten Dritter nur im unbedingt erforderlichen Um-
fang erhoben werden. Da die Klarung des Anschlussinhabers schon jetzt teilweise durch die Justizvollzugsanstalten so ge-
handhabt wird, dass zunichst eine Recherche in offentlich zuginglichen Telefonbiichern oder dhnlichen Verzeichnissen
erfolgt bzw. die gewiinschte Rufnummer von einem Justizvollzugsbeamten direkt angewahlt wird, um festzustellen, wem
der Anschluss zuzuordnen ist, erscheint es mir im Regelfall nicht notwendig zu sein, die Vorlage von anderen Nachweisen
wie Telefonrechnungen, Vertragen oder sonstigen Bescheinigungen zu verlangen. Sollte die Vorlage von derlei Unterlagen
dennoch notwendig sein, ist auch hier darauf zu achten, dass dem Grundsatz der Datensparsamkeit und der Datenvermei-
dung folgend nur die erforderlichen Daten erhoben werden. So ist z. B. zu gewihrleisten, dass Telefonrechnungen auch
teilweise geschwirzt eingereicht werden kdnnen.

Hinsichtlich der Dokumentation des Nachweises iiber die Anschlussinhaberschaft ist es ausreichend, wenn ein erbrachter
Nachweis in den Akten mit einem Vermerk dokumentiert wird. Sofern zum Nachweis der Anschlussinhaberschaft ein
schriftlicher Nachweis gefordert wurde, ist dieser im Original wieder zuriickzureichen und auch nicht in Kopie zu den Ak-
ten zu nehmen.

Hierauf hat mir das HMDJIE mitgeteilt, dass die Anstaltsleiterinnen und Anstaltsleiter im Rahmen einer Dienstbesprechung
angehalten wurden, dafiir zu sorgen, dass die von mir gemachten datenschutzrechtlichen Vorgaben im Verfahren mit
"WeiBlisten" in den Anstalten Rechnung getragen wird.

4.2.5 Beteiligung freier Triger im Strafvollzug

Eine hessische Justizvollzugsanstalt gab im Rahmen entlassungsvorbereitender Mafinahmen die Namen von Gefangenen,
deren Entlassung aus dem geschlossenen Vollzug bevorstand, an einen Triger der freien Straffilligenhilfe weiter, ohne
vorher die Einwilligung der Betroffenen hierzu einzuholen. Nach meiner Intervention wurden die Anstaltsleitungen sowie die
Trdger der freien Straffilligenhilfe per Erlass angehalten, fiir die Gestaltung eines datenschutzgerechten Informationsflusses
zwischen den Vollzugsanstalten und den freien Trigern der Straffdlligenhilfe zu sorgen.

Seit Beginn des Jahres 2007 besteht in den Hessischen Haftanstalten des Erwachsenenvollzuges ein Ubergangsmanagement
zur Vorbereitung der Entlassung. Das Ubergangsmanagement — das Gesetz spricht von Entlassungsvorbereitung - ist im
Hessischen Strafvollzugsgesetz in § 16 geregelt.
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§ 16 Abs. 1 HStVollzG

Die Anstalt arbeitet frithzeitig, spétestens sechs Monate vor dem voraussichtlichen Entlassungszeitpunkt, darauf hin, dass
die Gefangenen iiber eine geeignete Unterbringung und eine Arbeits- oder Ausbildungsstelle verfiigen sowie bei Bedarf in
nachsorgende MaBnahmen vermittelt werden. Hierbei arbeitet sie mit Dritten (§ 7), insbesondere der Bewéhrungshilfe, den
Fiihrungsaufsichtsstellen und der freien Straffilligenhilfe zum Zwecke der sozialen und beruflichen Eingliederung der Ge-
fangenen zusammen.(...)

Anlasslich der Eingabe eines Gefangenen erhielt ich vertieften Einblick in die Praxis der Einbeziehung der freien Straffalli-
genhilfe in die Entlassungsvorbereitung:

In dem von dem Gefangenen an mich herangetragenen Fall wurden der freien Straffélligenhilfe die Namen der Hiftlinge,
fiir die eine Entlassungsvorbereltung eingeleitet werden soll, direkt iibermittelt. Die freie Straffalhgenhllfe hat sodann die
Betroffenen in einer Informations- und Motivationsphase iiber das Ubergangsmanagemem und seine Moghchkelten infor-
miert. Im Anschluss an diese Phase konnten die Gefangenen entscheiden, ob sie mit der freien Straffilligenhilfe im Uber-
gangsmanagement zusammenarbeiten wollten.

Diese Praxis entsprach jedoch nicht den datenschutzrechtlichen Anforderungen an eine zuldssige Weitergabe von Daten an
eine Stelle auferhalb der Haftanstalt.

Da weder das Hessische Strafvollzugsgesetz noch das Hessische Datenschutzgesetz eine Ubermittlung der Daten von Ge-
fangenen an die freie Straffdlligenhilfe vorsieht, diirfen die Namen der infrage kommenden Gefangenen erst dann an die
freie Straffilligenhilfe iibermittelt werden, wenn die Betroffenen ohne jeden Zweifel in die Ubermittlung eingewilligt ha-
ben.

Ich habe das HMDIJIE deshalb aufgefordert, darauf hinzuwirken, dass die Haftanstalten immer nur dann entsprechende
Daten tibermitteln, wenn die Gefangenen ausdriicklich zugestimmt haben. Dem ist das Ministerium nachgekommen und hat
in einem Erlass klargestellt, dass die Gefangenen zunichst durch den internen Sozialdienst vom Beratungsangebot der freien
Straffélligenhilfe mit einem Formblatt in Kenntnis gesetzt werden. Die Gefangenen bestitigen mit einer Unterschrift, ob sie
mit der Betreuung durch das Ubergangsmanagement einverstanden sind oder nicht. Ist die oder der Gefangene mit der
Betreuung einverstanden, erhélt die Ubergangsmanagerin oder der Ubergangsmanager eine Kopie des unterschriebenen
Formblattes. Ist die oder der Gefangene mit der Betreuung nicht einverstanden wird das Formblatt zur Gefangenenpersonal-
akte genommen und darf selbstverstindlich nicht an die Ubergangsmanagerin oder den Ubergangsmanager weitergeleitet
werden.

Durch diese Vorgaben sollte gewahrleistet sein, dass es kiinftig nicht zu Dateniibermittlungen von den Haftanstalten an die
Trager der freien Straffélligenhilfe kommt, ohne dass die Gefangenen dieser Ubermittlung vorher zugestimmt haben.

4.2.6 Ubermittlung von Informationen der Polizei an Fahrerlaubnisbehorden

Die Polizei datjf Erkenntnisse bereits dann an die Fahrerlaubnisbehorden iibermitteln, wenn ein begriindeter Verdacht be-
steht, dass eine Person aufgrund nicht nur voriibergehender Mingel zum Fiihren von Krafifahrzeugen nicht befihigt ist. Ob
tatsdchlich ein derartiger Mangel besteht, muss zum Zeitpunkt der Ubermittlung noch nicht feststehen.

Immer wieder erreichen mich Eingaben, bei denen die Frage im Raum steht, inwieweit die Polizei ihre Erkenntnisse ande-
ren Verwaltungsbehorden mitteilen darf. Mehrfach ging es dabei in diesem Jahr um die Frage, inwieweit die Polizei Daten
an die Fahrerlaubnisbehorden iibermitteln darf.

In einem konkreten Fall hatte die Polizei nach einem Verkehrsunfall die Untersuchung von Blut- und Urinproben sowie
einen Atemalkoholtest eines Unfallbeteiligten veranlasst. Die Untersuchungsergebnisse fielen zum Teil widerspriichlich aus.
Wihrend sich aus dem Atemalkoholtest und der Urinprobe keinerlei Hinweise auf den Konsum von Alkohol oder Drogen
ergaben, zeigte die Blutprobe einen Konsum von Cannabis an. Das hierauf von der Staatsanwaltschaft betriebene Verfahren
zur Entziehung der Fahrerlaubnis des Unfallbeteiligten wurde vom Gericht schlieBlich eingestellt.

Dennoch ordnete die Fahrerlaubnisbehdrde eine medizinisch-psychologische Untersuchung (MPU) an. In der Begriindung
der Anordnung wurde auf das rechtsmedizinische Gutachten, welches noch vor Abschluss des gerichtlichen Verfahrens zur
Einziehung der Fahrerlaubnis an die Fahrerlaubnisbehorde tibermittelt wurde, verwiesen. Es war daher fraglich, ob die
Polizei die medizinischen Daten des Verkehrsunfallbeteiligten an die Fahrerlaubnisbehdrde weitergeben durfte noch bevor
feststand, wie das Gericht mit den sich widersprechenden Befunden umgehen und das Verfahren um den Entzug der Fahrer-
laubnis ausgehen wiirde.

Hierauf war dem Eingeber mitzuteilen, dass die Ubermlttlung der Daten durch die Polizei an die Fahrerlaubnisbehorde
datenschutzrechtlich nicht zu beanstanden ist. Die Ubermittlung findet ihre gesetzliche Grundlage in § 2 Abs. 12 StVG.

§ 2 Abs. 12 StVG

Die Polizei hat Informationen iiber Tatsachen, die auf nicht nur voriibergehende Méangel hinsichtlich der Eignung oder auf
Mingel hinsichtlich der Befdhigung einer Person zum Fiihren von Kraftfahrzeugen schlieBen lassen, den Fahrerlaubnisbe-
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horden zu iibermitteln, soweit dies fiir die Uberpriifung der Eignung oder Befihigung aus Sicht der iibermittelnden Stelle
erforderlich ist.

Mit einer entsprechenden Mitteilung an die Fahrerlaubnisbehorde muss die fiir die Gefahrenabwehr zustidndige Polizei nicht
abwarten, bis gerichtlich festgestellt ist, dass eine mangelnde Befahigung zum Fiihren von Kraftfahrzeugen tatsichlich be-
steht. Dies wird aus der gesetzlichen Formulierung, nach der bereits Informationen iiber Tatsachen, die auf entsprechende
Maingel schliefen lassen, von der Polizei an die Fahrerlaubnisbehorde zu {ibermitteln sind, deutlich.

Nachdem es in dem hier beschriebenen Fall zu einem Verkehrsunfall kam und das Ergebnis der Blutprobe einen Cannabis-
konsum angezeigt hatte, halte ich die Ubermittlung von der Polizei an die Fahrerlaubnisbehdrde fiir zuldssig.

4.3 Verfassungsschutz

4.3.1 Neues Datenverarbeitungssystem HARIS beim Hessischen Landesamt fiir Verfassungsschutz -
weitere Entwicklungen

Das Hessiche Landesamt fiir Verfassungsschutz hat die Arbeiten an dem Datenverarbeitungssystem HARIS fortgesetzt. In die
Planung und Umsetzung wurde ich einbezogen.

Im 38. Tétigkeitsbericht (Ziff. 4.3.1) hatte ich davon berichtet, dass das HLfV den Aufbau eines Hessischen Analyse- und
Recherchesystems (HARIS) plant. HARIS soll als eigene Amtsdatei des HLfV neben das nachrichtendienstliche Informati-
onssystem NADIS (s. a. Ziff. 3.1) treten, an dem sich das BfV und alle Landesédmter fiir Verfassungsschutz beteiligen.

4.3.1.1 Sachstand

Dem Ziel, ein einheitliches Datenverarbeitungssystem zu nutzen, ist das HLfV im laufenden Jahr ndhergekommen. Nach
der Migration der Daten aus den alten Amtsdateien LARGO und CRIME nach HARIS werden die Daten in den alten Sys-
temen nicht mehr aktiv genutzt. Informationen, die den Aufgabenbereich Sicherheitsiiberpriifung betreffen, konnten bisher
noch nicht migriert werden. Denn die Anpassung der Software, die auch die verschiedenen Nachberichtspflichten bei den
Sicherheits- und Zuverlassigkeitsiiberpriifungen organisieren soll, war im Berichtszeitraum noch nicht abgeschlossen.
HARIS ist im Gegensatz zum alten NADIS als bloBes Aktenhinweissystem ein Wissensnetz; es konnen also die zu einer
Person oder einem Objekt gehdrenden Informationen direkt eingespeichert werden. Durch variable Verkniipfungsmoglich-
keiten und insbesondere deren grafischer Darstellung werden die erforderlichen Auswertungen wesentlich effizienter. Da
NADIS jetzt ebenfalls zu einem Wissensnetz als NADIS WN 1.0 (s. Ziff. 3.1) ausgebaut werden soll, wird dieser Unter-
schied kiinftig entfallen. Es wird sich dann aber die Frage nach dem Mehrwert stellen, d.h. welchen weiteren Nutzen das
HLfV aus dem Betrieb von HARIS ziehen kann.

HARIS soll im Sommer 2011 mit Ausnahme des Moduls "Sicherheitsiiberpriifung" zum Einsatz kommen.

4.3.1.2 Rechtliche und technische Bewertung

Das HLfV hat die nétige Vorabkontrolle durchgefithrt und mir die zur datenschutzrechtlichen Bewertung erforderlichen
Informationen zur Verfiigung gestellt.

Positiv zu bewerten ist, dass die Schwelle fiir eine Speicherung in HARIS den Anforderungen fiir eine Speicherung in
NADIS im Wesentlichen entspricht. Grundsitzlich erfolgt fiir jeden Datensatz, der in HARIS gespeichert wird, auch eine
NADIS-Speicherung. Ausnahmen bestehen fiir jene Fille, in denen das Gesetz iiber das Landesamt fiir Verfassungsschutz
(VerfSchG) eine Speicherung unter weitergehenden Voraussetzungen zulésst, also z. B. im Fall von Minderjahrigen (14- bis
17-Jahrigen) oder sog. unbeteiligte Personen. Unbeteiligte sind Personen, bei denen keine tatséchlichen Anhaltspunkte dafiir
vorliegen, dass sie selbst extremistische Bestrebungen oder Tatigkeiten im Sinne der Aufgabenerfiillung des Verfassungs-
schutzes nachgehen. Sie stehen allerdings bspw. mit Zielpersonen oder Objekten in zufilligem oder fliichtigem Kontakt und
sind deshalb aus Sicht des HLfV fiir die Bewertung des Zielobjektes wichtig. Hier habe ich mich dafiir eingesetzt, dass
diese Personen nur sehr eingeschriankt erfasst bzw. dargestellt werden und in jedem Fall die Speicherung nach zwei Jahren
auf ihre Erforderlichkeit hin gepriift werden muss.

Weitere Probleme gab es bei der Speicherung von Informationen iiber Verstorbene, die ausnahmsweise erfolgen soll, wenn
ihre Speicherung fiir die Aufgabenerfiillung und das Verstindnis fiir gespeicherte Informationen weiterhin erforderlich ist.
Auch hier ist die Erforderlichkeit der Speicherung alle zwei Jahre zu priifen.

Bei der im Laufe des Jahres 2011 geplanten Migration von Daten, die im Rahmen der Mitwirkung des HLfV bei der Si-
cherheitsiiberpriifung u. a. von Personen im 6ffentlichen Dienst gespeichert werden, habe ich die Erforderlichkeit der strik-
ten Abschottung dieser Daten von den anderen Informationen betont. Meine Forderungen hinsichtlich der Verarbeitung und
der Abschottung der Daten wurden in den technischen Konzepten beriicksichtigt.

Ich werde das Projekt weiter datenschutzrechtlich begleiten und mich im nichsten Jahr von der ordnungsgeméfen Umset-
zung der technischen Konzepte iiberzeugen.
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4.4 Ausléinderwesen
4.4.1 Verpflichtungserklirung fiir die Einladung eines Ausléinders

Die Auslinderbehorde ist verpflichtet, die Bonitdit der Person, die sich verpflichtet fiir den Unterhalt eines Auslinders wdih-
rend seines Aufenthalts in der Bundesrepublik Deutschland aufzukommen, zu iiberpriifen. Der Umfang der hierzu vorzule-
genden Unterlagen richtet sich nach den Umstinden im Einzelfall.

Um ein Visum fiir die Einreise in die Bundesrepublik Deutschland zu erhalten, muss ein Nachweis vorgelegt werden, dass
die Kosten fiir den Lebensunterhalt des Einreisenden wihrend seines Aufenthalts in Deutschland gedeckt sind. Verfiigt der
Visumsantragsteller selbst nicht iiber ausreichende finanzielle Mittel, kann die gesicherte Finanzierung seines Aufenthalts
auch mittels einer Verpflichtungserklirung durch eine dritte Person nach § 68 AufenthG erbracht werden. Durch die Abga-
be einer solchen Verpflichtungserklarung iibernimmt der Aussteller die finanzielle Verantwortung fiir den Visumsantragstel-
ler.

§ 68 Abs. 1 AufenthG

Wer sich der Ausldnderbehdrde oder einer Auslandsvertretung gegeniiber verpflichtet hat, die Kosten fiir den Lebensunter-
halt eines Auslinders zu tragen, hat sdmtliche offentliche Mittel zu erstatten, die fiir den Lebensunterhalt des Ausldnders
einschlieBlich der Versorgung mit Wohnraum und der Versorgung im Krankheitsfalle und bei Pflegebediirftigkeit aufge-
wendet werden, auch soweit die Aufwendungen auf einem gesetzlichen Anspruch des Auslanders beruhen. (...)

Diese Verpflichtungserklarung gilt jedoch erst dann als Nachweis dariiber, dass ausreichende finanzielle Mittel vorhanden
sind, wenn die Ausldnderbehdrde die Bonitit des sich Verpflichtenden iiberpriift und bestitigt hat.

Durch eine Eingabe wurde ich auf die Homepage einer Ausldnderbehdrde aufmerksam, in der iiber die Verpflichtungserkla-
rung informiert wurde. Neben einem Antragsformular und der Verpflichtungserkldarung selbst wurde dort ein weiteres Do-
kument "Informationen zur Verpflichtungserklarung" vorgehalten. Dieses erweckte den Eindruck, dass bei der Abgabe
einer Verpflichtungserkldrung standardmifig umfangreichste Unterlagen vorzulegen wiren. Dabei handelte es sich neben
Einkommensnachweisen und einem Wohnraumnachweis auch um Nachweise iiber monatliche Nebenkosten fiir Haus und
Wohnung und Nachweise iiber laufende Verbindlichkeiten (Darlehen, Versicherungen, Unterhaltszahlungen, andere Ver-
bindlichkeiten).

Meine Nachfrage hierzu bei der Auslianderbehorde ergab, dass dieses Dokument in keinem Fall so zu verstehen sei, dass
derart weitreichende Nachweise standardméaBig verlangt wiirden; die erforderliche Bonitétspriifung wiirde stets einzelfallbe-
zogen durchgefiihrt. Dies war fiir den Biirger jedoch nicht ohne Weiteres erkennbar. Nur aus der Betrachtung der verschie-
denen zu diesem Thema von der Auslianderbehoérde bereitgehaltenen Informationen wurde erkennbar, dass nicht alle ge-
nannten Unterlagen in jedem Fall vorzulegen sind. Das missverstindliche Dokument wurde deshalb von der Homepage der
Ausldnderbehorde entfernt. Ein entsprechend modifiziertes eindeutiges Dokument, das den datenschutzrechtlichen Vorga-
ben entspricht, soll nach interner Uberarbeitung sodann wieder auf der Homepage eingestellt werden.

4.4.2 Akteneinsicht im Aufenthaltsgenehmigungsverfahren

Wiéhrend des Verfahrens der Sicherheitsbefragung im Rahmen der Erteilung eines Aufenthaltstitels ist Einsicht in das iiber
die Befragung angefertigte Protokoll zu gewdhren.

Durch Eingaben eines Rechtsanwaltes wurden zwei gleich gelagerte Fille an mich herangetragen, in denen eine Ausldnder-
behorde dem Rechtsanwalt Einsicht in die Protokolle zur Sicherheitsbefragung seiner Mandanten verwehrte. Diese Fille
veranlassten mich dazu, mich niher mit dem Verfahren zur Erteilung von Aufenthaltstiteln zu befassen.

Vor der Erteilung eines Aufenthaltstitels wie z. B. eines Visums oder einer Aufenthaltserlaubnis ist es etwa bei Angehori-
gen bestimmter Staaten erforderlich, dass die Ausldnderbehdrden feststellen, ob Griinde nach § 54 Nr. 5 bis 5b AufenthG
vorliegen, die eine Versagung des Aufenthaltstitels nach sich ziehen.

§ 54 AufenthG

Ein Ausldnder wird in der Regel ausgewiesen, wenn

5. Tatsachen die Schlussfolgerung rechtfertigen, dass er einer Vereinigung angehdrt oder angehort hat, die den Terro-
rismus unterstiitzt, oder eine derartige Vereinigung unterstiitzt oder unterstiitzt hat; ...

5a. er die freiheitliche demokratische Grundordnung oder die Sicherheit der Bundesrepublik Deutschland geféhrdet oder
sich bei der Verfolgung politischer Ziele an Gewalttitigkeiten beteiligt oder 6ffentlich zur Gewaltanwendung aufruft
oder mit Gewaltanwendung droht,

5b.  Tatsachen die Schlussfolgen rechtfertigen, dass er eine in § 98a Abs. 1 des Strafgesetzbuches bezeichnete schwere
staatsgefiahrdende Gewalttat gemih § 89a Abs. 2 des Strafgesetzbuches vorbereitet oder vorbereitet hat, ...
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Zur Priifung dieser Frage richtet die Auslinderbehorde eine sog. Sicherheitsanfrage an das Landesamt fiir Verfassungs-
schutz und das Hessische Landeskriminalamt. Bieten die Antworten dieser Behorden Anlass dazu, wird eine Sicherheitsbe-
fragung mit der Ausldnderin bzw. dem Auslénder durchgefiihrt. Nach einem Erlass des HMDIS ist wahrend des Verfahrens
der Sicherheitsbefragung keine Akteneinsicht zu gewahren.

In den vom Rechtsanwalt an mich herangetragenen Féllen hatte die Auslinderbehérde dem Rechtsanwalt keine Einsicht in
das Protokoll der Sicherheitsbefragung seines Mandanten gewahrt.

Zur Begriindung der Ablehnung des Akteneinsichtsgesuchs fiihrte die Ausldnderbehdrde an, dass sie hierzu nach § 29
Abs. 2 HVwV{G nicht verpflichtet sei.

§ 29 Abs. 2 HVwVIG

Die Behorde ist zur Gestattung der Akteneinsicht nicht verpflichtet, soweit durch sie die ordnungsgemifie Erfiillung der
Aufgaben der Behorde beeintrichtigt, das Bekanntwerden des Inhalts der Akten dem Wohl des Bundes oder eines Landes
Nachteile bereiten wiirde oder soweit die Vorginge nach einem Gesetz oder ihrem Wesen nach, namentlich wegen der
berechtigten Interessen der Beteiligten oder dritter Personen, geheim gehalten werden miissen.

Soweit die in den Akten zur Sicherheitsbefragung befindlichen Unterlagen diese Kriterien erfiillen, indem sie etwa Erkennt-
nisse des Verfassungsschutzes enthalten, deren Bekanntwerden das Wohl des Landes Nachteile bereiten wiirde, ist einer
Weigerung der Auslanderbehorde, Akteneinsicht zu gewéhren aus datenschutzrechtlicher Sicht nichts entgegenzusetzen.

Anders ist dies jedoch fiir das Protokoll der Sicherheitsbefragung zu bewerten. Da das Protokoll eine schriftliche Darstel-
lung der mit der oder dem Betroffenen besprochenen Fragen ist, kann es keine Inhalte aufweisen, die der oder dem Betrof-
fenen nicht bereits bekannt sind. § 29 Abs. 2 HVwVI{G stand daher der begehrten Einsicht allein in das Protokoll der Be-
fragung nicht entgegen.

Bei einem Gespriach mit dem HMDIS ergab sich, dass das Ministerium meine Auffassung teilte. Es hat mir gegentiber klar-
gestellt, dass sich der Erlass und dessen Aussage beziiglich der Akteneinsicht im Verfahren der Sicherheitsbefragung nicht
auf die Protokolle der Sicherheitsbefragung selbst bezogen. Das Ministerium veranlasste daher, dass die Ausldnderbehorde
dem Rechtsanwalt die begehrte Einsicht gewéhrte. AuBerdem hat das Ministerium mir gegeniiber zugesagt, dass der Erlass
an der entsprechenden Stelle bei nichster Gelegenheit so umformuliert wird, dass derartige Irritationen nicht mehr entstehen
konnen.

4.5 Schulen und Schulverwaltung
4.5.1 Anderung des Hessischen Schulgesetzes

Eine Novelle zum Hessischen Schulgesetz sieht u. a. einige wenige datenschutzrechtlich relevante Regelungen vor. Die ge-
planten Neuerungen unterstiitze ich grundsdtzlich.

Das Hessische Kultusministerium hat mich zu dem Vorhaben angehort, das Hessische Schulgesetz in der gednderten Fas-
sung vom 14. Juli 2009 erneut zu dndern.

Der Gesetzentwurf verfolgt die Zielsetzung, die Eigenverantwortung und Selbstindigkeit der Schulen zu stirken. Die Wei-
terentwicklung der Schulaufsicht, des Anspruchs auf sonderpidagogische Forderung und die Qualitit der schulischen Bil-
dung sind u. a. weitere Ziele der vorgesehenen Novelle. Zu wenigen Regelungen, die auch von datenschutzrechtlicher Re-
levanz sind, habe ich Stellung genommen:

§ 3 HSchG beschreibt die Grundsitze der Verwirklichung des allgemeinen schulischen Bildungs- und Erziehungsauftrages.
Dort soll ein Absatz neu eingefiigt werden:

§ 3 Abs. 10 HSchG (Entwurf)

Die Schule arbeitet mit den Jugenddmtern zusammen. Sie soll das zustindige Jugendamt unterrichten, wenn tatsichliche
Anbhaltspunkte fiir eine Gefahrdung oder Beeintrachtigung des Wohls einer Schiilerin oder eines Schiilers bekannt werden.
Dies gilt auch fiir Schulen in freier Tragerschaft.

Dieser neue Absatz 10 beschreibt die Zusammenarbeit der Schule mit den Jugenddmtern und die RechtmiBigkeit von Da-
teniibermittlungen "zum Wohle des Kindes". Néheres zum Verhiltnis von Kindeswohl und Datenschutz s. mein
35. Tatigkeitsbericht, Ziff. 5.8.1. Die explizite Regelung im Schulgesetz wird von mir begriifit.

§ 83 HSchG regelt die Erhebung und Verarbeitung von personenbezogenen Daten. Hier soll in Absatz 1 ein zweiter Satz
eingefiigt werden:

§ 83 Abs. 1 Satz 2 HSchG (Entwurf)

Uber jede Schiilerin und jeden Schiiler wird eine Schiilerakte gefiihrt; sie ist vertraulich zu behandeln und vor unbefugter
Einsicht zu schiitzen. Zur Schiilerakte gehoren alle Unterlagen einschlieBlich der in Dateien gespeicherten, die die Schiilerin
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oder den Schiiler betreffen, soweit sie mit dem Schulverhiltnis in einem unmittelbaren Zusammenhang stehen (Schiilerak-
tendaten).

Damit wire der Begriff der Schiilerakte erstmals ausdriicklich im Schulgesetz beschrieben. Die Beschreibung bezieht in den
Begriff der Schiilerakte ausdriicklich die in Dateien gespeicherten Daten der jeweiligen Schiilerinnen und Schiiler ein. Die
Einfithrung einer Legaldefinition unterstiitze ich. Das Fehlen einer Erheblichkeitsschwelle bei der Beschreibung, welche
Unterlagen in der Schiilerakte aufbewahrt werden sollen, kann aus datenschutzrechtlicher Sicht jedoch nicht zufriedenstel-
len. Ich habe deshalb empfohlen, dem Satz 2 die Passage "und fiir die weitere Entwicklung der Schiilerin oder des Schiilers
wesentlich sind" anzufiigen.

Daten die im Rahmen der Schulgesundheitspflege und der Tatigkeit von Schulpsychologinnen und Schulpsychologen verar-
beitet werden, werden durch § 83 Abs. 6 HSchG besonders geschiitzt. Im Hinblick auf die letzten Fille von Amoklaufen an
Schulen beabsichtigt die Landesregierung eine Ausnahme fiir solche Fille zu schaffen, in denen die Untersuchungen Hin-
weise auf moglicherweise bevorstehende Handlungen von Schiilerinnen oder Schiilern ergeben haben, die mit einer erhebli-
chen Selbst- oder Fremdgefiahrdung verbunden sein kdnnen. Der genaue Wortlaut der vorgesehenen Norm stand zum Re-
daktionsschluss dieses Berichtes noch nicht fest. Ich habe dem Kultusministerium signalisiert, gegen eine solche Norm kei-
ne grundsitzlichen Einwénde zu erheben.

4.5.2 Schwarze Listen iiber Lehrer

Bei der Einfiihrung des gemeinsamen Verfahrens "Informationsliste der Schulverwaltung zur Vermeidung der Wiedereinstel-
lung ungeeigneter Lehrkrifte" wurde ich nicht rechizeitig beteiligt. Bei der anlassbezogenen Priifung ergab sich erheblicher
Nachbesserungsbedarf.

Kurz nach Redaktionsschluss meines letzten Tatigkeitsberichtes machte eine Schlagzeile Furore: "Schwarze Listen iiber
Lehrer". Der dabei entstandene Eindruck, mit der Liste sollten unbeliebte oder politisch nicht linientreue Lehrer vom
Schuldienst ausgeschlossen werden oder es werde ein Berufsverbot konstatiert, bestétigte sich nicht. Allerdings gibt es eine
Informationssammlung zu ungeeigneten Lehrkréften. Sie wird bei einer Organisationseinheit des Staatlichen Schulamtes
Darmstadt, dem Zentralen Personal Management (ZPM), seit 1. April 2009 gefiihrt. Die Presseberichte haben mich zu
einer sofortigen Priifung bei dieser Stelle veranlasst, bei der sich auch der in der Presse genannte Umfang der Datensamm-
lung bestitigte. Ca. 60 Personen waren dort in einer automatisierten Datei erfasst. Die Bezeichnung der Liste lautet nicht
"Schwarze Liste", sondern "Informationsliste der Schulverwaltung zur Vermeidung der Wiedereinstellung ungeeigneter
Lehrkrifte". In allen Staatlichen Schuldmtern des Landes haben jeweils zwei Bedienstete - in der Regel der Justiziar und ein
Vertreter - lesenden Zugriff auf die Datei. Die Eintragungsbefugnis liegt ausschlieBlich beim ZPM.

Der Datensatz besteht aus folgenden Informationen:
- Name, Vorname und Telefonnummer der fiir die Eintragung verantwortlichen Person
- Name, Vorname, Geburtsdatum und Art der Lehramtsbefdhigung der betroffenen Lehrkraft sowie Grund der Eintra-

gung.

Bei der fiir die Eintragung verantwortlichen Person handelte es sich regelmédBig um den Justiziar des Staatlichen Schulam-
tes, welcher die Eintragung in der Liste veranlasst hat.

Fiir den Inhalt des Datenfeldes "Grund fiir die Eintragung" kann unter sechs fest vorgegeben Feldinhalten ausgewéhlt wer-
den:

- Nichtaufnahme in die Rangliste aus Griinden in der Person

- Nichtaufnahme in die Rangliste aus fachlichen Griinden

- Entlassung aus fachlichen Griinden

- Entlassung aus Griinden in der Person

- Entlassung auf eigenen Antrag wegen drohender Entlassung

- Nichtbewéhrung in befristeten Vertrigen.

Die Eintragung in der Liste komme nicht einem Berufsverbot gleich, so das ZPM. Wenn sich im Laufe der Zeit herausstel-
le, dass die Eignung wiederhergestellt sei, so erfolge die Loschung in der Datensammlung. Ein konkreter Einzelfall, in dem
diese Priifung gerade stattfand, wurde mir vorgelegt. Unmittelbar gezogene Stichproben fiihrten in allen Fillen zu dem
Ergebnis, dass die Bewertung, die betreffende Person sei fiir den Schuldienst ungeeignet, nachvollziehbar war. Teilweise
gingen der Entlassung rechtskriftige strafrechtliche Verurteilungen voraus. In den meisten Féllen lagen auch abgeschlosse-
ne gerichtliche Auseinandersetzungen iiber die Beendigung des Arbeits- oder Beamtenverhiltnisses vor. Jedenfalls wurde
deutlich, dass der mit der Informationssammlung verfolgte Zweck, die in einem Bezirk eines staatlichen Schulamtes ge-
wonnene Information iiber die Nichteignung der betroffenen Person, auch allen anderen Schulamtsbezirken zugéinglich zu
machen, zum Schutze der Schiiler hinreichend gerechtfertigt war.

Zweierlei war allerdings zu beméngeln:

4.5.2.1 Die mangelnde Transparenz

Zwar mag den meisten Betroffenen aufgrund der vorherigen Auseinandersetzung mit dem jeweiligen Dienstherren klar sein,
dass sie als ungeeignet eingeschitzt werden und - zumindest vorldufig — nicht mit einer Wiedereinstellung rechnen konnen.
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Trotzdem ist ihnen nicht bekannt gewesen, dass dieser Sachverhalt automatisiert gespeichert und landesweit allen Staatli-
chen Schuldmtern zur Verfiigung steht. Der Regelung des § 107g Abs. 5 Satz 1 HBG, wonach bei erstmaliger Speicherung
dem Betroffenen die Art der iiber ihn gespeicherten Daten mitzuteilen und er bei wesentlichen Anderungen zu benachrichti-
gen ist, wurde nicht hinreichend Rechnung getragen.

Das hessische Kultusministerium hat diesen Mangel unmittelbar nach dem Auftreten der 6ffentlichen Diskussion beseitigt.
Es hat alle Personen, die auf der Liste verzeichnet waren, iiber die Datenspeicherung informiert. AuBerdem wurde zugesi-
chert, ab dem damaligen Zeitpunkt neu einzutragende Betroffene jeweils iiber den Eintrag zu benachrichtigen. Damit ist
dem Verlangen nach Transparenz hinreichend Rechnung getragen worden.

4.5.2.2 Verfahrensrechtliche Méngel

Die Staatlichen Schulimter Hessens sind selbstindige Daten verarbeitende Stellen. Die Datenverarbeitung in der Form, dass
alle Staatlichen Schuldmter gemeinsam einen Datenbestand unter der Federfiihrung der ZPM verarbeiten, stellt ein gemein-
sames Verfahren nach § 15 HDSG dar. Gemiaf § 15 Abs. 1 HDSG bin ich vor der Einrichtung eines von mehreren Daten
verarbeitenden Stellen genutzten gemeinsamen Verfahrens anzuhdren. Mir sind dabei u. a. die Aufgaben der beteiligten
Stellen, die getroffenen technischen und organisatorischen DatensicherheitsmaBnahmen, das Verfahrensverzeichnis nach § 6
Abs. 1 und das Ergebnis der Vorabkontrolle nach § 7 Abs. 6 Satz 3 HDSG vorzulegen. Diese Beteiligung war unterblieben.

§ 15 Abs. 1 HDSG

Die Einrichtung eines automatisierten Verfahrens, das mehreren Daten verarbeitenden Stellen gemeinsam die Verarbeitung
personenbezogener Daten ermdglicht, ist nur zuldssig, wenn dies unter Beriicksichtigung der schutzwiirdigen Belange der
Betroffenen und der Aufgaben der beteiligten Stellen angemessen ist. Die Benutzung des Verfahrens ist im Einzelfall nur
erlaubt, wenn hierfiir die Zuldssigkeit der Datenverarbeitung gegeben ist. Vor der Einrichtung oder Anderung eines ge-
meinsamen Verfahrens ist der Hessische Datenschutzbeauftragte zu horen. IThm sind die Festlegungen nach Abs. 2 Satz 1,
das Verfahrensverzeichnis nach § 6 Abs 1 und das Ergebnis der Untersuchung nach § 7 Abs. 6 Satz 3 vorzulegen.

Das Staatliche Schulamt Darmstadt habe ich aufgefordert, die eigentlich vor Errichtung des gemeinsamen Verfahrens erfor-
derliche Beteiligung unter Vorlage der in § 15 Abs. 1 HDSG bezeichneten Unterlagen, welche zum Zeitpunkt der damali-
gen Befassung nur zum Teil existent waren, nachzuholen.

Mittlerweile sind alle anzufertigenden Beschreibungen vorhanden. Mir ist ein Exemplar des Gesamtverzeichnisses fiir das
gemeinsame Verfahren nach § 15 HDSG mit allen notwendigen Angaben prisentiert worden. Auch das Ergebnis der Vo-
rabkontrolle nach § 7 Abs. 6 HDSG sowie ein IT-Sicherheitskonzept wurde mir vorgelegt. Die Verfahrensverzeichnisse
nach § 6 sowie des Gesamtverzeichnis nach § 15 HDSG werden vom ZPM zur Einsicht fiir "jedermann" bereitgehalten.
Zudem kann das Verzeichnis nach § 6 HDSG bei allen staatlichen Schulimtern eingesehen werden.

Der betroffene Personenkreis "ungeeigneter Lehrkrifte" wurde noch um ungeeignete "Sozialpidagogen und Erzieher" er-
ganzt, fiir die dieselben Transparenzregeln gelten. Auf dieser Basis habe ich das Verfahren nach der in § 15 Abs. 1 Satz 1
vorgeschriebenen Abwigung mit den schutzwiirdigen Belangen der Betroffenen als angemessen angesehen. Die getroffenen
Datensicherheitsmafnahmen sind hinreichend.

Ich habe dem Staatlichen Schulamt Darmstadt mitgeteilt, dass ich nunmehr gegen das Fiihren des gemeinsamen Verfahrens
keine Einwidnde mehr erhebe.

4.5.3 Verarbeitung personenbezogener Daten am héuslichen Arbeitsplatz von Lehrkriften

Hessische Lehrkrdfte diirfen personenbezogene Daten auch an ihrem héuslichen Arbeitsplatz verarbeiten. Dies ist zuldssig,
wenn die Lehrkrdfte den erlaubten Umfang und die Datensicherheitsmafinahmen einhalten, mir fiir Kontrollen den Zugang
zu diesem Arbeitsplatz gewdhren und dies bei der erforderlichen Anzeige der hiuslichen Datenverarbeitung bei der Schullei-
tung zusichern.

Aufgrund einer Erméichtigung im Hessischen Schulgesetz hat das Hessische Kultusministerium mit Verordnung vom
4. Februar 2009 (ABI. 3/2009 S. 131) geregelt, unter welchen Bedingungen personenbezogene Schiiler- und Schuldaten
durch Lehrkrifte auf privaten Datenverarbeitungseinrichtungen auBerhalb der Schule verarbeitet werden diirfen. Gemeint ist
der hdusliche Arbeitsplatz von Lehrern. Es gibt u. a. eine Anzeigepflicht, einen fest umrissenen Datensatz, der verarbeitet
werden darf und ein Loschgebot.

§ 3 Verordnung iiber die Verarbeitung personenbezogener Daten in Schulen und statistische Erhebungen an Schulen
(1) Eine automatisierte Verarbeitung personenbezogener Schiiler- und Schuldaten durch Lehrkrifte auf privaten Datenver-
arbeitungseinrichtungen auBerhalb der Schule darf nur nach einer entsprechenden schriftlichen Anzeige bei der Schulleitung

erfolgen.

Die Anzeige muss enthalten:
1. Eine Beschreibung der vorgesehenen Datenarten und Einsatzzwecke,
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2. eine Verpflichtung, die Datensicherheitsmafinahmen im Sinne des § 10 des Hessischen Datenschutzgesetzes einzuhal-
ten,
3. die Erklarung der Lehrkraft, sich der Kontrolle des Hessischen Datenschutzbeauftragten zu unterwerfen sowie die

Verpflichtung, dessen Beauftragten nach vorheriger Terminvereinbarung Zugang zu der hiuslichen Arbeitsstétte zu
gewihren, um die vorhandenen Datensicherungsmafnahmen und die Einhaltung der Datensicherungsmafnahmen zu
iiberpriifen. Die Verpflichtung muss die Zusicherung enthalten, dass mogliche Mitinhaberinnen oder Mitinhaber der
Wohnung mit dieser Zugangsregelung einverstanden sind.

(2) Auf den privaten Datenverarbeitungseinrichtungen der Lehrkrifte diirfen nur die in Abschnitt A 6 der Anlage 1 genann-
ten personenbezogenen Daten verarbeitet werden, soweit dies zu der jeweiligen dienstlichen Aufgabenerfiillung erforderlich
ist. Nach Ende des Datenverarbeitungsvorgangs sind alle fiir die Schiiler- oder die Schulaktenfiihrung relevanten Daten
unverziiglich zu diesen Akten zu nehmen.

(3) Bei einer automatisierten Texterstellung fiir Zeugnisse, Mitteilungen, Benachrichtigungen und &hnliche Schriftstiicke
sind die hierzu erforderlichen personenbezogenen Daten nach Abschluss der Aufgabe unverziiglich zu 16schen. AusschlieB-
lich zu dem in Satz 1 genannten Zweck ist auch die Verarbeitung von Leistungs- und Verhaltensbewertungen zuldssig, die
andere Lehrkrifte getroffen haben.

(4) Bei der Verarbeitung personenbezogener Daten im Rahmen der Erstellung von sonderpiddagogischen Gutachten sind
besondere MaBinahmen zu treffen, um diese Daten gegen unberechtigten Zugriff zu schiitzen. Nach Erstellung der Gutach-
ten sind diese auf Datenverarbeitungseinrichtungen der Schule auszudrucken und alle personenbezogenen Daten unverziig-
lich zu 16schen.

(5) Bei der Verarbeitung der personenbezogenen Daten durch eine Lehrkraft bleibt die Schule die Daten verarbeitende Stel-
le im Sinne des Hessischen Datenschutzgesetzes und damit auch fiir die Datensicherheit verantwortlich.

(6) Die Verarbeitung personenbezogener Daten auf privaten Datenverarbeitungseinrichtungen kann einer Lehrkraft durch
die Schulleiterin oder den Schulleiter untersagt werden, wenn ein VerstoB der Lehrkraft gegen eine Bestimmung dieser
Verordnung oder des Hessischen Datenschutzgesetzes festgestellt wird.

Nahere Ausfiihrungen mit konkreten technischen und organisatorischen MaBnahmen regelt ein Erlass des Kultusministeri-
ums vom 21. August 2009 (ABI. 9/2009 S. 726). Damit ist der Schutz der personenbezogenen Daten am hiuslichen Ar-
beitsplatz von Lehrkriften hinreichend sichergestellt. Es liegt in der Verantwortung der jeweiligen Lehrkraft, die verlangten
SicherheitsmaBnahmen auch tatsichlich einzuhalten. Nach auBlen hin, also gegeniiber z. B. den betroffenen Schiilern oder
Eltern liegt die Verantwortung fiir die RechtmiBigkeit der Datenverarbeitung nicht bei der einzelnen Lehrkraft, sondern bei
der Schule. Die Schule ist und bleibt Daten verarbeitende Stelle, auch wenn Daten am héauslichen Arbeitsplatz einer Lehr-
kraft verarbeitet werden (s. § 3 Abs. 5 der Verordnung).

Im Laufe des Berichtsjahres erreichten mich eine Reihe von Protestbriefen von Lehrkriften und von Lehrervertretungen.
Stein des AnstoBes war die Erklirung in dem vom Ministerium vorgegebenen Formblatt zur Anmeldung des hiuslichen
Arbeitsplatzes. Die entsprechende Passage lautet:

Auszug aus dem Formblatt zur Anmeldung des hiuslichen Arbeitsplatzes

Ich sichere zu, dem Hessischen Datenschutzbeauftragten die Wahrnehmung der Kontrollaufgaben in meinem héuslichen
Bereich zu ermoglichen. Ich verpflichte mich, dem/der Beauftragten des HDSB nach vorheriger Terminvereinbarung Zu-
gang zu der hauslichen Arbeitsstitte zu gewdhren, um die Einhaltung der gebotenen MaBnahmen zur Gewéhrleistung der
IT-Sicherheit und des Datenschutzes zu iiberpriifen. Diese Zusicherung gilt auch fiir alle erwachsenen Mitbewohner meines
Haushaltes.

Der Text ist nahezu wortgleich mit dem Text in der Verordnung (§ 3 Abs. 1 Nr. 3). Die Lehrkrifte befiirchteten, meine
Mitarbeiter wiirden nun ihre Wohnungen durchsuchen oder die Datenverarbeitungsanlagen von Mitbewohnern oder Famili-
enangehorigen kontrollieren.

Ich habe den Anfragenden mitgeteilt, dass sie verpflichtet sind, die Anzeige wie vorgesehen zu erstatten, wenn sie perso-
nenbezogene Schiiler- und Schuldaten auf ihren privaten Datenverarbeitungsanlagen zu Hause verarbeiten mochten. An-
sonsten miissen sie damit rechnen, dass die Schulleitung entsprechend § 3 Abs. 5 der Verordnung diese Verarbeitung der
Daten am hauslichen Arbeitsplatz verbietet. Die geduBerten Befiirchtungen sind unbegriindet. Es ist weder vorgesehen, die
Wohnung von Lehrern zu durchsuchen noch die Rechner ihrer Familienangehorigen zu sichten.

Nach § 29 Abs. 1 HDSG sind alle Daten verarbeitenden Stellen in Hessen verpflichtet, mich bei der Erfiillung meiner Auf-
gaben zu unterstiitzen. Mir ist dabei insbesondere Einsicht in alle Unterlagen und Zutritt zu allen Dienstraumen zu gewéh-
ren. Das gilt fiir Rechenzentren, Polizeibehorden, Krankenhduser und Justizvollzugsanstalten ebenso wie fiir alle Schulen.
Es versteht sich von selbst, dass es sich um die Verarbeitung personenbezogener Daten fiir diese Stellen handeln muss. Dies
ist ein unabdingbares Kontrollrecht, bei dem nicht derjenige der kontrolliert wird, sondern derjenige, der die Kontrolle
vornimmt, den Kontrollgegenstand und -umfang definiert.

Lisst es eine Behorde zu, dass Daten auBerhalb ihres Hoheitsbereichs verarbeitet werden, so muss sie sicherstellen, dass
eine Datenschutzkontrolle faktisch moglich ist; z. B. muss sie bei der Beauftragung privater Firmen diese verpflichten, sich
meiner Kontrolle zu unterwerfen (§ 4 HDSG). Wegen des Grundrechts der Unverletzlichkeit der Wohnung entsteht ein
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rechtliches Problem, wenn ein Angehdriger der Dienststelle Daten nicht im rdumlichen Bereich der Dienststelle, sondern in
seiner privaten Wohnung verarbeitet. Soll dann eine Datenschutzkontrolle stattfinden, so ist es oft nicht zu vermeiden, auch
die privaten Rdume der Lehrkraft zu betreten. Deshalb muss vorher sichergestellt werden, dass der Bedienstete in diesem
Fall dem Kontrolleur Einlass in die Wohnung gewéhrt. Das Grundrecht der Unverletzlichkeit der Wohnung kann also inso-
weit durch Einwilligung des Rechteinhabers Einschriankungen erfahren. Die Gewdhrung der Moglichkeit nicht nur in der
Dienststelle, sondern auch zu Hause seinen Dienst zu verrichten, darf jedenfalls nicht dazu fithren, dass ein kontrollfreier
Bereich entsteht. Es geht — wie immer bei einer Kontrolle - um die Priifung der Einhaltung gesetzlicher Erfordernisse; mit
Misstrauen oder mangelndem Vertrauen hat dies nichts zu tun.

Die Erklarung ist ganz bewusst auf den Zweck beschrankt "die Einhaltung der gebotenen MaBnahmen zur Gewdhrleistung
der IT-Sicherheit und des Datenschutzes zu iiberpriifen". AuBerdem ist eine Terminabsprache zugesichert. Je nachdem, was
kontrolliert werden soll, kann es im Einzelfall ausreichen, den PC in die Schule zu transportieren. Ist aber bspw. einem
entsprechenden Vorhalt nachzugehen, der PC auf dem die Daten von Schiilern verarbeitet werden, stiinde im Géstezimmer
der Wohnung des Lehrers auch Besuchern der Familie zur Verfiigung, so muss auch vor Ort nachgesehen werden und so
die Einhaltung der DatensicherheitsmaBnahmen in Augenschein genommen werden konnen. In diesem Falle darf die Kon-
trolle nicht an der Haustiir der Lehrkraft enden. Da bei einer Kontrolle in der Wohnung auch das Grundrecht der Mitbe-
wohner betroffen sein kann, bezieht die Erklarung auch diese ein. Sollte die Lehrkraft z. B. in einer Wohngemeinschaft
oder zur Untermiete wohnen, soll die Kontrolle nicht deshalb "an der Haustiir" abgebrochen werden miissen, weil ein Mit-
bewohner auf sein Grundrecht der Unverletzlichkeit der Wohnung pocht. Deshalb sind diese Fragen vor der Aufnahme der
hiuslichen Datenverarbeitung zu klaren. Rechner von Haushaltsangehorigen oder private Zweitrechner der Lehrkraft sind
nicht Gegenstand der Priifung. Zwar konnte in die Formulierung der Erklarung auch dieses hineininterpretiert werden. Der
Text einer solchen Erkldrung kann aber ohnehin nicht alle denkbaren Eventualititen abdecken. Um dem auch nur nahezu-
kommen, miisste sie seitenlange Ausfiihrungen umfassen. Darauf wurde bewusst verzichtet; die Formulierung orientiert
sich stattdessen an der Erklirung fiir Telearbeitsplatzinhaber. Alle Telearbeitsplatzinhaber hessischer Behdrden miissen
zusichern, dass sie sowohl Vertreter der Dienststelle wie auch des Datenschutzbeauftragten in die Wohnung lassen. Es
handelt sich hierbei keineswegs um eine hessische Besonderheit. Auch in anderen Bundesldndern und auf Bundesebene wird
dhnlich verfahren. Das Grundrecht auf Unverletzlichkeit der Wohnung muss im Sinne einer praktischen Konkordanz, von
der Person, welche die Datenschutzkontrolle vornimmt so weit als moglich geachtet werden. Die Entscheidung, wie weit
dabei im Einzelfall genau gegangen wird, ist gerichtlich {iberpriifbar.

4.5.4 Beratung von Schultrigern bei der Einfiihrung von Informationstechnik

Mit der Verordnung iiber die Verarbeitung personenbezogener Daten und statistische Erhebungen in Schulen aus dem
Jahr 2009 sind auch die Schultriger, die ihren Schulen zentrale Dienstleistungen im IT-Bereich erbringen, mit neuen Fra-
gestellungen konfrontiert worden. Einige Schultriger haben mich deswegen bei der Neugestaltung ihrer technischen Kon-
zepte um eine enge datenschutzrechtliche Beratung gebeten und Einzelheiten ihrer technischen und organisatorischen Lo-
sungen sehr intensiv mit mir diskutiert. Dabei sind in Detailfragen zum Teil beachtliche Fortschritte erzielt worden.

4.5.4.1 Ausgangslage

Zu der Wirkung der Verordnung iiber die Verarbeitung personenbezogener Daten und statistische Erhebungen in Schulen
vom 4. Februar 2009 (ABI. 2009 S. 131) hatte ich bereits in meinem 38. Tatigkeitsbericht, Ziff. 4.5 und in der Broschiire
"Datenschutz in Schulen" detaillierte Ausfiihrungen gemacht. Im Berichtszeitraum haben mich einige Schultrdger um Bera-
tung gebeten, damit sie bei der Entwicklung von Detailfragen ihrer Netzkonzepte alle datenschutzrechtlichen Fragestellun-
gen schon friihzeitig beriicksichtigen und Fehlentwicklungen vermeiden konnen.

Da die Ausgangslagen der Schultrdger sowohl hinsichtlich der technischen Ausstattung als auch unter den Aspekten des
moglichen Personal- und Sachmitteleinsatzes sehr verschieden sind und dariiber hinaus sehr stark von der jeweiligen geo-
grafisch bestimmten Netzstruktur abhingen, entwickeln die Schultriger durchaus unterschiedliche Ansitze, um jeweils
"ihre Losung" zu finden. Bei meiner Beurteilung und Begleitung der vorgelegten Losungskonzepte habe ich unabhingig
vom gewihlten Weg feststellen konnen, dass die um Beratung nachsuchenden Schultridger sehr umfassend bemiiht sind, die
Umsetzung der neuen Erlasslage, das Schulgesetz und die datenschutzrechtlichen Vorgaben in ihren Konzepten vollstdndig
zu berticksichtigen.

Einige nach den vorliegenden Erkenntnissen besonders gelungene Losungen will ich an dieser Stelle als positive Beispiele
— gerade auch fiir die Schultriger, die ihre Konzepte noch entwickeln — skizzieren.

4.5.4.2 Vorbildliches Gesamtkonzept des Main-Kinzig-Kreises

Der Main-Kinzig-Kreis hat mir bereits im vergangenen Jahr ein Gesamtkonzept vorgelegt, dem ich nach nur einem Ab-
stimmungsgespriach uneingeschrinkt zustimmen konnte.

Die Umsetzung wurde im Jahr 2010 fast vollstindig abgeschlossen und die Schulen des Kreises sind im Bereich der Ver-
waltung mit einheitlicher Technik ausgestattet.

Die in der Kreisverwaltung vorhandene Infrastruktur erlaubte es der zustdndigen Fachverwaltung einen Losungsansatz zu
wiahlen, bei dem jede Schule iiber ein geschlossenes Netzwerksegment mit eigenem VLAN-Bereich an die Kreisverwaltung
angeschlossen ist und am Standard-Arbeitsplatz weder ein Betriebssystem und die Anwendungssoftware noch die Daten
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vorgehalten werden miissen. Uber die modernen Systeme ist es moglich, dass ein sog. Thin Client ohne eigene Festplatten
sich das notwendige Betriebssystem aus dem Netz 14dt. Die Anwendungen werden im Wesentlichen auf den Servern des
Kreises betrieben und dem Benutzer {iber eine Terminalserver-Emulation zur Verfiigung gestellt.

Je nach Schultyp und -gréfie wird zusitzlich mindestens ein vollwertiger Rechner mit verschliisselten Festplatten als Daten-
austauschstation und fiir bestimmte erweiterte Funktionen in den Schulen eingesetzt. Mit diesen Gerdten kdnnen dariiber
hinaus bei einem Netzwerkausfall auch wichtige Aufgabenstellungen, wie z. B. die Vertretungsplanung, sichergestellt wer-
den.

Insgesamt deckt das Konzept neben allen rechtlichen Vorgaben die Forderungen meines Eckpunktepapiers
"DV-Dienstleistungen fiir Schulen durch Schultriger und deren Auftragnehmer (Stand: 22. August 2008)" ab:

- Trennung der Netze durch VLAN und den Einsatz von Firewalls,

- Schutz der Daten bei Geritediebstahl durch eine zentrale Datenhaltung bzw. eine Verschliisselung bei lokaler Spei-
cherung,

- Umsetzung eines tagesaktuellen Virenschutzes,

- Kontrolle externer USB-Gerite durch den Einsatz einer entsprechenden Software,

- Einfiihrung einer sicheren plattformbasierten Losung fiir den hiuslichen Arbeitsplatz (s. Ziff. 4.5.4.3),

- Zwischen dem Schultriger und den kreiseigenen Schulen wurden die Leistungen und wechselseitigen Verpflichtun-
gen verbindlich geregelt.

- Der Schultrdger hat ein Verfahren vorgesehen (s. Ziff. 4.5.4.4), das die notwendige Transparenz und Revisionssi-
cherheit bei der Administration der Schulverwaltungsrechner bzw. Daten sicherstellt.

4.5.4.3 Plattformbasierte Zugriffe auf die Daten der Schulverwaltung am Heimarbeitsplatz

Die beschriebene Terminalserver-Losung fiir die Verwaltungsarbeitsplidtze macht sich der Schultridger auch bei der Gestal-
tung der Heimarbeitsplitze zunutze. Fiir die Einrichtung eines hauslichen Arbeitsplatzes ist nur die Installation eines Soft-
ware-Clients auf dem Rechner erforderlich. Die Verbindung wird iiber einen verschliisselten Zugriff (SSL) auf die Termi-
nalserver-Plattform des Kreises hergestellt und zur Authentisierung der Benutzer wird zusétzlich zu dem verwendeten
Passwort ein Token nach dem OTP-Standard eingesetzt. Da eine Anmeldung an den Servern der Kreisverwaltung iiber das
Internet ohne das durch den Token generierte Einmal-Passwort nicht méglich ist, sind unbefugte Zugriffe auf diesem Weg
sicher ausgeschlossen. Dennoch besteht auch bei dieser Konstellation fiir den Benutzer des Heimarbeitsplatzes die Ver-
pflichtung, durch einen aktuellen Virenschutz sein System gegen Angriffe zu schiitzen und die anderen Vorgaben zum hius-
lichen Arbeitsplatz (s. Ziff. 4.5.3) zu erfiillen.

Eine Ubertragung der Daten auf das lokale System am Heimarbeitsplatz wird durch entsprechende Einstellungen an den
zentralen Systemen ausgeschlossen. Damit wird eines meiner wesentlichen Anliegen erfiillt, dass die Daten, die im Rahmen
des § 3 Abs. 2 der Verordnung und deren Anlage 1, Ziff. 6 am hauslichen Arbeitsplatz verarbeitet werden, nicht durch
technische Fehler oder ein Versehen des Benutzers auf das lokale System iibertragen werden und dort zu einem spiteren
Zeitpunkt unbefugten Personen zuginglich sind. Auch der Ausdruck von Unterlagen ist nur an den zugewiesenen Druckern
in der Schule moglich, die entweder in nicht allgemein zugdnglichen Bereichen der Schulverwaltung stehen miissen oder bei
denen die Funktion "vertrauliches Drucken" - der Druck kann dadurch an den Geriten erst nach Eingabe einer PIN erfol-
gen - genutzt wird. Im Ergebnis ist in jedem Fall sichergestellt, dass die Ausdrucke nicht in unbefugte Hénde gelangen.

Anlage 1 Ziff. 6.1 bis 6.13 Verordnung iiber die Verarbeitung personenbezogener Daten und statistische Erhebungen in
Schulen

6. Datensatz bei der Verarbeitung personenbezogener Schiilerdaten auf privaten Datenverarbeitungseinrichtungen der Lehr-
krifte

Name einschlieBlich Geburtsname,

Vorname,

Geschlecht,

Geburtsdatum,

Klasse/Jahrgangsstufe, Kurs,

Schiileraktenzeichen und Gesamtschiilerverzeichnis,

LUSD-ID der Schiilerin oder des Schiilers,

Unterrichtsfiacher,

Bildungsgang, Ausbildungsrichtung/Ausbildungsberuf, gegebenenfalls Schwerpunkt,

Ficher, in denen die Lehrkraft Schiilerinnen und Schiiler unterrichtet,

selbst erteilte Zeugnisnoten und Ergebnisse und Teilergebnisse schriftlicher, miindlicher und praktischer Leis-

tungsiiberpriifungen sowie Verhaltensbewertungen in dem von der Lehrkraft erteilten Unterricht sowie Art und

Datum der Leistungserhebung beziehungsweise der Bewertung,

Zeiten des Fernbleibens vom Unterricht in den Féachern, in denen die Lehrkraft die Schiilerinnen und Schiiler un-

terrichtet,

6.13 Mitglieder der Schulleitung, gegebenenfalls weitere mit Leitungsaufgaben betraute Lehrkrifte und Klassenlehrer
diirfen soweit dies zur Erfiillung ihrer Aufgaben erforderlich ist, dariiber hinaus die folgenden Schiilerdaten verar-
beiten:

6.13.1 Halbjahresnoten in allen Fachern der betreffenden Schiilerinnen und Schiiler,
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6.13.2 alle zeugnisrelevanten Leistungsangaben,
6.13.3 zeugnisiibliche Bemerkungen,
6.13.4 Telefonnummer, Telefaxnummer und E-Mail-Adresse der Schiilerinnen und Schiiler sowie deren Eltern, sofern der

Erhebung nicht widersprochen wird
In einem weiteren Schritt beabsichtigt der Main-Kinzig-Kreis eine geeignete, fiir die Verarbeitung der sonderpidagogischen
Gutachten unerléssliche Verschliisselung einzufithren. Wenn sich hier eine geeignete Losung findet, lassen sich auch diese
besonders zu schiitzenden Daten im Rahmen der rechtlichen Vorgaben an den hauslichen Arbeitspldtzen verarbeiten.

Anlage 1 Ziff. 6.14 Verordnung iiber die Verarbeitung personenbezogener Daten und statistische Erhebungen in Schulen

6. Datensatz bei der Verarbeitung personenbezogener Schiilerdaten auf privaten Datenverarbeitungseinrichtungen der Lehr-
kréfte

.6'.'14 Forderschullehrkriafte und Berufsschullehrkréfte mit sonderpddagogischer Zusatzausbildung diirfen zur Erstellung
von sonderpadagogischen Gutachten auBerdem folgende personenbezogene Daten verarbeiten:

6.14.1 zur Anamnese der Schiilerin oder des Schiilers in ihrer oder seiner Familie,

6.14.2 zu den Entwicklungsbedingungen der Lernumwelt,

6.14.3 zu Faktoren und Merkmalen hinsichtlich der Vorgeschichte,

6.14.4 zu Lernvoraussetzungen und den individuellen Fahigkeiten in ihrem Zusammenhang mit der aktuellen Lernsituati-
on,

6.14.5 zum Lernverhalten,

6.14.6 zur sprachlichen Entwicklung,

6.14.7 zur korperlichen und motorischen Entwicklung,

6.14.8 zum emotionalen und sozialen Verhalten,

6.14.9 zur kognitiven Entwicklung,

6.14.10 zur Handlungsfahigkeit in Situationen der taglichen Erfahrung,

6.14.11 zu zusammenfassenden Beurteilungen,

6.14.12 zu Forderempfehlungen und zu Hinweisen fiir den zu entwickelnden Forderplan.

4.5.4.4 Revisionssichere Protokollierung

Die vollstindige Protokollierung beim Betrieb von IT-Systemen umfasst unter dem datenschutzrechtlichen Blickwinkel alle
automatisierten und ggf. manuellen Aufzeichnungen, die dazu geeignet sind festzustellen, wer wann mit welchen Mitteln
auf Daten zugegriffen hat. Ergidnzend dazu kann mit den Protokollen und Dokumentationen nachvollzogen werden, wer
wann iiber welche Berechtigung in den Systemen verfiigte und ob diese Berechtigungen den in diesen Zeitrdumen vorgege-
benen Aufgabenstellungen entsprachen. Leider werden die automatisierten Protokolle in Standardsystemen oft nicht manipu-
lationssicher erzeugt und abgelegt. Ein hoheres MaB an Revisionssicherheit ist nur durch den Einsatz von speziellen Soft-
ware-Paketen zu erreichen, die die anfallenden Protokolle schiitzen und sicher ablegen sowie alle dazu notwendigen Prozes-
se liberwachen (s. 38. Tatigkeitsbericht, Ziff. 10.1).

In der Priif- und Beratungspraxis der vergangenen Jahre wurde ich vereinzelt gebeten, den Inhalt und die Integritit von
Protokolldaten zu bewerten. In aller Regel waren im Vorfeld in einer Daten verarbeitenden Stelle vertrauliche Informatio-
nen aus Schriftstiicken, Patientendatensdtzen oder nicht 6ffentlichen Sitzungen bzw. deren Protokollen, bekannt geworden
und es galt festzustellen, ob mit den Zugriffsprotokollen der IT-Systeme unbefugte Zugriffe nachzuweisen wéren.

Leider war in fast allen Fillen ein sicherer, moglicherweise gerichtlich verwertbarer Nachweis nicht zu fiihren, da die Pro-
tokollierung einerseits oft nur unvollstindig aktiviert war und andererseits die anfallenden Protokolle nicht hinreichend
gegen Verdnderungen geschiitzt wurden. Auch um die in solchen Situationen automatisch in den Kreis der Verdachtigen
geratenen Administratoren zu schiitzen, ist es notwendig, mit speziellen Systemen die anfallenden Protokolle und die betei-
ligten Prozesse zu schiitzen bzw. zu iiberwachen.

Fiir den Main-Kinzig-Kreis war es neben diesen grundsitzlichen Uberlegungen wichtig, die Administrationsarbeiten fiir die
kreiseigenen Schulen revisionssicher und mit einer verbesserten Auswertbarkeit nachweisen zu kénnen. Daher hat der Kreis
ein Projekt auf den Weg gebracht, bei dem durch den Einsatz eines entsprechenden Systems alle sicherheitsrelevanten Vor-
ginge in der IT der Kreisverwaltung auf separaten Servern abgelegt werden.

Das nahezu fertig entwickelte Konzept steht vor seiner Umsetzung. Allerdings miissen die Fragen der Rollenverteilung bei
der Uberwachung der kritischen Prozesse noch mit der Personalvertretung abgestimmt und durch die zustindigen Gremien
der Kreisverwaltung beschlossen werden. Wegen der iibergreifenden Bedeutung fiir alle IT-Bereiche der Kommunal- und
Landesverwaltung werde ich die Projektumsetzung im Laufe des Jahres 2011 weiter begleiten und erneut dazu berichten.

4.5.4.5 Mustersicherheitskonzept fiir die Schulen im Kreis GroB-Gerau
Im Wege der Beratungsgespriche zu den Konzepten des Kreises GroB-Gerau hat die zustindige Fachverwaltung besonderen

Wert darauf gelegt, dass die Umsetzung in den Schulen die notwendige Akzeptanz erfihrt und entsprechend mitgetragen
wird. In diesem Zusammenhang wurde im Lauf des Jahres neben einer Sicherheitsrichtlinie zur IT-Nutzung, in der verbind-
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liche Rahmenbedingungen zwischen Schultrdger und Schulen verabredet werden, auch der Entwurf eines Mustersicher-
heitskonzeptes fiir die Schulen erarbeitet.

Alle staatlichen Schulen in Hessen sind durch den Erlass iiber IT-Sicherheit und Datenschutz in Schulverwaltungen des
Hessischen Kultusministeriums vom 27. November 2009 (ABI. 2010 S. 11) im Zusammenhang mit § 10 HDSG dazu ver-
pflichtet, ein Sicherheitskonzept zu erstellen, sehen sich aber dabei in aller Regel vor einer Aufgabe, die sie ohne die Un-
terstiitzung ihres Schultragers nicht bewiltigen konnen. Ich unterstiitze daher alle Ansitze, bei denen der Schultriger mit
seinen kreiseigenen bzw. stidtischen Schulen ein Musterkonzept entwickelt und dabei alle Punkte abdeckt, fiir die er, als
der zentrale "Dienstleister", die fachliche Verantwortung tragt.

Im jiingsten, mir vorliegenden Entwurf des IT-Sicherheitskonzeptes des Kreises GroB-Gerau sind neben zentralen Vorgaben
zur allgemeinen Systemnutzung und zum Grundschutz auch solche zum Netzmanagement, zur Datenhaltung/Sicherung,
zum Virenschutz usw. enthalten. Die Schulen miissen dann bspw. noch die folgenden schulspezifischen Details ergénzen:

- Zutrittskontrolle zu Gebduden und Raumen

- Schliisselvergabe

- Aufbewahrung/Lagerung von Schiilerakten

- Aufbewahrung externer Datentriger

- Datensicherung lokaler Systeme

- lokale Entsorgung von Akten und Datentrdgern

Der Kreis GroB-Gerau hat damit die Voraussetzungen geschaffen, dass die kreiseigenen Schulen im Laufe des nichsten
Jahres flichendeckend ihre Sicherheitskonzepte erstellen konnen. Zusétzlich beabsichtigt die zustindige Fachverwaltung ein
erweitertes Sicherheitskonzept fiir die eigenen Zwecke zu erstellen, das den Schulleitungen zur Kliarung von Detailfragen
zur Einsicht vorgelegt werden kann. Sicherheitsrelevante Einzelheiten sind den Verantwortlichen in den Schulen auf diese
Weise zugénglich, miissen aber nicht in die Konzepte der einzelnen Schulen iibernommen werden.

4.6 Wissenschaft und Forschung
4.6.1 Datenschutzkonzept fiir die Nationale Kohorte

Verschiedene Universitdten und andere nationale Forschungseinrichtungen wollen im Rahmen einer grofien Langzeitstudie
die Ursachen von chronischen Krankheiten erforschen. Geplant ist eine Nationale Kohorte mit 200.000 Studienteilnehmern
aus verschiedenen Regionen Deutschlands. Unter dem Vorsitz meiner Dienststelle ist im Arbeitskreis Wissenschaft der Da-
tenschutzbeauftragten des Bundes und der Linder mit Vertretern des Epidemiologischen Planungskomitees das Datenschutz-
konzept fiir die Studie diskutiert worden. Ein endgiiltiges Datenschutzkonzept liegt noch nicht vor.

4.6.1.1 Inhalt der Langzeitstudie

Vor dem Hintergrund zunehmender chronischer Krankheiten werden neue Strategien fiir die Risikoerfassung, Friiherken-
nung und Vorsorge wichtiger und weitverbreiteter Erkrankungen wie z. B. Diabetes, Herz-Kreislauf-Erkrankungen, Infek-
tionen und Krebs, angestrebt. Dieses Vorhaben wird nun zusammen mit Universititen und anderen nationalen Forschungs-
einrichtungen entwickelt. Geplant ist, eine Nationale Kohorte mit 200.000 Studienteilnehmern — Mannern und Frauen im
Alter von 20 bis 69 Jahren aus verschiedenen Regionen Deutschlands - aufzubauen. Die Studienteilnehmer werden mit
Hilfe eines Zufallverfahrens aus dem Einwohnermeldewesen ausgewahlt und um ihre Teilnahme gebeten.

Von allen Studienteilnehmern sollen mittels Fragebogen umfangreiche Informationen zu ihrer Krankengeschichte, der
Krankengeschichte ihrer Familie, zu psychosozialen Faktoren und zum Lebensstil (z. B. korperlicher Aktivitit, Erndhrung
und Rauchen) erhoben werden. Dariiber hinaus ist beabsichtigt, bei allen Studienteilnehmern verschiedene medizinische
Untersuchungen durchzufiihren (z. B. Messung von GroBe, Gewicht, Blutdruck) und Blut-, Speichel- und Urinproben zu
sammeln. Diese Proben sollen fiir spitere Forschungsprojekte in einem zentralen Bioprobenlager am Helmholtzzentrum
Miinchen aufbewahrt werden. Fiir eine groBe Untergruppe innerhalb der Kohorte von ca. 40.000 Ménnern und Frauen ist
eine detailliertere Datenerhebung vorgesehen, die auch medizinische Untersuchungen umfassen wird. Nach dem derzeitigen
Zeitplan soll ab 2012 fiir fiinf Jahre die Rekrutierung der Teilnehmer an der Nationalen Kohorte stattfinden. Alle erhobenen
Daten sollen pseudonymisiert in einer zentralen Datenbank gespeichert werden. In regelméBigen Abstinden sind erneute
schriftliche Befragungen bzw. Untersuchungen der Studienteilnehmer geplant. Dariiber hinaus sollen weitere Informationen
iber die Studienteilnehmer aus bereits vorhandenen Krankenakten, medizinischen Registern (z. B. Krebsregistern) sowie
Renten- und Sozialversicherungsakten in die Langzeitstudie einbezogen werden. Die Daten und Proben sollen zu Zwecken
der medizinischen Forschung langfristig gespeichert und gelagert werden. Auch genetische Analysen sind geplant, um erb-
liche Risikofaktoren auf chronische Erkrankungen zu ermitteln.

4.6.1.2 Datenschutzrechtliche Diskussionspunkte

Mit den Vertretern des Planungskomitees wurden im Arbeitskreis Wissenschaft eine Reihe datenschutzrechtlicher Gesichts-
punkte diskutiert, die kiinftig bei einer Konkretisierung des Datenschutzkonzepts beriicksichtigt werden sollten:
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4.6.1.2.1 Aufteilung der Aufgaben/Verantwortlichkeiten

An der Langzeitstudie sind zahlreiche Stellen beteiligt, insbesondere

- ca. 19 Rekrutierungszentren,

- zwei Integrationszentren, die die zentrale Datenbank vorhalten (aus Sicherheitsgriinden wird die zentrale Datenbank
sowohl beim DKFZ Heidelberg wie auch bei der Universitit Greifswald gespeichert),

- verschiedene fachspezifische Kompetenzzentren (z. B. fiir die Befundung von Bildserien),

- eine Treuhandstelle, die u. a. die personenbezogenen Daten und die ihnen zugeordneten Pseudonyme speichert,

- ein Transferzentrum, iiber das auf Antrag pseudonymisierte Daten an externe Forschungseinrichtungen weitergege-
ben werden, sowie

- eine zentrale Biobank

Aus datenschutzrechtlicher Sicht ist es von zentraler Bedeutung, dass die Aufteilung der Verantwortlichkeit fiir die Verar-
beitung der Daten klar festgelegt ist. Insbesondere muss geklért sein, welche Stelle in eigener Verantwortung Daten verar-
beitet, und welche Stelle im Auftrag von einer anderen Stelle Daten verarbeitet, ferner, wer fiir welche technisch-
organisatorischen Datensicherheitsmafnahmen im Rahmen der Studie verantwortlich ist. Dariiber hinaus muss klar verein-
bart sein, wer Eigentiimer der Bioproben ist und zu welchen Zwecken die Proben insgesamt verwendet werden diirfen.

4.6.1.2.2 Pseudonymisierungsverfahren

Im Rahmen der Studie sollen die Daten der Studienteilnehmer iiberwiegend pseudonymisiert verarbeitet werden, insbeson-
dere auch in der zentralen Datenbank und der zentralen Bioprobenbank. Ein zentraler Punkt ist die Frage, wie ein Reidenti-
fizierungsrisiko fiir die Teilnehmer weitestgehend verhindert werden kann. Ein solches Risiko kann sich zum einen aus dem
Verfahren der Pseudonymbildung ergeben, zum anderen aus dem Inhalt/ Umfang des unter dem Pseudonym gespeicherten
Datensatzes (hier z. B. aus der Geolokalisierung von Wohn- und Arbeitsstitte und seltenen Erkrankungen oder Krankheits-
verliufen).

Wenn die o. a. Gesichtspunkte im Konzept konkretisiert sind, miissen die Verantwortlichkeiten und Verfahrensweisen in
den Text der Teilnehmerinformation und der Teilnehmereinwilligung aufgenommen werden. Da die Studie iiber einen sehr
langen Zeitraum laufen soll, ist es auch wichtig, die Konsequenzen des Widerrufs eines Teilnehmers im Detail festzulegen.

Die Vertreter des Planungskomitees sagten zu, die diskutierten datenschutzrechtlichen Gesichtspunkte in der aktualisierten
Fassung des Konzepts zu beriicksichtigen.

4.6.2 Zentrale Datenbank fiir die Erforschung von Lungenerkrankungen

Im Rahmen des Kompetenznetzes Asthma und COPD (chronisch-obstruktive Lungenerkrankung) haben sich fiihrende Lun-
genfachzentren in Deutschland zu dem Verbund COSYCONET zusammengeschlossen, um eine zentrale Patientendatenbank
aufzubauen und den Verlauf der COPD genauer zu erforschen. Es wurde ein Datenschutzkonzept fiir das Projekt erstellt,
das Umfang, Zweck sowie Art und Weise der Verarbeitung der Patientendaten und die den verschiedenen beteiligten Stellen
Jjeweils obliegenden Verantwortlichkeiten festlegt. Diese Festlegungen sind Bestandteil der Patienteninformationen.

4.6.2.1 Ziele des Kompetenznetzes Asthma und COPD und des Verbundes COSYCONET

Das vom Bundesministerium fiir Bildung und Forschung geforderte Kompetenznetz Asthma und COPD ist ein Zusammen-
schluss verschiedener Forschungseinrichtungen, Universititskliniken und Studienzentren, die sich zum Ziel gesetzt haben,
Fortschritte bzgl. der Pridvention, Diagnostik und Therapie zu erzielen (http://www.gesundheitsforschung-
bmbf.de/de/2170.php). Um diese Ziele zu erreichen, werden im Rahmen des Kompetenznetzes verschiedene Projekte
durchgefiihrt. Die COSYCONET-Kohorten-Studie ist ein Teilprojekt des Kompetenznetzes. Es ist "ein nationales Netzwerk
zur Untersuchung systemischer Manifestationen und Komorbidititen bei Patienten mit COPD". Die Studienleitung hat das
Universititsklinikum GieBen und Marburg, Standort Marburg. Bundesweit sollen von Fachirzten bzw. Studienzentren Pati-
entendaten, -bilder und -proben auf der Basis einer Einwilligung des Patienten erhoben und zentral bei verschiedenen Ko-
operationspartnern gespeichert werden; d. h. Bestandteil der Studie ist

- eine zentrale Datenbank, die an der Medizinischen Hochschule Hannover aufgebaut wird,

- eine zentrale Biobank, die an der Universitit des Saarlandes aufgebaut wird, sowie

- eine Bildbank, die an der Universitit Heidelberg aufgebaut wird.

4.6.2.2 Datenschutzkonzept fiir den Verbund COSYCONET

Das Pseudonymisierungskonzept orientiert sich in wesentlichen Punkten an dem von den Datenschutzbeauftragten des Bun-
des und der Linder konsentierten generischen Datenschutzkonzept der Telematikplattform der medizinischen Forschungs-
netze (TMF, www.tmf-ev.de). Die Daten werden in den Studienzentren personenbezogen erhoben und gespeichert. Aufler-
halb des Bereichs der Studienzentren werden nahezu ausschlieBlich pseudonymisierte Patientendaten verarbeitet. Lediglich
fiir die 1. Generierung des Pseudonyms eines neuen Patienten durch den Pseudonymisierungsdienstbetreiber werden die
personenbezogenen Daten kurzfristig verwendet, sie werden jedoch nicht gespeichert. Sowohl in der Datenbank in Hanno-
ver als auch in der Biomaterialbank in Saarbriicken und in der Bilddatenbank in Heidelberg wird ausschlieBlich mit pseudo-
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nymisierten Daten gearbeitet. Die Ergebnisse der in Saarbriicken durchgefiihrten Blutanalysen und der in Heidelberg durch-
gefiihrten Bildanalysen werden an die zentrale Datenbank in Hannover gesendet und dort anhand des Pseudonyms zugeord-
net. Der Pseudonymisierungsdienst wird von einer von der Medizinischen Hochschule Hannover unabhéngigen selbststén-
digen weiteren Stelle betrieben. Uber die Weitergabe von Daten oder Proben an Wissenschaftler innerhalb und auBerhalb
des Kompetenznetzes Asthma und COPD entscheidet der Fiihrungskreis des Kompetenznetzes. Die Medizinische Hochschu-
le Hannover ist dafiir verantwortlich, dass die Daten nur entsprechend der Genehmigung durch den Fiithrungskreis an die
antragstellenden Wissenschaftler herausgegeben werden. Fiir die Bioproben gilt dies entsprechend. Bestandteil des Geneh-
migungsverfahrens ist u. a. die Sicherstellung, dass durch die Weitergabe der vom Forscher beantragten Daten kein Reiden-
tifizierungsrisiko fiir die betroffenen Patienten entsteht. Soweit notwendig muss der Datensatz eingeschrankt oder veridndert
werden.

Die Patienten erhalten bei der Rekrutierung beim niedergelassenen Pneumologen eine erste Patienteninformation iiber die
Studie. Die eigentliche Aufklarung findet im Studienzentrum statt. Dort erhdlt der Patient eine ausfiihrliche Patienteninfor-
mation sowie eine Einwilligungserkldrung zur Teilnahme an der Studie. Die Nutzungs- und Eigentumsrechte der Bioproben
werden in einem Probenentnahmevertrag zwischen dem Patienten und der Biomaterialbank geregelt. Da es sich bei geneti-
schen Analysen um besonders sensible Daten handelt, erhalten die Patienten fiir die genetische Analyse eine gesonderte
Patienteninformation und Einwilligungserklarung.

4.6.2.3 Diskutierte datenschutzrechtliche Aspekte

Da an COSYCONET verschiedene selbststindige Kooperationspartner in verschiedenen Bundesldndern beteiligt sind, habe
ich die datenschutzrechtliche Beratung mit allen fiir die Studie zustdndigen Landesdatenschutzbeauftragten koordiniert. Das
vom Verbund vorgelegte Datenschutzkonzept hat sich an den datenschutzgerechten Modellen der TMF orientiert. Es waren
noch Details klarungsbediirftig:

- Aufteilung der Verantwortlichkeiten zwischen den Kooperationspartnern

Nicht eindeutig geklart war zu Beginn der Gespréche, welche Stelle in welchem Umfang fiir die Gewihrleistung von
Datenschutz und Datensicherheit verantwortlich ist und wie Entscheidungen des Verbundes verbindlich werden.
Geklart ist nunmehr, dass der Fiihrungskreis des Kompetenznetzes Asthma und COPD verantwortlich ist fiir das
Netziibergreifende IT-Sicherheitskonzept und er auch {iber Mafnahmen entscheidet, die ergriffen werden sollen. Die
Kooperationspartner verpflichten sich schriftlich, die Entscheidungen des Fiihrungskreises umzusetzen. Der Fiih-
rungskreis bestimmt ebenfalls — auf Antrag von Wissenschaftlern - welche Daten und Proben in welcher Form he-
rausgegeben werden und leitet dies in die Wege. Auch in diesem Punkt verpflichten sich die Kooperationspartner
schriftlich, Daten und Proben nur nach den Vorgaben des Fiihrungskreises herauszugeben. Entsprechendes gilt fiir
alle weiteren alle Kooperationspartner betreffenden Fragen wie z. B. den Text der Patienteninformation und -
einwilligung. Im Rahmen der Kooperation werden die Teilprojekte mit der Durchfithrung und Entwicklung von
Konzepten zur Datenspeicherung und -sicherung beauftragt, die mit dem Fiihrungskreis abgestimmt werden. Im Ub-
rigen sind die Kooperationspartner fiir die Einhaltung der datenschutzrechtlichen Bestimmungen selbst verantwort-
lich.

- Anlésse und Voraussetzungen fiir eine Depseudonymisierung der Patientendaten

Die Studienzentren haben sowohl die personenbezogenen Daten der Patienten wie auch die Pseudonyme ihrer Patien-
ten. Nur die Studienzentralen sind daher in der Lage, von einem Pseudonym wieder auf einen Patienten zu schlie-
Ben. Kldrungsbediirftig war, in welchen Fillen eine solche Depseudonymisierung von den Studienirzten vorgenom-
men werden darf und soll. Es bestand die Forderung der Datenschutzbeauftragten, diese Fille konkret und abschlie-
Bend verbindlich fiir den Verbund festzulegen und die Patienten hieriiber auch in der Patienteninformation zu infor-
mieren. Dies ist inzwischen erfolgt. Eine Depseudonymisieierung erfolgt nur, wenn Patienten z. B. aufgrund be-
stimmter Merkmale zu einer weiteren Studie eingeladen werden sollen. Der Fiihrungskreis entscheidet dies und lésst
die Information den Patienten iiber den Studienarzt zukommen, denn nur dieser kann eine Depseudonymisierung
vornehmen. Diese Patienten werden dann angeschrieben und um Einwilligung in die Teilnahme an der neuen Studie
gebeten.

- Klare Trennung zwischen Betrieb der Datenbank und Betrieb des Pseudonymisierungsdienstes
Das IT-Sicherheitskonzept muss gewahrleisten, dass nicht unberechtigt auf das Register zugegriffen werden kann.
Geklart sind nunmehr die folgenden Punkte:

- Betreiber des Pseudonymisierungsdienstes und Betreiber der
Datenbank sind voneinander unabhéngige Stellen.

- Nur der Pseudonymisierungsdienstleister verwahrt das Ge-
heimnis, mit dem die Pseudonyme generiert werden. Es gibt
keinen Grund, das Geheimnis anderen Stellen zugénglich zu
machen. Der Betreiber des Pseudonymisierungsdienstes muss
sich vertraglich verpflichten, das zur Generierung der Pseudo-
nyme verwendete "Geheimnis" nicht an Dritte innerhalb oder
aufBerhalb des Verbundes weiterzugeben. Er muss sich vertrag-
lich verpflichten, das Geheimnis bei evtl. Vertragsende an sei-
nen Vertragsnachfolger weiterzugeben.

- Die Pseudonymvergabe liduft im Prinzip wie folgt ab. Ein
berechtigter Studienarzt beabsichtigt einen neuen Patienten in
die Studie einzuschliefen, wozu die Erstellung eines Pseudo-
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nyms erforderlich ist. Er meldet sich am Studienserver an und
betitigt einen Button "Neues Pseudonym erstellen” im Stu-
dienportal. Daraufhin baut der Browser eine neue, unabhingi-
ge Verbindung zum Pseudonymisierungs-Server auf mit der
Anfrage, das notwendige Formular fiir die Eingabe von identi-
fizierenden Daten bereitzustellen. Der Pseudonymisierungs-
Server priift iiber gesicherte Verbindungen beim Studienser-
ver, ob der Studienarzt Patienten anlegen darf. Das Formular
zur Eingabe der identifizierenden Daten wird bereitgestellt und
der Studienarzt gibt die Daten ein. Die Daten werden SSL-
verschliisselt an den Pseudonymisierungs-Server geschickt.
Dort wird das Pseudonym erstellt und vom Pseudonymisie-
rungs-Server zusammen mit den identifizierenden Daten dem
Studienarzt angezeigt. Der Studienarzt erhélt die Moglichkeit,
die Kombination von Pseudonym und identifizierenden Daten
auszudrucken und zu der Patientenakte zu nehmen.

An den Studienserver werden keinerlei Daten iibertragen. Die
identifizierenden Daten werden nur temporir zur Pseudonym-
erstellung auf dem Pseudonymisierungs-Server verwendet. Sie
sind nach Beendigung des Prozesses geloscht und sind auBer
im Ausdruck des Studienarztes nirgendwo gespeichert.

Die zur Pseudonymbildung herangezogenen Daten sind teil-
weise gekiirzt. Sie sind ausreichend trennscharf in Anbetracht
der Zahl potenzieller Patienten, sind aber nicht dazu geeignet,
eine Liste von Patienten zu erstellen.

- Es ist ausgeschlossen, dass der Betreiber der Datenbank - sei
es auch nur kurzfristig — die personenbezogenen Daten der Pa-
tienten zur Kenntnis nehmen kann.

Zentrale Biomaterialbank

Verantwortliche Stelle ist das Universititsklinikum Saarland. Die Probenentnahmevertrige werden in den Studien-
zentren unterschrieben und verbleiben dort. Das Universititsklinikum Saarland hat ausschlieBlich pseudonymisierte
Daten und Proben (spezielles Labor-Pseudonym).

Zentrale Bilddatenbank
In der zentralen Bilddatenbank werden nur pseudonymisierte Daten verarbeitet. Die CT-Bilder werden nicht an Drit-
te versandt. Lediglich die Ergebnisse werden an die zentrale Datenbank iibermittelt.

Weitere DatensicherheitsmafSnahmen

Auf jedem der Server werden den Benutzern nur die erforderlichen Zugriffsrechte vergeben. Benutzerkennungen
konnen nur Arzte und Mitarbeiter von Institutionen erhalten, die an COSYCONET beteiligt sind. Ferner wird darauf
geachtet, dass die Server technisch, rdumlich und administrativ getrennt sind, d. h. es gibt insbesondere bei der Ad-
ministration keine personellen Uberschneidungen.

Als weitere Sicherheitsmafnahmen werden alle Dateniibertragungen verschliisselt und die Server werden regelméBig
auf Sicherheitsliicken iiberpriift, was Eindringversuche umfasst.

Wenn Daten an Forscher herausgegeben werden, erfolgt dies in der Regel ohne Pseudonym. Falls ein Pseudonym
bendtigt wird, handelt es sich nicht um das in der zentralen Datenbank vorhandene Pseudonym, dieses wird durch
ein "Exportpseudonym" (z. B. eine Zufallszahl) ersetzt. Zur Vermeidung von Reidentifizierungsrisiken wird der Da-
tensatz auch dahingehend {iiberpriift, welche Daten tatsichlich fiir den Forschungszweck benétigt werden. Der he-
rauszugebende Datensatz soll auf die fiir die Forschungsfrage notwendigen Variablen reduziert werden, ohne dass es
zu einem Informationsverlust fiir die Forschungsfrage kommt. Insbesondere die demografischen Variablen werden
daraufhin iiberpriift, ob sie zur Beantwortung der Fragestellung notwendig sind.

Léschung bzw. Anonymisierung von Daten und Proben

Fiir die Speicherung und Aufbewahrung von Daten und Proben ist bisher keine Frist festgelegt, da das Kompetenz-
netz noch nicht wei, wann die Studie beendet sein wird. Wenn ein Datensatz abgeschlossen ist, wird dieser aber
anonymisiert. Nach einem Widerruf der Einwilligung kdnnen die Daten von teilnehmenden Patienten auf deren ex-
pliziten Wunsch hin aus der Datenbank geloscht werden. Stimmt ein Patient zu, dass seine Daten noch fiir For-
schungszwecke verwendet werden kdnnen, so werden seine Daten im gesamten Verbund anonymisiert. Dariiber hin-
aus werden alle Patientendaten nach Abschluss der Studie anonymisiert. Die Anonymisierung wird wie folgt durch-
gefiihrt:

Jedes Pseudonym wird mit einer Zufallszahl iiberschrieben. Wenn dann noch Reidentifizierungsrisiken bestehen,
miissen aus dem Datensatz diejenigen Daten entfernt werden, mittels derer die Moglichkeit einer Reidentifizierung
der Patienten nicht ausgeschlossen scheint.
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Alle hier aufgefiihrten Diskussionsergebnisse wurden von den Kooperationspartnern in einem Amendement zur Kooperati-
onsvereinbarung und/oder in den Text der Patienteninformation und -einwilligung und den Probenentnahmevertrag aufge-
nommen.

4.6.3 Konzept fiir ein Nationales Mortalitiitsregister

2009 hat der Rat fiir Sozial- und Wirtschaftsdaten eine Arbeitsgruppe einberufen, die ein Nationales Moﬂalztatsreglster
vorbereiten soll. Der aktuelle Stand der Uberlegungen wurde von dieser Arbeitsgruppe unter dem Vorsitz meiner Dienststel-
le in dem Arbeitskreis Wissenschaft der Konferenz der Datenschutzbeaufiragten des Bundes und der Linder erliutert und
unter datenschutzrechtlichen Aspekten diskutiert. Der Dialog soll fortgesetzt werden.

4.6.3.1 Ziele eines Nationalen Mortalititsregisters

Der Rat fiir Sozial- und Wirtschaftsdaten, ein unabhingiges Gremium von empirisch arbeitenden Wissenschaftlern aus Uni-
versititen, Hochschulen und anderen Einrichtungen unabhéngiger wissenschaftlicher Forschung sowie von Vertretern der
wichtigsten Offentlichen Einrichtungen zur Datenerhebung (www.ratswd.de), hat eine Arbeitsgruppe "Mortalitétsregister”
eingesetzt, die ein Mortalititsregister fiir Deutschland vorbereiten soll (http://
www.ratswd.de/Mortalititsregister/index.php).

Gegenwartig wird die vom Arzt ausgestellte Todesbescheinigung, die im "Vertraulichen Teil" die Todesursache enthélt, bei
den Gesundheitsimtern gespeichert. Die Gesundheitsimter libermitteln die codierten Todesursachen an das Statistische
Landesamt. Uber die Statistischen Landesimter werden diese Daten Forschern in aggregierter Form zur Verfiigung gestellt.
Diese Forschungsmdglichkeiten werden von der Arbeitsgruppe Mortalitdtsdaten als nicht hinreichend bewertet. Sie sieht es
vielmehr als Aufgabe des Nationalen Mortalititsregisters an, personenbezogene Mortalititsdaten fiir alle in Deutschland
geborenen oder verstorbenen Personen zu erheben, fiir Forschungszwecke aufzubereiten und - soweit notwendig - fiir kon-
krete Forschungsvorhaben auch mit den Datenbestinden anderer Stellen (z. B. Rentenversicherungstriger, Krebsregister)
abzugleichen.

Fiir ein Nationales Mortalititsregister werden von der Arbeitsgruppe fiir alle in Deutschland geborenen oder verstorbenen
Personen nach ihrem Tod mindestens folgende Informationen als notwendig angesehen:

- Name, Vornamen, (frithere Namen), Titel und Namenszusitze, letzte Adresse, Wohnort, PLZ;
- Geschlecht;

- Nationalitét;

- Name und Nr. des beurkundenden Standesamtes, Sterbebuchnummer;

- Geburtsort;

- Geburtsdatum;

- Todesursachen (Grundleiden, Kausalkette, Nebendiagnosen) im Klartext und vercodet nach ICD;
- Datum der Leichenschau;

- Obduktion Datum, Ergebnisse als Klartext und als ICD-Codes;

- Angaben zu bestehender Schwangerschaft;

- Angaben fiir Kinder <1 Jahr oder Totgeborene;

- Angaben zu Unfillen;

- Elektronische Kopie des Originals der Todesbescheinigung.

Die Daten sollen nach Vorstellung der Arbeitsgruppe bundesweit zusammengefiihrt und dann auch bei Bedarf mit anderen
Datenbestinden zu Forschungszwecken abgeglichen werden kénnen. Die bisher schon etablierten Datenfliisse (insbesondere
von den Gesundheitsidmtern an die Statistischen Landesamter) sollen beibehalten und erweitert werden.

4.6.3.2 Datenschutzrechtliche Anforderungen

Wesentliche Fragen der moglichen Strukturen und Abldufe in einem evtl. Nationalen Mortalititsregister sind noch kla-

rungsbediirftig. Insbesondere auch wer speichernde Stelle ist, welche Stellen die o. a. Daten an das Register melden und

welche Stellen unter welchen Voraussetzungen personenbezogene/pseudonymisierte und/oder anonymisierte Daten iiber die

Verstorbenen fiir Forschungszwecke erhalten. In der Sitzung des Arbeitskreises Wissenschaft der Konferenz der Daten-

schutzbeauftragten des Bundes und der Linder wurde mit Vertretern der Arbeitsgruppe iiber die Frage der Erforderlichkeit

eines Nationalen Mortalititsregisters und evtl. datenschutzgerechte Ausgestaltungsmdglichkeiten diskutiert. Wenn die der-

zeitigen Forschungsmoglichkeiten - insbesondere mit den Daten der Gesundheitsdmter und der statistischen Landesdmter -

nicht ausreichen, wird es aus datenschutzrechtlicher Sicht darauf ankommen, dass

- die Aufteilung der Verantwortlichkeiten zwischen den verschiedenen am Nationalen Mortalititsregister beteiligten
Stellen klar abgegrenzt und

- die Voraussetzungen des Abgleichs mit und des Zugangs zu den Daten iiber die Verstorbenen

klar festgelegt sind.

Eine weitere zu diskutierende Frage ist hierbei, ob und in welchem Umfang Forscher einen Zugang zu personenbezogenen
Daten benétigen.
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Thematisiert wurde im Arbeitskreis auch die Moglichkeit, die Aufgaben der Forschungsdatenzentren der amtlichen Statistik
(vgl. www.Forschungsdatenzentren.de) im Bundesstatistikgesetz dahingehend zu erweitern, dass iiber sie als Servicestellen
Forschern Daten des Nationalen Mortalititsregisters aufbereitet zur Verfiigung gestellt werden.

Die Vertreter der Arbeitsgruppe "Mortalitétsregister” werden ihr Konzept unter Beriicksichtigung der im Arbeitskreis Wis-
senschaft gefiihrten ersten Diskussion intern weiterentwickeln. Der Dialog wird im Jahr 2011 fortgesetzt. Letztendlich wird
es eine Entscheidung des Bundesgesetzgebers sein, ob in Deutschland ein Nationales Mortalititsregister aufgebaut werden
soll.

4.7 Gesundheitswesen
4.7.1 Weiterhin in der Diskussion: Die Ausgestaltung der Zugriffe auf Krankenhausinformationssysteme

Die Umsetzung der datenschutzrechtlichen Anforderungen an die Zugriffsausgestaltung bei Krankenhausinformationssyste-
men wirft nach wie vor sowohl in Hessen wie auch bundesweit Probleme auf. Die Datenschutzbeauftragten des Bundes und
der Linder haben 2010 einen detaillierten Anforderungskatalog erarbeitet, der im Friihjahr 2011 verdffentlicht werden soll
und eine Orientierung insbesondere fiir Krankenhaustriger, Anwender, Hersteller und interne Datenschutzbeaufiragte der
Kliniken bietet.

4.7.1.1 Ausgangspunkt der Diskussion 2009

Krankenhausinformationssysteme (KIS) sind zu unverzichtbaren Hilfsmitteln der Behandlung in Krankenhiusern geworden.
Ein Abruf der darin elektronisch gespeicherten Patientendaten ist technisch jederzeit ortsungebunden und zeitgleich mog-
lich. Dies ermoglicht einerseits eine schnelle und effiziente Information und Entscheidung durch das Personal, macht ande-
rerseits aber auch eine differenzierte Ausgestaltung der Zugriffsmoglichkeiten zwingend erforderlich. Ein Patient bzw. eine
Patientin eines Klinikums rechnet nicht damit und muss auch nicht damit rechnen, dass die - u. U. mehreren tausend -
Mitarbeiterinnen und Mitarbeiter des Klinikums seine sensitiven detaillierten medizinischen Daten wiahrend seiner Behand-
lung - vielleicht sogar noch Jahre danach - zur Kenntnis nehmen kénnen. Vor dem Hintergrund, dass in den letzten Jahren
immer wieder Falle bekannt wurden, in denen zu weit gehende Zugriffsrechte dazu gefiihrt haben, dass Klinikbeschiftigte
Behandlungsdaten von Bekannten, Kollegen oder Prominenten unzuléssig eingesehen und weitergegeben haben, bedarf dies
Thema verstirkter Aufmerksamkeit. In meinem letzten Tatigkeitsbericht habe ich detailliert die rechtlichen Vorgaben des
Hessischen Krankenhausgesetzes, der EU-Datenschutzrichtlinie sowie des Europiischen Gerichtshofs fiir Menschenrechte
fiir die Ausgestaltung der Zugriffsmoglichkeiten auf Krankenhausinformationssysteme dargelegt (38. Tatigkeitsbericht,
Ziff. 4.6.2.1.1 bis 4.6.2.1.4). Im Berichtszeitraum sind weiterhin sowohl in Hessen wie auch bundesweit intensive Diskus-
sionen gefiihrt worden.

4.7.1.2 Weitere Diskussion der von mir 2009 bei einer Priifung festgestellten Defizite

2009 hatte ich eine Beschwerde zum Anlass genommen, die Ausgestaltung der Zugriffsberechtigungen auf das KIS einer
Klinik vor Ort zu iiberpriifen. Im Rahmen der Priifung hatte ich erhebliche Defizite bei der Ausgestaltung der Entschei-
dungsstrukturen, der Zugriffsberechtigungen und Abldufe festgestellt (s. hierzu auch 38. Tatigkeitsbericht, Ziff. 4.6.2.2.1).
Eine Reihe von Defiziten wurde sofort oder zeitnah beseitigt (s. hierzu auch 38. Tatigkeitsbericht, Ziff. 4.6.2.2.1). Die
internen Zugriffsmoglichkeiten auf personenbezogene Patientendaten wurden inzwischen im Hinblick auf die Erforderlich-
keit tiberpriift und wesentlich reduziert. Ferner wurde die Protokollierung der Zugriffe auf personenbezogene Patientenda-
ten erweitert.

Ein grundsétzlicher Kritikpunkt war die rechtliche und technische Ausgestaltung des Verhéltnisses zwischen dem Klinikum
und der Holding, der das Klinikum angehort. Das Klinikum ist eine Tochtergesellschaft der Gesundheit Nordhessen Hol-
ding AG (GNH). Der gesamte Bereich der Informationstechnologie (Hardware, Software, Kommunikationsinfrastruktur,
Datenspeicher etc.) wurde vom Klinikum an die Holding ausgelagert. Damit konnten Mitarbeiter der Holding alle perso-
nenbezogenen Patientendaten des Klinikums zur Kenntnis nehmen. Es gab jedoch lediglich fragmentarische Regelungen in
dem zwischen Klinikum und Holding geschlossenen Geschiftsbesorgungsvertrag, die keine Rechtsgrundlage fiir die Verar-
beitung der Patientendaten durch die Holding sein kdnnen. Es lag auch kein Vertrag iiber Datenverarbeitung im Auftrag
durch die Holding vor. Insbesondere konnte das Klinikum der Holding keine Weisungen erteilen. Aus dem Geschéftsbesor-
gungsvertrag ergab sich umgekehrt vielmehr die Weisungsgebundenheit des Klinikums.

Ein weiterer zentraler Kritikpunkt war die gemeinsame Stammdatenhaltung von dem Klinikum Kassel und dem Zentrum fiir
medizinische Versorgung, einem vom Klinikum gegriindeten Medizinischen Versorgungszentrum fiir die ambulante Kran-
kenversorgung (MVZ). Beide Stellen sind rechtlich selbstindige Daten verarbeitende Stellen im Sinne der Datenschutzge-
setze. Infolge der gemeinsamen Stammdatenhaltung konnten sowohl die Mitarbeiter des Klinikums als auch die Mitarbeiter
des MVZ auf siamtliche Stammdaten aller Patienten von Klinikum und MVZ zugreifen, obwohl die Patienten teilweise nur
jeweils in einer der Einrichtungen behandelt wurden. Die Kenntnisnahme der Stammdaten der jeweils anderen Einrichtung
erfolgte ohne Rechtsgrundlage.

Die Holding hat zunichst keine Anderungen vorgenommen und stattdessen ein Rechtsgutachten in Auftrag gegeben, in dem
zu den von mir vertretenen rechtlichen Bewertungen Stellung genommen werden sollte. Dieses Rechtsgutachten "Stellung-
nahme und Gestaltungsvorschlige zu datenschutzrelevanten Einzelthemen in der Gesundheit Nordhessen Holding AG"
(Prof. RoBnagel et al.) wurde mir im November zur Kenntnis gegeben. Es stimmt in den zentralen Punkten mit den von mir
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vertretenen rechtlichen Bewertungen iiberein. Die zuvor mit dem Klinikum und der Holding gefiihrten Kontroversen sind
von grundsétzlicher Bedeutung auch fiir andere Kliniken, sodass hier im Folgenden die grundsitzlichen Punkte aufgefiihrt
werden:

- Auslagerung des gesamten Bereichs der Informationstechnologie an die Holding

Fragmentarische Regelungen in einem zwischen Klinikum und Holding geschlossenen Geschiftsbesorgungsvertrag
sind keine Rechtsgrundlage fiir die Verarbeitung der Patientendaten des Klinikums durch die Holding. Wenn ein Kli-
nikum der Holding keine Weisungen erteilen kann, sondern sich vielmehr aus dem Geschéftsbesorgungsvertrag eine
Weisungsgebundenheit des Klinikums ergibt, liegt auch kein Vertrag iiber Datenverarbeitung im Auftrag als Rechts-
grundlage fiir die Verarbeitung der Patientendaten durch die Holding vor. Eine andere Rechtsgrundlage fiir die U-
bermittlung der Patientendaten an die Holding, z. B. im Landeskrankenhausgesetz, ist nicht vorhanden.

Eine Verarbeitung der Patientendaten des Klinikums durch die Holding kann kiinftig rechtméBig erfolgen, wenn ein
Vertrag iiber Datenverarbeitung im Auftrag mit dem durch § 12 HKHG i. V. m. § 4 HDSG vorgegebenem Inhalt (s.
hierzu auch den von mir unter http://www.datenschutz.hessen.de/mustervertragvial .htm#entry2241 veroffentlichten
Mustervertrag) zwischen dem Klinikum und der Holding abgeschlossen wird. Das bedeutet insbesondere, dass die
Weisungsbefugnis des Klinikums gegeniiber der Holding gewihrleistet sein muss.

- Speicherung gemeinsamer Stammdatensitze der Patienten des Klinikums und des Medizinischen Versorgungszent-
rums (MVZ) durch die Holding

Sowohl das Klinikum als auch das MVZ (das Zentrum fiir medizinische Versorgung GmbH, eine Tochtergesellschaft
des Klinikums) sind jeweils eine rechtlich selbstindige Daten verarbeitende Stelle. Derzeit werden von der Holding
gemeinsame Stammdatensitze der Patienten beider Stellen gespeichert und zum Abruf bereitgehalten. Auf diese ge-
meinsamen Stammdatensitze konnen sowohl Mitarbeiter des Klinikums als auch Mitarbeiter des MVZ umfassend
zugreifen, d. h. auch dann, wenn ein Patient ausschlieBlich im Klinikum oder ausschlieflich im MVZ behandelt
wird. Dies ist unzuléssig, und zwar auch dann, wenn die Holding einen wirksamen Vertrag iiber Datenverarbeitung
im Auftrag sowohl mit dem Klinikum als auch mit dem MVZ abschlieBt. Die Holding muss in jedem Fall technisch-
organisatorische Vorkehrungen treffen, damit gewéhrleistet ist, dass das Klinikum und das MVZ jeweils nur auf die
Stammdatensitze ihrer eigenen Patienten zugreifen.

Die o. a. Zugriffsausgestaltung kann nicht durch eine Einwilligung der Patienten legitimiert werden. Bei formular-
méaBigen Klauseln muss eine zumutbare Moglichkeit zur Kenntnisnahme bestehen und die Erklarung die beabsichtigte
Datenverwendung fiir den Betroffenen konkret und unmissverstindlich erkennbar machen. Dariiber hinaus gibt es
rechtliche Grenzen im Hinblick darauf, was zum Inhalt einer Einwilligungserklirung gemacht werden kann: Der
Umgang mit Patientendaten, die fiir die Behandlung unmittelbar erforderlich sind, wird durch die gesetzlichen Vor-
schriften abgedeckt, sodass keine Einwilligung bendtigt wird. Es ist nicht zuldssig, eine fiir die Behandlung nicht be-
notigte Verarbeitung personenbezogener Daten iiber eine eingeholte Einwilligung zu legitimieren. Ebenso wenig ist
es zuldssig, die in den Datenschutzgesetzen vorgeschriebenen technischen und organisatorischen Mafinahmen mit
dem Hinweis auf eine datenschutzrechtliche Einwilligung der Betroffenen nicht umzusetzen. Unabhéingig davon muss
die Einwilligung eine freiwillige Entscheidung sein. Das bedeutet, dass fiir den Fall einer Ablehnung der Einwilli-
gung oder den spiteren Widerruf einer Einwilligung alternative Verfahrensweisen zur Verfiigung stehen miissen.

Im Dezember 2010 hat mir das Klinikum mitgeteilt, dass es kiinftig die notwendigen vertraglichen Vereinbarungen iiber
Datenverarbeitung im Auftrag durch die Holding in der von mir geforderten Form treffen wird. Hinsichtlich der gemeinsa-
men Stammdatenhaltung von Klinikum und MVZ liegen bisher noch keine hinreichenden Losungsvorschlige vor.

4.7.1.3 Bundesweite AKtivititen

Die Datenschutzbeauftragten des Bundes und der Linder sehen Handlungsbedarf hinsichtlich der Ausgestaltung und des
Betriebs der Krankenhausinformationssysteme bundesweit. Auf ihrer Konferenz im Oktober 2009 haben sie eine Entschlie-
Bung verabschiedet mit dem Thema "Krankenhausinformationssysteme datenschutzgerecht gestalten!" (s.
38. Tatigkeitsbericht, Ziff. 9.12). Dariiber hinaus haben die Datenschutzbeauftragten des Bundes und der Lander 2009 eine
gemeinsame Arbeitsgruppe eingerichtet, die auf eine generelle Verbesserung des Datenschutzes in den Krankenhdusern
abzielt. Auch meine Dienststelle beteiligt sich an der Arbeitsgruppe. Der Diisseldorfer Kreis als Koordinierungsgremium
der Aufsichtsbehorden tiber den privaten Bereich wurde iiber die Tatigkeit der Arbeitsgruppe informiert und er wurde ein-
geladen, sich an der Arbeitsgruppe zu beteiligen. Entsprechendes gilt fiir die Datenschutzbeauftragten der Kirchen. Die
Arbeitsgruppe hat 2010 unter Einbeziehung von Experten aus den verschiedensten Bereichen und einer Anhérung von An-
wendern und KIS-Herstellern eine detaillierte "Orientierungshilfe Krankenhausinformationssysteme" erarbeitet.

Die Orientierungshilfe besteht aus zwei Teilen:
Teil I: Normative Eckpunkte zur Zuldssigkeit von Zugriffen auf elektronische Patientendaten im Krankenhaus
Teil I: Technische Anforderungen an die Gestaltung und den Betrieb von Krankenhausinformationssystemen.

Teil I beinhaltet rechtliche Anforderungen an die Zugriffsausgestaltung in Zusammenhang mit der Aufnahme des Patienten
sowie wihrend und nach Abschluss der Behandlung, u. a. auch an fachiibergreifende Zugriffe und Zugriffe durch die Ad-
ministration, ferner Fragen der Verarbeitung von Daten besonders schutzwiirdiger Patientengruppen (z. B. Mitarbeiter des
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Krankenhauses und bekannte Personlichkeiten), der Zugriffsprotokollierung und Datenschutzkontrolle sowie der Auskunfts-
rechte der Patienten.

Mit dem Teil II sollen die normativen Eckpunkte in technische Anforderungen umgesetzt werden. Er richtet sich an die
Hersteller von Klinikinformationssystemen und an die Betreiber. An dieser Stelle mochte ich nur einige Beispiele von For-
derungen und Themen nennen, die in dem Papier behandelt werden.

- Auf das Datenmodell wird in einem eigenen Kapitel eingegangen. So muss es die Mandantenfahigkeit umsetzen, die
in der Praxis eine wichtige Rolle spielt. Es muss auch die sich aus dem Berechtigungskonzept ergebenden Forderun-
gen optimal unterstiitzen. Dies betrifft bspw. Personen, die besonderen Gefdhrdungen ausgesetzt sind und auf deren
Daten nicht nach den iiblichen Regeln zugegriffen werden darf.

- In dem Abschnitt zum Berechtigungskonzept werden insbesondere die Anforderungen an die Patientenaufnahme,
eine Mitbehandlung, ein Konzil, den Bereitschaftsdienst sowie Notfallzugriffe hinsichtlich der technischen Umset-
zung konkretisiert.

- Fragen der Protokollierung werden ebenfalls detailliert behandelt. Hierbei geht es nicht zuletzt um lesende Zugritfe
oder die Funktion der Protokollierung als Teil der Verfahrensdokumentation.

- Ein weiteres Thema ist das Zusammenspiel zwischen IT-technischer Auslagerung, Sperrung, Loschung und Archi-
vierung.

- In einem separaten Kapitel wird auf den technischen Betrieb und die Administration eingegangen.

Als ein Gebiet, auf dem sich Schwierigkeiten abzeichnen, hat sich das Zusammenspiel verschiedener Komponenten der IT
in einer Klinik ergeben. Neben dem eigentlichen KIS werden Rontgensysteme, Laborsysteme und andere Geréte genutzt,
auf denen Daten der Patienten verarbeitet werden. So ist es noch nicht klar, wie Zugriffsberechtigungen zwischen diesen
Komponenten so ausgetauscht werden koénnen, dass sie das Berechtigungskonzept umfassend und einheitlich umsetzen. Das
gilt vor allem, wenn die Komponenten von verschiedenen Herstellern stammen.

Nach weiteren Gesprachen mit Experten und einer abschlieBenden redaktionellen Bearbeitung soll die Orientierungshilfe im
Friihjahr 2011 von der Konferenz der Datenschutzbeauftragten des Bundes und der Lander verabschiedet und dann verdf-
fentlicht werden.

4.7.2 Auftragsdatenverarbeitung durch den MDK Sachsen-Anhalt fiir den MDK Hessen -
Fortsetzung der Priifung

Auch im Berichtsjahr habe ich die Auftragsdatenverarbeitung beim Medizinischen Dienst der Krankenversicherung Sachsen-
Anhalt gepriift. Ein neues Projekt ist die elektronische Erfassung von Daten nach § 301 SGB V sowie deren Verschlagwor-
tung. Bei der Uberpriifung der Verfahrensabliufe gab es keine gravierenden Defizite. Die fehlende Protokollierung der
Zugriffe von sachsen-anhaltinischen MDK-Mitarbeitern auf die dafiir bestimmte Datenbank des Servers des MDK Hessen in
Oberursel gab jedoch Anlass zur Kritik.

4.7.2.1 Gegenstand der Auftragsdatenverarbeitung

Der MDK Hessen hat den MDK Sachsen-Anhalt damit beauftragt, die Daten nach § 301 SGB V, die fiir gutachterliche
Stellungnahmen des MDK Hessen zu Fragen der Krankenkassen nach Krankenhausbehandlung und DRG-Codierung
und/oder DRG-Verweildauer erforderlich sind, zu erfassen. Bei diesen Daten handelt es sich um Informationen, welche die
Krankenhduser im Zusammenhang mit der Behandlung eines Patienten an die Krankenkassen (also die Kostentriger) zu
iibermitteln haben. Unter anderen sind dies z. B. Angaben zur Einweisungs- bzw. Aufnahmediagnose, Verweildauer, Da-
tum und Art der durchgefiihrten Operation u. a. Die MedFlex-GmbH, ein Tochterunternehmen des MDK Sachsen-Anhalt,
erhilt die Papierakten zu den Versicherten und erfasst die in den Akten hinterlegten Daten, sog. 301er-Daten.

§ 80 Abs. 1 und 2 SGB X

(1) Werden Sozialdaten im Auftrag durch andere Stellen erhoben, verarbeitet oder genutzt, ist der Auftraggeber fiir die
Einhaltung der Vorschriften dieses Gesetzbuches und anderer Vorschriften iiber den Datenschutz verantwortlich. Die in den
§§ 82 bis 84 genannten Rechte sind ihm gegeniiber geltend zu machen.

(2) Eine Auftragserteilung fiir die Erhebung, Verarbeitung oder Nutzung von Sozialdaten ist nur zuldssig, wenn der Daten-
schutz beim Auftragnehmer nach der Art der zu erhebenden, zu verarbeitenden oder zu nutzenden Daten den Anforderun-
gen geniigt, die fiir den Auftraggeber gelten. Der Auftrag ist schriftlich zu erteilen, wobei insbesondere im Einzelnen fest-
zulegen sind:

§ 301 Abs. 1 SGB 'V

Die nach § 108 zugelassenen Krankenhduser sind verpflichtet, den Krankenkassen bei Krankenhausbehandlung folgende

Angaben im Wege elektronischer Dateniibertragung oder maschinell verwertbar auf Datentrdgern zu libermitteln:

1. die Angaben nach § 291 Abs. 2 Nr. 1 bis 10 sowie das krankenhausinterne Kennzeichen des Versicherten,

2. das Institutionskennzeichen des Krankenhauses und der Krankenkasse,

3. den Tag, die Uhrzeit und den Grund der Aufnahme sowie die Einweisungsdiagnose, die Aufnahmediagnose, bei
einer Anderung der Aufnahmediagnose die nachfolgenden Diagnosen, die voraussichtliche Dauer der Krankenhaus-
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behandlung sowie, falls diese iiberschritten wird, auf Verlangen der Krankenkasse die medizinische Begriindung, bei
Kleinkindern bis zu einem Jahr das Aufnahmegewicht,

4. bei drztlicher Verordnung von Krankenhausbehandlung die Arztnummer des einweisenden Arztes, bei Verlegung das

Institutionskennzeichen des veranlassenden Krankenhauses, bei Notfallaufnahme die die Aufnahme veranlassende

Stelle,

die Bezeichnung der aufnehmenden Fachabteilung, bei Verlegung die der weiterbehandelnden Fachabteilungen,

Datum und Art der im jeweiligen Krankenhaus durchgefiihrten Operationen und sonstigen Prozeduren,

den Tag, die Uhrzeit und den Grund der Entlassung oder der Verlegung, bei externer Verlegung das Institutions-

kennzeichen der aufnehmenden Institution, bei Entlassung oder Verlegung die fiir die Krankenhausbehandlung maB-

gebliche Hauptdiagnose und die Nebendiagnosen,

8. Angaben iiber die im jeweiligen Krankenhaus durchgefiihrten Leistungen zur medizinischen Rehabilitation und er-
ginzende Leistungen sowie Aussagen zur Arbeitsfahigkeit und Vorschlige fiir die Art der weiteren Behandlung mit
Angabe geeigneter Einrichtungen,

9. die nach den §§ 115a und 115b sowie nach dem Krankenhausentgeltgesetz und der Bundespflegesatzverordnung
berechneten Entgelte.

Now

Die Ubermittlung der medizinischen Begriindung von Verlingerungen der Verweildauer nach Satz 1 Nr. 3 sowie der Anga-
ben nach Satz 1 Nr. 8 ist auch in nicht maschinenlesbarer Form zuldssig.

4.7.2.2 Ablauf des Verfahrens

Von den einzelnen Geschéftsbereichen in Hessen werden die Paplerakten per Post nach Sachsen-Anhalt verbracht. Die
Transportbehéltnisse sind mit einem Slcherheltsmegel versehen, um ggf. ein unbefugtes Offnen der Behilter zur Kenntnis
nehmen zu kdnnen. Zu den Behéltnissen wird ein Transferprotokoll angefertigt, in dem die einzelnen Akten bezeichnet
sind. Dieses Protokoll wird in Sachsen-Anhalt gepriift, um so die Vollzéhligkeit der Akten nachvollziehbar zu machen. In
der Geschiftsstelle des MDK Sachsen-Anhalt in Halle werden die Unterlagen gescannt und mit Schlagworten versehen.
Vorhandene Plausibilitétsfehler werden behoben.

Fir bestimmte Beschiftigte, die in einer Anlage zum Datenschutzvertrag benannt sind, wurde ein benutzerbezogener
Zugriff auf das Datenbanksystem des MDK Hessen eingerichtet. Der berechtigte Personenkreis identifiziert sich iiber ein
personliches Passwort. Nach den vertraglichen Regelungen (§ 1 Abs. 3 des Dienstleistungsvertrages) soll dies mindestens
neun Stellen lang sein und sich aus einer Kombination von Buchstaben- und Zahlenfolgen zusammensetzen.

Tatséchlich ist das individuelle Kennwort aber nur fiinf Stellen lang (dies entspricht im Ubrigen auch nicht den Empfehlun-
gen des BSI, welches eine Mindestldnge von acht Stellen als erforderlich beschreibt). Auch der nur halbjdhrliche Wechsel
des Passwortes ist in diesem Zusammenhang nicht angemessen. Noch akzeptabel erscheint ein Wechselrhythmus von 90
Tagen, 45 bis 60 Tage entsprechen dem iiblichen Standard.

Nachdem der Plausibilititsfehler behoben sind, veranlassen berechtigten Beschiftigten die Ablage der elektronisch erfassten
Unterlagen sowie der dazugehorigen Daten nach § 301 SGB V iiber den Server des MDK Sachsen-Anhalt auf dem Server
des MDK Hessen in Oberursel. Dies erfolgt {iber eine sichere sog. getunnelte Leitung (VPN). Alle zwei bis drei Wochen
werden die vom MDK Hessen gelieferten Papierunterlagen von einem Transportunternehmen an den Absender zuriickge-
bracht.

4.7.2.3 Mingel im Ablauf der Datenverarbeitung

Beim Auftragnehmer selbst gab es in der Ablauforganisation sowie den formalen Erfordernissen an Nachvollziehbarkeit und
Transparenz nichts zu kritisieren. Zum Dienstleistungsvertrag wurde ein Datenschutzvertrag abgeschlossen, der in einer
Anlage die technischen und organisatorischen Mafinahmen zum Datenschutz und der Datensicherheit nach § 10 Abs. 2
beschreibt. Ein zusitzliches Papier nennt den Personenkreis, der fiir die Abwicklung der Auftragsdatenverarbeitung zustin-
dig ist. So bleibt einzig die unzureichende Passwortgestaltung, die mittlerweile behoben wurde.

Ein anderer Punkt betrifft die Protokollierung der Zugriffe aus Sachsen-Anhalt auf die Datenbank des MDK-Servers in
Hessen. Zwar wird ein sog. "Scan- und Indexprotokoll" in Form einer Papierliste gefiihrt, in der die Mitarbeiter in Sach-
sen-Anhalt u. a. den Zeitpunkt, die Anzahl der Bilddateien sowie die gescannten Seitenzahlen dokumentieren. Eine elektro-
nische Protokollierung der Zugriffe auf den hessischen Server erfolgt jedoch nicht. Begriindet wurde dies mit dem hohen
technischen Aufwand, der hierfiir geleistet werden miisste. AuBerdem sehe das vom MDK Hessen genutzte elektronische
Archiv eine derartige Protokollfunktion nicht vor. Derzeit stimme ich mich mit dem MDK Hessen dariiber ab, wie dieses
Defizit behoben werden kann.

4.7.3 Umfang und Inhalt amtsérztlicher Gutachten
Nach wie vor kommt es in Einzelfillen zu Diskussionen dariiber, wie amtsirztliche Gutachten, insbesondere bei der Beurtei-

lung der Dienstfiihigkeit von Betroffenen, inhaltlich gestaltet sein miissen. Das Hessische Gesetz iiber den oOffentlichen Ge-
sundheitsdienst enthdlt hierzu Vorgaben.
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4.7.3.1 Mogliche Fallkonstellationen fiir eine Begutachtung

Anlass fiir Dienstherrn oder Arbeitgeber, Beschéftigte zum Amtsarzt zu schicken, kann entweder deren Einstellung oder die
Kldrung der Frage sein, ob die zu Untersuchenden den erforderlichen gesundheitlichen Voraussetzungen fiir das Berufsbild
entsprechen. Es kann auch um die Frage gehen, ob der oder die Betroffene gesundheitlich noch in der Lage ist, die konkret
iibertragenen Aufgaben zu verrichten und deshalb der Gesundheitszustand sowie mogliche Perspektiven fiir eine Reintegra-
tion zu beleuchten sind.

4.7.3.2 Vorgaben fiir die Durchfiihrung einer amtsirztlichen Untersuchung

Im Hessischen Gesetz iiber den 6ffentlichen Gesundheitsdienst (HG6GD) vom 28. September 2007 (GVBI. I S. 659 ft.) ist
in § 14 die Aufgabe der Gesundheitsimter hinsichtlich amtsérztlicher Untersuchungen und der Erstellung von Gutachten,
Zeugnissen und Bescheinigungen beschrieben. Dabei wird ausdriicklich auf 6ffentlich Bedienstete und Bewerberinnen und
Bewerber fiir den Offentlichen Dienst im Zusammenhang mit dem Dienstverhiltnis verwiesen, fiir welche diese Vorschrift
gilt.

§ 14 Abs. 1 HG6GD

Die Gesundheitsdmter nehmen amtsérztliche Untersuchungen vor und erstellen hieriiber Gutachten, Zeugnisse und Beschei-
nigungen. Dies gilt insbesondere fiir die Erstellung von Gutachten, Zeugnissen und Bescheinungen fiir 6ffentliche Bediens-
tete und Bewerberinnen und Bewerber fiir den Offentlichen Dienst im Zusammenhang mit dem Dienstverhiltnis oder wenn
die amtsarztliche Untersuchung zur Aufgabenerfiillung des Trégers des Gesundheitsamtes erforderlich ist.

Hinsichtlich der datenschutzrechtlichen Erfordernisse, die den Umfang sowie den Inhalt solcher Gutachten betrifft, ist § 18
Abs. 1 HGO6GD einschlégig.

§ 18 Abs. 1 HG6GD

Bei édrztlichen Untersuchungen ist die zu untersuchende Person vor Beginn der Untersuchung auf deren Zweck und die
Ubermittlungsbefugnis hinzuweisen. Der die Untersuchung veranlassenden Stelle darf nur das Ergebnis der Untersuchung
iibermittelt oder weitergegeben werden. Abweichend von Satz 1 diirfen die Anamnese und einzelne Untersuchungsergebnis-
se iibermittelt oder weitergegeben werden, soweit deren Kenntnis zur Entscheidung iiber die konkrete Mafinahme, zu deren
Zweck die Untersuchung durchgefiihrt worden ist, erforderlich ist.

Die Vorschrift beinhaltet drei wesentliche Kernpunkte:
- Vor Beginn der Untersuchung ist die zu untersuchende Person iiber deren Zweck zu informieren.

- Dabei sind die Stellen zu benennen, an welche die Daten iibermittelt werden. Dies ist in der Regel der Auftraggeber
des Gutachtens.

- Grundsitzlich darf nur das Untersuchungsergebnis dem Auftraggeber mitgeteilt werden. Darin enthalten sollten auch
Aussagen sein, wie der Betroffene kiinftig in der Behorde eingesetzt werden kann.

Nur mit diesen Informationen ist es dem Dienstherrn moglich, Arbeitsbedingungen zu verdndern oder einen speziell auf die
betroffene Person zugeschnitten - ggf. neuen - Arbeitsplatz anzubieten. Uber das Untersuchungsergebnis hinaus kdnnen im
konkreten Einzelfall Anamnesedaten oder einzelne Untersuchungsergebnisse mitgeteilt werden, soweit dies erforderlich ist,
um im Sinne der Untersuchten Entscheidungen iiber konkrete MaBnahmen hinsichtlich der Ausgestaltung z. B. des Arbeits-
platzes oder der Arbeitszeit zu treffen.

4.7.3.3 Weitere Rechte des Betroffenen

Das HGOGD verweist im Weiteren hinsichtlich datenschutzrechtlicher Vorgaben auf die allgemeinverbindlichen Regelungen
des Hessischen Datenschutzgesetzes. Was die Einsichtsrechte des Betroffenen in das Gutachten sowie die Befunde anbe-
langt, so ist hier § 18 HDSG einschldgig. Die Einsichtsrechte gelten sowohl fiir die zur Person des Betroffenen in Akten
gespeicherten Daten als auch fiir die in automatisierten Datenverarbeitungsanlagen gespeicherten personenbezogenen Anga-
ben.

4.7.3.4 Umgang mit den erhobenen Daten durch den Amtsérztlichen Dienst und Einbeziehung weiterer Unterlagen

In den Gesundheitsdmtern werden vielfaltige, personenbezogene Daten erhoben: ob Schuleingangsuntersuchung, schulzahn-
arztlicher Dienst, Infektionsschutz, sozialpsychiatrischer Dienst oder amtsérztlicher Dienst, um nur einige Stellen zu nen-
nen, die medizinische Daten erheben und speichern. In jedem Fall bleibt festzustellen, dass das Gesundheitsamt, wie auch
andere Offentliche Stellen (z. B. ein kommunales Krankenhaus, ein Rathaus u. a.) keine informationelle Einheit ist, in der
personenbezogene Daten ohne konkreten Anlass hin- und herflieBen bzw. von jedem Beschiftigten einsehbar sind. Insbe-
sondere die Daten des amtsérztlichen Dienstes, die in der Regel bei Einstellungsuntersuchungen oder aber im Zusammen-
hang mit der Uberpriifung der Dienstfahigkeit von Betroffenen erhoben werden, sind gegeniiber anderen Stellen abzuschot-
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ten. Umgekehrt diirfen vom amtsérztlichen Dienst fiir die Erstellung eines Gutachtens keine weiteren Unterlagen aus ande-
ren Bereichen des Gesundheitsamtes hinzugezogen werden.

Im Grundsatz wird die getrennte Datenhaltung in allen von mir befragten Amtern praktiziert, denn die arztliche Schweige-
pflicht gilt auch in der Kommunikation zwischen den Arzten. Eine Offenbarung medizinischer Informationen gegeniiber
Dritten (also auch anderen Arzten innerhalb des Amtes) ist demnach nur mit der Einwilligung des Betroffenen moglich.
Zudem verweist das HGOGD hinsichtlich der datenschutzrechtlichen Vorgaben auf die Regelungen des Hessischen Daten-
schutzgesetzes. So ist die Verarbeitung personenbezogener Daten nach § 11 HDSG zuléssig, wenn sie zur rechtméBigen
Erfiillung der in der Zustindigkeit der Daten verarbeitenden Stelle liegenden Aufgaben und fiir den jeweils damit verbunde-
nen Zweck erforderlich ist. Hinzu kommt, dass die Daten nur fiir den Zweck weiterverarbeitet werden diirfen, fiir den sie
erhoben oder gespeichert worden sind (§ 13 HDSG).

In den wenigen Fillen, in dem diese Verfahrensweise nicht umgesetzt war, habe ich fiir eine Klarstellung gesorgt.

4.7.3.5 Defizite bei der Umsetzung der Vorgaben des HG6GD und HDSG

Immer wieder erhalte ich Eingaben, in denen die Inhalte der Gutachten selbst oder aber deren Umfang bei der Ubermittlung
an den Arbeitgeber kritisiert werden. Inhaltlich haben sich die Gutachten streng an dem vom Auftraggeber formulierten
Gutachtenauftrag zu orientieren. Eine Vermengung von Anamnese- und Befunddaten, gepaart mit Prognosen iiber den wei-
teren Gesundheitsverlauf und anderen Aspekten zur Person des Betroffenen, ist grundsitzlich auszuschlieBen. Eine ebenso
strenge wie strukturierte Unterscheidung der einzelnen Untersuchungsabschnitte (Anamnese, Befunde, aktuelle Einschét-
zung, Prognose) ist im Sinne des § 18 Abs. 1 HDSG zwingend. In den bislang mir zur Kenntnis gelangten Fillen, bei de-
nen dies keine Beriicksichtigung fand, habe ich das gegeniiber der Gesundheitsverwaltung deutlich zum Ausdruck gebracht.

4.7.4 Patientenlisten auf dem Gehweg

In Kassel wurden im Friihjahr zweimal von Passanten Patientenlisten der Klinik fiir Psychiatrie und Psychotherapie des
Klinikums Kassel mit Namen und Diagnosen gefunden. Das Klinikum hat den Sachverhalt jeweils umgehend iiberpriift und
in Abstimmung mit meiner Dienststelle Mafinahmen getroffen, damit sich ein solcher Fall nicht wiederholt.

Im Friihjahr 2010 wurde in Kassel von einem Passanten eine Liste mit 21 Namen von Patientinnen und Patienten gefunden.
Die Liste enthielt deren Geburtsdaten, Zimmernummern und Aufnahmediagnosen wie z. B. paranoide Depression, dissozia-
le Personlichkeitsstorung, paranoide Schizophrenie, wahnhafte Stérung, Angststdrung oder Borderline-Syndrom. Auf der
Liste stand das Datum des Ausdrucks, der 24. Mérz 2010. Der Passant iibergab die Liste der Kasseler Redaktion der Hes-
sisch/Niedersdchsischen Allgemeinen Zeitung, die schnell herausfand, dass es sich um eine Liste des Klinikums Kassel
handelte.

In Absprache mit meiner Dienststelle iiberpriifte das Klinikum den Sachverhalt umgehend und teilte folgendes Ergebnis mit:

Die meisten Behandlungsunterlagen werden léngerfristig in der rechtlich gebotenen Dokumentation der Behandlung aufbe-
wahrt bzw. elektronisch gespeichert. In diesem Fall handelte es sich ausnahmsweise um eine nur voriibergehend benoétigte
personenbezogene Arbeitsunterlage (Patientenliste). Eine solche Patientenliste wird téglich in der Klinik fiir Psychiatrie und
Psychotherapie des Kasseler Klinikums erstellt und ausgedruckt. Die Liste wird von Arzten und Pflegekriften fiir die tigli-
chen Visiten und Ubergaben genutzt und dariiber hinaus im Klinikum nicht verwendet. Wer die Liste auf dem Gehweg
verloren hat, konnte nicht geklart werden. Patienten konnten innerhalb des Klinikums nicht in den Besitz der Liste gelan-
gen, weil der Drucker in einem offentlich nicht zugénglichen Dienstzimmer steht. Es lag vermutlich ein menschliches Ver-
sagen eines Mitarbeiters oder einer Mitarbeiterin vor, d. h. dass die Liste vom 24. Méarz 2010 versehentlich nicht entsorgt,
sondern sie in einer Kleidungstasche vergessen und spiter aus Unachtsamkeit verloren wurde.

Als Reaktion auf den Vorfall hat das Klinikum Kassel in Abstimmung mit mir folgende Manahmen getroffen:

- Anschaffung von Aktenvernichtungsgeriten
Es wurden zusitzliche 8 Aktenvernichtungsgerite angeschafft, damit die Mitarbeiter und Mitarbeiterinnen nicht
mehr benétigte Arbeitsmittel zeitnah direkt selbst vor Ort vernichten kdnnen.

- Dienstanweisung
Die Mitarbeiter und Mitarbeiterinnen der Klinik fiir Psychiatrie und Psychotherapie wurden sowohl direkt von der
Klinik fiir Psychiatrie und Psychotherapie wie auch in einem Schreiben des Klinikumsvorstands auf die Notwendig-
keit einer datenschutzkonformen Entsorgung nicht mehr bendtigter  Arbeitsmittel  hingewiesen.

- Schulungen zu Datenschutz fiir alle Mitarbeiterinnen und Mitarbeiter
Es wurde beschlossen, dass der interne Datenschutzbeauftragte des Klinikums im April eine Datenschutzschulung in
der Klinik fiir Psychiatrie und Psychotherapie abhilt und diese Schulung fiir alle Mitarbeiter und Mitarbeiterinnen
(Arzte, Pflegekrifte, Verwaltungspersonal etc.) verpflichtend ist.

Trotz dieser MaBnahmen wurde im Friihjahr 2010 nochmals eine Patientenliste der Klinik fiir Psychiatrie und Psychothera-
pie in Kassel von einem Passanten aufgefunden, diesmal von einer anderen Station. Damit wurde klar, dass zusatzliche
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MaBnahmen erforderlich sind zum Schutz der Patientendaten. In Abstimmung mit mir hat das Klinikum die folgenden
MaBnahmen getroffen:

- Erginzende Dienstanweisung
Vom Direktor der Klinik wurde eine Dienstanweisung herausgegeben, die bestimmt, dass nur noch eine Liste pro
Tag und Station ausgedruckt werden darf; die Liste ist tiglich bei der Ubergabe gegen eine aktualisierte Liste auszu-
tauschen und die alte Liste im Schredder zu vernichten.

- Reduktion der auf den Ausdrucken ersichtlichen Daten
Die Daten der Ubergabeliste wurden reduziert. Die Liste enthilt jetzt insbesondere nicht mehr Informationen iiber
Klinik, Station, Patientennummer und Diagnose.

Vergleichbare Vorfille sind mir von diesem Klinikum bis zum Frithjahr 2010 nicht bekannt geworden und auch in den
Monaten danach nicht mehr. Da das Klinikum den Sachverhalt jeweils sofort soweit wie moglich aufgekldrt und in Ab-
stimmung mit mir die DatenschutzmaBnahmen ziigig entschieden und umgesetzt hat, habe ich von einer formellen Bean-
standung gem. § 27 HDSG abgesehen.

4.7.5 Auskunftsanspruch gegeniiber einer Unfallversicherung

Die Frage, ob gegeniiber einer Unfallversicherung ein Auskunftsanspruch Dritter hinsichtlich eines Verstorbenen besteht,
richtet sich in erster Linie nach dem allgemeinen Sozialdatenschutzrecht. Dariiber hinaus kann Auskunft auch dann gegeben
werden, wenn schutzwiirdige Interessen des Verstorbenen oder seiner Angehorigen dadurch nicht beeintrdchtigt werden.

4.7.5.1 Der Fall

Ein Biirger wandte sich an meine Dienststelle und beschwerte sich, dass ihm die Land- und forstwirtschaftliche Berufsge-
nossenschaft Hessen, Rheinland-Pfalz und Saarland (LBG) auf seine Anfrage hin keine Auskiinfte iiber Rentenzahlungen an
seine zwischenzeitlich verstorbene Mutter erteilte. Der Beschwerdefiihrer hatte die Anfrage im Zusammenhang mit Ermitt-
lungen des Finanzamtes hinsichtlich einer moglichen Steuerhinterziehung gestellt. Er hatte zusammen mit zwei Geschwis-
tern Erbschaftsanspriiche geltend gemacht. Die Miterben wussten von seinem Auskunftsbegehren offensichtlich nichts.

4.7.5.2 Die Position der LBG

Bei den begehrten Auskiinften iiber Rentenzahlungen handelt es sich um die Ubermittlung von Sozialdaten. Daher priifte die
LBG zunichst, ob sich nach § 35 Abs. 5 Satz 1 SGB1i. V. m. § 67d Abs. 1 SGB X eine spezielle Rechtsgrundlage fiir
eine Weitergabe der Sozialdaten ergeben konnte.

§ 35 Abs. 5SGB 1

Sozialdaten Verstorbener diirfen nach MaBigabe des Zweiten Kapitels des Zehnten Buches verarbeitet oder genutzt werden.
Sie diirfen auBerdem verarbeitet oder genutzt werden, wenn schutzwiirdige Interessen des Verstorbenen oder seiner Ange-
horigen dadurch nicht beeintrachtigt werden konnen.

§ 67d Abs. 1 SGB X

Eine Ubermittlung von Sozialdaten ist nur zulissig, soweit eine gesetzliche Ubermittlungsbefugnis nach den §§ 68 bis 77
oder nach einer anderen Rechtsvorschrift in diesem Gesetzbuch vorliegt.

Die LBG sah hier keinen rechtlichen Ansatz, dem Betroffenen die Daten seiner verstorbenen Mutter zuginglich zu machen.
Auch sah die LBG moglicherweise schutzwurdlge Belange der Miterben beriihrt, die von der Anfrage des Beschwerdefiih-
rers keine Kenntnis hatten, so dass sie eine Ubermittlung nach § 35 Abs. 5 Satz 2 SGB I ebenfalls ablehnte. Den Vorschlag
der LBG, die Miterben in Kenntnis zu setzen und allen gemeinsam die Informationen zu erdffnen, lehnte der Beschwerde-
fiihrer ab. Als die LBG auf ihrer Rechtsposition beharrte, schaltete der Betroffene meine Behorde mit dem Ziel ein, die
LBG zu einer Auskunft zu veranlassen.

4.7.5.3 Rechtliche Wiirdigung

Die Position, welche die LBG vertreten hat, war rechtlich nicht zu beanstanden. Aus diesem Grund sah ich auch keine
Maoglichkeit, sie auf eine Ubermittlung der geforderten Daten verpflichten zu kdnnen. Im Ubrigen hatte die LBG mich
ebenfalls eingeschaltet und um eine rechtliche Bewertung gebeten.

Fiir den Betroffenen bestand ausschlieBlich die Moglichkeit, zusammen mit den Miterben die geforderten Informationen
einzuholen. Anderenfalls wiren die schutzwiirdigen Interessen der Miterben beeintrachtigt worden. Nur wenn dies hitte
ausgeschlossen werden konnen, wire die Weitergabe der Informationen aus der Versichertenakte der verstorbenen Mutter
rechtlich unangreifbar gewesen. Da aber genau das, auch durch das Verhalten des Beschwerdefiihrers, nicht ausgeschlossen
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werden konnte, war es korrekt, dass die LBG die Auskunft ohne Einwilligung der Miterben verweigerte. Im Umkehr-
schluss stand es meiner Behorde jedenfalls nicht zu, die LBG zur Dateniibermittlung anzuhalten.

4.8 Sozialwesen
4.8.1 Datenschutzvorrang im Sozialverwaltungsverfahren

Soweit bei der Ermittlung des Sachverhalts personenbezogene Daten betroffen sind, sind im Verhdltnis zum Sozialverwal-
tungsverfahrensrecht die den Sozialdatenschutz betreffenden Rechtsnormen vorrangig. Fiir die Zuldssigkeit des Verwal-
tungshandelns im Sozialverwaltungsverfahren hat das erhebliche Bedeutung.

4.8.1.1 Der Anlass

In Besprechungsrunden, in Telefonaten und im Schriftverkehr mit Behérden, die im Sozialbereich tétig sind (z. B. Grundsi-
cherung fiir Arbeitsuchende, Sozialhilfe, Wohngeld etc.), tritt regelmiBig zum Vorschein, dass Unsicherheiten hinsichtlich
des Verhiltnisses von Sozialverwaltungsverfahrensrecht einerseits und Sozialdatenschutzrecht andererseits bestehen. Exem-
plarisch wird hier der Beginn des Schreibens einer Sozialbehoérde zitiert, der textbausteinartig auch in vielen anderen
Schreiben von Sozialbehérden auftaucht:

"GeméiB § 20 SGB X ermittelt die Behorde den Sachverhalt von Amts wegen. Sie bestimmt Art und Umfang der Ermittlun-
gen. Die Behorde bedient sich der Beweismittel, die sie nach pflichtgemdBem Ermessen zur Ermittlung des Sachverhalts fiir
erforderlich hilt. Sie kann insbesondere Auskiinfte jeder Art einholen (§ 21 SGB X)."

Damit ist die Rechtslage bei der Sachverhaltsermittlung im Sozialverwaltungsverfahren im Hinblick auf den Datenschutz
nur unzulinglich wiedergegeben.

4.8.1.2 Rechtliche Wiirdigung

Wihrend einerseits die den Untersuchungsgrundsatz und die Beweismittel betreffenden §§ 20, 21 SGB X den Behdrden
selbstverstindlich bekannt sind, ist andererseits die fiir den Datenschutz im Sozialverwaltungsverfahren entscheidende
Rechtsvorschrift des § 37 SGB I nicht immer geldufig.

Das liegt allerdings auch daran, dass diese Norm zum einen an hochst unauffélliger Stelle im Sozialgesetzbuch platziert und
dass zum anderen die Bedeutung des Wortlautes der Norm nicht aus sich selbst heraus erschlieBbar ist.

Konkret geht es um Satz 3 der Vorschrift § 37 SGB I, die den "Vorbehalt abweichender Regelungen" betrifft. Das SGB I
enthdlt den Allgemeinen Teil des Sozialgesetzbuches, und § 37 Satz 3 SGB I regelt nun eine Frage, die ein ganz anderes
Buch des Sozialgesetzbuchs, nimlich das SGB X betrifft; dieses enthilt Vorschriften zum Sozialverwaltungsverfahren
(§§ 1 ff. SGB X) und zum Sozialdatenschutz (§§ 67 ff. SGB X).

§ 37 Satz 3 SGB 1

Das Zweite Kapitel des Zehnten Buches geht dessen Erstem Kapitel vor, soweit sich die Ermittlung des Sachverhalts auf
Sozialdaten erstreckt.

Das Zweite Kapitel des Zehnten Buches regelt den Schutz der Sozialdaten. Das Erste Kapitel enthdlt die Vorschriften zum
Verwaltungsverfahren und ist nachrangig, soweit sich die Ermittlung des Sachverhalts auf Sozialdaten erstreckt, und Sozi-
aldaten sind (kurzgefasst) personenbezogene Daten im Sozialbereich (§ 67 Abs. 1 SGB X). § 37 Satz 3 SGB I bedeutet
folglich, dass - soweit personenbezogene Daten betroffen sind - bei der Sachverhaltsermittlung das Verwaltungshandeln mit
dem Sozialdatenschutzrecht kompatibel sein muss, und es reicht eben nicht, wenn es sich nur mit §§ 20, 21 SGB X (Unter-
suchungsgrundsatz, Beweismittel) in Einklang bringen lésst. Fiir die Zulissigkeit des Verwaltungshandelns hat dies gravie-
rende Auswirkungen.

4.8.1.3 Konsequenzen fiir das Verwaltungshandeln

Der Vorrang des Sozialdatenschutzrechtes bedeutet bspw., dass die Behorde keineswegs Art und Umfang der Ermittlungen
schrankenlos bestimmen (§ 20 Abs. 1 Satz 2 SGB X) und Auskiinfte jeder Art einholen kann (§ 21 Abs. 1 Satz 2 Nr. 1
SGB X), denn diese Befugnisse sind durch den Sozialdatenschutz eingeschrinkt. So legt § 67a Abs. 1 Satz 1 SGB X fest,
dass das Erheben von Sozialdaten nur zuléssig ist, wenn ihre Kenntnis zur Erfiillung einer Aufgabe der erhebenden Stelle
nach diesem Gesetzbuch erforderlich ist. AuBerdem sind Sozialdaten grundsitzlich beim Betroffenen zu erheben (§ 67a
Abs. 2 Satz 1 SGB X). Daran kniipfen ergdnzend Mitwirkungsobliegenheiten des Betroffenen an (§ 60 ff. SGB I).



Hessischer Landtag - 18. Wahlperiode - Drucksache 18/3847 69

§ 60 SGB 1

(1) Wer Sozialleistungen beantragt oder erhalt, hat

1. alle Tatsachen anzugeben, die fiir die Leistung erheblich sind, und auf Verlangen des zustdndigen Leistungstrigers
der Erteilung der erforderlichen Auskiinfte durch Dritte zuzustimmen.

2. Anderungen in den Verhéltnissen, die fiir die Leistung erheblich sind oder iiber die im Zusammenhang mit der Leis-
tung Erklarungen abgegeben worden sind, unverziiglich mitzuteilen,

3. Beweismittel zu bezeichnen und auf Verlangen des zustindigen Leistungstrigers Beweisurkunden vorzulegen oder

ihrer Vorlage zuzustimmen.

Ohne seine Mitwirkung diirfen Sozialdaten bei anderen Stellen und Personen nur ausnahmsweise erhoben werden (§ 67a
Abs. 2 Satz 2 SGB X).

Der durch §§ 20, 21 SGB X suggerierte weite Gestaltungsspielraum der Sozialbehdrden bei der Sachverhaltsermittlung wird
also, wenn es um personenbezogene Daten geht, durch das Gebot der Erforderlichkeit und des Grundsatzes der Datenerhe-
bung beim Betroffenen eingeschrinkt.

Das Sozialdatenschutzrecht ordnet damit etwas an, was auch im allgemeinen Datenschutzrecht Standard ist. §§ 3 Abs. 3
HDSG, 1 Abs. 4 BDSG bestimmen namlich ebenfalls hinsichtlich der Sachverhaltsermittlung den Vorrang des Datenschutz-
rechtes vor dem Verwaltungsverfahrensrecht, soweit personenbezogene Daten betroffen sind. Das Problem im Sozialbe-
reich liegt offenbar darin, dass der den Vorrang des Sozialdatenschutzrechtes anordnende § 37 Satz 3 SGB I augenschein-
lich recht unbekannt ist.

Auf diese Vorschrift und den damit verbundenen Vorrang des Sozialdatenschutzrechts im Verhdltnis zum Sozialverwal-
tungsverfahrensrecht mache ich in Gesprachen und im Schriftverkehr regelméfig aufmerksam.

4.8.2 Abruf von Konteninformationen eines "Doppelgingers" durch eine Sozialbehorde

Existieren Personen mit identischem Namen und Geburtsdatum, kann nicht vollstindig ausgeschlossen werden, dass in ei-
nem Kontenabrufverfahren nach der Abgabenordnung Daten von unbeteiligten Dritten an eine abrufende Stelle, hier einen
Sozialleistungstriger, iibermittelt werden.

Mir lag die Beschwerde eines Biirgers vor, bei dem eine Vielzahl personlicher Daten von ihm und seinen Angehdrigen an
einen Sozialleistungstrager gelangt waren. Aufgrund diverser Ereignisse in der Vergangenheit wie z. B. der Beantragung
der Sozialversicherungsnummer oder der Er6ffnung seines ersten Bankkontos war ihm bekannt, ohne dass es bisher einen
direkten Kontakt gegeben hatte, dass es einen Mann gleichen Namens und Geburtsdatums gibt, einen "Doppelginger".

Meine Sachverhaltsermittlung ergab Folgendes: Wegen eines Antrages des "Doppelgingers” bei der Sozialbehorde hatte
diese einen Abruf von Konteninformationen beim Bundeszentralamt fiir Steuern durchgefiihrt (vgl. zum Kontendatenabruf-
verfahren die Darstellung in meinem 35. Tétigkeitsbericht, Ziff. 5.10).

§ 93 Abs. 8 AO

Die fiir die Verwaltung

1. der Grundsicherung fiir Arbeitsuchende nach dem Zweiten Buch Sozialgesetzbuch,

2. der Sozialhilfe nach dem Zwolften Buch Sozialgesetzbuch,

3. der Ausbildungsférderung nach dem Bundesausbildungsforderungsgesetz,

4. der Aufstiegsfortbildungsférderung nach dem Aufstiegsfortbildungsférderungsgesetz und

5. des Wohngeldes nach dem Wohngeldgesetz

zustdndigen Behorden diirfen das Bundeszentralamt fiir Steuern ersuchen, bei den Kreditinstituten die in § 93b Abs. 1 be-
zeichneten Daten abzurufen, soweit dies zur Uberpriifung des Vorliegens der Anspruchsvoraussetzungen erforderlich ist
und ein vorheriges Auskunftsersuchen an den Betroffenen nicht zum Ziel gefiihrt hat oder keinen Erfolg verspricht. Fiir
andere Zwecke ist ein Abrufersuchen an das Bundeszentralamt fiir Steuern hinsichtlich der in § 93b Abs. 1 bezeichneten
Daten nur zuléssig, soweit dies durch ein Bundesgesetz ausdriicklich zugelassen ist.

§ 93b AO

(1) Kreditinstitute haben die nach § 24c Abs. 1 des Kreditwesengesetzes zu fithrende Datei auch fiir Abrufe nach § 93
Abs. 7 und 8 zu fiihren.

(2) Das Bundeszentralamt fiir Steuern darf in den Fillen des § 93 Abs. 7 und 8 auf Ersuchen bei den Kreditinstituten ein-
zelne Daten aus den nach Absatz 1 zu fiihrenden Dateien im automatisierten Verfahren abrufen und sie an den Ersuchenden
ibermitteln.

(3) Die Verantwortung fiir die Zuldssigkeit des Datenabrufs und der Dateniibermittlung trigt der Ersuchende.

(4) § 24c Abs. 1 Satz 2 bis 6, Abs. 4 bis 8 des Kreditwesengesetzes gilt entsprechend.
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§ 24c Abs. 1 KWG

Ein Kreditinstitut hat eine Datei zu fiihren, in der unverziiglich folgende Daten zu speichern sind:

1. die Nummer eines Kontos, das der Verpflichtung zur Legitimationspriifung im Sinne des § 154 Abs. 2 Satz 1 der
Abgabenordnung unterliegt, oder eines Depots sowie der Tag der Errichtung und der Tag der Aufldsung,
2. der Name, sowie bei natiirlichen Personen der Tag der Geburt, des Inhabers und eines Verfiigungsberechtigten sowie

in den Fillen des § 3 Abs. 1 Nr. 3 des Geldwischegesetzes der Name und, soweit erhoben, die Anschrift eines ab-
weichend wirtschaftlich Berechtigten im Sinne des § 1 Abs. 6 des Geldwischegesetzes.

Bei jeder Anderung einer Angabe nach Satz 1 ist unverziiglich ein neuer Datensatz anzulegen. Die Daten sind nach Ablauf
von drei Jahren nach der Auflosung des Kontos oder Depots zu 16schen. Im Falle des Satzes 2 ist der alte Datensatz nach
Ablauf von drei Jahren nach Anlegung des neuen Datensatzes zu 16schen. Das Kreditinstitut hat zu gewéhrleisten, dass die
Bundesanstalt jederzeit Daten aus der Datei nach Satz 1 in einem von ihr bestimmten Verfahren automatisiert abrufen kann.
Es hat durch technische und organisatorische MaBnahmen sicherzustellen, dass ihm Abrufe nicht zur Kenntnis gelangen.

Die Sozialbehorde hatte bei ihrer Anfrage die geforderten Angaben iiber den Leistungsempfanger (Name, Geburtsdatum,
Anschrift) angegeben. Die der Sozialbehdrde vom Bundeszentralamt fiir Steuern zur Verfiigung gestellten Daten umfassten
die Kontoverbindungen des Betroffenen bei diversen Finanzinstituten, seinen Arbeitgeber, die Namen und Geburtsdaten
seiner Ehefrau, seiner beiden Tochter und seiner Mutter sowie die Kontoverbindungen seiner Mutter und Tochter, tiber die
er jeweils mit Vollmacht verfiigt. Die Kontodatenauskunft gab den Namen und das Geburtsdatum korrekt wieder, eine An-
schrift fehlte. Die Auskunft enthielt den Hinweis, dass es sich bei dem Ergebnis nicht zwingend um die angefragte Person
handeln miisse, da der Kontenabruf nur unter den Merkmalen Name und Geburtsdatum erfolgte, nicht jedoch mit der An-
schrift.

Da die Sozialbehorde der Ansicht war, es handele sich um die Daten des dortigen Leistungsempféngers (des "Doppelgén-
gers"), legte sie diesem die Kontendaten (Kontonummer und Bank) vor und forderte ihn zur Stellungnahme auf. Durch
einen dariiber hinaus anhingigen Rechtsstreit zwischen dem "Doppelgédnger" und der Sozialbehdrde wurden alle abgerufe-
nen Daten auch bei Gericht aktenkundig.

Wegen der offenbar irritierten Riickmeldung des Leistungsempfingers bekam die Behorde Zweifel an der Richtigkeit der
Auskunft. Tatsichlich stellte sich die Verwechslung der beiden namens- und geburtstagsgleichen Personen heraus. Die
Daten des Kontenabrufes wurden darauthin aus den Leistungsakten entfernt.

Der Betroffene hatte sich beim Bundeszentralamt fiir Steuern wegen der Ubermittlung seiner Daten beschwert. Das Bundes-
zentralamt fiir Steuern teilte dem Beschwerdefiihrer mit, es lasse sich leider nicht ausschlieBen, dass bei dem sehr seltenen
Fall der Identitdt von Name und Geburtsdatum mehrerer Personen im Ergebnis eines Kontenabrufes Konten von verschie-
denen Personen aufgefiihrt wiirden, ohne dass dies erkennbar sei. Die Priifung der bekannt gegebenen Daten obliege immer
der abfragenden, fiir die Zulissigkeit des Abrufes verantwortlichen Stelle.

Zu dieser Problematik gab es bis dahin und in der Folge keine weiteren Beschwerden bei mir. Eine landeriibergreifende
Abfrage bei den Landesbeauftragten fiir den Datenschutz im Jahr zuvor zu Erfahrungen mit dem Kontenabrufverfahren
lieferte hierzu auch keine Erkenntnisse.

Das aufgezeigte Problem liegt nicht an den Stellen, die beim Bundeszentralamt fiir Steuern Anfragen richten. Denn diese
Anfragen enthalten die Anschrift der betroffenen Person. Die Fehleranfélligkeit des weiteren Verfahrens liegt darin begriin-
det, dass das Bundeszentralamt die Kontenkldrung ohne Nutzung der Anschrift durchfiihrt. Dieses miisste gedndert werden,
um das Problem der "Doppelginger" zukiinftig auszuschlieBen.

4.8.3 Fehldrucke mit Sozialdaten als Malpapier fiir Kinder
Ein Fehldruck des Jugendamtes mit Sozialdaten eignet sich nicht als Malpapier.

Ein Zeitungsjournalist gab mir vor Verdffentlichung eines Artikels telefonisch den Hinweis, ihm ldgen mehrere Seiten aus
Protokollen eines Jugendamtes vor, in denen es um familientherapeutische Gespriche im Rahmen der Erziehungshilfe gehe.
Diese Dokumente seien im Jugendamt als Malpapier ausgegeben worden.

Ich habe mich zur Aufklarung des Hinweises unverziiglich mit dem betroffenen Jugendamt in Verbindung gesetzt. Der fiir
das Jugendamt zustindige Dezernent teilte mir mit, es sei richtig, dass ein Fehldruck einer Beratungsvorlage mit personen-
bezogenen Daten an jemanden geraten sei, der diese der Zeitung zur Verfiigung gestellt habe. Da sich der Informant der
Zeitung nicht an den Landkreis gewandt habe, lasse sich der genaue Hergang nicht aufkliren.

Nach der Darstellung im Zeitungsartikel war die Riickseite eines Fehldruckes mit personenbezogenen Daten als Malunterla-
ge fiir ein Kind in einem schwierigen Beratungsgesprach zur Verfiigung gestellt worden. Nach den internen Ermittlungen
des Jugendamtes lieB sich nicht vollig ausschliefen, dass eine Mitarbeiterin oder ein Mitarbeiter diesen zu vernichtenden
Fehldruck im Bunde mit leeren Blittern als Malunterlage genommen habe, um das Kind zu beruhigen. Es konnte sich je-
doch niemand beim Jugendamt an einen solchen Vorfall erinnern.
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Die Verantwortlichen des Jugendamtes haben nach dem Vorfall Einzelgesprache gefiihrt und auf die geltenden datenschutz-
rechtlichen Bestimmungen ebenso hingewiesen wie auf die Verpflichtung zur Einhaltung einer entsprechenden Dienstanwei-
sung zum Umgang mit fallbezogenen Daten in den Sozialen Diensten der Abteilung Kinder- und Jugendhilfe. Zwar ist eine
sofortige Vernichtung von Fehldrucken dann nicht immer mdglich, wenn Beratungsgespriche unmittelbar aufeinander fol-
gen oder im Zusammenhang mit kurzfristig eingehenden Notféillen. Die Mitarbeiterinnen und Mitarbeiter wurden aber an-
gewiesen, Fehldrucke, die nicht sofort vernichtet werden konnen, in abschlieBbaren Schreibtischen oder Schrinken zu ver-
wahren, bis eine Vernichtung moglich ist. Malvorlagen fiir Kinder gibt es nun nur noch in Form von Malblécken.

Von einer formlichen Beanstandung habe ich nach der unverziiglichen und umfassenden Stellungnahme des Jugendamtes
abgesehen, da die ergriffenen organisatorischen MaBlnahmen umfassend sind und geeignet erscheinen, einen weiteren sol-
chen Vorfall kiinftig auszuschliefien.

4.8.4 Ausgestaltung des Formulars zur Einwilligung des Sozialleistungsempféngers in eine amtsérztliche
Untersuchung

Im Rahmen von Eingliederungsmafinahmen fiir Sozialleistungsempfinger in den allgemeinen Arbeitsmarkt ist es erforder-
lich, dass der zustindige Trdger iiber alle erforderlichen Informationen verfiigt, um eine grofitmogliche Effektivitit bei den
Vermittlungsbemiihungen zu erzielen. Hierzu gehdren auch amtsdrztliche Untersuchungen sowie die Informationen von
anderen Stellen zum Gesundheitszustand des Leistungsempfingers. Allerdings muss dem Betroffenen gegeniiber das Verfah-
ren bekannt gemacht und die daran beteiligten Stellen ausdriicklich benannt werden.

Die Beschwerde eines 502131161stungsempfangers iiber ein vom KreisJobCenter (KJC) des Landkreises Marburg-Biedenkopf
verwendetes Formular, mit dem eine Einwilligung zur Ubermittlung medizinischer Daten abgegeben werden sollte, hat
meine Dienststelle veranlasst, titig zu werden. Dabei wurden mit Vertretern des KJIC sowohl der praktische Ablauf des
konkreten Verfahrens als auch die Inhalte der Einwilligungserklarung besprochen.

Das KJC benétigt zur Beurteilung der Perspektiven von Sozialleistungsempfingern nicht nur die Feststellung iiber deren
Erwerbsfahigkeit, sondern dariiber hinaus auch qualifizierte Aussagen tiber die zeitliche Entwicklung sowie der Art einer
moglichen Tatigkeit, die (noch) ausgeiibt werden kann.

Feststellungen dieser Art trifft der Fachdienst Gesundheit, der vom KJC beauftragt wird, ein Gutachten zu dem Betroffenen
zu erstellen und dariiber hinaus Hinweise zu dessen Einsatzfahigkeit zu geben. Die Rechtsgrundlagen hierfiir ergeben sich
aus den §§ 14 und 15 SGB II, die den Grundsatz des Forderns sowie die Eingliederungsvereinbarungen festlegen. Hinzu
kommen Mitwirkungspflichten des Leistungsempfingers, die sich aus § 62 SGB I ergeben.

§ 14 SGB II

Die Trager der Leistungen nach diesem Buch unterstiitzen erwerbsfiahige Hilfebediirftige umfassend mit dem Ziel der Ein-
gliederung in Arbeit. Die Agentur fiir Arbeit soll einen personlichen Ansprechpartner fiir jeden erwerbsfahigen Hilfebediirf-
tigen und die mit ihm in einer Bedarfsgemeinschaft Lebenden benennen. Die Tréiger der Leistungen nach diesem Buch
erbringen unter Beachtung der Grundsétze von Wirtschaftlichkeit und Sparsamkeit alle im Einzelfall fiir die Eingliederung
in Arbeit erforderlichen Leistungen.

§ 15 SGB II

(1) Die Agentur fiir Arbeit soll mit jedem erwerbsfihigen Hilfebediirftigen die fiir seine Eingliederung erforderlichen Leis-

tungen vereinbaren (Eingliederungsvereinbarung). Die Eingliederungsvereinbarung soll insbesondere bestimmen,

1. welche Leistungen der Erwerbsfahige zur Eingliederung in Arbeit erhalt,

2. welche Bemiihungen der erwerbsfahige Hilfebediirftige in welcher Héufigkeit zur Eingliederung in Arbeit mindes-
tens unternehmen muss und in welcher Form er die Bemiihungen nachzuweisen hat.

Die Eingliederungsvereinbarung soll fiir sechs Monate geschlossen werden. Danach soll eine neue Eingliederungsvereinba-
rung abgeschlossen werden. Bei jeder folgenden Eingliederungsvereinbarung sind die bisher gewonnenen Erfahrungen zu
beriicksichtigen. Kommt eine Eingliederungsvereinbarung nicht zustande, sollen die Regelungen nach Satz 2 durch Verwal-
tungsakt erfolgen.

(2) In der Eingliederungsvereinbarung kann auch vereinbart werden, welche Leistungen die Personen erhalten, die mit dem
erwerbsfahigen Hilfebediirftigen in einer Bedarfsgemeinschaft leben.

(3) Wird in der Eingliederungsvereinbarung eine BildungsmaBnahme vereinbart, ist auch zu regeln, in welchem Umfang
und unter welchen Voraussetzungen der erwerbsfahige Hilfebediirftige schadenersatzpflichtig ist, wenn er die MaBlnahme
aus einem von ihm zu vertretenden Grund nicht zu Ende fiihrt.

§ 62 SGB1

Wer Sozialleistungen beantragt oder erhilt, soll sich auf Verlangen des zustdndigen Leistungstragers drztlichen und psycho-
logischen Untersuchungsmafnahmen unterziehen, soweit diese fiir die Entscheidung iiber die Leistung erforderlich sind.
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Insbesondere im Zusammenhang mit der Erstellung medizinischer Gutachten, der Heranziehung externer Befunde anderer
Arzte sowie der Weitergabe von Ergebnisgutachten an Dritte bedarf es eindeutiger Informationen gegeniiber dem Betroffe-
nen. Die Einwilligung zur Heranziehung externer Daten iiber den Gesundheitszustand des Betroffenen muss konsequenter-
weise inhaltlich klar und abschliefend sein.

Unverbindliche oder gar irrefiihrende Aussagen iiber die Informationsbeschaffung gehen zulasten des Hilfeempfangers. Das
KJC verwendete fiir die Einwilligung ein Formular, in welchem tatséchlich einige Informationen zur Datenanforderung
durch das Gesundheitsamt und zur Ubermittlung von Daten an das JobCenter nicht prézise beschrieben waren, so dass man
vermuten musste, dass mehr Daten {ibermittelt wurden, als fiir die Beurteilung des Sachverhaltes bzw. der Eingliederungs-
vereinbarung erforderlich war. Beispielsweise war im urspriinglichen Formular formuliert, der Betroffene entbinde seine
behandelnden Arzte u. a. gegeniiber dem Fachbereich Gesundheit des Landkreises Marburg-Biedenkopf von der Schweige-
pflicht. Im Umfang musste die Schweigepflichtsentbindung aber auf die erforderlichen Auskiinfte im sachlichen Zusam-
menhang mit der Feststellung der gesundheitlichen Eignung fiir den Arbeitsmarkt begrenzt werden.

Im Gesprich vor Ort wurde die Problematik erdrtert. Mit meiner Beteiligung ist die Einwilligungserkldrung insbesondere
hinsichtlich der Erforderlichkeit der Datenerhebung zur rechtmafigen Aufgabenerfiillung des Job-Centers sowie der Ein-
schaltung Dritter prizisiert worden. Das neue Formular ist nachfolgend abgedruckt.
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Name, Vorname:
Geb.-Datum:
Anschrift:

Telefon:

EINWILLIGUNGSERKLARUNG

Zur Verbesserung der EingliederungsmafBnahmen in den allgemeinen Arbeitsmarkt und der Hilfen im Rahmen der §§ 14 ff
Sozialgesetzbuch (SGB II), insbesondere zur Erstellung einer Eingliederungsvereinbarung gem. § 15 SGB II, ist es erfor-
derlich, dass sowohl die MaBinahme- / Bildungstriger, als auch das KreisJobCenter Marburg-Biedenkopf iiber alle erforder-
lichen Informationen rechtzeitig verfiigen, um eine groftmdogliche Effektivitit bei den Vermittlungsbemiihungen zu erzielen.

Hiermit entbinde ich den Fachbereich Gesundheit des Landkreises Marburg-Biedenkopf von der drztlichen Schweigepflicht
gegeniiber dem KreisJobCenter des Landkreises Marburg-Biedenkopf und ermichtige den Fachbereich Gesundheit des
Landkreises Marburg-Biedenkopf, dem KreisJobCenter erforderliche Auskunfte bzgl. meiner gesundheitlichen Eignung zu
erteilen..

Gleichzeitig erméichtige ich den Fachbereich Gesundheit des Landkreises Marburg-Biedenkopf, Auskunft iiber mich
bei meinen behandelnden Arztinnen/Arzten personlich, schriftlich oder telefonisch einzuholen, sofern diese Auskiinf-
te zur Begutachtung/Feststellung meiner Eignung fiir den Arbeitsmarkt bzw. zu Fragen meiner Erwerbsfihigkeit
unerlésslich sind.

Meine behandelnden Arztinnen/Arzte entbinde ich von der Schweigepflicht gegeniiber dem Fachbereich Gesundheit
des Landkreises Marburg-Biedenkopf und bin damit einverstanden, dass die erforderlichen Auskiinfte iiber mich an
den Fachbereich Gesundheit des Landkreises Marburg-Biedenkopf, Schwanallee 23, 35037 Marburg erteilen
und/oder Kopien von Befunden, Arztberichten, Attesten usw. dorthin senden.

Ich bin damit einverstanden, dass im Rahmen der Eingliederung in Arbeit gem. §§ 14 ff SGB II meine personenbezogenen
Daten und die Ergebnisse der Begutachtung durch den Fachbereich Gesundheit des Landkreises Marburg-Biedenkopf dem
KreisJobCenter Marburg-Biedenkopf durch den Fachbereich Gesundheit des Landkreises Marburg-Biedenkopf mitgeteilt
werden und dass bekannte Daten zwischen dem Fachbereich Gesundheit des Landkreises Marburg-Biedenkopf und dem
KreisJobCenter untereinander ausgetauscht werden konnen, soweit diese zur Feststellung meiner gesundheitlichen Eig-
nung fiir den Arbeitsmarkt benétigt werden bzw. meine Erwerbsfahigkeit betreffen.

Hierzu zihlen insbesondere Auskiinfte iiber alle eingliederungsspezifischen Fragestellungen, gesundheitliche Einschriankun-
gen, aktueller Gesundheitszustand, Ergebnisse der Begutachtung/Untersuchung durch den psychologischen Dienst, auch des
der Agentur fiir Arbeit, Eignungsabklarung bei anderen Trigeren (z. B. Kompetenzzentrum Rehabilitation Hessen), der von
mir absolvierten Aus- und Fortbildungen sowie frithere Beschéftigungsverhéltnisse.

Datum Unterschrift
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4.8.5 Informationsanspruch des Personalrats beim betrieblichen Eingliederungsmanagement

Sind Beschdftigte innerhalb eines Jahres linger als sechs Wochen arbeitsunfihig, ist vom Arbeitgeber ein betriebliches
Eingliederungsmanagement einzuleiten. Der Personalrat kann mit Blick auf seine Uberwachungsfunktion von der Dienststel-
lenleitung die namentlich Nennung der betroffenen Beschdiftigten verlangen.

Mehrfach bin ich in diesem Jahr von Behorden auf das betriebliche Eingliederungsmanagement angesprochen worden. Die-
se MaBnahme ist zwar im SGB IX (Rehabilitation und Teilhabe behinderter Menschen) geregelt, thematisch geht es aber in
erster Linie um einen Bereich aus dem Personalwesen.

§ 84 Abs. 2 SGB IX

Sind Beschiftigte innerhalb eines Jahres langer als sechs Wochen ununterbrochen oder wiederholt arbeitsunfahig, klart der
Arbeitgeber mit der zustindigen Interessenvertretung im Sinne des § 93, bei schwerbehinderten Menschen auBerdem mit
der Schwerbehindertenvertretung, mit Zustimmung und Beteiligung der betroffenen Person die Mdglichkeiten, wie die
Arbeitsunfahigkeit moglichst iiberwunden und mit welchen Leistungen oder Hilfen erneuter Arbeitsunfahigkeit vorgebeugt
und der Arbeitsplatz erhalten werden kann (betriebliches Eingliederungsmanagement). Soweit erforderlich wird der Werks-
oder Betriebsarzt hinzugezogen. Die betroffene Person oder ihr gesetzlicher Vertreter ist zuvor auf die Ziele des betriebli-
chen Eingliederungsmanagements sowie auf Art und Umfang der hierfiir erhobenen und verwendeten Daten hinzuweisen.
Kommen Leistungen zur Teilhabe oder begleitende Hilfen im Arbeitsleben in Betracht, werden vom Arbeitgeber die ortli-
chen gemeinsamen Service-Stellen oder bei schwerbehinderten Beschéftigten das Integrationsamt hinzugezogen. Diese wir-
ken darauf hin, dass die erforderlichen Leistungen oder Hilfen unverziiglich beantragt und innerhalb der Frist des § 14
Abs. 2 Satz 2 erbracht werden. Die zustindige Interessenvertretung im Sinne des § 93, bei schwerbehinderten Menschen
auBerdem die Schwerbehindertenvertretung, konnen die Klirung verlangen. Sie wachen dariiber, dass der Arbeitgeber die
ihm nach dieser Vorschrift obliegenden Verpflichtungen erfiillt.

Mit der zustidndigen Interessenvertretung im Sinne des § 93 SGB IX ist im offentlichen Dienst der Personalrat gemeint.
Bislang, hierauf zielten auch die Anfragen, bestand eine gewisse Unsicherheit, ob der Personalrat mit Blick auf die in § 84
Abs. 2 Satz 7 (letzter Satz) normierte Uberwachungsfunktion gegeniiber der Dienststellenleitung einen Anspruch auf na-
mentliche Nennung der betroffenen Beschéftigten hat.

Uber diese Frage hat das Bundesverwaltungsgericht nunmehr entschieden. Es hat ein solches Informationsrecht des Perso-
nalrats beim betrieblichen Eingliederungsmanagement bejaht (Beschluss vom 23. Juni 2010 - 6 P 8.09, NZA-RR 2010,
554). Das Gericht stellt klar, dass der Personalrat einen Anspruch auf Kenntnis des behordlichen Anschreibens an die be-
troffenen Beschiftigten hat, denn der Personalrat bendtige das Anschreiben der Dienststellenleitung, um iiberpriifen zu
konnen, ob der Betroffene iiber das gesetzliche Angebot des betrieblichen Eingliederungsmanagements ordnungsgemaf
unterrichtet worden ist (§ 84 Abs. 2 Satz 3 SGB IX).

Im Unterschied zur Kenntnis des Personalrats vom Anschreiben an die betroffenen Beschiftigten begrenzt das Bundesver-
waltungsgericht in seiner Entscheidung den Informationsanspruch hinsichtlich des Antwortschreibens der Beschéftigten.
Danach hat der Personalrat keinen Anspruch auf Information iiber die Antwortschreiben der Beschiftigten, die der Durch-
fithrung des betrieblichen Eingliederungsmanagements nicht oder nur ohne Beteiligung des Personalrats zugestimmt haben.
Das Bundesverwaltungsgericht betont zu Recht, dass das Recht dieser Beschiftigten auf informationelle Selbstbestimmung
es verbietet, deren Haltung zum betrieblichen Eingliederungsmanagement und zur Beteiligung des Personalrats zu offenba-
ren.

Ich habe die anfragenden Stellen auf diese Entscheidung hingewiesen und dass durch diesen Beschluss die Frage des Infor-
mationsrechts des Personalrats hochstrichterlich geklart ist.

4.8.6 Hessische Familienkarte

Die Hessische Staatskanzlei hat den Hessischen Datenschutzbeauftragten bei der Entwicklung der Familienkarte eingebun-
den. Gesichtspunkte der Datensparsamkeit und des Datenschutzes wurden so von Anfang an beriicksichtigt.

Im Mai 2010 wandte sich die Hessische Staatskanzlei mit dem Anliegen an mich, das Projekt Familienkarte Hessen hin-
sichtlich der Datenschutzgesichtspunkte mit mir abzusprechen.

Familien mit mindestens einem Kind unter 18 Jahren und Wohnsitz in Hessen konnen die Familienkarte beantragen. Diese
erdffnet im Wesentlichen vier Angebotsbereiche:

- Eine kostenlose Unfallversicherung fiir Kinder bis zum Schuleintritt und ggf. ein betreuendes (nicht berufstitiges)
Elternteil bis zum 3. Lebensjahr des Kindes. Kooperationspartner ist hier die Sparkassenversicherung.

- Einen Vermittlungsservice fiir eine Kinderbetreuung (Babysitter, Tagesmiitter, Au-Pairs, Ferienbetreuung). Hier-
bei ist die Vermittlung iiber die ORAG Service GmbH unentgeltlich; die Leistung selbst muss bezahlt werden.

- Zahlreiche Partnerunternehmen aus den unterschiedlichsten Bereichen bieten Familienkarteninhabern Rabatte, Ver-
giinstigungen und Aktionsangebote.

- Fiir Fragen rund um die Erziehung kénnen Familienkarteninhaber einen Onlineratgeber erhalten und sich an eine
Telefonhotline wenden.
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Die Familienkarte ist auf fiinf Jahre befristet und gilt 1dngstens bis zum 18. Geburtstag des jiingsten Kindes.

Der Antrag auf Erteilung der Karte kann sowohl schriftlich als auch via Internet gestellt werden. Im Fall der schriftlichen
Antragstellung iibertrigt die Hessische Staatskanzlei die Daten aus dem Antragsformular in die Datenbank. Die Familien-
karten werden im Auftrag der Hessischen Staatskanzlei von einem Unternehmen hergestellt und der Staatskanzlei zuge-
sandt. Diese versendet sie zusammen mit einem Anschreiben an die Antragsteller.

Aus Sicht des Datenschutzes ist relevant, dass die mit der Familienkarte verbundenen Angebote freiwillige Leistungen des
Landes sind. Es gibt deshalb keine Rechtsvorschriften, die die Familienkarte und die damit verbundene Erhebung und Wei-
terverarbeitung von Daten regeln. Als Ermichtigung fiir die Datenverarbeitung kommt nur die Einwilligung in Betracht
(§ 7 Abs. 1 Nr. 3 HDSG).

§ 7 Abs. 1 und 2 HDSG

(1) Die Verarbeitung personenbezogener Daten ist nur zuldssig, wenn

1. eine diesem Gesetz vorgehende Rechtsvorschrift sie vorsieht oder zwingend voraussetzt,
2. dieses Gesetz sie zuldsst oder
3. der Betroffene ohne jeden Zweifel eingewilligt hat.

(2) Die Einwilligung bedarf der Schriftform, soweit nicht wegen besonderer Umstinde eine andere Form angemessen ist.
Sie muss sich im Falle einer Datenverarbeitung nach Abs. 4 ausdriicklich auch auf die dort genannten Daten beziehen. Wird
die Einwilligung zusammen mit anderen Erkldrungen schriftlich erteilt, ist der Betroffene hierauf schriftlich besonders hin-
zuweisen. Der Betroffene ist in geeigneter Weise iiber die Bedeutung der Einwilligung, insbesondere iiber den Verwen-
dungszweck der Daten, aufzuklaren. Die Aufklarungspflicht umfasst bei beabsichtigten Ubermittlungen auch den Empfén-
ger der Daten. Der Betroffene ist unter Darlegung der Rechtsfolgen darauf hinzuweisen, dass er die Einwilligung verwei-
gern und jederzeit mit Wirkung fiir die Zukunft widerrufen kann.

Um sicherzustellen, dass die Anforderungen einer informierten Einwilligung nach § 7 Abs. 2 HDSG erfiillt werden, hat
mich die Hessische Staatskanzlei bei der Ausarbeitung der Datenschutzhinweise und Nutzungsbedingungen beteiligt und
meine Anregungen iibernommen.

Bei der Eingrenzung der mit dem Antrag erhobenen Daten wurde darauf geachtet, ob das jeweilige Datum fiir die Verarbei-
tung tatsdchlich erforderlich ist. So wird z. B. nur der Name und das Geburtsdatum des jiingsten Kindes erhoben, weil es
fiir die Frage der Berechtigung (Kind unter 18 Jahre) und Giiltigkeitsdauer (maximal bis zum 18. Geburtstag des jiingsten
Kindes) erforderlich ist; Geburtsdaten der dlteren Kinder oder der Antragsteller werden nicht abgefragt; die Angabe der
Alterskategorie der Kinder und der Familiengrofe ist freiwillig.

Die von der Hessischen Staatskanzlei im Zusammenhang mit der Familienkarte gespeicherten personenbezogenen Daten
diirfen nur hierfiir verwendet werden und sind spitestens einen Monat nach Ablauf des Giiltigkeitsdatums zu 16schen - falls
der Antragsteller nicht bis dahin eine Verlingerung beantragt hat, weil die Anspruchsvoraussetzungen weiterhin bestehen.

Die Partner der Familienkarte sollen eine Abfrage auf die Datenbank auslésen konnen, in der sie Name und Kartennummer
der ihnen vorgewiesenen (oder bei einer Internetbestellung mitgeteilten) Familienkarte benennen. Als Antwort sollen sie
aber nur "Ja" oder "Nein" erhalten (d. h. zu der Kartennummer und dem angegebenen Namen existiert eine giiltige Famili-
enkarte oder nicht).

Dieses Verfahren soll auch fiir das Versicherungsunternehmen gelten. Die Abfrage auf die Datei der Staatskanzlei dient nur
der Sicherstellung, dass der Anspruchsteller tatsdchlich im Besitz einer Familienkarte ist und daher die Unfallversiche-
rungsoption hat. Im Fall des Unfalls eines Kindes oder der versicherten Betreuungsperson sind zwar erheblich mehr Anga-
ben zur Abwicklung des Versicherungsfalls erforderlich (z. B. ob es sich tatsichlich um ein Vorschulkind handelt, ob es ein
"Unfall" war, nicht zuletzt auf welches Konto Zahlungen gehen sollen). Diese erhebt das Versicherungsunternehmen aller-
dings direkt beim Antragsteller. Das Versicherungsunternehmen erhilt von der Staatskanzlei iiber die Abfrage hinaus, ob
der Antragsteller eine giiltige Familienkarte hat, keine personenbezogenen Daten. Als statistisches Datum wird ihm nur die
Gesamtzahl der ausgestellten Familienkarten mitgeteilt.

Bei weiteren Angeboten - wie dem Neugeborenenpaket fiir Kinder bis 12 Monaten - werden Daten nur dann an Partnerun-
ternehmen weitergeleitet, wenn die Karteninhaber dies ausdriicklich wiinschen. Beim Neugeborenenpaket wird dazu bereits
bei der Beantragung der Familienkarte ein Zusatzfeld mit diesen Optionen nur gedffnet, wenn Kinder in dem entsprechen-
den Alter angegeben werden. Fiir die schriftliche Beantragung liegt eine entsprechende Karte den bei den Elterngeldstellen
ausgelegten Flyern zur Familienkarte bei. Das Angebot ist als Option gekennzeichnet und es wird ausdriicklich darauf hin-
gewiesen, dass die Annahme des Angebots keine Voraussetzung fiir den Erhalt der Familienkarte Hessen ist. In die Uber-
mittlung der Daten (Name, Adresse, E-Mail-Adresse, Name und Geburtsdatum des jiingsten Kindes) muss ausdriicklich
eingewilligt werden.

Die Familienkarte ist mit einer GTIN versehen, die die Karte eindeutig identifiziert und auf der Karte als Strichcode aufge-
druckt ist. Hierzu hat sich die Staatskanzlei einen Nummernkreis der GTIN reservieren lassen; die GTIN wird fortlaufend
vergeben und in der Datenbank bei der Staatskanzlei gespeichert. Dieser Barcode auf der Karte dient dazu, Abldufe an der
Kasse zu vereinfachen: In Geschiften kann die Karte an der Kasse iiber den Scanner gehalten und der Code gelesen wer-
den. Das Kassensystem erkennt die Karte und es ist hinterlegt, dass es sich um eine Familienkarte Hessen handelt. Wenn
ein Rabatt gewéhrt wird, kann er sofort abgezogen werden. Im Unterschied zu einer normalen Kundenkarte hat das Unter-
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nehmen jedoch bei der Familienkarte keine personenbezogenen Daten des Kunden gespeichert. Das Unternehmen kann -
wie bei anderen Kundenkarten auch - aber theoretisch die Eink&ufe unter der Familienkartennummer zu einem Kéuferpro-
fil entwickeln. Sobald man dann die Familienkarte an der Kasse benutzt und mit einer EC-Karte bezahlt, konnte das Unter-
nehmen die Verbindung zu einem Kunden herstellen. Insofern gibe es dann keinen Unterschied zu einer normalen Kunden-
karte.

GTIN

Globale Artikelidentnummer; Global Trade Item Number, auch EAN-13 Code (European Article Number, 13-stellig) ge-
nannt, ist eine Zahl, die nach bestimmten Regeln aufgebaut ist und meist als Artikelnummer verwendet wird; bei Lebens-
mitteln kann man beispielsweise den Hersteller und den Artikel erkennen. Sie ist auf dem Artikel als Strichcode aufge-
bracht. In den Kassensystemen sind unter der GTIN fiir Artikel die Bezeichnung und der Preis gespeichert und werden
beim Einkauf dann auf der Rechnung ausgewiesen.

Mit der Herstellung der Familienkarten hat die Hessische Staatskanzlei ein Unternehmen beauftragt, wihrend der Versand
der Karten von der Staatskanzlei zundchst selbst durchgefiihrt wurde. Der Kartenhersteller erhielt dafiir nur eine Liste der
Namen, zugehoriger Kartennummern und GTIN. Die vertraglichen Vereinbarungen verpflichten das Unternehmen, die
Daten nur fiir den Zweck der Herstellung der Karten zu verwenden und sie nach erfolgreicher Herstellung, spétestens vier
Wochen nach dem Druck, zu 16schen. Seit Mitte Dezember hat die Hessische Staatskanzlei den Kartenhersteller auch mit
dem Versand der Karten beauftragt. Hierfiir wird ihm eine Liste der Adressdaten zur Verfiigung gestellt fiir die Verwen-
dung und Loschung der Daten gelten die gleichen Restriktionen wie bei den Kartendaten. Die abgeschlossene Vereinbarung
erfiillt die Anforderungen des § 4 HDSG.

Damit die Staatskanzlei erkennen kann, welche Teile des Internetangebotes der Familienkarte besonders nachgefragt wer-
den, werden Nutzungsstatistiken erstellt. Diesen liegt eine anonymisierte Auswertung zugrunde, denn die IP-Adresse, mit
deren Hilfe die Statistik erstellt wird, ist fiir diesen Zweck verkiirzt gespeichert. Programme zur Reichweitemessung wie
beispielsweise Google-Analytics werden nicht verwendet.

Die Zustiandigkeit fiir die Familienkarte wechselt ab dem Kalenderjahr 2011 zum Hessischen Sozialministerium.

s. Kommunale Selbstverwaltungskorperschaften
5.1 Feststellungen aus Priifungen von Kommunen

Auch dieses Jahr habe ich bei hessischen Kommunen gepriift, ob der technische, organisatorische und vertragliche Rahmen
der IT-Infrastruktur die datenschutzrechtlichen Vorgaben einhdilt. Aufgrund technischer Entwicklungen haben sich neue
Fragestellungen ergeben.

In meinem 35. (Ziff. 6.1), 36. (Ziff. 6.1) und 37. (Ziff. 5.1) Tatigkeitsbericht hatte ich iiber meine Erfahrungen aus Prii-
fungen bei Kommunen berichtet. In den Priifungen hatte ich mein Augenmerk auf die IT-Infrastruktur gelegt. Es ging um
die Frage, ob die technischen, organisatorischen und vertraglichen Gegebenheiten den datenschutzrechtlichen Vorgaben
geniigen. Auch im vergangenen Jahr habe ich die Priifungen fortgefiihrt. Die Erfahrungen haben wieder ein heterogenes
Bild ergeben. Einige Kommunen haben gute Losungen erarbeitet, wihrend in anderen Fillen an einigen Stellen Anpassun-
gen notig sind. Es haben sich dabei neue, durch technische Entwicklungen bedingte, Problembereiche ergeben.

5.1.1 Weiterleitung von E-Mails

Die Weiterleitung von E-Mails im Einzelfall durch den Empfianger ist im Prinzip unkritisch. Wenn der Empfinger den
Inhalt priift und in den Fillen, in denen es zuldssig ist, die E-Mail weiteren Personen zur Kenntnis gibt, ist dies daten-
schutzrechtlich nicht zu beanstanden. Die Regeln, die zu beachten sind, sollten allerdings in einer Dienstanweisung genannt
sein. Die automatische Weiterleitung von E-Mails kann aber zum Problem werden.

5.1.1.1 Automatische Weiterleitung und der Vertretungsfall

Wenn Beschiftigte im Urlaub oder aus anderen Griinden verhindert waren, wurden E-Mails automatisch an die Vertretung
weitergeleitet. Daraus ergeben sich datenschutzrechtlich verschiedene Probleme:

Ist die private Nutzung der dienstlichen E-Mail erlaubt, muss den Beschiftigten bekannt sein, dass die Weiterleitung im
Vertretungsfall auch die privaten E-Mails einschlieft und sie miissen darin eingewilligt haben.

In einigen wenigen Fillen war die automatische Weiterleitung auch fiir Postficher eingerichtet, die vertrauliche E-Mails
beinhalteten konnen. So war in einer Kommune fiir das Postfach des Personalrats die automatische Weiterleitung der
Posteingiinge an die namentlichen dienstlichen Postficher der Mitglieder eingerichtet. Das war problematisch, soweit die
Personalratsmitglieder nicht Vollzeit fiir die Personalratstitigkeit freigestellt waren, sondern auch Aufgaben in Fachdmtern
ausiibten. Im Urlaub oder bei Krankheit erhielt — durch die automatische Weiterleitung der E-Mails - die fachliche Vertre-
tung Zugriff auf den E-Mail-Posteingang des oder der Vertretenen, um die dort eingehenden Vorgénge bearbeiten zu kon-
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nen. Damit war aber auch die Kenntnis von E-Mails verbunden, die nicht an die Fachfunktion, sondern an den Personalrat
gerichtet waren. Durch die automatische Weiterleitung an das E-Mail-Postfach des Funktionsinhabers wurden also vertrau-
liche E-Mails Unbefugten offenbart. Wenn in Dienstvereinbarungen und Dienstanweisungen vorgesehen ist, dass im Vertre-
tungsfall auf namentlich zugeordnete Postfacher zugegriffen wird oder eine Weiterleitung einzurichten ist, darf fiir Funkti-
onspostfacher selbst keine automatische Weiterleitung vorgesehen werden.

Es gibt in der Regel Funktionspostficher fiir Personalrite, Schwerbehindertenvertretung oder Frauenbeauftragte. Fiir die
Funktion von behdrdlichen Datenschutzbeauftragten sollte ebenfalls ein separates Postfach eingerichtet werden. Dabei muss
beachtet werden, dass in einigen Funktionen eine Stellvertretung nur zum Tragen kommt, wenn der Funktionsinhaber ver-
hindert ist (z. B. bei behordlichen Datenschutzbeauftragten).

Funktionspostficher sollten nicht mit einer automatischen Weiterleitung versehen sein. Der Zugriff sollte technisch durch
eine Berechtigung der jeweiligen Funktionsinhaber auf das Funktionspostfach erfolgen. Im Fall von Funktionen, bei denen
die Vertretung nur zeitweise den Zugriff auf E-Mails erhalten darf, konnte ein Vertretungspostfach angelegt werden. Dahin
kann der Funktionsinhaber dann gezielt eine automatische Weiterleitung vornehmen, wenn er verhindert ist.

5.1.1.2 Automatische Weiterleitung an externe Mail-Adressen

Bei meinen Priifungen musste ich feststellen, dass in einigen wenigen Fillen Mitarbeiter fiir ihr dienstliches, personliches
Postfach eine automatische Weiterleitung an ein privates Postfach eingerichtet hatten. Teilweise war es der Wunsch, von zu
Hause weiterarbeiten zu konnen. In anderen Féllen war es jedoch der Wunsch, immer auf dem Laufenden zu sein. Durch
die Verbreitung von Mobilfunkgeriten, die auch die Mdglichkeit haben, eine Verbindung zum Internet herzustellen oder E-
Mails zu empfangen, zeigte sich eine neue Qualitit. So hatte ein Biirgermeister mit einem Mobilfunkbetreiber einen Vertrag
zu einem Smartphone vom Typ Blackberry geschlossen. Vertragsbestandteil war die Moglichkeit, e-Mails zu empfangen. In
dem Wunsch, jederzeit iiber eingehende E-Mails informiert zu sein, hatte er die automatische Weiterleitung der an ihn ge-
richteten E-Mails vom Mail-Server der Kommune einrichten lassen.

Die externe Weiterleitung ist problematisch, da der interne Absender nicht davon ausgehen kann, dass seine E-Mail das
Verwaltungsnetz verldsst und auf dem Mailserver eines privaten Betreibers gespeichert wird. Ebenso wenig muss dies ein
Absender einer anderen Behorde erwarten, der {iber einen gemeinsamen Dienstleister mit der Kommune E-Mails aus-
tauscht. Auch ein Biirger darf davon ausgehen, dass seine E-Mail nicht noch bei einem weiteren privaten Betreiber gespei-
chert wird.

Soweit ein Zugriff auf E-Mails von zu Hause aus gewiinscht wird, um auBerhalb der Arbeitszeit weiterarbeiten zu kdnnen,
sollte dies mit Hilfe eines entsprechend abgesicherten Telearbeitanschlusses realisiert werden.

Bei Smartphones muss eine Losung gefunden werden, die insbesondere die Kenntnisnahme durch den Anbieter verhindert.
Den Einsatz von Blackberrys in der Landesverwaltung hatte ich fiir E-Mails mit normalem Schutzbedarf akzeptiert, da ein
Enterpriseserver zum Einsatz kommt und die Blackberrys Dienstgerite sind. In diesem Fall werden die E-Mails zwischen
dem Server der Verwaltung und dem Blackberry Ende-zu-Ende verschliisselt iibertragen. Eine Kenntnisnahme durch den
Betreiber ist nicht moglich.

Solange kein ausreichender Datenschutz gewihrleistet wird, ist auf eine automatische Weiterleitung an externe Postfacher
zu verzichten. Als eine MaBnahme sollte die technische Moglichkeit deaktiviert werden, die es Benutzern erlaubt automati-
sche Weiterleitungen an externe Postficher einzurichten.

5.1.2 Dateiablagen fiir vertrauliche Daten

Ich musste immer wieder feststellen, dass vertrauliche Daten in Verzeichnissen gespeichert werden, auf die neben den fach-
lich berechtigten Mitarbeitern auch Administratoren zugreifen kdnnen. Dabei ist die Zugriffsberechtigung iiblicherweise so
gestaltet, dass eine Kenntnisnahme durch die Administratoren moglich ist und nicht nachvollziehbar wére. Dies gilt bei-
spielsweise fiir Verzeichnisse der Personalverwaltung, des Biirgermeisters oder fiir Funktionspostfacher von Personalriten
und anderen Personen, bei denen Vertraulichkeit vorausgesetzt wird.

Es sollte iiber technische Losungen nachgedacht werden, die verhindern, dass Administratoren vertrauliche Daten zur
Kenntnis nehmen konnen. Dafiir gibt es zwei Griinde. Zum einen sieht das HDSG angemessene Mafinahmen nach dem
Stand der Technik vor und die technische Entwicklung bietet Losungen (siehe Ziff. 5.1.2.1), die aber in der Umsetzung
aufwendig sind. Zum anderen ist mir aus Eingaben bekannt, dass in einigen Kommunen Zerwiirfnisse zwischen Administra-
toren und anderen Teilen der Verwaltung vorkommen, bei denen unberechtigte Zugriffe der Administratoren unterstellt
werden.

5.1.2.1 Losungsmoglichkeiten

Unter den technischen Alternativen gibt es zwei, auf die ich Kommunen bei meinen Priifungen hingewiesen habe.

Es konnten den Administratoren die Rechte auf Verzeichnisse mit vertraulichen Daten entzogen werden; fiir die Sicherung
und Wiederherstellung dieser Ordner geniigt die Systemrolle "Sicherungsoperator". Zusammen mit einer entsprechenden
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Protokollierung waren Zugriffe durch Administratoren dann nachvollziehbar. Dazu wiirde eine regelméifiige Kontrolle der
Protokolle gehoren.

Alternativ konnten Dateien mit vertraulichem Inhalt verschliisselt werden. Dazu gibt es auf dem Markt verfiigbare Losun-
gen. Eine Losung ist als Bestandteil des Windows-Betriebssystems das EFS (Encrypted File System). Um auf die Daten
zugreifen zu konnen, auch wenn der Benutzer sein Passwort vergessen hat, muss ein Recovery-Agent oder Wiederherstel-
lungsagent eingebunden sein. Dies erklirt sich daraus, dass die EFS-Verschliisselung eine Dateieigenschaft (Attribut des
Ordners bzw. Dokuments) ist. Das Passwort des Benutzers ist Bestandteil des Schliissels. Wird dieses durch einen Admi-
nistrator zuriickgesetzt, sind alle verschliisselten Dokumente des Benutzers nicht mehr lesbar. Deshalb wird ein weiterer
Benutzer, der Recovery-Agent, durch das Betriebssystem als zugriffsberechtigt eingetragen und es wird fiir ihn ein eigener
Schliissel mit gespeichert.

Falls eine Dateiverschliisselung die Kenntnisnahme von Daten durch Administratoren verhindern soll, darf das Passwort des
Wiederherstellungsagenten den Administratoren nicht bekannt sein.

Wird die Dateiverschliisselung nicht gewiinscht, so sollte iiber eine Gruppenrichtlinie entweder die Nutzung von EFS ge-
sperrt werden oder alternativ ein Wiederherstellungsagent erstellt und eingebunden werden. Dadurch wird verhindert, dass
ein Mitarbeiter eine Datei irrtiimlich oder gewollt so verschliisseln kann, dass der Arbeitgeber darauf keinen Zugriff mehr
bekommen kann.

5.2 Aktion "Gelbe Karte"

Bereits bei der Umsetzung des Pilotprojektes sollte die datenschutzrechtliche Ausgestaltung beachtet werden. Eine landes-
weite Anwendung darf nur auf geeigneter Rechtsgrundlage erfolgen.

Im April 2010 startete das HMDIS gemeinsam mit der Stadt Wiesbaden das Projekt "Gelbe Karte" als Pilotverfahren. Da-
nach kann die Fahrerlaubnisbehérde (FEB) durch Alkohol-, Drogenmissbrauch oder Gewalttaten auftillig gewordene Per-
sonen im Hinblick auf etwaige Wiederholungsfille bereits warnen, auch wenn fahrerlaubnisrechtliche Mafnahmen (z. B.
Anordnung einer medizinisch-psychologischen Untersuchung) noch nicht angezeigt sind.

Das Pilotprojekt ist Teil der Praventionsoffensive des Landes Hessen gegen Gewalt und Alkoholmissbrauch und zielt vor-
nehmlich auf Jugendliche oder junge Erwachsene, da bei diesem Personenkreis der Besitz einer Fahrerlaubnis oftmals ein
Statussymbol darstellt und ihr Verlust oder die erheblich verzogerte Erteilung mit einem unliebsamen Imageverlust einher-
geht. Betroffen sind jedoch alle strafmiindigen Personen, d. h. alle Personen, die das 14. Lebensjahr vollendet haben (§ 19
StGB). Anhand eines mit der Polizei ausgearbeiteten Kataloges, bestehend aus Ordnungswidrigkeits- und Straftatbestdnden
des Strafgesetzbuches (z. B. Unerlaubtes Entfernen vom Unfallort, Kérperverletzung), StraBenverkehrsgesetzes (z. B. Fah-
ren ohne Fiihrerschein, Fahren unter Drogeneinfluss), StraBenverkehrsordnung und Betdubungsmittelgesetzes (mehrfacher
Drogenkonsum) - der Deliktskatalog ist im Einzelnen auf der Internetseite des HMDIS iiber das Internetportal
www.hessen.de einzusehen - informiert die Polizei bei entsprechenden Vorkommnissen die zustindige Fahrerlaubnisbehdr-
de iiber den Vorfall. Diese entscheidet, ob sie dem Betroffenen die "Gelbe Karte zeigt", d. h. einen Brief auf gelbem Papier
zusendet, mit dem sie in aller Deutlichkeit darauf aufmerksam macht, mit welchen Konsequenzen der oder die Betroffene
zu rechnen hat, sollten sich dhnliche Vorkommnisse wiederholen. Die "Gelbe Karte" stellt jedoch keine Sanktion dar, da sie
nicht der Ahndung des Verhaltens dient. Die Informationen der Polizei iiber die betroffenen Personen und den Vorfall sol-
len entsprechend § 29 StVG maximal zehn Jahre aufbewahrt werden. Entscheidet die FEB keine "Gelbe Karte" zu erteilen,
werden die Daten unverziiglich geloscht. Das Projekt soll, bei positiver Evaluierung, auch in anderen Hessischen Stidten
umgesetzt werden.

So sinnvoll sich das Verfahren fiir die Praxis auch darstellen mag, gibt es doch datenschutzrechtliche Gesichtspunkte zu
beachten, die bereits in der Pilotphase zu beriicksichtigen und bei der Entscheidung, ob eine landesweite Ubernahme erfol-
gen soll, zu beurteilen sind.

Rechtlicher Hintergrund der MaBnahme sind §§ 11, 46 FeV, wonach wiederholte VerstoBe gegen verkehrsrechtliche und
strafgesetzliche Vorschriften die Eignung zum Fiihren eines Kraftfahrzeuges und somit die Erteilung einer Fahrerlaubnis
ausschliefen bzw. Auffilligkeiten in korperlicher oder geistiger Hinsicht zu Anordnungen und Auflagen fithren konnen
oder, soweit bereits eine Fahrerlaubnis erteilt ist, zu ihrer Entziehung.

§ 11 FeV

(1) Bewerber um eine Fahrerlaubnis miissen die hierfiir notwendigen korperlichen und geistigen Anforderungen erfiillen.
Die Anforderungen sind insbesondere nicht erfiillt, wenn eine Erkrankung oder ein Mangel nach Anlage 4 oder 5 vorliegt,
wodurch die Eignung oder die bedingte Eignung zum Fiihren von Kraftfahrzeugen ausgeschlossen wird. AuBerdem diirfen
die Bewerber nicht erheblich oder nicht wiederholt gegen verkehrsrechtliche Vorschriften oder Strafgesetze verstolen ha-
ben, sodass dadurch die Eignung ausgeschlossen wird...

(2) Werden Tatsachen bekannt, die Bedenken gegen die korperliche oder geistige Eignung des Fahrerlaubnisbewerbers
begriinden, kann die Fahrerlaubnisbehdrde zur Vorbereitung von Entscheidungen iiber die Erteilung oder Verldngerung der
Fahrerlaubnis oder iiber die Anordnung von Beschrinkungen oder Auflagen die Beibringung eines &drztlichen Gutachtens
durch den Bewerber anordnen.....
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Nach § 2 Abs. 12 Satz 1 StVG hat die Polizei die ihr bekannt gewordenen Informationen iiber Eignungszweifel (z. B. bei
Gewalttitigkeit, Drogenkonsum) an die FEB weiterzugeben.

§ 2 Abs. 12 Satz 1 StVG

Die Polizei hat Informationen iiber Tatsachen, die auf nicht nur voriibergehende Méngel hinsichtlich der Eignung oder auf
Mingel hinsichtlich der Befahigung einer Person zum Fiihren von Kraftfahrzeugen schlieBen lassen, den Fahrerlaubnisbe-
horden zu iibermitteln, soweit dies fiir die Uberpriifung der Eignung oder Befihigung aus der Slcht der iibermittelnden
Stelle erforderlich ist. Soweit die mitgeteilten Informationen fiir die Beurteilung der Eignung oder Befdhigung nicht erfor-
derlich sind, sind die Unterlagen unverziiglich zu vernichten.

Bisher dienen der FEB die eingehenden Informationen zur Priifung, ob und inwieweit Bedenken gegen die Eignung beste-
hen, um dann ggf. entsprechende Mafnahmen nach §§ 11 ff. FeV zu veranlassen.

Das Pilotprojekt setzt hier — im Rahmen der Gewalt- und Gefidhrdungspravention — bereits zu einem fritheren Zeitpunkt an,
der graduell noch vor der Pflicht zum Handeln nach der FeV liegt, aber dennoch bereits erkennen lasst, dass das Verhalten
des Betroffenen in eine Richtung fiihrt, aus der sich im Wiederholungsfall eine gesteigerte Gefihrdung und Bedrohung bei
einer Teilnahme im StraBenverkehr i. S. d. Deliktkataloges verwirklichen kann. Eine rechtliche Wirkung entfaltet die "Gel-
be Karte" nicht. Da alle strafmiindigen Personen betroffen sein konnen, kdnnen auch Daten Jugendlicher ab 14 Jahren an
die FEB tibermittelt werden.

Diese Personen sind teilweise noch nicht im Besitz eines Fiihrerscheins bzw. ist es nicht ohne Weiteres absehbar, ob und
wann sie eine Fahrerlaubnis beantragen werden. Der frithstmogliche Zeitpunkt mit der FEB in Kontakt zu treten ist zurzeit
die Beantragung einer Priifbescheinigung fiir Mofas ab dem 15. Lebensjahr, § 10 FeV. Auch bei einer 14-Jahrigen, polizei-
lich auffillig gewordenen Person kann deshalb eine Warnung durch die "Gelbe Karte" im Hinblick auf die angestrebte ei-
gene Mobilitdt wirksam sein.

Insoweit halte ich die Dateniibermittlung der Polizei an die FEB fiir datenschutzrechtlich verhiltnismaBig und unter Préven-
tionsgesichtspunkten auch angemessen.

Allerdings erscheint mir die Vorgabe zur Datenspeicherung analog § 29 StVG bis zu zehn Jahren problematisch. § 29 StVG
betrifft die Tilgung der im Verkehrszentralregister eingetragenen rechtskréftigen Entscheidungen. Eine so langfristige Spei-
cherung der Daten, die nur zu einer "Gelben Karte" fiihrte, ist weder erforderlich noch verhdltnismafig. Zum einen wird
mit ihr kein Verwaltungsverfahren in Gang gesetzt, das eine entsprechend lange Speicherung auslésen wiirde, zum anderen
werden die Daten schlichtweg so lange nicht bendtigt.

Angemessen erscheint ein Zeitraum von maximal drei Jahren. Wird in dieser Zeit ein weiterer Vorfall gemeldet, der eben-
falls zu einer "Gelben Karte" fiihrt, verldngert sich die Frist um weitere drei Jahre. Werden innerhalb des Speicher-
Zeitraumes fahrerlaubnisrechtliche MaBnahmen beantragt oder erforderlich (z. B. Antragstellung auf Erteilung einer Fahr-
erlaubnis oder Anforderung einer MPU) kann die FEB im Rahmen dieses Verwaltungsverfahrens priifen, ob und in wieweit
die gespeicherten Daten noch Wirkung entfalten. Wenn nach einer "Gelben Karte" drei Jahre lang kein weiterer Vorfall
mehr gemeldet ist, hat auch die "Gelbe Karte" keine Wirkung mehr und die Daten (Information der Polizei sowie die "Gel-
be Karte") sind zu 16schen.

Zudem ist die Zweckbindung der Daten strikt zu beachten, d. h. es ist sicherzustellen, dass die Daten ausschlieBlich im
Rahmen der erforderlichen Priifung der Erteilung einer Fahrerlaubnis verwendet werden. Eine Weitergabe an andere Am-
ter, wie z. B. Jugendamt ist unzuléssig.

Sollte das Verfahren die Pilotphase verlassen und landesweit ausgedehnt werden, muss eine eigenstindige Rechtsgrundlage
- evtl. auch auf Bundesebene, da das Verfahren auch in anderen Bundeslidndern pilotiert wird - herbeigefiihrt werden, die
auch eine einheitliche Anwendung des Verfahrens in den Fahrerlaubnisbehorden gewéhrleistet.

53 Beanstandung wegen unzulissiger Dateniibermittlung an den Lahn-Dill-Kreis

Die iibermittelnde Behdrde ist fiir die Zuldssigkeit der Dateniibermittlung — ohne Ansehen der betroffenen Person — verant-
wortlich. Eine unzuldssige Dateniibermittlung liegt insbesondere vor, wenn sie initiativ erfolgt, obwohl ein Ersuchen Vor-
aussetzung ist, wenn sie trotz gesetzlichen Ausschlusses erfolgt und wenn loschungsreife Daten und Hinweise weitergegeben
werden.

Zwischen dem Beschwerdefiihrer und verschiedenen Abteilungen des Landrats des Lahn-Dill-Kreises sowie des Kreisaus-
schusses ist es in den vergangenen Jahren zu verschiedenen Ordnungswidrigkeits-, Klage- und Beschwerdeverfahren ge-
kommen. Bei der Fahrerlaubnisbehorde (FEB) des Lahn-Dill-Kreises war der Betroffene wegen verschiedener Verstdfe
gegen verkehrsrechtliche Vorschriften aufgefallen. Die Vorfille gehen bis 1998 zuriick. Zum Entzug der Fahrerlaubnis kam
es jedoch nicht, da der dafiir notwendige Punktestand nie ganz erreicht wurde.

Gleichwohl nahm die FEB einen Hinweis des Biirgermeisters einer kreisangehorigen Stadt, der gegen den Beschwerdefiih-
rer in anderer Sache eine Strafanzeige wegen § 315b StGB (Gefahrlicher Eingriff in den StraBenverkehr) gestellt hatte, zum
Anlass, erneut die Eignung des Beschwerdefiihrers zum Fiihren eines Kfz zu iiberpriifen. Zu diesem Zweck forderte eine
Mitarbeiterin der FEB bei der zustindigen Staatsanwaltschaft die entsprechende Ermittlungsakte an. Aus der Akte konnte
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sie allerdings keine Erkenntnisse gewinnen, aufgrund derer eine fahrerlaubnisrechtliche Mafnahme angezeigt gewesen
wire. Sie teilte der Staatsanwaltschaft aber schriftlich mit, dass es sich bei dem Beschwerdefiihrer um einen "uneinsichtigen
Mehrfachtiter" handele und ein oOffentliches Interesse an der Strafverfolgung bestehe. Zum Nachweis ihrer Behauptung
fiigte sie eine tabellarische Ubersicht aller bei der FEB aktenkundigen Verstd8e nach dem ortlichen Fahrerlaubnisregister
der letzten elf Jahre bei, ungeachtet der Tatsache, dass fiir die meisten der Vorfélle bereits die gesetzliche Tilgungsreife
eingetreten und sie aus den Verkehrsregistern geloscht waren. Dass es sich im Wesentlichen um tilgungsreife Eintragungen
handelte, war der Mitarbeiterin dabei bewusst, denn sie wies die Staatsanwaltschaft ausdriicklich auf diesen Umstand hin.
AuBerdem fiigte sie an, dass "aufgrund der Vorgeschichte und Grundeinstellung des (Name des Betroffenen) beziiglich
verkehrsrechtlicher Vorschriften oder Strafgesetze ein 6ffentliches Interesse an der Strafverfolgung des anhidngigen Verfah-
rens" bestehe. Die Staatsanwaltschaft sah trotz dieses Hinweises nach § 153 Abs. 1 StPO von der Strafverfolgung ab, da die
Schuld des Beschwerdefiihrers gering und ein offentliches Interesse, das die Strafverfolgung geboten hétte, nicht gegeben
war.

Der Beschwerdefiihrer bat mich um eine datenschutzrechtliche Uberpriifung des Vorgangs, da er in der Dateniibermittlung
einen rechtsgrundlosen, unzuldssigen Eingriff in das seinerzeit laufende Ermittlungsverfahren sah. Wegen der langjahrigen
Streitigkeiten in anderer Angelegenheit zwischen ihm und dem Landrat sei die Dateniibermittlung nur zu dem Zweck er-
folgt, den Beschwerdefiihrer bei der Staatsanwaltschaft zu diskreditieren.

Zur Stellungnahme aufgefordert, bestand der Landrat durch den zustidndigen Abteilungsleiter darauf, dass die Mitteilungen
seiner Mitarbeiterin an die Staatsanwaltschaft "entsprechend der Regeln der Strafprozessordnung” erfolgt seien und es sich
deshalb auch um eine zuldssige Dateniibermittlung handle. Schlieflich habe man ausdriicklich darauf hingewiesen, "dass
aufgrund der gesetzlich eingetretenen Tilgungsreife ein groBer Teil der Vorfélle bereits geldscht ist". Gleichzeitig beklagte
er seinerseits, dass der Beschwerdefiihrer bzw. dessen Bevollmichtigter in anderen Angelegenheiten erfolgreiche Mitarbei-
ter seiner Behorde diskreditiere. Er bot mir an, detailliert zu der umfangreichen Befassung der Fachdienste des Lahn-Dill-
Kreises mit den Belangen des Beschwerdefiihrers zu berichten. Dieses Angebot habe ich nicht wahrgenommen, sondern die
Rechtslage des relevanten Vorganges gepriift.

Zur Erfiillung ihrer Verwaltungsaufgaben speichert die drtliche Fahrerlaubnisbehérde die erforderlichen personenbezogenen
Daten von Fahrerlaubnisbewerbern, -inhabern und solchen Personen, denen ein Verbot erteilt wurde ein Fahrzeug zu fiih-
ren, in Ortlichen Fahrerlaubnisregistern und fithrt dazu gehorende Akten mit den papiernen Unterlagen. Im Register werden
dabei die sog. "positiven Daten" zum Besitz einer Fahrerlaubnis, wie z. B. Angaben zur Person, Giiltigkeitsdaten usw.
gespeichert. Bis zum abschlieBenden Aufbau der zentralen Verkehrsregister beim KBA diirfen FEB iibergangsweise auch
sog. "Negativdaten", wie z. B. Punkte, rechtskriftige Entscheidungen speichern, da sie diese zu ihrer eigenen Aufgabener-
fiillung benotigen und im zentralen Register noch keine vollstindige zentrale Datenerfassung gewdhrleistet ist, § 57 FeV
i. V.m. § 50 StVG. Ein Datenabruf beim Zentralregister wire zurzeit ggf. noch unvollstindig. In den entsprechenden
Akten werden die angefallenen papiernen Unterlagen aufbewahrt.

Datenschutzrechtliche Gesichtspunkte bzgl. der Datenverarbeitung sind im Wesentlichen bereichsspezifisch im StraBenver-
kehrsgesetz (StVG) und der Fahrerlaubnisverordnung (FeV) geregelt.

So bestimmt § 60 StVG, dass Dateniibermittlungen aus den (drtlichen) Fahrerlaubnisregistern nur auf Ersuchen zuléssig
sind, es sei denn, es existiert eine besondere Rechtsvorschrift, die eine Dateniibermittlung von Amts wegen bestimmt.

Fiir die Verfolgung von Straftaten und Ordnungswidrigkeiten diirfen zudem nur die sog. "positiven Daten" iibermittelt wer-
den, § 58 FeVi. V. m. § 52 Abs. 1 Nr. 1 StVG.

Die FEB des Lahn-Dill-Kreises hat durch die Ubersendung des Schreibens an die Staatsanwaltschaft gegen beide Vorschrif-
ten verstofien. Die das Ermittlungsverfahren fithrende Staatsanwaltschaft hat weder ein Ersuchen gestellt noch ist eine
Rechtsvorschrift ersichtlich, nach der die Ubermittlung von Amts wegen zuldssig gewesen wire. Die FEB hat vielmehr die
Daten aus eigener Initiative an die StA ibermittelt, nachdem die Priifung der Ermittlungsakte keine Anhaltspunkte ergeben
hat, eigene fahrerlaubnisrechtliche Mafinahmen wegen Eignungszweifeln gegen den Beschwerdefiihrer zu ergreifen. Mit der
Mitteilung aller aktenkundigen Vorfille und Mafnahmen an die Staatsanwaltschaft hat die FEB zudem Daten iibermittelt,
die nicht hatten iibermittelt werden diirfen, da es sich um sog. "Negativdaten" handelte. Dies gilt auch fiir ihre beigefiigte
Wertung sowohl zur Person des Betroffenen ("uneinsichtiger Mehrfachtiter") als auch zum Verlauf des Ermittlungsverfah-
rens ("Aufgrund Vorgeschichte und Grundeinstellung ... besteht ein 6ffentliches Interesse an der Strafverfolgung"). Er-
schwerend kommt hinzu, dass die FEB die Tilgungsfristen der Eintragungen unbeachtet lieB und die Staatsanwaltschaft
absichtlich auch iiber die Vorfille informierte, die zu 16schen waren. Tilgung bedeutet Loschung, Entfernung oder Un-
kenntlichmachung eines Eintrags nach einem bestimmten Zeitablauf. Fiir den zugrunde liegenden Sachverhalt besteht ein
Verwertungsverbot und ein Ubermittlungsverbot, § 29 Abs. 7 und 8 StVG. Daran hat sich die FEB nicht gehalten, als sie
16schungsreife personenbezogene Daten iibermittelte und nur auf die Tilgungsreife hinwies.

Im folgenden Schriftwechsel war die Leitung der FEB des Lahn-Dill-Kreises weder in der Lage eine Rechtsgrundlage fiir
ihr Vorgehen zu benennen, noch erkannte sie die Unzuldssigkeit der Dateniibermittlung an. Ich habe deshalb eine Beanstan-
dung nach § 27 HDSG ausgesprochen.

In der gesetzlich vorgesehenen Stellungnahme zur Beanstandung erklirte der Landrat zwar diese zukiinftig zu beachten,
wies aber gleichzeitig darauf hin, dass er meine Rechtsauffassung nicht teile. Er kiindigte an, auch in zukiinftigen ver-
gleichbaren Fillen der Strafanzeige einer seiner Aufsicht unterliegenden StraBenverkehrsbehorde "beizutreten”, Hinweise
zum MaB der Schuld des Beschuldigten sowie Erklidrungen zum besonderen 6ffentlichen Interesse an der Strafverfolgung
abzugeben. Allerdings wiirde er dann auf die vorhandene Fahrerlaubnisakte hinweisen und der Strafverfolgungsbehorde die
Einsichtnahme empfehlen. Es sei schliefilich Sache der Staatsanwaltschaft sich damit auseinanderzusetzen, inwieweit der
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Inhalt der Fahrerlaubnisakte aufgrund von Loschungsvorschriften Beriicksichtigung finde. Deswegen miisse eine Fahrer-
laubnisakte vor ihrer Ubersendung auch nicht auf etwaige zu 16schende Inhalte {iberpriift werden.

Diese Ansichten sind unzutreffend. Einen Beitritt zur Strafanzeige einer anderen Person sieht das Gesetz nicht vor. Der
Landrat war am Verfahren in keiner Weise beteiligt oder involviert. Auch sieht gesetzmaBiges Verwaltungshandeln es nicht
vor, unbeachtet datenschutzrechtlicher Vorschriften Dateniibermittlungen vorzunehmen, selbst wenn es zu Diskreditierun-
gen von Mitarbeitern der Verwaltung durch den Betroffen gekommen ist.

Die FEB speichert in ihren Akten und Registern nur solche personenbezogene Daten, die zur Aufgabenerfiillung erforder-
lich sind. Daten, die nach den Vorschriften des StVG und der FeV zu 16schen sind, sind fiir die Zwecke der FEB (z. B.
Beurteilung der Eignung und Priifung der Befdhigung zum Fiihren eines Kfz, Ahndung von Versto8en usw.) nicht mehr zu
verwerten und daher nicht mehr erforderlich. Thre Weiterverarbeitung und somit auch ihre Ubermittlung sind unzuléssig.
Solche Daten und Hinweise sind - spitestens bei Wiederbefassung mit der Akte — aus dem Ortlichen Register zu entfernen
oder als geldscht zu kennzeichnen.

Die FEB des Lahn-Dill-Kreises ist als "Herrin der Daten" fiir die Zuléssigkeit einer Dateniibermittlung aus ihrem Datenbe-
stand verantwortlich. Sie hat vor einer Weitergabe der Daten zu priifen, ob

- sie selbst zur Dateniibermittlung berechtigt ist,

- die Daten fiir die empfangende Stelle erforderlich sind und

- die betroffenen Daten iibermittlungsfahig sind.

Im Fall einer initiativen Dateniibermittlung ist die Verantwortung besonders hoch, da sie die personenbezogenen Daten
absichtlich und zielgerichtet in die Sachbehandlung einer anderen Verwaltung einspeist, ohne dass diese an der Ubermitt-
lung mitwirkt. Zudem hat die Priifung der Zuldssigkeitsvoraussetzungen ohne Ansehen der betroffenen Person zu erfolgen.
Die Tatsache, dass eine Person mit der iibermittelnden Stelle im Streit liegt, darf nicht dazu fithren, dass gesetzmiBiges
Verwaltungshandeln ausgesetzt wird.

Abgesehen davon, dass die FEB im vorliegenden Fall weder initiativ titig werden durfte, noch die sog. "Negativdaten" an
die Staatsanwaltschaft hétte tibermitteln diirfen, hitte sie auch nicht die Priifung etwaiger eingetretener Tilgungsfristen der
Datenempféngerin iiberlassen diirfen. Ubermittlungsverbote sind von der tibermittelnden Stelle zu priifen und zu beachten.
Die empfangende Dienststelle trigt ihrerseits (nur) die Verantwortung fiir die weitere Bearbeitung der iibermittelnden Da-
ten.

Meine Moglichkeiten die Behorde zu datenschutzgemidBem Verwaltungshandeln anzuhalten, sind mit dem Mittel der Bean-
standung ausgeschopft. Hier sollte deshalb die Fachaufsicht tatig werden.

54 Ubermittlung von Biirgerdaten durch einen Biirgermeister an das Kreisgesundheitsamt

Eine Einschaltung des Gesundheitsamtes in umfanglichen Nachbarschaftsstreitigkeiten durch den Biirgermeister als Leiter
der Ortspolizeibehorde bzw. den Gemeindevorstand als Kollegialorgan ist grundsdtzlich rechtlich moglich. Dies schlief3t
auch die Ubermittlung der fiir ein Tdtigwerden erforderlichen Daten ein. Allerdings muss eine derartige Beauftragung ge-
wisse formale Voraussetzungen erfiillen.

Eine Einwohnerin einer hessischen Kommune erhielt eine Einladung zu einem persdnlichen Beratungsgesprach beim Ge-
sundheitsamt, ohne dass sie selbst bisher irgendwelche Kontakte mit dem Gesundheitsamt hatte. Auf die Nachfrage beim
Gesundheitsamt, warum die Kontaktaufnahme iiberhaupt erfolgt sei, hat sich das Amt auf die Vertraulichkeit der ihm vor-
liegenden Informationen (Informantenschutz) berufen und eine Auskunft verweigert.

Daraufhin bat mich die Biirgerin um Unterstiitzung, ihr Auskunftsbegehren durchzusetzen. Sie vermutete, dass das Tatig-
werden des Amtes auf Anzeigen von Nachbarn zuriickzufiihren sei, mit denen sie eine Auseinandersetzung in einer bau-
rechtlichen Angelegenheit hat.

Meine Recherchen ergaben, dass der Biirgermeister bzw. der Gemeindevorstand der Gemeinde zur Vermittlung in diesem
baurechtlichen Nachbarschaftskonflikt Unterstiitzung beim sozialpsychiatrischen Dienst des Gesundheitsamtes gesucht hat.
Dazu wurden an das Gesundheitsamt Informationen aus dem Nachbarschaftskonflikt {ibermittelt. Zuvor hatte der Biirger-
meister selbst vergeblich versucht, in dem Konflikt zu vermitteln. Der Biirgermeister sah dieses Hilfsersuchen als informel-
le Hilfeleistung an, wihrend das Gesundheitsamt davon ausging, dass es sich um eine offizielle Beauftragung handele.

Aus datenschutzrechtlicher Sicht stellten sich fiir mich zwei Themenkomplexe:
- Umfang des Auskunftsrechts der Betroffenen gegeniiber dem Gesundheitsamt und
- Zulassigkeit der Einschaltung des Gesundheitsamtes.

5.4.1 Umfang des Auskunftsrechts

Das Gesundheitsamt hatte ein Akteneinsichtsrecht bzw. einen Auskunftsanspruch der Biirgerin nur in Bezug auf die Schrei-
ben des Amtes an die Biirgerin selbst fiir rechtlich geboten gesehen. Alle iibrigen Schreiben, Vermerke etc. seien geistiges
Eigentum der Verfasser und deshalb dem Einsichts- bzw. Auskunftsrecht der Biirgerin entzogen.

Diesen Ausfithrungen habe ich nachdriicklich widersprochen.
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Gesetzliche Grundlage fiir die Tatigkeit der Gesundheitsamter ist das HGOGD vom 28. September 2007 (GVBI. I S. 659).
Gem. § 18 Abs. 4 HGOGD sind die Bestimmungen des HDSG erginzend anzuwenden. Nach § 18 Abs. 5 HDSG kann der
Betroffene bei der speichernden Stelle Einsicht in die Akten verlangen, die zu seiner Person dort gefiihrt werden. Dieses
Akteneinsichtsrecht ist grundsétzlich umfassend und unterliegt allenfalls dann Einschrinkungen, wenn personenbezogene
Daten Dritter oder geheimhaltungsbediirftige, nicht personenbezogene Daten in der Akte enthalten sind. Personen, die —
wie hier - in amtlicher Funktion titig werden, sind nicht Dritte im Sinne dieser Vorschrift. Andere Griinde fiir eine Ein-
schrankung des Akteneinsichtsrechts waren im vorliegenden Fall nicht ersichtlich, so dass ich gegeniiber der Behorde vor-
getragen habe, dass der Biirgerin ein umfassendes, uneingeschrinktes Recht auf Einsicht in alle Unterlagen zu gewéhren ist.
Dabei habe ich hervorgehoben, dass dies auch Aktenvermerke und Notizen betrifft. Das Anlegen von "Nebenakten" und
deren Geheimhaltung gegeniiber dem Betroffenen widerspricht dem mit § 18 HDSG angestrebten Ziel der Transparenz der
Datenverarbeitung fiir die Betroffenen. Die Behdrde hat darauthin eine umfassende Akteneinsicht gewéhrt.

5.4.2 Zulassigkeit der Einschaltung des Gesundheitsamtes

Eine Einschaltung des Gesundheitsamtes in umfinglichen Nachbarschaftsstreitigkeiten durch den Biirgermeister als Leiter
der Ortspolizeibehdrde bzw. den Gemeindevorstand als Kollegialorgan ist grundsitzlich rechtlich moglich. Dies schlieBt
auch die Ubermittlung der fiir ein Tatigwerden des Gesundheitsamtes erforderlichen Daten ein. Allerdings muss eine derar-
tige Beauftragung gewisse formale Voraussetzungen erfiillen. So halte ich eine telefonische Beauftragung grundsitzlich
nicht fiir zuldssig. Die Vorgehensweise der Verwaltung muss fiir die Betroffenen nachvollziehbar sein. Dazu gehort aus
meiner Sicht zunichst eine schriftliche Beauftragung durch den Biirgermeister bzw. den Gemeindevorstand, aus der sich
ergibt, aus welchen Griinden das Gesundheitsamt titig werden soll. Es muss fiir die Betroffenen bei einer Akteneinsicht
erkennbar sein, wer in welcher Rolle das Gesundheitsamt kontaktiert hat und zu welchem Zweck dieser Kontakt erfolgte.
Dies kann einmal die Bitte nach Moderation zwischen den streitenden Nachbarn sein oder ein spezieller Auftrag an das
Gesundheitsamt, titig zu werden. Dies war im vorliegenden Fall nicht erfolgt. Es wurden sensitive Daten iiber die Betrof-
fene an das Gesundheitsamt weitergegeben. Dabei war offensichtlich nicht einmal zwischen den beteiligten Behorden klar,
um welche Art der Beauftragung es sich handelte. Diese Vorgehensweise habe ich unter datenschutzrechtlichen Erwagun-
gen fiir unzuléssig gehalten, da sie Interessen der betroffenen Personen massiv beeintrachtigt. Die beteiligten Stellen wur-
den entsprechend belehrt.

5.5 Neue Saisonkarten fiir Schwimmbader

Vor der Einfiihrung einer neuen Technik ist grundsdtzlich zu priifen, welche Informationen ein System fiir die Umsetzung der
gestellten Aufgabe wirklich benotigt. Maf3stab muss immer die Erforderlichkeit sein und nicht die Vorgaben der Lieferfirma.

Durch eine Anfrage wurde ich darauf aufmerksam, dass eine hessische Kommune eine neue Saisonkarte fiir die ortlichen
Freibader eingefiihrt hatte, die neben einem Barcode das Foto des Inhabers, seine Anschrift und das Geburtsdatum enthielt.
Bei jedem Besuch eines Schwimmbades wurde die Saisonkarte gescannt. Auf Nachfrage gab das Kassenpersonal die Aus-
kunft, dass man mit diesem System auswerten konne, welche Person woher zum Schwimmbad gekommen sei. Fiir eine
solche Kontrolle seiner Schwimmbadbesuche zeigte der Biirger wenig Verstandnis.

Riickfragen bei der betroffenen Kommune ergaben, dass die Grundvorgaben der Lieferfirma des Zugangssystems ohne
Priifung der Erforderlichkeit iibernommen wurden und der geschilderte Datenumfang fiir jede Saisonkarte erhoben und auf
dem Ausweis gespeichert wurde.

Nach § 11 HDSG ist die Verarbeitung personenbezogener Daten zulédssig, wenn sie zur rechtmifigen Erfiillung einer Auf-
gabe erforderlich ist. Nach § 10 Abs. 2 HDSG ist fiir die automatisierte Verarbeitung personenbezogener Daten dasjenige
Verfahren auszuwéahlen oder zu entwickeln, welches geeignet ist so wenig personenbezogene Daten zu verarbeiten wie zur
Erreichung des angestrebten Zwecks erforderlich ist. Fiir den regelmiBigen Besuch eines Schwimmbades muss das
Schwimmbadpersonal keine Detailinformationen tiber jeden Badegast haben.

Nach ldngeren Verhandlungen wurde das neue Zugangssystem den datenschutzrechtlichen Anforderungen angepasst. Hier-
bei wurden folgende Anderungen umgesetzt:

- Die neuen Saisonkarten enthalten nur noch ein Bild des Kartenbesitzers, um eine unberechtigte Weitergabe der Karte
auszuschlieBen, die Kundennummer und einen Barcode. Dieser verschliisselt ausschlieflich, wann und an welcher
Verkaufsstelle die Saisonkarte gekauft oder verldngert wurde sowie die Kundennummer.

- Der Name, die Adresse und die Kundennummer des Saisonkarteninhabers werden auf einem Server im Rathaus
gespeichert, um gestohlene oder verlorengegangene Saisonkarten einer Person zuordnen zu konnen, denn die we-
nigsten Badegéste kennen ihre Kundennummer. Alle anderen freiwilligen Angaben wie das Geburtsdatum und die
Kommunikationsdaten werden ausschlieBlich in Papierform in einem Aktenordner im Rathaus aufbewahrt.

- Betritt ein Badegast das Schwimmbad, wird durch das Scannen des Barcodes die Ausweisnummer gespeichert und
fiir einige Zeit gesperrt, um zu verhindern, dass die Saisonkarte durch weitere Personen unberechtigt genutzt wird.

- Gleichzeitig hilt das System die Anzahl der Personen fest, die das Schwimmbad betreten haben, um zeitnah die
erforderliche Zuteilung von Aufsichtspersonal zu veranlassen bzw. fiir die Einhaltung der korrekten Wasserqualitit
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zu sorgen. Nur beim Badesee muss die Saisonkarte auch beim Verlassen des Gelidndes gescannt werden, da hier hdu-
figer die mogliche Gesamtbesucherzahl iiberschritten wird und der Zugang zum See dann geschlossen werden muss.

- Beim Verlust einer Saisonkarte wird nach einer entsprechenden Anzeige die Kartennummer gesperrt und der Karten-
inhaber erhdlt gegen Zahlung der Verwaltungsgebiihr eine Ersatzkarte mit einer neuen Kundennummer.

Die durch das Scannen der Saisonkarten gewonnenen Informationen konnen fiir statistische Auswertungen genutzt werden,
um z. B. die tatsichlichen Besucherzahlen der verschiedenen Schwimmbider zu ermitteln. Dariiber hinaus wurde zugesagt,
dass die Schwimmbadmitarbeiter geschult werden, damit sie iiber die datenschutzrechtlichen Aspekte beim Umgang mit der
Saisonkarte informiert sind. Zusétzlich werden entsprechende Aushédnge an den Schwimmbéadern angebracht.

5.6 Abgleich von Fahrzeughalterdaten mit der Hundesteuerdatei einer Kommune

Wenn mehrere Ordnungswidrigkeiten gleichzeitig begangen werden, darf eine Verkniipfung der gewonnenen Informationen,
Z. B. durch den Abgleich mit der Hundesteuerdatei einer Kommune nur erfolgen, wenn dies zur Aufklirung der Ordnungs-
widrigkeiten erforderlich ist.

Ein Biirger bat mich um rechtliche Priifung seines mit einer Kommune gefiihrten Schriftverkehrs. Der Beschwerdefiihrer
wurde durch einen Ordnungspolizeibeamten einer Kommune mit einem Hund angetroffenen, der trotz einer in dieser Ge-
markung bestehenden Anleinpflicht frei herumlief. Der Ordnungspolizeibeamte wies auf die Anleinpflicht hin, verwarnte
den Betroffenen miindlich und héndigte ihm eine entsprechende Info-Broschiire aus. Gleichzeitig fragte er den Betroffenen,
ob ein im Feld abgestelltes Fahrzeug ihm gehore, was dieser verneinte. Der Ordnungspolizeibeamte notierte sich darauthin
das amtliche Kennzeichen des Fahrzeugs, ermittelte in der Dienststelle den Fahrzeughalter und stellte eine Verwarnung aus.
Zusétzlich glich er das Ergebnis der Halteranfrage mit der Hundesteuerdatei der Kommune ab, um dabei festzustellen, dass
der miindlich verwarnte Hundehalter und der Fahrzeughalter dieselbe Person waren.

Meine datenschutzrechtliche Priifung ergab, dass die miindliche Verwarnung eines Hundehalters und die Ermittlung des
Fahrzeughalters rechtméBig waren. Der Abgleich des Ergebnisses der Halteranfrage mit der Hundesteuerdatei hatte jedoch
nur das Ziel, dem Ordnungspolizeibeamten seine Vermutung zu bestétigen, dass er von dem verwarnten Hundehalter falsch
informiert wurde. Diese Information konnte keine weiteren Konsequenzen haben, da der Hundehalter bereits miindlich
verwarnt worden war und das falsch geparkte Fahrzeug unabhingig davon ein gesondertes Ordnungswidrigkeitenverfahren
anhand des amtlichen Kennzeichens nach sich zog.

Nach § 4 Abs. 1 Nr. 1 b) KAG gelten fiir die Hundesteuer die Vorschriften des § 30 AO zum Steuergeheimnis. Nach § 4
Abs. 1 Nr. 1 b) bb) KAG darf nur in Schadensfillen Auskunft iiber Namen und Anschrift eines Hundehalters an Behdrden
oder Schadensbeteiligte erteilt werden. Da durch die Verletzung der Anleinpflicht kein Schaden entstanden war, wurde
durch den Abgleich der Halteranfrage mit den Daten der Hundesteuerstelle gegen das Steuergeheimnis nach § 30 AO ver-
stoBen. Uber das Ergebnis meiner Priifung habe den Betroffenen informiert. Die Kommune habe ich aufgefordert, die
Rechtslage kiinftig zu beachten.

5.7 Dateniibermittlung zur Nachwuchswerbung der Freiwilligen Feuerwehren

Die Arbeit der Freiwilligen Feuerwehr dient der langfristigen Sicherung des Brandschutzes einer Kommune. Daher ist fiir
eine Mitgliederwerbeaktion eine Ubermittlung personenbezogener Daten aus dem Einwohnermelderegister zuldssig.

Immer wieder fragen Kommunen nach, ob sie ihrer Freiwilligen Feuerwehr oder anderen Vereinen zur Nachwuchswerbung
die Adressdaten von Kindern und Jugendlichen iibermitteln diirfen. Nach § 34 Abs. 3 HMG darf eine Melderegisteraus-
kunft iiber eine Vielzahl nicht namentlich bezeichneter Einwohner (Gruppenauskunft) nur erteilt werden, wenn die Auskunft
im offentlichen Interesse liegt. Ein 6ffentliches Interesse liegt nur dann vor, wenn die Auskunft fiir Belange der Allgemein-
heit wichtig ist und nicht nur Interessen von Einzelnen niitzt.

Grundsitzlich habe ich in den letzten Jahren bei der Abwégung zwischen den Interessen der Betroffenen und der Vereine
allen Anfragen zur Mitgliederwerbung ein 6ffentliches Interesse abgesprochen und den Kommunen empfohlen, fiir Vereine,
die z. B. aufgrund ihrer Jugendarbeit unterstiitzt werden sollen, die sog. "Konsulatslosung" anzuwenden. Hierfiir stellen die
Vereine der Gemeindeverwaltung die entsprechenden Werbebriefe zur Verfiigung. Die Gemeinde erginzt die Briefumschlé-
ge mit den Namen und Adressen der gewiinschten Zielgruppe und versendet diese. So konnen fiir den Verein interessante
Personen angesprochen werden, ohne personenbezogene Daten an Vereine zu iibermitteln.

Fiir die Freiwilligen Feuerwehren ist ein 6ffentliches Interesse an der Mitgliederwerbung jedoch anzunehmen, da die lang-
fristige Sicherstellung des Brandschutzes fiir die Kommunen eine gesetzliche Verpflichtung nach § 3 HBKG ist.

§ 3 Abs. 1 und 2 HBKG
(1) Die Gemeinden haben zur Erfiillung ihrer Aufgaben im Brandschutz und in der Allgemeinen Hilfe

1. in Abstimmung mit den Landkreisen und der jeweils unmittelbar zustindigen Aufsichtsbehorde eine Bedarfs- und
Entwicklungsplanung zu erarbeiten, fortzuschreiben und daran orientiert, eine den ortlichen Erfordernissen entspre-
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chende leistungsfihige Feuerwehr aufzustellen, diese mit den notwendigen baulichen Anlagen und Einrichtungen so-
wie technischer Ausriistung und zu unterhalten,

(2) Die Gemeindefeuerwehr ist so aufzustellen, dass sie in der Regel zu jeder Zeit und an jedem Ort ihres Zustdndigkeitsbe-
reichs innerhalb von zehn Minuten nach der Alarmierung wirksame Hilfe einleiten kann.

Im Zusammenhang mit der Dateniibermittlung miissen die Freiwilligen Feuerwehren allerdings darauf hingewiesen werden,
dass die iibermittelten Daten nur fiir den Zweck der Mitgliederwerbung verwendet werden diirfen und im Anschluss an die
Werbeaktion zu 16schen sind.

6. Sonstige Selbstverwaltungskorperschaften
6.1 Kreditinstitute
6.1.1 Auskunftsanspruch des Kunden bei Aufzeichnung von Telefongesprichen durch Kreditinstitute

Im Zusammenhang mit der sog. Lehman-Pleite verlangte ein geschidigter Kunde von seiner Sparkasse Auskunft iiber den
Inhalt der aufgezeichneten Telefongespriche iiber den Kauf von Lehman-Zertifikaten. Das Kreditinstitut weigerte sich mit
der Begriindung, das BDSG sei auf die aufgezeichneten Telefongesprdche nicht anwendbar. Nach einer Uberpriifung der
Angelegenheit habe ich die Sparkasse aufgefordert, dem Kunden die gewiinschte Auskunft zu erteilen.

Ein Sparkassenkunde bat mich, zu iiberpriifen, ob die Sparkasse ihm zu Recht die Auskunft iiber den Inhalt aufgezeichneter
Telefongespriache iiber den Kauf von Lehman-Zertifikaten verweigere. Die Sparkasse begriindete ihre Weigerung damit,
dass ein Auskunftsanspruch nach BDSG nicht in Betracht komme, da das BDSG im vorliegenden Fall nicht anwendbar sei,
weil die Aufzeichnungen der Telefongesprache im Endlosverfahren erfolgten und eine automatisierte Auswertung der Tele-
fonaufzeichnungen technisch nicht moglich sei. Insbesondere erfolge auch keine Speicherung der Aufzeichnungen in Ver-
bindung mit einem personenbezogenen Datum des Kunden. Eine Auswertung von Telefonaufzeichnungen sei daher mit
erheblichem Aufwand verbunden. Im Einzelfall konnten Telefonaufzeichnungen zur Kldrung von Streitfragen herausgesucht
werden und wiirden im Rahmen von Gerichtsprozessen auch entsprechend offengelegt.

Eine Uberpriifung der in der Sparkasse installierten Telefonanlage, der daran angeschlossenen Aufzeichnungsgerite und des
Aufzeichnungsverfahrens durch meine Mitarbeiter hat ergeben, dass dem Kunden ein Auskunftsanspruch zusteht.

Fiir die offentlich-rechtlichen Sparkassen sind nach § 3 Abs. 6 HDSG im Wesentlichen die Vorschriften des BDSG anzu-
wenden, soweit es sich — wie hier - um Aufgabenbereiche handelt, bei denen sie im Wettbewerb stehen. Die Anwendung
des BDSG setzt voraus, dass personenbezogene Daten unter Einsatz von Datenverarbeitungsanlagen verarbeitet, genutzt
oder dafiir erhoben werden oder die Daten in oder aus nicht automatisierten Dateien verarbeitet, genutzt oder dafiir erhoben
werden (§§ 1 Abs. 2 Nr. 3, 27 Abs. 1 Satz 1 BDSG).

Bei den aufgezeichneten Telefongespriachen handelt es sich um personenbezogene Daten.

Seit der Novellierung des BDSG 2001 ist es nicht mehr erforderlich, dass personenbezogene Daten in einer nach bestimm-
ten Merkmalen auswertbaren Sammlung (auswertbare Datei) verarbeitet werden. Es geniigt, wenn die Auswertung durch
automatisierte Verfahren erfolgen kann. Ein automatisiertes Verfahren liegt vor, wenn wesentliche Verfahrensschritte,
insbesondere das Lesen und Vergleichen von Daten, in programmgesteuerten Einrichtungen ablaufen. Es reicht aus, dass
die Sammlung automatisiert ausgewertet werden kann. Hiervon ist bereits dann auszugehen, wenn die Datensammlung
maschinell gelesen und damit einer automatisierten Auswertung zugénglich gemacht werden kann. Die Datensammlung
muss bereits in einem entsprechend autbereiteten Zustand vorliegen.

Das von der Sparkasse eingesetzte System zur Aufzeichnung von Telefongespriachen legt fiir die Recherche in den chrono-
logischen Aufzeichnungen jeweils einen Metadatensatz an. Er enthélt zwar nicht den Namen des Kunden, aber sehr haufig
die jeweils verwendete Telefonnummer. Ausgenommen sind nur analoge Telefonnummern des Gesprichspartners oder die
von diesem bei einem Anruf unterdriickte eigene Rufnummer. Bei einer Recherche kann die Telefonnummer als Suchkrite-
rium herangezogen werden.

Im Online-System sind folgende Felder enthalten:

- Telefon- /Agenten-Rufnummer des Beschiftigten des Kreditinstitutes;

- ganz iiberwiegend die Telefonnummer des Gesprichsteilnehmers (mit wenigen Ausnahmen wie z. B. Analogruf-
nummer oder unterdriickte Rufnummer des Anrufenden);

- Gesprichsdatum, -uhrzeit, -dauer.

Am Ende konnen in einem Freifeld Informationen manuell zusétzlich hinterlegt werden. Dariiber hinaus wird nach Aussage
der Bank bei der Beratung eine Kundenkontakt-Historie dann angelegt, wenn fiir die Mitarbeiter eine eindeutige Zuordnung
erkennbar ist.
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Die Software bietet umfangreiche Auswertungskriterien und -moglichkeiten. So sind sehr prézise Suchldufe nach Datum,
Zeitraumen/Uhrzeiten, auch kombiniert, moglich; ebenso kann nach der Rufnummer des Gespréchsteilnehmers gezielt
gesucht und ausgewertet werden.

Die Herstellerfirma der bei den Telefonaufzeichnungen eingesetzten Software bestétigt ausdriicklich, dass mit der Software
nach allen technisch zur Verfiigung stehenden Metadaten, die mit dem Anruf bzw. dem Telefonat gespeichert werden, ge-
sucht werden kann. Die Firma bewirbt in einem Prospekt fiir ihr Produkt ausdriicklich "die gezielte und effiziente Suche
und Wiedergabe von Gespriachen", bei der "die Mdglichkeit zur komplexen Suche mit vielen Sonderfunktionen im Vorder-
grund" stehe. "Gespriache konnen anhand verschiedener Parameter wie Zeit, Kanal, Mitarbeiter, interne und externe Tele-
fonnummer sowie Gesprichskommentare gefunden und angehdrt werden. "

Daher ist z. B. auch eine Auswertung nach den bekannten Kundenrufnummern moéglich, dies mit der Einschrinkung, dass
die Auswertung nicht zwingend zu einem vollstindigen Suchergebnis fiihren muss, da eine Rufnummerniibermittlung nicht
bei allen Telefonanschliissen gegeben ist.

Die Aufzeichnung der Telefongespriche ist somit eine automatisierte Verarbeitung personenbezogener Daten, da sie pro-
grammgesteuert nach personenbezogenen Merkmalen auswertbar ist. Das BDSG ist daher anwendbar und dem Kunden der
Sparkasse steht ein Auskunftsanspruch zu.

6.1.2 Auskunftsanspruch des Erben gegeniiber Kreditinstituten bei angeordneter Testamentsvollstreckung

Eine angeordnete Testamentsvollstreckung schliefit einen Auskunftsanspruch des Erben gegeniiber dem Kreditinstitut nicht
aus.

Eine Biirgerin beschwerte sich iiber eine Sparkasse, die sich weigerte, ihr als Miterbin Auskunft iiber die Konten ihrer
verstorbenen Mutter zu geben. Die Sparkasse berief sich darauf, dass sie keine Auskunft erteilen konne, weil die Mutter
den miterbenden Sohn als Testamentsvollstrecker eingesetzt habe und nur diesem ein Auskunftsanspruch zustehe.

In der bank- und erbrechtlichen Literatur ist diese Auffassung zwar verbreitet, es fehlt jedoch durchweg an einer Begriin-
dung, weshalb der Erbe eines verstorbenen Kontoinhabers bei bestehender Testamentsvollstreckung keinen Auskunftsan-
spruch gegeniiber dem Kreditinstitut haben soll. Der Erbe kann sowohl einen zivilrechtlichen als auch einen datenschutz-
rechtlichen Auskunftsanspruch geltend machen.

Stirbt ein Bankkunde, so endet der Kontovertrag mit der Bank dadurch nicht. Kontokorrent- und Girokonten, Sparkonten
und Spareinlagen oder Termingeldkonten gehen auf den oder die Erben iiber. Die Erben treten an die Stelle des verstorbe-
nen Bankkunden und werden zum Inhaber der Konten. Hat der Erblasser nur einen Erben, werden die Konten auf diesen
umgeschrieben. Sind mehrere Erben vorhanden, wird das Einzelkonto als Gemeinschaftskonto fortgefiihrt. Die Erben kon-
nen nur gemeinschaftlich Geld abheben oder das Konto aufldsen, die Bank kann mit Schuld befreiender Wirkung nur an alle
Erben zusammen leisten.

Der aus der Geschéftsverbindung des Erblassers mit der Bank resultierende Auskunftsanspruch des Erblassers gegen die
Bank gemif §§ 675, 666 BGB geht ebenfalls mit dem Tode des Erblassers im Wege der Universalsukzession nach § 1922
BGB auf die Erben iiber (BGH-Urteil vom 28. Februar 1989, BGHZ 107, 104, 108).

Durch die vom Erblasser angeordnete Testamentsvollstreckung ist den Erben die Verfiigungsbefugnis iiber die Nachlassge-
genstinde entzogen worden (§§ 2211, 2205 BGB), die Verwaltung des Nachlasses obliegt allein dem Testamentsvollstre-
cker.

Verfiigungen sind Rechtsgeschifte, die unmittelbar darauf gerichtet sind, auf ein bestehendes Recht einzuwirken, es zu
verdndern, zu iibertragen oder aufzuheben. Zu den Verfiigungen zéhlen die VerduBerung, d. h. die Ubereignung oder Uber-
tragung eines Rechts und die Belastung. Neben den sachenrechtlichen Verfiigungsgeschéften kommen auch schuldrechtliche
Verfiigungen wie z. B. Erlassvertrag, Abtretung, Aufhebungs- und Anderungsvertrige in Betracht oder Gestaltungsgeschif-
te, d. h. Willenserkldrungen, durch die der Berechtigte von einem Gestaltungsrecht Gebrauch macht, wie Anfechtung,
Riicktritt, Aufrechnung, Kiindigung oder Widerruf. Die Ausiibung des Auskunftsanspruchs nach §§ 675, 666 BGB, bei der
Kontostand und Kontobewegungen erfragt werden, ist demnach keine Verfiigung iiber das Konto. Dem Erben ist durch die
Testamentsvollstreckung jedoch nur die Verfiigungsbefugnis {iber die Nachlassgegenstinde entzogen. Er kann weiterhin
iiber sein Erbteil als Ganzes verfiigen und Rechte, welche die Verwaltung des Nachlasses nicht beriithren, ausiiben. Daher
hat er neben dem Testamentsvollstrecker einen Auskunftsanspruch gegeniiber dem Kreditinstitut.

Der Erblasser konnte zwar den Ubergang des Auskunftsanspruchs auf die Erben ausschliefen. Ein solcher Wille kann aber
nicht ohne Weiteres aus der Anordnung einer Testamentsvollstreckung geschlossen werden, sondern dazu bediirfte es einer
eindeutigen letztwilligen Verfiigung des Erblassers.

Das Interesse des Erben, Auskunft iiber den Nachlass zu erhalten, ist im Fall der Testamentsvollstreckung schlieflich nicht
bereits dadurch gesichert, dass der Testamentsvollstrecker zur Mitteilung eines Nachlassverzeichnisses und zur Beihilfe bei
der Inventarverwaltung (§ 2215 BGB) verpflichtet ist. Auch die Auskunfts- und Rechenschaftspflicht des Testamentsvoll-
streckers gegeniiber den Erben (§§ 2218 Abs. 1, 666 BGB) und der Anspruch des Erben auf jéhrliche Rechnungslegung
(§ 2218 Abs. 2 BGB) sind kein Aquivalent zum unmittelbaren Auskunftsanspruch des Erben gegeniiber der Bank.
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Neben dem zivilrechtlichen Auskunftsanspruch hat der Erbe einen datenschutzrechtlichen Auskunftsanspruch gegeniiber
dem Kreditinstitut gem. § 34 Abs. 1 BDSG. Danach kann der Betroffene Auskunft iiber die zu seiner Person gespeicherten
Daten verlangen. Hat der Erbe durch Vorlage eines Erbscheins bei der Bank die Rechtsnachfolge nachgewiesen und steht
damit fiir die Bank fest, dass er Inhaber oder Mitinhaber des Kontos ist, sind die gespeicherten Kontodaten zu Einzelanga-
ben iiber sachliche Verhéltnisse des Erben geworden, iiber die er nach § 34 Abs. 1 BDSG Auskunft verlangen kann.

§ 34 Abs. 1 BDSG

Der Betroffene kann Auskunft verlangen iiber
1. die zu seiner Person gespeicherten Daten, auch soweit sie sich auf die Herkunft dieser Daten beziehen,

7. Entwicklungen und Empfehlungen im Bereich der Technik

7.1 Sicherheit von Web-Anwendungen

Im Rahmen meiner Priifungen habe ich unter anderem ein browserbasiertes System zur Verwaltung von Terminen begutach-
tet. Die Implementierung des Verfahrens zeigte einige Schwichen; sie entsprach nicht dem Stand der Technik. Die Schwi-
chen sind besonders auf die zur Dateniibertragung an den Server verwendete Methode "GET" zuriickzufiihren.

Ein in der Landesverwaltung angetroffenes Terminverwaltungssystem verwendet zur Dateniibertragung die Methode
"GET". Die Anwendung ist mandantenfdhig.

7.1.1 Dateniibertragungsmethoden

Fiir die Dateniibertragung zum Server stehen dem Client (Browser) zwei Methoden zur Verfiigung:

GET die [::Ibertragung der Daten erfolgt mit der URL sichtbar in der Adresszeile des Browsers
POST die Ubertragung der Daten erfolgt im HTTP-Datenstrom

Beide Methoden sind vom Prinzip her identisch, lediglich die Datenmenge ist bei der "GET-Methode" begrenzt, sie sollte
(einschlieBlich der URL) 255 Zeichen nicht iiberschreiten.

In der Webseite ist die Methode im "FORM"-Tag der Seite festgelegt; als Beispiel eine einfache Anmeldemaske mit den
Feldern fiir Benutzername und -passwort:

<FORM METHOD="GET" NAME = "Anmeldebeispiel" >
<INPUT TYPE="TEXT" NAME ="Benutzer" >
<INPUT TYPE="PASSWORD" NAME ="Passwort" >
</FORM >

Die in das Formular eingegeben Daten  werden beim  Absenden jeweils in der Form
"INAME1=WERT1?NAME2=WERT2?..." {ibertragen.

Bei der "GET-Methode" sind die iibertragenen Werte nach dem Absenden des Formulars in der URL sichtbar:
"http:// ... test.html?Benutzer = USER1&Passwort=GeHelm"
Setzt man dieses Beispiel mit der "POST-Methode" um, dndern sich Formular und Dateniibertragung:
<FORM METHOD ="POST" NAME = "Anmeldebeispiel " >

<INPUT TYPE="TEXT" NAME = "Benutzer" >

<INPUT TYPE="PASSWORD" NAME = "Passwort" >
</FORM >

Die Seite wird nun nur als "http:// ... /test.html" aufgerufen, die iibertragenen Nutzdaten sind aber nicht mehr sichtbar.

Um diese anzuzeigen, werden Mechanismen benétigt, die in der Lage sind, den HTTP-Datenstrom mitzulesen und zu inter-
pretieren. Beispiele hierfiir sind die Firefox-Erweiterung "LiveHTTPHeaders" oder das Framework "webScarab".
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Beispiel fiir eine "LiveHTTPHeaders"-Ausgabe:
POST /test.html HTTP/1.1

Content-Type: application/x-www-form-urlencoded
Content-Length: 30

Benutzer =user1&Passwort=GeHelm

HTTP/1.1 200 OK

Beispiel fiir eine Ausgabe in webScarab:

Parsed Raw

Method URL
IPOST | [~AUSGEBLENDET™ e st him|

Header Walue
Haost ALISGEBLERDET
User-Agent |Mozillars.0 dvindows; U Windows MT 8.1; de; ne 9. 2100 Geckod20100914 Firefox3 610 (MWET CLR 2.5.30729)
Accept textihtml, applicationfhtrml+xml, applicationsmlg=0.9,7q=0.8

Accept-Lan... |deeng=0.7 en-usg=023

AcceptEnc... |azip,deflate

Accept-Cha. |1S0-8859-1 utf-8,0=0.7 *g=0.7

kKeep-Alive 114

Frowy-Conn.. |keep-alive

Referer ALEGEELEMDET ™ test.himl

Cookie FHFEEESID=91snnuenZcd2njngdfau 2 2cuddibajj
Content-Ty... |applicationfewanen-form-urlencoded

Content-le... |39

o T T DT T T T T TP DT
| URLEncoded | Text | Hex |
Yariahle Walue
Eenutzar LISER1
Fasswort GeHelm

7.1.1.1 Nachteile von "GET"
Neben der Beschriankung der Datenmenge hat die "GET-Methode" einen klaren Nachteil: Der Benutzer sieht in der Adress-
zeile des Browsers genau, wie die Funktionen der Webanwendung aufgerufen werden.

"

Bei der Anmeldung ist dies noch nicht so offensichtlich, bei Funktionsaufrufen wie "...?menue=user?menueid=2" wird
dies jedoch problematisch. Der Anwender ist nun nicht nur in der Lage, die ihm zugewiesenen (freigeschalte-
ten/verfiigbaren) Meniieintrdge aufzurufen, sondern auch weitere Funktionen der Anwendung zu erraten.

Beispiele:
"...7menue =user’menueid=12"

oder gar

n

...?menue =admin?menueid=1"

Fehlende serverseitige Sicherungsmafnahmen und -abfragen fithren nun dazu, dass Benutzer Funktionen aufrufen kénnen
(und naturgemaB auch tun!), die fiir sie nicht vorgesehen sind oder fiir die sie ggf. gar nicht berechtigt sind.

7.1.1.2 Problem "Mandantenfihigkeit"

Die gepriifte Anwendung kann verschiedene Nutzerkreise unter einer Oberfliche bedienen, d. h. sie ist "mandantenfahig".
Auch dies schlégt sich in den URL-Aufrufen nieder:

"

...’mandant = 1?menue =user?menueid=12"

Dies fiihrt in Kombination mit einer fehlenden serverseitigen Priifung dazu, dass nicht nur Daten anderer Nutzerkreise
einzusehen, sondern diese auch zu verindern sind.
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7.1.1.3 Abhilfen

Grundsitzlich muss natiirlich eine serverseitige, eindeutige Identifizierung des Clients erfolgen. Dies beinhaltet bei mandan-
tenfahigen Systemen auch die Zuordnung des Mandantenkreises (ein Nutzer, der dem Mandanten 1 zugeordnet ist, darf
keine Daten aus anderen Kreisen erhalten (!) - die Abfrage ldsst sich ja nicht verhindern!!)

Als Ubertragungsmethode ist "POST" zu bevorzugen, da fiir den Client keine Nutzdaten sichtbar sind ("Was ich nicht
weiB, macht mich nicht heiB"). Grundsétzlich ist es jedem Nutzer moglich, mit den anfangs beschriebenen Hilfsmitteln den
HTTP-Datenstrom zu untersuchen, dies setzt allerdings etwas Fachwissen sowie die Installation besagter Hilfsmittel voraus.

Bei Verwendung der "GET-Methode" bietet es sich an, die Browseroberfliche zu beschrinken (z. B. Ausblenden der
Adress- und Statuszeile). Dies erschwert die Manipulation der iibertragenen Daten, es muss aber sichergestellt sein, dass
Benutzer und (weitere) Hilfsprogramme diese Beschriankungen nicht autheben oder umgehen kénnen.

Andert man hierzu die Startseite der Anwendung, ist dies problematisch, da bereits angelegte Links von Benutzern, die
dann weiterhin auf die urspriingliche (unbeschrinkte) Startseite verweisen, diesen Mechanismus ebenfalls aushebeln.

7.1.2  Allgemeine Ansétze

Meine oben beschriebenen Feststellungen sind ein Beispiel fiir eine unsauber konzipierte und programmierte Anwendung.
Von Anfang an miissen bei der Konzeption Angriffe auf Webanwendungen beriicksichtigt werden. Dabei gilt es nicht nur,
unbefugte Zugriffe auf Server und die dort gespeicherten Daten zu verhindern. Es muss auch die Ubertragung der Daten
ausreichend geschiitzt sein und fiir den Nutzer und seinen Rechner diirfen sich durch die Anwendung keine neuen Gefahren
ergeben.

Die Hessische Landesverwaltung geht das Problem beim Betrieb durch ein entsprechendes Architekturkonzept an, dass sich
derzeit in Arbeit befindet. Das Architekturkonzept beschreibt, wie Server geschiitzt werden sollen. Als Erginzung miissen
aber auch die Anwendungen nach dem Stand der Technik erstellt werden, denn das Architekturkonzept kann nicht festle-
gen, auf welche Daten durch wen zugegriffen werden darf.

Es gibt eine immer wieder aktualisierte Liste der am weitesten verbreiteten, gefahrlichen Angriffsmethoden, die vom Open
Web Application Security Project herausgegeben werden, die sogenannte "OWASP Top Ten". Jeder Anwendungsentwick-
ler muss sein Verfahren dahingehend priifen, ob insbesondere die dort beschriebenen Angriffe abgewehrt werden.

8. Bilanz

8.1 De-Mail: Sachstand
(38. Tatigkeitsbericht, Ziff. 3.1)

In meinem letztjihrigen Tatigkeitsbericht hatte ich {iber das geplante Biirgerportalgesetz des Bundes berichtet (Ziff. 3.1),
das in der 16. Wahlperiode des Bundestages vorgelegt, aber nicht mehr verabschiedet wurde.

Im Frithjahr 2010 hat die Bundesregierung den Entwurf eines Gesetzes zur Regelung von De-Mail-Diensten (De-Mail-
Gesetz) vorgelegt, der im Wesentlichen denselben Regelungsgehalt hat, wie das Biirgerportalgesetz. Das Gesetz soll den
Rechtsrahmen schaffen, der zur Einfithrung vertrauenswiirdiger De-Mail-Dienste im Internet bendtigt wird.

Viele kritische Anmerkungen, die ich bereits zum Biirgerportalgesetz gegeniiber dem Bundesbeauftragten fiir Datenschutz
und Informationsfreiheit und dem Hessischen Ministerium des Innern und fiir Sport geduBert hatte, haben auch fiir den De-
Mail-Gesetzentwurf nach wie vor Giiltigkeit. Dies habe ich dem HMDIS vorgetragen, der diese Anmerkungen, in seiner
Stellungnahme zum Gesetzentwurf teilweise beriicksichtigt hat.

Am 15. Oktober hat die Bundesregierung aufgrund der Lénderanhérung einen iiberarbeiteten Gesetzentwurf
(BRDrucks. 645/10) vorgelegt, der weitere Anregungen der Linder aufgegriffen hat.

Folgende Kritikpunkte bestehen allerdings aus meiner Sicht weiterhin bzw. sind neu hinzugekommen:

- Wie auch der Biirgerportalgesetzentwurf sieht der jetzige Gesetzentwurf vor, dass ein Nutzer grundsitzlich eine
personenbezogene Hauptadresse haben muss (§ 5 Abs. 1). Eine oder mehrere pseudonyme Adressen kann er nur zu-
satzlich auf Antrag erhalten. Datenschutzfreundlicher wére die Moglichkeit, gleich eine pseudonyme Adresse bean-
tragen zu konnen.

- Durch das Gesetz und die Erlduterungen im Internet werden der sichere Betrieb und dabei insbesondere die Vertrau-
lichkeit des Postfach- und Versanddienstes sowie des Speicherplatzes hervorgehoben. Fiir die E-Mail-
Kommunikation ist jetzt im Gesetz klargestellt, dass keine Ende-zu-Ende-Vertraulichkeit gegeben ist. Bei der Doku-
mentenablage gibt es die Erginzung, dass Dokumente verschliisselt abzulegen sind. Damit ist jedoch nicht ausge-
schlossen, dass der Dienste-Anbieter die gespeicherten Daten zur Kenntnis nehmen kann. Dies ergibt sich aus dem
Anspruch, die Verfiigbarkeit sicherzustellen, obwohl Passworter vergessen und Token (Gerét, das zeitlich begrenzte,
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sichere Schliissel fiir den Zugang zu Datenverarbeitungssystemen oder auch fiir das Internetbanking speichert oder
generiert) verloren werden konnen.

- Es fehlt nach wie vor die Verpflichtung im Gesetz, dass die Nutzer bei der Er6ffnung des De-Mail-Kontos auf mog-
liche Rechtsfolgen — etwa zur verbindlichen Kommunikation mit staatlichen Stellen — deutlich hingewiesen werden.
Entsprechendes muss bei den Aufkldarungs- und Informationspflichten im Gesetzestext klarer als bislang geschehen
zum Ausdruck kommen. Das betrifft auch Fragen der Feststellung von Identititsdaten und der Aufdeckung von
Pseudonymen.

- Einvernehmlich war beim Biirgerportalgesetzentwurf kritisiert worden, dass die technischen Einzelfragen erst durch
eine Rechtsverordnung festgelegt werden sollten. Die Rechtsverordnung ist jetzt zwar vom Tisch, aber durch den
Verweis auf die technische Richtlinie des BSI und die Einrichtung eines Ausschusses De-Mail-Standardisierung, der
sich um die Weiterentwicklung der technischen und organisatorischen Anforderungen kiimmern soll, ist wenig ge-
wonnen. Konkrete Aussagen zu technischen Einzelsachverhalten sind damit immer noch nicht moglich, da es keine
detaillierte Regelung im Gesetz gibt.

- In § 20 heiBt es, dass die Aufsicht iiber die Einhaltung dieses Gesetzes der zustindigen Aufsichtsbehorde (also dem
BSI) obliegt. Da nach § 18 Abs. 3 Nr. 4 dem BfDI Aufgaben zugewiesen sind, stellt sich die Frage des Verhéltnisses
beider Behorden zueinander. In der Begriindung zum Gesetzentwurf heifit es dazu: "Das bestehende Regelungssys-
tem der datenschutzrechtlichen Aufsicht bleibt hiervon unberiihrt." Meines Erachtens sollte dieser Satz im Gesetz
selbst stehen.

8.2 Novellierung des HSOG - Regelung zur Videoiiberwachung
(38. Tatigkeitsbericht, Ziff. 4.2.1.2)

Im letzten Jahr hatte ich im Rahmen der Novellierung des HSOG dariiber berichtet, dass jetzt im Gesetz ausdriicklich ver-
langt wird, die iberwachten Bereiche zu kennzeichnen.

§ 14 Abs. 3 Satz 2 HSOG
Der Umstand der Uberwachung und die verantwortliche Stelle sind durch geeignete Mafnahmen erkennbar zu machen.
Diese Regelung gilt auch fiir den Einsatz von Videokameras zum Schutz besonders gefahrdeter 6ffentlicher Einrichtungen.

Mir ist nicht bekannt wie viele Gebdude in Hessen mit Videokameras ausgestattet sind, in denen Dienststellen oder andere
als gefahrdet eingestufte Einrichtungen — wie etwa jiidische Gemeinden - untergebracht wurden. Es besteht fiir die jeweilige
Einrichtung lediglich eine Verpflichtung, fiir eine solche Anlage ein Verfahrensverzeichnis gem. § 28 HSOG zu fiihren.
Daher kann ich auch nicht beurteilen, ob fiir alle diese Gebdude die Voraussetzungen des Gesetzes wirklich vorliegen, d. h.
ob sie wirklich besonders gefdhrdet sind. Unabhingig davon ist jedenfalls hiufig festzustellen, dass ein Hinweis auf die
Tatsache der Videoiiberwachung fehlt. Das gilt u. a. fiir Ministeriumsgebdude, Polizeidienststellen und Gebaude, in denen
Justizbehorden untergebracht sind.

Hier besteht dringend Nachbesserungsbedarf. Je nach Lage der Gebdude erfassen die Kameras hiufig auch Teile von Geh-
wegen. Nicht alle Passanten, die an einem solchen Gebdude vorbeigehen, rechnen damit, von Kameras erfasst zu werden.
Zumal die Kameras nicht immer auf den ersten Blick erkennbar sind.

SchlieBlich ist darauf zu achten, dass die Hinweise so angebracht werden, dass sie in dem Moment wahrgenommen werden
konnen, in dem der erfasste Bereich betreten wird. Ein Schild neben der Kamera - erst recht wenn diese in Hohe des 1.
Stockwerks eines Biirogebdudes angebracht ist — wird in aller Regel im Vorbeigehen oder beim Warten auf einen Bus an
einer Haltestelle vor dem Gebdude nicht wahrgenommen.

8.3 Einsatz von Videotechnik zur Verkehrsiiberwachung
(38. Titigkeitsbericht, Ziff. 4.1.3)

Im letzten Jahr hatte ich iiber die Konsequenzen fiir die Verkehrsiiberwachung berichtet, die sich aus dem Beschluss der
zweiten Kammer des zweiten Senats des BVerfG vom 11. August 2009 (2 BvR 941/08) ergeben haben. In einen Beschluss
vom 12. August 2010 (2 BvR 1447/10) hat sich diese Kammer des BVerfG nun nochmals zur Frage der Voraussetzungen
fiir den Einsatz von Videoaufnahmen im Rahmen der Verkehrsiiberwachung gedufert.

Der Beschwerdefiihrer riigte vor allem, dass die Instanzgerichte § 100h Abs. 1 Satz 1 Nr. 1 StPO in Verbindung mit § 46
Abs. 1 OWIiG als Rechtsgrundlage herangezogen hatten. Die Erstellung von Aufnahmen zum Beweis eines Verkehrsversto-
Bes diene der Beweissicherung und sei in der Sache etwas anderes als die verdeckte Anfertigung von Bildern im Rahmen
einer Observation.

§ 100h StPO

(1) Auch ohne Wissen der Betroffenen diirfen auBerhalb von Wohnungen
1. Bildaufnahmen hergestellt werden,
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2. sonstige besondere fiir Observationszwecke bestimmte technische Mittel verwendet werden,

wenn die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes eines Beschuldigten auf andere Weise
weniger erfolgversprechend oder erschwert wire. Eine Mafnahme nach Satz 1 Nr. 2 ist nur zuldssig, wenn Gegens-
tand der Untersuchung eine Straftat von erheblicher Bedeutung ist.

§ 46 OWiG

(1) Fiir das BuBgeldverfahren gelten, soweit dieses Gesetz nichts anderes bestimmt, sinngemafl die Vorschriften der allge-
meinen Gesetze liber das Strafverfahren, namentlich der Strafprozessordnung, des Gerichtsverfassungsgesetzes und des
Jugendgerichtsgesetzes.

Dem widerspricht das BVerfG. § 100h StPO lasse auch Videoaufnahmen zu, wenn sichergestellt sei, dass die MaBnahme
nicht auf Unbeteiligte ziele, sondern nur auf Fahrzeugfiihrer, die selbst Anlass zur Erstellung dieser Aufnahmen gegeben
haben, da der Verdacht eines buBgeldbewehrten Verkehrsverstofies bestehe. Die Verfahrensvorschriften der StPO insbeson-
dere § 101 StPO reichten als grundrechtssichernde Regelung aus, einen Eingriff in das Recht auf informationelle Selbstbe-
stimmung auf § 100h StPO zu stiitzen.

Weitere Voraussetzung sei, dass die Anfertigung der Aufnahmen verdachtsabhingig erfolge. Die Geréte miissen deshalb so
eingestellt werden, dass im Ergebnis nur dann eine Aufnahme eines Fahrzeuges erstellt wird, wenn die vorab definierte
Schwelle des buBgeldbewehrten VerkehrsverstoBes erreicht wird. Das heiBt z. B., dass das Fahrzeug die am Messpunkt
zuldssige Hochstgeschwindigkeit auch nach Abzug des iiblicherweise beriicksichtigten Toleranzwertes iiberschreitet.

Damit sollte nunmehr sowohl fiir die Verwaltungspraxis, aber auch fiir die Verkehrsteilnehmer Klarheit bestehen, dass
Videoaufnahmen, die unter den genannnten Voraussetzungen erstellt werden, geeignete Beweismittel im Ordnungswidrig-
keitenverfahren sind.

9. EntschlieBungen der Konferenz der Datenschutzbeauftragten des Bundes und der Lander
9.1 EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 17./18. Mirz 2010
Effektiver Datenschutz braucht unabhéingige Datenschutzkontrolle

Um das Grundrecht der Biirgerinnen und Biirger auf Datenschutz zu gewihrleisten, bedarf es einer unabhiangigen Daten-
schutzkontrolle. Der Europdische Gerichtshof hat festgestellt, dass die Datenschutzaufsichtsbehorden fiir den nicht-
offentlichen Bereich in Deutschland nicht vollig unabhédngig sind und die Bundesrepublik Deutschland damit gegen die Ver-
pflichtung aus Art. 28 der Datenschutzrichtlinie (Richtlinie 95/46/EG) verstoft (Urteil vom 9. Mérz 2010, C-518/07). Eu-
roparechtswidrig ist nicht nur die organisatorische Einbindung zahlreicher Datenschutzaufsichtsbehdrden fiir den nicht-
offentlichen Bereich in die jeweiligen Innenministerien, sondern auch die Aufsicht der Regierungen tiber die Datenschutz-
behorden. Dariiber hinaus ist eine grundsitzliche Neuordnung der Datenschutzaufsicht in Deutschland geboten. Die Grund-
satze dieser Entscheidung zur Unabhingigkeit sind auf die Datenschutzkontrolle der 6ffentlichen Stellen anzuwenden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert die Gesetzgeber in Bund und Lindern auf,
die Datenschutzaufsicht schnellstmoglich den Vorgaben der Richtlinie entsprechend umzugestalten.

Die Ausgestaltung der Unabhingigkeit der Datenschutzkontrollinstanzen muss insbesondere folgenden Kriterien entspre-

chen:

- Die Datenschutzkontrollstellen miissen ihre Aufgaben ohne jegliche unmittelbare und mittelbare Einflussnahme Drit-
ter wahrnehmen konnen.

- Es darf keine Fach- und Rechtsaufsicht geben.

- Auch eine mogliche Dienstaufsicht darf nicht zu einer unmittelbaren oder mittelbaren Einflussnahme auf Entschei-
dungen der Datenschutzkontrollstellen fiihren.

- Eine Einflussnahme seitens der kontrollierten Stellen ist auszuschliefen.
- Zu einer unabhiangigen Amtsfithrung gehoren ausreichende Eingriffs- und Durchsetzungsbefugnisse.

- Um eine unabhingige Wahrnehmung der Tétigkeit der Datenschutzkontrollstellen zu gewéhrleisten, muss ihnen die
notwendige Entscheidungshoheit bei Personal, Haushalt und Organisation zustehen.
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9.2 EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lénder vom 17./18. Mérz 2010
Eckpunktepapier: Ein modernes Datenschutzrecht fiir das 21. Jahrhundert
Zusammenfassung

Jeder Mensch soll selbst bestimmen konnen, wer was wann tiber ihn wei. Doch wie soll dieses Recht auf informationelle
Selbstbestimmung im Zeitalter der allgegenwartigen, oftmals unbemerkten Datenverarbeitung gewéhrleistet werden? Die
Konferenz der Datenschutzbeauftragten des Bundes und der Linder hat Eckpunkte formuliert, die Grundlage einer Diskus-
sion liber eine Reform des Datenschutzrechts sein sollen.

1. Konkrete Schutzziele und Grundsitze verankern

Das Bundesdatenschutzgesetz und die Landesdatenschutzgesetze sollten als allgemeingiiltige datenschutzrechtliche Grundre-
gelungen einen verbindlichen Mindeststandard festlegen. Sie sollten allgemeine Vorgaben enthalten, die als Grundlage aller
datenschutzrechtlichen Regelungen und Mafinahmen fiir 6ffentliche und nicht-6ffentliche Stellen dienen. Ausgehend von den
Schutzzielen sollten sanktionsbewehrte Grundsatznormen formuliert werden, die fiir alle Formen der Datenverarbeitung
gleichermaBen gelten. Dies betrifft etwa den Grundsatz der Zweckbindung, also das Prinzip, dass personenbezogene Daten
ausschlieflich fiir den Zweck verwendet werden diirfen, fiir den sie erhoben worden sind. Neu eingefiihrt werden sollte
zudem ein grundsitzliches Verbot der Profilbildung. Die Vorgaben des allgemeinen Datenschutzrechts kénnen - soweit
erforderlich - in Bezug auf bestimmte Anwendungsgebiete weiter konkretisiert werden.

2. Technikneutralen Ansatz schaffen

Den aus der technologischen Entwicklung resultierenden Gefiahrdungen sollte durch technikneutrale Vorgaben begegnet
werden, die auf konkrete Systeme und Anwendungsfelder durch Auslegung und Normierung konkretisiert werden kdnnen.
Anhand festgelegter Schutzziele konnen so einfache, flexible, und praxistaugliche gesetzliche Bedingungen geschaffen wer-
den, die das Grundrecht auf informationelle Selbstbestimmung und das Grundrecht auf Gewéhrleistung der Vertraulichkeit
und Integritit informationstechnischer Systeme durch technischen und organisatorischen Datenschutz sichern.

3. Betroffenenrechte stirken

Dreh- und Angelpunkt zur Durchsetzung des Datenschutzes ist der aufmerksame und kritische Betroffene. Die Datenverar-
beitung muss fiir die Betroffenen transparenter werden, etwa indem die Wahrnehmung des Auskunftsanspruchs erleichtert
wird. Die Freiwilligkeit der Einwilligung in eine Datenverarbeitung muss gestirkt werden.

4. Datenschutzrecht internetfihig machen

Ein modernes Datenschutzrecht muss internetfihig sein. Grundsitzlich muss eine unbeobachtete Kommunikation und Nut-
zung des Internets gewihrleistet werden. Auch sind besondere Schutzmechanismen zur Gewihrleistung und Durchsetzung
der Datenschutzrechte der Betroffenen im Netz zu schaffen. Nationale Regelungen sollten durch internationale Vereinba-
rungen flankiert werden.

5. Mehr Eigenkontrolle statt Zwang

Datenschutz muss von den verantwortlichen Stellen als eigenes Anliegen begriffen werden. Dies kann etwa durch Einfiih-
rung eines freiwilligen Auditverfahrens befordert werden. Daneben miissen die verantwortlichen Stellen dazu verpflichtet
werden, durch interne Mechanismen die Einhaltung des Datenschutzes sicherzustellen, etwa durch verbindliche Daten-
schutzkonzepte.

6. Stiarkung der unabhingigen Datenschutzaufsicht

Die Unabhingigkeit der Datenschutzaufsicht muss rechtlich, organisatorisch und finanziell abgesichert werden. Eine Fach-
und Rechtsaufsicht oder die organisatorische FEingliederung in andere Verwaltungseinheiten ist mit der EG-
Datenschutzrichtlinie nicht vereinbar. Erforderlich sind auch verstirkte Mitwirkungspflichten der kontrollierten Stellen bei
Datenschutzkontrollen.

7. Wirksamere Sanktionen

Die immer noch vorhandenen Liicken im datenschutzrechtlichen Sanktionssystem miissen endlich geschlossen werden. Sie
sollten erginzt werden um fiir die Betroffenen einfach zu handhabende Haftungsanspriiche, etwa einen pauschalierten Scha-
denersatzanspruch. Die Zustindigkeiten fiir die Verfolgung von Ordnungswidrigkeiten sollten bei den jeweiligen Daten-
schutzbehorden liegen. Auch der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit braucht insoweit
wirksame Sanktionsbefugnisse.

8. Gesetz einfacher und besser lesbar machen
Das Datenschutzrecht ist durch wiederholte Anderungen und Erginzungen selbst fiir Fachleute nur noch schwer verstind-

lich und bedarf auch insoweit der Uberarbeitung. Erforderlich sind etwa Anderungen in der Struktur und bei den Definitio-
nen, die zusétzliche Spezialvorschriften entbehrlich machen.
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9.3 EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 17./18. Mérz 2010
Keine Vorratsdatenspeicherung

Das Bundesverfassungsgericht bewertet in seinem Urteil zur Vorratsdatenspeicherung vom 2. Mirz 2010 (1 BvR 256/08)
die anlass- und verdachtslose vorsorgliche Speicherung von Telekommunikationsdaten als einen "besonders schweren Ein-
griff mit einer Streubreite, wie sie die Rechtsordnung bisher nicht kennt". Weil diese Speicherung die Erstellung aussage-
kréftiger Personlichkeits- und Bewegungsprofile praktisch aller Biirgerinnen und Biirger ermdglicht, lehnt die Konferenz
der Datenschutzbeauftragten des Bundes und der Lander die Vorratsdatenspeicherung grundsitzlich ab. Das Verbot der
Totalerfassung gehort zur verfassungsrechtlichen Identitdt der Bundesrepublik Deutschland, die auch in europidischen und
internationalen Zusammenhingen zu wahren ist. Die Konferenz fordert deshalb die Bundesregierung auf, sich fiir eine Auf-
hebung der Europdischen Richtlinie 2006/24/EG einzusetzen.

Dariiber hinaus betont das Bundesverfassungsgericht, dass die Freiheitswahrnehmung der Biirgerinnen und Biirger nicht
total erfasst und registriert werden darf. Daher strahlt die Entscheidung iiber den eigentlichen Entscheidungsgegenstand
hinaus und muss auch in anderen Bereichen, etwa bei der diskutierten Speicherung der Daten von Flugpassagieren oder bei
der Konzeption von Mautsystemen beachtet werden. Auch die zentrale ELENA-Datenbank muss jetzt auf den Priifstand.
Der Gesetzgeber ist bei der Erwdgung neuer Speicherungspflichten oder -berechtigungen im Hinblick auf die Gesamtheit
der verschiedenen Datensammlungen zu groBerer Zuriickhaltung aufgerufen.

9.4 EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 17./18. Marz 2010
Korperscanner - viele offene Fragen

Der Anschlagsversuch von Detroit am 23. Dezember 2009 hat die Diskussion iiber den Einsatz von sog. Korperscannern
bei der Passagierkontrolle am Flughafen neu entfacht. Mit dieser Technik sollen Sicherheitsliicken geschlossen werden. Es
ist aber noch weitgehend unklar, was diese Gerite technisch leisten kdnnen und wie sie sich in ein konsistentes Gesamtsys-
tem zur Flugsicherheit einfiigen lassen. Eine Entscheidung iiber den Einsatz solcher Gerite, die der Gesetzgeber zu treffen
hitte, setzt zumindest die Erfiillung folgender Bedingungen voraus:

1. Es muss geklart werden, ob mit diesen Geriten ein nennenswerter Sicherheitsgewinn erzielbar ist. Derzeit bestehen
zumindest ernsthafte Zweifel an der technischen Leistungsfihigkeit und Effizienz dieser Technologie, vor allem im
Hinblick auf die Detektierbarkeit von Materialien mit geringer Dichte, etwa pulverférmigen Substanzen, wie sie im
Fall des Anschlagsversuchs von Detroit verwendet worden sind.

2. Es muss sichergestellt sein, dass die beim Einsatz der Korperscanner erhobenen Daten der Kontrollierten iiber den
Scanvorgang hinaus nicht gespeichert werden. Auch die Anzeige der Korperkonturen gegeniiber dem Kontrollperso-
nal und die Speicherung der erstellten Bilder iiber den Scanvorgang hinaus sind technisch auszuschliefien.

3. Selbst wenn die vorstehenden Bedingungen erfiillt werden, darf der Einsatz von Scannern die Grundrechte der Be-
troffenen, insbesondere die absolut geschiitzte Menschenwiirde und das Recht auf korperliche Unversehrtheit nicht
verletzen. So diirften z. B. Geschlechtsmerkmale oder kiinstliche Korperteile bzw. medizinische Hilfsmittel (etwa
Prothesen und kiinstliche Darmausginge) nicht angezeigt werden. Gesundheitsschiden sind auszuschliefien.

4. Die Erfiillung dieser Bedingungen ist in praktischen Tests und Erprobungen nachzuweisen.

9.5 EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 17./18. Mérz 2010
Fiir eine umfassende wissenschaftliche Evaluierung im Sicherheitsbereich

Die Bundesregierung beabsichtigt, nicht nur die in den vergangenen Jahren durch zahlreiche Gesetze neu geschaffenen
Befugnisse und die bestehenden Sicherheitsdateien, sondern auch die Kooperationszentren, in denen Polizei und Nachrich-
tendienste zusammenarbeiten, zu evaluieren.

Die Datenschutzbeauftragten des Bundes und der Lénder treten dafiir ein, die Evaluierung zeitnah und vorbehaltlos nach
wissenschaftlichen Kriterien durchzufithren. Kein Vorbild darf die im Mai 2005 vorgenommene "Evaluierung" des Terro-
rismusbekampfungsgesetzes 2002 sein. Diese war eine inhaltlich und methodisch defizitire Selbsteinschitzung. Dagegen
enthalten die in verschiedenen Gesetzen aufgenommenen Evaluationsklauseln sinnvolle Ansétze, die es weiterzuentwickeln
gilt. Dies betrifft etwa die Einbeziehung eines wissenschaftlichen Sachverstindigen, der im Einvernehmen mit dem Deut-
schen Bundestag zu bestellen ist.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder hat wiederholt darauf hingewiesen, dass die Aus-
weitung der Befugnisse von Polizei und Verfassungsschutz, auch in das Vorfeld der Gefahrenabwehr, zur anlasslosen, oft-
mals massenhaften Erhebung personenbezogener Daten unbescholtener Biirgerinnen und Biirger fithren kann.

Aufgrund der Eingriffsintensitit der Regelungen ist eine systematische, ergebnisoffene und wissenschaftlich fundierte Uber-
priifung auf der Grundlage eines umfassenden Bewertungsansatzes erforderlich. Jede Evaluation, auch die landesrechtlicher
Vorschriften, muss auf der Grundlage valider, strukturierter Daten unter Mitwirkung aller relevanten Stellen in einem
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transparenten Verfahren durch ein unabhingiges Expertengremium erfolgen. Die Nachvollziehbarkeit und Uberpriifbarkeit
der Evaluierung ist zu gewihrleisten. Der Evaluationsbericht muss dem Gesetzgeber eine umfassende Bewertungsgrundlage
zur Optimierung bestehender Regelungen zur Verfiigung stellen.

9.6 EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lénder vom 17./18. Marz 2010
Klare gesetzliche Regelungen zur Abrechnung durch private Stellen in der gesetzlichen Krankenversicherung

In seinem Urteil vom 10. Dezember 2008 hatte das Bundessozialgericht nach der damals bestehenden Rechtslage die Ein-
schaltung privater Stellen bei der Abrechnung von arztlichen Leistungen gegeniiber den gesetzlichen Krankenkassen fiir
unzuldssig erklart. Es betonte, dass bei der Einbeziehung von privaten Stellen ebenso detaillierte Regelungen iiber den Um-
fang der verarbeiteten Daten und iiber die erlaubten Datenfliisse vorliegen miissten, wie dies fiir die klassischen Abrech-
nungen iber die Kassendrztlichen Vereinigungen der Fall ist. Es sei nicht nachvollziehbar, dass gerade bei der Einbezie-
hung von Privaten an diese geringere Anforderungen gestellt wiirden als an die 6ffentlich-rechtlichen Korperschaften. In-
folge des Urteils war die Einbeziehung der privaten Stellen nur noch fiir einen Ubergangszeitraum erlaubt.

Um die Abrechnung von Leistungen durch private Rechenzentren nicht einstellen zu miissen, hat der Gesetzgeber hierfiir
durch das Arzneimittelrechtsinderungsgesetz vom 17. Juli 2009 vorlaufige Rechtsgrundlagen in den §§ 120 Abs. 6 und 295
Abs. 1b SGB V geschaffen, die bis zum 30. Juni 2010 befristet sind. Die Bundesregierung beabsichtigt nunmehr, die Gel-
tung dieser Ubergangsregelungen die den vom Bundessozialgericht formulierten Anforderungen an den Datenschutz nicht
entsprechen, um ein weiteres Jahr zu verldngern.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hélt es fiir dringend geboten, unverziiglich mate-
rielle Vorgaben fiir die Einbeziehung privater Stellen bei der Abrechnung von &rztlichen Leistungen im Gesetz zu veran-
kern. Dabei miissen prizise Regelungen geschaffen werden, die denselben Schutz der Sozialdaten garantieren, gleich ob die
Daten unter Einschaltung privater oder dffentlich-rechtlicher Abrechnungsstellen verarbeitet werden. Die fiir die Abrech-
nung zu verwendenden Daten miissen wie bei den herkdmmlichen Abrechungsregelungen fiir die Patienten transparent
verarbeitet und auf das absolut Erforderliche fiir den konkreten Zweck normativ begrenzt werden. Weiterhin miissen die
Datenfliisse in einer Weise definiert werden, dass die Rechte der Versicherten so wenig wie mdglich gefihrdet werden.
Eine Rechtsaufsicht iiber die Datenverarbeitung ist sicherzustellen. Es ist zu gewihrleisten, dass Krankenkassen bei der
Beauftragung privater Abrechnungsstellen nicht mehr Sozialdaten erhalten als bei der Abrechnung iiber die Kassendrztliche
Vereinigung.

Die Datenschutzbeauftragten des Bundes und der Linder fordern die Bundesregierung auf, unverziiglich inhaltliche Vor-
schlige fiir eine verfassungskonforme Regelung zu erarbeiten.

9.7 EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 22. Juni 2010
Beschiiftigtendatenschutz stirken statt abbauen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Léinder begriiit es, dass die Bundesregierung nach nahezu
30-jahriger Diskussion den Bereich Beschiftigtendatenschutz gesetzlich regeln will. Angesichts der Bedeutung des Beschaf-
tigtendatenschutzes fiir Arbeitgeber und Arbeitnehmer sollte im Gesetzgebungsverfahren der Grundsatz "Qualitit vor iiber-
eilten Regelungen" gelten. Im Hinblick darauf wire es verfehlt, den Gesetzentwurf in einem Schnellverfahren ohne griindli-
che Diskussion durchzupauken. Ein solches Verfahren wiirde unweigerlich zu handwerklichen Fehlern und zu einer nicht
akzeptablen inhaltlichen Unausgewogenheit der Bestimmungen fiihren. Beides gilt es zu vermeiden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander bedauert daher, dass der vom Bundesminister des
Innern vorgelegte Entwurf das angestrebte Ziel eines zeitgemaBen und verbesserten Schutzes der Beschiftigten vor Uber-
wachung und iiberméBiger Kontrolle in wesentlichen Punkten und Zusammenhéngen verfehlt. Zudem bleibt eine ganze
Reihe von Fragen und Problemen ungekldrt. Im Ergebnis wiirden die vorgesehenen Anderungen in zentralen Bereichen des
Arbeitslebens eine Verschlechterung des Datenschutzes fiir die Beschéftigten zur Folge haben. Die Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander appelliert an den Bundesgesetzgeber, den vorliegenden Gesetzentwurf
grundlegend zu iiberarbeiten, jedenfalls aber deutlich zugunsten des Personlichkeitsrechts der Beschiftigten zu dndern. Ein
Gesetz zur Regelung des Beschéftigtendatenschutzes sollte einen angemessenen Ausgleich zwischen den berechtigten Infor-
mationsinteressen des Arbeitgebers und dem verfassungsrechtlich geschiitzten Personlichkeitsrecht des Beschéftigten schaf-
fen. An diesem Anspruch muss sich ein Beschiftigtendatenschutzgesetz messen lassen, das diesen Namen verdient.

Substanzielle Verbesserungen an dem Entwurf eines Beschiftigtendatenschutzgesetzes sind insbesondere in den folgenden
Punkten geboten:

- Die im Gesetzentwurf vorgesehene Erlaubnis zur Datenverarbeitung bei Verhaltens- und Leistungskontrollen ist zu
weit gefasst und 1adt zur Ausweitung der Kontrolle und Uberwachung der Beschéftigten geradezu ein. Sie muss des-
halb prizise gefasst werden und ist an strenge Voraussetzungen zu kniipfen, damit die durch hdochstrichterliche
Rechtsprechung gefestigte Auslegung des derzeitigen Datenschutzrechts im Sinne des Schutzes der Beschiftigten vor
iibermiBiger Uberwachung bestehen bleibt.
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9.8

Auch die im Entwurf vorgesehene allgemeine Erlaubnis zur Verarbeitung und Nutzung von Beschiftigtendaten zur
"Verhinderung und Aufdeckung von Vertragsverletzungen zulasten des Arbeitgebers, Ordnungswidrigkeiten und
Straftaten” wiirde den Arbeitgebern sehr weitgehende zusitzliche Befugnisse zur Auswertung und Verkniipfung un-
terschiedlichster Datensammlungen in die Hand geben. Der Gesetzgeber muss vielmehr klarstellen, dass MaBnah-
men, die zu einer stindigen Kontrolle der Beschiftigten fithren oder den Betroffenen den Eindruck einer umfassen-
den Uberwachung am Arbeitsplatz vermitteln - etwa durch stindige Videoiliberwachung oder regelméiBige Aufzeich-
nung, Mitschnitte oder Mithdren von Ferngesprichen -, weiterhin zu unterbleiben haben.

Die Intention des Gesetzentwurfs, den Umfang der in Bewerbungsverfahren und wéhrend des Beschiftigungsverhalt-
nisses verwendeten Daten zu begrenzen, wird auch verfehlt, wenn - wie im Entwurf vorgesehen - Arbeitgeber im
Internet verfiigbare Informationen generell nutzen diirfen, und zwar sogar dann, wenn diese durch Dritte ohne
Kenntnis der Betroffenen und somit haufig rechtswidrig eingestellt wurden. Damit wird vom datenschutzrechtlichen
Grundsatz der Direkterhebung beim Betroffenen abgewichen und Arbeitgeber werden geradezu dazu eingeladen, im
Internet und in sozialen Netzwerken systematisch nach dort vorhandenen Informationen {iber Bewerber und Beschif-
tigte zu recherchieren. Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder erwartet vom Ge-
setzgeber, dass er die Nutzung derartiger Daten untersagt oder zumindest wirksam begrenzt und die Arbeitgeber da-
zu verpflichtet, die Betroffenen aktiv - und nicht erst auf Nachfrage - dariiber aufzuklaren, woher die verwendeten
Daten stammen.

Der Schutz der Beschiftigten vor unangemessener Kontrolle und Uberwachung ist gerade bei der zunehmenden Nut-
zung elektronischer Medien am Arbeitsplatz von besonderer Bedeutung. Es ist eine normenklare, strikte Begrenzung
der Einsichtnahme der Arbeitgeber in die elektronische Kommunikation von Beschiftigten unter Beriicksichtigung
von deren schiitzenswerten Belangen erforderlich.

Die im Gesetzentwurf an mehreren Stellen vorgesehene "Einwilligung" der Beschéftigten fiihrt zu einer erheblichen
Erweiterung der (Kontroll-)Befugnisse der Arbeitgeber. Diese wiren jedoch rechtlich hochst zweifelhaft, weil Ein-
willigungen im Arbeitsverhdltnis in den meisten Féllen mangels Freiwilligkeit nicht rechtswirksam erteilt werden
konnen. Hinzu kommt, dass im Gesetzentwurf an keiner Stelle definiert ist, welche Anforderungen an die Rechts-
wirksamkeit von Einwilligungen im Arbeitsverhiltnis zu stellen sind.

UmlaufentschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 24. Juni 2010

zur Erweiterung der zentralen Steuerdatenbank um elektronische Lohnsteuerabzugsmerkmale (ELStAM)

Erweiterung der Steuerdatenbank enthélt groie Risiken

Bundesrat und Bundestag beraten in Kiirze iiber die im Jahressteuergesetz 2010 vorgesehenen ergidnzenden Regelungen zur
Erweiterung der zentralen Steuerdatenbank. Die Datenbank soll um elektronische Lohnsteuerabzugsmerkmale (ELStAM),
wie z. B. sensible Angaben zu Religionszugehorigkeit und Familienangehorigen, erginzt werden. Die Datenschutzbeauf-
tragten des Bundes und der Léander halten es fiir erforderlich, diese Regelungen kritisch daraufhin zu priifen, ob sie daten-
schutzrechtlichen Belangen geniigen und die Rechte der betroffenen Arbeitnehmer hinreichend wahren. Folgende Punkte
miissen besondere Beachtung finden:

Vorherige Information der Arbeitnehmer

Mit der Bildung der elektronischen Lohnsteuerabzugsmerkmale ist die Ablosung der Papierlohnsteuerkarte verbun-
den. Um eine transparente Verfahrensumstellung zu gewdhrleisten, miissen die betroffenen Arbeitnehmer vor der
erstmaligen Anwendung iiber die sie jeweils konkret betreffenden neuen Merkmale informiert werden. Dies ermdg-
licht den Arbeitnehmern, etwaige Fehler in der Datenerfassung beim Bundeszentralamt fiir Steuern vor dem Daten-
abruf durch den Arbeitgeber zu korrigieren.

Keine Speicherung auf Vorrat

In der zentralen Datenbank sollen auch Datensidtze zu Personen erfasst werden, die sich nicht in einem lohnsteuer-
pflichtigen Beschéftigungsverhéltnis befinden. Die Speicherung von Datensitzen auf Vorrat ist verfassungsrechtlich
hochst fragwiirdig. Im Rahmen eines anlassbezogenen Vorgehens sollten Datensétze nur zu solchen Personen gespei-
chert werden, die tatsdchlich lohnsteuerpflichtig sind.

Verhindern des unzuldssigen Datenabrufs

Die gespeicherten Datensétze werden bundesweit ca. vier Millionen Arbeitgebern zur Verfiigung stehen. Ein Abruf
der elektronischen Lohnsteuerabzugsmerkmale soll nur moglich sein, wenn sich der Arbeitgeber oder ein von ihm
beauftragter Dritter authentifiziert und seine Steuernummer mitteilt. Das vorgesehene Verfahren muss jedoch ge-
wihrleisten, dass nur befugte Arbeitgeber die Datensdtze abrufen kénnen. Ob dies tatsichlich erreicht wird, bleibt
klarungsbediirftig. Ist ein unzuldssiger Datenabruf nicht auszuschlieBen, sollte der Abruf generell nur unter Mitwir-
kung des betroffenen Arbeitnehmers moglich sein.

Kein Start ohne verfahrensspezifisches IT-Sicherheitskonzept

Die erweiterte zentrale Datenbank wird sehr sensible steuerliche Daten von mehr als 40 Millionen Arbeitnehmern
enthalten. Ein hoher Standard hinsichtlich der Datensicherheit muss daher spétestens mit Inbetriebnahme gewihrleis-
tet sein. Dies setzt voraus, dass ein umfassendes und vollstindiges verfahrensspezifisches IT-Sicherheitskonzept vor-
liegt. Die Erfahrung zeigt, dass die Entwicklung von IT-Sicherheitskonzepten fiir Datenbanken dieses Umfangs in



Hessischer Landtag - 18. Wahlperiode - Drucksache 18/3847 95

zeitlicher Hinsicht einen ldngeren Vorlauf benétigt. Die notwendigen Arbeiten an einem IT-Sicherheitskonzept miis-
sen unbedingt vor dem Aufbau der Datenbank abgeschlossen sein.

9.9 EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 11. Oktober 2010
Rundfunkfinanzierung: Systemwechsel nutzen fiir mehr statt weniger Datenschutz!

Die Staatskanzleien der Lander bereiten zurzeit den auch von den Datenschutzbeauftragten des Bundes und der Léander seit
langem geforderten Systemwechsel bei der Finanzierung des offentlich-rechtlichen Rundfunks vor. Ab 2013 soll diese nicht
mehr durch eine geritebezogene Abgabe erfolgen, sondern durch einen wohnungs- bzw. betriebsbezogenen Beitrag, der fiir
jede Wohnung nur einmal, unabhingig von der Art und Anzahl der betriebenen Empfangsgerite, zu entrichten ist und den
Betriebe gestaffelt nach ihrer Grofie bezahlen sollen. Der Modellwechsel erdffnet die Moglichkeit, sowohl Finanzierungssi-
cherheit fiir den 6ffentlich-rechtlichen Rundfunk zu schaffen als auch endlich die datenschutzrechtlich relevanten Befugnisse
beim Gebiihreneinzug auf das erforderliche MaB zu begrenzen und den Grundsatz der Datensparsamkeit und -vermeidung
bei der Beitragserhebung umzusetzen.

Der Staat ist gehalten, gesetzlich dafiir zu sorgen, dass die Datenverarbeitung auf ein MaB beschriankt wird, das fiir den
Zweck der Rundfunkfinanzierung unerldsslich ist. Der zur Anhorung zu dem Modellwechsel vorgelegte Entwurf des
15. Rundfunkinderungsstaatsvertrages (Rundfunkbeitragsstaatsvertrag — RBStV-E) entspricht dem nicht, sondern schafft
statt dessen eine Vielzahl von Datenerhebungsbefugnissen fiir die Beitragserhebungsstelle, die diese nach dem Modellwech-
sel von der Gebiihr zur Wohnungsabgabe nicht mehr bendtigt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert die Staatskanzleien daher auf, den vorgeleg-
ten Entwurf noch einmal unter Beachtung der Grundsitze der Erforderlichkeit, VerhiltnisméaBigkeit, Normenklarheit und
Datensparsamkeit nachzubessern und dabei insbesondere

- die Datenerhebungsbefugnisse beim Beitragseinzug von Wohnungsinhabern auf das erforderliche MaB zu beschrian-
ken, den Direkterhebungsgrundsatz zu beachten und vor allem auf Datenerhebung beim Adresshandel zu verzichten,

- bei Befreiungsantrigen von Wohnungsinhabern aus sozialen Griinden wie Armut oder Behinderung nur die Vorlage
einer Bestitigung des Leistungstrigers zuzulassen, auf die Vorlage der vollstindigen Leistungsbescheide aber zu ver-
zichten und

- auf die beabsichtigten Ubermittlungen der Adressdaten aller gemeldeten Volljihrigen durch die Meldestellen als
Einstieg in das neue Beitragsmodell iiber einen Zeitraum von zwei Jahren zu verzichten, stattdessen die Dateniiber-
mittlung auf zeitnahe Ubermittlungsbefugnisse nach dem Melderecht zu beschrianken.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder weist in diesem Zusammenhang auch auf die Stel-
lungnahme hin, die sie zur Anhorung zum 15. Rundfunkdnderungsstaatsvertrag abgegeben hat.

9.10  EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 3./4. November 2010
Keine Volltextsuche in Dateien der Sicherheitsbehérden

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder fordert die Bundesregierung und die Landesregie-
rungen auf, volltextbasierte Dateisysteme nur innerhalb der sehr engen verfassungsrechtlichen Grenzen auszugestalten.

Die Sicherheitsbehorden des Bundes und der Linder (Verfassungsschutz, Polizei) bauen zurzeit ihre elektronischen Datei-
systeme aus. Dabei beziehen sie auch Daten mit ein, die bisher nur in Akten vorhanden sind, und streben eine umfassende
Volltextverarbeitung mit Suchméglichkeiten an. Nach jedem in einem Dokument vorkommenden Wort oder Datum kann
elektronisch gesucht werden, weil das Dokument als Ganzes erfasst wird.

Dies hat gravierende Folgen: In Akten befinden sich auch Daten von Personen, gegen die sich die behérdlichen MaBnah-
men nicht als Zielperson richten. Auch wer als unbescholtene Biirgerin oder unbescholtener Biirger unwissentlich Kontakt
mit einer Zielperson hatte und beildufig in den Akten genannt wird, wird nun gezielt elektronisch recherchierbar.

Ein solcher Paradigmenwechsel steht im Widerspruch zum geltenden Recht. Danach diirfen die Sicherheitsbehérden nur
unter restriktiven Voraussetzungen ausgewihlte personenbezogene Daten in automatisierten Dateien speichern und iibermit-
teln. Heute sind die zu speichernden Datenarten und Datenfelder in spezifischen Datei- und Errichtungsanordnungen genau
festzulegen. Die Datenschutzbeauftragten miissen zuvor beteiligt werden.

Durch eine Volltextrecherche wiirden diese datenschutzrechtlichen Sicherungen aufgehoben. Die Zweckbindung der Daten-
verarbeitung wére nicht mehr zu gewihrleisten. Die gesetzlichen Begrenzungen sind von verfassungsrechtlichem Gewicht.
Der Gesetzgeber hat bewusst engere Voraussetzungen vorgegeben, wenn personenbezogene Daten in IT-Systemen gespei-
chert werden. Denn elektronisch erfasste Daten konnen, wie das Bundesverfassungsgericht in stindiger Rechtsprechung
betont, in Sekundenschnelle umfassend ausgewertet und ohne Riicksicht auf Entfernungen abgerufen werden. Damit wiirde
in das Grundrecht der Betroffenen auf informationelle Selbstbestimmung besonders intensiv eingegriffen, insbesondere
wenn die Daten ohne Wissen der Betroffenen erhoben und verarbeitet werden.
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Diese verfassungsrechtlich gebotenen Vorkehrungen zum Schutz des Rechts auf informationelle Selbstbestimmung, insbe-
sondere die informationelle Gewaltenteilung, wiirden hinfillig, wenn die unbegrenzte elektronische Volltexterfassung samt-
licher Informationen zugelassen wiirde.

Daran wiirde sich rechtlich nichts dndern, wenn technische Mechanismen derartige Auswertungen (voriibergehend) er-
schweren. Denn zum einen sind diese jederzeit technisch dnderbar. Zum anderen wiirde eine voriibergehende Erschwerung
der Recherchemdglichkeit weder den Eingriff in das Recht auf informationelle Selbstbestimmung noch den VerstoB gegen
die vom Bundesverfassungsgericht vorgegebenen Grenzen einer Vorratsdatenverarbeitung beseitigen.

Bestehen diese Datenschutzrisiken schon bei allgemeinen Verwaltungsbehorden, sind sie bei den Sicherheitsbehérden umso
gravierender. Dies gilt besonders fiir den Bereich der Nachrichtendienste, die auch Informationen zu legalem Verhalten und
Erkenntnisse mit noch unklarer Relevanz sammeln diirfen. Fiir die - ggf. ginzlich unverdéachtigen - Betroffenen hitte eine
systemweite gezielte Suche moglicherweise gravierende Konsequenzen. Diese Risiken sind bei der Weiterentwicklung der
IT-Systeme bereits in der Konzeptplanung zu beriicksichtigen und auszuschlieBen.

9.11  EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 3./4. November 2010
Datenschutz bei der digitalen Messung und Steuerung des Energieverbrauchs

Das Energiewirtschaftsgesetz legt fest, dass seit Anfang des Jahres 2010 digitale Zahler in Hauser und Wohnungen einge-
baut werden miissen, die den tatsidchlichen Energieverbrauch (z. B. Strom und Gas) und die tatsichliche Nutzungszeit mes-
sen (Smart Metering). Damit sollen Verbraucher ihren Energieverbrauch kiinftig besser kontrollieren und steuern kdnnen
und zur Verbesserung der Energieeffizienz beitragen.

Digitale Zahler ermoglichen die sekundengenaue Erfassung des Verbrauchs. Bei diesen Informationen handelt es sich um
personenbezogene Daten, mit denen detaillierte Nutzungsprofile erstellt werden konnen. Viele Handlungen des tdglichen
Lebens in der Wohnung fiihren zumindest mittelbar zum Verbrauch von Energie. In der Nutzung dieser Ressourcen spie-
geln sich somit Tagesabldufe wider. Die detaillierte Erfassung des Verbrauchs birgt daher ein hohes Ausforschungspotenzi-
al beziiglich der Lebensgewohnheiten der Betroffenen in sich. Dies gilt in besonderem MaBe, wenn neben dem Gesamt-
verbrauch im héuslichen Bereich auch der Verbrauch einzelner Endgerite erfasst wird. Zusétzliche Risiken entstehen, wenn
die digitalen Zahler zu Steuerungszentralen fiir im Haushalt betriebene Gerite ausgebaut werden.

Die detaillierte Erfassung des Energieverbrauchs kann zu tiefgreifenden Verletzungen der Personlichkeitsrechte der Betrof-
fenen fithren und sowohl das Recht auf informationelle Selbstbestimmung als auch die verfassungsrechtlich garantierte Un-
verletzlichkeit der Wohnung beeintrdchtigen. Durch die langfristige Aufzeichnung, die Verkniipfungsmoglichkeiten derarti-
ger Verbrauchsprofile mit anderen Daten und ein Auslesen der Daten per Fernzugriff sind weitere Gefdhrdungen der Pri-
vatsphére der Betroffenen zu befiirchten.

Eine effiziente Energiedistribution und -nutzung darf nicht mit datenschutzrechtlichen Beeintriachtigungen einhergehen. Die
zur Einfiihrung digitaler Zahler bisher erlassenen Rechtsnormen im Energiewirtschaftsgesetz schiitzen die Privatsphire der
Betroffenen jedoch nur unzureichend.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder fordert daher eine gesetzliche Regelung fiir die
Erhebung, Verarbeitung und Nutzung der durch digitale Z&hler erhobenen Verbrauchsinformationen. Eine solche Regelung
muss die schutzwiirdigen Interessen der Betroffenen beriicksichtigen und eine strikte Zweckbindung der erhobenen perso-
nenbezogenen Daten vorschreiben. Die Regelung muss zudem sicherstellen, dass die Prinzipien der Transparenz der Daten-
verarbeitung beachtet und die Betroffenenrechte gewahrt werden.

Die Gewihrleistung des Datenschutzes muss dabei bereits bei der Konzeption und Gestaltung der Infrastruktur zur Ener-
giemessung und der technischen Einrichtungen erfolgen. Dies gilt insbesondere fiir den Grundsatz der Datenvermeidung
und fiir die Datensouveranitit der Betroffenen. So ist sicherzustellen, dass detaillierte Verbrauchswerte von Endgeriten
unter ausschlieBlicher Kontrolle der Betroffenen verarbeitet und nicht mit direktem oder indirektem Personenbezug an Drit-
te ibermittelt werden. Die Inanspruchnahme von umweltschonenden und kostengiinstigen Tarifen darf nicht davon abhéngig
gemacht werden, dass Betroffene personenbezogene Nutzungsprofile offenbaren.

Fiir digitale Zahler und intelligente Verteil- bzw. Verarbeitungsnetze (Smart Grids) sind technische und organisatorische
MaBnahmen nach dem jeweils aktuellen Stand der Technik zu schaffen, die insbesondere die Vertraulichkeit, Integritit,
Verfiigbarkeit und Transparenz bei der Verarbeitung aller Energieverbrauchs-, Steuerungs- und sonstigen Daten sicherstel-
len. Hierzu gehort auch die Verschliisselung personenbezogener Verbrauchsdaten. Die Anforderungen an den technischen
Datenschutz und die IT-Sicherheit sind durch verbindliche Standards festzuschreiben, die der Sensitivitit der Daten und den
zu erwartenden Missbrauchsrisiken Rechnung tragen. Fiir die Datenverarbeitungssysteme ist zudem ein integriertes Daten-
schutz- und Sicherheitsmanagementsystem aufzubauen.
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9.12  EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 3./4. November 2010
Forderung des Datenschutzes durch Bundesstiftung

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder nimmt zur Kenntnis, dass die Bundesregierung mit
Hilfe einer Stiftung den Datenschutz starken will. Ungeachtet der noch zu kldrenden verfassungsrechtlichen Vorfragen wird
dieses Ziel von den Datenschutzbeauftragten nachdriicklich unterstiitzt. Dieses Vorhaben setzt voraus, dass

- die Stiftung ihre Aufgaben unabhingig von den Daten verarbeitenden Stellen und der IT-Wirtschaft wahrnimmt,

- die groBtmogliche Transparenz der Tétigkeit garantiert ist und

- die Stiftung eng mit den Datenschutzbehorden des Bundes und der Liander kooperiert.

Die Stiftung kann nur solche Aufgaben i{ibernehmen, die nicht ausschlieflich den Datenschutzbehdrden zugewiesen sind.
Dies gilt insbesondere fiir die Kontrolle, ob gesetzliche Anforderungen eingehalten werden.

Die Datenschutzbeauftragten des Bundes und der Linder halten es fiir angezeigt, moglichst friihzeitig in die Uberlegungen
zur Stellung und zu den Aufgaben der Stiftung einbezogen zu werden. Insoweit bieten sie der Bundesregierung ihre Unter-
stiitzung und Mitarbeit an.



