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Erster Teil — 50. Tatigkeitsbericht zum Datenschutz

Vorwort der Landesregierung

Die.in gut finf Jahrzehnten vorgelegten funfzig Tétigkeitsberichte dokumentieren eindrucksvoll
den Einsatz der Hessischen Beauftragten fdr Datenschutz zum Schutz des informationellen
Selbstbestimmungsrechts der Blrgerinnen und Burger in Hessen. Die Landesregierung dankt
dem Hessischen Beauftragten firr den Datenschutz und die Informationsfreiheit, Prof. Dr. RoR-
nagel, und seinen Amtsvorgangern sowie den Mitarbeiterinnen und Mitarbeitern der Daten-
schutzaufsichtsbehdrde ausdriicklich fur die geleistete Arbeit, ohne die der Datenschutz in

Hessen nicht das heutige Niveau hatte erreichen kénnen.

Zu1. Neue Aufgaben und Rahmenbedingungen

Die Landesregierung nimmt den Bericht des Hessischen Beauftragten flr Datenschutz und
Informationsfreiheit (iber die neuen Aufgaben und Rahmenbedingungen fiir seine Behérde zur
Kenntnis. Sie begrilt die Feststellung, dass im Berichtszeitraum fur den Datenschutz in Hes-
sen keine schwerwiegenden Versté3e festzustellen waren und der Datenschutz in Hessen

akzeptiert und nicht in Frage gestelit wurde.

2.~ Datenschutz widhrend der Corona-Pandemie
Zu 21 War Datenschutz ein Hindernis in der Pandemiebekimpfung?
Die Landesregierung stimmt den Ausfuhrungen des Hessischen Beauftragten fir Datenschutz

und Informationsfreiheit zu.

Zu 2.2 Datenschutzrechtliche Vorgaben zur Kontaktnachverfolgung
Die Landesregierung stimmt den Ausfuihrungen des Hessischen Beauftragten fir Datenschutz

und Informationsfreiheit zu.

Zu 2.3 VerstoRe gegen die Regeln der Kontaktnachverfolgung
Die Landesregierung stimmt den Ausfiihrungen des Hessischen Beauftragten fir Datenschutz

und Informationsfreiheit Zu.
Zu 2.4 Datenerhebung von Reiseriickkehrern durch Kitas

Die Landesregierung stimmt den‘Austhrungen des Hessischen Beauftragten fiur Datenschutz

und Informationsfreinheit zu.
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Zu 2.5 Verdffentlichung von Impfdaten in sozialen Netzwerken
Die Landesregierung stimmt den Ausfiihrungen des Hessischen Beauftragten fur Datenschutz

und Informationsfreiheit zu.

Zu 2.6 Kein Ausschluss der Betroffenenrechte durch Coronavirus-Schutzverord-
nung
Die Landesregierung stimmt den Ausflihrungen des Hessischen Beauftragten fur Datenschutz

und Informationsfreiheit zu.

3. Digitale Souveranitat ‘

Zu 3.1 Digitale Souverinitit und Datenschutz

Die Landesregierung nimmt den Bericht des Hessischen Beauftragten fir Datenschutz und
Informationsfreiheit zu den Bemthungen der Européischen Union, das Grundrecht auf Schutz
von personenbezogenen Daten gemafl Art. 8 Grundrechtscharte (GRCH) und Art. 3 Abs. 2.

DS-GVO zu gewahrleisten, zur Kenntnié.

Der Hessische Beauftragte fir Datenschutz und Informationsfreiheit legt den Schwerpunkt des
Berichts klar auf den Aspekt des Datenschutzes beim Einsatz von IT-Systemen, deren Her-
steller ihren Sitz in Drittstaaten, vornehmlich den USA, haben. Mit seinem Urteil vom 16. Juli
2020 (C-311/18 — Schrems Il) hat der EuGH die Bedeutung der Vorgaben der DS-GVO zur
Ubermittlung von personenbezogenen Daten in Drittstaaten betont und diese bezogen auf die
USA prézisiert. Da derzeit keine generelle Lésung zur Behebung der daraus entstehenden
datenschutzrechtlichen Probleme existiert, wird der Bezug zur ,Digitalen Souveranitat” herge-
stellt, die als ein strategisches Ziel die Wechselmdglichkeit von IT-Lésungen und Anbietern
verfolgt. Vorhandene Alternativen begunstigen die Chance auf datenschutzkonforme Lésun-
gen zu wechseln. Wechselmdglichkeiten allein bieten jedoch weder eine Garantie fur den Da-
tenschutz, noch sind sie hierflir zwingende Voraussetzung. Selbstversténdlich kann ,Digitale
Souveranitat” in ihrer Bedeutung, die Fahigkeiten in der digitalen Welt selbststandig, selbstbe-
stimmt und sicher ausliben zu kénnen, auch einen wertvollen Beitrag zum Datenschutz leisten.
Die dargelegte Abhangigkeit des Datenschutzes von ,Digitaler Souveranitat® wirkt jedoch nicht
Uberzeugend und wird den unterschiedlichen Dimensionen ,Digitaler Souveranitat” nicht ge-
recht, die neben datenschutzrechtlichen Aspekten auch solche der Technik (Hard- und Soft-

ware), der Digitalkompetenz, der IT-Sicherheit oder der Kostenkontrolle hat.
In Hessen wird der Aspekt der Wechselmdglichkeit zwischen IT-Lésungen im Kontext Digitale

Souveranitdt u. a. im Projekt HessenSW 2025 behandelt sowie auf Ebene des I[T-

Planungsrates mit der aktiven Beteiligung Hessens an der Bund-L&nder-Initiative ,Souveréner
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Arbeitsplatz", die einen vollstandigen Arbeitsplatz fir Verwaltungsmitarbeitende entwickelt, der

gleichermaflen quelloffen, sicher und datenschutzkonform sein wird.

Im Rahmen der laufenden Digitalisierung von Verwalttjngsleistungen werden die Vorgaben
der DS-GVO von den Verantwortlichen von Anbeginn beriicksichtigt und bei der Vergabe von
IT-Leistungen durch die hessischen IT-Dienstleister beachtet, um eine Datenlbertragung an
die USA und andere Drittlander auszuschlieBen. Aktuell férdert die Landesregierung in Ab-
stimmung mit der TU Darmstadt und dem Hessischen Beauftragten fir Datenschutz und In-
formationsfreiheit zudem ein Projekt zu einer Ubersetzungssoftware, welche die Privatsphére
und den Datenschutz der Nutzenden wahren soll (FOA 2022-03, ,Privalingo*).

- Zu 3.2 Digitale Souveranitit und erfolgreiche Digitalisierungsprojekte
Die Landesregierung stimmt dem Hessischen Beauftragten fur Datenschutz und Informations-
freiheit zu, dass der Datenschutz in allen Phasen von'Digitalisierungsprojékten durchgangig

zu beriicksichtigen ist.

Die Wichtigkeit dieses Vorgehens findet u.a. Ausdruck darin, dass die Ministerin fur Digitale
Strategie und Entwicklung gemeinsam mit dem Hessischen Beauftragten fur Datenschutz und
Informationsfreiheit den Baustein ,Datenschutz® im IT-Designprinzip "BaSiS" (Barrierefreie IT,
Informationssicherheit und Datenschutz) erarbeitet. Dieser soll als landesweiter IT-Standard
far die Projektumsetzung Uber die Digitalisierungsgremien verabschiedet und kiinftig verbind-

lich'in Digitalisierungsprojekten angewendet werden.

.Dariner hinaus wird der Hessische Beauftragte fiir Datenschutz und Informationsfreiheit im
Rahmen der Umsetzung des Onlinezugangsgesetzes im Land Hessen und der Projekte Digi-
tale Modellbehérde, DMS-Modernisierung und elektronische Personalakte (ePA) sowie bei al-
len EfA-Umsetzungsprojekten umfassend eingebunden. Hierbei sind insbesondere die darge-
stellten Aspekte fur eine datenschutzfreundliche Digitalisierung, u.a.’kontinuierliche und kon-
sequente Berlicksichtigung datenschutzrechtlicher Fragestellungen in allen Projektphasen,
friihzeitige Einbindung des Hessischen Beauftragten fir Datenschutz und Informationsfreiheit
in Projektplanungen, z.B. durch Mitgliedschaft im Lenkungsausschuss des Projekts ePA, oder
die Nutzung der Beratung durch den Hessischen Beauftragten fir Datenschutz und informati-
onsfreiheit, z.B. im LRM Personalwesen, in der Praxis etablierte und gut funktionierende Mal3-
nahmen, die wesentlich zur datenschutzbezogenen Risiko-Minimierung bei der Projektdurch-

fithrung sowie zur Verfahrenssicherheit im Betrieb beitragen.

Ein Férdervorhaben der Landesregierung im Kontext: ,Digitale Souveranitat” ist das Projekt

-3



,Progenitor* zur Entwicklung von hessischer Hardware flr IT-Systeme mit der Hochschule
RheinMain Wiesbaden (FOA 2021-01, ,Progenitor*).

Die isolierte Betrachtung des Hessischen Beauftragten fur Datenschutz und Informationsfrei-
heit zu ,Digitaler Souveranitat" als zwingende Voraussetzung fir Datenschutz greift jedoch
angesichts der umfassenden Bedeutung des Themas fur das Verwaltungshandeln in Hessen
nach Einschéatzung der La‘ndesregierung zu kurz. In der Fortschreibung der DVH 4.1 spiegelt
sich dies am neuen Nutzenversprechen ,Digitalisierung: Souverdn und sicher®. Der Zweck
dieses Nutzenversprechens ist es, Hessen durch Wechselmdglichkeiten, Gestaltungsfahigkeit
und Einfluss auf IT-Anbieter jederzeit in die Lage zu versetzen, souveran zu entscheiden und

zu agieren. Dies geht-deutlich Uber den Aspekt des Datenschutzes hinaus.

4, Videokonferenzsysteme

ZudA Videokonferenzsysteme — Gekommen um zu bleiben

Der Hessische Beauftragte fir Datenschutz und Informationsfreiheit fihrt an Beispielen aus
hessischen Schulen und Hochschulen die Komplexitédt beim datenschutzkonformen Einsatz
von VKS aus. Die Hinweise und die Rahmenbedingungen sind aber auch auf die Landesver-
waltung und Unternehmen Ubertragbar. Wahrend das tiber den HessenPC fir die allgemeine
Landesverwéltung verfiigbare VKS ,HessenConnect 1.0" (Produkt Skype for Business) kon-
form zur DSGVO betrieben wird, ist insbesondere das Produkt Webex von Cisco Gegenstand
~zahlreicher Abstimmungen und Gespréache zwischen der Ministerin fir Digitale Strategie und

‘Entwicklung und dem Hessischen Beauftragten fir Datenschutz und Informationsfreiheit.

Nach Ansicht des Hessischen Beauftragten fir Datenschutz und Informationsfreiheit werden
auch hier personenbezogene Daten in die USA Ubermittelt. Um dies zu Gberprifen, wurde mit
dem Hessischen Beauftragten fir Datenschutz und Informationsfreiheit eine auf max. 300 Per-
sonen eingeschréankte Pilotierung von Webex vereinbart. Der Dienstleister HZD wurde aufge-
fordert zu prifen, ob mit technischen und organisatorischen Mafnahmen ein nach DS-GVO
datenschutzkonformer Be{rieb gewahrleistet werden kann. Der Zwischenbericht wurde von der
HZD vorgelegt. Es zeichnet sich ab, dass keine einfachen technischen und organisatorischen
MaRBnahmen zum datenschutzkonformen Betrieb etabliert werden kénnen. Dies ist Gegen-
stand weiterer Abstimmungen zwischen Hessischen Beauftragten fir Datenschutz und Infor-

mationsfreiheit, der Ministerin fur Digitale Strategie und Entwicklung und der HZD.
Das Nachfolgesystem zu HessenConnect 1.0 — HessenConnect 2.0 — wurde in enger Ab-

stimmung mit dem Hessischen Beauftragten fur Datenschutz und Informationsfreiheit direkt

unter Bericksichtigung der technischen Anforderungen an ein datenschutzkonformes VKS
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ausgeschrieben. Durch eine kontinuierliche Abstimmung mit dem Hessischen Beauftragten fir
Datenschutz und Informationsfreiheit nach der am 15. August 2022 erfolgten Zuschlagsertei-
lung, soll eine abgestimmte Losung Ende 2022 in den landesweiten Betrieb Ubergehen. Hier-
bei werden auch die Anforderungen an Informationssicherheit und Barrierefreiheit beriicksich-

tigt.

Generell sind die Anforderungen des Hessischen Beauftragten fur Datenschutz und Informa-
tionsfreiheit an ein datenschutzkonformes VKS sehr hoch. Etablierte Systeme von US-
~ Anbietern sind nur noch als ,Software as a Service-Modell“ aus der Cloud erhaltlich. Hiermit
entfallt ein ,on premise“-Betrieb im eigenen Rechenzentrum oder in einer privaten Cloud, bei
dem der Datenabfluss besser kontrolliert werden kann. Demgegeniber haben Open-Source-
basierte VKS mittlerweile einen weit fortgeschrittenen Funktionsumfang, der kommerziellen
Produkten in nichts nachsteht odér diese sogar Uberbietet. Diese Produkte bieten die Chance,
im Rahmen der ,Digitalen Souveranitat’ einen Betrieb zu organisieren, der auch die hohen

Anforderungen des Hessischen Beauftragten flr Datenschutz und Informationsfreiheit erfullt.

Zu4.2 Einsatz von Videokonferenisystemen in Schulen und Hochschulen

I. Herausforderungen fiir die Schulen

Die Ausfilhrungen im Bericht sind zutreffend. Die Landesregierung weist erganzend darauf
hin, dass das Vergabeverfahren zwischenzeitlich erfolgreich abgeschlossen wurde. Der Zu-
schlag wurde im August 2022 an den Bieter German Edge Cloud (GEC) erteilt. GEC stelit eine
Videokonferenzsystemumgebung mit dem Open-Source-Webkonferenzsystem ,BigBlueBut-
ton* zur Verfigung. Die technische Bereitstellung des Systems wird gemeinsam mit GEC der-

zeit vorbereitet.

Nach erfolgreicher Integration des Videokonferenzsystems (VKS) in das Schulportal wird das
VKS schrittweise nach Bedarf den Schulen ab Ende September zur Verflgung gestellt. Die
Landesregierung dankt dem Hessischen Beauftragten fir Datenschutz und Informationsfrei-
heit fir die konstruktive Zusammenarbeit, so dass nicht datenschutzkonforme VKS bis zum
Ende des ersten Schulhalbjahres 2022/2023 von den Schulen verwendet werden dirfen. Zu-

dem werden die Schulen rechtzeitig Uber das neue und landeseigne VKS informiert.

Il. Herausforderungen fiir die Hochschulen
Die Landesregierung stimmt den Ausfihrungen des Hessischen Beauftragten fur Datenschutz

und Informationsfreiheit zu und dankt ihm fir den Austausch und die Beratung zur daten-
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schutzkonformen Ausgestaltung der Videokonferenzsysteme. Nach Ablauf des Berichtszeit-
raums ist es gelungen, gemeinsam ein den Anforderungen entsprechendes System zu identi-

fizieren.

lll. Technische Anforderungen an datenschutzkonforme VKS

Die vom Hessischen Beauftragten fir Datenschutz und Informationsfreiheit genannten techni-
schen Anforderungen an ein datenschutzkonformes Videokonferenzsystem wurden im Rah-
men des Ausschreibungsverfahrens beriicksichtigt. Der Hessische Beauftragte fur Daten-
schutz und Informationsfreiheit wurde in das Ausschreibungsverfahreﬁ eng eingebunden. Er

" hat dieses konstruktiv und beratend begleitet.

Zu 5. Europa, Internationales
Die Landesregierung nimmt den Bericht des Hessischen Beauftragten fur Datenschutz und
Informationsfreiheit Uber die nach der DS-GVO erforderliche internationale Zusammenarbeit

der Datenschutzaufsichtsbehdrden und den dadurch erhéhten Aufwand in seiner Behérde zur

Kenntnis.
6. BuBgeldverfahren, Gerichtsverfahren
Zu 6.1 Juridifizierung der Arbeit des HBDI

Die Landesregierung nimmt den Bericht des Hessischen Beauftragten fir Datenschutz und
Informationsfreiheit Gber die Juridifizierung seiner Arbeit infolge des erheblichen Anstiegs der

Gerichtsverfahren, die sich gegen seine Behdrde richten, zur Kenntnis.

Zu 6.2 Entwickiungen zu den BuRgeldern
Die Landesregierung nimmt den Bericht des Hessischen Beauftragten fur Datenschutz und
Informationsfreiheit Uber die Entwicklung der BuRgeldverfahren seit Inkrafttreten der DS-GVO

und das gesteigerte Interesse der Beteiligten sowie der Presse an den Verfahren zur Kenntnis.

Zu 6.3 BuBgeldverfahren

Ausgewihilte Fille

Die vom Hessischen Beauftrégten far Datenschutz und Informationsfreiheit dargestellten
Falle, bei denen es um datenschutzrechtliche Versté&e im Sinne der DS-GVO (sog. ;,Mitarbei-
terexzess") durch Mitarbeiter geht, die sich Uber die dienst- und arbeitsrechtlichen Anweisun-
gen des Arbeitgebers hinwegsetzen und eigene private Zwecke verfolgen, sind korrekt wie-
dergegeben. Die betroffenen Mitarbeiter stammten aus dem Polizeiprésidium (PP) Nordhes-
sen (1. Sp'iegelstrich), dem PP Sldhessen (2. Spiegelstrich), dem PP Mittelhessen (3. Spie-

gelstrich) sowie dem Hessischen Bereitschaftspolizeiprasidium (4. Spiegelstrich).
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Arbeitsgruppe ,,Datenschutzverstofe bei der hessischen Polizei*

Der vom Hessischen Beauftragten flr Datenschutz und Informationsfreiheit erwahnte Bericht
,Der Hessische Beauftragte fur Datenschutz und Informationsfreiheit vérhéngt BuRgelder bei
unrechtmafigen Datenabfragen - Es kann teuer werden!* wurde nicht nur auf der Intrapol-
Seite des Projekts ,Sichere Daten Hessen® veréffentlicht, sondern auf diesen wurde auch auf
der Intrapol-Startseite hingewiesen. Zudem gab es dazu einen Kurzbeitrag und einen Link auf
den Bericht im Newsletter Nr. 6 des Projekts vom 23. September 2021, den alle Polizeibe-

diensteten per Mail in ihre persénlichen Postfacher erhalten haben.

Zu 6.4 Datenschutzrechtliche Verwaltungsgerichtsverfahren

* Die Landesregierung nimmt den Bericht des Hessischen Beauftragten fur Datenschutz und

Informationsfreiheit Uber die zunehmende Zahl der von seiner Behorde zu filhrenden daten-

schutzrechtlichen Verwaltungsgerichtsverfahren zur Kenntnis.

7. Polizei, Justiz
Zu7A Entwicklungen im Bereich der Sicherheits- und Strafverfolgungsbehor-
den

Die Landesregierung stimmt den Ausfiihrungen des Hessischen Beauftragteh fur Datenschutz
und Informationsfreiheit zu, wonach die rasanten technischen Entwicklungen und die damit
einhergehenden datenschutzrechtlichen Fragestellungen in den letzten Jahren die Arbeit der

Sicherheits- und Strafverfolgungsbehdrden gepragt haben.

Die EU-Kommission am 21. April 2021 einen Vorschlag flir eine Verordnung des Européischen
Parlaments und des Rates zur Festlegung harmonisierter Vorschriften fur Kinstliche Intelli-
genz‘(Gesetz Uber Kinstliche Intelligenz) und zur Anderung bestimmter Rechtsakte der Union
vorgelegt, welche Europa zum globalen Zentrum fir vertrauenswiirdige KI machen sollen.
Durch die Kombination aus dem weltweit ersten Rechtsrahmen fir Kl und einem neuen mit
den Mitgliedstaaten koordinierten Plan sollen die Sicherheit und die Grundrechte der Men-
schen und Unternehmen gewahrleistet und gleichzeitig die Kl-Verbreitung geférdert sowie In-
vestitionen und Innovationen im Bereich der Kl in der gesamten EU verstarkt werden. Erganzt
wird dieses Konzept durch neue Vorschriften fir Maschinen zur Anpassung der Sicherheits-
vorschriften, um so das Vertrauen der Nutzer in die neue, vielseitige Produktgeneration zu

-starken.

Mit der Verordnung soll ein Rechtsrahmen firr eine vertrauenswurdige Kl geschaffen werden,

mit dem die folgenden konkreten Ziele angestrebt werden:
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- Gewabhrleistung der auf dem Unionsmarkt in Verkehr gebrachten und verwendeten Ki-
Systeme im Hinblick auf Sicherheit sowie Vereinbarkeit mit den Grundrechten und den
Werten der Union,

- Forderung von Investitionen in Kl und Gewahrleistung von Rechtssicherheit innovativer
Kl, '

- Starkung von Governance und die wirksame Durchsetzung des geltenden Rechts zur
‘Wahrung der Grundrechte sowie der Sicherheitsanforderungen an KI—Systerhe,

- Entwicklung eines Binnenmarkts fur rechtékonforme, sichere und vertrauenswurdige

KiI-Anwendungen und Verhinderung einer Marktfragmentierung.

Am 30. September 2021 hat der Bundesbeauftragte fur Datenschutz und Informationsfreiheit
das vom Hessischen Beauftragten fﬂr Datenschutz und Informationsfreiheit erwéhnte Konsul-
tationsverfahren mit dem Ziel begonnen, zum Einsatz von Kl im Bereich der Strafverfolgung
und Gefahrenabwehr eine breite éffentlichen Debatte zu initiieren. Hierbei wird bereits jetzt die
Notwendigkeit gesehen, die Vorgaben der Verfassung fur den Einsatz von Kl zu Zwecken der

Strafverfolgung und der Gefahrenabwehr weiter zu konkretisieren.

Der Pflicht zur Schaffung datenschutzkonformer Lésungen wird in den nachsten Jahren vér
dem Hintergrund der sich schnell entwickelten Technik eine hohe Bedeutung zukommen. In-
sofern wird der Hinweis des Hessischen Beauftragten fur Datenschutz und Informationsfrei-
heit, der allen Behérden, die KI-Systeme planen, einfihren und betreiben, ausdriicklich eine

Beratung anbietet, dankbar aufgenommen.

Zu7.2 Datenschutzkontrollen bei Polizeibehorden und Verfassungsschutz

Im Jahr 2020 fanden erstmals Datenschutzkontrollen zu préventiv-polizeilichen Malinahmen
nach § 28 Abs. 2 HSOG durch den Hessischen Beauftragten fir Datenschutz und Informati-
onsfreiheit statt. Gegenstand dieser Priifungen waren die Anordnungsbefugnis und die Um-

setzung der Benachrichtigungspflicht.

Im Rahmen der Datenschutzkontrollen wurde festgestellt, dass die Anordnungsbefugnis fir
den/die durch die Behérdenleitung bestimmte/n Bedienstete/n nicht bei jedem Polizeiprasi-
dium per Dienstanweisung oder Geschéftsverteilungsplan gemaf den gesetzlichen Vorgaben
geregelt war. Eine interne Dienstanweisung, wonach mehrere Bedienstete anordnungsbefugt
sind, entspricht jedoch nicht den gesetzlichen Vorgaben, da nur ein/e Bedienstete/r zur Anord-
nung dieser MalRnahmen beauftragt sein darf. Das betroffene Polizeiprasidium hat die Dienst-

anweisung an die gesetzlichen Vorgaben bereits angepasst. -
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Daruber hinaus regelt § 29 Abs. 5 HSOG, dass nach Abschluss der praventiv-polizeilichen
MaRnahme die betroffene Person dartiber zu benachrichtigen ist. Die Prifung hat hierbei er-
geben, dass Art, Umfang und Inhalt der Benachrichtigungen den gesetzlichen Vorgaben des
§ 52 HDSIG nicht genligten. Vom Polizeiprasidium Osthessen wurde ein umféngliches Be-
nachrichtigungsformular erstellt, das den gesetzlichen Vorgében entspricht. Dieses wurde

mittlerweile allen anderen Polizeibehérden zur Verfiigung gestellt.

Die nach § 1‘1 RED-G vorgeschriebene Datenschutzkontrolle ist vom Hessischen Beauffragten

far Datenschutz und Informationsfreiheit zutreffend wiedergegeben.

Die Prufung des Hessischen Beauftragten fiir Datenschutz und Informationsfreiheit erfolgte
beim PP Nordhessen sowie ergédnzend beim Hessischen Landeskriminalamt (HLKA). Sie ba-
sierte auf einer Protokolldatenauswertung beim BKA hinsichtlich von Speicherungen der Jahre
2020/2021 in der Rechtsextremismus-Datei (RED).

Hierbei wurden zehn Personendatenbestédnde des PP Nordhessen herausgezogen. Dabéi gab
es bei funf Personen wegen fehlenden Aktenrlickhalts in Papierform Nachfragen und Ki&-
rungsbedarfe seitens des Hessischen Beauftragten fiirr Datenschutz und Informationsfreiheit.
Die Problematik rund um die Datensatze konnte dann in Besprechungen im Dezember 2021
unter Beteiligung des Hessischen Beauftragten fiir Datenschutz und Informationsfreiheit voll-
umfanglich geklart werden. Im Rahmen der Besprechungen wurden die jeweiligen RED-
Speicherungen vor Ort in den Raumlichkeiten des HLKA in Augenschein genommen. Die po-
~lizeilichen Speicherungen der Kontaktpersonen waren im Ergebnis datenschutzrechtlich nicht

zu beanstanden.

Die Landesregierung stimmt den Ausfihrungen des Hessischen Beauftragten fur Datenschutz
und Informationsfreiheit in Bezug auf die Priifung der Rechtsextremismus-Datei beim Landes-

amt fur Verfassungsschutz (LfV) zu.

Zu7.3 Videoiiberwachung der Hessischen Polizei- und Gefahrenabwehrbehor-
den ' ‘

Die Landesregierung stimmt den Ausflhrungen des Hessischen Beauftragten fiir Datenschutz

und Informationsfreiheit zur Rolle seiner Beratungstatigkeit bei der Neuerrichtung oder Erwei-

terung von Videoschutzanlagen zu.
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GemaR der Férderrichtlinie fir einen Landesmittelzuschuss fir Kommunen ist es Vorausset-
zung, dass auch der Hessischen Beauftragten fur Datenschutz und Informationsfreiheit ange-

hort wird, wenn Férdermittel beantragt werden sollen.

Auch der Ablauf und der Umfang derartiger Besprechungen werden im Tatigkeitsbricht zutref-
fend dargestellt. Oft werden Termine vor Ort von Kommune, ortlicher Polizei, dem HLKA als
zentrale Fachdienststelle mit dem Hessischen Beauftragten fiir Datenschutz und Informations-

freiheit gemeinsam wahrgenommen. Die Beratung wird schriftlich als Bericht festgehalten.

Zui.i Abfragen im Fahreignungsregister bei der Verfolgung von Verkehrsord-
nungswidrigkeiten
Die Landesregierung stimmt den Ausfiihrungen des Hessischen Beauftragten fur Datenschutz

und Informationsfreiheit zu.

In Zusammenarbeit des Hessischen Beauftragten fur Datenschutz und Informationsfreiheit mit
dem Regierungsprasidium Kassel, Zentrale BuRgeldstelle, wurde eine grundsétzliche Ande-

rung im Verfahrensablauf erzielt, die den datenschutzrechtlichen Anforderungen gerecht wird.

8. Allgemeine Verwaltung, Kommunen
Zu 8.1 Aktuelle Entwicklungen in der 6ffentlichen Verwaltung
| Mit drei Klicks zum Antrag auf Erteilung einer Fahrerlaubnis — Datenschutzrechtliche
Herausforderungen der VerwaltUngsmodernisierung
Die Landesregierung stimmt den Austhrungen des Hessischen Beauftragten fur Datenschutz

und Informationsfreiheit zu.

Endspurt fiir die Umsetzung des 0ZG
Die Landesregierung stimmt den Ausfuhrungen des Hessischen Beauftragten fur Datenschutz

und Informationsfreiheit zu.

Da sich die offenen datenschutzrechtlichen Fragen auch auf das Projektgeschehen, insbeson-
dere auf die Zeitschiene im Projekt auswirken kénnen, wirde die Landesregierung eine

schnelle und landeriibergreifend einheitliche Kldrung der offenen Fragen begriiBen. ‘
Startschuss fiir die Registermodernisierung

Die Landesregierung stimmt den Ausfiihrungen des Hessischen Beauftragten fir Datenschutz

und Informationsfreiheit zu.
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Hinsichtlich der Verwendung eines registerUbergreifenden Identifikationsmerkmals nach dem
Registermodernisierungsgesetz (RegMoG) und den Bedenken des Hessischen Beauftragten
fur Datenschutz und Informationsfreiheit wegen einer méglichen Verknipfung personenbezo-
gener Daten und Vervollstandigung zu einem umfassenden Persdnlichkeitsprofil weist die Lan-
desregierung auf zwei Komponenten hin, welche die Transparenz sicherstellen und die Ein-

haltung eines hohen Datenschutzstandards férdern sollen:

- Das RegMoG sieht die Einfiihrung des sog. Datenschutzcockpits vor, mit dessen Hilfe
Birgerinnen und Burger Auskiinfte zu Datenlibermittiungen zwischen éffentlichen Stel-
len abrufen kénnen, z. B. die Bezeichnung der Behérde und den Ubermittlungsgrund.

- Ein direkter Zugriff der anfragenden Behérden auf abzurufende Register ist nicht még-
lich. Anfragenden Behd&rden werden lediglich diejenigen Daten Obermittelt, fir die sie
eine Berechtigung haben (sog. 4-Corner Modell). Des Weiteren erméglicht die eindeu-
tige Identifikationsnummer, dass auf eine Ubermittlung von weiteren personenbezoge-
nen Daten zwischen den austauschenden Behérden weitestgehend verzichtet werden
kann. Da die ldentifikationsnummer nicht sprechend ist, ist diese zusétzlich von Unbe-

fugten nur schwer verwertbar.

Zu 8.2 Live-Streaming von Sitzungen und’VeréffentIichung von Protokollen im
’ Internet — Kommunalpolitische Teilhabe in Zeiten der Corona-Pandemie

I. Veréffentlichung von Bild- und Tonaufnahmen von Sitzungen der Gemeindevertre-

tung im Internet.

Kommunalpolitische Teilnahme 'in Zeiten Ider Corona-Pandemie oder Verdffentlichung von

Bild- und Tonaufnahmen von Sitzungen der Gemeindevertretung im Internet.

§ 52 Abs. 3 HGO enthalt eine Regelung tber das Filmen von 6ffentlichen Sitzungen der Ge-
meindevertretung nur ,durch die Medien®. Hintergrund ist das Spannungsverhaltnis zwischen
Art. 28 Abs. 2 GG (Kommunales Selbstverwaltungsrecht) und Art. 5 Abs. 1 Satz 2 GG (Film-
freiheit). In mehreren Verwaltungsgerichtsentscheidungen war Betreibern von lokalen TV-
Programmen ein aus Art. 5 Abs. 1 Satz 2 GG abgeleiteter Anspruch auf \/ideo—Aufzeichnung
von Sitzungen des Gemeindeparlaments zu Sendezwecken anerkannt worden. Der Wortlaut
der Gemeindeordnung ,Die Sitzungen .... sind offentlich” lasse keine Beschrankung auf die
Saaléffentlichkeit und damit auf einen Ausschluss der Mediendffentlichkeit erkennen. Der oft
gehdrte Hinweis, weniger redegewandte Mandatstrager kénnten durch das Bewusstsein der
Filmaufzeichnung ihre Spontaneitét verlieren, ihre Meinung nicht mehr geradeheraus vertre-

ten, dadurch in ihrem Verhalten beeinflusst werden und so kénne die Funktionsfahigkeit des
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Gemeindeparlaments beeintrachtigt werden, sei eine durch nichts wirklich belegte Mutma-
Rung, der jedenfalls im Rahmen der Rechtsgliter- und Verfassungswerteabwagung kein aus-
schlaggebendes Gewicht beigemessen werden kénne (vgl. zuletzt VG des Saarlandes, Urteil
vom 25. Marz 2011 in LKRZ 2011 S. 221) .

Hessen hat nach alledem als zweites Bundesland eine Regelung zur Auflésung dieses Span-
nungsverhaltnisses geschaffen. § 52 Abs. 3 HGO betont das Primat der Gemeindevertretung
(keine Filmaufnahmen gegen den Mehrheitswillen), schwécht aber den Minderheitenschutz in
der Gemeindevertretung zugunsten der Filmfreiheit ab. Ausreichend ist die absolute Mehrheit,
also die Mehrheit der gesetzlichen Zahl der Gemeindevertreter, die fir jede Anderung der
Hauptsatzung notwendig ist (vgl. § 6 Abs. 2 HGO). In dem der Einbringung zugrundeliegenden
Anderungsantrag der Fraktionen der CDU und der FDP vom 1. November 2011 (Drs. 18/4621)
zur Kommunalverfassungsnovelle 2011 wurde betont, dass die Frage der sog. Mediendffent-
lichkeit durch das Internet in der Praxis irﬁmer bedeutsamer geworden sei. Die‘ bisherige
Rechtslage — Zulassung des Internet-Streams mit einfacher Mehrheit, jedoch Veto-Recht ei-
nes jeden Minderheitsangehdrigen bei eigenen Wortmeldungen — erscheine zunehmend u.n—
attraktiv'und unbefriedigend. Eine generelle — vom Willen der Gemeindevertreter unabhangige
— gesetzliche Erlaubnis zum ,Streamen®, wie im Gesetzentwurf der Fraktion Die Linke vom 8.
November 2010 vorgesehen (vgl. Drs. 18/3116), ginge jedoch zu weit und komme daher nicht
in Betracht. Durch die qualifizierte Mehrheit im Sinne des § 6 Abs. 2 Satz 1 HGO sei ein aus-

reichender Minderheitenschutz gewahrleistet.

Der Hessische Beauftragte fur Datenschutz und Informationsfreiheit hat sich bereits in seinem
41. Tatigkeitsbericht (Berichtsjahr 2012, Drs. 18/7202) zu § 52 Abs. 3 HGO 2011 gedulert. Er
hat dabei seine Skepsis gegentiber dem Livestream im Internet ausgedriickt (,weltweite zeit-
gleiche Offentlichkeit‘) und darauf hingewieéen, dass aus seiner Sicht fur die demokratische
Kontrollfunktion die Einbeziehung der Lokalpresse ausreiche. Er halte daher die Novellierung
von § 52 Abs. 3 HGO fir wenig abgéWogen. Der Hessische Beauftragte fir Datenschutz und
Informationsfreiheit hat aber zugleich anerkannt, dass es dem parlamentarischen Gesetzge—
ber unbenommen sei, sich fur die Medientffentlichkeit zu entscheiden und in seinem 41. Ta-
tigkeitsbericht angeregt, das Abwéagungsdefizit in § 52 Abs. 3 HGO bei passender Gelegenheit
auszurdaumen. In die gleiche Richtung geht offenbar der jetzige Hinweis des Hessischen Be-
auftragten fir Datenschutz und Informationsfreiheit, Rednerinnen und Redner ,sollten verlan-
gén kénnen*, dass die Aufnahme ihres Redebeitrages oder die Verdffentlichung der Aufnahme

~ unterbleibe.

Der Hessische VGH hat sich in seinem Urteil vom 31. Oktober 2013 (in HSGZ 2014 S. 20 ff.)
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mit § 52 Abs. 3 HGO beschéftigt und dabei bestétigt, dass der fortbestehende gesetzliche
Erlaubnisvorbehalt fur Film- und Tonaufzeichnungen der Sitzungen der Gemeindevertretung

nicht gegen die Film- und Rundfunkfreiheit — also nicht gegen Art. 5 GG — verstoit.

Mit einer gegen das Streamen gerichteten Initiative eines einzelnen Mandatstragers hatte sich
das VG Darmstadt zu befassen. Schon seit den 1990er Jahren fertigte Radio Darmstadt (,Ra-
dar") Tonaufzeichnungen von &ffentlichen Sitzungen der Stadtverordnetenversammliung an
und strahlte diese aus. Auf den ribhter!ichen Hinweis, dass gem. § 52 Abs. 3 HGO ohne eine
entsprechende Regelung in der Hauptsatzung erhebliche Zweifel an der Rechtmaligkeit der
Zulassung von Tonaufzeichnungen durch Radio Darmstadt besttinden, hat die Stadtverordne-
tenversammiung im Jahr 2017 ihre Hauptsatzung entsprechend erganzt (vgl. VG Darmstadt,
Urteil vom 21. Januar 2020, Az.: 3 K 3010/16).

Nicht geregelt in der HGO ist der von der Gemeinde selbst bewerkstelligte oder in Auftrag
gegebene Livestream der Sitiung der Gemeindevertretung. Solange und soweit der Gesetz-
geber diese spezielle Thematik nicht regelt, wird in der Tat unter Hinweis auf das Urteil des
Bundesverwaltungsgerichts vom 3. August 1990 (in BVerwGE Bd. 85 S. 283 ff.) ein Wider-
spruchsrecht eines jeden einzelnen Mandatstragers angenommen. Auf dieser Basis bewegt
sich die Praxis der Stadtverordnetenversammlung der Stadt Frankfurt am Main zur TonUber-
tragung ihrer Sitzungen, auf die der Hessische Beauftragte fur Datenschutz und Informations-

freiheit hingewiesen hat.

Gegen diese restriktive Rechtsansicht wird jedoch zunehmend Kritik vorgebracht. Insbeson-
dere wird darauf hingewiesen, dass das herangezogene Urteil des Bundesverwaltungsge-
richts vor mehr als 30 Jahren. unter ganzlich anderen technischen und gesellschaftlichen Um-
stdnden entstanden sei. Der Widerspruch eines einzelnen Redners oder einzelnen Rednerin
bedeute das faktische Aus* fur die Live-Ubertragung. Wenn der Bildschirm zeitweise schwarz
bleibe, schaue sich die Ubertragung niemand ein zweites Mal an (vgl. StAnz. BW vom 10.

September 2021 ,,B(‘jblinger Gemeinderat fordert mehr Transparenz®).

In ihrem soeben in DVBI. 2022 S. 702 ff. erschienen Aufsatz ,Keine Riickkehr ins vordigitale
Zeitalter - zur Notwendigkeit von Hybridsitzungen in den Kommunen auch in der Post-Covid-
Zeit" fassen Junk/Szczesniak die Argumente gegen einen ,Ubertriebenen Datenschutz beim

Streamen von Kommunalparlaments-Sitzungen zusammen:

,Das Offentlichkeitsprinzip gewéhrleistet dffentliche Kontrolle und sorgt fiir Transpa-
renz. .... Fur die Hybridsitzung bedeutet dies, dass als neues Erfordernis die digitalen
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Zugangsdaten der Sitzung - eines Livestreams - im Rahmen der éffentlichen Bekannt-
machung kundgetan werden mtssen. Nur so kénnen Birgerinnen und Birger digital
an der Sitzung teilnehmen. '

Das Informationsverhalten und die Nutzung von Informationsquellen haben sich al-
lerdings in der jlingsten Vergangenheit dramatisch veréndert. Das hédngt gewiss auch
damit zusammen, dass sich die Medienlandschaft selbst verdndert hat. Die klassi-
sche Lokalzeitung, die umfangreich ltber Sitzungen der Ortsréte, der Gemeinde- und
Stadtréte sowie der Kreisréte berichtet, hat heute weniger Prdsenz. Aber selbst an
den Orten, wo es noch Lokalzeitungen gibt, wird sie weniger und weniger gelesen,
insbesondere von jungen Menschen. Und kritisch bleibt zu konstatieren, dass die Me-
dien immer nur fiir eine mittelbare Information der Bevdlkerung sorgen, die zudem
durch subjektive Auswahl und Begrenzung der préasentierten Themen gekennzeich-
net ist.

Biirgerinnen und Biirger informieren sich heute anders. Nicht nur die Kommunikation,
sondern auch die Informationsbeschaffung hat sich gewandelt. Technische Entwick-
lungen und soziale Netzwerke haben neue Mdglichkeiten zur Informationsgewinnung
und Informationsverarbeitung geschaffen, die insbesondere von jungen Menschen
genutzt werden. . ... Das dffentliche Bild der ehrenamtlichen Abgeordneten und des
Hauptverwaltungsbeamten ist heute weit weniger geprdgt von der Berichterstattung
der Lokalzeitung (ber Wortbeitrdge und Abstimmungsverhalten in Gremiensitzung,
sondern vielmehr (ber unmittelbares Erleben in Social-Media-Kanélen. ...Wie be-
schrieben hat sich die Art und Weise der offentlichen Meinungsbildung in den vergan-
genen Jahren dramatisch geédndert. ' :

Die Teilnahme einer denkbar gro3en Offentlichkeit bei Présenzsitzung stellt keine un-
zuldssige Einschrédnkung der fir den demokratischen Willensbildungsprozess not-
wendigen freien Rede dar. Der Abgeordnete hat die mit seiner Funktion verbundenen
Anspriiche der Offentlichkeit zu erfiillen und dabei auch die Sichtbarkeit seiner Bei-
trage im Internet zu dulden. Er ist Inhaber eines &ffentlichen Amtes, (bt damit im
Rahmen offentlicher Sitzung hoheitliche Gewalt aus. Damit hat er nicht nur mit der
Beobachtung der Offentlichkeit zu rechnen, sondern hat sich dieser gerade ganz aktiv
'zu stellen.

Damit hat der Abgeordnete die Pflicht, auf Verdnderungen der Medienlandschaft und
Anspriiche der Offentlichkeit auf Informationen Riicksicht zu nehmen und darf sich
dem ebenso wenig entziehen, wie Parlamentarier in Bund und Léandern.

Es gibt keinen Rechtsanspruch, sich einer »zu gro3en Offentlichkeit« zu entziehen
und nur durch eine beschrénkte lokale und analoge Offentlichkeit kontrolliert zu wer-
den.

... festzuhalten, dass die Hybridsitzung nicht zu Aufzeichnungen der Wortbeitrdge
zwingt. Ferner vermag die Kamera- oder Mikrofontechnik nicht - oder jedenfalls im
Smartphone-Zeitalter nicht mehr - zu Hemmungen bei Wortbeitrdgen fiihren. ... Ob
Redebeitrage weniger rhetorisch begabten Abgeordneten tatsdchlich leichter fallen,
wenn sie »nur« vor ihren Kollegen, Verwaltungsmitarbeitern, Hauptverwaltungsbe-
amten und einer kleinen Zuschauerzahl im Sitzungsraum gehalten werden anstelle
eines Wortbeitrages, der im geschiitzten Bereich zu Hause in eine Kamera gespro-
chen wird, darf an dieser Stelle wenigstens als Frage formuliert werden.“

Die Landtage von Rheinland-Pfalz und von Schleswig-Holstein haben daher mit ihren Rege-
lungen in § 35 Abs. 1 Satz 5 GemO RLP und § 35 Abs. 4 GO S-H den Minderheitenschutz
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deutlich abgeschwacht. Die Minderheit muss sich der Mehrheit beugen, wenn diese ausreicht,
um die Hauptsatzung zu andern. Die Regelung in Rheinland-Pfalz basiert offenbar auf dem
Gutachten des Wissenschaftlichen Dienstes beim dortigen Landtag vom 6. Juli 2015 (Az, WD
7/52-1663), in dem mafRgeblich auf den Unterschied zwischen einer Privatperson und dem
Inhaber eines 6ffentlichen Mandats in einer Volksvertretung abgestellt wird. Wichtig ist in die-
sem Zusammenhang, dass das BVerwG jingst mit Urteil vom 6. Mai 2020 (in NVwZ-RR 2021
S. 270 und DVBI 2020 S. 1537) ausdriicklich festgestellt hat, dass (auch) die Kommunalpar-
lamente ,Volksvertretungen® i.S.d. Art. 20 Abs. 3 GG und i.S.d. Art. 17 GG sind.

Zurzeit beobachten die Bundeslander aufmerksam die gesetzliche Entwicklung in Baden-
Worttemberg. Dort will die Land’esregierung in Zusammenarbeit mit dem Landesbeauftragten
far den Datenschutz und die Informationsfreiheit eine Rechtsgrundlage in der Gemeindeord-
nung dafiir schaffen, dass &ffentliche Sitzungen von Gemeinderéten, Kreistagen und Regio-
nalversammlungen offen im Internet Ubertragen werden kénnen. Der Gesetzentwurf wird in

naher Zukunft erwartet.

Auch der Hessische Stadtetag (HStT) hat mit einem Schreiben von Juli 2021 das Innenminis-
terium aufgefordert, eine Gesetzesinitiative zur Zulassung des Live-Streams in der HGO zu

ergreifen.

Il. Veroffentlichung von Sitzungsprotokolien ‘

Die Hinweise des Hessischen Beauftragten fir Datenschutz und Informationsfreiheit, dass der
einzelne Birger in Hessen mangels gesetzlicher Regelung in der HGO keinen Anspruch auf
Einsicht in die Niederschriften der Gemeindevertretungssitzungen bzw. auf die Veréffentli--
chung dieser Niederschriften auf der kommunalen Homepage hat, dass aber nichts dagegen-
spricht, wenn Gemeinden diese Niederschriften, soweit sie sich auf den 6ffentlichen Teil der

Sitzung beziehen, im Internet veréffentlichen, verdienen uneingeschrankte Zustimmung.

Der Hessische Landtag hat sich mit der Frage einer gesetzlichen Regelung in der HGO zur
Internetversffentlichung der Sitzungsniederschriften bereits mehrfach beschéftigt (vgl. Gesetz-
entwlrfe Drs. 16/7641 und Drs. 18/3116). Im Ergebnis ist der Hessische Landtag dem Beispiel
u.a. der stdlichen Nachbarlander Baden-Wrttemberg (§ 38 Abs. 2 GemO) und Bayern (Art.
54 Abs. 3 GO) nicht gefolgt, sondern hat darauf hingewiesen, dass eine solche Informations-
weitergabe auf das gemeindliche Selbstverwaltungsrecht gem. Artikel 28 Abs. 2 GG gestitzt
werden kénne. Die kommunalen Spitzenverbdnde haben diese Auffassung des Landesge-
setzgebers publiziert (vgl. INF: HStT 2007 S. 169). Im Hinblick auf den Datentransfer von den

Burgern zur Gemeinde wurden in der Vergangenheit entsprechende gemeindliche Initiativen
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(,Blrger- oder Einwohnerbefragungen®) ebenfalls auf Art. 28 Abs. 2 GG gestiitzt.

Auch der Empfehlung des Hessischen Beauftragten fur Datenschutz und Informationsfreiheit,
bei einer anschlielRenden Internetveréffentlichung die Niederschrift datensparsam abzufassen,
um Loschungsbegehren mittelbar Betroffener von vorneherein zu vermeiden, wird zuge-
stimmt. Im Hinblick auf L6schungsbegehren von Mandatstrégem selbst, die Internetverdéffent-
lichung und nicht die Niederschrift betreffend, hat die Landesregierung in ihrer Stellungnahme
zum 49. Tatigkeitsbericht des Hessischen Beauftragten fir Datenschutz und Informationsfrei-
heit bereits angekiindigt, sich im Rahmen einer HGO-Novelle dafur einzusetzen, dass die In-
formationsméglichkeit der Gemeinden (Veréffentlichung der Sitzungsprotokolle im I'nternet)

eine ausdrickliche gesetzliche Ermachtigungsgrundlage erhalt (vgl. Drs. 20/6428 S. 2/3).

9, Schulen, Hochschulen ‘

Zu 9.1 Verbesserungen durch die Novelle des Hessischen Schulgesetzes

Der Hessische Beauftragte fir Datenschutz und Informationsfreiheit weist im Tatigkeitsbericht
zu Recht auf das Erfordernis hin, dass die digitale Verarbeitung personenbezogener Daten .
durch die Schulen auf Grundlage einer rechtlichen Legitimation erméglicht werden soll. Grund-
ziige einer entsprechenden gesetzlichen Regelung wurden bereits durch die Neuregelungen
der §§ 83a und 83b durch das Zweite Gesetz zur Anpassung des Hessischen Schulgesetzes
und weitérer Vorschriften an die Malinahmen zur Bekédmpfung des Corona-Virus vom 18. Méarz
2021 (GVBI. S. 166) geschaffen.

Im Rahmen einer umfassenden Novellierung des Hessischen Schulgesetzes (HSchG) ist ak-
tuell geplant, den § 83a HSchG an die in dem Tatigkeitsbericht genannten Anforderungen
anzupassen. Parallel wird die bestehende Verordnung Uber die Verarbeituné personenbezo-
gener Daten in Schulen und statistischer Erhebungen an Schulen, die im Kern aus dem Jahr
2009 stammt, zu einer umfassenden Schuldatenschutzverordnung umgestaltet, die zu der No-

vellierung der §§ 83 und 83a HSchG untergesetzliche Konkretisierungen enthalten wird.

Zu Recht weist der Hessische Beauftragte fir Datenschutz und Informationsfreiheit im Tatig-
keitsbericht darauf hin, dass sich bei der Umsetzung der genannten Novellierungen die staat-
fiche Datenverarbeitung irﬁ Bereich Schule grundsatzlich auf gesetzliche Regelungen stitzen
wird. Bezlglich der Verarbeitung von Bildaufnahmen — hier weist der Hessische Beauftragte
fur Datenschutz und Informationsfreiheit im Tatigkeitsbericht darauf hin, dass das Rechtsinsti-
tut der Einwilligung auf diese und vergleichbare Ausnahmefélle beschréankt sein soll — wird die
Novellierung des HSchG klarstellen, dass die Verarbeitung von Bildern der Schilerinnen und
Schilern nur dann von der Rechtsgrundlage der §§ 83 und 83a HSchG erfasst sein wird, wenn
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diese Daten fur den entsprechenden gesetzlichen Zweck erforderlich sind.

Zu 9.2 Elektronische Fernpriifungen an Hochschulen
Die Landesregierung stimmt den Ausfuhrungen des Hessischen Beauftragten fur Datenschutz

und Informationsfreiheit zu.

Zu 9.3 Unzuldssige Datenerhebung einer Schule bei der Ausleihe eines mobilen
Endgeriats ‘

Zur Verteilung der im Rahmen des Sofortausstattungsprogramms zum Digitalpakt beschafften

mobilen Endgeréte in Zustandigkeit der Schultrdger gab es keine zentralen detaillierten Vor-

gaben des Kultusministeriums, sondern diese oblag und obliegt sinnvollerweise den Steuer-

gruppen aus Schultrdgern und Staatlichen Schuldmtern vor Ort.

Uber den seitens des Hessischen Beauftragten fiir Datenschutz und Informationsfreiheit im
Tatigkeitsbericht thematisierten Einzelfall hinaus sind dem Kultusministerium keine weiteren
Falle einer nicht datenschutzkonformen Handhabung der Bedarfsklarung durch Schulen be-

kannt.

Zu 9.4 Datenschutzprobleme der Software-Anwendung Padlet
Das Kultusministerium hat die Schulen mit E-Mail vom 12. Februar 2022 iber die datenschutz-
rechtliche Bewertung des Hessischen Beauftragten fur Datenschutz und Informationsfreiheit

bzgl. der Anwendung Padlet informiert.

Aufgrund der Datenschutzproblematik von Padlet bereitet die Hessische Lehrkrafteakademie
derzeit eine Ausschreibung fur eine datenschutzkonforme Alternative vor. Diese soll als Lan-

deslizenz den Schulen zu Verfigung gestellt werden.

Zu 9.5 Elektronische Fernpriifungen an Hochschulen
Die im Bericht dargestelite Initiative ,Datenschutz geht zur Schule® des Berufsverbandes der
Datenschutzbeauftragten Deutschlands (BvD) und die ersteliten Videos sind dem Kultusminis-

terium bekannt.

Zu 9.6 Auskunftsrecht und die schutzwiirdigen Belange Dritter

Die Landesregierung stimmt den Ausfilhrungen des Hessischen Beauftfagten fur den Daten-
schutz und die Informationsfreiheit zum Auskunftsrecht und den schutzwiirdigen Belangen
Dritter zu, insbesondere auch in Bezug den Auskunftsanspruch einer Trainerin. Aus Sicht der

Landesregierung war es richtig und rechtlich geboten, in dem konkreten Fall die Schutzrechte
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der interviewten Kinder héher zu gewichten als den Anspruch der Trainerin auf Auskunft zu

den Zeugenaussagen.

Zu 9.7 Erste datenschutzrechtliche Eindriicke zum Schulportal Hessen |

Das Datenschutzkonzep.t wird in enger und dul3erst konstruktiver Abstimmung mit dem Hessi-
schen Beauftragten fir Datehschutz und Informationsfreiheit weiterentwickelt. Aktuell wird
keine Funktionserweiterung dés Schulportals vorgenommeny, sondern das Schulportal wird

weiterhin technisch konsolidiert.

10. Beratung des Hessischen Landtags

Zu 101 Gilt die DS-GVO fiir den Hessischen Landtag?

Die Landesregierung nimmt die Ausflihrungen des Hessischen Beauftragten fur Datenschutz
und Informationsfreiheit Gber die Geltung der DS-GVO fur den Hessischen Landtag zur Kennt-

nis.

Zu10.2 Datenschutz im Petitionsgesetz
Die Landesregierung nimmt die Ausfuhrungen des Hessischen Beauftragten fur Datenschutz
und Informationsfreiheit (iber die Datenschutzvorschrift des § 10 Hessisches Petitionsgeset-

zes zur Kenntnis.

Zu10.3 Neufassung der Datenschutzordnung des Hessischen Landtags
Die Landesregierung nimmt den Bericht des Hessischen Beauftragten fur Datenschutz und
Informationsfreiheit Gber die Neufassung der Datenschutzordnung des Hessischen Landtags

zur Kenntnis.

1. Beschaftigtendatenschutz

Zu11 Aktuelle Entwicklungen im Beschéftigtendatenschutz

Die Landesregierung stimmt der Auffassung des Hessischen Beauftragten fir Datenschutz
und Informationsfreiheit zu, dass sich die Bedingungen des Datenschutzes von Beschéftigten
massiv durch die Digitalisierung des Arbeitslebens und die Virtualisierung von Arbeitskontak-
ten und Arbeitsabldufen verdndern werden und begrifit die Feststellung des Hessischen Be-
auftragten fir Datenschutz und Informationsfreiheit, dass auf Basis der Rechtsgrundlage des
§ 28b IfSG die Erhebung der erforderlichen Gesundheitsdaten der Beschaftigten zur Bekdmp-

fung der Pandemie méglich ist.

Ein neues Gesetzgebungsverfahren fur ein Beschaftigtendatenschutzgesetz im Bund sowie

die anstehende Bewertung des EuGH zu der vom VG Wiesbaden vorgelegten Frage, ob die
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hessische Vorschrift zum Beschéftigtendatenschutz in § 23 HDSIG den Anforderungen des
Art. 88 DS-GVO genigt (VG Wiesbaden, Beschluss vom 21. Dezember 2020 — 23 K
1360/20.WI.PV, ZD 2021, 393), werden vom Ministerium des Innern und flir Sport aufmerksam
verfolgt, zumal auch § 86 Abs. 4 Satz 1 Hessisches Beamtengesetz, der nahezu inhaltsgleich

zu § 106 Abs. 4 Bundesbeamtengesetz ist, von der Vorlage an den EuGH erfasst wird.

Zu11.2 Nutzung von digitalen Instrumenten zur Mitarbeiteriiberwachung

Die vom Hessischen Beauftragten fur Datenschutz und Informationsfreiheit beschriebenen di-
gitalen Instrumenten zur Mitarbeiterliberwachung wurden bisher weder geprift noch angewen-
det.

Zu11.3 GPS-Tracking im Beschéftigungsverhiltnis
Die Landesregierung nimmt den Bericht des Hessischen Beauftragten flir Datenschutz und
Informationsfreiheit Uber GPS-Tracking im Beschaftigungsverhaltnis zur Kenntnis.

Die Landesverwaltung war in den berichteten Einzelfallen nicht betroffen.

Zu11.4 Interessenkonflikt bei Datenschutzbeauftragten
Die Landesregierung stimmt den Ausfiihrungen des Hessischen Beauftragten flir Datenschutz

und Informationsfreiheit Gber Interessenkonflikte bei behdérdlichen Datenschutzbeauftragten

zu.
12. Internet, Werbung
Zu12A1 Es menschelt im Netz — Aus dem bunten Alltag der Beschwerdebearbei-

tung
Die Landesregierung nimmt den Bericht des Hessischen Beauftragten fiir Datenschutz und
Informationsfreiheit Uber die Vielfalt der in der Behérde eingehenden Beschwerden zur Kennt-

nis.

Zu12.2 Die Cookie-Einwilligung — Fluch und Segen zugleich
Die Landesregierung nimmt den Bericht des Hessischen Beauftragten flir Datenschutz und

Informationsfreiheit Uber die Cookie-Einwilligung zur Kenntnis.

13. Sozialwesen, Videoiiberwachung
Zu 13.1 Bundesteilhabegesetz: Arbeitshilfe ,,Datenschutz in der Rehabilitation*
Die Landesregierung stimmt den Ausfihrungen des Hessischen Beauftragten fir Datenschutz

und Informationsfreiheit zu.
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17. Gesundheitswesen
Zu17.1 Transparenz der Datenverarbeitung
Die Landesregierung stimmt den Ausfiihrungen des Hessischen Beauftragten fir Datenschutz

und Informationsfreiheit zu.

Zu 17.2 Rechnungen aus der Apotheke per Mail?
Die Landesregierung stimmt den Ausfiihrungen des Hessischen Beauftragten fur Datenschutz

und Informationsfreiheit zu.

Zu17.3 Diskretion in Arztpraxis wiederhergestelit ,
Die Landesregierung stimmt den Ausfuhrungen des Hessischen Beauftragten fur Datenschutz

und Informationsfreiheit zu.

Zu17.4 Aufbewahrungsdauer der Patientenakte in Zahnarztpraxis
Die Landesregierung stimmt den Ausfiihrungen des Hessischen Beauftragten fir Datenschutz

und Informationsfreiheit zu.

Zu17.5 TeleCOVID Hessen
Die Landesregierung stimmt den Ausfiihrungen des Hessischen Beauftragten fur Datenschutz

und Informationsfreiheit zu.

Zu17.6 Datenschutzfragen in Abschlussarbeiten und Promotionen
Die Landesregierung stimmt den Ausfiihrungen des Hessischen Beauftragten fur Datenschutz

und Informationsfreiheit zu und dankt ihm fur die Erstellung des Musterdatenschutzkonzepts.

18. Technik und Organisation
Zu18.1 Meldungen von Datenschutzverletzungen _
Die Landesregierung nimmt den Bericht des Hessischen Beauftragten fur Datenschutz und

Informationsfreiheit zu Videokonferenzsystemen zur Kenntnis.

Die seitens des Hessischen Beauftragten firr Datenschutz und Informationsfreiheit berichtete |
Steigerung der Meldungen von Datenschutzvorfallen (+40 Prozent zum Vorjahr) korreliert mit
der von der Landesregierung beobachteten generellen Zunahme von Cybersicherheitsvorfal-
len. So haben etwa auch die Anfragen an das Hessen3C deutlich zugenommen. Die Landes-
regierung beréat Betroffene mit dem Hessen3C grundsatzlich im Hinblick auf die notwendige
Meldung gem. Art 33 DSGVO. ’
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Zu 18.2 Ransomware und Ransomware-Angriffe

Die Landesregierung stimmt den Ausfilhrungen des Hessischen Beauftragten fur Datenschutz
und Informationsfreiheit zu.

Sie teilt die Bewertung des Hessischen Beauftragten fir Datenschutz und Informationsfreiheit,
dass Ransomware-Angriffe dramatisch zugenommen haben und derzeit die gréf3te Bedrohung
im Cyber-Raum darstellen. Die vom Hessischen Beauftragten fiir Datenschutz und Informati-
onsfreiheit geschilderte Zunahme von Varianten flr alle A‘bschnitbte eines Cyber-Angriffs (die
sogenannte Kill Chain) und die zunehmende Professionalisierung der Angreifer sowie ein da-
rauf aufbauendes Angebot von cyberkriminellen Dienstleistungen kann auch die Landesregie-
rung bestatigen. In entsprechenden Fallen, in denen sie Uiber das Hessen3C um Unterstitzung
ersucht wird, wird konsequent zur Erstattung einer Strafanzeige geraten und auf die notwen-
dige Meldung gem. Art. 33 DSGVO hingewiesen. Die technischen Beschreibungen zu dieser
Angriffsvariante sind zutreffend dargestellt.

Zu18.3 Umgang mit Schwachstellen in Internet-Diensten
Die Landesregierung stimmt den Ausflihrungen des Hessischen Beauftragten fir Datenschutz

und Informationsfreiheit zu.

Die technischen Beschreibungen und die genannten Daten sind zutreffend. Die Bewertung,
dass die unverzugliche Umsetzung von Workarounds, zusatzliche Sicherheitsmallhahmen
bzw. die Installation der vom Hersteller bereitgesteliten Sicherheitsaktualisierungen von gréR-

ter Bedeutung fur den Schutz vor Angriffen sind, wird vollumfanglich geteilt.

Zu18.4 Verlust von Datentridgern

Die Landesregierung stimmt den Ausfilhrungen des Hessischen Beauftragten fur Datenschutz
und Informationsfreiheit zu und rat grundsatzlich dazu, besonders schitzenswerte Daten vor
Versand zu verschlUsseln. Dies gilt beim digitalen Versand ebenso wie beim Versand von

Datentréagern. '

Zu 18.5 Phase-Out nicht datenschutzrechtskonformer Technologiep am Beispiel
Fax

Die Landesregierung nimmt den Bericht des Hessischen Beauftragten fur Datenschutz und

Informationsfreiheit zum Phase-Out am Beispiel Fax zur Kenntnis und teilt seine Auffassung,

dass der Versand von schilitzenswerten Daten per Fax, sofern es sich nicht um kryptierende

Faxlésungen handelt, keinen ausreichenden technischen Schutz der Daten bietet.

Zu19. Arbeitsstatistik Datensch'utz
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Die Landesregierung nimmt den Bericht des Hessischen Beauftragten flir Datenschutz und
Informationsfreiheit Gber die statistische Auswertung der Arbeitsmengen in seiner Behotrde

und die Erlduterungen zu den Zahlen zur Kenntnis

Hinweis der Landesregierung betreffend Bericht des Hessischen Beauftragten fiir Da-
tenschutz und Informationsfreiheit lals Aufsichtsbehdrde nach § 40 Bundesdaten-
schutzgesetz |

Die Landesregierung nimmt den Bericht des Hessischen Beauftragten fur Datenschutz und
Informationsfreiheit zum Datenschutz im nichtéffentlichen Bereich — Aufsichtsbehérde nach §

40 Bundesdatenschutzgesetz — zur Kenntnis.

Nach § 15 Abs. 4 HDSIG ist die Landesregierung nicht verpflichtet, zur Tatigkeit des Hessi-
schen Beauftragten fir Datenschutz und Informationsfreiheit als Aufsichtsbehérde nach § 40
BDSG Stellung zu nehmen. Bei den entsprechenden Textziffern (13.2, 14.1 bis 14.3, 15.1,
15.2, 16.) entféllt deshalb die Stellungnahme der Landesregierung.

Unabhangig von dieser gesetzlichen Regelung hat die Landesregierung zu Textziffern des
Tatigkeitsberichts dennoch Stellung genommen, wenn darin Sachverhalte mit einem konkre-
ten Bezug zum Datenschutz im 6ffentlichen Bereich und den Aufgaben der Landesregierung

angesprochen wurden.
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Zweiter Teil — 4. Téatigkeitsbericht zur Informationsfreiheit

Zu1. Einfiihrung Informationsfreiheit
Die Landesregierung stimmt den Ausflhrungen des Hessischen Beauftragten fur Datenschutz

und Informationsfreiheit zur Gesetzgebung der Informationsfreiheit in Hessen zu.

Zu 2. svoraussetzungsloser” Informationszugang und kommunaler Satzungs--
vorbehalt
Die Landesregierung stimmt der Auffassung des Hessischen Beauftragteh fur Datenschutz
und Informationsfreiheit zu, dass es zwar nicht rechtswidrig ist, wenn eine Kommune eine In-
formationsfreiheitssatzung im Sinne des HDSIG nur bezogén auf ihren Selbstverwaltungsbe-
reich erlasst, diese Verfahrensweise jedoch nicht mit der Ges’amtkonzeption des Hessischen
Informationsfreiheitsrechts harmoniert. Ebenfalls beizupflichten ist der Einschatzung des Hes-
sischen Beauftragten fir Datenschutz und Informationsfreiheit, dass demzufolge die rechtliche
Situation z.B. in der Stadt Kassel problematisch ist. Denn in der Tat hat sich der Landesge-
* setzgeber fir den Landesbereich durch Normierung der §§ 80 ff. HDSIG zur Informationsfrei-
heit bekannt. Dazu passt es nicht, wenn eine Kommune den Informationszugang gerade zu
den auf die Kommunen Ubertragenen, aber origindr im Landesbereich wurzelnden Weisungs-

aufgaben und Auftragsangelegenheit i.S.d. § 4 HGO ausschlief3t.

Soweit der Hessische Beauftragte fur Datenschutz und Informationsfreiheit die Zurtickhaltung
gerade der groBen Kommunen in Sachen Informationsfreiheitssatzung bedauert, hat der hes-
sische Innenminister bereits am 10. November 2021 vor dem Hessischen Landtag ausgefiihrt,
dass er die Frage, ob die kommunale Selbstverwaltung und Selbstverantwortung in diesem
Zusammenhang beschrankt werden solle, in die Hande des Parlaments lege (vgl. PIPr. 20.
. WP S. 6997/6998).

Zu 3. Weitergabe von Daten der antragstellenden Person
Die Landesregierung stimmt den Ausfiihrungen des Hessischen Beauftragten fur Datenschutz

und Informationsfreiheit zu.

Zu 4. (Keine) Informationsbeschaffung fiir den Antragsteller seitens des Infor-
mationsfreiheitsbeauftragten
. Die Landesregierung stimmt den Ausflhrungen des Hessischen Beauftragten fur Datenschutz

und Informationsfreiheit zu.
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Zu 5. Kommt Open Data nach Hessen?
Die Landesregierung nimmt die Ausfuhrungen des Hessischen Beauftragten fur Datenschutz
und Informationsfreiheit zur Entwicklung der Gesetzgebung im Bereich Open Data zur Kennt-

nis.

Derzeit arbeitet die Landesregierung an einem Gesetzentwurf, um die bestehenden Hinder-
nisse, wie etwa unzureichende Rechtssicherheit oder technische Schwierigkeiten nachhaltig
zu beseitigen und die Bereitstellung offener Daten als Bestandteil der &ffentlichen Daseinsvor-
sorge zu etablieren. Die Veréffentlichung soll spatestens bis Sommer 2023 erfolgen. Die Be-
hérden der Landesverwaltung sollen die zur Erflllung ihrer sffentlich-rechtlichen Aufgaben er-
hobenen Daten der Offentlichkeit zur Nutzung in maschinenlesbarer Form zur Verfugung stel-
len. Die Daten sollen grundsatzlich veréffentlicht werden, sofern andere Regelungen dem nichf

entgegenétehen (,Open-by-Default").

Die Bereitstellung der Daten der Behdrden des Landes soll derart gestaltet werden, dass der
grofitmégliche Nutzen einerseits fur Wirtschaft, Wissenschaft und Gesellschaft und anderer-
seits fur die Digitalisierung und Steuerung der Verwaltung selbst entsteht. Vom Anwendungs-
bereich werden dabei Daten erfasst, die entweder von Anfang an nicht personenbezogen wa-
ren oder ihren Personenbezug infolge einer Anonymisierung verloren haben. Daten, auf die
dies nicht zutrifft, unterliegen den abschlieRenden und vorrangigen Regelungen des Daten-
schutzrechts. Die Regelung stellt zudem klar, dass im Zusammenhang mit einer Anonymisie-

rung eine datenschutzrechtliche Folgenabschatzung erforderlich ist.

Der deplante Gesetzentwurf klart Fragen der Haftung und der Verantwortl-ichkeit und sieht
auch fur kommunale Behoérden die Méglichkeit vér, offene Daten bereit zu stellen. Organisa-
torisch sieht er die Einrichtung einer zehtralen Stelle vor, um die ZuSammenarbeit der Ressorts
zu koordinieren und zu unterstitzen. Zudem soll ein Metadatenportal des Landes als zentrale
Zugangs- und Rechercheplattform eingerichtet werden. Die Wirksamkeit des Gesetzes soll mit
wissenschaftlicher Begleitung in einem regelmafigen Turnus Uberprift und dem Hessischen

Landtag in Form von Berichten vorgestellt werden.

Der Anwendungsbereich des Gesetzes steht dabei nicht in Konkurrenz zu anderweitigen, spe-
zialgesetzlichen Regelungen zur Bereitstellung von Daten der Trager der 6ffentlichen Verwal-
tung. Auch das in Umsetzung der Richtlinie (EU) 2019/1024 Uber offene Daten und die Wei-
terverwendung von Informationen des 6ffentlichen Sektors (Open-Data-Richtlinie) geschaf-

fene Datennutzungsgesetz (DNG) bleibt 'durch die Regelungen dieses Gesetzes unberihrt.
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Zu 6. Arbeitsstatistik Informationsfreiheit

Die Landesregierung nimmt den Bericht des Hessischen Beauftragten fur Datenschutz und

Informationsfreiheit liber die Arbeitsstatistik im Bereich der Informationsfreiheit zur Kenntnis.

Wiesbaden, denl ZJDezember 2022

@/\'U/\\ ‘ (0

Der Messische Ministerprasident Der Hessische Minister des Innern

und fiir Sport
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