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1 Bear beitung von Datenschutzbeschwer den und sonstige Pr ifungen
aus besonderem Anlass nach § 38 Abs. 1 BDSG

Die Regierungsprasidien Uberpriifen als Aufsichtsbehdrde nach § 38 Abs. 1
BDSG im Einzefall die Ausfihrung dieses Gesetzes sowie anderer Vor-
schriften Uber den Datenschutz, soweit diese die Verarbeitung oder Nutzung
personenbezogener Daten in oder aus Dateien regeln, wenn hinreichende
Anhaltspunkte dafiir vorliegen, dass eine dieser Vorschriften durch eine
nicht-offentliche Stelle verletzt ist, inshesondere wenn es Betroffene selbst
begrindet darlegen.

Im Berichtgahr wurden von den Aufsichtsbehdrden in 145 Fallen Uberprii-
fungen von nicht-6ffentlichen Stellen vorgenommen, die Datenverarbeitung
nach 8§ 28 BDSG fur die Erflllung eigener Geschéftszwecke betreiben oder
personenbezogene Daten nach 88 29, 30 BDSG zur personenbezogenen oder
anonymisierten Ubermittlung speichern und nutzen.

Eingaben und Beschwerden direkt betroffener Blrger waren in 184 Féllen
der Anlass fur die Uberpriifung der Verfahren zur Verarbeitung personenbe-
zogener Daten bei diesen Stellen. Auf Vorfélle in 9 Unternehmen wurde die
Aufsichtsbehdrde durch Pressemeldungen und Fernsehbeitrége aufmerksam.

Betroffen waren:

- Kreditingtitute und Banken in 30 Féllen,

- der Handel und Einzelhandd in 15 Féllen,

- Interessenverbénde und eingetragene Vereinein 15 Fallen,
- der Datenschutz in Arbeitsverhaltnissen in 14 Féllen,

- Handds- und Wirtschaftsauskunfteien in 14 Fallen,

- Versicherungsgesellschaften in 12 Féllen,

- die Schutzgemeinschaft fir allgemeine Kreditsicherung (Schufa)
in 11 Fallen,

- Online-Dienste und Internet-Provider in 10 Fallen,

- Unternehmen der Direktmarketing- und Werbebranchein 9 Féllen,

- Versandhandelsunternehmen in 7 Féllen,

- Vermieter, Hausverwaltungen und Mietervereinein 6 Féllen,

- das Gesundheitswesen (Kliniken, Apotheken, Arzte) in 6 Fallen,

- Kreditkartenunternehmen in 6 Féllen,

- Adresshandd sunternehmen in 5 Féllen,

- Verlage und Unternehmen der Presse- und Medienwirtschaft in 4 Féllen,
- Markt- und Menungsforschungsunternehmen in 3 Féllen,

- Inkassounternehmen in 3 Féllen,

- songtige Stellen (z.B. Reisebiiro, Taxizentrale, Anwalte) in 14 Féllen.

Die Haufung der Beschwerden aus dem Bereich der Geld- und Kreditwirt-
schaft (Banken, Auskunfteien, Schufa, Kreditkarten, Inkasso) ist zunéchst
auf die Konzentration dieser Branche in der Rhein-Main-Region des Regie-
rungsbezirks Darmstadt zuriickzufiihren. Sie veranschaulicht allerdings auch
die hohe Sensibilitdt der Birger und Birgerinnen fir datenschutzrechtliche
Fragestellungen im Zusammenhang mit dem Umgang und der Verarbeitung
ihrer Einkommens-, Vermdgens- und Bonitétsdaten.

In 46 Fallen waren die Beschwerden begriindet. Sémtliche bei diesen Nach-
forschungen der Aufsichtsbehdrde festgestellten unzuldssigen Verarbeitun-
gen personenbezogener Daten fihrten zu Beanstandungen der jeweiligen
Verarbeitungsverfahren in den Unternehmen.

Die durch Verstéf3e gegen Datenschutzbestimmungen begriindeten Eingaben
richteten sich im Detail in neun Fallen gegen Kreditinstitute und Banken, in
jeweils sieben Féllen gegen Einzelhéndler und Firmen aus der Werbe- und
Direktmarketingbranche, in jeweils drei Fallen gegen die Schufa, einen On-
line-Dienst und Vereine sowie Stellen, die Personal- und Bewerberdaten
verarbeiten, in jewells drei Féllen gegen Inkassounternehmen, Auskunfteien
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und Arzte sowie in jeweils einem Fall gegen ein Kreditkartenunternehmen,
eine Versicherung, einen Vermieter und einen Marktforscher.

Bei zwolf Eingaben an die Datenschutzaufsichtsbehdrden konnte der den
Beschwerden zugrunde liegende Sachverhalt nicht mehr vollstandig aufge-
klart werden, sodass eine abschliefRende Beurteilung, ob die Datenverarbei-
tung in zuldssiger oder in unzuléssiger Weise erfolgt war, nicht getroffen
werden konnte. Auch wenn diese Verfahren nicht zu Beanstandungen durch
die Aufsichtsbehdrde fihrten, konnte durch die Diskussion der jeweiligen
Sachverhalte eine zunehmende Sensibiliserung fir datenschutzrechtliche
Problemstellungen bei den speichernden Stellen erreicht werden.

In 25 Féallen waren die Ermittlungen der Aufsichtsbehdrden zum Ende des
Berichtgahres noch nicht abgeschlossen.

Von den aus den Vorjahren anhéngigen Beschwerden wurden 36 Félle abge-
schlossen. Die Beurteilung dieser in der Regel nur mit hohem Ermittlungs
aufwand aufklérbaren Falle durch die Aufsichtsbehdrde ergab, dass davon 15
Eingaben begriindet waren. Dabei hatten in drei Fallen Wirtschaftsauskunt-
teien, in jeweils zwei Féllen Versicherungen, Banken und Arzte, sowie in
jeweils einem Fall ein Hausverwalter, ein Unternehmen der Werbewirtschaft,
eine politische Partei, eine Religionsgemeinschaft, die Schufa und ein Ar-
beitgeber personenbezogene Daten unzuléssig verarbeitet oder genutzt.

Bei vier bereits in den Vorjahren eingereichten Beschwerden betroffener
Burger konnte eine abschliefende Beurteilung, ob die Datenverarbeitung in
zuldssiger oder in unzuldssiger Weise erfolgt war, mangels eindeutigen
Sachverhaltes nicht getroffen werden.

2. Von Amts wegen durchgefiihrte Regel Uber pr ifungen von Stellen,
die nach §32 Abs. 1 Nr. 1 bis 3 BDSG geschaftsmafig per sonen-
bezogene Daten ver ar beiten oder nutzen

21 Melderegister

Die Aufsichtsbehtrde fihrt nach § 38 Abs. 2 BDSG das Register der Stellen,
die personenbezogene Daten geschéftsméflig zum Zweck der personenbezo-
genen oder der anonymisierten Ubermittlung speichern oder im Auftrag als
Dienstleistungsunternehmen verarbeiten oder nutzen. Diese Stellen unterlie-
gen nach § 32 BDSG der Meldepflicht bel der Datenschutzaufsichtsbehérde.

Am 1. Februar 1999 waren 685 meldepflichtige Unternehmen im Register
der Aufsichtsbehdrde eingetragen. Es konnte eine Steigerung gegentiber dem
Vorjahr von ca. 11 v.H. verzeichnet werden.

Den groften Antell hieran haben mit 542 Meldungen die nach § 32 Abs. 1
Nr. 3 BDSG gemeldeten Unternehmen, die im Auftrage Dritter als Dienst-
leistungsunternehmen weisungsgebunden im Sinne des § 11 BDSG perso-
nenbezogene Daten verarbeiten oder nutzen. Hierbei handelt es sich um
Konzern- und Dienstleistungsrechenzentren sowie um Datenerfasser,
Schreibservices, Mikroverfilmer, Datentrdgervernichter sowie Lettershops
und &hnliche Unternehmen aus dem Bereich des Direktmarketing.

Mit 58 Meldungen haben die nach 8 32 Abs. 1 Nr. 2 BDSG mel depflichtigen
Unternehmen der Markt- und Meinungsforschung, die personenbezogene
Daten zum Zwecke der anonymisierten Ubermittiung speichern, den zweit-
groften Anteil am Melderegisterbestand.

Den geringsten Anteil haben mit 42 Registereintrégen die nach § 32 Abs. 1
Nr. 1 BDSG gemeldeten Unternehmen, die personenbezogene Daten zum
Zwecke der Ubermittlung speichern.

2.2 Prifungsiibersicht
Im Berichtgahr wurden 35 Prifungen nach § 38 Abs. 2 BDSG durchgefiihrt.

Davon betrafen Datenverarbeiter nach § 32 Abs. 1 Nr. 3 BDSG insgesamt
20, ndmlich

- Datenerfasser und Schreibbiiros 7
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- Tedemarketingunternehmen
- Datentragervernichter

- Servicerechenzentren

- Sonstige

D W o

Aulerdem wurden insgesamt acht Datenverarbeiter nach § 32 Abs. 1 Nr. 1
BDSG gepriift, namlich

- Auskunfteien 8
- Adresshandler 1

Des Weiteren wurden drel Unternehmen aus dem Bereich der Markt- und
Meinungsforschung gepriift (§ 32 Abs. 1 Nr. 2 BDSG).

Die Prifungen brachten folgendes Ergebnis:

- Beanstandungen 26
- Empfehlungen 6
- Ohne wesentliche Beanstandungen 3

Folgende wesentliche Méngel wurden am haufigsten festgestelIt:

1. Keinebzw. verspétete oder unvollsténdige Registermel dung
nach § 32 BDSG

2. Kein Datenschutzbeauftragter, Méngel in der Aus- und Fortbildung,
Mangel in der Tétigkeit

Fehlende bzw. unvollsténdige Dokumentation
Mangel in der Benachrichtigung der Betroffenen (bei Auskunfteien)
Unzureichende Stichproben (bei Auskunfteien)

Keine bzw. unvollstdndige Weisungen des Auftraggebers
nach § 11 BDSG

Mangel hafte Zugangskontrolle
Fehlende Zugriffskontrolle, unzure chende Passwortverwendung
9. Fehlende Verpflichtung auf das Datengeheimnis nach § 5 BDSG

© Uk w

© N

2.3 Schwerpunkt bei den Datenschutziiber pr ifungen nach § 38 Abs. 2
BDSG

Die Uberpriifung von Auskunfteien bildete einen Schwerpunkt bei den im
Berichtszeitraum nach 8§ 38 Abs. 2 BDSG durchgefiihrten Datenschutziiber-
prifungen. Die Uberpriifungen bezogen sich unter anderem auf die Einhal-
tung bzw. Umsetzung der Absprachen zwischen den Verbénden der Han-
delsauskunfteien und den obersten Aufsichtsbehtrden fur den Datenschutz
im nicht-offentlichen Bereich.

1. Uberprufung der Angabe des berechtigten Interesses
durch die Auskunfteien

Nach den oben genannten Absprachen sind zwei Promille der Anfragen bzw.
mindestens 12 Stichproben jahrlich im Hinblick auf die Angabe des berech-
tigten Interesses der anfragenden Stellen von den Auskunfteien durchzufih-
ren.

Diese Mindestzahlen aus der Vereinbarung werden zu 100 v.H. eingehalten,
in der Regel sogar Uberschritten.

Dennoch ist die Vorgehensweise bei 90 v.H. der gepriften Auskunfteien
beanstandenswert:

Telefonische Anfragen wurden teilweise Uberhaupt nicht kontrolliert. Dar-
Uber hinaus werden Anfrager zwar mit einem Formblatt angeschrieben, des-
sen Beantwortung aber wird nicht weiter verfolgt. 50 v.H. der Auskunfteien
erinnern zwar mit eéinem zweiten Schreiben, schlieffen dann aber auch den
Fall ab, unabhéngig davon, ob die Stelle nun antwortet oder nicht. 20 v.H.
der gepriften Auskunfteien schrieben sogar die anfragenden Kundenmit-
arbeiter direkt an, statt der Geschéftsfihrung des anfragenden Unterneh-
mens.
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Da wesentlich mehr anfragende Stellen angeschrieben werden a's erforder-
lich sind, reichen die Riicklaufe immer noch Uber das Mindestmal der zah-
lenméafig geforderten Kontrollen hinaus. Nach Auffassung der Aufsichtsbe-
horde ist aber eine ausbleibende Beantwortung der Frage zur Angabe des
berechtigten Interesses ein Indiz dafir, dass unter Umstanden ein berechtig-
tes Interesse nicht vorgelegen hat.

Ebenso wenig ausreichend ist die bloRe Wiederholung des bel der Anfrage
angegebenen berechtigten Interesses ohne weitere Erlauterung. Hier sind die
Auskunfteien gefordert, ein Niveau zu erreichen, das den Anforderungen der
Absprache auch inhaltlich entspricht.

2. Benachrichtigung

Alle gepriiften Betriebe nutzen zur Benachrichtigung ein Standardschreiben,
wel ches jedoch haufig veraltet ist und nicht dem neuesten Stand der Abspra-
chen mit den obersten Aufsichtsbehdrden fir den Datenschutz entspricht.
Wenngleich die Abweichungen geringfiigig sind, sollte doch die neueste
Fassung verwendet werden.

Anlass zur Besorgnis gibt aulRerdem der Ablauf der Benachrichtigung. So
wird automatisch vom System ein Zeichen gesetzt, wenn die Voraussetzun-
gen zur Benachrichtigung erfilllt sind. Erst danach werden die Benachrichti-
gungen vom System bereitgestellt. Bei 50 v.H. der speichernden Stellen wer-
den die Benachrichtigungen innerhalb des zentralen Systems ausgedruckt
und mit normaler Post an die Einzelnen speichernden Stellen versandt. Es
findet keinerlei Kontrolle hinsichtlich Vollsténdigkeit und Richtigkeit der
Benachrichtigungen statt. So kénnen beim Druck, beim Versand und auch
bel der Weiterverarbeitung durch die Einzelnen speichernden Stellen durch-
aus Benachrichtigungen verloren gehen. Hier sollte ein anderes Konzept mit
einer besseren Uberprifbarkeit langfristig verwirklicht werden.

3. Erfiillung der Benachrichtigungspflicht nach § 33 Abs. 1 Satz 2 BDSG
durch Aufnahme eines Hinweises in ein Inkassoschreiben

Die Vertreter der obersten Datenschutzaufsichtsbehtdrden sind der Auffas-
sung, dass eine Benachrichtigung des Betroffenen Uber die Weitergabe seiner
personenbezogenen Daten an einen Auskunftsempfanger nicht im Rahmen
eines Inkassomahnschreibens erfolgen kann. Insoweit fordert es der Grund-
satz der Transparenz, dass im Falle der erstmaligen Ubermittlung personen-
bezogener Daten an Auskunftsempfénger die gesetzlich vorgeschriebene
Benachrichtigung durch die Gbermittelnde Stelle erfolgt. Dabel ist vor allem
auch zu berticksichtigen, dass zum Zeitpunkt der Versendung eines |nkasso-
schreibens die Voraussetzungen fir eine Benachrichtigung regedméfiig nicht
gegeben sind.

Eine Einigung konnte bisher bel den Gespréchsteilnehmern nicht erreicht
werden. Die Handelsauskunfteien hatten alerdings zugesagt, ihren Stand-
punkt nochmals zu tberprifen.

Bei 100 v.H. der Uberprifungen stellte sich heraus, dass ausschlielich im
Rahmen des ersten Mahnschreibens unten auf dem Anschreiben unter P.S,
folgender Hinweis erfolgt: "Uber Sie sind auch Daten gespeichert bei: Aus
kunftel XY."

Auf Befragen erlauterten alle Geschéftsfihrer, dass sie diese Form der Be-
nachrichtigung fir ausreichend erachten.

4. Beauskunftung von Ehegatten

Es ist in der Vergangenheit immer wieder vorgekommen, dass im Rahmen
einer Auskunft auch personenbezogene Daten des Ehepartners eines Vor-
standsmitgliedes oder eines Geschéftsfuhrers bzw. einer Geschéftsfuhrerin
Ubermittelt worden sind, da die Daten von Ehepartnern zusammen gespei-
chert worden waren. Gerechtfertigt ist eine Beauskunftung Uber Ehepartner
jedoch erst dann, wenn die Auskunftei Grund zu der Annahme hat, dass es
sich um so genannte Strohmannverhaltnisse handeln koénnte. Aufgrund der
Absprachen mit den Verbdnden sind Datenverarbeitungssysteme dahin-
gehend geéndert worden, dass eine eindeutige Trennung der Daten nach
Personen durchgefihrt wird. Das hell}t, dass z.B. Daten zum Ehemann einer
Geschéftsfuhrerin nicht mehr automatisch an den Datensatz der Geschéfts-



8 Hessischer Landtag - 15. Wahlperiode - Drucksache 15/357

fuhrerin angekoppelt sind, sondern auch diese Daten in einem eigenstandi-
gen Datensatz verarbeitet werden. Mit dieser Mal3nahme findet keine auto-
matische Zusammenfihrung der Daten mehr statt.

Die Bereinigung des Altdatenbestandes wird allerdings noch einige Zeit in
Anspruch nehmen, wobei die Auskunftelen sich bemiht zeigten, den Anfor-
derungen Rechnung zu tragen.

In Anbetracht dessen, dass in der Regel im Jahresrhythmus alle Daten Uber-
arbeitet werden, fallt dies auch nicht schwer. Lediglich wenn feststeht, dass
es sich um eindeutige Strohmannverhdtnisse handelt, wird der Anfrager
entsprechend informiert.

5. Datensicherheit

Hinsichtlich der Malinahmen zur Datensicherheit kann zusammenfassend
ausgefiihrt werden, dass bei allen Uberpriften Auskunfteien kein Grund zur
Aussprache einer wesentlichen Beanstandung vorgelegen hat. Die Daten-
besténde werden ordnungsgemald gesichert, es sind in der Regel ordnungs-
gemédlle Zugriffsregelungen getroffen worden und die Verwendung von
Passwortern entspricht dem derzeitigen technischen Niveau.

3. Bear beitung von Anfragen zu Problemen des Datenschutzes

Die Vidfat der Anwendungsméglichkeiten moderner Kommunikations- und
Informationstechnologie in Kombination mit der fortschreitenden Globalisie-
rung der Verarbeitung personenbezogener Daten im nicht-6ffentlichen (pri-
vatwirtschaftlichen) Sektor fuhrt in vielen Félen zu erheblichem daten-
schutzrechtlichen Beratungsbedarf in den Unternehmen, Verbanden und bei
den betroffenen Blrgern. Dies l&sst sich an der hohen Fallzahl bel der Bear-
beitung von telefonisch und schriftlich vorgetragenen Bitten um Stellung-
nahme und datenschutzrechtliche Beurteilung von Verarbeitungsverfahren
oder geplanten Projekten durch die Datenschutzaufsi chtsbehdrde ersehen.

Die immer schnellere Verbreitung modernster Datenverarbeitungstechnol o-
gien mit nahezu unbegrenzten Speicherkapazitdten in sdmtliche Lebensbe-
reiche der Birger macht Datenschutz zu einem Uberaus breit gefécherten
Querschnittsthema, was sich auch in der Variationsbreite der bearbeiteten
Anfragen widerspiegelt. Das Themenspektrum der Fragen erstreckte sich
unter anderem auf Datenschutzprobleme bei Internetdiensten, Versicherun-
gen, Arzten, Apotheken, Krankenhdusern, Banken, der Werbewirtschaft,
Videolberwachung, europdischem Datenschutzrecht und Auslandsdatenver-
arbeitung, Arbeitnehmerdatenschutz, Schufa, Handel sauskunfteien und Ver-
einen bzw. Verbéanden.

Zahlenméallige Schwerpunkte waren auch im Berichtgahr wieder bei den
Anfragen zur Position und Funktion des betrieblichen Datenschutzbeauftrag-
ten nach 88 36, 37 BDSG und der Verarbeitung personenbezogener Daten in
Vereinen mit kulturellem, sportlichem oder sozialem Hintergrund zu ver-
zeichnen, fur die die Aufsichtsbehtrde bereits seit Jahren geeignetes
Informationsmaterial und ein umfassendes Beratungsangebot bereithélt.

Zusétzlich hatten sich die Aufsichtsbehdrden im Berichtgahr verstarkt mit
umfangreichen neuen rechtlichen Fragestellungen zu beschéftigen, die sich
aus der Nutzung globaler Firmennetze und weltweiter Internet-Dienste
(www, e-Mail) durch Unternehmen, Arbeitnehmer und Privatpersonen erge-
ben.

Immer deutlicher zeigt sich angesichts der Internationalisierung der Daten-
verarbeitung auch der Trend, die Datenschutzaufsichtsbehdrde unter Vorlage
entsprechend umfassender Konzeptionen um die datenschutzrechtliche Beur-
teilung technischer und juristischer Sachverhalte fir geplante Verfahren und
Projekte - oft im européischen oder globalen Zusammenhang - zu bitten. Die
Unternehmen versuchen durch die kooperative Zusammenarbeit mit der
Aufsichtsbehtrde, datenschutzrechtlichen Beanstandungen durch deutsche
Dienststellen vorzubeugen und kostspielige Fehlinvestitionen zu vermeiden.
Insgesamt ist dadurch eine deutliche qualitative Verénderung der Anfragen
festzustellen.
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Auch wenn zurzeit nur die betrieblichen Datenschutzbeauftragten einen
formalen Rechtsanspruch auf Beratung im Sinne des § 37 Abs. 1 BDSG
haben, ist es sicherlich sinnvall, auch mit Unternehmendeitungen und/oder
Mitarbeitervertretungen auftretende Zweifelsfragen bereits im Vorfeld ge-
planter Vorhaben abzukléren, statt abzuwarten, bis sich problematische oder
unzuléssige Verfahren etabliert haben, die dann beanstandet und abgeéndert
werden mussten.

Fur Unsicherheiten auf Seiten der Unternehmen und ihrer Beschéftigten
sorgte hier auch immer wieder die noch ausstehende Umsetzung der EG-
Datenschutzrichtlinie in geltendes deutsches Recht. Es bleibt zu hoffen, dass
diese Verunsicherungen durch die Uberféllige Novellierung des BDSG beho-
ben werden und fur ale Betelligten durch klare algemein versténdliche
Regelungen Rechtssicherheit fir die Verarbeitung personenbezogener Kun-
den- oder Personaldaten in internationalen Zusammenhangen geschaffen
werden kann.

4. Anlassunabhangige Uber prifungen bei Inter net-Providern

Vor alem das Regierungsprasidium in Darmstadt hat sich im Berichtszeit-
raum eingehend mit der Thematik der neuen Medien und den speziellen
datenschutzrechtlichen Anforderungen im Teledienstedatenschutzgesetz und
im Mediendienstestaatsvertrag beschéftigt.

88 Teedienstedatenschutzgesetz und § 18 Abs. 1 Mediendienste-
staatsvertrag geben den Aufsichtsbehtrden die Mdglichkeit, anlassunabhén-
gige Kontrollen bei Tele- und Mediendiensteanbietern durchzufiihren.

Zunédchst hat sich die Aufsichtsbehdrde daher anhand von Recherchen im
Internet, in Fachzeitschriften und der Tagespresse einen ersten allgemeinen
Uberblick Uber die im Aufsichtsbezirk ansdssigen Telee und Medien-
diensteanbieter, insbesondere die Provider, verschafft.

Dabel wurde festgestellt, dass mindestens 100 Provider ihren Sitz im Auf-
sichtsbezirk haben.

An zehn dieser Provider hat die Aufsichtsbehdrde einen Fragebogen zur
Umsetzung der neuen Regelungen versandt, um sich insoweit einen ersten
Eindruck zu verschaffen. AuBerdem hat sie um Ubersendung der Allgemei-
nen Geschéaftsbedingungen gebeten.

Die Auswertung der Riickl@ufe ergab ein unterschiedliches Bild:

Zum Teil zeigte sich, dass die Unternehmen sich jedenfalls mit den gesetz-
lichen Anforderungen befasst und diese im Wesentlichen verstanden hatten.
Zum Teil wurde aber auch aus den Antworten offenbar, dass noch sehr viel
Aufklérungsarbeit notwendig ist.

Vor adlem diese Félle wird die Aufsichtsbehdrde aufgreifen, um beratend
tétig zu werden und gegebenenfalls Priifungen durchzufiihren.

Aus den Antworten wurde unter anderem ersichtlich, dass hinsichtlich der
Unterscheidung von Tele- und Mediendiensten grof3e Unsicherheiten beste-
hen.

Bei zwel Providern wurde bereits mit der Versendung des Fragebogens ein
Pruftermin festgelegt. Der Fragebogen diente insofern gezielt der Prifungs-
vorbereitung.

Diese Vorgehensweise hat sich in dem neuen Rechtsgebiet as sinnvoll er-
wiesen, weil sie zu einer kooperativen und zugleich effizienten Auseinander-
setzung beitrégt.

In einzelnen Punkten gab offensichtlich der Fragebogen den Anstol3, dass
sich die Unternehmen erstmals mit den gesetzlichen Anforderungen befass-
ten.

Insgesamt waren die Erfahrungen der Aufsichtsbehdrde insowelt recht posi-
tiv, als sich beide Unternehmen kooperativ zeigten. Eine abschlie3ende Be-
wertung kann bel einem der gepriften Unternehmen erst erfolgen, wenn eine
Reihe noch geforderter Unterlagen vorgelegt worden sind. Bezilglich des
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anderen Unternehmens wird auf die Darstellung unter Punkt 9.1 und 9.3
verwiesen.

5. Datenver ar beitung bei Banken
5.1 Vergessene Unterlagen beim Umzug der Bank

Durch den Hinweis eines Korrespondenten der Deutschen Presse Agentur
erhidt die Aufsichtsbehdrde Kenntnis davon, dass ein Kunsthéndler eine
Kundenliste einer Bankfiliale in seinem Besitz hatte.

Der Kunsthéndler war Nachmieter von Raumen, die zuvor als Geschéftsréu-
me der Bank gedient hatten. Nach Angaben des Kunsthéndlers sei er nun —
ein Jahr nach dem Umzug — auf die Bankunterlagen gestof3en. Er habe Platz
gebraucht und deshalb das Schloss eines bisang verschlossenen Ein-
bauschrankes aufbohren lassen. Dort habe er die 1990 erstellten Kunden-
listen gefunden. Diese enthidten unter anderem die Namen und Geburts-
daten, Kontonummern, Jahresumsétze und Salden der damaligen Kunden.

Wie es geschehen konnte, dass diese Unterlagen beim Umzug in den Raum-
lichkeiten verblieben waren, konnte nicht eindeutig geklart werden. Fir die
AuRerbetriebnahme von Betriebsstétten besteht eine interne Regelung der
Bank. Darin wird jedoch nicht explizit angewiesen, nach dem Auszug zu
kontrollieren, ob nichts vergessen wurde. Diese Selbstverstandlichkeit muss
allerdings auch nicht zwingend schriftlich fixiert werden. Mehrere Mitarbei-
ter der Filiale meinten sich jedenfalls zu erinnern, die R&ume nach Abschluss
des Umzuges begangen zu haben, um sicherzustellen, dass nichts zuriick-
geblieben war. Es existierte auch ein Ubergabeprotokoll, in dem die Ein-
bauschrénke - im Zusammenhang mit der Zahlung eines Abldsebetrages fur
deren Entfernung durch den Vermieter - ausdriicklich erwahnt wurden. Dass
gleichwohl offenbar etwas Ubersehen wurde, war nach Auffassung der Bank
auf menschliches Versagen in Verbindung mit der Verkettung unglticklicher
Umsténde zurtickzufuhren.

Die Absicht der Bank, in die Formulierung fir Ubergabeprotokolle kiinftig
einen Passus des Inhaltes aufzunehmen, dass die Raume vollstandig |eer
Ubergeben wurden und/oder dass sich keine Bankunterlagen mehr in den
Raumen befinden, wurde von der Aufsichtsbehdrde ausdriicklich begrifit. Ob
sich entsprechende Vorkommnisse dadurch vdllig ausschlief3en lassen, bleibt
freilich zweifelhaft.

Die Rolle des Kunsthandlers konnte nicht eindeutig gekléart werden. Er tber-
gab zunédchst nur einen Teil der Unterlagen. Auf die Frage des Filiadleiters,
ob er noch weitere Unterlagen gefunden habe, antwortete er, nach Riickspra-
che mit seinem Rechtsanwalt werde er dazu keine Angaben machen. Die
Bank schloss jedoch aus seinen Angaben gegeniber der Presse, dass sich
weltere Unterlagen al's die tibergebenen in seinem Besitz befinden missten.

In der Folge entstand ein Streit Uber die Herausgabe der restlichen Unterla-
gen.

Der Kunsthéndler forderte die Abholung durch ein Mitglied des Vorstandes
der Bank und behauptete, die Bank habe Ubergabefristen verstreichen lassen.
Die Bank wiederum behauptete, der Kunsthéndler sei nie anwesend gewesen,
wenn ein Mitarbeiter die fehlenden Unterlagen abholen wollte. Letztlich
bestand bei der Bank versténdlicherweise keine Bereitschaft, die Unterlagen
durch ein Vorstandsmitglied personlich abholen zu lassen — vor laufenden
Fernsehkameras.

Die Aufsichtsbehtrde wies den Kunsthandler darauf hin, dass er nicht be-
rechtigt sei, die Daten lénger zu behalten und Unbefugten zu zeigen.

Schliefflich Ubergab der Kunsthandler die Unterlagen der Polizei, welche sie
an die Bank zuriickgab. Ein aufgrund des Strafantrages des Kunsthandlers
eingeletetes Ermittlungsverfahren gegen die Bank stellte die Staatsanwalt-
schaft ein.

5.2 Fund von Unterlagen mit per sonenbezogenen Daten
auf einem offentlichen Parkplatz
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Ein Unternehmen der Presse wandte sich an die Aufsichtsbehdrde und zeigte
an, dass ihm ein Millsack voller Unterlagen einer ortlichen Bankfiliae U-
bergeben worden sei. Der Miillsack sei von einem Passanten auf einem &f-
fentlichen Parkplatz gefunden worden. )

Die Aufsichtsbehorde fiihrte umgehend eine Uberprifung vor Ort durch. Sie
stellte fest, dass es sich um Uberweisungstréger, allgemeine Schreiben und
diverse Bankformulare handelte, kurzum alle Unterlagen, die im Laufe von
mehreren Monaten im Rahmen der Bankgeschéfte anfallen kénnen und die
aus verschiedenen Griinden zu vernichten gewesen waren. Eine Reihe dieser
Unterlagen enthielten personenbezogene Daten, die aus Dateien stammten
oder zur Eingabe in automatisierte Verfahren bestimmt gewesen waren.

Es konnte festgestellt werden, dass es sich ausschlieffdlich um Materialien
handelte, die zur Entsorgung vorgesehen waren.

Die betreffende Bank hat die Entsorgung von zu léschenden Datentrégern
mit personenbezogenen Daten in Abstimmung mit ihrem betrieblichen Da-
tenschutzbeauftragten geregelt. Das Material wird vom Reinigungspersonal
aus den Papierkérben in Mllsécke geschiittet und in einem nur fir das Per-
sonal zuganglichen Raum aufbewahrt. Der Besitz eines Schliissels zum Be-
treten der Filialrdume ist dokumentiert. Ein Mitarbeiter ist fir den Transport
von den Filiden in die Hauptstelle zustdndig. Der Transport findet unregel-
méafig, je nach Anfall der zu vernichtenden Unterlagen, statt. In der Haupt-
stelle wird das Material der endguiltigen Entsorgung zugefiihrt.

Die Bank beschéftigt bis hin zur Reinigungskraft nur eigenes Personal, wel-
ches auch - soweit erforderlich - nach 85 BDSG auf das Datengeheimnis
verpflichtet ist.

In die R&ume der Filiale war nicht eingebrochen worden. Da die Unterlagen
nicht auf einen Tag bzw. auf eine Entsorgungsperiode beschrankt waren,
sondern aus einem langeren Zeitraum stammten, liefRen sich die mdglichen
Ursachen fir das Abhandenkommen der Unterlagen auch nicht auf einen
Verlust auf dem Transportweg eingrenzen. Daher geriet zunéchst jeder Mit-
arbeiter in Verdacht. Es konnte nur ein Mitarbeiter oder eine Mitarbeiterin
Uber eine langere Periode diese Unterlagen von den Ubrigen zu entsorgenden
Unterlagen getrennt, in den gefundenen Millsack gesteckt und auf dem &f-
fentlichen Parkplatz abgelegt haben.

Ein Beweis fur diese Annahme konnte jedoch nicht gefunden werden. Die
Ermittlungen ergaben lediglich, dass wéhrend der Periode, in der die Unter-
lagen gesammelt worden waren, eine Reinigungskraft als Aushilfe beschaf-
tigt worden war. Nachweise Uber Unregeméfligkeiten dieser Aushilfskraft
ergaben sich aber nicht.

Die Bank reagierte umgehend auf die Vorkommnisse, indem sie versuchte,
eventuelle Risiken zu vermindern: In jeder Filiale wurden Papiervernichter
(Schredder) installiert, durch welche Unterlagen mit personenbezogenen
Daten vor Ablage in den Mllsécken zu schreddern sind. Dem betrieblichen
Datenschutzbeauftragten wurde auferlegt, bei dem Einsatz von Aushilfskraf-
ten nicht nur eine formale Verpflichtung nach § 5 BDSG auf das Datenge-
heimnis vorzunehmen, sondern eine besondere Schulung Gber MalRnahmen
zum Datenschutz und zur Datensicherheit, bezogen auf die Besonderheiten
im Rahmen der Tétigkeit, durchzufihren.

5.3  Unsicherheiten von K ontoauszugsdruckern

In der Vergangenheit wurden bei Grof3banken Probleme mit den Kontoaus-
zugsdruckern bekannt. Es reichte aus, einen Kartenrohling im entsprechen-
den Kartenaufbau auf dem Magnetstreifen mit der Kontonummer und der
Bankleitzahl zu versehen, und es konnten so der jewellige Kontostand und
gegebenenfalls auch neue Umsétze probleml os ausgedruckt werden.

Die Forderung, dass fir eine Gliltigkeitspriifung einer Karte nicht nur die auf
der Karte aufgedruckten Daten bzw. die auf jedem Geschéftsbrief ablesbaren
Kontonummern und Bankleitzahlen verwendet werden, wurde von den
GroRbanken nach einer Ubergangsphase zufriedenstellend umgesetzt. Auch
bel den Volks und Raiffeisenbanken sind insoweit Verbesserungen vorge-
nommen worden.
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Entgegen urspriinglichen Angaben von Bankvertretern entsprechen diese
Sicherungen den Mal3nahmen der GroRbanken. Die Verbindung zur zentra-
len Kontoflihrung erméglicht es, dass eindeutige (nicht-6ffentliche) Merkma-
le abgefragt werden kénnen.

Die konzeptionellen Schwéchen der Nutzung des Magnetstreifens sind erst
mit der Umstellung auf Chipkarten zu beseitigen. Die Ubergangsphase bringt
nur begrenzte Risiken, da im Missbrauchsfall der Kontoauszugsdruck ge-
sperrt werden kann. Missbrauche wurden im vergangenen Jahr nicht gemel-
det.

Abschlielfend sei angemerkt, dass bei der Darstellung dieses Sachverhaltes
aus Sicherheitsgrinden darauf verzichtet werden musste, darzulegen, wer
welche Sicherheitsmerkmale abfragt; eine Anleitung zum Missbrauch von
Kontoauszugsdruckern sollte nicht gegeben werden.

5.4  Anschriftentber mittlung an einen gewalttatigen Ehegatten

Im Zusammenhang mit dem Schutz des informationellen Selbstbestim-
mungsrechts wird die Aufsichtsbehdrde mit allen Lebensbereichen konfron-
tiert.

In einem Fall war eine Frau ihrem gewalttdtigen Ehemann nur durch den
Wohnungswechsel an eine fir ihn unbekannte Adresse entkommen.

Noch aus der Ehezeit des mittlerwelle geschiedenen Paares bestand ein Dar-
lehensvertrag mit beiden Ehegatten als Darlehensnehmer. Auf Betreiben der
Ehefrau Ubernahm diese mit einem Pfandtausch auf ein neues Objekt den
gesamten Darlehensvertrag, und der Ehemann wurde aus seinen Verpflich-
tungen entlassen.

Nachdem die Bonitétsprifung der Ehefrau al's zukinftige alleinige Vertrags-
partnerin abgeschlossen war, teilte die Bank dem Ehemann mit, dass er nun
aus der personlichen Schuldhaft fur das Darlehen entlassen wiirde, allerdings
unter der Bedingung, dass die Ehefrau als alleinige Eigentimerin im Grund-
buch eingetragen werde.

Im Betreff nannte die Bank die Anschrift des neuen Beleihungsobjektes,
welches dem Ehemann bis dahin unbekannt war.

Das neue Sicherungsobjekt war aber zugleich auch der Wohnort der Betrof-
fenen, und sie sah sich nun unkalkulierbaren Risiken ausgesetzt.

Die Frage, ob die Bank unzuldssigerweise Informationen an ihren friheren
Schuldner gegeben hatte, musste verneint werden, weil bei einem Pfand-
tausch - dem zunéachst beide Vertragspartner zustimmen miissen - nicht da-
von ausgegangen werden kann, dass ein Vertragspartner von dem neuen
Pfandobjekt nichts erfahren soll. Im konkreten Fall hatten die Ehepartner
auch anfangs in gemeinsamer Korrespondenz die Bank dariiber informiert,
dass sie einen Austausch des Pfandobjektes erwagen, sodass die Bank keiner-
lel Anhaltspunkte fir ein Geheimhaltungsbedirfnis hatte. Es gab deshalb
keine Gesichtspunkte, die fir ein datenschutzrechtlich zu beanstandendes
Verhalten der Bank sprachen.

Den Betroffenen kann nur empfohlen werden, die Bank auf die besonderen
personlichen Umstéande hinzuweisen und gemeinsam eine Lésung zu erarbel-
ten, die zu einer Vermeidung von unerwiinschten Datenlibermittiungen fiihrt.

Die Banken nehmen in der Mehrzahl ihre Verantwortung hinsichtlich der
Vertraulichkeit ihrer Daten ernst, besondere Probleme bei bestehenden Ein-
zelvertrégen und den Vertragsparteien untereinander sind fur sie jedoch -
ohne besondere Hinweise - nicht berticksi chtigungsfahig.

5.5  Falsche Erfassung von neuen Depotdaten

Eine Bankkundin erhielt beim erstmaligen Kauf von Fondsanteilen eine
Depotanderungsmitteilung, die auch Adressdaten eines ihr unbekannten
Mannes enthielt.

Eine Depotadnderung konnte nicht vorliegen, da die Kundin erstmals tber-
haupt ein Depot eréffnete und mit dem Mann in keinerlei Verbindung stand.
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Es stellte sich heraus, dass ein Kunde ausgeschieden war. Statt dessen Depot
zu l6schen, wurde es mit einer Anderung der betroffenen Bankkundin zuge-
ordnet. Da diese Anderung nur teilweise vollzogen wurde, enthielt das Bank-
depot nunmehr Daten des friheren Kunden und der neuen Kundin.

Datenschutzrechtlich war zu beanstanden, dass durch die falsche (wahr-
scheinlich bequemere) Arbeitsweise Daten Uber Geschéftsbeziehungen eines
friheren Kunden an die neue Kundin mit der Depoténderungsmitteilung
Ubermittelt wurden.

Die betreffende Bank réumte ein, dass bel einer Einhaltung der vorgeschrie-
benen Arbeitsweise (Léschung von Depots als vollsténdige Léschung und
Neuanlage von Depots als vollige Neueingabe) der geschilderte Fehler nicht
aufgetreten ware.

Anderungen von Depots durfen nur eingegeben werden, wenn es sich tat-
séchlich um die Anderung einer bestehenden Geschéftsbeziehung handelt.

Der dargestellte Bearbeitungsfehler war auf menschliches Versagen im Ein-
zelfall zurtickzuftihren. Eine Anderung der Arbeitsweise war nicht maglich,
da die entsprechenden Transaktionen (L&schung, Anderung, Neuanlage)
grundsétzlich bendtigt werden. Die Bank hat in einer schriftlichen Anwei-
sung die Mitarbeiter und Mitarbeiterinnen darauf hingewiesen, dass je nach
Geschéftsfall die Transaktionen eindeutig zuzuordnen sind. Da bel derarti-
gen Ereignissen auch der Imageverlust einer Bank erheblich ist, ist davon
auszugehen, dass zumindest zukiinftig sorgféltiger gearbeitet wird.

5.6  Fehlertrachtige Bedienung von Textver ar beitungspr ogrammen

Die Nutzung moderner Textverarbeitungsprogramme bietet viele Vortele
und vereinfacht die Ablaufe im Biroalltag. Das automatisierte Einfligen von
Adressfeldern und der Eindruck personenbezogener Daten in den Text und
die Kopfzeilen von Folgeseiten sind gerngenutzte Funktionen dieser Stan-
dard-Biurosoftware.

In einer siidhessischen Bankfiliale machte man es sich allerdings zu leicht:
Bei jedem neuen Individual-Anschreiben an Kunden wurde als in dem Pro-
gramm voreingestellter Standard einfach der zuvor fir einen anderen Kun-
den in einem anderen Zusammenhang erstellte Brief aufgerufen und je nach
Sachverhalt entsprechend abgeéindert bzw. ergénzt und ausgedruckt. Ein
Petent, der in einem Schreiben des Institutes den Namen und die Anschrift
eines ihm unbekannten weiteren Bankkunden eingedruckt fand, wies die
Aufsichtsbehdrde auf diese fehlertréchtige Bedienungsvariante hin. Die Da-
tenschutzaufsichtsbehdrde beanstandete den aufgetretenen Fehler, bei dem
unzuléssig personenbezogene Daten von Bankkunden Ubermittelt wurden
und hat die Bank aufgefordert, das Textverarbeitungssystem so zu konfigu-
rieren, dass bel der Neuerstellung eines Schreibens von vornherein keine
fremden Kundendaten aus anderen Schreiben und Zusammenhéngen in die
Textverarbeitung geladen werden, sondern - wie algemein dblich - en
Briefkopf mit leeren Eingabefel dern benutzt wird.

6. Schufa
6.1 Vortauschen eines berechtigten Interesses

Ein privater Vermieter war zugleich Gesellschafter eines Inkasso- und Lea-
sing-Unternehmens, welches bei der Schufa einen Vertrag als Leasing-
Unternehmen hatte. Uber einen vermeintlichen (unter Umstanden auch tat-
sachlichen) Mietschuldner holte sich das Unternehmen bei der Schufa eine
Auskunft, obwohl unstrittig kein Leasingvertrag existierte.

Der verantwortliche Geschéftsfuhrer vertrat die Auffassung, dass die ausste-
hende Mietforderung ihn berechtigte, tber seinen Schuldner Auskiinfte ein-
zuholen.

Die Schufa gibt jedoch Vermietern keinerlel Auskiinfte Uber deren Mieter.
Der bestehende Schufa-Vertrag des Anfragenden als Leasing-Unternehmen
wurde missbrauchlich genutzt, um die gewtinschten Auskiinfte zu erlangen.
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Wahrend Vermieter nach derzeitiger Rechtdage bel Mietriickstanden keine
Schufa-Auskiinfte erhalten, kénnen sie bei Kreditauskunfteien Auskinfte
erhalten. Mit solchen Auskiinften wollte sich der Verantwortliche des Unter-
nehmens nicht begnigen, da die Schufa-Auskiinfte fir seine Zwecke
geelgneter seien.

Dass das Erschleichen von Auskinften ein Straftatbestand ist, der mit Frei-
heitsstrafe geahndet werden kann, war dem Verantwortlichen angeblich
nicht bewusst. Der betroffene Mieter hat Strafantrag gestellt, und es bleibt
abzuwarten, wie der Fall gerichtlich entschieden wird.

Die Datenschutzaufsicht konnte in diesem Zusammenhang nur fordern, dass
derartige Abfragen zukiinftig unterbleiben miissen. Da die Schufa mittlerwei-
le den Vertrag mit dem Verantwortlichen gekiindigt hat, sind weitere Miss-
brauche ausgeschl ossen.

6.2  Personenverwechdung bei hdufigen Namen

Die Schufa verwertet auch die Adressdaten der Deutschen Post Adress
GmbH (Adressen aus den Nachsendeauftrdgen der Deutschen Post AG).
Angaben zu Geburtsort und Geburtsdatum werden von der Deutschen Post
Adress GmbH in der Regel nicht erfasst und sind somit in den Ubermittelten
Daten nicht enthalten.

Aus diesem Datenbestand erhielt innerhalb eines Postleitzahlenbereichs ein
Herr Schmidt eine neue Adresse, obwohl nicht er, sondern ein Namensvetter
mit dem gleichen Vornamen umgezogen war. Dieser Namensvetter war noch
gar nicht in den Schufa-Bestand aufgenommen worden, und er erhielt wegen
der vermeintlichen Identitét plétzlich eine Kreditkiindigung und die Auffor-
derung, seine Einkaufskarte zurlickzusenden. Der Namensvetter bekam zu-
mindest eine Vorstellung von den finanziellen Problemen des Unbekannten
gleichen Namens.

Beim Abgleich der Geburtsdaten stellte sich sehr schnell heraus, dass es sich
um zwei unterschiedliche Personen handelte.

Bei der Schufa muss ein Mitarbeiter in solchen Einzelféllen durch person-
liches Eingreifen die Adressen zuordnen; dies ist hier offensichtlich fehler-
haft geschehen. Es wére alenfalls vertretbar gewesen, an die Schufa-
anschlusspartner eine Meldung zu senden, in der gefragt wird, ob Personen-
identitat vorliegt.

Es ist zwar jeder Einzelfall zu prifen, aber die Fehlerwahrscheinlichkeit
steigt bei haufigen Namen zwangdaufig. In der Vergangenheit gab es sogar
schon den Fall, dass jemand mit gleichem Vornamen, Namen, Geburtsort
und Geburtstag negative Daten bei der Schufa erhielt, die einer anderen
Person mit sehr schlechtem Finanzgebaren zuzuordnen waren. Nach der
Klargtellung hat sich die Bank des solventen Kunden hierzu Vermerke mit
weiteren Unterscheidungsmerkmalen angefertigt.

Betroffenen mit @hnlichen Namensproblemen kann allgemein nur empfohlen
werden, vor der Beantragung eines Kredits eine Eigenauskunft bel der Schu-
faeinzuholen.

6.3 Erledigter Negativsaldo wurde gemeldet

Eine Volksbank hat nach Uber zwei Jahren einen Negativsaldo einer Betrof-
fenen an die Schufa gemeldet, obwohl dieser bereits ausgeglichen war. Diese
Meldung fihrte zu einer Datenspeicherung bei der Schufa, und so entstand
eine Beeintrachtigung des Kreditrufes der Betroffenen.

Eine Uberpriifung ergab, dass die Medung keinesfalls hatte erfolgen diirfen.
Die Léschung der Negativdaten wurde bei der Schufa kurzfristig vollzogen.

Dies Beispiel illustriert, dass die Schufa zwar Uber die allgemein besten Da-
tenbesténde verflgt, in Einzelfdlen jedoch immer wieder Fehler auftreten
(kdnnen).
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Die Qualitét der Schufa-Daten steht und fallt mit der Sorgfalt der einmel-
denden Unternehmen. Mit dem zunehmenden Automatisierungsgrad ist die
Fehlerhaufigkeit insgesamt riicklaufig.

6.4  Eintragung einer Birgschaft ohne Einwilligung

Ein Betroffener hatte in grélzerem Umfang gebiirgt, gegeniiber der Bank des
Hauptschuldners jedoch keine Schufa-Klausel unterschrieben. Er war auch
kein Kunde bei dieser Bank. Nach einiger Zeit wurde er aus der Blrgschaft
in Anspruch genommen, und die Bank meldete den Sachverhalt der Schufa.

Aufgrund der Datenspeicherung entstand der falschliche Eindruck, der Be-
troffene habe sich leichtfertig Uberschuldet und kénne nun seinen Verbind-
lichkeiten nicht nachkommen.

Obwohl die Forderung der Bank unstrittig war, bestand jedoch keine Rechts-
grundlage fir die Weitergabe der Forderungsdaten (aus der Birgschaft) an
die Schufa.

Die Daten wurden daraufhin bei der Schufa geléscht. Mit dem wiederherge-
stellten Kreditruf hatte der Betroffene Aussichten, seinen selbststéndigen
Tétigkeiten unter besseren Voraussetzungen nachzugehen.

7. Auskunfteien
7.1 Bonitatsauskunft an eine falsche Fax-Nummer

Der Faxversand von Auskinften hat zwar den Vorzug der Schnelligkeit, es
treten dafir jedoch andere Risiken auf als beim Postversand.

Dem unverschliisselten Fax ist nicht anzusehen, ob es auf seinem Weg zum
Empfanger unbefugt gelesen bzw. kopiert wurde. Zwangdaufig erreichte die
Aufsichtsbehdrde insoweit noch keine einzige Beschwerde.

Bekannt werden dafir Faxe, die versehentlich an den falschen Empfanger
gesendet werden. Beim Versand eines Faxes sollte vor dem Bedienen der
Starttaste immer noch einmal die eingegebene Faxnummer verglichen wer-
den.

Eine Auskunftel versuchte, diesen moglichen manuellen Fehlern im Einzel-
fall dadurch vorzubeugen, dass sie im Computer die Faxnummern der Kun-
den speichert. Wiinscht der Kunde eine Auskunft, wird der Auftrag mit der
Kundennummer abgewickelt, und bei der Erledigung per Fax werden Name,
Anschrift und Faxnummer des Kunden automatisch hinzugefugt. Der Sach-
bearbeiter sieht auf dem Bildschirm diese Daten und kann im Bedarfsfall
korrigierend eingreifen. Versehentlich wurde der in einem Fall bei der Anla-
ge des Kundenstammsatzes eine falsche Faxnummer des Kunden eingege-
ben. Diese falsche Faxnummer war rein zuféllig die Faxnummer der Redak-
tion einer Uberregionalen Boulevardzeitung. Bedingt durch diesen Eingabe-
fehler erhielt die Zeitungsredaktion eine vertrauliche Auskunft per Fax, die
eigentlich fir einen Kunden der Auskunftel bestimmt war. Die Zeitungs
redaktion nutzte die Gelegenheit fir einen Artikel zum Thema Datenschutz.
Nachtraglich wurde der Auskunftel zugesichert, dass das falsch adressierte
Fax mit seinen vertraulichen Daten vernichtet wurde. Die Zeitungsredaktion
hat sich insoweit korrekt verhalten.

Bei der Auskunftel stellte sich heraus, dass bel der Eingabe des Kunden-
stammsatzes eine Kontrollerfassung offensichtlich nicht stattgefunden hatte.
Die falsch eingegebene Faxnummer fihrte zu der geschilderten ungewoallten
Dateniibermittlung und hétte ohne Reaktion der Zeitung auch noch weitere
Fehlleitungen verursachen kénnen.

Als Ergebnis konnte hierzu nur festgestellt werden, dass eine Kontrollerfas-
sung unverzichtbar ist und derartige Fehler (relativ) sicher verhindern kann.
Leider wird aus Kostengriinden in der Wirtschaft verstérkt auf die Kontroll-
erfassung verzichtet.

7.2 Alle Auskunftsangaben bis auf die Adresse sind falsch
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Die Qualitét der Auskinfte hangt von der Qualitét der recherchierten und auf
Datenspeicher eingegebenen Daten ab.

Bei der Dateneingabe findet in der Regd eine Kontrollerfassung nicht mehr
statt. Diese Vorgehensweise ist vor allem bel der Eingabe von Zahlen riskant,
weil hier am ehesten Fehler entstehen kdnnen.

Beschwerden gibt es jedoch fast ausschliefdlich wegen schlecht (oder Uber-
haupt nicht) durchgefihrter Recherchen.

In einem krassen Einzelfall waren die Daten Uber einen Einzelhande sunter-
nehmer - bis auf die Adresse - vollstandig fal sch. Schutzwiirdige Belange des
Betroffenen wurden durch die Datenlibermittiung an die Kunden der Aus-
kunftel massiv beeintréchtigt.

Gegeniiber dem Rechercheur wurden personelle Maldnahmen veranlasst.
Derartigen Missstdnden lasst sich nur vorbeugen, indem mit einer arbeits-
teiligen Vorgehensweise Kontrollen eingebaut werden. Im geschilderten Fall
hatten die Kontrollmechanismen offensichtlich versagt. Wenn der Recher-
cheur vollig selbststéndig - quas as freier Mitarbeiter allein tétig ist - sind
Kontrollen nur unter erschwerten Bedingungen durchfiihrbar.

7.3  Speicherung der eidesstattlichen Versicherung eines Geschéfts-
fuhrers

In mehreren Fallen beschwerten sich Geschéftsfuhrerinnen/Geschéftsfuhrer
dariiber, dass in der Auskunft Uber das von ihnen geleitete Unternehmen die
von ihnen geleistete private eidesstattliche Versicherung erwédhnt wurde.

Bei der Prifung der Einzelfédlle wurde immer festgestellt, dass die Geschéfts-
fuhrer aleinvertretungsberechtigt waren und somit Uber einen sehr grof3en
Einfluss verflgten. In einem Fall war zusétzlich die Ehefrau die alleinige
Gesdllschafterin, sodass von einer sehr starken Durchdringung privater und
geschéftlicher finanzieller Probleme ausgegangen werden musste.

In den gepriften Fallen war es fur den Kreditruf der Unternehmen von Be-
deutung, ob die Geschéftsfilhrer eidesstattliche Versicherungen abgegeben
hatten.

Die aleinvertretungsberechtigten Geschéftsfiihrer haben mit der eidesstattli-
chen Versicherung dokumentiert, dass sieim privaten Bereich in finanziellen
Dingen nicht mit der erforderlichen Sorgfalt vorgegangen sind und auch
nicht in der Lage waren, die Situation aus eigenen Kréaften zu bereinigen.
Wenn die privaten Schulden vollstandig bezahlt werden, kann eine Lschung
der Eintragung beim Amtsgericht beantragt werden und die Auskunfteien
missen diese L 6schung dann nachvollziehen.

Solange ein Geschéftsfihrer jedoch privat Uberschuldet ist, stellt er vor allem
mit seiner Alleinvertretungsvollmacht ein so grofdes Risiko fur das von ihm
geleitete Unternehmen dar, dass seine schutzwiirdigen Belange zuriickstehen
mussen.

Eine Geschéftsfihrerin fragte, wie sie geschéftlich tberhaupt wieder erfolg-
reich sein und ihre Schulden zuriickbezahlen kénne, wenn sie wegen des
schlechten Kreditrufes Geschéfte verliere. So bedauerlich die Auswirkungen
in diesem Einzelfall waren, wurde keine Moglichkeit gesehen, von der ur-
sprunglichen Bewertung abzugehen.

7.4  Mangelnde Sorgfalt bei Auskunfteien -
Immer wieder Kuvertierungsfehler

Bei mehreren Auskunfteilen und Inkasso-Services kam es im Berichtgahr
durch menschliches Versagen zur unzuléssigen Offenbarung personenbezo-
gener Angaben aus dem Bereich der Kredit- und Bonitétsdaten.

Der Aufsichtsbehdrde wurde unter anderem von einem Beschwerdefiihrer ein
Schreiben vorgelegt, mit dem ihm eine Wirtschaftsauskunftel einen gerichtli-
chen Vollstreckungsbescheid inklusive Kopie der entsprechenden Postzustel -
lungsurkunde einer ihm unbekannten dritten Person mit anderem Namen
und Anschrift zugesandt hatte.
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Ein Inkasso-Biro flgte einem Mahnschreiben an einen Schuldner auch
gleich die Mahnungen und Forderungsaufstellungen fir zwei weitere fremde
Schuldner bei.

In beiden Fallen wurden durch das Regierungspréasidium fehlende oder unzu-
reichende Kontrollen bei der manuellen Kuvertierung festgestellt und bean-
standet. Die Unternehmen haben daraufhin ihre Arbeitsabléufe in geeigneter
Weise umgestaltet und zusétzliche Kontrollmalznahmen beim Postversand
eingefihrt.

8. Versicherungen
8.1 Neuordnung eines Versicherungskonzerns

Eine groRe Versicherungs-Unternehmensgruppe stellte ihre Planungen fir
ihre neue Konzernstruktur sowie die beabsi chtigten Neufassungen der daten-
schutzrechtlichen Einwilligungsklausel und der Schweigepflichtentbin-
dungsklausel nebst zugehoriger Merkblétter fir Kunden und Nichtkunden
vor und bat die Aufsichtsbehdrde um Stellungnahme.

Ziel der neuen Konzernstruktur ist eine Organisation der Versicherungsge
sdllschaften nach Geschéftsstrukturen Uber die Grenzen der jeweiligen Ein-
zelgesellschaft als Rechtstrager hinaus.

Zwischen den Gesellschaften der Unternehmensgruppe wurden ein Rahmen-
vertrag sowie Einzelvertrage Uber Funktionsausgliederungen und die Erbrin-
gung von Dienstlel stungen geschlossen.

Nach Auffassung der Aufsichtsbehorde handelt es sich dabel - bis auf eine
mdgliche Ausnahme - nicht um Auftragsdatenverarbeitung, sondern um
Funktionsiibertragungen, da der Funktionsiibernehmer eigenverantwortlich
Entscheidungen zu treffen hat, die fir das Ubertragende Unternehmen ver-
bindlich sind. Im Rahmenvertrag war ausdriicklich geregelt, dass das Uber-
tragende Unternehmen (= Leistungsempfénger im Sinne des Dienstleis
tungsvertrages) kein Welsungsrecht gegentiber dem Unternehmen hat, wel-
ches die Funktion Ubernimmt (= Leistungserbringer im Rahmen des Dienst-
lelstungsvertrages).

In dem Entwurf des Versicherungskonzerns fur ein neues Datenverarbei-
tungsmerkblatt waren die geplanten neuen Strukturen im Wesentlichen dar-
gestellt.

Die vorgeegte Einwilligungsklausdl enthielt gegenliber der vom Gesamtver-
band der Deutschen Versicherungswirtschaft mit den obersten Aufsichtsbe-
horden abgestimmten "Musterklausel" die Ergénzung, dass Daten auch "zur
Erfillung administrativer konzerninterner Aufgaben" Ubermittelt werden
sowie einen entsprechenden Verweis auf das Merkblatt.

Die Bewertung durch die Aufsichtsbehdérde fihrte zu folgendem Ergebnis:

Die geplante Struktur bringt es mit sich, dass auch besondere Antrags-, Ver-
trags- und Leistungsdaten konzernintern ausgetauscht werden.

Darin liegt ein wesentlicher Unterschied zur bereits erwdhnten "Muster-
einwilligungsklausal": )

Diese sieht grundsétzlich nur die Ubermittlung allgemeiner Antrags-, Ver-
trags- und Leistungsdaten vor. Besondere Antrags-, Vertrags und Leis
tungsdaten dirfen nur an Rickversicherer oder andere Versicherer zwecks
Abklarung des Risikos Ubermittelt werden, nicht aber konzernintern.

Gleichwohl ist die Abweichung damit nicht unzuldssig.

Zu beachten ist, dass Einwilligungen nicht unbedingt erforderlich sind, wenn
bereits aus der Vertragsgestaltung deutlich wird, welches Unternehmen wel-
che Aufgaben Ubernimmt.

Die Einbeziehung in die Datenschutz-Einwilligungsklausel ist aber durchaus
sinnvoll. Allerdings ist die oben genannte Formulierung zu pauschal. Hier
sollte eine etwas konkretere Formulierung gewahlt werden, beispielsweise,
dass die Daten, die sich aus den Antragsunterlagen oder der Vertragsdurch-
fuhrung ergeben, zum Zwecke der zentralisierten Vertragsverwaltung und
Leistungsbearbeitung (oder: Bestandsverwaltung/Vertragserfullung), wie im
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Merkblatt dargestellt, an Unternehmen der Versicherungsgruppe Ubermittelt
werden.

Im Falle von Lebens-, Kranken- und Unfallversicherungen missen Schwei-
gepflichtentbindungserklérungen eingeholt werden.

Lehnt ein Versicherungsnehmer die Unterzeichnung der Einwilligungsklau-
sl ab und ist das Unternehmen der Auffassung, auch ohne Einwilligung die
Ubermittlung vornehmen zu kénnen, muss der Versicherungsnehmer hierauf
hingewiesen werden, damit er die Wahl hat, ein anderes Unternehmen einzu-
schalten.

Die Ubermittlungen dirfen also keinesfalls "hinter dem Riicken" des Betrof-
fenen erfolgen, d.h. dieser muss dann die Entscheidung haben, ob er unter
diesen Umstanden Uberhaupt am Vertrag festhalten will.

Bei Anderung der im Merkblatt aufgefiinrten Strukturen ist (zumindest) eine
Benachrichtigung des Versicherungsnehmers erforderlich.

Die Aufsichtsbehdrde legte auRerdem Wert darauf, dass die Schutzrechte des
Betroffenen angesichts der neu in Aussicht genommenen Strukturen nicht
beeintrachtigt werden.

Daher muss auBerdem sichergestellt werden, dass der Betroffene seine ihm
nach dem BDSG zustehenden Rechte (insbesondere § 34 BDSG und § 35
BDSG) auch bei dem Unternehmen gelten machen kann, mit dem er den
Versicherungsvertrag abgeschlossen hat.

8.2 Unzulassiges Verfahren zur |dentitétsprifung
bei Adressanderung

Grof3es Erstaunen sowohl bei dem Beschwerdefuhrer als auch bei der Auf-
sichtsbehtrde verursachte die Methode eines Versicherungsunternehmens,
die vermutete Anschriftenanderung eines Versicherungsnehmers zu verifizie-
ren.

Dem Petenten aus Siddeutschland wurde eine Beitragsrechnung fir eine
Rechtsschutzversicherung zugesandt, obwohl er nicht bel der Gesellschaft
versichert war. Das Unternehmen, bei dem ein gleichnamiger Kunde aus
Norddeutschland versichert war, ging aus nicht mehr nachvollziehbarem
Anlass offensichtlich davon aus, dass der Kunde zwischenzeitlich umgezo-
gen sei. Nachdem der Rechnungsempfanger gegen die Zahlungsaufforderung
protestierte und darauf hinwies, dass er nie einen Versicherungsvertrag un-
terschrieben habe, wurde ihm der Einfachheit halber kurzerhand eine Kopie
des kompletten Versicherungsvertrages seines Namensvetters aus Nord-
deutschland mit alen persdnlichen Angaben dieser Person als angeblicher
Nachweis fir sein bestehendes Versicherungsverhéltnis zugesandt.

Dieses Verfahren zur ldentitétsprifung, bel dem personenbezogene Daten
eines Versicherungsnenmers unzuléssig an eine dritte Person Ubermittelt
wurden, hat die Aufsichtsbehtrde beanstandet und das Unternehmen darauf
hingewiesen, dass bei ungesicherter Identitét eine komplette Offenlegung der
Vertragsdaten eines Kunden wohl kaum das geeignete Mittel zur Priifung
einer Anschriftenanderung sein kann.

9.  NeueMedien (TDG, TDDSG, MDStV)

9.1 Identitdts und Alterspriifung, pseudonyme Nutzung,
Verwendung von Daten zu Wer bezwecken

a) Ein Internet-Provider gewahrt seinen Kunden nur dann den vollen Zu-
gang zum Internet und das Recht, e-Mails und Newsartikel zu schreiben,
sowie eine eigene Homepage anzulegen, wenn sie eine Fotokaopie des Per-
sonal auswel ses Ubersenden.

Wer dies nicht tut bzw. wer unter 18 Jahren alt ist, kann nur im deut-
schen Tell des Internets surfen (nicht im globalen Internet) und News etc.
lesen, aber nicht schreiben.
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b)

Gegen die Forderung nach Vorlage des Personalauswel ses richteten sich
mehrere Eingaben von (potenziellen) Kunden, die nach der Zulssigkeit
dieses Vorgehens fragten.

Dies betrifft zundchst die grundsétzliche Frage der anonymen oder pseu-
donymen Nutzungsmoglichkeit.

Wie bereits im letzten Tétigkeitsbericht (unter Kapitd 10.1) ausgefiihrt,
sieht die Aufsichtsbehtrde jedenfalls derzeit keinen Grund zur Beanstan-
dung, wenn der Internet-Provider keine vollige Anonymitét (d.h. auch im
Verhdtnis zum Provider) des Teillnehmers gewahrleistet.

Eine pseudonyme Nutzungsmdglichkeit der angebotenen Dienste reicht
aus.

Hier war vor allem zu bedenken, dass der Kunde mit der Zuweisung der
Schreibberechtigung jederzeit selbst zum Anbieter werden kann, sodass
ihn gegebenenfalls sogar eine Impressumspflicht treffen kann (s. nachfol-
gend 9.2).

Der Provider rechtfertigte seine Forderung nach Vorlage einer Personal-
ausweiskopie damit, dass er sich selbst vor der Gefahr strafrechtlicher
Verfolgung wegen etwaiger rechtswidriger Inhalte schitzen wolle. Er
verwies dabei auf die Compuserve-Entscheidung.

In diesem Zusammenhang habe er ein Interesse an einer |dentitatsiiber-
prifung der Kunden als potenzielle Anbieter, aber auch an einer Alters-
feststellung der Kunden als Nutzer (von Jugendlichen unter 18 Jahren
werde das Einversténdnis der Erziehungsberechtigten verlangt).

Vor diesem Hintergrund hat die Aufsichtsbehdrde die Forderung nach
Vorlage einer Auswei skopie nicht beanstandet.

Es stellte sich jedoch des Weliteren die Frage, ob die weitere Verwendung
der Kopien zuldssig ist. Die Prifung ergab, dass die Kopien gescannt
werden und nach einer kurzen Plausibilitétspriifung der Angaben im An-
trag auf Schreibberechtigung als pixeorientiertes Bild mit einer Index-
nummer auf ein WORM-Medium gebrannt werden.

Die Personalausweisnummer wird nicht verarbeitet, ein Datenfeld ist
nicht vorgesehen. Das DV-Verfahren bietet nicht die Mdglichkeit einer
Selektion mittels Personal auswei snummer.

Die Ausweiskopien werden in einem abgeschlossenen Stahlbehdlter ge-
sammelt und dann datenschutzgerecht vernichtet.

Im Hinblick auf das Personalausweisgesetz, wonach die Seriennummer
nicht so verwendet werden darf, dass mit ihrer Hilfe ein Abruf personen-
bezogener Daten aus Dateien oder eine Verknipfung von Dateien mog-
lich ist, wurde das Vorgehen al's akzeptabel bewertet, da diese Gefahr hier
nicht besteht.

Jedoch wurde beziiglich des Erforderlichkeitsgrundsatzes um Priifung
gebeten, ob eine Beschrankung der Erfassung auf das unbedingt erforder-
liche Minimum erfolgen kann.

Ein etwaiger Einsatz anderer Verarbeitungssysteme wurde al's unzuldssig
bewertet. Die Personalausweisnummer darf nicht in die Bestandsdaten-
bank lbernommen werden.

Das Unternehmen hatte dargelegt, dass durch die automatisierte Zuwei-
sung einer Teilnehmerkennung, unter welcher die Nutzung von Diensten
erfolgen kann, die Mdoglichkeit einer pseudonymen Nutzung gewahr-
leistet sai.

Allerdings bietet das Unternehmen jedem Telnehmer (mit
Schreibberechtigung) folgenden Service an:

"... Wenn Sie einen Teilnehmer [desselben Unternehmens] ansprechen
wollen, kénnen Sie seine Benutzernummer herausfinden und wenn Sie
eine Mail eines Teilnehmers [desselben Unternehmens] empfangen, sei-
nen Namen nachschlagen ....".

Wenngleich davon auszugehen ist, dass die meisten Teillnehmer grofies
Interesse an einem solchen Service haben durften, muss doch beachtet
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werden, dass nach dem Sinn und Zweck des §4 Abs. 2 Teledienste-
datenschutzgesetz (TDDSG) der Diensteanbieter seinen Kunden selbst-
vergandlich auch im Verhdtnis untereinander eine pseudonyme In-
anspruchnahme seines Dienstes zu ermdglichen hat.

Um den gesetzlichen Anforderungen gerecht zu werden, muss daher
jedem Tellnehmer die Mdglichkeit gegeben werden, dass seine Daten
nicht in dieser Nachschlagedatei aufgenommen werden. Eine entspre-
chende Information (beispielsweise in den Allgemeinen Geschéftsbedin-
gungen) ist erforderlich.

Bei Abfassung dieses Berichtes hatte sich das Unternehmen hierzu noch
nicht geduRert, sodass die Aufsichtsbehdrde erneut mit dem Unternehmen
in Verbindung treten wird.

c) Ein weiterer Gegenstand der Beschwerden gegen das Unternehmen war
die Nutzung der Teilnehmerdaten zu Werbezwecken.

Angesichts bestimmter Formulierungen in den Allgemeinen Geschéftsbe-
dingungen und im Teilnehmerantrag entstand bel den Betroffen der Ein-
druck, ihre Bestands- und Nutzungsdaten wirden personenbezogen an
Dritte Ubermittelt.

Die entsprechenden Formulierungen stehen im Widerspruch zu anderen
Bestimmungen, wonach nur eine anonyme Nutzung zu Werbezwecken
bzw. zum Zwecke der Angebotsoptimierung erfolgen solle.

Tatsachlich werden, wie die Uberpriifung durch die Aufsichtsbehorde
ergab, Nutzerdaten ausschliefdlich anonymisiert zur Erstellung statisti-
scher Media-Daten genutzt, welche an die Partnerfirmen, deren Angebote
der Provider auf seinem System bereithélt, Ubermittelt werden:

Die Alters-, Gechlechts-, Postleitzahlen- und Berufsgruppenanteile der
Nutzer werden ermittelt und dem Anbieter mitgeteilt.

Hiergegen bestehen keine Bedenken.

Da die Geschéftsbedingungen widerspriichlich oder zumindest auRerst
missverstandlich sind, wurde das Unternehmen aufgefordert, eine klar-
stellende Neuregelung zu treffen.

Fir den Fall, dass kiinftig doch eine personenbezogene Nutzung und
Ubermittlung der Daten zu Werbezwecken beabsichtigt sei — diese Erwé-
gung wollte das Unternehmen nicht vollig ausschliel3en — wies die Auf-
sichtsbehtrde darauf hin, dass die in der derzeitigen Fassung des
Schreibantrages enthaltene "Einversténdniserkldrung” véllig unzurei-
chend sei. Gemald den 883 Abs. 1, 4 Abs. 4, 5 Abs. 2 und 7 Abs. 3
TDDSG wére ene endeutig formulierte Einwilligungserklérung
erforderlich, welche die Anforderungen des 83 Abs.5 und 6, sowie
gegebenenfalls des Abs. 7 TDDSG erfillen misste. Entsprechendes ist
bei einer Einwilligung nach dem Mediendienstestaatsvertrag nach § 12
Abs. 3 MDStV zu fordern.

9.2  Impressumspflicht

Ein grofl3er Service-Provider bietet seinen Kunden die Mdglichkeit, eigene
Homepages zu erstellen und verdffentlicht dann stets Name, Anschrift, Kun-
dennummer und e-Mail-Adresse der betreffenden Homepage-1nhaber.

Hiergegen beschwerte sich einer der Kunden bei der Aufsichtsbehdrde. Er
verlangte, dass seine Homepage anonym erscheinen miisse.

Diese Forderung ist jedoch nicht gerechtfertigt. Eine Homepage stellt entwe-
der einen Tele- oder einen Mediendienst dar.

Sie kann als Mediendienst im Sinne des Mediendienstestaatsvertrages
(MDStV) bewertet werden, wenn die Absicht der Ubermittlung eines Inhaltes
an eine Vielzahl von Nutzern im Vordergrund steht (von Heyl, ZUM 1998,
115).

Fur die Einstufung als Mediendienst ist es dabel unerheblich, ob es sich um
ein kommerzielles oder ein privates Angebot handelt.
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Mit der Erstellung einer Homepage ist der Kunde damit selbst zum Anbieter
geworden.

Wahrend dem Nutzer die Inanspruchnahme von Mediendiensten anonym
oder unter Pseudonym zu erméglichen ist, soweit dies technisch mdglich und
zumutbar ist (8 13 Abs. 1 MDStV), kann der Anbieter der Dienste fir sich
selbst gerade keine Anonymitét (oder Pseudonymitét) beanspruchen.

Fur Mediendienste gilt eine uneingeschrankte |mpressumspflicht (Pflicht zur
Anbietererkennung), d.h. der Anbieter muss Name und Anschrift angeben
(86 Abs. 1 MDSIV).

Aber selbst wenn im konkreten Fall bei der Erstellung der Homepage nicht
die Absicht der Inhaltsiibermittiung an eine Vielzahl von Nutzern im Vor-
dergrund stiinde, sondern das Anknipfen von Interaktion und Dialog mit
einigen dazu bereiten Nutzern, und die Homepage danach nicht als Medien-
dienst zu bewerten wére, ergabe sich kein anderes Ergebnis:

Die Homepage wére dann as Teedienst im Sinne des Teledienstegesetzes
(TDG) und des Teledienstedatenschutzgesetzes (TDDSG) zu bewerten. Auch
hierbel kommt es nicht darauf an, ob es sich um ein kommerzielles oder ein
privates Angebot handelt.

Der Homepage-Inhaber wére danach Teediensteanbieter. Fir Teledienste
besteht eine Impressumspflicht, soweit es sich um ein "geschaftsmaliges'
Angebat handdlt (§ 6 TDG).

Eine Gewinnerzielungsabsicht oder eine Gewerbsméligkeit wird hierbei aber
nicht vorausgesetzt. Ein geschaftsmélRiges Angebot liegt bereits vor, wenn
eine gewisse Nachhaltigkeit, also Dauerhaftigkeit gegeben ist (Bundestags-
drucks. 13/7385, S. 21, Begriindung zu § 6 TDG).

Bei Homepages dirfte diese Voraussetzung in aller Regel erflllt sein. Daher
wére der Homepage-Inhaber auch nach dem Teedienstegesetz verpflichtet,
seinen Namen und seine Anschrift anzugeben.

Folglich ist die vom Service-Provider vorgenommene automatische Verof-
fentlichung von Name und Anschrift ("Zwangsimpressum") keinesfalls zu
beanstanden.

Be der Kundennummer, welche der Service-Provider zusétzlich automatisch
veroffentlicht, kann es sich nur bel Altkunden um die Telefonnummer han-
deln. Mittlerweile werden nur noch Kundennummern vergeben, die von der
Telefonnummer unabhéngig sind. Auch Altkunden haben jedoch die Mog-
lichkeit, eine Kundennummer zu erhalten, die keinen Rickschluss auf die
Teefonnummer zul dsst.

Die Aufnahme der Kundennummer in das Zwangsimpressum war daher
nicht zu beanstanden.

Beziiglich der zusétzlichen Verdffentlichung der e-Mail-Adresse findet eine
weltere Abkldrung mit dem Provider statt. Danach wird insowelt die ab-
schlieffende Bewertung erfolgen.

9.3  Auskunftspflicht

Gegenstand kontroverser Diskussionen mit einem Provider war die Ver-
pflichtung zur Auskunftserteilung an die Kunden bzw. die Frage der Entgelt-
lichkeit.

Der Provider hatte in einer "Ethikrichtlinie”, auf die er in seinen Allgemei-
nen Geschéftsbedingungen Bezug nahm, geregelt, dass Auskinfte Uber die
gespeicherten Daten (nur) gegen Erstattung der Kosten erteilt wiirden.

Als die Aufsichtsbehtrde dies beanstandete, erklérte der Provider, dass eine
Gebihr nur verlangt wiirde, wenn der Kunde darauf bestehe, eine schriftliche
Auskunft (auf postalischem Wege) zu erhalten.

Zur Begrindung verwies er darauf, dass gemal3 der seiner Auffassung nach
abschlieRenden Regelung des § 7 TDDSG der Diensteanbieter nicht ver-
pflichtet sei, dem Nutzer die Auskunft in jeder vom Nutzer gewahlten Form
unentgeltlich zu gewahren. Nach § 7 TDDSG konne der Nutzer die Daten
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entweder "beim Diensteanbieter”, also in dessen Geschéftsréumen, "einse-
hen" (und dort gegebenenfalls einen Ausdruck verlangen) oder eine Auskunft
in elektronischer Form erhalten.

Verlange der Nutzer die Auskunft in einer anderen Form, kénne der Dienste-
anbieter entstehende Kosten ersetzt verlangen.

Die Aufsichtsbehdrde vermochte sich dieser Argumentation nicht anzu-
schlief3en:

Aus 8§ 1 Abs. 2 TDDSG ergibt sich, dass das BDSG subsidiér gilt, soweit das
TDDSG keine abschlief3ende Sonderregelung trifft (und dass es dabei nicht
auf den Dateibegriff ankommt).

87 TDDSG enthélt insoweit aber gerade keine abschliel}ende Spezialrege-
lung.

Nach der Gesetzesbegriindung stellt 8 7 TDDSG "sicher, dass der Nutzer
Uber das nach dem BDSG geltende Auskunftsrecht hinaus die Uber ihn oder
sein Pseudonym gespeicherten Daten elektronisch einsehen kann" (Bundes
tagsdrucks. 13/7385, S. 25). Dies bedeutet, dass eine dem Medium entspre-
chende Erweiterung des Auskunftsrechts hinsichtlich der Modalitét der Aus-
kunft statuiert wurde. Damit wurde im Interesse der Betroffenen eine Er-
leichterung geschaffen.

Es wirde aber diesem Zweck zuwiderlaufen, wenn man die Rechte des Be-
troffenen auf diese Auskunftsform und die Einsichtnahme am Ort des Unter-
nehmens beschranken wirde: Im Hinblick auf die nicht ohne weiteres ge-
wahrleistete Vertraulichkeit bel der elektronischen Datentibermittiung ist die
elektronische Auskunftserteilung nicht immer ein adéquater Ersatz fir eine
schriftliche Beauskunftung. Wirde man ausschlief3lich ein Recht auf elektro-
nische Auskunftserteilung anerkennen, wirde man damit die Rechte des
Betroffenen beschrénken, statt sie zu erweitern.

Soweit und solange bei der e ektronischen Auskunftserteilung keine automa-
tische Verschliisselung erfolgt, hat der Betroffene ein Recht auf schriftliche
Auskunftserteilung nach § 34 Abs. 3 BDSG, da die elektronische Auskunfts-
ertellung nicht als angemessene andere Form i.S.d. § 34 Abs. 3, 2. Halbsatz
BDSG gewertet werden kann.

Die Unentgeltlichkeit ergibt sich aus 8 34 Abs. 5 Satz 1 BDSG. Unentgelt-
lich bedeutet hier, dass auch keine Audlagen in Rechnung gestellt werden
dirfen (Umkehrschluss aus § 34 Abs. 5 Satz 3 BDSG).

Die Aufsichtsbehtrde verlangte daher, die "Ethikrichtlinie" entsprechend zu
andern bzw. die fragliche Regelung zu streichen.

Der Provider hat sich hierzu noch nicht abschlielfend gedulRert. Er ver-
sicherte jedoch, entsprechenden Bitten um schriftliche Auskunftserteilung bis
auf weiteres nachzukommen, ohne Kostenerstattung zu verlangen.

Auch wenn damit faktisch kein groRes Problem bestehen dirfte, sollte die
Ethikrichtlinie gendert werden, um eine insoweit moglicherweise "abschre-
ckende" Wirkung auf Betroffene zu vermeiden.

Bei einer etwaigen Novellierung des TDDSG sollte eine klarstellende Formu-
lierungin § 7 TDDSG erfolgen.

9.4 Unsicherer Versand von Zugangsdaten

Ein Online-Dienst verschickte an seine Kunden die geheimen Anmelde-
bzw. Zugangsdaten (Teilnehmerkennung und Passwort) in unzureichend
gesicherten perforierten Faltbriefen (ohne Briefumschlag). Mit Hilfe einer
starken Lampe konnte man die Zugangsdaten lesen, ohne den Brief zu be-
schéadigen.

Die Gefahr, dass die Daten auf diese Welse tatséchlich von Unbefugten gele-
sen wirden, war aber fur Neu- und Altkunden unterschiedlich:

Neukunden erhalten regedméfiig eine unternehmenseigene Zeitschrift. In der
transparenten Zeitschriftenhille ist der Brief, der die Kennung enthdlt, so
eingeschwel (3, dass durch den Postzustelldienst lediglich ein kleines Fenster
gedffnet werden kann, um den Barcode entnehmen zu kénnen, der beweist,
dass das Schriftstiick per eigenhéndigem Einschreiben zugestellt wurde. Ein
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Entnehmen des Umschlages, der die Kennung enthélt, wére somit nur mog-
lich gewesen, wenn ein Postbediensteter den verschwel3ten Plastikumschlag
beschéadigt hétte. Dies hétte der Empfanger dann erkennen kénnen.

An Altkunden, die nur eine neue Kennung beantragen, wurden die Briefe
allerdings ohne die Zeitschrift versandt. Bel diesem Teil der Kunden wére es
mdglich gewesen, dass ein Postbediensteter die Daten hétte lesen kdnnen,
ohne dass die Betroffenen dies erfahren hétten. Eine Kenntnisnahme durch
andere Personen war relativ unwahrscheinlich, da die Briefe immer as ei-
genhandiges Einschreiben mit Riickschein versendet werden.

Das Unternehmen hat den Missstand mittlerweile abgestellt, indem es die
Schreiben fir eine kurze Ubergangszeit zunéchst mit einem dunkelgrauen
Raster hinterlegt und sodann mit einem vollig schwarzen Hintergrund verse-
hen hat, sodass ein Durchleuchten keine Informationen mehr offenbart. Die
Aufsichtsbehdrde hat sich hiervon Uberzeugt.

Zu begriifien ist, dass das Unternehmen in den Schreiben an die Kunden nun
auch empfiehlt, sofort bei der erstmaligen Benutzung des Online-Dienstes
das Passwort aus Sicherheitsgrinden zu andern. Kommt der Kunde dieser
Aufforderung nach, dann wére es fir jemanden, dem es gelénge, trotz der
neuen Sicherheitsvorkehrungen bel der Herstellung der Briefe die Kennung
und das Passwort herauszufinden, nicht mehr méglich, zu Lasten des Kun-
den auf dessen Account zuzugreifen.

9.5 Unsichere Seiten im World Wide Web

Der Datenverarbeitungsdienstleister einer Bank hatte im World Wide Web
im Auftrag der Bank ein Preisausschreiben angeboten. Neben dem Preisaus-
schreiben konnte auch Informationsmaterial angefordert werden. Bedingt
durch einen technischen Fehler war die gesamte Verzeichnisstruktur des
Dienstleisters und damit auch die Datei mit den Mitteilungen der Preisaus-
schreibenteilnehmer (unter anderem Name, Adresse, Geburtsdatum, Tele-
fonnummer, Kreditkartennummer, Kontonummer) einsehbar. Der Fehler war
nach einer Stunde festgestellt worden, wer sich jedoch die Verze chnisstruk-
tur notiert hatte, konnte in aller Ruhe die gespeicherten Daten Uber 24 Stun-
den lesen. Der Diengtleister wurde darauf hingewiesen, dass der Zeitraum
des moglichen frelen Zugriffs zu lang gewesen ist. Fehler im Einzelfall wer-
den sich nie ganz vermeiden lassen, die Folgen missen dann aber minimiert
werden.

Es wurde entgegengehalten, dass die Tellnehmer auf die Risiken der Daten-
Ubermittlung im Internet ausfiihrlich hingewiesen wurden. Im Fehlerfall war
jedoch nicht die Datenlibermittlung, sondern die Datenspeicherung beim
Dienstleister das Risiko. Speziell mit der unbefugten Nutzung der Liste der
Kreditkartennummern und Namen héite betréchtlicher Schaden entstehen
koénnen.

Inzwischen kann davon ausgegangen werden, dass zumindest bei diesem
Dienstleister das gleiche Problem so schnell nicht wieder entstehen wird.

9.6  Vortauschung einer fehlgeleiteten e-Mail

Ein Beschwerdefiihrer hatte eine e-Mail erhalten, in der ein Mann einem
Freund (illegale) Ratschldge zur hochverzindichen Geldanlage auf Num-
mernkonten gab. Der Beschwerdefiihrer kannte weder den Verfasser und
Absender der e-Mail, noch dessen Freund, also den eigentlichen Adressaten
der e-Mail. Die anfanglichen Fragen darlber, wie die e-Mail zu einem vdllig
falschen Adressaten gelangte, klérten sich sehr schnell auf. Der vermeintli-
che Irrlaufer war offensichtlich als Werbemaldnahme gezielt versandt wor-
den.

Ein datenschutzrechtliches Problem bestand somit nicht.

Allerdings wéren bei der Nutzung des Gel danlage-Angebots wahrscheinlich
(Steuer-)Straftatbesténde erfillt gewesen. Einen Gewinn dirften digenigen,
welche auf das Angebot hereinfielen, trotzdem nicht erlangen, da ein Betrug
des Anbieters wahrscheinlich ist.

Nach der Recherche bei den a's Korrespondenzbanken betroffenen deutschen
Banken hat die Aufsichtsbehdrde ihre Tétigkeit eingestellt, da es nicht ihre
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Aufgabe ist, Steuer- und Betrugstatbestdnde aufzukléren. Esist jedoch davon
auszugehen, dass die auf ihren guten Ruf bedachten deutschen Banken ent-
sprechende Hinweise an die Strafverfolgungsbehdrden gegeben haben.

10. Aspekteinternationaler Datenverar beitungen
10.1 Auslandsdatenverarbeitung bei einem Kreditkartenunter nehmen

Soweit international agierende Unternehmen oder Unternehmensgruppen in
mehreren Unterzeichnerstaaten der EG-Datenschutz-Richtlinie tétig sind,
sind sie mit der gegenwértigen Situation konfrontiert, dass die Richtlinie in
einigen Staaten umgesetzt ist und in anderen nicht.

Aber auch in den Staaten, in denen sie noch nicht formell umgesetzt i<t,
muss sie bel der Auslegung bestehender Datenschutzgesetze berlicksichtigt
werden.

Diese Situation hat ein Kreditkartenunternehmen bewogen, in Abstimmung
mit der Aufsichtsbehtrde konkrete Mal3nahmen zur Umsetzung der Richt-
linie zu ergreifen.

Kernpunkt der Uberlegungen war dabei die zentrale Datenverarbeitung bei
der amerikanischen Muttergesellschaft in den USA.

Nach der EG-Richtlinie kommt es bei der Beurtellung der Zuldssigkeit der
Datenibermittlung auf die Angemessenheit des dortigen Datenschutzniveaus
an. Dies ist auch bel den "schutzwirdigen Belangen der Betroffenen” nach
§ 28 Abs. 1 Nr. 2 BDSG von Relevanz.

Hierbei muss das Unternehmen selbst (gewissermal3en im Wege einer Bring-
schuld) die Aufsichtsbehdrde Uber die im Zielland relevanten Datenverarbei-
tungsgrundlagen informieren.

Da dies fir das Unternehmen aber sehr schwierig erschien bzw. es wohl
davon ausging, dass die Annahme eines angemessenen Datenschutzniveaus
zweifelhaft bleiben wiirde, hat es davon abgesehen, die geforderten Informa-
tionen zu erbringen und hat sich von vornherein daflir entschieden, durch
vertragliche Regelungen im Sinne des Art. 26 Abs. 2 EU-Richtlinie etwaige
Datenschutzdefizite in den USA zu kompensieren (soweit dies durch privat-
rechtliche Regel ungen Uberhaupt moglich ist).

Inhaltlich sind an derartige Vertrdge im Wesentlichen die gleichen Mal3stabe
anzulegen, wie sie auch fir die Beurtellung der Angemessenheit des Daten-
schutzniveaus des betreffenden Staates gelten.

Daher missen folgende inhaltliche Grundsdtze beachtet bzw. umgesetzt
werden:

- Grundsatz der Beschrénkung auf die Zweckbestimmung

- Grundsatz der Datenqualitdt und -verhdtnismafiigkeit

- Grundsatz der Transparenz

- Grundsatz der Sicherheit

- Recht auf Zugriff, Berichtigung, Léschung und Widerspruch

- Beschrénkungen der Weliteriibermittlung in andere Drittlander

Fur spezifische Arten der Verarbeitung - wie bel sensiblen Daten, beim Di-
rektmarketing und bel automatisierter Einzelentscheidung - gelten besondere
Anforderungen.

Dartiber hinaus mussen "verfahrensrechtliche' bzw. der Durchsetzung der
inhaltlichen Grundsétze dienende Regelungen getroffen werden.

Das Unternehmen legte einen entsprechenden Vertragsentwurf vor, der je-
doch noch Uberarbeitet werden wird.

Da die deutsche Niederlassung nur eine unselbststdndige Zweigstelle der
amerikanischen Muttergesdllschaft ist und die Kreditkartenvertrdge namens
der englischen Tochtergesdllschaft geschlossen werden (nach deutschem
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Recht), sind Vertragspartner des vorgelegten Vertragsentwurfs die englische
Gesdllschaft und die amerikanische Muttergesel | schaft.

Es ist beabsichtigt, den Vertrag as Rahmenvertrag zu gestalten, dem sich
alle Partner- und Tochterunternehmen unterwerfen oder beitreten, sodass die
darin festgelegten Datenschutzstandards letztlich weltwelt fir alle Datenver-
arbeitungen in der Unternehmensgruppe gelten.

10.2 Internationale Verarbeitung von Kunden- und Mitar beiterdaten

Eine wetweit tdtige Unternehmensgruppe, zu deren Geschaftsgegenstand
unter anderem Auftragsdatenverarbeitungen gehdren, beabsichtigte, die Ver-
arbeitung personenbezogener Daten von Mitarbeitern und von Kunden bzw.
von Personen, deren Daten im Auftrag der Kunden verarbeitet werden, durch
einen Vertrag zwischen allen Unternehmen der Gruppe zu regeln. AuRerdem
sollte eine entsprechende, aber etwas konkreter gefasste Verfahrensvorschrift
fur alle Mitarbeiter ("code of conduct") erlassen werden.

Die Unternehmensgruppe beabsichtigte ferner, die bestehende, aber sehr
allgemein gefasste Konzernbetriebsvereinbarung zum Austausch von Mitar-
beiterdaten im Hinblick auf den geplanten Vertragsabschluss, zu kiindigen.

Dem Datenschutzbeauftragten eines hier ansdssigen Unternehmens der
Gruppe, welcher die Aufsichtsbehdrde um eine Bewertung des beabsichtigten
Vorgehens bat, konnte mitgetellt werden, dass der Vertragsabschluss grund-
sdtzlich zu begriRen sei, da er die relevanten Bestimmungen der EG-
Richtlinie beinhaltete und dieser somit innerhalb des Konzerns Geltung
verschaffte. Auch die Verfahrensvorschrift mit den Erlauterungen und prak-
tischen Belspielen war zu begrifden.

In einem Punkt musste aber auf ein mogliches Missverstédndnis der EG-
Richtlinie hingewiesen werden:

Der Vertragsentwurf konnte so interpretiert werden, dass die Ubermittlung
von Mitarbeiterdaten an Externe oder andere der Gruppe angehdrige Unter-
nehmen zu Werbezwecken ohne weiteres zuléssig sei, dass der betroffene
Mitarbeiter aber - entsprechend Art. 14 der EG-Richtlinie - ein Wider-
spruchsrecht habe.

Hier vertrat die Aufsichtsbehdrde die Auffassung, dass Art. 14 der EG-
Richtlinie ebenso wie § 28 Abs. 3 BDSG nicht isoliert gesehen werden darf,
sondern dass zuvor eine Priifung zu erfolgen hat, ob die Ubermittlung gemaf3
Art. 7 EG-Richtlinie (vgl. § 28 Abs. 1 und 2 BDSG) zuléssig ist. Nach der
Prifpraxis der Aufsichtsbehdrde aber kommt § 28 Abs. 1 (u. 2) BDSG nicht
als Erlaubnistatbestand in Betracht, soweit es um die Ubermittiung von Mit-
arbeiterdaten fir Werbezwecke geht, vielmehr kann dies nur auf der Grund-
lage einer Einwilligung erfolgen.

Auf ein Widerspruchsrecht kommt es daher nicht an.

Die Aufsichtsbehdrde wies auerdem darauf hin, dass der Vertrag eine (Kon-
zern-)Betriebsvereinbarung nicht ersetzen kann, da das Betriebsverfassungs-
gesetz und etwaige sich daraus ergebende Mitbestimmungsrechte gesondert
zu beachten sind.

10.3 Einwilligung nach italienischem Datenschutzr echt

Das zur Umsetzung der EG-Datenschutzrichtlinie erlassene italienische
Datenschutzgesetz zeigt Auswirkungen auch auf bestehende Vertragsbezie-
hungen mit deutschen Unternehmen.

So legte die italienische Handelsvertretung eines deutschen Unternehmens
dem deutschen Unternehmen nun Informationen Uber die Datenverarbeitung
vor, insbesondere tber den Zweck der Datenverarbeitung, die Kategorien von
Empfangern der Daten, die fur die Datenverarbeitung zustdndige und die
verantwortliche Person sowie Uber die Rechte der Betroffenen.

Dabe ging es zum einen um die Personaldaten des deutschen Unternehmens,
zum anderen um "die personlichen Daten der Firma'.

Unter Bezugnahme auf diese Informationen und das italienische Daten-
schutzgesetz bat das italienische Unternehmen das deutsche Unternehmen
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darum, eine "Zustimmungserklérung" zu einer entsprechenden Datenverar-
beitung zu unterzeichnen.

Dem italienischen Unternehmen lagen schon seit langem Daten Uber Mitar-
beiter des deutschen Unternehmens vor, soweit diese fir die Abwicklung der
Vertragsbeziehung erforderlich waren (Namen, Aufgabenbereich und be-
triebliche Telefonnummern der Ansprechpartner im deutschen Unterneh-
men). Es ging offensichtlich darum, die bisherige Praxis formal in Einklang
mit der neuen Rechtslage zu bringen.

Der Datenschutzbeauftragte des betroffenen deutschen Unternenmens bat die
Aufsichtsbehdrde um Stellungnahme, ob Bedenken gegen die Unterzeich-
nung der Zustimmungserkl&rung bestiinden.

Soweit sich die Zustimmungserklarung auf die "personlichen Daten der Fir-
ma" bezog, waren keine datenschutzrechtlichen Belange i.S.d. BDSG tan-
giert, sondern nur der Schutz von Betriebsgeheimnissen, denn bei dem Un-
ternehmen handelte es sich um eine juristische Person.

Dass diese Daten gleichwohl in die Klausel einbezogen waren, erklart sich
daraus, dass sich der Regelungsgegenstand des italienischen Datenschutz-
gesetzes grundsétzlich auch auf Daten juristischer Personen erstreckt.

Eine weitere Besonderheit ist, dass im Allgemeinen Einwilligungen einge-
holt werden missen, was im konkreten Fall auch geschehen sollte. Beziiglich
der Mitarbeiterdaten durften die Vertreter des Unternehmens die Zustim-
mung nur abgeben, soweit sich die Datenverarbeitung im Rahmen des § 28
BDSG hélt. Fir Datenverarbeitungen, die nach deutschem Recht der Einwil-
ligung der betroffenen Mitarbeiter bedirfen, hétte folglich auch deren Ein-
willigung eingeholt werden miissen.

Es bestand zwar im konkreten Fall kein Anhaltspunkt daftir, dass eine solche
Notwendigkeit bestanden hétte, zur Vermeidung etwaiger Missverstandnisse
wurde dem Datenschutzbeauftragten aber gleichwohl geraten, in die Zu-
stimmungserklarung eine eindeutige Begrenzung auf die nach § 28 BDSG
abgedeckten Verarbeitungszwecke einzufiigen.

10.4 Kontaktadressen aller Passagiere fur Notfélle

In den USA wurde 1998 ein neues Gesetz erlassen, welches die Fluggesell-
schaften verpflichtet, fir den Fall von Flugzeugungliicken Kontaktadressen
der US-Burger zu erheben, die sich auf Fligen in die oder von den USA
befinden. Die Fluggesellschaften werden von dieser Verpflichtung nur be-
freit, wenn nationale Gesetze diese Datenerhebung und -verarbeitung verbie-
ten und die Fluggesellschaften ein Dokument vorlegen kénnen, das dies
bestétigt.

Ein etwaiger Konflikt mit nationalen Gesetzen musste vor dem 1. Oktober
1998 angezeigt werden. Spétere Einwénde bleilben nach dem Gesetz unbe-
achtet.

Der Bevollméchtigte einer Fluggesdllschaft bat daher die Aufsichtsbehdrde
kurz vor Fristablauf um eine datenschutzrechtliche Stellungnahme zu dem
Gesetz.

Diese kam zu folgender Bewertung:

Die Datenerhebung und -verarbeitung kann nur zuléssig sein, wenn die Da-
tenerhebung ausschliefdlich beim betroffenen Passagier erfolgt und die Frei-
willigkeit der Angaben gewahrleistet ist.

Der nahe liegende Verwendungszweck, die Information der Kontaktperson
nach einem Flugzeugungliick aus humanitdren Grinden, rechtfertigt es
nicht, die Daten hinter dem Riicken der Passagiere zu erheben (beispiel swei-
se indem aus dlteren Passagierlisten die Daten der Begleitpersonen entnom-
men wirden) oder gegen deren freien Willen.

Andernfalls wiirde die Datenerhebung gegen Treu und Glauben (8 28 Abs. 1
Satz 2 BDSG) verstofien bzw. es wirde an einer Rechtsgrundlage fur die
Datenspeicherung und Ubermittlung fehlen, da weder eine Einwilligung
noch ein berechtigtes Interesse i.S.d. §28 Abs. 1 Nr. 2 bzw. Abs. 2 Nr. 1a
DSG vorhanden wére.

Soweit es den Schutz der Kontaktperson selbst betrifft, bestent bei dem ge-
nannten Verwendungszweck kein Erfordernis, auch diese Person um ihr
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Einverstdndnis zu fragen. Bel einer Krankenhausaufnahme etwa sieht das
Aufnahmeformular vor, dass der Patient freiwillig Angaben zu einer Kon-
taktperson machen kann, die im Notfall zu informieren wére. Dass die ange-
gebene Person selbst nicht um ihre Zustimmung gebeten wird, ist im Hin-
blick auf den Verwendungszweck nicht zu beanstanden.

Die Situation ist im Grundsatz vergleichbar, sodass die gleiche Beurteilung
erfolgen muss.

Da bestimmten Passagen des vorgel egten Gesetzes zu entnehmen ist, dass die
Datenerhebung wohl unmittelbar beim Passagier erfolgen sollte und die An-
gaben freiwillig seien, bestanden also insoweit zunéchst keine Bedenken
gegen das Gesetz.

Besonders problematisch aber erschien der im Gesetz enthaltene Vorbehalt
fur andere Behtrden oder Regierungen, die Daten anzufordern und zu nut-
zen. Primér waren die Daten flr das Transportministerium bestimmt. Dieser
Vorbehalt fir andere Stellen ist vor allem bedenklich, well nach dem Geset-
zestext unklar bleibt, ob diese Stellen schon vor einem Unglucksfall Zugriff
auf die Daten haben sollen. Nicht geregelt ist auch, ob und wann die Daten
gel dscht werden.

Da hier keine genaueren Informationen vorliegen, war insoweit eine ab-
schlieffende Bewertung nicht moglich.

Anderersaits ist in dem Gesetz ausdrucklich "die Information der US-
Regierung im Falle eines Ungliicks' als Gesetzeszweck festgelegt. Daher
wére eine Datentibermittlung zu einem vorherigen Zeitpunkt nicht gerecht-
fertigt und mit den Interessen der Betroffenen auch nicht zu vereinbaren.

Wenn aber eine Datentbermittiung tatséchlich erst im Unglicksfall erfolgt,
ist die Gefahr, dass die erhobenen Daten von anderen Behdrden zu ganz
anderen Zwecken, die den Interessen der Betroffenen zuwiderlaufen, genutzt
werden konnten, vermindert.

Die IATA hatte folgende Vorgehensweise zur Umsetzung des Gesetzes emp-
fohlen:

Die US-Passagiere erhalten einen Handzettd (Vordruck) und werden gebe-
ten, diesen auszufillen (mit den Angaben zur Kontaktperson) oder unausge-
fullt in einen Behdlter zu werfen. Dieser bleibt - verschlossen - bei der Flug-
gesellschaft. Nur im Falle eines Ungl licks werden die Angaben tbermittelt.
Damit wére sichergestellt, dass die oben genannten datenschutzrechtlichen
Anforderungen (Freiwilligkeit, keine Ubermittlung vor einem Unglicksfall)
erfullt werden.

Unter der Voraussetzung, dass tatséchlich entsprechend verfahren wird,
konnte die US-Regelung letztlich nicht beanstandet werden.

10.5 Auslandsdatenver ar beitung und M eldepflicht nach § 32 BDSG

Zum Betrieb eines weltweiten Servicenetzes verarbeitet ein internationaler
Expressdienst- und Transportkonzern auf seinen zentralen DV-Systemen in
den USA Millionen Transaktionen je Tag. Zur Erfillung der Frachtvertrége,
aber auch zur effektiven Bearbeitung von Anfragen zur globalen Sendungs-
verfolgung werden auch von der in Sidhessen ansassigen deutschen Kon-
zerntochter téglich personenbezogene Daten zur Weiterverarbeitung an die
amerikanische Konzernmutter Ubermittelt.

Im Rahmen der Priifung dieser Verarbeitungen und Ubermittlungen perso-
nenbezogener Daten in das auf3ereuropéische Ausland auf die datenschutz-
rechtliche Konformitét dieser Verfahren nach dem BDSG wurde die Auf-
sichtsbehorde von der deutschen Konzerntochter unter Vorlage entsprechen-
der Unterlagen um datenschutzrechtliche Stellungnahme gebeten. |nsbeson-
dere wurde eine Beurtellung gewiinscht, ob sich das amerikanische Mutter-
Unternehmen nach §32 Abs. 1 BDSG zum Register der meldepflichtigen
Stellen anmelden muss. Ein ausformulierter Vorschlag mit Vereinbarungen
zur Auftragsdatenverarbeitung im Sinne schriftlicher Weisungen nach § 11
BDSG wurde ebenfalls mit der Bitte um Priiffung eingereicht.

Die Aufsichtsbehdrde hat das Unternehmen darauf hingewiesen, dass die
fragliche Datenverarbeitung nicht im Geltungsbereich des BDSG stattfindet
und schon von daher keine Mddepflicht des amerikanischen Mutter-
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Unternehmens gegeben sein kann. AufRerdem kann die amerikanische Kon-
zernmutter nach § 3 Abs. 9 BDSG kein Auftragnenmer im datenschutzrecht-
lichen Sinne sein. Es liegt somit auch keine Auftragsdatenverarbeitung nach
8 11 BDSG vor, sondern es handelt sich um eine Ubermittlung personenbe-
zogener Daten an Dritte nach § 3 Abs. 5 BDSG.

Die in dem eingereichten Vereinbarungsvorschlag enthaltenen ausfihrlichen
Regelungen zur Sicherung der Rechte der betroffenen deutschen Kunden
wurden dennoch ausdriicklich begriifdt. Sie sind wesentlich fir die Kompen-
sation etwaiger Datenschutzdefizite in den USA und damit auch fur die Be-
wertung der Zuldssigkeit der Ubermittlung nach §28 Abs. 1 Nr. 2 BDSG
bzw., soweit die Ubermittlung bereits auf § 28 Abs. 1 Nr. 1 BDSG gestitzt
werden konnte, fur die Sicherstellung, dass die Daten nur im Rahmen des
Vertragszweckes verarbeitet werden (s. bereits unter Kapitel 10.1).

11.  Arbeitnehmerdatenschutz
11.1 Unzuléssige Fragen an Bewer ber

Die Rechtsprechung hat sich schon vielfach damit beschéftigt, welche Fragen
an Arbeitsplatzbewerber gestellt werden dirfen. Leider werden diese Vorga-
ben nicht immer beachtet. Diese Erfahrung hat auch eine Frau gemacht, die
sich um eine Tétigkeit bei einer Zeitarbeitsfirma beworben hatte. Der Perso-
nalfragebogen enthielt unter anderem die Frage nach dem Bestehen einer
Schwangerschaft.

Nach der arbeitsgerichtlichen Rechtsprechung ist diese Frage jedoch nur
zuldssig, wenn en befristetes Arbeitsverhaltnis begriindet werden soll und
die Aufnahme der Tétigkeit wahrend der Laufzeit des Vertrages gegen
Schutzvorschriften des Mutterschutzgesetzes verstofdt, sodass die Arbeitneh-
merin wéhrend der Dauer des Arbeitsverhdltnisses nicht arbeiten kénnte
(Westenberg, NJW 1995, S. 761 mit Nachweisen zur BAG und EuGH —
Rechtsprechung; Palandt, Kommentar zum Birgerlichen Gesetzbuch,
56. Aufl., Anm. 1 d zu § 123 BGB).

Diese Voraussetzungen waren nicht erflillt, sodass eine Datenerhebung
zwecks nachfolgender dateimélBiger Speicherung unzuléssig gewesen wére
(8 28 Abs. 1 Satz 2 BDSG).

Die Zeitarbeitsfirma verwies zwar darauf, dass sie ein besonderes Interesse
daran habe, dass die Bewerberinnen fir jede Tétigkeit einsetzbar seien, da
zum Zeitpunkt der Einstellung oftmals nicht feststehe, welche konkrete Ar-
beit wahrzunehmen sei. Dies rechtfertigt jedoch keine Privilegierung von
Zeitarbeitsfirmen. Vielmehr ist bei diesen die Gefahr eines erheblichen oder
villigen Fehlschlagens der Einstdlung aufgrund der vielféltigen
Einsatzmoglichkeiten der Arbeitnehmerinnen gerade geringer. Die Frage
nach einer Schwangerschaft wére also nur zuldssig, wenn aufgrund der
eigenen Angaben der Bewerberin zur gewlinschten Tétigkeit oder bel einer
gezieten  spezidlen  Ausschrelbung einer  Tétigkeit, die den
Beschéftigungsverboten des Mutterschutzgesetzes unterliegt, nach den
obigen Kriterien davon auszugehen ist, dass die Einstellung fehlschlagen
wirde,

Die Zetarbetsfirma hat die Frage letztlich aus dem Personalfragebogen
herausgenommen.

Sie hat jedoch in einem separaten Informations- und Erhebungsbogen, der
Fragen enthdlt, welche fur die Abwicklung des Vertrages nach erfolgter
Eingtellung relevant sind (z.B. Kontonummer), folgenden Passus aufgenom-
men:

"Soweit Sie aufgrund zwingender gesetzlicher Bestimmungen, wie beispiels-
weise der 883 und 4 Mutterschutzgesetz, flr bestimmte Einsatzbereiche
nicht in Frage kommen, bitten wir um ergénzenden Hinweis."

Dieser Zusatzbogen wird zwar bereits mit dem Personalfragebogen ausge-
handigt, in der Uberschrift wird jedoch darauf hingewiesen, dass Ausfillung
und Abgabe vor dem Zeitpunkt der Einstellung freiwillig seien. Vorausge-
setzt, es wird auch tatséchlich entsprechend gehandhabt, das heifdt, es wird
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kein Zwang ausgelibt, kann dies nicht beanstandet werden. Sollten wider
Erwarten Einstellungen unterbleiben, nur weil der Zusatzbogen nicht ausge-
fullt wurde, wére diese Handhabung zu beanstanden.

11.2 Umgang mit Daten aus der betrieblichen Telefondatener fassung

Die private Nutzung betrieblicher Telefonanlagen und die Kontrolle der
Einhaltung von betrieblichen Nutzungsvereinbarungen durch den Arbeitge-
ber flhrt regelmafdig zu Beschwerden und Anfragen der Betroffenen bei der
Aufsichtsbehtrde. Teilweise werden in diesen Féllen die Unternehmen und
Arbeitgeber nicht benannt, da die Beschwerdefihrer Nachteile im Betrieb
beflrchten, wenn die Aufsichtsbehtrde bei dem Unternehmen vorstellig
wird.

So schilderte im Berichtgahr ein Arbeitnehmer, in dessen Betrieb die priva-
ten Telefonate zu Abrechnungszwecken getrennt erfasst und ausgedruckt
werden, dass sich die Geschéftsfihrung Listen aller gefihrten Privat- und
Dienstgespréche mit vollstéandiger Zielnummer zu Kontrollzwecken vorlegen
lasst. Weitere Ausdrucke werden in der Buchhaltung des Unternehmens und
der Personalakte des Mitarbeiters abgelegt. Zusétzlich werden veraltete Aus
drucke in einem offenen Container deponiert oder als Biro-Schmierzettel
benutzt.

Da eine Telefonanlage ene technische Einrichtung darstellt, die geeignet ist,
Verhalten und Leistung der Arbeitnehmer zu Uberwachen, unterliegt sie der
Mitbestimmung des Betriebsrates nach §87 Abs. 1 Nr.6 Betriebsverfas-
sungsgesetz. Eine harmonische Lésung dieser und dhnlicher Konflikte ge-
lingt in der Regel mit dem Abschluss einer Betriebsvereinbarung zur Nut-
zung der betrieblichen Telefonanlage zwischen Arbeitgeber und Mitarbeiter-
vertretung im Sinne des § 87 Betriebsverfassungsgesetz.

Der betriebliche Datenschutzbeauftragte des Unternehmens hat nach § 37
Abs. 1 Satz1 BDSG die Ausfihrung dieses Gesetzes sowie anderer Vor-
schriften Uber den Datenschutz sicherzustellen. Eine Mitwirkung bel der
Gestaltung einer geeigneten Betriebsvereinbarung im Sinne des Arbeitneh-
merdatenschutzes gehort damit auch zu seinen Aufgaben. Dem Arbeitneh-
mer wurde vor diesem Hintergrund empfohlen, zusammen mit dem betriebli-
chen Datenschutzbeauftragten und der Mitarbeitervertretung im Unterneh-
men auf den Abschluss einer entsprechenden Vereinbarung zu dréngen und
dabel - insbesondere unter Beachtung der datenschutzrechtlichen Belange
des Angerufenen - geeignete Regelungen (z.B. Kiirzung der Zielrufnummer)
festzuschreiben.

Die Ablage der veralteten Teefonausdrucke mit allen Daten sémtlicher ge-
fUhrter Gespréche in einem offenen Container oder deren Nutzung als
Schmierzettel im Buro ist offensichtlich unzuldssig. Falls es Giberhaupt erfor-
derlich ist, die Datentréger aufzubewahren, sind angemessene technische und
organisatorische Malnahmen nach § 9 BDSG und der Anlage zu 8§ 9 Abs. 1
BDSG notwendig, um Unbefugten den Zugriff auf vorhandene Informationen
zu verwehren. Sollten die Daten nicht mehr erforderlich sein, sind sie ent-
sprechend & 35 Abs. 2 BDSG zu l6schen bzw. die Datentréger datenschutz-
gerecht zu entsorgen.

11.3 Offenbarung von L ohn- und Gehaltsdaten

In einem kleinen Gewerbebetrieb wurden die monatlichen Lohnabrechnun-
gen des Personals regelméfiig offen und fir alle Mitarbeiter einsehbar im
Personalraum des Betriebes zum Heraussuchen auf den Tisch gelegt. Eine
Beschéftigte fuhlte sich durch dieses Verfahren in ihren schutzwirdigen
Belangen beeintréchtigt und hatte sich schon mehrfach bei ihrem Arbeitge-
ber gegen diese Offenlegung der Gehaltsdaten gegentiber ihren Kolleginnen
und Kollegen ausgesprochen. Der Betriebsinhaber ignorierte die Forderun-
gen der Beschwerdefiihrerin, worauf diese sich an die Aufsichtsbehdrde mit
der Bitte um Unterstiitzung bei der Wahrung ihrer Rechte wandte.

Personaldaten sind vom Arbeitgeber grundsétzlich vertraulich zu behandeln.
Eine Offenbarung der Personaldaten gegeniber unberechtigten Personen
- dazu konnen auch Kolleginnen und Kollegen gehdren - durch den Arbeit-
geber ist unzuléssig. Die Aufsichtsbehdrde hat den Betriebsinhaber auRerdem
darauf hingewiesen, dass der Arbeitgeber neben der Beachtung des Gebotes
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der Vertraulichkeit auch aufgrund seiner Firsorgepflicht die ihm vorliegen-
den Personaldaten immer gemald ihrer Zweckbestimmung behandeln muss.
Gegebenenfalls missen geeignete organisatorische Mal3nahmen getroffen
werden, die gewahrleisten, dass personenbezogene Daten nicht unbefugten
Dritten offenbart werden. Im vorliegenden Fall wirde hier schon die unmit-
telbare Aushéndigung oder die Hinterlegung der Gehaltsabrechnung im
verschlossenen Briefumschlag gentigen. Der Betriebsinhaber hat die Hinwei-
se und Anregungen der Aufsichtsbehdrde aufgenommen und zugesagt, den
Anspruch seiner Beschaftigten auf sichere Aushéndigung der Lohnabrech-
nungen kinftig durch Ubergabe in verschl ossenem Umschlag zu beachten.

11.4 Datenschutz ist kein Téater schutz

Leider muss die Aufsichtsbehtrde immer wieder feststellen, dass in manchen
Falen von Petenten versucht wird, datenschutzrechtliche Regelungen im
eigenen - meist finanziellen - Interesse zu instrumentalisieren und mit fal-
schen Behauptungen oder unvollsténdigen Angaben die Datenschutzauf-
sichtsbehtrde zur Einleitung von Nachforschungen bei unliebsamen Ge-
schéftspartnern oder auch Arbeitgebern zu veranlassen.

Beispidhaft sei hier nur die Eingabe eines aushilfsweise als Fahrer beschaf-
tigten Arbeitnehmers genannt, der die Aufsichtsbehdrde aufforderte, gegen
ein Unternehmen vorzugehen, das seine Lohndaten aus diesem geringfigi-
gen Beschéftigungsverhaltnis unbefugt in eine zentrale Meldedatel bei einer
ihm angeblich unbekannten Stelle tbermitteln wiirde. Auf3erdem erhalte er
von seinem Arbeitgeber entgegen § 34 BDSG keine Auskunft Uber die beim
Arbeitgeber zu seiner Person gespeicherten Daten und die Empfénger der
Ubermittelten Daten.

Die Nachforschungen der Aufsichtsbehdrde bei dem Unternehmen ergaben
alerdings ein vollkommen anderes Bild. Es zeigte sich, dass der Petent mit
seiner Eingabe vor alem versuchte, die Rickforderung von Sozialleistungen
durch das Arbeitsamt zu erschweren. Bei der angeblich unbefugten Daten-
Ubermittlung handelte es sich um eine zul 8ssige Beantwortung einer Anfrage
des zugténdigen Arbeitsamtes durch das Unternehmen. Vom Arbeitsamt
hatte der Beschwerdefiihrer fir den fraglichen Zeitraum der geringfigigen
Beschéftigung auch Leistungen nach dem Arbeitsférderungsgesetz bezogen,
ohne dort seinen Nebenjob als Fahrer anzugeben. Das Arbeitsamt war auf
diese Unregelméiigkeit aufgrund einer Kontrollmitteilung der gesetzlich fir
Geringverdiener zusténdigen Krankenkasse aufmerksam geworden, bei der
geringfligige Beschéftigungsverhéltnisse nach den Bestimmungen des Vier-
ten Buches des Sozialgesetzbuches zu melden sind. Die Beantwortung der
Anfrage des Arbeitsamtes durch das Unternehmen und damit die Ubermitt-
lung der genauen Lohndaten fir den Zeitraum des Bezuges von Leistungen
war somit durchaus zuléssig, da die Datentbermittiung zur Erflllung der
gesetzlichen Aufgaben des Datenempféngers notwendig war.

Wie sich schliefdlich herausstellte, hatte der Petent auch nie nach § 34 BDSG
bel seinem Arbeitgeber um Auskunft nach den gespeicherten und Ubermittel-
ten Daten ersucht und daher von diesem auch keine Antwort erhalten. Der
Petent hatte die Datenschutzbeschwerde offensichtlich nur flankierend zu
einer laufenden arbeitsrechtlichen Auseinandersetzung um Lohnnachzahlun-
gen eingereicht, in der Hoffnung, seinen Forderungen an seinen ehemaligen
Arbeitgeber in eéinem Verfahren vor dem Arbeitsgericht Nachdruck verleihen
zu kénnen.

11.5 Datenlbermittlung L ohnpféandungsbeschluss

Den pféandbaren Teil ihres Einkommens hatte eine Arbeitnehmerin an eine
Bank A abgetreten.

Eine andere Bank B betrieb nun die Zwangsvollstreckung gegen die Arbeit-
nehmerin und erwirkte einen Pfandungsbeschluss ber den pfandbaren Tell
des Einkommens.

Der Arbeitgeber informierte die Bank B Uber die bereits erfolgte Abtretung
an dieBank A.
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Hiertber beschwerte sich die Arbeitnehmerin. Sie war der Auffassung, der
Arbeitgeber habe die Bank B zwar Uber die Tatsache der Abtretung informie-
ren durfen, nicht aber darliber, an wen diese erfolgt war.

Zur Begrindung erlauterte sie, sie habe mit der Bank A nach der Abtretung
vereinbart, dass ein Tell der Forderung, deren Befriedigung die Abtretung
dienen sollte, "aus anderen Quellen" beglichen werde, sodass die Bank A
insoweit von der Abtretung keinen Gebrauch machen sollte. Die Arbeitneh-
merin winschte daher, dass der Arbeitgeber den abgetretenen Betrag nicht
vall an die Bank A auszahle, sondern zum Tell, wie bisher, an sie selbst.
Gegentlber der Bank B sollte der Arbeitgeber nur erkléren, dass der pfandba-
re Teil des Einkommens abgetreten sai.

Ob der Arbeitgeber bereits von der Sondervereinbarung mit der Bank A und
dem Wunsch der Arbeitnehmerin, den abgetretenen Betrag nicht vall an die
Bank A auszuzahlen, informiert war, blieb offen.

Die Arbeitnehmerin wurde jedenfalls von der Aufsichtsbehdrde darauf hin-
gewiesen, dass ihre Tauschungsabsichten gegentiber der Glaubigerbank B
kein schutzwirdiges Interesse darstellen kann.

Aus § 840 Abs. 1 Nr. 2 und 3 ZPO ergibt sich eindeutig, dass der Glaubiger
bel einer Lohnpféndung das Recht hat, vom Drittschuldner, also dem Arbeit-
geber, zu erfahren, ob und welche Anspriiche andere Personen an die Forde-
rung machen bzw. ob und wegen welcher Anspriiche die Forderung bereits
fur andere Glaubiger gepfandet wurde.

Der Arbeitgeber muss daher Name, Anschrift, Grund und Betrag der Forde-
rung der Bank A angeben.

Wenn im konkreten Fall letztlich nur ein Tellbetrag des urspriinglich an die
Bank A abgetretenen Betrages ausgezahlt werden sollte, musste auch dies,
also die wahre Hohe der Forderung, mitgeteilt werden.

11.6 Private eMail-Nutzung im Betrieb

Das Internet wird von Mitarbeitern zunehmend nicht nur geschéftlich, son-
dern auch privat genutzt. Die private Nutzung des e-Mail-Dienstesiist in den
meisten Betrieben nicht geregelt.

Wiinschenswert ist eine mit dem Betriebsrat abgestimmte Regelung, ver-
gleichbar den Vereinbarungen zur privaten Nutzung des dienstlichen Tele-
fons.

Bel den zurzeit ungeklarten Verhdtnissen in den Betrieben stellt sich die
Frage, inwiewelt der Arbeitgeber die eingehenden e-Mails kontrollieren darf.
Kontrollen in Einzelféllen sind sicher mdglich, solange es sich nicht um eine
zustimmungspflichtige Verhaltens- und Le stungskontrolle handelt.

Das Problem sind hierbel private e-Mails, vor alem, weil der Empfanger
nicht immer beeinflussen kann, dass ihm derartige private e-Mails nicht an
seine Arbeltsstelle gesandt werden.

Eine L&sung des vielfach noch nicht bewéltigten Problems kann deshalb nur
sein, dass entweder private e-Mails vallig untersagt werden oder dass fir
private e-Mails besondere betriebliche Regelungen getroffen werden (vgl.
Tétigkeitsbericht fir 1996, Kapitel 9.1).

Am besten lassen sich private eMails mit einer gesonderten Mailadresse
abgrenzen. Die dort eingegangene Mail sollte dann &hnlich wie personliche,
vertrauliche Briefe einer betrieblichen Kontrolle entzogen sein.

12. Medizinischer Bereich: Patientendaten auf Alt-PC nicht gel 6scht

Von einer Fernsehgesellschaft erhielt die Aufsichtsbehorde einen Hinwels zu
einem Sachverhalt, der immer haufiger Anlass zu erheblichen Bedenken
hinsichtlich der Verarbeitung besonders zu schiitzender Daten, in diesem
Fall medizinische Daten, liefert. Der zugrunde liegende Tatbestand konnte
durch sofortiges Tétigwerden der Aufsichtsbehdrde vor Ort rasch und
[ Gckenlos aufgeklart werden.

Dem Fernsehsender waren Patientendaten einer Arztpraxis und Daten von
Familienmitgliedern der Arztin Ubersandt worden. Diese tiberwiegend hoch-
sensiblen  personenbezogenen Daten befanden sich auf einer Festplatte. Die
Herkunft dieser Festplatte lief3 sich aufgrund der auf ihr gespeicherten Daten
eindeutig bestimmen. Nun musste nur noch festgestellt werden, auf welchen
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Wegen Festplatte und Daten in falsche Hande gelangt waren. Nach Aussage
der Arztin war der veraltete PC in der Entsorgungsstelle eines stédtischen
Bauhofes abgegeben worden. Vorher aber seien alle Daten mit den vom Sys-
tem und den Programmen dafir vorgesehenen Befehlen gelGscht worden.
Familienmitglieder bestétigten die Aussagen der verantwortlichen Arztin.

Der Weg der Entsorgung auf dem Bauhof lief3 sich rasch nachvollziehen.
Privatpersonen kénnen ihren Elektronikschrott in einem daflr bestimmten
Container entsorgen. Dieser Container wird von einem Recyclingunterneh-
men abgeholt. Beim Recyceln entnommene Festplatten, deren Verwendung
noch moglich erscheint, werden in den Handel gebracht. Beschéftigt sich
dann zufélligerweise eine technisch versierte Person mit einem derartigen
gebrauchten Datentréger, ist das Lesen der Daten auf diesem Datentréger
sehr leicht, wenn die Daten nicht oder unvollstéandig geloscht wurden. So
war es auch im konkreten Fall: Die Arztin hatte lediglich einen "Delete"-
Befehl eingegeben. Dies war vdllig unzureichend, da die Daten zuganglich
bleilben. (Welche Malnahmen erforderlich gewesen wéren, ist in Kapitel
20.2 ausfuhrlich beschrieben. Insoweit wird auf die dortige Darstellung ver-
wiesen.)

Es gellte sich zusétzlich heraus, dass die Person, welche die Daten dem
Fernsehsender Ubergeben hatte, per Annoncen in Fachpublikationen nach
gebrauchten Datentrégern (mit Dateninhalt) gesucht hatte, um diese gegen
Entgelt unter Hinweis auf die gespel cherten Daten anzubieten.

Welche Gefahren sich durch derartige Fahrlassigkeit bel der Entsorgung von
alten PCs ergeben kénnen, lasst sich unschwer erahnen. Aber nicht nur der
fahrlassige Umgang hinsichtlich des Léschens und der Entsorgung gab im
vorliegenden Fall Anlass zur Kritik, sondern auch der Umgang mit dem
Gerét Uberhaupt.

Die Arztin, die hier gleichzeitig die verantwortliche Daten verarbeitende
Stelle représentierte, hatte ihren Familienangehdrigen die private Nutzung
des Gerates ermdglicht. Angesichts der geringen Kenntnisse der Arztin Uber
das Datenverarbeitungssystem ist unterstellbar, dass eine wirksame Absiche-
rung der durch die arztliche Schweigepflicht (§ 203 StGB) geschiitzten Da-
ten ebenfalls nicht vorgelegen haben konnte.

Zwar wird die Bedienung und Nutzung von Computern immer enfacher,
doch sollten Anwender, die diese Gerédte zu beruflichen Zwecken nutzen,
zumindest Grundkenntnisse besitzen, durch die siein die Lage versetzt wer-
den, ordnungsgemafd mit einem Computer und den darauf befindlichen Da-
ten umzugehen.

13.  Direktmarketing und Werbung
13.1 Bundesweite Haushaltsbefragung

Im letzten Tatigkeitsbericht wurde unter Kapitel 7.1 dargestellt, welche da-
tenschutzrechtlichen Anforderungen an Haushaltsbefragungen zu stellen
sind, wie sie von einem im Regierungsbezirk Darmstadt anséssigen Unter-
nehmen durchgefiihrt wurden und werden.

Kennzeichen dieser Befragungen ist, dass sie der Beschaffung differenziert
auswertbaren Adressmaterials dienen, mit dessen Hilfe potenzielle Verbrau-
cher moglichst zielgenau beworben werden kénnen.

Wahrend die im Herbst 1997 durchgefiihrte Befragung datenschutzrechtliche
Anforderungen - wie berichtet - nicht erflilite, konnte die Aufsichtsbehdrde
aufgrund intensiver Auselnandersetzung mit dem Unternehmen erreichen,
dass bel der im Herbst 1998 durchgefiihrten weiteren Befragung eine Verbes-
serung zu verzeichnen war:

Das Unternehmen setzte bei der Umfrage von 1998 zwei Varianten von An-
schreiben ein.

Die Variante | enthielt eine verbesserte Aufklarung Uber die Verwendungs-
zwecke. Der Begriff der "Werbung" wurde ausdriicklich genannt. Auch eine
bildliche Darstellung (Uberfullter Briefkasten etc.) wies darauf hin, dass es
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um die zielgenaue Direktwerbung geht. AuBerdem wurde unterschieden
zwischen der Verarbeitung der Daten in anonymisierter Form fir die empiri-
sche Marktforschungsanalyse und der Weitergabe der Daten fir Direktmar-
keting und Werbung.

Die Variante |l des Anschreibens hingegen blieb hinsichtlich der Transpa-
renz des Verarbeitungszweckes (deutlich) hinter der Variante | zurtick, war
aber immer noch besser al's das Anschreiben vom Herbst 1997.

Der Fragebogen selbst enthielt am Ende eine vorformulierte Einwilligungs-
erkléarung, um deren Unterzeichnung der Fragebogen-Ausfiller gebeten
wurde.

Im Anschreiben wurde darauf Bezug genommen.

AuRerdem hief es, dass die Angaben in diesem Fragebogen verarbeitet und
genutzt werden diirften, wobei die Weitergabe ausschliefdlich auf die Organi-
sationen und Unternehmen beschrénkt sei, die den erkennbaren Interessen
und Winschen der Betroffenen entgegenkommen wiirden.

Im Fragebogen wurde - bis auf eine Ausnahme - die friihere Differenzierung
der Antworten zwischen der ausfiillenden Person und den "anderen Erwach-
senen im Haushalt" aufgegeben.

Stattdessen bezogen sich die Fragen im Wesentlichen auf die ausfillende
Person oder den "Haushalt".

Mit diesen Anderungen wurden die datenschutzrechtlichen Hauptanforde-
rungen

- klare Erkennbarkeit, dass die Angaben nicht nur anonym, sondern auch
personenbezogen ausgewertet werden, insbesondere

- Erkennbarkeit der Verwendung fir den Zweck der persdnlich adressier-
ten Werbung

- unterschriebene Einwilligung aller valljéhrigen bzw. einsichtsfahigen
Erwachsenen

weitgehend erfillt — soweit die Variante | des Anschreibens verwendet wur-
de.

Kritisch betrachtete die Aufsichtsbehdrde die Fragen zu sonstigen Betroffe-
nen bzw. die Moglichkeit von Riickschliissen auf andere Haushaltsmitglie-
der.

Sie stellte folgende Mindestforderungen auf:
- Keine Herstellung des Namensbezuges.
- Verwertung nur im Lettershop- und Listbroking-Verfahren.

- Keine Ubermittlung von Daten in der Weise, dass ein Riickschluss auf
das Einkommen nicht befragter Haushaltsangehdriger moglich ist.

- Nur datistische Verwendung der Fragen zum Kreditkarteneinsatz "ande-
rer Erwachsener im Haushalt".

Die Einwilligungserklérung ist so zu formulieren, dass die personenbezogene
Verwendung fir Werbezwecke explizit genannt wird.

Eine optimale Transparenz wére gewdhrleistet, wenn dem Einzelnen am
Ende des Fragebogens die Wahl zwischen:

1. Mene Angaben dirfen zu Werbezwecken genutzt werden
und

2. Ich bitte um eine anonyme Auwertung

erdffnet werden wirde.

Kurz nach der Durchfiihrung der Umfrage vom Herbst 1998 wies das Land-
gericht Darmgtadt die Klage eines Verbraucherschutzvereines gegen das
Unternehmen ab.

Der Verbraucherschutzverein hatte - wie bereits im letzten Tétigkeitsbericht
dargestellt -, unter Berufung auf das Gesetz gegen unlauteren Wetthbewerb
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beantragt, dem Unternehmen zu untersagen, derartige Befragungen ohne
unterschriebene Einwilligung der Betroffenen durchzufiihren und hatte sich
damit der Kernforderung der Aufsichtsbehdrde angeschl ossen.

Das Gericht war hingegen der Auffassung, dass eine Einwilligung nicht
erforderlich sei. Der Betroffene sei umfassend und wahrheitsgemal? infor-
miert. Uber die Berufung des Verbraucherschutzvereins ist noch nicht ent-
schieden.

Ein baden-wirttembergisches Gericht hatte hingegen in einem &hnlichen
Verfahren eine Einwilligung fir erforderlich gehalten.

Vor Fertigstellung dieses Berichtes hat das hier ansdssige Unternehmen eine
weltere Befragung durchgefiihrt. Zwar war wieder eine Einwilligungserkla-
rung enthalten, aber die Aufklérung im Anschreiben entsprach im Wesentli-
chen derjenigen vom Herbst 1997. Dies bedeutet wieder einen Riickschritt,
der wohl auf der oben zitierten Urteilsbegriindung beruht.

Fur kinftige Befragungen legte das Unternehmen aber bereits einen verbes-
serten Entwurf vor, sodass zu hoffen bleibt, dass kiinftig dauerhaft ein daten-
schutzgerechter Standard eingehalten wird.

13.2 Verfahren bei Wider spruch und Auskunftserteilung
Direktwerbemal3nahmen werden teilweise wie folgt abgewi ckelt:

Unternehmen (beispielsweise Versandhduser), die Uber Adressbestande ver-
flgen, welche sie im Rahmen der Datenverarbeitung fir eigene Geschéfts
zwecke erworben haben, stellen diese Daten auch anderen Unternehmen zur
Verfligung.

Dies geschieht dadurch, dass bei Anfrage durch das werbende Unternehmen
einem dritten Unternehmen (Werbedienstleister) der Auftrag erteilt wird, den
gewilinschten Datenbestand mit den Datenbestdnden anderer Unternehmen
(Adresseigner) zu vermischen.

Dieser Datenbestand wird dann in die Werbung gegeben und verarbeitet.
Dabel sind die Werbeschreiben so gestaltet, dass das werbende Unternehmen
als Absender erscheint. Tatsdchlich erhdt es jedoch erst durch etwaige
Rickantworten der Adressaten (Ausfiillen von Bestell- oder Anmeldeformu-
laren etc.) Kenntnis von deren Daten.

Ein Betroffener, der sich Uber eine Werbemal3nahme beschwerte, musste die
Erfahrung machen, dass esin solchen Konstellationen @uf3erst schwer ist, das
Recht auf Auskunft und Widerspruch auszutiben:

Das Unternehmen, fur das geworben wurde (im konkreten Fall eine Versi-
cherung) sagte, es wisse nichts, da es keine Daten gespeichert habe. Der
Werbedienstleister (im konkreten Fall ein Tochterunternehmen der Versiche-
rung) verwies darauf, dass er gemaR Vertrag mit den Adresseignern keine
Auskiinfte geben durfte.

Der Bevollméchtigte der Versicherung vertrat die Auffassung, dass

- das Unternehmen, fir dessen Produkte geworben wurde (Versicherung),
nicht zur Auskunft verpflichtet sei, da es nicht speichernde Stelle sei

und

- der Werbedienstleister (selbststéndiges Rechenzentrum der Versicherung)
Auftragnehmer der Adresseigner i.S.d. § 11 BDSG sai.

Als Auftragnehmer sei der Dienstleister bereits nach § 11 Abs. 1 Satz 2
BDSG nicht zur Auskunft verpflichtet; auRerdem sei er - jedenfalls im
konkreten Fall - aufgrund ausdriicklicher Weisungen der Auftraggeber,
die Herkunft der Daten nicht bekannt zu geben, nach § 11 Abs. 3 Satz 1
BDSG gehindert, dem Betroffenen entsprechende Auskiinfte zu geben.

Die Aufsichtsbehdrde vertrat hingegen folgende Auffassung:

Auch wenn das werbende Unternehmen die Daten der Betroffenen nicht
selbst speichert, muss es dafiir sorgen, dass die Betroffenen ihren Auskunfts-
anspruch (in angemessener Zeit) verwirklichen kénnen. Hierzu muss es sich
entweder die Herkunftsangaben beschaffen oder seine Vertragspartner ver-
traalich veroflichten. Auskinfteansoriiche der Betroffenen 7u1 erfiillen (siehe
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bereits Tétigkeitsbericht des Innenministeriums Baden-Wirttemberg von
1995, S. 134 f; Dr. Thilo Weichert, WRP 1996, S. 522 ff (532)).

Das Unternehmen, von dem die Daten stammen, muss die vertraglichen
Beziehungen mit dem Auftragnehmer (hier: Rechenzentrum) so gestalten,
dass der Auskunftsanspruch verwirklicht werden kann.

Wenn die Geltendmachung des Auskunftsrechts (und demzufolge auch des
Widerspruchsrechts nach 8 28 Abs. 3 BDSG) nicht gewéhrleistet ist, wére
die Datenverarbeitung bzw. -nutzung unzuldssig.

Es besteht namlich Grund zur Annahme, dass schutzwirdige Belange des
Betroffenen entgegenstehen bzw. Uberwiegen, wenn er bereits in seinen ele-
mentaren Rechten, die das BDSG ihm zugesteht (Auskunft, Berichtigung,
Léschung und Widerspruch), in erheblichem Maf3e behindert wird oder aber
aufgrund der Aufteilung der Datennutzung und -verarbeitung auf verschie-
dene Unternehmen sogar ganz von seinen Rechten ausgeschlossen zu werden
droht. Nach § 6 BDSG ist das Recht des Betroffenen auf Auskunft, Berichti-
gung und Loéschung oder Sperrung unabdingbar und kann selbst durch
Rechtsgeschéft nicht ausgeschlossen werden. Dies muss bel der gesamten
Gestaltung der WerbemalRnahme berlicksi chtigt werden.

Trotz divergierender Auffassungen will sich der Bevollméchtigte erfreuli-
cherweise daflir einsetzen, dass sich die Unternehmen in der ganzen Branche
an folgende, von ihm formulierte Empfehlung halten, die im Wesentlichen
den behdrdlichen Anforderungen Rechnung trégt:

"Alle Unternehmen, die Direktwerbung unter Einsatz von Fremdadressen
betreiben oder die eigene Adresse (z.B. von Kunden) flr Direktwerbemal3-
nahmen Dritter zur Verfigung stellen, sollten darauf bedacht sein, dass den
datenschutzrechtlichen Anspriichen der Betroffenen in ausreichendem Um-
fang Rechnung getragen wird (88 6; 28 Abs. 3; 29 Abs. 3 BDSG). Dasgilt in
besonderem Mal} fur den Anspruch auf Auskunft Uber die Datenherkunft
(8 34 BDSG). In der Praxis kann dies bedeuten:

Setzt ein Werbungstreibender Fremdadressen ein, deren Herkunft (Name des
"Adresseneigners") ihm bekannt ist, hat er einem Betroffenen, der aus dieser
Liste angeschrieben wurde, auf dessen Verlangen hin Auskunft auch tber die
Herkunft seiner Anschrift und sonstiger Daten zu erteilen.

Werden Fremdadressen unter Inanspruchnahme eines Auftragsdatenverarbei-
ters (z.B. Lettershops) verarbeitet und genutzt, ohne dass der Werbungstrei-
bende selbst die Herkunft eindeutig bestimmen kann (z.B. einem Listenmix),
sollte er darauf hinwirken, dass die Auskunftserteilung durch den Adressen-
eigner als "Herrn der Daten” erfolgt. Haufig wird der Auftragnehmer feststel-
len konnen, aus welchem Datenbestand die Anschrift des Betroffenen
stammt. In einem derartigen Fall sollte vertraglich zwischen den Beteiligten
(Werbungtreibender-Adresseneigner-Auftragsdatenverarbeiter) geregdt
werden, dass Anfragen beim Werbungtreibenden Uber den Auftragnehmer an
den Adresseneigner weitergeleitet werden und von diesem die Auskunftertei-
lung veranlasst wird.

Bescheidet ein Werbungtreibender den Auskunft begehrenden Betroffenen
dahingehend, er kdnne aufgrund eingeschalteter Auftragnehmer keine Anga-
ben Uber die Herkunft der Adresse machen, hat er das Auftragsunternehmen
zu benennen. Dieses sollte aufgrund der vertraglichen Abmachungen gehal-
ten sein, den Adresseneigner Uber das Auskunftsverlangen zu unterrichten.
Ohne ausdrtickliche Anordnung darf das Auftragsunternehmen von sich aus
keine Auskiinfte erteilen.”

Auch wenn die Empfehlung viele Soll-Bestimmungen enthdlt und insowelit
verbindliche Formulierungen vermissen lésst, so handelt es sich doch um
eine sehr zu begrifRende Initiative, um tatséchlich eine Verbesserung zu
erzielen.

Wiinschenswert wére, dass in der Novelle des BDSG noch eindeutigere
Regelungen getroffen werden.

13.3 Nicht-Beachtung von Wider sprtichen
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Ein Kunde eines Autochandlers hatte wiederholt Werbung von dem Handler
bzw. dem Herstellerunternehmen erhalten, obwohl er mehrfach nach § 28
Abs. 3 BDSG Widerspruch gegen die Verwendung seiner Daten fir diese
Zwecke eingelegt hatte. Die Daten verarbeitende Stelle versuchte, ihn mit
dem Hinwel's abzufertigen, das Datenverarbeitungssystem kénne eine zuver-
lassige Sperrung seiner Daten fur die werbliche Nutzung nicht leisten. Ein
Mitarbeiter des Autohandlers wollte sich mit Hilfe dieser Aussage Arbeit
ersparen. Der Kunde wurde als lastig empfunden, da hier nicht nur eine
Eingabe in das eigene Datenverarbeitungssystem vor Ort hétte erfolgen mis-
sen, sondern auch noch eine Meldung an die zentrale Werbeabteilung. Selbst
auf das Anschreiben der Aufsichtsbehodrde erfolgte der telefonische Hinwels,
dass das Setzen eines Merkmals und gleichzeitig eine Meldung an die Zent-
rale so aufwandig und schwierig seien, dass man gerne darauf verzichten
wolle. Erst auf den Hinweis, dass der Betroffene ein Recht hierzu habe und
gof. die Aufsichtsbehorde mit Hilfe einer Anordnung auch fir die Durchset-
zung dieses Rechtes generell bzw. fir die Schaffung der erforderlichen orga-
nisatorischen/programmtechnischen Vorkehrungen im Betrieb sorgen werde,
bequemte sich die Daten verarbeitende Stelle, die erforderlichen Ma3nahmen
durchzufihren.

Der geschilderte Fall ist leider kein Einzelfall.

Haufig basieren Eingaben von Betroffenen auf unqualifizierten AuRerungen
von Mitarbeitern von Unternehmen. Hier ein kleiner Auszug aus derlei Aus-
reden: "Das geht in unserem Datenverarbeitungssystem nicht anders’, "Ohne
dieses Datum nimmt der Computer die Daten nicht an", "Léschen ist in un-
serem PC nicht vorgesehen”, "lhre Daten kann unser Computer nicht aus-
drucken" usw.

Widerspricht ein Betroffener der Nutzung oder Ubermittlung seiner Daten
fur Zwecke der Werbung oder der Markt- und Meinungsforschung nach § 28
Abs. 3 BDSG, hat die Daten verarbeitende Stelle unverziglich dafir Sorge
zu tragen, dass er keine Werbung mehr erhdlt. Haufig gibt eine speichernde
Stelle dann den Hinwels, die Daten seien geldscht. Unabhéngig davon, in-
wieweit eine Ldschung erlaubt sein konnte (Aufbewahrungspflichten), ist
aber jedenfalls durch organisatorische/programmtechnische Vorkehrungen
sicherzustellen, dass der Betroffene zukiinftig ebenfalls keine Werbung mehr
erhdlt. In der Regel kann dies durch Setzen eines Merkmals im Kunden-
stammsatz erreicht werden oder aber auch durch Erstellen einer Datei, in der
erfasst ist, welche Personen keine Werbung erhalten diirfen.

In einem zweiten Fall hat ein Verein die unerfreuliche Eigenschaft ent-
wickelt, auf Anschreiben Betroffener zunéchst einmal nicht zu reagieren.
Sowochl bel der Inanspruchnahme des Rechtes auf Auskunft Uber die zur
Person gespeicherten Daten als auch bel dem Einlegen des Widerspruchs
gegen die Verwendung personenbezogener Daten flr Werbezwecke, ist der
Verein in den vorliegenden Féllen erst dann auch nur sehr zogerlich tétig
geworden, als sich die Aufsichtsbehérde aufgrund der Eingabe der Betroffe-
nen eingeschaltet hatte.

Hinsichtlich der Auskunftserteilung konnte das Verfahren noch nicht abge-
schlossen werden. Das Ergebnis wird in den néchsten Tatigkeitsbericht ein-
flielen.

Bei den Widerspriichen argumentiert der Verein zunéchst mit Verwaltungs-
problemen, mit der Krankheit von Mitarbeitern und dhnlichem und z6gert
somit die Bearbeitung in die Lange. Ein besonderes Problem ist dann gege-
ben, wenn Anschriften an die aus andischen Dachverbénde tbermittelt wur-
den. Betroffene erfahren davon erst, wenn sie Werbung von dort erhalten.
Dem Verein bereitet es dann - nach eigener Darstellung - grof3e Schwierig-
keiten festzustellen, ob und an welche Stelle er Daten Ubermittelt hat, und
wie er nun daflrr Sorge zu tragen hat, dass das Widerspruchsrecht der Betrof-
fenen auch gewahrt wird.

Die mangelnde Kooperationsbereitschaft des Vereins fihrt zu einem uner-
freulichen Verwaltungsaufwand bel der Aufsichtsbehtrde, da der Verein
mehrmals angeschrieben werden muss. Es miissen Fristen gesetzt werden
und erst kurz vor der Einleitung eines Ordnungswidrigkeitenverfahrens geht
eine entsprechende Antwort ein. Der Burger sollte bei einem Verein, dessen
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Strukturen er nicht genau kennt, zurlickhaltend mit der Preisgabe von Anga-
ben zu seiner Person sein.

13.4 Rétselhaftes Verschwinden von Wider sprlichen
gegen unver langte Wer bung

Die Aufsichtsbehtrde wurde 6fters mit dem Phanomen konfrontiert, dass die
Widerspruchsschreiben der Betroffenen bei den speichernden Stellen angeb-
lich nie ankamen oder auf unerklérliche Weise im Geschéftsgang ver-
schwunden waren. Die nachforschenden Schreiben der Aufsichtsbehdrde
konnten diesem eigenartigen branchenibergreifenden Schicksal der Be
schwerdebriefe allerdings glicklicherweise entgehen und wurden von den
betrieblichen Datenschutzbeauftragten der betroffenen Banken, Versicherun-
gen und Einzelhandel sunternehmen in der Regel umgehend beantwortet.

Allzu oft muss festgestellt werden, dass die Werbewiderspriiche bei den
Kunden- und Marketingabteilungen der Werbetreibenden missachtet werden.

Um dem Widerspruch gegen die Nutzung der personenbezogenen Daten zu
Zwecken der Werbung und der Markt- und Meinungsforschung nach § 28
Abs. 3 BDSG umgehend und zuverléssig bei der speichernden und der aus-
fuhrenden Stelle Geltung zu verschaffen, empfiehlt es sich nach den Erfah-
rungen der Datenschutzaufsichtsbehdrde, den Widerspruch direkt an den
betrieblichen Datenschutzbeauftragten des jeweiligen werbenden Unterneh-
mens zu richten.

14.  Datenverarbeitung und Beauskunftung im Versandhandel

Das Recht auf Auskunft Uber die zur Person gespeicherten Daten ist nach § 6
BDSG ein unabdingbares Recht der Betroffenen. Wenn ein Blrger zu der
Auffassung gelangt, dass von einem Unternehmen Daten zu seiner Person
verarbeitet werden, die er nicht kennt oder die unter Umsténden nicht richtig
sind, kann er mit Hilfe des Auskunftsrechtes zunéchst feststellen, welche
Daten zu seiner Person verarbeitet werden. Ohne eine vollstandige Auskunft
kann die Richtigkeit und Ordnungsméiligkeit der Datenverarbeitung von den
Betroffenen nicht Uberprift werden. Eine Rethe von Eingaben Uber die Da-
tenverarbeitung durch Versandhandelsunternehmen enthielten die Frage
nach der Vollsténdigkeit einer Auskunft.

Der Versandhandel bietet seinen Kunden zahlreiche Moglichkeiten zur Be-
zahlung der Ware an. Eine beliebte Form der Bezahlung ist der Kauf auf
Rechnung. Der Besteller erhdlt zundchst die Ware und hat dann einige Tage
Zeit, bis er die Rechnung begleichen sollte. Diese Form der Bezahlung bietet
gegeniber einer Nachnahme fir den Kunden den Vortell, dass er die Ware
erst einmal in Augenschein nehmen kann und be ener Ricksen-
dung/Riickgabe nicht - wie haufig - Monate auf die Erstattung des bezahlten
Betrages warten muss.

Aber nicht bel allen Bestellern handelt es sich um Personen, die Ware in der
Absicht, diese auch zu bezahlen, bestellen. Dem Versandhandel werden
durch Betriigereien erhebliche Verluste zugeflgt. Aus diesem Grund ist es
legitim, dass die Unternehmen versuchen, sich weitgehend gegen Betriigerei-
en zu schiitzen. So sind mittlerweile mit Hilfe der modernen Datenverarbei-
tung Systeme entstanden, mit deren Hilfe Daten Uber Bestellungen zusam-
mengetragen und ausgewertet werden und auf statistisch zuverlassige Weise
vorhergesagt werden kann, welche Art der Bestellung mit ziemlicher Sicher-
heit zu einem Verlust fihren wird. Diese so genannten Scoring-Verfahren
enthalten die Erfahrung der Unternehmen Uber vidle Jahre und versuchen,
daraus sichere Analysen zu erstellen. Z.B. wird Uberprift, welche Waren in
welchem Zusammenhang, in welcher Menge, in welcher Preiskategorie be-
stellt werden. Aber auch der Wohnort und die Stral3e und unter Umsténden
das Gebdude des Bestellers werden in die Uberprifung mit einbezogen. In
den Datelen sind sowohl die Anschriften von Justizvollzugsanstalten wie
aber auch von Wohngebieten mit hauptsachlich sozial schwachen Bewoh-
nern enthalten. Naturlich wird auch bel bereits vorhandenen Bestellern das
bisherige Zahlungsverhalten mit eingebracht.

Haufig aber fuhrt bei Neubestellern bereits die angegebene Anschrift dazu,
dass der Besteller ein Schreiben erhdlt, in welchem er darauf hingewiesen
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wird, dass ihm die Ware nur per Nachnahme gdiefert werden kann. Dem
betroffenen Birger selbst ist aber, wenn er z.B. in einen groflzeren Wohnblock
umzieht, nicht immer bekannt, ob in dieser Wohneinheit auch Sozialwoh-
nungen vorhanden sind. Die schlechten Erfahrungen eines Versandhéandlers
mit Kunden unter einer bestimmten Anschrift kénnen jedoch zu einer Auf-
forderung zur Zahlung per Nachnahme fihren. Regelmaidig erstaunt waren
die Burger dann, wenn auf ihre Anfrage zur Auskunft nur ihre Bestelldaten
und die von ihnen angegebenen Daten genannt wurden. Die Biirger vermute-
ten daraufhin, dass die Versandhéndler weitere Daten zur Person verarbeitet
hétten, ohne ihnen diese mitzuteilen. Die Versandhduser vertreten die Auf-
fassung, zu einer Auskunft beziiglich des Scoring-Verfahrens nicht verpflich-
tet zu sein, da die entsprechenden Daten nicht personenbezogen verarbeitet
wirden. Die Verarbeitung der Daten im Scoring-Verfahren erfolgt in der Tat
in einer eigenen Datel. Die Daten der Besteller werden mit dieser Datel ab-
geglichen. Je nach Ergebnis des Abgleiches erscheint dann der Hinweis 'per
Nachnahme' oder 'Kauf auf Rechnung'. Mag auch der Begriff der personen-
bezogenen (direkten) Speicherung nicht erflllt sein, so ist es doch im Ergeb-
nis nicht akzeptabel, dass der Betroffene keine Informationen Uber das fir
ihn bedeutsame Verfahren erhélt. Der Besteller sollte auf ein derartiges Ver-
fahren hingewiesen und Uber die Verfahrensweise ausreichend informiert
werden.

Die einzelnen vorliegenden Beschwerden fihrten zwar zu einem Ergebnis,
das in der Regel auch bei den Betroffenen auf Verstédndnis gestof3en ist, doch
sind weitere Gesprache mit Versandhéndlern geplant, um zukinftigen Be-
schwerden vorzubeugen und zu einer generell befriedigenden Verfahrenswei-
se zu gelangen.

Dabel wird vor allem die Umsetzung des Art. 15 der EU-Richtlinie durch die
BDSG-Novele von Bedeutung sein, wonach automatisierten Einzelentschei-
dungen nur unter bestimmten Voraussetzungen zuléssig sind, insbesondere
wenn der Betroffene die Mdglichkeit hat, seinen Standpunkt geltend zu ma-
chen. Dies setzt entsprechende | nformationen voraus.

15. Datenverarbeitungin Vereinen
15.1 Datenschutz bei der Vereinsdatenverarbeitung

In zahlreichen eingetragenen Vereinen mit kulturellen, sozialen oder sportli-
chen Vereinszwecken werden die jewells benttigten Daten der Vereinsmit-
glieder automatisiert und dateimaf3ig im Sinne des § 3 Abs. 2 Nr. 1 BSDG
verarbeitet. Dabei kann es sich lediglich um Name, Anschrift und Geburtsda-
tum handeln. Viele Vereine erfassen und nutzen auf den Standard-PCs in
den Geschéftsstellen der Vereine und ihrer Dachverbénde alerdings auch die
Telefonnummer, Spenden-, Beitrags- und Zahlungsdaten, Daten Uber den
Trainingsbesuch, Funktionen im Verein, die Teilnahme an Veranstaltungen
und Projekten, geleistete Arbeitseinsétze, sportliche Leistungen, Gesund-
heitsdaten und - je nach Vereinszweck - andere Angaben Uber ihre Mitglie-
der.

Aber auch fir die Verarbeitung der Mitgliederdaten auf den heimischen PCs
ehrenamtlicher Vereinsfunktiondre gelten die datenschutzrechtlichen Be-
stimmungen des BDSG. Bel der Vereinsmitgliedschaft handelt es sich um
ein vertragsdhnliches Vertrauensverhaltnis im Sinne des § 28 Abs. 1 BDSG.
Die Personlichkeitsrechte der Mitglieder miissen daher bei der Verarbeitung,
Nutzung, Ubermittlung oder Verdffentlichung der Mitgliedsdaten angemes-
sen und den detaillierten Schutzregelungen des § 28 BDSG entsprechend
- unabhéngig von der Vereinsgrolie oder dem Standort des PCs - berlicksich-
tigt werden.

Bei der Beurtellung der Zuldssigkeit des Umfanges der Mitgliederdatenver-
arbeitung ist regelméfig auf den Zusasmmenhang der Verarbeitung mit dem
Vereinszweck und den in der Vereinssatzung festgelegten Regelungen zur
ordnungsgemalRen Datenverarbeitung abzustellen. Leider musste die Auf-
sichtsbehtrde feststellen, dass viele Vereinssatzungen keine geeigneten Be-
stimmungen (belspielsweise Angaben zum Umfang der Speicherung oder
Loschfristen beim Ausscheiden) enthalten und in dieser Hinsicht noch er-
ganzungsbedirftig sind.
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Oftmals war selbst in grof3en Organisationen die gesetzliche Vorschrift des
§ 36 BDSG zur Bestellung eines Datenschutzbeauftragten und des § 5 BDSG
Uber die Verpflichtung der zugriffsberechtigten Beschéftigten und Funktio-
nare auf das Datengeheimnis unbekannt. Auch bezlglich technischer und
organisatorischer Sicherheitsmal3nahmen nach 8 9 BDSG (Schutz vor miss-
brauchlicher Verwendung, Datensicherung, datenschutzgerechte Datentré-
gerentsorgung) konnte die Aufsichtsbehtrde mithelfen, bestehende Defizite
abzubauen.

15.2 Unberechtigte Ver éffentlichung von Mitgliederdaten

Dass auch reativ kleine Vereine bel automatisierter Datenverarbeitung unter
die Bestimmungen des BDSG fallen, ist noch nicht zu alen Vorsténden
vorgedrungen. Wenn dann, was bel Vereinen vorkommt, Streitigkeiten der
Mitglieder untereinander oder auch zwischen Vorstand und Mitgliedern
entstehen, ist darauf zu achten, dass nicht gedankenlos mit den vorhandenen
personenbezogenen Daten umgegangen wird.

Aufgrund einer Eingabe wurde bel einem Kleingartenverein festgestellt, dass
Mitglieder des Vorstandes Daten aus dem Mitgliederbestand ungerechtfertigt
veroffentlicht hatten.

In der Satzung dieses Vereines war festgelegt, dass die Mitglieder zu be-
stimmten Arbeiten im Bereich des dffentlichen Teiles der Kleingartenanlage
verpflichtet sind. Die Stunden werden automatisiert verwaltet, sodass am
Ende eines Jahres eine Aufstellung erfolgt, aus der ersichtlich ist, welche
Mitglieder entsprechend der Satzung ihre Arbeiten abgeleistet haben. Wer
sein Arbeitssoll nicht erflllt hat, ist verpflichtet, einen bestimmten Geldbe-
trag in die Vereinskasse zu zahlen. Aufgrund einiger Vorkommnisse hielt es
ein Vorstandsmitglied fir geboten, die Aufstellung der Stunden auszudru-
cken und auf dem &ffentlich zuganglichen Geldnde unter Angabe der Person
des Mitgliedes auszuhéngen, um die "faulen" Mitglieder an den Pranger zu
stellen.

AuRerdem lield der Vorstand an dieser offentlich zugénglichen Stelle auch
Schriftsétze und Gerichtsentscheidungen, welche Vereinsstreitigkeiten ein-
zelner Mitglieder betrafen, anbringen. Wenngleich insoweit der Dateibegriff
zweifelhaft ist, zeigt dies doch die mangelnde Sensibilitdt im Umgang mit
personenbezogenen Daten.

Die beschwerdefiihrende Person bat allerdings darum, dass die Aufsichtsbe-
horde lediglich ihre Rechtsauffassung mitteile und diese nicht dem Vorstand
des Vereines zukommen lasse, da sie weiter gehende Probleme beflirchtete.
Zwar darf niemand, der sich an die Aufsichtsbehtrde wendet, dadurch
Nachteile erleiden, doch war hier vorhersehbar, dass der Vorstand zumindest
bestimmten Personen unterstellen wiirde, dass diese als Beschwerdefihrer in
Betracht kommen. Somit wére die bereits personlich unerfreuliche Situation
noch verschlechtert worden.

15.3 Herausgabe von Verzeichnissen und Listen der Vereinsmitglieder

Mehrfach wurden im Berichtgahr von Vereinen unterschiedlichster Ausrich-
tung Fragen an die Aufsichtsbehdrde zur Zuléssigkeit der Herausgabe von
Mitgliederverzeichnissen an die Vereinsmitglieder herangetragen.

Die jeweilige Zuléssigkeit kann in der Regel nur unter Berlicksichtigung des
satzungsgemalien Vereinszwecks, der Vereinsstrukturen und unter Beach-
tung etwaiger schutzwirdiger Belange der betroffenen Vereinsmitglieder
beurteilt werden. Fraglich ist die Zuldssigkeit der Herausgabe eines Mit-
gliederverzeichnisses vor allem bel Vereinen, bel denen der Vereinszweck
keine Verbundenheit oder gegenseitiges Kennen der Mitglieder voraussetzt
und die Pflege des persinlichen Kontaktes der Mitglieder kein wichtiger
Bestandteil des Vereinszwecks ist (z.B. bel Fordervereinen). Insbesondere ist
immer zu berlicksichtigen, ob es Mitglieder gibt, die ein schutzwirdiges
Interesse daran haben, dass ihre Adresse nicht offen gelegt wird (z.B. in
Selbsthilfevereinen).

Bei keinem der anfragenden Vereine existierten Satzungsregelungen Utber die
Herausgabe von Mitgliederverzeichnissen. Die Aufsichtsbehdrde hat den
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Vereinen daher empfohlen, einen Beschluss der Mitgliederversammiung
herbeizufihren, der die kiinftige Herausgabe einer Mitgliederliste oder eines
Mitgliederverzeichnisses regelt und eventuell auch in die Vereinssatzung
aufgenommen werden sollte. Die Neuregelung ist dann in geeigneter Form
im Verein bekannt zu machen. Alle betroffenen Mitglieder sollten die Mog-
lichkeit haben, der Aufnahme in das Mitgliederverzeichnis widersprechen zu
konnen. In Zweifelsféllen sollte die schriftliche Einwilligung der Betroffenen
zur Aufnahme in die Mitgliederliste im Sinne des § 4 BDSG eingeholt wer-
den.

15.4 Unzuléssige Offenbar ung von Beitragsdaten

In einem Fall wurde die Aufsichtsbehtrde von einem Petenten auf eine un-
gewdhnliche Methode hingewiesen, sdumige Mitglieder zur Entrichtung
eines (in diesem Fall in der Hohe strittigen) Zusatzbeitrages zu bewegen.

Um der Aufforderung zur Zahlung dieses Zusatzbeitrages Nachdruck zu
verlethen, wurden wahrend der Ubungsstunden in der Trainingsstétte Listen
mit den Namen derjenigen Vereinsmitgliedern offen gelegt, die den Zusatz-
beitrag noch nicht gezahlt hatten. Statt die vereinsinterne oder zivilrechtliche
Klarung der Rechtméfigkeit der Beitragsforderung abzuwarten, setzte die
Vereinsfiihrung ihre Hoffnung eher auf die Wirksamkeit des so entstandenen
sozialen Druckes.

Der Vereinsvorstand wurde darauf hingewiesen, dass das bestehende ver-
tragsdhnliche Vertrauensverhdtnis mit den Mitgliedern, diese nicht nur zur
Zahlung der Beitrége, sondern den Verein auch zur Wahrung der Person-
lichkeitsrechte seiner Mitglieder verpflichtet. Fir den Umgang mit Mitglie-
derdaten bedeutet dies, dass die jeweiligen Daten nur von den entsprechen-
den Funktionstrégern des Vereins verarbeitet und genutzt werden dirfen. Die
einzelnen vereinsinternen Zusténdigkeiten werden durch Satzung, Beitrags-
ordnung, Abteilungsordnung und durch die satzungsgemél3en Organe des
Vereins bestimmt. Die fur die Beitragsfestsetzung und den Beitragseinzug
relevanten Mitgliederdaten miissen z.B. regelméaliig dem Schatzmeister oder
auch den Beschéftigten in der Vereinsgeschéftsstelle zur satzungsgemélien
Aufgabenerfillung zur Verfligung stehen. Die Preisgabe von Beitragsdaten
an Personen auBerhalb dieses eng umrissenen Personenkreises ist daher un-
zuldssig und wurde bei dem Vereinsvorstand beanstandet.

Auch die schriftliche Verpflichtung der zugriffsberechtigten Personen auf
das Datengeheimnis nach 8 5 BDSG wurde von der Aufsichtsbehtrde ange-
mahnt.

16.  Datenerhebung und Speicherung bei Alltagsgeschéaften

16.1 Erhebung und Speicherung personenbezogener Daten
beim Bar ver kauf

Bei den Bargeschéften des taglichen Lebens sollten regelméiig keine perso-
nenbezogenen Daten erhoben und gespeichert werden, da dies im Rahmen
der Zweckbestimmung dieser Alltags-Kaufvertrdge nicht notwendig und in
den meisten Féllen nicht einmal dienlich ist. Dennoch gingen im Berichts
jahr Beschwerden unter anderem Uber Datenerhebungen in Grol3mérkten bel
der Aufsichtsbehdrde ein, in denen von den Kunden beim Barkauf die Anga-
be ihrer Personalien verlangt wurde.

Ein Kunde eines Elektro-Marktes wurde beim Kauf eines HiFi-Receivers
vom Verkaufspersonal aufgefordert, seinen Namen und seine Anschrift an-
zugeben. Er verweigerte die Preisgabe seiner Daten, woraufhin ihm das ge-
winschte Gerét nicht verkauft wurde, ohne dass ihm - trotz Nachfrage -
verninftige Griinde fur die zwingende Erhebung und Speicherung seiner
Personalien genannt wurden. Von einem Baumarkt-Kunden wurde die An-
gabe seines Namens und seiner Anschrift anldsslich des Barkaufes einer
kleinen Holzfigur verlangt. Auch diesem Kunden konnte man den Zweck
dieser Mal3nahme nicht erkléren.

Da die gewiinschten Artikel nicht angeliefert werden sollten und eventuelle
Gewahrleistungsanspriiche nicht vorhanden waren oder im Garantiefall nur
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den Hergteller und nicht den Elektro-Gromarkt treffen, waren bereits die
Datenerhebungen zur Abwicklung der Alltagskéufe unndétig und tberflissig.
Sie kdnnen ein treuwidriges, d. h. unzuldssiges Verhalten entgegen § 28
Abs. 1 Satz 2 BDSG dargtellen, da keine Rechtfertigung fir eine anschlie-
Rende Speicherung und Nutzung gegeben wére.

Die Marktleiter der betroffenen Grof3mérkte zeigten sich Uberrascht von den
Nachforschungen der Aufsichtsbehdrde und gaben an, dass es sich bel den
Vorfallen um Missversténdnisse und bedauerliche Fehlleistungen einzelner
Mitarbeiter gehandelt haben misse. Nach umfassender Information und
Beratung durch die Aufsichtsbehtrde haben die Mérkte ihr Personal einge-
hend darauf hingewiesen, dass die Erhebung personenbezogener Daten bel
einfachen Bargeschéften des téglichen Lebens zur Abwicklung des Verkaufs
nicht nétig ist und in der Regel - vor allem wenn der Kunde es nicht
winscht - zu unterblelben hat, soweit nicht ein Gewahrleistungsanspruch
oder die Anlieferung der Ware damit verbunden ist.

16.2 Dauer der Speicherung bei Zahlung im EC-L astschriftverfahren

Eine Blrgerin wandte sich an die Aufsichtsbehtrde mit dem Hinweis, dass
ein Bekleidungshaus die aus der Zahlung per Lastschriftverfahren mit der
EC-Karte angefallenen Daten der Kundinnen und Kunden auf Vorrat und
ohne Einwilligung speichert und zusétzlich mit dem Lastschriftformular
auch noch Name und Anschrift erhebt und unbegrenzt auf Dauer vorhélt.

Bei der Zahlung von Waren des taglichen Bedarfs im EC-Lastschrift-
verfahren ist die Speicherung der Kontenangaben bis zur Gutschrift des
Rechnungsbetrages auf dem Konto des Verkaufers nach §28 Abs. 1 Nr. 1
BDSG zuléssig. Das Verfahren ermdglicht dem Unternehmen, das finanziel-
le Risiko bei Nichteinlésung der Lastschrift zu tragen, und ist Voraussetzung
fur die Bearbeitung eventueller Lastschriftriickbuchungen.

Die dariiber hinausgehende temporére Speicherung von Name und Anschrift
ist im EC-Lastschriftverfahren allerdings nicht zwingend notwendig, da der
Kunde mit seiner Unterschrift bereits seiner Bank die Einwilligung erteilt,
im Falle der Nichteinldsung seinen Namen und seine Anschrift an den Ver-
kaufer zu Ubermitteln.

Nach der Zahlungsabwicklung jedenfalls ist die weitere Speicherung und
Nutzung der Daten nur solange und in dem Umfange zuldssig, wie mdgliche
Gewdhrleistungsfristen bestehen. Ist Gewahrleistung ausgeschlossen oder
nicht mdéglich, sind die Daten unverziglich nach Erhalt des Geldes oder der
Gutschrift nach § 35 Abs. 2 Nr. 3 BDSG zu |éschen, soweit nicht gesetzliche
Vorschriften im Sinne des 8 35 Abs. 3 Nr. 1 BDSG entgegenstehen. Auch
bel langfristigen Kundenbeziehungen sind die jeweils aktuell nicht mehr
erforderlichen Daten Uber einzelne K&ufe zu |6schen, da sich ansonsten die
Kaufgewohnheiten dieser Kunden bei Alltagsgeschéften Uber Jahre zuriick-
verfolgen lief3en.

Das betroffene Bekleidungshaus wurde auf die gesetzlichen Regelungen zur
Zuléssigkeit der Datenerhebung und Ldéschung der anfallenden Daten aus
dem EC-Lastschriftverfahren hingewiesen und die Uberméflige Datenerhe-
bung und -speicherung beanstandet. Das Formular des Unternehmens zum
Lastschriftauftrag wurde auf Anregung der Aufsichtsbehdrde umfassend
inhaltlich und layout-technisch Uberarbeitet und den datenschutzrechtlichen
Erfordernissen angepasst. Die Einwilligungserklérung wurde im auf3eren
Erscheinungsbild entsprechend § 4 Abs. 2 BDSG hervorgehoben. Die Kun-
dinnen und Kunden werden nun auf die Freiwilligkeit ihrer Adressangaben
und deren Verwendungszweck hingewiesen. Die Loschfristen fir die Kaufda-
ten und die Daten aus dem EC-L astschriftverfahren werden kiinftig beachtet.

17.  Markt- und Meinungsfor schungsunter nehmen

In der Regel sind die Vorschriften des Bundesdatenschutzgesetzes bei Unter-
nehmen der Markt- und Menungsforschung bekannt. Insgesamt 58 Markt-
und Meinungsforschungsunternehmen sind nach § 32 BDSG im Bezirk des
Regierungsprasidiums Darmstadt gemeldet. Eine Eingabe aber verwies auf
ein Unternehmen, welches der Aufsichtsbehtrde bislang nicht bekannt war,
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also nicht nach § 32 Abs. 1 Nr. 2 BDSG gemeldet war. Die Eingabe enthielt
den Vorwurf, dass das Unternehmen Personen mehrfach befragt hétte, ohne
dazu legitimiert zu sein.

Bei einer Befragung ist der Betroffene Uber den Zweck der Befragung zu
unterrichten. Der Adressteil ist vom Fragetell zu trennen. Auswertungen
haben in anonymisierter Form stattzufinden. Werden alle datenschutzrecht-
lichen Vorgaben berticksichtigt, kann bei einer Einmalbefragung auf die
schriftliche Einwilligung der Betroffenen ausnahmsweise verzichtet werden.
Die besonderen Umsténde (sofortige Anonymisierung nach der Uberpriifung
der Interviewer) rechtfertigen diesen Verzicht auf die Schriftform.

Besteht aber die Absicht, eine Folgebefragung durchzufiihren, muss mit der
schriftlichen Einwilligung der Befragten gearbeitet werden. Im Beschwerde-
fall wurde jedoch eine schriftliche Einwilligung (§ 4 BDSG) - obwohl von
vornherein eine zweite Befragung geplant war - nicht eingeholt. Die befrag-
ten Personen sollten lediglich mundlich auf eine Folgebefragung verwiesen
werden.

Doch damit nicht genug, aufgrund von Unstimmigkeiten und Auswertungs-
problemen wurde mit dem Auftraggeber eine weitere Befragung ener be-
stimmten Anzahl von Personen ausgehandelt und auch durchgefiihrt. Somit
sind einige Befragte ein weiteres Mal angerufen worden. Aus dieser Gruppe
haben sich Betroffene an die Aufsichtsbehdrde gewandt und um Uberpriifung
gebeten.

Zum Zeitpunkt dieser Eingaben war die gesamte Marktuntersuchung jedoch
bereits abgeschlossen. Die personenbezogenen Teile waren von den auszu-
wertenden Daten getrennt und bereits geldscht worden. Insofern konnte das
Unternehmen, welches die nicht datenschutzgerechte Arbeitsweise einrdum-
te, nur noch auf die gesetzlichen Vorschriften verweisen und ermahnt wer-
den, diese zukiinftig zu beachten. Wegen der fehlenden Anmeldung bel der
Aufsichtsbehtrde wurde ein Ordnungswidrigkeitenverfahren durchgefihrt
und eine GeldbulRe verhangt.

18. Kreditkartenunternehmen

Ein Kreditkartenkunde beschwerte sich dartiber, dass er mehrfach Werbung
erhalten habe, bei der wesentliche Teile seiner Kreditkartennummer im An-
schriftenfeld der Werbebriefe sichtbar seien.

Das Kreditkartenunternehmen entschuldigte sich damit, dass durch einen
Justierungsfehler bel der Kuvertierung auch der Adresscode mit Teilen der
Kreditkartennummer sichtbar wurde. Derartige Justierungsfehler kommen
leider - nicht nur bei diesem Unternehmen - relativ haufig vor.

Das Kreditkartenunternehmen |éste das Problem auf die einfachste Art und
Weise: Die Kreditkartennummer wird bel den Mailings nicht mehr verwen-
det.

19. Datenverarbeitung im Speditionsgewer be

Der hessische Fachverband des Speditionsgewerbes trug vor, dass estrotz der
hohen Arbeitdosenzahlen fur Transport-, Speditions- und Logi stikunterneh-
men schwierig sei, qualifiziertes gewerbliches Personal zu erhalten.

Vor dem Hintergrund zeitnaher Einstellungsnotwendigkeiten (durch saisonal
und konjunkturell bedingte starke Beschaftigungsschwankungen) sei man
darauf angewiesen, aus den wenigen vorhandenen Bewerbungen kurzfristig
eine Auswahl und Entscheidung zu treffen.

Das grofte Problem bel den Bewerbungen von gewerblichen Mitarbeitern
stellten die - im Gegensatz zur Situation bei den kaufmannischen Angestell-
ten - unzureichenden Bewerbungsunterlagen dar. Neben dem Bewerbungs
schreiben (zum Tell erfolge auch nur ein Anruf) fehle bereits sehr oft ein
aussagefahiger Lebendauf. Schul-, Aushildungs- und Arbeltszeugnisse seien
nur in seltenen Fallen vollsténdig von dem Bewerber zu erhalten. Insbeson-
dere sai ein lickenloser Beschéftigungsnachwel's Uber die Arbeitszeugnisse
fast nie moglich.
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Da den Mitarbeitern sehr hohe Sachwerte anvertraut werden mussten, kénne
es beim Einsatz unzuverldssigen Personals zu erheblichen Schaden kommen.

Schéden in Milliardenhthe aufgrund Diebstahls, Unterschlagung etc. seien
zu beklagen.

Die Rechtsprechung gehe von einem grob fahrléssigen Organisationsver-
schulden des Spediteurs aus, wenn dieser bel der Einstellung seines Personals
nicht die Vorlage eines Fllhrungszeugnisses verlangt oder sich auf sonstige
Weise von der Zuverldssigkeit des Personals Uberzeugt habe. (OLG Min-
chen, transpR 1993, 436; OLG Disseldorf, transpR 1995, 169.)

Vor diesem Hintergrund beabsichtigt der Verband, eine zentrale Datel zu
fuhren, in der die Beschéftigungsverhdltnisse gespeichert werden sollen:

Wenn ein Arbeitnehmer eine Beschéftigung aufnimmt, meldet der Arbeit-
geber dies dem Verband. Ebenso wird die Beendigung des Arbeitsverhéltnis-
ses gespeichert.

Bei einer Bewerbung kann ein Unternehmen, das Verbandsmitglied ist, ab-
fragen, wo der Bewerber bisher beschéftigt war. Somit kann er sich en Bild
Uber den beruflichen Werdegang machen und (erforderlichenfalls) direkte
Auskiinfte bel den friheren Arbeitgebern einholen.

Die Aufsichtsbenhdrde wies den Verband darauf hin, dass bereits die Uber-
mittlung an den Verband und die dortige Speicherung ihrer Auffassung nach
nur auf der Grundlage einer Einwilligung zuldssig ist.

Eine Abfrage, d.h. Auskunftserteilung durch den Verband kommt nur in
Betracht, wenn tatséchlich eine Bewerbungssituation gegeben und der Be-
werber kein oder kein aussagekréftiges Arbeitszeugnis vorgelegt hat. Der
Verband misste diese Angaben dokumentieren und zumindest stichproben-
haft Uberpriifen (vgl. § 29 Abs. 2 Satz 3 BDSG).

AuRerdem misste unmittelbar vor der Abfrage ein aktuelles Einverstandnis
des Bewerbers eingeholt werden, denn es ist nicht vertretbar, dass derartige
Anfragen hinter dem Ricken des Betroffenen erfolgen. Da die Abgabe der
Einwilligung bei Eingehung des letzten Arbeitsverhdtnisses unter Umstan-
den schon lange zurtickliegen kann und zu jenem Zeitpunkt die neue Bewer-
bungssituation nicht genau voraussehbar war, kann diese ein aktuelles Ein-
vergandnis in der konkreten Bewerbungssituation nicht ersetzen bzw. ab-
decken.

Zu beachten ist aulBerdem, dass Dauer und Umfang der Speicherung begrenzt
werden missen: Maximal funf Jahre; vorherige Loschung, wenn der Betrof-
fene aus dem Erwerbsl eben ausscheidet.

Obwohl der Inhalt der spéter gegebenenfalls telefonisch eingeholten Aus-
kunft bei dem friheren Arbeitgeber nicht gespeichert wird, hielt es die Auf-
sichtsbehorde fur gerechtfertigt und erforderlich, dass die Betroffenen darauf
hingewiesen werden, dass sie arbeitsrechtlich einen Anspruch haben, den
Inhalt der Auskunft schriftlich mitgeteilt zu bekommen (BGH, AP 1959
Nr. 2, § 630 BGB).

Die Absicht des Verbandes, die Mitarbeiter von Subunternehmen in der
Weise in das gesamte Verfahren einzubeziehen, dass das Speditionsunter-
nehmen auch dann Auskinfte Uber Mitarbeiter von Subunternehmen erhal-
ten kann, wenn diese sich nicht bei dem Speditionsunternehmen bewerben,
sondern nur im Rahmen des Vertrages mit dem Subunternehmer bei ihm
eingesetzt sind, kann nach Auffassung der Aufsichtsbehdrde nicht realisiert
werden.

Zwar ist dem Verband einzurdumen, dass diese Subunternehmer-Mitarbeiter
faktisch wie elgene Mitarbeiter eingesetzt werden; rechtlich aber besteht
doch e n erheblicher Unterschied:

Eine arbeitsrechtliche Beziehung mit dem (Haupt-)Speditionsunternehmen
besteht nicht, sodass die geplante Datei gerade nicht als Kompensation fur
unzureichende Bewerbungsunterlagen erforderlich ist.
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Etwaige Schadensersatzforderungen von Kunden wiirden die Subunterneh-
mer treffen bzw. kénnten vertraglich auf diese abgewd zt werden. In diesem
Punkt wurde noch keine Einigung erzielt.

20. Datensicherheit

20.1 Datensicherheit

Bei den Vorkehrungen und Malinahmen zur Datensicherheit sind im Be-
richtszeitraum Verdnderungen festgestellt worden. Soweit ein algemeiner
Trend erkennbar ist, geht dieser bedauerlicherweise nicht in eine positive
Richtung, was eine Verbesserung der MalRnahmen zur Datensicherheit be-
deuten wiirde, sondern haufig - trotz zahlreicher technischer Méglichkeiten -
in die entgegengesetzte negative Richtung.

Grinde fir diesen Trend sind unter anderem:

Bisher durchgefiihrte Mafdnahmen erfillen nicht mehr vollsténdig ihren
Sicherungszweck und werden haufig als Behinderung angesehen (z.B. Rege-
lungen der Zugangskontralle).

Die Verwaltung der Berechtigungen innerhalb grof3erer Organisationen, bel
denen die Zugriffsrechte streng nach der Erforderlichkeit vergeben worden
sind, werden vernachlassigt, weil - so die Argumentation der Verantwortli-
chen - "bisher doch nichts passiert ist" oder weil "die Mitarbeiter sowieso zur
Verschwiegenheit verpflichtet [seien] und bisher keine Geschaftsgeheimnisse
nach drauf?en gelangt [seien]".

Durch viele technische Neuerungen und eine nicht mehr (berschaubare Da-
tenverarbeitungdandschaft ist die Sicherheitsorganisation problematisch
geworden, wenn nicht sogar zusammengebrochen.

Die missbrauchliche Kenntnisnahme von personenbezogenen Daten wird as
eine Art Kavaliersdelikt angesehen. Von grof3en Unternehmen werden ohne
Uberprifung und ohne Protokallierung komplette Datenbesténde an kleinere
Auftragnehmer Uber eine Datenleitung weitergegeben, ohne dass die Sicher-
heitsvorkehrungen dieser Auftragnehmer vorab Uberprift worden sind. Die
auf dem Markt entstandenen sicheren Arbeitsplatzrechner und Software zur
besseren Verwaltung und zur Absicherung einer ordnungsgemél3en Daten-
verarbeitung werden als UberflUissige K osten angesehen.

Besonders im Online-Datenverkehr werden z.B. Verschllsselungen als zu
aufwandig angesehen, als zu lastig abgelehnt und einige Datenverarbeiter
lassen wohl den Gedanken an Sicherheit ganz fallen, da eine 100-prozentige
Sicherheit ohnehin nicht erreichbar sai.

Es it als erforderlich anzusehen, dass Unternehmen, die mit mehreren PCs
und in Netzwerken arbeiten, Sicherheitsstrategien entwickeln und Sicher-
heitsmodel | e schaffen.

Der betriebliche Beauftragte fir den Datenschutz sollte sich mit den Daten-
verarbeitungsverantwortlichen am Aufbau einer Sicherheitsorganisation
beteiligen. Hierzu missen die Verantwortlichkeiten klar definiert werden.

Weiterhin ist (in einer Prioritétenliste) festzulegen, welche Sicherheitsmal3-
nahmen als vorrangig anzusehen sind und welche als spatere Aufristung
mdglich sind. Die zu nutzende Sicherheitssoftware, aber auch die entspre-
chenden organisatorischen Mal3nahmen bzw. anderen Techniken sind eben-
falls festzulegen. Daneben sind die Protokollierungen und auch die mogli-
chen durchzufiihrenden Kontrollen zu verabreden.

Doch aleine das Schaffen einer Sicherheitsorganisation wird in den meisten
Féllen nicht als ausreichend anzusehen sein. Vielmehr mussen durch standi-
ge Kontrollen die Mal3nahmen Uberwacht und gegebenenfalls der rasanten
technischen Entwicklung angepasst werden.

Die Malinahmen sollten die menschlichen Unzulénglichkeiten beriicksichti-
gen, die dazu fihren, dass einmal eingefiihrte Mal3nahmen nach einer gewis-
sen Zeitspanne vernachlassigt werden. Auf jeden Fall sollte das Thema der
Datensicherheit zuklnftig weitaus mehr in den Vordergrund gestellt werden
alshisher.
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20.2 Léschen von Daten auf Festplatten

Nach 835 Abs. 2 Satz 1 BDSG kodnnen personenbezogene Daten, aul3er in
den Fallen des § 35 Abs. 3 Nr. 1 und 2, jederzeit gel 6scht werden. Personen-
bezogene Daten sind unter den in § 35 Abs. 2 Satz 2 BDSG genannten Vor-
aussetzungen zu | éschen.

Nach §3 Abs. 5 Nr.5 BDSG ist Loschen das Unkenntlichmachen gespel-
cherter personenbezogener Daten.

Unkenntlichmachen bedeutet, dass keine Daten mehr einer Person zugeord-
net werden konnen bzw. keine Person mehr zu erkennen sein darf.

Die gebrauchlichen Anwendungsprogramme bieten verschiedene Moglich-
keiten zum so genannten "Loschen" von Daten, die jedoch unzureichend
sind:

Bei einfachen "Loschbefehlen" wird im Bereich der Datelbeschreibungs-
daten/Ordnungskriterien ein Kennzeichen gesetzt, welches fir das Anwen-
dungsprogramm die Bedeutung hat, dass die gekennzeichnete Datel nicht
mehr zu lesen ist. Die Datel ist fur den Anwender nicht mehr sichtbar. Beim
Betriebssystem UNIX beispielsweise, wird beim Erstellen einer Datei zu-
nachst ein Verzeichniseintrag erstellt, der umgesetzt fir den Anwender den
Namen der Datel darstellt, daneben wird ein Ordnungsbegriff um die Ziffer 1
erhoht, der bel der néchsten neuen Datel weiter erhoht wird. Anhand dieser
Zéhler und des umgesetzten Dateinamens erfolgt auch beim Lesen das Er-
kennen der Datei.

Je nach Software wird durch den Loschbefehl entweder nur der Z&hler ver-
andert oder aber zusétzlich der Name gel6scht. Die Daten bleiben aber phy-
sikalisch auf dem Datentréger vorhanden.

Je nach Betriebssystem ist es mit verhdltnismélig einfachen Werkzeugen
(Tools) moglich, diese Daten wieder sichtbar zu machen. Das so genannte
"Loschen” mit den Ublichen Loschbefehlen erfiillt deshalb in keiner Weise
die Anforderungen, die das Datenschutzgesetz an eine L 6schung stellt.

Bedauerlicherweise verfligen in diesem Bereich der Datenverarbeitung nur
wenige Nutzer Uber die entsprechenden Kenntnisse.

Auch beim Formatieren findet oftmals keine physische Léschung statt. Bel
den as "schnellen Formatierungen" angegebenen Mdoglichkeiten wird nur
der zur Verarbeitung zur Verfligung stehende Festplatten- oder Disketten-
speicherplatz neu in bestimmte Sektoren aufgeteilt, die vom Betriebssystem
verwaltet werden. Dadurch ist eine bis dahin vorhandene Adressierung nicht
mehr glltig und die Datel bzw. die Satzadressen werden vom System nicht
mehr erkannt.

Bei anderen Formatierungsprogrammen wird neben der neuen Sektorenauf-
teilung auch eine Léschung der Kopfsdtze (Header) zusétzlich durchgefiihrt.
Die eigentlichen inhaltlichen Daten befinden sich jedoch nach wie vor auf
der Festplatte. Es ist zwar schwieriger, eine neu formatierte Festplatte zu
rekonstruieren als einen Datenbestand, der durch einen blofRen Ladschbefehl
bearbeitet worden ist, doch esist durchaus nicht unméglich, den Datentréger
inklusive Datenbestand vollstandig wiederherzustellen. Daher stellt auch das
Formatieren oftmals keine Lschung im Sinne des BDSG dar.

Ein datenschutzgerechtes Loschen lasst sich dadurch erreichen, dass stark
magnetisiert wird, sodass die Daten physisch geldscht sind und in keiner
Weise mehr rekonstruiert werden kénnen (wobei fir die Festplatte die Gefahr
der vdlligen Zerstorung besteht). Eine andere Art und Weise kann das Uber-
schreiben des gesamten Speicherbereiches mit O oder anderen besonderen
Ziffern darstellen. Ein derartiges Uberschreiben sollte allerdings mehrmals
hintereinander durchgefiihrt werden, denn es gibt durchaus Spezialisten, die
behaupten, dass ein einmal Uberschriebener Speicher noch auswertbar ist.
Letztendlich bleibt die Methode der totalen Zerstérung, z.B. die Zerkleine-
rung einer Festplatte.

21.  Ordnungswidrigkeitenverfahren
Im Berichtgahr 1998 wurden von den Aufsichtsbehdrden elf Verfahren nach

dem Gesetz Uber Ordnungswidrigkeiten nach § 44 Abs. 1 BDSG gegen die
Geschéftsfiihrer bzw. Inhaber Daten verarbeitender Unternehmen und Ge-
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werbebetriebe eingeleitet. Neun dieser Verfahren betrafen Unternehmen, die
als Dienstleistungsdatenverarbeiter oder Markt- und Meinungsforscher der
Meldepflicht zum bei der Aufsichtsbehdrde gefiihrten Register nach § 32
Abs. 1 BDSG unterliegen. Sieben der erlassenen Bulgel dbescheide mit einer
GesamtbuRgel dsumme in Hohe von 8.700,-- DM haben noch im Berichtsgjahr
1998 Rechtskraft erlangt.

Ein von der Aufsichtsbehdrde in Folge der Bearbeitung der Beschwerde eines
Blrgers gegen einen Zeitschriften-Abonnement-Service nach §44 Abs. 1
Nr. 6, 1. Alternative BDSG eingeleitetes Ordnungswidrigkeitenverfahren
wegen der (trotz mehrfacher Aufforderung) nicht erfolgten Erteilung von
Auskiinften (entgegen § 38 Abs. 3 Satz 1 BDSG) wurde eingestellt. Die be-
schuldigte ehemalige Geschéftsfiihrerin konnte glaubhaft nachweisen, dass
sie die Geschéftsfllhrung des Unternehmens bereits vor Eintritt des Bu3geld-
tatbestandes niedergelegt hatte und vorher nur als "Strohfrau” in dem Unter-
nehmen tétig war. Das Unternehmen wechselt seit Jahren sehr routiniert und
in kurzen Absténden seinen Geschéftssitz und sein Registergericht, ver-
schlelert dadurch seinen Geschéftssitz und tauscht zudem die verantwortli-
chen Personen im Unternehmen aus, um die Nachforschungen zu erschwe-
ren. Da es dabel auch seiner gewerberechtlichen Anmeldepflicht beim kom-
munalen Gewerberegister nie nachkam, konnte trotz hohen Ermittlungsauf-
wandes im Berichtgahr nicht sicher festgestellt und nachgewiesen werden,
welche Person letztlich fir den Gewerbebetrieb verantwortlich war und ist.
Die Aufsichtsbehtrde wird diesen Fall im laufenden Jahr weiter verfolgen.

Drei Ordnungswidrigkeitenverfahren nach § 44 Abs. 1 Nr. 6 BDSG wegen
der trotz mehrfacher Erinnerung nicht erfolgten Erteilung von Auskiinften
an die Aufsichtsbehorde entgegen § 38 Abs. 3 Satz 1 BDSG richteten sich
gegen die Geschéftsfuihrer von nach § 32 Abs. 1 Nr. 3 BDG meldepflichtigen
Dienstleistungsunternehmen aus dem Direktwerbe- und Marketingbereich.
Die Unternehmen, die ihre Dienstleistungen sowohl fir die Durchfihrung
von Direktwerbeaktionen zur Neukundengewinnung anbieten, als auch im
Rahmen von Kundenbindungsprogrammen as Auftragnehmer die Daten-
banken zur Kundenpflege und -betreuung flr mehrere grofl3e Auftraggeber
auf ihren EDV-Systemen verwalten, hatten mehrere Monate die Aufforde-
rungen der Datenschutzaufsichtsbehtrde zur Auskunftserteilung ignoriert.
Alle drei Buf3gel dbescheide haben noch wahrend des Berichtgahres Rechts-
kraft erlangt.

Ein ebenfalls nach 832 Abs. 1 Nr. 3 BDSG meldepflichtiger Datentréger-
vernichtungsbetrieb, gegen dessen Inhaber auch ein staatsanwaltschaftliches
Ermittlungsverfahren wegen Betruges anhéngig ist, hat in dem wegen fortge-
setzter Auskunftsverwelgerung eingeleiteten Ordnungswidrigkeitenverfahren
Einspruch eingelegt, der an die Staatsanwaltschaft weitergeleitet wurde.
Daher hat der Buf3geldbescheid im Berichtgahr keine Rechtskraft mehr er-
langt.

Gegen vier Geschéftsfihrer von Firmen aus dem Bereich der Diendleis
tungsdatenverarbeitung und der Markt- und Meinungsforschung wurden
Ordnungswidrigkeitenverfahren nach §44 Abs. 1 Nr.2 BDSG wegen der
(entgegen § 32 Abs. 1 BDSG) nicht erfolgten Mitteilung Uber die Aufnahme
einer meldepflichtigen Tétigkeit eingeleitet. Alle Firmen Ubten bereits meh-
rere Jahre die meldepflichtige Tétigkeit der Verarbeitung personenbezogener
Daten im Auftrag as Dienstleistungsunternehmen oder der Speicherung
personenbezogener Daten zum Zweck der anonymisierten Ubermittlung aus,
ohne die erforderliche Medung zum Register der meldepflichtigen Stellen
bel der Aufsichtsbehtrde abgegeben zu haben. In zwei Félen erhidt die
Aufsichtsbehdrde die entscheidenden Hinweise auf die Tétigkeit der Unter-
nehmen durch die Eingaben betroffener Burger, die von der fehlerhaften und
unzuléssigen Verarbeitung ihrer personenbezogenen Daten direkt betroffen
waren und sich an die Datenschutzaufsi chtsbehtrde mit der Bitte um Abhilfe
gewandt hatten.

Wiesbaden, 24. August 1999

Der Hessische Ministerprasident Der Hessische Minister des Innern
Koch und flr Sport
Bouffier



