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1. Bearbeitung von Datenschutzbeschwerden und sonstige Priifun-
gen nach § 38 Abs. 1 BDSG

1.1  Bearbeitung von aktuellen Eingaben und Beschwerden

Das Regierungsprésidium Darmstadt tiberpriift als Aufsichtsbehorde gemif
§ 38 Abs. 1 BDSG die Ausfithrung des Bundesdatenschutzgesetzes sowie
anderer Vorschriften iiber den Datenschutz in Hessen, soweit diese die au-
tomatisierte Verarbeitung personenbezogener Daten oder die Verarbeitung
oder Nutzung personenbezogener Daten in oder aus nicht automatisierten
Dateien regeln.

Die Zustandigkeitskonzentration beim Regierungsprasidium Darmstadt fiir
ganz Hessen ist zum 1. Mérz 2005 erfolgt.

Im Berichtsjahr wurden von der Aufsichtsbehorde in 561 Fillen Uberprii-
fungen von nicht 6ffentlichen Stellen vorgenommen, die Datenverarbeitung
gemdf § 28 BDSG fiir die Erfiillung eigener Geschéftszwecke betreiben oder
personenbezogene Daten gemif §§ 29, 30 BDSG zur personenbezogenen
oder anonymisierten Ubermittlung speichern und nutzen.

Die telefonischen Beratungen wurden dabei bis auf wenige Ausnahmen e-
benso wenig erfasst wie Anfragen, die durch die Versendung von Informati-
onsmaterial und Orientierungshilfen erledigt werden konnten, was zuneh-
mend auch schnell und einfach per Internet bzw. per EMail mit entspre-
chenden Dateianhidngen geschieht.

Die 561 Uberpriifungen auf Grund von Eingaben, Beschwerden und Pres-
semeldungen durch die Aufsichtsbehorde betrafen:

- in 91 Fillen die Schutzgemeinschaft fiir allgemeine Kreditsicherung
(SCHUFA),

-in 91 Fillen Telediensteanbieter (Anbieter von Internetzugingen, -diensten
und -inhalten, unverlangte E-Mail-Werbung),

- in 63 Fillen Banken, Kreditinstitute und EDV-Dienstleister im Zahlungs-
verkehr,

- in 54 Féllen Handels- und Wirtschaftsauskunfteien,

- in 41 Féllen Stellen und Unternehmen der Direktmarketing- und Werbe-
wirtschaft,

- in 37 Fillen Versicherungsgesellschaften,

- in 33 Fillen den Datenschutz in Arbeitsverhéltnissen und bei Arbeitsver-
mittlern, .

- in 22 Fillen das Gesundheitswesen (Arzte, Krankenhiuser, Senioren- und
Pflegeheime),

- in 21 Fillen Vereine (Sport, Soziales, Kultur) sowie deren Landes- u.
Bundesverbénde,

-in 16 Fillen die Videoiliberwachung von Grundstiicken, Hiusern und Woh-
nungen,

- in 16 Fillen Unternehmen der Freizeit-, Touristik- und Reisebranche,

-in 12 Féillen Unternehmen des GroB- und Einzelhandels,

- in 12 Fillen Inkassounternehmen,

- in 9 Fillen Unternehmen der Versandhandelsbranche,

- in 9 Fillen Vermieter sowie Wohnungs- u. Immobilienverwaltungsfirmen,
- in 7 Féllen Kreditkartenunternehmen,

- in 5 Fillen Adresshandelsunternehmen,

- in 4 Fallen Markt- u. Meinungsforschungsunternehmen,

- in 3 Fillen Auslandsdatenverarbeitung,

- in 2 Fillen Verlage und Presse,

- in 11 Féllen sonstige Stellen (z.B. Politische Partei, Privatdetektei, Insol-
venzverwalter).

Bei ca. 21 % der Beschwerden konnte zeitnah festgestellt werden, dass diese
begriindet waren. In insgesamt 118 Féllen wurden bei den Nachforschungen
der Aufsichtsbehorde unzuldssige Verarbeitungen personenbezogener Daten
und andere Verstdofe gegen Vorschriften des Datenschutzrechts und des
Rechts der Tele- und Mediendienste festgestellt, die zu Beanstandungen bei
den betroffenen Stellen fiihrten.

Die bei den Uberpriifungen beanstandeten 118 VerstoBe gegen Datenschutz-
bestimmungen wurden festgestellt:
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- in 26 Fillen bei Anbietern von Tele- und Mediendiensten im Internet (Ac-
cess- und Content-Provider und Versender von Werbe -E-Mails),

- in 19 Féllen bei der Schutzgemeinschaft fiir allgemeine Kreditsicherung
(SCHUFA), davon war in 12 Fillen ein Verstof durch den Vertragspartner
der SCHUFA ursichlich,

- in 15 Fillen bei Kreditinstituten und Banken,

- in 10 Fillen bei Unternehmen der Direktmarketing- und Werbebranche,

- in 6 Fillen bei Unternehmen der Freizeit-, Touristik- und Reisebranche,

- in 5 Fillen bei Versicherungsgesellschaften,

- in 5 Fillen bei der Verarbeitung von Arbeitnehmer- und Bewerberdaten,
-in 5 Fillen bei Inkassounternehmen,

- in 5 Fillen bei Kreditkartenunternehmen,

- in 4 Fillen im GroB- und Einzelhandel,

- in 3 Fillen bei Handels- und Wirtschaftsauskunfteien,

- in 3 Fillen im Gesundheitssektor (Arzt, Krankenhaus),

- in 3 Fillen in der Versandhandelsbranche,

- in 3 Fillen im Wohnungswesen (Vermieter),

sowie in jeweils einem Fall bei einer politischen Partei, bei der Videoiiber-
wachung, einem Verein und im Verlags- und Medienbereich, sowie bei zwei
sonstigen Stellen.

Ein Teil der eingeleiteten Uberpriifungen konnte im Berichtsjahr noch nicht
abgeschlossen werden. Die Erledigung dieser Fille wird in den nichsten
Tatigkeitsbericht einflieBen.

1.2 Erledigung von Eingaben und Beschwerden aus den Vorjahren

Von den noch aus den Vorjahren anhidngigen Beschwerden, die oftmals sehr
vielschichtige Verarbeitungszusammenhidnge betrafen, wurden im Berichts-
jahr 125 Félle abgeschlossen. Die Beurteilung dieser in der Regel nur mit
hohem Ermittlungsaufwand aufklarbaren Eingaben durch das Regierungspra-
sidium ergab, dass davon 68 Eingaben begriindet waren. Damit musste die
Aufsichtsbehorde bei 55 % dieser Fille einen Datenschutzverstof} feststellen.

Die beanstandeten 68 VerstoBe gegen Datenschutzbestimmungen wurden
festgestellt:

- in 17 Féllen bei Unternehmen der Werbewirtschaft und werbenden Einzel-
héndlern,

- in 14 Fillen bei Anbietern von Telediensten (Internetprovider),

-in 7 Fillen bei Inkassounternehmen,

-in 7 Fillen bei der SCHUFA,

-in 5 Fillen bei Arbeitgebern und Arbeitsvermittlern,

-in 4 Fillen bei Vermietern, Wohnungs- und Immobilienfirmen,

-in 3 Féllen bei Banken,

-in 3 Fillen bei Versicherungsunternehmen,

-in 2 Fillen im Gesundheitswesen,

-in 2 Fillen bei der Video-Beobachtung o6ffentlich zugianglicher Raume,
sowie in jeweils einem Fall bei einem Versandhidndler, einem Kreditkarten-
unternehmen, einer Anwaltskanzlei und einer sonstigen Stelle.

1.3  Anlassabhiingige und anlassunabhiingige Uberpriifungen vor Ort
nach § 38 Abs. 1 BDSG

Im Berichtsjahr wurden haufig Uberpriifungen vor Ort durchgefiihrt, die
sich aus einer Eingabe eines Betroffenen iiber die Datenverarbeitung eines
Unternehmens ergaben. Waren die Auskiinfte eines Unternehmens zur Auf-
kldrung des Sachverhalts unzulinglich oder war der Auskunft des Unter-
nehmens zu entnehmen, dass die Vorschriften des BDSG bisher nicht ausrei-
chend beachtet wurden, fiihrte dies zu einer Uberpriifung vor Ort. Dariiber
hinaus wurden auch anlassunabhéingige Uberpriifungen vorgenommen.

Insgesamt wurden im Berichtsjahr 35 Kontrollen durchgefiihrt.
Diese betrafen folgende Branchen/Bereiche:

- Videoiiberwachungssysteme 1
- Arztliche Praxen/Kliniken/Laboratorien

- Vereine/Verband
- Markt- und Meinungsforschung

AW
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- Handels- und Gewerbeunternehmen 3

- Konzerndatenverarbeitungsdienstleister/Rechenzentren 3

Bei allen Uberpriifungen mussten Mingel festgestellt werden, wobei folgen-
de Mingel am haufigsten festgestellt wurden:

1. Voraussetzungen des § 6b BDSG (Videoiiberwachung) nicht erfiillt.

2. Fehlendes oder nicht ausreichendes Verfahrensverzeichnis, erforderliche
Vorabkontrolle nicht durchgefiihrt, keine Mdoglichkeit zur Loschung von
Daten in der Software.

3. Mingel in den Bereichen der Datensicherheit, z.B. fehlende oder nicht
ausreichende Passworte, zu weit gehende Zugriffsrechte fiir einzelne
Mitarbeiter, fortbestehende Zugriffsrechte ausgeschiedener Mitarbeiter,
Daten auf Laptops werden unverschliisselt gespeichert.

4. FEine Sicherung des aktuellen Datenbestandes findet {iberhaupt nicht statt,
die externen Datentrager mit den gesicherten Daten werden auf dem Ser-
ver ungeordnet gelagert.

Dariiber hinaus bestanden oftmals weitere Mingel, wie sie auch in den vo-
rangehenden Tétigkeitsberichten schon aufgezeigt wurden.

Ein Priifungsschwerpunkt ist besonders hervorzuheben. Die Uberpriifung
der im Rahmen der FuBSball WM 2006 erfolgten Datenverarbeitungen. Diese
wird unter Nr. 16 gesondert dargestellt.

2. Bearbeitung von Anfragen zu datenschutzrechtlichen Problemstel-
lungen und Beratungstitigkeit

2.1 Anfragebearbeitung und datenschutzrechtliche Beratung

Die Aufsichtsbehorde hatte im Berichtsjahr erneut eine hohe Anzahl von
Anfragen und Beratungsersuchen zu bearbeiten. In 289 Féllen (im Vorjahr:
199 Fille) erfolgte die Beratung und Information von Unternehmen, Verei-
nen und Verbédnden, Biirgerinnen und Biirgern sowie Arbeitnehmern, Ar-
beitnehmerinnen und Betriebsrdten aktenmiBig. Die direkte telefonische
Erledigung von Anfragen sowie die Ubersendung von Informationsmaterial
und Orientierungshilfen per E-Mail wurden bis auf wenige Ausnahmen nicht
statistisch erfasst.

Die statistische Auswertung der 289 Fille ergab folgende inhaltliche
Schwerpunkte:

35 Anfragen zum Arbeitnehmerdatenschutz: .

Handel mit den Daten einer Betriebskrankenkasse, Ubermittlung der Daten
von Auszubildenden an eine Krankenkasse, Umfang der Datenerhebung
durch den Betriebsarzt, Durchfiihrung von Drogentests (sieche unten Nr.
12.2), Ablage der Protokolle von Zielvereinbarungsgesprichen in den Per-
sonalakten und anschlieBende Ubersendung der Akten an die Konzernzentra-
le in der Schweiz, Privatnutzung von Firmenhandys, Aufzeichnung der In-
halte von Telefongespréchen, private Nutzung von betrieblichen E-Mail- und
Internet- Anschliissen, Ausgestaltung von Betriebsvereinbarungen, Ubermitt-
lung von Lebensliufen aus Bewerbungsverfahren an weitere Arbeitgeber,
Speicherdauer von Daten aus Online-Bewerbungen, Nutzung von Arbeit-
nehmeradressen zur Zusendung einer Arbeitgeberzeitschrift, Veroffentli-
chung von Mitarbeiterdaten (z. B. Krankheit, Geburtstag, Telefonkosten) am
schwarzen Brett und im Intranet von Unternehmen, Mikroverfilmung von
Personalakten, Offnen von personlich adressierten Briefen, Verpflichtung
von Arbeitnehmern auf das Datengeheimnis gemifl § 5 BDSG.

33 Anfragen zur SCHUFA:

Grundsitzliches zur Arbeitsweise der SCHUFA und ihrer Vertragspartner
(siehe unten Nr. 6.2), SCHUFA-Selbstauskunft und deren Kosten, Fragen
zur Beantragung der Eigenauskunft iiber das WWW, Problematik des
SCHUFA-Scorings (siehe unten Nr. 6.1), Fragen Betroffener zur Bedeutung
und Reichweite der SCHUFA-Klausel, Unzulédssigkeit der Nutzung des
SCHUFA-Systems durch Nicht-Vertragspartner unter Zuhilfenahme von
SCHUFA-Vertragspartnern als Vermittler, Loschfristen fiir SCHUFA-
Eintrdge, Werbung mit einem nicht vorhandenen SCHUFA-Anschluss, Be-
zug von Ausziigen aus dem Schuldnerverzeichnis durch die SCHUFA, Vor-
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lage einer SCHUFA-Selbstauskunft zur Visum-Erteilung, Anforderung einer
SCHUFA-Selbstauskunft vor Gewéhrung eines stidtischen Darlehens.

29 Anfragen aus dem Gesundheitssektor:

Aufbewahrung, Digitalisierung und Archivierung von Patientenakten, daten-
schutzrechtliche Zustindigkeiten bei juristisch selbstindigen Niederlassungen
eines Klinikkonzerns, Auswertung anonymisierter Patientendaten fiir die
medizinische Marktforschung, Ubermittlung von Patientendaten an Laborun-
ternehmen, Weitergabe von Patientendaten an Dienstleister in unsicheren
Drittlindern, Ubermittlung von Bonititsdaten der Patienten zwischen Arz-
ten, Umfang von Patienteninformationen, Einsichts- und Auskunftsrechte,

Formulierung von Patiemeneinwilligungen, Anforderungen an Einwilli—
gungserklirungen der Erziehungsberechtigten bei der DNA-Diagnostik
betreffend Babys, Beratung zur datenschutzgerechten, sicheren Ubermittlung
von sensiblen Gesundheitsdaten, Anfragen zum Datenschutz im Zusammen-
hang mit dem Transplantationsgesetz, Beratung zur Einrichtung eines Ge-
sundheitsnetzes zur Verbesserung der Kommunikation zwischen Arzten {iber
das Internet, Beschlagnahme von Patientenunterlagen bei Arzten, Einhaltung
des Patientengeheimnisses am Empfangsschalter einer Arztpraxis, Daten-
schutz in Apotheken beim Schalterverkauf.

28 Anfragen von und zum betrieblichen Datenschutzbeauftragten:
Voraussetzungen der korrekten Bestellung von betrieblichen Datenschutzbe-
auftragten, Inkompatibilitdt bei der Bestellung von Fiihrungspersonal zum
Datenschutzbeauftragten, Probleme bei der Bestellung externer Datenschutz-
beauftragter, Rechtsstellung eines stellvertretenden Datenschutzbeauftragten,
Aufgaben des betrieblichen Datenschutzbeauftragten, Bitten um Unterstiit-
zung durch die Aufsichtsbehérde bei Schulungs- und Weiterbildungsveran-
staltungen, Umfang des eigenen Schulungsanspruchs, Nachfragen nach Qua-
lifikation und Zertifizierung von betrieblichen Datenschutzbeauftragten,
Schulung der Mitarbeiter, Erstellung eines Verfahrensverzeichnisses geméaB
§ 4g Abs. 2 BDSG, Datenschutzbeauftragte in Arztpraxen und Privatklini-
ken, Rechtsstellung des betrieblichen Datenschutzbeauftragten bei Umwand-
lung eines Unternehmens.

28 Anfragen zum Datenschutz im Internet:

Beratung zu empfangenen Phishing-E-Mails, Anfragen zum Umgang mit unver-
langten Werbe-E-Mails und zu E-Mails mit getarnten Schadprogrammen im E-
Mail-Anhang (Viren, Trojaner, Wiirmer), Verdffentlichung von Stammbaumda-
ten im Internet, Nachvollziehbarkeit von Internet-Bestellungen zur Ermittlung
von Straftitern, Einrichtung einer zulissigen und sicheren Online-Plattform zur
Kreditvermittlung im WWW, Speicherung dynamisch vergebener IP-Nummern
durch Zugangsprovider, Auskunftspflicht eines Zugangsproviders iiber die ver-
gebene dynamische IP-Nummer nach § 4 Abs. 7 TDDSG bzw. § 34 Abs. 1
BDSG gegeniiber dem Betroffenen, Auskunftserteilung eines Zugangsproviders
an Finanz- und Strafverfolgungsbehorden, Verpflichtung von Mitarbeitern einer
EDV-Abteilung auf das Fernmeldegeheimnis nach § 85 TKG, allgemeine Fra-
gen zur Sicherheit im Internet und zur Sicherheit von E-Mail-Kommunikation,
Filtern und Loschen unverlangter Werbe-E-Mails (Spam) durch Arbeitgeber,
Folgen der Nutzung von temporiren E-Mail-Adressen bei Neuvergabe, Verof-
fentlichung einer "schwarzen Liste" mit Schuldnern im WWW, zuldssiger Um-
fang einer Datenerhebung im WWW, Formulierung von Datenschutzhinweisen
in WWW-Angeboten gemiB § 4 Abs. 1 TDDSG, Beratung zu den Grenzen des
zulissigen Permission-Marketing im WWW, "Double-Opt-In"-Verfahren fiir
Online erhobene E-Mail-Adressen nach § 4 Abs. 2 TDDSG, Online-
Datenschutz beim E-Learning.

21 Anfragen zur Datenverarbeitung durch Vereine und Dachverbinde:
Anfragen zur Zuldssigkeit der Datenverarbeitung des Deutschen FuBball-
Bundes anlésslich der FuBball-WM 2006 (Ticketing, Akkreditierung, RFID-
Chip etc., vgl. auch unten Nr. 16), Ausgabe einer "Vereinskarte" mit Bo-
nuspunkten Umgang mit Personaldaten in der Vereinsgeschiftsstelle, Verof-
fentlichung von M1tgl1ederdaten und -bildern im Internet, Ubermittlung von
Mitgliederdaten an einen Dachverband, Weitergabe von Mitgliederdaten
innerhalb des Vereins zur Versendung der Einladung zu einer auBerordentli-
chen Mitgliederversammlung, Automatisierung eines Verfahrens zur Verga-
be von Urkunden und Abzeichen, interner Umgang mit EMail-Adressen
von Vereinsmitgliedern.
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20 Anfragen zur Datenverarbeitung im Ausland:

Fragen zur Dateniibermittlung in sog. "Drittstaaten”, d. h. in Staaten auBler-
halb der Europdischen Union und des Abkommens iiber den Europiischen
Wirtschaftsraum, insbesondere im Zusammenhang mit dem Transfer von
Arbeitnehmerdaten an auBereuropdische Konzern-Muttergesellschaften,
Beratung, ob die installierten Verfahren zur Sicherstellung eines angemesse-
nen Datenschutzes bei der Ubermittlung von personenbezogenen Daten an
Drittlainder ausreichend sind, Fragen zur Anwendung der Ausnahmevor-
schrift des § 4c Abs. 1 Nr. 1 BDSG, Dateniibermittlung auf Grund des
"Sarbanes Oxley Act", Auslagerung von Datenverarbeitungen an Datenve-
rarbeitungsdienstleister in Drittstaaten, Ausgestaltung eines Mustervertrags
iiber die Erbringung von IT-Dienstleistungen bei konzerninternen Aus- oder
Verlagerungen von Leistungen, Fragen zur Safe-Harbor-Entscheidung (siehe
unten Nr. 11.1), Fragen nach dem Erfordernis der Genehmigung durch die
Datenschutzaufsichtsbehorde (vgl. auch unten Nr. 3), Fragen zu den EU-
Standardvertragsklauseln (siehe unten Nr. 11.2 und 11.3).

15 Anfragen zum Datenschutz bei Banken:

konzerninterner Datenverkehr, Beratung einer Einrichtung zur Notfall-
Kartensperrung, Aufdruck von Name und Kartennummer auf einer Kredit-
kartenabrechnung, Formulierung von Einwilligungserkldrungen und Klau-
seln, Nutzung von Umsatzdaten zu Marketingzwecken, Sicherheitsfragen bei
der Verarbeitung von Bankdaten, Beratung zum Umgang mit EC-Karte und
PIN, Ubermittlung von Kundendaten an eine Bausparkasse.

10 Anfragen zum GroB8- und Einzelhandel: .

Anfrage zur datenschutzgerechten Netzwerkadministration, Uberpriifung
von Bankdaten beim Online-Handel, Datenweitergabe an ein Inkassounter-
nehmen, Nennung der Anschrift fiir das elektronische Lastschriftverfahren,
datenschutzrechtliche Aspekte der Veroffentlichung gewerblicher Referenz-
kunden im WWW, personenbezogene Auswertung von Kartenzahlungen an
Tankstellen, zuldssige Ubermittlung von Kundendaten an den gewerblichen
Adresshandel, telefonische Preisgabe personenbezogener Daten an Arbeits-
kollegen einer Kundin (siehe unten Nr. 15.7).

8 Anfragen zur Videoiiberwachung:

Fragen zur Beobachtung von offentlichen Pldtzen und Verdffentlichung im
WWW (Webcams) (vgl. auch unten Nr. 14.2), Videoaufzeichnungen durch
den Arbeitgeber am Arbeitsplatz (siehe unten Nr. 12.1), Videoiiberwachung
in Mietshdusern und Wohnungsanlagen mit vielen Betroffenen sowie in
einem Behindertenwohnheim (siehe unten Nr. 14.1), Beobachtung von Stra-
Ben, Gehwegen, Grundstiickszufahrten, Wohnanlagen, Hausfluren und
Treppenhdusern, Video-Aufzeichnungen in Nachbarschaftsstreitigkeiten,
Ausgestaltung des nach § 6b Abs. 2 BSDG erforderlichen Hinweises auf die
Videobeobachtung.

8 Anfragen zu Handels- und Wirtschaftsauskunfteien:

Beratung von Handels- und Wirtschaftsauskunfteien zu datenschutzrechtlich
zuldssigen Verarbeitungen und Ubermittlungen, Adressermittlung bei Ein-
wohnermeldedmtern, Beratung von Betroffenen zur Arbeitsweise von Aus-
kunfteien, Aufklirung von Biirgern iiber die Wahrnehmung von Daten-
schutzrechten (Auskunft, Loschung, Sperrung) gegeniiber Auskunfteien (vgl.
auch unten Nr. 7), Scoring-Verfahren bei Auskunfteien (siehe unten Nr.
6.1), Einrichtung zentraler branchenspezifischer Hinweissysteme (schwarze
Listen und Warndateien, auch im Internet).

7 Anfragen zur Werbewirtschaft und zum Adresshandel:

Erhebung von Besucherdaten bei Messen zur spiteren werblichen Nutzung,
Einrichtung eines Kundenbindungssystems bei einem Zeitungsverlag, Bera-
tung zum Recht auf Auskunftserteilung nach § 34 Abs. 1 BDSG, Informati-
onen zum Werbewiderspruch gemdf § 28 Abs. 4 BDSG sowie zur Léschung
bzw. Sperrung von Daten nach § 35 BDSG, Zuléssigkeit des Adresshandels
nach §§ 28, 29 BDSG, Unzuléssigkeit des Telefonmarketings ohne Einwilli-
gung (siehe unten Nr. 15.2 - 15.4), digitale Aufzeichnung von Gesprichen
beim Telefonmarketing (voice-recording).

6 Anfragen zur Meldepflicht nach §§ 4d, 4e BDSG:

Gesetzliche Voraussetzungen fiir die Meldung bei der Datenschutzaufsichts-
behorde, Meldepflicht eines Adressermittlungsunternehmens, Meldepflicht
ausléndischer Unternehmen.
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5 Anfragen zur Markt- und Meinungsforschung:

Zuléssigkeit telefonischer Umfragen ohne Werbe- oder Verkaufscharakter,
Bewertung von Konzepten zur Durchfithrung von Marktforschungsstudien,
Zulassigkeit der Speicherung von Telefonnummern in einer Sperrdatei nach
Widerspruch des Betroffenen nach § 28 Abs. 4 BDSG.

5 Anfragen zum Datenschutz durch Technik und zur Datensicherheit:
DatensicherheitsmaBnahmen zur Abwehr von Hackerangriffen, Nachfrage
zur Moglichkeit der forensischen Analyse von sicherheitsrelevanten Vorfal-
len auf einzelnen Windows-PCs, Loschung von Daten auf einem defekten
USB-Stick vor der Einsendung zur Reparatur.

4 Anfragen zur datenschutzgerechten Datentrigervernichtung:

Anfragen zu Rechtsgrundlagen fiir die datenschutzgerechte Datentrigerver-
nichtung, Beratung zur Einhaltung der Sicherheitsstufen der DIN 32757-1,
Abschluss von Dienstleistungsvertragen nach § 11 BDSG zur sicheren Ent-
sorgung von Datentrigern.

3 Anfragen zur Versicherungsbranche:

Nachfrage nach der Zuldssigkeit von Bonitidtsabfragen zur Antragspriifung,
Scorewerte zur Steuerung von MarketingmaBnahmen, Unzuléssigkeit der
Einsichtnahme in Mitarbeiterdaten anderer Unternehmen.

3 Anfragen zum Versandhandel:

Unzulédssige Versendung von Mahnungen per E-Mail ohne vorherige Infor-
mation und Einwilligung, Priifung und Beratung bei der Ausgestaltung und
Formulierung der Hinweise und Unterrichtungen nach § 4 Abs. 3 BDSG und
§ 28 Abs. 4 BDSG im Versandhauskatalog,

2 Anfragen aus dem Bereich Miete und Wohnen:

Unzuléssigkeit der Herausgabe von Daten ehemaliger Mieter an Anfrager,
Installation und Betrieb einer hausbezogenen Datenbank fiir Betriebskosten
mit anonymisierten Mieterdaten durch einen Mieterschutzverein.

Da in der modernen Informationsgesellschaft kaum noch ein Sektor existiert,
in dem keine personenbezogenen Daten automatisiert verarbeitet werden,
waren die weiteren Anfragen und Beratungsersuchen breit iiber viele Le-
bens- und Wirtschaftsbereiche gestreut. Sie betrafen unter anderem die Er-
hebung und Verarbeitung personenbezogener Daten der Besucher von Spiel-
banken, die Auftragsdatenverarbeitung nach § 11 BDSG, die Reise- und
Touristikbranche, den Umgang mit Visitenkartendaten von Seminarbesu-
chern, den Umgang mit Schiilerdaten in Privatschulen, die Unabhidngigkeit
der Datenschutzaufsichtsbehorden im nicht-6ffentlichen Bereich, die zulissi-
ge Weitergabe von Daten durch Rechtsanwélte an Gerichte, die Aufzeich-
nung von Telefonaten in Call-Centern, die Herausgabe personenbezogener
Daten an Strafverfolgungsbehorden, das Recht auf Auskunftserteilung nach
§ 34 Abs. 1 BSDG bzw. § 4 Abs. 7 TDDSG und die jeweiligen rechtlichen
Rahmenbedingungen der Auskunft, die Erstellung eines betrieblichen Daten-
schutzkodex sowie die Offenlegung von Vermoégensverhéltnissen in Unter-
haltsauseinandersetzungen.

2.2 Vortrage, Informationsmaterial und Orientierungshilfen

Das Regierungsprisidium Darmstadt hat auch im Rahmen von Informations-
veranstaltungen diverser Veranstalter Fragen zum Datenschutz beantwortet
und Vortridge gehalten. Auf besonderes Interesse stieBen die Thematik des
konzerninternen Datentransfers (siehe hierzu unter Nr. 10 des 18. Berichtes
der Landesregierung iiber die Tatigkeit der fiir den Datenschutz im nicht
offentlichen Bereich in Hessen zustindigen Aufsichtsbehoérden, LT-
Drucksache 16/4752). Eine Vertreterin der Aufsichtsbehorde referierte hier-
zu auf Einladung der Gesellschaft fiir Datenschutz und Datensicherung e.V.
zunéchst in deren Erfahrungsaustauschkreis fiir Hessen und dann im Rahmen
der jahrlich stattfindenden Datenschutz-Fachtagung in Koln.

Auf Wunsch eines Netzwerks betrieblicher Datenschutzbeauftragter aus
ganz Europa informierte eine Vertreterin des Regierungspréasidiums Darm-
stadt iiber die Aufgaben und Befugnisse der deutschen Aufsichtsbehérden
sowie ebenfalls iiber die Zildssigkeit des konzerninternen Datentransfers.
Da viele internationale Konzerne eine Niederlassung im Rhein-Main-Gebiet
haben, sind solche Informationsveranstaltungen fiir beide Seiten hilfreich.
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Bereits im vergangenen Jahr hat sich die Aufsichtsbehdrde eingehend mit
der RFID-Technik beschéftigt, die bei der FuBball-Weltmeisterschaft 2006
zum Einsatz kommen soll (siehe hierzu ausfiihrlich unter Nr. 11.1.3 des 18.
Berichtes der Landesregierung iiber die Taitigkeit der fiir den Datenschutz im
nicht offentlichen Bereich in Hessen zustindigen Aufsichtsbehorden, LT-
Drucksache 16/4752, zur WM 2006 vgl. auch unten Nr. 16). Uber diese
neue Technik sind hdufig keine oder nur unzureichende Kenntnisse vorhan-
den oder es bestehen falsche Vorstellungen.

Die Aufsichtsbehdrde nutzte daher gerne die Gelegenheit, im Rahmen des
von der Hessischen Landesregierung veranstalteten eGovernment-Forums
sowie auf Einladung des Landeskriminalamtes Wiesbaden hieriiber zu in-
formieren.

Das Angebot an Informationsmaterial, das die Datenschutzaufsichtsbehorde
zu unterschiedlichsten Fragestellungen des Datenschutzrechts bereithélt,
wurde auch im Berichtsjahr wieder gut angenommen. Zum einen wird mit
den Hinweisen und Merkblittern die praktische Arbeit der betrieblichen
Datenschutzbeauftragten in den Unternehmen unterstiitzt, zum anderen inte-
ressieren sich auch viele Biirgerinnen und Biirger dafiir, welche datenschutz-
rechtlichen Anspriiche sie gegeniiber verarbeitenden Stellen haben und wie
diese durchgesetzt werden konnen.

Auch die Homepage des Datenschutzdezernates beim Regierungsprisidium
Darmstadt im WWW (http://www.rpda.de/dezernate/datenschutz), iiber die
Mustertexte, Meldeformulare sowie Merk- und Hinweisblétter zu den unter-
schiedlichsten Themen abgerufen werden kénnen, erfreut sich grofier Be-
liebtheit und unterstiitzt die Beratungs- und Informationsfunktion der Daten-
schutzaufsichtsbehdrde wesentlich.

3. Genehmigungsverfahren nach § 4c Abs. 2 BDSG

Im Berichtsjahr gingen drei Antrige auf Genehmigung des Datentransfers in
die USA und andere auBereuropdische Staaten ein.

In einem Fall wurde zunichst ein bereits im Jahr 2004 gestellter Antrag
betreffend den Transfer von Mitarbeiterdaten an einen US-Dienstleister
zuriickgezogen und nach Uberarbeitung durch einen neuen Antrag ersetzt.
Dem waren intensive Beratungen durch die Aufsichtsbehdrde und eingehen-
de Erorterungen innerhalb des Konzerns vorausgegangen. Einige Detail-
punkte veranlassten die Aufsichtsbehdrde noch zu Riickfragen; es ist jedoch
davon awszugehen, dass die Genehmigung nun in 2006 erteilt werden kann,
sobald die erbetene Stellungnahme vorliegt.

In einem weiteren Fall beantragte die Bevollmichtigte der deutschen Toch-
tergesellschaften eines US-Konzerns die Genehmigung, Mitarbeiterdaten an
die Muttergesellschaft in den USA zu ibermitteln und legte hierfiir einen
Vertrag vor, der wortlich dem EU-Standardvertrag vom Juni 2001 ernt-
sprach, aber eine marginale Ergénzung enthielt. Nach Abstimmung mit den
Aufsichtsbehorden in BadenWiirttemberg und Bayern, wo sich die anderen
Tochtergesellschaften befinden, teilte das Regierungsprisidium Darmstadt
der Bevollméchtigten mit, dass hierfiir keine Genehmigung erforderlich sei.
(Zur Frage der Genehmigungsfreiheit bei Verwendung der EU-
Standardvertragsklauseln sieche unter Nr. 7.2 des 15. Berichtes der Landes-
regierung iiber die Téatigkeit der fiir den Datenschutz im nicht 6ffentlichen
Bereich in Hessen zustindigen Aufsichtsbehdrden, LT-Drucksache
15/4659.) Die Angelegenheit hatte angesichts der Komplexitit der Datenver-
arbeitungen und vor allem der Konzernstrukturen, die beim Ausfiillen der
Anhinge zum Standardvertrag zutreffend abzubilden sind, gleichwohl un-
fangreiche Beratungen und Abstimmungen erfordert. Ferner waren hierbei
Fragen zur Datenweiteriibermittlung in den USA zu kléren.

Im dritten Fall beantragte eine Bank die Genehmigung fiir den Transfer von
Kundendaten an einen konzernangehorigen Dienstleister in Indien. Betroffen
waren nur Firmenkunden, bei denen es sich fast ausschlieflich um juristi-
sche Personen handelte. Personenbezogene Daten waren also nur zu einem
geringen Teil umfasst. Die Bank legte eine Datenschutzvereinbarung ("Data
Protection Memorandum") mit dem Dienstleister in Indien vor. Dieser Ver-
einbarung war als Anlage der EU-Standardvertrag vom Dezember 2001 in
wortlicher Fassung beigefiigt. Es stellte sich daher die Frage, ob iiberhaupt
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eine Genehmigungspflicht besteht. Allerdings hieB es in der vorangehenden
Datenschutzvereinbarung: "Die Standardvertragsklauseln werden mit folgen-
den Anderungen in diese Vereinbarung einbezogen. "

Es folgten beispielsweise Begriffsbestimmungen, die sich auf die konkrete
Situation im Konzern bezogen. Uberwiegend schien es sich - wie vom Un-
ternehmen auch bestétigt wurde - nur um Vorgaben zur praktischen Umset-
zung der EU-Standardvertragsklauseln im Konzern zu handeln.

Das Regierungspriasidium Darmstadt verdeutlichte dem Unternehmen, dass
dann aber klargestellt werden miisste, dass die EU-Standardvertragsklauseln
inhaltlich unberiihrt bleiben sollen. Die Genehmigungspflicht kann nur ent-
fallen, wenn bei einem Rechtsstreit letztlich die Interpretation der EU -
Standardvertragsklauseln durch die Gerichte maBgeblich ist. Insoweit muss
von vornherein klargestellt sein, was letztendlich gewollt ist.

Auf Grund dieser Hinweise hat das Unternehmen die Datenverarbeitung
iiberarbeitet und darin vorsorglich klar gestellt, dass im Falle von Unstim-
migkeiten/Widerspriichen zwischen den konkreten Umsetzungsvorgaben im
Memorandum selbst und den als Anhang Dbeigefiigten EU-
Standardvertragsklauseln auf jedn Fall die Regelungen des EU-
Standardvertrages Vorrang haben.

Auf diese Weise wurde also eine Losung gefunden, die auch anderen Unter-
nehmen empfohlen werden kann. Sie trigt dem Interesse der Unternehmen
Rechnung, die doch recht abstrakten Regelungen der EU-
Standardvertragsklauseln durch konkrete, auf die Situation im Konzern ai-
geschnittene Regelungen "mit Leben zu erfiillen" und nutzt zugleich die
Vorteile der EU-Standardvertragsklauseln (unbiirokratisch, da genehmi-
gungsfrei).

4. Register der meldepflichtigen Verfahren nach § 4d BDSG

Die Aufsichtsbehorde fithrt gemiB § 38 Abs. 2 BDSG ein Register der nach
§ 4d BDSG meldepflichtigen automatisierten Verarbeitungen.

Am Ende des Berichtsjahres waren 88 Verfahren von 83 verantwortlichen
Stellen im Melderegister eingetragen. Wie sich aus diesen Zahlen ergibt,
haben nur drei verantwortliche Stellen mehr als ein Verfahren gemeldet.

Davon werden in 40 gemeldeten Verfahren geschéftsméBig personenbezoge-
ne Daten zum Zwecke der Ubermittlung gespeichert (Adresshindler, Han-
dels- und Wirtschaftsauskunfteien, meldepflichtig nach § 4d Abs. 4 Nr. 1
BDSG). 48 der eingetragenen Verfahren dienen dem Zwecke der anonymi-
sierten Ubermittlung (Markt- und Meinungsforschung, meldepflichtig nach §
4d Abs. 4 Nr. 2 BDSG).

S. Ordnungswidrigkeitenverfahren
Im Berichtsjahr wurden vom Regierungsprisidium Darmstadt acht Verfahren

nach dem Ordnungswidrigkeitengesetz (OWiG) eingeleitet, wie sich aus
nachfolgender Ubersicht ergibt:

nach § 43 Grund der Einleitung Rechtskraft| BuBgeld
Abs. 1 Nr. 10 BDSG Nichterteilung von Auskiinften| Nein 500 €
Abs. 2 Nr. 1 BDSG unbefugte Verarbeitung Ja 750 €
Abs. 2 Nr. 1 BDSG unbefugte Verarbeitung Ja 750 €
Abs. 2 Nr. 1 BDSG unbefugte Verarbeitung Ja 750 €
Abs. 2 Nr. 1 BDSG unbefugte Verarbeitung Ja 1.500 €
Abs. 2 Nr. 1 u. 3 BDSG| unbefugte Verarbeitung eingestellt

Abs. 2 Nr. 3 BDSG unbefugtes Abrufen Ja 300 €
Abs. 2 Nr. 3 BDSG unbefugtes Abrufen Ja 300 €

Erfreulicherweise zeigten sich die in aufsichtsrechtliche Verfahren einbezo-
genen Personen gegeniiber der Behorde in der Mehrzahl kooperativ, so dass
es - mit einer Ausnahme - im Jahr 2005 nicht erforderlich wurde, Aus-
kunftsanspriiche iiber BuBgeldverfahren durchzusetzen. In diesem einen Fall
war ein Klinikleiter bzw. dessen Rechtsanwalt trotz mehrfacher Aufforde-
rung nicht zu einer Stellungnahme zu bewegen, was letztlich zu einem Ver-
fahren nach §§ 43 Abs. 1 Nr. 10, 38 Abs. 3 Satz 1 BDSG fiihrte.
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Dagegen mussten in vier Ordnungswidrigkeitenverfahren Missstéinde bei der
Verarbeitung von Patientendaten in Arztpraxen geahndet werden, auf die
Biirgerinnen und Biirger aufmerksam gemacht hatten.

In einem Fall teilte ein anonymer Anrufer mit, dass in einem gelben Sack
vor einer Arztpraxis neben Einwegspritzen und Praxisabféllen auch Schrift-
stiicke mit personenbezogenen Daten erkennbar seien. Bei einer unangemel-
deten Priifung vor Ort fanden Behordenvertreter in den Abfallcontainern der
Praxis zahlreiche Rezepte, Befunde, Protokolle und weitere Unterlagen iiber
Patienten, die entweder gar nicht oder nur grob auseinander gerissen waren.
Die dafiir verantwortlichen Personen erklarten dazu, dass Schriftgut mit
personenbezogenen Daten grundsitzlich gesammelt und im Shredder un-
kenntlich gemacht werde und es sich bei dem beanstandeten Sachverhalt um
ein Einzelvorkommnis handele.

Bei einem dhnlich gelagerten Sachverhalt hatte die Polizei eine blaue Papier-
tonne einer Arztpraxis beschlagnahmt, nachdem eine Biirgerin darin eine
groBe Menge éarztlicher Unterlagen vorgefunden hatte. Bei den Papieren
handelte es sich um etwa 650 groBe, mit Namen und Geburtsdatum versehe-
ne Briefumschldge, die EEG-Untersuchungsergebnisse in teilweise kommen-
tierter Form enthielten. Auch in diesem Fall machte der Praxisinhaber gel-
tend, dass zu entsorgende Patientenunterlagen normalerweise geshreddert
wiirden und hier ein Versehen des Praxispersonals vorliege.

Da es in beiden Fillen AuBienstehenden moglich wurde, durch einen Blick in
den fiir jedermann frei zuginglichen Altpapierbehilter Kenntnis von teilwei-
se sensiblen Patientendaten zu erlangen, war jeweils der Tatbestand des § 43
Abs. 2 Nr. 1 BDSG verwirklicht. Fiir das unberechtigte Ubermitteln perso-
nenbezogener Daten an eine unbekannte Anzahl dritter Personen wurden
daher BuBigelder in Hoéhe von 1.500,00 € verhingt.

Anlass fiir ein weiteres Verfahren gab eine Fachédrztin, die sich mit person-
lich adressiertem Schreiben bei ihren Patienten als neue Praxisinhaberin
vorstellte. Dabei teilte sie mit, dass sie die Patientenkartei von der Vorinha-
berin iibernommen habe und nun auf alle aktuellen Befunde zugreifen kdnne.
Eine Patientin wendete sich darauf hin an die Aufsichtsbehorde, weil sie in
eine Uberlassung ihrer Behandlungsdaten nicht eingewilligt habe und sich
dadurch in ihren Personlichkeitsrechten verletzt fiihle. Ermittlungen zum
Sachverhalt ergaben, dass die Vorinhaberin der Praxis in einem Ubernah-
mevertrag eine klare Regelung zur Ubergabe der manuell gefiihrten Patien-
tenkartei getroffen hatte. Demnach wurden die Unterlagen nur zur Aufbe-
wahrung tiberlassen und eine Nutzung der Karteikarten sei nur nach schrift-
licher Zustimmung des Patienten zuldssig. Vor Ort wurde iiberdies festge-
stellt, dass die Patientenkartei in den Raumlichkeiten einer Rechtsanwalts-
kanzlei "zwischengelagert" wurde und damit auch fiir dort beschéftigte Per-
sonen die Moglichkeit der Einsichtnahme bestand. Dies wurde von der Auf-
sichtsbehorde - in Verbindung mit der Nutzung und Speicherung der Daten
zur Versendung der Infobriefe - als unbefugtes Verarbeiten personenbezoge -
ner Daten bewertet und mit einer GeldbuBie in Hohe von 750,00 € geahndet.

Zwei Ordnungswidrigkeitenverfahren mit einer BuBgeldsumme in Héhe von
600,00 € wurden gegen einen Mitarbeiter eines Kreditinstitutes durchge-
fiihrt, der SCHUFA-Anfragen fiir private Zwecke getdtigt hatte. Einer ca-
von betroffenen Person war dies anhand einer SCHUFA-Selbstauskunft
aufgefallen, auf der sich ein Vermerk iiber die Anfrage der Bank befand. Es
stellte sich heraus, dass der Beschuldigte in zwei Fillen Erkundungen zu den
Mietern im elterlichen Wohnhaus eingeholt hatte. Die Vorgehensweise war
als unbefugtes Abrufen nicht allgemein zuginglicher Daten nach § 43 Abs. 2
Nr. 3 BDSG zu ahnden.

Ein weiteres Verfahren betraf die Mitarbeiterin einer Versicherung, die im
Zusammenhang mit ihrem Scheidungsverfahren einige Versicherungsdaten
des Ehemannes abgefragt und an das Familiengericht weitergeleitet hatte. Im
Anhorungsverfahren konnte die Beschuldigte glaubhaft darlegen, dass die
versicherten Sachen gemeinsam beschafft worden waren und Kenntnis dar-
iber auch ohne die abgefragten Daten bestanden hétte. Der Vorfall wurde
zwar gleichwohl aus datenschutzrechtlicher Sicht beanstandet, das BuBgeld-
verfahren aber im Rahmen der pflichtgemédBen Ermessensausiibung nach §
47 Abs. 1 OWIiG eingestellt.
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Ausgesuchte Probleme und Einzelfille
6. Schutzgemeinschaft fiir allgemeine Kreditsicherung (SCHUFA)
6.1  Scoring-Verfahren

Im Jahr 2005 gingen zahlreiche telefonische und schriftliche Anfragen und
Beschwerden zur Berechnung des SCHUFA-Scorewerts ein.

Exemplarisch fiir die Vielzahl der Beschwerden werden zwei Félle heraus
gegriffen:

Ein Betroffener beschwerte sich dariiber, dass sein Scorewert mit 40 von
1000 Scorepunkten extrem schlecht war. Er gab an, dass ihm im Laufe des
Jahres 2005 drei Barkreditanfragen von jeweils unterschiedlichen Banken
abgelehnt worden seien, obgleich er in ungekiindigter Stellung und mit ei-
nem sehr hohen, frei verfiigbaren Einkommen ausgestattet sei und keinerlei
Negativeintrdge habe. Da er als Akademiker mit beratender Tatigkeit in der
Vergangenheit seinen Wohnort hiufiger habe wechseln miissen, seien bei
der SCHUFA 8 Adressen gespeichert.

Die SCHUFA hatte seine Anfrage, aus welchen Griinden er so schlecht
eingestuft worden sei, mit einem merkblattartigen Schreiben beantwortet,
das lediglich allgemeine Ausfiihrungen zum Scoreverfahren enthielt. Sie
verwies darauf, dass die Ablehnungen wegen der Vertragsfreiheit der Kre-
ditgeber und der Priifung der Kreditsachbearbeiter nicht auf den SCHUFA-
Scorewert zuriick zu fithren seien und der Betroffene im iibrigen doch noch
einen Kredit bei einer anderen Bank bekommen habe.

Es wurden keine auf den konkreten Fall bezogenen Auskiinfte erteilt, aus
welchen Griinden der konkrete Scorewert so schlecht ausgefallen war, viel-
mehr berief sich die SCHUFA hinsichtlich der Wertigkeiten in den Score-
Berechnungen auf das Geschéaftsgeheimnis.

In einem anderen Fall iibersandte ein Betroffener der Aufsichtsbehdrde seine
Korrespondenz mit der SCHUFA, die sich um die wiederholte Berechnung
seiner Scorewerte und deren drastischer Verdnderung innerhalb von zwei
Jahren drehte. Wenngleich die Entwicklung zum Positiven erfolgt war, ver-
langte er eine Erklirung.

Der Betroffene hatte sich im September 2004 seine Scorewerte fiir alle Spar-
ten berechnen lassen. Dabei wurden hohe Risikoquoten ausgewiesen, d.h.
der Beschwerdefithrer wurde in schlechte Ratingstufen einordnet. Kurz zu-
vor hatte der Betroffene auch eine Selbstauskunft eingeholt, in der verschie-
dene Kreditvertrige, Kreditanfragen und eine Anfrage wegen Dienstleistung
enthalten waren. Dem Betroffenen war durch die Diskussion in der Offert-
lichkeit bekannt, dass mehrere Kreditanfragen bei der Berechnung des Sco-
rewerts problematisch sein konnten.

Seine Beschwerde bei der SCHUFA fiihrte zu einer allgemeinen Erlduterung
des Scoring-Verfahrens sowie dem Hinweis, dass der Scorewert allein keine
hinreichende Grundlage fiir eine Kreditentscheidung sei. Nicht beantwortet
wurde jedoch die Frage, aus welchen Griinden die Werte im konkreten Fall
des Betroffenen so schlecht ausgefallen waren.

Die nichsten Scorewerte, die sich der Betroffene im November 2004 er-
rechnen lieB, wiesen eine starke Verbesserung bis zu drei Ratingstufen auf,
obgleich die parallel eingeholte Selbstauskunft keine Verringerung der Kre-
ditbelastungen zeigte, sondern vielmehr zwei neue Kreditanfragen und eine
weitere Anfrage "Dienstleistung" hinzu gekommen waren.

Eine dritte Scoreberechnung im September 2005 ergab schlieBlich eine noch
deutlichere Verbesserung der Ratingstufen, eine davon sogar Ratingstufe A,
eine andere Stufe B, obgleich in der Selbstauskunft vier neue Kreditanfra-
gen, eine Leasinganfrage und zwei neue Kreditkarten eingetragen waren.

Die Leasinganfrage stellte sich spéter als fehlerhaft heraus, weil sie einem
Leasinggeschift galt, das mit einer Aktiengesellschaft geschlossen werden
sollte, bei dem der Betroffene Geschiftsfiihrer (Vorstandsvorsitzender) war.
Nachdem die fehlerhafte Leasinganfrage geldscht worden war, iibersandte
die SCHUFA dem Betroffenen im Februar 2006 eine neue Berechnung des
Scorewerts, die noch viel besser ausfiel, so dass alle Ratingstufen hervorra-
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gend waren. Die drastisch positiven Veridnderungen der Scorewerte des
Betroffenen waren nicht ohne weiteres zu erkliren.

Der Beschwerdefiihrer vermutete, dass dies mit dem Wegfall der oben g-
nannten zwei Anfragen zu einer Dienstleistung zusammen hingen miisse, die
nach Ablauf der Jahresfrist inzwischen automatisch geloscht waren und
somit bei den spiteren Scoreberechnungen nicht mehr einflossen. Diese
Anfragen waren von einem Anbieter von Gentests gestellt worden, dessen
wesentliches Geschiftsfeld die Durchfilhrung von Abstammungsgutachten
ist.

Der Betroffene vermutete, dass Kunden dieses Unternehmens hauptsiachlich
Viter seien, die einen Vaterschaftstest durchfiihren liefen, um sich aus fi-
nanziellen Griinden ihren Unterhaltspflichten zu entziehen, und dass er in
diese Kategorie eingeordnet worden sei.

Da diese Klientel zu einem hohen Anteil finanziell schwach sei, jedoch im
Verhiltnis zur Gesamtbevolkerung eine relativ kleine Vergleichsgruppe
darstelle, seien die daraus gewonnenen statistischen Aussagen nicht aussage -
kraftig.

Fiir die Aufsichtsbehorde ist neu, dass offensichtlich auch Dienstleister die-
ser Art Vertragspartner der SCHUFA sind. Sollte sich die Vermutung des
Betroffenen bestitigen, wiirde dies wohl bedeuten, dass beim SCHUFA-
Scoring der Geschéftsgegenstand bzw. der einmeldende Vertragspartner
einflieBen und gewichtet werden. Die Aufsichtsbehorde befindet sich diesbe-
ziiglich in der Priifung.

Sowohl den geschilderten Fillen als auch nahezu allen anderen Eingaben ist
gemeinsam, dass die Betroffenen mehr Transparenz bzgl. des Scoring-
Verfahrens Drdern. Sie wollen vor allem wissen, warum ihre Scorewerte
schlecht sind oder waren.

Fir den SCHUFA-Score ist zwar bekannt, dass im Grundsatz alle im Aus-
kunftsdatenbestand gespeicherten Daten fiir die Scoreberechnung verwendet
werden (konnen), so dass sich die Datenbasis prinzipiell aus der Eigenaus-
kunft ersehen lisst, die jeder Betroffene einholen kann (siehe hierzu unter
Nr. 6.1 des 17. Berichtes der Landesregierung iiber die Tatigkeit der fiir den
Datenschutz im nicht 6ffentlichen Bereich in Hessen zustindigen Aufsichts-
behorden, LT-Drucksache 16/3650).

Allerdings gibt dies noch keine klare Vorstellung, inwieweit und wie die
Daten tatsdchlich fiir die Scoreberechnung nach den verschiedenen Scorekar-
ten verwendet werden und welche Daten letztlich maBgeblich varen fiir
einen schlechten Scorewert. Die Betroffenen konnen derzeit, wie die Bei-
spielsfille zeigen, nur spekulieren.

Die Aufsichtsbehorde forderte die SCHUFA immer wieder auf, das Verfah-
ren transparenter zu machen, so dass die Betroffenen die Moglichkeit haben,
die durch den Scorewert ausgedriickte Risikoprognose durch Darlegung
ihrer individuellen Situation, ggfs. verbunden mit weiteren Nachweisen fiir
ihre Bonitit, zu entkriften.

Die SCHUFA lehnte dies mit der Begriindung ab, dass die Bewertung
(Auswahl und Gewichtung) der von den Betroffenen vorhandenen Daten im
Rahmen des Scoring-Verfahrens ihr Geschéftsgeheimnis sei.

Die Beschwerdefiihrer beklagten auch, dass sie von den potentiellen Kredit-
gebern bzw. Vertragspartnern nicht offen dariiber informiert wiirden, dass
ihre Entscheidung auch auf einem enthaltenen Scorewert beruhte. Ferner
trugen die Beschwerdefithrer z.T. vor, sie seien eher durch Zufall und zu-
meist durch die Medien auf mogliche Zusammenhinge der Scorewertbe-
rechnung aufmerksam geworden und hitten einen zuvor ablehnenden Kre-
ditgeber nur durch ihre Eigeninitiative doch noch von ihrer guten Bonitdt
iiberzeugen konnen.

Die Aufsichtsbehorde hilt ergidnzende gesetzliche Verpflichtungen der Sco-
reentwickler und -nutzer zur Schaffung groBerer Transparenz fiir erforder-
lich, damit die Interessen der Scorenutzer und die Interessen der Betroffenen
in ein ausgewogenes Verhéltnis zueinander gelangen.

Es wire denkbar, die Pflichten aus § 6a Abs. 2 Nr. 2 BDSG, geeignete
MaBnahmen zur Wahrung der berechtigten Interessen der Betroffenen zu
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ergreifen, sowie die ggfs. zu prizisierende Auskunftspflicht aus § 6a Abs. 3
BDSG auf Entscheidungen auszudehnen, bei deren Zustandekommen ein
Scorewert in nicht unerheblichem MaBe beriicksichtigt wurde. Bisher gilt die
Vorschrift nur fiir Entscheidungen, die ausschlieflich auf einen Scorewert
gestiitzt werden.

Die Aufsichtsbehorde begriiit es daher, dass sich die Bundesregierung in
ihrem angekiindigten Bericht iiber die Auskunfteien u.a. mit Fragen des
Scorings befassen will. Bemerkenswert und erfreulich ist, dass im Rahmen
einer Plenardebatte im Deutschen Bundestag alle Redner Handlungsbedarf
gesehen und sich fiir eine gemeinsame Initiative ausgesprochen haben (Ple-
nardebatte am 9. Miarz 2006, Bundestagsdrucksache 16/022, S. 1733-1740).

Neben der Frage der Transparenz ist fiir das Scoring-Verfahren auch mafB-
geblich, welche Faktoren iiberhaupt einfliefen diirfen.

Problematisch ist insoweit beispielsweise die Verwendung des Merkmals
"AK"(=Anfrage Kredit). Dieses Merkmal wird bei einer SCHUFA-Anfrage
eines Kreditinstitutes gespeichert und fiir 10 Tage beauskunftet, um zu ver-
hindern, dass ein Kunde mehrere Kredite gleichzeitig erhélt, die kumulativ
seine Zahlungsfahigkeit libersteigen. AnschlieBend bleibt es fiir ein Jahr zu
Dokumentations- und Kontrollzwecken (Uberpriifung der RechtméBigkeit
der Anfrage) gespeichert und wird dem Betroffenen in der Selbstauskunft
mitgeteilt. Wihrend des gesamten Zeitraumes wird das Merkmal jedoch fiir
die Scoreberechnung verwendet (je nach Scorekarte).

In der Arbeitsgruppe Auskunfteien des Diisseldorfer Kreises bestand Einver-
nehmen zwischen den Aufsichtsbehorden, dass dies jedenfalls ab dem 11.
Tag im Hinblick auf den Rechtsgedanken des § 31 BDSG nicht gerechtfer-
tigt sei. Die SCHUFA widersprach dem jedoch und versucht moglicherwei-
se, der Kritik auch durch eine Anderung der SCHUFA-Klauseln zu begeg-
nen.

Die Verwendung der Anzahl der Kreditanfragen fiir das Scoring kann u.U.
dazu fithren, dass sich ein verbraucherpolitisch erwiinschtes Verhalten (Ein-
holung mehrerer konkreter Vergleichsangebote) negativ auf den Score aus-
wirkt und ist auch insoweit kritisch zu sehen.

Auch mit Blick auf die Frage der zuldssigen Faktoren ist es daher sehr zu
begriifen, dass sich die Bundesregierung und der Bundestag mit der Sco-
ringproblematik befassen.

6.2 Erweiterung des Kreises der Vertragspartner

Die SCHUFA ist bestrebt, den Kreis ihrer Vertragspartner immer weiter
auszudehnen. Bereits unter Nr. 6.4 des Siebzehnten Berichtes der Landesre-
gierung iiber die Tétigkeit der fiir den Datenschutz im nicht dfentlichen
Bereich in Hessen zustindigen Aufsichtsbehorden (Drs. 16/3650) wurde
iiber die kritische Bewertung der Datenschutzaufsichtsbehdrden in der Ar-
beitsgruppe "Auskunfteien/SCHUFA" berichtet.

Die SCHUFA hat jedoch grofe gewerbliche Vermieter bereits als B-
Vertragspartner angeschlossen, ohne irgendwelche Beschrdnkungen, wie sie
vom Hessischen Ministerium des Innen und fiir Sport als Co-Vorsitzendem
der Arbeitsgruppe gegeniiber der SCHUFA gefordert wurden, vorzuneh-
men.

Auch Versicherungsunternehmen bietet die SCHUFA - trotz der Kritik der
Aufsichtsbehdrde - in weitaus groBerem Umfang als bisher an, SCHUFA-
Vertragspartner zu werden. Bislang haben die Aufsichtsbehdrden den An-
schluss von Versicherungsunternehmen nur akzeptiert, soweit ein echtes
kreditorisches Risiko der Versicherung besteht (grundpfandrechtlich gesi-
cherte Kreditantrdge bei Versicherungsgesellschaften, Deckungszusage bei
Kfz-Haftpflichtversicherungen).

Die SCHUFA versucht einen weitergehenden Datenaustausch mit der Versi-
cherungswirtschaft ua. mit dem Argument zu rechtfertigen, dass es einen
Zusammenhang zwischen der Bonitit eines Kunden und dem Versicherungs-
risiko gidbe. Den Versicherungen soll die Mdoglichkeit gegeben werden, die
Hohe einer Versicherungspramie nach der Bonitét zu berechnen oder einen
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Versicherungsvertrag ganz abzulehnen, sofern kein Kontrahierungszwang
besteht.

Nach Auffassung der Aufsichtsbehérden handelt es sich hierbei nicht um ein
kreditorisches Risiko im eigentlichen Sinne, es geht vielmehr um die Absi-
cherung des wirtschaftlichen Risikos, dass ein Versicherungskunde den Ver-
sicherungsschutz tatsachlich in Anspruch nimmt. Der behauptete statistische
Zusammenhang ist jedoch fiir die Aufsichtsbehdrden nicht nachvollziehbar.
Die SCHUFA verweist zum Beleg auf ein von ihr in Auftrag gegebenes
Gutachten, dass den Aufsichtsbehdrden jedoch nicht vorliegt.

Dariiber hinaus haben die Aufsichtsbehorden aber vor allem bekriftigt, dass die
Ubermittlung von Bonitétsdaten, die nur mittelbar und allenfalls nach statisti-
schen Erkenntnissen relevant sind, die schutzwiirdigen Interessen der Betroffe-
nen verletzt. Auch die von der SCHUFA und der Versicherungswirtschaft vor-
getragenen weiteren Argumente konnten die Aufsichtsbehdrden nicht iiberzeu-
gen. Insgesamt ist dabei zu beriicksichtigen, dass die Versicherungswirtschaft
bereits jetzt liber einen umfangreichen Datenbestand und gute Moglichkeiten zur
Risikoabwigung infolge der branchenspezifischen Warn- und Hinweissysteme
verfiigt. Dies wurde dem Gesamtverband der Deutschen Versicherungswirt-
schaft daher auch in der Arbeitsgruppe "Versicherungswirtschaft" des Diissel-
dorfer Kreises entgegengehalten (siehe auch 20. Téatigkeitsbericht des Hamburgi-
schen Datenschutzbeauftragten, Nr. 20.4).

Die dargestellte Problematik die Wohnungs- und Versicherungswirtschaft
betreffend beschrinkt es sich nicht auf die SCHUFA. Auch andere Auskunf-
teien libermitteln Daten an diese Branchen, zum Teil schon lidnger als die
SCHUFA. Angesichts des sehr grofen Datenbestands der SCHUFA und des
insbesondere bei der Kreditvergabe im privaten Bereich sehr groBen Kreises
von Vertragspartnern, die die SCHUFA-Auskunft erhalten, ist die Proble-
matik bei dieser besonders bedeutsam.

Die SCHUFA ldsst nach Auffassung der Aufsichtsbehdrden die Tendenz
erkennen, Bonitédtsauskiinfte bei wirtschaftlichen Risiken jedweder Art und
aus jeglichen Branchen, iiber Verbraucher, Selbstindige, sowie Kleingewer-
betreibende erteilen zu wollen. Eine entsprechende Anderung des in der
SCHUFA-Klausel enthaltenen Hinweises auf die Kategorien von Empfin-
gern hat die SCHUFA bereits geplant. Eine derartige Ausweitung des
Beauskunftungssystems konnte dazu fithren, dass jegliches Handeln im Wirt-
schaftsleben in immer mehr Lebensbereichen nur noch nach einer erfolgrei-
chen Bonitidtsabfrage moglich wiirde.

Nach Auffassung der Aufsichtsbehérde wiére dies nicht gerechtfertigt. Auch
von daher ist es zu begriifen, dass sich die Bundesregierung und der Bun-
destag mit der Auskunftssysthematik befassen, wobei dies insbesondere in
Bezug auf die generalklauselartigen Abwigungstatbestinden des BDSG und
den begrenzten Befugnissen der Aufsichtsbehdrden gilt.

6.3 Probleme mit SCHUFA -Vertragspartnern

Ein Dauerthema bei der Aufsicht {iber die Datenverarbeitung der SCHUFA
sind fehlerhafte Eintragungen, die im Rahmen des Massengeschifts durch
Vertragspartner der Auskunftei verursacht werden. Diese reichen vom unbe-
rechtigten Einmelden, iiber das Unterlassen von Einmeldungen bis hin zu
fehlerhaften Einmeldungen mit teilweise erheblichen finanziellen Folgen fiir
die Betroffenen.

Die Aufsichtsbehorde legt groBen Wert darauf, dass die konkreten Ursachen
bei den Vertragspartnern im Detail aufgeklart werden und die betroffenen
Vertragspartner wirksame MafBnahmen ergreifen, damit sich Fehler nicht
bestdndig wiederholen.

Die SCHUFA selbst hat der Aufsichtsbehorde bei Besuchen dargelegt, dass
sie diese Problematik fortlaufend im Rahmen ihres Qualititsmanagements
angeht.

6.4 Vertraulichkeit in den SCHUFA-Geschiftsstellen

Einige Biirger beklagten sich bei der Aufsichtsbehorde, dass in den
SCHUFA-Geschiftsstellen keine Vertraulichkeit gewihrleistet sei. Als sie in
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einer Geschiftsstelle von ihrem Recht Gebrauch machten, eine kostenlose
miindliche Selbstauskunft einzuholen (§ 34 Abs. 6 Satz 1 BDSG), hitten
andere Auskunftssuchende das Gesprich mit der SCHUFA-Mitarbeiterin
mithéren konnen.

Bei der Besichtigung der Geschéftsstelle Frankfurt konnte die Aufsichtsbe-
horde feststellen, dass der Wartebereich erfreulicherweise vom Auskunftsbe -
reich (Schalterbereich) durch eine Glaswand und -tiir getrennt und akustisch
abgeschirmt ist. Im Schalterbereich befinden sich aber mehrere Auskunfts-
plitze, so dass bei der Einholung einer Selbstauskunft die Gespriche zumin-
dest an dem benachbarten Auskunftsplatz mitgehdrt werden koénnen.

Im Wartebereich war ein Hinweisschild angebracht, auf dem u.a. flgendes
stand: "Die Auskunftsplitze sind offen und Gesprdche konnen von Anwe-
senden mitgehort werden. Sofern Sie dieses vermeiden mdchten, richten Sie
Ihr Auskunftsersuchen bitte schriftlich an die SCHUFA."

Auch andere Aufsichtsbehdrden im Bundesgebiet haben sich auf Grund von
Beschwerden mit der Thematik befasst und z.T. Priifungen vorgenommen,
bei der die gleichen Feststellungen getroffen wurden.

Daher wurde die Angelegenheit im Diisseldorfer Kreis behandelt, wo zwi-
schen den Datenschutzaufsichtsbehdrden im Bundesgebiet Einigkeit dariiber
bestand, dass die SCHUFA die Moglichkeit schaffen muss, Betroffenen eine
kostenlose miindliche Selbstauskunft zu erteilen, ohne dass Dritte zuhOren
konnen.

Auskunftssuchende diirfen nicht durch mangelnde Vertraulichkeit abge-
schreckt und auf die entgeltpflichtige schriftliche Auskunftserteilung verwie-
sen werden, denn dadurch wiirde die Verpflichtung des § 34 Abs. 6 Satz 1
BDSG unterlaufen werden.

Die SCHUFA hatte dem zunéchst widersprochen. Nach intensiven Diskussi-
onen berichtete sie jedoch, sie habe den Geschiftsstellen Arbeitsanweisun-
gen gegeben, welche die Vertraulichkeit bei Einholung einer Selbstauskunft
gewihrleisteten. Die entsprechende Anderung der Hinweisschilder in den
Geschiftsstellen sei in Auftrag gegeben.

Kiinftig werde wie folgt vorgegangen:

- Der Betroffene wird zunichst gefragt, ob er die Aushidndigung der kos-
tenpflichtigen schriftlichen Selbstauskunft oder nur die kostenlose Ein-
sichtsnahme wiinscht.

- Wenn der Betroffene die kostenlose Einsichtnahme wiinscht, wrd ihm
der Ausdruck der Selbstauskunft zum Lesen vorgelegt. Bei Beendigung
der Einsichtnahme hat er den Ausdruck an die SCHUFA zuriick zu g-
ben. Alternativ besteht die Moglichkeit, dass der Betroffene Gelegenheit
erhélt, die Daten selbst auf dem Bildschirm zu lesen.

- Zum besseren Verstindnis der Auskunft erhilt der Betroffene ggf. h-
formationsmaterial der SCHUFA, das er auch nach Beendigung der Ein-
sichtnahme behalten kann.

- Wenn der Betroffene ein Gespriach wiinscht, z. B. weil er Fragen hat
oder Erlauterungen bendtigt, erhdlt er die Moglichkeit, das Gesprich
trotz eingeschrinkter Vertraulichkeit im Aufsichtsraum sofort zu fiithren,
er erhilt jedoch zuvor den Hinweis, seine Einwendungen schriftlich vor-
tragen zu koénnen oder das Gespriach erst fortzusetzen, wenn sich keine
anderen Auskunftssuchenden mehr im Raum befinden. Bis zur Beendi-
gung des Gesprichs werden dann keine anderen Auskunftssuchenden
eingelassen.

Die Aufsichtsbehorden akzeptierten schlieBlich dieses von der SCHUFA
dargestellte Verfahren, da der Betroffene durch Aushindigung eines Aus-
drucks der Selbstauskunft zumindest die nach § 34 Abs. 6 Satz 1 BDSG
vorgesehene Moglichkeit zur kostenlosen Einsicht in seine Daten erhilt,
ohne bei diesem eigentlichen Auskunftsvorgang gesondert Vertraulichkeit
verlangen zu miissen.
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7. Auskunfteien
Auskiinfte iiber Herkunft und Empfinger von Daten an Betroffene

Die in § 33 Abs. 1 BDSG vorgeschriebene Benachrichtigung der Betroffe-
nen durch Auskunfteien fiithrte auch im vergangenen Jahr zu einer erhebli-
chen Zunahme von Anfragen Betroffener, die von ihrem Auskunftsrecht
nach § 34 BDSG Gebrauch machten und hierbei von den Auskunfteien,
welche die personenbezogenen Daten fiir geschédftsmédBige Zwecke an Dritte
ibermittelt hatten, Auskunft tiber die konkreten Empfénger der Daten sowie
die Datenherkunft verlangten. In vielen Féllen behaupteten und beanstande-
ten die Betroffenen eine unzureichende Beauskunftung.

Das nach § 34 Abs. 1 Satz 1 BDSG bestehende Auskunftsrecht des Betroffe -
nen bezieht sich im Hinblick auf die Herkunft der personenbezogenen Daten
zundchst nur auf gespeicherte Daten. Die Pflicht zur Beauskunftung umfasst
neben den zu der Person gespeicherten Daten und dem Zweck der Speiche-
rung auch das Recht auf Information tliber die Empfinger oder Kategorien
der Empfianger seiner Daten, sowie den Zweck der Speicherung. Bei Aus-
kunfteien, welche personenbezogene Daten geschiftsméBig zum Zwecke der
Ubermittlung speichern, ist eine Speicherung der Herkunft nicht Vorausset-
zung fiir eine Beauskunftung der Anfragenden iiber die Datenherkunft (§ 34
Abs. 1 Satz 4 BDSG, hieraus ist also ggfs. eine entsprechende Dokumentati-
onspflicht fiir die Auskunfteien ableitbar). Demnach kann der Betroffene
nach § 34 Abs. 1 Satz 3 und 4 BDSG Auskunft iiber Herkunft und Empféan-
ger verlangen, sofern nicht das Interesse der Auskunftei und der verantwort-
lichen Stelle an der Wahrung des Geschéftsgeheimnisses {iberwiegen sollte.

Nach einhelliger Meinung der Datenschutzaufsichtsbehorden im Bundesge-
biet sind auf entsprechende Auskunftsersuchen daher die Datenherkunft und
Datenempfianger im Regelfall zu beauskunften. Nur das Bestehen besonderer
Umstdnde rechtfertigt eine Auskunftsverweigerung.

Beziiglich der Erteilung einer Auskunft zu den Datenempfingern besteht
bereits seit laingerem Einvernehmen zwischen den Aufsichtsbehorden, dass
generell in folgenden, bestimmten Fallgruppen diese Auskunft zu erteilen
ist:

- Sofern der Betroffene begriindete Zweifel an der Richtigkeit der Daten
vortragt.

- Bei Vortrag des Betroffenen, wonach er Schadenersatz- oder Richtigstel-
lungsanspriiche geltend machen mdochte, da einzelne Daten unzutreffend
seien.

- Bei Angabe des Betroffenen, wonach der Auskunftsempfinger den Aus-
kunftsdatensatz in unberechtigter Weise an Dritte weitergegeben bzw.
den Datensatz in der Weise missbrauchlich verwendet habe.

- Sofern der Betroffene vortrigt, dass der Auskunftsempfinger unter kei-
nen Umstdnden ein berechtigtes Interesse an der Auskunft gehabt haben
konne.

- Dartiber hinaus generell bei folgenden Branchen:

- Kreditversicherungen / Versicherungen,
- Versandhandel,

- Telekommunikation,

- Banken,

- Leasing-/Factoringgesellschaften,

- Konzerngesellschaften

In den iibrigen Fillen muss eine Priifung im Einzelfall stattfinden. Dies
wurde dem Verband der Handelsauskunfteien bereits im Jahre 2004 entspre-
chend schriftlich mitgeteilt.

Auch bzgl. der Datenherkunft kann nichts anderes gelten, wie durch Urteil
des AG Altona (Az.:317 C 328/04) bestitigt wurde.

Sollte bei der Abwigung der Interessen des Betroffenen gegen die Interessen
der Auskunftei auf Wahrung des Geschiftsgeheimnisses, das letztere Interes-
se liberwiegen, sind die Ablehnungsgriinde und das vorgebrachte Geschéfts-
geheimnis im Einzelfall der Aufsichtsbehorde unter Vorlage entsprechender
Belege darzulegen.
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Im konkreten Fall informierte die Aufsichtsbehdrde die Auskunftei iiber die
Rechtsauffassung. Seitens der Auskunftei wurde zugesagt, kiinftig eine ert-
sprechende und umfassende Beauskunftung der Betroffenen vorzunehmen.

8. Inkassounternehmen

8.1 Datenverarbeitungshinweis und Fragebogen als Anlagen zum
Inkasso-Mahnschreiben

Unter Nr. 8 des Siebzehnten Berichtes der Landesregierung tiber die Tatig-
keit der fiir den Datenschutz im nicht 6ffentlichen Bereich in Hessen zustin-
digen Aufsichtsbehdrden (Drs. 16/3650) wurde von zahlreichen Beschwer -
den gegen den Datenverarbeitungshinweis und den Fragebogen eines Inkas-
sounternehmens berichtet, die zusammen mit einem Mahnschreiben an die
Schuldner versandt wurden.

Die Aufsichtsbehorde hatte den Datenverarbeitungshinweis als irrefithrend
kritisiert, weil nicht klar war, unter welchen Voraussetzungen die erfragten
Daten an welche Empféinger tibermittelt werden.

Nach intensiver Auseinandersetzung iiber die einzelnen Formulierungen hat
das Inkassounternehmen nun die Forderungen der Aufsichtsbehérde umge-
setzt und den Datenverarbeitungshinweis so verfasst, dass fiir die Betroffe-
nen erkennbar wird, dass ihre Daten nur unternehmensintern verwendet
bzw. an die benannten Auskunfteien iibermittelt werden, wenn eine Forde-
rung ohne substantiierte Einwinde nicht beglichen wird.

Der Fragebogen des Inkassounternehmens soll die Abwicklung von Inkasso-
auftrigen beschleunigen, indem der Schuldner selbst detaillierte Angaben zu
seinen eigenen finanziellen Verhiltnissen und z.T. auch denen des Ehepart-
ners macht sowie Vorschlige und Erkldrungen zur Begleichung der Schul-
den abgibt (Ratenzahlung, Anerkenntniserkldrung, Einzugserméchtigung,
Abtretungserklarung).

Nach umfangreichen Auseinandersetzungen gestaltete das Inkassounterneh-
men seinen Fragebogen an die Adressaten des Mahnschreibens entsprechend
den Forderungen der Aufsichtsbehdrde so um, dass die Freiwilligkeit der
Angaben erkennbar wurde und Daten Dritter nur wirksam mit deren Einwil-
ligung erhoben werden konnen.

Im Detail wurde der Fragebogen so verdndert, dass je nach dem konkreten
Sachverhalt nur die Angaben abgefragt werden, die auch im Schuldnerinte-
resse der Fortfiihrung bzw. Beendigung des Inkassoverfahrens dienen. Wur -
de die Forderung bereits bezahlt oder besteht sie nach Ansicht des Adressa-
ten gegen ihn nicht, kann er dies nunmehr einfach ankreuzen, ohne weitere
Angaben machen zu miissen.

Das Inkassounternehmen bittet dann lediglich um einen Zahlungsnachweis
bzw. eine Begriindung, warum die Forderung nicht bestehen soll.

8.2  Vollautomatisierte Mahnanrufe

Die Aufsichtsbehorde erlangte von einem Amtsgericht Kenntnis davon, dass
ein Inkassounternehmen zur Beitreibung von Forderungen Anrufautomaten
einsetzte.

Inkassounternehmen bediirfen einer Zulassung durch das Amtsgericht, in
dessen Bezirk sie ihren Sitz haben. Im konkreten Fall befasste sich das
Amtsgericht auf Grund der Beschwerde eines betroffenen Biirgers mit der
Frage, ob die vollautomatisierten Mahnanrufe rechtméBig sind und bat die
Aufsichtsbehorde um Stellungnahme.

Der Sachverhalt stellte sich wie folgt dar:

Bei Entgegennahme des Anrufs unter der (vermeintlichen) Telefonnummer
des Schuldners teilte eine Computerstimme dem Gespriachspartner mit, dass
das Inkassounternehmen sich nunmehr melde, weil auf eine zuvor zugesand-
te Inkassomahnung noch nicht bezahlt worden sei. Mit dem Anruf werde
letztmalig die Gelegenheit gegeben, den Betrag der offenen Forderung in-
nerhalb der nachsten 7 Tage zu iiberweisen.

Das Inkassounternehmen berief sich darauf, dass der vom Anrufautomaten
tibermittelte Text weder notigend noch beleidigend sei und nicht darauf
abziele, den Schuldner in der Offentlichkeit verdchtlich zu machen. Dass
"versehentlich" Dritte den Anruf entgegen nehmen konnten, fiihre ebenfalls
nicht zu einem Eingriff in das allgemeine Personlichkeitsrecht des Schuld-
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ners, denn es miisse bei einer Zahlungsaufforderung nicht stets und unbe-
dingt ausgeschlossen werden, dass Dritte davon Kenntnis erlangten. Soweit
"versehentlich" Familienmitglieder, Hausangestellte, Arbeitskollegen oder
sonstige Personen den Anruf entgegen nihmen und dadurch von der Exis-
tenz der Forderung erfahren konnten, sei dies vergleichbar mit dem Klingeln
des Gerichtvollziehers an der Tiir. Auch dabei konne nicht ausgeschlossen
werden, dass Dritte von einer Forderung erfahren und dennoch sei dies kein
Eingriff in das Personlichkeitsrecht des Schuldners. Des Weiteren sei auch
der Versand von Mahn-SMS an die Mobiltelefonnummer des Schuldners in
der Branche iiblich. Der Schuldner miisse im Zweifelsfall selbst dafiir sor-
gen, dass Dritte keine Anrufe entgegennidhmen, die nicht fiir sie bestimmt
sind.

Selbst wenn man jedoch einen Eingriff in das Personlichkeitsrecht unterstel-
len wiirde, miisse dieser hinter die kollidierenden Grundrechte des Rechts
auf freie Berufsausiibung, als Interesse des Inkassounternehmens an automa-
tisierten, rationalisierten Arbeitsgdngen, und das Recht auf Eigentum, als
Recht des Glaubigers zur Durchsetzung seiner vermogensrechtlichen Forde-
rungen, zuriicktreten.

Die Aufsichtsbehorde hielt diesen Standpunkt fiir nicht vertretbar, weil er
die Anforderungen des BDSG vollstindig auBer Acht lieB. Mangels Einwil-
ligung des Schuldners in die Ubermittlung der Mahndaten an Dritte kam als
mdglicher Erlaubnistatbestand nur § 28 BDSG in Betracht.Zwar erkannte die
Aufsichtsbehorde an, dass das Interesse des Inkassounternehmens, offene
Forderungen anzumahnen und dabei Kosten sparend zu verfahren, grund-
sétzlich berechtigt ist.

Insoweit war die Geeignetheit nicht zu bestreiten, denn ein vollautomatisier-
ter Mahnanruf erspart den Einsatz von Personal und diirfte in einer Reihe
von Fillen wohl auch zu dem gewiinschten Zahlungserfolg fiihren.
Allerdings wurde die Erforderlichkeit des vollautomatisierten Mahnanrufs
angezweifelt, da die Information des Schuldners eben auch, wie bei anderen
Inkassounternehmen, mit Personalbeteiligung stattfinden konnte; das Infor-
mationsziel also auch anders erreicht werden konnte (vgl. Simitis, Kommen-
tar zum BDSG, 5. Auflage 2003, § 28 Rdnr.143). Der Einsatz von Personal
konnte daher nicht von vornherein als unzumutbar angesehen werden.

Unabhingig davon bestand Grund zu der Annahme, dass jedenfalls die
schutzwiirdigen Interessen der Betroffenen am Ausschluss der Nutzung ihrer
Daten zu vollautomatisierten Mahnanrufen iiberwogen.

Die Art und Weise der Datennutzung setzte die Betroffenen der nicht mehr
akzeptablen Folge (vgl. Simitis aaO Rdnr.163) aus, dass iiber ihre Telefon-
nummern Dritte von den vollautomatisierten Mahnanrufen Kenntnis nehmen
konnten. In der Abwégung des Interesses des Inkassounternehmens an einem
giinstigen Mahnverfahren mit dem Interesse der Betroffenen an der Nicht-
weitergabe personenbezogener Informationen an unbeteiligte Dritte war
nicht zu akzeptieren, dass es dem Zufall iiberlassen wurde, ob an einem
bestimmten Telefonanschluss der dort erreichbare Betroffene tatsichlich
erreicht wurde oder ein Dritter den Anruf zur Kenntnis nahm.

Der Inhalt des Mahnanrufs bewirkte gegeniiber dritten Gesprachsempfingern
eine Deklaration des Betroffenen als sdiumigen Schuldner. Selbst wenn eine
Forderung unbestritten bestand, wire diese Deklaration nach Ansicht der
Aufsichtsbehdrde unangemessen, weil das Mahnanliegen nur die am Inkas-
soverfahren Beteiligten etwas angeht und dem Betroffenen das Recht nimmt,
im Rahmen der Gesetze selbst dariiber zu entscheiden, ob und wer diese
personenbezogenen Informationen zur Kenntnis bekommt.

Noch viel mehr gilt dies, wenn der Betroffene berechtigte Einwiande gegen
die Forderung oder Teile derselben hat.

Entgegen der These des Inkassounternehmens ist die Situation eines vollau-
tomatisierten Mahnanrufs schon deshalb nicht mit dem Klingeln des Ce-
richtsvollziehers an der Tiir vergleichbar, weil der Gerichtsvollzieher titu-
lierte, also offentlich festgestellte Forderungen vollstrecken soll, wihrend
den Mahnanrufen im Regelfall nur Forderungen zu Grunde liegen, deren
Bestand nicht rechtsverbindlich geklart ist.

Der Bundesverband Deutscher Inkasso-Unternehmen e.V. hat in einer Stel-
lungnahme zu dem zu Grunde liegenden Beschwerdefall Mahnanrufe per
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Anrufautomat bzw. Inkassomahnungen per Postkarte als "unserids" bezeich-
net.

Er hat ebenfalls darauf hingewiesen, dass die anzusprechende Person als
Schuldner identifiziert werden muss. Erfreulicherweise bestand also volle
Ubereinstimmung zwischen dem Verband und der Aufsichtsbehorde. Auch
das zustindige Amtsgericht machte sich die Auffassung der Aufsichtsbehor-
de und des Verbands zu Eigen und hielt diese dem Inkassounternehmen
entgegen.

Das betroffene Inkassounternehmen hat die vollautomatisierten Mahnanrufe
darauthin eingestellt.

Anders wire die Situation wohl zu beurteilen, wenn lediglich der Verbin-
dungsaufbau des Telefongesprichs automatisiert erfolgt, danach ein Mitar-
beiter des Inkassounternehmens die Identitdt des Gesprachspartners abklart
und erst nach Feststellung des richtigen Mahnadressaten das Mahnanliegen
kommuniziert wird.

9. Banken
9.1 Personalausweiskopien

Die Geschiftsbeziehung zu einer Bank besteht in der Regel iiber Jahre hin-
weg und gestaltet sich vielschichtig. Es werden zur Abwicklung des Zah-
lungsverkehrs und der Geldanlage diverse Konten eingerichtet und die ert-
sprechenden Vertrdge geschlossen, Kredit- und auch Wertpapiergeschéfte
abgewickelt. Oftmals wird schon bei Geburt des Kindes ein Sparkonto eroff-
net, spiter bei Beginn der Berufsausbildung des Minderjahrigen ist fiir die-
sen ein Girokonto einzurichten.

Verwundert waren hier einige langjihrige Bankkunden als ihre Hausbank
erstmals eine Identititspriifung vornahm, hierzu die Vorlage des Personal-
ausweises erbat und eine Kopie davon anfertigte. Die Erkldrungen der
Bankmitarbeiter stellten die Kunden nicht zufrieden, weshalb sie sich bei der
Aufsichtsbehorde nach der RechtmiBigkeit erkundigten.

Diese Problematik beschiftigte die Aufsichtsbehdrde bereits kurz nach h-
krafttreten des Gesetzes iliber das Aufspiiren von Gewinnen aus schweren
Straftaten (Geldwéschegesetz) vom 25.10.1993 (siehe unter Nr. 13 des Ach-
ten Berichtes der Landesregierung iiber die Téatigkeit der fiir den Daten-
schutz im nicht 6ffentlichen Bereich in Hessen zustindigen Aufsichtsbehor-
den (Drs. 14/299) und Nr. 5.7 des Dreizehnten Berichtes der Landesregie-
rung (Drs. 15/1539). Im Gegensatz zu den frither zu beurteilenden Eingaben
ist die Fertigung einer Kopie des Personalausweises nun eindeutig nach § 4
Abs. 1 BDSG zuldssig.

Durch das Gesetz zur Verbesserung der Bekdmpfung der Geldwésche und
der Bekdmpfung der Finanzierung des Terrorismus (Geldwaschebekimp-
fungsgesetz) vom 8. August 2002 wurde die Identifizierungspflicht strenger
gefasst. Nach § 2 Abs. 1 des Geldwischegesetzes (GwGQ) hat ein Kreditinsti-
tut bei Abschluss eines Vertrages zur Begriindung einer auf Dauer angeleg-
ten Geschiftsbeziehung den Vertragspartner zu identifizieren. Dies ist das
"Feststellen des Namens auf Grund eines giiltigen Personalausweises oder
Reisepasses sowie des Geburtsdatums, des Geburtsortes, der Staatsangehd-
rigkeit und der Anschrift, soweit sie darin enthalten sind, und das Feststellen
von Art, Nummer und ausstellender Behorde eines amtlichen Ausweises" (§
1 Abs. 5 GwG). Diese Feststellungen sind durch Aufzeichnung der dort
genannten Angaben oder durch Anfertigung einer Kopie der Seiten des zur
Feststellung der Identitit vorgelegten Ausweises, die diese Angaben enthal-
ten, aufzuzeichnen (§ 9 Abs. 1 Satz 1 GwG). Diese beiden Alternativen
stehen gleichberechtigt nebeneinander, eine Priorititensetzung ist durch den
Gesetzgeber nicht erfolgt. Die nach sachlichen Kriterien getroffene Ent-
scheidung der Bank, geradewegs Ausweiskopien anzufertigen, ist nicht zu
beanstanden.

Die Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin) hat in ihrer
Verlautbarung vom 8. November 1999 klargestellt, dass die Identifizie-
rungspflicht auch fiir Kreditkonten und sog. Unterkonten gilt. Die Verwen-
dung der Aufzeichnungen nach § 9 Abs. 1 GwG darf nur zur Verfolgung
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einer Straftat nach § 261 StGB und der in dieser Rechtsnorm aufgelisteten
Straftaten erfolgen.

Mit einer ausfiihrlichen Erlduterung der gesetzlichen Grundlagen, auf denen
die Priifung der Banken beruht, konnten den Petenten die Hintergriinde
dargestellt werden. Den Banken wurde empfohlen, den Mitarbeitern im
Kundenbereich die Rechtslage ausfiihrlich darzulegen. Durch umfassende
Information der Kunden konnen die aufgetretenen Irritationen verhindert
werden.

9.2  Beleglose Uberweisung

Ein Fall aus dem Bankenbereich zeigt, dass die Unterrichtung des Betroffe-
nen auch dann sinnvoll sein kann, wenn das BDSG dies nicht verlangt.

Ein Bankkunde beschwerte sich dariiber, dass er anlisslich einer Uberwei-
sung aufgefordert wurde, auf einem elektronischen Signatur-Pad zu unter-
schreiben, ohne ihn vorher iiber die Speicherung der Unterschrift und den
Zweck der Speicherung zu informieren.

Die Bank schilderte der Aufsichtsbehdrde die Abwicklung eines Zahlungs-
auftrages wie folgt: Die vom Kunden auf einem Formular in Papierform
ausgefiillten Zahlungsdaten werden von einem Mitarbeiter der Bank in das
elektronische Zahlungssystem eingegeben. Das handschriftlich ausgefiillte
Uberweisungsformular wird vernichtet. Nach Uberpriifung der Richtigkeit
der erfassten Daten durch den Kunden erfolgt die elektronische Einholung
der handgeschriebenen Unterschrift {iber ein Signatur-Pad. Die so geleistete
Unterschrift wird untrennbar mit dem Auftragsdokument verbunden, d. h.
sie kann nicht mehr fiir andere Geschiftsvorginge herangezogen und damit
auch nicht missbriuchlich verwendet werden. Aus Sicht der Aufsichtsbehor -
de ist das angewandte Verfahren zur elektronischen Speicherung der Unter-
schrift nicht zu beanstanden.

Auf die nach § 4 Abs. 3 Nr. 2 BDSG vorgeschriebene Unterrichtung des
Betroffenen kann bei einem Uberweisungsauftrag zwar verzichtet werden,
weil die erhobenen Daten (hier die Unterschrift) ausschlieBlich der Vertrags-
abwicklung dienen und der Betroffene von dem Zweck zwangsldufig Kennt-
nis hat. Dennoch war dem Kunden in vorliegendem Fall offensichtlich nicht
bewusst, was mit seiner Unterschrift geschieht. Deshalb wire aus Griinden
der Transparenz eine vorherige Information wiinschenswert gewesen, da die
Erfassung der Unterschrift in elektronischer Form noch nicht der allgemei-
nen Praxis entspricht.

Die Einschaltung der Aufsichtsbehdrde wurde von der Bank zum Anlass
genommen, die Mitarbeiter auf das relativ neue Abwicklungsverfahren
nochmals im Detail hinzuweisen, um den Kunden kiinftig entsprechende
Auskiinfte erteilen zu kdnnen.

10.  Gesundheitswesen
10.1 Mahnungen im Wartezimmer

Ein Biirger beschwerte sich anonym dariiber, dass im Wartezimmer eines Tier-
arztes Rechnungsmahnungen siumiger "Patienten" ausgehingt wiirden.

Daneben sei ein Hinweis angebracht, dass man die Tiere nicht mehr auf Rech-
nung behandeln werde, sondern nach der Behandlung unverziiglich eine Entrich-
tung der Behandlungskosten durch die Tierbesitzer in bar zu erfolgen habe.

Auf die Anhérung des Tierarztes durch die Aufsichtsbehdrde reagierte dieser
ungehalten. Er war der Auffassung, dass die drztliche Schweigepflicht und der
Patientendatenschutz lediglich in Bezug auf die Tiere Geltung hitten und beides
durch die Aushdnge der Rechnungsmahnungen der Tierbesitzer nicht tangiert
sei.

Im Ubrigen seien die Praxisrdume nicht fiir jedermann zuginglich, sondern das
Wartezimmer wiirde lediglich von den Besitzern seiner Patienten besucht.

Der Einwand des Tierarztes, der Patientendatenschutz gelte lediglich im
Bezug auf die behandelten Tiere, geht fehl.
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Er wurde dariiber unterrichtet, dass die 4rztliche Schweigepflicht nach § 203
Abs. 1 Nr. 1 Strafgesetzbuch (StGB) auch fiir Tierdrzte gilt, d.h. auch die
personlichen Daten der Tierbesitzer dem Patientengeheimnis unterfallen und
nicht ohne Einwilligung des Patienten (hier des Tierbesitzers) offenbart
werden diirfen. Tierdrzte wurden in die Regelung des § 203 Abs. 1 Nr. 1
StGB unter anderem aufgenommen, weil gewisse Krankheiten vom Tier auf
den Menschen und umgekehrt iibertragbar sind und der Tierarzt oft neben
oder sogar vor dem Humanmediziner von entsprechenden Erkrankungen bei
Menschen erfahrt. Datenschutz und drztliche Schweigepflicht sind eng mit-
einander verkniipft, weil sie gleichermaBen den Schutz informationeller
Selbstbestimmung bezwecken.

Deshalb hitten neben der Entbindung des behandelnden Tierarztes von der
arztlichen Schweigepflicht, die jeweiligen Tierbesitzer in die Aushingung
der sie betreffenden Mahnungen schriftlich einwilligen miissen, da es sich
dabei um eine Ubermittlung von Patientendaten an eine unbekannte Anzahl
unbefugter dritter Personen handelte. Die wirksame Einwilligung wiirde
voraussetzen, dass der Betroffene vorab iiber den Zweck der Aushingung
und die Folgen der Verweigerung der Zahlung informiert wiirde und damit
entscheiden konnte, ob er unter diesen Bedingungen eine Behandlung seines
Tieres durchfiihren lassen will.

Der Tierarzt wurde dariiber aufgeklirt, dass er andere Moglichkeiten, z.B.
einen eindeutigen Hinweis auf Barentrichtung der Behandlungskosten durch
sein Praxispersonal vor Beginn der Behandlung oder Vorkasse, zu ergreifen
und es aus den beschriebenen Griinden zukiinftig zu unterlassen habe, die
Rechnungsmahnungen in ¢m fiir alle Tierbesitzer zuginglichen Wartezim-
mer auszuhingen.

10.2 Weitergabe von Patientendaten an Verrechnungsstellen

Zahlreiche Arzte sind dazu iibergegangen, #rztliche Leistungen gegeniiber
ihren Patienten nicht mehr selbst abzurechnen, sondern damit eine private
Verrechnungsstelle zu beauftragen.

Grundsitzlich gilt, dass ein Arzt ein ihm anvertrautes Patientengeheimnis
offenbart, wenn Patientendaten den Bereich seiner Praxis verlassen. Erfolgt
die Einziehung des Honorars nicht durch den behandelnden Arzt, sondern
ibernimmt dies eine externe Verrechnungsstelle, ist eine weit reichende
Offenbarung von Patientendaten gegeniiber der Verrechnungsstelle unum-
ginglich. Nach § 4a Abs. 3 BDSG muss bei der Verarbeitung besonderer
Arten von personenbezogener Daten (§ 3 Abs. 9 BDSG), zu den u.a. Daten
iiber die Gesundheit gehoren, der Betroffene eine Einwilligungserklirung
abgeben, die sich ausdriicklich auf diese Daten bezieht.

Die Weitergabe von Patientendaten an eine private Verrechnungsstelle ist
nach § 4 BDSG also stets unbefugt, wenn sie ohne schriftliche Einwilligung
des Patienten bzw. ohne sonstigen Rechtfertigungsgrund erfolgt.

Dies gilt ebenso fiir den Fall, dass der behandelnde Arzt einen Laborarzt
beauftragt und dieser wiederum auch iiber private Verrechnungsstellen ab-
rechnet.

Die im Berichtsjahr der Aufsichtsbehdrde zugegangenen Beschwerdefille
haben gezeigt, dass vielen Arzten diese rechtlichen Anforderungen teilweise
unbekannt sind.

Um die Arzteschaft beziiglich der datenschutzrechtlichen Regelungen insge -
samt zu sensibilisieren, nahm das Regierungsprisidium Darmstadt Kontakt
mit der Landesdrztekammer auf. Diese kiindigte an, entsprechende Hinweise
in den internen Mitteilungsorganen zu verdffentlichen.

11.  Aspekte internationaler Datenverarbeitungen
11.1 Safe Harbor
In den USA sind keine umfassenden bzw. ausreichenden Datenschutzgesetze

vorhanden, so dass grundsitzlich kein angemessenes Datenschutzniveau
besteht (vgl. oben Ziff. 3).
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Durch die Entscheidung der EU -Kommission vom 26. Juli 2000 ist jedoch arer-
kannt und festgestellt, dass gleichwohl vom Vorhandensein eines angemessenen
Datenschutzniveaus auszugehen ist, wenn sich das datenempfangende Unternehmen
in den USA verpflichtet hat, die "Grundsitze des sicheren Hafens zum Daten-
schutz" zu beachten (sog. Safe-Harbor-Entscheidung, im Internet abrufbar unter:
http://europa.eu.int/comm/justice_home/fsj/privacy/thridcountries/index_de.htm)

Ein im RheinMain-Gebiet ansdssiges Unternehmen beabsichtigte, ein Safe -
Harbor-zertifiziertes Unternehmen in den USA mit Datenverarbeitungs-
dienstleistungen (Datenverarbeitung im US-Rechenzentrum) zu beauftragen.
Das Unternehmen bat die Aufsichtsbehorde um Auskunft, ob weitere daten-
schutzrechtliche Anforderungen zu beachten sind, insbesondere, ob weitere
vertragliche Regelungen zum Datenschutz erforderlich sind (EU-
Standardvertrag vom Dezember 2001 und/oder Vertrag nach § 11 BDSG?).

Das Regierungsprisidium Darmstadt gab hierzu folgende Hinweise:

Grundsitzlich muss bei der Priifung der Zulédssigkeit der Dateniibermittlung
zwischen der ersten Stufe (Zuldssigkeit nach den allgemeinen Vorschriften,
insbesondere § 28 BDSG) und der zweiten Stufe (besondere Anforderun-
gen bzgl. des Drittstaatentransfers nach §§ 4b, 4c BDSG) unterschieden
werden (vgl. hierzu unter Nr. 7.4 des Fiinfzehnten Berichtes der Landesre-
gierung iiber die Tétigkeit der fiir den Datenschutz im nicht 6ffentlichen
Bereich in Hessen zustindigen Aufsichtsbehorden, Drs. 15/4659).

Durch die Safe-Harbor-Zertifizierung des Auftragnehmers wird nur den
Voraussetzungen des § 4b BDSG Rechnung getragen. Zusétzlich muss g-
priift werden, ob die Ubermittlung den Anforderungen des § 28 BDSG g-
niigt, insbesondere ob die Voraussetzungen des § 28 Abs. 1, Satz 1 Nr. 2
BDSG erfiillt sind. Wenn der US-Dienstleister beispielsweise giinstiger ist
oder wenn er die Dienstleistung besser erbringt als ein Dienstleister in Euro-
pa, wird man davon ausgehen konnen, dass ein berechtigtes Interesse fiir die
Ubermittlung besteht. Zusitzlich ist zu priifen, ob die schutzwiirdigen Be-
lange der Betroffenen entgegenstehen. Dies erfordert jedenfalls, dass ver-
tragliche Regelungen getroffen werden, damit sichergestellt ist, dass der US-
Dienstleister die Daten nur genau zu dm Zweck und in der Weise verarbei-
tet, wie das Unternehmen in Deutschland es vorgibt. Folglich miissen ent-
sprechende vertragliche Regelungen getroffen und konkrete Weisungen
gegeben werden. Letztlich sind daher vertragliche Regelungen erforderlich,
die dem Mustervertrag gemdB § 11 BDSG angelehnt sind, obwohl an
sich eine Ubermittlung vorliegt (§ 3 Abs. 8 BDSG).

Wenn statt der Safe-Harbor-Zertifizierung der EU-Standardvertrag vom
Dez. 2001 geschlossen wiirde, miisste zwar auch § 28 Abs. 1, Satz 1 Nr. 2
BDSG gepriift werden. Aber der Abschluss eines weiteren Vertrages en-
sprechend dem Mustervertrag nach § 11 BDSG wiirde sich eriibrigen, weil
der Standardvertrag vom Dezember 2001 dem "deutschen" Mustervertrag
nach § 11 BDSG nachgebildet ist und jedenfalls dessen wesentliche Rege-
lungen (Weisungsgebundenheit des Dienstleisters etc.) bereits enthdlt. Die
Weisungen wéren freilich zu konkretisieren (z.B. im Dienstleistungsver-

trag).

Der EU-Standardvertrag vom Dezember 2001 muss hingegen nicht abge-
schlossen werden, wenn der US-Dienstleister bereits Safe-Harbor-zertifiziert
ist, denn diese beiden Moglichkeiten (EU-Standardvertrag, Safe-Harbor -
Zertifizierung) stehen alternativ zur Verfiigung, um die besonderen Anforde-
rungen fiir den Drittstaatentransfer nach §§ 4b, 4c BDSG zu erfiillen.

Das anfragende Unternehmen war in diesem Punkt auf Grund einer vollig
missverstindlichen Formulierung in der Antwort zu FAQ 10 der Safe-
Harbor-Grundsitze (ebenfalls unter der o.g. WWW-Adresse abrufbar) ver-
standlicherweise sehr irritiert.

Die Safe-Harbor-Entscheidung der EU-Kommission bezieht sich und basiert
auf den vom US-Handelsministerium am 21. Juli 2000 vorgelegten
Grundsitzen des sicheren Hafens zum Datenschutz und den diesbeziiglichen
Erlduterungen in Form von Antworten auf hiufig gestellte Fragen (FAQs).

FAQ 10 bezieht sich auf Artikel 17 der Datenschutzrichtlinie und behandelt
daher die "Datenverarbeitung im Auftrag".
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FAQ 10 lautet:

"Wenn Daten aus der EU in den USA im Auftrag verarbeitet werden sollen,
muss dafiir ein Vertrag geschlossen werden, unabhidngig davon, ob der Auf-
tragsverarbeiter der Vereinbarung zum sicheren Hafen beigetreten ist oder
nicht?"

Im ersten Absatz der Antwort wird hierzu folgendes ausgefiihrt:

"Ja. Werden Daten lediglich zur Verarbeitung im Auftrag tibermittelt, muss
der in Europa fiir die Verarbeitung Verantwortliche dariiber stets einen Ver-
trag schlieBen, gleich ob die Verarbeitung in oder auBerhalb der EU stattfin-
det. Der Vertrag soll die Interessen des fiir die Verarbeitung Verantwortli-
chen schiitzen, also der natiirlichen oder juristischen Person, die Mittel und
Zweck der Verarbeitung bestimmt und die gegeniiber der (den) betroffenen
Person(en) voll verantwortlich bleibt. Im Vertrag wird festgehalten, welche
Arbeiten genau auszufithren sind und mit welchen Vorkehrungen fiir die
Sicherheit der Daten zu sorgen ist."

Dieser Teil der Antwort besagt also nur, dass selbstverstindlich ein Dienst-
leistungsvertrag zu schlieBen ist, in dem der Gegenstand der Datenverarbei-
tungsdienstleistung zu konkretisieren ist. Ferner korrespondiert dieser Teil
der Antwort zu FAQ 10 mit den obigen Ausfiihrungen, wonach Regelungen
zu treffen sind, die dem Mustervertrag zu § 11 BDSG angelehnt sind.

Im dritten (und letzten) Absatz der Antwort zu FAQ wird ausgefiihrt, dass
der Drittstaatentransfer keiner Genehmigung bedarf, wenn der Auftragsver-
arbeiter im Drittstaat sich den Safe-Harbor-Regelungen unterworfen hat.
Dies ist gerade die Kernaussage der Safe-Harbor-Entscheidung der EU-
Kommission.

AuBerst missverstindlich ist aber der zweite Absatz der Antwort zu FAQ
10, der wie folgt lautet:

"Eine amerikanische Organisation, die der Vereinbarung zum "sicheren
Hafen" beigetreten ist und personenbezogene Daten aus der EU zur Verar-
beitung im Auftrag iibermittelt bekommt, braucht bei diesen Daten die
Grundsdtze nicht anzuwenden, denn die Verantwortung dafiir gegeniiber der
betroffenen Person liegt nach den geltenden EU -Rechtsvorschriften (die
strenger sein kdnnen als die Grundsitze des "sicheren Hafens ") weiterhin bei
dem fiir die Verarbeitung Verantwortlichen."

Wiren die Safe-Harbor-Grundsétze iiberhaupt nicht anwendbar, wiirde durch
die Safe-Harbor-Zertifizierung kein angemessenes Datenschutzniveau ge-
schaffen, der zweite Absatz der Antwort zu FAQ 10 stiinde somit im Wider-
spruch zum dritten Absatz der Antwort zu FAQ 10.

Die Aussage, dass auf die im Rahmen einer "Auftragsdatenverarbeitung”
erhaltenen Daten die Safe-Harbor-Grundsitze nicht anwendbar seien, ist
allerdings insoweit zutreffend, als die Grundsitze nicht vollig auf diesen Fall
passen. Die Grundsitze regeln die Frage, unter welchen Voraussetzungen
der Datenempfinger im Drittstaat die Daten zu Werbezwecken nutzen darf
(opt-out). Dies passt hier selbstverstindlich nicht, denn der US-
Dienstleister darf hier von vornherein keine eigenen Nutzungsrechte haben.
Auch der Safe-Harbor -Grundsatz iiber die Informationspflichten des Daten-
empfangers passt nicht, denn Informationspflichten hat nach § 4 Abs. 3 oder
§ 33 BDSG nur der Auftraggeber (Datenexporteur).

Aber andere Bestandteile der Safe-Harbor-Grundsitze, u.a. der Safe-Harbor -
Grundsatz liber die Datensicherheit, miissen anwendbar sein, konkretisiert
durch genaue vertragliche Vorgaben des Datenexporteurs.

Das Regierungsprisidium Darmstadt vertrat daher die Auffassung, dass der
zweite Absatz der Antwort zu FAQ 10 in diesem Sinne einschriankend aus-
zulegen ist. Soweit in dem zwischen dem EU-Datenexporteur und dem US-
Datenimporteur zu schlieBenden Vertrag abweichende bzw. strengere Rege-
lungen im Hinblick auf den besonderen Charakter der "Auftragsverarbei-
tung" zu treffen sind, gehen diese insoweit den Safe-Harbor-Grundsitzen
vor.

Wegen der grundsitzlichen Bedeutung hat das Regierungspriasidium Darm-
stadt diese Problematik in die Arbeitsgruppe "Internationaler Datenverkehr"
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des Diisseldorfer Kreises eingebracht, wo sich die Mitglieder der Interpreta-
tion des Regierungsprédsidiums Darmstadt anschlossen. Zugleich wurde te-
schlossen, das Thema in die Art. 29-Gruppe einzubringen.

Im konkreten Fall bat das Unternehmen auch um datenschutzrechtliche Bera-
tung zur Einschaltung eines "Subauftragnehmers" in den USA.

Hierzu gab das Regierungsprasidium Darmstadt folgende Empfehlung:

Wenn der US-Dienstleister einen Subunternehmer in den USA oder einem
anderen Drittstaat einschalten will, miisste der deutsche Auftraggeber ver-
traglich, in dem an den Mustervertrag an § 11 BDSG angelehnten Vertrag,
(siehe oben) regeln, dass dies nur mit der Zustimmung des Datenexporteurs
zuldssig ist. Zusitzlich diirften die Anforderungen von Satz 2 des Safe-
Harbor-Grundsatzes zur Datenweitergabe gelten. Vorsorglich sollte der
deutsche Auftraggeber in der vertraglichen Regelung ausdriicklich diese
Anforderungen regeln, also dass der Subunternehmer entweder selbst Safe -
Harbor-zertifiziert sein muss oder sich in einem Land mit angemessenem
Datenschutzniveau befindet. Wenn diese Voraussetzungen nicht erfiillt sind,
sollte der deutsche Auftraggeber die Zustimmung zur Einschaltung eines
Subunternehmers nur erteilen, wenn der Subunternehmer bereit ist, mit dem
Auftragnehmer den Standardvertrag vom Dezember 2001 zu schlieBen.

11.2 Verwendung der EU-Standardvertragsklauseln bei Datentransfer
von/an unselbstindige/r Niederlassung

Will ein in Deutschland ansédssiges Unternehmen personenbezogene Daten
an eine in einem Drittstaat befindliche unselbstindige Zweigstelle desselben
Unternehmens personenbezogene Daten weitergeben, liegt zwar keine "U-
bermittlung" i.S.d. § 3 Abs. 4 Nr. 3 BDSG vor, gleichwohl finden die be-
sonderen Anforderungen der §§ 4b, 4c BDSG Anwendung (siehe hierzu
ausfiithrlich unter Nr. 7.1 des Fiinfzehnten Berichtes der Landesregierung
iber die Téatigkeit der fiir den Datenschutz im nicht 6ffentlichen Bereich in
Hessen zustindigen Aufsichtsbehdrden, Drs. 15/4659).

Gleiches muss fiir den spiegelbildlichen Fall gelten, wenn von einer unselb-
stindigen Zweigstelle in Deutschland personenbezogene Daten an das in
einem Drittstaat ansidssige Unternehmen, dem die Zweigstelle zugehort,
weitergegeben werden.

Das Regierungsprasidium Darmstadt hat mehrfach Anfragen von betriebli-
chen Datenschutzbeauftragten erhalten, wie denn in solchen Fallkonstellatio-
nen die Anforderungen der §§ 4b, 4c BDSG konkret erfiillt werden kénnten.

Insbesondere wurde die Frage gestellt, ob auch in solchen Fillen die EU-
Standardvertragsklauseln verwendet werden konnen. Der Abschluss eines
EU-Standardvertrags mit einer unselbstdndigen Zweigstelle wurde verstind-
licherweise als problematisch angesehen, da ein Vertragsschluss dann ein
unzuldssiges In-sich-Geschift darstellen wiirde.

Die Aufsichtsbehorde vertrat die Auffassung, dass die EU-
Standardvertragsklauseln inhaltlich durchaus verwendet werden konnten, es
muss nur ein anderer Weg gefunden werden, um diese rechtliche Verbind-
lichkeit, vor allem auch zugunsten der vom Datentransfer betroffenen Perso-
nen, zu verschaffen.

Dies hat sich an den Anforderungen zu orientieren, welche die Artikel 29-
Gruppe zur Herstellung der internen und externen Verbindlichkeit von Un-
ternehmensregeln zum Drittstaatentransfer aufgestellt hat (Nr. 5 des A-
beitspapiers 108, im Internet abrufbar unter:
http://europa.eu.int/comm/justice_home/fsj/privacy/docs/wpdocs/2005/wp108
_de.pdf).

Zur Herstellung der externen Verbindlichkeit bietet sich vor allem eine ein-
seitige zugangsbediirftige, aber nicht annahmebediirftige, Garantieerklarung
durch den Datenimporteur bzw. das Unternehmen (da ja eine rechtliche
Einheit besteht) an, durch welche ein Garantievertrag mit den betroffenen
Datensubjekten zustande kdme. Dies konnte erfolgen, indem die Standard-
vertragsklauseln nebst entsprechender Erkldrung, sich an diese zu halten, in
das Internet oder Intranet gestellt werden (je nach betroffenem Personen-
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kreis) oder in sonstiger Weise gegeniiber den betroffenen Personen zuging-
lich gemacht werden.

Diese Rechtsauffassung des Regierungsprasidiums Darmstadt wurde auch
von den Mitgliedern der Arbeitsgruppe "Internationaler Datenverkehr" des
Diisseldorfer Kreises geteilt.

Die Vorteile der Standardvertragsklauseln kdnnen also auch in den beschrie-
benen Sonderfillen genutzt werden. Es besteht weder eine Genehmigungs-
noch eine Vorlagepflicht (siehe Nr. 7.2 des Fiinfzehnten Berichtes der Lan-
desregierung iiber die Tatigkeit der fiir den Datenschutz im nicht &ffentli-
chen Bereich in Hessen zustindigen Aufsichtsbehorden, Drs. 15/4659).

11.3 EU-Standardvertragsklauseln vom Dezember 2004

Am 27. Dezember 2004 hat die EU-Kommission die von sieben Unterneh-
mensverbidnden vorgeschlagenen alternativen Standardvertragsklauseln fiir
den internationalen Datentransfer zur Gewihrleistung ausreichender Daten-
schutzgarantien anerkannt.

Auf Grund entsprechender Beratungsanfragen betrieblicher Datenschutzbe-
auftragter beschiftigte sich das Regierungsprisidium Darmstadt hier u.a. mit
der Frage, ob diese alternativen Standardvertragsklauseln zur Anwendung
kommen kénnen, wenn ein in Deutschland anséssiges Unternehmen sich zur
Verarbeitung  personenbezogener Daten eines  Datenverarbeitungs-
dienstleisters in einem Drittstaat bedienen will.

Wie unter Nr. 7.2 des Fiinfzehnten Berichtes der Landesregierung iiber die
Tatigkeit der fiir den Datenschutz im nicht 6ffentlichen Bereich in Hessen
zustdndigen Aufsichtsbehorden (Drs. 15/4659), ausgefiihrt wurde, sind fiir
solche Fille die mit Entscheidung der EU-Kommission vom 27. Dezember
2001 verabschiedeten Standardvertragsklauseln vorgesehen.

Fir die Fille, bei denen der Datenempfinger im Drittstaat nicht nur als
weisungsgebundener Datenverarbeitungsdienstleister titig wird, sondern
dariiber hinausgehende Aufgaben und Kompetenzen erhilt, kommen dage-
gen die von der EU-Kommission am 15. Juni 2001 verabschiedeten Stan-
dardvertragsklauseln in Betracht.

Der Standardvertrag vom Dezember 2004 stellt nur eine Alternative zum
Standardvertrag vom Juni 2001 dar, also fiir den Fall, dass der Datenimpor -
teur als eigenstindige verantwortliche Stelle agiert. Dies ergibt sich daraus,
dass mit der betreffenden Entscheidung der EU-Kommission auf die Kom-
missionsentscheidung vom Juni 2001 Bezug genommen wird, die damit
abgedndert wird. Auch die Uberschrift der Klauseln macht deutlich, dass
diese nicht fiir Ubermittlungen an einen bloBen Datenverarbeitungs-
dienstleister genutzt werden konnen (siehe auch Kuner/Hladjik, RDV 2005,
S. 193 (195)).

12.  Arbeitnehmerdatenschutz
12.1 Videoiiberwachung in einer Produktionsstéitte

Anlésslich einer Beschwerde iiber die in den Werkshallen angebrachten
Videokameras wurde ein Metall verarbeitender Betrieb einer Uberpriifung
nach § 38 BDSG unterzogen, bei der folgende Feststellungen getroffen wur-
den:

Das Betriebsgeldnde und die Werkshallen werden durch insgesamt 4 Video-
kameras, eine am Eingang zum Verwaltungsgebdude und drei in den zwei
Werkshallen, iiberwacht. Die Aufzeichnung lauft durchgehend eine Woche
und wird dann iberspielt. Der Monitor steht in der Verwaltung, ist aller-
dings in der Regel, z.B. auch wihrend der Uberpriifung, ausgeschaltet.

Die Anschaffung der Videokameras erfolgte, nachdem mehrere Diebstihle
von Silber und Nickel in groBen Mengen und von betrichtlichem Wert vor-
gekommen waren. Die Versicherung hatte angekiindigt, die kiinftige Bei-
tragsfestsetzung und Schadensregulierung von der Erweiterung der Ein-
bruchmeldeanlage mit Videotechnik abhédngig zu machen. Allein mit dem
bereits vorhandenen Bewegungsmelder und der Direktschaltung des Alarms
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zu einem Sicherheitsdienst wollte sich die Versicherung nicht mehr zufrie-
den geben.

Eine Inaugenscheinnahme der in den Werkshallen installierten Kameras
ergab, dass diese auf die dort lagernden Metalle gerichtet sind. Es ist zwar
unvermeidbar, dass die Beschiftigten auch von den Kameras erfasst werden,
sie befinden sich aber nicht stindig im Blickfeld der Kameras, stehen also
nicht unter Dauerbeobachtung. Auch erfolgt die Videobeobachtung nicht
verdeckt, sondern deutlich erkennbar.

Nach Abwigung der schutzwiirdigen Interessen der betroffenen Mitarbeiter
an der Wahrung ihrer Personlichkeitsrechte und des berechtigten Interesses
des Arbeitgebers an der Videoiiberwachung ist die Aufsichtsbehorde zu dem
Ergebnis gelangt, dass in diesem Fall die Interessen des Arbeitgebers iiber-
wiegen.

Als zuldssig kann eine Videobeobachtung am Arbeitsplatz nur dann bewertet
werden, wenn iberwiegende Sicherheitsinteressen diese erforderlich na-
chen. Generell ist - auch wenn § 6b BDSG mangels 6ffentlicher Zugénglich-
keit des Arbeitsplatzes nicht greift - zur Wahrung der Personlichkeitsrechte
der Beschiftigten von dem Grundsatz auszugehen, dass das Interesse des
Arbeitgebers, etwa zum Schutz vor Verlust von Firmeneigentum durch
Diebstahl, nur dann als berechtigt und schutzwiirdig anzuerkennen ist und
einen Eingriff in die Personlichkeitsrechte der Beschifligten rechtfertigen
kann, wenn es vor Beginn der Videoiliberwachung durch konkrete Anhalts-
punkte und Verdachtsmomente belegt wurde.

Diese Voraussetzungen sind hier erfiillt. Die Betriebsleitung des Unterneh-
mens war nach den wiederholten Diebstéhlen auf Grund einer Forderung der
Versicherung gehalten, geeignete Sicherheitsvorkehrungen zu treffen, um
auch bei evtl. weiteren Einbriichen Versicherungsleistungen in Anspruch
nehmen zu konnen. Videokameras sind als geeignetes Mittel zum Schutz vor
Eigentumsdelikten anzusehen, insbesondere unter dem Aspekt der Abschre-
ckung vor moglichen Straftitern und zur Sicherung von Beweismaterial.

Bei der Interessenabwigung war auch die Intensitit der Beobachtung rele-
vant, also die Tatsache, dass die Mitarbeiter nicht dauernd, sondern nur
gelegentlich erfasst werden, da die Videokameras nicht direkt auf die Ar-
beitspliatze und die dort titigen Mitarbeiter gerichtet sind.

Auch die Art der Aufzeichnung (Laufzeit 1 Woche, dann Uberspielung) war
akzeptabel.

12.2 Drogentest bei Mitarbeitern

Die Geschéftsleitung eines in Hessen ansissiges Daten- und Aktenvernich-
tungsunternehmens bat um Priifung, ob die Anordnung von regelmifigen
Drogentests bei Mitarbeitern zuldssig sei. Grund fiir die Anfrage war die
Absicht des Unternehmens, sich durch die NAID (National Association of
Information Destruction) mit Sitz in USA zertifizieren zu lassen. Zu den
Priitkriterien dieses Verbandes gehdren u. a. Drogentests, denen sich zum
Zeitpunkt der Einstellung alle Mitarbeiter, die Zugang zu Daten Dritter
haben, und wihrend des Arbeitsverhiltnisses einmal jdhrlich nach einem
Zufallsverfahren ausgewihlte 50 % dieser Beschiftigten, zu unterziehen
haben.

Das Bundesarbeitsgericht hatte bereits mit Urteil vom 12.08.1999 (Recht der
Datenverarbeitung - RDV - 2000, S. 66) entschieden, dass ein Arbeitnehmer
ohne entsprechende gesetzliche oder tarifvertragliche Verpflichtung und
ohne konkrete Verdachtsmomente nicht verpflichtet ist, sich routineméBig
auf eine eventuelle Alkohol- oder Drogenabhédngigkeit untersuchen zu las-
sen.

Der Personlichkeitsschutz ist auch im Arbeitsverhéltnis garantiert, weshalb
Eingriffe jeweils im Einzelfall einer Interessen- und Giiterabwigung bediir -
fen. Die RechtmiBigkeit der Erhebung, Verarbeitung und Nutzung von
Mitarbeiterdaten hat sich primir nach dem Zweck des Arbeitsvertrages, also
nach § 28 Abs. 1, Satz 1 Nr. 1 BDSG zu richten. Eine Erhebung der durch
Drogentests zu gewinnenden Daten stand hier aber in keinem unmittelbaren
Bezug zum Zweck des Arbeitsvertrages. Auch die Zuldssigkeitsalternative
des § 28 Abs. 1, Satz 1 Nr. 2 BDSG kam nicht in Betracht, da die Zertifi-
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zierung fiir das Unternehmen keine zwingende Voraussetzung darstellte und
es somit an dem Erfordernis zur Wahrung berechtigter Interessen fehlte. Im
Ubrigen bietet der Bundesverband Sekundérrohstoffe und Entsorgung e.V.
(bvse) Zertifizierungen fiir Entsorgungsbetriebe an, ohne Drogentests bei
Mitarbeitern zu fordern. In diesem Fall standen der Erhebung derartiger
Gesundheitsdaten die liberwiegenden schutzwiirdigen Interessen der Beschaf-
tigten entgegen. Ebenso wurde die Zuldssigkeit solcher Drogentests mit
Einwilligung der Betroffenen verneint, da von der Freiwilligkeit solcher
Erklarungen im Arbeitsverhdltnis bei der Erhebung sensibler Daten regel-
méBig nicht ausgegangen werden kann.

13.  Tele- und Mediendienste
13.1 Verwirrung um eine falsche E-Mail-Weiterleitung

Die meisten Internet-Nutzer verfiigen heute {iber mehr als eine EMail-
Adresse, um die Kommunikation zu strukturieren oder um EMail-Spam
besser vorfiltern zu konnen. Fiir kostenlose Zusatzadressen gibt es eine
ganze Reihe von Anbietern auf dem Markt. Auch fast alle Zugangsprovider
bieten als Standardleistung inzwischen mehrere kostenlose Zusatzadressen
an. Dass diese entstandene Vielfalt und Dynamik in einigen Féllen auch zu
einer gewissen Uniibersichtlichkeit fiihrt, die datenschutzrechtlich uner-
wiinschte Folgen haben kann, wurde bereits unter Nr. 11.6 des Sechzehnten
Berichtes der Landesregierung iiber die Tatigkeit der fiir den Datenschutz im
nicht 6ffentlichen Bereich in Hessen zustindigen Aufsichtsbehorden, (Drs.
16/1680), dargestellt.

Im Berichtsjahr bat nun ein betroffener Adressinhaber die Datenschutzauf-
sichtsbehdrde um Unterstiitzung, da er seit einiger Zeit bestindig E-Mails
fiir eine Person mit dhnlichem Realnamen erhalte, die er allerdings nicht
kenne. Es handele sich nicht um Spam oder dhnliche unerwiinschte Nach-
richten, sondern um den ganz normalen E-Mail-Eingang eines anderen In-
ternet-Nutzers. Thm sei das alles sehr unangenehm, er mochte keine E-Mails
erhalten, die nicht fiir ihn bestimmt sind. Unter den E-Mails befanden sich
auch Rechnungen mit personenbezogenen Daten, unter anderem auch vom
Zugangs- und E-Mail-Provider der anderen Person. Der Petent bat die Da-
tenschutzaufsichtsbehorde sich der Sache anzunehmen, da er vermutete, dass
der Provider die E-Mails seiner Kunden falsch zustellen wiirde.

Die Nachforschungen der Aufsichtsbehorde ergaben allerdings ein anderes
Bild. Auf Nachfrage teilte der betroffene Provider mit, der Kunde habe die
in Rede stehende E-Mail-Adresse des Beschwerdefiihrers vor Jahren selbst
als zusitzliche Weiterleitungsadresse angegeben. Die Konfiguration der E-
Mail-Weiterleitung sei Kundensache, man habe auf diese Einstellungen kei-
nen Einfluss. Da der Provider nicht bereit war, seinen Kunden auch nur auf
die veraltete Konfiguration hinzuweisen, nahm die Datenschutzaufsichtsbe -
horde Kontakt mit dem Kunden auf und bat ihn dafiir zu sorgen, dass keine
Kopien seines E-Mail-Eingangs mehr an die aktuellen Inhaber einer seiner
alten E-Mail-Adressen versandt werden. Der zunichst verbliiffte Provider-
kunde hatte selbst groBites Interesse daran, dass seine E-Mail-
Kommunikation nicht in Kopie anderen Internet-Nutzern zur Kenntnis g-
langt. Er hatte die Weiterleitung auf seine alte E-Mail-Adresse schlichtweg
vergessen. Nach dem Hinweis der Datenschutzaufsichtsbehorde 16schte er
die veraltete Einstellung in seiner Konfiguration umgehend.

Die anfianglichen Befiirchtungen des Beschwerdefiihrers, der Provider habe
KundenrE-Mails falsch zugestellt und damit gegen datenschutzrechtliche
Regeln und das Fernmeldegeheimnis verstoBen, stellten sich somit als unbe-
griindet heraus. Der Aufsichtsbehorde bleibt nur der Hinweis, vor einem
Wechsel der EMail-Adresse sorgsam zu iiberpriifen, wo die alte E-Mail-
Adresse eingetragen und angegeben wurde. Auf jeden Fall sollten vor dem
Kiindigen der EMail-Adresse alle Kommunikationspartner benachrichtigt,
alle Newsletter abbestellt und alle eingestellten E-Mail-Weiterleitungen g-
16scht werden, um sich selbst und anderen Internet-Nutzern unndtigen Auf-
wand und Arger zu ersparen.

13.2 Unzulissiges Telefonmarketing eines InternetProviders

Im Berichtsjahr ging eine Welle von Beschwerden bei der Datenschutzauf-
sichtsbehorde gegen unverlangte Telefonanrufe ein, die im Auftrag eines
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grofien siidhessischen Internet-Providers erfolgten. Die Beschwerdefiihrer
gaben teils an, der werblichen Nutzung ihrer Telefonnummer nie zuge-
stimmt zu haben, obwohl dies fiir die werbliche Nutzung einer Telefon-
nummer erforderlich ist (zur UWG-Novelle und zum datenschutzrechtlich
unzuldssigen kalten Telefonmarketing siehe unten Ziff. 15.2). Andere schil-
derten, dass man ihnen Zugangssoftware und Kennwort zugesandt habe,
obwohl sie in dem Telefonat deutlich gemacht hitten, dass sie nicht an ei-
nem Vertrag interessiert seien. Diese Betroffenen verlangten von dem Pro-
vider die umgehende Loschung ihrer Daten, da kein Vertragsverhiltnis exis-
tiere.

Die Ermittlungen der Datenschutzaufsichtsbehérde und des betrieblichen
Datenschutzbeauftragten des Providers ergaben, dass die Marketingabteilung
des Unternehmens einen Vertriebspartner damit beauftragt hatte, weitere
Sub-Auftragnehmer mit der Gewinnung der Daten potentieller Kunden zu
beauftragen und entsprechende Telefonmarketing-Aktionen von einem Call-
Center als zusitzlichem externen Dienstleister durchfiihren zu lassen. Dabei
war vertraglich festgelegt, dass die datenschutzrechtlichen und wettbewerbs-
rechtlichen Bestimmungen einzuhalten sind und eine Einwilligung der te-
troffenen Telefonanschlussinhaber vorhanden sein muss.

Nachdem die Datenschutzaufsichtsbehdrde in den vorliegenden Beschwerde-
fallen einen Nachweis iiber das Vorliegen einer schriftlichen Einwilligung
nach § 4 a BDSG von dem Internet-Provider anforderte, musste dieser ein-
gestehen, dass keiner der beauftragten Geschiftspartner oder einer der Sub-
Unternehmer in auch nur einem Fall in der Lage war, einen Beleg fiir eine
vorliegende Einwilligung vorzulegen, obwohl alle dazu vertraglich ver-
pflichtet gewesen wiren. Der Internetprovider, der fiir die Vermittlung jedes
(angeblichen) Kunden eine Provision gezahlt hatte, hat die Zusammenarbeit
mit diesen unserids arbeitenden Marketingfirmen darauthin sofort einge-
stellt.

Der Internet-Provider hat zur Vermeidung solcher rufschidigenden Ereignis-
se ein geeignetes MaBnahmenpaket geschniirt. Bei kiinftigen Marketing-
Vertragen des Providers mit Dienstleistern und deren Subunternehmern wird
besonderer Wert auf die priazise Formulierung der datenschutzrechtlichen
Vorgaben nach § 11 BDSG gelegt werden. Alle aktuellen Vertragspartner
werden ausdriicklich auf die Einhaltung der datenschutzrechtlichen Ver-
pflichtungen hingewiesen. Zudem werden die diesbeziiglichen Kontrollen
der Auftragnehmer nach § 11 Abs. 2 Satz 4 BDSG durch den betrieblichen
Datenschutzbeauftragten des Providers intensiviert. Zur Qualitdtssicherung
sollten kiinftig auch sog. "Second-Calls" von einem weiteren Spezial-
dienstleister durchgefiihrt werden, der sich die Angaben des ersten Call-
Centers inhaltlich nochmals bestitigen ldsst. VerstoBe gegen die vertragli-
chen Vorgaben des Auftraggebers werden in Zukunft bei den Dienstleistern
wirtschaftlich spiirbarer verfolgt werden.

Die hessische Datenschutzaufsichtsbehdrde hat die fiir die beteiligten Unter-
nehmen zustindigen Datenschutzaufsichtsbehérden der betroffenen anderen
Bundeslénder nach § 38 Abs. 1 Satz 2 BDSG in Kenntnis gesetzt, um dort
ebenfalls entsprechende Uberpriifungen bei den beteiligten Adressmaklern
und dem Call-Center nach der Datenherkunft und dem Vorliegen der fiir das
Telefonmarketing erforderlichen Einwilligungen zu ermdglichen.

Die im Zusammenhang mit dem unzulissigen Telefonmarketing aufgetrete-
nen datenschutzrechtlichen Verstofe wurden bei dem nach § 11 Abs. 1 Satz
1 BDSG hierfiir verantwortlichen siidhessischen Internet-Provider beanstan-
det. Die eingeleiteten MaBnahmen des Providers sind ebenso geignet wie
hoffentlich hinreichend und wurden begriift.

13.3 Anti-Cheat-Scanning bei Online-Spielen im Internet

Online -Spiele im Internet werden vor dem Hintergrund der in Deutschland
immer noch ansteigenden Vernetzung der Haushalte mit Breitbandzuginge n
zum Internet und giinstiger DSL-Flatrates nicht nur bei Jugendlichen immer
beliebter. Auf den erfolgreichsten weltweiten Spiele-Plattformen sind oft-
mals mehrere Millionen Spieler aller Nationalititen gleichzeitig in diesen
kiinstlichen Welten unterwegs, um mittels virtueller Figuren mit- und gegen-
einander "online" zu spielen. Bei einigen dieser Spiele sind mittlerweile
mehr als einhunderttausend aktive Nutzer aus Deutschland angemeldet. H-
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nes dieser groBen Online-Spiele wird von einem in Hessen ansissigen, aber
zu einem internationalen Konzern gehorenden Unternehmen in Deutschland
als CD-Set iiber den Fach- und Einzelhandel vertrieben.

Im Berichtsjahr gingen beim Regierungsprédsidium Darmstadt einige Anfra-
gen und kritische Hinweise von Online-Spielern ein, in denen dem Unter-
nehmen vorgeworfen wurde, als Betreiber der Online-Plattform dieses kos-
tenpflichtigen Online -Rollenspiels die PCs der Spieler auf den Einsatz sog.
"Cheat-Tools" (Betrugs-Software, die das Umgehen von Spielregeln ermdog-
licht) zu scannen und dabei auch andere personenbezogene Daten der Spieler
auszuspionieren. Auch in den amerikanischen und deutschen "Online-Spiele-
Foren" im WWW wurden diese Vorwiirfe von der Spielergemeinde teilweise
sehr emotional diskutiert. Viele Nutzer waren zwar selbst daran interessiert,
dass das Unternehmen gegen Betriiger und Spielverderber in den Online-
Welten vorgeht. Es herrschte allerdings groBe Verunsicherung dariiber, ob
das "Scannen" der Spieler-PCs lediglich dem Zweck dient, solche Cheat-
Software zu erkennen oder ob bei diesem "Scanning" auch andere personli-
che Informationen an das Unternehmen iibermittelt wiirden. Zudem wurde
oftmals bemdngelt, dass die Spieler iiber Zweck und Umfang des Einsatzes
eines "Anti-Cheating-Tools" auf den Spieler-PCs nicht ausreichend infor-
miert wiirden und dem Scanning auch nicht zugestimmt hitten. Auf Grund
dieses Sachverhalts wurde vom Regierungspriasidium Darmstadt eine daten-
schutzrechtliche Uberpriifung der Angelegenheit eingeleitet.

Der Einsatz von Hack-Programmen und "Cheats" ist in den Lizenzvereinba-
rungen (End User Licens Agreement - EULA) und den Nutzungsbedingun-
gen (Terms of Use - ToU) des Spiels strengstens untersagt, da der erfolgrei-
che dauerhafte Betrieb eines weltweit verteilten komplexen Server-Systems
fir die Online-Plattform eines "Massive Multiplayer Online Roleplaying
Games" (MMORPG) zwingend davon abhéngig ist, dass alle Spieler unter
den gleichen Voraussetzungen spielen und keine "unbesiegbaren" Falsch-
spieler in diesen virtuellen Welten ihr Unwesen auf Kosten zahlender Kun-
den treiben. Dennoch wurde der Betreiber immer wieder von verédrgerten
Kunden auf andere betriigende Mitspieler aufmerksam gemacht, die sich
erkennbar nicht an Regeln des jeweiligen "Realms” (eine von vielen virtuel-
len Unter-Welten auf der Online -Plattform) hlten miissen und z. B. unbe-
siegbar und unverwundbar sind oder gar bei Gefahr teleportieren (den
Standort wechseln) konnen, ohne dass die Programme des Betreibers solche
Funktionen vorsehen. Die fiir diese Betriigereien erforderlichen Hack- und
Cheat-Programme sind einfach zu erhalten und werden im WWW offen-
sichtlich sogar international gewerblich vertrieben.

Bei der weiteren Untersuchung stellte sich allerdings schnell heraus, dass die
weltweite Online-Spiele-Plattform, auf der das zur Rede stethende MMORPG
lauft, von einem US-amerikanischem Tochterunternehmen des Unterhal-
tungskonzerns betrieben wird. Von dort werden auch beim Anmelden des
Spiele-Accounts und der Registrierung des CD-Keys auf der Online-
Plattform die Scans zur Suche nach den nach der EULA und den ToU uner-
laubten Cheats auf den PCs der Spieler veranlasst. Das deutsche Tochterun-
ternehmen organisiert lediglich den Vertrieb des CD-Spiele-Sets an die Ver-
kaufsstellen in Deutschland. Personenbezogene Daten der Spieler liegen dem
deutschen Unternehmen nicht vor. Als verantwortliche Stelle fiir die Verar-
beitung personenbezogener Daten i.S.d.§ 3 Abs. 7 BDSG und damit als
Ansprechpartner fiir die Datenschutzaufsichtsbehorde kommt die deutsche
Konzerntochter daher nicht in Betracht. Die fiir die Datenverarbeitung im
Zusammenhang mit den PC-Scans durch das Anti-Cheating-Scan-Tool ver-
antwortliche Stelle, bei der auch die personenbezogenen Daten der weltweit
angemeldeten und zahlenden Nutzer des Spiels gespeichert werden, ist ohne
Zweifel das in den USA anséssige Tochterunternehmen.

Wie bereits im Fiinfzehnten Tatigkeitsbericht der hessischen Datenschutzauf-
sicht dargelegt wurde, kann deutsches Datenschutzrecht bei richtlinienkon-
former Auslegung nach Art. 4 Abs. lc EG-Datenschutzrichtlinie (EG-
DSRL) gerade bei Telediensten im WWW auch auf Stellen Anwendung
finden, die ihren Sitz nicht im Gemeinschaftsgebiet haben, insoweit wird auf
die Ausfiihrungen unter Nr. 7.6 des Fiinfzehnten Berichtes der Landesregie-
rung Uber die Tétigkeit der fiir den Datenschutz im nicht 6ffentlichen Be-
reich in Hessen zustindigen Aufsichtsbehorden (Drs. 15/4659), verwiesen.
Die Arbeitsgruppe nach Art. 29 EG-DSRL hat diese Position mittlerweile
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bzgl. der Verwendung von Cookies, Javascript und vergleichbarer Software
in ihrem Arbeitspapier WP 56 vom 30. Mai 2002 festgehalten.

Aber selbst wenn daher davon ausgegangen werden kann, dass fiir die Da-
tenerhebung und Verarbeitung beim " Anti-Cheat-Scanning" deutscher User-
PCs durch eine amerikanische Stelle deutsches Datenschutzrecht gilt, macht
es diese Konstellation der Datenschutzaufsichtsbehdrde nicht gerade leicht,
die deutschen datenschutzrechtlichen Anforderungen an die Transparenz und
Zuldssigkeit der Verarbeitung personenbezogener Daten durch einen ausldn-
dischen Anbieter eines Teledienstes durchzusetzen. Mittel aufsichtsbehordli-
chen Zwangs lassen sich in dieser Situation gegeniiber einem weltweit agie-
renden amerikanischen Unternehmens kaum entfalten. Die theoretisch vor-
handenen Kontroll- und Priifungsrechte einer deutschen Datenschutzauf-
sichtsbehorde mch § 38 Abs. 3 und 4 BDSG sind bei einer amerikanischen
Stelle ebenfalls kaum umsetzbar.

Durch die entgegenkommenden Vermittlungsbemiihungen der deutschen
Vertriebstochter des Konzerns gelang es dem Regierungsprisidium Darm-
stadt dennoch, den Kontakt mit cdm amerikanischen Betreiber der Online -
Plattform herzustellen. Es fand ein langes und intensives Gesprach zwischen
Vertretern der Datenschutzaufsichtsbehorde und einer beauftragten internati-
onalen Rechtsanwaltskanzlei statt, bei dem auch Vertreter des amerikani-
schen Betreibers anwesend waren, die unter anderem zur Beantwortung
technischer Fragstellungen eigens aus den USA angereist waren.

Bei dem Online-Anbieter in den USA wurden die, natiirlich nicht zuletzt
auch auf Grund der anfinglichen Desinformation dieses Anbieters, teilweise
recht unkundigen und spekulativen Diskussionen um das eingesetzte Scan-
Tool in den Online-Spiele-Foren genau beobachtet und auch sehr ernst g-
nommen. Man war sogar entsetzt, in Verdacht geraten zu sein, die PCs
zahlender Dauer-Kunden auszuspionieren und wies dies entschieden von
sich. Das Unternehmen sei als einer der in den letzten Jahren weltweit er-
folgreichsten Online-Spiele-Anbieter sehr an dauerhaften Kundenbeziehun-
gen interessiert und man sei besorgt liber das durch die "mangelhafte Kom-
munikation" moglicherweise verloren gegangene Vertrauen, insbesondere
auch der zahlungskriftigen deutschen Online-Spieler. SchlieBlich sei man
naturgemdB am weiteren kommerziellen Erfolg des Spiels sehr interessiert
und wolle jede Verunsicherung der User vermeiden, die diesen Erfolg g-
fahrden konnte.

Die Aufsichtsbehdrde nutze die Gelegenheit, den Vertretern des Plattform-
betreibers die Bedenken der deutschen Kunden sowie die nach deutschem
Datenschutzrecht erforderlichen Rahmenbedingungen zum zuldssigen Ein-
satz eines solchen Anti-Cheat-Tools nahe zu bringen. Auch zu technischen
Fragestellungen wurden detaillierte Auskiinfte eingeholt.

Insbesondere wurde dem amerikanischen Anbieter verdeutlicht, dass nach
dem deutschen Teledienstedatenschutzgesetz (TDDSG) auf jeden Fall ein
ausfiihrlicher und nicht zu iibersehender Hinweis an die Nutzer des Spiels
mit einer Unterrichtung gemifl § 4 Abs. 1 TDDSG iiber Art, Umfang und
Verwendungszwecke erfolgen muss, wenn personenbezogene Daten "online"
im Rahmen der Erbringung eines Teledienstes erhoben werden. Diese
Transparenzpflicht gilt ganz unabhingig davon, ob die Datenverarbeitung
beim "Scanning" als "inhaltliche Ausgestaltung eines Vertragsverhiltnisses"
im Sinne von § 5 TDDSG gesehen werden kann oder sich diese Datenverar-
beitung auBerhalb des Rahmens des § 5 TDDSG bewegt und daher eine
Einwilligung nach §§ 3, 4 Abs. 2 und 3 TDDSG erforderlich wire.

Erforderlich ist in diesem Sinne jedenfalls eine bessere und friihzeitige In-
formation und Unterrichtung der User, mehr und auffilligere Hinweise und
Unterrichtungen im Sinne von § 4 Abs. 1 TDDSG nicht nur in den ToU und
EULAs. Die Kenntnisnahme dieser vertraglichen Regelungen sollte zusitz-
lich moglichst noch durch eine bewusste Handlung des Betroffenen im Sinne
von § 4 Abs. 2 Nr. 1 TDDSG bestitigt werden.

AuBerdem wurde die Datenschutzaufsichtsbehdrde von den Technikern des
Unternehmens detailliert {iber die Funktionsweise des verwendeten "Anti-
Cheating-Scan-Tools" in Kenntnis gesetzt. Es wurde nachvollziehbar erldu-
tert, dass das Tool lediglich einen Hash-Wert aus dem Inhalt bestimmter
spielrelevanter Stellen des Arbeits- bzw. Prozessorspeichers und der aktuel-
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len Prozessliste bildet und mittels dieses Hashwerts vor jeder Online-Sitzung
iiberpriift, ob verbotene Cheats installiert sind oder nicht. Andere Inhalte des
User-PCs wiirden beim Scanning vollkommen unberiihrt gelassen, insbeson-
dere wiirden keinerlei vom Online-Spiel unabhingige personenbezogene
Nutzungs- oder Bestandsdaten ausgespdht und iibermittelt. Das Tool habe
sich bereits in der Anfangsphase des Einsatzes als sehr effektiv erwiesen.
Viele andere Online-Plattform Betreiber setzen mittlerweile dhnliche Anti-
Cheating-Programme ein.

Bei einer Testinstallation des Spiels durch die EDV-Experten der Aufsichts-
behorde haben sich auch keine belastbaren Anhaltspunkte dafiir ergeben,
dass sich das amerikanische Unternehmen durch die Scans des Anti-
Cheating-Tools aufler dem Hash-Wert irgendwelche personenbezogene oder
sonstige Daten von der Festplatte der User verschafft. Und obwohl inzwi-
schen alle Kunden - und damit auch die technisch versierteren Online-Spieler
- uniibersehbar auf das Anti-Cheat-Scanning hingewiesen werden, liegen der
Datenschutzaufsichtsbehorde keinerlei Beschwerden oder hinreichende Hin-
weise von Online-Spielern vor, aus denen auf einen Missbrauch personenbe -
zogener Daten durch den Anbieter geschlossen werden konnte.

Schon wihrend des Gesprichs wurde von den Vertretern des Anbieters sig-
nalisiert, dass die Forderungen der Datenschutzaufsichtsbehérde ernst g-
nommen wiirden und dass das Unternehmen bereit sei, die Vorschlidge der
deutschen Aufsichtsbehdrde zur transparenteren Ausgestaltung der Datener-
hebung und Datenverarbeitung ziigig weltweit umzusetzen. Das Unterneh-
men hat dann auch recht schnell reagiert und mit den ersten Patches und
Updates im Jahr 2006 weltweit entsprechende Anderungen vorgenommen.
Neue User und auch Spieler mit bereits bestehenden Accounts werden im
Gegensatz zu frither nun unmissverstindlich und uniibersehbar i.S.d.§ 4
Abs. 1 TDDSG auf den Einsatz eines Anti-Cheating-Scan-Tools vor jeder
Online -Spiele-Sitzung aufmerksam gemacht und miissen zudem per Maus-
klick bestétigen, dass Sie liber das Scanning informiert wurden. Zudem
beabsichtigt das Unternehmen einen sog. "Launcher" einzufiihren, mit dem
Kunden ihren PC vor der Online-Sitzung auf das Vorhandensein unzuléssi-
ger Cheats und Schadprogramme selbst priifen kdnnen, ohne dass Daten an
den amerikanischen Plattformbetreiber {ibermittelt werden.

Es wurde der Aufsichtsbehorde zudem zugesichert, dass die Kunden, die
dem Scanning nicht zustimmen mochten, das ungespielte Spiel bei der Ver-
kaufsstelle zuriickgeben konnen und den Kaufpreis zuriickerhalten.

Zum Redaktionsschluss dieses Berichtes waren die Verhandlungen und Ge-
spriche mit der beauftragten internationalen Anwaltskanzlei iiber weitere
datenschutzrechtliche Details im Zusammenhang mit der Verarbeitung per-
sonenbezogener Daten bei diesem MMPORG zwar noch nicht abgeschlos-
sen, der konstruktive Verlauf der bisherigen Gesprache macht aber durchaus
Hoffnung auf die weitere datenschutzfreundlichere Ausgestaltung dieses
Teledienstes.

14.  Videoiiberwachung und Webcams
14.1 Videoiiberwachung im Behindertenheim

Der Vorstand eines Wohnheims fiir behinderte Menschen bat die Aufsichts-
behdrde um Beratung hinsichtlich der Zuléssigkeit einer geplanten Video-
iiberwachung.

Bei einer Besprechung mit dem Vorstand und einer Begehung der Anlage
stellte sich die Situation wie folgt dar:

In der Einrichtung werden u. a. geistig und mehrfach behinderte Menschen
in Wohngruppen betreut. Auf Grund von Verhaltensauffélligkeiten ist bei
mehreren Kindern und Jugendlichen ein erhohter Aufsichtsbedarf vorhan-
den. Daher hat man diesen besonders problematischen Personenkreis zi-
sammen in einer Wohngruppe untergebracht. Mit Aggressionen zwischen
den Gruppenmitgliedern ist nach bisherigen Erfahrungen stets zu rechnen,
auch zur Nachtzeit. In der Zeit von 21.00 bis 6.00 Uhr hilt sich in dieser
Wohngruppe daher eine Nachtwache auf. Der Mitarbeiter ist allerdings fiir
mehrere Wohngruppen in verschiedenen Gebéduden zustindig. Durch regel-
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méBige Rundginge (viermal pro Nacht) ist sichergestellt, dass auch die an-
deren Gruppen kontinuierlich betreut werden.

Da die verhaltensauffilligen Kinder und Jugendlichen in dieser Zeit unbeauf-
sichtigt sind, hatte der Vorstand die Installation von Videokameras in den
Fluren und Aufenthaltsbereichen, nicht in Schlafriumen und Sanitirberei-
chen, dieser Wohngruppe ins Auge gefasst, war sich aber iiber die Zuldssig-
keit der Uberwachung unsicher. Nach der Vorstellung des Vorstands sollte
die Ubertragung von einem fiir einen anderen Wohngruppenbereich zustin-
digen Nachtdienst auf dem zu diesem Zweck dort aufgestellten Monitor
iberwacht werden, damit dieser Mitarbeiter dann bei etwaigen Vorkomm-
nissen in der Wohngruppe den auf dem Rundgang befindlichen Betreuer
sofort alarmieren kann. Es war vorgesehen, die Kameras tagsiiber auszu-
schalten.

Die Aufsichtsbehorde bewertete die beabsichtigte Videoiiberwachung nach
Interessenabwigung in Anbetracht der besonderen Umstinde als zuldssig,
sofern folgende Einschrinkungen beachtet werden:

1. Die Videokameras werden ausschlieBlich in der einen Wohneinheit, fiir
deren Bewohner ein erhohter Aufsichtsbedarf besteht, installiert. Die An-
bringung erfolgt nur in den Verkehrsbereichen (Flure, Gemeinschaftsraum).

2. Die Videokameras werden nur wahrend der Rundginge der Nachtwache
eingeschaltet. Tagsiiber und bei Anwesenheit der Nachtwache in der Wohn-
gruppe bleiben die Kameras ausgeschaltet.

3. Die Videoiiberwachung erfolgt ausschlieBlich als Echtzeitiibertragung,
Aufzeichnungen werden nicht gefertigt.

14.2 Interaktive Webcam

Ein Druck und Verlagshaus iiberraschte auf seiner Internet-Seite mit einer
besonderen "Spielerei”. Eine Webcam, die vom Dach des Geschiftsgebau-
des aus Live-Bilder der Umgebung in das WWW lieferte und mit einer in-
teraktiven Steuerungsmoglichkeit fiir den Nutzer versehen war. Nach Aufru-
fen der Kamerasteuerung lieB sich die Webcam von jedem Rechner aus nach
Belieben schwenken, neigen und zoomen.

Dies war einer Biirgerin suspekt, nachdem ihr durch geschicktes Zoomen
bildschirmfiillende Nahaufnahmen von den Fenstern benachbarter Wohnhau-
ser gelungen waren. Es war ihr auch moglich, sich im Aufnahmebereich
bewegende Personen zu erkennen, so dass in diesen Fillen gegeniiber dem
Druck- und Verlagshaus eine unerlaubte Verarbeitung personenbezogener
Daten beanstandet werden musste.

Mit dem ausgedruckten "Beweismaterial” konfrontiert, erklirte das Unter-
nehmen gegeniiber der Aufsichtsbehorde, dass die Kamera bereits abgeschal-
tet worden sei. Die Webcam sei ohne Beteiligung des betrieblichen Daten-
schutzbeauftragten installiert worden und solle nun nicht mehr in Betrieb
genommen werden.

14.3 "Live-Ubertragungen" aus einer Modeboutique

In einem dritten Fall beschwerte sich ein Biirger tiber eine deutlich sichtbare
Uberwachungskamera, die zur Beobachtung einer belebten VerkehrsstraBe
an der Hauswand eines Modegeschifts installiert worden war.

Die Kamera war Bestandteil eines Marketing-Konzepts, mit dem der Ge-
schéftsinhaber den Absatz seiner Modewaren im Internet vorantreiben woll-
te. Durch "Live-Bilder" von dem Ladengeschift und dessen Umgebung
sollten Besucher der WWW -Seite einen Einblick in das Unternehmen erhal-
ten und sich dabei von dessen Seriositit bzw. Leistungsfahigkeit liberzeugen
konnen. Dazu hatte der Inhaber - neben der bereits erwdhnten Kamera an
der AuBenfassade - vier Webcams im Verkaufsraum installiert. Zwei Geréte
waren auf das Schaufenster und die Eingangstiir gerichtet, wodurch nicht
nur Passanten auf dem FuBweg aufgenommen wurden, sondern auch die
StraBe und die gegeniiberliegende Hauserfront. Auf der Internet-Seite stan-
den "rund um die Uhr" aktuelle Bilder aus unterschiedlichen Blickwinkeln
und wechselnden Zoom-Bereichen zur Verfiigung. So konnten beispielswei-
se das Personal beim Einrdumen gelieferter Waren oder die Kunden beim
Aussuchen von Kleidungsstiicken beobachtet werden.
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Bei allem Verstindnis fiir kreative Marketing-Konzepte konnte die Aufsichtsbe-
horde den Weiterbetrieb der Installation doch nicht unbeanstandet lassen.

Dem Verantwortlichen wurde zunichst aufgegeben, die an der Hauswand
angebrachte Kamera abzuschalten, da eine rechtliche Grundlage fiir die
Beobachtung des offentlichen StraBenraumes nicht gegeben war. Die Uber-
wachung diente weder der Aufgabenerfiillung einer 6ffentlichen Stelle, noch
der Wahrnehmung des Hausrechts und lie sich insbesondere nicht fiir Mar -
ketingzwecke rechtfertigen.

Aber auch soweit Aufnahmen aus dem Geschift vorgesehen waren, mussten die
"Live-Ubertragungen" per Webcam kritisch bewertet werden. Mit dieser grund-
satzlichen Thematik hatte sich die Aufsichtbehdrde bereits in den Vorjahren zu
befassen (siehe hierzu ausfiihrlich unter Nr. 7.7 des Vierzehnten Berichtes der
Landesregierung iiber die Tatigkeit der fiir den Datenschutz im nicht 6ffentli-
chen Bereich in Hessen zustindigen Aufsichtsbehdrden, Drs. 15/2950). Zi-
sammenfassend liegt die besondere Problematik in der weltweiten Verbreitung
der Bilder und deren nahezu unbegrenzbare Verfiigbarkeit fiir den Internet-
Nutzer bei Entfallen jeglicher Kontroll- und Loschungsmdglichkeiten. Zur Wah-
rung des Personlichkeitsrechts der Betroffenen hielt es die Aufsichtsbehdrde im
konkreten Fall fiir geboten, das weitere Einstellen von Bildern in das WWW
von mehreren Voraussetzungen abhingig zu machen.

Die Webcam sollte so konfiguriert werden, dass keire Personen oder Ge-
genstinde, durch welche Personen bestimmt werden konnen, auf der Inter-
net-Seite erkennbar sind.

Andernfalls miisse fiir die Betroffenen rechtzeitig ersichtlich sein, dass sie
aufgenommen werden. Weiterhin bediirfe es in diesem Fall deren Einwilli-
gung, bevor der Aufnahmebereich der Kamera betreten wird. Schlieflich
miisse sichergestellt sein, dass der Wille der Betroffenen, nicht gefilmt zu
werden, jederzeit respektiert werden kann.

Dabei machte die Aufsichtsbehdrde auch deutlich, dass Einwilligungen im
Rahmen eines bestehenden Arbeitsverhiltnisses in Bezug auf deren Wirk-
samkeit duBerst kritisch zu bewerten sind, da oftmals nicht von einer Frei-
willigkeit ausgegangen werden kann. Nachdem Arbeitsgerichte bereits im
Falle von Videoaufzeichnungen von einem schwerwiegenden Eingriff in das
Personlichkeitsrecht ausgehen, ist fraglich, ob sich in einem Streitfall der
Arbeitgeber auf eine Einwilligung zur Ubertragung in das WWW wird beru-
fen konnen.

Nach ausfiihrlicher Erdrterung dieser Punkte stellte der Geschiftsinhaber die
"Live-Ubertragungen" schlieBlich ein.

15. Werbung, Direktmarketing
15.1 Werbung "auf Empfehlung"

Die im Berichtsjahr bei der Aufsichtsbehorde eingegangenen Anfragen und
Beschwerden zur Werbewirtschaft konzentrierten sich erneut iiberwiegend
auf die "klassischen" Themenbereiche des Kundendatenschutzes. Nicht im-
mer erhielten die Biirgerinnen und Biirger in zufrieden stellender Weise
Auskunft liber die zu ihrer Person gespeicherten Daten - mancher Wider-
spruch gegen die werbliche Nutzung der Adressdaten blieb auch im Jahr
2005 unberiicksichtigt. In diesen Fillen konnte die Aufsichtsbehorde den
Betroffenen fast immer zu ihrem Recht verhelfen.

Dem Versenden personalisierter Werbung wird - innerhalb der mittlerweile
vielféltigen Moglichkeiten zur Kontaktaufnahme mit der Kundschaft - von
Seiten der Unternehmen nach wie vor hohe Bedeutung beigemessen. Auch
wenn hierbei von Direktwerbung gesprochen wird, bedeutet dies keines-
wegs, dass die Werbeaussendungen immer "auf direktem Weg" vom Anbie-
ter zum umworbenen Empfénger versendet werden.

So wunderte sich ein Biirger {iber den Werbebrief eines Kreditkartenunter-
nehmens, der einen vorbereiteten Antrag fiir den Abschluss einer Pflegever-
sicherung bei einer Versicherungsgesellschaft enthielt. Neben der vollstindi-
gen Adresse war in den Unterlagen auch bereits der altersabhidngig zu ermit-
telnde Monatsbeitrag in konkreter Hohe eingetragen.
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Da der Betroffene zwar Inhaber einer Kreditkarte war, aber bislang keinerlei
geschéftliche Beziehungen zu der Versicherungsgesellschaft aufgenommen
hatte, befiirchtete er, dass das Kartenunternehmen seine Kundendaten zur
Erstellung dieses Vertragsangebots iibermittelt hatte.

Auf Nachfrage der Aufsichtsbehdrde teilten die beteiligten Unternehmen
mit, es handele sich bei der beschriebenen Werbeaktivitit um ein "Empfeh-
ler-Mailing" im Rahmen ihrer Kooperation, was nachfolgend ndher be-
schrieben werden soll.

Bei Abschluss des Kartenvertrags wird der Neukunde dariiber informiert,
dass fiir werbliche Zwecke keinerlei personenbezogene Daten an Dritte
weitergegeben, allerdings Angebote kooperierender Firmen versendet wer-
den. Nach Zusammenstellung der fiir den Vertragspartner "interessanten'
Kundenadressen - und anschlieBendem Abgleich mit internen Sperrlisten und
der "Robinson-Liste"- werden die Werbebriefe vom Kreditkartenunterneh-
men versandfertig gemacht. Dazu hat der Vertragspartner sein Werbemate-
rial bereits in Blankoform zur Verfiigung gestellt. Einzelne Werbeaktionen
werden auch im Wege der Auftragsdatenverarbeitung iiber "Lettershops"
abgewickelt, die dann das Werbematerial erstellen und versenden. Zur Be-
rechnung individueller Tarife stellt das Versicherungsunternehmen ein Re-
chenmodul zur Verfiigung, welches anhand des Eintrittsalters und in Abhén-
gigkeit des Geschlechts den jeweiligen Versicherungsbeitrag ermittelt. Die
Eingabe der Kundendaten in das Modul erfolgt im Rechenzentrum des Kre-
ditkartenunternehmens. Auf Grund dieser klaren Trennung wird sicherge-
stellt, dass keinerlei personenbezogene Daten in den Kenntnisbereich des
Vertragspartners gelangen. Das Versicherungsunternehmen "erfahrt" erst,
wer zur Zielgruppe des Mailings gehorte, wenn der Empfianger auf das An-
gebot eingeht und - dann direkt an dieses gerichtet - antwortet.

Nach eingehender Priifung wurde das "Empfehler-Mailing "-Verfahren in der
beschriebenen Weise aus datenschutzrechtlicher Sicht akzeptiert. Allerdings
war zu beanstanden, dass einzelne Werbebriefe nicht mit einen ausreichen-
den Widerspruchshinweis versehen waren - ein Umstand, der vorliegend als
besonders schwerwiegend zu bewerten war, da dies zu Unklarheiten iiber die
Identitdt der verantwortlichen Stelle fithren konnte. Als problematisch wurde
auch gesehen, dass der Betroffene durch die Antwort auf das Mailing dem
werbenden Unternehmen bestimmte Merkmale "seiner" Zielgruppe - wie
z.B. "Inhaber einer xy-Kreditkarte" - iibermittelt. Das Kreditkartenunter-
nehmen wurde daher aufgefordert, die Empfinger der Werbebriefe in geeig-
neter Weise dariiber zu informieren.

15.2 Die Bekanntenempfehlung - eine Notliige beim unzuléssigen Tele-
fonmarketing

Durch die 2004 erfolgte Novellierung des Gesetzes zur Bekdmpfung des unlau-
teren Wettbewerbs (UWG) wurde klargestellt, dass das Telefonmarketing g-
geniiber Verbrauchern nach §§ 3, 7 Abs. 2 Nr. 2 UWG eine unzumutbare Be-
lastigung darstellt und daher wettbewerbsrechtlich unzulidssig ist, wenn nicht die
Einwilligung des Verbrauchers vorliegt.

Da aus datenschutzrechtlicher Sicht eine Telefonnummer als personenbezogenes
Datum im Sinne von § 3 Abs. 1 BDSG zu bewerten ist, ist die Verarbeitung der
Telefonnummer zu Werbezwecken auch datenschutzrechtlich relevant. Ein ge-
setzlicher datenschutzrechtlicher Erlaubnistatbestand fiir die Verarbeitung und
Nutzung von Telefonnummern zu Werbezwecken kann allerdings in § 28 Abs. 1
Satz 1 Nr. 1-3 BDSG nicht gesehen werden. Es existiert meist kein Vertrags-
verhdltnis mit dem Betroffenen bzw. ein solches wiirde auch keine Telefonwer-
bung rechtfertigen. Gerade vor dem Hintergrund der wettbewerbsrechtlichen

Unzulassigkeit einer solchen WerbemaBnahme nach dem UWG besteht ganz

deutlich Grund zur Annahme, dass schutzwiirdige Interessen der Betroffenen an
dem Ausschluss der Verarbeitung oder Nutzung ihrer Telefonnummer {iberwie-
gen. Das Einwilligungserfordernis des UWG kann also nicht unter Berufung auf
§ 28 BDSG "ausgehebelt" werden. Als Rechtfertigung fiir eine Verarbeitung

der Telefonnummern zu Werbezwecken kann daher nur eine Einwilligung in
Frage kommen.

Trotz dieser eindeutigen Rechtslage ist kein Riickgang bei den eingehenden
Beschwerden gegen solche unverlangten Werbeanrufe zu verzeichnen.
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Wenn sich betroffene Biirgerinnen und Biirger an die Datenschutzaufsichts-
behorde wenden, werden Sie bei der Durchsetzung ihrer Rechte auf Aus-
kunft iiber die Datenherkunft (§ 34 Abs. 1 BDSG) und auf Loschung bzw.
Sperrung ihrer Telefonnummer fiir Werbeanrufe (§ 35 Abs. 2, 3 BDSG)
unterstiitzt. Bei zivil- oder wettbewerbsrechtlichen Fragen kénnen die Wett-
bewerbszentrale (www.wettbewerbszentrale.de) und die Verbraucherzentra-
len (www.vzbv.de) weiterhelfen.

Als besonders dreist stellte sich bei den Nachforschungen der Datenschutz-
aufsichtsbehorde in einem solchen Fall ein freier Handelsvertreter einer
grofien Vermogensberatungsgesellschaft heraus. Ein von einem unverlangten
Werbeanruf betroffener Biirger erhielt auf Nachfrage nach der Herkunft
seiner Daten inkl. Telefonnummer die Auskunft, die Daten habe der Vertre-
ter von einem "Vereinskameraden" erhalten. Obwohl der Betroffene a-
schlieBend schriftlich versicherte, dass er in keinem Verein Mitglied sei und
sein Auskunftsersuchen unter Hinweis auf die eindeutige datenschutzrechtli-
che und wettbewerbsrechtliche Gesetzeslage wiederholte, erteilte die Ver-
mogensberatung keine Auskunft iiber die Datenherkunft nach § 34 Abs. 1
BDSG. Stattdessen wurde der Beschwerdefithrer darauf hingewiesen, dem
Unternehmen wiirde eine besondere "sozialpolitische Rolle" zukommen, die
natiirlich auch in Form von telefonischen "Informationen und Empfehlun-
gen" wahrgenommen wiirde. Der Betroffene bat die Datenschutzaufsichtsbe -
horde daher um Priifung.

Die interne Priifung des Sachverhalts, die von dem betrieblichen Daten-
schutzbeauftragten des Vermogensberatungsunternehmens mit groBfem Hi-
gagement durchgefiihrt wurde, klarte die Angelegenheit vollstindig auf. Der
freie Handelsvertreter des Unternehmens gab zu, zur Neukundengewinnung
einfach das ortliche Telefonbuch genutzt zu haben. Er hatte bei der Nachfra-
ge des betroffenen Biirgers beziiglich der Datenherkunft spontan nach der
"Ausrede" gegriffen, es handele sich um eine Empfehlung durch einen Ver-
einsfreund, da er sich der Unzuléssigkeit seiner Telefonmarketing-Variante
wohl durchaus bewusst war. Gerade diese offensichtliche "Notliige" fiihrte
in der Folge allerdings dazu, dass der Betroffene sich an die Aufsichtsbe-
horde wandte.

Die Datenschutzaufsichtsbehdrde beanstandete die unzuldssige Verarbeitung
der Daten des Beschwerdefiihrers.

Insbesondere wurde gegeniiber dem Unternehmen auch klargestellt, dass
seine behauptete "sozialpolitische Rolle" bei der datenschutzrechtlichen
Bewertung kommerzieller MarketingmaBnahmen nicht zu einer Privilegie-
rung bei der Verarbeitung personenbezogener Daten zu Werbezwecken
fiihren kann. Der freie Unternehmensberater wurde von dem Unternehmen
auf die Rechtswidrigkeit seines Handelns hingewiesen und zur kiinftigen
Unterlassung dieser unlauteren Werbemafnahmen aufgefordert.

Besonders betont werden muss an dieser Stelle die sehr hilf- und erfolgrei-
che Arbeit des betrieblichen Datenschutzbeauftragten des Vermdgensbera-
tungsunternehmens, durch dessen Einschaltung die Angelegenheit in kiirzes-
ter Zeit geklart werden konnte.

15.3 Unerbetener Werbeanruf zum Versicherungsabschluss

Zwei Kundinnen eines Versandhandelsunternehmens wandten sich an die
Aufsichtsbehorde, weil die zum gleichen Konzern gehérende Bank ihre
Telefonnummern fiir einen unerbetenen Werbeanruf genutzt hatte. Die Be-
schwerdefiihrerinnen waren beide Kundinnen des Versandhandelsunterneh-
mens und Inhaberinnen einer Kreditkarte dieser Bank.

Der Werbeanruf des Call-Centers hatte die Empfehlung einer "Familienver-
sicherung" zum Inhalt, deren Vermittlung durch die Bank erfolgen sollte.
Die Anrufe erfolgten dabei im Auftrag und nach Weisung der Bank. Als
Bonus wollte die Bank die ersten zwei Monatspramien der Versicherung
iibernehmen. Die Versicherung sollte telefonisch vermittelt und abgeschlos-
sen werden und eine Abbuchung der Versicherungsgebiihr iiber die Kredit-
karte der Beschwerdefiihrerinnen von dem Kundenkonto des Versandhan-
delsunternehmens erfolgen.
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Die Beschwerdefiihrerinnen beklagten sich, angerufen worden zu sein. Sie
waren auflerdem der Auffassung, in dem Telefongesprédch lediglich der wm-
verbindlichen Zusendung eines Angebots zugestimmt, nicht aber telefonisch
einen Versicherungsvertrag abgeschlossen zu haben. Beide fiihrten aus, ihre
Kreditkartennummer bei dem Gesprich nicht benannt zu haben. Trotzdem
sei es zu einer Zusendung einer Versicherungspolice sowie der automati-
schen Abbuchung der Versicherungssumme von dem Kreditkartenkonto der
Bank gekommen.

Die Aufsichtsbehorde griff das Problem des unerbetenen Anrufs auf.

Die Bank vertrat die Auffassung, zu dem Werbeanruf berechtigt zu sein.
Ferner sei es zu einem telefonischen Vertragsabschluss gekommen und die
Beschwerdefiihrerinnen hitten die Bank zur automatischen Abbuchung der
Versicherungsgebiihr von ihrem Kreditkartenkonto ermichtigt.

Die Nutzung der gespeicherten Nummer zur Vornahme unerbetener Werbe-
anrufe durch das von der Bank beauftragte Call-Center wurde durch die
Aufsichtsbehdrde beanstandet, da eine vorherige Einwilligungserklarung fiir
telefonische Werbung nicht vorgelegt werden konnte.

Sie kann insbesondere nicht in der freiwilligen Angabe der Telefonnummer
im Zusammenhang mit der Beantragung einer Kreditkarte bei der Bank ge-
sehen werden. Auch § 28 Abs. 1 Satz 1 Nr. 2 BDSG rechtfertigt es nicht,
die vorhandenen Kundendaten fiir eine telefonische Versicherungswerbung
zu nutzen (siehe oben Ausfithrungen zu Ziff. 15.2).

Die Verwendung der Daten fiir die Telefonwerbung war somit unzuldssig.
Dariiber hinaus erschien auch der behauptete Vertragsabschluss sowie die
vermeintlich telefonisch eingeholte Einwilligung in die automatische Abbu-
chung der Versicherungspramie nach Priifung der Sachlage als zweifelhaft.

Nachdem die Aufsichtsbehdrde das Vorgehen schriftlich beanstandet hatte,
wurde die Kooperation der Bank mit der Versicherung eingestellt.

15.4 Telefonwerbung bei Kundenanfragen

Ein Kunde eines Versandhandelsunternehmens hatte sich an die Aufsichtsbe-
horde gewandt, weil er wahrend eines Telefonats mit dessen Kundenservice
liberredet wurde, bei einer Gewinnspielplattform mitzuspielen. Konkret hatte
er den Kundenservice angerufen, um ein kostenloses Stoffmuster zu erhalten.
Nach Erledigung dieser Bestellung wurde er auf ein exklusives Gewinnspiel
angesprochen, welches das Versandhaus in Partnerschaft mit einer Spielplatt-
form anbietet. Bei der Abwicklung des dabei geschlossenen Vertrages kam es
dann zu Unstimmigkeiten, zu deren Kldrung die Behorde einbezogen wurde
und so Kenntnis von der geschilderten Werbepraxis erlangte.

Die praktizierte Vermittlungstitigkeit wurde von der Aufsichtsbehorde g-
geniiber dem Versandhaus beanstandet, da durch die unerwartete und oft-
mals wohl auch ungewiinschte Werbeansprache schutzwiirdige Belange des
Klientels iiber ein vertretbares MaB hinaus beeintrachtigt werden.

So konnte sich das Versandhandelsunternehmen zunichst nicht auf ein te-
stehendes bzw. sich anbahnendes Kundenverhiltnis nach § 28 Abs. 1 Satz 1
Nr. 1 BDSG berufen, da bei telefonischer Werbung fiir ein Partnerunter-
nehmen, das Gewinnspiele anbietet, kein sachlicher Zusammenhang mit dem
jeweils konkreten Vertragszweck erkennbar ist.

Ebenso sah die Aufsichtsbehdrde die Voraussetzungen fiir eine Nutzung der
Kundendaten zur Wahrung berechtigter Interessen nach § 28 Abs. 1 Nr. 2
BDSG als nicht gegeben, da ein iiberwiegend schutzwiirdiges Interesse des
Betroffenen zu erkennen ist, das sich aus den Wertungen der §§ 3,7 Abs. 2
Nr. 2 1. Alt. des UWG ergibt. Dabei verkannte die Aufsichtsbehorde nicht,
dass deren Inhalt zunichst auf Fille der "klassischen Telefonwerbung" ab-
zielt und bei der zu bewertenden Konstellation die Initiative in Form eines
Anrufs von den Betroffenen selbst ausging. Aus der Konstruktion des UWG
wird indes deutlich, dass die darin genannten Beispielsfélle nicht abschlie-
Bend sind und dem Rechtsanwender die Moglichkeit er6ffnet wird, neuartige
Wettbewerbsmafinahmen sachgerecht zu beurteilen. Durch das "Umfunktio-
nieren" des Anrufs in ein Werbegespriach sind wesentliche Elemente der
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individuellen Telefonwerbung gegeben, so beispielsweise, dass die Werbung
zur Kenntnis genommen werden muss, bevor der Kunde entscheiden kann,
ob er das Gesprich fortsetzen mochte. Ein Anrufer, der sich vertrauensvoll
in ein Beratungsgesprich begibt und dabei letztlich in finanzieller und zeitli-
cher Hinsicht fiir Werbung fiir v6llig andere Produkte in Anspruch genom-
men wird, sieht sich einer Verfahrensweise ausgesetzt, die in keiner Weise
der vom Verbraucher erwarteten geschiftlichen Ubung entspricht. Dem
Versandhiandler wurde daher mitgeteilt, dass die Verwendung der Kunden-
daten fiir solche Marketingaktionen nur unter vergleichbaren Voraussetzun-
gen, wie sie an die "klassische " Telefonwerbung zu stellen sind, zuldssig
seien, und insoweit der zuvorigen Einwilligung bediirften.

Nachdem die Aufsichtsbehorde die Vorgehensweise beanstandet hatte, wur-
de die Werbetétigkeit eingestellt.

15.5 Umfrage oder Werbung?

Eine private Musikschule lief in Grundschulen iiber die Klassenlehrer ein
Werbeschreiben fiir musikalische Fritherziehung verteilen, die in den Rdum-
lichkeiten der jeweiligen Schule stattfinden sollte. Die Eltern wurden unter
dem Titel "Umfrage" aufgefordert, Name, Anschrift und Telefonnummer
einzutragen und anzukreuzen, ob generell Interesse an einer Teilnahme be-
stehe. Abgefragt wurde auch der Name und das Geburtsdatum des Kindes
und welche Klasse es besucht. Auf diese Weise angesprochen, beschwerte
sich ein Elternteil iiber den "offiziellen Charakter" der Werbung, der durch
den Begriff "Umfrage" i.V.m. der gewéhlten Vertriebsweise irrefiihrend
hervorgerufen worden sei.

Die Aufsichtsbehorde machte gegeniiber den Verantwortlichen deutlich, dass die
Aktionen ausschlieBlich der Neukundengewinnung dienen und mit Markt- und
Meinungsforschung bzw. Sozialforschung nichts gemeinsam haben.

Der Musikschule wurde daher aufgegeben, das Werbematerial mit einem
Datenschutzhinweis und einer schriftlichen Einwilligungserkldrung fiir die
beabsichtigte telefonische Kontaktaufnahme zu versehen.

Die Vordrucke wurden daraufhin neu gestaltet.
15.6 Teure Auskunft

Nicht einschiichtern lie sich ein Reiseteilnehmer von der Reaktion des Ver-
anstalters, als er um Auskunft nach § 34 BDSG zu den tiber ihn gespeicher-
ten Daten gebeten hatte. Ein vom Reiseunternehmen beauftragter Rechtsan-
walt lieB den Anfragenden wissen, dass fiir die Auskunft eine Bearbeitungs-
gebiihr in noch unbekamter Hohe zu zahlen sei und er vorab grundsétzlich
die Bereitschaft zur Zahlung erkldren solle. Der Biirger leitete den Schrift-
wechsel direkt an die Aufsichtsbehdrde weiter, die gegeniiber dem Unter-
nehmen unter Hinweis auf § 34 Abs. 5 Satz 1 BDSG Klarstellte, dass die
Auskunft unentgeltlich zu erfolgen habe. Das Vorkommnis wurde bei einer
anschlieBenden Uberpriifung vor Ort nochmals eingehend erortert.

Das Unternehmen versicherte, in Zukunft kostenfrei zu beauskunften.

15.7 Mahnung per Telefon

Kundendienst tesonderer Art leistete ein Autohaus, indem es einen ausste-
henden Betrag mehrfach per Telefon anmahnte. Dies geschah jedoch nicht
bei der Schuldnerin selbst, sondern an Ihrem Arbeitsplatz, wo eine Kollegin
die Anrufe in Abwesenheit entgegennahm. Auch auf mehrfachen Hinweis,
dass sie nicht die gewiinschte Gesprichspartnerin sei, wurde die Arbeitskol-
legin iiber Details, wie die kurz bevorstehende Einschaltung eines Inkasso-
biiros, informiert. Die "Schuldnerin" wendete sich darauf hin an die Auf-
sichtsbehorde, da der behauptete Zahlungsriickstand gar nicht bestehe und
sie sich durch die Anrufe im Biiro beldstigt und verleumdet fiihle. Gegen-
iiber dem Autohaus musste deutlich gemacht werden, dass auch Kundenda-
ten - und insbesondere sensible Informationen wie das Vorhandensein von
Schulden -schutzwiirdig sind und keinesfalls gedankenlos an Dritte iibermit-
telt werden diirfen (vgl. auch oben unter Nr. 8.2). Da es sich bei dem Vor-
fall um einen erstmalig bekannt gewordenen VerstoB handelte, wurde von
der Einleitung eines Ordnungswidrigkeitenverfahrens abgesehen.
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16.  FuBball WM 2006

Bereits seit Sommer 2004 hat sich das Regierungsprasidium Darmstadt mit
der FuBball WM 2006 beschiftigt (siehe hierzu unter Nr. 11 des Achtzehn-
ten Berichtes der Landesregierung iiber die Tatigkeit der fiir den Daten-
schutz im nicht offentlichen Bereich in Hessen zustindigen Aufsichtsbehor-
den, Drs. 16/4752).

Nachdem die Konzeption und der rechtliche Rahmen feststanden, musste
iberpriift werden, ob die rechtlichen Vorgaben der Aufsichtsbehorde ein-
gehalten und ausreichende MaBnahmen zur Datensicherheit getroffen wur-
den. Kein einfaches Unterfangen bei einer derart umfangreichen Datenver -
arbeitung.

Ein sehr komplexes IT-System wurde nicht nur zur Sicherstellung des Kar-
tenverkaufs sondern auch zur Akkreditierung eingesetzt. Eine solche Verar-
beitung, die nicht auf Dauer ausgelegt ist, sondern nach Ende der WM nicht
mehr bendtigt wird, kann vom Veranstalter nicht alleine erledigt werden.
Der Deutsche FuBball-Bund (DFB) bediente sich daher einer Vielzahl von
verschiedenen Dienstleistern, wie Datenerfassern, Web-Seiten-Verwaltern,
Rechenzentren usw. Die Datenverarbeitung wurde so ausgelegt, dass jeweils
eine Auftragsdatenverarbeitung im Sinne des § 11 BDSG vorliegt.

Die Aufsichtsbehdrde hatte von Anfang an auf schriftliche Vertragsgestaltung
und auf vollstindige Weisungen, ebenfalls in Schriftform, bestanden. Diese
Forderung beruht auf den Anforderungen des § 11 BDSG, mit dessen Inhalt die
verantwortliche Stelle zunichst nicht ausreichend vertraut war. Der DFB versi-
cherte jedoch, diese und andere datenschutzrechtliche Anforderungen einzuhal-
ten und schaltete zur Unterstiitzung einen externen Datenschutz-Dienstleister
ein, wie von der Aufsichtsbehdrde empfohlen (siehe hierzu unter Nr. 11 des
Achtzehnten Berichtes der Landesregierung iiber die Tatigkeit der fiir den Da-
tenschutz im nicht 6ffentlichen Bereich in Hessen zustdndigen Aufsichtsbehor-
den, Drs. 16/4752). Es dauerte gleichwohl relativ lange, bis entsprechende
Vertrdge nach § 11 BDSG abgeschlossen und der Aufsichtsbehdrde vorgelegt
wurden.

Zum Zweck des Kartenverkaufs schaltete der DFB einen Hauptauftragnehhmer
ein, der schon tiber ein deutschlandweit erprobtes Verkaufssystem fiir Veranstal-
tungstickets jeglicher Art verfiigt. Dieses reichte aber fiir die speziellen Anfor-
derungen bei der WM 2006 bei weitem nicht aus. Das Unternehmen lief durch
ein konzernangehdriges Unternehmen eine spezielle Software entwickeln und
richtete eine Nebenstelle in unmittelbarer Nihe der verantwortlichen Stelle
(DFB) ein. Wenngleich dieser Hauptauftragnehmer seinen Sitz auflerhalb Hes-
sens hat, wurden daher vom Regierungsprasidium Darmstadt umfangreiche
Priifungen bei dessen Zweigstelle in Hessen vorgenommen.

Dieser Dienstleister bedient sich weiterer Subauftragnehmer. Aufgrund der
Forderungen der Aufsichtsbehérde wurden auch insoweit entsprechende
Vertrdge nach § 11 BDSG geschlossen.

Es bedurfte auch einiger Anstrengungen der Aufsichtsbehorde, bis der DFB
vollstindige Verfahrensverzeichnisse erstellt hatte und eine Aufstellung aller
an der Datenverarbeitung beteiligten Unternehmen vorgelegt wurde. Diese
Dokumentationen waren aber erst die Grundlage zu einer Datenschutziiber-
priifung, die dann stattfinden konnte. Zu erwihnen ist, dass die Aufsichtsbe-
horde im Vorfeld der eigentlichen Priifungen bereits Beratungen und Vor-
prifungen durchfiihrte, um Fehler moglichst noch vor dem endgiiltigen
Einsatz einzelner Verfahren vermeiden oder bereinigen zu konnen.

Der auch vom Veranstalter als Generalprobe angesehene Confederations-
Cup wurde auch von der Aufsichtsbehérde zu ersten Uberpriifungen genutzt.
Gepriift wurden die mit dem Stadionbesuch verbundenen Datenverarbei-
tungsvorginge (Zutrittskontrollen am Eingang, Klirung von Zweifelsfillen
am Servicepoint) vor Ort. Es stellten sich kleinere Méngel im Bereich der
Datensicherheit heraus, die aber laut Veranstalter bzw. dessen Dienstleistern
bis zur WM abgestellt werden. Ebenso konnten MaBnahmen zur besseren
Sicherung der Datenbestdnde in den Stadion-Rechnern veranlasst werden.

Im Bereich der Akkreditierung waren hauptsichlich Fehler bzw. Unzulidng-
lichkeiten im vorliegenden Berechtigungskonzept festgestellt worden. Das
Berechtigungskonzept wurde daraufhin iiberarbeitet und wird bei Gelegen-
heit nochmals vor Ort iiberpriift werden.
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Zwischenzeitlich haben der DFB und dessen Dienstleister alle Akkreditie-
rungsdaten aus dem Confederations-Cup geldscht. Die Ticketdaten wurden
geldscht, mit Ausnahme von wenigen Datenarten, die aus steuerlichen und
buchhalterischen Griinden aufbewahrt werden miissen; diese wurden aber
fiir andere Zwecke gesperrt.

Bei allen Uberpriifungen wurden zum einen zustindige Mitarbeiter befragt und
zum anderen Einsicht in die Verarbeitung genommen. Stichprobenartig wur-
den die einzelnen Datenbanken durchgesehen und im Hinblick auf Einhaltung
der Vorgaben aus der Dokumentation gepriift. Dabei wurde besonderes Au-
genmerk darauf gelegt, dass nicht mehr Datenarten verarbeitet werden, als
dokumentiert sind. Gepriift wurde auch, ob Selektionen oder Sortierungen
durchfiihrbar sind, die iiber das erforderliche MaB hinausgehen.

Die Aufsichtsbehorde interessierte sich auch dafiir, ob ausschlieBlich die
zuldssigen Datensitze zur Werbung genutzt werden (siehe hierzu unter Nr.
11.1.6 des Achtzehnten Berichtes der Landesregierung iiber die Tatigkeit
der fiir den Datenschutz im nicht 6ffentlichen Bereich in Hessen zustindigen
Aufsichtsbehdrden, Drs. 16/4752). Hierbei stellte sich heraus, dass bis zum
Zeitpunkt der letzten Uberpriifung iiberhaupt keine Daten fiir Werbezwecke
genutzt oder weitergegeben wurden.

Natiirlich wurden auch die Mafinahmen zur Zutrittskontrolle in die einzelnen
Rechenzentren und den Server-Bereichen gepriift ebenso MaBnahmen zur
Zugangskontrolle, einschlieBlich sicherer Ubertragungswege.

Als Ergebnis bleibt festzuhalten, dass die Aufsichtsbehorde sehr umfangrei-
che Beratungen durchfithren musste und sich zu einer Reihe von Priifungen
veranlasst sah, um eine ordentliche Datenverarbeitung gewihrleisten zu
konnen. Selbstverstindlich bleibt die Verantwortung beim Veranstalter, die
Aufsichtsbehdrde kann keinesfalls alle Details der hochkomplexen Datenver -
arbeitung priifen. Der DFB sowie dessen Hauptauftragnehmer waren koope-
rativ und letztlich engagiert und legten unmittelbar vor Redaktionsschluss
dieses Berichts noch umfangreiche Unterlagen vor, die nun zu priifen sind.
Abgeschlossen sind die Uberpriifungen daher noch nicht. Es wird bis zum
Ende der WM 2006 und auch danach weitere Uberpriifungen geben, bis die
Aufsichtsbehdrde sicher ist, dass die Verarbeitung beendet ist und alle Da-
ten, soweit nicht mehr erforderlich, geldscht sind.

17.  Speicherung von Urlaubsnachsendeadressen bei Zeitungsverlagen

Zeitungsverlage speichern teilweise die Urlaubsnachsendeadressen ihrer
Abonnenten iiber einen mehrjihrigen Zeitraum und halten diese Daten zur
weiteren Bearbeitung, etwa fiir spatere Nachsendeantrige, vor.

Dies ist jedoch nicht gerechtfertigt, da diese Daten gem. § 35 Abs. 2 Nr. 3
BDSG nach Erfiillung des jeweils einzelnen Geschéftszwecks grundsatzlich
umgehend zu 16schen sind. Soweit fiir buchhalterische Zwecke erforderlich,
konnen diese jedoch fiir einen hierfiir notwendigen Zeitraum weiter gespei-
chert bleiben, miissen jedoch fiir andere Zwecke gesperrt werden, wobei die
Loschung umgehend nach Ablauf der Fristen fiir interne Abrechnungs- und
Rechnungslegungszwecke zu veranlassen ist.

Im konkreten Fall hat die Aufsichtsbehdrde die Verlagsanstalt hierauf hin-
gewiesen und letztlich erreicht, dass die Standardsoftware um ein Modul zur
Erfiilllung der datenschutzrechtlichen Forderung nach § 35 Abs. 2 Nr. 3
1.V.m. § 35 Abs. 3 Nr. 1 BDSG ergénzt wurde. Demnach werden die Nach-
sendeadressen nach Erledigung des Nachsendeauftrags (Ablauf der Nach-
sendezeit und somit Erfiillung des einzelnen Geschiftsauftrags) nach § 35
Abs. 3 Nr. 1 BDSG zunéchst fiir die weitere Nutzung gesperrt und lediglich
zur Gewdhrleistung buchhalterisch und nach HGB notwendiger Aufbewah-
rungsfristen bereitgehalten. Nach Ablauf der oben genannten Fristen werden
die Daten nach § 35 Abs. 2 Nr. 3 BDSG geloscht.

Wiesbaden, 7. August 2006
Der Hessische Ministerprasident: Der Hessische Minister des

Innern und fiir Sport:
Koch Bouffier



