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Schriftliche Stellungnahme zu dem Gesetzentwurf der Frak-
tion der FDP

fiir ein Zehntes Gesetz zur Anderung des Hessischen Ge-
setzes lber die 6ffentliche Sicherheit und Ordnung (HSOG)
~ Hess. Landtag Drucks. 16/5773

Der Innenausschuss des hessischen Landtages hat mich um eine Stellungnhahme zu
dem oben genannten Gesetzesentwurf gebeten. Diesem Ersuchen komme ich gerne

nach.

A. Zum Inhalt der beantragten Gesetzesidnderung

Vorgesehen werden in dem Gesetzesentwurf Anderungen in drei unterschiedlichen
Bereichen, ndmlich den Befugnissen zur sog. praventiven Rasterfahndung, zur Da-
tenerhebung in oder aus Wohnungen und zur Telekommunikationsiiberwachung.

Bei allen drei Bereichen geht es um die konkrete Lésung des Spannungsverhaiinis-
ses zwischen einem Freiheitsschutz vor dem Staat und dem Schutz von Sicherheit
und Freiheit durch den Staat.” Zu den drei Problembereichen wird im Folgenden ge-

Vgl. zu diesem Spannungsverhéltnis z.B. H.-D. Horn, Sicherheit und Freiheit durch vorbeu-
gende Verbrechensbekampfung ~ Der Rechtsstaat auf der Suche nach dem rechten MaB, in:
H.-D. Horn (Hrsg.), Recht im Pluralismus, Festschrift fir W. Schmitt Glaeser (2003), S. 435 ff.
einerseits und H. Schulze-Fielitz, Nach dem 11. September: An den Leistungsgrenzen eines
verfassungsstaatlichen Polizeirechts?, in: H.-D. Horn (Hrsg.), Recht im Pluralismus, Festschrift
flr W. Schmitt Glaeser (2003), S. 407 ff. andererseits.
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trennt Stellung genommen, wobei der Schwerpunkt der Ausfihrungen auf die Raster-

fahndung bezogen ist.

B. Zur vorgeschlagenen Anderung der Voraussetzungen
der Rasterfahndung in § 26 HSOG

I. Zur Einordnung des vorliegenden Anderungsvorschlages der
FDP-Fraktion

In seiner geltenden Fassung, die auf einen Gesetzesentwurf aus dem Jahr 20022
zurlckgeht, sieht § 26 HSOG folgende Fassung des Absatzes 1 vor:

(1) Die Polizeibehdrden kdnnen von otffentlichen Stelien oder Stellen auBerhalb
des oifentlichen Bereichs zur Verhitung von Straftaten erheblicher Bedeutung

1. gegen den Bestand oder die Sicherheit des Bundes oder eines Landes

oder

2. bei denen Schéden flr Leben, Gesundheit oder Freiheit oder gleichge-
wichtige Schaden flr die Umwelt zu erwarten sind,

die Ubermittlung von personenbezogenen Daten bestimmter Personengruppen
zum Zwecke des automatisierten Abgleichs mit anderen Datenbesténden verlan-
gen, wenn tatsachliche Anhaltspunkte die Annahme rechtfertigen, dass dies zur
Verhitung dieser Straftaten erforderlich und dies auf andere Weise nicht méglich
ist. Rechtsvorschriften Uber ein Berufs- oder besonderes Amtsgeheimnis bleiben

unberdhrt.”

Absatz 2 beschrankt materiell den Inhalt eines solchen Ubermittlungsersuchens,’
Absatz 3 trifft Regelungen Uber Ldschungs- und Protokollierungsverpflichtungen,*

Zugrunde lag der Gesetzesentwurf der Fraktionen der CDU und der FDP fiir ein Gesetz zur
Anderung des Hessischen Gesetzes Uber die éffentliche Sicherheit und Ordnung (HSOG),
Hessischer Landtag, Drucksache 15/3755 vom 12. Marz 2002.

«(2) Das Ubermittiungsersuchen ist auf Namen, Anschriften, Tag und Ort der Geburt sowie auf
im einzelnen Falie festzulegende Merkmale zu beschrénken. Werden wegen technischer
Schwierigkeiten, die mit angemessenem Zeit- oder Kostenaufwand nicht beseitigt werden
konnen, weitere Daten (ibermittelt, dirfen diese nicht verwertet werden.”
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Absatz 4 sieht fur die Anordnung einen Behérdenleitervorbehalt vor, der nochmals
dadurch qualifiziert wird, dass zusétzlich die Zustimmung des hessischen Landespo-
lizeiprasidiums verlangt wird.® Absatz 5 regelt die nachtragliche Information von Be-
troffenen lber die MaBnahmen.®

Der derzeit behandelte Gesetzesentwurf der FDP-Fraktion will die Bestimmung allein
in Absatz 1 S. 1 wie folgt Andern:

»(1) Die Polizeibehérden kdnnen von offentlichen Stellen oder Stellen auBer-
halb des &6ffentlichen Bereichs zur Abwehr einer konkreten Gefahr fiir den Be-
stand oder die Sicherheit des Bundes oder eines Landes oder flr Leben, Ge-
sundheit oder Freiheit oder wenn gleichgewichtige Schaden far die Umwelt zu
erwarten sind, die Ubermittlung von personenbezogenen Daten bestimmter
Personengruppen zum Zwecke des automatisierten Abgleichs mit anderen
Datenbestdnden verlangen, wenn tatsichliche Anhaltspunkte die Annahme
rechtfertigen, dass dies zur Abwehr der Gefahr erforderlich und dies auf ande-
re Weise nicht mdglich ist. {...)

2).."

Die Gbrigen Regelungen des § 26 HSOG sollen gleich bleiben.

Der entscheidende Unterschied des Regelungsvorschiages zu der geltenden Fas-
sung liegt in dem Erfordernis einer konkreten Gefahr, von dem die Anordnung der
Rasterfahndung abhangig gemacht werden soll. Begriindet wird dies mit der Ent-

»(3) Ist der Zweck der MaBnahme erreicht oder zeigt sich, dass er nicht erreicht werden kann,
sind die Ubermittelten und im Zusammenhang mit der MaBnahme zusétzlich angefallenen Da-
ten auf dem Datentrdger zu I8schen und die Unterlagen, soweit sie nicht fir ein mit dem
Sachverhalt zusammenhangendes Verfahren erforderlich sind, unverziiglich zu vernichten.
Uber die getroffenen MaRBnahmen ist eine Niederschrift anzufertigen. Diese Niederschrift ist
gesondert aufzubewahren, durch technische und organisatorische MaBnahmen zu sichern
und am Ende des Kalenderjahres, das dem Jahr der Vernichtung der Unterlagen nach Satz 1
folgt, zu vernichten.”

.(4) Die MaBnahme nach Abs. 1 bedarf der schriftlich begriindeten Anordnung durch die Be-
hérdenleitung und der Zustimmung des Landespolizeiprasidiums. Von der MaBnhahme ist die
oder der Hessische Datenschutzbeauftragte unverziiglich zu unterrichten.”

»(5) Personen, gegen die nach Abschluss einer MaBnahme nach Abs. 1 weitere MaBnahmen
durchgefiihrt werden, sind hierliber durch die Polizei zu unterrichten, sobald dies ohne Ge-
fahrdung des Zweckes der weiteren Datennutzung erfolgen kann. § 29 Abs. 6 Satz 4 und 5
und Abs. 7 gilt entsprechend.”
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scheidung des Bundesverfassungsgerichts vom 4. April 2006, aus der sich eine An-
derungsnotwendigkeit ergeben soll.

Il. Zum Hintergrund der geltenden Regelung des § 26 HSOG

Der Vorentwurf zur Anderung des Musterentwurfs eines einheitlichen Polizeigeset-
zes des Bundes und der Lander (VMEPoIG) aus dem Jahre 1986 (Stand 12.3.1986)’
sah in seinem § 10 f noch eine gegenwartigen Gefahr als Voraussetzung fiir Raster-
fahndungsmaBnahmen vor, Gegenwartig ist nach herkdmmlicher Dogmatik eine Ge-
fahr, ,wenn die Einwirkung eines schéadigenden Ereignisses bereits begonnen hat
oder wenn eine Einwirkung unmittelbar oder in aller nachster Zeit mit an Sicherheit
grenzender Wahrscheinlichkeit bevorsteht* ®. Viele Landesgesetzgeber waren zu-
nachst diesem Regelungsvorschlag gefolgt. Die Fassung des HSOG, die bis 2002
galt, entsprach diesem Vorentwurf nahezu wortidentisch.

Durch den internationalen islamistischen Terror, der sich insbesondere in dem ver-
heerenden Anschlag auf das World Trade Center in New York am 11. September
2001 manifestierte, veranderte sich die Sicherheitslage dramatisch. Eine dem VME-
PolG entsprechende Regelung erschien zunehmend problematisch. Zutreffend ver-
wies etwa das VG Mainz auf eine insoweit bestehende spezifische Dauergefahr, fur
die nach Ansicht des Gerichts nicht nur das Attentat vom 11, September 2001 in
New York, sondern auch schon zuvor Anschidgen etwa aus dem Jahr 1998 auf die
US-Botschaften in Nairobi (Kenia) und Daresalam (Tansania)} sowie auf ein US-
Kriegsschiff im Hafen von Aden (Jemen) Belege darstellten.? In den Anschldgen — so
das VG Mainz damals — manifestiere sich eine ,planmaBig angelegten Vernichtungs-
strategie®, die nach Lage der Dinge weitere Terroranschlage beflirchten lasse:

Abgedruckt bet F.-L. Knemeyer, Polizei- und Qrdnungsrecht (10. Auflage 2004), Rn. 549.

8 Vgl. z.B. § 2 Nr. 3b BremPolG, § 2 Nr. 1 b Nds. SOG, § 3 Nr. 3b SOG LSA: ferner Nr. 10.2 der
Vollzugsbekanntmachung des Bayerischen Staatsministeriums des innermn zum BayPAG; zu
weiteren Nachweisen in der Literatur vgl. W. Bausback, BayVBI. 2002, S. 713 ff. (720 Fn. 79).

Vgl. dazu ausfihrlich d. Verf., Rasterfahndung als Mittel der vorbeugenden Verbrechensbe-
kdmpfung ~ Notwendigkeit einer Vereinheitlichung der landesrechtlichen Regelungen ange-
sichts des internationalen Terrorismus, in: BayVBI. 2002, S. 713 ff. m.w.N. Schon das Attentat
in Nairobi hatte im Ubrigen eine auBerordentlich hohe Opferzahl zur Folge (einschlieBlich der
drei Selbstmordattentéter 247 Tote und ca. 5400 verletzte Menschen).
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»Die Attentate erweisen sich mithin als Teil einer planméafig angelegten Ver-
nichtungsstrategie, die mit den Ereignissen des 11. September 2001 ihren
(vorlaufigen) Héhepunkt gefunden hat, keineswegs aber - legt man die dies-
bezlglichen Verlautbarungen mafgeblicher Sicherheitskreise (aus jingster
Zeit etwa des Prasidenten des Bundesamtes fur Verfassungsschutz, vgl.
Mainzer Allgemeine Zeitung vom 18. Januar 2002) zugrunde - ihren Ab-
schiuss. Besteht nach alledem eine Dauergefahr, die sich in den erfolgten At-
tentaten bereits konkretisiert hat und die nach Lage der Dinge weitere Terror-

anschlige befiirchten fasst ...«

Der Beschluss des VG Mainz wurde durch das OVG Koblenz in 2. Instanz
bestatigt. "

Spéatere Anschlége auf die von europédischen Touristen viel besuchte Synago-
ge ,La Ghriba* auf der tunesischen Insel Djerba (2002), auf Vorortziige von
Madrid (2004} und auf den U-Bahn- und Busverkehr in London (2005) sowie
Anschlagsversuche'?, die zum Teil nur mit Gliick verhindert werden konnten,
zéigen, dass die Annahme einer Dauergefahr durch das Gericht auch heute
noch plausibel ist. Mehrere Anschlagsversuche in Deutschland™ weisen dar-
auf hin, dass eine Gefahrenrealisierung auch in Deutschland befiirchtet wer-
den muss. Im Ubrigen ist aber zu beachten, dass der Praventionsanspruch
der Landespolizeigesetze sich nicht auf eine Gefahrenverwirkiichung inner-
halb der Grenzen Deutschlands beschranken lasst. Finden fur Taten — wie die
Anschlage vom 11, September und spétere Terroranschldge — Vorbereitungs-
handlungen in Deutschland statt, die eine Verwirklichung eines Attentates im
Ausland ermdglichen, ist es Aufgabe der jeweils zustindigen Landespolizei,
diese Anschlage zu verhindern. Die &ffentlichen Sicherheit und Ordnung als
Schutzgut des praventiven Handelns der Polizei umfasst nicht nur im Inland

11

12

VG Mainz, DuD 2002, S. 303 ff (305).
OVG Koblenz, ), DuD 2002, S. 307-309.

So konnte im Februar 2002 ein Attentat auf die US-Botschaft und Wassetversorgung in Rom

hur knapp verhindert werden, vgl. Verf. a.a.0. (0. Fn.9), BayVBI. 2002, S. 713 ff. (716).

Genannt werden kdnnen beispielhaft die Anschlagsversuche auf Zige in Dortmund und Kob-
lenz im Sommer 20086; zur Bedrohungslage vgl. auch Beschlussniederschrift Uber die 181.
Sitzung der Sténdigen Konferenz der Innenminister und ~senatoren der Lander am 4. Sep-
tember in Berlin, verdffentlicht (Stand der letzten Recherche am 21.12.2006) unter:
hitp://stmi.bavern.de/Sicherheit/innere/sicherheitsiage/print.php.
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gelegene Rechtsguter. Leib, Leben und Freiheit einer Person und die Unver-
sehrtheit der Rechtsordnung kénnen auch durch Taten mit Erfoigsort im Aus-
land beeintrachtigt werden. Aus der repressiven Verfolgung von im Ausland
verwirklichten Straftaten (ber das Weltrechts- und das passive Personalitéts-
prinzip kann geschlossen werden, dass sich die praventive Aufgabe der vor-
beugenden Verbrechensbekdmpfung auch darauf bezieht." Wird eine Straftat
in Deutschland vorbereitet, die Leib und Leben von Personen im Ausland zu
schadigen droht, so ist es Aufgabe der jeweiligen Landespolizei, die Realisie-
rung dieser Gefahr zu verhindern.'® Die Befugnisse, die die Landespolizei
wahrmehmen kann, sind auf den Hoheitsbereich Deutschlands und dariiber
hinaus grundsatziich auf den Hoheitsbereich des Landes beschrankt. Zu
schitzen hat die Polizei in diesem Hoheitsbereich aber auch Rechtsglter und

Ein weiteren interessanten Ansatz lasst das VG Mainz (o. Fn. 10) ausdrlcklich dahin stehen,
nidmlich die Frage, ob eine entsprechende Gefahrenlagen im Ausland nicht bereits deshalb
unter den Gefahrenbegriff des Polizeigesetzes zu fassen ist, ,weil Art. 1 Abs. 2 GG flr den
Staat die rechtliche Verpflichtung enthalt, zur Verwirklichung der Menschenrechte weltweit
beizutragen und jedenfalls bei einem sachlichen AnknUpfungspunkt zur deutschen &ffenti-
chen Gewalt diese der Grundrechtsbindung geman Art. 1 Abs. 3 GG unterliegt.

Val. dazu treffend VG Mainz, DuD 2002, S. 303 ff. (305) bezogen auf die damalige Rechtslage
in Rheinland-Pfalz:

»§ 25 d POG enthélt keine besondere Aussage (ber das erfasste Schutzobjekt. Dieses be-
stimmt sich vielmehr nach der allgemeinen Vorschrift von § 1 Abs. 1 POG. Zum Schutz der
hier in Betracht kommenden &ffentlichen Sicherheit obliegt der Polizei auch die Verhinderung
von Straftaten (De Clerck/Schmidt aa0 Erlauterungen V 2 zu § 1). Attentate, wie sie ihrer Art
nach weiterhin drohen, unterliegen, auch soweit sie im Ausland begangen werden, dem
deutschen Strafrecht.

Werden - wie das bei den Anschidgen auf das Welthandelszentrum vom 11. September
2001 der Fall war - bef einer Tat im Ausland Deutsche verletzt, gilt deutsches Strafrecht ge-
maMn § 7 Abs. 1 des Strafgesetzbuches (StGB). im Ubrigen stehen Auslandstaten im Raum,
die zu den internationalen Delikien zéhlen und geman § 6 StGB nach dem Weltrechtsprinzip
unabhangig vom Tatortrecht dem deutschen Strafrecht unterfallen; namentlich sind dies
Sprengstoffverbrechen in den Féllen der §§ 308 Abs. 1 bis 4, 310 StGB (vgl. § 6 Nr. 2 StGB)
sowie Angriffe auf den Luftverkehr nach § 316 ¢ StGB (vgl. § 6 Nr. 3 StGB). Der in § 6 StGB
zum Ausdruck kommende Weltrechtsgrundsatz erklart sich grundsatzlich aus der Solidaritét
der Staaten und besagt, dass das inlandische Strafrecht auch flir bestimmte Taten gilt, durch
die gemeinsame, in allen Kulturstaaten anerkannte Rechtsgiiter verletzt werden, gleichguiltig,
wer sie begeht oder wo und gegen wen sie begangen werden. Am Schutz solcher (ibernatio-
naler Kulturgiiter haben alle Staaten ein gemeinsames Interesse {vgl. Gribbchm in Leipziger
Kommentar, 11. Auflage, 26. Lieferung, 1997, RN 135 und 144 zu Vor § 3). Die Erstreckung
des staatlichen Strafanspruches auf derartige Delikte auch im Falle der Auslandsbagehung
hat mangels gegenteiliger Regelungen zugleich zur Folge, dass auch diese Auslandsta-
ten von den jeweiligen Praventivvorschriften und demgeman auch vom polizeirechtlichen
Gefahrenbegriff des § 25 d Abs. 1 POG erfasst werden. Rechtlich ist mithin unerheblich, ob es
Ikonkrete Hinweise auf Anschldge gerade in Rheiniand-Pfalz oder in anderen Teilen Deutsch-
ands gibt.”
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Teile der Rechtsordnung, die im Ausiand durch die Realisierung von Gefahren
betroffen werden, die im Inland entstehen.'®

Um der mit dem Anschldgen vom 11. September 2001 erkannien Dauergefahr
Zu begegnen, kamen die Innenminister bzw. -senatoren der Lénder und der
Bundesinnenminister schon kurz nach den Anschlagen politisch Gberein, Ras-
terfahndungsmaBnahmen durchzufihren. Am 18. September 2001 wurde der
Bundesinnenminister durch einen Beschluss der standigen Konferenz der In-
nenminister und —senatoren der Lénder gebeten, Raster bzw. Profile zum Er-
kennen potenzieller islamischer Terroristen, die Deutschiand als Ruheraum
oder logistische Basis nutzen oder in Deutschland angeworben worden sind,
zu entwickeln'. Unterstrichen wurde die Notwendigkeit von Rasterfahn-
dungsmafBnahmen als SofortmaBnahme im Zusammenhang mit den Terror-
anschlégen in den USA auf der 169. Sitzung der stéandigen Konferenz der in-
nenminister und —senatoren der Lénder am 7./8. November 2001 in Meis-
dorf.'®

Die Umsetzung dieses politischen Beschlusses war in vielen Landern proble-

“matisch, die bis dato eine praventive Rasterfahndung vom Bestehen einer

wgegenwartigen Gefahr" abhéngig gemacht hatten. Zwar lieB sich unschwer
angesichts der erfolgten furchtbaren Anschidge und weiterer Anschlagsversu-
che auch in der Folge eine gesteigerte Wahrscheinlichkeit der Gefahrverwirk-
lichung durch internationalen Terrorismus belegen. Doch war ein Scha-

Den Umstand, dass praventives Handeln der Polizei im Inland auch die Aufgabe hat, eine
Gefahrverwirklichung filr die deutsche &ffentliche Sicherheit im Ausland zu verhindern, haben
verschiedene Entscheidungen von Gerichten zur Rasterfahndung nach dem 11. September
2002 verkannt, so die Entscheidungen der Landgerichte Wiesbaden und Berlin, sowie des
OLG Frankfurt. Alle diese Entscheidungen Ubersehen die Reichweite des Praventionsanspru-
ches der Landespolizeigesetze, wenn sie sich allein auf die Gefahrenverwirklichung im inland

fokussieren.

Vgl. dazu d. Verf., Rasterfahndung als Mittel der vorbeugenden Verbrechensbekampfung -
Notwendigkeit einer Vereinheitlichung der landesrechtlichen Regelungen angesichts des in-
ternationalen Terrorismus, in: BayVBI. 2002, 8. 713 ff. (714) unter Hinweis auf Punkt 2.2 des
Umlaufbeschiusses der Innenministerkonferenz vom 18. September 2001, ,Betr.: Potenzielle
Auswirkungen der Terroranschlége in den Vereinigten Staaten von Amerika auf Deutschiand

(Az.: VI D 4.4)“

Vgl. Punkt 1.1 der Sammiung der zur Veréifentlichung freigegebenen Beschilisse der 1868,
Sitzung der Standigen Konferenz der Innenminister und —senatoren der Lander am 8. Novem-

ber 2001 in Meisdorf, dazu Verf., a.a.0., BayVBI. 2002, S. 713 ff. (714).
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denseintritt nicht auf ein bestimmtes Objekt oder zumindest einen bestimmten
engeren Kreis von Objekten eingrenzbar. Auch der Zeitpunkt eines mdéglichen
Anschlags konnte nicht prazisiert werden. Die Dauergefahr war 2zwar aktuell
vorhanden, sie lie3 auch bei einer Realisierung hohe, kaum abschatzbare
Schéaden an zentralen, vom Grundgesetz geschiitzten Rechtsgltern erwarten,
aber sie war nicht konkret.'®

Zwar gingen verschieden Gerichte gleichwohl vom Vorliegen einer gegenwér-
tigen Gefahr aus.?® Dies wurde unter Bezugnahme auf eine Rechtssprechung
des BVerwG mit dem Ausmaf der drohenden Schaden begriindet. ' Alige-
mein hat das BVerwG den Grundsatz entwickelt, dass je héher ein zu erwar-
tender Schaden ist, je geringer zur Annahme eines Gefahrenbegriffs die An-
forderungen an die Wahrscheinlichkeit eines Schadenseintritts sein durfen.
Zwar war diese Faustregel auch schon in Bezug auf den Begriff der ,gegen-
wartigen Gefahr* zur Anwendung gekommen?: allerdings war der Grundsatz
nicht dazu gedacht, die verschiedenen Gefahrbegriffe vollig zu nivellieren und
an deren Stelle in Bezug auf Eingriffe zur Gefahrenpravention ein von den Ge-
richten in ihrer Letztentscheidungskompetenz frei zu bemessendes Verhalt-
nismal zwischen der Wahrscheinlichkeit einer Gefahr und dem méglichem
Schadensumfang zu setzen. Nur innerhalb eines durch die gesetzgeberische
Entscheidung vorgegebenen Begriffsrahmens soll durch die Rechtsprechung
eine weitere Nuancierung ermdglicht werden.?

20

21

22

23

Vgl. Vert., Fesseln fir die wehrhafte Demokratie, NJW 2006, S. 1922 f, (1923).

OLG Dusseldorf, NVwZ 2002, S. 629 ff. (629 1.); VG Mainz, DuD 2002, S. 303 ff (305); OVG

Rheinland-Pfalz, DuD 2002, 8. 307 ff. (308).

Das OLG Ddsseldorf, NVwZ 2002, S. 629 ff. (629 f.) verweist ausdriicklich auf die Entschei-

dungen des BVerwG, NJW 1970, 1890, und BVerwGE 62, 36 (38 1.).

BVerwGE 45, 51 ff. (61) = BayVBI. 1975, S. 306 (308) ersireckt die genannte Faustregel, je
hdher der Schaden je geringer die notwendige Wahrscheinlichkeit, aut den Begriff einer ,un-
mittelbar bevorstehenden Gefahr, der der ,gegenwartigen Gefahr” gleich zu achten ist. in der
Entscheidung geht es um eine sich in einer bestimmten Person konkretisierende Gefahr.

So hat auch BVerwGE 45, 51 (61) = BayVBL. 1975, S. 306 (308) festgestellt, dass eine flr
Verwaltungsakte nach der Generalerméachtigung gentigende hinreichende Wahrscheinlichkeit
fur die in dem von ihm zu entscheidenden Fall notwendige unmittelbar bevorstehende Gefahr
(a.a.0. 8. 57) nicht ausreichend gewesen ware. Vgl. ferner Verf., a.a.0. (0. Fn. 17), BayVBI.
2002, 713 ff. (721).
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Allein der dramatische Wandel, der sich in den Anschlagen des 11. September 2001
kurzfristig manifestierte, konnte — wenn (berhaupt — eine Erstreckung des Begriffs
der gegenwartigen Gefahr auf eine abstrakte Dauergefahr mit hohem Schadigungs-
potential rechtfertigen. Auf Dauer vermag eine solche Auslegung schon deshalb nicht
tiberzeugen, weil die Erstreckung der Eingriffbefugnisse auf eine solche Gefahrenla-
ge als bedeutsame Entscheidung dem Gesetzgeber obliegt. Auch droht ein solches
weites Begriffsverstandnis der ,gegenwértigen Gefahr* die iber lange Zeit entwickel-
te Dogmatik des Gefahrbegriffs zu verwischen. Andere Entscheidungen, die nahezu
parallel zur Entscheidung des OLG Disseldorf ergingen, zeigten mit ihrer negativen
Beurteilung der Rasterfahndung, wie problematisch eine Interpretation des Begriffs
der ,gegenwartigen Gefahr” im Sinne einer ,gegenwértigen abstrakten Dauergefahr
mit hohem Schadenspotential“ war.** So wurde die Anordnung von Rasterfahn-
dungsmaBnahmen des AG Wiesbadens durch das Landgericht Wiesbaden aufgeho-
ben, dessen Entscheidung durch das Oberlandesgericht Frankfurt bestatigt wurde.
Sowohl das Landgericht Wiesbaden als auch das OLG Frankfurt sahen keine ge-
genwartige Gefahr in diesem Sinne gegeben.®

Die Legislativen der Mehrzahl der Lander, u.a. auch in Hessen, haben die MaBnah-
men der Rasterfahndung in der Folgezeit von dem Erfordernis einer gegenwartigen
oder auch ,nur” konkreten Gefahr abgekoppelt und an andere materielle Vorausset-
zungen gebunden, namlich die Erheblichkeit der zu verhindernden Gefahr oder Straf-
tat®®, wobei die entsprechenden Straftaten teilweise durch einen entsprechenden
Straftatenkatalog prazisiert werden.?” Der Gesetzesentwurf vom 12.3.2002, der zur
jetzt geltenden Fassung des § 26 HSOG flhrte, begrindet die vom Gefahrbegriff un-
abhangige Regelung damit, dass die Voraussetzungen fiir die Rasterfahndung im

24 Vgl. LG Wiesbaden, DuD 2002, S. 240 f., OLG Frankfurt a.M., DuD 2002, S. 238 ff. (239), und
LG Beriin, DuD 2002, 8. 175-177.

2 Zu den Entscheidungen vgl. Verf., a.a.0. (0. Fn. 17), BayVBI. 2002, S. 713 ff.

26 Art. 44 Abs. 1 S. 1 BayPAG, § 44 Abs. 1 des Thiir PAG, § 26 Abs. 1 S. 1 HSOG, § 47 Abs. 1,
8. 1 Nr. 2. SachsPolG, § 40 Abs. 1 S. 1 PolG BW, § 195 a Abs. 1 LVWG SchiH, § 45 a Abs. 1
8. 1 Nds. SOG, § 36i Abs. 1 S. 1 BremPolG, § 31 Abs. 1 SOG LSA, § 37 Abs. 1 Saarl.PolG; §
38 Abs. 1 POG Rh.-Pf., § 23 Abs. 1 PoIDVG HH; § 31 Abs.1 8. 1 PolG NRW (Fassung vom
25.7.2003). Baden-Wirttemberg, Sachsen und Bayern hatten ihre Regelungen schon vor dem
11. September 2001 vom Erfordernis einer konkreten Gefahr abgekoppeit.

&7 So verweist § 47 Abs. 1, S. 1 Nr. 2 S&chsPolG auf den in § 38 Abs. 1 SachsPolG genannten
Kanon von Straftaten. § 40 Abs. 1 8. 1 PolG BW verweist auf § 22 Abs. 5 PolG BW,
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Hinblick auf eine einheitiich von den Polizeien des Bundes und der Lander flr not-
wendig erachteten Rasterung sich als zu eng erwiesen hatten.®®

Ergénzt werden diese materiellen Anforderungen fast durchweg durch verfahrens-
rechtliche Sicherungen Uber Behdrdenleiter— bzw. Ministeriumsvorbehalte® oder G-
ber einen Richtervorbehalt™, der eine Anordnung im FGG-Verfahren vorsieht.

Diese Entkoppelung der praventiven Rasterfahndung von den Begriffen einer ,ge-
genwartigen” und auch konkreten Gefahr” erschien auch sinnvoll: Einerseits wurde
damit ein Rickgriff auf das Mittel der Rasterfahndung in Reaktion auf die neue Be-
drohungslage eines internationalen menschenverachtenden Terrorismus, der mit
Selbstmordattentatern auf eine hohe Opferzahl unter der Zivilbevélkerung abzielt,
ermoglicht. Andererseits blieb die (ber lange Zeit entwickelte Dogmatik der Gefahr-
begriffe fir andere Bereiche der Gefahrenabwehr unangetastet.

Lediglich die tandesrechtliche Regelungen Berlins, Brandenburgs und Mecklenburg-
Vorpommerns sehen zurzeit eine gegenwdrtige Gefahr als Voraussetzung praventi-
ver Rasterfahndung vor.*’

Auch wenn die geltende Fassung des § 26 HSOG und vergleichbare Regelungen
anderer Lander der Bundesrepublik Deutschland sich nicht auf die aktuelle Bedro-
hung durch den internationalen Terrorismus fokussieren, sondern in ihren abstrahier-
ten Fassungen vorstellbare vergleichbar schwere Bedrohungslagen mit einschlieBen,
muss doch dieser konkrete Regelungshintergrund beriicksichtigt werden, wenn es
um die konkrete verfassungsrechtliche Beurteilung der vorgeschlagenen und der gel-
tenden Regelung des § 26 HSOG geht.

28 Vgl. Gesetzesentwurf der Fraktionen der CDU und der FDP, Hessischer Landtag, Drucksache

156/3755 vom 12.03.2002.

2 So in unterschiedlichen Auspragungen Art. 44 Abs. 2 S. 1 BayPAG, § 44 Abs. 4 i.V.m. § 34
Abs. 6 ThUrPAG, § 40 Abs, 3 8. 1iV.m. § 22 Abs. 6 PolG BW, § 47 Abs. 3 8. 1i.V.m. § 39
Abs. 4 §. 1 SachPolG, § 45a Abs. 2 S. 1 Nds. SOG, § 36 i Abs. 3 BremPolG, § 44 Abs. 4
SOG M-V, § 37 Abs. 4 S. 1 SaarlPolG, § 38 Abs. 3 POG Rh.-Pf., § 23 Abs. 4 GDatPol HH und
§ 26 Abs. 4 HSOG, § 31 Abs. 4 SOG LSA.

Einen Richtervorbehalt sehen gegenwartig § 47 Abs. 4 ASOG (Berlin), § 46 Abs. 4 BbgPolG,
§ 195 a Abs. 2 LVwG (Schleswig-Holstein) und § 31 Abs. 4 PolG NRW vor.

§ 47 Abs. 1 ASOG Berlin, § 46 Abs. 1 BbgPolG, § 44 Abs. 1 SOG M-V.

30
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lll. Zur verfassungsrechtlichen Beurteilung der geltenden Regelung
des § 26 HSOG und vergleichbarer Regelungen in anderen Lidndern
der Bundesrepublik Deutschiands

Beurteilungsmaf3stab der praventiven Rasterfahndung ist verfassungsrechtlich das
Recht auf informationelie Selbstbestimmung. Dessen Reichweite und Inhalt werden
insoweit mitbestimmt durch das grundrechtliche Ziel des Schutzes eines Autonomie-
bereichs des einzelnen vor staatlichen Eingriffen einerseits und dem ebenfalls ver-
fassungsrechtlich gebotenen Schutz zentraler Rechtsgliter durch den Rechtsstaates.

1. Sicherheit als fundamentaler Staatszweck und grundrechtlicher Leis-
tungsanspruch

Die Gewdébhrleistung von Sicherheit ist fundamentaler Staatszweck des modernen
Staates. Im Grundgesetz ergibt sie sich objektiv-rechtlich als Staatsaufgabe aus den
Grundrechten. Der Staat hat nicht nur seinerseits Eingriffe in die Schutzgiter der
Grundrechte zu unterlassen, er hat die Grundrechte als Teil der objektiven Werte-
ordnung des Grundgesetzes auch aktiv zu schiitzen, wenn sie durch Dritte bedroht
werden.* Fiir den einzelnen kann hieraus in Einzelfallen ein subjektives Recht, d.h.
ein Schutzanspruch erwachsen, wobei der o6ffentlichen Gewalt ein Ermessenspiel-
raum bei der Verwirklichung dieser Schutzpflicht zukommt.*® So ergibt sich aus dem
Grundrecht des Art. 2 Abs. 2 GG die Pfiicht der deutschen &ffentlichen Gewalt, das
Leben von Menschen im in- wie im Ausland vor der Realisierung von Gefahren zu
schiitzen, die in Deutschland maBgeblich entstehen,3*

Der Schutz der Freiheit vor dem Staat, der sich in der Natur der Grundrechte als Ab-
wehrrechte manifestiert, und der Schutz der Freiheit durch den Staat, die in der
Schutzpflicht des Staates zugunsten der durch die Grundrechte geschiitzten Indivi-
dualrechtsglter ausgedriickt wird, sind kein Gegensatz. Beide Aspekte der grund-

Vgl. z.B. V. Gétz, Innere Sicherheit, in: J. Isensee / P. Kirchhof, Handbuch des Staatsrechts,
Band IV (3. Aufl. 2006), § 85 Rn. 2 unter Verweis auf BVerfGE 49, 24 ff. (56 f.).

3 Vgl. zur Schutzpflicht Treffend D. Murswiek, in: Sachs, GG Kommentar, 3. Auflage 2003, Art.
2 Bn. 224 ff.

34 Zum Aspekt der Gefahrenrealisierung im Ausland vgl. VG Mainz, DuD 2002, S. 303 ff. (305);
OVG Rheinland-Pfalz, DuD 2002, S. 307 ff. (308); ferner W. Bausback, BayVBIl. 2002, S. 713
f. (721).
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rechtlichen Freiheit kdnnen zwar in ein Spannungsverhaltnis treten, das zu Iésen der
staatlichen Gewalt und zuvérderst dem durch Wahien legitimierten Gesetzgeber ob-
liegt. Sie stehen aber in keinem Gegensatzverhéltnis. Aus Befugnisnormen des Poli-
zei- und Sicherheitsrechts ergeben sicht insoweit nicht nur Mdglichkeiten der ent-
sprechenden Behérden zu Eingriffen in grundrechtlich geschltzte Bereiche des Ein-
zelnen (Freiheitsgefahrdung), die éffentliche Gewalt wird durch die Befugnisnormen
gleichzeitig in die Lage versetzt, inren Schutzauftrag zugunsten der Grundrechte zu
verwirklichen (Freiheitsgewéhrleistung). Dabei sind aber die sicherheitsverblirgenden
Normen — wie Isensee treffend bemerkt - flir den Gesetzgeber nicht beliebig dispo-
nibel, sondern in bestimmter Weise durch die Verfassung determiniert und legiti-

miert.®®

Ausdruck einer solchen allgemeinen Determinierung ist die allgemeine Erwégung
des Ersten Senats in dem Beschluss vom 4. April 2006, dass der Staat sich unter
dem GG bei der Gewdhrleistung des fundamentalen Staatszwecks der Sicherheit
(Rn. 128) auch gegenuber terroristischen Bestrebungen auf rechtsstaatliche Mittel zu
beschranken habe (Rn. 126). So ist die gezielte vorbeugende Tétung eines Terroris-
ten in einem Drittstaat, die der frihere Bundesinnenminister Schily 2004 zur Diskus-
sion stellte, auBerhalb eines — vélkerrechtlich notwendig immer raumbezogenen —
Krieges bzw. bewaffneten Konflikts dem deutschen Rechtsstaat strikt untersagt.
Der Gesetzgeber hat vor dem Hintergrund der jeweiligen sozialen Realitat™ das
Recht des Einzelnen auf seine Freiheitsrechte gegenlber dem Staat in Einklang zu
bringen mit der verfassungsrechtlich gebotenen Gewahrleistung von Sicherheit und
den subjektiven Ansprichen auf Schutz des Lebens und anderer zentraler individual-
rechtsglter®.

% J. Isensee, Das Grundrecht als Abwehrrecht und staatliche Schutzpflicht, in: J. Isensee / P.

Kirchhof, Handbuch des Staatsrechts, Band V (2. Aufl. 2000), § 111 Rn. 85.

Vgl. dazu Verf., Terrorismusabwehr durch gezielte Tétungen? — Assassination als Mittel des
(deutschen) demokratischen Rechtsstaates? NVwZ 2005, 418 ff.

Vgl. zur Veranderung des tatséichlichen Normumfeldes K. Larenz / C.-W. Canaris, Methoden-
lehre der Rechtswissenschaft (3. A. 1995), S. 170 ft.

Zum Schutzanspruch des Einzelnen aus den Grundrechten vgl. statt vieler lsensee, in: Isen-
see / Kirchhof, HdbStR V, 2. Aufl. (2000), § 115 Rn. 115.

a6
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2. Zu Bedeutung und Schranken des Grundrechts auf informationelle
Selbstbestimmung

Teil des allgemeinen Persénlichkeitsrechts ist auch die Befugnis des Einzelnen,
~grundséatzlich selbst lber die Preisgabe und Verwendung seiner persdnlichen Daten
zu bestimmen® (BVerfGE 65, 1 ff.). Verfassungsrechtliche Grundlage dieses Grund-
rechts auf informationelle Selbstbestimmung ist Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1
GG. Im Hintergrund dieses Grundrechis steht die Erkenntnis einer insoweit beste-
henden besonderen Gefdhrdungssituation angesichts des Potentials moderner Da-
tenverarbeitung, die es in letzter Konsequenz ermdglicht, ein teilweises oder voll-
standiges Personlichkeitsbild zu erstellen, ohne dass der Betroffene dessen Richtig-
keit und Verwendung hinreichend kontrollieren kann. Das BVerfG verweist zu recht
darauf, dass aus einer Unsicherheit darliber, welche Stelle (iber welche Informatio-
nen verfligt, eine erheblicher psychischer Druck und damit verhaltenssteuernde Wir-
kung ausgehen kann. Das Recht auf informationelle Selbstbestimmung schiitzt damit
die individuelle Entscheidungsautonomie, die durch Datensammiungen und Daten-
weitergabe gefahrdet wird.

Als Auspragung des allgemeinen Personlichkeitsrechts unterliegt das Recht der in-
formationellen Selbstbestimmung der Schrankentrias des Art. 2 Abs. 1 GG.%° Es ist
grundsétzlich offen flir notwendige Eingriffe zum Schutz der verfassungsmaéBigen
Ordnung, wobei gegeniber der allgemeinen Handlungsfreiheit gesteigerte Anforde-
rungen gelten. Die Verbindung des Art. 2 Abs. 1 GG mit Art. 1 Abs. 1 GG in der ver-
fassungsméBigen Grundlage des Rechts auf informationelie Selbstbestimmung dient
als Interpretationsdirektive und Schutzverstérkung, schlieBt aber nicht aus, dass (-
berhaupt Einschrankungen gemacht werden dirfen.*’ Auch das Bundesverfas-
sungsgericht hat in seinem Volksz&hlungsurteil anerkannt, dass Beschrankungen
des Rechts auf informationelle Selbstbestimmung auf der Grundlage einer verfas-
sungsgemaBen geseizlichen Grundlage durch Uberwiegende Allgemeininteressen

% Dazu vgl. BVerfGE 65, 1 ff. (42 f.); die ,Herstellung des Persénlichkeitsbildes” stellt nur einen
kieinen Teil dieser Schutzrichtung dar und vermag das Telos des Rechts auf informationeile
Selbstbestimmung nur unzureichend zu erfassen; vgl. aber H. Dreier, in: ders., GG, Kommen-
tar, Band | (2. Auflage 2004), Art. 2 Abs. 1 Rn. 78.

40 Vgl. 2.B. H.D. Jarass, in Jarass / Pieroth, GG, 7. Aufl., Rn. 45.
4 Treffend D. Murswiek, in: Sachs, GG Kommentar, 3. Auflage 2003, Art. 2 Rn. 103.
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gerechtfertigt werden kénnen.* Dabei gilt das Gebot der Normenklarheit.**> Besonde-
re Bedeutung hat das BVerfG im Bereich der informationellen Selbstbestimmung
dem Grundrechtsschutz durch Verfahren beigemessen; so wird im zentralen Volks-
zahlungsurteil ausgefthrt: ,Angesichts der bereits dargelegten Gefédhrdungen durch
die Nutzungen der automatischen Datenverarbeitung hat der Gesetzgeber mehr als
friher auch organisatorische und verfahrensrechtliche Vorkehrungen zu treffen, wel-
che der Gefahr einer Verletzung des Persénlichkeitsrechts entgegenwirken.” (BVerf-
GE 65, 1 ff. (44).)

3. Zum Beschluss des 1. Senats des Bundesverfassungsgerichts vom 4.
April 2006 — 1 BvR 518/02

Gegenuber diesen allgemein in der Dogmatik und der bisherigen Rechtsprechung
entwickelten Leitlinien des Rechts auf informationelle Selbstbestimmung hat der 1.
Senat des BVerfGs im April diesen Jahres festgestellt, dass allein eine konkrete Ge-
fahr flr hochrangige Rechtsglter im Hinblick auf das Grundrecht der informationellen
Selbstbestimmung als Voraussetzung der Rasterfahndung in Betracht komme.** Mit
dieser Anforderung geht der Beschluss weit Uber die in friiheren Entscheidungen
entwickelten Eingriffsvoraussetzungen hinaus. Durch das Postulat des Vorliegens
einer konkreten Gefahr werden die Handlungsoptionen von Legislative und Exekuti-
ve, denen zuvorderst die Aufgabe der Gewdhrleistung von Sicherheit im demokrati-
schen Staat obliegt, unter dem Aspekt der Gewaltenteilung in bedenklichen Art und
Weise beschnitten. Das Recht auf informationelle Selbstbestimmung wird damit in
verfassungsdogmatisch nicht zu begriindender Weise gegentiber dem verfassungs-
rechtlich begriindeten Staatszweck der Gewéhrleistung von Sicherheit lberhoht.

a) Zum Inhalt der Entscheidung des 1. Senats

Gegenstand des Verfahrens war die oben schon erwihnte, 2001 im FGG-Verfahren
erfoigte, 2002 durch das OLG Dusseldorf* bestatigte Anordnung von Rasterfahn-

42 BVerfGE 65, 1 (44).

4 BVerfGE 65, 1 (44).

4 BVeriG, t BvR 518/02, Beschluss vom 4.4.2006.
OIG Dusseldorf, NVwZ 2002, S. 629 ff.

45
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dungsmafnahmen in Nordrhein-Westfalen auf der Grundlage der bei Anordnung der
MaBnahmen 2001 geltenden Fassung von § 31 PolG NRW.

Die Bestimmung des nordrheinwestfilischen Landesrechts formulierte damals in ih-
rem Absatz 1 folgende materielle Voraussetzung fiir eine praventive Rasterfahndung:

»(1) Die Polizei kann von o6ffentlichen Stellen oder Stellen auBerhalb des 6f-
fentlichen Bereichs die Ubermittlung von personenbezogenen Daten bestimm-
ter Personengruppen aus Dateien zum Zwecke des automatisierten Abgleichs
mit anderen Datenbesténden verlangen, soweit dies zur Abwehr einer gegen-
wirtigen Gefahr fir den Bestand oder die Sicherheit des Bundes oder eines
Landes oder flr Leib, Leben oder Freiheit einer Person erforderlich ist (Raster-
fahndung).

(2) ..~

und entsprach damit weitgehend dem oben schon erwahnten VMEPoIG von 1986.

Das Amtsgericht Disseldorf ordnete am 2. Oktober 2001 Rasterfahndungsmafnah-
men an und stlize dies auf eine Auslegung des Begriffs der ,gegenwartigen Gefahr®,
die eine abstrakie Dauergefahr mit extrem hohem Schadenspotential einschiieBt.*
Bestatigt wurde die Entscheidung durch das Landgericht Diisseldorf*® und das OLG

Diisseldorf*.

Das BVerfG erachtet die frihere landesrechtliche Regelung NRWs als verfassungs-
gemal, sieht aber durch die konkrete Annahme einer gegenwaértigen Gefahr durch
das AG Dusseldorf und die bestétigenden Entscheidungen das Rechts auf informati-
onelle Selbstbestimmung der Beschwerdeflhrer verletzt. Begrindet wird dies aller-
dings nicht mit der — in der Tat problematischen, s.0. — Erstreckung des Begriffs der
gegenwartigen Gefahr auf eine abstrakte Dauergefahr mit extrem hohem Schadens-

* Polizeigesetz des Landes Nordrhein-Waestfalen in der Fassung der Bekanntmachung vom 24.
Februar 1990, GVBI. NW. 1990, S. 70 ff.,, in der Fassung der Ergénzung durch das Gesetz
vom 9. Mai 2000, GVBI. NW 2000, S. 452.

4 AG Disseldorf, DuD 2001, S. 754 1.
“8 |.G Diisseldorf, DuD 2001, S. 755 f.
4 OLG Dusseldorf, NVwZ 2002, S. 629 ff,
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potential. Vielmehr stellt der 1. Senat in den Urteilsgriinden fest, dass wegen der Be-
deutung des Rechis auf informationelle Selbstbestimmung allein eine konkrete Ge-
fahr flr hochrangige Rechtsgditer als Voraussetzung flir eine praventive Rasterfahn-
dung tauge (Leitsatz 1 sowie Rn. 133). Aus Anlass eines Verfahrens, das eine Mal3-
nahme auf Grundlage einer mittlerweile aufgehobenen landesrechtlichen Regelung
zum Gegenstand hat, zieit der Beschluss — ohne dass dies unmittelbarer Verfah-
rensgegenstand war - in erster Linie auf die Mehrzahl der geltenden landesrechtli-
chen Regelungen. Deren Verfassungswidrigkeit wird inzident behauptet, wahrend die
frihere landesrechtliche Regelung NRWs ausdriicklich als verfassungskonform an-
gesehen wird. Das Gericht stellt in den Ureilsgrinden fest, dass wegen der Bedeu-
tung des Rechts auf informationelle Selbstbestimmung allein eine konkrete Gefahr
fur hochrangige Rechtsgdter als Voraussetzung f{ir eine praventive Rasterfahndung
taugt (Leitsatz 1 sowie Rn. 133). Die allgemeine Bedrohungslage, wie sie im Hinblick
auf terroristische Anschlédge seit dem 11. September 2001 durchgehend bestanden
habe, oder auBenpolitische Spannungslagen reichten fiir die Anordnung der Raster-
fahndung insofern nicht aus (Leitsatz 2). Gleichzeitig wird die Gefahreneinschatzung,
die der Anordnung der Rasterfahndung in den Landern im Oktober und November
2001 zugrunde lag, als ,zu diffus” (Rn. 160) flir diese MaBnahme zurlickgewiesen.

b) Zur verfassungsdogmatischen Beurteilung der Senatsentscheidung

Verfassungsdogmatisch vermag die Entscheidung des 1. Senats nicht zu (iberzeu-
gen: Sie verkennt die Bedeutung des fundamentalen Staatszweckes der Sicherheit
und eines damit korrespondierenden Grundrechis auf Sicherheit. Sie Uberhéht
gleichzeitig das aus Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG als Aspekt des allgemeinen
PersOnlichkeitsrechts abgeleitete Grundrecht auf informationelle Selbstbestimmung
und greift in unter dem Aspekt der Gewaltenteilung bedenklichen Weise in die Ent-
scheidungs- und Verantwortungssphére des Gesetzgebers ein.

Dabei ist der Senatsmehrheit in ihrem allgemeinen Ausgangspunkt zuzustimmen.
Der Staat hat sich unter dem GG bei der Gewéhrleistung des fundamentalen Staats-
zwecks der Sicherheit (Rn. 128) auch gegeniber terroristischen Bestrebungen auf
rechtsstaatliche Mittel zu beschrénken (Rn. 126). Die Anziehungskraft des Modells
des freiheitlichen und demokratischen Verfassungsstaates beruht nach auBen wie
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nach innen insbesondere darauf, dass in den betreffenden Staaten die persénlichen
Freiheitsrechte und die Rechtsstaatlichkeit als Werte glaubwirdig gelebt und gleich-

zeitig als deren Voraussetzung ein hinreichendes MaB an Sicherheit geschaffen

wird.>°

aa) Zur bestehenden Bedrohungslage einer abstrakten Dauergefahr

Die Bundesrepublik Deutschland sieht sich heute insbesondere durch den internatio-
nalen isiamistischen Terror mit einer spezifischen, gegenuber friheren Jahrzehnten
veranderten Gefahrensituation konfrontiert, die erst nach dem 11. September 2001 in
ihrem vollen Ausmaf erkannt wurde. Die Sicherheitsbehdrden mussten sich auf Ter-
roristen als Tatergruppe einstellen, die bis zu einer Tatausfiihrung unauffaliig leben
(»Schlafer®), die aus einem pervertierten Gottesbild heraus gegeniiber dem eigenen
Leben von einer absoluten Rdcksichislosigkeit gepragt waren, und deren Bestreben
auf eine méglichst hohe Opferzahien unter der Masse der Bevélkerung (,s0g. weiche
Ziele") gerichtet war. Hinzu kommt, dass die Terroristen trotz einer gemeinsamen
ideologischen Basis in kleinen Terrorzellen agierten, die weitgehend unabhéngig
voneinander operieren. Gerade diese Besonderheiten lieBen es nach dem 11. Sep-
tember 2001 besonders wichtig erscheinen, zur Gefahrenabwehr einen engeren Per-
sonenkreises mit einem den Attentatern des 11. Septembers und anderer Anschidge
vergleichbaren Profil zu identifizieren. Spétere Anschlage auf die von europdischen
Touristen viel besuchte Synagoge ,La Ghriba“ auf der tunesischen Insel Djerba
(2002), auf Vorortzige von Madrid (2004) und auf den U-Bahn- und Busverkehr in
London (2005), Anschlagsversuche wie jingst auch in Deutschland machen deutlich,
dass Europa und Deutschland zu dem vom islamistischen Terrors gefdhrdeten Be-
reich gehdren. Schon der langere Aufenthalt einiger Attentéter des 11. Septembers
vor ihrer Tat in Hamburg stellte einen spezifischen Bezug des neuen Phanomens
islamistischen Terrors zu Deutschiand her. Hinzu kam die Feststellung des Blindnis-
falles innerhalb der NATO und die Beteiligung auch deutscher Soldaten an den Mili-
taroperationen gegen den Terror, die von den Exekutiven im Bund und in den Lan-
dern wiederholt in ihre Bedrohungsanalysen aufgenommen wurden.®!

S0 Vgl. Verf., a.a.0., NJW 20086, 1922 ff. (1922).
o1 Val. Verf., a.a.0., NJW 2008, 1922 ff. (1923).
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Wie schon ausgefUhrt entspricht die Bedrohungslage nicht dem, was bislang als
konkrete oder gar gegenwdrtige Gefahr verstanden wurde. Mangels Einengung auf
einen Kreis moglicher Tatobjekte oder Tater im Sinne der geltenden polizeirechtli-
chen Dogmatik konnte die Bedrohung nicht als konkrete, sondern als abstrakte Dau-
ergefahr®® mit AuBerst hohem Schadigungspotential eingeordnet werden. Allerdings
werden von dieser Dauergefahr nicht nur das Leben und die Gesundheit von mégli-
chen Attentatsopfern tangiert. Auch fir die Ausibung anderer flr die freie Gesell-
schaft zentraler Freiheiten kann allein durch latente Terrorangst beeintrachtigt wer-
den. Nicht erst der Karikaturenstreit machte deutiich, dass Auswirkungen auf Mei-
nungs- und Pressefreiheit nicht ausgeschlossen werden kénnen.

Aus anderen Fanatismen oder auch aus der weiteren Entwickiung der organisierten
Kriminalitat erscheinen im Ubrigen auBerhalb des istamistischen Terrors vergleichba-
re Bedrohungsszenarien fur die Zukunft nicht ausgeschlossen. Aus der weltweiten
Vernetzung von Datenstrémen, ein expandierender grenziberschreitenden Verkehr
und globalisierungsbedingten Wanderungsbewegungen zusammen mit Radikalisie-
rungstendenzen in vielen Staaten und Proiiferation von Massenvernichtungswaffen
ergibt sich heute ein anderes Umfeld flir grenziberschreitende Kriminalitat als noch
vor wenigen Jahren.

bb) § 26 HSOG geltende Fassung und vergleichbare Regelungen anderer Linder
als verfassungskonforme Einschrinkung des Grundrechts auf informationelle
Selbstbestimmung

Ein addquates Mittel flr die Gewahrleistung von Sicherheit angesichts der schwer
fassbaren Bedrohungslage bildet nach Einschatzung der Legislativen der Lander die
praventive Rasterfahndung. Die Mehrzahl der Lénder beschreitet dazu heute den
Weg, bei entsprechenden Befugnisnormen auf den Begriff der konkreten Gefahr als
Eingriffsvoraussetzung zu verzichten und alternative materielle Voraussetzungen zu
definieren. Diese Mdglichkeit méchte der Erste Senat durch die Begriindung seiner
Entscheidung vom 4. April 2006 nun abschneiden. Dies wiirde im Ergebnis dazu flh-
ren, dass den Landern die Rasterfahndung als ein wichtiges Mitte! im Kampf gegen

Zum Begriff der Dauergefahr in diesem Zusammenhang vgl. vor allem VG Mainz, DuD 2002,
S. 303 ff. (305); dazu W. Bausback, BayVBi. 2002, S. 713 ff. (721 f.).
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terroristische Bedrohungen kiinftig genommen ist, denn im Stadium einer konkreten
oder gar gegenwartigen Gefahr im herkémmlichen Sinne stellt die Rasterfahndung
angesichts ihres notwendigen zeitlichen Vorlaufs kaum mehr ein geeignetes Mittel

der Gefahrenabwehr dar.5®

Begrindet wird dies in nicht Gberzeugender Weise von der Mehrheit des ersten Se-
nats mit einer vermeintlich hohen Eingriffsintensitat von RasterfahndungsmaBnah-
men. Wie oben bereits aufgezeigt, unterliegt das Recht der informationellen Selbst-
bestimmung als Auspragung des allgemeinen Personlichkeitsrechts der Schranken-
trias des Art. 2 Abs. 1 GG.** Es ist deshalb grundsatziich offen fiir notwendige Ein-
griffe  zum Schutz der verfassungsmaBigen Ordnung. Beschrinkungen kdénnen
durch Uberwiegende Allgemeininteressen gerechtfertigt werden.

Als Umstand, der die Intensitat der Rasterfandung als Eingriff ausmacht, wertet der
Senat zunéchst die persénlichkeitsbezogenen Einblicke, die ein Datenabgleich —
zumal unter Einbeziehung der religiésen Uberzeugung — erméglicht (Rn. 99). Der
umfassende Zugriff auf Datenbestinde bei privaten wie bei 6ffentlichen Stellen fiihre
zu einer Situation, die einem verfassungsrechtlich verbotenen — Datensammeln auf
Vorrat (Rn. 105/108) ohne konkreten Anlass (Rn. 104) gleichkomme. Dabei stellt der
Senat nicht hinreichend in Rechnung, dass die in den landesrechtlichen Regelungen
enthaltenen Voraussetzungen der Erforderlichkeit ,zur Verhinderung erheblicher
Straftaten” oder ,zur Bekdmpfung erheblicher Gefahren* dem Umfang der Daten, die
in einen Abgleich einbezogen werden dlrfen, im Einzelfall eine enge materielle
Grenze gezogen ist. Auch dem Gebot der Normenbestimmtheit und Normenklarheit
wird damit gentige getan. Grundsétzlich hat die Auslegung der Begriffe ,erhebliche
Straftat” und ,erhebliche Gefahr* im Lichte der Grundrechte zu erfolgen. Das konkre-
te Raster und die dafir erforderlichen Informationserhebungen missen zudem pro-
spektiv als verhéltnisméBiges Mittel zur Abwehr der erkannten Bedrohung erschei-
nen. Der Datenabgleich im Rahmen der Rasterfahndung dient gerade nicht der Er-

5 Vgl. dazu das Sondervotum der Verfassungsrichterin Maas. Bn. 184 in der Entscheidung vom

4. April 2006. Die Entscheidung erging gegen zwei Stimmen, wobei allein die Richterin Haas
ein Sondervotum abgab. Es kann spekuliert werden, ob die zweite Gegenstimme vielleicht
vom Gerichtsprésidenten Papier stammt, der aus seiner Stellung heraus Grund hatte, auf ein
zu verdffentlichendes Sondervotum zu verzichten.

54 Vgl 2.B. H.D. Jarass, in Jarass / Pieroth, GG, 7. Aufl., Rn. 45.
% BVerfG 65, 1 (43). '
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stellung eines umfassenden Persénlichkeitsbildes,*® sondern der Bestimmung eines
Kreises von Personen, die einem nach einzelhen Merkmalen definierten Personenty-
pus entsprechen. Ob durch die Einbeziehung der islamischen Religionszugehdrigkeit
in das Raster das Verbot religiés motivierter Diskriminierung in Art. 3 Abs. 3 GG oder
der Glaubensfreiheit, Art. 4 Abs. 1 und Abs. 2 GG, Uberhaupt tangiert wird, scheint
zweifelhaft.>” Jedenfalls rechtfertigen die Sicherheitsinteressen des Staates in jedem
Falt dieses staatliche Vorgehen. Wenig gllcklich erscheint auch der Vergleich, den
die Senatsmehrheit zwischen der Rasterfahndung als Auswertung von Daten, die
dem Staat oder privaten Stellen zuvor — meist freiwillig — offenbart wurden, mit der
Telefon- und Wohnraumdberwachung (vgl. aber Rn. 96/ 99; hiergegen pointiert das
Sondervotum Rn. 171), die aktiv in besonders geschutzte Rdume der privaten Kom-
munikation eindringt, anstellt, 58

In der Begriindung des Beschlusses wird als weiterer Beleg flr die Intensitit des
Eingriffs auf die groBe Zahl von betroffenen Grundrechtstragern verwiesen, die in
ihrer Mehrheit nicht zur Gefahrenlage beigetragen haben. Es ist dabei schon wider-
sprichlich, dass die Senatsmehrheit bei den zunéchst miterfassten, aber unmittelbar
wieder ausgeldschten Daten einen individuellen Grundrechtseingriff (Rn. 74/75/76)
nicht feststellt, spéater aber auch die von einem solchen ,Nichteingriff* betroffenen
Personen Uber den objektiven Gehalt des Grundrechts in die VerhéltnismaBigkeits-
erwagung einbeziehen will (Rn. 123). Liegt keine individuelle Betroffenheit im
Schutzbereich vor, so kann insoweit auch der objektive Schutzgehalt des Grund-
rechts nicht tangiert sein. Im Hinblick auf die Sozialbindung steht eine groBe Zahl von
lediglich schwach in einem Grundrecht tangierten Grundrechtstragern einem Eingriff
per se nicht entgegen, wenn dieser dem Schutz des Lebens fur eine erhebliche Zahl
von Grundrechtstrdgern dient. Durch die Ldschung der meisten Daten im Rahmen
des Datenabgieichs liegt fUr die allermeisten zundchst erfassten Personen alienfalls
ein Grundrechtseingriff geringer intensitit vor. Aber selbst fiir den nach Abschluss
des Datenabgleichs verbleibenden Personenkreis ist die Grundrechtsrelevanz ange-

66

In dieser Richtung aber Rn. 102/103/106 des Beschlusses des BVerfG vom 4. April 2006.

Vgl. aber Rn. 99/101 und 112 des Beschlusses des BVerfG vom 4. April 2004 einerseits und
das Sondervotum Rn. 171 andererseits.

57

°8 Die vorstehenden und nachstehenden Ausfiihrungen entsprechen zum Teil der Veréffentli-

chung d. Vertf., NJW 2006, S. 1922 ff,



21

sichts der einer strikten Gesetzesbindung unterliegenden méglichen MaBnahmen
weiterer Uberprifung begrenzt. Eine zusétzliche Stigmatisierung von Bevélkerungs-
gruppen, wie von der Senatsmehrheit angenommen (Rn. 108, 111 und 112), beinhal-
tet eine Rasterfahndung nicht: Zum einen sollte das Differenzierungsvermdgen der
Staatsbirger in. einer freien Gesellschaft nicht unterschétzt werden (so auch das
Sondervotum Rn. 171). Zum anderen wird in einer entsprechenden Bedrohungslage,
bei der eine Rasterfahndung &ffentlich bekannt wird — durch die Presse ohnehin (-
ber spezifische Gruppenzugehdrigkeiten potentieller Gefahrder berichtet werden.

Ein Uberwiegen des Rechts auf informationelle Selbstbestimmung gegenlber dem
Interesse an der Rasterfahndung als VorfeldmaBnahme im Falle des internationalen
islamistischen Terrors oder einer vergleichbaren Gefahr kénnte nur dann angenom-
men werden, wenn ein mdglicher Datenmissbrauch durch die 6ffentlichen Stelien in
hohem Mafe berlcksichtigt werden misste. Hier setzt sich die Senatsmehrheit al-
lerdings zu wenig mit den verfahrensrechtlichen Schutzmechanismen auseinander,
die § 26 HSOG und vergleichbare Regelungen anderer Lander vorsehen. Enthalten

ist in der geltenden Fassung des § 26 HSOG in Abs. 4 S. 1 ein Behérdenleitervorbe-

halt, der dadurch qualifiziert wird, dass zusétzlich die Zustimmung des hessischen
Landespolizeiprasidiums verlangt wird. Damit wird nicht nur eine hohe Sachkompe-
tenz bei der Anordnung der Rasterfahndung garantiert, sondern vor allem eine be-
sondere Nahe zur Kontrollfunktion des Parlaments (iber die Exekutive hergestell,
Weiter ist in § 26 Abs. 4 S. 2 HSOG die unverzigliche Unterrichtung des Hessischen
Datenschutzbeauftragten vorgesehen, die eine weitere Kontrolle durch eine unab-
héngige Stelle erméglicht. Diese Mechanismen und vergleichbare verfahrensrechtli-
che Sicherungsinstrumente in den Regeiungen anderer Lander der Bundesrepublik
Deutschland in Form von Behdordenleiter-, Ministerialvorbehalten oder Anordnungs-
verfahren nach FGG stellen Instrumente eines Grundrechtsschutzes durch Verfahren
dar, dem das Bundesverfassungsgericht schon im Rahmen des Volkszahlungsurteils
(s.0.) besondere Bedeutung im Rahmen der Gewdhrlgistung der informationellen
Selbstbestimmung zugemessen hat. Unter Berlicksichtigung dieser Absicherungen
und der Tatsache, dass gerade in Zeiten neuer schwerer Bedrohungen der demokra-
tische Rechtsstaat auch darauf angewiesen ist, ein gewisses Vertrauen in die
Rechtstreue seiner Behérden zu setzen, erscheinen § 26 HSOG in seiner geltenden
Fassung und vergieichbare Regelungen anderer Lander als verfassungskonform, die
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Entscheidung des BVerfG vom 4., April 2006 hingegen als Uberhéhung des Rechts
auf informationelle Selbstbestimmung.

cc) Notwendigkeit zur Beachtung der primiiren Zustindigkeiten von Legislativen
und Exekutiven bei der Gewidhrleistung der Sicherheit

Bedenklich ist der Beschluss vom 4. April auch unter dem Aspekt der Gewaltentei-
lung. Verantwortlich fir die Gewdahrleistung von Sicherheit sind — auch in den Augen
der Blrger — angesichts der dargestellten Bedrohungslage die Legislative hinsichtlich
der notwenigen gesetzlichen Grundlagen und die Exekutive hinsichtlich der konkre-
ten UmsetzungsmafBnahmen. Diese Aufgabe kdnnen beide Staatsgewalten nur erfll-
len, wenn der demokratisch unmittelbar legitimierten Legislativen bei der gesetzli-
chen Definition der Eingriffsbefugnisse, der indirekt legitimierten Exekutive bei der
Anordnung der konkreten MaBnahmen hinsichtlich der Gefahrenlage und der not-
wendigen Gegenmittel Einschatzungs- und Handlungsspielrdume zugestanden wer-
den. Nur wenn dies gewdahrleistet ist, kann demokratische Verantwortung eingefor-
dert werden. Mit seiner Reduktion der Schranke des Rechts auf informationelle
Selbstbestimmung fur den Bereich der Rasterfahndung auf eine konkrete Gefahr fir
hochrangige Verfassungsgtiter wird die Legislative in den Landern auf die Normie-
rung einer in der polizeirechtlichen Dogmatik und der polizeilichen Verwaltungspraxis
seit langem scharf konkretisierten engen Eingriffsvoraussetzung fesigelegt. Dabei
bieibt die Senatsmehrheit aber den Nachweis einer besonders schwerwiegenden
Eingriffsintensitt von RasterfahndungsmaBnahmen in das Recht auf informationelie
Selbstbestimmung schuidig (s.0.), zumal sie sich mit den differenzierten materiellen
und verfahrensmaéBigen Voraussetzungen in den Landern, die keine konkrete Gefahr
voraussetzen, nicht auseinandersetzt.

Die These des ersten Senats, eine Gefahrenannahme unterhalb der Schwelle einer
konkreten Gefahr sei angesichts der gegebenen Umstande in jedem Fall zu diffus,
um eine Rasterfahndung zu rechtfertigen, beschneidet im Ubrigen auch den Kompe-
tenzbereich der Exekutive. Zum Zeitpunkt der Anordnung der Rasterfahndung in den
Landern gab es genligend tatsachliche Anhaltspunkte fiir eine Gefahrenlage und die
Eignung des Instruments der Rasterfahndung. Zwar konnte man damals die Risiken
von grof3en Terroranschldgen oder deren Vorbereitung in Deutschland und die Eig-
nung der Rasterfahndung als Praventionsinstrument auch anders bewerten als die
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Innenminister der Lander. Die Landerexekutiven hatten ihrer Bewertung allerdings
eine substantiierte Einschéatzung der bestehenden Gefahr und der Eignung des In-
struments zugrunde gelegt. Dies indirekt (Uber die Beurteilung der bestatigenden
fachgerichtlichen Entscheidung des OLG Disseldorf und seiner Vorinstanzen) als
Verkennung von Reichweite und Gewicht des Grundrechts auf informationelle
Selbstbestimmung einzuordnen (so Rn. 155 / 156), beraubt die Exekutive in einem
Kernbereich ihrer Aufgaben ihrer Einschatzungsprérogative.

¢) Zusammenfassende Beurteilung der Verfassungsgerichtsentscheidung
vom 4, April 2006

Die Entscheidung des 1. Senats des BVerfG wird den geltenden Regelungen préaven-
tiver Rasterfahndung in den LAndern und insbesondere § 26 HSOG in der geltenden
Fassung nicht gerechi. Die materiellen Voraussetzungen und verfahrensrechtlichen
Sicherungen dieser landesrechtlichen Bestimmungen werden im Hinblick auf das
Grundrecht der informationellen Selbstbestimmung nicht hinreichend zur Kenntnis
genommen. Das Grundrecht der informationellen Selbstbestimmung wird in seiner
Bedeutung gegeniber dem Staatszweck der Gewdhrleistung von Sicherheit in unge-
rechtfertigter Weise Uberhoht und dadurch zugleich in den Verantwortungsbereich

der Legisiativen und Exekutiven eingegriffen.

4. Zu den Urteilswirkungen und der verfassungsrechtlichen Beurteilung
des vorliegenden Gesetzesentwurfs

Mit der Begriindung in der Entscheidung des Ersten Senats des BVerfG vom 4. April
2006 wird inzident die Verfassungswidrigkeit der Mehrzah! der fandesrechtlichen Re-
gelungen zur praventiven Rasterfahndung behauptet. Dieser Teil des Beschlusses
hat allerdings nicht an seiner materiellen Rechtskraft teil.>® Die landesrechtlichen Re-
gelungen zur Rasterfahndung bleiben wirksam, die Verwaltung in den Landern muss
weiter von deren Gultigkeit ausgehen.®® Auch die Gerichte mussen die Normen wei-

59 Vgl. Bethge, in: Maunz / Schmidt-Bleibtreu/ Klein / Bethge, BVerfGG, § 31 Rn. 94.

B0 Zum &hniichen Problem der Parallelnormen vgl. ebenda Rn. 165-167.
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ter anwenden, es sei denn, sie legen sie nach Art. 100 Abs. 1 GG dem BVerfG zur
Prifung vor.

Den betroffenen LLandern ginschliefllich Hessen verbleiben insoweit zwei Handlungs-
optionen: Sie kdnnen zum einen in vorauseilendem Gehorsam ihre Rechtslage den
Begrindungserwégungen des BVerfG anpassen, wobei damit zugleich ein weitge-
hender Verzicht auf die Rasterfahndung als Mittel vorbeugender Bek&mpfung von
Terroranschldgen und vergleichbaren Bedrohungslagen verbunden ist. Zum anderen
kénnen sie aber auch an ihren Regelungen festhalten, um dem BVerfG eine noch-
malige Uberpriffungsmaéglichkeit seiner Rechtsprechung zu geben.

Verantwortlich fur die Gewahrleistung von Sicherheit unter Beachtung der Grund-
rechte des Einzeinen sind vor die Legislative und die Exekutive. Unzweifelhaft erfullt
der Gesetzesentwurf der FDP-Fraktion zur Neuregelung des § 26 HSOG die Vorga-
ben der Entscheidung des BVerfG vom 4. April 2006. Ob er auch hinreichend zur
Erflllung des Staatszwecks der Sicherheit ist, obliegt der Entscheidung der Legislati-

ven,

Solite allerdings eine Mehrheit des hessischen Landtages nach wie vor der Uberzeu-
gung sein, dass die Regelung der Rasterfahndung in der bestehenden Form zur ge-
genwartigen Zeit ein notwendiges Mittel der Verbrechensbekdmpfung darstellt, um
die Sicherheit der Bevélkerung zu gewahrleisten, dann liegt es in der Verantwortung
der Legislativen, an den flr notwendig erachteten Regelung festzuhalten. Genauso
bedenklich wie die Verkennung der Grenzen, die der Rechtsstaat der eigenen Ter-
rorbekdmpfung setzt, ist es, seine Mdglichkeiten Uber das von der Verfassung vor-
gegebene MaB zu reduzieren.®' Ein Festhalten an der Regelung wiirde auch nicht
mangelnden Respekt vor dem BVerfG und seiner Funktion darstellen; viel eher wére
da schon dem Bundesverfassungsgericht im Hinblick auf seine Entscheidung man-

gelnder Interorganrespekt vorzuwerfen.

61 Vgl. dazu die scharfe Kritik, die Verfassungsrichterin Haas in ihrem Sondervotum zum Be-

schluss des ersten Senats vom 4. April 2006, Rn. 184 mit inrer Einschatzung formuliert, dass
die von der Senatsmehrheit getragene Entscheidung in ihrer Konsequenz ,den Staat und die
Gemeinschaft (...} auf einem wichtigen Feld des Grundrechtsschutzes weitgehend wehrlos*
mache, ,weil nicht einmal der (sinfache) Gesetzgeber mehr Vorfeldaufklarungsmannahmen

zum Schutz existentieller Grundrechte unterhalb der Schwelle einer konkreten Gefahr vorse-
hen kann.“
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C. Zu der Neuregelung des § 15 Abs. 4 HSOG

I Zum Inhalt der bestehenden Regelung des § 15 Abs. 4
HSOG und des Gesetzesentwurfs

In § 15 Abs. 4 HSOG ist die Befugnis zur Uberwachung von Wohnraumen durch
technische Mittel geregelt. Dies wird in der Offentlichkeit und im Schrifttum teilweise
unter dem wenig treffenden Begriff des ,GroBer Lauschangriffs“®? behandelt. Die Be-
fugnis wird insbesondere als Mittel im Kampf gegen das organisierte Verbrechen dis-
kutiert.®®

Die Bestimmung des § 15 Abs. 4 HSOG lautet in ihrer geltenden Fassung:

“(4) In oder aus Wohnungen kdnnen die Polizeibehérden ohne Kenntnis der
.betroffenen Person Daten nur erheben, wenn dies zur Abwehr einer gegen-
wartigen Gefahr fur Leib, Leben oder Freiheit einer Person unerlasslich ist. Er-
kenntnisse aus dem Kernbereich privater Lebensgestaltung unterliegen einem

| Verwertungsverbot. § 38 Abs. 7 gilt entsprechend, soweit die Datenerhebung
nicht mit technischen Mittein erfolgt.”

Die FDP Fraktion schldgt in ihrem Gesetzesentwurf vor, diese Bestimmung zu er-
ganzen. Neben den Wohnungen sollen ausdricklich auch Arbeits-, Betriebs- und
Geschéftsraume als Bereiche genanht werden, auf die sich die MaBBnahmen bezie-
hen kdnnen. Ausgenommen sein solien kinftig generell die Raumlichkeiten der in §
53 StPO genannten Berufsgeheimnistrager. Vorgesehen ist ferner — zusatzlich zu
dem schon enthaltenen Verwertungsverbot — eine ausdriickliche Pflicht, die Maf-
nahmén abzubrechen, wenn erkennbar wird, dass durch die MaBnahmen Erkennit-
nisse aus dem Kernbereich privater Lebensgestaltung erlangt werden.

82 Vgl. W. Schmidbauer, in: Schmidbauer/Steiner, Bayerisches Polizeiaufgabengesetz, Kom-

mentar, 2. Auflage 2006, Art. 34 PAG Rn. 18.
o3 Flr den repressiven Bereich vgl. BVerfGE 109, S. 279 ff. (336).
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“(4) In oder aus Wohnungen sowie Arbeits-, Betriebs- und Geschaftsraume mit
Ausnahme der in § 53 Strafprozessordnung genannten Berufsgeheimnistrager
kénnen die Polizeibehdrden ohne Kenntnis der betroffenen Personen Daten
nur erheben, wenn dies zur Abwehr einer gegenwartigen Gefahr fir Leib, Le-
ben oder Freiheit einer Person unerlasslich ist. Wird erkennbar, dass durch die
MaBnahmen Erkenntnisse aus dem Kernbereich privater Lebensgestaltung er-
langt werden, ist diese sofort abzubrechen. Bereits erlangte Informationen un-
terliegen einem Verwertungsverbot. § 38 Abs. 7 qilt entsprechend, soweit die
Datenerhebung nicht mit technischen Mitteln erfolgt.”

Die FDP-Fraktion begrindet ihren Gesetzesvorschlag hinsichtiich des § 15 Abs. 4
HSOG mit dem Urteil des BVerfG vom 3. Marz 2004.%* Der Erste Senat hat sich in
dieser Entscheidung ausflhrlich mit der repressiven Wohnraumaberwachung nach
den Bestimmungen der StPO befasst.

Beeinflusst wird eine Beurtsilung von technischen MaBnahmen zur Wohnraumiiber-
wachung auch durch die BVerdGE 110, S. 33 ff., die MaBnahmen der Telekommuni-
kationsliberwachung nach dem AWG zum Gegenstand hatte, sowie durch die
BVerfGE 113, S. 348 ff., die die Telekommunikationsiiberwachung nach dem nieder-
séchsischen SOG untersucht.®

Il. Zur verfassungsrechtlichen Einordnung der akustischen Wohn-
raumiiberwachung

Die Wohnraumiiberwachung stellt sich als schwerwiegenderer Eingriff in die Frei-
heitssphére des Einzelnen dar. Geht es bei der Rasterfahndung um die Erhebung
und begrenzte Verkniipfung von Daten, die irgendwann einmal — oft freiwillig — an
eine Institution Ubermittel wurden, beinhaltet die verdeckte Erhebung von Daten aus
Wohnungen mit technischen Mittein den aktiven Eingriff in besonders geschlitzte

BVerfGE 109, S. 279 ff.
W. Schmidbauer, a.a.Q. Rn. 20.
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Ré&ume der privaten Kommunikation.?® Anders als bei der Rasterfahndung ergibt sich
ein Grundrechtsschutz hier vor allem aus Art. 13 GG; ein Kembereich privater Le-
bensgestaltung innerhalb einer Wohnung im Sinne des Art. 13 Abs. 1 GG ist weiter
unmittelbar aus der Menschenwirdegarantie, Art. 1 Abs. 1 GG geschiitzt, der anders
als das allgemeine Persénlichkeitsrecht nicht einschréankbar ist.®”

Die Gesetzeskraft des Urteils, BVerfGE 109, S. 279 ff. zur repressiven Wohnraum-
L']be'rwachung nach der StPO erstreckt sich nicht auf die Regelung des § 14 Abs. 4
HSOG. Allerdings kénnen aus der Entscheidung Vorgaben auch f(ir den Bereich der
praventiven Wohnraumiiberwachung entnommen werden, die das BVerfG ausfiihr-
lich begriindet. Diese Leitlinien kénne herangezogen werden, wenn es um die inhalt-
liche Beurteilung einer Regelung zur praventiven Rasterfahndung geht.®

lll. Zu den vorgeschlagenen Neuregelungen des Gesetzesentwurfs
im Einzelnen

1. Zur Ergénzung des moglichen Eingriffshereichs Giber den Begriff der
Wohnung hinaus

Die Befugnis nach § 15 HSOG zur technischen Uberwachung von Wohnraum steht
in engem Zusammenhang mit dem Grundrecht des Art. 13 Abs. 1 GG, das sie be-
schrankt. Der Wohnungsbegriff in der bisherigen Fassung ist deshalb entsprechend
dem weiten Wohnungsbegriff zu verstehen, den das BVerfG seit fangem seiner
Rechtsprechung zu Art. 13 Abs. 1 GG zugrunde legt.®® Umfasst sind vom verfas-
sungsrechtlichen Wohnungsbegriff nicht nur die Wohnung im eigentlichen Sinne,
sondern auch Nebenrdume der Wohnung, Arbeits-, Betriebs- und Geschéftsraume

& Es ist deshalb auch nicht (berzeugend, wenn der Erste Senat im Rahmen seiner Entschei-
dung zur Rasterfahndung, einen Vergleich mit dem Bereich der Wohnraumiiberwachung zieht,
vgl. aber: BVerfG, 1 BvR 518/02 vom 4.4.2006, Rn. 96/ 99; hiergegen pointiert das Sondervo-
tum Rn. 171; vgl. ferner Verf., a.a.0. NJW 2008, S. 1922 ff. (1923).

87 BVerfGE 109, S. 279 (Leitsatz 2).

o8 Vgl. aber G. Haas, Der ,GroBe Lauschangriff* — klein geschrieben, NJW 2008, 3082 ff. (3084).

69 Ein weites Verstdndnis des Wohnungsbereichs entspricht der standigen Rechtssprechung seit

BVertGE 32, 54 (73); vgl. dazu J.-D. Kihne. in Sachs, GG (3. Aufl.) Art. 13 Rn. 1 ff.
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sowie sonstiges befriedetes Besitztum. Im Hinblick auf die besondere Normenklar-
heit, die sicherheitsrechtliche Eingriffsnormen aufweisen sollen, ist eine Klarsteliung,
die der Gesetzesentwurf anstrebt, grundsétzlich zu begrif3en. Allerdings sollte diese
dann, um spéteren Streitfragen vorzubeugen, die Formulierung des verfassungs-
rechtlichen Wohnungsbegriffs in seiner Génze aufnehmen, also auch ausdricklich
die Nebenrdaume der Wohnung und das sonstige befriedete Besitztum mit anfihren.

2. Ausnahme der Rdumlichkeiten von Berufsgeheimnistrdgern im Sinne
des § 53 StPO

Die vorgeschlagene Ausnahme muss so verstanden werden, dass Berufsgeheimnis-
trager generell von MaBnahmen nach § 15 Abs. 4 HSOG ausgenommen bleiben sol-
len. Eine solche generelle Ausnahme zugunsten der in § 53 StPO aufgenommenen
Personen ist verfassungsrechtlich méglich.

Die bestehende Regelung des § 15 Abs. 4 HSOG ist insoweit bedenklich, als eine
Einschrankung der Befugnis hinsichtlich von Berufsgeheimnistragern im Sinne des §
53 StPO bislang nicht vorgesehen ist. Bei einem Teil der in § 53 StPO genannten
Geheimnistrdger muss aber damit gerechnet werden, dass sie in Auslbung ihrer Ta-
tigkeit den Kernbereich privater Lebensgestaltung dritter Personen berihren.”™ Aliein
das vorgesehene Verwertungsverbot reicht insoweit als Beschrankung im Hinblick
auf Art. 1 Abs. 1 GG nicht aus.”

Allerdings kann auch nicht ausgeschlossen werden, dass Berufsgeheimnistrager im
Sinne des § 53 StPO selbst zu Gefahrverursachern werden und mit Dritten Gespré-
che flhren, die nach ihrem Inhalt die von ihnen ausgehende entsprechende Gefah-
renlage zum Gegenstand haben.” Nicht alle in § 53 StPO genannten Berufsgruppen
haben im Ubrigen in gleicher Weise einen beruflichen Bezug zum Kernbereich priva-
ter Lebensgestaltung.” Ortlich werden sich Tatigkeiten, die den Kernbereich der pri-
vaten Lebensflhrung betreffen, oftmals auf bestimmte Raumlichkeiten (etwa Praxis)

7 BVerfGE 90, S. 255 ff. (260); 109, S. 279 {f. (322).
7 Vgl. BVerfGE 109, 279 ff. (318).

& Vgl. W. Schmidbauer, a.a.0., Art. 34 PAG Rn. 97 1.
7 A.a.0. Rn. 91.
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beschranken.”* Wenn entsprechende Hinweise vorliegen, dass ein Mitglied der in §
53 StPO genannten Berufsgruppen selbst Verursacher einer § 15 Abs. 4 HSOG ent-
sprechenden Gefahr wird, kénnte es sich fir die Gefahrenabwehr als notwendig er-
weisen, etwa die Privatrdume eines Arztes, vereidigten Buchprlfers oder Apothekers
einer MaBnahme im Sinne des § 15 Abs. 4 HSOG zu unterziehen.

Eine differenziertere Regelung erscheint — wie die geltende bayerische Regelung des
Art. 34 PAG zeigt — insoweit durchaus denkbar. Im Hinblick auf den Staatszweck der
Gewdhrleistung von Sicherheit und dem Schutz der in § 15 Abs. 4 HSOG genannten
Rechtsglter Leben, Leib und Freiheit des Einzelnen vor gegenwirtiger Gefahr kann
eine solche Differenzierung gut begriindet werden, wobei es zuvérderst der Legislati-
ven obliegt, die Notwendigkeit einer solchen Regeiung zu beurteilen.

3. Fehlende Prognoseentscheidung in der bestehenden Regelung wie im
Gesetzesentwurf

Mit der Formulierung einer Pflicht zum Abbruch der MaBnahmen bei erkennbarem
Erlangen von Erkenntnissen aus dem Kernbereich der privaten Lebensfilhrung be-
maht sich der Gesetzesentwurf, den Vorgaben der Rechtsprechung des BVerfG ge-

recht zu werden.

Das Gericht hatte in seinem Urteil vom 3. Mérz 2004 festgestellt, dass MaBnahmen
der Uberwachung dort unterbleiben miissen, wo Anhaltspunkte bestehen, dass die
Menschenwiirde durch die MaBnahme verietzt wird, weil in den unantastbaren Be-
reich der privaten Lebensfiihrung vorgedrungen wird.” Wenn die akustische Wohn-

7 Die bayerische Regelung privilegiert in Art. 34 Abs. 1 S. 2 Nr. 3 PAG denn auch nur die zur
Berufsauslibung bestimmten Raume der Berufsgeheimnistriger, nicht hingegen die Privat-
wohnungen. :

& BVerfGE 109, 279 ff. (318): ... Art. 13 Abs. 3 GG ist dahingehend zu verstehen, dass seine
gesetzliche Ausgestaltung die Erhebung von Informationen durch die akustische Uberwa-
chung von Wohnungen dort ausschlieBen muss, wo die ErmittiungsmaBnahme in den durch
Art. 13 Abs. 1 in Verbindung mit Art. 1 Abs. 1 und Art. 2 Abs. 1 GG geschiitzten unantastbaren
Bereich der privaten Lebensgestaltung vordringen wirde.

dd) Erforderlich sind dementsprechend gesetzliche Regelungen, die unter Beachtung des
Grundsatzes der Normenklarheit sicherstellen, dass die Art und Weise der akustischen Wohn-
raumiberwachung nicht zu einer Verletzung der Menschenwirde fithrt. Die Uberwachung
muss in Situationen von vornherein unterbleiben, in denen Anhaltspunkte bestehen, dass die
Menschenwirde durch die MaBnahme verletzt wird.”
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raumuberwachung - so das BVerG weiter — unerwartet zur Erhebung von absoiut
geschltzten Daten flhrt, ist sie insoweit abzubrechen. Gesetzliche Regelungen ha-
ben dies sicher zu stellen.

Insoweit gehen weder die bestehende Regelung noch der Gesetzesentwurf weit ge-
nug. Auch der Gesetzesentwurf sieht keine prospektiv zu treffende Prognoseent-
scheidung als Voraussetzung fiir die Uberwachung vor, in der die Wahrscheinlichkeit
einer BerUhrung des Kernbereichs privater Lebensgestaltung ausgeschlossen wird.

4. Abbruch der MaBnahmen bei erkennbaren Erlangen von Erkenntnis-
sen aus dem Kernbereich der privaten Lebensfihrung

Der Gesetzesentwurf der FDP-Fraktion erscheint im Ubrigen aber auch insoweit
nicht gltcklich formuliert, als von Abbrechen der MaBnahme die Rede ist. Zwar fuhrt
das BVerfG aus, dass die akustische Wohnraumiberwachung ,abgebrochen wer-
den” muss, wenn sie ,unerwartet zur Erhebung von absolut geschitzten Informatio-
nen* fuhrt.”® Damit wollte das Gericht aber sicher nicht jegliche Wiederaufnahme
ausschlieBen, wenn im Rahmen einer Uberwachung zu einem spéteren Zeitpunk
begrindet davon ausgegangen werden kann, dass der Kernbereich der privaten Le-
bensgestaltung nicht mehr berthrt wird. Angemessener erscheint dem gesetzgeberi-
schen Anliegen des Ausgleichs von Freiheitsschutz und Sicherheitsgewéhrleistung
eine Formulierung, die eine unverzlgliche Unterbrechung der Datenerhebung vor-
sieht, so lange dies zum Schutz des Kernbereichs der Lebensgestaltung aus Art. 1
Abs. 1 GG erforderlich erscheint.

5. Sonstiges

Erwogen werden kénnte bei der Behandlung des Gesetzesentwurfs eine Erweiterung
der Gefahrenlage, die den Einsatz einer technischen Wohnraumiiberwachung recht-

7 BVerfGE 109, 279 ff. (318 f.): ,.. Fuhrt die akustische Wohnraumiberwachung im Ubrigen

unerwartet zur Erhebung von absolut geschltzten Informationen, muss sie abgebrochen wer-
den, und die Aufzeichnungen missen geloscht werden; jede Verwendung solcher im Rahmen
der Strafverfolgung erhobener absolut geschiitzter Daten ist ausgeschlossen.”
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fertigt, um gegenwartige Gefahren fiir den Bestand oder die Sicherheit des Bundes
oder eines Landes.
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D. Zum nach dem Entwurf neu einzufiigenden § 15 a Abs. 4
HSOG

I. Inhalt des Gesetzesentwurfs

Der Gesetzesentwurf schlagt vor, die Regelung der Telekommunikationsiberwa-
chung in § 15 a HSOG um einen neuen Abs. 4 zu ergénzen.

.(4) Die MaBnahmen dirfen sich nicht gegen die in § 53 Strafprozessordnung
genannten Berufsgeheimnistrdger richten. Wird erkennbar, dass durch die
MaBnahmen Erkenntnisse aus dem Kernbereich privater Lebensgestaitung er-
langt werden, ist diese sofort abzubrechen. Bereits erlangte Informationen un-
terliegen einem Verwertungsverbaot.”

Il. Privilegierung von Berufsgeheimnistragern

Berufsgeheimnistrdger werden durch die vorgeschlagene Regelung generell von
MaBnahmen nach § 15 a Abs. 4 HSOG ausgenommen. Eine soiche generelle Aus-
nahme zugunsten der in § 53 StPO aufgenommenen Personen ist verfassungsrecht-
lich méglich.

Allerdings qilt Entsprechendes wie bei § 15 Abs. 4 HSOG. Nachdem nicht ausge-
schlossen werden kann, dass Berufsgeheimnistrager im Sinne des § 53 StPO selbst
zu Gefahrverursachern werden, sollte auch insoweit eine differenziertere Regelung
gesucht werden. Beispieigebend kénnte insoweit Art. 34 a des bayerischen PAG”’
sein,

77

Art. 34 a PAG (Bayem), eingefligt durch Gesetz vom 24.12,2005, BayGVBI. S. 641.
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lll. Abbruchverpflichtung, soweit Erkenntnisse aus dem Kernbe-
reich privater Lebensgestaltung erlangt werden

Auch insoweit kann auf die Ausfihrungen unter C. Bezug genommen werden. Die
vorzugswurdige Formulierung wére insoweit eine unverzigliche Unterbrechung der
Datenerhebung, so lange dies zum Schutz des Kernbereichs der Lebensgestaltung
aus Art. 1 Abs. 1 GG erforderlich erscheint.

Wiirzburg, den 21.12.2006

AR

(Privatdozent Dr., Winfried Bausback)




