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Stellungnahme
zur schriftichen Anh6érung im Innenausschuss des Hessischen Landtags zum
Gesetzentwurf der Fraktion der FDP fir ein Zehntes Gesetz zur Anderung des
Hessischen Gesetzes Uber die 6ffentliche Sicherheit und Ordnung (HSOG)
— Drucks. 17/133 -

Vollig zu recht wird in der Begrindung zu dem vorliegenden Gesetzentwurf ausgefihrt,
dass das Hessische Gesetz Uber die offentliche Sicherheit und Ordnung in mehrfacher
Hinsicht den verfassungsrechtlichen Anforderungen nicht genugt, die in den
Entscheidungen des Bundesverfassungsgerichts zum groBen Lauschangriff (BVerfGE 109,
279), zur praventiven Telekommunikationsiuberwachung (BVerfGE 113, 148), zur
Rasterfahndung (BVerfGE 115, 320), zur Online-Durchsuchung (Urteil vom 27.2.2008) und
zur elektronischen Erhebung von Kraftfahrzeug-kennzeichen (Urteil vom 11.3.2008)
aufgestellt worden sind. Der Hessische Landtag tate gut daran, den vorliegenden

Gesetzentwurf Gesetz werden zu lassen.

Miunster, 17. Juni 2008
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Prof. Dr. Bodo Pieroth
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Datum 09.07..2008

Anhérung zu dem Gesetzentwurf der Fraktion der FDP fiir ein Zehntes Gesetz zur Anderung
des Hessischen Gesetzes iiber die Gffentliche Sicherheit und Ordnung (HSOG) - Drucks. 17/133 -

Sehr geehrter Herr Vorsitzender,

fiir die Gelegenheit, zu dem o. g. Gesetzentwurf zur Anderung des HSOG Stellung zu nehmen, bedan-

ke ich mich.

.Soweit der Gesetzentwurf wortgleich ist mit der Vorlage der Fraktion der FDP aus der 16. Legislatur-
periode (Drucks. 16/5773), erlaube ich mir, auf meine Stellungnahme vom 21.11.2006 aus der damali-
gen Anhdrung zu verweisen, die ich als Anlage 2 nochmals beifiige. Insoweit besteht aus meiner Sicht

kein Bedarf fir weitere Anmerkungen.

Neu in dem jetzigen Gesetzentwurf ist die Regeiung des § 14 Abs. § HSOG zum Einsatz der Kennzei-
chenerkennung. Die Regelung lehnt sich an die in Brandenburg geltende Regelung an (eine Gegen-
ﬁbérstellung des vorgelegten Entwurfs zu § 14 Abs. 5 HSOG sowie des § 36a BbgPolG fiige ich als
Anlage 1 bei). § 36a BbgPolG wurde zwar vom Bundesverfassungsgericht positiv beurteilt. Gleich-
wohl halte ich eine Uberarbeitung des Entwurfs fiir notwendig,

Zu der vorgeschlagenen Neufassung des § 14 Abs. 5 HSOG, die auch im Kontext der sonstigen in § 14
HSOG getroffenen Regelungen zum Einsatz von Videotechnik zu beurteilen ist, erlaube ich mir fol-

gende Anmerkungen:

Gleitende Arbeitszeit: Bitte Besuche und Anrufe moglichst montags bis donnerstags
zwischen 8.30 - 12.00 Uhr und 13.30 - 15.30 Uhr, freitags zwischen §.30 und 12,00 Uhr, oder nach Vereinbarung,

Gustay-Stresemann-Ring 1 - D-65189 Wiesbaden - Telefon (06 11) 14 08-0 - Telefax (06 11)-14 08-9 00 oder -9 01
E-Mail poststelle@datenschutz.hessen.de - Internet hitp://www.datenschutz hessen.de
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1. §144bs. 58 3 HSOG

Eine entsprechende Regelung ist im BbgPolG nicht enthalten. Die Festlegung, dass die Kennzei-
chenerkennung nur efngesetzt werden kann, wenn im Trefferfall sofort gehandelt wird, begriie
ich ausdriicklich. Damit ist klargestellt, dass der Einsatz der Gerate wirklich nur ein technisches

Hilfsinstrument zur Unterstiitzung der Polizei ist.

2. §144bs. 58 4 HSOG

Diese Regelung ist ebenfalls nicht im BbgPolG enthalten. Ich habe erhebliche Bedenken, ob diese
Regelung mit den vom Bundesverfassungsgericht formulierten Anforderungen an einen verfas-
sungskonformen Einsatz der Kennzeichenerkennung im priiventiven Bereich durch die Polizei

ibereinstimmt.

Grundsitzlich ist das ausdriickliche Verbot der Erstellung von Bewegungsprofilen zu begriiflen.

Problematisch ist jedoch die Ausnahmeregelung im zweiten Teil des Satzes.

Eine polizeiliche Beobachtung als solche ergibt im Ergebnis immer ein (wenn auch nicht vo[lstéin-
diges) Bewegungsprofil. Die Rechtsgrundlage dafiir ist generell in § 17 HSOG vorhanden. Die in
§ 14 Abs. 5 S. 4 vorgesehene Formulierung lieBe jedoch nach ihrem Wortlaut zu, dass gezielt das
Erstellen eines Bewegungsprofils im Rahmen einer polizeilichen Beobachtung Begriindung fiir
den Einsatz einer Kennzeichenerkennung sein kann. Bei einer derartigen Auslegung ergibt sich je-
doch ein Widerspruch zwischen der verdeckten MaBnahme — polizeiliche Beobachtung — und dem
offenen Einsatz technischer Mittel, als welches § 14 Abs. 5 S.1 am Anfang des Entwurfes den Ein-

satz von Kennzeichenerkennung definiert.

§ 14 Abs. 5 S. 1 Ziff. 3 erklirt die Kennzeichenerkennung auch fiir zulidssig, wenn im Falle einer
polizeilichen Beobachtung Tatsachen die Annahme rechtfertigen, dass die fiir die Ausschreibung
relevante Begehung von Straftaten unmittelbar bevorsteht. Ein Eingreifen in diesem Stadium zur
Verhinderung einer moglichen Straftat ist préventive Titigkeit und kann somit im HSOG geregelt
werden. In diesem Fall muss dann die gem. § 14 Abs. 5 8. 3 zu ergreifende MaBnahme darin be-
stehen, dass ein Eingreifen der Polizei im Sinne eines aktiven Handelns erfolgt und nicht »nur* ein
Bewegungsprofil erstellt wird. Das Erstellen eines Bewegungsprofils, das die zu beobachtende
Person nicht bemerkt — im Sinne des § 17 HSOG ja auch nicht bemerken soll — entspricht in ihrer

Auswirkung vollstindig einer verdeckten Datenerhebung.
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Auch rein praktisch ist eine solche Erstellung eines Bewegungsprofils nur schwer vorstellbar.
Wenn die Konstellation des § 14 Abs. 5 Satz | Ziff. 3 gegeben ist, kann ein Einsatz der Kénnzei-
chenerkennung nur dann erfolgreich sein, wenn es konkrete Anhaltspunkte dafiir gibt, dass die ge-
suchte Person bestimmte StraBen benutzt und diese {iberwacht werden, indem kurzfristig dort an
mehreren Stellen entsprechende Geriite aufgestellt werden. Wenﬁ die konkrete Uberwachung not-
wendig ist, um den richtigen Zeitpunkt zum Eingreifen im Sinne eines prdventiven Tatigwerdens
zu bestimmen, mag das noch in den Anwendungsbereich des offenen Einsatzes passen. Das »blo-
Be“ Erstellen des Bewegungsprofils fiir spitere Verwendungszwecke (Beweismittel in einem
Strafverfahren?) gehort dagegen in den repressiven Bereich, fiir den gerade keine Gesetzgebungs-

kompetenz im Rahmen des HSOG gegeben ist.

Soweit mit der Regelung lediglich bezweckt werden soll, klarzustellen, dass‘ mehrere zeitlich auf-
einanderfolgende Meldungen im Sinne des § 17 HSOG auch aufgrund des Identifizierens durch
Kennzeichenlesegerite zuldssig sind, halte ich dies fiir iberfliissig. Ein gezielter Einsatz zur Er-
stellung eines verdeckten Bewegungsprofils ist nach meiner Einschitzung allerdings so nicht zy-
lissig. Mindestens handelt es sich nicht um eine normenklare Regelung, wenn fiir die Fille der po-
lizeilichen Beobachtung aus dem offenen Einsatz technischer Mittel ein verdeckter Einsatz werden

soll.

3. §14A4bs. 58 7 HSOG
Auch diese Regelung ist im BbgPolG nicht enthalten.
Die Klarstellung des Verbotes des flichendeckenden Einsatzes ist eine positive Erginzung zur

brandenburgischen Regelung,

4. Ergdnzung in § 14 Abs. 3 und 4 HSOG — Kennzeichnung der offenen Uberwachungsmafnah-
men

Auch in § 14 Abs. 3 und 4 wird ein ,,offener” Einsatz der Videotechnik geregelt. Fiir diese Fille

wird stets eine Kennzeichnung der zu iiberwachenden Ortlichkeiten géfordert. Von der Praxis wird

dies auch so gehandhabt. Ausdriicklich gesetzlich vorgesehen ist ein .solcher Hinweis im HSOG

nicht, eine solche Regelung gibt es dagegen in § 6b Abs. 2 BDSG.

Der vorliegende Entwurf des §14 Abs. 5 spricht auch bei der Kennzeichenerkennung vom , offe-
nen® Einsatz technischer Mittel. Schon beim Einsatz der Kennzeichen-Uberwachung auf Grundla-
ge der Vorgingerregelung ist ein ausdriicklicher Hinweis auf eine konkrete Erhebung (zu Recht)

nicht erfolgt. Unabhéingig von den praktischen Problemen einer solchen Kennzeichnung besteht
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ein Unterschied zu den Mafnahmen gem. Abs. 3 und 4: Abs. 5 erlaubt eine offene Datenerhebung
im Gegensatz zu den bewusst heimlichen (verdeckten) Mafinahmen des HSOG wie etwa dem
Lauschangriff. Beim Einsatz von Videotechnik im Rahmen der Abs. 3 und 4 hat die offene Uber-
waéhung mit einer ausdriicklichen Kennzeichnung der MaBnahme im Wesentlichen den Zweck,
mogliche Storer bewu§st abzuschrecken und gleichzeitig alle Passanten zu informieren, dass diese

Ortlichkeit besonders geschiitzt ist (Sicherheitsinsel).

Deshalb wire es sinnvoll, im Gesetz bei § 14 Abs. 3 und 4 eine Formulierung wie in § 6b BDSG

aufzunehmen und jeweils als Satz 2 in die Absitze einzufiigen:

. Der Umstand der Uberwachung und die verantwortliche Stelle sind durch geeignete Mafinahmen

erkennbar zu machen.
Mit delichen GriiBen
Professor Michael Ronellenfitsch

Ahlagen
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Anlage 1 zur Stellungnahme des HDSB vom 09.07.2008

Synopse zur Kennzeichenerkennung

Drucks. 17/133 — Polizeigesetz Brandenburg

§ 14 Abs. 5 HSOG

§ 36a BbgPolG

'Die Polizeibehdrden kdnnen die Kennzeichen von

Fahrzeugen ohne Wissen der Person durch den

offenen Einsatz technischer Mittel automatisiert

erheben, wenn

1. dies zur Abwehr einer gegenwartigen Gefahr fur
Leib oder Leben einer Person erforderlich ist,

2. dies zur Abwehr einer gegenwartigen Gefahr
erforderlich ist und die Voraussetzungen fir ei-
ne Identitétsfeststellung nach §18 Abs. 2
Nr. 1,3 oder 5 vorliegen oder

3. eine Person oder ein Fahrzeug nach § 17 aus-
geschrieben wurde und Tatsachen die Annah-
me rechtfertigen, dass die fur die Ausschrei-
bung relevante Begehung von Straftaten unmit-
telbar bevorsteht.

(1) Die Polizei kann die Kennzeichen von Fahr-
zeugen ohne Wissen der Person durch den Ein-
satz technischer Mittel automatisiert erheben,
wenn
1. dies zur Abwehr einer gegenwartigen Gefahr
fur Leib oder Leben einer Person erforderlich
ist,
2. dies zur Abwehr einer gegenwartigen Gelfahr
erforderlich ist und die Voraussetzungen fur ei-
ne ldentitatsfeststellung nach §12 Abs. 1 Nr. 2
bis 4 vorliegen oder
3. eine Person oder ein Fahrzeug nach § 36
Abs. 1 und 1a potizeilich ausgeschrieben wurde
und Tatsachen die Annahme rechtfertigen,
dass die fur die Ausschreibung relevante Be-
gehung von Straftaten unmittelbar bevorsteht.

’Die erhobenen Daten ksnnen mit zur Abwehr der
Gefahr nach Satz 1gespeicherten polizeilichen
Daten automatisch abgeglichen werden.

(2) 'Die erhobenen Daten kénnen mit zur Abwehr
der Gefahr nach Absatz 1 gespeicherten polizeili-
chen Daten automatisch abgeglichen werden.

*Bei Datenubereinstimmung sind  unverzoglich
MalBnahmen zur Kldrung des Sachverhalts zu

ergreifen.

‘Die E'rstelluhg von Bewegungsprofilen ist aufer in
Falten des Satzes 1 Nr. 3 unzuléssig.

*Bei DatenUbereinstimmung kénnen die Daten
polizeilich verarbeitet und im Falle des Satzes
1 Nr. 3 zusammen mit den gewonnenen Erkennt-
nissen an die ausschreibende Stelle tUbermittelt
werden.

’Bei Datenubereinstimmung konnen die Daten
polizeilich verarbeitet und im Falle des Absatzes
1 Nr. 3 zusammen mit den gewonnenen Erkennt-
nissen an die ausschreibende Stelle Gbermittelt
werden.

SAnderenfalls sind sie unverziglich zu Idschen.

*Andernfalls sind sie unverziglich zu [9schen.

"Der flachendeckende stationare Einsatz der tech-
nischen Mitte] ist unzul4ssig.

(3) Das fur Inneres zustandige Mitglied der Lan-
desregierung erstattet dem Ausschuss fur Inneres
des Landtages jahrlich einen Bericht Uber jede
MaBnahme, der Angaben enthalt Gber deren An-
tass, Ort und Dauer.
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Anlage 2 zur Stellungnahme des HDSB vom 09.07.2008

DER HESSISCHE DATENSCHUTZBEAUFTRAGTE

DER HESSISCHE DATENSCHUTZBEAUFTRAGTE
Postfach 31 63 - 65021 Wiesbaden '

Aktenzeichen 57.01.07-de/ge
] * Bitte bei Antwort
Herrn Vorsitzenden des Innenausschusses angeben
Horst Klee
Hessischer Landtag ‘ zustindig Frau Dembowski
Schloﬁp]atz 1-3 . Durchwahl 1408- 126
65183 Wiesbaden thr Zeichen

Ihre Nachricht vom

Datum 21.11.2006

Anhirung zu dem Gesetzentwurf der Fraktion der FDP fiir ein Zehntes Gesetz zur Anderung
des Hessischen Gesetzes iiber die dffentliche Sicherheit und Ordnung (HSOG) - Drucks. 16/5773

Sehr geehrter Herr Vorsitzender,

fiir die Gelegenheit, zu dem o. g. Gesetzentwurf zur Anderung des HSOG Stellung zu nehmen, bedan-

ke ich mich.

Wie ich schon verschiedentlich erklart habe, sehe ich ebenfalls einen Anderungsbedarf im HSOG auf-

grund der durch das BVerfG formulierten Anforderungen an verdeckte Erhebungsbefugnisse.

1. Zu Ziff. 1-§ 15 Abs. 4 _

Die Einfiigung der Arbeits-, Betriebs- und Geschiftsrdume erscheint mir im Sinne einer Klarstel-
lung des Gewollten hilfreich.

Die jetzige Fassung des Gesetzes beruht auf der Anpassung an die Grundgesetzinderungen zur
akustischen Wohnraumiiberwachung. Lt. der damaligen Begriindung wollte man, dass fiir die
Uberwachung mit technischen Mitteln dieser Rdume kein minderer Schutz im Vergleich zu den
Wohnungen gelte (Drucks. 14/4017, S. 7).

Nicht unterstiitzen kann ich allerdings die Forderung, die Berufsgeheimnistriiger pauschal von die-

ser Regelung auszunehmen.

Gleitende Arbeitszeit: Bitte Besuche und Anrufe moglichst montags bis donnerstags
zwischen 8.30 - 12.00 Uhr und 13.30 - 15.30 Uhr, freitags zwischen 8.30 und 12,00 Uhr, oder nach Vereinbarung,

Uhlandstrafie 4 - D-65189 Wiesbaden - Telefon {06 11) 14 08-0 - Telefax (06 11} 14 08-9 00 oder -9 (1
E-Mail poststelle@datenschutz hessen.de - Internet http:/fwww.datenschutz hessen.de
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Mir ist nicht ersichtlich, warum im Anwendungsbereich des § 15 bei der Abwehr einer gegenwir-
tigen Gefahr fiir Leib, Leben oder Freiheit einer Person zwischen Berufsgeheimnistrigern und al-

len Gibrigen Biirgern differenziert werden sollte.

Die Forderung, gef. die MaBnahme abzubrechen, wenn der Kernbereich privater Lebensgestaltung
betroffen wird, konkretisiert die VerhaltensmaBregeln fiir die betroffenen Beamten. Auch im pré-
ventiven Bereich sind kernbereichschiitzende Regelungen erforderlich. MafBnahmen, die zum
Schutz von Leib, Leben oder Gesundheit einer Person getroffen werden und damit zum Schutz
hochrangiger Rechtsgiiter, verdringen nicht den Schutz aus Art. 2 GG der von der MaBinahme Be-
troffenen, zumal nicht auszuschlieBen ist, dass von solchen MaBnahmen auch Personen

{(mit)betroffen werden, die selbst fiir die drohende Gefahr nicht verantwortlich sind.

2. ZuZiff.2-§15a
Der Gesetzentwurf schligt hier fiir den Einsatz der Telekommunikationsiiberwachung die gleichen

Ergénzungen wie fiir den Lauschangriff vor. Daher verweise ich auf meine Anmerkungen zy 1.

3. ZuZiff.3§26 Abs. 1
Der Gesetzentwurf nimmt die Formulierungen des BVerfG auf — erginzt nur um besonders
schwere Umweltschiiden,
Nunmehr soll als Einsatzschwelle das Vorliegen einer konkreten Gefahr gelten. Damit ist klar,
dass die Rasterfahndung nicht mehr als eine — vom Bundesverfassungsgericht fiir unzulissig er-

kEirte — VorfeldmaBnahme eingesetzt werden kann.

Mit freundlichen GriiBen

Professor Michaet Ronellenfitsch
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Gottingen, 21.07.2008

Stellungnahme der Roten Hilfe e.V. zum Gesetzentwurf der FDP-Fraktion
fur ein Zehntes Gesetz zur Anderung des Hessischen Gesetzes tiber die
offentliche Sicherheit und Ordnung (HSOG)

Die FDP strebt mit ihrem Gesetzentwurf an, ein Gesetz zu andern, das eingestandenermafen
mit der Verfassung nicht vereinbar ist. Die automatische Erfassung von KfZ-Kennzeichen ist
verfassungswidrig, weil eine praventive Rasterfahndung mit dem Grundrecht auf
informationelle Selbstbestimmung nicht vereinbar ist. Dies hat das Bundesverfassungsgericht
mit Beschluss vom 27.Juli 2006 unmissverstandlich festgestellt. In dankenswerter Offenheit
nennt die FDP-Fraktion als alternativen Losungsvorschlag fiir ihren Gesetzesentwurf die
»Beibehaltung der nicht verfassungskonformen Rechtslage®.

Mit der nun angestrebten Gesetzesédnderung soll nun aber keineswegs die grundrechtswidrige
Praxis der Polizei verhindert, sondern im Gegenteil durch eine prézisere juristische
Formulierung abgesichert werden. Die FDP-Fraktion formuliert auch hier recht offen: ,,Die
Maglichkeit zur automatisierten Erfassung von Kfz-Kennzeichen wird durch die Schaffung
einer neuen Rechtsgrundlage, die die verfassungsgerichtlichen VVorgaben umsetzt,
ermoglicht®. Die FDP lobt in ihrer Begriindung ausdrticklich den ,relativ weit gefassten
Verwendungszweck* der angestrebten Regelung.

Die einzige sinnvolle Konsequenz aus dem Urteil des Bundesverfassungsgerichts und den
mehrfachen Riigen des Datenschutzbeauftragten hat die FDP-Fraktion unter dem Punkt
LAlternativen® ebenfalls benannt (wohl in der festen Uberzeugung, dass diese Méglichkeit
aus Grunden der Staatsrason nicht in Betracht kommt): ,,Verzicht auf die Mdglichkeit der
automatisierten Uberpriifung von Kfz-Kennzeichen®. Dies wire tatsichlich die einzige
Alternative, die nicht nur bemiht ist, Schlupfwinkel im juristischen Wortlaut zu finden,
sondern den Geist des Grundrechtes auf informationelle Selbstbestimmung — das in der BRD
Verfassungsrang genieft - zu verwirklichen.

Das Bundesverfassungsgericht hatte in seinem bereits erwéhnten Beschluss festgestellt, ,,dass
eine praventive Rasterfahndung mit dem Grundrecht auf informationelle Selbstbestimmung
nur vereinbar ist, wenn zumindest eine konkrete Gefahr flir hochrangige Rechtsguter besteht*.
Die Formulierungen des neuen Gesetzesentwurfs zielen nun gerade darauf ab, den
Ermittlungsbehdrden juristische Handhaben flr die Konstruktion solcher ,,Gefahr flr
hochrangige Rechtsgiter” zur Verfugung zu stellen.

An dieser Stelle muss auf die Entstehungsgeschichte und Anwendungspraxis der neuen
Sicherheitsgesetze wie der Rasterfahndung iberhaupt eingegangen werden.

Die Rasterfahndung wurde in den 1970er Jahren in der gezielt geschiirten Panikstimmung der
. rerroristenjagd* gegen die Mitglieder der RAF und anderer Stadtguerillagruppen
durchgesetzt und juristisch abgesichert. Kennzeichen ist die massenhafte Erfassung der Daten
von Menschen, die ein bestimmtes vermutetes ,, Taterprofil* aufweisen. Dass dabei flr den
grofiten Teil der solcher Art Erfassten zweifellos die Unschuldsvermutung zu gelten hétte,
wird dabei billigend in Kauf genommen.
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Ein hervorstechendes Kriterium bei der Erstellung von ,, Taterprofilen® war seit jeher das
politische Engagement. Unter dem Vorwand der Terrorismusbekampfung wurden im Zuge
der Rasterfahndung also von Anfang an politisch aktive Menschen berwacht und erfasst.
Dass die so gewonnenen Erkenntnisse den Betroffenen immer wieder zum Nachteil
gereichten — beispielsweise in Akten des Verfassungsschutzes (also des
Inlandsgeheimdienstes) in Berufsverbotsverfahren auftauchten — ist unstrittig.

Die Terroranschldge vom 11.September 2001 dienten in der BRD zur Konstruktion einer
angeblichen ,,allgemeinen Bedrohungslage®, in der etliche Gesetze und Regelungen erlassen
wurden, die die politischen und burgerlichen Grundrechte massiv einschranken (zu erinnern
waére hier — als ein Beispiel von vielen - etwa an die Erweiterung des Terrorparagraphen 129a
zum 8129b, der die Kriminalisierung politischer Gruppen von Migrantinnen erméglicht und
der gegenwartig beispielsweise in Stuttgart Stammheim als Grundlage fir die Verfolgung
linker turkischer Oppositioneller im Exil verwendet wird).

Eine tatsdchliche Bedrohung durch ,,islamistische Terroristen“ vermochten die Behdrden der
BRD noch in keinem Fall iberzeugend darzulegen. Stattdessen wurde die neue Gesetzeslage
wiederholt zur Kriminalisierung linker auf3erparlamentarischer Aktivitaten benutzt. In diesen
Zusammenhang gehort z.B. die Bekampfung der Proteste gegen den G8-Gipfel, die mit ihren
menschenverachtenden Gefangenensammelstellen in der Offentlichkeit nicht umsonst
Assoziationen zu Guantanamo wachrief und bis zum Einsatz der Bundeswehr gegen
Demonstrantinnen reichte. Ebenfalls im Vorfeld des G8-Gipfels wurden mehrere
Ermittlungsverfahren gegen linke Globalisierungskritikerlnnen nach 8129a (Bildung einer
terroristischen Vereinigung) angestrengt. Die meisten dieser Malinahmen wurden vom
Bundesverfassungsgericht gestoppt oder verurteilt. Bis zu diesem Zeitpunkt hatten sie den
Ermittlungsbehdrden jedoch bereits zu umfangreichen Ermittlungen und Ausforschung bis in
die personlichsten Details des Privatlebens der Betroffenen gedient.

Als VVorwand flr eine in der aktuellen Gesetzesvorlage vorgesehene automatisierte Erfassung
von Kfz-Kennzeichen waren solche absurden Ermittlungsverfahren allemal geeignet, die
Erfassung ware durch das Gesetz sogar bei weit geringeren Tatvorwirfen legitimiert.

Gerade angesichts des ausufernden Ermittlungs- und Kriminalisierungseifers gegentiber
linken oppositionellen Gruppen wére mit dem neuen Gesetz der massenhaften Aushebelung
von Grundrechten Tur und Tor gedffnet. Diese Grundrechtsverletzungen in der polizeilichen
Praxis wirden durch das geplante Gesetz selbst dann ganz erheblich begiinstigt, falls der
Gesetzesentwurf formal den Anspriichen des Bundesverfassungsgerichts gentigen sollte. Im
Gesetzesentwurf der FDP zeigt sich einmal mehr, dass — an sich begrufRenswerte — deutliche
Urteile des Bundesverfassungsgerichts zur Wahrung von Burgerrechten von den
gesetzgebenden Organen all zu oft nur als Anleitung zur juristisch abgesicherten Aushebelung
politischer und personlicher Freiheitsrechte genutzt werden.
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Die einzige Konsequenz kann im speziellen Fall des HSOG aus Sicht der Roten Hilfe nur
darin bestehen, die automatisierte Erfassung von Kfz-Kennzeichen generell zu
verunmoglichen und damit dem Recht auf informationelle Selbstbestimmung gentige zu tun.
Dass auch die anderen gesetzlichen Grundlagen der Rasterfahndung, des GrofRen
Lauschangriffs (der Wohnraumiiberwachung) und des automatisierten Abgleichs von
polizeilichen Datenbestdnden (Datamining) zur Einschiichterung und Erfassung politischer
Oppositionsbewegungen geeignet sind und daher abgeschafft werden mussen, bleibt
unabhéngig von der aktuellen Debatte um das hessische Sicherheitsgesetz eine politische
Aufgabe flr alle Menschen, denen an der Verteidigung von Grundrechten und an
gesellschaftlicher VVerdnderung gelegen ist.

Fir den Bundesvorstand der Roten Hilfe e.V.

Michael Csaszkdczy
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Schriftliche Anhdrung im Innenausschuss des Hessischen Landtages
zum Gesetzentwurf der Fraktion der FDP zur Anderung des HSOG, Drs. 17/133

Der Gesetzentwurf regt eine Anderung der 88§ 14 Abs. 5, 15 Abs. 4, 15 a Abs. 4 (neu)
und § 26 Abs.1 HSOG an unter Bezugnahme auf verschiedene Urteile des Bundesver-
fassungsgerichtes zu polizeilichen Uberwachungsmalnahmen.

Uber die im Gesetzentwurf genannten Entscheidungen des Bundesverfassungsgerich-
tes

e vom 03. Méarz 2004 - 1 BvR 2378/98 u.a. - zum sog. ,grof3en Lauschan-
griff*

e vom 27.Juli 2005 - 1 BVR 668/04 - zu TKU nach dem Niedersachsischen
SOG

e vom 04. April 2006 - 1 BvR 518/02 - zur Rasterfahndung

e vom 27.Februar 2008 1 BvR 370/07 u.a. - zur Online-Durchsuchung

e undvom 11. Méarz 2008 -1 BvR 2074/05 - zur Verfassungswidrigkeit des
automatischen Kfz-Kennzeichenabgleichs nach dem bisherigen § 14 Abs.
5 HSOG

hinaus hat das Bundesverfassungsgericht in jingerer Zeit in einer Vielzahl weiterer
Entscheidungen zur Verfassungsmalfigkeit von praventiv-polizeilichen und strafprozes-
sualen UberwachungsmafRnahmen Stellung genommen. Mit zunehmender Tendenz
werden darin die Gefahren der technischen Entwicklung fiir Menschenwtrde und Frei-
heitsgrundrechte aufgezeigt und rechtsstaatliche Anforderungen an die gesetzliche Re-
gelung von Eingriffsbefugnissen formuliert.

Die nachfolgende Stellungnahme kann nur einen Teil der Uberlegungen aufgreifen.
Insbesondere die datenschutz-rechtlichen Anforderungen bedirfen gesonderter Be-
trachtung im Hinblick auf die gesteigerte Eingriffsintensitat der Erhebung und Verwen-
dung personlicher Daten im Zuge der technischen Entwicklung und die damit bis ins

Postbank Hamburg - BLZ 200 100 20 - Kto-Nr. 33617-209 / Hamburger Sparkasse - BLZ 200 505 50 - Kto-Nr. 1042-130 417
Steuer-Nr.: 11-25-155-21189
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unendliche erweiterten Moglichkeiten der Datenverwendung und des Datenabgleichs
bei gleichzeitigem Verlust des eingrenzenden Kriteriums der Zweckbindung.

Hier konnen nur die grundlegenden Anforderungen des Bundesverfassungsgerichtes
und einige Argumente aus der Fachliteratur Giberschlagig mit den Regelungen des
HSOG in der geltenden Fassung abgeglichen werden.

I. Grundséatzliche Vorbemerkungen
1. Rechtsstaatliche Bindungen des Polizeirechtes

Polizeirecht ist Eingriffsverwaltung und als solche streng rechtsstaatlich gebunden.
Hoheitliche Eingriffe bedurfen einer gesetzlichen Ermachtigung mit gesetzlicher Fixie-
rung von Eingriffsbefugnissen, Beachtung der Verhaltnismaligkeit (Erforderlichkeit und
Geeignetheit der MalRnahme, Verhaltnismagigkeit im engeren Sinne) und des Wesens-
gehaltes der Freiheitsgrundrechte sowie der Menschenwirde.

Polizeirecht muf3 grundsatzlich methodisch klar und tGbersichtlich bleiben, damit ei-
nerseits Blrger sich auf eine etwaige Polizeipflicht oder sonstige Inanspruchnahme ein-
stellen kdnnen, aber sich auch der polizeilichen Uberwachung zum Erhalt ihrer Intim-
und Freiheitssphére entziehen kdnnen. Andererseits missen Polizeibeamte die Gren-
zen ihrer Befugnisse erkennen und verstehen, und schlie3lich muf3 die Polizeiarbeit
gerichtlich, parlamentarisch und durch die Offentlichkeit kontrollierbar bleiben. Die
Gesetzesbindung der Verwaltung (Art. 20 Abs. 3 GG) bedeutet im Polizeirecht vor allem
Gesetzesvorbehalt fur staatliche Eingriffe (Lisken/Denninger, Handbuch des Polizei-
rechtes, 4. Aufl. 2007, Kap. C Anm. 24).

Polizeieingriffsmoglichkeiten sind nach der ,Wesentlichkeitstheorie* immer vom Ge-
setzgeber zu regeln (Lisken/Denninger, aaO. Kap. C Anm. 27; BVerfGE 40, 237, 249;
47, 46, 79; 83, 130, 152).

Diese Anforderungen bedeuten, dal’ das Gesetz selbst die Eingriffsvoraussetzungen
unter Beachtung der Bedeutung des betroffenen Grundrechtes und der Verhaltnisma-
Rigkeit der Maflinahme unter Berlicksichtigung der Eingriffsintensitat klar und bestimmt
regeln muf3.

Die Erfahrungen mit Unrechtsregimen in der deutschen Geschichte zeigen, dass Men-
schenwurde, Freiheit der Person und Freiheitsrechte einen grundsétzlich dberwa-
chungsfreien Entfaltungsraum bendétigen, der mit den Entwicklungen von Polizeirecht
und Polizeitechnik in den letzten Jahren grundsétzlich bedroht erscheint. Dies betrifft
vor allem die ausufernde Datenerhebung und -verwendung und die grundsatzliche U-
berlegung, wie personliche Daten der Birger in Zeiten unbegrenzter technischer Ab-
gleichmdglichkeiten kiinftig noch geschitzt werden kénnen und missen - auch vor
Mi3brauch, s. Telekomskandal - oder ob deswegen auf Datenerhebung und -
verarbeitung in weitem Mal} verzichtet werden muf3.

2. Klassische Begrenzung polizeilicher Eingriffsbefugnisse

Bereits seit langerem wird in der Literatur die tatsachliche Entwicklung des Polizeirech-
tes unter Beriicksichtigung der gesteigerten Uberwachungsmaglichkeiten durch techni-
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sche Entwicklungen und Vernetzung von Daten mit automatisiertem Abgleich anhand
der herkdbmmlichen Eingriffsbegrenzungen kritisch kommentiert.

Problematisch ist die Aufweichung begrenzender Eingriffsvoraussetzungen nach dem
herkdbmmlichen Polizeirecht, wie z.B.:

¢ Jedermann“-Eingriffe statt Stérerverantwortlichkeit
- verdachtsunabhangig
- Ortsanknlpfung statt Personenverantwortlichkeit (z.B.
Videouberwachung)
- Einbeziehung von Kontaktpersonen und Unbeteiligten statt
Beschrankung auf Storer bzw. Nichtstorer nur im Notstandsfall
o Heimlichkeit statt offener Inanspruchnahme mit der Folge begrenzter
Rechtsschutzmdglichkeiten und Leerlaufen der ,Grundrechtssicherung
durch Verfahrensgarantien®
¢ anlaRunabhéngige Vorfeldeingriffe statt Eingreifen bei konkreter unmittel-
barer Gefahr

Im Zusammenhang mit der Erhebung und Verwendung von derart erhobenen Daten
und Erkenntnissen ergeben sich weitere Probleme fur den Grundrechtsschutz und die
Verhaltnismafigkeit von Mal3hahmen, insbesondere auch bei Speicherung, Verarbei-
tung, Abgleich, Abruf und Ubermittlung von Daten durch

e Steigerung der Eingriffsintensitét eigentlich ,harmloser® Eingriffe durch
potentiell unbegrenzte Verwendungsmaoglichkeiten der daraus gewonne
nen Daten bis hin zu ,Bewegungsprofilen®

e Steigerung der Eingriffsintensitat durch Aufweichung der Zweckbindung
bei der Verarbeitung von personlichen Daten

¢ Verletzung der Vertraulichkeit der Kommunikation im Privatbereich und in
Berufen, die auf Vertraulichkeit angewiesen sind

e einschiuchternde Wirkung der Datenverarbeitung auf die Freiheitswahr-
nehmung durch die Burger

a. Verdachtsunabhéangige ,, Jedermann*-Polizeipflichtigkeit

Wahrend das klassische Polizeirecht Eingriffe des Staates begrenzte durch das Merk-
mal ,Polizeipflichtigkeit*, verschwimmt diese Begrenzung bei den in den letzten Jahren
kodifizierten neuen Befugnissen.

Polizeipflichtigkeit bedeutet, dass MalRnahmen grundsatzlich nur gegen den ,Storer”
gerichtet werden durfen, namlich

- den ,Verhaltensstorer“, also denjenigen, der einer rechtswidri-
gen Tat verdachtig ist oder eine konkrete polizeiliche ,Gefahr*
durch sein Verhalten (mutmalflich) verursacht (§ 6 HSOG)

- den ,Zustandsstorer” als demjenigen, der fir den Zustand einer
Sache rechtlich verantwortlich ist oder die tatsachliche Sach-
herrschaft hat (8§ 7 HSOG)
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Gegen den ,Nichtstorer” durfen Ma3nahmen nach § 9 HSOG nur subsidiar gerichtet
werden

- bei einer gesteigerten Gefahr: ,gegenwartige erhebliche Gefahr*

- wenn MalRnahmen gegen Storer nicht erfolgversprechend sind

- ohne groReres eigenes Risiko

- wenn die Polizei allein zur Gefahrbeseitigung nicht in der Lage
ist.

Diese Begrenzungen entfallen bei den ,Jedermann“-Befugnissen wie

Videouberwachung und - aufzeichnung offentlicher Orte
Verdachts- und anlaBunabh&angigen Vorfeldkontrollen
Rasterfahndung

Schleierfahndung.

Die klassische ,Gefahrenabwehr” wird zur ,Risikovorsorge®. Allerdings ist das ,Risiko”
in den genannten Fallen gesetzlich unbestimmt und offen geregelt, so dass die Ein-
griffsbegrenzung, die in der Stérerverantwortlichkeit und der Beschrankung der Inan-
spruchnahme der Nichtstorer liegt, praktisch uferlos wird.

So kriitisierte auch das Landesverfassungsgericht Mecklenburg-Vorpommern bereits in
einer Entscheidung vom 21.10.1999 (LVerfG 2/98 = NJ 1999, 645) die Aufgabe des
personlichen Zurechnungszusammenhanges bei ,Jedermann-Kontrollen* als verfas-
sungswidrig. Das Bundesverfasssungsgericht hielt in der Entscheidung vom
14.07.1999 zur Uberwachung von Auslandsferngesprachen durch den BND ( v.
14.07.1999 - 1 BVR 226/94) ebenfalls die polizeiliche Ausforschung im Inland ohne je-
de Anknlpfung an einen Tatverdacht oder eine Gefahrverursachung fir unzulassig.

Fir den Burger spricht im Polizeirecht die ,Vermutung der Rechtstreue* (als Korrelat zur
Unschuldsvermutung im Strafrecht). Die Freiheit des Einzelnen ist ohne Stérungsindi-
zien grundsatzlich ,polizeifest und nicht relativierbar (Lisken/Denninger, a.a.O, Kap. C,
Anm. 71).

b. Gefahrenabwehr oder Risikovorsorge? - Praventive oder repressive Polizei-
aufgaben, Gesetzgebungskompetenz

Befugnisausdehnungen in den Bereich der Risikovorsorge (Vorfeld der Gefahr, ver-
dachts- und anlaf3unabhangige Eingriffe) sind nicht gedeckt durch die Aufgabenzuwei-
sung in 8 1 HSOG, die in Abs. 1 die ,Gefahrenabwehr und in Abs. 3 die ,Straftatenvor-
sorge® nennt.

Abgesehen davon, daf3 sich bei der ,vorbeugenden Verbrechensbekdmpfung® und
.Straftatenvorsorge” nach 8 1 Abs. 3 HSOG gravierende Konkurrenzen in der Gesetz-
gebungskompetenz im Verhéltnis zum Bundesgesetzgeber und den Regelungen in der
StPO ergeben (s. dazu BVerfG, B. vom 27.07.2005 - 1 BVR 668/04 - NdsSOG), ist auch
eine derart weitgehende ,Risikovorsorge” ohne klare Grenzen der Inanspruchnahme
von Birgern nicht von der generellen Aufgabenzuweisung gedeckt.
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Die gesetzlich ungebundene Zuweisung von Aufgaben und Eingriffsermachtigungen
verstolt gegen die Grundrechtsordnung des Grundgesetzes (s. dazu z.B. Lisken, Ver-
dachts- und ereignisunabhanige Personenkontrollen zur Bekdmpfung der grenziber-
schreitenden Kriminalitat, NVwZ 1998, 22 ff).

Bei der ,Straftatenvorsorge” und ,vorbeugender Verbrechensbekampfung“ werden die
herkémmlichen Mittel der Begrenzung staatlicher Macht verlassen. Zugleich gibt es ei-
nen Uberschneidungsbereich mit der bundesrechtlich geregelten StrafprozeRordung,
die ebenfalls spezial- und generalpraventive Ansatze enthélt. Die Regelungen des Bun-
desgesetzgebers mit begrenzten Eingriffsbefugnissen nur bei (qualifiziertem) Strafta-
tenverdacht als Anknupfung fur die Inanspruchnahme durfen nicht ausgehebelt und
unterlaufen werden durch praventivpolizeiliche EinfluBnahme auf Straftatenvorsorge mit
abgesenkten Eingriffsschwellen und ohne entsprechend strenge personale Zurech-
nungskriterien.

Empirische Daten fur die Wirksamkeit praventivpolizeilicher Eingriffe ohne hinreichen-
den Anlal3, Verdacht oder Gefahrzurechnung, mit erheblicher Streubreite fir Unbetei-
ligte und nicht verantwortliche Dritte fehlen. Polizeitaktische Wiinschen durfen das
Recht nicht bestimmen, sondern umgekehrt begrenzt das Recht die polizeilichen Mog-
lichkeiten.

c. Rechtsstaatliche Anforderungen an Bestimmtheit von Eingriffsbefugnissen
und Grundrechtsschutz

».Generalklauseln haben sich in der Geschichte als ,manipulierbare Leerformeln” erwie-
sen“ (Lisken/Denninger, Handbuch des Polizeirechtes, 4. Auflage 2007, Kap. C Rz. 23).
Polizeiarbeit muf3 zum Freiheits- und Rechtsguterschutz gesetzlich so geregelt werden,
dass sie methodisch klar und kontrollierbar bleibt (s. dazu unten die Rechtsprechung
des Bundesverfassungsgerichtes)

Befugnisse sind untrennbar mit der Aufgabenzuweisung an die Polizei verbunden und
dirfen diese nicht aushebeln. Die Polizei hat Eingriffsbefugnisse und das Gewaltmono-
pol nur im Rahmen ihrer Aufgaben, nicht dartiber hinaus und nicht zu anderen Zwe-
cken (Lisken/Denninger, ebd.).

Polizeirecht hat grundsatzlich an Gefahrverursachung anzukniupfen. Eingriffe dirfen
nicht aus rechtspolitischer Plausibiliat hergeleitetr werden, sondern mussen sich aus
dem Recht selbst rechtfertigen (Lisken/Denninger, aaO. Kap. C, Anm. 69). Die staatli-
che Methodenwahl steht unter dem ,Vorbehalt der Grundrechtsvertraglichkeit* (LVIG M-
V vom 18.05.2000 - LVerfG 5/98 zum praventiven Lauschangriff) und unterliegt dem
strikten Gebot der VerhaltnismaRigkeit. So darf eine Verkehrstiberwachung nur zur Ab-
wehr gesteigerter Gefahren erfolgen, nicht aber fur die Verfolgung von Ordnungswidrig-
keiten miBbraucht werden (Lisken/Denninger, aaO. Kap. C Anm. 68).

3. Weitere problematische Entwicklungen des Polizeirechtes

Technische und rechtliche Entwicklungen der Datenerhebung und des automatisierten
Abgleichs gerade der letzten Jahre stellen viele friihere Entscheidungen zu polizeilicher
Datenverarbeitung in Frage. So ermoglichen heute Softwareprogramme auch aus an-
geblichen ,Ubersichtsaufnahmen® die (automatisierte) Identifizierung einzelner durch
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Abgleich etwa mit vorhandenen Bilddaten (aus der Meldedatei, Akten, Erkennungs-
dienstlichen Sammlungen, aus Personalausweis- und Pal3daten etc.). Die zunehmen-
den - auch rechtlich ausgeweiteten - Verknipfungsmadglichkeiten von Daten der Bun-
des- oder Landesbehdrden untereinander, von Personendaten, Fahrzeugdaten, Kon-
tendaten, Telefon- und Mobilfunkdaten, Internetdaten, ggf. noch kombiniert mit Daten
aus privaten Dateien (etwa: Kundendaten, Fluggastdaten, Bahncard-Daten, Mautdaten,
Daten aus Sicherheits- und Videolberwachungen etc.) ermoglichen nicht nur die per-
sonliche ldentifizierung, sondern auch die vom Bundesverfassungsgericht als Verstol3
gegen die Menschenwirde bezeichneten ,Bewegungsbilder und ,lickenlose Erfas-
sung®, die zu Zeiten des Volkszahlungsurteils des Bundesverfassungsgerichtes erst als
bloR3e Moglichkeite erschienen, technisch in grolRem Umfang damals aber noch in wei-
ter Ferne lagen. Hier hat sich die Rechtswirklichkeit gravierend geandert, der ,glaserne
Mensch*® ist méglich und bei zunehmender biometrischer Erfassung, RFID-Chips und
DNA-Entschlisselung eine reale Bedrohung geworden.

Darlber hinaus ist bei der Beurteilung der Fragen, ob und wann ,Eingriffe” in die
Rechtssphare der Burger vorliegen, und ob diese gemessen am Eingriffszweck und
dem Gehalt der Grundrechte noch verhaltnisméRig sind, ergéanzend zu beachten, dass
auch weitere Kriterien der Machtbegrenzung, insbesondere der horizontalen und verti-
kalen Gewaltenteilung, sich erheblich durch die tatséchlichen Entwicklungen verscho-
ben haben. Auch Gewaltenteilung ist ein wichtiges Element der Machtkontrolle und
-balance. Problematisch sind hier insbesondere die Aufweichungen der Trennungsge-
bote zwischen den Sicherheitsbehdrden und -diensten und die wechselseitige Daten-
Ubermittlung im nationalen und internationalen Rahmen aufgrund des ATDG, des Ver-
trages von Prim und bilateraler sowie multilateraler Abkommen (z.B. zu Fluggastda-
ten).

Die Zusammenarbeit im Gemeinsamen Terrorabwehrzentrum, durch automatisierte Da-
tentubermittlung und Datenaustausch erhoht die Gefahr der ,glasernden Burger®, gera-
de auch im Zusammenhang mit maschinenlesbaren Ausweispapieren mit biometri-
schen Daten und der (potentiellen und tatsachlichen) Verknuipfung aller erhobenen Da-
ten miteinander.

Mit Aufweichung der Trennungsgebote zwischen Polizei und Verfassungsschutz bzw.
Geheimdiensten durch Datenaustausch kann nicht mehr damit argumentiert werden,

dal etwa die Zweckbindung von Daten Eingriffe in das informationelle Selbstbestim-

mungsrecht oder spezifische Freiheits-Grundrechte begrenzt.

Mit zunehmender Zusammenarbeit von Polizei- und Sicherheitsbehérden der Lander
untereinander und mit Bundespolizeibehdrden und -diensten entféllt die machtbegren-
zende Funktion etwa der féderalen Gewaltenteilung im Polizeirecht.

Vor diesem Hintergrund muf3 jeder Gesetzgeber vor einer (Neu-)Kodifizierung von poli-
zeilichen Eingriffsbefugnissen eine Grundsatzentscheidung treffen, ob und in welchem
Umfang die Freiheitssphare der Birger ggf. gréReren Schutz als bisher benétigt, oder
ob der Gehalt der Freiheitsgrundrechte dem ,vorbeugenden Sicherheitsstaat* geopfert
werden soll.

Dieselben Eingriffe kbnnen heute einen wesentlich intensiveren Eingriffscharakter ha-
ben, als bei der urspringlichen Gesetzesformulierung beabsichtigt. Dabei sind auch die
Moglichkeiten der - inzwischen gesetzlich vorgesehenen - Zweckanderungen von Daten
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und Mil3brauchsmoglichkeiten sowie die inzwischen bestehenden landeribergreifenden
Verbund- und Abrufdateien zu beriicksichtigen.

Il. Rechtsprechung des Bundesverfassungsgerichtes

Das Bundesverfassungsgericht hat in den letzten Jahren eine Vielzahl von Verfas-
sungsbeschwerden und Normenkontrollverfahren zu Polizei- und Sicherheitsgesetzen
entschieden:

e Groler Lauschangriff, vom 03.03.2004 1 BvR 2138/98 und 1 BVR
1084/99

e Telefoniberwachung nach dem Aul3enwirtschaftsgesetz vom 03.03.2004 -

1 BvF 3/92

Handy-Beschlagnahme, vom 04.04.2005 - 2 BvR 308/04

Daten(trager)beschlagnahme, vom 12.04.2005 - 2 BvR 1027/02

GPS-Uberwachung, vom 12.04.2005 - 2 BvR 581/01

Niedersachsisches Gesetz uber die 6ffentliche Sicherheit und Ordnung, U.

v. 27.07. 2005 (TKU) - 1 BvR 668/04

TK-Verbindungsdatenspeicherung, vom 02.03.2006, 2 BvR 2099/04

zur Durchsuchung und Datenbeschlagnahme in Redaktionsraumen, vom

22. November 2006 - 1 BvR 538/06 und 2045/06 (Cicero)

Rasterfahndung, vom 04.04.2006 - 1 BvR 518/02

Luftsicherheitsgesetz, vom 15.02.2006 - 1 BvR 357/05

Mobilfunk-Uberwachung/Berufsschutz 18.04.2007 - 2 BvR 2097/05

Videouiberwachung/Kunst 23.02.2007 - 1 BvR 2368/06

TKU/Berufsschutz vom 30.04.2007 - 2 BvR 2151/06

akustische Wohnraumuberwachung, vom 11.05.2007 -2 BvR 543/06

Kontenabruf, vom 13.06.2007 - 1 BvR 1550/03 u.a.

Online-Durchsuchung, vom 27.02.2008 - 1 BvR 370/07

Automatisierter Kfz-Kennzeichenabgleich in Hessen und Schleswig-

Holstein vom 11.03.2008 - 1 BvR 2074/05 und 1 BvR 1254/07

e Vorratsdatenspeicherung/Eilbeschlul? 11.03.2008 - 1 BvR 256/08

Auf die in den vorgenannten Entscheidungen enthaltenen grundsétzlichen Aussagen
kann hier aus Zeitgrinden nur exemplarisch eingegangen werden. Deutlich betont das
Bundesverfassungsgericht die nachfolgend bezeichneten funf Prufungskriterien fir die
VerfassungsmaRigkeit praventivpolizeilicher Eingriffsakte.

1. Abgrenzung der Gesetzgebungskompetenz bei der Straftatenvorsorge

In der Entscheidung zur praventivpolizeilichen Telefoniberwachung in Niedersachsen
trifft das Bundesverfassungsgericht grundsatzliche Aussagen zur Gesetzgebungskom-
petenz der L&nder bei der Straftatenvorsorge in Abgrenzung zum Bundesgesetzgeber:

LAllerdings fehlt es im Zeitpunkt der UberwachungsmaRnahme, anders als
fur die Strafverfolgung im herkdmmlichen Sinne, an einer bereits begange-
nen Straftat. Die Verfolgungsvorsorge erfolgt in zeitlicher Hinsicht praventiv,
betrifft aber gegenstandlich das repressiv ausgerichtete Strafverfahren. Die
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Daten werden zu dem Zweck der Verfolgung einer in der Zukunft mogli-
cherweise verwirklichten konkreten Straftat und damit letztlich nur zur Ver-
wertung in einem kinftigen Strafverfahren, also zur Strafverfolgung, erho-
ben. Dabei knlpft die Ermachtigung zur Erhebung personenbezogener Da-
ten in 8 33a Abs. 1 Nr. 2 und 3 NdsSOG an das erwartete Handeln von Per-
sonen an, bei denen Tatsachen die Annahme rechtfertigen, dass sie Strafta-
ten von erheblicher Bedeutung begehen werden. Eine Verwertung der erho-
benen Daten fur diesen Zweck kommt erst in Betracht, wenn tatsachlich ei-
ne Straftat begangen wurde und daraus strafprozessuale Konsequenzen
gezogen werden. Die der Verfolgungsvorsorge zugeordneten Daten und In-
formationen sind insofern dazu bestimmt, in ungewisser Zukunft in ein Er-
mittlungs- und Hauptverfahren einzuflie3en. Es geht — jenseits eines konkre-
ten Anfangsverdachts (vgl. LTDrucks 15/240, S. 16) - um die Beweisbe-
schaffung zur Verwendung in kiinftigen Strafverfahren, nicht um eine pra-
ventive Datenerhebung zur Verhitung von Straftaten. Eine solche Verfol-
gungsvorsorge gehort zum gerichtlichen Verfahren im Sinne des Art. 74
Abs. 1 Nr. 1 GG.

Diese gezielten Eingrenzungen konnten hinfallig werden, wenn die Lander
vergleichbare Mal3hahmen zur Telekommunikationstiberwachung ebenfalls
mit dem Ziel der Sicherung spaterer Strafverfolgung unter anderen, etwa ge-
ringeren, Voraussetzungen normieren konnten. Damit entstiinde das Risiko
widerspriichlicher Regelungen oder von Uberschneidungen unterschiedli-
cher Normen.

...ZuU einem erkennbar gewordenen Willen des Bundesgesetzgebers, zusatz-
liche Regelungen auszuschliel3en, darf sich ein Landesgesetzgeber nicht in
Widerspruch setzen, selbst wenn er das Bundesgesetz fur unzureichend
halt...... Konzeptionelle Entscheidungen des Bundesgesetzgebers dirfen
durch die Landesgesetzgeber nicht verfalscht werden....

Ware die polizeirechtliche Regelung im Hinblick auf die Verfolgungsvorsorge
parallel zu der strafprozessualen anwendbar, wére die Telekommunikati-
onsuberwachung im Vorfeld der Vorbereitung, des Versuchs oder der Aus-
fuhrung unter geringeren rechtsstaatlichen Anforderungen méglich als dann,
wenn der Tater schon konkret zur Rechtsgutverletzung angesetzt hat. Ein
solches Konzept ware in sich widerspruchlich. Es ist nicht erkennbar, dafl3
der Bundesgesetzgeber einen solchen Widerspruch hat in Kauf nehmen

(BVerfG, B. vom 27.07.2005 - 1 BvR 668/04 - Abs. 96 ff)

Daher sieht das Bundesverfassungsgericht die Gesetzgebungskompetenz ,zur Strafta-
tenvorsorge* beim Bund und die Vorschriften der Strafprozessordnung zur Uberwa-
chung der Telekommunikation als abschlielBend an.

Diese Grundsatze sind auf alle anderen Befugnisse zur Straftatenvorsorge entspre-
chend anwendbar, die in der Strafprozessordnung geregelt sind mit der Folge, dass
dem Landesgesetzgeber die Gesetzgebungskompetenz fehlt, wenn der Bundesgesetz-
geber sie zur Strafverfolgung oder zur Verfolgung und Beweissicherung fur kinftige
Straftaten ausgeubt hat.
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2. Bestimmtheitsgebot, Normenklarheit

Ebenfalls in der Entscheidung zur Telekommunikationstiberwachung in Niedersachsen
(B. v. 27.07.2005 - 1 BvR 668/04) und in vielen weiteren Entscheidungen betong das
Bundesverfassungsgericht die Anforderungen an die Normenbestimmtheit und Nor-
menklarheit im polizeilichen Eingriffsrecht.

Die Grundlage des Bestimmheitsgebotes wird im Freiheitsgrundrecht selbst angesie-
delt:

.Das Gebot soll sicherstellen, dal’ der betroffene Blrger sich auf mégliche
belastende MalRnahmen einstellen kann, dal3 die gesetzesausfiihrende Ver-
waltung fir ihr Verhalten steuernde und begrenzende Handlungsmal3stabe
vorfindet und dafl3 die Gerichte die Rechtskontrolle durchfiihren kbnnen. Der
Anlal3, der Zweck und die Grenzen des Eingriffs missen in der Erméach-
tigung bereichsspezifisch, prazise und normenklar festgelegt werden.....

...... Dies setzt voraus, dal3 hinreichend klare Mal3stabe bereitgestellt werden.
Die Entscheidung Uber die Grenzen der Freiheit des Burgers darf nicht ein-
seitig in das Ermessen der Verwaltung gestellt sein. Dem Gesetz kommt
im Hinblick auf den Handlungsspielraum der Exekutive eine begrenzende
Funktion zu, die rechtmalliges Handeln des Staates sichern und dadurch
auch die Freiheit der Burgers schitzen soll...

Bei der Vorsorge fir die Verfolgung kinftiger Straftaten oder bei ihrer Verhi-
tung kann nicht an dieselben Kriterien angeknipft werden, die fur die Gefah-
renabwehr oder die Verfolgung begangener Straftaten entwickelt worden
sind. Mal3nahmen der Gefahrenabwehr, die in die Freiheitsrechte der Blrger
eingreifen, setzen eine konkrete Gefahrenlage voraus. Die Strafverfolgung
knupft an den Verdacht einer schon verwirklichten Straftat an. Solche Beziige
fehlen, soweit die Aufgabe darin besteht, im Vorfeld der Gefahrenabwehr und
Strafverfolgung Vorsorge im Hinblick auf in der Zukunft eventuell zu erwar-
tende Straftaten zu treffen. Deshalb mussen hier die Bestimmtheitsanforde-
rungen spezifisch an dieser Vorfeldsituation ausgerichtet werden.

Bei der Vorverlagerung des Eingriffs in eine Phase, in der sich die Konturen
eines Straftatbestandes noch nicht abzeichnen, besteht das Risiko, dal3 der
Eingriff an ein nur durch relativ diffuse Anhaltspunkte fir mdgliche Straftaten
gekennzeichnetes, in der Bedeutung der beobachteten Einzelheiten noch
schwer fal3bares und unterschiedlich deutbares Geschehen anknupft. Sach-
verhaltsfeststellung und Prognose sind mit vorgreiflichen Einschatzungen -
ber das weitere Geschehen, ebenso wie tber die erst noch bevorstehende
strafrechtliche Relevanz der festgestellten Tatsachen verkntpft. Da der Ein-
griff sich auf mdgliche zukunftige Aktivitdten bezieht, kann er sich haufig nur
auf Tatsachen stiitzen, bei denen noch offen ist, ob sie sich zu einer Rechts-
gutverletzung weiter entwickeln. Die Situation der Vorfeldermittlung ist inso-
fern durch eine hohe Ambivalenz der potentiellen Bedeutung einzelner Ver-
haltensumstande gepragt. Die Indizien oder einzelne beobachtete Téatigkeiten
kénnen in harmlosen, strafrechtlich unerheblichen Zusammenhéangen
verbleiben; sie kdnnen aber auch der Beginn eines Vorgangs sein, der zur
Straftat fihrt. Sieht der Gesetzgeber in solchen Situationen Grundrechtsein-
griffe vor, so hat er die den Anlal3 bildenden Straftaten sowie die Anforde-
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rungen an Tatsachen, die auf die kiinftige Begehung hindeuten, so bestimmt
zu umschreiben, dal3 das im Bereich der Vorfeldermittlung besonders hohe
Risiko einer Fehlprognose gleichwohl verfassungsrechtlich noch hinnehmbar
ist. Die Norm muf3 handlungsbegrenzende Tatbestandselemente enthalten,
die einen Standard an Vorhersehbarkeit und Kontrollierbarkeit vergleichbar
dem schaffen, der fur die tberkommenen Aufgaben der Gefahrenabwehr und
der Strafverfolgung rechtsstaatlich geboten ist.....

....Die Schaffung eingriffsbeschrankender Maf3stabe ist Aufgabe des Gesetz-
gebers. ...

...Im Ubrigen ist es in rechtsstaatlicher Hinsicht bedenklich, im wesentlichen
darauf zu vertrauen, daf3 eine unbestimmte Eingriffsermachtigung durch Aus-
legung seitens der Behoérde, deren Verhalten gerade beschrankt werden soll,
in gebotener Weise eingeengt wird. Hier mul3 der Gesetzgeber selbst Ver-
antwortung Ubernehmen...

... Das Erfordernis einer richterlichen Anordnung...gleicht die Bestimm-
heitsdefizite nicht aus. Grundsatzlich kénnen zwar ausfullungsbedurftige ma-
terielle Normen rechtsstaatich eher tragbar sein, wenn durch ein formalsisier-
tes, gerichtlich kontrolliertes Verfahren daflir gesorgt wird, dass die wesentli-
chen Entscheidungsfaktoren gepruft und auslegungsbedurftige Rechtsbegrif-
fe angemessen angewandt werden. Das aber setzt voraus, dal3 der Richter
Anhaltspunkte im Gesetzt vorfindet. Die vorliegend angegriffenen Normen
bieten dem Richter ebensowenig einen Mal3stab fiir die Prognoseentschei-
dung wie der Polizei selbst. Seine Prifung des behdrdlichen Antrags tragt
ohne tatbestandliche Konkretisierung die Unwagbarkeiten der Vorfeldermitt-
lung in gleicher Weise wie die Behdrdenentscheidung in sich....

.... Grundrechtlich bedeutsam ist ferner die grosse Streubreite der Eingrif-
fe. Das Abhoren und die Aufzeichnung der Gesprachsinhalte und die Erhe-
bung der Verbindungsdaten kénnen eine grosse Zahl von Personen treffen.
Erfasst sind nicht nur die potenziellen Straftater....

...Kann gegen einen Eingriff nicht in angemessener Zeit Rechtsschutz be-
gehrt und kénnen seine folgen dadurch gegebenenfalls nicht ziigig beseitigt
werden, erhoht dies zusatzlich die Schwere der Grundrechtsbeeintrachti-

gung...

Je ungenauer die Ziele einer Ermachtigung und die Anforderungen an die
tatsachlichen Voraussetzungen einer MalRnahme gesetzlich umschrieben
sind, umso grosser ist das Risiko unangemessener Mal3nahmen im Einzelfall.
Da bei der Abwagung der Rang des Schutzgutes und die Einschatzung der
Intensitat der ihm drohenden Gefahr bedeutsam sind, bedarf es hinreichen-
der Anhaltspunkte fir die genaue Bestimmung des gefahrdeten Guts, aber
auch hinreichender tatsachlicher Grundlagen fur die Annahme einer dieses
Schutzgut gefahrdenden Handlung. Unklarheiten tber das konkret geféhrde-
te Rechtsgut und die dieses mdglicherweise gefahrdenden Handlung bergen
das Risiko in sich, dal3 die rechtsstaatliche Begrenzungsfunktion des Abwa-
gungsgebotes verfehlt wird....
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....Bei einem geringen Gewicht des gefahrdeten Rechtsguts steigen die An-
forderungen an die Prognosesicherheit sowohl hinsichtlich des Grads der Ge-
fahrdung als auch hinsichtlich ihrer Intensitat...."

In der Entscheidung zum KFZ-Kennzeichenabgleich in Hessen und Schleswig-Holstein
hat das Bundesverfassungsgericht die Anforderungen an Normenbestimmtheit und
Normenklarheit bei polizeilichen Eingriffsakten erneut betont (BVerfG v. 11. Méarz 2008 -
1 BvR 2074/05).

In der Entscheidung zur GPS-Uberwachung nach § 100 ¢ Abs. 1 Nr. 1 Buchstabe b
StPO fuhrt das Bundesverfassungsgericht (v. 12.04.2005 - 2 BvR 581/01) aus:

Das Bundesverfassungsgericht hat freilich wiederholt festgestellt, dass schon
das Merkmal der "erheblichen Bedeutung" Grundrechtseingriffe im Strafver-
fahren einer hinreichend bestimmten Begrenzung unterwirft. Eine solche
Straftat muss mindestens dem Bereich der mittleren Kriminalitat zuzurechnen
sein, den Rechtsfrieden empfindlich stéren und dazu geeignet sein, das Ge-
fuhl der Rechtssicherheit der Bevolkerung erheblich zu beeintrachtigen
(vgl.BVerfGE 103, 21 <34>; 107, 299 <322>; 109, 279 <344>).

In derselben Entscheidung betont das Bundesverfassungsgericht, das Bestimmtheits-
gebot verlangte vom Gesetzgeber, dass er technische Eingriffsinstrumente genau be-
zeichnet und dadurch sicherstellt, dass der Adressat den Inhalt der Norm jeweils erken-
nen kann (unter Hinweis auf BVerfGE 87, 287 <317 f.>). Das Bestimmtheitsgebot ver-
lange aber keine gesetzlichen Formulierungen, die jede Einbeziehung kriminaltechni-
scher Neuerungen ausschlieRe. Wegen des schnellen und fir den Grundrechtsschutz
riskanten (vgl. BVerfGE 65, 1 <42 f.>) informationstechnischen Wandels musse der
Gesetzgeber die technischen Entwicklungen aufmerksam beobachten und bei Fehlent-
wicklungen hinsichtlich der konkreten Ausfullung offener Gesetzesbegriffe durch die
Strafverfolgungsbehdérden und die Strafgerichte notfalls durch erganzende Rechtsset-
zung korrigierend eingreifen (vgl. BVerfGE 90, 145 <191>). In § 100 c Abs. 1 StPO sei
die Eingriffsbefugnis hinreichend bestimmt durch die systematische Abgrenzung von
optischer Uberwachungstechnik einerseits, akustischer Uberwachungstechnik anderer-
seits. Dies gelte allerdings nicht,

» wenn neue Technik zu einem Observationsinstrument besonderer Art und
spezifischer Tiefe werden kénnte, dessen Einsatz von Verfassungs wegen
nur unter restriktiveren Voraussetzungen gestattet werden darf.”

In der Entscheidung vom 13.06.2007 (1 BvR 1550/03 - Kontenabruf) flihrt das Bundes-
verfassungsgericht zum Bestimmtheitsgebot weiter aus, daf? Regelungen, die zu Ein-
griffen in das Recht auf informationelle Selbstbestimmung ermachtigen, Anlass,
Zweck und Grenzen prazise festlegen missen.

In der Entscheidung zur Telefoniberwachung nach dem Aul3enwirtschaftsgesetz (vom
03.03.2004 - 2 BvF 3/92) stellt das Bundesverfassungsgericht weitere Anforderungen
an Bestimmtheit und Normenklarheit:

.Erreicht der Gesetzgeber die Festlegung des Normeninhalts aber - wie

hier - nur mit Hilfe zum Teil langer, GUber mehrere Ebenen gestaffelter, unter-
schiedlich variabler Verweisungsketten, die bei gleichzeitiger Verzweigung
in die Breite den Charakter von Kaskaden annehmen, leidet die praktische
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Erkennbarkeit der mafl3gebenden Rechtsgrundlage. Der Prifvorgang wird
dadurch fehleranfallig. Gerade in Eilféllen besteht eine gesteigerte Gefahr
von Fehlentscheidungen der Verwaltung und der eingeschalteten Gerichte.

cc) Auch fur die Burger als Normadressaten ist bei Regelungen mit tiefge-
staffelten Verweisungen schwer erkennbar, worauf mogliche Eingriffsmal3-
nahmen gestitzt werden kénnen.*

3. Grundrechtsschutz durch Verfahren

In der Entscheidung zur GPS-Uberwachung nach § 100 ¢ StPO (Einsatz technischer
Mittel zur Ermittlung des Aufenthaltsortes oder zur Sachverhaltserforschung) im straf-
rechtlichen Ermittlungsverfahren hat das Bundesverfassungsgericht (vom 12.04.2005 -
2 BVR 581/01) ausgefuhrt:

e Beim Einsatz moderner, insbesondere dem Betroffenen verborgener, Er-
mittlungsmethoden muissen die Strafverfolgungsbehérden mit Ricksicht
auf das dem "additiven" Grundrechtseingriff innewohnende Gefahrdungs-
potential besondere Anforderungen an das Verfahren beachten.

e Wegen des schnellen und fur den Grundrechtsschutz riskanten informati-
onstechnischen Wandels muss der Gesetzgeber die technischen Entwick-
lungen aufmerksam beobachten und notfalls durch erganzende Rechtsset-
zung korrigierend eingreifen. Dies betrifft auch die Frage, ob die bestehen-
den verfahrensrechtlichen Vorkehrungen angesichts zukunftiger Entwick-
lungen geeignet sind, den Grundrechtsschutz effektiv zu sichern und un-
koordinierte Ermittlungsmafinahmen verschiedener Behorden verlasslich
zu verhindern.

Im Ermittlungsverfahren hat das Bundesverfassungsgericht seinerzeit (vor 3 Jahren)
ausreichende ,Sicherung durch Verfahren“ gegen eine unzulassige ,Rundumuberwa-
chung” darin gesehen, dass

- immer die Staatsanwaltschaft informiert sein muss

- eine vollstdndige Aktendokumentation erforderlich ist

- durch bundesweite Aktenregister der StA sichergestellt ist, dass nicht durch
Ermittlungen verschiedener Behorden zufallig eine ,Rundumiberwachung”
erfolgt durch das Gefahrdungspotential ,additiver Grundrechtseingriffe"

- wegen der durch 8 492 StPO ermdglichten Abstimmung der Sicherheitsbe-
horden genug Sicherung der Interessen der Betroffenen vorlagen

aber ebenfalls ausgefuhrt:

Der Gesetzgeber wird dartiber hinaus zu beobachten haben, ob die beste-
henden verfahrensrechtlichen Vorkehrungen auch angesichts zukuinftiger
Entwicklungen geeignet sind, den Grundrechtsschutz effektiv zu sichern. Es
durfte zu erwégen sein, ob durch erganzende Regelung der praktischen Er-
mittlungstatigkeit - etwa in den Richtlinien fiir das Strafverfahren und das
Bul3geldverfahren - unkoordinierte Ermittlungsmafl3nahmen verschiedener
Behorden verlasslich verhindert werden kdnnen.
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Zu den Grundrechtssicherungen durch Verfahren gehdren auch der Richtervorbehalt
bei schweren heimlichen Eingriffen und die Gewéhrleistung effektiven (nachtraglichen)
Rechtsschutzes durch Benachrichtung von heimlichen Uberwachungsmafnahmen (da-
zu s. BVerfG, U. v. 03.03.2004 - 1 BvR 2378/98 -Gf. Lauschangriff). Die Mdglichkeit
nachtraglicher gerichtlicher Uberpriifung muR auch fir Drittbetroffene gewahrleistet sein
(BVerfG, ebd.).

Ebenfalls zum Verfahrensschutz gehort das Postulat, erlangte, aber nicht mehr benotig-
te Daten grundsatzlich zu vernichten, aber dabei den effektiven Rechtsschutz nicht zu
behindern. Vernichtungspflicht und Rechtsschutzgarantie miissen so abgestimmt wer-
den, dass Rechtsschutz nicht vereitelt wird, etwa durch Sperrung statt endgultiger L6-
schung der Daten bis zum Abschluld des Rechtsschutzverfahrens

4. Absolute Grenzen: Menschenwtrde, Kernbereich privater Lebensgestaltung,
keine , Rundumuberwachung”

Das Bundesverfassungsgericht verlangt die Anerkennung eines absolut geschutzten
Kernbereichs privater Lebensgestaltung als Teil der Unantastbarkeit der Men-
schenwurde (U. v. 03.03.2004 - 1 BvR 2378/98 u.a. - Grol3er Lauschangriff) bei allen,
vor allem auch heimlichen, staatlichen Beobachtungen. Bereits eine gesetzliche Er-
machtigung zur akustischen Wohnraumuberwachung oder anderen heimlichen Beo-
bachtungen muf3 entsprechende Sicherungen enthalten. Insbesondere mul3 dem Men-
schen in seinen Wohnrdumen ,das Recht, in Ruhe gelassen zu werden* garantiert sein
(ebd.). Ebenso bendtigt die ,vertrauliche Kommunikation... ein rAumliches Substrat® in
der Privatwohnung als ,letztes Refugium der Menschenwdirde®.

Entsprechende gesetzliche Eingriffsbefugnisse miissen unter Beachtung der Normen-
klarheit und der Verhaltnismagigkeit von Eingriff zu Anlal3 und Zweck der MaRnahme
zusatzlich sicherstellen, dass

e Uberwachung von vorneherein unterbleibt, wenn Anhaltspunkte bestehen,
dass der Kernbereich privater Lebensgestaltung tangiert wird

e dass bei unerwarteter Erhebung derart absolut geschiitzter Information die
Uberwachung abgebrochen und die Aufzeichnungen geléscht werden

e ein absolutes Verwertungsverbot normiert wird.

Danach darf sich staatliche Uberwachung in Privatraumen nicht auf die Kommunikation
mit Personen erstrecken, zu denen der Betroffene in einem besonderen Vertrauens-
verhéltnis steht, wie etwa zu Familienangehérigen und sonstigen engen Vertrauten. Es
spricht eine Vermutung daftir, dass dann ein absolut geschiitztes Gespréach vorliegt.
Diese kann nur entkraftet werden, wenn bereits vor der UberwachungsmafRnahme tat-
sachliche Anhaltspunkte zumindest in typisierender Weise vorliegen, dass das Ge-
sprach nicht den Kernbereich der hdchstpersonlichen Angelegenheiten betrifft. Bei der
Prognose ergeben sich Indikatoren aus der Art der Raumlichkeiten (Geschaftsraume
als offentlichere, Privatraume als personliche Sphéare), wobei der ,Rickzugsbereich®
den hochsten Schutz geniel3t. Innerhalb der Privatrdume ist allerdings keine Unter-
scheidung vorzunehmen. Besonderer Schutz ist auch geboten bei Anwesenheit von
Personen des engsten, hdchstpersonlichne Vertrauens wie in Ehe, Familie, Intimbe-
reich.
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Entsprechenden Schutz genie3en Gesprache mit Berufsgeheimnistragern wie Seelsor-
gern, Rechtsanwalten und Arzten (nicht aber Medienvertetern und Parlamentsabgeord-
neten). Sollte im Rahmen einer Wohnraumuberwachung eine Situation eintreten, die
dem unantastbaren Kernbereich privater Lebensgestaltung zuzurechnen ist, muss die
Uberwachung abgebrochen werden. Dennoch erfolgte Aufzeichnungen sind zu vernich-
ten. Die Weitergabe und Verwertung der gewonnenen Informationen sind untersagt.
Art. 13 Abs. 3 GG ist dahingehend auszulegen, dass bei entsprechenden Aufzeichnun-
gen Beweisverwertungsverbote bestehen missen (zur verfassungsrechtlichen Veran-
kerung solcher Gebote vgl.BVerfGE 44, 353 <383 f.>; vgl. auch BVerfGE 34, 238

<245 ff.>).

Die gesetzlichen Vorschriften missen hinreichende Vorkehrungen dafur treffen, dass
Eingriffe in den absolut geschiitzten Kernbereich privater Lebensgestaltung unterblei-
ben und damit die Menschenwirde gewahrt wird. Wird dieses Verbot verletzt oder greift
eine Malinahme unerwartet in den absolut geschiitzten Kernbereich privater Lebens-
gestaltung ein, muss sie abgebrochen werden, und es muss durch Loschungspflichten
und Verwertungsverbote vorgesorgt sein, dass die Folgen beseitigt werden.

Die Beachtung von Verfassungs wegen bestehender Beweisverwertungsverbote bedarf
aul3erdem einer erganzenden verfahrensrechtlichen Sicherung durch eine eindeutige
Regelung, wer diese Entscheidung zu beantragen hat und dass eine Verpflichtung zur
Einschaltung des Gerichts besteht zu den vorstehenden Ausfiuhrungen im einzelnen s.
BVerfG, B. v. 03.03.2004 - 1 BvR 2378/98 u.a.).

Eine "Rundumiberwachung" ist von Verfassungs wegen stets unzulassig (vgl.BVerfGE
65, 1 <43>; 109, 279 <323>), wenn damit ein umfassendes Personlichkeitsprofil eines
Beteiligten erstellt werden kdnnte. Das ist durch allgemeine verfahrensrechtliche Siche-
rungen auch ohne spezifische gesetzliche Regelung grundséatzlich ausgeschlossen
(BVerfG, 12.04.2002 - 2 BvR 581/01)

In der Entscheidung vom 02.03.2006 - 2 BvR 2088/04 zur Beschlagnahme von Tele-
kommunikation-Verbindungsdaten bei einer Durchsuchung betont das Bundesverfas-
sungsgericht das Rechts auf informationelle Selbstbestimmung

.Die freie Entfaltung der Persdnlichkeit setzt unter den modernen Bedingun-
gen der Datenverarbeitung den Schutz des Einzelnen gegen unbegrenzte
Erhebung, Speicherung, Verwendung und Weitergabe seiner personlichen
Daten voraus*

und die Gefahren der technischen Entwicklung der Kommunikation und Datenverarbei-
tung:

.mmer mehr Lebensbereiche werden von modernen Kommunikationsmit-
teln gestaltet. Damit erh6ht sich nicht nur die Menge der anfallenden Ver-
bindungsdaten, sondern auch deren Aussagegehalt. Sie lassen in zuneh-
mendem MalRRe Rickschlisse auf Art und Intensitat von Beziehungen, auf
Interessen, Gewohnheiten und Neigungen und nicht zuletzt auch auf den
jeweiligen Kommunikationsinhalt zu und vermitteln - je nach Art und Umfang
der angefallenen Daten - Erkenntnisse, die an die Qualitat eines Persodnlich-
keitsprofils heranreichen kénnen.”
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Wie schon im Beschluss vom 12. April 2005 (2 BvR 1027/02 -, NJW 2005, S. 1917
<1919 f.> zur Datentragerbeschlagnahme) sieht das Bundesverfassungsgericht dann
zwar die gesetzliche Regelung in 88 94 ff StPO als verfassungskonform an auch fur die
Beschlagnahme von Datentragern, die TK-Daten enthalten, aber nur wegen der ,stren-
gen Begrenzung aller Mal3nahmen auf den Ermittlungszweck®. Bei ahnlichen praventiv-
polizeilichen Regelungen ware daher die Verfassungsmafigkeit der gesetzlichen Rege-
lung anders zu beurteilen, wenn nicht ebenfalls ein hochrangiger und gesetzlich genau
bestimmter und begrenzter MalRnahmezweck normiert ware. Im dort entschiedenen Fall
war die konkrete Anwendung der gesetzlichen Vorschriften verfassungswidrig.

In der Entscheidung zum Luftsicherheitsgesetz (U. v. 15.02.2006 - 1 BvR 357/05) be-
tont das Bundesverfassungsgericht die Bedeutung des Rechts auf Leben (Art. 21
Abs. 2 S. 1 GG) in Verbindung mit der Menschenwirdegarantie (Art. 1 Abs. 1 GG)
und verbietet, tatunbeteiligte Menschen zum Objekt einer Rettungsaktion zum Schutze
anderer zu machen. Dies gilt insbesondere auch dann, wenn die Beroffenen ohnehin in
einer todlichen Gefahr schweben, denn niemand ist verplichtet, sein Leben fur andere
oder das Gemeinwohl zu opfern.

5. Verhéltnismaligkeit

In der Entscheidung vom 02.03.2006 betont das Bundesverfassungsgericht - wie in an-
deren Entscheidungen - das VerhaltnismaRigkeitsprinzip:

Der Grundsatz der Verhaltnismafigkeit verlangt, dass die jeweilige Malf3-
nahme einen verfassungsrechtlich legitimen Zweck verfolgt und zu dessen
Erreichung geeignet, erforderlich und verhaltnismafig im engeren Sinne ist.
Der Eingriff darf den Betroffenen nicht ibermafig belasten, muss diesem al-
so zumutbar sein (vgl. BVerfGE 63, 131 <144>).

Es flhrt dann weiter aus:

»Im Rahmen der Abwéagung ist einerseits zu bericksichtigen, dass die Kom-
munikationsverbindungsdaten einen besonders schutzwirdigen Aussagege-
halt haben. Sie kdbnnen im Einzelfall erhebliche Rickschlisse auf das Kom-
munikations- und Bewegungsverhalten zulassen. Haufigkeit, Dauer und Zeit-
punkt von Kommunikationsverbindungen geben Hinweise auf Art und Intensi-
tat von Beziehungen und ermdéglichen Schlussfolgerungen, die je nach Ge-
nauigkeit, Zahl und Vielfalt der erzeugten Datensatze im Extremfall an die Er-
stellung eines Personlichkeitsprofils heranreichen kénnen und auch Rick-
schlisse auf den Kommunikationsinhalt zulassen (vgl. dazuBVerfGE 107,
299 <320> sowie oben C.I.2.a) und C.11.3.b). Der Eingriff gewinnt zuséatzli-
ches Gewicht, wenn auch an der aufzuklarenden Straftat unbeteiligte Kom-
munikationspartner des von den Ermittlungen Betroffenen in ihrem Recht auf
informationelle Selbstbestimmung betroffen sind.

Andererseits ist in Rechnung zu stellen, dass die vermehrte Nutzung elektro-
nischer oder digitaler Kommunikationsmittel und deren Vordringen in nahezu
alle Lebensbereiche die Strafverfolgung auch erschwert hat. Moderne Kom-
munikationstechniken werden bei der Begehung unterschiedlichster Strafta-
ten zunehmend eingesetzt und tragen dort zur Effektivierung krimineller
Handlungen bei (vgl. Hofmann, NStZ 2005, S. 121).
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Das Schritthalten der Strafverfolgungsbehdrden mit dem technischen Fort-
schritt kann daher nicht lediglich als sinnvolle Abrundung des Arsenals krimi-
nalistischer Ermittlungsmethoden begriffen werden, die weiterhin wirkungs-
volle herkbmmliche ErmittlungsmalRnahmen ergénzt, sondern ist vor dem
Hintergrund der Verlagerung herkdmmlicher Kommunikationsformen hin zum
elektronischen Nachrichtenverkehr einschlief3lich der anschlieRenden digita-
len Verarbeitung und Speicherung zu sehen.

Unter diesen Umstanden ist es zur Wahrung der Verhaltnismafigkeit nicht
geboten, die Beschlagnahme der bei dem Betroffenen gespeicherten Verbin-
dungsdaten generell auf Ermittlungen zu begrenzen, die Straftaten von be-
sonderer Bedeutung betreffen. Dies wiirde zu einer unangemessenen Beein-
trachtigung der Strafverfolgung fuhren.”

Im Hinblick auf die Eingriffsintensitat differenziert das Bundesverfassungsgericht nach
der Heimlichkeit der Mal3nahme und sieht einen geringeren Eingriff bei offenen Ermitt-
lungsmal3nahmen. Im entschiedenen Fall war bei geringem Tatverdacht, einer erhebli-
chen beruflichen Stigmatisierung, geringen Erfolgserwartungen an die Beschlagnahme
und maRigem o6ffentlichen Interesse die Mal3Bhahme im Einzelfall unverhaltnismanig.

Ist ungewiR, ob polizeiliche UberwachungsmaRnahmen fiir den angestrebten Erfolg -
etwa: Aufklarung organisierter Kriminalitat - tauglich sind, verlangt das Gebot der Ver-
haltnismaRigkeit , die Entwicklung zu beobachten und fortlaufend zu prifen, ob das
Ermittlungsinstrument tatsachlich geeignet ist, auch das mit ihm verfolgte spezielle Ziel
in hinreichendem Mal3e zu erreichen (so BVErfG, B. v. 03.03.2004 - ! BvR 2378/98 - Gr.
Lauschangriff unter Hinweis auf vgl.BVerfGE 33, 171 <189 f.>; 37, 104 <118>; 88, 203
<31 zur Uberpriifung gesetzlicher Regelungen).

Ferner verlangt das Bundesverfassungsgericht bei besonders schweren Eingriffen in
die Grundrechtssphéare einen besonders schweren Anlald und differenziert dabei den
verfassungsrechtliche Begriff der ,besonders schweren Straftat* von dem strafprozes-
sualen Begriff einer ,Straftat von erheblicher Bedeutung*, die nicht gleichgesetzt wer-
den durfen. Eine ,Straftat von erheblicher Bedeutung“ muss mindestens der mittleren
Kriminalitat zuzurechnen sein, den Rechtsfrieden empfindlich stéren und geeignet sein,
das Gefluihl der Rechtssicherheit der Bevdlkerung erheblich zu beeintrachtigen
(vgl.BVerfGE 103, 21 <34>; 107, 299 <322>). Die von Art. 13 Abs. 3 GG vorausgesetz-
ten "besonders schweren Straftaten” missen den mittleren Kriminalitédtsbereich deutlich
Ubersteigen. Die besondere Schwere der Anlafdtat muf3 sich im Einzelfall aus den kon-
kreten Folgen fir betroffene Rechtsguter ergeben und nicht allgemein aus einer gene-
rellen Strafandrohung fir eine Katalogstraftat. Eine besondere Schwere der Straftat
setzt eine hohere Schwere als eine Hochststrafe von 5 Jahren im Strafrahmen voras
(vgl. BVerfG, U. v. 03.03. 2004 - 2 BvR 2378/98 - Gr. Lauschangriff).

Auch die Anforderungen an den Tatverdacht missen bei schweren Grundrechtseingrif-
fen gesteigert sein. Es mussen konkrete und in gewissem Umfang verdichtete Umstan-
de als Tatsachenbasis fiir den Verdacht vorhanden sein, das ist mehr als ein Anfangs-

verdacht, mul3 aber kein ,dringender Tatverdacht” sein (vgl.BVerfGE 100, 313 <395>;

BVerfG v. 03.03.2004 - 2 BvR 2378/98)

Insgesamt verlangt das Bundesverfassungsgericht eine sorgfaltige Abwagung von
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e Eingriffsanlal}

e Zweck der MaRnahme

e Betroffene geschadigte oder gefahrdete Rechtsguter generell und im Ein-
zelfall

e Mal des Tatverdachtes bzw. Schwere der Gefahr und Wahrscheinlichkeit
des Schadenseintritts, Maf3 der drohenden Schaden

e Rang des betroffenen Grundrechtes, in das eingegriffen wird

e Schwere des Grundrechtseingriffs im Einzelfall

Den Ausgleich der widerstreitenden Interessen muld der Gesetzgeber generell bereits in
der gesetzlichen Regelung und die Gerichte im Einzelfall in der Gesetzesanwendung
gewabhrleisten. Dartiber hinaus mufl3 der Gesetzgeber auch die Wirksamkeit verfah-
rensmalfiger Kontrollen - etwa: des Richtervorbehaltes - sicherstellen. Dies gilt insbe-
sondere bei heimlichen ErmittlungsmalRnahmen.

Die Schutzwirkungen von Grundrechten beziehen sich nicht nur auf die Erhebung, son-
dern auch auf die Weitergabe und Verwendung von Daten aus Uberwachungs-
maflnahmen und welche datenschutzrechtlichen Vorkehrungen hierzu bestehen. Be-
stehen fur die Datenverwendung keine Sicherungen, ist auch die Datenerhebung ver-
fassungswidrig (BVerfG v. 03.03.2004 - 1 BvR 2378/98 - Gr. Lauschangriff). Datenspei-
cherung und Datenverwendung sind an den Erhebungszweck gebunden, eine Zweck-
anderung bedeutet einen eigenstandigen Grundrechtseingriff und verlangt daher eine
eigenstandige Erméchtigungsgrundlage. Die Zweckanderung muf3 durch hinreichende
Allgemeinwohlbelange gerechtfertigt sein, die die grundrechtlich geschitzten Interessen
Uberwiegen, sie muld normenklar sein und mit den Aufgaben der Datenempfanger und
dem urspringlichen Verwendungszweck vereinbar sein (BVerfG ebd.). Insbesondere
darf daher mit der Zweckanderung keine generelle Absenkung der Eingriffsschwelle
verbunden sein: die Verwendung setzt einen ahnlich schwerwiegenden Verwendungs-
zweck voraus und zusatzlich eine konkretisierte Verdachtslage. Dirfen die Erkenntnis-
se bereits im Anlal3verfahren nicht verwertet werden, dann dirfen sie auch nicht weiter-
gegeben werden. Fiur die wegen des VerhaltnismaRigkeitsprinzips notwendige Zweck-
bindung mussen Daten, die aus besonders schweren Grundrechtseingriffen stammen,
besonders gekennzeichnet sei. damit bei einer Zweckanderung keine Absenkung des
Anlasses fur Datentbermittlung und - Verwendung madglich ist.

6. Recht auf informationelle Selbstbestimmung

Immer wieder betont das Bundesverfassungsgericht (z.B. in BVerfG v. 23.02.2007 - 1
BVR 2368/06):

Maf3gebend fir die rechtliche Beurteilung der Intensitat eines Eingriffs in das
Recht auf informationelle Selbstbestimmung ist die Art der Beeintrachti-
gung. Insofern kann auch von Belang sein, ob die betroffenen Personen fir
die Malinahme einen Anlass geben und wie dieser beschaffen ist
(vgl.BVerfGE 100, 313 <376>; 107, 299 <318 ff.>; 109, 279 <353> ; BVerfG,
Beschluss des Ersten Senats vom 4. April 2006 - 1 BvR 518/02 -, NJW 2006,
S. 1939 <1942>). Verdachtslose Eingriffe mit gro3er Streubreite, bei de-
nen zahlreiche Personen in den Wirkungsbereich einer Malinahme einbezo-
gen werden, die in keiner Beziehung zu einem konkreten Fehlverhalten ste-
hen und den Eingriff durch ihr Verhalten nicht veranlasst haben, weisen
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grundsatzlich eine hohe Eingriffsintensitat auf (vgl.BVerfGE 100, 313 <376,
392>; 107, 299 <320 f.>; 109, 279 <353>; 113, 348 <383>; BVerfG, Be-
schluss des Ersten Senats vom 4. April 2006 - 1 BvR 518/02 -, NJW 2006, S.
1939 <1944>).

Das Bundesverfassungsgericht schlief3t nicht aus, dass eine Videotberwachung offent-
licher Einrichtungen mit Aufzeichnung des gewonnenen Bildmaterials verfassungsge-
maR sein kann, wenn fir sie ein hinreichender Anlass besteht und Uberwachung sowie
Aufzeichnung insbesondere in rAumlicher und zeitlicher Hinsicht und im Hinblick auf die
Moglichkeit der Auswertung der Daten das UbermaRverbot wahren. Dafiir bedarf es
allerdings einer hinreichend bestimmten und normenklaren Ermachtigungsgrundlage,
die unterscheidet zwischen Datenerhebung, Datenspeicherung und Datenverwendung
und jeweils die VerhaltnismaRigkeit und das Ubermafverbot beachtet.

Ill. Anderungsbedarf zu einzelnen Eingriffsbefugnissen

1. zu 8 14 HSOG

8 14 HSOG ist nicht nur im Hinblick auf Abs. 5 &nderungsbediirftig, sondern insgesamt.
a) 8 14 Abs. 1 HSOG

§ 14 Abs. 1 HSOG erlaubt ,Jedermann®-Datenerfassung ,bei oder im Zusammenhang
mit 6ffentlichen Veranstaltungen oder Ansammlungen” mit Datenspeicherung. Er lautet:

Die Polizeibehorden kdénnen personenbezogene Daten auch tber andere als die in den
88 6 und 7 genannten Personen bei oder im Zusammenhang mit 6ffentlichen Veran-
staltungen oder Ansammlungen erheben, wenn tatsachliche Anhaltspunkte die An-
nahme rechtfertigen, dass bei oder im Zusammenhang mit der VVeranstaltung oder
Ansammlung Straftaten oder nicht geringfligige Ordnungswidrigkeiten drohen. Die
Unterlagen sind spatestens zwei Monate nach Beendigung der Veranstaltung oder
Ansammlung zu vernichten, soweit sie nicht zur Abwehr einer Gefahr, zur Verfol-
gung einer Straftat oder Ordnungswidrigkeit oder zur Strafvollstreckung benétigt
werden. Eine Verarbeitung fiir andere Zwecke ist unzulassig. § 20 Abs. 7 bleibt unbe-
rihrt.

Dies ist wegen Aufgabe der ,Storerverantwortlichkeit* problematisch. Problematisch ist
weiter die Datenspeicherung und die Zweckanderung von der urspringlichen Gefah-
renabwehr zur Verfolgung von Straftaten oder Ordnungswidrigkeiten. Problematisch ist
die Unbestimmtheit, welche ,06ffentlichen Veranstaltungen oder Ansammlungen® ge-
meint sind, sowie weiter die geringe Eingriffsschwelle ,wenn tatsachliche Anhaltspunkte
die Annahme rechtfertigen...” im Vorfeld konkreter unmittelbarer Gefahr. Datenerhe-
bung wirde ausreichen, wenn das ,Risiko” sich zur ,konkreten Gefahr" verdichtet und
wenn sie auf die nach 88 6, 7 HSOG Verantwortlichen beschrankt wird. Dartber hi-
nausgehend sind Datenerhebungen, erst recht Datenspeicherungen und anschlieRende
Zweckanderungen, unverhaltnismafiig, weil es sich wegen der Streubreite, de rgeingen
Eingriffsschwelle und der Vielvalt der Datenverwendungsmadglichkeiten um erhebliche
Eingriffe in Grundrechte mit potentiellem Einschuchterungseffekt handelt, erst recht,
wenn die Datenerhebung nicht erkennbar und offen erfolgt. Heimlichkeit oder ,,Uber-
sehbarkeit” (etwa von technischen Aufzeichnungsgeréten) steigert die Eingriffsintensi-
tat.
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Soweit ,Straftatenvorsorge” betrieben werden soll, fehlen empirische Daten zur Zweck-
tauglichkeit der vorbeugend erhobenen Personendaten. Rechtlich problematisch ist die
abgesenkte Eingriffsschwelle der Datenerhebung gegenuber der StPO, die Datenerfas-
sung und -speicherung nur gegentber ,Beschuldigten®, also bei einem konkreten Tat-
verdacht, und sonst nur bei ,Zeugen* oder ,Geschadigten®, bezogen auf eine konkrete
Tat, erlauben.

8 14 Abs. 1 sollte gestrichen werden, da sein Sinn nicht ersichtlich ist und die Gesetz-
gebungskompetenz im Bereich der Straftatenvorsorge ebenso problematisch ist, wie
die Verhaltnismafigkeit des Eingriffs. Zumindest sollen Zweck, Anlal3 und Vorausset-
zungen des Eingriffs hinreichend bestimmt werden.

b) 8§ 14 Abs. 2 HSOG

8 14 Abs. 2 HSOG gibt ebenfalls eine ,jedermann-Befugnis“ ohne hinreichenden Gefah-
renanlal® und kollidiert mit dem auch nach der Féderalismus-Reform als Bundesrecht
weitergeltenden, héherrangigen Versammlungsgesetz und mit der Versammlungsfrei-
heit in Art. 8 Abs. 1 GG. Er lautet:

Die Polizeibehdrden kdénnen personenbezogene Daten auch tber andere als die in den
88 6 und 7 genannten Personen bei oder im Zusammenhang mit 6ffentlichen Ver-
sammlungen oder Aufziigen erheben, wenn tatsachliche Anhaltspunkte die Annahme
rechtfertigen, dass bei oder im Zusammenhang mit der Versammlung oder dem Auf-
zug Straftaten drohen. Die Unterlagen sind unverziglich nach Beendigung der Ver-
sammlung oder des Aufzuges oder zeitlich und sachlich damit unmittelbar im Zu-
sammenhang stehender Geschehnisse zu vernichten, soweit sie nicht zur Abwehr ei-
ner Gefahr, zur Verfolgung einer Straftat oder Ordnungswidrigkeit oder zur Strafvoll-
streckung bendtigt werden. Eine Verarbeitung fiir andere Zwecke ist unzuldssig. § 20
Abs. 7 bleibt unberthrt.

Derartige Malinahmen der Datenerhebung greifen in das Recht auf informationelle
Selbstbestimmung ein. Art. 8 Abs. 1 GG garantiert zudem das mdglichst unbeeinfluf3te
Engagement des Einzelnen bei der Vorbereitung und Durchfihrung von Versammlun-
gen sowie die moglichst ungestorte Kommunikation untereinander und mit der Offent-
lichkeit und schitzt daher sowohl im Vorfeld als auch bei der Versammlung von staatli-
cher Ausspahung (Observation, Bild- und Tonaufnahmen, Anlegen von Teilnehmerlis-
ten, Registrieren von Kfz-Kennzeichen etc. - so auch Kniesel/Poscher, Handbuch des
Polizerechtes, J 87 unter Hinweis auf BVerwG NVwZ 1998, 404, OVG Bremen NVwZ
1990, 1189 u.a.). Art. 8 GG garantiert auch, dass der Burger wegen der Teilnahme an
friedlichen Versammlungen weder staatliche Uberwachung oder Registrierung noch
sonstige Nachteile befiirchten mu3 (BVerfGE 69, 315 - Brokdorf; Dietel/Gintzel § 12 a
VersG Rn. 3).

Zudem unterscheidet sich die Eingriffsintensitat von Beobachtung, Datenerhebung,
Bildaufnahme, anschliessender Speicherung und anschliel3ender Datenverwendung. Je
eingriffsintensiver die Malinahme, umso starker der Eingriff in das Grundrecht, umso
hoher die Anforderungen an die Gefahr oder vermutetete Straftat, die abgewehrt oder
verfolgt werden soll (so BVerfG etwa zum Kfz-Kennzeichenabgleich vom 11.03.2008 -
1 BvR 2074/05 und zum Kontenabruf vom 13.06.2007 - 1 BvR 1550/03).
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Auch sog. ,Ubersichtsaufnahmen* sind ,Eingriffe* in das Grundrecht und gewinnen mit
zunehmenden technischen Mdglichkeiten der Identifizierung des Einzelnen, des auto-
matischen Bildabgleichs usw. erheblich an Eingriffsintensitat.

c) 8 14 Abs. 3und 4 HSOG : VideolUberwachung

Absatz 3 und 4 lauten:

3) Die Polizeibehdrden kénnen zur Abwehr einer Gefahr oder wenn tatséchliche
Anhaltspunkte die Annahme rechtfertigen, dass Straftaten drohen, 6ffentlich zu-
gangliche Orte mittels Bildubertragung offen beobachten und aufzeichnen. Abs. 1
Satz 2 und 3 sowie § 15 des Hessischen Datenschutzgesetzes gelten entsprechend.

(4) Die Gefahrenabwehrbehdrden kénnen mittels Bildubertragung offen beobachten
und aufzeichnen

1. zur Sicherung Offentlicher Strallen und Platze, auf denen wiederholt Straftaten
begangen worden sind, sofern tatsachliche Anhaltspunkte fur weitere Straftaten be-
stehen,

2. zum Schutz besonders gefahrdeter 6ffentlicher Einrichtungen,

3. zur Steuerung von Anlagen zur Lenkung oder Regelung des StraRenverkehrs, so-
weit Bestimmungen des Strallenverkehrsrechts nicht entgegenstehen.

Gefahrenabwehrbehoérde im Sinne der Nr. 2 ist auch der Inhaber des Hausrechtes.
Abs. 1 Satz 2 und 3 sowie 8 15 des Hessischen Datenschutzgesetzes gelten entspre-
chend.

Die Regelung in Absatz 3 ist eine zu weitgehende Generalklausel mit einer Befugnis zur
verdachts- und anlal3losen ,Jedermann-Uberwachung*. Insoweit wird auf die Ausfuh-
rungen oben I. 2 a. und c verwiesen.

Beide Abséatze - also sowohl die Befugnis fir die Polizei wie fur andere Gefahrenab-
wehrbehdrden - berticksichtigen nicht die Anforderungen, die das Bundesverfassungs-
gericht in der Entscheidung zur Videoluberwachung vom. 23.02.2007 - 1 BvR 2368/06
aufgestellt hat. Sie erlauben die verdachts- und anlaf3lose Ortstiberwachung, kenn-
zeichnen den Zweck der Uberwachung und AnlaR nicht hinreichend bestimmt (dazu s.
0. Il 2.) und ignorieren die Schwere des Eingriffs in das informationelle Selbstbestim-
mungsrecht durch die Vorfeldverlagerung und Streubreite des Eingriffs (dazu s. 0. 1. 5
und 6).

Besonders problematisch ist hier auch die Abgrenzung von Gefahrenabwehr und Straf-
tatenvorsorge (s.0. 1.2 bund Il 2.)

Abs. 3 benennt keine qualifizierten Eingriffsanlasse und unterscheidet nicht die Ein-
griffsintensitat der reinen ad-hoc Beobachtung und der weitergehenden Eingriffsintensi-
tat der Aufzeichung zum spateren Abgleich oder sonstiger Datenverwendung. Die Ver-
wendung der Daten ist ebensowenig bestimmt und normenklar geregelt, wie die L6-
schung.
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Eine Zweckbindung der erhobenen Daten fehlt.

Abs. 4 enthalt zwar Angaben zum Erhebungszweck, diese sind aber unbestimmt und
wegen der erheblichen Datenverwendungs- und MiBbrauchsmaglichkeiten zu weitge-
gend. Darliberhinaus gelten die Einwande zu Abs. 3 ebenfalls.

Bislang gar nicht problematisiert wird bei der Videoutberwachung offentlicher Platze und
Stral3en, dass dabei auch Anwohner und Anlieger in den Beobachtungs- und Aufzeich-
nungsbereich der Kamera gelangen (die Welt besteht nicht nur aus potentiellen Strafta-
tern). Fur diesen Personenkreis, der standig oder wiederkehrend im Kamerabereich
erscheint, sind Eingriffe besonders gravierend. Sie beruihren weitere Grundrechte (Un-
verletzlichkeit der Wohnung, Berufsfreiheit u.a.). Daher mul3 sichergestellt werden, daf3
etwa Hauseingadnge und Wohnungsfenster technisch nicht mit iberwacht werden kon-
nen, und dass etwa Angestellte in ihrer taglichen Mittagspause nicht im Sinne von Be-
wegungsbildern oder in ihren privaten Rickzugsbereichen vom Beobachtungsfeld er-
fal3t werden. Wer taglich auf dieselben Wege angewiesen ist, gerat schneller in ein ,po-
lizeiliches Personlichkeitsprofil* oder ,Bewegungsbilder, weil er sich im Uberwa-
chungsbereich nicht zuféllig aufhalt, sondern dazu aus privaten oder wirtschaftlichen
Grinden gezwungen ist und sich nicht entziehen kann.

d) Kfz-Kennzeichenabgleich § 14 Abs. 5 HSOG

Anderungsbedarf besteht, weil die bisherige Vorschrift verfassungswidrig ist. Zu priifen
ist allerdings, ob der automatisierte Kennzeichenabgleich empirisch notwendig und er-
folgversprechend ist.

Die Entscheidung des Bundesverfassungsgerichtes zum automatischen Kfz-
Kennzeichenabgleich in Hessen und Schleswig-Holstein (vom 11. Marz 2008 -1 BvR
2074/05) stellt folgende Grundsatze auf:

e Eine automatisierte Erfassung von Kraftfahrzeugkennzeichen zwecks Ab-
gleichs mit dem Fahndungsbestand greift dann, wenn der Abgleich nicht
unverzuglich erfolgt und das Kennzeichen nicht ohne weitere Auswertung
sofort und spurenlos geléscht wird, in den Schutzbereich des Grundrechts
auf informationelle Selbstbestimmung (Art. 2 Abs. 1 in Verbindung mit
Art. 1 Abs. 1 GG) ein.

¢ Die verfassungsrechtlichen Anforderungen an die Ermachtigungsgrundla-
ge richten sich nach dem Gewicht der Beeintrachtigung, das insbesondere
von der Art der erfassten Informationen, dem Anlass und den Umstanden
ihrer Erhebung, dem betroffenen Personenkreis und der Art der Verwer-
tung der Daten beeinflusst wird.

e Die blof3e Benennung des Zwecks, das Kraftfahrzeugkennzeichen mit ei-
nem gesetzlich nicht naher definierten Fahndungsbestand abzugleichen,
genugt den Anforderungen an die Normenbestimmtheit nicht.

e Die automatisierte Erfassung von Kraftfahrzeugkennzeichen darf nicht an-
lasslos erfolgen oder flachendeckend durchgeftihrt werden.

e Der Grundsatz der VerhaltnismaRigkeit im engeren Sinne ist nicht ge-
wabhrt, wenn die gesetzliche Erméachtigung die automatisierte Erfassung
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und Auswertung von Kraftfahrzeugkennzeichen erméglicht, ohne dass
konkrete Gefahrenlagen oder allgemein gesteigerte Risiken von Rechts-
gutgefahrdungen oder -verletzungen einen Anlass zur Einrichtung der
Kennzeichenerfassung geben. Die stichprobenhafte Durchfliihrung einer
solchen Malinahme kann gegebenenfalls zu Eingriffen von lediglich gerin-
gerer Intensitat zulassig sein.

Dem Entwurf zur Neuregelung des Abs. 5 wird diesen Anforderungen nicht gerecht.

Es fehlt die Verpflichtung zur anonymen und spurenlosen Loschung personenbezoge-
ner Daten bei ,Nichttreffern® ohne die Mdglichkeit, einen Personenbezug herzustellen.

Die verfassungsrechtlichen Anforderungen an die Ermachtigungsgrundlage richten sich
nach dem Gewicht des Eingriffs, das insbesondere von der Art der erfassten
Information, dem Anlass und den Umstanden ihrer Erhebung, dem betroffenen Perso-
nenkreis und der Art der moglichen Verwertung der Daten beeinflusst wird.

Zur Suche nach gestohlenen Autos oder Autos ohne Versicherungsschutz wéare die Da-
tenerfassung wohl zulassig, wenn ,Nichttreffer" sofort geléscht werden (Regelung in §
14 Abs. 5 Ziff. 3 - neu - mit zuséatzlichen Beschrankungen). Problematisch ist aber eine
weitergehende Erfassung und Verwendung z.B. zum Bewegungsverhalten oder sonsti-
gen personlichkeitsrelevanten Informationen. Zu weitgehend bzw. zu unbestimmt ist der
(dynamische!) Verweis auf die ,gespeicherten polizeilichen Daten*

Die vorgeschlagene Neuregelung ist ebenfalls weiterhin zu unbestimmt, mit welchem
.Fahndungsbestand“ ein Abgleich erfolgen soll und bericksichtigt die diesbezlglichen
Hinweise des Bundesverfassungsgerichtes in der Entscheidung vom

11. Marz 2008 nicht hinreichend.

Die Befugnis in 8 14 Abs. 5 Ziff. 2 (neu) verzichtet auf eine eigenstandige Neuregelung,
sondern laRt den automatisierten Kennzeichenabgleich zu, wenn die niedrigen Ein-
griffsschwellen fir Identitatsfeststellungen vorliegen nach § 18 Abs. 2 Nr. 1, 3 oder 5
HSOG. Das ist nach § 18 Abs. 2 Nr. 1, 3 oder 5 HSOG, wenn

1. die Person sich an einem Ort aufhalt,

a) von dem aufgrund tatséchlicher Anhaltspunkte anzunehmen ist, dass dort
aa) Personen Straftaten verabreden, vorbereiten oder veriben,

bb) sich Personen ohne erforderlichen Aufenthaltstitel treffen oder

cc) sich Straftéterinnen oder Straftéater verbergen, oder

b) an dem Personen der Prostitution nachgehen,

3. die Person sich in einer Verkehrs- oder Versorgungsanlage oder -einrichtung, ei-
nem Offentlichen Verkehrsmittel, Amtsgeb&ude oder einem anderen besonders ge-
fahrdeten Objekt oder in dessen unmittelbarer Nahe aufhélt und tatséachliche Anhalts-
punkte die Annahme rechtfertigen, dass in oder an diesen Objekten Straftaten began-
gen werden sollen, durch die in oder an diesen Objekten befindliche Personen oder
diese Objekte selbst unmittelbar gefahrdet sind, und dies aufgrund der Gefahrdungs-
lage oder auf die Person bezogener Anhaltspunkte erforderlich ist,
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5. die Person an einer Kontrollstelle angetroffen wird, die von der Polizeibehorde auf
Offentlichen StralRen oder Platzen oder an anderen 6ffentlich zugéanglichen Orten ein-
gerichtet worden ist, um eine der in § 100a der Strafprozessordnung bezeichneten
Straftaten oder eine Straftat nach § 27 des Versammlungsgesetzes zu verh(ten. Die
Einrichtung von Kontrollstellen ist nur mit Zustimmung des flr die Polizei zustandi-
gen Ministeriums oder von ihm benannter Stellen zuléssig, es sei denn, dass Gefahr
im Verzug vorliegt,

Es geht also wieder um verdachtsunabhangige Eingriffe mit erheblicher Streubrei-
te, die nicht an polizeipflichtiges Verhalten oder einen konkreten Straftatenverdacht
anknupfen, sondern an den bloR3en Aufenthalt an einem bestimmten Ort. Dabei wird
auch nicht nach dem Zweck des Aufenthaltes differenziert, und sowohl Anwohner bis
hin zur Uberwachung des Zugangs zur eigenen Wohnung als auch Personen erfafit, die
etwa ihr Grundrecht auf Versammlungsfreiheit wahrnehmen. Nach Ziff. 5 reicht als Ein-
griffsschwelle bereits der Verdacht, es kdnnten einzelne gegen das Vermummungs-
verbot in 8 17 a VersG verstol3en, um alle - auch friedliche! - Versammlungsteilnehmer
in ihrer Grundrechtswahrnehmung zu Gberwachen. Dies verstol3t jedenfalls gegen die
Verhaltnismaligkeit und den Kernbereich der Versammlungsfreiheit in Art. 8 Abs. 1
GG, wirft aber auch Konkurrenzprobleme mit dem Versammlungsgesetz (Bundesrecht)
auf.

Insgesamt fehlt eine angemessene und verhaltnisméRige Begrenzung von Zweck
und Anlaf3 in den Fallen von § 14 Abs. 5 Ziff 2 -neu-.

2.zu § 15 HSOG
Auch 8 15 HSOG ist weitergehend zu andern.

a) Abs. 2

Der bisherige Abs. 2 bericksichtigt den Grundrechtsschutz Drittbetroffener bzw Unbe-
teiligter nicht angemessen und hat eine zu niedrige Einriffsschwelle, gemessen an den
heutigen Verwendungs-und Mil3brauchsmoglichkeiten erhobener Daten. Er lautet:

2) Die Polizeibehdrden kdnnen durch Observation oder den Einsatz technischer Mit-
tel personenbezogene Daten erheben

1. auch Uber andere als die in den 88 6 und 7 genannten Personen, wenn dies zur Ab-
wehr einer Gefahr fir Leib, Leben oder Freiheit einer Person erforderlich ist,

2. Uber Personen, wenn tatsachliche Anhaltspunkte die Annahme rechtfertigen, dass
sie eine Straftat mit erheblicher Bedeutung begehen werden,

3. Uber Personen, wenn tatsachliche Anhaltspunkte die Annahme rechtfertigen, dass
sie mit Personen in Verbindung stehen, die Straftaten der in Nr. 2 genannten Art be-
gehen werden, und die Datenerhebung zur Verhitung dieser Straftaten erforderlich
ist,

4. Uber die in 8 13 Abs. 2 Nr. 3 genannten Personen, wenn tatsdchliche Anhaltspunkte
die MalRnahme zum Schutz der gefahrdeten Person rechtfertigen.



Ausschussvorlage INA 17/3 36 Teil 1-Nr. 4

24

Die Datenerhebung durch Observation oder den Einsatz technischer Mittel ist nur zu-
lassig, wenn andere Malinahmen mit Ausnahme der in den 88 15a, 16 und 17 genann-
ten erheblich weniger Erfolg versprechen wiirden oder die polizeiliche Aufgabener-
fllung mit Hilfe anderer MaRnahmen wesentlich erschwert wiirde. Im Rahmen der
Aufgabenerfullung kdnnen personenbezogene Daten auch Uber dritte Personen erho-
ben werden, soweit dies unerlasslich ist, um die Datenerhebung nach Satz 1 durch-
fihren zu kénnen.

Es fehlen bestimmte Begrenzungen der Eingriffsschwellen etwa durch ,konkrete erheb-
liche Gefahr” in Ziff. 1 bei Inanspruchnahme von Nichtstorern und Kontaktpersonen (die
auch ,Nichtstérer” sind!) sowie zur Begrenzung der Speicherung, zur Léschung und
Bekanntgabe der auf diese Weise heimlich erhobenen Daten sowie zum Schutz der
personlichen Lebenssphare und der beruflichen Vertrauensverhaltnisse.

b) Neuregelung Abs. 4

Es fehlt die Kennzeichnungspflicht fur heimlich erhobene Daten, Benachrichtigungs-
und Léschungsvorschriften.

Ermittlungen im Kernbereich privater Lebensgestaltung sind von vornerherein unzulas-
sig, wenn eine Prognose vorliegt, dal3 dieser Bereich tangiert wird. Dies ist in Wohn-
raumen Ublicherweise der Fall, so dass die Uberwachung nicht erst unzlassig wird,
wenn dies ,erkennbar” wird, sondern von vorneherein (so BVerfG vom 11.03.2008).

3.zu § 15 a HSOG
Die Anmerkung zu 2. b) gilt entsprechend.

Die Regelung ist insgesamt Uberarbeitungsbedurftig im Hinblick auf Normenbestimmt-
heit und Normenklarheit sowie Verhaltnismafigkeit der Eingriffsbefugnisse zum ange-
strebten Zweck.

In der vorgeschlagenen Neuregelung des Abs. 4 (neu) ist die Begrenzung auf ,Berufs-
geheimnistrager gemal § 53 StPO* zu eng. Vertraulichkeit verdienen auch die Bezie-
hungen zu Psychologen, Sozialarbeitern, Rechtsanwalten und Notaren, die keine Straf-
verteidiger sind, und anderen Berufsgruppen.

Nicht beachtet sind die Anforderungen aus der Entscheidung des Bundesverfassungs-
gerichtes etwa vom 30.04.2007 - 2 BvR 2151/06:

,Die Anordnung der Uberwachung der Telekommunikation darf sich nur ge-
gen solche Nichtbeschuldigte richten, von denen auf Grund bestimmter Tat-
sachen anzunehmen ist, dass sie fur den Beschuldigten bestimmte oder von
ihm herriihrende Mitteilungen entgegennehmen oder weitergeben oder dass
der Beschuldigte ihren Anschluss benutzt (8 100 a Satz 2 StPO). Zum Tatbe-
standsmerkmal "bestimmte Tatsachen" hat das Bundesverfassungsgericht
verlangt, dass die Verdachtsgrinde Uber vage Anhaltspunkte und blof3e
Vermutungen hinausreichen missen (vgl. Beschluss der 3. Kammer des
Zweiten Senats des Bundesverfassungsgerichts vom 4. Juli 2006 - 2 BvR
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950/05 -, NJW 2006, S. 2974 <2975> zu § 100 c Abs. 1 Nr. 3 StPO). BloRes
Gerede, nicht Uberprifte Gertichte und Vermutungen reichen nicht. Erforder-
lich ist, dass auf Grund der Lebenserfahrung oder der kriminalistischen Erfah-
rung fallbezogen aus Zeugenaussagen, Observationen oder anderen sachli-
chen Beweisanzeichen auf die Eigenschaft als Nachrichtenmittler geschlos-
sen werden kann*

Das Abhoren der berufsbezogenen Gesprache des Beschwerdefuhrers be-
ruhrt den Schutzbereich des Grundrechts aus Art. 12 Abs. 1 GG, das dem
Rechtsanwalt eine von staatlicher Kontrolle und Bevormundung freie Be-
rufsaustibung gewéhrleistet und dazu insbesondere das Vertrauensverhéltnis
zwischen Anwalt und Mandant schiitzt (vgl.BVerfGE 113, 29 <49> ). Mal3-
nahmen, die geeignet sind, das Entstehen eines Vertrauensverhaltnisses
zwischen Rechtsanwalt und Mandant zu stéren oder gar auszuschliel3en,
greifen in die Berufsausubungsfreiheit des Rechtsanwalts ein. Die Tatigkeit
des Rechtsanwalts liegt dabei auch im Interesse der Allgemeinheit an einer
wirksamen und geordneten Rechtspflege (vgl.BVerfGE 113, 29 <49> ). Die
herausgehobene Bedeutung der unkontrollierten Berufsausiibung eines
Rechtsanwalts gebietet die besonders sorgfaltige Beachtung der Eingriffsvor-
aussetzungen und des Grundsatzes der VerhaltnismaRigkeit...."

Eingriffe sind also nicht zulassig, um einen Verdacht erst zu gewinnen, sondern erst ein
konkreter und tatsachlich erharteter Verdacht rechtfertigt Eingriffe. Dies mul3 eine ge-
setzliche Regelung sprachlich aufgreifen.

In der Entscheidung vom 18.04.2007 - 2 BvR 2097/05 fuhrt das Bundesverfassungsge-
richt zum Berufsschutz weiter aus:

,Dem Rechtsanwalt als berufenem unabhangigen Berater und Beistand ob-
liegt es, im Rahmen seiner freien und von Art. 12 Abs. 1 Satz 1 GG geschutz-
ten Berufsausibung seinen Mandanten umfassend beizustehen. Vorausset-
zung fur die Erfullung dieser Aufgabe ist ein Vertrauensverhaltnis zwischen
Rechtsanwalt und Mandant (vgl. BVerfGE 110, 226 <252> ). Von Bedeutung
ist hierbei, dass das von dem Datenzugriff beriihrte Tatigwerden des Anwalts
auch im Interesse der Allgemeinheit an einer wirksamen und geordneten
Rechtspflege liegt (vgl.BVerfGE 15, 226 <234>; 34, 293 <302>; 37, 67

<77 ff.>; 72, 51 <63 ff.>; 110, 226 <252>). Das Bundesverfassungsgericht hat
mehrfach die fundamentale objektive Bedeutung der "freien Advokatur" her-
vorgehoben (vgl. BVerfGE 63, 266 <282> m.w.N.). Diese objektiv-rechtliche
Bedeutung der anwaltlichen Tatigkeit und des rechtlich geschitzten Vertrau-
ensverhaltnisses zwischen Rechtsanwalt und Mandant wird jedenfalls dann
berthrt, wenn wegen der Gefahr von Abhdérmaflinahmen ein Mandatsverhalt-
nis von Anfang an mit Unsicherheiten hinsichtlich seiner Vertraulichkeit be-
lastet wird. Mit dem Ausmalf3 potentieller Kenntnis staatlicher Organe von ver-
traulichen AuRerungen wachst die Gefahr, dass sich auch Unverdachtige
nicht mehr den Berufsgeheimnistragern zur Durchsetzung ihrer Interessen
anvertrauen.

Es besteht zudem die Gefahr, dass Mandanten, welchen der Zugriff der
Strafverfolgungsbehérden bekannt wird, das Mandatsverhaltnis zu ihrem
Rechtsanwalt kiindigen. Damit hat die Abhérmal3hahme beschrankende
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Auswirkungen auf die wirtschaftliche Entfaltung des Beschwerdeflhrers
(vgl.BVerfGE 98, 218 <259> ). Abhdrmalinahmen im Hinblick auf das Mobil-
telefon eines Strafverteidigers, das dieser auch fiir geschaftliche Telefonate
benutzt, beeintrachtigen in schwerwiegender Weise das fur das jeweilige
Mandatsverhaltnis vorausgesetzte und rechtlich geschitzte Vertrauensver-
haltnis zwischen den Mandanten und den fur sie tatigen Berufstragern.”

Weiter ist die Entscheidung des Bundesverfassungsgerichtes zur Telefoniberwachung
nach dem Aul3enwirtschaftsgesetz vom 03.03.2004 - 1 BvF 3/92 zu beachten:

.Der Bestimmtheitsgrundsatz verlangt jedoch, dass die jeweiligen Erméachti-
gungen handlungsbegrenzende Tatbestandselemente enthalten, die einen
Standard an Vorhersehbarkeit und Kontrollierbarkeit vergleichbar dem
schaffen, der fur die Gberkommenen Aufgaben der Gefahrenabwehr und der
Strafverfolgung rechtsstaatlich geboten ist.

Die rechtsstaatlichen Bestimmtheitsanforderungen sind historisch gesehen
insbesondere im Bereich der polizeilichen Gefahrenabwehr entwickelt und
dort im Laufe der Zeit auf neue Erscheinungsformen gefahrenabwehrender
Maflinahmen erstreckt worden. Zum Teil ist die Notwendigkeit einer gesetzli-
chen Erméachtigung anfangs zwar nicht gesehen worden. So haben die Ord-
nungsbehorden, insbesondere die Polizei, zunachst auch ohne besondere
gesetzliche Erméachtigung Informationen im Vorfeld von Gefahren erhoben,
um Rechtsguter vorbeugend zu schitzen oder die spatere Strafverfolgung zu
erleichtern. Derartige Mal3hahmen der Beobachtung und Informationsverar-
beitung wurden lange Zeit nicht als Grundrechtseingriffe eingeordnet. Nach-
dem aber der Eingriffscharakter einer Vielzahl solcher Malinahmen erkannt
worden ist, steht fest, dass die Behorden hierfir eine Eingriffsermachtigung
bendtigen, die den rechtsstaatlichen Bestimmtheitsanforderungen genugt
(vgl.BVerfGE 65, 1 <44 ff.>). Dies gilt umso mehr fir Uberwachungsman-
nahmen im Anwendungsbereich des Art. 10 GG. Sieht der Gesetzgeber sol-
che Mal3nahmen - wie in den 8§ 39 ff. AWG - auf dem Gebiet der Straftaten-
verhutung vor, so hat er die den Anlass bildenden Straftaten sowie die Anfor-
derungen an die Verdachtstatsachen so bestimmt zu umschreiben, dass das
Risiko einer Fehlprognose in dem Rahmen verbleibt, der auch fur Mal3nah-
men der Strafverfolgung und der Gefahrenbekdmpfung als verfassungsrecht-
lich hinnehmbar erscheint.

e) Entsprechende Ermachtigungen duirfen flir Zwecke der Straftatenverh-
tung an Tatsachen ankntpfen, die auf die Planung solcher Straftaten schlie-
Ben lassen. Dem Gesetzgeber ist es nicht grundsatzlich verwehrt, zur Um-
schreibung des Anlasses und der weiteren Voraussetzungen der Straftaten-
verhutung unbestimmte Rechtsbegriffe zu benutzen. Die Auslegungsbedurf-
tigkeit als solche steht dem Bestimmtheitserfordernis nicht entgegen, solange
die Auslegung unter Nutzung der juristischen Methodik zu bewaltigen ist
(vgl.BVerfGE 31, 255 <264>; 83, 130 <145> ; stRspr) und die im konkreten
Anwendungsfall verbleibenden Ungewissheiten nicht so weit gehen, dass
Vorhersehbarkeit und Justitiabilitdt des Verwaltungshandelns geféhrdet sind
(vol.BVerfGE 21, 73 <79 f.>).

In einem einheitlichen Zusammenhang dirfen auch mehrere unbestimmte
Rechtsbegriffe verwendet werden, solange die Normen insgesamt den
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rechtsstaatlichen Grundsétzen der Normenklarheit und Justitiabilitat entspre-
chen (vgl.BVerfGE 31, 255 <264> ). Ist die Malinahme auf mehrere Normen
gesttitzt, die jeweils unbestimmte Rechtsbegriffe verwenden, darf die
Schutzwirkung des Bestimmtheitsgebots durch das Zusammentreffen mehre-
rer solcher Begriffe nicht aufgeweicht werden.

Je weniger die eingrenzende Funktion der Bezugnahme auf Tatbestands-
merkmale einer schon verwirklichten oder in Verwirklichung begriffenen Straf-
tat zum Tragen kommt, umso wichtiger sind sonstige Einengungen der Er-
machtigung, die das Risiko einer Fehlprognose grundrechtlich hinnehmbar
sein lassen*

Diese Anforderungen des Bundesverfassungsgerichtes verlangen eine komplette Neu-
bearbeitung des § 15 a HSOG.

4. zu § 26 und anderen Uberwachungsmalnahmen

Im Hinblick auf die Ausfiihrungen oben Il. und Ill. besteht weitergehender Untersu-
chungsbedarf zu praventivpolizeilichen Eingriffsbefugnissen und Uberwachungsman-
nahmen, etwa zu 8 19 HSOG (DNA-Analyse nicht strafmindiger Minderjahriger) und zu
den Regelungen polizeilicher Datenverarbeitung.

Diese Untersuchungen sprengen den Rahmen dieses Gutachtenauftrages. Es bedarf
einer vertieften Untersuchung der tatsachlichen und rechtlichen Entwicklungen in der
Datenverarbeitung und dem Datenschutz.

Hamburg, den 31.07.2008

Ulrike Donat
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Dr. Dr. Wolfgang Pausch Theodor-Storm-Weg 30
64625 Bensheim-Auerbach

Hessischer Landtag
Der Vorsitzende des Innenausschusses
Schlossplatz 1 -3

65183 Wiesbaden

Per E-Mail: H.Thaumueller@Itg.hessen.de

Schriftliche Anhdrung im Innenausschuss des Hessischen Landtages; hier:
Gesetzentwurf der Fraktion der FDP fir ein Zehntes Gesetz zur Anderung des
Hessischen Gesetzes Uber die ¢ffentliche Sicherheit und Ordnung (HSOG) — Drucks.
17/133 -

Sehr geehrte Damen und Herren,

zu dem Gesetzesentwurf der Fraktion der FDP nehme ich wie folgt Stellung:

Zu § 14Abs. 5 HSOG

Mit Urteil vom 11. Mérz 2008 hat das Verfassungsgericht die Regelung des § 14 Abs. 5
HSOG fur verfassungswidrig und nichtig erklért, da sie das allgemeine Personlichkeitsrecht in
seiner Auspragung als Grundrecht auf informationelle Selbstbestimmung verletzt. Nach
Auffassung des Bundesverfassungsgerichts verstofit diese Regelung gegen das Gebot der
Normenbestimmtheit und der Normenklarheit, da sie weder den Anlass noch den
Ermittlungszweck benennt. Darlber hinaus genligt diese Regelung in ihrer unbestimmten
Weite auch nicht dem verfassungsrechtlichen Gebot der VerhaltnismaRigkeit.

Diese Entscheidung des Bundesverfassungsgerichtes kommt nicht Gberraschend. So wurde
bereits friihzeitig — im Anhorungsverfahren - die Verfassungsmaliigkeit dieser Regelung
bezweifelt. Vgl. z. B. Horn, Ausschussvorlage INA/1623, Ausschussvorlage RTA/16/14, S.
262 ff.; Pausch, Polizei- und Ordnungsrecht in Hessen, 4. Auflage, S. 178 ff.

Der Gesetzesentwurf der FPD-Fraktion geht m. E. weit Uber die Vorgaben des
Bundesverfassungsgerichts hinaus, ist in der vorliegenden Fassung unpraktikabel und verstoft
somit gegen den Grundsatz der Geeignetheit.
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Die Kennzeichenerfassung ist ein unverzichtbareres Mittel zur vorbeugenden Bekampfung
von Straftaten (8 1 Abs. 4 HSOG), weil gestohlene Kraftfahrzeuge erfahrungsgeméai zur
Begehung weiterer Straftaten (z. B. Blitzeinbriiche, Bankuberfalle) verwendet werden und
auch bei der Begehung von Straftaten im Rahmen der Organisierten Kriminalitat und des
Terrorismus Verwendung finden. Eine entsprechende Regelung zur Erhebung dieser Daten
dient in starkem Malie der Verhinderung von ( zum Teil schweren ) Straftaten wie z. B.
Einbriiche, Geiselnahmen, terroristische Anschlége.

Der Gesetzesentwurf beschrankt die Anwendung der Kennzeichenerfassung in den Ziff. 1
und 2 auf die Abwehr einer gegenwartigen Gefahr. Diese liegt erst dann vor, wenn die
Einwirkung des schadlichen Ereignisses bereits begonnen hat oder mit an Sicherheit
grenzender Wahrscheinlichkeit in allerndchster Zeit bevorsteht.

Eine Entscheidung, ob im konkreten Einzelfall eine gegenwaértige Gefahr vorliegt, ist in der
Kirze der Zeit, die den Polizeibeamten fur die Beurteilung der Lage zur Verfugung steht,
nicht zu treffen. Sinn und Zweck des Einsatzes der Kennzeichenlesegerate aber ist es, der
Polizei ein geeignetes Instrumentarium zur Gefahrenabwehr (zur Verhitung von erwarteten
Straftaten sowie zur VVorsorge zur Verfolgung kiinftiger Straftaten) zur Verfligung zu stellen.
Unter der Voraussetzung des hohen MaRstabes der ,,gegenwartigen Gefahr* und einer
konkreten Einzelfallprifung sind die oben genannten Zielvorgaben nicht zu erftllen. Eine
derartige restriktive Handhabung der Kennzeichenlesegerate ware kein geeignetes Mittel zur
vorbeugenden Bekdmpfung von Straftaten mehr. Vielmehr ware eine derartige Regelung aus
polizeilicher Sicht nicht praktikabel, ein ungeeignetes Mittel zur vorbeugenden Bek&mpfung
von Straftaten und wiirde somit einen VerstoR gegen den Grundsatz der VerhéltnismaRigkeit
im weiteren Sinne darstellen. Fir den dann noch verbleibenden eingeschrankten
Anwendungsbereich z. B. mobile Geiselnahme stehen der Polizei andere erfolgversprechende
Mittel zur Verfugung.

Es ist vornehmlich Sache des Gesetzgebers, auf der Grundlage seiner kriminalpolitischen
Vorstellung und Ziele im Rahmen seiner Einschatzungsprarogative zu entscheiden, welche
Malinahmen er im Interesse des Gemeinwohls ergreifen will. Es ist der staatlichen
Gemeinschaft nicht verwehrt, sich gegen gefahrliche Straftater zu schutzen (BVerfG, NJW
1977, 1525). Die vom Grundgesetz vorgegebene Gemeinschaftsbezogenheit und
Gemeinschaftsgebundenheit des Individuums rechtfertigen es, unabdingbare MalRnahmen zu
ergreifen, um wesentliche Gemeinschaftsguter vor Schaden zu bewahren.

Lediglich Eingriffe in den sog. “letzten unantastbaren Bereich menschlicher Freiheit” sind der
Einwirkung der gesamten offentlichen Gewalt entzogen. Das BVerfG spricht in standiger
Rechtsprechung von einem ,,absolut geschiitzten Kernbereich privater Lebensgestaltung*
(BVerfG, ZRP 2004, 101 m.w.N.).

Aulerhalb dieses Kernbereiches erfolgt die Abwégung zwischen Individualschutz und
Gemeinwohlinteresse nach MaRRgabe des Grundsatzes der VerhéaltnisméRigkeit im weiteren
Sinne.

Unter Beachtung dieser Grundsétze und der VVorgaben des BVerfG (Urteil vom 11. 3. 2008)
waére durchaus eine Regelung denkbar, die aus polizeilicher Sicht praktikabel ist und den
Aufgabenzuweisungen des 8 1 Abs. 4 HSOG gerecht wird.

Das Bundesverfassungsgericht hat den Landesgesetzgebern einen weiten Spielraum fur eine
neue verfassungskonforme Regelung zugebilligt. Aufgrund der groRen Bedeutung und der
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bereits erzielten Fahndungserfolge sollte eine neue Regelung auf das Tatbestandsmerkmal
»gegenwartige Gefahr* verzichten.

Zu denken ware an eine Regelung, die sich an die weitgehend verfassungsrechtlich
unbedenkliche Vorschrift des 8 18 Abs. 2 Ziff. 6 HSOG (verdachtsunabhangige
Personenkontrolle) anlehnt.

Eine entsprechende Regelung konnte Z. B. wie folgt aussehen:

,» Die Polizeibehorden kdnnen zur vorbeugenden Bekampfung von Straftaten Daten von
Kraftfahrzeugkennzeichen zum Zwecke des Abgleichs mit dem Fahndungsbestand
automatisiert erneben auf Einrichtungen des internationalen Verkehrs, auf offentlichen
Strallen und Platzen , soweit aufgrund von Lageerkenntnissen oder polizeilicher Erfahrung
anzunehmen ist, dass diese von erheblicher Bedeutung fir die organisierte Kriminalitat und
fiir die grenzlberschreitende Kriminalitat sind.*

§ 15 Abs. 4 HSOG

Gegen die Forderung, die Malinahmen des § 15 Abs. 4 HSOG diirfen sich nicht gegen die in 8
53 StPO genannten Berufsgeheimnistrager richten, bestehen erhebliche Bedenken. Diese
MaRnahmen sind ausdriicklich darauf beschrankt, dass sie zur Abwehr einer gegenwartigen
Gefahr fur Leib, Leben oder Freiheit einer Person unerlasslich sind. Er ist dem Verfasser
nicht bekannt, dass generell auszuschlieRen ist, dass von Mitgliedern dieser Berufsgruppen
keine gegenwartigen Gefahren fir Leib, Leben oder Freiheit von Personen ausgehen kénnen.

§ 15 a Abs. 4 (neu) HSOG

Hinsichtlich der Problematik der Ausnahmeregelung des in 8 53 StPO genannten
Personenkreises verweise ich auf die Ausfiihrungen zu 8 15 Abs. 4 HSOG. Es widerspricht
jeglichen polizeilichen Erkenntnissen und der allgemeinen Lebenserfahrung, dass von diesem
Personenkreis keine schwerwiegenden Gefahren ausgehen kénnen.

§ 26 Abs. 1 Satz 1 HSOG

Die Gesetzgebung zum HSOG zeichnet sich in den letzten Jahren durch immer kiirzere
Halbwertzeiten aus. Dies tragt nicht zur Rechtssicherheit bei. Trotz massiver rechtlicher
Bedenken (vgl. Pausch a.a.O., S. 203 ff. m. w. N.) wurde § 26 Abs. 1 HSOG entsprechend
dem Gesetzesentwurf der Fraktionen der CDU und der FDP mit Gesetz vom 6. 9. 2002
geéndert. Insoweit ist es begrulRenswert, dass die FDP-Fraktion nunmehr dem Beschluss des
BVerfG vom 4. April 2006 folgt und eine verfassungskonforme Regelung vorschlagt.

Gegen diese Regelung bestehen keine inhaltlichen Bedenken.
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Zusammenfassend wird festgestellt, dass gegen die beabsichtige Neufassung der Regelungen
der 88 14 Abs. 5, 15 Abs. 4 und 15 a Abs. 4 Satz 1 erhebliche Bedenken bestehen.

Mit freundlichen GriflRen

Dr. Dr. Wolfgang Pausch
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Az.:020/08r
(bitte stets angeben)

Die Entwurfsbegrindung weist richtig auf fiunf Edtsclungen de8undesverfas-

sungsgerichtsin, die Anderungsbedarf im (auch) HessischenzBoéicht auslo-

sert. Genannt werden insoweit die Urteile vom

3. Marz 2004 (Lauschangriff)

« 27.Juli 2005 (praventive TK-Uberwachung nach deits$OG],

« 27. Februar 2008 (Online-Durchsuchundemd

« 11. Mé&rz 2008 (Kennzeichen-Scanrten)

1 LT-Drucks. 17/133, S. 1.
2 BVerfGE 109, 279.

3 BVerfGE 113, 348.

4 BVerfG NJW 2008, 822.
°BVerfG NJW 2008, 1505 .

bankverbindung
kto 1912 508 900 | blz 100 101 11 | seb ag
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sowie den Beschluss vom

« 4. April 2006 (Rasterfahndungén)

Richtig beziehen sich die vorgeschlagenen Andemirsyé die Regelungen in 8§
14 Abs. 5, 15 Abs. 4, 15a Abs. 4 (neu) und 26 Al4SOG.

Der vorliegende Entwurf bewaéltigt dagegen nicht &blematik des Kernbe-
reichsschutzes bei solchen Befugnissen im HSOQjdheh derer sich daBun-
desverfassungsgericht mangels entsprechenden Anlasses — bislang gec¢hitf3ert
hat. Tatsachlich besteht insoweit fortwahrendereRetgsbedarf:

Der Schutz des Kernbereichs privater Lebensgestaii nicht nur bei den Grund-
rechten aus Art. 10 und 13 GG sowie der subsidi@ewahrleistung der Vertrau-
lichkeit und Integritat informationstechnischer &yse zu wahren, sondern daruber
hinaus auch beim Grundrecht auf InformationelldoStblestimmung aus Art. 2 Abs.
1 und Art. 1 Abs. 1 GG Firr das strafprozessuale Eingriffsregime hat atveant-
jen Uberzeugend nachgewiesen, dass diese Vorkehrinajelen ,verletzungsge-

neigten Ermittlungsbefugnissen vorzusehen %ind

Fur den Gesetzgeber bestehen unterschiedliche dhégiten der Umsetzung der
verfassungsgerichtlichen Vorgaben. Er kann es lan defugnisspezifischen
Schutz, wie er sich etwa in § 15 Abs. 4 HSOG-E §ritba Abs. 4 HSOG-E aus-
pragt, belassen. Dann jedoch bedarf es der Einfjigmtsprechender Regelungen
in allen genannten Vorschriften, die solche vedegsgeneigten Befugnisse enthal-

ten. Im Unterschied hierzu hat der Gesetzgebemdiglichkeit, einen ,Vor-die-

®BVerfG NJW 2006, 1939.

"Vgl. Baldus in: Schaar(Hrsg.), Folgerungen aus dem Urteil des Bundeasstingsgerichts zum grofRen
Lauschangriff, Bonn 2005, S. 19 fDenninger in: Roggan(Hrsg.), Lisken-GS, Berlin 2004, S. 21 fGusy

JuS 2004, 461ders, Polizeirecht, 6. Aufl., Tilbingen 2006, S. &&tter, DOV 2005, 225.Kugelmann Poli-

zei- und Ordnungsrecht, Berlin 2006, S. 21Kfitscha in: Roggan/KutschéHrsg.), Handbuch zum Recht der
Inneren Sicherheit, 2. Aufl., Berlin 2006, S. 6@fieroth/Schlink/KniesgPolizei- und Ordnungsrecht, 4. Aufl.,
Miinchen 2007, S. 288chenkePolizei- und Ordnungsrecht, 5. Aufl., Heidelb@@7, S. 114 ff.Wirtenber-
ger/HeckmannPolizeirecht in Baden-Wiurttemberg, 6. Aufl., Hellserg 2005, S. 292 ffg. A. wohl nurHaas
NJW 2004, 3082 ff. und_6ffelmann NJW 2005, 2033 (2035).

8 Warntjen Heimliche ZwangsmafRnahmen und der Kernbereislagen Lebensgestaltung, Diss., Baden-Baden
2007; vgl. dazu auch sch&®voggan in: Blaschkeu. a. (Hrsg.), Sicherheit statt Freiheit?, BeP005, S. 51 ff.
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Klammer“ gezogenen Kernbereichsschutz vorzuseheie er etwa im Branden-

burgischen Polizeigesetz seit der letzten Reforrfirzlen ist’.

Insoweit ist zu bertucksichtigen, dass die versamed Datenerhebungsmethoden
durchaus mit differenzierten Risiken der Verletzwigy Intimsphére verbunden
sind. Dies spréache fur eine jeweils spezifischeféusung des Kernbereichsschut-
zes'. Indessen wirde ein ,Vor-die-Klammer“ gezogenerrereichsschutz die
Frage vermeiden, welche Ermittlungsmethode berakistr Betrachtung tberhaupt
verletzungsgeneigt ist. Zudem ware eine solche 3dhaein durchaus effizientes
Mittel zur ,Verschlankung” der auch im Bereich deslizeirechts immer detailier-

teren Eingriffsbefugnissé

Es obliegt letztich dem Gesetzgeber, auf welchaes&/er den obligatorischen
Kernbereichsschutz umfassend bewirkt. Indessetesailhierauf nicht langerfristig
verzichten, weshalb die in Rede stehende ReformrH$3G als passender Anlass

anzusehen ist.

Il. Neuregelung Kennzeichen-Scannen

1. Regelungsinhalt

Die vorgeschlagene Neuregelung soll sich an der Bumdesverfassungsgericht
fur verfassungskonform erklarten Regelung in Braubadeg orientieren. Sie tut dies
durch eine weitgehend wortgleiche Ubernahme desgtuift aus § 36a BbgPolG.
Daruber hinaus wird in 8 14 Abs. 5 HSOG-E bei deg. gTrefferfallen” die Un-
verziglichkeit der Sachverhaltsklarung angeord8atZ 3) und die Zuléssigkeit der
Erstellung von Bewegungsprofilen ausdrticklich auggeschriebene Fahrzeuge be-
schrankt (Satz 4). Schlie3lich wird der flachendsde Einsatz der technischen

Mittel zur Kennzeichenerkennung ausdrticklich veebdiSatz 7).

® Instruktiv hierzuzéller, StraFo 2008, 21 f.

v/gl. zur dortigen Regelung in § 29 Abs. 6 BbgP&6ggan NJ 2007, 199.

1 So etwaWolter, GA 2007, 191.

12\Wie hierzéller, StraFo 2008, 22Narntjen in: Roggan(Hrsg.), Online-Durchsuchungen, Berlin 2008, S. 66
sowieBaum/SchantZRP 2008, 137.
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Diese Restriktionen fuhren im Vergleich zur brarulengischen Regelung zu einer
nicht unerheblichen Prazisierung, wenngleich dasbdedes flachendeckenden
Einsatzes sich bereits aus dem allgemeinen Verbid#iigkeitsgrundsatzes erge-

ben dirfte.

2. Gesetzgebungskompetenz

Die Regelung hat, anders als der vBondesverfassungsgerichérworfene § 14
Abs. 5 HSOG a. E¥ praventiven Charakt¥rund ist mit der grundgesetzlichen
Kompetenzordnung (Art. 70 ff. GG) vereinbar.

Das Bundesverfassungsgerichat die Frage der Gesetzgebungskompetenz in der
Entscheidung vom 11.3.2008 ausdricklich offen gellasDort heil3t es:

,0Ob die Lander zur Regelung der automatisierteragsting der Kraftfahrzeug-
kennzeichen im Rahmen der konkurrierenden Gesaingetiberhaupt befugt wa-
ren, braucht vorliegend allerdings nicht entschiede werden, da die angegriffe-

nen Regelungen schon aus anderen Griinden verfasgdrig sind.*®

Die vorgeschlagene Neureglung vermeidet den Kompktflikt bereits im An-
satz, weil auf den Abgleich mit dem (allgemeineahkdungsbestand, der als vor-
wiegend repressiv anzusehern9svéllig verzichtet wird. Stattdessen wird alleine
an praventive Aufgaben der Polizei angeknupft. Egtdht deshalb keine Gesetzge-
bungskompetenz des Bundes im Rahmen der konkurdeneGesetzgebung nach
Art. 74 Abs. 1 Nr. 1 GG.

13 AusfiihrlichHornmann NVwZ 2007, 669 ff.

4 Richtig LT-Drucks. 17/133, S. 4.

15 BverfG NJW 2008, 1505 (1516, Abs. 179).

16 Ausfiihrlich hierzuArzt, in: Roggan/KutschgHrsg.), Handbuch zum Recht der Inneren SicherBeAufl.,
Berlin 2006, S. 234.
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3. Materielle Verfassungsmafigkeit

Alle Tatbestandsalternativen des 8 14 Abs. 5 HSO$iBE mit dem Verhaltnisméa-
Rigkeitsgrundsatz vereinbar. Teilweise erschenhbgl eine einschrankende Ausle-

gung angezeigt. Im Einzelnen ist festzustellen:

a) Abwehr gegenwartiger Gefahren fur hochstrandgigehtsguter

In 8 14 Abs. 5 Nr. 1 NSOG-E wird die Zulassigkeit Abwehr von gegenwartigen
Gefahren fir Leib oder Leben normiert. Ajsgenwartigist eine Gefahr nach gan-
gigem Verstandnis eine Sachlage zu verstehen,drailid Einwirkung des schadi-
genden Ereignisses bereits begonnen hat, odeebéiese Einwirkung unmittelbar
oder in allernachster Zeit mit einer an Sicherlgegnzenden Wahrscheinlichkeit
bevorsteht’. Angesichts dieser tatbestandlichen Schwelleiestrschrift evident
verhaltnismaRig, weil eine hinreichende Beziehumisezhen dem verfolgten Ziel
der MalRnahme sowie dem Gewicht des entsprecheneland® einerseits und der
verdachtsunabhéngigen Inanspruchnahme von Nicatstandererseits best&ht

b) Abwehr anderer Gefahren

Mit Einschrankungen gilt dies auch fir MaRnahmenAowehr anderer, nicht na-
her bezeichneter, gegenwartiger Gefahren, wenwelgleitig die Voraussetzungen
zur ldentitatsfeststellung an gefahrlichen Ortesfagrdeten Objekten oder anlass-
lich von Kontrollstellen, bestehen (§ 18 Abs. 2 INr3 und 5 HSOG). Hier bleibt es
bei einem konkreten polizeilichen Anlass, namlichee abzuwehrenden Gefahr,
die nach dem Wortlaut der Vorschrift allerdingsidaiger Qualitat sein kann. Die-
ser Verzicht auf eine nahere Bestimmung des MalRReahlasses allerdings birgt
die Gefahr unverhéltnismaRiger Eingriffe in die Recvon Nichtstorern in sich.
Denn Unbeteiligte haben grundsatzlich einen Andpdarauf, von Eingriffen in ih-

re informationelle Selbstbestimmung verschont ziblein, wenn dem Gewicht ei-

" BVerfG NJW 2006, 1939 (1947); naher hierzu aDemningerin: Lisken/DenningetHrsg.), Handbuch des
Polizeirechts, 4. Aufl., Minchen 2007, S. 3&8henk€o. Fn. 7), S. 41 fRieroth/Schlink/Kniesdlo. Fn. 7), S.
70 f.; KnemeyerPolizei- und Ordnungsrecht, 11. Aufl., Miinche®20S. 63.
18 50 dad VerfG M-V, LKV 2000, 149 (153) firr die sog. Schleierfahndeng
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ner Grundrechtsbeschrankung kein polizeilicher Bglgegenubersteht, der den
Eingriff als (noch) angemessen erscheinen lasstkbiitrollen an gefahrlichen Or-

ten etwa wird richtigerweise gefordert, dass diegEffsvoraussetzungen aus Ver-
haltnismaRigkeitsgriunden nur bei erheblichen Gefalgegeben sind und die Vor-

schrift insofern einer verfassungskonformen Austegbedarf®.

Zudem sind die Auswirkungen der bloRen Existenz Merm auf die Ausibung
von speziellen Grundrechten in den Blick zu nehm¢amentlich im Falle des
Kennzeichen-Scannens im Umfeld von Demonstratiqden 8 Abs. 1 GG) kann
die Beflrchtung, unbemerkt zum registrierten Tdimer der Veranstaltung zu

werden, zum Grundrechtsverzicht fuhren.

Der Eingriffsintensitat der Malinahme steht nach ®éontlaut des 8 14 Abs. 5 Nr.
2 HSOG-E nicht notwendig eine Gefahr gegenuberddeBeeintrachtigung auf-
wiegen wirde. Nur bei einer restriktiven Auslegules Tatbestandsmerkmals der
gegenwartigen Gefahr, etwa im Sinne einer Rechdébgeintrachtigung oberhalb
der Bagatellgrenze, wére ein Verstol3 gegen denditareméanigkeitsgrundsatz ver-
meidbar. Nicht etwa ware die MalBhahme bereits gigasvenn die Polizei im
Vorfeld von Demonstrationen davon ausgeht, dassdoesbeispielsweise zu Ver-
stol3en gegen 8§ 27 Abs. 2 VersammlungsG kommt §vijB Abs. 2 Nr. 5 HSOG).
Denn insoweit handelt es sich schon angesichtSttafdrohung von bis zu einem
Jahr Freiheitsstrafe um keine erheblichen Straftatsndern solche, die der Baga-
tellkriminalitat zuzurechnen und Uberdies verfagsunachtlich durchaus problema-

tisch° sind.

c) Polizeiliche Ausschreibungen

Schlief3lich wird das Kennzeichen-Scannen gestaitetin eine Person oder ein
Fahrzeug zur polizeilichen Beobachtung nach § 1D8Susgeschrieben wurde
und Tatsachen die Annahme rechtfertigen, dasdidigi¢ Ausschreibung relevante
Begehung von Straftaten unmittelbar bevorsteh#(&ls. 5 Nr. 3 HSOG-E).

¥ Rachor in Lisken/Denninge(Hrsg.), Handbuch des Polizeirechts, 4. Aufl., Mdien 2007, S. 53Roggan
in: Roggan/KutschgHrsg.), Handbuch zum Recht der Inneren SicherBeiufl., Berlin 2006, S. 274..
2vgl. dazu MiinchKkommStGBRMtenhain Miinchen 2007, § 27 VersammIG, Rdnr. 2 ff.
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Um eine solchermal3en begriindete Malinahme nichnaérhaltnismafiig erschei-
nen zu lassen, werden an die zeitliche Nahe desr@artenden Straftatbegehung
hohe Anforderungen zu stellen sein. Ansonsten \aéch der Ort der Malinahme
nicht sinnvoll zu bestimmen, was letztlich auf ild@uerhafte, landesweite Durch-
fuhrbarkeit hinausliefe. Dies wird indessen — asdels etwa in Brandenbtfg—

durch das ausdrickliche Verbot eines flachendeekeRihsatzes verhindert.

4. Rechtspolitik

Unabhéngig davon, dass die geplante Vorschrift deitn Verhaltnismafigkeits-
grundsatz im Einklang steht und der Entwurf im Veich mit der brandenburgi-
schen Regelung Uberdies tatbestandliche Konkratrggen vornimmt, ist die ge-
genstandliche Befugnis unter verfassungspolitisc@eainden nicht unproblema-

tisch, so dass auch ein Verzicht nicht ausgesottosgrden sollfé.

Das Bundesverfassungsgerichat auch im Hinblick auf die Befugnis zum Kenn-
zeichen-Scannen die grundsatzliche Bedeutung vamiizhungsbefugnissen her-

ausgestellt. In der Entscheidung vom 11. Marz 20£i8t es hierzu:

»Eine automatisierte Kennzeichenerfassung, dieraabéedslos jeden nur deshalb
trifft, weil er mit einem Fahrzeug eine ohne besred Anlass oder gar dauerhaft
eingerichtete Stelle zur automatisierten Erfassumyg Kraftfahrzeugkennzeichen
passiert, vermittelt im Ubrigen den Eindruck st@ediKontrolle. Das sich einstel-
lende Gefiihl des Uberwachtwerdens kann - wie lseddrgestellt (siehe oben
C I 1 a) - zu Einschiichterungseffekten und inflglge zu Beeintrachtigungen bei
der Ausiibung von Grundrechten fuhren. HierdurcH sicht nur die individuellen

Entfaltungschancen des Einzelnen betroffen, sondech das Gemeinwohl, weil

die Selbstbestimmung eine elementare Funktionshedm eines auf Handlungs-

2L Krit. Roggan NJ 2007, 202.
22 Angesprochen auch in LT-Drucks. 17/133, S. 1 (dater D.).
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und Mitwirkungsfahigkeit seiner Burger gegrindefireiheitlichen demokratischen
Gemeinwesens ist (vgl. BVerfGE 65, 1 <43>; auch B8E 100, 313 <381>)*

Angesprochen ist insoweit die tendenzielle Demadgatfahrlichkeit entsprechen-
der Regelungen. Zwar verbietet diese den Gesetageieht, entsprechende Ein-
griffsbefugnisse zu schaffen. Jedoch ist der Ggsber gehalten, die Auswirkun-
gen der blof3en Existenz einer Norm mit seinen amgemenen Folgen abzuwagen.
In Betracht zu nehmen sind insoweit die bisherigeiahrungen mit der vorBun-

desverfassungsgericlierworfenen Vorganger-Regelung.

Eine Sachverstandigen-Anhérung Béchsischen Landtaglie das Kennzeichen-
Scannen zum Gegenstand Hdftergab, dass der schleswig-holsteinische Gesetz-
geber angesichts der bisherigen Erfahrungen daligesahen hat, eine Neurege-
lung zu schaffen. Das dortige Innenministerium higiségestellt, dass der Aufwand
nicht mehr im Verhaltnis zum Ertrag stéheDieser Umstand gibt Anlass zu einer
Evaluierung der bisherigen Praxis aufgrund 8 14./Ab$ISOG a. F. Namentlich
ware die Wirksamkeit des Kennzeichen-Scannensdagnmtiver Hinsicht zu erfor-
schen. Es kédme also auf die Abwehr konkreter Gefahr der Vergangenheit an.
Hierzu z&hlt nicht die Feststellung begangener ftaten, wozu etwa Kfz-
Diebstéhle oder Verstdl3e gegen das Pflichtversiclysgesetz zéahlen. Hierbei

handelt es sich um repressive Polizeiaffeit

Die Wirksamkeit einer Methode beweist sich an ift@irichtung, nicht an zufalli-
gen Nebeneffekten. Die ggf. bislang registriertdkdrungsquote im Hinblick auf
Straftaten ist nach dem Gesagten kein Nachweigli@iir,praventive Effektivitat*
der Malinahme. Der Gesetzgeber sollte demnach zstndiehgenannten Erhebun-
gen veranlassen und sodann uber die Erforderlitiekeer Regelung Uber den Ein-
satz von Automatischen Kennzeichenlesesystemeantaiden. Erst hierdurch liel3e

sich eine Aussage zur verfassungspolitischen \berkeit der Befugnis treffen.

% BVerfG NJW 2008, 1505 (1516, Abs. 173).

24\/gl. Sachsischer Landtadprucks. 4/10883.

% Bergemannzit. nachSachsischer Landtad\pr 4/6-54 A 2, S. 5.

% vgl. hierzu auctPetri, in: Lisken/DenningefHrsg.), Handbuch des Polizeirechts, 4. Aufl. Mg 2007, S.
994 sowie ausfihrlicArzt (0. Ful3n. 16), S. 234 f.
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I1l. Neuregelung Lauschangriff

1. Spezifischer Kernbereichsschutz

Aufgrund der Entwurfsbegrindung erscheinen Vorb&megen zur Notwendigkeit
der Prazisierung des Kernbereichsschutzes bei haogcffen veranlasst. Der
Entwurf stellt fest, dass dd&dundesverfassungsgericint seiner Entscheidung zur
Online - Durchsuchung vom 27. Februar 2008 (1 BVR/G7 und 1 BvR 595/07)
zwar den Kernbereichsschutz von der Erhebungsieimdswertungsphase verla-
gert und vorgegeben habe, dass Daten mit Kernlhstezug unverzuglich ge-
l6scht und ihre Auswertung ausgeschlossen werdessterii Doch erscheine es zur
Gewahrleistung eines hohen Schutzniveaus gebaterfalle einer erkennbaren
Kernbereichsberiihrung einen sofortigen Abbruch déerwachungsmafnahme

vorzusehefT.

Der Reformbedarf in Hessen ergibt sich indessehtraas der Entscheidung des
Bundesverfassungsgerichtem 27. Februar 2008, sondern ausschlie3lich aus d
Entscheidung vom 3. Marz 2084 Bei dem ,zuriickgenommenen“ Kernbereichs-
schutz in Fallen von Online-Durchsuchungen hanéeglsich um eine methoden-
spezifische Auspragung des Menschenwirdeschuteesaud andere Datenerhe-
bungen nicht Gbertragbar ist. Denn bei Lauschafegriind beispielsweise Erhe-
bungsverbote, Uberwachungsabbruchgebote und Logshempflichtungen nicht
nur rechtlich gebotén, sondern — von praktischen Schwierigkeiten im Elfad
abgesehen — auch tatsachlich umsetzbar. Hingeg@h é= in der Entscheidung
vom 27. Februar 2008:

.Ist es - wie bei dem heimlichen Zugriff auf einffdrmationstechnisches Sys-
tem - praktisch unvermeidbar, Informationen zur iters zu nehmen, bevor ihr
Kernbereichsbezug bewertet werden kann, muss fiieichenden Schutz in der

Auswertungsphase gesorgt sein. Insbesondere masfggfundene und erhobe-

27| T-Drucks. 17/133, S. 3.
2 BVerfGE 109, 279
2vgl. fiir das HSOG etw&raulich, NVwZ 2005, 271 (272).
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ne Daten mit Kernbereichsbezug unverziglich gelosetd ihre Verwertung
ausgeschlossen werden (vgl. BVerfGE 109, 279 <3188; 348 <391 f.>)¥

Unabhangig davon, dass diese Relativierung deshe€eeichsschutzes durch das
Bundesverfassungsgerichicht frei von Kritik geblieben i8t, so ist doch die Ex-
klusivitat dieser Beschrankung des Kernbereichdgelsuerkennbd?. Um das
Schutzniveau der Lauschangriff-Entscheidung niechtreativieren, sollte deshalb
bei der Begriindung kernbereichsschiitzender Regetubgi verdeckten Datener-
hebungen in oder aus Wohnungen ausschlieRlichiauhsbweit einschlagige Ent-

scheidung abgestellt werden.

Im Ansatz freilich ist die Feststellung eines higjaunzureichenden Intimsphéaren-
schutzes in 8 15 Abs. 4 HSOG (geltende Fassunggfierid und daher zu begri-

Ren.

2. Polizeirechtliche Auspragungen des obligatoris@n Kernbereichsschutzes

Die vorgeschlagene Regelung eines neuen 8 15 AHSQIG fuhrt einen absoluten
Schutz der Raumlichkeiten von Berufsgeheimnistraggrs53 StPO) sowie ein U-
berwachungsabbruchgebot ein. Bei der ebenfallsdggten Regelung tber Ver-
wertungsverbote besteht Klarungsbedarf.

a) Zum Phanomen absoluter Datenerhebungsverbote

8 15 Abs. 4 Satz 1 HSOG-E regelt ein absolutesrigatebungsverbot zum Schut-
ze der mit Berufsgeheimnistragern gefuhrten Komkationen. Der Gesetzent-

wurf macht sich damit implizit die Auffassung zuengy dass auch in Féallen gegen-
wartiger Gefahren fur hochrangige Rechtsguter dagkd&kdes Antastens des Kern-

bereichs privater Lebensgestaltung bei speziellefeg@nheiten nicht vertretbar

0 BVerfG NJW 2008, 822 (834).
3 Warntjen(o. Fn. 12), S. 58 fSachs/KringsJuS 2008, 485 fEifert, NVwZ 2008, 522 f.
32 Wie hierHornung CR 2008, 305; skeptisch dagegéslkmann DVBI. 2008, 593.
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ist®®>. Als solche Gelegenheiten sieht der Gesetzent@asprache mit den genann-
ten Berufsgeheimnistragern in deren Raumlichkeitéh Datenerhebungen in oder
aus Rechtsanwaltskanzleien, seelsorgerisch genuidemen u. a. sind demnach

ausnahmslos unzuléassig.

Gegen diese sich im Gesetzentwurf auspragende gsuwifigy sind in jingerer Zeit
Einwande erhoben wordeBaldusetwa hélt den Kernbereich des Wohnungsgrund-
rechts zwar fiir absolut geschiitzt, aber abwagufegsaf Demzufolge diirfe die
Moglichkeit einer Kernbereichsverletzung durch eim&mliche Uberwachungs-
maflnahme dann in Kauf genommen werden, wenn kaitséchlichen Anhalts-
punkte dafur bestehen, dass der Staat Hochstpefsémiwahrnimmt. Das gelte a-
ber nicht in Ausnahmefallen, in denen die MafRnafttem Schutz von solchen
Schutzgutern diene, die héher zu bewerten seieti@lsdchstpersonlichen Formen
der Freiheitsentfaltung. Eine heimliche MaRRnahmreAufklarung einer Gefahr sei
also als potentiell kernbereichsverletzende MalRmaanth dann zulassig, wenn sie
zur Abwehr einer Gefahr fur Leib oder anderer Udgend wichtiger Rechtsguter

erforderlich se®.

Dieser Auffassung ist entgegenzutreten. Sie bet@uté&rgebnis eine Negierung
der Absolutheit des Menschenwitrdeschutzes. Wie @eclder strafprozessualen
Regelung in § 100c Abs. 5 StPGst der Kernbereichsschutz bereits im Ansatz ab-
wagungsfest und darf daher auch nicht zum Schutarbagiger Rechtsguter beein-
trachtigt werdeff. Ein ,planméaRiges* Risiko der Kernbereichsverleigtist mit

der verfassungsgerichtlichen Rechtsprechung nefginbar.

Fur den Gesetzentwurf bedeutet diese Abwagunggkestides Menschenwitirde-
schutzes Folgendes: Fir Gespréache innerhalb demlR&keiten der Berufsge-
heimnistrdger nach 8 53 Abs. 1 Nr. 1 bis 3b StP®D dje Vermutung ihrer

Zugehdrigkeit zum absolut geschitzten Bereich pgivaFreiheitsentfaltung.

3 vgl. dazuKutscha/Rogganin: Roggan(Hrsg.), Lisken-GS, Berlin 2004, S. 34 ff.

3 Grammatikalisch ist § 15 Abs. 4 Satz 1 HSOG-E ngtiickt, weil er (gewiss unbeabsichtigt) die Begefs
heimnistrager zu einem Unterfall von Wohnungen rma€eimzuflgen ist das Wort ,derjenigen” vor dem \Wor
Laer.

% S0 auch der Titel seiner Abhandlung in JZ 2008, 1

% Baldus JZ 2008, 218 (226).

37vgl. dazuMeyer-GoRnerStPO, 51. Aufl., Miinchen 2008, § 100c Rdnr. 14.

3 Ebenso beispielsweigetri, (0. Fn. 26), S. 908.
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rigkeit zum absolut geschitzten Bereich privateeiltgitsentfaltung. Deshalb
nimmt der Gesetzentwurf richtigerweise solche Walgam von der ,Abhorbar-

keit* aus.

Indessen ist nicht anzunehmen, dass diese Vedhkeltsvermutung auch fir die
Raume von Abgeordneten und Pressemitarbeitern (8083 1 Nr. 4 und 5 StPO)
gilt®**. Dem Gesetzgeber steht es freilich offen, auchhsoMWohnungen von der
akustischen Uberwachung auszunehmen. Die Begriindienfjir liegt dann nicht

im Menschenwurdeschutz, sondern darin, bestimmtef8gruppen aus Grinden
anderweitigen Vertrauensschutzes von einer Ubemwagtauszunehmen. Dies ist

verfassungsrechtlich nicht zu beanstanden.

Jedoch ist dem Entwurf eine gewisse InkonsequegeneiWahrend letztgenannte
Wohnungen von einer Uberwachung ausgenommen westdien Gesprache in
Privatwohnungen, bei denen keine Anhaltspunktegéiiahrbezogene Interaktionen
bestehen, lediglich durch ein Uberwachungsabbrumtggeschiitzt werden. Tat-
sachlich spricht aber fur in Privatwohnungen geitifommunikationen eine Ver-

traulichkeitsvermuturft).

Mit der Regelung in 8§ 15 Abs. 4 Satz 1 HSOG-E wurdthin das Risiko akzep-
tiert, nicht nur die Menschenwirde des Storerseriletzen, sondern auch diejenige
Unbeteiligter, die sich zusammen mit diesem in re{Reivat-)Wohnung aufhalten.
Dieses Risiko besteht potenziell, wenn Storer ueilgdete Person raumlich ge-
trennt sind. Beispielsweise im Frankfurter Entfiitgsfall desJakob von Metzler
etwa durfte die Polizei davon ausgehen, dass dashieppte Kind lebend an un-
bekanntem Ort festgehalten wurde und die Auskub#r idiesen Aufenthaltsort
vom Entfuhrer bei einer Befragung nicht zu erlangeim wirde. In Betracht ware
insoweit ein Lauschangriff auf die Wohnung des \&eftigen gekommen, in der
dieser mit seiner (ahnungslosen) Freundin lebtdbsSeine Uberwachung der
Wohnung der Lebensgefahrtin ware moglich geweserssin solchen Fallen der

39vgl. BVerfGE 109, 279 (322 f.).
“0BVerfGE 109, 279 (321).
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Kernbereich privater Lebensgestaltung betroffen defirist indessen (hdchst-

)wahrscheinlicA".

Zwar durfte es sich bei entsprechenden Konstetlaiiaim Ausnahmefalle handeln.
Jedoch bedarf es der gesetzlichen Anordnung, dagandhmen zu unterbleiben
haben, wenn die Verletzung des Kernbereichs priiabensgestaltung mit grof3er
Wahrscheinlichkeit prognostizierbar ist. Jede aadgisund? die letztlich auf eine

— unzulassige! — Abwagung der Menschenwirdegarantiestaatlichen Schutz-
pflichten hinauslauft, nAhme planméafRig und konsetmrereise fortlaufend die Ver-

letzung der Intimsphare (auch) von UnbeteiligteiKauf.
b) Zur VerfassungsmaRigkeit des Uberwachungsabpeiuts

Hinsichtlich des Uberwachungsabbruchgebots im FleBetroffenheit des Kern-
bereichs privater Lebensgestaltung ist nach hiegigéfassung nichts zu erinnern,

so dass sich ndhere Erdrterungen ertbrigen.
c) Zur Verwendungsregelung

8 15 Abs. 4 Satz 3 HSOG-E ordnet ein Verwertundsweiiir erlangte Informatio-
nen an. Zwar weist der Zusammenhang darauf his, w@® Verwertungsverbot In-
formationen, die aus dem Kernbereich privater Legestaltung stammen, betrof-

fen sein sollen, zwingend ist diese Interpretatnmiessen nicht.

Nach dem Wortlaut kommt auch eine Auslegung dersdtmift in Frage, wonach
samtlicheErkenntnisse, die bis zum Uberwachungsabbrucmgirlaurden, unver-
wertbar sein sollen. Dies wirde auch solche Inféionan betreffen, die nicht unter
Verletzung der Intimsphare zur Kenntnis der Polgelangt sind. Dies wirde im
Einzelfall zur Unverwertbarkeit gefahrenabwehrrelger Kenntnisse fuhren. Mit
Blick auf die hohe Wertigkeit der bedrohten Rectiteg (Leib, Leben und Freiheit

von Personen) sowie die zeitliche Nahe des Schad#nts erscheint dies nicht

*1vgl. dazuKutscha/Roggarfo. Fn. 33), S. 32.
230 diejenige voBaldus JZ 2008, 218 (226).
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nur verfassungsrechtlich nicht geboten, sonderin @em MalRnahmezweck zuwi-

derlaufend.
Es sollte aus dem genannten Grunde klargestellemerdass nur die unter Verlet-

zung des Kernbereichs privater Lebensgestalturangién Informationen einem

Verwertungsverbot unterliegen.

IV. Neuregelung TKU

Die Regelung des Kernbereichsschutzes in § 15a ABESOG-E ist im Ansatz zu
begrifRen, geht angesichts fehlender Bestimmundidkrersonen in 8 15a Abs. 1
HSOG aber in personaler Hinsicht nicht weit genug.

Nach § 15a Abs. 4 HSOG-E sollen die TK-Anschlissaticher in § 53 StPO ge-

nannter Berufsgeheimnistrager von einer Uberwachauggenommen sein. Inso-
weit gelten die Anmerkungen zu 111.2.a) entsprechddas erscheint bei Telekom-

munikationsiiberwachungen schon deshalb unabdingtegir diese Anschliisse re-

gelmalig von einer Vielzahl von in jeder Hinsichivardachtigen Personen genutzt
werden. Indessen verbietet die Vorschrift nicht dieerwachung von solchen TK-

Anschlissen, die Personen des hdchstpersonlicheralens zuzurechnen sind. 8
15a Abs. 1 HSOG gestattet also auch die gezielewchung von engen Famili-

enangehorigen und anderen Personen des héchstpdrein/ertrauens der fur die

Stérung Verantwortlichen. Hiermit wird das planng#iRisiko der Verletzung des

Kernbereichs auch solcher Personen eingeganges.ifieit der Rechtsprechung

desBundesverfassungsgerichtight vereinbar.

In der Entscheidung vom 27. Juli 2005 heifl3t es:

.Die nach Art. 1 Abs. 1 GG stets garantierte Unsifitarkeit der Menschenwdrde
fordert auch im Gewabhrleistungsbereich des ArtAb3. 1 GG Vorkehrungen
zum Schutz individueller Entfaltung im Kernbereighvater Lebensgestaltung.
Bestehen imkonkreten Fall tatsachliche Anhaltspunkiidervorhebung durch

Verf) fur die Annahme, dass eine Telekommunikationsiibehung Inhalte er-
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fasst, die zu diesem Kernbereich z&hlen, ist sibtriu rechtfertigen und muss
unterbleiben. Da bei der Anordnung einer Telekomikationsiberwachung o-
der bei ihrer Durchfihrung aber nicht sicher voskbbar ist, welchen Inhalt die
Gesprache haben werden, ist das Risiko nicht acisizel®en, dass die Abhor-
maflnahme Kommunikation aus dem Kernbereich priiagbensgestaltung er-
fasst. Verfassungsrechtlich hinzunehmen ist di€&isiko allenfalls bei einem
besonders hohen Rang des gefahrdeten Rechtsgugsnemaiurch konkrete An-
haltspunkte gekennzeichneten Lage, die auf einenittglbaren Bezug zur zu-

kiinftigen Begehung der Straftat schlieRen l&8st.

Die insoweit angesprochenen tatsachlichen Anhaitggukonnen namentlich in
dem Naheverhaltnis, das eine unbeteiligte Persaremeém Stdrer verbindet, be-
stehen. Hieraus folgend muss ein Erhebungsverbtgngelas nur durch konkrete
Anzeichen darauf, dass gefahrenabwehrrelevantdténkeafasst werden konnen,
entfallen kann. Das mag in Fallen gegeben seidemen die Polizei Gber Hinweise
darauf verfugt, dass der Stérer Kontakt zu einastitventen Kontakt- und Begleit-

person aufnehmen wird.

V. Neuregelung Rasterfahndungen

1. Regelungsinhalt

Die Entwurfsbegriindung fuhrt richtig aus, dass ashrder Entscheidung dBsin-
desverfassungsgericht®m 4.4.2006 einer (erneuten) Anpassung des Laecids
bedarf. Zur Anordnung und Durchflihrung einer Radaterdung solle es nicht mehr
ausreichend sein, dass lediglich tatsachliche Aspahkte die Annahme rechtferti-
gen, dass die Mallnahme zur Verhitung der im Gegsetannten Straftaten erfor-
derlich und dies auf andere Weise nicht moglichSsattdessen mussten tatsachli-
che Anhaltspunkte die Annahme rechtfertigen, dass zur Abwehr einer konkre-
ten Gefahr fur die genannten erheblichen Rechtsgiiterderlich und auf andere
Weise nicht moglich ist. Damit werde sichergesteliiss zwar einerseits keine ge-
genwartige, also eine unmittelbar bevorstehendal@ejegeben sein muss, ande-

“3BVerfGE 113, 348 (391 f.).
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rerseits aber das Bestehen einer allgemeinen Bexgslage gleichfalls nicht aus-
reichend ist. Der Begriff der konkreten Gefahr e im Polizeirecht seit langem
verwendeter und eingefuhrter Begriff, der auch Buamdesverfassungsgericimit

der dargelegten Bedeutung verwendet werde.

Dem Gesetzentwurf ist insoweit zu bescheinigens éaslie Vorgaben ddaundes-
verfassungsgerichtgbuchstabengetreu” umsetzt und mit einem Risikofage
sungsgerichtlicher Beanstandung im Falle seineabsrhiedung somit nicht ver-

bunden ist. Gleichwohl besteht Erdrterungsbedarf.

2. Zur bleibenden Frage der Eignung von praventiverRasterfahndungen

Das Bundesverfassungsgerichilligt den Gesetzgebern auf den Ebenen der Eig-
nung und Erforderlichkeit einen weiten Einschataspgelraum zu (sog. Einschat-
zungsprarogativé)*®. Dies entbindet die Legislative freilich nicht dew die Ver-
haltnismaRigkeit einer Uberwachungsbefugnis im &imen zu bewerten und dabei
auch auf Erfahrungen aus der Vergangenheit zurigck#en. Eine solche Betrach-
tung sollte angesichts der keineswegs abwegigetw\grdass es sich bei der Ras-
terfahndung um ,kein besonders treffsicheres Imsémnt, vielleicht auch ein ziem-
lich schlechtes Fahndungs- und VorbeugemittBtugge)*® handelt, dazu fiihren,

dass auf die Rasterfahndungen — jedenfalls im &otizht — verzichtet wird.

Denn es stellt sich durchaus die Frage, unter welddmstéanden die préaventive
Rasterfahndung zur Abwehr konkreter Gefahren Ulgthaoch als geeignetes Mit-
tel anzusehen ist. Die Ausfuhrungen d&asdesverfassungsgerichit@schranken

sich diesbezuglich auf die — nachvollziehbare -tftekbung, dass die gegenwartige
Gefahr als Tatbestandsvoraussetzung angesichimiteer Malinahme verbunde-

nen Aufwands dazu fuhrt, dass diese in den meisédien zu spat kommen wird,

*4 BVerfGE 102, 179 (218).

5 BVerfGE 104, 337 (347f.) sowie die Nachweise Ja@iass in: Jarass/PierothGG, 8. Aufl., Miinchen 2006,
Art. 20 Rdnr. 87.

6 Brugger, Freiheit und Sicherheit, Baden-Baden 2004, S. 91.
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um noch wirksam sein zu kénfénUber die Eignung der MaRnahme zur Abwehr

konkreter Gefahren besagt diese Feststellungdneiioch nichts.

Die zeitlichen Erfordernisse einer Rasterfahnduindten allerdings auch in den al-
lermeisten Féallen von (lediglich) konkreten Gefahdazu fuhren, dass die Zweck-
tauglichkeit nicht hinreichend sicher prognostizierden kann: Denn bei dieser
Gefahrenkategorie handelt es sich um eine im aiereFall bestehende Sachlage,
die bei ungehindertem Ablauf des zu erwartendenci@dsens mit hinreichender
Wahrscheinlichkeit ein polizeilich zu schiitzendeschsgut schadigéhbzw. in
absehbarer Zeit ein Schaden fiir die 6ffentliché&ueit eintreten wird. Im sog.
.Realitatsmodus” muss sie also, im Gegensatz zstrakien Gefahr, tatséchlich
bestehetf. Im Falle der Rasterfahndungen wird nach den Biglesetzen der Lan-
der stets eine Gefahr fur wichtige Rechtsguter ke#, Leben oder die Freiheit
von Personen sowie den Bestand oder die SichetégiBundes oder eines Landes,

verlangt.

Voraussetzung einer Eignung der RasterfahndungZmwackerreichung ist, dass
zum Zeitpunkt ihrer Anordnunglie Prognose einer rechtzeitigen Generierung von
solchen Informationen maoglich ist, die fur die Abweader Gefahr forderlich sein
konner’. Bereits zum Anordnungszeitpunkt ist also detlizee Aufwand ins

Verhaltnis zur Schadenseintrittsnahe zu setzen.

Wann aber lasst sich zum Anordnungszeitpunkt sadgss die Rasterung der ge-
samten Bevolkerung ein probates Mittel zur Gefahibgrehr ist? Voraussetzung
ware immerhin, dass bei bestehender konkreter GefahStorerprofil erstellt, Re-

cherchen durchgefuhrt, Suchanfragen gestartetnDagemittlungen von angefrag-

ten Stellen im privaten und 6ffentlichen Bereichhgemommen und der eigentliche

“"BVerfG NJW 2006, 1939 (1947).

*8\/gl. dazu aus der Lehrbuchliteratur altern&ihenkéo. Fn. 7):Gusy(o. Fn. 7), S. 60 fKugelmann(o. Fn.
7), S. 163 f.Wirtenberger/Heckmanfo. Fn. 7), S. 190 fDenninger(o. Fn. 17), S. 318 od&ie-
roth/Schlink/Kniese{o. Fn. 7), S. 66 ff.

930 die Legaldefinition etwa in § 2 Nr. 3a BremPolG

¥ Denninger(o. Fn. 17), S. 318.

L Gusy KritV 2002, 474 (489).
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Datenabgleich (rechtzeitig) durchgefiihrt werdenrRarDas mag allenfalls in Aus-
nahmefallen, etwa bei wochenlangen Geiselnahmen, eher Dauergefatir- je-

denfalls theoretisch — nicht ausgeschlosserrsein

Von Bedeutung ist dann aber regelmafiig, dass gleitttp auch der Anfangsver-
dacht einer (schweren) Straftat bestehen wird, dem dasBundesverfassungsge-
richt seinerseits sagt, dass die entsprechende Verdeltslle niedrig liegf.
Voraussetzung einer dann als doppelfunktional dagaenden Rasterfahndung wa-
re dann nicht nur, dass die Bedrohung fir ein haaliges Rechtsgut tatsachlich
besteht, sondern dass der Schwerpunkt der potizeii Aufgabenwahrnehmung
auch auf der Gefahrenabwehr, nicht aber im Beré&tStrafverfolgung, liegt. An-
sonsten konnte sich — der Schwerpunkttheorie falgenlie Rechtsgrundlage nur
aus der Strafprozessordnung (also aus § 98a°§tR@ebel. Ein praventiver
Schwerpunkt kann bei bestehendem Straftatverdachbei einer situationsbedingt
in den Vordergrund tretenden, gegenwartigen Gefinr ein hochstrangiges
Rechtsgut gegeben s&lnDas strafprozessuale Regelungsregime wird danpde
rar suspendietl. Entsprechend war das — vdBundesverfassungsgericfreilich
fur verfassungswidrig erklarte — Verstandnis destBdahndungen nach dem 11.
September 2061.

Bei einer situationsbedingt in den Vordergrund gfetnen Notwendigkeit, zeitnah
bzw. sofort gefahrenabwehrende Schritte einzuleiteérd sich der Sachverhalt al-
lerdings wiederum als gegenwartige Gefahr darsteDamit riicken wiederum die

vom BundesverfassungsgericAhgesprochenen Zweifel, ob in solchen Lagen eine

2 Schneiderin: RoRnage(Hrsg.), Sicherheit fiir Freiheit?, Baden-Baden®@® 113; vgl. aucusy KritV
2002, 474 (486).

>3 BVerfG NJW 2006, 1939 (1947); vgl. dazu awdhidel, Innere Sicherheit und praventive Terrorismusbe-
kampfung, Baden-Baden 2007, S. 147 ff.

>4 Brenneisen/Wilkserin: Schipper(Hrsg.), Polizei- und Ordnungsrecht in Schleswigdtein, 4. Aufl., Stutt-
gart 2003, S. 25@renneisen/BockDuD 2006, 685 (687); ebenksken NVwZ 2002, 513 (515) unter Hin-
weis aufBaumler in: Lisken/Denninge(Hrsg.), Handbuch des Polizeirechts, 3. Aufl., Mien 2001, S. 894;
Grof3 KJ 2002, 1 (4 f.); ahnlicBausbackNJW 2006, 1922 (1923).

®vgl. etwaBVerfG wistra 2002, 135 (136); ebenso scliamd, ZRP 1991, 463 (464).

* Grds. krit.Siebrecht CR 1996, 545 ff. untVarntjen/Kissler FoR 2002, 49 ff.

> Ausfiihrlich hierzuRoggan Die Polizei 2008, 112 ffGusy(o. Fn. 7), S. 12 undutscha(o. Fn. 7), S. 83 .,
jeweils mit weiteren Nachweisen.

8 Vgl. dazuweRlay Vorfeldermittiungen, Berlin 1989, S. 68; feriéremeyelo. Fn. 17), S. 80 ff. sowie
Lisken KJ 1992, 472 (475).

*9Vgl. nur KK-Schoreif § 152 Rdnr. 18.

€ Ausfithrlicher daziMiddel (0. Fn. 53)S. 116 ff.
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Rasterfahndung Uberhaupt noch Erfolg versprecheg@adnet werden kann, in
den Blickpunkt. Letztere Umstande ziehen zwar nmhingend die Ungeeignetheit
eines Datenabgleichs nach sich, denn auch nachssgerigsgerichtlicher Einschét-
zung ist ja nicht kategorisch ausgeschlossen, gasntsprechenden Lagen die
MaRnahme noch durchfiihrbar ersch®int

Diese Uberlegungen zeigen, dass durchaus Anlassir@rkritische Uberpriifung

der Verhaltnismafigkeit von praventiven Rasterfaimggn besteht. Gleichwohl —

ein verfassungsrechtlich gebotener Verzicht ergitit aus ihnen nicht.

VI. Zusammenfassung

Der vorliegende Gesetzentwurf bedeutet — wirdeusr Gesetz — eine erhebliche
Annaherung des hessischen Polizeirechts an dieaS&rhgslage. Namentlich der
angestrebte Schutz des Kernbereichs privater Lglestatung bei Lauschangriffen
und der Telekommunikationstiiberwachung dirfte alghéeciter eines Gefahren-
abwehrrechts gelten, das die Unabwéagbarkeit dersbtemwirdegarantie aner-
kennt und sich insoweit von Regelungen unter amdenech im Bundesrecht unter-
scheidet, die Datenerhebungsverbote an dadleinige’® Betroffenheit

kernbereichsrelevanter Kommunikationen knipft (seae§ 100a Abs. 4 StPO und
§ 23a Abs. 4 a ZFdG). Indessen bedarf es noch miggsarochenen Erganzung

dieser Uberwachungsverbote.

Rechtsanwalt

1 BVerfG NJW 2006, 1939 (1947); vgl. autlugelmann(o. Fn. 7), S. 23%chenkdo. Fn. 7), S. 137; deutli-
cher abeGusy KritV 2002, 474 (490): ,Ungeeignetes Mittel zubwehr gegenwartiger Gefahren”; anders
dagegerMiddel (0. Fn. 53); S. 173 ff.

62 Krit. dazu etwaRoggan NVwZ 2007, 1238 (1239).
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Marburg, 5. August 2008

Gesetzentwurf der FDP-Fraktion fiir ein ,Zehntes Gesetz zur Anderung des Hessischen
Gesetzes Uber die 6ffentliche Sicherheit und Ordnung (HSOG)* vom 6. Mai 2008

— Drucksache 17/133

Sehr geehrter Herr Klee,
sehr geehrte Frau Thaumdiller,

sehr geehrte Damen und Herren,

auf lhre Einladung hin darf ich zu dem vorgenannten Gesetzentwurf wie folgt Stellung nehmen:

l. Art. 1 Nr. 1 (8§ 14 Abs. 5 HSOG-E): Automatisierte Kennzeichenerfassung

Die vorgeschlagene Neufassung des § 14 Abs. 5 HSOG-E bezweckt die Umsetzung der Vor-
gaben des BVerfG (NJW 2008, 1505 — Urteil vom 11. Mé&rz 2008, 1 BvR 2074/05, 1 BvR
1254/07 — Automatisierte Kennzeichenerfassung). Der neue Wortlaut entspricht zum gréf3ten
Teil der parallelen Gesetzgebung in Brandenburg (8§ 36a Brandenburgisches Polizeigesetz
[BbgPolG] vom 19. Méarz 1996 [GVBI. | S. 74] in der Fassung des Vierten Gesetzes zur Ande-
rung des Brandenburgischen Polizeigesetzes vom 18. Dezember 2006 [GVBI. | S. 188]). Die
in 8 14 Abs. 5 Satz 3, 4 und 7 HSOG-E enthaltenen Regelungen kennt § 36a BbgPolG hinge-

gen nicht.

Der Gesetzentwurf ermdglicht mittels § 14 Abs. 5 Satz 1 HSOG-E die automatisierte Erhe-
bung der Kennzeichen von Fahrzeugen durch den offenen Einsatz technischer Mittel, wenn
dies zur Abwehr einer gegenwartigen Gefahr fiir Leib oder Leben einer Person erforderlich ist
(Nr. 1), die Voraussetzungen fir eine Identitatsfeststellung nach § 18 Abs. 2 Nr. 1, 3 und 5

HSOG vorliegen (Nr. 2) oder eine Person oder ein Fahrzeug nach § 17 HSOG ausgeschrie-
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ben wurde und Tatsachen die Annahme rechtfertigen, dass die fur die Ausschreibung relevan-
te Begehung von Straftaten unmittelbar bevorsteht (Nr. 3). Insoweit wird der Anlass der auto-
matisierten Erhebung hinreichend klar bestimmt (vgl. BVerfG, NJW 2008, 1505, 1509).

2. Die Datenerhebung wie auch die Datenverwendung dient praventiven Belangen. Der Gesetz-
entwurf stellt dies durch die detaillierten Tatbestandsbeschreibungen ausdrucklich klar. Mit
dieser Abgrenzung zu MalRnahmen der Strafverfolgung bestehen an der Gesetzgebungs-
kompetenz des Landes Hessen keine Zweifel (vgl. BVerfG, NJW 2008, 1505, 1513).

3. Im Unterschied zur Fassung des § 14 Abs. 5 HSOG in der Bekanntmachung vom 14. Januar
2005 (GVBI. | S. 14) ist die bisher verdachts- und ereignisunabhangige automatisierte Kenn-
zeichenerhebung zum Zwecke des Abgleichs mit dem Fahndungsbestand nun gemaR § 14
Abs. 5 Satz 1 Nr. 1 und Nr. 2 jeweils i.V.m. Satz 2 HSOG-E an das Vorliegen einer gegenwar-
tigen Gefahr gebunden. Demnach fordert der Gesetzentwurf, dass das schadigende Ereignis
entweder bereits begonnen hat oder unmittelbar oder in allerndchster Zukunft mit an Sicher-
heit grenzender Wahrscheinlichkeit bevorsteht (vgl. zu dieser Definition einer gegenwartigen
Gefahr BVerfGE 115, 320, 363 — Beschluss vom 4. April 2006, 1 BvR 518/02 — Praventive po-

lizeiliche Rasterfahndung).

Das BVerfG spricht in seinem Urteil vom 11. Marz 2008 dagegen nur vom Erfordernis der Ab-
wehr einer konkreten Gefahr (NJW 2008, 1505, 1516) und verlangt demnach eine Sachlage,
bei der im konkreten Fall die hinreichende Wahrscheinlichkeit besteht, dass in absehbarer Zeit
ein Schaden fur die zu schutzenden Rechtsguter eintreten wird (vgl. auch BVerfGE 115, 320,
364). ,Die fur die Feststellung einer konkreten Gefahr erforderliche Wahrscheinlichkeitsprog-
nose muss sich auf Tatsachen beziehen. Vage Anhaltspunkte oder blof3e Vermutungen ohne
greifbaren, auf den Einzelfall bezogenen Anlass reichen nicht aus” (so zuletzt BVerfGE 115,
320, 364; vgl. auch 69, 315, 353 f. — Beschluss vom 14. Mai 1985, 1 BvR 233, 341/81 — Brok-
dorf; 44, 353, 381 f. — Beschluss vom 24. Mai 1977, 2 BvR 988/75 — Durchsuchung Drogenbe-

ratungsstelle).

Somit reicht zwar von Verfassungs wegen fur eine automatisierte Kennzeichenerfassung das
Vorliegen blof3 tatsachlicher Anhaltspunkte fiir eine Gefahr nicht aus, es muss jedoch auch
keine gegenwaértige Gefahr fur die zu schiitzenden Rechtsgiter bestehen. Geboten ist ledig-
lich, die Eingriffsbefugnisse an das Vorliegen einer konkreten Gefahr zu binden. Der Gesetz-

entwurf geht tiber dieses Erfordernis hinaus und normiert insoweit engere Voraussetzungen.

4, Der Gesetzgebungsvorschlag sieht vor, dass die automatisierte Kennzeichenerfassung nur
,offen” soll erfolgen durfen. § 36a BbgPolG enthalt diese Einschrankung nicht. Unklar ist, was
in 8 14 Abs. 5 Satz 1 HSOG-E die Formulierung ,,ohne Wissen der Person“ bei ,offenem
Einsatz technischer Mittel* bedeuten soll. Der Wortlaut kann allenfalls so verstanden wer-
den, dass zwar die fur die Erfassung eingesetzte Kamera fiir den Vorbeifahrenden wahr-

nehmbar sein soll (,offene” Erhebung), er allerdings nicht erkennen kénnen muss, ob beim



Ausschussvorlage INA 17/3 65 Teil 1-Nr. 7

-3-
anschlieBenden Datenabgleich ein Trefferfall registriert wird (,ohne Wissen“). Diese Aufspal-
tung eines einheitlichen Vorgangs erscheint indes unplausibel und im praktischen Vollzug oh-
ne Sinn. Sie fuhrt auch nicht zu einem Mehr an Rechtsschutz fur den Betroffenen. Bei der au-
tomatisierten Kennzeichenerfassung handelt es sich um eine zuléssige verdeckte Datenerhe-
bung (BVerfG, NJW 2008, 1505, 1516). Sie an den ,offenen Einsatz" der technischen Mittel
zur Datenerhebung zu binden, ist weder verfassungsrechtlich geboten noch in der Abgren-

zung zu einem ,verdeckten Einsatz" praktisch (nach-)vollziehbar.

5. Die polizeiliche Beobachtung und Observation geméafl § 17 HSOG soll nun nach Mal3gabe
des novellierten § 14 Abs. 5 Satz 1 Nr. 3 HSOG-E mit der automatisierten Kennzeichenerfas-
sung als Anschlussbefugnis verbunden werden. Der Gesetzentwurf reagiert damit auf die
bundesverfassungsgerichtliche Vorgabe der Beachtung des Parlamentsvorbehalts (BVerfG,
NJW 2008, 1505, 1512). Die Norm scheint indes mit 8 17 HSOG nicht hinreichend abge-
stimmt. Wahrend die Zulassigkeit der polizeilichen Beobachtung an die aufgrund der Gesamt-
wirdigung einer Person gewonnene Erwartung anknipft, dass sie auch zukunftig (irgendwel-
che) Straftaten (mit erheblicher Bedeutung) begehen wird, setzt der Halbsatz 2 des § 14 Abs.
5 Satz 1 Nr. 3 HSOG-E voraus, dass ,die fur die Ausschreibung relevante” (bestimmter Ar-
tikel!) Straftatenbegehung bevorsteht. Auch wird der Einsatz der automatisierten Kennzei-
chenerfassung weitergehend beschrankt, indem diese Straftaten ,, unmittelbar” bevorstehen
miissen. Diese verfassungsrechtlich nicht gebotene Begrenzung (vgl. BVerfG, NJW 2008,
1505, 1512) nimmt der MaRnahme nahezu jede praktische Effektivitat. Es besteht, soweit er-
sichtlich, allenfalls ein denkbar geringes Anwendungsfeld, etwa wenn den Polizeibehérden
nicht nur die Person oder das Fahrzeug, sondern auch bekannt ist, dass von ihr bzw. mit ihm
in allernéchster Zeit mit héchster Wahrscheinlichkeit eine Straftat begangen werden wird, je-

doch zur Straftatenverhitung noch der genaue Standort ermittelt werden muss.

6. Die bisherige Fassung des 8 14 Abs. 5 Satz 1 HSOG enthielt mit dem Wortlaut ,auf offentli-
chen StraBen und Platzen“ eine Begrenzung der Kennzeichenerfassung auf den dffentlichen
Verkehrsraum. Hier dient das Kfz-Kennzeichen der Identifizierung (vgl. 8 23 Abs. 1 Satz 3
StVO). Das hat grundrechtserhebliche Auswirkungen: ,Der 6ffentliche Charakter des durch die
automatisierte Kennzeichenerfassung erfassten Verhaltens beseitigt im Trefferfall zwar nicht
die Eingriffsqualitat, reduziert aber das Gewicht des Eingriffs fir den Einzelnen* (BVerfG, NJW
2008, 1505, 1508). Der Novellierungsvorschlag des Gesetzentwurfs enthalt diese 6rtliche Be-
schrénkung jedoch nicht. Im Vergleich zur geltenden Regelung weist sie daher insoweit eine

héhere Eingriffsintensitat auf.

7. Mit den in 8§ 14 Abs. 5 Satze 2 ff. HSOG-E geregelten Anforderungen an den Datenabgleich,
die Datenbearbeitung und Datenverarbeitung beabsichtigt der Gesetzentwurf demgegeniber,
den Umfang bzw. den Verwendungszweck der DatenmalRnahme zugunsten des Personlich-
keitsschutzes weiter einzuschranken, als dies in der aktuellen Regelung des § 14 Abs. 5
HSOG normiert ist.
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a) Erlaubt werden soll nur ein Abgleich mit Daten, die (auch aufgrund anderer Befugnisnormen)
»zur Abwehr der Gefahr nach Satz 1" gespeichert sind. Verboten ist also ein ,Durchgriff* auf
polizeiliche Datenbestéande, die unter niedrigeren Voraussetzungen der Gefahrenabwehr
gehalten werden. Das Schutzniveau der Erhebungsvoraussetzungen soll sich so auf die Ver-
wendungsmoglichkeiten der erhobenen Daten erstrecken. Verfassungsrechtlich geboten ist
diese Verkirzung des Anwendungsbereichs der automatisierten Kennzeichenerfassung je-
doch nicht (vgl. BVerfG, NJW 2008, 1505, 1516).

b) Die folgenden § 14 Abs. 5 Sétze 3 bis 7 HSOG-E sind systematisch und sprachlich verun-
glickt. Die ,, Datentibereinstimmung® in Satz 3 meint offenbar einen anderen Tatbestand als
die ,Datentbereinstimmung” in Satz 5. Die , Erstellung von Bewegungsprofilen“ bzw. deren
Verbot (Satz 4) bezieht sich sachlich nicht auf den Datenabgleich (Satz 2), sondern auf die

Datenverarbeitung im Falle einer festgestellten Datenlibereinstimmung (Satz 5).

»MaRBnahmen zur Klarung des Sachverhalts* (Satz 3) durchzufuhren, erscheint als eine
selbstverstandliche AnschlussmalRnahme, deren ausdriickliche Normierung Uberfliissig ist.
Jedenfalls kann dies nicht als Einschréankung sonstiger maglicher FolgemalRnahmen verstan-

den werden.

Satz 4 bestimmt die regelmafRige Unzulassigkeit der Erstellung von Bewegungsprofilen,
ermachtigt aber dazu zugleich fur den Fall des § 14 Abs. 5 Satz 1 Nr. 3 HSOG-E. Dies gentigt
den Anforderungen des BVerfG an die Bestimmtheit vertiefter Grundrechtseingriffe (NJW
2008, 1505, 1509 f., 1512). Auch materiell ist diese Ausnahme unbedenklich. Dies gilt auch
dann, wenn die Erhebungsvoraussetzung auf die ,konkrete* Gefahr zuriickgenommen wird
(vgl. BVerfG, NJW 2008, 1505, 1516).

Auch durch die in Satz 6 geregelte Loschungspflicht bei fehlender Dateniibereinstimmung
werden die verfassungsrechtlichen Vorgaben umgesetzt (vgl. BVerfG, NJW 2008, 1505,
1513). Ein Eingriff in das Recht auf informationelle Selbstbestimmung (Art. 2 Abs. 1 i.V.m. Art.
1 Abs. 1 GG) liegt in diesem Fall nicht vor (BVerfG, NJW 2008, 1505, 1506, 1507).

§ 14 Abs. 5 Satz 7 HSOG-E schlief3t den flachendeckenden stationaren Einsatz techni-
scher Mittel aus. Der Verzicht auf die Dauererfassung entspricht den unabdingbaren Vorga-
ben des BVerfG (NJW 2008, 1505, 1515, 1516). Die flachendeckende automatisierte Kenn-
zeichenerfassung mit mobilen Geréten ist freilich ebenfalls unzuldssig (vgl. BVerfG, NJW
2008, 1505, 1515).

8. Insgesamt ist festzuhalten, dass die Novelle fir die automatisierte Kennzeichenerfassung
begrenzte Eingriffsvoraussetzungen und Zweckverwendungen aufweist. Dies entspricht nur
zum Teil den unabdingbaren verfassungsrechtlichen Anforderungen. Der gegebene Spiel-
raum zwischen der Tiefe des Eingriffs und der Weite des Verwendungszweckes wird

nicht ausgeschdpft. So ist das Vorliegen einer gegenwértigen Gefahr ebenso wenig erfor-
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derlich wie die im Entwurf erfolgte Begrenzung des Verwendungszwecks. Die Kombination
von eng gesetzten Eingriffsvoraussetzungen mit einem weiter gefassten Verwendungszweck
wirde ebenfalls den VerhaltnismaRigkeitsgrundsatz wahren. ,Méglich sind ferner Kombinatio-
nen von enger gefassten Zweckbestimmungen, die die Kennzeichenerfassung auf nicht ein-
griffsintensive Verwendungszwecke begrenzen, mit entsprechend geringeren Voraussetzun-
gen fur die Aufnahme in den Fahndungsbestand und die Voraussetzungen fir den Erhe-
bungsanlass” (BVerfG, NJW 2008, 1505, 1516).

Welchen praktischen Nutzen die vorgeschlagene Novellierung mit seinen begrenzten Ein-
griffsvoraussetzungen fiir die polizeiliche Gefahrenabwehr hat, bleibt zudem zweifelhaft. Ob
die in den Stellungnahmen zur Sachverstandigenanhérung zur ersten Fassung des § 14 Abs.
5 HSOG genannten Einsatzzwecke (vgl. die Nachweise in BVerfG, NJW 2008, 1505, 1510)

auf dieser Grundlage noch erreicht werden kdnnen, erscheint fragwirdig.

1. Art. 1 Nr. 2 (§ 15 Abs. 4 HSOG-E): Wohnraumiiberwachung

§ 15 Abs. 4 HSOG-E regelt die Voraussetzungen, unter denen verdeckt Daten technisch in

oder aus Wohnungen sowie Arbeits-, Betriebs- und Geschéaftsraumen erhoben werden durfen.
Dabei wird weiterhin das Vorliegen einer gegenwartigen Gefahr fir Leib, Leben oder Freiheit
einer Person verlangt und damit die Gefahrenstufe, bei der die unmittelbar drohende Gefahr
bevorsteht oder sich bereits verwirklicht hat. Insoweit wird den verfassungsrechtlichen Vorga-
ben des Art. 13 Abs. 4 Satz 1 GG (,dringende Gefahr*) entsprochen.

1. Im Vergleich zur bisherigen Regelung wird die Uberwachung jedoch auf Raumlichkeiten au-
Berhalb von Wohnungen ausgeweitet. Zwar fallen auch Gesprache in Raumen, die aus-
schlie3lich zu betrieblichen oder geschaftlichen Zwecken genutzt werden, unter den Schutz
des Art. 13 Abs. 1 GG, unterliegen aber bei fehlendem Bezug des konkreten Gesprachs zum
Personlichkeitskern nicht dem gleichen Schutzbediirfnis der ,faumlichen Privatsphare®, da Be-
triebs- und Geschaftsraumen nach ihrer Zweckbestimmung eine gré3ere Offenheit nach au-
Ben zukommt (BVerfGE 109, 279, 320 f. — Urteil vom 3. Méarz 2004, 1 BvR 2378/98, 1 BvR
1084/99 — GroRRer Lauschangriff, E 32, 54, 75 — Beschluss vom 13. Oktober 1971, 1 BvR
280/66 — Betriebsbetretungsrecht). Der absolute Schutz setzt erst dann ein, wenn konkret er-
kennbar ist, dass dort gleichwohl héchstpersénliche Gesprache gefiihrt werden (BVerfGE 109,
279, 321). Die Einbeziehung von ,Arbeits-, Betriebs- und GeschéftsrAumen® in die Regelung
des § 15 Abs. 4 HSOG-E und damit deren Unterwerfung unter die gleichen strengen Eingriffs-
voraussetzungen, wie sie fir private Wohnungen gelten, negiert diesen unterschiedlichen

Schutzbedarf und geht daher tber das hinaus, was verfassungsrechtlich geboten ist.

2. Das bereits derzeit geltende Verwertungsverbot fir unzulassig erlangte Informationen mit
Kernbereichsbezug (jetzt § 15 Abs. 4 Satz 3 HSOG-E) wird durch § 15 Abs. 4 Satz 2 HSOG-E
insoweit erganzt, als der Abbruch der UberwachungsmaRnahme anordnet werden soll,

wenn durch die Uberwachung Erkenntnisse aus dem Kernbereich privater Lebensgestaltung
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erlangt werden. Damit soll auch im praventiven Bereich dem mehrfach gestuften Schutzre-
gime, welches der Gesetzgeber nach der Rechtsprechung des BVerfG den Strafverfolgungs-
behdrden vorzuschreiben hat, Rechnung getragen werden. Danach hat auf dem Gebiet der
Strafverfolgungstatigkeit primér das Verbot zu gelten, aus diesem Kernbereich tberhaupt Da-
ten zu erheben, sodann das Gebot, eine unvorhergesehene Erhebung solcher Daten abzu-
brechen und schlieBlich die Mal3gabe, die erlangten Erkenntnisse jeder weiteren Verwertung
zu entziehen (BVerfGE 109, 279, 318 f., 324). In jungerer Zeit verlagerte das Gericht den
Kernbereichsschutz allerdings von der Erhebung zur Auswertung, wenn sich die Kernbe-
reichsrelevanz der erhobenen Daten vor oder bei der Datenerhebung nicht klaren lasst, etwa
weil bei fremdsprachlichen Gesprachen eine inhaltliche Datenanalyse wéahrend der Erhebung
nicht mdglich ist (BVerfG, NJW 2008, 822, 834 — Urteil vom 27. Februar 2008, 1 BvR 370/07,
1 BvR 595/07 — Online-Durchsuchung; ebenso kénnen die Andeutungen in BVerfGE 113, 348,
392 — Urteil vom 27. Juli 2005, 1 BvR 668/04 — Telekommunikationsuberwachung Nieder-
sachsen gelesen werden). Das damit verbundene Risiko ist verfassungsrechtlich hinzuneh-
men ,bei einem besonders hohen Rang des geféahrdeten Rechtsguts und einer durch konkrete
Anhaltspunkte gekennzeichneten Lage, die auf einen unmittelbaren Bezug zur zukiinftigen
Begehung der Straftat schlie3en lasst* (BVerfGE 113, 348, 392; vgl. auch BVerfG, NJW 2008,
822, 834).

Neben dieser Relativierung eines gesetzlichen Abbruchgebots ist erneut (vgl. Hess. LT, Aus-
schussvorlage INA/16/23, S. 258, 266 f.) ganz grundséatzlich auf den Unterschied aufmerksam
zu machen, der zwischen der Strafverfolgungstétigkeit, auf den sich die vorerwéhnte Recht-
sprechung bezieht, und der Situation der Gefahrenabwehr besteht. Diese dient primér dem
Schutz des Opfers und nicht der Uberfiilhrung des Taters, so dass schnelles Handeln unter
Zeitdruck notwendig ist. Das wirft durchaus die Frage auf, ob es hier nicht weiterhin ausrei-
chend ist, lediglich ein Verwertungsverbot zu normieren. Im Ubrigen ist ein Abbruchgebot vom
BVerfG ausdrucklich nur fiir den Bereich der (repressiven) (Privat-)Wohnraumiiberwachung
gefordert worden (NJW 2007, 2753, 2757 — Beschluss vom 11. Mai 2007, 2 BvR 543/06 —
Neuregelung der akustischen Wohnraumuberwachung mit Verweis auf BVerfGE 109, 279,
324). Fur Gesprache in Betriebs- und Geschaftsraumen ist es hingegen geradezu pragend,
dass hier eine Vermutung fur eine fehlende Kernbereichsrelevanz besteht (BVerfGE 109, 279,
320; 34, 238, 248 — Beschluss vom 31. Januar 1973, 2 BvR 454/71 — Tonband, vgl. auch §
100c Abs. 4 Satz 2 StPO). Jedenfalls bei der praventiven Betriebs- und Geschéftsraumiber-
wachung erscheint daher die Normierung eines Abbruchgebotes verfassungsrechtlich nicht

geboten.

3. Die von § 15 Abs. 4 Satz 1 HSOG-E beabsichtigte Herausnahme der Berufsgruppen, die in
§ 53 StPO besonders geschiitzt sind, aus dem Anwendungsfeld der Uberwachungsermach-
tigung ist schon sprachlich missgliickt. Zu empfehlen wére insoweit eine grammatikalisch kor-
rekte Gesetzesformulierung. Hier kann die bundesrechtliche Regelung des § 100c Abs. 6 Satz
1 Hs. 1 StPO Vorbild sein, die zunachst die tatbestandlichen Voraussetzungen auffihrt und im
Anschluss daran Ausnahmen normiert.
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Inhaltlich geht der Novellierungsvorschlag tUber das verfassungsrechtlich gebotene hinaus.
Danach sollen generell die Raumlichkeiten der in § 53 StPO genannten Berufsgeheimnistra-
ger von der Ermachtigung zur praventiven Uberwachung ausgenommen sein. Das Erhe-
bungsverbot geht offenbar davon aus, dass zu diesen Personengruppen aul3erhalb des engen
Angehorigenkreises ein besonderes Vertrauensverhdltnis besteht, das grundsatzlich dem

Kernbereich privater Lebensgestaltung zuzurechnen sei.

Die aus dem gebotenen Kernbereichsschutz herzuleitenden Uberwachungsverbote decken
sich jedoch nicht mit den Schutzgiitern der strafprozessualen Zeugnisverweigerungsrechte. §
53 StPO schitzt zwar vom Grundgedanken her ein besonderes Vertrauensverhaltnis, aller-
dings nicht in allen Fallen um der Menschenwirde der Gesprachspartner willen (BVerfG 109,
279, 322). Es ist deshalb zu differenzieren: Ein seelsorgerisches Gesprach fallt ausnahmslos
unter den Kernbereichsschutz privater Lebensgestaltung, der bereits durch Art. 4 Abs. 1 und 2
GG gesichert wird. Dem Gesprach mit dem Strafverteidiger kommt die zur Wahrung von Per-
sonlichkeitsrecht und Menschenwirde wichtige Funktion zu, darauf hinwirken zu kénnen, dass
der Beschuldigte nicht zum bloR3en Objekt im Strafverfahren wird (BVerfGE 109, 279, 322).
Auch Arztgesprache kdnnen (nur) im Einzelfall dem unantastbaren Kernbereich privater Le-
bensgestaltung zugeordnet werden (BVerfGE 109, 279, 322 f.; 32, 373, 379 — Beschluss vom
8. Marz 1972, 2 BvR 28/71 — Arztliche Schweigepflicht). Fur Parlaments- und Presseangehd-
rigen hingegen folgt das Zeugnisverweigerungsrecht nicht aus betroffenen Personlichkeits-
rechten. Der Schutz wird vielmehr um der Funktionsfahigkeit der jeweiligen Institution (Parla-
ment, Presse) willen gewéhrleistet (BVerfGE 109, 279, 323).

Ein Gesprach mit einer in § 53 StPO genannten Vertrauensperson fallt daher nicht per se in
den Kernbereich privater Lebensgestaltung. Es kommt vielmehr auf die konkrete Sachlage
und Fallgestaltung an (vgl. BVerfGE 80, 367, 373 — Beschluss vom 14. September 1989, 2
BVR 1062/87 — Tagebuch; 34, 238, 248). Verfassungsrechtlich reicht es daher aus, wenn das
Abhdéren der Geschéaftsrdume von Berufsgeheimnistragern ausgeschlossen wird, sofern im
Einzelfall anzunehmen ist, dass der Kernbereich privater Lebensgestaltung betroffen ist (offen
gelassen in BVerfGE 109, 279, 329).

4. Kommt es zur Erhebung personenbezogener Daten mit Kernbereichsbezug, ergibt sich die
Loschungspflicht unverandert aus 8§ 27 HSOG. Gerade bei aufgezeichneten Gespréachen mit
Berufsgeheimnistragern, die den Kernbereich beriihren, empfiehlt sich jedoch eine erganzen-
de verfahrensrechtliche Sicherung zur Beachtung des Verwertungsverbots in Form der Auf-
nahme eines uber § 27 Abs. 2 Nr. 1 HSOG hinausgehenden unverzuglichen Loschungsgebots
(vgl. BVerfG, NJW 2008, 822, 834; BVerfGE 113, 348, 392; 109, 279, 318 f.) sowie einer Do-
kumentationspflicht (vgl. BVerfGE 109, 279, 333). Als Vorbild kann § 100c Abs. 6 Satz 1 Hs. 2
i.V.m. Abs. 5 Satz 2 und 4 StPO herangezogen werden.
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Il Art. 1 Nr. 3 (8 15a Abs. 4 HSOG-E): Telekommunikationstiberwachung
1. Auch in § 15a Abs. 4 HSOG-E werden die in § 53 StPO genannten Berufsgeheimnistrager

vom Anwendungsbereich der Telekommunikationstiberwachung ausgenommen.

Doch der Birger ist zur hdchstpersonlichen Kommunikation nicht in gleicher Weise auf Tele-
kommunikation angewiesen wie auf eine Wohnung. Deshalb enthalt Art. 10 Abs. 1 GG anders
als Art. 13 GG keine spezifischen Eingriffsvoraussetzungen, sondern nur die impliziten Ver-
weise auf die allgemeinen rechtsstaatlichen Eingriffskautelen. Allerdings fordert die nach Art. 1
Abs. 1 GG stets garantierte Unantastbarkeit der Menschenwirde auch im Gewahrleistungsbe-
reich des Art. 10 Abs. 1 GG Vorkehrungen zum Schutz der individuellen Entfaltung im Kernbe-
reich privater Lebensgestaltung (BVerfGE 113, 348, 391). Diese Anforderungen kdnnen je-
doch nicht Uber diejenigen zum Kernbereichsschutz in Wohnungen hinausgehen (vgl. BVerf-
GE 113, 348, 391; 109, 279, 313 f.). Auch insoweit kommt es also auf den konkreten Einzelfall
an, ob ein Telefongesprach, das mit einem Berufsgeheimnistrager gefuhrt wird, Kernbereichs-
relevanz aufweist. Daher wird auf die obigen Ausfihrungen zu 8§ 15 Abs. 4 HSOG-E verwie-
sen. Die generelle Herausnahme der in § 53 StPO aufgefiihrten Personen aus dem Bereich

der Telekommunikationsiiberwachung ist verfassungsrechtlich nicht geboten.

2. Neben dem zwingend erforderlichen Verwertungsverbot (vgl. BVerfG, NJW 2008, 822, 834;
BVerfGE 113, 348, 391 f.; 109, 279, 319, 324, 328; 44, 353, 383 f.; 34, 238, 245 ff.) sieht die
Novelle ferner nun auch fir die Telekommunikationstiberwachung ein Abbruchgebot vor,
wenn durch die UberwachungsmaRnahmen Erkenntnisse aus dem Kernbereich privater Le-
bensgestaltung erlangt werden. Allerdings ist auch bei Abhérmaflinahmen dieses Risiko nicht
immer vorhersehbar und daher nicht génzlich auszuschlieBen (BVerfGE 113, 348, 392). Zu-
dem wird in der Entscheidung zur Online-Durchsuchung gesagt: ,In solchen Fallen ist es ver-
fassungsrechtlich nicht gefordert, den Zugriff wegen des Risikos einer Kernbereichsverletzung
auf der Erhebungsebene von vornherein zu unterlassen, da Grundlage des Zugriffs auf das in-
formationstechnische System tatsachliche Anhaltspunkte einer konkreten Gefahr fiir ein tber-
ragend wichtiges Schutzgut sind“ (BVerfG, NJW 2008, 822, 834; vgl. auch BVerfGE 113, 348,
392 und die Ausfuhrungen zu § 15 Abs. 4 Satz 2 HSOG-E).

Somit fragt sich, ob es nicht auch fur den Grundrechtsschutz des Fernmeldegeheimnisses
(der gegenuber dem Schutz der Unverletzlichkeit der Wohnung geringer ausféllt) genigt,
wenn der Gesetzgeber ,durch geeignete Verfahrensvorschriften sicherstellt, dass dann, wenn
Daten mit Bezug zum Kernbereich privater Lebensgestaltung erhoben worden sind, die Inten-
sitat der Kernbereichsverletzung und ihre Auswirkungen fiir die Personlichkeit und Entfaltung
des Betroffenen so gering wie mdglich bleiben (BVerfG, NJW 2008, 822, 834).
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V. Art. 1 Nr. 4 (8 26 Abs. 1 Satz 1 HSOG-E): Praventive polizeiliche Rasterfahndung
Nach dem Mehrheitsvotum in der Entscheidung des BVerfG vom 4. April 2006 ist die praventi-

ve Rasterfahndung mit dem Grundrecht auf informationelle Selbstbestimmung nur dann ver-
einbar, wenn ein hochrangiges Rechtsgut konkret gefahrdet ist (BVerfGE 115, 320, 346).
Die vorgeschlagene Novellierung des § 26 Abs. 1 Satz 1 HSOG-E genligt diesen Anforderun-

gen.

Die genannten Schutzgiiter des Bestandes oder der Sicherheit des Bundes oder eines Lan-
des, des Lebens, der Gesundheit oder der Freiheit sind von hohem verfassungsrechtlichem
Gewicht. An ihrer Uberragenden Wichtigkeit und dem besonderen 6ffentlichen Interesse an ih-
rer Integritdt konnen keine Zweifel bestehen (vgl. BVerfGE 115, 320, 346). Nichts anderes
kann fur drohende gleichgewichtige Schaden fur die Umwelt gelten, insofern das Ausmal? der
Schadensbedrohung derjenigen fur Leben und Gesundheit gleichgestellt und daher in der Re-

gel mit dieser zusammenfallen wird.

Der Einsatz des praventiv-polizeilichen Mittels der Rasterfahndung zum Schutz dieser
Rechtsgliter ist nach der bundesverfassungsgerichtlichen Rechtsprechung aber nur zulassig,
wenn der Gesetzgeber rechtsstaatliche Anforderungen dadurch wahrt, dass er den Eingriff
erst von der Schwelle einer hinreichend konkreten Gefahr fur die bedrohten Rechtsgiter an
vorsieht* (BVerfGE 115, 320, 357; vgl. auch 360 und 363 f.). Fir das Vorliegen einer solchen
Gefahr sind die hinreichende Wahrscheinlichkeit des Schadenseintritts fir benannte Rechts-
guter und eine konkrete Tatsachenbasis fur die Wahrscheinlichkeitsprognose zu verlangen
(BVerfGE 115, 320, 364). Neben einer allgemeinen Bedrohungslage (wie sie seit dem 11.
September 2001 besteht) oder auRenpolitischen Spannungslagen muissen daher weitere Tat-
sachen vorliegen, aus denen sich eine konkrete Gefahr ergibt. Dabei kann ausreichend sein,
dass tatséchliche Anhaltspunkte fir die Vorbereitung terroristischer Anschlége oder dafur be-
stehen, dass sich in Deutschland Personen fiir Terroranschlage bereithalten, die in absehba-
rer Zeit veriibt werden sollen (BVerfGE 115, 320, 364 f.). Dem tragt die Neufassung des § 26
Abs. 1 Satz 1 HSOG-E Rechnung.

Mit freundlichen GrifRen

/

Prof. Dr. Hans-Detlef Horn
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Univ.-Prof. Dr. jur. Dirk Heckmann
Mitglied des Bayerischen Verfassungsgerichtshofs
Lehrstuhl fiir Offentliches Recht, Sicherheitsrecht und Internetrecht

Universitéit Passau

Gutachterliche Stellungnahme
zum Gesetzentwurf der Fraktion der FDP zur Anderung des Hessischen Gesetzes iiber die
offentliche Sicherheit und Ordnung
LT-Drs. 17/133
4.08.2008

Vorbemerkung

Anlésslich der Sachverstindigenanhdrung vor dem Innenausschuss des Hessischen Landtages
am 18. September 2008 wurde ich gebeten, eine schriftliche Stellungnahme einzureichen.
Dem komme ich hiermit gerne nach. Die Ausfiihrungen beziehen sich weitgehend auf die
Beurteilung der verfassungsrechtlichen bzw. verfassungsgerichtlichen Risiken. Eine rechtspo-
litische Bewertung findet nur in wenigen Fillen statt und ist dann ausdriicklich als solche ge-

kennzeichnet. Auf alternative Regelungsmoglichkeiten wird hingewiesen.

Passau, den 4. August 2008

NN

Prof. Dr. Dirk Heckmann
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A.Zu § 14 Abs. 5 HSOG-E

'Die Polizeibehorden kénnen die Kennzeichen von Fahrzeugen ohne Wissen der Person durch den offe-
nen Einsatz technischer Mittel automatisiert erheben, wenn

1. dies zur Abwehr einer gegenwirtigen Gefahr fiir Leib oder Leben einer Person erforderlich ist,

2. dies zur Abwehr einer gegenwirtigen Gefahr erforderlich ist und die Voraussetzungen fiir eine
Identitétsfeststellung nach § 18 Abs. 2 Nr. 1, 3 oder 5 vorliegen oder

3. eine Person oder ein Fahrzeug nach § 17 ausgeschrieben wurde und Tatsachen die Annahme
rechtfertigen, dass die fiir die Ausschreibung relevante Begehung von Straftaten unmittelbar bevor-
steht.

*Die erhobenen Daten konnen mit zur Abwehr der Gefahr nach Satz 1 gespeicherten polizeilichen Da-
ten automatisch abgeglichen werden. *Bei Dateniibereinstimmung sind unverziiglich MaBnahmen zur
Klirung des Sachverhalts zu ergreifen. “Die Erstellung von Bewegungsprofilen ist auBer in Fillen des
Satzes 1 Nr. 3 unzulissig. *Bei Dateniibereinstimmung koénnen die Daten polizeilich verarbeitet und im
Falle des Satzes 1 Nr. 3 zusammen mit den gewonnenen Erkenntnissen an die ausschreibende Stelle ii-
bermittelt werden. ®Anderenfalls sind sie unverziiglich zu 16schen. "Der flichendeckende stationire Ein-
satz der technischen Mittel ist unzulissig.

I. Die Anforderungen des Bundesverfassungsgerichts

Das Bundesverfassungsgericht hat sich in seiner Entscheidung vom 11. Mérz 2008 explizit zu
den verfassungsrechtlichen Anforderungen einer polizeilichen Befugnis zur automatisierten
kfz-Kennzeichenerfassung geduBert.' Diese sei am Grundrecht auf informationelle Selbstbe-
stimmung zu messen. Danach sind Kraftfahrzeugkennzeichen grundsétzlich personenbezieh-
bare Daten. Thre Erhebung und ihr Abgleich sind Eingriffe in das Grundrecht auf informatio-
nelle Selbstbestimmung. Werden Daten unmittelbar nach der Erfassung jedoch technisch wie-
der spurenlos, anonym und ohne Moglichkeit, einen Personenbezug herzustellen, geloscht,
liegt kein Grundrechtseingriff vor. Demgegeniiber kommt es zu einem Eingriff, wenn ein er-
fasstes Kennzeichen im Speicher festgehalten und ggf. Grundlage weiterer Maflnahmen wer-
den kann.

Dieser Eingriff ist beachtenswert, weil die Freiheiten ignoriert werden, iiber die Preisgabe
personenbezogener Daten selbst zu bestimmen, sowie von staatlichen KontrollmaBnahmen
und dem Risiko polizeilicher Behandlungen verschont zu bleiben. Ein derartiger Grund-
rechtseingriff ist nur zuldssig, wenn er im iiberwiegenden Allgemeininteresse durch ein ord-
nungsgemill zustande gekommenes, verhéltnismiBiges Gesetz gestattet wird, das Zweck,

Voraussetzungen und Grenzen des Eingriffs bereichsspezifisch und bestimmt festlegt.

Die automatisierte Erfassung von Kraftfahrzeugkennzeichen darf insbesondere nicht anlasslos
erfolgen oder flaichendeckend durchgefiihrt werden. Der Grundsatz der VerhiltnisméBigkeit
ist dann nicht gewahrt, wenn die gesetzliche Erméchtigung die automatisierte Erfassung und

Auswertung von Kraftfahrzeugkennzeichen ermoglicht, ohne dass konkrete Gefahrenlagen

' BVerfG, Urt. v. 11.03.2008 - 1 BvR 2074/05.
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oder allgemein gesteigerte Risiken von Rechtsgutgefdihrdungen oder -verletzungen einen An-

lass zur Einrichtung der Kennzeichenerfassung geben.

Eine Regelung iiber die automatisierte Erfassung der Kraftfahrzeugkennzeichen kann die ver-
fassungsrechtlich geforderten Eingriffsvoraussetzungen auf verschiedenen Ebenen normieren:
durch einengende Regelungen erstens fiir die Aufnahme in die zuldssigen Abgleichsdatenbe-
stande, zweitens im Hinblick auf die Erfassung der Kennzeichen selbst und drittens betreffend
die weitere Verwertung der gewonnenen Informationen. Diese Ebenen sind in Bezug auf die
Priifung der VerhiltnisméBigkeit und Bestimmtheit der Ermichtigung zur Kennzeichenerfas-
sung in ihrem Zusammenwirken zu sehen. Fiir eine die VerhiltnisméBigkeit wahrende Rege-
lung der Voraussetzungen der automatisierten Kennzeichenerfassung scheidet ein weit gefass-
ter Verwendungszweck beispielsweise dann nicht aus, wenn er mit engen Begrenzungen der
Eingriffsvoraussetzungen kombiniert ist, wie es die derzeitige brandenburgische Regelung
vorsieht (§ 36a Brandenburgisches Polizeigesetz). Moglich sind ferner Kombinationen von
enger gefassten Zweckbestimmungen, die die Kennzeichenerfassung auf nicht eingriffsinten-
sive Verwendungszwecke begrenzen, mit entsprechend geringeren Voraussetzungen fiir die

Aufnahme in den Fahndungsbestand und die Voraussetzungen fiir den Erhebungsanlass.

Vorliegend haben sich die Entwurfsverfasser an der (allgemein fiir verfassungskonform er-
achteten) Regelung des brandenburgischen Gesetzgebers orientiert. Bis auf Nuancen wurde

die Regelung wortlautgleich iibernommen.

I1. Stellungnahme

Die Regelung des § 14 Abs. 5 HSOG-E kann im GroBlen und Ganzen als noch verfassungs-
konform beurteilt werden, ohne dass allerdings alle Bedenken ausgeriumt werden konnen.
Zwar lehnt sich die Regelung stark an die allenthalben verfassungskonform ausgestaltete Re-
gelung in § 36 BBgPolG an. Das darf aber nicht dariiber hinwegtduschen, dass die Entwurfs-
regelung - aufgrund des Verweises auf die im Gegensatz zum brandenburgischen Polizeige-
setz dullerst weit gefassten Befugnisse zur Identitédtsfeststellung - einen viel umfassenderen
Anwendungsbereich erhilt. Zudem ist die Regelung Einzelheiten betreffend unklar gefasst
und lédsst eindeutige Hinweise, die das BVerfG in seiner Entscheidung vom 11. Mirz 2008 an

die Gesetzgeber entsandt hat, auler Acht.

1. Gesetzgebungskompetenzen

Zu den Gesetzgebungskompetenzen hat das Bundesverfassungsgericht in seiner Entscheidung
zur Kennzeichenerfassung nicht abschlieend Stellung bezogen. Das Gericht gab aber zu er-
kennen, dass die prdventive Ausrichtung des Einsatzes von Kennzeichenerkennungssystemen
sich eindeutig aus der gesetzlichen Befugnisnorm ergeben miisse. Die Eingriffstatbestinde in
§ 14 Abs. 5 Satz 1 Nr. 1 und 2 HSOG-E haben eine eindeutig praventive Ausrichtung erfah-

3
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ren (,,Abwehr einer gegenwirtigen Gefahr). Gleiches gilt fiir § 14 Abs. 5 Satz 1 Nr. 3
HSOG-E, der die Verhiitung von Straftaten bezweckt.

Eine andere Beurteilung ergibt sich auch nicht aufgrund der zulidssigen Abgleichsdatenbe-
stande. Nach dem Wortlaut des § 14 Abs. 5 Satz 2 HSOG-E ist ein Abgleich mit iiberwiegend
,repressiven Datenbestdnden (was moglicherweise eine andere Bewertung der Gesetzge-
bungszustindigkeit zur Folge hitte) nicht statthaft.

Allerdings erfolgen in der Gesetzesbegriindung keinerlei Ausfithrungen zum zuléssigen Inhalt
der Abgleichsdatenbestinde (wozu angesichts der diesbeziiglichen Ausfithrungen des BVerfG
durchaus Anlass besteht). Deshalb soll an dieser Stelle klargestellt sein, dass Inhalt des Ab-
gleichsdatenbestandes nach § 14 Abs. 5 Satz 2 HSOG-E allein Daten sein diirfen, die im kon-
kreten Einzelfall zur Verhinderung einer unmittelbar bevorstehenden Rechtsgiiterverletzung
(1.S.d. § 14 Abs. 5 Satz 1 HSOG-E) gespeichert wurden (da der Einsatz der automatisierten
Kennzeichenerfassung ausschlieBlich der Gefahrenabwehr bzw. der vorbeugenden Bekdmp-

fung unmittelbar bevorstehender Straftaten dient).

Ein Einsatz der automatisierten Kennzeichenerfassung zum Zwecke der Strafverfolgung ist
stets unzuldssig. Vorsorglich sei darauf hingewiesen, dass ein Abgleich mit repressiven Da-
tenbestinden zu Zwecken der Strafverfolgung auch nicht im Hinblick auf die (allgemeine)
Regelung des § 98c StPO gerechtfertigt werden kann. Eine priaventivpolizeilich zuldssige Be-
fugnis zur Kennzeichenerfassung kann in Anwendung allgemeiner Vorschriften zum Daten-
abgleich zu repressiven Zwecken nicht als Instrument der Strafverfolgungsbehdrden nutzbar
gemacht werden. Hierfiir bediirfte es einer bereichsspezifischen Regelung in der Strafprozess-

ordnung.

2. Grundrechtseingriff — automatisierte Loschung

Werden Daten unmittelbar nach der Erfassung technisch wieder spurenlos, anonym und ohne
Maoglichkeit, einen Personenbezug herzustellen, geldscht, liegt kein Grundrechtseingriff vor®.
Fiir diese sog. Nichttreffer-Fille sieht der Entwurf eine Loschungspflicht in § 14 Abs. 5 Satz 6
HSOG-E vor (,,Anderenfalls sind sie unverziiglich zu 16schen®). Diese Regelung fingt die
genannten Anforderungen des BVerfG aber nicht vollumfanglich ein. Insoweit ist eine Anleh-
nung an die Ausfiihrungen des Gerichts (,,sofort, technisch, spurenlos, anonym ... zu 16schen®)
zu empfehlen. Sollte dem nicht nachgekommen werden, ist eine Rechtsanwendung in verfas-

sungskonformer Interpretation des Gesetzeswortlautes sicherzustellen.

Demgegeniiber kommt es zu einem Eingriff, wenn ein erfasstes Kennzeichen im Speicher
festgehalten und ggf. Grundlage weiterer MaB3nahmen wird (sog. Trefferfall).

*BVerfG, Urt. v. 11.03.2008 - 1 BVR 2074/05 - Absatz-Nr. 68.
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3. Normenklarheit und Bestimmtheit
a) Erhobene Daten

Es muss ausdriicklich festgelegt sein, welche Daten iiberhaupt erhoben werden konnen.
Mit der gegenwirtig iiblichen Erhebung des Kennzeichens durch Videobilder geht notwendig
eine Erfassung aller auf dem Bild erkennbaren Einzelheiten einher, moglicherweise auch sol-
cher iiber die Insassen des Fahrzeugs, sodass - iiber das blo3e Kennzeichen hinaus - weitere
Informationen erhoben werden konnen. Insoweit bediirfen Art und Umfang der zu erhebenden

Daten einer gesetzlichen Prizisierung.

Dem wird der Gesetzesentwurf insoweit gerecht, als nach § 14 Abs. 5 Satz 1 HSOG-E nur
die Kennzeichen von Fahrzeugen erhoben werden diirfen. Freilich erscheint eine derartige
Regelung wenig praxisgerecht. Fiir den tauglichen Einsatz von Kennzeichenerkennungssys-
temen ist die Erhebung weiterer Informationen wie Ort, Zeit und Fahrtrichtung erforderlich
(diese Informationen ergeben sich aus dem technischen System selbst). Dies sollte in der ge-

setzlichen Erméchtigungsnorm klargestellt werden.

Im Ubrigen wird darauf hingewiesen, dass es in der Anwendungspraxis zur Erhebung weite-
rer, sog. ,,technisch unvermeidbarer* Daten kommen kann, was der Funktionsweise der
einzusetzenden Kennzeichenerkennungssysteme geschuldet ist (und insoweit ,,in der Natur
der Sache* liegt): Die zu erfassenden Fahrzeuge werden zunéchst durch eine Kamera erfasst,
die durch externe Trigger (Radar oder Lichtschranke) ausgeldst wird. Das aufgenommene
Bild wird anschlieend automatisiert mit Hilfe entsprechender Software auf amtliche Kraft-
fahrzeugkennzeichen hin untersucht, die Buchstaben- bzw. Ziffernfolge des Kennzeichens
wird ausgelesen und zum Zwecke des nachfolgenden Abgleichs digitalisiert. Nach § 14 Abs.
5 Satz 1 HSOG-E diirfen im Rahmen dieses Vorgangs ausschlielich Kraftfahrzeugkennzei-
chen (als personenbeziehbare Daten) erfasst werden. Dies kann dadurch sichergestellt werden,
dass die eingesetzten Kameras so postiert und ausgerichtet werden, dass ausschlieBlich Bilder
der Kennzeichen erstellt werden. Allerdings lédsst sich nicht a priori ausschlieBen, dass den-
noch durch die Kamera weitergehende Informationen eingefangen werden, etwa wihrend des
Prozesses der Justierung oder bei Testlaufen. Selbst wenn die Kamera ihre endgiiltige Einstel-
lung und Positionierung gefunden hat, ist es moglich, dass die gefertigten Bildaufnahmen
weitergehende Informationen als die erfassten Kennzeichen einfangen. Verfassungsrechtlich
ist dies unbedenklich, wenn diese ,,technisch unvermeidbar erfassten weitergehenden Da-
ten“ sofort wieder spurenlos, anonym und ohne Mdglichkeit, einen Personenbezug herzustel-
len, geloscht werden’. Insoweit driangt es sich auf, dieses Phinomen der unvermeidbar {iber-

schielend erhobenen Daten in der gesetzlichen Regelung zu beriicksichtigen.

 BVerfG, Urt. v. 11.03.2008 - 1 BVR 2074/05 - Absatz-Nr. 68.
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b) Anlass und Verwendungszweck

Das BVerfG folgert aus dem Bestimmtheitsgrundsatz, dass Anlass und Verwendungszweck
der automatisierten Erhebung hinreichend klar geregelt sein miissen. Fiir eine die Verhéltnis-
miBigkeit wahrende Regelung der Voraussetzungen der automatisierten Kennzeichenerfas-
sung scheidet ein weit gefasster Verwendungszweck - wie hier - nicht aus, wenn er mit engen
Begrenzungen der Eingriffsvoraussetzungen kombiniert ist (wie es die derzeitige brandenbur-

gische Regelung in § 36 BbgPolG vorsieht).

Vorliegend entspricht die Entwurfsregelung eins zu eins der brandenburgischen Regelung und
ist diesbeziiglich als verfassungskonform zu beurteilen. Dies gilt uneingeschrinkt allerdings
nur fiir die Eingriffsermédchtigungen des § 14 Abs. 5 Satz 1 Nr. 1 und 3 HSOG-E. Hinsichtlich
der Befugnis des § 14 Abs. 5 Satz 1 Nr. 2 HSOG-E sind dagegen verfassungsrechtliche Be-
denken vorzubringen, da die in Bezug genommenen Vorschriften zur Identititsfeststellung (§
18 Abs. 2 Nr. 1, 3 und 5 HSOG) wesentlich weiter gefasst sind als die Parallelregelungen des
brandenburgischen Polizeigesetzes (§ 12 Abs. 1 Nr. 2 bis 4 BBgPolG).*

4. VerhéltnisméBigkeit
a) Offener und/oder verdeckter Einsatz?

§ 14 Abs. 5 Satz 1 HSOG-E ist unklar gefasst, soweit er eine Datenerhebung ,,ohne Wissen

der Person* durch den ,,offenen‘ Einsatz technischer Mittel gestattet.

,,Ohne Wissen des Betroffenen impliziert eine Verheimlichung der Mafinahme gegeniiber
dem Verkehrsteilnehmer. Eine solche ldge dann vor, wenn die eingesetzten technischen Mittel
bewusst im Verborgenen positioniert wiirden, um die Verkehrsteilnehmer iiber die Vornahme
der Kontrolle zu tduschen. Umgekehrt dndert es nichts an der Offenheit der Mainahme, dass
eine Kennzeichenkontrolle von manchen Verkehrsteilnehmern nicht bemerkt wird, weil sie
auf den Verkehr konzentriert oder auch abgelenkt sind (obwohl die Kontrolle fiir einen objek-
tiven Beobachter sichtbar vorgenommen wird). Im Ubrigen ist es verfassungsrechtlich nicht
erforderlich, durch spezielle Warn- und Hinweisschilder auf den Einsatz technischer Mittel
zur automatisierten Kennzeichenerkennung aufmerksam zu machen (was in der Praxis im

Einzelfall dennoch geschehen kann).

Die beschriebene klare Abgrenzung zwischen heimlichen und offenen MaBnahmen wird
durch die verwirrende Regelung in § 14 Abs. 5 Satz 1 HSOG-E verwissert. Eine Streichung

der Worter ,,ohne Wissen der Person* wird angeregt.

Es sei auch darauf hingewiesen, dass vorliegend aufgrund der hochrangigen Schutzgiiter eine
heimliche Erhebung (also ,,ohne Wissen* des Betroffenen) offen stiinde (jedenfalls bei einer
Kennzeichenerfassung nach § 14 Abs. 5 Satz 1 Nr. 1 und 3 HSOG-E).

* Hierzu noch im Einzelnen unter dem Gesichtspunkt der VerhiltnisméBigkeit sogleich bei Punkt 4. b) bb.
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b) Anordnungstatbestinde
aa) § 14 Abs. 5 Satz 1 Nr. 1 HSOG-E
§ 14 Abs. 5 Satz 1 Nr. 1 HSOG-E bestimmt den Einsatz der Kennzeichenerkennung in Féllen

einer gegenwartigen Gefahr fiir Leib oder Leben einer Person. In dieser Variante der Befug-
nisnorm wurden die Eingriffsvoraussetzungen — wortlautgleich zur verfassungsrechtlich un-
bedenklichen Regelung des brandenburgischen Polizeigesetzes in § 36a BbgPolG — eng be-
grenzt. Sie ist unstreitig verhiltnismiBig gefasst.

bb) § 14 Abs. 5 Satz 1 Nr. 2 HSOG-E

Die Eingriffsschwellen des § 14 Abs. 5 Satz 1 Nr. 2 HSOG-E erhalten ihre Konturen erst iiber
den Bezug zu den Voraussetzungen der Identitétsfeststellung nach § 18 Abs. 2 Nr. 1, 3 bzw. 5
HSOG. Zwar fordert die Vorschrift kumulativ eine ,,gegenwirtige Gefahr*, d.h. die Einwir-
kung des schiddigenden Ereignisses muss entweder in allernidchster Zeit mit an Sicherheit
grenzender Wahrscheinlichkeit bevorstehen oder bereits begonnen haben®. Es fehlen aber
wesentliche Einschriankungen wie eine Konkretisierung der zu schiitzenden Rechtsgiiter sowie
rdaumliche bzw. zeitliche Beschrinkungen der MaBBnahme. Diese ergeben sich ausschlieBlich
aus dem Verweis auf § 18 HSOG.

(1) VerhiltnisméBig sowie ausreichend bestimmt und damit verfassungsrechtlich unbedenk-
lich ist die Inbezugnahme von § 18 Abs. 2 Nr. 3 HSOG. Danach kann anlassbezogen (vor-
ausgesetzt wird eine konkrete Bedrohungslage) eine automatisierte Kennzeichenerfassung an
besonders gefidhrdeten Objekten, wie etwa Flughidfen, Bahnhofen oder militdrischen Einrich-
tungen erfolgen. Insbesondere vor dem Hintergrund der Gefahren des internationalen Terro-
rismus vermag hier das Instrument der Kennzeichenerkennung einen zusétzlichen Schutz die-

ser Ortlichkeiten zu vermitteln.

(2) Die Verweisung auf § 18 Abs. 2 Nr. 1 HSOG erscheint dagegen verfassungsrechtlich be-
denklich. Eine Kennzeichenerkennung betreffend erscheinen die dort beschriebenen ,,gefihr-
lichen* Orte unzureichend beschrieben, die erforderlichen Eingriffsschwellen nicht erreicht.
Nach § 14 Abs. 5 Nr. 2 HSOG-E i.V.m. § 18 Abs. 2 Nr. 1 a) aa) HSOG wire etwa der Einsatz
automatisierter Kennzeichenerfassungssysteme statthaft, wenn tatsichliche Anhaltspunkte
bestehen, dass an einem Ort Personen Straftaten (egal welche!) verabreden, vorbereiten oder
veriiben. Eine nihere Eingrenzung erfolgt nicht. Dagegen ist nach der brandenburgischen Re-
gelung (§ 36a Abs. 1 Nr. 2 BbgPolG) ein Einsatz des Instrumentariums nur statthaft, wenn die

betreffende Straftat ,,von erheblicher Bedeutung* ist.

5 Vgl. BVerfG, Urt. v. 11.03.2008 - 1 BvR 2074/05 - Absatz-Nr. 183.
6 Heckmann, in: Becker/Heckmann/Kempen/Manssen, Offentliches Recht in Bayern, 4. Aufl. 2008, Teil 3 Rn.
121.
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Daneben erscheint auch eine Kennzeichenerfassung nach § 14 Abs. 5 Nr. 2 HSOG-E i.V.m. §
18 Abs. 2 Nr. 1 b) HSOG - also an Orten, an denen Personen der Prostitution nachgehen
(Anm.: eine entsprechende Regelung enthilt die brandenburgische Parallelvorschrift nicht) -
als unverhiltnisméBig. Die zu erwartenden geringen Erfolge bei der Verhinderung spezifi-
scher Straftaten aus dem Rotlichtmilieu konnen kaum in Relation mit dem Einschiichterungs-
effekt gegeniiber ,,unbescholtenen‘ Biirgern gebracht werden, der sich dadurch ergibt, dass ihr

Aufenthalt an ,,verrufenen’ Orten von staatlichen Stellen erfasst wird.

Im Ubrigen ergibt die Verkniipfung der ,,gegenwirtigen Gefahr und den ,.tatsichlichen An-
haltspunkten fiir die Begehung von Straftaten bei der Umschreibung der gefihrlichen Orte
(wie auch bei der brandenburgischen Regelung in dieser Variante) keinen rechten Sinn. Denn
wie soll die Vorschrift verstanden werden? Miissen die bestimmten Anhaltspunkte fiir die
Begehung von Straften zugleich eine gegenwirtige Gefahr darstellen oder sollen neben den
bestimmten Anhaltspunkten fiir Straftaten noch gegenwirtige Gefahren fiir die offentliche
Sicherheit bestehen? Nach Ansicht des Verfassers ist die Regelung in diesem Punkt zu unbe-

stimmt.

(3) Ebenfalls verfassungsrechtlich fragwiirdig ist der Einsatz automatisierter Kennzeichener-
fassungssysteme an Kontrollstellen unter den Voraussetzungen des § 18 Abs. 2 Nr. 5 HSOG.
Zwar ist eine Kennzeichenerkennung an Kontrollstellen zur Verhinderung schwerwiegender
Straftaten oder von Straftaten nach § 27 VersG durchaus ein geeignetes und verhiltnisméfig
auszugestaltendes Einsatzmittel. Dafiir miissen aber die in Bezug genommenen Straftaten
auch typischerweise geeignet sein, mit Hilfe einer automatisierten Kennzeichenerkennung
wirksam verhindert werden zu konnen. Dies ist allenthalben nach der brandenburgischen Re-
gelung der Fall. Zur Verhinderung der dort genannten Straftaten (Bildung terroristischer Ver-
einigungen, schwerer Raub oder rduberische Erpressung usw.) dringt sich der Einsatz von
Kennzeichenerfassungssystemen auf. Dies ist vorliegend allerdings nicht der Fall. Aus der
uninspirierten Inbezugnahme des Straftatenkatalogs des § 100a StPO (der erst kiirzlich wieder
erweitert wurde’) resultiert eine nicht mehr zu rechtfertigende ,,Beliebigkeit*. Zwar werden
nur erhebliche Straftaten in Bezug genommen. Es ist aber nicht ersichtlich, warum Straftaten,
zu deren Aufkldrung eine Telekommunikationsiiberwachung statthaft ist, gerade auch durch
den Einsatz von Kennzeichenerfassungssystemen verhindert werden konnen. Den in § 18 Abs.
2 Nr. 5 HSOG i.V.m. § 100a StPO aufgefiihrten Straftaten ist schon kein auf die Besonder-
heiten des Einsatzes von Kennzeichenerkennungssystemen zugeschnittenes gesetzgeberi-
sches Konzept® zu entnehmen. Es ist unerklirlich, welchen Beitrag eine Kennzeichenerfas-

"BGBI. 1 2007, 3198 (Gesetz zur Neuregelung der Telekommunikationsiiberwachung und anderer verdeckter
Ermittlungsmanahmen sowie zur Umsetzung der Richtlinie 2006/24/EG) sowie BGBI. 1 2008, 306 (Grund-
stoffiiberwachungsgesetz).

8 Ahnlich in der Diktion BVerfG, Urt. v. 27.07.2005 - 1 BVR 668/04 - Absatz-Nr. 154 - Telekommunikations-
tiberwachung [Polizeigesetz Niedersachsen].
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sung etwa zur Verhinderung einer Abgeordnetenbestechung, einer Geldwische, eines Bank-

rotts oder einer Steuerhinterziehung leisten soll.

(4) Zusammenfassend kann festgestellt werden: Soweit die Befugnis an die Vorschriften zur
Identititsfeststellung ankniipft, fehlt es an einem Regelungskonzept, das den rechtsstaatlichen
Bindungen, die das BVerfG in seiner Entscheidung vom 11. Mirz 2008 formuliert hat, voll-
umfassend gerecht wird. Angesichts der Weite der in Bezug genommenen Regelungen zur
Identititsfeststellung und dem Fehlen eines auf die Besonderheiten des Einsatzes von Kenn-
zeichenerkennungssystemen zugeschnitten Konzepts zur Straftatenverhinderung gelingt kaum
ein verhéltnismafBiger Ausgleich der Freiheitsinteressen der Biirger und der Sicherheitsinte-
ressen der Gemeinschaft. Will man weiter an die polizeiliche Identititsfeststellung ankniipfen,
bediirfte es einer eingrenzenden, enumerativen Beschreibung der Anlassfille in der Befugnis-
regelung selbst sowie der Regelung spezifischer9 funktionaler, riumlicher und zeitlicher Be-

grenzungen des Eingriffsinstrumentariums.

cc) § 14 Abs. 5 Satz 1 Nr. 3 HSOG-E

Die in § 14 Abs. 5 Satz 1 Nr. 3 HSOG-E bestimmte Anwendungsmoglichkeit kniipft an die
polizeiliche Beobachtung nach § 17 HSOG an. Danach ist eine polizeiliche Ausschreibung
von Personen und Fahrzeugen zulédssig, wenn eine kiinftige Begehung von Straftaten von er-
heblicher Bedeutung droht oder Personen (unter dhnlich strengen Voraussetzungen) nach § 15
Abs. 2 Satz 1 und 2 HSOG observiert werden diirfen. Fiir den Einsatz der automatisierten
Kennzeichenerfassung ist zusitzlich erforderlich, dass die Begehung der genannten erhebli-
chen Straftaten unmittelbar bevorsteht. Unter diesem Aspekt — der zeitlichen Nihe zum Ein-
tritt eines gewichtigen Schadens — ist die Vorschrift verhéltnisméBig ausgestaltet. Auch die
Erstellung eines ,,.Bewegungsbildes* (nach § 14 Abs. 5 Satz 4 HSOG-E) begegnet hierbei
keinen Bedenken, wird aber angesichts der erforderlichen zeitlichen Nihe zum Schadensein-
tritt nur in wenigen Féllen von praktischer Relevanz sein; denn regelmifig wird ein unmittel-

barer polizeilicher Zugriff angezeigt sein.

Fragwiirdig ist aber die Inbezugnahme des gesamten § 17 HSOG. In der Sache wire ein Ver-
weis auf die Anordnungsvoraussetzungen des § 17 Abs. 2 HSOG ausreichend. Nachdem in §
17 Abs. 1 HSOG die Aufnahme der Personalien sowie des amtlichen Kennzeichens der zur
polizeilichen Beobachtung ausgeschriebenen Person in den ,,Fahndungstatbestand* gestattet
ist, muss klargestellt werden, dass in den Fillen des § 14 Abs. 5 Satz 1 Nr. 3 HSOG-E ein
Abgleich mit dem Fahndungsbestand unstatthaft ist (und angesichts der Vielzahl der darin
enthaltenen Daten auch nicht zielfiihrend). Ein Abgleich darf ausschlieBlich mit den Daten
ausgeschriebener Personen erfolgen, die mit den zu verhindernden Straftaten in Verbindung
stehen.

? Eine (nur) allgemeine Begrenzung ist in § 14 Abs. 5 Satz 7 HSOG-E vorgesehen.
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¢) Loschungspflichten im Trefferfall, Verwendungsregelungen und Folgemanahmen

Fiir die sog. Trefferfille enthdlt § 14 Abs. 5 HSOG-E nur unzureichende Regelungen. Zwar
hat das BVerfG festgestellt, dass bei einer engen Begrenzung der Eingriffsvoraussetzungen
(wie sie die Befugnisse in § 14 Abs. 5 Satz 1 Nr. 1 und 3 HSOG-E enthalten), auch ein weite
Fassung des Verwendungszweckes moglich ist'’. Dennoch erscheinen vorliegend Priizisie-

rungen erforderlich.

Im Falle einer Dateniibereinstimmung fiir das erfasste Kraftfahrzeugkennzeichen unterliegt
der Rechtsanwender praktisch keinen Schranken. Die Polizei kann die gewonnenen Daten
,.verarbeiten® (§ 14 Abs. 5 Satz 5 HSOG-E), ohne dass sie hierbei besonderen Einschrinkun-
gen unterldge. Sie muss (nach § 14 Abs. 5 Satz 3 HSOG-E) lediglich ,,unverziiglich Mafinah-
men zur Klirung des Sachverhalts ergreifen®. Insoweit entspricht die Vorschrift in ihrer
Rechtsfolge im Wesentlichen der weit gefassten polizeilichen Generalklausel. Im Gegensatz
zu dieser ist im Falle des Einsatzes von Kennzeichenerfassungssystemen aber aus Griinden
einer effektiven Gefahrenabwehr keine derart weit gefasste Regelung erforderlich. Vielmehr
stehen die im Falle einer Dateniibereinstimmung erforderlichen polizeilichen Maflnahmen von
vornherein fest. Es gilt (auBer in Fillen des § 14 Abs. 5 Satz 1 Nr. 3 HSOG-E), das betreffen-
de Fahrzeug anzuhalten und die Identitiit der darin befindlichen Personen festzustellen, um
den bestehenden Anfangsverdacht zu verifizieren. Nach Feststellung der Identitit ist die Be-
fugnis thematisch verbraucht. Einer Regelung weiterer sog. Folgemallnahmen bedarf es nicht.
Das sich der Identititsfeststellung anschliefende polizeiliche Handeln ist ausschlieBlich nach
den allgemeinen polizeilichen Befugnissen zu beurteilen. Insoweit wire es fiir den Gesetzge-
ber ein leichtes, die gestatteten Grundrechtseingriffe im Falle einer Dateniibereinstimmung zu
prizisieren: Anstelle ,,unverziiglich MaBnahmen zur Klidrung des Sachverhaltes zu ergrei-
fen* konnte geregelt werden, dass die Polizei das betreffende Fahrzeug anhalten und die Iden-
titdt der Insassen feststellen kann. Die Befugnis in § 14 Abs. 5 Satz 4 HSOG-E zur ,,Daten-

verarbeitung® sollte auf die Anlasszwecke beschriankt werden.

Dariiber hinaus fehlen bereichsspezifische Regelungen zur Loschung der bei Dateniiberein-
stimmung gespeicherten Daten. In der Praxis wird sich im Trefferfall nicht stets der vermutete

Anfangsverdacht bestétigen (was teils auch an der eingesetzten Technik liegt).

So wurden etwa in der bayerischen Polizeipraxis Fille geschildert, in denen die eingesetzten
Systeme haufiger irrelevante Treffer melden wiirden, weil nicht in jedem Falle bei der Erfas-
sung ein ausldndisches Kennzeichen (hier: ein Osterreichisches) von einem inldndischen un-

terschieden werden konne'!.

Die in einem derartigen Fall gespeicherten Treffer sind zu 16schen. Eine entsprechende Lo-

schungsregelung besteht indes nicht. Obwohl ein Riickgriff auf die allgemeine polizeiliche

'Y BVerfG, Urt. v. 11.03.2008 - 1 BVR 2074/05 - Absatz-Nr. 183.
'"'So Polizeioberrat Schmelzer in der Sachverstindigenanhorung zum Gesetzentwurf der sichsischen Staatsregie-
rung LT-Drs. 4/10883: ,,Syntaxproblem von Stuttgarter und Salzburger Kennzeichen®.

10
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Regelung zur Loschung nicht mehr erforderlicher Daten nach § 27 Abs. 2 Nr. 2 HSOG mog-
lich ist, sollte eine bereichsspezifische Regelung in die Ermichtigung des § 14 Abs. 5 HSOG-

E aufgenommen werden.
d) Verfahrensvorkehrungen

Spezifische Verfahrensvorkehrungen sind nicht erforderlich. Aus der Rechtsprechung des
BVerfG ergeben sich keinerlei Anhaltspunkte fiir weitergehende verfahrensrechtliche Schutz-
vorkehrungen.

Zwar wurde in der vom BVerfG fiir ,,mustergiiltig befundenen Regelung des Brandenburgi-
schen Gesetzgebers eine Berichtspflicht an das Parlament etabliert (vgl. § 36a Abs. 3

BBgPolG); zwingend erforderlich ist eine solche aber nicht.

Vorliegend dréingt sich als zusétzliches Sicherungsinstrument die Etablierung eines sog. Be-
hordenleitervorbehaltes auf. Einerseits konnte dadurch einer tiberzogenen Anwendungspraxis
mit iiberméBig hdufigen bzw. breit angelegten Kontrollen wirksamer begegnet werden. Ande-
rerseits wiirde ein Gleichklang mit den Regelungen zur Errichtung von Kontrollstellen nach §
18 Abs. 2 Nr. 5 HSOG und zur polizeilichen Beobachtung nach § 17 Abs. 4 HSOG hergestellt,
bei denen ebenfalls ein Behordenleitervorbehalt besteht. Nachdem entsprechende Eingriffe
durch den Einsatz automatisierter Kennzeichenerkennungssysteme vertieft werden, wire es
systemwidrig, die Anordnung dieser Maflnahmen nicht unter einen Behordenleitervorbehalt

zu stellen.

I1. Rechtspolitischer Ausblick

Nach der gegenstiandlichen Regelung soll der Einsatz von Kennzeichenerkennungssystemen
ausschlieBlich zur Abwehr ,,gegenwirtiger” Gefahren fiir hochrangige Rechtsgiiter erfolgen
diirfen. (Hinsichtlich der Regelung in § 14 Abs. 5 Satz 1 Nr. 2 HSOG-E ist dieses Regelungs-
vorhaben allerdings missgliickt.) Diese Selbstbeschrinkung ist ihrem Anwendungsbereich
nach aber so eng gefasst, dass sie praktisch kaum jemals greifen wird. Obwohl dem Verfasser
keine Zahlen aus dem ,,Vergleichsland* Brandenburg vorliegen, wird der Einsatz von Kenn-
zeichenerfassungssystemen auf wenige Fille beschrinkt sein. Ob der Gesetzgeber insoweit
auf eine beschrinkende Regelung verzichten will (wie etwa in Schleswig-Holstein) oder nicht,
unterfillt seiner Einschitzungspriarogative. Zweifel an der Geeignetheit der MaBnahme beste-
hen trotz der eng begrenzten Anwendungsmoglichkeiten und des Bestehens von Handlungsal-

ternativen (z.B. die Errichtung von Kontrollstellen) nicht.

Allerdings verwundert es, dass die Entwurfsverfasser den Einsatz von Kennzeichenerfas-
sungssystemen zur Sicherstellung gestohlener bzw. abhanden gekommener Kraftfahr-
zeuge und Kraftfahrzeugkennzeichen nicht in Betracht gezogen haben, obwohl das Bundes-

verfassungsgericht diese Fille ausdriicklich als mogliche - wenig eingriffsintensive - Anwen-

11
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dungsfille einer automatisierten Kennzeichenerkennung anfiihrt'?. Zweifel an der Gesetzge-
bungskompetenz des Landes Hessen bestiinden jedenfalls nicht. Die durch eine entsprechende
Regelung intendierte Riickfithrung gestohlener Kraftfahrzeuge lieBe eine eindeutige priaven-
tivpolizeiliche Ausrichtung der MaBnahme erkennen. Der Zweck einer solchen Regelung wi-
re nicht auf die Strafverfolgung gerichtet. Denn einerseits werden gestohlene oder mit gestoh-
lenen Kennzeichen versehene Kraftfahrzeuge vielfach als Werkzeuge oder Mittel zur Bege-
hung weiterer Straftaten genutzt, die es zu verhindern gilt"’. Andererseits stellt der Diebstahl
eines Kraftfahrzeuges in jedem Fall eine fortdauernde Storung der 6ffentlichen Sicherheit dar,
wodurch der priventivpolizeiliche Handlungsbereich erdffnet ist'*. Dass von einer entspre-
chenden Befugnis nicht Gebrauch gemacht werden soll, ist vor dem Hintergrund der hessi-
schen Gesetzgebungsentwicklung schwer verstiandlich. Noch in der Gesetzesbegriindung der
(verfassungswidrigen) Vorgingerregelung wurde das Auffinden gestohlener bzw. mit gestoh-
lenen Kennzeichen versehener Kraftfahrzeuge als Hauptanwendungsbereich der Befugnis
bezeichnet'” (ohne dass sich dies allerdings aus dem Wortlaut der viel zu weit gefassten Rege-

lung unmittelbar ergeben hiitte).

"2 BVerfG, Urt. v. 11.03.2008 - 1 BvR 2074/05 - Absatz-Nr. 82.

¥ Soria, DOV 2007, 779.

14 Wiirtenberger/Heckmann, Polizeirecht in Baden-Wiirttemberg, 6. Aufl. 2005, Rn. 672 f.; Soria, DOV 2007,
779.

' Gesetzentwurf der Landesregierung fiir ein Achtes Gesetz zur Anderung des hessischen Gesetzes iiber die
offentliche Sicherheit und Ordnung, LT-Drs. 16/2352 S. 15 f.

12
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B.Zu § 15 Abs. 4 und § 15a Abs. 4 HSOG-E
I. Wohnraumiiberwachung, § 15 Abs. 4 HSOG-E

Tn oder aus Wohnungen sowie Arbeits-, Betriebs- und Geschiftsriumen mit Ausnahme der in § 53
Strafprozessordnung genannten Berufsgeheimnistriager konnen die Polizeibehorden ohne Kenntnis der
betroffenen Personen Daten nur erheben, wenn dies zur Abwehr einer gegenwirtigen Gefahr fiir Leib,
Leben oder Freiheit einer Person unerlisslich ist. *Wird erkennbar, dass durch die MafBnahme Erkennt-
nisse aus dem Kernbereich privater Lebensgestaltung erlangt werden, ist diese sofort abzubrechen.
*Bereits erlangte Informationen unterliegen einem Verwertungsverbot. *§ 38 Abs. 7 gilt entsprechend,
soweit die Datenerhebung nicht mit technischen Mitteln erfolgt.

1. Zum Regelungsentwurf

Die Neuregelung zum Einsatz technischer Mittel in oder aus Wohnungen begegnet keinen
grundlegenden verfassungsrechtlichen Bedenken.

Nach hier vertretener Auffassung ist die Vorschrift allerdings zu eng gefasst und teils un-
gliicklich formuliert. Uberfliissig und verwirrend ist etwa, dass als Schutzgut neben der Woh-
nung Arbeits-, Betriebs- und Geschiftsraume aufgefiihrt werden. Die zuletzt genannten
Riumlichkeiten unterfallen bereits dem verfassungsrechtlichen Wohnungsbegriff'®. Einfach-
gesetzlich stellt dies auch die Regelung in § 38 Abs. 1 HSOG Kklar. Dort ist geregelt, dass die
»Wohnung auch Arbeits-, Betriebs- und Geschéftsraume umfasst. Eine Streichung wird an-

geregt.

Zudem wird darauf hingewiesen, dass es verfassungsrechtlich nicht geboten ist, alle in § 53
StPO genannten Berufsgeheimnistriiger von UberwachungsmaBnahmen auszunehmen'’. Trotz
der eng begrenzten Regelung fehlen verfahrensrechtliche Schutzvorkehrungen. Ein Verweis
auf die allgemeine Loschungsregelung nach § 27 HSOG ist nach hier vertretener Auffassung
nicht ausreichend. Zudem ist eine erforderliche Dokumentation der Loschung von Daten mit
Kernbereichsbezug nicht vorgesehen. Insgesamt wird eine griindliche Revision des Rege-

lungsentwurfs zur akustischen und optischen Wohnraumiiberwachung vorgeschlagen.

2. Kernbereichsschutz und besonders geschiitzte Personengruppen bei der priventiven

Wohnraumiiberwachung

a) Wie der Schutzbereich des absolut geschiitzten Kernbereichs privater Lebensgestaltung zu
gewihrleisten ist, ldsst sich nach den Ausfiihrungen des BVerfG nur grob umreillen. Der abso-

lut zu schiitzende Kernbereich privater Lebensgestaltung wird im Wesentlichen durch den

' BVerfGE 32, 54 (68 ff.); BVerfGE 76, 83 (88).
' Hierzu sogleich B. 1. 2.

13
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jeweiligen Gesprichsinhalt bestimmt, der prognostisch'® zu ermitteln ist. Als Indikatoren fiir
einen moglichen Kernbereichsbezug sollen bei der erforderlichen Wahrscheinlichkeitspriifung
in typisierender Weise teils der Ort des Gesprichs (Privatwohnung oder Geschiiftsraum)'® und
insbesondere die potentiellen Gesprichspartner (Familienangehorige oder sonstige engste
Vertraute) nutzbar gemacht werden. Allerdings besteht kein Schutz, soweit Gespriche betrof-
fenen sind, die Angaben iiber begangene Straftaten enthalten 20 Dieser ,,Ausnahmetatbe-
stand ist im Anwendungsbereich von Art. 13 Abs. 4 GG dahingehend zu erweitern, als dass
es sich um Gespriche handeln muss, die Angaben iiber dringende Gefahren fiir die 6ffentliche
Sicherheit i.S.d. Art. 13 Abs. 4 GG enthalten. Im Bereich des Art. 13 Abs. 4 GG erscheint es
zudem geboten, dass auch Gespriche mit Kernbereichsbezug abgehort werden diirfen,
wenn zu erwarten ist, dass Informationen zur Abwehr von Gefahren fiir Wiirde und
Leben Dritter gewonnen werden konnen. Das bedeutet prinzipiell, dass auch dann abgehort
werden darf, wenn nach typisierender Betrachtungsweise ein Kernbereichsbezug besteht, je-
doch aufgrund konkreter Anhaltspunkte (was strenge Anforderungen im Rahmen der Progno-
se erfordert) zu vermuten ist, dass in dem betreffenden Gespriach Angaben iiber Gefdhrdungen

von Wiirde und Leben Dritter gemacht werden?'.

Diese Auslegung wird zunehmend in der Literatur favorisiert®”. Dezidiert anderer Auffassung
bleibt aber ein Teil des Schrifttums - insbesondere Kutscha und Roggan — auch angesichts
prekérer Fille wie der Entfithrung Jakob von Metzlers™. Nach deren Ansicht hitte die Woh-
nung des der Entfiihrung Verdichtigen, in der er sich gewohnlich mit seiner Freundin aufhielt,
nicht iberwacht werden diirfen, obwohl die Polizei davon ausgehen musste, dass das Kind an

einem unbekannten Ort festgehalten wurde und in Lebensgefahr schwebte.

Generell miissen UberwachungsmaBnahmen in Situationen von vornherein unterbleiben, in
denen Anhaltspunkte bestehen, dass die Menschenwiirde durch die MaBnahme verletzt wird*.
Dieser Forderung kann nur mittels einer entsprechenden gesetzlichen Absicherung im Tatbe-
stand der eingriffseroffnenden Norm nachgekommen werden. Wie sich aus den geschilderten

Anforderungen des BVerfG ergibt, kann dies mittels einer typisierten Prognose eines mogli-

18 ,wDer Schutz des Kernbereichs privater Lebensgestaltung fordert, dass vor Mafinahmen akustischer Wohn-
raumiiberwachung tatsdchliche Anhaltspunkte gegeben sind, aus denen zumindest in typisierender Weise ge-
schlossen werden kann, dass das Gespréch nicht den Bereich des Hochstpersonlichen betrifft. Die Ermittlungs-
mafBnahme muss dort unterbleiben, wo das Abhoren des nichtoffentlich gesprochenen Wortes in Wohnungen mit
Wabhrscheinlichkeit zu einer Kernbereichsverletzung fithren wird”, BVerfG NJW 2004, 999 (1004); vgl. Kotter,
DOV 2005, 225 (227, 229).

Y BVerfG NJW 2004, 999 (1004).

* BVerfG NJW 2004, 999 (1003).

z Vgl. Zippelius/Wiirtenberger, Deutsches Staatsrecht, 32. Auflage 2008, § 28 II 2¢, bb mit Hinweis auf die
dann gebotenen Losungspflichten und Verwertungsgebote.

2 Seit jeher Wiirtenberger/Heckmann, Polizeirecht in Baden-Wiirttemberg, 6. Aufl. 2005, Rn. 622 ff. und zuletzt
mit ausholender und iiberzeugender Argumentation Baldus, JZ 2008, 218 (255 ff.).

3 Kutscha/Roggan, Grofle Lauschangriffe im Polizeirecht, in: Roggan (Hrsg.), Lauschen im Rechtsstaat, GS
Lisken, 2004, S. 32 ff.

2 BVerfG NJW 2004, 999 (1003).
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chen Kernbereichsbezugs bewerkstelligt werden. Dass auch bei rechtmidfiger Anwendung
derart ausgestalteter Eingriffsbefugnisse Kernbereichsverletzungen moglich sind (etwa bei
unvorhersehbar unzutreffender Prognose des Rechtsanwenders), liegt in der Natur der Sache.
Hier kann gebotener Schutz nur nachtriglich erfolgen, ndmlich durch Abbruch der Auf-
zeichnungen, deren Léschung und einem obligatorischen Verwendungsverbot”. Dies muss

mittels flankierender gesetzlicher Regelungen gewéhrleistet werden.

b) Notwendige Beschrinkungen gegeniiber Berufsgeheimnistrigern konnen sich aus dem
absolut zu schiitzenden Kernbereich der privaten Lebensgestaltung ergeben. Dazu sind fol-

gende Fragen zu beantworten:

(1) Bei welchen Berufsgeheimnistrigern wird nach der Rechtsprechung des BVerfG ein

Schutzbediirfnis aus dem unantastbaren Bereich der privaten Lebensgestaltung abgeleitet?
(2) Welche Regelungsoptionen hat der einfache Gesetzgeber?

Der Kreis der nach der Rechtsprechung des BVerfG besonders geschiitzten Vertrauensperso-
nen deckt sich nur teilweise mit den in §§ 52 und 53 StPO genannten Zeugnisverweigerungs-
berechtigten. Die aus dem Kernbereich privater Lebensgestaltung folgenden Abhorverbote
sind nicht identisch mit den strafprozessualen Zeugnisverweigerungsrechten”. Als vom
Schutzbereich des Art. 1 Abs. 1 GG erfasst sieht das BVerfG aber seelsorgerische Gespriiche
mit Geistlichen, Gespriche mit dem Strafverteidiger und Arztgespriiche an”’: ,.So gehort
der Schutz der Beichte oder der Gespriache mit Beichtcharakter zum verfassungsrechtlichen
Menschenwiirdegehalt der Religionsausiibung im Sinne des Art. 4 Abs. 1 und 2 GG. Auch
dem Gespriach mit dem Strafverteidiger kommt die zur Wahrung der Menschenwiirde wichti-
ge Funktion zu, darauf hinwirken zu konnen, dass der Beschuldigte nicht zum blo3en Objekt
im Strafverfahren wird. Arztgespriache konnen im Einzelfall ebenso dem unantastbaren Kern-

bereich privater Lebensgestaltung zuzuordnen sein‘®.

Die Zeugnisverweigerungsrechte der Presseangehorigen und der Parlamentsabgeordneten
weisen demgegeniiber keinen unmittelbaren Bezug zum Kernbereich privater Lebensgestal-
tung auf. Sie werden um der Funktionsfdhigkeit der Institutionen willen und nicht wegen des
Personlichkeitsschutzes der Betroffenen gewihrt®.

Uber das verfassungsrechtlich Gebotene hinaus kann der einfache Gesetzgeber aber wie vor-

liegend ein generelles Erhebungsverbot bei allen Berufsgeheimnistrigern normieren.

2 BVerfG NJW 2004, 999 (1003); Kdtter, DOV 2005, 225 (230); Zippelius/Wiirtenberger, Deutsches Staats-
recht, 32. Auflage 2008, § 29 II 2c, bb.

2 BVerfG NJW 2004, 999 (1004).

2 BVerfG NJW 2004, 999 (1004).

* Vgl. dazu auch BVerfGE 32, 373 (379).

¥ BVerfG NJW 2004, 999 (1004).

15



Ausschussvorlage INA 17/3 87 Teil 1-Nr. 8

Bei Berufsgruppen mit typischem Kernbereichsbezug ist fiir ein Datenerhebungsverbot nicht
die Angehorigkeit zu einer bestimmten Berufsgruppe entscheidend, sondern die Tatsache, ob
ein moglicherweise abgehortes Gesprdch mit einem geschiitzten Berufsgeheimnistriger be-
ruflich veranlasst ist. Maf3geblich fiir eine Untersuchung, ob derart beruflich veranlasste Ge-
spriache in Rede stehen, ist eine vorgelagerte Wahrscheinlichkeitspriifung, ob bei Abhormal-
nahmen Gespriache hochstpersonlichen Inhalts erfasst werden. Ein tauglicher Anhaltspunkt
fiir eine derartige Prognose sind etwa die Rdumlichkeiten und ihre konkrete Nutzung, auf die
sich die Abhormalinahme beziehen soll (,,Kanzleiriume* usw.). Soweit generell Gespriche
mit Personen betroffen sein konnen, die typischerweise den Kernbereich privater Lebensges-
taltung beriihren (Gespriache mit Geistlichen, Strafverteidigern, Arzten), diirfen nur dann U-
berwachungsmafinahmen eingeleitet werden, wenn konkrete Anhaltspunkte dafiir bestehen,
dass die Gesprichsinhalte zwischen dem Beschuldigten und diesen Personen keinen absoluten
Schutz erfordern. Dies ist insbesondere bei der Gefidhrdung von Wiirde und Leben Dritter
durch die das Gespriich fiihrenden Personen der Fall®. Ein konkreter Verdacht auf solche
Gesprichsinhalte muss schon zum Zeitpunkt der Anordnung bestehen; d.h. er kann nicht erst
durch eine akustische Wohnraumiiberwachung begriindet werden”". Ubertragen auf den ge-
genstindlichen Bereich der praventiven Wohnraumiiberwachung bedeutet dies, dass Gespri-

che mit Kernbereichsbezug nur abgehort werden diirfen,

1. wenn die jeweilige Vertrauensperson selbst an der Planung einer Straftat beteiligt ist
oder Angaben zu erwarten sind, die zur Abwehr einer dringenden Gefahr fiir Wiirde
und Leben Dritter befidhigen oder

2. soweit das Gespriach mit einem entsprechenden Berufsgeheimnistriager nicht beruf-

lich veranlasst ist.

Stark vereinfacht kann das Verhiltnis der Eingriffsrechtfertigung von AbhérmaBnahmen ge-
gen Berufsgruppen, die einen typischen Kernbereichsbezug aufweisen, und solchen, denen
das Gericht keinen derartigen Bezug zubilligt, wie folgt skizziert werden: Bei Gespriachen mit
Berufsgruppen, die keinen typischen Kernbereichsbezug aufweisen, konnen AbhdrmaBnah-
men eingeleitet werden, wenn nach einer typisierten Wahrscheinlichkeitsprognose keine Ge-
sprache mit Kernbereichsbezug zu erwarten sind (was den Regelfall darstellen wird). Bei Ge-
sprachen mit Berufsgruppen, die dagegen einen typischen Kernbereichsbezug aufweisen, sind
AbhdrmaBnahmen grundsitzlich unzulissig, es sei denn, es liegen konkrete Anhaltspunkte

vor, dass das zu erwartende Gesprich nicht schutzwiirdig ist.

3 BVerfG NJW 2004, 999 (1006).
3 BVerfG NJW 2004, 999 (1006).
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II. Telekommunikationsiiberwachung, § 15a Abs. 4 HSOG-E

'Die MaBnahmen diirfen sich nicht gegen die in § 53 Strafprozessordnung genannten Berufsgeheimnis-
triiger richten. *Wird erkennbar, dass durch die MaBnahmen Erkenntnisse aus dem Kernbereich privater
Lebensgestaltung erlangt werden, sind diese sofort abzubrechen. *Bereits erlangte Informationen unter-
liegen einem Verwertungsverbot.

1. Bewertung der Vorschrift

Die Regelung ist verfassungskonform ausgestaltet. Allerdings konnte wie bei § 15 Abs. 4
HSOG-E eine generelle ,,Herausnahme* aller Berufsgeheimnistriger aus dem Anwendungs-

bereich rechtspolitisch angezweifelt werden.

Angesichts der praktischen Relevanz des Eingriffsmittels ist darauf hinzuweisen, dass — an-
ders als es die Entwurfsregelung impliziert — ein Mithoren in ,,Echtzeit* verfassungsrechtlich
nicht gefordert ist, um ein sofortiges Abbrechen der Malnahme zum Schutz des Kernbereichs
der privaten Lebensgestaltung zu gewdhrleisten. Vielmehr steht es dem Gesetzgeber offen,
eine Aufzeichnung der Telekommunikation zu gestatten und den erforderlichen Kernbereichs-
schutz erst im Rahmen der Auswertungsphase zu gewihrleisten. Um die Regelungsoptionen
zu illustrieren, soll kurz die Rechtsprechung des BVerfG zur priventiven Telekommunikati-

onsiiberwachung dargestellt werden.

2. Der erforderliche Kernbereichsschutz bei der priventiven Telekommunikations-

iiberwachung

Mit Urteil vom 27. Juli 2005°% hat das BVerfG einfachgesetzliche Vorkehrungen zum Schutz
des Kernbereichs privater Lebensgestaltung bei Mallnahmen der gefahrenabwehrrechtlichen
Telekommunikationsiiberwachung gefordert, gleichzeitig aber anerkannt, dass hier andere —

abgesenkte - MalB3stdbe als im Falle einer Wohnraumiiberwachung anzulegen sind.

Eine besondere Regelung, insbesondere eine solche, die die Polizeibehorden verpflichtete,
prognostisch eine mogliche Kernbereichsrelevanz der Gespriche vor der Beantragung, An-
ordnung und Durchfiihrung der Mallnahme im Sinne priaventiven Rechtsschutzes zu priifen,
ist — anders als bei der akustischen Wohnraumiiberwachung — bei der Telekommunikations-
tiberwachung nicht erforderlich und wére auch nicht praktikabel. Bei der Nutzung eines Me-
diums, das auf die Entfernung der Kommunizierenden voneinander angelegt ist, typischerwei-
se keinen der Wohnung vergleichbaren Rahmen fiir den Austausch hochstpersonlicher Infor-
mationen bietet und dessen Nutzung nicht nur die Inanspruchnahme der Dienste Dritter erfor-
dert, sondern auch im Bereich des Mobilfunks vielfach in der Offentlichkeit stattfindet, be-

steht in ungleich geringerem Malle die Gefahr der Erfassung kernbereichsrelevanter Gespra-

32 BVerfG NJW 2005, 2603 ff.
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che als bei der akustischen Wohnraumiiberwachung. Ein vorbeugender Schutz fiir jegliche
denkbare Gefidhrdung dieses Kernbereichs durch eine Telekommunikationsiiberwachung wire
praktisch nicht umsetzbar, da sich — worauf das BVerfG> hinweist — Anhaltspunkte fiir die

Kernbereichsrelevanz eines Gesprichs in aller Regel erst aus dem Gesprich selbst ergeben.

Theoretisch konnte die Erfassung kernbereichsrelevanter Kommunikation bei einer Tele-
kommunikationsiiberwachung allerdings durch ein Mithoren in Echtzeit weitgehend abge-
wendet werden. Sobald ein zu iiberwachendes Gesprich kernbereichsrelevant wird, wére das
Abhoren und Aufzeichnen der Telekommunikation zu unterbrechen oder gar endgiiltig zu
beenden. Ein solches Vorgehen ist indessen — wie der Bundesgesetzgeber iiberzeugend darge-
legt hat® — praktisch nicht durchfiihrbar:

,Ein GroBteil der derzeit iiberwachten Telekommunikation wird beispielsweise in
fremden, zum Teil nicht ohne weiteres identifizierbaren Sprachen und Dialekten und
dariiber hinaus unter Benutzung von Geheimcodes gefiihrt. Selbst bei stindigem paral-
lelem Mithoren durch einen Dolmetscher konnte hierbei nicht gewéihrleistet werden,
dass der Inhalt der Gespriche sofort zutreffend erfasst und iibersetzt wird. Oftmals ist
hierfiir vielmehr das wiederholte Abspielen und Anhoren der aufgezeichneten Kom-
munikation unter Einbeziehung der bisherigen Erkenntnisse des Verfahrens unabding-
bar. Dariiber hinaus sind manche Gespriche aus sonstigen, der Nutzung des Mediums
geschuldeten Griinden (z.B. Hintergrundrauschen, schlechter Empfang) kaum ohne

technische Aufbereitung beim ersten Horen zu verstehen.*

Auch das BVerfG hat kein Mithoren in Echtzeit bei der Telekommunikationsiiberwachung
gefordert, sondern ausgefiihrt, dass insoweit nicht dieselben strengen Maf3stibe wie bei einer
akustischen Wohnraumiiberwachung anzulegen sind. Dementsprechend wird auch in der poli-
zeilichen Literatur vertreten, dass ein uneingeschrinktes Verwendungsverbot nach Auswer-
tung der aufgezeichneten Telekommunikationsinhalte zur Sicherung des Kernbereichs priva-

ter Lebensgestaltung ausreichend ist™.

Aus diesem Verwendungsverbot kann sich dann in Einzelfdllen dennoch die Verpflichtung
ergeben, die MaBnahme gegen einen Dritten zu unterbrechen, etwa wenn es sich um eine
(ausnahmsweise) in Echtzeit erfolgende Telekommunikationsiiberwachung handelt und dabei

ein Gesprich als Verteidigergesprich erkannt wird.

3 BVerfG NJW 2005, 2603 (2612).
* BT-Drs. 16/5846 S. 44.
%S0 etwa Gusy, NdsVBL. 2006, 65 (69).
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C.Zu § 26 Abs. 1 Satz 1 HSOG-E

Die Polizeibehorden konnen von o6ffentlichen Stellen oder Stellen auBlerhalb des 6ffentlichen Bereichs
zur Abwehr einer konkreten Gefahr fiir den Bestand oder die Sicherheit des Bundes oder eines Landes
oder fiir Leben, Gesundheit oder Freiheit oder wenn gleichgewichtige Schiden fiir die Umwelt zu er-
warten sind, die Ubermittlung von personenbezogenen Daten bestimmter Personengruppen zum Zwe-
cke des automatisierten Abgleichs mit anderen Datenbestéinden verlangen, wenn tatsdchliche Anhalts-
punkte die Annahme rechtfertigen, dass dies zur Abwehr der Gefahr erforderlich und dies auf andere
Weise nicht moglich ist.

In seiner Entscheidung vom 04.April 2006 hat das BVerfG klargestellt, dass eine priaventive
Rasterfahndung nur bei einer hinreichend konkreten Gefahr fiir hochrangige Rechtsgiiter mit
dem Grundrecht auf informationelle Selbstbestimmung vereinbar ist, nicht jedoch im Vorfeld
der Gefahrenabwehr’®. Die Entwurfsregelung setzt die Anforderungen des Gerichts in ange-
messener Weise um. Gesetzestechnisch scheint dabei der letzte Halbsatz der Entwurfsrege-
lung (,,wenn tatsdchliche Anhaltspunkte die Annahme rechtfertigen, dass dies zur Abwehr der
Gefahr erforderlich und dies auf andere Weise nicht moglich ist®) weitestgehend entbehrlich.
Es wire ausreichend, die Befugnis daran zu koppeln, dass die Malnahme ,,zur Abwehr einer
konkreten Gefahr fiir den Bestand oder die Sicherheit des Bundes oder eines Landes oder fiir
Leben, Gesundheit oder Freiheit erforderlich® sein muss. Der Erwédhnung des Schutzgutes der
»Zleichgewichtigen Schiden fiir die Umwelt* kommt nach hier vertretener Ansicht neben den
anderen genannten Schutzgiitern kein eigenstindiger Anwendungsbereich zu und koénnte ge-
strichen werden. Dies dndert aber nichts daran, dass die Entwurfsregelung verfassungskon-
form gefasst ist.

3 BVerfG, Urt. v. 04.04.2006 - 1 BVR 518/02.
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11.8.2008

Gesetzentwurf der FDP-Fraktion zur Anderung des HSCG -
Drucksache 17/1323 -

Sehr geehrter Herr Vorsitzender,

in dem Gesetzentwurf werden Bereiche aufgegriffen, die
unmittelbar in den Aufgaben- und Interessensbereich des
Deutschen Journalistenverbandes auf Bundesebene fallemn,
jedoch insbesondere, weil hessisches Recht, in den des
DJV Hessen. Insoweit nehmen wir die Gelegenheit einer
Stellungnahme gerne wahr.

1. Der DJV Hessen wertet es als positives Signal, dass
dieses Gesetzvorhaben eingebracht worden igt. Die
jingsten einschlagigen Entscheidungen des
Bundesverfassungsgerichtes, die die Ziele eines
Schutzes des Kernbereiches privater Lebensfiihrung
einerseits und die Bekdmpfung der Terrorgefahr
andererseits zum Gegenstand haben, erfordern es, dass
das HSCG an die Beschliisse und Urteile jener
Rechtsprechung anzupagsen ist. Insoweilt igt den
Initiatoren des Gesetzentwurfes zuzustimmen.

Aus Sicht des DJV Hessen bestehen jedenfalls keine
Bedenken, dass die Vorgaben des héchsten deutschen
Gerichtes in das HS0G einfliefien. Nur auf diese Weise
ldasst sich u.E. eine ausgewogene Abwagung zwischen dem
Persdnlichkeitsrecht des Einzelnen und der Obliegenheit
des Staates herstellen, die Menschen vor konkreter
Terrorgefahrdung bzw. schweren Straftaten zu schiitzen.

Gleichwohl wird diesseits nicht verkannt, dass das
Gemeinwesen, die durch unsere Verfassung geschiitzte
freiheitliche demokratische Ordnung gleichermafien
schitzenswert ist.

NASSAUISCHE
SPARKASSE

BLZ: 51050015
KONTO: 133111131
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2. Der DJV Hessen begrifit den Entwurf, dass eine
Erweiterung der Schutzrechte bei Mafnahmen der Wohn-
und Geschiftsraumiberwachung sowie bei Datenerhebungen
aus Telekommunikationsanlagen (Entwurf Art. 1 §§ 15
2bs. 4, 15a HS0G) vorgenommen werden soll.

a) Die Richtung hierzu hatte das
Bundesverfassungsgericht in seinen Entscheidungen
vorgegeben.

In dem Urteil vom Marz 2004 (vgl. NJW 2004, 999 ff.)
ist festgestellt, dass der Behdrde bel einer
akustischen Wohnraumliberwachung jedweder
Ermessensspielraum bei einem absolut geschiltzten
Kernkereich privater Lebensfilhrung entzogen ist. Solche
Mafnahmen sind unzuléssig und gegebenenfalls sofort
abzubrechen,

Folgerichtig war deshalb die spiatere Entscheidung aus
dem Juli 2005 (1 BvR 668/04). In dieser war vornehmlich
Uber eine praventive Aktion einer
Telekommunikationgiberwachung zu befinden. Das Gericht
erlautert, dass diese Maffnahme nicht von vornhinein
wegen des geringeren Gefihrdungspotentials eines
absolut geschiitzten Kernbereiches privater
Lebensfihrung unzulassig ist. Gleichwchl sind solche
Abhéraktionen &uferst engen Voraussetzungen
unterworfen. Sie unterliegen einem Verwertungsverbot
und einer Verpflichtung zur Vernichtung der
pufzeichnungen, sofern dennoch Kernbereiche privater
Lebensfihrung von Personen erfasst wurden.

Der vorgeschene Absatz 4 deg § 15 HSOG sieht
offensichtlich eine Ausweitung der Raumlichkeiten
bestenfalls eine Klarstellung auf Arbeits-, Betriebs-
und Geschaftsraume vor. Eine mbgliche Ausweitung der
Raumlichkeiten, in bzw. aus denen Daten erhoben werden
k&nnen, wird dadurch korrigiert, dass Geschifts- und
Praxigraume der in § 53 StPO aufgeflihrten Berufsgruppen
von den préventiven MaRnahmen ausgenommen gind.

Der DJV Hessen begrifsit dies. Angesichts der
Rechtssprechung des Bundesverfassungsgerichtes zur
verfassungsrechtlichen Bedeutung der Presgefreiheit ist
dies konsequent und richtig. Seit der Spiegel-
Entscheidung (BVerfE 162 f£f.) sind hierzu zahlreiche
Entscheidungen des Gerichtes ergangen, die die
Uberragende Stellung einer freien und unabhdngigen
Berichterstattung der Verlage und Rundfunkanstalten
stets unterstrichen haben.

Unter diesem Gesichtpunkt ist es nur folgerichtig, wenn
die Initiatoren des Gesetzentwurfes eine préaventive
Uberwachung der in § 53 StPO genannten Personen
generell ausnehmen.

Teil 1-Nr. 9
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Dessen ungeachtet sind straftatverfolgende
Uberwachungsmanahmen nach § 100c Abs. 6 §. 1 StPO in
und aus Praxis- bzw. Geschaftsgriumen von
zeugnisverweigerungsberechtigten Personen nach § 53
StPO chnehin unzulissig.

b) GleichermafRen positiv bewerten wir die Anderungen in
§ 15a HSOG. Die Einfligung des Absatzes 4 bedeutete eine
tatsdchliche Stdrkung der Rechtsposition des
betroffenen Bilrgers.

Konsequent und richtig ist es auch hier, bei
hauptberuflich tdtigen Journalisten, die das
Zeugnisverwelgerungsrecht nach § 53 StPO kheanspruchen
kénnen, von Datenerhebungen durch Uberwachung von
Telekcmmunikationsanlagen strikt abzusehen.
Anderenfalls liefe ihr berufliches
Zeugnisverweigerungsrecht nach § 53 StPO ing Leere.

Allein im Sinne eines funktionierenden
Informatenschutzes ist eine Herausnahme der in § 53
S5tPO genannten Personen aus § 15a HSOG geboten.
Letztlich bedeutete dies eine Starkung des
Informatenschutzeg und somit die Starkung freier und
unabhangiger Medien.

Die Erganzung von § 15a HSOG haAtte noch einen weiteren
wichtigen Aspekt. Bekanntlich sind straftatverfolgende
Telekommunikationsiiberwachungen nach §§ 100a und 100g
StPO mbglich. Fir hauptberuflich tAtige Journalisten,
die das Zeugnisverwelgerungsrecht nach § 53 StPO in
Angpruch nehmen konnen, gibt es keine spezielle
Vorschrift. Eine Analogie zu § 53 StPO verbietet sich
{BVerfG in AfP 03,138 £f£f.).

Die Nichtanwendung praventiver MaRnahmen der
Uberwachung von Telekommunikationsanlagen bei den in §
53 S5tPO genannten Berufsgruppen, ware ein wichtiges
Signal an den Bundesgesetzgeber, eine entsprechende
vVorschrift auch in der StPO vorzusehen (vgl.
P&ppelmann/Jehmlich, in AfP 2003, 218 ff.).

Zusammentfassend ist festzuhalten, dass der DJV Hessen
die Realisierung dieser Anderungen sowie jene des
gesamten Gesetzesentwurfes zum HSOG begriffen wirde.

Mit freundlichen Gfﬁﬁen

A€l

Achim Wolff
Gegchaftsfihrer
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Barbara Korffer
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Kiel, 12. August 2008

Gesetzentwurf der Fraktion der FDP fiir ein Zehntes Gesetz zur Anderung des Hessischen
Gesetzes liber die 6ffentliche Sicherheit und Ordnung (HSOG) - Drs. 17/133 -
Ihr Schreiben vom 12. Juni 2008

Sehr geehrte Frau Thaumdiiller,
ich bedanke mich fiir die Gelegenheit, zu dem oben genannten Gesetzentwurf Stellung zu nehmen.

Die Zielrichtung des Entwurfs, die Regelungen des HSOG an die neuere Rechtsprechung des Bun-
desverfassungsgerichts anzupassen und insbesondere den Schutz des Kernbereichs privater Le-
bensgestaltung zu verstarken, begriif3e ich ausdriicklich.

Gleichwohl bedarf der Entwurf aus meiner Sicht einiger Anderungen, um die Vorgaben des Bundes-
verfassungsgerichts zum Kfz-Kennzeichenscanning, zur Rasterfahndung und zum Schutz des Kern-
bereichs privater Lebensgestaltung umzusetzen. Anderungen sind in folgenden Punkten erforder-
lich:

1.8 14 Abs. 5 des Entwurfs

Mit dieser Regelung soll die automatisierte Kennzeichenerfassung eingefiihrt werden. Das Bundes-
verfassungsgericht hat in seiner Entscheidung 1 BvR 2074/05 vom 11. Mdrz 2008 diese grundsatz-
lich fur zuldssig erachtet, soweit der Gesetzgeber die Voraussetzungen und Grenzen fiir den Einsatz
dieses Verfahrens hinreichend bestimmt regelt.

a) Zu erhebende Daten

Zu den Fragen, die der Gesetzgeber zu regeln hat, gehdren nach der Entscheidung des Bundesver-
fassungsgerichts zunachst die Daten, die mittels der automatisierten Kennzeichenerfassung erho-
ben werden dirfen.

ULD | Unabhéngiges Landeszentrum fiir Datenschutz Schleswig-Holstein
HolstenstraBe 98, 24103 Kiel | Tel. +49 431 988-1200
www.datenschutzzentrum.de | E-Mail : mail@datenschutzzentrum.de | Fingerprint : 042D 0BOE 6D4F F4D3 FB5D 1B6A 318C B401
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Die entsprechenden Regelungen im Hessischen SOG und im Landesverwaltungsgesetz Schleswig-
Holstein hat das BVerfG als zu unbestimmt und damit verfassungswidrig eingestuft. Zweifel an der
Bestimmtheit der Norm habe ich auch in Bezug auf den vorliegenden Entwurf. Nach Satz 1 darf das
Kennzeichen erhoben werden. Zwar ist der Begriff des Kennzeichens als solcher hinreichend be-
stimmt, doch ist fraglich, ob tatsachlich ausschlieBlich das Kennzeichen erhoben werden soll. Dass
daneben auch weitere Daten erhoben werden sollen, wird in Satz 5 deutlich. Denn nach Satz 5 sol-
len nicht nur das Kennzeichen, sondern auch die ,gewonnenen Erkenntnisse” libermittelt werden
dirfen. Der Gesetzgeber sollte hier klar und abschlieBend regeln, welche Daten zusatzlich zum
Kennzeichen erhoben und verwendet werden diirfen (zum Beispiel Ort, Tag und Uhrzeit der Mal3-
nahme, Fahrtrichtung des Fahrzeugs).

b) Satz1 Nr. 1 und 2

Voraussetzung fiir die Zulassigkeit der Mafnahme ist nach den Nummern 1 und 2 jeweils eine ge-
genwartige Gefahr, wobei nach der Nummer 1 eine gegenwartige Gefahr fiir gewichtige Rechtsgi-
ter bestehen muss und nach Nummer 2 durch den Verweis auf § 18 Abs. 2 Nr. 1, 3 und 5 weitere
Einschrankungen vorgesehen sind. Diese Eingriffsschwellen diirften den Anforderungen des Bun-
desverfassungsgerichts genligen.

c)Satz1Nr.3

Bedenken bestehen aus meiner Sicht allerdings gegen die Regelung der Nummer 3. Nach dieser
Vorschrift soll die Kennzeichenerfassung zulassig sein, wenn eine Person oder ein Fahrzeug zur
polizeilichen Beobachtung ausgeschrieben wurde und Tatsachen die Annahme rechtfertigen, dass
die flr die Ausschreibung relevante Begehung von Straftaten unmittelbar bevorsteht.

Zundchst ist darauf hinzuweisen, dass der Zweck der MaBhahme anders als in den Nummern 1 und
2 in der Nummer 3 nicht geregelt ist. Ich gehe davon aus, dass die MaBBnahme eingesetzt werden
soll, um die Begehung der Straftat zu verhindern. Aus dem Wortlaut des Entwurfs geht dies aller-
dings nicht zweifelsfrei hervor und sollte im Interesse der Bestimmtheit der Norm erganzt werden.

Nach Satz 4 ist in den Fallen der Nummer 3 die Bildung von Bewegungsprofilen erlaubt. Aus meiner
Sicht bestehen erhebliche Zweifel an der Verhaltnismafigkeit dieser Regelung. Es handelt sich
hierbei um einen besonders schwerwiegenden Grundrechtseingriff. Das Bundesverfassungsgericht
hat in seiner Entscheidung vom 11. Mdrz 2008 die Verwendung der durch die MaBnahme erhobe-
nen Daten zur Observation von Bewegungsprofilen als einen Eingriff mit potentiell hoher Person-
lichkeitsrelevanz angesehen (Rn 90, Rn 171). Im Einzelnen hat das Bundesverfassungsgericht hierzu
ausgefiihrt (Rn 92): ,Insbesondere durch langerfristige oder weitrdumig vorgenommene Kennzei-
chenerfassungen [...] sind Eingriffe von erheblichem Gewicht méglich, wenn etwa gezielt aus dem
Aufenthaltsort auf das weitere Verhalten des Betroffenen geschlossen werden soll oder wenn meh-
rere Treffermeldungen heimlich gesammelt und zu einem Bewegungsprofil zusammengestellt
werden. Werden detaillierte Informationen tiber das Bewegungsverhalten einer Person gewonnen
und mit weiteren Informationen verkniipft, aus denen sich etwa erschlief3en lasst, zu welchem
Zweck eine Person sich (iber einen langeren Zeitraum zu den jeweiligen Orten begibt, mit wem sie
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sich getroffen und was sie dort unternommen hat, so kann sich die Intensitat des Eingriffs sogar
derjenigen der Erstellung eines Personlichkeitsbilds annahern (dazu BVerfGE 65, 1 [42]).”

Ob die Erstellung solcher Personlichkeitsbilder mit der hier zu beurteilenden MaBnahme tatsach-
lich beabsichtigt ist, entzieht sich meiner Beurteilung. Hierauf kommt es allerdings auch nicht an.
Denn die Regelung im vorliegenden Entwurf, die eine Ubermittlung von Daten tiber das Kennzei-
chen und die gewonnenen Erkenntnisse an die ausschreibende Stelle erlaubt und die ausdriicklich
im Gesetz vorgesehene Befugnis, Bewegungsprofile zu bilden, schlief3t die Erstellung solcher Per-
sonlichkeitsbilder nicht zuverldssig aus.

Unabhangig von der Frage, ob eine gesetzliche Befugnis zur Erstellung solcher Profile als solche
zuldssig ware, stellt sich hier die Frage, ob die Erstellung von Bewegungsprofilen im Fall der Num-
mer 3 Uberhaupt erforderlich ist. Voraussetzung fiir die Zuldssigkeit der MaBnahme ist nach Num-
mer 3, dass Tatsachen die Annahme rechtfertigen, dass die Begehung von Straftaten unmittelbar
bevorsteht. Aus dem geforderten engen zeitlichen Zusammenhang zwischen der MalBnahme und
der Begehung der Straftat lasst sich schlieen, dass die MaBnahme durchgefiihrt werden soll, um
die Begehung der Straftat zu verhindern. Dies ist allerdings im Gesetz nicht ausdriicklich geregelt
und sollte erganzt werden (siehe oben).

Wenn die MaBnahme auf die Verhinderung einer unmittelbar bevorstehenden Begehung einer
Straftat abzielt, ist fraglich, aus welchem Grund die Erstellung von Bewegungsprofilen hierfir er-
forderlich sein soll. Soll durch die MaBnahme die Begehung einer unmittelbar bevorstehenden
Straftat verhindert werden, dann ware ein sofortiges Handeln der Polizei erforderlich. Dem ent-
spricht beispielsweise § 32 Abs. 1 Nr. 2 HSOG, der im Fall einer unmittelbar bevorstehenden Bege-
hung einer Straftat es den Polizeibehorden erlaubt, eine Person in Gewahrsam zu nehmen.

Wie allerdings durch die Bildung von Bewegungsprofilen die unmittelbar bevorstehende Bege-
hung einer Straftat abgewendet werden kann, ist nicht ersichtlich und wird in der Entwurfsbegriin-
dung auch nicht erldutert. Bewegungsprofile entstehen aus einer langerfristigen Beobachtung und
geben somit Aufschluss tiber die Bewegungen eines Fahrzeugs in dem langeren Zeitraum der Beo-
bachtung. Steht eine Begehung einer Straftat unmittelbar bevor, wie es in Nummer 3 vorausgesetzt
ist, dann verbleibt keine Zeit fiir eine langerfristige Beobachtung.

Sollte mit § 14 Abs. 5 Satz 4 des Entwurfs dagegen lediglich bezweckt sein, die Verknlipfung meh-
rerer Erfassungen desselben Fahrzeugs zu untersagen und nur im Fall der Nummer 3 zuzulassen,
ware das Wort ,Bewegungsprofil” hierflir nicht der richtige Begriff. Denn durch die Verkniipfung
mehrerer Erfassungen in kurzer zeitlicher Folge wird kein Bewegungsprofil (siehe zum Begriff des
Bewegungsprofils im Rahmen polizeilicher Beobachtung BVerfG vom 11. Marz 2008 Rn 138) erstellt.

Es konnte daher wie folgt formuliert werden:
»Die Erstellung von Bewegungsprofilen ist unzuldssig. Werden zu einem Kennzeichen bei mehre-

ren MalBnahmen nach Satz 1 Daten erhoben, diirfen diese aufSer in Fdillen des Satzes 1 Nr. 3
nicht verkn(ipft werden.”

10
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d) Fachliche Erforderlichkeit der MaBnahme

Sofern die oben angeregten Ergianzungen und Anderungen aufgenommen werden, diirfte die Re-
gelung keinen durchgreifenden verfassungsrechtlichen Bedenken begegnen. Gleichwohl darf in
der politischen Diskussion nicht au3er Acht gelassen werden, dass es sich bei der Kennzeichener-
fassung um einen schwerwiegenden Grundrechtseingriff handelt. Diese MaRnahme zeichnet sich
vor allem dadurch aus, dass sie zahlreiche Personen erfasst, die keinen Anlass fiir eine Uberwa-
chung gegeben haben. Eingriffe von solch groBer Streubreite sind, worauf das Bundesverfassungs-
gericht in der Entscheidung zur Kennzeichenerfassung wiederholt hingewiesen hat, grundsatzlich
geeignet, ein Gefiihl des Uberwachtwerdens hervorzurufen, das zu Einschiichterungseffekten und
in der Folge zu Beeintrdachtigungen bei der Ausiibung von Grundrechten fiihren kann. Dies kann
negative Auswirkungen sowohl fiir die individuellen Entfaltungschancen des Einzelnen als auch fir
das Gemeinwohl haben.

Der Gesetzgeber ist daher gut beraten, nicht nur die verfassungsgemafBe Ausgestaltung der Befug-
nisnorm, sondern zunachst die fachliche Erforderlichkeit und den Nutzen einer solchen Befugnis
sorgfaltig zu prifen und mit dem damit verbundenen Eingriff in die Freiheitsrechte der Blirgerin-
nen und Bulrger abzuwdgen. Der Schleswig-Holsteinische Innenminister hat sich nach der Ent-
scheidung des Bundesverfassungsgerichts gegen einen neuen Vorsto3 zur Anpassung der Rege-
lung an die Vorgaben des Bundesverfassungsgerichts ausgesprochen. In einer Pressemitteilung
erklarte er, er sehe in der automatisierten Kennzeichenerfassung ein Missverhaltnis zwischen Auf-
wand und Ertrag. Seit Beginn der Erprobungsphase im August des vergangenen Jahres bis zum 11.
Marz 2008, dem Tag an dem die Kennzeichenerfassung in Schleswig-Holstein nach der Entschei-
dung des Bundesverfassungsgerichts beendet wurde, seien lediglich 26 Verstoe gegen das Haft-
pflichtversicherungsgesetz festgestellt worden. Kein einziges gestohlenes Fahrzeug habe sich unter
den rund 131.000 erfassten Kennzeichen befunden. Das Kfz-Scanning habe sich als ungeeignetes
Instrument zur Abwehr von Gefahren fiir die 6ffentliche Sicherheit erwiesen, wird der Schleswig-
Holsteinische Innenminister zitiert. Es binde Personal, das an anderen Stellen sinnvoller fiir operati-
ve Polizeiarbeit eingesetzt werden konne.

2.8 15 Abs. 4 des Entwurfs

In § 15 Abs. 4 sollen Regelungen Ulber den Schutz des Kernbereichs privater Lebensgestaltung so-
wie Uber den Schutz von Berufsgeheimnistragern aufgenommen werden, was aus meiner Sicht
grundsatzlich zu begriBen ist.

Die Regelung zum Schutz des Kernbereichs privater Lebensgestaltung bedarf allerdings der Ergan-
zung.

In der Entscheidung 1 BvR 370/07, 1 BvR 595/07 vom 27. Februar 2008 zur Online-Durchsuchung
(NJW 2008, 822 ff.) hat das Bundesverfassungsgericht die Anforderungen an das Verfahren zum
Schutz des Kernbereichs privater Lebensgestaltung ausfiihrlich dargelegt. Danach ist grundsatzlich
ein zweistufiges Schutzkonzept vorzusehen.

10
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Auf der ersten Stufe hat die gesetzliche Regelung darauf hinzuwirken, dass die Erhebung kernbe-
reichsrelevanter Daten soweit wie informationstechnisch und ermittlungstechnisch méglich unter-
bleibt (zur Wohnraumiiberwachung BVerfGE 109, 279 [318, 324], NJW 2004, 999). ,Gibt es im Einzel-
fall konkrete Anhaltspunkte dafiir, dass eine bestimmte Datenerhebung den Kernbereich privater
Lebensgestaltung beriihren wird, so hat sie grundsatzlich zu unterbleiben” (BVerfG NJW 2008, 822
[834]). Ein solcher Schutz ist durch § 15 Abs. 4 des vorliegenden Entwurfs nicht gewahrleistet. Denn
die Voraussetzungen fiir den Beginn einer Datenerhebung aus Wohnungen sind dort nicht gere-
gelt. Es muss also weder vor Beginn der MalBnahme eine Prognose erstellt werden, ob durch die
MafBnahme Informationen aus dem Kernbereich privater Lebensgestaltung erlangt werden (vgl. §
100c Abs. 4 StPO), noch ist vorgesehen, dass die MaBnahme zu unterbleiben hat, wenn ohne ent-
sprechende Ermittlungen bereits Anhaltspunkte dafiir vorliegen, dass daraus Informationen aus
dem Kernbereich erlangt werden kénnen. Damit kann eine Erhebung aus Wohnungen ohne weite-
re Voraussetzungen begonnen werden. Bereits zu Beginn der MaBhahme kénnen aber Informatio-
nen aus dem Kernbereich erhoben werden; die Verpflichtung zum Abbruch der MaBnahme schiitzt
die Betroffenen lediglich davor, dass weitere Informationen aus dem Kernbereich erhoben werden,
bietet aber insgesamt keinen zuverldssigen Schutz gegen die Erhebung solcher Daten.

Nach der Rechtsprechung des Bundesverfassungsgerichts sind in einigen Fallen Verfahrensrege-
lungen auf der Ebene der Verwendung von erhobenen Kernbereichsinformationen ausreichend
(zweite Stufe). Dies gilt aber nur fiir solche Falle, in denen sich die Kernbereichsrelevanz der erho-
benen Daten vor oder bei der Datenerhebung nicht klaren Iasst. Ein solcher Fall ist bei der Wohn-
raumiiberwachung anders als bei der der Entscheidung des Bundesverfassungsgerichts zu Grunde
liegenden Online-Durchsuchung nicht gegeben. Das Bundesverfassungsgericht hat in seiner Ent-
scheidung zur akustischen Wohnraumiiberwachung vom 3. Marz 2004 ausgefiihrt, dass die ver-
antwortliche Stelle vor Beginn einer MaBnahme im Rahmen einer von ihr vorzunehmenden Prog-
nose mogliche Indikatoren fiir kernbereichsrelevante Handlungen in der zu (iberwachenden Woh-
nung zu beachten habe. Anhaltspunkte fiir kernbereichsrelevante Handlungen kénnten sich aus
der Art der zu (iberwachenden Raumlichkeiten und aus dem Kreis der sich dort zum Zeitpunkt der
beabsichtigten MaBnahme befindenden Personen ergeben (Rn 140 ff.).

Weiterhin sollte § 15 Abs. 4 des Entwurfs erganzt werden um eine Léschungsregelung einschlief3-
lich einer Dokumentation der L6schung. Die Pflicht zur Loschung ergibt sich zwar bereits aus der
allgemeinen Vorschrift des § 27 HSOG. Jedoch ist in § 27 HSOG keine Pflicht zur unverziiglichen
L6schung vorgesehen. Es sollte daher in § 15 Abs. 4 HSOG-E unmissverstandlich klargestellt wer-
den, dass Aufzeichnungen tiber AuBerungen aus dem Kernbereich privater Lebensgestaltung un-
verzliglich zu I6schen sind. Aulerdem sollte geregelt werden, dass die Tatsache der Erfassung der
Daten und ihrer L6schung zu dokumentieren ist.

3. § 15a Abs. 4 des Entwurfs

Die obigen Anmerkungen zu § 15 Abs. 4 gelten auch fiir die Telekommunikationsiiberwachung
nach § 15a Abs. 4.

10
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4. 8§ 26 Abs. 1 Satz 1 des Entwurfs

Die Durchfiihrung der Rasterfahndung soll nach dem Entwurf nur zur Abwehr einer konkreten Ge-
fahr flr bestimmte Rechtsgliter zuldssig sein, was den Vorgaben des Bundesverfassungsgerichts
entspricht.

Vorausgesetzt wird in § 26 Abs. 1 Satz 1 allerdings nicht, dass die MaBnahme zur Abwehr dieser
Gefahr erforderlich ist, sondern es soll bereits ausreichen, dass fiir die Erforderlichkeit ,tatsachliche
Anhaltspunkte” bestehen. Es ist zweifelhaft, ob eine solche Regelung mit dem Grundsatz der Erfor-
derlichkeit vereinbar ist. Ublicherweise reichen Anhaltspunkte fiir die Erforderlichkeit einer Verar-
beitung personenbezogener Daten nur in Fallen aus, in denen Behérden ermachtigt werden, spon-
tan personenbezogene Daten an andere Behdrden zu Gbermitteln. In solchen Fallen kann die -
bermittelnde Stelle regelmaBig nicht abschlieBend beurteilen, ob der Empfanger diese Daten tat-
sachlich benétigt. Im vorliegenden Fall handelt es sich allerdings um eine MalZnahme, die die Poli-
zeibehorde in eigener Verantwortung durchfiihrt. Es kann und muss daher von ihr verlangt werden,
die Erforderlichkeit in einer ex-ante Betrachtung zu priifen und zu bewerten.

Mit freundlichen Gru3en

Dr. Thilo Weichert
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l. Vorbemerkung: _
Der vorliegende Gesetzentwurf stellt unter anderem eine Reaktion auf die Nichtiger-
klarung der hessischen Vorschrift zum automatisierten Kennzeichenabgleich durch
das Bundesverfassungsgericht vom 11.3.2008 (NJW 2008, 1505 ff.) dar. Des Wéite—
ren méchte man das hessische Polizeirecht in weiteren Bereichen an die neue
hdchstrichterliche Rechtsprechung, etwa zur vorbeugenden Telefonu‘.'nberwachi.mg,
anpassen. Bei meinen nachfolgenden Ausfiihrungen méchte ich mich auf die Uber-
prifung der neu vorgeschlagenen Normen am MaRstab des Grundgesetzes be-
schranken, nicht aber zu diesen &uRerst umstrittenen MaRnahmen in rechtspoliti-
scher Hinsicht Stellung nehmen.

Il. Zur Neuregelung des automatisierten Kennzeichenabgleichs:

In seinem Urteil vom Marz 2008 kam das BVerfG zu dem Schluss, dass die friihere
hessische Regelung zum automatisierten Kennzeichenabgleich nicht den Anforde-
rungen an die Normenbestimmtheit genligt und daher nichtig ist. Deshalb werden in
dem jetzigen Gesetzentwurf die Anforderungen, unter denen ein automatisierter
Kennzeichenabgleich zuldssig sein soll, deutlich enger gezogen.

1. Zur Gesetzgebungskompetenz

Das BVerfG brauchte im Mé&rz 2008 nicht mehr dazu Stellung nehmen, ob die Lander
Gberhaupt Gesetzesvorschriften zum automatisierten Kennzeichenabgleich erlassen
darfen (BVerfG NJW 2008, 1505, 1516 Rn. 179). Meines Wissens sind zwischenzeit-
lich wieder Verfahren beim Bundesverfassungsgericht anhdngig, bei welchen insbe-
sondere die Gesetzgebungskompetenz der Lander zum Erlass derartiger Kennzei-
chenabgleichsvorschriften infrage gestellt wird (gegen die niederséchsische Rege-
lung wurde Verfassungsbeschwerde eingelegt: Az. 1 BvR 1443/08).

Nach Art. 70 GG steht den Landern die Gesetzgebungskompetenz fir die Gefahren-
abwehr sowie die Verhiitung von Straftaten zu. Demgegeniber ist der Bund nach
Art. 74 Abs. 1 Nr. 1 GG fir die Strafverfolgung zustandig (s. dazu Rofnagel, Kenn-
zeichenscanning: Verfassungsrechtliche Bewertung, 2008, S. 25 f)). Nach der Recht-
sprechung des BVerfG umfasst die Zusténdigkeit des Bundes auch die sog. Strafver-
folgungsvorsorge. Auch wenn diese in zeitlicher Hinsicht vor Begehung einer Straftat
einsetzt, sei sie repressiver Natur, sofern die zuvor gewonnenen Daten zur Verfol-
gung einer in Zukunft maglicherweise verwirklichten konkreten Straftat und ,damit
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letztlich nur zur Verwertung in einem kinftigen Strafverfahren® erhoben werden
(BVerfG NJW 2005, 2603, 2605).

Gemal § 14 Abs. 5 E-HSOG soll der Kennzeichenabgleich ,zur Abwehr einer ge-
genwartigen Gefahr” fir Leib und Leben, ,zur Abwehr einer gegenwartigen Gefahr*
bei Vorliegen der Voraussetzungen fir eine Identitatsfeststellung sowie im Falle der
Ausschreibung einer Person oder Sache nach § 17 eingesetzt werden dirfen, wenn
Tatsachen die Annahme rechtfertigen, ,dass die fur die Ausschreibung relevante Be-
gehung von Straftaten unmittelbar bevorsteht.* Nach dem Gesetzeswortlaut geht es
dem Landesgesetzgeber um die préventive Gefahrenabwehr bzw. die Verhinderung
einer unmittelbar bevorstehenden Straftat. Auerdem wird nur der Abgleich ,mit zur
Abwehr der Gefahr nach Satz 1 gespeicherten polizeilichen Daten” gestattet.
Dennoch bestehen gewisse Querverbindungen zum Strafrecht. Bei den polizeilichen
Daten durfte es sich vor allem um solche nach § 13 HSOG handein. Absatz 2 gestat-
tet den Polizeibehérden u. a. die Erhebung personenbezogener Daten, wenn tat-
sachliche Anhaltspunkte die Annahme rechtfertigen, dass die Person Straﬂateh mit
erheblicher Bedeutung begehen wird. Eine Person kann nach § 17 Abs. 2 Nr. 1
HSOG zur polizeilichen Beobachtung ausgeschrieben werden, wenn eine Gesamt-
wirdigung erwarten lasst, dass sie auch kunftig Straftaten von erheblicher Bedeu-
tung begehen wird. Eine |dentitatsfeststellung darf nach § 18 Abs. 2 HSOG u. a. an
Orten erfolgen, an denen aufgrund tatsachlicher Anhaltspunkte anzunehmen ist,
dass dort Personen Straftaten verabreden, vorbereiten oder veriiben bzw. sich dort
Straftater verbergen (Nr. 1). Auch die Nummer 3 bezieht sich auf Ortlichkeiten, bei
denen tatséchliche Anhaltspunkte die Annahme rechtfertigen, dass in oder an diesen
Orten Straftaten begangen werden.

Im Schrifttum wird zum Teil die Zustandigkeit der LAnder zum Normerlass bezweifelt,
weil der Kennzeichenabgleich regelmaBig Ergebnisse fiir den repressiv-polizeilichen
Sektor hervorbringe. Dem ist jedoch entgegenzuhalten, dass der Kennzeichenab-
gleich z. B. in der Nahe eines anschlagsgefahrdeten Objekts sehr wohl zur Gefah-
renabwehr beitragen kann, wenn dadurch das Fahrzeug einer bestimmten Person
aufgedeckt wird, selbst wenn mancher Treffer nachher fiir die Strafverfolgung rele-
vant sein kann. Der BayVerfGH bejahte die praventive Natur der verdachts- und er-

eignisunabhéngigen ldentitdtskontrollen bei der sog. Schleierfahndung, obwohl diese
oftmals strafprozessual relevante Sachverhalte zutage férdert (BayVerfGH NvwZ
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2003, 1375; a. A. z. B. Waechter DOV 1999, 138, 143). Auch wenn die oben zitierten
Regelungen strafrechtliche Beziige haben, geht es dem Landesgesetzgeber mit sei-
nen Normen darum, kinftigen Rechtsgutverietzungen im Vorfeld zuvorzukommen,
mithin um die Schadensabwendung und Straftatenverhitung. Wie man sowohl an
der vorgeschlagenen Regelung zur Datenerhebung als auch zur Datenverarbeitung
beim Kennzeichenabgleich sieht, werden mit dieser MaBnahme praventive Zwécke
verfolgt. Auch ist zu beachten, dass im Unterschied zu anderen Landesregelungen
die Verwendung der gewonnenen Daten nicht fir die Straftatenverfolgung gestatiet
wird. Es wird vielmehr die polizeiliche Datenverarbeitung und lediglich im Falle des
Satzes 1 Nr. 3 die Ubermittlung der Erkenntnisse an die ausschreibende Stelle er-
laubt. Infolgedessen ist die Gesetzgebungszusténdigkeit des Landes eréffnet (so flr
die vergleichbare brandenburgische Norm RoBnagel, a.a.0., S. 31). Wirde die Poli-
zei den préaventiven polizeilichen Kennzeichenabgleich ,missbrauchlich“ zu repressi-
ven Zwecken einsetzen, wiirde dies zur Rechtswidrigkeit der jeweiligen EinzelmaR-
nahme fihren. Dies andert aber nichts an dem praventiven Charakter der Erméachti-
gungsnorm.

Auch wenn der Kennzeichenabgleich in aller Regel im Straenverkehr vorgenommen
wird, entstehen keine Spannungen zur konkurrierenden Gesetzgebungskompetenz
des Bundes fiir den Strallenverkehr (Art. 74 Abs. 1 Nr. 22 GG). Das StraRenver-
kehrsrecht regelt mit den Worten des Bundesverfassungsgerichts die Anforderungen,
die an den Verkehr und die Verkehrsteilnehmer gestellt werden, um Gefahren von
anderen Verkehrsteilnehmern oder Dritten abzuwenden und den optimalen Ablauf
des Verkehrs zu gewdbhrleisten (BVerfG NJW 1976, 559). Nach seiner Zieirichtung
stellt der Kennzeichenabgleich keine Verkehrskontrolle im Sinne des § 36 Abs. 5
StVO dar. Verkehrskontrollen dienen der Uberpriffung der Fahrtichtigkeit des Fahr-
zeugfuhrers, der nach den Verkehrsvorschriften mitzufihrenden Fahrzeugpapiere
sowie des Zustands, der Ausriistung und Beladung von Fahrzeugen (Hentschel,
Stralenverkehrsrecht, 39. Aufl. 2007, § 36 Rn. 24). Mit der vorgeschlagenen Neure-
gelung mochte der hessische Landesgesetzgeber jedoch nicht speziell auf stralen-
verkehrsrechtlich relevante Sachverhalte reagieren. Vielmehr geht es ihm darum,
Gefahren fur Leib und Leben oder eine gegenwartige Gefahr bei Vorliegen der Vor-
aussetzungen einer Identitatsfeststellung oder die Begehung einer unmittelbar be-
vorstehenden, fir die Ausschreibung relevanten Straftat zu verhindern.
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2. Eingriff in das Grundrecht auf informationelle Selbstbestimmung

Durch den automatisierten Kennzeichenabgleich wird der Schutzbereich des Grund-
rechts auf informationelle Selbstbestimmung tangiert, das dem Einzelnen in sachli-
cher Hinsicht die Entscheidungsbefugnis tber die Offenbarung persénlicher Lebens-
sachverhalte gewahrleistet und ihn gegen die unbegrenzte Erhebung, Speicherung,
Verwendung und Weitergabe individualisierter oder individualisierbarer Daten schiitzt
(BVerfG NJW 2008, 1939, 1940). Kraftfahrzeugkennzeichen stellen personenbezo-
gene Daten dar. Denn die Polizei kann durch sie ohne weiteres den Halter des Fahr-
zeugs feststellen (s. dazu auch ndher BVerfG NJW 2008, 1505, 1506 f.).

Bei der automatisierten Kennzeichenerfassung handelt es sich um einen faktischen
Vorgang. Deshalb stellt sich das Problem, wann bei derartigen MaRnahmen die
Schwelle zu einem Grundrechtseingriff Uberschritten wird. In dem zurzeit vor dem
Bundesverfassungsgericht anhangigen Verfassungsbeschwerdeverfahren wird wei-
terhin — in Anlehnung an bisherige Stimmen im Schrifitum - angenommen, dass
beim automatisierten Kennzeichenabgleich bereits die optische Erfassung der Kenn-
zeichen und deren Speicherung Grundrechtseingriffe in Bezug auf afle Halter der
erfassten Fahrzeuge darstellen. Die Betroffenen kénnten ihre grundrechtlich‘ge-
schutzten Freiheiten nicht mehr unbefangen in Anspruch nehmen, weil fir sie bei
Erhebung der Kfz-Kennzeichen nicht mehr vorhersehbar sei, ob und inwieweit die
Daten weiter verarbeitet wirden.

Das Bundesverfassungsgericht gelangte demgegenuber in seiner Entscheidung vom
Marz 2008 zu dem Standpunkt, dass es in den sog. Nichttrefferfallen gar nicht zu
einem Grundrechtseingriff komme, wenn der Abgleich mit dem Fahndungsbestand
unverziglich vorgenommen wird und negativ ausfillt sowie zusatzlich rechtlich und
technisch gesichert ist, dass die Daten anonym bleiben und sofort spurlos und ohne
die Moglichkeit, einen Personenbezug herzustellen, geléscht werden (BVerfG NJW
2008, 1505, 1507). Unter derartigen Gegebenheiten kann man kaum noch von einem
Uberwachungsdruck fir die Betroffenen sprechen. Folgt man dieser Rechtspre-
chung, hat es der Landesgesetzgeber in den Nichttrefferfallen selbst in der Hand, fiir
die ,Ausschaltung” etwaiger Grundrechtseingriffe zu sorgen. Diesen Anforderungen
wird die vorgeschlagene Regelung weitestgehend gerecht. Denn es wird angeordnet,
dass bet Nichtiibereinstimmung 'der Daten diese unverziglich zu léschen sind. Um
den Maligaben des BVerfG bereits fur eine Ausschaltung eines Grundrechtseingriffs
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gerecht zu werden, sollte Gberlegt werden, ob nicht auch explizit die unverzugliche
Vornahme des Datenabgleichs nach der Kennzeichenerfassung normativ festgelegt
werden sollte.

Auf jeden Fall wird bei den sog. Trefferféllen in das Grundrecht auf informationelle
Selbstbestimmung eingegriffen, d. h. wenn ein erfasstes Kennzeichen im Speicher
festgehalten wird und Grundlage weiterer MaRnahmen werden kann. Der Grund-
rechtseingriff liegt dann in der Speicherung und Auswertung der vorgenommenen
Daten. Zu einer Erweiterung des Eingriffs kommt es, wenn Daten (ber den Standort
oder die Fahrtrichtung des Fahrzeugs gespeichert werden. Der Eingriff wird weiter
vertieft, wenn die Kennzeichenerfassung zur Gewinnung weiterer Informationen, et-
wa fur die Erstellung von Bewegungsbildern einer Person, eingesetzt wird (BVerfG
NJW 2008, 1505, 1507). Der Gesetzeswortlaut des § 14 Abs. 5 E-HSOG gestattet
die Erhebung der ,Kennzeichen* sowie die ,Erstellung von Bewegungsbildern® in den
Fallen des Satzes 1 Nr. 3. Da eine Erstellung von Bewegungsbildern aber Kenntnis-
se liber den Ort voraussetzt, an dem sich die jeweilige Person aufgehalten hat, ergibt
sich aus dem Normzusammenhang, dass zumindest in den zuletzt genannten Fillen
zugleich Angaben dazu erhoben werden, an weichem Ort das jeweilige Auto ange-
troffen wurde. Man kann unterschiedlicher Meinung sein, ob zur Ersteliung von Be-
wegungsbildern auch Kenntnisse Ober die Fahrtrichtung des jeweiligen Fahrzeugs
unerlasslich sind (s. dazu auch BVerfG NJW 2008, 1505, 1514). Damit die Grund-
rechtsintensitdt des jeweiligen Kennzeichenabgleichs richtig eingeschatzt werden
kann, solite man (ber eine Prézisierung der zu erhebenden Daten nachdenken. Auch
sollte man deutlich machen, ob in den Féllen des Absatzes 5 Nr. 1, 2 nur die Daten
der Kennzeichen oder doch Angaben dazu festgehalten werden durfen, wann und
wo das jeweilige Fahrzeug angetroffen wurde. Da nach dem Gesetzeswortlaut
,Kennzeichen® erhoben werden, diirffen die eingesetzten Gerite keine Bildaufnah-
men von den Fahrzeuginsassen anfertigen.

3. Zur Einschriankung des Grundrechts

Das Recht auf informationelle Selbstbestimmung wird nicht schrankenlos gewahrleis-
tet. Der Einzelne muss Einschrankungen dieses Rechts auf einer verfassungsmani-
gen gesetzlichen Grundlage hinnehmen (BVerfG NJW 2008, 1505, 1508). Die Ein-
schrankung muss aus Uberwiegenden Grinden des Allgemeininteresses erfolgen
und verhaltnismaiig sein. Der Parlamentsgesetzgeber muss die ,wesentlichen® Ent-
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scheidungen des Grundrechtseingriffs festiegen. AuBerdem muss das einschranken-
de Gesetz dem Gebot der Normenklarheit entsprechen, insbesondere den Anlass,
den Zweck und die Grenzen des Eingriffs hinreichend bereichsspezifisch, prazise
und normenklar festgelegen. Dadurch kénnen die Birger erkennen, unter welchen
Umstéanden sie mit der Vornahme eines automatisierten Kennzeichenabgleichs rech-
nen missen. Die gesetzlichen Handlungsmalstédbe steuern und begrenzen das
Verwaltungshandeln. Die Gerichte kénnen spéater anhand dieser Vorgaben eine wirk-
same Rechtskontrolle durchfiihren (BVerfG NJW 2008, 1505, 1509: s. auch Rofina-
gel, a.a.0., S. 36 ff.).

a) Zur Normenbestimmtheit der geplanten Neuregelung

Im Unterschied zur bisherigen Regelung darf ein Kennzeichenabgleich nur in drei
Situationen vorgenommen werden: Nach Nummer 1 wird der Abgleich gestattet,
wenn dies zur Abwehr einer gegenwartigen Gefahr fir Leib und Leben einer Person
erforderlich ist. Unter Bestimmtheitsgesichtspunkten bestehen insoweit keine Beden-
ken. Der Kennzeichenabgleich wird durch das Erfordernis der ,gegenwiértigen” Ge-
fahr fur genau benannte hochrangige Rechtsglter auf einen nachvollziehbaren An-
lass begrenzt. Aus Sicht des Birgers, der Verwaltung und der Gerichte liegt ein pra-
ziser HandlungsmaBstab vor (so auch zur brandenburgischen Norm RoRnagel,
a.a.0., 8. 38).

Nach Nr. 2 darf ein Abgleich vorgenommen werden, wenn dies zur Abwehr einer ge-
genwartigen Gefahr erforderlich ist und die Voraussetzungen fur eine Identitatsfest-
stellung nach § 18 Abs. 2 Nr. 1, 3 oder 5 vorliegen. In diesem Fall ergibt sich die Zu-
lassigkeit des Kennzeichenabgleichs aus dem Zusammenspiel zweier Normen. Dies
ist jedoch angesichts der haufigen Verwendung der Gesetzgebungstechnik der Ver-
weisung nicht uniblich, zumal sich die Verweisungsobjekte innerhalb desselben Ge-
setzes befinden (s. auch BVerfG NJW 2007, 2464, 2468). § 18 Abs. 2 Nr. 1 HSOG
kniipft an den Aufenthalt der Person an naher umschriebene Orten an (a. wenn auf-
grund tatséchlicher Anhaltspunkte anzunehmen ist, dass dort Personen Straftaten
verabreden, vorbereiten oder veriben / sich Personen ohne Aufenthaltstitel aufhalten
/ sich Straftater(innen) verbergen oder b. an dem Ort Personen der Prostitution
nachgehen). Diese Bestimmung ist ohne weiteres verstandlich. § 18 Abs. 2 Nr. 3
HSOG betrifft Falle, in denen sich die Person in einer Verkehrs- oder Versorgungsan-

lage oder -einrichtung, einem offentlichen Verkehrsmittel, Amtsgebaude oder an ei-
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nem anderen besonders gefahrdeten Objekt oder in dessen unmittelbarer Nahe auf-
halt und tatsachliche Anhaltspuhkte die Annahme rechtfertigen, dass in oder an die-
sem Objekt Straftaten begangen werden, durch die in oder an diesem Objekt befind-
liche Personen oder diese Objekte selbst gefahrdet sind, und dies aufgrund der Ge-
fahrdungslage oder auf die Person bezogener Anhaltspunkte erforderlich ist. In die-
ser Alternative werden zwar mehrere unbestimmte Rechtsbegriffe verwendet (z. B.
besonders geféhrdete Objekte, unmittelbare Nahe). Der Sinn und Zweck dieser Re-
gelung lasst sich jedoch durch Ausiegung ermitteln.” Auch hier wird die Handlungs-
befugnis von mehreren einengenden Voraussetzungen abhiéingig gemacht (tatsachli-
che Anhaltspunkte fir die Begehung von Straftaten in Bezug auf die Personen an
bzw. in dem Objekt bzw. das Objekt selbst, Erforderlichkeit). § 18 Abs. 2 Nr. 5 HSOG
ist einschlagig, wenn die Voraussetzungen fir die Einrichtung von Kontrollstellen an
offentlich zugénglichen Orten gegeben sind, um eine der in § 100a StPO genannten
Straftaten oder solche nach § 27 VersG zu verhiiten. Grundsétzlich kann der Einzel-
ne nach den angegebenen Bezdgsnormen abschatzen, in welchen Situationen es zu
einem Kennzeichenabgleich kommen kann (s. auch Rofnagel, a.a.0., S. 38). Es
handelt sich um eine ndher umschriebene Ausnahmesituation. Fir den Kennzei-
chenabgleich reicht es nicht aus, dass die Voraussetzungen fur eine derartige Identi-
tatsfeststellung vortiegen. Der Kennzeichenabgleich darf vielmehr nur vorgenommen
werden, wenn er zusatzlich zur Abwehr einer gegenwartigen Gefahr erforderlich ist.
Im Unterschied zu § 15 Abs. 4 Nr. 1 E-HSOG n. F. bleibt zwar offen, fur welches
Rechtsgut diese Gefahr bestehen muss. Diese gréRere Offenheit wird jedoch da-
durch ,kompensiert, dass ein nachvollziehbarer Anlass vorliegen muss (RoBnage/,
a.a.0.,, S. 38).

SchlieBlich kann nach Nummer 3 ein Abgleich erfolgen, wenn eine Person / ein
Fahrzeug nach § 17 ausgeschrieben wurde und Tatsachen die Annahme rechtferti-
gen, dass die fur die Ausschreibung relevante Begehung von Straftaten unmittelbar
bevorsteht. Gemal § 17 Abs. 2 .HSOG ist eine Ausschreibung zur polizeilichen Beo-
bachtung zuldssig, wenn die Gesamtwurdigung der Person und ihre bisherigen Straf-
taten erwarten lassen, dass sie auch kunftig Straftaten von erheblicher Bedeutung

begehen wird. Bei dem Begriff der ,Straftaten von erheblicher Bedeutung” handelt es

'S. zur Verwendbarkeit unbestimmter Rechtsbegriffe bei besonderen Regelungsschwierigkeiten
BVerfG NJW 2007, 2464, 2467.
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sich um einen unbestimmten Rechtsbegriff. Er wird in § 13 Abs. 3 HSOG naher um-
schrieben, wodurch dem Bestimmtheitserfordernis Rechnung getragen wird. Eine
Ausschreibung kann auch erfolgen, wenn die Voraussetzungen fiir die Anordnung
einer Observation gegeben sind.? Da die Ausschreibung zur Observation nicht nur im
Zusammenhang mit Straftaten érfolgen darf, der Kennzeichenabgleich nach § 14
Abs. 5 S. 1 Nr. 3 E-HSOG aber zusatzlich voraussetzt, dass ,die fur die Ausschrei-
bung relevante Begehung von Straftaten unmittelbar bevorsteht®, filhren die einen-
genden Voraussetzungen an den Kennzeichenabgleich dazu, dass nur in einem Teil
der Situationen, in denen eine Observation méglich ist, ein Kennzeichenabgleich
vorgenommen werden darf. Insgesamt kommt ein Abgleich nach der vorgeschlage-
nen Nummer 3 nur bei Straftaten von erheblicher Bedeutung in Betracht, deren Be-
gehung unmittelbar bevorsteht. Es reicht also nicht jede Straftat aus, um einen Kenn-
zeichenabgleich auslésen zu kénnen. Im Polizeirecht wird die Formulierung ,unmit-
telbar bevorstehend” haufig verwendet. Damit wird das polizeiliche Handeln davon
abhangig gemacht, dass der Schaden sofort oder in allerndchster Zukunft mit an Si-
cherheit grenzender Wahrscheinlichkeit zu erwarten ist (OVG Bremen NvwZ 2001,
221). Sowohl fur die Biirger als auch die Verwaltung ist hinreichend erkennbar, dass
der Kennzeichenabgleich bei § 14 Abs. 5 S. 1 Nr. 3 E-HSOG nur in engen Grenzen
in Betracht kommt. Auch insoweit dirfte das Gebot der Normenklarheit gewahrt sein
(s. zur dhnlichen brandenburgischen Regelung Rofnagel, a.a.0., S. 39). Die Vor-
aussetzungen fur den Kennzeichenabgleich sind klar umschrieben. Die Durchfiih-
rung des Abgleichs ist nicht in das Belieben der Polizei gestellt.

Sofern diese Voraussetzungen gegeben sind, entscheiden die Polizeibehérden nach
ihrem pflichtgemalen Ermessen (,konnen) aber die Erhebung von Kennzeichen.
Dabei missen sie den in § 4 HSOG einfachgesetzlich ausgestalteten Verhaltnisma-
Rigkeitsgrundsatz beachten. § 4 Abs. 2 HSOG verbietet die Durchfuhrung einer Mag-
nahme, die zu dem erstrebten Erfolg erkennbar aufler Verhaltnis steht. Auch ist die

*§ 15 Abs. 2 S. 1, 2 HSOG: Auch Ober Nichtstorer, wenn dies zur Abwehr einer Gefahr fir Leib, Le-
ben oder einer Person erforderlich ist; Gber Personen, wenn tatsichliche Anhaltspunkte die Annahme
rechtfertigen, dass sie eine Straftat mit erheblicher Bedeutung begehen werden; Uber Personen, wenn
tatsachliche Anhaltspunkte die Annahme rechtfertigen, dass sie mit Personen in Verbindung stehen,
die Straftaten der in Nr. 2 genannten Art begehen werden, und die Datenerhebung zur Verhitung
dieser Straftaten erforderlich ist; Uber die in § 13 Abs. 2 Nr. 3 genannten Personen, wenn tatsachliche
Anhaltspunkte die Mallnahme zum Schutz der gefahrdeten Person rechtfertigen. Hinzukommen muss,
dass andere Mafinahmen mit Ausnahme der in §§ 15a, 16, 17 genannten erheblich weniger Erfolg
versprechen wiirden oder die polizeiliche Aufgabenerfillung mit Hilfe anderer Mallnahmen wesentlich
erschwert werden wiirde.
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Malinahme nur solange zuléssig, bis ihr Zweck erreicht ist, oder sich zeigt, dass er
nicht erreicht werden kann (§ 4 Abs. 3 HSOG). Neben den in § 14 Abs. 5 E-HSOG
genannten Komponenten statuiert § 4 HSOG also weitere einengende Vorausset-
zungen: Auler den allgemeinen Voraussetzungen an den Kennzeichenabgleich ist
von den Polizeibehdrden darauf zu achten, dass die Durchfihrung des Kennzei-
chenabgleichs im Einzelfall verhaltnismaRig ist.

Nach der vorgeschlagenen Neuregelung werden die Kennzeichen ,chne Wissen der
Person”“ durch den ,offenen Einsatz technischer Mittel* automatisiert erhoben. in die-
ser Hinsicht drangt sich die Frage auf, ob der Normgeber nicht eine in sich wider-
sprichliche Regelung geschaffen hat. Denn die vergleichbare brandenburgische Re-
gelung, die nur das Merkmal ,ohne Wissen der Person“ ohne einen zugleich ,offe-
nen" Einsatz erwahnt, wird so verstanden, dass die Kennzeichen verdeckt erhdben
werden (s. auch Roflnagel, a.a.0., S. 77 zum Versténdnis der brandenburgischen
Parallelnorm). Eine ,offene” Datenerhebung zeichnet sich demgegeniber dadurch
aus, dass die Birger die Daten bewusst preisgeben und insbesondere auch erken-
nen, dass es sich um eine Maflnahme polizeilicher Informationsgewinnung handelt
(Wiirtenberger/Heckmann, Polizeirecht in Baden-Wirttemberg, 6. Aufl. 2005,
Rn. 566). Es ist nicht konsequent, einerseits davon auszugehen, dass die Kennzei-
chenerhebung ohne Wissen der Birger geschieht, und andererseits den offenen
Einsatz der technischen Mittel anzuordnen. Die Gesetzesbegriindung enthalt keiner-
lei Hinweise darauf, wie die Norm aufzufassen ist und sich der Kennzeichenabgleich
in der Praxis vollziehen soll. Méglicherweise will der Normgeber damit zum Ausdruck
bringen, dass die Kameras offen eingesetzt werden und somit in vielen Fallen fiir die
Einzelnen auch wahrnehmbar sein werden, dass es aber fur die Datenerhebung un-
schadlich ist, wenn der vorbeifahrende Fahrer den Vorgang nicht zur Kenntnis nimmt.
Angesichts der Anforderungen an die Normenbestimmtheit sollte der Gesetzgeber
klar zum Ausdruck bringen, wie sich die Datenerhebung vollziehen soll. Denkbarjsind
im Wesentlichen drei Erhebungsweisen: Die grofite Offenheit der Datenerhebung
wird erzielt, wenn die Kameras offen eingesetzt werden und die Birger zusatzlich
etwa durch Hinweisschilder darauf aufmerksam gemacht werden. Bei dieser Ausfor-
mung ist die Grundrechtsintensitét der Kennzeichenerhebung am niedrigsten. Denk-

bar ist auch, dass die technischen Mittel offen eingesetzt werden, aber ungewiss
bleibt, ob die Vorbeifahrenden sie registrieren. Am starksten ist die Grundrechtsrele-



Ausschussvorlage INA 17/3 109 Teil 1 - Nr. 11

Prof. Dr. Annette Guckelberger 10
Lehrstuhl fur Offentliches Recht
Universitat des Saarlandes

vanz, wenn der Einsatz der technischen Mitte! fur die BUrger nicht erkennbar ist und
die Kennzeichen der Fahrzeuge ohne ihr Wissen erhoben werden. Sollte der hessi-
sche Landesgesetzgeber mit seiner Neuregelung auf die zweite Alternative abzielen,
wirde es an und fir sich ausreichen, wenn er die Erhebung der Kennzeichen von
Fahrzeugen durch den offenen Einsatz technischer Mittel anordnet. Auf das zusatzli-
che Merkmal ,ohne Wissen der Person” sollte dann verzichtet werden, weil von ei-
nem Teil der Vorbeifahrenden der Abgleich wahrscheinlich wahrgenommen werden
wird. In diesem Punkt besteht erheblicher Klarstellungsbedarf.

Nach § 14 Abs. 5 S. 2 E-HSOG koénnen die erhobenen Daten mit zur Abwehf der
Gefahr nach Satz 1 gespeicherten polizeilichen Daten automatisch abgeglichen ;Ner-
den. Die Kennzeichendaten werden also mit anderen Datenbestanden verglichen.
Auch in diesem Punkt sollte man dariiber nachdenken, ob nicht eine stringentere
Formulierung méglich wére. Denn der Wille des Gesetzgebers diirfte dahin gehen,
dass in samtlichen Fallen, in denen Kennzeichen nach § 14 Abs. 5 E-HSOG erhoben
werden, zugleich ein Datenabgleich vorgenommen wird.® Satz 2 macht bedeuténde
Einschrénkungen hinsichtlich der Daten, mit denen der Abgleich vorgenommen wer-
den darf: Es muss sich dabei um ,zur Abwehr der Gefahr nach Satz 1 gespeicherte
polizeiliche Daten* handeln. Der Normgeber benennt zwar nicht explizit den Daten-
bestand, mit welchem der Abgleich vorzunehmen ist. Dieser wird aber funktional um-
schrieben, so dass er bestimmbar ist (s. auch RoBnagel, a.a.0., S. 39). Insbesonde-
re wird durch die Formulierung klargestelit, dass nicht ein Abgleich mit samtlichen
polizeilichen Daten erfolgen darf, sondern nur mit solchen, die einen Zusammenhang
zu der abzuwehrenden Gefahr aufweisen. Dies ist auch im Hinblick auf die Verringe-
rung der Grundrechtsintensitat der MaRnahme sinnvoll (ohne Bedenken hinsichtlich
der Bestimmtheit Rofnagel, a.a.0., 8. 391.).

Aus Satz 3 ergibt sich sodann, wie die Polizei in einem Trefferfall zu verfahren hat.
Bei Datenlbereinstimmung sind unverziglich Malnahmen zur Klarung des Sachver-
haltes zu ergreifen. § 14 Abs. 5 S. 3 E-HSOG enthalt eine Sonderregelung zu dem
sich aus dem allgemeinen Verwaltungsrecht ergebenden Amtsermittiungsgrundsatz:
Die Norm verpflichtet im Trefferfall die jeweilige Behérde zum Handeln. Aus dem

Merkmal ,unverziiglich® folgt, dass die Polizei ohne schuldhaftes Zégern die entspre-

 Das in Satz 2 verwendete ,kénnen" ist also nicht, wie es oft Ublich ist, als Ermessens-Kann zu ver-
stehen.
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chenden MaBnahmen zu ergreifen hat. Dadurch wird gewéhrleistet, dass der vorge-
nommene Datenabgleich tatséchlich zur Erreichung des jeweiligen Ziels (Abwehr der
Gefahr bzw. Abwendung der unmittelbar bevorstehenden Straftat) beitragt. Eher va-
ge féllt die Formulierung der ,MaRnahmen zur Klarung des Sachverhaltes aus. Denn
es wird nicht ndher umschrieben, worin diese MaBnahmen bestehen. Diese Formu-
lierung durfte deshalb gewahlt worden sein, weil es von den Umstanden des jeweili-
gen Einzelfalls abhéngt, wie zu reagieren ist. Fir die Burger, fur die Verwaltung und
die Gerichte ist jedoch klar, was mit dieser Vorschrift gemeint ist. Die Norm verpflich-
tet die zusténdige Stelle im Trefferfall zur schnellen Aufkldrung des Sachverhalts. Die
Zulassigkeit von einzelnen Folgemafinahmen, z. B. ob das jeweilige Fahrzeug an-
gehalten und durchsucht oder die Identitdt des Fahrers festgestellt werden darf, er-
gibt sich nicht aus § 14 Abs. 5 E-HSOG, sondern den fir diese Malinahmen'ein-
schlagigen polizeilichen Bestimmungen (s. auch BVerfG NJW 2008, 1505, 1507).
Aus § 14 Abs. 5 S. 4 E-HSOG ergibt sich mit der nétigen Klarheit, wann der Kennzei-
chenabgleich zur Erstellung von Bewegungsbildern eingesetzt werden darf. Zu beja-
hen ist dies in den Féllen des Satzes 1 Nr. 3, also wenn eine Person bzw. ein Fahr-
zeug nach § 17 ausgeschrieben wurde. In allen anderen Fallen darf der Kennzei-
chenabgleich nicht zur Erstellung von Bewegungsbildern dienen. Weil der Kennzei-
chenabgleich die Informationen fiir die Erstellung des Bewegungsbildes liefert, ist die
systematische Verortung dieser Regelung grundséatzlich nicht zu beanstanden. Unter
Umstanden kdnnte man diese Regelung auch innerhalb des Normenkomplexes zur
polizeilichen Beobachtung verankern. Dadurch wirde den Personen, die Uber die
Ausschreibung nach § 17 entscheiden, mdglicherweise die Tragweite ihrer Anord-
nung mehr vor Augen gefuhrt. Sie miussen aber ohnehin Uber andere polizeiliche
Normen, die flr ihre Entscheidung Relevanz haben kdnnen, Bescheid wissen.

Nach § 14 Abs. 5 S. 5 E-HSOG kdnnen die Daten bei Dateniibereinstimmung polizei-
lich verarbeitet werden und im Falle des Satzes 1 Nr. 3 zusammen mit den gewon-
nenen Erkenntnissen an die ausschreibende Stelle Ubermittelt werden. In allen drei
Situationen, in denen ein Kennzeichenabgleich erfolgen darf, diirfen die jeweiligen
Daten in den Trefferfallen weiter verarbeitet werden. Aus dem zweiten Halbsatz er-
gibt sich, dass abgesehen von den Situationen des Satzes 1 Nr. 3 eine Ubermittlung
der Daten mit den gewonnenen Erkenntnissen an andere Stellen unzulassig ist.
Auch in dem Ausnahmefall darf die Ubermittlung nur an die ausschreibende Stelle
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erfolgen.* Nach dem Gesetzeswortlaut handelt es sich um eine Ermessensnorm
(,konnen®). RoBnagel a.a.0., S. 40 hat an der Bestimmtheit der vergleichbaren
brandenburgischen Vorschrift keine Bedenken. Er geht davon aus, dass die Speiche-
rung und Nutzung sowie die Ubermittiung der Daten nur zulassig sind, wenn es fir
die Abwehr einer gegenwartigen Gefahr oder fur die Verhiitung einer unmittelbar be-
vorstehenden Straftat erforderlich ist. Dies ist angesichts des § 36a BbgPolG konse-
quent, wonach Daten nur zu dem Zweck gespeichert, verandert und genutzt werden
dirfen, zu dem die Daten erlangt worden sind.

Da § 14 Abs. 5 E-HSOG keine weiteren Kriterien fur die Datenverarbeitung aufstellt,
sind ergédnzend die diesbeziglichen allgemeinen Polizeirechtsvorschriften heranzu-
ziehen. Insoweit wére also § 20 HSOG mafgeblich. Dieser gestattet in Absatz 1 den
Polizeibehdrden die Verarbeitung erhobener Daten, soweit dies zur Erfilllung ihrer
Aufgaben erforderlich ist. GemaR § 20 Abs. 3 HSOG kénnen die Gefahrenabwehr-
und Polizeibehérden personenbezogene Daten Uber andere als die in § 13 Abs. 2 Nr.
1 genannten Personen (= wenn Anhaltspunkte die Annahme rechtfertigen, dass die
Person Straftaten mit erheblicher Bedeutung begehen wird) nur zu den Zwecken
verarbeiten, zu denen sie die Daten erlangt haben. Nach Absatz 5 kénnen perso-
nenbezogene Daten {ber Verbindungspersonen nach § 13 Abs. 2 Nr. 2 HSOG ver-
arbeitet werden, soweit dies zur Verhitung von Straftaten mit erheblicher Bedeutung
unerlasslich ist. Alles in allem ist also aus der Gesamtschau der Ermachtigung der
Abgleichsnorm mit den allgemeinen polizeilichen Normen zur Datenverarbeitung die
Bestimmtheit dieser Regelung zu beurteilen. Die ohne weiteres bestimmte Regelung
des § 14 Abs. 5 S. 6 E-HSOG, dass die Daten ,anderenfalls unverziglich zu l6schen
sind,’ bezieht sich auf diejenigen Falle, in denen es zu keinem Treffer gekommen ist
oder ein Treffer erzielt wurde, man aber von einer Verarbeitung der Daten absieht.
Weil bei § 14 Abs. 5 E-HSOG hinsichtlich der Léschung der im Trefferfall gespeicher-
ten Daten keine weiteren Angaben gemacht werden, wiirde sich die Léschung nach
der allgemeinen Vorschrift des § 27 HSOG richten. Da sich bei den Datenerhebun-
gen nach § 14 Abs. 1, 2 HSOG weitere Angaben zur Verarbeitung und Verwendung

* Nach BVerfGE 110, 33, 70 benétigen die Normen unter Bestimmtheitsgesichtspunkten eine aus-
drlickliche oder jedenfails eine hinreichend sicher erschliebare Kennzeichnung der Empfangsbehar-
den ,einhergehend mit Regeln, welche die Ubermittlung auf deren jeweiligen spezifischen Aufgaben-
bereich konzentrieren."

’ 8. dazu Rofnagel, a.a.0., S. 40.
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der Daten finden, solite man aus Griinden der Ubersichtlichkeit fur den Biirger ijber-
legen, ob man nicht auch bei § 14 Abs. 5 E-HSOG weitere Angaben dazu machen
sollte.

§ 14 Abs. 5 S. 7 E-HSOG verbietet den flaichendeckenden stationdren Einsatz der
technischen Mittel. Durch diese Regelung wird der mégliche Umfang der Kennzei-
chenerfassung zur Abmilderung des Grundrechtseingriffs eingegrenzt (BVerfG NJW
2008, 1505, 1513). Nach dem Wortlaut besteht das Verbot nur fur den Kennzeichen-
abgleich durch stationdre Gerate. Der Inhalt des Merkmals  flaichendeckend” muss

durch Auslegung ermittelt werden. Die Norm durfte dem Bestimmtheitsgebot g"enu-

gen.®

b) Rechtfertigung des Grundrechtseingriffs

Der Gesetzgeber darf in das Grundrecht auf informationelle Selbstbestimmung ein-
greifen, wenn damit ein legitimer Zweck mit geeigneten, erforderlichen und ange-
messenen Mitteln verfolgt wird (BVerfG NJW 2008, 1505, 1515). Vor Erlass séiner
Vorschriften muss sich der Gesetzgeber Gedanken iiber die Persénlichkeitsrelevanz
seiner Anordnung(en) machen (s. dazu BVerfG NJW 2008, 1505, 1507 ff.). Diese
hangt unter anderem davon ab, wie viele Grundrechtstrager wie intensiven Beein-
trachtigungen ausgesetzt sind und unter welchen Voraussetzungen dies geschieht,
respektive ob die betroffenen Personen fir die polizeiliche MaRnahme einen Anlass
gegeben haben (BVerfG NJW 2006, 1939, 1942). Nach standiger Rechtsprechung
verfugen Informationserhebungen gegenuber Personen, die nicht durch ihr Verhalten
den jeweiligen Eingriff veranlasst haben, tiber eine grundsatzlich héhere Eingriffsin-
tensitdt als anlassbezogene MaRnahmen (BVerfG NJW 2008, 1505, 1507). Vom
Kennzeichenabgleich werden ,unbescholtene” Personen insbesondere dann berihrt,
wenn das Kennzeichenlesegerat fehlerhaft einen Treffer signalisiert,” oder wenn sich
die polizeilichen Daten, mit denen der Abgleich vorgenommen wird, nicht nur auf

Verdachtige bzw. Storer beziehen, sondern auch auf andere Personen, die z. B. le-

¢ Aus VerhaltnismaRigkeitserwagungen kannte man tberlegen, ob man nicht eine Regelung des In-
halts erlassen sollte, dass auch mobile Kennzeichenlesegerate nicht so eingesetzt werden dirfen,
dass damit eine flachendeckende Uberwachung erreicht wird. Andererseits verhindern im Grunde
genommen schon die einengenden Voraussetzungen an den Kennzeichenabgleich, dass er nicht
flachendeckend zur Anwendung kommen kann. Die explizite gesetzliche Regelung kommt jedoch den
Birgern entgegen, weil ihnen dadurch nochmals die Unzulassigkeit eines flaichendeckenden Kennzei-
chenabgleichs vor Augen gefihrt wird.

7S, zur Fehleranfalligkeit der Gerste RoBnagel, a.a.0., S. 17.
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diglich mit den Stérern bzw. Verdachtigen in Kontakt stehen, ohne dass von ihnen
selbst eine Gefahr ausgeht.®

Die Beurteilung der Angemessenheit einer Mainahme hangt von der Gestaltung der
Einschreitschwellen, der Zahl der Betroffenen und der Intensitat der Malnahme im
Ubrigen ab (BVerfG NJW 2006, 1939, 1942). Soll nach dem Willen des Gesetzge-
bers der Kennzeichenabgleich heimlich erfoigen, hat dies nach der Rechtsprechung
eine Erhéhung des Gewichts der gesetzgeberischen Freiheitsbeeintrachtigung zur
Folge (BVerfG NJW 2008, 1505, 1508 f.). Selbst wenn beim Kennzeichenabgleich
die Kameras bzw. technischen Mittel offen eingesetzt werden, bedeutet dies nicht,
dass sie auch von allen Vorbeifahrenden zur Kenntnis genommen werden. Wird z. B.
ein Fahrzeug von einem Halter einer anderen Person Uberlassen und werden bei der
Fahrt des anderen die Kennzeichen erhoben, ist durch den offenen Einsatz der tech-
nischen Mittel keinesfalls gesichert, dass der von der staatlichen MaRnahme primér
Betroffene von diesem Vorgang iiberhaupt erfahrt. Die MaRnahme vollzieht sich je-
denfalls insoweit ,heimlich®, als der Vorbeifahrende regelmagig nicht wissen kann, ob
ein Trefferfall registriert wird und die Daten gespeichert sowie fir weitere Zwecke
genutzt werden. Unter Rechtsschutzerwagungen gestaltet sich die Lage dann an-
ders, wenn die Fahrzeuge angehalten und die Betreffenden auf die vorausgegange-
nen Schritte aufmerksam gemacht werden (s. dazu naher BVerfG NJW 2008, 1505,
1509).

Sollen Informationen Ober Einzelfahrten zu einem Bewegungsprofil zusammenge-
stellt werden, effektiviert der Kennzeichenabgleich nicht lediglich das bisherige poli-
zeiliche Eingriffsinstrumentarium, ,sondern stellt sich selbst als eine neuartige Ein-
griffsméglichkeit mit potenziell hoher Personlichkeitsrelevanz dar* (BVerfG NJW
2008, 1505, 1509). ,Der Eingriff erhalt dadurch eine veranderte Qualitat mit gestei-
gerter Intensitat und bedarf einer darauf abgestimmten Ermachtigung” (BVerfG NJW
2008, 1505, 1512). Anhand dieser Ausfihrungen des BVerfG wird deutlich, dass bei
der Zulassung des Kennzeichenabgleichs zur Erstellung von Bewegungsbildern in
besonderem Male auf die Angemessenheit der MalRnahme geachtet werden muss.
Mit dem automatisierten Kennzeichenabgleich sollen gegenwértige Gefahren abge-
wehrt sowie unmittelbar bevorstehende Straftaten verhindert werden. Nach standiger

Rechtsprechung des BVerfG handelt es sich sowohl beim Schutz der sffentlichen

¥ So bezieht sich § 13 Abs. 2 Nr. 2 HSOG auf Verbindungspersonen, § 14 Abs. 1, 2 HSOG.
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Sicherheit und Ordnung als auch bei der Strafverfolgung und damit letztlich auch bei
der Straftatenverhitung um legitime Zwecke, die grundsatzlich ein hohes verfas-
sungsrechtliches Gewicht haben (BVerfG NJW 2008, 1505, 1515). Der automatisier-
te Kennzeichenabgleich ist zur Erreichung der vom hessischen Gesetzgeber inten-
dierten Zwecke geeignet (s. auch BVerfG NJW 2008, 1505, 1515). Auch wenn die
Zahl der positiven Treffer gegeniiber derjenigen der erfassten Kennzeichen deutlich
zurlckbleibt, &ndert dies nichts daran, dass im Trefferfall die Durchfihrung weiterer
auf die Zweckverfolgung bezogener Malnahmen erméglicht bzw. erleichtert wird.
Sollte die vorgeschlagene Regelung zum Kennzeichenabgleich so verstanden wer-
den, dass dieser prinzipiell ohne Wissen der Personen erfolgt, verhindert der Norm-
geber, dass bestimmte Personen dem Kennzeichenabgleich ausweichen, indem sie
andere Ortlichkeiten benutzen. Die Heimlichkeit der MaBnahme erhsht ihre Geeig-
netheit zur Zweckerreichung. Aber auch wenn der Kennzeichenabgleich in bestimm-
ten Situationen offen erfolgen wirde, bedeutet dies nicht zwangslaufig, dass wegen
moglicher Umgehungsstrategien der angestrebte Zweck Uberhaupt nicht erreicht
werden kénnte. Denn es ist nicht gesagt, dass mit dem ausgeschriebenen Fahrzeug
nicht doch die betreffende Stelle passiert wird — sei es, weil die betreffende Person
keine Kenntnis von der Ausschreibung des Fahrzeugs hat, sei es, weil sie sehenden
Auges das Risiko der Erfassung eingeht oder weil sie auf die Nutzung bestimmter
Ortlichkeiten angewiesen ist. Angesichts der besonderen Reichweite des automati-
sierten Kennzeichenabgleichs wird regelméafig kein gleich geeignetes, aber weniger
einschneidendes Mittel zur Verflgung stehen (s. dazu BVerfG NJW 2008, 1505,
1515 bei Rn. 166; s. auch Roflnagel, a.a.0., S. 63).

Nach dem Gebot der Verhéltnismaligkeit im engeren Sinne darf die Schwere des
Eingriffs bei einer Gesamtabwagung nicht auer Verhaltnis zum Gewicht der ihn
rechtfertigenden Griinde stehen. In dem Spannungsverhaltnis zwischen der staatli-
chen Pflicht zum Rechtsgiterschutz und dem Interesse des Einzelnen an der Wah-
rung seiner verfassungsrechtlichen Rechte obliegt es zunéchst dem Gesetzgeber, in
abstrakter Weise fur einen entsprechenden Ausgleich der widerstreitenden Interes-
sen zu sorgen (BVerfG NJW 2006, 1939, 1941; NJW 2008, 1505, 1515).

aa. Kennzeichenabgleich zur Abwehr einer gegenwaértigen Gefahr fir Leib und Le-
ben
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Beim Schutz von Leib und Leben handelt es sich um hochrangige Rechtsgiter: Da
der automatisierte Kennzeichenabgleich nur zur Abwehr einer gegenwartigen Gefahr
zugelassen wird, ist sichergestellt, dass nur bei aktuellen schwerwiegenden Gefah-
ren in das informationelle Selbstbestimmungsrecht eingegriffen wird. Deshalb werden
an dieser Alternative regelmafig keine verfassungsrechtlichen Bedenken angemel-
det (s. auch Roflnagel, a.a.0., S. 68).

bb. Kennzeichenabgleich zur Abwehr einer gegenwértigen Gefahr bei Vorh'egeh der
Voraussetzungen der Identitatsfeststellung

Auch nach der § 14 Abs. 5 8. 1 Nr. 2 E-HSOG darf der Kennzeichenabgleich nur in
engen Grenzen zur Anwendung kommen. Zwar wird im Unterschied zu Nummer 1
nicht das zu schiitzende Rechtsgut angegeben. Aus der Verweisung auf § 18 HSOG
folgt jedoch, dass der Abgleich nur an bestimmten Orten vorgenommen werden darf.
Bei Nr. 1a missen tatséchliche Anhaltspunkte fiir die Begehung von Straftaten, das
Antreffen von Personen ohne Aufenthaltstitel oder das Verbergen von Straftatern
bestehen. BioRe Vermutungen, dass es sich um einen soichen Ort handelt, geniigen
nicht. Nr. 1b bezieht sich auf Orte, an denen der Prostitution nachgegangen wird. Mit
der Norm méchte man ersichtlich gewissen Rechtsverstéflen entgegenwirken. Da
keine Eingrenzung hinsichtlich der Straftaten vorgenommen wird, muss es sich nach
dem Gesetzestext nicht notwendigerweise um Orte handeln, an denen gerade mit
gravierenden Straftaten zu rechnen ist. Teilweise wird jedoch in verfassungskonfor-
mer Einschrankung vertreten, dass die ldentitatsfeststellung nur bei Straftaten mit
erheblicher Bedeutung in Betracht komme (Rachor, in: Lisken/Denninger, Handbuch
des Polizeirechts, 4. Aufl. 2007, F Rn. 388). Da der Kennzeichenabgleich an die Vor-
aussetzungen fir die Identitatsfeststellung ankniipft, wirde diese Einschrankung
auch fur diese polizeiliche Malinahme gelten. Zusatzlich wird fir den Kennzeichen-
abgleich das Vorliegen einer ,gegenwartigen Gefahr verlangt, wodurch er in zeitli-
cher Hinsicht eingeschrankt wird. Auch wird der Abgleich davon abhédngig gemacht,
dass er zur Abwehr der Gefahr ,erforderlich” ist.

Das BVerfG hat in seiner Entscheidung vom Méarz 2008 die Begrenzung des automa-
tisierten Kennzeichenabgleichs auf Situationen angesprochen, in denen Umstande
der konkreten Ortlichkeit oder dokumentierte Lageerkenntnisse (ber Kriminalitats-
schwerpunkte einen Anknipfungspunkt geben, der auf gesteigerte Risikenj der
Rechtsgutgefahrdung oder -verletzung und zugleich auf eine hinreichende Wahr-
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scheinlichkeit hinweist, dass diesen Risiken mit Hilfe der automatisierten Kennzei-
chenerfassung begegnet werden kann (BVerfG NJW 2008, 1505, 1516). Jedenfalls
wenn mit dem Abgleich auf die Verhinderung der Verletzung erheblicher Rechtsgiiter
an bestimmten gefahrentrachtigen Orten abgezielt wird, dirfte die Angemessenheit
der MaBnahme gewahrt sein. Soweit jedoch nicht die Begehung von Straftaten von
besonderem Gewicht verlangt wird, unterliegt eine derartige Vorschrift nach Meinung
von Rof8nagel, a.a.0., S. 89 verfassungsrechtlichen Zweifeln.

Lasst man den Kennzeichenabgleich an Orten zu, an denen Ublicherweise gehauft
bereits geringere Rechtsgutverletzungen vorkommen, hat dies eine Ausweitung des
Anwendungsbereichs des Kennzeichenabgleichs zur Folge. Auch sind die Griinde
fir ein polizeiliches Eingreifen in diesem Fall weniger hoch wie bei der Abwehr einer
Gefahr fir Leib und Leben. Um die Angemessenheit der Malnahme zu wahren,
kommt es in dieser Situation auf die Ubrigen Parameter des Kennzeichenabgleichs
an. Sofern der Abgleich landesrechtlich so ausgestaltet ist, dass es im Falle der
Nichtibereinstimmung des Datenabgleichs schon gar nicht zu einem Grund-
rechtseingriff kommt, wird dadurch die Grundrechtsintensitat der Manahme abge-
senkt. Auch wenn nur die Abgleichung mit solchen polizeilichen Daten vorgenommen
wird, die gerade dazu dienen, der infrage stehenden Rechtsgutverletzung entgegen-
zuwirken oder sich der Abgleichsdatenbestand auf Personen beschrankt, von denen
derartige Rechtsgutverletzungen zu erwarten sind, wird die Grundrechtsintensitat
verringert. Méglicherweise lasst.sich bereits durch die Offenheit des Abgleichs den
jeweiligen Gefahren begegnen. Des Weiteren sollte man sich Gedanken machen,
welche FolgemalRnahmen hier im Falle eines Treffers geboten sind, insbesondere,
ob in sdmtlichen Trefferfallen eine polizeiliche Datenverarbeitung geboten ist und ob
man den Abgleich nicht noch zeitlich mehr beschrénken kénnte, indem er etwa von
vornherein nur stichprobenartig vorgenommen wird. Gerade an Orten, die fiir die Be-
gehung bestimmter Rechtsgutverletzungen typisch sind, wird oft zugleich eine ge-
genwartige Gefahr zu bejahen sein, so dass sich die Zulassigkeit des Kennzeichen-
abgleichs im Ergebnis Uber einen langeren Zeitraum erstrecken kann.

Zwar wird auch bei den Voraussetzungen des § 18 Abs. 1 Nr. 3 HSOG nicht an eine
bestimmte Straftat angekniipft. Allerdings werden die Voraussetzungen der Identi-
tatsfeststellung deutlich mehr eingegrenzt. Neben tatsdchlichen Anhaltspunkten®
dafir, dass ,in oder an dem Objekt” Straftaten begangen werden, durch die in oder
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an diesen Objekten befindliche Personen oder die Objekte selbst unmittelbar gefahr-
det werden, und dies aufgrund der Gefahrdungsanlage oder auf die Person bezoge-
ner Anhaltspunkte erforderlich ist, werden dem Anwendungsfeld des Kennzeichen-
abgleichs enge Grenzen gezogen, so dass grundsétzlich die VerhaltnisméaRigkeit
gewahrt sein dirfte (s. auch Rof8nagel, a.a.0., S. 68).

Schlieflich kann eine Identitdtsfeststellung und damit auch ein Kennzeichenabgleich
zur Verhitung einer in § 100a StPO genannten Straftat oder einer Straftat nach § 27
VersG in Betracht kommen. Im Grunde handelt es sich hier um eine Verweisung auf
eine Bundesnorm. Dynamische Verweisungen auf das Bundesrecht sind nicht unbe-
denklich, da nie ganz auszuschlieRen ist, dass der Bund dem Inhalt der in Bezug ge-
nommenen Vorschriften doch einen anderen Inhalt gibt und damit die vom Landes-
gesetzgeber vorgenommene Austarierung der kollidierenden Rechtspositionen nicht
mehr stimmig ist (s. zu den verfassungsrechtlichen Problemen der Gesetzgebungs-
technik der Verweisung Guckelberger ZG 2004, 62 ff.). Im Falle einer statischen
Verweisung liee sich auf jeden Fall verhindern, dass die landesrechtliche Norm ei-
nen vom Landesgesetzgeber nicht gewollten Inhalt erhalt. Der jetzige § 100a StPO
bezieht sich auf bestimmte, dort ndher umschriebene schwere Straftaten. § 27 VersG
betrifft das Mitfihren von Waffen. Da es dem Gesetzgeber auch in dieser Situation
um die Abwehr einer gegenwartigen Gefahr fiir gewichtige Rechtsgliter geht, wird
auch bei dieser Variante die Verhéltnismanigkeit bejaht (ebenso Rofnagel, a.a.0., S.
70).

cc. Kennzeichenabgleich zur Abwehr unmittelbar bevorstehender Straftaten

§ 14 Abs. 5 S. 1 Nr. 3 E-HSOG erméchtigt zum Kennzeichenabgleich, wenn eine
Person bzw. ein Fahrzeug nach § 17 ausgeschrieben wurde und die fur die Aus-
schreibung relevante Begehung der Straftat unmittelbar bevorsteht. Vor allem durch
das zuletzt genannte Merkmal wird der Anwendungsbereich des Kennzeichenab-
gleichs deutlich eingeschrankt. Die blofie Vermutung oder entfernt liegende Wahr-
scheinlichkeit, dass es zu der Straftat kommen kdnnte, reicht nicht aus. Der Kennzei-
chenabgleich darf nur bei solchen unmittelbar bevorstehenden Straftaten erfolgen,
die gerade fur die Ausschreibung relevant sind. Bei § 17 Abs. 2 Nr. 1 HSOG muss es
sich um eine Straftat mit erheblicher Bedeutung handeln (s. die Umschreibung in
§ 13 Abs. 3 HSOG). Auch beim Verweis des § 17 Abs. 2 Nr. 2 HSOG auf § 15 Abs. 2
HSOG geht es um den Schutz von Leib, Leben oder Freiheit der Person bzw. Strafta-
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ten von erheblicher Bedeutung. Weiterhin darf die Ausschreibung nur vorgenommen
werden, wenn tatsdchliche Anhaltspunkte die Annahme rechtfertigen, dass die auf-
grund der Ausschreibung gemeldeten Erkenntnisse fur die Verhiitung von Straftaten
mit erheblicher Bedeutung erforderlich sind. Insgesamt geht es dem Gesetzgeber um
den Schutz wichtiger Rechtsgiter. Dem stehen etwaige Beeintrachtigungen des
Rechts auf informationelle Selbstbestimmung gegeniiber. Angesichts des dem Ge-
setzgeber zustehenden Spielraums bei der Austarierung der kollidierenden Rechts-
guter diurfte die Zulassung des Kennzeichenabgleichs in derartigen Situationen
grundsétzlich nicht zu beanstanden sein (so auch Rof3nagel, a.a.0., S. 70).

Nach der Neuregelung darf der Kennzeichenabgleich in den Fillen des § 14 Abs. 5
S. 1 Nr. 3 E-HSOG zur Ersteliung von Bewegungsbildern verwendet werden. Wie
oben schon angesprochen, handelt es sich dabei fur die Betroffenen um eine MaRk-
nahme von besonderer Grundrechtsintensitéat. Insoweit ist der Eingriff in das Recht
auf informationelle Selbstbestimmung der damit angestrebten Abwendung von Ge-
fahren gegenliberzustellen, die einen Zusammenhang zu Straftaten von erheblicher
Bedeutung bzw. den Schutz von Leib, Leben oder Freiheit der Person aufweisen. Die
besondere Grundrechtsintensitat resultiert daraus, dass in diesem Fall (iber eine lan-
gere Zeitspanne Erkenntnisse ber das Verhalten einer Person gesammelt werden.
Aus § 14 Abs. 5 E-HSOG lassen sich keine weiteren Grenzen fir eine derartige Er-
steliung von Bewegungsbildern entnehmen. Allerdings dirfte die Voraussetzung fur
den Abgleich, dass die fur die Ausschreibung relevante Begehung der Straftat unmit-
telbar bevorsteht, zu einer zeitlichen Eingrenzung der MalRnahme und damit auch der
fur die Erstellung eines Bewegu'ngsbilds in Betracht kommenden Treffer fihren. Da
die Ausschreibung zur polizeilichen Beobachtung nach § 17 HSOG an besondere
Anforderungen geknlpft wird (nur durch besondere Bedienstete, schriftlich, auf
héchstens zwolf Monate befristen, spéatestens nach drei Monaten Gberprifen, Lé-
schung, wenn Voraussetzungen nicht mehr vorliegen, der Zweck erreicht ist oder
nicht mehr erreicht werden kann), wird durch diese Anforderungen zugleich auch der
Anwendungsbereich des Kennzeichenabgleichs zur Erstellung von Bewegungsbil-
dern begrenzt. Da beim automatisierten Kennzeichenabhgleich die Anzaht der Er-
kenntnisse Uber eine Person zunimmt, sollte der Normgeber sich dariiber Gedanken
machen, ob bei Beibehaltung seiner bisherigen Anforderungen an die polizeiliche
Beobachtung, die nunmehr durch die Méglichkeit des Kennzeichenabgleichs intensi-
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viert wird, noch die Verhaltnisméagigkeit seiner gesetzlichen Ausgestaitung gegeben
ist (so spricht auch das BVerfG NJW 2008, 1505, 1512 Rn. 136 von einer ,darauf
abgestimmten Eingriffsermachtigung”). Nur am Rande sei darauf verwiesen, dass an
der polizeilichen Beobachtung unter VerhaltnismaBigkeitsgesichtspunkten verfas-
sungsrechtliche Zweifel angemeldet werden, wenn die Beobachtung sich auf andere
Personen als auf potenzielle Straftater bezieht (Petri, in: Lisken/Denninger, Hand-
buch des Polizeirechts, H Rn. 284).° Soweit von diesen Personen selbst keine Ge-
fahr fir die genannten Rechtsgiiter ausgeht, ldsst sich bei ihnen kaum die Erstellung
eines detaillierten Bewegungsbildes rechtfertigen.

Angesichts der besonderen Grundrechtsintensitat der Erstellung von Bewegungsbil-
dern sollte kiar geregelt werden, welche Daten (Ort, Fahrtrichtung) in Bezug auf wel-
che Personen fir das Bewegungsbild festgehalten werden dirfen. Denn in dieser
Hinsicht stellt sich fir mich die Frage, wie sich die angedachte Regelung zur Erstel-
lung der Bewegungsbilder zu den allgemeinen Vorschriften Uber die Datenverarbei-
tung verhalt. Da fur die Erstellung von Bewegungsbildern die Heimlichkeit typisch ist,
solite man angesichts ihrer Grundrechtsintensitat, insbesondere wenn diese sehr
detailliert ausfallen, Uber etwaige Schutzvorkehrungen nachdenken. Grundsétzlich
verlangt das BVerfG fir heimliche staatliche Malnahmen, die besonders geschitzte
Zonen der Privatheit berUhren ,oder eine besonders hohe Eingriffsintensitat aufwei-
sen”, besondere Verfahrensvorkehrungen vorzusehen (s. zur Onlinedurchsuchung
BVerfG NJW 2008, 822, 832; zur Kontostammabfrage insbesondere auch zu etwai-
gen Benachrichtigungspflichten BVerfG NJW 2007, 2464, 2471, 2473).

dd. Heimlichkeit der Kennzeichenerfassung

Sollte der Wille des hessischen Gesetzgebers vor allem dahin gehen, dass die Fahr-
zeugkennzeichen ohne Wissen der Personen erhoben werden, hat dies nach standi-
ger Rechtsprechung eine Erhéhung der Freiheitsbeeintrachtigung zur Folge. Die
Heimlichkeit beeintrachtigt den Rechtsschutz und dariiber hinaus die Gesellschaft
insgesamt (BVerfG NJW 2008, 1505, 1508; s. auch Rof3nagel, a.a.0., S. 75 f). Aus-
nahmen von dem Prinzip der offenen Datenerhebung werden nur dann als zuldssig
erachtet, wenn eine offene Datenerhebung aus entsprechend gewichtigen Griinden

des Allgemeininteresses ausscheidet, insbesondere durch die Offenheit die Erfiillung

’ Die polizeiliche Beobachtung kann auch in Hessen Dritte erfassen, da § 17 Abs. 2 Nr. 1 auf § 15
Abs. 2 S. 1, 2 HSOG verweist.
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der polizeilichen Aufgabe gefahrdet wirde (s. naher dazu Petri, in: Handbuch des
Polizeirechts, H Rn. 166). Wenn verallgemeinernd gesagt werden kénnte, dass bei
denin § 14 Abs. 5 S. 1 E-HSOG geregelten Situationen die jeweilige Gefahrenlage
sich regelmalBig allein bei Vornahme des Kennzeichenabgleichs in verdeckter Form
abwehren lasst, d. h. durch einen offenen Datenabgleich der betreffenden Gefahr
nicht wirksam begegnet werden kdnnte, kénnte dies die Heimlichkeit rechtfertigen (s.
auch zur Rechtfertigung bei heimlichen MaRnahmen BVerfG NJW 2008, 822, 830).
Da der Kennzeichenabgleich jedoch in verschiedenen Situationen in Betracht kom-
men kann, ware dem Normgeber, um verfassungsrechtlich auf der sicheren Seite zu
stehen, eine differenzierende Regelung zu empfehlen, welche die Parameter be-
nennt, wann von einem offenen Kennzeichenabgieich abgesehen werden darf (s. zu
den diesbezlglichen verfassungsrechtlichen Bedenken von RoBnagel, 2.a.0., S. 77
zu der brandenburgischen Regelung, die ebenfalls den Kennzeichenabgleich ohne
Wissen der jeweiligen Personen gestattet). Diese Vorgehensweise ist auch deshalb
sinnvoll, weil sich bei dem ausschliellich verdeckten Kennzeichenabgleich aus
Rechtsschutzerwdgungen die Frage nach sonstigen Vorkehrungen zum Schutz der
Betroffenen stellt; s. dazu Roflnagel, a.a.0O., S. 82).

ee. Datenverarbeitung und -Ischung

Wie bereits angerissen, wére zu (berlegen, ob man die Anforderungen, unter denen
die erhobenen Daten verarbeitet werden dirfen, nicht naher prazisieren sollte. So-
fern der Kennzeichenabgleich die Erstellung von Bewegungsbildern erméglichen soll,
ergibt sich aus dem anvisierten Ziel die Notwendigkeit der Verarbeitung.

. Zu §§ 15 Abs. 4, 15a Abs. 4 E-HSOG:

§ 15 Abs. 4 S. 1 HSOG ermachtigt die Polizeibehtrden dazu, in oder aus Wohnun-
gen ohne Kenntnis der betroffenen Person Daten zu erheben, wenn dies zur Abwehr
einer gegenwartigen Gefahr fur Leib, Leben oder Freiheit einer Person unerlasslich
ist. Nach Satz 2 unterliegen Erkenntnisse aus dem Kernbereich privater Lebensge-
staltung einem Verwertungsverbot. Weil dies zum Schutz des absoluten Kernbe-
reichs ungeniigend ist, sollen die im Strafprozessrecht besonders geschiitzten Be-
rufsgruppen (§ 53 StPQO) kunftig vom Anwendungsbereich von Maflnahmen nach §
15 Abs. 4 S. 1 HSOG ausgenommen werden. Ohne hier den Wortlaut des § 53 StPO
im Detail zu wiederholen, gehdren zu den zeugnisverweigerungsberechtigten Perso-
nen aus beruflichen Griinden Geistliche, der Verteidiger des Beschuldigten, Rechts-
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anwalte, Patentanwalte, Notare, Wirtschaftspriifer, Steuerberater, Arzte, Apotheker
und Hebammen, Berater fir Fragen der Betaubungsmittelabhéngigkeit, Abgeordnete
und Personen, die bei der Unterrichtung oder Meinungsbildung dienenden Informati-
ons- und Kommunikationsdiensten berufsmafig mitwirken. Aullerdem soll § 15 Abs.
4 HSOG ein neuer Satz hinzugefigt werden, wonach die entsprechende MaRnahme
sofort zu unterbrechen ist, wenn erkennbar wird, dass durch sie Erkenntnisse aus
dem Kernbereich privater Lebensgestaltung erlangt werden. Fiir bereits erlangte In-
formationen wird ein Verwertungsverbot statuiert.

Es entspricht standiger Rechtsprechung des BVerfG, dass dem Einzelnen aufgrund
der Unantastbarkeit der Menschenwirde ein Kembereich privater Lebensgestaltung
zusteht, den der Staat absolut zu respektieren hat und in den auch nicht zum Schut-
ze anderer Rechtsglter eingegriffen werden darf (s. dazu BVerfGE 109, 279, 313).
Es herrscht weitgehend Konsens, dass diese Aussagen des BVerfG zum Men-
schenwilrdeschutz nicht nur far Lauschangriffe zu repressiven Zwecken, sondern
gleichermafen fir solche aus praventiven Griinden gelten (s. nur Zie-
kow/Guckelberger, in: Friauf/Ho6fling, Berliner Kommentar zum Grundgesetz, Art. 13
Rn. 101; Huber ThurVBI 2005, 1, 3). Die Zuordnung eines Gesprachs zum unantast-
baren Kernbereich hangt davon ab, ob es nach seinem Inhalt héchstpersdnlichen
Charakters ist. Insoweit sind die Besonderheiten des jeweiligen Falles maRgebend
(BVerfGE 109, 279, 320). Nach der Rechtsprechung des BVerfG ist ein gewichtiger
Anhaltspunkt fir die Menschenwiirderelevanz des Gesprachsinhalts die Anwesenheit
von Personen héchstpersénlichen Vertrauens. Zu § 53 StPO heiflt es in der Ent-
scheidung des BVerfG (BVerfGE 109, 279, 322 f.):

~tedoch erfolgt auch dieser Schutz nicht in allen Fallen des § 53 StPO um der Menschen-
wlrde des Beschuldigten oder der Gesprachspartner willen. Diese Annahme trifft allerdings
auf das seelsorgerliche Gesprach mit dem Geistlichen zu. .. Auch dem Gespréch mit dem
Strafverteidiger kommt die zur Wahrung der Menschenwlrde wichtige Funktion zu, darauf
hinwirken zu kénnen, dass der Beschuldigte nicht zum bloRen Objekt im Strafverfahren wird.
Arztgesprache kénnen im Einzelfall dem unantastbaren Kernbereich privater Lebensgestal-
tung zuzuordnen sein. Die Zeugnisverweigerungsrechte der Presseangehd&rigen und der
Parlamentsabgeordneten weisen demgegenuber keinen unmittelbaren Bezug zum Kernbe-
reich privater Lebensgestaltung auf. Sie werden um der Funktionsfahigkeit der Institution
willen und nicht wegen des Persénlichkeitsschutzes des Beschuldigten gewahrt.*

Soweit die Herausnahme aller in § 53 StPO genannten Personen mit dem absolut zu
schutzenden Kernbereich privater Lebensgestaltung begriindet wird, erweist sich

diese Annahme nur in Teilen als zutreffend. Nach bisheriger Rechtsprechung ist das
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Zwiegesprach mit dem Seelsorger absolut zu schitzen. Auch die Herausnahme von
Gesprachen mit dem Strafverteidiger aus den UberwachungsmaRRnahmen ist not-
wendig, damit der Beschuldigte nicht zum bloRBen Objekt des Strafverfahrens wird. Im
Zuge der Novellierung der Strafprozessordnung durch das Gesetz vom 21.12.2007
(BGBI. | 3198) hat sich der Bundesgesetzgeber dafiir entschieden, dass nur Ermitt-
lungsmalnahmen gegen eine in § 53 Abs. 1 Nr. 1, 2, 4 StPO genannte Person unzu-
l&ssig sind, wahrend bei Personen nach Abs. 1 Nr. 3 bis 3b oder Nr. 5 ein relatives,
an VerhaltnismaBigkeitsgesichtspunkten anerkanntes Erhebungs- und Verwertungs-
verbot statuiert wird, bei dem die besondere Stellung dieser Personen im Rahmen
der Prifung der VerhaltnismaRigkeit besonders zu berticksichtigen ist (§ 160a StPO
n.F.). Diese differenzierende Regelung wird mit der obigen Rechtsprechung des
BVerfG begrindet, wonach nicht sémtliche Gesprache mit allen Zeugnisverweige-
rungsberechtigten einen Bezug zur unantastharen Menschenwlrde aufweisen. Vor
allem an der Differenzierung zwischen Strafverteidigern, die absoluten Schutz genie-
Ren, und Anwalten, die nur relativ geschitzt werden, werden im Moment von Teilen
des Schrifttums Zweifel angemeldet: Unter anderem wird geltend gemacht, dass die
Differenzierung zwischen Verteidigern und Rechtsanwélten nicht praktikabel sei
(z. B. Ignor NJW 2007, 3404, 3405).

Wegen des absoluten Schutzes von Gesprachen mit Geistlichen und Strafverteidi-
gern ist es nicht zu beanstanden, wenn hinsichtlich dieser Personen ein absolutes
Erhebungsverbot statuiert wird. Bei anderen Rechtsanwalten ist, auch wenn Art. 1
Abs. 1 GG nicht einschlagig ist, bei der gesetzlichen Ausgestaltung zu beriicksichti-
gen, dass das Vertrauensverhaltnis zwischen dem Mandat und Anwalt jedenfalls den
Schutz des Persdnlichkeitsrechts des Burgers sowie des Art. 12 Abs. 1 GG genief3t
(Fahr DStR 2008, 375, 379; BVerfG NJW 1972, 2214, 2215; 2007, 2464, 2472). Erst
jungst entschied das BVerfG, dass die Strafverfolgungsbehdrden bei der Anordnung
einer Beschlagnahme wegen der herausgehobenen Bedeutung der Berufsausiibung
eines Rechtsanwalts fur die Rechtspflege und fir die Wahrung der Rechte der Man-
daten besonders sorgféltig die Eingriffsvoraussetzungen und den Grundsatz der
Verhaltnismaligkeit beachten mussten (BVerfG DVBI 2008, 841). Nach BVerfGE
110, 226, 252 miissen unter der Geltung des Rechtsstaatsprinzips dem Biirger schon
aus Grinden der Chancen- und Waffengleichheit Rechtskundige zur Seite stehen,
denen er vertrauen und von denen er erwarten kann, dass sie seine Interesse unab-
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hangig, frei und uneigennitzig wahrnehmen. Wenn nur ein Teil der Anwilte generell
von den Uberwachungsmafnahmen ausgenommen wird, muss sich der Gesetzge-
ber mit den daraus resultierenden Konsequenzen fur das Vertrauensverhiltnis von
Anwalt und Mandant auseinandersetzen. Insbesondere muss er priifen, ob sich
durch andere relativierende Regelungen, wie sie etwa auf Bundesebene vorgesehen
wurden, und die sofortige Verpflichtung zum Abbruch der UberwachungsmaRnahme,
wenn die Zugehorigkeit des konkret gefiihrten Gesprachs zum unantastbaren Kern-
bereich privater Lebensgestaltung erkennbar wird, in ausreichendem MaRe Beein-
trachtigungen dieses Vertrauensverhaltnisses entgegenwirken lasst. Insoweit muss
sich der Gesetzgeber anhand einer Abwagung der verschiedenen kollidierenden G-
ter flr eine sinnvolle Regelung entscheiden. AuBerhalb der einer Abwagung nicht
zuganglichen Vorgaben des Art. 1 Abs. 1 GG verfiigt er Uber einen Spielraum bei der
Ausgleichung der Interessen.

Im Grunde genommen ist also fur jede in § 53 StPO genannte Personengruppe zu
ermitteln, ob Art. 1 Abs. 1 GG eine aligemeine Herausnahme aus der polizeilichen
Befugnisnorm gebietet. Ansonsten ist zu priiffen, welche sonstigen verfassungsrecht-
lichen Normen flr eine solche Exklusion sprechen, der dann die damit moglicherwei-
se einhergehende Beeintrachtigung bei der Abwehr der gegenwdértigen Gefahr far
Leib, Leben oder Freiheit einer Person gegeniberzustellen sind. Auch wenn nicht
jedes Gesprach mit einem Arzt einen Bezug zum unantastbaren Kernbereich aufwei-
sen muss, dies aber bis auf seltene Ausnahmen doch der Fall sein sollte, kann sich
eine pauschalisierende Regelung durchaus ais sinnvoll erweisen (s. auch Huber
ThirVBI 2005, 1, 5 f.; s. zum Vertrauensverhéltnis in Bezug auf Arzte BVerfG MedR
2006, 586, 587).

Die Zeugnisverweigerungsberechtigung bei Abgeordneten hat mit dem Schutz der
Menschenwirde wenig zu tun. Im Vordergrund steht vielmehr der Schutz des den
Abgeordneten verfassungsrechtlich garantierten Zeugnisverweigerungsrechts. Auf
Bundesebene ist Art. 47 GG maligeblich. Auf Landesebene berechtigt Art. 97 Abs. 1
HV die Mitglieder des hessischen oder eines anderen deutschen Landtags zur Zeug-
nisverweigerung Uber Personen, die ihnen in ihrer Eigenschaft als Abgeordnete Tat-
sachen anvertrauen oder denen sie in Ausiibung ihrer Abgeocrdnetentétigkeit solche
anvertraut haben, sowie Uber diese Tatsachen selbst. Auch in Beziehung auf Be-
schlagnahme von Schriftstiicken werden sie den Personen gleichgestellt, die ein ge-



Ausschussvorlage INA 17/3 124 Teil 1 - Nr. 11

Prof. Dr. Annette Guckelberger 25
Lehrstuhl fir Offentliches Recht
Universitat des Saarlandes

setzliches Zeugnisverweigerungsrecht haben. Beim dhnlich formulierten Art. 47 GG
wird (iberwiegend davon ausgegangen, dass das Beschlagnahmeverbot nicht nur fur
die strafprozessuale, sondern auch die praventiv-polizeiliche Beschlagnahme gilt
(Schulze-Fielitz, in: Dreier, GG, Bd. 2, 2. Aufl. 2008, Art. 47 Rn. 14). Mit dem Be-
schlagnahmeverbot méchte man einer Umgehung des vorangestellten Zeugnisver-
weigerungsrechts zuvorkommen (Jarass/Pieroth, GG, 9. Aufl. 2007, Art. 47 Rn. 3;
Schulze-Fielitz, a.a.0., Art. 47 Rn. 10). Vor diesem Hintergrund liegt es nahe, den in
diesem Verbot sichtbar werdenden verfassungsrechtlichen Grundgedanken auf an-
dere Maf3nahmen zu Ubertragen. Dies ist auch der Grund, warum die Abgeordneten
in den absoluten Schutz vermittelnden § 160a Abs. 1 StPO einbezogen wurden.
Nach der obigen Entscheidung des Bundesverfassungsgerichts weisen die Zeugnis-
verweigerungsrechte der Medienmitarbeiter keinen unmittelbaren Bezug zum Kern-
bereich privater Lebensgestaltung auf. Bei der Ausgestaltung der gesetziichen Rege-
lung ist jedoch zu berlicksichtigen, dass die Verfassung derartigen Tatigkeiten wegen
der hohen Bedeutung der Presse- und Rundfunkfreiheit einen besonderen institutio-
nellen Schutz gewéhrt (BVerfGE 107, 299, 322; 109, 279, 323 f.). Hier obliegt es
dem Gesetzgeber, fur einen Ausgleich der verschiedenen Verfassungsglter zu sor-
gen (s. dazu auch Huber ThirVBI 2005, 1, 6).

in Ubereinstimmung mit der Rechtsprechung des Bundesverfassungsgerichts wird in
den nachfolgenden Satzen nunmehr expiizit vorgesehen, dass die Maltnahme sofort
abzubrechen ist, wenn erkennbar wird, dass durch sie Erkenntnisse aus dem Bereich
privater Lebensgestaltung erlangt werden (BVerfGE 109, 279, 324, 328; BVerfG
NJW 2007, 2753, 2757). Bereits erlangte Informationen aus diesem Kernbereich un-
terliegen einem Verwertungsverbot, von dem richtigerweise keinerlei Ausnahmen
gestattet werden (BVerfGE 109, 279, 332; BVerfG NJW 2007, 2753, 2757; 2008,
822, 834).

Die soeben zu § 15 Abs. 4 E-HSOG dargestellten Erwdgungen lassen sich sinnge-
maf auf den neu einzufiigenden Abs. 4 bei § 15a HSOG ibertragen, der die Daten-
erhebung durch Telekommunikationsiberwachung regelt.

IV.2u § 26 Abs. 1 S. 1 E-HSOG:

Die Neuregelung des § 26 HSOG stelit eine Reaktion auf die Entscheidung des Bun-
desverfassungsgerichts zur polizeilichen Rasterfahndung dar: Danach ist eine pra-
ventive polizeiliche Rasterfahndung mit dem Grundrecht auf informationelle Selbst-
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bestimmung nur vereinbar, wenn eine konkrete Gefahr fiir hochrangige Rechtsgiter
wie den Bestand oder die Sicherheit des Bundes oder eines Landes oder fur Leib,
Leben oder Freiheit einer Person gegeben ist (BVerfG NJW 2006, 1339 ff.). Die vor-
geschlagene Neuregelung knipft an diese Rechtsprechung an. Die Rasterfahndung
wird aber nicht nur zur Abwehr einer konkreten Gefahr fir den Bestand oder die Si-
cherheit des Bundes oder eines Landes oder fiir Leben, Gesundheit und Freiheit zu-
gelassen, sondern auch ,wenn gleichgewichtige Schaden fir die Umwelt zu erwarten
sind.”

Da sich das Bundesverfassungsgericht nicht abschlieBend zu den Rechtsgiitern ge-
&ulert hat, welche den mit einer Rasterfahndung verbundenen Eingriff in das Grund-
recht der informationellen Selbstbestimmung legitimieren kénnen, kann der Kreis der
zu schitzenden Rechtsgiter erweitert werden, sofern diese im Falle der Abwégung
die Grundrechtsbeeintrachtigung aberwiegen. In seiner Entscheidung zu den heimii-
chen Online-Durchsuchungen meinte das BVerfG, dass neben Leib, Leben und Frei-
heit der Person zu den (berragend wichtigen Rechtsgiitern solche Giiter der Allge-
meinheit gehdren, deren Bedrohung die Grundlagen oder den Bestand des Staates
oder die Grundlagen der Existenz der Menschen berihrt, wozu etwa wesentliche Tei-
le existenzsichernder &ffentlicher Versorgungseinrichtungen gehérten. Zum Schutz
sonstiger Rechtsgiter, in denen eine existenzielle Bedrohungslage nicht vorliegt, ist
eine staatliche MalRnahme grundséatzlich nicht angemessen, durch welche die Per-
sonlichkeit einer weitgehenden Ausspahung durch die Behérden preisgegeben wird
(BVerfG NJW 2008, 822, 831). Jedenfalls unter derartigen engen Voraussetzungen
dirfte eine Rasterfahndung zuldssig sein. Inwieweit auch andere Rechtsgiiter eine
Rasterfahnung legitimieren kénnen, hangt davon ab, wieweit bei ihr die Grundrechts-
intensitat im Vergleich zu den Online-Durchsuchungen niedriger zu bewerten ist.

Die Staatszielbestimmung des Art. 20a GG verpflichtet den Staat zum Schutz der
naturlichen Lebenslagen. Durch das Merkmal der ,gleichgewichtigen Schaden fir
die Umwelt soll auch bei dieser Variante sichergestellt werden, dass die Rasterfahn-
dung nicht bereits bei jeder méglichen Beeintrachtigung der Umwelt zur Anwendung
kommt, sondern nur wenn eine hochrangige Rechisgutverletzung zur Debatte steht.
Das Merkmal der ,Gleichgewichtigkeit® ware insoweit durch Auslegung und durch

einen Blick auf die anderen genannten Rechtsglter zu prazisieren. In Einzelfallen
sind aber schon jetzt Streitigkeiten vorherzusehen, ob der jeweilige Umweltschaden
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die Schwelle zur Gleichgewichtigkeit Uberschreiten wird. Der Gesetzgeber sollte sich
deshalb Gedanken dariber machen, in welchen Fallen ein solcher gleichgewichtiger
Schaden vorliegen witrde und ob dieser nicht bereits (iber die anderen genannten
Alternativen hinreichend abgedeckt werden kénnte (mit einer Trinkwasserverseu-
chung gehen z. B. regelméaRig entsprechende Bedrohungen fiir die Gesundheit der
Menschen einher). Nach dem BVerfG ist dem Gesetzgeber die Verwendung unbe-
stimmter Rechtsbegriffe unter Bestimmtheitsaspekten nicht verwehrt, sofern die ver-
bleibenden Ungewissheiten nicht so weit gehen, dass die Vorhersehbarkeit und Jus-
titiabilitat des Handelns der durch die Normen erméchtigten staatlichen Stellen ge-
fahrdet sind (BVerfG NJW 2008, 822, 828 — in dieser Entscheidung hielt es die For-
mulierung, wenn ErmittlungsmaRnahmen einem Eingriff in Art. 10 GG ,in Art und
Schwere* gleichkommen, fur zu unbestimmt, weil komplexe Bewertungen vorzuneh-
men sind, wann Ermittlungsmafnahmen der Behérden gerade in dieses Grundrecht
eingreifen). Die Normenklarheit wirde auf jeden Fall durch die Angabe eines illustrie-
renden Beispiels erhoht.

Bei unbefangener Betrachtung stellt sich auch die Frage, warum die Regelung nicht
so ausformuliert wurde, dass die Polizeibehdrden zur Abwehr einer konkreten Gefahr
fur ... gleichgewichtige Schaden fur die Umwelt die Ubermittiung von personenbe-
zogenen Daten verlangen kénnen. Dadurch wiirde eindeutig klargestellt, dass die
Rasterfahndung entsprechend der Forderung des Bundesverfassungsgerichts
grundsatzlich nur bei einer konkreten Gefahr zur Anwendung kommt, wenn im kon-
kreten Fall die hinreichende Wahrscheinlichkeit besteht, dass in absehbarer Zeit ein
Schaden fur diese Rechtsgiiter eintreten wird (BVerfG NJW 2006, 1939, 1947: s. zur
Online-Durchsuchung BVerfG NJW 2008, 822, 831).
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Dr. Patrick Breyer

Stellungnahme zum Gesetzentwurf der Fraktion der FD P fir
ein Zehntes Gesetz zur Anderung des Hessischen Gese  tzes
Uber die offentliche Sicherheit und Ordnung (HSOG)

Zusammenfassung

1. Der am 06.05.2008 vorgelegte Entwurf eines HSOG-Anderungsgeseth¢seisie Starkung der
Grundrechte der hessischen Burgerinnen und Birger in den Bereichen Wohnrawaokibeg, Tele-
fonuberwachung und Rasterfahndung vor, jedoch eine empfindliche Emsehgader Grundrechte
hessischer Autofahrerinnen und Autofahrer.

2. Wegen des Missverhéltnisses zwischen Aufwand und Ertrag undexareilung des Risikos einer
erneuten verfassungsgerichtlichen Aufhebung ist zu einemdiierauf die Wiedereinfihrung einer
Erméchtigung zum Kfz-Massenabgleich zu raten. Soll gleichwetducht werden, eine solche Ein-
griffsermachtigung verfassungskonform wiedereinzufiihren, so warentieurfsformulierung in ei-
ner Reihe von Punkten zu prazisieren und zu erganzen.

3. Um die Befugnisse zur akustischen Wohnraumiberwachung und zur Telefoactneng verfas-
sungskonform zu gestalten, muss der im Gesetzentwurf vorgedéherereichsschutz genauer ge-
regelt werden und muissen verfahrensrechtliche Sicherungen emgeéiitien. Ein Formulierungs-
vorschlag wird unterbreitet. Wegen des Missverhaltnisseschaams Aufwand und Ertrag ist aller-
dings zu einem Verzicht auf die Befugnis zur praventiven Wohnraumtberwachungrzu ra

4. Um die Ubrigen Eingriffsermachtigungen des HSOG verfassungskoziogestalten, sind allgemei-
ne Regelungen zum Schutz des Kernbereichs privater Lebeaisgestzum Schutz besonderer Ver-
trauensverhaltnisse und zur verfahrensrechtlichen Absicherungtokeickten Datenerhebungen auf-
zunehmen. Ein Formulierungsvorschlag wird unterbreitet.

5. Um die Ermachtigung zur praventiven Rasterfahndung verfassungskomtomestalten, ist eine
Anderung der Formulierung liber den Gesetzantrag hinaus erforderbgervdes Missverhaltnisses
zwischen Aufwand und Ertrag der Malinahme ist jedoch zu empfehdeBetlignis zur praventiven
Rasterfahndung insgesamt aufzuheben.

Stellungnahme vom 12. August 2008
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A. Kfz-Massenscanning (Nr. 1)
Geltende Regelung Vorgesehene Neufassung

8§ 14 HSOG - Datenerhebung und sonstige Da-
tenverarbeitung an offentlichen Orten und be-
sonders gefahrdeten 6ffentlichen Einrichtungen

(5) (fur nichtig erklart) (5) Die Polizeibehdrden kénnen die Kenichen
von Fahrzeugen ohne Wissen der Person durch den
offenen Einsatz technischer Mittel automatisiert

erheben, wenn

1. dies zur Abwehr einer gegenwartigen Gefahr fir
Leib oder Leben einer Person erforderlich ist,

2. dies zur Abwehr einer gegenwartigen Gefahr
erforderlich ist und die Voraussetzungen fur eine
Identitatsfeststellung nach 8 18 Abs. 2 Nr. 1, 3 oder
5 vorliegen oder

3. eine Person oder ein Fahrzeug nach § 17 ausge-
schrieben wurde und Tatsachen die Annahme recht-
fertigen, dass die fiir die Ausschreibung relevante

Begehung von Straftaten unmittelbar bevorsteht.

Die erhobenen Daten kénnen mit zur Abwehr|der
Gefahr nach Satz 1 gespeicherten polizeilichen
Daten automatisch abgeglichen werden. Bei Daten-
Ubereinstimmung _sind _unverziglich Mal3nahmen
zur Klarung des Sachverhalts zu ergreifen. Diel Er-
stellung von Bewegungsprofilen ist auRer in Fallen
des Satzes 1 Nr. 3 unzuldssig. Bei Datenlberein-
stimmung kdénnen die Daten polizeilich verarbeitet
und im Falle des Satzes 1 Nr. 3 zusammen mif den
gewonnenen Erkenntnissen an die ausschreibhende
Stelle Ubermittelt werden. Anderenfalls sind |sie
unverziglich zu l6éschen. Der flachendeckende| sta-
tiondre Einsatz der technischen Mittel ist unzulas-

sig.

I. ZweckmaRigkeit

Am 11. Marz 2008 hat das Bundesverfassungsgericht den in 8§ 14 Abs. 5 HB@&3ehenen ver-
dachtslosen Abgleich von Kfz-Kennzeichen mit polizeilichen Fahndundgsddi@ verfassungswidrig
erklart und die Regelung aufgehoben. Der Gesetzentwurf der FREeRraom 06.05.2008 sieht in Ziff.
1 die Wiedereinfihrung einer Ermachtigung zur Vornahme eineMidfsenabgleichs vor. Im Gegen-
satz zu dem Ubrigen Inhalt des Gesetzentwurfs handelt es biehnilzht um eine Starkung der Blrger-
rechte oder eine verfassungsrechtlich gebotene Korrektur, reongeeine Einschrénkung der Grund-
rechte der Autofahrer.

Bevor die Vereinbarkeit der vorgeschlagenen Regelung mit@emdgesetz untersucht wird, wird zu-
nachst erdrtert, ob die Wiedereinfiihrung einer Erméchtigung zektr@hischen Massenabgleich von
Kfz-Kennzeichen zweckmaRig ist. Dass das Bundesverfassungsgigidragrfassungsgrenzen mit Urteil
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vom 11. Mérz 2008 formuliert hat, enthebt nicht von der Frage,elsdindrechtsbeschrankung zweck-
malfig ist oder nicht. Diese Beurteilung ist den Vertretern des Volkesrididgavorbehalten.

Die Anfang 2005 in Hessen beschlossene Polizeirechtsnovelle ertiarbRolizei erstmals, Kraftfahr-
zeugkennzeichen auf beliebigen Stralen automatisch zu erfassen tathmatingsdaten abzugleichen.
Moderne Kennzeichenlesegerate sind in der Lage, jede Stwrsdmde von Kennzeichen vorbeifahren-
der Fahrzeuge zu erkennen, abzugleichen und gegebenenfalls zu sp@icigische Erfahrungen mit
dem Instrument des Kfz-Kennzeichenscannings sind aus einer Reihe vomLgeideint:

Am intensivsten wird der Kfz-Massenabgleich in Bayern pritizwo 35 Scanner im Dauerbetrieb 5
Mio. Fahrzeuge pro Monat abgleichen. Die gemeldete Trefferdiggebei 0,03%, wahrend der Ab-
gleich zu 99,97% ohne Ergebnis bleibt. Gemeldet werden Ulberwiegenuge Versicherungszahler
(40%), Fahrzeuge mit verlorenem oder gestohlenem Kennzeichen (208shteibungen von Personen
zur Beobachtung oder Festnahme (15%) und sonstige Ausschreibungéitiefifisc Ausschreibungen
gestohlener Pkw (25%). Aus den Abgleichsstatistiken lasst sotth ablesen, inwieweit infolge von
Meldungen auch konkrete Erfolge erzielt wurden. Bayern veletelnach sechsmonatiger Anwendung
des Instruments die Sicherstellung von insgesamt vier destshFahrzeugehlm Ubrigen konnte eine
wegen Mordes verdachtige Person gestellt werden. Da diesTagei nach dem Mord geschah, héatte
hierzu allerdings auch eine zeitlich begrenzte, gezieltdheSnach dem entsprechenden Kennzeichen
genugt, anstelle einen dauerhaften, allgemeinen Abgleich mit dsemgen Fahndungsbestand vorzu-
nehmen.

Hessen kaufte von einer Wiesbadener Firma neun LesegeratsmdiB00.000 Eurd.Die Trefferquote

lag auch in Hessen bei 0,03%licht selten wurden gesuchte Fahrzeuge allerdings nich¢ldetroder
wurden nicht gesuchte Fahrzeuge gemeldet. Versuche derdhessRolizeischule haben ergeben, dass
die Fehlerquote der Technik in der Praxis bei bis zu 40%liegtDurchschnitt gab es 30 Meldungen
pro Monat, davon 20 saumige Versicherungszahler, sechs Fahrzeugerlorénem oder gestohlenem
Kennzeichen und vier Ausschreibungen von Personen zur Beobachtung stiehfe. An tatséchli-
chen Erfolgen wurde die Aufdeckung gewerbsméaRiger DiebstahianFallen mitgeteilt. In beiden
Fallen waren die Fahrzeuge allerdings aus anderem Grund zur Falachgegchrieben, so dass es sich
letztlich um Zufallsfunde handelte.

In Schleswig-Holstein wurden fiir 50.000 Euro zwei Lesegerate emaféd Uber mehrere Monate hin-
weg wurden 131.000 Kennzeichen abgeglichen, jedoch nur 26 sdumige \fersiszahler ermittelt.
Gestohlene Fahrzeuge wurden keine gemeldet oder sichergestellt.

In Mecklenburg-Vorpommern wurde ausschlie3lich wahrend der Protegén den G8-Gipfel in Heili-
gendamm ein Kfz-Abgleich mit polizeilichen Stérerdateien voogemeri. Dies filhrte zu vier Treffer-
meldungen. Die betroffenen Fahrzeuge wurden jedoch weder angehaltemyundeh sonstige Folge-
mafinahmen ergriffen.

Brandenburg verfugt tGber eine gesetzliche Ermachtigung, an wedcheorliegende hessische Gesetz-
entwurf angelehnt ist. Die brandenburgische Norm lauft Ende 20C3vaursihr ist im Jahr 2007 dreimal
Gebrauch gemacht worden, und zwar stets im Vorfeld von grundobcbéischiitzten Versammlungen.
Keiner der drei Anwendungsfélle hatte die Abwehr einer gegeig@irGefahr oder unmittelbar bevor

Pressemitteilung Nr. 80/04 vom 03.03.2004, wwwi$tayern.de.

hr3-Bericht vom 25.01.2007, http://snipurl.com/28.

Stellungnahme der Staatskanzlei vom 31.05.2068//Bnipurl.com/22v4u, 8.

Polizeirat Bernd Ricker, zitiert im hr3-Berichim 25.01.2007, http://snipurl.com/22q72.

a.a.0. (Fn. 3).

Zum Folgenden: Pressemitteilung des Innenministesr vom 11.03.2008, http://snipurl.com/22v5f.

Zum Folgenden: Berichte des Landesdatenschutithegten vom 25.06.2007 und vom 04.09.2007,
www.Ifd.m-v.de.

8  Art. 5 des Vierten Gesetzes zur Anderung desd®malnurgischen Polizeigesetzes, GVBI. 1/2006, 188.

~No oobh wdN R
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stehenden Straftat zum Gegenstand; die brandenburgische Ralizdelmehr allgemein der Meinung,
dass es zu Gefahren kommen kodnnte. In keinem Fall wurde nach konRexsonen gesucht, sondern es
erfolgte ein allgemeiner Abgleich mit polizeilichen Datei Das gesetzliche Ziel, eine Gefahr fir Leib
oder Leben abzuwenden, wurde in keinem der Anwendungsfalle erreicht.

Weitere Lander wie Rheinland-Pfalz verfligen tGber Ermaghtjgn zum Kfz-Kennzeichenabgleich, ha-
ben jedoch noch nie davon Gebrauch gemacht. Etwa die Halfte der Budédediat ihre Polizei von
vornherein nie zur Anwendung dieser MaRnahme erméchtigt.

Bremen hat seine Erméachtigung zum Kfz-Massenabgleich am 05.06.2008 emasfgéteoben, und zwar
mit den Stimmen von SPD, Griinen, FDP und Linke. Zur Begriindung der Aufhieeiltgs, es bestehe
kein Bedarf nach dem Instrumeint.

Der schleswig-holsteinische Innenminister erklarte nachNiehtigerklarung der Regelung seines Lan-
des durch das Bundesverfassungsgericht, er werde keine Bgudghtum Kfz-Massenscanning mehr
auf den Weg bringen. Die MaRnahme weise nach den gewonnenen Erfahringdissverhaltnis zwi-
schen Aufwand und Ertrag” auf und ,binde Personal, das an anderen Sitedlenller fr operative Poli-
zeiarbeit eingesetzt werden konrie*.

Nach den aufgezeigten Erfahrungen ist dieser Einschatzungrbtgputind zu einem Verzicht auf das
Instrument eines Massenabgleichs zugunsten gezielter polizeikebeit zu raten. Es ist kein Fall be-
kannt, in dem die hier vorgeschlagene Regelung tatsachlictzmlrgefihrt hatte, in dem also mithilfe
eines Kfz-Massenabgleichs eine gegenwartige Gefahr oder elbaitbevor stehende Straftat abgewehrt
worden ware. Die durch den Verzicht auf die Befugnis gesparnanzellen Mittel kbnnen etwa auf die
Finanzierung von Kriminalpraventionsarbeit verwandt werdeneRi®jzur Kriminalprévention kdnnen
die Delinquenzquote nachweislich um 30% senken, wahrend eine Auswirkong Kfz-
Massenabgleichen auf die Kriminalitatsrate und damit die SicheldreRirger nicht festzustellen ist.

II. Vereinbarkeit mit der Verfassung

Entscheidet sich der Landtag gleichwohl fur die Wiedereinfuhreingr Erméachtigung zum Kfz-
Massenabgleich, so muss sich seine Regelung innerhalb dassvedsrechtlich zulassigen Rahmens
bewegen. Grenzen setzt insbesondere das Grundrecht der Bemddigf informationelle Selbstbestim-
mung.

Das Urteil des Bundesverfassungsgerichts vom 11. Marz 2008 betsdeibn der Verfassung gezoge-
nen Grenzen einer gesetzlichen Ermachtigung zum Kfz-Massenmsgadetailliert. Die nunmehr fir
Hessen vorgeschlagene Regelung genigt nicht allen verfassimigsien Anforderungen. Zwar ist die
Regelung in Anlehnung an die brandenburgische Erméachtigung formuligéa(®bgPolG). Die hessi-
sche Entwurfsbegrindung irrt aber, wenn sie davon ausgeht, die brangahsuigegelung sei ,vom
Bundesverfassungsgericht ausdriicklich als verfassungskonforerte&wvorden. Die hierzu in Bezug
genommenen Ausfiihrungen des Bundesverfassungsgerichts bezieharsdidiekdich nur auf die Ver-
einbarkeit mit dem VerhaltnisméaRigkeitsgebdilicht entschieden hat das Gericht tiber die Vereinbarkeit
der brandenburgischen Regelung mit dem Gebot der Normenklarheimdoweit vom Bundesverfas-
sungsgericht dargelegten Anforderungen erfiullen die brandesbbegRegelung und die hessische Ent-
wurfsregelung nicht.

1. Datenerhebung

So muss eine gesetzliche Ermachtigung zum Kfz-Massenabgégein, welche Daten im Einzelnen
erhoben werden dirfen (Abs. 157 des Urteils). Namentlich ist fegieul ob und gegebenenfalls welche
weiteren Informationen neben der Ziffern- und Zeichenfolge des I¢@iens selbst erhoben werden

9 Drs. 17/358, http://www.bremische-buergerschaftidicksachen/190/4421 1.pdf.
10 a.a.O. (Fn. 6).
11 BVerfG, 1 BvR 2074/05 vom 11. Marz 2008, Abskitz-183.
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durfen (Abs. 158 des Urteils). Eine prézise Regelung der zu erteebBaden fehlt gegenwartig in dem
hessischen Entwurf.

Tats&chlich arbeitet die zurzeit eingesetzte Kennzeichestéadmik mit der Aufnahme eines Videobil-
des, auf dem nicht nur das Kennzeichen, sondern auch das Fahrzeug licttengse dessen Insassen
erkennbar sind. AuRerdem werden auch Ort und Zeit der Erfassung diewk@hrtrichtung erhoben,
ohne dass dies gesetzlich geregelt ware (Abs. 159 des Uideils Bundesverfassungsgerichts weist dar-
auf hin, dass das Anhalten eines Fahrzeugs eine Bildaufnalsselsan und insbesondere dessen Innen-
raums nicht erfordert (Abs. 160 des Urteils). Da die einges&echnik ohnehin das im Bild befindliche
Kennzeichen erkennt, obliegt es den Herstellern, ihre Gsoatenzuprogrammieren, dass das Videobild
mit Ausnahme des Kennzeichens geschwarzt wird.

Der bayerische Landtag hat seine Ermachtigung zum Kfzdwasanning nach dem Urteil des Bundes-
verfassungsgerichts neu geregelt, um préazise die zu erheb@atin zu bestimmen. In der neugefassten
Regelung heil3t es (§ 33 Abs. 2 bayPAG):

Darlber hinaus kann die Polizei [...] Kennzeichen von Kraftfahrzewsgevie Ort, Datum, Uhr-
zeit und Fahrtrichtung erfassen.

Diese verfassungsrechtlich gebotene Klarstellung fehlt dem hessiEntwurf.

Ferner fehlt dem hessischen Entwurf eine Regelung der Fragelaren Orten zur Vornahme des Kfz-
Kennzeichenscannings ermachtigt werden soll. Auf Privatgrundstigthedie MalRnahme wohl nicht
zugelassen werden, so dass eine Beschrankung der Befugnis adichffedtrallen und Platze vorzu-
nehmen ist. Auch die beiden Normen, die dem Bundesverfassungsgemdrifung vorlagen, waren
auf den offentlichen Verkehrsraum beschrankt, so dass hiervon nicht ahgewierden sollte.

2. Vergleichsdatenbestand

Der Gesetzgeber muss klarstellen, ob er fir den AbgleicNafi@endung unvollstandiger Vergleichs-
daten (,Jokersuche®) zulassen will oder nicht (vgl. Abs. 176Uitsils). Die hessische Neuregelung soll
dies zwar wohl nicht zulassen. Das Gebot der Normenklaghbietet aber eine ausdriickliche Regelung
der Frage.

3. Datenverwendung

Bereichsspezifisch und prazise geregelt werden muss dritten®itiere Umgang mit den erhobenen und
den durch Abgleich gewonnenen Daten. Unter anderem muss dem Waetldubrm eindeutig zu ent-
nehmen sein, ob und inwieweit der Einsatz des Kfz-Massenscanningsstidlung von Bewegungsbil-
dern im Rahmen einer polizeilichen Beobachtung oder langerfns@ipservation dienen soll und darf
(Abs. 105 des Urteils).

Diese Anforderungen erfillt die hessische Entwurfsfassung nichtinBestimmt ist die Formulierung
des hessischen Entwurfs:

Bei Datenlbereinstimmung sind unverziglich Malinahmen zur Klarung degeB8ets zu er-
greifen. Die Erstellung von Bewegungsprofilen ist auf3er in FéllerSdézes 1 Nr. 3 unzulassig.
Bei Datentbereinstimmung kdnnen die Daten polizeilich verarbeiteinurfehlle des Satzes 1
Nr. 3 zusammen mit den gewonnenen Erkenntnissen an die ausschreibdadéb8&teiittelt
werden.

Diese Formulierung wird dem Gebot der Normenklarheit und der kbiredung nicht gerecht. Die Ver-
wendung der gewonnenen Informationen darf nur zu dem Zweck zugelassten, zu dem die jewelli-
ge Kontrolle eingerichtet worden ist (Zweckbindung, Abs. 177 desilgitDie allgemeinen Zweckbin-
dungsvorschriften der Polizeigesetze, die vielfach durchbnosimel, werden der Eingriffsintensitat des
Kfz-Massenabgleichs nicht gerecht. Um die Zweckbindung lagespeicherter Daten zu gewabhrleisten,
muss der Zweck der Speicherung festgehalten werden. Entfallindek der zugrunde liegenden Fahn-
dungsausschreibung, missen auch die dazu erhobenen Daten geldscht werden (Abs. 118)des Urte
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4. Rechtsschutz

Weil die hessische Regelung schon das Grundrecht auf infonaliioSelbstbestimmung verletzte,
musste das Bundesverfassungsgericht tiber die Vereinbarkéittikel 19 Abs. 4 GG — dem Gebot des
effektiven Rechtsschutzes — noch nicht entscheiden. Aus andesgierusind die daraus abzuleitenden
Anforderungen aber bekarfit.

Die Betroffenen mussen danach von dem Kfz-Massenabgleichnintiis gesetzt werden, damit sie sich
gegen unzulassige Kontrollen zur Wehr setzen konnen. Dazu sind emésiedinweisschilder erfor-
derlich, die hinter der Kontrollstelle aufgestellt werdémihen, um den Zweck der MalR3hahme nicht zu
gefahrden. Die blof3 offene Datenerhebung geniigt nicht, weil die Beeofdie entsprechenden Geréte
von bloRen Geschwindigkeitsmessungen nicht unterscheiden kénnen. Emeggimbe individuelle
Benachrichtigung der Betroffenen wird regelmaRig nicht zu leisten sein.

Die hessische Entwurfsregelung sieht keine ausreichende Informati@etoffenen vor.

5. Vorschlag

Die genannten verfassungsrechtlichen Anforderungen dirften iieergein, wenn die im Gesetzent-
wurf vorgeschlagene Neuregelung wie folgt umformuliert wird:

1. 8 14 Abs. 5 erhélt folgende Fassung:

»(5) Die Polizeibehdrden kénnen auf offentlichen Strallen und Platzeketiazeichen von
Fahrzeugen sowie Ort, Datum, Uhrzeit und Fahrtrichtung durch den ofteimsatz technischer
Mittel automatisiert erheben, wenn

1. dies zur Abwehr einer gegenwartigen Gefahr fir Leib oder Leben einer Pemaiegich ist,

2. dies zur Abwehr einer gegenwartigen Gefahr erforderlich istdimd/oraussetzungen fur eine
Identitatsfeststellung nach § 18 Abs. 2 Nr. 1, 3 oder 5 vorliegen oder

3. eine Person oder ein Fahrzeug nach § 17 ausgeschrieben wurde unc@&atdeec Annahme
rechtfertigen, dass die fir die Ausschreibung relevante Begehungraéftat€h unmittelbar be-
vorsteht.

Die erhobenen Daten sind mit zur Abwehr der Gefahr nach Satz 1 despaicvollstédndigen
Fahrzeugkennzeichen unverziglich automatisch abzuglei@eibt der Abgleich ohne Erbe
nis, so sind die erhobenen Daten unverziglich automatisch zu |6schebatBeiibereinstim-
mung_durfen die Daten ausschlieRlich zu dem Zweck, zu dem sierevhofgen sind, genutzt
werden; der Zweck der Datenerhebung ist festzuhalten. Sind dip Ratdem Zweck, zu dem sie
erhoben worden sind, nicht mehr erforderlich, sind sie unverziiglidsehen. Die Erstellung
von Bewegungsprofilen ist aul3er in Fallen des Satzes 1 Nr. 3 ungulaes flachendeckende
stationére Einsatz der technischen Mittel ist unzulassig. Destdind des Abgleichs und die ver-
antwortliche Stelle sind fir die Betroffenen durch geeignete Mal3nahment@mkenomachen.”

Die vorgeschlagene Fassung regelt bereichsspezifisch undepdizss,Programm®, welches im Falle
eines Kfz-Kennzeichenabgleichs zu durchlaufen ist.

6. Ausblick

Auch wenn die genannten Punkte beachtet werden, verbleibt ensiResdass die Wiedereinfiihrung
des Kfz-Massenscanning erneut gegen das Grundgesetz verstoRen RimmMNeuregelung kénnte wie-
derum auf den verfassungsrechtlichen Prufstand kommen, zumdk ligrgen die Vorgangerregelung
Verfassungsbeschwerde erhoben worden war. Gegen die bayerisckegeleuy’ sowie die Ermachti-
gung Niedersachsefissind zwischenzeitlich bereits wieder Verfahren anhéngig. \Rigassungsbe-

12 Vvgl.BVerfGE100, 313 (397 f.) = NJW 2000, 55 (6BVYerfGE109, 279 (366) = NJW 2004, 999 (1015 f.).
13 http://www.daten-speicherung.de/index.php/klagegen-kfz-massenabgleich-in-bayern-und-niedersa¢hs
14 Az.1 BvR 1443/08 des Bundesverfassungsgerichts.
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schwerde gegen die niedersachsische Regelung hat das Bufadssvesgericht bereits samtlichen
Landtagen zur Stellungnahme {ibers&?@s ist daher auch aus Griinden der gesetzgeberischen Vorsicht
zu empfehlen, auf eine Wiedereinfuhrung des Kfz-Massenabglaichgetzigen Zeitpunkt zu verzich-

ten, zumal eine hessische Ermé&chtigung bereits einmal aufgehoben worden ist

[ll. Zusammenfassung

Die Wiedereinfihrung einer Befugnis zum Kfz-Massenscannini die einzige im Gesetzentwurf vor-

gesehene Freiheitsverkirzung im Vergleich zu der bestehendbtslRge dar. Wegen des Missverhalt-
nisses zwischen Aufwand und Ertrag und zur Vermeidung des Risilarseeneuten verfassungsgericht-
lichen Aufhebung ist zu einem Verzicht auf die Wiedereinfihrung asiolehen Befugnis zu raten. Soll

hingegen versucht werden, eine solche Eingriffsermachtigungssarfgskonform wiedereinzufiihren, so
ware die Entwurfsformulierung in verschiedenen Punkten zu préazisieren urghinaen.

B. Wohnungsuberwachung (Nr. 2)
Geltende Regelung Vorgesehene Neufassung

§ 15 HSOG - Datenerhebung durch Observation
und Einsatz technischer Mittel

(1) Im Sinne dieser Bestimmung ist (unverandert)

1. Observation die planmaRig angelegte Beo-
bachtung einer Person langer als vierundzwanzig
Stunden innerhalb einer Woche oder tber den [Zeit-
raum einer Woche hinaus,

2. Einsatz technischer Mittel ihre fir die betroffe-
ne Person nicht erkennbare Anwendung, insbeson-
dere zur Anfertigung von Bildaufnahmen oder -
aufzeichnungen sowie zum Abhoren oder Auf-
zeichnen des gesprochenen Wortes.

(2) Die Polizeibehtrden kénnen durch Observat{onverandert)
oder den Einsatz technischer Mittel personenbezo-
gene Daten erheben

1. auch Uber andere als die in den 88 6 und [ ge-
nannten Personen, wenn dies zur Abwehr einer
Gefahr fur Leib, Leben oder Freiheit einer Person
erforderlich ist,

2. Uber Personen, wenn tatsachliche Anhalts-
punkte die Annahme rechtfertigen, dass sie |eine
Straftat mit erheblicher Bedeutung begehen werden,

3. Uber Personen, wenn tatsachliche Anhalts-
punkte die Annahme rechtfertigen, dass sie | mit
Personen in Verbindung stehen, die Straftater] der
in Nr. 2 genannten Art begehen werden, und| die
Datenerhebung zur Verhitung dieser Straftaten
erforderlich ist,

15 Schreiben des Bundesverfassungsgerichts vor6.20(8B,
http://www.landtag.nrw.de/portal/WWW/dokumentenavddokument/MMV14-1914.pdf.
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4. Uber die in 8 13 Abs. 2 Nr. 3 genannten Pg
nen, wenn tatsachliche Anhaltspunkte die M
nahme zum Schutz der gefdhrdeten Person T
fertigen.

Die Datenerhebung durch Observation oder
Einsatz technischer Mittel ist nur zulassig, w
andere Mal3nahmen mit Ausnahme der in de
15a, 16 und 17 genannten erheblich weniger E
versprechen wirden oder die polizeiliche Auf
benerfillung mit Hilfe anderer MaRhahmen
sentlich erschwert wirde. Im Rahmen der Au
benerfillung kbnnen personenbezogene Daten
Uber dritte Personen erhoben werden, soweit
unerlasslich ist, um die Datenerhebung nach S
durchfuhren zu kénnen.

BrSo-
an-
echt-

den
enn

n 8§
rfolg
ga-
ve-
ga-
auch
dies
atz 1

(3) AuRRer bei Gefahr im Verzug erfolgt die Ano
nung der Observation oder des Einsatzes te
scher Mittel durch die Behdrdenleitung oder ¢
von dieser beauftragte Bedienstete oder einen
dieser beauftragten Bediensteten, soweit nach
5 nicht eine richterliche Anordnung erforderlich
Fir eine Observation tber einen Zeitraum von n
als drei Monaten ist die Zustimmung des Minist
ums des Innern oder einer von ihm benannten §
erforderlich.

rdanverandert)
chni-
dine
von
Abs.
st.
nehr
eri-
Stelle

(4) In oder aus Wohnungen konnen die Polize
horden ohne Kenntnis der betroffenen Person O
nur erheben, wenn dies zur Abwehr einer ge

ib8- In oder aus Wohnungen sowie Arbeits-,
ates und Geschaftsraumen mit Ausnahme der
08B - Strafprozessordnung genannten Berufsgeh

wartigen Gefahr fir Leib, Leben oder Freiheit eimastrager kénnen die Polizeibehérden ohne Ke

Person unerlasslich ist. Erkenntnisse aus dem
bereich privater Lebensgestaltung unterliegen
nem Verwertungsverbot. § 38 Abs’ gilt entspre
chend, soweit die Datenerhebung nicht mit tec
schen Mitteln erfolgt.

KBif-der betroffenen Personen Daten nur erhe
veenn dies zur Abwehr einer gegenwartigen Ge
fir Leib, Leben oder Freiheit einer Person u
Hasslich ist. Wird erkennbar, dass durch die M
nahme Erkenntnisse aus dem Kernbereich pri
Lebensgestaltung erlangt werden, ist diese s
abzubrechen. Bereits erlangte Informationen u
liegen einem Verwertungsverbot. 8 38 Abs. 7
entsprechend, soweit die Datenerhebung nicht
technischen Mitteln erfolgt.

Teil 1 -Nr. 12

Be-
in §
eim-
nnt-
ben,
fahr
her-
afs-
ater
ofort
hter-
gilt
mit

(5) Mafnahmen nach Abs. 4 sowie das Abh
oder Aufzeichnen des nicht 6ffentlich gesproche
Wortes durch den Einsatz technischer Mittel di
aulRer bei Gefahr im Verzug nur durch richterli
Anordnung getroffen werden. Fir das Verfah

dfenverandert)
nen

rfen

che

ren

gilt 8 39 Abs. 1 mit der Mal3gabe, dass, sowe

tes

16 § 38 Abs. 7 lautet: ,Arbeits-, Betriebs- und Gestsraume sowie andere Raume und Grundstiickdedie
Offentlichkeit zuganglich sind oder zugénglich warsd den Anwesenden zum weiteren Aufenthalt zur Ve
fugung stehen, dirfen zum Zwecke der Gefahrenabwéhrend der Arbeits-, Geschafts- oder Aufenthalts-

zeit betreten werden.”
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10

sich nicht um MalRRnahmen nach Abs. 4 handelt
Amtsgericht zustandig ist, in dessen Bezirk
Polizeibehorde ihren Sitz hat. Die Anordnung

das
die
er-

geht schriftlich. Sie muss die Personen, gegen die

sich die MaRRnahmen richten sollen, so genau
zeichnen, wie dies nach den zur Zeit der Anordr

be-
ung

vorhandenen Erkenntnissen moéglich ist. Art und

Dauer der MalRnahmen sind festzulegen. Die

An-

ordnung ist auf héchstens drei Monate zu befristen
und, soweit moglich, rdumlich zu begrenzen. Eine
dreimalige Verlangerung um jeweils héchstens [drei

weitere Monate ist zuldssig, soweit die Voraus
zungen fortbestehen. Hat die Polizeibehérde
Gefahr im Verzug die Anordnung getroffen,

set-
bei
o)

beantragt sie unverziglich die richterliche Bestéati-
gung der Anordnung. Die Anordnung tritt aul3er

Kraft, wenn sie nicht binnen drei Tagen richterl
bestatigt wird.

ich

(6) Abs. 2 bis Abs. 5 gelten nicht fir das Abhg
und Aufzeichnen, wenn dies zur Abwehr einer
fahr fir Leib oder Leben einer bei einem polize
chen Einsatz tatigen Person geschieht. Das Abf
und Aufzeichnen in oder aus Wohnungen ordne
Polizeibehorde an. Erlangte Erkenntnisse auf G
von Anordnungen nach Satz 2 durfen anderw
nur verarbeitet werden, wenn dies zur Abwehr €
Gefahr fur Leib, Leben oder Freiheit einer Per
unerlasslich ist und wenn zuvor die Rechtmafig
der MalRnahme richterlich festgestellt worden
bei Gefahr im Verzug ist die richterliche Entsck
dung unverziiglich nachzuholen, § 39 Abs. 1 Sa
und 3 gilt entsprechend. Fir Zwecke der Straf
folgung dirfen die Erkenntnisse auf Grund
Anordnungen nach Satz 2 nach Maf3gabe des §
Abs. 2 der Strafprozessordnung verarbeitet wer

remverandert)
Ge-
dili-
1oren
t die
rund
pitig
iner
son
keit
ist;
nei-
1tz 2
ver-
yon

3 161
den.

(7) Die Befugnis der Gefahrenabwehr- und
Polizeibehorden, bestimmte Mittel zur Ubenry
chung der Einhaltung der StralRenverkehrs
schriften zu verwenden, bleibt unberihrt.

denverandert)
va-
VOr-

(8) Die Landesregierung unterrichtet den Lan
jahrlich tUber die nach Abs. 4 und Abs. 6 Satz 3
4 getroffenen Malinahmen. Die parlamentaris
Kontrolle wird auf der Grundlage dieses Berig
von einer parlamentarischen Kontrollkommiss
ausgeubt. § 20 Abs. 2 bis 4, § 21 sowie § 22 Al
des Gesetzes Uber das Landesamt fir Verfass
schutz vom 19. Dezember 1990 (GVBI. | S. 74
zuletzt geandert durch Gesetz vom 30. April 2
(GVBI. I S. 82), in der jeweils geltenden Fass

i{agverandert)
und

sche

hts

ion

DS. 4

ungs-

3),

002

ng

gelten entsprechend.
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I. ZweckmaRigkeit

Zu begrif3en ist die vorgeschlagene Neufassung der Ermachtigunghoungsiberwachung insoweit,
als sie einen verbesserten Schutz von Berufsgeheimnistndggirties Kernbereichs privater Lebensges-
taltung vorsieht.

Der Gesetzentwurf auRRert sich jedoch nicht zu der Frage, ob digvaitteing von Wohnungen (iber-
haupt erforderlich ist, soweit sie nicht schon in der Strafpsozdaung gestattet ist. Die Strafprozess-
ordnung deckt den Bereich begangener Straftaten, versuchtdat8trg 22 StGB), geplanter Verbre-
chen (8 30 StGB) und terroristischer Gruppierungen (8 129a StGB) ladyeillsnseits dieses Bereichs ist
die praktische Relevanz einer Uberwachung der Wohnung, die demnlatm intimsten Riickzugsraum
des Menschen bildet, nicht dargetan. Auf die Mdglichkeit, mit segamgsten Familienmitgliedern oder
dem eigenen Ehepartner absolut vertraulich zu sprechen, istestscMangewiesen. Es ist kein Fall be-
kannt, in dem eine Wohnungstberwachung — aufRerhalb des Anwendungsberetiafgerzessord-
nung — jemals zur Abwehr einer gegenwaértigen Gefahr erforderlich gewesen wé

Vor diesem Hintergrund sollte auf die Erméchtigung zur praventileerwachung von Wohnungen
insgesamt verzichtet werden. Bei Umsetzung der verfasaamgiichen Vorgaben verbleibt ohnehin —
wie auch die Polizeibehérden einrAumen — kaum noch ein praktidcheesndungsfeld fir Wohnungs-
Uberwachungen.

lI. Verfassungsmafigkeit

Falls der Gesetzgeber die Befugnis zur Wohnraumiberwachunganitietot, muss er sie jedenfalls ver-
fassungskonform ausgestalten. Dies gelingt weder der bestehraedeling noch der vorgeschlagenen
Neufassung.

1. Anwendungsbereich (8 15 Abs. 1 HSOG)

Nicht mit dem verfassungsrechtlichen Gebot der Normenklarh&inklang stehen dirfte die Definition
des ,Einsatzes technischer Mittel* in 8 15 Abs. 1 S. 2 HSOG.Dderwendung des Wortes ,insbeson-
dere” fehlt es letztlich an einer abschlieBenden Regelung i, Mu deren Einsatz ermachtigt wird.
Der bisherige Wortlaut wirde sogar die verdeckte Datenerhebungieatsdnputern abdecken (Online-
Durchsuchung), obwohl die verfassungsrechtlichen Anforderungen insoffezisichtlich nicht erfillt
sind.

8§ 15 Abs. 1 HSOG muss daher verfassungskonform neugefasst werdefolg@nde Formulierung
durfte dem Gebot der Normenklarheit genligen:

(1) Im Sinne dieser Bestimmung ist

1. Observation die planméaf3ig angelegte Beobachtung einer Person lasgeiealndzwanzig
Stunden innerhalb einer Woche oder Uber den Zeitraum einer Woche hinaus,

2. Einsatz technischer Mittel ihre fur die betroffene Persont@dkennbare Anwendung zur An-
fertigung von Bildaufnahmen oder -aufzeichnungen sowie zum Abhéren odéchhegizales ge-
sprochenen Wortes.

2. Schutz von Vertrauensverhaltnissen (§ 15 Abs. 4  HSOG)

Der Gesetzentwurf soll in einer sprachlich nicht ganzigagén Weise Raume von Berufsgeheimnistra-
gern von einer Uberwachung ausnehmen. Diese Ausnahme fiir allauéegberufe ist zu begruRRen,
zumal keine Erkenntnisse vorliegen, nach denen die UberwachurgyBenufsgeheimnistragers jemals
zur Abwehr einer gegenwartigen Gefahr erforderlich gewesen wére.

Eine sprachlich bessere Fassung konnte wie folgt lauten:

In oder aus Wohnungen sowie Arbeits-, Betriebs und Geschaftsraumensmahfe von Rau-
men der in § 53 Strafprozessordnung genannten Berufsgeheimnistrager k@nRefizsibehor-
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den ohne Kenntnis der betroffenen Personen Daten nur erheben, wenardidsvehr einer ge-
genwartigen Gefahr flr Leib, Leben oder Freiheit einer Person unerlasstich i

Der vorgesehene Schutz von Berufsgeheimnistragern greifdialys nicht ein fir andere MalRnahmen
als die der Wohnraumuberwachung. Der Mandant eines Strafvgetsiddder der Patient eines Arztes
mdchten nicht nur in den Praxisraumen vertraulich kommunizieren kénwais auch nicht immer még-
lich ist. Ihnen muss vielmehr eine umfassend vertrauliche Kanttnahme und —abwicklung garantiert
werden, sei es per Telekommunikation, sei es in einem Café oder d&mea Spaziergangs.

Es ist daher verfassungsrechtlich geboten, den Schutz von Beruidsgishdgern fur alle Datenerhe-
bungen zu gewahrleisten, wie dies auch der Bundesgesetzgeber mit § 160a StRthanarkind wie es
in 8 20u BKAG-E fur den Bereich der Gefahrenabwehr durch das Bkmgiénalamt allgemein vorge-
sehen ist. Die genannten Normen gewahrleisten allerdings aclidifitisiert — inhaltlich keinen ausrei-
chenden Schutz, weil ihre Voraussetzungen oftmals nicht Ubesprsiitod und weil sie eine sachlich
nicht gerechtfertigte Schlechterstellung bestimmter Geheiragestvorsehen.

Es wird daher vorgeschlagen, die folgende Regelung als § 438 iHR2aG aufzunehmen. Anderungen
gegeniber § 20u BKAG-E sind unterstrichen.

§ 43b — Schutz zeugnisverweigerungsberechtigter Personen

(1) MaRnahmen nach diesem Gesetz, die sich gegen eine in 8§ 53 odated S8afprozessdr
nung genannte Person richten und Erkenntnisse erbringen kénitien die diese Person das
Zeugnis verweigern dirfte, sind unzulassig. Dennoch erlangte Erkenrdiii$se nicht verwe-
det werden. Aufzeichnungen hiertiber sind unverziglich zu |6schena@ecie ihrer Erlan-
gung und Loéschung ist zu dokumentieren. Die Satze 2 bis 3 gelten entspreemndurch eine
MaRnahme, die sich nicht gegen eine in 8 53 oder § 53a der Strafprozessogenangte Per-
son richtet, von einer dort genannten Person Erkenntnisse erlandényaiber die sie das Zeug-
nis verweigern durfte.

(2) Absatz 1 gilhicht, sofern aufgrund bestimmt€atsachen anzunehmen, idass die zeugnis-
verweigerungsberechtigte Person fir die Gefahr verantwortlich ist.

Die vorgeschlagene Formulierung sichert — entsprechend deridntelets hessischen Gesetzentwurfs —
einen einheitlichen Schutz fur alle professionellen Vertrauerehemen. Dass schon die Mdglichkeit
eines Eingriffs in das besondere Vertrauensverhaltnis den Eiags$ichliel3t, wenn der Geheimnistrager
nicht selbst Storer ist, sichert einen effektiven Schutz\igtrauensbeziehung. Der Begriff der ,Ver-
wertung” in 8 20u BKAG-E ist fur den Bereich der Gefahrenabwétht definiert und zu unbestimmt.
Das hier vorgeschlagene ,Verwendungsverbot® schliel3t entsprclee datenschutzrechtlichen Termi-
nologie jede Speicherung, Ubermittlung oder Nutzung der Daten aus.

3. Schutz des Kernbereichs privater Lebensgestaltun g bei Wohnraumiberwa-
chungen (8 15 Abs. 4 HSOG)

Der hessische Vorschlag ist mit dem Grundgesetz nichinbare weil er den zum Schutz der Wurde
jedes Menschen gebotenen Kernbereich privater Lebensgestalturigangreichend vor staatlichen
Ubergriffen schitzt.

Mit Urteil vom 03.03.2004 hat das Bundesverfassungsgericht ausfihrligintiederungen aufgezeigt,
die eine Ermachtigung zum Uberwachen von Wohnraumen erfiillen messefrspateren Entscheidung
hat das Gericht festgestellt, dass 8 100c Abs. 4, 6 und 7 dgir&tedsordnung die Erfordernisse des
Urteils erfiillt!” Es bietet sich daher eine Anlehnung an diese Vorschriften an. In BK2B-E hat die
Bundesregierung eine Erméachtigung zur praventiven Wohnraumiberwagahtwagfen, deren Verein-
barkeit mit dem Grundgesetz jedoch vielfach verneint wird und nioth verfassungsgerichtlich gepruft
ist; dieser Entwurf kann daher nicht als Orientierung dienen.

17 BVerfG, 2 BvR 543/06 vom 11.5.2007.
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Fur Hessen wird danach empfohlen, die Wohnungsiiberwachung aus § 15 adsauglm in Anleh-
nung an die 88 100c, 100d StPO als neue 8§ 15a, 15b HSOG zu regeln. Der bisherige §z168 Wil
HSOG. Als § 15d HSOG sollten die verfahrensrechtlichen Sicherungen ehtsmile 101 StPO geregelt
werden.

Inhaltlich wird die folgende Formulierung vorgeschlagen, die dendgechtlichen Anforderungen geni-
gen dirfte:

§ 15 - Datenerhebung durch Observation und Einsatz technischeté¥it
(1) Im Sinne dieser Bestimmung ist

1. Observation die planméaf3ig angelegte Beobachtung einer Person lasgeiealndzwanzig
Stunden innerhalb einer Woche oder Uber den Zeitraum einer Woche hinaus,

2. Einsatz technischer Mittel ihre fur die betroffene Persont@dkkennbare Anwendung zur An-
fertigung von Bildaufnahmen oder -aufzeichnungen sowie zum Abhoéren odéchhgzales ge-
sprochenen Wortes.

(2) Die Polizeibehdrden kénnen durch Observation oder den Einsatz tdwmiditel perso-
nenbezogene Daten erheben

1. auch uber andere als die in den 88 6 und 7 genannten Personen, wenn éibs/elir einer
Gefahr fur Leib, Leben oder Freiheit einer Person erforderlich ist,

2. Uber Personen, wenn tatsdchliche Anhaltspunkte die Annahme regbtfediass sie eine
Straftat mit erheblicher Bedeutung begehen werden,

3. Uber Personen, wenn tatsachliche Anhaltspunkte die Annahme regatfedass sie mit Per-
sonen in Verbindung stehen, die Straftaten der in Nr. 2 genannten Artebegelden, und die
Datenerhebung zur Verhitung dieser Straftaten erforderlich ist,

4. Uber die in § 13 Abs. 2 Nr. 3 genannten Personen, wenn tatsachlichespahkié die Mal3-
nahme zum Schutz der gefahrdeten Person rechtfertigen.

Die Datenerhebung durch Observation oder den Einsatz technischet fithur zulassig, wenn
andere Malinahmen mit Ausnahme der in den 88 15a, 16 und 17 genannten erheblieh wenig
Erfolg versprechen wirden oder die polizeiliche Aufgabenearfglimit Hilfe anderer Maf3nah-

men wesentlich erschwert wirde. Im Rahmen der Aufgabenerfillungnkpersonenbezogene
Daten auch Uber dritte Personen erhoben werden, soweit dies unehéaisslium die Datener-
hebung nach Satz 1 durchfihren zu kénnen.

(3) Aul3er bei Gefahr im Verzug erfolgt die Anordnung der Observatier des Einsatzes tech-
nischer Mittel durch die Behdrdenleitung oder eine von dieser begtgtBedienstete oder einen
von dieser beauftragten Bediensteten, soweit nach Abs. 5 nicht ditexliche Anordnung er-
forderlich ist. FUr eine Observation Uber einen Zeitraum von mehdraisMonaten ist die Zu-
stimmung des Ministeriums des Innern oder einer von ihm benannten Scetlerdich.

(4) DasAbhoren oder Aufzeichnen des nicht 6ffentlich gesprochenensinteh den Einsatz
technischer Mittel darf auRer bei Gefahr im Verzug nur durch eitiche Anordnung getroffen
werden. Fur das Verfahren gilt § 39 Abs. 1 mit der Mal3gabe, dass dagekitht zusténdig ist,
in dessen Bezirk die Polizeibehdrde ihren Sitz hat. Die Anordngetteschriftlich. Sie muss die
Personen, gegen die sich die MalRnahmen richten sollen, so genau bezeiwhmies nach den
zur Zeit der Anordnung vorhandenen Erkenntnissen maoglich ist. AlDandr der Mal3nahmen
sind festzulegen. Die Anordnung ist auf hdchstens drei Monate zstdrefnind, soweit mdglich,
raumlich zu begrenzen. Eine dreimalige Verlangerung um jeweils tetyshdrei weitere Monate
ist zulassig, soweit die Voraussetzungen fortbestehen. Hat deeiBehtrde bei Gefahr im Ver-
zug die Anordnung getroffen, so beantragt sie unverzuglich die richteBiebigtigung der An-
ordnung. Die Anordnung tritt auRer Kraft, wenn sie nicht binnen drei T aighterlich bestatigt
wird.
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(5) Die Befugnis der Gefahrenabwehr- und der Polizeibehérden, messtiiittel zur Uberwa-
chung der Einhaltung der Stra3enverkehrsvorschriften zu verwenden, bleibt unberihrt

§ 15a - Besondere Bestimmungen Uber den Einsatz technischer Mittetler aus Wohnungen

(1) Die Polizeibehorden diirfen nur zur Abwehr einer gegenwartigen Gigiiabeib, Leben oder
Freiheit einer Person durch den verdeckten Einsatz technischer Mititder aus Wohnungen

1. das nichtoffentlich gesprochene Wort einer Person abhdren und aufzeichnen, dieé romsr §
8 7 verantwortlich ist, und

2. Lichtbilder und Bildaufzeichnungen Uber diese Person herstellen,

soweit dies zur Abwehr der Gefahr unerldsslich ist. § 38 Abs. @mjgprechend, soweit die Da-
tenerhebung nicht mit technischen Mitteln erfolgt.

(2) Die MalRnahme darf sich nur gegen die in Absatz 1 genannte Person udde&ur in deren
Wohnung durchgefiuihrt werden. In Wohnungen anderer Personen ist die Mallihahme nigy, zulass
wenn auf Grund bestimmter Tatsachen anzunehmen ist, dass

1. sich eine in Absatz 1 genannte Person dort aufhalt und

2. die MaRnahme in der Wohnung dieser Person allein nicht zur Abweledighr nach Absatz
1 fuhren wird.

(3) Die MaRRnahme darf nur durchgefihrt werden, solange aufgrund konkreter Anhaispunk
wahrscheinlich ist, dass die Zielperson anwesend ist und verfahrevesned Gesprache oder
Verhaltensweisen der Zielperson erfasst weidddie MaRnahme darf auch durchgefiihrt wer-
den, wenn andere Personen unvermeidbar betroffen werden. Die MaRnahmeitigtrlzieiben,
wenn _sich die Zielperson allein oder ausschlie3lich mit Fanasihgehdrigen oder sonstigen
engsten Vertrauten in der Wohnung aufhalt und es keine konkreten Anhaltdiurdite Mit-
verantwortlichkeit (§ 6 oder § 7) dieser Personen bibt.

(4) Die MalBnahme nach Absatz 1 darf nur angeordnet und durchgefiihrt werdeit, agdwe
Grund tatsachlicher Anhaltspunkte, insbesondere zu der Art der zwadidleenden Raumlich-
keiten und dem Verhéltnis der zu lUberwachenden Personen zueinanderharenunst, dass
durch die Uberwachung AuRerungen und Verhaltensweisen, die dem #é&hherivater Le-
bensgestaltung zuzurechnen sind, nicht erfasst wéidgie. MalBnahme ist unverziiglich zu un-
terbrechen, wenn sich wahrend der Uberwachung tatséchliche Anhaltspunkte daffignedgss
Inhalte, die dem Kernbereich privater Lebensgestaltung zuzurechnenesiasst werdeid
Wahrend der Datenerhebung ist dies standig zu kontrolli@r&nkenntnisse aus dem Kernbe-
reich privater Lebensgestaltung, die durch eine MaRnahme nachzAbsatangt worden sind,
diirfen nicht verwendet werd&hAufzeichnungen hieriiber sind unverziiglich zu 16s¢hiBie
Tatsachen der Erfassung der Daten und der Léschung sind zu dokumemier®okumentati-
on darf ausschlieRlich zur Uberpriifung der RechtmaRigkeit der MaRnedmvendet werde?s.
Sie ist zu lI6schen, wenn sie fir diesen Zweck nicht mehr erfohdistl Ist eine MalRnahme nach
Satz 1 unterbrochen worden, so darf sie unter den in Satz 1 genannten Varsggsetfortge-

18 BVerfG, 1 BvR 2378/98 vom 3.3.2004, Abs. 149,263 ff.
19 BVerfG, 1 BvR 2378/98 vom 3.3.2004, Abs. 138,11775.
20 BVerfG, 1 BvR 2378/98 vom 3.3.2004, Abs. 139.

21 BVerfG, 1 BvR 2378/98 vom 3.3.2004, Abs. 150.17

22 Ebenso § 186a Abs. 2 S. 2 LVWG-SH.

23 BVerfG, 1 BvR 2378/98 vom 3.3.2004, Abs. 152) 18

24 BVerfG, 1 BvR 2378/98 vom 3.3.2004, Abs. 152.

25 BVerfG, 1 BvR 2378/98 vom 3.3.2004, Abs. 187 860. Danach dienen die der Gewahrleistung effehtiv
Rechtsschutzes des Betroffenen. Die Verwendun®dtm darf daher nicht auf Kontrollen der Datenschu
behdrden beschrankt werden (entgegen § 100c StPO).
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fuhrt werden. Im Zweifel ist Uber die Unterbrechung oder Ebrting der Malnahme unverziig-
lich eine Entscheidung des anordnenden Gerichts herbeizufiihren.

(5) AulRer bei Gefahr im Verzug ist die Verwendung von Daten, dit dime MalRnahme nach
Absatz 1 erlangt worden sind, erst zulassig, hachdem die Verwendhignk8iaten von dem an-
ordnenden Gericht Uiberpriift worden it.

§ 15b - Verfahren des Einsatzes technischer Mittel in oder aus Waigaun

(1) MaBBnahmen nach 8§ 15a dirfen nur auf Antrag des Leiters der Polizaleebder seines
Vertreters durch die in § 74a Abs. 4 des Gerichtsverfassungssegginannte Kammer des
Landgerichts angeordnet werden, in deren Bezirk die Polizeibelidreie Sitz hat. Bei Gefahr
im Verzug kann die Anordnung auch durch den Vorsitzenden getroffen wesdssienDAnord-
nung tritt auBer Kraft, wenn sie nicht binnen drei Werktagen vorsttafkammer bestatigt wird.
Die Anordnung ist auf héchstens einen Monat zu befitétBme Verlangerung um jeweils nicht
mehr als einen Monat ist zulassig, soweit die VoraussetzungenBarigrksichtigung der ge-
wonnenen Ermittlungsergebnisse fortbestehen. Ist die Dauer der Anordnunggagamt sechs
Monate verlangert worden, so entscheidet tiber weitere Verlangerungen dasndbsgericht.

(2) Die Anordnung ergeht schriftlich. In der Anordnung sind anzugeben:

1. soweit mdglich, der Name und die Anschrift der Person, gegen den sich die Mal3natate rich
2. die Gefahr, zu deren Abwehr die MaRnahme angeordnet wird,

3. die zu Uberwachende Wohnung oder die zu iberwachenden Wohnraume,

4. Art, Umfang und Dauer der Mal3hahme,

5. die Art der durch die MaBnahme zu erhebenden Informationen und ihre Beddéirt das
Verfahren,

6. erforderlichenfalls Regelungen zu Art und Weise des Vollzugs der MaRfiahme.

(3) In der Begriindung der Anordnung oder Verlangerung sind deren Voraussetzinmjelie
wesentlichen Abwagungsgesichtspunkte darzulegen. Insbesondere sindilleezedfen an-
zugeben:

1. die bestimmten Tatsachen, aus denen sich das Bestehen der abzuwehrenden @fahr erg

2. die wesentlichen Erwéagungen zur Erforderlichkeit und VerhaltnismaRdagedilalRnahme,
3. die tatsachlichen Anhaltspunkte im Sinne des § 15a Abs. 3 Satz 1.

(4) Das anordnende Gericht ist Uber den Verlauf und die ErgebnissElalénahme zu unter-
richten. Liegen die Voraussetzungen der Anordnung nicht mehr voat stas Gericht den Ab-
bruch der MaRnahme anzuordnen, sofern der Abbruch nicht bereits durch deaB¥eatschaft
veranlasst wurde. Die Anordnung des Abbruchs der MaBRnahme kann auch durchsigaeivo

den erfolgen.

(5) Personenbezogene Daten aus einer Wohnraumuberwachung durfen fir andeke Awr
nach folgenden Malgaben verwendet werden:

1. Die Verwendung der durch eine MalRnahme nach § 15a erlangten personenbefmenen
zur Abwehr einer anderen Gefahr ist zulassig, wenn die MaRnahmesemdisveck nach § 15a
hatte angeordnet werden durfén.

2. Die durch eine MaRnahme nach 8 15a erlangten verwendbaren personenbeZogmmen
dirfen in Strafverfahren ohne Einwilligung der insoweit iiberwachtenoRersnur zur Aufkla-

26
27
28
29

BVerfG, 1 BvR 2378/98 vom 3.3.2004, Abs. 194.
BVerfG, 1 BvR 2378/98 vom 3.3.2004, Abs. 281.
BVerfG, 1 BvR 2378/98 vom 3.3.2004, Abs. 278.
BVerfG, 1 BvR 2378/98 vom 3.3.2004, Abs. 338.
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rung einer Straftat, auf Grund derer die MAanahme nach § 100c der Strafpnalressy hatte
angeordnet werden dirfen, verwendet wertien.

Sind die Daten fiir den anderen Zweck oder fiir eine vorgerichttidee gerichtliche Uberprii-
fung der getroffenen MalRnahmen nicht mehr erforderlich, so sind énfzgigen Uber diese
Daten unverziglich zu I6schen. Die Daten sind mit einem Hinweis aufl dissleungspflicht und
auf die Art ihrer Gewinnung zu versehen. Die Ldschung ist aktenkaadigachen. Soweit die
Loschung lediglich furr eine etwaige vorgerichtliche oder gerichdliUberpriifung zuriickgestellt
ist, durfen die Daten nur fiir diesen Zweck verwendet weflfdereine Verwendung zu anderen
Zwecken sind sie zu sperren.

(6) Die Landesregierung unterrichtet den Landtag jahrlich Gber die natbagetroffenen Mal3-

nahmen. Die parlamentarische Kontrolle wird auf der Grundlage diesésHss von einer par-

lamentarischen Kontrollkommission ausgeubt. 8 20 Abs. 2 bis 4, § 21 sowieb§.22 des Ge-

setzes uber das Landesamt fur Verfassungsschutz vom 19. Dez88héGVBI. | S. 753), zu-
letzt geandert durch Gesetz vom 30. April 2002 (GVBI. | S. 82), ileweils geltenden Fassung
gelten entsprechend.

§ 15a — Datenerhebung durch Telekommunikationsiiberwachung
(wird zu § 15¢)
§ 15d — Kennzeichnung, Léschung

(1) Personenbezogene Daten, die durch MaBnahm.(_en nach § 15, § 15a oder § 15cwunoben
den, sind entsprechend zu kennzeichitidtach einer Ubermittlung an eine andere Stelle ist die
Kennzeichnung durch diese aufrechtzuerhalten.

(2) Sind die durch die MalRnahme nach Absatz 1 erlangten personenbezogenefiDden
Zweck ihrer Erhebung, fir eine Benachrichtigung Betroffener undirfiér eétwaige gerichtliche
Uberpriifung der MaRnahme nicht mehr erforderlich, so sind sie unvesaimli I6schen. Die
Léschung ist aktenkundig zu machen. Soweit die Ldschung lediglich éiBeirachrichtigung
Betroffener oder eine etwaige gerichtliche Uberpriifung der MaRnaumiekgestellt ist, diirfen
die Daten ohne Einwilligung der Betroffenen nur zu diesem Zweukendet werden; sie sind
entsprechend zu sperren.

Soweit diese Vorschlage nicht lediglich die in Ful3noten gekestnestien verfassungsrechtlichen Vorga-
ben umsetzen, sind sie wie folgt zu erlautern:

8 15 Abs. 6 HSOG, der zur Datenerhebung zwecks Eigensicherung egexcil, ist mit der Verfas-
sung nicht vereinbar und sollte insgesamt aufgehoben werden. BsstemsAbhoren und Aufzeichnen
zum Schutz von Polizeibeamte schon nicht geeignet. Diese Mal3miémbevielmehr in Wahrheit der
Vorsorge fur eine mogliche spétere Strafverfolgung etwaiggreifer; hierflr ist der Landesgesetzgeber
aber nicht zustandig. Zweitens will § 15 Abs. 6 HSOG die uneingi@sker Verwendung gewonnener
Erkenntnisse zu Strafverfolgungszwecken zulassen, was abdomumit dem Grundgesetz in Einklang
zu bringen ist, wo die Uberwachung zur Verfolgung der jeweilBgeaftat hatte angeordnet werden diir-
fen. So ist eine Datenerhebung aus Wohnungen nicht zur VerfolgursgWiderstands gegen Vollstre-
ckungsbeamte oder einer Kdrperverletzung zulassig (8 100c SEAG)Abs. 6 HSOG ist daher — selbst
wenn der Landesgesetzgeber zustandig ware — zur strafreahMenfelgung von Angriffen auf Polizei-
beamte nicht geeignet. Er kann aus diesem Grund auch keineeghsclile Wirkung entfalten. Drittens
erklart 8 15 Abs. 6 die gesamten Vorschriften des § 15 Abs. 83GHfur unanwendbar, darunter etwa
die Regelungen zum Schutz des Kernbereichs privater Lebensgestalasigt Rlar verfassungswidrig.

Der vorgeschlagene § 15a Abs. 1 (Wohnraumiberwachung) ist in Anlehmaieg 8KAG-Entwurf der
Bundesregierung formuliert worden. Die bisherige FormulierunggdEs Abs. 4 HSOG suggeriert, dass

30 BVerfG, 1 BvR 2378/98 vom 3.3.2004, Abs. 338.
31 BVerfG, 1 BvR 2378/98 vom 3.3.2004, Abs. 328.
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die Vorschrift auf eine Datenerhebung mit Wissen des Betreh keine Anwendung finde. Dies ist mit
den Art. 13, 1 GG nicht vereinbar. Diese Grundrechte gelten auch denn die betroffene Person von
ihrer Uberwachung Kenntnis hat. Der vorgeschlagene § 15a Abs. 1 stelltadies kI

Der vorgeschlagene 8§ 15a Abs. 1 erlaubt die Wohnraumuberwachung Rall von Personen, von de-
nen die abzuwehrende Gefahr ausgeht. Die bisherige Formulieruggldesbs. 4 HSOG schrankt die
Personen, die im Wege der Wohnraumiberwachung ausgeforscht werfien dicht ein. Nach § 15
Abs. 2 HSOG soll daher in weitem Umfang die Beobachtung von Rersméssig sein, von denen die
dringende Gefahr nicht ausgeht. Dies ist mit dem Verhaltfiggkéitsgebot nicht vereinbar und auch in
§ 20h BKAG-E nicht so vorgesehen. Soweit der BKAG-Entwurf auchvdmbereitung von Straftaten
genigen lassen will (§ 20h Abs. 1 S. 1 Nr. 1b BKAG-E), kann diesf@tieauf die hessische Regelung
nicht dbertragen werden, weil eine Vorbereitungshandlung noch kegeawértige Gefahr begriindet.
Soweit der BKAG-E auch die Uberwachung von Kontakt- und Begledpers die fur die Gefahr nicht
verantwortlich sind, zulassen will (8 20h Abs. 1 S. 1 Nr. 1c BKAGidE)dies zur Abwehr der Gefahr
nicht erforderlich, solange der Stérer abwesend ist, weildsediZeit keine Nachrichten an ihn weiter
gegeben werden kénnen. Mit Beschluss vom 25.4.2001 hat das Bundesverfasishhgagecine poli-
zeiliche Erméchtigung zur Wohnraumiiberwachung unbeanstandet gelasseimedUberwachung der
Wohnungen von Kontakt- und Begleitpersonen nicht erlelitidaran sollte eine vorsichtige und grund-
rechtsschonende Gesetzgebung festhalten.

§ 15a Abs. 3-5 setzt verfassungsrechtliche Vorgaben zum Kernbereichsschutz um

In 8 15b Abs. 1 wird vorgeschlagen, die Entscheidung tUber eine Wohnrawadbeng der Strafkam-
mer zu Ubertragen, die auch fur entsprechende strafprozessa@tevinen zustandig ist. Diese Straf-
kammer ist besonders sachkundig, wahrend das bisher zustandiggeAamt nur selten lber entspre-
chende Anordnungen zu entscheiden haben wird. Ein wesentliches Zi¢ulegelung verdeckter Er-
mittlungsmafRnahmen durch den Bundesgesetzgeber war, die gerichHistseheidungen auf Schwer-
punktgerichte zu konzentrieren. Dies ist bei den Landgerichten geistédirlBie entsprechende Kammer
verflgt auch Uber einen Eildienst, so dass — wie auch im strafsuelen Bereich — auf eine rein poli-
zeiliche Eilkompetenz verzichtet werden sollte. Dabeiusbedenken, dass die geheime staatliche Uber-
wachung einer Privatwohnung an die Grenze des verfassungstedhtigbaren geht und, wenn uber-
haupt, nur unter den gré3tmdglichen Sicherungen und Vorkehrungen zugelasden sollte. Aus die-
sem Grund ist auch die Anordnungsdauer derjenigen anzupassen, dieOoh St2Q® und § 20h Abs. 4
BKAG-E vorgesehen ist (ein Monat statt drei Monate wie in § 15 Abs. 4G+&gesehen).

Die verfassungsrechtlich begriindeten Pflichten zur Kennzeichimohdg.6schung in dem vorgeschlage-
nen § 15d orientieren sich an dem neuen § 101 StPO. Eine Benaghrighpflicht ist bereits in 8 29
Abs. 6 HSOG vorgesehen und braucht daher nicht geregelt zu wé&igeallgemeine Loschungsvor-
schrift des § 27 genugt fur verdeckte Malinahmen nicht, weiirgeza weitgehende Durchbrechung der
Zweckbindung vorsieht. Sie geht davon aus, dass erhobene Datetlie, Epeichernde Stelle zur Erfll-
lung der in ihrer Zustandigkeit liegenden Aufgaben [...], zur Strésigung oder zur Strafvollstreckung”
aufbewahrt werden dirfen. Dies ist aber jedenfalls bei Mal3nahiiredief besondere Anordnungsvor-
aussetzungen gelten, nicht der Fall. Denn dem Bundesverfassurgseefidge darf eine Zweckande-
rung nur zugelassen werden, wenn die Daten auch zu dem neuen Zwesletigben werden diirféh.

Entsprechend § 101 StPO ist daher eine besondere Loschungsregelungierforderl

4. Allgemeiner Schutz des Kernbereichs privater Leb  ensgestaltung

Die vorgeschlagene LOosung gewahrleistet den verfassunggrechbdrgegebenen Kernbereichsschutz
und die verfahrensrechtlichen Sicherungen allerdings nur fir desicBeder Wohnraumuiiberwachung.
Verfassungsrechtlich geboten ist es jedoch, entsprechend § 29 dés.béandenburgischen Polizeige-
setzes eine allgemeine Regelung zum Schutz des Kernbepeichier Lebensgestaltung zu schaffen.

32 BVerfG, 1 BvR 1104/92 vom 25.4.2001, Abs. 68.
33 BVerfG, 1 BvR 2378/98 vom 3.3.2004, Abs. 338.
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Durch Aufnahme einer solchen allgemeinen Regelung kann vermieiden, dass das HSOG mit jeder
Entscheidung des Bundesverfassungsgerichts tber weiteitd i Erggmaiinahmen nachgebessert werden
muss. Einen Kernbereichsschutz hat das Gericht bisher zsvear iur fir die Wohnraum- und Telefon-
Uiberwachung fiir erforderlich bezeichnet. Da der Schutz aber aus @@&. abgeleitet wird, ist er fur alle
staatlichen MalRnahmen vorzusehen. So kénnen etwa bei einer Durchslielgehgicher oder intime
Fotos aufgefunden werden, die ebenso zu schiitzen sind wie entsprechende ErkénriRa@kseen einer
Wohnraumiberwachung.

Zur vollstandigen Gewahrleistung des Kernbereichs privagbehsgestaltung wird die Einfihrung einer
zusatzlichen Norm vorgeschlagen, die wie folgt formuliert werden kbnnte

8 43c — Schutz des Kernbereichs privater Lebensgestalturginigeichnung und Léschung bei
verdeckter Datenerhebung

(1) Eine MalRnahme der Beobachtung oder Aufzeichnung sowie eine s&nhityeng perso-
nenbezogener Daten hat zu unterbleiben, wenn die Erfassung von Umstandiem dernbe-
reich privater Lebensgestaltung zuzurechnen sind, zu beflirchtennstMaRnahme der Beo-
bachtung oder Aufzeichnung ist unverziiglich abzubrechen, wenn sich wahrenduialefih-
rung tatséchliche Anhaltspunkte dafiir ergeben, dass Umstande, die debergarim privater
Lebensgestaltung zuzurechnen sind, erfasst werden. Erkenntnisseraemdereich privater
Lebensgestaltung dirfen nicht verwendet werden. Aufzeichnungen hisiridbe&mnverziglich zu
[6schen. Die Tatsachen der Erfassung der Daten und der Loschung sinkumedtieren. Die
Dokumentation darf ausschlieRlich zur Uberpriifung der RechtméaRageNalnahme verwen-
det werden. Sie ist zu I6schen, wenn sie fur diesen Zwecknmétinterforderlich ist. Ist eine
Malnahme nach Satz 1 unterbrochen worden, so darf sie unter den in Satz 1 geviarmisn
setzungen fortgeflihrt werden.

(2) Verdeckt erho_bene personenbezogene Daten sind nach der AfEihedtung zu kennzeich-
nen. Nach einer Ubermittlung an eine andere Stelle ist die Kehmegig durch diese aufrecht-
zuerhalten.

(3) Sind die durch eine MalBnahme nach Absatz 2 erlangten personenbezogenetiirDdgan
Zweck ihrer Erhebung, fir eine Benachrichtigung Betroffener undiriér eétwaige gerichtliche
Uberpriifung der MaRnahme nicht mehr erforderlich, so sind sie unvesaimli I6schen. Die
Loschung ist aktenkundig zu machen. Soweit die Léschung lediglich éiBeirachrichtigung
Betroffener oder eine etwaige gerichtliche Uberpriifung der MaRnauniekgestellt ist, dirfen
die Daten ohne Einwilligung der Betroffenen nur zu diesem Zwewlerndet werden; sie sind
entsprechend zu sperren.

[ll. Zusammenfassung

Um die akustische Wohnraumiberwachung verfassungskonform zu gestalss der im Gesetzentwurf

vorgesehene Kernbereichsschutz genauer geregelt werden und rneréserensrechtliche Sicherungen
eingefiuihrt werden. Ein Formulierungsvorschlag ist unterbreitetien. Wegen des Missverhaltnisses
zwischen Aufwand und Ertrag ist allerdings zu einem Veracifitdie Befugnis zur praventiven Wohn-

raumiberwachung zu raten.

Um die ubrigen Eingriffserméchtigungen des HSOG verfassungskorforgestalten, sind allgemeine
Regelungen zum Schutz des Kernbereichs privater Lebensgagtaltim Schutz besonderer Vertrauens-
verhaltnisse und zur verfahrensrechtlichen Absicherung bei \eeteDatenerhebungen aufzunehmen.
Formulierungsvorschlage sind unterbreitet worden.
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C. Telekommunikationstiberwachung

(Nr. 3)

Geltende Regelung

Vorgesehene Neufassung

§ 15a HSOG - Datenerhebung durch Telekom
munikationstiberwachung

(1) Die Polizeibehdrden kdénnen von einem Die
anbieter, der geschaftsmafig Telekommunikati
dienste erbringt oder daran mitwirkt, verlang
dass er die Kenntnisnahme des Inhalts der ]
kommunikation ermdglicht und die naheren U
stande der Telekommunikation einschlief3lich
Standorts aktiv geschalteter nicht ortsfester T
kommunikationsanlagen tbermittelt, wenn dies
Abwehr einer gegenwartigen Gefahr fur Leib,
ben oder Freiheit einer Person unerlasslich ist.

netaverandert)
oNns-

en,

lele-

m-

des

ele-

zur

Le-

(2) Unter den Voraussetzungen des Abs. 1 ko
die Polizeibehérden auch Auskunft tGber die T,
kommunikation in einem zurlUckliegenden o
einem zukinftigen Zeitraum sowie Uber Inhg
verlangen, die innerhalb des Telekommunikatic
netzes in Speichereinrichtungen abgelegt sind.

nerverandert)

ele-
der
alte
DNS-

(3) Die Polizeibehérden kdénnen technische M
zur Ermittlung des Standortes eines aktiv gesd
teten Mobilfunkendgerates und zur Ermittlung
Gerate- und Kartennummern einsetzen, wenn
zur Abwehr einer gegenwartigen Gefahr fir Lg
Leben oder Freiheit einer Person unerlasslich is

ttehverandert)
chal-

der

dies

aib,

.

(4) Die MalBnahmen dirfen sich nicht gegen di
8 53 Strafprozessordnung genannten Beruf
heimnistrager richten. Wird erkennbar, dass d
die Mallnahmen Erkenntnisse aus dem Kernbe
privater Lebensgestaltung erlangt werden, sind
se sofort abzubrechen. Bereits erlangte Inform
nen unterliegen einem Verwertungsverbot.
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e in
sge-
urch
reich
die-
atio-

(4) Die Malinahmen bedurfen aulRer bei Gefah
Verzug der richterlichen Anordnung. Fur das V
fahren gilt 8 39 Abs. 1 mit der MalRgabe, dass
Amtsgericht zustandig ist, in dessen Bezirk
Polizeibehdrde ihren Sitz hat. Die Anordnung m
Namen und Anschrift der Person, gegen die sie
richtet, oder die Rufnummer oder eine andere |
nung ihres Telekommunikationsanschlusses
ihres Telekommunikationsgerdts enthalten. 8§
Abs. 5 Satz 3 und 5 bis 9 gilt entsprechend.

r(wird zu Abs. 5)
er-

das

die

uss

sich

Ken-

oder

15

(5) Soweit sich bei Gelegenheit der Auswert
Tatsachen ergeben, die einen anderen Sachy
betreffen, dirfen die durch die MalRnahme erlan
personenbezogenen Daten nur verarbeitet we
wenn dies zur Abwehr einer gegenwartigen Ge

Ufvgrd zu Abs. 6)
erhalt

gten

rden,

fahr

fur Leib, Leben oder Freiheit einer Person u

ner-
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lasslich ist. Bundesrechtliche Ubermittlungspflich-

ten bleiben unberihrt.

(6) 8 17 Abs. 1 und 3 des Artikel 10-Gesetzes
26. Juni 2001 (BGBI. | S. 1254, 2298), zuletzt
andert durch Gesetz vom 22. Dezember 2
(BGBI. I S. 2836), gilt entsprechend.

vomrd zu Abs. 7)

ge-
003

Zu begrufRen ist, dass der Vorschlag zur Neuregelung der Ermachtigumiglefoniberwachung einen
Schutz von Berufsgeheimnistragern und einen Schutz des Kernbeueicktsr Lebensgestaltung vor-
sieht.

Satz 1 des Anderungsvorschlags bezieht jedoch die Hilfspersanbrgrb3a StPO nicht ein, ohne dass
dies sachlich gerechtfertigt ware (anders etwa 8§ 20u BKAGECh sind die verfassungsrechtlich ge-
forderten Dokumentationspflichten nicht vorgesehen (siehe § 101).SEBWird daher empfohlen, eine

allgemeine Regelung zum Schutz von Vertrauensverhéaltnissen éirenufiwvie sie au® Seite 11 oben

entworfen worden ist. Diese gilt dann auch fur die Telekommunikationsitianmg.

Satz 2 des Anderungsvorschlags regelt einen Schutz des Kachbeprivater Lebensgestaltung, aller-
dings eher rudimentdr und ohne die gebotenen verfahrensreahtatieerungen. Um dies zu beheben,
wird empfohlen, die auf Seite 12 oben vorgeschlagenen Kernbeegjehsgen fir die Wohnraumuber-
wachung fir entsprechend anwendbar zu erkfziren

Satz 3 des Anderungsvorschlags ist missverstandlich, weil von eieewvgktung” erlangter Erkenntnisse
die Rede ist. Wie bereits ausgefihrt, kann dieser Begriff nuranmegt der Strafverfolgung Verwendung
finden und ist jedenfalls im praventiven Bereich zu unbestimrattdgéssen ist der datenschutzrechtlich
definierte Begriff der ,Verwendung“ zu benutzen.

D. Rasterfahndung (Nr. 4)

Vorgesehene Neufassung
b-

Geltende Regelung

§ 26 HSOG — Besondere Formen des Datens
gleichs

(1) Die Polizeibehtérden kénnen von 6ffentlich

éh) Die Polizeibehdrden kénnen von d&ffentlich

Stellen oder Stellen auRerhalb des 6ffentlichen

Biellen oder Stellen auRerhalb des 6ffentlichen

reichs zur Verhitung von Straftaten erheblig

lmeichs zur Abwehr einer konkreten Gefahr fir

Bedeutung

1. gegen den Bestand oder die Sicherheit
Bundes oder eines Landes oder

2. bei denen Schaden fiir Leben, Gesundheit
Freiheit oder gleichgewichtige Schaden fir
Umwelt zu erwarten sind,

die Ubermittlung von personenbezogenen D

Bestand oder die Sicherheit des Bundes oder
@gdes oder fur Leben, Gesundheit oder Fre
oder wenn gleichgewichtige Schaden fir die |
welt zu erwarten sind, die Ubermittlung von pet
A&Pbezogenen Daten bestimmter Personengrd
J8m zwecke des automatisierten Abgleichs
anderen Datenbestanden verlangen, wenn tats
atkie Anhaltspunkte die Annahme rechtfertigen,

bestimmter Personengruppen zum Zwecke de

sddes zur Abwehr der Gefahr erforderlich und g

tomatisierten Abgleichs mit anderen Datenbeg

tanf andere Weise nicht moglich ist. Rechts

den verlangen, wenn tatsdchliche Anhaltspunkté
Annahme rechtfertigen, dass dies zur Verhit

2gtikriften Uber ein Berufs- oder besonderes Amt
Uredmnis bleiben unberihrt.

en
Be-
den
eines
heit
Jm-
SO-
ppen
mit
Achli-
jass
lies
yor-
sge-

dieser Straftaten erforderlich und dies auf an

dere

34 So etwa § 186a LVwWG-SH.
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Weise nicht moéglich ist. Rechtsvorschriften U

ber

ein Berufs- oder besonderes Amtsgeheimnis bleiben

unberihrt.

(2) Das Ubermittlungsersuchen ist auf Namen,
schriften, Tag und Ort der Geburt sowie auf
einzelnen Falle festzulegende Merkmale zu
schranken. Werden wegen technischer Schwi

Aunverandert)
im
be-

erig-

keiten, die mit angemessenem Zeit- oder Kosten-

aufwand nicht beseitigt werden konnen, wei
Daten Ubermittelt, dirfen diese nicht verwe
werden.
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(3) Ist der Zweck der MaRnahme erreicht oder zéigtverdndert)
sich, dass er nicht erreicht werden kann, sind die
Ubermittelten und im Zusammenhang mit der Malf3-

nahme zusatzlich angefallenen Daten auf dem
tentrdger zu ldschen und die Unterlagen, sowe

Da-
t sie

nicht fur ein mit dem Sachverhalt zusammenhan-

gendes Verfahren erforderlich sind, unverziglicl
vernichten. Uber die getroffenen MaRnahmer
eine Niederschrift anzufertigen. Diese Niedersc
ist gesondert aufzubewahren, durch technische
organisatorische Mal3Bhahmen zu sichern und
Ende des Kalenderjahres, das dem Jahr der
nichtung der Unterlagen nach Satz 1 folgt, zu
nichten.

nzu
ist
hrift
und
am
Ver-
ver-

(4) Die Malinahme nach Abs. 1 bedarf der sch
lich begrindeten Anordnung durch die Behdrg
leitung und der Zustimmung des Landespolizei
sidiums. Von der Malinahme ist die oder der H¢
sche Datenschutzbeauftragte unverziiglich zu u
richten.

(iftrverandert)
en-

pra-

2SSi-

nter-

(5) Personen, gegen die nach Abschluss einer
nahme nach Abs. 1 weitere MalRBhahmen durc
fuhrt werden, sind hiertiber durch die Polizei
unterrichten, sobald dies ohne Gefahrdung
Zweckes der weiteren Datennutzung erfolgen k
§ 29 Abs. 6 Satz 4 und 5 und Abs. 7 gilt ents
chend.

Mafverandert)
hge-

zu

des
ann.
pre-

I. ZweckmaRigkeit

Zu begrif3en ist der Vorschlag zur Neufassung des § 26 HSOG insdsveithahere Anforderungen an

die Durchfuihrung einer Rasterfahndung stellen soll als sie bisher vioegesiad.

Der Gesetzentwurf aufert sich jedoch nicht zu der Frage, ob dolfDlmung von Rasterfahndungen
uberhaupt fachlich erforderlich ist, soweit sie nicht schon naclSulafprozessordnung mdglich sind.
Die Strafprozessordnung deckt den Bereich begangener Straftatsnchter Straftaten (8 22 StGB),
geplanter Verbrechen (8 30 StGB) und terroristischer Gruppieruggé®9a StGB) bereits ab. Jenseits
dieses Bereichs ist die praktische Relevanz einer iRgstelung, bei der Daten tausender unverdachtiger
Birger aus den verschiedensten Lebensbereichen zusammen gefdbrt, weeht dargetan. Bei Umset-
zung der verfassungsrechtlichen Vorgaben verbleibt kaum ein AnwenddrfigisfRlasterfanndungen.
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Die Effektivitat des Instruments der Rasterfahndung ist mereempirischen Studie des Max-Planck-
Instituts aus dem Jahr 2007 untersucht woiaémtersucht wurden 27 Verfahren aus dem Jahr 2002, in
denen 31 Rasterfahndungen durchgefiihrt worden waren. Im Ergebnénfiibrt13 Prozent der Raster-
fahndungen zur Ermittlung der gesuchten Person. Erfolgreich s@amal eine von sieben Rasterfahn-
dungen. In 58 Prozent der Falle wurde Anséatzen fur weitere Emmgién nachgegangen, die aber nicht
zur Aufklarung der Tat beitrugen. Zu weiteren 13 Prozent warére kkngaben zu den Ergebnissen
moglich, und 16 Prozent der MalRBhahmen zeitigten keinerlei Ergebdss Autor der Untersuchung
stellte ferner fest, dass in fast zwei Dritteln der d=&kklbst Personen, gegen die weitere Ermittlungen
durchgefuhrt wurden, nie von der Malinahme benachrichtigt wurden.

Die genannte Studie hatte Rasterfahndungen zur strafprozesSualee nach Verdachtigen zum Ge-
genstand. Auf dem Gebiet der Gefahrenabwehr ist demgegenibemkayereFall bekannt, in dem eine
Rasterfahndung zur Abwendung einer Gefahr fiir Leib, Leben oder Freiheit gefidrt hatt

Demgegenuber binden Rasterfahndungen erhebliche Ressourcen, insieeBenstanal. Es ist sehr auf-
wandig, alle ,ausgerasterten Personen zu Uberprifen, zumalhesfshals um hunderte von Personen
handelt. Wahrend der bundesweiten Rasterfahndung nach ,Schlafedathm2002 klagten Polizeibe-

amte verbreitet, dass sie durch die Rasterfahndung voll asiggedaien und fur Ermittlungsarbeit keine
Zeit mehr hatten. Es ist sicherheitspolitisch verfehltjedte polizeiliche Ermittlungen wegen tatsachlich
begangener Straftaten zu unterlassen und stattdessen den f@gwersprechenden Versuch zu unter-
nehmen, im Wege einer aufwéndigen praventiven Rasterfahndung Ermittluitgsaerst zu gewinnen.

Vor diesem Hintergrund sollte auf die Ermachtigung zur Vornahme \amteRahndungen insgesamt
verzichtet und § 26 aufgehoben werden. Dass die Befugnis zur Rastkrhg verzichtbar ist, zeigen die
genannten Erfahrungen sowie der Umstand, dass derartige Befugnisseren europdischen Partner-
staaten nicht bestehen. Auch Niedersachsen, Bremen und SchleswarHaddben erst zur Durchfih-

rung der — rechtswidrigen und erfolglosen — ,Schlafersuche” im 2a02 entsprechende Befugnisse
eingeflhrt, die sie danach nicht mehr benétigt haben. Die Rdsidung weist nach den gewonnenen
Erfahrungen damit ein Missverhaltnis zwischen Aufwand und Eduigind bindet Personal, das an an-
deren Stellen sinnvoller fir operative Polizeiarbeit eingesetzianekann.

II. Eingriffsschwelle

Entscheidet sich der Gesetzgeber gleichwohl fur die Baihgly einer Ermachtigung zur Rasterfahn-
dung, so ist sie verfassungskonform auszugestalten. Der vorliegensighlag erfullt die verfassungs-
rechtlichen Anforderungen nicht.

1. Gleichgewichtige Schaden fur die Umwelt?

Die im vorliegenden Gesetzentwurf vorgeschlagene Neufasiem§ 26 Abs. 1 verstolt insofern gegen
das VerhaltnismaRigkeitsgebot und das Gebot der Normenklathadina Rasterfahndung auch zur Ab-
wehr ,gleichgewichtiger Schaden fir die Umwelt" zugelasaerden soll. In Erflllung des Gebots der
Normenklarheit misste der Gesetzgeber prazise bestimmemrwater ,gleichgewichtigen Schaden fur
die Umwelt" versteht, zumal bei einem derart tiefgreifen@etndrechtseingriff wie der Rasterfahndung.
Der Begriff der ,gleichgewichtigen Schaden” ist mit Gesatwurf vom 12.03.2002 eingefihrt worden,
dessen Begriindurfgden Terminus aber auch nicht definiert oder Anwendungsfalle rieent.Verfas-
ser ist kein Rechtsgut bekannt, das den Ubrigen genanntemwgtdig ware. Flr den Gesetzgeber folgt
aus dem Gebot der Normenklarheit jedenfalls die Anforderung, ati@ugsetzungen des Grundrechtsein-
griffs selbst und préazise zu bestimmen; der Begriff ,gleiehgfatiger Schaden fur die Umwelt” genigt
dem nicht.

35 Pehl, Die Implementation der Rasterfahndung 720usammengefasst in Max Planck Forschung 4/07,
http://www.magazin-dt.mpg.de/bilderBerichte Dokunegntultimedial/mpForschung/2007/heft04/pdf20.pdf,
68 ff.

36 LT-Drs. 15/3755.
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Daneben dehnt der Begriff der ,gleichgewichtigen Schaden®Atemendungsbereich der Rasterfahn-
dung unverhéltnismalig weit aus. Sowohl das nordrhein-westfalistetZ3vie auch das diesbeziigliche
Urteil des Bundesverfassungsgerichts vom 04.04.2006 hatten einehBEgmag zur Rasterfahndung nur
L,zur Abwehr einer Gefahr fir den Bestand oder die SichedestBundes oder eines Landes oder fir
Leib, Leben oder Freiheit einer Person“ zum Gegenstand. Nurdsie Rechtsguter hat das Bundesver-
fassungsgericht die gesetzliche Erméchtigung als ,nochtalteisméaRig befundeli.Die Verwendung
des Begriffs ,noch* durch das Bundesverfassungsgericht, ziigs eine Ausweitung auf weitere Rechts-
guter nicht mehr verhaltnismaRig ist.

Soweit der Begriff ,gleichgewichtiger Schaden” aus anderese@en bernommen worden sein mag,
andert dies nichts an seiner Unvereinbarkeit mit der Varfag Es ist daran zu erinnern, dass der Land-
tag auch im Fall des Kfz-Kennzeichenscannings schlecht benste die Norm eines anderen Landes

ohne eigene Prifung in 8 14 Abs. 5 HSOG zu Ubernehmen.

2. Tatséchliche Anhaltspunkte oder Tatsachen?

Anders als 8§ 26 in seiner urspringlichen Fassung will die Newufgsdes Jahres 2002 sowie der jetzige
Vorschlag eine Rasterfahndung bereits zulassen, wenn tatsé&ctinhaltspunkte” fir die Annahme
einer Gefahr vorliegen. Dies ist mit dem Grundrecht auf indtionelle Selbstbestimmung unvereinbar.
Das Bundesverfassungsgericht hat in seinem Urteil vom 04.04.2006&iten@stgestellt: Die fur die
Feststellung einer konkreten Gefahr erforderliche Wahrscheimitdpgrognose muss sich auf Tatsachen
beziehert®® Dies ist sogar im Leitsatz des Urteils festgehaltendesr Der vorliegende Entwurf muss
folglich auch in diesem Punkt gedndert werden, wenn die Regelunderarerfassung Bestand haben
soll.

3. Gegenwartige Gefahr

Uber die Erfillung der genannten verfassungsrechtlichen Mindestarungen hinaus ist fiir die Wie-
dereinfuhrung des Merkmals einer ,gegenwartigen* GefahwWataussetzung einer Rasterfahndung zu
pladieren, und zwar vor dem folgenden Hintergrund:

Die vom Bundeskriminalamt koordinierte bundesweite Rasterfahndwiy,texroristischen Schlafern®
war im Jahr 2002 zunachst von den hessischen Gerichten rechysarifelehnt wordeif. Um ihre
Durchfiihrung gleichwohl zu ermdglichen, hat die LandtagsmehrhefBesétz vom 6. September 2002
(GVBI. | S. 546) die Voraussetzung der gegenwartigen Gefahwifitige Rechtsguter und auch den
Richtervorbehalt in 8 26 fallen gelassen. Das Landeskriminahaintdie Rasterfahndung daraufhin
durchgefuhrt.

Diese Rasterfahndung war jedoch rechts- und verfassungswidgigjchi aus dem Urteil des Bundesver-
fassungsgerichts vom 04.04.2006 er{idEs bestanden keine konkreten Anhaltspunkte firr die Planung
eines terroristischen Anschlags in Deutschland — zumal inndi€sél bereits die Strafprozessordnung
einschlagig gewesen ware. Die rechtswidrige Suche nach sogenderroristischen ,Schléafern” blieb
auch durchweg ergebnislos. Stattdessen entfaltete die nsiitmrbten Kriterien durchgefiihrte Raster-
fahndung eine stigmatisierende Wirkung auf diejenigen, die die eaksprden Kriterien erfillten und
etwa muslimischen Glaubens waren. Mit Rasterfahndungen tistdste Risiko verbunden, Vorurteile zu
reproduzieren und die betroffenen Bevolkerungsgruppen in der 6ffentNghbmehmung zu stigmati-
sieren’’ Zudem werden bei einer Rasterfanndung groRe Teile der ganzen @eamglidurchsiebt. Die
anschlieBenden Ermittlungsmaflinahmen haben fast durchweg unschuldigeefédhrliche Burger zum
Gegenstand. Dem Bundesverfassungsgericht zufolge gab esnmi dei ausgesiebten Personen ,auch

37 BVerfG, 1 BvR 518/02 vom 4.4.2006, Abs. 87 ff.

38 BVerfG, 1 BVR 518/02 vom 4.4.2006, Abs. 145;redfueAbs. 158, 160, 161.
39 Zuletzt OLG Frankfurt, 20 W 55/02 vom 21.2.2002.

40 BVerfG, 1 BvR 518/02 vom 4.4.2006.

41 BVerfG, 1 BvR 518/02 vom 4.4.2006, Abs. 112.
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nur ansatzweise konkrete Anhaltspunkte dafir, dass es sictedmathnen um so genannte Schlafer
handeln kénnte oder sie mit solchen in Kontakt stehen wiifdafoh solchen Eingriffen ins Blaue hin-
ein konnen schlie3lich Einschichterungseffekte ausgehen, die vorusigukng von Grundrechten ab-
schreckerf?

Der Autor der Studie des Max-Planck-Instituts weist daraufdé@es die allgemeine Suche nach terroris-
tischen ,Schlafern* ohnehin ,von vornherein zum Scheitern vetlirsgii. Da es sich nicht um eine ge-
zielte Suche handele, sei es nicht mdglich, ein ausreichend genaues Suxninpitsfén:”

Sowohl aus Grunden der Effektivitat wie auch des Grundrethitzes sollte die Rasterfahndung daher
zumindest wieder auf die gezielte Suche nach dem Vehesainer gegenwartigen Gefahr fir hochran-
gige Rechtsglter beschrankt werden, wenn sie nicht insgesamt aufgeliraben w

4. Formulierungsvorschlag

Um die verfassungsrechtlichen Anforderungen zu wahren, kann derefriNVmtlaut des § 26 Abs. 1
HSOG wieder hergestellt werden:

(1) Die Polizeibehdrden kdnnen von offentlichen Stellen oder Sgeilgerhalb des oOffentlichen
Bereichs zur Abwehr einer gegenwartigen Gefahr fir den Bestand oder lukeh®it des Bundes
oder eines Landes oder fur Leib, Leben oder Freiheit einer Persotllormittlung von auto-
matisiert gespeicherten personenbezogenen Daten bestimméen&agruppen zum Zwecke des
Abgleichs mit anderen Datenbestanden verlangen, wenn Tatsachen die Ameahifertigen,
daf3 dies zur Abwehr der Gefahr erforderlich ist. Rechtsvorf$ehriiber ein Berufs- oder beson-
deres Amtsgeheimnis bleiben unberthrt.

Bereits darauf hingewiesen worden ist allerdings, dass esterRdondung auch unter diesen Vorausset-
zungen kaum jemals erfolgreich sein wird. Das Oberlandesgerichtfltamt dazu ausgefuhii:

Danach bedarf es hier keiner endgultigen Entscheidung der Frage, obatémibermittiung
zum Zwecke der Rasterfahndung zur Abwehr einer ,gegenwartigen* Gefédnderlich ist.
Daran bestehen allerdings erhebliche Zweifel, zumal bereitsigirikg der Rasterfahndung zur
Abwehr einer ,gegenwartigen Gefahr sehr fraglich ist und die piaitie Bedeutung der Ras-
terfahndung als gering eingeschatzt wird (Lisken/Denninger/Baumler ab®®,J200 = S. 780,
781 und JRn. 717 = S. 894).

Vorzugswiirdig ware es daher, die praktisch untaugliche Befagnigraventiven Rasterfahndung insge-
samt aufzuheben.

I1l. Richtervorbehalt

Entscheidet sich der Gesetzgeber fir die Beibehaltung dagmsf so ist aul3erdem fur die Wiederher-
stellung des Richtervorbehalts zu pladieren.

§ 26 Abs. 4 lautete urspriunglich:

(4) Die MaRRnahme bedarf aul3er bei Gefahr im Verzug der richtenigherdnung. Fir das
Verfahren gilt 8 39 Abs, 1 mit der MalRgabe, dal? das Amtsgericht zusisindigdessen Bezirk
die Polizeibehorde ihren Sitz hat. Die Anordnung mufR die zur Ublemgjtverpflichtete Person
sowie alle bendtigten Daten und Merkmale bezeichnen. Haben die Pdlizeibe bei Gefahr im
Verzug die Anordnung getroffen, so beantragen sie unverziglich diglitdtgeBestatigung der
Anordnung. Die Anordnung tritt aul3er Kraft, wenn nicht binnen drei Tagenr&hterliche

42 BVerfG, 1 BvR 518/02 vom 4.4.2006, Abs. 117.

43 BVerfG, 1 BvR 518/02 vom 4.4.2006, Abs. 117.

44  Pehl, Max Planck Forschung 4/07, 71.

45  OLG Frankfurt, 20 W 55/02 vom 21.2.2002; ahnB¥erfG, 1 BvR 518/02 vom 4.4.2006, Abs. 143.
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Bestatigung erfolgt. Die oder der Datenschutzbeauftragte isthddie Polizeibehdrde zu unter-
richten.

Durch das Erfordernis einer richterlichen Anordnung konnten die hlessiggerichte nach dem 11. Sep-
tember 2001 zun&chst die Durchfiihrung der rechtswidrigen Rasterfahneidmigdern. Nachdem der

Landtag das Erfordernis einer richterlichen Anordnung aufgehobés, wairde die Rasterfahndung
durchgefuhrt, obwohl es weiterhin an der Voraussetzung einer kamkdefahr fehlte. Dies macht deut-
lich, dass die Wiedereinfihrung des Richtervorbehalts notwesigigm kiinftig zu gewahrleisten, dass
rechtswidrige Rasterfahndungen unterbleiben.

Ob der Richtervorbehalt auch von Verfassungs wegen gefordehatstias Bundesverfassungsgericht
noch nicht entschieden. Seine Entscheidung vom 04.04.2006 betrifft § 31 ddseimewestfalischen
Polizeigesetzes, der eine richterliche Anordnung erfordererEspricht daher auch den Grundsatzen
einer vorsichtigen Gesetzgebung, die hessische Norm derjenigegieacizen, die vor dem Bundesver-
fassungsgericht Bestand hatte.

IV. Zusammenfassung

Um § 26 HSOG verfassungskonform zu gestalten, ist eine Anderurigdaulierung iiber den Gesetz-
antrag hinaus erforderlich. Wegen des Missverhaltnisseschan Aufwand und Ertrag ist jedoch zu
empfehlen, die Befugnis zur praventiven Rasterfahndung insgesamt aufzuheben.

12. August 2008
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