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Stellungnahme zum Hessisches Gesetz zum Schutz der elektronischen Verwaltung
(Hessisches IT-Sicherheitsgesetz — HITSiG)

1. Ausgangslage und Auftrag

Zum o.a. Gesetzesentwurf wird eine Kurz-Stellungnahme aus Sicht von
Anwenderunternehmen / Behoérden gewlinscht. Aus Termingriinden steht vsl. kein NExT-
Vortrag der Stellungnahme im 6rtlichen Prasenz-Anhérungsverfahren zu erwarten.

2. Vorgehen

Aufgrund der Ausgangslage (vgl. 1.) wird eine Kurz-Stellungnahme angeboten. Diese
verzichtet auf die Ubliche systematische und daher umfangreiche Analyse des
Gesetzentwurfs, und beschrankt sich deshalb auf kursorische Feststellungen zu
wesentlichen Aspekten nach Durchsicht des Entwurfs.

3. Tenor

Der Gesetzentwurf ist aus Sicht der seitens NEXT vertretenen Akteur:innen hinsichtlich Inhalt
und Struktur dem Grunde nach zu begrif3en. Die vorgesehenen Regelungen geben dem
zunehmend existenziellen Thema Cybersecurity einen verbindlichen Gestaltungsrahmen, der
einerseits die Themen-Wahrnehmung auf allen Adressat:innen-Ebenen starkt und strategisch
wie taktisch Verantwortlichen als auch operativ Ausfihrenden das Bereitstellen bzw.
Einfordern geeigneter Ressourcen in gebotenem Umfang erlaubt.

Der Entwurf leidet jedoch aufgrund der extrem volatilen Entwicklungen im luK- und ganz
besonders im Cybersecurity-Umfeld trotz erreichter Regelungs-Abstraktion unter seiner
rechtsstaatlich erforderlichen Fixierung. Das kann erwarten lassen, dass er friher als
erwartet entweder realen Entwicklungen nachhangt oder haufiger Novellierung bedarf — die
aufgrund erforderlicher Anforderungen an geordnete Legislativprozesse wiederum
nachhangen konnten.
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Auf 0.a. Punkte geht die nachfolgende Kurzanalyse exemplarisch ein.

4. Ausgewaihlte Einzelaspekte aus der Perspektive adressierter / verpflichteter
Akteur:innen

4.1 Geltungsbereich (§ 1 Abs. 1)

Es erscheint hilfreich, den Begriff ,elektronische Verwaltungstatigkeit® in die Legal-
Definitionsliste des § 2 aufzunehmen (oder einen Verweis auszubringen, soweit der Begriff
anderweitig legal definiert vorliegt). Cybersicherheit umfasst mit wachsender Vernetzung
aller digitalisierter Verfahren auch alle Verwaltungstatigkeiten, unabhangig von Fiskal- oder
Verwaltungshandeln, ebenso unabhangig von Digitalverfahren in der Bandbreite von internen
Verfahren, AuRenanbindungen oder bis zu E-Mail oder Social-Media-Aktivitaten — was durch
den Begriff ,\Verwaltung“ auch anderweitiger i.S.e. engeren Verstandnisses offen stiinde.
Daruber hinaus ist fraglich, ob die Begrenzung auf ,elektronische® Tatigkeiten genigt:
zunehmende sog. ,social engeneering“-Angriffe kdnnen klassische analoge Kanale mit dem
Ziel pra-adressieren, Informationen zum Zugang auf ,digitale“ Kanale zu erlangen und damit
den eigentlichen Angriff zu starten.

4.2 Referenzierung auf Standards und Methoden (§ 3)

Die Bezugnahme auf BSI-Standards sowie IT-PLR Beschlusse ist zielfuhrend. Fraglich
erscheint, ob eine landesspezifische Offnungsklausel erganzend hilfreich ware, damit in
begriindeten Einzelfallen entweder vorab oder erganzende bzw. abweichende Regelungen
zu erméglichen. Die Offnungsklausel kénnte bspw. im Verordnungswege dem zustandigen
Ressort die entsprechenden Kompetenzen — ggf. unter zeitlicher Begrenzung — Gbertragen.
Damit wirden taktische und operative Entscheidungstrager:innen immer dann eine
Handlungsgrundlage erhalten kénnen, wenn grundlegende neue Entwicklungen grof3en
Ausmales vorab unabsehbare MalRnahmen erfordern. Der Ansatz schliet konsequent an §
4 Abs. 3 an und Uberbrickt Zeitrdume zwischen Anordnungen des CISO bis zu ggf. nétigen
Nachsteuerungen im HITSIG fir neue Cybersecurity-Aspekte. Retrospektiv sei exemplarisch
auf das volatile Angreifer-Verhalten bei Ransomware-Vorfallen verwiesen, welches mit
Zeitverlauf der letzten Monate unterschiedliche Einschatzungen zum Verhalten wie bspw.
Lésegeldzahlungen vs. Cyberversicherungs-Bedingungen hervorbrachte, was wiederum
jeweils zeitnaher und ggf. strategischer (Landes-)Festlegungen bedarf.

4.3 Verpflichtung der Behordenleitungen (§ 3 Abs. 3)

Die Verpflichtung ist sinnstiftend und zielfuhrend, insbes. auch aufgrund der damit
einhergehenden personellen und monetaren Ausstattung. Das darf jedoch nicht darliber
hinwegtauschen, dass bereits die Rekrutierung und Bindung hinreichend digital kompetenter
Fachkrafte die Verwaltungsbehorden vor massive Vollzugsprobleme stellt
(Fachkraftemangel, MINT-Berufe, Demografie-Schere, Vergltungsstrukturen, tech war of
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talents); im Cybersecurity-Umfeld gilt diese Problematik nochmals verstarkt. Deshalb steht
zu befurchten, dass der Maflnahmenvollzug schleppend und ggf. unterkompetent anlauft. Als
GegenmalRnahme sollte den Behdrdenleitungen daher ein gesetzlicher Anspruch auf
UnterstitzungsmalRnahmen zur Expert:innen-Fortbildung eingeraumt werden, bspw. durch
geeignete Akademie-Fortbildungen des Landes, ggf. in Kooperation mit privatrechtlichen
Anbietern unter Fokussierung auf die Besonderheiten der 6ffentlichen Hand in Hessen.
Dabei darf im Ubrigen die damit verbundene Daueraufgabe nicht unterschatzt werden:
geeignetes Fachpersonal wird sich idealerweise halbjahrlich, mindestens jedoch jahrlich
testierten (!) Fortbildungsmaflinahmen unterwerfen missen, damit die Fachkompetenz den
volatilen Cybersecurity-Entwicklungen halbwegs zeitnah nachgefiihrt werden kann. Daneben
sind mindestens monatliche, besser wdchentliche Wissensupdates zur abstrakten und
konkreten Gefahrdungslage nétig, worauf Behérden und deren Verantwortlichen (Leitung,
ITSiBe) ebenfalls Zugriffe legislativ verbindlich zugestanden werden sollten. Dafiir kdnnte
bspw. der Aufgabenkanon des CISO gem. § 4 Abs. 2 um eine zusatzliche Ziffer 6 oder das
ZfIS gem. § 5 Abs. 2 um eine zusatzliche Ziffer 11 ,Bereitstellung der Aus- und Fortbildung
fur Stellen gem. § 1 Abs. 1 und 2 (Arbeitstitel) erweitert werden.

4.4 Verschlusselter Datenverkehr (§§ 8 — 11)

In der arbeitstaglichen Sicherheitspraxis erweist sich die Antipoden zwischen
Datenschutzbedarf einerseits und Sicherheitsniveau andererseits seit Jahren als
hochproblematisch. Bspw. treffen verschlisselte Verbindungen nach dem TLS-Standard
(Transport Layer Security, u.a. Basis fir HTTPS_Standardverbindungen) auf technische
Systeme, die diese Verschlisselung als sog. ,incerpetion“ aufbrechen, Inhaltsdaten
analysieren und anschlieend wieder verschlisseln, was als permanenter und gewollter
,man in the middle“-Angriff der Empfangerseite — oder schlimmer: zwischengeschalteter
Transportsysteme aulRerhalb eigener Sphare — gewertet werden kann. Je nach TLS-Version
einerseits und (jeweils!) eingesetzten Sicherheitskomponenten treffen solche und ahnliche
Konstellationen mehr oder minder in der heutigen Praxis zu. Daraus erwachsen
grundlegende Auswirkungen auf und deshalb strategische Bedeutung fiir ein ausgewogenes
Verhaltnis zwischen Datenschutz und Informationssicherheit. Eine verbindliche
Festschreibung dieses Verhaltnisses ist nach gegenwartiger Kenntnis nicht aus den
referenzierten Standards und Methoden (vgl. oben 4.2) abzuleiten, sondern festzulegen.
Deshalb liegt hier ein (weiterer) Beispielfall vor, der mittels untergesetzlicher Verordnung auf
Ressortebene ebenso verbindlich wie flexibel geregelt werden kann. Im Ubrigen kénnten
solche Festlegungen im Verordnungswege das ZflS bzw. den CISO vor anlassbezogenen
Massenanfragen wirksam schitzen und zur Vollzugssicherheit beitragen.
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4.5 Grenzen der Trennung von Informationssicherheit und IT-Betrieb (§ 14)

Eine ,harte” Trennung von Informationssicherheit und IT-Betrieb (Operations) ist insbes. im
Netze-Bereich generell problembehaftet, weil — spatestens — in diesem Handlungssegment
systematisch flieRende Grenzen vorherrschen. Daher wird ein gestuftes Trennungskonzept
empfohlen, welches neben technischen insbes. auch auf organisatorische MaRnahmen (sog.
TOMs) wie bspw. besondere Verpflichtungen fir dort eingesetztes Personal aus beiden o.g.
Bereichen enthalt. Im Ubrigen gilt bei Informationssicherheit wie bei allen Sicherheitsfragen
immer, dass verlangerte Wege aufgrund untberwindbarer Formalgrenzen bei
Sicherheitsvorfallen in aller Regel Auswirkungen auf die Reaktionszeiten und damit auf das
Schadensbild entfalten. Deshalb kann bspw. aus etablierten und daher praktisch bewahrten
Regeln aus dem BOS-Bereich (Behoérden und Organisationen mit Sicherheits-
/Sonderaufgaben, sog. ,Blaulicht-Behorden®) Nutzen gezogen werden, in dem einige
Elemente daraus auf die 0.g. Rechtslage im Tayloring-Verfahren abgebildet werden und
damit moglichst kurze Wege erhalten bleiben.

4.6 Erganzungsempfehlungen:
4.6.1 DevSecOps

Der Ansatz aus 4.5 kann auf die — im Entwurf nicht ndher ausgeflihrten — Prozesse sicherer
Softwareentwicklung bzw. der Beschaffung hinreichend sicher entwickelter luK-Produkte
ausgeweitet werden, was bspw. durch eine geeignete Erganzung in den o.g. Vorschriften um
den als allgemein anerkannt geltenden DevSecOps-Zyklus moglich ist.

4.6.2 Folgen aus Verbandsklagerecht

Mit dem neuerdings vorgesehenen Verbandsklagerecht ist derzeit noch offen, ob davon ,nur®
Datenschutz- oder auch Cybervorféalle betroffen sind, wobei im konkreten Einzelfall beide
Aspekte flieBend ineinander bergehen werden und daher schwer trennbar sind. Jedenfalls
wird aus dem Verbandsklagerecht eine Steigerung der Verbandsklagen erwartet. Sofern dies
auch auf Verwaltungsvorgange (,Verbraucherbegriff“?) ausgeweitet werden wiirde, ist
empfehlenswert, monetare Enthaftungs-Vorsorge fir behdrdliche Verantwortliche im
Gesetzentwurf (oder an anderer Stelle) zu schaffen: andernfalls steht zu beflirchten, dass
spatestens mit diesem drohende Risiko neben der problembehafteten Fachkrafterekrutierung
(vgl. oben) kein geeignetes Fachpersonal in hinreichender Anzahl mehr bereit ware, die
notwendigen Funktionen in Behdrden zu verantworten.

SinngemaR Ahnliches gilt fir die aktuell zu beobachtende Entwicklung, dass
Schadenersatzklagen nach Cyberattacken nach US-Modell zunehmend auf (zunachst noch
privatrechtliche) EU- und damit auch nationale Behérden (ibergreifen. Im Ubrigen sei auf die
laufende EuGH-Entwicklung verwiesen, hier anlasslich des Auftauchens von Daten im sog.
Darknet nach Cyberangriff(en).
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Diese Thematik schlief3t den Kreis zu 4.6.1, denn Cyberschaden aufgrund Produktmangeln
(wie bspw. verschwiegener oder lange verschleppter Sicherheitsliicken) bedurfen eines
Nachweises, um ggf. eintretende Haftungsfalle wirksam abzuwehren, in dem verantwortliche
Hersteller bzw. Dienstleister in die Pflicht genommen werden (Leistungsstérungsnachweis).
Daflir nétige Dokumentationen enthalten bereits die §§ 17 — 19 des Entwurfs, die dafiir auf
den vollstandigen Produktlebenszyklus von Auswahl und Beschaffung bis zur
AuBerbetriebnahme einschlieldlich Entsorgung auszuweiten ware, also eine 360-Grad-
Perspektive Uber den konkreten Schadensfall hinaus enthalten wirde. Damit einhergehender
(personeller) Aufwand wird jedoch erheblich sein.

4.6.3 Folgen aus EU-Gesetzgebung

Mit der national unmittelbar bevorstehenden Umsetzung der sog. NIS2-RL, des sog. CRA
(Cyber Resiliance Act) als auch weiterer (Bundes-)Gesetze wir bspw. das angekiindigte sog.
,Dachgesetz" des BMI sind Auswirkungen auf a) die Anzahl sog. KRITIS-(Behérden) also
auch auf b) personliche Haftungsfolgen fir Verantwortliche verbunden, deren Art und
Umfang sich derzeit noch nicht abschatzen lasst. Es wird daher empfohlen, die
Wiedervorlage-Frist des HITSchiG in Anbetracht dieser Entwicklungen zu verkirzen und es
mit Vorliegen der 0.g. Regelungen dem Normenscreening zu unterziehen, bspw. zum
31.12.2024.

5. Fachjuristische Aspekte

Auf fachjuristische Betrachtungen wurde aufgrund des eingangs skizzierten Scopes dieser
Stellungnahme bewusst verzichtet.
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ekom21 — KGRZ Hessen " Postfach 42 02 08 - 34071 Kassel
Hessischer Landtag Olaf Orth
Ausschuss fiir Digitales und Datenschutz
Der Vorsitzende

@
©
Schlossplatz 1 - 3 @

Olaf.Orth@ekom?21.de

65183 Wiesbaden +49 561 204 1203

per E-Mail an: 09.05.2023
c.lingelbach@Itg.hessen.de
m.mueller@Itg.hessen.de

Stellungnahme zum Gesetzentwurf

eines Hessischen Gesetzes zum Schutz der elektronischen Verwaltung
(Hessisches IT-Sicherheitsgesetz)

Offentliche Anhérung

Sehr geehrter Herr Vorsitzender,
sehr geehrte Damen und Herren,

fur die Gelegenheit und das Vertrauen, zu dem vorgelegten Kabinettentwurf Stellung nehmen zu kénnen, bedan-
ken wir uns.

Die ekom21 ist ein nach dem Datenverarbeitungsverbundgesetz (DV-VerbundG) als Kérperschaft des 6ffentlichen
Rechts errichtetes Kommunales Gebietsrechenzentrum. Fir die hessischen Kommunalverwaltungen stellen wir seit
Uber 50 Jahren Informations- und Kommunikationstechnik aller Art bereit. Seit 2009 ist die ekom21 ununterbro-
chen vom Bundesamt fiir Sicherheit in der Informationstechnik (BSI) nach ISO 27001 auf Basis von IT-Grund-
schutz zertifiziert. Mit unseren Dienstleistungen (z.B. KDLZ-CS) und unserer Expertise unterstiitzen wir die hessi-
schen Kommunalverwaltungen umfassend im Themenfeld der Informations- und Cybersicherheit.

Zu dem vorgelegten Gesetzentwurf der Landesregierung nehmen wir daher vorrangig aus Sicht eines 6ffentlichen
IT-Dienstleisters Stellung, der die angeschlossenen Kommunalverwaltungen im Bereich der IT-Sicherheit unter-
sttzt.

I. Einordnung des Gesetzes

Die Digitalisierung durchdringt alle privaten Lebensbereiche und jedes staatliche Handeln. Die Lage der IT-Sicher-
heitslage hingegen verschérft sich seit Jahren besorgniserregend. Zuletzt im besonderen MaBe durch terroristi-
sche und geopolitische Konflikte sowie die massive Zunahme krimineller Handlungen. Die Cyber- und Informati-
onssicherheit ist damit ein essentieller Vertrauensanker fiir Verwaltungen, Birgerinnen und Blirger sowie die Wirt-
schaft. Mit den Regelungen fiir Telemediendienste in § 19 Abs. 4 TTDSG und den Regelungen zur Datensicherheit
in Art. 32 der Datenschutzgrundverordnung (DS-GVO) sind bereits gewisse IT-Sicherheitsanforderungen hinaus in
weiteren Bereichen der Wirtschaft und Verwaltung etabliert. Sie verpflichten viele Unternehmen, risikoangemes-
sene und dem Stand der Technik entsprechende IT-SicherheitsmaBnahmen zu ergreifen und Vorfalle zu melden.

Die Regelungen zur Verbesserung des Schutzes der Bundesverwaltung und der Kommunikationstechnik des Bun-
des sind im GroBen und Ganzen im Gesetz Uiber das Bundesamt fiir Sicherheit in der Informationstechnik (BSIG)
geregelt, z.B. in §§ 4, 4a und 4b, 5a und 5b.

ekom21 — Kommunales Gebietsrechenzentrum Hessen
Korperschaft des 6ffentlichen Rechts

Geschiftsstelle Darmstadt Robert-Bosch-StraBe 13, 64293 Darmstadt Telefon +49 6151 704 0
Geschiftsstelle GieBen Carlo-Mierendorff-StraBe 11, 35398 GieBen Telefon +49 641 9830 0
Geschiftsstelle Kassel KnorrstraBe 30, 34134 Kassel Telefon +49 561 204 0

Direktoren Bjorn Brede, Matthias Drexelius, Martin Kuban Sitz der Kérperschaft GieBen

E-Mail ekom21@ekom21.de web www.ekom21.de

Die ekom21 — KGRZ Hessen ist zertifiziert nach ISO 27001 auf der Basis von IT-Grundschutz durch das Bundesamt fiir Sicherheit in der Informationstechnik
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Grundsatzlich begriiBen wir daher ausdriicklich, dass die Cyber- und IT Slcherhelt neben den bishe-
rigen Aktivitiaten (z.B. fiir den kommunalen Bereich das KDLZ-CS) nun auch auf landesgesetzgeberi-
scher Ebene verstarkt bearbeitet wird.

Mit dem vorgelegten Gesetzentwurf zum Schutz der elektronischen Verwaltung (HITSIG-E) sollen primar die ge-
setzlichen Grundlagen fiir eine rechtliche Absicherung der Aufgaben und Befugnisse des neuen Zentrums fiir In-
formationssicherheit geschaffen werden, um den Schutz der Informations- und Kommunikationstechnologie der
Landesverwaltung zu gewahrleisten. Ferner ist nach dem Gesetzesentwurf das Computer Emergency Response
Team (CERT) kiinftig Bestandteil des Zentrums fiir Informationssicherheit. Dartiber hinaus soll das Zentrums fiir
Informationssicherheit die Zusammenarbeit mit den fiir die Informationssicherheit zustandigen zentralen Stellen
in Bund, Landern und Kommunen férdern. Eingebettet in diesen Kontext darf es auf Ersuchen der kommunalen
Stellen bei der Erkennung, Untersuchung und Abwehr von Gefahren fiir die Informationssicherheit unterstiitzend
tatig werden und seine Dienstleistungen der Wirtschaft anbieten.

Neben dem Zentrum fiir Informationssicherheit wird die Position der Zentralen oder des Zentralen Informationssi-
cherheitsbeauftragten fiir die hessische Landesverwaltung (Chief Information Security Officer, CISO) einschlieB-
lich Zustandigkeiten und Befugnissen und Pflichten fir die Stellen der hessischen Landesverwaltung gesetzlich
verankert.

Mit den §§ 7ff HITSIG-E schafft der Gesetzesentwurf — soweit ersichtlich — erstmals ausdriickliche landesrechtliche
Grundlagen fiir die Ver- und Weiterverarbeitung von (personenbezogenen) Daten, die im Rahmen von IT-Sicher-
heits- und CyberabwehrmaBnahmen bei Stellen nach § 1 HITSiG-E anfallen (kbnnen). Insbesondere ermdglicht §
8 HITSIG-E die Verarbeitung bereits auf den IT-Systemen vorhandener (Protokoll-)Daten zu Zwecken der IT-Si-
cherheit und Cyberabwehr. Die §§ 10, 11 HITSIiG-E hingegen schaffen einen rechtlichen Rahmen fiir die Auswer-
tung von (personenbezogenen) Daten zu IT-SicherheitsmaBnahmen. Damit wird ein geeigneter Rechtsrahmen fiir
die erforderlichen Verarbeitungen geschaffen.

II. Konkretisierungsbedarfe

Die im HTSIG vorgesehen Regelungen sind aus Sicht der ekom21 ein wichtiger Baustein, um das Zielbild einer
sicheren elektronischen Verwaltung in Hessen zu erreichen. Allerdings bedarf der Gesetzesentwurf einiger punktu-
eller Konkretisierungen.

Nach § 1 HITSIG-E gilt das Gesetz fiir die elektronische Verwaltungstatigkeit

1. der Behdrden und sonstigen offentlichen Stellen des Landes sowie nicht éffentlicher Stellen,
soweit sie hoheitliche Aufgaben unter Aufsicht der vorgenannten Stellen wahrnehmen,

2. der nicht unter Nr. 3 fallenden der Aufsicht des Landes unterstehenden juristischen Personen
des offentlichen Rechts und deren Vereinigungen ungeachtet ihrer Rechtsform sowie nicht 6f-
fentlicher Stellen, soweit sie hoheitliche Aufgaben unter Aufsicht der vorgenannten Stellen
wahrnehmen,

3. der Behdrden und sonstigen dffentlichen Stellen der Gemeinden und Gemeindeverbénde so-
wie nicht offentlicher Stellen, soweit sie hoheitliche Aufgaben unter Aufsicht der vorgenannten
Stellen wahrnehmen."

Der Gesetzesentwurf unterscheidet damit zwischen der unmittelbaren Landesverwaltung (Nr. 1), der Aufsicht
des Landes unterstehenden juristischen Personen (Nr. 2) und dem Kommunalbereich (Nr. 3). Diese Unterschei-
dung wirkt sich im Gesetzentwurf an mehreren Stellen erheblich aus. Denn ankniipfend an diese Differenzierung
wird im Gesetzesentwurf hinsichtlich des Umfangs der rechtlichen Befugnisse und Verpflichtungen unterschieden.
Beispielhaft sind hier die §§ 3, 5 Abs. 1 Nr. 2, 12 Abs. 1 und 2 HITSIG-E anzufiihren, die zwischen den Stellen
nach § 1 Nr. 1 und 2 oder Nr. 3 unterscheiden. Besonders deutlich wird dies in § 3 HITSIiG-E. Nach dessen Ab-
satz 4 darf eine Stelle nach § 1 Nr. 1 und 2 wesentliche Anderungen an informationstechnischen Systemen nur im
Benehmen mit der oder dem Informationssicherheitsbeauftragten durchfiihren. Stellen nach § 1 Nr. 3 sowie den
hessischen Schulen wird hingegen nur ,empfohlen®, die Grundsatze nach Abs. 1 bis 4 HITSiG-E einzuhalten.

Im Hinblick auf die Einordnung der ekom21 in die Systematik nach § 1 HITSIiG-E ergeben sich fiir uns Unklarhei-
ten, die aus den vorgenannten Griinden zu erheblichen praktischen Auswirkungen fiihren kdnnen. Einerseits hat
der Gesetzgeber in § 2 Abs. 5 DV-VerbundG entschieden, die (Rechts-)Aufsicht fiir die ekom21 dem Regierungs-
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prasidium GieBen zu Ubertragen. Auf den ersten Blick konnte damit die ekom21 nach der Systematik des Geset-
zesentwurfs § 1 Nr. 2 HITSIG-E unterfallen. Andererseits ist die ekom21 nach § 2 Abs. 1 DV-VerbundG eine Kor-
perschaft des 6ffentlichen Rechts auf die die fiir Zweckverbande geltenden Vorschriften des Gesetzes tber
kommunale Gemeinschaftsarbeit (KGG) Anwendung. Das KGG wiederum verweist in § 7 Abs. 2 im Falle von Re-
gelungsliicken subsididr auf die Hessische Gemeindeordnung (HGO). Fiir die Wirtschaftsfiihrung und das Rech-
nungswesen gelten nach § 2 Abs. 4 DV-VerbundG ebenfalls kommunale Vorschriften, ndmlich das kommunale
Eigenbetriebsrecht. Nach der Intention und im Lichte der Regelungen des DV-VerbundG ist die ekom21 aber pri-
mar dem kommunalen (§ 1 Nr. 3 HITSIG-E) und nicht dem staatlichen Bereich (§ 1 Nr. 1 und 2 HITSIG-E) zuzu-
ordnen.

Um hier jedoch jeglicher rechtlichen Unsicherheit zu begegnen, regen wir an, entweder im Gesetz
oder in der Gesetzesbegriindung eine entsprechende Klarstellung dahingehend aufzunehmen, dass
die ekom21 als Stelle im Sinne von § 1 Nr. 3 HITSiG-E zu qualifizieren ist.

Ausweislich von § 1 Abs. 1 Satz 1 HITSIiG-E, qgilt das Gesetz ,fiir die elektronische Verwaltungstatigkeit".
Weit Giberwiegend sind jedoch zentrale IT-InfrastrukturmaBnahmen- und Systeme betroffen, die — so unsere Ein-
schatzung - nicht nur zur Abwicklung der elektronischen Verwaltungstatigkeit eingesetzt und genutzt werden,
sondern auch fiir die sonstigen Tatigkeiten der &ffentlichen Hand. Dies kdnnte etwa der (zivilrechtliche) Verkauf
von Holz durch HessenForst oder den Verkauf von Veranstaltungstickets betreffen. Hierbei handelt es sich nicht
um ,klassische Verwaltungstatigkeit" sondern um sonstige Tatigkeiten der 6ffentlichen Hand. Weil die vom Gesetz
betroffenen IT-Systeme und MaBnahmen ggf. sowohl fir Verwaltungstatigkeit als auch die sonstigen Hand-
lungen der betroffenen 6ffentlichen Einrichtung genutzt werden kénnen, sollte im Gesetz oder in der Gesetzes-
begriindung klargestellt werden, dass der Begriff der Verwaltungstatigkeit weitgefasst ist und auch die sonstigen
Tatigkeiten umfasst, die von den Behdrden ausgelibt werden. Denn auf der Ebene der eingesetzten IT-Systeme
und MaBnahmen kann — wie bereits festgehalten wurde — nicht nach dem ,Einsatzzweck" differenziert werden.

Eine weitere Konkretisierung erachten wir in § 8 Abs. 1 HITSIG-E fiir erforderlich. Weder Wortlaut noch die Ge-
setzesbegriindung ermdglichen eine ausreichende Abgrenzung, welche Fallgestaltungen, Daten und Systeme ge-
nau gemeint sind. Ausweislich der Gesetzesbegriindung bleibt offen, welche Daten genau genutzt werden kon-
nen, ,die nicht Gegenstand einer Dateniibermittlung im Landesdatennetz sind (z. B. Transaktionsprotokolle von
Datenbankservern oder Betriebszustdnde von Serversystemen), jedoch fiir den Betrieb eines wirksamen informa-
tionstechnischen Sicherheitssystems erforderlich sind, um Gefahren zu erkennen.

Zu eng gefasst ist hach unserer Ansicht § 10 Abs. 1 S. 1 HITSIiG-E. Dieser gibt vor, dass Daten die zur Abwehr
von Gefahren erforderlich sind, hdchstens fiir 90 Tage gespeichert werden diirfen. Im Gesetz sollte jedoch klarge-
stellt werden, dass diese Speicherbegrenzung anderen rechtlichen Vorgaben nicht entgegensteht, die ggf. eine
langere Speicherdauer erméglichen oder vorgeben.

Nach § 10 Abs. 2 S. 2 HITSiG-E sind die Daten ,unverziiglich automatisiert zu pseudoanonymisieren, soweit
dies technisch méglich ist und die Daten nicht bereits pseudonym vorliegen. Aus Sicht und Erfahrung der ekom21
ist dies Anforderung in der Praxis haufig nur sehr schwierig und mit erheblichen (wirtschaftlichen) Aufwand zu
realisieren. Im Gesetz sollte daher dahingehend prazisiert werden, dass die Pseudoanonymisierung unter dem
Vorbehalt der Implementierungskosten und der praktischen Realisierbarkeit steht.

Mit freundlichen GriiBen
im Auftrag

T 1 .I;.‘_ "
Ol 085\

Olaf Orth
(Leiter Fachbereich
Recht & Vertrage)
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Hessischer Stadte- und Gemeindebund - Postfach 1351 - 63153 Miithlheim/Main Dr. David Rauber

i Unser Zeichen Dr.R/Eh.
Hessischer Landtag nser Zeichen Dr.R/

Vorsitzender des Innenausschusses Telefon 06108 6001-20
Herrn Christian Heinz Telefax 06108 6001-57
Schlossplatz 1-3 E-Mail hsgb@hsgb.de
65183 Wiesbaden

lhr Zeichen

. Ihre Nachricht vom
c.lingelbach@Itg.hessen.de

m.mueller@ltg.hessen.de Datum 04.05.2023

Entwurf eines Hessischen Gesetzes zum Schutz der elektronischen Verwaltung

(Hessisches IT-Sicherheitsgesetz, HITSiG)

Sehr geehrter Herr Vorsitzender,
sehr geehrte Damen und Herren,

fur die uns eingerdaumte Gelegenheit zur Stellungnahme danken wir herzlich. Aufgrund
der frihzeitigen Vorabinformation im Rahmen der Regierungsanhérung erheben wir

keine Einwande aufgrund der verklrzten Anhorungsfrist.

Zum Gesetzentwurf selbst ist aus Sicht der von uns vertretenden kreisangehoérigen Stad-

ten und Gemeinden folgendes auszufiihren:
. Bedeutung des Themas fiir die Stadte, Gemeinden und Landkreise

Die Gewahrleistung eines angemessenen IT-Sicherheitsniveaus ist angesichts nur be-
grenzt verfligbaren Fachpersonals eine Aufgabe des Landes, die das Land auch fur die
Gemeinden und Gemeindeverbande mit wahrnehmen muss. Denn die Leistungen beider
Ebenen sind in der Praxis und auch rechtlich vielfdltig aufeinander bezogen und auch
technisch verknipft bis hin zum Portalverbund. Nur mit einer zentralen Rolle des Landes
kann das notwendige einheitliche Sicherheitsniveau fir die 6ffentlichen Verwaltungen

Hessischer Stidte- und BANKVERBINDUNG PRASIDENT GESCHAFTSFUHRER
Gemeindebund e.V. Sparkasse Langen-Seligenstadt Matthias BaaR Harald Semler

Henri-Dunant-Str. 13 IBAN DE66 5065 2124 0008 0500 31 ERSTER VIZEPRASIDENT Johannes Heger

D-63165 Miihlheim am Main  BIC: HELADEF1SLS Markus Réder Dr. David Rauber

Telefon 06108 6001-0 VIZEPRASIDENT ¢
Telefax 06108 6001-57 Steuernummer: 035 224 14038 v

Thomas Scholz 3
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von Land und Kommunen und fir die in ihrer Verantwortung betriebenen kritischen Inf-

rastrukturen zuverlassig gewahrleistet werden.

Daher missen die Kapazitaten des Zentrums fiir Informationssicherheit ausreichend di-
mensioniert werden. Gebraucht wird, was das Gesetz auch in weitem Umfang regelt —
Befugnisse der Gefahrenabwehr fiir eine spezialisierte Behorde (Zentrum fiir Informati-
onssicherheit) und eine Art Cyber-Feuerwehr (CERT und die zugeordneten MIRTs).

Die Gewahrleistungsverantwortung des Landes umfasst auch ein ausreichendes und
leicht zugangliches Informations-, Schulungs- und Fortbildungsangebot zur IT-Sicherheit.
Diese hat das Land mit dem Arbeitskreis kommunale Cybersicherheit und Schulungspro-
grammen auch bereits aktiv aufgegriffen; diese Initiativen missen beibehalten und je-

weils bedarfsgerecht weiterentwickelt werden.
Il. Zu Vorschriften im Einzelnen

Soweit aus unserer Sicht Anmerkungen zu einzelnen Vorschriften zu machen sind, erfol-

gen diese nachstehend:
1. Befreiende Wirkung einer Beauftragung geeigneter Dritter (§ 3)

Das Gesetz sollte um eine ausdrickliche Regelung erganzt werden, wonach bei Beauftra-
gung eines geeigneten Dritten, der die Einhaltung der Grundsatze nach § 3 Abs. 1 bis 4
des Entwurfs mit Ausnahme der Bestellung eines IT-Sicherheitsbeauftragten gewahrleis-
tet, die Anforderungen des Gesetzes durch die beauftragende / betrauende juristische
Person als erflillt gelten. Mit der Beauftragung gelten sinnvollerweise auch die Anforde-
rungen an das Sicherheitskonzept als erfiillt.

2. Betrauung des Zentrums fiir Informationssicherheit (§ 12)

Kommunen sollten das Zentrum fir Informationssicherheit oder geeignete Dritte, die der
Aufsicht des Landes unterstehen bereits mit Inkrafttreten des Gesetzes mit der Durch-

fihrung erforderlicher Mallnahmen betrauen kdnnen.
3. Zul3ssigkeit von AbwehrmaBnahmen (§ 15)

Abwehrmalinahmen diirfen entgegen § 15 des Entwurfs nicht erst dann zuldssig sein,
wenn die von sicherheitsrelevanten Vorfdllen betroffene Stelle ein Sicherheitskonzept
hat.
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4. Erganzungsbedarf: Aufgabenbeschreibung (§ 1 oder § 3)

Auch mit Blick auf die Umsatzbesteuerung der 6ffentlichen Hand (§ 2b UStG) sollte — ent-
sprechend dem Vorschlag fiir ein Versorgungskassengesetz — ausdriicklich klargestellt
werden, dass Vorhaltung, Betrieb und ein angemessenes Sicherheitsniveau der fiir die
Aufgabenwahrnehmung erforderlichen IT-Systeme zu den Aufgaben des Landes, der Ge-

meinden und Gemeindeverbande gehoren.
5. Vorgesehene Befristung (§ 21)

IT-Sicherheit ist eine Aufgabe, die auf unabsehbare Zeit bestehen wird. Daher ist die vor-
gesehene Befristung des Gesetzes nicht sinnvoll.

Aus terminlichen Griinden ist es uns leider nicht moglich, an der Anhérung teilzunehmen.

Mit freundlichen GriuRRen

GEZ.
Dr. David Rauber
Geschaftsfihrer
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Stellungnahme zum Gesetzentwurf der Landesregierung fiir ein
Hessisches Gesetz zum Schutz der elektronischen Verwaltung
(Hessisches I'T-Sicherheitsgesetz — HITSiG)

Fiir die Gelegenheit zur Stellungnahme zum Entwurf eines Hessischen I'T-Sicherheitsgesetz
bedanke ich mich. An der Stellungnahme haben die wissenschaftlichen Mitarbeiter Dipl.-Jur.
Maximilian Leicht, LL. M. und Dr. rer. nat. Frederik Mollers, LL. M. mitgewirkt.

Die Stellungnahme ist wie folgt gegliedert: Im ersten Teil (vgl. werden iibergreifende
Aspekte des vorliegenden Gesetzentwurfs diskutiert. Im zweiten Teil (vgl. werden die
einzelnen Regelungen thematisiert.

A. Ubergreifende Aspekte

Grundsitzlich ist das Anliegen des Landesgesetzgebers begriilenswert, die I'T-Sicherheit
der elektronischen Verwaltung zu stirken. Hierfiir erscheint die Einrichtung eines Zentrums
fiir Informationssicherheit zweckmifig. Dies gilt jedenfalls insoweit, wie dieses Zentrum
mit entsprechenden, die anderen Stellen des Landes unterstiitzenden, Eingriffs- und Ab-
wehrbefugnissen ausgestattet wird. Auch die Schaffung eines bzw. einer zentralen Beauf-
tragten fiir Informationssicherheit kann hierfiir zweckmiBig sein.

Die im Folgenden skizzierten, iibergreifenden Kritikpunkte sind im Kontext dieser voran-
gestellten Anmerkung zu begreifen.
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. Fehlende Regelung zu Responsible Disclosure

Der Entwurf befasst sich richtigerweise auch mit dem Umgang mit etwaigen Sicherheits-
liicken der eingesetzten Programme bzw. IT-Systeme. In diesem Kontext ist es dringend
zu empfehlen, ein Verfahren zu sog. Coordinated Vulnerability Disclosure (CVD) zu re-
geln. Es besteht aus der Perspektive der technischen Fachcommunity Einigkeit, dass die
koordinierte Offenlegung von Sicherheitsliicken mittels CVD-Prozessen zielfithrend ist.
Die dadurch erst ermoglichte, moglichst weitgehende Beseitigung der Sicherheitsliicken
ist dabei gesamtgesellschaftlich wiinschenswert, sie fordert die I'T-Sicherheit sowohl von
staatlichen Infrastrukturen wie von privaten Akteuren[] Daher erscheint es erforderlich,
auch im hier vorliegenden Entwurf eine Regelung zum verantwortungsbewussten Umgang
mit IT-Sicherheitsliicken aufzunehmen.

Dies gilt auch deshalb, weil die europédische NIS-2-Richtlinie (mehr hierzu vgl. Abschnitt
ebenso Regelungen zur koordinierten Offenlegung von Schwachstellen enthilt. Je-
denfalls zwingend erscheint es, zu regeln, dass dem Zentrum fiir Informationssicherheit
bekannt gewordene Sicherheitsliicken einem CVD-Prozess zugefiihrt werden.

Umsetzbar wire dies etwa durch Regelung einer weiteren Aufgabe des Zentrums in § 5
Abs. 2 des Entwurfs. Das vorsitzliche oder fahrlédssige Zuriickhalten von Sicherheitsliicken
bei staatlichen Behorden gilt es angesichts der Auswirkungen auf die gesamtgesellschaft-
liche I'T-Sicherheit sowie angesichts des drohenden Vertrauensverlusts in Bevolkerung und
Fachcommunity in jedem Fall zu vermeiden.

Il. NIS-2-Richtlinie

Der Unionsgesetzgeber hat kiirzlich die sog. NIS-2-Richtlinieﬂ erlassen. Die Richtlinie ist
von den Mitgliedstaaten bis zum 17.10.2024 umzusetzen. Hierfiir diirfte sich auch landes-
rechtlicher Anderungsbedarf ergeben. Soweit erkennbar, geht der vorliegende Gesetzent-
wurf bisher nicht auf die durch die NIS-2-RL gestellten Anforderungen ein. Angesichts der
Umsetzungsfrist ist dies auch nicht zwingend erforderlich; es sei jedoch an dieser Stelle auf
ggf. erforderliche Anderungen angesichts der NIS-2-RL hingewiesen.

Fiir einen Uberblick zu Relevanz und Status quo des verantwortungsbewussten Umgangs mit IT-
Sicherheitsliicken vgl. tiberblicksartig: Oliver Vettermann, Manuela Wagner, Maximilian Leicht und
Felix Freiling: Liicken schlieBen: Der verantwortungsbewusste Umgang mit IT-Sicherheitsliicken,
bidt Impulse Nr. 5, bidt — Bayerisches Forschungsinstitut fiir Digitale Transformation, 2023, ab-
rufbar: https://doi.org/10.35067/b0bj—-1im05; sowie ausfithrlich: Wagner/Vettermann et
al., Verantwortungsbewusster Umgang mit IT-Sicherheitsliicken, Whitepaper, Schriftenreihe digi-
tal | recht — Staat und digitale Gesellschaft, 2023, abrufbar: https://doi.org/10.25353/
ubtr-xxxx—-8597-6cb4.

2 Richtlinie (EU) 2022/2555 des Europidischen Parlaments und des Rates vom 14. Dezember 2022 iiber
MaBnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Verord-
nung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufthebung der Richtlinie (EU)
2016/1148 (NIS-2-Richtlinie).
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Insbesondere sollten (hierzu bereits Abschnitt die grundsitzlichen Wertungen der
NIS-2-RL hinsichtlich der koordinierten Offenlegung von Schwachstellen bzw. I'T-Sicher-
heitsliicken beriicksichtigt werden. Nach Art. 7 Abs. 1 NIS-2-RL miissen die Mitgliedstaa-
ten jeweils eine nationale Cybersicherheitsstrategie erlassen. Im Rahmen der Strategie muss
nach Art. 7 Abs. 2 lit. ¢ NIS-2-RL u. a. ein Konzept fiir ,,das Vorgehen bei Schwachstellen,
das die Forderung und Erleichterung der koordinierten Offenlegung von Schwachstellen
nach Artikel 12 Absatz 1 umfasst* angenommen werden. Art. 12 NIS-2-RL sieht die koor-
dinierte Offenlegung von Schwachstellen vor, wobei die Mitgliedstaaten hierfiir eine Stelle
als Koordinator fiir diese Zwecke festlegen miissen. Der Koordinator soll sodann eine ver-
trauenswiirdige Vermittlerposition einnehmen. Die Normen sehen daher nicht unmittelbar
eine Verpflichtung der Behorden zur Teilnahme an CVD-Prozessen vor; sie lassen jedoch
die grundsitzlichen Wertungen der NIS-2-RL erkennen.

lll. Sonderrolle von Schulen und Stellen nach § 1 Nr. 3 des Entwurfs

Insbesondere § 3 des Entwurfs enthilt gestufte Regelungen, welche fiir die Stellen nach
§ 1 Nr. 3 — und damit v.a. Behorden und sonstige offentliche Stellen von Gemeinden und
Gemeindeverbinden — sowie Schulen in offentlicher Tragerschaft sowie genehmigte und
anerkannte Ersatzschulen im Sinne des Hessischen Schulgesetzes deutliche Erleichterun-
gen im Vergleich zu Stellen nach § 1 Nr. 1, 2 des Entwurfs bedeuten. Diesen Stellen werden
die in § 3 Abs. 1-4 des Entwurfs geregelten Grundsitze lediglich empfohlen. Gerade bei
Behorden der Gemeinden und Gemeindeverbinde sowie bei Schulen werden jedoch sen-
sible personenbezogene Daten verarbeitet. Die Absicherung der I'T-Infrastruktur sowie der
Arbeitsfihigkeit dieser offentlichen Stellen ist daher zentral.

Es ist daher zu begriiBen, dass diese Stellen im Aufgabenkatalog des Zentrums fiir Informa-
tionssicherheit in § 5 Abs. 2 des Entwurfs ausdriicklich adressiert werden. Dennoch emp-
fiehlt es sich, zeitnah zu evaluieren, ob die reine Empfehlung der Einhaltung der Grundsitze
zielfiihrend ist oder ob der Empfehlung zusitzliche, ggf. auch finanzielle Regelungen zur
Seite gestellt werden sollten.

IV. Privatnutzung und BYOD

In der Praxis kann die Privatnutzung dienstlicher Geréte und umgekehrt die dienstliche Nut-
zung mitgebrachter Gerite (,,Bring your own device, BYOD*) erhebliche Auswirkungen
auf die Sicherheit eines Datennetzes haben. Sind Privatnutzungen zugelassen, ergeben sich
aus der groferen Bandbreite an Nutzungen zusitzliche Sicherheitsrisiken, und rechtliche
Wertungen im Rahmen der Auswertung des Datenverkehrs dndern sich. Werden anderer-
seits private Gerite dienstlich genutzt, ist der Zugriff von Systemadministratoren auf die
Gerite ggf. eingeschriankt. Beides hat Auswirkungen auf die im Entwurf jedenfalls impli-
zit angelegte Entschliisselung verschliisselten Datenverkehrs; ohne administrativen Zugriff
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auf den Kommunikationsendpunkt wird dieser sogar unmoglich (vgl. dazu die Ausfithrun-
gen zu § 9 in Abschnitt[B.VII] S.[9). Diese Problematiken erfordern nicht zwingend eine
gesetzliche Regelung, sind jedoch bei der praktischen Anwendung des Entwurfs zu beriick-
sichtigen.

V. Einbeziehung zusatzlicher Kontrollmechanismen

Angesichts der — insbesondere durch das Aufbrechen verschliisselter Verbindungen — teil-
weise tiefen Eingriffe und des potentiellen Missbrauchpotentials der geregelten Befugnisse
wire es liberlegenswert, eine explizite Kontrolle durch Personalvertretungen oder behord-
liche Datenschutzbeauftragte vorzusehen.

B. Aspekte ausgewahiter Regelungen

. Zu§1

Der Begriff der elektronischen Verwaltungstitigkeit ist im vorliegenden Entwurf nicht defi-
niert. Jedenfalls kann der Begriff so verstanden werden, dass nur die I'T-bezogenen Aspekte
der Informationssicherheit geregelt werden sollen. Risiken fiir die Informationssicherheit
gibt es aber auch bei noch nicht bzw. nicht vollstiandig digitalisierten Prozessen (etwa den
nachldssigen Umgang mit Papierakten). Es wire daher zu erwégen, diese Prozesse in den
Anwendungsbereich des Gesetzes mit einzubeziehen.

. Zu§2

Die Definitionen orientieren sich an denjenigen aus § 2 BSIG. Dies ist aus Sicht des Rechts-
anwenders zu begriiBen. Es fehlt jedoch eine Definition des Begriffs ,,Landesdatennetz*. Da
an anderer Stelle darauf Bezug genommen wird, sollte eine solche Definition noch ergénzt
werden. Sie konnte sich an der Definition orientieren, die in der Begriindung zu § 12 Abs. 1
(S. 29 des Dokuments) zu finden ist.

Zu den einzelnen Definitionen ist Folgendes anzumerken:

* Nr. 2: Die Definition nimmt Bezug auf Informationstechnik, wohingegen Sicherheits-
probleme auch auflerhalb der IT auftreten. Die Bezugnahme auf Prozesse erwei-
tert den Begriff, nicht digitalisierte Prozesse werden aber nach hiesigem Verstind-
nis nicht erfasst (vgl. Bemerkung zu § 1). Erwédgenswert wire auBBerdem die Ein-
beziehung weiterer Schutzziele neben Verfiigbarkeit, Integritit und Vertraulichkeit;
allerdings wiren keine groflen praktischen Auswirkungen zu erwarten.
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* Nr. 5: Der Begriff ,,anderes Netz* ist aus technischer Sicht nicht scharf definiert. Was
ein anderes Netz ist, ist eine Frage der Perspektive, da Netze hierarchisch unterteilt
sein konnen — aus einer AuBlenperspektive konnte etwa ein Universititsnetz als ,,ein
Netz‘“ angesehen werden, wohingegen aus einer Binnensicht von verschiedenen Net-
zen der Fakultiten und Lehrstiihle gesprochen werden konnte. Die Begriindung stellt
klar, dass auch Ubergiinge zwischen virtuellen Netzen (gemeint sind wohl sogenannte
VLANSs — Virtual Local Area Networks, bei denen die Trennung zwischen verschie-
denen lokalen Netzen nicht physisch, sondern auf gemeinsamer Hardware hergestellt
wird) erfasst sein sollen. Eine Prizisierung im Normtext wire aber wiinschenswert.

* Nr. 6: Die in der Begriindung wiedergegebene Definition entspricht nicht derjenigen
des Normtexts; es liegt nah, dass eigentlich die Begriffsdefinition aus der Begriin-
dung gemeint ist. In diesem Fall wire eine Anpassung des Gesetzestextes zwingend.
Zum Vergleich: § 2 Abs. 8 und 8a BSIG fiihren eine Unterscheidung zwischen Pro-
tokolldaten (definiert wie in § 2 Nr. 6 des vorliegenden Entwurfs) und Protokollie-
rungsdaten (,,Aufzeichnungen iiber technische Ereignisse oder Zustinde innerhalb
informationstechnischer Systeme*) ein. Der Begriff der Protokolldaten umfasst auch
in groBem Umfang Daten, die typischerweise nicht protokolliert werden. Gleichzeitig
ist der Begriff sehr breit, da bei Kommunikationsvorgédngen in der Praxis immer meh-
rere Protokolle in verschiedenen Schichterﬂ ablaufen; die Sensibilitit in verschiede-
nen Protokollen anfallender Protokolldaten kann sehr unterschiedlich sein.
Umgekehrt konnen Protokollierungsdaten sich auch auf Vorginge auBlerhalb eines
Kommunikationsprotokolls beziehen. Eine Differenzierung zwischen Protokoll- und
Protokollierungsdaten in Anlehnung an das BSI-Gesetz wire daher sinnvoll. Insbe-
sondere scheint der Gesetzentwurf den Begriff ,,Protokolldaten* zu verwenden, wenn
sich die folgenden Regelungen jedoch sinnvollerweise auf ,,Protokollierungsdaten
beziehen sollten, vgl. die Stellungnahme zu § 8 in Abschnitt[B.VI] S.[§

M. Zu§s

Die in § 3 Abs. 1 des Entwurfs getroffene Regelung, die eine Orientierung an der I'T-
Grundschutzmethodik des BSI vorsieht, ist zu begriien. Der IT-Grundschutz enthélt eta-
blierte und regelmiBig aktuell gehaltene SchutzmalBnahmen. Eine vollstindige Umsetzung
diirfte jedoch nicht in jedem Fall gleichermallen zielfiihrend sein, sodass die grundsétzliche
Orientierung sinnvoll ist. Sie ldsst den Normadressaten angemessenen Freiraum, pragma-
tisch davon abzuweichen. Dies gilt gerade fiir die Einfiihrung eines Informationssicher-
heitsmanagementsystems, welches je nach Groe der Stelle in unterschiedlicher Auspra-
gung sinnvoll sein diirfte — ohne, dass hiermit eine Absenkung des Schutzniveaus verbun-
den sein muss.

3 Nach Schichtenmodellen der Kommunikation wie dem TCP/IP-Modell.
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§ 3 Abs. 1 S. 2 des Entwurfs — nach dem der Stand der Technik fiir technische MaBnahmen
»mafBgeblich* sein ,,soll*“ — lisst jedoch Interpretationsspielraum zu: Miissen die MaBBnah-
men dem Stand der Technik entsprechen? Muss der Stand der Technik nur — vergleichbar
zu Art. 32 DSGVO - gemeinsam mit anderen Kriterien beriicksichtigt werden? Vorschrif-
ten iiber die Informations- bzw. I'T-Sicherheit stellen iiblicherweise — so wie hier — ohnehin
hohe Anforderungen an die Rechtsanwender, die konkrete Umsetzungsmaf3nahmen iden-
tifizieren miissen. Daher sollte eine Verstirkung der Rechtsunsicherheit aufgrund unklarer
Formulierungen zum Stand der Technik vermieden, mithin eine Klarstellung der Anforde-
rung vorgenommen werden.

Ausdriicklich begriit wird, dass § 3 Abs. 3 des Entwurfs die Verantwortung fiir Infor-
mationssicherheit explizit der Leitungsebene zuweist. Damit wird auch in der 6ffentlichen
Verwaltung Informationssicherheit zur ,,Chefsache®.

Auch die Einbeziehung des Informationssicherheitsbeauftragten bei wesentlichen Ande-
rungen an den IT-Systemen nach § 3 Abs. 3 des Entwurfs ist zu begriien. Uberlegenswert
wire des Weiteren eine Regelung, nach der jegliche Verringerung des Informationssicher-
heitsniveaus als ,,wesentliche Anderung* gilt.

IV. Zu§5

Der in § 5 Abs. 2 des Entwurfs geregelte Aufgabenkatalog des Zentrums fiir Informations-
sicherheit stellt eine mogliche Stelle dar, an der geregelt werden konnte, dass dem Zentrum
bekannte I'T-Sicherheitsliicken bzw. Schwachstellen einem CVD-Prozess zugefiihrt werden
miissen (vgl. hierzu bereits Abschnitt[A.I]auf S.[2)).

§ 5 Abs. 3 des Entwurfs wird ausdriicklich begriif3t, insbesondere hinsichtlich der Mog-
lichkeit, dass auch Dienstleistungen fiir private Stellen ermdglicht werden. Uberlegenswert
wire auflerdem eine Regelung, welche dem CERT (bzw. dem Zenturm fiir Informations-
sicherheit) auferlegt, eine Rolle als erster Ansprechpartner fiir Cybersecurityvorfille zu
iibernehmen. Denkbar wiren etwa erste Hilfestellungen fiir Betroffene von Ransomware-
Angriffen. Den Verfassern ist jedoch der I'T-Fachkriftemangel sowie die Herausforderun-
gen insbesondere fiir die offentliche Verwaltung, geeignete I'T-Fachkrifte zu gewinnen, be-
wusst. Die Anmerkung ist daher unter Vorbehalt einer Priifung der (vorgesehenen) Kapazi-
tiaten im Einzelfall zu verstehen.

V. Zu§7

Die Begriindung zu § 7 des Entwurfs ist fehlerhaft, jedenfalls diirfte die Bezugnahme auf
die Absitze des § 7 im Text zu Abschnitt ,,Zu § 7 (Datenverarbeitung), zu Abs. 1 und 2
zumindest missverstiandlich sein.
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§ 7 des Entwurfs orientiert sich an § 3a BSIG, welcher erst durch das 2. DSAnpUG-EU neu
in das BSIG aufgenommen wurde, um das BSIG an die DSGVO anzupassen. Ebenso wie
im BSIG sollen die Abs. 1, 2 der Norm nur gelten, soweit nicht die folgenden, spezielleren
Normen (§§ 8 ff. des Entwurfs) die entsprechende Verarbeitung umfassen.

Anders als das BSIG werden die im vorliegenden Entwurf in § 5 definierten Aufgaben
jedoch nicht explizit als solche im dffentlichen Interesse bezeichnet, sodass der Verweis in
§ 7 Abs. 1 des Entwurfs sich insoweit von dem in § 3a Abs. 1 BSIG unterscheidet.

Vergleichbar zu § 3a Abs. 1 BSIG erschopft sich der Gehalt von § 7 Abs. 1 des Entwurfs
in einer unwesentlich abgewandelten Wiederholung des Wortlautes von Art. 6 Abs. 1 lit. e
DSGVOﬂ Damit ist § 7 Abs. 1 des Entwurfs allerdings iiberfliissig und bietet keinen er-
kennbaren eigenen Mehrwert. Dies gilt insbesondere nach dem kiirzlich ergangenen Urteil
des EuGH zu § 23 des Hessischen Datenschutz- und Informationsfreiheitsgesetzeﬂ Ver-
gleichbar zur dort relevanten Offnungsklausel in Art. 88 DSGVO (,,spezifische Vorschrif-
ten*) setzt die hier relevante Offnungsklausel in Art. 6 Abs. 2, 3 DSGVO voraus, dass
,spezifische Bestimmungen* bzw. ,,spezifische Anforderungen* geregelt werden. In Bezug
auf Art. 88 DSGVO stellte der EuGH jedoch in der genannten Entscheidung fest, dass es
sich nicht um spezifische Vorschriften handelt, wenn lediglich der Wortlaut der DSGVO
wiederholt wird [

§ 7 Abs. 2 S. 1 des Entwurfs diirfte angesichts der vergleichsweise niedrigen Anforde-
rungen der Offnungsklausel in Art. 6 Abs. 4 DSGVO unionsrechtskonform sein. Zweifel
konnen dagegen bei der in § 7 Abs. 2 S. 2 des Entwurfs getroffenen Regelung zu besonde-
ren Kategorien personenbezogener Daten nach Art. 9 DSGVO bestehen. Ausweislich der
Begriindung wird die Norm auf die Offnungsklausel des Art. 9 Abs. 2 lit. g DSGVO ge-
stiitzt. Dieser erfordert allerdings u. a., dass das Recht des Mitgliedstaats ,,angemessene
und spezifische Malnahmen zur Wahrung der Grundrechte und Interessen der betroffenen
Person vorsieht. Offenbar um dieses Erfordernis zu erfiillen, verweist § 7 Abs. 2 S. 3
des Entwurfs auf § 20 Abs. 2 S. 2 des Hessischen Datenschutz- und Informationsfreiheits-
gesetzes. Ob dies ausreicht, darf allerdings bezweifelt werden. So stellt Hornung zurecht
fest, dass § 20 Abs. 2 S. 2 des Hessischen Datenschutz- und Informationsfreiheitsgesetzes
»dem Rechtsanwender an keiner Stelle spezifischere Handlungsanweisungen gibt als die
Verordnung“[] und verweist fiir mogliche Konkretisierungen beispielhaft auf § 17 Abs. 3
des Niedersdchsischen Datenschutzgesetzes. Angesichts dieser existierenden Kritik in der
Literatur ist dem Gesetzgeber im Hinblick auf den vorliegenden Entwurf zu empfehlen,
den Verweis in § 7 Abs. 2 S. 3 zu streichen und durch einen Katalog an spezifischeren
MalBnahmen zu ersetzen. Ansonsten droht zum einen ein Versto3 gegen die Anforderun-
gen des Art. 9 Abs. 2 lit. g DSGVO und damit die Unionsrechtswidrigkeit. Zum anderen

4 Vgl. zu § 3a BSIG: Brandenburg, in: Kipker/Reusch/Ritter, Recht der Informationssicherheit, § 3a BSIG,
Rn. 3, 4.

3 EuGH v. 30.03.2023, Rs. C-34/21, ECLI:EU:C:2023:270.

6 Vgl. EuGH v. 30.03.2023, Rs. C-34/21, ECLL:EU:C:2023:270, Rn. 65, 71.

7 Hornung, in: RoBnagel, Hessisches Datenschutz- und InformationsfreiheitsG, 1. Aufl. 2021, § 20 Rn. 29.
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sind spezifischere Mainahmen auch fiir die Praxis der Rechtsanwender und den Schutz der
Betroffenen zweckmaéfBiger.

Hinsichtlich § 7 Abs. 5 des Entwurfs verstehen die Verfasser den Gesetzgeber wie folgt: Da-
ten, welche nicht dem Fernmeldegeheimnis unterfallen oder personenbezogen sind, weisen
keinen Schutzbedarf auf. Folglich bestehen fiir solche Daten keine Verwendungsbeschrin-
kungen, etwa hinsichtlich des Zwecks der Verarbeitung dieser nicht schutzbediirftigen Da-
ten. Mit ,,Verwendungsbeschriankungen* bezeichnet der Gesetzgeber die Beschrinkung der
Zwecke, fiir welche die Daten verarbeitet werden sollen. So ist die Auswertung von In-
haltsdaten — soweit sie personenbezogen sind oder dem Fernmeldegeheimnis unterfallen
— im Falle des § 11 Abs. 3 des Entwurfs auf Schadprogramme begrenzt, was nach der
Begriindung einer méglichen ,,ausufernden* Nutzung entgegenwirken soll. Soweit es also
(Inhalts-)Daten gibt, die nicht personenbezogen sind und nicht dem Fernmeldegeheimnis
unterfallen, so konnen diese ungeachtet davon verarbeitet werden, ob Schadprogramme, Si-
cherheitsliicken oder eine allgemeine zu erkennende Storung vorliegt. Dieses Verstdndnis
driangt sich nach Auffassung der Verfasser allerdings nicht unmittelbar auf. Es wird da-
her empfohlen, den Gesetzestext zu konkretisieren, um Rechtsanwender nicht vor zu hohe
Hiirden zu stellen. Hierfiir wire bspw. eine konkretere Benennung der Verwendungsbe-
schriankungen hilfreich.

VI. Zu§s

§ 8 Abs. 1 erlaubt die Auswertung bereits — aufgrund von Rechtsgrundlagen auferhalb
des vorliegenden Entwurfs — gespeicherter Protokolldaten. Es ist davon auszugehen, dass
tatsidchlich nicht (nur) Protokolldaten im Sinne von § 2 Nr. 6 gemeint sind, sondern Proto-
kollierungsdaten, wie sie in § 2 Abs. 8a BSIG definiert sind (vgl. dazu die Stellungnahme zu
§ 2 Nr. 6). Andernfalls bliebe jedenfalls unklar, welche Protokolldaten der Betriebssoftware
von Computersystemen gemeint sein konnten. Die Begriindung geht offenbar ebenfalls da-
von aus, dass auch Log-Dateien ohne direkten Kommunikationsbezug ausgewertet werden
konnen.

In der Praxis konnte sich zudem die Abgrenzung von Protokoll- bzw. Protokollierungs-
daten einerseits und Inhaltsdaten andererseits als problematisch herausstellen. Aus Sicht
der Telekommunikation bzw. des Betriebs von Kommunikationsnetzen sind Daten der An-
wendungsprotokolle wie HTTP etwa bereits Inhaltsdaten, doch werden gewisse Inhalte der
HTTP-Kopfzeilen oft in Log-Dateien protokolliert. Auch kénnen Protokolldaten bereits
sehr sensibel sein. Da eine separate Rechtsgrundlage fiir die Speicherung erforderlich ist
und zudem § 8 Abs. 1 lediglich eine automatisierte Auswertung erlaubt, ist die Norm ins-
gesamt dennoch sachgerecht.

Denkbar wire jedoch noch, in § 8 Abs. 1 an die Aufgabendefinition aus § 5 Abs. 2 an-
zukniipfen. Dies gilt auch fiir die folgenden Befugnisse. Uberlegenswert wire jeweils ein
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konkreter Verweis auf die einzelnen in § 5 Abs. 2 definierten Aufgaben. Dies konnte die
Lesbarkeit des Gesetzes fiir den Rechtsanwender verbessern.

VI. Zu§9

Eine explizite Regelung iiber die Erhebung und Auswertung von Datenverkehr ist zu begrii-
Ben. Allerdings wire wiinschenswert, damit verbundene praktische Schwierigkeiten noch
genauer zu beriicksichtigen.

In der Praxis ist seit einigen Jahren ein GroBteil des Datenverkehrs in Kommunikations-
netzen (transport-)verschliisselt. Fiir diesen Zweck kommt das TLS-Protokoll zum Einsatz,
das die Kopfzeilen (Header) und Inhalte von Protokollen der Anwendungsschicht schiitzt.
Zu diesen Protokollen der Anwendungsschicht gehort auch das im World Wide Web ver-
wendete HTTP. Folglich wird in § 9 Abs. 1 Nr. 2 auch ausdriicklich HTTPS - die Kombi-
nation von HTTP mit TLS — benannt. Aufgrund der Verschliisselung ist eine Auswertung
der Kopfdaten von HTTP und anderen Anwendungsschicht-Protokollen nicht ohne wei-
teres moglich: Die Verschliisselung ist gerade dazu bestimmt, die Inhalte vor sdmtlichen
Auswertungen auf dem Ubertragungsweg zu schiitzen.

Da andererseits eine automatisierte Uberpriifung, wie sie in § 9 Abs. 1 vorgesehen ist, oft
als notwendig angesehen wird, ist in Unternehmensnetzen ein Aufbrechen verschliisselter
Verbindungen weit verbreitet. Firewalls und dhnliche Systeme erhalten also die Moglich-
keit, den Datenverkehr in beide Richtungen zu entschliisseln, auf Auffélligkeiten zu iiber-
priifen und dann neu zu verschliisseln. Das ist aufgrund der Sicherheitsgarantien von TLS
nur moglich, wenn einer der Kommunikationspartner mitwirkt. Konkret miisste also der
im Landesdatennetz befindliche Kommunikationsendpunkt so konfiguriert werden, dass er
das Mitlesen durch die Firewall zulésstﬂ Die Folge ist aber, dass scheinbar Ende-zu-Ende-
verschliisselte Kommunikation tatséchlich in Génze auf dem entsprechenden Firewall-Sys-
tem entschliisselt werden kann. Auch konnen neue Sicherheitsrisiken entstehen, wenn das
technische Konzept fiir die Entschliisselung nicht mit groter Sorgfalt erstellt und umge-
setzt wird — denn am eigentlichen Kommunikationsendpunkt im Landesnetz sind Infor-
mationen iiber verwendete Zertifikate des Kommunikationspartners nicht mehr sichtbar.
Zusitzliche Schwierigkeiten ergeben sich, wenn Nutzer eigene Endgerite ins Landesdaten-
netz einbringen (,,Bring your own device, BYOD®) oder dienstliche Gerite privat nutzen
konnen (vgl. hierzu bereits Abschnitt[A.IV] S.[3).

Das bedeutet nicht, dass das beschriebene Vorgehen per se abzulehnen wire, denn es spre-
chen gute Argumente fiir die Analyse des Datenverkehrs wie in § 9 Abs. 1 beschrieben.
Aufgrund der weiten Verbreitung verschliisselter Kommunikation ist eine solche Analyse

Aus technischer Sicht erhélt die Firewall den privaten Schliissel zu einem Zertifikat, das auf den Rech-
nern im Landesdatennetz dann als vertrauenswiirdiges Stammzertifikat einzurichten wire. Fortschrittli-
chere Sicherheitsmafinahmen, die sich zunehmend verbreiten, erfordern noch weitergehende Anpassun-
gen auf den Endgeriten.
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aber kaum sinnvoll, wenn nicht auch verschliisselte Daten mit einbezogen werden konnen.
Angesichts der weitreichenden Folgen wire jedoch eine explizite Regelung der Entschliis-
selung von Datenverkehr zu empfehlen.

Wiinschenswert wire weiterhin, im Normtext klarzustellen, dass bei der automatisierten
Auswertung die Kenntnisnahme durch natiirliche Personen auszuschliefen ist. Das ergibt
sich zwar aus der Begriindung, aber jedenfalls nicht selbstverstiandlich aus dem Begriff.

Im Einzelnen ist weiterhin anzumerken:

* Derin § 9 Abs. 1 Nr. 1 verwendete Begriff des ,,Netzwerkpakets* konnte missver-
standlich sein. In der Fachsprache der Informatik diirfte er sich ausschlieBlich auf
Dateneinheiten der Vermittlungsschicht beziehen — konkret also IP-Pakete, aber oh-
ne Beriicksichtigung von Informationen aus anderen Schichten (wie der TCP-Kopf,
aus dem also nur Portnummern erhoben werden diirfen). Es konnte aber hilfreich
sein, dies klarzustellen.

* Auch wire in § 9 Abs. 1 Nr. 1 eine Klarstellung hilfreich, dass jeweils beide Portnum-
mern (von Absender- und Empfingerseite eines TCP- oder UDP-Segments) gemeint
sind.

* Derin § 9 Abs. 1 Nr. 1 verwendete Begriff der ,,Statusdaten von Netzwerkpaketen*
ist unklar.

* § 9 Abs. 1 Nr. 1 sieht ebenfalls die Erhebung von Dominennamen vor. Doménen-
namen konnen entweder — etwa im Fall von HTTP — aus Kopfzeilen ausgelesen
werden oder ein einer [P-Adresse zugeordneter Domédnenname durch eine sogenann-
te Reverse-DNS-Anfrage im Domain Name System aufgeldst werden. Die Aussage
beider Varianten ist unterschiedlich. Die Begriindung scheint auf die zweite Variante
hinzudeuten; die erste ist fiir den Fall von HTTP von Nr. 2 umfasst. Eine Klarstellung
im Normtext konnte fiir den Rechtsanwender aber jedenfalls hilfreich sein.

* § 9 Abs. 1 Nr. 1 sieht die Erhebung von MAC-Adressen vor. Diese diirften praktisch
eher selten relevant werden, da MAC-Adressen nur innerhalb eines lokalen Netzes
tibertragen werden. Das spricht aber nicht gegen eine Verarbeitung.

* Die in § 9 Abs. 1 Nr. 2 erwidhnte URL ergibt sich aus den Kopfdaten, womit eine
separate Erwédhnung nicht notwendig sein diirfte.

* In § 9 Abs. 1 Nr. 2 ist nur HTTP als Anwendungsprotokoll erwéhnt. Tatséchlich hat
HTTP in der Praxis eine herausgehobene Rolle; ggf. konnte aber erwogen werden, die
Norm zu verallgemeinern, da auch andere Protokolle sicherheitsrelevant sein konnen.
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Vill. Zu§10

Der Grundgedanke, Daten unverziiglich zu pseudonymisieren, ist zu begriilen. Pseudony-
misierung kann eine wirksame Schutzmafnahme sein, da sie in vielen Féllen versehentliche
Kenntnisnahme von Identitdten verhindern und auch gezielte Zuordnung von Datensitzen
zu Personen zumindest erschweren kann.

Fraglich ist jedoch, wie eine solche Pseudonymisierung von allen verantwortlichen Stellen
wirksam umgesetzt werden kann. In der Praxis ergeben sich bei der Pseudonymisierung
immer wieder groe Herausforderungen. So kam es bereits in zahlreichen Fillen dazu,
dass pseudonymisierte Daten nachtriglich und ohne Hinzunahme weiterer Informationen
wieder einer natiirlichen Person zugeordnet werden konntenﬂ Pseudonymisierung ist also
nicht mit Anonymisierung gleichzusetzen.

Es erscheint daher sachgemiB, eine Richtlinie zur Pseudonymisierung zu erstellen, um den
verantwortlichen Stellen die Umsetzung einer sinnvollen Pseudonymisierung zu erleich-
tern. Eine solche Richtlinie kdnnte etwa vom Zentrum fiir Informationssicherheit erstellt
und fiir alle weiteren verantwortlichen Stellen verbindlich festgelegt werden. So kann ein
einheitlicher Standard und eine einheitliche Qualitit der Pseudonymisierung sichergestellt
werden.

In § 10 Abs. 2 Nr. 1 Buchst. b) des Entwurfs ist unklar, auf welches Ereignis sich der
Begriff ,,Ursache* bezieht. Naheliegend ist, dass die Ursache einer Auffilligkeit gemeint
ist, die im Rahmen der Auswertung nach § 8 Abs. 1 oder § 9 Abs. 1 aufgetreten ist. Dafiir
spricht auch die Formulierung in der Begriindung zu Abs. 2 (,,dass die Daten durch einen
Angriff oder ein Schadprogramm verursacht wurden®). Jedenfalls fehlt eine klare Nennung
des Umstandes in der Norm.

Das Prinzip des § 10 Abs. 2, Entscheidungen {iiber tiefe Eingriffe in die Privatsphire von
Beschiftigten nur durch Verantwortliche in entsprechender Position nach einer Angemes-
senheitspriifung treffen zu lassen, erscheint zielfithrend. Allerdings erfordert die Priifung
neben juristischer auch technische Kompetenz, um die praktische Relevanz konkret erho-
bener Daten priifen zu konnen. Daher regen wir an, zu priifen, wie konkret technischer
Sachverstand in eine solche Priifung eingebracht werden konnte und ob umgekehrt ein Ver-
zicht auf die Befihigung zum Richteramt bei entsprechender interdisziplindrer Kompetenz
— gerade angesichts der Schwierigkeit bei der Gewinnung doppeltqualifizierten Personals —
sinnvoll sein konnte.

9 Vgl. dazu C. Christine Porter: De-identified Data and Third Party Data Mining: The Risk of Re-
identification of Personal Information, Washington Journal of Law, Technology & Arts, 2008 (abrufbar
unter https://digitalcommons.law.uw.edu/wjlta/vol5/iss1/3) sowie Arvind Nara-
yanan und Vitaly Shmatikov: Robust De-anonymization of Large Sparse Datasets, 2008 IEEE Symposi-
um on Security and Privacy (abrufbar unter https://www.cs.utexas.edu/~shmat/shmat_
0ak08netflix.pdf).
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Die Uberschrift des § 10 spricht von einer Auswertung ohne Inhaltsdaten. Aus dem Text
der Norm wird dies jedoch nicht klar. Es kann etwa vorkommen, dass auch Protokolldaten
nach § 8 Abs. 1 oder Datenverkehr nach § 9 Abs. 1 Inhaltsdaten enthalten oder zumindest
Riickschliisse auf diese ermoglichen.

IX. Zu§ii

In § 11 Abs. 3 Nr. 1 Buchst. a) wiederholt sich die bereits angesprochene Problematik aus
§ 10 Abs. 2 Nr. 1 Buchst. b): Der Bezug des Wortes ,,Ursache* ist unklar.

Dariiber hinaus ist die in § 11 Abs. 3 verwendete Formulierung der ,,Wiederherstellung
des Personenbezugs‘ irrefithrend, da Rechtsanwender die Norm so interpretieren kdnnten,
dass pseudonyme Daten regelmiflig keinen Personenbezug aufwiesen. Missverstdndnis-
sen kann etwa vorgebeugt werden, wenn statt ,, Wiederherstellung des Personenbezugs* die
Formulierung ,,Zusammenfiithrung* von pseudonymisierten Daten und den Daten iiber die
Pseudonyme verwendet wird.

Ahnlich wie in § 10 ist nur in der Uberschrift von § 11 die Rede von Inhaltsdaten. Auch
in Verweisen auf § 11 (Bspw. in § 8 Abs. 2) findet sich die Nennung von Inhaltsdaten.
Insbesondere im Sinne der Verstdndlichkeit der Norm fiir Rechtsanwender wire es jedoch
sinnvoll, diesen Umstand auch innerhalb der Norm explizit zu nennen.

X. Zu§12

Es ist zu begriilen, dass das Zentrum fiir Informationssicherheit auch im Wege der Auf-
tragsverarbeitung titig werden kann sowie, dass die datenschutzrechtlichen Rahmenbedin-
gungen hierfiir explizit im Gesetzentwurf angesprochen werden. Praktisch hilfreich konn-
te es dariiber hinaus sein, die datenschutzrechtliche Verantwortlichkeit des Zentrums fiir
Informationssicherheit zu adressieren. Art. 4 Nr. 7 Hs. 2 DSGVO ermoglicht es den Mit-
gliedstaaten, den Verantwortlichen bzw. bestimmte Kriterien seiner Benennung gesetzlich
festzulegen, soweit die Zwecke und Mittel der Datenverarbeitung durch das Unionsrecht
oder das Recht der Mitgliedstaaten vorgegeben sind. Dabei sollte der Rechtsgedanke des
Art. 26 Abs. 2 S. 1 DSGVO beriicksichtigt werden, sodass die gesetzliche Regelung die
jeweiligen tatsdchlichen Funktionen und Beziehungen der (ggf. gemeinsam) Verantwortli-
chen gegeniiber betroffenen Personen gebiihrend widerspiegelt. Eine Klarstellung der da-
tenschutzrechtlichen Rolle des Zentrums fiir Informationssicherheit bietet sich sowohl im
Verhiltnis zu Beteiligten am Landesdatennetz bzw. zur Hessischen Zentrale fiir Datenver-
arbeitung an als auch zu weiteren moglichen Dritten, etwa einzelnen 6ffentlichen Stellen
des Landes. Dies ist zum einen relevant fiir die Sicherstellung der datenschutzrechtlichen
Compliance der jeweiligen Stellen. Zum anderen muss es nach den Wertungen der DSGVO
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fiir Betroffene stets transparent sein, an wen sie sich bei der Geltendmachung ihrer Be-
troffenenrechte wenden konnen. Fiir beide Aspekte erscheint eine gesetzliche Klarstellung
zweckmaBig.

Xl. Zu§14

§ 14 regelt einige wichtige — und aus Sicht der Verfasser begriiBenswerte — MaBBnahmen,
welche zur Wahrung der Informationssicherheit bei den verantwortlichen Stellen selbst ge-
troffen werden miissen. Insbesondere das 4-Augen-Prinzip des § 14 Abs. 2 Nr. 6 fiir den
Zugriff auf sensible Daten kann das Risiko von Fehlern, Datenlecks und Missbrauch signi-
fikant reduzieren.

Da die Daten aller Voraussicht nach an wenigen Orten zentral gespeichert werden, erscheint
es sinnvoll, auch eine Maflnahme wie die Datentrdgerverschliisselung bzw. allgemein die
Verschliisselung von persistent gespeicherten Daten in die Norm aufzunehmen. So kann
unbeabsichtigten Datenabfliissen etwa durch Angriffe oder durch nicht sachgemifBle Auf3er-
betriebnahme von Hardware vorgebeugt werden.

Die Protokollierung von Zugriffen nach § 14 Abs. 3 kann das Risiko von missbriauchlicher
Nutzung der erfassten Daten reduzieren. Wiinschenswert wiéren jedoch auch verbindliche
Angaben etwa zu stichprobenartigen Kontrollen des Protokolls. Diese konnten bspw. in
regelmédBigen Abstinden durch die jeweiligen behordlichen Datenschutzbeauftragten er-
folgen.

Xll. Zu§1i15

Die Regelung des § 15 ist begriiBenswert. Allerdings wird nicht konkretisiert, welche In-
halte ein Sicherheitskonzept haben soll oder wie der Prozess zur Erstellung eines solchen
Konzepts aussehen soll. Denkbar wire etwa eine Anlehnung an BSI-Vorgaben wie den BSI-
Standard 200-1. Fiir andere 6ffentliche Stellen als das Zentrum fiir Informationssicherheit
wire zu erwégen, ob Sicherheitskonzepte in Abstimmung mit dem Zentrum erstellt werden
sollten.

Xll. Zu§17

Die Information der Betroffenen ist aus Sicht des Datenschutzes sehr zu begriilen. Ins-
besondere in Zusammenhang mit der Entschliisselung verschliisselten Datenverkehrs (vgl.
oben § 9), die fiir Betroffene im Regelfall unerwartet sein diirfte, wire aber eine explizite
Regelung auch fiir im Vorfeld zu erteilende Informationen wiinschenswert. Die Verpflich-
tung zur Erteilung entsprechender Informationen konnte sich zwar in bestimmten Féllen
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bereits aus Art. 13, 14 DSGVO ergeben. Eine Klarstellung und Konkretisierung hinsicht-
lich der Entschliisselung des Datenverkehrs im Rahmen des HITSiG diirfte aber die Rechts-
sicherheit sowie die Transparenz fiir Betroffene erhthen.

Seite 14
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Stellungnahme zum Gesetzentwurf eines Hessischen Gesetzes zum 10.05.2023
Schutz der elektronischen Verwaltung (Hessisches IT-Sicherheitsgesetz)

Sehr geehrter Herr Abgeordneter Heinz,
sehr geehrte Damen und Herren Abgeordnete,

ViU

VERBAND KOMMUNALER
UNTERNEHMEN e.V.

LANDESGRUPPE HESSEN

Frankfurter Str. 2
65189 Wiesbaden

Fon +49 611.1702-29
Fax +49 611.1702-30

Vorsitzender:
RA Ralf Schodlok

Geschéftsfuhrer:
Dipl.-Pol. Martin Heindl
heindl@vku.de

Hauptgeschaftsstelle
Invalidenstrasse 91

10115 Berlin

Fon +4930.58580-0
Fax +4930.58580-100

www.vku.de
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wir bedanken uns fir die Moglichkeit zur Stellungnahme zum Gesetzentwurf der Lan-
desregierung fiir ein Hessisches Gesetz zum Schutz der elektronischen Verwaltung (Hes-
sisches IT-Sicherheitsgesetz).

In unserer zunehmend digitalisierten Welt sind nahezu alle Bereiche des gesellschaftli-
chen und wirtschaftlichen Lebens auf die stets zuverlassige Funktion der notwendigen In-
formations- und Kommunikationstechnik angewiesen. Deren Ausfall oder Beeintrachti-
gung kann zu erheblichen Stérungen oder im schlimmsten Fall sogar zum volligen Ausfall
der wirtschaftlichen und administrativen Leistungsfahigkeit und damit der gesellschaftli-
chen Lebensgrundlagen fiihren.

Als VKU-Landesgruppe Hessen begriiRen wir daher grundsatzlich das Vorhaben der Hes-
sischen Landesregierung, mit dem Hessischen IT-Sicherheitsgesetz wichtige MaRnahmen
zur Sicherheit der Informations- und Kommunikationstechnologien in der hessischen Ver-
waltung gesetzlich festzuschreiben. Mit dem Zentrum fiir Informationssicherheit wird zu-
dem eine Kompetenzstelle geschaffen, um die zum Schutz der Informations- und Kommu-

nikationstechnologie in Hessen erforderlichen Kompetenzen und die Technik auf- bzw.
auszubauen und dauerhaft zu installieren.

Auch die kommunalen Unternehmen nutzen die Digitalisierung und die Moglichkeiten
digitaler Transformation, um ihre Leistungen jederzeit erbringen zu kdnnen. Hierbei
werden immer mehr Anlagen und Maschinen digital vernetzt. Damit steigt zugleich
das Risiko: Je mehr Anlagen und Maschinen digital vernetzt sind, desto mehr Angriffs-
punkte entstehen, desto vulnerabler wird das Gesamtsystem. Die kommunalen Unter-
nehmen arbeiten bei der IT-Sicherheit taglich daran, technologisch gut aufgestellt zu
sein und erfillen entsprechende gesetzliche Standards.

DIE NOMMUNALEN
UNTERNEHMEN

Hauptgeschaftsfiihrer:
Ingbert Liebing

Registergericht:
Amtsgericht Charlottenburg
Registernummer:

VR 27941 B

Datenschutzerklarung des VKU e.V.
In Bezug auf die Verarbeitung lhrer
personenbezogenen Daten verwei-
sen wir auf unsere Allgemeine Da-
tenschutzerklarung, abrufbar unter
www.vku.de/privacy. Dort erhalten
Sie auch Hinweise zu lhren Betroffe-
nenrechten.


http://www.vku.de/privacy
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So unterliegen zum Beispiel Energieversorger dem IT-Sicherheitskatalog und missen so-
mit ein Informationssicherheitsmanagementsystem (ISMS) nach 1SO 27001 nachweisen.
Flir Wasserversorger ab einer gewissen GroRe gelten die Vorgaben der KRITIS Verordnung
des BSI. Mit dem Hessischen IT-Sicherheitsgesetz wird ein weiterer wichtiger Baustein er-
ganzt, jedoch sollte auch eine mogliche Vereinheitlichung der unterschiedlichen Begriff-
lichkeiten, Definitionen und Normen dabei nicht aus dem Blick verloren werden.

Dennoch mdchten wir darauf hinweisen, dass es IT-Sicherheit nicht zum Nulltarif gibt. Von
Audits durch externe Sachverstandige tber die Anschaffung von Hardware bis zur Sensi-
bilisierung der Mitarbeiter: Alle diese MaBRnahmen sind mit hohen Kosten verbunden und
mussen refinanziert werden. Es muss deshalb lber eine entsprechende Forderung der
betroffenen Unternehmen und Kommunen nachgedacht werden.

Ergdanzt werden muss dieser Ansatz durch eine Unterstiitzung in der Fachkraftegewinnung
und -ausbildung. Qualifizierte Fachkrafte im Bereich der IT-Sicherheit sind rar und gerade
flir kommunale Unternehmen und Kommunen nicht leicht zu gewinnen, vor allem dann,
wenn diese abseits attraktiver Metropolen ansassig sind. Die kommunalen Unternehmen,
Betriebe und Verbande sowie die Kommunen sollten auch dabei unterstiitzt werden, ein
ISMS einzufiihren und zu betreiben. Insbesondere die interkommunale Zusammenarbeit
im Bereich der IT-Sicherheit sollte finanziell unterstiitzt werden.

Fiir Riickfragen stehen wir lhnen gerne zur Verfligung.

Mit freundlichen GriiRen

Martin Heindl
Geschaftsfiihrer

2/2

VERBAND KOMMUMNALER
UNTERNMEHMEN e.V.

LANDESGRUPPE HESSEN
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EBS Universitdt, Gustav-Stresemann-Ring 3, 65189 Wiesbaden Prof. Dr. MOtthiOS Friehe
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An den Innenausschuss Staats- und Verwaltungsrecht

des Hessischen Landtags

EBS Law School
T+49 611 7102 2207
matthias.frieche@ebs.edu

10. Mai 2023

Stellungnahme zum Gesetzentwurf

der Landesregierung fiir ein Hessisches Gesetz zum Schutz der elektronischen
Verwaltung (Hessisches IT-Sicherheitsgesetz — HITSiG) auf Drs. 20/10752

Sehr geehrter Herr Vorsitzender,
sehr geehrte Damen und Herren Abgeordnete,

vielen Dank fur die Gelegenheit, zum vorgenannten Gesetzentwurf Stellung zu nehmen.

Der Entwurf fur ein Hessisches IT-Sicherheitsgesetz (E-HITSIG) regelt in organisatorischer Hin-
sicht die Einrichtung eines Zentralen Informationssicherheitsbeauftragten — Chief Information
Security Officer, CISO - (8§ 4-6 E-HITSIG) und in materieller Hinsicht verschiedene Ermadchti-
gungsgrundlagen zur Uberwachung der landeseigenen IT-Sicherheitsinfrastruktur zum Zwecke
der Abwehr von IT-Sicherheitsgefahren (8§ 7-19 E-HITSIG). Dementsprechend ist auch die
Zweckrichtung des Gesetzentwurfs eine doppelte: Zum einen geht es um organisatorische Maf3-
nahmen, um Kompetenzen fur IT-Sicherheit zu bindeln. Zum anderen geht es um die notigen
Rechtsgrundlagen flr die SchutzmaBnahmen zugunsten der landeseigenen IT-Systeme.

Zu beiden Aspekten werde ich kurz Stellung beziehen, wobei ich mich auf wesentliche Aspekte
beschranke.

EBS Universitdt fir Wirtschaft und Recht gemeinniitzige GmbH, Gustav-Stresemann-Ring 3, 65189 Wiesbaden, Deutschland

Amtsgericht Wiesbaden, HRB 19951, Umsatzsteuer-ID DE 113 891 213, Steuer-Nr. 32 489 22255

Prasident: Guinther H. Oettinger, Rektor: Professor Dr. Martin Bohm, Geschdftsfihrerin: Dr. Dorothée Hofer

Rheingauer Volksbank eG, IBAN: DE95 5109 1500 0020 2424 26, BIC: GENODES1RGG

Evangelische Bank eG, IBAN: DE11 5206 0410 0005 0136 40, BIC: GENODEF1EK1 MEMBER OF SRH
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. Organisatorische MaBnahme: Einrichtung eines Zentralen Informationssicherheitsbeauftrag-
ten

Die — fur eine deutsche Behorde ungewohnliche — englische Titulierung als Chief Information
Security Officer scheint bereits an und fur sich ein Signal setzen zu wollen: Das Land Hessen
bekommt eine Art digitalen ,Sheriff”, der Angriffe auf die IT-Sicherheit abwehren soll. Dabei
steht auBer Frage, dass die offentliche Hand mehr in die IT-Sicherheit ihrer Informationssysteme
investieren muss. Die Politik ist zu Recht entschlossen, die Digitalisierung der Verwaltung voran-
zutreiben und so Verwaltungsablaufe zu vereinfachen. Je mehr sich der Staat auf digitale bzw.
digitalisierte Verwaltungsverfahren einlasst und verldsst, desto groBer wird allerdings auch das
Risiko, dass einzelne Verwaltungsbereiche teilweise oder sogar ganz ausfallen, weil sie Opfer
von Cyberattacken geworden sind. Die Bedrohung geht zum einen von kriminellen Banden aus,
die beispielsweise IT-Systeme mit erpresserischer Zielsetzung angreifen, zum anderen von
staatlichen Akteuren, die spionieren oder sogar gezielt sabotieren.

Die Abwehr derartiger Gefahren kann nicht von einer zentralen Stelle allein erfolgen. Auch der
Gesetzentwurf betont insofern die Verantwortung des jeweiligen Behordenleiters, in seinem Be-
reich flr die IT-Sicherheit zu sorgen, wozu auch jeweils lokale IT-Sicherheitsbeauftragte be-
stimmt werden sollen (§ 3 Abs. 3 E-HITSIG). Gleichwohl ist der Gesetzentwurf eher auf eine
Zentralisierung der Cyberabwehr ausgelegt. Das hat Vor- und Nachteile. Zu den Vorteilen gehort
eine Bundelung von Kompetenzen und Expertise sowie eine klare Verantwortlichkeit fur das
Thema IT-Sicherheit. Nachteilig kann sich hingegen auswirken, dass eine zentrale Steuerung der
IT durch zentrale Systeme und Vorgaben den Schaden im Schadensfalle vergroBern kann. Zent-
ral gesteuerte Systeme sind ,attraktiver” fir Cyberangriffe als dezentrale Systeme.

Organisatorisch bemerkenswert ist, dass der CISO nach derzeitigem Geschdaftsverteilungsplan
der Landesregierung (GVBL. 2019, 56) im Innenministerium angesiedelt ist. Das ist einerseits fol-
gerichtig, da das Innenministerium fur allgemeine Fragen der Verwaltungsorganisation sowie
fur die Gefahrenabwehr zustandig ist. Fragen der Cybersicherheit von Behorden haben starke
sachliche Bezlge zu beiden Bereichen. Andererseits besteht in Hessen seit 2019 ein ,Digitalmi-
nisterium”, das bisher Uber keinen ,echten” Geschaftsbereich verfigt. Hier bestinde die Chance,
das Digitalministerium jenseits von Fototerminen bei innovativen Unternehmen mit echten eige-
nen Verwaltungskompetenzen auszustatten. Dies ware auch im Sinne einer klaren politisch zu-
ordbaren Verantwortung fur ,Cyberunfalle”.

Klarstellen sollte das Gesetz, dass sich die Zustandigkeit des CISO nicht auf die Landtagsver-
waltung und den Rechnungshof erstreckt, da dies mit der Unabhdngigkeit dieser Verfassungs-
organe unvereinbar erscheint. Beide Institutionen sind zwar nach § 18 Abs. 2 E-HITSIG von Mel-
depflichten bei IT-Storfallen ausgenommen, um dieser Unabhdngigkeit gerecht zu werden.
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Vorzugswurdig ware allerdings eine Klarstellung in § 1, dass beide Organe insgesamt vom Gel-
tungsbereich des Gesetzes ausgenommen sind.

AbschlieBend hierzu mochte ich unterstreichen, dass sich IT-Sicherheit nicht allein durch Rege-
lung einer angemessenen Behordenstruktur sicherstellen lasst. Erforderlich sind vor allem aus-
reichende personelle und sachliche Ressourcen. Insofern steht das Land vor der fortlaufenden
Aufgabe, in einem schwierigen Arbeitsmarktumfeld ausreichend attraktiv flr entsprechende IT-
Fachkrafte zu sein.

Il. Materielle MaBnahme: Rechtsgrundlagen fiir Grundrechtseingriffe

Die §§ 7-16 sollen als Rechtsgrundlagen fur Grundrechtseingriffe dienen, die mit IT-Sicherheits-
mafBnahmen verbunden sind. § 7 regelt dabei allgemein die Verarbeitung personenbezogener
Daten, § 8 die automatisierte Auswertung von Meta- und Protokolldaten und § 9 die Erhebung
und Auswertung des Datenverkehrs innerhalb des Landesdatennetzes. Die §§ 10 und 11 regeln
die Speicherung und Auswertung von Daten bei konkreten Anhaltspunkten fir eine Cybergefahr.
§ 13 enthdlt eine Ubermittlungsbefugnis. Besonders bemerkenswert ist insofern die Mdglichkeit
zur Ubermittlung an die Strafverfolgungsbehdrden, insbesondere bei Anhaltspunkten fiir eine
Katalogstraftat (§ 13 Abs. 3 Nr. 1 HITSIG).

Die Annahme des Gesetzgebers, dass in Grundrechte eingegriffen wird, wenn der Datenverkehr
innerhalb der Behorden-IT des Landes ausgewertet wird, ist nicht von vornherein selbstver-
standlich. Soweit es um dienstliche Telekommunikation geht, durften sich die fur das Land Hes-
sen handelnden Amtstrager nicht auf Grundrechte berufen konnen. Denn Grundrechte sind Ab-
wehrrechte des Burgers gegen den Staat, weshalb der Staat als solcher nicht grundrechtsbe-
rechtigt, sondern grundrechtsverpflichtet ist. Das gilt auch flr seine Amtstrager in Ausubung
ihres Dienstes, weil sich die Grundrechtsbindung des Staates nur durch die Grundrechtsbindung
seiner Amtstrager verwirklichen lasst. Soweit Behorden mit AuB3enstehenden —namlich mit den
Burgern — kommunizieren, konnen sich zwar diese auf Grundrechte berufen. Wenn die Burger
aber selbst eine Behorde beispielsweise per Email anschreiben, so liegt in der Kenntnisnahme
dieser Email durch die Behorde kein Eingriff in Art. 10 GG vor. Dies wurde die Zweckrichtung des
Grundrechts, die vertrauliche Kommunikation zwischen Birgern zu schutzen, vollig verfehlen.
Jedenfalls willigt der Burger, der eine Behorde elektronisch kontaktiert, in die Kenntnisnahme
dieser Kommunikation ein, weil dies gerade Zweck seiner Nachricht ist. Insofern scheint es mir
auch nicht grundrechtlich rechtfertigungsbedurftig, wenn die Metadaten einer solchen Kommu-
nikation zwischen Burger und Behorde automatisiert zur Abwehr etwaiger Cyberangriffe ausge-
wertet wird.

Aus meiner Sicht ist die Uberwachung der verwaltungseigenen IT deswegen eher in untypischen
Konstellationen mit Grundrechtseingriffen verbunden, etwa bei der Versendung privater Emails

3



74

EBS
UNIVERSITAT

vom Dienstcomputer aus (Grundrechtseingriff bejaht fiir die Uberwachung eines Diensttelefons
bei privaten Gesprachen Jarass, in: Jarass/Pieroth, Art. 10 Rn. 27). Diese Grundrechtseingriffe
lassen sich jedenfalls im Grundsatz mit dem Ziel der Abwehr von Cyberangriffen auf die IT-Inf-
rastruktur des Landes rechtfertigen, zumal es sich hierbei um ein Uberragend wichtiges Gemein-
schaftsgut handelt, weil es um den Schutz der Funktionsfdahigkeit der staatlichen Verwaltung
geht. Dem Gewicht etwaiger Grundrechtseingriffe tragen die einzelnen Ermachtigungsgrundla-
gen durch verfahrensrechtliche Absicherungen Rechnung. Hervorzuheben sind insofern die im
Einzelnen mit steigender Eingriffsintensitat qualifizierteren Gefahrbegriffe (vgl. etwa § 10 Abs. 2
E-HITSIG). Uberdies fiihrt die im Regelfall vorgesehene Automatisierung der Auswertung dazu,
dass die meisten Daten nur technisch ausgewertet werden, was eine geringere Eingriffsintensi-
tat bedeutet als die Prufung von Telekommunikationsvorgangen durch Verwaltungsmitarbeiter.

Fur klarungsbedurftig halte ich indes die Frage, unter welchen Voraussetzungen Inhaltsdaten
gesammelt und ausgewertet werden diirfen. Seiner Uberschrift nach regelt § 11 E-HITSIG die
Auswertung von Inhaltsdaten. Der Verweis in § 11 Abs. 1 E-HITSIG verweist in die Erhebung von
Metadaten. Insofern ist mir nicht klar, an welcher Stelle genau die Inhaltsdaten erhoben werden.

lll. Schlussbemerkung

Das Ziel, die IT-Sicherheit der hessischen Verwaltung zu starken, ist uneingeschrankt zu begru-
Ben. Im Hinblick auf die Ermachtigungsgrundlagen fur etwaige Grundrechtseingriffe mogen
diese zusdtzliche Rechtssicherheit in bestimmten Fallkonstellationen schaffen. Die Uberwa-
chung von dienstlicher Kommunikation zwischen Verwaltung und Burgern und erst Recht die
Uberwachung innerdienstlicher Kommunikation diirfte aber regelmaBig ohnehin keinen recht-
fertigungsbedurftigen Eingriff in Art. 10 GG begrunden. Die Bundelung von Kompetenz in einer
zentralen Stelle wie dem CISO ist grundsatzlich sinnvoll, darf aber nicht dazu fuhren, dass sich
die einzelnen Behorden allein auf den CISO verlassen. IT-Sicherheit ist grundsatzlich auch de-
zentral zu gewahrleisten. Entscheidend sind dabei nicht allein Verwaltungsstrukturen, sondern
fortlaufend ausreichende Investitionen in personelle und sachliche Ressourcen im Bereich der IT-
Sicherheit.

Mit freundlichen GriBen

D, fre

Professor Dr. Matthias Friehe
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Sehr geehrte Damen und Herren,

gerne kommen wir hiermit Ihrer Bitte um Stellungnahme des vom Kabinett mit Beschluss vom 16.
Januar 2023 gebilligten Entwurfes eines Gesetzes zum Schutz der elektronischen Verwaltung (HITSiG)
nach.

1. Zum Zweck und Inhalt des Vorschlages eines Hessischen Gesetzes zum Schutz der
elektronischen Verwaltung (HITSiG)

Nachdem das Land Hessen bereits in den 1970er Jahren eine Vorreiterrolle im Datenschutz
eingenommen und malgeblich die Gesetzgebung in diesem Bereich mitbestimmt hat, ist es sehr zu
begriiRen, dass es auch im Bereich der IT-Sicherheit der 6ffentlichen Verwaltung ein hohes
Schutzniveau anstrebt.

Der Gesetzesentwurf erkennt richtigerweise, dass die Handlungsfahigkeit der 6ffentlichen
Verwaltung auf allen Ebenen immer starker von Informations- und Kommunikationstechnologien
abhangt, die durch Cyberkriminalitat in unterschiedlichen Auspragungen (z.B. Eingriffe in die
Privatsphare der Blirgerinnen und Biirger, Beeinflussung von Wahlen, Wirtschaftsspionage) bedroht
wird.? Es ist vor diesem Hintergrund wichtig und richtig, dass sich das Land Hessen mit dem Schutz
dieser Technologien —inklusive der mit ihrer Hilfe verarbeiteten personenbezogenen und nicht
personenbezogenen Informationen — gegen unberechtigte Zugriffe und sonstige Einflussnahmen
befasst.

Um diese Aufgabe effizienter als bisher erfiillen zu kénnen, soll in Hessen das Zentrum fiir
Informationssicherheit entstehen, das mit anderen relevanten und fir die Informationssicherheit
zustandigen Stellen des Bundes und der Lander zusammenarbeiten soll. Der Auf- und Ausbau des
Zentrums — insbesondere hinsichtlich erforderlicher technischer Voraussetzungen — soll unter
Einbeziehung des bestehenden Sicherheits- und Computer-Notfallteams (CERT) erfolgen, welches in
das Zentrum fir Informationssicherheit integriert werden soll. Zuséatzlich soll durch den HITSiG-
Gesetzesentwurf die Position der oder des Zentralen Informationssicherheitsbeauftragten der
Hessischen Landesverwaltung (CISO) etabliert und gesetzlich verankert werden.?

Die dadurch erfolgende Starkung der Informationssicherheit, einschlieflich der Etablierung und
Vernetzung der vorgenannten Stellen und Funktionen, ist zielfihrend und zu begrifRRen. Es ist zu
erwarten, dass durch den Aus- und Aufbau dieser Stellen und Funktionen die Informationssicherheit
innerhalb Hessens deutlich gestarkt werden wird und im Ergebnis das Vertrauen in sowie die
Bereitschaft zur Nutzung (neuer) Technologien durch Biirgerinnen, Biirger und Unternehmen
wachsen wird, ohne dass natirliche Personen durch die durch den Gesetzesentwurf neu
geschaffenen Stellen, Funktionen und Befugnisse unangemessene Eingriffe in ihre Rechte und
Freiheiten hinnehmen mussen.

Das Gesetz bietet eine Grundlage fiir einen Strukturaufbau, der Vorbildwirkung fiir andere
Bundesldnder entfalten kann. Dies gelingt allerdings nur, wenn die Umsetzung so erfolgt, dass sich

1 Abschnitt A. 1. der Begriindung des HITSiG-Gesetzesentwurfes (S. 14 f.).
2 § 5 Abs. 3 des HITSiG-Gesetzesentwurfs; Abschnitt A. 1. und B. zu § 5 der Begriindung des HITSiG-Gesetzesentwurfes (S.
15, 22).
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die neu geschaffenen Strukturen nahtlos in die Cybersicherheitsarchitektur Deutschlands integrieren
und in die Meldewege und Prozesse einheitlich, zielfihrend und schlank einpassen lassen.

2. Zu einzelnen Aspekten des Vorschlages eines Hessischen Gesetzes zum Schutz der
elektronischen Verwaltung (HITSiG)

Der Gesetzesentwurf sieht eine Vernetzung mit der Cybersicherheitsforschung, bspw. Im Bereich der
Untersuchung von Sicherheitsrisiken bei Anwendung der Informationstechnik sowie Tests von
vorhandenen Verfahren und Werkzeugen sowie deren Entwicklung zur Erkennung und Abwehr von
Gefahren fir die Informationssicherheit in Zusammenarbeit mit Wissenschaft und Forschung vor. Es
wird angeregt, die Verknlipfung noch starker im Gesetz zum Ausdruck zu bringen und auf weitere
Bereiche auszudehnen, z.B. durch eine Festschreibung der Mdoglichkeit der Einbeziehung der
angewandten Forschung in Fallen akuter Cybersicherheitsbedrohungen und -vorfille, in denen
(Schutz-)MaRnahmen des Standes der Technik nicht ausreichen. Gerade in Hessen existiert mit dem
Nationalen Forschungszentrum fiir angewandte Cybersicherheit ATHENE eine exzellente, agil
handlungsfahige und groRe Forschungseinrichtung, die nachweislich ihre Expertise bei Vorfillen
nutzbringend eingesetzt hat. Zusatzlich erscheinen an dieser Stelle das Festschreiben von
Schulungsmalinahmen zu Schutzmafinahmen des Standes der Technik und der Forschung
zielfihrend.

Die in § 8 Abs. 1 und 9 Abs. 1 HITSIiG beschriebenen Technologien und Systeme sind abschlieRend
beschrieben. Die Norm |&sst so keinen Spielraum fiir Anderungen am Stand der eingesetzten Technik
und erscheint zu dem in Hinblick auf Cloud-Services, KI-Anwendungen und Security-Appliances nicht
vollstandig. Dies konnte beispielsweise hinderlich fur die Auswertungsmoglichkeiten bei der
Vorfallsbearbeitung sein. Eine Losungsmoglichkeit ware es, eine abstrakte Beschreibung der Technik
an den Beginn der Aufzdhlung zu stellen und danach alles, was jetzt schon genannt wird (und
genannt werden kann), als eine nicht abschlieRende Liste von Beispielen wiederzugeben.

Der § 8 Abs. 1 spezifiziert nicht, von wem die Protokolldaten automatisiert ausgewertet werden
dirfen. Es bleibt offen, ob z. B. auch der Anbieter oder Hersteller der IT-Systeme oder ein
Dienstleister die Auswertung vornehmen darf. Wenn die Auswertungen extern vorgenommen
werden und man sich auf die Ergebnisse eines Dienstleisters verladsst, ergeben sich weitere Fragen
der Cybersicherheit und des Datenschutzes.

Der/die Chief Information Security Officer (CISO) kann SicherheitsmaBnahmen anordnen (§ 4 Abs. 3),
dies ist eine weitgehende Befugnis. Moéglicherweise kénnte diese Befugnis noch genauer
umschrieben werden. Wiederum scheinen die Befugnisse des/der CISO hinsichtlich des zentralen IT-
Dienstleisters eingeschrankt zu sein:

e Der/die CISO hat im Regelbetrieb keinen Zugriff auf die Protokolldaten des zentralen IT-
Dienstleisters — dies scheint erst in einer Krise oder einem Vorfall Giber das Zentrum fir
Informationssicherheit moéglich zu werden.

e Die Kompetenzverteilung zwischen den in lit. a und lit. b von § 5 Abs. 2 Nr. 5 genannten
Stellen ist unklar: Haben diese Stellen Anspruch auf die Unterstiitzung durch das Zentrum fir
Informationssicherheit, oder haben sie diesem gegenliber Weisungsrechte?
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Ferner mochten wir die Moglichkeit der Stellungnahme fiir einige perspektivische Anmerkungen
nutzen. IT-Sicherheit ist sowohl technisch als auch legislativ ein schnelllebiger Bereich. Es ist zu
vermuten, dass das HITSiG bereits vor dem im Entwurf vorgesehenen Aulierkrafttreten im Dezember
2030 eine Novellierung erfahren wird. Folgende Themen sind bereits jetzt Gegenstand
umfangreicher Forschungsvorhaben und sollten bei kiinftigen Gesetzesaktualisierungen
bericksichtigt werden.

Aktive Cyberabwehr

Unter aktiver Cyberabwehr ist eine Reihe von Technologien und MaRnahmen zu verstehen, die
Strafverfolgungsbehoérden dabei unterstitzen kdnnen, Straftaten im Cyberraum zu verhindern,
abzumindern oder zu verfolgen. Aktive Cyberabwehr wird in der Offentlichkeit hiufig mit Hackbacks
gleichgesetzt. Unter einem Hackback versteht man allerdings einen digitalen Vergeltungsangriff
gegen den Cyberangreifer, also eine MaBnahme, die auf Rache angelegt ist, nicht auf die Verfolgung
und Vereitelung von Straftaten.3 Es ist absehbar, dass MalRnahmen der passiven Cyberabwehr ihre
Grenzen erreichen, wahrend (erste) Manahmen der aktiven Cyberabwehr in den kommenden
Jahren zum Stand der Technik zéhlen werden.

Vor diesem Hintergrund ist es zu begriiBen, dass in der Gesetzesbegriindung die Moglichkeit der
aktiven Cyberabwehr unter Zugrundelegung des o.g. Begriffsverstandnisses aufgefiihrt wird. In
kiinftigen Gesetzesnovellierungen sollte das Thema Aktive Cyberabwehr in den Gesetzestext
einflieRen.

Zero Trust

Ein technisch héheres Cybersicherheitsniveau fir die Landesverwaltung kann kiinftig durch eine
Zero-Trust-Architektur erreicht werden. Zero Trust bedeutet zunachst, ein IT-System so abzusichern,
dass nichts oder zumindest moglichst wenig (iber die Sicherheit anderer IT-Systeme angenommen
werden muss. Ganz kann das natiirlich nicht gelingen, einzelne Komponenten eines IT-Systems
kénnen immer korrumpiert werden, etwa wenn ein Angreifer erfolgreich den Hersteller der
Komponente angreift. Das zweite Ziel von Zero Trust ist deshalb, es dem Angreifer zumindest so
schwer wie irgend moglich zu machen, sich nach einem erfolgreichen Angriff auf eine Komponente
weiter im IT-System auszubreiten.

Prdivention

Der aktuelle Gesetzentwurf geht mehr auf Reaktion ein als auf praventive MaBnahmen. In spateren
Fassungen kdnnten beispielsweise Forensic Readiness und Ubungen festgeschrieben werden:

- Forensic Readiness kann im Falle eines Vorfalls eine effektive und effiziente Untersuchung
ermoglichen. Im Idealfall gelingt es schnell den Ursprungsort der Ausbreitung des Vorfalls zu
finden und betroffene von nicht betroffenen Systemen zu unterscheiden. Die Ausfallzeit wird
auf diese Weise minimiert und die Handlungsfahigkeit des Landes bleibt zu jeder Zeit
bestehen. Der zweite essenzielle Aspekt der Forensic Readiness ist die Schaffung von

3 Shulman/Waidner, Aktive Cyberabwehr (ATHENE-Whitepaper, Darmstadt 2022), S. 3.
4
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digitalen Indizien bis hin zu Beweismitteln, so dass eine Beweiskette erstellt werden kann,
die von der Strafverfolgung verwendet werden kann.

Ubungen und kontinuierliches Training sind die Basis fiir zielfiihrendes Handeln bei realen
Vorkommnissen. Dies gilt fiir die Polizei, die Feuerwehr, das Technische Hilfswerk, die
Bundeswehr und im gleichen MaRe fiir alle, die potenziell in Cybersicherheitsvorfalle
involviert werden kénnten. Im Bereich des Cybersicherheitstrainings muss
Cybersicherheitshandeln aktiv und praktisch getibt werden. Neben der Schulung von
Verteidigungstechniken (defensiver Herangehensweisen) tragt auch die Vermittlung von
Hacking-Techniken (offensiver Fahigkeiten) zur Steigerung zielfiUhrenden Handelns im
Ernstfall bei.
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Sehr geehrter Herr Vorsitzender Heinz,

Sehr geehrte Damen und Herren Abgeordnete,
Sehr geehrte Frau Lingelbach,

Sehr geehrter Frau Miiller,

vielen Dank fiir Thre Anfrage. Das Bundesamt fiir Sicherheit in der Informa-
tionstechnik (BSI) unterstiitzt und fordert den Ausbau einer gesamtstaatli-
chen Cybersicherheitsarchitektur. Aus diesem Grund setzen wir uns fiir die
Errichtung einer Zentralstelle im Bund-Linder-Verhéltnis beim BSI ein, um
in Zusammenarbeit mit den Lindern ganzheitliche Cyber-Sicherheit fiir
Staat, Wirtschaft und Gesellschaft weiter auszubauen. Momentan sind die
Ressourcen fiir die Unterstiitzung der Lander des BSI aufgrund von verfas-
sungsrechtlicher Schranken hier sehr begrenzt.

Gerne duflern wir uns nachfolgend zu dem von Thnen vorgelegtem Gesetz-
entwurf der hessischen Landesregierung ,,Hessisches Gesetz zum Schutz der
elektronischen Verwaltung (Hessisches IT-Sicherheitsgesetz HITSiG)“ in
Form von rechtlichen Anmerkungen. Bitte haben Sie Verstindnis, dass diese
lediglich das Ergebnis einer im Umfang begrenzten Priifung sind.

Zustell- und Lieferanschrift: Bundesamt fiir Sicherheit in der Informationstechnik, Godesberger Allee 185-189, 53175 Bonn
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Bei § 1 erscheint die Bezugnahme auf ,elektronische Verwaltungstatigkeit*
unprizise, da diese im nachfolgenden § 2 nicht aufgegriffen und definiert
wird. Zur Vermeidung von Unklarheiten sollte hier ggf. von ,,Verwaltungsti-
tigkeit mittels Informationstechnik® gesprochen werden.

Auch zu § 5 gibt es Anmerkungen seitens des BSI. So fehlt in Absatz 2 der
Anker zu § 7. Wichtig ist, dass alle gesetzlichen Aufgaben ,im 6ffentlichen
Interesse®liegen, um von bestimmten Verarbeitungserleichterungen zu pro-
fitieren. Bei Absatz 2 Nr. 5 stellt sich im Sinne der Doppeltiir-Rechtsprechung
des BVerfG die Frage, ob die Ubermittlung von Daten von und an die Poli-
zeien und Nachrichtendienste ausreichend klar geregelt sind. In der Praxis
werden ndmlich erfahrungsgemiff umfangreiche Daten iibermittelt und
ausgetauscht. In Absatz 2 Nr. 9 erweckt die Formulierung ,werktigliche
Ubersicht“ den Eindruck, als wiirde die Lage nicht durchgingig und tagesak-
tuell beobachtet. Vor dem Hintergrund, dass Gefahrdungen der Informati-
onssicherheit rund um die Uhr auftreten konnen, sollte das tiberdacht wer-
den.

Zu § 10 ist generell anzumerken, dass die Norm davon ausgeht, dass bereits
eine automatisierte Auswertung nach §§ 8 oder 9 zu zureichenden tatséchli-
chen Anhaltspunkten fiir das Vorliegen eines Angriffs fiihren kann. Aus der
Praxis des BSI kann berichtet werden, dass dies nicht der Fall ist. Deshalb er-
moglicht § 5 Abs. 2 und Abs. 3 BSIG eine Depseudonymisierung von Daten,
um ,den Verdacht [auf Vorliegen eines Schadprogramms] zu bestitigen oder
zu widerlegen®“. Oftmals verbleiben nach der automatisierten Analysestrecke
nidmlich Zweifel, weshalb genau eine bestimmte Signatur angeschlagen hat
und diese Zweifelsfille miissen durch manuelle Analyse durch Zuhilfen-
ahme von depseudonymisierten Daten geklart werden - erst danach steht
fest, ob hinreichende tatsdchliche Anhaltspunkte vorliegen oder nicht. Im
letzteren Fall konnte der vermutete Verdacht widerlegt werden. Diese Mog-
lichkeit fehlt den §§ 10 und 11. Hierdurch diirfte die Praxistauglichkeit der
Normen stark vermindert sein.

Zwischen § 16 HITSiG und § 5b BSIG drfte ein Konflikt bestehen. Das BSI
darf gem. § 5b Abs. 7 BSIG auch Stellen der Lander unterstiitzen. Wenn aller-
dings bereits Unterstiitzung durch ein MIRT gem. § 16 HTSiG geleistet wird,
so miisste wohl ein herausgehobener Fall gem. § 5b Abs. 2 BSIG und damit
ein begriindeter Einzelfall verneint werden. Eine zusitzliche Unterstiitzung
durch ein BSI MIRT wire dann vermutlich nicht méglich.

Bei § 18 empfiehlt es sich, nach Moglichkeit eine Verpflichtung zur Meldung
von sog. ,Nicht-Meldungen*® aufzunehmen. Also die Anzahl derjenigen Fille,
die von bestimmten Stellen nicht tibermittelt worden ist. Auf diese Art und
Weise konnen ,,Meldungsliicken“ und ,blinde Flecken“ durch Zahlenmate-
rial belegt werden, wodurch ein exekutives oder gesetzgeberisches Gegen-
steuern ermoglicht werden kann.

Falls es Threrseits zuklinftig weitere konkrete Fragen zur Cyber-Sicherheit
geben sollte, kommen Sie gerne wieder auf das BSI zu. Auch stehen mein
Haus und ich gerne fiir simtliche Fragen rund um die angestrebte Zentral-
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stellenfunktion zur Verfiigung. Diese wiirde es ermdoglichen, die Zusammen-
arbeit zwischen dem BSI und dem Land Hessen, die derzeit im Rahmen einer
Kooperationsvereinbarung erfolgt, dauerhaft zu vertiefen.

Mit freundlichen Griifden

%/%\,/ 74&/4:”_

Dr. Gerhard Schabhiiser

Deutschland
Digital-Sicher-BSI
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Datum 03.05.2023

Anhorung zum Hessischen Gesetz zum Schutz der elektronischen Verwaltung
(Hessisches IT-Sicherheitsgesetz — HITSiG) — Drucks. 20/10752 —

Sehr geehrter Herr Vorsitzender,

vielen Dank fur die Moglichkeit der Stellungnahme zum Gesetz zum Schutz der elek-

tronischen Verwaltung (Hessisches IT-Sicherheitsgesetz — HITSIG).

Das Vorblatt zum Gesetzesentwurf fuhrt zutreffend aus, dass Informationssicherheit
und Datenschutz elementare Voraussetzungen flr eine erfolgreiche Digitalisierung so-
wie das Vertrauen von Burgerinnen und Burgern in staatliches Handeln sind. Diesem
Leitgedanken folgend wurde meine Behorde zeitig und umfassend bei der Ausarbei-
tung des nunmehr vorgelegten Gesetzesentwurfs der Landesregierung beteiligt. Die
von meiner Behérde eingebrachten Anderungsvorschlage wurden (iberwiegend be-
rucksichtigt und umgesetzt. Fur die enge Abstimmung und den konstruktiven Aus-

tausch mochte ich mich daher ausdricklich bedanken.

Aufgrund der frihen Einbindung und der Bericksichtigung meiner Anregungen beste-
hen datenschutzrechtliche Bedenken lediglich mit Blick auf die in § 17 Satz 1 HITSIG
enthaltene Interessenabwagung zur Information der Betroffenen. Die DS-GVO kennt

Unsere derzeitige telefonische Erreichbarkeit: Mo. - Fr. von 09:00 - 12:00 Uhr sowie Mo. - Do. von 13:00 - 16:00 Uhr
Persdnliche Termine bitte mit vorheriger Absprache

Gustav-Stresemann-Ring 1 - 65189 Wiesbaden - Telefon (06 11) 14 08-0
E-Mail poststelle@datenschutz.hessen.de - DE-Mail: poststelle@datenschutz-hessen.de-mail.de
Internet www.datenschutz.hessen.de
Bankverbindung: Kontoinhaber HCC/Kanzlei Hess.Landtag/DB - IBAN DE67 5005 0000 0001 0053 62 - BIC HELADEFFXXX
USt IdNr: DE812021807
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keine Interessenabwagung bei der Informationspflicht nach Art. 13 und 14 DS-GVO.
Zwar sieht Art. 23 DS-GVO die Moglichkeit der Beschrankung vor. Dies jedoch nur
dann, ,sofern eine solche Beschréankung den Wesensgehalt der Grundrechte und
Grundfreiheiten achtet und in einer demokratischen Gesellschaft eine notwendige und
verhéltnismél3ige MalRnahme darstellt‘. Die aktuelle Formulierung stellt jedoch ledig-
lich auf das Uberwiegende Interesse des Verantwortlichen ab. Weder der Wortlaut des
Gesetzes noch die Gesetzesbegriundung enthalten erganzende Hinweise zur Ausle-
gung. Sowohl flir den Rechtsanwender als auch fur die Betroffenen bietet die aktuell

gewahlte Formulierung daher Potential fur Unsicherheiten bei der Rechtsanwendung.

Mit freundlichen GrifRen

J.ﬂ“f,,(

Prof. Dr. A. RoRnagel
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