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Kleine Anfrage
Torsten Felstehausen (DIE LINKE) vom 20.05.2019
Hessendata - Teil 1

und
Antwort

Minister des Innern und fiir Sport

Vorbemerkung Fragesteller:

Die von der hessischen Polizei genutzte Software Hessendata verkniipft fiir die automatische Datenanalyse
umfangreiches Datenmaterial aus verschiedenen polizeilichen Datenbanken und sozialen Medien. Auch Daten
anderer offentlicher und nicht-6ffentlicher Stellen kdnnen gemafl § 26 HSOG fiir den automatischen Datenab-
gleich hinzugezogen werden. Bei der Analyse geht es darum, Beziehungen oder Zusammenhénge zwischen
Personen, Personengruppierungen, Institutionen, Organisationen, Objekten und Sachen herzustellen und die
eingehenden Erkenntnisse zu bekannten Sachverhalten zuzuordnen und gespeicherte Daten statistisch auszu-
werten. Die Anwendung von Hessendata hat eine hohe Eingriffsintensitit. Die automatisierte Datenanalyse
ermdglicht durch die Kombination einer groBen Menge an Daten aus unterschiedlichen Quellen umfassende
Personlichkeitsbilder und die Offenlegung sozialer Netzwerke und Strukturen. Durch die komplexen Verar-
beitungs- und Verkniipfungsmoglichkeiten gewinnen zuvor moglicherweise belanglose Informationen einen
neuen Gehalt.

Vorbemerkung Minister des Innern und fiir Sport:

Im Rahmen der Sicherheitsstrategie 2016 bis 2020 fiir die hessische Polizei hat die Hessische
Landesregierung unter anderem auch den Staatsschutz mit einem umfassenden Malnahmenpaket
gestirkt. Dieses beinhaltet als ein Element die personelle, organisatorische und technische Stir-
kung der Analyse- und Auswertestellen. In diesem Zusammenhang wurde die Analyseplattform
»hessenDATA“ implementiert und in die polizeiliche Ermittlungsarbeit integriert. Sie ermog-
licht eine effektive und effiziente Gefahrenabwehr. Analysten, Ermittler und Operativkrifte der
Polizeiprisidien und des Landeskriminalamts arbeiten gemeinsam an der Analyseplattform ,hes-
senDATA“. Wichtigstes Ziel dabei ist, Terroristen und Schwerstkriminelle effektiv zu bekdmp-
fen und Anschldge zu verhindern. Mit hessenDATA kann die Polizei bereits vorhandene Infor-
mationen aus polizeilichen Datenbanken schnell und richtig verkniipfen und damit schnell ge-
biindelte Erkenntnisse — zum Beispiel iiber islamistische Gefahrder — generieren. Die in den
Datenbanken enthaltenen Daten wachsen rasant und sind heterogen in Qualitit und Formaten.
Eine schnelle und prizise analytische Zusammenfiihrung (,,Datenmatching®) ist notwendig, um
diese Bestinde optimal zu erschlieBen. Dadurch kénnen Gefahren rechtzeitig erkannt und Er-
mittlungen zu einschligigen Straftaten zielgerichtet und erfolgreich gefiihrt werden. Die Analy-
seplattform hilft Netzwerke aufzuhellen und kann dadurch Menschenleben retten. Informations-
verarbeitung ist fiir die Sicherheitsbehorden im Zuge der Digitalisierung ein integraler Bestand-
teil des Schutzes der Bevolkerung geworden. Schnelles und friihzeitiges Erkennen bedrohlicher
Strukturen ermdglicht im gilinstigsten Fall ein Einschreiten vor dem Schadenseintritt.

Diese Vorbemerkungen vorangestellt, beantworte ich die Kleine Anfrage wie folgt:

Frage 1. Wie viele Anordnungen gem. § 25a III HSOG fiir Hessendata gab es bisher?

Fiinf generelle phdnomenbezogene Anordnungen gemdf § 25a III HSOG, unter Einbindung des
Hessischen Datenschutzbeauftragen, liegen bisher vor (Stand Juni 2019).

Frage 2.  Bezieht sich eine Anordnung gem. § 25a III HSOG typischerweise auf eine Person oder auf meh-
rere?
Wenn Letzteres, auf wie viele im Durchschnitt?

§ 25a III HSOG sieht eine Einzelfallpriifung vor. Es handelt sich bei einem Einzelfall im Sinne
des § 25a HSOG nicht um ein einzelnes Ermittlungsverfahren, sondern um einen Vorgang bzw.
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ein Projekt, das an ein Ermittlungsverfahren ankniipft. Da ein solcher Vorgang bzw. Projekt
eine oder mehrere Personen betreffen kann, kann keine allgemein giiltige Aussage iiber die
durchschnittliche Anzahl der betroffenen Personen getroffen werden.

Frage 3. Wird Hessendata nur praventiv-polizeilich genutzt oder auch zu strafprozessualen Zwecken? Ist
bei der vorbeugenden Bekdmpfung von Straftaten gem. § 25a I HSOG eine konkrete Gefahr er-
forderlich?

Die Daten in der Analyseplattform werden praventiv-polizeilich gespeichert und verarbeitet. Die
Abfragen dienen zeitgleich praventiv-polizeilichen und strafprozessualen Zwecken (sog. doppel-
funktionale MaBnahmen). SchwerpunktméBig wird die Software ,hessenDATA“ zur Abwehr
von terroristischen Gefahren landesweit bei den Staatsschutzdienststellen eingesetzt, sowie zur
Bekdmpfung der Organisierten und Schweren Kriminalitdt, beispielsweise die Bekdmpfung des
Wohnungseinbruchsdiebstahls sowie Straftaten zum Nachteil alterer Mitbiirger und Kapitaldelik-
te. Der Gefahrenbegriff gemiB § 25a I HSOG bezieht sich auf die Abwehr einer konkreten Ge-
fahr fiir den Bestand oder die Sicherheit des Bundes oder eines Landes oder Leib, Leben oder
Freiheit einer Person oder Sachen von bedeutendem Wert, deren Erhaltung im o6ffentlichen Inte-
resse geboten ist, oder wenn gleichgewichtige Schiden fiir die Umwelt zu erwarten sind.

Frage 4. Aus welchen Quellsystemen wird Hessendata gespeist? Bitte gliedern nach Datenbanken/-
bestinden von Sicherheitsbehorden des Landes Hessen (z.B. POLAS, ComVor, CRIME), ande-
rer Bundeslinder, des Bundes und anderer Staaten sowie oOffentlichen und anderen nicht-
offentlichen Quellen. Fliefen die Daten jeweils automatisiert ein?

Die Software ,hessenDATA® fiihrt polizeiliche Quellen in einer Analyseplattform zusammen
und greift dabei automatisiert auf die drei Datenbanken POLAS (Auskunftssystem), ComVor
(Vorgangsbearbeitungssystem) und CRIME-ST (Fallbearbeitungssystem) zu. Quellsysteme an-
derer Bundeslidnder, des Bundes und anderer Staaten sowie Offentlichen und anderen nicht-
offentlichen Quellen sind nicht automatisiert angebunden.

Frage 5. Hat Hessendata auch Zugriff auf Inhalte préventivpolizeilicher und strafprozessualer Ermitt-
lungsmaBnahmen (z.B. TKU, WRU)?
Wie wird die Zweckbindung der Daten sichergestellt?

Ja, mit der Software ,hessenDATA“ konnen Daten aus préventivpolizeilichen und strafprozes-
sualen ErmittlungsmafBnahmen (z.B. TKU) im Einzelfall integriert und ausgewertet werden. Ein
direkter Zugriff auf WRU-Daten besteht nicht und kann ebenfalls nur abhingig vom Einzelfall
integriert werden.

GemdB § 481 II StPO diirfen Polizeibehoérden nach MaBigabe der Polizeigesetze personenbe-
zogene Daten aus Strafverfahren verwenden. Diese Norm regelt die sogenannte Umwidmung
der Daten und erméglicht ihre Verwendung auf Grundlage der Gefahrenabwehrgesetze der Lan-
der. Gem. § 20 VI HSOG werden die in Rede stehenden Daten, die im Rahmen der Verfolgung
von Straftaten gewonnen und zur Abwehr von Gefahren, die mit dem Terrorismus oder der Be-
gehung von schwerer oder Organisierter Kriminalitit in Zusammenhang stehen, nach dem
HSOG weiterverarbeitet.

Frage 6. Konnen mit Hessendata Daten von sozialen Netzwerken wie Facebook, Instagram etc. ausgewer-
tet werden?
Falls ja, nur offentliche oder auch geschiitzte Inhalte? FlieBen diese Daten automatisiert ein - iiber
den Raptor-Dienst?

Frage 7. Wie erhilt Hessendata ggf. Zugriff auf nicht 6ffentlich einsehbare Daten von sozialen Netzwerken
mit Sitz in den USA?

Fragen 6 und 7 werden aufgrund des Sachzusammenhangs gemeinsam beantwortet.

Die Software ,hessenDATA“ hat keinen Zugriff auf Daten aus sozialen Netzwerken. Die in
Einzelfillen in hessenDATA vorliegenden Daten aus sozialen Netzwerken wurden nach richter-
lichem Beschluss angefordert und durch Analysten der Hessischen Polizei in die Plattform inte-
griert.

Frage 8. Kann die Polizei zur Nutzung in Hessendata gem. § 26 I HSOG die Ubermittlung von personen-
bezogenen Daten aus anderen Offentlichen Datenbestinden von Bund, Linder und Kommunen
verlangen? (Verfassungsschutz, Ausldnderbehorden, Melderegister etc.)

Die Polizei kann im Rahmen der gesetzlichen Mdglichkeiten den Zugriff auf Daten verlangen.
Dabei kann es sich beispielsweise um Daten von Ausldnderbehdrden oder auch Melderegistern
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handeln. Daten des Bundes, wie beispielsweise des Bundesamts fiir Verfassungsschutz, oder der
Lander, wie der Landesdmter fiir Verfassungsschutz, werden nicht genutzt.

Frage 9. Kann die Polizei zur Nutzung in Hessendata gem. § 26 I HSOG die Ubermittlung von personen-
bezogenen Daten aus nicht-6ffentlichen Datenbestinden von Unternehmen, Verbinden und Pri-
vatpersonen verlangen?

Falls ja, aus welchen?

Die Polizeibehorden konnen gemiB § 26 HSOG von offentlichen Stellen oder nicht-6ffentlichen
Stellen zur Abwehr einer Gefahr fiir den Bestand oder die Sicherheit des Bundes oder eines
Landes oder Leib, Leben oder Freiheit einer Person oder Sachen von bedeutendem Wert, deren
Erhaltung im offentlichen Interesse geboten ist, oder wenn gleichgewichtige Schéden fiir die
Umwelt zu erwarten sind, die Ubermittlung von personenbezogenen Daten bestimmter Perso-
nengruppen zum Zwecke des automatisierten Abgleichs mit anderen Datenbestinden verlangen,
wenn dies zur Abwehr der Gefahr erforderlich ist. Diese konnen gemaB § 25a HSOG in hes-
senDATA verwendet werden.

Wiesbaden, 12. Juli 2019
Peter Beuth



