20. Wahlperiode

HESSISCHER LANDTAG

Kleine Anfrage
Rolf Kahnt (fraktionslos) vom 12.04.2021
Sicherheit des Schulportals

und
Antwort

Kultusminister

Vorbemerkung Fragesteller:

Die Pariser Staatsanwaltschaft teilte am 7. April 2021 mit, dass es eine Serie von Cyberangriffen auf die fran-
zosische Plattform fiir Distanzunterricht ,Ma Classe a la Maison®“ gegeben habe. Der franzosische Bildungs-
minister geht von ,,einem starken Angriff aus dem Ausland“ aus. Das franzdsische Zentrum fiir Distanzunter-
richt, Cned, spricht von dutzenden Angriffen, die nicht vollstindig abgewehrt werden konnten. (Quelle: u.a.
Berliner Morgenpost, The Epoch Times)

Vorbemerkung Kultusminister:

Websites und Online-Portale sind permanent Angriffen ausgesetzt. Daher werden Server mit ver-
schiedenen technischen Systemen, zum Beispiel sogenannten Firewalls und besonderen Angriffs-
erkennungssystemen (Intrusion Detection Systems) geschiitzt, die diese Angriffe automatisch er-
kennen und abwehren beziehungsweise unterbinden. Aufgrund der Héufigkeit solcher Angriffe
beziehen sich die nachfolgenden Antworten auf die Angriffe, die diese automatischen Schutzmag-
nahmen iiberwinden und auf die geschiitzten Daten zugreifen konnten.

Alle Angriffe, die bis Mitte Juni 2021 gegen das Schulportal erfolgten, konnten erfolgreich abge-
wehrt werden. Dariiber hinaus waren zu keinem Zeitpunkt die personlichen Daten von Schiilerin-
nen und Schiilern sowie von Lehrkriften gefihrdet.

Diese Vorbemerkungen vorangestellt, beantworte ich die Kleine Anfrage wie folgt:

Frage 1. Wie viele Cyberangrifte auf das Schulportal Hessen wurden seit Einfiihrung des Distanzunterrichts
registriert?

Frage 2.  Wie viele davon konnten erfolgreich abgewehrt werden?

Die Fragen 1 und 2 werden aufgrund des Sachzusammenhangs gemeinsam beantwortet.

Alle Angriffe auf das Schulportal konnten abgewehrt werden. Da Angriffe auf verschiedenen
Ebenen mit unterschiedlichen Systemen erkannt und abgewehrt wurden, ist eine genaue Anzahl
nur mit einem hohen Aufwand zu ermitteln. Aus diesem Grund wurde von einer Ermittlung der
Gesamtzahl der Angriffe auf das Schulportal abgesehen. Erginzend wird auf die Vorbemerkung
verwiesen.

Frage 3. In wie vielen Fillen konnte der Ursprung der Angriffe ermittelt werden?

Auf eine genauere Bestimmung des Ursprungs der Angriffe wurde verzichtet, da die Anzahl der
anfragenden Server eine weltweite Streuung ergab, die auf automatische Serversysteme riick-
schlieBen lassen. Diese agieren hdufig ohne das Wissen der Betreiber und sind gleichzeitig in der
Regel auBerhalb des deutschen und auch des europidischen Rechtsraumes beheimatet.

Frage 4. Welche konkreten Ziele verfolgten die Cyberangriffe?

Es gab einen einzigen Angriff mit vielen Servern, bei dem versucht wurde, durch URL-
Manipulation den Zugriff auf die Verwaltungsoberfliche einer Schule zu erlangen. Dieser Angriff
war, wie alle anderen Angriffe auch, jedoch nicht erfolgreich. Die groBeren Angriffe hatten die
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Nicht-Erreichbarkeit der Angebote des Schulportals Hessen (DDOS-Angriffe) zum Ziel. Die kon-
kreten Ziele kleinerer Angriffe waren aufgrund der friihzeitigen Wahrnehmung und Abwehr der
Angriffe nicht erkennbar.

Frage 5. War zu irgendeinem Zeitpunkt die Sicherheit personlicher Daten von Schiilerinnen und Schiilern
sowie Lehrkriften gefdhrdet?

Nein, zu keinem Zeitpunkt waren personliche Daten von Schiilerinnen und Schiilern oder Lehr-
kriften gefdhrdet.

Frage 6.  Auf welche Weise und durch wen wird die Sicherheit des Schulportals hinsichtlich Angriffen von
auBlen gewihrleistet?

Die Server des Schulportals Hessen stehen hinter entsprechenden Firewalls beziehungsweise In-
trusion Detection Systems bei der Hessischen Zentrale fiir Datenverarbeitung und dem externen
Dienstleister, der German Edge Cloud GmbH, in Eschborn, die fiir das Abwehren von Angriffen
von auflen zustdndig sind.

Wiesbaden, 20. Juli 2021
Prof. Dr. R. Alexander Lorz



