20. Wahlperiode

HESSISCHER LANDTAG

Kleine Anfrage

Hermann Schaus (Die LINKE) und Torsten Felstehausen (DIE LINKE)
vom 06.11.2020

Nutzung des Messenger-Dienstes ,, WhatsApp“ in Ministerien und bei der
Landespolizei

und
Antwort

Minister des Innern und fiir Sport

Vorbemerkung Fragesteller:

In der NSU-2.0 Affare hat immer wieder eine Rolle gespielt, dass Beschéftigte der Polizei ,, WhatsApp* nutzen,
um Nachrichten, Bilder und Informationen miteinander auszutauschen. Laut Bericht des Hessischen Rundfunks
sei die datenschutzrechtliche Problematik bei der Nutzung von ,, WhatsApp“ zwar in der Landespolizei bekannt
und das Innenministerium gestatte fiir dienstliche bzw. fiir hoheitliche Kommunikation keine Nutzung von
,» WhatsApp“. Dennoch sei dies nach Aussage eines Beamten mangels ,,Alternativen“ fiir die schnelle dienstli-
che Gruppen-Kommunikation durchaus iiblich. Dies wird am Beispiel eines ,,Fahndungsfotos“ angefiihrt: Da
es schnell zur Fahndung verbreitet werden miisse und aber der Messenger-Dienst des Landes Hessen
»HePolChat“ nur auf Dienst-Smartphones laufe, {iber welches nur jeder 6. Polizeibeamte verfiigt, werde re-
gelhaft auf den Messenger-Dienst ,, WhatsApp“ zurtickgegriffen.

Vorbemerkung Minister des Innern und fiir Sport:

Als Vorbemerkung wird vorangestellt, dass in der hessischen Polizei mobile Endgeréte wie Smart-
phones und Tablets seit mehreren Jahren die polizeiliche Arbeit erfolgreich unterstiitzen. Bereits
jetzt nimmt die hessische Polizei mit ca. 4.000 ausgerollten digitalen Endgeriten einen Spitzen-
platz im direkten Landervergleich ein.

Dariiber hinaus wurde bereits ein Beschaffungsvorgang iiber weitere 3.900 mobile Endgeréte ange-
stofien, um die Verfiigbarkeit kurzfristig zu erhdhen. Mit dieser MaBnahme wird der geplante Auf-
wuchs weiter vorangetrieben und sich dem Zielbild ,, Personenausstattung“ schrittweise genahert.

Die Beschaffung der néchsten Tranche ist voraussichtlich fiir das kommende Jahr vorgesehen,
was eine nahezu flichendeckende ,,HePolChat“-Nutzung bei der hessischen Polizei mittelfristig
ermoglichen konnte. Das angestrebte strategische Ziel ist nach wie vor die Realisierung der ,,Per-
sonenausstattung“ im Jahr 2023.

Mit der Anwendung ,,HePolChat“ wurde 2018 erstmals ein dienstlicher Messenger in der hessi-
schen Polizei eingefiihrt. Bei der Anwendung ,,HePolChat“ handelt es sich um eine Erginzung
der bereits bestehenden dienstlichen Kommunikationsmittel wie Digitalfunk und E-Mail-Kommu-
nikation. Eine private Nutzung/Kommunikation ist — wie bei allen anderen dienstlichen Kommu-
nikationsmedien - auch bei der Nutzung des polizeilichen Messenger-Dienstes nicht zuldssig.

Diese Vorbemerkungen vorangestellt, beantworte ich die Kleine Anfrage im Einvernehmen mit
dem Chef der Staatskanzlei, der Ministerin fiir Digitale Strategie und Entwicklung, dem Minister
fiir Wirtschaft, Energie, Verkehr und Wohnen, dem Minister der Finanzen, der Ministerin der
Justiz, dem Kultusminister, der Ministerin fiir Wissenschaft und Kunst, der Ministerin fiir Um-
welt, Klimaschutz, Landwirtschaft und Verbraucherschutz und dem Minister fiir Soziales und
Integration wie folgt:

Frage 1.  Ist im hessischen Landesdienst die Nutzung von ,,WhatsApp“ zur dienstlichen bzw. hoheitlichen
Kommunikation gestattet?

In der Hessischen Landesverwaltung ist die Nutzung von ,, WhatsApp“ zur dienstlichen bzw. ho-
heitlichen Kommunikation nicht gestattet.
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Frage 2. Wenn nein, welche Verordnungen, Dienstanweisungen, Mafnahmen oder Beratungen gibt es, die
eine Nutzung von ,, WhatsApp*“ zur dienstlichen bzw. hoheitlichen Kommunikation im Landesdienst
untersagen?

Nach Ziff. 1.2.3 der Richtlinie zur Nutzung von E-Mail- und Internetdiensten in der Hessischen
Landesverwaltung (Telekommunikationsrichtlinie), die fiir alle Beschéftigten der Hessischen Lan-
desverwaltung gilt, sind fiir die Teilnahme am elektronischen Geschéftsverkehr grundsétzlich nur
die dienstlich zur Verfiigung gestellten technischen Einrichtungen zu nutzen. WhatsApp wird
nicht dienstlich zur Verfiigung gestellt. Nach Ziff. 3.2 der Richtlinie ist insbesondere das Herun-
terladen von Programmen und anderen ausfiihrbaren Dateien, die Nutzung von Audio- und Video-
streams, die Teilnahme an sozialen Netzwerken (zum Beispiel Foren, Blog etc.), die nicht dienst-
lich zur Verfiigung gestellt werden, unzulissig.

Unter dem Namen ,,HessenSmartphone“ stellt die Hessische Zentrale fiir Datenverarbeitung
(HZD) ein Produkt zur dienstlichen Verwendung zur Verfiigung, mit dessen Hilfe iiber ein aktu-
elles Smartphone oder Tablet dienstliche Informationen (z.B. Kalender, E-Mail, Kontakte) abge-
rufen werden konnen.

Der Zugriff auf die dienstlichen Informationen erfolgt {iber zentral bereitgestellte, besonders ab-
gesicherte Apps, die in der Regel in einem eigenstidndigen und abgegrenzten dienstlichen Bereich
installiert werden. Auf dem mobilen Endgerit ist - je nach zugeordnetem Profil - ggf. auch ein
personlicher Bereich eingerichtet mit einem offenen Zugang zum Internet und der prinzipiellen
Maoglichkeit zur Installation von Apps iiber einen dffentlichen App-Store. Dienstlicher und per-
sonlicher Bereich sind grundsitzlich getrennt.

Der Prozess zur zentralen Bereitstellung von Apps durch die zentrale EMM-Plattform erfolgt
grundsitzlich iiber das Anforderungsmanagement HessenPC und anschlieBender Freigabe der
Apps durch das Hessische Ministerium des Innern und fiir Sport (HMdIS) und des Bereichs der
Hessischen Ministerin fiir Digitale Strategie und Entwicklung (HMinD) der Staatskanzlei. Der
Messenger-Dienst ,, WhatsApp“ ist im dienstlichen Bereich der mobilen Endgeréte grundsitzlich
nicht installiert und wird auch nicht zur Installation bereitgestellt. Daher kann er auch nicht zur
dienstlichen und hoheitlichen Kommunikation genutzt werden.

Die Untersagung der Nutzung privater Software zu dienstlichen Zwecken in der Hessischen Lan-
desverwaltung ergibt sich dariiber hinaus auch aus den geltenden Datenschutzbestimmungen.

Bei WhatsApp werden personenbezogene Daten (Namen, Telefonnummern, Nachrichten, etc.)
verarbeitet, welche grundsitzlich einer Einwilligung der Betroffenen gemaf § 6 Abs. 1 DSGVO
erforderlich macht. Dies ist grundsitzlich nicht gegeben. Da diese Daten moglicherweise in den
auBereuropdischen Wirtschaftsraum iibermittelt werden und sich WhatsApp nicht dem Privacy
Shield Abkommen unterworfen hat, ist eine derartige Ubermittlung ebenfalls gemiB Art. 44
DSGVO unzuléssig.

Bei Ubernahme dienstlicher Smartphones werden die Beschiftigten iiber die bei der Titigkeit zu
beachtenden Vorschriften beziiglich des Datenschutzes unterrichtet. Insbesondere werden sie da-
rauf hingewiesen, dass es untersagt ist, geschiitzte personenbezogene Daten unbefugt zu einem
anderen Zweck als dem zur jeweiligen rechtméBigen Aufgabenerfiillung gehérenden Zweck zu
verbreiten, bekannt zu geben, zugéinglich zu machen oder sonst zu nutzen und dass diese Pflichten
auch nach Beendigung der Titigkeit fortbestehen. Ebenfalls wird dariiber belehrt, dass VerstoBe
gegen das Datengeheimnis mit Freiheits- oder Geldstrafe geahndet werden kdnnen und eine dis-
ziplinarrechtliche Verfolgung nicht ausgeschlossen ist. Eine Verletzung des Datengeheimnisses
wird in den meisten Fillen gleichzeitig eine Verletzung der Amtsverschwiegenheit bzw. einen
VerstoB gegen die arbeitsvertragliche Schweigepflicht darstellen und kann zugleich spezielle Ge-
heimhaltungspflichten verletzen.

Im Geschiéftsbereich des HMAIS ist die Nutzung privater Anwendungen und Systeme gemaf der
Geschiftsanweisung 5/2014 Anlage D untersagt. Danach sind insbesondere dienstliche Daten
nicht auf Speichersystemen privater Anbieter (z.B. CloudComputing, Dropbox-Systeme) im In-
ternet abzulegen. Zudem ist der Download, die Installation oder der Betrieb von privater Software
sowie eine technische Verbindung von privater Hardware mit IT-Systemen des HMdAIS aus Si-
cherheitsgriinden nicht zuléssig.

Fiir die hessische Polizei ergibt sich die Untersagung u.a. aus dem ,,Handbuch der IT-Sicherheit
der hessischen Polizei“ und der Sicherheitsrichtlinie ,,Schutz vor Schadsoftware®. Konkrete Vor-
gaben zur Nutzung mobiler Endgerite sind im ,,Merkblatt iiber Sicherheit, Verschwiegenheits-
pflicht & Datenschutz fiir Nutzer mobiler Endgerdte® erldutert, hier ist eine Nutzung privater
Messenger-Dienste ausdriicklich untersagt.

Die dienstliche Nutzung privater Arbeitsplatzrechner sowie die Verwendung privater Software
und Datentrager bzw. mobiler Endgeréte wird auch im Landesamt fiir Verfassungsschutz (LfV)
durch die Sicherheitsanweisung fiir das LfV Hessen ausdriicklich untersagt.
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Das Regierungsprisidium Kassel hat zusétzlich eine Zwischenregelung zur Einfiihrung und Nut-
zung des ,,HessenSmartphones“ als mobiles Endgerit getroffen und eine vorldufige Nutzungsver-
einbarung fiir Hessen Smartphone im Mitarbeiterportal mit Hausverfiigung bekanntgegeben.
Diesbeziiglich wurde die Zustimmung des HMinD eingeholt. Eine Installation von Apps ist hier
ebenfalls nur fiir den Dienstgebrauch zuléssig, die Dezernatsleitung muss dies befiirworten. Ak-
tuell ist auf keinem Dienstgerit die Nutzung von WhatsApp genehmigt. In der Hessischen Lan-
desfeuerwehrschule (HLFS) regelt die interne Dienstanweisung der HLFS ,01/2019 - Nutzung
von IT-Ausstattung“ in § 6 Abs. 1, dass grundsétzlich keine private IT-Ausstattung zu verwenden
ist. § 7 der Dienstanweisung regelt dariiber hinaus, dass nur freigegebene Software einzusetzen
ist. Uber den Nachrichtendienst WhatsApp existiert keine Freigabe.

Im Geschiftsbereich des Hessischen Ministeriums fiir Umwelt, Klimaschutz, Landwirtschaft und
Verbraucherschutz (HMUKLYV) wird die Nutzung von Software bzw. Smartphones ebenfalls
durch dienststelleninterne Geschiftsanweisungen geregelt. Im Ministerium ist jede Installation
von Software mittels eines Antragsformulars und mittels einer (durch Unterschrift zu bestétigen-
den) Kenntnisnahme eines Sicherheitsmerkblattes zu beantragen und die dienstliche Nutzung zu
begriinden.

Bei Hessen Forst und dem Nationalparkamt diirfen nach der Geschéftsanweisung ,, D30 Betrieb
des IT-Systems von HessenForst“ ,keine Apps auf den Smartphones installiert werden, die iiber-
wiegend einer privaten Nutzung dienen, Daten in einem Cloud-Dienst speichern oder Zugriff auf
Kontaktdaten benétigen (z.B. WhatsApp, Facebook). “

Im Landesbetrieb Landwirtschaft Hessen (LLH) inkl. der Doméine Beberbeck ist die Nutzung von
privater Hard- und Software fiir dienstliche Zwecke sowie die Haltung dienstlicher Daten auf
privaten Geriten durch die Benutzerdienstanweisung und die Dienstanweisung zur Lokalen Da-
tenhaltung untersagt.

Auch seitens des Hessischen Kultusministeriums (HKM) wird kein WhatsApp oder ein vergleich-
barer Messenger-Dienst zur Verfiigung gestellt. Alle Lehrkrifte der hessischen Schulen wurden
und werden im Rahmen einer Handreichung zum Umgang mit sozialen Netzwerken aus dem Jahr
2015 informiert. Lehrkrifte sind angehalten, aus Griinden des Datenschutzes ,, WhatsApp“ nicht
zur schulischen Kommunikation zu verwenden. Uber das Schulportal steht ein Messenger zur
Kommunikation in der Schulgemeinde zur Verfiigung. Auch auf Lernplattformen von Schul-
tragern stehen datenschutzkonforme Kommunikationsmoglichkeiten bereit.

Frage 3. Wie oft wurde seit 2015 gemeldet, dass entgegen der unter Frage 2 genannten Verordnungen,
Dienstanweisungen, Mafinahmen oder Beratungen ,, WhatsApp“ zur dienstlichen bzw. hoheitlichen
Kommunikation im Landesdienst genutzt wurde und durch wie viele Personen erfolgten derartige
Verstofe?

Im Geschiftsbereich des HMAIS sind in der hessischen Polizei einige wenige VerstdBe dieser Art
bekannt. Von den Hessischen Polizeibehdrden wurden mit Stand 3. Dezember 2020 insgesamt
vier bekanntgewordene und noch aktenkundige Sachverhalte gemeldet, in denen jeweils ein Poli-
zeibediensteter — entgegen der dienstlichen Weisungen - den WhatsApp-Messenger-Dienst fiir die
dienstliche bzw. hoheitliche Kommunikation genutzt hat. Die Sachverhalte wurden dem Jahr zu-
geordnet, in dem diese bekannt geworden sind. Hiernach ist ein Sachverhalt im Jahr 2015, zwei
Sachverhalte im Jahr 2017 und ein Sachverhalt im Jahr 2020 bekannt geworden.

Durch einen regelméBigen Austausch mit dem Hessischen Beauftragten fiir Datenschutz und In-
formationsfreiheit ist dariiber hinaus auch dem HKM bekannt, dass es in der schulischen Kom-
munikation entgegen der o.g. Handreichung Fille von Einsitzen des Messenger-Diensts in der
schulischen Kommunikation gibt. Konkrete Angaben liegen dazu jedoch nicht vor.

Dariiber hinaus ist bei den von der HZD bereitgestellten Profilen der ,,HessenSmartphones“ eine
Kontrolle und Erfassung der Verwendung von im personlichen Bereich installierten Apps zur
dienstlichen Kommunikation nicht méglich.

Frage 4. Welche Konsequenzen hatten die moglichen unter drittens genannten Verstofe?

In den von den Polizeibehorden gemeldeten Fillen aus dem Jahr 2015 sowie 2017 wurde den
Betroffenen jeweils im Rahmen von Verwaltungsermittlungen eine Missbilligung ausgesprochen.
In dem benannten Fall aus dem Jahr 2020 wurde — auch vor dem Hintergrund weiterer moglicher
Fehlverhalten - ein Disziplinarverfahren eingeleitet, das noch andauert.
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Frage 5. Was haben Anschaffung und Betrieb des Messenger-Dienstes ,,HePolChat“ bis heute gekostet?

Die Kosten belaufen sich auf ca. 3,5 Mio. € fiir den Zeitraum von 2018 bis 2020. Die Summe
umfasst die jahrlichen Lizenzkosten der Messenger-Applikation und die Betriebskosten des IT-
Dienstleisters.

Frage 6. Warum ist ,,HePolChat*“ nur auf dienstlichen Smartphones nutzbar?

Aufgrund spezieller Anforderungen der hessischen Polizei wurde mit dem ,,HePolChat“ ein zent-
raler polizeilicher Messenger-Dienst eingefiihrt, welcher innerhalb des Polizeinetzes sicher und
datenschutzkonform eigenverantwortlich betrieben werden kann.

Neben der reinen Smartphone Applikation ist der ,,HePolChat“ ebenfalls als Web-Applikation auf
stationdren polizeilichen Arbeitsplitzen innerhalb des Polizeinetzes verfiigbar. Somit haben Voll-
zugsbeamtinnen und Vollzugsbeamte auch ohne ein dienstliches Smartphone bereits heute umfas-
senden Zugang zu dem Messenger-Dienst.

Frage 7. Werden allen Landesbeschiftigten oder Funktionstrdgern nun Smartphones zur Verfiigung gestellt,
um ,,HePolChat“ auch zu nutzen und wenn ja bis wann?

Der polizeiliche Messenger-Dienst ,, HePolChat® ist fiir die sichere Datenkommunikation und
Nutzung im speziell gesicherten Netz der hessischen Polizei ausgelegt. Als geschiitzte Applika-
tion, die im Rahmen der polizeilichen Enterprise Mobility Managements (EMM)-Plattform be-
trieben wird, ist eine Nutzung fiir Landesbeschiftigte, die sich nicht im Polizeinetz befinden, aus
Griinden der IT-Sicherheit bewusst nicht méglich und auch in Zukunft nicht beabsichtigt.

Frage 8.  Hat die Landesregierung erwogen, den Landesbeschiftigten und Funktionstridgern andere giinstige
Messenger-Dienste zu empfehlen, die unter dem Gesichtspunkt der Datensicherheit weit weniger
problematisch oder sogar sicher sind, wie beispielsweise Signal oder Threema - wenn nein warum
nicht?

Fiir das HMdIS gilt die o.g. Geschéftsanweisung 5/2014 Anlage D, welche den Download, die
Installation oder den Betrieb privater Software zu dienstlichen Zwecken untersagt. Fiir die Arbeit
mit und die Verarbeitung von dienstlichen Daten sind ausschlieBlich dienstlich zur Verfiigung
gestellte Anwendungen und Systeme zu benutzen. Aus diesem Grund erfolgt keine Empfehlung
im HMAIS zur Installation und Nutzung von Messenger-Diensten wie Threema und Signal.

Auf Wunsch des Regierungsprisidiums Kassel wird derzeit gepriift, ob und inwieweit ein landes-
einheitlicher, sicherer Messenger-Dienst zur Verfiigung gestellt werden konnte.

Da Mitarbeiterinnen und Mitarbeiter von HessenForst beispielsweise mit Holzkunden, Unterneh-
mern, Jagdgisten etc. kommunizieren miissen und verhindert werden soll, dass gegebenenfalls
auf nicht zuldssige Dienste zuriickgegriffen wird, wurde im Geschiftsbereich des HMUKLYV zeit-
gleich mit der Auslieferung von rund 1.400 ,,HessenSmartphones“ eine eigene Messenger-Ldsung
angeboten. So bietet HessenForst bereits einem GroBteil seiner Mitarbeiterinnen und Mitarbeiter
die Messenger-Losung ,, ThreemaWork® an.

Das Hessische Kultusministerium (HKM) empfiehlt seinen Beschéftigten aufgrund eines unzu-
reichenden Datenschutzes und der Anforderungen an die Aktenfiihrung keine Messenger-Dienste.
Im Schulportal Hessen, das nach einem technischen Ausbau allen hessischen Schulen zur Verfii-
gung steht, haben die Schulen die Mdéglichkeit, eine Chatfunktion zu verwenden.

Auch im Geschiftsbereich des Hessischen Ministeriums der Finanzen (HMdF) sind aktuell nur
Apps zugelassen, die zum Standardfunktionsumfang des ,,HessenSmartphones“ gehoren. Solange
hier keine zentrale Bereitstellung erfolgt, ist die Kommunikation tiber die ,,HessenSmartphones*
nur ohne Messenger Dienst moglich.

Fiir bestimmte Bereiche im Hessischen Ministerium fiir Wirtschaft, Energie, Verkehr und Woh-
nen (HMWEVW) ist ein sicherer Messenger-Dienst erforderlich, der durchgehend in der Lan-
desverwaltung sowie der Landesregierung genutzt wird bzw. werden kann. Ein Bedarf wurde
seitens des HMWEVW bereits mitgeteilt.

Wiesbaden, 18. April 2021
Peter Beuth



