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Kleine Anfrage
Torsten Felstehausen (Die LINKE) vom 30.09.2021
Dateniibermittlung durch hessische Polizei an private Sicherheitsdienste

und
Antwort

Minister des Innern und fiir Sport

Vorbemerkung Fragesteller:

Im Zuge der NSU 2.0 Ermittlungen sind mehrmals VerstoBe bekannt geworden, bei denen von Bediensteten
der Hessischen Polizei Daten von Biirgerinnen und Biirgern illegal abgefragt und teilweise auch missbrauchlich
verwendet wurden. Die Debatte um Aufklarung und eine Verbesserung der Datensicherheit hélt an.

In einem Online-Artikel (=2 https://ddrm.de/uebermittelt-das-polizeipraesidium-nordhessen-personenbezo-
gene-daten-an-den-privaten-sicherheitsdienst-der-universitaet-kassel-eine-anfrage-an-den-hessischen-daten-
schutz beauftragten/) verweist die Biirgerrechtsgruppe ,,Die Datenschiitzer Rhein Main“ jiingst auf einen Vor-
gang, bei dem der private Sicherheitsdienst der Universitéit Kassel per Telefonanruf im Polizeipréasidium Nord-
hessen Daten {iber eine Person abgerufen haben soll, die sich im Universititsgebdude aufhielt und sich gegen-
iiber dem Sicherheitsdienst ,,nur* mit einer Gesundheitskarte ausweisen konnte. Zeugen der Situation sei dazu
gesagt worden ,,das machen wir so.“

Vorbemerkung Minister des Innern und fiir Sport:

Die hessische Polizei ist sich der Bedeutsamkeit des Themenkomplexes ,,Datensicherheit” sehr
bewusst. Sie arbeitet kontinuierlich und mit grofem Nachdruck an der Verbesserung der Aus-
kunfts- und Sicherheitssysteme.

Parallel werden die organisatorischen Standards stetig optimiert. Dazu wurde bereits im Innen-
ausschuss des Hessischen Landtages berichtet. Oberstes Ziel der hessischen Sicherheitsbehdrden
ist es, Vertrauen zu schaffen, zu stirken und so zuriickzugewinnen. Die vergangenen Vorfille im
Zusammenhang mit missbrauchlichen Datenabfragen von hessischen Polizeirechnern hat das Hes-
sische Ministerium des Innern und fiir Sport (HMdIS) zum Anlass genommen, die Verfahrensab-
laufe bei Abfragen in polizeilichen Auskunftssystemen grundlegend zu iiberpriifen.

Hierfiir wurde im vergangenen Jahr die Projektgruppe (PG) Sichere Daten eingerichtet, die sich
mit der ganzheitlichen Verbesserung der Datensicherheit befasst und bereits eine Vielzahl von
technischen sowie organisatorischen Mafinahmen umsetzen konnte. Dazu gehdren auch konkret
die Verhinderung von nicht berechtigten Drittabfragen und die Betrachtung der polizeilichen Aus-
kunftssysteme. Fiir externe Anfragen beispielsweise von Ordnungsdmtern, Feuerwehren bzw.
Rettungsdiensten oder anderen auflerhessischen Polizeibehdrden gibt es optimierte Strukturen und
es wurden Veranderungen bzw. Verschiarfungen des Verfahrensablaufs fiir diese Drittabfragen
implementiert.

Seit Juli 2020 wurden verschiedenste technische MaBnahmen initiiert, die dazu beitragen, die
polizeilichen Auskunftssysteme bestmdglich gegen rechtswidrige Datenabfragen zu schiitzen.
Umgesetzt wurden:

die Aktivierung der Bildschirmsperre nach drei Minuten,

die Einfiihrung von weiteren Pflichtfeldern,

die Protokollierung jeder Abfrage,

die Verkiirzung der Intervalle von 200 auf jede 50. Abfrage als Zufallskontrolle,

die Einrichtung des sogenannten schnellen Benutzerwechsels,

die Erhéhung der Anzahl der Rechner im Wachbereich und

die Deaktivierung des Single Sign-On-Verfahrens.

Es hat nicht nur auf technischer Ebene mafgebliche Fortschritte gegeben, es wurden auch im
organisatorischen Bereich neue und verbesserte Prozessabldufe und Personalkonzepte implemen-
tiert, die wesentlich zur Datensicherheit beitragen. Hierzu zdhlen insbesondere die Erstellung von
verschiedenen Informationsvideos zur Sensibilisierung und konsequente und regelmiBige Beleh-
rungsabliufe. Zusitzlich wurden die Datenschutzbeauftragten in den Polizeibehdrden gestérkt.
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Es wurde bereits technisch wie organisatorisch vorbereitet, dass zusétzlich zu den Angaben Ver-
anlasser und Abfragegrund ein drittes Pflichtfeld hinzukommt, das von den Abfragenden fiir die
Eingabe einer Vorgangsnummer und/oder eines Kurzsachverhalts zwingend genutzt werden muss.
Hierzu sind weitere, benutzerfreundliche Features geplant. Parallel werden auch die Benutzer-
rechte und die Rollenkonzepte evaluiert und in Abhidngigkeit davon bedarfsorientiert angepasst.

Ein Novum innerhalb der Landerpolizeien sowie der Bundespolizei stellt das Vorhaben dar, jede
einzelne polizeiliche Abfrage biometrisch abzusichern. Biometrische Authentifizierungsverfahren
bieten groBtmogliche Sicherheit. Die biometrischen Muster wie Fingerabdruck oder Gesicht iden-
tifizieren einen jeden Menschen eindeutig. Diese Losungsansitze werden die Aspekte Datensi-
cherheit und Nutzerfreundlichkeit bestmoglich gewéhrleisten.

Bis Ende 2022 erhalten alle hessischen Polizistinnen und Polizisten ein modernes und speziell
gesichertes Smartphone oder Tablet. Im Rahmen der mobilen Polizei-Ausstattungsoffensive der
Hessischen Landesregierung erhalten bereits bis Anfang 2022 alle Streifenbeamten im Wach- und
Wechseldienst ihre persoénlichen Mobiltelefone. Mit den Dienstgeriten verfiigen hessische Poli-
zistinnen und Polizisten kiinftig iiber eine Reihe von Polizei-Applikationen, die eine schnellere
und datenschutzkonforme Abfrage und Weitergabe von dienstlichen Informationen noch am Ein-
satzort ermdglichen. Hohe Sicherheitsstandards und vollumfianglicher Datenschutz waren und sind
die Grundvoraussetzung fiir die Einfilhrung und Verwendung der Smartphones. Fiir den Abruf
von Daten miissen sich die Beamten biometrisch per Face-ID oder Touch-ID authentifizieren.
Zudem wird jede einzelne durchgefiihrte Abfrage in den Auskunftssystemen dokumentiert. Die
Dateniibertragung findet verschliisselt statt, die Speicherung von Daten erfolgt ausschlieflich auf
speziell geschiitzten Servern der hessischen Polizei. Die Verwendung der mobilen dienstlichen
Endgerite und mobilen Anwendungen ist umfassend geregelt. Die Nutzung ist ausschlieBlich zu
dienstlichen Zwecken gestattet, so konnen beispielsweise keine kommerziellen und fiir den Pri-
vatbereich bestimmte Anwendungen zur dienstlichen Kommunikation genutzt werden.

Die hessische Polizei nimmt Hinweise auf missbrauchliche Datenabgleiche oder sonstige Daten-
schutzverstdfe durch eigene Bedienstete sehr ernst und geht diesen konsequent nach.

Der in dem vorgenannten Online-Artikel thematisierte Vorwurf, das Polizeiprisidium Nordhessen
habe im November 2019 personenbezogene Daten an den privaten Sicherheitsdienst der Univer-
sitdt Kassel iibermittelt, bestitigte sich auch nach umfangreichen Recherchen nicht. Weder die
Person, deren Daten abgeglichen worden sein sollen, noch das konkrete Datum bzw. das in Rede
stehende Ereignis selbst sind dem zustdndigen Polizeiprisidium Nordhessen bekannt.

Ein solcher Vorgang ist im Ubrigen auch der Universitit Kassel nicht bekannt. Die Universitit
Kassel hat auf Anfrage mitgeteilt, dass nach Riicksprache mit der Objektleitung des an der Uni-
versitit Kassel titigen privaten Sicherheitsdienstes nicht bestitigt werden konne, dass dieser beim
Polizeiprasidium Nordhessen im November 2019 Daten iiber eine Person angefragt habe. Gene-
rell wiirden seitens des privaten Sicherheitsdienstes der Universitit keine personenbezogenen Da-
ten bei der Polizei angefragt. Die nachfolgenden Ausfithrungen beziehen sich auf die Verarbeitung
von personenbezogenen Daten zu den in Art. 1 Abs. 1 der Richtlinie (EU) 2016/680 vom 27.
April 2016 erfassten Zwecke (Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Strafta-
ten oder der Strafvollstreckung einschlieflich des Schutzes vor und der Abwehr von Gefahren fiir
die offentliche Sicherheit).

Diese Vorbemerkungen vorangestellt, beantworte ich die Kleine Anfrage im Einvernehmen mit
der Ministerin fiir Wissenschaft und Kunst wie folgt:

Frage 1.  Unter welchen rechtlichen Voraussetzungen kénnen der Landespolizei zugéngliche Daten an Dritte
- zum Beispiel privaten Sicherheitsdiensten oder Detekteien - {ibermittelt werden oder sind Uber-
mittlungen an private Dritte generell unzuldssig?

Eine Dateniibermittlung durch die hessischen Polizeibehdrden an nicht 6ffentliche Stellen im in-
nerstaatlichen Bereich und im Bereich der Européischen Union und deren Mitgliedstaaten ist ge-
mihB § 22 Abs. 3 des Hessischen Gesetzes iiber die 6ffentliche Sicherheit und Ordnung (HSOG)
rechtlich zulédssig, soweit dies erforderlich ist

zur Erfiillung gefahrenabwehrbehordlicher oder polizeilicher Aufgaben,

zur Abwehr einer Gefahr fiir die empfangende Stelle,

zur Verhiitung oder Beseitigung erheblicher Nachteile fiir das Gemeinwohl oder

zur Verhiitung oder Beseitigung einer schwerwiegenden Beeintrachtigung der Rechte einer
anderen Person.

Frage 2.  Unter welchen rechtlichen Voraussetzungen kénnen der Landespolizei zugéngliche Daten den ort-
lichen Ordnungsbehoérden iibermittelt werden?
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Frage 3.  Unter welchen rechtlichen Voraussetzungen konnen der Landespolizei zugéngliche Daten den Re-
gierungsprésidien als Bezirksordnungsbehorden iibermittelt werden?

Die Fragen 2 und 3 werden aufgrund des Sachzusammenhangs gemeinsam beantwortet.

Eine Dateniibermittlung durch die hessischen Polizeibehdrden an die allgemeinen und besonderen
Ordnungsbehorden als Gefahrenabwehrbehdrden i.S.d. § 1 Abs. 1 HSOG ist geméB § 22 Abs. 1
S. 3 HSOG rechtlich zuléssig, soweit die Kenntnis dieser Daten zur Erfiillung der Aufgaben der
empfangenden Stelle erforderlich erscheint. Regierungsprisidien als Bezirksordnungsbehdrden
sind gemiB § 85 Abs. 1 S. 1 Nr. 2 HSOG allgemeine Ordnungsbehdrden.

Frage 4. Welche Kategorien von Daten bzw. welche ermittlungsbezogenen Hinweise diirfen in den Fillen
der Fragen 1-3 iibermittelt werden?

Ubermittlungen von Daten durch die Polizeibehdrden in den Fillen der Fragen 1 bis 3 erfolgen
unter Beriicksichtigung der allgemeinen Grundsétze des § 21 HSOG und unter Beachtung des §
20 Abs. 1 bis 3 HSOG.

Sofern besondere Kategorien personenbezogener Daten i.S.d. § 41 Nr. 15 HDSIG iibermittelt
werden, sind zudem die Anforderungen des § 43 HDSIG zu beriicksichtigen.

In Bezug auf sog. ,ermittlungsbezogene Hinweise“ (EHW) kann die Frage nicht beantwortet
werden, da sie detaillierte Einzelheiten zu ermittlungstaktischen Verfahrensweisen, aus deren Be-
kanntwerden Riickschliisse auf die Vorgehensweise, Fihigkeiten und Methoden der Ermittlungs-
tatigkeit der Polizeibehdrden gezogen werden konnten, enthdlt. Auf Grund dessen sind diese In-
formationen nicht zur Verdffentlichung geeignet.

Frage 5. Wie wird im Falle der Zulassigkeit die Identitit der um Datenauskunft nachfragenden Stelle iiber-
priift, um sicher zu stellen, dass Unbefugte durch Identititsvortauschung keine Auskiinfte erhalten?

Die PG Sichere Daten hat mit Aufnahme ihrer Tatigkeiten im Juli 2020 einen Schwerpunkt auf
die Betrachtung der polizeilichen Auskunftssysteme gelegt. Hierbei wurde als eine der ersten
MaBnahmen eine Verdnderung des Verfahrensablaufs fiir externe Drittabfragen (u. a. Ordnungs-
amter, Feuerwehr, Rettungsdienst und auBerhessische Polizeibehorden) implementiert. Externe
Drittabfragen sollen grundsitzlich nur noch iiber den schriftlichen Meldeweg in Form einer E-
Mail bzw. Posteingang beantwortet werden, sodass eine Legitimation erfolgen kann und die Be-
antwortung ebenfalls schriftlich erfolgt. Die Ubermittlung wird im Vorgangsbearbeitungssystem
ComVor hinterlegt. In Ausnahmefillen u. a. fiir ad-hoc MaBnahmen kann eine Abfrage auch
telefonisch erfolgen. Hier greifen verschiedene Sicherungsmechanismen, u. a. sind die Nennung
eines Kennworts oder der legitimierte Riickruf vorgesehen sowie die Befiillung der Pflichtfelder
fiir die polizeilichen Auskunftssysteme notwendig. Eine weitere nicht unwesentliche MafBnahme
ist die Festlegung eines definierten Rechners mit festgelegter/m Mitarbeiter/in im Wachbereich
fiir Drittabfragen.

Frage 6.  Erfolgt die Datenweitergabe im Falle der Zuléssigkeit iiber gesicherte Kommunikationswege?

Fiir den Versand von E-Mails mit personenbezogenen Daten an Empfinger aufierhalb des beson-
ders gesicherten Polizeinetzes steht ein sog. E-Mail-Verschliisselungsgateway zur Verfiigung.
Dieses ermoglicht die verschliisselte E-Mail-Kommunikation seitens Polizeidienststellen mit ex-
ternen Empfangern. Es werden hierbei die anerkannten und etablierten Verschliisselungsverfahren
Pretty Good Privacy (PGP) bzw. Secure / Multipurpose (S/MIME) verwendet.

Frage 7. Wie viele Fille an Datenanfragen gab es in den Jahren 2018 bis 2020 zu den in den Fragen 1 bis 3
genannten Auskunftsbegehrenden?

Ein Statistiktool zur zentralen Erfassung der Anzahl der Datenanfragen durch die in den Fragen
1 bis 3 genannten Auskunftsbegehrenden wird in der hessischen Polizei nicht verwendet. Eine
automatisierte Auswertung ist daher systembedingt nicht mdglich und bediirfte einer manuellen
Auswertung. In Anbetracht des damit verbundenen Verwaltungsaufwands wurde von einer hin-
dischen Auswertung abgesehen.

Frage 8. Kann die Landesregierung den oben geschilderten Vorgang bestétigen, wonach der private Sicher-
heitsdienst der Universitdt Kassel Daten beim Polizeiprisidium Nordhessen Daten iiber eine Person
abgerufen hat und ist dies gingige Praxis gegeniiber diesem und/oder auch anderen privaten Si-
cherheitsdiensten in Hessen?

Nein.
Zur Beantwortung der Frage 8 wird auf die Vorbemerkung verwiesen.
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Eine Dateniibermittlung durch Bedienstete der hessischen Polizei an nicht 6ffentliche Stellen im
innerstaatlichen Bereich und im Bereich der Européischen Union und deren Mitgliedstaaten er-
folgt grundsitzlich nach den gesetzlichen Ubermittlungsvorschriften.

Im Ubrigen wird auf die Beantwortung der Frage 1 verwiesen.

Wiesbaden, 17. November 2021
Peter Beuth



