20. Wahlperiode

HESSISCHER LANDTAG

Anderungsantrag
Fraktion der CDU, .
Fraktion BUNDNIS 90/DIE GRUNEN

zu Gesetzentwurf
Landesregierung

Hessisches Gesetz zum Schutz der elektronischen Verwaltung
(Hessisches I'T-Sicherheitsgesetz — HITSiG)

Drucksache 20/10752

Der Landtag wolle beschlieBBen:

Der Gesetzentwurf wird wie folgt geéndert:

1.

In § 1 werden in dem Satzteil vor Nr. 1 die Worter ,,elektronische Verwaltungstatigkeit
durch ,,Verwaltungstitigkeit mittels Informationstechnik ersetzt.

In § 2 Nr. 1 werden die Worter ,,elektronischen® und ,,oder Ubertragung“ gestrichen.

§ 3 Abs. 1 Satz 1 und 2 wird wie folgt gefasst:

»Die Stellen nach § 1 Nr. 1 und 2, mit Ausnahme der Schulen in 6ffentlicher Tragerschaft
sowie genehmigter und anerkannter Ersatzschulen im Sinne des Hessischen Schulgesetzes,
treffen angemessene technische und organisatorische MaBnahmen zur Gewahrleistung der
Informationssicherheit. Hierbei soll der Stand der Technik maBgeblich sein. “

§ 5 Abs. 2 Satz 1 Nr. 1 wird wie folgt gefasst:

»,1. die Zusammenarbeit mit den fiir die Informationssicherheit zustdndigen zentralen
Stellen des Bundes, der anderen Lénder, der Kommunen und privater Dritter, un-
beschadet besonderer Zustindigkeiten anderer Stellen, “

§ 10 Abs. 2 Satz 1 Nr. 1 Buchst. b wird wie folgt gefasst:

»,b)  die Daten durch einen Angriff oder ein Schadprogramm verursacht wurden oder*

§ 11 Abs. 3 Satz 1 Nr. 1 Buchst. a wird wie folgt gefasst:
»a)  die Daten durch ein Schadprogramm verursacht wurden oder®

§ 17 wird wie folgt gedndert:

a) In Satz 1 werden die Worter ,,und wenn das Interesse des Verantwortlichen der
Datenverarbeitung an der Nichterteilung der Information das Informationsinteresse
der oder des Betroffenen nicht iiberwiegt® gestrichen.

b) Nach Satz 1 werden folgende Sitze eingefiigt:

,Die Pflicht zur Information gemiB den Art. 13 und 14 der Verordnung (EU)
2016/679 besteht erginzend zu den in Art. 13 Abs. 4 und Art. 14 Abs. 5 der Ver-
ordnung (EU) 2016/679 genannten Ausnahmen nicht, wenn

1. die Informationserteilung die ordnungsgemiBe Erfiillung der in der Zustéin-
digkeit der jeweiligen Stelle gemdB § 12 liegenden Aufgaben gefihrden
wiirde oder

2. die Informationserteilung die 6ffentliche Sicherheit oder Ordnung oder die

Gewihrleistung der Netz- und Informationssicherheit auf sonstige Weise ge-
fahrden oder sonst dem Wohl des Landes Nachteile bereiten wiirde

und deswegen das Interesse der betroffenen Person an der Informationserteilung
zuriicktreten muss. Der Verantwortliche hélt schriftlich fest, aus welchen Griinden
er von einer Information abgesehen hat. “

) Der bisherigen Satz 2 bis 4 wird zu Satz 4 bis 6.
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Begriindung:
ZuNr. 1

Elektronische Verwaltungstitigkeit wird nicht niher definiert, sodass die Bezugnahme auf Infor-
mationstechnik préziser erscheint.

Zu Nr. 2

Die Harmonisierung mit der Begriffsbestimmung im BSI-Gesetz schafft ein einheitliches Begriffs-
verstandnis. Datenschutzrechtlich ist die Ubermittlung bzw. Ubertragung eine Form der Verar-
beitung, sodass auf die zusétzliche Nennung zu verzichten ist.

ZuNr. 3

Was unter ,,sonstigen MaBnahmen® zu verstehen ist, erschliefit sich nicht ohne weiteres, sodass
diese Ergénzung zu streichen ist. Der einengende Bezug des Stands der Technik nur auf technische
MaBnahmen ist nicht ausreichend, denn auch organisatorische Mafnahmen im Kontext der
IT-Sicherheit kdnnen und sollen dem Stand der Technik entsprechen.

Zu Nr. 4

Die Zusammenarbeit mit privaten Stellen soll durch die gesonderte Erwdhnung zum Ausdruck
kommen. Aufgrund multidimensionaler Bedrohungslagen, in denen Bedrohungen fiir den privaten
Sektor auch fiir den 6ffentlichen Sektor relevant sein konnen, ist eine Zusammenarbeit unerléss-
lich. Dies gilt insbesondere auch vor dem Hintergrund, dass das Zentrum fiir Informationssicher-
heit seine Leistungen auch gegeniiber privaten Dritten erbringen kann.

Zu Nr. Sund 6

Die Anderung dient der Klarstellung, da in der urspriinglichen Formulierung nicht ersichtlich
wird, auf welches Ereignis sich die Ursache beziehen soll. Die Formulierung aus der Begriindung
zu § 10 Abs. 2 HITSiG-E soll zur besseren Verstindlichkeit in den Gesetzestext {ibernommen
werden.

Zu Nr. 7

Eine Interessensabwigung ist der DSGVO fremd, sodass diese zu streichen ist. Stattdessen wer-
den mit Satz 2 zusitzlich zu den nach Art. 13 und 14 DSGVO genannten Griinden, Ausnahmen
von der Informationspflicht hinzugefiigt, um die zeitkritische Arbeit der verarbeitenden Stelle
nicht zu gefdhrden. Das ist insbesondere bei akuten IT-Sicherheitsvorfillen erforderlich.

Die Beschriankung in Satz 2 Nummer 1 dient der Gewahrleistung der Funktionsfihigkeit und
Aufgabenerledigung der 6ffentlichen Verwaltung und somit dem Schutz eines wichtigen Ziels des
allgemeinen o6ffentlichen Interesses (Art. 23 Abs. 1 Buchstabe e der Verordnung (EU) 2016/679).
Dariiber hinaus dient die Beschridnkung in Nummer 2 dem Schutz der 6ffentlichen Sicherheit
(Art. 23 Abs. 1 Buchstabe c), der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von
Straftaten oder Strafvollstreckung (Art. 23 Abs. 1 Buchstabe d der Verordnung (EU) 2016/679)
oder dem Schutz sonstiger wichtiger Ziele, namlich der Gewahrleistung der Netz- und Informa-
tionssicherheit (Art. 23 Abs. 1 Buchstabe e der Verordnung (EU) 2016/679 in Verbindung mit
Erwigungsgrund 49).

Die Pflicht zur Dokumentation in Satz 3 folgt bereits aus § 31 Abs. 2 HDSIG. Die ausdriickliche
Erwéhnung dient der Klarstellung.

Wiesbaden, 13. Juni 2023

Fiir die Fraktion Fir die Fraktion
der CDU BUNDNIS 90/DIE GRUNEN
Die Fraktionsvorsitzende: Der Fraktionsvorsitzende:

Ines Claus Mathias Wagner (Taunus)
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