20. Wahlperiode

HESSISCHER LANDTAG

Achtundvierzigster Titigkeitsbericht
zum Datenschutz

und

Zweiter Bericht zur Informationsfreiheit

Hessischer Beauftragter fiir Datenschutz
und Informationsfreiheit

vorgelegt zum 31. Dezember 2019

vom Hessischen Beauftragten fiir Datenschutz und

Informationsfreiheit Prof, Dr. Michael Ronellenfitsch

nach Art. 59 der Verordnung (EU) Nr. 2016/679 i.V.m.

§ 15 des Hessischen Datenschutz- und Informationsfreiheitsgesetzes und
§ 89 des Hessischen Datenschutz- und Informationsfreiheitsgesetzes

Eingegangen am 6. April 2020 - Ausgegeben am 13. Mai 2020

Drucksache 20/ 2607

06. 04. 2020

Gestaltung: Satzbiiro Peters, Taunusstein - Herstellung: AC Medienhaus, Wiesbaden - Landtagsinformationssystem: www.Hessischer-Landtag.de







Achtundvierzigster Tatigkeitsbericht
zum Datenschutz

und

Zweiter Tatigkeitsbericht
zur Informationsfreiheit

des

Hessischen Beauftragten fur Datenschutz
und Informationsfreiheit

Professor Dr. Michael Ronellenfitsch

vorgelegt zum 31. Dezember 2019
geman Art. 59 der Verordnung (EU) Nr. 2016/679i.V.m. § 15
des Hessischen Datenschutz- und Informationsfreiheitsgesetzes
sowie § 89 des Hessischen Datenschutz- und Informationsfreiheitsgesetzes




Der Hessische Beauftragte fiir Datenschutz und Informationsfreiheit

48. Tatigkeitsbericht zum Datenschutz / 2. Téatigkeitsbericht zur Informationsfreiheit

Beitrdge zum Datenschutz und zur Informationsfreiheit

Herausgegeben vom Hessischen Beauftragten fiir Datenschutz und Informationsfreiheit
Prof. Dr. Michael Ronellenfitsch

Gustav-Stresemann-Ring 1, 65189 Wiesbaden

Postfach 31 63, 65021 Wiesbaden

Telefon: (06 11) 14 08-0

Telefax: (06 11) 14 08-9 00 oder 14 08-9 01
E-Mail: poststelle@datenschutz.hessen.de
Internet; www.datenschutz.hessen.de

Gestaltung: Satzblro Peters, www.satzbuero-peters.de
Herstellung: AC medienhaus GmbH, Ostring 13, 65205 Wiesbaden-Nordenstadt




Inhaltsverzeichnis

Inhaltsverzeichnis

Verzeichnis der Abklrzungen . ...... . ... . . . Xl
Register der Rechtsvorschriften ........... ... ... ... ... ..... XV
Kernpunkie . ... .. . . XIX
Einleitung . .. ... ... .. . XXl

| Erster Teil

48. Tatigkeitsbericht zum Datenschutz .................. 1

1. Einflhrung ... ... . . 3

2. Rechtsentwicklung und Gesetzgebung .................... 5

21 DS-GVO - Eine Zwischenbilanz ........................ 5

2.2 Anderung des DV-Verbundgesetzes ..................... 5

3. Europa, Internationales .......... ... .. .. .. ... L. 7
3.1 Internationale Datentransfers — 3. Jahrliche Uberpriifung

des Privacy Shield ....... ... ... .. ... 7

3.2 Europaweite Zusammenarbeit mit den anderen
europaischen Aufsichtsbehérden nach der Datenschutz-

GrundverordnUNng . ... ..ot e 8
4. Querschnitt ...... ... .. . . ... . 13
41 Anderung bei der Verpflichtung zur Benennung eines
Datenschutzbeauftragten und die Auswirkungen .......... 13
4.2 Schriftformerfordernis bei Vereinbarungen tber
Auftragsverarbeitung ........ .. .. . 14
4.3 Datenschutz im Umgang mit Phishing-Vorféllen ........... 16

4.4 Verwendung alter Bewerbungsunterlagen ................ 24




Der Hessische Beauftragte flir Datenschutz und Informationsfreiheit
48. Tatigkeitsbericht zum Datenschutz / 2. Tatigkeitsbericht zur Informationsfreiheit

5. Allgemeine Verwaltung, Kommunen ...................... 27
5.1 Ubermittlung von Jubildumsdaten nach dem
Bundesmeldegesetz . ... ... ... ... ... . 27
5.2 Unterstitzungsunterschrift fir einen Wahlvorschlag ........ 28
5.3 Erteilung von Auskinften zu Grundstiickseigentimern
durchdie Gemeinden ............ .. .. . ... 29
5.4 Ausgestaltung von Blrgerbefragungen durch 6ffentliche
Stellen . ... 31
6. Polizei, Justiz, Soziales ............ ... ... ... ... .. ... .. 35
6.1 Kontrolle meiner schriftichen Kommunikation mit
Strafgefangenen . ... ... . 35
6.2 Ldschung von unvollstdndigen Datensatzen in
POLAS-HESSEeN . ... . 36
6.3 Zum Umgang mit (anonymen) Hinweisgebern an die
Sozialverwaltung ........ ... . .. 38
6.4 Neues Bundesteilhabegesetz: Sozialdatenschutz im
trageribergreifenden Reha-Prozess .................... 42
7. Schulen, Hochschulen, Statistik . ........................ 45
7.1 Das Lehrerbildungsgesetz bedarf verbindlicher
Datenverarbeitungsnormen ........ ... ... . ... 45
7.2 Menschliches Versagen und unzureichende organisatorisch-
administrative MalRnahmen fiihrten an dem Institut fur
Berufsbildung (IBB) der Universitat Kassel zu einem
gravierenden datenschutzrechtlichen Versto3. ............ 46
7.3 Das Hessische Schulportal entwickeltsich . .............. 47
7.4 Technische Untersuchungen zum datenschutzkonformen
Einsatz von Office 365 im padagogischen Bereich
hessischer Schulen ........ ... .. ... ... .. . . .. ... 50
7.5 Digitalisierung des Verfahrens der Schilerbeférderung ... .. 51
7.6 Der Zensus 2021 ricktndher ......... ... . ... ... ... ... 52
8. Verkehr, Daseinsvorsorge .............. ... ... 55
8.1 Ausweis- und Flhrerscheinkopien bei Probefahrten
von Kaufinteressenten ........ ... ... ... . . L. 55
8.2 Datenverarbeitung von Funkrauchwarnmeldern . .......... 57
8.3 Versand von automatisiert generierten

Eingangsbestatigungen mit personenbezogenen Daten
bei Nutzung eines verschlisselten Kontaktformulars ..... .. 60




Inhaltsverzeichnis

9.

Gesundheitswesen . ........ . ... e

9.1 Anforderungen von medizinischen Unterlagen durch
gesetzliche Krankenkassen zur Unterstitzung der
Versicherten bei Behandlungsfehlern . ..................

9.2 Glascontainer mit Patientendaten im Krankenhaus .........

9.3 Verlust der Behandlungsdokumentation durch
Wasserschaden ........ ... . ... . . i

9.4 Angebot eines ,Service-Briefkastens“ durch eine
ArZEDraxisS . .

9.5 Fortbildungszertifikate der Landesarztekammer Hessen . ..

9.6 Prifungeiner Apotheke . ..... ... ... . ... .. .. ..

10. Videoliberwachung ............ . ... .. . . ... . .,

10.1 VideoUberwachung im Pflegedienst . ...................
10.2 Einsatz von VideolUberwachung zur Vermeidung von

Swildem MUOI Lo
10.3 Private Videolberwachung des 6ffentlichen Raumes .. ... ..
10.4 Videolberwachung in der Gastronomie ...............
10.5 Videolberwachung in Schwimmbédern .................

11. Wirtschaft, Banken, Selbststandige ......................

12.

111 Ubermittlung von Daten durch Banken an geschiedene
Ehepartner . ........ . . . . ...
11.2 Datenpanne bei Mastercard und Mastercard Priceless
Specials ...
11.3 Einheitliche Postbank ID fiir private und geschéftliche
Konten ...
11.4 Das Recht auf L6schung des Mandanten gegentber
dem Rechtsanwalt und die Aufbewahrungspflicht fir
Handakten ........ ... . . . . . .
11.5 Unverschlisselte E-Mail-Kommunikation zwischen
Rechtsanwaltund Mandant ........................ ...

Inkasso, Auskunfteien ........ ... ... ... . ... ... .

12.1 Umsetzung der DS-GVO durch die Schufa Holding AG .. ...
12.2 Die Speicherung von Daten zur Durchfiihrung eines
Insolvenzverfahrens nach erteilter Restschuldbefreiung
durch Auskunfteien .......... .. ... . . . . .




Der Hessische Beauftragte fiir Datenschutz und Informationsfreiheit
48. Tatigkeitsbericht zum Datenschutz / 2. Tatigkeitsbericht zur Informationsfreiheit

13.

14.

15.

16.

17.

VI

Internet . ... ... .. 101
13.1 Datenschutz bei neuen Internetdiensten . ............... 101
13.2 Cookies, Plugins & Tools: Was gilt fUr ihren Einsatz? ...... 103
13.3 Identifizierungsverfahren von Online-Portalen ........... 106
13.4 Datenschutzkonformer Einsatz von Web-basierten
Chat-Applikationen . .......... ... ... . . ... ... .. ... 107
Technik, Organisation .............. ... ... ......... 111
14.1 Neuaufstellung eines Kundenportals im Web nach einer
Schutzverletzung .......... .. . 111

14.2 Dezentrale Datenhaltung und die Rechte der Betroffenen .. 115
14.3 Datenschutzrechtliche Anforderungen an

Systemschnittstellen . ... ... . L 120
14.4 Standard-Datenschutzmodell: Handbuch in Version 2.0 . ... 123
14.5 Leitlinie des Européischen Datenschutzausschusses

zum Thema Blockchain . ........ ... . ... .. ... ...... 125
BuBgeldverfahren, Datenschutzverletzungen gemaf
Art. 33 DS-GVO . ... .. 129
151 BuBgeldverfahrenim Jahr2019 ....................... 129
15.2 Buligeldzumessung durch die Aufsicht .. ............... 132
15.3 BuBlgeld nach Verletzung der 72-Stunden-Frist bei einer

Meldung nach Art. 33 DS-GVO durch eine Reha-Klinik .... 136
Arbeitsstatistik .......... . ... ... 139
16.1 Zahlenund Fakten . ... ... ... . . . ... .. . .. . ... 139
16.2 Erganzende Erlauterungen zur Statistik ,Zahlen und

Fakten ... ... 140
16.3 Sanktionen . ....... . ... 144
16.4 Entwicklung der Anzahl von Meldungen nach Art. 33

DS-GVO seit dem 25.05.2018 ....... . ... ... . ... . ... 144
Bilanzberichte ........ ... .. . . ... ... 147
171 Das Projekt Hessenbox ist grundsatzlich abgeschlossen ... 147
17.2 Das landerlbergreifende Projekt ,Digitales Lernen unterwegs”

nimmt weitere Hirden . ........ .. ... . .. . L. 148




Inhaltsverzeichnis

Anhang |

1. EntschlieBungen der Konferenz der unabhangigen
Datenschutzaufsichtsbehdrden des Bundes und der Lander

1.1

1.2

1.3

1.4

1.5

1.6

1.7

1.8

EntschlieBung der 97. Konferenz der unabhangigen
Datenschutzaufsichtsbehdrden des Bundes und der

Lander am 3. April 2019 — Unternehmen haften fur
DatenschutzversttfRe ihrer Beschaftigten! ............ ... 153
Entschlie3ung der 97. Konferenz der unabhéngigen
Datenschutzaufsichtsbehérden des Bundes und der L&ander
Hambacher Schloss — 3. April 2019 — Hambacher Erklarung

zur Kunstlichen Intelligenz . ... .. ... . ... ... ... ... 154
EntschlieBung der Konferenz der unabhéngigen
Datenschutzaufsichtsbehdrden des Bundes und der

Lander — 23. April 2019 — Keine Abschaffung der
Datenschutzbeauftragten .. ... ... ... . ... ... . .. 159
EntschlieRung der Konferenz der unabhéngigen
Datenschutzaufsichtsbehdrden des Bundes und der Lander

12. September 2019 — Digitalisierung der Verwaltung
datenschutzkonform und birgerfreundlich gestalten! ...... 160
EntschlieBung der Konferenz der unabhdngigen
Datenschutzaufsichtsbehérden des Bundes und der

Lander — 06. November 2019 — Empfehlungen fur eine
datenschutzkonforme Gestaltung von KI-Systemen ....... 162
Entschlielung der Konferenz der unabhéngigen
Datenschutzaufsichtsbehdrden des Bundes und der

Lander — 06. November 2019 — Gesundheitseinrichtungen
missen unabhangig von ihrer Grélie den Schutz von
Patientendaten gewahrleisten . ............ ... ... . ... 163
EntschlieBung der Konferenz der unabh&ngigen
Datenschutzaufsichtsbehdrden des Bundes und der

Lander — 06. November 2019 — Gesundheitswebseiten

und Gesundheits-Apps — Keine Weitergabe sensibler

Daten an unbefugte Dritte! ... ...... .. ... ... ... . ... 164
EntschlielRung der Konferenz der unabhéngigen
Datenschutzaufsichtsbehdrden des Bundes und der

Lander — 06. November 2019 — Keine massenhafte
automatisierte Aufzeichnung von Kfz-Kennzeichen

flr Strafverfolgungszwecke! . ...... . ... ... . ... ... ... 166

VI




Der Hessische Beauftragte fur Datenschutz und Informationsfreiheit
48. Tatigkeitsbericht zum Datenschutz / 2. Tatigkeitsbericht zur Informationsfreiheit

2.

3.

VI

Ausgewahlte Beschliisse der Konferenz der
unabhidngigen Datenschutzaufsichtsbehdrden des
Bundesundder Ldnder .......... ... ... .. ... . . ...

2.1 Beschluss der Konferenz der unabhangigen
Datenschutzaufsichtsbehérden des Bundes und der
Lander — 12. September 2019 — Sachliche Zusténdigkeit
fur E-Mail und andere Over-the-top (OTT)-Dienste ........
2.2 Beschluss der Konferenz der unabhéngigen
Datenschutzaufsichtsbehérden des Bundes und der
Lander — 12. September 2019 — Datenschutzrechtliche
Verantwortlichkeit innerhalb der Telematik-Infrastruktur
2.3 Beschluss der Konferenz der unabhangigen
Datenschutzaufsichtsbehérden des Bundes und der
Lander — 24. Mai 2019 — Asset Deal — Katalog von
Fallgruppen . ...
2.4 Beschluss: Geplante Einfihrung eines regelméiigen
vollstédndigen Meldedatenabgleichs zum Zweck des Einzugs
des Rundfunkbeitrags stoppen — 26. April 2019 ... .......
2.5 Beschluss der 97. Konferenz der unabhangigen
Datenschutzaufsichtsbehérden des Bundes und der
Lander zu Auslegung des Begriffs ,bestimmte Bereiche
wissenschaftlicher Forschung® im Erwagungsgrund 33
der DS-GVO - 3. April 2019 . ... ... ...
2.6 Positionierung zur Verantwortlichkeit und
Rechenschaftspflicht bei Facebook-Fanpages sowie der
aufsichtsbehordlichen Zustandigkeit — 01.04.2019 ........

Ausgewaihlte Orientierungshilfen, Positionspapiere

und sonstige Veréffentlichungen der Konferenz der
unabhingigen Datenschutzaufsichtsbehodrden des

Bundes undderLander ............ ... .. ... ... ... . .. ...

3.1 Konzept der unabhéngigen Datenschutzaufsichtsbehorden
des Bundes und der Lander zur Bu3geldzumessung in
Verfahren gegen Unternehmen — 14. Oktober 2019 .......

3.2 Orientierungshilfe zur Videotberwachung in
Schwimmbadern — 08. Januar 2019 — Zusatz zur
Orientierungshilfe ,Videoliberwachung durch nicht-
offentliche Stellen” des Disseldorfer Kreises vom
10.02.2014 ..

3.3 Positionspapier zur Nutzung von Kameradrohnen durch
nicht-6ffentliche Stellen — 16. Januar 2019 ..............

. 170




Inhaltsverzeichnis

3.4 Positionspapier zur Unzul&ssigkeit von

VideoUberwachung aus Fahrzeugen (sog. Dashcams) —

28.Januar 2019 . ... 189
3.5 Orientierungshilfe der Datenschutzaufsichtsbehorden

zu dem Einsatz von Bodycams durch private

Sicherheitsunternehmen — 22. Februar 2019 ............ 190
3.6 Orientierungshilfe: Anforderungen an Anbieter von

Online-Diensten zur Zugangssicherung —

Stand 29. Marz 2019 . ... ... 196
3.7 Konferenz der unabhéngigen

Datenschutzaufsichtsbehérden des Bundes und

der Lander—Marz 2019 ........ .. .. . . i 201
3.8 Positionspapier zur biometrischen Analyse — Version 1.0,

Stand: 3. April 2019 — Beschlossen von der 97. Konferenz

der unabhangigen Datenschutzaufsichtsbehérden des

Bundes und der Lander am 3. und 4. April 2019 gegen

die Stimmen Bayerns und Baden-Wiurttembergs. ......... 229

Kurzpapiere der Konferenz der unabhéngigen
Datenschutzaufsichtsbehorden des Bundes und

derLander .......... ... .. 297
Kurzpapier Nr. 20 . ... ... . 297
Zweiter Teil

2. Tatigkeitsbericht zur Informationsfreiheit ........... 303
Einflihrung . ... ... .. . . . . 305
Informationsfreiheit bei hessischen Kommunen

und Ministerien .. ... . . . ... 307
Ordnungswidrigkeiten Flughafen Frankfurt

(verspétete Landungen) ............... ... ... oL 313
Das Gesetz zum Schutz von Geschéaftsgeheimnissen ...... 315




Der Hessische Beauftragte fur Datenschutz und Informationsfreiheit
48. Téatigkeitsbericht zum Datenschutz / 2. Tatigkeitsbericht zur Informationsfreiheit

Anhang Il

1.

EntschlieRung der 37. Konferenz der
Informationsfreiheitsbeauftragten in Deutschland

am 12. Juni 2019 in Saarbriicken

Transparenz im Rahmen politischer Entscheidungsprozesse —
Verpflichtendes Lobbyregister einfihren .................... 319

Positionspapier der 37. Konferenz der
Informationsfreiheitsbeauftragten in Deutschland (IFK)

am 12. Juni 2019 in Saarbriicken

Informationszugang in den Behorden erleichtern durch
,Informationsfreiheit by Design® ............... ... ... ... ... 321

Sachwortverzeichnis .. .... ... . . . . e 323




Verzeichnis der Abklrzungen

Verzeichnis der Abkiirzungen

a.a.O.

a.F.

Abs.

AG

Al

AK Technik
Art.

BAR
BCR

BDSG
BDSG a.F.
BfDI

BGB
BGBI.
BGH

BMG
BORA
BRAO
BReg
BRDrucks.
bspw.
BTDrucks.
BTHG
BVerfSchG
bzw.

ca.
CVC

d.h.

DAKKS

DIN

DSFA
DS-GVO/DSGVO

am angegebenen Ort
alte Fassung

Absatz
Aktiengesellschaft
Artificial Intelligence
Arbeitskreis Technik
Artikel

Bundesarbeitsgemeinschaft flir Rehabilitation
Binding Corporate Rules (verbindliche interne
Datenschutzvorschriften)
Bundesdatenschutzgesetz
Bundesdatenschutzgesetz alte Fassung
Bundesbeauftragter fir Datenschutz und
Informationsfreiheit

Birgerliches Gesetzbuch

Bundesgesetzblatt

Bundesgerichtshof

Bundesmeldegesetz

Berufsordnung fir Rechtsanwalte
Bundesrechtsanwaltsordnung
Bundesregierung

Bundesratsdrucksache

beispielsweise

Bundestagsdrucksache
Bundesteilhabegesetz
Bundesverfassungsschutzgesetz
beziehungsweise

circa
Card Value Code

das heildt

Deutsche Akkreditierungsstelle
Deutsche Industrie-Norm(en)
Datenschutzfolgenabschéatzung
Datenschutz-Grundverordnung

Xl




Der Hessische Beauftragte fiir Datenschutz und Informationsfreiheit
48. Tatigkeitsbericht zum Datenschutz / 2. Tatigkeitsbericht zur Informationsfreiheit

DSK

e. V.
EDPB
EDPS
EDSA
ErwGr
efc.

EU
EuGH

GG
ggf.
GKI
grds.
GVG
GWZ

HBDI

HDSB
HDSG
HDSIG

HLBG
HMDIS
HSOG

HTML
HTTP

HVSG
HVGG

HVwWVTG
HZD

i.d.R.
i.S.d.

XH

Konferenz der unabhangigen Datenschutzaufsichts-
behorden des Bundes und der Lander; kurz: Daten-
schutzkonferenz

eingetragener Verein

European Data Protection Board
European Data Protection Supervisor
(Europaischer Datenschutzbeauftragter)
Européaischer Datenschutzausschuss
Erwagungsgrund

et cetera

Europaische Union

Gerichtshof der Européischen Union

Grundgesetz

gegebenenfalls

Gemeinsame Kontrollinstanz
grundséatzlich
Gerichtsverfassungsgesetz
Gebéaude- und Wohnungszahlung

Hessischer Beauftragter fur Datenschutz und
Informationsfreiheit

Hessischer Datenschutzbeauftragter

Hessisches Datenschutzgesetz

Hessisches Datenschutz- und Informationsfreiheits-
gesetz

Hessisches Lehrerbildungsgesetz

Hessisches Ministerium des Innern und flr Sport
Hessisches Gesetz Uber die 6ffentliche Sicherheit
und Ordnung

Hypertext Markup Language

Hypertext Transfer Protocol

Hessisches Verfassungsschutzgesetz
Hessisches Gesetz Uber das éffentliche Vermes-
sungs- und Geoinformationswesen

Hessisches Verwaltungs- und Verfahrensgesetz
Hessische Zentrale fur Datenverarbeitung

in der Regel
im Sinne der/des




Verzeichnis der Abklrzungen

.S.v.
i.V.m.
ID
IFK

IMI

inkl.
insb.

IT
ITZBund

Kl
KIS
KMU

LfV
lit.
LKA

LTDrucks.

LUSD

m.E.
MDK

0.a.

0.g.
OH
OowiG

PDF

Rdnr./Rn.

S.
s.
s.a.
s.o0.
S.u.

im Sinne von

in Verbindung mit

Identifikation

Konferenz der Informationsfreiheitsbeauftragten des
Bundes und der Lander; kurz: Informationsfreiheits-
konferenz

Internal Market Information System (Binnenmarkt-
Informationssystem)

inklusive

insbesondere

Informationstechnik

Informationstechnikzentrum Bund

Kinstliche Intelligenz
Krankenhausinformationssystem
klein- oder mittelstédndiges Unternehmen

LLandesamt fur Verfassungsschutz
littera

Landeskriminalamt
Landtagsdrucksache

Lehrer- und Schilerdatenbank

meines Erachtens
Medizinischer Dienst der Krankenversicherung

oben angegeben/angegebene/angegebener/angege-
benes

oben genannt/genannte/genannter/genanntes
Orientierungshilfe

Gesetz Uber Ordnungswidrigkeiten

Portable Document Format
Randnummer

Seite oder Satz

siehe

siehe auch

siehe oben
siehe unten

XMl




Der Hessische Beauftragte fir Datenschutz und Informationsfreiheit
48. Tatigkeitsbericht zum Datenschutz / 2. Tatigkeitsbericht zur Informationsfreiheit

SDM
SGB
s0g.
SSL
StAnz.
StPO

B
TOM

u.a.
u.A.

u. U.

UAG DSFA
US(A)

USW.

val.
VISZG
VPN
WP

2.B.
Ziff.

XV

Standard-Datenschutzmodell
Sozialgesetzbuch
sogenannte/sogenannter/sogenanntes
Secure Sockets Layer

Staatsanzeiger fir das Land Hessen
Strafprozessordnung

Tatigkeitsbericht
technisch-organisatorische Mal3nahme

unter anderem

und Ahnliche/Ahnlicher/Ahnliches

unter Umsténden

Unterarbeitsgruppe Datenschutzfolgenabschétzung
Vereinigte Staaten von Amerika

und so weiter

vergleiche

Gesetz Uber den Zugang von Polizei- und Strafverfol-
gungsbehorden sowie Nachrichtendiensten zum Visa
Informationssystem (VIS-Zugangsgesetz)

Virtual Private Network

Working Paper

zum Beispiel
Ziffer




Register der Rechtsvorschriften

Register der Rechtsvorschriften®

*Zitiert werden die jeweils zum Bearbeitungszeitpunkt geltenden Fassungen.

Gesetz/Vorschrift | Fundstelle(n)

BDSG Bundesdatenschutzgesetz vom 30.06.2017 (BGBI. | S.2097)

BDSG a.F. Bundesdatenschutzgesetz i.d. F. vom 14.01.2003 (BGBI. 1 S.66),
zuletzt gedndert durch Gesetz vom 30.10.2017 (BGBI. | S.3618)
m. W. v. 09.11.2017, aulRer Kraft getreten am 25.05.2018 aufgrund
Gesetzes vom 30.06.2017 (BGBI. 1 S.2097)

BGB Burgerliches Gesetzbuch i.d.F. vom 02.01.2002 (BGBI. | S5.42)

BMG Bundesmeldegesetz vom 3. Mai 2013 (BGBI. | S.1084) zuletzt
geédndert durch Art. 1 Gesetz vom 22.11.2019

BORA Berufsordnung fur Rechtsanwalte in der Fassung vom 01.01.2020,
zuletzt gedndert durch Beschluss der Satzungsversammlung vom
06.05.2019, BRAK-Mitt. 2019, 245 1.

BRAO Bundesrechtsanwaltsordnung in der im Bundesgesetzblatt Teil Ill,
Gliederungsnummer 303-8, veroffentlichten bereinigten Fassung,
zuletzt geandert durch Artikel 14 des Gesetzes vom 12. Dezember
2019 (BGBI. 1 S.2602)

DS-GVO Verordnung (EU) 2016/679 des Européischen Parlaments und des
Rates vom 27.04.2016 zum Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung) (ABI. EU L 119 S.1)

GeschGehG Gesetz zum Schutz von Geschaftsgeheimnissen vom 18. April 2019
(BGBI. 1 S.466)

HBO Hessische Bauordnung vom 28.05.2018 (GVBI. S. 198)

HDSG Hessisches Datenschutzgesetz i.d.F. vom 07.01.1999 (GVBI. | S. 98),
auBer Kraft gesetzt am 25.05.2018 durch Gesetz vom 03.05.2018
(GVBI. S.82)

HDSIG Hessisches Datenschutz- und Informationsfreiheitsgesetz vom

03.05.2018 (GVBI. S.82), in Kraft gesetzt am 25.05.2018, geéndert
durch Art. 5 des Gesetzes vom 12.09.2018 (GVBI. S.570)

HessStVollzG Hessisches Strafvollzugsgesetz

XV




Der Hessische Beauftragte fur Datenschutz und Informationsfreiheit
48. Tatigkeitsbericht zum Datenschutz / 2. Tatigkeitsbericht zur Informationsfreiheit

HGB

Handelsgesetzbuch in der im BGBI Teil Ill, Gliederungsnummer 4100-
1, veroffentlichten bereinigten Fassung, zuletzt gedndert durch Artikel
3 des Gesetzes vom 12. Dezember 2019 (BGBI. | S.2637)

HGO

Hessische Gemeindeordnung in der Fassung vom 7. Marz 2005
(GVBI. | 8.142), zuletzt gedndert durch Art. 2 des Gesetzes zur
Anderung des LandtagswahlG und anderer Vorschriften vom
30.10.2019 (GVBI. S.310)

HHVG

Gesetz zur Starkung der Heil- und Hilfsmittelversorgung (Heil- und
Hilfsmittelversorgungsgesetz HHVG) vom 4. April 2017; (BGBI. |
S.778)

HLbG

Hessisches Lehrerbildungsgesetz vom 28. September 2011 (GVBI.
2011 S.590)

HLbGDV

Verordnung zur Durchflihrung des Hessischen
Lehrerbildungsgesetzes vom 28. September 2011 (GVBI. | S.615),
zuletzt gedndert durch Artikel 6 des Gesetzes vom 24. Méarz 2015
(GVBL. S.118)

HSOG

Hessisches Gesetz Uber die 6ffentliche Sicherheit und Ordnung
i.d.F. vom 14.01.2005 (GVBI. 1 S. 14, gedndert durch Gesetz vom
23.08.2018 (GVBI. S.374)

HVGG

Hessisches Vermessungs- und Geoinformationsgesetz vom 03. Mai
2018 (GVBI. S.82)

HWaldG

Hessisches Waldgesetz vom 27. Juni 2013 (GVBI. S.458)

OowiG

Gesetz Uber Ordnungswidrigkeiten in der Fassung der
Bekanntmachung vom 19.02.1987 (BGBI. | S.602), zuletzt gedndert
durch Gesetz vom 09.12.2019 (BGBI. |1 S.2146) m. W.v. 17.12.2019

PAuswG

Gesetz Uber Personalausweise und den elekironischen
Identitatsnachweis (Personalausweisgesetz) vom 18.06. 2009 (BGBI.
| S.1346)

RBStV

Rundfunkbeitragsstaatsvertrag vom 15. Dezember
2010, zuletzt gedndert durch den Einundzwanzigsten
Rundfunkénderungsstaatsvertrag, in Kraft getreten am 25. Mai 2018

SGB |

Das Erste Buch Sozialgesetzbuch — Allgemeiner Teil — (Artikel | des
Gesetzes vom 11. Dezember 1975, BGBI. | S.3015), zuletzt gedndert
durch Artikel 28 des Gesetzes vom 12. Dezember 2019 (BGBI. |
S.2652)

SGBV

Das Finfte Buch Sozialgesetzbuch — Gesetzliche
Krankenversicherung — (Artikel 1 des Gesetzes vom 20. Dezember
1988, BGBI. | $.2477, 2482), zuletzt gedndert durch Artikel 1 des
Gesetzes vom 21. Dezember 2019 (BGBI. | S.2913)

XVI
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SGB X

Das Zehnte Buch Sozialgesetzbuch — Sozialverwaltungsverfahren
und Sozialdatenschutz, in der Fassung der Bekanntmachung vom
18. Januar 2001 (BGBI. 1 S.130), zuletzt geéndert durch Artikel 9 des
Gesetzes vom 14. Dezember 2019 (BGBI. | S.2789)

SGB Xll

Das Zwolfte Buch Sozialgesetzbuch — Sozialhilfe — (Artikel 1 des
Gesetzes vom 27. Dezember 2003, BGBI. | S.3022, 3023), zuletzt
geéndert durch Artikel 11 des Gesetzes vom 14. Dezember 2019
(BGBI. 1 S.2789)

SigG

Signaturgesetz i.d.F. vom 16.05.2001 (BGBI. | S.876)

StVG

Stralenverkehrsgesetz vom 05.03 2003 (BGBI. | S.310, berichtigt
S.919)

StPO

Strafprozessordnung in der Fassung der Bekanntmachung vom 7.
April 1987 (BGBI. | S.1074, 1319), zuletzt gedndert durch Artikel 15
des Gesetzes vom 12. Dezember 2019 (BGBI. | S.2652)

TKG

Telekommunikationsgesetz
Gesetz vom 22.06.2004 (BGBI. | S. 1190), zuletzt gedndert durch
Gesetz vom 06.02.2020 (BGBI. | S.146) m.W.v. 14.02.2020

T™MG

Telemediengesetz vom 26.02.2007 (BGBI. | S.179), zuletzt geédndert
durch Art. 11 des Gesetzes vom 11.07.2019 (BGBI. | S.1066)

VWG

Versicherungsvertragsgesetzes vom 23.11.2007 (BGBI. | S.2631)
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Kernpunkte

Kernpunkte

1. Die DS-GVO verlangt einheitliches Vorgehen der Aufsichtsbehdrden
aller européischen Ebenen und deren enge Zusammenarbeit. Meine
Stabsstelle Europa fungiert dabei als Bindeglied fir die Kommunikation
auf Landes-, Bundes- und internationaler Ebene. Einen Einblick in die
Tatigkeitsfelder liefert der Beitrag Ziff. | 3.2. Im Bereich der Technik ist der
HBDI an der Erarbeitung einer Leitlinie zum Thema Blockchain in einer
Expertengruppe des Européischen Datenschutzausschusses beteiligt
(Ziff. 1 14.5). Ein einheitliches innerdeutsches Konzept zur Zumessung
von BuRgeldern nach DS-GVO konnte von der Datenschutzkonferenz
erarbeitet und veroffentlicht werden (Ziff. | 15.2 und Anhang | 3.1).

2. Weitere Resultate der Abstimmungsarbeit zur Vereinheitlichung der Durch-
setzung der DS-GVO enthalt mein diesjahriger Bericht zum Datenschutz
im Anhang | Materialien. Da bis zum Erreichen tragbarer gemeinsamer
Ergebnisse ein erheblicher Arbeitsaufwand meiner Mitarbeiterinnen
und Mitarbeiter anfallt, soll darauf als weitere neue Tatigkeit des HBDI
hingewiesen werden.

3. Die jahrliche Uberpriifung des Privacy Shields durch den Européischen
Datenschutzausschuss (EDSA) zeigt allmahlich Fortschritte, wie z.B.
die Besetzung des Amts der Ombudsperson. Allerdings sind nach wie
vor viele Fragen in der praktischen Umsetzung offen (Ziff. | 3.1).

4. Seit Geltung der DS-GVO fihrt die Frage, ob und inwieweit eine Ver-
einbarung Uber eine Auftragsverarbeitung der Schriftform bedarf, zu
Unsicherheiten bei den Anwendern. Der Beitrag Ziff. | 4.2 setzt sich mit
den verschiedenen Rechtsansichten auseinander. Mit der Anpassung
des Hessischen Datenverarbeitungsverbundsgesetz (DV-VerbundG) an
die DS-GVO hat der hessische Gesetzgeber einen praktikablen Weg
gefunden, die neuen Vorgaben hinsichtlich der Auftragsverarbeitung
durch die HZD effektiv umzusetzen (Ziff. | 3.1).

5. Die zweckwidrige Verwendung personenbezogener Daten ist haufiger
Beschwerdegegenstand. Ob im Bewerbungsverfahren (Ziff. | 4.4), bei
Katasterauskiinften an“ Dritte (Ziff. | 5.3), bei der Entsorgung von amtlichen
Papieren und Unterlagen (Ziff. | 7.2) — stets war die Unkenntnis Uber den
Geltungsbereich der Rechtsgrundlage oder Organisationsméngel Grund
fur die Datenschutzverletzung. Erheblich schwerer wiegt ein solcher
VerstoRR, wenn die Datenschutzverletzung trotz Kenntnis des Verbots
zweckwidriger Verwendung erfolgte. Dies ist beim sogenannten Mitarbei-
terexzess der Fall. In zwei Fallen flhrte private Neugier zur Verhdngung
eines Bulgelds (Ziff. | 15.1).

XIX




Der Hessische Beauftragte fir Datenschutz und Informationsfreiheit
48. Tatigkeitsbericht zum Datenschutz / 2. Tatigkeitsbericht zur Informationsfreiheit

6.

10.

XX

Datenschutzrechtlich tut sich im Bereich ,Schule” viel. Das Projekt Hessen-
box ist abgeschlossen (Ziff. 1 17.1). Das Hessische Schulportal entwickelt
sich (Ziff. | 7.3). Der Einsatz von Office 365 im padagogischen Bereich
bleibt in der Prufung (Ziff. | 7.4). Die Digitalisierung des Verfahrens der
Schulerbeférderung ist datenschutzrechtlich zu prufen (Ziff. | 7.5). Das
Lehrerbildungsgesetz bedarf verbindlicher Datenverarbeitungsnormen
(Ziff. | 7.1). Abgesehen von diesen Stichpunkten bleibt noch Vieles zu
tun.

Im Gesundheitsbereich kam es zu ganz unterschiedlichen und teilweise
ungewdhnlichen Fallkonstellationen, die mein Eingreifen erforderlich mach-
ten. So warf die Entsorgung von Altglas mit aufgeklebten Patientendaten
einer Klinik Probleme auf (Ziff. | 9.2). In mehreren Féllen kam es durch
eindringendes Wasser zu Schéden bei der Aufbewahrung von Patienten-
dokumentationen (Ziff. | 9.3). Im frei zuganglichen ,Service-Briefkasten”
einer Arztpraxis wurden auf Vertrauensbasis Rezepte und Uberweisungen
zur Abholung durch die betroffenen Patienten hinterlegt (Ziff. 1 9.4). Eine
Apotheke ging allzu freizligig mit Rezeptabholscheinen um (Ziff. | 9.6).

Das Thema VideoUlberwachung erfasst mittlerweile in viele Lebensbe-
reichen. Falle aus dem Pflegedienst, der Gastronomie, dem Schwimm-
badbetrieb, der privaten Grundstlicksiberwachung und auch aus dem
kommunalen Bereich zur Bek&dmpfung ,wilden Mills“ werden unter Ziff. |
10 exemplarisch dargestellt.

Internetdiensten und Uber das Internet zugreifbaren Websites ist es
immanent, dass sie datenschutzrechtlich problematisch sein kénnen.
Die Nutzung von integrierten Tools, kleinen Diensten, Identifizierungs-
und Authentifizierungsverfahren, Verschllisselung der Kommunikation,
Chat-Applikationen sowie die Einbindung von Schnittstellen zu Auftrags-
verarbeitern und die Datenhaltung sind haufige Schwachstellen (Ziff. 8.3,
13, 14, 15.3). Bei der Priifung sogenannter Phishing-Attacken fiel auf,
dass sowohl! die im Vorfeld zur Abwehr als auch die zur Behebung nach
Bekanntwerden ergriffenen MalRnahmen nicht den Anforderungen der
DS-GVO genigen (Ziff. | 4.3). Das neue Handbuch 2.0 zum Standard-
Datenschutzmodell unterstiitzt Verantwortliche, geeignete technisch-
organisatorische MaRnahmen zum Datenschutz einzubinden (Ziff. | 14.4).

Vom Informationsfreiheitsgesetz wird allmahlich, teilweise auch in Kom-
munen, Gebrauch gemacht. Die Bewahrungsprobe des Gesetzes steht
noch bevor.




Einleitung

Einleitung

War der 47. Tatigkeitsbericht zum Datenschutz durch die Darstellung der
MaRnahmen zur Bewaltigung der Umbruchsituation im Jahr 2018 gepragt,
so begann im vorliegenden Berichtszeitraum die Konsolidierung der neuen
Regelungen. Dies flihrte bei im Wesentlichen gleichbleibendem Arbeitsanfall
zu einer Verlagerung des Schwerpunkts der Aufgabenwahrnehmung von der
Beratungstatigkeit auf die Bearbeitung von Beschwerden. Angesichts des
durch die Datenschutzreform veranlassten immensen innerorganisatorischen
Mehraufwands (Ausschreibungsverfahren, Umverteilung von Dienstrdumen
usw.) und wegen der — zwischenzeitlich behobenen — Unterbesetzung der
Geschéftsstelle konnten die Bearbeitungsfristen fir Beschwerden nicht immer
eingehalten werden. Dies fiihrte bereits zu Dienstaufsichtsbeschwerden,
deren Bearbeitung ebenfalls Kapazitaten band. Es zeigte sich ferner, dass
mit den vorhandenen personellen und sachlichen Mitteln die unionsrechtlich
vorgesehene Kontrolltétigkeit vor allem im privaten Bereich nicht im gebotenen
Maf durchfthrbar ist. Ob selbst bei Ausschépfung aller Einsparmdéglichkei-
ten die Vorgaben des Art. 52 Abs. 4 DS-GVO eingehalten werden kann,
erscheint daher fraglich.

Auf die neuen Rechtsgrundlagen fir die Tatigkeitsberichte wurde bereits im
47. Tatigkeitsbericht des HBDI hingewiesen. Dort wurde auch begrundet,
weshalb es zu den Aufgaben der Datenschutzaufsichtsbehdrden z&hlt, ihre
letztlich verfassungsrechtlich verankerte Sonderstellung als oberste Bundes-
oder Landesbehdrden zu konturieren. Dem dienen seit dem 35. Tatigkeits-
bericht generelle Vorbemerkungen zum Stand des Datenschutzes und des
Datenschutzrechts. Die aktuelle Diskussion ist geprégt durch die Erérterung
von schon lange bekannten Positionen, die bereits Schlagwortcharakter
angenommen hatten, aber erst jetzt virulent werden. Zu nennen ist hier die
Kunstliche Intelligenz (KI) und die Datensouverénitat. Hier ist nicht der Ort
fur eine ausfuhrliche Erorterung der genannten Themen. Aber gerade diese
Themen bieten Anlass, sich mit der informationellen Selbstbestimmung als
Fundament unseres Datenschutzrechts zu beschéftigen.

In Ergénzung hierzu zeigt mein zweiter Tatigkeitsbericht zur Informationsfreiheit
auf, dass die Erstreckung des Rechts auf informationelle Selbstbestimmung
in den Bereich des Informationszugangs zunehmend bei den Birgerinnen
und Blrgern sowie bei den 6ffentlichen Stellen angenommen wird.

So ist auch der gesetzlich angeordnete kommunale Satzungsvorbehalt fur
die Geltung der Informationsfreiheit (§ 81 Abs. 1 Nr. 7 HDSIG) bereits nach
einem knappen Jahr der Geltung des Gesetzes von einigen Kommunen
bereits in ein entsprechendes Informationszugangsrecht umgesetzt worden.
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Einfihrung

1. Einflihrung

Die vom Bundesverfassungsgericht vorgenommene Ableitung eines Daten-
schutzgrundrechts aus der informationellen Selbstbestimmung (BVerfGE
65,1) wurde schon haufig, so auch in meinen friheren Téatigkeitsberichten,
dargestellt. Im 1. Tatigkeitsbericht Informationsfreiheit, S.197 ff. habe ich
noch einmal die dogmatischen Grundlagen und die historische Entwick-
lung dieses Konstrukts des Bundesverfassungsgerichts skizziert. Es kann
daher als bekannt vorausgesetzt werden, dass schon vor Erlass des Volks-
z&hlungsurteils die Bezeichnung und Konstruktion der informationelien
Selbstbestimmung im Schrifttum kontrovers diskutiert worden war. Wem
die Begriffsbildung zuzuschreiben ist (vgl. Steinmdiller, Grundfragen des
Datenschutzes, Gutachten erstattet im Auftrag des Bundesministers des
Innern, BT-Drs. VI/3826 [1971], S.5 ff.; Christoph Mallmann, Datenschutz in
Verwaltungs- und Informationssystemen: zur VerhaltnismaRigkeit des Aus-
tausches von Individualinformationen in der normvollziehenden Verwaltung,
1976), spielt letztlich keine Rolle mehr. Auch die Argumente der damaligen
Mindermeinung sind Gberholt. Die Kritik an dieser Meinung ist dagegen im-
mer noch aktuell. So sah Otto Mallmann die Gefahr, dass ein tUbertriebener
Datenschutz Verwaltung und Wirtschaft paralysiere (Zum Stand der Daten-
schutzdiskussion, JZ 1973, 274). Das wird noch in der Gegenwart behauptet.
Das Bundesverfassungsgericht lieR sich auf diesen Meinungsstreit nicht
ein, sondern leitete die informationelle Selbstbestimmung eigenstandig aus
seiner friheren Rechtsprechung zum allgemeinen Personlichkeitsrecht ab.
Durch die Verkntpfung von Art. 1 Abs. 1 GG mit Art. 2 Abs.1 GG wurde das
Abwéagungsverbot im Einwirkungsbereich der Menschenwrde aufgehoben.
Im Kernbereich der Menschenwdirde blieb es jedoch bei der ausschlielllichen
Geltung des Art. 1 Abs.1 GG. Insofern bleibe ich trotz der Kritik von Bull
(Informationelle Selbstbestimmung — Vision oder Illusion?, S.1) bei meiner
Qualifizierung der informationellen Selbstbestimmung als rechtsstaatliche
Fundamentalnorm. Das Verstandnis des Datenschutzrechts als Abwéagungs-
recht macht es gegenlber einer Anwendung Kinstlicher Intelligenz immun.
Zugleich 6ffnet sich das Datenschutzrecht fr die Beriicksichtigung anderer
Grundrechte als das allgemeine Persodnlichkeitsrecht zur Bestarkung des
Datenschutzes im Rahmen von Abwégungen. Die Zeit flr eine Beschrankung
des Datenschutzes auf den Schutz personenbezogener Daten ist abgelaufen.
Auf der Ebene der EU hat man das erkannt. Der hessische Gesetzgeber
hat hieraus ebenfalls erste Konsequenzen gezogen. Die Veranstaltungen
aus Anlass des Inkrafttretens des Hessischen Datenschutzgesetzes vor 50
Jahren bieten Gelegenheit, die neuesten Entwicklungen im Zusammenspiel
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von Datenschutz und Informationsfreiheit, Datensouveranitat, Datenwirtschaft
und Dateneigentum zu analysieren und zu wirdigen.




Rechtsentwicklung und Gesetzgebung

2. Rechtsentwicklung und Gesetzgebung

21
DS-GVO - Eine Zwischenbilanz

Erste Erfahrungen im Umgang mit der DS-GVO veranlassten manche, so-
gleich eine Evaluation zu erarbeiten, die aber nach der bislang nur kurzen
Geltungsdauer der DS-GVO nicht dazu dienen konnte, etwaige Vollzugsdefizite
aufzudecken, sondern in Wahrheit die Wiederbelebung von Forderungen
bezweckten, die im Gesetzgebungsverfahren nicht durchgesetzt werden
konnten. Aufgabe des HBDI ist es aber lediglich, den Gesetzgeber auf neue
Probleme des Datenschutzes hinzuweisen und ihn soweit zu beraten. Eine
Korrektur der im Gesetzgebungsverfahren gefundenen Kompromisse zur
L6sung Uberkommener Probleme steht dem HBSI nicht zu.

Mit der DS-GVO wurde Uber Grundsatzfragen eine Einigung erzielt, an der
sich materiell nicht mehr ritteln lasst. Eine Fortschreibung der Reform bei
ausdiskutierten Problembereichen ware unzulassig. Eine Evaluation fir den
Normvollzug im Berichtszeitraum erfolgt daher nicht.

Im Hinblick auf die Rechtsentwicklung im Bund wird auf den Tétigkeitsbericht
des Bundesbeauftragten fiir Datenschutz und Informationsfreiheit verwiesen.

Auf européischer Ebene schritt die Regulierung des Verkehrs mit nichtper-
sonenbezogenen Daten voran. Insbesondere erlangte die Verordnung (EU)
2018/1807 des Europaischen Parlaments und des Rates vom 14. November
2018 Uber einen Rahmen fur den freien Verkehr nichtpersonenbezogener
Daten in der Europaischen Union (ABI. L303 vom 28.11.2018, S.59-68) im
Berichtszeitraum Geltung. Personenbezogene Daten behandelt demgegen-
Uber die Verordnung (EU) 2018/1725 des Européischen Parlaments und
des Rates vom 23. Oktober 2018 zum Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen
und sonstige Stellen der Union, zum freien Datenverkehr und zur Aufhebung
der Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG
(ABI. 295 vom 21.11.2018, S.39-98).

2.2
Anderung des DV-Verbundgesetzes

Die Hessische Zentrale fiir Datenverarbeitung (HZD) verarbeitet auch perso-
nenbezogene Daten im Auftrag hessischer Dienststellen. Mit der Ergénzung
des Datenverarbeitungsverbundgesetzes (DV-Verbundgesetz) wird als Ersatz
fiir die jeweils erforderlichen, einzeln abzuschlielenden Auftragsvertrége ein
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anderes Rechtsinstrument i. S. d. Art. 28 Abs.3 DS-GVO geschaffen, das eine
effektivere Verfahrensweise bei der Auftragserteilung zuldsst.

Die Hessische Zentrale fur Datenverarbeitung (HZD) ist gem. § 1 Abs. 1
DV-Verbundgesetz der zentrale Dienstleister flr die Hessische Landesver-
waltung. Rechtlich ist diese Dienstleistung als Auftragsverarbeitung i.S.d.
Art. 28 DS-GVO anzusehen. Das bedeutet, dass flr jede Dienstleistung, die
die HZD als Auftragsverarbeiter fir eine Dienststelle als Verantwortlichen
erbringt, ein Vertrag nach Art. 28 Abs. 1 DS-GVO abzuschlieRen wére. Dies
hatte einen immensen Verwaltungsaufwand erfordert. Deshalb wurde nach
einer Mdéglichkeit gesucht, die Anforderungen der Grundverordnung zu er-
fullen, den Verwaltungsaufwand aber zu reduzieren.

Ich habe der Landesregierung deshalb vorgeschlagen, das DV-Verbundgesetz
so zu erweitern, dass Einzelvertrage nicht mehr erforderlich sind.

Die Landesregierung hat diesen Vorschlag aufgegriffen und folgenden Re-
gelungsvorschlag dem Parlament unterbreitet:

§ 1 Abs. 2 DV-VerbundG wird wie folgt gefasst:

,Die Hessische Zentrale fiir Datenverarbeitung kann durch die Landesregierung oder
die jeweils zustdndige Landesbehdrde bei zentralen oder sonstigen gemeinsamen Ver-
fahren beauftragt werden, verbindlich fiir alle beteiligten Stellen des Landes den Betrieb
des Verfahrens zur automatisierten Datenverarbeitung als Auftragnehmerin im Sinne
des Art. 28 der Verordnung (EU) Nr. 202016/679 des Européischen Parlaments und des
Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/
EG (Datenschutz-Grundverordnung) (ABl. EUNr. L 119 S.1, Nr. L 314 S.72, 2018 Nr. L 127
S. 2) und des § 57 des Hessischen Datenschutz- und Informationsfreiheitsgesetzes vom 3.
Maij 2018 (GVBI. S. 82), geédndert durch Gesetz vom 12. September 2018 (GVBI. S.570),
durchzufiihren. Zur Erfiillung der nach diesem Gesetz vorgesehenen Aufgaben unterhélt
und pflegt sie ein auf das jeweilige Verfahren abgestimmtes Belriebshandbuch, aus dem
sich die nach Art. 28 Datenschutz-Grundverordnung erforderlichen Garantien, Rechte und
Pflichten eines Auftragsverarbeiters ergeben.”

Der Hessische Landtag hat das Gesetz am 11.12.2019 in zweiter Lesung
unverédndert beschlossen.

Es wird meine Aufgabe sein, regelmafidig zu Gberprifen, ob das von der HZD
nach dieser Vorschrift zu fliihrende Betriebshandbuch den Anforderungen,
die an Einzelvertrdge zu stellen wéren, gentgt.




Europa, Internationales

3. Europa, Internationales

3.1
Internationale Datentransfers — 3. Jahrliche Uberpriifung des Privacy
Shield

Auch im Berichtsjahr hat eine Mitarbeiterin des HBDI als Mitglied der Dele-
gation européischer Aufsichtsbeh6rden gemeinsam mit der Européischen
Kommission und dem US-Handelsministerium sowie weiteren US-Behdrden
die praktische Umsetzung der zwischen der Européischen Kommission und
der US-Regierung ausgehandelten Bedingungen fiir einen Transfer von petr-
sonenbezogenen Daten aus der EU in die USA unter dem EU-US-Privacy
Shield geprtift.

Uber die beiden Uberprufungen der Vorjahre wurde bereits berichtet (vgl.
46. TB, Ziff. 4.1 und 47. TB, Ziff. 4.2.1). Im vorliegenden Berichtsjahr fand die
Uberpriufung wieder in Washington D.C. statt. Die etwa 40-képfige Delega-
tion aus den USA wurde von Handelsminister Wilbur Ross angefihrt. Die
europaische Delegation setzte sich aus acht Vertretern der europdéischen
Datenschutz-Aufsichtsbehorden und Vertretern der Europaischen Kommis-
sion zusammen.

Wie schon bei der Uberpriifung im letzten Jahr (47. TB, Ziff. 4.2.1, S. 94 {.)
umfasste die Priifung zum einen Fragen nach der praktischen Umsetzung
des Privacy Shield. Hier lag der Fokus vor allem auf Ablauf und Inhalt des
(Re-)Zertifizierungsprozesses und den Mechanismen, mit denen sicher-
gestellt werden soll, dass die zertifizierten Unternehmen die Bedingungen
auch tatsachlich erfullen und zum Beispiel gewahrleisten, dass Betroffene
die ihnen nach dem Privacy Shield zustehenden Rechte auch tatsé&chlich
ausiiben kdnnen.

Seinen Bericht zur dritten jahrlichen Uberpriifung des Privacy Shield hat der
Europaische Datenschutzausschuss (EDSA) unter https://edpb.europa.eu/
our-work-tools/our-documents/eu-us-privacy-shield-third-annual-joint-review-
report-12112019_en veréffentlicht. Es konnte insgesamt festgestellt werden,
dass das US-Handelsministeriums und die Federal Trade Commission
weiterhin bemuht sind, die im EU-US Privacy Shield gemachten Zusagen
umzusetzen.

Auch im diesjahrigen Bericht werden jedoch Bereiche benannt, in denen
weitere Arbeit nétig ist: GroRter Kritikpunkt bleibt die Sorge, dass die Aufsicht
Uber die zertifizierten Organisationen eher auf formale Aspekte beschrankt
sein kdnnte und zu wenig substanzielle Kontrollen stattfinden. Ein weiterer
Punkt, der nach wie vor naherer Betrachtung bedarf, sind die Weiterlber-
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mittlungen von Privacy Shield-zertifizierten Unternehmen an Dritte bzw. in
weitere Drittstaaten. Hier muss aus Sicht des EDSA sichergestellt werden,
dass die im Privacy Shield hierzu festgelegten Bedingungen in der Realitat
auch eingehalten werden, damit der Privacy Shield nicht zum Schlupfloch
fur unkontrollierte Weitertibermittlungen der Daten an nicht zertifizierte Or-
ganisationen innerhalb der USA oder Empfénger in einem weiteren Drittstaat
ohne angemessenes Datenschutzniveau genutzt werden kann. Schlieflich
sollen auch weiterhin der Bereich der Beschéaftigtendaten und der Rezerti-
fizierungsprozess im Auge behalten werden.

Neben den praktischen Umsetzungsfragen nahm wieder die Frage nach
staatlichen Zugriffen auf Daten, die unter dem Privacy Shield in die USA trans-
feriert wurden, einen gro3en Raum ein. Auch hier kann festgehalten werden,
dass einige Schlussfolgerungen des Européaischen Datenschutzausschusses
aus dem vergangenen Jahr von den US-Behérden aufgegriffen wurden.
So wurde inzwischen das Amt der Ombudsperson, das durch den EU-US
Privacy Shield Uiberhaupt erst geschaffen wurde, fest besetzt. Auch ist der
Privacy and Civil Liberties Oversight Board nun wieder vollstédndig besetzt.
Aufgabe dieses Gremiums ist es, darauf zu achten, dass die US-Behorden
bei ihren BemUhungen zur Terrorismusbekdmpfung auch die Privatsphéare
und birgerliche Freiheiten angemessen beriicksichtigen.

Insgesamt gilt weiterhin, dass das Gebiet der internationalen Datentransfers
mit gravierenden Unsicherheiten belastet ist. Nach wie vor sind Verfahren
vor dem EuGH anhangig, deren Ausgang weitreichende Bedeutung fir die
Zulassigkeit von Datentransfers in Staaten auflerhalb der EU haben wird. Im
ersten Quartal 2020 ist im Verfahren C-311/18 Facebook Ireland und Schrems
(Schrems Il) mit einer Entscheidung des EuGH zu rechnen, die Einfluss auf
internationale Datentransfers und die daflr zur Verfigung stehenden Instru-
mente nach Kapitel V der DS-GVO haben wird.

3.2

Europaweite Zusammenarbeit mit den anderen européaischen
Aufsichtsbehdrden nach der Datenschutz-Grundverordnung
(s.a. 47. Tatigkeitsbericht, Ziff. 4.2.2)

Mit Inkrafttreten der Datenschutz-Grundverordnung (DS-GVQO) haben sich,
wie bereits im 47. Tatigkeitsbericht geschildert, zahlreiche Neuerungen fiir
die Zusammenarbeit der Aufsichtsbehdrden in Deutschland und Europa
ergeben. Aufgrund der neuen europarechtlichen Vorgaben war im Berichts-
zeitraum eine deutliche Intensivierung der Zusammenarbeit und ein Anstieg
des Priifungsaufwandes zu beobachten. Die beim HBDI im vergangenen
Jahr neu eingerichtete Stabsstelle Europa und Internationales fungiert als
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Bindeglied fiir die Kommunikation zwischen dem HBDI und verschiedenen
Stellen au3erhalb Hessens in Deutschland, Europa und der Welt.

Durch die DS-GVO wurden die Aufsichtsbehorden in Fallen grenziber-
schreitender Verarbeitungen personenbezogener Daten zu einer engeren
Zusammenarbeit verpflichtet. Eine grenziiberschreitende Verarbeitung liegt
geman Art. 4 Nr. 23 DS-GVO vor, wenn eine Verarbeitung im Rahmen der
Tatigkeit von Niederlassungen des Verantwortlichen bzw. Auftragsverarbei-
ters in mehr als einem Mitgliedstaat erfolgt oder wenn die Verarbeitung im
Rahmen der Tatigkeit einer einzelnen Niederlassung eines Verantwortlichen
bzw. Auftragsverarbeiters in der EU erfolgt, aber erhebliche Auswirkungen
auf betroffene Personen in mehr als einem Mitgliedstaat hat oder haben kann.

Der sog. One-Stop-Shop

Nach dem neu eingeflihrten Konzept des sog. One-Stop-Shop ist eine Auf-
sichtsbehérde (i.d.R. die Aufsichtsbehdérde der sog. Hauptniederlassung
des Verantwortlichen bzw. Auftragsverarbeiters, Art. 56 Abs. 1 DS-GVO)
als sog. federfiihrende Aufsichtsbehdrde einziger Ansprechpartner des
Verantwortlichen bzw. Auftragsverarbeiters nach Art. 56 Abs. 6 DS-GVO,
d.h. ein Unternehmen muss sich wegen ein und derselben Datenverarbei-
tung nur mit einer Aufsichtsbehérde auseinandersetzen. Dies bedeutet aber
nicht, dass die federfiihrende Aufsichtsbehdrde allein entscheidet. Vielmehr
wirken neben der federfihrenden Aufsichtsbehérde auch alle betroffenen
Aufsichtsbehorden an der Entscheidungsfindung mit. ,Betroffen® sind nach
Art. 4 Nr. 22 DS-GVO alle Aufsichtsbehérden der Mitgliedstaaten, in deren
Hoheitsgebiet der Verantwortliche bzw. Auftragsverarbeiter niedergelassen
ist, betroffene Personen ihren Wohnsitz haben oder bei denen eine Be-
schwerde eingereicht wurde. Die federflhrende Aufsichtsbehérde und die
betroffenen Aufsichtsbehdrden arbeiten im Kooperationsverfahren gemeinsam
und versuchen, einen Konsens zu erzielen (Art. 60 Abs. 1 DS-GVO). Nach
Prifung des Falles legt die federfilhrende Aufsichtsbehérde den betroffenen
Aufsichtsbehorden einen Beschlussentwurf vor (Art. 60 Abs. 3 Satz 2 DS-
GVO), gegen den die betroffenen Aufsichtsbehdrden bei Bedarf Einspruch
einlegen kénnen (Art. 60 Abs. 4 DS-GVO). Bei Meinungsverschiedenheiten
wird die Angelegenheit dem Europdaischen Datenschutzausschuss (EDSA)
im Koharenzverfahren nach Art. 63 DS-GVO zur verbindlichen Entscheidung
vorgelegt.
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Neue Formen der Zusammenarbeit: Amtshilfe und gemeinsame
MaRnahmen

Neben dem allgemeinen Gedanken des One-Stop-Shop sieht die DS-GVO
mit der gegenseitigen Amtshilfe (Art. 61 DS-GVO) und sog. gemeinsamen
MaRnahmen (Art. 62 DS-GVO) weitere Mdglichkeiten der Zusammenarbeit
vor. Erste Erfahrungen haben nun gezeigt, dass insbesondere von Amtshilfe-
ersuchen im Rahmen der Fallbearbeitung und zum Informationsaustausch
reger Gebrauch gemacht wird. So hat der HBDI im Berichtszeitraum 28
Amtshilfeersuchen anderer europaischer Aufsichtsbehdrden bearbeitet und
neun Amtshilfeersuchen an andere Aufsichtsbehdrden gestellt.

Die neuen Verfahrensregelungen dienen insgesamt dazu, bei grenziber-
schreitenden Datenverarbeitungen eine mdglichst europaweit einheitliche
Auslegung und Anwendung der DS-GVO zu erzielen. Dartber hinaus soll
die Kommunikation mit den Aufsichtsbehérden sowohl fir Verantwortliche
und Auftragsverarbeiter als auch fur betroffene Personen vereinfacht werden.

Beispiel ,,Binding Corporate Rules*

Ein anschauliches Beispiel flr die verstarkte Zusammenarbeit der Aufsichts-
behorden unter der DS-GVO stellt das gednderte Genehmigungsverfahren
von Binding Corporate Rules (deutsch: verbindliche interne Datenschutz-
vorschriften; kurz: BCR) dar. BCR sind Maf3nahmen zum Schutz perso-
nenbezogener Daten, zu deren Einhaltung sich eine Unternehmensgruppe
oder Gruppe von Unternehmen verpflichtet, um personenbezogene Daten
innerhalb der Unternehmensgruppe in sog. Drittlander (d.h. Lander aulier-
halb des Europaischen Wirtschaftsraumes) zu Ubermitteln, die an und fur
sich kein angemessenes Datenschutzniveau bieten. Auf diese Weise soll
ein konzernweit einheitliches Datenschutzniveau hergestellt werden, das
die hohen Standards der DS-GVO widerspiegelt.

BCR werden in einem europaweiten Kooperationsverfahren, d.h. von Auf-
sichtsbehdrden mehrerer Mitgliedstaaten gemeinsam gepruft. Hierbei agiert
eine Aufsichtsbehodrde als Federfihrung bzw. sog. BCR Lead und koor-
diniert das Verfahren. Eine oder zwei weitere Aufsichtsbehérden werden
unterstiitzend als sog. Co-Prifer tatig. Zudem mussen alle européischen
Aufsichtsbehérden gemafl dem in Art. 63 DS-GVO festgelegten Konsis-
tenzmechanismus einbezogen werden und Gelegenheit zur Prifung und
Kommentierung der BCR erhalten.

Wahrend unter der friilheren Datenschutz-Richtlinie noch ein Verfahren der
gegenseitigen Anerkennung (,Mutual Recognition®) stattfand, muss nun der
EDSA eine Stellungnahme zu den BCR abgeben. Erst wenn diese positiv
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ausfallt, kann eine Genehmigung durch den BCR Lead erfolgen, die dann fur
alle anderen Aufsichtsbehotrden bindend ist. Alle européischen Aufsichtsbe-
hérden werden damit starker in die Verantwortung bzw. Pflicht genommen.
Das Ziel der Verfahrensneuerung ist eine stérkere Vereinheitlichung der
BCR, womit aber auch ein neuer und erhdhter Prifungsaufwand fUr die
Aufsichtsbehdrden einhergeht.

Derzeit sind tUber 125 Antradge auf Genehmigung von BCR anhéngig. Fur
acht dieser BCR-Verfahren ist der HBDI europaweit als sog. BCR Lead
federfUhrend zustandig. In 17 BCR-Verfahren hat der HBDI die Federflih-
rung innerhalb Deutschlands und in drei Verfahren zugleich die Co-Prufung
Ubernommen. Dartber hinaus missen Unternehmen, deren BCR vom HBDI
noch unter der frlheren Datenschutz-Richtlinie genehmigt wurden, diese
aktualisieren, an die Anforderungen der DS-GVO anpassen und dem HBDI
zur Prufung vorlegen.

Fallbearbeitung im ,,IMI-System*

Neben den BCR-Verfahren werden in der Stabsstelle Europa und Interna-
tionales beim HBDI auch alle anderen Verfahren bearbeitet, die eine Zu-
sammenarbeit mit anderen deutschen und europaischen Aufsichtsbehdrden
erforderlich machen. Um die geforderte Zusammenarbeit elektronisch zu
ermdglichen und zu erleichtern, wird unter anderem das IMI-System (Inter-
nal Market Information System, deutsch: Binnenmarkt-Informationssystem)
eingesetzt. Im Berichtszeitraum waren vom HBDI (Stand: 29.11.2019) ins-
gesamt 910 in IMI| eingetragene Falle in der neuen Form der européischen
Zusammenarbeit zu bearbeiten. In 244 dieser Félle hat sich der HBDI als
,betroffen” gemeldet und ist daher an der Bearbeitung beteiligt. In weiteren
sieben Fallen hat der HBDI die Federfihrung Gbernommen. Fast alle diese
Falle waren dem HBDI vor der Geltung der DS-GVO entweder gar nicht zur
Kenntnis gelangt oder direkt an die ,zustdndige” Aufsichtsbehdrde verwiesen
worden, in deren Aufsichtsbereich der Verantwortliche bzw. Auftragsverar-
beiter, gegen den sich die Beschwerde richtet, seinen Sitz hat.

Zusatzliches Novum: Englischsprachigkeit der Arbeit

Ein zusatzliches Novum fUr die Arbeit des HBDI in Féllen, die nach der
DS-GVO nun mit anderen Aufsichtsbehérden in Europa bearbeitet und ab-
gestimmt werden missen, ist die fast ausschlieflliche Englischsprachigkeit
der Arbeit. So erfolgt etwa der Schriftverkehr mit den européischen Gremien
oder anderen europaischen Aufsichtsbehdrden in englischer Sprache und die
offizielle Sprache der Kooperationsverfahren und Beschwerdebearbeitung
im IMI-System ist Englisch. Beim HBDI in deutscher Sprache eingegangene
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Beschwerden sowie die gesamte Kommunikation mit dem Verantwortlichen
bzw. Auftragsverarbeiter miissen daher in Fallen grenziberschreitender Ver-
arbeitungen Ubersetzt werden. Zudem ergeben sich im Rahmen der Zusam-
menarbeit mit den europaischen Aufsichtsbehdrden relativ enge gesetzliche
Fristen, die die Behdrden in Wahrnehmung ihrer Aufgaben einzuhalten haben.

Fazit

Die DS-GVO stellt also nicht nur fur datenverarbeitende Stellen und Betrof-
fene eine Herausforderung dar, sondern bedeutet auch fir den HBDI und
die anderen deutschen und europaischen Datenschutzaufsichtsbehérden
einen erheblichen kommunikativen und organisatorischen Mehraufwand,
den es zu bewaéltigen gilt.
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4. Querschnitt

4.1
Anderung bei der Verpflichtung zur Benennung eines
Datenschutzbeauftragten und die Auswirkungen

Die Verpflichtung zur Benennung eines Datenschutzbeauftragten wurde
durch das Zweite Datenschutz-Anpassungs- und Umsetzungsgesetz EU
zum 26.11.2019 geéndert.

Ergénzend zu den unverédndert fortbestehenden Voraussetzungen ist nunmehr
erst dann ein Datenschutzbeauftragter zu benennen, wenn ein Verantwortli-
cher oder Auftragsverarbeiter in der Regel mindestens 20 Personen sténdig
mit der automatisierten Verarbeitung personenbezogener Daten beschéftigt.

Der neue § 38 Abs. 1 Satz 1 BDSG lautet nunmehr:

§ 38 BDSG

(1) Ergénzend zu Artikel 37 Absatz 1 Buchstabe b und c der Verordnung (EU) 2016/679
benennen der Verantwortliche und der Auftragsverarbeiter eine Datenschutzbeauftragte
oder einen Datenschutzbeauftragten, soweit sie in der Regel mindestens 20 Personen
stédndig mit der automatisierten Verarbeitung personenbezogener Daten beschéftigen.

Bei Ermittlung der Personenanzahl sind neben den (freien) Mitarbeitern
in Voll- und Teilzeit auch die Geschéaftsfiihrer, Vorstandsmitglieder, Arzte,
Apotheker, Steuerberater, Versicherungsvermittler usw. zu berlcksichtigen.

Mit der Anhebung der mafgeblichen Personenzahl in § 38 Abs. 1 Satz 1
BDSG sollte vor allem eine Entlastung kleinerer und mittlerer Unternehmen
sowie ehrenamtlich tatiger Vereine und Praxen erreicht werden.

Auch wenn der Gesetzgeber diese entlasten will, gibt es keinen Grund zur
Entwarnung im Datenschutzrecht. Denn die Vorgaben zum Datenschutz und
zur IT-Sicherheit gelten auch fir diese weiter — egal, ob ein Datenschutzbe-
auftragter benannt werden muss oder nicht. Einer verantwortlichen Stelle
oder einem Auftragsverarbeiter steht jedoch die freiwillige Benennung eines
Datenschutzbeauftragten gemafl Art. 37 Abs. 4 Satz 1, 1. Alternative DS-
GVO frei, um die datenschutzrechtlichen Vorgaben im erforderlichen Malle
umzusetzen.

Die Abberufung interner Datenschutzbeauftragter aufgrund der gesetzlichen
Anderung (Wegfall der Benennungspflicht) halte ich flir zulassig. Allerdings
kdnnen sich hier arbeits- bzw. zivilrechtliche Folgefragen ergeben. Wie sich
die zustandigen Gerichte positionieren, bleibt abzuwarten.
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4.2
Schriftformerfordernis bei Vereinbarungen tber
Auftragsverarbeitung

Seit Geltung der Datenschutz-Grundverordnung (DS-GVO) wurde ich oft
gefragt, ob nach der neuen Rechtslage die Vereinbarung lber Auftragsver-
arbeitung einer Schriftform bediirfe.

Bis zum 25. Mai 2018 kam als elektronischer Ersatz fur die durch § 11 Abs. 2
Satz 2 BDSG a.F. fur Auftragsdatenverarbeitungsvertrdge vorgeschriebene
Schriftform nur ein elektronisches Dokument in Frage, das den Namen des
Erklarenden enthielt und mit einer qualifizierten elektronischen Signatur nach
§ 2 Nr. 3 Gesetz Uiber Rahmenbedingungen fir elektronisch Signatur (SigG)
versehen war (§ 126 a BGB).

Ob die seit 25. Mai 2018 geltende DS-GVO auch andere elektronische
Formen fUr Vereinbarungen Gber Auftragsdatenverarbeitung zuléasst, ist
dem Wortlaut des Art. 28 Abs. 9 nicht eindeutig zu entnehmen. Der Auf-
tragsverarbeitungsvertrag oder ein anderes Rechtsinstrument (z.B. eine
rechtsverbindliche Verpflichtungserklarung des Auftragsverarbeiters) sind
nach dieser Regelung schriftlich abzufassen, was auch in einem elektroni-
schen Format erfolgen kann.

Das Schriftformerfordernis des Art. 28 Abs. 9 DS-GVO ist nicht identisch mit
der Schriftform nach § 126 BGB. Es muss demnach nicht wie nach § 126 Abs. 1
BGB zwingend eine vom Aussteller eigenhéndig unterschriebene Urkunde
erstellt werden. Von den Funktionen der BGB-Formvorschrift, Warnfunktion,
Beweisfunktion mit Identitats-, Echtheits- und Verifikationsfunktion, Informa-
tionsfunktion (Palandt/Ellenberger § 125 Rdnr. 2 ff) verfolgt es lediglich den
letztgenannten Zweck. Dass die Vertragspartner nicht vor unuberlegten oder
Ubereilten Bindungen geschiitzt werden miissen, ist offensichtlich, denn Auf-
tragsverarbeitungsverhaltnisse werden nicht spontan eingegangen, sondern
sind das Ergebnis von Verhandlungs- und Auswahlprozessen. Es sind auch
kaum Situationen zu erwarten, in denen der Inhalt des Auftrags, die ldentitat
der Vertragsparteien oder die Echtheit der Vereinbarungen bewiesen werden
mussten. Dies durfte erst recht gelten, wenn die Kommission und die Auf-
sichtsbehérden kilinftig Standardvertragsklauseln entwickelt haben sollten
(Art. 28 Abs. 7 und 8 DS-GVO) und die Vertragsparteien wie zu erwarten in
der Regel diese verwenden werden. Mit der in der DS-GVO angeordneten
Schriftform soll sichergestellt werden, dass die Beteiligten die M&glichkeit
haben, sich dauerhaft und zuverlassig Uber den Inhalt des Auftragsverarbei-
tungsvertrages oder einer einseitigen Verpflichtungserklarung zu informieren.
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Diese dauerhafte Informationsfunktion erflllt auch die Textform, wie sie in
§ 126b BGB geregelt ist (Palandt, a.a.0.).

Der Austausch von Computerfaxe oder E-Mails mit oder ohne PDF-Anhang
geniigt daher dem Schriftformerfordernis des Art. 28 Abs. 9 DS-GVO. Der
Auftragsverarbeiter kdnnte auch einen Vertragstext auf seiner Webseite
einstellen und der Verantwortliche die Annahmeerklarung durch Anklicken
eines Kastchens wirksam abgeben (vgl. entsprechend fur die Abgabe einer
Einwilligungserklarung EG. 32 DS-GVO). In diesem Fall musste sicherge-
stellt sein, dass der Verantwortliche den Vertrag speichern und ausdrucken
kann. Die DS-GVO verlangt nicht, dass ein Download tats&chlich erfolgt.
Anders dagegen die Textform nach § 126 b BGB, sie ist bei Erklarungen
auf Webseiten nur gewahrt, wenn der Empfanger die Erklarung ausdruckt
oder auf einem Datentrager speichert. So mangelt es nach Auffassung des
BGH (NJW 2010, 3566, 3567 Rdnr. 19) bei Widerrufsbelehrung auf einer
Webseite an der notwendigen Textform, wenn der Empfanger die Seite nicht
herunterladt oder ausdruckt.

Die systematische Betrachtung der DS-GVO stutzt ebenfalls die Auffassung,
dass mit ,elektronischem Format” in Art. 28 Abs. 9 nicht ein nach § 126 a
BGB elektronisch signiertes Dokument gemeint sein kann. In Art. 30 Abs. 3
DS-GVO findet sich fur das Filhren des Verarbeitungsverzeichnisses eine
wortgleiche Schriftformregelung. Es ist jedoch kein Grund ersichtlich, wes-
halb ein Verzeichnis von Verarbeitungstatigkeiten mit einer qualifizierten
elektronischen Signatur versehen werden sollte. Es gibt aber auch keine
Anhaltspunkte, dass der Unionsgesetzgeber den Begriff ,elektronisches For-
mat“ in den beiden Regelungen mit unterschiedlichem Inhalt verwendet hat.

Auch in der Literatur wird ganz Uberwiegend die Ansicht vertreten, dass das
von Art. 28 Abs. 9 DS-GVO als Schriftform zugelassene elektronische Format
keine qualifizierte elektronische Signatur nach deutschen Recht erfordert,
sondern damit eine im Verhaltnis zu § 126 b BGB sogar noch etwas grof3-
zligigere Textform gemeint ist. (J. Hoffmann in A. RoRnagel, Européaische
Datenschutz-Grundverordnung, S. 180 (Textform), J. Albrecht/F. Jotzo, Das
neue Datenschutzrecht der EU, S.98 (Textform), P. Laue u.a., Das neue
Datenschutzrecht in der betrieblichen Praxis, S. 167, K-U. Plath, BDSG/DS-
GVO, Art. 29, Rdnr. 17, C. Piltz, Die Datenschutz-Grundverordnung, K&R,
2016, S.709, 713, a. A. Martini in Paal/Pauly, Datenschutz-Grundverordnung,
Art. 28, Rdnr. 75).

Die geringeren Anforderungen an die Schriftform kdnnen sich unter Umstan-
den zwar nachteilig auswirken. Wird der Auftragsverarbeitungsvertrag z. B.
lediglich durch korrespondierende E-Mails begriindet, kann es bei spéateren
Differenzen tiber die Vereinbarung zu Beweisrisiken kommen. Die DS-GVO
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Uberlasst es trotzdem den Parteien, zu entscheiden, wie beweissicher sie
Abschluss und Inhalt des Auftragsverarbeitungsvertrages dokumentieren
méchten.

4.3
Datenschutz im Umgang mit Phishing-Vorfallen

Seit Einfiihrung der Meldepflicht von Verletzungen des Schutzes perso-
nenbezogener Daten an die Aufsichtsbehérde erreichen mich vermehrt
Verletzungsmeldungen, die die erfolgreiche Durchfiihrung sogenannter
Phishing-Attacken zum Gegenstand haben. Bei der Priifung dieser Vorfélle
fallt haufig auf, dass sowohl die im Vorfeld zur Abwehr als auch die zur Behe-
bung nach Bekanntwerden ergriffenen MalBnahmen nicht den Anforderungen
der DS-GVO genlgen.

Ziel von sogenannten Phishing-Angriffen ist das Ausspéhen von Zugangs-
daten (z.B. Benutzername und Passwort). Um dies zu erreichen, simulieren
die Tater durch Einsatz technischer Hilfsmittel eine Situation, die Nutzer
dazu veranlasst, ihre Zugangsdaten preiszugeben. Initiiert wird ein solcher
Angriff z.B. durch den Versand einer E-Mail-Nachricht an den Nutzer. In
der E-Mail-Nachricht wird dem Nutzer ein Hyperlink mitgeteilt mit der Auf-
forderung, diesen zu 6ffnen. Klickt der Nutzer auf den Hyperlink, wird er in
der Regel auf eine Internetseite gefihrt, die einen dem Benutzer bekannten,
vermeintlich vertrauenswirdigen Webseitenbetreiber vortduscht und die
Méglichkeit zur Anmeldung mittels Eingabe von Zugangsdaten vorsieht. Der
Nutzer wird dadurch veranlasst, seine vertraulichen Anmeldedaten preiszu-
geben. Ein Beispiel aus der Praxis ist der nachfolgende Fall: Im Berichts-
zeitraum erreichte mich eine Verletzungsmeldung gemaf Art. 33 DS-GVO
eines Verantwortlichen mit Sitz in Hessen. Gegenstand der Meldung war,
dass eine Beschaftigte durch einen Phishing-Angriff dazu bewegt worden
war, ihre Zugangsdaten (Benutzername und Passwort) in einen vermeintli-
chen Web-Zugang zur betrieblich genutzten Microsoft Office 365-Plattform
einzugeben. Mittels dieser Zugangsdaten konnten sich die Angreifer im
Anschluss Zugriff auf das in der Microsoft Office 365-Plattform hinterlegte
E-Mail-Konto der Beschéftigten verschaffen. Dieser Zugang wurde sodann
genutzt, um hiertiber weitere Phishing-Angriffe gegen den Verantwortlichen
zu starten: Die Angreifer versandten Phishing-E-Mails Uber das E-Mail-Konto
der Betroffenen an weitere Beschéftigte des Verantwortlichen.

Einige Mitarbeiterinnen und Mitarbeiter folgten dem in der Phishing-Nachricht
enthaltenen Hyperlink und gaben in dem vorgeblichen Web-Zugang zur be-
trieblich genutzten Microsoft Office 365-Plattform ebenfalls ihre Zugangsdaten
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ein. Dadurch wurde es den Angreifern ermdglicht, auf weitere betriebliche
E-Mail-Konten zuzugreifen und hierliber erneut Phishing-Nachrichten zu
versenden.

Obwohl der Verantwortliche bereits seit der ersten Phishing-Welle von der
Vorgehensweise der Angreifer wusste, wiederholten sich die beschriebe-
nen Phishing-Attacken mehrere Male. Die Angreifer konnten somit — unter
Nutzung eines nahezu identischen Angriffsmusters und trotz Kenntnis des
Verantwortlichen — innerhalb weniger Wochen mehrere gleichlaufende
Phishing-Attacken erfolgreich durchfuhren.

Rechtliche Erwdgungen

Gemal Art. 5 Abs. 2 DS-GVO ist der Verantwortliche fur die Einhaltung der
in Art. 5 Abs. 1 DS-GVO enthaltenen Grundsétze rechenschaftspflichtig. Die
Rechenschaftspflicht des Art. 5 Abs. 2 DS-GVO wird durch die Vorschrift
des Art. 24 DS-GVO néher spezifiziert.

Art. 5 DS-GVO
(1) Personenbezogene Daten miissen

a) aufrechtméBige Weise, nach Treu und Glauben und in einer fiir die betroffene Person
nachvollziehbaren Weise verarbeitet werden (,Rechtméfigkeit, Verarbeitung nach
Treu und Glauben, Transparenz®);

b)  fiir festgelegte, eindeutige und legitime Zwecke erhoben werden und dtirfen nicht in
einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden;
eine Weiterverarbeitung fiir im 6ffentlichen Interesse liegende Archivzwecke, fir
wissenschaftliche oder historische Forschungszwecke oder fiir statistische Zwecke
gilt geménR Artikel 89 Absatz 1 nicht als unvereinbar mit den urspriinglichen Zwecken
(,Zweckbindung®);

c) dem Zweck angemessen und erheblich sowie auf das flir die Zwecke der Verarbeitung
notwendige MaR beschrénkt sein (,Datenminimierung®);

d)  sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle an-
gemessenen MaBnahmen zu treffen, damit personenbezogene Daten, die im Hinblick
auf die Zwecke ihrer Verarbeitung unrichtig sind, unverziiglich geléscht oder berichtigt
werden (,Richtigkeit"),

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen
nur so lange ermdéglicht, wie es fir die Zwecke, fir die sie verarbeitet werden, erfor-
derlich ist; personenbezogene Daten diirfen langer gespeichert werden, soweit die
personenbezogenen Daten vorbehaltlich der Durchfiihrung geeigneter technischer und
organisatorischer MalRnahmen, die von dieser Verordnung zum Schutz der Rechte
und Freiheiten der betroffenen Person gefordert werden, ausschliellich fiir im &ffent-
lichen Interesse liegende Archivzwecke oder fiir wissenschaftliche und historische
Forschungszwecke oder flir statistische Zwecke gemal3 Artikel 89 Absatz 1 verarbeitet
werden (,Speicherbegrenzung®);
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f) - in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personen-
bezogenen Daten gewdhrleistet, einschlielich Schutz vor unbefugter oder unrecht-
méBiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung
oder unbeabsichtigter Schadigung durch geeignete technische und organisatorische
MaRnahmen (,Integritét und Vertraulichkeit®);

(2) Der Verantwortliche ist fiir die Einhaltung des Absatzes 1 verantwortlich und muss
dessen Einhaltung nachweisen kénnen (,Rechenschaftspilicht”). ‘

Art. 24 DS-GVO

(1) Der Verantwortliche setzt unter Berticksichtigung der Art, des Umfangs, der Umsténde
und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit
und Schwere der Risiken fiir die Rechte und Freiheiten natlirlicher Personen geeignete
technische und organisatorische MaRnahmen um, um sicherzustellen und den Nachweis
dafiir erbringen zu kénnen, dass die Verarbeitung geméR dieser Verordnung erfolgt. 2Diese
Malnahmen werden erforderlichenfalls tberpriift und aktualisiert.

(2) Sofern dies in einem angemessenen Verhéltnis zu den Verarbeitungstétigkeiten steht,
mtissen die MaBnahmen geméaRl Absatz 1 die Anwendung geeigneter Datenschutzvorkeh-
rungen durch den Verantwortlichen umfassen.

(..)

Art. 24 DS-GVO enthalt mehrere unbestimmte Rechtsbegriffe, die aus-
legungsbedurftig sind. Unterstitzen kdnnen hierbei die Art. 24 DS-GVO
nachfolgenden Regelungen sowie die zugehdrigen Erwagungsgrinde der
DS-GVO.

Soist fur die Beurteilung der ,geeigneten technischen und organisatorischen
MafRnahmen“ im Vorfeld zur Abwehr von Phishing-Attacken als auch zur
Behebung nach Bekanntwerden z. B. Art. 32 Abs. 1 DS-GVO von Bedeutung.

Art. 32 DS-GVO

(1) Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art,
des Umfangs, der Umsténde und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natirlicher
Personen treffen der Verantwortliche und der Auftragsverarbeiter geeignete technische
und organisatorische MafBnahmen, um ein dem Risiko angemessenes Schulzniveau zu
gewdbhrleisten; diese MaRnahmen schlieBen gegebenenfalls unter anderem Folgendes ein:

a) die Pseudonymisierung und Verschllisselung personenbezogener Daten,

b)  die Fahigkeit, die Vertraulichkeit, Integritét, Verfilgbarkeit und Belastbarkeit der Sys-
teme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;

c) die Fahigkeit, die Verfilgbarkeit der personenbezogenen Daten und den Zugang zu
ihnen bei einem physischen oder technischen Zwischenfall rasch wiederherzustellen;
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d) ein Verfahren zur regelméaRigen Uberpriifung, Bewertung und Evaluierung der Wirk-
samkeit der technischen und organisatorischen MalBnahmen zur Gewéhrleistung der
Sicherheit der Verarbeitung.

(2) Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken
zu berticksichtigen, die mit der Verarbeitung — insbesondere durch Vernichtung, Verlust
oder Verdnderung, ob unbeabsichtigt oder unrechtméaBig, oder unbefugte Offenlegung
von beziehungsweise unbefugten Zugang zu personenbezogenen Daten, die tibermittelr,
gespeichert oder auf andere Weise verarbeitet wurden — verbunden sind.

()

Art. 32 Abs. 1 DS-GVO verdeutlicht, dass die zu ergreifenden technischen
und organisatorischen MaRnahmen von dem mit der Datenverarbeitung
verbundenen Risiko (risikobasierter Ansatz der DS-GVO) abhéngig gemacht
werden: Risikoreiche Verarbeitungen personenbezogener Daten erfordern
striktere MaRnahmen, als dies bei risikoarmen Verarbeitungen der Fall ist.

Die objektive Beurteilung des Risikos ist daher zwingend, um feststellen
zu kénnen, wie die Rechte und Freiheiten natlrlicher Personen wirksam zu
schiitzen sind. Der Verantwortliche muss das Risiko somit evaluieren und
abhangig vom ermittelten Risiko geeignete technische und organisatorische
Malnahmen ausgestalten.

Der Begriff des ,Risikos fiir die Rechte und Freiheiten nattrlicher Personen®
wird in den Erwagungsgrinden 75, 76 und 94 Satz 2 der DS-GVO kon-
kretisiert. DarlUber hinaus kann das Kurzpapier Nummer 18 ,Risiko fur die
Rechte und Freiheiten natirlicher Personen® der Konferenz der unabhangigen
Datenschutzaufsichtsbehdrden des Bundes und der Lander zur Risikobeur-
teilung herangezogen werden (siehe auch 47. TB, Materialien Ziff. 4.7 oder
abrufbar unter https://datenschutz.hessen.de/infothek/kurzpapiere-der-dsk).
Das Papier erklart zunachst den Begriff der Rechte und Freiheiten natlrlicher
Personen. Im Anschluss wird das Risiko — als das Bestehen der Mdglichkeit
des Eintritts eines Ereignisses, das selbst einen Schaden (einschliel3lich
ungerechtfertigter Beeintrachtigung von Rechten und Freiheiten nattrlicher
Personen) darstellt oder zu einem weiteren Schaden fur eine oder mehrere
natiirliche Personen flhren kann — definiert. Im Rahmen der Risikobeurteilung
wird sodann empfohlen, die bestehenden Risiken zunéchst zu identifizieren,
eine Abschatzung von Eintrittswahrscheinlichkeit und Schwere mdglicher
Schaden vorzunehmen und schlieflich anhand der Begrifflichkeiten ,geringes
Risiko, Risiko und hohes Risiko® zuzuordnen.

Nach der Evaluierung des mit der Verarbeitungstatigkeit verbundenen Ri-
sikos erfolgt die Zuweisung der geeigneten technischen und organisato-
rischen Mafinahmen unter Beriicksichtigung des Stands der Technik, der
Implementierungskosten, der Umsténde und der Zwecke der Verarbeitung,
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mithin die Beurteilung der Frage des angemessenen Schutzniveaus. Hierzu
fuhrt Art. 32 Abs. 2 DS-GVO néaher aus, dass insbesondere die Risiken zu
beriicksichtigen sind, die mit der Verarbeitung verbunden sind, d.h. insbe-
sondere durch Vernichtung, Verlust oder Verdnderung, ob unbeabsichtigt
oder unrechtmafig oder unbefugte Offenlegung von bzw. unbefugten Zugang
zu personenbezogenen Daten, die Ubermittelt, gespeichert oder auf andere
Weise verarbeitet wurden.

Art. 32 Abs. 1 lit. a bis d DS-GVO sieht zur Gewahrleistung des ermittelten
Schutzniveaus verschiedene Malknahmen vor, die jedoch nicht abschliel3end
sind.

Die Fahigkeit, die Vertraulichkeit, Integritat, Verfigbarkeit und Belastbarkeit
der Systeme und Dienste im Zusammenhang mit der Datenverarbeitung auf
Dauer sicherzustellen (vgl. Art. 32 Abs. 1 lit. b DS-GVO), umfasst sowohl im
Vorfeld zur Abwehr von Gefahren zu ergreifende als auch nach Bekanntwerden
zur Behebung erforderliche technische und organisatorische Malinahmen.
Der Vorschrift kommt daher auch im Zusammenhang mit der Beurteilung
von Phishing-Attacken besondere Bedeutung zu.

Aus Art. 32 Abs. 1 lit. d DS-GVO folgt, dass das Ergreifen technischer und
organisatorischer MalRnahmen einer stetigen Fortentwicklung unterliegt. Der
Regelung liegt u.a. der Gedanke zugrunde, dass sich Rahmenbedingungen
von Verarbeitungstatigkeiten und somit Risiken und Angriffsszenarien mit
der Zeit veréndern und weiterentwickeln kénnen. Auch die Verwendung des
Begriffs ,Stand der Technik“ macht deutlich, dass es sich lediglich um eine
,momentane” Bestimmung handelt, die regelmafig evaluiert und weiterent-
wickelt werden muss.

SchlieRlich verdeutlicht Art. 32 Abs. 4 DS-GVO, dass der Verantwortliche
auch innerhalb seiner eigenen Organisation alle notwendigen Schritte un-
ternehmen muss, um sicherzustellen, dass ihm unterstellte Personen, die
Zugang zu personenbezogenen Daten haben, diese nur auf Anweisung des
Verantwortlichen verarbeiten. Hierzu gehdrt etwa, dass die im Hoheitsbereich
des Verantwortlichen tatigen Personen auf die Einhaltung datenschutzrecht-
licher Regelungen verpflichtet werden und in einem datenschutzgerechten
Umgang mit personenbezogenen Daten geschult werden. Darlber hinaus
sind Malihahmen zu ergreifen, die einen Missbrauch personenbezogener
Daten durch unterstellte Personen verhindern oder die Aufklarung entspre-
chender Vorfalle ermdglichen.
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Festgestellte Versdumnisse

Vor dem Hintergrund dieser rechtlichen Erwagungen habe ich in technischer
und organisatorischer Hinsicht bei meiner Priifung bekannt gewordener
Phishing-Attacken wiederholt folgende Versdumnisse seitens der Verant-
wortlichen festgestellt:

1. Im Vorfeld zu ergreifende Malinahmen

— Unzureichende Absicherung des Authentifizierungs-Prozesses:

Vielfach mangelt es an angemessenen organisatorischen und technischen
MaRnahmen zur Absicherung des Authentifizierungs-Prozesses. So fehlen
beispielsweise verbindliche Passwortrichtlinien oder die geforderte Pass-
wortkomplexitat ist im Verhaltnis zu den verarbeiteten personenbezogenen
Daten inadaquat. Hinzu kommt, dass eine Authentifizierung mittels Benut-
zerkennung und Passwort in der Regel nur eine von mehreren Alternativen
ist. Flr die Microsoft Office 365-Plattform besteht bspw. auch die Méglichkeit
zum Einsatz einer 2-Faktor-Authentifizierung (d. h. neben der Eingabe des
Benutzernamens und des Passwortes wird ein weiterer ,Faktor” zur Authen-
tifikation des Nutzers verwendet).

— Fehlende Regelungen zur Internet- und E-Mail-Nutzung am Arbeitsplatz:

Seitens der Verantwortlichen wurde haufig versaumt, eindeutige und verbind-
liche Regelungen zur Internet- und E-Mail-Nutzung am Arbeitsplatz zu treffen.
So kann etwa eine geduldete, ungeregelte Privatnutzung des betrieblichen
E-Mail-Kontos dazu fuhren, dass die Aufklarung von IT-Sicherheitsvorfal-
len — etwa durch Untersuchung eines kompromittierten E-Mail-Kontos — mit
vermeidbaren Rechtsunsicherheiten einhergeht. Fir die Evaluierung des
Risikos fur die Rechte und Freiheiten betroffener Personen ist es beispiels-
weise in der Regel erforderlich, eine Uberprifung von E-Mail-Inhalten und
-Metadaten durchzufuhren.

— Unzureichende technische und organisatorische Préventionsmaflinahmen:

Neben der Kernfunktionalitat der E-Mail-Kommunikation bieten gangige
E-Mail-Plattformen ergdnzende Schnittstellen und Funktionalitaten. Hierzu
z&hlen insbesondere auch solche aus dem Bereich der IT-Sicherheit, z.B.
die Moglichkeit zur Integration von Virenscannern und eine Spam-Erken-
nung. Diese sollten entsprechend eingerichtet, genutzt und gewartet werden.
Gleichzeitig sollten nicht benétigte Funktionalitdten und Dienste deaktiviert
werden. Sie kénnen Schwachstellen enthalten, die von Angreifern ausgenutzt
werden kdnnten. Rein technische Ldsungen sind in vielen Féllen jedoch nicht
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ausreichend. So habe ich beispielsweise in einem Prifverfahren festgestellt,
dass selbst von der Plattform als potenzielle SPAM-E-Mails gekennzeichnete
E-Mail-Nachrichten von Beschaftigten getffnet wurden. Technische Mal3-
nahmen mussen daher um organisatorische Mafinahmen ergénzt werden,
um ihre volle Wirkung entfalten zu kénnen. So sollten bspw. Vorgaben zum
Umgang mit systemseitig als Spam identifizierten E-Mails definiert werden.

— Nicht vorhandene Notfallplane:

Sollte es Dritten gelingen, durch Phishing ein oder mehrere E-Mail-Konten
zu Ubernehmen, so kann der Faktor Zeit einen wesentlichen Einfluss auf
die weitere Ausbreitung, die Tragweite und die Einddmmung von Phishing-
Attacken haben. Dementsprechend sollten Verantwortliche Uber Notfallpldne
verfiigen, die ihnen eine schnelle, umfassende und wirksame Einddmmung
der Phishing-Attacke ermdglichen. Dabei sollte nicht nur Wert auf die Er-
stellung entsprechender Dokumentationen gelegt werden, sondern die
Praxistauglichkeit der Steuerung und Koordination sollte zuséatzlich durch
Notfallibungen Uberprift werden.

— Fehlende Strukturen und Prozesse zur Behandlung von Verletzungs-
meldungen:

Haufig ist festzustellen, dass es innerhalb der Organisationsstruktur des
Verantwortlichen keine etablierten Prozesse zur Meldung und zum Umgang
mit Verletzungen des Schutzes personenbezogener Daten gibt. So erkennen
Beschaftigte haufig bereits nicht, dass sie durch ihr Verhalten Datenschutz-
rechte anderer Personen verletzt haben kdnnten. Auch ist den handein-
den Personen haufig nicht bewusst, dass aufgrund der 72-Stunden-Frist
des Art. 33 Abs. 1 Satz 1 DS-GVO umgehend nach Bekanntwerden der
Verletzung des Schutzes personenbezogener Daten eine Meldung an die
Aufsichtsbehorde zu erfolgen hat. Unklar ist oftmals auch, welche Personen
seitens des Verantwortlichen zu informieren sind (z.B. Datenschutz- und
IT-Sicherheitsbeauftragte). Es sollten daher vorab Prozesse etabliert werden,
die eine strukturierte und effiziente Bearbeitung der Verletzung des Schutzes
personenbezogener Daten ermdglichen.

— Mangelnde Effektivitat der ergriffenen Schulungsmafinahmen:

Zwar ist durchaus festzustellen, dass Verantwortliche bemtht sind, ihren
Beschaftigten datenschutzrechtlich relevante Inhalte zu vermitteln. Auch
kénnen regelmafig Verpflichtungen von Mitarbeitern zu Regelungen des
Datenschutzes nachgewiesen werden (vgl. hierzu auch das Kurzpapier Nr.
19 der Konferenz des Datenschutzbeauftragten des Bundes und der Lander
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zur ,Unterrichtung und Verpflichtung von Beschéaftigten auf Beachtung der
datenschutzrechtlichen Anforderungen nach der DS-GVO® (abrufbar Uber
https://datenschutz.hessen.de/infothek/kurzpapiere-der-dsk). Bei den meiner
Behorde bekannt gewordenen Vorféllen zeigt sich aber, dass ein tatséchlich
nachhaltiges Bewusstsein fiir datenschutzrechtliche Themen haufig nicht
vorhanden ist. Dies zeigt sich etwa daran, dass — selbst wenn Strukturen und
Prozesse zur Behandlung von Verletzungsmeldungen vorhanden sind — diese
bei den Beschaftigten nicht ausreichend verinnerlicht sind und daher nicht
zu einem effektiven Handeln im Sinne des Datenschutzes flhren.

2. Nach Bekanntwerden ergriffene MalRnahmen

— Unterschatzung der Tragweite:

Haufig erfolgt im Rahmen von Phishing-Vorfallen eine starke Fokussierung
auf die Uberprifung der E-Mail-Kommunikation. Gleichzeitig werden etwaige
weiterreichende Auswirkungen nicht oder nur unzureichend betrachtet. Im
Kontext von Microsoft Office 365-Plattform wird bspw. nicht berlicksichtigt,
dass das zur Authentifizierung am E-Mail-Postfach verwendete Benutzer-
konto in der Regel auch fiir eine Authentifizierung an anderen Diensten der
Plattform verwendet werden kann (z.B. Teams, Sharepoint, OneDrive). Es
sollte daher darauf geachtet werden, dass von einzelnen Nutzerinnen und
Nutzern nicht bendtigte Dienste flir deren Benutzerkonten gesperrt werden.
Nur gesperrte Dienste missen bei der Analyse von Phishing-Vorfallen nicht
mitbericksichtigt werden. Je nach Ausgestaltung des Authentifizierungspro-
zesses sollte dartiber hinaus gepriift werden, ob unter Umstanden temporéar
samtliche Benutzerkonten gesperrt werden missen, um eine weitere Aus-
breitung des Angriffs zu unterbinden. Vor einer Reaktivierung missen in der
Regel sdmtliche Passworter zuriickgesetzt werden.

— Unzureichende Nachbereitung:

Neben den Notfallplanen sollten auch Malihahmen ergriffen werden, die
eine vollstandige Analyse und Aufbereitung im Anschluss an eine Phishing-
Attacke ermoglichen. Hierzu zahlen z.B. eine datenschutzkonforme Proto-
kollierung, anlassbezogene Schulungsmafnahmen und die Uberpriifung
der Wirksamkeit der im Rahmen des Vorfalls ergriffenen MalRnahmen. Nur
auf Basis einer angemessenen Nachbereitung und einer entsprechenden
Dokumentation kann ein Verantwortlicher seinen Verpflichtungen aus der
DS-GVO vollstédndig nachkommen.
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— Unzureichende und verspétete Information betroffener Personen:

Betroffene Personen sind gemaf Art. 34 Abs. 1 DS-GVO Uber eine Verlet-
zung des Schutzes personenbezogener Daten unverzuglich zu informieren,
falls diese voraussichtlich ein hohes Risiko fir Rechte und Freiheiten der
betroffenen Personen zur Folge hat und keine der Bedingungen aus Art. 34
Abs. 3 DS-GVO erfillt ist. Dies setzt zunéchst die Identifikation der betroffenen
Person voraus. Anschliefsend muss fUr diese Personen das voraussichtliche
Risiko fir Rechte und Freiheiten sowie das Vorliegen der Bedingungen aus
Art. 34 Abs. 3 DS-GVO ermittelt werden. Bei der Bewertung der Risiken
fur die Rechte und Freiheiten der betroffenen Personen stelle ich fest, dass
Verantwortliche sowohl die Anzahl der von einer Datenpanne betroffenen
Personen als auch die potenziellen Risiken tendenziell unterschatzen. Auch
furchten viele Verantwortliche mdgliche Image-Schaden, die mit der Erftil-
lung der Informationspflicht einhergehen kénnen. Auch ist darauf zu achten,
dass die Betroffenen transparent tiber geeignete Kommunikationsmittel und
-wege Uber die Verletzung des Schutzes ihrer personenbezogenen Daten
unterrichtet werden.

Rechtsfolgen festgestellter Versdumnisse im Rahmen einer Meldung
gemaf Art. 33 DS-GVO

Grundsétzlich ist zu beachten, dass Versaumnisse, die im Rahmen einer
Priifung nach Art. 33 DS-GVO festgestellt werden, weitergehende aufsichts-
behordliche Verwaltungs- und Bufigeldverfahren nach sich ziehen kénnen.

4.4
Verwendung alter Bewerbungsunterlagen

Daten aus einem abgeschlossenen Bewerbungsverfahren diirfen ohne Ein-
willigung der betroffenen Bewerber nicht fiir ein erneutes Auswahlverfahren
genutzt werden. Dies gilt auch fiir die Bewerbung auf den Posten eines 1.
Stadtrats in einer Kommune.

In einer hessischen Kommune war die Stelle des ersten Stadtrats ausge-
schrieben. Der Wahlvorbereitungsausschuss der Kommune konnte sich
nicht auf einen Kandidaten unter den Bewerbern einigen. Man beschloss
daraufhin, die Stelle erneut auszuschreiben und ein privates Unternehmen
mit der Abwicklung des Bewerbungsverfahrens zu betrauen. Dieses Unter-
nehmen erbat fUr das zweite Auswahlverfahren die Bewerbungsunterlagen
der Bewerber aus dem ersten Verfahren und erhielt diese auch.
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Dieser Sachverhalt wurde mir von einem Mitglied der Stadtverordneten-
versammlung vorgetragen, der in diesem Vorgehen einen Verstol3 gegen
datenschutzrechtliche Bestimmungen vermutete.

Bewerberdaten sind Beschéftigtendaten gem. § 23 Abs. 8 Satz 2 HDSIG und
darfen fur die Dauer des Auswahlverfahrens von der einstellenden Stelle ver-
arbeitet werden. Nach Abschluss des Auswahlverfahrens sind die Daten der
nicht berticksichtigten Bewerber an diese zurlickzugeben oder zu vernichten.
Etwas anderes kann nur dann gelten, wenn die Bewerber ausdricklich in
die Verwendung fUr ein weiteres Bewerbungsverfahren eingewilligt haben. In
dem vorgetragenen Fall lag eine Einwilligung der Bewerber aus dem ersten
Bewerbungsverfahren eindeutig nicht vor.

§ 23 Abs. 8 Satz 2 HDSIG

Bewerberinnen und Bewerber flir ein Beschéftigungsverhélinis sowie Personen, deren
Beschéftigungsverhéltnis beendet ist, gelten als Beschéftigte.

Diese Grundsatze gelten auch fir die Besetzung der Position des 1. Stadtrats
oder 1. Beigeordneten, auch wenn die Auswahlentscheidungen durch ein
anderes Gremium getroffen werden.

Die fragliche Kommune, die die Bewerberdaten fir das zweite Auswahlver-
fahren an das private Unternehmen weitergeben hatte, bekam offensichtlich
ebenfalls Zweifel an der Rechtmafigkeit dieser Datenverwendung; denn sie
meldete kurz nach Anzeige durch den Stadtverordneten die Weitergabe als
Fall nach Art. 33 DS-GVO (Datenpanne) bei meiner Behdrde.

Ich habe die Kommune aufgefordert, die beauftragte Firma anzuweisen, die
Ubersandten Daten unverziglich zu I6schen und eine Léschbescheinigung
anzufordern und mir diese zu Gbersenden. Dies ist geschehen.
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5. Allgemeine Verwaltung, Kommunen

5.1
Ubermittlung von Jubildiumsdaten nach dem Bundesmeldegesetz

Kommunale Mitteilungsblatter sind nicht vom Pressebegriff umfasst, daher
kann § 50 Abs. 2 Bundesmeldegesetz hier nicht zur Anwendung kommen.

Datentbermittiungen von Jubildaumsdaten an die Presse nach § 50 Abs. 2
Bundesmeldegesetz (BMG) sind immer wieder Gegenstand von Anfragen
und Beschwerden.

§ 50 BMG

(2) Verlangen Mandatstréger, Presse oder Rundfunk Auskunft aus dem Melderegister liber
Alters- oder Ehejubilden von Einwohnern, darf die Meldebehdrde Auskunft erteilen tiber

1. Familienname,

2. Vornamen,

3. Doktorgrad,

4.  Anschrift sowie

5. Datum und Art des Jubildums.

Altersjubilden im Sinne des Satzes 1 sind der 70. Geburtstag, jeder fiinfte weitere Geburts-
tag und ab dem 100. Geburtstag jeder folgende Geburtstag; Ehejubilden sind das 50. und
Jedes folgende Ehejubildum. ‘

Die Regelung stellt dabei klar und deutlich die Voraussetzungen, den Rahmen
und die Adressaten der Datenlibermittiungen dar, unter denen die Melde-
behorde Daten Ubermitteln darf. Aus der Formulierung ergibt sich, dass es
sich nicht um ein Gebot handelt, d.h., es besteht seitens der Adressaten
keinesfalls ein Rechtsanspruch auf die Datenilibermittlung. Diese kann
durch die Kommune auch abgelehnt oder in ihrem Umfang reduziert werden.
Beispielsweise kann darauf verzichtet werden, dass auch die Anschrift der
Jubilare Obermittelt wird.

Zu Fehlbeurteilungen kommt es jedoch im Zusammenhang mit dem Presse-
begriff. Dieser ist grundsatzlich recht weit gefasst, so dass etwa auch Kirchen-
zeitungen und Anzeigenblétter hier Adressat der Daten aus dem Melderegister
sein durfen. Kommunale Mitteilungsblatter werden vom Pressebegriff jedoch
nicht mit umfasst. Es dirfen daher auch innerhalb einer Kommune keine
Daten zum Zwecke der Veréffentlichung i.S.d. § 50 Abs. 2 BMG Ubermittelt
bzw. weitergegeben werden.
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Die Widerspruchsmaglichkeiten gem. § 50 Abs. 5 BMG sowie das diesbezlig-
liche Hinweisungsgebot erscheinen mir vor dem Hintergrund der aktuellen
datenschutzrechtlichen Regelungen der DS-GVO nicht mehr zeitgemals.

§ 50 BMG

(5) Die betroffene Person hat das Recht, der Ubermittlung ihrer Daten nach den Absétzen 1
bis 3 zu widersprechen; hierauf ist sie bei der Anmeldung nach § 17 Absatz 1 sowie einmal
jéhrlich durch ortstibliche Bekanntmachung hinzuweisen.

Eine aktive Einwilligung zur Datenibermittlung wére der bisherigen Regelung
eines aktiven Widerspruchs gegeniber zu bevorzugen.

5.2
Unterstiitzungsunterschrift fiir einen Wahlvorschlag

Zum Nachweis, dass ein Wéhler einen Wahlvorschlag unterstiitzt hat, darf
nur dies bei der Gemeinde dokumentiert werden und nicht, welchen Wahl-
vorschlag er unterstitzt hat.

Ein Blrger wandte sich an meine Behérde und schilderte mir folgenden
Sachverhalt: Er habe fur die anstehende Europawahl einen Wahlvorschlag
in seiner Heimatgemeinde unterstiitzt und sich deshalb zum Biirgerbiro be-
geben, um sich sein Wahlrecht bescheinigen zu lassen. Im Blrgerbiro habe
die Mitarbeiterin dann zu Dokumentationszwecken das gesamte Formblatt
fur eine Unterstlitzungsunterschrift kopiert und zu den Akten genommen.
Daraus ergab sich auch, welchen Wahlvorschlag der Burger mit seiner Un-
terschrift untersttitzt hatte.

Die Wahlordnungen geben eindeutige Vorgaben, was im Falle der Wahl-
rechtsbescheinigung von Unterstitzungsunterschriften zu dokumentieren ist.

§ 32 Abs. b Satz 2 EuWO

(5) ?Die Gemeindebehdrde darf flir jeden Wahlberechtigten die Bescheinigung des Wahl-
rechts nur einmal erteilen; dabei darf sie nicht festhalten, fiir welchen Wahlvorschlag die
erteilte Bescheinigung bestimmt ist.

Fir die Unterstlitzungsunterschriften zur Europawahl wird das Formblatt
Anlage 14 zur Europawahlordnung verwendet. Dies weist in einer Fulinote
noch einmal eindeutig darauf hin, dass nicht festgehalten werden darf, wel-
cher Wahlvorschlag mit der Unterschrift unterstitzt wird.
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Die Kommune hatte mit der Kopie des gesamten Formblattes eindeutig
gegen die Vorschrift der Europawahlordnung verstof3en. Ich habe deshalb
verlangt, dass sie den Teil, der die zu unterstliitzende Partei anbelangt, aus
ihren Unterlagen entfernt. Dies wurde mir bestétigt.

Da der Petent sich auch an den Bundeswahlleiter gewandt hatte, wurde
auch von diesem die Entfernung der Information Gber die unterstitzte Partei
verlangt, wie mir die Gemeinde mitteilte.

5.3
Erteilung von Auskiinften zu Grundstiickseigentiimern durch die
Gemeinden

Anfragende, die bei Kommunen Informationen (iber Eigentiimer der dort
belegenen Grundstiicke wiinschen, missen an das Landesamt/ Amter fiir
Bodenmanagement verwiesen werden.

In der Beratungs- und Beschwerdepraxis der letzten Jahre taucht wie-
derholt die Frage auf, ob eine Kommune einem Dritten Auskinfte zu den
Eigentlimern eines in der Gemeinde belegenen Grundstlicks erteilen darf.
Bautrager, Infrastrukturentwicklungsverbénde, private Initiativen oder auch
Nachbarn wenden sich an die Gemeinden der dort belegenen Grundstticke
und wollen Auskunft Gber die Grundstlickseigentimer haben. Zur Absiche-
rung der Datenlibermittlung stellen die Gemeinden bei mir Anfragen Uber
die datenschutzrechtliche Zulassigkeit dieser Auskinfte.

Samtliche grundstlicksbezogenen Informationen in Hessen werden in Lie-
genschaftskatastern gefuhrt. Diese bei der Landesverwaltung flr Boden-
management geflhrten Kataster sind 6ffentliche Register, die jeder Person
zur Einsicht und Auskunft offenstehen. Die Einsicht in die Namen, die Ge-
burtsdaten und die Anschriften der Eigentimer steht allerdings nach § 16
Abs. 2 des Hessischen Gesetzes Uber das 6ffentliche Vermessungs- und
Geoinformationswesen (HVGG) nur den Personen zu, die ein berechtigtes
Interesse an der Kenntnis dieser Daten haben.

§ 16 Abs. 1 und 2 HVGG

(1) Jede Person oder Stelle kann die Datenbanken des &ffentlichen Vermessungswesens als
allgemein zugéngliche Quellen einsehen sowie Auskiinfte oder Ausgaben daraus erhalten.

(2) Abweichend von Abs. 1 stehen die Einsicht in die Namen, die Geburtsdaten und die
Anschriften der Eigentiimerinnen und Eigentiimer sowie entsprechende Auskiinfte und
Ausgaben nur den Personen oder Stellen zu, die ein berechtigtes Interesse an der Kenntnis
dieser Daten haben. Entsprechendes gilt fiir die Daten der Bevollméchtigten. Das berechtigte
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Interesse ist darzulegen. Die Empfénger dlirfen diese Daten nur fiir den Zweck nutzen,
der das berechtigte Interesse begriindet und zu dessen Erfiillung die betreffenden Daten
tibermittelt wurden. Satz 3 gilt nicht fir

1. dinglich Berechtigte,
2. Behdrden des Landes und kommunale Gebietskbrperschaften in Erfillung ihrer
Aufgaben,

3. Offentlich bestellte Vermessungsingenieurinnen und Vermessungsingenieure sowie
Notarinnen und Notare, soweit die personenbezogenen Daten im Einzelfall zur Erfiillung
ihrer Aufgaben bendtigt werden.

Die Kommunen haben in der Regel im Rahmen der Teilnahme an einem
automatisierten Abrufverfahren die Mdglichkeit, auf die Daten aus dem
Liegenschaftskataster zuzugreifen. Diese Zugriffsberechtigung besteht aber
nur fir die Falle, in denen die Daten zur Erfullung der kommunalen Aufgaben
erforderlich sind (§ 16 Abs. 2 Satz 5 Nr. 2 HVGG). Dies wird auch in den
entsprechenden Nutzungsvertrdgen zwischen der Landesverwaltung fur
Bodenmanagement und den Kommunen festgehalten.

Die Beantwortung von Anfragen von Dritten, die die Daten zu den Grund-
stiickseigentimern flr ihre eigenen Zwecke benétigen, findet gerade nicht
im Rahmen der Erfullung von kommunalen Aufgaben statt. Nutzen die
Kommunen ihre Zugangsberechtigung fur die Erteilung der entsprechenden
Auskiinfte an Dritte, Ubermitteln sie personenbezogene Daten ohne eine
datenschutzrechtliche Grundlage. Auf Art. 6 Abs.1 Satz 1 lit. ¢ DS-GVO in
Verbindung mit § 16 Abs. 2 Satz 1 HVGG kénnen sie diese Datentibermitt-
lung nicht stlitzen, weil von der Verpflichtung zur Auskunftserteilung nach
§ 16 Abs. 2 Satz 1 HVGG nur die auskunftsverpflichtete Landesverwaltung
fur Bodenmanagement betroffen ist.

Als fur die Anfragen Dritter Uiber die Grundstiickseigentimer originér zustan-
dige Stelle ist die Landesverwaltung fir Bodenmanagement berechtigt, fir
die Erteilung der Auskiinfte Gebiihren zu verlangen, um den Aufwand, der ihr
fur die Unterhaltung des Liegenschaftskatasters entsteht, zu kompensieren.
Im Falle der Erteilung der Auskiinfte durch die Gemeinde entgehen der Lan-
desverwaltung fur Bodenmanagement unberechtigterweise diese Geblhren.
AuRerdem ist zu beachten, dass die nétige Kompetenz und Erfahrung bei
der Feststellung des berechtigten Interesses im Sinne von § 16 Abs. 2 Satz
1 HVGG nur bei der Landesverwaltung fir Bodenmanagement vorhanden ist.

Die Kommunen missen daher die Anfragenden auf die Landesverwaltung
fur Bodenmanagement verweisen. Die Auskunftsberechtigten dirfen die so
erhaltenen Daten der Grundstiickseigentimer nur zweckgebunden nutzen
(§ 16 Abs. 2 S.4 HVGG).
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54
Ausgestaltung von Biirgerbefragungen durch 6ffentliche Stellen

Im vergangenen Jahr hat der HBDI immer wieder 6ffentliche Stellen bei der
Ausgestaltung und Umsetzung von Befragungen beraten. Hierbei handelte
es sich um diverse Themen, die von einer einfachen Blrgerbefragung zum
Sicherheitsgefiihl in der eigenen Region, einer Hebammenbefragung bis hin
zu einer Abfrage zur Gewalterfahrung in der éffentlichen Verwaltung gingen.
Im Folgenden soll liber die wesentlichen Beratungsinhalte informiert werden.

Bezeichnungen der Befragungen als anonym — Hebammenbefragung

Bei einer Vielzahl von Befragungen wurde seitens der erhebenden Stelle
davon gesprochen, dass die Befragung ,vollkommen anonym® sei. Hierbei
wurde leider haufig auRer Acht gelassen, dass gerade das Zusammenspiel
der erhobenen Daten sehr wohl zu einer Personenbeziehbarkeit flhrt. Bei-
spielhaft zu erwahnen ist hier eine geplante Befragung von Hebammen.
Anhand des vorliegenden Fragebogens konnte nicht mehr von einer ,ano-
nymen Befragung” ausgegangen werden. So war es mir bereits anhand von
vier Fragen mdglich, eine konkrete Person zu identifizieren. Die genannten
Fragen lauteten wie folgt:

— Sind Sie Mitglied in einem Berufsverband oder bei einer Fachgesellschaft?
(Antwort: Nein oder Ja und zwar namentlich zu nennender Verband)

— In welchem Landkreis bzw. in welcher kreisfreien Stadt sind Sie haupt-
sachlich tatig?

— In welchem Jahr sind Sie geboren?

— Welche Leistungen, die nicht nach § 134a SGB V vergutet werden, bieten
Sie an?

Die Fragen wurden anhand eines Beispiels durchgeprift und beispielhaft
beantwortet. Die Auswahl traf ein Mitglied im Bund freiberuflicher Hebammen
Deutschlands e. V. (BfHD), das im Schwalm-Eder-Kreis tétig ist und beispiel-
haft das Geburtsjahr 1960 hat. Auf der Homepage des Verbandes gab es
letztlich nur noch eine Person, die auch als Zusatzleistung die Akupunktur
anbietet. Damit stand im Ergebnis fest, dass nur eine Person den Fragebogen
entsprechend ausgefullt haben konnte.

Weitere Beispiele dieser Art waren denkbar, so dass in den gesamten Do-
kumenten der Begriff der Anonymitét herauszustreichen gewesen ware.
Ebenso war von der Zusicherung abzurlicken, dass keine Rickschlusse auf
einzelne Personen moglich sind. Das Gleiche galt fir die Zusicherung, dass
die Datenerhebung und die eingesetzten Messinstrumente nicht geeignet
sind, einzelne Personen — auch nicht Uber die Angabe von Merkmalen oder
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Merkmalskombinationen — identifizieren zu kénnen. Vielmehr sollte hach
Auffassung meines Hauses dartber aufgeklart werden, dass die erhobenen
Daten unter Umstanden personenbeziehbar sein kénnen, dass jedoch mittels
technisch/organisatorischer Malinahmen der Personenbezug entfernt wird und
nicht versucht wird, eine Reidentifizierung zu erreichen. Das entsprechende
Risiko ist mithin klar und transparent zu benennen.

Zudem ist grundsatzlich bei derartigen Befragungen zu tberlegen, ob einzelne
Fragen mit einem hohen Reidentifizierungsfaktor gestrichen werden kénnen
oder ob diese tatsachlich fir die spatere Auswertung erforderlich sind. Die
Erforderlichkeit ist entsprechend zu begrinden.

Alternativ sollte auch immer die Mdglichkeit bedacht werde, gréRere Katego-
rien zu bilden, in die sich der teilnehmende Befragte eintragen kann. So sind
etwa Geburtsjahrgénge zu bilden und grob gerasterte Zeitrdume anzugeben
anstatt eines exakten Jahres. Dies mindert die Gefahr, mit weiteren Angaben
zu einer Reidentifizierung der teilnehmenden Person zu gelangen.

Im Ergebnis wurde von der verantwortlichen Stelle der Wunsch geéaullert,
weiterhin an einer Bezeichnung der Befragung als anonym festzuhalten.
Hierzu wurde nicht mehr der konkrete Berufsverband oder die Fachgesell-
schaft abgefragt. Auch die Frage zum Erhalt des Hebammenexamens wurde
grob gerastert. Ebenso wurde das Alter nunmehr nur noch in Kategorien
abgefragt. Gestrichen wurde auch die Frage zum Geschlecht. Gerade bei
Hebammen war insofern davon auszugehen, dass es nur eine ganz geringe
Zahl an mannlichen Hebammen gibt.

Auch die Frage nach der durchschnittlichen Entfernung des Arbeitsplatzes
vom Wohnort entfiel. Im Falle einer anderen Studie betreffend das Sicher-
heitsgefthl in der Bevdlkerung wurde zudem darauf hingewiesen, dass es
sich anbietet, nur Ortsteile einzubeziehen, die auch eine gewisse Einwoh-
nerzahl erreichen. Auf diese Weise kann das Risiko der Reidentifizierung
ebenfalls minimiert werden.

Sonderkonstellation bei der Umfrage zur Gewalt gegen Beschéftigte
im offentlichen Dienst im Land Hessen

Eine besondere Konstellation hatte ich letztlich bei einer Befragung, welche
die Gewalterfahrung von 6ffentlich Bediensteten zum Gegenstand hatte. Bei
der urspriinglichen Ausgestaltung der Befragung war es zwingend vorgese-
hen, dass der Befragte auch namentlich die Behérde benennt, in der er tatig
ist. Dies stellte insbesondere bei kleineren Behdrden, wie beispielsweise bei
meiner eigenen Dienststelle, ein Risiko der Reidentifizierung dar. Sofern hier
auRerdem eine Kombination aus beruflicher Funktion (z. B. Referatsleiter)
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und Beruf (z.B. Volljurist) abgefragt wird, ist nahezu von einer 100 %-igen
Identifizierbarkeit auszugehen. Ich habe daher noch einmal versucht, mit der
verantwortlichen Stelle abzuklaren, ob die Angabe der konkreten Behdrde
tatsachlich erforderlich ist.

Auch der Zusatz, dass die eigene Behorde nur bei einem gewissen Mitarbei-
terumfang zu benennen ist, konnte meines Erachtens das verbleibende Rest-
risiko nicht komplett ausschlieflen. Gerade der Begriff ,sehr kleine Behorde®
ist hierfir zu unbestimmt. Fur die Teilnehmer ist letztlich nicht ersichtlich, ab
wann man von sehr kleinen Einheiten spricht, bzw. ob ihre eigene Stelle davon
betroffen ist. Zudem wird eine Reidentifikation auch bei Behérden mit mehr
als 100 Mitarbeitern mdéglich sein, sofern diese namentlich benannt werden.

Die verantwortliche Stelle teilte mir daraufhin noch einmal mit, dass es fur
die Auswertungen fundamental wichtig sei, dass man die Branchen bzw.
Dienststellen ,beruflich einordnen kdnne. Damit war aber meines Erachtens
die Angabe der Dienststelle nicht entscheidend, sondern das Berufsfeld. Die
Abfrage sollte daher generell lauten: ,Bitte geben sie das Berufsfeld (grob)
an, in dem sie arbeiten.“ Eine entsprechende Anderung wurde letztlich vor-
genommen, so dass nicht mehr der konkrete Arbeitgeber, sondern lediglich
das Berufsfeld abgefragt wurde (Bildung, Gesundheit und Pflege, Justiz,
Verwaltung oder Sonstiges).

Beratung im Kontext von Online-Befragungen

Haufig erhalte ich auch Beratungsanfragen zu Umfragen, bei denen die Da-
ten Online erhoben werden sollen. Hierzu erreichte mich auch die Frage, ob
man entsprechende Online-Befragungen mit dem Programm Survey Monkey
durchfuihren kénne und ob dieses Programm per se als Mittel betrachtet
werden kann, das zur Durchfihrung von anonymen Umfragen verwendet
werden kann.

Hierzu teilte ich mit, dass Survey Monkey ein weit verbreitetes Werkzeug
fur entsprechende Umfragen ist. Umfragen mit Survey Monkey sind jedoch
nicht automatisch anonym. Hier miissen mindestens spezielle Einstellungen
vorgenommen werden (siehe auch How-do-l-make-surveys-anonymous
unter help.surveymonkey.com). Hinzu kommen Server-logs (siehe Daten-
schutzerklarung). Die Aussage, dass Survey Monkey verwendet wird und
dass keine personenbezogenen Daten abgefragt werden, reicht nicht aus.
Hier sind zuséatzliche MalRnahmen erforderlich.

Bei der entsprechenden Online-Befragung bin ich im Ubrigen auch darauf
gestofRen, dass der Fragebogen zwar als anonym beworben wurde, der
Teilnehmende aber gleichzeitig auf der letzten Seite darliber aufgeklart wird,
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dass der Fragebogen versandt werden kann. Hier wird unter anderem eine
E-Mail-Adresse angegeben. In diesem Kontext fehlte der Hinweis, dass der
Versand der E-Mail dazu fiihrt, dass die Abgabe nicht mehr anonym ist.
Gleiches gilt fur den Fall, dass ein postalischer Versand mit Angabe des
Absenders erfolgt.

Im Ergebnis habe ich fur kiinftige Befragungen auch hier den Verzicht auf
die nicht korrekte Bezeichnung als anonym empfohlen, da der Teilnehmer
ansonsten falsch und nicht informiert aufgeklart wird. Es sollte vielmehr
davon gesprochen werden, dass die Antworten bei Eingang personenbe-
ziehbar sind, aber mittels technischer und organisatorischer Malinahmen
der Personenbezug entfernt und auf eine Anonymisierung hingewirkt wird.

AbschlieBende Anmerkung

Auch kunftig wird meine Dienststelle gerne beratend bei entsprechenden
Befragungen tatig werden. Hilfestellung kann insoweit insbesondere immer
dann gegeben werden, wenn es um Fragen der ausreichenden Anonymi-
sierung, Transparenz und Informiertheit der Einwilligung geht. Dies betrifft
insbesondere auch die bei entsprechenden Umfragen verpflichtend vorzu-
sehende Information nach Art. 13 DS-GVO.

34




Polizei, Justiz, Soziales

6. Polizei, Justiz, Soziales

6.1
Kontrolle meiner schriftlichen Kommunikation mit Strafgefangenen

Die schriftliche Kommunikation meiner Behdrde mit Strafgefangenen unterliegt
nicht der Postkontrolle in hessischen Justizvollzugsanstalten.

Mich erreichten schriftliche Mtiteilungen Gefangener hessischer Justizvoll-
zugsanstalten, die unter anderem Beschwerde darlber flhrten, dass auch
die von mir an sie gerichtete Post sie nur gedffnet erreichte. Die zugrunde-
liegenden rechtlichen Regelungen in § 33 Abs. 4 Hessisches Strafvollzugs-
gesetz besagen, dass die Kommunikation zwischen Strafgefangenen und
den in § 119 Abs. 4 Satz 2 Strafprozessordnung (StPO) genannten Stellen
nicht Gberwacht wird. In § 119 Abs. 4 Satz 2 Nr. 7 StPO sind die flr die Kon-
trolle der Einhaltung der Vorschriften tber den Datenschutz in den Landern
zustandigen Stellen der L&nder explizit genannt.

§ 33 HessStVollzG

(4) Nicht liberwacht werden auch Kontakte mit den in § 119 Abs. 4 Satz 2 der Strafprozess-
ordnung genannten Personen und Stellen, soweit

1. bei miindlicher Kommunikation die Identitat der Kontaktperson zweifelsfrei feststeht,

2. ausgehende Schreiben an den jeweiligen Dienstsitz gerichtet sind und den Absender
zutreffend angeben oder

3. bei eingehenden Schreiben begriindete Zweifel an der Identitét des Absenders nicht
vorliegen oder auf andere Weise als durch Uberwachung ausgeréumt werden kénnen.

§ 119 StPO

(4) Die §§ 148, 148a bleiben unberihrt. Sie gelten entsprechend fir den Verkehr des
Beschuldigten mit

7. dem oder der Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheift,
den fiir die Kontrolle der Einhaltung der Vorschriften (iber den Datenschutz in den
Léndern zusténdigen Stellen der Lénder und den Aufsichtsbehdrden nach § 40 des
Bundesdatenschutzgesetzes,

(...)

Sofern also keine Zweifel daran bestehen, dass ich der Absender oder auch
Adressat von Kommunikation mit Strafgefangenen bin, darf hier keine Kon-
trolle der schriftlichen Kommunikation erfolgen.

Um eine diesbezligliche Einschatzung seitens der JVA-Bediensteten zu er-
leichtern, werde ich das ,Brief in Brief“-Verfahren nutzen, d. h. das kuvertierte

35




Der Hessische Beauftragte fiir Datenschutz und Informationsfreiheit
48. Tatigkeitsbericht zum Datenschutz

Schreiben an die Strafgefangenen oder den Strafgefangenen befindet sich
in einem an die betreffende JVA gerichteten Umschlag mit Anschreiben,
in dem nochmals auf den Absender und eine telefonische Méglichkeit der
Kontaktaufnahme zu Uberpriifungszwecken hingewiesen wird.

6.2
Léschung von unvollstandigen Datensatzen in POLAS-Hessen

Soweit personenbezogene Datensétze zu Straftaten im polizeilichen In-
formationssystem POLAS-Hessen gespeichert sind, muss dort auch eine
Information tber den Verfahrensausgang hinterlegt sein.

Die Hessische Polizei betreibt auf rechtlicher Grundlage des § 20 Abs. 6 des
Hessischen Gesetzes Uber die 6ffentliche Sicherheit und Ordnung (HSOG)
ein polizeiliches Informationssystem. Mit diesem System werden Daten, die
im Zusammenhang mit der Verfolgung von Straftaten gewonnen wurden, flr
Zwecke der vorbeugenden Kriminalitdtsbek&dmpfung genutzt.

§ 20Abs. 6 HSOG

(6) 'Die Polizeibehdrden kénnen, soweit Bestimmungen der Strafprozessordnung oder
andere Rechtsvorschriften nicht entgegenstehen, personenbezogene Daten, die sie im
Rahmen der Verfolgung von Straftaten gewonnen haben, zur Abwehr einer Gefahr oder
zur vorbeugenden Bekdmpfung von Straftaten weiterverarbeiten. Soweit es sich um Daten
von Personen handelt, die verdéchtig sind, eine Straftat begangen zu haben, sind die Daten
zu l6schen, sobald der Verdacht entféallt.

Konkret handelt es sich um den Datenbestand, der regelméllig beispiels-
weise bei Personenkontrollen, aber auch bei Zuverlassigkeitstiberprifungen
abgefragt wird. Sofern dort personenbezogene Daten zu Straftaten hinterlegt
sind, betreffen diese immer tatverdéchtige, beschuldigte oder verurteilte
Personen. Sofern dort Daten Uber Personen vorhanden sind, ist dieser
Datenbestand fir die betreffende Person grundsétzlich nachteilig, insbe-
sondere im Zusammenhang mit Zuverlassigkeitstberprifungen. Diese sind
in verschiedenen Bereichen gesetzlich geboten, beispielsweise im Zusam-
menhang mit waffenrechtlichen Erlaubnissen, bei Téatigkeitsaufnahmen in
sensiblen Bereichen offentlicher Stellen oder auch bei privilegiertem Zugang
zu besonders gefdhrdeten Veranstaltungen.

Eine Besonderheit dieses Datenbestandes ist, dass die Daten, die erfolgte
Straftaten betreffen, zu einem Zeitpunkt erfasst und der Polizei zum Abruf
zur Verfligung gestellt werden, an dem weder von der zustandigen Staats-
anwaltschaft noch von einem Gericht abschlielend Uber das Strafverfahren
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entschieden wurde. Erst nach einer solchen Entscheidung einer Staatsan-
waltschaft oder eines Gerichts wird der Verfahrensausgang gemal § 482
StPO an die Polizei tbermittelt und in POLAS-Hessen hinterlegt, soweit sie
nicht unmittelbar zu einer Loschung des betreffenden Datensatzes flhrt.

§ 482 StPO

(1) Die Staatsanwaltschaft teilt der Polizeibehdrde, die mit der Angelegenheit befasst war,
ihr Aktenzeichen mit.

(2) 'Sie unterrichtet die Polizeibehdrde in den Féllen des Absatzes 1 liber den Ausgang
des Verfahrens durch Mitteilung der Entscheidungsformel, der entscheidenden Stelle
sowie des Datums und der Art der Entscheidung. Die Ubersendung der Mitteilung zum
Bundeszentralregister ist zuldssig, im Falle des Erforderns auch des Urteils oder einer mit
Griinden versehenen Einstellungsenischeidung.

(3) In Verfahren gegen Unbekannt sowie bei Verkehrsstrafsachen, soweit sie nicht unter
die §§ 142, 315 bis § 315¢ des Strafgesetzbuches fallen, wird der Ausgang des Verfahrens
nach Absatz 2 von Amts wegen nicht mitgeteilt.

(4) Wird ein Urteil ibersandt, das angefochten worden ist, so ist anzugeben, wer Rechts-
mittel eingelegt hat.

Daher haben diese Datensétze, solange dort keine Mitteilung tber den
Verfahrensausgang hinterlegt ist, eine noch mit Vorbehalten behaftete Aus-
sagekraft. Dieser Zeitraum zwischen polizeilicher Erfassung der Daten und
einer Mitteilung Uber den Verfahrensausgang ist daher datenschutzrechtlich
nicht unproblematisch.

Nach erfolgter Mitteilung von Verfahrensausgdngen der Staatsanwaltschaften
an die Polizei kann sich eine weitere Problematik ergeben. Staatsanwalt-
schaftliche Verfahrenseinstellungen auf Grundlage des § 170 Abs. 2 StPO
Strafprozessordnung bedeuten, dass die Ermittlungen nicht genligend Anlass
zur Erhebung der 6ffentlichen Klage bieten.

§ 170 StPO

(1) Bieten die Ermittlungen genligenden Anlal3 zur Erhebung der ffentlichen Klage, so
erhebt die Staatsanwaltschaft sie durch Einreichung einer Anklageschrift bei dem zustén-
digen Gericht,

(2) "Andernfalls stellt die Staatsanwaltschaft das Verfahren ein. Hiervon setzt sie den
Beschuldigten in Kenntnis, wenn er als solcher vernommen worden ist oder ein Haftbefehl
gegen ihn erlassen war; dasselbe gilt, wenn er um einen Bescheid gebeten hat oder wenn
ein besonderes Interesse an der Bekanntgabe ersichtlich ist.

Dies kann durch die staatsanwaltschaftliche Feststellung, dass der Tatverdacht
ausgeraumt ist oder die Straftat nicht stattgefunden hat, ausgeldst werden und
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fihrt dann grundsatzlich zu einer Léschung des betreffenden polizeilichen
Datenbestandes in POLAS-Hessen zu dieser Straftat. Soweit eine Einstellung
gem. § 170 Abs. 2 StPO aufgrund mangelnden Tatverdachtes erfolgt, trifft
die Polizei eine eigene fachliche Entscheidung zum Erfordernis der weiteren
Speicherung in POLAS-Hessen, in die regelmafig eine aussagekraftige
Einstellungsbegriindung der Staatsanwaltschaft einbezogen werden muss.

Meine Uberpriifungen aufgrund von Beschwerden in Einzelfallen ergaben,
dass bei einzelnen Datensétzen in POLAS-Hessen zu Straftaten auch Jah-
re nach der Tatbegehung keine Daten zu Verfahrensausgéngen hinterlegt
waren. Bei von mir beim Hessischen Landeskriminalamt (HLKA) initilerten
Uberprifungen ist vereinzelt festgestellt worden, dass auch bei den zu-
stédndigen Staatsanwaltschaften keine Informationen Uber die betreffenden
Verfahrensausgange mehr erlangt werden konnten. In diesen Féllen kann
demnach auch nicht ausgeschlossen werden, dass man seitens der zu-
stéandigen Staatsanwaltschaft den Tatverdacht als ausgerdumt ansah oder
feststellte, dass die Tat nicht stattgefunden hat bzw. es keine Straftat war.
Ein solcher Datensatz ist daher nach meiner Einschatzung zu léschen.

Die Polizei hat beziiglich der Datenspeicherungen in POLAS-Hessen in § 20
Abs. 6 HSOG eine eigene und unabhangige Rechtsgrundlage und darf in
deren Rahmen in eigener Fachlichkeit Uber das Erfordernis der Daten zum
Zwecke der praventiven Kriminalitatsbekdmpfung befinden. Da abschlieftende
Mitteilungen von Staatsanwaltschaften und Gerichten zu Verfahrensausgan-
gen jedoch zu Léschungen der Datenbesténde fiihren kénnen, sind diese
aus datenschutzrechtlichen Griinden immer durch die Polizei zu bewerten
und missen daher auch immer vorliegen.

6.3
Zum Umgang mit (anonymen) Hinweisgebern an die
Sozialverwaltung

Der Umgang mit Hinweisen aus der Bevélkerung an die Sozialverwaltung
eréffnet ein Spannungsfeld, das fiir den behérdlichen Hinweisnehmer nicht
immer einfach zu behandeln ist. Es gilt auch in diesen Fallkonstellationen
der datenschutzrechtliche Grundsatz der Direkterhebung bei Betroffenen
sowie der Vorrang der Vorgaben des Sozialdatenschutzes vor denen des
Sozialverwaltungsverfahrens. |

Mich erreichte die Beschwerde eines SGB-Leistungsempféngers, der in
Folge einer Frihverrentung seit einigen Jahren sowohl Leistungen aus
der gesetzlichen Rentenversicherung als auch ergénzend Leistungen zur
Grundsicherung gemafl SGB Xll durch das Sozialamt bezog. Anfang Mai
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2019 erhielt er ein Schreiben des Sozialamtes, in dem die Einstellung der
Leistungen gemaR SGB Xl zum nachsten Monatsersten angekundigt wurde.
Gleichzeitig wurde er aufgefordert, Nachweise fir einen méglichen Wei-
terbezug der Sozialleistungen vorzulegen. Zur Begriindung wurde erklart,
dass Informationen vorlagen, wonach ein weiterer Anspruch auf Leistungen
ausscheiden wiirde. Dem Betroffenen wurde in diesem Schreiben ein Sach-
verhalt dargestellt, den das Sozialamt offenbar als Hinweis erhalten hatte und
als Tatsache anerkannte. Die Versuche des Betroffenen, vom Sozialamt zu
erfahren, wer die Informationen mitgeteilt habe, scheiterten. Das Sozialamt
berief sich gegenliber dem Betroffenen auf Informantenschutz und ein héhe-
res schutzwirdiges Interesse des Hinweisgebers gegenliber den Interessen
des Betroffenen auf eine Auskunftserteilung. Hieriber beschwerte sich der
Betroffene bei mir und bat mich um eine datenschutzrechtliche Einschétzung
bzw. Intervention beim Sozialamt.

Sachverhaltsaufkldrung

Auf meine Aufforderung hin nahm das Sozialamt zun&chst zum Fall Stellung.
Danach bezog der Betroffene Leistungen nach dem Dritten Kapitel des
SGB XlI, als durch ein anonymes Schreiben am 22. April 2019 der Hinweis
bei der Behotrde einging, wonach der Betroffene am selben Tag zu einem
mehrmonatigen Auslandsaufenthalt aufgebrochen sei. Da eine Gewéahrung
von Leistungen ab einem Auslandsaufenthalt von mehr als 28 Tagen nach
§ 41a SGB Xl nicht zuldssig sei, habe man ihm daraufhin per Bescheid
vom 02.05.2019 mitgeteilt, dass die Leistung ab dem 01.06.2019 bis zum
Nachweis seiner Rickkehr eingestellt wirde.

§ 41a SGBXII

Leistungsberechtigte, die sich ldnger als vier Wochen ununterbrochen im Ausland aufhalten,
erhalten nach Ablauf der vierten Woche bis zu ihrer nachgewiesenen Riickkehr ins Inland
keine Leistungen.

Da die Verfasserin bzw. der Verfasser des Schreibens ausdriicklich um
Anonymitat bat, wurde dem Betroffenen auf seine Nachfrage diese Auskunft
verweigert. Der anonyme Hinweis sei vom Sozialamt zur Kenntnis genommen
und, im Rahmen der Ermessensentscheidung, Anlass fir das Schreiben an
den Betroffenen gewesen. Die hinweisgebende Person habe keine Informa-
tionen Uber die Reaktion der Behdrde erhalten.

Da die Sozialverwaltung zur Erflllung ihrer gesetzlichen Aufgaben auf der-
artige Unterstlitzung aus der Bevolkerung angewiesen sei, wlrden Eingaben
grundsaétzlich vertraulich behandelt. Ausnahmen kénnten zum Beispiel bei
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berechtigter Annahme einer bdswilligen Verleumdung oder Behauptung
unwahrer Tatsachen bestehen. Im Einzelfall wiirde immer eine Abw&gung
gemal § 22 Abs. 2 Nr. 2 HDSIG erfolgen.

§ 22 Abs. 2 HDSIG

(1) 'Die Ubermittiung personenbezogener Daten durch Offentliche Stellen an éffentliche
Stellen ist zuldssig, wenn sie zur Erfillung der in der Zustandigkeit der iibermittelnden Stelle
oder des Dritten, an den die Daten (bermittelt werden, liegenden Aufgaben erforderlich
ist und die Voraussetzungen vorliegen, die eine Verarbeitung nach § 21 zulassen wiirden.
2Der Dritte, an den die Daten tibermittelt werden, darf diese nur fiir den Zweck verarbeiten,
zu dessen Erfiillung sie ihm bermittelt werden. 3Eine Verarbeitung fiir andere Zwecke ist
unter den Voraussetzungen des § 21 zulgssig.

(2) 'Die Ubermittlung personenbezogener Daten durch &ffentliche Stellen an nicht 6ffent-
liche Stellen ist zuldssig, wenn

1. sie zur Erfiillung der in der Zusténdigkeit der tibermittelnden Stelle liegenden Aufgaben
erforderlich ist und die Voraussetzungen vorliegen, die eine Verarbeitung nach § 21
zulassen wiirden,

2. der Dritte, an den die Daten tibermittelt werden, ein berechtigtes Interesse an der
Kenntnis der zu tibermittelnden Daten glaubhaft darlegt und die betroffene Person
kein schutzwiirdiges Interesse an dem Ausschluss der Ubermittiung hat oder

3. es zur Geltendmachung, Auslibung oder Verteidigung rechtlicher Anspriiche erfor-
derlich ist

und der Dritte sich gegentiiber der tibermittelnden &ffentlichen Stelle verpflichtet hat, die
Daten nur fiir den Zweck zu verarbeiten, zu dessen Erfiillung sie ihm (bermittelt werden.
2Fine Verarbeitung fiir andere Zwecke ist zuldssig, wenn eine Ubermittlung nach Satz 1
zuléssig wére und die ibermitteinde Stelle zugestimmt hat.

Die ordnungsgemaRe Abwé&gung der Interessen der Beteiligten habe im
vorliegenden Fall zu Lasten des Betroffenen geflhrt.

Die Darstellung des Sozialamtes warf fir mich weitere Fragen auf:

— Warum hatte das Sozialamt wegen eines anonymen Hinweises unmittel-
bar die Einstellung der SGB XlI-Leistungen des Betroffenen veranlasst?

— Warum wurde, nach dem Grundsatz der Direkterhebung, der Betroffene
nicht kontaktiert und mit dem Hinweis konfrontiert?

— Weshalb wurde der anonyme Hinweis sofort als glaubhaft und zweifels-
frei bewertet, so dass der Erlass eines Bescheides auf Einstellung der
Leistung zwingend geboten schien?

In seiner zweiten Stellungnahme rdumte das Sozialamt ein, dass der/die
Verfasser/in des Hinweisschreibens der Behdrde persdnlich bekannt sei und
als vertrauenswirdig gelte.
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Der Hinweis sei zutreffend gewesen, da festgestellt werden konnte, dass
sich der Betroffene tatsachlich nicht mehr in Deutschland aufhalte. Das Be-
kanntsein der hinweisgebenden Person beim Sozialamt andere nichts am
Ergebnis der Interessenabwégung, die Information Uber die Person nicht an
den Betroffenen weiterzugeben. Die Datenschutzinteressen des Betroffe-
nen seien nicht verletzt worden. Ein finanzieller Nachteil sei ebenfalls nicht
entstanden, da die Leistungen rechtzeitig wieder angewiesen worden seien.

Rechtliche Bewertung

Tatsachlich ist es so, dass manche Teile der 6ffentlichen Verwaltung auch
auf Hinweise der Bevolkerung angewiesen sind, um moglichen Misssténden,
RechtsverstdRen oder Ahnlichem nachgehen zu kénnen. Damit wird kein
mutwilliges Denunziantentum beftérdert oder dazu aufgerufen, irgendwelche
Verleumdungen und dergleichen bei Behdrden abzugeben.

Geht ein solcher unaufgeforderter Hinweis bei einer Behoérde ein, so hat diese
nach pflichtgemakem Ermessen und im Rahmen ihres Amtsermittlungs- bzw.
Untersuchungsgrundsatzes zu priifen, ob sie den Informationen einen glaub-
haften Wahrheitswert beimisst, und, bejahendenfalls, diesen nachzugehen.
Dagegen bestehen keine datenschutzrechtlichen Einwénde.

Grundséatzlich haben Sozialleistungstrager jedoch stets das datenschutz-
rechtliche Prinzip der Direkterhebung, § 37 S.3 SGB | und § 67a Abs. 2 S.1
SGB X, zwingend zu beachten.

§ 37 S5.38GB1/

Das Zweite Kapitel des Zehnten Buches geht dessen Erstem Kapitel vor, soweit sich die
Ermittlung des Sachverhaltes auf Sozialdaten erstreckt.

§ 67a Abs. 2 S.1 SGB X

(2) ' Sozialdaten sind bei der betroffenen Person zu erheben.

Im vorliegenden Fall konnte die Sozialbehérde den Betroffenen in der gebo-
tenen Zeit allerdings nicht unmittelbar kontaktieren, da der Betroffene nach
dortiger Uberzeugung bereits im Ausland weilte. Um eine Uberzahlung von
Leistungen oder eine unrechtmaflige Auszahlung von Sozialleistungen, auf
die tatsachlich kein Anspruch mehr besteht, rechtzeitig zu vermeiden, sah
sich das Sozialamt gendétigt, den Bescheid Uber die Einstellung von Sozial-
leistungen ab dem Folgemonat zu erlassen. Um die Rechte des Betroffenen
dennoch soweit mdglich zu wahren, hat man ihm die Mdglichkeit eingerédumt,
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seine (rechtzeitige) Rickkehr nach Deutschland nachzuweisen bzw. in diesem
Zusammenhang seinen weiteren, durchgehenden Anspruch auf Leistungen
nach dem SGB Xl geltend zu machen. Dementsprechend wurde die Leistung
ohne finanziellen Nachteil wieder fortgesetzt.

Aufgrund dieser speziellen Konstellation konnte ich im vorliegenden Fall —
insbesondere wegen der sich zeitlich Uberschneidenden Abldufe — einen
eindeutigen Verstold gegen sozialdatenschutzrechtliche Vorschriften durch
das Sozialamt nicht feststellen.

Allerdings habe ich das Sozialamt daraufhin gewiesen, dass die Nichtbefol-
gung des Direkterhebungsgebotes nur ein Ausnahmefall sein kann und darf.

Betroffenen ist Gelegenheit zu geben, sich zu (auch behdrdlicherseits als
glaubhaft eingestuften) Vorwirfen und Hinweisen gegen ihre Person zu &u-
Rern. Der Erlass eines Bescheides allein mit Bezug auf einen ,glaubhaften”
Wahrheitsgehalt eines Hinweises kann in der Regel nicht akzeptiert werden.

6.4
Neues Bundesteilhabegesetz: Sozialdatenschutz im
trageriibergreifenden Reha-Prozess

Im Rahmen des Projektes ,Datenschutz im trégeriibergreifenden Reha-
Prozess” bei der Bundesarbeitsgemeinschaft fiir Rehabilitation (BAR) in
Frankfurt am Main war ich als Vertreter der Bundesldnder Mitglied einer
Projektgruppe zur Ausarbeitung einer Arbeitshilfe zu o.g. Thema. Rechtlicher
Hintergrund fiir das Bestreben nach einer solchen Arbeitshilfe war die Neu-
strukturierung des SGB IX im Zuge des Bundesteilhabegesetzes (BTHG). Das
Projekt konnte im Sommer 2019 mit einem guten Ergebnis beendet werden.

Im Sommer 2018 trat die BAR Uber den Vorsitz der Datenschutzkonfe-
renz auf die Datenschutzaufsichtsbehérden mit dem Wunsch zu, flr ein
dort geplantes Projekt zur Erstellung einer Arbeitshilfe mit dem Projekttitel
,Datenschutz im tragertbergreifenden Reha-Prozess" mindestens eine/n
Teilnehmer/-in aus dem Kreis der Landesdatenschutzaufsichtsbehdérden als
standiges und aktives Mitglied zu werben und gewinnen zu kénnen. Dies
erschien der BAR aus nachvollziehbaren Griinden sinnvoll, um neben dem
Vertreter des Bundesdatenschutzbeauftragten (BfDl) als zusténdiger Daten-
schutzaufsichtsbehorde auch noch eine/-n Teilnehmer/-in aus dem Kreis der
Landesdatenschutzaufsichtsbehdrden gewinnen zu kénnen, da das BTHG
/ SGB IX-neu Breitenwirkung haben werde. Ich habe diese Aufgabe gerne
Ubernommen und nahm in der Folge als einvernehmlich beauftragter Vertreter
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der Landesdatenschutzbeauftragten als Mitglied der o.g. Projektgruppe an
den Sitzungen im Jahr 2019 teil.

Neben dem BfDI, HBDI und Vertretern der BAR waren weitere Teilnehmer/
Mitglieder dieser Projektgruppe Vertreter/-innen von:

— Bundesministerium fir Arbeit und Soziales

— Bundesministerium fir Gesundheit

— Deutsche Rentenversicherung Bund

— Deutsche Gesetzliche Unfallversicherung (DGUV)

— Bundesagentur fir Arbeit

—  GKV-Spitzenverband

— Sozialversicherung fur Landwirtschaft, Forsten und Gartenbau

— flir die Bundeslé&nder: Ministerium flir Arbeit, Gesundheit und Soziales NRW
— flOr die Integrationsamter: Zentrum fir Familie und Soziales Bayern

Aninsgesamt sechs Terminen vor Ort bei der BAR in Frankfurt am Main wurde
in ganztagigen Arbeitssitzungen das Projekithema auf- und ausgearbeitet.

In der letzten Sitzung der Projektgruppe konnte konsensual die Arbeitshilfe
,Datenschutz im trédgeriibergreifenden Reha-Prozess” verabschiedet werden.
Diese Arbeitshilfe stellt natirlich einen Kompromiss der unterschiedlichsten
Belange und (fachlichen) Anforderungen der beteiligten Institutionen dar. So
konnten auch BfDI und HBDI in durchaus erfreulichem Sinn Einfluss nehmen
und ein angemessenes Ergebnis erzielen.

Die Arbeitshilfe steht auf der Internetprasenz der BAR zum Download bereit
und kann von dort auch als gebundene Broschire bezogen werden.

Seitens der BAR ist ab Winter 2019 ein an das Projekt ankntpfendes bzw.
dieses vertiefendes Folgeprojekt ,Datenschutz in der Rehabilitation® geplant.
Hier werden sich voraussichtlich der gleiche Institutions- und Teilnehmerkreis
wieder einbringen und ein fur die Praxis hilfreiches Dokument erarbeiten.
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7. Schulen, Hochschulen, Statistik

71
Das Lehrerbildungsgesetz bedarf verbindlicher
Datenverarbeitungsnormen

Das hessische Lehrerbildungsgesetz regelt die Ausbildung von Lehramts-
absolventen im Vorbereitungsdienst bzw. Referendariat. Bislang sind in
diesem Gesetz Normen hinsichtlich der Verarbeitung personenbezogener
Daten der Studierenden nur unzureichend vorhanden. Fast zwei Jahre nach
Geltungsbeginn der Datenschutz-Grundverordnung ist es Zeit, klare Rege-
lungen zu schaffen.

Das hessische Lehrerbildungsgesetz (HLbG, GVBI. | 2011 S.590) regelt die
Ausbildung und Prifung von Lehramtsanwérterinnen und Lehramtsanwér-
tern. Das Gesetz enthalt vielfaltige Normen hinsichtlich des Studiums und
der Praktika, der ersten und zweiten Staatsprifung oder der Lehrbefahigung
und der Unterrichtsbefugnis. Nahere Ausflihrungen hierzu sowie Regelungen
hinsichtlich der pddagogischen Ausbildung sind in der Verordnung zur Durch-
fihrung des Hessischen Lehrerbildungsgesetzes (HLbGDV vom 28.09.2011)
enthalten. Die pddagogische Ausbildung erfolgt in den studierten Fachern
an zehn Studienseminaren an 17 Standorten sowie an Ausbildungsschulen,
die den Studienseminaren regional zugeordnet sind.

Leider enthalten beide Rechtsnormen kaum Vorschriften zum Umgang und
der Verarbeitung personenbezogener Daten der Lehramtsanwéarterinnen
und Lehramtsanwarter. Dies ist jedoch gerade im Hinblick darauf, dass die
Datenschutz-Grundverordnung seit anndhernd zwei Jahren Gultigkeit hat,
ein Zustand, der dringend einer Anderung bedarf. SchlieRlich werden derzeit
von weit mehr als 1.000 angehenden Lehrer*innen personenbezogene Daten
erhoben und verarbeitet.

Im Rahmen der Ausgestaltung von Normen halte ich es fur dringend gebo-
ten, das sog. Homogenitatsprinzip zu beachten. Die Datenverarbeitung nur
in einer Verordnung Regeln zu wollen, genligt diesen Anforderungen nicht.
Inhalt, Zweck und Ausmaf} missen vielmehr im Gesetz bestimmt werden.
Ist durch ein Gesetz vorgesehen, dass eine Ermachtigung weiter Ubertragen
werden kann, so bedarf es zur Ubertragung der Ermachtigung einer Rechts-
grundlage. Das ist im Regelfall eine Rechtsverordnung.

So wie im Hessischen Schulgesetz grundsétzliche Bestimmungen zur
Verarbeitung personenbezogener Daten der Schilerinnen und Schiler,
Lehrkréafte und Eltern enthalten sind und die konkrete Ausgestaltung in der
Verordnung zur Verarbeitung personenbezogener Daten in Schulen erfolgt,
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sind grundsatzliche Datenverarbeitungsnormen in das Lehrerbildungsgesetz
aufzunehmen. Die konkrete Ausgestaltung ist dann in der bereits bestehen-
den Verordnung zur Durchflhrung des Lehrerbildungsgesetzes umzusetzen.

7.2

Menschliches Versagen und unzureichende organisatorisch-
administrative MaBnahmen fiihrten an dem Institut flir
Berufsbildung (IBB) der Universitit Kassel zu einem gravierenden
datenschutzrechtlichen VerstoR.

Das IBB der Universitat Kassel nutzt zur Entsorgung von Papieren und Un-
terlagen mit personenbezogenen Daten abschlieRbare Container, die ein
externer Dienstleister zur Verfligung stellt. Die Container werden innerhalb
vereinbarter Zeitrdume abgeholt und die personenbezogenen Dokumente
datenschutzgerecht vom Entsorger vernichtet. Um versehentlichen einge-
worfene Unterlagen wieder herausholen zu kénnen, wurden in dem Institut
mehrere Schllssel fur die Container vorgehalten. Eine neue Mitarbeiterin
im Sekretariat nutzte diese Mdéglichkeit. Fatal allerdings war, dass sie den
getffneten Container nicht wieder abschloss. Vielmehr wurde der Container
an einer anderen Stelle platziert, ndmlich auf einen Gang innerhalb des
Institutsbereichs, in dem regelmafiger Publikumsverkehr herrschte. Kein
Wunder also, dass binnen kurzer Zeit jemand Interesse an dem deplatziert
wirkenden Container fand und feststellte, dass dieser nicht verschlossen war.

Im Container befanden sich personenbezogene Daten u.a. von Lehramts-
anwérterinnen und Lehramtsanwartern. Meine Dienststelle wurde anonym
Uber die Datenpanne informiert. Der E-Mail beigefugt waren eine Vielzahl
von Bilddateien, welche die Qualitat der ungeschitzten und eigentlich zur
Vernichtung vorgesehenen Dokumente zeigten. Dabei handelte es sich u.a. um

— Listen mit Namen, Schule, Matrikel-Nummer sowie private E-Mail-Adres-
sen und Telefonnummern,

— Bestatigungen Uber den Empfang eines Merkblattes zur Umsetzung des
— Infektionsschutzgesetzes mit Namen und Geburtsdatum,

— Teilnehmerlisten an einem Kurs des Wintersemesters 2016/17,

— Praktikumsbescheinigung einer Lehramtskandidatin,

— Inhaltsverzeichnis zum Bericht mit persdnlichen Anmerkungen zu einem
Schiler,

— schriftliche Erkldrung zu einer Hausarbeit u. a.
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