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Kleine Anfrage
Stephan Griiger (SPD) vom 29.04.2019

Eingangsbestitigung von hessischen Behorden und der hessischen Landesregierung
bei Kontaktaufnahme per E-Mail

und
Antwort

Chef der Staatskanzlei

Vorbemerkung Chef der Staatskanzlei:

Die Landesbehdérden nehmen aufgrund vielfaltiger europa-, bundes- und landesrechtlich deter-
minierter Verfahrensregelungen eine Vielzahl unterschiedlicher fachspezifischer Aufgaben
wahr. Ebenso vielfiltig sind die Anlésse fiir Biirgerinnen und Biirger, aber auch fiir 6ffentliche
und private Institutionen mit Behorden der Landesverwaltung auf elektronischem Wege in Kon-
takt zu treten. Den Schwerpunkt der elektronischen Kommunikation mit den Landebehdrden
bildet dabei nicht die Ubermittlung individueller E-Mail-Nachrichten, sondern die Kontaktauf-
nahme iiber die Informationsportale der Hessischen Landesregierung und nachgeordneter Be-
horden, die in der Regel - wie etwa das Informationsportal der Hessischen Landesregierung
oder die ,,Dienstleistungsplattform des Landes Hessen (Einheitlicher Ansprechpartner)“ - eine
automatische Eingangsbestitigung generieren. Das geschieht freilich ohne Rechtspflicht.

Eine generelle rechtliche Verpflichtung, der Einsenderin oder dem Einsender per E-Mail zu be-
stitigen, dass ihre bzw. seine E-Mail eingegangen ist bzw. gelesen wurde, besteht fiir hessische
Behorden nicht. Eine entsprechende Regelung enthalten weder das Hessische Verwaltungsver-
fahrensgesetz (HVwVfG) noch das Hessische E-Government-Gesetz (HEGovG), das E-
Government-Gesetz des Bundes (EGovG) oder das Onlinezugangsgesetz (OZG).

Nach § 3a Abs. 1 HVwVIG ist die Ubermittlung elektronischer Dokumente nur zulissig, soweit
der Empféanger hierfiir einen Zugang eroffnet hat. Nach § 3 Abs. 1 HEGovG ist jede Behorde
verpflichtet, einen Zugang (§ 3a Abs. 1 HVwV{G) fiir die Ubermittlung elektronischer Doku-
mente, auch soweit sie mit einer qualifizierten elektronischen Signatur versehen sind, zu eroff-
nen. Fiir die Ausfiihrung von Bundesrecht durch hessische Behorden regelt § 3 Abs. 1 EGovG
das Gleiche.

Die Eroffnung des Zugangs stellt auf die Verfiigbarkeit eines elektronischen Postfachs ab. Das
elektronische Postfach hat die Funktion eines Briefkastens. Es fordert nicht das Absenden von
Empfangsbestitigungen. Ebenso wie bei der Ubersendung eines Schriftstiicks mit der Post wird
bei dem Zugang nach § 3a Abs. 1 HVwV{G davon ausgegangen, dass eine E-Mail zugegangen
ist, wenn sie derart in den Machtbereich der Empfangerin oder des Empféangers gelangt ist, dass
unter gewohnlichen Verhiltnissen damit zu rechnen ist, dass sie bzw. er von ihr Kenntnis erlangen
kann. In der Regel erhilt die Nutzerin oder der Nutzer eines E-Mailprogramms, wenn ihre bzw.
seine E-Mail nicht verschickt bzw. nicht zugestellt werden kann, eine Fehlermeldung vom E-
Mailserver in Form einer Unzustellbarkeitsmail. Die Griinde fiir die Unzustellbarkeitsmail kdnnen
sehr unterschiedlich sein. Die Nutzerin oder der Nutzer kann dieser E-Mail den Ablehnungsgrund
bzw. den Fehler entnehmen. Erhilt die Nutzerin oder der Nutzer eines E-Mailprogramms keine
Unzustellbarkeitsmail, kann sie bzw. er davon ausgehen, dass die E-Mail die Empfangerin oder
den Empfanger bzw. die Behorde erreicht hat. Ebenso wie bei der Ubersendung von Briefen kann
die Behorde - je nach Beurteilung des Einzelfalles oder nach ihrer Verwaltungspraxis — eine Emp-
fangsbestitigung bzw. eine Zwischennachricht per E-Mail schicken.

Bei technischen Problemen ist die Behdrde nach § 3a Abs. 3 HVwV{G ohnehin verpflichtet,
Absenderin und Absender unter Angabe der fiir sie geltenden technischen Rahmenbedingungen
unverziiglich mitzuteilen, dass das {ibermittelte elektronische Dokument fiir sie zur Bearbeitung
nicht geeignet ist.
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Angesichts der nach dem Onlinezugangsgesetz anzubietenden elektronischen Verwaltungsleis-
tungen iiber Verwaltungsportale mit Nutzerkonten, der Moglichkeiten von E-Mails mit qualifi-
zierter elektronischer Signatur nach dem Vertrauensdienstegesetz, der Nutzung von De-Mail-
Diensten nach dem De-Mail-Gesetz und der Eingabe von Mitteilungen iiber 6ffentlich zugingli-
che Netze mit dem Identitdtsnachweis nach § 18 des Personalausweisgesetzes und § 78 Abs. 5
des Aufenthaltsgesetzes besteht keine Notwendigkeit, fiir alle hessischen Behorden ein Pro-
gramm fiir die Ubersendung einzurichten, das beim Eingang einfacher E-Mails elektronische
Empfangsbestitigungen iibersendet. Zudem wire dies mit den Grundsitzen der ZweckmaBigkeit
und der Effizienz des Verwaltungshandelns nicht in Einklang zu bringen und wiirde zu einem
nicht zu rechtfertigenden Verwaltungsaufwand fiihren.

In welcher Weise externe E-Mail-Eingénge im konkreten Einzelfall zu bearbeiten sind, richtet
sich nach den jeweils einschldgigen Vorschriften. Die allgemeinen Rahmenregelungen zum
Umgang mit elektronischer Post und Internet ergeben sich fiir die Beschiftigten der Landesver-
waltung mit dienstlichem E-Mail- bzw. Internetzugang aus der ,Richtlinie zur Nutzung von E-
Mail- und Internetdiensten in der Hessischen Landesverwaltung® vom 30. Januar 2012 (StAnz.
S. 526). Geregelt wird darin, dass die Absenderin oder der Absender unverziiglich zu informie-
ren ist, wenn ihre oder seine E-Mail nicht lesbar ist (z. B. bei beschidigten Dokumenten, unbe-
kanntem Dateiformat, verschliisselter Nachricht). Fiir die Bediensteten des Hessischen Ministe-
riums der Justiz, der Gerichte und Staatsanwaltschaften, der sonstigen Behorden des Geschifts-
bereichs und der Justizvollzugsbehérden (mit Ausnahme der Richterinnen und Richter, Staats-
anwiltinnen und Staatsanwdlten mit nicht ausschlieflich exekutiven Funktionen und weiteren
Funktionspostfachern von besonderen Funktionstragern) gilt die ,,Richtlinie zur Nutzung von E-
Mail und Internetdiensten im Hessischen Ministerium der Justiz, fiir Integration und Europa und
seinem Geschéftsbereich® vom 21. Juni 2012 (JMBI. S. 309). Weitere Vorgaben fiir die Be-
handlung auf elektronischem Wege eingegangener Dokumente enthilt der , Erlass zur Aktenfiih-
rung in den Dienststellen des Landes“ vom 14. Dezember 2012 (StAnz. 2013 S. 3). Nach § 8
Abs. 3 der Gemeinsamen Geschéftsordnung der Staatskanzlei, der Ministerien des Landes Hes-
sen sowie der Hessischen Landesvertretung Berlin (GGO) soll im Hinblick auf Anfragen und
Beschwerden, die voraussichtlich nicht innerhalb eines Monats nach Eingang zu erledigen sind,
eine Zwischennachricht erteilt werden.

Abgesehen von den in vorgenannten Richtlinien vorgesehenen individuellen und automatisch
generierten Abwesenheitsbenachrichtigungen im Falle geplanter Abwesenheit (z.B. Urlaub,
Dienstreise) ist auch den vorgenannten Richtlinien keine generelle Vorgabe oder Pflicht der
Landesverwaltung zu entnehmen, jeden E-Mail-Eingang zu bestitigen

Unabhingig von den rechtlichen Bearbeitungsvorgaben und -fristen sind alle Dienststellen und
Mitarbeiterinnen und Mitarbeiter der Landesverwaltung bemiiht, per E-Mail eingehende Fragen
moglichst zeitnah abschlieBend zu bearbeiten.

Diese Vorbemerkung vorangestellt, beantworte ich die Kleine Anfrage wie folgt:

Frage 1. Welche hessischen Behorden und Ministerien wie andere Organe der Landesregierung verschi-
cken keine Eingangsbestitigung innerhalb von 24 Stunden an Werktagen, wenn eine E-Mail bei
Thnen eingeht?

Frage 2.  Bis wann soll dieser Missstand bei den in der Antwort zu Frage 1 genannten Behorden, Ministeri-
en wie anderen Organen der Landesregierung behoben werden?

Wie in der Vorbemerkung ausgefiihrt, besteht — abgesehen von der im Einzelfall immer zu prii-
fenden Frage der Erforderlichkeit und Sachdienlichkeit einer Eingangsbestitigung oder Zwi-
schennachricht - keine generelle Verpflichtung der Landesverwaltung, jeden E-Mail-Eingang
innerhalb von 24 Stunden zu bestitigen. Ein Missstand, wie in Frage 2 angesprochen, existiert
nicht.

Ob, in welchen Fillen und in welchem Zeitraum E-Mail-Eingénge bestétigt werden, héngt unter
Beriicksichtigung der Erforderlichkeit und Sachdienlichkeit von den Umstidnden des Einzelfalles
ab. Angaben hieriiber liegen nicht vor. Sie sind auch nicht ermittelbar, weil bei der E-Mail-
Nutzung aus datenschutzrechtlichen Griinden nur bestimmte Protokolldaten wie Absenderin
oder Absender, Empfingerin oder Empfinger, Datum und Uhrzeit des Versands und iibertrage-
ne Datenmenge erfasst werden diirfen (vgl. Nr. 4 der Richtlinie zur Nutzung von E-Mail- und
Internetdiensten in der Hessischen Landesverwaltung). Eine Zuordnung dieser Protokolldaten zu
per E-Mail iibersandten Eingangsbestatigungen ist nicht moglich und wire auch unzulissig (vgl.
§ 21 Abs. 3 HDSIG).

Frage 3. Welche der in Antwort zu Frage 1 nicht genannten Behorden, Ministerien wie anderen Organe
der Landesregierung nutzt eine automatisierte Eingangsbestitigung?

Eine automatisierte Eingangsbestétigung ist eine vom E-Mail-System selbstindig verschickte
technische Nachricht. Automatisch generierte Eingangsbestitigungen stellen eine mogliche
Sicherheitsgefahr fiir die Landesverwaltung dar und werden deshalb nur sparsam eingesetzt. So
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konnen automatische Antworten als mogliche Quelle fiir Social-Engineering-Angriffe oder fiir
Worterbuchangriffe verwendet werden.

Zudem besteht das Risiko, dass die IT-Architektur der Landesverwaltung durch sogenannte
Sendeschleifen in Verbindung mit einem gezielten Bot-Netz-Angriff gestért wird. Eine Sende-
schleife ist eine Abfolge von Anfrage und Antwort, welche innerhalb von kiirzester Zeit ein E-
Mail-System stark beeintrichtigen kann.

Nur fiir bestimmte ausgewéhlte Bereiche (z.B. das zentrale Postfach des Informationsportals der
Hessischen Landesregierung oder die zentralen Postficher der Finanzimter werden automati-
sche Eingangsbestitigungen generiert. Eine Liste von Kontaktformularen, die von den Biirge-
rinnen und Biirgern im Rahmen des Informationsportals und der Basisauftritte der Hessischen
Landeregierung genutzt werden konnen und eine automatische Antwort generieren, ist als Anla-
ge beigefiigt.

Wiesbaden, 19. Juni 2019
Axel Wintermeyer

Anlage



1. Liste der Formulare im Informationsportal der Landesregierung (Stand: 22.05.2019)

Hessen.de Kontakt https://www.hessen.de/kontaktformular-
buergertelefon
Hessen.de Hessentag https://www.hessen.de/fuer-
Presseakkreditieru | besucher/hessentag/hessentag-2019-bad-
ng (online bis hersfeld
23.05.2019)
staatskanzlei.hesse | Kontakt https://staatskanzlei.hessen.de/kontaktformul

n.de

ar-staatskanzlei

staatskanzlei.hesse

Besucheranmeldu

https://staatskanzlei.hessen.de/ueber-

n.de ng uns/besucherservice/besucheranmeldung

wirtschaft.hessen.de | Kontakt https://wirtschaft.hessen.de/kontaktformular-
wirtschaftsministerium

innen.hessen.de Kontakt https://innen.hessen.de/kontaktformular-

innenministerium

innen.hessen.de

Anmeldung zum

https://innen.hessen.de/kommunales/anmeldu

Kommunalbrief/Ne | ng-zum-kommunalbrief
wsletter
Finanzen.hessen.de | Kontakt https://finanzen.hessen.de/kontaktformular-
finanzministerium
Justiz.hessen.de Kontakt https://justizministerium.hessen.de/kontaktfor

mular-justizministerium

Umwelt.hessen.de

EPLR 2014 - 2020

https://lumwelt.hessen.de/landwirtschaft/laend|
icher-raum/foerderung-der-entwicklung-des-
laendlichen-raums/eplr/formular-fragen-und-
anmerkungen-eplr

Umwelt.hessen.de

Innovative Land-,

https://umwelt.hessen.de/landwirtschaft/innov

Forst- und ation-und-zusammenarbeit/fag/formular-
Ernahrungswirtsch | fragen-und-anmerkungen-land-forst-und-
aft ernaehrungswirtschaft
Umwelt.hessen.de Kontakt https://lumwelt.hessen.de/kontaktformular-
umweltministerium
Soziales.hessen.de | Hessischer https://soziales.hessen.de/familie-

Partizipationspreis

soziales/kinder-und-jugendliche/kinderrechte-
und-
partizipation/partizipationspreis/hessischer-
partizipationspreis

Soziales.hessen.de

Kandidaten
Hessischen
Landespreises
2019

https://soziales.hessen.de/familie-
soziales/menschen-mit-
behinderung/hessischer-
landespreis/vorschlag-fuer-kandidaten-des

Soziales.hessen.de

Bewerberbogen fur
den Hessischen
Landespreis 2019

https://soziales.hessen.de/familie-
soziales/menschen-mit-
behinderung/hessischer-
landespreis/bewerberbogen-fuer-den-
hessischen-landespreis-2019

Soziales.hessen.de | Kontakt https://soziales.hessen.de/kontaktformular-
sozialministerium

Kultusministerium.he | Kontakt https://kultusministerium.hessen.de/kontaktfor

ssen.de mular-kultusministerium

Kultusministerium.he | Schulische https://kultusministerium.hessen.de/lehrkraeft

ssen.de

Anfrage

e/fort-und-weiterbildung/schulische-anfrage
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Kultusministerium.he | Berufliche https://kultusministerium.hessen.de/foerderan
ssen.de Orientierung gebote/berufliche-
orientierung/kontaktformular-berufliche-
orientierung

Kultusministerium.he | Zentrale https://kultusministerium.hessen.de/zum-
ssen.de Abschlussarbeiten | thema-zentrale-abschlussarbeiten-fuer-die-
Realschule bildungsgaenge-der-hauptschule-und-der-
realschule
wissenschaft.hessen | Kontakt https://wissenschaft.hessen.de/kontaktformul
.de ar-wissenschaftsministerium

2. Liste der Formulare in Basisauftritten (Stand 23.05.2019)

fluechtlinge.hessen | Kontakt https://fluechtlinge.hessen.de/kontakt/kontaktformular
.de

ul5.hessen.de Kontakt https://ul5.hessen.de/kontakt

aktuelle- Kontakt https://aktuelle-woche.hessen.de/kontakt

woche.hessen.de

europanetzwerk.he | Bestellfor | https://europanetzwerk.hessen.de/kalender/europawoch

ssen.de mular e/2019/bestellformular
europanetzwerk.he | Kontakt https://europanetzwerk.hessen.de/kontakt
ssen.de

www.strategieforu | Kontakt https://www.strategieforum-

m- frankfurtrheinmain.de/kontakt

frankfurtrheinmain.
de
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