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Drucksache 21/3333

und
Antwort

Landesregierung

Vorbemerkung Fragesteller:

Nach dem linksextremen Terroranschlag durch die sogenannte ,Vulkangruppe® auf die
kritische Infrastruktur der Bundeshauptstadt Berlin und ihren gravierenden Folgen,
stellt sich die Frage wie die hessische Landesregierung die kritische Infrastruktur in

Hessen aktuell schiitzt.

Vorbemerkung Landesregierung:

Kritische Infrastrukturen (KRITIS) sind Organisationen, Einrichtungen und Anlagen mit
wesentlicher Bedeutung fiir das staatliche Gemeinwesen. lhr Ausfall oder ihre
Beeintrachtigung kann zu erheblichen Versorgungsengpéassen, Stérungen der

offentlichen Sicherheit oder anderen schwerwiegenden Folgen fihren.

Die Landesregierung ist nach sorgféltiger Abwagung zu der Auffassung gelangt, dass
einzelne Fragen nicht oder nur eingeschrankt beantwortet werden kénnen. Die
offentliche Beantwortung bestimmter Informationen wiirde Ruckschlisse auf
Standorte, Schutzmal3nahmen, Redundanzen, Vorsorgeplanungen,
Gefahrdungslagen oder bestehende Bewaltigungskapazitdten Kritischer Infrastruktur
ermoglichen. Dies kénnte die Sicherheit betroffener Einrichtungen, der dort
eingesetzten Einsatz- und Sicherheitskrafte sowie der Betreiber Kritischer Infrastruktur

beeintrachtigen.

Auch in ihrer Gesamtheit oder in Verbindung mit anderen &ffentlich zugénglichen
Informationen konnen einzelne Angaben geeignet sein, Ruickschlisse auf

sicherheitsrelevante Schwerpunktsetzungen, Schutz- und Sicherheitsstrukturen oder
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mogliche Schwachstellen zuzulassen. Die Kenntnis solcher Informationen kdnnte
missbrauchlich verwendet werden und dadurch Nachteile fiir die Sicherheit Kritischer

Infrastruktur sowie die 6ffentliche Sicherheit insgesamt begrinden.

Die Landesregierung sowie der Hessische Landtag haben sich in der laufenden
Wabhlperiode bereits wiederholt und umfassend mit Fragen der Resilienz, des
Schutzes Kritischer Infrastrukturen, der Cybersicherheit sowie der Krisen-, Zivil- und
Katastrophenschutzvorsorge befasst; ergdnzend wird insoweit auf die Drucksachen
21/727, 21/198, 21/2650, 21/1717, 21/1216, 21/947, 21/946, 21/3195, 21/2837,
21/2825, 21/2784, 21/3646, 21/3455, 21/3361, 21/3314 und 21/3308 sowie auf die
hierzu erfolgten Plenar- und Ausschussbefassungen des Hessischen Landtags
verwiesen. Die in frilheren Drucksachen enthaltenen Ausfiihrungen erfolgten unter den
jeweiligen tatsachlichen und sicherheitsrelevanten Rahmenbedingungen. Art und

Umfang der Beantwortung bestimmt sich jeweils nach den Umsténden des Einzelfalls.

Diese Vorbemerkungen vorangestellt, beantworte ich die GrolRe Anfrage im
Einvernehmen mit dem Chef der Staatskanzlei, dem Minister fur Bundes- und
Europaangelegenheiten, Internationales und Entbirokratisierung und
Bevollméchtigten des Landes beim Bund, dem Minister der Finanzen, dem Minister
der Justiz und fur den Rechtsstaat, dem Minister fiir Kultus, Bildung und Chancen, dem
Minister fur Wissenschaft und Forschung, Kunst und Kultur, dem Minister fur
Wirtschaft, Energie, Verkehr, Wohnen und léndlichen Raum, der Ministerin fur
Digitalisierung und Innovation, dem Minister fir Landwirtschaft und Umwelt, Weinbau,
Forsten, Jagd und Heimat, der Ministerin far Familie, Senioren, Sport, Gesundheit und
Pflege sowie der Ministerin fir Arbeit, Integration, Jugend und Soziales fur die

Landesregierung wie folgt:

Frage 1.  Wie erfolgt die Klassifizierung markanter Einrichtungen und Objekte der
Infrastruktur in Hessen als kritische Infrastruktur?
Frage2.  Welche Stufen der Priorisierung der hessischen Einrichtungen und

Obijekte kritischer Infrastruktur gibt es?

Frage 1 und 2 werden aufgrund des Sachzusammenhangs gemeinsam beantwortet.
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Grundlage fur die systematische Erfassung und Klassifizierung Kritischer
Infrastrukturen in Hessen bildet die unter www kritis.hessen.de verfiigbare Ubersicht
der KRITIS-relevanten Sektoren, Branchen und kritischen Dienstleistungen. Diese
Systematik gliedert die Kritischen Infrastrukturen in Hessen nach einem dreistufigen
Klassifizierungsrahmen: Sektoren bilden die (ibergeordnete Ebene, darunter sind die
jeweiligen Branchen verortet, und auf der operativen Ebene werden die konkreten
kritischen Dienstleistungen ausgewiesen.

Eine weitergehende Klassifizierung und faktische Priorisierung von KRITIS-Betreibern
erfolgt durch die Regelungen des IT-Sicherheitsgesetzes des Bundes sowie die noch

in Rechtsverordnungen zu konkretisierenden Regelungen des KRITIS-Dachgesetzes.

Zentrales Kriterium ist hierbei ein Schwellenwert von 500.000 zu versorgenden
Einwohnerinnen und Einwohnern je Anlage, der durch die BSI-Kritisverordnung (BSI-
KritisV) in sektorspezifische, technische Leistungswerte Uberfihrt und operationalisiert
wurde.

Dariiber hinaus gibt es keine weitere Unterteilung in Gefahrdungs- oder

Priorisierungsstufen.

Frage 3. Welche Stadte in Hessen weisen die héchste Anzahl an Einrichtungen

und Objekten kritischer Infrastruktur auf?

Es wird auf die Vorbemerkung verwiesen.

Frage 4. Wie viele Organisationen oder Gruppierungen des Rechtsextremismus,
Linksextremismus, auslandsbezogenen Extremismus sowie religiésen
Extremismus werden jeweils vom Landesamt fir Verfassungsschutz
aufgrund des Verdachts der Vorbereitung terroristischer Aktivitaten

beobachtet? Bitte die Anzahl jeweils fir die letzten flinf Jahre angeben.

Das Landesamt fir Verfassungsschutz Hessen (LfV Hessen) beobachtet im Rahmen
seines gesetzlichen Auftrags extremistische Bestrebungen. Terrorismusbezuge

kénnen dabei je nach Organisation oder Gruppierung unterschiedlich ausgeprégt sein.
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Eine trennscharfe Zuordnung ist daher nicht in allen Fallen méglich.

Fir den Betrachtungszeitraum kann folgendes mitgeteilt werden: Im
Phanomenbereich Rechtsextremismus einschlieBlich Reichsbirger  und
Selbstverwalter wurden mehrere Organisationen beziehungsweise Gruppierungen
(2021: vier; 2022: funf; 2023: funf; 2024: vier; 2025: sechs), im Phanomenbereich
Linksextremismus keine, im Phdnomenbereich auslandsbezogener Extremismus drei
und im Phanomenbereich Islamismus vier Organisationen bzw. Gruppierungen im

Sinne der Fragestellung beobachtet.

Frage 5. Welche politisch motivierten Hintergrinde (z. B. Rechtsextremismus,
Linksextremismus, auslandsbezogenen Extremismus sowie religibsen
Extremismus) wurden bei Angriffen auf staatliches Eigentum in Hessen in
den letzten funf Jahren festgestellt? Bitte nach Jahren aufschlisseln.

Frage 7. Gegen wie viele Einrichtungen und Objekte kritischer Infrastruktur in
Hessen wurden in den letzten funf Jahren Anschldge oder
Anschlagsversuche veribt oder vereitelt?

Frage 8.  Wie viele Angriffe oder Anschlagsversuche auf staatliches Eigentum des
Bundes oder des Landes Hessen, insbesondere auf Liegenschaften oder
sonstige Sachwerte von Behodrden oder Sicherheitsorganen, wurden in

den letzten fiinf Jahren in Hessen registriert?

Die Fragen 5, 7 und 8 werden aufgrund des Sachzusammenhangs gemeinsam
beantwortet.

Die Datengrundlage bildet der Kriminalpolizeiliche Meldedienst in Féllen Politisch
motivierter Kriminalitdt (KPMD-PMK). Ausweislich der polizeilichen Statistik kénnen
folgende Fallzahlen genannt werden. Die Auswertung betrifft allgemeine Angriffe auf

staatliches Eigentum und basiert nicht auf einer spezifischen KRITIS-Zuordnung.



Jahr Fallzahlen Phanomenbereich
2021 244 46x PMK -rechts-
13x PMK -links-

10x PMK -auslandische Ideologie-
175x PMK -nicht zuzuordnen-

2022 127 16x PMK -rechts-

8x PMK -links-

4x PMK -ausléndische ldeologie-
99x PMK -nicht zuzuordnen-

2023 248 32x PMK -rechts-

35x PMK -links-

16x PMK -ausléandische Ideologie-
2x PMK -religiése Ideologie-

163x PMK -sonstige Zuordnung-

2024 374 67x PMK -rechts-

56x PMK -links-

18x PMK -ausléndische Ideologie-
233x PMK -sonstige Zuordnung-

2025 850 148x PMK -rechts-
425x PMK -links-
25x PMK -ausléndische Ideologie-

252x PMK -sonstige Zuordnung-

Anmerkung: Der Phdnomenbereich PMK -nicht zuzuordnen- wurde zum 1. Januar

2023 inhaltsgleich in den Phdnomenbereich PMK -sonstige Zuordnung- tiberfihrt.

Erganzend wird auf die Kleine Anfrage Drs. 21/3455 verwiesen.

Frage 6.  Wurden nach den jiingsten Brandanschlédgen auf staatliches Eigentum in
Hessen bestehende Sicherheits- und Schutzkonzepte Uberprift oder

angepasst, wenn ja, in welcher Form?

Die Uberpriifung und Anpassung von Sicherheits- und Schutzkonzepten ist laufender
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Bestandteil der Arbeit der Sicherheitsbehérden. Vorfdlle werden anlassbezogen
ausgewertet und bestehende Konzepte bei Bedarf fortgeschrieben oder angepasst.
Dartiber hinaus findet zwischen den zusténdigen Landes- und Bundesbehérden ein

fortlaufender Informationsaustausch statt.

Frage 9. Wie viele Angriffe oder Anschlagsversuche richteten sich in den letzten
funf Jahren konkret gegen Liegenschaften oder Einrichtungen der

Bundeswehr in Hessen?

Die Datengrundlage bildet der KPMD-PMK. In den Jahren 2021, 2023 und 2024
wurden keine Falle registriert, im Jahr 2022 drei Falle und im Jahr 2025 13 Falle.

Frage 10. Wie viele Angriffe, Anschldge oder Sachbeschadigungen wurden in den
letzten funf Jahren in Hessen gegen staatliche Fahrzeuge, insbesondere
Fahrzeuge von Polizei, Bundeswehr, Zoll, Justiz oder kommunalen

Behdérden, veriibt?

Die Datengrundlage bildet der KPMD-PMK. Im Jahr 2021 wurden acht Félle registriert,
im Jahr 2022 sechs Falle, im Jahr 2023 vier Faélle, im Jahr 2024 zwei Falle und im
Jahr 2025 15 Félle.

Frage 11. Wie viele Ermittlungsverfahren gegen Tatverdachtige, die einen Anschlag
auf Einrichtungen oder Objekte kritischer Infrastruktur geplant oder
vollendet haben, gab es in den letzten finf Jahren in Hessen?

Es wird auf die Kleine Anfrage Drs. 21/3455 verwiesen. In allen in der Beantwortung

der Frage 1 aufgezahlten Fallen wurde durch die hessische Polizei ein

Ermittlungsverfahren eingeleitet.

Frage 12. Wie viele Menschen wurden in Hessen in den letzten funf Jahren durch



-7 -

versuchte und/oder vollendete Anschldage auf Einrichtungen oder Objekte

kritischer Infrastruktur verletzt oder getétet?

Aufgrund fehlender, mit der konkreten Fragestellung tGbereinstimmender Erhebungs-
und/oder Erfassungsparameter im KPMD-PMK wurden Angriffsziele ausgewertet, die
typischerweise einen mdéglichen Bezug zur Kritischen Infrastruktur aufweisen. Es
wurden keine Tétungsdelikte im Abfragezeitraum registriert. Im Zusammenhang mit
Koérperverletzungsdelikten wurde im Jahr 2021 ein Fall, im Jahr 2022 vier Félle und im
Jahr 2023 ein Fall und in den Jahren 2024 und 2025 kein Fall registriert.

Frage 13. Wie hoch ist der monetdre Schaden, der durch versuchte und/oder
vollendete terroristische Anschlage auf Einrichtungen oder Objekte
kritischer Infrastruktur in den letzten funf Jahren in Hessen entstanden ist?

Frage 14. In welcher H6he wurde der entstandene Schaden durch ermittelte und

verurteilte Tater ersetzt?

Die Fragen 13 und 14 werden aufgrund des Sachzusammenhangs gemeinsam
beantwortet.

Der Landesregierung liegen keine validen Daten im Sinne der Fragestellung vor.

Frage 15. Ist die hessische Landesregierung tUber Anschldge gegen Einrichtungen
oder Objekte der Deutschen Bahn, die sich in Hessen befinden, durch die

fur die Deutsche Bahn zustandigen Bundesbehdérden informiert worden?

Zwischen den Sicherheitsbehérden besteht ein standardisierter sowie
anlassbezogener Informationsaustausch und eine enge Zusammenarbeit. Der
Landesregierung liegen keine derartigen Meldungen in Bezug auf Einrichtungen oder
Objekte der Deutschen Bahn in Hessen vor.

Frage 16. Welche PraventionsmaBnahmen gegen geplante Anschldge auf
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Einrichtungen und Objekte kritischer Infrastruktur bestehen aktuell in

Hessen?

Die Betreiber Kritischer Infrastruktur sind nach den gesetzlichen Vorgaben
grundsatzlich selbst fir den Schutz und die Sicherheit ihrer Einrichtungen und Anlagen
verantwortlich. Grundlage hierfir sind besonders die Vorgaben des IT-
Sicherheitsrechts des Bundes, der BSI-KRITIS-Verordnung sowie des KRITIS-
Dachgesetzes.

Die Sicherheitsbehérden stehen mit den Betreibern Kritischer Infrastruktur in einem
engen und kooperativen Austausch (Informationsaustausch, Sensibilisierung,
Lagebewertung, gemeinsame Austausch- und Kooperationsformate wie den Runden
Tisch KRITIS).

Das Landesamt fur Verfassungsschutz Hessen sowie das Hessische
Landeskriminalamt nehmen Aufgaben zur Erkennung, Bewertung und Abwehr von

Gefahrdungslagen wahr.

Eine weitergehende Beantwortung kénnte Rickschlisse auf sicherheitsrelevante
Schwerpunktsetzungen, Gefahrdungseinschatzungen und Vorsorgeplanungen
zulassen. Soweit operative Praventionsmalnahmen, Schutzkonzepte oder konkrete
Sicherheitsvorkehrungen betroffen sind, verweist die Landesregierung auf die

Vorbemerkung.

Frage 17. Welche technischen  Einrichtungen,  Ausristungen  (z. B.
Notstromaggregate), Notfallpléane, Notunterkiinfte, Bevorratungen sowie
speziell eingewiesene Rettungskréfte stehen in Hessen fur den Fall eines
terroristischen Anschlags auf Einrichtungen oder Objekte kritischer

Infrastruktur zur Verfiigung?

Im Land bestehen Planungen und Vorsorgemafinahmen fiir den Fall eines Ausfalls
Kritischer Infrastruktur. Hierzu zahlen landesweite Rahmenempfehlungen und

Sonderschutzpldne sowie ergdnzende Vorsorge- und Notfallplanungen der



zustandigen Behdérden und Betreiber.

Far die Einrichtung von Notunterkiinften und Betreuungsstellen stehen im
Katastrophenschutz Betreuungszige und Einsatzkrafte zur Verfigung. Dariber
hinaus wurden unter anderem mobile Notstromaggregate, Netzersatzanlagen sowie

Ausstattungen zur Sicherstellung der Kommunikationsfahigkeit beschafft.

Zur Sicherstellung der Einsatz- und Handlungsfahigkeit von Polizeiliegenschaften
bestehen gesonderte Vorsorgeplanungen.

Frage 18. Werden bei Ubungen von Katastrophenschutz, Rettungsdiensten und
Feuerwehr neben angenommenen Unféllen und Naturkatastrophen auch

Szenarien terroristischer Anschldge und deren Folgen beriicksichtigt?

Ja.

Frage 19. In welchen Landkreisen wurden in den letzten funf Jahren kreisinterne
und kreisiibergreifende Ubungen zu Szenarien wie MANV, Stromausfall,
Naturkatastrophen, Terroranschldgen oder weiteren vergleichbaren

Lagen durchgefuhrt?

In den vergangenen finf  Jahren  wurden landesweit zahlreiche
Katastrophenschutziibungen und Stabsibungen zu unterschiedlichen Szenarien wie
MANV-Lagen, Stromausfallen, Naturkatastrophen und weiteren Gro3schadenslagen
durchgefiihrt. Darliber hinaus werden die Katastrophenschutz- und Verwaltungsstébe
der unteren Katastrophenschutzbehérden, der Regierungspréasidien sowie der

Landesverwaltung regelmafig geschult und belibt.

Eine weitergehende Darstellung nach einzelnen Landkreisen und konkreten
Ubungsszenarien kénnte Rickschlisse auf sicherheitsrelevante
Schwerpunktsetzungen, Gefahrdungseinschatzungen und Vorsorgeplanungen

zulassen.
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Frage 20. In welchem Umfang werden kritische Infrastrukturen in Hessen gegen
Cyberangriffe und hybride Bedrohungen geschiutzt?

Frage 23. Gibt es verpflchtende IT-Sicherheitsaudits oder verbindliche
Mindeststandards fir Betreiber kritischer Infrastruktur in Hessen?

Frage 32. Welche gesetzlichen Grundlagen auf Landes- und Bundesebene regeln
den Schutz kritischer Infrastruktur in Hessen, und sieht die

Landesregierung insoweit Anderungsbedarf?

Die Fragen 20, 23 und 32 werden aufgrund des Sachzusammenhangs gemeinsam
beantwortet.

Wie bereits dargelegt, liegt die Verantwortung fir den Betrieb Kritischer Infrastruktur
grundsatzlich bei den jeweiligen Betreibern. Der Schutz gegen Cyberangriffe und
hybride Bedrohungen richtet sich nach den einschlagigen bundes- und
landesrechtlichen Vorgaben, insbesondere dem BSI-Gesetz, der BSI-KRITIS-
Verordnung, dem Hessischen IT-Sicherheitsgesetz, dem KRITIS-Dachgesetz und den
jeweiligen  KRITIS-Bereich  betreffenden  einschlagigen Gesetzen  sowie
untergesetzlichen Regelungen. Dariiber hinaus regeln eine Vielzahl von Normen und
verbandlichen Regelungen detailliert die Anforderungen an den Schutz Kritischer

Infrastruktur.

‘Hierzu z&hlen verbindliche Anforderungen an die Informations- und Cybersicherheit,
Meldepflichten bei Sicherheitsvorféllen sowie regelméafige Nachweise und Audits zur
Einhaltung gesetzlicher Mindeststandards. Die gesetzlichen Anforderungen bilden
dabei Mindeststandards; weitergehende Schutzmallnahmen der Betreiber bleiben
hiervon unbertihrt. Mit der Umsetzung der NIS2-Richtlinie wird der bestehende

Rechtsrahmen weiterentwickelt.

Dariiber hinaus stehen den Betreibern mit dem Hessen CyberCompetenceCenter
(Hessen3C) sowie der Zentralen Ansprechstelle Cybercrime fir die Wirtschaft (ZAC)
beim Hessischen Landeskriminalamt Unterstitzungs- und Beratungsangebote zur

Verfligung.
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Zudem wurde in Zusammenarbeit zwischen dem Landeskommando Hessen, dem
Hessischen Industrie- und Handelskammertag (HIHK), der Vereinigung hessischer
Unternehmerverbande (VhU) und der Firma GAL Digital GmbH eine App entwickelt,
mit der deutsche Unternehmen kostenlos ihre Resilienz priufen kénnen. Dies
unterstiitzt Betriebe dabei, ihre Widerstandsfahigkeit in Ausnahmesituationen zu

prifen und zu starken. Das Online-Tool ist kostenlos, die Angaben erfolgen anonym.

Die Landesregierung Uberprift den bestehenden Rechtsrahmen fortlaufend unter
Beriicksichtigung der aktuellen Bedrohungslage sowie bundes- und europarechtlicher
Entwicklungen. Ergénzend wird auf die Beantwortung der Frage 2 der Kleinen Anfrage
Drucks. 21/622 verwiesen.

Frage 21. Wie viele Cyberangriffe oder IT-Sicherheitsvorfdlle gegen Betreiber
kritischer Infrastruktur in Hessen wurden in den letzten finf Jahren

registriert?

Der Landesregierung wurden in den letzten funf Jahren elf Cyberangriffe
beziehungsweise IT-Sicherheitsvorfalle mit méglichem Bezug zu Betreibern Kritischer
Infrastruktur bekannt. Eine allgemeine Meldepflicht gegeniiber der Landesregierung
besteht nicht.

Frage 22. Welche Rolle spielt das Hessische CyberCompetenceCenter (Hessen3C)
beim Schutz kritischer Infrastruktur?

Hessen3C ist die zentrale Kompetenzstelle zum Thema Cybersicherheit und zur
interdisziplindren Zusammenarbeit und institutionalisierten Kooperation staatlicher
Behdrden. Bei schweren Sicherheitsvorfallen konnen die Spezialisten des Hessen3C
bei der Analyse unterstiitzen. In Zusammenarbeit mit der Koordinierungsstelle KRITIS
in Hessen fiihrt das Hessen3C Sensibilisierungs- und Awarenessveranstaltungen
durch. Zudem ist das Hessen3C die zentrale Kontaktstelle des Landes fir das BSI
(§40 Absatz3 Nr.4 d Gesetz Uber das Bundesamt fur Sicherheit in der
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Informationstechnik (BSIG)).

Frage 24. Wie bewertet die Landesregierung die Resilienz kritischer Infrastrukturen
in Hessen im Falle eines langerfristigen Ausfalls, beispielsweise eines

mehrtagigen Strom- oder Kommunikationsausfalls?

Die Resilienz Kritischer Infrastrukturen setzt eine fortlaufende Vorsorge, Vorbereitung,
Reaktion und Nachsorge voraus. Die Landesregierung hat hierzu in den vergangenen
Jahren ressortiibergreifende Koordinierungs- und Vorsorgestrukturen entwickelt.
Hierzu z&hlen die Resilienzstrategie des Landes, der Sicherheits- und Resilienzrat

sowie der Resilienzplan Hessen.

Fur die Aufrechterhaltung der staatlichen Handlungs- und Kommunikationsfahigkeit
bei langerfristigen Ausféllen bestehen landesweite Vorsorge- und Rahmenplanungen,
die durch kommunale Planungen ergénzt werden. Erganzend unterstitzt das Land
Kommunen unter anderem im Rahmen der Initiative ,KOMPASS Resilienz® bei der
Starkung ortlicher Vorsorge- und Krisenstrukturen. Ziel ist es, die kommunale
Handlungsfahigkeit in Krisenlagen weiter zu starken und die Vorbereitung auf
grof¥flachige Schadens- und Ausfalllagen vor Ort zu unterstitzen.

Soweit sich aus Ubungen, Ereignissen oder Lagebewertungen weiterer
Handlungsbedarf ergibt, werden bestehende Vorsorge- und Schutzmal3nahmen

entsprechend angepasst.

Mit der Erweiterung des Programms KOMPASS um den Baustein Cybersicherheit
starkt die Landesregierung die digitale Widerstandsféhigkeit der hessischen
Kommunen. Ergdnzend zum Aktionsprogramm Kommunale Cybersicherheit
unterstiitzt sie Stidte und Gemeinden dabei, ihre IT-Systeme besser gegen
Cyberangriffe und technische Ausfélle zu schiitzen. Ziel ist es, die Handlungsfahigkeit
der Verwaltungen zu sichern und das Vertrauen der Biirger in eine verlassliche digitale

Infrastruktur zu starken.

Im Ubrigen wird auf die Beantwortung der Kleinen Anfragen Drucks. 21/3281 und
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21/947 verwiesen.

Frage 25. Welche Redundanzen, etwa Ersatzsysteme oder Ausweichstandorte,

bestehen bei besonders sensiblen Einrichtungen kritischer Infrastruktur?

Es wird auf die Vorbemerkung verwiesen.

Frage 26. Wie lange wirde es nach Einschatzung der Landesregierung dauern,
zentrale Einrichtungen kritischer Infrastruktur nach einem schweren

Anschlag wieder vollstandig in Betrieb zu nehmen?

Die Dauer einer Wiederinbetriebnahme Kritischer Infrastruktur nach einem schweren
Anschlag héngt wesentlich von Art und Umfang der Sché&den, dem betroffenen
Infrastrukturbereich  sowie  den  verfugbaren  Wiederherstellungs-  und

Ersatzkapazitaten ab. Eine pauschale zeitliche Einschatzung ist nicht méglich.

Frage 27. Werden Betreiber kritischer Infrastruktur verpflichtet oder angehalten,
eigenes Sicherheitspersonal speziell fir Terror- und Krisenszenarien zu

schulen?

Bereits vor Inkrafttreten des KRITIS-Dachgesetzes waren die Betreiber Kritischer
Infrastruktur im Rahmen ihrer Eigenverantwortung gehalten, angemessene Vorsorge-

und SchutzmafRnahmen zu treffen.

Durch das KRITIS-Dachgesetz wurden die Anforderungen an die Risikoanalyse,
Resilienzplanung und SchutzmaBnahmen Kritischer Infrastruktur erweitert. Hierzu

kénnen auch personelle und organisatorische MalRnahmen gehdren.

Frage 28. In welchem Umfang werden Polizei, Feuerwehr und Rettungsdienste in

Hessen speziell auf Anschldge gegen Einrichtungen oder Objekte
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kritischer Infrastruktur vorbereitet?
Frage 29. Gibt es Personal- oder Ausstattungsdefizite bei Sicherheits- und
Rettungsbehérden im Zusammenhang mit dem Schutz kritischer

Infrastruktur in Hessen?

Die Fragen 28 und 29 werden aufgrund des Sachzusammenhangs gemeinsam
beantwortet.

Die Sicherheits- und Rettungsbehdrden in Hessen beriicksichtigen Geféahrdungslagen
mit mdglichem Bezug zu Kritischer Infrastruktur in ihren Einsatz-, Vorsorge- und
Ausbildungsplanungen. Die Vorbereitung wird ressort- und ebeneniibergreifend

sichergestellt.

Das Land Hessen hat in den vergangenen Jahren die Ausstattung des Brand- und
Katastrophenschutzes sowie die Vorsorge- und Krisenstrukturen weiter ausgebaut. So
wurde die Zahl der im Katastrophenschutz verfiigbaren Fahrzeuge in den Landkreisen
und kreisfreien Stadten auf Gber 900 Fahrzeuge erhoht. Darliber hinaus stehen rund
80.000 ehrenamtliche Hilfskrafte im Brand- und Katastrophenschutz sowie rund 2.500

hauptamtliche Feuerwehreinsatzkréfte zur Verfigung.

Im Rahmen des Projekts Zivil-Militarische Zusammenarbeit / Zivile Verteidigung
(ZMZ/ZV) beim Polizeiprasidium Einsatz werden Aus- und Fortbildungsmaflinahmen
zu moéglichen Krisen- und Anschlagsszenarien durchgefiihrt. Das Hessische
Landeskriminalamt beriicksichtigt Gefdhrdungslagen mit méglichem Bezug zu
Kritischer Infrastruktur in seinen Lagebewertungen und Sensibilisierungsmal3nahmen.
An der Hessischen Landesfeuerwehrschule werden unter anderem Fihrungskrafte,
Leitstellenpersonal sowie Krisen- und Verwaltungsstdbe auf Grofischadens- und
Katastrophenlagen vorbereitet. Ubungen zu lebensbedrohlichen Einsatzlagen werden
unter Beteiligung von Polizei, Feuerwehr und Rettungsdiensten durchgefhrt.

Die Konzepte, Ausstattungen und VorsorgemalRnahmen werden unter
Beriicksichtigung neuer Erkenntnisse, Ubungen und Bedrohungslagen tberprift und
weiterentwickelt. Soweit sich weiterer Anpassungs- oder Ausstattungsbedarf zeigt,
wird die Landesregierung auf eine bedarfsgerechte Weiterentwicklung der Sicherheits-

und Vorsorgestrukturen hinwirken.
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Frage 30. Welche Zustandigkeiten haben Land, Kommunen und Betreiber kritischer
Infrastruktur  jeweils im  Bereich  Pravention, Schutz  und

Wiederherstellung?

Pravention, Schutz und Wiederherstellung Kritischer Infrastruktur obliegen im
Grundsatz den jeweiligen Betreibern. Im Ubrigen wird auf die vorstehenden

Ausfihrungen zur Verantwortlichkeit der Betreiber Kritischer Infrastruktur verwiesen.

Das Land Hessen nimmt im Bereich des Schutzes Kritischer Infrastruktur
koordinierende, vorsorgende und unterstitzende Aufgaben wahr. Die jeweils
zustandigen Fachressorts und Fachbehérden wirken im Rahmen ihrer Zusténdigkeiten
an der Vorsorge, Koordinierung und Weiterentwicklung von SchutzmaRnahmen fur

Kritische Infrastruktur mit.

Die Landkreise und kreisfreien Stadte sind als untere Katastrophenschutzbehdrden
primar fir das operative Krisenmanagement und die Gefahrenabwehr vor Ort
zustandig. Die Regierungsprasidien nehmen als obere Katastrophenschutzbehérden

koordinierende Aufgaben wahr.

Bei landesweiten oder landeribergreifenden Schadenslagen kann das Ministerium
des Innern, firr Sicherheit und Heimatschutz die einheitliche Lenkung tibernehmen und

den Krisenstab der Landesregierung einberufen.

Frage 31. Wie ist die Zusammenarbeit zwischen hessischen Sicherheitsbehérden
und Bundesbehérden (z. B. BKA, BBK, BSI, Bundespolizei) beim Schutz

kritischer Infrastruktur organisiert?

Die Zusammenarbeit zwischen den hessischen Sicherheitsbehérden und den
zustandigen Bundesbehdrden beim Schutz Kritischer Infrastruktur wird lage-, anlass-
und zustandigkeitsbezogen im Rahmen bestehender Koordinierungs- und

Austauschstrukturen sichergestellt.
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Im polizeilichen Bereich findet ein behdrdenubergreifender Austausch mit den
zustandigen Sicherheitsbehérden des Bundes sowie weiterer Lander regelmaRig

sowie objekt- und anlassbezogen statt.

Im Bereich des Schutzes Kritischer Infrastruktur ist die Zusammenarbeit zudem Uber
gemeinsame Bund-Lander-Strukturen und Koordinierungsgremien gesichert. Eine
zentrale Rolle nimmt hierbei die Arbeitsgruppe der Koordinierungsstellen Kritische
Infrastruktur ein, in der die KRITIS-Koordinierungsstellen der Innenministerien der
Lander gemeinsam mit dem Bundesministerium des Innern sowie dem Bundesamt fir
Bevolkerungsschutz und Katastrophenhilfe zusammenwirken. Dies dient dem
strukturierten Informations- und Erfahrungsaustausch sowie der Abstimmung
gemeinsamer Schutz- und VorsorgemaRnahmen. Die enge Zusammenarbeit mit dem
Bundesamt fir Bevolkerungsschutz und Katastrophenhilfe umfasst auch methodische

Grundlagen, Planungshilfen und Lagebilder fiir den Bereich der Krisenvorsorge.

Mit dem KRITIS-Dachgesetz wurden die Koordinierungs- und Registrierungsaufgaben

des Bundesamts fiir Bevélkerungsschutz und Katastrophenhilfe weiter ausgebaut.

Im Bereich der Cybersicherheit arbeitet Hessen eng mit dem Bundesamt fiir Sicherheit
in der Informationstechnik sowie den zustandigen Sicherheitsbehérden des Bundes
zusammen. Hessen3C vertritt das Land Hessen im Nationalen Cyberabwehrzentrum.
Dariiber hinaus bestehen gemeinsame Austausch-, Unterstitzungs- und

Ubungsstrukturen im Bereich des IT-Krisenmanagements sowie der Cyberabwehr.
Hessen vertritt gemeinsam mit Niedersachsen die Interessen der L&nder im

Nationalen Cyber-Sicherheitsrat, in dem Vertreter von Bund, Lédndern, Kommunen,

Wirtschaft und Wissenschaft zusammenwirken.

Frage 33. Gibt es ressortiibergreifende Koordinierungsstellen oder Lagezentren

speziell fur den Schutz kritischer Infrastruktur in Hessen?

Der Schutz Kritischer Infrastruktur wird grundséatzlich im Rahmen der jeweiligen
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fachlichen Zustandigkeiten der Ressorts und Fachbehérden sichergestellt. Soweit
Fragestellungen mehrere  Zustandigkeitsbereiche  betreffen, wird eine

ressortiubergreifende Abstimmung zwischen den betroffenen Stellen eingeleitet.

Die fachlich zustandigen Ressorts verfligen jeweils (iber KRITIS-Ansprechpartner fiir
ihren Zustandigkeitsbereich. Fir ressortibergreifende Fragestellungen besteht im
Ministerium des Innern, fur Sicherheit und Heimatschutz zudem die
Koordinierungsstelle  Kritische  Infrastruktur  (KoSt  KRITIS), die den
Informationsaustausch und die Abstimmung zwischen den beteiligten Stellen
unterstitzt.

Frage 34. Welche Haushaltsmittel stellt das Land Hessen jahrlich fir den Schutz
kritischer Infrastruktur bereit? Bitte nach Jahren aufschlisseln.

Frage 35. Gibt es Forderprogramme des Landes zur baulichen, technischen oder
digitalen Absicherung von Betreibern kritischer Infrastruktur?

Frage 36. Haben Kommunen oder Betreiber kritischer Infrastruktur in den letzten
funf Jahren Férdermittel beantragt oder erhalten, und wenn ja, in welcher

Hoéhe?

Die Fragen 34 bis 36 werden aufgrund ihres Sachzusammenhangs gemeinsam
beantwortet.

MaRnahmen zum Schutz und zur Resilienz Kritischer Infrastruktur werden
ressortiibergreifend im  Rahmen  unterschiedlicher  Zusténdigkeiten  und
Forderbereiche unterstiitzt. Dies betrifft unter anderem MaRnahmen der kommunalen
Infrastruktur, des Brand- und Katastrophenschutzes, der Digitalisierung, der

Notstromvorsorge sowie der Energieversorgungs- und Kommunikationssicherheit.

Eine nach Jahren aufgeschlisselte Gesamtdarstellung der Haushaltsmittel oder
Férdermittel ausschlieBlich fur den Schutz Kritischer Infrastruktur ist nicht mdéglich.
Entsprechende Malnahmen werden aus unterschiedlichen Haushaltsansétzen und
Férderprogrammen verschiedener Ressorts finanziert und nicht gesondert als

eigenstandige KRITIS-Ausgaben erfasst.
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Eine ressortubergreifend zusammengefihrte Aufstellung zu Férderantragen oder
bewilligten Férdermitteln ausschlieRlich mit Bezug zu Kritischer Infrastruktur liegt nicht

Vor.

Frage 37. Wie werden Bevdlkerung und Kommunen {ber Risiken,
Vorsorgemaflnahmen und Verhaltensregeln bei Anschldgen auf kritische
Infrastruktur informiert?

Frage 38. Gibt es Warn- und Informationskonzepte speziell fir den Ausfall kritischer
Infrastruktur, etwa bei Strom-, Wasser- oder

Telekommunikationsausféllen?

Die Fragen 37 und 38 werden aufgrund des Sachzusammenhangs gemeinsam
beantwortet.

Bei groRflachigen Schadenslagen — zu denen je nach Art und Umfang auch
Anschlage auf Kritische Infrastruktur zéhlen — kénnen Rettungskréfte nicht Gberall
gleichzeitig prasent sein. Der Befahigung der Bevélkerung zur Selbsthilfe kommt daher
eine elementare Bedeutung zu. Ziel der Landesregierung ist es, die Burgerinnen und
Birger in die Lage zu versetzen, sich selbst und anderen in einer Notlage helfen zu
kdnnen, bis staatliche Hilfe eintrifft. Eine handlungssichere Bevdlkerung ist dabei kein
Selbstzweck, sondern eine wesentliche Voraussetzung fur die Gesamtresilienz des

Landes.

Zu diesem Zweck hat das Land Hessen in Kooperation mit dem BBK das hessische
Konzept zur Vermittlung von Inhalten der Brandschutzerziehung im Schulunterricht
gezielt weiterentwickelt. Das Konzept wurde so ausgebaut, dass neben der
Brandschutzerziehung nunmehr auch  zentrale  Themenbereiche des
Bevélkerungsschutzes — einschlieRlich des Verhaltens bei Versorgungsausféllen und
anderen Krisenlagen — in den Schulunterricht integriert werden, zielgerichtet und

altersgruppenspezifisch aufbereitet.

Ergénzend zur schulischen Vermittlung steht Burgerinnen und Birgern umfangreiches



- 19-

Informationsmaterial zur Verfigung. Zentral ist dabei die Broschire ,Vorsorgen fir
Krisen und Katastrophen" des BBK, die auch Auswirkungen und Vorsorgemalinahmen
bei Ausfallen der Strom- und Wasserversorgung sowie der Telekommunikation konkret
skizziert. Die Verbreitung erfolgt Gber ein méglichst vielfaltiges Spektrum an Kanalen
— darunter Veranstaltungen wie der Hessentag oder der Bevélkerungsschutztag —
mit besonderem Fokus auf den unteren Katastrophenschutzbehérden und den

Feuerwehren als burgernahe Multiplikatoren.

Fur die strukturierte Warnung der Bevdlkerung hat das Land Hessen die ,Arbeitshilfe
Warnen" herausgegeben, die die Ablaufe zur Durchfihrung von Warnmeldungen
erlautert und den warnenden kommunalen Stellen konkrete Hinweise fir die praktische
Umsetzung gibt. Die Arbeitshilfe bildet den landesweiten Rahmen, der durch
kommunale Planungen — insbesondere hinsichtlich der Einrichtung von Anlaufstellen
und der Sicherstellung der Kommunikation bei Ausfall von

Telekommunikationseinrichtungen — ergénzt und konkretisiert wird.

Frage 39. Plant die Landesregierung, regelmafige offentliche Lageberichte zum

Schutz kritischer Infrastruktur vorzulegen?

Uber relevante Entwicklungen und Gefahrdungslagen wird lage- und anlassbezogen

informiert.

Frage 40. Welche Lehren hat die Landesregierung aus realen Anschlagen,
Anschlagsversuchen oder Ubungen der letzten funf Jahre gezogen?
Frage 41. Wurden bestehende Schutzkonzepte nach konkreten Vorféllen angepasst

oder fortgeschrieben?

Die Fragen 40 und 41 werden aufgrund des Sachzusammenhangs gemeinsam
beantwortet.

Erkenntnisse aus Reallagen, Anschlagsversuchen und Ubungen werden ausgewertet

und bei der Weiterentwicklung von Krisenplédnen, Kommunikationsstrukturen und
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Vorsorgemafinahmen beriicksichtigt.

GroRubungen wie LUKEX sowie landesweite Krisenstabsiibbungen haben die
Bedeutung belastbarer Kommunikationswege, klarer Zusténdigkeiten sowie die
Beriicksichtigung von Abhangigkeiten und Kaskadeneffekten zwischen verschiedenen

Bereichen Kritischer Infrastruktur verdeutlicht.

Erganzend wird auf die Antwort zu Frage 6 verwiesen.

Frage 42. Welche zukiinftigen Bedrohungsszenarien bewertet die Landesregierung
derzeit als besonders relevant fiir Hessen?

Die Landesregierung verfolgt im Bereich des Bevélkerungsschutzes und der
Resilienzplanung einen Allgefahrenansatz. Ziel ist es, ein breites Spektrum méglicher
Gefahren und Krisenszenarien sowie deren Wechselwirkungen und Kaskadeneffekte

in den Blick zu nehmen.
Derzeit stehen Extremwetterereignisse, Cyberangriffe, hybride Bedrohungen,

biologische Gefahren sowie terroristische und extremistische Bedrohungen im

besonderen Fokus.

Wiesbaden, /{/ Juni 2026

W

Prof. Dr. Roman Poseck

Staatsminister
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