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Offentliche miindliche Anhérung

Gesetzentwurf

Landesregierung

Hessisches Gesetz zum Schutz der elektronischen Verwal-
tung (Hessisches IT-Sicherheitsgesetz — HITSiG)

— Drucks. 20/10752 —

hierzu:

Stellungnahmen der Anzuhdrenden
— Ausschussvorlage INA 20/75 —

(Teil 1 verteilt am 08.05.23, Teil 2 am 11.05.23)

Vorsitzender: Meine sehr geehrten Damen und Herren! Ich begriRe Sie herzlich zur 84. Sitzung
des Innenausschusses des Hessischen Landtags. Ganz besonders willkommen heifde ich alle,
die als Sachverstandige und Anzuhdrende heute unter uns sind. Vielen Dank fir Ihre Zusagen
und Ihre Bereitschaft, hier gleich zu dem einzigen Punkt des heutigen Tages, dem IT-Sicherheits-
gesetz, mindlich vorzutragen. Die Drucksache ist Ihnen bekannt und liegt Ihnen vor.

Gleichfalls liegen dem Ausschuss alle schriftlichen Stellungnahmen der Anzuhdrenden vor, so-
dass der Inhalt vorausgesetzt werden kann. Das heil3t, als Ermahnung an die Anzuhdrenden: Sie
brauchen nicht noch einmal mundlich vorzutragen, was Sie schriftlich eingereicht haben. Bitte
beschranken Sie sich vielmehr auf Ausfihrungen in gedrangter Form, vielleicht noch einmal auf
die wesentlichen Punkte zugespitzt, die Ihnen ganz besonders wichtig sind. Es ware gut, wenn
sich diese Ausfuhrungen in einem zeitlichen Rahmen von ungefahr finf Minuten bewegen wur-
den. Nach den einzelnen Blocken gibt es immer Gelegenheit fir Nachfragen aus den Reihen der
Abgeordneten, sodass wir eher versuchen, hier ins Gesprach zu kommen, als lange Monologe
und Ausfuhrungen zu héren. Denn zum Lesen sind hoffentlich alle Abgeordneten in der Lage.
Jedenfalls haben wir rechtzeitig alle Stellungnahmen zugeleitet bekommen.

Nach diesen Eingangsbemerkungen kdnnen wir loslegen. Die Landtagsverwaltung hat die Anhé-
rung freundlicherweise in drei Blocke gegliedert. Wir fangen gleich mit Block 1 an.

Frau Dr. Wiesmeier: Ich moéchte meinen Ausfihrungen zum Gesetzentwurf einen grundlegend
Ubergeordneten Gedanken vorwegschicken, und zwar dass die IT-Sicherheit oder Aufgaben und
Maflnahmen zur IT-Sicherheit einen gesamtstaatlichen Charakter haben. Das bedeutet: Bund,
Lander und Kommunen missen hier eng zusammenarbeiten und haben auch ein gemeinsames
Interesse daran, dass ein gewisses Sicherheitsniveau angestrebt wird.

Wenn wir diesen Gedanken voranstellen — und ich denke, wir sind uns hier im Raum alle einig,
dass wir diesen Gedanken teilen kdnnen; er ist auch beim Gesetzentwurf bei der Problemstellung
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aufgegriffen worden — und konsequent weiterdenken, dann ist dieser Gedanke aus unserer Sicht
in dem Gesetzentwurf nicht ausreichend genug beriicksichtigt.

Der Gesetzentwurf, den wir grundsatzlich positiv bewerten, ist aus unserer Sicht nicht weit genug
in dem Sinne, dass die Kommunen im Rahmen der dort genannten Malinahmen eng genug mit-
genommen werden. Die Kommunen haben ja nicht nur selbstverwaltende Aufgaben, sondern
nehmen auch staatliche Aufgaben wahr. Aus unserer Sicht ist es nicht sinnvoll, wenn bei der
Aufgabenerflllung auf staatlicher Ebene unterschiedliche Sicherheitsniveaus zugrunde liegen,
wenn also einmal die Kommunen und einmal das Land die Aufgabe bearbeiten.

Deshalb ware es aus unserer Sicht winschenswert, wenn das Zentrum flr IT-Sicherheit viel en-
ger mit den Kommunen zusammenarbeiten wirde — anders als in dem Gesetzentwurf enthalten
—, dass das Zentrum fur IT-Sicherheit also z. B. gemeinsame Sicherheitsstandards entwickelt,
dass ein starkerer Austausch mit den Kommunen erfolgt, dass das Zentrum fur IT-Sicherheit eine
zentrale Instanz darstellt, die auch IT-Sicherheitskompetenzen blindelt. Im Gesetzentwurf ist 6fter
mal die Rede davon, dass die Kommunen auf dieses Zentrum zugehen kdnnen und dass ihnen
geholfen werden kann, wenn Kapazitat vorhanden ist. Ich denke, dieses ,Kénnen® und ,wenn
Kapazitat da ist” sind nicht im Sinne des Gesamtkonzepts, dass man eng zusammenarbeitet.

Deshalb wirden wir uns hier wiinschen, dass das Zentrum auch fir die Kommunen mehr Aufga-
ben Ubernehmen kann. Die Kommunen sind bereit, die Kommunen haben grofl3es Interesse an
IT-Sicherheit. Die Kommunen sind auf ihrer Ebene teilweise noch nicht genug finanziell ausge-
stattet. Wenn das Zentrum da entsprechende Aufgaben Ubernehmen wirde, waren auch die
Kommunen bereit, da mitzuarbeiten.

Neben dieser finanziellen Unterstlitzung, die die Kommunen dafir bendétigen, wiirden wir es auch
befirworten, dass das Zentrum fir IT-Sicherheit weiter finanziell oder noch mehr ausgestattet
wird. Das ist nétig, wenn auch noch eine starkere Einbindung der Kommunen erfolgen soll. Wir
wirden uns freuen, wenn Sie die Gedanken aufgreifen wirden.

Vorsitzender: Wir kommen zum Hessischen Beauftragten fur Datenschutz und Informationssi-
cherheit. Ich habe ihn schon gesehen. Herr Prof. Dr. Rof3nagel, Sie haben das Wort.

Herr Prof. Dr. RoBnagel: Der Gesetzentwurf ist zu begrifRen. IT-Sicherheit ist auch ein Thema
fur den Datenschutz. Insofern unterstitzen wir alle Bemihungen, die zur Verbesserung der IT-
Sicherheit flhren.

IT-Sicherheit kann aber in Konflikt mit dem Datenschutz geraten, wenn personenbezogene Daten
verarbeitet werden. Insofern ist ein Ausgleich zwischen dem Ziel der IT-Sicherheit und dem Ziel
der informationellen Selbstbestimmung notwendig. Ich denke, dass der Ausgleich in dem Gesetz-
entwurf gelungen ist. Wir haben hier Regelungen, die gestufte Befugnisse vorsehen, die je nach
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steigender Eingriffsintensitat auch zunehmende Anforderungen stellen. Dadurch ist es mdglich,
dass wir IT-Sicherheit und Datenschutz erreichen.

Wichtig in dem Zusammenhang sind die Regelungen zur strengen Zweckbegrenzung, zur auto-
matisierten Erhebung und Auswertung von Daten, zur Anonymisierung und Pseudonymisierung,
die kurzen Zeitraume flr die vorgesehene Speicherung, die Léschungsvorgaben, die technisch-
organisatorischen Malinahmen. Fur mich konkret ist auch hilfreich, dass Kontrollen durch unsere
Behdrde mdglich sind und dass an mehreren Stellen darauf hingewiesen wird, dass die Daten-
schutz-Grundverordnung und das HITSiG uneingeschrankt Geltung beanspruchen.

Diese ausgeglichenen Ergebnisse waren moglich durch einen vorbildlichen Einbezug meiner Be-
horde in die Vorbereitung des Entwurfs. Wir waren zeitig und umfassend immer beteiligt. Unsere
Anderungsvorschlage wurden iberwiegend beriicksichtigt und umgesetzt. Ich méchte mich aus-
drucklich fur die enge Abstimmung und den konstruktiven Austausch zu diesem Gesetzentwurf
bedanken.

Zwei Punkte mochte ich noch ansprechen. Der erste Punkt betrifft § 17, die Information der be-
troffenen Personen. Dort wird in Satz 1 eine Interessenabwagung vorgesehen: die Interessen der
Betroffenen auf Transparenz mit den Interessen der verantwortlichen Stellen. Eine solche Inte-
ressenabwagung sehen Art. 13 und 14 der Datenschutz-Grundverordnung nicht vor. Die Rechte
der Betroffenen kdnnen zwar eingeschrankt werden, z. B. nach Art. 23 Buchstaben ¢ und d. Das
ist in Satz 2 von § 17 erfolgt. Aber in § 17 Satz 1 ist eine Regelung getroffen, die meines Erach-
tens mit der Datenschutz-Grundverordnung so nicht vereinbar ist.

Das kann man jetzt noch im Gesetzgebungsprozess entsprechend korrigieren. Wenn man es
nicht tut, ist es auch nicht schlimm, weil diese Regelung dann dem Anwendungsvorrang der Da-
tenschutz-Grundverordnung unterfallt und nicht anwendbar ist. Daher kann man es sich heraus-
suchen, ob man vorher reagiert oder hinterher dann gesagt bekommt, dass die Regelung nicht
anwendbar ist.

Der zweite Punkt ist ein rein formaler. Er betrifft die Adressaten der datenschutzrechtlichen Er-
laubnisse. Wir haben in § 7 eine Regelung, die die Datenverarbeitung ermdglicht, aber nur fir
das Zentrum fur Informationssicherheit. Die anderen Stellen, die in § 1 genannt sind, sind weder
in § 7 noch in §§ 8 bis 11 genau benannt. Sie werden aber in § 12, wenn es um die Zustandigkeit
geht, als Stellen vorausgesetzt, die von diesen Erlaubnissen Gebrauch machen kénnen. Hier
kénnte man also unter Umstanden in der Begriindung zu § 12 noch darauf hinweisen, dass diese
Stellen in § 1 nach der Generalklausel des HITSIG, also § 3, die Erlaubnis haben, diese Daten
zu verarbeiten, sodass es dann, wenn spater die Frage ist, wer von den Erlaubnissen Gebrauch
machen darf, zu keiner Verwirrung kommt. Ich denke, es wirde der Rechtssicherheit dienen,
wenn man hier eine entsprechende Erganzung einfugt.
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Vorsitzender: Jetzt gibt es Gelegenheit flir die Abgeordneten flr Nachfragen an Frau Dr. Wies-
meier und Herrn Prof. RoBnagel. Wiinscht jemand das Wort?

Abg. Heike Hofmann (Weiterstadt): Ich darf Sie alle recht herzlich von Bijan Kaffenberger, un-
serem digitalpolitischen Sprecher, griiRen, der sehr gern bei der Anhérung dabei gewesen ware,
aus personlichen Grinden — er ist Vater geworden — leider nicht dabei sein kann, sie aber recht
herzlich grifRen lasst und gemeinsam mit uns trotzdem die Anhérung vorbereitet hat.

Ich habe eine Frage an Frau Wiesmeier vom Hessischen Stadtetag. Sie haben hier auf die not-
wendige Zusammenarbeit, insbesondere des Zentrums fur IT-Sicherheit, mit den Kommunen hin-
gewiesen. Da habe ich die ergdnzende Frage an Sie, ob die Kommunen vom Gesetz her noch
starker in den Geltungsbereich aufgenommen werden sollten, also wie man |hr Begehren, das ja
sehr nachvollziehbar ist, gesetzlich noch mal konkretisieren kann.

Die zweite Frage ist, ob IT-Sicherheit dann auch kommunale Pflichtaufgabe sein miusste und wie
dies im Einklang mit der kommunalen Selbstverwaltung stiinde.

Vorsitzender: Ich schaue noch mal die Abgeordnetenkollegen an. — Es gibt keine weiteren Wort-
meldungen. Dann machen wir jetzt die Antwortrunde.

Frau Dr. Wiesmeier: Vielen Dank flr die Nachfragen. In dem Gesetzentwurf sind die Akteure,
die umfasst sind, enthalten. Die Kommunen sind auch enthalten. Aber wenn es — ich sage mal
so — ums Eingemachte geht, was jetzt z. B. Standards anbelangt, dann heif3t es: Fir die Kommu-
nen wird es empfohlen. Das bedeutet natiirlich: Die Kommunen kénnen es machen. Wir wissen
aber alle, dass die Kommunen zum Teil nicht genug ausgestattet sind, um dies machen zu kén-
nen. Deshalb wirden wir, auch wenn Sie auf die kommunale Selbstverwaltung hinweisen, die
uns sehr, sehr heilig ist, an dieser Stelle eine Pflicht begriRen, damit die Kommunen die Mog-
lichkeit haben, eine entsprechende finanzielle Ausstattung zu bekommen. Wie gesagt, wir haben
alle ein Interesse, ein maglichst hohes Sicherheitsniveau zu erhalten. Wir haben mitbekommen,
dass es IT-Sicherheitsvorfalle gibt. Das ist fir das gesamte Land sehr, sehr unangenehm. Wir
sehen es so: Die Kommunen uUbernehmen eine Verantwortung, das Land Ubernimmt eine Ver-
antwortung. Demnach ist es firr uns sinnvoll, wenn hier eine entsprechende Verpflichtung dahinter
stehen wirde.

Vorsitzender: Damit sind wir mit Block 1 schon durch. Wir kommen zu Block 2 unserer Liste.
Von der Universitat Speyer spricht Herr Universitatsprofessor Roth-Isigkeit.
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Herr Prof. Dr. Roth-Isigkeit: Ich wollte zu dem Gesetzentwurf drei kurze Fragen thematisieren.
Die erste Frage ist: Braucht man das Uberhaupt? Also braucht das Land eine solche Regelung,
wenn wir doch gleichzeitig sehen, dass wir im Bereich der Cybersicherheit immer eine Tendenz
zur Zentralisierung haben? Wir haben eine Zentralisierung auf Bundesebene, und auf der ande-
ren Seite haben wir auch eine Zentralisierung in Europa. Das heif3t, wir haben einen zunehmen-
den Ausbau einer europaischen Cybersicherheitsverwaltung.

Dann sagt der Gesetzentwurf in meinen Augen richtig, dass die Liicke da ist, die Hessische Lan-
desverwaltung zu schitzen. An der Stelle muss man sagen: Fir diesen ganz konkreten Anwen-
dungsbereich ist der Gesetzentwurf meiner Meinung nach erforderlich und so auch vernunftig
gemacht.

Die zweite Frage, die sich daran anschlief3t, ist: Wie baut man das in die Architektur der Landes-
verwaltung, des Ministerialsystems ein? Nun ist es so, dass das geplante Zentrum relativ inten-
sive ressortubergreifende Kompetenzen aufweist. Es scheint zunachst mal so, als ob es das
Beste ware, diese ressortubergreifenden Kompetenzen nahe beim Innenministerium anzusie-
deln, also nahe an der Behoérde zur Gefahrenabwehr. Nun hat aber die Cybersicherheit eigentlich
eine ganz andere Struktur als die klassische Gefahrenabwehr. Wir haben gesehen: Es sind keine
lokalen Gefahren, sondern Gefahren, die weitestgehend aus dem Ausland kommen, bei denen
die Zuordnung auch schwierig ist.

An dieser Stelle hatte sich in meinen Augen die Frage gestellt, ob es nicht besser gewesen ware,
dieser besonderen Bedrohungslage mehr gerecht zu werden und eine eigene Behdrde, eine et-
was unabhangigere Struktur einzurichten, als sie direkt in das Innenministerium zu integrieren.
Man kénnte auch dartiber nachdenken, ob man nicht eine besondere parlamentarische Verant-
wortlichkeit vorsieht. Gerade beim Landesdatenschutz hat das ja sehr gut funktioniert. Das heift,
man hat eine Behorde, die direkt mit dem Parlament kommuniziert und damit etwas zu tun hat.
Von der Aufgabe her ware das meines Erachtens besser gewesen.

Warum ware das besser gewesen? Das ist die dritte Frage. Wir haben in den Ressorts ein Prob-
lem der politischen Verantwortlichkeit. Fir eine ressortlibergreifende Aufgabe gibt es in der Hes-
sischen Verfassung eigentlich gar nicht so wirklich Raum, weil es die Struktur ist, dass die Minis-
ter, Ministerinnen ihre Ressorts in eigener Verantwortung leiten.

Wenn nun eine in ein anderes Ressort integrierte Behorde die politische Verantwortlichkeit fur
Vorfalle Ubernimmt, die in einem Ressort wie z. B. dem Gesundheitsressort vorkommen kénnen,
wo es zu Datenproblemen kommen kann, dann verschieben wir die Grundarchitektur des Minis-
terialsystems. Das mag jetzt in diesem Fall noch verschmerzbar sein, weil die Cybersicherheit
eine so komplexe Aufgabe ist. Aber wir mussen, glaube ich, strukturell in den Gesetzgebungs-
vorhaben ein bisschen aufpassen, dass wir nicht die gesamte Struktur des ministerial organisier-
ten Verfassungsstaats verandern, indem wir ressortiibergreifende Kompetenzen in einzelnen
Ressorts ansiedeln.
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Herr Prof. Dr. Friehe: Ich mdchte mich im Wesentlichen auch darauf beschranken, auf meine
schriftlichen Ausflihrungen zu verweisen und einfach noch mal die zwei Punkte deutlich zu ma-
chen, die ich ausgefuhrt habe, einfach, den Gesetzentwurf noch mal konkret anzuschauen: Was
will der Gesetzgeber hier eigentlich machen? Ein Teil ist die Einflihrung der zentralen Stelle fir
IT-Sicherheit.

Uber die Andockung habe ich auch eine Bemerkung gemacht. Da kann man sicherlich streiten,
aber das ist letztendlich eine politische Entscheidung. Ich habe mich ein bisschen gefragt, ob das
nicht der Punkt ware, woflr auch mal das Digitalministerium zustandig sein kénnte, von dem nicht
ganz klar ist, wie und in welchem Umfang es eigentlich besteht, weil es bisher eben nicht so gut
mit Kompetenzen ausgestattet ist. Ich sehe aber durchaus auch Anknipfungspunkte in den In-
nenbereich. Die Gefahrenabwehr ist erst mal grundsatzlich eine Aufgabe des Innenministeriums.
Daher wirde ich sagen, dass die Zuordnung auch nicht véllig verkehrt oder so ist.

Das, was jetzt eben zu einer parlamentarischen Aufgabe geaulRert wurde, das also irgendwie im
Bereich des Parlaments anzuordnen, wenn ich das richtig verstanden habe, kann ich nicht ganz
nachvollziehen. Ich glaube, da ware es nicht richtig aufgehoben. Es mag sein, dass man hier mit
diesen ressortibergreifenden Aufgaben ein bisschen — ich will mal sagen — die Struktur innerhalb
des Ministerialsystems auf die Probe stellt. Aber wenn man das jetzt an den parlamentarischen
Bereich anknupfen wurde, dann wirde gewissermalen die Trennung zwischen Exekutive und
Legislative auf die Probe gestellt. Das wirde aus meiner Sicht fur erheblich mehr Probleme sor-
gen und ware auch verfassungsrechtlich nicht unproblematisch.

Daher wirde ich sagen: Es ist schon richtig bei der Exekutive aufgehoben. In welchem Ressort
das ist — das kann auf Dauer auch durch die entsprechende Geschaftsverteilung, wenn da noch
mal Anpassungsbedarf besteht, geandert werden.

Ansonsten ist das Gesetz vor allem aus dem Gedanken heraus entstanden, dass mit der IT-
Sicherheit auch Grundrechtseingriffe verbunden sein kdnnen. So verstehe ich den zweiten Teil
des Gesetzes, der die entsprechenden Ermachtigungsgrundlagen enthalt. Es wird auch Art. 10
GG zitiert. Es wird das Recht auf informationelle Selbstbestimmung zitiert, was gar nicht zitati-
onspflichtig ist. Aber das steht auf einem anderen Blatt. Das scheint hier in Hessen Ublich zu sein.
Da hatten wir schon mal einen vergleichbaren Fall. Es schadet auch nicht, das Grundrecht zu
zZitieren.

Den Punkt, den ich hier noch machen méchte und auch in der schriftlichen Ausarbeitung gemacht
habe, ist der, dass man sich auch erst mal anschauen misste, wo genau die Grundrechtseingriffe
Uberhaupt liegen. Es wird jetzt von allen anderen — ich will mal sagen — als selbstverstandlich
vorausgesetzt, dass wir es hier auf jeden Fall mit Grundrechtseingriffen zu tun haben. Das mag
auch in bestimmten Bereichen so sein. Aber das scheint mir gar nicht so der typische Fall im
Rahmen dessen zu sein, was da jetzt bei der Cyberabwehr passiert. Denn es geht ja erst mal um
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die Durchsicht der regierungsinternen Kommunikation. Wenn ich jetzt mal ganz klassisch da her-
angehe und mir die Frage stelle, ob durch die Auswertung der Protokolldaten von einer dienstli-
chen E-Mail in Art. 10 GG eingegriffen wird, dann sage ich: Nein. Denn Art. 10 GG schitzt den
Fernmeldeverkehr zwischen Burgern und nicht die Innerregierungskommunikation. Einen Eingriff
in Art. 10 GG sehe ich hier, wenn Uberhaupt, nur in Ausnahmekonstellationen, beispielsweise
wenn private E-Mails von dienstlichen Accounts versendet werden. Es gibt sicherlich Falle, wo
das so ist. Aber das scheint mir gar nicht so sehr der typische Fall zu sein. Diesen Punkt unter-
streiche ich deswegen so sehr, weil in der 6ffentlichen Wahrnehmung, wenn so ein Gesetz mit
allen moglichen Eingriffsermachtigungen prasentiert wird, gelegentlich der Eindruck entsteht,
dass jetzt in alle moglichen Rechte des Birgers eingegriffen werde und alle mdglichen ganz
neuen Befugnisse geschaffen wirden. Das scheint mir gerade nicht der Fall zu sein. Das ware
ein falsches Verstandnis, dass wir jetzt hier ein Gesetz haben, das intensiv in Grundrechte des
Bilrgers eingreift. — So weit vielleicht. Ich freue mich auf Ihre Nachfragen.

Herr Prof. Dr. Keniji-Kipker: Mit dem Entwurf fir ein Hessisches IT-Sicherheitsgesetz werden
die umfangreichen Befugnisse des Hessen CyberCompetenceCenters im Zustandigkeitsbereich
des Hessischen Ministeriums des Inneren und flir Sport, das als zentraler Ansprechpartner zum
Thema Cybersicherheit in Hessen fungiert, an eine Rechtsgrundlage geknlpft, was gemessen
am skizzierten Aufgaben- und Befugnisumfang sinnvoll, sachgerecht und meiner Meinung nach
auch juristisch notwendig erscheint, insbesondere auch deshalb, weil es bislang an einer umfas-
senden Rechtsgrundlage fir Befugnisse und die Datenzugriffe in Hessen fehlt.

Vor diesem Hintergrund ist dementsprechend auch der durch die Landesregierung vorgelegte
Gesetzentwurf zu sehen, der vorangehend das Ziel verfolgt, meiner Meinung nach aber noch
unter verschiedenen systematischen und inhaltlichen Mangeln leidet. Ich werde diese jetzt in
Kirze aufzéhlen. Das ist aber nicht als abschlieRend zu verstehen.

Zunachst beginnen diese Mangel meiner Meinung nach in den Begriffsbestimmungen, die teils
dem BSI-Gesetz entlehnt sind und ohne ersichtlichen Grund abgewandelt werden. Aber auch die
generelle Frage, was wir unter einer Sicherheitslicke verstehen wollen — das ist ja ein wichtiger
Begriff, der zurzeit auch im Umsetzungsgesetz von NIS 2 noch mal angepasst und abgewandelt
wird.

In ontologischer Hinsicht sollte meiner Meinung nach eine Klarstellung vorgenommen werden, ob
wir jetzt von Informationssicherheit; IT-Sicherheit oder Cybersicherheit sprechen wollen, wie es
beispielsweise auch der Gesetzgeber in Baden-Wurttemberg mit einer vergleichbaren Regelung
getan hat.

Im Rahmen der Grundsatze der Informationssicherheit stellt sich mir die Frage, weshalb nur fir
technische MaRnahmen der Stand der Technik maf3geblich sein soll und an der Stelle nicht auch
die organisatorischen MalRhahmen einbezogen werden, wie es in vergleichbaren bundesrechtli-
chen Vorschriften ebenfalls der Fall ist.
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Auflerdem sollte die Rolle des ISB und die staatliche Gewahrleistungsverantwortung der IT-Si-
cherheit Gberdacht werden. So finden sich keinerlei Hinweise auf eine hinreichende Qualifikation,
die Konkretisierung seines Tatigkeitsbereichs im Hinblick auf wesentliche Anderungen an IT-Sys-
temen und letzten Endes die Folgen seiner Beteiligung, also beispielsweise im Sinne eines Ve-
torechts, was man hier andenken kdnnte, falls bestimmte Anderungsvorschlage der IT-Infrastruk-
tur grundlegende Sicherheitsbedenken seinerseits zur Folge haben.

Erganzend ware in diesem Zusammenhang eine Begrindungspflicht der Dienststellen im Allge-
meinen anzudenken, sollten sie den Empfehlungen des CISO nicht folgen beziehungsweise ei-
gene MalRnahmen zur Cybersicherheit ergreifen.

Die Rollen in der Zusammenarbeit des Zentrums fir Informationssicherheit und der Hessischen
Zentrale fur Datenverarbeitung sollten deutlich klarer definiert und auch gegeneinander abge-
grenzt werden. Dazu gehort zum einen die Zusammenarbeit mit privaten Stellen. Gerade auch
im Bundesbereich haben wir gesehen, dass die Bildung solcher Public Partnerships sehr wichtig
ist, weil Cybersicherheit letzten Endes Informationsaustausch bedeutet. Informationsaustausch
setzt ein entsprechendes Vertrauen voraus. Zum anderen braucht es aber genauso die Herstel-
lung einer gesetzlich verankerten Informationsparitat zwischen HZD und dem Zentrum fur Infor-
mationssicherheit.

Es sollte meiner Meinung nach auch ausdrucklich in den Gesetzeswortlaut aufgenommen wer-
den, dass Erkenntnisse im Zusammenhang mit der Informationssicherheit unverziglich zu teilen
sind.

Ein groRRer Knackpunkt und auch ein Problem an dieser gesetzlichen Regelung sind meiner Mei-
nung nach die Vorschriften zur Datenverarbeitung. Meiner Meinung nach leiden diese an gravie-
renden systematischen und inhaltlichen Mangeln und sollten deshalb einer grundlegenden Uber-
prifung und Uberarbeitung unterzogen werden. Wir haben bereits einige datenschutzrechtliche
Fragestellungen im Rahmen dieser Anhoérung angesprochen. Meiner Meinung nach ist es zurzeit
so, wenn man einen Blick in diesen Entwurf wirft, dass die Vorschriften mehr Rechtsunsicherheit
als Rechtssicherheit bieten. Es ist meiner Meinung nach auch verhaltnismaRig unklar, in welchen
Fallen welcher Tatbestand gilt. Auch hier der Verweis auf das Cybersicherheitsgesetz Baden-
Wdarttemberg, wo das meiner Meinung nach deutlich besser gelost ist. Das bietet hier deshalb
auch wertvolle Anknupfungspunkte.

Systematisch fragwurdig ist Uberdies, weshalb sich in einer Vorschrift zur Datenverarbeitung eine
inhaltlich weit gefasste Befugnisgrundlage zur Beseitigung von Schadprogrammen findet. In den
Datenverarbeitungsvorschriften finden sich im Ubrigen in der gegenwértigen Fassung keine hin-
reichenden Vorgaben, die Datensicherheit und Datenschutz in einen angemessenen Ausgleich
bringen. Denn auch Metadaten, die zu Zwecken der IT-Sicherheit ausgewertet werden kénnen —
das wird hier eben auch vorgeschlagen —, kénnen einen Personenbezug entfalten.

Darlber hinaus haben wir verschiedene begriffliche Schwierigkeiten. So ist auch von anonymi-
sierten personenbezogenen Daten die Rede, was ich inhaltlich auch etwas irrefihrend finde.
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Die Datenschutzvorgaben sind hier insgesamt noch deutlich klarer zu formulieren und gegenwar-
tig meiner Meinung nach mangelhaft. Das betrifft sowohl die Eingriffsgrundlagen als auch die
Ubermafige Einschrankung datenschutzrechtlicher Betroffenenrechte.

Insgesamt empfehle ich deshalb, das Gesetz systemisch klar in Datenschutzvorschriften und Ein-
griffs- und Auswertungsbefugnisse zu untergliedern, das heil’t, die Vorschriften voneinander zu
trennen, die gegenwartig zusammengefasst sind, um eine vernunftige behérdliche Arbeitsgrund-
lage zu schaffen und die widerstreitenden Interessen in einen verfassungskonformen Ausgleich
zu bringen.

Herr Prof. Dr. Sorge: Ich halte das Gesetz im Grundsatz fir Uberaus begriRenswert und in der
Systematik auch erst einmal gut gelungen. Deshalb sind meine Anmerkungen doch eher kleintei-
lig und beziehen sich auf einzelne Normen.

Ich méchte trotzdem eine allgemeine Bemerkung voranstellen, ndmlich den Umgang mit Sicher-
heitsllicken. Es ist in der Fachdiskussion mittlerweile ein groRes Thema und auch allgemein an-
erkannt, dass Sicherheitsllicken, die einer Firma oder einer Behérde bekannt werden, offengelegt
werden sollten. Ich hielte es fur einen gesamtgesellschaftlichen Beitrag zur IT-Sicherheit, wenn
auch das Land da mit gutem Beispiel vorangehen kénnte und man entsprechend eine gesetzliche
Regelung zur Offenlegung von Sicherheitsllicken in einem verantwortungsvollen Prozess aufneh-
men wurde. Man spricht von einem ,Coordinated Vulnerability Disclosure“-Prozess, bei dem si-
chergestellt wird, dass die Offenlegung auch keine Sicherheitsprobleme mit sich bringt.

Zu einigen einzelnen Normen: Ich werde jetzt nicht meine gesamte Stellungnahme vorlesen, son-
dern nur die aus meiner Sicht wichtigsten Punkte ansprechen.

Das ist einmal eine begriffliche Sache, dass eine Verarbeitung von Protokolldaten vorgesehen
ist, die sich im Prinzip auf Kommunikationsprotokolle beziehen, aber so, wie ich die Normen ver-
stehe, eigentlich eindeutig etwas anderes gemeint ist, ndmlich dass Daten einer Protokollierung,
also sogenannte Logdateien, was schon protokolliert ist, ausgewertet werden dirfen. Da habe
ich entsprechend eine Anderung, Anpassung an den Begriff ,Protokollierungsdaten® aus dem
BSI-Gesetz empfohlen.

Zu den Begriffen habe ich auch anzumerken, dass hier im Gesetzentwurf Informationstechnik
und IT-Sicherheit, was ja nicht genau das Gleiche wie Informationssicherheit ist, geregelt sind.
Das heifdt, die nicht technischen Aspekte — jemand druckt etwas aus und lasst das irgendwo
liegen — sind nach meiner Lesart zunachst nicht mit einbezogen. Es ware zu Uberlegen, ob man
das andern will.

Ich habe weiterhin anzumerken, dass in § 7, insbesondere Abs. 2, wo eine Grundlage flr die
Verarbeitung von sensiblen personenbezogenen Daten in sogenannten besonderen Kategorien
vorgesehen ist, aus meiner Sicht die Anforderungen der DSGVO an eine solche Regelung nicht
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erfullt sind, weil dort eine Konkretisierung verlangt wird, die aber nicht ausreichend gegeben ist.
Das heildt, an dieser Stelle kdnnte man europarechtlich in Probleme kommen.

Weiterhin ein — ich will fast sagen — Trend der IT-Sicherheit, aber auch schon seit einigen Jahren,
ist, dass man Datenverkehr irgendwo im Netz auf einer Firewall oder dhnlichen Systemen ent-
schlisselt. Das ist in Unternehmensnetzen durchaus gangig. Dazu missen die Endsysteme mit-
wirken. Das heil’t, man muss Konfigurationsanderungen beispielsweise auf den einzelnen Ar-
beitsplatzgeraten vornehmen, und dann kann Datenverkehr entschlisselt werden. Der Gesetz-
entwurf geht offenbar auch davon aus, dass das passiert. Denn es wird ausdriicklich von ver-
schlusselter Kommunikation und Kopfdaten, die da ausgewertet werden sollen, gesprochen. Ich
wirde es aber fur wiinschenswert halten, das tatsachlich explizit zu regeln, wenn man das wirklich
machen will, was nicht uniblich ware. Aber es konnte fur die Anwender durchaus Uberraschend
sein. Also sollten sie wenigstens dartber informiert werden, wenn das passiert. Naturlich ist dann
auch abzuwagen, inwieweit das gemeinsam mit einer Privatnutzung von IT-Systemen oder mit
so Dingen wie Bring your own Device funktioniert, wobei ich nicht weil3, ob das im Landesnetz
praktiziert wird.

Weiterhin habe ich in meiner Stellungnahme einige technische Klarstellungen zu § 9 empfohlen,
die ich nicht im Einzelnen aufzahlen will, aber fur durchaus wichtig halte, weil ansonsten einige
Missverstandnisse entstehen kénnten. Ein zentrales Missverstandnis — das hat der Herr Kipker
auch schon angesprochen — ist das Verhaltnis Pseudonymisierung, Anonymisierung, wie es in
den §§ 10 und 11 vorkommt. Man hat den Eindruck, dass pseudonymisierte Daten als nicht mehr
personenbezogen angesehen werden oder auch als ausreichend anonymisiert. Das ist nicht
zwingend so. Eine Pseudonymisierung, die dem Stand der Technik entspricht, ist auch nicht tri-
vial, weshalb ich empfehlen wirde, dazu eine Richtlinie durch das zu schaffende Zentrum erar-
beiten zu lassen, die dann auch bindend sein konnte.

Weiterhin wirde ich noch eine Regelung der datenschutzrechtlichen Verantwortlichkeit in § 12
empfehlen, das Verhaltnis zwischen Zentrum und anderen Beteiligten am Landesdatennetz.

Und schlieBlich ist auch das Sicherheitskonzept, das in § 15 angesprochen wird, sehr wenig kon-
kretisiert. Auch da ware es durchaus denkbar, noch einige inhaltliche Vorgaben zu machen, bei-
spielsweise entsprechend den Empfehlungen des BSI.

Damit bin ich am Ende meiner Punkte. Wie gesagt, ich habe noch vieles schriftlich aufgeschrie-
ben. Aber es hat ja keinen Sinn, das alles zu wiederholen.

Vorsitzender: Dann haben wir noch die gemeinsame Stellungnahme von Herrn Prof. Michael
Waidner und Frau Prof. Shulman. — Wer tragt vor? Beide? Bitte schon.
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Herr Prof. Dr. Waidner: Das werden tatsachlich wir beide machen. — Zum einen teilen wir uns
das. Wir haben vier Punkte. Ich werde zwei erklaren, meine Kollegin Haya Shulman die anderen
beiden. Vorneweg mdchte ich mich aber bedanken flir die Gelegenheit. In der Stellungnahme
haben wir sehr viele lobende Worte fir den Gesetzentwurf gefunden. Die kénnte ich jetzt gerade
wiederholen. Das werde ich nicht, sie gelten aber trotzdem. Wir wollen die Stellungnahme um
vier Punkte ganz kurz erganzen.

Punkt 1: Das Gesetz — es geht um das Thema Ausnahmen — definiert eine ganze Reihe von
Einrichtungen, die von den Regelungen des Gesetzes inklusive Meldepflichten mehr oder weni-
ger ausgenommen sind. Das sind neben Gerichten, Staatsanwaltschaft und dem Datenschutz-
beauftragten auch die Schulen — ganz am Anfang — und dann die Hochschulen des Landes.
Klammer auf: Wir sind beide keine Juristen. Daher verzeihen Sie mir bitte, dass wir einfach lo-
gisch denken und jetzt nicht sagen: Es gibt grundsatzliche verfassungsrechtliche Bedenken, wa-
rum es nicht geht.

(Vereinzelt Heiterkeit)

Vielmehr kommt jetzt ein Wunsch jenseits aller juristischen Betrachtungen. Ich denke namlich,
zur Verbesserung der Cybersicherheit sollten auch fir diese Einrichtungen entsprechende Ange-
bote und Empfehlungen gemacht werden. Das wird auch gemacht. Aber tatsachlich denke ich,
man sollte auch Vorgaben machen. Angriffe auf diese Einrichtungen sind fur das Land genauso
gefahrlich wie auf alle anderen Einrichtungen des Landes.

Gerade die Hochschulen des Landes waren in letzter Zeit vermehrt Opfer von Cyberangriffen.
Alle erinnern sich an den Fall der Universitat Gie3en, denke ich. Sehr oft wird die IT von Hoch-
schulen auch dazu verwendet, wiederum Cyberangriffe auf andere Einrichtungen zu fahren. Ich
denke, das ist ein wichtiger Punkt.

Generell sollten also alle Teile der Landesverwaltung, zu der ich jetzt auch die Hochschulen
rechne, also auch die Goethe-Universitat und die Uni Darmstadt, Angebote zur Verbesserung der
Cybersicherheit bekommen. Das war Punkt 1.

Bei Punkt 2 geht es um die Kompetenzen des CISO. Das wurde gerade schon mal angesprochen.
Die Bundelung der Kompetenzen hier an einem Zentrum fr Informationssicherheit unter der Lei-
tung eines unabhangig aufgestellten CISO ist — das sagt die ganze Cybersicherheitsforschung —
ein unverzichtbares Element jeder modernen Cybersicherheitsorganisation. Eine der Grundre-
geln ist aber, dass die Funktion des CISO ein sehr umfassendes Informationsrecht gegentber
dem CIO und allen ausfihrenden Stellen — der CIO des Landes, aber auch die HZD — haben
muss. Daruber hinaus muss der CISO bei allen Entscheidungen, die einen Einfluss auf die IT-
Sicherheit haben kdnnen, auch ein Vetorecht haben. Das heit, Entscheidungen, die sich negativ
auf die Cybersicherheit auswirken, sollte der CISO eigentlich verhindern kénnen. Das ist jetzt die
Lehrbuchmeinung.
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Far CISOs der Ministerien wird im Entwurf festgelegt, dass diese bei allen wichtigen Dingen ihres
Hauses zumindest mal ins Benehmen gesetzt werden missen. Besser ware natirlich Einverneh-
men. Mir wurde jetzt nicht ganz klar, ob das auch fir den Landes-CISO gilt. Ich nehme es mal
an. Aber das konnte man vielleicht deutlicher sagen. Es muss auf jeden Fall auch fur den CISO
sowie fur den Landes-CIO, die HZD usw. gelten.

Damit bedanke ich mich erst mal recht herzlich. Fir die anderen beiden Punkte Gbergebe ich an
meine Kollegin.

Frau Prof. Dr. Shulman: Auch ich mdchte mich herzlich fir die Gelegenheit zur Kommentierung
des Gesetzentwurfs bedanken.

Punkt 3 auf unserer Liste ist die Cybersicherheitsarchitektur des Landes. Die Cybersicherheit der
Landesverwaltung hangt langfristig entscheidend davon ab, dass im Land eine moderne IT und
Cybersicherheitsarchitektur umgesetzt werden. Dies umfasst die gesamte IT des Landes und der
HZD, aber natirlich auch die aller Dienstleister des Landes. Dementsprechend sollte das Zent-
rum fur Informationssicherheit auch fiir die fortlaufende Entwicklung und Umsetzung einer sol-
chen Cybersicherheitsarchitektur verantwortlich sein. Stichworte sind hier einerseits die Einflh-
rung Phishing-resistenter Authentifikation, feingranulares und restriktives Rechtemanagement,
feingranulare Uberpriifung von Zugriffsrechten und flichendeckende Verschliisselung.

Andererseits gehoren hierzu auch Strategien zur Mitigation und deren Umsetzung, also z. B. das
Patching von Schwachstellen und die Kapselung durch Segmentierung und Virtualisierung.
Schlielich gehért hierzu auch eine umfassende Strategie zu Threat Intelligence, also die Erstel-
lung eines verlasslichen umfassenden und detaillierten Lagebilds fir das Land. Hierzu gehoéren
beispielsweise regelmaflige Scans der IT des Landes, seiner Dienstleister, aber auch Darknet-
Analysen zur Aufdeckung kompromittierter Konten und anderer Kompromittierungen. Unter an-
derem gehdren hierzu auch Fragen, ob externe Dienstleister oder ob Cloud-Dienste verwendet
werden und was auf einer Cloud und was auf On Premise self-gehostet wird.

Punkt 4 auf unserer Liste ist ein umfassender Zugriff auf Cybersicherheitsdaten. § 8 beschrankt
die Cybersicherheitsanalyse auf sechs Typen von Protokolldaten. Hier sollte unbedingt mit einer
offenen Liste oder allgemeinen Definition gearbeitet werden, da ansonsten eine wirklich effektive
Analyse nicht garantiert werden kann. Beispielsweise beinhaltet die vorliegende Liste keine Pro-
tokolldaten, sogenannte Intrusion Detection Systeme, SCIM-Systeme oder Anwendungen wie
SAP.

Der Gesetzestext ist hinsichtlich der Analyse von Inhaltsdaten zudem zu sehr auf Schadsoftware
fokussiert. Neben Schadsoftware gibt es auch andere gefahrliche Payloads. Inhaltsdaten bei-
spielsweise sind Nachrichten, die so konstruiert sind, dass der sie verarbeitende Server zum Ab-
sturz gebracht wird, oder auch Nachrichten, die einen Cyberangreifer zum Ausleiten gestohlener
Informationen verwendet.
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Vorsitzender: Dann kommen wir jetzt zu unserer Fragerunde.

Abg. Dr. h.c. Jorg-Uwe Hahn: Ich wollte den Hessischen Datenschutzbeauftragten fragen, was
er von der doch sehr umfassenden und grundsatzlichen Kritik an diesem Gesetzentwurf, die Herr
Prof. Kenji-Kipker hinsichtlich der Aussagekraft der nicht ganz ordentlich genutzten datenschutz-
rechtlichen Vorgaben vorgetragen hat, halt.

Vorsitzender: Herr Prof. Ro3nagel ist noch da. Eigentlich hatten wir ihn eben schon halb entlas-
sen. Aber er ist freundlicherweise geblieben. Dann kann er sich gleich noch aulRern.

Abg. Heike Hofmann (Weiterstadt): Ich habe zunachst eine Frage an Prof. Kenji-Kipker. — Sie
haben sehr detailliert auf — ich will es mal so formulieren — Regelungsliicken oder Optimierungs-
moglichkeiten und -bedarfe hingewiesen. Ich habe noch mal eine Frage zu § 2 Nummer 4 des
Gesetzentwurfs. Sie haben dort den rechtlichen Begriff der ,,Sicherheitslicke” problematisiert und
haben in lhrer Stellungnahme formuliert, er sei ,verbrannt®. Da die konkrete Nachfrage an Sie:
Welchen Formulierungsvorschlag hatten Sie?

Dann habe ich zwei, drei Fragen an Prof. Waidner bzw. Prof. Shulman, anknipfend an Ihre Stel-
lungnahme, auch die, die Sie eben abgegeben haben. Sie haben geschrieben, dass die Umset-
zung so erfolgen solle, dass die neu geschaffenen Strukturen nahtlos in die Cybersicherheitsar-
chitektur Deutschlands integriert werden. Vielleicht kdnnen Sie das noch mal konkretisieren?

Die zweite Frage: Sie regen auch die Vernetzung mit der Cybersicherheitsforschung im Gesetz
an oder sagen, diese solle starker betont werden. Kénnen Sie das noch mal konkretisieren?

Abg. Alexander Bauer: Herr Vorsitzender, meine Frage geht auch an Prof. Kenji-Kipker. — Sie
hatten angeregt, dass das Gesetz in Anlehnung an das baden-wurttembergische Gesetz eine
Begriffsdefinition voranstellt. Jetzt habe ich mal nachgeschaut. Die definieren hier alle méoglichen
Fachbegriffe — Informationstechnik, Sicherheit der Informationstechnik, Kommunikationstechnik.
Wo ist der Mehrwert? Klar kann man das machen, aber die Differenzierung der jeweiligen Begriff-
lichkeiten ist aus lhrer Sicht erforderlich, weil es da Begriffsunscharfen gibt oder weil Begriffe
falsch verwendet werden. Warum sollte man in einem Gesetz die fachlichen Begriffe erlauternd
vorwegstellen? Kénnen Sie mir das noch mal kurz erklaren?
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Abg. Torsten Felstehausen: Ich habe eine Frage an Herrn Prof. Dr. Dennis Keniji-Kipker und
Herrn Prof. Dr. Christoph Sorge. Sie hatten beide angesprochen, dass Sie es befirworten wir-
den, wenn in diesem Gesetz auch geregelt ist, dass Datensicherheitsliicken unverztglich offen-
gelegt werden, nachdem sie erkannt worden sind. Das ist eine Diskussion, die schon relativ lange
gefuhrt wird. Wie kénnte das in diesem Gesetz verarbeitet werden, und welche zentralen Vorteile
wirde dieses Verfahren bringen? Wenn Sie zur Abwagung fur uns darstellen kénnten: Welche
Gefahren sind gegebenenfalls damit verbunden?

Abg. Marius WeiB: Ich habe eine Frage an Herrn Prof. Friehe von der EBS. In lhrer Stellung-
nahme auf S- 2 im dritten Absatz in der Mitte heil’t es — ich zitiere —:

Andererseits besteht in Hessen seit 2019 ein ,Digitalministerium®, das bisher Uber keinen
.echten Geschaftsbereich verfugt. Hier bestiinde die Chance, das Digitalministerium jen-
seits von Fototerminen bei innovativen Unternehmen mit echten eigenen Verwaltungs-
kompetenzen auszustatten.

Da ware meine Frage: Welche Verwaltungskompetenzen sollte das Digitalministerium nach Ihrer
Vorstellung an dieser Stelle Gbernehmen?

Abg. Thomas Schafer (Maintal): Als Nichtjurist hatte ich da noch mal eine Frage in Richtung
Herr Prof. Waidner und Frau Prof. Shulman, weil Sie ja eben angesprochen haben, dass die
Schulen, Hochschulen mit dem Gesetzentwurf nicht abgedeckt worden sind. Inwieweit sehen Sie
die Verbindung zwischen Landes- bzw. kommunalen Institutionen zu Unternehmen, Dienstleis-
tern, die fir die Kommunen Aufgaben unternehmen — beispielsweise kommunale Unternehmen
— durch dieses Gesetz ausreichend abgedeckt, dass da auch die Regelungen getroffen sind? Es
gibt durchaus auch aufderhalb der jeweiligen Verwaltung Zuarbeit oder IT-Verknupfungen, die da
hineinragen.

Vorsitzender: Wir beginnen mit der Antwortrunde. — Zunachst Herr Prof. RoRnagel zur Frage
von Herrn Dr. Hahn.

Herr Prof. Dr. RoBnagel: Ich wirde die Antwort gern in drei Teile gliedern. Der erste Teil betrifft
die Punkte, die Herr Kipker aus Sicht der IT-Sicherheit getroffen hat. Dazu wirde ich mich jetzt
nicht aulern, weil wir fir die Datenschutzfragen zustandig sind.

Die beiden anderen Punkte betreffen den Datenschutz. Das sind Hinweise darauf, dass mehr
Rechtssicherheit erreicht werden kénnte, indem die Befugnisse anders gegliedert werden, und
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dass man sich starker an dem Cybersicherheitsgesetz in Baden-Wurttemberg orientiert. Das mag
sein. Wir haben uns darauf fokussiert, die Vorlagen, die uns immer gemacht wurden, die wir im-
mer rechtzeitig bekommen haben, die wir uns genau anschauen konnten, zu besprechen. Wir
haben uns deswegen die grundséatzliche Systematik des Gesetzes angeschaut und diese erst
einmal so akzeptiert, weil diejenigen, die sich mit der Entstehung des Gesetzes intensiv befasst
haben, da auch eine Fiille von Uberlegungen hineingesteckt haben. Man kann natirlich jetzt alles
weglegen und kann sagen: Wir nehmen das aus Baden-Wurttemberg und ziehen das ganz neu
auf.

Das verbindet sich jetzt mit dem dritten Punkt, den ich ansprechen wollte, namlich die Feststel-
lung, dass kein ausreichender Ausgleich mit dem Datenschutz stattgefunden hat. Dem wiuirde ich
widersprechen. Deswegen erschien es uns jetzt auch nicht notwendig, alles in die Tonne zu treten
und ein ganz neues Gesetz vorzuschlagen. Vielmehr kann ich feststellen, dass wir mehrere Ent-
wlrfe bekommen haben — es ist ein langerer Prozess gewesen, das Gesetz zu entwickeln. Wir
haben alle Entwirfe mit den Autoren des Gesetzes intensiv besprochen und haben unsere jewei-
ligen Stellungnahmen abgegeben. Allen Punkten, die wir zur Verbesserung angemerkt hatten, ist
nachgekommen worden. AulRer bei § 17 — das ist der letzte Punkt, den wir wirklich als Problem
sehen — sind die Lésungen, die man gefunden hat, in meinen Augen vertretbar.

Herr Prof. Dr. Friehe: Herr Weil} hatte an mich die Frage adressiert, wie es mit der Zuordnung
ist. Da muss ich erst mal klarstellen, dass das sozusagen gar keine Frage ist, die hier durch das
Gesetz geklart werden kann. Denn das ist ja das Zusammenspiel vom Gesetz und dem Ge-
schaftsverteilungsplan der Landesregierung. In dem Gesetz ist es so, dass der CISO — — Hier
steht nicht ,Innenministerium® drin, sondern ,das fir die IT und Cybersicherheit in der Landesver-
waltung zustandige Ministerium®, und das ist eben nach dem derzeitigen Geschéaftsverteilungs-
plan das Innenministerium. Wenn ich jetzt hier nichts Grundlegendes Ubersehen habe, gibt es
gar keinen Bereich, den man gesetzgeberisch benennen kénnte. Denn dieser Geschéaftsvertei-
lungsplan der Landesregierung sieht eben keine eigene Nummer flir das Digitalministerium vor.
Vielmehr kommt das Digitalministerium nur in verschiedenen FulRnoten dieses Geschaftsvertei-
lungsplans vor, wahrend die anderen Ministerien jeweils einen ausformulierten Geschaftsvertei-
lungsplan haben. Ich hatte mir hier nur die ,Anmerkung erlaubt, dass man, wenn man so ein
Digitalministerium haben will, darliber nachdenken kdnnte, dass man dort nicht nur Fragen des
Digitalen bundelt, wo man Uber Konzepte nachdenkt, mal Unternehmen besucht und so, sondern
dort auch die Verwaltungsaufgaben, die anfallen, reinsetzt.

Das wirde bedeuten, dass man darlber nachdenken konnte, die IT-Sicherheit und die Cybersi-
cherheit, die jetzt im Innenministerium angesiedelt sind, dort anzudocken. Naturlich ist das Innen-
ministerium ein grof3es und machtiges Ministerium, das nicht so gerne Kompetenzen abgibt. Aber
auf der anderen Seite haben wir ja ein Ministerium — ich will mal sagen — im Aufbau, das sich
vielleicht noch ein bisschen finden muss. Das wirde dann den politischen Willen voraussetzen,
dieses Ministerium dauerhaft auch mit entsprechenden Kompetenzen zu versehen, auszustatten
und aufzubauen.
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Wie gesagt, das muss man aber auch nicht machen. Es wird ja auch politisch dartuber gestritten,
ob man Uberhaupt ein Digitalministerium braucht. Es ist jedenfalls — das will ich abschliel3end
auch noch mal deutlich machen — nicht so, dass es im Innenministerium in irgendeiner Weise an
einer sachlich falschen Stelle aufgehoben ware. Das ist Uberhaupt nicht so. Vielmehr ist IT-Si-
cherheit Teil der Frage der &ffentlichen Sicherheit und Ordnung und gehdrt damit nattrlich auch
als besonders spezieller Bereich zu einem Kernbereich des Innenbereichs.

Das ist letztlich einfach eine politische Entscheidung, ob man sagt: Das ist dann da auch richtig
aufgehoben, oder ob man sagt: Nein, das ist so eine spezielle Aufgabe. Daflr will man perspek-
tivisch ein anderes Ministerium sozusagen errichten und entsprechend ausstatten, was dann vo-
raussetzen wirde, dass man an anderer Stelle vielleicht Kompetenzen wegnimmt. Vielleicht so
viel.

Herr Prof. Dr. Kenji-Kipker: Erst einmal zum Begriff der Sicherheitslticke. Das ist ein Thema,
das uns insbesondere seit letztem Jahr bewegt. Ich habe mich auch umfassendst damit ausei-
nandergesetzt. Eine Sicherheitsliicke ist technisch zu verstehen. Sie kann nicht politisch, geo-
strategisch oder ahnlicher Art verstanden werden. Das ist eine technische Sicherheitsliicke. Das
gibt die Rechtsprechung des Bundesverfassungsgerichts her, und das gibt auch die Gesetzes-
begriindung zu den IT-sicherheitsgesetzlichen Vorschriften im Bund her. Wenn man das klarstel-
len wollte, dann sollte man erwahnen, dass eine Sicherheitsliicke ausschlieRlich technische Hin-
tergriinde hat.

Im Bund wird das Ganze zurzeit aufgeweicht. Mit der Umsetzung der NIS-2-Richtlinie ist man
namlich dabei, eine politische Warnmdglichkeit bzw. eine politische Bewertung der Sicherheits-
licke einzuflihren. Das schadet meiner Meinung nach dem Verstandnis von IT-Sicherheit. Denn
IT-Sicherheit ist in erster Linie ein technischer Begriff. Wenn wir ein politisches Verstandnis der
Sicherheitsliicke einfihren wiirden, dann ware der Rechtsunsicherheit Tur und Tor geéffnet. Das
wurde letzten Endes auch mdglicherweise Klagen nach sich ziehen. Davon kann ich an der Stelle
nur ganz dringend abraten.

Zur Differenzierung der Begrifflichkeiten bzw. zum Thema Definition: Wir haben ja jetzt eine De-
finition in diesem Gesetzentwurf drin. Meiner Meinung nach ist es besonders wichtig, ein einheit-
liches Begriffsverstandnis zu haben. Da kann man so ein bisschen auch an die Frage der Sicher-
heitslicke anknlpfen. Eine Sicherheitsliicke ist ein technischer Begriff, wie ich schon gesagt
habe. IT-Sicherheitsrecht ist generell ein technisches Thema. Das heil3t also, die Regelungsin-
tentionen kénnen durchaus unterschiedlich sein. Aber die Begrifflichkeiten, mit denen wir uns
befassen, sind oftmals ahnlich. Wenn wir definieren, dann missen wir natirlich nicht alles 1 : 1
neu definieren. Wenn wir aber bestimmte Begriffe umdefinieren, was ja auch vorgenommen wird
und was ich in meiner Stellungnahme auch angemerkt habe, dann sollten wir zumindest begrin-
den, warum diese Begriffe letzten Endes umdefiniert werden.
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In vielerlei Hinsicht ist es sicherlich auch méglich, auf bundesrechtliche Definitionen zu verweisen,
sodass nicht fiir jeden Einzelfall eine eigenstandige Definition im hessischen Gesetz vorgenom-
men werden muss. Das ist also nicht zwingend notwendig.

Was wir brauchen, ist ein einheitliches systematisches Verstandnis. Denn sonst fiihrt das Ganze
zu Auslegungsschwierigkeiten. Die Bedrohungslagen sind in technischer Hinsicht im Land und
im Bund dieselben. Da macht es keinen Sinn, unterschiedliche Definitionen zu verwenden, ohne
das zu begrunden.

Das Thema Schwachstellenmanagement: Ja, das ist ein wichtiges Thema. Das ist ein Dilemma.
Das ist eine offene Diskussion. Das wurde auch in der Anhérung des Digitalausschusses im Bun-
destag im Januar ganz umfassend behandelt, ohne dass man bislang zu einer L6sung gekom-
men ist. Wir reden schon jahrelang Uber Themen wie Hackback, ,Aktive Cyberabwehr, ,Digitale
Gegenschlage®. Das hangt letzten Endes alles so ein bisschen damit zusammen, wo Schwach-
stellen gefunden werden, wie sie verwaltet werden, wer sie bekommt und wie sie letzten Endes
genutzt werden.

Wie gesagt, das ist ein Dilemma. Es geht hier um die Abwagung zwischen unterschiedlichen
verfassungsrechtlichen Positionen. Eine absolute These zu vertreten, dass generell eine unbe-
dingte Offenlegung von Schwachstellen zu erfolgen hat, wird man wahrscheinlich aus der recht-
lichen Perspektive — nicht aus der politischen Perspektive — nicht mdglich machen kénnen, weil
immer auch widerstreitende Grundrechte da sind.

Es gibt zum Thema Schwachstellenmanagement schon umfassende wissenschaftliche Vorarbei-
ten. So hat z. B. die Stiftung Neue Verantwortung ein Papier dazu erarbeitet, in dem ein Prozess
vorgeschlagen wird, wie ein solches Schwachstellenmanagement aussehen konnte, dass man
eben auch schaut, welche Relevanz, Kritikalitat eine solche Schwachstelle besitzt. Gegebenen-
falls werden weitere Stakeholder einbezogen, um diese Schwachstelle zu bewerten und dann
letzten Endes eine Entscheidung zu haben: Wird die Schwachstelle offengelegt? Wird sie nicht
offengelegt? Wird sie flr weitere Zwecke genutzt? Da kann ich einfach noch mal anregen, sich
die entsprechenden wissenschaftlichen Veréffentlichungen anzuschauen.

Sicherlich, wenn man das Thema jetzt in Hessen angehen mdchte, dann ware das vorbildlich.
Das konnte vielleicht auch sogar eine Ausstrahlungswirkung auf die Bundesdebatte in diesem
Bereich haben. Es ware durchaus zu begrifRen, wenn wir da auch zu verbindlichen Regelungen
gelangen wurden, weil dann solche Themen wie Hackback, ,Digitale Gegenschlage® sicherlich
auf ein vernunftigeres juristisches Fundament gestellt wirden.

Herr Prof. Dr. Sorge: Ich bin ja auch zum Thema ,Umgang mit Schwachstellen bzw. Sicherheits-
licken® angesprochen worden. Meine Auffassung ist schon, dass man im Grundsatz, von dem
es im Einzelfall Ausnahmen geben mag, zur Offenlegung von Schwachstellen kommen sollte aus
der schlichten Uberlegung heraus: Wenn eine Schwachstelle beispielsweise in einer Behorde
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bekannt wird oder durch eine Behdérde gefunden wird, dann kann auch jemand Drittes diese
Schwachstelle finden und damit eventuell nicht verantwortungsvoll umgehen. Das heifdt, er
koénnte sie auf dem Schwarzmarkt verkaufen. Es gibt tatsachlich einen Markt flir Schwachstellen.
Damit wird naturlich das Sicherheitsniveau gesamtgesellschaftlich reduziert, wenn keine Mdglich-
keit besteht, die Schwachstelle zu beheben.

Der Hinweis auf eine Offenlegung einer Schwachstelle kann naturlich auch Unternehmen, die die
Software hergestellt haben, dazu motivieren, diese Schwachstellen schneller zu beheben. Das
heil}t jetzt nicht, dass man sofort, in dem Moment, in dem man eine Schwachstelle findet, sie
offenlegen soll oder muss. Denn nattrlich kann eine sofortige Offenlegung auch Sicherheitsprob-
leme verursachen, weil Dritte sofort die Gelegenheit haben, die Schwachstelle auszunutzen, die
sie vorher vielleicht nicht kannten.

Deshalb ist es in der Community relativ gangig, dass man Schwachstellen koordiniert meldet,
auch eine Absprache mit Stakeholdern trifft und die Information auf jeden Fall an das Unterneh-
men gibt, das die entsprechende Software beispielsweise programmiert hat, und nach einer ge-
wissen Frist, die ausreichen sollte, um den Fehler zu beheben, an die Offentlichkeit geht, damit
alle Betroffenen, die das System einsetzen, ihre eigenen Systeme Uberprifen kdnnen, Gberlegen
kénnen, wie schnell sie reagieren missen usw. Es sollte also ein koordinierter Prozess sein. Den
kénnte auch das Zentrum fir Informationssicherheit koordinieren, dass man die entsprechende
Kompetenz jetzt nicht mehr bei jeder einzelnen Behdrde vorhalten muss. Das heif3t, die einzelne
Behorde konnte die Schwachstelle an das Zentrum melden, das dann den weiteren Prozess ab-
stimmt, beispielsweise mit dem betroffenen Unternehmen, und sicherstellt, dass die Schwach-
stelle zeithah behoben wird und dann alle Stakeholder informiert werden.

Herr Prof. Dr. Waidner: Vielleicht eine kleine Vorbemerkung: Da wir ja sozusagen die beiden
Informatiker im Hause sind — die anderen professoralen Kollegen sind, glaube ich, Juristen —,
mochte ich das nur bestatigen und unterstutzen. In der Wissenschaft sagt man: Bei Schwachstel-
len muss der Fokus auf dem Beheben sein, also nicht auf dem Veroffentlichen — das muss man
nicht unbedingt, aber die Hersteller mussen informiert werden. Dass der Fokus auf dem Beheben
liegt, das ist unbestritten.

Das passt auch ganz gut zu der ersten Frage von Frau Hofmann zu der Sicherheitsarchitektur
und was wir damit gemeint haben. Auf der einen Seite ist Hessen in Deutschland unter den Lan-
dern relativ weit, was Cybersicherheit betrifft. Das muss man einfach honorieren. Der Bund be-
maht sich natirlich auch. Es gibt das BSI-Gesetz. Es gibt das BSI. Es gibt das Vorhaben, aus
dem BSI eine zentrale Stelle zu machen, die dann auch mehr Verantwortung fur die Lander tber-
nimmt. Dementsprechend muss man einfach sagen: Egal, wie jetzt das hessische Gesetz aus-
sieht, es muss irgendwie zu dem passen, was im Bund passiert. Das ist nun mal ein bisschen
schwierig. Man muss im Kopf behalten, dass das vereinheitlicht wird. Hessen soll beim besten
Willen nicht auf ein Mittelmal® herunternormiert werden oder so. Aber man muss es irgendwie
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hinbekommen, dass das alles zusammenhangt. Wie gesagt, das BSI-Gesetz, NIS 2 wurden ge-
rade schon erwahnt usw., das ist einfach eine gewisse Herausforderung. Das ist in diesem Sinne
keine Kritik an dem, wie es im Gesetz steht oder wie es in Hessen gemacht wird, sondern einfach
der Hinweis auf eine grol3e Herausforderung.

Da wir auch schon tber Schwachstellen und Melden gesprochen haben, auch da ganz kurz den
Hinweis, dass es lustigerweise zwischen Recht und Technik, glaube ich, gerade unterschiedliche
Interpretationen gibt, wie politisch der Begriff der IT-Sicherheitsschwachstelle ist. Das Recht hat
vielleicht die eine Meinung. In der Forschung, die sich mit vertrauenswirdiger IT beschéattigt, ist
schon allgemein anerkannt: Das Vertrauen in IT ist keine technische Eigenschaft, nicht nur eine
technische Eigenschaft, sondern ist ganz massiv auch eine politische Eigenschaft. Das muss
man einfach im Blick behalten. Zu sagen, IT-Sicherheit sei ein rein technischer Begriff, stimmt so
aus Sicht der Technik originellerweise nicht. Vielmehr ist das auch ein politischer Begriff. Das
muss man unter einen Hut bekommen. Das hat jetzt mit dem Gesetz vielleicht auch wieder eher
wenig zu tun. Aber das muss man einfach im Blick behalten.

Ich kann noch etwas zur zweiten Frage von Frau Hofmann, was die Forschung machen kénnte,
sagen. Das ist eigentlich relativ einfach. Hessen ist tatsachlich der Vorreiter im Bereich Forschung
in Deutschland. Ohne Eigenlob betreiben zu wollen, aber mit ATHENE in Darmstadt, der TU
Darmstadt, der Goethe-Universitat sind wir weit vor allen Bundeslandern, auch vor befreundeten
Bundeslandern ganz im Westen — gar keine Frage.

Ich wiirde mir wiinschen, dass aus dieser Vorreiterstellung, die wir haben, im Gesetz auch zur
Geltung kommt, auch ausgedruckt wird, dass man manche Dinge machen konnte. Cybersicher-
heit entwickelt sich sehr schnell voran. Es muss technologieoffen sein und muss offen sein fur
neue Dinge. Oft kommen in der Forschung neue Dinge friher als in der Industrie. Darauf muss
man zugreifen kénnen. Auch das ist wieder keine Kritik. Tatsachlich arbeiten wir eng mit dem
HMdIS, mit Hessen3C zusammen. Das funktioniert eigentlich ganz gut. Aber man kénnte da fir
das Land deutlich mehr machen. Das Uberfrachtet jetzt vielleicht ein bisschen das Gesetz. Aber
wenn es darum geht: ,Wie kann das Land beispielsweise — — Frau Shulman hat gesagt, man
muss flr alle Landesstellen dringend Threat Intelligence anbieten. Da ist die Forschung viel weiter
als die Industrie. Da konnten wir mit Forschungsmitteln dem Land sehr weit unterstitzend entge-
genkommen und Hilfe anbieten, was man in der Industrie gar nicht einkaufen kann und auf die
Art und Weise vielleicht auch in die hessische Industrie Dinge reinbringen. Da wird jetzt also quasi
nicht nur an das Gesetz gedacht, sondern da geht es ganz allgemein um Cybersicherheit in Hes-
sen. — Das war, glaube ich, die Antwort auf die zweite Frage von Frau Hofmann.

Frau Prof. Dr. Shulman: Ich méchte nur noch etwas ergéanzen. Ich stimme natirlich allem zu.
Warum ist aber die Vernetzung mit der Forschung wichtig? In unserer Forschung sehen wir das
Okosystem von Kriminellen und Hackern. Sie entwickeln sich stets. Sie warten nicht. In der For-
schung untersuchen wir und sicherlich auch andere Forscher im Bereich der Cybersicherheit, die
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technisch arbeiten, dieses Okosystem. Wir untersuchen die Werkzeuge, die die Kriminellen ent-
wickeln, die Angriffsvektoren. Das ist sehr wichtig, um Angriffe zu verhindern. Es ist wichtig, zu
wissen, was sie machen. Was sind die Kompromittierungen, was sind die Probleme?

Wir arbeiten eng mit dem Land Hessen, aber nicht nur mit Hessen, und naturlich mit der Industrie
zusammen. Wir bekommen ganz oft Feedbacks, wie viele Angriffe wir verhindert haben, weil wir
im Voraus wissen, was die Angreifer vorhaben, oder wir wissen, dass es eine Lucke gibt, oder
wir wissen, dass es eine Intrusion gibt, also dass sie im Netz sind.

Angriffe passieren viel friher, als wir sie wahrnehmen. Wenn wir merken, dass Angriffe stattfan-
den, dann ist es viel zu spat. Der eigentliche Angriff war schon vorher. Es dauert typischerweise
ein paar Tage bis ein paar Wochen, bis die Kriminellen diesen Angriff dann ausnutzen. Wenn die
Systeme verschlisselt oder Daten gestohlen sind, dann merken wir, dass ein Angriff stattgefun-
den hat. Aber genau in dieser Zeit kann man den Angriff verhindern. In dieser Zusammenarbeit
mit der Forschung kann man diese Intelligence bekommen. Aber nicht nur. Man kann auch neue
Strategien entwickeln. Man kann Cybersicherheitsarchitekturen entwickeln. Wir sehen, dass das
sehr wichtig ist, dass die Behdrden, die Industrie und das Land ganz eng mit der Wissenschaft,
mit der Forschung zusammenarbeiten.

Zur zweiten Frage: Fur die Dienstleister muss das Gesetz genauso gelten. Sie bieten Dienste fir
Schulen, Hochschulen, Industrie, Behorden. Die Dienstleister werden oft angegriffen. Uber An-
griffe auf Dienstleister kdnnen auch alle Kunden des Dienstleisters angegriffen werden. Das sind
die sogenannten Lieferkettenangriffe. Solche Angriffe kommen oft vor. Z. B. vor Kurzem, vor etwa
einem Jahr, gab es einen Angriff auf das Kaseya-Unternehmen. Durch diesen Angriff konnten
Kriminelle ganz viele Kunden von Kaseya angreifen. Das heif3t, dass naturlich Dienstleister eine
ganz wichtige Infrastruktur sind, fur die das Gesetz genauso gelten muss.

Vorsitzender: Vielen Dank. — Das war die Antwortrunde. Dann kénnen wir mit dem dritten Block
weitermachen. Hier beginnen wir entgegen der Reihenfolge auf dringende Bitte von Frau Krohn
mit LOAD e. V.

Frau Krohn: Vielen Dank, dass Sie LOAD heute in der Anhérung auch anhéren wollen. Unsere
schriftliche Stellungnahme ist aufgrund einer spaten Vertretungsregelung durch meine Person
ein bisschen verspatet gekommen. Die bekommen Sie natirlich im Nachgang. Ich mdchte hier
nur ein paar Punkte herausarbeiten.

Das Allererste ist, dass es sehr erfreulich ist, dass wir hier einen sehr breiten Konsens dartber
haben, dass wir in der Digitalisierung der Verwaltung sehr stark auf Datenschutz und Datensi-
cherheit achten wollen und dass hier eine Verbesserung vonnoéten ist. Das haben wir auch aner-
kannt. Das ist auch wirklich sehr, sehr gut, auch die intensive Auseinandersetzung damit, auch
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die technische Auseinandersetzung vorbehaltlich der Dinge, denen wir zustimmen, die Herr Prof.
Kenji-Kipker auch schon gesagt hat, dass es viele Ungenauigkeiten gab.

Wir haben uns sehr intensiv mit dem Gesetz auseinandergesetzt und haben hinterher an vielen
Stellen mehr Fragen als Antworten gehabt. Deswegen gibt es ein paar Themen, bei denen wir
noch mal aus der Zivilgesellschaft heraus — also jenseits der juristischen Betrachtung — darauf
hinweisen mochten, wo es bereits sehr breite Diskussionen gibt. Das ist eben schon angeklun-
gen. Im Hinblick auf die Erstellung des Gesetzes haben wir Anzeichen daflr, dass man die Aus-
einandersetzung mit den aktuellen grofien Debatten und dem, was aktuell auf Bundes- und Lan-
derebene nicht gut 1auft, ein bisschen vermisst. Jedenfalls scheint das Gesetz an vielen Stellen
das zu zementieren, was gerade breit auf Bundes- und anderen Landerebenen diskutiert wird.

Ich méchte daflr vier Beispiele nennen und das gerne so formulieren — flr Sie hoffentlich ein
bisschen unterhaltsamer —, dass ich Ihnen vier Aspekte nennen werde, bei denen ich lhnen prog-
nostiziere, dass unser Vorhaben, die IT-Sicherheit fur Hessen zu verbessern, scheitern wird.

Das Erste, bei dem wir ein prognostiziertes Problem ausgemacht haben, ist die fehlende Einbet-
tung von Bund und Landern. Alle, die sich damit beschéaftigen, kennen das sogenannte Cyber-
Wimmelbild der Verantwortungsdiffusion. Das ist eine sehr intensive Arbeit der Stiftung Neue
Verantwortung — ich sehe schon einige lacheln; ich habe es hier auch als FuBmatte dabei; wenn
das jemand sehen mochte; das war die einzig angemessene Grélie. Wir wissen jedenfalls, dass
es eine Vielzahl von Institutionen gibt auf kommunaler, auf Lander-, auf Bundes-, auf europai-
scher Ebene, die miteinander im Widerstreit sind, wo wir jeden Tag Kompetenzgerangel sehen,
bei denen wir jeden Tag sehen, dass Informationspflichten, dass sozusagen Kompetenziiberlas-
tungen sich miteinander verhaken. Und es gibt keinen gréReren Feind der Sicherheit der Blrge-
rinnen und Blrger, als wenn sich solche Behérden oder nachgeordneten Behdrden und Instituti-
onen mehr miteinander streiten, als fir eine Sicherheit flr die Blrgerinnen und Blrger zu sorgen.

Jetzt ist LOAD, wie Sie vielleicht wissen, ein Verein fur liberale Netzpolitik, der sich ganz stark
den Rechten der Blrgerinnen und Birger verpflichtet fuhlt und auch staatliche Befugnisse gerne
auf ein Mindestmal verringern méchte, einfach auch um staatliche Ubergriffe auf Rechte der
Birgerinnen und Blirger einzuschranken. Und hier sehen wir wirklich ein UbermaR an bereits
vorhandenen Institutionen.

Jetzt ist klar: Im aktuellen Cyber-Wimmelbild der Verantwortungsdiffusion gibt es schon das Hes-
sen3C. Es ist die gute Nachricht, dass kein weiteres Kastchen hiermit entsteht, sondern einfach
die Rechtsgrundlage dafir entsteht. Aber nichtsdestotrotz vermissen wir hier eine gesamte Stra-
tegie, bei der Bundes- und Landerinitiativen mal orchestriert werden.

Das ist der Grund, warum wir auch hier voraussehen, bei aller Mihe, die wir uns jetzt geben, die
Begriffe richtig klarzuziehen und all solche Dinge, dass keinem in der Sicherheit geholfen ist,
wenn wir hier nicht einmal sehr, sehr klar zwischen Bund und Landern eine Kommunikation auf-
machen und sagen, wer eigentlich was macht.
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In diesem Zusammenhang komme ich zu meinem Punkt 2: Die Rolle des BSI. Wir waren einiger-
malden besturzt darliber, dass das BSI in diesem Gesetz zwar Erwahnung findet, aber all das,
was das BSI die letzten Jahre und Jahrzehnte an Vorschlagen, an Grundlagen, an Leitlinien und
dergleichen erarbeitet hat, hier eine vage Empfehlung ist. Wir haben hier im Gesetz noch keine
wirkliche Verscharfung der Verpflichtung, gerade fir die Landesverwaltung, sich mit den Leitli-
nien, die erprobt und bewahrt sind, sozusagen verpflichtend auseinanderzusetzen, sie auch zu
auditieren und einmal festzulegen, dass das hier der Standard ist, der fur alle verbindlich ist. Ich
vermisse ganz haufig in Debatten, in neuer Gesetzgebung zur IT-Sicherheit oder Cybersicherheit,
dass wir hier einfach auch noch mal auf Rechtsdurchsetzung bestehen. Es ist ein wichtiger As-
pekt, wie wir hier beispielsweise auch mit dem BSI kooperieren wollen.

Da haben wir auch eine Debatte auf Bundesebene, die wirklich sehr, sehr viele Probleme im
Management der Cybersicherheit in Deutschland offenbart hat, ndmlich die Frage nach der Un-
abhangigkeit des BSI. Die zieht sich auf Landerebene fort, wenn wir solche Zentren errichten, bei
denen klar ist: Hier ist ein Ministerium, und dieses Ministerium greift sich die Kompetenz fur diese
Institution, und die ist nicht unabhangig.

Das ist auch gleichzeitig unser Punkt 3. Ich kann Ihnen mein Wort darauf geben — auch als LOAD-
Vorstand —, dass eine Institution, die den Zweck verfolgt, unser aller Sicherheit zu erhéhen, schei-
tern wird, wenn sie politisch gesteuert ist, weil die politische Steuerung mit der Expertensteuerung
technischer Art haufig kollidiert. Und der politischen Steuerung darf nicht der Vorzug gegeben
werden.

Ich glaube, es ist extrem wichtig, sich mal die Entwicklung auf Bundesebene der letzten Monate
anzuschauen, auch bei den Personalwechseln beim BSI, um einmal sehr, sehr deutlich zu sehen,
was hier eigentlich passiert, wenn es sozusagen in der Sache Unstimmigkeiten gibt, die politisch
ausgetragen werden. Das hilft uns in unserer gesamten Cyberlage, die ja auch, wie schon richtig
gesagt wurde, international vernetzt ist, Uberhaupt nichts.

Das ist der Grund, warum wir ganz dringend appellieren und sagen: Dieses Gesetz sollte viel,
viel intensiver an die BSI-Strukturen, die BSI-Vorschlage herangefiihrt werden und gleichzeitig
unabhangiger von der Exekutive werden. Ich stimme dem Kollegen von der EBS auch nicht zu,
dass das in die Exekutive gehdrt. Ich stimme dem Kollegen aus Speyer zu, dass ich denke, dass
so ein Zentrum dann erfolgreicher sein kdnnte, wenn es einen ahnlichen Status hatte wie unser
Landesbeauftragter fur Datenschutz, der ja von der Regierung vorgeschlagen und vom Landtag
gewahlt wurde. So muss das eigentlich sein. Es muss eine 6ffentliche Kontrolle geben, und diese
Kontrolle ist in diesem Gesetz einfach nicht verankert. Die haben wir vermisst, auch in den For-
mulierungen, die da sagen: Wenn es sozusagen Kompetenzerhéhungen gibt und Grundrechts-
eingriffe verscharft werden, dann bedarf es einer richterlichen Genehmigung aufseiten des Minis-
teriums. Ganz ehrlich, als Burgerrechtlerin wiinsche ich mir deutlichere Kontrollmechanismen, die
einfach Zugriffsrechte einschranken. Ich betrachte mit Sorge abermals die angekiindigte Be-
schneidung von Grundrechten, weil wir seit dem 11. September 2001 eine kontinuierliche Be-
schneidung von Grundrechten in unserer Sicherheitsgesetzgebung sehen. Deswegen ist die
Grundforderung von LOAD einmal ganz grundsatzlich ein Moratorium von Sicherheitsgesetzen,
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bevor wir nicht eine Uberwachungsgesamtrechnung angestellt haben. Denn hier sehen wir eine
Tendenz, die wir umkehren missen.

Zum Schluss erlauben Sie mir, eine ganz pragmatische Erfahrung anzufiihren, die Sie nattrlich
nicht davon abhalten sollte, ein Gesetz zu machen, weil Sie naturlich mit dem Gesetz Normen
herstellen. Ich bitte dafiir um Entschuldigung, aber ich finde, es muss hier bedacht werden. Wir
haben hier ein Gesetz, das sagt: Wir haben eine Institution, die eingerichtet wird, um den genann-
ten Stellen zu helfen. Die genannten Stellen sind aber nicht entbunden davon, sich selbst zu
helfen. Das heil3t, hier bauen wir sozusagen Parallelstrukturen, ohne dass die Zugriffsrechte des
Zentrums fir Informationssicherheit ndher bestimmt sind. Ich weif halt nicht, wann bei einem
Cybervorfall tatsachlich jemand das Kommando Ubernimmt angesichts der verschobenen Ver-
antwortungen.

Aber ungeachtet dessen sind wir uns ja auch alle einig, dass wir zurzeit einen massiven Fach-
kraftemangel haben. Jetzt haben wir abermals das Problem, dass, wenn dieses Zentrum am Mi-
nisterium angekettet ist, wir TVOD-Vergutungen haben. Jetzt frage ich Sie, wie Sie bei den Auf-
gaben, die Sie sich in diesem Gesetz Uberlegt haben, das Personal finden wollen, natirlich in
Konkurrenz zu den anderen Ministerien, das diese Aufgaben Uberhaupt bewaltigen kann, wenn
Sie sich die Marktpreise angucken und wenn Sie sich anschauen, wie ein Wirtschaftsunterneh-
men solche Expertise vergutet. Wenn es lhnen gelange, in dieser Organisation nach Marktprei-
sen zu bezahlen, hatten Sie eine Organisation, die flnf bis sieben Personen grof3 ware, und das
ohne Assistenzen, weil diese nicht mit budgetiert sind. Ich kann Ihnen nur sagen: Wir haben dann
ein Zentrum, das entweder qualitativ den Aufgaben nicht gewachsen sein wird — vielleicht perso-
nell schon; keine Ahnung —, aber wir haben definitiv ein Problem. Denn selbst wenn wir das Prob-
lem beheben, haben wir noch ein quantitatives Problem, weil wir es mit flinf bis sieben Personen
nicht schaffen, das zu erflillen, was dieses Gesetz hier erwartet.

Ich warne davor, da auch die Erwartungen an dieses Gesetz zu hoch zu schrauben und zu sagen:
Es musste noch dieses und misste noch das und misste noch forschen und misste noch ver-
teilen und koordinieren usw. Wenn wir sagen: Wir brauchen eine Institution, die die Landesver-
waltung sicherer macht, dann lassen Sie uns eine Institution griinden, die die Landesverwaltung
sicherer macht und keine eierlegende Wollmilchsau.

Herr Orth: Ich bedanke mich auch im Namen der ekom fiir die Einladung, heute hier unsere
Stellungnahme in kurzen Worten noch mal auf den Punkt zu bringen. Ich versuche, das auch kurz
zu machen.

Als IT-Dienstleister der Verwaltung in Hessen ist IT-Sicherheit unser Tagesgeschaft. Wir kdmpfen
naturlich auch immer mit den strukturellen Schwierigkeiten, die wir heute hier auch im Plenum
gehort haben, mit unklaren Rechtsgrundlagen, technischen Herausforderungen, personellen Her-
ausforderungen.
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Ich mdchte aber trotzdem fir ekom21 sagen, dass wir grundsatzlich der Auffassung sind, dass
die starkere politische Verankerung auch der IT-Sicherheit im Landesrecht eine sehr grof3e Sig-
nalwirkung und daher auch eine grundsatzliche Bedeutung flir ekom21, fir die Burger und nattir-
lich auch fur die Verwaltung hat, sei sie im staatlichen Bereich oder im Kommunalbereich.

In unserer Stellungnahme haben wir im Wesentlichen zwei Punkte aufgegriffen, die flr uns als
IT-Dienstleister und in unserer Rolle als ekom wichtig sind: einmal die gesetzliche Strukturierung
in § 1, welcher gliedert zwischen Landesverwaltung, mittelbarer Landesverwaltung mit Rechts-
und Fachaufsicht — also, das ist nicht ganz so scharf, wenn ich es richtig in Erinnerung habe —
und den Gemeindeverbanden und Gemeinden und den Schulen. Als ekom21 sind wir uns nicht
ganz sicher, was der Gesetzgeber in der Einordnung mit uns vorhat. Denn wir sind ein Zwischen-
ding. Die Rechtsaufsicht ist nach dem Datenverarbeitungsverbundgesetz dem Land zugewiesen.
Wir sind aber ein kommunaler Zweckverband. Dementsprechend sind wir mehr auf der kommu-
nalen Seite eingeordnet. Das wiirde auch bedeuten, dass dort ganz andere Rechtsfolgen im Ge-
setz angeknupft sind. Aber die gesetzgeberische Vorgabe dafir ist uns nicht so ganz klar. Wo
sollen wir uns dort einsortieren? Der Staatsgerichtshof hat in den Neunzigerjahren entschieden,
dass die ekom kein Gemeindeverband ist. Daher tendieren wir hier fur eine klare gesetzgeberi-
sche Einordnung und auch fir den Wunsch der ekom, dass wir sagen: Wir zahlen aufgrund un-
serer Mitgliederstruktur zu den kommunalen Einrichtungen in Nummer 3.

Als Beispiel, wo sich diese Einordnung auch wirklich auswirkt, habe ich die Regelung in dem
Gesetz gesehen, in dem § 1 Nummer 3 HITSIG, die nicht fir Nummer-3-Stellen gilt, sondern nur
fur Stellen nach Nummer 1 und 2. Daher, denke ich, ist es ganz besonders wichtig, dass auch da
eine Einordnung stattfindet.

Der zweite Punkt, der uns aufgefallen ist: Das Gesetz spricht ja von Verwaltungstatigkeit. IT —
das haben wir heute gehort — ist ein generelles Strukturelement. Wir fragen uns: Was bedeutet
es eigentlich, wenn eine Behdrde gerade keine Verwaltungstatigkeit im klassischen Sinn ausubt,
also IT-Infrastrukturprozesse und -systeme wie Netze, Firewalls usw. nutzt, wo einerseits Verwal-
tungstatigkeit ausgelbt wird, also Antrage genehmigt, bearbeitet werden, aber auch Dinge wie
das Verkaufen von Holz, z. B. durch Hessen Forst als Eigenbetrieb, durchgefuhrt werden? Ich
kann mir gut vorstellen — ich kenne die Landesverwaltung nicht so gut —, dass letztlich am Ende
des Tages dasselbe Netz benutzt wird, derselbe Rechner, namlich der Hessen-PC, mit denselben
IT-Sicherheitseinstellungen. Und das Gesetz spricht eigentlich von Verwaltungstatigkeit. Da,
finde ich, ist es nicht ganz prazise. Auf der operativen Ebene kann man das nicht trennen. Man
kann nicht Verwaltungstatigkeit von anderer Tatigkeit, von den in § 1 genannten Stellen trennen.
Das ware, glaube ich, eine Uberforderung der IT.

Das waren aus unserer Sicht die wichtigsten Punkte. Vielen Dank, dass ich die heute hier vortra-
gen durfte.

Bu 27 INA 20/84 — 15.05.2023



HESSISCHER
LANDTAG

20. WAHLPERIODE

Herr Mejri: Grundlegend sehe ich durch die Gesetzgebung eine Verbesserung der Sicherheits-
lage flr Hessen, die Kommunen und Institutionen. Der Hintergrund, warum ich das so sehe, sind
der schnellere Austausch, verbesserte Kooperationsméglichkeiten, aber auch erhéhte Koordinie-
rung im Verbund. Das gilt fir das Zentrum fir Informationssicherheit, das angebundene CERT
vom HMdIS, aber auch das H3C.

Mit begunstigend trifft das Ganze natirlich auch fur das Lagebild mit ein. Es gibt Abwehrmdglich-
keiten durch klare Befugnisse bei Auswertung und Erkennung von Sicherheitsrisiken, Schwach-
stellen und Schadprogrammen, der Aufbau notwendiger Befugnisse und Kompetenzen zur Ab-
wehr von Sicherheitsrisiken, Schwachstellen und Schadprogrammen.

Wie kann das Ganze zwischen dem Zentrum und dem BSI funktionieren? Hohere Verarbeitungs-
geschwindigkeit, qualifiziertere Auswertung, Fallnahe und niedrigere Reaktionszeiten durch Be-
hérden. Die Reaktionsfahigkeit muss mit Befugnissen und Handlungsfahigkeiten gekoppelt sein.
Zentrale Handlungen sollten von zentraler Stelle erfolgen. Qualifiziertes Personal muss geschaf-
fen werden, vertraute, bewahrte Prozesse mussen eingebunden werden.

Warum benétigen wir diese Gesetzgebung zum aktuellen Zeitpunkt? Ein gutes Beispiel daflir aus
Hessen ist die Stadt Rodgau, die aktuell mit 50.000 Einwohnern nicht mehr in der Verfligbarkeit
ist, wo alle Amter nicht mehr funktionieren, die Kommune selbst Uberhaupt keinen Uberblick dar-
Uber hat, wie sie sich selbst schitzt, weder Gber die Schutzperimeter noch tber die Warnungen,
die im allgemeinen Bereich verdffentlicht wurden. Deshalb sitzen wir z. B. auch heute hier.

Kommunen kénnen sich nicht selbst schiitzen. Dienstleister des Bundes haben ein zu niedriges
Schutzniveau. Das haben wir jetzt bei der Materna festgestellt, genauso wie bei der ENIT sowie
bei anderen Bund-Dienstleistern sozusagen. Viele Empfehlungen, aber keine klaren Handlungen
durch Befugnisse. Die Cybercrimeaktivitadten werden nicht friihzeitig erkannt, und ihre Zahl steigt
immer weiter an. Die Stadte werden naturlich immer weiter durch diese Akteure bedroht und
scheinen auch dieses Schutzniveau nicht halten zu kénnen, unabhangig davon, ob sie dafur
selbst verantwortlich sind oder ob es die aktuellen Institutionen von uns sind.

Wo sehen wir Bedenken? Es gibt Sachen, wo wir ganz klar sagen: Die mussen kritisch bertick-
sichtigt oder auch hinterfragt werden. Da geht es einmal um die Datensicherheit und den Daten-
schutz, ganz besonders bei der Schadcodeanalyse, wenn wir Uiber die Auswertung von perso-
nenbezogenen Daten reden. Ganz klar: Wenn so ein Schadcode analysiert wird, und dort kom-
men hundertfach personenbezogene Daten, die von den Angreifern — ich sage mal — exfiltriert
wurden, dann muss auch geklart werden, wie so ein Prozess erfolgen kann, um diese Daten
sinnvoll und sicher auszuwerten. Im Moment ist es noch nicht so. Es wird zwar von Pseudonymi-
sierung und Anonymisierung gesprochen, dies muss aber klarer definiert werden.

Keine falsche Nutzung der Gesetzgebung zum Missbrauch von Schwachstellen oder Sicherheits-
anfalligkeiten: Wie vorhin vom Kollegen aus Aachen schon erlautert, findet eine leichte Aufwei-
chung dieser Gesetzgebung statt. Hier benétigen wir Zuverlassigkeit in der Gesetzgebung, eine
gewisse Transparenz im Umgang und beflrworten auch Projekte und Programme im Bereich
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Responsible Disclosure, die natirlich auch gesetzlich in irgendeiner Form mit eingebunden wer-
den missen, um diesen Prozess sinnvoll abzubilden.

Wir dirfen da nicht die US-Behorden als Vorbild nehmen, die Schwachstellen Uber ein, zwei
Jahre zuriickhalten, wahrenddessen die Opfer geschadigt werden, in der ersten Instanz die Un-
ternehmen selbst Gber die Hersteller, aber auch die, die in dritter Instanz dahinterstehen und als
Dritte geschadigt werden und vielleicht nichts direkt mit einem Angriff zu tun haben, wenn wir
Uber Sicherheitslticken reden, die als Multiplikator wirken kénnen.

Wir bendtigen eine Verpflichtung flr die Kommunen, damit ein gewisses Schutzniveau gehalten
werden kann, damit ein Grundschutz eintrifft, eine gewisse Perimetersicherheit da ist und auch
eine Verpflichtung, diesen Warnmeldungen in irgendeiner Form nachzugehen.

Dabei stellen wir uns auch eine Férderung fiir die Kommunen vor, weil die im Moment Gberhaupt
nicht wissen, wie sie sich vor diesen Cyberangriffen schiitzen sollen und wie sie dieses Schutz-
niveau aufbauen sollen.

Moglichkeiten zur Amtshilfe und Kooperation: Dabei stellen wir uns Reaktionsmdglichkeiten vor,
eine gewisse Verantwortung, die im Hintergrund getragen wird Uber die Gesetzgebung, aber auch
eine gewisse Identifikation, die in diesen Prozessen stattfindet. Hier sollte konkretisiert werden.
Aktuell ist die Gesetzgebung an dieser Stelle noch etwas schwammig definiert.

Weniger Handlungsempfehlungen und mehr klare Befugnisse ohne ausnutzbare Nachteile, um
proaktiv zu agieren: Bestes Beispiel ist das H3C im Moment. Tagtaglich bekommen sie Falle auf
den Tisch, in denen sie handeln kbénnten, in denen sie Angriffe verhindern kénnten, das aber
aktuell aufgrund mangelnder Befugnisse nicht kbnnen. Wenn wir eine zentrale Stelle hatten, die
mit solchen Bereichen kommuniziert, dann konnten wir dort naturlich diese Kommunikation ein-
facher aufbauen und etablieren, um etwaige Institutionen, aber auch Kommunen besser zu schiit-
zen.

Klarung der Rahmenbedingungen fur Einbindung von Dienstleistern zur Gefahrenabwehr: Wir
reden in der Gesetzgebung ganz klar davon, Dienstleister einzubinden oder auch nutzen zu kén-
nen Uber die Institution. Dort muss eine klare Definition erfolgen, wie und in welchen Fallen diese
Dienstleister angebunden werden kdnnen. Gewisse Use Cases sollten zumindest irgendwie vor-
definiert sein, damit man weil3, wie diese genutzt werden kénnen.

Wir brauchen eine Parallelisierung von Gesetzen aufien herum. Denn allein diese Gesetzgebung
wird nicht ausreichen. Wir werden an anderen Stellen Gesetze anpassen missen oder werden
sie mit einbeziehen missen. An vielen Stellen haben wir auch im Bereich Datenschutz oder in
anderen Bereichen gehdrt, dass es noch inkompatibel mit der Gesetzgebung und der Formulie-
rung zum aktuellen Zeitpunkt ist.
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Es muss eine Klarung von Kompetenzen erfolgen mit Bezug auf die Behérden und Institutionen,
damit nicht immer dieses Kompetenzgerangel im Lagebild stattfindet und die Leute ganz klar
zugewiesen werden oder auch wissen, wo die Bereiche sind, wo sie agieren kénnen.

Wir bendétigen qualifiziertes Personal. Wir kdnnen die schonste Institution aufbauen, wenn wir
aber nicht das qualifizierte Personal ausbilden und auch die Anreize fir das qualifizierte Personal
schaffen, dann werden wir an dieser Stelle nicht weit kommen. Denn dann sitzen in so einem
Lagebildzentrum drei bis fuinf Leute, die diesen Anforderungen nicht gerecht werden, wie wir eben
hier von linker Seite schon gehdrt haben. — Danke schdon. Ich denke, damit habe ich alles gesagt.

Herr Dohne: Als Vertreter der Wirtschaft habe ich den Gesetzentwurf natirlich aus einem ande-
ren Blickwinkel gelesen und kommentiert. Letztendlich sehe ich sehr viel Positives in dem Ent-
wurf, z. B. die Blindelung der Kompetenzen im Zentrum fur Informationssicherheit, aber auch die
Klarung von Rollen und Verantwortlichkeiten. Auch natirlich das Angebot des CERT, seine
Dienstleistung Privatunternehmen anzubieten, sehe ich grundsatzlich sehr positiv, wobei ich da
ahnlich skeptisch bin, ob das von den Personen am Ende quantitativ und qualitativ iberhaupt
geleistet werden kann.

Meine weiteren Kommentierungen betreffen eher ein bisschen die operative Anwendbarkeit von
verschiedenen Paragrafen und decken sich eigentlich fast 1 : 1 mit den Ausflihrungen der Pro-
fessoren Waidner und Shulman. Auch ich sehe hier, dass man sich in manchen Paragrafen deut-
lich zu sehr einschrankt, beispielsweise mit reinem Verweis auf Schadprogramme, weil viele An-
griffsarten dadurch direkt erst mal ausgeschlossen sind und nicht in den Paragrafen integriert
sind. Viele Angriffe kdnnen aber ohne Schadprogramme genauso stattfinden.

Genauso das Thema ,Protokollierung, Protokolllogs, Systemlogs®, das habe ich in meinem Kom-
mentar aufgeflhrt. Die Nennung von sechs Systembereichen, fir die protokolliert werden soll,
greift meines Erachtens deutlich zu kurz, weil Applikationen, andere Intrusion Prevention Sys-
teme und Ahnliches komplett auRen vor sind. Dariiber sollte man wirklich noch mal nachdenken:
Will man das so explizit ausfiihren, oder kann man das etwas offener formulieren?

Eine Fragestellung betrifft in § 18 noch das Thema. Ich frage mich, warum man aus der Melde-
pflicht so viele Institutionen herausnimmt, gerade z. B. die Hochschulen. Wir haben in der Ver-
gangenheit gesehen, dass gerade in diesem Bereich sehr viele Angriffe stattgefunden haben. Ich
glaube, man nimmt sich eine gute Datengrundlage Uber Angriffe und Uber ein Lagebild, wenn
man solche Stellen komplett von einer Meldepflicht ausschlieft.

Das kann zusammengefasst einfach schon das gewesen sein, was ich eingereicht habe. Viel
mehr brauche ich gar nicht erganzen.
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Herr Lange: In meiner Funktion als Informationssicherheitsbeauftragter der Stadtverwaltung Kas-
sel sind meine Betrachtungen des Gesetzentwurfs aus dieser Sichtweise auf die kommunalen
Aspekte fokussiert. Ich bin also so etwas wie der IT-Sicherheitshausmeister einer Kommunalver-
waltung. Daher erst mal Danke dafir, dass diese kommunale Basis hier auch gehort wird.

Deutschlandweit sind 2023 bereits 13 IT-Sicherheitsvorfalle &ffentlich bekannt geworden, davon
drei in Hessen. Die Betonung liegt durchaus auch auf ,6ffentlich bekannt geworden®. Wir wissen
nicht, welche anderen Falle noch unbekannt sind. In meiner Stellungnahme stehen noch zwolf
IT-Sicherheitsvorfalle. Wir haben aber gerade vor vier Tagen den Landkreis Ludwigsburg mit Gber
500.000 Einwohnern als neuen kommunalen IT-Sicherheitsvorfall zu verzeichnen. Im Jahr 2022
waren es 18 in Deutschland insgesamt, und 2021 sogar 32 Vorfalle in Kommunalverwaltungen.
Ein tatsachliches kommunales Lagebild zur Informationssicherheit ist jedoch nicht bekannt.

Auf der anderen Seite missen wir feststellen, dass 86 % der hessischen Kommunen nicht mehr
als 20.000 Einwohner haben, 60 % nicht mehr als 10.000 Einwohner. Es gibt daher leider nur
Vermutungen, wie diese bei der IT-Sicherheit tatsachlich aufgestellt sind.

Ich habe sechs Punkte ausgemacht, die meiner Meinung nach im Gesetzentwurf fir die kommu-
nale Ebene fehlen oder nicht ausreichend berticksichtigt wurden. Diese Punkte sind ein Kompro-
miss, wo die Verhandlungsgegner dabei zum einen mein Sachverstand waren und zum anderen
die Realitat. Es ist einfach, einen verbindlichen Mindeststandard — z. B. Standardabsicherung
nach IT-Grundschutz — zu fordern, es ist aber unrealistisch, wenn in diesem Spannungsfeld das
bdse K-Wort auf der einen Seite und nur Eigenerklarungen fir die Akte auf der anderen Seite in
der Umsetzung erfolgen. In diesem Zusammenhang sind diese sechs Punkte fir mich ein realis-
tischer Weg, in diesem Spannungsfeld fiir die kommunale Ebene etwas zu bewirken.

Darlber hinaus freue ich mich, dass Frau Dr. Anja Wiesmeier, Frau Simran Mann und Herr Prof.
Dr. Christoph Sorge ahnliche Aspekte fir die kommunale Ebene benannt haben und auch ahnli-
che Dinge empfehlen. — Ich danke fur die Aufmerksamkeit.

Vorsitzender: Dann gabe es jetzt fur die Abgeordneten Gelegenheit, Nachfragen an diese finf
Persdnlichkeiten zu stellen.

Abg. Heike Hofmann (Weiterstadt): Ich habe zunachst eine Frage an die Evolution Security
GmbH, anlehnend an die Stellungnahme des Stadtetags. Sie haben einige Punkte aus lhrer prak-
tischen Erfahrung — Umgang, Unterstitzung der Kommunen — gebracht. Mich wirde noch mal
der Punkt ,Aus- und Fortbildung der Kommunalbeamten oder Mitarbeiter” aus lhrer Expertise
interessieren. Es ist — Sie haben es angerissen — eine zentrale Aufgabe, da immer auch auf der
kommunalen Seite aus- und fortgebildet zu sein. Was wilinschen Sie sich das sozusagen aus
praktischer Sicht?
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Herr Lange, Sie haben jetzt ja sehr straff berichtet. Sie haben eine Meldepflicht fir Kommunen
von IT-Sicherheitsvorfallen und die Pflicht fir Kommunen zur Erstellung einer Leitlinie zur Infor-
mationssicherheit gefordert. Verstehe ich Sie richtig, dass Ihnen da der Gesetzentwurf nicht weit
genug geht?

Und die zweite Frage: Wirde das von lhnen geforderte System zur Meldung von IT-Sicherheits-
vorfallen fir Kommunen mehr Licht ins Dunkelfeld der IT-Sicherheitsvorfalle bringen?

Vorsitzender: Dann schaue ich noch mal in den Kreis der Abgeordneten, ob es noch Nachfragen
gibt. — Das ist nicht der Fall. Dann haben zur Antwort zunachst die Evolution Security GmbH und
dann Herr Lange das Wort.

Herr Mejri: Grundlegend wirde ich erst mal dazu sagen, dass man dem natlrlich mit Schulungen
und Workshops entgegenwirken sollte. Aber das allein reicht nicht. Das heif3t, auch vom Bund
aus, auch von Hessen aus muss naturlich Uber die Ministerien eine gewisse Awareness an die
einzelnen Kommunen herangetragen werden, damit sich diese dem Uberhaupt erst mal bewusst
werden. Denn wenn ich z. B. in einzelne Kommunen hineingehe und frage, ob dort Schulungen
stattgefunden haben, dann ist es in den meisten Fallen so, dass sie sich dem noch nicht mal
bewusst sind. Um erst mal dieses Bewusstsein aufzubauen, kann man denen nicht einfach Schu-
lungen aufzwangen, sondern man muss erst mal eine gewisse Sensibilisierung Uber das Land
betreiben, Uber das Bundesland, sage ich jetzt mal, damit das auch bei den jeweiligen Kommunen
ankommt, weil die meistens erst dann aufwachen, wenn die ganze Stadt — ich sage jetzt mal —
nicht mehr verfugbar ist oder komplett verschlisselt wurde. — Beantwortet das die Frage?

Abg. Heike Hofmann (Weiterstadt): Das ware ein eigenes abendflllendes Thema. Aber ich
glaube, die Botschaft ist angekommen, dass man erst mal so eine Art Boden bereiten muss und
dann ansetzen muss, aber auch mit Unterstitzung des Landes. So habe ich Sie jetzt verstanden,
oder?

Herr Mejri: Richtig. Ansonsten waren sie sich ja jetzt schon im Klaren, dass sie Schulungen ma-
chen mussten und wirden das tun. Das tun sie aber im Moment gerade nicht. Deshalb ist es
wichtig, dass das in irgendeiner Form Uber das Land kommuniziert wird.

Herr Lange: Grundsatzlich sehe ich genau in diesen zwei Punkten, die ja zwei meiner sechs
Punkte sind, Defizite. Sie sind also nicht in dem Gesetzentwurf enthalten. Eine Meldepflicht halte
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ich fur fundamental. Denn nur wenn ich weil3, wie die Lage ist, kann ich auch entsprechende
MafRnahmen daraus ableiten und Vorsorge treffen.

Bereits in der Cybersicherheitsstrategie 2013 des Bundes war aufgefihrt, dass das kommunale
Lagebild einen wei3en Fleck darstellt und dass das BSI aufgefordert war, dort entsprechend ein
Lagebild zu erstellen. Das BSI war dazu nicht in der Lage. Das hat sicherlich auch viel mit unseren
foderalen Strukturen — Bund, Lander und Kommunen — zu tun. Daher halte ich diese Meldepflicht
fur unbedingt notwendig. Ich glaube auch, dass die Strukturen daflir an der Zentralstelle méglich
sind, zumal die ja auch fur die Landesbehdrden aufgebaut werden mussen.

Das Zweite: Die Forderung einer Leitlinie flr Informationssicherheit auch bei den Kommunen
habe ich deswegen mit aufgenommen, damit sich auch die Kommunen und die Behdérdenleitun-
gen zu dem Thema Informationssicherheit positionieren. Das heif3t, ich wirde gar nicht mal for-
dern, dass dort von vornherein ein Mindeststandard vorgegeben wird. Das ware sicherlich win-
schenswert. Ich halte das aber durchaus flr nicht ganz realistisch. Doch ist es wichtig, dass die
Behordenleitungen der Kommunen verstehen, welche Pflichten und welche Notwendigkeiten bei
der Informationssicherheit bestehen. Und sie mussen sich Uber eine Leitlinie zu diesem Thema
positionieren. Damit entsteht auch gleichzeitig eine Sensibilisierung.

Vorsitzender: Es gibt zwei weitere Wortmeldungen, einmal von Herrn Felstehausen und dann
von Herrn Gaw.

Abg. Torsten Felstehausen: Meine Frage geht an Frau Krohn von LOAD e. V. In lhrer Stellung-
nahme empfehlen Sie, die Zusammenarbeit mit Polizei, Strafverfolgungsbehérden und — ich
nehme mal an — auch dem Landesamt fir Verfassungsschutz, wie Sie schreiben, sehr genau zu
spezifizieren. Ich kann mir dabei jetzt zwei Szenarien vorstellen. Das eine ist, dass sich aus einem
IT-Sicherheitsvorfall ein Strafverfolgungsinteresse ergibt. Das ist sozusagen die eine Variante,
wo dann der IT-Sicherheitsvorfall selbst zum Gegenstand von Strafverfolgungsermittiungen ge-
macht wird, um die Verursacher méglicherweise ihrer Strafe zuzufihren. Das andere ware aber
natdrlich, dass sich die Polizei oder das LfV den Kompetenzen der neuen Stelle bemachtigt und
dort sozusagen im Rahmen von — wie konnte man das nennen? — einer Sicherheitspartnerschaft
dann tatig wird.

Kdénnen Sie uns mal Ihre Vorstellung beschreiben, wie man dort eine Firewall einrichten musste?
Denn aus der Sicht von Birgerrechten, aus der Sicht einer verantwortungsvollen Netzpolitik
misste dort ja genau so etwas eingerichtet werden.

Bu 33 INA 20/84 — 15.05.2023



HESSISCHER
LANDTAG

20. WAHLPERIODE

Abg. Dirk Gaw: Ich habe eine weitere Frage zu dem Thema Schulungen. Wie hoch schatzen Sie
denn den Aufwand ein, um zunachst einmal ein gewisses Niveau, also Qualitatsniveau zu errei-
chen? Dann ist es wahrscheinlich auch ein fortlaufender Prozess. Es ist ja nicht irgendwann ab-
geschlossen. Es muss wahrscheinlich standig wiederholt werden, um das dann auch zu halten.

Frau Krohn: In der Tat ist das ein sehr wichtiges Thema. Ich habe eben noch gedacht, ich argere
mich, dass ich das nicht selbst angesprochen hatte, weil das natirlich auch mit dem, was der
Kollege von der EBS vorhin gesagt hat, sehr zusammenhangt, dass es gar keine Notwendigkeit
zu geben scheint, darauf zu verweisen, dass wir sozusagen aus den Grundrechten zitieren mis-
sen in diesem Gesetz. Das ist so interessant, weil uns bei unserer Lektire genau das alarmiert
hat. Wenn sich der Gesetzgeber hier Uberlegt hat, darauf zu verweisen, dass wir per se Grund-
rechtseinschrankungen vornehmen, dann haben wir daraus gelesen, dass das tatsachlich auch
die Absicht ist. Wenn das die Absicht ist, ist natlrlich die Frage, an welcher Stelle. Denn wir haben
heute auch schon verschiedentlich gehért, wenn wir nach Schadsoftware scannen usw., werden
uns natlrlich auch personenbezogene Daten offenbart. Das passiert ja, okay. Aber das ist halt
nicht der Normalfall. Wenn allerdings aus der Behérde — — Das war meine letzte Anmerkung, was
die Behorde eigentlich tun soll, oder an welcher Stelle sie, um mich selbst noch mal zu zitieren,
eine eierlegende Wollmilchsau werden soll. Wir, LOAD, verwahren uns ganz entschieden dage-
gen, dass wir hier Polizeiarbeit oder erweiterte Polizeiarbeit machen, um tatsachlich eine Umge-
hung der Regelung zu finden, dass sich Polizeiarbeit auch nicht mit nachrichtendienstlicher Ta-
tigkeit und dergleichen diffundieren soll.

Wir haben im Moment die Debatte mit Palantir, wo wir sehen, dass Daten sozusagen uber Um-
wege so diffundiert werden, dass diese Aufteilung der Sicherheitsbehdrden nicht mehr gewahr-
leistet ist. Wir haben das vorher schon mal gesehen bei der Einrichtung der ZITiS, dieses zentra-
len Instituts flr — — Ich muss mal gucken, wie das ausgeschrieben wird. Aber die ZITiS ist eben
so eine komische Nicht-Behorde, die nicht nur Sicherheitsliicken offenlasst, sondern tatsachlich
die Trennung von Polizei und Nachrichtendiensten aufweicht. Das ist der Grund, warum bei uns
hier die Alarmglocken angegangen sind, dass wir gesagt haben: Haben wir es hier mit einem
Institut zu tun, das versucht, Schlupflécher zu finden fir Dinge, die Polizeiarbeit moglicherweise
erleichtern, aber aus burgerrechtlicher Sicht nicht diskutabel sind?

Herr Mejri: Zum Aufwand fur die Schulungen: Dort hat man verschiedene Abhangigkeiten. Man
hat einmal das Finanzielle. Man hat einmal das Personal. Man hat einmal die Zeit und nattrlich
auch das Wissen, was man bendtigt. Jetzt ist es so: In den Kommunen existiert dieses Personal
nicht, um die Ressource selbst aufzubauen, um sich selbst in diesem Bereich zu schulen. Da sind
wir schon wieder bei dieser Klarung fur externe Dienstleister oder aber auch fur die Verantwortung
des CISO, der dann hinzugezogen wird, um gegebenenfalls diese Leute in den Kommunen ab-
zuholen.
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Anders wird es wahrscheinlich nicht funktionieren, weil wir jetzt schon wissen, dass die Leute in
den Kommunen mit ihrem Personal am Anschlag sind, wo man die Leute nicht mal fir irgendwie
ein, zwei Tage abziehen kann, um sie dann in solche Schulungen zu Uberfiihren. Das heif3t, man
musste sich auch auf Landesebene hinsetzen und entscheiden, wie man das zukuinftig regeln will
und was eine sinnvolle Mechanik dahinter ist, um das diesen Kommunen lber Externe zukom-
men zu lassen.

Da ist dann auch wieder die Frage: Hat man im Bundesland die Ressource, oder muss man
gegebenenfalls wieder auf externe Bereiche zugreifen, die dieses Wissen haben, die die Zeit
aufbringen kdnnen, um diese jeweiligen Kommunen dann auch — ich sage mal — auf das Schutz-
niveau anzuheben, wie Schulungen, Workshops oder Awarenessveranstaltungen?

Vorsitzender: Die Frage ist auch beantwortet. Es liegen keine weiteren Fragen an die Anzuho-
renden vor. Ich darf lhnen allen noch mal ganz herzlich fur die Mitwirkung heute danken. Den
einen oder anderen sehen wir bestimmt bei anderen Gelegenheiten wieder.

Die Sitzung ist geschlossen.

Beschluss:
INA 20/84 — 15.05.2023

Der Innenausschuss hat zu dem Gesetzentwurf eine 6ffentliche
mundliche Anhérung durchgefihrt.

Wiesbaden, 1. Juni 2023

Protokollfihrung: Vorsitz:

Claudia Lingelbach Christian Heinz
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