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in der Regel

im Sinne von

in Verbindung mit
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Informationstechnik
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Krankenhausentgeltgesetz
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oben aufgeflihrt
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Online Service Computer Interface
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us United States

USA United States of America
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vgl. vergleiche

VO Verordnung

VVG Versicherungsvertragsgesetz

VwVIG Verwaltungsverfahrensgesetz
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AEUV

Vertrag Uber die Arbeitsweise der Europaischen Union i.d.F vom
9. Mai 2008 (ABI. EU C 115 S. 47)

AufenthG

Gesetz Uber den Aufenthalt, die Erwerbstatigkeit und die Integration
von Auslandern im Bundesgebiet (Aufenthaltsgesetz) i.d.F. vom

25. Feb. 2008 (BGBI. | S. 162), zuletzt geandert durch Gesetz vom
25. Juli 2013 (BGBI. | S. 2749)

BDSG

Bundesdatenschutzgesetz i.d.F. vom 14. Jan. 2003 (BGBI. | S. 66),
zuletzt geandert durch Gesetz vom 14. Aug. 2009 (BGBI. | S. 2814)

Berufsordnung fiir die Arz-
tinnen und Arzte

vom 2. September 1998 (HABI. 10/1998, S. | - VIII), zuletzt gedndert
am 26. Juni 2013 (HABI. 8/2013, S. 646)

Berufsordnung fiir hessi-
sche Zahnarztinnen und
Zahnarzte

Zeitschrift ,.Der Hessische Zahnarzt”, Ausgabe 1-2/2011, S. 50 ff.

BGB

Birgerliches Gesetzbuch i.d.F. vom 2. Jan. 2002 (BGBI. | S. 42,
2909; 2003 | S. 738), zuletzt geandert durch Gesetz vom 1. Okt.
2013 (BGBI. 1 S. 3719)

BKRG

Bundeskrebsregisterdatengesetz i.d.F. vom 10. Aug. 2009 (BGBI. |
S. 2707)

BufigeldElektAktFV

Verordnung Uber die elektronische Aktenflihrung bei Verwaltungs-
behdérden in BuRgeldverfahren vom 23. Juli 2010 (GVBI. | S. 254)

EGovG

Gesetz zur Férderung der elektronischen Verwaltung sowie zur An-
derung weiterer Vorschriften (E-Government-Gesetz) vom 25. Juli
2013 (BGBI. | S. 2749)

GemKVO

Verordnung uber die Kassenfihrung der Gemeinden (Gemeinde-
kassenverordnung) vom 27. Dez. 2011 (GVBI. | S. 830, 2012 S. 19)

GG

Grundgesetz fir die Bundesrepublik Deutschland in der im Bundes-
gesetzblatt Teil lll, Gliederungsnummer 100-1, veréffentlichten be-
reinigten Fassung, zuletzt geandert Gesetz vom 11. Juli 2012
(BGBI. | S. 1478)

Glastv

Staatsvertrag zum Gllcksspielwesen in Deutschland (Gliicksspiel-
staatsvertrag) vom 15. Dez. 2011 (GVBI. 2012 S. 190, 197), in Kraft
getreten am 1. Juli 2012 gemaf Bekanntmachung vom 10. Aug.
2012 (GVBI. S. 264)

GRCh

Charta der Grundrechte der Europaischen Union vom 18. Dez. 2000
(ABI. EG 2000/C 364/01), zuletzt geandert durch die Erlduterungen
zur Charta der Grundrecht vom 14. Dez. 2007 (ABI. EG

2007/C 303/01)

HArchivG

Hessisches Archivgesetz vom 26. Nov. 2012 (GVBI. S. 458)

HBG

Hessisches Beamtengesetz i.d.F. vom 11. Jan. 1989 (GVBI. |
S. 218), zuletzt gedndert durch Gesetz vom 13. Dez. 2012 (GVBI.
S. 622)

HBKG

Hessisches Gesetz Uiber den Brandschutz, die Allgemeine Hilfe und
den Katastrophenschutz i.d.F. vom 14. Jan. 2014 (GVBI. S. 26)

HDSG

Hessisches Datenschutzgesetz i.d.F. vom 7. Jan. 1999 zuletzt ge-
andert durch Gesetz vom 20. Mai 2011 (GVBI. | S. 208)

Hessisches Spielhallenge-
setz

vom 28. Juni 2012 (GVBI. S. 213)

HessVwVG Hessisches Verwaltungsvollstreckungsgesetz i.d.F. vom 12. Dez.
2008, (GVBI. I S. 2), zuletzt gedndert durch Gesetz vom 21. Nov.
2012 (GVBI. I S. 430)

HGO Hessische Gemeindeordnung i.d.F. vom 7. Marz 2005 (GVBI. |

S. 142), zuletzt gedndert durch Gesetz vom 27. Mai 2013 (GVBI. |
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S. 218)

HKHG

Hessisches Krankenhausgesetz i.d.F. vom 21. Dez.2010 (GVBI. |,
S. 587), zuletzt geandert durch Gesetz vom 15. Sept. 2011 (GVBI. |
S. 425, 426)

HMG

Hessisches Meldegesetz i.d.F. vom 10. Marz 2006 (GVBI. | S. 66),
zuletzt geandert durch Gesetz vom 22. Nov. 2010 (GVBI. | S. 403,
404)

HSOG

Hessisches Gesetz uber die 6ffentliche Sicherheit und Ordnung
i.d.F. vom 14. Jan 2005, zuletzt gedndert durch Gesetz vom
27. Juni 2013 (GVBI. S. 444)

HStVollzG

Hessisches Strafvollzugsgesetz i.d.F. vom 28. Juni 2010 (GVBI. I,
S. 185), zuletzt geandert durch Gesetz vom 5. Marz 2013 (GVBI. |
S. 46)

HVGG

Hessisches Vermessungs- und Geoinformationsgesetz i.d.F. vom
6. Sept. 2007, zuletzt gedndert durch Gesetz vom 27. Sept. 2012
(GVBI. 1 S. 290)

JITStG

Gesetz zur Errichtung der Informationstechnik-Stelle der hessischen
Justiz (IT-Stelle) und zur Regelung justizorganisatorischer Angele-
genheiten i.d.F. vom 16. Dez. 2011 (GVBI. | S. 778)

KFRG

Gesetz zur Weiterentwicklung der Krebsfriiherkennung und zur
Qualitatssicherung durch klinische Krebsregister (Krebsfriherken-
nungs- und -registergesetz) i.d.F. vom 3. Apr. 2013 (BGBI | S. 617)

KHEntgG

Gesetz Uber die Entgelte fur voll- und teilstationare Krankenhaus-
leistungen (Krankenhausentgeltgesetz) i.d.F. vom 23. Apr. 2002
(BGBI. 1 S. 1412, 1422), zuletzt geandert durch Gesetz vom 15. Juli
2013 (BGBI. I S. 2423)

KHG

Gesetz zur wirtschaftlichen Sicherung der Krankenhauser und zur
Regelung der Krankenhauspflegesatze (Krankenhausfinanzie-
rungsgesetz) i.d.F. vom 10. Apr. 1991 (BGBI. | S. 886), zuletzt ge-
andert durch Gesetz vom 15. Juli 2013 (BGBI. | S. 2423)

Kr'wG

Kreislaufwirtschaftsgesetz i.d.F. vom 24. Feb. 2012 (BGBI. | S. 212),
zuletzt geandert durch Gesetz vom 22. Mai 2013 (BGBI. | S. 1324)

KUG

Gesetz betreffend das Urheberrecht an Werken der bildenden
Kinste und der Photographie i.d.F. vom 9. Jan. 1907, zuletzt gean-
dert durch Gesetz vom 16. Feb. 2001 (BGBI. | S. 266)

LDSG Rheinland-Pfalz

Datenschutzgesetz des Landes Rheinland-Pfalz i.d.F. vom 5. Juli
1994 (GVBI. S. 293), zuletzt gedndert durch Gesetz vom 20. Dez.
2011 (GVBI. S. 427)

LfV-Gesetz

Gesetz Uber das Landesamt fir Verfassungsschutz i.d.F. vom
19. Dez. 1990 (GVBI. | S. 753), zuletzt gedndert durch Gesetz vom
27. Juni 2013 (GVBI. | S. 444)

LHO

Hessische Landeshaushaltsordnung i.d.F. vom 15. Marz 1999
(GVBI. | S. 248), zuletzt geandert durch Gesetz vom 26. Juni 2013
(GVBL. S. 447)

OowiG

Gesetz Uber Ordnungswidrigkeiten i.d.F. vom 19. Feb. 1987, zuletzt
geandert durch Gesetz vom 10. Okt. 2013 (BGBI. | S. 3786)

PAuswG

Gesetz Uber Personalausweise und den elektronischen Identitats-
nachweis (Personalausweisgesetz) i.d.F. vom 18. Juni 2009
(BGBI. | S. 1346), zuletzt gedndert durch Gesetz vom 7. Aug. 2013
(BGBI. 1 S. 3154)

PStG

Personenstandsgesetz vom 19. Feb. 2007 (BGBI. | S. 122), zuletzt
geandert durch Gesetz vom 28. Aug. 2013 (BGBI. | S. 3458)

RBStV

Rundfunkbeitragsstaatsvertrag vom 23. Aug. 2011 (GVBI. | S. 382)

Richtlinie 2002/58/EG

Richtlinie des Europaischen Parlaments und des Rates vom 12. Juli
2002 Uber die Verarbeitung personenbezogener Daten und den
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Schutz der Privatsphare in der elektronischen Kommunikation
[Datenschutzrichtlinie fir elektronische Kommunikation] (ABI. EG
2002/L201/S. 37ff.)

Richtlinie 2009/136/EG

Richtlinie des Europaischen Parlaments und des Rates vom

25. Nov. 2009 zur Anderung der Richtlinie 2002/22/EG (ber den
Universaldienst und Nutzerrechte bei elektronischen Kommunika-
tionsnetzen und -diensten, der Richtlinie 2002/58/EG Uber die Ver-
arbeitung personenbezogener Daten und den Schutz der Privat-
sphare in der elektronischen Kommunikation und der Verordnung
(EG) Nr. 2006/2004 Gber die Zusammenarbeit im Verbraucher-
schutz (ABI. EG 2009/L337 S: 11ff.)

Richtlinie 95/46/EG

Richtlinie Europaischen Parlaments und des Rates vom 24. Okt.
1995 zum Schutz naturlicher Personen bei der Verarbeitung perso-
nenbezogener Daten und zum freien Datenverkehr

(ABI. EG1995/L281 S. 31ff.)

Safe Harbor-Abkommen

Entscheidung der Kommission vom 26. Juli 2000 gemaf der Richt-
linie 95/46/EG des Europaischen Parlaments und des Rates lber
die Angemessenheit des von den Grundsatzen des ,sicheren Ha-
fens” und der diesbezlglichen ,Haufig gestellten Fragen® (FAQ)
gewahrleisteten Schutzes, vorgelegt vom Handelsministerium der
USA (ABI. L 215/7 bis 215/47)

SGB |

Sozialgesetzbuch Erstes Buch — Allgemeiner Teil —i.d.F. vom
11. Dez. 1975, BGBI. | S. 3015), zuletzt gedndert durch Gesetz vom
19. Okt. 2013 (BGBI. | S. 3836)

SGB I

Sozialgesetzbuch Zweites Buch — Grundsicherung flr Arbeitsu-
chende —i.d.F. vom 13. Mai 2011 (BGBI. | S. 850, 2094), zuletzt
geandert durch Gesetz vom 7. Mai 2013 (BGBI. | S. 1167)

SGBV

Sozialgesetzbuch Flnftes Buch — Gesetzliche Krankenversiche-
rung —i.d.F. vom 20. Dez. 1988 (BGBI. | S. 2477, 2482), zuletzt ge-
andert durch Gesetz vom 22. Dez. 2013 (BGBI. | S. 4382)

SGB VI

Sozialgesetzbuch Achtes Buch — Kinder- und Jugendhilfe —i.d.F.
vom 26. Juni 1990 (BGBI. S. 1163), zuletzt gedndert durch Gesetz
vom 29. Aug. 2013 (BGBI. | S. 3464)

SGB X

Sozialgesetzbuch Zehntes Buch — Sozialverwaltungsverfahren und
Sozialdatenschutz —i.d.F. vom 18. Jan. 2001 (BGBI. | S. 130), zu-
letzt geandert Gesetz vom 25. Juli 2013 (BGBI. | S. 2749)

StAG

Staatsangehérigkeitsgesetz i.d.F. vom 15. Juli 1999 (BGBI. |
S. 1618 ), zuletzt geandert durch Gesetz vom 28. Aug. 2013
(BGBI. | S. 3458)

StBerG

Steuerberatungsgesetz i.d.F. vom 4. Nov. 1975 (BGBI. | S. 2735),
zuletzt geandert durch Gesetz vom 31. Aug. 2013 (BGBI. | S. 3533)

StGB

Strafgesetzbuch i.d.F. vom 13. Nov. 1998 (BGBI. | S. 3322), zuletzt
geandert durch Gesetz vom 10. Okt. 2013 (BGBI. | S. 3799)

StPO

Strafprozessordnung i.d.F. vom 7. Apr. 1987 (BGBI. | S. 1074,
1319), zuletzt gedndert durch Gesetz vom 28. Aug. 2013 (BGBI. |
S. 3313)

TKG

Telekommunikationsgesetz i.d.F. vom 22. Juni 2004 (BGBI. I,
S. 1190), zuletzt geandert durch Gesetz vom 7. Aug. 2013 (BGBI. |
S. 3154)

TMG

Telemediengesetz i.d.F. vom 26. Feb. 2007 (BGBI. | S. 179)

VAG

Gesetz Uber die Beaufsichtigung der Versicherungsunternehmen
(Versicherungsaufsichtsgesetz) i.d.F. vom 17. Dez. 1992 (BGBI. |
S. 2), zuletzt geadndert durch Gesetz vom 28. Aug. 2013 (BGBI. |

S. 3395)

Verordnung uber die Ver-
arbeitung personenbezoge-

vom 4. Feb. 2009, zuletzt geandert durch Art. 20 der Verordnung
vom 19. Marz 2013 (ABI. S. 222)
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ner Daten in Schulen und
statistische Erhebungen an
Schulen

VWG

Gesetz Uber den Versicherungsvertrag (Versicherungsvertragsge-
setz) i.d.F. vom 23. Nov. 2007 (BGBI. | S. 2631), zuletzt gedndert
durch Gesetz vom 20. Sept. 2013 (BGBI. | S. 3642)

VWVIG

Verwaltungsverfahrensgesetz i.d.F. vom 23. Jan. 2003 (BGBI. |
S. 102), zuletzt gedndert durch Gesetz vom 25. Juli 2013 (BGBI. |
S. 2749)

ZPO

Zivilprozessordnung i.d.F. vom 5. Dez. 2005 (BGBI. | S. 3202;
2006 | S. 431; 2007 | S. 1781), zuletzt geandert durch Gesetz vom
10. Okt. 2013 (BGBI. | S. 3786)
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Kernpunkte

1. Die skandalésen Abhdraktivitdten auslandischer Nachrichtendienste belegen die generell be-
stehenden Notwendigkeiten einer zeitgemafien Fortentwicklung des Datenschutzrechts auf

internationaler und europaischer Ebene (Ziff. 1.1, 1.2).

2. Dabei gilt es, das Niveau des Datenschutzes adaquat anzuheben. Unionsrechtliche Regelun-
gen, die diesen Zweck verfolgen, sind grundsatzlich zu begriRen. Umgekehrt rechtfertigt die
unionsrechtliche Vereinheitlichung keine Beschneidung der Fortentwicklungsmdglichkeit des
deutschen Datenschutzrechts. Die in dieser Hinsicht bestehenden Bedenken gegen die euro-

paische Grundverordnung bestehen daher fort (Ziff. 1.3).

3. Die Datenschutzbeauftragten des Bundes und der Lander und die Aufsichtsbehérden flir den
Datenschutz im nicht-6ffentlichen Bereich haben eine Orientierungshilfe ,Soziale Netzwerke*
erarbeitet, die sich mit der Wahrung des Datenschutzes bei der Verwendung sozialer Medien,
insbesondere sozialer Netzwerke, zur Erflllung eigener Aufgaben oder Geschaftszwecke be-
fasst. Die Orientierungshilfe richtet sich an Betreiber sozialer Netzwerke, aber auch an Behor-
den und Unternehmen, die beabsichtigen, mit sozialen Netzwerken ihre Aufgaben zu erfullen

oder ihre Geschaftszwecke zu verfolgen (Ziff. 6.5 und 8.1).

4. Auf nationaler Ebene und Landesebene besteht Regelungsbedarf bzgl. der Videoluberwa-
chung. Die Beurteilung der RechtmaRigkeit der Anfertigung von Videoaufnahmen bindet wei-
terhin viel Kontroll- und Beratungskapazitat (Ziff. 1.8). Die Videolberwachung erfasst mittler-
weile alle Lebensbereiche (Kindergarten/Kindertagesstatten s. Ziff. 3.3.7.6, Schule s.

Ziff 3.3.5.1, sonstige o6ffentliche Einrichtungen s. Ziff. 3.3.9.7). Anders als im Bundesdaten-
schutzgesetz fehlt im Hessischen Datenschutzgesetz eine Rechtsgrundlage fur die Video-
Uberwachung durch 6ffentliche Stellen; die im Hessischen Gesetz fiir die Sicherheit und Ord-
nung enthaltene Vorschrift erlaubt nur eine Videouberwachung besonders gefahrdeter Einrich-
tungen oder durch Gefahrenabwehrbehérden (Ziff. 3.3.5.1 und 1.7). Fir die sonstigen 6ffentli-
chen Stellen besteht somit dringender Regelungsbedarf. Auch im nicht 6ffentlichen Bereich
habe ich vielfach unzulassige Videolberwachungen angetroffen, z.B. weil &ffentlicher Raum
oder Mitarbeiter Uberwacht wurden (Ziff. 4.2.2). Ein wesentlicher Gesichtspunkt ist die Trans-
parenz: der Uberwachte Bereich muss klar erkennbar sein. Attrappen sind wegen der mit ih-
nen beabsichtigten und erzielten Verhaltensanderung nach den Zulassigkeitsregeln der ech-

ten Videouberwachung zu beurteilen (Ziff. 4.2.3).

5. Die zentrale Spielersperrdatei nach Gliickspielstaatsvertrag und die Sperrdatei nach dem

Hessischen Spielhallengesetz sind getrennt zu halten. Fir eine Einmeldung einer Spielersper-
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re in die zentrale Spielersperrdatei nach Glicksspielstaatsvertrag fehlt es an einer Rechts-

grundlage, die nicht in die Kompetenz des hessischen Gesetzgebers fallt (Ziff. 2.1.2).

Im Gesundheitsbereich werden sowohl von 6ffentlichen Stellen (Kliniken, gesetzlichen Kran-
kenkassen, Krebsregister) als auch von nicht 6ffentlichen Stellen (niedergelassenen Arzten
und Zahnarzten) sensitive Daten verarbeitet. Zur Datenverarbeitung in Arzt- und Zahnarztpra-
xen habe ich vielfaltige Anfragen von Praxisinhabern und Patienten erhalten und beantwortet.
Neue bundesweit glltige Prazisierungen zum Akteneinsichtsrecht der Patienten wurden mit
dem Patientenrechtegesetz geschaffen. Im Hessischen Krankenhausgesetz und in der arztli-
chen Berufsordnung sollten zur Klarstellung entsprechende Anpassungen vorgenommen wer-
den (Ziff. 2.1.4). Ergebnisse meiner Beratungen und Prifungen aus diesem Bereich finden
sich in Ziff. 2.1.5, 2.1.6, 3.3.6 und 4.9.

Auch die Hessische Landesverwaltung darf Daten nur so lange aufbewahren, wie sie fir ihre
Aufgabenerfillung erforderlich sind. Zwar sind beim Loschen von Personaldaten im SAP R/3-
System die Anfange fur eine routinemaRige Léschung nach Ablauf der Aufbewahrungsfristen
gemacht (Ziff. 5.1); leider hat die Landesverwaltung aber noch keine Léschung flr die im Do-
kumentenmanagementsystem HeDoc gespeicherten Daten und noch keinen Ubergang in die
Archivierung durch die Staatsarchive realisiert. Angesichts der Regelaufbewahrungsfrist von

funf Jahren und dem Einsatz von HeDoc etwa seit Mitte des vergangenen Jahrzehnts ist von
Verstdlien gegen das HDSG durch unzuldssig lange Datenspeicherungen auszugehen, die

sich in den kommenden Jahren noch potenzieren werden (Ziff. 3.3.1).

Anbieter von Websites und Smartphone-Apps sollen in verstandlicher und Gberschaubarer
Weise darlber aufklaren, welche Daten sie zu welchen Zwecken erheben. An einer erstmalig
durchgefuhrten internationalen Aktion zur Prifung solcher Datenschutzerklarungen hat auch
meine Dienststelle teilgenommen. Anbieter hessischer Websites haben dabei im internationa-
len Vergleich gut abgeschnitten — nicht zuletzt auch deshalb, weil deutsches Recht die Anbie-

ter verpflichtet, Informationen zur Datenverarbeitung bereitzustellen (Ziff. 4.2.1).

Ein modernes Datenschutzrecht hat dem Charakter des Datenschutzgrundrechts als Kommu-
nikationsgrundrecht Rechnung zu tragen und zur Kenntnis zu nehmen, dass Daten zuneh-
mend als Ware behandelt werden. Dabei gilt es, die Kommerzialisierung der informationellen
Selbstbestimmung wenigstens in Schranken zu halten. Diesem Ziel entspricht auch der ge-
meinsame Standpunkt der deutschen Aufsichtsbehdrden, den sie in den Anwendungshinwei-
sen zur Erhebung, Verarbeitung und Nutzung von personenbezogenen Daten fir werbliche
Zwecke dargelegt haben (s. Ziff. 8.2).
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1. Einfuhrung

1.1

Allgemeines

Die sprunghafte Entwicklung der Informationstechnologie stellte auch im Berichtszeitraum hohe
Anforderungen an den Datenschutz. Nicht nur die Gesetzgeber in Bund und Landern sahen sich
gezwungen — nach Maligabe einer intensiven Rechtsprechung des Bundesverfassungsgerichts —
Regelungen zum Schutz der informationellen Selbstbestimmung zu erlassen. Vor allem auch die
Aufsichtsbehérden sahen sich mit einer Aufgabenzunahme konfrontiert, die alles bisher da gewe-
sene in den Schatten stellte. Die Ubergangsphase nach der Zusammenlegung von privatem und
offentlichem Bereich beim HDSB zeigt immer noch Auswirkungen. Die vom HDSB auch im Be-
richtszeitraum unternommen Anstrengungen, in der Bevdlkerung das Bewusstsein von der Not-
wendigkeit der Datensparsamkeit zu vertiefen, fand eine — unerwiinschte — Bestatigung durch das
Bekanntwerden von Abhoraktivitaten auslandischer Nachrichtendienste in Deutschland, die zum
alles beherrschenden Datenschutzthema des Jahres 2013 wurden. Dadurch gerieten andere
datenschutzrechtliche Problembereiche wie die Europaische Nivellierung der Datenschutzstan-
dards, die Unkontrollierbarkeit sozialer Netzwerke, die zunehmende Bespitzelung privater Nach-
barn mithilfe von Videokameras unverdient aus dem Blickfeld. Sie sind jedoch im Detail Gegen-
stand dieses Tatigkeitsberichtes, sodass sich die Einfuhrung auf wenige Bemerkungen zur allge-

meinen datenschutzrechtlichen Entwicklung beschranken kann.

1.2

Abhoraktivitiaten auslandischer Nachrichtendienste in Hessen

Es ist weder die Aufgabe des Hessischen Datenschutzbeauftragten, noch besteht die Moglichkeit,
die aus den AuRerungen des ehemaligen Mitarbeiters des US-amerikanischen Geheimdienstes
NSA (National Security Agency) bekannt gewordenen Uberwachungsaktivitaten in Europa und
Deutschland einer umfassenden datenschutzrechtlichen Wirdigung zu unterziehen. Nach den
bisher vorliegenden Erkenntnissen muss aber jedenfalls davon ausgegangen werden, dass US-
amerikanische und britische Nachrichtendienste anlasslos massenhaft Telekommunikationsver-
kehre auch in Hessen Uberwacht haben. Es sollte sich von selbst verstehen, dass auch bei der TK-
Uberwachung befreundeter Dienste in Deutschland deutsches Recht nicht nur zu achten, sondern
strikt zu beachten ist. In diesem Sinne habe ich mich mehrfach geduf3ert und fir den Fall eklatan-

ter VerstoRRe gegen deutsches Recht auf die Moglichkeit hingewiesen, bei meiner Kontrolle unter-
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liegenden Datentransfers in die USA die Datenlibermittlung nach Art. 3 Abs. 1 des sog. Safe Har-

bor-Abkommens auszusetzen.

1.3

Europa

Die in den vorangegangenen Tatigkeitsberichten gedulRerten verfassungsrechtlichen Bedenken
gegen eine europaische Grundverordnung halte ich ebenso aufrecht wie das Bekenntnis zur Not-
wendigkeit einer Fortentwicklung des europaischen Datenschutzrechtes. Um dieses Bekenntnis
deutlicher zum Ausdruck zu bringen wurde das 20. Wiesbadener Forum Datenschutz zum Thema
,Globalisierung und Datenschutz“ am 17. Mai 2013 durchgefihrt und dem Kabinettschef des EU-
Justizkommissariats Prof. Dr. Martin Selmayr Gelegenheit gegeben, die Position der Kommission
noch einmal darzulegen. Eine Anndherung unserer unterschiedlichen Standpunkte konnte aller-
dings nicht erreicht werden. Ahnlich wie der Europaabgeordnete Jan Philipp Albrecht nahm Prof.
Selmayr den Nachrichtendienst-Skandal zum Anlass, die Notwendigkeit eines einheitlichen euro-
paischen Regelwerks zu betonen. Dabei wurde ignoriert, dass nicht nur US-, sondern auch briti-
sche Nachrichtendienste gegen deutsches Datenschutzrecht verstolden haben, sodass letztlich nur
die Moglichkeit bleibt, eigenverantwortlich flr den gebotenen Datenschutz geeignete Malihahmen

zu ergreifen.

1.4
Offentlichkeitsarbeit

Nicht nur das 20. Wiesbadener Forum Datenschutz bot Anlass, die Position des HDSB darzustel-
len, sondern auch eine Vielzahl weiterer 6ffentlicher Veranstaltungen wie beispielsweise das Ge-

sundheitsforum vom 22. Juni 2013 mit der Landesarztekammer in Bad Nauheim.

1.5

Soziale Netzwerke

Die weitgehende Unkontrollierbarkeit des Datenflusses bei sozialen Netzwerken, insbesondere der

Zugriff von auslandischen Nachrichtendiensten und die geringe Wirksamkeit von Verschlisselun-

gen bereiten Sorgen und bieten Anlass, nach Losungsmadglichkeiten zu suchen.
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1.6

Bundesverfassungsgericht

Das Bundesverfassungsgericht traf auch im Berichtszeitraum grundlegende Entscheidungen zur
informationellen Selbstbestimmung. An erster Stelle zu nennen ist das Urteil vom 24. April 2013 —
1BvH 1215/07 — zur informationellen Trennung von Polizei und Nachrichtendiensten. Die Ent-
scheidung stellt einen praktikablen Kompromiss zwischen den Belangen der Polizei und des
Datenschutzes dar (in die gleiche Richtung zielt bereits Ronellenfitsch, Abschied vom Trennungs-
gebot, in: Verfassungsschutz in der freiheitlichen Demokratie, 60 Jahre Landesamt fur Verfas-
sungsschutz 2011, S. 71 ff.). Uber die Tragweite eines ,normalen” Kammerbeschlusses hinaus
gehen auch die Ausfihrungen im Beschluss vom 17. Juli 2013 - 1BvR 3167/08 - zum Datenschutz
im privaten Versicherungsrecht. Die Entscheidungen stellen einen wichtigen Beitrag zur Fortent-
wicklung des Datenschutzrechtes dar und zeigen, wie unverzichtbar das Bundesverfassungsge-
richt auch im Hinblick auf die europaischen Tendenzen der Depossedierung der nationalen Ver-
fassungsrechtssprechung und der Datenschutzaufsicht durch europdische Vereinnahmungen und
wie inakzeptabel die Vereinnahme der nationalen Datenschutzaufsicht durch europaische Gremien

ist.

1.7

Gesetzgebungsanregungen

Zahlreiche datenschutzrechtliche Probleme lassen sich durch eine vernlinftige Gesetzesinterpreta-
tion l16sen. Die unterschiedlichen Standpunkte sind aber vielfach so fest gefahren, dass eine Kon-
fliktlésung durch den Gesetzgeber angezeigt erscheint. Beispielsweise ist die datenschutzrechtli-
che Relevanz von VideoUberwachung durch Attrappen umstritten. Die hessische Landesregierung
hat sich in ihrer Stellungnahme zu meinem 41. Tatigkeitsbericht der wohl herrschenden Ansicht
angeschlossen, dass Attrappen nicht vom Datenschutzrecht erfasst wiirden. Zur Begriindung wird
ausgefihrt, durch Attrappen fande keine Beobachtung mit optisch-elektronischen Einrichtungen
statt. Das trifft bei vordergriindiger Betrachtung selbstverstandlich zu. Datenschutz bedeutet aber
nicht Schutz von Daten um ihrer selbst willen. Das ,Datenschutzgrundrecht® ist in Wirklichkeit das
Grundrecht auf informationelle Selbstbestimmung. Durch den Umgang mit Informationen Betroffe-
ner soll deren Verhalten gesteuert werden. Vor derartiger Fremdbestimmung sind die Betroffenen
zu schutzen. Attrappen greifen in dieses Selbstbestimmungsrecht ebenso ein wie echte optisch
elektronische Einrichtungen. Wie beim polizeilichen Anscheinsstérer kommt es auf die Wirkung
beim Betroffenen an. Wenn aber selbst im eingriffsintensiven Polizeirecht Mallnahmen gegen Per-
sonen zuldssig sind, von denen keine reale Gefahr ausgeht, dann missen zum Schutz der infor-

mationellen Selbstbestimmung ebenfalls effektive Malknahmen maoglich sein. Zwischen Attrappen
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und Anscheinsstérung besteht kein qualitativer rechtlicher Unterschied. Es bleibt dabei, dass At-
trappen wie echte Videokameras zu behandeln sind (s. auch Ziff. 4.2.3). Gleichwohl ware eine
klarende Regelung des Gesetzgebers sinnvoll und hilfreich. Die Videolberwachung sollte generell
in einer Novelle des Hessischen Datenschutzgesetzes geregelt werden (s. meine Ausfihrungen in
Ziff. 4.2.2).

1.8

Arbeitsschwerpunkte und Statistik

1.8.1

Innerbehordliche Konsolidierung

Nach dem organisatorischen und personellen Aufbau der Behorde als gemeinsame Kontrollstelle
fur den o6ffentlichen und nicht 6ffentlichen Bereich waren innerbehérdliche Prozesse und Ablaufe
zu Uberarbeiten und neue Strukturen aufzubauen. Die Einarbeitung des neu gewonnenen Perso-
nals nahm breiten Raum ein. SchlieRlich musste gegen Ende des Berichtszeitraums bereits be-
gonnen werden, eine tragfahige und moglichst mittelfristig stabile Raumlésung fir die gesamte
Dienststelle zu erarbeiten, da ein Teil der Dienststelle bisher nur interimsweise auf3erhalb des

Hauptgebaudes untergebracht ist.

1.8.1.1

Arbeitsschwerpunkte

Fir anlassunabhangige Prifungen war infolge der Notwendigkeit flir vorhandene und neue Be-
schaftigte, sich in die neuen Aufgabengebiete einzuarbeiten, kaum Kapazitat vorhanden. Es hat
sich herausgestellt, dass die Personaldecke fiir die Bewaltigung der Aufgaben eher knapp bemes-

sen ist.

Deshalb wurden im Berichtszeitraum nahezu ausschliellich Eingaben und Beratungsanfragen
bearbeitet sowie anlassbezogene Prufungen vor Ort durchgefihrt. Eingabenintensiv sind nach wie
vor die Themen Auskunfteien/Inkassounternehmen, elektronische Kommunikation und Internet,
Beschaftigtendatenschutz, Wohnen/Miete/Nachbarschaft (Uberwiegend wegen der in diesem Be-
reich anzutreffenden hohen Zahl von Videolberwachungen), Adresshandel/Werbung, Jus-
tiz/Polizei/Strafverfolgung, Gesundheit und Soziales, Kreditwirtschaft sowie fachubergreifend das

Thema Videolberwachung, das erstmals in der Statistik erfasst wurde.
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Arbeitsintensiv und sehr komplex sind ferner die Fragestellungen auf dem Gebiet des internationa-
len Datenverkehrs. Hier hat sich die Situation durch die Unsicherheit der Unternehmen infolge der
,Uberwachungsaffare durch fremde Geheimdienste noch verscharft. Es gab auch im Jahr 2013
einen erheblichen Beratungsbedarf der Unternehmen, insbesondere zur Klarung der Frage, ob
Datentbermittlungen in das auRereuropaische Ausland lberhaupt noch bzw. unter welchen Rah-
menbedingungen diese zulassig sind und ob jetzt frihere Genehmigungen hinfallig sind. Haufig
waren auch in diesem Jahr aufwandige Ermittlungen zur Sachlage und zu den technischen Rah-
menbedingungen im internationalen Datenverkehr erforderlich. Die Fragestellungen sind hier so

komplex und speziell, dass sie sich nicht fur eine Darstellung im Tatigkeitsbericht eignen.

Fir das Einleiten und Betreiben von Ordnungswidrigkeitenverfahren sowie andere Sanktions- und
Meldungsregelungen nach dem BDSG (Zwangsgelder, Meldung von Datenpannen) wurden die
organisatorischen Vorgaben wie auch die Mallnahmen zur Sicherstellung einer einheitlichen
Handhabung verfeinert. In diesem Bereich findet auch eine standige Abstimmung mit den anderen
Aufsichtsbehorden — u.a. in der AG Sanktionen des Diisseldorfer Kreises — statt (zu den Ord-
nungswidrigkeitenverfahren s.a. Ziff. 4.1.1, zu den Meldungen nach § 42a BDSG s. Ziff. 4.1.2).

1.8.1.2
Statistik

In nachfolgender Tabelle sind Angaben zur Anzahl der Eingaben und Beratungsanfragen enthal-
ten. Diese Statistik wurde weitgehend automationsgestitzt mit Hilfe des eingesetzten Dokument-
verwaltungssystems erstellt. Hiermit konnten jedoch nicht die Eingaben und Anfragen erfasst wer-
den, die mich telefonisch erreichten und auch telefonisch erledigt wurden, ohne dass sie einen
Niederschlag in Akten gefunden haben. Da dies einen ebenfalls nicht zu vernachlassigenden Auf-
wand verursacht, habe ich als Stichprobe die Novemberzahlen aufzeichnen lassen und diese fir
das Jahr hochgerechnet. Diese Zahl ist nicht auf die Fachgebiete heruntergebrochen. Erstmals
wurden auch Eingaben und Beratungen gezahlt, die Videolberwachungen betreffen, die ansons-

ten in den bei den Fachgebieten aufgeflihrten Zahlen enthalten sind.
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Arbeitsstatistik des Hessischen Datenschutzbeauftragten

Dokumentierte Eingaben

Fachgebiet Anzahl
Auskunfteien und Inkassounternehmen 306
Wohnen, Miete und Nachbarschaft 225
Elektronische Kommunikation 160
Werbung und Adresshandel 125
Kreditwirtschaft 114
Beschaftigtendatenschutz 105
Polizei, Justiz, Strafvollzug und Gerichte 102
Soziales 97
Gesundheitswesen 88
Schulen und Hochschulen 79
Verkehr und Daseinsvorsorge 79
Kommunen 58
Handel und Handwerk 42
Versicherungen 29
Vereine und Verbande 23
Rundfunk, Fernsehen, Presse 23
Forschung, Planung und Statistik 21
Sonstiges 73
Summe der dokumentierten Eingaben 1.749
Summe der dokumentierten Beratungsanfragen 333
davon Eingaben und Beratungen Videolberwachung betreffend 202
Summe der telefonischen Eingaben und Beratungen 5.076
Gesamtsumme 7.158

Beratungen waren in aller Regel deutlich aufwandiger als die Bearbeitung von Eingaben (z.B. Be-
ratungen fur komplexe Auftragsverhaltnisse aus den unterschiedlichsten Fachgebieten, zu Binding
Corporate Rules (BCR), grenziiberschreitendem Datenverkehr, zur datenschutzgerechten Ausge-
staltung von Beférderungsbedingungen eines Verkehrsunternehmens, zu Cloud-Computing, zur

Ausgestaltung der Spielersperrdatei, zur datenschutzgerechten Gestaltung von Forschungsprojek-

ten). Das Spektrum ist ebenso breit wie bei den Eingaben.
Im Berichtszeitraum beschaftigten mich auch wieder Ordnungswidrigkeitenverfahren. In 31 Fallen
wurden neue Ordnungswidrigkeitenverfahren anhangig. In diesem Jahr habe ich 29 Verfahren ein-

gestellt sowie funf Verfahren mit einer Geldbuf3e abgeschlossen.

Erstmals habe ich in diesem Jahr in zwei Fallen von der Méglichkeit Gebrauch gemacht, einen
Strafantrag gemafn § 44 Abs. 2 BDSG zu stellen.
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Die Informationspflicht bei unrechtmaRiger Kenntniserlangung von Daten nach § 42a BDSG fihrte
zu 96 Meldungen bei mir. Davon waren 45 Meldungen tatsachlich solche, in denen eine Pflicht zur

Information der Aufsichtsbehorde bestand.
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2. Ubergreifende Themen (6ffentlicher und nicht 6ffentlicher Bereich)

21 Querschnittsthemen

211

Der Abwesenheitskalender

Die Abwesenheit einer bzw. eines Beschéftigten darf in einem Abwesenheitskalender nur neutral

vermerkt werden. Erlduternde Zusétze wie z.B. ,krank® oder ,Urlaub“ sind unzuléssig.

In vielen Behdrden werden sogenannte Abwesenheitskalender gefihrt, mit denen man dartber
informiert, welche Mitarbeiterinnen und Mitarbeiter abwesend sind. Dass ich hierzu immer wieder
Anfragen erhalte, zeigt, dass die Bedingungen, unter denen ein solcher Kalender datenschutzge-

recht geflhrt werden kann, nicht Gberall bekannt sind.

Konkret hat eine Lehrerin angefragt, ob es zulassig sei, die Schilerinnen und Schiler Uber ausfal-
lenden Unterricht zu informieren, indem man den betroffenen Kurs, das Namenskirzel der Lehr-

kraft und z.B. die Bemerkung ,krank® auf der Homepage der Schule im Internet veroffentlicht.

Eine weitere Anfrage kam aus einer Kindertagesstatte, in der auf einer Tafel mit Fotos der einzel-

nen Erzieherinnen festgehalten wurde, wer anwesend, krank oder im Urlaub war.

Den Mafistab, an dem derlei Sachverhalte aus datenschutzrechtlicher Sicht zu messen sind, bildet
§ 34 Abs. 1 und 2 HDSG:

§ 34 HDSG

(1) Der Dienstherr oder Arbeitgeber darf Daten seiner Beschaftigten nur verarbeiten, wenn dies zur
Eingehung, Durchflihrung, Beendigung oder Abwicklung des Dienst- oder Arbeitsverhaltnisses
oder zur Durchfiihrung innerdienstlicher planerischer, organisatorischer, sozialer und personeller
MafRnahmen erforderlich ist oder eine Rechtsvorschrift, ein Tarifvertrag oder eine Dienstvereinba-
rung es vorsieht. Die fir das Personalaktenrecht geltenden Vorschriften des Hessischen Beam-
tengesetzes sind, soweit tarifvertraglich nichts anderes geregelt ist, auf Angestellte und Arbeiter im

offentlichen Dienst entsprechend anzuwenden.

(2) Abweichend von § 16 Abs. 1 ist eine Ubermittlung der Daten von Beschéftigten an Personen

und Stellen aufierhalb des 6ffentlichen Bereichs nur zuldssig, wenn der Empfanger ein rechtliches
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Interesse darlegt, der Dienstverkehr es erfordert oder der Betroffene eingewilligt hat. Die Ubermitt-
lung an einen kinftigen Dienstherrn oder Arbeitgeber ist nur mit Einwilligung des Betroffenen zu-

Iassig.

Das Fuhren eines Abwesenheitskalenders selbst I1asst sich in den meisten Fallen mit einer inner-
dienstlichen planerischen oder organisatorischen Notwendigkeit, etwa flir die Koordination von
Besprechungsterminen, begriinden. Auch in der Kommunikation mit Burgern wird es als erforder-
lich anzusehen sein, dass man z.B. Gber die Erreichbarkeit eines Mitarbeiters Auskunft geben

kann.

So habe ich auch in den beiden Ausgangsfallen ein dienstliches Erfordernis gesehen, die Schile-
rinnen und Schiler tUber ausfallenden Unterricht beziehungsweise die Eltern und Kinder Gber die

anwesenden Erzieherinnen zu informieren.

Um diese Zwecke zu erreichen, ist es jedoch ausreichend, abstrakt dartber zu informieren, wer
abwesend oder umgekehrt wer anwesend ist. In der Praxis hat sich hierflr der Hinweis ,auf3er
Haus“ bewahrt. Eine darlber hinausgehende Information, aus welchen Griinden ein Beschaftigter
oder eine Beschaftigte an- oder abwesend ist, ist dagegen nicht erforderlich und daher unzulassig.
Fir den Fall der Veréffentlichung des ausfallenden Unterrichts auf der Schulhomepage ist meines
Erachtens auch die Angabe des Lehrerkurzels nicht erforderlich im Sinne des § 34 Abs. 2 HDSG,

wenn es eindeutige Kursbezeichnungen gibt.

Das Gesagte gilt ebenso fur Unternehmen, die vergleichbare Kalender fihren und fir die nicht die
Regelungen des HDSG, sondern die des BDSG malgeblich sind. Auch die nach BDSG einschla-
gigen Vorschriften erlauben eine Verarbeitung von Daten Beschéftigter nur insoweit, als dies erfor-

derlich ist, um einen gesetzlich gebilligten Zweck zu erreichen.

21.2
Zentrale Spielersperrdatei nach Glucksspielstaatsvertrag und Hessischem Spielhal-

lengesetz

Abfragen bei der zentralen Spielersperrdatei miissen laut Gesetz protokolliert werden. Umfang und
Dauer der Speicherung der Protokolldaten sind auf ein Mindestmal3 zu beschrdnken. Bei Lotterien
ohne besonderes Gefahrdungspotenzial darf kein Abgleich mit der Spielersperrdatei vorgenom-
men werden, das gilt auch, wenn die Spielteilnahme online erfolgt. Die Spielhallen kbnnen nicht an

die zentrale Spielersperrdatei nach § 23 GIiStV angeschlossen werden.
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Zur Bekampfung der Glicksspielsucht schreibt der Glicksspielstaatsvertrag vom 15. Dezember

2011 die Errichtung einer zentralen bundesweiten Spielersperrdatei vor (§§ 8 und 23). Die Datei

wird von der Hessischen Zentrale fur Datenverarbeitung im Auftrag des HMDIS geflihrt.




Das Hessische Spielhallengesetz vom 28. Juni 2012 verlangt ebenfalls die Errichtung einer Spie-

lersperrdatei (§§ 6 und 11). Veranstalter bestimmter Gllcksspiele und die hessischen Spielhallen-

betreiber mussen, bevor sie einer Person die Teilnahme am Glickspiel gestatten, durch Abfrage

bei der zentralen Spielersperrdatei Uberprifen, ob fir den Betroffenen eine Sperre eingetragen ist.
Gesperrte Spieler dirfen nicht am Glicksspiel teilnehmen.







Neben der Landesregierung und mehreren Glicksspielverbanden haben sich auch etliche Betrei-

ber von Spielhallen im Zusammenhang mit der Einflihrung der zentralen Spielersperrdatei von

meiner Behorde beraten lassen.

21.21

Protokollierung der Abfragen

Nach § 23 Abs. 4 GIUStV und § 11 Abs. 4 Hessisches Spielhallengesetz sind Zugriffe auf die
Sperrdatei und Auskinfte aus der Datei zu protokollieren. Die im Protokollierungskonzept, das mir
die Landesregierung im Sommer 2013 vorgelegt hat, vorgesehene Protokollierung ist jedoch, was
Dauer und Umfang betrifft, unverhaltnismaRig. Die Protokollierung der Abfragen fiihrt zu einer per-
sonenbezogenen Speicherung des Spielverhaltens des betroffenen Spielers. Das gilt auch, wenn
die Abfrageparameter wie im Konzept der Landesregierung als Hashwert gespeichert werden. Es
bleiben in diesem Fall personenbeziehbare Daten, die datenschutzrechtlich wie unmittelbar perso-
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nenbezogene Daten zu behandeln sind (§ 2 Abs. 1i.V.m. § 1 Abs. 1 Satz 1 HDSG). Die Protokoll-
daten sollen vier Jahre gespeichert werden. Anhand der geplanten Protokollierung kénnte somit fir
einen Zeitraum von vier Jahren verfolgt werden, wer wann an welchem Glickspiel in Deutschland
teilgenommen hat. Die Landesregierung begrindet die lange Speicherdauer mit der Verjahrungs-
frist moglicher Haftungsanspriiche eines gesperrten Spielers, der trotz eingetragener Sperre spie-

len konnte.

Sie konnte allerdings nicht darlegen, ob und wenn ja wie viele Haftungsfalle es in der Vergangen-
heit gab, in denen sich Spieler darauf berufen haben, zum Spiel zugelassen worden zu sein, ob-
gleich bei der Abfrage bei der bereits existierenden zentralen Sperrdatei der deutschen Spielban-
ken und des deutschen Toto- und Lotto-Blocks die Eintragung einer Sperre angezeigt worden sei.
Die Haftungsgefahr fir das Land durfte eher gering sein. Zunachst wirde der Spieler sicherlich
vom Veranstalter Schadensersatz verlangen, der dann evtl. das Land in Regress nehmen konnte.
Als Haftungsgrund kdme nur ein vom HMDIS zu vertretener Bearbeitungs- und/oder Ubertragungs-
fehler beim Abgleich mit der Sperrdatei in Betracht. Beweispflichtig hierfir ware der Veranstalter.
Zur Abwehr haftungsrechtlicher Anspriiche durfte ausreichen, wenn die verantwortliche Stelle eine
regelmafige Kontrolle der Funktionsfahigkeit des Abfragesystems nachweist. Es erscheint zudem
nicht sehr lebensnah, dass ein Spieler erst nach Jahren behauptet, eine fir ihn eingetragene Sper-
re sei beim Abgleich nicht angezeigt worden, sodass er zur Teilnahme am Glicksspiel zugelassen

worden sei und dabei — hohe — Verluste erlitten habe.

Das relativ geringe Haftungsrisiko des Landes kann nicht eine Protokollierung des gesamten
Spielverhaltens samtlicher Glicksspielteilnehmer in Deutschland tGiber einen Zeitraum von vier
Jahren rechtfertigen. Eine zeitlich derart lange Protokollierung, nur um in einem Haftungsfall, des-
sen Umfang und Wahrscheinlichkeit nicht naher dargelegt werden konnte, ein Abwehrinstrument

zur Verfligung zu haben, wiirde gegen das UbermaRverbot verstoRien.

Aus der Protokollierungspflicht des § 23 Abs. 5 GIUStV folgt nichts anderes. Sie ist eine Datensi-
cherheitsregelung und zielt darauf ab, missbrauchliche Abfragen zu erkennen und verhindern. Zu

diesem Zweck genlgt eine Speicherdauer von wenigen Monaten.

Vertretbar ware eine langere Protokollierungsdauer allenfalls in den Fallen, in denen den anfra-
genden Veranstaltern Treffer Ubermittelt wurden. Der betroffene Spieler ist bereits in der Sperr-
datei registriert, es werden lediglich seine Versuche, trotz bestehender Sperre zu spielen, zusatz-
lich erfasst. Ein schutzwirdiges Interesse des Betroffenen ware durch die Protokollierung nicht

beeintrachtigt.
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21.2.2

Keine Abfragepflicht fiir Lotterien ohne besonderes Gefahrdungspotenzial

Nur Veranstalter von Lotterien mit besonderem Gefahrdungspotenzial, Spielbanken und Veranstal-
ter von Sportwetten sind verpflichtet, an einem bundesweiten Spielersperrsystem teilzunehmen

(§ 8 Abs. 2 und 4 GIUStV). Vermittler von offentlichen Gllckspielen sind gem. § 8 Abs. 6 GluStV
verpflichtet, an dem Sperrsystem mitzuwirken, indem sie die bei ihnen eingereichten Antrage auf

Selbstsperrung an den zustandigen Veranstalter weiterreichen.

Der Glicksspielstaatsvertrag definiert nicht, welche Lotterien ein besonderes Gefahrdungspoten-
zial aufweisen. § 22 Abs. 2 Satz 1 GIUStV regelt, dass gesperrte Spieler an Lotterien mit mehr als

zwei Ziehungen pro Woche nicht teilnehmen dirfen.

§ 22 Abs. 2 Satz 1 GIuStV

Gesperrte Spieler diirfen an Lotterien der in § 10 Abs. 2 genannten Veranstalter, die haufiger als

zweimal pro Woche veranstaltet werden, nicht teilnehmen.

Daraus lasst sich schlieRen, dass der GliStV Lotterien, die nicht mehr als zweimal pro Woche ver-
anstaltet werden, nicht als Lotterien mit besonderem Suchtgefahrdungspotenzial ansieht, da flr
diese Lotterien keine Spielersperren vorgesehen sind. Fir die popularste Lotterie ,,6 aus 49 kdme
demnach eine Spielersperre nicht in Betracht. Dafiir spricht aulerdem der Hinweis in der Erlaute-
rung zu § 8 Abs. 2 (Spielersperre) des Staatsvertragsentwurfs, Lotterien mit besonderem Gefahr-
dungspotenzial seien die in § 22 aufgefiihrten Jackpotlotterien und Lotterien, die haufiger als
zweimal pro Woche veranstaltet wirden. § 22 regelt Lotterien mit planmafRigem Jackpot, d.h. Lot-
terien, bei denen planmaRig Teile der Spieleinsatze angesammelt werden, um die Gewinnsumme
fur kinftige Ziehungen bereitzustellen. Bei der Lotterie ,6 aus 49 entsteht der Jackpot dagegen
nicht planmafig, sondern kommt durch nicht angefallene oder nicht abgeholte Gewinne zustande,

er ist rein zufallsabhangig.

Den schon seit Jahrzehnten betriebenen Gliicksspielen wie ,,6 aus 49“ (seit Mitte der 1950er Jah-
re), ,Gllcksspirale® (seit 1969), ,Spiel 77“ (seit 1975) oder ,Super 6“ (seit 1992) wurde bislang kei-
ne besondere Suchtgefahrdung beigemessen. Eine breit angelegte Umfrage des VG Halle (Urteil
vom 11. November 2010 — Az. 3 A 158/09) bei samtlichen Betreuungsgerichten der Bundesrepu-
blik und 100 Fachkrankenhausern fur Psychiatrie mit in der Regel mehr als 300 Betten hat erge-
ben, dass von einer nennenswerten Wett- und Spielsucht im Bereich der Gliicksspiele des staatli-

chen Lotto-Toto-Blocks keine Rede sein kann (a.a.O. S. 54 ff.). Diese Feststellung schlief3t Gbri-
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gens die staatlichen Sportwetten, die nicht haufiger als zweimal pro Woche veranstaltet werden —
wie z.B. die Sportwette ,Oddset” — ein (a.a.0. S. 56 f.).

Die Landesregierung hatte mir mitgeteilt, das Glucksspielkollegium sei der Ansicht, jede im Internet
veranstaltete Lotterie sei als Lotterie mit besonderem Suchtgefahrdungspotenzial anzusehen und
dass daher vor jeder Spielteilnahme eine Abfrage bei der Sperrdatei zu erfolgen habe. Das
Gluckspielkollegium besteht aus 16 durch die obersten Gllcksspielaufsichtsbehdrden der Lander
benannten Mitgliedern. Es dient den Aufsichtsbehdrden als Einrichtung zur Erflllung ihrer Aufga-
ben (zu Aufgaben, Status, Zusammensetzung und Verfahren des Kollegiums siehe
http://verwaltung.hessen.de/irj/HMdI_Internet?cid=c604097466e63b298d8bf68224eb0334 — Stand
4. Oktober 2013). Aus dem Wortlaut des Glickspielstaatsvertrages ist diese Auffassung nicht
zwingend abzuleiten. Erlaubnisvoraussetzung fiir den Eigenvertrieb und die Vermittlung von Lotte-
rien sowie die Veranstaltung und Vermittlung von Sportwetten im Internet ist nach § 4 Abs. 5 Nr. 1

GIlGStV, dass der Ausschluss gesperrter Spieler gewahrleistet wird.

§ 4 Abs. 5 Nr. 1 GluStV

Abweichend von Absatz 4 kénnen die Lander zur besseren Erreichung der Ziele des § 1 den
Eigenvertrieb und die Vermittlung von Lotterien sowie die Veranstaltung und Vermittlung von
Sportwetten im Internet erlauben, wenn keine Versagungsgriinde nach § 4 Abs. 2 vorliegen und

folgende Voraussetzungen erflillt sind:

1. Der Ausschluss minderjahriger oder gesperrter Spieler wird durch Identifizierung und Authenti-

fizierung gewahrleistet.

Die Gesetzesformulierung lasst offen, ob die Bedingungen fur die Sperrung von Spielern bei Off-
line-Lotterien (Beschrankung auf Lotterien mit besonderem Gefahrdungspotenzial) auch fir On-
line-Lotterien gelten. Lediglich in der Erlauterung zu § 4 Abs. 5 GIUStV findet sich die Forderung,
dass ein durchgehender Ausschluss gesperrter Spieler bei Lotterien und Sportwetten im Internet
gewahrleistet sein musse. Unter Berufung auf ein Urteil des EuGH vom 30. Juni 2011 (Rs. C-
212/08 — Zeturf) wird dabei fur die Bewertung, ob eine Lotterie ein besonderes Gefahrdungspoten-
zial aufweist, anscheinend allein auf den Vertriebskanal Internet abgestellt, da Gliickspiele im
Internet ein erheblich hoheres Gefahrdungspotenzial hatten als traditionelle Vertriebskanale und
mit ihnen nicht austauschbar seien (Erlauterungen zu § 4 Abs. 5 GIUStV — S. 17). Danach kédme es
nicht darauf an, ob die (Offline-) Lotterie an sich (wie z.B. im Fall der Hochfrequenz-Lotterie) ein
besonderes Suchtgefahrdungspotenzial birgt, sondern die héhere Suchtgefahrdung wird allein

dem Vertriebskanal zugeschrieben. Eine Spielersperre ware dann auch fir 6 aus 49 geboten,

32



soweit die Lotterie im Internet veranstaltet oder vermittelt wird. An der offline veranstalteten Lotte-

rie ,6 aus 49“ kdnnten gesperrte Spieler indessen weiterhin teilnehmen.

Die in der Erlauterung zum Staatsvertrag enthaltene Begriindung fir eine restriktivere Regulierung
der Teilnahmeberechtigung an Internetgllicksspielen beruht auf einer verkirzten Interpretation des
EuGH Urteils. Der EuGH stellt bei der Beurteilung des Suchtgefahrdungspotenzials gerade nicht
allein auf den Vertriebskanal Internet ab. Er erkennt zwar an, dass die Besonderheiten des Ange-
bots von Glucksspielen im Internet zu einem gréReren Gefahrenpotenzial fuhren kénnen, verlangt
aber eine Prifung, ob die Nutzung des Internets die mit den traditionellen Vertriebskanalen ver-
bundene Gefahrdung verstarkt (a.a.O. Leitsatz 2 und Rdnr. 82). Es ist nicht ersichtlich, warum der
Erwerb eines Lottoscheines im Internet eine gréoRere Suchtgefahr bergen soll als der Erwerb in

einer Lottoannahmestelle.

Die Sinnhaftigkeit eines Ausschlusses gesperrter Spieler von einer Teilnahme am Lottospiel im
Internet ist auch besonders deshalb zweifelhaft, weil der Spieler problemlos in einer der ca. 25.000

Lottoannahmestellen spielen kdnnte.

Da absehbar ist, dass sich in Zukunft ein groRer Teil des Gliicksspiels in das Internet verlagern
durfte, fragt sich zudem, weshalb es dann noch der besonderen Regelungen zu Spielersperren bei
den einzelnen Glicksspielen Sportwetten (§ 21 Abs. 5), Lotterien (§ 22 Abs. 2) und Festquoten-
pferdewetten (§ 27 Abs. 3) bedurfte.

Fazit: Der Gllcksspielstaatsvertrag bietet keine Rechtgrundlage fur einen Datenabgleich bei der

Zahlenlotterie ,6 aus 49 und anderen Lotterien mit geringem Suchtgefahrdungspotenzial.

21.23
Anbindung der Spielbanken an die Spielersperrdatei nach § 23 GluStV

Das Hessische Spielhallengesetz sieht ein Sperrsystem vor, an dem sich die Spielhallenbetreiber
zu beteiligen haben und zu dessen Kernelement eine zentrale Sperrdatei gehoért (§§ 6 und 11). Die
Vorschriften sind den Regelungen zum zentralen Sperrsystem nach dem Glicksspielstaatsvertrag
nachgebildet (§§ 8 und 23 GIuStV), an dem sich die Spielbanken und die Veranstalter von Sport-
wetten und Lotterien mit besonderem Gefahrdungspotenzial zu beteiligen haben. Die zentrale
Sperrdatei nach dem Gllcksspielstaatsvertrag wird gem. § 23 Abs. 1 S. 1 GIUStV von der zustan-
digen Behdrde des Landes Hessen (Hessisches Innenministerium) geftihrt. Die Bestimmung der
fur die FUhrung der Sperrdatei nach dem Hessischen Spielhallengesetz verantwortlichen Behoérde
hat gem. § 11 Abs. 1 Hessisches Spielhallengesetz durch Rechtsverordnung zu erfolgen.
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Es bestehen keine datenschutzrechtlichen Einwande dagegen, dass die bei der HZD fir die
Sperrdatei nach den GIlUStV eingerichtete technische Infrastruktur auch fir die Sperrdatei nach

dem Hessischen Spielhallengesetz genutzt wird.

Fraglich ist jedoch, ob die Sperrdatei nach dem Spielhallengesetz und die Datenbestande nach
dem GIUStV in einer Datei gefuhrt werden dirfen, in die die Spielhallenbetreiber die von ihnen ver-
hangten Spielersperren einmelden, die dann auch von den Spielbanken und Sportwetten- und Lot-

terieveranstaltern in den anderen Bundeslandern abgerufen werden konnen.

Die von den Spielbanken und Veranstaltern von Sportwetten und Lotterien verhangten Spieler-
sperren entfalten aufgrund des GIuStV bundesweite Wirkung. Dagegen gelten die von den Spiel-
hallenbetreibern nach dem Hessischen Spielhallengesetz ausgesprochenen Spielersperren nur fir
das Gebiet Hessens. Ein von einer hessischen Spielhalle gesperrter Spieler kann problemlos in
den Nachbarlandern Bayern, Baden-Wirttemberg, Rheinland-Pfalz, Nordrhein-Westfalen, Nieder-
sachsen oder Thiringen in Spielhallen spielen. Selbst in Baden-Wiirttemberg, das als einziges
weiteres Bundesland neben Hessen gesetzliche Spielersperren in Spielhallen geregelt hat, hatte
eine hessische Spielersperre keine Auswirkung. Dem hessischen Gesetzgeber fehlt die Kompe-
tenz, eine flr hessische Spielhallen ausgesprochene Spielersperre mit einer Wirkung aulRerhalb
Hessens zu versehen. Eine Einmeldung der von hessischen Spielhallenbetreibern verhangten
Sperren in die zentrale Sperrdatei nach § 23 GliStV und damit verbunden die Ubermittlung an
Gluckspielbetreiber in anderen Bundeslandern bedarf einer Rechtsgrundlage. Diese findet sich
weder im Hessischen Spielhallengesetz noch im Glucksspielstaatsvertrag, der dortige 7. Abschnitt
enthalt keine Datenverarbeitungsregelungen. In einem landesrechtlichen Spielhallengesetz ware
eine Einmelde- und Ubermittiungsregelung ohnehin nur funktionsfahig, wenn in allen anderen
Bundeslandern, aus denen auf die Datei zugegriffen werden kann, korrespondierende Vorschriften
geschaffen wirden. Praktikabel ware daher nur eine staatsvertragliche Regelung wie im GIGStV fur
Spielbanken, Sportwetten und Lotterien. Nach der derzeitigen Rechtslage ist eine Sperrdatei, in
die die Sperren nach dem GIUStV und nach dem Hessischen Spielhallengesetz eingemeldet wiir-

den und aus der Daten in andere Bundeslander tUbermittelt wiirden, nicht mdglich.

Es stellt sich die Frage, ob ein lesender Zugriff der hessischen Spielhallen auf die zentrale Sperrdatei
nach § 23 GIiStV oder eine Ubernahme und anschlieRende fortlaufende Aktualisierung des Daten-
bestandes in eine parallele Spielersperrdatei flr Spielhallen durch eine Rechtsverordnung nach § 11
Abs. 7 S. 3 Hessisches Spielhallengesetz ermdglicht werden kdnnte. Der hessische Landesgesetz-
geber hat im Gllcksspielstaatsvertrag und im Hessischen Spielhallengesetz die wesentliche Ent-
scheidung getroffen, dass spielsuchtgefahrdete Personen nicht an Glicksspielen mit besonderem

Suchtgefahrdungspotenzial teilnehmen dirfen. Er wertet das Glicksspiel in Spielbanken, die Teil-
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nahme an Sportwetten und Lotterien mit besonderem Gefahrdungspotenzial und — anscheinend im
Gegensatz zu anderen Bundeslandern — das Glicksspiel in Spielhallen als gleichermal3en Sucht
gefahrdend. Fir Selbst- und Fremdsperren gelten im GIliStV und im Hessischen Spielhallengesetz
dieselben Kriterien. Es ware daher folgerichtig, dass sich Sperren nach dem GliStV auch auf das
Spielen in hessischen Spielhallen auswirken. Selbst wenn man den Zugriff der Spielhallen auf die
zentrale Sperrdatei nach dem GIUStV als Einzelheit der Errichtung und Ausgestaltung des Sperrsys-
tems ansieht, welche die zustéandige Behdrde aufgrund der Verordnungsermachtigung des § 11
Abs. 7 S. 3 regeln kdnnte, stiinde dem jedoch der Glicksspielstaatsvertrag entgegen. In § 23 Abs. 2
GIUStV ist abschlieRend geregelt, an welche privaten Stellen die Daten aus der Sperrdatei ibermit-
telt werden durfen: an die Stellen, die Spielverbote (nach dem GIiUStV) zu Uberwachen haben. Dazu
zahlen Spielhallen nicht. Der einzelne Landesgesetzgeber kann diese staatsvertragliche Festlegung
nicht erweitern. Eine Ubermittlung der Daten aus der Sperrdatei nach dem GliStV wiirde méglicher-
weise auch dem Willen der Gesetzgeber einiger anderer Bundeslander, die den Vertrag ratifiziert
haben, widersprechen, denn nur Hessen und Baden-Wirttemberg haben bislang ein Sperrsystem
fur Spielhallen vorgesehen, in allen anderen Landern kénnen Spieler trotz Sperre nach dem GIiGStV

in Spielhallen spielen.

213

Neues Rahmenkonzept fiir die vernetzte Forschung

Medizinische Forschung arbeitet zunehmend vernetzt in grél3eren Forschungsverbiinden. Ein zen-
traler Bestandteil dieser Vernetzung ist die (iberregionale Zusammenfiihrung und Bereitstellung
aller forschungsrelevanten Daten in zentralen Datenbanken und von Proben in zentralen Bioban-
ken. Die Technologie- und Methodenplattform fiir die vernetzte medizinische Forschung und die
Datenschutzbeauftragten des Bundes und der Lédnder haben die aktuellen grundsétzlichen daten-

schutzrechtlichen Anforderungen hierfiir abgestimmt.

2.1.3.1

Ausgangspunkt der Diskussion

Bereits 2003 haben die Technologie- und Methodenplattform fir die vernetzte Forschung e.V. (TMF)
und die Datenschutzbeauftragten des Bundes und der Lander sich auf ein grundlegendes Daten-
schutzkonzept fur die medizinische Forschung verstandigt, das grundséatzlich auf alle Arten vernetz-
ter medizinischer Forschungsvorhaben in Deutschland Ubertragbar ist und seitdem Forschungsnet-
zen als Modelllésung fur die jeweilige konkrete Ausgestaltung ihrer Kooperation zur Verfligung ge-

stellt werden kann (32. Tatigkeitsbericht, Ziff. 10.2.2; http://www.tmf-ev.de/Produkte/Uebersicht.aspx,
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Reng/Debold/Specker/Pommerening, Generische Losungen zum Datenschutz fir die Forschungs-
netze in der Medizin, MWV 2006). Das Datenschutzkonzept enthalt modifizierbare Musterldsungen
fur verschiedene Varianten von medizinischen Forschungsnetzen (Modell A fir klinisch fokussierte
Netze und Modell B fir wissenschaftlich fokussierte Netze). 2006 wurde dariiber hinaus zwischen
der TMF und den Datenschutzbeauftragten des Bundes und der Lander ein generisches Daten-
schutzkonzept fir den Aufbau und Betrieb von Biomaterialbanken abgestimmt (35. Tatigkeitsbericht,
Ziff. 5.6.2 Simon/Paslack/Robienski/Goebel/Krawczak, Biomaterialbanken — rechtliche Rahmenbe-
dingungen, MWV 2006). Ziel der Konzepte war es, einen angemessenen Schutz der Patientendaten
zu gewahrleisten und gleichzeitig flr die Forschung relevante Datenbestande verfligbar zu machen,
insbesondere durch eine angemessene Ausgestaltung von Patienteninformation und -aufklarung,
Anonymisierungs- und Pseudonymisierungsverfahren, Treuhandereinsatz und technisch-
organisatorische Datensicherheitsmal3nahmen, ferner auch durch vertragliche Regelungen zwischen
den kooperierenden Institutionen, die sicherstellen, dass die Verantwortlichkeit fir die jeweiligen Be-
standteile des Datenschutzkonzepts klar und verbindlich festgelegt ist. Durch die abgestimmten und
anschliefend von der TMF veroffentlichten Musterldsungen konnte die Umsetzung einheitlicher an-
gemessener Datenschutzstandards wesentlich unterstiitzt und geférdert werden und sowohl For-
scher wie auch Datenschutzbeauftragte von jeweils neuen Einzeldiskussionen entlastet werden. Die
Konzepte werden mittlerweile auch weit Uber die Mitgliedschaft der TMF hinaus genutzt und ange-

wendet und haben allgemeine Standards gesetzt.

2.1.3.2

Neues Rahmenkonzept

Aufgrund der Weiterentwicklung der rechtlichen, technischen und wissenschaftlichen Rahmenbe-

dingungen wurde von der TMF eine Aktualisierung und Erweiterung der o0.a. Konzepte als notwen-

dig angesehen und den Datenschutzbeauftragten des Bundes und der Lander 2013 ein neues

modulares und flexibles Gesamtkonzept ,Leitfaden zum Datenschutz in medizinischen For-

schungsprojekten” vorgestellt. Das Gesamtkonzept enthalt jetzt insgesamt vier Module, die je nach

Zielrichtung des einzelnen Forschungsverbundes einzeln oder auch kombiniert verwendet werden

kénnen:

— Klinisches Modul (bisher Modell A)

—  Studienmodul (neu, fir klinische Studien, die den Vorschriften des Arzneimittelgesetzes oder
des Medizinproduktegesetzes unterliegen)

— Forschungsmodul (bisher Modell B) sowie

— Biobankenmodul (bisher als separates Konzept vorhanden).
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Die bisherigen zentralen Ziele einer datenschutzgerechten Ausgestaltung von Patienteninformation
und -aufklarung, des Einsatzes von Anonymisierungs- und Pseudonymisierungsverfahren ein-
schlief3lich Treuhandern sowie angemessener weiterer technisch-organisatorischer Datensicher-
heitsmalinahmen wurden beibehalten und nicht grundlegend verandert. Der Leitfaden zeigt ver-
schiedene Wege zum datenschutzgerechten Aufbau von Forschungsverbiinden auf. Er verfolgt
einen modularen und skalierbaren Ansatz, der verschiedene Schwerpunkte zulasst und auf diese
Weise den unterschiedlichen Anforderungen von versorgungsnaher Forschung, klinischen Studien,

epidemiologischen Projekten, Biobanken, Registern und Langzeitforschungsprojekten gerecht wird.

Das Gesamtkonzept wurde unter meinem Vorsitz in dem Arbeitskreis Wissenschaft der Daten-

schutzbeauftragten des Bundes und der Lander mit der TMF intensiv diskutiert, auch unter Beteili-
gung des Arbeitskreises Technik der Datenschutzbeauftragten des Bundes und der Lander. Ziel ist
es, nach Abschluss des Abstimmungsprozesses mit der TMF und der Konferenz der Datenschutz-
beauftragten des Bundes und der Lander, Forschungseinrichtungen und Forschungsverblinden zu

empfehlen, den Leitfaden als Basis flr die Ausgestaltung ihrer Datenschutzkonzepte zu nehmen.
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Akteneinsichtsrecht der Patienten

Auch im vergangenen Jahr gab es wieder einige Eingaben, die Fragen zum Akteneinsichtsrecht
der Patientinnen und Patienten betrafen. Das im Jahr 2013 in Kraft getretene Patientenrechtege-

setz gab Anlass dazu, sich erneut mit der Thematik zu befassen.

21.41

Die neue Rechtslage: Regelungen im Patientenrechtegesetz

Mit der Verabschiedung des Patientenrechtegesetzes wollte der Bundesgesetzgeber fir eine er-
héhte Transparenz und Rechtssicherheit im Bereich der Patientenrechte sorgen. Im Wesentlichen
ging es darum, die Vielzahl an Vorschriften, aber auch die Fllle an ergangener Rechtsprechung an
einer zentralen Stelle zusammenzufassen und dem Einzelnen zu einer Durchsetzung seiner An-
spriche zu verhelfen. Gewissermalen als Nebeneffekt hiervon sollte den Patientenrechten damit

aber auch eine Bedeutung eingeraumt werden, die so bisher nicht zum Tragen kam.

Die Pflicht zur Gewahrung von Akteneinsicht wurde auch im Rahmen des Patientenrechtegesetzes

neu normiert. Gemaf § 630g Abs. 1 BGB ist dem Patienten ,auf Verlangen unverziglich Einsicht
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in die vollstandige, ihn betreffende Patientenakte zu gewahren, soweit der Einsichtnahme nicht

erhebliche therapeutische Griinde oder sonstige erhebliche Rechte Dritter entgegenstehen®.

Zu begrufen ist zunachst, dass dem bisher unter § 810 BGB bereits bestehenden, jedoch etwas
Lversteckten“ Anspruch zur Einsicht in Urkunden aus dem Behandlungsvertrag hiermit eine her-

vorgehobene Stellung eingerdumt wurde (so auch Thole, MedR 2013, 145, 148).

Zu begrufen ist ferner die eindeutige Klarstellung des Gesetzgebers, dass das Recht auf Einsicht
grundsatzlich sowohl objektive als auch subjektive Daten umfasst. Hierzu heil3t es im Referenten-
entwurf: ,Schlie3lich kdnnen Niederschriften Uber personliche Eindricke oder subjektive Wahr-
nehmungen des Behandelnden betreffend die Person des Patienten letzteren in seinen Person-
lichkeitsrechten berihren und sollten dem Patienten daher grundsatzlich offengelegt werden® (sie-

he Referentenentwurf, zu § 630g, Einsichtnahme in die Patientenakte, S. 33).

Aus dem Referentenentwurf geht auch hervor, dass der Beschluss des Bundesverfassungsge-
richts vom 9. Januar 2006 die Vorschrift mafigeblich mitgepragt hat (Az. 2 BvR 443/02; NJW 2006,
1116).

Positiv zu bewerten ist schliellich ebenfalls, dass Einschrankungen ausschlieRlich wegen erhebli-
cher therapeutischer Griinde oder sonstiger erheblicher Rechte Dritter mdglich sind (Die Formulie-
rung ,oder sonstige Rechte Dritter” ist allerdings unglucklich. Die therapeutischen Grinde sind
ersichtlich patientenbezogen und kein Unterfall der Rechte Dritter.). Damit liegen einheitliche For-
mulierungen fur alle Behandlungssituationen vor. Die Formulierungen mussen selbstverstandlich in
den nachsten Jahren in der Praxis konkretisiert werden. Normiert ist im Gesetz, dass die Ableh-

nung der Einsichtnahme zu begrinden ist.

Wenn im Einzelfall die Voraussetzungen einer Einschrankung des Einsichtsrechts vorliegen, so
muss dies nicht nur begriindet werden. Dem Recht auf informationelle Selbstbestimmung muss
vielmehr auch dadurch Rechnung getragen werden, dass nach alternativen Mdglichkeiten zur um-
fassenden Akteneinsicht durch den Patienten gesucht wird. Entsprechende Alternativen stellen
etwa das Schwéarzen von Aktenbestandteilen dar, wie auch die Einsichtnahme unter Zuhilfenahme

eines Dritten, z.B. eines Nachbehandlers.
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21.4.2

Verhaltnis der bestehenden Regelungen zueinander

Regelungen zur Akteneinsicht der Patientinnen und Patienten bestehen u.a. auch in den Kranken-
hausgesetzen der Lander und in den Berufsordnungen fiir Arztinnen und Arzte der Lander. Inso-

weit wurde hier auch das Verhaltnis der verschiedenen Regelungen zueinander untersucht.

Festzuhalten ist zunachst, dass das Patientenrechtegesetz fir alle Behandlungsvertrage bundes-
weit gilt. Soweit die zuvor verabschiedeten Landesregelungen und die Berufsordnungen betroffen
sind, sind Anpassungen an das Patientenrechtegesetz zumindest winschenswert. Derzeit lesen
sich u.a. Passagen zur Akteneinsicht aus den Krankenhausgesetzen einzelner Lander im Ver-
gleich zu § 630g BGB deutlich anders. Es besteht daher die Gefahr, dass die bundesgesetzlichen
Regelungen nicht tberall adaquat umgesetzt werden, beziehungsweise dass es Missverstandnis-
se hinsichtlich des Umfangs der Patientenrechte gibt. Die Unsicherheit des Patienten bleibt hier-
durch nach wie vor bestehen, selbst wenn im Nachhinein Korrekturen durch Berlcksichtigung der
Rechtsprechung vorgenommen werden kdénnten — gerade dieser Effekt sollte jedoch durch das

Patientenrechtegesetz vermieden werden.

21.4.3
Ausblick

Im Rahmen der EU-Patientenrichtlinie ist mit einer weiteren gesetzlichen Ausgestaltung des Ak-

teneinsichtsrechts von Patienten zu rechnen.

Hinsichtlich der EU-Richtlinie wird den Mitgliedstaaten im Ubrigen noch eine Umsetzungsfrist bis
Oktober 2013 gewahrt. Der Begriff ,Patientenakte wird in der RL 2011/24/EU wie folgt definiert:
~>amtliche Unterlagen, die Daten, Bewertungen oder Informationen jeglicher Art Uber die Situation
und Entwicklung eines Patienten im Verlauf des Behandlungsprozesses enthalten®. Der ausdrick-
lichen Nennung von ,Bewertungen® ist dieser Ansicht nach zu entnehmen, dass auch auf europa-

rechtlicher Ebene die subjektiven Elemente der Akte den Kern der Patientenakte darstellen.

Die nach wie vor bestehende Aktualitdt des Themas lasst sich auch dem Bericht der Unabhangi-
gen Patientenberatung Deutschland (UPD) aus dem Jahr 2013 entnehmen. Demnach waren Fra-
gen zum Recht auf Einsichtnahme in die Krankenunterlagen das mit Abstand haufigste Beratungs-
thema (s. UPD, Monitor Patientenberatung 2013, Berichtszeitraum 1. April 2012 bis 31. Marz 2013,
S. 13 und 14).
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215
Prifung der Rollen- und Berechtigungskonzepte fiir das Klinikinformationssystem

in hessischen Krankenhausern

Als Reaktion auf bundesweit festgestellte Defizite haben die Datenschutzbeauftragten des Bundes
und der Lander 2011 eine Orientierungshilfe ,Krankenhausinformationssyteme* veréffentlicht. Eine
stichprobenhafte Uberpriifung der aktuellen Situation in hessischen Krankenh&usern ergab, dass
Rollen- und Berechtigungskonzepte entwickelt und viele Punkte der Orientierungshilfe umgesetzt
werden. Probleme habe ich insbesondere bei der Ausgestaltung von begriindungsbediirftigen er-
weiterten Zugriffsméglichkeiten, der Protokollierung der Zugriffe sowie bei der Sperrung und L6-

schung der Daten festgestellt.

2.1.51

Hintergrund

In meinen vorausgegangenen Tatigkeitsberichten habe ich ausfuhrlich Gber die bundesweit existie-
renden Probleme hinsichtlich der Zugriffsausgestaltung in Krankenhausinformationssystemen

(38. Tatigkeitsbericht, Ziff. 4.6.2, 39. Tatigkeitsbericht, Ziff. 4.7.1) sowie Inhalt und Ziel der neuen
Orientierungshilfe ,Krankenhausinformationssysteme (40. Tatigkeitsbericht, Ziff. 3.8.3) berichtet.
Die Orientierungshilfe soll Krankenhaustragern, Anwendern, Herstellern und betrieblichen bzw.
behdrdlichen Datenschutzbeauftragten eine detaillierte Orientierung bezliglich der datenschutz-
rechtlichen Anforderungen insbesondere an ein Rollen- und Berechtigungskonzept ermdglichen.
Eine Patientin bzw. ein Patient rechnet nicht damit und muss nicht damit rechnen, dass ihre bzw.
seine sensitiven detaillierten medizinischen Daten wahrend der Behandlung — und maéglicherweise
sogar noch Jahre danach — jederzeit von allen, unter Umstanden mehreren tausend Beschaftigten

des Krankenhauses zur Kenntnis genommen werden kdnnen.

In Hessen ist die Notwendigkeit einer Zugriffsbegrenzung ausdricklich in § 12 Abs. 3 HKHG gere-
gelt (s. 38. Tatigkeitsbericht, Ziff. 4.6.2.1.1). Im Grundsatz gilt bundesweit, dass Krankenhausbe-
schaftigten nur dann ein Zugriff auf die Daten eines Patienten bzw. einer Patientin moglich sein
darf, wenn sie in die Behandlung einbezogen sind oder die Behandlung verwaltungsmaRig abwi-

ckeln.
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21.5.2
Stichprobenhafte Prifungen

Meine Dienststelle hat an der Erarbeitung der Orientierungshilfe mitgewirkt und jetzt stichproben-
haft in Krankenhausern die Umsetzung der Anforderungen geprift, wobei darauf hinzuweisen ist,
dass die Orientierungshilfe Anforderungen zusammenstellt und erlautert, die keineswegs neu sind.
Sie konkretisiert die Anforderungen, die sich aus den derzeit bereits geltenden datenschutzrechtli-
chen Regelungen z.B. in Landeskrankenhausgesetzen, sowie den Vorgaben zur arztlichen

Schweigepflicht i.S.v. § 203 StGB und der Arztlichen Berufsordnung ergeben.

Positiv habe ich festgestellt:

— Alle stichprobenhaft gepriften Krankenhauser haben ein differenziertes Rollen- und Berechti-

gungskonzept erstellt.

— In dem Berechtigungskonzept wird generell nach Benutzergruppen differenziert. Jeder Benut-
zergruppe werden Gruppenrechte zugeordnet, und darlber hinaus werden teilweise zur ge-

naueren Differenzierung individuelle Rechte an einzelne Benutzer vergeben.

— Differenziert wird bei der Rechtevergabe nach Standardzugriffsberechtigungen und erweiter-
ten Zugriffsberechtigungen in besonderen Situationen (z.B. genannt Sonderuserzugriffsbe-
rechtigung, etwa bei Notfall oder Konsil).

— Sammelkennungen wurden nicht eingesetzt.

— Interne Datenschutzbeauftragte waren bestellt und in der Regel in die Diskussionen einbezo-

gen.

Probleme habe ich insbesondere bei den folgenden Punkten festgestellt:

Ausgestaltung der erweiterten begriindungsbediirftigen Zugriffsmoglichkeiten

—  Gefordert wurde im Regelfall die Eingabe einer Begriindung fir den beabsichtigten erweiterten
Datenzugriff. Allerdings war die Eingabe einer Begriindung nicht immer ein technisches Hin-
dernis fur den erweiterten Datenzugriff — das Begriindungserfordernis konnte teilweise auch

schlichtweg ignoriert werden. Es stellte keine technische Hurde fir den Zugriff dar.
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Als Begruindung flr den bendtigten erweiterten Datenumfang konnten bestimmte vorformulier-
te Standardsituationen angeklickt werden — teilweise aber dartiber hinaus auch die Begrin-
dung ,Sonstiges” — eine Kontrolle dieser Begriindung ist kaum denkbar. Diese Begriindung

wurde nach meinen Feststellungen bevorzugt verwendet.

Protokollierung

Erweiterte Datenzugriffe z.B. Uber eine Sonderuserfunktion wurden zwar protokolliert. Die Pro-
tokolle waren aber inhaltlich teilweise nicht geeignet, die Berechtigung im Einzelfall nachvoll-

ziehen zu konnen.

Eine Auswertung der Protokolle insbesondere hinsichtlich der Nutzung der erweiterten Zu-

griffsmaglichkeiten wurde bisher nicht durchgefiihrt. Ein schlissiges Gesamtkonzept, wer in
welchem Umfang wann und wie die Protokolle auswertet, welche Malknahmen bei fehlender
Plausibilitat des Zugriffs von wem getroffen werden und wie lange die Protokolle aufbewahrt

werden, lag nicht vor.

Eine Sperrung der Patientendaten nach Abschluss und Abrechnung der Behandlung wurde
von den eingesetzten Krankenhausinformationssystemen nicht unterstitzt, und der Kreis der
zugriffsberechtigten Beschaftigten blieb auch nach Abschluss und Abrechnungsabwicklung

der Behandlung gleich.

Léschungen im System konnten nur manuell vorgenommen werden. Ein Léschkonzept lag

nicht vor.

Insbesondere habe ich folgende Forderungen aufgestelit:

Ohne Eingabe einer Begriindung darf ein erweiterter Datenzugriff nicht méglich sein.

Die Begrindungen fir die Verwendung einer erweiterten Zugriffsberechtigung (z.B. Sonder-
userfunktion) massen inhaltlich vorgegeben werden. Eine Begrindung ,Sonstiges* verfehlt
das Ziel der DatenschutzmalRnahme. Wenn daflir im Krankenhaus ein zwingender Bedarf ge-
sehen wird, ist zusatzlich ein Freitextfeld denkbar, in dem der besondere Bedarf zu begriinden

ist.

42



— Erforderlich ist ein schlissiges Gesamtkonzept fur eine effektive Kontrolle der Protokolle. Dies
schlie3t den Einsatz von Software ein, die eine zeitnahe effektive Plausibilitatskontrolle unter-

stutzt.

— Fir die Sperrung und Léschung von Patientendaten muss ein Konzept erarbeitet und umge-

setzt werden.

Zeitpunkt und Art und Weise der Umsetzung der Forderungen wird 2014 Gegenstand weiterer Ge-

sprache mit den betroffenen Krankenhausern sein.

2.1.6

Umgang mit Leichenschauscheinen in Kliniken

Auch bei der Ubergabe von Leichenschauscheinen an ein Bestattungsunternehmen finden daten-
schutzrechtliche Grundsétze Anwendung. Das jeweilige Klinikum hat sicher zu stellen, dass der
nur fiir den Amtsarzt bestimmte Leichenschauschein so an den Bestatter libergeben wird, dass

eine Kenntnisnahme von seinem Inhalt ausgeschlossen ist.

2.1.6.1

Der Anlass

Dem Beitrag liegen die Eingaben zweier Bestatter betreffend das Universitatsklinikum Gie3en und
Marburg zugrunde. Diese haben unabhangig voneinander vorgetragen, dass ihnen bei Abholung
der Verstorbenen in der Pathologie ein vertraulicher nur fir den Amtsarzt bestimmter Leichen-

schauschein in einem unverschlossenen Umschlag dbergeben worden sei.

Die Thematik ,Unzulassige Offnung von Leichenschauscheinen“ war schon zuvor Gegenstand
eines Tatigkeitsberichts (s. 21. Tatigkeitsbericht, Ziff. 9.3). Darauf wurde in einer der Eingaben

bereits Bezug genommen.

Die Eingebenden auferten Ubereinstimmend ihre Sorge, dass aus dem vertraulichen (gelben) Lei-
chenschauschein die Krankheitsgeschichte und die genaue Todesursache betreffend den Verstor-
benen hervorgehe. Darin wurde eine Verletzung von Privatgeheimnissen und eine Verletzung der
arztlichen Schweigepflicht gesehen. Auch wenn die Ubergabe lediglich den Zweck hatte, den
Leichnam zweifelsfrei zu identifizieren, wurde mithin bemangelt, dass die Summe der preisgege-

benen Daten zu diesem Zweck nicht erforderlich sei. Letztlich gebe es einen 6ffentlichen (blauen)
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Leichenschauschein mit begrenzten Angaben, der zu diesem Zweck herangezogen werden konne.
Dieser befand sich jedoch nach den Angaben der Eingebenden beim Standesamt und konnte aus

diesem Grund nicht ausgehandigt werden.

2.1.6.2

Datenschutzrechtliche Bewertung

Die medizinischen Angaben im Leichenschauschein unterstehen der arztlichen Schweigepflicht
i.S.v. § 203 StGB. Diese gilt auch Uber den Tod der jeweiligen Person hinaus. Die Angaben im
nicht offentlichen Leichenschauschein sind allein fur den Amtsarzt zweckbestimmt angelegt wor-
den. Einer zufalligen Kenntnisnahme durch Dritte (z.B. Angehdrige oder Bestatter) ist insoweit vor-
zubeugen. Auch wenn die Problematik bereits Gegenstand des 21. Tatigkeitsberichtes war, sollen
die geschilderten Falle Anlass dazu geben, dass Kliniken in Hessen ihre eigenen Handlungsablau-

fe noch einmal im Sinne eines Qualitdtsmanagements einer Prufung unterziehen.

21.6.3
Weitere Entwicklung

Aufgrund der genannten Schilderungen habe ich das Universitatsklinikum Gief3en und Marburg um
Stellungnahme zu den Vorfallen gebeten. Der dortige Datenschutzbeauftragte hat sich umgehend

der Angelegenheit angenommen.

Da nicht auszuschlie3en war, dass die bisher verwendeten Umschlage, die nur durch Befeuchten
zu verschlielen waren, nicht mehr richtig geschlossen haben, wurden Umschlage mit selbstkle-
bendem Verschluss beschafft. Hierdurch soll zunachst sicher gestellt werden, dass klnftig nicht
versehentlich ein Umschlag nicht korrekt verschlossen Gbergeben wird. Zusatzlich hierzu wurden
Stempel mit der Aufschrift ,Nur von Amtsarztin/Amtsarzt zu 6ffnen” bestellt, die kiinftig auf den
Umschlagen, die den vertraulichen Leichenschauschein enthalten, anzubringen sind. Die Eingabe
wurde ferner zum Anlass genommen, die bisherige Verfahrensanweisung ,Versorgung von Ver-
storbenen® zu Uberarbeiten. Eine neue Arbeitsanweisung zur ,Ubergabe von Verstorbenen“ wurde
ebenfalls erstellt. Darin ist noch einmal festgehalten, dass der nicht fiir die Offentlichkeit bestimmte
Leichenschauschein verschlossen an den Bestatter zu Ubergeben ist. Der Abgleich des Verstorbe-
nen mit den Unterlagen des Bestatters ist klinftig tGber ein ID-Armband vorzunehmen, welches am

Verstorbenen anzubringen ist. Nach dem Abgleich wird das ID-Armband sofort entsorgt.
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2164
AbschlieBende Kontrollpriifung

Im Rahmen eines internen Qualitdtsmanagements fand seitens des Universitatsklinikums Giel3en
und Marburg nach einem halben Jahr eine stichprobenhafte Kontrolle zu dem umgestellten Verfah-

ren statt. Die Prifung erfolgte ohne Voranmeldung.

Geprift wurde die Ubergabe eines Leichnams zur Erdbestattung im Inland und eine Uberflihrung

eines Leichnams in das Ausland auRerhalb der EU-Grenzen.
Wie mir der Datenschutzbeauftragte des Universitatsklinikums GieRen und Marburg mitteilte, fan-

den die Verfahrens- und Arbeitsanweisungen in beiden Fallen Beachtung. Die Ubergebenen Um-

schlage mit dem vertraulichen Inhalt waren jeweils gestempelt und fest verschlossen.
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3. Datenschutz im offentlichen Bereich

3.1 Europa

311
Geplante EU-Datenschutz-Grundverordnung und EU-Richtlinie fur Polizei- und Jus-
tizbehorden

Die Entwiirfe wurden im Berichtszeitraum in den zusténdigen Gremien im Europaischen Parlament

und im Rat der Européischen Union diskutiert. Der Beitrag stellt die wichtigsten Entwicklungen dar.

Im 41. Tatigkeitsbericht, Ziff. 1.2 habe ich auf die Entwiirfe fir eine ,Verordnung zum Schutz natrli-
cher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr*
(Datenschutz-Grundverordnung — KOM[2012]11 endg.; hier abgekiirzt: GVE) sowie fir eine ,Richtli-
nie zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten durch die zu-
standigen Behdrden zum Zwecke der Verhatung, Aufdeckung, Untersuchung oder Verfolgung von
Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr (KOM[2012]10 endg.; hier
abgekurzt: RLE) hingewiesen und einige mir wichtige Fragen aufgeworfen. Diese Entwiirfe sollen die
aus dem Jahr 1995 stammende ,Richtlinie zum Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr” (Richtlinie 95/46/EG des Europaischen
Parlaments und des Rates vom 24. Oktober 1995, ABI. Nr. L281 vom 23. November 1995 S. 31 - 50)
ersetzen. Wahrend die Grundverordnung direkt in den Mitgliedstaaten gilt, muss die Richtlinie erst

durch nationale Rechtsakte umgesetzt werden.

Im Berichtszeitraum erreichten meine Mitarbeiterinnen viele Anfragen zum Stand des Reformvor-
habens und den zu erwartenden Anderungen in der Rechtspraxis gegeniiber der bisherigen

Rechtslage.

3.1.1.1

EU-Datenschutz-Grundverordnung

3.1.1.141

Die inhaltliche Diskussion seit Veroffentlichung des Berichterstatter-Entwurfs

Am 10. Januar 2013 hat der zustandige Berichterstatter Jan Philipp Albrecht im Ausschuss flr

Burgerliche Freiheiten, Justiz und Inneres (LIBE) den Entwurf eines Berichts zu dem Verordnungs-
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vorschlag veroffentlicht (COM[2012]0011 — C7-0025/2012 — 2012/0011[COD]). Der Vorlageentwurf

ist datenschutzfreundlicher als der Kommissionsentwurf, insbesondere in folgenden Punkten:

— Einfluss der Kommission: Die starke Stellung der Kommission soll zurtickgedrangt werden.
Zum Beispiel hat die Kommission nicht mehr das Recht, MalRhahmen von Aufsichtsbehérden

auszusetzen,

— ausdrtckliche Einwilligung: Um Nutzer dartber zu informieren, was mit ihren Daten geschieht,
mussen einfache verstandliche Informationen (z.B. Icons) verwendet werden. Nur bei aus-

drucklicher Einwilligung darf dann eine Datenverarbeitung erfolgen,

—  Profiling: An das Sammeln von Informationen, um ein Nutzerprofil zu erstellen (Profiling), sol-
len strengere Anforderungen gestellt werden. Durch technische Standards (z.B. Do Not Track)
sollen Nutzer Uber die Privatsphare-Einstellungen ihres Browsers einer Webseite automatisch

signalisieren kénnen, ob sie etwa dem Erstellen von Nutzungsprofilen zustimmen,

— Betroffenenrechte: Die Rechte der Betroffenen sollen dadurch gestarkt werden, dass Aus-
nahmetatbestande, die die Rechte verkirzen, reduziert werden. Insbesondere sollen die Aus-

kunftsrechte der Nutzer gegenuber den Anbietern gestarkt werden,

— datenschutzfreundliches Design: Nicht nur die Datenverarbeiter, sondern auch die Hersteller

von |IT-Systemen sollen sich kinftig an datenschutzfreundliches Design halten mussen,

— weniger Burokratie: Ein betrieblicher Datenschutzbeauftragter soll kiinftig auch unabhangig
von der Unternehmensgrofe ernannt werden, wenn besonders sensible Daten verarbeitet
werden. Andererseits sollen viele der urspringlich vorgesehenen Vorabgenehmigungen und

Audits durch die Datenschutzbehorden entfallen,

— einheitliche Rechtsdurchsetzung: Der geplante europaische Datenschutz-Ausschuss — der
Zusammenschluss der nationalen Datenschutzaufsichtsbehérden — soll gestarkt werden. Fir
eine einheitliche Auslegung und Durchsetzung des Datenschutzrechts soll er europaweit bin-

dende Entscheidungen treffen kénnen, auch Gber die Héhe von BulRgeldern.

Zu dem Vorlageentwurf des Berichterstatters gingen im Friihjahr 2013 rund 3000 Anderungsantré-

ge der anderen EU-Abgeordneten ein.

Im Oktober 2013 einigten sich die EU-Parlamentarier auf einen parteitibergreifenden Kompromiss-

text, der unter anderem Folgendes beinhaltet:
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— Hochststrafe fir VerstoRe: 100 Millionen Euro oder finf Prozent des Jahresumsatzes,

— betriebliche und behérdliche Datenschutzbeauftragte:
Wer Daten verarbeitet, die sensibel sind oder sich auf 5.000 Betroffene pro Jahr beziehen,
muss u.a. einen betrieblichen bzw. behdrdlichen Datenschutzbeauftragten benennen sowie

eine Risikoanalyse und eine Folgenabschatzung durchfihren,

—  Profiling:
Jeder hat das Recht, der Profilbildung zu widersprechen,

— ,Recht auf Vergessenwerden®:
Jeder Birger hat das Recht, ihn betreffende Daten I6schen zu lassen; das weitergehende

»,Recht auf Vergessen® hat sich nicht durchgesetzt,

— ,0One-Stop-Shop“-Ansatz: Blrger kdnnen Beschwerden Uber private Unternehmen unabhangig
vom Ort des Sitzes des Unternehmens an die Datenschutzbehdrde in ihrem Mitgliedstaat rich-
ten. Fir ein Unternehmen, das in mehreren Mitgliedstaaten Niederlassungen hat, ist zunachst
die Datenschutzaufsichtsbehdrde des Mitgliedstaats zustandig, in dem das Unternehmen sei-

ne Hauptniederlassung hat.

—  Ubermittlungen an (Sicherheits-)Behdrden in Drittstaaten:
Telekommunikations- und Internetkonzerne durfen Daten von EU-Blrgern nur aufgrund ein-
deutiger Rechtsgrundlage (z.B. EU-Verordnungen, Vertrage, Rechtshilfeabkommen) an Be-
hdérden in Drittstaaten Gbermitteln.
Wird ein Unternehmen von einem Drittstaat ersucht, Daten offenzulegen, die in der EU ver-
arbeitet wurden, so hat das Unternehmen vor der Ubermittlung die Zustimmung der nationalen
Aufsichtsbehdrde einzuholen und die betroffene Person tUber den Datentransfer zu informie-
ren.
Die Verscharfung der Ubermittlungsregelungen an Behérden in Drittstaaten ist eine Folge der
,Uberwachungsaffare* des Jahres 2013, d.h. der Uberwachung der weltweiten Kommunikation

durch Geheimdienste.
Zeitgleich wurde der GVE in der Arbeitsgruppe ,Informationsaustausch und Datenschutz” (DAPIX)

des Rates der EU, die fiir den Datenschutz verantwortlich zeichnet, diskutiert. Die Diskussionen in

den Gremien wurden von intensiven Lobby-Aktivitdten begleitet, insbesondere aus den USA.
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3.1.1.1.2

Zeitlicher Rahmen

Auf der Grundlage des Kompromisstextes sollte der Trilog mit dem Europaischen Rat und der
Kommission beginnen. Der Zeitplan ist jedoch bereits nachhaltig in Verzug gekommen. Der Rat
lied anlasslich seiner Sitzung am 24./25. Oktober 2013 erkennen, dass er das Projekt bis 2015
verschieben mochte (Ubermittlungsvermerk vom 25. Oktober 2013 [EUCO 169/13]). Um noch in
dieser Legislaturperiode des Parlaments verabschiedet werden zu kdnnen, misste eine Einigung
zwischen Kommission, Parlament und Rat bis zum Frihjahr 2014 erfolgen. Allerdings gibt es auf
europaischer Ebene nicht das Prinzip der Diskontinuitat, das heifl3t der Entwurf kdnnte, wenn es
nicht mehr zu einer Einigung kommt, in einem neu zusammengesetzten Parlament weiter verhan-
delt werden. Dies hatte jedoch eine deutliche Verzégerung zur Folge: Die konstituierende Sitzung
des neuen Parlaments findet am 1. Juli 2014 statt, und die neue Kommission wird erst am

1. November 2014 die Tatigkeit aufnehmen. Dann ware sogar das Inkrafttreten der Verordnung im

Jahr 2015 ein ehrgeiziges Ziel.

3.1.1.2

EU-Richtlinie fiuir Datenschutz bei Polizei- und Justizbehorden

3.1.1.21

Inhaltliche Diskussion seit Veroffentlichung des Berichterstatter-Entwurfs

Der fir den RLE zustandige Berichterstatter Dimitrios Droutsas hat gleichfalls im Januar 2013
einen Entwurf vorgestellt (COM[2012]0010 — C7-0024/2012 — 2012/0010[COD]). Aus datenschutz-
rechtlicher Sicht zu kritisieren war vor allem das gegenuber dem GVE niedrigere Datenschutz-
niveau des RLE. Wahrend im GVE die Rechte des Burgers — Recht auf Information, auf Datenzu-
gang und auf Richtigstellung oder Léschung — recht weit gefasst sind, werden diese Rechte beim
RLE stark eingeschrankt. Diesen und weiteren Punkten tragt der Entwurf von Droutsas Rechnung.

Insbesondere versucht er, das Schutzniveau an das des GVE anzugleichen.
Die Artikel 29-Datenschutzgruppe hat im Februar 2013 auf europaischer Ebene zu dem RLE und

dem Berichterstatterentwurf eine Stellungnahme verfasst (Stellungnahme 01/2013 (00379/13/DE)

vom 26. Februar 2013). In dieser Stellungnahme werden vier wichtige Aspekte angesprochen:
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— Hinsichtlich der Daten unverdachtiger Personen sollte der RLE sicherstellen, dass solche
Daten nur verarbeitet werden dirfen, wenn bestimmte Voraussetzungen erfillt sind und ein

zusatzlicher Schutz bei der Verarbeitung dieser Daten geschaffen wird.

— Rechte von Personen, die von der Datenverarbeitung betroffen sind (z.B. Recht auf Informa-
tion, Berichtigung oder Léschung), sind im RLE stark eingeschrankt. So kann zum Beispiel
das Recht des Burgers auf Information dartiber, dass personenbezogene Daten erhoben wur-
den, ohne besondere Anforderungen weitgehend beschnitten werden. Hier sollte stets die

Maoglichkeit einer Einzelfallentscheidung verbleiben.

— Da bereits im GVE Datenschutz-Folgeabschatzungen vorgeschrieben werden sollen, um die
mit neuen Datenverarbeitungsvorgangen verbundenen Risiken zu bewerten, sind diese Fol-
geabschatzungen auch in einem datenverarbeitungsintensiven Sektor wie dem Strafverfol-

gungsbereich vorzusehen.

— SchlieBlich muss im RLE auch der Notwendigkeit Rechnung getragen werden, den Aufsichts-
behdrden europaweit einheitlich Zugang zu den Raumlichkeiten der Strafverfolgungsstellen zu
gewahren. Zudem sollte der RLE sicherstellen, dass die Datenschutzbehérden auf alle Infor-

mationen zugreifen dirfen, wenn dies zur Erfiillung ihrer Aufgaben erforderlich ist.

Auch zur Richtlinie gab es im Oktober 2013 einen Kompromisstext des Europaischen Parlaments;
auch hier hat das Europaische Parlament dem Berichterstatter Droutsas das Mandat erteilt, in den

Trilog zu gehen.

3.1.1.2.2

Zeitlicher Rahmen

Es erscheint insgesamt am Ende des Berichtszeitraums nicht sicher, dass eine Einigung Uber den
RLE noch in dieser Legislaturperiode des Europaischen Parlaments erfolgen kann. Europaisches
Parlament und Europaische Kommission fordern, dass der GVE inhaltlich konsistent und zeitgleich
mit dem RLE verabschiedet wird (,Paketlésung®), wahrend die Meinungen im Rat der EU zu dieser
Frage auseinandergehen: Offensichtlich wollen einige Mitgliedstaaten sowohl die Grundprinzipien

des GVE abschwachen als auch an der ,Paketlésung® rutteln.
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3.1.2
Defizite einer EU-Verordnung liber elektronische ldentifizierung und Vertrauens-

dienste

Im Anschluss an meinen Beitrag im vorangegangenen Tétigkeitsbericht zur geplanten EU-
Verordnung (ber elektronische Identifizierung und Vertrauensdienste ist als weiterer Kritikpunkt

festzustellen, dass der Verordnungsentwurf keinerlei Regelung zur Vertraulichkeit enthélt.

In meinem 41. Tatigkeitsbericht (Ziff. 2.1.1) hatte ich bereits verschiedene Schwachpunkte des
Vorschlags der Europaischen Kommission fur eine Verordnung des europaischen Parlaments und
des Rates Uber die elektronischen Identifizierung und Vertrauensdienste fiir elektronische Transak-
tionen im Binnenmarkt (COM [2012] 238 final) dargelegt. Daruber hinaus ist festzustellen, dass die

fur Datenschutz und IT-Sicherheit wichtige Vertraulichkeit dort nicht umgesetzt ist.

Zwar ist mehrfach der fir eine Rechtsvorschrift ungewdhnliche Begriff ,Vertrauen® erwahnt: So
sollen Signaturen und Siegel ,mit einem hohen Maf3 an Vertrauen® erstellt werden, und es ist von
den ,vertrauenden Beteiligten® (relying parties) die Rede. Statt Signaturen und Siegel ,mit einem
hohen Mal an Vertrauen® zu erstellen, sollte besser ein hohes Mal an IT-Sicherheit bei der Erstel-
lung gewahrleistet werden. Die ,vertrauenden Beteiligten® (relying parties) sollten Gber Prifmog-
lichkeiten und technisch sichere Verfahren verfiigen, damit sie nicht nur auf das mit einem ,hohen

MafR an Vertrauen“ Erstellte wiederum ,vertrauen“ missen.

Umgekehrt sieht der VO-Entwurf keinen einzigen Vertrauensdienst vor, der die Vertraulichkeit der
Kommunikation unterstitzt, weder fir E-Mail noch flir das Internet. Das ist fir die Wahrung der

Privatsphare und die Gewahrleistung des Datenschutzes ein zentraler Punkt, der europaweit inter

operabel geregelt werden sollte. In Zeiten von PRISM, TEMPORA, XKeyScore und anderen von
Geheimdiensten in Europa und aufierhalb Europas genutzten umfassenden, flachendeckenden
Spahprogrammen ist ein laxer Umgang mit personenbezogenen Daten — und mit Geschéaftsge-

heimnissen — nicht mehr zu verantworten.

Far E-Mail wirde die Vertraulichkeit dem verschlossenen Umschlag bei der herkdmmlichen Brief-
post entsprechen. Die De-Mail entspricht lediglich der offenen Postkarte: wahrend des Transports
ist der Postsack zu — die De-Mail verschlisselt — in den Sortier- und Verteilzentren ist der Sack
offen — die De-Mail liegt auf allen Servern im Klartext vor — und die Postkarte bzw. De-Mail kann

gelesen werden.

Eine Ende zu Ende Verschlusselung ware fur E-Mail einfach zu realisieren: Jeder E-Mail-Provider

braucht dafur nur zu der jeweiligen E-Mail-Adresse einer Burgerin oder eines Blrgers den offentli-
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chen Schlussel in einer (Zertifikats-)Liste zum Abruf bereitzuhalten. Dann kdnnte sogar weltweit
jeder dieser Person — vorausgesetzt er kennt ihre E-Mail-Adresse — eine verschlisselte E-Mail
quasi ,per Knopfdruck® senden. Auch De-Mail ware dafir nicht erforderlich: De-Mail bietet fiir den
Versand keine Ende zu Ende Verschllisselung der Nachricht selbst an, sondern erlaubt — wie E-
Mail auch — lediglich den Versand verschlisselter Dokumente als Anhang. Das ist zum einen keine

Transportverschlisselung und zum anderen im Einzelfall wesentlich aufwendiger.

In jedem Fall ist darauf zu achten, dass die Schlissel wirklich vertrauenswirdig sind. Es darf also
keine Hinterlegung von Schlisseln (Key Escrow) oder von Schllsselteilen oder von Parametern
zur Schlisselerzeugung stattfinden. Dazu gehért aber auch, dass alle Schllssel unter Verwendung
von echten Zufallszahlen und ohne Einschrankung des Werteraumes erzeugt werden. Diese For-
derung ist deshalb derzeit besonders schwer zu erflllen, weil die NSA den Standardisierungspro-
zess des amerikanischen National Institute of Standards and Technology (NIST) gezielt unterwan-
dert hat. Das NIST lasst nun entsprechende Standards erneut 6ffentlich auf weitere Hinterttiren
(Backdoors) prifen. Wobei die dafiir gewahrte Verlangerung gemessen an der Komplexitat des

Themas wohl erheblich zu kurz ist.

Wer mit kompromittierten Schlusseln, Verfahren oder Standards arbeitet, gibt die Vertraulichkeit
preis, bevor sie begonnen hat. Vor dem Hintergrund der klaren Ansage von NIST-Chef Gallagher,
dass das Institut allerdings auch weiterhin zwingend mit der NSA zusammenarbeiten wird, werden
die amerikanischen NIST-Standards wohl in der Zukunft international neu bewertet werden und

dann hoffentlich keine so dominierende Rolle mehr spielen.

Far das Internet ist unbedingt zu beachten, dass Perfect Forward Secrecy wirklich aktiv genutzt —
und nicht beispielsweise vom Zielserver abgelehnt — wird.

Diese ,Folgenlosigkeit® (englisch perfect forward secrecy; auf deutsch etwa perfekte vorwérts ge-
richtete Geheimhaltung) bedeutet in der Kryptographie die Eigenschaft von Schllisselaustausch-
protokollen, dass aus einem aufgedeckten geheimen Langzeitschllissel nicht auf damit ausgehan-

delte Sitzungsschlissel (Session Key) eines Kommunikationskanals geschlossen werden kann.

Dazu ist wichtig, dass der Session Key zwischen den Kommunikationspartnern ausgehandelt wird,
ohne dass er zwischen ihnen Ubertragen oder im Log gespeichert wird. Dies kann beispielsweise
mit Hilfe des Diffie-Hellmann-Schliisselaustauschs geschehen. So kann verhindert werden, dass
die mitgeschnittene/abgehérte Kommunikation nachtraglich allzu einfach entschlisselt werden

kann.
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313

Gemeinsame Kontrollinstanz fir das Schengener Informationssystem

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder hat dem Hessischen
Datenschutzbeauftragten die Wahrung der Interessen der Landesdatenschutzbeauftragten in der
Européischen Kontrollinstanz des Schengener Informationssystems (libertragen. Meine Mitarbeite-
rin hat im Berichtszeitraum an zwei Sitzungen in Briissel teilgenommen. Der Beitrag stellt die

Arbeitsschwerpunkte im Jahr 2013 dar.

3.1.3.1

Schengener Informationssystem der zweiten Generation (SIS Il)

3.1.3.1.1
Inbetriebnahme des SIS I

Der zuletzt im 41. Tatigkeitsbericht (Ziff. 3.1.1.1) genannte Zeitpunkt fir den immer wieder ver-
schobenen Start des SIS Il wurde eingehalten: Am 9. Marz 2013 ging das SIS Il mit grofl3er Ver-
spatung in Betrieb. Erste Planungen fir ein neues SIS Il gehen auf das Jahr 2002 zurick. Ur-
springlich sollte es 2006, dann 2010 an den Start gehen, dazu kam es jedoch nicht, da die not-

wendigen technischen Tests mehrmals misslangen.

Das SIS Il wird auf einem Zentralrechner (C-SIS) in StralRburg betrieben, der durch die IT-Agentur
der EU in Tallinn gemanagt wird und an den in jedem Schengen-Mitgliedsland ein System (N-SIS)
— zurzeit insgesamt 28 Systeme — angeschlossen ist. Dateneingaben werden vom N-SIS an das
C-SIS Ubermittelt, sodass die Daten bereits Sekunden nach der Eingabe gleichzeitig allen Ver-
tragspartnern zur Verfigung stehen. Die bisher angefallenen Kosten sollen sich auf 160 Millionen

EUR belaufen. Urspringlich waren fur die gesamte Entwicklung 20 Millionen EUR geplant.

3.1.3.1.2

Rechtsgrundlagen

Rechtsgrundlagen fir das SIS Il sind die Verordnung 1987/2006 vom 20. Dezember 2006

(ABI. L381, S. 4), die Verordnung 1986/2006 vom 20. Dezember 2006 (ABI. L381, S. 1) sowie der
Beschluss 2007/533 vom 12. Juni 2007 (ABI. L 205, S. 63). Diese Regelungen treten an die Stelle
der Art. 92 bis 119 des Schengener Durchfiihrungsiibereinkommens (SDU). Die unterschiedliche
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Rechtsnatur der Rechtsakte (Verordnung / Beschluss) ist der Tatsache geschuldet, dass ihr Erlass
auf unterschiedliche Kompetenznormen im Primarrecht zu stitzen war. Erst mit Inkrafttreten des
Vertrags Uber die Arbeitsweise der Europaischen Union (AEUV i.d.F. der Bekanntmachung vom

9. Mai 2008 , ABI. C115, S. 47) am 1. Dezember 2009 ist die Trennung in verschiedene Saulen

weggefallen, sodass jetzt ein einheitlicher Rechtsakt méglich ware.

Wesentliche Anderungen des materiellen Rechts sind:

e Es kodnnen jetzt auch biometrische Merkmale (Fingerabdriicke u. Lichtbilder) gespeichert wer-
den
e Verschiedene Ausschreibungen kénnen miteinander verknlpft werden, z.B. eine Personen-

ausschreibung mit einer Fahrzeugausschreibung.

Wahrend mit Hilfe des bisherigen SIS ausschlief3lich nach bestimmten Personen oder Gegenstan-
den gefahndet werden konnte (hit/no hit), entwickelt sich das neue SIS Il durch die zahlreichen

VerknUpfungsmoglichkeiten zu einem Recherchesystem.

3.1.31.3
Von der GKI zur koordinierten Kontrollgruppe fiir SIS Il

Mit Inbetriebnahme des SIS Il am 9. Marz 2013 ist die Kontrolle von der Gemeinsamen Kontrollin-
stanz auf den Europaischen Datenschutzbeauftragten (EDPS) Gibergegangen, der in koordinierter

Weise mit den Aufsichtsbehérden der Mitgliedstaaten zusammenzuarbeiten hat.

Art. 62 Beschluss Uber die Einrichtung, den Betrieb und die Nutzung des Schengener Informa-

tionssystems der zweiten Generation (SIS 1)

(1) Die nationalen Kontrollinstanzen und der Europaische Datenschutzbeauftragte arbeiten im
Rahmen ihrer jeweiligen Zustandigkeiten aktiv zusammen und gewahrleisten eine koordinierte

Uberwachung des SIS II.

(2) Im Rahmen ihrer jeweiligen Zustandigkeiten tauschen sie einschlagige Informationen aus,
unterstltzen sich gegenseitig bei Uberpriifungen und Inspektionen, priifen Schwierigkeiten bei der
Auslegung oder Anwendung dieses Beschlusses, gehen Problemen bei der Wahrnehmung der
unabhangigen Uberwachung oder der Ausiibung der Rechte betroffener Personen nach, arbeiten
harmonisierte Vorschlage im Hinblick auf gemeinsame Lésungen fur etwaige Probleme aus und

fordern erforderlichenfalls die Sensibilisierung fir die Datenschutzrechte.
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(3) Die nationalen Kontrollinstanzen und der Europaische Datenschutzbeauftragte treffen zu die-
sem Zweck mindestens zweimal jahrlich zusammen. Die Kosten und die Ausrichtung dieser Sit-
zungen gehen zu Lasten des Europaischen Datenschutzbeauftragten. In der ersten Sitzung wird
eine Geschaftsordnung angenommen. Weitere Arbeitsverfahren werden je nach Bedarf gemein-
sam festgelegt. Ein gemeinsamer Tatigkeitsbericht wird dem Europaischen Parlament, dem Rat,

der Kommission und der Verwaltungsbehoérde alle zwei Jahre tUbermittelt.

Die koordinierte Kontrollgruppe trat erstmals am 11. Juni 2013 zusammen. Die deutsche Delega-

tion setzt sich aus einem Vertreter des BfDI und einem Vertreter der Landesdatenschutzbeauftrag-
ten zusammen. Auch die Vertretung der LfD in diesem neuen Gremium nimmt meine Mitarbeiterin
derzeit wahr. Zur Vorsitzenden der koordinierten Kontrollgruppe wurde die portugiesische Kollegin

Clara Guerra und als Vertreter David Cauchi aus Malta gewahlt.

3.1.3.2
Gemeinsame Uberpriifungen der Ausschreibungen zur Festnahme im Schengener

Informationssystem

Die im 41. Tatigkeitsbericht, Ziff. 3.1.1.1.2 erwahnte in allen Schengen-Staaten gemeinsam durch-
gefiihrte Uberprifung von Ausschreibungen nach Art. 95 SDU (jetzt Art. 29 des Beschlusses
2007/533/JI tber die Einrichtung, den Betrieb und die Nutzung des Schengener Informationssys-
tems der zweiten Generation (SIS 1)) ist beendet und der entsprechende Prifbericht verabschie-
det. Es ging dabei um die Ausschreibung im SIS von Personen, die wegen einer Straftat mit Haft-
befehl zur Verfolgung oder zur Vollstreckung gesucht werden. In Deutschland liegen der Aus-
schreibung im SIS ein durch den Richter ausgestellter Haftbefehl sowie ein von der Staatsanwalt-

schaft erlassener europaischer Haftbefehl (European Arrest Warrant, EAW) zugrunde.

Die deutsche Delegation hatte im Rahmen der Uberprifung festgestellt, dass vor der Ausschrei-
bung im SIS in Deutschland nicht alle erforderlichen Kontrollen getatigt wurden. So wurde von den
deutschen ausschreibenden Behdrden nicht — wie in Art. 95 Abs. 2 SDU vorgesehen — in allen
Fallen gepruft, ob die Festnahme des Betroffenen nach dem Recht der ersuchten Staaten zulassig
ist. Man wies dabei darauf hin, dass es z.B. kaum mdglich sei, vor der Ausschreibung zu prtfen,
ob die der Ausschreibung zugrundeliegende Straftat in allen Schengen-Staaten strafbar sei. Es
wurde weiter darauf verwiesen, dass in jedem Fall im Rahmen der Stellung des Antrags auf Auslie-

ferung eine derartige Prufung erfolge und damit die Interessen des Betroffenen gewahrt seien.
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Das Problem hat sich jetzt insoweit entscharft, als nach der nunmehr einschlagigen Vorschrift des
SIS lI-Beschlusses eine derartige der Ausschreibung vorangehende Prifung nicht mehr vorgese-
hen ist. Vieles spricht dafiir, dass in Art. 26 des Beschlusses fir SIS |l diese Pflicht zur Prifung

aus Praktikabilitatsgranden nicht mehr aufgenommen wurde.

3.1.33
Probleme bei der Ausschreibung von Kraftfahrzeugen im Schengener Informations-

system

Wenn auch die Ausschreibung von Personen, insbesondere von Drittauslandern. den grofiten Teil
der Datenbank ausmacht, so kann im SIS auch nach Sachen gefahndet werden, die zur Sicher-
stellung oder Beweissicherung im Strafverfahren gesucht werden. Derartige Sachen kénnen ins-
besondere Kraftfahrzeuge sein, die dem Eigentiimer u.a. gestohlen wurden oder die Gegenstand

eines Versicherungsbetrugs sind.

Art. 38 Beschluss 2007/533/J1 Gber die Einrichtung, den Betrieb und die Nutzung des Schengener

Informationssystems der zweiten Generation (SIS II)

Ausschreibungsziele und —bedingungen

(1) Daten in Bezug auf Sachen, die zur Sicherstellung oder Beweissicherung in Strafverfahren ge-
sucht werden, werden in das SIS Il eingegeben.

(2) Es werden folgende Kategorien von leicht identifizierbaren Sachen einbezogen:
a) Kraftfahrzeuge

Der ausschreibende Mitgliedstaat ist dabei fir die Richtigkeit und Aktualitat der Daten verantwort-
lich (Art. 49).

Probleme treten auf, wenn ein — méglicherweise im Fall des vorausgehenden Versicherungsbe-
trugs gutglaubiger — Kaufer ein von einem anderen Schengen-Staat im SIS ausgeschriebenes
Kraftfahrzeug erwirbt. Derartige Falle sind z.Z. beim Bundesbeauftragten fir den Datenschutz und
die Informationsfreiheit (BfDI) aktenkundig. Auch ein hessischer Blrger, der von der Problematik

betroffen ist, hat sich an mich gewandt, um Hilfe bei der Rechtsdurchsetzung zu erhalten.
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Die Kaufer eines derartigen Kraftfahrzeugs haben regelmafig folgende Probleme: Sobald der Be-
troffene das Fahrzeug zulassen moéchte, erhalt er von der Zulassungsstelle die Auskunft, dass eine
SIS-Ausschreibung besteht. Das Fahrzeug wird dann i.d.R. polizeilich sichergestellt (§ 94 Abs. 1
StPO). Die zustandigen Polizeibehérden nehmen mit der ausschreibenden Behdrde des anderen
Schengenstaats Kontakt auf, um die Griinde fir die Ausschreibung zu erfahren. Wenn von dort
keine Reaktion erfolgt und der Erwerber mit dem Kauf des Fahrzeugs keinen Straftatbestand (z.B.
Hehlerei) erfullt hat bzw. ihm dies nicht nachgewiesen wird, wird ihm das Fahrzeug in der Regel
zurickgegeben. Die SIS-Ausschreibung bleibt jedoch weiter bestehen. Deshalb kann der Erwerber
das Fahrzeug nur mit Schwierigkeiten weiterveraulern, da bei jeder erneuten Zulassung die Aus-
schreibung im SIS erscheint. Auch jeder Grenzubertritt kann fur den Erwerber zum Problem wer-

den, da er Gefahr lauft, mit der Ausschreibung im SIS konfrontiert zu werden.

Der SIS lI-Beschluss sieht fiir den Betroffenen sowohl einen Auskunfts- als auch einen Berichti-

gungs- und Léschungsanspruch vor.

Art. 58 Beschluss 2007/533/J1 Gber die Einrichtung, den Betrieb und die Nutzung des Schengener
Informationssystems der zweiten Generation (SIS 1)

Recht auf Auskunft Berichtigung unrichtiger Daten und Léschung unrechtmafig gespeicherter

Daten

(1) Das Recht jeder Person, tber die gemal diesem Beschluss zu ihrer Person in das SIS Il ge-
speicherten Daten Auskunft zu erhalten, richtet sich nach dem Recht des Mitgliedstaats, in dessen

Hoheitsgebiet das Auskunftsrecht beansprucht wird.

(5) Jeder hat das Recht, auf seine Person bezogene unrichtige Daten berichtigen oder unrechtma-

Big gespeicherte Daten I6schen zu lassen.
Die Realisierung dieser Anspruiche scheitert aber in den vorliegenden Fallen haufig schon daran,
dass die Rlckfragen deutscher Behdrden bei der Behérde des Schengen-Staates, die fir die Aus-

schreibung zustandig ist, ergebnislos bleiben.

Auf Wunsch der deutschen Delegation wurde das Thema von der koordinierten Kontrollgruppe in

der Oktobersitzung d.J. aufgegriffen. Ein Ergebnis liegt bisher nicht vor.
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314

Gemeinsame Kontrollinstanz fiir EUROPOL

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder hat dem Hessischen
Datenschutzbeauftragten die Wahrnehmung der Interessen der Landesdatenschutzbeauftragten in
der Européischen Kontrollinstanz flir EUROPOL (bertragen. Der Beitrag stellt die Arbeitsschwer-

punkte der Sitzungen der Kontrollinstanz im Berichtszeitraum dar.

3.1.41
EUROPOL als Dienstleister (Serviceprovider) fiir die Mitgliedstaaten

Neben der klassischen Zielsetzung, eine europaische Polizeibehérde zu sein, die die Bekampfung
von bestimmten schweren Straftaten und Terrorismus durch die zustandigen Behérden der Mit-
gliedstaaten unterstuitzt, strebt es EUROPOL an, als reiner Dienstleister (Serviceprovider) fur die
Mitgliedstaaten zu fungieren. Fur diese Entwicklung von EUROPOL hatte sich der Europaische
Rat im Stockholmer Programm (ABI. C 115 vom 4. Mai 2010, S. 1) ausgesprochen. Ein Beispiel
hierfur ist die geplante Ausweitung der Kommunikation im Rahmen des bestehenden Informa-
tionsaustauschnetzwerks [Secure Information Exchange Network Application (SIENA)]. Bisher
wurden Uber SIENA die Informationen zwischen EUROPOL und den Mitgliedstaaten ausgetauscht.
Nunmehr kam EUROPOL mit Planen auf die Gemeinsame Kontrollinstanz (GKIl) zu, die beinhal-
ten, dass SIENA als sicheres Netz auch fir ganz andere Situationen des Informationsaustauschs
zur Verfugung gestellt werden soll. Danach sollen u.a. Informationen zwischen einem Mitgliedstaat

und einem Drittstaat, fur den EUROPOL gar nicht zustandig ist, Uber SIENA ausgetauscht werden.

Die GKI hat hierzu eine Stellungnahme verfasst und klargestellt, dass es fiir diese Dienstleistung
keine gesetzliche Grundlage im EUROPOL-Beschluss gibt. Der Zielsetzung von EUROPOL, die
national zustandigen Polizeibehdrden zu unterstiitzen, kann nicht entnommen werden, dass da-
runter auch die von den Aufgaben von EUROPOL losgeldste Bereitstellung eines Informationsaus-

tauschnetzes fallt.

3.1.4.2

Vereinbarungen zwischen EUROPOL und Drittstaaten

EUROPOL kann zu Drittstaaten Kooperationsbeziehungen herstellen und zu diesem Zweck Ab-

kommen mit anderen Staaten Uber den Austausch operativer oder strategischer Informationen
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abschliel’en (Art. 23 EUROPOL-Beschluss). Sofern diese Abkommen personenbezogene Daten
betreffen, ist die Stellungnahme der GKI einzuholen. EUROPOL hat bereits eine Reihe dieser Ab-
kommen abgeschlossen. Im Berichtszeitraum ging es um Abkommen mit der Russischen Fddera-
tion, Serbien, Albanien, Bosnien, Herzegowina und Montenegro. Das Verfahren lauft regelmaRig
folgendermallen ab: Beabsichtigt EUROPOL die Aufnahme von Vertragsverhandlungen, so muss
vorher festgestellt werden, ob der Drittstaat ein angemessenes Datenschutzniveau gewahrleistet.
In dem von EUROPOL zu erstellenden Bericht werden der Rechtsrahmen und die Verwaltungs-
praxis im Bereich des Datenschutzes evaluiert. Insbesondere wird auch festgestellt, ob eine unab-
hangige Aufsichtsbehdrde fir die Uberwachung von Datenschutzangelegenheiten besteht. Die GKI
nimmt dann zu diesem Bericht Stellung und kann weitere Informationen anfordern, was in vielen
Fallen geschieht. Gibt die GKI ,grines Licht“, kann EUROPOL Vertragsverhandlungen aufnehmen.

Der Vertragsentwurf ist dann wiederum der GKI vorzulegen.

Insbesondere im Fall der Russischen Féderation ist die GKI der Auffassung, dass kein ausrei-
chendes Datenschutzniveau besteht. Grundlegende Zweifel bestehen an der Unabhangigkeit der
Aufsichtsbehorde sowie daran, dass das russische Datenschutzrecht fir alle vorgesehenen Uber-

mittlungssituationen anwendbar ist.

3143
Neue Rechtsgrundlage fir EUROPOL

Im 41. Tatigkeitsbericht, Ziff. 3.1.2.3, hatte ich berichtet, dass es in der ersten Halfte des Jah-

res 2013 eine neue Rechtsgrundlage fir EUROPOL geben soll. Die Kommission hat nunmehr am
27. Marz 2013 einen Entwurf fir eine entsprechende Verordnung vorgelegt [Vorschlag fir eine
Verordnung des Europaischen Parlaments und des Rates uber die Agentur der EU fur die Zu-
sammenarbeit und die Ausbildung auf dem Gebiet der Strafverfolgung (EUROPOL) und zur Auf-
hebung der Beschlisse 2009/371/JI und 2005/681/JI des Rates, COM (2013/173 endg.)].

Die GKI hat im Juni eine auf das Wesentliche beschrankte und im Oktober d.J. eine ausfihrliche
Stellungnahme zu den einzelnen Rechtsvorschriften des Entwurfs abgegeben. Insgesamt ist sie
der Auffassung, dass der vorliegende Entwurf ein deutlich schlechteres Datenschutzniveau vor-

sieht als der bestehende EUROPOL-Beschluss.

Die wesentlichen Punkte sind folgende:

— Die bestehende Datenverarbeitungsstruktur wird vollstadndig neu gestaltet. Die bei EUROPOL
eingehenden Informationen werden nicht mehr wie bisher in bestimmte Dateistrukturen (In-
formationssystem, Analysedateien, Index-System) eingegeben, sondern werden alle in einer
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Datenbank gespeichert. Abgestellt wird nur noch auf den Zweck der Datenverarbeitung:
Kreuzproben (cross-matching), strategische oder sonstige Analysen allgemeiner Art sowie
operative Analysen in spezifischen Fallen. Unter dem Stichwort gréRere Flexibilitat soll
EUROPOL einfacher Zusammenhange zwischen den vorliegenden Daten erkennen und ana-

lysieren kdnnen.

Es soll EUROPOL Uberlassen werden, die effizienteste |T-Struktur selbst auszuwéahlen. Diese
soll dann nach Maligabe des ,eingebauten Datenschutzes® (Privacy by Design) entwickelt

werden.

Mit der Wahl dieses Konzepts entfallen auf die jeweilige Verarbeitungssituation abstellende
datenschutzrechtliche Vorkehrungen wie das Prinzip der Erforderlichkeit, der Zweckbegren-
zung, der bereichsspezifischen Léschungsvorschriften oder der Beschrankung der zu ver-

arbeitenden Datenkategorien. Der Begriff Privacy by Design wird nicht konkretisiert.

Nach Ansicht der GKI rdumen die bisherigen Anderungen des materiellen Rechts (z.B. die
EinfUhrung einer Norm, die die Einfihrung neuer Datensysteme zulasst) und der Praxis

EUROPOL schon jetzt eine weitgehende Flexibilitat ein.

Andererseits sind im Entwurf bestimmte Aufgaben von EUROPOL nicht geregelt, die bereits
praktiziert oder die weiter entwickelt werden sollen. Dies trifft fir das angestrebte Ziel von
EUROPOL zu, als Dienstleister fur die Mitgliedstaaten zu fungieren und das Informationsaus-
tauschnetzwerk SIENA (s. Ziff. 3.1.4.1) auszuweiten.

Es fehlt auch an einer Rechtsgrundlage fir die Aufgabe, die EUROPOL im Rahmen des Ter-
rorist Finance Tracking Programme (TFTP), einem Abkommen zwischen der EU und den Ver-
einigten Staaten (s. 41. Tatigkeitsbericht, Ziff. 3.1.2.2), zugewiesen bekam. EUROPOL hat
nach diesem Abkommen die Aufgabe, Ersuchen amerikanischer Behérden um Ubermittlung
von Zahlungsverkehrsdaten an den Dienstleister SWIFT auf ihre Konformitat mit dem TFTP-
Abkommen zu Uberprifen. Diese Aufgabe ist nicht von den Zielsetzungen fir EUROPOL des

jetzt vorliegenden Entwurfs gedeckt.

Nicht geregelt ist weiterhin — anders als im EUROPOL-Beschluss — die Befugnis fir EURO-
POL, die von den Mitgliedstaaten Ubersandten Informationen kurzfristig zu speichern, um zu

prufen, ob sie in den Zustandigkeitsbereich von EUROPOL fallen.

Der Entwurf sieht vor, dass die datenschutzrechtliche Kontrolle von EUROPOL nicht mehr

durch die GKI, sondern vom Europaischen Datenschutzbeauftragten (EDPS) vorgenommen
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wird. Lediglich nach Bedarf sollen sich die nationalen Datenschutzbehérden und der EDPS

treffen.

Diese Regelung wird von der GKI kritisiert, da es bei den von EUROPOL verarbeiteten Daten
zum groften Teil um solche der Mitgliedstaaten geht und deshalb deren Einbeziehung erfor-
derlich scheint. Die GKI spricht sich fir ein unabhangiges Kontrollgremium aus, in dem die na-
tionalen Kontrollbehdrden und der EDPS gleichwertig vertreten sind. Dieses Gremium kdnnte
an den Datenschutzausschuss, wie er im Entwurf fur eine Datenschutzgrundverordnung vor-

gesehen ist (s. Ziff. 3.1.1), angebunden sein.

3.1.5

»omart Borders” — Intelligente Grenzen im Europaischen Raum

Im Februar dieses Jahres hat die Europédische Kommission unter dem Stichwort ,Smart Borders*
drei Verordnungsvorschlage zur Erfassung von Reisenden vorgestellt. Im Mittelpunkt des Reform-
pakets steht eine neue Datenbank, in der alle Reisen von Dirittstaatsangehérigen in und aus dem
Schengenraum erfasst werden sollen mit dem vorrangigen Ziel, die illegale Migration zu bekdmp-

fen. Daneben soll es auch ein Vorzugsprogramm fiir Vielreisende geben.

3.1.5.1
Intelligente Grenzen — Einreise-/Ausreisesystem und Vorzugsprogramm fiir Vielrei-

sende

Die Art. 29 Arbeitsgruppe, bestehend aus den europaischen Datenschutzbeauftragten, hat im Juni
dieses Jahres eine umfassende Stellungnahme zu dem Vorhaben der Kommission vorgelegt. Vor-
bereitet wurde dieses Dokument von der Unterarbeitsgruppe ,Border, Travel and Law Enforce-
ment* (BTLE), in der meine Mitarbeiterin als Vertreterin der Landesdatenschutzbehérden mitarbei-
tet. Die Entwurfe der EU-Kommission beinhalten Verordnungsvorschlage Uber ein Einreise-
/Ausreisesystem zur Erfassung der Einreise- und Ausreisedaten von Drittstaatsangehdrigen an
den AulRengrenzen der EU [KOM(2013) 95 endg.], Uber ein Registrierungsprogramm flr Reisende
[KOM(2013) 97 endg.]. und Uber eine entsprechende Anpassung des Schengener Grenzkodexes
[KOM(2013) 96 endg.]. Die Gesamtkonzeption ist erldutert in der Pressemitteilung ,“Intelligente
Grenzen“: Mehr Mobilitat und Sicherheit® der Europaischen Kommission vom 28. Februar 2013.
Die Vorschlage sind Bestandteil der in der Mitteilung zur Migration vom 4. Mai 2011 (IP/11/532 und
MEMO/11/273) angekindigten Initiative zur Starkung der allgemeinen Verwaltung des Schengen-

Raums.
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Das Einreise- und Ausreisesystem (EES) und das Registrierungsprogramm flr Reisende (RTP)
sollen die Kontrolle des Personenreiseverkehrs an den EU-Aul3engrenzen verbessern. Laut der
zustandigen EU-Kommissarin Malmstrédm wird durch den Einsatz der neuen Technologien ,Birge-
rinnen und Blrgern aus Drittlandern, die in die EU einreisen wollen, ein reibungsloserer und ra-
scherer Grenzlbertritt ermdglicht. AuRerdem wird die Modernisierung unserer Systeme flr mehr
Sicherheit sorgen, da irregulare Grenziibertritte verhindert und Uberschreitungen der zuléssigen

Aufenthaltsdauer aufgedeckt werden.*

Im Rahmen des Vorzugs- bzw. Registrierungsprogrammes fir vielreisende Drittstaatsangehdrige
(z.B. Zeitarbeitskrafte, Wissenschaftler, Studierende) sollen an wichtigen Grenzibergangen auto-
matische, biometriegestutzte Grenzkontrollsysteme (Schleusen) eingesetzt werden, um registrierte
Reisende schneller abfertigen zu konnen. Da dieses Vorhaben datenschutzrechtlich weniger kri-

tisch ist, beschaftigt sich der Beitrag im Weiteren mit dem EES.

3.1.5.2

Die Ausgestaltung des Einreise-/Ausreisesystems

Die Kontrolle von Drittstaatsangehoérigen an den AuRengrenzen der EU erfolgt heute hauptsachlich
aufgrund der im Reisedokument enthaltenen Stempel. Mit dem System EES sollen nunmehr Zeit-
punkt und Ort der Einreise und Ausreise von Drittstaatsangehdrigen erfasst werden. Drittauslander
mussen sich auRerdem mit allen zehn Fingern bei der Einreise in die EU von der Grenzkontrolle
registrieren lassen. Anstelle des heutigen manuellen Verfahrens soll das neue elektronische Sys-
tem die zulassige Dauer eines Kurzaufenthalts automatisch berechnen. Sofern der eingereiste
Drittstaatsangehdrige bis zum Ablauf der Aufenthaltsdauer nicht ausgereist ist, wird ein Warnhin-

weis an die nationalen Behorden generiert.

Interessant ist, dass schon jetzt an eine Einbeziehung der Sicherheitsbehérden gedacht wird. So
sieht Erwagungsgrund 11 des Verordnungsvorschlags vor, dass fur den Fall, dass die Verordnung
spater den Datenzugang zu Strafverfolgungszwecken erlaubt, eine solche Zugangsmoglichkeit bei
der technischen Entwicklung des Systems bereits vorgesehen werden sollte. Ob ein solcher
Datenzugang gewahrt wird, soll vom Ergebnis einer Evaluierung abhangen, die zwei Jahre nach
Inbetriebnahme des EES erfolgen soll. Angesichts der immensen Kosten fir das EES (1,1 Mrd.
Euro fur EES und RTP) ist zu erwarten, dass die Datenbank im Fall ihrer Realisierung auch mog-

lichst umfassend genutzt werden soll.
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3.1.5.3

Datenschutzrechtliche Bedenken

Das gesetzgeberische Vorhaben der Europaischen Kommission zur Einfihrung des EES ist kri-

tisch zu sehen.

Zum einen ist es fraglich, ob es neben dem Schengener Informationssystem, dem Visa-
Informationssystem und EURODAC (Datenbank zur Speicherung von Fingerabdriicken) einer wei-
teren Datenbank auf europaischer Ebene bedarf. Der Europaische Datenschutzbeauftragte weist
in einer Stellungnahme darauf hin, dass es bislang noch nicht einmal eine klare politische Linie im
Umgang mit Visa-Inhabern gebe, die eingetragene Fristen bewusst tUberziehen [Opinion of the
European Data Protection Supervisor on the Proposals for a Regulation establishing an Entry/Exit
System (EES) and a Regulation establishing a Registered Traveller Programme (RTP), 18. Juli
2013]. Daher sei eine weitere Datenbank unverhaltnismafig, da Auslaufdaten von Aufenthaltsge-

nehmigungen bereits in dem seit 2011 laufenden Visa-Informationssystem aufbewahrt wirden.

Zum anderen ist vollkommen unsicher, ob das Hauptziel, die Verhinderung der Uberschreitung der
zulassigen Aufenthaltsdauer, Gberhaupt erreicht wird. Drittstaatsangehorige, die ihre zuldssige
Aufenthaltsdauer Uberziehen (,Overstayer®), werden zwar erfasst, eine Rickfihrung in den Hei-
matstaat ist damit aber noch nicht gewahrleistet. Das EES kann fir sich genommen die Uberzie-
hung der zulassigen Aufenthaltsdauer nicht unterbinden, es kénnen allenfalls statistische Aussa-
gen u.a. Uber , Overstayer” getroffen werden. Die Effizienz des EES hangt deshalb wesentlich da-
von ab, ob und wieweit die nationalen zustandigen Behoérden eine Rickflihrung der betroffenen
Drittauslander tatsachlich realisieren. Zudem besteht das Risiko, dass Drittstaatsangehorige un-
verschuldet als ,Overstayer” erkannt werden, sei es aufgrund unvorhersehbarer Zwischenfalle

(z.B. Erkrankung) oder aufgrund technischer Schwierigkeiten.

Problematisch ist auch der bereits heute schon in Aussicht gestellte Zugang fir die Strafverfol-
gungsbehdrden. Die Berichterstatterin im LIBE (Ausschuss flr Blrgerliche Freiheiten, Justiz und
Inneres), Renate Sommer, unterstiitzte bei einer ersten Diskussion im September 2013 das Vor-
haben, das System zur Bekadmpfung terroristischer und anderer schwerer Straftaten zu nutzen.
Aus datenschutzrechtlicher Sicht ist allerdings nicht ohne Weiteres nachvollziehbar, dass Strafver-
folgungsbehdrden routinemafig Zugriff zu einer Verwaltungsdatenbank erhalten sollten, die zu
ganz anderen Zwecken, namlich insbesondere der Aufdeckung von ,Overstayern® eingerichtet

wurde.

Die Datenbanken EES und RTP sollen nach dem Willen der Kommission 2017 bzw. 2018 in Be-
trieb gehen. Es wird sich zeigen, ob die oben genannten Bedenken in den Verhandlungen mit dem
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Europaischen Parlament und dem Rat Berucksichtigung finden. Wie schwierig die technische Um-
setzung solcher Vorhaben sein kann, zeigte sich bereits bei der Einflihrung des neuen SIS II-
Systems, die jahrelang aufgrund technischer Probleme immer wieder verschoben werden musste
(vgl. Ziff. 3.1.3.1.1).
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3.2 Bund

3.2.1

E-Government-Gesetz des Bundes in Kraft getreten

Der Bundesgesetzgeber hat mit der Verabschiedung des E-Government-Gesetzes die Chancen

flir einen besseren Datenschutz und mehr Transparenz ungenutzt gelassen.

Am 1. August 2013 ist das Gesetz zur Férderung der elektronischen Verwaltung sowie zur Ande-
rung weiterer Vorschriften (E-Government-Gesetz) in Kraft getreten. Der Auftrag fur die Erarbei-
tung eines derartigen Gesetzes stammte aus dem zwischen CDU, CSU und FDP geschlossenen
Koalitionsvertrag ,Wachstum. Bildung. Zusammenhalt* der 17. Legislaturperiode. Das Gesetz tragt

zur Umsetzung der nationalen E-Government-Strategie bei.

Auch die neue Koalition von CDU, CSU und SPD knipft in ihrer Koalitionsvereinbarung an diese
Strategie an. So ist vereinbart, dass Burgerinnen und Burger auf Wunsch die Méglichkeit haben
sollen, einen einheitlichen Stammdaten-Account, ein sogenanntes Blrgerkonto zu verwenden, um
die Kommunikation mit der Verwaltung zusatzlich zu vereinfachen. Zur Identifizierung soll der neue

elektronische Personalausweis genutzt werden.

Ziel des E-Government-Gesetzes ist es, durch den Abbau bundesrechtlicher Hindernisse die elek-
tronische Kommunikation mit der Verwaltung zu erleichtern. Das Gesetz soll dadurch Uber die f6-
deralen Ebenen hinweg Wirkung entfalten und Bund, Landern und Kommunen ermdéglichen, einfa-

chere, nutzerfreundlichere und effizientere Verwaltungsdienste anzubieten.

Jede Verwaltung ist mit Wirkung zum 1. Juli 2014 verpflichtet, einen elektronischen Zugang zur
Verwaltung zu schaffen. Die Burger kbnnen zwar nicht gezwungen werden, elektronisch mit der
Verwaltung zu kommunizieren, die Verwaltung selbst muss aber in Zukunft offen sein fur diesen

Dialogweg.

Die Kommunikation soll auch dadurch erleichtert werden, indem das Schriftformerfordernis neben
der qualifizierten elektronischen Signatur durch weitere — als sicher eingestufte — Verfahren ersetzt
werden kann. Das erste Verfahren betrifft die Bereitstellung von Formularen durch die Verwaltung
im Internet. Hier soll die qualifizierte elektronische Signatur ersetzt werden kénnen, wenn ein Iden-
titatsnachweis nach § 18 PAuswG oder nach § 78 Abs. 5 des AufenthG erfolgt. Beim zweiten Ver-
fahren werden Antrage und Anzeigen mittels De-Mail an die Behdrde versandt. Auch soll durch
sonstige sichere Verfahren, die durch Rechtsverordnung festgelegt werden sollen, die qualifizierte

Elektronische Signatur ebenfalls ersetzt werden kdnnen.
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Das HMDIS hat mir Gelegenheit zur Stellungnahme zu dem Gesetzentwurf gegeben, die ich gerne

wahrgenommen habe. Insbesondere die nachfolgenden Aspekte erschienen mir erérterungsbe-
durftig.

Sowohl die Formularserver-Lésung als auch die De-Mail-Lésung unterscheiden sich in einem wich-

tigen Punkt von der qualifizierten elektronischen Signatur (geS). Bei einer qeS wird ein Dokument
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signiert. Der Empfanger kann fiir die Dauer von 30 Jahren prifen, ob das Dokument unversehrt ist
und von wem es signiert wurde. Der Absender kann sicher sein, dass jede nachtragliche Anderung
am Dokument zu einer Fehlermeldung fiihrt. Das entspricht weitgehend den Prifmdglichkeiten bei

Papierdokumenten.

Im Fall der Bereitstellung von Formularen und Nutzung des elektronischen Identitdtsnachweises
durch den Absender kann der Empfanger sicher sein, dass das Formular von der richtigen Person
ausgefiillt wurde. Nachdem das Formular ausgefiillt abgelegt wurde, miissen aber die technischen
Sicherheitsmalinahmen des Empfangers Anderungen verhindern und die Urheberschaft dokumen-
tieren. Der Absender muss folglich darauf vertrauen, dass der Empfanger alle erforderlichen Mal-

nahmen ergriffen hat, um nachtréagliche Anderungen zu verhindern.

Im Fall der De-Mail Nutzung gilt, dass der De-Mail-Anbieter die Identitat des Absenders priift, ein
angehangtes Dokument auf Schadsoftware priift und dann signiert. Der Empfanger bekommt die
Bestatigung, dass ein Dokument / eine E-Mail eines sicher identifizierten Absenders vorliegt. Hier
ware es technisch méglich, dass der De-Mail Anbieter Anderungen vornimmt. Allerdings ist nach
der Ubertragung eine Anderung wie bei einer geS nicht mehr maglich. Ich habe aber Zweifel, dass
die Signatur selbst mit einer geS vergleichbar ist. Mit einer geS drlickt eine Person ihren Willen
aus. Um ein Dokument mit einer geS zu versehen, gibt daher eine Person ihre PIN ein, und da-
raufhin wird die Signatur erzeugt. Im Fall des De-Mail-Anbieters wird die Signatur aber ohne Zutun
einer Person automatisch erzeugt. Es ist daher nur eine technische Signatur, die der Integritatssi-

cherung dient.

Man kann also feststellen, dass drei Verfahren als gleichwertig definiert werden, die durchaus
unterschiedliche Qualitat haben. Vor diesem Hintergrund hatte ich angeregt, dass die Falle mit
einem Schriftformerfordernis sinnvoll reduziert werden sollen, statt die Anforderungen an eine
technische Umsetzung zu verandern. Dort wo ein Schriftformerfordernis nach wie vor bestehen

soll, sollte dann auch mit einer qeS signiert werden.

Nicht jedes Formular mit einem Unterschriftenfeld steht fir einen Vorgang mit dem Erfordernis
einer Schriftform. Dies wird auch in § 13 EGovG festgestellt. Allerdings ist es kaum nachvollzieh-
bar, wenn bei elektronischer Versendung keine Unterschrift verlangt wird, diese aber auf dem

Papierformular noch erwartet wird.

§ 13 EGovG

Ist durch Rechtsvorschrift die Verwendung eines bestimmten Formulars vorgeschrieben, das ein

Unterschriftsfeld vorsieht, wird allein dadurch nicht die Anordnung der Schriftform bewirkt. Bei
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Ich hatte auch angemerkt, dass die Regelung des § 11 EGovG zu gemeinsamen Verfahren sinn-

vollerweise in das BDSG hatte aufgenommen werden sollen, da es hier explizit um datenschutz-

rechtliche Fragestellungen geht.

Auch die Vorschrift zur Georeferenzierung in § 14 EGovG habe ich kritisch gesehen.

Die Datenerhebung ist zu zulassigen Zwecken nicht erforderlich und birgt stattdessen die Gefahr

einer unzulassigen Zusammenfihrung von Daten mittels dieser Referenzierung. Gleichwohl wurde

die Vorschrift nicht gedndert.

Die ausschlieRliche Publikation von amtlichen Mitteilungs- und Verkiindungsblattern durch eine
elektronische Ausgabe, wie sie § 15 EGovG vorsieht, habe ich abgelehnt.

Eine generelle Einfihrung der Verdffentlichung via Internet bei personenbezogenen Daten ist des-
halb problematisch, weil sie weder dem datenschutzrechtlichen Erforderlichkeitsgrundsatz ent-
spricht (die weltweite dauerhafte Veroffentlichung ist nicht erforderlich) noch die Rechte der Betrof-

fenen und deren schutzwuirdige Interessen bertcksichtigt.

[¢)]
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Eine durch Rechtsvorschrift des Bundes bestimmte Pflicht zur Publikation in einem amtlichen Mit-
teilungs- oder Verkiindungsblatt des Bundes, eines Landes oder einer Gemeinde kann unbescha-
det des Artikels 82 Absatz 1 des Grundgesetzes zusatzlich oder ausschlieRlich durch eine elektro-

nische Ausgabe erflillt werden, wenn diese Uber 6ffentlich zugangliche Netze angeboten wird.

Ferner ist durch die Anderungen in Artikel 6 und 7 des Gesetzes zur Férderung der elektronischen
Verwaltung sowie zur Anderung weiterer Vorschriften, dessen Artikel 1 das EGovG ist, festgestellt
worden, dass bei der De-Mail die kurzzeitige Entschlisselung, Prifung und dann Signatur der Do-
kumente keine unbefugte Ubermittlung bzw. Kenntnisnahme im Sinne des SGB X oder der Abga-
benordnung darstellt (Anderung in § 67 Abs. 6 S. 2 Nr. 3 SGB X, § 30 Abs. 7 AO, § 87a Abs. 1
AO). So sinnvoll diese Feststellung sein mag, um die elektronische Verwaltung zu férdern, so ware
es doch besser gewesen, den Birgern eine Ende-zu-Ende-Verschlisselung zur Verfigung zu stel-
len. Nur durch eine Ende-zu-Ende-Verschlisselung ist sichergestellt, dass eine Kenntnisnahme

wahrend der Datenlbertragung nicht madglich ist.

Das Hessische Innenministerium hat zwar einige meiner Kritikpunkte geteilt (u.a. die Kritik an der
fehlenden Ende-zu-Ende-Verschlisselung), wertete jedoch den Gesetzentwurf insgesamt als trag-
fahige Grundlage fir die Férderung der elektronischen Verwaltung und hat deswegen den Gesetz-

entwurf im Bundesrat nicht abgelehnt.
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3.3 Hessen

3.3.1 Querschnitt

3.3.1.1

Die behordlichen Datenschutzbeauftragten als interne und externe Ansprechpartner

Behérdliche Datenschutzbeauftragte sind nicht nur interne Ansprechpartner fiir Behérdenleitung
und Mitarbeiter, sondern auch Anlaufstelle fiir AuBenstehende und den Hessischen Datenschutz-
beauftragten. Insofern ist es wichtig, dass nach innen und aul3en transparent gemacht wird, wer

behérdliche Datenschutzbeauftragte bzw. behérdlicher Datenschutzbeauftragter ist.

Zu diesem Thema hatte ich bereits im 39. Tatigkeitsbericht, Ziff. 4.1.1. grundsatzliche Ausfihrun-
gen gemacht und darauf hingewiesen, dass behdérdlich bestellte Datenschutzbeauftragte intern
und extern namentlich bekannt sein missen. Um dies zu gewahrleisten habe ich gefordert, dass
die Behdrde dafir Sorge zu tragen hat, dass sowohl die Beschéftigten als auch insbesondere die
Telefonzentrale wissen muss, wer die oder der behoérdliche Datenschutzbeauftragte ist. Dartiber
hinaus hielt ich eine entsprechende Verdéffentlichung auf der Homepage und im Organisationsplan

der Behorde fur erforderlich.

In einem Beschwerdefall eines Mitarbeiters einer grol3en Mittelbehdrde gegen die personalverwal-
tende Stelle beabsichtigte ich, zur Beurteilung des Sachverhaltes die Unterstlitzung der bzw. des

behoérdlichen Datenschutzbeauftragten einzuholen.

Meine Recherche auf der Homepage der Behoérde, welche Person diese Funktion ausubt, lief zu-
nachst ins Leere, da dies weder aus dem Organisationsplan hervorging, noch an anderer Stelle

auf der Homepage ein Hinweis zu finden war.

Eine mindliche Anfrage Uber die Telefonzentrale hatte zur Folge, dass die Mitarbeiterin erst im
Organisationsdezernat nachfragen musste, wer bestellt ist, um mir dann Auskunft geben zu kén-

nen.

Ganz im Sinne meiner Ausflihrungen zu diesem Thema im 39. Tatigkeitsbericht, Ziff. 4.1.1, forder-
te ich den behoérdlichen Datenschutzbeauftragten auf, zu veranlassen, dass er namentlich und der

Behdrdenleitung unmittelbar zugeordnet im Organisationsplan — als Stabsstelle — aufgefihrt wird.

Dies lehnte die Behdrde mit folgenden Argumenten ab:
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Der Organisationsplan solle informativ, Ubersichtlich und als Ausdruck auf einer DIN A4-Seite les-
bar sein. Man kénne daher nicht alle Sonderfunktionen und Beauftragten einer Behdrde im Orga-
nisationsplan auffiihren. Im Ubrigen wiirde im Organisationsplan beim Dezernat Justiziariat als

Zusatz das Wort ,Datenschutz” aufgefuhrt, dies sei Hinweis genug.

Darlber hinaus hatte der Datenschutzbeauftragte in erster Linie hausinterne Zustandigkeiten und
die Mitarbeiter der Behdrde seien Uber Person und Aufgaben des Datenschutzbeauftragten aus-
reichend durch den Geschéftsverteilungsplan und das Intranet informiert. AuRerdem kénne dann
im Rahmen der Gleichbehandlung jeder andere Beauftragte auch verlangen, im Organisationsplan

genannt zu werden, und dies sei aus den genannten Grinden nicht machbar.

Diese Argumente Uberzeugten mich nicht. Anders als z.B. Personalrat, Frauenbeauftragte, Ver-
trauensperson der Schwerbehinderten, Arbeitssicherheitsbeauftragter ist der oder die behordliche
Datenschutzbeauftragte nicht nur Anlaufstelle fir Beschaftigte, sondern auch fir AuRenstehende.
Dies ist Ausfluss des Transparenzgrundsatzes, der wichtige Saule des europaischen Datenschutz-
rechts ist, wie ich bereits im 39. Tatigkeitsbericht ausfihrlich dargelegt habe. Zur Transparenz
nach aulRen gehdrt — erganzend zu meinen bereits im 39. Tatigkeitsbericht formulierten Forderun-
gen — auch, dass behérdliche Datenschutzbeauftragte im Organisationsplan von Behoérden na-
mentlich und entsprechend § 5 Abs. 1 Satz 3 HDSG der Behordenleitung unmittelbar zugeordnet —

als Stabsstelle — aufzufuhren sind.

Erfreulicherweise haben meine Hinweise bei der Behérdenleitung schliellich doch noch gefruchtet.
Inzwischen ist der behoérdliche Datenschutzbeauftragte im Organisationsplan der Behdrde als

Stabsstelle dargestellt und namentlich benannt.

3.3.1.2

Loschen im Dokumentenmanagementsystem der hessischen Landesverwaltung

In der hessischen Landesverwaltung miissen die elektronischen Dokumente aus dem eingesetzten
Dokumentenmanagementsystem am Ende der Aufbewahrungsfristen dem Hessischen Staatsar-
chiv angeboten werden. Von diesem als nicht archivwiirdig eingestufte Dokumente miissen ge-
I6scht werden. Dies ist derzeit noch nicht méglich, da die technischen Voraussetzungen hierzu

fehlen. Es muss zeitnah Abhilfe geschaffen werden.
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3.3.1.21

Sachstand des Einsatzes des Dokumentenmanagementsystems

Die Einflihrung eines Dokumentenmanagementsystems (HeDok) ist eines der Ziele der eGovern-

ment-Strategie des Landes Hessen.

Nach der Auswahl des Systems DOMEA wurde das Ziel bisher in drei abgeschlossenen Teilpro-
jekten umgesetzt: In den Jahren 2003 bis 2005 erfolgte die Umstellung der Poststellen und Regis-
traturen (Phase 1), mit der ich mich ausfuhrlich im 34. Tatigkeitsbericht (Ziff. 8.2) befasst habe. Als
weiterer Baustein wurde im Jahr 2006 die Sachbearbeitung im Dokumentenmanagementsystem
(Phase 2) eingefuhrt. Dartiber habe ich im 35. Tatigkeitsbericht (Ziff. 8.3) berichtet. Das Projekt
eArchiv (Phase 3), das im 39. Tatigkeitsbericht (Ziff. 4.4.1) beschrieben ist, stellte im Jahr 2009
den Abschluss dieses Gesamtprojektes dar. Dabei ging es — entgegen dem Eindruck, den die Be-
zeichnung weckt, — nicht um die Uberfiihrung der Dokumente in das Archiv, sondern um die 1an-

gerfristige Aufbewahrung in der aktenfiihrenden Stelle.

Nach einer Einflhrungs- und Erprobungsphase wechseln seit 2010 mehr und mehr oberste Lan-
desbehdrden zu einer fuhrenden eAkte in HeDok: in Papierform eingehende Dokumente werden in
HeDok Uberfuhrt und anschlielend vernichtet; die Akten sind dort nur noch elektronisch vorhan-

den.

Ein weiterer Schritt, nAmlich Dokumente dem Staatsarchiv elektronisch anbieten oder endgliltig
I6schen zu kdnnen, steht noch aus. Hierfir missen die technischen Voraussetzungen geschaffen

werden: die Aussonderungsschnittstelle fiir HeDok muss programmiert werden.

3.31.2.2
Sachstand DIMAG und Aussonderungsschnittstelle fir HeDok

Das Hessische Staatsarchiv selbst verwendet als Archivierungssystem DIMAG. Dieses System
soll die aus HeDok ausgesonderten eAkten aufnehmen. Dabei handelt es sich um eine Eigenent-
wicklung des Landesarchivs Baden-Wirttemberg, die seit Januar 2011 in Hessen eingesetzt wird.
Diese Software wird in einer Entwicklungspartnerschaft zwischen den staatlichen Archiven ver-
schiedener Bundeslander (Baden-Wurttemberg, Hessen und Bayern) gepflegt und weiterentwi-
ckelt.

Ziel dieses gemeinsamen Projekts ist es, ein einheitliches Aussonderungsverfahren aus dem ein-

gesetzten Dokumentenmanagementsystem zu definieren und so einerseits einen standardisierten
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Prozess zu schaffen, andererseits aber naturlich auch Kosten zu sparen. Das gemeinsame Anfor-
derungskonzept wurde bereits im Frihjahr 2011 fertig gestellt. Nach anfanglicher Skepsis beteilig-
te sich die Herstellerfirma des Dokumentenmanagementsystems sehr engagiert und zielstrebig an
diesem Projekt, sodass sie im Juni 2011 ein erstes Umsetzungskonzept vorlegen konnte. Einzig
offener Punkt war zu diesem Zeitpunkt noch die Spezifikation der Metadaten-Dateien, die in Ab-
sprache und Zusammenarbeit zwischen den Anwendern und der Herstellerfirma bis Mai 2012 ab-

geschlossen werden konnte.

Seit Ende des Jahres 2012 liegt den Bundeslandern, die die Anforderungen an die Aussonderung
aus dem eingesetzten Dokumentenmanagementsystem gemeinsam definiert haben, ein Angebot
der Herstellerfirma zur Umsetzung vor. Nach Erteilung des Programmierauftrags hatte das Aus-

sonderungsverfahren im folgenden Jahr umgesetzt und in Betrieb genommen werden sollen.

3.31.23
Rechtslage

Die Hessische Landesverwaltung verarbeitet innerhalb ihres breiten Aufgabenspektrums vielerlei

Daten — auch solche, die personenbezogen sind.

Nach dem Hessischen Datenschutzgesetz sind personenbezogene Daten zu |6schen, wenn sie flr
die mit ihnen erflllten Zwecke nicht mehr erforderlich sind (§ 19 Abs. 3 HDSG).

§ 19 Abs. 3 HDSG

Personenbezogene Daten sind unverziiglich zu lI6schen, sobald feststeht, dal} ihre Speicherung
nicht mehr erforderlich ist, um die Zwecke zu erfillen, fur die sie erhoben worden sind oder fur die
sie nach § 13 Abs. 2 und 4 weiterverarbeitet werden dirfen. Wenn bei der Speicherung nicht ab-
sehbar ist, wie lange die Daten benétigt werden, ist nach einer auf Grund der Erfahrung zu be-
stimmenden Frist zu prifen, ob die Erforderlichkeit der Speicherung noch besteht. Satz 1 findet
keine Anwendung, wenn Grund zu der Annahme besteht, daf? durch die Léschung schutzwiirdige

Belange des Betroffenen beeintrachtigt werden.

Akten sind zur Aufgabenerfillung nicht mehr erforderlich, wenn die Bearbeitung abgeschlossen ist

und entweder spezialgesetzlich geregelte oder die fur Schriftgut des Landes Hessen festgelegten

Aufbewahrungsfristen abgelaufen sind. In den Anhangen zum Erlass der Landesregierung zur Ak-

tenflhrung in den Dienststellen des Landes Hessen (Aktenflhrungserlass — AfE) vom

14. Dezember 2012 (StAnz. 2013 S. 3 ff.) sind einige allgemeine und besondere Aufbewahrungs-
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fristen aufgefuhrt. Die Regelaufbewahrungsfrist betragt fur die federfihrende Stelle funf Jahre

(s. Anlage B zum AfE). Die meisten Dokumente werden dieser Aufbewahrungsfrist unterliegen.

Mit Ablauf der Aufbewahrungsfristen sind Akten auszusondern und dem zustandigen Archiv anzu-
bieten, das innerhalb von sechs Monaten uber die Archivwurdigkeit der angebotenen Unterlagen
zu entscheiden hat (§ 8 Abs. 1 Satz 1 und 3 HArchivG).

§ 8 Abs. 1 Satz 1 und 3 HArchivG

Die in § 2 Abs. 3 und 6 genannten Stellen sind verpflichtet, alle Unterlagen, die zur Erfillung ihrer
Aufgaben nicht mehr benétigt werden und deren Aufbewahrungsfrist abgelaufen ist, unverztglich
auszusondern und dem zustandigen Archiv zur Archivierung anzubieten. ... Das zustandige Archiv

hat binnen sechs Monaten Uber die Archivwirdigkeit angebotener Unterlagen zu entscheiden.

Akten, die nicht archivwirdig sind, sind zu vernichten. Bei elektronischen Dokumenten bedeutet
dies, dass sie zu l6schen sind. Derzeit behilft sich die Landesverwaltung damit, dass die elektroni-
schen Akten bestenfalls in die Langzeitarchivierung in HeDok Gbernommen werden. Damit sind sie
jedoch immer noch im Zugriff der jeweiligen Behdrde und weder ausgesondert noch geléscht. Bei
personenbezogenen Daten, die in der Mehrzahl der Akten der Landesverwaltung enthalten sind,

bedeutet dies einen Verstol gegen das Hessische Datenschutzgesetz.

3.3.1.2.4

Forderungen

Zur Umsetzung der eGovernment-Strategie des Landes Hessen gehort es auch, die fir die Aus-

sonderungsschnittstelle erforderlichen finanziellen Mittel zur Verfigung zu stellen.

Bei einer schnellen Weiterfihrung des Projektes kann im glnstigsten Fall aus heutiger Sicht im
Jahr 2015 mit der Anbietung und Aussonderung elektronischer Akten begonnen werden. Schon
jetzt ist die Regelaufbewahrungsfrist weit Uberschritten. Bis zur Umsetzung der Schnittstelle zur
Archivierung nimmt die Landesregierung das weitere Anwachsen von DatenschutzverstdRen durch

nicht rechtzeitiges Léschen nicht mehr erforderlicher personenbezogener Daten in Kauf.

Dies werde ich beanstanden missen, wenn nicht zeitnah Aktivitaten zur Beendigung dieses Zu-

standes ergriffen werden.
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3.3.2 Justiz, Strafvollzug und Ordnungswidrigkeiten

3.3.21
Umsetzung der Neuregelungen des Telekommunikationsgesetzes zur Bestands-

datenauskunft in Landesrecht

Der Landesgesetzgeber hat umfassend von seiner Kompetenz Gebrauch gemacht, den Sicher-

heitsbehérden einen Zugriff auf Bestandsdaten der Telekommunikationsanbieter zu erméglichen.

Das Bundesverfassungsgericht hatte im Januar 2012 entschieden (1 BvR 1299/05, BVerwGE 130,
151), dass eine qualifizierte Rechtsgrundlage notwendig sei, um den Sicherheitsbehérden einen
Auskunftsanspruch gegeniber den Telekommunikationsunternehmen, bezogen auf Bestands-

daten im Sinne des § 111 Telekommunikationsgesetz (TKG), einzuraumen.

§ 111 Absatz 1 TKG

Wer geschaftsmafig Telekommunikationsdienste erbringt oder daran mitwirkt und dabei Rufnum-
mern oder andere Anschlusskennungen vergibt oder Telekommunikationsanschlisse fur von an-
deren vergebene Rufnummern oder andere Anschlusskennungen bereitstellt, hat fir die Aus-
kunftsverfahren nach den §§ 112 und 113

1. die Rufnummern und anderen Anschlusskennungen,

2. den Namen und die Anschrift des Anschlussinhabers,

3. bei naturlichen Personen deren Geburtsdatum,

4. bei Festnetzanschliissen auch die Anschrift des Anschlusses,

5. in Fallen, in denen neben einem Mobilfunkanschluss auch ein Mobilfunkendgerat tiberlas-

sen wird, die Gerdatenummer dieses Gerates sowie
6. das Datum des Vertragsbeginns
vor der Freischaltung zu erheben und unverziglich zu speichern, auch soweit diese Daten fir be-
triebliche Zwecke nicht erforderlich sind; das Datum des Vertragsendes ist bei Bekanntwerden
ebenfalls zu speichern. Satz 1 gilt auch, soweit die Daten nicht in Teilnehmerverzeichnisse (§ 104)
eingetragen werden. Die Verpflichtung zur unverziglichen Speicherung nach Satz 1 gilt hinsicht-
lich der Daten nach Satz 1 Nr. 1 und 2 entsprechend fur denjenigen, der geschaftsmafig einen
offentlich zuganglichen Dienst der elektronischen Post erbringt und dabei Daten nach Satz 1 Nr. 1
und 2 erhebt, wobei an die Stelle der Daten nach Satz 1 Nr. 1 die Kennungen der elektronischen
Postfacher und an die Stelle des Anschlussinhabers nach Satz 1 Nr. 2 der Inhaber des elektroni-
schen Postfachs tritt. Wird dem Verpflichteten nach Satz 1 oder Satz 3 eine Anderung bekannt, hat
er die Daten unverziglich zu berichtigen; in diesem Zusammenhang hat der nach Satz 1 Verpflich-

tete bisher noch nicht erhobene Daten zu erheben und zu speichern, sofern ihm eine Erhebung
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der Daten ohne besonderen Aufwand madglich ist. Fur das Auskunftsverfahren nach § 113 ist die

Form der Datenspeicherung freigestellt.

In seiner Entscheidung hatte das BVerfG das ,Doppeltirmodell“ entwickelt. Danach ist zum einen
eine konkrete Norm erforderlich, die die Ubermittlung gestattet (erste Tiir) sowie eine weitere Norm
fur die Rahmenbedingungen des Abrufs (zweite Tur). Weiterhin wurde entschieden, dass auch fir
die Nutzung dynamischer IP-Adressen in diesem Zusammenhang eine normenklare Regelung
erforderlich ist, die den besonderen Anforderungen des Eingriffs in das Telekommunikationsge-
heimnis des Art. 10 Abs. 1 GG gerecht wird.

Die Ausgestaltung der ersten Tir hat der Bundesgesetzgeber mit dem Gesetz zur Anderung des
Telekommunikationsgesetzes und zur Neuregelung der Bestandsdatenauskunft vom 20. Juni 2013
(BGBI. I, S. 16029) geschaffen.

Die Verpflichtung der Telekommunikationsunternehmen zur Auskunftserteilung ergibt sich nun-
mehr aus § 113 TKG.

§ 113 TKG

(1) Wer geschaftsmaig Telekommunikationsdienste erbringt oder daran mitwirkt, darf nach MaR3-
gabe des Absatzes 2 die nach den §§ 95 und 111 erhobenen Daten nach MalRgabe dieser Vor-
schrift zur Erflllung von Auskunftspflichten gegentiber den in Absatz 3 genannten Stellen verwen-
den. Dies gilt auch fir Daten, mittels derer der Zugriff auf Endgerate oder auf Speichereinrichtun-
gen, die in diesen Endgeraten oder hiervon raumlich getrennt eingesetzt werden, geschitzt wird.
Die in eine Auskunft aufzunehmenden Daten durfen auch anhand einer zu einem bestimmten Zeit-
punkt zugewiesenen Internetprotokoll-Adresse bestimmt werden; hierfir dirfen Verkehrsdaten
auch automatisiert ausgewertet werden. Fir die Auskunftserteilung nach Satz 3 sind samtliche
unternehmensinternen Datenquellen zu berlcksichtigen.

(2) Die Auskunft darf nur erteilt werden, soweit eine in Absatz 3 genannte Stelle dies in Textform
im Einzelfall zum Zweck der Verfolgung von Straftaten oder Ordnungswidrigkeiten, zur Abwehr von
Gefahren fir die offentliche Sicherheit oder Ordnung oder fir die Erfillung der gesetzlichen Aufga-
ben der in Absatz 3 Nummer 3 genannten Stellen unter Angabe einer gesetzlichen Bestimmung
verlangt, die ihr eine Erhebung der in Absatz 1 in Bezug genommenen Daten erlaubt; an andere
offentliche und nichtéffentliche Stellen diirfen Daten nach Absatz 1 nicht Gbermittelt werden. Bei
Gefahr im Verzug darf die Auskunft auch erteilt werden, wenn das Verlangen in anderer Form ge-
stellt wird. In diesem Fall ist das Verlangen unverzuglich nachtraglich in Textform zu bestatigen.
Die Verantwortung fir die Zulassigkeit des Auskunftsverlangens tragen die in Absatz 3 genannten
Stellen.

(3) Stellen im Sinne des Absatzes 1 sind
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die fur die Verfolgung von Straftaten oder Ordnungswidrigkeiten zustandigen Behorden;
2. die fir die Abwehr von Gefahren fiir die 6ffentliche Sicherheit oder Ordnung zustandigen Be-
horden;
3. die Verfassungsschutzbehérden des Bundes und der Lander, der Militarische Abschirmdienst
und der Bundesnachrichtendienst.
(4) Derjenige, der geschaftsmalig Telekommunikationsdienste erbringt oder daran mitwirkt, hat die
zu beauskunftenden Daten unverziiglich und vollstandig zu Gbermitteln. Uber das Auskunftsersu-
chen und die Auskunftserteilung haben die Verpflichteten gegenuber den Betroffenen sowie Dritten
Stillschweigen zu wahren.
(5) Wer geschaftsmaRig Telekommunikationsdienste erbringt oder daran mitwirkt, hat die in sei-
nem Verantwortungsbereich fir die Auskunftserteilung erforderlichen Vorkehrungen auf seine Kos-
ten zu treffen. Wer mehr als 100 000 Kunden hat, hat fur die Entgegennahme der Auskunftsver-
langen sowie fur die Erteilung der zugehoérigen Auskiinfte eine gesicherte elektronische Schnittstel-
le nach MaRgabe der Technischen Richtlinie nach § 110 Absatz 3 bereitzuhalten, durch die auch
die gegen die Kenntnisnahme der Daten durch Unbefugte gesicherte Ubertragung gewahrleistet
ist. Dabei ist daflir Sorge zu tragen, dass jedes Auskunftsverlangen durch eine verantwortliche
Fachkraft auf Einhaltung der in Absatz 2 genannten formalen Voraussetzungen gepruft und die
weitere Bearbeitung des Verlangens erst nach einem positiven Prufergebnis freigegeben wird.

Fir die Regelungen, die den Sicherheitsbehdrden des Landes die zweite Tur 6ffnen, liegt die Ge-
setzgebungskompetenz beim Hessischen Landtag. Er hatte auch darliber zu entscheiden, in wel-

chem Umfang von dieser Kompetenz Gebrauch gemacht werden sollte.

Ausgehend von der Rechtsprechung des BVerfG waren zur Zulassigkeit von Auskunftsbegehren

drei Gruppen von Daten zu beurteilen:

— die Bestandsdaten gem. §§ 95 und 111 TKG,

— die sogenannten Zugangssicherungscodes gem. § 113 Absatz 1 Satz 2 TKG. Dabei handelt
es sich um Daten, mittels derer der Zugriff auf Endgerate oder in diesen oder auch hiervon
raumlich getrennten Speichereinrichtungen geschitzt wird. Dazu gehéren z.B. PIN und PUK

(Personal Identification Number and Personal Unblocking Key),

— die Dynamischen IP-Adressen, d.h. die zu einem bestimmten Zeitpunkt zugewiesenen Inter-
netprotokoll-Adressen. Diese Daten sind nur durch eine Verkniipfung mit Verkehrsdaten
einem bestimmten Nutzer zuzuordnen. Daher hatte das BVerfG daflir eine ausdriickliche ge-
setzliche Regelung verlangt, die den Anforderungen an einen Eingriff in das Telekommunika-

tionsgeheimnis aus Art. 10 Abs. 1 GG gerecht wird.
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Das Gesetzgebungsverfahren im Landtag wurde durch einen gemeinsamen Gesetzentwurf der
Fraktionen der CDU und der FDP fir ein Gesetz zur Anderung des Hessischen Gesetzes Uber die
offentliche Sicherheit und Ordnung und des Gesetzes Uber das Landesamt fur Verfassungsschutz
vom 12. Marz 2013 eingeleitet (LTDrs. 18/7137). Dieser Entwurf war zeitlich vor den entscheiden-
den Beratungen im Bundestag vorgelegt worden. Er sollte den hessischen Sicherheitsbehdrden
einen umfassenden Zugriff auf diese Daten ermdglichen. In der vorgelegten Form wurde der Ent-
wurf den verfassungsrechtlichen Anforderungen an einen Eingriff in das Recht auf informationelle
Selbstbestimmung sowie das Telekommunikationsgeheimnis gem. Art. 10 GG jedoch nicht ge-

recht.

In einer Anhérung im Innenausschuss des Landtages hatte ich Gelegenheit, die Defizite des Ge-

setzesvorschlages aufzuzeigen.

Insbesondere fir die Daten gem. § 113 Abs. 1 S. 2 TKG habe ich eine differenziertere Regelung
gefordert. Zugangssicherungscodes (wie etwa Passworter, PIN und PUK) selbst sind zwar Be-
standsdaten im Sinne des TKG, sie haben jedoch einen héheren Schutzbedarf als die herkdmmli-
chen Bestandsdaten, da mit ihrer Hilfe nicht nur der Umfang, sondern auch der Inhalt einer Kom-
munikationsbeziehung erschlossen werden kann. Insoweit entspricht der Eingriffsgehalt bei Aus-
kunften solcher Daten eher dem einer Auskunft zu einer dynamischen IP-Adresse als zu sonstigen
Bestandsdaten. Da in aller Regel solche Daten deshalb nur dann erforderlich sein kbnnen, wenn
auch auf die durch sie erschlieRbaren Inhaltsdaten zugegriffen werden soll, war eine Beschran-
kung der Auskunftsmaoglichkeiten erforderlich. So hatte auch der Bundesgesetzgeber — soweit er
fur die Sicherheitsbehdrden des Bundes die Regelungen zur zweiten Tir gestaltet hat — eine zu-
satzliche Anforderung formuliert. Danach ist eine solche Datenerhebung nur zulassig, wenn auch
die gesetzlichen Voraussetzungen flur die Daten vorliegen, auf die mittels dieser Bestandsdaten
zugegriffen werden kann. Dies entspricht auch der Rechtsprechung des BVerfG. Zugangssiche-

rungscodes erfordern mit anderen Worten einen vorverlagerten Datenschutz.

Aus dem erhdéhten Schutzbedarf der Zugangssicherungscodes folgt meines Erachtens zudem,
dass diese Daten nicht — wie im Gesetzentwurf vorgesehen — von der Notwendigkeit einer richterli-
chen Anordnung ausgenommen werden konnen. Schlie3lich halte ich fur diese Daten auch eine

Benachrichtigung der Betroffenen fiir erforderlich.
Fir die dynamischen IP-Adressen war nur im HSOG, nicht aber im LfV-Gesetz, eine differenzierte

Regelung vorgesehen. Auch dies wurde den verfassungsrechtlichen Anforderungen insbesondere

wegen des Eignriffs in das Telekommunikationsgeheimnis nicht gerecht.

78



Im Anschluss an die Anhérung im Innenausschuss des Hessischen Landtages erfolgte eine Uber-
arbeitung des Gesetzentwurfes, die zumindest teilweise den — nicht nur von mir — gedufRerten Be-

denken Rechnung getragen hat.

Fir die Tatigkeit der Polizei im Rahmen der Gefahrenabwehr wird nunmehr differenziert zwischen
der Abfrage von reinen Bestandsdaten und den Zugangssicherungscodes. Diese dirfen nur erho-
ben werden, wenn auch die gesetzlichen Voraussetzungen fiir die Nutzung der Daten, die mit ihrer
Hilfe erschlieBbar sind, vorliegen. Auch die notwendigen verfahrenssichernden Malknahmen wur-

den getroffen.

§ 15a Absatz 2 HSOG

Unter den Voraussetzungen des Abs. 1 kdnnen die Polizeibehérden auch Auskunft Gber Verkehrs-
daten nach § 96 Abs. 1 des Telekommunikationsgesetzes vom 22. Juni 2004 (BGBI. | S. 1190), zu-
letzt geandert durch Gesetz vom 20. Juni 2013 (BGBI. | S. 1602), in einem zurlickliegenden oder
einem zukulnftigen Zeitraum sowie Uber Inhalte verlangen, die innerhalb des Telekommunikations-
netzes in Speichereinrichtungen abgelegt sind. Erfolgt die Erhebung von Verkehrsdaten nicht beim
Telekommunikationsdiensteanbieter, bestimmt sie sich nach Abschluss des Kommunikationsvor-
gangs nach den allgemeinen Vorschriften. Auskunft iber Bestandsdaten nach den §§ 95 und 111
des Telekommunikationsgesetzes kdnnen die Polizeibehdrden von demjenigen, der geschaftsmaRig
Telekommunikationsdienste erbringt oder daran mitwirkt, unter den Voraussetzungen des § 12

Abs. 1 Satz 1, Abs. 3 und 4 verlangen (§ 113 Abs. 1 Satz 1 und 3 des Telekommunikationsgeset-
zes). Bezieht sich das Auskunftsverlangen nach Satz 3 auf Daten, mittels derer der Zugriff auf End-
gerate oder auf Speichereinrichtungen, die in diesen Endgeraten oder hiervon raumlich getrennt
eingesetzt werden, geschutzt wird (§ 113 Abs. 1 Satz 2 des Telekommunikationsgesetzes), darf die
Auskunft nur verlangt werden, wenn die gesetzlichen Voraussetzungen fir die Nutzung der Daten
vorliegen. Die Auskunft Gber Bestandsdaten anhand einer zu einem bestimmten Zeitpunkt zugewie-
senen Internetprotokoll-Adresse darf nur zur Abwehr einer gegenwartigen erheblichen Gefahr ver-

langt werden. § 29 Abs. 6 gilt flr Satz 4 und 5 entsprechend.

Im LfV-Gesetz wurden die Befugnisse differenzierter ausgestaltet.

§ 4a LfV-Gesetz

(3) Das Landesamt fur Verfassungsschutz darf, soweit dies zur Erflllung seiner Aufgaben nach § 2
Abs. 2 erforderlich ist, von demjenigen, der geschaftsmaflig Telekommunikationsdienste erbringt
oder daran mitwirkt, Auskunft Uber die nach den §§ 95 und 111 des Telekommunikationsgesetzes
vom 22. Juni 2004 (BGBI. | S. 1190), zuletzt gedndert durch Gesetz vom 20. Juni 2013 (BGBI. |
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S. 1602), erhobenen Daten verlangen (§ 113 Abs. 1 Satz 1 und 3 des Telekommunikationsgeset-
zes); dies gilt auch fir Daten, mittels derer der Zugriff auf Endgerate oder auf Speichereinrichtun-
gen, die in diesen Endgeraten oder hiervon raumlich getrennt eingesetzt werden, geschitzt wird
(§ 113 Abs. 1 Satz 2 des Telekommunikationsgesetzes). Die Auskunft darf auch anhand einer zu
einem bestimmten Zeitpunkt zugewiesenen Internetprotokoll-Adresse verlangt werden (§ 113
Abs. 1 Satz 3 des Telekommunikationsgesetzes). Die Auskunft darf nur verlangt werden, wenn die
gesetzlichen Voraussetzungen flr die Nutzung der Daten vorliegen.

(5) Auskilnfte nach Abs. 3, soweit Daten nach § 113 Abs. 1 Satz 2 und 3 des Telekommunika-
tionsgesetzes betroffen sind, und Auskiinfte nach Abs. 4 dirfen nur auf Anordnung des fir den
Verfassungsschutz zustandigen Ministeriums eingeholt werden. Die Anordnung ist durch die Leite-
rin oder den Leiter des Landesamts fir Verfassungsschutz oder seine Vertreterin oder seinen Ver-
treter schriftlich zu beantragen. Der Antrag ist zu begriinden. Das Ministerium unterrichtet unver-
zuglich die G10-Kommission (§ 2 Abs. 1 des Hessischen Ausflihrungsgesetzes zum Artikel 10-
Gesetz vom 16. Dezember 1969 [GVBI. | S. 303], zuletzt gedndert durch Gesetz vom

27. September 2012 [GVBI. S. 290]) tuber die Anordnung vor deren Vollzug. Bei Gefahr im Verzug
kann das Ministerium den Vollzug der Anordnung auch bereits vor Unterrichtung der Kommission
anordnen. Die G10-Kommission prift von Amts wegen oder aufgrund von Beschwerden die Zulas-
sigkeit und Notwendigkeit der Einholung von Auskiinften. § 15 Abs. 5 des Artikel 10-Gesetzes ist
entsprechend anzuwenden. Anordnungen, die die G10-Kommission flr unzuldssig oder nicht not-
wendig erklart, hat das Ministerium unverztiglich aufzuheben. Fur die Verarbeitung der erhobenen
Daten nach Abs. 3, soweit Daten nach § 113 Abs. 1 Satz 2 und 3 des Telekommunikationsgeset-
zes betroffen sind, und fiir die Verarbeitung der nach Abs. 4 Nr. 1 bis 3 erhobenen Daten ist § 4
des Artikel 10-Gesetzes entsprechend anzuwenden. § 12 Abs. 1 und 3 des Artikel 10-Gesetzes

findet entsprechende Anwendung.

3.3.2.2
Priufung der HZD Hiinfeld

In diesem Jahr habe ich gepriift, ob die HZD Hiinfeld als Dienstleister der Hessischen Justiz An-
forderungen erfiillt, die seitens der Justiz an sie gerichtet wurden. Trotz einiger Bereiche, in denen

Anpassungen erforderlich sind, ergab sich ein positiver Gesamteindruck.
Mitte des Jahres habe ich die Umsetzung von Sicherheitsbelangen gepriift, die im Rahmen der
von der HZD fir die Hessische Justiz erbrachten Leistungen zu erflllen sind. Gegenstand der Pri-

fung war neben raumlichen Sicherheitsmalinahmen inshesondere die Umsetzung von Vorgaben
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aus einem Netzkonzept hinsichtlich der Fernbetreuung von Nutzern sowie administrativer Zugriffe

auf Benutzerverzeichnisse und E-Mail-Konten.

Die Anforderungen wurden bei den raumlichen Sicherungsmafnahmen und bei der Fernbetreuung

von Nutzern voll erfllt.

Es gab aber einige Punkte, die geandert werden mussten:

Es gab zu viele Personen mit (Domanen-) Administratorrechten.

Durch diese weitgehenden Zugriffsrechte hatten Mitarbeiter potentiell die Moglichkeit, auf

Daten zuzugreifen, auch wenn es nicht immer fur ihre Aufgaben erforderlich war.

Der HZD war dieser Umstand bewusst. Im Rahmen einer Neukonzeption soll die Anzahl der
Personen mit Administratorrechten reduziert werden. Das Ziel ist es, die Anzahl auf weniger

als ein Drittel zu senken.

Die Tatigkeit von Administratoren der E-Mail-Plattform war nur eingeschrankt nachvollziehbar.

Die Administration der E-Mail-Plattform der Justiz wird weitgehend durch die HZD Hunfeld
durchgefuhrt. Zentrale Aufgaben, um die technische Infrastruktur lauffahig zu halten, werden
auch durch die HZD in Wiesbaden durchgefuhrt. Eine Aufgabe von Administratoren ist die
Vergabe von Zugriffsrechten auf Postfacher. Sie kdnnen potentiell jedem Nutzer der Plattform,
auch sich selbst, den Zugriff auf ein beliebiges Postfach einraumen. Es ist festgelegt, dass ein
Auftrag vorliegen muss, damit Zugriffsrechte geandert werden. Die entsprechenden Auftrage
werden dokumentiert. Zum Zeitpunkt der Prufung gab es aber kein Auswerteprogramm, mit
dem die systemseitigen Protokolldaten daraufhin kontrolliert werden, ob ein Administrator der
E-Mail-Plattform Zugriffsrechte auf ein Postfach geandert hat. Es wirde daher nur zufallig er-
kannt, wenn ein Administrator sich oder anderen Nutzern ohne Auftrag Zugriff auf ein Postfach

verschafft.
Der HZD war der Umstand bekannt, und es war daher schon eine entsprechende Kontroll-
software beschafft. Diese soll ab Anfang 2014 eingerichtet werden und den mit der Kontrolle

beauftragten Mitarbeitern zur Verfugung stehen.

Es war fur einen Systemrevisor praktisch nicht méglich, eine Besitzibernahme durch Adminis-

tratoren auf gesperrte personliche Verzeichnisse, bspw. von Richtern, zu erkennen.
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Nach dem Netzkonzept der Hessischen Justiz gibt es u.a. bei Gerichten die Funktion des Sys-
temrevisors. Systemrevisoren sollen Systemprotokolle auswerten, um Auffalligkeiten festzu-
stellen. Ein auffalliges Ereignis liegt bspw. vor, wenn sich ein Administrator Zugriffsrechte auf
das personliche Verzeichnis eines Richters einrdumt. Dazu muss man folgendes wissen: Nach
den vergebenen Zugriffsrechten haben Systemadministratoren der HZD kein Zugriffsrecht auf
das personliche Verzeichnis eines Richters. D.h. der Administrator kann bspw. keine Dateien
lesen oder verandern. Allerdings koénnte er sich Zugriffsrechte verschaffen. Als ersten Schritt
musste er eine sog. Besitzlibernahme bei dem Verzeichnis vornehmen, um anschlieend die
Zugriffsrechte andern zu kénnen. Dann kdnnte er fur sich oder andere Benutzer Lese- und
Schreibrechte vergeben. Der Vorgang einer Besitzibernahme wird protokolliert und kann

durch den Systemrevisor festgestellt werden.

Bedingt durch einen Softwarewechsel haben sich unerwartete Probleme ergeben. Es wurde
entsprechend dem Netzkonzept der Zugriff auf Verzeichnisse protokolliert. Durch die neue
Softwareversion wurden aber neben den Besitziibernahmen durch Administratoren auch sys-
temseitige Zugriffe auf Verzeichnisse, bspw. im Rahmen der Datensicherung, unter identi-
schen Ereignisnummern protokolliert. Durch die grof3e Zahl von Protokolleintragen war es da-
mit einem Systemrevisor praktisch nicht mehr méglich, unberechtigte Besitzlibernahmen zu

erkennen.

Auch dieser Umstand wurde durch die HZD als anderungsbedurftig angesehen. Um die An-
forderungen erfullen zu kénnen, wird nach einer besseren Software zur Protokollauswertung

gesucht. Das Ergebnis stand bei Redaktionsschluss dieses Tatigkeitsberichts noch nicht fest.

Es war nach Fertigstellung eines Auftrags nicht moglich, an Hand der Eintrage im Ticketsys-

tem zu erkennen, welcher Mitarbeiter den Auftrag ausgefuhrt hat.

Die HZD nutzt ein Ticketsystem, um Auftrage und deren Abarbeitung zu dokumentieren. Dazu
wird bei Eingang eines Auftrages bzw. einer Fehlermeldung durch einen Mitarbeiter ein neuer
Auftrag angelegt und der Fehler bzw. der Auftrag dokumentiert. Anschlie®end wird er an die
zustandigen Bearbeiter weitergeleitet. Diese dokumentieren im Ticketsystem ihre Tatigkeit.
Wenn mehrere Mitarbeiter an einem Auftrag arbeiten, beschreibt jeder seine Tatigkeiten. Nach

Abschluss des Auftrags wird dieser im System als beendet gekennzeichnet.

Bei der HZD gibt es eine Anpassung, durch die bei Beendigung des Auftrags die Namen der
beteiligten Mitarbeiter geléscht werden. Es bleibt zwar die Beschreibung des Auftrags resp.
des Fehlers und seine Bearbeitung als eine Art Wissensdatenbank erhalten, jedoch ist nicht

mehr nachvollziehbar, wer was veranlasst hat.
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Fur die Nachvollziehbarkeit der Tatigkeit von Administratoren ist dies ein Problem. Nach § 10
Abs. 2 Ziff. 6 HDSG ist zu gewahrleisten, dass personenbezogene Daten, die im Auftrag ver-
arbeitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden
kdnnen (Auftragskontrolle). Durch das frihzeitige Loschen von Ticket-Ersteller und -bearbeiter
ist schon ab Abschluss des Tickets nicht mehr nachvollziehbar, wer wie agiert hat. Da das

Remedy-System Teil der Dokumentation ist, erfolgt die Anonymisierung zu frih.
Zu diesem Punkt steht eine Reaktion der HZD noch aus.

Die gefundenen Defizite betrafen vor allem die Nachvollziehbarkeit der Tatigkeit von Administrato-
ren. Fir den Nachweis, dass entsprechend den Vorgaben des Auftraggebers gearbeitet wurde und
die Anforderungen von § 10 Abs. 2 Ziff. 6 HDSG (Auftragskontrolle) erflllt sind, ist die Nachvoll-

ziehbarkeit unerlasslich.

Es zeigt sich, dass sich die HZD der Defizite in weiten Teilen bewusst war. Nicht in allen Bereichen

ist es jedoch gelungen, zeitnah eine Abhilfe zu schaffen.

Ich habe das Justizministerium zeitgleich mit der HZD Uber die Ergebnisse meiner Priifung in Kennt-
nis gesetzt. Nach meiner Einschatzung muss auch das Justizministerium die eigenen Malinahmen
zur Auftragskontrolle hinterfragen. In diesem Zusammenhang spielt die IT-Kontrollkommission der
Justiz eine wesentliche Rolle, die nach § 3 des Gesetzes zur Errichtung der Informationstechnik-
Stelle der hessischen Justiz (IT-Stelle) und zur Regelung justizorganisatorischer Angelegenheiten
vom 16. Dezember 2011 eingerichtet wurde. Die IT-Kontrollkommission prift insbesondere die HZD
in Hunfeld und hat im Rahmen ihrer Tatigkeit erste Ergebnisse erzielt. Ich gehe davon aus, dass die

Qualitat der Dienstleistung der HZD durch deren regelmaRige Uberprifungen verbessert wird.

§ 3 JITSG

(1) Soweit im Rahmen der Fachaufsicht nach § 2 Satz 2 Uberpriifungen zum Schutz vor unbefug-
ten Zugriffen durch Mitarbeiterinnen und Mitarbeiter der Hessischen Zentrale fur Datenverarbei-
tung erfolgen sollen, wirkt eine einzurichtende IT-Kontrollkommission mit.

(2) Die IT-Kontrollkommission besteht aus
1. je einer Vertreterin oder einem Vertreter
a) der IT-Stelle,
b) jedes Bezirksrichterrats und des Richterrats des Hessischen Finanzgerichts zum Schutz

der richterlichen Unabhangigkeit,
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c) des Bezirksstaatsanwaltsrats zum Schutz des Legalitatsprinzips,

2. einer vom Hauptpersonalrat der Justiz zu benennenden Person, bei der oder dem es sich um
eine Rechtspflegerin oder einen Rechtspfleger handeln muss, zum Schutz der sachlichen Un-

abhangigkeit der Rechtspflegerinnen und Rechtspfleger.

3.3.2.3

Akteneinsicht im Justizvollzug

Zur Verfolgung von Anspriichen ist es oftmals notwendig, Einsicht in Akten zu erhalten. Dieses
Recht gilt jedoch nicht uneingeschrénkt. Im Justizvollzug scheitert die Durchsetzung in vielen Féal-

len an einer unvollsténdigen Begriindung des Antrages.

Es haben sich Eingaben gehauft, bei denen sich Inhaftierte bei mir beschwert haben, dass sie kei-
ne oder nur unzureichende Einsicht in ihre Akten bei der jeweiligen Justizvollzugsanstalt erhalten
haben. Dies betraf zum einen die Einsicht in die Gefangenenpersonalakte, zum anderen auch die

Einsicht in die Gesundheitsakten der inhaftierten Personen.

In der Gefangenenpersonalakte befinden sich personenbezogene Daten, die fir und wahrend der
Durchflhrung des Strafvollzugs Uber den Gefangenen erhoben werden. Informationen Gber arztliche

Behandlungen und Daten Uber den Gesundheitsstatus werden in der Gesundheitsakte gespeichert.

Jeder Gefangene hat gem. § 64 S. 1 des Hessischen Strafvollzugsgesetzes (HStVollzG) i.V.m. § 18
Abs. 3 bis 6 HDSG das Recht auf Aktenauskunft oder, soweit dies zur Wahrnehmung rechtlicher

Interessen erforderlich ist, auch Einsicht in seine Gefangenpersonalakte und seine Gesundheitsakte.

§ 64 HStVollzG

Die Betroffenen erhalten nach Maltgabe des § 18 Abs. 3 bis 6 des Hessischen Datenschutzgeset-
zes Auskunft oder, soweit dies zur Wahrnehmung rechtlicher Interessen erforderlich ist, Aktenein-
sicht hinsichtlich der zu ihrer Person gespeicherten Daten. Eine Pflicht zur Benachrichtigung nach

§ 18 Abs. 1 des Hessischen Datenschutzgesetzes besteht nicht.

In einem Einzelfall, den ich hier stellvertretend fiir einige andere erlautern will, begehrte ein Straf-

gefangener Einsicht in die Einweisungsdokumentation als Bestandteil der Gefangenenpersonalak-

te und entsprechende Kopien aus der Akte. Er gab als Begriindung hierflr an, er verfolge zivil-

rechtliche Interessen und brauche zum Zwecke der Schadensabwendung genaue Informationen
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Uber das sog. Einweisungsverfahren. Aus seinem Recht auf informationelle Selbstbestimmung

erwachse auch ohne Begriindung ein Recht auf vollstandige Akteneinsicht.

Diesem Wunsch auf Akteneinsicht wurde jedoch seitens der Justizvollzugsanstalt nicht nachge-
kommen. Begrindet wurde dies damit, das Einsichtsverlangen sei zu unbestimmt, ohne weitere

Begrindung kdnnten weder Einsicht in die Akten noch Kopien daraus gewahrt werden.

Wer als Gefangener Einsicht in seine Akten haben médchte, muss die Grinde hierfir konkret be-
zeichnen. Es ist gem. § 64 HStVollzG erforderlich, dass dargelegt und begrindet wird, dass der
Betroffene zur Wahrnehmung der rechtlichen Interessen auf die Einsichtnahme in die Akte ange-
wiesen ist. Zur Geltendmachung des Rechts sind die Teile bzw. Angaben naher zu bezeichnen,
auf die es zur Wahrung der Rechte ankommt. Die pauschale Begriindung, man misse Einsicht in
alle Akten zur Verfolgung von Anspriichen bekommen, genlgt nicht. Es ist genauer darzulegen,
welche Anspriiche verfolgt und welche Aktenteile hierflir gebraucht werden. Ansonsten ist der An-
trag zu unspezifisch und kann abgelehnt werden. Oftmals scheitert das Auskunftsbegehren an

dieser formalen Hirde, da nur formelhaft ,Akteneinsicht® verlangt wird.

Ich habe dem Petenten geraten, seinen Antrag zu spezifizieren und genau darzulegen, welche
Aktenbestandteile er zu welchem Zweck bendtige. Im vorliegenden Fall hat der Strafgefangene
sich jedoch geweigert, sein Anliegen gegentber der Justizvollzugsanstalt zu spezifizieren. Deshalb

hat diese den Antrag zu Recht abgelehnt.

Auch in einem anderen Fall kam ich zu dem Ergebnis, dass die Einsicht in die Gesundheitsakte
des Gefangenen zu Recht verweigert wurde. Der Strafgefangene beantragte pauschal Einsicht in
ca. 14 Aktenordner und eine dicke Krankenakte mit vielen verschiedenen Gutachten zu seinem
Gesundheitszustand. Als Begrundung fuhrte er lediglich an, er brauche alle Unterlagen zur Verfol-
gung rechtlicher Schritte. Damit hat er aber nicht dargelegt, weshalb er tber die Auskunftserteilung
hinaus auf die Einsichtnahme in alle Aktenbestandteile angewiesen ist bzw. in welche Aktenteile
die Einsicht erforderlich ist, um seine genauer bezeichneten rechtlichen Interessen wahrzuneh-
men. Noétig ware also eine genauere Begriindung und damit einhergehend eine Prazisierung der
gewlnschten Aktenbestandteile. Da der Strafgefangene dieses nicht wollte, wurde auch hier zu

Recht ein Anspruch auf Akteneinsicht abgelehnt.

Mein Fazit ist, dass es in den meisten Fallen an genaueren Begriindungen und Angaben Uber die
gewlnschten Aktenteile fehlt. Ich habe die Betroffenen dariber aufgeklart, dass das Recht auf
Akteneinsicht nicht uneingeschrankt besteht und auch hierfir bestimmte Voraussetzungen erfullt
sein mussen. Es ist auch nicht meine Aufgabe, anstelle des Gefangenen Einsicht in die kompletten

Unterlagen zu nehmen und dann anstelle der Justizvollzugsanstalt die Auskunft zu erteilen.
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3.3.24
OWi21 — Neue Komponenten

Die ekom21 GmbH hat fiir das Verfahren OWi21 neue Komponenten entwickelt. Es handelt sich
um ein Programm fiir Smartphones zur Erfassung von Ordnungswidrigkeiten (OWi21ToGo) sowie
die Méglichkeit einer Online-Anhérung zum Ausflillen des Anh6érungsbogens (ber das Internet.
Wéhrend die Komponente OWi21ToGo von der hessischen Polizei bereits genutzt wird, miissen

bei der Online-Anhérung noch Fragen geklért werden.

3.3.241
OWi21 - Aligemein

Fir die Abwicklung von Ordnungswidrigkeitenverfahren hat die ekom21 GmbH das Verfahren
OWi21 entwickelt. Mit diesem Verfahren wird die Durchfiihrung von Ordnungswidrigkeitenverfahren
als Workflow unterstitzt. Bei Uberlegungen zu einer technischen Weiterentwicklung hat man zwei
Bereiche ins Auge gefasst. Zum einen die Erfassung der Ordnungswidrigkeit vor Ort und zum ande-

ren die AuRerung des Angeschriebenen.

3.3.24.2
OWi21ToGo

3.3.24.21

Das Konzept

Die Erfassung von Tatbestéanden vor Ort — insbesondere im Bereich der Verkehrsordnungs-
widrigkeiten — wurde von den beteiligten Stellen als aufwandig bzw. zu teuer empfunden. Da Smart-
phones technisch betrachtet geeignet sind, die Beamten vor Ort zu unterstiitzen, und gunstiger sind
als Spezialgerate, hat die hessische Polizei zusammen mit der ekom21 GmbH Uberlegungen ange-
stellt, wie ein sinnvoller, rechtlich zuldssiger Einsatz von Smartphones aussehen kann. In diesen

Prozess war ich eingebunden.

Das Konzept sieht vor, dass mit einem Smartphone Fotos gemacht werden und dann die weiteren
Daten zu einer Ordnungswidrigkeit erfasst werden. Diese Daten werden Uber das Internet an einen

Server Ubertragen, der von der ekom21 GmbH betrieben wird. Hierzu hat die ekom21 GmbH eine
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App (s.u.) programmiert, mit der die rechtlich zuldssigen Daten erfasst werden kdnnen. Die He-
rausforderung bestand darin, eine Losung zu entwickeln, die eine ausreichende Datensicherheit

gewahrleistet.

3.3.24.2.2

Datensicherheit

Es gab drei Elemente, die betrachtet wurden: der Server, die Ubertragung und das Smartphone

selbst.

3.3.24.2.2.1

Der Server

Der Server wird analog zu den anderen Webangeboten der ekom21 GmbH in einer DMZ betrie-
ben. Sobald die Daten an den Server Ubertragen sind, werden sie automatisch vom Server he-
runtergeladen und der Fachanwendung zur Verfigung gestellt. Ist dieser Download erfolgreich

verlaufen, werden die Daten auf dem Server gel6scht.

3.3.24.2.2.2
Die Ubertragung

Die Daten werden verschlisselt Gbertragen. Dabei wird seitens des Servers gepriift, ob die Datei
von einem zugelassenen Gerat stammt. Die eingesetzten Algorithmen erflillen die aktuellen Anfor-

derungen.

3.3.24.2.23

Das Smartphone

Ein Smartphone bietet sehr viel mehr technische Moéglichkeiten, als zu dem vorgesehenen Zweck

bendtigt werden. Es galt daher neben organisatorischen Vorgaben auf zwei Gebieten technische

Sicherungen einzubauen.
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Dienstanweisung

Die Polizei hat eine Dienstanweisung erlassen, die den Umgang mit dem Gerat reglementiert. Eine
private Nutzung ist untersagt, und es dirfen aulRer der installierten App keine weiteren Apps gela-

den werden. Diese Vorgabe wird auch technisch kontrolliert.

App und Daten

Die App wurde flr das Betriebssystem Android programmiert. Die ekom21 GmbH garantiert dabei
die Funktionsfahigkeit fur bestimmte Endgerate. Die App selbst hat eine Benutzerverwaltung, und
man kann sie nur starten, wenn eine Benutzerkennung und ein Passwort eingegeben sind. Die
Passwortvorgaben richten sich nach den Ublichen Anforderungen aus den Grundschutzkatalogen
des BSI.

App (engl. Abk. fur Application Software)

Bezieht sich auf jegliche Art von Anwendungssoftware. Wird im deutschen Sprachraum meist mit
Anwendungen fir Smartphones und Tablet-Computer gleichgesetzt.

Sobald die Daten erfasst sind, werden sie tibertragen und nach erfolgreicher Ubertragung ge-
I6scht. Das sollte in der Regel nach wenigen Sekunden geschehen sein. Falls jedoch keine Ver-
bindung zum Server der ekom21 GmbH besteht, missen die Daten zwischengespeichert werden.
Dies erfolgt immer verschliisselt. Sobald die Verbindung wieder hergestellt ist, erfolgt die Ubertra-
gung mit anschlieBender Léschung. Auf dem Smartphone sollten sich daher im Normalfall keine

Daten befinden, auf die zugegriffen werden kdnnte.

Konfiguration

Wie ich bereits in meinem 41. Tatigkeitsbericht, Ziff. 2.3.1 und einer Handreichung dargelegt habe,
muss die Dienststelle die Kontrolle Giber das Endgerat haben. Zu diesem Zweck wird ein Mobile
Device Management (MDM) eingesetzt. Durch entsprechende Eintrage im MDM wird erzwungen,
dass nur bestimmte Apps installiert werden kénnen. Aullerdem werden restriktive Vorgaben zu
Schnittstellen, zur Ortung und zu Geratepasswortern umgesetzt. Ganz wichtig ist aber, dass bei

Verlust das Gerat aus der Ferne geléscht werden kann.
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3.3.24.2.2.4

Fazit

Unter diesen Voraussetzungen habe ich keine Vorbehalte gegen den Einsatz. Das gilt sowohl fiir

den Einsatz durch die Polizei als auch durch kommunale Ordnungsbehérden.

3.3.24.3
Online-Anhorung

Mit der Online-Anhérung soll Burgern die Moglichkeit eroffnet werden, ohne grofden Aufwand Uber

das Internet einen Anhérungsbogenbogen auszuflllen.

Auch hier befindet sich der Server wieder in einer DMZ. Alle Datenlbertragungen erfolgen ver-

schlisselt.

Ein Burger kann sich auf den Server unter Eingabe des Aktenzeichens anmelden. Sobald er den
Fragebogen ausgeflllt hat und den Inhalt bestatigt, werden die Daten fir die weitere Bearbeitung
oder Einsicht gesperrt. Die Daten werden dann automatisch heruntergeladen, dem Fachverfahren

zur Verfugung gestellt und auf dem Server geldscht.

Die Ablaufe sind — technisch betrachtet — klar strukturiert und bieten wenig Anlass zu Kritik, wenn

die Datensicherheit des Servers gegeben ist.

Vor der Umsetzung sind allerdings noch rechtliche Rahmenbedingungen zu regeln. Eine Online-
Anhorung ist grundsatzlich im Rahmen der elektronischen Aktenfuhrung gem. § 110b OWiG mdg-
lich.

§ 110b OWIG

(1) Die Verfahrensakten kénnen elektronisch geflihrt werden. Die Bundesregierung und die Lan-
desregierungen bestimmen fir ihren Bereich durch Rechtsverordnung den Zeitpunkt, von dem an
die Akten elektronisch gefiihrt werden oder im behérdlichen Verfahren gefiihrt werden kdnnen so-
wie die hierfur geltenden organisatorisch-technischen Rahmenbedingungen fur die Bildung, Fuh-
rung und Aufbewahrung der elektronisch gefihrten Akten. Die Bundesregierung und die Landes-
regierungen kénnen die Ermachtigung durch Rechtsverordnung auf die zustandigen Bundes- oder
Landesministerien Ubertragen. Die Zulassung der elektronischen Aktenflihrung kann auf einzelne

Behorden, Gerichte oder Verfahren beschrankt werden.
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(2) Zu den elektronisch gefiihrten Akten eingereichte und fiir eine Ubertragung geeignete Schrift-
stiicke und Gegenstande des Augenscheins (Urschriften) sind zur Ersetzung der Urschrift in ein
elektronisches Dokument zu Ubertragen, soweit die Rechtsverordnung nach Absatz 1 nichts ande-
res bestimmt. Das elektronische Dokument muss den Vermerk enthalten, wann und durch wen die
Urschrift Gbertragen worden ist. Die Urschriften sind bis zum Abschluss des Verfahrens so aufzu-

bewahren, dass sie auf Anforderung innerhalb von einer Woche vorgelegt werden kénnen.

(3) Elektronische Dokumente, die nach Absatz 2 hergestellt wurden, sind fiir das Verfahren zu-
grunde zu legen, soweit kein Anlass besteht, an der Ubereinstimmung mit der Urschrift zu zwei-

feln.

(4) Enthalt das nach Absatz 2 hergestellte elektronische Dokument zusétzlich zu dem Vermerk
nach Absatz 2 Satz 2 einen mit einer qualifizierten elektronischen Signatur nach dem Signaturge-

setz versehenen Vermerk dartber,

1. dass die Wiedergabe auf dem Bildschirm mit der Urschrift inhaltlich und bildlich bereinstimmt
sowie

2. ob die Urschrift bei der Ubertragung als Original oder in Abschrift vorgelegen hat,

kann die Urschrift bereits vor Abschluss des Verfahrens vernichtet werden. Dies gilt nicht fir in

Verwahrung zu nehmende oder in anderer Weise sicherzustellende Urschriften, die als Beweismit-
tel von Bedeutung sind oder der Einziehung oder dem Verfall unterliegen (§§ 22 bis 29a, 46 dieses
Gesetzes in Verbindung mit §§ 94, 111b bis 111n der Strafprozessordnung). Verfahrensinterne

Erklarungen des Betroffenen und Dritter sowie ihnen beigefiigte einfache Abschriften kénnen unter
den Voraussetzungen von Satz 1 vernichtet werden. In der Rechtsverordnung nach Absatz 1 kann
abweichend von den Satzen 1 und 3 bestimmt werden, dass die Urschriften weiter aufzubewahren

sind.

Details dazu sind in einer Rechtsverordnung festzulegen. Die derzeit gultige Verordnung Gber die
elektronische Aktenfihrung bei Verwaltungsbehdérden in Bu3geldverfahren vom 23. Juli 2010
(GVBI. | S. 254) regelt zwar grundséatzlich, dass die Buligeldakten elektronisch gefihrt werden
kénnen und welcher technische Standard einzuhalten ist, wenn zwischen Verwaltungsbehdrden
und mit der Staatsanwaltschaft Akten auszutauschen sind. Es gibt jedoch noch keine Regelungen

zur Ausgestaltung der elektronischen Einreichung von Dokumenten durch Betroffene.

Dabei ist auch § 110a OWiG zu berticksichtigen. Danach gilt grundsatzlich, dass Dokumente, die

ausdrucklich schriftlich einzureichen sind, qualifiziert zu signieren oder in einem andern sicheren
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Verfahren, das die Authentizitat und die Integritat des Gbermittelten Dokuments sicherstellt, zu
Ubertragen sind. Zwar gehdért der Anhdrungsbogen nicht zu den Dokumenten, fir die das OWiG
zwingend die schriftliche Einreichung verlangt. Dies andert jedoch nichts daran, dass fir diese
neue Art der Kommunikation in Bufdgeldverfahren technische Rahmenbedingungen zu definieren

sind, vergleichbar der Mdglichkeit des elektronischen Rechtsverkehrs mit den Gerichten.

Mir wurde zugesagt, dass ein Entwurf flr eine entsprechende Rechtsverordnung vorgelegt wird.

Derzeit ist er mir noch nicht bekannt.

3.3.3 Verfassungsschutz

3.3.3.1

Neuordnung der parlamentarischen Kontrolle des Verfassungsschutzes

Die Ereignisse um die Morde der rechtsextremistischen Terrorzelle NSU haben auch in Hessen zu
ausflihrlichen Diskussionen (ber den Verfassungsschutz — insbesondere zur parlamentarischen
Kontrolle — gefiihrt. Zu einer umfassenden Neugestaltung der gesetzlichen Grundlagen ist es je-

doch nicht gekommen.

Schon im vergangenen Jahr hatte der Landtag Uber mehrere Gesetzentwirfe zu beraten, die alle
an die Diskussion der Ereignisse rund um die NSU-Morde anknlpften. Schwerpunkt dabei war u.a.

die Verstarkung der parlamentarischen Kontrolle.

Beraten wurden gleichzeitig drei alternative Vorschlage:

—  Gesetzentwurf der Fraktionen der CDU und der FDP fir ein Gesetz Uber das Landesamt fir
Verfassungsschutz (LTDrucks. 18/6193):

Dieser hatte im Wesentlichen nur die Arbeit der parlamentarischen Kontrollkommission zum

Gegenstand.

— Dringlicher Gesetzentwurf der Fraktion der SPD fir ein Gesetz zur Starkung der Parlamentari-
schen Kontrolle gegentiber der Tatigkeit des Landesamtes fir den Verfassungsschutz
(LTDrucks. 18/5061):

Dieser bestand aus einem Vorschlag mit Anderungen im Bereich der Befugnisse des Landes-
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amtes flr Verfassungsschutz sowie einem separaten Gesetz zur Arbeit der parlamentarischen

Kontrollkommission.

—  Gesetzentwurf der Fraktion DIE LINKE fir ein Hessisches Gesetz zur Neuordnung der Aufga-
ben zum Schutz der Verfassung und zur Aufldsung des Landesamtes fiir Verfassungsschutz
(LTDrucks. 18/6179):

Gegenstand dieses Gesetzentwurfs war, das Landesamt fir Verfassungsschutz und damit
verbunden auch die Informationsbeschaffung durch nachrichtendienstliche Mittel abzuschaf-
fen. Anstelle dessen sollte eine neue Institution geschaffen werden, die schwerpunktmaRig der
Dokumentation und Information Uber neonazistische und andere gegen die Grundsatze der
Verfassung gerichtete Aktivitdten dienen sollte. Daneben sollte diese fur die Aufgaben zustan-
dig sein, die durch Vorgaben des Bundesverfassungsschutzgesetzes (BVerfSchG) zwingend

durch die Lander wahrzunehmen sind.

Alle drei Entwiirfe waren auch Gegenstand einer Anhérung im Innenausschuss des Landtages, an

der ich teilgenommen habe.

Das Ziel der genannten Gesetzentwiirfe - die Vorschriften zur Kontrolle der Tatigkeit des Landes-
amtes fur Verfassungsschutz durch das Parlamentarische Kontrollgremium in Abwagung der not-
wendigen Vertraulichkeitsregelungen und des informationellen Selbstbestimmungsrecht der Betrof-

fenen zu Uberarbeiten — trage ich mit. Dabei méchte ich insbesondere drei Aspekte hervorheben.

3.3.3.1.1

Zugang zu den erforderlichen Unterlagen — Wahrung der Vertraulichkeit

Eine sinnvolle Kontrolltatigkeit, die dem verfassungsrechtlichen Auftrag der parlamentarischen
Kontrolle der Exekutive und der Stellung der Abgeordneten gerecht wird, setzt voraus, dass die
Abgeordneten Zugang zu den Unterlagen bekommen, die aus ihrer Sicht zur Erflllung ihres Kon-

trollauftrags erforderlich sind.

Datenschutzrechtliche Grundsatze stehen einer Regelung nicht entgegen, wonach dem Kontroll-

gremium auch Unterlagen direkt zur Verfiigung gestellt werden und nicht nur eine Einsicht in den

Raumen des Landesamtes erfolgen kann. Die Richtlinien fur den Umgang mit Verschlusssachen

des Hessischen Landtages sehen grundsatzlich schon Mdglichkeiten zum Umgang mit sensiblen

Unterlagen vor. Ausgehend von den dortigen Regelungen zur Behandlung von Angelegenheiten,

die als ,Streng geheim® eingestuft sind, ist auch eine Geschaftsordnungsvorgabe flr die Parlamen-
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tarische Kontrollkommission moglich. Der Landesregierung muss allerdings die Mdglichkeit ver-
bleiben, in begriindeten Fallen ,nur” ein Einsichtsrecht in den Raumen des Landesamtes zu ge-

wahren.

Neben dem Schutz der Vertraulichkeit der Unterlagen ist selbstverstandlich auch die Vertraulich-
keit der Sitzungen sicherzustellen. Dazu ist es nicht nétig, die Nutzung jeglicher Gerate der Infor-
mationstechnik wahrend der Sitzung zu untersagen. Bei allem Verstandnis flr ein Unbehagen be-
zogen auf die Abschdépfungsmaoglichkeiten von Handys und ahnlichen Geraten halte ich es doch
fur zu weit gehend, jegliche Nutzung von elektronischen Geraten wahrend der Sitzung zu untersa-
gen, wie es der CDU/FDP-Entwurf vorsah. Sinnvoller erscheint es mir, fur einen Sitzungsraum zu
sorgen, der entsprechend technisch abhdrsicher ausgestattet ist. Die Mehrheit des Landtages hat

sich in diesem Punkt jedoch dem restriktiven Vorschlag des CDU/FDP-Entwurfes angeschlossen.

3.3.31.2
Dokumentation der Beratungen

Eine effektive Kontrolltatigkeit erfordert, dass der Gegenstand der Erérterung in der Parlamentari-
schen Kontrollkommission nachtraglich eindeutig bestimmt werden kann und dass zu einem spéate-
ren Zeitpunkt die Mdglichkeit besteht, zu prifen, ob Konsequenzen aus der Beratung gezogen

worden sind.

Die Frage, ob die Landesregierung ihre Unterrichtungspflicht im notwendigen MalRe zum jeweiligen
Zeitpunkt erfillt hat, erfordert ein Protokoll, das mehr als die Benennung des Beratungsgegen-

standes zum Inhalt hat, was der CDU/FDP-Entwurf vorsah.

Sollen sich die Mitglieder der Parlamentarischen Kontrollkommission ernsthaft mit ihrer Kontroll-
aufgabe auseinandersetzen, muss es ihnen zudem auch mdéglich sein, Notizen zum Gebrauch
Uber die jeweilige Sitzung hinaus zu fertigen. Daher ware es ein Eingriff in die freie Mandatsaus-
ubung der Abgeordneten, wenn Notizen zum Ende einer Sitzung eingesammelt und dann vernich-

tet wirden.

Seit der Erfindung der Schrift ist es Uberholt, sich allein auf das Gedachtnis zu verlassen. Zur Wah-
rung der Vertraulichkeit der Beratungsgegenstande ist eine Regelung denkbar, wie sie fur die Be-
handlung der Verschlusssachen gilt: Die Aufbewahrung im verschlossenen Umschlag und Zugang
lediglich in den Raumen der fir Verschlusssachen zustandigen Stelle des Landtages. So kann die

Arbeit der Abgeordneten sinnvoll unterstutzt werden und gleichzeitig die Vertraulichkeit solcher
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Notizen gewahrt werden. Meinem Vorschlag zum Umgang mit solchen Notizen wurde dann letzt-

lich auch gefolgt.

3.3.31.3

Fachliche Unterstiitzung

Dem parlamentarischen Kontrollgremium und auch den einzelnen Mitgliedern sollte zudem eine

sachkundige Unterstutzung maoglich sein.

Far komplexere Fragestellungen ist die Unterstutzung durch eigene Mitarbeiter nicht nur moglich,
sondern geboten. Hierfir sollten Regelungen sowohl zu den Voraussetzungen als auch zur Si-
cherstellung der Vertraulichkeit flr derartige Tatigkeiten geschaffen werden, wie es sie auf Bun-
desebene und in anderen Bundeslandern gibt. Eine solche Regelung fand leider keine Mehrheit im

Parlament.

Auch die Unterstlitzung durch Sachverstandige halte ich grundsatzlich fir zuldssig. Es versteht
sich von selbst, dass die Anforderungen an die Vertraulichkeit auch in diesem Zusammenhang zu
wahren sind. Folglich bedarf es einer Regelung, welche Informationen Sachverstandigen zugang-
lich sind, wie die Informationen zuganglich gemacht werden, in welcher Form der Sachverstandi-
genbericht abzufassen ist und schlielllich wie die Parlamentarische Kontrollkommission bzw. ihre
Mitglieder mit dem vorgelegten Bericht umzugehen haben. Die dazu nunmehr realisierte Regelung

bleibt in ihrem Gehalt leider deutlich dahinter zuriick.

Begruft habe ich, dass schon in den Entwirfen vorgesehen war, dem Kontrollgremium die Mog-
lichkeit zu er6ffnen, auch den Hessischen Datenschutzbeauftragten um Stellungnahmen zu bitten.

Die nunmehr gefundene Regelung ist allerdings nicht sehr konkret.

3.3.3.14

Ergebnis der parlamentarischen Beratung

Da das Gesetz in der vorherigen Fassung bis zum 31. Dezember 2012 befristet war, bestand die
Notwendigkeit, rechtzeitig eine Novellierung zu beschlieRen. Daher blieb die Diskussion uber eine
Neuausrichtung der Arbeit des Verfassungsschutzes insgesamt im Wesentlichen aus. Es wurden
zu den genannten Punkten durch die Mehrheit des Landtages auch nur wenige Anderungen vor-
genommen. Das Gesetz zur Anderung des Gesetzes (iber das Landesamt fiir Verfassungsschutz

wurde am 12. Dezember 2012 (GVBI. 2012 S. 578 bis 580) verkiindet. Neben den Erganzungen
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zur Tatigkeit der Parlamentarischen Kontrollkommission gab es Anderungen durch eine Neustruk-
turierung der Befugnisse des Landesamtes flr Verfassungsschutz zu den besonderen Auskunfts-

ersuchen.

3.3.3.1.5

Erneutes Novellierungsvorhaben

Im laufenden Jahr wurde durch die SPD-Fraktion ein weiterer Gesetzentwurf zur Neuausrichtung
des Verfassungsschutzes in Hessen und zur Starkung der parlamentarischen Kontrolle
(LTDrucks. 18/7352) eingebracht. Zielsetzung dieses Gesetzentwurfs war erneut zum einen eine
Erweiterung der Befugnisse der Kontrollkommission erganzt um die Moglichkeit fir die Kommis-
sionsmitglieder, sich durch Zuarbeit von Beschaftigten unterstitzen zu lassen. Zum anderen soll-
ten bestimmte Sachverhalte auch parlamentsoéffentlich diskutiert werden kénnen. Gleichzeitig soll-
ten die Aufgaben und Arbeitsweisen des Landesamtes fur Verfassungsschutz neu strukturiert wer-
den. Die Kritik aus dem vorangegangenen Gesetzgebungsverfahren war in diesem Entwurf gro3-

tenteils berlcksichtigt worden.

Ausdricklich zu begrufRen in diesem Zusammenhang war das Anliegen, im Gesetz die Anwen-
dungsmadglichkeiten fur nachrichtendienstliche Mittel ndher zu prazisieren. Darlber hinaus sollten
im Interesse der Zusammenarbeit mit den Verfassungsschutzbehérden des Bundes und der Lan-

der auch die Regelungen zum Informationsaustausch konkretisiert werden.
Zu diesem Gesetzentwurf fand zwar ebenfalls eine Anhérung durch den Innenausschuss statt.

Eine Auswertung dieser Anhoérung und eine Entscheidung des Parlaments hat es in der abgelau-

fenen Legislatur jedoch nicht mehr gegeben.

3.3.4 Auslanderwesen

3.3.4.1
Ausschreibung im Schengener Informationssystem zur Einreiseverweigerung und

Befristung der Wirkung der Ausweisung

Eine nach deutschem Recht unbefristete Ausweisungsverfiigung steht der L6schung einer Aus-

schreibung im Schengener Informationssystem entgegen. Nach neuer Rechtsprechung hat jedoch
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ein Ausldnder oder eine Auslénderin aus einem Drittstaat einen grundsétzlichen Anspruch auf eine

Befristung der Sperrwirkung, was sich auf die Dauer dieser Ausschreibung auswirkt.

3.3.4.1.1

Sachverhalt

Ein Drittauslander wurde durch die Auslanderbehdrde eines hessischen Landkreises im Jahr 1994
aufgrund besonderer Gefahrlichkeit ausgewiesen und abgeschoben. Seitdem reiste er erneut
mehrfach illegal in das Bundesgebiet ein und beging wahrend dieser Zeit erneut Straftaten. 2010
wurde er letztmalig abgeschoben. Zudem erfolgte eine Ausschreibung im Schengener Informa-
tionssystem (SIS). Der Betroffene hat im April 2013 die nachtragliche Befristung der Wirkung der
Abschiebung beantragt.

Die Auslanderbehoérde teilte auf Nachfrage mit, dass regelmafig geprift werde, ob die SIS-
Ausschreibung des Auslanders geldscht werden kénne. Bisher habe sie jedoch an der SIS-
Ausschreibung festhalten missen, da die Wirkung der Ausweisung noch nicht befristet wurde. Der
betroffene Drittauslander wandte sich an mich, da nach seiner Auffassung eine Verlangerung der

SIS-Ausschreibung nicht rechtmaRig sei.

3.3.4.1.2
Rechtliche Beurteilung

Gemal § 11 Abs. 1 Satz 1 AufenthG darf ein Auslander, der ausgewiesen, zurtickgeschoben oder
abgeschoben worden ist, nicht erneut in das Bundesgebiet einreisen und sich darin aufhalten (ge-
setzliche Sperrwirkung). Zugleich fihrt der Vollzug dieser Malinahmen i.d.R. dazu, dass der Aus-
lander im SIS gem. Art. 24 Abs. 3 der Verordnung (EG) Nr. 1987/2006 des Europaischen Parla-
ments und des Rates vom 20. Dezember 2006 Uber die Einrichtung, den Betrieb und die Nutzung
des Schengener Informationssystems der zweiten Generation (SIS Il) zur Einreiseverweigerung

ausgeschrieben wird mit der Folge, dass dieses Einreiseverbot fir das gesamte Schengen-Gebiet

gilt.

Art. 24 Abs. 1 und 3 SIS II-Verordnung

(1) Die Daten zu Drittstaatsangehdrigen, die zur Einreise oder Aufenthaltsverweigerung ausge-
schrieben sind, werden aufgrund einer nationalen Ausschreibung eingegeben, die auf einer Ent-
scheidung der zustandigen Verwaltungsbehérden oder Gerichte beruht, wobei die Verfahrensre-

geln des nationalen Rechts zu beachten sind; diese Entscheidung darf nur auf der Grundlage einer
96



Die gesetzliche Sperrwirkung, d.h. das unbefristete Einreise- und Aufenthaltsverbot des § 11

Abs. 1 AufenthG, trat bei dem betroffenen Drittstaatsangehdrigen ein, da die Abschiebung tatsach-
lich vollzogen worden war. Der Vollzug hat zudem bewirkt, dass er im SIS zur Einreiseverweige-
rung ausgeschrieben wurde. Artikel 29 der SIS lI-Verordnung regelt, wie lange eine Ausschreibung
im SIS erfolgt.

Nach geltender Rechtslage ist also alle drei Jahre zu prifen, ob die Ausschreibung noch erforder-

lich ist. Solange jedoch die Sperrwirkung des § 11 Abs. 1 AufenthG besteht, ist die Ausschreibung
noch als erforderlich im Sinne des Artikels 29 Abs. 1, 2 und 4 der SIS II-Verordnung anzusehen.
Die in dieser Vorschrift genannten Uberpriifungsfristen haben keinen Einfluss auf die Sperrwirkung
des § 11 Abs. 1 AufenthG. Vielmehr richtet sich die Dauer der SIS-Ausschreibung danach, wie
lange die Sperrwirkung besteht.
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Daher ist zunachst die Sperrwirkung zu befristen, wenn sich der Betroffene gegen die fortgesetzte
SIS-Ausschreibung wenden mochte. Eine solche Befristung ermoglicht ihm § 11 Abs. 1 Satz 3
AufenthG.

§ 11 Abs. 1 Satz 1 bis 3 AufenthG

Ein Auslander, der ausgewiesen, zurtickgeschoben oder abgeschoben worden ist, darf nicht er-
neut in das Bundesgebiet einreisen und sich darin aufhalten. Ihm wird auch bei Vorliegen der Vo-
raussetzungen eines Anspruchs nach diesem Gesetz kein Aufenthaltstitel erteilt. Die in den Satzen

1 und 2 bezeichneten Wirkungen werden auf Antrag befristet.

Der Drittauslander hat vorliegend einen solchen Antrag auf Befristung der Wirkungen der Auswei-

sung gestellt, Uber den allerdings noch nicht entschieden wurde.

In der Zukunft kdnnte sich an der dargestellten Rechtslage etwas andern durch eine Entscheidung
des Bundesverwaltungsgerichts aus dem Jahr 2012 (BVerwG, 1C 19/11, NVwZ 2013, 365). Das
héchste Verwaltungsgericht hat entschieden, dass Auslander grundsatzlich einen Anspruch darauf
haben, dass die Auslanderbehérde mit der Ausweisung zugleich die Sperrwirkung, also das daran
geknUlpfte Einreise- und Aufenthaltsverbot, befristet. Bei der Bemessung der Frist sollen zuktinftig
die individuellen Umstande des Einzelfalls malligebend sein. Eine von vorneherein befristete Aus-

weisungsverfligung hat dann auch Auswirkungen auf die Dauer der SIS-Ausschreibung.

3.34.2
Einverstandniserklarung im Einbirgerungsverfahren — Anforderungen an Verstand-
lichkeit und Vollstandigkeit

Die Einversténdniserkldrung von Personen, die sich um eine Einblirgerung bewerben, mit der die
Einbiirgerungsbehérde Informationen bei offentlichen Leistungstréagern (z.B. Jobcentern) einhol,
muss flir Betroffene verstandlich sein und sie vollsténdig liber den Zweck und den Umfang der

Datenerhebung unterrichten.

Im Rahmen des Einblrgerungsverfahrens holen die Regierungsprasidien als zustandige Einblrge-
rungsbehdrden eine Reihe von Informationen Uiber Personen, die sich um die Einburgerung be-
werben, bei verschiedenen 6ffentlichen Stellen ein. Rechtsgrundlage hierfir sind die nach unter-
schiedlichen Arten der Einblrgerung differenzierenden Vorschriften des Staatsangehérigkeitsge-
setzes (StAG). Regelmalig ist auch die Auskunft Uber die finanzielle Situation einer Person, die

sich um die Einburgerung bewirbt, vorgesehen:
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Daraus folgt, dass die Person, die sich um die Einblrgerung bewirbt, in bestimmten Fallen einen
Nachweis zu erbringen hat, dass sie unverschuldet 6ffentliche Leistungen empfangt. In der Praxis
sieht das Verfahren so aus, dass die Person schriftlich ihr Einverstandnis erklart, dass die Einbuir-

gerungsbehdrde Auskinfte beim zustandigen Leistungstrager einholen kann.

Fir diese Einverstandniserklarung haben die Behorden ein Formular verwendet, das von Einbuir-

gerungswilligen auszufillen war.

Die Formulierung dieser Erklarung wurde von einigen Leistungstragern kritisiert. Das Regierungs-
prasidium Darmstadt bat insofern um meine Einschéatzung. Eine Ubermittlung von Sozialdaten be-
stimmt sich nach § 35 Abs. 2 SGB 1i.V.m. § 67b SGB X.




Die Einwilligung und der Hinweis bedurfen der Schriftform, soweit nicht wegen besonderer Um-
stande eine andere Form angemessen ist. Soll die Einwilligung zusammen mit anderen Erklarun-
gen schriftlich erteilt werden, ist die Einwilligungserklarung im auf3eren Erscheinungsbild der Erkla-

rung hervorzuheben.

Nach ihrem Wortlaut beinhaltete die von den Behdérden verwandte Einverstandniserklarung ledig-
lich, dass zur Prifung der wirtschaftlichen Voraussetzungen Auskiinfte Gber den Bezug von Leis-
tungen nach dem SGB |l bei der Agentur fir Arbeit bzw. den fir die Leistungserteilung zustandigen

kommunalen Tragern eingeholt werden.

Fir Personen, die sich um die Einblrgerung bewerben, ist aus dieser vorformulierten Einverstand-
niserklarung nicht ersichtlich, dass mit den erhobenen Informationen geklart werden soll, ob sie die
Hilfebedurftigkeit zu vertreten haben (Klarung der Verschuldensfrage). Daher ist eine Datentber-

mittlung nicht von der Einverstandniserklarung gedeckt.

Die Regierungsprasidien haben daher den Vordruck fur die Einverstandniserklarung tUberarbeitet.
Aus dem neuen Formular geht ausdricklich hervor, dass die Informationen bei den Leistungstra-
gern zur Klarung der Verschuldensfrage erhoben werden. Zusatzlich wird Personen, die sich um
die Einblrgerung bewerben, die Moglichkeit gegeben, den Fragebogen, den die Einblrgerungsbe-
horde an den Leistungstrager Ubersendet, vor Unterzeichnung der Einverstandniserklarung einzu-

sehen.

3.34.3

Ubermittlung von Lichtbildern durch Auslinderbehdérden an BuBgeldstellen

Die Zuléssigkeit der Ubermittlung von Lichtbildern bzw. Ablichtungen von Ausweisdokumenten
durch Auslénderbehérden an Bul3geldstellen kann nicht generell, sondern nur im Einzelfall beurteilt

werden.

Verkehrsordnungswidrigkeiten werden in vielen Fallen durch stationdre Rotlichtuberwachungen
bzw. Radarmessgerate festgestellt, wobei ein Lichtbild des Fahrers oder der Fahrerin erzeugt wird.
Sofern sich Betroffene im BuRRgeldverfahren nicht zur Sache einlassen oder die Tat bestreiten,
kann die Feststellung der Identitat des Fahrer bzw. der Fahrerin durch einen Lichtbildabgleich er-
folgen. Dazu fordert die Bul3geldstelle eine Ablichtung des Personalausweises oder Passes von
den zustandigen Behoérden an. Wahrend fir deutsche Staatsbirger das Passgesetz bzw. Perso-
nalausweisgesetz eindeutige Ubermittlungsvorschriften fiir diese Falle bereit halt, stellt sich die
Situation fUr auslandische Staatsangehérige komplizierter dar. Die Auslanderbehdérde einer hessi-
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schen Stadt trat an mich heran, um die einschlagigen Rechtsgrundlagen fir die Ubermittlung von

Ausweisdokumenten zu erortern.

Im konkreten Fall bat eine BuRgeldstelle in Baden-Wiirttemberg die Auslanderbehérde um Uber-

sendung eines Lichtbildes des Vaters des ermittelten Halters. Die Bul3geldstelle verwies als
Rechtsgrundlage auf die Vorschriften der §§ 161 Abs. 1 StPO i.V.m. § 46 Abs. 1 OWiG.

Das in diesen Vorschriften verankerte Auskunftsrecht der Buligeldstellen steht der eingeschrank-
ten Befugnis zur Ubermittlung personenbezogener Daten der Auslénderbehdrde, bei der Lichtbil-
der hinterlegt sind, entgegen. Eine Ubermittlungsbefugnis bzw. -verpflichtung kann zwar nicht auf
bereichsspezifische Ubermittlungsregelungen des Aufenthaltsgesetzes (§§ 90 ff.) gestiitzt werden,
da sie nicht einschlagig sind. Herangezogen werden kénnen aber die allgemeinen Datenlbermitt-
lungsvorschriften nach §§ 11 ff. HDSG. Nach § 13 Abs. 2i.V.m. § 12 Abs. 2 Nr. 4 HDSG kénnen
Daten (Lichtbilder) unter Anderung des Zwecks der urspriinglichen Datenerhebung verarbeitet
(Ubermittelt) werden, wenn sich bei der Ubermittelnden Behoérde Anhaltspunkte fiir Straftaten oder
Ordnungswidrigkeiten ergeben.




§ 12 Abs. 2 Nr. 4 HDSG

Bei offentlichen Stellen dirfen Daten im Einzelfall ohne seine Kenntnis nur erhoben werden, wenn

4. sich bei Gelegenheit der rechtmafigen Aufgabenerflillung Anhaltspunkte fir Straftaten oder

Ordnungswidrigkeiten ergeben oder

Die Auslanderbehérde als Ubermittelnde Stelle hat dabei gemanR § 14 HDSG die Zustandigkeit des
Empfangers und die Schllissigkeit der Anfrage zu Gberprifen. Bei Rotlichtversté3en oder Ge-
schwindigkeitstberschreitungen ist die BuRgeldstelle zumeist nur durch einen Lichtbildabgleich in
der Lage, den Tater zu identifizieren, sodass die Schlussigkeit zu bejahen ist. Bei dem bloRen
Hinweis auf das Vorliegen einer nicht ndher bezeichneten Ordnungswidrigkeit kann die Auslander-
behdrde die Schlussigkeit der Datentbermittlung jedoch nicht Gberprifen. Gleiches gilt fir das
Anfordern von Lichtbildern von Personen, die nicht mit dem Halter tGbereinstimmen. Sofern nicht
nachvollziehbar ist, weshalb ein Lichtbild angefordert wird, verbietet sich eine Datentbermittlung.
Hier muss die Auslanderbehoérde zunachst weitere Informationen einholen. So muss sie zum Bei-
spiel klaren, um welche Ordnungswidrigkeit es sich handelt oder in welchem Verhaltnis eine Per-
son, die an der Ordnungswidrigkeit nicht unmittelbar beteiligt ist, deren Lichtbild aber angefordert
wird, zu dem Téater steht. Erst durch eine Uberpriifung der Einzelfallumstande kann die Zulassig-

keit der Datenlbermittlung beurteilt werden.

3.3.5 Schulen, Schulverwaltung, Hochschulen

3.3.5.1
Online-Bewerbungsverfahren fir Wohnraum des Studentenwerks Darmstadt

Bislang wurde das Verfahren, mit dem sich an den Universitdten und Hochschulen in Darmstadt
Studierende fiir vom Studentenwerk Darmstadt zu vermietenden Wohnraum bewerben konnten, in
Papierform abgewickelt. Im Berichtsjahr wurde dieses Verfahren durch ein Online-Verfahren ersetzt.

Bei der datenschutzgerechten Gestaltung des Verfahrens habe ich das Studentenwerk beraten.
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3.3.5.11

Funktion des Verfahrens

Das Studentenwerk in Darmstadt verwaltet und vermietet einen umfangreichen Bestand an Woh-
nungen und Zimmern fir die an den Universitaten und Hochschulen in Darmstadt Studierenden.
Potenzielle Interessenten fur eine Wohnung oder ein Zimmer kénnen auf der Internetseite des
Studentenwerks eine Seite aufrufen, die zu einem Online-Bewerbungsportal fuhrt. Dort ist ein Auf-
nahmeantrag hinterlegt, welcher von der Bewerberin oder dem Bewerber ausgefullt und abge-
schickt werden muss. Der Online-Antrag wird auf einem vom Studentenwerk betriebenen Web-
Server abgelegt. Erfolgt die Bewerbung nicht korrekt, erhalt der bzw. die Betroffene einen Hinweis
und hat die Méglichkeit, den Antrag erneut auszufillen oder zu korrigieren. Ist der Antrag korrekt
ausgefillt, erhalt der Bewerber bzw. die Bewerberin automatisch eine E-Mail zugesandt, welche er
bzw. sie Uber einen Link bestatigen muss. Wird die E-Mail nicht bestatigt, so wird die Bewerbung
nicht aktiv. Im anderen Fall wird die E-Mail-Adresse aktiviert und die Bewerbung mit den im Online-
Antrag hinterlegten Daten vom Web-Server auf einen Datenbankserver des Studentenwerks Uber-
nommen. Alle auf dem Datenbankserver hinterlegten Bewerberantrdge werden von den hierfir
zustandigen Beschéaftigten des Studentenwerks abgerufen, um eine Uberpriifung der Bewerbung
auf Vollstandigkeit und inhaltlicher Plausibilitéat durchzuflhren. Ergibt diese, dass die Bewerbung
durch die Sachbearbeitung inhaltlich nicht weiter bearbeitet werden kann, so erfolgt zum einen
eine Absage an den Bewerber bzw. die Bewerberin, zum anderen die Léschung der Bewerbung
aus dem System, denn der Antrag ist ggf. neu oder in korrigierter Form zu stellen und wird dann
neu eingespeist. Erfolgt die Ubernahme der Bewerbung, so wird diese in eine Warteschlange wei-
tergeleitet, welche alle vorgepriiften Bewerbungen in einem Rhythmus von 15 Minuten zu einem
zweiten Server Ubertragt. Aus diesem werden die Daten enthommen und die gewiinschte Woh-

nung mit dem bestehenden Angebot abgeglichen.

Systemseitig werden der Antragssachbearbeitung alle freien Wohnobjekte angezeigt. In einem
weiteren Lauf wird deren Verfligbarkeit Uberprift. Danach werden die Bewerbergruppen den von
diesen nachgefragten Objekten zugeordnet. Im Anschluss daran wird eine Sortierung nach dem
zeitlichen Eingang der Bewerbung vorgenommen. Dem Bewerber bzw. der Bewerberin wird im
weiteren Verfahrensablauf eine E-Mail mit einem Mietvertragsangebot GUbermittelt. Der oder die
Betroffene bestétigt das Mietvertragsangebot durch die Uberweisung der Kaution. Wird der Miet-
vertrag nicht bestatigt, geht die Bewerbung zurtck in die Bewerbergruppe und wird zunachst an

den letzten Platz gesetzt, um zu einem spateren Zeitpunkt erneut bearbeitet zu werden.
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3.3.5.1.2

Technische Verarbeitung und SicherheitsmaBnahmen

Urspringlich wollte das Studentenwerk Darmstadt einen externen Dienstleister im Wege einer Auf-
tragsdatenverarbeitung nach § 4 HDSG mit der technischen Gestaltung und Abwicklung des Ver-
fahrens betrauen. Schlie3lich entschied man sich aber fir eine interne L6sung. Die Webseite fur
die Online-Bewerbung liegt jetzt auf einem Webserver im Serverraum des Studentenwerks Darm-
stadt. Der Server ist durch eine Firewall gesichert. Der Zugriff von auf3en ist nur auf einen be-
stimmten Port (https) erlaubt. Das hat zur Konsequenz, dass ausschlieflich eine verschlisselte
Kommunikation zwischen Bewerber bzw. Bewerberin und dem Studentenwerk stattfindet. Hierfur

wird ein Domanen-Zertifikat der Firma Globalsign mit 2048 Bit verwendet. Der Datenbankserver,

auf den die Bewerberdaten Ubernommen werden, ist durch zwei Firewalls gesichert.

3.3.5.1.3

Datenschutzrechtliche Problempunkte

Das Studentenwerk hatte mich bei der Entwicklung des Online-Verfahrens um Beratung gebeten.
Erste Fragestellungen betrafen die inhaltlichen Daten, welche die Bewerber in dem Online-
Fragebogen eintragen sollten. Richtig ist, dass die zustéandigen Stellen des Studentenwerks alle
Daten an die Hand bekommen sollen, die benétigt werden, um das Vergabeverfahren nach den
tatsachlichen Bedurfnissen der Studierenden ausgerichtet zu steuern. Fragen nach der gewlnsch-
ten Wohnform, der Hochschule, der Mietobergrenze oder den klassischen Personendaten wie
Name, Vorname, Geschlecht, Familienstand, Anzahl der Kinder oder Telefonnummer sind da
selbstverstandlich. Allerdings gab es in der Bewerber-Warteschlange, also nach Annahme des
Antrags, einen Vorgang, bei dem die Sachbearbeiter eine ,Prifung der Bewerber auf Griinde fir
eine besondere Aufnahme (Behinderung)“ vornehmen sollten. Dabei handelt es sich um ein Datum
nach § 7 Abs. 4 HDSG.

§ 7 Abs. 4 HDSG

Soweit nicht eine Rechtsvorschrift die Verarbeitung personenbezogener Daten Uber die rassische
und ethnische Herkunft, politische Meinungen, religiése oder philosophische Uberzeugungen, die
Gewerkschaftszugehdrigkeit, die Gesundheit oder das Sexualleben vorsieht oder zwingend vo-
raussetzt, darf eine Verarbeitung nur nach §§ 33 bis 35 und 39 erfolgen. Im Ubrigen ist eine Ver-
arbeitung aufgrund dieses Gesetzes nur zulassig, wenn sie ausschlie3lich im Interesse des Betrof-
fenen liegt und der Hessische Datenschutzbeauftragte vorab gehort worden ist.
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Bei derartigen Daten handelt es sich nachvollziehbar um besonders sensible Personendaten, de-

ren Verarbeitung grundsatzlich untersagt ist, soweit nicht eine Rechtsvorschrift dies vorsieht oder

aber zwingend voraussetzt. Eine derartige Fallkonstellation ist jedoch offensichtlich nicht gegeben.

Das Studentenwerk hat in der Folge auf die Erhebung derartiger Merkmale verzichtet.

Wesentliche Punkte zum technischen und organisatorischen Datenschutz nach § 10 Abs. 2 HDSG

waren nicht oder nicht hinreichend beschrieben.




7. durch eine Dokumentation aller wesentlichen Verarbeitungsschritte die Uberpriifbarkeit der

Datenverarbeitungsanlage und des -verfahrens maoglich ist (Dokumentationskontrolle),

8. die innerbehdordliche oder innerbetriebliche Organisation den besonderen Anforderungen des

Datenschutzes gerecht wird (Organisationskontrolle).

Informationen Uber die Zutritts-, Benutzer-, Zugriffs-, Datenverarbeitungs-, Verantwortlichkeits- und
Auftragskontrolle mussten vom Studentenwerk konkretisiert werden. Danach wurde deutlich, dass

der Zutritt zum Serverraum reglementiert und bis auf einige wenige Funktionstrager beschrankt ist.

Die konkretisierten Angaben zur Benutzerkontrolle machten deutlich, dass mit Benutzer-ID und
einem achtstelligen Passwort (Gro3-/Kleinbuchstabe, Zahl und Sonderzeichen) drei von vier még-

lichen Kriterien nach dem BSI-Standard entsprochen war.

In punkto Rollenkonzept lieferte die IT-Abteilung des Studentenwerks eine dezidierte Beschreibung
der Vergabe von Rechten an einzelne Funktionstrager. Damit ist sichergestellt, dass nur Personen
entsprechend ihrer Funktion lesenden, schreibenden oder gar Zugriffe erhalten, die ein Verandern

der Daten oder deren Loschung ermoglichen.

Schliellich musste das Thema Ldschung der personenbezogenen Daten eingehend erértert wer-

den.

§ 19 Abs. 3 HDSG

Personenbezogene Daten sind unverziglich zu I6schen, sobald feststeht, dal® ihre Speicherung
nicht mehr erforderlich ist, um die Zwecke zu erfillen, fiir die sie erhoben worden sind oder fiir die
sie nach § 13 Abs. 2 und 4 weiterverarbeitet werden dirfen. Wenn bei der Speicherung nicht ab-
sehbar ist, wie lange die Daten bendtigt werden, ist nach einer auf Grund der Erfahrung zu be-
stimmenden Frist zu prifen, ob die Erforderlichkeit der Speicherung noch besteht. Satz 1 findet
keine Anwendung, wenn Grund zu der Annahme besteht, dal® durch die Léschung schutzwirdige
Belange des Betroffenen beeintrachtigt werden.

Da eine bereichsspezifische Regelung fur die Léschung der personenbezogenen Daten fehlt,
muss sich die Daten verarbeitende Stelle an den hierzu im HDSG getroffenen festgelegten Mal3-
staben orientieren. Die Loéschung der Personendaten hat nach § 19 Abs. 3 HDSG unverziglich zu
erfolgen, soweit diese zur Aufgabenerfullung des Datenverarbeiters nicht mehr erforderlich sind. In
das Léschkonzept des Studentenwerks wurde mit meiner Hilfe ein abgestuftes Verfahren imple-

mentiert, welches sowohl den Belangen der Bewerber selbst als auch denen des Studentenwerks
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Rechnung tragt. Die Daten auf dem Webserver, also das ausgefillte Online-Formular, werden
nach der E-Mail-Bestatigung des Bewerbers geléscht. Die Daten, die auf den Datenbankserver
Ubertragen wurden (vollstandig und korrekt ausgeflillte Bewerbung), werden nach Ablauf von
sechs Monaten geldscht, wenn kein Mietvertrag zustande kommt. Daten der Mieter, die auf dem
Datenbankserver hinterlegt sind, werden nach dem Ablauf von 36 Monaten nach Beendigung des

Mietverhaltnisses geldscht.

3.3.5.14

Fazit

Fir das Online-Bewerbungsverfahren des Studentenwerks Darmstadt konnte eine allgemein ak-
zeptierte und datenschutzgerechte Verfahrensweise erarbeitet werden. Hilfreich war vor allem,
dass der Betreiber des Verfahrens vor der Inbetriebnahme des Systems den Kontakt zu den zu-
standigen Mitarbeiterinnen und Mitarbeitern meines Hauses gesucht hat. Dadurch war es méglich,
datenschutzrechtliche Disparitaten im Vorfeld zu erkennen, zu diskutieren und im Nachgang die

Schwachstellen zu beseitigen.

3.3.5.2

Videoliberwachung an Schulen bleibt ein Dauerthema

Das Thema Videoliberwachung an Schulen hat sich zu einem Dauerbrenner entwickelf. Auch im
abgelaufenen Berichtsjahr ist es zu einer nicht unerheblichen Anzahl von Anfragen gekommen.
Breiten Raum nahm die Diskussion um die Uberwachung an Schulen im Landkreis Hersfeld-

Rotenburg ein.

Der Einsatz von Videokameras ist nichts anderes als eine automatisierte Form der Verarbeitung
personenbezogener (Bild)-Daten. Eine spezifische rechtliche Grundlage fir deren Einsatz in Schu-
len etwa im Schulgesetz oder in den einschlagigen Verordnungen zur Datenverarbeitung in Schu-
len gibt es nicht. Auch das Hessische Datenschutzgesetz hilft in diesem Fall nicht weiter. So bleibt
bis auf Weiteres einzig das Hessische Gesetz uUber die Sicherheit und Ordnung (HSOG) vom

14. Januar 2005 (GVBI. | S. 14), um hilfsweise den Betrieb einer Uberwachungsanlage in Schulen

rechtfertigen zu kénnen.

§ 14 Abs. 1, 3 und 4 HSOG
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(1) Die Polizeibehdrden kénnen personenbezogene Daten auch Uber andere als die in den §§ 6
und 7 genannten Personen bei oder im Zusammenhang mit éffentlichen Veranstaltungen oder
Ansammlungen erheben, wenn tatsachliche Anhaltspunkte die Annahme rechtfertigen, dass bei
oder im Zusammenhang mit der Veranstaltung oder Ansammlung Straftaten oder nicht geringfligi-
ge Ordnungswidrigkeiten drohen. Die Unterlagen sind spatestens zwei Monate nach Beendigung
der Veranstaltung oder Ansammlung zu vernichten, soweit sie nicht zur Abwehr einer Gefahr, zur
Verfolgung einer Straftat oder Ordnungswidrigkeit oder zur Strafvollstreckung benétigt werden.

Eine Verarbeitung flir andere Zwecke ist unzulassig. § 20 Abs. 7 bleibt unberihrt.

(3) Die Polizeibehérden kénnen zur Abwehr einer Gefahr oder wenn tatsachliche Anhaltspunkte
die Annahme rechtfertigen, dass Straftaten drohen, 6ffentlich zugangliche Orte mittels Bildibertra-
gung offen beobachten und aufzeichnen. Der Umstand der Uberwachung und die verantwortliche
Stelle sind durch geeignete Malnahmen erkennbar zu machen. Fest installierte Anlagen diirfen
unabhangig davon, ob die Voraussetzungen fir ihre Errichtung nach Satz 1 noch vorliegen, zwei
Jahre lang betrieben werden; die Frist verlangert sich entsprechend, wenn die Voraussetzungen
weiterhin vorliegen. Abs. 1 Satz 2 und 3 sowie 15 des Hessischen Datenschutzgesetzes gelten

entsprechend.

(4) Die Gefahrenabwehrbehdrden kénnen mittels Bildibertragung offen beobachten und aufzeich-
nen
1. zur Sicherung o6ffentlicher StraRen und Platze, auf denen wiederholt Straftaten begangen wor-

den sind, sofern tatsachliche Anhaltspunkte flir weitere Straftaten bestehen,

2. zum Schutz besonders gefahrdeter offentlicher Einrichtungen,

3. zur Steuerung von Anlagen zur Lenkung oder Regelung des StralRenverkehrs, soweit Bestim-

mungen des StralRenverkehrsrechts nicht entgegenstehen.

Gefahrenabwehrbehdérde im Sinne der Nr. 2 ist auch der Inhaber des Hausrechts. Abs. 1 Satz 2
und 3, Abs. 3 Satz 2 und 3 sowie § 15 Hessisches Datenschutzgesetz gelten entsprechend.

3.3.5.21

Videouberwachung an Schulen im Landkreis-Hersfeld-Rotenburg

Bereits im Zusammenhang mit der Vorstellung meines 41. Tatigkeitsberichts im Frihjahr vergan-

genen Jahres hatte das Thema Videolberwachung an Schulen breiten Raum eingenommen, ob-

wohl ich keine Einzelfélle geschildert, sondern nur unter der Ziff. 3.3.3.3 ausfuhrliche Erlduterun-
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gen zu den rechtlichen Rahmenbedingungen fir derartige MalRnahmen abgegeben hatte. Zu die-
sem Zeitpunkt hatte mich gerade die Anfrage der Ersten Kreisbeigeordneten und Schuldezernentin
des Landkreises Hersfeld-Rotenburg hinsichtlich der datenschutzrechtlichen Zulassigkeit des Ein-
satzes von Videotechnik an flinf Schulen erreicht, die eine umfangreiche Diskussion ausléste, an

der sich auch Presse, Rundfunk und Fernsehen intensiv beteiligten.

3.3.5.2.11

Umfang der an den Schulen eingesetzten Videotechnik

Die auf die Anfrage hin eingeleiteten Recherchen meines Mitarbeiters forderten Erstaunliches zu
Tage. Von den 49 Schulen im Landkreis Hersfeld-Rotenburg waren an funf Schulen Kameras in-
stalliert. Bemerkenswert war dabei nicht nur der Umstand, dass es sich um vermeintlich kleine und
Uberschaubare Einrichtungen, wie z.B. eine Grundschule mit 160 Kindern, handelte. Gleicherma-
Ren auffallig war die unterschiedliche Ausgestaltung hinsichtlich der Anzahl der installierten Kame-

ras sowie der Uberwachten Raume und Eingange bzw. des Aullengelandes.

3.3.5.2.1.1.1

Gesamtschule Schenklengsfeld

In der Gesamtschule Schenklengsfeld mit ihnren 500 Schilerinnen und Schilern sind seit dem
Jahr 2010 etwa 22 Kameras installiert, welche die Eingangstiiren sowie die ebenerdigen Fenster-
fronten (mit Ausnahme des Lehrerzimmers) tberwachen. Im Innenbereich werden alle Flure in
beiden Etagen (Erdgeschoss und Obergeschoss) sowie das Foyer und der Aufenthaltsbereich der
Schiller erfasst. Ebenfalls je eine Kamera ist in allen Schiilertoiletten installiert. Diese zeichnen die

Aktivitaten im Vorraum (Waschraum) der eigentlichen Toilettenanlage auf.

3.3.5.2.1.1.2

Gesamtschule Niederaula

In der Gesamtschule Niederaula (600 Schiulerinnen und Schiler) wurden Kameras nach der Sa-
nierung des Gebaudes installiert. Dabei handelt es sich um 16 Kameras sowie drei Attrappen. Die-
se sind im AuBenbereich an den Eingangen installiert bzw. decken den Bereich des Schulhofs
sowie die Aulenwande ab. Im Innenbereich werden die Flure aller drei Etagen sowie das Foyer

abgedeckt. Die Toilettenvorraume werden ebenfalls Uberwacht.
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3.3.5.21.1.3

Gesamtschule Bebra

Hier zahlt die Schulerzahl ca. 360 Kopfe. Im Jahr 2004, also vor fast zehn Jahren(!) wurde eine
Videoanlage mit vier Einheiten installiert. Die Toilettenrdume, der Aufenthaltsraum und der Haupt-
eingang sind im Aufnahmefeld. Mit Kameraattrappen wird der Eindruck erweckt, als wirde auch

die hintere, dem Haupteingang gegenuber liegende Seite Uberwacht.

3.3.5.21.1.4
Konrad-Duden-Schule Bad Hersfeld

Die von 600 Schilerinnen und Schilern besuchte Gesamtschule hat ausschlie3lich im Auf3enbe-
reich Kameras installiert. Uberwacht werden der Schulhof sowie Vorder- und Hintereingang. Die

MaRnahme wurde im Jahr 2012 realisiert.

3.3.5.21.1.5
Grundschule ,,An der Sommerseite* Bad Hersfeld

Etwa 130 Kinder besuchen diese Schule. Nur der AuRenbereich wird von flinf Kameras tberwacht.
Hierzu zahlen u.a. die Treppe zum Haupteingang, der Eingang selbst sowie die vordere Fassade

eines Neubaues. Hinzu kommt der Schulhof.

3.3.5.2.1.2
Technische MaBnahmen zur Umsetzung der Videouberwachung

Die vorgenommenen technischen MalRnahmen sind in fast allen Fallen ahnlich realisiert. Es wer-
den keine durchlaufenden Bilder erzeugt. Vielmehr findet eine Speicherung der Bilddaten statt.
Das Aufzeichnungsgerat steht in der Regel in einem Raum, der vom Hausmeister der Schule ge-
nutzt wird. Bis zum Zeitpunkt der Anfrage an mein Haus war der Zugriff auf die Aufzeichnungen
dem Hausmeister, der Schulleitung und in einigen Fallen bestimmten Lehrern moglich. Im weiteren
Verlauf wurde der Zugriff auf dem Rekorder passwortgeschitzt. Hausmeister und Schulleitung
hatten je einen Teil des Passwortes, sodass ein Vier-Augen-Prinzip realisiert war. In einigen Fallen

waren die Kameras mit einem Bewegungsmelder verbunden, zeichneten also nur dann auf, wenn
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uber den Melder der Eintritt einer Person in eine bestimmte Zone angezeigt wurde. Hinweise Uber
die Videolberwachung wurden in allen Schulen angebracht. Die Uberwachung ist zeitlich nicht
begrenzt und fand bis in den September vergangenen Jahres rund um die Uhr, also auch wahrend

des laufenden Schulbetriebs statt.

3.3.5.2.1.3

Motive fiir die Videouberwachung

Bekanntermalen sind insbesondere Schulen immer wieder das Ziel von Einbriichen, sehen sich
aber auch mit den unterschiedlichsten Formen von Vandalismus konfrontiert. Im Fall der in Rede
stehenden Schulen kam es in der Vergangenheit auch immer wieder zu gravierenden Beschadi-
gungen der Toilettenanlagen. Aber auch Aulienwande wurden wiederholt in Mitleidenschaft gezo-
gen, sodass sowohl der Schultrager, also der Landkreis Hersfeld-Rotenburg, als auch in der Mehr-
zahl die Schulleiterinnen oder Schulleiter es als ebenso probates wie legitimes Mittel ansahen, das
Problem durch die Installierung von Kameras auch und insbesondere im Toilettenbereich in den
Griff zu bekommen. Der Erfolg gab den Initiatoren vermeintlich Recht. Die Verschmutzung bzw.
Beschadigung der Toilettenanlagen ging drastisch zurlick, vermeintliche oder tatsachliche Verur-
sacher wurden unter Zuhilfenahme der aufgezeichneten Bilder zur Verantwortung gezogen. Vom
Ergebnis her kann der Schultrager eine nicht unbetrachtliche Summe von Renovierungskosten
einsparen, die Reinigungskrafte sind nicht mehr mit teilweise Ubelster Form von Verunreinigung

konfrontiert und Kinder sowie Jugendliche kénnen saubere Toiletten benutzen.

3.35.214
Rechtliche und tatsachliche Griinde gegen die Videouberwachung

Um es vorweg zu nehmen: Selbstverstandlich will der Datenschutz nicht die Bemihungen derjeni-
gen konterkarieren, die sich fir saubere Schultoiletten und eine moéglichst vandalismusfreie Schule
exponieren. Auch ist es nicht hinnehmbar, wenn Kinder in der Schulzeit den Gang auf verschmutz-
te Toiletten meiden und deshalb z.B. die Einnahme von Flussigkeit unterlassen. Dass es sich bei
Vandalismus um kein Kavaliersdelikt handelt, ist klar. Dennoch missen sich Schultrager und
Schulleitungen an bestehendes Recht und Gesetz halten. So ist schon die Installation einer Video-
Uberwachung (nicht nur) an Schulen an Bedingungen geknipft. In Ermangelung einer allgemeinen
Rechtsgrundlage im HDSG kann in diesen Fallen die Videolberwachung nur auf die engen Vo-
raussetzungen des Hessischen Gesetzes uber die 6ffentliche Sicherheit und Ordnung (HSOG)
gestitzt werden. So ist nach § 14 Abs. 4 Nr. 2 HSOG die Videouberwachung nur zum Schutz einer

besonders gefahrdeten offentlichen Einrichtung erlaubt. Schulen sind nicht von vorneherein
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besonders gefahrdete 6ffentliche Einrichtungen im Sinne des HSOG. Kriterien fur die besondere
Gefahrdung sind die Eintrittswahrscheinlichkeit und die Grofle des Schadens. Es reicht also nicht
aus, wenn es einmal zu einem Vandalismusschaden gekommen ist. Ebenso sind verschmutzte
oder beschadigte Toilettenanlagen unabhangig von dem Argernis kein Kriterium, welches die In-
stallation von Videokameras rechtfertigen kénnte. Vielmehr missen derart schwerwiegende Beein-
trachtigungen vorliegen, dass der Einsatz von Videotechnik zum Schutz der Einrichtung oder von
Personen erforderlich ist und in Abwagung mit dem Rechtseingriff bei den Personen, deren Verhal-

ten aufgezeichnet wird, verhaltnismaRig erscheint.

Konkret bedeutet das die Méglichkeit zum Einsatz der Technik dann, wenn schwere Sachbescha-
digungen in dem zur Uberwachung vorgeschriebenen Bereich aufgetreten sind oder aber gehauft
tatliche Angriffe gegen Dritte zu verzeichnen sind. Ebenso kann man damit besonders schweren
oder haufigen Straftaten (z.B. Drogenkriminalitat) entgegenwirken. Das Bundesverwaltungsgericht
hat in seinem Urteil vom 25. Januar 2012 (BVerwGE 141, 329) hierflr Kriterien entwickelt. Fir die
Beurteilung der VerhaltnismaRigkeit spielt die Tiefe des Eingriffs in das Personlichkeitsrecht der
Betroffenen eine entscheidende Rolle. Der Rechtseingriff ist relativ gering, wenn z.B. die Kameras
mit einer Einbruchmeldeanlage gekoppelt sind und eine Scharfschaltung au3erhalb des Schulbe-

triebs erfolgt, in den Ferien oder aber nur nachts in Betrieb genommen wird.

Wie schwierig es ist, mit den aktuellen rechtlichen Instrumenten die Videouberwachung im Schul-
bereich zu rechtfertigen, ergibt sich auch aus der Regelung des § 14 Abs. 4 HSOG. Danach ist der
Videoeinsatz den Gefahrenabwehrbehdrden vorbehalten. Nach Satz 2 zahlt dazu auch der Inhaber
des Hausrechts, in diesem Fall also der Schultrager. Ob dieser das Hausrecht fiir die Unterrichts-
zeit an den Schulleiter abtreten kann, ist strittig. Hinsichtlich der Frage der Zulassigkeit ist dies
jedoch unerheblich. Unter dem Strich handelt es sich jedenfalls um eine Hilfskonstruktion, die mei-

ne Dienststelle fir besondere Ausnahmefalle akzeptiert hat.

So muss am Ende der rechtlichen Bewertung der mit Videolberwachungstechnik ausgestatteten
Schulen im Landkreis Hersfeld-Rotenburg das Fazit gezogen werden, dass der Technikeinsatz
unter den angetroffenen Verhaltnissen so nicht zulassig ist. Die Nutzung der Kameras wahrend
des laufenden Schulbetriebs ist ausgeschlossen. Véllig inakzeptabel ist die Uberwachungsmaf-
nahme im Bereich der Toiletten. Hier wurde dem Grundsatz der VerhaltnismaRigkeit keinerlei Be-
achtung geschenkt, der Zweck heiligte offensichtlich die Mittel. Um es an dieser Stelle zu wieder-
holen: verstopfte oder verschmierte Sanitaranlagen sowie Vandalismus sind unakzeptabel. Auch
die Kosten flr die Beseitigung mutwillig verursachter Schaden haben i.d.R. betrachtliche Ausma-
Re. Dass man den Verursachern auf die Spur zu kommen versucht, um sie fir die Schaden haftbar
zu machen, ist nachvollziehbar und begriiRenswert. Dies jedoch mit Mitteln zu realisieren, welche

der Gefahrenabwehr vorbehalten sind, verstdft gegen das UbermalRverbot.
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Im Gegenteil stellt sich die Frage, warum das Fehlverhalten einer verschwindend geringen Min-
derheit dazu flihrt, die grofle Mehrheit derer, die sich innerhalb des Wertesystems korrekt verhal-
ten, einem repressiv angelegten Uberwachungsinstrumentarium auszusetzen. Nicht zuletzt steht
dem auch der padagogische Ansatz entgegen. Neben dem Bildungsauftrag als einer der Kern-
kompetenzen der Schule steht der erzieherische Aspekt zu aufgeklarten, mindigen und kritischen
Schilerinnen und Schiilern im Blickpunkt schulischen Handelns. Die dauerhafte Uberwachung
wahrend der Schulzeit kommt einer Misstrauenserklarung gegeniber Schilerinnen und Schilern
gleich. Eine Steigerung erfahrt das Ganze durch die Uberwachung der Toiletten. Hier wird der In-
timbereich der Betroffenen berlhrt, die sich bei nachster Gelegenheit vielleicht noch vorhalten las-

sen mussten, nach dem Toilettengang nicht die Hande gereinigt zu haben.

3.3.5.21.5
Ergebnis der Prifung und Bewertung

Die zustandigen Stellen innerhalb der Kreisverwaltung haben sich im Rahmen meiner Uberpriifun-
gen kooperativ und konstruktiv gezeigt. Das schlief3t einen Dissens im Rahmen meiner Bewertung
natlrlich nicht aus. Uber die Tatsache der UberwachungsmaRnahmen selbst hinaus hatte der

Kreis einige formale und inhaltliche Erfordernisse fir eine Uberwachung nicht beachtet:

—  Zugriffs- bzw. Auswertungsregelungen auf das Bildmaterial waren nicht festgelegt,

— Einheitliche Regelungen fir die Speicherung der Bilddaten fehlten,

— Die erforderlichen Verfahrensverzeichnisse nach § 28 HSOG fehlten,

—  Eine Uberpriifung auf die Erforderlichkeit der getroffenen MaRnahmen (also die Notwendigkeit
des weiteren Betriebs der Kameras gem. § 14 Abs. 4 Satz 3 i.V.m. Abs. 3 Satz 3) erfolgte

nicht. Dies hat alle zwei Jahre zu erfolgen und ist schriftlich zu dokumentieren.

In einem Brief an den Landrat des Kreises Hersfeld-Rotenburg habe ich meine Rechtsposition
dargelegt und zunachst die Abschaltung der Kameras wahrend des Schulbetriebs gefordert. Die
Kameras in den Toiletten missen abgebaut werden. Mittlerweile hat mir der Kreis versichert, dass

wahrend der Schulzeit die Kameras abgeschaltet sind.
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3.3.5.2.2

Weitere Falle der Videoliberwachung in Schulen

Der Landkreis Hersfeld-Rotenburg ist kein Einzelfall, aber in den geschilderten Auswiichsen nach
meinem derzeitigen Kenntnisstand mit einem Alleinstellungsmerkmal versehen. Dennoch suchen
einzelne Schulen, aber auch die Schultrager selbst nach Méglichkeiten, Vandalismus und Einbruch
zu bekadmpfen. Hier taucht immer wieder als Losungsansatz der Einsatz von Videotechnik auf. So
strebte der Schwalm-Eder-Kreis die Uberwachung von zwei Schulen an. In diesem Fall zog man
aber frihzeitig meine Behorde hinzu und liel3 sich ebenfalls von der értlichen Kriminalpolizei bera-
ten. Das Ergebnis war, die Uberwachung an einer Schule an neuralgischen Stellen zuzulassen,
wenn die Kameras nur auf3erhalb der Schulzeit und mit einer Einbruchmeldeanlage gekoppelt be-
trieben werden. In dem anderen Fall konnte der Schulleiter Uberzeugt werden, auf das Instrument
zu verzichten und stattdessen das konkrete Problem (Einnahme von Alkohol auf dem offen zu-
ganglichen Schulgelande und daraus resultierende Verunreinigungen) in Zusammenarbeit mit der

ortlichen Polizei in den Griff zu bekommen.

Weitere Anfragen erreichen mich in regelmafRigen Abstanden und missen dem konkreten Einzell-

fall geschuldet unterschiedlich entschieden werden.

3.3.5.2.3

Notwendigkeit einer Regelung der Videotuiberwachung im HDSG

Die Erfahrungen der letzten Jahre haben gezeigt, dass immer mehr Schultrager wie auch Schullei-
ter zu der Uberzeugung gelangen, mit Hilfe der Videotechnik Einbriiche und Sachbeschadigungen
einddmmen zu kénnen. Aus dem Blick gerat hierbei jedoch, dass es flr derartige MaRnahmen an
einer Regelung fehlt. Die Mangel der derzeitigen Regelung habe ich in diesem Beitrag aufgezeigt.
Es sollte deshalb im HDSG eine Vorschrift geschaffen werden, die die Voraussetzungen und
Schranken der VideoUberwachung durch 6ffentliche Stellen regelt. Damit sollte 6ffentlichen Stellen
eine VideolUberwachung in engen Grenzen auch auflerhalb der reinen Gefahrenabwehr erdffnet
werden. Gerne bin ich bereit, bei der Gesetzesformulierung zu beraten. Mein Anliegen ist dabei, an
einer interessengerechten und die Grundrechte wahrenden Regelung mitzuwirken mit dem Ziel,

die VideoUberwachung nur ausnahmsweise einzusetzen und sie nicht zur Regel werden zu lassen.
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3.3.5.3

Einfuhrung von elektronischen Klassenbilichern in Schulen

Die beabsichtigte Einfiihrung von elektronischen Klassenblichern in hessischen Schulen war im
Berichtsjahr ein zentrales Thema im Zusammenhang mit der Automatisierung von Verwaltungs-
prozessen in diesem Bereich. Bundesweit sind einige Projekte hierzu angestol3en worden. Auch in
Hessen laufen derzeit einige Pilotprojekte, welche im Anschluss an die Erprobungsphase einer
Evaluierung bediirfen. Auch datenschutzrechtliche Fragestellungen sind noch nicht endgliltig ge-
klart.

3.3.5.31

Was enthalt ein Klassenbuch?

Das Klassenbuch ist ein schulisches Dokument, in dem der behandelte Unterrichtsstoff, die Fehl-
stunden eines Schulers/einer Schulerin, die Hausaufgaben, auffalliges Verhalten und weitere wich-
tige Daten festgehalten werden. In einem Klassenbuch sind auf3erdem ein Schilerverzeichnis,
Stundenplane, Lehrerlbersichten u.a. enthalten. In Hessen sind die Inhalte von Klassenbtichern in
Anlage 1 Buchstabe A Ziff. 5 der Verordnung Uber die Verarbeitung personenbezogener Daten
und statistische Erhebungen an Schulen vom 4. Februar 2009 (ABI. 2009, S. 131) geregelt.

3.3.5.3.2
Wie wird ein Klassenbuch im Schulalltag gefuhrt?

Der sog. Klassenbuchflhrer ist i.d.R. flr die Fihrung, den Zustand und die Aufbewahrung des
Klassenbuchs verantwortlich. Er beschriftet z.B. zu Anfang des Schuljahres das Buch und tragt
den Stundenplan ein. Kommt es zu Anderungen im Stundenplan, muss dies ebenso eingetragen
werden. Hinzu kommt die Verantwortung Uber die Verfugbarkeit des Buches. AuRerdem werden
darin die gestellten Aufgaben und das Datum, zu welchem Zeitpunkt diese erflillt sein missen,
vermerkt. Der Lehrer tragt die fehlenden Schiler/Schulerinnen ebenso ins Klassenbuch ein wie
jene, die zu spat zum Unterricht kommen. Die Richtigkeit der Eintragungen wird mit einem Hand-
zeichen des Lehrers bestatigt. Notwendige MalRnahmen z.B. in Form von Briefen an die Eltern,

weil der Schiler zu haufig fehlt oder sich verspatet, missen daraus herausgelesen werden.
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3.3.5.3.3

Neue Mdglichkeiten durch den Einsatz automatisierter Datenverarbeitung

Der Einsatz sog. elektronischer Klassenblicher soll in der Zukunft die Verwaltungsarbeit der Lehrer
erleichtern und die Kommunikation mit den Eltern verbessern. Das, was bislang im Klassenbuch in
Papierform abgebildet und fur die Eltern grundsatzlich nicht einsehbar war, soll in Zukunft als In-
formation fur die Betroffenen jederzeit zuganglich sein. Eltern oder bei Berufsschulern der Arbeit-
geber kdnnen sich taggenau dariber informieren, ob ihr Kind in der Schule bzw. der Auszubilden-
de in der Berufsschule war oder ob die Betroffenen zu spat gekommen sind. Auch kénnen sich
Schiler Uber Unterrichtsinhalte informieren und Hausaufgaben zur Kenntnis nehmen. In Testver-
suchen anderer Bundeslander werden SMS an die Eltern verschickt, wenn das Kind nicht am
Unterricht teilnimmt. In welcher Form und in welchem Umfang dieses in Softwareprodukten auch
als ,Fehlzeitenmanagement® bezeichnete Verfahren dann tatsachlich zum Einsatz kommt, hangt
von dem Produkt selbst bzw. der Leistungsanforderung des Anwenders, also der Schule, ab. Der
Zugriff auf die Datenbank erfolgt online. Dienstleister sind in vielen Fallen private Anbieter, die sich
dritter Unternehmen bedienen, welche die technischen Ressourcen eines Rechenzentrums zur
Verfligung stellen. Datenschutzrechtliche Problemstellungen ergeben sich in der rechtlichen und
technischen Bewertung der Prozesse. So ist eine Online-Nutzung von Schulverwaltungsdaten we-
der im Schulgesetz noch in den Rechtsverordnungen und Erlassen hierzu geregelt. Auch ergibt
sich eine neue Qualitat im Datenverarbeitungsprozess, der nicht mehr lokal in der Schule selbst
oder beim Schultrager Uber ggf. geschiitzte Netze stattfindet. Vielmehr werden personenbezogene
Verwaltungsdaten Gber das offene Netz transportiert und von einer Vielzahl externer Nutzer zur
Kenntnis genommen. Hier stellen sich Fragen wie die Sicherstellung eines autorisierten Zugriffs
hierzu berechtigter Personen, die Verschlisselung der Inhalte sowie Sicherstellung der Segmen-
tierung der Datenbestande fir die unterschiedlichen Nutzer in Form eines Rollenkonzepts.
SchlieBlich sollen am Ende Schulleitung, Lehrer, Schiiler, Eltern und Arbeitgeber ein solches Sys-

tem nutzen und die einschlagigen Informationen daraus erhalten.

3.3.5.34

Weitere Nutzungsmoglichkeiten

Die Verwaltung von Fehlzeiten ist aber nur eine von vielen weiteren Nutzungsmaglichkeiten. No-
tenverwaltung, Stundenplangestaltung, Lehrervertretung u.a. kdnnen mit einem derartigen Instru-
ment abgedeckt werden und die Verwaltungsarbeit der Lehrer erleichtern, die Kommunikation zwi-
schen den betroffenen Stellen optimieren und erhebliche Zeitersparnis ermoéglichen. Doch die Ge-
fahr eines ,glasernen Schilers* ist hierbei nur eine mégliche Gefahrenquelle fur das Personlich-

keitsrecht der Betroffenen. So ist durch das Kultusministerium und das Landesschulamt die rechtli-
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che Frage zu klaren, ob Verwaltungsdaten auerhalb der Schule selbst verarbeitet werden durfen.
Nach meiner Einschatzung gibt dies die derzeitige Rechtslage ebenso wenig her wie die Frage zu
stellen ist, wie sichergestellt wird, dass die hessenweit fir alle 6ffentlichen Schulen mafigebliche
Lehrer- und Schulerdatenbank (LUSD) auch dann hinsichtlich ihrer Datenbesténde aktuell bleibt,
wenn zumindest nicht unwesentliche Bereiche der Schulverwaltung lGber private Dienstleister ad-

ministriert werden.

3.3.5.3.5

Erste Aktivitaten zur Begleitung derartiger Anwendungen

Der Einsatz von Verwaltungsplattformen im Schulbereich eréffnet eine Fllle von Funktionalitaten,
die Uber jene des Klassenbuchs herkdmmlicher Pragung deutlich hinaus gehen. Bereits das Modul
.Fehlzeitenmanagement” flr sich genommen beinhaltet durch den Online-Zugriff unterschiedlicher
Nutzergruppen eine neue Qualitat der Datenverarbeitung und Kommunikation. Es ist deshalb
zwingend erforderlich, einen rechtlichen und technischen Rahmen unter Berlcksichtigung der Art
der verarbeiteten Daten zu schaffen. Hierzu erstellen meine Mitarbeiter derzeit ein Papier, welches
mit dem Kultusministerium und dem Landesschulamt abgestimmt werden soll und in einen Erlass
muinden kénnte, der allgemeinverbindlich den Einsatz dieser Produkte regelt. Die Nutzungsmag-
lichkeiten erscheinen aus Sicht der Anwender zunachst attraktiv und hinsichtlich des bisher erfor-
derlichen Aufwandes wiinschenswert zu sein. Auf der anderen Seite steht die Verarbeitung perso-
nenbezogener, teilweise sensibler Daten von Schulern und Lehrern, die externe Dienstleister Uber
das Internet anbieten. Diese Daten werden angreifbar, kdnnten durch unbefugte Dritte abgeschdpft
oder verfalscht werden. Deshalb muss die Kommunikation nach den derzeitigen technischen
Standards sicher gemacht werden; ggf. konnen bestimmte Datenarten in dieser Form grundsatz-
lich nicht verarbeitet werden. Erste Pilotanwendungen verschiedener Produkte an wenigen, aus-
gesuchten hessischen Schulen sollen bis zum nachsten Bericht evaluiert und datenschutzrechtlich

bewertet werden.

3.3.54
Anderung des Kandidatenverfahrens der LUSD

Das bisher bei einem Schulwechsel vorgesehene sog. Kandidatenverfahren, mit dem der aufneh-
menden Schule die Ubernahme der fiir die Schuljahresplanung erforderlichen Schiilerdaten aus
der zentralen Lehrer- und Schiilerdatenbank LUSD ermdéglicht wurde, hat sich in der Praxis in Fél-

len eines zwischenzeitlichen Umzugs des Schiilers oder der Schiilerin als untauglich erwiesen. Die
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Projektzusténdigen im Hessischen Kultusministerium habe ich bei der Erarbeitung einer besser

praxistauglichen, aber gleichwohl datenschutzgerechten Lésung beraten.

Einige hessische Schulen sind mit der Bitte an mich herangetreten zu priifen, ob eine Anderung
des sogenannten Kandidatenverfahrens in der landesweiten, zentralen Lehrer- und Schilerdaten-

bank LUSD unter Wahrung datenschutzrechtlicher Belange mdglich sei.

Bei der Einfuhrung der LUSD wurde darauf Wert gelegt, dass alle im Verfahren anfallenden Daten
durch das Rollen- und Berechtigungskonzept nur im Zugriff der jeweils Daten verarbeitenden
Schule liegen. An der datenschutzrechtlichen Einordnung sollte sich in diesem Punkt mit der Zen-

tralisierung gegentber dem Altverfahren mit dezentralen Dateien nichts andern.

Andererseits war es ein naheliegendes Ziel des landesweiten Modells, eine Ubergabe der Daten
fur einen Schulwechsel zu ermoglichen. Daflir wurde ein gesondert berechtigtes Modul, das ,Kan-
didatenverfahren®, programmiert, das bei Eingabe des richtigen Namens, Vornamens und Geburts-
tages alle Schiler in Hessen auflistet, auf die die Suchkriterien zutreffen. Um im Verfahren zum
nachsten Schritt zu kommen, ist bisher die Eingabe des Strallennamens der im System LUSD
hinterlegten Wohnadresse erforderlich. Erst danach werden der aufnehmenden Schule weitere
Informationen zu der Person zuganglich, und die Daten der ausgewahlten Schilerin oder des aus-
gewahlten Schiilers kénnen fiir die Ubernahme im System markiert werden. Ab diesem Zeitpunkt
stehen der aufnehmenden Schule wenige Eckdaten zur Verfugung, die aber z.B. fir die Planung

des nachsten Schuljahres unbedingt gebraucht werden.

Mit diesem aufwandigen Verfahren sollte ausgeschlossen werden, dass Uber eine unbefugte Su-
che hessenweit der Aufenthaltsort bzw. die besuchte Schule zu einer beliebigen Person ermittelt
werden kann. Nur wer den Strallennamen aus der im System hinterlegten Adresse bereits kennt,
erhalt Zugriff auf die Daten, erfahrt in den folgenden Schritten des Verfahrens aber keine wesentli-

chen Zusatzinformationen Uber die ausgewahlten Schuler bzw. Schilerinnen.

Die noch zustandige Schule bekommt danach den Hinweis, dass ein Schiiler bzw. eine Schiilerin
fur die Ubernahme durch eine andere Schule markiert ist, und gibt die Daten der die Schule wech-

selnden Person nach einer Plausibilitadtsprifung fur die aufnehmende Schule frei.

Das Kandidatenverfahren setzt also voraus, dass die aufnehmende Schule die aus Systemsicht
,richtigen“ Adressangaben flr die Suche verwendet. Meldet sich z.B. ein Schuler oder eine Schile-
rin nach einem Umzug an einer neuen Schule mit der neuen Adresse an, kann das Kandidatenver-

fahren nicht greifen. Insbesondere die Berufs- und Oberstufenschulen beklagen, dass die Zahl
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dieser Falle und der damit verbundene Rechercheaufwand zum Schuljahreswechsel erhebliche

Probleme machen.

Unter anderen hat mich eine Berufsschule mit dem konkreten Vorschlag angeschrieben, zu prifen,
ob an der Stelle des Strallennamens ein anderes Suchkriterium wie der Geburtsort verwendet
werden koénne. Bei einem Gesprach in der Schule haben meine Mitarbeiter den gesamten Sachzu-
sammenhang noch einmal hinterfragt. Es wurde dabei die Idee entwickelt, den Zugriff auf die
Schulerdaten auch bei einer unvollstandigeren Suche zu gewahren, dabei aber die zuganglichen
Daten gezielt einzuschranken, um eine Aufenthaltsbestimmung unmdglich bzw. die aktuell besuch-
te Schule nicht kenntlich zu machen. Auch dieser Datensatz kann durch die aufnehmende Schule
fur die Schuljahresplanung verwendet werden, und wird im Weiteren mit der Freigabe durch die

abgebende Schule vervollstandigt.

Nach diesem Vor-Ort-Besuch habe ich den dort entwickelten Vorschlag aufgegriffen und mit den
Projektzustandigen im Hessischen Kultusministerium Gber die grundsatzlichen Moglichkeiten und
Rahmenbedingungen fir eine arbeitserleichternde Anderung gesprochen. Fachleute und Verant-
wortliche werden prifen, inwieweit mit der auch aus anderen Griinden anstehenden Neuprogram-
mierung dieses Moduls der LUSD eine datenschutzkonforme Umsetzung der Gesprachsergebnis-
se moglich ist. Das Kultusministerium will die Uberlegungen in die Spezifikation fir eine Aus-

schreibung zur Neuprogrammierung des Kandidatenverfahrens aufnehmen.

Wiinschenswert ist, dass die Anderung des Verfahrens méglichst bald in einer der ndchsten
LUSD-Versionen zu einer Erleichterung des Verwaltungsalltags der Schulen beitragt. Der ganze
Vorgang ist ein gelungenes Beispiel fur eine konstruktive Losungssuche aller Beteiligten, bei der

die datenschutzrechtlichen Anforderungen sichergestellt bleiben.

3.3.6 Gesundheitswesen

3.3.6.1

Aufbau klinischer Krebsregister in Hessen

2013 hat der Deutsche Bundestag das Krebsfriiherkennungs- und -registergesetz verabschiedet.
Entsprechend den Empfehlungen des Nationalen Krebsplans sieht das Bundesgesetz vor, dass die
Lénder klinische Krebsregister einrichten. Die notwendigen (datenschutz-)rechtlichen Regelungen fiir
die konkrete Einrichtung und den Betrieb der klinischen Krebsregister bleiben landesrechtlicher Re-

gelung vorbehalten und wurden von der Landesregierung mit meiner Dienststelle abgestimmit.
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3.3.6.1.1

Ziel und Regelungsumfang des Bundesgesetzes

In Ubereinstimmung mit dem Nationalen Krebsplan, der insbesondere auch den flachendeckenden
Aufbau von klinischen Krebsregistern unter einheitlichen Rahmenbedingungen empfohlen hat
(http://www.bmg.bund.de/praevention/nationaler-krebsplan/der-nationale-krebsplan-stellt-sich-
vor.html), sieht das Krebsfriherkennungs- und -registergesetz (KFRG) Regelungen zur Weiterent-
wicklung der Krebsfriherkennung und zum flachendeckenden Aufbau klinischer Krebsregister vor.
Hierflr wurden das Sozialgesetzbuch (SGB) V, das Krankenhausfinanzierungsgesetz (KHG) und
das Krankenhausentgeltgesetz (KHEntgG) geandert. In § 65 ¢ Abs. 1 SGB V ist normiert, dass die
Lander zur Verbesserung der Qualitat der onkologischen Versorgung klinische Krebsregister ein-
richten und die Aufgaben der klinischen Krebsregister sind detailliert festgelegt.
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Gem. § 65¢c Abs. 1 SGB V bleiben die fiir die Einrichtung und den Betrieb der klinischen Krebsre-

gister notwendigen Bestimmungen einschliel3lich datenschutzrechtlicher Regelungen dem Landes-

recht vorbehalten. Vom Landesgesetzgeber ist daher insbesondere zu regeln:

— die Struktur der Krebsregistrierung, insbesondere die Art und Weise der Verzahnung von klini-
schen und epidemiologischen Krebsregistern,

— die Betreiber der klinischen Krebsregister,

— ob fur die meldenden Leistungserbringer ein Melderecht oder eine Meldepflicht besteht und

— welche Rechte die Patienten haben (Notwendigkeit der Einwilligung des Patienten oder Wi-
derspruchsrecht).

3.3.6.1.2
Ausgestaltung der klinischen Krebsregister in Hessen

Derzeit existiert in Hessen lediglich das epidemiologische Hessische Krebsregister. Dieses Regis-

ter hat die Aufgabe, bevélkerungsbezogene Auswertungen von Krebserkrankungen zu ermogli-
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chen. Es besteht aus zwei organisatorisch und raumlich getrennten Einheiten, der Vertrauensstelle

und der Registerstelle (Treuhandstelle).

=

‘, }J lmwﬂommﬁ m.ﬂ

Das Hessische Krebsregister

Krankenhausérzte Niedergelassene Arzte Gesundheitsdmter

| Daten l!rebspatuenten | Daten Krebspatuenlen Totenscheine

Hessisches Krebsregister

* Sammlung der Krebsmeldungen der Arzte,
Vertrauensstelle der hessischen Totenscheine und Abgleich der

Sitz: Landesdrztekammer Hessen Anderungsdaten der Meldebehirden

* Arzt- und Patientenkontakt (Nachfragen, Widerspriiche)

* Verschlisselung der medizinischen Daten

+ Herausnahme des Personenbezugs der Patienten-
identitit (Pseudonymisierung)

+ Ist die Servicestelle des Krebsregisters

* Epidemiclogische Auswertung (Inzidenz, Mortalitat,
Reglste I‘Stel Ie Uberlebenszaiten, regionale oder zeitliche
Sitz: HLPUG (Hessisches Landesprifungs- und Auffallighkeiten)
* Teilnahme an bundesweiten Auswertungen und
Abgleichen der Register aller Bundeslinder
* Verdffentlichung regelmaRiger Krebsberichte fiir
Hessen

Epidemiologische Forschung

Die Vertrauensstelle ist bei der Landeséarztekammer in Frankfurt angesiedelt. Arztinnen und Arzte
bzw. Zahnarztinnen und Zahnarzte melden fir jeden Krebskranken einerseits Angaben zur Person
(Identitatsdaten, wie Name, Geschlecht, Anschrift), andererseits kurze Angaben zur Erkrankung
(Diagnose, Therapie) an diese Stelle. Nach Entgegennahme der Meldungen nimmt die Vertrau-
ensstelle Plausibilitdtsprifungen und Verschlisselungen der medizinischen Daten vor. Dann wer-
den die Identitatsdaten der Patienten vor der Weitergabe an die Registerstelle, die die epidemiolo-
gischen Auswertungen vornimmt, so verschlisselt, dass die Registerstelle die Personen nicht
identifizieren kann, deren Krankheitsdaten sie erhalten hat. Der Personenbezug kann nur mit Hilfe
eines beim Hessischen Datenschutzbeauftragten hinterlegten Programms riickgangig gemacht
werden. Nach Ubermittlung an die Registerstelle werden in der Vertrauensstelle die Meldeunterla-
gen vernichtet und die Klartextdaten geldscht (http://laekh.de/krebsregister/hessisches-

krebsregister).

Die Aufgaben und die fur die Erflllung der Aufgaben bendtigten Daten von epidemiologischen und
von klinischen Krebsregistern Uberschneiden sich teilweise, sodass knftig eine Koordination bzw.

Zusammenflhrung der verschiedenen Aufgaben der beiden Register denkbar ist. Aus daten-
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schutzrechtlicher Sicht ist es in jedem Fall fur die Ausgestaltung des klinischen Krebsregisters von
zentraler Bedeutung, dass nur flr diejenigen Aufgaben, die tatsachlich eine Verarbeitung perso-

nenbezogener Daten erfordern, auch personenbezogene Daten zur Verfiigung stehen.

Dies kénnte z.B. die Weitergabe von Patientendaten an Leistungserbringer sein, wenn und soweit
dies die interdisziplinare, direkt patientenbezogene Zusammenarbeit bei der Krebsbehandlung
férdert. Alle anderen Aufgaben missen mit pseudonymisierten oder anonymisierten Daten durch-
geflhrt werden, z.B. die in § 65¢ Abs. 1 Nr. 5 SGB V normierte Beteiligung an der einrichtungs-
und sektorenlbergreifenden Qualitatssicherung des Gemeinsamen Bundesausschusses nach

§ 137 Abs. 1 Nr. 1i.V.m. § 135a Abs. 2 Nr. 1 SGB V.

§ 137 Abs. 1 Satz 1 SGB V

(1) Der Gemeinsame Bundesausschuss bestimmt fir die vertragsarztliche Versorgung und fir zu-

gelassene Krankenhauser grundsatzlich einheitlich fur alle Patienten durch Richtlinien nach § 92

Abs. 1 Satz 2 Nr. 13 insbesondere

1. die verpflichtenden MaRnahmen der Qualitatssicherung nach § 135a Abs. 2, § 115b Abs. 1
Satz 3 und § 116b Absatz 3 Satz 3 unter Beachtung der Ergebnisse nach § 137a Abs. 2 Nr. 1
und 2 sowie die grundsatzlichen Anforderungen an ein einrichtungsinternes Qualitadtsma-

nagement.

§ 135a Abs. 1 und 2 Nr. 1 SGB V
(1) Die Leistungserbringer sind zur Sicherung und Weiterentwicklung der Qualitat der von ihnen
erbrachten Leistungen verpflichtet. Die Leistungen missen dem jeweiligen Stand der wissen-

schaftlichen Erkenntnisse entsprechen und in der fachlich gebotenen Qualitat erbracht werden.

(2) Vertragsarzte, medizinische Versorgungszentren, zugelassene Krankenhauser, Erbringer von

Vorsorgeleistungen oder Rehabilitationsmalinahmen und Einrichtungen, mit denen ein Versor-

gungsvertrag nach § 111a besteht, sind nach MaRgabe der §§ 137 und 137d verpflichtet,

1. sich an einrichtungsibergreifenden Ma3nahmen der Qualitatssicherung zu beteiligen, die ins-
besondere zum Ziel haben, die Ergebnisqualitat zu verbessern.

Im Detail gibt es noch offene Fragen, welche Stelle welche Aufgaben auf welche Weise erfiillen
soll und wie die Zusammenarbeit der klinischen Krebsregister untereinander bundesweit und mit

den epidemiologischen Krebsregistern ausgestaltet werden kann.

Das Hessische Sozialministerium hat einen wissenschaftlichen Krebsbeirat eingerichtet, der die

Fragen der klnftigen Ausgestaltung des klinischen Krebsregisters diskutiert, und meine Dienststel-
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le zu den Sitzungen eingeladen. Ich habe die Teilnahme zugesagt, um zur datenschutzkonformen
Umsetzung der Ziele des Bundesgesetzes beizutragen. Ein Gesetzentwurf wird voraussichtlich im

ersten Halbjahr 2014 erarbeitet werden.

3.3.6.2
Notwendigkeit der Eingrenzung der Datenuibermittiungen vom Medizinischen Dienst

der Krankenversicherung an die Krankenkasse

Nicht alle Informationen, die in einem Gutachten des Medizinischen Dienstes der Krankenversiche-

rung enthalten sind, dlirfen an die Krankenkasse weitergeleitet werden.

3.3.6.2.1

Anlass

Mir lag eine Eingabe eines Petenten zum Umfang und Inhalt der in einem Gutachten des Medizini-
schen Dienstes der Krankenversicherung (MDK) enthaltenen Informationen vor. Im vorliegenden
Fall hatte eine gesetzliche Krankenkasse den MDK beauftragt, ein Gutachten zur voraussichtlichen
Dauer der Arbeitsunfahigkeit zu erstellen. Nach erfolgter kérperlicher Untersuchung erstellte der
MDK ein umfangliches Gutachten und schickte dieses an die beauftragende Krankenkasse. Neben
den Diagnosen, dem Verlauf der Untersuchung, den Befunden und der Aussage zur Dauer der
Arbeitsunfahigkeit enthielt das Gutachten auch Angaben zur Anamnese, AuRerungen des Patien-
ten gegentiber dem Gutachter und Beobachtungen im Zusammenhang mit der Untersuchung.

Nach Meinung des Petenten sei ein Teil der Informationen fur die Krankenkasse nicht relevant.
Ich habe den Fall zum Anlass genommen, mich nochmals mit den Ubermittlungsbefugnissen des

MDK an die Krankenkassen zu befassen, da diese Frage auch bundesweit aktuell diskutiert wird.

3.3.6.2.2
Datenschutzrechtliche Bewertung

Zu den Aufgaben des MDK gehort es, gutachterliche Stellungnahmen fiir die gesetzliche Kranken-
kasse zu fertigen (§ 275 SGB V).
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Zu berucksichtigende datenschutzrechtliche Bestimmungen sind dabei die Regelungen zum So-
zialgeheimnis (§ 35 SGB |) und zum Schutz von Sozialdaten (§§ 67 ff. SGB X) sowie die Vorschrift
zur Verletzung von Privatgeheimnissen (§ 203 StGB).

Eine Weitergabe von Daten darf nur dann erfolgen, wenn der Versicherte eingewilligt hat oder es

eine gesetzliche Grundlage fir Weitergabe von Patientendaten gibt.

§ 277 Abs. 1S.1SGB V

Der Medizinische Dienst hat dem an der vertragsarztlichen Versorgung teilnehmenden Arzt, sons-
tigen Leistungserbringern, tGber deren Leistungen er eine gutachterliche Stellungnahme abgege-
ben hat, und der Krankenkasse das Ergebnis der Begutachtung und der Krankenkasse die erfor-
derlichen Angaben Uber den Befund mitzuteilen.

§ 277 SGB V regelt die Mitteilungspflichten des MDK gegenuber der gesetzlichen Krankenkasse.
Im Rahmen dieser Vorschrift ist es zuldssig, medizinische Daten an die Krankenkasse weiterzuge-
ben. Gleichzeitig hat der Gesetzgeber aber damit auch den Ubermittlungsumfang eingegrenzt. So
ist die Ubermittlung von Daten auf das Ergebnis der Begutachtung und die erforderlichen Angaben
Uber den Befund zu beschranken (§ 277 Abs. 1 S. 1 SGB V). Fur eine dartuber hinausgehende
Ubermittlung gibt es keine rechtliche Grundlage. Auch eine Erweiterung des Ubermittlungsumfan-
ges mit einer Einwilligungserklarung des Betroffenen scheidet aus, da diese die gesetzlich klar und

abschlieRend festgelegte Einschrankung des § 277 Abs. 1 S. 1 SGB V umgehen wirde.

Im Rahmen einer Begutachtung werden vom MDK umféngliche medizinische Daten erhoben, um
auf die Fragestellung der Krankenkasse antworten zu kénnen. Bei der Antwort an die Krankenkas-
se ist dann jedoch abzuschichten, welche Daten davon fir die Aufgaben der Krankenkasse erfor-
derlich sind und damit Gbermittelt werden kénnen. Die aus dem Gutachten Ubermittelten Informa-
tionen missen geeignet sein, die Krankenkasse in die Lage zu versetzen, eine Leistungsentschei-
dung zu treffen. Eine reine Ubermittlung des Ergebnisses der Begutachtung wird aber in vielen
Fallen nicht ausreichen. So kann es erforderlich sein, dass weitere Kontextfaktoren mit angegeben
werden missen, um zu begriinden, wieso die aufgeflihrten Befunde/Diagnosen letztlich zu einer
Arbeitsunfahigkeit fihren. Es darf jedoch nicht sein, dass in jedem Fall stets das komplette Gut-
achten Ubermittelt wird. Der Gutachter des MDK muss im Einzelfall entscheiden, welche Informa-
tionen aus dem Gesamtgutachten erganzend zum Befund als ,erforderliche Angaben Uber den

Befund” aufzunehmen sind.

Um einen Eindruck vom Umfang und Inhalt der an die Krankenkasse Ubermittelten Gutachten zu

gewinnen, habe ich Gesprache mit dem MDK Hessen gefiuhrt. Bei meiner stichprobenhaften Pri-
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fung der Gutachten konnte ich festzustellen, dass in vielen Fallen die kompletten Gutachten an die
Krankenkasse Ubermittelt wurden. Eine Abschichtung oder Ausblendung von Gutachtenbestandtei-

len war nicht immer erkennbar, so z.B. auch nicht im konkreten Beschwerdefall.

Die Entscheidung, ob neben den Befunden auch in Einzelfallen Angaben aus der Anamnese in die
Mitteilungen an die Krankenkasse mit aufgenommen werden kdnnen, fallt in der Praxis nicht leicht.
Teilweise ist die Angabe dieser Erhebungen aber wichtig, um die Befunde hinreichend verstandlich

zu machen. In Einzelfallen war mir dies auch nachvollziehbar.

Nach meinen Gesprachen mit dem MDK Hessen bestand Einigkeit, dass nicht alle Informationen,
die bei der Gutachtenerstellung anfallen, von der Krankenkasse bendtigt werden. Der MDK Hes-
sen hat zugesagt, zuklnftig verstarkt darauf achten, dass nur die Teile des Gutachtens an die
Krankenkasse Ubermittelt werden, die notwendige den Befund untermauernde medizinische Anga-

ben mit Bedeutung fiir die Leistungsgewahrung enthalten.

3.3.6.3
Voraussetzungen einer zulassigen Verwendung von Selbstauskunftsbogen durch

die Krankenkassen

Gesetzliche Krankenkassen kénnen in Arbeitunfdhigkeitsféllen selbst Daten bei den Versicherten
erheben. Dabei ist jedoch die Abgrenzung zum Medizinischen Dienst der Krankenversicherung zu

beachten.

3.3.6.3.1

Der Anlass

In den letzten Monaten wurde in den Medien wiederholt das Verfahren zahlreicher Krankenkassen
kritisiert, Versicherte umfassend zu ihrer Erkrankung und ihrer persdnlichen Situation zu befragen,
sobald diese Krankengeld beziehen. Ich habe mich daher mit den datenschutzrechtlichen Voraus-

setzungen fur den Einsatz solcher Fragebogen in Hessen befasst.
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3.3.6.3.2

Datenschutzrechtliche Bewertung

Unter welchen Voraussetzungen gesetzliche Krankenkassen Daten erheben dirfen, wurde vom
Gesetzgeber in den Sozialgesetzblchern abschlieRend geregelt. Nach § 284 Abs. 1 Nr. 4 SGB V
sind Krankenkassen berechtigt, Sozialdaten fir Zwecke der Krankenversicherung zu erheben und
zu speichern, sofern dies fur die Prufung der Leistungspflicht und die Erbringung von Leistungen
an Versicherte erforderlich ist. Hierzu kénnen sie auch Kontakt mit ihren Versicherten aufnehmen,

um bestimmte Informationen zu erfragen.

Die datenschutzrechtliche Zulassigkeit beurteilt sich dabei nach der Erforderlichkeit fir die jeweili-
ge konkrete Aufgabe. Durch das gesetzlich geregelte Verhaltnis der gesetzlichen Krankenkassen
zum medizinischen Dienst der Krankenversicherung (MDK) sind den Krankenkassen jedoch Gren-
zen bei Umfang und Inhalt der Datenerhebung in Arbeitsunfahigkeitsfallen gesetzt, da die medizi-

nische Fachkompetenz im Zustandigkeitsbereich des MDK liegt.

So legt § 275 SGB V fest, in welchen Fallen der MDK einzuschalten ist. Danach ist immer, wenn
eine Arbeitsunfahigkeit nach Art, Schwere, Dauer oder Haufigkeit der Erkrankung oder nach dem
Krankheitsverlauf es erforderlich macht, die Krankenkasse verpflichtet, eine gutachterliche Stel-
lungnahme des MDK einzuholen (§ 275 Abs. 1 SGB V). Die Prufung, ob ein Arbeitunfahigkeitsfall

den vorgenannten Kriterien entspricht, obliegt der Krankenkasse.

Hat die Krankenkasse Anhaltspunkte, dass es sich um einen Fall im Sinne des § 275 SGB V han-
deln kdnnte, ist sie im nachsten Schritt auch befugt, ggf. Vorermittlungen auf der Grundlage weite-
rer Datenerhebungen zum Beispiel auch durch Selbstauskunftsbogen einzuleiten, um zu klaren, ob

dies tatsachlich der Fall ist.

Zu einer pauschalen Datenerhebung mit Selbstauskunftsbogen bei allen Arbeitsunfahigkeitsfallen
darf dies jedoch nicht flihren, denn ein solches Vorgehen verstieRe gegen den Grundsatz der Er-
forderlichkeit, da nicht bei jeder Arbeitsunfahigkeit Gberhaupt eine Vorlage beim MDK in Betracht
kommt. Ebenfalls muss der verwendete Fragebogen im Inhalt und Umfang dem Grundsatz der
VerhaltnismaRigkeit entsprechen. So sind Fragen, die fur die Leistungsprifung nicht benétigt wer-

den, auch nicht zulassig.
Die aus den Selbstauskunftsbogen gewonnenen Informationen sind dazu bestimmt, den Mitarbei-
tern der Krankenkasse zu helfen, eine Entscheidung zu treffen, ob ein Fall dem MDK vorgelegt

werden muss (§ 284 Abs. 1 Nr. 4 SGB V), zusatzliche Leistungen erforderlich sind, die Zustandig-
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keit eines anderen Leistungstragers vorliegt oder zur Zeit keine weiteren zusatzlichen Malnahmen

angezeigt sind.

Sollte nach diesen Vorerhebungen eine medizinische Klarung erforderlich sein, erteilt die Kranken-

kasse im nachsten Schritt einen Auftrag zur gutachterlichen Stellungnahme an den MDK.

Auch hier hat die Krankenkasse die Mdglichkeit, medizinische Daten zu ermitteln, die flir den MDK
notwendig sind (§ 284 Abs. 1 Nr. 7 SGB V). Aufgrund des Erforderlichkeitsgrundsatzes dirfen die
Mitarbeiter der Krankenkasse diese fir den MDK erhobenen Daten jedoch nicht zur Kenntnis
nehmen. Die angeforderten Unterlagen sind direkt vom Arzt an den MDK zu Ubersenden oder
kénnen z.B. im verschlossenen Umschlag fir den MDK bei der Krankenkasse hinterlegt werden.
Reichen dem MDK die vorgelegten Unterlagen letztendlich nicht aus, hat der MDK auch die Mog-
lichkeit, die bendtigten Unterlagen eigenstandig anzufordern (§ 276 Abs. 2 SGB V).

Zusammenfassend ist ein Einsatz von Selbstauskunftsbogen im Krankengeldfallmanagement
maoglich, wenn der Einsatz nur gezielt erfolgt, ein konkreter Anlass besteht und die abgefragten
Informationen fir die Prifung der Leistungsgewahrung erforderlich sind. Die im jeweiligen Fall
nicht erforderlichen Fragen sind aus dem Fragebogen zu |6schen oder zu streichen. Auflterdem ist
der Versicherte auf die Rechtsgrundlage flir die Erhebungen und die Folgen bei Verweigerung der

Auskunft bzw. ansonsten die Freiwilligkeit seiner Angaben hinzuweisen (§ 67a Abs. 3 SGB X).

Aufgrund der o6ffentlichen Diskussionen habe ich die gesetzlichen Krankenkassen innerhalb mei-
nes Zustandigkeitsgebietes angeschrieben und nach Umfang und Zweck des Einsatzes von
Selbstauskunftsbogen im Zusammenhang mit der Krankengeldzahlung gefragt. Soweit Uberhaupt
Selbstauskunftsbogen verwendet werden, habe ich darin keine Anhaltspunkte fiir eine Uberschrei-

tung des rechtlichen Rahmens gewonnen.

Im Berichtszeitraum erreichten mich auch keine Beschwerden, die Fragebogen von Krankenkas-

sen in meinem Zustandigkeitsbereich betreffen.

3.3.6.4

Ungesicherte Krankenakten im Universitatsklinikum

Auch fiir den Fall, dass in Archiven mit Krankenakten Bauarbeiten mit Fremdfirmen durchgefiihrt
werden, ist sicher zu stellen, dass die Akten gegen fremden Zugriff geschiitzt sind. Entsprechen-
des lasst sich in der Regel mit einfachen organisatorischen und baulichen Malinahmen zeitnah
umsetzen. Auch Aspekte der Datensicherheit spielen hierbei eine Rolle.
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3.3.6.4.1

Der Anlass

Der Ausgangspunkt dieses Beitrages war eine Eingabe betreffend die ungesicherte Verwahrung
einer Krankenakte auf einer Station im Klinikum der Johann Wolfgang Goethe-Universitat Frankfurt
am Main. Der Datenschutzbeauftragte der Klinik hat diese Eingabe zum Anlass genommen, eine
ausflihrliche Datenschutzbegehung auf der Station durchzufihren. Hierbei stellte sich heraus, dass
wahrend fortdauernder Bauarbeiten im Keller zwei Archive mit Krankenakten nicht hinreichend
gegen fremden Zugriff geschitzt waren. Insbesondere fehlte es an einer verschlieRbaren, raumli-

chen Abtrennung.

3.3.6.4.2

Datenschutzrechtliche Bewertung

Um sich ein besseres Bild von der Lage zu machen, wurde von dieser Seite eine Ortsbegehung

durchgefinhrt.

Im Zentralarchiv wurden die Patientenunterlagen in Stehordnern, unverschlossenen Aktenschran-
ken und in Umzugskisten gelagert. Uber diesen Raum erreichte man auch Zugang zu technischen

Anlagen und zu einem Lagerraum.

Ein weiterer Raum wurde als Krankenblattarchiv der Infektologie genutzt. Dort war zugleich ein
Zugang zu Technikraumen, Kihlanlagen fur die Tropenmedizin und zur Aufbewahrung von For-
schungsunterlagen gegeben. Die Patientenakten lagerten auch hier in unverschlossenen Akten-

schranken, Umzugskisten oder waren lose auf den Schranken abgelegt.

Bedingt durch die Mehrfachnutzung der Rdume war von einem grof3en Personenkreis auszuge-
hen, der Zugang zu den Raumlichkeiten und damit auch den Patientenakten hatte. Aus daten-
schutzrechtlichen Grunden (§ 12 HKHG i.V.m. § 10 HDSG) und aus Grunden der arztlichen
Schweigepflicht (§ 203 StGB) ist dies nicht zuldssig. In der vorgefundenen Ausgestaltung war die
Nutzung der Rdume als Archiv nicht mit einem datenschutzkonformen Umgang mit Patientenunter-
lagen zu vereinbaren. Dies wurde dem Vorstand und dem Datenschutzbeauftragten des Klinikums
mitgeteilt. Zugleich wurde darauf gedrungen, dass die aufgezeigten Mangel umgehend beseitigt

werden.
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3.3.6.4.3
Weitere Entwicklung

Das Klinikum hat zeitnah auf meine Vorgaben reagiert. Um die aufgezeigten Mangel zu beseitigen,
wurde in den beiden Archiven jeweils ein fest verankerter Metallgitterzaun mit verschlieBbaren

Eingangen eingezogen.

Im Zentralarchiv wurden zusétzlich Bleche als Sichtschutz angebracht, da hier einige Regale mit
Akten direkt am Zaun aufgestellt sind. Die Ausgabe der Akten wird durch einen Mitarbeiter tber-

wacht, der seinen Arbeitsplatz im Archiv hat.

Die Aktenausgabe im Krankenblattarchiv der Infektologie erfolgt kiinftig mittels eines Schlussels,
der auf der Station aufbewahrt wird und — gegen Unterschrift in einer Ausgabeliste — an berechtigte
Personen ausgegeben wird. Da die Unterlagen ausschlieBlich in Aktenschranken aufbewahrt wer-

den, ist ein Sichtschutz nicht erforderlich.

3.3.64.4
Nachbegehungen

Im Anschluss an die Umsetzung der MalRnahmen fanden insgesamt zwei Nachbegehungen statt.
Ich konnte mir ein Bild davon machen, dass die als Archiv genutzten Bereiche nunmehr von den

ubrigen Bereichen abgetrennt sind.

Verbesserungsvorschlage wurden lediglich im Hinblick auf die Datensicherheit gemacht. So wird
das Zentralarchiv auf seiner gesamten Deckenflache von Versorgungsleitungen durchzogen
(Wasser, Abwasser, Abluft, Heizung, Strom, IT). Da die untersten Regalbdden nicht direkt auf Bo-
denhdhe sind, ist hier bei einem Wasserschaden keine direkte Gefahr fir die Akten gegeben. Im
oberen Bereich sind die Regale jedoch offen, so dass zumindest in den Bereichen, in denen Rohre
mit gefahrgeneigten Funktionen liegen, die Regale so abgedeckt werden sollten, dass Flissigkei-

ten nicht oder zumindest nicht direkt in die Ablagebereiche gelangen.

Des Weiteren wurde festgestellt, dass sich einzelne, gekippte Kellerfenster im Archiv nicht mehr

ohne weiteres schlielen lassen.

Unter dem Aspekt der Datensicherheit wurde letztlich auch darum gebeten, in eigener Zustandig-

keit zu priufen, ob der Brandschutz in beiden Archiven entsprechend gewahrleistet ist.
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Auch die Vorgaben zur Datensicherheit wurden in kurzester Zeit durch das Klinikum und dessen
Datenschutzbeauftragten umgesetzt. Die Regale wurden nach oben hin mit Regalbdden soweit
wie mdglich gegen Wassereinbruch gesichert und die Kippfenster wurden wieder gangbar ge-
macht.

Aufgrund der Begehung des Brandschutzbeauftragten hat der gesamte Archivbereich nachtraglich

eine flachendeckende Brandfriherkennungsanlage (Rauchmelder) erhalten.

3.3.7 Sozialwesen

3.3.71
Kooperation im Sozialwesen:

Zur Bedeutung des Sozialdatenschutzes

Die Zusammenarbeit der 6ffentlichen Sozialverwaltung mit nicht 6ffentlichen Stellen, insbesondere
freien Trdgern im Sozialbereich, ist flir das Sozialwesen prégend. Das fiir diese nicht 6ffentlichen
Stellen an sich primér geltende Bundesdatenschutzgesetz wird mit Blick auf diese Zusammen-
arbeit durch das spezielle Datenschutzrecht des Sozialgesetzbuchs (Sozialdatenschutz) erheblich

verdréngt.

3.3.71.1

Der Anlass

Regelmalig erhalte ich Anfragen, sei es von Behdrden, freien Tragern im Sozialbereich, aber auch
von Burgerinnen und Burgern, die die datenschutzrechtlichen Rahmenbedingungen bei der Zu-
sammenarbeit von oOffentlicher Sozialverwaltung und nicht 6ffentlichen Stellen betreffen. Auf einige
Datenschutzaspekte, die in meiner Beratungspraxis im Sozialwesen regelmafig eine besondere

Bedeutung spielen, mdchte ich nachfolgend eingehen.

3.3.7.1.2

Datenschutzrechtliche Rahmenbedingungen

Fir die offentliche Sozialverwaltung gilt, soweit personenbezogene Daten betroffen sind, in erster

Linie das speziell im SGB geregelte Sozialdatenschutzrecht (insbesondere §§ 35 SGB I, 67 ff.
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SGB X). Allerdings wird im Sozialbereich nicht nur — wie sonst im Datenschutzrecht — an perso-
nenbezogene Daten angeknUpft, sondern auch an Betriebs- und Geschaftsgeheimnisse: Diese
stehen Sozialdaten gleich (§ 35 Abs. 4 SGB ). Betriebs- und Geschaftsgeheimnisse sind alle be-
triebs- und geschaftsbezogenen Daten, auch von juristischen Personen, die Geheimnischarakter
haben (naher hierzu bspw. Steinbach in Hauck/ Noftz, SGB |, § 35 Rdnr. 57 ff.).

Fir nicht éffentliche Stellen der Sozialbranche gilt — was auch fir andere nicht 6ffentliche Stellen
aulerhalb des Sozialwesens in erster Linie ma3gebend ist — das BDSG. Fur die Sozialpraxis am
bedeutsamsten sind § 4 a BDSG (Einwilligung des Betroffenen) sowie § 28 BDSG (Datenerhebung

und —verarbeitung flir eigene Geschaftszwecke).

Kooperiert die offentliche Sozialverwaltung mit nicht 6ffentlichen Stellen, wird das allgemeine
Datenschutzrecht durch Bestimmungen des Sozialgesetzbuches regelmafig verdrangt. Praktisch
bedeutsam sind deshalb die Normen des Sozialdatenschutzes, die besagte Kooperation in ihren

unterschiedlichen Formen betreffen.

Lasst bspw. eine Sozialbehérde Daten durch eine nicht-6ffentliche Stelle im Auftrag verarbeiten,
gilt nicht § 4 HDSG, sondern § 80 SGB X. Das hat unter anderem zur Konsequenz, dass sich der
Auftragnehmer nicht — wie sonst geboten — der Kontrolle des Hessischen Datenschutzbeauftragten
unterwerfen darf. Zustandig fur die Kontrolle des nicht 6ffentlichen Auftragnehmers ist die Daten-
schutzaufsichtsbehdrde, in deren Bundesland dieser seinen Unternehmenssitz hat (vgl. § 4 Abs. 3
HDSG einerseits, § 80 Abs. 6 S. 4 SGB X andererseits).

Liegt eine Kooperationsform auf3erhalb der Auftragsdatenverarbeitung vor und Gbermittelt die So-

zialbehoérde Sozialdaten an eine nicht offentliche Stelle, so ist diese verpflichtet, das datenschutz-

rechtliche Sozialgeheimnis zu beachten. Insofern wird der an sich nur fur die 6ffentliche Sozialver-
waltung geltende Sozialdatenschutz auf die nicht 6ffentlichen Stellen ausgedehnt. Geregelt ist die-
se Ausdehnung in § 78 SGB X. Bei dieser Norm — so die amtliche Uberschrift — geht es um die

Zweckbindung und Geheimhaltungspflicht eines Dritten, an den Daten Ubermittelt werden.

§ 78 Abs. 1 und 2 SGB X

(1) Personen oder Stellen, ... denen Sozialdaten Ubermittelt worden sind, durfen diese nur zu dem

Zweck verarbeiten oder nutzen, zu dem sie ihnen befugt Ubermittelt worden sind...

(2) Werden Daten an eine nicht-6ffentliche Stelle Ubermittelt, so sind die dort beschéftigten Perso-
nen, welche diese Daten verarbeiten oder nutzen, von dieser Stelle vor, spatestens bei der Uber-

mittlung auf die Einhaltung der Pflichten nach Absatz 1 hinzuweisen.
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Neben dieser die Bedeutung des Sozialdatenschutzes auf den nicht 6ffentlichen Bereich erstre-
ckenden Norm gibt es speziell im Kinder- und Jugendhilferecht (SGB VIlII) eine Vorschrift, die die
freien Trager auf die Orientierung am gesamten kinder- und jugendhilferechtlichen Sozialdaten-
schutz verpflichtet. Dies gilt fur den Fall, dass Trager der 6ffentlichen Jugendhilfe Trager der freien
Jugendhilfe in Anspruch nehmen (§ 61 Abs. 3 SGB VIII). Durch die Inanspruchnahme freier Trager

soll das sozialdatenschutzrechtliche Niveau keine EinbufRe erleiden.

§ 61 Abs. 3 SGB VIl

Werden Einrichtungen und Dienste der Trager der freien Jugendhilfe in Anspruch genommen, so
ist sicherzustellen, dass der Schutz personenbezogener Daten bei der Erhebung und Verwendung
in entsprechender Weise gewahrleistet ist

Wer als Trager der freien Jugendhilfe anerkannt ist, ist gesetzlich ndher geregelt. Hierunter fallen
insbesondere die Kirchen und Religionsgemeinschaften des 6ffentlichen Rechts sowie die auf

Bundesebene zusammengeschlossenen Verbande der freien Wohlfahrtspflege (§ 75 SGB VIII).

Auf diese soeben skizzierten datenschutzrechtlichen Aspekte mache ich insbesondere anfragende

Stellen regelmafig aufmerksam.

3.3.7.2
Fonds ,,Heimerziehung in der Bundesrepublik Deutschland in den Jahren 1949 bis
1975“

Bei der Abwicklung des Fonds ,Heimerziehung in der Bundesrepublik Deutschland in den Jahren
1949 bis 1975 erleichtern datenschutzrechtliche Rahmenbedingungen die Arbeit der hessischen
Anlauf- und Beratungsstellen. Inhaltlich geht es um die Entschadigung von ehemaligen Heimkin-

dern in Hessen.

3.3.7.21

Der Anlass

Das Hessische Sozialministerium (HSM) hat sich an mich gewandt, um datenschutzrechtliche Fra-
gestellungen zu erdrtern, die die Umsetzung der Empfehlungen des Runden Tisches Heimkinder

im Zeitraum 1949 bis 1975 betreffen. Konkret geht es um die Aufgabenwahrnehmung der flr diese
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Thematik zustandigen hessischen Anlauf- und Beratungsstellen, die bei den sechs hessischen
Amtern fiir Versorgung und Soziales errichtet wurden. Damit ehemalige Heimkinder auf ihren An-
trag hin Leistungen aus dem Fonds erhalten kdénnen, ist es fir die Anlauf- und Beratungsstellen
mitunter nétig, Informationen seitens der Jugendamter zu erlangen. Eine grof3e mittelhessische
Kommune war jedoch zunachst nicht damit einverstanden, dass ihr Jugendamt Unterlagen an die-
se Stellen versendet. Vor diesem Hintergrund hat das Sozialministerium um eine Stellungnahme

zu folgenden Fragestellungen gebeten:

— Ddarfen Akten der Jugendamter (mit geschwarzten personenbezogenen Daten Dritter) an die

hessischen Anlauf- und Beratungsstellen bersendet werden?

— Reicht die schriftliche Versicherung der Anlauf- und Beratungsstelle aus, dass die schriftliche
Einwilligung des ehemaligen Heimkindes fiir die Ubersendung seiner Jugendamtsakte vor-

liegt?

3.3.7.2.2

Datenschutzrechtliche Bewertung

Datenschutzrechtlich ist es zulassig, dass Aktenausschnitte im sachlich erforderlichen Umfang
vom Jugendamt auf der Grundlage einer Einwilligung der den Antrag stellenden Person tbermittelt
werden (§§ 67b Abs. 1 Satz 1 SGB X, § 61 Abs. 1 Satz 1 SGB VIII). Deshalb durfen Akten mit ge-

schwarzten Daten Dritter an die Hessischen Anlauf- und Beratungsstellen Gbersendet werden.

Diese Stellen sind wiederum strikt an das Datenschutzrecht gebunden, haben also insbesondere
die Zweckbindung der Datenubermittiung zu beachten. Diese Verpflichtung, die Zweckbindung
einzuhalten, ergibt sich im vorliegenden Kontext aus §§ 78 Abs. 1 Satz 1 SGB X, 61 Abs. 1 Satz 1

SGB VIII, weil den Anlauf- und Beratungsstellen vom Jugendamt Sozialdaten Gbermittelt werden:

§ 78 Abs. 1 SGB X

Personen oder Stellen, die nicht in § 35 des Ersten Buches genannt und denen Sozialdaten tber-
mittelt worden sind, dirfen diese nur zu dem Zweck verarbeiten oder nutzen, zu dem sie ihnen

befugt Ubermittelt worden sind.

Zwar gehoren die Versorgungsamter zur Sozialverwaltung (§ 68 Nr. 7 SGB [) und sind insoweit

Stellen im Sinne von § 35 SGB |. Die dort errichteten Anlauf- und Beratungsstellen sind jedoch

keine Stellen, die Aufgaben nach dem Sozialgesetzbuch wahrnehmen, demzufolge auch keine
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Stelleni. S. v. § 35 SGB | und unterliegen deshalb dem in § 78 SGB X normierten Zweckbin-
dungsgebot.

Hinsichtlich der Ubermittlung von Sozialdaten seitens des Jugendamtes ist zu beachten, dass die
Betroffenen hinreichend vor ihrer Einwilligung informiert werden und die Schriftform notwendig ist
(§ 67b Abs. 2 SGB X).

Die Einwilligung muss dem Jugendamt aber nicht im Original vorgelegt werden, ausreichend ist
vielmehr eine entsprechende schriftliche Versicherung der Anlauf- und Beratungsstelle gegentber
dem Jugendamt (§ 67d Abs. 2 S. 2 SGB X).

§ 67d Abs. 2 SGB X

Die Verantwortung fiir die Zulassigkeit der Ubermittlung tragt die tbermittelnde Stelle. Erfolgt die
Ubermittlung auf Ersuchen des Dritten, an den die Daten tibermittelt werden, tragt dieser die Ver-
antwortung fur die Richtigkeit der Angaben in seinem Ersuchen.

Im Anschluss an meine entsprechende Stellungnahme gegeniber dem HSM fand ein Gesprach
mit dem HSM und Vertretern der Kommune statt, die Anlass der Stellungnahme war. Das Resultat

war, dass zukunftig datenschutzrechtlich wie oben beschrieben verfahren werden solle.

3.3.7.2.3
Weitere Entwicklung

In der Folgezeit hat das HSM meine Stellungnahme an die hessischen kommunalen Spitzenver-
bande versandt. AuRerdem hat es angefragt, ob die Stellungnahme auch der Lander-
Arbeitsgruppe, die sich mit der Umsetzung der Empfehlungen des Runden Tisches Heimkinder im
Zeitraum 1949 bis 1975 befasst, zur Verfugung gestellt werden kann. Unbeschadet meines Hin-
weises, dass meine Stellungnahme fir andere Bundeslander ohne jede rechtliche Bindung ist, bin

ich damit gerne einverstanden gewesen.
Mitte 2012 ist eine umfangreiche Drucksache betreffend die Umsetzung der Leistungen des bun-

desweiten Fonds ,Heimerziehung in der Bundesrepublik Deutschland in den Jahren 1949 bis
1975 erschienen (BTDrucks. 17/9682 vom 18. Mai 2012).
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Zuséatzlich hat das HSM eine Handreichung fir die hessischen Anlauf- und Beratungsstellen sowie
einen Leitfaden fir ehemalige Heimkinder in Hessen, beide betreffend besagte Heimerziehung,

herausgegeben.

Anfang des Jahres 2013 habe ich mich beim HSM erkundigt, ob die Kooperation der Anlauf- und
Beratungsstellen mit den Jugendamtern mittlerweile problemlos verlaufe, was das HSM bejahend

beantwortet hat.

Mitte 2013 ist der Bericht der Bundesregierung zum Stand der Umsetzung der Empfehlungen des
Runden Tisches ,Heimerziehung® sowie der Empfehlungen zur Pravention und Zukunftsgestaltung
erschienen (BTDrucks. 17/13671 vom 22. Mai 2013).

Eingaben von Burgerinnen und Birgern zum Thema ,Heimerziehung® sind bei mir nicht eingegan-

gen.

3.3.7.3

Dauerbrenner bei Hartz IV: Ubermittlung von Sozialdaten an Vermieter

Fast schon zum Tagesgeschéft gehéren Anfragen von Betroffenen, wonach das Jobcenter zur
Feststellung der Kosten der Unterkunft und Heizung parallel die Vorlage des Mietvertrages und
von Unterlagen zu Heiz- und Nebenkosten, als auch gleichzeitig eine vom Vermieter ausgefiillte
Mietbescheinigung (meist auf einem nicht neutralen Formular der Behérde) verlange. Regelméllig
antworte ich darauf, dass ich dieses parallele Verlangen flir rechtswidrig halte und es keine rechtli-
che Grundlage dafiir gibt, die Antragstellern auferlegt, so den Sozialleistungsbezug gegeniiber

deren Vermietern offenbaren zu miissen.

Fir die Berechnung der Hilfebedurftigkeit im Bereich des SGB Il bendtigen die Leistungstrager,
also die Jobcenter, auch Angaben zu den Wohnverhaltnissen. Dies ergibt sich aus § 22 Abs. 1
Satz 1 SGB Il

§ 22 Abs. 1 Satz 1 SGB Il

Bedarfe fur Unterkunft und Heizung werden in Hohe der tatsachlichen Aufwendungen anerkannt,

soweit diese angemessen sind.

Betroffenen obliegen in diesem Zusammenhang Mitwirkungspflichten, die jedoch nicht grenzenlos
sind.
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Wenn Betroffene in einem Mietverhaltnis stehen, sind fir die Prifung der Kosten der Unterkunft
Angaben zum Namen und zur Anschrift des Vermieters nicht zwingend. Eine Verpflichtung, dem
Leistungstrager den gesamten Mietvertrag zu offenbaren, besteht grundsatzlich nicht. Um die ak-
tuelle Miete bzw. die Nebenkosten nachzuweisen, genigt es, wenn z.B. das letzte Mieterhéhungs-

schreiben bzw. die Betriebskostenabrechnung vorgelegt wird.

Sollte die Vorlage des Vertrages dennoch ausdrlcklich verlangt werden, so ist aus datenschutz-
rechtlicher Sicht darauf zu achten, nicht erforderliche Angaben zu schwarzen, um nicht Daten des

Vermieters oder etwaiger Mitmieter preiszugeben.

Haufig fordern Jobcenter in Fallen beabsichtigter Neuanmietung von Wohnraum Mietbescheini-
gungen an. Sie gleichen nach Abschluss eines Mietvertrages die dortigen Angaben mit denen aus

der Mietbescheinigung ab.

Grundsatzlich ist es nicht erforderlich, eine zusatzliche Bestatigung durch den Vermieter einzuho-
len. Das verwendete Formular dient offenbar als reine Arbeitshilfe fir die Sachbearbeitung. Wenn
die zur Beurteilung der Angemessenheit des Mietvertrages notwendigen Daten aus einem frei for-
mulierten Schreiben des Vermieters zu entnehmen sind, ist eine zusatzliche Bescheinigung des
Vermieters nicht erforderlich. Der Nachweis von Mietzahlungen kann schlieRlich mit Vorlage von

Kontoauszigen durch den Betroffenen erfolgen.

Diese Rechtsauffassung teile ich seit Jahren regelmafig den anfragenden Betroffenen mit. Parallel
hierzu suche ich auch den direkten Kontakt zu den Jobcentern, um diese auf deren nicht daten-

schutzkonformes Verhalten hinzuweisen.

In meiner Rechtsauffassung sehe ich mich durch ein Urteil des Bundessozialgerichts vom

25. Januar 2012, Az. B 14 AS 65/11 bestatigt. Der Leitsatz dieses Urteils lautet: ,Der Bezug von
Arbeitslosengeld Il ist ein Sozialdatum, dessen Offenbarung durch das Jobcenter nur zulassig ist,
wenn der Leistungsbezieher eingewilligt hat oder eine gesetzliche Offenbarungsbefugnis vorliegt.”

An beiden Voraussetzungen mangelt es in den hier regelmaRig vorgetragenen Fallkonstellationen.

Abschlieend ist darauf hinzuweisen, dass eine Offenbarungsbefugnis nicht aus den allgemeinen

Vorschriften zur Ubermittlung hergeleitet werden kann.
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3.3.7.4

Eigeninitiierte Sozialdatenubermittlung eines Jobcenters an die Polizei

Durch verschiedene Jobcenter ebenso wie durch die Polizeiakademie Hessen wurde die Frage an
mich herangetragen, unter welchen gesetzlichen Bestimmungen ein Jobcenter von sich aus Daten
an die Polizei tibermitteln kénnte, wenn der Verdacht auf Sozialleistungsmissbrauch durch eine
Straftat wegen Urkundenfélschung besteht. In enger Kooperation mit dem Fachbereich Kriminali-
tatsbekdmpfung der Polizeiakademie Hessen habe ich die Voraussetzungen herausgearbeitet,
unter denen eine SGB-Stelle (Jobcenter, Sozialamt o. a.) diesbezliglich initiativ werden kann. Dies

wird nun landesweit durch die Polizeiakademie Hessen mitgeschult.

Bereits in meinem 33. Tatigkeitsbericht (Ziff. 5.9.2), habe ich unter dem Titel ,Zusammenarbeit

Sozialamt und Polizei“ die Zulassigkeit der Ubermittlung von Sozialdaten an die Polizei behandelt.

Aktueller Anlass fur eine nochmalige Befassung mit dem Thema sind zum einen Anfragen von
Jobcentern im Berichtszeitraum zur Zulassigkeit der Sozialdatenibermittlung von diesen an die
Polizei aus eigener Initiative. Zum anderen und vor allem aber die Polizeiakademie Hessen, die
sich durch den dortigen Fachbereich Kriminalitatsbekdmpfung mit der Frage an mich gewandt hat,
wann Beschaftigte von Jobcentern oder Sozialdmtern der Polizei rechtmallig eigeninitiativ Daten

zur Uberpriifung zur Verfligung stellen kénnen.

Hintergrund beider Anfragen war, dass vermehrt bei Vorsprachen in Stellen fir Sozialleistungen —
wie Jobcenter oder Sozialamt — bei der Priifung vorgelegter Ausweisdokumente durch die dorti-
gen Beschaftigten der begriindete Verdacht entstehe, dass vorgelegte Dokumente gefalscht sein
koénnten. Diese Dokumente wirden nahezu ausschlielich von auslandischen Personen bei der
Beantragung von Sozialleistungen vorgelegt, sodass dann regelmaRig der Verdacht bestehe, es
solle Sozialleistungsmissbrauch durch falsche oder gefalschte Urkunden, also eine Straftat, be-

gangen werden.

Die Polizeiakademie Hessen, Fachbereich Kriminalitatsbekampfung, bietet generell vor Ort in So-
zialbehdérden Schulungen an, durch die dortige Beschaftigte in die Lage versetzt werden, durch
unterschiedliche Prifungsmethoden bereits nahezu sicher selbst erkennen zu kdnnen, ob ein vor-

gelegtes Personalausweis- oder Passdokument echt oder gefalscht ist.

Die Polizeiakademie Hessen wollte ihr Angebot nun auf breitere File stellen und durch die enge
Kooperation mit meinem Haus Sozialbehérden dahingehend Angste nehmen, dass deren Ein-
schaltung der Polizei rechtswidrig — weil ohne sozialdatenschutzrechtliche Ubermittlungsgrundla-
ge — sein konnte.

138



Zur Bedeutung des Sozialdatenschutzes bei der Ubermittlung von Sozialdaten habe ich mich be-
reits in meinem 41. Tatigkeitsbericht (Ziff. 3.3.5.2: Datenubermittlung des Jobcenters an die Aus-
landerbehdrde bei SGB II-Antragen durch europaische Unionsblrgerinnen und -blrger) umfas-

send geaulert.

Eine Ubermittlung von Sozialdaten ist auch in der hiesigen Fallkonstellation gemaR § 67 d Abs. 1
SGB X nur zulassig, soweit eine gesetzliche Ubermittlungsbefugnis nach den §§ 68 bis 77 oder
nach einer anderen Rechtsvorschrift in diesem Gesetzbuch vorliegt. Die Verantwortung fir die
Zulassigkeit der Ubermittlung tragt gem. § 67d Abs. 2 Satz 1 SGB X die tibermittelnde Stelle.
Vorliegend steht als Rechtsgrundlage fir die selbstinitiierte Datenlibermittlung § 69 Abs. 1 Nr. 1,
2. Alt. SGB X zur Verfiigung.

§ 69 Abs. 1 SGB X

Eine Ubermittlung von Sozialdaten ist zulassig, soweit sie erforderlich ist

1. fur die Erflllung der Zwecke, fir die sie erhoben worden sind oder fiir die Erfullung einer ge-
setzlichen Aufgabe der UbermitteInden Stelle nach diesem Gesetzbuch oder einer solchen
Aufgabe des Dritten, an den die Daten Ubermittelt werden, wenn er eine in § 35 des Ersten

Buches genannte Stelle ist,

2. fir die Durchfiihrung eines mit der Erfullung einer Aufgabe nach Nummer 1 zusammenhan-

genden gerichtlichen Verfahrens einschliellich eines Strafverfahrens oder

3. fir die Richtigstellung unwahrer Tatsachenbehauptungen des Betroffenen im Zusammenhang
mit einem Verfahren (iber die Erbringung von Sozialleistungen; die Ubermittlung bedarf der

vorherigen Genehmigung durch die zustandige oberste Bundes- oder Landesbehérde.

§ 69 Abs. 1 Nr. 1 SGB X gestattet die Ubermittlung von Sozialdaten, um eine ordnungsgemaRe
und reibungslose Zusammenarbeit der in § 35 Abs. 1 SGB | genannten Stellen zu ermdglichen,
und beinhaltet drei Fallvarianten. Nach Abs. 1 Nr. 1 ist in dessen zweiter Fallvariante die Ubermitt-
lung von Sozialdaten zulassig fur die Erfullung einer gesetzlichen Aufgabe der Ubermittelnden Stel-

le nach dem SGB, d.h. fir die Erflllung einer sog. Eigenaufgabe.

Als gesetzliche Aufgabe ist auch hier — vgl. vorgenannter Beitrag aus meinem 41. Tatigkeitsbericht
(Ziff. 3.3.5.2) — jede Aufgabe anzusehen, die sich aus dem SGB insgesamt ergibt. Wenn ein Job-

center bei der Prifung vorgelegter Personalausweis- oder Passdokumente im Rahmen einer An-
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tragstellung auf Sozialleistungen selbstbegriindet zu dem Ergebnis kommt, dass im konkreten Ein-
zelfall ein Verdacht auf Sozialleistungsmissbrauch durch die Vorlage gefalschter Urkunden be-
steht, dann kann eine Datenlbermittlung an die Polizei auf die Grundlage von § 69 Abs. 1 Nr. 1,

2. Alt. SGB X gestuitzt werden. Eine Urkundenfalschung ist kein Kavaliersdelikt, sondern eine
Straftat, die vorliegend noch zusatzlich zu Lasten der Solidargemeinschaft erhebliche finanzielle

Konsequenzen und Ausweitungen haben kann.

Diese Rechtslage habe ich dem Fachbereich Kriminalitatsbekdmpfung der Polizeiakademie Hes-

sen in einer ausfuhrlichen Stellungnahme dargelegt.

In der Folge und zum Abschluss unserer Kooperation bezuglich dieser Fragestellung habe ich an
einer der ganztagigen Schulungen der Polizeiakademie Hessen von Beschaftigten einer Sozial-
verwaltung teilgenommen und hier die sozialdatenschutzrechtlichen Aspekte selbst nochmals mit
eingebracht und verdeutlicht. Diese Schulungen werden nun mit dem Einfluss der sozialdaten-
schutzrechtlichen Aspekte landesweit von der Polizeiakademie Hessen angeboten und durchge-
fuhrt.

3.3.7.5
Vorlage eines arztlichen Attestes bei der Erteilung einer Erlaubnis zur Vollzeitpflege

in der Kinder- und Jugendhilfe

Bei der Erteilung einer Erlaubnis zur Vollzeitpflege fiir Bewerberinnen und Bewerber in der Kinder-
und Jugendhilfe spielen mehrere Kriterien eine Rolle. Die Frage, ob im Rahmen der Priifung der
Erlaubniskriterien von Bewerberinnen und Bewerbern auch ein arztliches Attest zur Vorlage beim

Entscheidungstréger verlangt werden kann, ist aus datenschutzrechtlicher Sicht zu bejahen.

3.3.7.5.1

Der Anlass

Durch eine Anfrage des Landesbeauftragten fur den Datenschutz Schleswig-Holstein innerhalb der
Datenschutz-Aufsichtsbehérden zur bisherigen Befassung mit einem Thema aus dem Rechtsbe-
reich der Kinder- und Jugendhilfe wurde ich auf eine mégliche Problematik aufmerksam gemacht,

und zwar bei der Erteilung einer Erlaubnis zur Vollzeitpflege.

Die Rechtsgrundlage fir die Erlaubnis zur Vollzeitpflege findet sich in § 44 SGB VIII.
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Strittig und datenschutzrechtlich zu beurteilen in der vorliegenden Anfrage war die Frage, ob von
Bewerberinnen und Bewerbern um eine Erlaubnis zur Vollzeitpflege ein arztliches Attest eingefor-

dert werden kann (Vorlagepflicht).




3.3.7.5.2

Befragung einiger Jugendamter zur Prifung der Zulassigkeit der Forderung

Da ich mit dieser Frage bisher noch nicht befasst war und um mir ein Bild Uber die im Kontext der
Frage stehende Gesamtsituation machen zu kénnen, habe ich zunachst eine Umfrage bei einigen
hessischen Jugendamtern gestartet. Ich habe diese befragt, nach welchen Kriterien und welchem
organisatorischen Ablauf diese ihre Entscheidung Uber die Erteilung einer Erlaubnis zur Vollzeit-

pflege in der Kinder- und Jugendhilfe treffen. Dabei sollten sich die Amter dazu &ulkern, ob sie es
fur erforderlich halten, von den Bewerberinnen und Bewerbern ein arztliches Attest zu verlangen,
durch das die Geeignetheit oder Nichtgeeignetheit fur die Durchfihrung einer Vollzeitpflege von

Kindern bestatigt werden soll.

3.3.7.5.3

Rickmeldungen der Jugendamter

Nach der Befragung von vier Jugendamtern (je zwei in zwei kreisfreien hessischen Stadten bzw.
hessischen Landkreisen) zu deren Umsetzung des § 44 SGB VIl ergibt sich das Bild, dass i.d.R.
fur die Vollzeitpflege eine Bescheinigung eines (Haus-)Arztes verlangt wird, wonach gegen die

Durchflhrung der Vollzeitpflege keine arztlichen Bedenken bestehen.

Ein Jugendamtsbezirk fordert dartiber hinaus, dass sich alle Pflegeelternbewerber und alle im sel-
ben Haushalt lebenden Personen ab dem 16. Lebensjahr beim dortigen Amt fir Gesundheit einer

Untersuchung unterziehen.

3.3.7.5.4

Ergebnisse im Detail

Jugendamt A

fordert, dass alle Pflegeelternbewerber sich beim dortigen Amt fir Gesundheit einer Untersuchung
unterziehen. Es wird ein Auftrag an das Amt fir Gesundheit formuliert, wonach dieses eine Ana-
mnese-, eine korperliche, eine Blutuntersuchung und ggf. weitere facharztliche Untersuchungen
sowie ein Drogenscreening und CDT [Anmerkung: CDT ist die Abkiirzung fiir eine Variante des
Glycoproteins Transferrin und dient zum Nachweis des Alkoholmissbrauchs] durchzufihren hat.
Neben den Pflegeeltern missen sich auch alle weiteren Familienmitglieder ab dem 16. Lebensjahr

dieser Untersuchung unterziehen. Das Amt flr Gesundheit teilt im Ergebnis jedoch keinerlei Dia-
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gnosen mit, es erfolgt lediglich die Erklarung, ob die untersuchten Personen geeignet sind oder

nicht. Diese Untersuchung wird alle finf Jahre durchgefiihrt, ansonsten nur bei Verdachtsfallen.

Jugendamt B

fordert von den Antragsstellern ein Attest von deren Hausarzt, aus dem hervorgeht, dass aus arzt-
licher Sicht gegen eine Tatigkeit als Vollzeitpflegeeltern keine Bedenken bestehen. Das Jugend-
amt nimmt selbst keinen Kontakt mit dem Hausarzt auf, das Verfahren bleibt in der Hand der An-
tragsteller. Bei unklarem Ergebnis der Erklarung des Hausarztes fordert das Jugendamt eine Er-
klarung nach amtsarztlicher Untersuchung, dass gegen eine Téatigkeit als Vollzeitpflegeltern keine
Bedenken bestehen. Sollte ein Verdacht auf Alkohol- und Suchtmittelmissbrauch aufkommen,
werden von den Pflegeeltern entsprechende Screenings verlangt. Falls psychische Beeintrachti-
gungen der Antragsteller bestehen, lasst sich das Jugendamt Uberdies eine Befreiung von der
arztlichen Schweigepflicht erteilen, um die im Einzelfall bestehenden Beeintrachtigungen direkt mit

den Arzten zu erortern.

Jugendamt C

fordert die Vorlage einer Erklarung des Hausarztes. In der Erklarung bestatigt dieser, dass die
Person bei ihm eingehend arztlich untersucht wurde und dass aus medizinischer Sicht keine Be-
denken gegen die Aufnahme eines Pflegekindes bestehen. Bescheinigungen hinsichtlich im selben
Haushalt lebender Kinder und Jugendlichen werden nicht verlangt. In der Folge finden keine routi-
nemaligen Untersuchungen statt. Eine regelmafige Schweigepflichtentbindung wird nicht gefor-

dert — es sei denn, es gibt im Einzelfall Hinweise auf schwerwiegende Beeintrachtigungen.

Jugendamt D

lieR® sich bis zu meiner Anfrage eine Bescheinigung des Hausarztes vorlegen, in der dieser bzgl.
verschiedener schriftlich fixierter Merkmale bescheinigte, dass keine gesundheitlichen Bedenken
bestehen. AuRerte der Arzt gesundheitliche Bedenken, hatten die Antragsteller diesen im weiteren
Verfahren von der Schweigepflicht zu entbinden. Als Antwort auf meine Nachfrage nach der dorti-
gen Praxis teilte das Jugendamt mit, sich fortan — auch auf Anregung des dortigen behérdlichen
Datenschutzbeauftragten — von den jeweiligen Hausarzten keine Unbedenklichkeit hinsichtlich
einzelner Merkmale bescheinigen zu lassen. Stattdessen soll die Auskunft des Hausarztes auf die
Ergebnisse ,geeignet” oder ,es bestehen Bedenken® beschrankt werden. Falls aus arztlicher Sicht
Bedenken bestehen, solle dies zunachst ebenfalls vom Arzt nur pauschal mitgeteilt werden. Es
ldge dann beim Antragsteller, ob er bei diesen Bedenken des Arztes dem Jugendamt in Form einer
Schweigepflichtentbindung die Mdglichkeit einrdumt, sich Uber die Art der Einschrankung und die

Auswirkungen auf ein Pflegeverhaltnis ein weiteres Bild zu verschaffen.
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3.3.7.5.4
Rechtliche Bewertung / Ergebnis

Meines Erachtens gibt § 44 SGB VIII fur die Vollzeitpflege den Jugendamtern die Befugnis, von
den Antragstellern die Vorlage eines arztlichen Attestes zu verlangen. Aus diesem hat hervorzu-
gehen, dass gegen eine Pflege aus arztlicher Sicht keine Bedenken bestehen. Im Rahmen der
Eignungsprifung ist die gesundheitliche Eignung der Antragsteller ein wesentlich zu bertcksichti-

gender Gesichtspunkt.

Es ist jedoch der Grundsatz der Datenerforderlichkeit in der Kinder- und Jugendhilfe gem. § 62
Abs. 1 SGB VIII zu beachten.

§ 62 Abs. 1 SGB VIl

Sozialdaten diirfen nur erhoben werden, soweit ihre Kenntnis zur Erflullung der jeweiligen Aufgabe

erforderlich ist.

Der Umfang des arztlichen Attestes ist daher zu begrenzen. Die generelle Mitteilung des Arztes an
das Jugendamt, seit wann der Antragsteller bei ihm in Behandlung ist und welche konkreten
schwerwiegenden Erkrankungen (psychisch, physisch, Sucht, Infektionen) vorliegen, sind in dieser
Pauschalitat nicht erforderlich. Fir die Jugendamter reicht zunachst die Information ,geeignet”
oder ,es bestehen Bedenken® aus, um weitere Verfahrensschritte im Antragsverfahren zu unter-
nehmen. Sollten Bedenken bestehen, kann das Jugendamt mit dem Antragsteller in Kontakt treten
und auf die generellen gesundheitlichen Bedenken hinweisen. Fir eine weitere Uberpriifung wére
dann — aber erst in diesem zweiten Schritt — eine freiwillige Schweigepflichtentbindung mdéglich

(und auch erforderlich).

Meines Erachtens ist auch eine (aktuelle) Erklarung des Hausarztes ausreichend; einer Untersu-
chung durch das Gesundheitsamt bedarf es aus Erforderlichkeitsgrundsatzen nicht. Im Zweifel
kennt der Hausarzt den Patienten bereits Gber einen langeren Zeitraum. Fur eine Verpflichtung der
Untersuchung beim Gesundheitsamt kann lediglich eine niedrigere Missbrauchs- oder gar Fal-
schungsanfalligkeit angeflhrt werden. Diesbezlgliche etwaige Einzelfalle kbnnen aber nach mei-
ner Auffassung keine generelle Untersuchungspflicht der Antragssteller beim Gesundheitsamt
rechtfertigen. Etwaige Manipulationsanfalligkeiten kénnen Gberdies i.d.R. auch schon im personli-
chen Gespréach im fortdauernden Dialog zwischen Jugendamt und Bewerber durch die Amter ent-
deckt werden. Uberdies sollte das Verhéltnis zwischen Pflegeeltern und Jugendamtern von gegen-

seitigem Vertrauen als Basis fir jedwede Pflegeverhaltnisse gepragt sein.
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Hinsichtlich der Untersuchung von im selben Haushalt lebenden Personen tber 16 Jahre im Zu-
sammenhang mit der Erteilung einer Erlaubnis zur Vollzeitpflege nach § 44 SGB VIl reicht eben-
falls eine generelle Bescheinigung des Arztes, ob Bedenken bestehen oder nicht, aus. Auch hier
kénnen Bedenken alleine dadurch ermittelt werden — fur einen intensiveren grundrechtlichen Ein-
griff durch eine Untersuchung durch das (staatliche) Gesundheitsamt fehlt es an der Erforderlich-,

jedenfalls an der VerhaltnismaRigkeit.

Wahrend der Dauer des Pflegeverhaltnisses halte ich vor dem Hintergrund, dass die Pflegeperson
verpflichtet ist, das Jugendamt auch Uber schwere Krankheiten zu unterrichten, und ohnehin ein
standiger Dialog zwischen Amt und Jugendamtern besteht — eine anlasslose Untersuchungspflicht

in einem bestimmten (engen) zeitlichen Rahmen fur nicht angemessen.

RoutinemaRige Uberpriifungen der Pflegestellen ohne konkrete Hinweise sind vor dem Hinter-
grund des gegenseitigen Vertrauens zwischen Amt und Pflegeeltern nicht zulassig — bei entspre-
chenden Anhaltspunkten, die sich im fortwahrenden Dialog der Beteiligten ergeben, ist dies dann

freilich anders zu beurteilen.

Diese Sichtweise habe ich dem urspriinglich anfragenden Landesbeauftragten fiur den Daten-
schutz Schleswig-Holstein in einer umfangreichen Stellungnahme, ebenso wie nachrichtlich den
Ubrigen Datenschutz-Aufsichtsbehdrden der anderen Bundeslander sowie dem Bundesbeauftrag-
ten fur den Datenschutz und die Informationsfreiheit mitgeteilt. Auch die vier von mir befragten

Jugendamter habe ich nachrichtlich entsprechend in Kenntnis gesetzt.

Den hier geschilderten Standpunkt werde ich auch anderen Jugendamtern gegenuber vertreten.

3.3.7.6
Videoaufnahmen von Kindern im Kindergarten oder in einer Kindertagesstatte

Immer wieder erreichen mich Anfragen zur Méglichkeit der Fertigung von Videoaufnahmen oder -
mitschnitten von Kindern in einem Kindergarten oder in Kindertagesstétten. Die anfragenden Stel-
len weise ich regelméBlig darauf hin, dass dies — trotz meist bester Absichten — nicht ohne Weite-
res, sondern nur mit einer vorherigen, informierten Einwilligung der Erziehungsberechtigten még-

lich ist.

Zuletzt wandte sich eine Gemeinde an mich, die in ihrem Gemeinde-Kindergarten den Einsatz

eines iPad — auch zur Aufnahme von Fotos und Videos der Kinder — als Arbeitsmittel fir die dorti-

gen Erzieherinnen in Erwagung zog. Mit den aufgenommenen Videos sollten z.B. den Eltern dann
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bestimmte Verhaltens- und Spielsituationen aufgezeigt werden. Auch die Integration der Videos in
die sogenannten Entwicklungsgesprache zwischen den Erzieherinnen und den Eltern war beab-

sichtigt.

Ich habe der Gemeinde mitgeteilt, dass Rechtspositionen wie das ,Recht am eigenen Bild“ oder
das ,Recht am gesprochenen Wort“, abgeleitet aus dem Persoénlichkeitsrechtsschutz bei Erhebun-
gen und Verwendungen seine Person betreffender Daten und Informationen, den Anspruch des

Einzelnen auf informationelle Selbstbestimmung spiegeln.

Das ,Recht am eigenen Bild“ schitzt vor jeder Art der unbefugten Anfertigung, Verbreitung oder
Veroffentlichung einer bildlichen Darstellung einer Person durch stoffliche Fixierung und z.B. auch
vor der mittels technischer Gerate bewirkten Direktlibertragung des Erscheinungsbildes. Mit ande-
ren Worten: Auch hinsichtlich der Herstellung und Verbreitung ihrer Bilder steht Betroffenen ein
Selbstbestimmungsrecht zu, nach dem regelmaflig nur sie selbst dartiber zu befinden haben, ob
und wie sie sich in der Offentlichkeit oder gegeniiber Dritten darstellen wollen und wer Daten — hier

in Form eines Bildes oder einer Aufnahme — Uber sie speichert, nutzt und Gbermittelt.

Bereits in meinem 36. Tatigkeitsbericht (Ziff. 5.6.4, Datenschutzfragen bei der Erstellung und Be-
handlung von Schilerfotos) habe ich festgestellt, dass eine Schule kein Recht am Bild der Schiile-
rinnen und Schiiler besitzt und diese auch nicht die Pflicht haben, ein Foto zu dulden. Dies ist auf

die hier vorliegende Anfrage entsprechend Ubertragbar.

Seine Grundlagen hat das Recht am eigenen Bild im Persénlichkeitsrecht der Art. 1 Abs. 1 und 2
Abs. 1 GG, in den §§ 22, 23 des Kunsturhebergesetzes (KUG) i.V.m. § 33 KUG und in § 201a
StGB.

§ 22 KUG

Bildnisse durfen nur mit Einwilligung des Abgebildeten verbreitet oder 6ffentlich zur Schau gestellt
werden. Die Einwilligung gilt im Zweifel als erteilt, wenn der Abgebildete dafiir, daf’ er sich abbil-
den lieR, eine Entlohnung erhielt. Nach dem Tode des Abgebildeten bedarf es bis zum Ablaufe von
10 Jahren der Einwilligung der Angehdrigen des Abgebildeten. Angehérige im Sinne dieses Ge-
setzes sind der Uberlebende Ehegatte oder Lebenspartner und die Kinder des Abgebildeten und,
wenn weder ein Ehegatte oder Lebenspartner noch Kinder vorhanden sind, die Eltern des Abge-
bildeten.

§ 23 KUG
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(4) Die Bildtrager sowie Bildaufnahmegerate oder andere technische Mittel, die der Tater oder

Teilnehmer verwendet hat, kdnnen eingezogen werden. § 74a ist anzuwenden.

Das Recht am eigenen Bild ist also hinsichtlich der unbefugten Verarbeitung bzw. Verdffentlichung
des Bildes einer Person strafrechtlich durch § 33 KUG geschiitzt, der ein in § 22 KUG enthaltenes
Verbot sanktioniert. Danach dirfen Bildnisse nur mit Einwilligung des Abgebildeten verbreitet oder
zur Schau gestellt werden (vgl. § 22 Abs. 1 KUG), wobei unter Bildnis — unabhangig vom einge-

setzten Verfahren — jede Wiedergabe des dul3eren Erscheinungsbildes einer identifizierbaren Per-

son zu verstehen ist.

Wenn vorliegend die Eltern ihre erforderliche (vorherige) Einwilligung schriftlich verweigern, dann
hat sich die Gemeinde und deren Kindergarten oder Kindertagesstatte daran zwingend zu halten.

Tut sie das nicht, handelt sie widerrechtlich.

Grundsatzlich sehe ich bereits die Gestaltung eines hinreichend prazisen Einwilligungstextes in
solchen Fallen als schwierig an. Eine (evtl. nur einmal beim Eintritt in den Kindergarten oder die
Kindertagesstatte abgegebene) ,Pauschal-Einverstandniserklarung” fir die Aufnahme von Fotos
und/oder Filmen des Kindes flir die Dauer dessen Zugehdrigkeit zum Kindergarten oder zu der
Kindertagesstatte halte ich flr zu unbestimmt und global — eine ,informierte Einwilligung, die das

Datenschutzrecht als Rechtsgrundlage fordert, ist den Eltern so nicht méglich.

Diese Rechtslage habe ich der Gemeinde mitgeteilt. Da hierauf keine weitere Reaktion von dieser
mehr erfolgt ist, gehe ich davon aus, dass man vom Einsatz eines iPad als Arbeitsmittel fur Erzie-
herinnen zum Zweck der Aufnahme von Fotos und/oder Videos wieder abgertckt ist und diesen

verworfen hat.

3.3.8 Personalwesen

3.3.8.1

Begleitung des Projekts ,,Optimierung der Personalverwaltung“

Zur Erreichung des Ziels ,Umstellung auf moderne elektronische Geschéftsprozesse in der Perso-
nalverwaltung unter Berticksichtigung der Einflihrung von Dienstleistungszentren” hat die Landes-
verwaltung bereits im Jahr 2011 das Gesamtprojekt ,,Optimierung der Personalverwaltung” gestar-
tet.
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Bereits in meinem 40. Tatigkeitsbericht hatte ich unter Ziff. 3.10.4 berichtet, dass die Landesver-

waltung an verschiedenen Projekten zur Optimierung der Personaldatenverarbeitung arbeitet.

Das Teilprojekt “Zentralisierung der Reisekostenabrechnung” ist inzwischen soweit abgeschlossen,
dass bis auf das Kultusministerium, das Ministerium des Innern und fiir Sport und das Ministerium
fur Umwelt, Energie, Landwirtschaft und Verbraucherschutz alle Ressorts produktiv gesetzt wur-
den.

Die Reisekosten werden zukunftig zentral bei der HBS berechnet. Die erforderlichen Daten werden
von den Bediensteten selbst erfasst und elektronisch — mittels Employee Self Service (ESS) —in

einem webbasierten Anwendungsprogramm zur Abrechnung an die HBS Ubermittelt.

Das Teilprojekt “Optimierung der landesinternen Fortbildung” hat inzwischen die Informationsplatt-
form flir Tagungsstatten bereitgestellt, auf der Informationen Uber die fir die Fortbildungsmaf-
nahmen zur Verfiigung stehenden Tagungsstatten abgerufen werden kénnen. Zurzeit wird die Be-
schaffung von notwendigen Lizenzen sowie deren Finanzierung durch das Ministerium der Finan-
zen gepruft. Erst nach Klarung dieser Fragen wird entschieden, in welchem Umfang dieses Teil-

projekt fortgefiihrt werden kann.

Im Teilprojekt “Elektronische Personalakte” wurde das Lastenheft, in dem die fachliche und techni-
sche Anforderung an eine elektronische Personalakte beschrieben wird, sowie das Scan-Konzept,
in dem das initiale Scannen des Papieraktenbestandes sowie die Dokumentendigitalisierung im

laufenden Tagesgeschaft beschrieben wird, erstellt. Dieses Teilprojekt befindet sich zurzeit noch in

der Abstimmung und im Entscheidungsprozess.

Auch das Teilprojekt “Elektronische Bewerberplattform/eRecruting”, in dem gepruft werden soll, ob
eine zentrale Plattform fur Stellenausschreibungen und Ausbildungsmdglichkeiten im Internet- und
Mitarbeiterportal des Landes eingefiihrt werden kann, die hinsichtlich des Zugangs, des Designs,

der Navigation, der Information und Interaktivitdt modernen Anspriichen genugt, befindet sich zur-

zeit noch in der Abstimmung und im Entscheidungsprozess.
In allen Projekten war ich bei der Erarbeitung der Konzepte eingebunden und konnte auf daten-
schutzrechtlich bedeutsame Sachverhalte hinweisen, was in allen Fallen dazu fihrte, dass organi-

satorische und inhaltliche Losungen gefunden wurden, die datenschutzkonform sind.

Ich werde alle Projekte weiterhin eng begleiten und zur gegebenen Zeit den Einsatz der Program-

me und die tatsachliche programmtechnische Umsetzung der Konzepte vor Ort Gberprifen.
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Die Zusammenarbeit mit den Projektentwicklern war jederzeit konstruktiv und im Sinne des Daten-

schutzes erfolgreich.

3.3.9 Kommunale Selbstverwaltungskorperschaften

3.3.9.1
Gesetzentwurf der Fraktionen von CDU und FDP zur Anderung des Brand- und Ka-

tastrophenschutzgesetzes — Einfiihrung einer ,,Bevolkerungswarndatei*

Die Aufnahme einer Vorschrift in das Brand- und Katastrophenschutzgesetz zur Erhebung von
Mobilfunknummern der Bevélkerung, um diese im Brand- und Katastrophenfall friihzeitig warnen
zu kbénnen, ist datenschutzrechtlich dann nicht zu beanstanden, wenn klar und eindeutig geregelt

ist, wie und wo diese Daten verarbeitet werden.

Im April des Jahres haben die Fraktionen der CDU und FDP den Gesetzentwurf fir ein Drittes Ge-
setz zur Anderung des Hessischen Brand- und Katastrophenschutzgesetzes (HBKG)
(LTDrucks. 18/7251) vorgelegt. Der Innenausschuss des Hessischen Landtags hat mir Gelegen-

heit gegeben, mich zu dem Gesetzentwurf zu auliern.

Von datenschutzrechtlicher Bedeutung ist die beabsichtigte Einfllgung der Vorschrift des § 34a, mit
der eine Warnung der Bevolkerung auch durch Nachricht auf Mobilfunkendgerate ermdglicht wer-

den soll.
§ 34a HBKG

Die nach § 3 Abs. 1 Nr. 5 oder § 4 Abs. 1 Nr. 6 zustandigen Behérden sind zur Erflllung ihrer Auf-
gaben im Brandschutz, in der Allgemeinen Hilfe und im Katastrophenschutz befugt, Warnungen
der Personen, die sich zu diesem Zwecke haben registrieren lassen, Mitteilungen an Mobilfunk-
endgerate zu Ubermitteln. Diese Warnmitteilungen kénnen auch Verhaltensempfehlungen enthal-

ten.

Die Ausschopfung der technischen Moéglichkeiten, die die modernen Mobilfunkendgerate bieten,
um Birger im Falle von Katastrophen, Ungliicksfallen und anderen schadigenden Ereignissen

warnen zu kénnen, ist begrilRenswert.

Da die dazu erforderlichen Kontaktdaten der Mobilfunkrufnummer und der E-Mail-Adresse erst

erhoben und gespeichert werden, nachdem der Blrger sich mittels einer Kurzmitteilung (SMS) auf
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eigene Veranlassung hin freiwillig registriert hat, bestehen gegen eine Erhebung und Speicherung

dieser Daten grundsatzlich keine datenschutzrechtlichen Bedenken.

Nach § 7 Abs. 1 Nr. 3 HDSG ist eine Verarbeitung personenbezogener Daten zulassig, wenn der
Betroffene ohne jeden Zweifel eingewilligt hat. Nach § 7 Abs. 2 S. 1 HDSG bedarf diese Einwilli-
gung der Schriftform, soweit nicht wegen besonderer Umstande eine andere Form angemessen
ist. Sinn und Zweck dieser Regelung ist es, dass auch aus der nicht in schriftlicher Form erfolgten
Einwilligung unzweifelhaft ersichtlich ist, dass diese andere Form keinerlei Einfluss auf die Ent-
scheidungsfreiheit des Blirgers hat. Solange die Erhebung und Speicherung der personenbezoge-
nen Daten erst auf einen Initiativakt des Burgers hin — die Sendung einer Kurzmitteilung an eine
bestimmte Adresse — erfolgt, sehe ich darin eine unzweifelhafte Einwilligung des Blurgers zur Er-
hebung und Speicherung der Daten zum Zwecke der Warnung vor Katastrophen und Unglticksfal-

len.

Allerdings fehlte aus meiner Sicht im Gesetzentwurf die Benennung der Stelle, die die vom Blirger

angegebenen personenbezogenen Daten erhebt und speichert.

Nach § 55 Abs. 1 des Gesetzes, in den lediglich ein Verweis auf die jiingste Anderung des HDSG
(,geandert durch Gesetz vom 20. Mai 2011; GVBI. | S. 208) eingefiigt werden soll, gelten fur die
Bearbeitung personenbezogener Daten die Bestimmungen des HDSG ,nach MalRgabe der folgen-

den Vorschriften®.

Diese nachfolgenden Vorschriften enthalten jedoch lediglich Regelungen hinsichtlich der Verarbei-
tung personenbezogener Daten von Feuerwehrangehdrigen sowie Helferinnen und Helfern

(Abs. 2), der Verarbeitung personenbezogener Daten zur Erfullung von Entschadigungsanspru-
chen (Abs. 3), der Verarbeitung personenbezogener Daten Angehoriger besonderer Betriebe
(Abs. 4) sowie der Verarbeitung personenbezogener Daten fiir die Erstellung einer landesweiten
Statistik fur den Brandschutz oder Katastrophenschutz (Abs. 5). Eine Regelung hinsichtlich der
Stelle, die die vom Blurger fiir den Warndienst angegeben personenbezogenen Daten erheben und

speichern soll, war hingegen nicht vorgesehen.

Aus dem vorgelegten Entwurf lie® sich nicht entnehmen, ob eine Speicherung durch eine 6ffentli-
che Stelle oder einen privaten Dienstleister, der in das System eingebunden ist, erfolgen soll. Auch
wurde nicht hinreichend prazise bestimmt, ob diese Daten an einer zentralen Stelle fir ganz Hes-
sen oder dezentral in den jeweils am System teilnehmenden Kommunen gespeichert werden. Be-
ziglich dieser Frage habe ich deshalb eine weitere gesetzliche Klarstellung flr erstrebenswert
gehalten. Eine solche kdnnte beispielsweise auch durch eine Verordnung im Zusammenhang mit

einer entsprechenden Verordnungsermachtigung erfolgen.
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Diese Anregung ist mit einem fachlichen Beitrag von der Landesregierung aufgegriffen worden, die

folgenden Anderungsvorschlag fiir § 69 des HBKG gemacht hat:

§ 69 wird wie folgt geandert:

a) Als neue Nr. 5 wird eingeflgt:

5. die Bestimmung der Stelle, die befugt ist, personenbezogene Daten der Personen zu erhe-
ben und zu speichern, die sich zum Zwecke ihrer Warnung haben registrieren lassen
(§ 34a),

Die fur den Brand- und Katastrophenschutz zustandige Ministerin oder der zustandige Minister
waren dadurch ermachtigt, durch Verordnung festzulegen, welche Stelle die ,Warndatei“ fuhrt.
Dadurch wirde fiur die Personen, die sich registrieren lassen wollen, Transparenz geschaffen, wo
ihre Daten verarbeitet werden. Ich erwarte von dem zustandigen Minister bzw. der zustandigen

Ministerin, dass von dieser Ermachtigung dann auch Gebrauch gemacht wird.

Dieser Vorschlag ist als Anderungsantrag der Fraktionen der CDU und der FDP im Plenum einge-

bracht und am 19. November 2013 vom Landtag nach zweiter Lesung angenommen worden.

3.3.9.2
Veroffentlichung von Einwenderdaten im Bebauungsplanverfahren unter anderem

gegenuber der Presse

Einwendungen, die im Rahmen eines Bebauungsplanverfahrens vorgetragen werden, diirfen nicht

personenbezogen beraten und an die Presse weitergegeben werden.

Ein Burger hatte sich an meine Dienststelle und parallel an die Kommunalaufsicht gewandt und
sich darlber beschwert, dass die von ihm vorgetragenen Einwendungen gegen einen Bebauungs-
plan unter Nennung seines Namens in der lokalen Presse nachzulesen waren. Der Beschwerde-
fuhrer war Mitglied im geschéaftsfuhrenden Vorstand einer in der Stadtverordnetenversammlung
vertretenen Partei. Er erhob als Privatperson im Rahmen der Offenlegung des Bebauungsplan-
entwurfs schriftliche Einwendungen gegen den Entwurf. In der spateren o6ffentlichen Beratung Uber
den Entwurf in der Stadtverordnetenversammlung wurde wortlich aus seinen Einwendungen zitiert
und der Name des Beschwerdefiihrers genannt. Zusatzlich fand sich sein Name und die von ihm

vorgebrachten Einwendungen auch in der lokalen Presse.
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Diese namentliche Nennung des Beschwerdefuhrers in 6ffentlicher Sitzung stellt einen Verstof3
gegen datenschutzrechtliche Vorschriften dar. Das HDSG erlaubt grundsatzlich nur eine anonymi-
sierte Erdrterung von Einwendungen gegen einen Bebauungsplanentwurf in dffentlicher Sitzung

kommunaler Gremien.

Da der Beschwerdeflihrer die Einwendungen gegen den Bebauungsplanentwurf als Privatperson
erhoben hat, gilt der allgemeine datenschutzrechtliche Grundsatz, wonach eine Verarbeitung per-
sonenbezogener Daten nur zulassig ist, wenn eine dem HDSG vorgehende Rechtsvorschrift dies
vorsieht oder zwingend voraussetzt, wenn das HDSG selbst dies zulasst oder der Betroffene ohne
jeden Zweifel eingewilligt hat (§ 7 Abs. 1 HSDG).

Der Beschwerdefiihrer hat nicht in die Nennung seines Namens in 6ffentlicher Sitzung eingewilligt.
Das Erheben von Einwendungen im Aufstellungsverfahren eines Bebauungsplans erhalt keinen
Erklarungswert dahin gehend, dass in die Nennung des Namens in offentlicher Sitzung eingewilligt
wird. Vielmehr beschrankt sich der Erklarungswert zunachst auf das Erheben bauplanungsrechtli-
cher Einwande. Damit verbunden ist lediglich eine Einwilligung in die fur die Bearbeitung der Ein-
wande notwendige Erhebung und Speicherung der personenbezogenen Daten bei der flir den
Planungsprozess zustandigen Behorde. Die Nennung des Namens in 6ffentlicher Sitzung geht in
ihrer Eingriffsintensitat in das Grundrecht auf informationelle Selbstbestimmung jedoch lber eine
bloRe Erhebung und Speicherung von Daten bei der Planungsbehdrde deutlich hinaus. Sie stellt
einen schwereren Eingriff in das Grundrecht auf informationelle Selbstbestimmung dar, da die
Nennung des Namens des Einwendenden der allgemeinen Offentlichkeit die Maglichkeit gibt, In-
formationen Uber den Einwendenden zu erfahren, die dieser evtl. nicht der allgemeinen Offentlich-

keit zuganglich machen wollte.

Mit der Bearbeitung bauplanungsrechtlicher Einwendungen geht gerade nicht notwendig eine er-
forderliche namentliche Erérterung der Einwande in 6ffentlicher Sitzung einher. Vielmehr kénnen
Einwendungen gegen einen Bebauungsplanentwurf grundsatzlich anonymisiert diskutiert werden.
Denn die vorgebrachten Einwendungen im Aufstellungsverfahren eines Bebauungsplans sind zu-
nachst grundstiicksbezogen. Folglich vermag die Erhebung der Einwendung zwar die Einwilligung
in die fur den Planungsprozess erforderliche Erhebung und Speicherung von Daten implizieren,
eine Einwilligung in die Nennung des Namens in &ffentlicher Sitzung ist damit jedoch nicht verbun-

den.

Weder in der HGO noch im BauGB oder im HDSG findet sich eine Rechtsvorschrift, die die Nen-
nung des Namens einer Person, die bauplanungsrechtliche Einwendungen erhebt, in offentlicher
Beratung vorsieht oder zwingend voraussetzt. Zwar fasst nach § 52 Abs. 1 S. 1 HGO die Gemein-

devertretung ihre Beschlisse in 6ffentlicher Sitzung und ist der Prozess der Bauleitplanung nach
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den §§ 3 ff. BauGB ein kommunikativer Prozess der sich entwickelnden Diskussion und des 6ffent-
lichen Dialogs. Beide Vorschriften setzen jedoch eine Nennung des Namens von Personen, die
Einwendungen gegen die Bauleitplanung erheben, nicht voraus. Denn der Zweck dieser Vorschrif-
ten, die offentliche und transparente Befassung mit den Einwendungen, wird in gleicher Weise

durch anonymisierte Diskussion der Einwande von Grundstlicksinhabern erreicht.

Eine Nennung des Namens des Einwendenden in 6ffentlicher Sitzung wirden § 52 Abs. 1 S. 1
HGO und §§ 3 ff. BauGB nur dann zwingend voraussetzen, wenn eine inhaltliche Beschaftigung
mit den Einwendungen eine Individualisierung des Einwendenden notwendig machen wirde. Dies
ware der Fall, wenn die Einwendungen nur verstandlich diskutiert werden kénnten, wenn zugleich
die Person des Einwendenden bekannt ware, also die Einwendungen personenbezogen waren.
Dies kann jedoch lediglich dann angenommen werden, wenn die Einwendungen ausschlieRlich
nach Nennung des Namens des Einwendenden inhaltlich nachvollziehbar waren. Dass eine indivi-
duelle Zuordnung der Einwendungen im betroffenen Prozess notwendig gewesen ware, war je-

doch im mir vorgetragenen Sachverhalt nicht erkennbar.

Ich habe die Kommune aufgefordert, diese Grundsatze kiinftig zu beachten. Die zustandige Kom-

munalaufsicht hat meine Rechtsauffassung geteilt.

3.3.9.3

Erteilung von Personenstandsurkunden

Die Ubersendung von Geburtsurkunden (iber Personen, die unter den besonderen Schutz von

§ 63 Abs. 2 Personenstandsgesetz fallen, darf nicht ohne néhere Identitatspriifung erfolgen.

Bendtigt man etwa fur eine beabsichtigte Eheschlielung eine Geburtsurkunde, so kann man diese

in der Regel uber verschiedene Wege bei den Standesamtern beantragen:

1. Personlich, indem man beim Standesamt vorspricht und sich durch Personalausweis oder
Reisepass ausweist.

2. Schriftlich, indem man Familienname, Geburtsname, Vorname, Geburtsdatum und das be-
urkundende Standesamt angibt und seine Berechtigung durch Darlegung des Verwandt-
schaftsverhaltnisses darlegt.

3. Telefonisch: hier werden in der Regel die Daten abgefragt, die sonst schriftlich anzugeben
waren.

4. Online: Uber die Formularserver der Kommunen kénnen Personenstandsurkunden auch tber
das Internet bestellt werden. Auch hier muss der Antragsteller die bereits unter 2. genannten
Daten in das Formular eintragen.

154



Die Berechtigung, eine Geburtsurkunde zu beantragten, haben:
der Betroffene selbst

sein Ehegatte oder Lebenspartner

Kinder, Enkel, Urenkel usw. der betroffenen Person

Eltern, Grol3eltern, UrgrofReltern usw. der betroffenen Person
Geschwister

derjenige, der ein berechtigtes Interesse an der Urkunde belegen kann

N o o bk w0 Dd =

derjenige, der eine schriftliche Vollmacht der Personen unter 1. bis 6. vorlegt.

Durch eine Eingabe bin ich darauf aufmerksam gemacht worden, dass die Falle der Urkundenaus-
stellung im Falle der Antragsverfahren nach Nr. 2 bis 4 dann rechtlich problematisch sind, wenn
die Urkunde aufgrund gesetzlicher Vorschrift zum Schutz von Betroffenen nur an Betroffene selbst

ausgegeben werden darf.

§ 63 Abs. 2 Satz 1 PStG

Sind die Vornamen einer Person auf Grund des Transsexuellengesetzes vom 10. September 1980
(BGBI. | S. 1654) geandert oder ist festgestellt worden, dass diese Person als dem anderen Ge-
schlecht zugehorig anzusehen ist, so darf abweichend von § 62 nur der betroffenen Person selbst

eine Personenstandsurkunde aus dem Geburtseintrag erteilt werden.

Der hier betroffene Personenkreis hat gesteigertes Interesse daran, dass Unbefugte keine Kennt-
nis Uber ihre Vorgeschichte erlangen. D.h. hier missen aus meiner Sicht besondere Anforderun-
gen an die Prifung der Berechtigung, eine Personenstandsurkunde aus dem Geburtseintrag zu
erhalten, gestellt werden. Bei einer personlichen Abholung auf dem Standesamt kénnen die dorti-
gen Bediensteten sich den Personalausweis oder Reisepass der Person, die den Antrag stellt,
vorlegen lassen und prufen, ob der bzw. die Betroffene selbst die Urkunde verlangt. Bei den drei
anderen Antragswegen wird — jedenfalls bei dem von mir zu prifenden Fall — lediglich eine Plausi-
bilitatskontrolle durchgefuhrt. Ein echter Identitdtsnachweis wird nicht verlangt. Deshalb kann nicht
ausgeschlossen werden, dass eine Geburtsurkunde auch an eine nichtberechtigte Person Gber-

sandt wird.

Zunachst habe ich das Problem mit der betroffenen Kommune erértert, die daraufhin vorgeschla-
gen hat, in den Fallen des § 63 Abs. 2 PStG bei der Meldebehérde des Antragstellers riickzufra-
gen, ob die den Antrag stellende Person dort auch tatsachlich gemeldet ist. Dies ist aus meiner
Sicht zwar eine Verbesserung gegentiber dem urspriinglichen Status. Allerdings wird durch die

Ruckfrage bei der Meldebehdrde deren Aufmerksamkeit darauf gelenkt, dass es sich um einen
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§ 63er-Fall handelt. Gerade in kleineren Orten konnte dies eher kontraproduktiv fir das Interesse

des Antragstellers bzw. der Antragstellerin sein.

Ich habe mich deshalb an das HMDIS gewandt und folgenden Vorschlag gemacht:

In den Fallen des § 63 Abs. 2 PStG sollen Personen, die den telefonischen, schriftlichen oder elek-
tronischen Antragsweg wahlen, immer aufgefordert werden, eine Kopie ihres Personalausweises
einzureichen, wobei die maschinenlesbare Zone geschwarzt werden darf. Meines Erachtens ist
dies ein Fall, in dem die Forderung nach einer Ausweiskopie erforderlich ist (vgl. meinen

41. Tatigkeitsbericht, Ziff. 2.1.2), um einerseits weiterhin ein burgerfreundliches und unburokrati-
sches Antragsverfahren beizubehalten und andererseits die Betroffenrechte ausreichend zu wah-

ren.

Mit dieser Vorgehensweise wére eine Ubersendung an eine unbefugte Person weitgehend ausge-
schlossen. Das Ministerium sah ebenfalls Handlungsbedarf, wollte sich aber meiner Bitte, diesen

Vorschlag als Erlass an die Standesamter weiterzuleiten, nicht anschlief3en, sondern hat eine ent-
sprechende Empfehlung an diese gegeben. Ich gehe davon aus, dass diese Empfehlung von den

Standesamtern befolgt wird, schon um datenschutzrechtliche Beanstandungen zu vermeiden.

3.3.94

Meldescheine in Beherbergungsstatten

Mit dem Hotelmeldeschein diirfen nur die im Hessischen Meldegesetz genannten personenbezo-
genen Daten erfragt werden. Das Einversténdnis in Werbemalnahmen muss mit einer gesonder-

ten Unterschrift bestétigt werden.

Der Kunde eines grof3en Frankfurter Hotels beschwerte sich bei mir darliber, dass dort bei der
Anmeldung Daten erfragt wirden, die Uber das hinausgingen, was im Hessischen Meldegesetz
(HMG) geregelt ist. Nach § 27 Abs. 2 HMG werden mit den Meldescheinen folgende Daten erho-

ben:

Tag der Ankunft und den der voraussichtlichen Abreise
Familienname

gebrauchlicher Vorname

Tag der Geburt

Anschrift

Staatsangehorigkeit

I T o

156



Die Erhebung weiterer Daten sieht das Meldegesetz nicht vor. Der mir vorgelegte Meldeschein
enthielt zu den o.g. Datenfeldern noch ein Feld zur Angabe der Passnummer und ein Feld ,E-Mail-
Adresse”. Fir den Gast stellte sich das Formular so dar, dass alle Felder Pflichtfelder sind, die
ausgefullt werden mussen. Die Erhebung der E-Mail-Adresse mag zweckmalig sein, ist aber nur
auf freiwilliger Basis rechtlich zuldssig. Darauf hatte hingewiesen werden mussen. Die Dokumenta-

tion der Passnummer sollte ganz unterbleiben.

Im Kleingedruckten am Ende des Meldescheins fand sich noch folgender Hinweis:

Durch Ihre Bereitstellung von Informationen (,Gastinformationen®) an das Hotel autorisieren Sie
xxx Hotels & xxx Worldwide Inc. und dessen angehérige und untergeordnete Firmen (die ,xxx-
Gruppe®), Gastinformationen fiir gesetzliche, xxx-Gruppengeschaftsbezogene Zwecke zu sam-
meln, zu verarbeiten und zu nutzen, Ihre Gastinformationen an verschiedenen Stellen zu speichern
und an diese weltweit weiterzuleiten, entweder direkt oder durch dritte Handler, wie es der xxx-
Gruppe angemessen erscheint, und zwar in oder au3erhalb des Landes lhres standigen Wohnor-
tes, den Vereinigten Staaten von Amerika oder anderswo. Weitere Informationen ber unsere
Datenerfassung und -nutzung finden Sie unter der Rubrik ,Privacy Statement” auf der Website

xxxhotels.com.

Damit hatte das Hotel den gesetzlich vorgeschriebenen Meldeschein mit einer Einwilligung in Wer-
bemalinahmen gekoppelt. Ich habe das Hotel darauf hingewiesen, dass eine derartige Koppelung
rechtlich unzulassig ist und dass eine Datenverarbeitung in der oben beschriebenen Weise nur

zulassig ist, wenn der Hotelgast eine gesonderte Einwilligung unterschreibt.

Die Aufforderung zur Stellungnahme und ein Bericht (iber vorgenommene Anderungen ist zu-
nachst trotz zweifacher Fristsetzung ausgeblieben, so dass ich mich veranlasst gesehen habe, ein
Zwangsgeld anzudrohen. Daraufhin reagierte das Hotel und legte einen geanderten Meldeschein
vor. Dieser Meldeschein entspricht den melde- und datenschutzrechtlichen Anforderungen. Es wird
nun deutlich zwischen Pflichtangaben und freiwilligen Angaben unterschieden. Fir die Nutzung der

Daten zu Werbezwecken wird eine gesonderte Einwilligung eingeholt.

3.3.9.5
Erweiterte Melderegisterauskunfte an Rechtsanwalte

Eine erweiterte Melderegisterauskunft kann auch an Rechtsanwélte nur erteilt werden, wenn das
berechtigte Interesse an der Auskunft eindeutig nachgewiesen wird. Ob und welche Unterlagen
hierzu vorgelegt werden miissen, ist im Einzelfall zu priifen.
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Eine Rechtsanwaltskanzlei, die sich haufig mit der Durchsetzung von Forderungen befasst, be-
schwerte sich darliber, dass die Erteilung erweiterter Melderegisterauskinfte durch hessische
Meldeamter Uberwiegend restriktiv gehandhabt werde. Eine Ursache hierfiir sah die Kanzlei in
dem Beitrag unter Ziff. 13.1 in meinem 29. Tatigkeitsbericht aus dem Jahr 2000. Dort hatte ich
mich gegen floskelhafte Auskunftsbegehren ohne Fallbezug gewandt. An dieser Rechtsauffassung

halte ich fest, erlaube mir aber folgende Prazisierung:

Die damals weit verbreitete Praxis, dass Anwaltskanzleien mit dem Hinweis auf die Stellung des
Anwalts als Organ der Rechtspflege ein berechtigtes Interesse an einer erweiterten Melderegister-
auskunft als automatisch gegeben ansahen, flhrte zu dem Beitrag im 29. Tatigkeitsbericht. Aus
der Rechtsstellung als Anwalt erwachst nur ein Vertretungsrecht in konkreten Rechtsangelegen-
heiten. Das Hessische Meldegesetz verpflichtet die Meldeamter vor der Erteilung einer erweiterten
Melderegisterauskunft nach § 34 Abs. 2 HMG zu prifen, ob schutzwirdige Interessen der gemel-
deten Personen einer Auskunft entgegenstehen. Eine solche Prufung ist den Meldedmtern nur
maoglich, wenn der Sachverhalt hinreichend klar und substanzhaltig geschildert wird. Hierzu kann

auch die von mir geforderte Vorlage von Unterlagen gehoren.
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fanger ein rechtliches Interesse, insbesondere zur Geltendmachung von Rechtsanspriichen,
glaubhaft gemacht hat.

Aus datenschutzrechtlicher Sicht ist es begrifienswert, dass Kommunen offensichtlich aufgrund
dieses Tatigkeitsberichtsbeitrages ihrer Verpflichtung zur Prifung eines berechtigten oder rechtli-
chen Interesses vor Erteilung einer Melderegisterauskunft sorgfaltig nachkommen. Die Erteilung
einer Melderegisterauskunft aufgrund eines mir von der Rechtsanwaltskanzlei vorgelegten Anfor-
derungsschreibens an eine hessische Kommune, das Informationen zu dem vertretenen Glaubiger
sowie Art und Héhe der beizutreibenden Forderungen enthielt, ware von mir im Ubrigen aus
datenschutzrechtlicher Sicht nicht beanstandet worden, auch wenn keine weiteren Unterlagen bei-
gefligt worden sind. Letztlich muss sich aber die Meldebehdrde von der RechtmaRigkeit eines

Auskunftsantrages Uberzeugen.

Ich empfehle Einwohnermeldeamtern, sich in Zweifelsfallen vor der Erteilung/Ablehnung einer

Melderegisterauskunft mit meiner Dienststelle in Verbindung zu setzen.

3.3.9.6

Angabe der Dienstbezeichnung bzw. Gehaltsgruppe auf Zahlungsanordnungen

Im Landesbereich ist die Rechtsgrundlage fiir die Angabe der Dienstbezeichnung bzw. Gehalts-
gruppe derjenigen Personen, die Zahlungsanordnungen unterzeichnen, weggefallen. Die Abfrage
dieser Angaben in Zahlungsanordnungen ist nicht mehr zulédssig. Im kommunalen Bereich fehlt

noch eine einheitliche abschlielende Regelung.

Mitarbeiterinnen einer Kommune baten um datenschutzrechtliche Prifung, ob die Angabe der
Dienstbezeichnung bzw. der Gehaltsgruppe auf Zahlungsanordnungen auch heute noch erforder-
lich und damit datenschutzrechtlich zulassig ist. Die in der Kommune verwendeten Formulare for-

derten diese Angaben von den Unterzeichnern.

Jahrzehnte wahrende Praxis wird selten hinterfragt. Dennoch bat ich das Referat Grundsatzfragen
des Hessischen Finanzministeriums um Unterstiitzung bei der rechtlichen Uberpriifung, da ich
Zweifel an der Erforderlichkeit der Angaben hatte. Dabei wurde festgestellt, dass die Angabe der
Dienstbezeichnung bzw. Gehaltsgruppe friher erforderlich war, weil nur Bediensteten ab einer
bestimmten Besoldungs- oder VerglUtungsgruppe zur Unterzeichnung von Zahlungsanordnungen
berechtigt waren. Im Zusammenhang mit der Einfihrung der doppelten Buchflhrung in Hessen
wurden die Verwaltungsvorschriften flr Zahlungen, Buchfiihrung und Rechnungslegung zu den
§§ 70 bis 72 und 74 bis 80 LHO 2007 erneuert, und hierbei ist die Vorschrift zur Nennung von
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Dienstbezeichnung bzw. Vergltungsgruppe auf einer Zahlungsanordnung fur die hessische Lan-
desverwaltung weggefallen. Dies gilt sowohl fir automatisierte Verfahren als auch fir die Papier-

form von Zahlungsanordnungen. Nach einer Ressortabstimmung gilt diese Regelung bundesweit.

Stattdessen muss jeder Haushaltsbeauftragte in der hessischen Landesverwaltung ein Sicher-
heits- und Berechtigungskonzept erstellen, in dem alle haushaltsrechtlichen Befugnisse festgelegt
werden. Den zustandigen Kassen werden Name, Amts- oder Dienstbezeichnung sowie eine
Unterschriftenprobe aller Anordnungsberechtigten zur Verfliigung gestellt. Die Angabe von Dienst-

bezeichnung oder Gehaltsgruppe auf einzelnen Zahlungsanordnungen hat sich damit erubrigt.

Die Regelungen der Landesverwaltung kdnnen jedoch nicht ohne weiteres auf den kommunalen
Bereich Ubertragen werden. Nach § 11 der Verordnung Uber die Kassenflihrung der Gemeinden
(GemKVO) regelt die Befugnis fur die sachliche und rechnerische Feststellung sowie deren Form
der Burgermeister. Die friiher geltende Verwaltungsvorschrift, die auch die Form der sachlichen
und rechnerischen Feststellung im kommunalen Bereich regelte, ist bereits zum 31. Dezember
1997 nach den Regeln der Erlassbereinigung aulier Kraft getreten und bisher nicht ersetzt worden.
Informationen dartber, in welcher Weise Burgermeister und Landrate die Befugnis zur sachlichen
und rechnerischen Feststellung geregelt haben, liegen dem HMDIS nicht vor. Das Ministerium teil-
te mit, dass es beabsichtige, im Jahr 2013 eine neue Verwaltungsvorschrift zur GemKVO heraus-
zugeben, da auch bei den Kommunen hierfur ein Bedarf gesehen werde. In diese Verwaltungsvor-
schrift solle ein Hinweis auf datenschutzrechtliche Regelungen aufgenommen werden. Bisher liegt

mir noch kein Entwurf fur diese Verwaltungsvorschrift zur Stellungnahme vor.

Die Mitarbeiterinnen der Kommune habe ich Gber die derzeit unklare Rechtslage informiert.

3.3.9.7

Stichprobenerhebung zum Einsatz von Videouberwachung in Kommunen

Eine stichprobenartige Umfrage und anschlieBende Uberpriifungen zum Einsatz von Videoliber-
wachungsanlagen haben gezeigt, dass im Zusammenhang mit den von Kommunen betriebenen

Videoliberwachungen héufig die gleichen Probleme auftreten.
Uber ein Jahrzehnt nach meiner letzten Umfrage zum Einsatz von Videoliberwachungsanlagen

habe ich erneut eine stichprobenartige Umfrage durchgefiihrt. Um es vorweg zu sagen, die Video-

Uberwachung in Kommunen ist nicht in dem damals erwarteten Umfang angestiegen.
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In diesem Jahr habe ich den Fragebogen an 57 von 426 hessischen Kommunen ubersandt. Die
Auswahl erfolgte nach dem Zufallsprinzip. Erfreulich war hier, dass die Fragebogen uberwiegend

zeitnah zurlickgeschickt wurden, es waren lediglich wenige Mahnungen erforderlich.

Zehn der angeschriebenen Kommunen, also 17,5 % betreiben Videoanlagen. Zwei dieser Anlagen
waren mir bereits bekannt. Die meisten der gemeldeten Videokameras sind in Schwimmbadern
installiert. Aufgrund der gemeldeten Videoanlagen habe ich vier Kommunen Uberprift, hierbei

konnte ich im Einzelnen feststellen:

3.3.9.71

Videouberwachung zur Sicherung von o6ffentlichen Gebauden

Die Videouberwachung von 6ffentlichen Gebauden und 6ffentlichem Raum ist fur hessische o6ffent-

liche Stellen nur unter den Voraussetzungen des § 14 Abs. 4 HSOG zulassig

§ 14 Abs. 4 HSOG

Die Gefahrenabwehrbehérden kénnen mittels Bildlibertragung offen beobachten und aufzeichnen:

1. zur Sicherung 6ffentlicher StraRen und Platze, auf denen wiederholt Straftaten begangen wor-

den sind, sofern tatsachliche Anhaltspunkte flir weitere Straftaten bestehen,

2. zum Schutz besonders gefahrdeter 6ffentlicher Einrichtungen,

3. zur Steuerung von Anlagen zur Lenkung oder Regelung des StralRenverkehrs, soweit Bestim-
mungen des StralRenverkehrsrechts nicht entgegenstehen.

Gefahrenabwehrbehorde im Sinne der Nr. 2 ist auch der Inhaber des Hausrechtes. Abs. 1 Satz 2
und 3, Abs. 3 Satz 2 und 3 sowie § 15 des Hessischen Datenschutzgesetzes gelten entsprechend.

§ 14 Abs. 4 HSOG erlaubt unter bestimmten Voraussetzungen den Videoeinsatz durch Gefahren-
abwehrbehoérden. Nach § 14 Abs. 4 HSOG gelten Inhaber des Hausrechts und damit auch Kom-

munen fir kommunale Liegenschaften als offentlich-rechtliche Gefahrenabwehrbehérden.

Nur in einer von mir Gberpriften Kommune wird der Aul3enbereich des Rathauses per Videokame-

ras Uberwacht. Es werden allerdings nicht permanent Bilder aufgezeichnet. Die moderne Anlage

macht es mdéglich, dass nur beim Betreten sogenannter Erfassungsfelder (direkter Eingangsbe-
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reich des Rathauses und Umgebung des Brunnens) Videoaufnahmen ausgeldst werden. Die Bil-
der werden ausschlief3lich im PC des Administrators gespeichert und nur bei Vorkommnissen aus-
gewertet. Im Hinblick auf die separate Lage des Rathauses zwischen zwei Ortsteilen und immer
wieder aufgetretenen Zerstérungen habe ich hier eine Videoulberwachung nach § 14 Abs. 4 Nr. 1
und 2 HSOG fir zulassig gehalten. Unter datenschutzrechtlichen Gesichtspunkten ist es erfreulich,

dass man auf eine permanente Bildaufzeichnung verzichtet.

In einer anderen Kommune wird der Eingangs- und Terrassenbereich eines Kulturzentrums video-
Uberwacht. Auch hier kam es immer wieder zu Zerstérungen, deren Folgen noch deutlich erkenn-
bar waren. Der Vorraum des Kulturzentrums ist zwischen 8 Uhr und 18 Uhr regelmaRig zugang-
lich, weil sich hier auch die 6ffentliche Toilette des Ortes befindet. Die Kamera ist so eingestellt,
dass die Toilettentlren selbst nicht beobachtet werden. Es kann lediglich festgestellt werden, wer
das Gebaude betreten hat. Nach Installation der Kamera kam es zu keinen weiteren Vorfallen.
Gegen die weitere Betreibung dieser Videokamera habe ich keine datenschutzrechtlichen Beden-

ken.

Die Terrasse dieses Kulturzentrums war ein beliebter Jugendtreff. Den regelmafigen Verschmut-

zungen und Zerstérungen begegnete man zunachst mit der Installation einer ganztagig aktivierten
Videokamera. Da auch diese haufiger Opfer der jugendlichen Aktivitaten wurde, hat die Gemeinde
mittlerweile einen stabilen Zaun um das AufRengelande des Kulturzentrums errichtet. Damit ist die

installierte Videokamera nicht mehr erforderlich, ich habe ihren Abbau gefordert.

3.3.9.7.2

Videouberwachung in Schwimmbadern

Betreiber von Schwimmbadern in Hessen haben verschiedene Rechtsformen: es gibt Schwimm-
bader, die von Kommunen betrieben werden, und solche, die sich in privater Hand befinden. Fur
ein Schwimmbad ist die Anzahl der Besucher Uberlebenswichtig, alle Schwimmbader stehen im

Wettbewerb um die Besucher. Kommunale Schwimmbader sind deshalb Wettbewerbsunterneh-
men. Als solche finden auf sie nach § 3 Abs. 6 HDSG die Vorschriften des BDSG Anwendung.

§ 3 Abs 6 HDSG

Soweit 6ffentlich-rechtliche Unternehmen am Wettbewerb teilnehmen, gelten flir sie nur der Zweite
Teil sowie §§ 34 und 36 dieses Gesetzes. Mit Ausnahme der Vorschriften Gber die Aufsichtsbe-
hérde sind im Gbrigen die flr nicht-6ffentliche Stellen geltenden Vorschriften des Bundesdaten-
schutzgesetzes einschliellich der Straf- und Bu3geldvorschriften anwendbar.
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Rechtsgrundlage fur Videouberwachungsanlagen von Kommunen in Schwimmbadern ist deshalb

§ 3 Abs. 6 HDSG i.V.m. § 6b BDSG.

Eine Beobachtung oéffentlich zuganglicher Raume mit Videotechnik ist gemafl § 6b Abs. 1 BDSG
zur Wahrnehmung des Hausrechts oder zur Wahrnehmung berechtigter Interessen fir konkrete
Zwecke zulassig. Hierbei dirfen keine schutzwiirdigen Interessen der Betroffenen Gberwiegen.

Von acht Kommunen wurden mir Videolberwachungsanlagen in Schwimmbadern gemeldet. In

einigen Schwimmbadern werden hierbei nur Technikrdume wie z.B. eine Chlordosieranlage Uber-
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wacht. Diese Rdume sind nicht 6ffentlich zuganglich und fallen damit nicht unter die Bestimmun-
gen des § 6b BDSG. In anderen Schwimmbadern wird das AuRengeldnde nur auRerhalb der Off-
nungszeiten durch Videokameras gesichert. In diesen Zeiten sind umzaunte und verschlossene

Schwimmbadbereiche ebenfalls nicht 6ffentlich zuganglich. Eine solche Videouberwachung kann

daher auch keine schutzwiirdigen Interessen der Betroffenen verletzen.

In den von mir Uberpriften Schwimmbadern erfolgte darlber hinaus die Videolberwachung in fol-

genden Bereichen:

Fahrradstander

Im Bereich der Fahrradstander vor einem Schwimmbad war es haufiger zu Diebstahlen von Fahr-
radern oder Fahrradteilen gekommen. Zur Verhinderung weiterer Diebstahle wurde eine Videoka-
mera installiert. Eigentumsschutz kann als berechtigtes Interesse im Sinne des § 6b BDSG gewer-
tet werden. Da sich Betroffene nur kurzfristig zum Abstellen des Fahrrades im Bereich der Fahr-
radstander aufhalten, halte ich einen Einsatz von Videouberwachung in Abwagung mit dem

Rechtseingriff in die schutzwirdigen Belange der betroffenen Personen flr verhaltnismafig.

In dem konkreten Fall zeigte jedoch ein Blick auf den Uberwachungsmonitor, dass die Kamera
nicht nur die Fahrradstander, sondern auch die Stral3e und sogar den gegeniberliegenden Haus-
eingang mit erfasste. Hier habe ich gefordert, dass die Kamera zeitnah so eingestellt wird, dass

dieser offentliche Bereich nicht mehr mit Gberwacht wird.

Freibadgelande

Im selben Schwimmbad tGberwachten zwei weitere Videokameras die gesamte Flache der
Schwimmbecken, der Rutschbahn sowie die umliegenden Grinflachen. Das Gelande ist fir das
Aufsichtspersonal gut einsehbar, schwerwiegende Beeintrachtigungen im Schwimmbadbereich
lagen nicht vor. In 6ffentlich zuganglichen Rdumen, in denen sich Menschen langer aufhalten und
miteinander kommunizieren, stellt die standige Videouberwachung eine erhebliche Beeintrachti-
gung der Personlichkeitsrechte dar. Ein Uberwachungszweck nach § 6b Nr. 3 BDSG lag hier nicht

vor. Deshalb habe ich den sofortigen Abbau dieser Kameras gefordert.

Dome-Kameras

Als problematisch stellten sich auch sogenannte Dome-Kameras heraus. Zwar waren diese Kame-
ras nicht beweglich und tGberwachten nur zulassige Bereiche. Da man durch die dunkle Glaskugel
aber nicht erkennen kann, welche Bereiche die Kamera tatsachlich erfasst, wurde in zwei

Schwimmbadern der Eindruck erweckt, dass ein Umkleidebereich bzw. eine Herrendusche von
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den Kameras erfasst werden kann. Auch wenn eine Uberpriifung des Monitorbildes ergeben hat,
dass diese Bereiche von den Kameras nicht eingesehen werden kénnen, muss dies auch fir die
Besucher eindeutig erkennbar sein. Gerade bei sensiblen Bereichen wie Umkleiden oder Duschen,
die zum Kernbereich der Privatheit gehéren, muss auf den ersten Blick klar erkennbar sein, dass
sie nicht von der VideoUberwachung erfasst sind. Dies ist nur durch Stabkameras zu erreichen.
Andere MalRnhahmen wie Abkleben oder Einhausen der Kameras, die ein genaues Hinsehen erfor-
dern, genigen hier nicht. Deshalb habe ich den Austausch der Dome-Kameras in diesem Bereich

gegen Stabkameras gefordert, deren Blickwinkel eindeutig erkennbar ist.

3.3.9.7.3
Monitoring

Fir einige der von mir Uberpriften Videolberwachungsanlagen konnte ich die Erforderlichkeit

einer Aufzeichnung der Videobilder nicht erkennen und forderte deren sofortige Abschaltung.

In einer Stadtbilcherei Ubertrugen die installierten Kameras ihre Bilder auf einen Monitor in einem
Nebenraum, in dem die Bibliotheksmitarbeiterinnen haufiger Arbeiten zu verrichten haben und so
trotzdem die eigentliche Bibliothek im Auge behalten kénnen, um bei Bedarf einzugreifen. Fir eine
Aufzeichnung der Kamerabilder konnte ich aber keine Erforderlichkeit erkennen, da der Diebstahl
von Bichern in den seltensten Fallen zeitnah festgestellt werden kann und daher auch die Aufkla-

rung eines eventuellen Diebstahls durch die Videoaufzeichnungen nicht moglich ist.

In einem Schwimmbad diente eine Kamera im Eingangsbereich dazu, in schwierigen Situationen
den Kassenmitarbeiterinnen die Unterstitzung des Schwimmmeisters zu sichern. Auch hier ge-
nlgte die Ubertragung der Bilder auf den Monitor in der Kabine des Schwimmmeisters, die Auf-

zeichnung der Videobilder wurde auf meine Intervention hin beendet.

3.3.9.74

Speicherdauer

Die Aufbewahrungsdauer der Videoaufzeichnungen war fir fast alle Gberpriften Videoanlagen zu
lang und umfasste meistens einen Zeitraum von einer Woche bis zu einem Jahr. Die Erforderlich-
keit einer derart langen Speicherungsfrist lasst sich nicht begriinden. In allen Fallen habe ich die
Daten verarbeitenden Stellen aufgefordert, die Speicherdauer auf 72 Stunden zu begrenzen, ein

Zeitraum, innerhalb dessen der Zweck Videouberwachung erreicht wird.
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3.3.9.7.5

Auswertung der Videoaufnahmen

Bei der Videolberwachung ist sicherzustellen, dass der Zugriff auf die Daten nur durch Berechtigte
erfolgen kann (§ 10 Abs. 2 HDSG bzw. Anlage zu § 9 Satz 1 BDSG). In allen Uberpriften Kommu-
nen konnte eine Auswertung der Videoaufnahmen bei Vorkommnissen nur vom jeweiligen Admi-
nistrator veranlasst werden, weitere Personen hatten keine Moglichkeit, auf die Videobilder zuzu-
greifen. In einem Schwimmbad befand sich der entsprechende PC allerdings in einem Abstellraum
mit Gartengeraten, zu dem mehrere Personen einen Schlissel haben. Nach einer Wartungsarbeit
am PC wurde vergessen, den Passwortschutz wieder zu aktivieren. Mir wurde sofortige Abhilfe

zugesagt.

3.3.9.7.6

Hinweisschilder

Mit Hinweisschildern sind der Umstand der Beobachtung und die verantwortliche Stelle durch ge-
eignete MalRnahmen deutlich erkennbar zu machen, da nach § 14 HSOG bzw. § 6b BDSG nur

eine offene Videouberwachung zulassig ist.

Einige Kommunen hatten offenbar erkannt, dass Videouberwachungen keine Straftaten verhindern
koénnen, sie jedoch durchaus abschreckende Wirkung haben. Hier waren haufig mehr Hinweis-
schilder angebracht, als sie von mir gefordert worden waren. Bei anderen Kommunen mussten
weitere Hinweisschilder gefordert werden, da nicht von allen Seiten beim Betreten der iberwach-
ten Bereiche ein Hinweis erfolgte. In einem Schwimmbad waren die Schilder zwar grof3, aber weit
Uber Augenhdhe angebracht, um sie vor Beschadigungen zu schitzen. Hier habe ich gefordert,

dass im Kassenbereich ein zusatzliches Schild in Augenhéhe angebracht wird.

Die wenigsten Hinweisschilder enthielten einen Hinweis auf einen fur die Videoaufzeichnung ver-
antwortlichen Ansprechpartner. Ich verlangte eine entsprechende Ergénzung der Piktogramme
oder Schilder.

In einer Kommune wurde auf den Hinweisschildern das Uberwachungsunternehmen als An-
sprechpartner genannt, das fiir die Uberwachung des AuRenbereichs auRerhalb der Offnungszei-
ten zustandig war. Die Einschaltung eines Uberwachungsunternehmens in diesem Kontext ist eine

Auftragsdatenverarbeitung. Verantwortlich und damit auch auskunftspflichtig bleibt jedoch nach § 4
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Abs. 1 HDSG die Daten verarbeitende Stelle, also die Kommune. Die Schilder miissen entspre-

chend geandert werden.

Diese Erfahrungen zeigen, dass Videolberwachungsanlagen mich sicher auch die nachsten Jahre
weiter beschaftigen werden. Im Hinblick auf die oft nicht unerheblichen Investitionskosten ist eine
vorherige Abstimmung solcher MalRnahmen mit dem Hessischen Datenschutzbeauftragten zu

empfehlen.

3.3.10 Wirtschaftsverwaltung

3.3.10.1
Zulassigkeit massenhafter Abfragen von Eigentimerdaten aus dem Liegenschafts-

kataster durch Makler

Massenhafte Ausklinfte (ber Grundstiickeigentiimer an Makler bzw. Unternehmen der Immobilien-
vermittlung und -verwertung Uber ganze Straenziige oder Ortsteile zu reinen Akquisezwecken

sind datenschutzrechtlich nicht zulédssig.

In letzter Zeit erreichen mich verstarkt Eingaben von Blrgern, die darlegen, dass sie von Immobi-
lienmaklern zwecks Grundstlcksakquise kontaktiert wirden. Die Makler erlangen die Kontaktdaten
der Grundstlckseigentimer, indem sie sich entsprechende Auskinfte aus dem Liegenschaftska-
taster erteilen lassen. Sie nutzen diese Eigentiimerangaben, um Verkaufs- und Kaufobjekte flr
ihre Vermittlungs-/Maklertatigkeit zu gewinnen. Die Problematik betrifft also die Berechtigung von
Maklern bzw. Unternehmen der Immobilienbranche, die Eigentiimerdaten aus dem Liegenschafts-
kataster zu Gewerbezwecken abzufragen. Die daflir maRRgebliche Vorschrift ist § 16 Hessisches

Vermessungs- und Geoinformationsgesetz (HVGG).

§ 16 Abs. 1 bis 3 HVGG

(1) Jede Person oder Stelle kann die Datenbanken des o6ffentlichen Vermessungswesens als all-
gemein zugangliche Quellen einsehen sowie Auskiinfte oder Ausgaben daraus erhalten.

(2) Abweichend von Abs. 1 stehen die Einsicht in die Namen, die Geburtsdaten und die Anschrif-
ten der Eigentimerinnen und Eigentimer sowie entsprechende Auskilnfte und Ausgaben nur den
Personen oder Stellen zu, die ein berechtigtes Interesse an der Kenntnis dieser Daten haben. Ent-
sprechendes gilt fur die Daten der Bevollméachtigten. Das berechtigte Interesse ist darzulegen. Die
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Empfanger durfen diese Daten nur fir den Zweck nutzen, der das berechtigte Interesse begriindet

und zu dessen Erfillung die betreffenden Daten tGbermittelt wurden. Satz 3 gilt nicht fur

dinglich Berechtigte,

Behorden des Landes und kommunale Gebietskorperschaften in Erflllung ihrer Aufgaben,
Offentlich bestellte Vermessungsingenieurinnen und Vermessungsingenieure sowie Notarin-
nen und Notare, soweit die personenbezogenen Daten im Einzelfall zur Erflllung ihrer Aufga-

ben bendtigt werden.

(3) Die digitalen Datenbanken des offentlichen Vermessungswesens sollen mittels geeigneter,

offentlich verfliigbarer Telekommunikationsmittel nutzbar sein.

Zweck dieser Bestimmung ist es, den Zugang zu den Datenbanken des 6ffentlichen Vermes-
sungswesens grundsétzlich fir jedermann zu eroffnen. Vom Offentlichkeitsgrundsatz sind jedoch
die im Liegenschaftskataster gefuhrten Namen, Geburtsdaten und Anschriften der Eigentimerin-
nen und Eigentimer sowie deren Bevollmachtigten mit Ricksicht auf ihr Recht auf informationelle
Selbstbestimmung ausgenommen. Hier stehen die Einsicht in die Eigentimerdaten bzw. die ent-
sprechenden Auskiinfte nur den Personen oder Stellen zu, die ein berechtigtes Interesse an der
Kenntnis dieser Daten haben. Unter einem ,berechtigten Interesse“ versteht man im Allgemeinen
jedes sachbezogene persdnliche, wissenschaftliche, statistische, historische, rechtliche und auch
wirtschaftliche Interesse, das Uber ein allgemeines, unspezifiziertes Informationsbedurfnis oder die
reine Neugierde hinausgeht. Die Darlegung des berechtigten Interesses erfordert dabei eine plau-
sible Schilderung der Tatsachen des Antragsanlasses. In jedem Falle ist aber eine konkrete Inte-
ressenabwagung erforderlich. Generalisierende Massenauskiinfte sind datenschutzrechtlich unzu-

I&ssig. Dies gilt auch bei automatisierten Abfragen.

Die automatisierten Abrufe werden durch die Kataster- und Vermessungsbehdrden oder durch die
von dieser mit der Verarbeitung der Daten beauftragten Stelle zum Zwecke der Verwendungskon-
trolle gem. § 17 HVGG protokolliert. Dabei werden die Benutzerkennung, der Abrufer, Datum und
Uhrzeit, der Verwendungszweck und die Ordnungsmerkmale der abgerufenen Daten erfasst. Die

Protokolle werden fir die Dauer eines Jahres gespeichert.

Die Teilnahme an einem automatisierten Abrufverfahren tGiber die Namen, Geburtsdaten und An-
schriften der Eigentimerinnen und Eigentiimer sowie deren Bevollmachtigten bedarf der Geneh-
migung (§ 17 Abs. 2 HVGG). Die Genehmigung wird auf Antrag von der oberen Kataster- und
Vermessungsbehorde unter den Voraussetzungen erteilt, dass die beantragende Person ein be-
rechtigtes Interesse hat und zusichert, die Grundsatze einer ordnungsgemafien Datenverarbeitung

und das Datenschutzrecht einzuhalten. Die Genehmigung wird unter Auflagen erteilt, die zur wirk-
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samen Kontrolle der Zulassigkeit der Abrufe erforderlich sind. Die Genehmigung wird widerrufen,
wenn Genehmigungsvoraussetzungen wegfallen. Sie kann u.a. widerrufen werden, wenn gegen

Auflagen verstolden wird.

Die Kontrolle der oben genannten Vorgaben soll die Liegenschaftsverwaltung bei den hierflr regis-
trierten und zugelassenen Stellen regelmafig durchfiihren. Dabei soll sie einerseits die Einhaltung
der mit der Genehmigungserteilung verbundenen Auflagen sowie die Zulassigkeit der Abrufe Gber-

prufen.

Anlasslich der Eingaben habe ich geprift, ob solche Kontrollen vorgenommen werden. Dies ist der

Fall; die Liegenschaftsverwaltung nimmt ihre Kontrolltatigkeit wahr.

Das Hessische Landesamt fir Bodenmanagement und Geoinformationen hat die hier thematisier-
ten VerstoRRe gerigt. Dabei hat es die betreffenden Makler und Unternehmen, die quasi nach dem
GielRkannenprinzip Daten abgerufen haben, also Abrufe, die nicht auf einen konkreten einzelnen
Geschaftsfall bezogen waren, in besonderem Malde auf die Einhaltung der datenschutzrechtlichen
Vorgaben hingewiesen. Uber die Problemstellung wurden im Ubrigen alle dem Landesamt nach-
geordneten Amter fiir Bodenmanagement informiert und angewiesen, ihre Verfahrensweisen zur

Auskunftserteilung entsprechend anzupassen.

3.3.11 Rundfunk

3.3.1141
Einmaliger Meldedatenabgleich durch den ARD ZDF Deutschlandradio Beitragsser-

vice (vormals GEZ)

Der einmalige bundesweite Meldedatenabgleich, den der Beitragsservice von ARD ZDF und
Deutschlandradio seit dem Friihjahr 2013 vornimmt, fiihrte zu einer Reihe von Beschwerden, die

allerdings unbegriindet waren.

Mit Inkrafttreten des Rundfunkbeitragsstaatsvertrages am 1. Januar 2013 (Art. 1 FUnfzehnter
Staatsvertrag zur Anderung rundfunkrechtlicher Staatsvertrage — Flinfzehnter Rundfunkande-
rungsstaatsvertrag, GVBI. | S. 392) ist das Finanzierungssystem des offentlichrechtlichen Rund-
funks grundlegend geandert worden. Statt der friheren gerateabhangigen Rundfunkgebuhr ist jetzt
fur jede Wohnung und jeden Betrieb vom Inhaber ein Rundfunkbeitrag zu entrichten. Eine gesetzli-

che Vermutungsregelung erleichtert die Ermittlung des Beitragsschuldners, denn als Inhaber einer
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Wohnung wird jede Person vermutet, die dort nach dem Melderecht gemeldet ist (§ 2 Abs. 2 S. 2
Nr. 1 RBStV).

Die Umstellung der Rundfunkfinanzierung vom GebUhren- auf ein Beitragsmodell fuhrte auch zu
einer Umbenennung der GEZ in ,ARD ZDF Deutschlandradio Beitragsservice® — eine zu ironischer
Betrachtung einladende Bezeichnung fur eine Einrichtung, die Zwangsbeitrage einzieht. Dabei
handelt es sich — wie schon bei der GEZ — um eine nicht rechtsfahige 6ffentlich-rechtliche Verwal-
tungsgemeinschaft der Landesrundfunkanstalten, des ZDF und des Deutschlandradios, die fur die

Rundfunkanstalten die Rundfunkbeitrage einzieht.

Um klaren zu kdnnen, fur welche Wohnung kein Rundfunkbeitrag errichtet wird, erhalt der Bei-
tragsservice fur den Stichtag 3. Marz 2013 von allen Einwohnermeldeamtern in Deutschland An-
gaben zu Name, Doktorgrad, Familienstand, Geburtsdatum, aktuelle und vorherige Anschrift der
Haupt- und Nebenwohnungen und Tag des Einzugs aller volljahrigen Personen. Insgesamt tUber-
mitteln die Einwohnermeldeamter rund 70 Millionen Datensatze. Wegen der grofien Menge erfolgt
die Ubermittlung jedoch nicht auf einmal, sondern in vier Tranchen, aufgeteilt auf Mérz und Sep-
tember 2013 und 2014. Weitergegeben werden auch die Daten von Personen, auf deren Antrag
hin eine Auskunftssperre im Melderegister eingetragen wurde. Ein Widerspruch ist — anders als
etliche Beschwerdefiihrer falschlich meinten — nicht mdglich. Die staatsvertragliche Ubermittlungs-

vorschrift hat Vorrang vor den melderechtlichen Auskunftssperren.

Der Beitragsservice gleicht die Ubermittelten Daten mit den vorhandenen Bestandsdaten ab. Dazu
hat er zwdlf Monate Zeit, gerechnet ab dem Ubermittlungszeitpunkt fir jede Tranche (§ 14 Abs. 9
S.5iV.m. § 11 Abs. 5 S. 2 RBStV). Wird beim Abgleich festgestellt, das ein Meldedatensatz zur
Klarung der Beitragspflicht nicht oder nicht mehr bendtigt wird, wird er unverzuglich geléscht. Spa-
testens im September 2015 missen somit die letzten Meldedaten aus der im September 2014
Ubermittelten Tranche geldscht sein. Daten bereits beim Beitragsservice gemeldeter Personen
werden schon nach sechs Wochen geldscht. Durch die Ubermittlung in Tranchen und die fortlau-
fende Loschung ist ausgeschlossen, dass der Beitragsservice, wie in der Berichtserstattung in den
Medien und in manchen Beschwerden beflirchtet, gleichsam den Datenbestand eines bundeswei-
ten zentralen Melderegisters erhalt, was in der Tat dem melderechtlichen Modell dezentraler Re-

gister zuwiderlaufen warde.

Der einmalige Meldedatenabgleich erfolgt zusatzlich zu der regelmafigen Meldedatenlibermittiung
an den Beitragsservice. Die hessischen Meldedmter wie auch die Meldedmter in den anderen
Bundeslandern Ubermitteln regelmafig bei Abmeldungen, Anmeldungen und Todesfallen den glei-
chen Datensatz wie beim einmaligen Meldedatenabgleich an den Beitragsservice (§ 22 Melde-

datenubermittlungsverordnung). Dieser Umstand war auch einer der Griinde, warum sich die
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Datenschutzbeauftragten des Bundes und der Lander im Vorfeld gegen den einmaligen Melde-
datenabgleich ausgesprochen haben. Dartber hinaus stehen dem Beitragsservice noch weitere
Instrumente zur Ermittlung von Beitragsschuldnern zur Verfiigung: Wer Inhaber einer Wohnung ist,
muss dies der zustandigen Landesrundfunkanstalt anzeigen (§ 8 RBStV), die Landesrundfunkan-
stalt hat einen Auskunftsanspruch gegenlber jedem Beitragsschuldner (§ 9 RBStV), sie kann zur
Feststellung, ob eine Beitragspflicht besteht, personenbezogene Daten bei 6ffentlichen und nicht-
offentlichen Stellen ohne Kenntnis der Betroffenen erheben, und sie kann die nach dem Rund-

funkgeblhrenstaatsvertrag gespeicherten Teilnehmerdaten weiterverwenden (§ 14 Abs. 6 RBStV).

Lediglich beim Erwerb von Adressdaten privater Personen hat der Gesetzgeber dem Beitragsser-
vice eine temporare Beschrankung auferlegt. Die GEZ hat jahrlich ca. 90 Millionen Datensétze bei

Adresshandlern erworben und damit Briefaktionen durchgefihrt, um Gebuhrenpflichtige zu ermit-

teln. Bis zum 31. Dezember 2014 ist den Landesrundfunkanstalten wegen der Erlaubnis zum ein-
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maligen Melddatenabgleich untersagt, Adressdaten privater Personen zu erwerben (§ 14 Abs. 10
RBStV).

Der Bayerische Verfassungsgerichtshof hat am 18. April 2013 einen Antrag auf vorlaufige Ausset-

zung des einmaligen Meldedatenabgleichs abgelehnt (Az. Vf. 8-VII-12).
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4. Aufsichtsbehorde nach § 38 BDSG

4.1 Ordnungswidrigkeiten und Meldepflichten

411.

Ahndung von DatenschutzverstoBen als Ordnungswidrigkeit

4111
Uberblick zu den BuRgeldverfahren im Berichtsjahr

Im Berichtsjahr wurden 34 Bul3geldverfahren abgeschlossen. Darunter waren keine, die (ber den
Einzelfall hinaus signifikante Bedeutung hatten.

Die Anzahl der in diesem Jahr bearbeiteten Verfahren unterschied sich nicht wesentlich von der
der Vorjahre. Bei der Verteilung der Verfahren auf die unterschiedlichen BulRgeldtatbestande hat
es Verschiebungen gegeben.

Aus den Katalogen des § 43 Abs. 1 und 2 BDSG ergeben sich eine Vielzahl von Tatbestéanden, die

als Ordnungswidrigkeit geahndet werden kénnen.
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4a.

7a.
7Db.

8a.

8b.

8c.

11.

entgegen § 28 Abs. 5 Satz 2 personenbezogene Daten Ubermittelt oder nutzt,

entgegen § 28a Abs. 3 Satz 1 eine Mitteilung nicht, nicht richtig, nicht vollstandig oder nicht
rechtzeitig macht,

entgegen § 29 Abs. 2 Satz 3 oder 4 die dort bezeichneten Griinde oder die Art und Weise
ihrer glaubhaften Darlegung nicht aufzeichnet,

entgegen § 29 Abs. 3 Satz 1 personenbezogene Daten in elektronische oder gedruckte
Adress-, Rufnummern-, Branchen- oder vergleichbare Verzeichnisse aufnimmt,

entgegen § 29 Abs. 3 Satz 2 die Ubernahme von Kennzeichnungen nicht sicherstellt,
entgegen § 29 Abs. 6 ein Auskunftsverlangen nicht richtig behandelt,

entgegen § 29 Abs. 7 Satz 1 einen Verbraucher nicht, nicht richtig, nicht vollstandig oder nicht
rechtzeitig unterrichtet,

entgegen § 33 Abs. 1 den Betroffenen nicht, nicht richtig oder nicht vollstandig benachrichtigt,
entgegen § 34 Absatz 1 Satz 1, auch in Verbindung mit Satz 3, entgegen § 34 Absatz 1a, ent-
gegen § 34 Absatz 2 Satz 1, auch in Verbindung mit Satz 2, oder entgegen § 34 Absatz 2
Satz 5, Absatz 3 Satz 1 oder Satz 2 oder Absatz 4 Satz 1, auch in Verbindung mit Satz 2, eine
Auskunft nicht, nicht richtig, nicht vollstandig oder nicht rechtzeitig erteilt oder entgegen § 34
Absatz 1a Daten nicht speichert,

entgegen § 34 Abs. 2 Satz 3 Angaben nicht, nicht richtig, nicht vollstandig oder nicht rechtzei-
tig Ubermittelt,

entgegen § 34 Abs. 2 Satz 4 den Betroffenen nicht oder nicht rechtzeitig an die andere Stelle
verweist,

entgegen § 35 Abs. 6 Satz 3 Daten ohne Gegendarstellung tGbermittelt,

. entgegen § 38 Abs. 3 Satz 1 oder Abs. 4 Satz 1 eine Auskunft nicht, nicht richtig, nicht voll-

standig oder nicht rechtzeitig erteilt oder eine MalRnahme nicht duldet oder

einer vollziehbaren Anordnung nach § 38 Abs. 5 Satz 1 zuwiderhandelt.

(2) Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig

1.

unbefugt personenbezogene Daten, die nicht allgemein zuganglich sind, erhebt oder verarbei-
tet,

unbefugt personenbezogene Daten, die nicht allgemein zuganglich sind, zum Abruf mittels
automatisierten Verfahrens bereithalt,

unbefugt personenbezogene Daten, die nicht allgemein zuganglich sind, abruft oder sich oder
einem anderen aus automatisierten Verarbeitungen oder nicht automatisierten Dateien ver-
schafft,

die Ubermittlung von personenbezogenen Daten, die nicht allgemein zugénglich sind, durch
unrichtige Angaben erschleicht,

entgegen § 16 Abs. 4 Satz 1, § 28 Abs. 5 Satz 1, auch in Verbindung mit § 29 Abs. 4, § 39

Abs. 1 Satz 1 oder § 40 Abs. 1, die Ubermittelten Daten fiir andere Zwecke nutzt,
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Die durchgefuihrten Verfahren betreffen jedoch meist nur einige wenige dieser Tatbestande: Nicht-
erfullung von Auskunftsansprichen, Versaumnisse im Zusammenhang mit Werbewidersprichen
sowie unbefugte Verarbeitung von Daten insbesondere im Zusammenhang der Ubermittlung von

Daten.

Die Anzahl der Verfahren wegen Nichterflllung der Auskunftsverpflichtung gegentiber der Auf-

sichtsbehdrde aus § 38 Abs. 3 BDSG ist zuriickgegangen.

Dies kann auch daran liegen, dass nunmehr bei ausbleibender oder nicht zufriedenstellender Re-

aktion auf Auskunftsersuchen vermehrt von der Méglichkeit Gebrauch gemacht wird, ein Zwangs-

geld anzudrohen bzw. festzusetzen.
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(1) Wird die Verpflichtung zu einer Handlung, die ein anderer als der Pflichtige nicht vornehmen
kann (unvertretbare Handlung) oder zu einer Duldung oder Unterlassung nicht oder nicht vollstan-
dig erflllt, so kann die Vollstreckungsbehoérde den Pflichtigen zu der geforderten Handlung, Dul-
dung oder Unterlassung durch Festsetzung eines Zwangsgeldes anhalten. Auch zu einer vertret-

baren Handlung kann der Pflichtige durch Festsetzung eines Zwangsgeldes angehalten werden.

(2) Das Zwangsgeld betragt mindestens 10 und héchstens 50000 Euro.

(3) Von der erneuten Androhung einer Zwangsgeldfestsetzung kann abgesehen werden, wenn
1. die Vollstreckung eines Zwangsgeldes wirkungslos geblieben ist,

2 das erneute Zwangsgeld in gleicher Hohe festgesetzt und

3. der Pflichtige bei Androhung des ersten Zwangsgeldes auf diese Moglichkeit hingewiesen

worden ist.

Dieses Vorgehen hat offensichtlich in den meisten Fallen genau die beabsichtigte Wirkung. Den
Daten verarbeitenden Stellen bzw. deren Verantwortlichen wird klar, dass die Nichtbeachtung von

Aufforderungen der Aufsichtsbehdrde zu erheblichen Konsequenzen fuhren kann.
Erteilt die Daten verarbeitende Stelle dann unverzlglich und umfassend die geforderten Ausklnfte,
sehe ich von der Ahndung im Buf3geldverfahren ab. Anders verhalt es sich allerdings dann, wenn

dieselbe Stelle wiederholt nicht ihrer Auskunftspflicht nachkommt.

Erstmals habe ich in diesem Jahr Buldgelder wegen nicht erfolgter Meldung zum Verlust perso-

nenbezogener Daten gem. § 42a BDSG verhangt (s. auch Ziff. 4.1.2).
Der BulRgeldrahmen des § 43 Abs. 3 BDSG wurde wie auch schon im Vorjahr bei weitem nicht
ausgeschopft. Das héchste verhangte BulRgeld betrug 6.750,00 Euro, zugrunde lag ein Verstol3

gegen § 43 Abs. 1 Nr. 3 BDSG.

Elf Verfahren lagen VerstoRe gegen die Tatbestande des § 43 Abs. 1 BDSG zu Grunde. Von die-

sen fuhrten drei zu einem Bul3geldbescheid, acht Verfahren habe ich eingestellt.

Verstole gegen § 43 Abs. 2 BDSG flihrten zu 23 Verfahren, von denen zwei zu einem BulRgeldbe-

scheid flhrten und 21 mit einer Einstellung endeten.

Insgesamt wurden Bufigelder in H6he von 12.250 Euro verhangt.

176



41.2

Informationspflicht bei unrechtmaRBiger Kenntniserlangung von Daten

Betroffene sowie die zustandige Aufsichtsbehdrde sind bei Verlust von personenbezogenen Daten
und drohenden schwerwiegenden Beeintrachtigungen durch die verantwortliche Daten verarbei-
tende Stelle unverziiglich zu informieren. Die Verletzung der Meldepflicht ist ein Bul3geldtatbe-

stand. Die Meldepflicht besteht auch in Skimming-Féllen.

Im Berichtszeitraum erreichte mich eine Vielzahl von Meldungen zum Verlust von personenbezo-
genen Daten, schwerpunktmafig von Bank- und Kreditkarten. Nach § 42a BDSG ist die Meldung
solcher Datenverluste oder unrechtmafliigen Kenntnisnahmen an die Aufsichtsbehérde vorge-
schrieben, wenn schwerwiegende Beeintrachtigungen der Rechte oder Interessen der Betroffenen

drohen.

§ 42a BDSG

Stellt eine nicht-6ffentliche Stelle im Sinne des § 2 Absatz 4 oder eine &ffentliche Stelle nach § 27

Absatz 1 Satz 1 Nummer 2 fest, dass bei ihr gespeicherte

1. besondere Arten personenbezogener Daten (§ 3 Absatz 9),
personenbezogene Daten, die einem Berufsgeheimnis unterliegen,
personenbezogene Daten, die sich auf strafbare Handlungen oder Ordnungswidrigkeiten oder
den Verdacht strafbarer Handlungen oder Ordnungswidrigkeiten beziehen, oder

4. personenbezogene Daten zu Bank- oder Kreditkartenkonten

unrechtmafig Ubermittelt oder auf sonstige Weise Dritten unrechtmagig zur Kenntnis gelangt sind,
und drohen schwerwiegende Beeintrachtigungen fur die Rechte oder schutzwirdigen Interessen
der Betroffenen, hat sie dies nach den Satzen 2 bis 5 unverziiglich der zustandigen Aufsichtsbe-
hoérde sowie den Betroffenen mitzuteilen. Die Benachrichtigung des Betroffenen muss unverziglich
erfolgen, sobald angemessene MalRnahmen zur Sicherung der Daten ergriffen worden oder nicht
unverzlglich erfolgt sind und die Strafverfolgung nicht mehr gefahrdet wird. Die Benachrichtigung
der Betroffenen muss eine Darlegung der Art der unrechtmafigen Kenntniserlangung und Empfeh-
lungen fur MaRnahmen zur Minderung maoglicher nachteiliger Folgen enthalten. Die Benachrichti-
gung der zustandigen Aufsichtsbehérde muss zusatzlich eine Darlegung moglicher nachteiliger
Folgen der unrechtmafigen Kenntniserlangung und der von der Stelle daraufhin ergriffenen Malf3-
nahmen enthalten. Soweit die Benachrichtigung der Betroffenen einen unverhaltnismaligen Auf-
wand erfordern wiirde, insbesondere aufgrund der Vielzahl der betroffenen Falle, tritt an ihre Stelle
die Information der Offentlichkeit durch Anzeigen, die mindestens eine halbe Seite umfassen, in
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mindestens zwei bundesweit erscheinenden Tageszeitungen oder durch eine andere, in ihrer
Wirksamkeit hinsichtlich der Information der Betroffenen gleich geeignete Mallnahme. Eine Be-
nachrichtigung, die der Benachrichtigungspflichtige erteilt hat, darf in einem Strafverfahren oder in
einem Verfahren nach dem Gesetz tiber Ordnungswidrigkeiten gegen ihn oder einen in § 52 Ab-
satz 1 der Strafprozessordnung bezeichneten Angehdrigen des Benachrichtigungspflichtigen nur

mit Zustimmung des Benachrichtigungspflichtigen verwendet werden.

41.21

Hackerangriffe

In zwei mir bekannt gewordenen Fallen sind Unternehmen nach Hackerangriffen dieser Pflicht zur

Benachrichtigung nicht nachgekommen.

Aus den Medien sowie durch Austausch der Aufsichtsbehorden untereinander (§ 38 Abs. 1 S. 4
BDSG) habe ich erfahren, dass das System eines Auftragsdatenverarbeiters aus der Touristik-
branche einem Hackerangriff zum Opfer gefallen war. Aufgabe dieses Unternehmens ist es, fur
Reiseburos und -veranstalter die Onlinebuchungen zu verarbeiten. Zu den abhandengekommenen

Daten gehorten u.a. Namen sowie Kreditkarten- und Buchungsdaten der betroffenen Personen.

Auf Nachfrage der zustandigen Aufsichtsbehdrde bei dem Unternehmen teilte mir dieses die Na-
men der betroffenen Reisebulros und -veranstalter mit und erklarte, dass es umgehend nach Fest-
stellung des Hackerangriffs seine Auftraggeber Uber diesen Vorfall informiert und auf die Melde-

pflicht im Sinne des § 42a BDSG hingewiesen habe.

Wie ich anhand der mir Uberlassenen Liste feststellen konnte, waren zwei Unternehmen ihrer
Pflicht zu Meldung sowohl gegentiber der Aufsichtsbehdérde als auch gegeniber den Betroffenen

nicht nachgekommen. Mit diesen habe ich mich in Verbindung gesetzt.

Erst nach meiner Aufforderung zur Stellungnahme wurden samtliche Betroffenen ber den Vorfall

informiert.

Wegen VerstolRes gegen die Meldepflicht nach § 42a BDSG habe ich in beiden Fallen ein Buldgeld
nach § 43 Abs. 2 Nr. 7 BDSG verhangt. Bei der Festsetzung des Buligeldes wurde entsprechend
gewdirdigt, dass beide Unternehmen durch den Auftragsdatenverarbeiter schriftlich auf die Pflicht

zur Meldung hingewiesen wurden.

§ 43 Abs. 2 und 3 BDSG
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(2) Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig

7. entgegen § 42a Satz 1 eine Mitteilung nicht, nicht richtig, nicht vollstandig oder nicht rechtzei-

tig macht.

(3) Die Ordnungswidrigkeit kann im Fall des Absatzes 1 mit einer Geldbule bis zu flinfzigtausend
Euro, in den Fallen des Absatzes 2 mit einer Geldbul3e bis zu dreihunderttausend Euro geahndet
werden. Die Geldbul3e soll den wirtschaftlichen Vorteil, den der Tater aus der Ordnungswidrigkeit
gezogen hat, Ubersteigen. Reichen die in Satz 1 genannten Betrage hierflr nicht aus, so kdnnen

sie Uuberschritten werden.

41.2.2

Skimming

Die Voraussetzungen fir die Pflicht zur Meldung nach § 42a BDSG bei Datenpannen beschaftigt
mich aufgrund des in Hessen stark ausgepragten Bankensektors auch bei sogenannten Skimming-

Fallen.

Hierbei werden zumeist an Geldautomaten sowohl der Magnetstreifen als auch die PIN von Bank-
karten ausgelesen und mit diesen Daten gefalschte Karten hergestellt. Mit Hilfe dieser Karten wird
im Anschluss entweder direkt am Geldautomat Bargeld abgehoben oder an Kartenterminals bar-

geldlos gezanhlt. Dies erfolgt sowohl im In- als auch im Ausland.

Das ,Abgreifen” von Bankdaten erflillt die Voraussetzungen der Meldepflicht nach § 42a BDSG, da
personenbezogene Daten zu Bank- und Kreditkartenkonten (§ 42a Abs. 1 S. 1 Nr. 4 BDSG) Dritten
unrechtmafig zur Kenntnis gelangt sind und dadurch eine schwerwiegende Beeintrachtigung fur

die Rechte oder schutzwiirdigen Interessen der Betroffenen droht.

Der Gefahr der schwerwiegenden Beeintrachtigung wird oftmals seitens der Banken das Argument
entgegengebracht, dass fur die aus dem Skimming entstandenen Schaden ein Versicherungs-

schutz bestehe. Diese Auffassung teile ich nicht.

Ausschlaggebend fur die Beurteilung ist, dass die Angreifer mit der Absicht handeln, den Kontoin-

haber und nicht die Bank zu schadigen. Schon aus diesem Grund droht eine schwerwiegende Be-

eintrachtigung im Sinne des § 42a BDSG. Auch dass jeweils Betroffene bis zum Zeitpunkt der
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Aushandigung einer Ersatzkarte nicht bargeldlos bezahlen oder kein Bargeld am Geldautomaten
abheben kénnen, stellt eine schwerwiegende Beeintrachtigung im Sinne dieser Vorschrift dar und

begriindet daher die Pflicht zur Meldung an die Aufsichtsbehérde.

In den letzten Jahren ist ein stetiger Anstieg der Meldung nach § 42a BDSG zu verzeichnen. Da-
raus abzulesen, es gabe mehr “Datenpannen®, halte ich fir spekulativ. Ich gehe vielmehr davon
aus, dass die Regelungen zur Meldepflicht deutlich starker in das Bewusstsein der Daten verarbei-

tenden Unternehmen geruckt sind.

41.3
E-Mail-Versand mit offenem Verteiler - Ordnungswidrigkeit gemaR § 43 Abs. 2 Nr. 1
BDSG

Nach § 43 Abs. 2 Nr. 1 BDSG handelt ordnungswidrig, wer vorsétzlich oder fahrlassig unbefugt
personenbezogene Daten, die nicht allgemein zugénglich sind, erhebt oder verarbeitet. Der E-Mail-
Versand mit offenem Verteiler fallt hierunter. Diese Ordnungswidrigkeit kann im Anwendungsbe-
reich des BDSG mit einem Bul3geld bis zu 300.000 Euro geahndet werden.

Im Berichtsjahr hatte sich die BuR3geldstelle u.a. mit der Frage des Versands von E-Mails mit offe-
nem Verteiler zu befassen. Gerade durch die verstarkte Nutzung des elektronischen Weges fur
das Versenden von Informationen, Einladungen, Schreiben und ahnlichem an mehrere bis viele
Adressaten mit einer E-Mail sté3t man immer haufiger auf die Frage, wo die Adressen der Mai-
lempfanger von Massenmails einzutragen sind, um auf der datenschutzrechtlich sicheren Seite zu
sein. Der E-Mail-Kopf (Header) bietet drei Headerfelder, in die die E-Mail-Adresse eingetragen
werden kann. In der Regel wird das ,an“-Feld daflr genutzt, den Adressaten der E-Mail dort einzu-
tragen. Das ,cc“-Feld (cc = carbon copy) ist daflir gedacht, dort die E-Mail-Adressen einzutragen,
die einen ,Durchschlag® von der E-Mail erhalten sollen, und das ,bcc*-Feld (bcc = blind carbon
copy) bedeutet, dass die dort eingetragenen Adressaten den anderen Adressaten bzw. Empfanger
der E-Mail verborgen bleiben. Bei der Versendung von E-Mails mit offenem Verteiler ist Vorsicht
geboten. Entscheidet man sich bei der Versendung von E-Mails flir den falschen Weg, kann dies
im Falle eines Ordnungswidrigkeitenverfahrens empfindlich hohe Bu3gelder und einen Image-

schaden fur das Unternehmen zur Folge haben.
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4.1.31
BuRgeldtatbestand § 43 Abs. 2 Nr. 1 BDSG

Der unzulassige E-Mail-Versand mit offenem Verteiler fallt unter den Tatbestand des § 43 Abs. 2
Nr. 1 BDSG. Ordnungswidrigkeiten nach § 43 Abs. 2 Nrn. 1 bis 4 BDSG sind solche, bei denen es
sich um die Verletzung von gesetzlich vorgegeben Pflichten handelt, die sich unmittelbar auf den

Umgang mit personenbezogenen Daten beziehen.

Die Verwendung von offenen E-Mail-Verteilern bei der Versendung von E-Mails an mehr als eine
Person kann den Tatbestand des § 43 Abs. 2 Nr. 1 BDSG erfllen.

§ 43 Abs. 2 Nr. 1 BDSG

Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig
1. unbefugt personenbezogene Daten, die nicht allgemein

zuganglich sind, erhebt oder verarbeitet.

Von offenen E-Mail-Verteilern spricht man immer dann, wenn in dem ,an“-Feld oder ,cc*-Feld der
E-Mail die Adressaten dieser E-Mail mit ihren E-Mail-Adressen zu sehen sind. In einem Fall, der
der Buligeldstelle vorlag, waren im Rahmen einer Werbeaktion 100 E-Mail-Adressen im ,,an“-Feld

offen gelistet und so fiir jeden Empfanger dieser E-Mail sichtbar.

41.311
Personenbezogene Daten

Personenbezogene Daten sind Einzelangaben Uber persénliche Verhaltnisse wie z.B. Name, An-
schrift, Familienstand, Geburtsdatum, Staatsangehdrigkeit, Konfession etc. oder sachliche Ver-
haltnisse (z.B. Kfz-Kennzeichen). Einzelangaben sind Informationen, die sich auf eine bestimmte

Person beziehen.

E-Mail-Adressen sind solche personenbezogenen Daten i.S.d. § 3 Abs. 1 BDSG oder zumindest
personenbeziehbare Daten, wenn sich die Mailadressen auf eine bestimmte Person zurickfiihren
lassen. Zu verneinen ist das bei anonymisierten E-Mail-Adressen, die i.d.R. keinen Personenbezug
haben oder sog. Funktionsadressen, wie z.B. pressestelle@xxx.de. Ebenso wird ein Personenbe-
zug fur die Falle zu verneinen sein, in denen Mail-Adressen an einen Firmennamen ohne Perso-

nenbezug anknipfen.

181



Ein weiteres personenbezogenes Datum im Zusammenhang mit dem Mailversand im offenen Ver-
teiler ist die Tatsache, dass mit der Versendung der Mail auch weitere Informationen an den Emp-
fanger Uber die Ubrigen Empfanger weitergegeben werden. Das kann etwa die Tatsache sein,
dass der Empfanger an einem bestimmten Produkt interessiert ist, eine bestimmte Dienstleistung
in Anspruch nimmt, bzw. genommen hat oder dass jemand auch an einem bestimmten (ggf. sen-
siblen) Thema Interesse hat (z.B. Besuch einer gesundheitlichen Beratung). Die Versendung von
E-Mails mit offenem Verteiler kann also in doppelter Hinsicht datenschutzrechtlich problematisch

sein.

41.3.1.2

Nicht allgemein zugangliche Daten

Wenn diese personenbezogenen Daten allgemein zuganglich sind, ist § 43 Abs. 2 Nr. 1 BDSG
nicht anwendbar. Allgemein zuganglich sind die Daten, die von jedermann zur Kenntnis genom-
men werden kdnnen, ohne dass der Zugang aus Grinden des Persoénlichkeitsrechts rechtlich be-
schrankt ist (Gola/Schomerus, BDSG, § 43, Rz. 18 m.w.N.). Allgemein zuganglich sind solche E-
Mail-Adressen, die einer nicht beschrankten Zahl von Personen bekannt sind oder die jeder ver-
nunftigen Person ohne besondere Voraussetzungen oder Anstrengung zuganglich sind (Simi-
tis’'Ehmann, § 43 Rz. 54 m.w.N.). Das sind bspw. E-Mail-Adressen, die in 6ffentlichen Verzeichnis-
sen gefuhrt werden oder sonst jedermann ohne Zugangsbeschrankung im Internet zur Verfligung
stehen. Die Frage wird allerdings beim Versand mit offenem Mail-Verteiler nur insoweit Relevanz
entfalten, als man ggf. daran denken kénnte, die Zahl der zu beanstandenden Falle zu reduzieren
und dadurch zu einem niedrigeren BulR3geld zu kommen. Denn i.d.R. werden beim Versand von
Massen-Mails, so auch im o.g. Fall, immer solche E-Mail-Adressen dabei sein, die nicht allgemein

zuganglich sind.

4.1.3.1.3.
Zulissigkeit der Ubermittlung

Die Ubermittlung von Daten unterliegt grundsétzlich dem Verbot mit Erlaubnisvorbehalt. Das heifit,
die Ubermittlung ist grundsatzlich verboten, auBer das BDSG oder eine andere Rechtsvorschrift
erlaubt dies oder ordnet es an bzw. der Betroffene hat in die Ubermittlung eingewilligt (§ 4 Abs. 1
BDSG). Das bedeutet, dass der Versand von Massen-Mails mit offenem Verteiler mit den oben
geschilderten personenbezogenen oder personenbeziehbaren Daten grundsatzlich unzulassig ist,
auler es liegt eine Einwilligung zu dem Vorgehen seitens des Betroffenen vor, da es keine gesetz-

liche Grundlage gibt.
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Allein die Einwilligung in die Zusendung von Werbung reicht hierfir nicht aus. Der Betroffene
misste zudem ausdriicklich in die Ubermittlung seiner Daten an einen unbekannten und fir ihn
uniberschaubaren weiteren Personenkreis einwilligen. Das wird i.d.R. nicht gewollt sein. Anders
wird dies bspw. in einem Verein zu sehen sein, wenn E-Mails innerhalb des Mitgliederkreises ver-
sandt werden und die einzelnen Mitglieder vorab in die Weitergabe der E-Mail-Adresse, der Kon-

taktdaten innerhalb des Vereins, eingewilligt haben.

4.1.3.2

Verantwortliche Stelle

Zur Verantwortung fur den Datenschutzverstol kann im Bu3geldverfahren zum einen die Mitarbei-
terin, der Mitarbeiter gezogen werden, die bzw. der die E-Mail offen an alle Adressaten gesendet
hat.

In Betracht kommt aber auch gem. § 30 OWiG die Verhangung eines Bul3geldes gegen die juristi-
sche Person, wenn eine vertretungsberechtigte Person oder ein Organ eine Ordnungswidrigkeit
begangen hat, durch die entweder Pflichten des Unternehmens verletzt worden sind oder die zur
Bereicherung des Unternehmens gefiihrt haben oder fiihren sollten. Uber den § 9 OWiG wird der
Normadressatenkreis auch auf untere Hierarchieebenen ausgeweitet. Zu der unteren Hierarchie-

ebene zahlt z.B. das mittlere Management bzw. der Abteilungs- oder Filialleiter.

41.3.3
Der BuRgeldrahmen

Der BuRgeldrahmen fir Ordnungswidrigkeiten i.S.d. § 43 Abs. 2 BDSG ist empfindlich grof3. Im
Fall des § 43 Abs. 2 Nr. 1 BDSG konnen BuRgelder bis zu 300.000 EUR (§ 43 Abs. 2 Nr. 1 BDSG)
verhangt werden. Gegenlber Unternehmen besteht zudem die Mdglichkeit der Gewinnabschdp-
fung. Einen solchen Fall habe ich bis dato noch nicht entscheiden missen, vor einem Prazedenz-

fall schrecke ich aber keinesfalls zurtck.
Der weite BulRgeldrahmen bedeutet auRerdem, dass man es im Zusammenhang mit Datenschutz-

verstoflen nach § 43 Abs. 2 BDSG mit einer langen Ahndungsverjahrung zu tun hat. VerstéRe
nach § 43 Abs. 2 BDSG verjahren nach drei Jahren (§ 31 Abs. 2 Nr. 1 OWiG).
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41.3.4

Pravention

Um solchen Risiken aus dem Weg zu gehen, sollte man bei der Verwendung von Computer-
Programmen, die ein individuelles Versenden Uber das Feld ,an® ermdglichen, immer auch an dem
PC, von dem versendet wird, prufen, ob die erforderlichen Programme auf dem Rechner installiert

sind, richtig laufen und ob die erforderlichen Voreinstellungen getroffen wurden.

Eine weitere LOsung ist es, beim Versenden von Massen-Mails, bzw. E-Mails an mehrere Perso-

nen die Empfanger alle in das ,bcc*-Feld zu setzen und die E-Mail an sich zu adressieren.

Im vorliegenden Fall hatte die Firma im Vorfeld alles versucht, den Versand der Massen-E-Mail
datenschutzrechtlich sicher durchzufthren. Allerdings war auf dem Rechner, von dem die E-Malil
versendet werden sollte, die vorab geprifte und erforderliche Einstellung nicht getatigt, sodass von

den zehn E-Mail-Gruppen a 100 E-Mails eine mit offenem Mailverteiler versendet wurde.

Die Firma reagierte umgehend mit Ermittlung der Sachlage, Rucksprache mit dem fur sie zustan-
digen IT-Dienstleister und einer gesonderten Anweisung, in der auf das Vorkommnis hingewiesen
wurde und eine Handlungsanweisung enthalten war. Deswegen habe ich von einer Ahndung ab-

gesehen (§ 47 OWIG).

4.2 Querschnitt nicht offentlicher Bereich

4.21

Internationale Aktion zur Prufung von Datenschutzerklarungen

Mit den meisten Websites und Smartphone-Apps werden personenbezogene Daten von deren
Nutzern erhoben. In diesem Fall miissen die Anbieter in transparenter und verstandlicher Weise
dariiber aufklaren, welche Daten sie zu welchen Zwecken erheben und wie diese verarbeitet wer-

den.

In einer vernetzten Welt haben viele Online-Dienste wie Websites und Apps einen internationalen
Hintergrund und richten sich an Nutzer in mehreren Landern. Somit treten auch bestimmte daten-
schutzrechtliche Probleme weltweit in gleicher Form auf. Aus diesem Grund fand im Berichtszeit-

raum erstmalig eine internationale Aktion zum Datenschutz im Internet statt, an der ich zusammen

mit anderen Datenschutzaufsichtsbehérden aus der ganzen Welt teilgenommen habe. Thema der
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Aktion war die Transparenz der Datenerhebung und -verarbeitung durch Websites und Smart-
phone-Apps. So wurden von den beteiligten Behérden Websites und Apps aus aller Welt daraufhin
untersucht, ob sie Uber Datenschutzerklarungen verfligen, ob diese leicht auffindbar, verstandlich
und vollstandig sind und ob es einem durchschnittlichen Verbraucher mit tblichem Aufwand mdg-
lich ist, sich einen Uberblick tiber die Datenverarbeitung durch die Anbieter zu verschaffen. Dane-
ben sollte die Aktion das Bewusstsein der Offentlichkeit und der Diensteanbieter fir den Daten-
schutz scharfen und die Kooperation der Datenschutzaufsichtsbehérden auf internationaler Ebene

fordern.

Ich habe im Rahmen der Aktion anhand von international abgestimmten Kriterien die Datenschutz-
erklarungen von Websites grolRerer hessischer Unternehmen Uberprift. Das Ergebnis dieser
Uberprifung war dabei erfreulicherweise sehr positiv. Der GroRteil der untersuchten Angebote
verfugt Uber gute bis sehr gute Datenschutzerklarungen, anhand derer die Nutzer ohne grof3en
Aufwand herausfinden kbnnen, welche Daten die Anbieter erheben und zu welchen Zwecken sie
diese nutzen. Dagegen wurden nur bei wenigen Anbietern einzelne, meist unwesentliche Defizite
festgestellt. Kurioserweise fanden sich die schlechtesten Datenschutzerklarungen ausgerechnet
auf den Websites einer u.a. auf IT-Recht spezialisierten Rechtsanwaltskanzlei und einer Wirt-

schaftsauskunftei.

Das gute Abschneiden der hessischen Websites, insbesondere im Vergleich mit den Ergebnissen
der Aufsichtsbehdrden aus anderen Staaten, ist sicherlich auch auf die vorhandenen gesetzlichen
Vorgaben in Deutschland zurickzufuhren. So sind nach § 13 Abs. 1 TMG die Anbieter von Web-

sites und Apps dazu verpflichtet, Informationen zur Datenverarbeitung bereitzustellen.

§ 13 Abs. 1 TMG

Der Diensteanbieter hat den Nutzer zu Beginn des Nutzungsvorgangs uber Art, Umfang und Zwe-
cke der Erhebung und Verwendung personenbezogener Daten sowie Uber die Verarbeitung seiner
Daten in Staaten auRerhalb des Anwendungsbereichs der Richtlinie 95/46/EG [...] in allgemein
verstandlicher Form zu unterrichten, sofern eine solche Unterrichtung nicht bereits erfolgt ist. Bei
einem automatisierten Verfahren, das eine spatere Identifizierung des Nutzers ermdglicht und eine
Erhebung oder Verwendung personenbezogener Daten vorbereitet, ist der Nutzer zu Beginn die-
ses Verfahrens zu unterrichten. Der Inhalt der Unterrichtung muss fur den Nutzer jederzeit abruf-

bar sein.

Bei der Untersuchung fiel aber bspw. auch positiv auf, dass viele Anbieter Kontaktinformationen

von speziell fur den Datenschutz zustandigen Mitarbeitern angeben, obwohl es dazu keine gesetz-
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liche Verpflichtung gibt. Auf diese Weise kdnnen die Nutzer bei datenschutzrechtlichen Problemen

oder Fragen schnell und unkompliziert einen kompetenten Ansprechpartner erreichen.

Deutlich schlechter als die Ergebnisse meiner Uberpriifung fielen leider die internationalen Resul-
tate der Aktion aus. Viele der von anderen Aufsichtsbehérden Gberpriften Websites und Apps hat-
ten gar keine Datenschutzerklarung, oder diese enthielten nur allgemeine Informationen ohne kon-
kreten Bezug zur Datenerhebung und -verarbeitung auf der jeweiligen Website bzw. bei dem da-
hinterstehenden Unternehmen. Besonders grof3e Defizite gab es bei den untersuchten Smart-
phone-Apps. Soweit diese Uberhaupt Gber Datenschutzerklarungen verflgten, was bei einem
Groliteil nicht der Fall war, waren diese Uberwiegend nicht konkret genug oder wiesen verschiede-

ne andere inhaltliche Mangel auf.

Grundsatzlich sollten die Anbieter von Websites und Apps eine leicht auffindbare und verstandli-
che Datenschutzerklarung auf ihren Angeboten zur Verfligung stellen. Ein Nutzer muss dieser ent-
nehmen kénnen, welche Daten bei der Nutzung der Website oder der App erhoben werden und zu
welchen Zwecken diese verwendet werden. RegelmaRig anzusprechen sind daher z.B. der Einsatz
von Cookies oder anderen Tracking-Technologien zu Zwecken der Werbung oder der Reichwei-
tenanalyse, die Verwendung von Social-Plugins, die Erhebung von Daten mittels Webformularen
und das Speichern von Nutzungsdaten zu statistischen Zwecken. Darlber hinaus ist es win-
schenswert, wenn die Datenschutzerklarung auch Informationen zur sonstigen Verarbeitung von
Daten durch das hinter der Website oder App stehende Unternehmen enthalt und die Kontaktdaten

eines fir den Datenschutz zustandigen Ansprechpartners angegeben sind.

4.2.2

Videouberwachung nach Bundesdatenschutzgesetz

Auf den ersten Blick scheinen Schultoiletten, Backereien, Friseursalons, Sauna- und Umkleidebe-
reiche in Schwimmbé&dern und Fitnessstudios, Géastebereiche in Restaurants, Spielzeughub-

schrauber, eine Stadthalle und sogar der hessische Wald keine Gemeinsamkeiten zu haben. Eine
Gemeinsamkeit gibt es dennoch: Der , Wildwuchs* an Videoliberwachungsanlagen nimmt kontinu-

jierlich zu.

Die Ausfuhrungen zur VideoUberwachung im privaten Bereich in meinem 41. Tatigkeitsbericht fihr-

ten zu einer nicht unbeachtlichen medialen Aufmerksamkeit und zu einem betrachtlichen Anstieg

der Zahl der Eingaben. Dies ist nicht zuletzt einem gesteigerten Gefahrdungsbewusstsein der Bir-

gerinnen und Burger angesichts stetig zunehmender Videotiberwachung geschuldet, insbesondere

vor dem Hintergrund aktueller datenschutzrechtlicher Diskussionen. Auch die zunehmende Sensi-
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bilisierung der Medien fir das Thema Videouberwachung ermutigt Blrgerinnen und Blrger, mit-
unter flachendeckende Videolberwachungen in nahezu allen Lebensbereichen nicht mehr einfach

nur hinzunehmen, sondern sich mit einer Eingabe an mich zu wenden.

4221

Allgemeines

Das BDSG regelt in § 6b die Beobachtung 6ffentlich zuganglicher Raume mit optisch-

elektronischen Einrichtungen (Videolberwachung).

187



In den meisten Fallen, die an mich herangetragen wurden, kann nach Anhérung der fir die Video-
Uberwachung verantwortlichen Stelle durch Neuausrichtung oder Umpositionierung der Uberwa-
chungsanlagen eine Einigung zum datenschutzkonformen Betrieb erzielt werden. Ist ein daten-
schutzkonformer Betrieb nicht méglich, wirke ich — ggf. unter Androhung eines Zwangsgeldes —

darauf hin, dass die Kamera(s) entfernt werden.

§ 3 Abs. 7 BDSG

Verantwortliche Stelle ist jede Person oder Stelle, die personenbezogene Daten fiir sich selbst

erhebt, verarbeitet oder nutzt oder dies durch andere im Auftrag vornehmen Iasst.

Nach § 38 Abs. 3 BDSG haben mir die verantwortlichen Stellen auf Verlangen die notwendigen

AuskUlinfte zu erteilen.

§ 38 Abs. 3 BDSG

Die der Kontrolle unterliegenden Stellen sowie die mit deren Leitung beauftragten Personen haben
der Aufsichtsbehdrde auf Verlangen die fur die Erfullung ihrer Aufgaben erforderlichen Auskunfte
unverziglich zu erteilen. Der Auskunftspflichtige kann die Auskunft auf solche Fragen verweigern,
deren Beantwortung ihn selbst oder einen der in § 383 Abs. 1 Nr. 1 bis 3 der Zivilprozessordnung
bezeichneten Angehdorigen der Gefahr strafgerichtlicher Verfolgung oder eines Verfahrens nach dem

Gesetz Uber Ordnungswidrigkeiten aussetzen wirde. Der Auskunftspflichtige ist darauf hinzuweisen.

Kommt eine verantwortliche Stelle dieser Verpflichtung nicht, nicht vollstandig oder nicht rechtzeitig
nach, stellt dies eine Ordnungswidrigkeit dar und kann nach § 43 Abs. 3 BDSG mit einer Geldbul3e

bis zu 50.000 Euro geahndet werden. Hiervon musste ich lediglich in Einzelfallen Gebrauch machen.

42.2.2

Videoliberwachung offentlich-zugéanglicher Bereiche durch Privatpersonen

War fir George Orwell in dessen Roman ,1984“ der Ausspruch ,Big Brother is watching you!“ noch
dustere Zukunftsmusik, so ist dieser ,Big Brother* heute allgegenwartig und begegnet uns immer

Ofter in der eigenen Nachbarschaft.

Offentlich zugangliche Bereiche sind solche, die nach dem Willen der rechtlichen Besitzer der Of-

fentlichkeit zuganglich oder gewidmet sind. So kann beispielsweise der Bereich vor einem Ge-

schaftsgebdude in Privatbesitz sein, dennoch handelt es sich um einen 6ffentlich zuganglichen
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Bereich, wenn sich im Erdgeschoss des Gebaudes Einzelhandelsgeschafte, ein Friseur und ein
Restaurant befinden. Auf die Eigentumsverhaltnisse kommt es insoweit nicht an. Bei Wohngebau-
den einschliel3lich Grundstlicken, Kellerraumen und Tiefgaragen ist regelmafig davon auszuge-
hen, dass diese nicht 6ffentlich zuganglich sind. Diebstahl, Vandalismus, Schutz vor Einbriichen
oder das ,Phantom®, das nach Mitternacht Abféalle auf dem Grundstuck entsorgt und schlieRlich als
der gute Nachbar enttarnt wird — vermeintlich gute Griinde zur Installation einer Videolberwa-

chungsanlage gibt es reichlich und der Fantasie sind hierbei keine Grenzen gesetzt.

Videoliberwachung zur Wahrnehmung des privaten Hausrechts soll meist praventive Zwecke ver-
folgen. Hierbei sollen Personen von Rechtsverstéfen innerhalb des vom Hausrecht umfassten
Bereichs abgehalten werden. Die Beobachtungsbefugnis des Hausrechtsinhabers reicht grund-
satzlich nur bis an die Grenzen des Grundstucks. Der 6ffentlich zugangliche Bereich (Gehweg,
Strale, Parkplatz etc.) gehért nicht zu dem vom Hausrecht umfassten Bereich. Eine Uberwachung

dieser Bereiche mittels Videokamera durch Privatpersonen ist daher unzulassig.

Die verantwortlichen Stellen stitzen sich jedoch nicht selten — ebenfalls zu praventiven Zwecken —
auf ein besonderes berechtigtes Interesse, offentlich zuganglichen Bereich zu beobachten. Das
Vorliegen berechtigter Interessen ist jedoch zu verneinen, wenn die Videolberwachung lediglich
mit dem Ziel einer allgemeinen abstrakten Gefahrenvorsorge begriindet wird (z.B. ,nach dem

Rechten sehen® oder ,zur Abschreckung®).

Die Gefahrenabwehr im offentlichen Raum ist aber ausschlief3lich Sache der Polizei oder der Ge-
fahrenabwehrbehdorden, d.h. des Inhabers des offentlich-rechtlichen Hausrechts. Nur diese dirfen
dazu im Rahmen der Vorgaben des § 14 Abs. 3 und Abs. 4 HSOG Videokameras zur Beobach-

tung einsetzen und Aufzeichnungen fertigen.

Sofern Betreiber von Videoanlagen sich auf § 6b Abs. 1 Nr. 3 BDSG als Zulassigkeitsgrundlage
berufen, mussen sie das Bestehen einer erheblichen Gefahrdungslage substantiiert, z.B. durch die
Vorlage entsprechender Strafanzeigen (unter Nennung des staatsanwaltlichen Aktenzeichens),
darlegen. Des Weiteren muss die Videolberwachung geeignet sein, solche Gefahrensituationen

oder Straftaten generell zu verhindern und darf nicht lediglich der Beweissicherung dienen.

Problematisch sehe ich insbesondere die wachsende Zahl sogenannter Dome-Kameras oder auch
Speed-Dome-Kameras (mit Zoom-Funktion, schwenkbar um 360 Grad). Es handelt sich hierbei um
Kameras in einer halbrunden, meist getdnten Kuppel aus Kunststoff. Dies allein rechtfertigt die
Besorgnis einer Uberwachung samtlicher aus dieser Position sichtbarer Flachen, unabhangig von

der jeweiligen Ausrichtung der (Speed-)Dome-Kamera. Es muss jederzeit erkennbar sein, welcher
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me-Kamera so installiert

Bereich von einer Dome-Kamera erfasst wird, insbesondere, wenn die D
entlich zugangliche Bereiche erfassen kann.
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Werden (Speed-)Dome-Kameras eingesetzt, wo 6ffentlicher Bereich im Sinne des § 6b BDSG im
Fokus steht oder stehen kdnnte, wirke ich auf deren sofortigen Abbau oder aber eine dulRerliche
Verkleidung hin, sodass Betroffene auf vor Uberwachung geschiitzter Flachen jederzeit sicher sein

kdnnen, nicht Gberwacht zu werden.

Auch Kameraattrappen sind als Gerate zur Videolberwachung zu werten. Insoweit verweise ich
auf meine Ausfuhrungen im 41. Tatigkeitsbericht, Ziff. 4.2.1, sowie in diesem Tatigkeitsbericht
unter Ziff. 4.2.3.

42.2.3

Videokameras als Turspion

Auch der gute, alte Tirspion fallt langsam aber sicher dem digitalen Fortschritt zum Opfer. Musste
man beim klassischen Turspion noch zur Tur schreiten, um durch einen Blick festzustellen, ob
einer Person Einlass gewahrt wird oder nicht, so liefern heute Kameras mitunter hochauflésende
Bilder des Besuchers direkt auf den Computer, den Fernseher oder gar mehrere im Haus platzierte
Bildschirme. Allerdings sind diese Tlrspion-Kameras datenschutzrechtlich nicht immer unbedenk-
lich, insbesondere dann, wenn Dome-Kameras im Eingangsbereich eines Einfamilienhauses oder

gar im Briefkasten installiert sind und deren Aufnahmen automatisiert gespeichert werden.

Eine Videokamera im Klingeltableau einer Wohnanlage erachtet der Bundesgerichtshof in seinem
Urteil vom 8. April 2011 (Aktenzeichen: V ZR 210/10) als zulassig, wenn die Kamera ausschlief3-

lich durch Betatigung der Klingel aktiviert wird, eine Bildibertragung allein in die Wohnung erfolgt,
bei der geklingelt wurde, die Bildibertragung nach spatestens einer Minute unterbrochen wird und

die Anlage nicht das dauerhafte Aufzeichnen von Bildern erméglicht.
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Hier habe ich die Erfahrung gemacht, dass keine der verantwortlichen Stellen mutwillig Kameras

auf den offentlichen Raum ausrichten wollte, im Fokus der Kameras stand stets der Eingangsbe-

reich des eigenen Grundstlicks.

Auf mein Anraten hin wurden die Kameras erkennbar auf den Eingangsbereich des eigenen
Grundstiicks ausgerichtet oder durch bauliche MaRnahmen so gestaltet, dass ein datenschutzkon-

former Betrieb sichergestellt ist.

4224

Videoliberwachung in Backereien

Im zurtckliegenden Berichtszeitraum haben sich vermehrt Angestellte und Kunden von Backereien

an mich gewandt, die auf teils flachendeckende Videolberwachung in Backereien und deren Filia-

len hinwiesen. Die verantwortlichen Stellen erklarten erstaunlicherweise unisono, dass Backereien

zu sogenannten ,weichen Zielen® zahlten und somit fir Raubiberfalle und Diebstahle nahezu pra-

destiniert seien, da friih morgens meist nur eine Person in den Filialen anwesend sei. Gewiss hat
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jeder Arbeitgeber das Recht und die Pflicht, sein Personal zu schiitzen, jedoch rechtfertigt dies
nicht eine mitunter flachendeckende Videolberwachung der Beschéftigten z.B. durch Uberwa-

chung der Verkaufstheke, in Sozialrdumen oder gar in Umkleidebereichen.

Um Gefahrensituationen vorzubeugen, halte ich eine Videokamera, die von hinten Uber den Kopf
des Personals auf den Eingangsbereich gerichtet ist, fur zuldssig. An Lieferanteneingdngen kann
eine Videokamera im AulRenbereich angebracht werden, sofern ein Verstol gegen § 6b BDSG

nicht vorliegt.

In einem Fall sah ich mich gezwungen, eine Anordnung nach § 38 Abs. 5 BDSG zur Beseitigung
festgestellter Verstofle gegen das BDSG zu treffen. Hierbei handelte es sich um flachendeckende
Videolberwachung des Personals, des Café-Bereichs sowie der Sozial- und Umkleideraume einer

Backeresifiliale.

§ 38 Abs. 5 BDSG

Zur Gewabhrleistung der Einhaltung dieses Gesetzes und anderer Vorschriften tiber den Daten-
schutz kann die Aufsichtsbehdérde Malinahmen zur Beseitigung festgestellter Verstofie bei der
Erhebung, Verarbeitung oder Nutzung personenbezogener Daten oder technischer oder organisa-
torischer Mangel anordnen. Bei schwerwiegenden Verstéten oder Mangeln, insbesondere sol-
chen, die mit einer besonderen Gefahrdung des Persdnlichkeitsrechts verbunden sind, kann sie
die Erhebung, Verarbeitung oder Nutzung oder den Einsatz einzelner Verfahren untersagen, wenn
die Verstolle oder Mangel entgegen der Anordnung nach Satz 1 und trotz der Verhangung eines
Zwangsgeldes nicht in angemessener Zeit beseitigt werden. Sie kann die Abberufung des Beauf-
tragten fir den Datenschutz verlangen, wenn er die zur Erflillung seiner Aufgaben erforderliche

Fachkunde und Zuverlassigkeit nicht besitzt.

Daraufhin reichte die verantwortliche Stelle Klage gegen diesen Verwaltungsakt bei dem zustandi-
gen Verwaltungsgericht ein. Erst wahrend der Gerichtsverhandlung vor Ort nahm die verantwortli-

che Stelle die Klage zurlick, die streitgegenstandlichen Videokameras wurden entfernt.

4225
Flugdrohnen mit integrierter Kamera

Ein auf einem fremden Grundstuick abgesturzter Quadrocopter (Spielzeugflugdrohne) mit einer
hochauflésenden HD-Kamera flihrte bei der Grundstlickeigentiimerin zu datenschutzrechtlichen
Bedenken hinsichtlich deren Zulassigkeit.
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Diese Flugdrohnen — auch unbemannte Luftfahrtsysteme genannt — erfreuen sich zunehmender
Beliebtheit, lassen sich hiermit doch exzellente Panoramaaufnahmen anfertigen oder bequem
Schaden an hohen Gebauden feststellen. Problematisch wird der Einsatz einer Flugdrohne, sobald
die Aufnahmen einen Personenbezug erkennen lassen oder aber gezielt 6ffentlich zugangliche
Bereiche aufgenommen werden. Aufgrund zunehmender Beliebtheit dieser Flugdrohnen als auch
der Tatsache, dass entsprechende Einsteigermodelle flr wenig Geld zu erwerben sind, erreichen
mich zunehmend Eingaben besorgter Blrger, die sich durch Flugdrohnen in ihrem Recht auf in-

formationelle Selbstbestimmung beeintrachtigt fihlen.
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Leider kann die verantwortliche Stelle in den meisten Fallen nicht ausfindig gemacht werden, da
die die Flugdrohnen steuernden Person oftmals weit entfernt stehen und nicht identifiziert werden
kénnen. In dem o.a. Fall konnte ein Journalist eines regionalen Fernsehsenders als verantwortli-
che Stelle ausgemacht werden. Bei den Aufnahmen handelte es sich jedoch ausschlief3lich um
Panoramaaufnahmen einer Stadt, welche unter das sogenannte ,Medienprivileg“ des § 41 BDSG
fielen. Die Presse wurde vom Gesetzgeber im Interesse der Pressefreiheit von der Anwendung
des groften Teils der Vorschriften des BDSG ausgenommen. Diese Sonderstellung besteht jedoch

nur bei ausschlief3lich journalistisch-redaktioneller oder literarischer Verarbeitungsabsicht.

§ 41 BDSG

(1) Die Lander haben in ihrer Gesetzgebung vorzusehen, dass fur die Erhebung, Verarbeitung und
Nutzung personenbezogener Daten von Unternehmen und Hilfsunternehmen der Presse aus-
schlielich zu eigenen journalistisch-redaktionellen oder literarischen Zwecken den Vorschriften
der §§ 5, 9 und 38a entsprechende Regelungen einschliel3lich einer hierauf bezogenen Haftungs-
regelung entsprechend § 7 zur Anwendung kommen.

(2) Fuhrt die journalistisch-redaktionelle Erhebung, Verarbeitung oder Nutzung personenbezoge-
ner Daten durch die Deutsche Welle zur Verdéffentlichung von Gegendarstellungen des Betroffe-
nen, so sind diese Gegendarstellungen zu den gespeicherten Daten zu nehmen und flr dieselbe

Zeitdauer aufzubewahren wie die Daten selbst.

(3) Wird jemand durch eine Berichterstattung der Deutschen Welle in seinem Persdnlichkeitsrecht

beeintrachtigt, so kann er Auskunft Gber die der Berichterstattung zugrunde liegenden, zu seiner

Person gespeicherten Daten verlangen. Die Auskunft kann nach Abwagung der schutzwiirdigen

Interessen der Beteiligten verweigert werden, soweit

1. aus den Daten auf Personen, die bei der Vorbereitung, Herstellung oder Verbreitung von Rund-
funksendungen berufsmaRig journalistisch mitwirken oder mitgewirkt haben, geschlossen wer-

den kann,

2. aus den Daten auf die Person des Einsenders oder des Gewahrstragers von Beitragen, Unter-
lagen und Mitteilungen fir den redaktionellen Teil geschlossen werden kann,

3. durch die Mitteilung der recherchierten oder sonst erlangten Daten die journalistische Aufgabe
der Deutschen Welle durch Ausforschung des Informationsbestandes beeintrachtigt wirde.

Der Betroffene kann die Berichtigung unrichtiger Daten verlangen.
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(4) Im Ubrigen gelten fiir die Deutsche Welle von den Vorschriften dieses Gesetzes die §§ 5, 7, 9
und 38a. Anstelle der §§ 24 bis 26 gilt § 42, auch soweit es sich um Verwaltungsangelegenheiten
handelt.

4.2.2.6

Autokameras im offentlichen StraBenverkehr

Motiviert durch entsprechende Beitrage in Funk und Fernsehen sowie Werbeanzeigen in Zeit-
schriften grof3er Automobil-Clubs installieren immer mehr Blrgerinnen und Birger sogenannte
Autokameras an den Front- und/oder Heckscheiben ihrer Fahrzeuge und sogar auf Motorradhel-
men. Es sollen hiermit die schdnsten Panoramarouten im Gebirge festgehalten oder einfach nur
Verkehrssinder ertappt werden. Da es sich aber auch hier um eine unzuldssige Beobachtung 6f-
fentlich zuganglicher Bereiche i.S.d. § 6b BDSG handelt, wirke ich konsequent auf die Deinstalla-
tion von in Fahrzeugen angebrachten Autokameras hin. Selbst wenn hierdurch Straftaten doku-
mentiert werden sollten, so darf dies nicht durch einen Eingriff in hochrangige Rechtsguter, hier in
Form des Allgemeinen Persoénlichkeitsrechts, unbeteiligter Dritter geschehen. Ahnlich den Flug-
drohnen steigt auch hier die Nachfrage, sodass ich davon ausgehe, dass auch beziglich der Auto-

kameras die Zahl der Eingaben steigen wird.

4.2.2.7
Videoluiberwachung durch Tierbeobachtungskameras in hessischen Waldern

Die Videolberwachung durch Tierbeobachtungskameras in hessischen Waldern hatte ich bereits
in meinem 41. Tatigkeitsbericht, Ziff. 4.2.6, behandelt, jedoch finden sich immer wieder Tierbeob-
achtungskameras in Hessens Waldern. § 24 HForstG erlaubt in Abs. 1 S. 1 grundsatzlich jedem
das Betreten des Waldes, sodass der Wald — selbst in Privateigentum — als 6ffentlich-zuganglicher
Bereich im Sinne des § 6b BDSG zu sehen ist.

§ 24 Abs. 1 S. 1 HForstG

Jeder darf Wald zum Zwecke der Erholung betreten. Vorschriften des 6éffentlichen Rechts, die das
Betreten des Waldes in weiterem Umfange gestatten oder die das Betreten des Waldes ein-
schranken, bleiben unberthrt.

Trotz einer mit dem HMUELYV (Oberste Jagdbehdrde) getroffenen und an die entsprechenden Stel-

len (Jagdbehdrden, Landesjagdverband) bekannt gemachten Vereinbarung, unter welchen Vo-
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raussetzungen Tierbeobachtungskameras in 6ffentlich zuganglichen Bereichen des Waldes zulas-
sig sind, erreichen mich diesbeztiglich immer wieder Eingaben. Ein flachendeckender Einsatz von
Tierbeobachtungskameras ist mir bislang nicht bekannt, dennoch platzieren einzelne Jagdaus-

Ubungsberechtigte Gerate noch immer an Stellen, deren Beobachtung nach § 6b BDSG unzulas-

sig ist.

Die verantwortlichen Stellen berufen sich grundsatzlich darauf, dass ausschliel3lich Jagdeinrich-
tungen geman § 22 HJagdG im Fokus der Tierbeobachtungskameras stiinden, welche nach § 24
Abs. 3 Nr. 3 des HForstG nicht der Offentlichkeit gewidmet und somit auch keine 6ffentlich zu-

ganglichen Bereiche seien.

§ 22 HJagdG

(1) Jagdausibungsberechtigte durfen auf land- und forstwirtschaftlich genutzten Grundstiicken
besondere Anlagen wie Jagdhutten, Ansitze oder Wildfutterungen nur mit Einwilligung der Grund-
stuckseigentimer errichten. Der Eigentimer ist zur Einwilligung verpflichtet, wenn ihm die Duldung
der Anlage zugemutet werden kann und er eine angemessene Entschadigung erhalt, die auf An-
trag die Jagdbehorde festsetzt.
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(2) Jagdeinrichtungen sind von den ehemaligen Jagdausubungsberechtigten innerhalb von sechs
Monaten nach Beendigung des Pachtverhaltnisses zu entfernen, falls ihre Nachfolger sie nicht

Ubernehmen.

Fir erholungssuchende Betroffene ist jedoch regelmaRig nicht ersichtlich, ob er sich im &ffentli-
chen Bereich oder nicht 6ffentlichen Bereich des Waldes aufhalt. Beispielsweise sind Kirrungen fir
Betroffene nur schwer bzw. nicht als solche zu erkennen. Ein entsprechender Rickschluss kann
auch nicht daraus folgen, dass an einer Stelle im Wald vermehrt Futtermittel oder Friichte ausge-
legt sind. Eine datenschutzkonforme Videouberwachung einer Kirrung ist somit nur moglich, wenn
der Uberwachte Bereich fur die Betroffenen Waldbesucher objektiv erkennbar, rdumlich abgegrenzt
und gem. § 6b Abs. 2 BDSG vor dem Betreten der Gberwachten Flache entsprechende Hinweise

nebst Angabe der verantwortlichen Stelle angebracht sind.

423
Verhaltenssteuerung durch Attrappen von Videokameras

Anléasslich einer Beschwerde stellte ich fest, dass einige Verkehrsunternehmen in Hessen mit
Fahrzeugen im offentlichen Verkehr unterwegs sind, in denen Kamera-Attrappen installiert sind.
Die Beschwerde richtete sich dagegen, dass ein Hinweis auf die Mallnahme fehlte. Dem wurde

abgeholfen.

Ein Kunde eines hessischen Verkehrsunternehmens machte mich darauf aufmerksam, dass einige
Fahrzeuge dieses Unternehmens mit Videokameras ausgeristet sind, auf die aber nur in manchen
Fallen durch ein Hinweisschild aufmerksam gemacht wird. In anderen Fallen fehlte das Hinweis-
schild. Meine Prifung hat ergeben, dass es sich in den Fallen, in denen der Hinweis fehlte, um

Attrappen handelte.

Das Problematische dabei ist, dass in diesen Fahrzeugen genaugenommen keine Datenverarbei-
tung stattfindet, da die Attrappen nur den Anschein einer Videoiliberwachung erregen, die tatsach-
lich nicht stattfindet.

Diese Attrappen sind wie echte Kameras zu behandeln. Dies ergibt sich aus Folgendem:

1. Strukturell ist die Verwendung von Attrappen mit einer polizeilichen Anscheinsgefahr ver-
gleichbar. Nach der im Polizeirecht von Rechtsprechung und Schrifttum Uberwiegend vertrete-
nen Meinung ist eine Anscheinsgefahr eine echte Gefahr. Entsprechend liegt in der ,Beobach-
tung“ durch eine nicht als solche erkennbare Attrappe ein Eingriff in die informationelle Selbst-
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bestimmung. Die Passagiere verlassen sich auf den von dem Verkehrsunternehmen gesetz-

ten Schein und gehen davon aus, dass ihre personenbezogenen Daten verarbeitet werden.

2. Weiter ist von Bedeutung, dass der Beobachtungseffekt fur den unwissenden Betroffenen der
Gleiche ist wie bei der echten Kamera. Auch eine Attrappe veranlasst eine Verhaltensande-
rung, bewirkt den aufderen Druck zur Selbstkontrolle und greift damit in das Recht auf informa-

tionelle Selbstbestimmung ein.

3. Ein Verzicht auf die Beschilderung der ,Videouberwachung® fihrte zu weiteren Beschwerden.
Wegen der gesetzlichen Hinweispflicht nach § 6b Abs. 2 BDSG musste ich den Beschwerde-
fuhrern offenbaren, dass es sich bei den installierten Kameras um Attrappen handelt und des-
wegen gar keine Datenverarbeitung stattfindet. Dieser Umstand, kein Schild = keine Daten-
verarbeitung, wirde sich herumsprechen und die beabsichtigte, abschreckende Wirkung zu-
nichte machen. Anlasslich dieser absehbaren Entwicklung wirde sich dann die Frage nach

der Tauglichkeit der Attrappen zur Gefahrenabwehr stellen.

Aus diesen Griinden halte ich es flr erforderlich, dass auch bei der Installation von Attrappen
samtliche Voraussetzungen des § 6b BDSG fiir die Beobachtung o6ffentlich zuganglicher Raume

mit optisch-elektronischen Einrichtungen erflllt sein missen.

§ 6b Abs. 1 und 2 BDSG

(1) Die Beobachtung o6ffentlich zuganglicher Raume mit optisch-elektronischen Einrichtungen (Vi-
deouberwachung) ist nur zulassig, soweit sie

1. zur Aufgabenerflllung 6ffentlicher Stellen,

2. zur Wahrnehmung des Hausrechts oder

3. zur Wahrnehmung berechtigter Interessen flr konkret festgelegte Zwecke

erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwiirdige Interessen der Betroffenen

Uberwiegen.

(2) Der Umstand der Beobachtung und die verantwortliche Stelle sind durch geeignete Mal3nah-

men erkennbar zu machen.
Auch der Landesgesetzgeber von Rheinland-Pfalz teilt diese Wertung und hat zur Klarstellung in

§ 34 Abs. 6 LDSG Rheinland-Pfalz eine Sonderregelung fur die Gleichbehandlung von Attrappen

getroffen.
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Zu den Voraussetzungen, die nach § 6b BDSG erfillt sein missen, zahlt auch die Kenntlichma-
chung. Fir diese mussen bei Attrappen dieselben Anforderungen, wie beim Einsatz funktionstlch-
tiger Kameras erflllt werden. Zur Vermeidung einer zusatzlichen Fiktion wurde vorgeschlagen, als
Hinweisschild statt des Schildes ,,Achtung Videolberwachung“ das Piktogramm einer Kamera zu

wahlen und die verantwortliche Stelle zu bezeichnen.

Die Fahrzeuge wurden nachgeristet und die Beachtung meiner Rechtsauffassung flir die Zukunft

zugesagt. Dem Beschwerdeflihrer wurde mitgeteilt, dass die Beschilderung nachgeholt wurde.

4.3 Kreditinstitute und Auskunfteien

4.3.1

Aufzeichnung von Telefonanrufen bei Kreditinstituten

Mich erreichten einige Beschwerden liber die Aufzeichnung von Telefonanrufen durch Kreditinsti-

tute. In keinem Fall lag ein Versto3 gegen datenschutzrechtliche Bestimmungen vor.

Erforderlich fur die Zulassigkeit der Aufzeichnung von Telefonaten ist mindestens die Information
des Anrufers Uber die Aufzeichnung, dessen Zustimmung zur Aufzeichnung sowie eine zumutbare

alternative Moglichkeit zur Kontaktaufnahme, wenn eine Aufzeichnung nicht gewollt ist.

Unterbleibt die Information Uber die Aufzeichnung, kommt regelmafig die Strafbarkeit der Auf-
zeichnung nach § 201 StGB in Betracht. In allen Fallen in meinem Zustandigkeitsbereich erfolgte

eine Ansage mit einem Hinweis auf die nachfolgende Aufzeichnung des Telefonates.

In einem Fall wurde dem Anrufer in einer vor dem Telefonat abgespielten Ansage mit dem Hinweis
auf die Aufzeichnung die Moglichkeit eingerdumt, der Aufzeichnung zu Beginn des Gespraches
gegenuber dem Mitarbeiter des angerufenen Kreditinstitutes zu widersprechen. Erfolgte kein Wi-

derspruch, wurde daraus auf eine Zustimmung zur Aufzeichnung geschlossen.

Ein solches Vorgehen ist datenschutzrechtlich zuldssig. Durch die Fortfihrung des Gespraches in
Kenntnis der Aufzeichnung und der bestehenden Widerspruchsmoglichkeit wird die Zustimmung
durch schlissiges Handeln (konkludent) erteilt. Im Widerspruchsfall ware die Aufzeichnung abge-
brochen worden. Daruber hinaus handelte es sich bei dem betroffenen Kreditinstitut um eine Filial-
bank. Es bestanden daher auch andere zumutbare Moéglichkeiten zur Kommunikation, z.B. durch

das persoénliche Aufsuchen der Filiale.
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In einem anderen Fall war die Zustimmung zur Aufzeichnung von Telefonaten durch die Vereinba-
rung des Telefonbankings erteilt worden. Durch eine von dem betroffenen Kreditinstitut irrtimlich
versendete und nicht zutreffende Information Uber die Aufzeichnung von Telefonaten nahm der
Beschwerdeflihrer an, dass auch Uber die Vereinbarung hinaus Anrufe aufgezeichnet wirden.

Dies war tatsachlich aber nicht der Fall.

Darlber hinaus war in einem Fall zu prifen, wie lange derartige Aufzeichnungen gespeichert wer-

den dirfen.

Hierbei konnte ich gemeinsam mit der Bundesanstalt fur Finanzdienstleistungsaufsicht klaren,
dass die langen bank- und handelsrechtlichen Aufbewahrungsfristen fur aufgezeichnete Telefonate
keine Anwendung finden. Vielmehr sind telefonisch zustande gekommene Geschéafte grundsatzlich
schriftlich oder in gleichwertiger Form zu bestatigen. In der Folge sind dann die Unterlagen aufzu-
bewahren, welche ein aus dem Telefonat resultierendes Geschaft bestatigen oder dokumentieren,

nicht aber die Aufzeichnung des Telefonates selbst.

Die Aufzeichnung des Telefonates kann jedoch fiir drei Monate, gerechnet ab der widerspruchs-
freien Durchflihrung, Bestatigung oder Dokumentation des getatigten Geschaftes, aufbewahrt wer-
den. Kommt es in der Folge zu Meinungsverschiedenheiten tber den Inhalt des gefiihrten Telefo-
nates, darf die Aufzeichnung bis drei Monate nach endgultiger Klarung der Meinungsverschieden-
heiten aufbewahrt werden. Eine langere Aufbewahrung ist datenschutzrechtlich nicht zu rechtferti-

gen.

4.3.2

Scoring von Handelsauskunfteien

Auch im aktuellen Berichtszeitraum erhielt ich wieder zahlreiche Beschwerden und Anfragen liber
das Scoring von Handelsauskunfteien. Mit Ausnahme eines Falles von unzuldssiger Nutzung von

Anschriftendaten war das betreffende Scoring nicht zu beméngelin.

Viele Handelsauskunfteien errechnen unter Verwendung von mathematisch-statistischen Verfah-
ren aus den von ihnen gespeicherten oder aus einer Anfrage entnommenen Daten fUr eine ange-
fragte Person einen Scoringwert. Dieser driickt in der Regel die Wahrscheinlichkeit aus, mit der die
Rickzahlung eines gewahrten Kredites zu erwarten ist. Als Kredit in diesem Sinne sind auch Vor-

leistungen, wie z.B. eine Lieferung oder Dienstleistung auf Rechnung, zu verstehen.

Das Scoring ist seit 2010 in § 28b BDSG gesetzlich geregelt.
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In der Mehrzahl der Beschwerden wurde bemangelt, dass ein konkretes Scoring den tatsachlichen

Wahrscheinlichkeiten nicht entspricht. Hierbei wurde die Richtigkeit des aus den vorhandenen
Daten errechneten Wahrscheinlichkeitswertes bestritten. Aulierdem wurde bemangelt, dass indivi-
duelle Daten (z.B. Einkommens- und Vermdgensverhaltnisse) nicht berticksichtigt worden seien,

die eine bessere Wahrscheinlichkeit begrinden wirden.

In allen Fallen habe ich gepruft, ob das beanstandete Scoring den vorstehenden gesetzlichen An-
forderungen entsprach. In nahezu allen Fallen war dies gegeben. Allerdings sind meine Mdglich-
keiten in diesen Fallen darauf beschrankt, die Einhaltung der vorstehenden Regelung zu prifen.

Wird ein wissenschaftlich anerkanntes mathematisch-statistisches Verfahren verwendet und sind
die verwendeten Daten flr die Berechnung des Wahrscheinlichkeitswertes erheblich, sind die An-
forderungen an § 28b Nr. 1 BDSG erfillt. Dabei ist es unerheblich, ob der absolut errechnete
Wahrscheinlichkeitswert die tatsachlichen Verhalntnisse des konkreten Betroffenen richtig abbildet
oder nicht. Die Errechnung des Wahrscheinlichkeitswertes kann auch nicht nach objektiven Krite-

rien Uberprift werden, weil es daflir weder ,richtige“ Referenzwerte noch objektive Verfahren zur
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Uberpriifung der Werte gibt. Deshalb kann auch ich weder die inhaltliche Richtigkeit der errechne-

ten Werte prufen noch Qualitatskriterien dafir aufstellen.

In allen Einzelféllen hat sich jedoch gezeigt, dass sich die errechneten Werte stichhaltig und nach-

vollziehbar begriinden lieRen, auch wenn dies auf den ersten Blick zweifelhaft war.

Auch die anderen Anforderungen von § 28b BDSG waren in der Regel erfilllt.

Die Forderung einzelner Beschwerdefihrer, weitere persénliche Daten bei der Berechnung zu nut-
zen, um die Treffsicherheit des Scorings zu verbessern, sehe ich kritisch. Solche Daten, wie z.B.
Daten zur konkreten Einkommens- oder Vermdgenssituation, stehen in der Regel nicht zur Verfa-
gung. Es ist auch datenschutzrechtlich nicht sinnvoll, die zusatzliche Sammlung dieser Daten
durch Handelsauskunfteien zuzulassen, wenn dies nicht bereits durch andere Erlaubnistatbe-
stande zugelassen ist. Darliber hinaus steht es den Kunden von Handelsauskunfteien frei, solche
Daten von den jeweils Betroffenen mit deren Zustimmung zu erheben und zu nutzen. Dies wird
z.B. bei Kreditvergaben durch Kreditinstitute praktiziert. Es sollte aber auf solche Falle beschrankt
bleiben, in denen ein hohes wirtschaftliches Risiko in l&ngerfristigen Vertragsbeziehungen abzusi-

chern ist.

Begruflen wirde ich aul3erdem eine grofRere Transparenz der Qualitat von errechneten Wahr-
scheinlichkeitswerten. Dies kdnnte bspw. durch die Angabe der Anzahl von in dem Scoring ver-
wendeter Einzeldaten, der GrolRe einer Vergleichsgruppe, dem Verhaltnis zwischen personenbe-
zogenen Daten zu Adressdaten, der Gewichtung von einzelnen Daten oder Datengruppen und

durch die Angabe der Berechnungsgrundlagen erfolgen.

In einem betrachteten Fall jedoch wurde durch die betroffene Handelsauskunftei ein Scoring unter
Verstol3 gegen § 28b Nr. 3 BDSG durchgefihrt. Bei der Untersuchung der verwendeten Berech-
nungsmethode habe ich festgestellt, dass ein ausschlieRlich auf Adressdaten basierender Wahr-
scheinlichkeitswert berechnet und Ubermittelt wurde. Zwar waren bei der Berechnung des Wahr-
scheinlichkeitswertes eine Vielzahl von Daten und ein anerkanntes mathematisch-statistisches
Verfahren verwendet worden. Diese waren jedoch ausschlie3lich Uber die Adresse mit dem Betrof-
fenen verknipft und lieRen daher nur eine eingeschrankte Beurteilung zu. Weitere Daten, die dem

Betroffenen unmittelbar zugeordnet waren, wurden nicht verwendet.
Ein solch reines Geoscoring verstolt gegen § 28b Nr. 3 BDSG und ist deshalb unzulassig. Es wird

den personlichen Umstanden des jeweils Betroffenen nicht in ausreichendem Umfang gerecht und

darf deshalb isoliert weder berechnet noch tUbermittelt werden.
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Ich konnte die betroffene Handelsauskunftei von der Unzulassigkeit der Berechnungsmethode

Uberzeugen.

4.3.3

Speicherung der erteilten Restschuldbefreiung durch Auskunfteien

Im Berichtsjahr habe ich viele Beschwerden (iber die Speicherung und die Speicherungsdauer von
erteilten Restschuldbefreiungen durch die Schufa Holding AG erhalten. Die Speicherung und die
dabei durch die Schufa Holding AG angewandte Speicherungsdauer entsprechen jedoch der ge-
setzlichen Regelung. Daher lag in keinem Beschwerdefall ein Verstol3 gegen datenschutzrechtli-

che Bestimmungen vor.

Nach der langen Dauer eines Verbraucherinsolvenzverfahrens mit einem sich anschliellenden
Restschuldbefreiungsverfahren halten viele Betroffene die damit verbundenen finanziellen Ein-
schrankungen flr Gberwunden. Sie stellen dann aber haufig fest, dass die Schufa Holding AG die
erteilte Restschuldbefreiung gespeichert hat und dies Dritten auf Anfrage mitteilt. Die Schufa Hol-
ding AG speichert den Beschluss, mit dem die Restschuldbefreiung erteilt wird, flr einen Zeitraum
von drei Jahren. Dabei beginnt die Fristberechnung erst mit dem Jahr, welches auf die Rest-
schuldbefreiung folgt. Daraus ergibt sich eine Speicherungsfrist von drei Jahren, zu dem fast ein
weiteres Jahr hinzukommen kann. Diese Speicherungsfrist erscheint Betroffenen nach dem meist
sieben Jahre laufenden Verfahren bis zur Erteilung der Restschuldbefreiung zu lang und zu ein-

schrankend.

Diese Speicherung entspricht jedoch der gesetzlichen Regelung.

Auskunfteien wie die Schufa Holding AG beziehen die Information Uber die Eréffnung des Insol-
venzverfahrens und die Erteilung der Restschuldbefreiung aus allgemein zuganglichen Quellen
wie der Internetseite www.insolvenzbekanntmachungen.de. Die Entnahme der Informationen Uber
die Veréffentlichung des jeweiligen Gerichtsbeschlusses, deren Speicherung und Ubermittlung an
Dritte im Rahmen der Auskunfteientatigkeit, ist gem. § 29 Abs. 1 Nr. 2 BDSG zulassig.

Bei der Erteilung der Restschuldbefreiung handelt es sich um einen erledigten Sachverhalt. Die
Léschung der betreffenden Daten und damit die Speicherungsdauer richtet sich deshalb nach § 35
Abs. 2 Nr. 4 BDSG. Die Léschungspraxis der Schufa Holding AG folgt exakt der dortigen Fristbe-

rechnung und ist folglich zulassig, auch wenn sie die Betroffenen wirtschaftlich belastet.
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Neben der Speicherdauer wird auch der Fristbeginn haufig als ungerecht empfunden. Die Modali-
taten der Fristberechnung fihren dazu, dass zum Jahresbeginn erlassene Beschliisse beinahe ein
Jahr langer gespeichert werden, als solche, die zum Jahresende erlassen werden. Dennoch ist
auch dies zulassig, weil die Speicherungsdauer in § 35 Abs. 2 Nr. 4 BDSG eindeutig so geregelt
ist. Diese Art der Fristberechnung entspricht auch der im Verjahrungsrecht geregelten Fristberech-
nung. Hier wie dort flhrt sie zwar zu einer Ungleichbehandlung. Diese ist aber dennoch nicht
grundrechtswidrig und muss daher von den Auskunfteien und mir beachtet werden. Fir eine gean-

derte Fristberechnung ware folglich eine gesetzliche Anderung erforderlich.

Eine gesetzliche Anderung, die zu einer taggenauen und fiir alle Falle gleich langen Speicherungs-

frist fuhrt, wirde ich begrufRen.

4.3.4

Vorlage von Ausweiskopien bei Auskunfteien zur Erlangung einer Selbstauskunft

Insbesondere von Auskunfteien werden zur Bearbeitung von Selbstauskiinften an Betroffene nach
§ 34 BDSG immer wieder Kopien des Personalausweises angefordert. Sofern die eindeutige Iden-
tifizierung eines Auskunftsersuchenden die Vorlage einer solchen Kopie erfordert und die Kopie

nur zu diesem Zweck verwendet wird, ist dies nicht zu beméngeln. Wenn die Kopie des Personal-

ausweises zur ldentifizierung aber nicht erforderlich ist, darf diese nicht angefordert werden.

Bereits in meinem 41. Tatigkeitsbericht (Ziff. 2.1.2) hatte ich das Thema Anforderung von Perso-
nalausweiskopien aufgeworfen und die Rahmenbedingungen dargestellt, unter denen eine solche
Anforderung zulassig ist. Auch im Jahr 2013 habe ich immer wieder Beschwerden uber das Ein-
fordern von Personalausweiskopien durch die Schufa Holding AG und andere Auskunfteien erhal-
ten. Fordert ein Betroffener von einer Auskunftei die Zusendung einer Auskunft Uber die von ihm
gespeicherten Daten nach § 34 BDSG an, kommt es haufig vor, dass die Auskunft erst nach Vor-
lage einer solchen Kopie erteilt wird. Die Schufa Holding AG bittet bereits in dem von ihr bereit

gestellten Bestellformular um Zusendung einer Kopie der Ausweispapiere.

Fir Betroffene ist in vielen Fallen nicht erkennbar, warum die Ausweiskopie erforderlich sein soll.
Insbesondere dann, wenn Betroffene bereits friher auf Anfragen ohne Vorlage einer Ausweiskopie
Antworten erhalten haben, einen seltenen Namen fuhren oder in den letzten Jahren nicht umgezo-
gen sind, fihrt dieses Vorgehen zu Beschwerden. Haufig wird dabei von Beschwerdeflhrern auf
die Vorschrift des § 14 des PAuswG verwiesen, nach der das Erstellen einer Kopie des Personal-

ausweises verboten sein soll.
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§ 14 PAuswG ist die zentrale Datenschutznorm zum Personalausweis. Sie reglementiert den Um-
gang mit den Daten des Personalausweises. Die Vorschrift verbietet jedoch weder ausdricklich
die Anfertigung von Kopien des Personalausweises, noch soll sie die Verwendung des Personal-
ausweises zu seinem eigentlichen Zweck, der Identifizierung und Legitimierung, verhindern. Daher
stellt § 20 PAuswG auch ausdricklich klar, dass der Ausweis als Identitatsnachweis und Legitima-

tionspapier verwendet werden kann.

Wird eine Kopie des Ausweises im Rahmen der Auskunftserteilung verwendet, geschieht dies zur
Vermeidung der Erteilung einer Auskunft mit Daten eines Dritten oder gegenuber einer nicht legi-
timierten Person. Die Verwendung des Ausweises erfolgt daher entsprechend seinem eigentlichen

Zweck, der Prufung der Identitat desjenigen, der die Auskunft Gber seine Daten verlangt.

Die Kopie des Ausweises darf jedoch nicht verwendet werden, um daraus automatisiert Daten zu

erheben und zu speichern; dies untersagt § 20 Abs. 2 PAuswG. Darlber hinaus sind die Ausweis-
kopien nur zur einmaligen Identifizierung zu verwenden und unverziglich nach Auskunftserteilung
zu vernichten. Ich habe derzeit keinen Hinweis darauf, dass Auskunfteien nicht entsprechend ver-

fahren.

Soweit die Daten des Ausweises allerdings zur Identifizierung oder Legitimationsprifung nicht er-

forderlich sind, kdnnen diese auf der Ausweiskopie geschwarzt werden. Fur die Prafung der Identi-
tat im Zusammenhang mit der Erteilung von Auskunften nach § 34 BDSG sind Angaben zur Natio-
nalitat, Augenfarbe und GrolRe, die 6-stellige Zugangsnummer oder der maschinenlesbare Bereich

sowie das Passbild nicht erforderlich. Diese Angaben kdnnen deshalb geschwarzt werden.

Auch dann, wenn die Vorlage einer Ausweiskopie zur eindeutigen ldentifizierung nicht erforderlich
ist, darf diese nicht angefordert werden. Die Auskunft nach § 34 BDSG ist in diesen Fallen unver-
zuglich zu erteilen, so dass sich die verzégernde oder die Auskunft behindernde Anforderung einer
Ausweiskopie verbietet. In einzelnen Beschwerdefallen, bei denen ein entsprechender Eindruck
entstanden ist, wurden die betreffenden Auskunfteien auf die Unzulassigkeit ihres Vorgehens hin-
gewiesen. Daraufhin erfolgte in aller Regel eine unverzigliche Auskunftserteilung. Zwangsmalf3-

nahmen waren in keinem Fall erforderlich.

In vielen Fallen konnte dagegen der urspringlich Vorwurf, die Ausweiskopien seien zur ldentifizie-
rung nicht erforderlich, entkraftet werden. Als nachvollziehbare Grunde fur das Vorgehen konnte
die fehlende Angabe des Geburtsdatums, Fehler in den Daten der betroffenen Auskunftei oder

namensgleiche Personen in unmittelbarer geografischer Nahe ermittelt werden.
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4.3.5

Telefonanruf durch Inkassounternehmen bei Nachbarn

Mich erreichte eine Beschwerde Uiber den Telefonanruf eines Inkassounternehmens bei einem
Nachbarn des Schuldners einer vom Inkassounternehmen bearbeiteten Forderung. Der Nachbar
war darum gebeten worden, dem Schuldner eine Riickrufbitte zu (bermitteln. Solche Anrufe sind

datenschutzrechtlich nicht zul&ssig.

Ein Inkassounternehmen hatte beim Nachbarn des Schuldners angerufen. Dieser wurde darum
gebeten, dem Schuldner eine Rickrufbitte zu Gbermitteln. Dabei wurde zwar der Inkassoauftrag
nicht erwahnt. Es wurde jedoch der Name des Auftraggebers — eine Versicherung — und die Ruck-
rufnummer mitgeteilt. Das Inkassounternehmen war der Auffassung, damit keine personenbezo-

genen Daten Ubermittelt zu haben.

Der Anrufer hatte zwar den Namen des Inkassounternehmens und weitere Einzelheiten zu dem
Vorgang nicht mitgeteilt. Dennoch lie3 sich anhand einer Recherche leicht ermitteln, dass die Tele-
fonnummer, unter der um einen Ruckruf gebeten wurde, zu einem Inkassounternehmen gehort.
Unabhangig davon wurde dem Nachbarn bei dem Telefonanruf mitgeteilt, dass zwischen dem Be-
schwerdeflhrer und der Versicherung ein Vertragsverhaltnis besteht, zu dem es offenbar Kila-

rungsbedarf gibt.

Darin liegt die Ubermittlung von personenbezogenen Daten an einen unbeteiligten Dritten, den
Nachbarn. Diese Ubermittlung ist weder fiir die Durchfiihrung des Vertragsverhaltnisses zwischen
der Versicherung und dem Beschwerdefiihrer noch fir die Erlangung eines méglicherweise ge-

schuldeten Betrages durch das beauftragte Inkassounternehmen erforderlich.

Fir die Kontaktaufnahme mit dem Schuldner stehen geniigend andere Moglichkeiten zur Verfi-
gung. Mit ihm kann schriftlich, per Telefon oder personlich Kontakt aufgenommen werden. Bleiben
diese Kontaktaufnahmen erfolglos, besteht die Méglichkeit der Zustellung von Schriftstlicken sowie

die gerichtliche Durchsetzung der Forderung.
AuRerdem stehen einer solchen Ubermittlung die Interessen des Betroffenen entgegen. Uber die-
sen kann sich seinem sozialen Umfeld verbreiten, dass er Forderungen nicht begleichen will oder

begleichen kann, auch wenn es sich dabei nur um Gerlichte handeln sollte.

Dem betroffenen Inkassounternehmen wurde die Rechtslage erldutert. Daraufhin hat es schriftlich

bestatigt, derartige Anrufe kinftig zu unterlassen.
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44 Werbung und Adresshandel

4.41

Ethnomarketing

Eine Auswertung von Namen nach ethnischer und rassischer Herkunft oder Religionszugehdrigkeit
der Betroffenen fiir Werbezwecke ist unzulédssig. Das Verbot darf nicht durch begriffliche Ver-

schleierung umgangen werden.

Unter der Uberschrift ,Ethnomarketing® offerierte ein in der Datenanalyse und im Adresshandel
tatiges Unternehmen personenbezogene Daten zur ethnischen Herkunft von Gber 15 Millionen in
Deutschland lebenden Konsumenten. Interessenten konnten au3erdem ihren vorhandenen Kun-
dendatenbestand im Hinblick auf die wahrscheinliche ethnische Zugehdrigkeit des jeweiligen Kun-
den analysieren lassen. Das Unternehmen warb damit, es kénne sowohl flr jeden Strallenab-
schnitt Deutschlands als auch auf Personenebene Wahrscheinlichkeiten der Zugehdrigkeit zu den
folgenden ,Kulturkreisen“ ausweisen: deutsch — italienisch — tirkisch — griechisch — spanisch —
Balkan — osteuropaisch — nordasiatisch — afrikanisch (sudlich der Sahara) — auldereuropaisch-
islamisch — sud-/ost-/stuidostasiatisch (Indien/Vietnam) — sonstige (Benelux, Frankreich, Gro3bri-
tannien, Nordeuropa, USA, Kanada) — Spataussiedler aus der friiheren Sowjetunion. Die Zuord-
nung einer Person erfolge aufgrund einer Vor- und Nachnamenanalyse und eines Abgleichs mit
amtlichen Informationen zur Anzahl der Auslander. ,Wer ...weil}, wo die unterschiedlichen ethni-
schen Gruppen wohnen, ist klar im Vorteil!“ lautete die Werbebotschaft, und weiter hiel3 es, ,Er-
kenntnisse aus der Analyse kénnen sofort vertrieblich nutzbar gemacht werden, zum Beispiel fr

Postwurfsendungen oder zur Selektion kulturkreisbezogener Zielgruppenadressen...“.

Im Laufe des datenschutzrechtlichen Uberpriifungsverfahrens bestritt das Unternehmen, eine Zu-
ordnung nach ethnischen, rassischen oder religidsen Kriterien vorzunehmen, sondern lediglich
nach ,Kulturkreisen®, die es wechselnd auch als ,Sprachkreise“ oder ,Sprach- und Kulturraume*
bezeichnete. Die Zuordnung aulRereuropaisch-islamischer Kulturkreis wollte das Unternehmen in

»=aulereuropaisch-arabischstdammiger Sprachraum® andern.

Die angebotene Dienstleistung war rechtswidrig. Das Bundesdatenschutzgesetz erlaubt die Erhe-
bung, Verarbeitung und Nutzung bestimmter sensitiver Daten wie Angaben Uber die rassische und
ethnische Herkunft oder religiése Uberzeugungen nur sehr eingeschrankt (§§ 3 Abs. 9, 28 Abs. 6
bis 9 BDSG).

§ 3 Abs. 9 BDSG

2038



Besondere Arten personenbezogener Daten sind Angaben Uber die rassische und ethnische Her-
kunft, politische Meinungen, religiése oder philosophische Uberzeugungen, Gewerkschaftszugehé-

rigkeit, Gesundheit oder Sexualleben.

§ 28 Abs. 6 bis 9 BDSG

(6) Das Erheben, Verarbeiten und Nutzen von besonderen Arten personenbezogener Daten (§ 3

Abs. 9) fir eigene Geschaftszwecke ist zulassig, soweit nicht der Betroffene nach Malkgabe des

§ 4a Abs. 3 eingewilligt hat, wenn

1. dies zum Schutz lebenswichtiger Interessen des Betroffenen oder eines Dritten erforderlich ist,
sofern der Betroffene aus physischen oder rechtlichen Griinden auRerstande ist, seine Einwil-
ligung zu geben,
es sich um Daten handelt, die der Betroffene offenkundig 6ffentlich gemacht hat,
dies zur Geltendmachung, Ausibung oder Verteidigung rechtlicher Anspriche erforderlich ist
und kein Grund zu der Annahme besteht, dass das schutzwirdige Interesse des Betroffenen
an dem Ausschluss der Erhebung, Verarbeitung oder Nutzung tUberwiegt, oder

4. dies zur Durchfiihrung wissenschaftlicher Forschung erforderlich ist, das wissenschaftliche
Interesse an der Durchfiihrung des Forschungsvorhabens das Interesse des Betroffenen an
dem Ausschluss der Erhebung, Verarbeitung und Nutzung erheblich Gberwiegt und der Zweck
der Forschung auf andere Weise nicht oder nur mit unverhaltnismaligem Aufwand erreicht

werden kann.

(7) Das Erheben von besonderen Arten personenbezogener Daten (§ 3 Abs. 9) ist ferner zulassig,
wenn dies zum Zweck der Gesundheitsvorsorge, der medizinischen Diagnostik, der Gesundheits-
versorgung oder Behandlung oder fir die Verwaltung von Gesundheitsdiensten erforderlich ist und
die Verarbeitung dieser Daten durch arztliches Personal oder durch sonstige Personen erfolgt, die
einer entsprechenden Geheimhaltungspflicht unterliegen. Die Verarbeitung und Nutzung von
Daten zu den in Satz 1 genannten Zwecken richtet sich nach den fir die in Satz 1 genannten Per-
sonen geltenden Geheimhaltungspflichten. Werden zu einem in Satz 1 genannten Zweck Daten
Uber die Gesundheit von Personen durch Angehdrige eines anderen als in § 203 Abs. 1 und 3 des
Strafgesetzbuchs genannten Berufes, dessen Ausubung die Feststellung, Heilung oder Linderung
von Krankheiten oder die Herstellung oder den Vertrieb von Hilfsmitteln mit sich bringt, erhoben,
verarbeitet oder genutzt, ist dies nur unter den Voraussetzungen zulassig, unter denen ein Arzt

selbst hierzu befugt ware.

(8) Fur einen anderen Zweck durfen die besonderen Arten personenbezogener Daten (§ 3 Abs. 9)

nur unter den Voraussetzungen des Absatzes 6 Nr. 1 bis 4 oder des Absatzes 7 Satz 1 Ubermittelt
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oder genutzt werden. Eine Ubermittlung oder Nutzung ist auch zuléssig, wenn dies zur Abwehr von
erheblichen Gefahren fir die staatliche und 6ffentliche Sicherheit sowie zur Verfolgung von Strafta-

ten von erheblicher Bedeutung erforderlich ist.

(9) Organisationen, die politisch, philosophisch, religiés oder gewerkschaftlich ausgerichtet sind
und keinen Erwerbszweck verfolgen, diirfen besondere Arten personenbezogener Daten (§ 3

Abs. 9) erheben, verarbeiten oder nutzen, soweit dies fiir die Tatigkeit der Organisation erforderlich
ist. Dies gilt nur fir personenbezogene Daten ihrer Mitglieder oder von Personen, die im Zusam-
menhang mit deren Tatigkeitszweck regelmaRig Kontakte mit ihr unterhalten. Die Ubermittlung
dieser personenbezogenen Daten an Personen oder Stellen aul3erhalb der Organisation ist nur
unter den Voraussetzungen des § 4a Abs. 3 zulassig. Absatz 2 Nummer 2 Buchstabe b gilt ent-
sprechend.

Das Regierungsprasidium Darmstadt hatte als Aufsichtsbehoérde fur den Datenschutz im nicht-
offentlichen Bereich vor einigen Jahren zugestanden, dass bei einer Auswertung von Namen nach
Sprachzugehdrigkeit fur Werbezwecke der Schutzbereich des § 3 Abs. 9 nicht beruhrt sei, solange
die ausgewahlten Personen nicht eindeutig einer Ethnie zugeordnet werden konnen. In der Regel
ist mit einer Sprachzuordnung keine Zuordnung zur ethnischen Herkunft verknupft. Der Begriff
.ethnische Herkunft ist im ethnologischen Sprachgebrauch durch mehrere Merkmale definiert:
Bestimmend sind Religion, Sprache, Abstammung, Herkunft aus oder Ansassigkeit in einer be-
stimmten geografischen Region, Teilhabe am sozialen Zusammenhang der ethnischen Gruppe,
Selbstdefinition als Mitglied der ethnischen Gruppe, Praktizieren der gemeinsam geteilten Kultur
der ethnischen Gruppe oder Wissen um diese Kultur. Da die Sprache bei der Bestimmung der eth-
nischen Herkunft nur ein Element ist, Iasst sich aus ihr allein nicht auf die ethnische Herkunft der

Person schliel3en.

Das Angebot beschrankte sich jedoch — entgegen der Meinung des Unternehmens — nicht auf eine
Zuordnung zu einem Sprachraum. Es gibt weder einen osteuropaisch-nordasiatischen, afrikani-
schen (sudlich der Sahara) noch einen siid-/ost-/slidostasiatischen Sprachraum. Ein osteuropa-
isch-nordasiatischer Raum wurde von Polnisch im Westen bis Jakutisch im Nordosten reichen.
Allein in Russland gibt es schatzungsweise 100 Sprachfamilien. Wenn man sich nicht auf die bei-
den Sprachraume frankophon und anglophon beschrankt, gibt es in Afrika (stdlich der Sahara)

ca. 2000 Sprachen. Wenig einleuchtend ist auch die Kategorisierung slid-/ost-/slidasiatischer
Sprachraum mit Sprachen wie z.B. Hindi, Taglog, Koreanisch, Thai, Vietnamesisch, Japanisch

oder Chinesisch.

Die als Sprach- oder Kulturkreiszuordnung bezeichnete Kategorisierung vermittelte vielmehr den

Eindruck einer verdeckten Klassifizierung nach ethnischen und rassischen Kriterien: Slawen, Eu-
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rasier, Mongolenvdlker, Asiaten, Schwarzafrikaner. Bezeichnenderweise schlug das Unternehmen
daher auch die Kategorie arabischstammiger (Araber) Sprachraum vor. Dass es sich bei ,isla-
misch® um eine Zuordnung zu einer Religion handelte, war offensichtlich. Das Unternehmen ver-
arbeitete mithin sensitive Daten gem. § 3 Abs. 9 BDSG.

Der Gesetzgeber hat die Verarbeitung der in § 3 Abs. 9 aufgezahlten Datenarten an besonders
restriktive Anforderungen geknipft. Diese Beschrankungen dirfen nicht dadurch umgangen wer-
den, dass die Datenarten in andere Datenarten umdefiniert werden, um so dem Anwendungsbe-
reich des § 3 Abs. 9 zu entgehen. Das geschieht, wenn Ethnie und Rasse definitorisch im Begriff
Kulturraum, der sich wiederum durch beliebige rdumliche Beschrankung oder Erweiterung auf eine
Ethnie oder Rasse reduzieren lasst, versteckt werden. Ein Kulturkreis (Kulturraum) kann, muss
aber keineswegs weitraumig sein. Der Begriff kann einen globalen (westlicher oder 6stlicher Kul-
turkreis), aber auch seinen sehr regionalen Bezug haben (hessischer Kulturraum). Die Bezeich-
nung Ethnomarketing, mit dem das Unternehmen warb, war durchaus eine adaquate Beschrei-
bung der mit dem Produkt verbundenen Intention, namlich Werbung, die auf eine nach ethnischen

und/oder rassischen Merkmalen definierte Gruppe ausgerichtet ist, zu ermdglichen.

Die Zuordnung erfolgte ohne Wissen und Einwilligung der Betroffenen. Da die Anforderungen des
§ 28 Abs. 6 bis 9 BDSG nicht erflillt waren, war sie rechtswidrig. Das Unternehmen hat die Wer-

bung fir das Produkt aus seiner Webseite entfernt.

4.4.2

Nutzungsbasierte Internetwerbung/Tracking

Anbieter von Internetwerbung diirfen mit Hilfe von Tracking-Tools (z.B. Cookies) pseudonyme Nut-
zungsprofile erstellen, mittels derer Werbung gezielt an bestimmte Personen ausgeliefert werden
kann. Die Anbieter miissen die betroffenen Nutzer jedoch dartiber aufkldren und ihnen eine effekti-

ve Méglichkeit bieten, der Profilbildung entgehen zu kénnen.

Bei den Werbetreibenden erfreut sich nutzungsbasierte Onlinewerbung enormer Beliebtheit. Im
Gegensatz zu herkdmmlicher Werbung, die breit gestreut an alle Nutzer eines Mediums verteilt
wird, spricht nutzungsbasierte Werbung direkt die Zielgruppe des jeweils beworbenen Produkts an.
Voraussetzung daflr ist jedoch, dass in erheblichem Umfang Daten Gber die Internetnutzer ge-

sammelt werden.
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In diesem Zusammenhang erreichte mich eine Beschwerde Uber einen Anbieter von Internetwer-
bung. Dieser soll unter Umgehung bestimmter Einstellungen im Browser des Beschwerdeflihrers

Daten Uber diesen gesammelt und ihm daraufhin nutzungsbasierte Werbung angezeigt haben.

Internetwerbung wird i.d.R. durch eigenstandige Dienstleister angeboten, die als Mittler zwischen
den Website-Betreibern und den Werbetreibenden auftreten. Sie betreiben eigene Werbenetzwerke,
mittels derer sie auf einer Vielzahl von Webseiten Werbebanner ihrer Kunden schalten kénnen. Um
dabei nutzungsbasierte Werbung ausliefern zu kénnen, missen die Werbeanbieter aus der Masse
der Internetnutzer einzelne Personen individualisieren und sie anhand ihres Nutzungsverhaltens in
bestimmte Zielgruppen einordnen. Dazu markieren sie mit Hilfe bestimmter technischer Malinahmen
(z.B. durch Setzen von Cookies) die Rechner der Besucher von Websites, die mit dem jeweiligen
Werbenetzwerk zusammenarbeiten. Anhand dieser eindeutigen und individuellen Markierung ist ein
Rechner (und damit mittelbar die Person, die diesen regelmafig nutzt) fir den Werbeanbieter identi-
fizierbar und wiedererkennbar (sog. Tracking). Hat der Anbieter einen Rechner einmal auf diese
Weise ,gebrandmarkt®, kann er stets registrieren, wenn mit diesem Rechner eine Website aufgerufen
wird, die mit seinem Werbenetzwerk zusammenarbeitet. Auf diese Weise entsteht bei einem ent-
sprechend weitreichenden Werbenetzwerk ein recht detailliertes Bild der Vorlieben und Interessen
eines Nutzers anhand der von ihm besuchten Websites. Mit den Daten dieses Profils kann der Wer-

beanbieter dem Nutzer dann die entsprechende Werbung anzeigen, die seinen Vorlieben entspricht.

In dem mir vorgelegten Fall handelte es sich bei der Werbung um sog. Retargeting. Bei dieser
Werbeform werden dem Nutzer Waren aus einem Onlineshop angepriesen, die er sich dort zwar
bereits angesehen hat, diese aber letztlich doch nicht gekauft hatte. Diese Werbeform verspricht
eine besonders hohe Wahrscheinlichkeit, dass ein Kunde, der sich fur ein bestimmtes Produkt

bereits interessiert hat, doch noch dazu zu bewegt wird, dieses auch zu kaufen.

Nach § 15 Abs. 3 TMG ist das Erstellen von Nutzungsprofilen mittels Tracking zu Werbezwecken
unter bestimmten Bedingungen zuldssig. Es muss insbesondere pseudonym stattfinden, der An-
bieter darf das Profil also nicht so anlegen, dass es einer bekannten oder bestimmbaren Person
direkt zuordenbar ist. Zudem muss der Nutzer z.B. in Form eines Datenschutzhinweises darauf
hingewiesen werden, dass Tracking-Tools zu Werbezwecken eingesetzt werden. Auch muss der
Anbieter dem Nutzer die Mdglichkeit bieten, dem Tracking wirksam zu widersprechen und sich

diesem entziehen zu kdnnen.

§ 15 Abs. 3 TMG

Der Diensteanbieter darf fir Zwecke der Werbung, der Marktforschung oder zur bedarfsgerechten

Gestaltung der Telemedien Nutzungsprofile bei Verwendung von Pseudonymen erstellen, sofern
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der Nutzer dem nicht widerspricht. Der Diensteanbieter hat den Nutzer auf sein Widerspruchsrecht
im Rahmen der Unterrichtung nach § 13 Abs. 1 hinzuweisen. Diese Nutzungsprofile dirfen nicht

mit Daten Uber den Trager des Pseudonyms zusammengefihrt werden.

Durch entsprechende Einstellungen im Browser kann jeder Internetnutzer das Setzen von Drittan-
bieter-Cookies, also auch solche von Werbeanbietern, unterbinden. Diese Option bietet allerdings
keinen sicheren Schutz vor Tracking, da es neben herkdbmmlichen Cookies auch andere Tracking-

Methoden gibt, die nicht durch Einstellungen im Browser verhindert werden kénnen.

Auch der Beschwerdeflihrer machte geltend, dass er das Setzen von Drittanbieter-Cookies angeb-
lich durch die entsprechende Browser-Einstellung unterbunden habe. Dennoch sei ihm auf der
Website einer Zeitung personalisierte Werbung fir ein bestimmtes Produkt angezeigt worden, das

er zuvor in dem beworbenen Webshop betrachtet hatte.

Bei einer umfassenden Uberpriifung des betreffenden Werbeanbieters und seiner fiir das Tracking
genutzten Methoden konnte der Verdacht des Beschwerdeflhrers nicht bestatigt werden. Der An-
bieter betreibt das Tracking in zulassiger Weise mittels Cookies und halt die gesetzlichen Vorga-
ben diesbezlglich ein. Insbesondere informiert er die Nutzer gut verstandlich tber die Funktion
und die Hintergriinde von nutzungsbasierter Werbung und Tracking und gibt ihnen — sogar auf
mehreren Wegen — die Moglichkeit, das Tracking zu verhindern. Es konnte auch nicht festgestellt
werden, dass der Anbieter die Einstellungen im Browser umgeht, um gegen den ausdrucklichen

Willen des Nutzers Cookies setzen zu konnen.

Auch die weitere Entwicklung des Themas dirfte spannend bleiben. Aufgrund einer bereits in Kraft
getretenen europaischen Richtlinie (Art. 5 Abs. 3 der Richtlinie 2002/58/EG i.d.F. der Richtlinie
2009/136/EG) dirfen Cookies nur noch verwendet werden, wenn die Betroffenen vorher dariber
informiert wurden und dem ausdriicklich zugestimmt haben. Uber die Umsetzung dieser Anforde-

rung in der Praxis besteht allerdings noch Uneinigkeit.

4.5 Versicherungen

4.5.1

Bestandsiibertragungen bei selbststandigen Versicherungsvermittlern

Werden Versicherungsvertrdge durch die Versicherung auf einen neuen selbststéndigen Versiche-

rungsvertreter lbertragen (Bestandslbertragung), ist hierfiir die Einwilligung des jeweiligen Versi-
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cherten erforderlich. Dies gilt auch dann, wenn dem neuen Versicherungsvermittler die Daten be-

reits vor der Ubermittlung bekannt gewesen sind.

4511

Der Anlass

Ein Versicherungskonzern hat mich um datenschutzrechtliche Beratung betreffend folgenden

Sachverhalt gebeten:

Die Versicherungsunternehmen des Konzerns wurden mit selbstandigen Versicherungsvermittlern
zusammen arbeiten, die sich vermehrt mit der Bitte um Bestandsibertragungen bzgl. der durch sie

vermittelten Versicherungsvertrage an die Versicherungsunternehmen wenden wurden.

Im konkreten Fall sei es so, dass eine GmbH & Co KG, eines ihrer Versicherungsvermittlungs-
unternehmen, darum bitte, dass ihr Versicherungsvertragsbestand von der Versicherung auf einen
Einzelunternehmer Ubertragen werde. Der Einzelunternehmer sei der Gesellschafter der Komple-
mentar-GmbH der Kommanditgesellschaft gewesen. Fir die Versicherung stelle sich die Frage, ob
es in einer solchen Konstellation um eine Datenubermittlung an Dritte gehe, wenn also die Versi-
cherung den Vertragsbestand an den Einzelunternehmer weiterleite, und ob in diesem Fall von

den betroffenen Versicherungsnehmern eine Einwilligung eingeholt werden musse.

Im Ubrigen sei generell zweifelhaft, so der Versicherungskonzern, ob Angestellte, Gesellschafter
oder Geschaftsflihrer/Vorstande eines Unternehmens oder einer juristischen Person, auf die der
Bestand zuklinftig Gbertragen werden solle, Dritte im Sinne des BDSG seien, wenn diese bereits

Einblick in die personenbezogenen Daten der Versicherungsnehmer gehabt hatten.

4.51.2
Rechtliche Bewertung

Bei der Frage, ob eine Ubermittlung von personenbezogenen Daten vorliegt, ist fiir das Daten-
schutzrecht nicht von Belang, ob und inwieweit dem Empfanger die personenbezogenen Daten

bereits bekannt sind.

Empfanger ist jede Person oder Stelle, die Daten erhalt (§ 3 Abs. 8 S. 1 BDSG).
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Ubermitteln ist das Bekanntgeben gespeicherter oder durch Datenverarbeitung gewonnener Daten
an einen Dritten in der Weise, dass die Daten an den Dritten weitergeben werden (§ 3 Abs. 4
Nr. 3a BDSG).

Dritter ist jede verantwortliche Stelle, d.h. jede Person oder Stelle, die personenbezogene Daten

fur sich selbst erhebt, verarbeitet oder nutzt oder dies durch andere im Auftrag vornehmen Iasst.

Werden, um auf den anfragenden Versicherungskonzern zuriickzukommen, Versicherungsvertra-
ge eines selbstandigen Versicherungsvermittlers auf einen neuen Versicherungsvermittler Gbertra-
gen und damit verbunden personenbezogene Daten der Versicherungsnehmer weitergegeben,
liegt darin, ohne dass irgendwelche Vorkenntnisse des neuen Versicherungsvermittlers eine Rolle

spielen, eine datenschutzrechtliche Ubermittlung.

Eine Datenlbermittlung bedarf, soll sie zulassig sein, einer datenschutzrechtlichen Rechtfertigung.
Denn Erhebung, Verarbeitung und Nutzung personenbezogener Daten sind nur zulassig, soweit
das BDSG oder eine andere Rechtsvorschrift dies erlaubt oder anordnet oder der Betroffene ein-
gewilligt hat (§ 4 Abs. 1 BDSG).

Finden Bestandstibertragungen zwischen Versicherungsunternehmen statt, sind hierfir nicht die
Einwilligungen der versicherten Personen erforderlich; die Zulassigkeit derartiger Bestandsiber-
tragungen ist in § 14 Versicherungsaufsichtsgesetz (VAG) speziell und ausfuhrlich geregelt (néher
hierzu etwa OLG KadlIn, Urteil vom 20. Januar 2012, Recht und Schaden 2013/364).

§ 14 Abs. 5 VAG

Die Rechte und Pflichten des Ubertragenden Versicherungsunternehmens aus den Versicherungs-
vertragen gehen mit der Bestandsubertragung auch im Verhaltnis zu den Versicherungsnehmern

auf das Ubernehmende Versicherungsunternehmen tber.

Im vorliegenden, vom anfragenden Versicherungskonzern beschriebenen Kontext ist eine gesetzli-
che Rechtsgrundlage, die die Ubermittlung von personenbezogenen Versichertendaten gestatten

wurde, jedoch nicht ersichtlich.

Von daher bleibt im Hinblick auf selbstandige Versicherungsvermittler nur der Weg, Einwilligungen
der Versicherten einzuholen (§ 4a BDSG).

Zulassig und sinnvoll ist, wenn Versicherungsvermittler schon beim Vertragsschluss vom Versiche-

rungsnehmer fiir zuklnftige Bestandslbertragungen generell die Einwilligung einholen und fir den
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konkreten Fall einer zuklnftigen Bestandsubertragung ein Informations- und Widerspruchsrecht
des Betroffenen einrdumen (naher hierzu Rausch/Fleck/Becker, Der unabhangige Versicherungs-
makler, S. 122 ff., 282 f.).

Diese skizzierte Rechtslage habe ich dem Versicherungskonzern mitgeteilt.

4.5.2
Anforderung von arztlichen Unterlagen durch Versicherungen und Einsichtsrecht
des Versicherungsnehmers

Versicherungen sind befugt, arztliche Unterlagen von bei ihnen versicherten Personen anzufor-
dern, wenn dies zur Beurteilung der Leistungspflicht der Versicherung erforderlich ist. In &arztliche
Unterlagen, die den Versicherungen vorliegen, hat der Betroffene nunmehr selbst ein Einsichts-

recht.

4521

Die gangige Versicherungspraxis

Mehrfach hatte ich Anfragen, die die Ubliche Praxis von Versicherungen betreffen, arztliche Unter-

lagen zwecks Prifung ihrer Leistungspflicht anzufordern.

Bspw. verlangte eine Krankenversicherung von ihrem Versicherten vor Erstattung der Arztrech-
nung den arztlichen Befundbericht sowie Rdontgen- und MRT-Bilder. In einem anderen Fall ver-
knlpfte die Krankenversicherung die Begleichung einer Arztrechnung mit der Aushandigung der
kompletten Patientenakte. Eine Reiserlcktrittsversicherung verlangte eine Komplettkopie samtli-
cher arztlicher Unterlagen eines Facharztes fir Neurologie und Psychiatrie betreffend seiner Pa-
tientin, der er wegen einer schweren depressiven Verstimmung absolute Reiseunfahigkeit be-

scheinigt hatte.

4.5.2.2
Versicherungsvertragsgesetzliche Rahmenbedingungen

Die datenschutzrechtliche Bewertung wird im vorliegenden Kontext in erster Linie durch versiche-

rungsvertragsgesetzliche Regelungen gepragt.
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So bestimmt § 14 Versicherungsvertragsgesetz (VVG) ganz generell, dass Geldleistungen der

Versicherung erst dann fallig werden, wenn deren Leistungspflicht hinreichend geklart ist.

Dieser Regelung korrespondiert § 31 VVG, der die Auskunftspflicht des Versicherungsnehmers
festlegt.

Speziell was die Erhebung von Gesundheitsdaten bei Dritten betrifft, hat der Gesetzgeber in das

neue Versicherungsvertragsgesetz 2008 eine Vorschrift erstmalig aufgenommen: § 213 VVG.
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(4) Die betroffene Person ist auf diese Rechte hinzuweisen, auf das Widerspruchsrecht nach
Abs. 2 bei der Unterrichtung.

Das Bundesverfassungsgericht hat sich in einer jungeren Entscheidung mit dem Thema Schwei-
gepflichtentbindungserklarung in der Versicherungswirtschaft befasst (Beschluss vom 17. Juli
2013, 1 BvR 3167/08 , Beck RS 2013, 54218). Das Gericht weist darauf hin, dass es auch schon
vor Inkrafttreten des § 213 VVG, also in der Zeit vor 2008, nicht zuldssig gewesen sei, Schweige-
pflichtentbindungserklarungen zu verlangen, die die betroffenen Stellen ,umfassend” zur Aus-
kunftserteilung ermachtigen sollen. Das Versicherungsunternehmen musse einerseits den Eintritt
des Versicherungsfalls priifen kénnen, andererseits miisse aber die Ubermittiung von personlichen

Daten auf das hierfur Erforderliche begrenzt bleiben.

Vor diesem rechtlichen Hintergrund stellt sich im Hinblick auf die Versicherungspraxis die Frage,
welche Erhebung von Gesundheitsdaten fur die Beurteilung der Leistungspflicht des Versicherers

— jeweils im konkreten Fall — erforderlich ist.

45.2.3

Notwendigkeit der Erhebung von Gesundheitsdaten durch den Versicherer

Mit dem Thema der erforderlichen Erhebung von Gesundheitsdaten hat sich in jlingerer Zeit das
OLG Minchen naher befasst (Urteil vom 6. September 2012, Az. 14 U 4805/11, DuD 2012,

908 ff.). Das Gericht legt einfuhrend dar, dass die Zulassigkeit der Einsichtnahme des Versicherers
in die Patientenakte nur mit Blick auf den konkreten Fall zu beurteilen sei, also weder die Zulassig-
keit noch die Unzulassigkeit einer solchen Einsichtnahme generalisierend festgestellt werden kon-

ne.

Anschlieend fuhrt das Gericht zutreffend aus, dass soweit im Einzelfall das berechtigte Informa-
tionsbedurfnis des Versicherers durch blof3e Auskinfte des Versicherungsnehmers und seiner
Arzte im Rahmen der Schweigepflichtentbindung nicht befriedigt werden kénne, der Versicherung,
die auch die Interessen der Versichertengemeinschaft wahrzunehmen habe, nur der Weg der Ab-
lehnung der Leistung bleibe. Gegebenenfalls habe das die Folge, dass der Versicherungsnehmer
im zeit- und kostenaufwendigen Gerichtsprozess den Versicherungsfall und die Notwendigkeit je-
der einzelnen Leistung nachzuweisen habe. Damit sei aber weder den Interessen des Versiche-
rungsnehmers noch des Versicherers gedient. Deshalb, so das OLG Minchen zutreffend, sei im
Rahmen der Notwendigkeit und Zumutbarkeit nach Sinn und Zweck der §§ 31, 213 VVG auch ein

Anspruch auf Einsicht in die Patientenkartei gerechtfertigt. Einer Einsicht des Versicherers in das
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Patientenblatt des Versicherungsnehmers stehe das Recht des Versicherungsnehmers auf infor-

mationelle Selbstbestimmung nur ausnahmsweise entgegen (ebenda S. 909 rechte Spalte).

Uber diese Sach- und Rechtslage habe ich anfragende Biirgerinnen und Blirger informiert. Mit
dem Thema ,Léschung von Gesundheitsdaten bei Versicherern® habe ich mich bereits in meinem
41. Tatigkeitsbericht, Ziff. 4.1.5 befasst.

4524
Einsichtsrecht der versicherten Person: Verbesserung der Rechtsposition des Ver-

sicherungsnehmers

Datenschutzrechtlich hat sich die Rechtsposition der Versicherungsnehmer deutlich verbessert.
War es bislang so, dass Versicherungsnehmer gegentiber dem Versicherer nur tber einen Arzt
oder Rechtsanwalt Auskunft und Einsicht in arztliche Gutachten oder Stellungnahmen verlangen
konnten, die der Versicherer bei der Prifung seiner Leistungspflicht Gber die Notwendigkeit einer
medizinischen Behandlung eingeholt hatte, § 202 S. 1 a.F. VVG, ist diese Einschrankung nunmehr
nicht mehr gegeben: Diese Rechte kann der Versicherungsnehmer nun unmittelbar selbst aus-

uben:

§ 202 Satz 1 VWG

Der Versicherer ist verpflichtet, auf Verlangen des Versicherungsnehmers oder der versicherten
Person Auskunft Uber und Einsicht in Gutachten oder Stellungnahmen zu geben, die er bei der
Prifung seiner Leistungspflicht Gber die Notwendigkeit einer medizinischen Behandlung eingeholt
hat.

Ausgeldst wurde diese Verbesserung der Rechtsposition durch eine Petition beim Deutschen Bun-
destag (Bericht des Petitionsausschusses uber seine Tatigkeit im Jahr 2012, BTDrucks. 17/13660,
S. 22).

In der Begriindung des Gesetzentwurfs der Bundesregierung (zur Anderung versicherungsrechtli-
cher Vorschriften, BTDrucks. 17/11469, zur Neufassung des § 202 VVG, S. 14) wird ausgefihrt,
Ausgangspunkt sei das Recht des Versicherten auf informationelle Selbstbestimmung. Dem miin-
digen Versicherungsnehmer kdnne es Uberlassen bleiben, eigenverantwortlich zu entscheiden, ob
er Gutachten oder Stellungnahmen einsehen mochte, die seine gesundheitliche Situation betref-

fen.
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Allerdings unterliegt dieses Recht gewissen Schranken.

§ 202 Satz 2 VWG

Wenn der Auskunft an oder der Einsicht durch den Versicherungsnehmer oder die versicherte
Person erhebliche therapeutische Griinde oder sonstige Griinde entgegenstehen, kann nur ver-

langt werden, einem benannten Arzt oder Rechtsanwalt Auskunft oder Einsicht zu geben.

Diese Fallgestaltung, so die Begriindung des Gesetzentwurfs (ebenda S. 14), dirfte insbesondere
fur die Bereiche Psychiatrie und Psychotherapie von Bedeutung sein. Eine persénliche Einsicht-
nahme koénnte mit der Gefahr einer gesundheitlichen Schadigung des Versicherungsnehmers ver-
bunden sein. Dies gelte auch mit Blick auf die Auskunft. Damit der Versicherer entscheiden koénne,
ob eine personliche Einsichtnahme aus therapeutischen Grinden abzulehnen sei, werde er
zweckmaligerweise den Arzt, der sich gutachtlich geaufiert oder Stellung genommen hat, auch

um eine Stellungnahme zu der Frage der unmittelbaren Einsicht bitten (ebenda S. 14).

§ 202 VVG in der neuen Fassung ist am 1. Mai 2013 in Kraft getreten (BGBI. | S. 932).

4.6 Verkehr und Energieversorgung

4.6.1
Datenerhebung beim Kauf einer Gruppenfahrkarte bei der Deutschen Bahn AG

Beim Kauf einer Gruppenfahrkarte bei der Deutschen Bahn AG wurde generell ein Formular aus-

gehéndigt, was den Anschein erweckte, dieses miisse fiir den Kauf der Fahrkarte ausgefiillt wer-

den. Es handelte sich um Daten, die nur beim Abschluss einer — nicht obligatorischen — Reisever-
sicherung erforderlich sind. Auf meine Intervention hin hat die Deutsche Bahn AG den Vordruck

geéndert und weist auf den Zweck des Formulars hin.

Dem Reiseleiter eines Vereines, der eine Gruppenreise organisieren wollte, wurde vom Service-
team der Deutschen Bahn AG ein Vordruck vorgelegt, in dem er die Namen und das Alter der
Gruppenreisenden auffiihren sollte. Das Formular war Gberschrieben mit , Teilnahmeliste zur ERV*.

Die einzelnen Angaben waren als Pflichtfelder angefihrt:
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Teilnehmerliste zur ERV

Bitte senden Sie uns die ausge-
fullte Teilnehmerliste innerhalb
der nachsten 7 Tage zurick.
(*Pflichtfelder)
Per Fax : 01805/99 55 55 oder
Gruppenreisen@dbdialog.de
*Kundennummer: *Hinfahrt am:
*Auftragsnummer: *Rickfahrt am:
I,zdr *Nachname(ausgeschrieben) [|*Vorname(ausgeschrieben) *Alter/Begleiter/Lehrkraft
y
2
3
4
5
6
7
8
9
10

Er fragte mich, ob das mit datenschutzrechtlichen Bestimmungen vereinbar ist, und bat gegebe-

nenfalls um Korrektur dieser Praktik.

Seine Kritik war berechtigt. Der Zweck der Datenerhebung wurde nicht erklart. Die Abklrzung
,ERV* ist nicht allgemein gelaufig. Auch war nicht ersichtlich, weshalb die Angaben verpflichtend

sein sollen.

Ich forderte die Deutsche Bahn zur Stellungnahme auf, warum diese Angaben beim Kauf einer
Gruppenfahrkarte erforderlich sein sollen. Dabei stellte sich heraus, dass es sich bei der ,Teilnah-
meliste zur ERV* um das Angebot handelte, einen Versicherungsvertrag mit der Europaischen
Reiseversicherung (ERV) — ein Reiseversicherer der ERGO-Versicherungsgruppe — abzuschlie-
Ren. Der Abschluss dieser Reiseversicherung ist aber keine Voraussetzung fur das Ausstellen der

Fahrkarte bzw. des Gruppenfahrscheins. Die Deutsche Bahn AG sei lediglich aufgrund einer ver-
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traglich eingegangenen Kooperation mit der Europaischen Reiseversicherung verpflichtet, ihren

Kunden bei der Buchung einer Gruppenreise den Versicherungsschutz der ERV anzubieten.

Flr den Abschluss einer solchen Versicherung werden die erhobenen Daten tatsachlich bendtigt.
Anzahl und Alter der Reisenden sind erforderlich, um den Tarif zu berechnen und die Police aus-

zustellen.

Die namentliche Aufzahlung ist erforderlich, da nur fir die aufgeflihrten Personen der Versiche-
rungsschutz gilt. Um ,Pflichtfelder” handelte es sich naturlich nur fir den Fall, dass der Abschluss

einer Versicherung gewlnscht wird.

Das Formular wurde meinen Anforderungen angepasst, so dass ersichtlich ist, dass es sich um
Angaben fir die Reiseversicherung handelt. Der Zweck dieser Datenerhebung, dem Kunden eine
Reiseversicherung anzubieten, wird kiinftig in einem vorangehenden Verkaufsgesprach eingehend

erlautert.

Erst danach erhalten die Kunden bei Bedarf das Formular. Dieses Verfahren begegnet keinen
datenschutzrechtlichen Bedenken mehr. Der Vordruck wird bundesweit eingesetzt. Den Reiseleiter

habe ich entsprechend informiert.

4.6.2
Erhebung personenbezogener Daten beim Online-Ticketkauf unter Verwendung

eines Personalausweises als Identifikationsdokument

Beim Onlinekauf eines Bahntickets werden Daten erhoben, die beim Fahrkartenkauf am Bahn-
schalter nicht erhoben werden. Die Erforderlichkeit dieser Datenerhebung haben Bahnkunden an-

gezweifelt. Meine Priifung fiihrte nicht zu einer Beanstandung des Verfahrens.

In einer Reihe von Eingaben beanstandeten Kunden der Deutschen Bahn AG die Vielzahl von
Daten, die beim Erwerb eines Online-Tickets erhoben werden. Vor allem der Vergleich zum Direkt-
kauf am Schalter verstarkte die Zweifel der Petenten. Denn dort wird nur das Datum und das
Fahrtziel, evtl. Angaben Gber den gewlinschten Zug und den gewlinschte Sitzplatz erhoben. In
beiden Fallen handelt es sich auf den ersten Blick um denselben Vorgang: Kauf eines Tickets flr

eine Fahrt mit der Deutschen Bahn.

Beim Kauf eines Online-Tickets am heimischen PC werden jedoch gegeniber dem Fahrkarten-

kauf am Bahnschalter Daten zur Identifikation und zum Identifikationspapier erhoben. Au3erdem
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muss genau das |dentifikationspapier bei der Fahrt mitgefihrt werden, Gber das beim Ticketkauf
nahere Angaben gemacht werden.

Festgehalten ist das Verfahren in den allgemeinen Geschéaftsbedingungen der Deutschen
Bahn AG zum Online-Ticketkauf:

Die Umsetzung dieser Vorgaben wird auf dem Internetauftritt der Deutschen Bahn AG ausflhrlich
und zutreffend beschrieben:
http://www.bahn.de/p/view/buchung/onlineticket/onlineticket.shtml?dbkanal_007=L01_S01_DO001_
KINOOO1_startseite-footer-onlineticket LZ01. Auf der dort angebotenen Guided-Tour wird die Vor-
gehensweise Schritt fir Schritt erklart.

vE [y G &

o oMx Wil ez comdiect bank S [Baoas
|DBJ BAHN Kontat | Hife | Stemap a av @+ [ Deutscoiana ] [ Fage overSuctbagiangeben ] |[CRLXl

1>

Startseite | Angebotsberatung | Fahrplan & Buchung | Services | BahnCard | Urlaub Meine Bahn | Login

Staseite => Fahrplan & Buchung -> Al Informationen um DB Oniine-Ticket

&4l Fahrplan & Buchung Einfach und bequem zum Online-Ticket!

Online buchen anerhalo der Buchung aufbann de eften Sie Bic-Symule durch den &
Zupe

£ Vorteile der Oniine-Buchung gestellte

™ Online-Ticket

5 Zalungsméglchisien 14 sogehts! itionen des Online-Tickets ] Handy Buchung auf bahn.de
o

> HangyTicket Erhshte Sicherheit - mehr

> Mein Bahn ausatzliche optische aufdem eine Sichtprifung ohne elektronische Kontrollgerate. Somit
> Buchung fr Firmenkunden Kannen auch Lander-Tickets und das im als Online-Ticket Achten Sie
> Fahrka deshalb bite daraut. dass bel der Anzelge an Intem PC und beim Druck des Onlins-Tickets die Bilder nicht untararackt warden

> SpezialPreis-Vers

Hiufige Fragen
e Weitere Informationen zum Online-
Hautg gestelts Fragen Ticket
inden Ste n unseren S —
> Rilckgabs und Erstatung
> Zanungsveranren

> FAQ
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Danach wird deutlich, dass es sich beim Kauf eines Online-Tickets und dem Kauf einer Fahrkarte
am Bahnschalter nicht um denselben Vorgang handelt. Dies rechtfertigt einen unterschiedlichen
Umfang der Datenverarbeitung und eine differenzierte datenschutzrechtliche Bewertung. Ein On-
line-Ticket ist eine Fahrtberechtigung, die nicht auf einem Wertpapier wie z.B. einem Fahrschein
ausgegeben wird. Stattdessen druckt der Kaufer oder die Kauferin das Ticket selbst aus. Es kénn-
te beliebig kopiert werden, oder es kdnnten Mehrausdrucke von dem als E-Mail zugesandten On-
line-Ticket hergestellt werden. Daher muss sichergestellt werden, dass es nur einmal verwendet

wird. Alle weiteren MalRnahmen dienen dem Schutz vor einer missbrauchlichen Verwendung.

Die Maligabe, dass das Ticket nur in Verbindung mit der bei der Buchung angegebenen Identifika-
tionskarte gilt, dient dem Zweck, dem mehrmaligen Gebrauch weitgehend entgegenzuwirken, und
damit berechtigten Interessen der Deutschen Bahn AG. Es ist datenschutzrechtlich zulassig, dass
sie die geforderten Daten erhebt und nur bei Ubereinstimmung der Daten der Identifikationskarte
(Glltigkeitsdatum und die letzten vier Ziffern der Ausweisnummer) und des Namens des Reisen-

den auf beiden Dokumenten von einer glltigen Fahrkarte ausgeht.

Auch der Aufdruck des Namens und der Anschrift des Kaufers ist datenschutzrechtlich nicht zu
beanstanden. Diese Daten sind bei einer ausbleibenden Zahlung oder spateren Riicklastschrift

erforderlich, um die Forderung der Deutsche Bahn AG auf den Kaufpreis durchzusetzen.

Aufgrund dieser Besonderheiten des Online-Tickets wurde die Erforderlichkeit der Erhebung der
abgefragten personenbezogenen Daten von mir akzeptiert. Fur die von einigen Kaufern gedulRerte
Beflrchtung einer zweckwidrigen oder missbrauchlichen Verwendung dieser Informationen durch
die Deutsche Bahn AG habe ich bislang keine Anhaltspunkte.

4.6.3

Funktionsweise des DB-Navigators 2.1.8

Die App ,DB-Navigator 2.1.8 fiir Android-OS* greift auf den Standort, den Kalender und die Kon-
taktdaten des Gerétes zu. Gegen diese Software bestehen gleichwohl keine datenschutzrechtli-
chen Bedenken. App-Anbieter sollten ihre Software detailliert und aktuell beschreiben, damit Miss-

verstdndnisse vermieden werden.

In den vergangenen Monaten erreichten mich mehrere Beschwerden bzgl. der Funktionsweise der
App DB-Navigator 2.1.8 fur Android-OS.
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Apps sind Programme fir Smartphones und Tablet-Computer.

Die Beschwerdeflhrer erklarten, diese App greife auf den Standort, den Kalender und die Kontakt-
daten des Gerates zu. Sie hatten den Verdacht, dass ihre persénlichen Daten verdeckt ausspio-

niert werden.

Es war deshalb zu klaren, ob diese App unzulassig personenbezogene Daten verarbeitet oder die
Bedeutung und Funktionsweise von systeminternen Berechtigungen — die eine App und Android-
OS bendtigt — von den Betroffenen missverstanden wird. Die Prifung des Sachverhaltes veran-

lasste mich zusatzlich zu einer generellen Betrachtung der Problematik.

4.6.3.1
Personliche Daten auf Smartphones und Tablet-Computern

Smartphones und Tablet-PCs sind leistungsfahige Computer, deren Daten fir Angreifer und die
Wirtschaft zum Teil viel interessanter sind als Daten klassischer Personal-Computer, weil sie noch
mehr personenbezogene Daten von ihren Besitzern, deren Freunden und anderen Personen

preisgeben kénnen.

Zum Beispiel:

- Kontakte (Namen, Telefonnummern, E-Mail-Adressen, Anschriften, Geburtsdaten, usw.)
- Gerateinformationen (Rufnummer, eindeutige Gerate-ID)

- Fotos, Musik, Videos, Dokumente usw.

— Nachrichteninhalte von SMS, E-Mails usw.

- Aufenthaltsorte

- Kalender/Termine

- Telefonate (vergleichbar mit einem Einzelverbindungsnachweis)

- Informationen zum Surfverhalten (Anmeldedaten, Passworter, Chroniken, Lesezeichen usw.).

Diese Daten lassen sich fur wirtschaftliche Zwecke sehr gut nutzen. Deshalb versuchen Gerate-
hersteller, Provider und vor allem App-Anbieter diese Daten zu erhalten. ,Heimtlickische“ Apps
Ubertragen diese sogar einfach ungefragt, unverschlisselt und nicht anonym auf die eigenen Ser-
ver. Datenschutzgerechte Apps Ubertragen nur die Daten, die zum Betrieb der App erforderlich

sind und nur nach Ruckfrage mit dem Betroffenen.
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4.6.3.2
Android App-Berechtigungen

Damit Apps nicht eigenmachtig auf alle Daten zugreifen kdnnen, existieren unter Android-OS sys-
teminterne Berechtigungen. Dadurch soll der Benutzer erkennen konnen, welche personlichen

Daten eine App verarbeiten will. Die bendétigten Berechtigungen werden im Idealfall vor der Instal-
lation zur Zustimmung oder Ablehnung angezeigt. Stimmt der Benutzer den Berechtigungen nicht

zu, lasst sich die App nicht installieren.

Teilweise verlangen Apps nach Berechtigungen, die sie zur Funktionserflllung nicht bendtigen. In
solchen Fallen rate ich zur Vorsicht. Es besteht die Gefahr, dass die eigenen Daten unberechtigt

als Ware gehandelt werden.

Typischerweise erscheinen fiir Apps des Ofteren Updates. Griinde dafiir sind Fehlerbeseitigungen,
Sicherheitsupdates und Weiterentwicklung der Funktionalitat. Updates werden i.d.R. tber den
Google Play Store installiert. Benétigt die neue Version der App Berechtigungen, die ihr Vorganger
noch nicht bendtigt hat, muss der Nutzer diesen und den bisher benétigten Berechtigungen noch

einmal explizit zustimmen.

4.6.3.3

Der DB Navigator und seine Berechtigungen

In seiner Kern-Funktionalitat bietet der DB Navigator eine Reiseauskunft fur ICE, S-Bahn, Bus und
Strallenbahn. Dazu benétigt die App die Angabe von
—  Datum und Uhrzeit der Abfahrt bzw. Ankunft und

- Startpunkt (,von“) sowie Zielort (,nach®) der Reise (Strale, Hausnummer, Ort).

Zum Ausftllen der Felder ,von* und ,nach® kdnnen neben manueller Eingabe auch Adressen aus
den Android-OS-Kontakten oder der aktuelle Standort des Gerates verwendet werden. Sind alle
Felder ausgefilllt, liefert eine anschlieRende Suche passende Verbindungen basierend auf den
Fahrplanen. Nach dem Wahlen der gewunschten Verbindung kann diese gebucht werden. Zusatz-
lich besteht die Mdglichkeit, diese Verbindung mit Reiseverlauf im Android-OS-Kalender von der

App eintragen zu lassen, inklusive einer Benachrichtigung zur Erinnerung vor Fahrtbeginn.

Der DB-Navigator 2.1.8 bendtigt also folgende Rechte:
- genauer Standort (GPS- und netzwerkbasiert),

- ungefahrer Standort (netzwerkbasiert),
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- Kontakte lesen,

- Kalendertermine lesen,

- Kalendertermine hinzufligen,

- Netzwerkverbindungen abrufen,
- voller Netzwerkzugriff und

- VerknUpfungen installieren.

Detaillierte Beschreibungen der einzelnen Berechtigungen kénnen im Internet und in den Einstel-
lungen (unter Einstellungen/Apps/alle und gewlinschte App auswahlen) des Gerates nachgelesen
werden. In dieser Ansicht werden verschiedene Informationen aufgelistet, insbesondere alle zuge-

lassenen Berechtigungen.

Nachfolgend drei Textbeispiele:

4.6.3.4
Ergebnis

Viele Birgerinnen und Burger sind oft zu Recht kritisch, wenn Apps auf ihre persdnlichen Daten

zugreifen. In den letzten Jahren sind viele Falle des Missbrauchs bekannt geworden. Im Moment
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sorgt der aktuelle NSA Skandal zuséatzlich fur Verunsicherung.

Aulerdem sind viele Berechtigungen so definiert, dass Sie mehrere einzelne Rechte zusammen-
fassen. Benotigt die App davon aber nur ein Teilrecht, muss trotzdem die Zugriffsberechtigung fur
alle eingeraumt werden, da die zusammengefassten Rechte nicht teilbar sind. Fir den Benutzer ist
es aber nicht ersichtlich, warum der Zugriff auf die in der Berechtigung zusammengefassten nicht
bendtigten Rechte erlaubt werden soll.

Gleichzeitig sind die detaillierten Beschreibungen der Berechtigungen so formuliert, dass moglichst
viele — so genannte ,schadliche” — Anwendungsfalle beschrieben werden. Viele Nutzer glauben

dann, dass die App, die gerade installiert werden soll, alle beschriebenen Rechte nutzt.

Ausschlaggebend flr die datenschutzrechtliche Bewertung ist aber nicht nur die Verwendung die-
ser Berechtigungen, sondern die Frage, wie die dadurch verfiigbaren persénlichen Daten auch
tatsachlich verarbeitet werden. Bei dieser Bewertung war nicht nur der Konzerndatenschutzbeauf-
tragte der Deutschen Bahn AG behilflich, sondern auch die Beschreibung der App im Google Play
Store. Diese beschreibt detailliert, warum die App welche Berechtigungen bendétigt. Die Angaben
des Konzerndatenschutzbeauftragten und die Beschreibung im Google Play Store decken sich mit
der Softwarefunktionalitat des DB Navigators 2.1.8. Zudem erklart der Konzerndatenschutzbeauf-
tragte, dass fir die Reiseauskunft die ausgefillten Felder (s.0.) an einen Server der Deutschen
Bahn AG ubertragen werden. Danach ermittelt der Server die Verbindungen und sendet sie an das
Gerat. Danach bleiben keine Daten aus der Reiseauskunftanfrage auf dem Server gespeichert.
Sonstige Daten werden weder an einen Server der Deutschen Bahn AG noch an einen Server
eines Dritten Ubermittelt. Ich habe keine Anhaltspunkte gefunden, die den Aussagen des Konzern-

datenschutzbeauftragten widersprechen.

Deshalb bestehen flr die Version 2.1.8 des DB-Navigators fur Android-OS keine datenschutzrecht-
lichen Bedenken. Dieser Fall zeigt deutlich die Wichtigkeit der Transparenz als eines der ,neuen
Datenschutzziele® (s.a. M. Rost, A. Pfitzmann: Datenschutz-Schutzziele — revisited, DuD, 2009

S. 353). Deshalb sollten App-Anbieter im Google Play Store detailliert beschreiben, welche Be-
rechtigungen fir die Softwarefunktionalitat bendtigt werden und wie die dadurch gewonnen Daten
verarbeitet werden. Diese Beschreibung sollte immer auf dem aktuellen Versionsstand basieren.

Durch veraltete Beschreibungen entstehen andernfalls Missverstandnisse.
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4.6.4
Das ,,Call a Bike“~-Angebot der Deutschen Bahn AG

Fiir das Ausleihen von Fahrrddern bietet die Deutsche Bahn AG das Angebot "Call a Bike" an. Mit
einer Kundennummer, die mit dem eigenen Geburtsdatum beginnt, kann man u.a. an Entleihtermi-
nals Fahrrédder ausleihen. Auf die Option, das Geburtsdatum nicht zu diesem Zweck zu verwen-

den, wurde nur unzureichend aufmerksam gemacht. Dem wurde abgeholfen.

Ein Burger fragte mich, ob ich es flr zuldssig erachte, dass in der Kundennummer, die man nach
der Registrierung zu dem Angebot ,Call a Bike* erhalt, das eigene Geburtsdatum aufgefihrt ist.
Diese Kundennummer soll an Entleihterminals und im Internet benutzt werden. Sie wird auch am

Telefonservice des Buchungssystems IVR (Interactive Voice Response) der Bahn abgefragt.

Die nach der Registrierung bei dem ,Call a Bike“-System vergebene zehnstellige Nummer besteht
am Anfang aus dem Geburtsdatum, dem dann vier zufallig generierte Ziffern folgen

(TTMMJJ + 4 weitere Ziffern). Durch die Benutzung des Geburtsdatums soll — so die Deutsche
Bahn AG — die Sicherheit einer zehnstelligen Kundennummer mit den Vorzigen einer fur den

Kunden leicht merkbaren Zahlenkombination kombiniert werden.

Die Bestrebungen der Deutschen Bahn AG, die Zahlenkombination dem menschlichen Gedachtnis
zuganglicher zu machen, sind durchaus nachvollziehbar. Das Merken einer zehnstelligen Nummer
bereitet vielen Menschen Schwierigkeiten. Problematisch erschien mir jedoch, dass die Betroffe-
nen anscheinend kein Wahlrecht zwischen einer personenbezogenen und einer nicht personenbe-
zogenen Kundennummer hatten. Letzteres gebietet aber der Grundsatz der Datensparsamkeit,

namlich so wenig personenbezogene Daten wie méglich zu nutzen (§ 3a BDSG).

In der von mir angeforderten Stellungnahme des Konzerndatenschutzes hiel3 es, dass auch eine
solche Verfahrensweise durchaus vorgesehen ist und dass auf Wunsch des Kunden eine alternati-
ve zehnstellige Kundennummer ohne personenbezogenen Bestandteil zur Verfliigung gestellt wer-

den kann. Die Bediensteten hatten es lediglich versaumt, auf diese Mdglichkeit hinzuweisen.

Die verantwortliche Stelle wurde aufgefordert, zuklnftig deutlicher auf die Méglichkeit dieser alter-
nativen Kundennummer hinzuweisen und damit dem Grundsatz der Datenvermeidung und Daten-
sparsamkeit gemaf § 3a BDSG besser zu genligen. Dies wurde mir zugesagt. In dieser Konstella-
tion ist die freiwillige Verwendung des Geburtsdatums in einer Kundennummer unproblematisch.

Den Eingeber habe ich entsprechend informiert.
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4.6.5

Anruferidentifikation durch Energieversorger bei telefonischen Anfragen

Die Daten verarbeitende Stelle muss, bevor sie bei einem telefonischen Kundenkontakt personen-
bezogene Daten nennt, liberpriifen, ob der Gesprdchspartner tatsdchlich die Person ist, fiir die sie

sich ausgibt.

Regelmalig beschweren sich Betroffene Giber das Abfragen von personenbezogenen Daten am
Telefon. Beispielsweise rufen sie bei ihrem Energieversorger an und winschen eine Erlauterung
ihrer Energierechnung, oder sie wiinschen ihre monatliche Abschlagszahlung zu erhéhen oder zu

reduzieren.

Die Unternehmen befinden sich in solchen Fallen in einem Dilemma. Einerseits missen sie sich
kunden- und serviceorientiert verhalten, sonst wenden sich die Kunden einem anderen Unterneh-
men zu. Das steht aber im Raum, wenn sie immer auf einer personlichen Vorsprache im Service-
biro des Unternehmens oder auf einer schriftlichen Kontaktaufnahme bestehen. Andererseits
koénnen sie nicht einfach auf Zuruf von ,irgendjemandem® z.B. im Wege des Lastschriftverfahrens
abzubuchende Abschlagszahlungen verandern, ohne sicher zu sein, dass sie auch tatsachlich mit
der Person sprechen, fUr die sich der Gesprachspartner ausgibt. Denn in dem Gesprach lasst es
sich nicht vermeiden, dass personenbezogene Daten — etwa Uber persdnliche Verbrauchsdaten
oder bisherige Abschlagszahlungen — ausgetauscht werden. Zudem verhalten sie sich gem. § 43
Abs. 2 Nr. 1 BDSG ordnungswidrig, wenn sie unzulassig einem anderen als dem Betroffenen per-
sonenbezogene Daten Ubermitteln. Sie haben daher grundsatzlich ein berechtigtes Interesse da-

ran, den Anrufer eindeutig zu identifizieren.

§ 43 Abs. 2 Nr. 1 BDSG

Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig
1. unbefugt personenbezogene Daten, die nicht allgemein zuganglich sind, erhebt oder verarbei-
tet,

Um sicherzustellen, dass der Anrufer derjenige ist, fur den er sich ausgibt, darf das Unternehmen

zu den ihm vorliegenden persénlichen Angaben Fragen stellen. Zur Identifikationsprifung dirfen

also personliche Daten zwecks Abgleich abgefragt werden. Bestimmte Anforderungen an das

Identifikationsverfahren stellt das Gesetz nicht; abstrakt kann nur verlangt werden, die im Ge-

schaftsverkehr erforderliche Sorgfalt einzuhalten, um fahrlassige unbefugte Ubermittlungen zu
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vermeiden. Welche Fragen und wie viele Fragen gestellt werden kdnnen, ist branchenspezifisch
und kann nicht durch allgemeine Aussagen festgelegt werden. Die Zahlernummer ist zum Beispiel
auf dem Zahler selbst abgedruckt und daher nur bedingt als Identifizierungsmerkmal geeignet. Da
die Zahler in vielen Mehrfamilienhdusern oft fir alle Bewohner mehr oder weniger zuganglich sind,
sollen Daten erfragt werden, die nur dem tatsachlichen Kunden bekannt sind. In diesem Zusam-
menhang kénnen auch das Geburtsdatum und eventuell die Kontodaten abgefragt werden. Die
Erfahrung zeigt aber, dass die Fragen nach den Bankdaten oft auf Unverstandnis stof3en, da sie
der Allgemeinmeinung — man gibt am Telefon keine Bankverbindung an — zuwiderlaufen. Manche
Energieversorger sind extra bemuht, zusatzlich zum Namen und Kundennummer ein weiteres
Datum abzufragen, das nicht auf der Rechnung steht. Der Hintergrund dieser Bemiihungen ist,
dass das Rechnungsschreiben oder sonstige Post eventuell Uber den Hausmull zur Kenntnis einer
dritten Person gelangen kann. Die Tatsache des Abgleichs der vorliegenden Daten zum Zwecke

der Anruferidentifizierung soll den Kunden auch jeweils erklart werden.

Die Uberpriifung der Richtigkeit des Identifizierungsverfahrens Iasst sich fiir mich nur schwer ge-
stalten. Lediglich in den Fallen, in denen Daten erfragt werden, die dem Unternehmen bislang
nicht bekannt sind — Daten, die sich also nicht fir eine Identitatsprifung eignen — kann ich auf-
sichtsrechtlich einschreiten. Ansonsten sind solche Fragen, auch die nach der Bankverbindung,

zulassig.

4.7 Handel, Handwerk, Selbststandige und Gewerbebetriebe

4.7.1
Beauftragung eines Steuerberaters — Funktionsiibertragung oder Auftragsdatenver-

arbeitung?

Berufsrechtliche Vorschriften stehen der Anwendbarkeit des allgemeinen Datenschutzrechts nicht
immer entgegen. So ist bei der Auslagerung von steuerlichen Tétigkeiten an einen Steuerberater
stets im Einzelfall zu beurteilen, ob datenschutzrechtlich eine Auftragsdatenverarbeitung nach § 11

BDSG oder eine unabhéngige eigenverantwortliche Tétigkeit i.S.v. § 57 StBerG vorliegt.

Im Berichtsjahr hauften sich Eingaben mit der Frage, wie die Ubertragung steuerlicher Tatigkeiten

an einen Steuerberater datenschutzrechtlich zu beurteilen ist.

Steuerberater und ihre Gehilfen unterliegen eigenen bereichsspezifischen Berufsvorschriften nach
dem Steuerberatungsgesetz bzw. ihrer Berufsordnung, die u.a. die besondere Vertrauensbezie-

hung zu ihren Mandanten absichern sollen. So legt § 57 Abs. 1 StBerG den Steuerberatern auf,
231



ihre Tatigkeit im Rahmen ihres Auftrages unabhangig und eigenverantwortlich zu erbringen. lhre

Berufsordnung fordert, dass sie keine Bindungen eingehen dirfen, die ihre berufliche Entschei-

dungsfreiheit gefahrden kénnen.

Gemal § 1 Abs. 3 BDSG verdrangen diese speziellen Regelungen des Berufsrechts die allgemei-

nen Datenschutzvorschriften.

Allgemeines Datenschutzrecht wird jedoch nicht verdrangt, wo der Steuerberater nicht eigenver-
antwortlich tatig wird, sondern eine untergeordnete Hilfstatigkeit im Sinne von § 6 Nr. 3 und 4
StBerG ausubt.




Eine spezielle Regelung zur Auftragsdatenverarbeitung trifft das Steuerberatungsgesetz nicht.
Dementsprechend ist die Anwendung von § 11 BDSG (Verarbeitung personenbezogener Daten im

Auftrag) durch das Berufsrecht nicht ausgeschlossen.

Diese datenschutzrechtliche Beurteilung entspricht auch der vergleichbaren Rechtslage, wenn ein
Auftraggeber direkt einen gewerblichen Dienstleister mit der Ausfihrung der Hilfstatigkeit beauf-

tragt, ohne einen Steuerberater dazwischen zu schalten.

Es ist somit stets im Einzelfall zu prifen, ob die ausgelagerte Tatigkeit eine weisungsabhangige
Ausflihrung von Hilfstatigkeiten nach § 11 BDSG oder die Ubernahme einer selbststandigen und
eigenverantwortlichen Aufgabe i.S.v. § 57 StBerG (sog. Funktionsiibertragung) darstellt. Anhalts-
punkt flr eine sachgerechte Entscheidung in der Praxis kann die Antwort auf die Frage sein:

Kann die Tatigkeit statt an einen Steuerberater/Steuerbevollmachtigten auch an einen gewerbli-
chen Auftragnehmer Ubertragen werden?

Lautet die Antwort ,ja“, dann ist von einer Datenverarbeitung im Auftrag geman § 11 BDSG auszu-

gehen.

In jedem Fall muss den Beteiligten klar sein, welche der beiden Ausfiihrungsformen letztlich ver-
einbart wird und welche Rechte, Pflichten und Konsequenzen sie damit eingehen:

Bei der Funktionsibertragung wird der Steuerberater zur verantwortlichen Stelle, § 3 Abs. 7
BDSG. Er erhalt vom Auftraggeber die Nutzungsrechte an den Daten zu dem im Mandatsvertrag
bestimmten Verarbeitungszweck. Er hat die Zulassigkeit und Richtigkeit der Datenverarbeitung
und die Gewahrleistung des Datenschutzes sicherzustellen. Er ist Adressat der Betroffenenrechte
bzgl. Auskunft, Loschung, Berichtigung von Daten (§§ 6 bis 8 BDSG), meiner Kontroll- und Auf-
sichtsmaflnahmen nach § 38 BDSG und Pflichtiger nach § 42a BDSG (Informationspflicht bei un-

rechtmaBiger Kenntniserlangung).

Liegt eine Auftragsdatenverarbeitung vor, steht der Auftraggeber dafir ein, dass die oben aufge-
fuhrten datenschutzrechtlichen Pflichten auch beim Auftragnehmer eingehalten werden. Nach § 11
Abs. 2 bis 5 BDSG hat er den Auftragnehmer sorgfaltig auszuwahlen und schriftlich zu beauftra-
gen. Der Auftragnehmer muss mindestens den Datenschutzstandard erfullen, den der Auftragge-

ber selbst einzuhalten verpflichtet ist.
Der Auftraggeber muss sich zudem vor Beginn der Datenverarbeitung — und auch regelmaRig

wahrend der Laufzeit des Vertragsverhaltnisses — davon tberzeugen, dass beim Auftragnehmer

die erforderlichen technischen und organisatorischen MaRnahmen eingehalten werden.
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Das Muster eines Vertrages fur eine Auftragsdatenverarbeitung steht auf meiner Internetseite zum

Abruf zur Verfigung. (http://www.datenschutz.hessen.de/ft-auftragsdatenverarbeit.htm).

4.7.2
Datenschutzgerechtes Verfahren beim Online-Weiterverkauf personalisierter Kon-

zerttickets

Eintrittskarten fiir ein Konzert kénnen beim Kauf personalisiert werden. Im Falle der Ubertragung
des Tickets auf eine dritte Person (Umpersonalisierung) darf der Veranstalter keine elektronische

Vorlage von Personalausweiskopien zur Identifizierung des bisher Berechtigten verlangen.

Anlasslich einer Eingabe zur Abwicklung von Ticketverkaufen durch einen Konzertveranstalter mit
Sitz in Berlin bat mich der Berliner Beauftragte flir Datenschutz und Informationsfreiheit, die Ver-
kaufspraxis des in Hessen ansassigen Vertriebspartners des Veranstalters zu prifen. Hintergrund
war, dass der Vertriebspartner die Tickets flir das Konzert eines besonders beliebten Kiinstlers
spersonalisiert” verkaufte und in bestimmten Fallen des Weiterverkaufs vom Kaufer verlangte, den
Personalausweis zu scannen und an ihn per E-Mail zu versenden. Der Bitte nach Uberpriifung bin

ich gerne nachgekommen.

Der Vertriebspartner war, wie zuvor auch schon der Konzertveranstalter, sehr an der datenschutz-
rechtlichen Bewertung des Ticketing-Systems interessiert und legte bereitwillig die praktizierte Ver-

fahrensweise offen.

Der Verkauf der Eintrittskarten erfolgte im Internet Gber die Ticketverkaufsplattform des Vertriebs-
partners. Zwischen ihm und dem Konzertveranstalter besteht ein Auftragsdatenvertrag nach § 11
BDSG. Darin sind der Ablauf des Verfahrens, die technisch-organisatorischen Sicherheitsmal}-
nahmen sowie die Rechte und Pflichten der Vertragspartner geregelt. Der Vertriebspartner handelt
im Namen und auf Weisung des Konzertveranstalters, der als verantwortliche Stelle fir die Einhal-

tung der datenschutzrechtlichen Vorschriften haftet.

Er vermittelt den Kaufvertrag zwischen Kaufer und Veranstalter und wickelt das Verfahren sowohl
beim Erstkauf als auch beim Weiterverkauf gegeniber dem Kunden ab. Die Entscheidung, ob und
in welchen Fallen Eintrittskarten personalisiert werden, obliegt dem Veranstalter, der diese Ent-
scheidung wiederum zusammen mit dem Management des Kunstlers trifft. Der Vertriebspartner

setzt diese Vorgabe um.
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Bei personalisierten Konzertkarten ist der Name der berechtigten Person, die die Veranstaltung
besuchen will, auf dem Ticket aufgedruckt. Entsprechend der vereinbarten Geschaftsbedingungen
hat nur diese Person das Besuchsrecht fur das Konzert. Bei Einlass wird vom Veranstalter kontrol-
liert, ob das Ticket gultig ist und die Person auch berechtigter Inhaber ist. Verkauft der Erstkaufer
oder Inhaber seine Eintrittskarte an einen Dritten weiter, muss auch das Besuchsrecht auf den
neuen Inhaber Ubertragen werden, was der Zustimmung des Ticketausgebers (Veranstalter) be-
darf. Diese erfolgt nach Prufung durch Eintrag des Namens des neuen Inhabers auf dem Ticket
durch den Vertriebspartner (Umpersonalisierung). Damit soll ausgeschlossen bzw. zumindest er-
schwert werden, dass Tickets gewerblich oder in nicht autorisierten Internetauktionen missbrauch-
lich und Uberteuert gehandelt werden. In den Geschaftsbedingungen verbietet der Veranstalter
u.a. den Weiterverkauf zu gewerblichen Zwecken oder um Gewinn zu erzielen. Der neue Inhaber
erhalt durch die Umpersonalisierung das Recht, die Veranstaltung zu besuchen, und kann die Ein-

lasskontrolle passieren.

Der Weiterverkauf eines solchen Tickets kann Uiber die vom Vertriebspartner eigens eingerichtete
Ticketborse erfolgen. Der Verkaufer stellt das Ticket als Verkaufsangebot ein. Der Verkauf darf
allerdings nur maximal zum Originalpreis des Tickets zzgl. der Vorverkaufsgebuhr erfolgen. Sobald
es verkauft ist, wird der Verkaufer informiert, dem Kaufer ein neues personalisiertes Online-Ticket
ausgestellt und damit auch das Nutzungsrecht Ubertragen. Das urspriingliche Online-Ticket wird
gesperrt und der Verkaufspreis dem Konto des Verkaufers oder seinem Kreditkartenkonto gutge-

schrieben.

Wurde ein Ticket auRerhalb der Ticketbdrse an einen Dritten weitergegeben, z.B. durch Verschen-
ken, musste sich der Erstkaufer im Ticketportal anmelden und dort die "Umpersonalisierung”
durchfiihren lassen. In der entsprechenden Rubrik musste er Namen und Email-Adresse von sich
sowie der Person, der das Ticket Ubertragen werden sollte, angeben. Weiter wurde der Betroffene
aufgefordert, eine Kopie des Personalausweises “hochzuladen”, aus dem die Identitat des bisheri-
gen Ticket-Inhabers hervorging. Je nach Sachverhalt konnte dies sein eigener Personalausweis
sein oder aber auch der der bislang berechtigten (dritten) Person. Der Kaufer war mitunter ge-
zwungen, einen fremden Personalausweis zu kopieren und die Kopie elektronisch zu versenden.
Der Vertriebspartner prifte sodann, ob der auf dem Online-Ticket angegebene Name mit dem
Namen auf dem Personalausweis Ubereinstimmte, die Person also auch tatsachlich existierte.
Wenn dies der Fall war, wurde das Online-Ticket zur Umpersonalisierung freigegeben. Nach Um-
personalisierung des Tickets wurde dem Erwerber per E-Mail ein auf seinen Namen ausgestelltes
Online-Ticket an dessen vom Erstkaufer angegebene Adresse Ubersandt. Gleichzeitig mit Versand
des neuen Online-Tickets an den Erwerber wurde das bisherige Online-Ticket gesperrt. Nach der
Ubertragung berechtigte es nicht mehr zum Einlass. Diese Vorgehensweise war datenschutzrecht-

lich im wesentlichen korrekt.
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Rechtsgrundlage fur die Erhebung und Verarbeitung von Vor- und Nachname und E-Mail-Adresse
des Kaufers, bzw. Ticketinhabers ist § 28 Abs. 1 Satz 1 BDSG.

§ 28 Abs. 1 Satz 1 BDSG

Das Erheben, Speichern, Verandern oder Ubermitteln personenbezogener Daten oder ihre Nut-

zung als Mittel fur die Erfillung eigener Geschaftszwecke ist zulassig

1. wenn es flr die Begriindung, Durchflihrung oder Beendigung eines rechtsgeschaftlichen oder

rechtsgeschaftsahnlichen Schuldverhaltnisses mit dem Betroffenen erforderlich ist,

2. soweit es zur Wahrung berechtigter Interessen der verantwortlichen Stelle erforderlich ist und
kein Grund zu der Annahme besteht, dass das schutzwirdige Interesse des Betroffenen an
dem Ausschluss der Verarbeitung oder Nutzung Uberwiegt, oder

3. wenn die Daten allgemein zuganglich sind oder die verantwortliche Stelle sie verdffentlichen
dirfte, es sei denn, dass das schutzwirdige Interesse des Betroffenen an dem Ausschluss der
Verarbeitung oder Nutzung gegenuber dem berechtigten Interesse der verantwortlichen Stelle

offensichtlich tGberwiegt.

Nach dieser Vorschrift ist die Verarbeitung personenbezogener Daten erlaubt, soweit sie zu eige-
nen Geschaftszwecken erfolgt und zur Durchfihrung des Vertrages mit dem Betroffenen erforder-

lich ist.

Beide Kriterien waren bzgl. der Erhebung von Namen und E-Mail-Adressen erfullt. Sie waren zur
Abwicklung eines geordneten Ticketverkaufs erforderlich. Die Form des personalisierten Ticketver-
kaufs wird — trotz erhdhten wirtschaftlichen Aufwands — dann eingesetzt, wenn die Beliebtheit der
auftretenden Kinstler eine hohe Schwarzmarktquote befiirchten lasst. Diese Vorgabe wird vom
Kinstler selbst, seinem Management und dem Konzertveranstalter getroffen, wenn vorauszusehen
ist, dass das Interesse an den Konzertkarten grof3er sein wird als das verfiigbare Kartenkontin-
gent. Ausreichende Erfahrungen zeigen, dass ohne entsprechende Mallnahmen ein regelrechter
Ticketzweitmarkt fur bis zu 25% der Gesamttickets entsteht, der zudem fir die interessierten Kau-
fer nicht immer erkennbar ist. Die gewerblichen Tickethandler erwerben Tickets in erheblichen
Mengen, die eine kiinstliche Verknapptheit bewirken. Der dadurch entstehende Preisdruck fuhrt
dazu, dass Kunden im Internet fir ,Restkarten” einen viel zu hohen Preis zahlen, oft ohne zu er-
kennen, dass es sich weder um eine autorisierte Verkaufsstelle noch um offizielle Preise handelt.

Das Preisgeflige wird verzerrt, es kommt zu Beschwerden, das Image von Kiinstler und Veranstal-
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ter wird beschadigt. Im vorliegenden Fall wollten Konzertagentur und Kiinstler den zumeist jugend-
lichen Fans einen Eintrittspreis bieten, der angemessen und nicht tber Geblhr belastend ist. Um
Missbrauche und Verfalschungen beim Ticketverkauf durch gewerbliche Tickethandler zu verhin-

dern, war die besondere Vorgehensweise der Personalisierung erforderlich.

Ohne die Personalisierung der Eintrittskarten waren die Einhaltung der angebotenen Preisstruktur,
die geordnete Abwicklung des Ticketverkaufs und damit auch der Geschaftszweck durch etwaigen

Schwarzmarkthandel gefahrdet.

Soweit allerdings fiir die Umpersonalisierung eines Tickets die elektronische Ubermittlung der Ko-
pie des Personalausweises des Erstkaufers oder friiheren Inhabers zum Nachweis seines berech-

tigten Besitzes an der Eintrittskarte Voraussetzung war, war die Datentbermittlung nicht zulassig.

Seit der Neufassung des Personalausweisgesetzes vom 22. Dezember 2011 ist das Verbot der
automatisierten Speicherung des Personalausweises geregelt. Bzgl. des Kopierens von Personal-
ausweisen findet sich zwar keine ausdrickliche Verbotsnorm. Allerdings gibt es in Spezialgesetzen
(Geldwaschegesetz, Telekommunikationsgesetz u.a.) ausdrickliche Vorschriften, wann eine Kopie
verlangt werden darf. Fir sonstige Bedarfsfalle hat das Bundesministerium des Innern Rahmenbe-
dingungen formuliert, wann die Erstellung einer Kopie sicherheits- und datenschutzrechtlich zulas-
sig ist. Entscheidendes Kriterium ist dabei zuerst, ob Uberhaupt die Erforderlichkeit fir eine Kopie

gegeben ist (Naheres siehe auch 41. Tatigkeitsbericht, Ziff. 2.1.2).

Vorliegend stellte sich nach Ricksprache mit den Beteiligten heraus, dass jedes andere amtliche
Ausweisdokument den Nachweiszweck ebenso erfullt, wobei alle nicht erforderlichen Daten vom
Betroffenen moglichst geschwarzt werden sollen. Der Veranstalter und der Vertriebspartner haben
daraufhin den zwischen ihnen bestehenden Auftragsdatenvertrag und die Datenschutzerklarung
entsprechend angepasst. Bei zukiinftigen Vorverkaufen werden keine Personalausweisdaten mehr
Uber Internet erhoben. Der Nachweis kann durch jedes andere kopierfahige Ausweisdokument,
z.B. Fuhrerschein erfolgen. Der Betroffene wird ausdricklich darauf hingewiesen, dass keine Ko-

pie des Personalausweises verwendet werden soll.
Die Darstellung der sicherheitstechnischen Architektur des Verfahrens war ansonsten nicht zu be-

anstanden. Die Verbindung fir die Datentibermittlung ist ausreichend abgesichert. Samtliche

Daten werden nach dem Konzertbesuch geléscht.
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4.7.3
Zulassigkeit der Erhebung personenbezogener Daten bei der Riickgabe von ge-

brauchten Tonerkassetten an ein groRes Elektronikunternehmen

Im Rahmen der Produktverantwortung gem. § 23 Kreislaufwirtschaftsgesetz sind Unternehmen,

die Produkte herstellen oder vertreiben, u.a. verpflichtet, nach Gebrauch der Erzeugnisse verblei-
bende Abfélle zuriickzunehmen und umweltvertraglich zu verwerten oder zu beseitigen. Die Erhe-
bung der im Rahmen des Riicknahmeverfahrens erforderlichen personenbezogenen Daten ist zu-

lassig.

Mich erreichte die Eingabe eines Blirgers, der die Frage aufwarf, ob fir die Rlicksendung ge-
brauchter Tonerkassetten die geforderte Registrierung auf der Homepage des Unternehmens

unter Angabe von Vorname, Name, Adresse und E-Mail-Adresse zulassig sei.

Gleichzeitig beflrchtete der Petent, dass auf einem Chip in der zuriickgegebenen Tonerkassette
Informationen Uber Art und Umfang der Nutzung gespeichert wirden, die dann mit seiner Person
verknipft werden kénnten. In diesem Zusammenhang hielt er einen Hinweis in der Datenschutzer-

klarung des Unternehmens, dass diese Verknlpfung nicht erfolgt, fir erforderlich.

Nach Einholung entsprechender Auskinfte bei dem Elektronikunternehmen konnte ich dem Peten-
ten mitteilen, dass die Erhebung seiner personenbezogenen Daten bei der Registrierung auf des-

sen Homepage auf der Grundlage des § 28 Abs. 1 Nr. 2 BDSG zulassigerweise erfolgt.

§ 28 Abs. 1 BDSG

Das Erheben, Speichern, Verandern oder Ubermitteln personenbezogener Daten oder ihre Nut-
zung als Mittel fur die Erfullung eigener Geschaftszwecke ist zulassig

1. wenn es fur die Begriindung, Durchflihrung oder Beendigung eines rechtsgeschaftlichen oder

rechtsgeschaftsahnlichen Schuldverhaltnisses mit dem Betroffenen erforderlich ist,

2. soweit es zur Wahrung berechtigter Interessen der verantwortlichen Stelle erforderlich ist und
kein Grund zu der Annahme besteht, dass das schutzwirdige Interesse des Betroffenen an

dem Ausschluss der Verarbeitung oder Nutzung Gberwiegt, oder

3. wenn die Daten allgemein zuganglich sind oder die verantwortliche Stelle sie verdéffentlichen
dirfte, es sei denn, dass das schutzwirdige Interesse des Betroffenen an dem Ausschluss der

Verarbeitung oder Nutzung gegenuber dem berechtigten Interesse der verantwortlichen Stelle
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offensichtlich Gberwiegt.

Bei der Erhebung personenbezogener Daten sind die Zwecke, fir die die Daten verarbeitet oder

genutzt werden sollen, konkret festzulegen.

Das berechtigte Interesse des Unternehmens an der Erhebung der Daten ist begriindet, weil nach
§ 23 Abs. 2 Nr. 5 Kr'WG das Unternehmen im Rahmen der Produktverantwortung verpflichtet ist,
die nach Gebrauch eigener Erzeugnisse verbleibenden Abfélle zuriickzunehmen und umweltver-
traglich zu verwerten oder zu beseitigen. Da die Rickname der Erzeugnisse nur fir eigene Pro-
dukte gilt und zudem kostenlos erfolgt, liegt es aus wirtschaftlichen Griinden im Interesse des
Unternehmens sicherzustellen, dass nur die eigenen Erzeugnisse angenommen und Fremdpro-

dukte abgelehnt bzw. zurlick gesendet werden kdnnen.

Fir die Ricksendung ist die Angabe von Name und Adresse des Absenders notwendig, weshalb
diese Daten bei der Registrierung anzugeben sind. Aulerdem wirde eine anonymisierte Rickga-
be es leicht ermdglichen, in missbrauchlicher Weise den Ricknahmeservice des Unternehmens zu
nutzen, um bspw. andere Abfalle, Chemikalien oder — wie bereits erwahnt — Drittprodukte auf die-

sem Wege ,loszuwerden®.

Die Erhebung der E-Mail-Adresse ist fir Ruckfragen zur ordnungsgemaflen Abwicklung des Ruick-

nahmeverfahrens erforderlich.

Ein Grund, wonach die schutzwtirdigen Interessen des Betroffenen am Ausschluss der Verarbei-
tung gegenuber den berechtigten Interessen der verantwortlichen Stelle GUberwiegen, war fir mich

in diesem Zusammenhang nicht ersichtlich.

Das Unternehmen hat dariber hinaus nachvollziehbar dargelegt und versichert, dass die ,Regis-
trierungsdaten” zweckgebunden nur zur ordnungsgemafen Abwicklung des Ricknahmeverfah-
rens genutzt werden und keine Verknupfung dieser personenbezogenen Daten mit den Informatio-
nen, die auf einem Chip der Tonerkassette gespeichert werden (Anzahl der Seiten der gedruckten
Punkte und der Zeit des Motors, Produktionsdatum, Fabrik-ID, Tonernummer) erfolgt. Somit wer-

den auch keine Rickschlisse auf das Kundenverhalten gezogen.
Ein ausdricklicher Hinweis in der Datenschutzerklarung, dass keine Verknlpfung der bei der Re-

gistrierung erhobenen personenbezogenen Daten mit den Informationen, die auf dem Chip der

Tonerkassette gespeichert sind, stattfindet, wird im BDSG nicht verlangt.
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Nach § 4 Abs. 3 Nr. 2 ist die verantwortliche Stelle verpflichtet, Uber die Zweckbestimmung der

Erhebung, Verarbeitung oder Nutzung zu informieren.

Das Unternehmen erlautert in seiner Datenschutzerklarung in sieben Punkten, zu welchen Zwe-
cken es die erhobenen Kundendaten nutzt. Der Kunde kann also zundchst davon ausgehen, dass
eine Nutzung zu anderen Zwecken nicht stattfindet. Gegenteilige Erkenntnisse sind nicht bekannt.

Das Unternehmen kann nicht verpflichtet werden, in seiner Datenschutzerklarung zu erlautern,

welche Datennutzungen nicht erfolgen.
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Ein Verstol gegen datenschutzrechtliche Bestimmungen konnte also nicht festgestellt werden.

4.7.4

Kundendaten auf defektem, zuriickgegebenem Notebook

Wird der Kaufvertrag lber technisches Geréat mit einem Speichermedium, hier: Notebook, riickab-
gewickelt, muss der Verkéufer sicherstellen, dass etwaige darauf gespeicherte personenbezogene
Daten des Kéufers unwiederbringlich geléscht sind, bevor es nach Reparatur durch Dritte genutzt

wird bzw. erneut in den Handel gelangt.

Eine Petentin erwarb in der Filiale eines gro3en Elektrofachmarkts ein Notebook. Sie richtete da-
rauf verschiedene E-Mail-Konten ein und lie das Gerat auch zu ihrer Apple-ID bei Apple registrie-
ren. Aufgrund eines Akku-Defektes konnte sie das Gerat jedoch nur kurz in Betrieb nehmen. Sie
brachte es daher bereits am nachsten Tag wieder zu dem Elektrofachmarkt zurtick. Der Verkaufer
ging auf das Ruckgabeersuchen der Petentin ein und zahlte den Kaufpreis zurtick. Noch in ihrem
Beisein Uberprifte er, dass sich keine personenbezogenen Daten der Petentin auf dem Gerat be-
fanden. Er prifte auch, ob eine Registrierung bei Apple vorhanden war, was ggf. ein gebuhren-
pflichtiges Zurlicksetzen zur Folge gehabt hatte. Der Mitarbeiter konnte jedoch keine Verknlpfung
des Gerats mit einer Apple-ID feststellen. Mit der Rickabwicklung des Kaufvertrages war die An-
gelegenheit fiir die Petentin zunachst erledigt. Bereits einige Wochen spater erhielt sie jedoch eine
E-Mail von einem Kunden desselben Elektrofachmarktes. Dieser hatte dort das von ihr zurlick ge-
gebene — zwischenzeitlich reparierte — Notebook als Neuware erworben. Bereits beim ersten An-
schalten musste der neue Besitzer feststellen, dass es auf den Namen der Petentin bei Apple re-
gistriert war. Er konnte Einsicht in ihre alten und in einige neue Mails nehmen, obwohl diese von
der Petentin Uber passwortgeschitzte Mailkonten abgelegt waren. Der neue Besitzer informierte
die Petentin dariber, dass ihre Daten und Konten offensichtlich nicht ordnungsgemaf geldscht
wurden. Die Petentin anderte daraufhin zunachst alle Passworter und lie® inre Kreditkarte, deren
Daten im Rahmen der App-Stores verwendet wurden, sperren. Sie vereinbarte mit dem neuen
Besitzer einen Termin im Elektrofachmarkt. Das Notebook wurde erneut zurtick gegeben, und in
Anwesenheit der Petentin und des neuen Besitzers wurden durch einen Mitarbeiter des Elektro-

fachmarktes alle Daten und Konten geldscht.

Die Petentin informierte mich Uber den Vorfall mit der Bitte, dafir Sorge zu tragen, dass sich sol-

che Vorféalle in dem Unternehmen kiinftig nicht mehr ereignen.
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Ich habe den Elektrofachmarkt zu diesem Sachverhalt zur Stellungnahme aufgefordert. Insbeson-
dere interessierte mich, wie es dazu kommen konnte, dass die Daten der Petentin auf dem Note-
book noch vorhanden waren, welche Regelungen das Unternehmen hinsichtlich der Lé6schung von
Nutzerdaten bei Rickgabe von Geraten mit Speichermedien getroffen hat und welche MalRnah-
men das Unternehmen zu ergreifen gedenkt, damit solche Fehlleistungen wie im Fall der Petentin

kinftig vermieden werden.

Aus welchen Grunden das reparierte Notebook der Petentin wieder in den Verkauf gelangte, ohne
das die Nutzerdaten ordnungsgemaf geléscht waren, konnte das Unternehmen im Nachhinein

nicht mehr aufklaren.

Der betriebliche Datenschutzbeauftragte des Unternehmens erlauterte detailliert den sogenannten
Clearingprozess (Datenléschung) bei zurtickgegebenen Geraten mit Speichermedien, auf denen

noch Nutzerdaten gespeichert sein kdnnten.

Dabei obliegt es den Geschaftsfuhrern der einzelnen Filialen zu entscheiden, ob der Clearingpro-
zess von kompetenten Mitarbeitern im Filialmarkt durchgefihrt oder ob der zertifizierte Dienstleis-

ter eingeschaltet wird, mit dem die Zentrale einen Vertrag nach § 11 BDSG abgeschlossen hat.

Bei Beauftragung des Dienstleisters kann nach Darstellung des betrieblichen Datenschutzbeauf-
tragten mit ziemlicher Sicherheit ausgeschlossen werden, dass Gerate zurickkommen, auf denen
die Nutzerdaten nicht ordnungsgemaf geléscht wurden.

Far die Mitarbeiter in den Filialen hat das Unternehmen im Intranet im sogenannten Service-

Handbuch die einzelnen Schritte des Clearingprozesses hinterlegt.

Wenn der Mitarbeiter diesen Weisungen folgt, ist ebenfalls auszuschlieRen, dass Nutzerdaten
nicht ordnungsgemalf geldscht werden. Hierin liegt jedoch ein Schwachpunkt, da je nach fachli-
cher Kompetenz des Mitarbeiters und Ausmal’ der Beachtung des Handbuches Fehler wie im vor-
liegenden Fall nicht mit hinreichender Sicherheit ausgeschlossen werden kénnen. Hinzu kommt,

dass die Tatsache der ordnungsgemafien Léschung nicht eindeutig nachvollziehbar gemacht ist.

Deshalb habe ich den betrieblichen Datenschutzbeauftragten aufgefordert, dafiir Sorge zu tragen,
dass die Geschaftsfuhrer der einzelnen Filialen in entsprechenden Schulungen sensibilisiert, kinf-
tig nur zuverlassige und kompetente Mitarbeiter mit dem Clearingprozess beauftragt werden und
die erfolgreiche Durchfiihrung des Léschvorgangs durch entsprechende Hinweise in den Unterla-
gen oder am Gerat nachvollziehbar gemacht wird. Im Zweifel ist ein Clearing durch den zur Verfi-

gung stehenden Dienstleister zu bevorzugen.
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Das Verhalten, dass ein Mitarbeiter des Unternehmens die Nutzerdaten der Petentin nicht ord-
nungsgemal geldscht hat und damit ihre Daten an einen Dritten Ubermittelt wurden, habe ich als

Verstold gegen die Bestimmungen des BDSG ausdrticklich beanstandet.

4.8 Beschiftigtendatenschutz

4.8.1
Freunde des Bewerbers

Die Datenverarbeitung auf der Grundlage einer Einwilligung ist im Beschéftigungsverhéltnis be-
sonders problematisch. Aufgrund der Abhéngigkeit des Arbeitnehmers von seinem Arbeitgeber

mangelt es oft an der fiir eine wirksame Einwilligung erforderlichen Freiwilligkeit.

Sowohl nach den einschlagigen Vorschriften des BDSG als auch nach denen des HDSG ist die
Einwilligung des oder der Betroffenen eine mogliche Grundlage flr die Verarbeitung personenbe-
zogener Daten. Voraussetzungen fir die Wirksamkeit einer solchen Einwilligung sind, dass der
Betroffene umfassend Uber die Verarbeitung seiner personenbezogenen Daten informiert wird und
er in Kenntnis dessen aus freien Stlicken in die Verarbeitung einwilligt.

Muss der Betroffene Nachteile befiirchten, wenn er die Einwilligung nicht erteilt, ist in der Regel

davon auszugehen, dass keine freie Entscheidung, wie sie vom Gesetz gefordert ist, vorliegt, was
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die Einwilligung unwirksam macht. Die Datenverarbeitung kann auf eine solche Einwilligung nicht

gestutzt werden.

Im Bereich des Beschéaftigtendatenschutzes wird die Problematik der Freiwilligkeit von Einwilli-
gungserklarungen besonders offenbar. Auch wenn es in der Arbeitswelt immer wieder Situationen
gibt, in denen tatsachlich von freiwilligen Einwilligungen seitens der Beschaftigten ausgegangen
werden kann, so sind diese sicherlich die Ausnahme. In den meisten Fallen wird der Beschaftigte
auf Grund seines Abhangigkeitsverhaltnisses gegeniber dem Arbeitgeber einen gewissen Druck
verspulren, in eine vom Arbeitgeber gewlnschte Datenverarbeitung einzuwilligen. Dies gilt nicht
erst dann, wenn bereits ein Beschaftigungsverhaltnis besteht, sondern auch schon im Vorfeld,

etwa im Rahmen der Bewerbung.

Konkret hat sich die Mutter eines Schiilers an mich gewandt, der sich auf eine Lehrstelle bei einem
Unternehmen beworben hatte, das Versicherungen vermittelt. Nach mehreren Runden des Aus-
wahlverfahrens erhielt der Schiler eine Einladung zur nachsten Runde mit der nachdriicklich ge-
aulerten ,Bitte“, die Kontaktdaten von 100 Freunden mit zu bringen. Mutter und Sohn sahen sich
in der Zwangslage, einerseits eine Lehrstelle finden zu missen und andererseits ,kein gutes Ge-

fuhl“ bei der Weitergabe der geforderten Kontaktdaten zu haben.

Da Mutter und Sohn es im konkreten Fall nicht fur ganzlich ausgeschlossen hielten, dass es sich
bei dieser Aufforderung um einen Test bezliglich der Sensibilitdt der Bewerber in puncto Daten-

schutz handeln konnte, sind wir so verblieben, dass der Sohn nur die Daten der Freunde, die ihm
hierzu ihr Einverstandnis erteilt hatten, zu dem nachsten Termin des Auswahlverfahrens mitneh-
men wollte. Die zu den geforderten 100 Freunden fehlende Anzahl wollte er damit erklaren, dass

er fur diese keine entsprechende Einwilligung seiner Freunde erhalten habe.

Uber die Reaktion in der Firma bin ich leider nicht mehr informiert worden. Ich empfinde es aus-
dricklich als lobenswert, dass der junge Mann unterstitzt von seiner Mutter nicht bereit war, der
Aufforderung des potenziellen Arbeitgebers kritiklos zu folgen und offensichtlich das nétige daten-
schutzrechtliche Bewusstsein hatte, um diesem Ansinnen zu begegnen, auch wenn eine gewisse
Wahrscheinlichkeit daflir sprach, dass er hiermit seine Aussichten auf einen Ausbildungsplatz in

diesem Unternehmen verschlechterte.
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4.9 Gesundheitswesen

4.9.1

Datenschutz in der Arztpraxis

Im Berichtszeitraum habe ich aufgrund von Anfragen von Arzten und Patienten Stellung genom-
men zur datenschutzgerechten Ausgestaltung der Datenverarbeitung in Arztpraxen und auch
stichprobenhaft Priifungen vorgenommen. Gegenstand der Diskussionen waren sowohl Fragen zu
Umfang, Zweck und Art und Weise der Datenverarbeitung wie auch zu den angemessenen Daten-

sicherheitsmalBnahmen.

Auf Anfragen und Beschwerden und bei stichprobenhaften Prifungen habe ich zu Einzelfragen wie

folgt Stellung genommen:

49.1.1

RoutinemaBige Erstellung eines Fotos des Patienten

Der Arzt ist nach § 630f Abs. 2 BGB berechtigt und verpflichtet, die Behandlung des Patienten zu
dokumentieren. Das neue Patientenrechtegesetz von 2013 enthalt eine Regelung zum Umfang der

Behandlungsdokumentation.

§ 630f Abs. 2 BGB

Der Behandelnde ist verpflichtet, in der Patientenakte samtliche aus fachlicher Sicht fir die derzei-
tige und kiinftige Behandlung wesentlichen MaRnahmen und deren Ergebnisse aufzuzeichnen,
insbesondere die Anamnese, Diagnosen, Untersuchungen, Untersuchungsergebnisse, Befunde,
Therapien und ihre Wirkungen, Eingriffe und ihre Wirkungen, Einwilligungen und Aufklarungen.
Arztbriefe sind in die Patientenakte aufzunehmen.

Auch das Anfertigen von Fotografien kann im Einzelfall fir die Durchfihrung einer Behandlung
erforderlich sein und ist dann Bestandteil der Behandlungsdokumentation. Mit diesen Fotografien
kann beispielsweise ein Heil- oder Behandlungsverlauf (etwa von Wunden) nachvollziehbar doku-

mentiert werden.

Allerdings erhielt meine Dienststelle in diesem Jahr eine Reihe von Anfragen, die andere Situatio-

nen betrafen. Den Beschwerden zufolge waren die Patienten bereits vor dem Beginn ihrer Be-
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handlung fotografiert worden. Dies geschah in der Weise, dass am Empfangstresen ein Foto von

ihrem Gesicht angefertigt wurde. Gespeichert wurde das Foto anschlielRend in der Patientenakte.

Die Nachfragen der Patienten zum Zweck des Fotos wurden von den Arzthelferinnen teils sehr
lapidar mit einem ,benétigen wir halt 0.A. abgetan. In einem Fall, der einen Zahnarzt betraf, wurde

aufgrund der Verweigerung des Lichtbildes sogar eine Behandlung abgelehnt.

Aufgrund der Beschwerden habe ich zunachst versucht zu klaren, welchen Zweck der jeweilige
Arzt mit den Fotos verfolgt. Die Antworten waren unterschiedlich. Uberwiegend wird die Anferti-
gung entsprechender Patientenfotos damit begrindet, dass hierdurch in Einzelfallen eine Ver-
wechslungsgefahr ausgeschlossen werden oder der Arzt sich leichter an einen Patienten erinnern
kann. Dies komme insbesondere bei einer Namensgleichheit mehrerer Patienten zum Tragen.
Nicht nur bei der Aufnahme des Patienten, sondern auch bei internen Besprechungen oder bei der

Anfertigung von Befunden kénne man sich mittels des Fotos besser an einzelne Falle erinnern.

In meinen Stellungnahmen habe ich zunachst klar zum Ausdruck gebracht, dass eine gesetzliche
Grundlage fir ein entsprechendes Vorgehen nicht existiert. Die Erstellung von Fotos zur Identifizie-
rung des Patienten ist im Regelfall zur Durchflihrung der Behandlung nicht erforderlich. Sollte sich
eine Praxis dennoch hierzu entschliel3en, bedarf dieses Vorgehen einer rechtswirksamen, d.h.
insbesondere einer ,informierten® Einwilligung des Patienten. Es gilt insoweit die Regelung des

§ 4a Abs. 1 BDSG.

§ 4a Abs. 1 BDSG

Die Einwilligung ist nur wirksam, wenn sie auf der freien Entscheidung des Betroffenen beruht. Er
ist auf den vorgesehenen Zweck der Erhebung, Verarbeitung oder Nutzung sowie, soweit nach
den Umstanden des Einzelfalles erforderlich oder auf Verlangen, auf die Folgen der Verweigerung
der Einwilligung hinzuweisen. Die Einwilligung bedarf der Schriftform, soweit nicht wegen besonde-
rer Umsténde eine andere Form angemessen ist. Soll die Einwilligung zusammen mit anderen

Erklarungen schriftlich erteilt werden, ist sie besonders hervorzuheben.

Die Patienten sind deshalb im Aufnahmebogen Gber den Sinn und Zweck des Fotos und die Art
und Weise der weiteren Verwendung desselben zu informieren. Die Einwilligung bedarf der Schrift-
form. Es muss auch klar erkennbar sein, dass die Einwilligung freiwillig ist und sie abgelehnt oder

auch spater widerrufen werden kann.

Ebenso habe ich einen Zahnarzt darauf hingewiesen, dass ich eine Ablehnung der Behandlung im

Falle der Verweigerung des Patientenfotos generell als unzuldssig ansehe. Die Griinde, mit denen

246



der Zahnarzt/die Zahnarztin eine Behandlung ablehnen kann, sind in § 2 Abs. 5 der Berufsordnung

fur hessische Zahnarztinnen und Zahnarzte abschlieRend aufgezahlt:

§ 2 Abs. 5 Berufsordnung fuir hessische Zahnarztinnen und Zahnarzte

Der Zahnarzt kann die zahnarztliche Behandlung ablehnen, wenn

a) eine Behandlung nicht gewissenhaft und sachgerecht durchgefiihrt oder

b) die Behandlung ihm nach pflichtgemaler Interessenabwagung nicht zugemutet werden kann
oder

c) er der Uberzeugung ist, dass das notwendige Vertrauensverhaltnis zwischen ihm und dem Pa-

tienten nicht besteht.

Diese Griinde sind bei der vorliegenden Situation nicht gegeben.

Aufgrund meiner Stellungnahmen haben die betroffenen Praxen entweder eine informierte Einwilli-

gung der Patienten vorgesehen oder von der Anfertigung von Fotos abgesehen.

49.1.2

Papierdokumentation und/oder elektronische Dokumentation der Behandlung?

Zahlreiche Anfragen habe ich erhalten zu der Frage, ob und ggfs. unter welchen Voraussetzungen
kiinftig auf eine Papierdokumentation der Behandlung verzichtet werden kann. In vielen Arztpraxen
werden inzwischen die eigene Befunde (auch oder nur noch) elektronisch gespeichert. Fremdbe-
funde (etwa Labordaten) und Gutachten kommen teils elektronisch per Datenferniibertragung beim
Arzt an, teils nach wie vor per Post oder Fax und werden dann eingescannt. Willenserklarun-
gen/Einwilligungen der Patienten liegen haufig (auch) noch in Papierform vor. Nach meiner Erfah-
rung haben Arztpraxen oft ein groRes Interesse daran, moglichst wenige Dokumente in Papierform

zu archivieren.

So wird von Arzten haufig die Frage gestellt, wie sie ihre Behandlung bei elektronischer Speiche-

rung rechtssicher dokumentieren kénnen.

Wenn die eigenen Befunde elektronisch dokumentiert werden, stellen sich neue Fragen, die ge-
klart werden mussen: Erforderlich ist ein Rollen- und Berechtigungskonzept fur den Zugriff auf die
Patientendaten sowie entsprechende technisch-organisatorische Datensicherheitsmalinahmen.

Daruber hinaus stellt sich insbesondere die Frage, wie Manipulationsgefahren begegnet wird. Sind
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z.B. nachtragliche Anderungen/Erganzungen der Behandlungsdokumentation revisionssicher im
PVS-System dokumentiert?

In der Berufsordnung ist festgelegt, dass eine elektronische Dokumentation grundsatzlich zulassig

ist und sie bestimmte Anforderungen erfullen muss.

§ 10 Abs. 5 Berufsordnung fir die Arztinnen und Arzte in Hessen

Aufzeichnungen auf elektronischen Datentragern oder anderen Speichermedien bediirfen beson-
derer Sicherungs- und Schutzmalnahmen, um deren Veranderung, Vernichtung oder unrechtma-
Rige Verwendung zu verhindern. Arztinnen und Arzte haben hierbei die Empfehlungen der Arzte-

kammer zu beachten.

Das neue Patientenrechtegesetz enthalt eine Regelung, die Manipulationen verhindern soll.

§ 630f Abs. 1 BGB

Der Behandelnde ist verpflichtet, zum Zweck der Dokumentation in unmittelbarem zeitlichen Zu-
sammenhang mit der Behandlung eine Patientenakte in Papierform oder elektronisch zu fihren.
Berichtigungen und Anderungen von Eintragungen in der Patientenakte sind nur zuldssig, wenn
neben dem urspriinglichen Inhalt erkennbar bleibt, wann sie vorgenommen worden sind. Dies ist

auch fur elektronisch gefiihrte Patientenakten sicherzustellen.

Wenn z.B. in Papierform eingegangene Fremdbefunde oder Einwilligungen der Patienten

elektronisch dokumentiert werden sollen, gibt es ebenfalls neue Fragen:

Wie werden Manipulationsgefahren beim Einscannen ausgeschlossen? So kdnnte z.B. ein einge-
scanntes Dokument einen Inhalt und eine Unterschrift aus zwei verschiedenen Dokumenten ent-

halten, ohne dass dies spater nachvollzogen werden kann.

Das grundsatzliche Problem besteht darin, dass bei einer elektronischen Dokumentation die Mog-
lichkeit verloren geht, Manipulationen festzustellen, z.B. zu prifen, ob die elektronischen Doku-
mente ein korrektes Abbild des Originals sind. So ist etwa bei einem Papierdokument grundsatz-
lich eine Uberpriifung durch einen Schriftsachverstéandigen denkbar, nicht jedoch bei einem elek-

tronisch gespeicherten bzw. bei einem eingescannten elektronischen Dokument.

Es ist daher bei elektronischen Dokumenten kein sog. Urkundenbeweis i.S.v. § 416 ZPO moglich.
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Fur elektronisch gespeicherte Dokumente gelten vielmehr gem. § 371 Abs. 1 ZPO die Regelungen

des Augenscheinbeweises.

Die elektronisch gespeicherte Behandlungsdokumention unterliegt daher z.B. im Haftungsprozess
der freien Beweiswurdigung durch das Gericht.

Lediglich auf elektronische Dokumente, die mit einer qualifizierten elektronischen Signatur ver-

sehen sind, finden nach § 371a Abs. 1 ZPO die Vorschriften Gber die Beweiskraft privater Urkun-
den entsprechend Anwendung. Diese Moglichkeiten werden allerdings von den niedergelassenen

Arzten derzeit kaum genutzt.

Das dadurch bestehende Prozessrisiko fur den Arzt kann reduziert werden durch technisch-
organisatorische MaRnahmen, die eine mdglichst falschungssichere Organisation der elektroni-
schen Dokumentation sicherstellen (z.B. durch entsprechende schriftliche Vorgaben zum Ablauf
des Scannens und dessen Dokumentation). Die Bundesarztekammer und die Kassenarztliche
Bundesvereinigung haben in ihren Empfehlungen zur arztlichen Schweigepflicht, Datenschutz und
Datenverarbeitung in der Arztpraxis von 2008 (Deutsches Arzteblatt Heft 19, 9. Mai 2008 A 1026,
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http://www.bundesaerztekammer.de/page.asp?his=0.7.47.6188) auch hierzu Empfehlungen verof-
fentlicht (4.4.1 und 4.4.2).

Grundsatzlich handelt es sich bei der Frage, welche Anforderungen an eine revisions- und manipu-
lationssichere Behandlungsdokumentation gestellt werden sollten, primar nicht um eine daten-
schutzrechtliche, sondern um eine arztrechtliche Frage. Aus datenschutzrechtlicher Sicht kann
lediglich auf die Problematik hingewiesen werden. Letztendlich ist es insbesondere Aufgabe der
Landesarztekammern, gegeniiber den Arzten Empfehlungen auszusprechen. Auf meine Nachfra-
ge hat die Landesarztekammer Hessen zur aktuellen Situation in den Arztpraxen nicht Stellung
genommen, hat aber darauf hingewiesen, dass gegenwartig die 0.a. Empfehlungen der Bundes-
arztekammer und der Kassenarztlichen Bundesvereinigung Uberarbeitet werden und auch dieses
Thema dabei erneut aufgegriffen wird. Wann die Uberarbeiteten Empfehlungen vorliegen, sei je-
doch noch nicht absehbar. Bis dahin erscheint eine Hybridspeicherung zumindest von Teilen der

Behandlungsdokumentation eine gute Mdglichkeit, Risiken zu vermeiden.

Hinweisen mochte ich noch auf ein Projekt der Landesarztekammer Hessen. Die Landesarzte-
kammer Hessen fiihrt einen elektronischen Arztausweis ein, der es erlaubt, elektronische Doku-
mente mit einer qualifizierten elektronischen Signatur zu versehen
(http://www.laekh.de/presse/pressemitteilungen/aktuelle-
pms/presse_2013_02_13_sichere_arztbriefe.html). Damit kann insbesondere ein Arztbrief als elek-
tronisches Dokument rechtssicher signiert werden. Als Empfanger kann man einen solchen Arzt-
brief problemlos in eine elektronische Behandlungsdokumentation einbinden. Allerdings wurde sich
das Problem des Medienbruchs ergeben, wenn der (ausgedruckte) Arztbrief in eine Papierdoku-

mentation eingeflgt wird. In diesem Fall kdnnte kein Urkundenbeweis geflhrt werden.

Der neue Arztausweis und die einhergehende Infrastruktur wird noch eine weitere Neuerung mit
sich bringen. Arzte kénnen dann untereinander verschliisselte e-Mails versenden, wodurch eine
unbefugte Kenntnisnahme verhindert wiirde. Dadurch wiirden erhebliche Datensicherheitsproble-

me bei der Kommunikation zwischen Arzten beseitigt.

4913
Verwendung von AGBs in Arztpraxen — zulassiger Inhalt

Einige Arztpraxen geben ihren Patienten allgemeine Geschéaftsbedingungen zur Kenntnis. Auch zu

diesem Thema hat meine Dienststelle Anfragen und Beschwerden erhalten.
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Eine Burgerin beschwerte sich z.B. darUber, dass sie von einer Praxis nach ihrem Besuch einen

Newsletter erhielt, ohne diesbezlglich je eine Einwilligung erteilt zu haben.

Naheres hierzu konnte ich den Allgemeinen Geschaftsbedingungen der Praxis entnehmen:
,Der Patient willigt mit Abschluss des Behandlungsvertrages ausdricklich darin ein, zu Informati-
ons-, Termin-, Recall- und medizinischen Zwecken von der Praxis schriftlich, fernmindlich oder

per Telefax, SMS oder E-Mail kontaktiert zu werden.*

Wie sich herausstellte, wurden die AGB in der Praxis fur die Patienten zur Kenntnisnahme ausge-
legt. In dem Ubersandten Anmeldungsbogen war lediglich der Passus ,Es gelten unsere Allgemei-

nen Geschaftsbedingungen (AGB, siehe Aushang)“ enthalten.

Eine Aushandigung der Allgemeinen Geschéaftsbedingungen an die Patienten erfolgte dahingegen

nicht.

Dieses Vorgehen wurde von mir beanstandet, weil es nicht die Anforderungen des § 4a BDSG
erfllt.

§ 4a Abs. 3 BDSG

Soweit besondere Arten personenbezogener Daten (§ 3 Abs. 9) erhoben, verarbeitet oder genutzt

werden, muss sich die Einwilligung darlber hinaus ausdrticklich auf diese Daten beziehen.

Meine Beanstandung bezog sich auf die folgenden Regelungen:

— Der Patient ist damit einverstanden, dass seine Behandlungsdaten und Befunde durch den
Arzt an seinen Hausarzt/weiterbehandelnden Arzt/sein weiterbehandelndes Krankenhaus zu
Dokumentations- und Weiterbehandlungszwecken, auch auf elektronischem Wege, Ubermittelt
werden konnen. Er ist des Weiteren damit einverstanden, dass bei dem Hausarzt/ vorbehan-
delnden Arzt/vorbehandelnden Krankenhaus vorliegende Behandlungsdaten und Befunde
durch den Arzt, auch auf elektronischem Wege, angefordert werden kdnnen, soweit diese flir

die Behandlung erforderlich sind.

— Der Patient willigt mit Abschluss des Behandlungsvertrages in die Weitergabe seiner Daten
zum Zwecke der arztlichen Information und Rechnungsstellung an fir die Durchfiihrung la-
bormedizinischer oder pathologisch-anatomischer Leistungen beauftragte Arzte ein. Er erklart

sich mit Abschluss des Behandlungsvertrages ausdriicklich mit der Beauftragung dieser Arzte
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fur medizinisch notwendige Untersuchungen einverstanden und willigt in die Bezahlung der

dadurch entstehenden Honorare ein.

— Der Patient willigt mit Abschluss des Behandlungsvertrages ausdrticklich darin ein, zu Infor-
mations-, Termin-, Recall- und medizinischen Zwecken von der Praxis schriftlich, fernmindlich

oder per Telefax, SMS oder E-Mail kontaktiert zu werden.

— Der Patient willigt mit Abschluss des Behandlungsvertrages in die Weitergabe seiner Daten
zum Zwecke der Rechnungsstellung an die der Schweigepflicht unterliegende Privatarztliche
Abrechnungsstelle PRIVA GmbH in 63688 Gedern ein.

Entsprechende Bedenken werden auch in einem Urteil des OLG Diuisseldorf vom 04. Marz 1994
wiedergegeben (Az.: 22 U 257/93, NJW 1994, 2421).

Dem Gericht zufolge kann eine stillschweigende Einwilligung der Patienten in die Ubermittlung
ihrer Daten an eine Verrechnungsstelle nicht aufgrund eines Aushangs im Wartezimmer des Arz-

tes, in welchem auf eine solche Ubung hingewiesen wird, angenommen werden.

Das Gericht halt einen solchen Aushang nicht flr ausreichend. Zum einen kann nicht beurteilt wer-
den, ob er von seinem Inhalt her Uberhaupt geeignet war, die Patienten hinreichend zu informieren
und ihnen, wie fur ein wirksames Einverstandnis im Sinne von § 203 Abs. 1 Nr. 1 StGB unerlass-
lich, eine im Wesentlichen zutreffende Vorstellung davon zu vermitteln, worin sie einwilligen, und
sie in die Lage zu versetzen, Bedeutung und Tragweite ihrer Entscheidung zu Gberblicken. Zum
anderen kann gerade bei Personen, die als Patienten eine Arzt- oder Zahnarztpraxis aufsuchen,
nicht ohne weiteres davon ausgegangen werden, dass sie samtlichen Aushangen im Wartezimmer

Aufmerksamkeit schenken.

Im Ubrigen ist in dem besagten Urteil auch festgehalten, dass es im Hinblick auf die arztliche
Schweigepflicht dem Arzt obliegt, die Zustimmung des Patienten in eindeutiger und unmissver-
standlicher Weise einzuholen. Vor diesem Hintergrund ware es auch nicht ausreichend gewesen,
wenn die Allgemeinen Geschéaftsbedingungen an die Patienten ausgehandigt worden waren. Zur
eigenen Sicherheit des Arztes — insbesondere zu Dokumentationszwecken — war bezuglich der

angeflihrten Regelungen eine handschriftliche Erklarung einzuholen.

Auf meine Anfrage teilte die Landesarztekammer Hessen mit, dass sie meine Rechtsauffassung
teilt. Die aufgezeigten Regelungen waren auch nach Ansicht der Kammer nicht mit § 4a BDSG zu
vereinbaren. Konkret wurden die fehlende Bestimmtheit der Einwilligungserklarung sowie die feh-

lenden Voraussetzungen des § 4a Abs. 1 S. 4 BDSG bemangelt.
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Als unzuldssig habe ich auch einen Passus in den AGB bzw. im Anmeldebogen angesehen, der
darauf ,hinweist” oder die Einwilligung vorsieht, dass die Behandlungsunterlagen an einen magli-
chen Praxisnachfolger weitergegeben werden. Ein ,Hinweis® kann keine Rechtsgrundlage sein fir
eine Weitergabe der Behandlungsunterlagen an den Praxisnachfolger. Und eine solche Einwilli-
gung kann nicht als ,informierte“ Einwilligung bewertet werden, da der Umfang der Behandlungs-
unterlagen, der Zeitpunkt der Ubergabe und insbesondere der konkrete Empfanger der Daten dem

Patienten zum Zeitpunkt der Unterschrift nicht bekannt sind.

4914
Ausgestaltung der Einwilligung in die Weitergabe von Patientendaten an eine Arztli-

che Verrechnungsstelle

49.1.41
Ubermittlung von Patientendaten an private Abrechnungsdienste

Die Weitergabe von Patientendaten an externe arztliche Verrechnungsstellen erfordert grundsatz-

lich eine schriftliche Einwilligung des Patienten. Bei der Ausgestaltung des Formulars ist zu beach-

ten, dass

— klar erkennbar ist, an welches private Unternehmen zu welchem Zweck welche Daten in wel-
chem Umfang Ubermittelt werden,

— die Erklarung fir den Fall, dass sie zusammen mit anderen Erklarungen abgegeben wird,
deutlich hervorgehoben wird und

— darauf hingewiesen wird, dass die Einwilligung jederzeit mit Wirkung flr die Zukunft widerrufen

werden kann.

Eine weitere Besonderheit ist flir den Fall zu beachten, dass ein Befund an einen Laborarzt geht,

der wiederum seinerseits Uber eine externe Verrechnungsstelle abrechnet.

Meist wird der Patient in diesen Fallen den Laborarzt nicht personlich kennen. Der Erstbehandler hat
daher regelmaRig Uber die spatere Weitergabe aufzuklaren und im Vorfeld der Behandlung die Ein-
willigung des Patienten einzuholen. Hier gilt der Grundsatz, dass sofern die Weitergabe von patien-
tenbezogenen Daten an einen Konsiliararzt (z.B. Laborarzt) ohne hinreichend bestimmte Einwilli-
gung des Patienten nicht erlaubt ist (siehe hierzu LG Dusseldorf, Urteil vom 03. November 1995,
Az.: 20 S 58/95), die Weitergabe an eine arztliche Verrechnungsstelle durch den Konsiliararzt ohne

Einwilligung des Patienten angesichts von § 203 Abs. 1 Nr. 6 StGB erst recht unzulassig ist.
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49.1.4.2

Einschaltung von Inkassobiiros und sonstige Vereinbarungen mit Patienten

Immer haufiger finden sich in Musterformularen betreffend die externe Abrechnung einer Arztpra-
xis auch Klauseln zur Einschaltung von Inkassoburos. Im Falle einer Zahnarztpraxis habe ich dies

zum Anlass genommen, mich genauer mit einem solchen Formular zu beschaftigen.

Ebenso wie fir den Bereich der externen Abrechnung gilt auch fir den Fall der Forderungsabtre-
tung an Inkassounternehmen der Grundsatz, dass die Patienten rechtzeitig und umfassend Uber
die beabsichtigte Verwendung und Weitergabe ihrer Daten informiert werden missen. Da hier re-
gelmafig auch Gesundheitsdaten tangiert sind, muss insbesondere § 4a Abs. 3 BDSG Beachtung
finden. Dieser sieht vor, dass im Einwilligungstext auch ausdrtcklich die sensiblen Daten, die
Gegenstand der Einwilligung sind, benannt werden mussen. Der Begriff Gesundheitsdaten ist mit-

hin zu prazisieren. Die Weitergabe ist auf die erforderlichen Daten zu beschranken.

Inkassounternehmen bendtigen zur auflergerichtlichen Beitreibung von Forderungen keine kom-
pletten Befund- oder Therapieberichte. Hier genligen in der Regel die personenbezogenen Daten
des Patienten und die sich aus der Rechnung ergebenden Informationen zu den durchgefiihrten

Behandlungsmalinahmen.

Von dieser Konstellation zu unterscheiden ist der Fall, dass der Arzt weiterhin Forderungsinhaber
bleibt und das Inkassoburo lediglich im Auftrag des Arztes tatig wird. Auch in diesem Fall werden
keine genaueren Behandlungsdaten bendtigt. Allerdings bedarf es hier auch keiner schriftlichen
Einwilligung des Patienten zur Einschaltung des Inkassounternehmens, wenn der Arzt bereits in
einem zweiten Mahnschreiben wiederholt die Einschaltung eines Inkassounternehmens zur
Durchsetzung ankiindigt. Da in diesem Fall letztlich kein Forderungserwerb eintritt, stehen dem

Inkassounternehmen ohnehin keine weiteren Informationen aus der Patientenakte zu.

In mir vorliegenden Formularen ist auch haufig der Hinweis auf das mégliche Einholen einer Infor-
mation einer Auskunftei zur Prifung der Bonitat anzutreffen. Mangels gesetzlicher Erlaubnisnor-

men hierzu ist auch dies nur mit der ausdrucklichen Einwilligung des Patienten mdglich.

Fraglich ist in diesem Zusammenhang nur, ob die entsprechende Einwilligung gesondert eingeholt
werden muss, anderenfalls kdnnte dies als Uberraschungsklausel im Sinne des § 305¢c BGB auf-
zufassen sein. Diesbezuglich empfehle ich eine ,Kastchenldsung® mit gesonderter Ankreuzmog-
lichkeit. Sofern die Zusammenarbeit mit einer bestimmten Auskunftei erfolgt, ist diese auch mit
Namen und Anschrift in die Einwilligungserklarung aufzunehmen. Anderenfalls gentgt der Hinweis
auf wechselnde Auskunfteien.
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Der behandelnde Arzt sollte darauf achten, dass eine Bonitatsprifung nur dann erfolgt, wenn auch
tatsachlich mit erhéhten Kosten zu rechnen ist (konkreter Kostenvoranschlag). Fur eine prophylak-
tische Abfrage, unabhangig von dem jeweiligen Behandlungsfall, sehe ich keine Erforderlichkeit,

die mit den Grundsatzen des Datenschutzes vereinbar wére.

Einen besonderen Blick habe ich auch auf die haufig anzutreffende Regelung gerichtet, welche

Forderungen an die refinanzierende Bank abgetreten werden kénnen.

Grundsatzlich halte ich es fur bedenklich, wenn die Einwilligung auf die Finanziers der Verrech-
nungsstelle ausgedehnt wird. Die Bedenken beziehen sich hierbei im Wesentlichen auf die Weiter-
gabe von Patientendaten an ein Kreditinstitut, die hiermit einem gréReren Personenkreis zugang-

lich gemacht werden kdnnen.

Diese Bedenken haben mich dazu veranlasst, mir die in diesem Zusammenhang stattfindenden
Prozesse von einer zahnarztlichen Verrechnungsstelle aus Baden-Wurttemberg naher erlautern zu

lassen.

Hierzu wurde mir mitgeteilt, dass de facto in der Vergangenheit nie entsprechende Behandlungs-
daten an die Bank Ubermittelt worden seien. Es bestehe jedoch eine theoretische Moglichkeit,
weshalb eine entsprechende Klausel in die Vertrage aufgenommen wurde. Mir wurde jedoch versi-
chert, dass mit der Bank, die Vertragspartner ist, eine ausdruckliche vertragliche Vereinbarung zu
diesem Bereich getroffen wurde. Diese Vereinbarung sehe vor, dass diese gemal § 402 BGB auf
ihr Einsichtsrecht in die der arztlichen Schweigepflicht unterliegenden Patienteninformationen und

Behandlungsdaten verzichte.

Auch wenn Gerichte entsprechende Klauseln — im Falle einer informierten Einwilligung des Patien-
ten — flr zulassig angesehen haben, halte ich dies fir datenschutzrechtlich bedenklich. Unbestrit-
ten unterliegt die Arztpraxis Aspekten des wirtschaftlichen Arbeitens. Dennoch ist daran zu erin-
nern, dass sowohl Arzte als auch Zahnéarzte nach dem aus ihrer Berufsordnung hervorgehenden
Selbstverstandnis kein Gewerbe betreiben. Mit jeder — auch von einer Einwilligung abgedeckten —
Weitergabe von Patientendaten an eine weitere Institution sind immer auch Risiken verbunden, mit

denen das besondere Vertrauensverhaltnis zwischen Arzt und Patient belastet wird.

Ich rate daher dazu, von derartigen Vereinbarungen mit dem Patienten abzusehen.
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49.1.5

Verwendung von Smartphones bei Hausbesuchen

Moderne, mittlerweile weit verbreitete Kommunikationsmittel wie Smartphones oder Tablet-PCs —
beispielsweise iPads — werden oft als Beitrag eingeschatzt, die Behandlungsqualitat zu verbes-
sern. Sofern dieses ,Plus“ an Behandlungsqualitat mit moderner Technik einhergeht, erfordert dies

jedoch auch immer einen besonderen Blick fir den Datenschutz.

Die Eingabe eines Verbandes beschaftigte sich folgerichtig mit der Frage, ob behandlungsbezoge-
ne Fotos auch auf dem Handy oder dem iPad gespeichert werden dirfen. Gerade bei Hausbesu-
chen kann dies eine Mdglichkeit darstellen, komplexere Erkrankungen zwecks genauerer Abkla-

rung zu dokumentieren.

Zu dieser Frage habe ich dem eingebenden Verband mitgeteilt, dass eine Speicherung von be-
handlungsbezogenen Fotos auf einem Handy oder iPad nur fiir kurze Zeit, und zwar bis zur Uber-
spielung auf den Praxisrechner akzeptiert werden kann. Die Ubertragung hat dabei per USB-Kabel
oder Ende-zu-Ende-verschlusselt mit nach dem Stand der Technik sicheren Verfahren stattzufin-

den.

Hinsichtlich der Verwendung von Smartphones oder Tablet-PCs im Alltag des Arztes werden sich
kunftig sicher noch mehr Fragen stellen. Hinzuweisen ist grundsatzlich auf die Handreichung auf
meiner Homepage, die sich mit weiteren Punkten befasst, die bei der beruflichen Nutzung entspre-

chender Gerate zu beachten sind (www.datenschutz.hessen.de/tf015.htm).

49.1.6
Zulassigkeit der Mitnahme von Krankenhauspatientendaten in die neue eigene Pra-

xis — Verwendung der Daten zur Information der Patienten liber die neue Adresse

Aufgrund von zwei Eingaben aus dem letzten Jahr habe ich mich auch mit der Frage beschaftigt,
inwiefern Arzte/ Arztinnen auch noch nach dem Wechsel ihres Arbeitsplatzes ihre ehemaligen Pa-
tienten kontaktieren durfen. Die Eingebenden zeigten sich insoweit Uberrascht, als sie nach mehre-

ren Jahren Post ihrer enemaligen Behandler von einem neuen Tatigkeitsort aus erhielten.

In den mir vorgelegten Schreiben ging es im Wesentlichen darum, die Patienten Uber den neuen

Wirkungsort und die dort angebotenen Therapien und Behandlungen zu informieren.
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Es wurde nun bei mir angefragt, ob eine ,Mithahme*“ der Patientendaten zulassig gewesen sei und
ob diese Daten durch die besagten Schreiben nicht fiir eine unzulassige Werbung zweckentfrem-

det wurden.

Zur Beantwortung dieser Frage habe ich das Folgende mitgeteilt:

Soweit ein liquidationsberechtigter Arzt eines Krankenhauses im Rahmen eines sogenannten ,ge-
spaltenen Aufnahmevertrages” die arztlichen Leistungen erbringt, ist er auch flr die anschlieliende
Aufbewahrung der Patientenunterlagen verantwortlich. Bei dieser Konstellation schlief3t der (Privat-
)Patient einen eigenen Behandlungsvertrag mit dem jeweiligen (Chef-)Arzt. Die arztliche Versor-
gung gehort damit nicht zu den Leistungen des Krankenhauses. Diese beschrankt sich vielmehr
auf Leistungen wie Unterbringung, Verpflegung, Bereitstellung der erforderlichen technisch-

operativen Einrichtungen etc.

Nach den mir vorliegenden Informationen waren in beiden Fallen entsprechende Vertrage ge-

schlossen worden.

Dem behandelnden Arzt steht damit auch noch nach Beendigung der Tatigkeit im Krankenhaus ein
entsprechender Zugriff auf die Patientendaten zu. Eine andere Bewertung ist lediglich dann vorzu-
nehmen, wenn ein sogenannter ,totaler Krankenhausaufnahmevertrag“ geschlossen wurde. Bei
diesem gehdrt auch die arztliche Versorgung zu den Leistungen des Krankenhauses. Dem Kran-
kenhaus obliegen insoweit samtliche Pflichten aus dem Behandlungsvertrag, u.a. auch die Aufbe-

wahrung der Patientenunterlagen.

Diese Bewertung deckt sich auch mit einer Stellungnahme der Landesarztekammer Hessen zur

Mitnahme von Patientendaten.

Auch die Schreiben selbst wurden von mir nicht beanstandet. Sie lieen sich aufgrund ihres ledig-
lich informativen Charakters in den Kontext der friheren Behandlung einordnen. Letztlich dirfen
Patientendaten in dem Umfang genutzt werden, wie dies dem Behandlungsvertrag zwischen Arzt
und Patient dient. In beiden Konstellationen trug das Schreiben dazu bei, Uber die neue Wirkungs-
statte des Arztes zu informieren, damit bei Bedarf eine Weiterbehandlung erfolgen kann. Zudem
ging dem Patienten damit der Hinweis zu, wo er Informationen zu seinen vergangenen Behand-

lungen erhalten kann.

Bezlglich der geschilderten Praxis bestanden daher keine datenschutzrechtlichen Bedenken.
Gleichwonhl zeigt der Fall, dass Arzte im Einzelfall priifen missen, ob sie aufgrund der vergange-
nen vertraglichen Situation zu einer Mithahme von Patientendaten bei Beendigung ihres Arbeits-

verhaltnisses berechtigt sind.
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4.9.1.7

Datenschutzgerechte Ausgestaltung des Empfangsbereichs

Aus datenschutzrechtlicher Sicht ist der Empfangsbereich ein besonders sensibler Bereich einer
Arztpraxis. Dieser ist haufig Gegenstand von Diskussionen und Anfragen an meine Dienststelle.
Der Patient hat hier in der Regel den ersten Kontakt mit dem Praxisteam und moéchte Grundsatzli-
ches zu seinem Besuch oder seiner Erkrankung mitteilen. Hierbei mag dem einen oder anderen
schon die Frage in den Sinn gekommen sein, ob wartende Personen am Empfangstresen oder

auch im Wartebereich einzelne Angaben mithdren kénnen.

Der Arzt muss seine Arztpraxis so organisieren, dass personliche Angaben von Patienten von an-
deren Besuchern der Praxis nicht zur Kenntnis genommen werden kénnen. Dieser Grundsatz ist

insbesondere bei der raumlichen Gestaltung und bei der Arbeitsorganisation zu berlcksichtigen.

Ganz allgemein sollte es vermieden werden, dass sich zu viele Patienten am Wartetresen aufhal-
ten und fremde Anliegen mithéren kénnten. Dies kann in der Regel dadurch erreicht werden, dass
eine Diskretionszone geschaffen wird, so dass jeweils nur ein Patient am Empfang vorsprechen
kann. Die Umsetzung kann beispielsweise mittels eines gespannten Seils oder eines Hinweisschil-

des erfolgen. Wichtig ist lediglich, dass der abgetrennte Bereich als solcher erkennbar ist.

Unabhangig von den baulichen Gegebenheiten besteht grundsatzlich in jeder Praxis die Maglich-
keit, eine entsprechende Diskretionszone einzurichten. Ebenso ist ein Augenmerk darauf zu rich-
ten, dass Empfangs- und der Wartebereich nicht ineinander tibergehen, sondern voneinander ab-

getrennt sind.

Die Umsetzung datenschutzrechtlicher Gesichtspunkte in der Arztpraxis muss mithin nicht immer
einen Kostenfaktor darstellen. Die datenschutzgerechte Ausgestaltung des Wartebereichs kann in

der Regel mit relativ einfachen Mitteln umgesetzt werden.

4.9.2
Neues Merkblatt der Landespsychotherapeutenkammer fir Hinterbliebene verstor-

bener Mitglieder

Im Falle einer fehlenden Nachfolgeregelung durch ein verstorbenes Kammermitglied haben die
Erben die Aufbewahrungspflicht als vertragliche Nebenpflicht aus dem Behandlungsvertrag zu

erfiillen. Gemél3 § 203 Abs. 3 S. 2 StGB qilt die gesetzliche Schweigepflicht hierbei auch fiir die
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Erben. Sofern sich digitale Daten im Nachlass befinden, sind bei der anschlieBenden Verwahrung

einige Besonderheiten zu beachten.

49.21

Hintergrund

Auch im vergangenen Jahr war ich wieder haufig in beratender Funktion gegenlber einzelnen
Kammern und Verbanden aus dem Gesundheitswesen tatig. Hierzu gehdrte auch die Landespsy-
chotherapeutenkammer Hessen. Gegenstand der Beratung war unter anderem das Merkblatt
»Hinweis fur Hinterbliebene verstorbener Mitglieder der hessischen Psychotherapeutenkammer
zum Umgang mit Patientendaten®. Hier galt es unter anderem, das Merkblatt an zwischenzeitlich

veranderte technische Gegebenheiten anzupassen.

4.9.2.2

Datenschutzrechtliche Vorgaben

Ein besonderes Anliegen war es mir zunachst, dass in dem Merkblatt noch einmal deutlich hervor-
gehoben wird, dass nach § 203 Abs. 3 S. 2 StGB auch der Erbe zur Beachtung des beruflichen
Geheimnisses verpflichtet ist. Dies gilt mithin auch dann, wenn der Erbe selbst kein Arzt bzw. kei-
ne Arztin ist. Der Gesetzgeber geht letztlich von einem Fortwirken der besonderen Vertrauensbe-
ziehung zwischen Arzt und Patient aus. Auch nach dem Tode des Arztes muss diese durch des-

sen Erben gewahrleistet werden.

Eine Einsicht in die Patientenakte durch den Erben ist damit nur mit der Einwilligung des jeweiligen
Patienten maoglich. Das gleiche gilt fur die Herausgabe der Patientenakte an Dritte, sofern keine

gesetzliche Grundlage hierflr existiert.

In der Regel werden die Erben darum bemunht sein, die Patientendokumentation in die Obhut von
in der Region niedergelassenen Psychotherapeuten bzw. Psychotherapeutinnen zu geben. Der
Aufgabenschwerpunkt liegt damit fur die Erben regelmaRig in der ordnungsgemalfien Verwahrung

der Patientenakten bis zu diesem Zeitpunkt.

Im Falle von Papierakten Iasst sich dies relativ einfach durch die Aufbewahrung in einem ver-
schlossenen Raum gewabhrleisten. Hier ist in erster Linie sicherzustellen, dass keine anderen Per-

sonen Zutritt zu diesen Raumlichkeiten haben.
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Da allerdings auch in psychotherapeutischen Praxen zunehmend digitale Speichermedien Ver-
wendung finden, stellt sich die Frage nach den hier zu beachtenden Besonderheiten bei der Ver-

wahrung durch die Erben.

Auf die folgenden Punkte zum Umgang mit digitalen Dateien habe ich die Kammer hierbei auf-

merksam gemacht:

Die Daten von Patienten dirfen nicht ,in der Cloud® gespeichert werden.

— Ein Rechner, auf dem die Daten gespeichert sind, sollte nicht vernetzt sein und ebenso wie

portable Speichermedien an einem sicheren Ort untergebracht werden.

— Die Daten selbst mussen verschlUsselt gespeichert werden. Hierzu ist ein etabliertes Ver-
schllisselungsprogramm mit einem anerkannt sicheren Algorithmus zu nutzen (z.B. AES oder
3DES).

— Der Schlussel fir die Verschlisselung wird oft aus einem Passwort abgeleitet. In diesem Fall
sollte das Passwort langer als elf Stellen sein und alle Zeichen (Groflibuchstaben, Kleinbuch-
staben, Ziffern, Sonderzeichen) umfassen. Das Passwort selbst sollte nicht zusammen mit

dem Speichermedium hinterlegt werden.

Selbstverstandlich kdnnen durch ein entsprechendes Merkblatt nicht alle Fragen im Detail erortert
werden. Zu begrif3en ist es insoweit, dass die Landespsychotherapeutenkammer Hessen auf
ihrem Merkblatt auch ausdrtcklich anbietet, Erben eines Praxisinhabers bei einzelnen Fragen zu

beraten.

49.2.3

Alternative Regelungsmaglichkeiten

Zum Teil werden Erben mit den hier dargelegten Aufgaben zunachst Gberfordert sein. An dieser
Stelle soll deshalb noch auf ein alternatives Modell aufmerksam gemacht werden, das seitens der
Psychotherapeutenkammer Niedersachsen Ende 2012 umgesetzt wurde (siehe hierzu die Mittei-
lungen der Psychotherapeutenkammer Niedersachsen, in: Psychotherapeutenjournal 1/2013). Das
zugrundeliegende Konzept kénnte sich auch fur andere Heilberufskammern des Landes Hessen

empfehlen.
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Ein Hauptanliegen des Modells ist es, Familienangehdrige und Erben von Psychologischen Psy-
chotherapeuten und Kinder- und Jugendlichen-Psychotherapeuten vor dem Vorwurf einer Schwei-
gepflichtverletzung bei plétzlicher Verhinderung oder Tod des Praxisinhabers berufsrechtlich und
strafrechtlich zu schiitzen. Zudem sollen Patienten, Krankenkassen oder beispielsweise Renten-
versicherungen moglichst schnell eine fachkundige Antwort auf ihre Anfragen erhalten kénnen.
Erganzend wird angefuhrt, dass gerade in diesem Beruf die Begleitung eines Patienten bei der

Akteneinsicht besondere Kenntnisse und Fahigkeiten erfordere.

Zu diesem Zweck wurde die Berufsordnung dahingehend geandert, dass alle Mitglieder verpflichtet
werden, schon zu Lebzeiten einen approbierten Kollegen als Beauftragten und Ansprechpartner
fur den Verhinderungs-/Todesfall zu benennen. Durch diese ,Meldepflicht kann insbesondere den
Patienten ohne grofReren Zeitverlust ein kompetenter Ansprechpartner benannt werden. Der be-

nannte Kollege Gbernimmt damit faktisch die Funktion des Erben.
Zum Zeitpunkt meiner Anfrage an die Psychotherapeutenkammer Niedersachsen Ende diesen

Jahres konnte noch kein abschlieltendes Fazit zu dem neuen Verfahren gezogen werden. Ich

werde jedoch im nachsten Jahr noch einmal um einen kurzen Erfahrungsbericht bitten.

261



5. Bilanz

5.1
Loschung im SAP R/3 HR-System (41. Tatigkeitsbericht, Ziff. 3.3.6.1)

51.1
Loschung von Abwesenheitsdaten (Urlaubs- und Krankheitsdaten)

In meinem 41. Tatigkeitsbericht, Ziff. 3.3.6.1 habe ich festgestellt, dass 2.968 I6schbare Datensat-
ze mit Urlaubs- und Krankheitsdaten nicht geléscht waren. Dies war eine deutliche Verbesserung
der feststellbaren Falle, Gber die ich in meinem 40. Tatigkeitsbericht, Ziff. 3.10.3 berichtet hatte.

Urspringlich handelte es sich um 7.559 nicht geléschte Datensatze.

Leider musste ich jetzt feststellen, dass trotz der detaillierten Darstellung der Problematik in mei-
nem 41. Tatigkeitsbericht, die Léschung von Urlaubs- und Krankheitsdaten immer noch nicht kon-
sequent durchgefiihrt wird: Eine Auswertung zum Stichtag 14.11.2013 hat ergeben, dass wiede-

rum 2.834 I6schbare Félle nicht bearbeitet wurden.

Die Grinde hierfir kann ich nicht nachvollziehen. Eine Erklarung fur das rechtswidrige Verhalten
konnte mir auch von der zustandigen Mitarbeiterin, die im Hessischen Competence Center (HCC)
fur die technische Umsetzung des Ldschlaufs Verantwortung tragt und die zustandigen Behorden
betreut, nicht gegeben werden. Nur so viel: Die Personal fihrenden Stellen haben die Freigabe fir
die Léschung der Daten nicht erteilt, sind also nicht tatig geworden. Damit konnte also im HCC die

Loschung nicht durchgeflinrt werden.

Ich werde die Stellen, bei denen die Léschungen permanent nicht durchgefihrt werden, nach § 29
Abs. 1 HDSG ,vor Ort* Uberprifen um festzustellen, ob es nachvollziehbare Hinderungsgriinde
gibt.

§ 29 Abs. 1 HDSG
Alle datenverarbeitenden Stellen und ihre Auftragnehmer sind verpflichtet, den Hessischen Daten-

schutzbeauftragten bei der Erflullung seiner Aufgaben zu unterstiitzen. Ihm ist dabei insbesondere
1. Auskunft zu seinen Fragen sowie Einsicht in alle Unterlagen zu gewahren, die in Zusammen-

hang mit der Verarbeitung personenbezogener Daten stehen,

2. Zutritt zu allen Dienstrdumen zu gewahren.
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Sollte dies nicht der Fall sein, werde ich umgehend eine Beanstandung gem. § 27 HDSG ausspre-
chen.

Bei folgenden Buchungskreisen ist die Anzahl der nicht geléschten Datenséatze signifikant erhoht:

Vorsorgekasse (betrifft alle Ressorts) 1.110 Falle
Schulbereich 869 Falle
Bildungsverwaltung 167 Falle
Immobilienmanagement 155 Falle
Polizeiprasidien 107 Falle
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Ministerium HKM 85 Falle

Justizvollzug 69 Falle
Historisches Erbe 49 Falle
51.2

Loschung ganzer Datensatze

Das Programm zum ,Léschen ganzer Datensatze® im SAP R/3 HR-System wurde im Frihjahr

2013 fertig gestellt und produktiv gesetzt.

Eine Auswertung, die mir nach Anforderung von dem fir die technische Umsetzung der Léschung
zustandigen Hessischen Competence Center (HCC) zur Verfigung gestellt wurde, hat erfreuli-

cherweise ergeben, dass 7.849 Datensatze gem. § 107f HBG geldscht wurden.




Bei 885 Datensatzen wurde durch die Personal fihrenden Dienststellen ein Sperrvermerk gesetzt,

der dazu geflihrt hat, dass die Loschung programmtechnisch verhindert wurde. Ich gehe davon
aus, dass die Grinde dafur rechtlich begriindbar sind, und werde eine entsprechende Auswertung

veranlassen, um zu prufen, ob die Sperrung berechtigt vorgenommen wurde.

Bei diesem Ldschverfahren kann ich feststellen, dass die Personal fihrenden Stellen die Léschung

zeitnah und konsequent durchgefiihrt haben.
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6. EntschlieBungen der Konferenz der Datenschutzbeauftragten des

Bundes und der Lander

6.1
EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 13./14. Marz 2013

Pseudonymisierung von Krebsregisterdaten verbessern

In allen Landern werden Daten Uber individuelle Falle von Krebserkrankungen in Krebsregistern
gespeichert, um sie der epidemiologischen Forschung zur Verfiigung zu stellen. Zum Schutz der
Betroffenen werden die Daten in allen Landern (auf3er Hamburg) mit Kontrollnummern nach § 4
Bundeskrebsregisterdatengesetz (BKRG) pseudonymisiert gespeichert. Als Pseudonyme werden
so genannte Kontrollnummern verwendet. Kontrollnummern werden dartber hinaus von allen Lan-
dern zum Abgleich der Daten der epidemiologischen Krebsregister untereinander und mit dem

Zentrum fur Krebsregisterdaten nach § 4 BKRG verwendet.

Die Datenschutzbeauftragten von Bund und Landern sind der Auffassung, dass das vor ca.
20 Jahren entwickelte Verfahren zur Bildung der Kontrollnummer den erforderlichen Schutz dieser
hdchst sensiblen Daten nicht mehr in ausreichendem Malie gewahrleisten kann. Dies ist auf die

folgenden Entwicklungen zurtckzufuhren:

— Das Anwachsen der flr eine Depseudonymisierung verfligbaren Rechenkapazitat hat die
Schutzwirkung der bei den Krebsregistern genutzten kryptographischen Hashfunktion aufge-

hoben, die derzeit als erste Komponente bei der Kontrollnummernbildung verwendet wird.

— Die Wechselwirkungen zwischen mehreren Verfahren im Umfeld der epidemiologischen
Krebsregistrierung verursachen Risiken im Zuge der erforderlichen Entschlisselungen und der

gemeinsamen Verwendung von geheimen Schllsseln, die bisher nicht berticksichtigt wurden.

Diese Entwicklungen machen es erforderlich, die Regeln zur Bildung der Kontrollnummern zu
Uberarbeiten. Hierbei ist das Umfeld aller Verfahren in Betracht zu ziehen, in dem Kontrollnum-
mern zum Einsatz kommen bzw. absehbar kommen sollen. Hierzu hat der Arbeitskreis , Techni-
sche und organisatorische Datenschutzfragen® der Datenschutzkonferenz einen entsprechenden

Anforderungskatalog formuliert (siehe Anlage zu dieser EntschlieRung).
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Die Datenschutzkonferenz fordert die zustandigen Fachaufsichtsbehdrden der Lander auf, fir eine
koordinierte Umstellung des Verfahrens bei den ihrer Aufsicht unterstehenden Stellen zu sorgen,
die Kontrollnummern bilden oder verwenden. Sie empfiehlt den Landern, fir den Datenaustausch
klinischer Krebsregister mit den Auswertungsstellen der klinischen Krebsregistrierung auf Landes-
ebene nach dem Krebsfriiherkennungs- und -registergesetz ein Pseudonymisierungsverfahren

anzuwenden, das im Wesentlichen den gleichen Anforderungen genugt.

Die entsprechenden Vorgaben fir den Datenabgleich nach § 4 BKRG sollten durch das Bundes-

ministerium flr Gesundheit in einer Verordnung nach § 4 Abs. 3 BKRG festgelegt werden.

6.2
Anforderungen an die Bildung von Kontrollnummern zur Pseudonymisierung von
Daten uber individuelle Falle von Krebserkrankungen

— Anlage zur EntschlieRung —

Mindestens folgende Anforderungen sind an die zukiinftige Gestaltung und den Einsatz des Algo-
rithmus zur Bildung von Kontrollnummern zur Pseudonymisierung von Daten Uber individuelle Fal-

le von Krebserkrankungen zu stellen:

— Die kryptografischen Komponenten sind unter Beriicksichtigung der Empfehlungen des BSI
gemal dem derzeitigen Stand der Technik zu wahlen. Ihre Sicherheitseigenschaften sollen
auf unabhangigen kryptografischen Annahmen beruhen. Beide Komponenten missen sich

durch geheim zu haltende Schlissel parametrisieren lassen.

— Zur Wahrung der Verknupfbarkeit des derzeitigen Datenbestandes mit zukunftigen Meldungen
kann eine Uberverschliisselung der ersten Stufe der derzeitigen Kontrollnummern (dem Er-

gebnis der Anwendung einer Hashfunktion auf Bestandteile der Identitdtsdaten) erfolgen.

— Eine flexible Ausgestaltung des Verfahrens soll vorausschauend beriicksichtigen, dass auch in

Zukunft mit der Notwendigkeit des Austauschs von kryptografischen Methoden zu rechnen ist.

— Die Sicherheit des verwendeten Schlusselmaterials wie auch seiner Nutzung ist bei allen Be-
teiligten durch MaRnahmen der Systemsicherheit, den Einsatz von dem Stand der Technik
entsprechenden Kryptomodulen und die Protokollierung von Einsatz und Administration auf

einheitlichem Schutzniveau zu gewahrleisten.
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— FuUr jedes Register und jedes Abgleichverfahren sind zumindest in der zweiten Stufe der Kon-

trollnummernbildung spezifische Schlissel einzusetzen.

— Bei einem Abgleich von Registerdaten ist zu gewahrleisten, dass keine Zwischenwerte gebil-

det werden, aus denen Ruckschlisse auf Identitdtsdaten mdglich sind.

6.3
EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 13./14. Marz 2013

Europa muss den Datenschutz starken

Das Europaische Parlament und der Rat der Europaischen Union bereiten derzeit ihre Anderungs-
vorschlage fur den von der Europaischen Kommission vor einem Jahr vorgelegten Entwurf einer
Datenschutz-Grundverordnung fiir Europa vor. Aktuelle Diskussionen und AuRerungen aus dem
Europaischen Parlament und dem Rat lassen die Absenkung des derzeitigen Datenschutzniveaus

der Europaischen Datenschutzrichtlinie von 1995 beflirchten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander erinnert alle Beteiligten
des Gesetzgebungsverfahrens daran, dass das Europaische Parlament in seiner Entschlieung
vom 6. Juli 2011 zum damaligen Gesamtkonzept fur Datenschutz in der Europaischen Union
(2011/2025(INI)) sich unter Hinweis auf die Charta der Grundrechte der Europaischen Union und
insbesondere auf Artikel 7 und 8 der Charta einhellig dafir ausgesprochen hat, die Grundsatze
und Standards der Richtlinie 95/46/EG zu einem modernen Datenschutzrecht weiterzuentwickeln,
zu erweitern und zu starken. Das Europaische Parlament hat eine volle Harmonisierung des

Datenschutzrechts auf héchstem Niveau gefordert.

Die Datenschutzbeauftragten von Bund und Landern setzen sich daflr ein, dass die wesentlichen
Grundpfeiler des Datenschutzes erhalten und ausgebaut werden. Sie wenden sich entschieden

gegen Bestrebungen, den Datenschutz zu schwachen. Insbesondere fordern sie:

— Jedes personenbeziehbare Datum muss geschitzt werden: Das europaische Datenschutz-
recht muss unterschiedslos alle Daten erfassen, die einer natirlichen Person zugeordnet wer-
den kénnen. Dies schliel3t auch pseudonyme Daten oder Identifizierungsmerkmale wie bei-

spielsweise IP-Adressen ein.
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Es darf keine grundrechtsfreien Raume geben: Die generelle Herausnahme von bestimmten

Datenkategorien und Berufs- und Unternehmensgruppen ist daher abzulehnen.

Einwilligungen missen ausdrticklich erteilt werden: Einwilligungen in die Verarbeitung perso-
nenbezogener Daten dirfen nur dann rechtswirksam sein, wenn sie auf einer eindeutigen,
freiwilligen und informierten Willensbekundung der Betroffenen beruhen. Auch deshalb muss

eine gesetzliche Pflicht geschaffen werden, die Kompetenz zum Selbstdatenschutz zu fordern.

Datenverarbeiter durfen ihre Ziele nicht eigenmachtig verandern: Die Zweckbindung als zen-
traler Baustein zur Gewahrleistung der Transparenz und Vorhersehbarkeit der Datenverarbei-

tung muss ohne Abstriche erhalten bleiben.

Profilbildung muss beschrankt werden: Fir die Zusammenfiihrung und Auswertung vieler

Daten uber eine Person miissen enge Grenzen gelten.

Starkung der Eigenverantwortung der Datenverarbeiter durch betriebliche Datenschutzbeauf-
tragte: Betriebliche Datenschutzbeauftragte sollten europaweit eingeflihrt, obligatorisch be-
stellt und in ihrer Stellung gestarkt werden. Sie sind ein wesentlicher Bestandteil der Gesamt-

struktur einer effektiven Datenschutzkontrolle.

Datenverarbeiter durfen sich ihre Aufsichtsbehdrde nicht aussuchen kénnen: Es ist auszu-
schliefien, dass sich Datenverarbeiter ihre Aufsichtsbehdrde durch die Festlegung ihrer
Hauptniederlassung aussuchen. Neben der federfihrenden Aufsichtsbehdrde des Hauptsitz-
landes mussen auch die anderen jeweils Ortlich zustandigen Kontrollbehdrden inhaltlich betei-

ligt werden.

Vollige Unabhangigkeit der Aufsichtsbehdrden auch gegeniiber der Kommission: Die Daten-
schutz-Aufsichtsbehdrden missen unabhangig und verbindlich Gber die Einhaltung des
Datenschutzes entscheiden. Ein Letztentscheidungsrecht der Kommission verletzt die Unab-

hangigkeit der Aufsichtsbehdrden und des kiinftigen Europaischen Datenschutzausschusses.

Grundrechtsschutz braucht effektive Kontrollen: Um die datenschutzrechtliche Kontrolle in
Europa zu starken, missen die Aufsichtsbehdérden mit wirksamen und flexiblen Durchset-
zungsbefugnissen ausgestattet werden. Die Sanktionen missen effektiv und geeignet sein,
damit die Verantwortlichen und Datenverarbeiter die Datenschutzvorschriften nachhaltig be-
achten. Ohne spurbare Bul3gelddrohungen bleibt die Datenschutzkontrolle gegen Unterneh-

men zahnlos.
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Hoher Datenschutzstandard flir ganz Europa: Soweit etwa im Hinblick auf die Sensitivitat der
Daten oder sonstige Umstande ein Gber die Datenschutz-Grundverordnung hinausgehender
Schutz durch nationale Gesetzgebung erforderlich ist, muss dies mdglich bleiben. Jedenfalls
hinsichtlich der Datenverarbeitung durch die &ffentliche Verwaltung missen die Mitgliedstaa-
ten auch zukinftig strengere Regelungen und damit ein héheres Datenschutzniveau in ihrem

nationalen Recht vorsehen konnen.

Erlauterungen zur EntschlieBung der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 13./14. Marz 2013

»Europa muss den Datenschutz starken“

Jedes personenbeziehbare Datum muss geschiitzt werden

Nach Art. 8 Abs. 1 der Charta der Grundrechte der Europaischen Union (Grundrechtecharta)
hat jede Person das Recht auf Schutz der sie betreffenden personenbezogenen Daten. Daher
muss das europaische Datenschutzrecht unterschiedslos alle Daten erfassen, die einer natir-
lichen Person zugeordnet werden kdnnen. Personenbezogene Daten sollten als Einzelanga-
ben Uber personliche oder sachliche Verhaltnisse einer bestimmten oder bestimmbaren Per-
son definiert werden. Dies schliet auch pseudonyme Daten oder Identifizierungsmerkmale

wie z.B. IP-Adressen, Kenn-Nummern, Standortdaten ein.

Es darf keine grundrechtsfreien Raume geben

Die Bestrebungen, ganze Datenkategorien wie etwa Beschéaftigtendaten und ganze Berufs-
gruppen wie Freiberufler aus dem Anwendungsbereich des Datenschutzgrundrechtes heraus-
zunehmen, kollidiert mit dem Grundsatz der universalen Geltung von Grundrechten. Die pau-
schale Entbindung von kleinen, mittleren und Kleinstunternehmen von zentralen datenschutz-
rechtlichen Verpflichtungen verkennt, dass es flr den Grad des Eingriffes in das Grundrecht

unerheblich ist, wie viele Beschaftigte das in dieses Recht eingreifende Unternehmen hat.

Einwilligungen miissen ausdrucklich erteilt werden

Die Einwilligung in die Verarbeitung personenbezogener Daten kann nur dann rechtswirksam
sein, wenn sie auf einer eindeutigen und ausdricklichen Willensbekundung des Betroffenen in
Kenntnis der Sachlage beruht. An der Anforderung, dass eine wirksame Einwilligung auf tat-
sachlich freiwilliger Entscheidung beruhen muss, darf es keine Abstriche geben. Eine unter
faktischem Zwang abgegebene Erklarung muss auch weiterhin unwirksam sein. Aufweichun-

gen der Vorschlage der Kommission und des Berichterstatters im federflihrenden Ausschuss
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fur Burgerrechte sowie der Forderungen des Europaischen Parlaments in dessen Entschlie-
Bung vom 6. Juli 2011 (Punkte 11, 12) darf es — auch mit Blick auf Art. 8 Abs. 2 der Grund-

rechtecharta — nicht geben. Es gilt, die Kompetenz zum Selbstdatenschutz zu férdern.

Datenverarbeiter diirfen ihre Ziele nicht eigenmachtig verandern

Der bestehende Grundsatz der Zweckbindung ist ein zentraler Baustein zur Gewahrleistung
der Transparenz und Vorhersehbarkeit der Datenverarbeitung und muss erhalten bleiben, so
wie es auch — in Anlehnung an Art. 8 Abs. 2 der Grundrechtecharta — das Europaische Parla-
ment in der EntschlieBung vom 6. Juli 2011 (Punkt 11) gefordert hat. Daten sollen auch zu-
kinftig nur fir den Zweck verarbeitet werden dirfen, zu dem sie erhoben wurden. Erganzend
sollte geregelt werden, dass die Zwecke, fur die personenbezogene Daten erhoben werden,

konkret festzulegen sind.

Profilbildung muss beschrankt werden

Die Profilbildung, also die Zusammenfihrung vieler Daten Uber eine bestimmte Person, muss
effektiv beschrankt werden. Die vorgelegten Vorschlage durfen nicht minimiert werden. Die
Anforderungen an die RechtmaRigkeit der Profilbildung missen vielmehr erhéht und es muss
festgelegt werden, dass besondere Kategorien personenbezogener Daten wegen ihrer hohen
Sensitivitat nicht in eine Profilbildung einflieRen dirfen. Die Profilbildungsregelung muss auf
jede systematische Verarbeitung zur Profilbildung Anwendung finden. Zudem muss klarge-
stellt werden, dass auch der Online-Bereich, beispielsweise die Auswertung des Nutzerverhal-
tens oder die Bildung von Sozialprofilen in sozialen Netzwerken zur adressatengerechten

Werbung und Scoring-Verfahren mit erfasst sind.

Starkung der Eigenverantwortung der Datenverarbeiter durch betriebliche Daten-
schutzbeauftragte

Die Konferenz weist auf die positiven Erfahrungen mit den betrieblichen Datenschutzbeauf-
tragten in Deutschland hin. Das Vorhaben der Kommission, eine Bestellungspflicht flr einen
Datenschutzbeauftragten erst ab 250 Beschaftigten zu normieren, bedroht insofern eine ge-
wachsene und erfolgreiche Struktur des betrieblichen Datenschutzes in Deutschland. Bei risi-
kobehafteter Datenverarbeitung sollte die Bestellungspflicht unabhangig von der Mitarbeiter-
zahl bestehen. Die Eigenverantwortung der Datenverarbeiter darf auch nicht dadurch abge-
schwacht werden, dass die Aufsichtsbehérden Verfahren in groRem Umfang vorab genehmi-
gen oder dazu vorab zu Rate gezogen werden mussen. Vielmehr muss die Eigenverantwort-

lichkeit zunachst durch eine leistungsfahige Selbstkontrolle gewahrleistet werden.

Datenverarbeiter diirfen sich ihre Aufsichtsbehorde nicht aussuchen konnen

Ein koharenter Datenschutz in der EU setzt neben einer einheitlichen Regelung auch eine
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einheitliche Auslegung und einen einheitlichen Rechtsvollzug durch die Aufsichtsbehérden vo-
raus. Bei einer ausschlieRlichen Zustandigkeit einer Aufsichtsbehérde ist zu beflirchten, dass
das Unternehmen seine Hauptniederlassung jeweils in dem Mitgliedstaat nimmt, in dem mit
einem geringeren Grad an Durchsetzungsfahigkeit oder Durchsetzungswillen der jeweiligen
Aufsichtsbehdrde gerechnet wird. Eine Aufweichung der Datenschutzstandards ware die Fol-
ge. Fir den Fall der Untatigkeit einer federfihrenden Behérde missen rechtliche Strukturen

gefunden werden, die einen effektiven Vollzug des Datenschutzrechts gewahrleisten.

Vollige Unabhangigkeit der Aufsichtsbehorden auch gegeniiber der Kommission

Ein Letztentscheidungsrecht der Kommission bei der Rechtsdurchsetzung, wie im Kommis-
sionsentwurf vorgesehen, verletzt die Unabhangigkeit der datenschutzrechtlichen Aufsichts-
behoérden und des europaischen Datenschutzausschusses und ist daher abzulehnen. Diese
Kompetenzen der Kommission sind mit Art. 8 Abs. 3 der Grundrechtecharta und Art. 16 Abs. 2
Satz 2 des Vertrages uber die Arbeitsweise der EU (AEUV) nicht vereinbar, wonach die Ein-
haltung des EU-Datenschutzes unabhangigen Aufsichtsbehérden ibertragen ist. In Anlehnung
an die Forderungen des Europaischen Parlaments in der Entschlieung vom 6. Juli 2011
(Punkte 42 bis 44) sollte als Folge der Unabhangigkeit der Aufsichtsbehdrden statt der Kom-
mission ausschlieBlich der Europaische Datenschutzausschuss Uber Sachverhalte und Mal3-

nahmen, die dem Koharenzverfahren unterfallen, entscheiden.

Grundrechtsschutz braucht effektive Kontrollen

Die Sanktionen missen — wie schon das Europaische Parlament in der Entschlielung vom

6. Juli 2011 (Punkt 33) deutlich gemacht hat — abschreckend und damit geeignet sein, dass
die Verantwortlichen und Datenverarbeiter die Datenschutzvorschriften nachhaltig einhalten.
Die Aufsichtsbehdrden missen im Rahmen ihrer Unabhangigkeit dartiber entscheiden kon-
nen, ob und inwieweit sie von den Sanktionsmdglichkeiten Gebrauch machen. Ohne splrbare
BuRgelddrohungen wirde die Datenschutzkontrolle gegen Unternehmen zahnlos bleiben. Die
von der Kommission vorgesehenen Sanktionsmaoglichkeiten sollten daher auf jeden Fall bei-

behalten werden.

Hoher Datenschutzstandard fiir ganz Europa

Fur Bereiche ohne konkreten Bezug zum Binnenmarkt sehen einige Mitgliedstaaten bereits
heute zahlreiche Regelungen vor, die liber den Datenschutzstandard der allgemeinen Daten-
schutzrichtlinie 95/46 EG hinausgehen. Sie berticksichtigen unter anderem besondere
Schutzbedarfe und haben mafgeblich zur Fortentwicklung des europaischen Datenschutz-
Rechtsrahmens beigetragen. Deshalb sollte eine Datenschutz-Grundverordnung Gestaltungs-

spielraume flr einen weitergehenden Datenschutz eréffnen.
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6.5
EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 13./14. Marz 2013

Soziale Netzwerke brauchen Leitplanken —

Datenschutzbeauftragte legen Orientierungshilfe vor

Angesichts der zunehmenden Bedeutung sozialer Netzwerke erinnert die Datenschutzkonferenz
deren Betreiber an ihre Verpflichtung, die Einhaltung datenschutzrechtlicher Anforderungen si-
cherzustellen. Auch Unternehmen und o6ffentliche Stellen, die soziale Netzwerke nutzen, miissen
diesen Anforderungen Rechnung tragen. Die Erfahrung der Aufsichtsbehdrden zeigt, dass der
Schutz der Privatsphare von den Betreibern sozialer Netzwerke nicht immer hinreichend beachtet

wird.

Haufig vertrauen die Nutzenden den Betreibern dieser Dienste sehr persoénliche Informationen an.
Auch die Vielfalt der Informationen, die innerhalb eines Netzwerkes aktiv eingestellt oder Uber die
Nutzerinnen und Nutzer erhoben werden, ermdglicht einen tiefen Einblick in deren personliche

Lebensgestaltung.

Es zeichnet sich ab, dass die angeklindigte Selbstregulierung flr soziale Netzwerke —
insbesondere auf Grund der mangelnden Bereitschaft einiger groRer Netzwerk-Betreiber — den
erforderlichen Datenschutzstandard nicht gewahrleisten kann. Deshalb haben die Datenschutzbe-
auftragten des Bundes und der Lander die Orientierungshilfe ,Soziale Netzwerke® erarbeitet. Sie
soll die Betreiber sozialer Netzwerke und die die Netzwerke nutzenden 6ffentlichen und privaten
Stellen bei der datenschutzgerechten Gestaltung und Nutzung der Angebote unterstitzen. Die
Konferenz weist darauf hin, dass der vorhandene Rechtsrahmen zur Gewahrleistung eines ange-
messenen Datenschutzes bei sozialen Netzwerken weiterentwickelt werden muss, insbesondere in
Bezug auf konkrete und prazise Vorgaben zu datenschutzfreundlichen Voreinstellungen, zum Min-
derjahrigenschutz, zur Loschungsverpflichtung bei Dritten und zum Verhaltnis von Meinungsfreiheit
und Personlichkeitsrecht. Ferner wird die Verantwortlichkeit fir den Umgang mit Nutzungsdaten in
Bezug auf Social Plug-Ins, Fanpages sowie flr den Einsatz von Cookies von vielen Unternehmen
und Behdrden in Abrede gestellt. Der europaische und nationale Gesetzgeber bleiben aufgefor-
dert, fur die notwendige Klarheit zu sorgen und damit einen ausreichenden Datenschutzstandard

zu sichern. Darauf weist die Konferenz der Datenschutzbeauftragten erneut nachdrtcklich hin.
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6.6
EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 13./14. Marz 2013

Datenschutz auch in einer transatlantischen Freihandelszone gewahrleisten

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist auf die Notwendig-
keit hin, bei den angekiindigten Verhandlungen zwischen der Europaischen Union und der Regie-
rung der Vereinigten Staaten Uber eine transatlantische Freihandelszone auch die unterschiedli-
chen datenschutzrechtlichen Rahmenbedingungen zu thematisieren. Dabei muss sichergestellt
werden, dass das durch die Europaische Grundrechtecharta verbriefte Grundrecht auf Daten-

schutz und die daraus abgeleiteten Standards gewahrt bleiben.

Von der Kommission erwartet die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander, dass sie bei den Verhandlungen das Ziel einer grundrechtsorientierten Wertegemeinschaft
nicht aus dem Auge verliert. Keineswegs durfen durch die angestrebte transatlantische Wirt-
schaftsunion europaische Grundrechtsgewahrleistungen abgeschwacht werden. Auch ware es
nicht hinzunehmen, wenn sich die Verhandlungen negativ auf den durch die Europaische Kommis-

sion angestoRenen Reformprozess des EU-Datenschutzrechts auswirken wiirden.

Die Konferenz sieht in der vom US-Prasidenten vorgeschlagenen Freihandelszone die Chance,
international eine Erhéhung des Datenschutzniveaus zu bewirken. Sie begruft daher die vom US-
Prasidenten angekindigte Initiative fur verbindliche Vorgaben zum Datenschutz in der Wirtschaft.
Sie erinnert daran, dass nach den Vorgaben der Welthandelsorganisation der Datenschutz kein

Handelshindernis darstellt.

6.7
EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 1./2. Oktober 2013

Starkung des Datenschutzes im Sozial- und Gesundheitswesen

Sozial- und Gesundheitsdaten gehéren zu den intimsten Informationen Gber einen Menschen und
sind deshalb auf einen besonders hohen Schutz angewiesen. Gerade sie sind jedoch auch insbe-

sondere fur Leistungserbringer und Sozialversicherungstrager von hohem wirtschaftlichem Wert.
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Durch die zunehmende Digitalisierung auch im Sozial- und Gesundheitswesen eréffnen sich viel-

faltige Erkenntnismoglichkeiten durch die Auswertung der anfallenden persdnlichen Daten.

Vor dem Hintergrund des sich verscharfenden Wettbewerbs der Beteiligten im Sozial- und Ge-
sundheitswesen geraten die Rechte der Patientinnen und Patienten und Versicherten immer star-
ker unter Druck. Dies zeigt sich zum Beispiel darin, dass eine Reihe von Krankenkassen und an-
dere Sozialleistungstrager im Rahmen der Informationsbeschaffung die Empfanger von gesetzli-
chen Leistungen (zum Beispiel Krankengeld) Uber ihren Gesundheitszustand Gber das erforderli-
che Mal} hinaus befragen und dabei gesetzlich vorgesehene Verfahren wie zum Beispiel die Ein-

schaltung des Medizinischen Dienstes der Krankenversicherung umgehen.

Auch durch die Einbindung des Internets bei der Informationsverarbeitung im Gesundheitswesen,
zum Beispiel durch Nutzung von Cloud-Diensten, sozialen Netzwerken und Big-Data-Strukturen,
sowie durch die weit verbreitete Arbeitsteilung im Medizinbereich und insbesondere die Einschal-
tung von informationstechnischen Dienstleistern (Outsourcing) wird die Gefahr von "glasernen Pa-

tientinnen und Patienten oder Versicherten" weiter verstarkt.

Der Wettbewerb im Sozial- und Gesundheitswesen darf nicht zu Lasten der Rechte von Patientin-
nen und Patienten und Versicherten ausgetragen werden. Bei der kiinftigen Ausgestaltung des
Gesundheitsbereichs miussen die Schutzrechte fur die Privat- und Intimsphare nachhaltig gestarkt

und fur Transparenz gesorgt werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander appelliert an die Regie-

rungen und Parlamente des Bundes und der Lander:

— Bei der Nutzung neuer technischer Méglichkeiten muss das Recht auf informationelle Selbst-
bestimmung als unverzichtbares Grundrecht von vornherein berticksichtigt werden (privacy by
design). Die Entwicklung datenschutzfreundlicher Technologien, zum Beispiel von Anonymi-
sierungs-, Pseudonymisierungs- und Verschllsselungsverfahren, sollte geférdert und deren

Einsatz nach dem aktuellen Stand der Technik gesetzlich abgesichert werden.

— Die Telematikinfrastruktur ist umgehend und funktionsfahig so zu realisieren, dass die medizi-
nische Kommunikation zwischen den Beteiligten im Gesundheitsbereich vertraulich und zuver-
lassig realisiert wird und die Patientinnen und Patienten praktisch in die Lage versetzt werden,

ihr Recht auf informationelle Selbstbestimmung wahrzunehmen.
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— Fdr die zunehmende Einschaltung technischer Dienstleister durch Leistungserbringer, insbe-
sondere niedergelassene Arztinnen und Arzte, miissen angemessene datenschutzgerechte

gesetzliche Regelungen verabschiedet werden.

6.8
EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 1./2. Oktober 2013

Forderungen fur die neue Legislaturperiode:

Die Datenschutzgrundrechte starken!

Die rasante technologische Entwicklung und ausufernde Datensammlungen bei Unternehmen,
Nachrichtendiensten und anderen Behorden stellen eine gewaltige Herausforderung fur den
Datenschutz dar. Die Verletzlichkeit der Vertraulichkeit der Kommunikation und der Privatsphare
rickt - wie reprasentative Studien belegen - mehr und mehr in das Bewusstsein der Menschen. Zu
Beginn der 18. Legislaturperiode des Deutschen Bundestages fordert die Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander wirksame MaRnahmen zum Schutz der informa-

tionellen Selbstbestimmung.

Auch um den Vorgaben des Bundesverfassungsgerichts zum Schutz der Grundrechte in der In-
formationsgesellschaft Rechnung zu tragen, ist das Datenschutzrecht nicht nur auf nationaler,
sondern auch auf europaischer und internationaler Ebene weiter zu entwickeln. Von besonderer
Bedeutung ist dabei ein europaischer Datenschutz auf hohem Niveau. Flankierend muissen volker-

rechtliche Rechtsinstrumente initiiert und weiterentwickelt werden.

Gesetzliche Schutzvorkehrungen und MalRnahmen zu deren Durchsetzung sind insbesondere in

den folgenden Bereichen bedeutsam:

— Im besonders eingriffsintensiven Bereich der 6ffentlichen Sicherheit missen wirksame
Schranken fur Grundrechtseingriffe dem Grundsatz der VerhaltnismaRigkeit, dem informatio-
nellen Trennungsprinzip und dem Schutz des Kernbereichs privater Lebensgestaltung Rech-
nung tragen. Wichtig ist eine umfassende Kontrolle der Sicherheitsbehtrden. Die Bundesre-

gierung muss sich auch auf europaischer und internationaler Ebene fir den wirksamen Schutz
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der Grundrechte einsetzen. Dies gilt insbesondere fur die Verhinderung von umfassender und

anlassloser Uberwachung durch Nachrichtendienste.’

— Angesichts der mit dem zunehmenden Wettbewerb im Sozial- und Gesundheitswesen ver-
bundenen Risiken flr die informationelle Selbstbestimmung missen die Schutzrechte fir die

Privat- und Intimsphare von Patientinnen, Patienten und Versicherten gestarkt werden.?

— Die Vertraulichkeit und Integritat elektronischer Kommunikation sind zu férdern. Der offentliche
Bereich muss hier mit gutem Beispiel vorangehen und die Ende-zu-Ende-Verschlisselung

z.B. mit Hilfe von OSCI-Transport flichendeckend einsetzen.?

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander bietet bei der Verwirkli-

chung dieser Anliegen ihre Mitwirkung an.

6.9
EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 1./2. Oktober 2013

Handlungsbedarf zum Datenschutz im Bereich der Offentlichen Sicherheit in der

18. Legislaturperiode des Deutschen Bundestages

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander sieht fir die kommende
Legislaturperiode dringenden datenschutzrechtlichen Handlungsbedarf im Bereich der 6ffentlichen
Sicherheit. Die technische Entwicklung der Datenverarbeitung droht praktisch alle Bereiche unse-
res Lebens offenzulegen. Ungeheuer grofie Datenmengen kdnnen inzwischen in Echtzeit ver-
knupft und ausgewertet werden. Bei der weitgehend heimlich durchgefuhrten anlass- und ver-
dachtslosen Datenauswertung riicken zunehmend auch Menschen in den Fokus von Nachrichten-
diensten und Ermittlungsbehdrden, die selbst keinerlei Anlass fiir eine Uberwachung gegeben ha-
ben. Hieran kénnen weitere MalRnahmen anknupfen, die fir die Betroffenen erhebliche Folgen

haben. Dies gefahrdet die Grundrechte auf informationelle Selbstbestimmung, auf Fernmeldege-

' Siehe dazu die EntschlieRungen ,Keine umfassende und anlasslose Uberwachung durch Nachrichten-
dienste! Zeit fur Konsequenzen® und ,Handlungsbedarf zum Datenschutz im Bereich der 6ffentlichen Sicher-
heit in der 18. Legislaturperiode des Deutschen Bundestags®.

* Siehe dazu die heutige EntschlieBung "Starkung des Datenschutzes im Sozial- und Gesundheitswesen".
? Siehe dazu die heutige EntschlieBung "Sichere elektronische Kommunikation gewéhrleisten — Ende-zu-

Ende-VerschlUsselung einsetzen und weiterentwickeln®.
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heimnis und auf Gewahrleistung des Schutzes der Vertraulichkeit und Integritat informationstech-

nischer Systeme.

Die internationalen Uberwachungsaktivitaten von Nachrichtendiensten machen dies deutlich. Die
Bundesrepublik Deutschland ist verpflichtet, sich dagegen zu wenden und auf europaischer und
internationaler Ebene dafiir einzusetzen, dass es keine umfassende Uberwachung gibt. Hierzu hat
die Konferenz bereits die EntschlieBung "Keine umfassende und anlasslose Uberwachung durch
Nachrichtendienste! Zeit fiir Konsequenzen" verabschiedet. Die Konferenz erwartet von der Bun-
desregierung auf’erdem, dass sie sich fur die Aufhebung der EU-Richtlinie zur anlasslosen Vor-

ratsdatenspeicherung von Telekommunikationsdaten einsetzt.

Die Ubertragung weiterer, mit Grundrechtseingriffen verbundener, Kompetenzen an EU-Agenturen
ist nach deutschem Verfassungsrecht nur vertretbar, wenn ein vergleichbarer Grundrechtsschutz
gewahrleistet ist. Die Konferenz fordert deshalb die Bundesregierung dazu auf, sich fir entspre-
chende Nachbesserungen des von der Europaischen Kommission vorgelegten Entwurfs einer

Europol-Verordnung einzusetzen.

Auch auf nationaler Ebene besteht gesetzgeberischer Handlungsbedarf. Unter Beachtung der
Rechtsprechung des Bundesverfassungsgerichts insbesondere zur Antiterrordatei missen fur Mal3-
nahmen, die intensiv in Grundrechte eingreifen, hinreichend bestimmte Schranken festgelegt wer-
den. Sie mussen dem Grundsatz der Verhaltnismafigkeit, dem informationellen Trennungsprinzip
und dem Kernbereichsschutz privater Lebensgestaltung starker als bisher Rechnung tragen. Ge-
setzgeberischen Handlungsbedarf sieht die Konferenz insbesondere flr gemeinsame Dateien und
Zentren von Polizeien und Nachrichtendiensten, die nicht individualisierte Funkzellenabfrage, die

strategische Fernmeldetberwachung und fur den Einsatz umfassender Analysesysteme.

Der Gesetzgeber muss zudem fir wirksame rechtsstaatliche Sicherungen sorgen. Das Gebot des
effektiven Rechtsschutzes setzt gréRtmoégliche Transparenz der Datenverarbeitung und grundsatz-
lich Benachrichtigungen der Betroffenen voraus. Unverzichtbar ist die umfassende Kontrolle auch
durch unabhangige Datenschutzbeauftragte. Die Sicherheitsbehérden missen ihnen dazu alle

notwendigen Informationen friihzeitig zur Verfigung stellen.
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6.10
EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 1./2. Oktober 2013

Sichere elektronische Kommunikation gewahrleisten — Ende-zu-Ende-

Verschliusselung einsetzen und weiterentwickeln

Die elektronische Datentbermittiung zwischen den Birgern beziehungsweise der Wirtschaft und
der 6ffentlichen Verwaltung im Zusammenhang mit E-Government-Verfahren erfordert insbeson-
dere auch mit Blick auf die umfassenden und anlasslosen Uberwachungsmafinahmen auslandi-
scher Geheimdienste technische und organisatorische Malinahmen, um den Anforderungen an
Datenschutz und Datensicherheit gerecht zu werden. Zur Sicherung der Vertraulichkeit, Integritét,
Authentizitat, Zweckbindung und Transparenz bei der Datenibertragung sind kryptographische
Verfahren erforderlich. Diese Verfahren kénnen sowohl die Verbindungen zwischen den Endpunk-
ten der Ubertragung (Ende-zu-Ende-Verschliisselung) als auch die Verbindungen zwischen den an

der Ubertragung beteiligten Netzknoten (Verbindungsverschliisselung) sichern.

Fir die Ende-zu-Ende-Verschlusselung steht mit dem Online Services Computer Interface (OSCI-
Transport) bereits seit einigen Jahren ein bewahrter Standard zur Verfigung, den die Daten-
schutzkonferenz bereits im Jahr 2005 mit der Entschliel3ung ,Sicherheit bei E-Government durch
Nutzung des Standards OSCI“ Bund, Landern und Kommunen empfohlen hat. Das so genannte
Verbindungsnetz, Uber das nach dem Netzgesetz ab 2015 jegliche DatenUbermittlung zwischen
den Landern und dem Bund erfolgen muss, stellt hingegen nur eine Verbindungsverschlisselung

zwischen den Ubergabepunkten zur Verfligung.

Die Datenschutzbeauftragten von Bund und Landern weisen darauf hin, dass beide Ansatze sich
erganzen und dass deshalb auch nach Inbetriebnahme des Verbindungsnetzes der OSCI-

Standard erforderlich ist.

Beide Ansatze haben ihre spezifischen Vor- und Nachteile, aus denen sich unterschiedliche Ein-
satzgebiete ergeben. Das Verbindungsnetz ist als geschlossenes Netz konzipiert. Durch die Infra-
struktur des Verbindungsnetzes kann eine bestimmte Verfugbarkeit garantiert und die Vertraulich-

keit der Nachrichten zwischen den Netzknoten gesichert werden.
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An der OSClI-Infrastruktur kann hingegen prinzipiell jede deutsche Behorde teilnehmen. Mit OSCI
kann die Vertraulichkeit der Ubertragenen Inhalte zwischen zwei Kommunikations-Endpunkten
gesichert werden, so dass an keiner Zwischenstation im Netz Nachrichten im Klartext unbefugt
gelesen oder geandert werden kdnnen. Anders als bei der Verbindungsverschlisselung kann mit
OSCI die Integritat und Authentizitat der Gbermittelten Nachricht gegenlber Dritten nachgewiesen
werden. Darlber hinaus kdnnen OSCI-gesicherte Nachrichten nicht unbemerkt verloren gehen und
der Zugang von Sendungen kann mittels Quittungen bestatigt werden. Schlielich ist das Anbrin-

gen elektronischer Signaturen nach dem Signaturgesetz moglich.

Deshalb halten die Datenschutzbeauftragten des Bundes und der Lander den Einsatz von Stan-
dards zur Ende-zu-Ende-Verschlisselung wie OSCI-Transport fir geboten und fordern den IT-
Planungsrat auf, diese kontinuierlich weiterzuentwickeln und verbindlich festzulegen. Sie fordern

daneben Bund, Lander und Kommunen auf, die vorhandenen Standards bereits jetzt einzusetzen.
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7. Beschluisse des Dusseldorfer Kreises

71

Datenuibermittlung in Drittstaaten erfordert Priifung in zwei Stufen

Bei Datenlibermittlungen in einen Drittstaat, also einen Staat auf3erhalb des Europaischen Wirt-

schaftsraums, sind Datenschutzfragen auf zwei Stufen zu prifen:

Auf der ersten Stufe ist es erforderlich, dass die Datentbermittlung durch eine Einwilligung der
betroffenen Person oder eine Rechtsvorschrift gerechtfertigt ist. Hierbei gelten die allgemeinen
Datenschutzvorschriften (z.B. §§ 28 und 32 Bundesdatenschutzgesetz (BDSG)) mit der Besonder-
heit, dass trotz Vorliegens einer Auftragsdatenverarbeitung die Datenibermittiung nach § 4 Abs. 1
BDSG zulassig sein muss (vgl. § 3 Abs. 8 BDSG). Bei Auftragsdatenverarbeitung ist der Pru-
fungsmalistab in der Regel § 28 Abs. 1 Satz 1 Nr. 2 BDSG, bei sensitiven Daten ist § 28 Abs. 6 ff.
BDSG zu beachten.

Auf der zweiten Stufe ist zu prifen, ob im Ausland ein angemessenes Datenschutzniveau besteht

oder die Ausnahmen nach § 4c BDSG vorliegen.

Die Datentbermittlung ist nur zuldssig, wenn auf beiden Stufen ein positives Prifungsergebnis

vorliegt.

7.2

Videouberwachung in und an Taxis

Leben, Gesundheit und Freiheit der Taxifahrer sind hohe Rechtsguter, die es nachhaltig zu schit-
zen gilt. Zu diesem Zweck kann auch der Einsatz von Videokameras in Betracht kommen. Aller-
dings missen die Personlichkeitsrechte der Fahrgaste, der angestellten Taxifahrer sowie anderer
Verkehrsteilnehmer gewahrt bleiben. Der Einsatz von Videokameras muss daher unter Wirdigung
der berechtigten Sicherheitsinteressen und schutzwurdigen Belange aller Betroffenen auf das er-

forderliche Mindestmal} beschrankt bleiben.
Die Zulassigkeit einer Videolberwachung durch Taxi-Unternehmen bestimmt sich nach § 6b Bun-

desdatenschutzgesetz (BDSG). Gemafl § 6b Abs. 1 Nr. 3, Abs. 3 BDSG ist eine Beobachtung und

Aufzeichnung mittels Videokameras nur zulassig, soweit dies zur Wahrnehmung berechtigter Inte-
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ressen fur konkret festgelegte Zwecke erforderlich ist und keine Anhaltspunkte bestehen, dass

schutzwirdige Interessen der Betroffenen Gberwiegen.

1. Innenkameras

Das betroffene Taxi-Unternehmen muss als verantwortliche Stelle vorrangig alternative und weni-
ger einschneidende Schutzmalinahmen bertcksichtigen, bevor eine Videoluberwachung erwogen
werden kann. In Betracht zu ziehen sind beispielsweise die Mdglichkeit der anlassbezogenen Aus-

I6sung eines “stillen Alarms® oder eines GPS-gestutzten Notrufsignals.

Taxifahrern kann die Moéglichkeit eréffnet werden, die Videoaufzeichnung selbsttatig (z.B. tGber
einen Schalter) zu aktivieren, wenn nach ihrer eigenen Einschatzung eine bedrohliche Situation

gegeben ist und es mithin einen Anlass fir die Aufzeichnung gibt.

Eine anlasslose Videoilberwachung, die ohne Einflussnahmemdglichkeit des Fahrers generell und
automatisch einsetzt und bei der sowohl die Fahrgaste als auch das gesamte Geschehen im Fahr-
gastbereich permanent aufgezeichnet werden, ist weder erforderlich noch verhaltnismagig. Unter
Bericksichtigung sowohl der Sicherheitsinteressen des Fahrpersonals als auch der Persénlich-
keitsrechte der betroffenen Fahrgaste ist die Videoaufzeichnung vielmehr in der Regel auf das

Anfertigen einzelner Standbilder der Fahrgaste beim Einsteigen zu beschranken.

Soweit Bilder zulassigerweise aufgezeichnet wurden, sind diese gemal § 6b Abs. 5 BDSG unver-
zuglich zu l16schen, wenn sie zur Erreichung des Zwecks nicht mehr erforderlich sind. Gab es kein
Schadensereignis, sind die Bildaufnahmen der Innenkameras im Regelfall innerhalb von

24 Stunden, spatestens aber nach 48 Stunden zu I6schen.

Dem Transparenzgebot des § 6b Abs. 2 BDSG folgend missen durch deutlich sichtbare Beschil-
derungen an den Fahrgasttlren potenzielle Fahrgaste vor dem Einsteigen auf den Umstand der

Videouberwachung und die hierfur verantwortliche Stelle hingewiesen werden.

Schlielich haben die Taxi-Unternehmen durch geeignete technische und organisatorische Mal3-
nahmen zu gewahrleisten, dass nur berechtigten Personen ein Zugriff auf die Bildaufzeichnungen

moglich und ein unbefugtes Auslesen der Daten ausgeschlossen ist.

2. AuBenkameras

Die Voraussetzungen des § 6b Abs. 1, Abs. 3 BDSG sind bei Aullenkameras, mit denen der 6f-

fentliche Verkehrsraum — etwa zwecks vorsorglicher Beweis sichernder Dokumentation fur den Fall
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eines Schadensereignisses — einer Uberwachung unterzogen werden soll, nicht erfiillt. Unerheb-
lich ist dabei, ob die Kameras mobil sind und eventuell nur die ndhere Umgebung des Taxis erfas-
sen. Mit derartigen Kameras sollen gezielt personenbezogene Daten (Bilder, auf denen Personen,
Kfz-Kennzeichen, Aufschriften auf Fahrzeugen etc. erkennbar sind) erhoben werden, um spater
anhand der Aufnahmen beispielsweise Verantwortlichkeiten von Verkehrsteilnehmern und Haf-
tungsfragen klaren zu kénnen. Das Recht auf informationelle Selbstbestimmung umfasst jedoch
die Méglichkeit, sich in der Offentlichkeit frei und ungezwungen zu bewegen, ohne befiirchten zu
mussen, ungewollt und anlasslos zum Objekt einer Videoluberwachung gemacht zu werden. Eine
Rechtsgrundlage flr diese Datenerhebung gibt es nicht. Eine andere Beurteilung ergibt sich auch

nicht, wenn § 28 BDSG zugrunde gelegt wird.

Die Ausstattung von Taxis mit "Unfallkameras", wie sie von Versicherungsunternehmen vorge-
schlagen wird, ist daher unzulassig. Die Taxiunternehmen mussen sich dartber im Klaren sein,
dass nicht das Versicherungsunternehmen, sondern sie selbst in der datenschutzrechtlichen Ver-

antwortlichkeit stehen.
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8. Materialien

8.1

Orientierungshilfe ,,.Soziale Netzwerke*
(Stand: 13. Méarz 2013)
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8 Verfugbarkeit
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Abkurzungen

1 Einfuhrung

1.1 Thematische Ausrichtung

Die vorliegende Orientierungshilfe reflektiert das gemeinsame Verstandnis der Datenschutzbeauf-
tragten und Aufsichtsbehoérden flir den Datenschutz im nichtéffentlichen Bereich Uber die Wahrung
des Datenschutzes bei der Verwendung sozialer Medien, insbesondere sozialer Netzwerke, zur
Erfillung eigener Aufgaben oder Geschaftszwecke. Ziel ist es, neben der Konkretisierung der ge-
setzlichen Mindeststandards auch Best-Practice-Ansatze aufzuzeigen, soweit der gesetzliche
Normierungsrahmen Licken hinsichtlich eines ausreichenden Schutzes des Rechts auf informa-
tionelle Selbstbestimmung und des Rechts auf Gewahrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme aufweist. Die Darstellung zielt auf die datenschutzrechtliche Be-
wertung der verschiedenen ,Schichten® sozialer Netzwerke. Diese Schichten setzen sich aus den
Inhaltsdaten, Bestandsdaten und Nutzungsdaten zusammen. Die Bewertung basiert auf den be-
stehenden gesetzlichen Grundlagen, den einschlagigen Beschlissen und Entschliellungen der

nationalen und internationalen Gremien, insbesondere der Artikel-29-Datenschutzgruppe.

Auf eine Trennung zwischen der Darstellung ,technischer” und ,rechtlicher” Anforderungen wird in
der Orientierungshilfe bewusst verzichtet. Vielmehr wurden als Leitlinie die Schutzziele der Daten-
sicherheit und des Datenschutzes, Vertraulichkeit, Integritat, Verfigbarkeit, Intervenierbarkeit,
Transparenz und Nichtverkettbarkeit (Zweckbindung) herangezogen. In diesen Schutzzielen las-

sen sich samtliche Anforderungen am besten vereinen.

1.2 Zielgruppen
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Die Orientierungshilfe richtet sich an Betreiber sozialer Netzwerke. Sie richtet sich auch an Behor-
den und Unternehmen, die mit sozialen Netzwerken ihre Aufgaben erflllen (wollen) oder ihre Ge-
schaftszwecke verfolgen. Aulierhalb des Fokus liegen die privaten Nutzer sozialer Netzwerke. Die
Orientierungshilfe ist insofern keine Anleitung flr den datenschutzgerechten Gebrauch solcher
Netzwerke. Hinweise und Anleitungen fiir Nutzer' derartiger Dienste werden von verschiedenen

Datenschutzbehérden und anderen Einrichtungen zur Verfligung gestellt.

1.3 Schutzziele

Diese Orientierungshilfe verwendet neben den ,klassischen* Schutzzielen Vertraulichkeit (Kapitel
0), Verfugbarkeit (Kapitel 0) und Integritat (Kapitel 0) als Mastab auch die modernen Daten-
schutzziele Nichtverkettbarkeit (Kapitel 0), Transparenz (Kapitel 0) und Intervenierbarkeit (Kapi-
tel 0).

Diese erganzenden Ziele sind teilweise bereits in Datenschutzgesetzen oder anderen Normen
explizit verankert (so z.B. in § 10 Abs. 2 Nr. 6 DSG NRW), lassen sich aber auch aus den anderen
Regelungen ableiten, die die Aufrechterhaltung des technisch-organisatorischen Datenschutzes

zum Inhalt haben.

1.4 Begriffsdefinitionen

Die in dieser Orientierungshilfe verwendeten Begriffe von zentraler Bedeutung werden im Folgen-
den erlautert.

Soziales Netzwerk: Gesamtheit aus technischer und organisatorischer Infrastruktur mit Soft- und
Hardware, Betreiber(n) und Nutzern dieser Infrastruktur sowie der darin vorhandenen Daten.
Betreiber oder Anbieter: Eine Organisation, in der Regel juristische Person, die die wesentlichen
organisatorischen und technischen Bestandteile eines sozialen Netzwerks bereitstellt und den
Dienst damit ermdglicht und darliber den Umfang und die Bedingungen der Nutzung festlegt.
Mitglied: In Bezug auf ein bestimmtes soziales Netzwerk bei diesem registrierte Person®.
Nutzer: Person, die Dienste eines sozialen Netzwerks nutzt, sei es als registriertes Mitglied oder
als nicht-registrierter Externer.

Dritter: Jede andere natlrliche oder juristische Person, die nicht Betreiber oder Nutzer in Bezug

auf ein bestimmtes soziales Netzwerk ist.

1.5 Allgemeine datenschutzrechtliche Anforderungen

' Mit der geschlechtsneutralen Form werden Frauen wie Manner gleichermaflien umfasst.
? Siehe z. B. Rost/Pfitzmann ,Datenschutz-Schutzziele — revisited*, in DuD 6/2009.
® Dies kann eine natirliche Person, d. h. ein privater Nutzer oder eine juristische Person als professioneller
Nutzer sein.
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Die Datenschutzbeauftragten des Bundes und der Lander und die Aufsichtsbehdrden fur den
Datenschutz im nicht-6ffentlichen Bereich haben sich mittlerweile mehrfach in Form von Beschlus-
sen und EntschlieBungen zum Datenschutz in sozialen Netzwerken geaduliert. Sie haben bei den

Betreibern die Beachtung verschiedener Anforderungen angemahnt.

¢ [nformation
Es mussen leicht zugangliche und verstandliche Informationen dariber existieren, welche
Daten fur welche Zwecke erhoben und verarbeitet werden. Nur eine groitmoégliche Trans-
parenz bei Abschluss des Vertrags Uber eine Mitgliedschaft bzw. informierte Einwilligungen

gewahrleisten die Wahrung des Rechts auf informationelle Selbstbestimmung (siehe 0).

e Standard-Einstellungen
Samtliche Voreinstellungen fir die Verwendung personenbezogener Daten des Netzwer-
kes mussen auf dem Einwilligungsprinzip beruhen, jedenfalls soweit nicht der Zweck der
Mitgliedschaft eine Angabe von Daten zwingend voraussetzt. Eine Datenverarbeitung zu-
nachst zu beginnen und nur eine Widerspruchsmaoglichkeit in den Voreinstellungen zu er-
mdglichen, entspricht nicht den gesetzlichen Vorgaben (siehe 0). Voreinstellungen sind so
zu wahlen, dass Risiken fir die Privatsphare der Nutzer minimiert werden und dem Prinzip

der Erforderlichkeit Rechnung getragen wird.

e Betroffenenrechte
Es muss eine einfache Mdglichkeit fir Betroffene geben, ihre Anspriche auf Auskunft, Be-
richtigung und Léschung von Daten geltend zu machen. Grundvoraussetzung hierfur ist die
Angabe von entsprechenden Kontaktdaten an leicht auffindbarer Stelle, damit die Betroffe-

nen wissen, wohin sie sich wenden kénnen (siehe 0).

e Biometrische Daten
Die Verwertung von Fotos fur Zwecke der Gesichtserkennung und das Speichern und Ver-
wenden von biometrischen Gesichtserkennungsmerkmalen sind ohne ausdrickliche und

bestatigte Einwilligung der abgebildeten Person unzulassig (siehe 0 und 0).

o Pseudonyme Nutzung und Léschverpflichtungen
Das Telemediengesetz (TMG) schreibt die Er6ffnung pseudonymer Nutzungsmoglichkeiten
in sozialen Netzwerken vor, soweit dies technisch mdglich und zumutbar ist. Nutzer mis-
sen die Moglichkeit haben, in dem sozialen Netzwerk unter Pseudonym oder mehreren
Pseudonymen zu handeln. Dies dient der Wahrung des informationellen Grundrechts bei
der Nutzung des Internet. Das TMG enthalt im Hinblick auf Nutzungsdaten — soweit keine
Einwilligung vorliegt — ein Verbot der personenbeziehbaren Profilbildung und die Verpflich-

tung, nach Beendigung der Mitgliedschaft samtliche Daten zu I6schen (siehe 0).

e Social Plug-ins
Das direkte Einbinden von Social Plug-ins in Websites deutscher Anbieter ist unzulassig,

wenn dadurch eine Datenubertragung an den jeweiligen Anbieter des Social Plug-ins aus-
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geldst wird, ohne dass die Internetnutzer hinreichend informiert werden und ohne ihnen die

Méglichkeit zu geben, die Datenlibertragung zu unterbinden (siehe 0).

e Datensicherheit
Die grof3en Mengen an teils sehr sensiblen Daten, die in sozialen Netzwerken anfallen,
sind durch geeignete technisch-organisatorische MalRnahmen zu schitzen. Anbieter mus-

sen nachweisen kdnnen, dass sie solche MaRnahmen getroffen haben (siehe 0).

e Minderjahrigenschutz
Daten von Minderjahrigen sind besonders zu schitzen. Insofern kommt datenschutzfreund-
lichen Standardeinstellungen eine wichtige Bedeutung zu. Informationen Uber die Verarbei-
tung von Daten mussen auf den Empfangerhorizont von Minderjahrigen Rucksicht nehmen

und fur diese leicht verstandlich und beherrschbar sein.

o Kontaktpersonen
Betreiber, die aul3erhalb des Europaischen Wirtschaftsraumes ansassig sind, missen ge-
mafk § 1 Abs. 5 Satz 3 BDSG einen Inlandsvertreter bestellen, der Ansprechperson fir die

Datenschutzaufsicht ist.

2 Technische Grundlagen — Datensicherheit
Aus einem informationstechnischen Blickwinkel bestehen soziale Netzwerke typischerweise aus

folgenden Komponenten:
e Client (Internet-Browser oder Smartphone-App),
o Ubertragungsnetz (Internet),
e Server-Infrastruktur,

e Datenhaltungs-Infrastruktur (sog. Content Delivery Networks).
Diese Komponenten haben jeweils ihre eigenen Datensicherheitsanforderungen, die unterschiedli-
che Sicherheitsmallnahmen erforderlich machen. Die MaRnahmen dienen der Datensicherheit und
damit grundsatzlich dem Datenschutz (etwa die Verschlisselung). Mitunter existieren auch wider-
streitende Interessen, z.B. wenn durch Beobachtung des Nutzerverhaltens Angriffe auf das Netz-
werk verhindert werden sollen und dabei zusatzliche, das Recht auf informationelle Selbstbestim-

mung gefahrdende Datenverarbeitung stattfindet.

In diesem Kapitel werden verschiedene Aspekte der Technik sozialer Netzwerke beleuchtet und im
Hinblick auf ihre Datensicherheitsanforderungen diskutiert. Die getroffene Auswahl ist nicht ab-
schlielRend, sondern stellt eine Fokussierung auf diejenigen Bereiche dar, die in der Datenschutz-

diskussion von besonderer und aktueller Bedeutung sind.

21 Datenhaltung
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Betreiber (zentralisierter) sozialer Netzwerke verwalten typischerweise gro3e Datenmengen4. Die
zum performanten Betrieb solcher Datenmengen genutzten Techniken und Architekturen sind ver-
gleichsweise neu und entwickeln sich noch immer rasch weiter. Die wichtigsten Anforderungen an

diese Systeme sind:

¢ Die Systeme sollten tUber ausreichende Sicherheitsoptionen wie Zugriffschutz und Authen-
tisierung verfiigen, da die entsprechenden Anforderungen nicht von Beginn an in die Ent-

wicklung der Systeme eingegangen sind.

¢ Die Daten sollten auf logische und raumlich einheitliche Speicherorte verteilt werden, um

die L6schung und Beauskunftung von Nutzerdaten nicht zu erschweren.

e Das Ldschen von Daten sollte nicht Uber das Entfernen der Indexeintrage, die zum Auffin-
den der eigentlichen Daten genutzt werden, erfolgen. Vielmehr sind die Daten tatsachlich

zu loschen.

2.2 Biometrische Techniken
Biometrie stellt zunachst keine typische Technik sozialer Netzwerke dar, da biometrische Merkma-

le wie Fingerabdriicke oder Gesichtsgeometrien nicht erhoben werden.

Allerdings hat die biometrische Erkennung von Gesichtern auf den Fotos der Nutzer mittlerweile
Einzug in verschiedene Netzwerke gehalten. Dies ist offenbar auch auf Fotos geringerer Qualitat
mit einigem Erfolg moglich, zumindest wenn sich die Erkennung nur auf die relativ Gberschaubare
Menge der Freunde eines Nutzers beschrankt. In der Regel handelt es sich dabei um lernende
Systeme, die eine anfangliche und fortlaufende ,Mitarbeit” derjenigen Nutzer erfordern, die Perso-

nen auf Fotos manuell markieren.

Der Umstand, dass hierbei — aus Sicht des Betreibers eines sozialen Netzwerkes — ohne aufwan-
dige zusatzliche Erhebungen eine massentaugliche biometrische Datenbasis geschaffen wird, birgt

datenschutzrechtliche Risiken. Details hierzu werden in Abschnitt O erortert.

23 Tracking
Obwohl kein exklusives Thema sozialer Netzwerke, ist das Tracking von Nutzern ein wichtiges

Element in der Gesamtfunktionalitat vieler Netzwerke. Als Instrument zur Steuerung und Analyse

* Die von grolRen Anbietern wie Facebook oder Google betriebenen Datenbanken gehéren zu den groflten
der Welt. Facebook hatte Mitte 2010 ein Datenvolumen von 15 Petabytes (PB, dies sind 15.000.000 Giga-
bytes) bei einem Anstieg von 60 TB pro Tag; siehe Thusoo et al.: ,Data warehousing and analytics infras-
tructure at facebook®, in Proceedings of the 2010 international conference on Management of data,
http://borthakur.com/ftp/sigmodwarehouse2010.pdf. Aktuell werden mehr als 100 PB angegeben,
http://www.facebook.com/notes/facebook-engineering/under-the-hood-hadoop-distributed-filesystem-
reliability-with-namenode-and-avata/10150888759153920.
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von Werbeeinblendungen tragt das Tracking entscheidend dazu bei, die Einnahmen der unentgelt-
lich angebotenen Netzwerke zu sichern. Dabei haben soziale Netzwerke gegeniber anderen An-
geboten im Internet einen entscheidenden Vorteil: Sie kennen ihre Nutzer5. Es ist ihnen daher
immer mdglich, die Aktivitdten nutzerspezifisch zu verfolgen. Der Nutzer kann sich dem nicht durch

Browsereinstellungen 0.A. entziehen, ohne seinen Anmeldestatus zu verlieren.

In technischer Hinsicht stehen sozialen Netzwerken die typischen Methoden flr das Tracking zur
Verflgung: Cookies, Flash-Cookies bzw. LSO (Local Shared Objects) oder HTML5 Client-Side
Storage. Meist wird eine Kombination dieser Techniken eingesetzt (mehr zum Nutzertracking und

zur Reichweitenanalyse in 0).

24 Werbung

Insbesondere flir diejenigen sozialen Netzwerke, die ihre Mitgliedschaft kostenlos anbieten, bilden
Werbeeinnahmen die bei weitem gréte Einnahmequelle. Entsprechend wird auf die Mdglichkeiten
Wert gelegt, die Werbung mdéglichst zielgenau und damit erfolgversprechend und gewinnbringend

platzieren zu kénnen.

Den sozialen Netzwerken ist es oft mdglich, sowohl die Angaben soziographischer Natur ihrer Nut-
zer (Alter, Geschlecht, Wohnort etc.) als auch deren aktuelle Aktivitaten bei der Werbeeinblendung
zu bertcksichtigen. Besonders interessant ist dies, wenn sich die Beobachtung der Nutzer Gber die
Grenzen des eigenen Netzwerks hinaus auf das gesamte Web erstreckt. Dies ist mit Hilfe sog.

Social Plug-ins méglich, die Webseitenanbieter in ihre Seiten integrieren.

Statt bzw. ergdnzend zu der Finanzierung durch Werbung bestehen andere Moglichkeiten der

Kostendeckung, etwa Nutzungsentgelte.

25 Technische und organisatorische MaBnahmen zur Datensicherheit
Soziale Netzwerke sind verpflichtet, MaRnahmen zur Gewahrleistung der Datensicherheit zu er-
greifen. Sie verwalten die personlichen Daten, Beziehungen, Fotos, Meinungen, Interessen und

Gewohnheiten von Millionen, nicht selten minderjahrigen Menschen.

2.5.1 Verhinderung systematischer Massendownloads von Profildaten aus dem

sozialen Netzwerk

® Jedenfalls soweit es sich um ihre Mitglieder handelt und die Anmeldung nicht unter Pseudonym erfolgt ist.
Nichtmitglieder kénnen Soziale Netzwerke zwar auch aufrufen, sind in ihren Moéglichkeiten in der Regel aber
sehr beschrankt.
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Anbieter sozialer Netzwerke mussen sicherstellen, dass die Nutzer ihrer Angebote die Profildaten
und Kommunikationsinhalte anderer Nutzer nicht ohne ausdriickliche Einwilligung der Betroffenen

automatisiert von Dritten ausgelesen werden kdnnen.

Folgende MalRnahmen gegen den automatisierten und systematischen Abruf (z.B. durch crawler)

von Profildaten und Kommunikationsinhalten sollten getroffen werden:

e Der Zugriff von Suchmaschinen oder anderen Indexierern auf die Profile der Nutzer sollte
von diesen im Rahmen der Datenschutzeinstellungen festgelegt werden kénnen und in den

Standardeinstellungen deaktiviert sein.

e Betreiber von sozialen Netzwerken sollten Malinahmen ergreifen, die eine Massenkopie
von Daten aus dem Netzwerk verhindern. Zu solchen MalRhahmen zahlen z.B. die Beob-
achtung von auffalligen Aktivitaten im Netzwerk (Unterscheidung zwischen manuellen und

maschinellen Zugriffen) oder die externe Auditierung der eigenen Infrastruktur.

2.5.2 Angriffe auf den sozialen Graphen

Vereinfacht lassen sich soziale Netzwerke als Graphen betrachten, die Knoten (Nutzerprofile) und
Kanten (Freundschaftsbeziehungen) verbinden. Ziel vieler Betreiber von Netzwerken ist es, diesen
Graphen mdglichst grofd und engmaschig zu machen. Insbesondere soll er nicht in voneinander
unabhangige Bereiche zerfallen. Diese aus Netzwerksicht wiinschenswerte Eigenschaft macht
soziale Netzwerke (und auch andere zusammenhangende Netzwerke) anfallig fir sich von Knoten

zu Knoten fortpflanzende Missbrauche.

Eine einmal gefundene Schwachstelle (z.B. zum Auslesen oder Verandern von Daten) kann aus-
gehend von einem Nutzer (z.B. dem Account eines Angreifers) rasch in dem gesamten Netzwerk
ausgenutzt werden und damit die Infrastruktur in ihrer Gesamtheit gefahrden. Einige aktuellere

Beispiele hierfur sind Koobface6, Ramnit7 oder LilyJade8; das Problem reicht bis in die Anfangs-

zeiten sozialer Netzwerke zurlick (z.B. 2005 der Spacehero-Wurm auf MySpace9).

Betreiber sozialer Netzwerke missen samtliche nach dem Stand der Technik als erforderlich an-
zusehenden MalRnahmen ergreifen, damit solche Angriffe unterbunden werden oder zumindest so
rechtzeitig erkannt werden, dass Gegenmalinahmen getroffen werden kénnen. Hierzu sollten u. a.

folgende Vorkehrungen getroffen werden:

6 http://en.wikipedia.org/wiki/Koobface
4 http://www.spiegel.de/netzwelt/web/zehntausende-opfer-mehrzweck-wurm-kapert-facebook-konten-a-
807521.html
8 http://www.securelist.com/en/blog/706/Worm_2_0_or_LilyJade_in_action
® http://namb.la/popular/
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e Einfihrung von CAPTCHAs 10, um Programme (sog. Social Bots) zu behindern,

o Plausibilitdtsprifungen von Nutzeraccounts, um insbesondere automatisiert betriebene Ac-

counts zu erkennen,

o Beobachtung der Aktivitaten im Netzwerk auf Auffalligkeiten (z.B. besonders hohe Zugriffs-
zahlen) und entsprechende Gegenmalinahmen (z.B. zeitliche oder zahlenmaRige Begren-

zung abfragbarer oder herunterladbarer Profile),

¢ Meldungen anderer Nutzer.
Diese Vorkehrungen11 kénnen systematische Massendownloads von Profildaten erschweren, sind
jedoch nicht lickenlos12 und erfordern ein permanentes Nachsteuern. Datensicherheit ist als Pro-
zess zu begreifen, der zyklisch immer wieder durchlaufen werden muss. Die Betreiber sozialer

Netzwerke missen die Nutzer Giber bestehende Restrisiken informieren.

3 Verantwortlichkeit

Nach Art. 2 d) der RL 95/46/EG (EG-Datenschutzrichtlinie13) ist fur die Verarbeitung Verantwortli-
cher die natirliche oder juristische Person, Behoérde, Einrichtung oder jede andere Stelle, die allein
oder gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezoge-
nen Daten entscheidet. Hiervon zu unterscheiden ist der Auftragsdatenverarbeiter im Sinne von
Art. 2 e) der RL 95/46/EG als die natlrliche oder juristische Person, Behérde, Einrichtung oder
jede andere Stelle, die personenbezogene Daten im Auftrag des fur die Verarbeitung Verantwortli-
chen verarbeitet. Bei der Beurteilung wird auf die konkrete Funktion bei der Durchflihrung der
Datenverarbeitung abgestellt. Die jeweilige Stelle kann fir gewisse Datenverarbeitungen als ver-
antwortliche Stelle, fir andere Verarbeitungen auch als Auftragsdatenverarbeiter tatig werden. Je
nach eingenommener Rolle kénnen sich somit unterschiedliche Funktionen fir Anbieter und Be-

treiber, aber auch die Nutzer eines sozialen Netzwerks ergeben.

3.1 Verantwortungsverteilung bei sozialen Netzwerken
3.1.1 Betreiber von sozialen Netzwerken

Betreiber von sozialen Netzwerken, die Online-Kommunikationsplattformen zur Nutzung bereitstel-
len, sind regelmaRig als verantwortliche Stelle nach Art. 2 d) der RL 95/46/EG bzw. § 3 Abs. 7

10 Completely Automated Public Turing test to tell Computers and Humans Apart, siehe
http://de.wikipedia.org/wiki/CAPTCHA.
" 7.B. Facebook Immune System, http:/allfacebook.de/wp-
content/uploads/2011/10/FacebooklmmuneSystem.pdf, oder Everything you ever wanted to know about
Facebook Security, http://www.scribd.com/doc/70451272/Facebook-Security-Infographic.
12 7.B. The Socialbot Network: When Bots Socialize for Fame and Money, http://lersse-
dl.ece.ubc.ca/record/264/files/ACSAC_2011.pdf?version=1.
'3 Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz na-
tarlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (ABI. EG
Nr.L 281 S. 31).
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BDSG anzusehen.14 Sie bestimmen Uber die Zwecke und Mittel der Datenverarbeitung. Die Fa-
higkeit, die Verarbeitungszwecke zu bestimmen, ist bereits feststellbar, wenn mit den im Rahmen
der Nutzung der Dienste erhobenen Daten zum Beispiel Werbe- oder Marketingzwecke verfolgt
werden. Hierbei werden Nutzungsdaten (z.B. IP-Adresse, Browsertyp, Cookies) und Inhaltsdaten
(eingestellte Fotos, eingestellte Beitrage) verarbeitet. Eine entsprechende Zwecksetzung ergibt
sich nicht selten aus den Allgemeinen Geschaftsbedingungen des Betreibers des sozialen Netz-
werks. Die Entscheidung Uber die Mittel der Datenverarbeitung, d. h. die zum Einsatz kommende
Soft- und Hardware, wie auch die Entscheidung Gber die Verarbeitung selbst, z.B. Uber die Spei-
cherdauer, liegt im Regelfall ebenfalls bei den Betreibern von sozialen Netzwerken. Die Bezeich-
nung als ,verantwortliche Stelle* oder als ,,Auftragsdatenverarbeiter” (auch in schriftlichen Verein-
barungen oder Vertragen) ist nicht mafigebend fur die Bewertung. Es kommt auf die tatsachliche
Aufgabenverteilung an, also welcher Stelle die jeweilige Funktion bzw. Rolle bei der Datenver-

arbeitung zukommt.

3.1.2 Professionelle Nutzer

Denkbar ist, dass mehrere verantwortliche Stellen gemeinsam Uber die Zwecke und Mittel der
Datenverarbeitung entscheiden. Dies flhrt dazu, dass alle Stellen die Adressaten fur die Einhal-
tung der Datenschutzvorschriften und insbesondere flir die Erflllung der Betroffenenrechte (Aus-
kunft, Léschung, Sperrung, Berichtigung etc.) sind. Die Artikel-29-Datenschutzgruppe hat festge-
stellt, dass bezliglich der Akteure in einem sozialen Netzwerk sowohl die Konstellation denkbar ist,
dass zwei oder mehrere Verantwortliche gemeinsam die vollstandige Kontrolle Gber die Zwecke
und Mittel ausliben, als auch der Fall, dass zwei oder mehrere Verantwortliche nur bezliglich eines
Teils der Datenverarbeitung gemeinsam eine solche Kontrollfunktion besitzen.15 Die Verfolgung
gleicher Ziele und der Einsatz gleicher Mittel kbnnen auf verschiedene gemeinsam fur die Daten-
verarbeitung Verantwortliche verteilt sein. Bei komplexen Verarbeitungsformen macht dies eine
klare Zuweisung von Verantwortlichkeiten notwendig. 16 Unklarheiten durfen sich nicht zu Lasten
der Nutzer des sozialen Netzwerks auswirken. Diese mussen ihre Rechte auf Benachrichtigung,

Léschung, Sperrung, Berichtigung und Widerspruch richtig adressieren kénnen.

Webseitenbetreiber sind fiir die Datenverarbeitung Verantwortliche, wenn sie mittels Einbindung

von Inhalten und von Diensten sozialer Netzwerkebetreiber (z.B. Social Plug-ins) zur Ausgestal-

' Art. 29-Datenschutzgruppe, WP 163 vom 12.07.2009, S. 6.
'> Art. 29-Datenschutzgruppe, WP 169 vom 16.02.2010, S. 26.
16 Vgl. Unabhangiges Landeszentrum fiir Datenschutz Schleswig-Holstein, Wer ist datenschutzrechtlich ver-
antwortlich fir Facebook-Fanpages und Social-Plugins?, www.datenschutzzentrum.de/facebook/facebook-
verantwortlichkeit.html.

293



tung ihres eigenen Dienstes die Datenverarbeitung der Anbieter des sozialen Netzwerks technisch

ermoglichen.17

Die Verantwortlichkeit der Verwender der Dienste sozialer Netzwerke wird vor allem dann begrin-
det, wenn diese zur Ausgestaltung ihres eigenen Angebotes die Dienste der Netzwerkanbieter
nutzen und dabei eigene Geschaftszwecke verfolgen, z.B. durch die Inanspruchnahme von vom
Betreiber zur Verfugung gestellten Statistiken. Derartige Nutzungsstatistiken werden auf der

Grundlage von personenbezogenen Nutzerdaten der Nutzer erstellt.

3.2 Nutzer als verantwortliche Stelle

Nutzer von sozialen Netzwerken sind im Regelfall als Betroffene im Sinne von Art. 2 a) der

RL 95/46/EG, § 3 Abs. 1 BDSG und nicht als fur die Datenverarbeitung Verantwortliche. Allerdings
ist nicht ausgeschlossen, dass sie selbst Uber die Zwecke und Mittel der Datenverarbeitung ent-
scheiden bzw. mitentscheiden. Im Zusammenhang mit dem Freunde-Finder-Verfahren sozialer
Netzwerke wurde etwa angenommen, dass die Nutzer und der Betreiber des sozialen Netzwerks
bewusst und gewollt zusammenwirken, indem die Nutzer die erforderlichen Adressdaten bereitstel-
len und der Netzwerkbetreiber die Erstellung von Einladungs-E-Mails und deren Versand Uber-
nimmt.18

Nutzer sind datenschutzrechtlich fiir die Verarbeitung personenbezogener Daten anderer Perso-
nen verantwortlich, wenn sie diese in ihren Nutzerprofilen oder auf den Plattformen in sozialen
Netzwerken veroéffentlichen. Nur wenn der Nutzer in Auslibung ausschliellich persénlicher oder
familiarer Tatigkeiten tatig wird, kommen die Datenschutzvorschriften nicht zur Anwendung (vgl.
Art. 3 Abs. 2 der EG-Datenschutzrichtlinie, § 1 Abs. 2 Nr. 3 BDSG).19 Die Annahme einer aus-
schlieBlich personlichen oder familidren Datenverarbeitung ist bei der Verwendung fremder perso-
nenbezogener Daten jedoch zumeist nicht gegeben; dies gilt insbesondere, wenn die personenbe-
zogenen Informationen fir jedermann sichtbar sind. Selbst wenn die Sichtbarkeit auf bestimmte
Kreise bzw. Listen beschrankt ist, wird der personliche und familiare Bereich verlassen, wenn sich
Netzwerkbetreiber eigene Nutzungs- und Verarbeitungsrechte an den eingestellten Informationen
einrdumen. Ausgeschlossen ist eine familiare und personliche Nutzung sozialer Netzwerke auler-
dem, wenn der Nutzer das Profil ganz oder teilweise zu beruflichen oder geschaftlichen Zwecken

verwendet.

Von einer rein familiaren und persoénlichen Nutzung eines sozialen Netzwerkes kann ausgegangen

werden, wenn die Zugriffsmoglichkeiten auf Informationen anderer Betroffener in dem Profil des

' Ernst, Social Plugins: Der ,Like-Button“ als datenschutzrechtliches Problem, NJOZ 2010, 1917, 1918.
'® G Berlin, Urteil vom 06.03.2012, 16 O 551/10 (nicht rechtskraftig).
19 Vgl. Art. 3 Abs. 2 der EG-Datenschutzrichtlinie, § 1 Abs. 2 Nr. 3 BDSG, sowie Art. 29-Datenschutzgruppe,
WP 163 vom 12.07.2009, S. 6.
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jeweiligen Nutzers auf die von ihm selbst ausgewahlte Kontakte beschrankt ist und eine Nutzung
dieser Daten durch den Netzwerkbetreiber ausgeschlossen wird, d. h. die verwendeten Informatio-

nen ausschlief3lich zur privaten Kommunikation und Interaktion verwendet werden.

4 Rechtliche Grundlagen — Zulassigkeit

Die europaische und deutsche Rechtsordnung verpflichten Betreiber sozialer Netzwerke, beim
Erheben, Verarbeiten und Nutzen personenbezogener Daten die datenschutzrechtlichen Vorgaben
einzuhalten, Art. 7 RL 95/46/EG und § 4 Abs. 1 BDSG.

41 Anwendbares Recht

Far die Bestimmung, welche Rechtsordnung Anwendung findet, ist der Sitz des Dienstanbieters
mafgeblich. Das fur soziale Netzwerke einschlagige Telemedienrecht verweist zur Bestimmung
des anzuwendenden Rechts auf die allgemeinen Regeln des BDSG, § 3 Abs. 3 Nr. 4 TMG. An-
wendbar sind somit die Regelung des § 1 Abs. 5 BDSG bzw. zu dessen europarechtskonformen
Auslegung Art. 4 RL 95/46/EG.

Danach ist die Anwendung deutschen Datenschutzrechts ausgeschlossen, wenn der Betreiber des
Netzwerkes seinen Sitz in einem anderen Mitgliedstaat der Europaischen Union oder in einem
anderen Vertragsstaat des Abkommens Uber den Europaischen Wirtschaftsraum hat. In diesen

Fallen kommt das jeweilige nationalstaatliche Recht des Sitzlandes zur Anwendung.

Deutsches Datenschutzrecht findet bei Betreibern sozialer Netzwerke Anwendung, die ihren Sitz
nicht in einem anderen Mitgliedstaat der Europaischen Union oder in einem anderen Vertragsstaat
des Abkommens Uber den Europaischen Wirtschaftsraum innehaben und im Inland Daten erhe-
ben, verarbeiten oder nutzen. Dies ist der Fall, wenn der Betreiber zum Zwecke der Verarbeitung
personenbezogener Daten auf automatisierte oder nicht automatisierte Mittel zurtickgreift, die im
Hoheitsgebiet des betreffenden Mitgliedstaats belegen sind. Die Artikel-29-Datenschutzgruppe legt
den Begriff ,Mittel“ weit aus. Unter diesen Begriff fallen demnach auch Anlagen von Auftrags-
datenverarbeitern20, die im Auftrag der Betreiber Daten im Inland erheben oder verarbeiten. Ein
Bezug zum Inland wird auch dann hergestellt, wenn Cookies oder Javascript auf den Endgeraten
der Nutzer zur Durchflihrung der Datenverarbeitung durch den Betreiber gespeichert oder ausge-
fuhrt werden.21

Dieser stark technisch orientierte Ansatz wird durch einen normativen Ansatz erganzt. Zweck der
Regelung des Art. 4 RL 95/46/EG ist es, das datenschutzrechtliche Schutzniveau nicht dadurch zu

A A VG Schleswig, Beschl. v. 14.02.2013; https://www.datenschutzzentrum.de/presse/20130215-
verwaltungsgericht-facebook.htm.

21 Art.-29-Datenschutzgruppe, Stellungnahme 8/2010 zum anwendbaren Recht v. 16. Dezember 2010, WP
179 0836-02/10/DE, S. 25f.
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gefahrden, dass auldereuropaische Anbieter in den Markt drangen, ohne sich den auf diesem
Markt geltenden Regeln unterwerfen zu missen. Zugleich sollen zu heterogene Regelungsanfor-

derungen an die Betreiber vermieden werden.

Die stark auf die objektiven Merkmale abstellende Bestimmung der Erhebung, Verarbeitung und
Nutzung von Daten im Inland wird durch die Zweckbestimmung des Betreibers erganzt. Unter das
Datenschutzrecht des jeweiligen Ziellandes fallen Betreiber nur, wenn auch der Wille zur Daten-
verarbeitung von personenbezogenen Daten im jeweiligen Land zum Ausdruck kommt. Die durch
das Internet hervorgerufene Vernetzung erlaubt aus technischer Sicht, jeden Dienst von jedem Ort
der Welt aus abzurufen. Daher soll nationales Datenschutzrecht fur Angebote gelten, die sich ex-
plizit oder implizit an die Betroffenen in dem jeweiligen Land richten. Indizien fur eine derartige
Ausrichtung des Angebotes konnten die Spracheinstellungen, Domainendungen oder die direkte

inhaltliche Ansprache sein.

Deutsches Datenschutzrecht findet daher auf Betreiber mit Sitz im aulereuropaischen Ausland
Anwendung, die im Inland Daten erheben, verarbeiten und nutzen und deren Angebot sich an in

Deutschland lebende Personen richtet.

Wenn der nichteuropaische Betreiber eine Niederlassung in einem Mitgliedstaat der Europaischen
Union betreibt, findet das jeweilige Landesrecht des europaischen Sitzstaates Anwendung. Vo-
raussetzung ist jedoch, dass es sich bei der Niederlassung um eine datenschutzrechtlich relevante
Niederlassung handelt. Die Niederlassung muss flr das jeweils in Frage stehende Verfahren die
datenschutzrechtliche Verantwortung, d. h. die tatsachliche Entscheidungsbefugnis tber Art und

Umfang der Datenverarbeitung innehaben.

Offentliche Stellen des Bundes und der Lander als Betreiber sozialer Netzwerke unterliegen den
nationalen datenschutzrechtlichen Anforderungen aus dem BDSG bzw. den jeweiligen Landes-
datenschutzgesetzen bzw. dem Bundesdatenschutzgesetz und dem Telemedienrecht. Die An-
wendung des datenschutzrechtlichen Teils des Telemediengesetzes gilt gemal § 11 Abs. 1 TMG
nicht fir soziale Netzwerke, soweit die Bereitstellung solcher Dienste im Dienst- und Arbeitsver-
haltnis zu ausschlieRlich beruflichen oder dienstlichen Zwecken oder innerhalb von oder zwischen
nicht-6ffentlichen Stellen oder 6ffentlichen Stellen ausschlief3lich zur Steuerung von internen Ar-

beits- oder Geschaftsprozessen erfolgt.

4.2 Gesetzliche Grundlagen im Bundesdatenschutz- und Telemediengesetz
Das deutsche Datenschutzrecht legt fir Betreiber sozialer Netzwerke Anforderungen fest. Maf3-

geblich ist der Zweck der Erhebung und der Verarbeitung und die technische Natur des Datums.
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Somit kann ein ,technisches Datum*“ unterschiedlichen rechtlichen Regelungsregimen unterfallen.
Der Name eines Betroffenen kann insoweit ein Bestands-, Nutzungs-, Abrechnungs- und Inhalts-

datum sein; dessen Verarbeitung kann im TMG oder im BDSG bzw. LDSG geregelt sein.

4.21 Inhaltsdaten

Zu den Inhaltsdaten zahlen Informationen der Betroffenen, die Gegenstand der Leistungserbrin-
gung durch den Betreiber des sozialen Netzwerkes sind und den ,Inhalt* des Dienstes ausmachen.
Dazu gehdren die Profilinformationen eines persoénlichen Profils und die Inhalte der Kommunika-
tion. Derartige Informationen unterfallen entweder bereichsspezifischen Gesetzen oder den allge-
meinen Regeln des BDSG oder LDSG.

4.2.2 Bestandsdaten

Bestandsdaten unterliegen den Regeln des § 14 Abs. 1 TMG. Bestandsdaten sind Angaben, die
fur die Begrtiindung, Durchflihrung und Beendigung eines Nutzungsverhaltnisses notwendig sind.
Welche konkreten Daten das sind, wird durch den jeweiligen Nutzungsvertrag bestimmt. Dazu zah-
len identifizierende Nutzerangaben (Name, Anschrift, E-Mail), Zugangsdaten (Nutzername, ID,

Kennwort) oder weitere vertragsrelevante Informationen (Tarife, Nutzungszeiten etc.).

4.2.3 Nutzungsdaten

In den Anwendungsbereich des TMG fallen auch samtliche Daten, die erforderlich sind, um die
Inanspruchnahme des sozialen Netzwerkes zu erméglichen und abzurechnen. Die Erhebung, Ver-
arbeitung und Nutzung derartiger Nutzungsdaten ist in § 15 TMG umfassend geregelt. Zu den Nut-
zungsdaten zahlen Merkmale zur Identifikation des Nutzers (IP-Adresse, Cookies, Nutzerken-
nung), Angaben Uber Beginn und Ende der Nutzung und Angaben uber die in Anspruch genom-
menen Dienste. Soweit die Nutzungsdaten fir die Abrechnung kostenpflichtiger Angebote des so-
zialen Netzwerkbetreibers verwendet werden, handelt es sich um Abrechnungsdaten, deren Ver-
wendung durch § 15 Abs. 4 TMG geregelt wird.

4.3 Rechtsnatur der Mitgliedschaft in einem sozialen Netzwerk

Soziale Netzwerke sind ein relativ neues Phanomen der Entwicklung des Internets, deren rechtli-
che Einordnung, die entscheidend fir die datenschutzrechtliche Bewertung ist, nicht einfach ist.
Eine einheitliche, allgemein anerkannte Auffassung zu ihrer Rechtsnatur hat sich daher bislang

noch nicht herausgebildet.

4.3.1 \Vertragliche Ausgestaltung
Der Vorteil einer vertraglichen Ausgestaltung ist es fir Betreiber sozialer Netzwerke, dass in

Deutschland der Abschluss von Nutzungsvertragen grundsatzlich formfrei moglich ist. Es gilt der
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Grundsatz der Privatautonomie: Jeder kann mit jedem einen Vertrag Gber einen individuell ge-
wulnschten Inhalt abschlielen. Dabei darf nicht auller Acht gelassen werden, dass Uber verbrau-

cherschitzende Vorschriften wie die §§ 305 ff. BGB zivilrechtlich eine Inhaltskontrolle mdglich ist.

Datenschutzrechtlich gilt, dass Datenerhebungen und —verwendungen, die fur den Vertragszweck
erforderlich sind, grundséatzlich auf gesetzlicher Grundlage nach § 28 Abs. 1 S. 1 Nr. 1 BDSG bzw.
§ 14 Abs. 1 TMG zulassig sind. Ahnlich wie bei der Mitgliedschaft in einem Verein sind jedoch Re-
gelungen, die mit dem Hauptzweck der Mitgliedschaft nichts zu tun haben, aber von hoher daten-
schutzrechtlicher Relevanz sind, kritisch zu hinterfragen: Ebenso wenig wie ein Sportverein Gber
eine Satzungsregelung, nach der die Mitgliederdaten an Sportartikelhersteller verkauft werden
durfen, diese Datentbermittlung legitimieren kann, kann sich ein Betreiber eines sozialen Netz-
werks Uber seine Nutzungsrichtlinien ausbedingen, die Mitgliederdaten zu einem Zweck zu ver-
wenden, der mit der vereinbarten Nutzung des sozialen Netzwerks unmittelbar nichts zu tun hat.
Dies gilt z.B. fur die oben erwahnte Werbung, es sei denn, der Vertrag ist so deutlich ausgestaltet,
dass der Nutzer sich dartber im Klaren ist, dass er auch einen Vertrag Uber die werbliche Nutzung

seiner Daten schlief3t.

Wenn der Betreiber des sozialen Netzwerks die Nutzungsbedingungen andert, braucht er jeden-
falls bei wesentlichen Anderungen die Zustimmung des Nutzers; ansonsten gelten fiir diesen die
alten Bedingungen fort. Ein kollektives Einverstandnis der Nutzer in Form eines fehlenden Wider-
spruchs durch ein betreiberseitig definiertes Quorum gentigt nicht. Anders als beim Verein, bei
dem von Gesetzes wegen Satzungsanderungen nur unter der Beteiligung der Mitglieder moglich
sind (vgl. § 33 BGB), werden die Nutzungsbedingungen bei sozialen Netzwerken einseitig durch
den jeweiligen Betreiber gesetzt. Hieran andern auch betreiberseitig initiierte Abstimmungen tber
geplante Anderungen nichts. Es handelt sich letztlich um eine Anderung des Nutzungsvertrags, mit

der das einzelne Mitglied einverstanden sein muss.

Allerdings ist es im vertraglichen Bereich denkbar, dass das Mitglied seine Zustimmung durch kon-
kludentes Handeln duRert. Dies kann sogar in einem Unterlassen bestehen, wie sich im Umkehr-
schluss aus § 308 Nr. 5 BGB ergibt. Voraussetzung ist, dass dies entsprechend vorher vertraglich
vereinbart wird und dem Mitglied eine angemessene Frist zur Abgabe einer ausdrticklichen Erkla-
rung eingeraumt wird sowie bei Fristbeginn ein Hinweis auf die vorgesehene Bedeutung seines

Verhaltens erfolgt.
Liegt ein wirksamer Vertrag vor, muss der Betreiber eines sozialen Netzwerks im Rahmen seiner

Informationspflichten nach § 13 Abs. 1 TMG und § 4 Abs. 3 S. 1 BDSG den Nutzer Uber die kon-

kreten Datenflisse unterrichten (sofern sich diese nicht bereits direkt aus der vertraglichen Rege-
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lung ergeben). Im Fall von pseudonymer Nutzerdatenanalyse ist der Nutzer ebenfalls dariber zu

unterrichten und auf sein Widerspruchsrecht hinzuweisen, § 15 Abs. 3 TMG.

4.3.2 Einholen einer datenschutzrechtlichen Einwilligung

Das Rechtsinstitut der Einwilligung kommt in denjenigen Konstellationen zum Tragen, in denen die
beabsichtigte Datenerhebung und -verwendung nicht mehr von dem (vertraglich vereinbarten)
Zweck des Nutzungsverhaltnisses gedeckt ist. Dies ist insbesondere dann der Fall, wenn der
Zweck in keinem Zusammenhang mit der Nutzung des sozialen Netzwerkes steht. Auch der Um-
gang mit personenbezogenen Daten zum Zweck der individualisierten Werbung bedarf der Einwil-
ligung. Denn fur die unmittelbare Inanspruchnahme des Dienstes ist die Datenverarbeitung zum

Zweck der Werbung nicht erforderlich.

In diesen Fallen muss der Nutzer informiert einwilligen, d.h. er muss Gber Zweck und Umfang der
Datenverarbeitung aufgeklart werden und sein Einverstandnis aktiv — beispielsweise durch das
Setzen eines Hakchens — bekunden. Wichtig ist — parallel zu den Ausflihrungen zur vertraglichen
Ausgestaltung — dass beim Nutzer ein entsprechender Rechtsbindungswillen vorhanden ist und
auch nachgewiesen werden kann. Im Einzelnen sieht das Gesetz in § 13 Abs. 2 und 3 TMG vor,

dass der Dienstanbieter bei einer elektronischen Einwilligung sicherstellen muss, dass
o der Nutzer seine Einwilligung bewusst und eindeutig erteilt hat,
e die Einwilligung protokolliert wird,
e der Nutzer den Inhalt der Einwilligung jederzeit abrufen kann,
o der Nutzer die Einwilligung jederzeit mit Wirkung fir die Zukunft widerrufen kann und

e er auf dieses Widerrufsrecht hingewiesen wird.
Die Einwilligung ist das Mittel der Wahl fur Datenerhebungen und -verwendungen, die Gber den im

Rahmen der Mitgliedschaft vereinbarten Vertragszweck hinausgehen.

Aufgrund der Gestaltungsmacht des Netzwerkbetreibers ist dieser in der Lage, den Umfang der
geschuldeten vertraglichen Leistung zu bestimmen. Eine einseitige nachtragliche Erweiterung der
Pflichten des Nutzers durch das Abverlangen einer Einwilligung unter der Bedingung, nur bei der
Erteilung der Einwilligung das Nutzungsverhaltnis fortzusetzen, stellt die Freiwilligkeit der Erteilung
der Einwilligung in Frage. Soziale Netzwerke sind auf die Pflege der Kommunikationsbeziehungen,
die Teil der menschlichen Identitat sind, ausgerichtet. Wird die Fortnutzung des Dienstes von der
Erteilung der Einwilligung abhangig gemacht, hat der Nutzer nur die Wahl, seine Kommunikations-
beziehung abzubrechen oder den Eingriff in seine Personlichkeitsrechte zu legitimieren. Auch die
Nutzung von personenbezogenen Daten Betroffener, die nicht Nutzer des jeweiligen Netzwerkes
sind bzw. nicht mit den Betreibern direkt in Kontakt stehen, ist in der Regel nur auf der Grundlage

einer entsprechenden Einwilligung der Betroffenen mdglich. Nicht auszuschlief3en sind Falle, in
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denen Betreiber ein berechtigtes Interesse darlegen kdnnen, personenbezogene Daten zu ver-
arbeiten und auch Personen, die nicht Nutzer des Netzwerkes sind, diesen Eingriff dulden missen,
z.B. Malinahmen der Datensicherheit gegen Angriffe von auf3en. Eine derartige Befugnis ist jedoch
im jeweiligen Einzelfall plausibel zu begriinden und muss die Ausnahme bleiben. Den schutzwtir-
digen Interessen dieser Betroffenen, die womdglich eine bewusste Entscheidung getroffen haben,

einen bestimmten Dienst nicht zu nutzen, sollte Rechnung getragen werden.

4.4 Zweckbindung und Nichtverkettbarkeit

Einige Datenschutzgesetze haben inzwischen die Nichtverkettbarkeit als Schutzziel bzw. als all-
gemeine MalRnahme zur Datensicherheit aufgenommen. Ziel der Nichtverkettbarkeit ist, dass per-
sonenbezogene Daten nicht oder nur mit unverhaltnismaflig hohem Aufwand fir einen anderen als
den ausgewiesenen Zweck erhoben, verarbeitet und genutzt werden kénnen. So fordern §§ 12
Abs.2 TMG, 28 Abs. 1 S. 2 BDSG, Art. 6 Abs. 1 lit. b) RL 95/46/EG, dass bei der Datenverarbei-
tung gewahrleistet sein muss, dass personenbezogene Daten nur dann zu einem anderen Zweck
verarbeitet und genutzt werden durfen, soweit dafurr eine gesetzliche Rechtfertigung existiert oder

die Betroffenen in die Zweckanderung eingewilligt haben.

Im Rahmen von sozialen Netzwerken geht es somit zum einen um die Frage, welche Inhalts-, Nut-
zungs- und Bestandsdaten in das Profil eines Nutzers einflielen, aber auch, inwieweit unterschied-
liche Profile innerhalb des Netzwerkes, aber auch mit Profilen oder weiteren Inhalts-, Nutzungs-
und Bestandsdaten des Nutzers auflerhalb des Netzwerkes durch den Anbieter oder Dritte ver-
bunden werden kénnen. Im Sinne der informationellen Selbstbestimmung muss das Netzwerk dem
Nutzer die Moglichkeit bieten, zu entscheiden, wer was wann Uber ihn weil3 und dies auch jeder-
zeit feststellen zu kdnnen. Die folgenden Grundsatze sollten zur Férderung der Kontrolle beachtet

werden22:

e Den Nutzern sollten Mdglichkeiten zur Verfugung stehen, mit denen sie Verkettungen bzw.

Zweckanderungen ihrer Daten und deren Ausmal} erkennen kénnen.

¢ Die Nutzer sollten in der Lage sein, die Verkettung ihrer Daten Uber ein geeignetes ldenti-
tatsmanagement zu kontrollieren. Dazu gehdrt auch die Moglichkeit, in dem sozialen Netz-
werk unter verschiedenen Pseudonymen (z.B. zur Trennung beruflicher und privater Nut-

zung) zu agieren (vgl. dazu unten 4.5).

e Verkettungen missen riickgangig gemacht werden kénnen, indem z.B. Verknipfungen von
Profilen mit einer App oder einem Profil in einem anderen Netzwerk geldscht werden koén-

nen.

2 \/gl. Studie ,Verkettung digitaler Identitaten“ ULD / TU Dresden,
https://www.datenschutzzentrum.de/projekte/verkettung/2007-uld-tud-verkettung-digitaler-identitaeten-
bmbf.pdf.
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¢ Die Vertrauenswiurdigkeit in die Verarbeitung sollte durch geeignete Nachweise geférdert

werden (IT-Grundschutz, Audits, Zertifizierung).

4.5 Anonyme und pseudonyme Nutzung

Das TMG fordert in § 13 Abs. 6 von Betreibern sozialer Netzwerke, die Nutzung von Telemedien
und ihre Bezahlung anonym oder unter Pseudonym zu ermdéglichen, soweit dies technisch méglich
und zumutbar ist. Der Nutzende ist Uber diese Mdglichkeit zu informieren. Den Nutzenden muss
jedenfalls ermdglicht werden, in dem Sozialen Netzwerk unter Pseudonym zu agieren. Eine Offen-
legung der tatsachlichen Identitat des Nutzers gegenliber dem Betreiber des Sozialen Netzwerks
kann dagegen zur Erschwerung von Missbrauch insbesondere dann hingenommen werden, wenn
die Nutzer das Netzwerk nicht nur passiv (Herunterladen von Informationen), sondern auch aktiv
(Einstellen von Informationen) nutzen kénnen. Betreiber sozialer Netzwerke fur Privatnutzung soll-

ten die Nutzung von Pseudonymen aktiv férdern.

Bei Netzwerken, die im beruflichen Kontext genutzt werden, ist es in der dortigen Zielgruppe zwar
eher uniblich, anonym bzw. unter Pseudonym aufzutreten. Trotzdem gilt die Verpflichtung aus

§ 13 Abs. 6 TMG zur Eréffnung einer optionalen Mdglichkeit, in dem Netzwerk unter Pseudonym
zu handeln, auch fiir solche Netzwerke. Bei entsprechenden Vorgaben zur Gestaltung der Pseu-
donyme muss die Qualitat des Netzwerkes nicht leiden, so dass eine Unzumutbarkeit fir den An-

bieter nicht anzunehmen ist.

4.6 Zweckbindung

Zentrale Intention der Nichtverkettbarkeit ist die Sicherung der Zweckbindung. Das bedeutet, dass
personenbezogene Daten nur fur den Zweck verarbeitet werden durfen, den die gesetzliche Vor-
gabe erlaubt bzw. der im Rahmen der Einwilligung durch den Betreiber des sozialen Netzwerkes
vorgegeben worden ist. Nach § 13 Abs. 1 TMG hat der Dienstanbieter den Nutzer vor der Erhe-
bung Uber den Zweck zu informieren. Soll der Zweck geandert werden, so ist dies nur moglich,
wenn entweder hierflr eine gesetzliche Grundlage besteht oder die Einwilligung beim Betroffenen
eingeholt wird (vgl. auch § 12 Abs. 2 TMG). Der Zweck muss im Rahmen der Einwilligung so um-
rissen werden, dass es dem Betroffenen mdglich ist einzuschatzen, welche Verkettungsmadglich-
keiten sich hieraus ergeben. Pauschale Zweckbestimmungen wie ,zur Erbringung des Dienstes*

sind nicht ausreichend.

4.7 Trennungsprinzip
Um die Nichtverkettbarkeit auch technisch zu unterstitzen, gilt im Datenschutzrecht das Tren-
nungsprinzip. Nach § 13 Abs. 4 Nr. 4 TMG hat der Dienstanbieter durch technische und organisa-

torische Vorkehrungen sicherzustellen hat, dass die personenbezogenen Daten Uber die Nutzung
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verschiedener Telemedien durch denselben Nutzer getrennt verwendet werden kénnen. Aul3er-
dem muss sichergestellt sein, dass Nutzungsprofile i. S. d. § 15 Abs. 3 TMG nicht mit Angaben zur
Identifikation des Tragers des Pseudonyms zusammengefihrt werden kénnen (§ 13 Abs. 4 Nr. 5
TMG). Fur soziale Netzwerke bedeutet das, dass Nutzungsprofile, die zum Zwecke der Werbung,
der Marktforschung oder zur bedarfsgerechten Gestaltung des sozialen Netzwerks erstellt werden,
getrennt von den Nutzerprofilen verarbeitet werden missen, die aus den Inhaltsdaten eines Nut-
zers bestehen. Fir Nutzungsprofile sind Pseudonyme zu verwenden. Fallen noch bei weiteren
Telemedien (z.B. Chat-Dienste, Spiele etc.) personenbezogene Daten an, so sind auch diese

Daten und Profilinformationen von den Ubrigen Daten so weit wie mdglich zu trennen.

5 Transparenz und Kontrolle

5.1 Transparenz

Nach § 13 Abs. 1 TMG hat der Dienstanbieter die Nutzer vor der Datenverarbeitung tber Art, Um-
fang und Zwecke der Erhebung und Verwendung personenbezogener Daten sowie lber die Ver-
arbeitung seiner Daten in Staaten aulierhalb des Anwendungsbereichs der RL 95/46/EG in allge-
mein verstandlicher Form zu unterrichten. Nach § 4 Abs. 3 BDSG sind den Betroffenen von der
verantwortlichen Stelle deren Identitat, der Zweck der Datenverarbeitung und die Kategorien von
Empfangern mitzuteilen. Letzteres gilt jedoch nur, soweit der Betroffene nach den Umstanden des

Einzelfalles nicht mit der Ubermittlung an diese rechnen muss.

Diese Anforderungen gelten sowohl fir die Erhebung von Nutzungs- und Bestandsdaten nach dem
TMG als auch fir Inhaltsdaten nach dem BDSG. Die Einwilligung nach § 13 TMG bzw. § 4a BDSG
ist nur wirksam, solange sie in Kenntnis des vorgesehenen Zwecks der Erhebung, Verarbeitung

oder Nutzung erteilt wurde.

Neben der Information Uber Art, Umfang und Zwecke der Erhebung und Verwendung sind Nutzer
Uber ihre Rechte zu informieren, z.B. Gber das Recht, der Einwilligung zur Verarbeitung zu wider-
sprechen (§ 13 Abs. 3 TMG) und Uber die Mdglichkeit, das Angebot anonym oder pseudonym zu
nutzen (§ 13 Abs. 6 TMG). Zusatzlich muss der Betreiber des sozialen Netzwerks kommerzielle
Inhalte sowie die dahinterstehende naturliche oder juristische Person klar als solche kennzeichnen
(§ 6 TMG).

Informationen und Nutzungsbedingungen, die Rechte und Pflichten der Nutzer und des Betreibers
des sozialen Netzwerks regeln, mussen in einer verstandlichen und Ubersichtlichen, deutschspra-
chigen, barrierefreien Erklarung, die im gesamten Angebot leicht zuganglich ist, bereitgestellt wer-
den (Datenschutzerklarung und Nutzungsbestimmungen). Die Informationen missen umfassend

sein, also z.B. auch Informationen zu personenbezogenen Daten enthalten, die mit Hilfe von Coo-

kies erhoben werden. Die Verwendung der Daten ist strukturiert und klar anzugeben, insbesondere
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die Weitergabe und der Zugriff durch berechtigte Dritte ist eindeutig festzulegen. Die Informationen
sind stets zu aktualisieren, insbesondere bei neuen und geanderten Funktionen, und allen Nutzern

vor der Einfuhrung zur bestatigenden Kenntnis zu geben.

Nutzer sollten Gber moégliche Konsequenzen ihres Handelns auch wahrend der Nutzung des
Dienstes (z.B. bei der Veranderung von Datenschutz-Einstellungen einer Bildersammlung) infor-
miert werden, z.B. durch eingebaute, kontext-sensitive Funktionen, die angemessene Informatio-

nen auf der Basis der jeweiligen Handlungen der Nutzer liefern.

Die Information der Nutzer sollte sich auch auf den Umgang mit Daten von Personen, die nicht
Nutzer des Netzwerkes sind, beziehen: Betreiber sozialer Netzwerke sollten auch tUber Ge- und
Verbote im Hinblick darauf informieren, wie die Nutzer diese Daten behandeln diirfen, die in ihren
Profilen enthalten sind (z. B. wann die Einwilligung eines Betroffenen vor der Verdffentlichung ein-
geholt werden muss oder Gber mégliche Konsequenzen von Regelverstofien). Insbesondere spie-
len Fotos in Nutzerprofilen, auf denen Personen abgebildet sind, die bei dem Netzwerk nicht an-
gemeldet sind oder von der Veréffentlichung keine Kenntnis haben (in vielen Fallen sogar ver-
sehen mit Hinweisen auf den Namen und/oder das Nutzerprofil), in diesem Kontext eine Rolle. Die
derzeit weit verbreiteten Praktiken stehen in vielen Fallen nicht in Einklang mit den bestehenden

Regelungen des Schutzes des Rechts am eigenen Bild gemafl dem Kunsturhebergesetz.

Die verantwortliche Stelle ist mit einfach zuganglicher Kontaktmdglichkeit anzugeben; bei auslan-
dischen Anbietern sollte auch eine Kontaktmdglichkeit in dem Land, auf dessen Markt das Angebot
ausgerichtet ist, angegeben sein. Ferner ist zu empfehlen, die Nutzer Gber den Regulierungsrah-
men zu informieren, dem der Betreiber des sozialen Netzwerks unterliegt. Fir den Fall der Insol-
venz oder des Verkaufs sind Nutzer dartber zu informieren, wie mit ihren personenbezogenen

Daten umgegangen wird.

Gibt es verschiedene Nutzergruppen, sind sowohl die Datenschutzbestimmungen als auch die
Nutzungsbedingungen nach Nutzergruppen zu untergliedern, sodass — falls Regelungen nur be-
stimmte Nutzergruppen betreffen sollten — jeder Nutzer eindeutig erkennen kann, welche Bestim-
mungen flr ihn gelten. Dies kann der Fall sein, wenn das soziale Netzwerk neben den Nutzern mit
personlichem Profil z.B. auch professionelle Nutzer oder Drittanbieter und Entwickler im Netzwerk

zuldsst.
Insbesondere uUber den Zugriff und die Verarbeitung durch Dritte (z.B. Anbieter von Anwendungen

innerhalb des Netzwerks, Kooperations- und Werbepartner oder auch Sicherheitsbehérden) sind

die Nutzer zu informieren. Dies gilt auch, wenn z. B. fur die Anzeige von Werbeeinblendungen in
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dem Browser-Fenster eines Nutzers die IP-Adresse dieses Nutzers an einen anderen Dienstanbie-

ter weitergegeben wird, der den Inhalt der Werbung liefert.

Bietet das soziale Netzwerk Schnittstellen fir Drittanbieter an, sind der Umfang und die Weiterver-

wendung der Daten genau zu definieren und zu benennen.

Informationen sollten auch Uber verbleibende Sicherheitsrisiken gegeben werden und Uber andere
mdgliche Konsequenzen der Verdéffentlichung personenbezogener Daten in einem Profil, wie auch
Uber mogliche Zugriffe durch Dritte (einschlieRlich Strafverfolgungsbehérden und Geheimdiens-

ten).

5.2 Kontrolle durch den Nutzer

Das Recht auf informationelle Selbstbestimmung setzt Kontrollbefugnisse fur den Nutzer voraus.
Der Anspruch, selbst zu bestimmen, wer wann was Uber die eigene Person weil}, soll dem Nutzer
sowohl gegenuber dem Betreiber des sozialen Netzwerks als auch gegenuber anderen Nutzern
und Drittanbietern eingerdumt werden. Dies schlief3t nicht nur die selbstgenerierten Daten (z.B.
Informationen Uber die eigene Person), sondern auch fremdgenerierte Daten (z.B. Markierungen
auf Fotos durch Dritte) mit ein. Die Kennzeichnung von Fotos (d. h. das Hinzufuigen von Links auf
existierende Nutzerprofile oder des Namens der abgebildeten Person/en) sollte an die vorherige

Einwilligung der Betroffenen gebunden sein.

Die Konfigurations- und Einstellungsmaoglichkeiten sollten also zulassen, dass Informationen grup-
pen- oder personenbezogen sichtbar sind. Eine Weitergabe an Dritte (Nutzer des Netzwerks, Ent-
wickler, Werbepartner) ohne explizite Einwilligung des Betroffenen ist unzulassig. Verstandliche
und Ubersichtliche Hilfestellungen zu den Einstellungsmdglichkeiten inklusive klarer Angaben Uber
die moglichen Auswirkungen, ggf. erganzt durch FAQs, sowie die hochstmdgliche Schutzeinstel-
lung zum Zeitpunkt der Registrierung (datenschutzfreundliche Standardeinstellungen, die der Nut-
zer auf eigenen Wunsch verandern kann) erlauben dem Nutzer, selbstbestimmt mit seinen Infor-
mationen umzugehen. Informationen, die auf Grund schwacher Schutzeinstellungen (moglicher-
weise sogar ohne das Wissen der Nutzer) offen fiir Dritte innerhalb und auRerhalb des Netzwerks
abrufbar sind und ggf. durch Suchmaschinen erfasst werden, unterliegen nicht mehr der Kontrolle
der Nutzer und widersprechen dem Grundsatz der informationellen Selbstbestimmung. Die Kon-
trolle des Nutzers liber die eigenen Daten muss auch gewahrleistet werden, wenn er diese be-
wusst an Dritte weitergibt. Eine Weitergabe der Daten durch diese Dritten ohne Einwilligung des

Betroffenen ist grundséatzlich nicht zulassig.
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Werden Daten durch den Nutzer geldscht, sollten Anbieter sicherstellen, dass die Loéschung auch
fur etwaige Kopien, die Dritten zur Verfigung gestellt wurden, umgesetzt wird, es sei denn, der

Nutzer hat in die weitere Nutzung eingewilligt.

Um kontrollieren zu kénnen, welche Daten der Betreiber Uber die betroffene Person gespeichert
hat, muss die Umsetzung des Auskunftsanspruchs nach § 34 Abs. 1 BDSG durch den Betreiber
des sozialen Netzwerks gesichert sein. Dies kann tber ein Online-Abrufverfahren erfolgen, muss
aber alle vom Betreiber gespeicherten Daten (Inhalts-, Bestands- und Nutzungsdaten) beinhalten.

Es bedarf in diesem Fall eines bestmdglichen Schutzes vor Missbrauch.

Bei international ausgerichteten Netzwerken ist darauf zu achten, dass die Nutzerkontrolle nicht

durch Sprachbarrieren gefahrdet ist.

5.3 Interne Kontrolle

Die Einhaltung der Datenschutzbestimmungen muss in internen Datenschutzrichtlinien und Kon-
zepten festgelegt sowie ggf. durch einen internen Datenschutzbeauftragten kontrolliert werden.23
Hierbei muss sichergestellt sein, dass dieser in seiner Funktion weisungsfrei, der Unternehmens-
leitung direkt unterstellt, ausreichend geschult und qualifiziert ist. Dieser muss hinreichend unter-
stitzt und rechtzeitig Uber datenschutzrelevante Anderungen informiert werden. Neue oder geén-
derte Funktionen sind in der Regel durch eine Vorabkontrolle auf Datenschutzverstofle zu kontrol-
lieren (insbesondere bei Risiken fur die Rechte und Freiheiten der Betroffenen wie z.B. bei der
Verarbeitung besonderer Datenkategorien wie politische Meinung, religiése oder philosophische

Uberzeugungen, Gesundheit oder Sexualleben).24

Datenschutzkonzepte (inklusive Rechte- und Rollenkonzepte) und technische Dokumentationen
sind vor dem Produktivbetrieb zu erstellen und legen — neben der Dokumentation der Systeme und
ihrer Funktionen — insbesondere den Umgang und die Verwendung (Zweckbindung) der zu ver-
arbeitenden Daten, den Schutzbedarf der Daten sowie die technischen und organisatorischen
MafRnahmen fest, die vom Betreiber des sozialen Netzwerks zu ergreifen sind. Die Datenschutz-

konzepte sind zu aktualisieren, sobald Anderungen oder Neuerungen entwickelt werden.

Technische und organisatorische MaRnahmen sind insbesondere zu ergreifen, um zu gewahrleis-
ten, dass die Vertraulichkeit und Integritat der Daten gesichert ist. Die Verknlpfung verschiedener
Daten bzw. die Zweckentfremdung der Daten ist zu verhindern. Hierfur ist eine revisionssichere

Protokollierung zu installieren, die die Zugriffe auf die Anwendung und auf das System protokolliert

2 \gl. § 4f BDSG.
*Vgl. § 4d Abs. 5 BDSG.
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(»wer hat wann mit welchen Mitteln was veranlasst bzw. worauf zugegriffen?* und ,wer hatte von
wann bis wann welche Zugriffsrechte?”). Zusatzlich kontrolliert ein Monitoring die Verfligbarkeit der
Systeme und informiert rechtzeitig tber Unregelmafigkeiten. Die Informationen der Systeme sind
Uber festgelegte Mitarbeiter bei Bedarf auszuwerten und ggf. in geeignete Mallnahmen zu Uberfiih-

ren.

5.4 Externe Kontrolle

Die externe Kontrolle der Einhaltung der datenschutzrechtlichen Bestimmungen obliegt den Auf-
sichtsbehdrden fir den Datenschutz, die entsprechend der gesetzlichen Vorgaben deutsches
Datenschutzrecht (vgl. 0) oder das Datenschutzrecht des jeweiligen Sitzstaates anzuwenden ha-
ben. Die Zustandigkeit der deutschen Aufsichtsbehdrden ergibt sich aus § 38 Abs. 1 S. 1 BDSG.

Die sachliche Zustandigkeit der Aufsichtsbehdrde ergibt sich aus dem jeweiligen Landesdaten-
schutzgesetz bzw. dem Bundesdatenschutzgesetz. Die ortliche Zustandigkeit kntpft an den (deut-

schen) Sitz der verantwortlichen Stelle an.

Um die ergriffenen technisch-organisatorischen MalRnahmen zu verbessern, kénnen verantwortli-
che Stellen ihre Verfahren und Anwendungen auch durch einen unabhangigen Auditor prifen und

bewerten lassen.

6 Integritat und Authentizitat

Das allgemeine Personlichkeitsrecht (Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG) umfasst das Grund-
recht auf Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer Systeme.25
Dieses Recht schlieRt die Gewahrleistung der Unversehrtheit und der korrekten Funktionsweise
von Systemen mit ein. Die Integritat der Daten ist gegeben, wenn die Daten vollstandig und unver-
andert sind.26

Nutzer mussen sich also darauf verlassen kénnen, dass die Informationen — ihre eigenen, aber
auch die der anderen Nutzer — vollstandig und richtig, d. h. nicht durch Dritte verandert, sind, es sei
denn, dies ist eindeutig erkennbar. Nach der Anlage zu § 9 Satz 1 BDSG ist durch technische und
organisatorische MalRhahmen sicherzustellen, dass personenbezogene Daten bei der elektroni-
schen Ubertragung oder wahrend ihres Transports oder ihrer Speicherung nicht verandert werden
kénnen. Zusatzlich muss durch die verantwortliche Stelle sichergestellt sein, dass die Systeme und

Anwendungen korrekt funktionieren. Werden Sicherheitsliicken oder bereits eingetretene Scha-

?® 1 BvR 370/07, 1 BvR 595/07
http://www.bundesverfassungsgericht.de/entscheidungen/rs20080227_1bvr037007.html.
%8 https://www.bsi.bund.de/cln_174/DE/Themen/weitereThemen/ITGrundschutzKataloge/Inhalt/Glossar/gloss
ar_node.html
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densfalle entdeckt, sind sofort Gegenmalinahmen zu ergreifen und betroffene Nutzer umgehend
dariber und Uber die ergriffenen Malinahmen zu informieren. Der Umfang an personenbezogenen
Daten in sozialen Netzwerken und deren teilweise hoher Schutzbedarf erfordern hohe Standards

bei der IT-Sicherheit, um die Daten vor Missbrauch wie z.B. Identitatsdiebstahl zu schitzen.

Eng verbunden mit dem Begriff der Integritat ist die Authentizitat der Nutzer sowie der technischen
Systeme. Personen oder Organisationen, die in die eigene Kontaktliste aufgenommen werden,
haben oft einen weiter reichenden Zugriff auf die personlichen Informationen. Ein Nutzer muss also
erkennen konnen, wer hinter dem Profil steht. Private Nutzer haben das Recht, Telemedien ano-
nym oder pseudonym zu nutzen, jedoch muss das Vortauschen einer falschen Identitat (Identitats-
diebstahl) ausgeschlossen werden. Hierfur muss die verantwortliche Stelle Ma3nahmen ergreifen,
um so gut wie moglich sicherzustellen, dass ein Kommunikationspartner tatsachlich derjenige ist,
der er vorgibt zu sein. Dies beinhaltet einerseits Sicherheitsmallnahmen, um den Zugriff auf die
Konten der Nutzer zu schitzen (z.B. Zugriff nur Gber gesicherte Verbindungen, Passwortmindest-
anforderungen), aber auch Uberwachungssysteme, um z.B. Missbrauch durch virtuelle Profile

(sog. Social bots27) schnell zu erkennen und zu verhindern.

Lasst ein soziales Netzwerk zu, dass Organisationen, offentliche Stellen oder Unternehmen Seiten
im Netzwerk betreiben, sollte dies nur vertretungsberechtigten Personen erlaubt sein. Gibt ein Nut-
zer vor, im Namen von Organisationen, 6ffentlichen Stellen oder Unternehmen zu handeln, kann

so das Vertrauen der Nutzer erschlichen werden, die der Organisation, der 6ffentlichen Stelle oder

dem Unternehmen ggf. weiter reichenden Zugriff auf Informationen geben.

7 Vertraulichkeit

Soziale Netzwerke werden zu unterschiedlichen Zwecken von 6ffentlichen Stellen, insbesondere
von Sicherheitsbehorden, genutzt. Informationen aus sozialen Netzwerken kénnen fur 6ffentliche
Stellen etwa erforderlich sein, um Straftaten aufzuklaren oder um Gefahren fur die 6ffentliche Si-
cherheit zu erkennen und abzuwehren. Inwieweit ein Zugriff auf die Daten in sozialen Netzwerken
zulassig ist, mussen die 6ffentlichen Stellen nach den fiir sie geltenden Rechtsvorschriften in eige-

ner Verantwortung bewerten.

Betreiber sozialer Netzwerke sind nach deutschem Recht z.B. verpflichtet, beschlagnahmte Unter-
lagen nach § 98 StPO an Strafverfolgungsbehérden herauszugeben oder, soweit sie Telekommu-

nikationsdienste anbieten, nach § 100g StPO Auskunft Gber Verkehrsdaten zu erteilen.

" http://www.heise.de/security/meldung/Studie-Viele-Facebook-Nutzer-sind-sorglos-1370431.html
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Behorden erlangen Informationen nicht nur Gber Auskunftsersuchen an die Betreiber, sondern

haufig durch eigene Recherchen in sozialen Netzwerken.

Es bestehen erhebliche datenschutzrechtliche Bedenken gegen eine Anwendung der Ermittlungs-
generalklauseln als Rechtsgrundlage flr verdeckte Recherchen in nicht éffentlich zuganglichen

Bereichen sozialer Netzwerke.

8 Verfligbarkeit

Die verantwortliche Stelle hat sicherzustellen, dass personenbezogene Daten zeitgerecht zur Ver-
fugung stehen und ordnungsgemaf verarbeitet werden kdénnen. Dies bedeutet fir Betreiber sozia-
ler Netzwerke zunachst, dass die Daten gegen zuféllige oder absichtliche Zerstérung und Verlust
durch das Ergreifen von technischen und organisatorischen Ma3nahmen geschutzt werden mus-
sen.28 Weiter muss sichergestellt sein, dass Nutzer nicht nur jederzeit auf ihre personenbezoge-
nen Daten zugreifen kdnnen, sondern auch die Verfligungsgewalt hieriber haben. Eine dritte Ebe-

ne betrifft die 6ffentliche Verfugbarkeit der Daten.

Zur Sicherstellung der technischen Verfugbarkeit muss die Infrastruktur durch den Betreiber so
abgesichert sein, dass z.B. externe Einflisse wie Feuer oder Wasser bestmdéglich abgewehrt wer-
den kénnen, eine dauerhafte Stromversorgung gewabhrleistet ist und die Daten durch Backup-

Konzepte vor Verlust geschitzt sind.

Die Verfuigbarkeit der Daten flr Nutzer beinhaltet zunachst den Zugriff auf ihre personenbezoge-
nen Daten in dem sozialen Netzwerk. Dies steht in direktem Zusammenhang mit der o. g. techni-
schen Verfugbarkeit sowie mit den Zugriffsrechten auf die eigenen Daten. Inhaltsdaten missen
unter der direkten Kontrolle der Nutzer stehen, d. h. die Daten sind zur Bearbeitung und Léschung
durch den Nutzer selbst verfligbar zu halten. Kiindigt ein Nutzer sein Konto in dem sozialen Netz-
werk, sollte die Mdglichkeit bestehen, die dort gespeicherten (Inhalts-) Daten vor der Loschung zu
exportieren (diese Moglichkeit kann auch ohne das Léschbegehren zu jedem Zeitpunkt zur Verfu-
gung gestellt werden). Dies schlie3t neben Texten auch die Fotos und weitere Medien ein. Die
exportierten Daten sollten in gangigen, wiederverwendbaren Formaten zur Verfligung gestellt wer-
den.29

28 Vgl. BDSG, Anlage zu § 9 Satz 1: Es sind ,(...) sind insbesondere Malinahmen zu treffen, die je nach der
Art der zu schiitzenden personenbezogenen Daten oder Datenkategorien geeignet sind, (...) zu gewahrleis-
ten, dass personenbezogene Daten gegen zufallige Zerstérung oder Verlust geschutzt sind (Verfligbarkeits-
kontrolle).*
* Geeignet waren etwa PDF oder XML.
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Die 6ffentliche Verfugbarkeit von Profilen, d. h. die Sichtbarkeit von personenbezogenen Daten wie
Profilname, Foto oder Geschlecht, erleichtert zwar das Auffinden der Person in dem sozialen
Netzwerk, darf aber nicht auRerhalb der Verfligungsgewalt der betroffenen Person stehen. Offent-
lich zugangliche Daten — sowohl innerhalb des Netzwerks flr registrierte Nutzer als auch aul3er-
halb des Netzwerks, z.B. durch die Indexierung durch Suchmaschinen — erhéhen das Risiko eines
Identitatsdiebstahls, so dass Nutzer zur Auslibung ihres Rechts auf informationelle Selbstbestim-
mung die Moglichkeit haben missen, die Verflgbarkeit ihrer Daten gegeniber Dritten einzu-
schranken. Dabei ist angezeigt, dass die jeweils datenschutzfreundlichste Variante bereits seitens

des Anbieters voreingestellt ist.

9 Intervenierbarkeit (Betroffenenrechte)

9.1 Anderungen des Funktionsumfangs sozialer Netzwerke

Soziale Netzwerke sind komplexe Gebilde, welche einer stetigen Anderung unterworfen sind.
Durch die Einflhrung neuer Funktionen kénnen — mdglicherweise unbeabsichtigt — Anderungen

erfolgen, die sich enorm auf die Rechtevergabe auswirken.

Die Einhaltung der Prinzipien ,Privacy by Design® und davon abgeleitet ,Privacy by Default* wird
daher von Daten- wie auch Verbraucherschitzern bestéandig gefordert. ,Privacy by Design® setzt
eine auf Datenschutzbelange Riicksicht nehmende Entwicklung von Produkten voraus. ,Privacy by
Default* bedeutet in der Anwendung auf soziale Netzwerke, dass neue Nutzer beim Beitritt und
bestehende Nutzer bei der Einfuhrung neuer Funktionen eine selbstbestimmte Entscheidung tref-
fen kénnen, fur wen welche Daten sichtbar oder gesperrt sind. Dies sollte zunachst nur der Nutzer
selbst sein, welcher dann schrittweise sein Profil fir weitere Personen oder Gruppen 6ffnen kann.
Die dabei geltenden Regeln und Ablaufe missen transparent sein und sollten auf evtl. unbeabsich-
tigte Anderungen verstandlich hinweisen. Die Nutzergruppen, welche Zugriff auf die Daten des
Netzwerkes haben kénnen, mussen klar benannt werden (z.B. Freunde, Freunde von Freunden,
Nicht-Mitglieder, Suchmaschinen), um dem Nutzer einfache Entscheidungen zu ermdglichen.
Werden die Nutzungsregeln fiir ein soziales Netzwerk geandert, muss dies transparent erfolgen
und muss mit einer angemessenen Ubergangsfrist bekanntgegeben werden. Weiterhin ist Nutzern

die Méglichkeit einzurdumen, Anderungen abzulehnen (siehe hierzu auch Kapitel 0).
Neue Funktionen dirfen niemals ohne aktive Anderungen der Einstelllungen durch den Nutzer zu

einer Ausweitung des Umfangs der verdffentlichten Daten oder deren Sichtbarkeit innerhalb und

aulRerhalb des Netzwerks fuhren.

9.2 Loschen
9.2.1 Loschen von Inhalten der Nutzer
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Betreiber sozialer Netzwerke sind grundsatzlich verpflichtet, Ldschungsbegehren der Nutzer in

Bezug auf deren eigene personenbezogene Daten unverziiglich umzusetzen.

Das Ldschen als technischer Prozess ist bei digitalen Verfahren ein mehrstufiger Prozess, der in
der Regel fur den Nutzer intransparent bleibt. Verteilte Dateisysteme fiihren teilweise zu Proble-
men, erteilte Loschbefehle physisch auszuflhren, da die Daten an mehreren Orten physisch vor-
gehalten werden und einzelne Objekte mehrfach vorhanden sein kénnen. Zudem kénnen sich logi-
sche und rechtliche Grenzen bei solchen Daten ergeben, die zum Bestandteil der Profile anderer

Nutzer geworden sind (z.B. durch Zitieren, Verweisen, ,Liken®).

Zwar kann es im Interesse der Nutzer sein, die Daten fur eine Wiederherstellung versehentlich
geldschter Daten noch kurzfristig vorzuhalten (vergleichbar mit einem Papierkorb); die sich daran
anschliefende Léschung muss jedoch sicher und endglltig erfolgen. Insbesondere muss ein
Netzwerkbetreiber zuverlassige und Uberprufbare Aussagen dartber treffen, wann zur Léschung

vorgesehene Daten endgultig vernichtet sind.

Netzwerkbetreiber sollten aulerdem die Méglichkeit vorsehen, personenbezogene Daten, die zum
Gegenstand der Profile anderer Nutzer geworden sind, zu entfernen. Betreiber konnen jedoch die
Loschung begrenzen, wenn dadurch die Wahrnehmung berechtigter und gesetzlich anerkannter
Interessen, z.B. die Wahrnehmung der Meinungsfreiheit, der jeweiligen Profilinhaber beeintrachtigt

werden. Die Grenzen der Léschung sind gegeniber den Nutzern transparent zu machen.

9.2.2 Verfallsdaten von Inhalten der Nutzer

Bereits langere Zeit wird Uber das ,Gedachtnis des Internets” und die Wiederauffindbarkeit von
Informationen, die zum Teil schon lange zuriickliegen, diskutiert. Die derzeitige Generation der
Nutzer sozialer Netzwerke wird im Alter ein mehr oder weniger vollstandiges digitales Abbild ihrer
selbst im Netz vorfinden.30 Vor dem Hintergrund der stetig voranschreitenden technischen und

analytischen Méglichkeiten ruft dies nachvollziehbare Angste hervor.

Die Frage nach Verfallsdaten, automatischen Loschroutinen und Sperrungen stellt sich insbeson-

dere im Kontext der sozialen Netzwerke. Es gibt erste technische Ansatze zur automatisierten L6-

%0 Vgl. BITKOM Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e. V., Studie
Soziale Netzwerke — zweite, erweiterte Studie, http://www.bitkom.org/files/documents/
BITKOM_Publikation_Soziale Netzwerke_zweite_Befragung.pdf.
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schung von Daten31, die sich jedoch bisher auch noch nicht genug praxistauglich erwiesen ha-
ben.32

In erster Linie sind die Betreiber gefordert, entsprechende Funktionen einzuflihren und nutzer-
freundlich zu gestalten. Hierbei sind verschiedene Modelle denkbar, angefangen von Standardfra-
gen bei der Veroffentlichung von Beitragen nach deren vorgesehener Glltigkeitsdauer bis hin zu
einfach zu bedienenden Ldschroutinen. Denkbar ist auch, die 6ffentliche Zuganglichkeit von Profil-

daten zeitlich zu begrenzen.

Weiterhin ist angesichts neuerer technischer Entwicklungen, z.B. auf Basis von HTML533 oder
IPv634, zu prufen, inwieweit damit mehr Selbstkontrolle Uber Nutzerdaten bzw. eine Aufweichung

der bestehenden Kunden-Contentprovider-Strukturen maoglich ist.

9.2.3 Abmeldung von einem sozialen Netzwerk

Die Abmeldung aus einem sozialen Netzwerk muss einfach und endgiltig méglich sein. Die von
einzelnen Netzwerken geubte Praxis, Profile in einen ,Ruhezustand” zu versetzen, um dem Nutzer
eine spatere Rickkehr zu ermdglichen, ist unzureichend. Der Nutzer muss eine vollstandige Kon-
trolle Uber seine Daten erlangen und selbst bestimmen kdnnen, wie mit seinen Daten verfahren
wird. Dabei kann grob zwischen endgultiger Abmeldung (und damit einhergehender Loschung),
Ruhezustand (und Nichtsichtbarkeit fir Dritte) und einer Mitnahme der Daten (mit anschlieRender
Léschung beim Betreiber) unterschieden werden. In diesen Fallen sind folgende Anforderungen zu

erfullen:

e Der Nutzer sollte eine explizite Léschbestatigung anfordern kénnen, indem der Betreiber

eine Léschung in Textform zusichert.

o Die Effektivitat der Loschroutinen oder anlassbezogenen Léschungen sollten durch den Be-
treiber mittels entsprechender allgemein zuganglicher Dokumentation nachgewiesen wer-

den.

e Die Betreiber haben transparent Gber die Aufbewahrungsfristen fur inaktive Accounts zu in-

formieren.

3 Vgl. Saarland University - Information Security and Cryptography Group - Prof. Dr. Michael Backes, X-pire!
- Wie man dem Internet das "Vergessen" beibringt, http://www.infsec.cs.uni-saarland.de/
Ezrojects/forgetful-internet/.

Vgl. Universitat Regensburg, Lehrstuhl Wirtschaftsinformatik 4 - Management der Informationssicherheit,
Fakultat fir Wirtschaftswissenschaften, Prof. Dr. Hannes Federrath, Digitaler Radiergummi und seine Fol-
%en, http://www-sec.uni-regensburg.de/research/streusand/.

Vgl. Konrad Lischka, Hier liest Facebook nicht mit, SPIEGEL ONLINE,
http://www.spiegel.de/netzwelt/web/0,1518,825950,00.html.

3 Vgl. Lutz Donnerhacke, Kommentar: IPv6 und der Datenschutz, heise online,
http://www.heise.de/netze/artikel/Kommentar-IPv6-und-der-Datenschutz-1375692.html.
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9.3 Auskunft an Betroffene
Betreiber sozialer Netzwerke sind zur (vollstandigen) Auskunft nach § 34 BDSG bzw. § 13 Abs. 7
TMG verpflichtet.

Fir Auskunftsersuchen hat der Betreiber eine einfach zu erreichende Kontaktmaéglichkeit innerhalb
des Netzwerks einzurichten. Um Missbrauch zu verhindern, miissen Auskunftsersuchen angemes-
sen sicher autorisiert werden, z.B. durch eine Bestatigungsmail an die flr das Nutzerprofil registrierte

E-Mail-Adresse. Der Nutzer muss die Form der Auskunft (in Textform/elektronisch) wahlen kénnen.

Eine Auskunft muss Inhalts-, Bestands- und Nutzungsdaten vollstandig umfassen. Inhalts- und Be-
standsdaten sind dabei die im Netzwerk hinterlegten personlichen Daten, Kommunikationen, Bilder
und Videos. Nutzungsdaten umfassen das Logging des Nutzers, also welche Seiten des sozialen
Netzwerks oder externer Quellen, die tUber Social Plug-ins mit dem Netzwerk verbunden sind, er
besucht hat, wann und wie er sich ein- oder ausgeloggt hat oder welche Anfragen ihn innerhalb des
Netzwerks erreicht haben. Ebenfalls vom Auskunftsrecht umfasst sind Nutzungsdaten, durch die der
Nutzer auch nach dem Ausloggen flir das Netzwerk identifizierbar bleibt, z.B. tiber ein Cookie oder
das Browserprofil. Weiterhin sollten einfache Mdglichkeiten des Downloads von eigenen Profilen
etabliert werden. Der Entwurf der neuen EU-Datenschutzgrundverordnung sieht ein solches Prinzip

der Datenportabilitét als Recht der informationellen Selbstbestimmung der Nutzer vor.

Auch Nicht-Nutzern ist ein Recht auf Auskunft zu den Uber sie gespeicherten personenbezogenen
Daten einzurdumen. Daflir missen Betreiber sozialer Netzwerke transparent darstellen, in welcher
Weise Daten von Nicht-Nutzern erhoben und verarbeitet werden, z.B. durch den Abgleich von

Adressbuchern von Mitgliedern, welche auch Daten von Nicht-Mitgliedern enthalten kénnen.

10 Einzelthemen

10.1  Zugriff auf Adressen

Haufig werden von den Betreibern Funktionen angeboten, die es dem Nutzer ermoglichen, ein auf
dem Gerat (PC, Smartphone) gespeichertes oder bei einem E-Mail-Provider gefiihrtes Adressbuch

dem sozialen Netzwerk vollstandig zur Verfligung zu stellen (sog. Friend-Finding).

Hierbei ist neben der expliziten Einwilligung des Nutzers eine Mdglichkeit zur Vorabprufung der
Adressen und zur Sperrung von Einzeladressen durch den Nutzer vor der Ubertragung notwendig.
Eine automatische Ubertragung aller Adressen eines Nutzers an ein soziales Netzwerk ist nicht
zulassig. Der Nutzer hat die Verantwortung fir die Daten der betroffenen Dritten. Er muss erken-

nen kénnen, welche Adressen Ubertragen wurden und muss diese bei Bedarf |dschen kénnen.
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Besondere Risiken bestehen beim Hochladen beruflich erlangter Kontaktdaten in ein Profil eines
Sozialen Netzwerks, z.B. wenn Arzte oder Psychotherapeuten Kontaktdaten ihrer Patienten bzw.
Klienten dafir freigeben und diese dann auf einmal z.B. Freundschaftsanfragen an ihre dortigen

Profile Gbermittelt bekommen. Auf diese Risiken sollten Betreiber Sozialer Netzwerke hinweisen.

Eine Nutzung der Adressdaten durch den Betreiber eines Sozialen Netzwerks fur eigene Zwecke
im Rahmen der Werbung flr den Beitritt zum eigenen Netzwerk (Friend-Finding) ist nur mit Einwil-

ligung der Betroffenen zulassig.

10.2 Biometrie

Der Einsatz biometrischer Verfahren im Rahmen sozialer Netzwerke erfordert besondere Rah-
menbedingungen. Von praktischer Bedeutung ist dabei vor allem das Verfahren der Gesichts-
erkennung, welches die automatische Markierung von Personen auf in das soziale Netzwerk

hochgeladenen Bildern erlaubt.

Die Erstellung, Speicherung und weitere Verwendung biometrischer Daten erfordert die vorherige,
explizite Einwilligung der Betroffenen. Diese Einwilligung kann nur auf der Basis einer umfassen-
den Information der Betroffenen Uber die Art und Weise der Verwendung der entsprechenden per-

sonlichen Daten in diesem Zusammenhang erfolgen (informierte Einwilligung).

Betreiber eines sozialen Netzwerks dirfen lediglich die Daten registrierter Nutzer, deren entspre-
chende Einwilligung vorliegt, verarbeiten. ,No matches®, also personenbeziehbare biometrische
Daten, die keinem Nutzer des sozialen Netzwerkes zuzuordnen sind, missen unverzuglich und
irreversibel geldéscht werden. Neue, nachtragliche Erkennungs- bzw. Zuordnungsvorgange (,Mat-
chinglaufe®), etwa Uber den Bestand nicht identifizierter Personen, sind nicht zulassig. Ein biome-
trischer Abgleich eines neuen Mitglieds (oder nach der Einwilligung eines Mitglieds) mit dem bishe-

rigen, kompletten Datenbestand des sozialen Netzwerkes darf nicht erfolgen.

Nur unter den soeben genannten Bedingungen ist die Einholung einer Einwilligung zur Erstellung
temporarer biometrischer Daten entbehrlich. Nach Erstellung des temporaren Templates muss

durch den Betreiber gepruft werden, ob eine Einwilligung in die dauerhafte Speicherung des Tem-
plates vorliegt. Ist dies nicht der Fall, muss nach den beschriebenen Bedingungen eine Loschung
vorgenommen werden. Die Erfiillung dieser Anforderung ist durch eine entsprechende Dokumen-

tation nachzuweisen.

Die Moglichkeit zur jederzeitigen Rucknahme der Einwilligung ist sicherzustellen; die sich daraus

ergebenen Konsequenzen mussen technisch umgesetzt werden. Das Referenztemplate muss
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geldéscht und dessen Verknupfung bzw. Zuordnung Uber den gesamten Datenbestand des sozialen

Netzwerkes aufgeldst werden.

Fir die Ubermittlung biometrischer Daten durch den Betreiber des sozialen Netzwerkes an Dritte
oder die Nutzung fur andere Dienste ist eine entsprechende weitergehende Einwilligung beim Be-

troffenen erforderlich (informierte Einwilligung).

Es ist technisch und organisatorisch sicherzustellen, dass die biometrischen Daten ausschlief3lich
fur die Zwecke genutzt werden, fiir die sie auch erhoben wurden und denen die Betroffenen im

Rahmen ihrer Einwilligung zugestimmt haben.

Bei der Aufnahme und der Ubertragung der Bilder (Upload) sind verschliisselte Kommunikations-
wege zu nutzen. Dies gilt insbesondere dann, wenn die biometrischen Algorithmen im Endgerat
der Nutzer ablaufen und die Ergebnisse dieser Verfahren mit zentralen Datenbanken abgeglichen

werden.35

10.3 Werbung

Im Hinblick auf Bestandsdaten (zum Begriff siehe 0) sieht das einschlagige TMG keine andere
gesetzliche Grundlage fiir eine Verwendung zum Zweck der Werbung als die Einwilligung der Nut-
zenden vor. Gleiches gilt fur die Nutzungsdaten (zum Begriff siehe 0), jedenfalls wenn diese nicht
lediglich unter einem Pseudonym zusammengefuhrt werden (siehe unten 10.4 Reichweitenanaly-
se). Im Hinblick auf die nach dem BDSG zu beurteilenden Inhaltsdaten ist insbesondere flr Wer-
bung auf der Basis von Profildaten nach § 3 Abs. 9 BDSG — dies sind Angaben Uber die rassische
und ethnische Herkunft, politische Meinungen, religiése oder philosophische Uberzeugungen, Ge-
werkschaftszugehdorigkeit, Gesundheit oder Sexualleben — eine informierte Einwilligung der Betrof-

fenen erforderlich.

10.4 Reichweitenanalyse

Betreiber sozialer Netzwerke, vor allem diejenigen, die eine Finanzierung des Angebotes lUber
Werbeeinnahmen durchflihren, betreiben Reichweitenanalysen, mittels derer die Art und Weise
der Nutzung des Dienstes sowie die Interessen und Vorlieben der Nutzer festgestellt, analysiert

und ausgewertet werden kénnen.

% Vgl. auch Working Paper 192 der Art. 29-Gruppe, Stellungnahme 02/2012 zur Gesichtserkennung bei
Online- und Mobilfunkdiensten, vom 22. Marz 2012, http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2012/wp192_de.pdf.
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Durch eine derartige Reichweitenanalyse werden umfangreiche und sehr detaillierte Aussagen
Uber die Nutzerinnen und Nutzer durch die Betreiber erhoben, die umfangreiche und sehr detail-
lierte Aussagen Uber die Nutzer erlauben, die Uber die willentlich und bewusst angegebenen In-
formationen hinausgehen. Die Nutzer sollten grundsatzlich selbst in die Lage versetzt werden, die
Datenverarbeitung in ihren Geraten zu steuern. Letzteres ist z.B. durch den Einsatz von Browser-
Plug-ins realisierbar. Dadurch kann z.B. das Speichern von Cookies oder Ausfihren von Java-

Script-Programmen unterbunden werden.

Der Umfang und die Art der Daten der Reichweitenanalyse kann von der Verarbeitung rein techni-
scher Angaben, wie z.B. des genutzten Betriebssystems bis hin zu einer detaillierten Erfassung
der Mouse-Aktivitdten eines einzelnen Nutzers reichen. Auch der Fokus der Analyse kann unter-
schiedlich sein. Einige Anbieter kdnnen durch den Einsatz von Social Plug-ins nicht nur die Nut-
zung des eigenen Dienstes analysieren. Auch die Nutzung anderer Angebote des Internets durch

die in dem jeweiligen Netzwerk angemeldeten Nutzer wird analysiert.

Unabhangig von der technischen Art und Weise der eingesetzten Reichweitenanalyse ist diese nur
zulassig, wenn sie auf einer entsprechenden rechtlichen Grundlage beruht. Als gesetzliche
Rechtsgrundlage kommt § 15 Abs. 3 TMG zur Anwendung. Danach ist die Analyse der Nutzung

des angebotenen Dienstes oder daruber hinaus zur
o Werbung,
e Marktforschung oder

o bedarfsgerechten Gestaltung des eigenen Dienstes
zuldssig. Die Wahrung dieser Voraussetzung ist durch den Betreiber des Netzwerkes nachzuwei-
sen. Dies gilt insbesondere in den Fallen, in denen die Analyse des Nutzungsverhaltens lber das
eigene Angebot hinausreicht. Eine anbietertibergreifende Reichweitenanalyse kann nicht auf § 15

Abs. 3 TMG gestiitzt werden und bedarf regelmafig der Einwilligung der Nutzenden.

Die Reichweitenanalyse muss den Nutzern kenntlich gemacht werden. Ihnen ist auRerdem geman
§ 15 Abs. 3 TMG die Mdglichkeit einzuraumen, der Erhebung, Verarbeitung und Nutzung der In-
formationen Uber die Nutzung des Dienstes oder anderer Angebote des Internets widersprechen

zu kénnen. Auf das Widerspruchsrecht sind die Nutzer hinzuweisen.
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Die Erstellung der Nutzungsprofile ist nur bei Verwendung von Pseudonymen zulassig. Die IP-
Adresse ist kein Pseudonym i. S. d. § 15 Abs. 3 TMG.36 Betreiber haben daher sicherzustellen,

dass die Pseudonyme nicht aus leicht reidentifzierbaren Daten bestehen.

Gemal Art. 5 Abs. 3 der E-Privacy-Richtlinie muss der Nutzer bei Cookies, die nicht zur Erbrin-
gung eines Dienstes erforderlich sind, vor deren Speicherung seine Einwilligung erteilt haben. Die-

se Regel ist bei Cookies, die zur Reichweitenanalyse genutzt werden, anwendbar.

Betreiber sozialer Netzwerke sind, anders als andere Anbieter von anmeldefreien Internetdiensten,
zumeist sehr einfach in der Lage, die unter Pseudonym erstellten Nutzungsprofile einzelnen Nut-
zern zuzuordnen. Eine derartige Verknupfung zwischen den von den Nutzern erstellten Profilen
und den durch den Betreiber erstellten Nutzungsprofilen ist nur zulassig, wenn die Betroffenen
vorher eingewilligt haben. Die Einwilligung muss den Anforderungen des § 4a BDSG bzw. § 13
Abs. 2 TMG entsprechen.

Eine Zusammenflihrung dieser Angaben ohne die Einwilligung der Nutzer ist unzulassig und stellt

einen Bulgeldtatbestand dar.

Fir Themennetzwerke, die flir besondere Nutzergruppen eingerichtet wurden, kénnen Beschran-
kungen hinsichtlich der grundsatzlichen Zulassigkeit der Nutzungsanalyse bestehen. So unterlie-
gen aufgrund des hohen Schutzbedarfes besonderer personenbezogener Daten (§ 3 Abs. 9
BDSG) soziale Netzwerke zu den Themen Gesundheit, sexuelle Orientierung, politische oder reli-
gidése Anschauungen etc., gesonderten und besonderen Rechtfertigungsanforderungen hinsichtlich
der Durchfuhrung der Reichweitenanalyse. Die Erforschung und Auswertung des Nutzerverhaltens
ist nur auf der Grundlage einer Einwilligung zulassig. Gleiches gilt fur soziale Netzwerke ohne un-
mittelbaren thematischen Bezug zu besonderen personenbezogenen Daten, bei denen derartige
Daten zum Zweck der Reichweitenanalyse genutzt werden. Auch hier ist eine gesonderte Einwilli-

gung erforderlich.

10.5 Nutzung auf mobilen Endgeraten

Die Verwendung eines sozialen Netzwerks auf einem mobilen Gerat unterscheidet sich in einigen
Punkten wesentlich von der Verwendung mit einem Webbrowser, wenn spezielle Apps oder eine
Integration von (mehreren) sozialen Netzwerken in das Betriebssystem des mobilen Gerates zum
Einsatz kommen. Die grundsatzlichen Funktionalitaten wie Kontakte knupfen und pflegen, Nach-

richten austauschen und Bilder und Fotos teilen, sind auf mobilen Geraten wie Smartphones oder

% Beschluss der obersten Aufsichtsbehérden fiir den Datenschutz im nicht-6ffentlichen Bereich vom 26./27.
November 2009 in Stralsund, http://www.informationsfreiheit-mv.de/dschutz/beschlue/Analyse.pdf.
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Tablets ebenfalls vorhanden. Darltber hinaus sind Lokalisierungsdaten tber den eigenen Aufent-

haltsort sowie ggf. die Standorte anderer Teilnehmer des sozialen Netzwerks verfligbar.

10.5.1 Umgang mit Lokalisierungsdaten

Mobile Endgerate verfligen Ublicherweise tber Ortungsdienste, welche mit GPS sowie durch In-
formationen aus WLAN-Hotspots und Mobilfunkmasten realisiert werden. Sollen diese standortbe-
zogenen Daten an ein soziales Netzwerk Ubertragen werden, wird eine Einwilligung des Nutzers
bendtigt, soweit dies nicht fur die Erbringung der jeweiligen Dienstleistung erforderlich ist. Die Vor-
einstellung dieser Datenubertragung sollte derart sein, dass keine Daten Ubertragen werden. Sol-
len die Standortdaten allen Personen eines sozialen Netzwerks zuganglich gemacht werden, dann
ist eine eindrickliche Warnung an den Nutzer erforderlich. Alle Einstellungen zur Lokalisierung
sollten Uber einen leicht auffindbaren MenUpunkt klar erkennbar und jederzeit anderbar sein. Eine
Deaktivierung Nutzung und Léschung der Standortdaten muss jederzeit leicht mdglich sein; eine

Deaktivierung aller Ortungsdienste des Gerates ist hierfur nicht ausreichend.

Die fortlaufende Speicherung von Aufenthaltsinformationen im Sinne einer Historie ist nur gestat-
tet, solange und soweit dies fur die Erbringung einer Dienstleistung erforderlich ist. Nutzer sind
Uber evtl. existierende Datenbestande historischer Aufenthaltsinformationen im Rahmen der Infor-
mation nach § 13 Abs. 1 TMG zu unterrichten. Sie sollten dariber hinaus jederzeit die Mdglichkeit

haben, Aufenthaltshistorien zu I6schen.

10.5.2 Ubertragung

Personenbezogene Daten dirfen nur an den Betreiber des sozialen Netzwerks tbertragen wer-
den. Eine Ubermittlung dieser Daten an andere Empféanger (wie den Hersteller der App-Software)
ist im Allgemeinen nicht erforderlich und damit auch nicht zulassig. Sollten doch Diagnose- oder
Trackingdaten zusatzlich erfasst werden, so muss hierzu die explizite Einwilligung des Nutzers
eingeholt oder sdmtliche personenbezogenen Daten vor der Ubertragung i. S. d. § 3 Abs. 6 BDSG

anonymisiert werden.

Eine Ubertragung der Daten muss (ber eine ausreichend verschliisselte Verbindung (SSL/TLS)

erfolgen und gegen unberechtigte Zugriffe (Man-In-The-Middle-Angriffe) geschitzt sein.

317



Literatur

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

[12]

[13]

Recommendation CM/Rec(2012)4 of the Committee of Ministers to Member States on the
protection of human rights with regard to social networking services,
https://wcd.coe.int/ViewDoc.jsp?Ref=CM/Rec%282012%294&Language=lanEnglish&Ver=ori
ginal&Site=CM&BackColorinternet=DBDCF2&BackColorintranet=FDC864&BackColorLogge
d=FDC864#RelatedDocuments

Selbstbedienungsladen Smartphone: Apps greifen ungeniert persénliche Daten ab,
http://www.heise.de/ct/artikel/Selbstbedienungsladen-Smartphone-1464717.html

Data Protection Commissioner of Ireland: Facebook Ireland Ltd Report of Audit,
http://dataprotection.ie/documents/Facebook%20Report/Facebookauditreport1.pdf

Data Protection Commissioner of Ireland: Facebook Technical Analysis Report,
http://dataprotection.ie/documents/Facebook%20Report/report.pdf/appendices.pdf

Data Protection Commissioner of Ireland: Facebook Ireland Ltd Report of Re-Audit,
http://dataprotection.ie/documents/press/Facebook_Ireland _Audit Review Report 21 Sept
2012.pdf

Tao Stein et al.: Facebook Immune System, http://allfacebook.de/wp-
content/uploads/2011/10/FacebooklmmuneSystem.pdf

Beschluss der obersten Aufsichtsbehdrden fur den Datenschutz im nicht-6ffentlichen Bereich
(Dusseldorfer Kreis am 08. Dezember 2011): Datenschutz in sozialen Netzwerke,
http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/Duesseldorfer
Kreis/08122011DSInSozialenNetzwerken.pdf?__blob=publicationFile

Beschluss der obersten Aufsichtsbehdrden fur den Datenschutz im nicht-6ffentlichen Bereich
am 17./18. April 2008 in Wiesbaden: Datenschutzkonforme Gestaltung sozialer Netzwerke,
http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/Duesseldorfer
Kreis/170408DatenschutzkonformeGestaltungSozNetzwerke.pdf?__blob=publicationFile
Artikel-29-Datenschutzgruppe: Stellungnahme 5/2009 zur Nutzung sozialer Online-Netzwerke
(WP 163), http://ec.europa.euljustice/policies/privacy/docs/wpdocs/2009/wp163_de.pdf
International Working Group on Data Protection in Telecommunications: Bericht und Empfeh-
lung zum Datenschutz in sozialen Netzwerkdiensten — ,Rom Memorandum" - 43. Sitzung, 3.-
4. Marz 2008, http://www.datenschutz-berlin.de/attachments/470/675.36.13.pdf

Berliner Beauftragter fur Datenschutz und Informationsfreiheit: ICH SUCHE DICH. Wer bist
du? Soziale Netzwerke & Datenschutz, Juli 2012, http://www.datenschutz-
berlin.de/attachments/894/2012-Broschuere-Soziale-Netzwerke.pdf

Der Hamburgische Beauftragte fur Datenschutz und Informationsfreiheit: selbst & bewusst.
Tipps fir den personlichen Datenschutz bei Facebook, Januar 2013, http://www.datenschutz-
hamburg.de/uploads/media/selbst_bewusst-Datenschutz_bei_Facebook_01.pdf
Datenschutzbeauftragter des Kantons Zurich: Checkliste Privacy Facebook, November 2012,

https://dsb.zh.ch/internet/datenschutzbeauftragter/de/ueber_uns/veroeffentlichungen/leitfaede

318



n_und_checklisten/_jcr_content/contentPar/publication_1/publicationitems/titel_wird_aus_da
m_e/download.spooler.download. 1355402195455, pdf/Checkliste+Privacy+Facebook.pdf

Abkurzungen

AGB Allgemeine Geschéaftsbedingungen
API Application Programming Interface
BDSG Bundesdatenschutzgesetz

BGB Burgerliches Gesetzbuch

CAPTCHA Completely Automated Public Turing test to tell Computers and Humans Apart

FAQ Frequently Asked Questions
GG Grundgesetz

GPS Global Positioning System
HDFS Hadoop Distributed File System
HTML Hyptertext Markup Language
P Internet Protocol

KUG Kunsturhebergesetz

LDSG Landesdatenschutzgesetz
LSO Local Shared Object

RL Richtlinie

SSL Secure Sockets Layer

StPO Strafprozessordnung

TLS Transport Layer Security
TMG Telemediengesetz

WLAN Wireless Local Area Network

319



8.2

Anwendungshinweise der Datenschutzaufsichtsbehoérden zur Erhebung, Verarbei-

tung und Nutzung von personenbezogenen Daten fiir werbliche Zwecke
(Stand: Dezember 2013)
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Gestaltung der Einwilligung
LVerfall“ der Einwilligung, Hinweis auf die UWG-Rechtsprechung
Hinweise zu § 28 Abs. 3 BDSG
Nur ein Gruppenmerkmal bei den Listendaten
Telefonnummer und E-Mail-Adresse kein Listendatum
Rufnummernverzeichnisse
Rechtsgeschaftliche und rechtsgeschaftsahnliche Schuldverhaltnisse
Allgemein zugangliche Verzeichnisse
Nutzungsdauer von Listendaten aus rechtsgeschaftlichen und rechtsgeschaftsahnlichen
Schuldverhaltnissen
Berufliche Werbung an die berufliche Anschrift (B2B), Spendenwerbung
B2B-Werbung, Hinzuspeicherung von Daten
Hinzuspeichern und Nutzen von E-Mail-Adressen
Hinzuspeichern und Nutzen von Telefonnummern
Transparenzregelungen nach § 28 Abs. 3 Satz 4 BDSG auch bei B2B- und Spendenwer-
bung
Bezeichnung der Stelle, die die Daten erstmalig erhoben hat (§ 28 Abs. 3 Satz 4 BDSG)
bzw. die fur die Nutzung der Daten verantwortlich ist (§ 28 Abs. 3 Satz 5 BDSG)
Begrenzung auf die Listendaten auch bei § 28 Abs. 3 Satz 5 BDSG
Vertragliche Informationen, die gleichzeitig auch werbliche Informationen enthalten (,Bei-
pack-Werbung®)
Gesetzestext von § 28 Abs. 3 Satz 6 BDSG
Werbung anhand von Dritten erlangten Adressdaten (,Freundschaftswerbung®)
Hinweise zu § 28 Abs. 3a BDSG
Andere Form der Einwilligung fur Werbung
Schriftliche Bestatigung der Einwilligung
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4.3
4.4
4.5
5.1

5.2
5.3

1.1

1.2

1.3

Zeitpunkt der schriftlichen Bestatigung der Einwilligung
Double-Opt-In-Verfahren fiir elektronische Einwilligungen

§ 28 Abs. 3a Satz 2 BDSG, zusammengefasste Einwilligungen

Hinweise zu § 28 Abs. 4 BDSG

Werbewiderspruch und Wunsch nach Datenléschung

Umsetzungsfrist des Widerspruchs nach § 28 Abs. 4 Satz 1 BDSG
Unterrichtung Uber das Widerspruchsrecht nach § 28 Abs. 4 Satz 2 BDSG

Allgemeines

BDSG und UWG mit Regelungen fir Werbung

§ 28 Abs. 3 BDSG enthalt die datenschutzrechtlichen Regelungen fiir die Verarbeitung
oder Nutzung personenbezogener Daten durch nicht-6ffentliche Stellen flir Zwecke der
Werbung.

Zu den konkreten Werbeformen und dem Kontaktweg zu den betroffenen Personen (An-
sprache per Postbrief, Telefonanruf, E-Mail, Fax etc.) regelt § 7 UWG, in welchen Fallen
wettbewerbsrechtlich von einer unzumutbaren Belastigung der Beworbenen auszugehen
und eine Werbung dieser Art unzulassig ist.

Weil § 28 Abs. 3 Satz 6 BDSG eine Verarbeitung oder Nutzung personenbezogener Daten
fur Zwecke der Werbung nach den sonstigen Erlaubnisvorschriften dieses Absatzes nur flr
zulassig erklart, soweit schutzwiirdige Interessen des Betroffenen nicht entgegenstehen,
sind auch bei der datenschutzrechtlichen Beurteilung einer werblichen Verarbeitung oder
Nutzung personenbezogener Daten die Wertungen von § 7 UWG fir die jeweilige Werbe-
form mit zu berlcksichtigen.

Unterrichtung bei der Datenerhebung

Werden personenbezogene Daten bei den Betroffenen erhoben, z. B. fir Kaufvertrage,
Prospektanforderungen oder Gewinnspiele, sind die Betroffenen nach § 4 Abs. 3 BDSG u.
a. Uber die Zweckbestimmung der Erhebung, Verarbeitung oder Nutzung der Daten zu
unterrichten. Eine schon geplante oder in Betracht kommende Verarbeitung oder Nutzung
der Daten fur werbliche Zwecke ist daher den Betroffenen von Anfang an transparent dar-
zulegen.

Datenerhebung einerseits — Datenerhebung und -nutzung anderseits
Fir die Erhebung von personenbezogenen Daten fir Zwecke der Werbung kommen als
datenschutzrechtliche Grundlage die Einwilligung der betroffenen Personen sowie die ge-

setzlichen Erlaubnisse aus § 28 Abs. 1 Satz 1 Nrn. 1 bis 3 BDSG in Betracht.
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21

2.2

31

Liegt fur die Verarbeitung oder Nutzung personenbezogener Daten flir Zwecke der Wer-
bung keine Einwilligung vor, ist § 28 Abs. 3 BDSG die vorrangige Spezialregelung gegen-
Uber § 28 Abs. 1 und Abs. 2 BDSG fiir eine solche Verarbeitung oder Nutzung.

Einwilligung in die Verarbeitung oder Nutzung personenbezogener Daten fiir
Werbung

Gestaltung der Einwilligung

Nach § 4a Abs. 1 Satz 2 BDSG, der dazu ergangenen Rechtsprechung (siehe z. B. Urteil
des BGH vom 25. Oktober 2012, Az. | ZR 169/10, Beschluss des KG vom 29. Oktober
2012, Az. 5 W 107/12) und den Empfehlungen der Art. 29-Datenschutzgruppe im WP 187
sind Einwilligungen nur wirksam, wenn sie in Kenntnis der Sachlage und fur den konkreten
Fall erklart werden. Die Gestaltung der Einwilligungen muss also verstandlich und konkret
sein.

Einwilligungen fiir eine Verarbeitung oder Nutzung personenbezogener Daten fir Werbung
mussen danach auch die Art der beabsichtigten Werbung (Brief, E-Mail/SMS, Telefon,
Fax), die Produkte oder Dienstleistungen, fir die geworben werden soll, und die werbenden
Unternehmen bezeichnen.

Dafir ist ein gesonderter Text oder Textabschnitt ohne anderen Inhalt zu verwenden.

Die Einwilligung bedarf grundsatzlich der Schriftform (Unterschrift), § 4a Abs. 1 Satz 3
BDSG. Zu Ausnahmen von der Schriftform in besonderen Fallen siehe unter Nr. 4 dieser
Hinweise.

,verfall“ der Einwilligung, Hinweis auf die UWG-Rechtsprechung

Die Zivilgerichte sehen bei erteilten Einwilligungen nach dem UWG zur werblichen Kon-
taktaufnahme teilweise keine unbegrenzte Giltigkeit. So hat das LG Minchen | mit Urteil
vom 8. April 2010, Az. 17 HK O 138/10, entschieden, dass eine vor 17 Monaten erteilte und
bisher nicht genutzte Einwilligung zur E-Mail-Werbung ,ihre Aktualitat verliert” und deshalb
keine rechtliche Grundlage mehr ist.

Hinweise zu § 28 Abs. 3 BDSG
Nur ein Gruppenmerkmal bei den Listendaten

Die in § 28 Abs. 3 Satz 2 BDSG beschriebenen Listendaten diirfen nur ein (einziges) Grup-
penmerkmal enthalten (vgl. dazu auch den veréffentlichten Beschluss des Disseldorfer
Kreises vom 27. November 2009, im Internet unter
http://www.bfdi.bund.de/DE/Entschliessungen/Duessel
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3.2

3.3

3.4

3.5

3.6

dorferKreis/DKreis_node.html).
Telefonnummer und E-Mail-Adresse kein Listendatum

Telefonnummer und E-Mail-Adresse zahlen nach dem Wortlaut des Gesetzes in § 28
Abs. 3 Satz 2 BDSG nicht zum Listendatensatz.

Rufnummernverzeichnisse

Telekommunikationsdienste-Anbieter missen sich an der spezialgesetzlichen Regelung in
§ 104 TKG orientieren, wonach es fur die Zulassigkeit der Verdffentlichung von Telefon-
nummern und Anschlussinhabern darauf ankommt, was die betroffene Person bei ihrem
Telekommunikationsdienste-Anbieter beantragt (keinerlei Verdffentlichung, Veroffentli-
chung nur in gedruckten oder auch in elektronischen Verzeichnissen). Andere Verzeichnis-
anbieter, die nicht dem TKG unterliegen, missen dies gemal § 29 Abs. 3 BDSG berick-
sichtigen.

Rechtsgeschaftliche und rechtsgeschaftsahnliche Schuldverhaltnisse

Wegen der weiten Fassung der Definition von rechtsgeschéftlichen und rechtsgeschafts-
ahnlichen Schuldverhaltnissen in § 311 BGB ist eine Anwendung von § 28 Abs. 3 Satz 2
Nr. 1 BDSG fur eine werbliche Verarbeitung oder Nutzung von Adressdaten auch bei
Preisausschreiben, Gewinnspielen, Katalog- und Prospektanforderungen mdglich, wenn
dabei die Adressdaten vom Betroffenen selbst fir eine Kontaktaufnahme genannt werden;
eine Einwilligung der Betroffenen ist bei solchen Sachverhalten nicht erforderlich.

Allgemein zugéangliche Verzeichnisse

Weil in § 28 Abs. 3 Satz 2 Nr. 1 BDSG nur allgemein zugangliche Verzeichnisse (Adress-,
Rufnummern-, Branchenverzeichnisse etc.) genannt sind, kommen fiir eine zulassige
Datenerhebung flir werbliche Zwecke auch nur solche Verzeichnisse in Betracht. Eine
sonstige allgemeine Zuganglichkeit der Anschriftendaten (Zeitungsanzeigen, Anbieterkenn-
zeichnungen im Internet usw.) geniigt nach dem Wortlaut des Gesetzes nicht.

Nutzungsdauer von Listendaten aus rechtsgeschaftlichen und rechtsge-
schaftsahnlichen Schuldverhaltnissen

Bei § 28 Abs. 3 Satz 2 Nr. 1 BDSG stellt sich die Frage, wie lange Adressdaten mit weite-
ren Daten (Merkmal zur Personengruppe, evtl. hinzugespeicherte Daten) nach dem letzten
aktiven Geschaftskontakt zu einem Betroffenen fur die werblichen Zwecke der Reaktivie-
rung, Rickgewinnung etc., noch genutzt werden dirfen, bzw. ab wann nach § 28 Abs. 3
Satz 6 BDSG schutzwirdige Interessen der Betroffenen einer langer wahrenden werbli-
chen Nutzung entgegen stehen.

Eine konkrete Frist hat der Gesetzgeber in § 28 Abs. 3 Satz 2 Nr. 1 BDSG nicht vorgese-
hen. § 34 Abs. 1a BDSG sieht zwar bei der transparenten Ubermittlung von Werbedaten

eine Dokumentationspflicht von Herkunft und Empfanger der Daten fir zwei Jahre vor. Die-
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se Frist kann bei § 28 Abs. 3 Satz 2 Nr. 1 BDSG aber lediglich ein erster Anhaltspunkt sein
und nicht ohne Prifung des Einzelfalles unkritisch tGbernommen werden, da — je nach indi-
viduellem Sachverhalt — auch kirzere (z.B. bei reinen Interessentenanfragen) oder langere
Nutzungsfristen rechtmaflig sein konnen.

Entscheidend ist, ob noch eine Erforderlichkeit fiir die weitere werbliche Nutzung der
Daten von der verantwortlichen Stelle nachvollziehbar dargelegt werden kann. Als
Kriterium fUr die Entscheidung Uber die Erforderlichkeit kann auf den Regelungsinhalt der
Loschungsvorschrift bei einer nicht mehr erforderlichen Datenspeicherung in § 35 Abs. 2
Nr. 3 BDSG zurlckgegriffen werden. Weiterhin durfen keine schutzwirdigen Interessen der
Betroffenen einer werblichen Nutzung entgegenstehen. So kann z. B. die Konditionenab-
frage bei einem Bestattungsunternehmen keine langerfristige Datennutzung fur werbliche
Zwecke rechtfertigen.

Berufliche Werbung an die berufliche Anschrift (B2B), Spendenwerbung

Bei Nr. 2 und Nr. 3 des § 28 Abs. 3 Satz 2 BDSG wird — im Gegensatz zu Nr. 1 — nichts zur
Datenerhebung ausgesagt. Damit gilt bei beruflicher Werbung an die berufliche Anschrift
(Business to Business — B2B) die allgemeine Regelung aus § 28 Abs. 1 Nr. 3 BDSG, dass
auch eine Datenerhebung fur die berufliche Werbung und die Spendenwerbung aus allen
allgemein zuganglichen Quellen mdglich ist. Die weitere Verarbeitung und Nutzung der
Daten fur Werbung richtet sich dann nach § 28 Abs. 3 Satz 2 BDSG (Listendaten).

B2B-Werbung, Hinzuspeicherung von Daten

Die B2B-Werbung ist in § 28 Abs. 3 Satz 2 Nr. 2 BDSG speziell angesprochen. § 28 Abs. 3
Satz 3 BDSG sieht aber die Mdglichkeit des Hinzuspeicherns weiterer Daten fir Zwecke
der (Eigen-) Werbung, also bei eigenen Kunden, dem Wortlaut nach nur bei § 28 Abs. 3
Satz 2 Nr. 1 BDSG vor.

B2B-(Eigen-)Werbung bei Bestandskunden kann jedoch auch auf § 28 Abs. 3 Satz 2 Nr. 1
BDSG gestitzt werden, mit der Moéglichkeit des Hinzuspeicherns weiterer Daten, wenn die
dort genannten sonstigen Voraussetzungen erflllt sind.

Hinzuspeichern und Nutzen von E-Mail-Adressen

E-Mail-Adressen, die unmittelbar von den betroffenen Personen im Rahmen einer Ge-
schaftsbeziehung (Bestandskunden) erhoben wurden, kdnnen nach § 28 Abs. 3 Satz 3
BDSG hinzugespeichert und fur E-Mail-Werbung genutzt werden. Entgegenstehende
schutzwirdige Interessen des Betroffenen nach § 28 Abs. 3 Satz 6 BDSG sind u. a. dann
gegeben, wenn die in § 7 Abs. 3 UWG enthaltenen gesetzlichen Vorgaben fir elektroni-
sche Werbung nicht eingehalten werden.

Hinzuspeichern und Nutzen von Telefonnummern

Fir Werbeanrufe bei Verbrauchern sieht das UWG keine Ausnahme vom Einwilligungser-
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fordernis vor, so dass ein Hinzuspeichern und Nutzen von Telefonnummern wegen der be-
sonderen Auswirkungen dieser Werbeform (starkere Belastigung/Stérung) datenschutz-
rechtlich an den entgegenstehenden schutzwirdigen Interessen der Betroffenen gemaf

§ 28 Abs. 3 Satz 6 BDSG scheitert.

Bei Werbung mit einem Telefonanruf gegenuber einem sonstigen Marktteilnehmer (B2B)
kommt es fiir die wettbewerbsrechtliche Zulassigkeit nach § 7 Abs. 2 Nr. 2 UWG darauf an,
dass von dessen zumindest mutmallicher Einwilligung ausgegangen werden kann. Im
B2B-Bereich stehen deshalb bei einem Hinzuspeichern und Nutzen von Telefonnummern
fur Werbeanrufe nach § 28 Abs. 3 Satz 3 BDSG i. V. m. § 28 Abs. 3 Satz 2 Nr. 1 BDSG
(Eigenwerbung bei Bestandskunden oder Eigenwerbung bei Firmenkontakten aus allge-
mein zuganglichen Verzeichnissen) datenschutzrechtlich nicht von vorne herein die
schutzwirdigen Interessen der telefonisch anzusprechenden Gewerbetreibenden nach

§ 28 Abs. 3 Satz 6 BDSG entgegen.

Siehe dazu erganzend auch BGH, Urteil vom 16. November 2006, Az. | ZR 191/03, und
BGH, Urteil vom 20. September 2007, Az. | ZR 88/05.

Transparenzregelungen nach § 28 Abs. 3 Satz 4 BDSG auch bei B2B- und
Spendenwerbung

§ 28 Abs. 3 Satz 4 BDSG fordert bei der Ubermittlung von Adressdaten fiir Werbezwecke
uneingeschrankt Transparenz Uber die Herkunft der Daten, so dass auch bei B2B- und
Spendenwerbung aus der Werbung die Stelle hervorgehen muss, die die Adressdaten
erstmalig erhoben hat.

Nach § 28 Abs. 4 Satz 2 BDSG ist bei der Ansprache zum Zweck der Werbung Uber die
(fir die Daten) verantwortliche Stelle zu unterrichten.

Des Weiteren muss die (unmittelbare) Herkunft der Daten auch beim Werbenden (als Emp-
fanger der Daten) nach § 34 Abs. 1a Satz 2 BDSG flir zwei Jahre gespeichert und bei
Nachfrage des Betroffenen beauskunftet werden.

Bezeichnung der Stelle, die die Daten erstmalig erhoben hat (§ 28 Abs. 3
Satz 4 BDSG) bzw. die fiir die Nutzung der Daten verantwortlich ist (§ 28
Abs. 3 Satz 5 BDSG)

Die verantwortliche Stelle ist als konkrete juristische Person bzw. Firma mit ladungsfahiger
Anschrift zu nennen. Kurzbezeichnungen (wie XY-Group) oder Postfachanschriften gena-
gen dem Gesetzeszweck nicht. Die Stelle muss aus der Werbung eindeutig hervorgehen
bzw. die fiir die Nutzung der Daten verantwortliche Stelle muss eindeutig erkennbar sein.

Begrenzung auf die Listendaten auch bei § 28 Abs. 3 Satz 5 BDSG

Nach den Materialien zu den Gesetzesberatungen fiir die sog. BDSG-Novelle 2 aus dem
Jahr 2009 (BTDrucks. 16/13657) ist eine sinngemafle und dem (mutmaflichen) Willen des

Gesetzgebers entsprechende Auslegung der Vorschrift in der Weise vorzunehmen, dass
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auch bei § 28 Abs. 3 Satz 5 BDSG die Eingrenzung auf die Listendaten gilt.

Vertragliche Informationen, die gleichzeitig auch werbliche Informationen
enthalten (,,Beipack-Werbung*)

Wenn Vertragspartnern vertragliche Informationen und damit verbunden auch eigene oder
fremde werbliche Informationen per Brief zugesandt werden, ist dies in den Grenzen von
§ 28 Abs. 3 Satz 2, Satz 5 und Satz 6 BDSG mdglich.

Bei E-Mail-Werbung sind uber § 28 Abs. 3 Satz 6 BDSG die Wertungen in § 7 Abs. 3 UWG
zu beachten, wonach fur Fremdwerbung keine Erleichterungen gelten.

Gesetzestext von § 28 Abs. 3 Satz 6 BDSG

Hier liegt nach allgemeiner Meinung bei der Einbeziehung (nur) der Satze 2 bis 4 von § 28
Abs. 3 BDSG ein Redaktionsversehen vor. Dieses beruht offensichtlich darauf, das kurz vor
Abschluss des Gesetzgebungsverfahrens Anfang Juli 2009 in § 28 Abs. 3 BDSG ein weite-
rer Satz eingeschoben und dies bei der Bezugnahmeformulierung in Satz 6 nicht mehr be-
ricksichtigt wurde. Richtig misste es also in § 28 Abs. 3 Satz 6 BDSG lauten "nach den
Satzen 2 bis 5". In dieser Weise ist das Gesetz anzuwenden.

Werbung anhand von Dritten erlangten Adressdaten (,,Freundschaftswer-
bung“)

Fur die teilweise noch in der Abonnentenwerbung sowie in der Finanzberatungs- und Ver-
sicherungsvertreterbranche anzutreffende Praxis, weitere Werbeadressdaten bei Kunden-
und Interessentenbesuchen durch Befragen Dritter zu erheben und fir Werbeansprachen
zu speichern und zu nutzen, sehen die Aufsichtsbehdrden im Anwendungsbereich des § 28
Abs. 1 bis Abs. 3 BDSG keine Rechtsgrundlage, denn § 28 Abs. 3 Satz 2 Nr. 1 BDSG er-
laubt die Speicherung und Nutzung von Adressdaten zur Werbung flr eigene Angebote nur
bei einer Datenerhebung beim Betroffenen selbst oder aus allgemein zuganglichen Ver-
zeichnissen. Darlber hinaus steht der in § 4 Abs. 2 Satz 1 BDSG normierte Direkterhe-
bungsgrundsatz solchen Datenerhebungen bei Dritten entgegen.

Hinweise zu § 28 Abs. 3a BDSG
Andere Form der Einwilligung fur Werbung

§ 28 Abs. 3a BDSG bezieht sich wegen der Zuordnung zu § 28 Abs. 3 BDSG nur auf Ein-
willigungen flr einen werblichen Umgang mit personenbezogenen Daten und betrifft im ers-
ten Teil von Satz 1 mandlich und fernmundlich erklarte Einwilligungen.

Visitenkarten, die auf Messen oder sonstigen Veranstaltungen ausdrtcklich zur Informa-
tionszusendung und weiteren geschéftlichen Kontaktaufnahme hinterlassen werden, kon-
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nen eine solche anderweitig erteilte Einwilligung darstellen.
Schriftliche Bestatigung der Einwilligung

Die Textform gemaR § 126b BGB (E-Mail, PDF-Dokument) kann als ausreichend im Sinne
des Schutzzwecks von § 28 Abs. 3a Satz 1 BDSG fir die schriftliche Bestatigung einer an-
derweitig erteilten Einwilligung angesehen werden. Die Schriftform mit eigenhandiger
Unterschrift nach § 126 BGB ist nach dem Bestatigungs- bzw. Informationszweck der Vor-
schrift nicht geboten.

Zeitpunkt der schriftlichen Bestatigung der Einwilligung

Eine unverziigliche oder separate Bestatigung der nicht schriftlich erteilten Einwilligung for-
dert das Gesetz nicht. Die Bestatigung muss im unmittelbaren zeitlichen Zusammenhang
zur Einwilligung erfolgen, wobei ein Zeitraum von bis zu drei Monaten noch als vertretbar
angesehen wird.

Dabei ist auch die schriftliche Bestatigung der Einwilligung in Verbindung mit der ersten
Werbezusendung madglich, wenn beide Bestandteile (Bestatigung der Einwilligung und
Werbetext) klar getrennt sind und die Bestatigung der Einwilligung entsprechend deutlich
herausgestellt wird.

Double-Opt-In-Verfahren fur elektronische Einwilligungen

Fir das elektronische Erklaren einer Einwilligung ist — zur Verifizierung der Willenserklarung
des Betroffenen — das Double-Opt-In-Verfahren geboten (je nach konkreter Art des Kontak-
tes: E-Mail oder SMS), wobei die Nachweis-Anforderungen des BGH (Urteil vom 10. Februar
2011, | ZR 164/09) bei der Protokollierung zu berticksichtigen sind. Das blo3e Abspeichern
der IP-Adressen von Anschlussinhabern und die Behauptung, dass von diesen eine Einwilli-
gung vorliege, gentigt dem BGH nicht. Der Nachweis der Einwilligung erfordert mehr, z. B.
den Ausdruck einer E-Mail des Betroffenen mit der entsprechenden Willenserklarung.

Ein solcher Nachweis reicht jedoch nicht im Fall der vorgesehenen Nutzung von tber Web-
site-Eintragungen erlangten Telefonnummern fiir Werbeanrufe aus. Mit der Ubersendung
einer Bestatigungs-E-Mail kann ndmlich der Nachweis der Identitat zwischen dem die Ein-
willigung mittels E-Mail Erklarenden und dem Anschlussinhaber der Telefonnummer nicht
gefuhrt werden.

§ 28 Abs. 3a Satz 2 BDSG, zusammengefasste Einwilligungen

Wegen der strengen Anforderungen von § 7 Abs. 2 UWG (vorherige ausdrickliche Einwilli-
gung fur Telefon-, Fax- und elektronische Werbung), die werbende Unternehmen bei ihren
Werbeansprachen von Verbrauchern beriicksichtigen missen, schafft § 28 Abs. 3a Satz 2
BDSG faktisch nur fur die Verwendung von Adressdaten zur Briefwerbung an Verbraucher
die Mdglichkeit des Zusammenfassens von datenschutzrechtlicher Einwilligung (mit beson-
derer Hervorhebung) und anderen Vertragserklarungen mit einer Unterschrift.
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Hinweise zu § 28 Abs. 4 BDSG
Werbewiderspruch und Wunsch nach Datenloschung

Fur die Umsetzung der Betroffenenrechte ist im Zweifelsfall vom Betroffenen klarzustellen
bzw. bei ihm zu klaren, was er mit seiner Willenserklarung bewirken méchte. Méchte er vor-
rangig von einer werblichen Ansprache durch das Unternehmen verschont bleiben, ist daftr
die Aufnahme seiner Kontaktdaten in die Werbesperrdatei bei diesem Unternehmen das
richtige Mittel zur Berucksichtigung seines Willens. Bei der Nutzung von Fremddaten kann
dann durch Abgleich mit der Werbesperrdatei sichergestellt werden, dass die Kontaktdaten
dieses Betroffenen nicht verwendet werden. Solche Werbesperrdateien sind damit auf-
grund von § 28 Abs. 1 Satz 1 Nr. 2 BDSG — zur Berlcksichtigung der Werbewiderspriiche
von Betroffenen nach § 28 Abs. 4 BDSG - zulassig.

Betroffene rechnen haufig nicht damit, dass ihre Daten beim Werbetreibenden in eine
Sperrdatei aufgenommen werden und sind nicht selten bereits aus prinzipiellen Erwagun-
gen gegen jegliche weitere Datenspeicherung bei der verantwortlichen Stelle. Werden die
Daten ohne ein ausdrickliches Einverstandnis von den Betroffenen einzuholen auf der
Grundlage des § 28 Abs. 1 Satz 1 Nr. 2 BDSG beim Werbetreibenden in eine Sperrdatei
aufgenommen, mussen Betroffene hierlber unterrichtet werden, damit sie ggf. ein ent-
gegenstehendes Interesse geltend machen kénnen.

Zweckmaliger Weise sollten die Betroffenen im Zusammenhang mit der Unterrichtung tber
die Beachtung ihres Werbewiderspruchs auch tber den Sinn und Zweck der Aufnahme
ihrer Daten in eine Sperrdatei unterrichtet werden.

Der Werbewiderspruch eines Betroffenen kann sich, je nach seiner Willenserklarung,
datenschutzrechtlich gegen den Dateneigner als verantwortliche Stelle nach dem BDSG
wie auch wettbewerbsrechtlich gegen den Werbenden (bei der Nutzung von Fremddaten)
als fir diese geschaftliche Handlung nach dem UWG Verantwortlichen richten (§ 7 Abs. 1
UWG). Beide mussen ggf. diesen Werbewiderspruch kuinftig berticksichtigen (durch Auf-
nahme in eine Werbesperrdatei).

Wiinscht ein Betroffener ausdricklich und allein eine Léschung aller Daten, sollte er darauf
hingewiesen werden, dass er bei einem kinftigen — rechtlich zulassigen — Einsatz von
Fremddaten eventuell wieder Werbung erhalten kann.

Erganzend kann ein Hinweis fur die Betroffenen auf die sog. Robinsonlisten der Werbewirt-
schaft hilfreich sein, siehe z. B. unter www.ichhabediewahl.de oder www.robinsonliste.de.

Umsetzungsfrist des Widerspruchs nach § 28 Abs. 4 Satz 1 BDSG

Die Umsetzung des Widerspruchs gegen die kiinftige Verarbeitung oder Nutzung der Kon-
taktdaten eines Betroffenen fir Werbung muss in dem betreffenden Unternehmen grund-
satzlich unverzuglich erfolgen.
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5.3

Wenn konkrete Werbeaktionen angelaufen sind und sich die Kontaktdaten des Betroffenen
schon in der technischen Verarbeitung befinden, kann es im Einzelfall fir das Unternehmen
unzumutbar sein, einen zwischenzeitlich eingegangenen Werbewiderspruch noch mit er-
heblichem Aufwand umzusetzen, z. B. einen bestimmten bereits adressierten Brief aus
einer grolien Menge heraus zu sortieren.

Auch hier ist Betroffenen tberwiegend nicht bewusst, dass bereits "angelaufene" Werbeak-
tionen regelmafig nicht mehr gestoppt werden kénnen. Zur Vermeidung von unnétigen Be-
schwerden sollten die Werbetreibenden die Betroffenen in einem individuellen Antwort-
schreiben erstens auf die Beachtung des Werbewiderspruchs und zweitens die Tatsache,
dass sie Uber einen mdglichst genau zu benennenden Zeitraum noch Werbung erhalten
kdénnen, unterrichten.

Unterrichtung liber das Widerspruchsrecht nach § 28 Abs. 4 Satz 2 BDSG

Es ist nur dann von einer wirksamen Unterrichtung im Sinne des Gesetzes auszugehen,
wenn ein durchschnittlicher Verbraucher beim tblichen Umgang mit Werbung oder Ver-
tragsinformationen von der Unterrichtung Kenntnis erlangt. Das "Verstecken" der Unterrich-
tung in langen AGBs oder in umfangreichen Werbematerialien stellt keine Unterrichtung im
Sinne des Gesetzes dar.

Mit der Unterrichtung Uber die verantwortliche Stelle ist die fir die Verwendung der Werbe-
daten verantwortliche Stelle (Dateneigner) gemeint.

Bei mehreren Werbeansprachen muss die Unterrichtung tber das bestehende Werbewi-
derspruchsrecht in jedem Werbeschreiben erfolgen.
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