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App
Artikel 10-Gesetz

AufenthG

AufenthV
AuR

BCC

BCRs

BDSG

BeckRS
Berliner KhsVO
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BfV
BfV-Gesetz

BGB
BGH
BGHZ

BIC

BMG

BMI
BRAK-Mitt.
BRAO
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Vertrag Uber die Arbeitsweise der Européischen
Union

Zeitschrift fir Medien- und Kommunikations-
recht

Allgemeine Geschéftsbedingungen
Anwaltsblatt

application (Anwendungssoftware fiir mobile
Betriebssysteme)

Gesetz zur Beschrankung des Brief-, Post- und
Fernmeldegeheimnisses
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und die Integration von Auslandern im Bundes-
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Aufenthaltsverordnung
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Berliner Krankenhaus-Verordnung
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CERT
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DB

DOV
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e. V.
EES
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EStG
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Bundesratsdrucksache

Bonner Rechtsjournal

Bundesamt fiir Sicherheit in der Informations-
technik

Bundestagsdrucksache

Unterarbeitsgruppe ,,Borders, Travel,

Law Enforcement*

Betaubungsmittelgesetz

Berufsverband der Datenschutzbeauftragten
Deutschlands e. V.

Bundesverfassungsgericht

Gesetz Uber die Zusammenarbeit des Bundes
und der Lander in Angelegenheiten des Verfas-
sungsschutzes und Uber das Bundesamt fir
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Entscheidungssammlung des Bundesverwal-
tungsgerichts

Registerzeichen bzw. Aktenzeichen des Bundes-
verfassungsgerichts
Bundeszentralregistergesetz
beziehungsweise

Carbon Copy
Computer Emergency Response Team
Chief Information Officer

das heifBt

Working Party on Information Exchange and
Data Protection
Datentransparenz-Gebuhrenverordnung
Zeitschrift ,Der Betrieb“

Zeitschrift ,Die 6ffentliche Verwaltung*®
Deutsche Rentenversicherung Bund
Datenschutz-Grundverordnung

Zeitschrift ,Datenverarbeitung und Datenschutz“

eingetragener Verein
Einreise- und Ausreisesystem
(Entry-Exit-System)
elektronische ldentifizierung
Einkommensteuergesetz
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FinA
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GPEN
GrCh
GRUR

GVG
GwG

HDSG
HGO
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HKM
HMG
HPVG
HRDG
HSchulG
HSM

HSOG
HSUG

https
HVerfSchG

et cetera

Européische Union

European Agency for the Operational Manage-
ment of large-scale IT-Systems in the area of
freedom, security and justice

European Dactyloscopy

Europaische Zeitschrift fiir Wirtschaftsrecht
eventuell

Europaischer Wirtschaftsraum

Gesetz Uber die Erhebung der Fehlbelegungs-
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Zeitschrift ,Fachdienst Arbeitsrecht”
Finanzarchiv

Gewerbeordnung

Grundgesetz flr die Bundesrepublik Deutschland
Gemeinsame Kontrollinstanz
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Global Privacy Enforcement Network
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Hessisches Ministerium fir Soziales und
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Sicherheit und Ordnung
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Hypertext Transfer Protocol Secure
Hessisches Gesetz Uber das Landesamt flr
Verfassungsschutz
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HVwWVIG
HWaldG
HZD

laaS
IBAN

InfAusIR
IP
IT

JuS

K&R
Kfz
KIS
KKR
KWG

LAK Hessen
LfV
LKHG M-V

LUSD

m. E.
MAC
MDR
MIR
MMR
MRRG

NADIS-WN
NJ
NJW

NSA
NStZ-RR
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Hessisches Gesetz Uber das 6ffentliche
Vermessungs- und Geoinformationswesen
Hessisches Verwaltungsverfahrensgesetz
Hessisches Waldgesetz

Hessische Zentrale fir Datenverarbeitung

Infrastructure as a Service

Internationale Kontonummer

(International Bank Account Number)
Zeitschrift ,,Informationsbrief Auslanderrecht”
Internetprotokoll

Informationstechnik

Zeitschrift ,Juristische Schulung”

Zeitschrift ,,Kommunikation und Recht*
Kraftfahrzeug
Krankenhausinformationssystem
Klinische Krebsregister
Kreditwesengesetz

Landeséarztekammer Hessen

Landesamt flr Verfassungsschutz
Krankenhausgesetz fur das Land Mecklenburg-
Vorpommern

Lehrer- und Schuler-Datenbank

meines Erachtens

media access control (Mediumzugriffssteuerung)
Monatszeitschrift fir Deutsches Recht
Onlinepublikation ,Medien Internet und Recht”
Zeitschrift ,MultiMedia und Recht”
Melderechtsrahmengesetz

Nachrichtendienstliches Informationssystem und
Wissensnetz

Zeitschrift ,Neue Justiz“

Neue Juristische Wochenschrift

National Security Agency

Neue Zeitschrift flr Strafrecht —
Rechtsprechungsreport
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NZA
NZA-RR

NZF
NZFam

OH KIS

opendur
OWiG

PaaS
PAuswG
PFS
PGP
PIA
PStG
PVS

Rdnr.
RdVv

RFID

RiwW

RoV

RP Kassel
RTP

s.
S.
SaaS
SG
SGB
SIENA

SIRENE

SIS
sog.
SSL
StB

Neue Zeitschrift fUr Arbeitsrecht
Neue Zeitschrift Arbeitsrecht —
Rechtsprechungsreport
Nassauischer Zentralstudienfonds
Neue Zeitschrift fir Familienrecht

Orientierungshilfe fir Krankenhausinformations-
systeme

eine freie juristische Fachdatenbank

Gesetz Uber Ordnungswidrigkeiten

Platform as a Service
Personalausweisgesetz
Perfect Forward Secrecy
Pretty Good Privacy
Privacy impact assessment
Personenstandsgesetz
Praxisverwaltungssystem

Randnummer

Zeitschrift ,Recht der Datenverarbeitung*”
radio-frequency identification

Zeitschrift ,,Recht der Internationalen Wirtschaft*
Réntgenverordnung

Regierungsprésidium Kassel
Registrierungsprogramm fur Vielreisende
(Registered Traveller Program)

siehe

Seite

Software as a Service

Soldatengesetz

Sozialgesetzbuch

Secure Information Exchange Network
Application

Supplementary Information Request at the
National Entity

Schengener Informationssystem |
sogenannte/er/es

Secure Sockets Layer

Zeitschrift ,,Der Steuerberater
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StGB
StPO
Stv

TKG
TLS
T™MG

u. a.

VIS
VPN
VwWVG

wistra
WLAN

WpDVerOV

WPAIG
WpHG
WRP

z. B.

ZA

ZD

Ziff.

ZIP

ZPO
ZUM
ZUM-RD
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Strafgesetzbuch
Strafprozessordnung
Zeitschrift ,Strafverteidiger”
Telekommunikationsgesetz
Transport Layer Security
Telemediengesetz

unter anderem/und andere

Visa-Informationssystem
Virtual Private Network
Verwaltungsverfahrensgesetz

Zeitschrift fiir Wirtschafts- und Steuerstrafrecht
wireless local area network (drahtloses, lokales
Netzwerk)
Wertpapierdienstleistungs-Verhaltens- und
Organisationsverordnung

Wehrpflichtgesetz

Wertpapierhandelsgesetz

Zeitschrift ,,Wettbewerb in Recht und Praxis*”

zum Beispiel

Zeitschrift fur Jurastudium und Ausbildung
Zeitschrift fir Datenschutz

Ziffer

Zeitschrift fir Wirtschaftsrecht
Zivilprozessordnung

Zeitschrift fir Urheber- und Medienrecht
Zeitschrift fir Urheber- und Medienrecht
Rechtsprechungsdienst
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Register der Rechtsvorschriften

AEUV

Vertrag Uber die Arbeitsweise der Européischen Union
i. d. F. vom 09.05.2008 (ABI. EG C 115 S. 47), zuletzt
geédndert durch die Akte vom 09.12.2011 (ABI. EU L 112
S. 21)

Artikel 10-Gesetz

Gesetz zur Beschrankung des Brief-, Post- und Fern-
meldegeheimnisses vom 26.06.2001 (BGBI. | S. 1254,
2298), zuletzt geédndert durch Gesetz vom 12.06.2015
(BGBI. | S. 926)

AufenthG

Gesetz Uber den Aufenthalt, die Erwerbstatigkeit und
die Integration von Auslandern im Bundesgebiet (Auf-
enthaltsgesetz) i. d. F. vom 25.02.2008 (BGBI. | S. 162),
zuletzt geandert durch Gesetz vom 23.12.2014 (BGBI. |
S. 2439)

AufenthV

Aufenthaltsverordnung i. d. F. vom 25.11.2004 (BGBI. |
S. 2945), zuletzt gedndert durch die Verordnung vom
08.04.2015 (BGBI. | S. 599)

BDSG

Bundesdatenschutzgesetz i. d. . vom 14.01.2003
(BGBI. | S. 66), zuletzt gedndert durch Gesetz vom
25.02.2015 (BGBI. | S. 162)

Berliner KhsVO

Verordnung Uber Errichtung und Betrieb von Kranken-
h&usern, Krankenhausaufnahme, Fihrung von Kran-
kengeschichten und Pflegedokumentationen und Kata-
strophenschutz in Krankenh&usern (Berliner Kranken-
haus-Verordnung) vom 30.08.2006 (GVBI. fir Berlin
S. 907)

Berufsordnung der Landes-
apothekerkammer Hessen

Berufsordnung der Landesapothekerkammer Hessen,
beschlossen von der Delegiertenversammlung der Lan-
desapothekerkammer Hessen am 14.03.2012, geneh-
migt durch Erlass des Hessischen Sozialministeriums
am 29.03.2012 (PZ Nr. 18/2012, S. 1624 und DAZ
Nr. 18/2012, S. 2301)

BetrVG

Betriebsverfassungsgesetz i. d. F. vom 25.09.2001
(BGBI. | S. 2518), zuletzt geandert durch Gesetz vom
20.04.2013 (BGBI. | S. 868)

BGB

Burgerliches Gesetzbuch i. d. F. vom 02.01.2002 (BGBI. |
S. 42, 2909, 2003 S. 738), zuletzt geédndert durch
Gesetz vom 21.04.2015 (BGBI. | S. 610)

BMG

Bundesmeldegesetz i. d. F. vom 03.05.2013 (BGBI. |
S. 1084), zuletzt gedndert durch Gesetzvom 20.11.2014
(BGBI. 1S.1738)

BRAO

Bundesrechtsanwaltsordnung i. d. F. vom 01.08.1959
(BGBI. | S. 565), zuletzt geandert durch Gesetz vom
10.10.2013 (BGBI. | S. 3786)
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BtMG

Gesetz Uber den Verkehr mit Betdubungsmitteln
(Betdubungsmittelgesetz) i. d. F vom 01.03.1994
(BGBI. | S. 358), zuletzt geandert durch Gesetz vom
20.05.2015 (BGBI. | S. 725)

BVerfSchG

Gesetz Uber die Zusammenarbeit des Bundes und der
Lander in Angelegenheiten des Verfassungsschutzes
und Uber das Bundesamt fur Verfassungsschutz i. d. F.
vom 20.12.1990 (BGBI. | S. 2954, 2970), zuletzt gean-
dert durch Gesetz vom 20.06.2013 (BGBI. | S. 1602)

BZRG

Gesetz Uber das Zentralregister und das Erziehungsre-
gister (Bundeszentralregistergesetz) i. d. F vom
21.09.1984 (BGBI. | S. 1229, 1985 | S. 195), zuletzt
geéndert durch Gesetz vom 21.01.2015 (BGBI. | S. 10)

DaTraGebV

Verordnung zur Erhebung von Gebilhren und Auslagen
fur die Bereitstellung von Daten nach den Regelungen
der Datentransparenzverordnung (Datentransparenz-
Gebuhrenverordnung) i. d. F. vom 30.04.2014 (BGBI. |
S. 458)

DSGVO

Datenschutz-Grundverordnung i. d. F. des Vorschlags
der Europaischen Kommission vom 25.01.2012
(KOM(2012) 11 endgliltig; 2012/001 (COD) und des
Beschlusses des Europédischen Parlaments vom
12.03.2014 i. R. der 1. Lesung zu dem o. g. Vorschlag
der Europédischen Kommission (Interinstitutionelles
Dossier des Rats der Européischen Union vom
27.03.2014, 2012/001 (COD); 7427/1/14, REV 1)

EStG

Einkommensteuergesetz i. d. F. vom 08.10.2009 (BGBI. |
S. 3366, 3862), zuletzt gedndert durch Gesetz vom
01.04.2015 (BGBI. | S. 434)

GewO

Gewerbeordnung i. d. . vom 22.02.1999 (BGBI. |
S. 202), zuletzt geéndert durch Gesetz vom 15.04.2015
(BGBI. 1 S. 583)

GG

Grundgesetz fur die Bundesrepublik Deutschland
(BGBI. lll, Gliederungsnummer 100-1), zuletzt ge&ndert
durch Gesetz vom 23.12.2014 (BGBI. | S. 2438)

GRCh

Charta der Grundrechte der Européischen Union i. d. F.
vom 18.12.2000 (ABI. EG 2000/C 364/01 S. 1 und
2012/C 326/02 S. 391) sowie die Erlauterungen zur
Charta der Grundrechte vom 14.12.2007 (ABl. EG
2007/C 303/02 S. 17)

GVG

Gerichtsverfassungsgesetz i. d. . vom 09.05.1975
(BGBI. I S. 1077), zuletzt geandert durch Gesetz vom
21.01.2015 (BGBI. 1 S. 10)
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GwG

Gesetz Uiber das Aufsptiren von Gewinnen aus schweren
Straftaten (Geldwaschegesetz) i. d. F. vom 13.08. 2008
(BGBI. | S. 1690), zuletzt gedndert durch Gesetz von
12.06.2015 (BGBI. | S. 926)

HDSG

Hessisches Datenschutzgesetz i. d. F. vom 07.01.1999
(GVBI. | S. 98), zuletzt geédndert durch Gesetz vom
20.05.2011 (GVBI. | S. 208)

HGO

Hessische Gemeindeordnung i. d. F. vom 07.03.2005
(GVBLI. | S. 142), zuletzt gedndert durch Gesetz vom
28.03.2015 (GVBI. | S. 1582), berichtigt am 22.04.2015
(GVBI. S. 188)

HJagdG

Hessisches Jagdgesetz i. d. F. vom 05.06.2001 (GVBI. |
S. 271), zuletzt geéndert durch Gesetz vom 27.06.2013
(GVBI. S. 458)

HMG

Hessisches Meldegesetz i. d. F. vom 10.03.2006 (GVBI. |
S. 66), zuletzt gedndert durch Gesetz vom 22.11.2010
(GVBI. | S. 4083, 404)

HPVG

Hessisches Personalvertretungsgesetz i. d. F. vom
24.03.1988 (GVBI. | 1988, 103), zuletzt gedndert durch
Gesetz vom 24.03.2015 (GVBI. | S. 118)

HRDG

Hessisches Rettungsdienstgesetzi. d. F. vom 16.12. 2010
(GVBI. | S. 646), zuletzt gedndert durch Gesetz vom
13.12.2012 (GVBI. S. 622)

HSchulG

Hessisches Schulgesetz i. d. F. vom 14.12.2009 (GVBI.
S. 666), zuletzt gedndert durch Gesetz vom 28.09.2014
(GVBI. S. 218)

HSOG

Hessisches Gesetz Uber die 6ffentliche Sicherheit und
Ordnung i. d. F. vom 14.01.2005 (GVBI. | S. 14), zuletzt
geéndert durch Gesetz vom 29.04.2015 (GVBI. S. 202)

HSUG

Hessisches Sicherheitstuberprifungsgesetz i. d. F. vom
19.12.2014 (GVBI. S. 364)

HVerfSchG

Hessisches Gesetz Uiber das Landesamt fiir Verfassungs-
schutz i. d. F vom 19.12.1990 (GVBI. | S. 753), zuletzt
geandert durch Gesetz vom 27.06.2013 (GVBI. S. 444)

HVGG

Hessisches Gesetz Uber das 6ffentliche Vermessungs-
und Geoinformationswesen i. d. F. vom 06.09.2007
(GVBI. | S. 548), zuletzt gedndert durch Gesetz vom
27.09.2012 (GVBI. | S. 290)

HVwWVIG

Hessisches Verwaltungsverfahrensgesetz i. d. F. vom
15.01.2010 (GVBI. | S. 18), zuletzt geéandert durch
Gesetz vom 13.12.2012 (GVBI. S. 622)

HWaldG

Hessisches Waldgesetz i. d. F. vom 27.06.2013 (GVBI.
S. 458), zuletzt gedndert durch Gesetz vom 16.07.2014
(GVBI. S. 186)
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Informationssicherheitsleitlinie fiir
die Hessische Landesverwaltung,
2010

StAnz 2010 S. 106

IT-Sicherheitsleitlinie fir die
Hessische Landesverwaltung, 2004

StAnz 2004 S. 3827

KWG

Gesetz Uiber das Kreditwesen (Kreditwesengesetz) i. d. F.
vom 09.09.1998 (BGBI. | S. 2776), zuletzt geadndert
durch Gesetz vom 12.06.2015 (BGBI. | S. 926)

LKHG M-V

Krankenhausgesetz fir das Land Mecklenburg-Vor-
pommern vom 20.05.2011 (GVOBI. M-V, S. 327)

MRRG

Melderechtsrahmengesetz i. d. F. vom 19.04.2002
(BGBI. | S. 1342), zuletzt gedndert durch Gesetz vom
28.08.2013 (BGBI. | S. 3458)

OH KIS

Orientierungshilfe fir Krankenhausinformationssyste-
me, erstellt von den Arbeitskreisen ,,Gesundheit und
Soziales“ und ,Technik“ der Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander unter
Mitarbeit von Datenschutzbeauftragten der Evangeli-
schen Kirche in Deutschland und der Katholischen Kir-
che, 2. Fassung, Stand Méarz 2014

OWiG

Gesetz Uber Ordnungswidrigkeiten i. d. F vom
19.02. 1987 (BGBI. | S. 602), zuletzt geandert durch
Gesetz vom 13.05.2015 (BGBI. | S. 706)

PAuswG

Gesetz Uber Personalausweise und den elektronischen
Identitadtsnachweis (Personalausweisgesetz) i. d. F. vom
18.06. 2009 (BGBI. | S. 1346), zuletzt gedndert durch
Gesetz vom 07.08.2013 (BGBI. | S. 3154)

PStG

Personenstandsgesetz vom 19.02.2007 (BGBI. | S. 122),
zuletzt geandert durch Gesetz vom 28.08.2013 (BGBI. |
S. 3458)

Richtlinie 1999/93/EG

Richtlinie des Européischen Parlaments und des Rates
vom 13.12.1999 Uber gemeinschaftliche Rahmenbedin-
gungen flr elektronische Signaturen (ABI. EG 1999/
L0138S.12)

Richtlinie 95/46/EG

Richtlinie des Européaischen Parlaments und des Rates
vom 24.10.1995 zum Schutz natirlicher Personen bei
der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr (ABI. EG 1995/L 281 S. 31)

Richtlinie 98/79/EG

Richtlinie des Européischen Parlaments und des Rates
vom 27.10.1998 Uber In-vitro-Diagnostika (ABI. EG
1998/L 331 S. 1)

Richtlinie 2005/60EG

Richtlinie des Européaischen Parlaments und des Rates
vom 26.10.2005 zur Verhinderung der Nutzung des
Finanzsystems zum Zwecke der Geldwasche und der
Terrorismusfinanzierung (ABI. EG 2005/L 309 S. 15)
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Richtlinie 2006/24/EG

Richtlinie des Europaischen Parlaments und des Rates
vom 15.03.2006 =zur Vorratsdatenspeicherung von
Daten, die bei der Bereitstellung 6ffentlich zugéanglicher
elektronischer Kommunikationsdienste erzeugt oder
verarbeitet werden (ABI. EG 2006/L 105 S. 54)

RoV

Verordnung Uber den Schutz vor Schaden durch Ront-
genstrahlen (Réntgenverordnung) i. d. F. vom 30.04. 2003
(BGBI. 1 S. 604), zuletzt gedndert durch Verordnung vom
11.12.2014 (BGBI. | S. 2010)

SG

Gesetz Uber die Rechtsstellung der Soldaten (Solda-
tengesetz) i. d. £ vom 30.05.2005 (BGBI. | S. 1482),
zuletzt geandert durch Gesetz vom 13.05.2015 (BGBI. |
S. 706)

SGB Il

Sozialgesetzbuch Zweites Buch — Grundsicherung fur
Arbeitsuchende i. d. F. vom 24.12.2003 (BGBI. |
S. 2954), zuletzt geédndert durch Gesetz vom
24.06.2015 (BGBI. 1 S. 974)

SGBV

Sozialgesetzbuch Finftes Buch — Gesetzliche Kranken-
versicherung —i. d. F. vom 20.12.1988, BGBI. | S. 2477),
zuletzt geandert durch Gesetz vom 15.04.2015 (BGBI. |
S. 583)

SGB VIl

Sozialgesetzbuch Achtes Buch — Kinder- und Jugend-
hilfe —i. d. F. vom 11.09.2012 (BGBI. | S. 2022), zuletzt
geéndert durch Gesetz vom 21.01.2015 (BGBI. | S. 10)

SGB X

Sozialgesetzbuch Zehntes Buch - Sozialverwaltungs-
verfahren und Sozialdatenschutzi. d. F. vom 18.01.2001
(BGBI. | S. 130), zuletzt gedndert durch Gesetz vom
11.08.2014 (BGBI. | S. 1348)

StGB

Strafgesetzbuch i. d. F. vom 13.11.1998 (BGBI. | S.
3322), zuletzt geédndert durch Gesetz vom 12.06.2015
(BGBI. I S. 926)

StPO

Strafprozessordnung i. d. F. vom 07.04.1987 (BGBI. | S.
1074, 1319), zuletzt geadndert durch Gesetz vom
12.06.2015 (BGBI. | S. 926)

TKG

Telekommunikationsgesetz i. d. F. vom 22.06.2004
(BGBI. I S. 1190), zuletzt geandert durch Gesetz vom
25.07.2014 (BGBI. | S. 1266)

T™MG

Telemediengesetzi. d. F. vom 26.02.2007 (BGBI. 1 S. 179),
zuletzt geédndert durch Art. 2 des Gesetzes vom
01.04.2015 (BGBI. | S. 434)

Verordnung Uber die Verarbeitung
personenbezogener Daten und
statistische Erhebungen an Schulen

vom 04.02.2009 (ABI. des Hessischen Kultusministeri-
ums Nr. 3/2009 S. 131)

VwVIG

Verwaltungsverfahrensgesetz i. d. F. vom 23.01.2003
(BGBI. I S. 102), zuletzt geandert durch Gesetz vom
25.07.2013 (BGBI. | S. 2749)
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WpDVerOV

Verordnung zur Konkretisierung der Verhaltensregeln
und Organisationsanforderungen fir Wertpapierdienst-
leistungsunternehmen (Wertpapierdienstleistungs-Ver-
haltens- und Organisationsverordnung) i. d. F. vom
20.07.2007 (BGBI. | S. 1432), zuletzt geandert durch die
Verordnung vom 15.07.2014 (BGBI. | S. 956)

WP1IG

Wehrpflichtgesetz i. d. F. vom 15.08.2011 (BGBI. |
S. 1730), zuletzt geadndert durch Gesetz vom 03.05. 2013
(BGBI. 1 S. 1084)

WpHG

Gesetz Uber den Wertpapierhandel (Wertpapierhan-
delsgesetz) i. d. F. vom 09.09.1998 (BGBI. | S. 2708),
zuletzt geandert durch Gesetz vom 01.04.2015 (BGBI. |
S. 434)

ZPO

Zivilprozessordnung i. d. F. vom 05.12.2005 (BGBI. |
S. 3202; 2006 1 S. 431; 2007 | S. 1781), zuletzt gedndert
durch Gesetz vom 08.07.2014 (BGBI. | S. 890)

Zwei-plus-Vier-Vertrag

Vertrag Uber die abschlieBende Regelung in Bezug auf
Deutschland (Regelungsvertrag) i. d. F. vom 12.09.1990
(BGBI. I S. 1317)
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Kernpunkte

Kernpunkte

1.

Zahlreiche Anfragen und Beschwerden betrafen das Scoring der
Schufa. Meine Uberpriifungen ergaben keinen Anlass zur Kritik. Hin-
sichtlich des Inhalts der Datenubersicht fir Betroffene und des Verfah-
rens zum Erhalt einer Datenlbersicht hat die Schufa aufgrund meiner
Kritik Anderungen vorgenommen.

,Damit Sie den Uberblick behalten®, ,Zu lhrer eigenen Sicherheit wird
dieses Gebaude videolberwacht® — ,,Mittels Wildkamera stets im Blick,
wann das Schwarzwild zur Kirrung kommt“ — vermeintliche (gute?)
Griinde zur Installation von Videoliberwachungskameras gibt es viele.
Leider verlieren die Hersteller der Produkte, Handler und nicht zuletzt
die Kamerabetreiber bei Vertrieb und Installation der Anlagen allzu oft
die gesetzlichen Bestimmungen aus den Augen.

Der punktuelle Einsatz von sog. ,,BodyCams® im Rahmen von Perso-
nenkontrollen ist grundsétzlich méglich. Gegen eine Ausweitung auch
auf Tonaufnahmen in diesem Kontext bestehen erhebliche Bedenken.

Die namentliche Nennung von privaten Kunden als Referenzen auf der
Webseite eines Unternehmens ist nur mit einer ausdriicklichen Einwilli-
gung der betroffenen Kunden zulassig. Wurden keine Einwilligungen
eingeholt, kdnnen zwar erfolgreiche Projekte des Unternehmens zu
Werbezwecken verdffentlicht werden, jedoch nur, wenn die Angaben
anonym und die privaten Kunden bzw. Auftraggeber nicht identifizierbar
sind.

Burgerblros missen so eingerichtet werden, dass Burgerinnen und
Burger die Mdéglichkeit haben, ihre Anliegen einem Mitarbeiter der Ver-
waltung vorzutragen, ohne dass Dritte mithéren kénnen.

Daten, die aufgrund einer Rechtsgrundlage entweder &ffentlich bekannt
gemacht oder 6ffentlich ausgelegt werden und damit jedem interessier-
ten Burger zur Einsichthahme zugéanglich sind, dirfen ohne ausdrickli-
che Rechtsgrundlage nicht automatisch auch im Internet verdffentlicht
werden.

Dem Europaischen Gerichtshof zufolge kann eine Person, wenn bei ei-
ner anhand ihres Namens durchgeflihrten Suche in der Trefferliste der
Suchmaschine ein Link zu einer Webseite mit Informationen Uber sie
angezeigt wird, unter bestimmten Voraussetzungen vom Suchmaschi-
nenbetreiber verlangen, den Link aus der Trefferliste zu entfernen. Das
Urteil stellt die Aufsichtsbehérden vor eine Reihe von Auslegungsfra-
gen.

21



Der Hessische Datenschutzbeauftragte
43. Tatigkeitsbericht 2014

8.

9.

10.

11.

22

Arztpraxen mussen sicherstellen, dass unbefugte Dritte insbesondere
im Empfangsbereich keinen Einblick in Patientenakten nehmen kdnnen.

Bei der SchlieBung von Krankenhausern, insbesondere in Fallen von In-
solvenz, gibt es ein hohes Risiko, dass die Patientenakten nicht sicher
verwahrt werden und die Verwahrung bzw. Vernichtung nicht mehr si-
chergestellt wird. Vor dem Hintergrund aktueller Falle in Hessen habe
ich das Hessische Ministerium flr Soziales und Integration kontaktiert.
Gemeinsam mit der Landeséarztekammer Hessen, der Hessischen Kran-
kenhausgesellschaft, dem Berufsverband der in Deutschland tatigen In-
solvenzverwalter und weiteren Stellen sollen praktikable Regelungen
und Probleml&sungen entwickelt werden.

Im Jahr 2014 wurde die Orientierungshilfe fir Krankenhausinforma-
tionssysteme von den Datenschutzbeauftragten aktualisiert. Meine Pri-
fungen vor Ort habe ich fortgesetzt. Probleme habe ich insbesondere
festgestellt hinsichtlich der verbindlichen Festlegung der Ablaufe bei
der Protokollierung und deren Umsetzung.

Beim Einsatz von Wasserzahlern, die per Funk ausgelesen werden,
mussen nicht nur die rechtlichen Rahmenbedingungen geschaffen wer-
den. Die eingesetzte Technik muss auch bestimmte Anforderungen er-
fallen.



Einflhrung

1. Einfilhrung

1.1
Allgemeines

1.1.1
Offentliche Wahrnehmung des Datenschutzes

Der Datenschutz hatte auch 2014 Konjunktur. Die nachrichtendienstlichen
Tatigkeiten insbesondere der USA, européaische Vollharmonisierungsambi-
tionen und spektakuldre Gerichtsentscheidungen flhrten dazu, dass der
Datenschutz sich nach wie vor groBer Medienaufmerksamkeit erfreute. Be-
dauerlicherweise hinderte das einen Gutteil der Bevolkerung nicht an einem
recht sorglosen Umgang mit den eigenen Daten, insbesondere bei der Nut-
zung sozialer Netzwerke.

11.2
National Security Agency

Der sog. NSA-Datenschutzskandal hat eine Flut von Verdffentlichungen
nach sich gezogen (Brands, NSA, BND & Co.: Die Mdéglichkeiten der Ge-
heimdienste: Technik, Auswertung, GegenmaBnahmen, 2014; Greenwald,
Die globale Uberwachung — der Fall Snowden, die amerikanischen Ge-
heimdienste und die Folgen, 2014; Harding, The Snowden Files. The Inside
Story of the World’s Most Wanted Man, London 2014, deutsch: Edward
Snowden: Geschichte einer Weltaffare, 2014; Rosenbach/Stark, Der NSA-
Komplex. Edward Snowden und der Weg in die totale Uberwachung, 2014).
Zumeist werden dabei politische Folgerungen auf Spekulationen im Tat-
sdchlichen gestiitzt. Dadurch wéachst die Gefahr, dass subjektive Ressenti-
ments und das eigene politische Vorverstandnis zum MaBstab gemacht und
die Rechtslage verkannt wird. Das bedeutet aber nicht, dass zu den unbe-
strittenen Eingriffen jedenfalls in die deutsche Territorialhoheit und damit
»volle” Souverdnitat (Art. 7 Abs. 2 Vertrag Uber die abschlieBende Regelung
in Bezug auf Deutschland) sowie in Personlichkeitsrechte deutscher Staats-
angehdriger gar keine rechtliche Stellungnahme abgegeben werden diirfte.
Ich sah mich daher gehalten, in meiner Rede im Plenum des Hessischen
Landtags zum 41. Tatigkeitsbericht am 21. Mai 2014 Folgendes zu erklaren:

,lch habe mich mit AuBerungen zur NSA-Affare weitgehend zuriickgehal-
ten, weil es sich vorwiegend um eine politische Angelegenheit handelt, fir
die ich nicht zustandig bin. Was mich aber erstaunt, ist, dass die rechtliche
Dimension der Afféare praktisch Gberhaupt nicht thematisiert wird. Spionage
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ist volkerrechtlich erlaubt. Das macht aber Spione nicht zu Kombattanten
und rechtfertigt nicht deren Verst6Be gegen die jeweils nationale Rechts-
ordnung. Es ist somit weniger bedeutsam, dass uns fremde Geheimdienste
ausspioniert haben und ausspionieren, auch wenn die nahezu vollstandige
Erfassung der deutschen Bevélkerung einen unfreundlichen, geradezu be-
leidigenden Akt darstellt. Entscheidend ist, wozu die erhobenen Daten ver-
wendet werden. Die Weitergabe von Betriebs- und Geschéaftsgeheimnissen
wére beispielsweise ein Rechtsbruch, der mit Mitteln des internationalen
Rechts geahndet werden kénnte. Uber die Abhérfolgen ist somit eine recht-
liche Diskussion zu flihren, bei der datenschutzrechtliche Gesichtspunkte
mit zu bertcksichtigen sind.”

Die rechtliche Bewertung kam mittlerweile in Gang (vgl. nur Deiseroth,
Nachrichtendienstliche Uberwachung durch US-Stellen in Deutschland —
Rechtspolitischer Handlungsbedarf?, ZRP 2013, 194; Petri, Déja vu - da-
tenschutzrechtliche Aufarbeitung der PRISM-Affare, ZD 2013, 557; Ewer/
Thienel, Volker-, unions- und verfassungsrechtliche Aspekte des NSA-Da-
tenskandals, NJW 2014, 30; RoBnagel/Jandt/Richter, Die Zulassigkeit der
Ubertragung personenbezogener Daten in die USA im Kontext der NSA-
Uberwachung, DuD 2014, 545; Talmon, Das Abhéren der Kanzlerhandys
und das Volkerrecht, BRJ (Bonner Rechtsjournal) 01/2014, S. 6 ff. Kipker/
Voskamp, PRISM und staatliche Schutzpflichten — ein politisches Méar-
chen?, RDV 2014, 84). Die zentralen Fragen des konkreten Umgangs mit
Nachrichtendiensten werden aber selten gestellt. Beliebter sind allgemein
gehaltene Forderungen nach einer starkeren Kontrolle der Nachrichten-
dienste etwa durch die Ausweitung des Richtervorbehalts. Ob dies zur Ge-
wéhrleistung des Grundrechts auf informationelle Selbstbestimmung ziel-
fihrend wére, erscheint fraglich (vgl. hierzu Weisser, Der Richtervorbehalt
im Nachrichtendienstrecht, DOV 2014, 831). Erfolgversprechender diirften
einzelne MaBnahmen sein, die darauf abzielen, die parlamentarische Kon-
trolle der Geheimdienste zu intensivieren. Auch der Hessische Daten-
schutzbeauftragte wird seinen Kontrollfunktionen in diesem Zusammen-
hang verschérft nachkommen.

1.1.3
Européische Datenschutz-Grundverordnung

1.1.3.1
Entwicklung

Im Berichtszeitraum trat die Harmonisierung des européischen Daten-
schutzrechts in die entscheidende Phase (siehe hierzu unten Ziff. 1.2 vgl.
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Koods, Das Vorhaben eines einheitlichen Datenschutzes in Europa — Ak-
tueller Stand des européischen Gesetzgebungsverfahrens, ZD 2014, 9;
RoBnagel/Kroschwald: Was wird aus der Datenschutz-Grundverord-
nung? — Die EntschlieBung des Europaischen Parlaments Uber ein Ver-
handlungsdokument, ZD 2014, 495). Nachdem der Ausschuss fiir blirger-
liche Freiheiten, Justiz und Inneres (LIBE-Ausschuss) des Europaischen
Parlaments am 21. Oktober 2013 die durch den Europaabgeordneten Jan
Philipp Albrecht ausgearbeitete Verhandlungsposition zur Datenschutz-
Grundverordnung mit 49 Ja-Stimmen, einer Gegenstimme und drei Ent-
haltungen angenommen hatte, stimmte das Plenum des Europaischen
Parlaments am 12. Marz 2014 Uber die EU-Datenschutzreform ab. Von 653
Abgeordneten stimmten 621 fur den vorgeschlagenen Text, zehn Abge-
ordnete stimmten dagegen und 22 Abgeordnete enthielten sich. Die Le-
gislative (EntschlieBung des Europaischen Parlaments (COM[2012]0011 -
C7-0025/2012 - 2012/0011[COD]) korrigierte zwar etliche Unklarheiten,
praxisferne Vorschlage und Unstimmigkeiten aus der Kommissions-Fas-
sung (so BvD-News 1/2014, S. 12), war aber erst durch die von der grie-
chischen Présidentschaft vorgenommene Beschrankung auf Kapitel V
(Ubermittlung personenbezogener Daten in Drittlander oder an internatio-
nale Organisationen; Ratsdokument 10349/14 vom 22. Mai 2013) ver-
handlungstauglich. Auf der Tagung vom 26./27. Juni 2014 einigten sich die
Staats- und Regierungschefs auf folgende Schlussfolgerung des Européi-
schen Rats (EUCO 79/14 Ziff. | 4):

»Bei der weiteren Entwicklung des Raums der Freiheit, der Sicherheit und
des Rechts in den nachsten Jahren wird es entscheidend sein, den Schutz
und die Férderung der Grundrechte, einschlielich des Datenschutzes, zu
gewahrleisten und gleichzeitig auf die Sicherheitsbelange, auch in den Be-
ziehungen zu DrittlAndern, einzugehen sowie bis 2015 einen soliden allge-
meinen Rahmen flr den Datenschutz in der EU zu verabschieden.”

Das Parlament erwartete daraufhin eine Einigung im Rat, damit die Ver-
handlungen zwischen Europdischem Parlament, Rat und Europé&ischer
Kommission (, Trilog*“) beginnen konnten. Auf der Grundlage der legislativen
EntschlieBung des Parlaments schien jedoch eine Einigung kaum zu erzie-
len zu sein, da die meisten der im 41. Tatigkeitsbericht unter Ziff. 1.2 nédher
ausgefuhrten Kritikpunkte fortbestanden (vgl. noch Ronellenfitsch, Fortent-
wicklung des Datenschutzrechts, ZD 2012, 561; Herrmann: Anmerkung zur
Reform des européischen Datenschutzrechts — Harmonisierung unter Wah-
rung hoher datenschutzrechtlicher Standards, ZD 2014, 439). Die Verhand-
lungen dauerten indessen im Rat fort (Nguyen, Die Verhandlungen um die
EU-Datenschutz-Grundverordnung unter litauischer Ratsprasidentschaft,
RDV 2014, 26).
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1.1.3.2

Kritik

Den deutschen Verhandlungsteilnehmern im EU-Ministerrat wurde vorge-
worfen, sie zahlten zu den ,Bremsern“ des EU-Datenschutzes (Selmayr,
Nach PRISM: Endet jetzt die Ambivalenz der deutsche Position zum EU-Da-
tenschutz?, ZD 2013, 525; Schaar, EU-Datenschutz: Schluss mit der Ver-
zbgerungstaktik, ZD 2014, 113). Die geriigten Kompetenziiberschreitungen
bestiinden schon bei der Datenschutz-RL, was bislang niemand beanstan-
det habe. Der Vorwurf ist zurlickzuweisen. Auch unter Bertcksichtigung des
acquis communautaire erstarkt durch riigefreie Beanspruchung eine ange-
maBte nicht zur wahren Kompetenz. Der Vorwurf geht auch sonst fehl. Die
Amtspflicht der deutschen Verhandlungsteilnehmer, die deutsche Verfas-
sungsidentitat zu wahren, bedarf keiner ndheren Begriindung. Auf die ver-
fassungsrechtlichen Bedenken wurde im 41. Tatigkeitsbericht hingewiesen.
Die deutschen Verhandlungsteilnehmer unterliegen ferner einer dauerhaften
Integrationsverantwortung. Diese ist darauf gerichtet, bei der Ubertragung
von Hoheitsrechten und bei der Ausgestaltung der européischen Entschei-
dungsverfahren dafiir Sorge zu tragen, dass in einer Gesamtbetrachtung
sowohl| das politische System der Bundesrepublik Deutschland als auch
das der Europaischen Union demokratischen Grundsatzen im Sinne des
Art. 20 Abs. 1 und Abs. 2 in Verbindung mit Art. 79 Abs. 3 GG entspricht
(BVerfG Urteil vom 30. Juni 2009 - 2 BVE 2,5/08 u. a., — BVerfGE 123, 267,
365; zur Integrationsverantwortung allgemein Schmabhl, Singulére Integra-
tionsverantwortung des Parlaments — oder kumulative Integrationsverant-
wortung der Parlamente?, DOV 2014, 501). Die deutschen Verhandlungs-
teilnehmer haben sich daher immer der Rickwirkungen der unionsrecht-
lichen Reformvorschlage auf das die Verfassung konkretisierende (Fritz
Werner, Verwaltungsrecht als konkretisiertes Verfassungsrecht, DVBI. 1959,
527) nationale Datenschutzrecht zu vergewissern. Die Auswirkungen des
Verordnungsvorschlags auf das Datenschutzrecht jedenfalls im &ffentlichen
Bereich sind indessen uniibersehbar (vgl. Herrmann, Anmerkungen zur Re-
form des europaischen Datenschutzrechts, ZD 2014, 439). Es trifft zwar zu,
dass nicht alle Mitgliedstaaten der EU formal einen &ffentlichen und einen
nicht-6ffentlichen Bereich unterscheiden. Daher liegt es nahe, unionsrecht-
lich die Unterscheidung im Interesse einer Vollharmonisierung zu ignorieren.
Die Unterscheidung darf aber nicht mit der in der Tat nicht in allen Mitglied-
staaten bestehenden Trennung von 6ffentlichem und privatem Recht ver-
wechselt werden. Materiell ist in allen Mitgliedstaaten ein Sonderrecht fur
die Staatstatigkeit, namentlich die Verwaltung, geboten. Fir die Bundesre-
publik Deutschland folgt das aus dem Gewaltenteilungsprinzip als tragen-
dem Element des Rechtsstaats (BVerfG, Urteil vom 17. Juli 1984 — 2 BE 11,
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15/83 —, BVerfG 67, 102, 130). Das bedeutet, dass der Anwendungsvorrang
des Unionsrechts nicht bundes- oder landesrechtliche Regelungen ver-
drangen darf, die den spezifischen (Datenschutz-)Belangen der einzelnen
Sachgebiete des 6ffentlichen Bereichs Rechnung tragen. Eine die deutsche
horizontale und vertikale Gewaltenteilung reflektierende Subsidiaritatsklau-
sel wie § 1 Abs. 3 BDSG fehlt jedoch im Verordnungsvorschlag. Ungeach-
tet der Frage, ob nicht schon nur eine Richtlinie mit entsprechenden Frei-
rdumen zuldssig wére, misste der Anwendungsvorrang der DSGVO derge-
stalt zurickgenommen werden, dass eine nationale besondere Daten-
schutzgesetzgebung zur Erméglichung eines héheren Schutzniveaus der
Verarbeitung von personenbezogenen Daten durch &ffentliche Stellen in
Ausubung ihrer hoheitlichen Aufgaben zuldssig bleibt.

114
Rechtsprechung

1.1.4.1
Europaischer Gerichtshof

Einen Bericht tber die Rechtsprechung des EuGH geben Schwartmann und
Theodorou (Aktuelle Rechtsprechung des EuGH zum Datenschutzrecht,
RDV 2014, 61). Der EuGH traf im Berichtszeitraum einige wegweisende Ent-
scheidungen. An erster Stelle zu nennen ist das Urteil vom 8. April 2014
(C-293/12 - Digital Rights Ireland u. C-Seitlinger u. a. —, DOV 2014, 617 m.
Anm. Heinrich Amadeus Wolff = EuZW 2014, 459 = MMR 2014, 412 = NJW
2014, 216 = NVwZ 2014, 709 = RDV 2014, 148; hierzu die Anm. von Petri,
ZD 2014, 300 und Kunert DOV 2014, 103 ff. und die Besprechungen von Si-
mitis, Die Vorratsdatenspeicherung — ein unverandert zweifelhaftes Privileg
NJW 2014, 2158; Kuhling. Der Fall der Vorratsdatenspeicherungs-RL und
der Aufstieg des EuGH zum Grundrechtsgericht, NVwZ 2014, 681; Priebe,
Reform der Vorratsdatenspeicherung - strenge MaBstabe des EuGH, EuZW
2014, 456 ff.; Boehm/Cole, Studie zu den Folgen des EuGH-Urteils zur Vor-
ratsdatenspeicherung — Auswirkungen auf Mitgliedstaaten, EU-Rechtsakte
und internationale Abkommen, ZD 2014, 553, ferner RoBnagel, MMR 2014,
372; Streinz, JuS 2014, 758). Die GroBe Kammer des EuGH erklarte darin
die RL 2006/24/EG vom 15. Méarz 2006 (ABI. 2006 L105, 54) fir ungultig. Die
Richtlinie greife in Art. 7 und 8 GRCh ein, weiche von der RL 55/46/EG und
der RL 2002/58/EG ab und verletze den Grundsatz der VerhaltnismaBigkeit.
Das bedeutet kein absolutes Verdikt der Vorratsdatenspeicherung. Wie
schon Simitis zutreffend betonte, geht der EuGH von der prinzipiellen Zu-
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lassigkeit der Vorratsdatenspeicherung aus. Durch die verkirzte zweiglie-
drige Prifung des Verhaltnismé&Bigkeitsgrundsatzes (ebenso etwa EuGH
vom 9. November 2010 — C-92/09 und C-93/09 m. Anm. Volker und Markus
Schecke, NJW 2011, 1338 Tz. 74), bei der Erforderlichkeit und Angemes-
senheit vermengt werden, entstand der Eindruck, die konkret unangemes-
sene Vorratsdatenspeicherung lasse die Erforderlichkeit der Vorratsdaten-
speicherung generell entfallen. Eben dies hat der EuGH aber gerade nicht
entschieden. Nach deutscher Rechtstradition besteht der Grundsatz der
VerhéltnismaBigkeit aus drei Teilgeboten, ndmlich dem Gebot der Geeig-
netheit, der Erforderlichkeit und der Angemessenheit (Reichold/Kuhl/
Ronellenfitsch, Einfihrung in die Rechtswissenschaft, 2. Aufl. 2014, § 27
Rdnr. 22). Eine unangemessene MaBnahme kann folglich durchaus noch
erforderlich sein. In bestimmten Konstellationen kann die erforderliche MaB-
nahme auch angemessen sein. So verhélt es sich bei der Vorratsdaten-
speicherung. In Ausnahmesituationen kommt weiterhin die Vorratsdaten-
speicherung in Betracht. Dass dann auch die Vorgaben von BVerfG, Urteil
vom 2. Méarz 2010, 1 BvR 256, 263, 586/08, BVerfGE 125, 260 zu beachten
sind, versteht sich von selbst.

Nicht weniger bedeutsam ist die Google-Entscheidung des EuGH vom 13.
Mai 2014 (C-131/12- Google Spain ./. AEPD, AfP 2014, 245 = BeckRS 2014,
80862 = DuD 2014, 559 = GRUR 2014, 895 = EuGRZ 2014, 320 = EuZW
2014, 541 = EWS 2014, 166 = JZ 2014, 1009 = K & R 2014, 502 = MMR
2014, 455 = NJW 2014, 2257 = NJ 2014, 379 = NVwZ 2014, 857 = RiW
2014, 433 = WRP 2014, 805. Hierzu die Anmerkungen von Soérup, MMR
2014, 463; Karg, ZD 2014, 359 und Streinz, JuS 2014, 1140; ferner Nolte,
Das Recht auf Vergessenwerden — mehr als nur ein Hype?, NJW 2014, 2238,
Kreile/Thalhofer, Suchmaschinen und Pluralitdtsanforderungen, ZUM 2014,
629; Kihling, Rickkehr des Rechts: Verpflichtung von ,,Google & Co.“ zu
Datenschutz, EuZW 2014, 527; Kuhling/Klar, Léschpflichten vs. Datenauf-
bewahrung - Vorschlage zur Auflésung eines Zielkonflikts bei mdglichen
Rechtsstreitigkeiten, ZD 2014, 506; Ziebarth, Google als Geheimnishliter?
— Verantwortlichkeit der Suchmaschinenbetreiber nach dem EuGH-Urteil,
ZD 2014, 394; Boehme-NeBler, Das Recht auf Vergessenwerden — Ein
neues Internet-Grundrecht im Europaischen Recht, NVwZ 2014, 825; Bey-
vers/Herbrich, Das Niederlassungsprinzip im Datenschutzrecht — am Bei-
spiel von Facebook — Der neue Ansatz des EuGH und die Rechtsfolgen, ZD
2014, 558). Die Entscheidung, die in Abweichung zum Schlussantrag des
Generalanwalts (BeckRS 2013, 8134 Tz. 18) erging, wurde vielfach miss-
verstanden. Ein (absurdes) Recht auf Vergessen, d. h. auf Vergessenwer-
den, wurde nicht thematisiert, geschweige denn anerkannt. Anerkannt
wurde ein Recht, nicht mit Hilfe von Suchmaschinen gefunden zu werden.
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Hierzu war die Feststellung nétig, dass die Téatigkeit des Suchmaschinen-
anbieters ggf. eine eigenstandige, von ihm zu verantwortende Verarbeitung
personenbezogener Daten darstellt, sodass eine Verlinkung zu — selbst
rechtmé&Bigen — Inhalten eine selbststédndige Personlichkeitsrechtsverlet-
zung darstellen kann. Der Suchmaschinenanbieter bendétigt daher eine Er-
laubnis fur die Datenverarbeitung. Diese kann sich aus Art. 7 lit. f RL
95/46/EG ergeben. Erforderlich ist dann aber eine Interessenabwégung, in
die man beispielsweise das Interesse des Straftaters auf Verschwinden aus
dem offentlichen Bewusstsein mit dem Recht des Opfers, im offentlichen
Gedéchtnis prasent zu bleiben, einstellen kann. Uberwiegen die Interessen
des von seiner Erwdhnung im Internet negativ Betroffenen, ist der Suchma-
schinenanbieter auf dessen Antrag verpflichtet, den Link aus dem Sucher-
gebnis zu I6schen. Die Entscheidung ist materiellrechtlich nicht so spekta-
kuldr wie vielfach getan wird. Bedeutsamer ist der formelle Aspekt, dass es
sich bei der Niederlassung von Google in Spanien (Google Spain) um eine
Niederlassung i. S. d. Art. 4 Abs. 1 lit. A der RL 95/46/EG handle.

FUr die Unabhangigkeit der Datenschutzbeauftragten der Mitgliedstaaten
ist es eine begriBenswerte Bestadrkung, dass der EUGH mit Urteil vom
8. April 2014 (C-288/12 — Kommission/Ungarn, ZD 2014, 301) entschied:
,ungarn hat dadurch gegen seine Verpflichtungen aus der RL 95/46/EG des
Europaischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz
nattrlicher Personen bei der Verarbeitung personenbezogener Daten und
zum freien Datenverkehr verstoBBen, dass es das Mandat der Kontrollstelle
fir den Schutz personenbezogener Daten vorzeitig beendet hat.“ Damit
knlpft der EUGH an seine friihere Rechtsprechung an (Urteil vom 9. Méarz
2010 - Rs. C-518/07 - Slg. 1 2010, 1897; Urteil vom 16. Oktober 2012 - C-
614/10 —, ZD 2012, 563). Zu betonen ist, dass sich nach Ansicht des EuGH
das Erfordernis, die Einhaltung der Unionsvorschriften tGber den Schutz na-
tUrlicher Personen bei der Verarbeitung personenbezogener Daten durch
eine unabhangige Stelle zu Gberwachen, aus dem Primarrecht der Union,
namlich aus Art. 8 Abs. 3 der GRCh und aus Art. 16 Abs. 2 AEUV, ergibt. Ei-
nen weiten Begriff der personenbezogenen Daten propagiert zu Recht das
Urteil vom 17. Juli 2014 (C-141/12 und C-372/12 — ZD 2014, 515). Danach
ist Art. 2 lit. a der RL 95/46/EG dahin auszulegen, dass es sich zum einen
bei den Daten Uber denjenigen, der einen Aufenthaltstitel beantragt, die in
einer ,Entwurfsschrift“ wiedergegeben sind, um ,personenbezogene Da-
ten“ handelt. Ob das generell fiir alle Entwiirfe nach den Gesetzen der Mit-
gliedstaaten gilt, muss bezweifelt werden.
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1.1.4.2
Bundesverfassungsgericht

Im Berichtszeitraum sind nur Kammerbeschlisse zu verzeichnen. Der da-
tenschutzrechtliche Aspekt der sozialrechtlichen Regelbedarfsberechnung
klingt im Beschluss vom 23. Juli 2014 (1 BvL 10/12, 1 BvL 12/12, 1 BvR
1691/13 — NJW 2014, 3425) an. In einem Verfahren Uber die Verpflichtung
zur Auskunft Gber sexuelle Beziehungen aus einer Zeit, in der die Antrag-
stellerin nicht verheiratet war und nur in einer ,lockeren“ Beziehung gelebt
hat, ist nach dem Beschluss vom 3. Marz 2014 (1 BvR 472/14, NZFam 2014,
405) das allgemeine Personlichkeitsrecht der Antragstellerin zu beachten.
Die drohenden Nachteile eines irreparablen Eingriffs in das Recht auf infor-
mationelle Selbstbestimmung kénnen es gebieten, die Sichtung und Aus-
wertung der im Rahmen eines Ermittlungsverfahrens wegen des Verdachts
des Besitzes kinderpornographischer Schriften (§ 184b StGB) sicherge-
stellten Beweisgegenstande bis zur Entscheidung Uber die Verfassungsbe-
schwerde vorlaufig zu untersagen, wenn dadurch der staatliche Strafan-
spruch zwar verzdgert, nicht aber vereitelt wird; so der Beschluss vom
5. Februar 2014 (2 BvR 200/14, NVwZ 2014, 136).

1.1.4.3
Bundesverwaltungsgericht

Nach dem Urteil vom 21. Januar 2014 (BVerwG 6 B 43.13, ZD 2014, 483)
unterliegen Angaben, die ein Unternehmen im Rahmen eines Antrags auf
Zulassung zu einem Frequenzversteigerungsverfahren zu seinem Fre-
quenzbedarf macht, dem Schutz als Betriebs- und Geschéaftsgeheimnis.
Laut Beschluss vom 19. Méarz 2014 (6 P 1.13, NZA 2014, 860 = NZA-RR
2014, 387) kann der Personalrat nicht verlangen, dass ihm die in der elektro-
nischen Arbeitszeiterfassung gespeicherten Daten unter Namensnennung
der Beschéftigten zur Verfligung gestellt werden; seine Uberwachungsauf-
gabe kann er bereits effektiv wahrnehmen, wenn er zunachst nur die an-
onymisierten Arbeitszeitlisten der Dienststelle erhélt.

1.1.4.4
Bundesgerichtshof

In dem vielbeachteten Urteil vom 28. Januar 2014 (VI R 156/13, BGHZ 200,
38 = DB 2014, 588 = MIR 2014, Dok. 025 = MMR 2014, 489 = NJW 2014,
1235 m. Anm. Schulte am Hulse/Timm = NVwZ 2014, 747 m. Anm. Kirch-
berg = RDV 2014, 154 m. Anm. Joos = WM 2014, 452 = ZD 2014, 306 = ZIP
2014, 476) entschied der BGH, dass die Scoringformel im Rahmen einer
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von der SCHUFA zu erteilenden datenschutzrechtlichen Auskunft geheim
bleiben darf. Das rief einen Sturm der Empdrung hervor, entspricht aber
meiner Aufsichtspraxis, was in einer auf der Homepage des HDSB wieder-
gegebenen Presseerklarung vom 30.01.2014 erldutert wurde.

Immer wieder rechtliche Schwierigkeiten bereiten Portale. Haufig werden
Portale missbraucht, um die Verérgerung lber Lehrer, Arzte u. dgl. in pole-
mischer unsachlicherer Weise abzureagieren. Soweit die Grenze zur
Schmahkritik nicht Gberschritten wird, kénnen sich die Betroffenen nur weh-
ren, wenn ihnen der Verletzer bekannt ist. Der Betreiber von Internet-Porta-
len ist indessen gem. § 12 Abs. 2 TMG nicht berechtigt, die zur Bereitstel-
lung des Telemediums erhobenen Anmeldedaten herauszugeben (Urteil
vom 1. Juli 2014 - VI ZR 345/13, NJW 2014, 2652).

Nach dem Urteil vom 22. Januar 2014 [(I ZR 218/12 — RDV 2014, 159 (Ls)]
ist Datenerhebung bei Minderjédhrigen zu Werbezwecken unzuléssig. Die
Pflicht zur unverziiglichen Léschung aufgezeichneter Telefonate ist Gegen-
stand des Beschlusses vom 18. Februar 2014 (StB 8/13, AnwBI 2014, 357
= BRAK-Mitt. 2014, 148 = BeckRS 2014, 04893 = NJW 2014, 1314 m. Anm.
Roggan = NStZ-RR 2014, 149 = StV 2014, 388 = wistra 2014, 278). Nach
dem Urteil vom 3. Juli 2014 (Il ZR 391/13, BeckRS 2014, 14643 = K&R
2014, 593 = NJW 2014, 2500 = ZD 2014, 461 m. Anm. Eckhardt = ZUM-RD
2014, 621) sind die Erwagungen des EuGH zur Ungultigkeit der RL Uber die
Vorratsspeicherung von Daten auf die siebentagige Speicherung von IP-
Adressen zu den in § 100 Abs. 1 TKG bestimmten Zwecken nicht Ubertrag-
bar (vgl. auch Breyer: Personenbezug von IP-Adressen - Internetnutzung
und Datenschutz, ZD 2014, 400).

1.1.4.5
Bundesarbeitsgericht

Erwahnenswert ist der Beschluss vom 10. Dezember 2013 (1 ABR 43, 12,
DuD 2014, 633) zur Mitbestimmung des Betriebsrats beim Einsatz eines
Routenplaners zu Abrechnungszwecken. Fir den Auskunftsanspruch nach
§ 34 BDSG hat der Beschluss vom 3. Februar 2014 (DB 2014, 728 = NJW
2014, 1408) den Rechtsweg zu den Arbeitsgerichten ertffnet. In einer Be-
triebsvereinbarung kann bestimmt werden, dass Uber einen Zufallsgenera-
tor ausgewahlte Arbeithehmer beim Verlassen des Betriebsgelandes kon-
trolliert werden. Das zulassige MaB der damit verbundenen Beschréankung
des allgemeinen Personlichkeitsrechts der Arbeitnehmer zu Gunsten schiit-
zenswerter Belange des Arbeitgebers richtet sich nach dem Grundsatz der
VerhaltnismaBigkeit. Der Beschluss vom 15. April 2014 (1 ABR 2/13, AuR
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2014, 247 L = BeckRS 2014, 68694 = DB 2014, 1208 L = FD-ArbR 2014,
358239 = MDR 2014, 906 = NZA 2014, 551 = RDV 2014, 272 = ZD 2014)
behandelt eine Betriebsvereinbarung, die unter Beachtung von § 75 Abs. 2
BetrVG Kontrollen der Arbeitnehmer beim Verlassen des Betriebsgelandes
anordnet, als Rechtsvorschrifti. S. d. § 4 Abs. 1 BDSG, die sowohl die auto-
matisierte als auch die nicht automatisierte Erhebung, Nutzung oder Verar-
beitung personenbezogener Daten von Arbeitnehmern erlaubt.

1.1.4.6
Bundessozialgericht

Nach dem Urteil vom 2. April 2014 (B 6 KA 19/13 R, opendur 2014, 16680)
haben die kassen-(zahn-)arztlichen Vereinigungen den Krankenkassen die
(Zahn-)Arztnummer in unverschlisselter Form zu Gbermitteln. Dies ergebe
sich bereits aus dem systematischen Zusammenhang der Regelungen in
§ 295 Abs. 2 SGB V und § 293 Abs. 4 SGB V. Dort sei ausdrticklich be-
stimmt, dass die von der Kassen-(zahn-)arztlichen Bundesvereinigung
[K(2)AB] zu fiihrenden Verzeichnisse der an der vertragsarztlichen Versor-
gung teilnehmenden Arzte bzw. Zahnérzte u. a. die Angabe der , Arzt- oder
Zahnarztnummer (unverschlisselt)“ zu enthalten hatten. Das Gesetz ent-
halte an vielféltiger Stelle Regelungen Uber eine die Arztnummer betreffende
Datenerhebung bzw. -Ubermittlung. In keiner dieser Normen finde sich ein
zusétzlicher Hinweis darauf, dass die Daten verschllsselt oder unver-
schlUsselt zu verarbeiten oder zu Ubermitteln seien. Bei der Grundnorm des
§ 293 Abs. 4 SGB V sei das nicht der Fall.

1.1.4.7
Bundesfinanzhof

Unter dem Aktenzeichen VIII R 8/12 ist immer noch ein Revisionsverfahren
anhangig, in welchem folgende Fragen zu kléren sind:

1. Ist die Tatigkeit eines Steuerpflichtigen, der Uber keinen Studienab-
schluss verfugt, mit der eines Wirtschaftsinformatikers nur dann ver-
gleichbar und folglich nicht als gewerbliche, sondern als freiberufliche
Tatigkeit i. S. d. § 18 Abs. 1 Nr. 1 EStG anzusehen, wenn der Steuer-
pflichtige Uber vergleichbare Kenntnisse nicht nur im IT-Bereich und sei-
nem speziellen Tatigkeitsbereich, sondern auch in Englisch, Mathema-
tik, Statistik, Operations Research, Grundlagen der BWL und VWL,
Buchfiihrung und Bilanzierung, Kostenrechnung und Leistungsrech-
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nung, Produktionswirtschaft, Finanzwirtschaft und Investitionswirt-
schaft, Marketing, Controlling, Produktion und Logistik, DV-Recht und
Datenschutz sowie des Wirtschaftsrechts verfiigt?

2. Muss ein von dem Klager beantragter Beweis in Form einer Wissens-
prifung erst dann erhoben werden, wenn der Klager hinreichend darlegt,
dass er Kenntnisse in allen Hauptbereichen des Studiums der Wirt-
schaftsinformatik erworben hat und diese entweder durch geeignete
Fortbildungsveranstaltungen oder praktische Arbeiten nachweist?

1.1.4.8
Staats- und Verfassungsgerichtshoéfe der Lander

Den Aspekt des Uberwachungsdrucks betont der VerfGH Berlin hinsichtlich
der Erméachtigung der Polizei zur Abfertigung von Ubersichtsaufnahmen
(Urteil vom 11. April 2014 - 129/13, DVBI. 2014, 922). Die Verwertung
rechtswidrig und strafbar erlangter Steuerdaten-CDs erklarte der VerfGH
RhPf im Urteil vom 24. Februar 2014 (B 26/13, NJW 2014, 1434, hierzu Sel-
mer JuS 2014, 1952) fir zuldssig. Damit wurde dem populistischen Argu-
ment Rechnung getragen, die Bekdmpfung von Steuersiinden entfalte eine
gréBere Verhaltenssteuerung als die negative Vorbildwirkung einer Kollabo-
ration mit Rechtsbrechern. Die Rechtsprechung untergréabt die Rechtstreue
der Burgerinnen und Burger; (kritisch auch Hamm, NJW Heft 7/2010 edito-
rial, Kdmmerer, NJW-aktuell Heft 7/2010, A.12). Nach dem Urteil des LVG
LSA vom 25. September 2014 (LVG 9/13) besteht eine Landesgesetzge-
bungskompetenz, soweit die Gefahrenabwehr und nicht die vorbeugende
Strafverfolgung den Hauptzweck einer Regelung darstellt. Die einfachge-
setzlichen Konsequenzen sind ausfiihrlich dargestellt in Pietzner/Ronellen-
fitsch, Das Assessorexamen im Offentlichen Recht, 13. Aufl. 2014, Rdnr. 165.

1.1.4.9
Rechtsprechung in Hessen

Mit Beschluss vom 2. Januar 2014 (10 B 1397/13 —, openJur 2014, 2772)
hat der HessVGH die hier vertretene Auslegung von § 35 Abs. 4a BDSG be-
statigt. Nach dem Beschluss vom 22. Juli 2014 (22 A 2226/13.PV - open-
Jur 2014, 19752) erstreckt sich das Mitbestimmungsrecht des Personalrats
nach § 74 Abs. 1 Nr. 3 HPVG nicht auf die Bestellung des Vertreters des be-
hérdlichen Datenschutzbeauftragten geméaB § 5 Abs. 1 S. 1 HDSG. Die Re-
gelungen zum Schutz von Sozialdaten im Vierten Kapitel des Achten Buchs
Sozialgesetzbuch sind nach dem Urteil des HessVGH vom 16. September
2014 (10 A 500/13 — opendur 2014, 10696) im Rahmen ihres Anwendungs-
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bereichs fUr die Tatigkeit der Trager der 6ffentlichen Jugendhilfe gegentber
den allgemeinen Bestimmungen im Ers-ten und Zehnten Buch Sozialge-
setzbuch sowie den Regelungen in den Datenschutzgesetzen des Bundes
und der Lander vorrangig anzuwenden. Dies gilt sowohl flr hierin enthal-
tene Einschrankungen als auch fur Erweiterungen gegentiber den allgemei-
nen Datenschutzbestimmungen. Die Fremderhebung von Sozialdaten
durch ein Jugendamt ist nur unter den Voraussetzungen des § 62 Abs. 3
SGB VIl zuléssig, soweit nicht die Sonderregelung in § 68 SGB VI eingreift.
Das VG Wiesbaden verurteilte mit Entscheidung vom 21. Januar 2014 (7K
898/13.WI) den beklagten Magistrat einer Stadt, der Klagerin einer Fraktion
der Stadtverordnetenversammlung eine gemaB § 43 HGO gegenlber der
Stadtverordnetenversammlung gestellte Anfrage ,Welche Kosten hat der
Neubau anstelle des A-Hauses inklusive Grundstlickserwerb insgesamt
verursacht” zu beantworten. Zur Begriindung fiihrte das VG aus, dass das
Auskunftsrecht bei Aufeinandertreffen der Kontrollfunktion/den Kontroll-
rechten der Gemeindevertretung mit dem Steuergeheimnis und mit daten-
schutzrechtlichen Vorschriften Vorrang genieBe. Nach VG Wiesbaden, Ur-
teil vom 28. Februar 2014 (6 K 152/ 14.WI.A, InfAusIR 2014, 237), flhrt das
Bundesamt fur Migration und Auslander keine ordnungsgeméaBen elektro-
nischen Akten. Abgemildert wurde diese Entscheidung durch Urteil vom 26.
September 2014 (6 K 691/ 14.WI.A). Das VG GieBBen entschied durch Be-
schluss vom 9. Januar 2014 [(3 L 2627/13.Gl, DVBI 2014, 397 = LSK 2014,
120425 (Ls.)], dass einem Studierenden nicht das Recht zustehe, Einsicht
in die Buchflhrungs- und Haushaltsunterlagen des AStA oder des Studie-
rendenparlaments zu nehmen und diese zu prifen. Laut VG Frankfurt, Ur-
teil vom 28. Juli 2014 (23 - K 1741 14 F./PV.— BeckRS 2014, 5225), kann ein
Personalrat aufgrund von § 62 Abs. 2 S. 1 HPVG verlangen, tber die im Ein-
zelnen gewahrten Leis-tungspramien, die Begriindungen dieser Leistungs-
prdmien und die Grundlagen der Leistungsfeststellungen unterrichtet zu
werden. Die Vorschrift enthalt eine abschlieBende personalvertretungs-
rechtliche Konkretisierung des Datenschutzes und der Eingriffsbefugnisse
in das Recht auf informationelle Selbstbestimmung. Passend zu dem auf
der Homepage des HDSB abrufbaren Beitrag ,,Mobilitdt unter Aufsicht —
Freie Fahrt und jeder wei3 wohin“ erging das Urteil des LG Kassel vom 25.
Februar 2014 (1 S 172/13, ZD 2014, 363), in welchem zutreffend ausgefihrt
wurde, dass durch den aus Kfz-Kennzeichen, Fahrzeugidentifikationsnum-
mer und Datum des Schadensfalls bestehenden Datensatz die Person des
Fahrzeughalters bestimmbar werde, sodass es sich um personenbezogene
Daten handele. Eine geschéaftsmaBige Erhebung und Speicherung von Da-
ten liege auch bei brancheninternen Warndiensten wie etwa dem HIS (Hin-
weis- und Informationssystem der Versicherer) vor. Schutzwirdige Interes-
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sen des Betroffenen am Ausschluss von Erhebung und Speicherung der
Daten lagen aber nicht vor. Demgegeniber bestehe ein nicht unerhebliches
Interesse der Versicherungswirtschaft, Betrugsverhalten bei der Mehrfach-
nennung im Falle fiktiver Schadensabrechnung zu verhindern. Die Versi-
cherungswirtschaft sei nicht verpflichtet, zur Durchfihrung der Interessen-
abwagung statistische Erhebungen Uber die Effektivitat des Informations-
systems anzustellen. Die HIS-Auskunftei sei geeignet, den mit ihr verfolg-
ten Zweck der Eindammung von Betrugsverhalten im Zusammenhang mit
der fiktiven Abrechnung von Schadensfallen zu erreichen. Die Erforderlich-
keit der Speicherung ergebe sich daraus, dass es keine objektiv zumutbare
Alternative gibt. Dem ist zuzustimmen. Die Ermé&chtigung zur Datenspei-
cherung ist ebenfalls zutreffend auf § 29 BDSG gestutzt.

1.1.4.10
Sonstige Rechtsprechung

Auf die Probleme der Videolberwachung wird unter Ziff. 5.2.1 ausfihrlich
eingegangen. Zu erwdhnen ist hier noch das Urteil des NdsOVG vom 29.
September 2014 (11 LC 114/13, DVBI 2014, 1464) zur VideoUberwachung
von Eingangsbereich und Treppenaufgéngen eines privaten Blrogeb&udes,
das die in Hessen zugelassene Praxis bestatigt. Eher kurios ist die Ent-
scheidung des OLG Koblenz vom 15. Januar 2014 (5 U 1243/13 - ZD 2014,
19), deren Leitsatz lautet: ,Bringt ein Gast den weiteren Betrieb eines Bor-
dells durch Werfen von Stinkbomben zum Erliegen, was den Bordellbetrei-
ber veranlasst, zur Identitétskldrung die Videoaufzeichnung der Tat im Inter-
net zu verdffentlichen, muss dies beendet werden, sobald die Personalien
des Téters feststehen.” Von datenschutzrechtlich relevanten Stinkbomben-
anschlagen auf hessische Bordelle ist nichts bekannt.

1.1.5
Publikationen

Als Nachtrag zum vorangegangenen Tatigkeitsbericht ist hinzuweisen auf
Roos/Buchmdiller, Die Entwicklung des Datenschutzrechts im Jahr 2013 -
Beitrags- und Rechtsprechungsibersicht, ZD 2014, 167. Einen kursori-
schen Uberblick (ber die Entwicklung des Datenschutzrechts im ersten
Halbjahr 2014 geben Gola und Klug NJW 2014, 2622.

Die Probleme von Big Data behandeln Ohrtmann und Schwierig, Big Data
und Datenschutz — Rechtliche Herausforderungen und L&sungsansatze,
NJW 2014, 2984; Gétz, Big Data und der Schutz von Datenbanken — Uber-
blick und Grenzen, ZD 2014, 563; Arning/Moos, Big Data bei verhaltensbe-
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zogener Online-Werbung — Programmatic Buying und Real Time Adverti-
sing, ZD 2014, 242 und Martini, Big Data als Herausforderung ftir den Per-
sonlichkeitsschutz und das Datenschutzrecht, DVBI 2014, 1481. Im Ubrigen
befassen sich datenschutzrechtliche Beitrdge mit der Beschéftigtentber-
wachung (Hornung/Knieper, ZD 2014, 383), den Datenschutzbeauftragten
(Bittner, RDS 2014, 183), dem Personenbezug dynamischer IP-Adressen
(Specht/Miiller-Riemenschneider, ZD 2014, 71), den Datenschutzerklarun-
gen bei der Verwendung von Cookies (Stiemerling/Lachenmann, ZD 2014,
133), der Online-Werbung (Arning-Moos, ZD 2014, 126, 242), der Verein-
barkeit von Dash-Cams mit datenschutzrechtlichen Grundsatzen (Knyrim/
Trieb, ZD 2014, 547) sowie mit Stadionverboten (Muller-Eiselt, DVBI 2014,
1168). Zur Analyse des Fahrverhaltens mit Hilfe der Telematik und Bord-
elektronik duBern sich Kinast/Kihnl, NJW 2014, 3057.

Die Problematik sozialer Netzwerke behandeln Beyvers/Herbrich: Das
Niederlassungsprinzip im Datenschutzrecht — am Beispiel von Facebook —
Der neue Ansatz des EuGH und die Rechtsfolgen (ZD 2014, 558).

1.1.6
Datenschutzbewusstsein

Auf den Wandel im Datenschutzbewusstsein der ,,Generation Facebook”
gegenliber der ,,Generation Volkszéhlung® (vgl. Cap, ,Sicher oder nur
scheinbar sicher? Informatik-Systeme und ihre Folgen®“, Forschung und
Lehre, 2014, 958) wurde bereits in friiheren Tatigkeitsberichten aufmerksam
gemacht. Die ,Mitteilungssucht® sdmtlicher Praferenzen ist vielfach derart
gestiegen, dass die informationelle Selbstbestimmung ihren Schwerpunkt
von der Privatheit auf die (positive und negative) Informationsfreiheit zu ver-
lagern droht. Die Entwicklung zum Cookie-Pricing, den ,,Black Boxes“ und
~Smart Grits” lasst sich kaum aufhalten. Demgegeniber ist gleichwohl zu
betonen, dass die Gewahrleistung der Privatheit nicht nur verfassungs-
rechtlich geboten, sondern auch anthropologisch unverzichtbar ist. Der
Mensch ist zwar ein Gemeinschaftswesen (Zoon politikon), das anderer
Menschen bedarf, um seine Individualitat entfalten zu kénnen. Er benétigt
aber auch einen Rickzugsraum, in dem er unbeobachtet ,fur sich selbst”
sein kann. Nach Reichhoff, Ichbezogen, eingebunden und Uberwacht, For-
schung und Lehre 2014, 956, erschufen die Herrschenden die Gétter, die
alles sahen. Durch die technische Entwicklung sei das immer wachende
Auge der Gotter Wirklichkeit geworden. ,,Deshalb brauchen wir Abschirm-
maBnahmen, um wenigstens einen Rest von Privatheit zu retten.” Die Ab-
schirmmaBnahmen sind vor allem rechtliche Regulierungen.
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1.2
Rechtsentwicklung in Europa

Auf européischer Ebene wurde mit dem Vorschlag der Europaischen Kom-
mission fir eine Richtlinie des européischen Parlaments und des Rates Uber
MaBnahmen zur Gewahrleistung einer hohen gemeinsamen Netz- und In-
formationssicherheit in der Union vom 7. Februar 2013 ein Gesetzge-
bungsverfahren eingeleitet, das bei der anschlieBend zu wirdigenden No-
vellierung des BSI-Gesetzes nicht ignoriert werden darf. Die vorgeschla-
gene Richtlinie enthalt verbindliche zu erreichende Ziele (Art. 288 Abs. 2
AEUV), die teilweise so detalilliert sind, dass praktisch kein Umsetzungs-
spielraum fir die Mitgliedstaaten mehr besteht. Aus der Verbindlichkeit des
Richtlinienziels folgt, dass die Mitgliedstaaten verpflichtet sind, alle erfor-
derlichen MaBnahmen zu ergreifen, um die vollstdndige Wirksamkeit der
Richtlinie entsprechend ihrer Zielsetzung zu gewéhrleisten. Das Institut der
sunmittelbaren Wirksamkeit“ von Richtlinien betrifft zwar nur die Rechts-
wirksamkeit bereits erlassener Richtlinien vor Umsetzung, so dass Richtli-
nienentwirfe keine zwingende Vorwirkung entfalten. Trotzdem wére es ge-
meinschaftswidrig, vor Erlass der im Entwurfsstadium befindlichen Richtli-
nie eine rechtliche oder tatsachliche Situation zu schaffen, die das aktuelle
Verfahren zum Scheitern bringen kénnte. Anliegen der vorgeschlagenen
Richtlinie ist die Gewahrleistung einer hohen gemeinsamen Netz- und In-
formationssicherheit (NIS). Hierbei geht es um die Erhéhung der Sicherheit
des Internets und der privaten Netze und Informationssysteme, die fir das
Funktionieren unserer Gesellschaften und Volkswirtschaften unverzichtbar
sind. Dies soll erreicht werden, indem die Mitgliedstaaten verpflichtet wer-
den, ihre Abwehrbereitschaft zu erhdhen und ihre Zusammenarbeit unter-
einander zu verbessern, und indem die Betreiber kritischer Infrastrukturen
wie Energieversorger, Verkehrsunternehmen und wichtige Anbieter von
Diensten der Informationsgesellschaft (Plattformen fir den elektronischen
Geschéftsverkehr, soziale Netze usw.) und die 6ffentlichen Verwaltungen
verpflichtet werden, geeignete Schritte zur Beherrschung von Sicherheits-
risiken zu unternehmen und den zustédndigen nationalen Behdrden gravie-
rende Sicherheitsvorfélle zu melden.

1.3
Rechtsentwicklung in Deutschland

Datenschutzrechtlich relevante Regelungen finden sich in der Verordnung
zur Erhebung von Gebuhren und Auslagen flr die Bereitstellung von Daten
nach den Regelungen der Datentransparenzverordnung (Datentranspa-
renz-Geblhrenverordnung — DaTraGebV) vom 15. Mai 2014 (BGBI. | S. 458),
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im Achten Gesetz zur Anderung des Zweiten Buches Sozialgesetzbuch -
Ergénzung personalrechtlicher Bestimmungen vom 4. August 2014 (BGBI.
I S. 1306), in der Neufassung des Umweltinformationsgesetzes vom 5. No-
vember 2014 (BGBI. | S. 1643), im Gesetz zur Anderung des Umweltstatis-
tikgesetzes und des Wasserhaushaltsgesetzes vom 20. November 2014
(BGBI. I S. 1724), im Gesetz zur Anderung des Gesetzes zur Fortentwicklung
des Meldewesens vom 25. November 2014 (BGBI. | S. 1738) und im Gesetz
zur Anderung des StraBenverkehrsgesetzes, der Gewerbeordnung und des
Bundeszentralregistergesetzes vom 4. Dezember 2014 (BGBI. | S. 1802).

14
Besonderheiten, Arbeitsschwerpunkte und Statistik

1.4.1
Wiederwahl — Hauptamtliche Ausiibung des Amtes

Seit dem 18. September 2003 bin ich Hessischer Datenschutzbeauftragter.
Ich hatte bisher das Amt als Nebenamt neben meiner ordentlichen Profes-
sur in TUbingen ausgelbt und war bereits zweimal vom Hessischen Land-
tag einstimmig wiedergewahlt worden. Nach der mit der Anderung des Hes-
sischen Datenschutzgesetzes vom 20. Mai 2011 verbundenen Ubertragung
der Aufgaben der Aufsichtsbehdrde flir den nicht-6ffentlichen Bereich auf
den Hessischen Datenschutzbeauftragten war die Austibung im Nebenamt
nur noch als Ubergangslésung fiir die laufende Amtsperiode vorgesehen.
Mit Beginn der 19. Legislaturperiode des Hessischen Landtags und der
dann vorgesehenen Wahl war das Amt als Hauptamt auszuliben. Ich habe
daher meinen Lehrstuhl aufgegeben, um mich ganz dem Amt als Hessi-
scher Datenschutzbeauftragter widmen zu kénnen.

Am 12. Marz 2014 hat mich der Hessische Landtag einstimmig auf Vor-
schlag der Landesregierung nunmehr als hauptamtlichen Datenschutzbe-
auftragten wiedergewaéhlt.

1.4.2
Raumliche Konsolidierung der Dienststelle

Im Hinblick auf die rAumliche Unterbringung der Dienststelle bestand im Be-
richtszeitraum folgende Situation.

Die Hauptflache der Dienststelle befand sich im Delta-Haus. Der Mietver-
trag fur diese Flache lief bis Marz 2017. Der aus der Ubertragung der Auf-
gabe der Aufsichtsbehédrde fur den nicht-6ffentlichen Bereich auf den Hes-
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sischen Datenschutzbeauftragten resultierende zuséatzliche Flachenbedarf
wurde durch zusatzliche Anmietung von Flachen im Nebengebaude des
Delta-Hauses, der Rotunde, auf der Grundlage eines Zwei-Jahres-Vertra-
ges gedeckt, der zum April 2014 auslief. Dabei handelte es sich um eine
Ubergangsldsung, die weitergehende Bemiihungen um eine maglichst ein-
heitliche Unterbringung der Dienststelle erforderlich machte. Da der Ver-
mieter der Flachen im Delta-Haus nicht bereit war, den Hauptmietvertrag zu
beenden, im Hauptgeb&dude des Delta-Hauses aber Mietflachen frei wur-
den, konzentrierten sich die BemUhungen auf eine langerfristige dortige
Unterbringung der Dienststelle. Nach langwierigen Verhandlungen konnte
schlieBlich eine wirtschaftliche Mietlésung unter Einbeziehung des Haupt-
mietvertrages mit der Anmietung einer weiteren Etage, einer Verbesserung
des bisherigen Mietverhaltnisses und einer einheitlichen Mietdauer fir die
gesamte Flache erreicht werden.

Auf diese Weise konnte insbesondere auch kostenglinstig eine bessere
Ausfallsicherheit der internen IT realisiert werden.

Beeintrachtigungen der Arbeit entstanden durch Umbauarbeiten und Re-
novierungen in der bisherigen Mietflache, die Interimsumzige u. a. von zen-
tralen Serviceeinheiten notwendig machten, den Umzug der bisher in an-
deren Raumlichkeiten untergebrachten Beschaftigten infolge der Renovie-
rungsarbeiten und die umfangreichen Anderungen an der internen IT und
Verkabelung. Die Planungs- und Begleitungsarbeiten flr eine reibungslose
Abwicklung nahmen erhebliche Personalkapazitaten in Anspruch (insge-
samt 920 Personenstunden), die dem operativen Geschéaft naturgemal
fehlten.

143
Arbeitsschwerpunkte

Nach wie vor war fUr anlassunabhangige Prifungen infolge der Belastung
durch die Abarbeitung von Eingaben und Beratungsanfragen kaum Kapa-
zitdt vorhanden: Die Personaldecke fur die Bewéltigung der Aufgaben ist
eher knapp bemessen.

Die mit Abstand meisten Eingaben sind nach wie vor in den Fachgebieten
Auskunfteien/Inkassounternehmen (im Wesentlichen infolge der Zusténdig-
keit fur die SCHUFA Holding AG), Wohnen/Miete/Nachbarschaft (liberwie-
gend wegen der in diesem Bereich anzutreffenden hohen Zahl von Video-
Uberwachungen) und elektronische Kommunikation und Internet zu ver-
zeichnen. Aber auch in den Themenkomplexen Gesundheit/Pflege, Schu-
len/Hochschulen/Bildung; Soziales, Beschaftigtendatenschutz, Kreditwirt-
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schaft/Spielbanken, Adresshandel/Werbung, Justiz/Polizei/Strafverfolgung,
Kommunen und Verkehr sind konstant hohe Eingabezahlen zu verzeichnen.

Bei der Videolberwachung war ein eklatanter Eingabenzuwachs aufgrund
einer Sammeleingabe der Blrgerrechtsgruppe ,dieDatenschitzer Rhein
Main“ zu verzeichnen, die um eine Priifung der Videolberwachung an 378
einzeln aufgelisteten Stellen in Frankfurt am Main nachgesucht hat (s. a. Ziff.
5.2.1). In die Statistik sind davon bislang ca. 60 Féalle eingegangen, bei de-
nen die Eigentiimer bereits ermittelt wurden und hieraus ein Aktenfall ent-
standen ist.

Auch die vielféltigen Beratungsanfragen nehmen erhebliche Ressourcen
meiner Dienststelle in Anspruch; hierzu z&hlt insbesondere auch die bera-
tende Begleitung komplexer — oft mehrjdhriger — Projektentwicklungen,
z. B. im Bereich der technischen Infrastrukturen in Hessen.

Besonderen Stellenwert hat stets die Offentlichkeitsarbeit einschlieBlich der
Erstellung von Informationsmaterial wie z. B. ,,Aufgabe flr App-Anbieter —
Transparenz fir Android App-Nutzer herstellen!” (https://www.datenschutz.
hessen.de/tf017.htm).

Hinsichtlich der Praxis von Ordnungswidrigkeitenverfahren sowie anderen
Sanktions- und Meldungsregelungen nach dem BDSG (Zwangsgelder, Mel-
dung von Datenpannen) wurde weiterhin Praxiserfahrung gesammelt.
Hierzu finden regelméaBig Abstimmungen mit den anderen Aufsichtsbehdr-
den — u. a. in der AG Sanktionen des Diisseldorfer Kreises — statt (zu den
Ordnungswidrigkeitenverfahren s. a. Ziff. 5.1).

1.4.4
Statistik

In nachfolgender Tabelle sind Angaben zur Anzahl der Eingaben und Bera-
tungsanfragen enthalten. Diese Statistik wurde weitgehend automations-
gestutzt mit Hilfe des eingesetzten Dokumentverwaltungssystems erstellt.
Hiermit konnten jedoch nicht die Eingaben und Anfragen erfasst werden,
die mich telefonisch erreichten und auch telefonisch erledigt wurden, ohne
dass sie einen Niederschlag in Akten gefunden haben. Da dies einen eben-
falls nicht zu vernachlassigenden Aufwand verursacht, habe ich als Stich-
probe die Novemberzahlen aufzeichnen lassen und diese fir das Jahr hoch-
gerechnet. Diese Zahl ist nicht auf die Fachgebiete heruntergebrochen. Die
Zahlung der Eingaben und Beratungen, die Videouberwachungen betreffen,
ist wiederum gesondert ausgewiesen, weil diese bereits in den bei den
Fachgebieten aufgeflhrten Zahlen enthalten sind.
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Arbeitsstatistik des Hessischen Datenschutzbeauftragten
Dokumentierte Eingaben

Fachgebiet Anzahl
Auskunfteien und Inkassounternehmen 319
Wohnen, Miete und Nachbarschaft 312
Elektronische Kommunikation, Internet 214
Gesundheit und Pflege 119
Schulen, Hochschulen, Bildung, Archive, Bibliotheken, Museen 115
Soziales 109
Beschéftigtendatenschutz 98
Polizei, Justiz, Strafvollzug und Gerichte 98
Kreditwirtschaft, Spielbanken, Lotto 97
Verkehr und Daseinsvorsorge 97
Werbung und Adresshandel 89
Kommunen 81
Versicherungen 39
Handel und Handwerk 34
Forschung, Planung und Statistik 28
Vereine und Verbande, Stiftungen, Parteien, Kammern 17
Rundfunk, Fernsehen, Presse 14
Sonstiges 37
Summe der dokumentierten Eingaben 1.917
Summe der dokumentierten Beratungsanfragen 330
davon Eingaben und Beratungen VideoUberwachung

betreffend 396
Summe der telefonischen Eingaben und Beratungen 4.896
Gesamtsumme 7.143

Das Volumen stabilisiert sich auf konstant hohem Niveau. Beratungen wa-
ren in aller Regel deutlich aufwandiger als die Bearbeitung von Eingaben
(z. B. Beratungen fiir komplexe Auftragsverhaltnisse aus den unterschied-
lichsten Fachgebieten, zu Binding Corporate Rules (BCR), grenzlber-
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schreitendem Datenverkehr, zur datenschutzgerechten Ausgestaltung von
Beforderungsbedingungen eines Verkehrsunternehmens, zu Cloud Com-
puting, zur Ausgestaltung der Spielersperrdatei, zur datenschutzgerechten
Gestaltung von Forschungsprojekten). Das Spektrum ist ebenso breit wie
bei den Eingaben.

Im Berichtszeitraum beschéftigten mich auch wieder Ordnungswidrigkei-
tenverfahren. In 35 Féllen wurden neue Ordnungswidrigkeitenverfahren an-
hangig. In diesem Jahr habe ich 18 Verfahren eingestellt sowie zwei Ver-
fahren mit einer GeldbuBe abgeschlossen.

Betroffene sowie die zusténdige Aufsichtsbehdrde sind nach § 42a BDSG
bei Verlust von personenbezogenen Daten und drohenden schwerwiegen-
den Beeintrdchtigungen durch die verantwortliche datenverarbeitende
Stelle unverziglich zu informieren. In meinem 42. Tatigkeitsbericht habe ich
die Meldepflicht bereits vorgestellt (vgl. Ziff. 4.1.2 Informationspflicht bei un-
rechtmaBiger Kenntniserlangung von Daten). Auch auf meiner Homepage
www.datenschutz.hessen.de sind Informationen dazu abzurufen.

Die Informationspflicht bei unrechtmaBiger Kenntniserlangung von Daten
nach § 42a BDSG fihrte im Jahr 2014 zu 82 Meldungen bei mir. Davon wa-
ren 45 Meldungen tatsachlich solche, in denen eine Pflicht zur Information
der Aufsichtsbehdrde bestand.
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2. Europa

2.1
Geplante Datenschutz-Grundverordnung und EU-Richtlinie fiir
Polizei- und Justizbehérden

Das EU-Parlament hat noch vor der Neuwah! des Parlaments im Mai 2014 flir
das Datenschutzpaket gestimmt, wéhrend die Verhandlungen im Ministerrat
weiterhin zdh verliefen. Das Datenschutzpaket umfasst eine Verordnung, die
die Verarbeitung personenbezogener Daten im &ffentlichen und privaten Be-
reich abdeckt, und eine Richtlinie, die die Verarbeitung personenbezogener
Daten durch Polizei- und Justizbehdrden betrifft. Der Beitrag zeigt die we-
sentlichen Entwicklungen fiir beide Bereiche im Berichtszeitraum auf.

211
EU-Datenschutz-Grundverordnungsentwurf

Im Méarz folgte das Europaparlament mit dem Votum in 1. Lesung den Emp-
fehlungen des Ausschusses flUr Blrgerliche Freiheit, Justiz und Inneres
(Innenausschuss) (s. 42. Tatigkeitsbericht, Ziff. 3.1.1.1.1), die dieser im Ok-
tober 2013 abgegeben hatte. Der Verordnungsentwurf wurde mit groBer
Mehrheit angenommen (s. a. Ziff. 1.1.3.1). Fir das EU-Parlament gilt — an-
ders als fir den Deutschen Bundestag — nicht der Grundsatz der Diskonti-
nuitat. Dieser besagt, dass Gesetzesvorhaben, die innerhalb einer Legisla-
turperiode nicht verabschiedet werden, nach Ablauf dieser Periode verfal-
len. Die neu gewahlten Abgeordneten des Européaischen Parlaments kén-
nen deshalb entscheiden, ob sie auf dem Entwurf aufbauen wollen.

21.1.1
Position des EU-Parlaments

Die Vorschlage des Européischen Parlaments enthalten u. a. folgende Ele-
mente:

— Die Einwilligung soll weiterhin eine zentrale Rolle bei der Verarbeitung
personenbezogener Daten spielen. Nur eine frei erteilte, ausdrickliche
Einwilligung soll wirksam sein.

— Die Voraussetzungen fur Datentibermittlungen in Drittstaaten sollen ver-
schéarft werden. Datenlbermittlungen an ausléndische Behdrden sollen
nur noch aufgrund von Rechtshilfeabkommen oder internationalen Ver-
einbarungen bei voller Transparenz gegentber Datenschutzbehdérden er-
laubt sein. Damit wiirde der Datenschutz z. B. gegenlber ausl&ndischen
Geheimdiensten gestérkt.
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— Die Betroffenen sollen ihre Rechte leichter geltend machen kdnnen, in-
dem sie auf einfache und standardisierte Art Uber die Verarbeitung ihrer
personenbezogenen Daten informiert werden.

— Die Prinzipien des Datenschutzes wé&hrend der Entwicklung von Verar-
beitungsverfahren (Datenschutz by design) und der datenschutzfreund-
lichen Voreinstellungen (Datenschutz by default) werden nach dem Vor-
schlag des Parlaments prazisiert und gestarkt.

— Der Parlamentsvorschlag knlpft bei Regelungen, die kleine und mittel-
stédndische Unternehmen entlasten sollen, an die Zahl der Datenverar-
beitungen pro Jahr an. Die Ausnahmen sollen fir Unternehmen gelten,
die in einem Zeitraum von zwolf Monaten die Daten von bis zu 5000 Be-
troffenen bearbeiten.

- Als Maximalstrafe fur VerstdBe gegen die in der Verordnung festgelegten
Regeln sind 100 Millionen EUR oder 5 Prozent des Jahresumsatzes ei-
nes Unternehmens vorgesehen (s. 42. Téatigkeitsbericht, Ziff. 3.1.1.1.1).

2.1.1.2
Verhandlungen im Ministerrat

Wahrend sich das Parlament auf eine gemeinsame Position verstéandigen
konnte und die Empfehlungen des Innenausschusses unverandert Uber-
nommen hat, verlief der Entscheidungsprozess im Ministerrat weiterhin
schleppend. Unter dem griechischen Vorsitz im ersten Halbjahr 2014 wurde
offensichtlich, dass tUber wesentliche Elemente nach wie vor gestritten wird.
Bei der Ratstagung im Mérz bekréftigten die Mitgliedstaaten, dass sicher-
gestellt werden muss, dass Unionsvorschriften auf die Verarbeitung durch
Verantwortliche, die nicht in der EU anséassig sind, angewendet werden,
wenn sie personenbezogene Daten von in der Union anséssigen betroffe-
nen Personen verarbeiten (Marktortprinzip).

Auf der Juni-Tagung des Rats verstandigte man sich tber einige Punkte hin-
sichtlich der Ubermittlung personenbezogener Daten an Drittlander und an
internationale Organisationen. Der Verordnungsentwurf der Kommission
stellt in diesem Bereich eine Fortfihrung des Konzepts der Datentbermitt-
lung auf der Grundlage von Angemessenheitsbeschliissen dar. Dabei kann
die Kommission feststellen, ob ein Drittland bzw. internationale Organisa-
tion einen angemessenen datenschutzrechtlichen Schutz bietet. Der Rat
schldgt nun vor, dass der Europdische Datenschutzausschuss Stellung-
nahmen zu der Frage der Angemessenheit des Schutzniveaus abgibt. Fer-
ner kénnten, so der Rat, Datentibermittlungen an Drittldnder gestattet sein,
wenn der fiir die Verarbeitung Verantwortliche geeignete Garantien bietet.
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Diese und weitere Vorschlage des griechischen Ratsvorsitzes haben im Rat
breite Unterstutzung durch die Mitgliedstaaten erfahren.

Im Oktober hat sich der Ministerrat auf weitere Punkte einigen kénnen. Hier-
unter fallen unter anderem die Regelungen zu dem fiir die Datenverarbei-
tung Verantwortlichen, zur Auftragsdatenverarbeitung und zum betrieb-
lichen Datenschutzbeauftragten. Ferner beflirworten die Mitgliedstaaten ei-
nen risikobasierten Ansatz. Dieser zeichnet sich zum Beispiel dadurch aus,
dass bestimmte Verpflichtungen (z. B. hinsichtlich der Dokumentations-
pflichten) nur fiir die héhere von zwei Risikogruppen (,normal“ und ,hoch®)
gelten sollen. Die hdhere Risikogruppe ist diejenige, bei der die Datenver-
arbeitung besonders hohe Gefahren fir Personlichkeitsrechte beinhalten
kann. Anders als die Vorschldge von Kommission und Parlament sieht der
Ministerrat keine verpflichtende Bestellung betrieblicher und behdrdlicher
Datenschutzbeauftragter vor, sondern nur eine Offnungsklausel zugunsten
der Mitgliedstaaten.

Die bisher getroffene Einigung im Rat stellt noch keine Grundlage dar, um
in die Trilog-Verhandlungen mit Parlament und Kommission zu treten. Denn
Uber einen groBen Teil der Regelungen des Verordnungsentwurfs konnte im
Ministerrat noch keine Einigung erzielt werden. Dies gilt insbesondere fiir
die Rolle der Datenschutzaufsichtsbehdrde im Nationalstaat. Hier stellt sich
die Frage, ob, wie von der Kommission vorgeschlagen, eine einheitliche An-
laufstelle (,One-Stop-Shop*) blrgerfreundlich ist. Nach dem Prinzip des
One-Stop-Shop soll die Datenschutzbehdrde am Sitz der Hauptniederlas-
sung eines Unternehmens (,Lead Authority”) EU-weit fir die Aufsicht Gber
alle Niederlassungen eines Unternehmens in der EU zusténdig sein. Dabei
werden folgende Fragen diskutiert:

— Aufteilung der Befugnisse zwischen ,Lead Authority® und nationaler Da-
tenschutzbehdérde

— Rechtsschutzmdglichkeiten der Birgerinnen und Blrger

- Maéglichkeit der Ubertragung von Entscheidungsbefugnissen auf den
Européischen Datenschutzausschuss, in dem der Européische Daten-
schutzbeauftragte und Vertreter der Mitgliedstaaten sitzen sollen

Die Diskussionen darlber, wie das Prinzip des One-Stop-Shop, gegebe-
nenfalls unter Beteiligung des Europédischen Datenschutzausschusses,
ausgestaltet werden kann, konnten im Berichtszeitraum nicht abgeschlos-
sen werden.
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21.1.3
Positionen und Vorschldge des Bundesinnenministeriums

Anfang des Jahres hat das Bundesinnenministerium einen eigenen Vor-
schlag zum ,,One-Stop-Shop* verdffentlicht, da der Vorschlag der Kom-
mission in der konkreten Ausgestaltung keine Unterstitzung durch die Mit-
gliedstaaten erfahren hat. Der Vorschlag des Bundesinnenministeriums ent-
hielt, vereinfacht dargestellt, zwei sich ergdnzende Verfahren: Vorgesehen
waren zum einen RechtméBigkeitsentscheidungen (,Vorab-Genehmigun-
gen“) zum geplanten Datenverarbeitungsvorgang im Interesse der Unter-
nehmen und zum anderen Entscheidungen Uber die Rechtswidrigkeit einer
Datenverarbeitung im Interesse der Burger und der Aufsichtsbehdrden. Die-
ser Vorschlag des Bundesministeriums wurde von den Datenschutzauf-
sichtsbehoérden als kaum praktikabel kritisiert. Insbesondere die Rechtma-
Bigkeitspriifung, die die Aufsichtsbehérden fir Datenverarbeitungsvor-
gange auf Antrag von Unternehmen ausfiihren sollen, stieB auf Ablehnung.
Die Vorschlage des Bundesinnenministeriums fanden im EU-Ministerrat
keine Mehrheit.

Mitte des Jahres stellte das Bundesinnenministerium in einem Schreiben
die aus seiner Sicht wesentlichen Diskussionspunkte fiir die Datenschutz-
reform dar. Unter anderem fordert Deutschland eine C)ffnungsklausel, diees
Mitgliedstaaten ermdglicht, im 6ffentlichen Bereich strengere nationale Da-
tenschutzbestimmungen zu erlassen. Der Ministerrat hat im Oktober einen
Vorschlag vorgelegt, wonach es den Mitgliedstaaten erlaubt sein soll, nur
solche Vorschriften betreffend das &ffentliche Datenschutzrecht zu erhalten
oder neu zu schaffen, die die Vorgaben der vorgeschlagenen Grundverord-
nung préazisieren. Deutschland kritisierte, dass diese Offnungsklausel nicht
ausreichend sei. Im Berichtszeitraum konnte insofern keine Einigung im Mi-
nisterrat erreicht werden. Weitere Kernfrage ist aus deutscher Sicht die Da-
tentbermittlung in Drittstaaten.

Die italienische Ratsprasidentschaft strebt bis Dezember d. J. eine Einigung
zu diesen und weiteren Fragen des Verordnungsvorschlags an.

2.1.1.4
Zeitlicher Rahmen

Aufgrund des immer noch fehlenden Konsenses im Ministerrat ist mit einem
baldigen Beginn der Trilog-Verhandlungen nicht zu rechnen. Ob Uber die
vorgenannten Punkte und Uber die zahlreichen offenen Fragen im Minister-
rat zeitnah eine Einigung zu erzielen ist, ist im Berichtszeitraum noch nicht
absehbar. Damit bleibt ungewiss, ob die Reform, wie von der Kommission
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gewlnscht, im Jahr 2015 verabschiedet werden kann. Der Bundesinnen-
minister duBerte sich allerdings jungst dahingehend, dass der européische
Datenschutz 2015 geregelt werden solle (Frankfurter Allgemeine Sonntags-
zeitung vom 21. Sept. 2014, S. 21).

2.1.2
EU-Richtlinie fiir Polizei- und Justizbehorden

Nachdem sich das Parlament auch hinsichtlich der Richtlinie fir die Daten-
verarbeitung durch Polizei- und Justizbehérden auf einen gemeinsamen
Standpunkt — zeitgleich zur Einigung Uber die Datenschutz-Grundverord-
nung — einigen konnte, gab es im Ministerrat kaum Fortschritte. Im Be-
richtszeitraum fanden mehrere Sitzungen der zusténdigen Ratsarbeits-
gruppe DAPIX (Data Protection and Information Exchange Working Group)
statt, in denen die Richtlinie behandelt wurde. Dabei wurde eine Neufas-
sung zahlreicher Vorschriften erstellt.

Neben Deutschland hegen viele andere Mitgliedstaaten grundsétzliche Be-
denken. Zentrale Fragen, etwa zum Anwendungsbereich der Richtlinie, dem
Verhéltnis der Richtlinie zur Datenschutz-Grundverordnung und den Rech-
ten der Betroffenen, waren im Berichtszeitraum noch offen. Da eine Evalu-
ierung des bislang in diesem Bereich geltenden Rahmenbeschlusses Uber
den Schutz personenbezogener Daten, die im Rahmen der politischen und
justiziellen Zusammenarbeit in Strafsachen verarbeitet werden (EU-Rats-
dokument 9260/08), durch die Kommission noch aussteht, erheben ver-
schiedene Mitgliedstaaten die Frage, ob der Richtlinienvorschlag tatsach-
lich eine Verbesserung gegeniiber dem Status quo bedeutet.

Die Kommission halt nach wie vor an der ,,Paketlésung* fest, das heiBt, dass
Grundverordnung und Richtlinie gemeinsam verabschiedet werden sollen.
Neue Berichterstatterin des Parlaments fir die Richtlinie ist die Vertreterin
Estlands Frau Marju Lauristin.

2.2
»Smart Borders“ - Intelligente Grenzen an den AuBengrenzen der EU

Das Reformpaket ,,Intelligente Grenzen* habe ich in den Grundziigen bereits
im 42. Tatigkeitsbericht dargestellt. Im Berichtszeitraum ist dieses gesetz-
geberische Vorhaben weiter vorangeschritten. Vieles deutet darauf hin, dass
nur noch das ,,Wie” der Umsetzung des Reformvorhabens zu klédren ist, nicht
mehr das ,,Ob*.
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2.2.1
Die Entwicklung des Reformprojekts im Berichtszeitraum

Seit Vorstellung der Kommissionsvorschlage im vergangenen Jahr (s. 42.
Tatigkeitsbericht, Ziff. 3.1.5) ist das Vorhaben rasant vorangekommen. CDU
und SPD verstandigten sich in ihrem Koalitionsvertrag darauf, dass Einrei-
seerleichterungen nach Europa ,ein Ein- und Ausreiseregister im europai-
schen Verbund” voraussetzen. Wie die meisten anderen Mitgliedstaaten ist
damit auch Deutschland Beflirworter des ,Smart Borders“-Pakets, das der
Einddmmung der irreguldren Migration dienen soll. Das MaBnahmenpaket
wirde nach dem gegenwaértigen Stand etwa 1,35 Milliarden EUR kosten
und von der neuen Agentur flir das Betriebsmanagement von IT-GroBsys-
temen (EU-LISA) verwaltet. Die in Tallinn, Estland, anséssige Agentur ist seit
Dezember 2012 zusténdig fir die Datenbanken SIS (Schengener Informa-
tionssystem), EURODAC (Européisches Fingerabdrucksystem) und VIS
(Visa-Informationssystem).

Das Einreise- und Ausreisesystem (EES) ist neben dem Registrierungspro-
gramm flr Vielreisende (RTP) die Hauptkomponente des MaBnahmenpa-
kets. Nach dem Vorschlag der Kommission werden fir das EES zunachst
alphanumerische Daten gespeichert (u. a. Name, Nummer des Reisedoku-
ments, Datum der Ein- und Ausreise) und, nach einer Ubergangszeit von
drei Jahren, auch biometrische Daten, wobei die Speicherung von zehn Fin-
gerabdriicken gegenwartig bevorzugt wird.

Im November 2013 gab die Kommission eine Studie einschlieBlich eines
Testlaufs der nétigen IT-Systeme (,proof of concept”, Machbarkeitsnach-
weis) in Auftrag. Die Studie, die im Oktober verdffentlicht wurde, umfasst
zwanzig Themenbereiche unter den Uberschriften Biometrie, Auswirkungen
auf den Grenzulbertrittsprozess, Daten, Architektur und Sonstiges. Anhand
der Studie sollen bis Dezember die Kernelemente des Pilotprojekts festge-
legt werden, das im Januar 2015 beginnen und bis zum Jahresende laufen
soll. Im Berichtszeitraum wurde das von der Kommission vorgeschlagene
MaBnahmenpaket weder im EU-Parlament noch im Ministerrat diskutiert
bzw. verabschiedet. Die Kommission erklarte, die Durchfiihrung des Mach-
barkeitsnachweises diirfe nicht dazu fuhren, dass sich Verhandlungen zu
dem Thema verzdgerten. Eine Einigung zwischen Parlament und Rat kénne
so moglicherweise bereits 2016 erfolgen.
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222

Datenschutzrechtliche Bedenken vor dem Hintergrund des Urteils
des EuGH zur Vorratsdatenspeicherung

Bereits im vergangenen Jahr zeichnete sich ab, dass neben der Bekamp-
fung der irregularen Migration durch so genannte ,,Overstayer”, das heiBt
Drittstaatsangehdrige, die ihre zuldssige Aufenthaltsdauer Uberziehen, die
Gefahrenabwehr und Strafverfolgung weitere Ziele des Reformprojekts sein
sollen. Dies wird von der BTLE-Arbeitsgruppe, die sich auch dieses Jahr
wieder mit dem Projekt befasst hat, kritisch gesehen. In der Arbeitsgruppe
BTLE (Border, Travel, Law Enforcement), einer Unterarbeitsgruppe der eu-
ropdischen Art. 29-Datenschutzgruppe, arbeitet meine Mitarbeiterin als
Vertreterin der Landesdatenschutzbehdrden mit. Der Verordnungsentwurf
der Kommission sieht die Priifung eines Zugangs der Strafverfolgungsbe-
hoérden zwei Jahre nach Inbetriebnahme des EES vor. Fiir diesen Zweck sol-
len die gespeicherten Daten polizeilich genutzt werden kénnen. Es sei un-
streitig, so die Bundesregierung, ,dass bessere statistische Erkenntnisse
zur Zahl der Overstayer allein die Einfihrung eines EES nicht rechtfertigen
kénnen.“ (BTDrucks. 18/455). Eine Reihe von Mitgliedstaaten habe laut
Bundesregierung ,Zweifel am Kosten-Nutzen-Verhaltnis“, ,wenn das EES
nicht auch zur Verhitung und Verfolgung terroristischer und sonstiger
schwerwiegender Straftaten genutzt werden kénne“ (ebenda). Ferner habe
sich die Mehrheit der Mitgliedstaaten daflir ausgesprochen, von Anfang an
einen Zugang zum EES zu Zwecken der Verhiitung und Verfolgung terroris-
tischer und sonstiger schwerer Straftaten vorzusehen.

Wird Uber einen Zugriff der Strafverfolgungsbehdrden auf die neue Daten-
bank nachgedacht, so ist in diesem Zusammenhang das Urteil des Euro-
paischen Gerichtshofs (EuGH) vom 8. April 2014 zur Vorratsdatenspeiche-
rung zu berlcksichtigen (Verbundene Rechtssachen C-293/12 und C-
594/12). Der EUGH hat entschieden, dass die Richtlinie zur Vorratsdaten-
speicherung gegen européisches Recht verstdBt und unglltig ist. Die Re-
gelung ,beinhaltet einen Eingriff von groBem AusmaB und besonderer
Schwere in die Grundrechte auf Achtung des Privatiebens und auf den
Schutz personenbezogener Daten, der sich nicht auf das absolut Notwen-
dige beschrankt®, so die Richter. Werden personenbezogene Daten in ei-
ner neuen Datenbank gespeichert und soll den Strafverfolgungsbehdrden
Zugriff gewéahrt werden, so sind die in dem Urteil genannten Anforderun-
gen, insbesondere an die Erforderlichkeit des Zugriffs und die notwendi-
gen SicherheitsmaBnahmen zum Schutz der Daten, zu beriicksichtigen. Es
bedarf unter anderem objektiver Kriterien, nach denen bestimmt werden
kann, welche Behérden zu welchem Zweck Zugriff auf welche Daten ha-
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ben. Auch die Dauer der Datenspeicherung muss klar und nachvollziehbar
geregelt sein.

Diese Fragen werden in der Arbeitsgruppe BTLE weiterhin unter meiner Be-
teiligung intensiv diskutiert.

2.2.3
Zeitlicher Rahmen

Bis Mitte 2016 wollen die Mitgliedstaaten die Verhandlungen Giber das MaB-
nahmenpaket weitgehend abgeschlossen haben. Bis Januar 2019 soll das
System anschlieBend entwickelt und bis Mitte 2020 errichtet werden. Start
von ,Smart Borders” wére nach gegenwartigem Zeitplan etwa in der Mitte
des Jahres 2020, also in etwa sechs Jahren. Ob dieser Zeitplan angesichts
der Erfahrungen mit der Datenbank SIS Il (s. 42. Tatigkeitsbericht, Ziff. 3.1.5)
eingehalten werden kann, erscheint fraglich. SIS Il sollte urspriinglich 2007
in Betrieb gehen, die tatsdchliche Inbetriebnahme erfolgte aus unter-
schiedlichen Griinden erst im April 2013.

2.3
EU-Verordnung tiber elektronische Identifizierung und Vertrauens-
dienste fiir elektronische Transaktionen im Binnenmarkt

Im August ist die Verordnung (ber elektronische Identifizierung und Ver-
trauensdienste im Amtsblatt veréffentlicht worden. Die Folgen flr Deutsch-
land sind noch nicht absehbar.

Bereits im 41. Tatigkeitsbericht (Ziff. 2.1.1) und 42. Téatigkeitsbericht (Ziff.
3.1.2) habe ich mich kritisch mit der geplanten Verordnung auseinanderge-
setzt. Die Verordnung trat nunmehr im September 2014 in Kraft. Personen
und Unternehmen sollen mit ihrer eigenen elektronischen Identifizierung
(elD) offentliche Dienste in anderen EU-Mitgliedstaaten benutzen kénnen,
wenn fir die Dienste eine elD verlangt wird. Die Mitgliedstaaten werden
hierzu verpflichtet, die Systeme der elD anderer Mitgliedstaaten unter be-
stimmten Voraussetzungen anzuerkennen. Dabei mussen nur Anwendun-
gen, die das Sicherheitsniveau ,substantiell“ oder ,hoch“ verlangen, notifi-
zierte elDs akzeptieren. Eine Pflicht zur Anerkennung besteht ab dem
18. September 2018.

Mitgliedstaaten kdnnen zuklinftig zudem nationale Systeme zur elD bei der
EU-Kommission anmelden, Gberprifen und gegebenenfalls als ,,sicher” ein-
stufen lassen. Die Verordnung bezieht sich ferner auf elektronische Signa-
turen, Zeitstempel und Siegel. Eingeschlossen sind auch Verfahren zur
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Webseiten-Authentifizierung. Die Vertrauensdienste sollen grenziber-
schreitend in ganz Europa funktionieren und den gleichen Rechtsstatus ha-
ben wie papiergestitzte Verfahren. In vielen Féllen bedarf es noch eines
Durchfiihrungsrechtsaktes zur Prazisierung der in der Verordnung getroffe-
nen Regelungen.

Die Richtlinie 1999/93/EG Uber gemeinschaftliche Rahmenbedingungen fir
elektronische Signaturen wird mit Wirkung vom 1. Juli 2016 aufgehoben, ab
diesem Zeitpunkt gilt — sofern nicht ein anderer Geltungszeitpunkt in der
Verordnung festgelegt wird — ein GroBteil der neuen Regelungen der Ver-
ordnung. Notifizierungen werden voraussichtlich ab September 2015 mdg-
lich sein, sobald die Durchfihrungsrechtsakte zu den Sicherheitsniveaus
und Interoperabilitdtsrahmen anwendbar ist. Ob die Interoperabilitat in der
Praxis umsetzbar sein wird, bleibt abzuwarten. Im Zweifel kbnnen die na-
tionalen Regelungen bis 2019 etwaige Regelungsliicken fillen, wenn die
Durchfihrungsrechtsakte nicht rechtzeitig verabschiedet wird.

Welche Folgen die Verordnung fur die qualifizierte elektronische Signatur in
Deutschland haben wird, wenn europaweit nur fortgeschrittene Signaturen
— mit einem geringeren Sicherheitsniveau — gelten, muss sich noch zeigen.
Auf jeden Fall werden zukinftig auch andere Signaturen aus européischen
Mitgliedstaaten in Deutschland anerkannt werden missen. Auch die Tatsa-
che, dass VerschlUsselungszertifikate fur jede E-Mail-Adresse mit einem
Escrow-Verfahren beim TSP gespeichert werden und eine Ende-zu-Ende-
VerschlUsselung aufgehoben werden kann, ist u. a. von den Datenschutz-
beauftragten kritisiert worden.

2.4
Koordinierte Kontrollgruppe fiir das SIS Il

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder hat
dem Hessischen Datenschutzbeauftragten die Wahrung der Interessen der
Landesdatenschutzbeauftragten in der Koordinierten Kontrollgruppe flr das
SIS Il ibertragen. Meine Mitarbeiterin hat im Berichtszeitraum an zwei Sit-
zungen in Brassel teilgenommen. Der Beitrag stellt die Arbeitsschwerpunkte
im Jahr 2014 dar.

Mit Inbetriebnahme des SIS Il im M&rz vergangenen Jahres ist die Kontrolle
von der Gemeinsamen Kontrollinstanz auf den Europaischen Daten-
schutzbeauftragten (EDPS) Gbergegangen. Dieser trifft sich mindestens
zweimal jdhrlich mit den nationalen Kontrollinstanzen als sog. Koordinierte
Kontrollgruppe fiir das SIS Il (CSG SIS Il Coordinated Supervision Group).
Wichtig aus deutscher Sicht war die Behandlung des Problems der Aus-
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schreibungen von gestohlenen oder sonst abhandengekommenen Kraft-
fahrzeugen (s. 42. Tatigkeitsbericht, Ziff. 3.1.3.3), aber auch die Aktualisie-
rung von Dokumenten und Stellungnahmen anhand des neuen Rechtsrah-
mens.

241
Ausschreibungen von gestohlenen Kraftfahrzeugen im SIS Il

Im 42. Tatigkeitsbericht hatte ich von Problemen im Zusammenhang mit der
unterbliebenen Léschung von im SIS Il ausgeschriebenen Kraftfahrzeugen
berichtet. Die Kontrollgruppe hat das Thema in der Sitzung im Mai d. J. aus-
fahrlich besprochen.

Meine Mitarbeiterin stellte dort die praktischen Probleme und rechtlichen
Aspekte dar. Zu den praktischen Problemen des Erwerbers eines im SIS ||
ausgeschriebenen Kraftfahrzeuges zahlen die eingeschrankten Mdglichkei-
ten beim Wiederverkauf und bei Reisen mit dem Fahrzeug innerhalb des
Schengen-Raums. Da zahlreiche Falle dieser Art bei dem deutschen
SIRENE-BUro (Supplementary Information REquest at the National Entity)
als zustandiger Kontakistelle fur SIS-Anfragen auflaufen, versuchte die
Kontrollgruppe, einen gemeinsamen Standpunkt zum Umgang mit streiti-
gen Ldschungsersuchen zu finden.

Meine Mitarbeiterin vertrat dabei den Standpunkt, dass mit dem Auffinden
des Kraftfahrzeugs der Zweck der SIS-Ausschreibung gemas Artikel 38 des
Beschlusses 2007/533/JI erfiillt sei.

Artikel 38 SIS Il Beschluss 2007/533/JI

(1) Daten in Bezug auf Sachen, die zur Sicherstellung oder Beweissicherung in Strafver-
fahren gesucht werden, werden in das SIS Il eingegeben.

(2) Es werden folgende Kategorien von leicht identifizierbaren Sachen einbezogen:
a) Kraftfahrzeuge mit einem Hubraum von mehr als 50 ccm, Wasserfahrzeuge und Luft-
fahrzeuge;

Sobald der ausschreibende Mitgliedstaat Gber das Auffinden und Uber die
Madglichkeit, ein Rechtshilfeersuchen zu stellen, unterrichtet worden sei, sei
die Léschung der betreffenden Daten angezeigt. Delegationen einzelner
Mitgliedstaaten duBerten Verstandnis flr den deutschen Standpunkt, wie-
sen aber darauf hin, dass die betreffenden Fahrzeuge teilweise Gegenstand
eines justiziellen oder gerichtlichen Verfahrens seien und eine Datenld-
schung bis zum Abschluss dieses Verfahrens nicht statthaft sei.
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Die Mitgliedstaaten waren sich zu Abschluss der Diskussion zum einen dar-
Uber einig, dass eine dauerhafte Ausschreibung nicht mit dem Zweck der
Datenerhebung vereinbar sei und es eine Hochstdauer flr die Ausschrei-
bung geben misse. Es sei nicht hinnehmbar, dass sich der ausschreibende
Mitgliedstaat auf die Mitteilung eines anderen Mitgliedstaats, man habe das
Kraftfahrzeug gefunden und es kdnne ein Rechtshilfeersuchen gestellt wer-
den, nicht &uBert. Zum anderen bestand Einigkeit darliber, dass die Kon-
trollgruppe ausschlieBlich fiir die datenschutzrechtlichen Aspekte der be-
treffenden Fallkonstellationen zustandig sei.

Unterstltzung erhielt die deutsche Auslegung der betreffenden Rechtsvor-
schriften durch die in der Sitzung anwesende Vertreterin der Europaischen
Kommission. Der Ausschuss fur das Schengener Informationssystem der
zweiten Generation und das Visa-Informationssystem (SIS-VIS-Ausschuss),
der unter dem Vorsitz der Kommission zusammentritt, vertritt gleichfalls die
Auffassung, dass Justiz- oder Gerichtsverfahren das Aufrechterhalten einer
Ausschreibung Uber mehrere Jahre nicht rechtfertigen kdnnen. Grundséatz-
lich sei davon auszugehen, dass mit dem Auffinden von gesuchten Objek-
ten und der entsprechenden Mitteilung an den ausschreibenden Mitglied-
staat der Zweck der Ausschreibung erfillt sei.

In der Oktober-Sitzung verstandigte sich die Kontrollgruppe darauf, eine
entsprechende datenschutzrechtliche Stellungnahme zur Handhabung der
betreffenden Félle zu erstellen.

Die Eingabe eines betroffenen Petenten aus Hessen, die unter anderem An-
lass fur die Diskussion in der Kontrollgruppe war, hat sich im Frihjahr d. J. zu-
friedenstellend erledigt. Die entsprechenden Daten wurden aus der SIS-Da-
tenbank nach vier Jahren und zahlreichen Gespréachen zwischen den betei-
ligten Stellen aus beiden Mitgliedstaaten geldscht. Aufgrund der intensiven
Auseinandersetzung mit diesem Thema auf européischer Ebene besteht
Hoffnung, dass vergleichbare Félle zuklnftig zligig behandelt werden kénnen.

2.4.2
Leitfaden zum Auskunftsrecht in allen Schengen-Staaten

Die Kontrollgruppe hat den bereits im Jahr 2009 erstellten Leitfaden (38. Ta-
tigkeitsbericht, Ziff. 2.2.4) Uberarbeitet und den neuen Rechtsgrundlagen
angepasst. Nach wie vor besteht im Zusammenhang mit dem Schengener
Informationssystem die Besonderheit, dass jede Person in jedem Schen-
gen-Staat Auskunft bzw. Berichtigung oder Ldschung Uber die zu ihr ge-
speicherten Daten verlangen kann, unabhéngig davon, welcher Staat die
Ausschreibung veranlasst hat.
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Artikel 41 der SIS II-Verordnung (EG) Nr. 1987/2006

1. Das Recht jeder Person, iber die geméB dieser Verordnung zu ihrer Person im SIS Il ge-
speicherten Daten Auskunft zu erhalten, richtet sich nach dem Recht des Mitgliedstaats,
in dessen Hoheitsgebiet das Auskunftsrecht beansprucht wird.

2. Soweit das nationale Recht dies vorsieht, entscheidet die nationale Kontrollinstanz, ob
und in welcher Weise Auskunft erteilt wird.

3. Ein Mitgliedstaat, der die Ausschreibung nicht vorgenommen hat, darf Auskunft zu die-
sen Daten nur erteilen, wenn er vorher dem ausschreibenden Mitgliedstaat Gelegenheit
zur Stellungnahme gegeben hat. Dies erfolgt im Wege des Austauschs von Zusatzin-
formationen.

4. Die Auskunftserteilung an die betroffene Person unterbleibt, wenn dies zur Durchfiih-
rung einer rechtméBigen Aufgabe im Zusammenhang mit einer Ausschreibung oder
zum Schutz der Rechte und Freiheiten Dritter unerldsslich ist.

5. Jeder hat das Recht, auf seine Person bezogene sachlich unrichtige Daten berichtigen
oder unrechtméBig gespeicherte Daten I6schen zu lassen.

6. Der Betroffene wird so schnell wie méglich informiert, spatestens jedoch 60 Tage nach
Stellung seines Antrags auf Auskunft oder friiher, wenn die nationalen Rechtsvorschrif-
ten dies vorsehen.

7. Der Betroffene wird so schnell wie méglich, spétestens jedoch drei Monate nach Stel-
lung seines Antrags auf Berichtigung oder Léschung, oder friiher, wenn die nationalen
Rechtsvorschriften dies vorsehen, davon in Kenntnis gesetzt, welche MalBnahmen zur
Wahrung seines Rechts auf Berichtigung oder Léschung getroffen wurden.

Artikel 58 SIS Il Beschluss 2007/533/JI

(1) Das Recht jeder Person, tiber die geméB diesem Beschluss zu ihrer Person in das SIS
Il gespeicherten Daten Auskunft zu erhalten, richtet sich nach dem Recht des Mitglied-
staats, in dessen Hoheitsgebiet das Auskunftsrecht beansprucht wird.

(2) Soweit das nationale Recht dies vorsieht, entscheidet die nationale Kontrollinstanz, ob
und in welcher Weise Auskunft erteilt wird.

(3) Ein Mitgliedstaat, der die Ausschreibung nicht vorgenommen hat, darf Auskunft zu die-
sen Daten nur erteilen, wenn er vorher dem ausschreibenden Mitgliedstaat Gelegenheit zur
Stellungnahme gegeben hat. Dies erfolgt im Wege des Austauschs von Zusatzinformatio-
nen.

(4) Die Auskunftserteilung an den Betroffenen unterbleibt, wenn dies zur Durchfiihrung ei-
ner rechtméBigen Aufgabe im Zusammenhang mit einer Ausschreibung oder zum Schutz
der Rechte und Freiheiten Dritter uneriésslich ist.

(5) Jeder hat das Recht, auf seine Person bezogene unrichtige Daten berichtigen oder un-
rechtméBig gespeicherte Daten I6schen zu lassen.

(6) Der Betroffene wird so schnell wie méglich informiert, spatestens jedoch 60 Tage nach
Stellung seines Antrags auf Auskunft oder friiher, wenn die nationalen Rechtsvorschriften
dies vorsehen.

(7) Der Betroffene wird so schnell wie méglich, spétestens jedoch drei Monate nach Stel-
lung seines Antrags auf Berichtigung oder Léschung, oder friiher, wenn die nationalen
Rechtsvorschriften dies vorsehen, davon in Kenntnis gesetzt, welche MalBnahmen zur Wah-
rung seines Rechts auf Berichtigung oder L6schung getroffen wurden.
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Inhaltlich neu sind die in Art. 41 Nrn. 6 und 7 SIS Il-Verordnung und Art. 58
Nrn. 6 und 7 SIS ll-Beschluss enthaltenen Fristen fir die Antwort an den Be-
troffenen bzw. fur dessen Information tber die getroffenen MaBnahmen.

Da sich die Birger an alle Aufsichtsbehérden der Schengen-Staaten wen-
den kénnen und dann nationales Recht Anwendung findet, hat die Kon-
troligruppe die wichtigsten Verfahrensschritte zur Geltendmachung der
Rechte in den jeweiligen Schengen-Staaten sowie die aktuellen Adressen
der zustandigen Behérden zusammengestellt. Des Weiteren wurden Form-
briefe flur die Bitte um Auskunft, Léschung oder Berichtigung entwickelt.

24.3
Bericht liber die tatsachliche Ausiibung der Rechte der Betroffenen

Die Kontrollgruppe hat ein schon vor langerer Zeit begonnenes Projekt zu
Ende geflihrt. Die Ergebnisse der in allen 28 Schengen-Staaten bearbeite-
ten Fragebdgen zu Einzelheiten der Geltendmachung der Auskunfts-, Be-
richtigungs- und Léschungsrechte von betroffenen Birgern wurden in dem
Bericht zusammengefasst.

Angesichts der derzeit im SIS Il befindlichen Uber 45 Millionen Ausschrei-
bungen zu Personen und Sachen erscheinen die jahrlich etwa 4000 bis
5000 schengenweiten Auskunfts-, Berichtigungs- und Léschungsbegehren
sehr gering. Einer der maBgeblichen Grinde hierflr liegt darin, dass viele
Birger, insbesondere Drittstaatsangehérige, keine Kenntnis von den ihnen
zustehenden Rechten haben. Hier tut Aufklarung not, insbesondere die Zu-
sammenarbeit mit Nichtregierungsorganisationen (NGOs), die mit Immi-
granten zusammenarbeiten. Kritisch sieht der Bericht die in mehreren
Schengen-Staaten gelibte Praxis, Standardauskinfte zu geben. Zwar kann
das Auskunftsrecht beschrankt werden, insbesondere bei laufenden Er-
mittlungen, es muss aber jedes Mal eine Einzelfallentscheidung erfolgen.

24.4
Abgleich von Meldevordrucken in Hotels mit dem SIS I

Die Kontrollgruppe hat die im Jahr 2011 verfasste Stellungnahme zu Pro-
blemen des Abgleichs von den in Hotels auszufiillenden Meldevordrucken
mit dem SIS |l (39. Tatigkeitsbericht, Ziff. 2.3.4) den neuen Rechtsgrundla-
gen fur das SIS Il angepasst.

Danach kdnnen die von den auslandischen Gésten ausgefiilliten Meldevor-
drucke in Beherbergungsstétten fir die Polizeibehérden bereitgehalten
oder diesen Ubermittelt werden, wenn dies u. a. zur Gefahrenabwehr oder
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zur Strafverfolgung erforderlich ist. Ein regelmé&Biger Abgleich mit dem
SIS Il ohne besondere Anhaltspunkte flir einen bestimmten Verdacht ist
deshalb nach wie vor nicht zuldssig. Zwar kénnen im nationalen Recht ge-
wisse Abweichungen hiervon vorgenommen werden, ein 100%iger Ab-
gleich mit dem SIS Il ist aber — wie im Rahmen der alten Rechtslage — nicht
zuléssig.

Die deutsche Rechtslage entspricht diesen Vorgaben. Derzeit gelten noch:

§ 16 Abs. 3 MRRG

Die nach den Absétzen 1 und 2 erhobenen Angaben diirfen nur von den dort genannten
Behdérden fiir Zwecke der Gefahrenabwehr oder der Strafverfolgung sowie zur Aufkldrung
der Schicksale von Vermissten und Unfallopfern ausgewertet und verarbeitet werden, so-
weit durch Bundes- oder Landesrecht nichts anderes bestimmt ist.

Die entsprechende Vorschrift im Hessischen Meldegesetz lautet:

§ 27 Abs. 3 HMG

Die Meldescheine sind von den Verantwortlichen in den Beherbergungsstétten fiir die Po-
lizeibehdrden und -dienststellen, die Staatsanwaltschaften und die Meldebehdérden zur Ein-
sichtnahme bereitzuhalten. Auf Verlangen sind sie den Polizeibehdrden und -dienststellen
und den Staatsanwaltschaften zur Mitnahme auf die Dienststelle auszuhdndigen und er-
forderlichenfalls im Einzelfall zum Verbleib zu (berlassen. Sie sind ein Jahr aufzubewahren,
vor unbefugter Einsichtnahme zu sichern und innerhalb eines weiteren halben Jahres zu
vernichten. Meldescheine von Stammgaésten (§ 26 Abs. 2 Satz 7) diirfen bis zu zwei Jahre
aufbewahrt werden.

Die dem Bund nach der Féderalismusreform | im Jahr 2006 zugewiesene
ausschlieBliche Gesetzgebungskompetenz fiir das Meldewesen gemas Art.
73 Abs. 1 Nr. 3 GG wurde durch das Bundesmeldegesetz (BMG) wahrge-
nommen, das am 1. November 2015 in Kraft treten wird.

Die entsprechende Vorschrift lautet:

§ 30 Abs. 4 BMG

Die Leiter der Beherbergungsstétten oder der Einrichtungen nach § 29 Absatz 4 haben die
ausgefillten Meldescheine vom Tag der Anreise der beherbergten Person an ein Jahr auf-
zubewahren und innerhalb von drei Monaten der Aufbewahrungsfrist zu vernichten. Die
Meldescheine sind den nach Landesrecht bestimmten Behérden und den in § 34 Absatz 4
Satz 1 Nummer 1 bis 5 und 9 bis 11 genannten Behdrden zur Erfillung ihrer Aufgaben auf
Verlangen zur Einsichtnahme vorzulegen. Die Meldescheine sind so aufzubewahren, dass
keine unbefugte Person sie einsehen kann.

Auch diese Vorschrift entspricht den Vorgaben der SIS II-Rechtsgrundlagen.
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2.5
Gemeinsame Kontrollinstanz fiir Europol

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder hat
dem Hessischen Datenschutzbeauftragten die Wahrung der Interessen der
Landesdatenschutzbeauftragten in der Gemeinsamen Kontrollinstanz fiir
Europol Ubertragen. Meine Mitarbeiterin hat im Berichtszeitraum an vier Sit-
zungen in Brissel sowie an Treffen von Arbeitsgruppen teilgenommen. Der
Beitrag stellt die Arbeitsschwerpunkte im Jahr 2014 dar.

2.5.1
Neue Rechtsgrundlage fiir Europol

Die geplante neue Rechtsgrundlage fiir Europol wurde von mir bereits im
41. Tatigkeitsbericht (Ziff. 3.1.2) und im 42. Tatigkeitsbericht (Ziff. 3.1.4.3)
behandelt.

Der Kommissionsentwurf (COM(2013) 173 endg.) ist im Berichtszeitraum
Uberarbeitet worden.

Der Rat hat sich auf seiner Tagung Anfang Juni dieses Jahres auf eine all-
gemeine Ausrichtung zu diesem Vorschlag geeinigt. Diese Ausrichtung ist
Grundlage fur Verhandlungen mit dem Europdaischen Parlament Uber die
endgultige Fassung der Verordnung (Rat der Européischen Union 28. Mai
2014, 10033/14).

Die Gemeinsame Kontrollinstanz (GKI) hat die Anderungen eingehend dis-
kutiert und sich in einer dritten Stellungnahme dazu ge&uBert. Die wichtigs-
ten Punkte sind folgende:

— Die restriktive Regelung fur die Verarbeitung der Daten von Opfern von
Straftaten, Zeugen, aber auch von Minderjéahrigen, wie sie im Vorentwurf
vorgesehen war, soll beibehalten werden.

— Auch eine aus datenschutzrechtlicher Sicht festzustellende Schlechter-
stellung des Betroffenen bei der Geltendmachung seines Auskunfts-
rechts gegeniber Europol soll vermieden werden. Europol hat zwar den
im Einzelfall betroffenen Mitgliedstaat vor der Auskunftserteilung zu kon-
sultieren. Europol soll aber — wie es im Vorentwurf vorgesehen war —
seine eigene Abwéagung der fir oder gegen eine Auskunftserteilung spre-
chenden Griinde vornehmen kdnnen, ohne dabei an die Auffassung des
Mitgliedstaates gebunden zu sein.

— Ein weiterer wichtiger Vorschlag betrifft die Zusammenarbeit zwischen
dem Europaischen Datenschutzbeauftragten und den nationalen Daten-
schutzaufsichtsbehdrden. Die GKI hatte in den vorausgehenden Stel-
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lungnahmen betont, dass die nationalen Aufsichtsbehérden bei der Kon-
trolle von Europol einen wichtigen Beitrag leisten mussten, da der groBte
Teil der von Europol verarbeiteten Daten von den Mitgliedstaaten stammt
(siehe 42. Tatigkeitsbericht, Ziff. 3.1.4.3). Der Anderungsentwurf beriick-
sichtigt diese Uberlegungen. Vorgesehen ist nunmehr, dass ein Beirat fiir
die Zusammenarbeit (Cooperation Board) geschaffen wird, der aus dem
Européischen Datenschutzbeauftragten und den nationalen Kontrollbe-
hérden besteht. Damit wird die schon im Vorentwurf vorgesehene Zu-
sammenarbeit institutionalisiert. Durch die Festlegung einer Reihe von
wichtigen Aufgaben des Beirats wird die Rolle der nationalen Kontroll-
behdrden im Verhaltnis zum Européischen Datenschutzbeauftragten ge-
starkt.

Auf Wunsch der deutschen Delegation in der GKI enthalt die Stellung-
nahme einen Anderungsvorschlag zur Zusammensetzung des Beirats.
Dieser soll nicht — wie vorgesehen — aus einem, sondern aus bis zu zwei
Vertretern der jeweiligen nationalen Kontrollbehérde bestehen. Damit
wurde sichergestellt, dass weiterhin sowohl ein Vertreter der Bundesbe-
auftragten flr Datenschutz und Informationsfreiheit als auch ein Vertre-
ter der Landesdatenschutzbeauftragten im Beirat vertreten sein kénnen.
Aus deutscher Sicht erscheint es wichtig, dass die Interessen der
Bundeslander, die firr einen groBen Teil der Datenverarbeitung gerade im
Polizeibereich zusténdig sind, eigenstandig reprasentiert sind.

2.5.2
Europol als Dienstleister (Serviceprovider) fiir die Mitgliedstaaten

Im 42. Tatigkeitsbericht (Ziff. 3.1.4.1) hatte ich Uiber Bestrebungen von Eu-
ropol berichtet, als bloBer Serviceprovider fir die Mitgliedstaaten zu fun-
gieren, und als Beispiel daflr die geplante Ausweitung der Kommunikation
im Rahmen des bestehenden Informationsaustauschnetzes [Secure Infor-
mation Exchange Network Application (SIENA)] genannt. Die GKI hatte in
einer Stellungnahme klargestellt, dass es fiir bestimmte Ubermittlungen
keine gesetzliche Grundlage im Europol-Beschluss (Beschluss des Rates
zur Errichtung des Européischen Polizeiamtes (Europol) vom 6. April 2009,
ABI. L121/37) gibt.

In dem Uberarbeiteten Entwurf fiir eine Europol-Verordnung (Stand 28. Mai
2014) findet sich nunmehr in Erwagungsgrund 20 die Zielsetzung, dass Eu-
ropol in umfassender Weise als Serviceprovider agieren und das Netzwerk
SIENA fUr den Datenaustausch nicht nur zwischen Mitgliedstaaten, sondern
auch Drittstaaten und internationalen Organisationen bereitstellen soll.
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25.3
Zusammenarbeit von Europol mit den zentralen Meldestellen in den
Mitgliedstaaten zur Verhinderung der Geldwéasche

Die nach der Geldwascherichtlinie (2005/60/EG; ABI. L 309 vom 25. No-
vember 2005) in den Mitgliedstaaten errichteten zentralen Meldestellen
(Financial Intelligence Units, FIU) kommunizieren Uber ein eigenes Netz-
werk, das FIU.NET. Nach Planen von Europol soll dieses Netzwerk in das
0. g. Informationsaustauschnetz SIENA von Europol integriert werden.

Die GKI hat in einer Stellungnahme dargelegt, dass der geltende Europol-
Beschluss eine derartige Zusammenarbeit nicht zuldsst. Sie ist der Auffas-
sung, dass die in der Geldwascherichtlinie genannten Behoérden keine ,,zu-
standigen Behdrden” im Sinne des Europol-Beschlusses sind. Auch dieses
Problem kénnte durch den europaischen Gesetzgeber geldst werden, da in
dem Uberarbeiteten Entwurf fiir eine Europol-Verordnung eine Bestimmung
aufgenommen wurde, die die Mitgliedstaaten dazu verpflichtet, die Voraus-
setzungen flr eine Zusammenarbeit zwischen den nationalen Meldestellen
und Europol zu schaffen.

2.6
Google-Urteil des EuGH

Dem Européischen Gerichtshof zufolge kann eine Person, wenn bei einer
anhand ihres Namens durchgefiihrten Suche in der Trefferliste der Such-
maschine ein Link zu einer Webseite mit Informationen Uber sie angezeigt
wird, unter bestimmten Voraussetzungen vom Suchmaschinenbetreiber
verlangen, den Link aus der Trefferliste zu entfernen. Das Urteil stellt die Auf-
sichtsbehérden vor eine Reihe von Auslegungsfragen.

2.6.1
Sachverhalt

Dem Urteil lag ein Sachverhalt aus Spanien zugrunde. Die katalanische Ta-
geszeitung La Vanguardia hat ein Archiv seiner alten Druckausgaben online
gestellt. Auf einer Zeitungsseite vom 19. Januar 1998 und einer vom 9. Méarz
1998 wird u. a. die Zwangsversteigerung einer Immobilie des spanischen
Staatsblrgers Mario Costeja Gonzalez angekiindigt. Herr Gonzales hatte
seine Schulden bei der Sozialversicherung nicht bezahlt, die deshalb die
Zwangsversteigerung betrieb. Bei Eingabe des Vornamens und Nachna-
mens in die Suchmaschine Google Search erschienen in der Ergebnisliste
Links zu den beiden Seiten. Im November 2009 wandte sich Herr Gonzales
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an den Verleger der Tageszeitung und beanstandete, dass bei Eingabe sei-
nes Namens in die Suchmaschine Google Search ein Link auf die Seiten mit
der Bekanntmachung der Immobilienversteigerung erscheine. Die Pfandung
wegen der Schulden bei der Sozialversicherung sei seit Jahren erledigt und
derzeit ohne Bedeutung. Die Zeitung verweigerte eine Léschung der Daten
mit der Begriindung, dass die Verdffentlichung auf Anordnung des Ministe-
riums fUr Arbeit und Sozialordnung erfolgt sei. Im Marz 2010 legte Herr Gon-
zéles bei der spanischen Datenschutzbehdrde Beschwerde gegen die Ta-
geszeitung La Vanguardia sowie gegen Google Spain mit Sitz in Madrid und
Google Inc. mit Sitz in Kalifornien ein. Er beantragte, die Zeitung anzuwei-
sen, entweder die beiden Seiten zu l6schen oder so zu andern, dass seine
personenbezogenen Daten dort nicht mehr erscheinen, oder mit den von der
Suchmaschine zur Verfligung gestellten Werkzeugen dafilir zu sorgen, dass
sie nicht mehr in der Ergebnisliste angezeigt wirden. AuBerdem beantragte
er, Google Spain und Google Inc. zu verpflichten, sicherzustellen, dass die
ihn betreffenden Daten nicht weiter in den Suchergebnissen erscheinen und
dazu fuhren, dass Links zu der Zeitung angezeigt werden.

Die spanische Datenschutzbehérde wies die Beschwerde gegen die Ta-
geszeitung zurtick, mit der Begriindung, die Verdffentlichung sei rechtma-
Big erfolgt. Dagegen gab sie der Beschwerde gegen Google Spain und
Google Inc. statt und forderte die Unternehmen auf, die erforderlichen MaB-
nahmen zur Léschung der Daten aus ihrem Index zu ergreifen und einen
kunftigen Zugriff auf diese Daten unmdglich zu machen. Gegen diese Ent-
scheidung haben Google Spain und Google Inc. bei dem zustandigen spa-
nischen Gericht, der Audienca Nacional, jeweils Klage erhoben und die Auf-
hebung beantragt. Das nationale Gericht hat das Verfahren ausgesetzt und
dem Europaischen Gerichtshof einige europarechtliche Fragen zur Vorab-
entscheidung vorgelegt, Uber die das Gericht mit Urteil vom 13. Mai 2014
entschieden hat.

2.6.2
Begriindung

Der EuGH beschéftigt sich in seinem Urteil im Wesentlichen mit drei The-
menbereichen:

1. dem sachlichen und rdumlichen Anwendungsbereich der EG-Daten-
schutzrichtlinie,

2. dem Umfang der Verantwortlichkeit des Betreibers einer Internetsuch-
maschine nach der EG-Datenschutzrichtlinie und

3. dem sog. Recht auf Vergessenwerden.

60



Europa

Die Tatigkeit einer Suchmaschine besteht darin, von Dritten ins Internet ge-
stellte oder dort verdffentlichte, u. a. auch personenbezogene, Informatio-
nen zu finden, automatisch zu indexieren, voribergehend zu speichern und
den Internetnutzern in einer bestimmten Rangfolge zur Verfigung zu stel-
len. Der EuGH sieht darin eine Verarbeitung personenbezogener Daten im
Sinne der Datenschutzrichtlinie und in dem Betreiber der Suchmaschine
den Verantwortlichen fiir die Verarbeitung, da er alleine Gber die Zwecke und
Mittel der Datenverarbeitung entscheide.

Die raumliche Anwendbarkeit des européaischen Datenschutzrechts auf das
in den USA ansassige Unternehmen Google Inc. rechtfertigt der EUGH mit
der Existenz der Google-Niederlassungen in der EU. Er sieht darin die Vor-
aussetzungen des Art. 4 Abs. 1 der EG-Datenschutzrichtlinie als erfllt.

Art. 4 Abs. 1 EG-Datenschutzrichtlinie

Jeder Mitgliedstaat wendet die Vorschriften, die er zur Umsetzung dieser Richtlinie erldsst,
auf alle Verarbeitungen personenbezogener Daten an.

Recht kompliziert formuliert das Gericht: ,Es ist davon auszugehen, dass
die Verarbeitung personenbezogener Daten, die fiir den Dienst einer Such-
maschine wie Google Search erfolgt, die von einem Unternehmen betrieben
wird, das seinen Sitz auBerhalb der EU hat, jedoch in einem Mitgliedstaat
der EU Uber eine Niederlassung verfigt, ,im Rahmen der Tatigkeiten® die-
ser Niederlassung ausgefihrt wird, wenn diese die Aufgabe hat, in dem Mit-
gliedstaat fur die Férderung des Verkaufs der angebotenen Werbeflachen
der Suchmaschine, mit denen die Dienstleistung der Suchmaschine renta-
bel gemacht werden soll, und diesen Verkauf selbst zu sorgen® (EuGH,
C-131/12, Rdnr. 55). In diesem Fall ist nach Auffassung des Gerichts das
nationale Recht des Mitgliedstaates, in dem die Niederlassung ihren Sitz
hat, anzuwenden. Die Datenverarbeitung muss demnach keine unmittel-
bare Verbindung zur europdischen Niederlassung aufweisen, sondern es
genugt, dass die Niederlassung zur Férderung der Rentabilitdt des Such-
maschinendienstes beitragt.

Die Datenverarbeitung des Suchmaschinenbetreibers ist nach Ansicht des
EuGH getrennt von der Datenverarbeitung, die auf der verlinkten Webseite
erfolgt, zu bewerten. Die Wirkung des Eingriffs in das Grundrecht auf Ach-
tung des Privatlebens und des Schutzes personenbezogener Daten durch
die Webseite wird nach Meinung des EuGH durch Suchmaschinen noch ge-
steigert. Deshalb kdnne der Betreiber der Suchmaschine verpflichtet sein,
Links zu von Dritten verdffentlichten Webseiten mit Informationen zu einer
Person zu entfernen, obwohl die Verdffentlichung auf der Internetseite
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rechtmaBig ist und kein direkter Léschungsanspruch gegen den Betreiber
der Webseite besteht.

Die groBe &ffentliche Resonanz erregte das Urteil dadurch, dass der EuGH
gestutzt auf die Grundrechtecharta der EU betroffenen Personen einen An-
spruch gegen Suchmaschinenbetreiber eingerdumt hat, dass bestimmte In-
formationen Uber sie bei einer Suche anhand ihres Namens nach einer ge-
wissen Zeit nicht mehr in der Ergebnisliste angezeigt werden. Dieses Recht
besteht unabhéngig davon, ob der Person durch die Einbeziehung der In-
formation in die Trefferliste ein Schaden entsteht. Es kommt auch nicht dar-
auf an, ob die Verdffentlichung auf der Quellenwebseite wahrheitsgemas ist.
Informationen und Links der Ergebnisliste missen auf Antrag des Betroffe-
nen geldscht werden, wenn ,die Informationen in Anbetracht aller Um-
stdnde des Einzelfalls den Zwecken der in Rede stehenden Verarbeitung
durch den Suchmaschinenbetreiber nicht entsprechen, dafiir nicht oder
nicht mehr erheblich sind oder darliber hinausgehen* (EuGH, C-131/12,
Rdnr. 94). Wie anhand dieses MaBstabs die Erstellung einer Ergebnisliste
durch den Suchmaschinenbetreiber Gberhaupt unzuldssig sein kénnte, er-
schlieBt sich allerdings nicht, denn der Zweck der Datenverarbeitung be-
steht im Nachweis des Inhalts der Webseiten Dritter und dafir sind die
Suchergebnisse immer erheblich.

Auch wenn der EUGH es nicht ausdrlicklich so nennt, geht es hier um das
im Zusammenhang mit der EU-Datenschutz-Grundverordnung (kontrovers)
diskutierte Recht auf Vergessenwerden, das korrekterweise eher als ,Recht,
im Internet nicht gefunden zu werden® bezeichnet werden musste. Dieses
Recht hat laut EuGH grundsatzlich Vorrang vor dem wirtschaftlichen Inter-
esse des Suchmaschinenbetreibers und dem Interesse der breiten Offent-
lichkeit am Zugang zu der Information. Der Suchmaschinenbetreiber kann
die Entfernung des Eintrags aus der Ergebnisliste lediglich dann verweigern,
wenn besondere Griinde, wie z. B. die Rolle des Betroffenen im 6ffentlichen
Leben, ein Uberwiegendes Informationsinteresse einer breiten Offentlichkeit
rechtfertigen.

2.6.3
Folgen

Das Urteil wirft etliche Fragen auf, mit denen sich die Aufsichtsbehdrden be-
schéftigen.

Unklar ist z. B., ob Google die beanstandeten Suchergebnisse nur auf der
jeweiligen nationalen oder auf sdmtlichen Domains und auf www.google.
com entfernen muss. Bei einer nur nationalen Filterung besteht die M&g-
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lichkeit der Umgehung, etwa durch Einsatz eines Proxys oder der Nutzung
eines Tor-Netzwerks. Ein Anspruch auf weltweites Entfernen schafft aller-
dings ebenfalls ein groBes Risiko, denn er kdnnte auch aus anderen Rechts-
ordnungen gegentber Google geltend gemacht werden: So kdnnten russi-
sche Gerichte verlangen, dass Webseiten mit homosexuellen Inhalten aus
der Trefferliste (weltweit) entfernt werden, iranische Gerichte kénnten dar-
auf bestehen, dass israelische Webseiten (weltweit) eliminiert werden. Am
Ende kdnnte die Trefferliste I6chrig wie ein berihmter Kése sein.

Zu préazisieren ist, welche Anforderungen Niederlassungen erfullen missen,
um die Anwendbarkeit des nationalen Rechts auszuldsen. Jedes Unter-
nehmen, das seinen Sitz auBerhalb der EU hat, aber Niederlassungen in
Deutschland unterhalt, die zur Rentabilitdt des Unternehmens beitragen,
was fast immer der Fall sein durfte, unterliegt nach der Rechtsprechung des
EuGH nunmehr deutschem Datenschutzrecht und dem Recht der anderen
Mitgliedstaaten, in denen es Uber Niederlassungen verfugt. Das kdnnte
z. B. bereits der Fall sein, wenn das Unternehmen lediglich eine Lobbyein-
richtung in Deutschland unterhalt.

Fraglich ist, welche Dienste auBer Suchmaschinen das EuGH-Urteil noch
erfasst. In Betracht kommen z. B. Wikipedia, Metasuchmaschinen, soziale
Netzwerke oder auch nichtkommerzielle Suchmaschinen.

Dem Urteil sind kaum Ktriterien fir die Feststellung eines Uberwiegenden 6f-
fentlichen Interesses zu entnehmen, das einer Entfernung des Eintrags aus
der Ergebnisliste entgegenstehen kdnnte. Bis auf den Hinweis, dass bei
Personen des &ffentlichen Lebens eine Beibehaltung des Eintrags gerecht-
fertigt sein kdnnte, finden sich keine weiteren Abwagungskriterien.

Umstritten ist auch, ob der Suchmaschinenbetreiber den Betreiber der
Quellenwebseite auf eine Entfernung aus der Trefferliste informieren darf
und auf eine erfolgte Léschung eines Eintrags in der Ergebnisliste hinwei-
sen darf.

Das Urteil hat eine unvermeidliche wie unliebsame Konsequenz: Da der
Suchmaschinenbetreiber den Eintrag aus der Trefferliste entfernen muss
und ihn auch zukinftig nicht mehr anzeigen darf, muss er zwanglaufig ei-
nen Index aller Quellen anlegen, die nicht angezeigt werden dirfen, mit an-
deren Worten einen Index der Beschwerdeflihrer und der Beschwerden.
Das Urteil durfte schlieBlich groBe kapitalstarke Betreiber von Suchmaschi-
nen starken. Es trifft besonders Personensuchmaschinen. Wie sich gerade
in meinem Zusténdigkeitsbereich gezeigt hat, haben die Betreiber kleinerer
Suchmaschinen weder die personellen noch finanziellen Mittel, um eine
grindliche Prifung der L6schungsantrédge vorzunehmen, sondern entspre-
chen ohne Priifung des Einzelfalls dem Léschungsverlangen.
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3. Ubergreifende Themen
(offentlicher und nicht 6ffentlicher Bereich)

3.
Querschnittsthemen

3.1.1
Umgang mit Patientendaten nach SchlieBung von Krankenhausern

Bei der SchlieBung von Krankenhdusern, insbesondere in Féllen von Insol-
venz, gibt es ein hohes Risiko, dass die Patientenakten nicht sicher verwahrt
werden oder die Verwahrung bzw. Vernichtung nicht mehr sichergestellt
wird. Vor dem Hintergrund aktueller Félle in Hessen habe ich das Hessische
Ministerium flr Soziales und Integration kontaktiert. Gemeinsam mit der
Landesérztekammer Hessen, der Hessischen Krankenhausgesellschaft,
dem Berufsverband der in Deutschland tétigen Insolvenzverwalter und wei-
teren Stellen sollen praktikable Regelungen und Problemlésungen entwi-
ckelt werden.

Im Mittelpunkt meiner datenschutzrechtlichen Priifung standen Fragen zum
Verbleib und zur ordnungsgemaBen Aufbewahrung der Patientendokumen-
tation.

3.1.1.1
Geschlossene Asklepios-Klinik in Homberg (Efze)

3.1.1.1.1
Sachverhalt

Uber den Sachverhalt wurde meine Dienststelle erstmals im April 2014
durch eine Eingabe sowie Zeitungsartikel in der lokalen Presse informiert.
Wie daraus hervorging, soll eine Person auf einer Wiese im Umfeld der Kli-
nik eine Krankenakte gefunden haben. Daraufhin bestétigte die Polizei,
dass es vermutlich zu einem Einbruch in dem leerstehenden Komplex in
Homberg (Efze) gekommen sei. Auch ein Strahlendosimeter wurde im Um-
feld der Klinik gefunden. Noch in der gleichen Woche erfolgte eine Bege-
hung der Klinik durch meine Dienststelle in Begleitung der Geschaftsfih-
rung des Hauses (Asklepios Schwalm-Eder-Kliniken GmbH) sowie der &rt-
lich zustandigen Polizei.

Bei dieser ersten Begehung wurde festgestellt, dass die Patientendaten
nicht ordnungsgeman gesichert waren. Beispielhaft seien hier die folgenden
Mangel benannt:
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— Die Eingangstiur und séamtliche Fenster waren nicht gegen Einbruch ge-
schitzt,

— die in verschiedenen Raumen vorgefundenen medizinischen Unterlagen
(Akten, Festplatten, Rontgenbilder) wurden zum Teil in unverschlossenen
Schranken aufbewahrt,

— zwei Archivrdume im Keller hatten keine einbruchhemmenden Tiren.

In diesem Kontext stellte sich heraus, dass es sich anders als in dem Fall
des Rehazentrums im Urbachtal (s. Ziff. 3.1.1.2) um eine geplante Schlie-
Bung handelte. Die Klinik hatte die Raumlichkeiten bereits seit 2010 nicht
mehr in vollem Umfang genutzt. Ende 2013 wurde der Betrieb aus Griinden
der fehlenden Wirtschaftlichkeit vollends eingestellt.

3.1.1.1.2
Unsere Forderungen/Getroffene MaBnahmen

Bei der Begehung konnte festgestellt werden, dass eine ausreichende
AuBenhautsicherung des leerstehenden und abgelegenen Gebdudekom-
plexes praktisch nicht vorhanden war. Eingangsttiren und Fenster waren
nicht gegen Einbruch geschitzt. Die nach § 10 Abs. 2 HDSG zu fordernden
MaBnahmen waren somit nicht erfullt.

Als SofortmaBnahmen wurden daher die folgenden Punkte gefordert:

— Verbringung der zusammengetragenen Akten, Festplatten und Réntgen-
bilder, die noch einer Aufbewahrungspflicht unterliegen, in Archiviaume
im leerstehenden Gebaude,

— Sicherung der Tiren und Fenster dieser Rdume mittels besonderer Vor-
richtungen und

— ordnungsgemaBe Vernichtung der Daten, die bereits einer Vernichtung
zuzuflhren sind.

Hierbei handelte es sich zunachst nur um das kurzfristige Sicherungskon-
zept. Zudem wurde die Erstellung eines umfassenden Gesamtsicherheits-
konzeptes gefordert.

Da die Geschéaftsflihrung keine Mdéglichkeit sah, die Akten in ihren anderen,
noch weiter betriebenen Kliniken unterzubringen, entschloss sie sich, den
Komplex als langfristige Lagerungsstatte vorzusehen. Hierzu hat die 6rtli-
che Polizei ein entsprechendes Sicherungskonzept vorgeschlagen. Auf-
grund der relativ abgeschiedenen Lage des Objekts in Verbindung mit dem
faktischen Leerstand des Gebaudes wurde von dort empfohlen, zur még-
lichst sicheren Verwahrung der Krankenakten eine Kombination aus me-
chanischem Grundschutz in Verbindung mit einer elektronischen Absiche-
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rung durch die zusétzliche Installation einer Einbruchmeldeanlage einzu-
richten.

In einer Nachbesichtigung im Mai wurden die kurzfristigen Sicherungsmaf-
nahmen durch meine Dienststelle in Augenschein genommen. Zudem
wurde auch die Situation vor Ort in einer der aktiven Kliniken der Asklepios
Schwalm-Eder-Kliniken GmbH Uberprift. Der Verdacht, dass das in Hom-
berg Vorgefundene auf Mangel in den anderen, noch aktiven Krankenhau-
sern der Asklepios Schwalm-Eder-Kliniken GmbH schlieBen lasst, hat sich
dabei nicht erhartet.

Die Umsetzung der langfristigen SicherungsmaBnahmen wurde mir gegen-
Uber mittlerweile zum Juli 2014 angezeigt.

3.1.1.1.3
Grundsatzliche Uberlegungen/Rechtsfragen fiir die Zukunft

Den Vorfall habe ich zum Anlass genommen, um auch noch einmal das Hes-
sische Ministerium flir Soziales und Integration (HSM) zum Sachverhalt zu
befragen. Dieses war in die geplante SchlieBung der Klinik mit eingebun-
den. Von dort wurde mitgeteilt, dass es derzeit bei einer geplanten Schlie-
Bung nicht vorgesehen ist, dass ein Konzept betreffend die kiinftige Aufbe-
wahrung und Lagerung von Patientenakten vorgelegt wird. Man kénne sich
jedoch vorstellen, dass aufgrund des aktuellen Vorfalles Regelungen ge-
schaffen werden, die dies vorsehen.

Ergénzend hierzu wurde seitens des HSM mitgeteilt, dass fir diese Legis-
laturperiode eine Fortentwicklung des Hessischen Krankenhausgesetzes
beabsichtigt ist.

In die Uberlegung hierzu werde man auch aufnehmen, ob in Hessen eine
Regelung umgesetzt werden sollte, wie es sie beispielsweise bereits in Ber-
lin gibt. Angesprochen wurde insoweit § 41 der Berliner Krankenhausver-
ordnung.

§ 41 Berliner KhsVO

Bei SchlieBung oder Umwandlung eines Krankenhauses oder eines Teils davon in eine
Pflege- oder Betreuungseinrichtung wird die Patientendokumentation abgeschlossen. Die
weitere Aufbewahrung des Bestandes an Patientendokumentationen wird vom Kranken-
haustrdger im Einvernehmen mit dem zusténdigen Bezirksamt so geregelt, dass Unbefugte
nicht Einsicht nehmen kénnen.

Aus meiner Sicht mussten dartiber hinaus aber auch Regelungen flr den
Fall getroffen werden, dass kein Ansprechpartner des Krankenhauses mehr
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vorhanden ist und ehemalige Patienten ihre Akte einsehen mdéchten und/
oder die Akten fur die Weiterbehandlung bendtigt werden. Entsprechendes
habe ich auch dem HSM als zusténdige Aufsichtsbehdrde mitgeteilt. Dies
ist auch ein Aspekt, der den Zustandigkeitsbereich der Landesérztekammer
tangiert. Hier ist insoweit noch vdllig offen, wer genau in Hessen in diesen
Konstellationen nach welchen Grundséatzen die Akteneinsicht gewédhren
darf. Eine ahnliche Fragestellung ergibt sich fur die, nach einem entspre-
chenden Zeitraum vorzunehmende, Vernichtung der Akten.

Ferner ist auch zu beriicksichtigen, dass nicht alle betroffenen Einrichtun-
gen unter das Landeskrankenhausgesetz fallen. Es besteht insoweit auch
noch ein zusétzlicher Regelungsbedarf, da der Anwendungsbereich des
Landeskrankenhausgesetzes in Hessen keine Rehabilitations- und Vorsor-
gekliniken erfasst. Auch bei Privatkliniken gibt es Ausnahmen. Ein mdg-
licher Ansprechpartner in diesem Zusammenhang ist der Landesverband
der Privatkliniken in Hessen und Rheinland-Pfalz e. V. (VDPK), der auch fur
die Interessenvertretung von Rehakliniken zusténdig ist.

Die Thematik diirfte im Ubrigen bundesweit alle Lander betreffen. Bei Inter-
netplattformen wie Youtube sind vielfach Aufnahmen von leerstehenden
Krankenhausern in Deutschland zu finden. Inwieweit darin noch Patienten-
akten untergebracht sind, ist auf den Aufnahmen nicht zu erkennen.

3.1.1.2
Ehemalige Reha-Klinik im Urbachtal (Neukirchen, Hessen)

3.1.1.21
Sachverhalt

Meine Dienststelle wurde erstmals im Oktober 2013 durch eine anonyme
Eingabe darauf aufmerksam gemacht, dass in einer ehemaligen Reha-Kili-
nik im Urbachtal (Neukirchen, Hessen) nach wie vor Akten von ehemaligen
Patienten untergebracht sind. Aufgrund dieses Verdachts wurde die 6rtliche
Polizeistation in Schwalmstadt gebeten, das Objekt zu begehen und sich
ein Bild von der Lage zu machen.

Aus dem daraufhin erstellten Bericht der Polizeistation Schwalmstadt geht
hervor, dass das Objekt seit Jahren regelméaBig Ziel von Vandalismus und
Diebstahlen ist, insbesondere mit der Zielrichtung Altmetall. Aufgebrochene
Zugangsturen und Fenster wirden einen mehr oder minder ungehinderten
Zugang in die Gebdude zulassen.

Es wurde zudem bestatigt, dass noch erhebliche Mengen an Patienten-
und Personalakten in dem Objekt vorhanden sind. Diese waren zum Teil
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hinter verschlossenen Turen gesichert, zum Teil aber auch auf den Fluren
verteilt.

Wie weiterhin mitgeteilt wurde, seien die lose verstreuten Patienten- und
Personalakten in einem separaten Aktenraum mit massiver und unbesché-
digter Zugangstur untergebracht worden.

Weitere Recherchen ergaben, dass der Betrieb des Reha-Zentrums bereits
Ende 2002 eingestellt wurde und seit dieser Zeit ein Insolvenzverfahren an-
hangig ist.

3.1.1.2.2
Meine Forderungen und getroffene MaBnahmen

Im Anschluss daran kontaktierten meine Mitarbeiter verschiedene Stellen,
um abzuklaren, wie die langfristig sichere Aufbewahrung und ggf. Vernich-
tung der Akten gewahrleistet werden kann, ebenso wie die Herausgabe der
Akten im Falle einer notwendigen Weiterbehandlung. Hierzu wurden die
LAK Hessen, das Hessische Ministerium der Justiz, das Hessische Sozial-
ministerium sowie der Insolvenzverwalter der Klinik angeschrieben.

Der Insolvenzverwalter teilte mit, dass das Insolvenzverfahren noch nicht
beendet sei und es zu seinen Aufgaben z&hlt, fir eine sichere Verwahrung/
Vernichtung der Akten zu sorgen. Zugleich wurde jedoch darauf verwiesen,
dass keine ausreichende Masse mehr vorhanden sei, um die sensiblen Da-
ten in ordnungsgeméaBer Weise zu lagern/zu vernichten.

Im Juli 2014 gab es erneut eine Eingabe bzgl. des Reha-Zentrums.

Diesmal war hierbei der Hintergrund, dass der Eingebende die Akte seines
verstorbenen Sohnes, der in der Klinik behandelt worden war, in sichere Ver-
wahrung nehmen wollte. Zu diesem Zweck suchte der Eingebende das Ob-
jekt mit der értlichen Polizei auf. Die Akte wurde nicht aufgefunden. Die vor-
gefundene Situation gab erneut Anlass dazu, meine Dienststelle zu kontak-
tieren. Auch die lokale Presse berichtete mehrfach tGber den Fall.

Es fand kurze Zeit darauf ein Ortstermin statt, an dem neben meinen Mitar-
beitern die 6rtliche Polizei, das Ordnungsamt, der Insolvenzverwalter sowie
der ehemalige Hausmeister des Objekts teilnahmen.

Bei dieser Begehung konnten erneut Dokumente aus Behandlungen von
Patienten sowie Dokumente von Beschéftigten in offenen Bereichen aufge-
funden werden. Nicht sicher geklart werden konnte, ob diese erneut aus
den Raumlichkeiten entwendet wurden, in denen diese zuvor untergebracht
worden waren. Aufgrund der abgelegenen Lage des Objekts war jedoch klar
erkennbar, dass man sich ohne Weiteres ungestort Zugang in das Geb&ude
verschaffen konnte.
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Die ortliche Polizei und das Ordnungsamt sahen hier zunachst den HDSB
in der Pflicht, vor Ort die notwendigen MaBnahmen zur Abwendung von Ge-
fahren im Hinblick auf § 203 StGB zu treffen.

Seitens meiner Dienststelle wurde jedoch darauf verwiesen, dass der Da-
tenschutzbeauftragte nur entsprechende Zustande feststellen und ggf.
mittels BuBgeldtatbestidnden ahnden kann. Es besteht fir ihn jedoch keine
Maoglichkeit, quasi im Sofortvollzug eine Ersatzvornahme durchzufihren.
Die ortlich zustandige Polizei und das Ordnungsamt erklarten sich darauf-
hin dazu bereit, die Unterlagen in verschlieBbaren Raumlichkeiten im Objekt
unterzubringen. Hierzu wurden Mitarbeiter des Bauhofs Neukirchen einge-
schaltet, welche die im Gebaude verstreuten Dokumente in daflir geeigne-
ten, verschlieBbaren Rdumen des Gebaudekomplexes unterbrachten.

Da sich unter den Unterlagen auch Rontgenbilder befanden, wurde ferner
das RP Kassel eingeschaltet. Soweit dies den Zustandigkeitsbereich ,,Rént-
genbilder” betrifft, fiUhrte das RP Kassel als fiir die Rdntgenverordnung zu-
standige Behdrde hierzu aus:

Unsere Anordnungsbefugnis ergibt sich aus § 28 Abs. 3 Satz 4 RSV und im Ubrigen aus
§ 33 Abs. 2 R6V. Adressat der Anordnung nach § 28 Abs. 3 Satz 4 RV ist der Strahlen-
schutzverantwortliche, da diesem die Aufbewahrungspflicht obliegt. Anordnungen nach
§ 33 Abs. 2 RSV sind gem. § 33 Abs. 4 Satz 1 — ausschlieBlich — an den Strahlenschutzver-
antwortlichen zu richten. Der Insolvenzverwalter ist jedoch nicht Strahlenschutzverant-
wortlicher. Er ist auch niemals Strahlenschutzverantwortlicher gewesen, da der Betrieb der
Réntgenanlage zum Zeitpunkt des Beginns seiner Téatigkeit bereits eingestellt war. Der
Ubergang der Verwaltungs- und Verfiigungsbefugnis (auch an den Réntgenbildern und
Aufzeichnungen nach § 28 Abs. 1 R6V) auf den Insolvenzverwalter bewirkt daher keine Ord-
nungspflicht desselben nach dem speziellen Ordnungsrecht der R6V, da dieses die Stel-
lung als Strahlenschutzverantwortlicher voraussetzt.

Auch eine Anordnung gegeniber der in der Insolvenz befindlichen GmbH &
Co. KG als Strahlenschutzverantwortliche scheidet nach den Ausfiihrungen
des RP Kassel aus, da diese aufgrund der Insolvenz nicht befugt ist, der An-
ordnung nachzukommen. Aus Sicht des RP Kassel bleibt daher nur die
Mdglichkeit, Anordnungen nach dem allgemeinen Polizei- und Ordnungs-
recht zu treffen, fur die das RP Kassel nicht zustandig ist.

In einem Polizeibericht vom Juli dieses Jahres wurden noch einmal langfris-
tige Sicherungsempfehlungen bekannt gegeben. Diese dirften angesichts
der GroBe des Objekts jedoch sehr aufwendig und kostenintensiv sein. Es
wird insoweit &hnlich wie bereits bei der Klinik in Homberg eine Kombina-
tion aus mechanischem Grundschutz in Verbindung mit einer elektroni-
schen Absicherung durch die zuséatzliche Installation einer Einbruchmelde-
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anlage empfohlen. Alternativ wére laut Polizei eine Auslagerung in eine aus
Datenschutzgesichtspunkten sichere Ortlichkeit zu empfehlen. Eine Siche-
rung des Objekts scheidet aus Sicht des HDSB jedoch, anders als im Falle
der Asklepios-Klinik in Homberg (Efze), wohl bereits deshalb aus, weil keine
entsprechende Infrastruktur mehr im Objekt vorhanden ist. So gibt es dort
insbesondere keine Stromversorgung mehr.

Zwischenzeitlich hat die Deutsche Rentenversicherung (DRV Bund) ihr
Interesse angekuindigt, fir eine L6sung des Problems zu sorgen. Der Hinter-
grund hierfUr ist, dass die DRV Bund bis zum 28. Februar 2002 die Reha-
Klinik als Vertragshaus mit Patienten belegt hat.

Die Patientenakten wurden inzwischen mit der Vernichtung einer — aus Sicht
der DRV Bund - datenschutzgerechten Lésung zugefihrt. Man geht davon
aus, dass hierfir eine Aufbewahrungsfrist von zehn Jahren vorgesehen war,
die inzwischen verstrichen ist. Die BfDI hat im Hinblick auf dieses Vorgehen
keine Einwande erhoben.

Aufgrund des Vorfalls wird die DRV Bund auch die Vertragskrankenh&user
fur die Thematik sensibilisieren. Man will darauf hinwirken, dass bereits
jetzt, fur den Fall einer Einstellung des Betriebes, ein entsprechendes Kon-
zept im Hinblick auf die Patientendokumentation vorliegt.

3.1.1.23
Grundsitzliche Uberlegungen/Rechtsfragen fiir die Zukunft

Der Vorgang zeigt, dass es insbesondere im Falle der Insolvenz einer Klinik
ein hohes Risiko gibt, dass Patientenakten nicht sicher verwahrt werden
und die Verwahrung/Vernichtung/Herausgabe nicht mehr sichergestellt
wird. Dies droht vor allem fir den Fall, dass nicht mehr ausreichend finan-
zielle Mittel aus der Insolvenzmasse zur Verfligung stehen. Der Insolvenz-
verwalter bleibt zwar fUr die Patientenakten verantwortlich, er ist in diesen
Fallen jedoch handlungsunféhig. Insbesondere kann er keine Auftrage zur
Sicherung der Akten vergeben, da er ansonsten einen Auftrag vergeben
wirde, in dem Wissen, die dabei entstehenden Kosten nicht begleichen zu
kénnen (mdglicherweise strafbar als Eingehungsbetrug).

Vor diesem Hintergrund fand Ende dieses Jahres ein Gesprach im Hessi-
schen Ministerium flr Soziales und Integration statt. Zu diesem Gespréach
waren u. A. die Landesarztekammer Hessen, die Hessische Krankenhaus-
gesellschaft, der Landesverband der Privatkliniken in Hessen, der Zentral-
verband Ambulanter Therapieeinrichtungen e. V. sowie der Berufsverband
der in Deutschland tatigen Insolvenzverwalter eingeladen. Bei diesem Ge-
sprdch wurde mit hoher Mehrheit ein Regelungsbedarf festgestellt. Es

73



Der Hessische Datenschutzbeauftragte
43. Tatigkeitsbericht 2014

wurde daher vereinbart, dass die anwesenden Kammern und Verbande bis
Anfang nachsten Jahres Lésungsansétze an das Ministerium Ubermitteln.
Es wird dann eine erneute Zusammenkunft geben, bei welcher die L6-
sungsvorschlage zur Diskussion gestellt werden. Angedacht ist beispiels-
weise eine Fonds-L6&sung, in der betroffene Einrichtungen verpflichtet wer-
den, finanziell fir entsprechende Falle vorzusorgen. Als Ansatzpunkt sollen
aber auch bereits bestehende gesetzliche Regelungen dienen, wie bei-
spielsweise der § 39 Abs. 6 des Landeskrankenhausgesetzes Mecklen-
burg-Vorpommern.

§ 39 Abs. 6 LKHG M-V

Ubernimmt ein Auftragnehmer nach einer Betriebseinstellung eines Krankenhauses den
gesamten Bestand der Patientendaten, gelten fiir ihn als verantwortliche Stelle hinsichtlich
der Verarbeitung dieser Daten die Vorschriften dieses Abschnitts. Bei der Ubernahme ist
vertraglich sicherzustellen, dass die Patientinnen und Patienten fiir die Dauer von zehn Jah-
ren nach Abschluss der Behandlung oder Untersuchung auf Verlangen in gleicher Weise
wie bisher beim Krankenhaus Auskunft und Einsicht erhalten.

3.1.2
Weiter in der Diskussion: Ausgestaltung der Zugriffsberechtigungen
in Krankenhausinformationssystemen

2014 wurde die Orientierungshilfe fir Krankenhausinformationssysteme von
den Datenschutzbeauftragten aktualisiert. Meine Priifungen vor Ort habe ich
fortgesetzt. Probleme habe ich insbesondere festgestellt hinsichtlich der
verbindlichen Festlequng der Ablédufe bei der Protokollierung und deren
Umsetzung.

3.1.2.1
Aktualisierung der ,,Orientierungshilfe Krankenhausinformations-
systeme*

Seit dem Jahr 2011 gibt es als Reaktion auf bundesweit festgestellte Defi-
zite bei Krankenhausinformationssystemen die von den Datenschutzbeauf-
tragten des Bundes und der Lander erstellte Orientierungshilfe fur Kran-
kenhausinformationssysteme (OH KIS). Nach den bei Priifungen vor Ort
und in Diskussionen gesammelten Erfahrungen aus den letzten Jahren
wurde die erste Fassung der OH KIS aktualisiert und in der jetzt vorliegen-
den zweiten Fassung im Marz 2014 veroffentlicht (https://www.daten-
schutz.hessen.de/ft-gesundheit.htm). Mit dieser aktualisierten Version der
Orientierungshilfe werden keine neuen Themenbereiche erschlossen oder
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die Anforderungen der Ursprungsfassung revidiert, sondern insbesondere
notwendige Klarstellungen bzw. Konkretisierungen der Anforderungen vor-
genommen. So wurde, um Verstandnisschwierigkeiten zu begegnen, z. B.
der Teil | (Rechtliche Rahmenbedingungen) weiter prazisiert. Speziell fiir ein-
richtungs- und mandantentbergreifende Zugriffe wurde zusétzlich ein Sze-
narienkatalog bereitgestellt. In Teil Il (Technische Anforderungen) der Orien-
tierungshilfe wurde der durchgehende Bezug zu den rechtlichen Rahmen-
bedingungen verdeutlicht. Insgesamt wird nun noch deutlicher, dass den
rechtlichen Anforderungen durch verschiedenartige System- und Prozess-
gestaltung entsprochen werden kann.

3.1.2.2
Ergebnisse der Priifungen im Berichtszeitraum

Wie in den vergangenen Jahren habe ich meine stichprobenhaften Prufun-
gen von Krankenhausinformationssystemen in hessischen Krankenhdusern
fortgesetzt.

Positiv festzustellen war, dass auch bei den im letzten Jahr gepruften Kilini-
ken ein groBer Teil der Orientierungshilfe umgesetzt wurde. So haben die
gepruften Krankenhduser alle ein differenziertes Rollen- und Berechti-
gungskonzept erstellt. In dem Berechtigungskonzept wird nach Benutzer-
gruppen differenziert. Jeder Benutzergruppe werden Gruppenrechte zuge-
ordnet und darUber hinaus werden teilweise zur genaueren Differenzierung
individuelle Rechte an einzelne Benutzer vergeben. Differenziert wird bei der
Rechtevergabe nach Standardzugriffsberechtigungen und erweiterten Zu-
griffsberechtigungen in besonderen Situationen (z. B. sog. Sonderuserzu-
griffsberechtigung fir Notfélle). Sammelkennungen wurden in der Regel
nicht mehr eingesetzt. Interne Datenschutzbeauftragte waren bestellt und
wurden in die Diskussionen Uber die datenschutzrechtlichen Anforderungen
in der Klinik regelméaBig einbezogen.

Probleme gab es offenbar bei der Festlegung der Ablaufe, bei der Proto-
kollierung von Zugriffen und der Auswertung der Protokolle:

Bei meinen Prifungen konnte ich feststellen, dass ein GroBteil der KIS-Sys-
teme technisch durchaus in der Lage ist, den Zugriff auf Patientendaten zu
protokollieren, die Krankenhauser jedoch kein hinreichendes Konzept im
Umgang mit der Protokollierung hatten. So existierte meist keine verbindli-
che schriftliche Festlegung von Umfang und Zweck der Protokollierung und
den Abldufen bei der Auswertung der Protokolle. Es gab auch keine geeig-
nete technische Auswertungsmaoglichkeit fir die im KIS anfallenden Proto-
kolldaten.
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Grundsétzlich ist die Protokollierung im Gesamtzusammenhang mit der
Ausgestaltung der Zugriffsberechtigungen zu sehen. In der Regel sind in ge-
wissem Umfang Pauschalierungen bei der Ausgestaltung nicht zu vermei-
den. Umso wichtiger ist eine Erstellung von Zugriffsprotokollen und deren
Auswertung. Je weitreichender die Zugriffsrechte im KIS ausgestaltet sind,
desto wichtiger sind die Protokolle und deren routineméBige Auswertung.
Mit der Etablierung der Protokollierung und der regelmaBigen Auswertung
wird DatenschutzverstéBen von vornherein praventiv entgegengewirkt,
wenn die Mitarbeiter (iber die MaBnahmen informiert sind. Zudem kann da-
mit erkannten UnregelméBigkeiten nachgegangen werden.

Die Protokollierung von Zugriffen auf Patientendaten ist daher kein Selbst-
zweck. Sie erfullt nur dann ihren Zweck, wenn die Protokolle auch tat-
séchlich ausgewertet werden. Die Protokolldaten dienen zum Nachweis
der fehlerfreien und ordnungsgeméaBen Datenverarbeitung und zur Auf-
deckung von missbrauchlichen Zugriffen oder Zugriffsversuchen (§ 10
Abs. 2 HDSG).

Im Rahmen der vorbeugenden Datenschutzkontrolle sind die Protokolle tur-
nusmaBig auf bestimmte Auffalligkeiten hin wie z. B. auffallige Haufungen
von Abfragen unter bestimmten Benutzerkennungen, eine Haufung von Ab-
fragen auBerhalb der Dienstzeiten oder mit uniblichen Suchkriterien oder
auch klarungsbedurftige Begrindungen fir die Verwendung von Sonder-
userberechtigungen hin auszuwerten.

Bei einem hinreichend fein differenzierten Zugriffsschutz im KIS kann die
Protokollierung und auch die Auswertung der Protokolle reduziert werden.
Umgekehrt steigt jedoch ihre Bedeutung in den Bereichen, in denen mit
sehr weit gefassten Zugriffsberechtigungen gearbeitet wird. Wird der Mitar-
beiter nur im Rahmen seiner regularen Zugriffsberechtigung (z. B. lesender
Zugriff auf die Daten von Patienten seiner Fachabteilung) tétig, ist es aus-
reichend, wenn allein bei Verdacht auf Missbrauch eine Priifung der Proto-
kolldaten erfolgt. Sind im KIS jedoch — wie es Ublicherweise der Fall ist —
Moglichkeiten vorgesehen, die es den Mitarbeitern erlauben, einen er-
weiterten Zugriff Gber die regulare Zugriffsberechtigung hinaus zu erhalten
(Notfallzugriff, Konsil, Mandantenwechsel etc.), reicht die alleinige Priifung
bei Verdacht auf Missbrauch nicht aus, sondern es ist zuséatzlich in regel-
maBigen Abstédnden zu prifen, ob der erweiterte Zugriff berechtigt im Rah-
men der dienstlichen Aufgabe erfolgte (s. a. Teil I, Punkt 45 OH KIS).

Dazu ist ein Protokollierungs- und Auswertungskonzept zu erstellen, in dem
auch Auffalligkeits- und Stichprobenauswertungen der Zugriffsprotokolle in
einer angemessenen Prifdichte vorzusehen sind.
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§ 13 Abs. 5 HDSG sieht fur die anfallenden Protokolldaten eine strikte Zweck-
bindung vor, keinesfalls diirfen die Daten fir Zwecke der Verhaltens- oder
Leistungskontrolle der Mitarbeiter verwendet oder ausgewertet werden
(§ 34 Abs. 6 HDSG). Um dies sicherzustellen, sind auch Beteiligungsrechte
der Personalvertretung hinsichtlich der Details der Ausgestaltung der Ab-
laufe und der daran Beteiligten zu beachten. So kann ein transparentes Ver-
fahren erreicht werden, das alle Interessen berlcksichtigt. Weitere Hinweise
bietet auch die Orientierungshilfe ,,Protokollierung” der Konferenz der Da-
tenschutzbeauftragten des Bundes und der Lander aus dem Jahr 2009
(https://www.datenschutz.hessen.de/tf012.htm).

Die Art und Weise der Umsetzung meiner Forderungen wird 2015 Gegen-
stand weiterer Gesprache mit den betroffenen Krankenhausern sein.

3.2
Entwicklungen und Empfehlungen im Bereich der Technik

3.2.1
Technischer Datenschutz und IT-Sicherheit — Aktivitaten in 2014

Fragen der IT-Sicherheit stoBen zunehmend auf éffentliches Interesse.

Vor allem als Reaktion auf die NSA-Affédre hat die Nachfrage nach Beratun-
gen auf dem Gebiet des technischen Datenschutzes splirbar zugenommen.
Gegenuber den gelegentlichen resignativen Feststellungen, wegen Umfang
und Tiefe der nachrichtendienstlichen Eingriffe seien Schutzvorkehrungen
faktisch nutzlos, habe ich immer wieder darauf hingewiesen, dass die ver-
fligbaren technischen SicherheitsmalBBnahmen gleichwohl sinnvoll sind. Dies
gilt fr den 6ffentlichen und privaten Bereich.

3.2.1.1
Aktivitaten der Hessischen Landesverwaltung

So teile ich im Ansatz das Sicherheitskonzept, das von der Hessischen
Landesverwaltung umgesetzt wird. Durch eine Vielzahl von MaBnahmen
wurde ein Prozess zur Verbesserung der IT-Sicherheit etabliert. Bereits im
Jahr 2004 wurden eine IT-Sicherheitsleitlinie in Kraft gesetzt (StAnz 2004,
S. 3827 f.) und ein Arbeitskreis zur IT-Sicherheit eingerichtet (vgl. meinen
33. Tatigkeitsbericht, Ziff. 8.2). Die Leitlinie wurde fortgeschrieben und mit
Wirkung vom 1. Januar 2010 trat sie als ,Informationssicherheitsleitlinie fir
die Hessische Landesverwaltung® in Kraft (StAnz 2010, S. 106 ff.). Eine Vor-
gabe ist, dass es in hessischen Behoérden nicht nur einen IT-Sicherheitsbe-
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auftragten gibt, sondern auch ein I[T-Sicherheitsmanagementteam und
einen Prozess, um die IT-Sicherheit zu gewahrleisten. Diese und weitere
MaBnahmen sind flachendeckend in Hessen eingefiihrt. Der o. g. Arbeits-
kreis ist weiterhin tatig und es werden dort Fragen behandelt, die im Zu-
sammenhang mit der IT-Sicherheit der Landesverwaltung relevant sind; in
der Gremienstruktur des Landes ist er das Fachgremium zu diesem Thema.

Parallel dazu wurde das CERT Hessen eingerichtet (CERT: Computer Emer-
gency Response Team). Vom CERT Hessen werden aktuelle Sicherheits-
warnungen und Sicherheitsvorfélle analysiert und den Behérden der Lan-
desverwaltung und angeschlossenen Kommunen Hinweise gegeben oder
auch Lésungsvorschlage gemacht. Es ist in einem Verbund tatig, zu dem
das BSI fur die Bundesverwaltung und andere Bundeslénder gehéren. Der-
zeit wird Uberlegt, ob die Informationen auch anderen Stellen wie kleinen
Firmen zur Verfigung gestellt werden kénnen.

Landeribergreifend hat sich Hessen auch auf dem Gebiet der Cybersicher-
heit engagiert. Neben einem internen Arbeitskreis wurde auf Bundesebene
eine Arbeitsgruppe ins Leben gerufen, die sich mit den zugehdérigen The-
men befasst.

Noch Uber das ersichtliche Engagement hinaus hat die Landesregierung
Ende 2013 auf meinen Vorschlag hin entschieden, eine Untersuchung
durchzufihren, wie die Informationssicherheit auf Landesebene optimiert
werden kann. Auch wenn der Ausldser fur diese Untersuchung die Enthil-
lungen von Snowden war, ist das Ziel der Untersuchung breiter angelegt; es
geht darum, alle Aspekte zu prifen. Zuerst wurde durch eine Arbeitsgruppe
ein Katalog von Handlungsfeldern bestimmt. Darauf aufbauend wurden
Prioritdten gesetzt und acht vorrangig zu behandelnde Themen benannt.
Dieser Vorschlag wurde dem CIO, der auch Finanzminister ist, und dem
Innenminister vorgestellt. Diese nahmen den Vorschlag auf und erteilten den
Auftrag, in Form von Projekten die Themen zu bearbeiten. Im Herbst 2014
fiel der Startschuss fir die Projekte. Im Rahmen meiner Mdglichkeiten
werde ich die Projekte begleiten.

Ich glaube, dass die Hessische Landesverwaltung auf einem guten Weg ist,
eine angemessene [T-Sicherheit zu erreichen und auch langfristig sicherzu-
stellen.

3.2.1.2
Sonstige Sicherheitsprobleme am Beispiel SSL-Verschliisselung

Neben der NSA-Affare gab es in 2014 eine Reihe von Meldungen Uber IT-
Sicherheitsllicken mit teilweise erheblichen Konsequenzen fiir datenverar-

78



Ubergreifende Themen (6ffentlicher und nicht éffentlicher Bereich)

beitende Stellen. Exemplarisch m&chte ich hier Félle im Zusammenhang mit
SSL resp. TLS nennen, mit denen ich mich intensiver befasst habe.

SSL (Secure Sockets Layer; erste Version 1994) und der Nachfolger TLS (Transport Layer
Security; SSL Version 3.1 entspricht TLS Version 1.0, seit 1999) sind Protokolle zur ver-
schliisselten Ubertragung von Daten im Internet.

VerschlUsselung kommt im Internet immer dann zum Einsatz, wenn der
Nachrichtenaustausch vertraulich stattfinden soll, z. B. beim Homebanking.
Zu diesem Zweck wird derzeit SSL, oder besser TLS, genutzt.

3.2.1.2.1
Zu den grundséatzlichen Ablaufen

Verschliisselung und Entschliisselung

Durch Verschlisselung wird eine offene Nachricht (Klartext) in eine ver-
schllsselte Nachricht (Geheimtext) transformiert. Im Idealfall IAsst der Inhalt
der verschlisselten Nachricht keine Rickschllsse auf den Inhalt der un-
verschlisselten Nachricht zu. Fir die Transformation wird ein Verschlisse-
lungsalgorithmus verwendet, der als Parameter einen Schllssel bendtigt.

Eine Entschlisselung ist die umgekehrte Transformation. Die verschlUsselte
Nachricht wird in die urspriingliche — offene — Nachricht umgewandelt. Dazu
wird ein Entschlisselungsalgorithmus mit einem Schllssel als Parameter
verwendet. Verschlisselungs- und Entschlisselungsalgorithmus inkl. zuge-
horiger Schliissel kdnnen, missen aber nicht gleich sein. Eine Entschlis-
selung ohne Kenntnis des Schllssels darf nur mit erheblichem Aufwand
maoglich, im Idealfall unmdéglich sein.

Ende-zu-Ende-Verschliisselung

Bei der Ende-zu-Ende-Verschlisselung wird die Nachricht vom Absender
so verschlisselt, dass sie nur der Empfanger mit seinem bzw. dem gehei-
men Schlissel entschlisseln kann.

Vorteil ist, dass bei der Ubertragung die Nachricht auf keinem Rechner im
Klartext vorliegt. Nachteil ist, dass sich Absender und Empfanger auf ein
Verschlusselungsverfahren und Schliissel einigen missen. Hat die Vertrau-
lichkeit der Nachricht Prioritdt, muss eine Ende-zu-Ende-Verschlisselung
mit starken Verschlisselungsverfahren (Algorithmen, Schllssel) genutzt
werden. Zur E-Mail-Verschlisselung wird beispielsweise PGP (Pretty Good
Privacy) verwendet, bei dem starke Algorithmen mit sicheren Schilissellan-
gen verwendet werden kdnnen.
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Punkt-zu-Punkt-Verschliisselung (Leitungsverschliisselung)

Die Nachricht wird auf der Leitung zwischen zwei Rechnern verschllsselt.
Auf den Rechnern selbst sind die Nachrichten unverschlisselt. Rechner A
verschlisselt fir Rechner B, der entschliisselt und verschlisselt flir Rech-
ner C usw.
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Falls also der Absender am Rechner A seine Nachricht schreibt und Uber
den Rechner B an den Empfanger schickt, der den Rechner C benutzt, so
liegt bei einer Leitungsverschlisselung die Nachricht auf B unverschlisselt
vor. Vorteil ist, dass nur die miteinander kommunizierenden Rechner sich
auf einen Verschlisselungsalgorithmus und einen Schllssel einigen mis-
sen. Ein Nachteil ist, dass die Nachricht auf ihrem Wege auf B im Klartext
vorliegt. Man muss folglich darauf vertrauen, dass auf B keine unbefugten
Zugriffe erfolgen.

Das Verfahren wird gerne im Internet eingesetzt, um von einem Browser
eine SSL- resp. TLS-verschlisselte Verbindung (https — HyperText Transfer
Protocol Secure) zu einem Server herzustellen. Dazu werden SSL-Biblio-
theken eingesetzt. Diese Moglichkeit gibt es auch zur verschlisselten Da-
tenlbertragung zwischen Servern. So kdnnen alle gangigen Mailserver eine
leitungsverschliisselte Ubertragung zu einem anderen Mailserver aufbauen.
Falls ein Dritter die Ubertragenen Daten speichert, kdnnte er, wenn ihm spé-
ter die (geheimen) Schllissel bekannt werden, die Daten nachtréglich ent-
schlisseln. Um diesem Angriff zu verhindern, wurde Perfect Forward Se-
crecy (PFS) entwickelt (Schlliisselaustausch via Diffie-Hellman). Dabei wird
jede einzelne Datentbertragung mit einem eigenen geheimen Schllssel
verschlisselt, der nicht rekonstruierbar ist.

Die HZD ist Internet-Provider fir die Hessische Landesverwaltung und hat
ihre externe E-Mail-Ubertragung ebenfalls auf Verschliisselung umgestellt.
E-Mails von Landesmitarbeiterinnen und -mitarbeitern, die in das Internet
geschickt oder aus dem Internet empfangen werden, werden seit dem
16. April 2014 verschlisselt Ubertragen. Voraussetzung fir die verschlis-
selte Ubertragung nach auBen ist jedoch, dass die beteiligten Internet-Pro-
vider Verschlisselung unterstitzen. Wie schon beschrieben, liegen die
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E-Mails im Unterschied zu einer Ende-zu-Ende-Verschlisselung auf den
Servern im Klartext vor.

Aktueller Stand der Technik ist bei Webservern mindestens TLS 1.0 und bei
Mail-Servern StartTLS, beides mit dem o. g. PFS-Verfahren.

3.2.1.2.2
Sicherheitsliicken

3.2.1.2.2.1
Heartbleed

Anfang April 2013 wurde eine schwerwiegende Sicherheitsliicke in der
OpenSSL-Bibliothek — die breite Anwendung bei der Implementierung des
TLS-Protokolls findet — unter dem Namen Heartbleed 6ffentlich. Ein Pro-
grammierfehler in der Bibliothek versetzt Angreifer in die Lage, Daten aus
dem Speicher eines Servers auszulesen. Die Sicherheitsllicke befindet sich
in einer Hintergrundfunktion, welche regelmaBig Daten hin und her schickt,
um zu prufen, ob beide Kommunikationspartner noch online sind. Diese
Funktionalitdt nennt sich Herzschlag (Heartbeat). Deshalb wurde die Si-
cherheitsliicke von den Entdeckern Heartbleed genannt, weil die Informa-
tionen sozusagen ausbluten. Angreifer kdnnen betroffene Server nicht nur
so beeinflussen, dass die Herzschlag-Nachricht Gbermittelt wird, sondern
auch andere gespeicherte Informationen, bspw. Passwérter oder E-Mail-In-
halte. Dazu kdnnen auch die geheimen Schllssel eines Server-Zertifikats
gehoren, so dass die gesamte Verschllsselung zwischen den Kommunika-
tionspartnern kompromittiert ware. AuBerdem kdnnen Angreifer das Sit-
zungs-Cookie stehlen und damit dann Accounts des Anwenders unter Kon-
trolle bringen (Session Hijacking). In einer Meldung wurde der Krypto-Guru
Bruce Schneier zitiert, der den Fehler als ,Katastrophe” einstuft: ,,Auf einer
Skala von 0 bis 10 ist das eine 11

Betreiber von Servern mussten dringend Uberpriifen, ob sie eine verwund-
bare OpenSSL-Version einsetzen, und auf eine aktuelle Version updaten.
Wenn sie bedroht waren, mussten sicherheitshalber alle Zertifikate erneuert
werden. Kurz nach dem Bekanntwerden der Heartbleed-Schwachstelle
hatte ein Sicherheitsunternehmen 28 Millionen Computer im 6ffentlichen
Netz gescannt und herausgefunden, dass von denen, die auf Port 443 ant-
worten, also SSL resp. TLS anboten, tiber 600.000 verwundbar waren. Ei-
nen Monat nach Heartbleed hatten die Sicherheitsforscher den Versuch
wiederholt und fanden tber 300.000 verwundbare Systeme. Bei einem er-
neuten Scan Mitte des Jahres mussten sie feststellen, dass sich an dieser
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Zahl kaum etwas geédndert hatte. Das deutet darauf hin, dass Serverbetrei-
ber entweder direkt im Anschluss an das Bekanntwerden einer Licke pat-
chen oder gar nicht. Im August erreichten den HDSB Eingaben von Burgern,
die Server meldeten, die fir die Heartbleed-Sicherheitsliicke anféllig waren,
obwohl diese schon zu diesem Zeitpunkt Monate lang bekannt war.

Im Testlabor des HDSB konnten die Angaben der Petenten verifiziert wer-
den. Daraufhin wurden die verantwortlichen Stellen in unserem Zustandig-
keitsbereich aufgefordert diese Sicherheitsllicke zu schlieBen.

Nach § 9 und dessen Anlage zu Satz 1 BDSG mussen Unternehmen und
Behorden technische und organisatorische MaBnahmen treffen, insbeson-
dere um zu gewéhrleisten, dass personenbezogene Daten bei der elektro-
nischen Ubertragung nicht unbefugt gelesen oder kopiert werden kénnen.
D. h., es mussen VerschlUsselungsverfahren eingesetzt werden, die dem
Stand der Technik entsprechen.

Die verantwortlichen Stellen reagierten in der Regel zeitnah, die Sicher-
heitsliicke wurde von allen beseitigt.

3.2.1.2.2.2
Poodle

Im Oktober wurde eine Angriffsmdglichkeit auf das Protokoll SSLv3 unter
dem Namen Padding Oracle On Downgraded Legacy Encryption (Poodle)
bekannt. Wird dieses Protokoll verwendet, kénnen Angreifer die verschlis-
selte Verbindung knacken und bspw. das auch bei Heartbleed md&gliche
Session-Cookie Hijacking durchfiihren. Das Protokoll ist schon 15 Jahre alt
und langst veraltet, wurde aber zu diesem Zeitpunkt Clients von nahezu al-
len Servern im Internet als sogenannte Fall-Back-L&sung angeboten. D. h.,
zum Zwecke der Abwartskompatibilitdt bieten Server den anfragenden
Clients altere Protokolle an. Sonst kénnten veraltete Browser verschlisselte
Webangebote nicht nutzen.

Der einzige Browser mit einer nennenswerten Verbreitung, welcher das
nachfolgende TLS 1.0 nicht unterstttzt, ist der Microsoft Internet Explorer 6.
Dieser ist aber schon so veraltet und fur weitere Sicherheitslicken anféllig,
dass er auch fur das Surfen auf unverschlisselten Seiten nicht zu empfeh-
len ist. Das Abschalten von SSLv3 durfte also zu keinen Problemen oder
Beschwerden fuhren. Mittlerweile wird geraten, nur noch TLS in der Version
1.1 und héher zuzulassen.

Wie bei den Prifungen zu den Heartbleed-Eingaben bestéatigte sich mir in
der Praxis o. g. Vermutung, dass Serverbetreiber entweder direkt im An-
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schluss an das Bekanntwerden einer Lucke patchen oder gar nicht. Des-
halb habe ich im Testlabor des HDSB eine dreistellige Anzahl von Servern
von Unternehmen und Gemeinden getestet bzgl. ihrer SSL-Sicherheitsli-
cken. Das Ergebnis war wie beschrieben.

3.2.2
Orientierungshilfe ,,Cloud Computing“

Die Orientierungshilfe ,,Cloud Computing” der Datenschutzbeauftragten
des Bundes und der Lander ist aufgrund der aktuellen Geschehnisse insbe-
sondere der NSA-Affdre unter Federfihrung meines Hauses Uberarbeitet
worden. Sie betrifft neben technischen auch rechtliche Aspekte.

Die Probleme des Cloud Computing wurden schon mehrfach in meinen fri-
heren Tatigkeitsberichten angesprochen. Sie sind nicht weniger geworden
und standen nach wie vor im Zentrum der Beratungen der Arbeitskreise
Technik und Medien der Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander sowie der Arbeitsgruppe Internationaler Datenverkehr
des Dusseldorfer Kreises. Ergebnis dieser Beratungen war im Jahr 2011
eine Orientierungshilfe, die freilich nur einen ersten Versuch darstellte. Seit
Veroffentlichung dieser Orientierungshilfe vor drei Jahren hat sich das Cloud
Computing immer weiter durchgesetzt. Dadurch hat aber auch die daten-
schutzrechtliche Relevanz von Cloud Computing zugenommen. Cloud-Pro-
dukte préagen inzwischen den Alltag aller Menschen, die moderne IT benut-
zen. Da Wolken grundsétzlich grenzenlos sind, kann das Cloud Computing
bei internationalen Konflikten wie bei der einleitend erwéhnten NSA-Affare
besondere Brisanz erlangen. Diese Entwicklung hat eine Uberarbeitung der
Orientierungshilfe erforderlich gemacht, die unter Federfihrung meines
Hauses erfolgte.

Die aktualisierte Orientierungshilfe richtet sich weiterhin an Entscheidungs-
trager, betriebliche und behérdliche Datenschutzbeauftragte sowie an IT-
Verantwortliche und soll den datenschutzgerechten Einsatz dieser Techno-
logie férdern.

Neben dem bereits genannten Adressatenkreis sind auch sowohl normale
Nutzer als auch kleine Unternehmen angesprochen, die zum Beispiel ak-
tuellere Standardsoftware wie Textverarbeitung, Tabellenkalkulation, Mail-
programme etc. nutzen und dabei auf Cloud-Services zurlickgreifen, még-
licherweise sogar, ohne sich dessen bewusst zu sein.

Die in der neugefassten Orientierungshilfe dargestellten Anforderungen be-
ziehen sich allerdings nur auf das fir die nicht-6ffentlichen Stellen und die
Bundesverwaltung geltende BDSG. Inwieweit Landesdatenschutzgesetze
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oder bestehende bereichsspezifische Regelungen davon abweichende An-
forderungen festlegen, ist im Einzelfall sorgfaltig zu prifen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder
hat die Uberarbeitete Orientierungshilfe zustimmend zur Kenntnis genom-
men. Die aktuelle Fassung ist auf meiner Homepage einsehbar (https://
www.datenschutz.hessen.de/ft-oh_technik.htm#entry4272).

In den nachfolgenden Absétzen wird der Aufbau der Orientierungshilfe noch
einmal kurz erlautert und auf die Unterschiede zur ersten Version einge-
gangen:

Kapitel 1 flihrt in das Thema ein und wurde inhaltlich seit der ersten Version
nicht veréandert.

In Kapitel 2 werden rund um das Cloud Computing die wichtigsten Begriffe
erlautert. Da in der Praxis nach wie vor keine einheitliche Terminologie be-
steht, haben sich die Definitionen wie bereits in der ersten Version an den
Ausfihrungen des BSI und des Fraunhoferinstitutes flir Offene Kommuni-
kationssysteme orientiert. Die Beschreibungen fir Cloud-Anwender und
Cloud-Anbieter, die Basisinfrastrukturen Public Cloud, Private Cloud und
Community Cloud und die Betriebsmodelle SaaS, PaaP und laaS werden
der rechtlichen Bewertung in der Orientierungshilfe zugrunde gelegt.

Kapitel 3 der Orientierungshilfe setzt sich mit den datenschutzrechtlichen
Aspekten des Cloud Computing, insbesondere mit der Verantwortlichkeit
des Cloud-Anwenders, der Kontrolle des Cloud-Anbieters und den Betrof-
fenenrechten auseinander. Diese Passagen/Abschnitte wurden inhaltlich
Uberarbeitet. Neu aufgenommen wurden die Themen ,UnrechtmaBige
Kenntniserlangung von Daten“ und ,Verarbeitung von verschlisselten Da-
ten”. Weiterhin wird der grenziiberschreitende Datenverkehr (innereuropai-
scher (Kap.: 3.1.1) und auBereuropéischer Raum (Kap.: 3.1.2)) beleuchtet.
Ein eigenes Kapitel 3.1.3 widmet sich jetzt den neueren Entwicklungen und
deren Bewertung. Die Orientierungshilfe gibt klare Empfehlungen zum da-
tenschutzgerechten Einsatz.

Kapitel 4 wurde neu strukturiert und Uberarbeitet. Es beschéftigt sich mit
den technischen und organisatorischen Aspekten.

Cloud-Computing-Systeme der Cloud-Anbieter unterliegen infrastrukturel-
len Rahmenbedingungen: Die Schutzziele der IT (Verfugbarkeit, Vertraulich-
keit, Integritat) und die Schutzziele des Datenschutzes (Datensparsamkeit,
Transparenz, Intervenierbarkeit und Nichtverkettbarkeit) miissen gewéahr-
leistet werden. Neu aufgenommen wurden bei der Betrachtung die Schutz-
ziele des Datenschutzes Datensparsamkeit, Intervenierbarkeit und Nicht-
verkettbarkeit (Kapitel 4.1.1). Die Umsetzung aller Schutzziele ist durch
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technische und organisatorische MaBnahmen abzusichern. Cloud-Compu-
ting-Systeme unterliegen ebenso wie klassische Computersysteme sowohl
klassischen als auch typisch cloud-spezifischen Risiken. Kapitel 4.1.2 wid-
met sich den klassischen Risiken. In Kapitel 4.1.3 werden die grundsétz-
lichen cloud-spezifischen Risiken, die ein Erreichen der Schutzziele er-
schweren, néher erlutert.

In dem nachfolgenden Kapitel 4.2 Cloud-Betriebsmodelle werden anhand
der beschriebenen Schutzziele — nun erweitert um die Datensparsamkeit,
Intervenierbarkeit und Nichtverkettbarkeit — fir die verschiedenen Betriebs-
modelle laaS, PaaS, SaaS die Risiken spezifiziert und die mdglichen tech-
nischen und organisatorischen MaBnahmen benannt.

Kapitel 4.3 Zertifizierungen ist neu.

Kapitel 5 zieht ein Fazit. Der erste Teil ist im Wesentlichen gleich geblieben.
Der zweite Teil ist neu hinzugekommen und beinhaltet eine Zusammenfas-
sung der Neubewertung.

Kapitel 5 Teil 1

Cloud Computing steht fur vielféltige Moglichkeiten, Dienstleistungen zur
Datenverarbeitung unter Verwendung des Internets oder anderer Wide Area
Networks wie Konzernnetze oder die Landesnetze der Verwaltungen in An-
spruch zu nehmen. Ob Public, Private, Community oder Hybrid Clouds, ob
SaaS, PaaP oder laaS: Allen Varianten gemein ist, dass die Anwender Leis-
tungen von Anbietern in Anspruch nehmen, die Uber das jeweilige Netz er-
reicht werden kdnnen, die wegen ihrer Skalierbarkeit flexibel an den jeweils
aktuellen Bedarf angepasst werden kdnnen und nach Verbrauch bezahlt
werden. Bei allen Varianten unterschiedlich sind jedoch der Umfang und die
Art der Dienstleistung, die Bestimmt- oder Unbestimmtheit der Verarbei-
tungsorte, die Einflussmoglichkeiten der Anwender auf die értlichen, infra-
strukturellen und qualitativen Rahmenbedingungen der Verarbeitung.
Unterschiedlich sind auch die datenschutzrechtlichen und informationssi-
cherheitstechnischen Anforderungen.

Die wirtschaftlichen Vorteile des Cloud Computing flr die Anwender sind
nicht zu Ubersehen. Die starke Reduktion der selbst noch vorzuhaltenden
Infrastruktur, die Verringerung des Bedarfs an eigenem IT-Fachpersonal, die
Vermeidung von Risiken der Uber- und Unterkapazitdten und die bessere
Ubersichtlichkeit der Kosten der Datenverarbeitung sind fiir Unternehmen
und Behorden gute Griinde, die Beauftragung von Cloud-Computing-An-
bietern in Erwégung zu ziehen.
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Problematisch ist es jedoch, die Compliance-Anforderungen an die Daten-
verarbeitung der Unternehmen und Behdrden, zu denen Datenschutz und
Informationssicherheit, aber auch die Kontrollierbarkeit, Transparenz und
Beeinflussbarkeit gehoéren, unter den Rahmenbedingungen des Cloud
Computing, insbesondere in der Public Cloud, zu erfiillen. Es muss verhin-
dert werden, dass die Fahigkeit der Organisationen, allen voran ihrer Lei-
tungen, die Verantwortung fur die eigene Datenverarbeitung noch tragen zu
kénnen, durch das Cloud Computing untergraben wird.

Zu verlangen sind also mindestens

— offene, transparente und detaillierte Informationen der Anbieter Uber die
technischen, organisatorischen und rechtlichen Rahmenbedingungen
der von ihnen angebotenen Dienstleistungen einschlieBlich der Sicher-
heitskonzeption, damit die Anwender klare Entscheidungskriterien bei
der Wahl zwischen den Anbietern haben, aber auch, ob Cloud Compu-
ting Uberhaupt in Frage kommt;

— transparente, detaillierte und eindeutige vertragliche Regelungen der
Cloud-gestitzten Auftragsdatenverarbeitung, insbesondere zum Ort der
Datenverarbeitung und zur Benachrichtigung Uber eventuelle Ortswech-
sel, zur Portabilitat und Interoperabilitat fiir den Fall, dass z. B. wegen ei-
ner Insolvenz des Anbieters die Datenverarbeitung zu einem anderen An-
bieter ,,umziehen” kann;

— die Umsetzung von abgestimmten SicherheitsmaBnahmen auf Seiten
von Cloud-Anbieter und Cloud-Anwender;

— die Vorlage aktueller Zertifikate, die die Infrastruktur betreffen, die bei der
Auftragserfillung in Anspruch genommen wird, zur Gewahrleistung der
Informationssicherheit und der o. g. Portabilitdt und Interoperabilitat
durch anerkannte und unabhangige Prifungsorganisationen.

Kapitel 5 Teil 2

Zur Gewahrleistung einer rechtmaBigen Weitergabe personenbezogener
Daten an einen Cloud-Anbieter, der auBerhalb der EU/des EWR seinen Sitz
hat, bedarf es in erster Linie der Verwendung von Standardvertragsklauseln
oder BCRs, wobei der Beschreibung und Umsetzung technisch-organisa-
torischer SicherheitsmaBnahmen eine besondere Bedeutung zukommt.
Rechtsgrundlage fiir die Datenweitergabe an einen Cloud-Anbieter kann in
diesem Zusammenhang § 28 Abs. 1 Satz 1 Nr. 2 BDSG sein.
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28 Abs. 1 Satz 1 Nr. 2 BDSG

(1) Das Erheben, Speichern, Verdndern oder Ubermitteln personenbezogener Daten oder

ihre Nutzung als Mittel fir die Erfillung eigener Geschéftszwecke ist zuldssig

1. ..

2. soweit es zur Wahrung berechtigter Interessen der verantwortlichen Stelle erforderlich
ist und kein Grund zu der Annahme besteht, dass das schutzwiirdige Interesse des Be-
troffenen an dem Ausschluss der Verarbeitung oder Nutzung Uberwiegt, ...

Eine Rechtsgrundlage fur die Weitergabe besonderer personenbezogener
Daten im Sinne von § 3 Abs. 9 BDSG wird dabei regelmaBig nicht bestehen,
da die Anforderungen nach § 28 Abs. 6 bis 9 BDSG nicht erfillt sind.

Soweit 6ffentliche Stellen Cloud-Services in Drittstaaten in Anspruch neh-
men, ist eine besonders sorgféltige Prifung der Rechtsgrundlage geboten.
Einen dem § 28 Abs. 1 Satz 1 Nr. 2 BDSG entsprechenden Erlaubnistatbe-
stand gibt es im HDSG nicht.

Da insbesondere auBereuropaische Behdrden nach den gegenwartigen Er-
kenntnissen umfassend und anlasslos ohne Einhaltung der Grundsétze der
Erforderlichkeit, VerhaltnismaBigkeit und Zweckbindung auf personenbezo-
gene Daten zugreifen, die von Unternehmen in Deutschland an Stellen in
den USA Ubermittelt werden, muss eine Neubewertung vorgenommen wer-
den. Bevor nicht der unbeschrankte Zugriff auslandischer Nachrichten-
dienste auf personenbezogene Daten der Menschen in Deutschland effek-
tivim Sinne der genannten Grundséatze begrenzt wird, behalten sich die Auf-
sichtsbehoérden flir den Datenschutz vor, keine neuen Genehmigungen fir
die Datentibermittlung in Drittstaaten zur Nutzung von Cloud-Diensten zu
erteilen, und prifen, ob solche Datenlbermittlungen auf der Grundlage des
Safe Harbor-Abkommens und der Standardvertragsklauseln auszusetzen
sind.

87






Datenschutz im &ffentlichen Bereich

4. Datenschutz im offentlichen Bereich

4.1
Hessen

4.1.1
Hessen Querschnitt

4111
Funktionaler Stellenbegriff - Dateniibermittlung zwischen
verschiedenen Amtern eines Landkreises

Zwischen den einzelnen Fachdiensten einer Kreisverwaltung dlirfen perso-
nenbezogene Daten grundsétzlich nur aufgrund einer gesetzlichen Befugnis
Ubermittelt werden. Der interne Datenaustausch (,auf dem kurzen Dienst-
weg*) bedarf daher stets einer Einzelfallpriifung.

41111
Der Anlass

Ausgangspunkt war eine Eingabe eines Bulrgers betreffend die Weitergabe
von personenbezogenen Daten innerhalb einer Abteilung der Kreisverwal-
tung eines hessischen Landkreises. Von der Abteilung der Kreisverwaltung
wurde mir mitgeteilt, dass gegen eine derartige Weitergabe von Informatio-
nen schon deshalb keine Bedenken bestehen, weil sich das Ganze inner-
halb einer Abteilung abspiele. Da diese Argumentation nach meiner Auffas-
sung unzutreffend ist, mdchte ich den Fall nochmals zur Klarstellung nut-
zen.

Im vorliegenden Fall gliedert sich die betreffende Abteilung in finf Fach-
dienste, unter anderem das ,,Auslander- und Personenstandswesen” sowie
das ,personenbezogene Verkehrswesen®. Der Fachdienst ,,Auslander- und
Personenstandswesen” hatte aufgrund einer arztlichen Bescheinigung in
einem auslénderrechtlichen Verfahren Kenntnis dariiber erlangt, dass ein
deutscher Fahrerlaubnisbesitzer unter gesundheitlichen Beeintrachtigun-
gen leidet, die méglicherweise der sicheren Teilnahme am StraBenverkehr
entgegenstehen. Die betreffenden Informationen wurden auf Verfligung des
Abteilungsleiters an den Fachdienst ,personenbezogenes Verkehrswesen®
weitergeleitet mit der Bitte, die gesundheitliche Eignung des Fahrerlaubnis-
besitzers zum Fihren von Kraftfahrzeugen zu tberprifen. Gegen diese Da-
tenweitergabe wandte sich der Petent.
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41.1.1.2
Datenschutzrechtliche Bewertung

Aus datenschutzrechtlicher Sicht ist zu unterscheiden, ob der Fachdienst,
der die Informationen erhalt, reiner ,,Empfénger” oder ,Dritter” ist. Ist der
Fachdienst als Dritter anzusehen, liegt eine Datenlibermittlung im Sinne des
§ 2 Abs. 2 Satz 2 Nr. 3 HDSG und nicht lediglich eine Weitergabe vor, und
es gelten die gesetzlichen Ubermittlungsschranken.

§ 2 Abs. 2 Satz 2 Nr. 3 HDSG
Im Sinne der nachfolgenden Vorschriften ist

3. Ubermitteln das Bekanntgeben gespeicherter oder durch Datenverarbeitung gewonne-
ner Daten an einen Dritten in der Weise, dass die Daten durch die datenverarbeitende Stelle
an den Dritten weitergegeben werden oder dass der Dritte zum Abruf bereitgehaltene
Daten abruft, ...

Wer ,Dritter” ist, regelt § 2 Abs. 5 HDSG:

§ 2 Abs. 5 HDSG

Dritter ist jede Person oder Stelle auBerhalb der datenverarbeitenden Stelle, ausgenommen
der Betroffene oder diejenigen Personen oder Stellen, die innerhalb des Geltungsbereichs
der EG-Datenschutzrichtlinie Daten im Auftrag verarbeiten.

Nach dem dieser Vorschrift zugrunde liegenden funktionalen Behérdenbe-
griff ist jeder organisatorische Teilbereich einer Organisationseinheit, der
eine eigene Aufgabe bzw. Funktion ausflllt, ,Dritter”. Dies gilt deshalb auch
fir die einzelnen Fachdienste im Verhaltnis zueinander. Der Fachdienst
»Auslander- und Personenstandswesen® und der Fachdienst ,personenbe-
zogenes Verkehrswesen® nehmen unterschiedliche Aufgaben wahr und ver-
arbeiten personenbezogene Daten zu unterschiedlichen Zwecken. Sie sind
damit als eigenstandige datenverarbeitende Stellen zu betrachten und eine
Datenweitergabe von einem Fachdienst zum anderen Fachdienst unterliegt
den Ubermittlungsvorschriften (funktionaler Stellenbegriff), selbst wenn sie
Teile einer verwaltungsrechtlichen Einheit (Kreisverwaltung) sind.

Fir die Auslanderbehérde besteht vorliegend keine spezialgesetzliche
Ubermittlungsbefugnis im Aufenthaltsgesetz, so dass auf das allgemeine
Datenschutzrecht zuriickzugreifen ist. Nach § 13 Abs. 2 Satz1i. V. m. § 12
Abs. 2 Nr. 3 HDSG ist eine zweckandernde Datenverarbeitung unter be-
stimmten Voraussetzungen zulassig.
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§ 13 Abs. 2 Satz 1 HDSG

Sollen personenbezogene Daten zu Zwecken verarbeitet werden, fiir die sie nicht erhoben
oder gespeichert worden sind, so ist dies nur aus den in § 12 Abs. 2 und 3 genannten Grin-
den zuléssig.

§ 12 Abs. 2 Nr. 3 HDSG

Bei éffentlichen Stellen diirfen Daten im Einzelfall ohne seine Kenntnis nur erhoben wer-
den, wenn

3. die Abwehr erheblicher Nachteile fir das Allgemeinwohl oder von Gefahren fiir Leben,
Gesundheit und persénliche Freiheit dies gebietet;

Daten, die Zweifel an der gesundheitlichen Eignung zum Fihren von Kraft-
fahrzeugen begriinden, kénnen auf dieser Grundlage grundsatzlich Gber-
mittelt werden, wenn die gesundheitliche Beeintrachtigung so erheblich ist,
dass die in § 12 genannten Gefahren oder Nachteile zu befiirchten sind. Da
dies nach Aktenlage vorliegend der Fall war, war die zweckandernde Da-
tentbermittlung an die Fahrerlaubnisstelle nicht zu beanstanden. Anders
hétte die datenschutzrechtliche Bewertung beispielsweise ausfallen kén-
nen, wenn die Gesundheitsbeeintréchtigung fur das Fuhren eines Fahr-
zeugs irrelevant gewesen wére.

41.1.2
Auftragsdatenverarbeitung - Kontrollrechte des Hessischen
Datenschutzbeauftragten

Auftragnehmer, die fir eine &ffentliche hessische Stelle Datenverarbei-
tungsdienstleistungen erbringen, missen sich der Kontrolle durch den Hes-
sischen Datenschutzbeauftragten unterwerfen, sofern sie nicht ohnehin be-
reits seiner Kontrolle unterfallen.

Die Stadt Frankfurt — Energiereferat — hat mit einer privaten Firma mit Sitz in
Kéln einen Hostingvertrag abgeschlossen. Ausweislich des Vertragstextes
ist Gegenstand des Auftrags nicht die origindre Nutzung oder Verarbeitung
von personenbezogenen Daten durch die Auftragnehmerin. Aber im Zuge
der Leistungserbringung der Auftragnehmerin als zentraler IT-Dienstleister
im Bereich des Hostings, des Supports bzw. der Administration von Server-
Systemen der Auftraggeberin Stadt Frankfurt kann ein Zugriff auf perso-
nenbezogene Daten nicht ausgeschlossen werden.

Damit handelt es sich bei der Dienstleistung der beauftragten Firma recht-
lich um Datenverarbeitung im Auftrag, die im Auftrag der Stadt Frankfurt fir
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diese erbracht wird. Nach § 4 HDSG gilt fur den Auftragnehmer einer 6ffent-
lichen hessischen Stelle das gleiche Datenschutzrecht wie fur den Auftrag-
geber, d. h., auch der private Dienstleister hat die Vorschriften des HDSG
zu befolgen, soweit er als Auftragnehmer fiir die Stadt Frankfurt tatig wird.

§ 4 Abs. 3 HDSG

Sofern die Vorschriften dieses Gesetzes auf den Auftragnehmer keine Anwendung finden,
ist der Auftraggeber verpflichtet, vertraglich sicherzustellen, dass der Auftragnehmer die
Bestimmungen dieses Gesetzes befolgt und sich der Kontrolle des Hessischen Daten-
schutzbeauftragten unterwirft. Der Auftraggeber hat den Hessischen Datenschutzbeauf-
tragten vorab Uber die Beauftragung zu unterrichten.

Demnach ist die Auftraggeberin Stadt Frankfurt gesetzlich verpflichtet, ver-
traglich sicherzustellen, dass die Auftragnehmerin die Bestimmungen des
HDSG befolgt und diese sich zudem der Kontrolle durch den Hessischen
Datenschutzbeauftragten unterwirft, soweit sie fur die Stadt Frankfurt tatig
wird.

Das Energiereferat der Stadt Frankfurt ist im Vorfeld des Vertragsabschlus-
ses Uber dieses rechtliche Erfordernis durch den behérdlichen Daten-
schutzbeauftragten der Stadt umfassend informiert worden. Er hat sowohl
Gesprache mit Mitarbeitern des Energiereferats als auch Schriftverkehr mit
dem Referat geflihrt. Der Dienstleister aus Kéln war allerdings nicht bereit,
einen Vertrag mit der geforderten Unterwerfungserklarung zu unterzeich-
nen. Der behdrdliche Datenschutzbeauftragte hat daraufhin das Energiere-
ferat belehrt, dass unter diesen Umstanden ein Vertragsabschluss nicht
maoglich ist. Gleichwohl hat die Stadt Frankfurt mit diesem Dienstleister un-
ter Missachtung der Rechtslage einen Vertrag abgeschlossen. Auf meine
Aufforderung, diesen Vertrag nachzubessern, hat die Stadt vorgetragen,
dass man sich bei den Anforderungen im ,Massenmarkt“ bewege. Man
nutze ein Server- und Hosting-Produkt, welches in dieser Form von den An-
bietern standardisiert angeboten werde. Eine Individualisierung der Ver-
tragsbedingungen sei flr diese Produktoption nicht vorgesehen. Eine Indi-
vidualisierung wirde erhebliche Kosten verursachen, eine Anpassung des
Vertrages an das HDSG sei aus wirtschaftlichen Griinden deshalb nicht dar-
stellbar.

Da ein an die Rechtslage angepasster Vertrag erheblich teurer sei, habe
man aus Angemessenheitserwdgungen auf die Unterwerfungserkldrung
verzichtet.

Ich sah mich aus diesem Grund veranlasst, das Vorgehen der Stadt Frank-
furt formlich nach § 27 HDSG zu beanstanden und den Hessischen Innen-
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minister als zustédndige Kommunalaufsicht dartiber zu informieren. Die
Stadt Frankfurt hat aus haushaltsrechtlichen Erwagungen trotz meiner Be-
anstandung darauf bestanden, an dem abgeschlossenen Vertrag festzuhal-
ten. Auch darlUber habe ich den Hessischen Innenminister informiert.

Das Innenministerium hat daraufhin die Stadt Frankfurt zunachst darliber
belehrt, dass im Falle von Beanstandungen durch den Hessischen Daten-
schutzbeauftragten die beanstandete Stelle verpflichtet ist, inre dem Hes-
sischen Datenschutzbeauftragten abgegebene Stellungnahme gemaB § 27
Abs. 4 S. 2 HDSG auch der Kommunalaufsicht zuzuleiten. Dies hatte die
Stadt Frankfurt versdumt.

Im Ubrigen hat das Innenministerium geduBert, dass nicht erkennbar sei,
warum die Anpassung eines Vertrages an die im HDSG geforderte Unter-
werfung unter die Kontrolle des Hessischen Datenschutzbeauftragten bei
den Dienstleistern einen besonderen Aufwand verursachen soll, der die an-
gefihrten Preise rechtfertigen soll. Es hat insoweit eine Neubewertung da-
hingehend gefordert, welcher erhdhte Aufwand fir den Dienstleister wegen
einer zusétzlichen und auf den Umfang eines einzigen Auftrags beschrank-
ten Kontrolle durch den Hessischen Datenschutzbeauftragten in der Praxis
Uberhaupt entsteht.

Infolgedessen ist die Stadt Frankfurt mit der Auftragnehmerin noch einmal
in Kontakt getreten. Diese hat daraufhin die Bereitschaft signalisiert, den
Vertrag an die Regelungen des HDSG anzupassen. Inzwischen liegt mir ein
Vertragsentwurf mit der geforderten Unterwerfungserklarung vor.

4.1.1.3

Abgrenzung von 6ffentlicher Auslegung, 6ffentlicher
Bekanntmachung und Internetoéffentlichkeit

Daten, die aufgrund einer Rechtsgrundlage entweder &ffentlich bekannt ge-
macht oder 6ffentlich ausgelegt werden und damit jedem interessierten
Buirger zur Einsichtnahme zugénglich sind, dirfen ohne ausdrickliche
Rechtsgrundlage nicht automatisch auch im Internet veréffentlicht werden.

Zur Information der Allgemeinheit sehen einige Gesetze vor, dass die Biir-
gerinnen und Burger im Wege der 6ffentlichen Bekanntmachung Uber Be-
schllsse der Verwaltung informiert werden. Daneben gibt es auch die In-
formation Uber den Weg der 6ffentlichen Auslegung, die regelméaBig nur
Uber einen bestimmten beschrankten Zeitraum stattfindet. Hier stellt sich
fur die Verwaltungen regelmaBig die Frage, ob derartig offentlich gemachte
Informationen auch im Internet veréffentlicht werden durfen.
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Fur 6ffentliche Bekanntmachungen der Gemeinden hat der hessische Ge-
setzgeber diese Frage durch § 7 der Hessischen Gemeindeordnung (HGO)
beantwortet.

§ 7 Abs. 1 HGO

Offentliche Bekanntmachungen der Gemeinden erfolgen in einer értlich verbreiteten, min-
destens einmal wéchentlich erscheinenden Zeitung, in einem Amtsblatt oder im Internet.

4.1.1.3.1
Stellenplan im Internet

Aus einer hessischen Kommune wurde die Frage an mich herangetragen,
ob der Stellenplan einer Kommune im Internet veréffentlicht werden dirfe.

GemaB § 97 Abs. 5 HGO ist die Haushaltssatzung 6ffentlich bekannt zu ma-
chen. Damit darf die Haushaltssatzung nach § 7 HGO auch im Internet ver-
offentlicht werden. Der Haushaltsplan, zu dem auch der Stellenplan gehért,
ist hingegen nur an 7 Tagen 6ffentlich auszulegen. Fir die 6ffentliche Aus-
legung findet sich in der HGO aber keine dem § 7 Abs. 1 entsprechende
Vorschrift, nach der auch diese im Internet zuldssig wére. Mindestens fir
die Teile des Haushaltsplanes, die (wie der Stellenplan) personenbeziehbar
sind, mangelt es daher an der erforderlichen Rechtsgrundlage fir eine Ver-
offentlichung im Internet.

Dass der Gesetzgeber hierfir keine dem § 7 Abs. 1 HGO entsprechende
Rechtsgrundlage geschaffen hat, ist aus meiner Sicht rechtlich geboten.
Wenn Unterlagen fiir einen begrenzten Zeitraum einer interessierten Offent-
lichkeit zugénglich gemacht werden sollen, dann sollen sie gerade nicht in
aller Welt frei verfligbar sein. Sie stehen den Blrgern in der Kommune, in
der Regel in RAumen der Verwaltung, fur z. B. 7 Tage zur Verfiigung und sind
dann wieder der Offentlichkeit entzogen. Das Internet kennt kein ,,Recht auf
Vergessen“. Wenn demnach von vorneherein klar ist, dass nur tber einen
kurzen Zeitraum der Offentlichkeit die Gelegenheit der Kenntnisnahme be-
stimmter Entscheidungen/Pléne etc. gegeben werden soll, dann kann fur
eine Internetverdffentlichung kein Raum sein. Dies wiirde den Gedanken
der begrenzten Offentlichkeit konterkarieren.

4.1.1.3.2
Vorschlagsliste zur Schoffenwahl im Internet

Durch eine weitere Eingabe bin ich auf einen weiteren Fall der begrenzten
Offentlichkeit aufmerksam gemacht worden.
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Eine Kommune veréffentlichte auf ihrer Homepage im Bereich Birgerser-
vice die Vorschlagsliste fir die Schoffenwahl 2014 bis 2018. § 36 Abs. 3 Ge-
richtsverfassungsgesetz (GVG) schreibt vor, dass die Vorschlagsliste in der
Gemeinde eine Woche lang zu jedermanns Einsicht auszulegen ist. Von ei-
ner Internetverdffentlichung ist hier ebenfalls nicht die Rede. Da die Vor-
schlagsliste auch noch deutlich Uber den Zeitraum der Wochenfrist im Inter-
net zu finden war, war diese Verdffentlichung m. E. gleich in doppelter Hin-
sicht unzuldssig. Sie erfolgte ohne Rechtsgrundlage und Uber die zuldssige
Frist hinaus. Ich habe die Kommune aufgefordert, die Schéffenliste aus dem
Internet zu entfernen. Dies ist geschehen.

41.2
Justiz, Polizei und Verfassungsschutz

4.1.2.1
Einsatz von BodyCams bei der hessischen Polizei

Der punktuelle Einsatz von sog. ,,BodyCams*” im Rahmen von Personen-
kontrollen ist grundsétzlich méglich. Gegen eine Ausweitung auch auf Ton-
aufnahmen in diesem Kontext bestehen erhebliche Bedenken.

Seit Mai 2013 wurden — zun&chst in Frankfurt im Bereich Alt Sachsenhau-
sen und im Anschluss zusatzlich im Bereich der Zeil sowie ab Ende 2013
auch im Zusténdigkeitsbereich der Polizeiprasidien Studosthessen und
Westhessen — im Rahmen eines Pilotprojektes sogenannte BodyCams ein-
gesetzt. Die urspringlichen Rahmenbedingungen des Projekts waren mit
mir abgestimmt.

Bei den BodyCams handelt es sich um kleine Videokameras, die am Kor-
per getragen werden. Flr das Modellprojekt war eine Kamera ausgesucht
worden, die auf der Schulter getragen wird und Uber eine Fernbedienung
gesteuert werden kann. Die Beamten, die die Kamera fihren, tragen eine
spezielle Weste, die die Videolberwachung kenntlich macht.

Bei jedem Einsatz von Videotechnik handelt es sich um einen Eingriff in das
Recht auf informationelle Selbstbestimmung. Dafir ist eine gesetzliche
Grundlage erforderlich. Diese ergibt sich in diesem Zusammenhang aus
§ 14 Abs. 6 HSOG.

§ 14 Abs. 6 HSOG

Die Polizeibehérden kénnen an 6ffentlich zugénglichen Orten eine Person, deren Identitét
nach diesem Gesetz oder anderen Rechtsvorschriften festgestellt werden soll, mittels Bild-
Ubertragung offen beobachten und dies aufzeichnen, wenn dies nach den Umsténden zum
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Schutz von Polizeivollzugsbeamtinnen und Polizeivollzugsbeamten oder Dritten gegen eine
Gefahr fir Leib oder Leben erforderlich ist. Dabei kénnen personenbezogene Daten auch
Uber dritte Personen erhoben werden, soweit dies unerlédsslich ist, um die MaBnahme nach
Satz 1 durchfithren zu kénnen. Sind die Daten fiir Zwecke der Eigensicherung oder der
Strafverfolgung nicht mehr erforderlich, so sind sie unverziiglich zu lIéschen.

Urspringlich war diese Norm 2005 geschaffen worden, um Beamte bei
Kontrollen — insbesondere im StraBenverkehr — besser vor Angriffen zu
schitzen. Vorgesehen war daher die Ausstattung von Streifenwagen mit
entsprechenden Kameras. Da der Wortlaut der Regelung an die Kontrollsi-
tuation — Feststellung der Identitdt — und nicht an die Art des Einsatzes an-
knlpft, ist auch die Verwendung einer BodyCam auf dieser Grundlage
grundsétzlich moglich.

Fir einen zuldssigen Einsatz sind die folgenden Rahmenbedingungen maB-
gelblich:

Der Einsatz einer BodyCam muss in dem vorgesehenen raumlichen Bereich
erforderlich sein und er muss dariiber hinaus in der konkreten Einsatzsitu-
ation erforderlich sein (doppelte Erforderlichkeit). Mit diesen Vorgaben halte
ich die Planung des Innenministers, alle Prasidien mit dieser Technik aus-
zustatten, grundsatzlich fir zuldssig. Jedoch muss in dem jeweiligen Prasi-
dium ein Konzept erstellt werden, in welchen Bereichen bzw. bei welchen
Situationen die Kamera zum Einsatz kommen darf. Wé&hrend des Einsatzes
muss dann vor Ort entschieden werden, ob die konkreten Voraussetzungen
—eine Gefahr firr Leib oder Leben der Beamten oder Dritter — gegeben sind.
Erst dann kann die Beobachtung und Aufzeichnung der BodyCam aktiviert
werden.

Das bedeutet fiir die Praxis zunachst, dass die Kamera nicht auf dem ge-
samten Streifengang eingeschaltet sein darf. Da es sich nach den gesetz-
lichen Voraussetzungen um eine offene Uberwachung handelt, muss nach
meiner Einschatzung nicht nur der Beginn der Aufnahme mitgeteilt werden,
sondern der Betrieb der laufenden Kamera muss fir das Umfeld erkennbar
sein. Zudem muss vor der Aktivierung auf diese hingewiesen werden. Die
Kennzeichnung der Beamten mit der Weste allein ist nicht ausreichend.
Auch sollte an der Kamera erkennbar sein, dass die Aufzeichnung erfolgt,
etwa durch eine Lampe.

Zu den von mir geforderten Rahmenbedingungen des Projektes gehdren
auch Vorgaben zum weiteren Umgang mit in der Kamera gespeicherten Se-
quenzen. So sind unmittelbar nach Riickkehr in die Dienststelle die Aufnah-
men zu sichten und alle Sequenzen zu I6schen, an die sich nicht weitere
MaBnahmen anschlieBen kénnen. Eine denkbare MaBnahme kann zum ei-
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nen die Nutzung als Beweismittel sein, wenn sich aus der Kontrollsituation
Strafverfahren ergeben. Zulassig ist aber auch eine Speicherung der Auf-
nahmen, um den konkreten Einsatz zu dokumentieren, weil Beschwerden
oder Anzeigen von Betroffenen oder Dritten nicht auszuschlieBen sind. Die
Selektion der Aufnahmen erfolgt durch die Dienstgruppenleiter, nicht durch
die vor Ort eingesetzten Beamten selbst. Die zu sichernden Aufnahmen wer-
den mittels eines USB-Anschlusses auf einen Einzelplatzrechner tibertragen.

Soweit es zu einem Strafverfahren kommt, dienen die Aufnahmen als Be-
weismittel. Die entsprechende Sequenz wird dazu auf einen Datentrager
Ubertragen, der zum entsprechenden Verfahren asserviert wird. Die Aufbe-
wahrungsdauer richtet sich dann nach den Regeln der StPO. Andere Se-
quenzen kénnen bis zu 6 Monate aufbewahrt werden. Dieser relativ langen
Frist habe ich zugestimmt, da damit die Aufnahmen auch zur Verfligung ste-
hen, wenn sich eine Notwendigkeit der abschlieBenden Bewertung eines
konkreten Einsatzes nicht sofort ergibt. Nach polizeilicher Erfahrung kann
es einige Zeit dauern, bis Betroffene Polizeibeamte anzeigen. Dies ge-
schieht zum Teil auch erst als Reaktion auf ein Ermittlungsverfahren.

Fir den flachendeckenden Einsatz der BodyCams wurde durch das Lan-
despolizeiprasidium eine Handlungsempfehlung erstellt.

In der vorbereitenden Diskussion habe ich auf Folgendes hingewiesen:

Derzeit stltzt sich der Einsatz von BodyCams wie dargelegt auf § 14 Abs. 6
HSOG. Dessen strenge Rahmenbedingungen sind daher einzuhalten.

Die MaBnahme der Videolberwachung ist eine praventive MaBnahme, das
Beobachten und ggf. Aufzeichnen soll Gefahrdungen verhindern. Auch
wenn im Einzelfall durch die Aufzeichnungen das korrekte Geschehen vor
Ort nachgewiesen werden kann, ist die generelle Dokumentation eines Ein-
satzes auf dieser Rechtsgrundlage nicht méglich. Zudem ist die MaBnahme
an eine ldentitatsfeststellung geknupft.

Des Weiteren ist sicherzustellen, dass die Aktivierung der Kamera deutlich
fir alle erkennbar ist. Nach meiner Einschatzung ist dazu ein verbaler Hin-
weis des die Kamera tragenden Beamten nicht ausreichend. Dieser kann in
der Situation Uberhort werden, ggf. geraten auch erst spéater Personen in
den Fokus der Kamera, die die Ankliindigung nicht wahrnehmen konnten.

Die Kamera darf erst aufnehmen, nachdem vor Ort entschieden wurde,
dass eine konkrete Gefahrdung besteht. Ein permanentes Aufzeichnen von
Kamerabildern in einem Ringspeicher mit dem Ziel, im Falle der Aktivierung
der Speicherung auch einen (begrenzten) Zeitraum in der Vergangenheit mit
zu sichern (sog. Pre-recording), halte ich auf der gegenwartigen Rechts-
grundlage flr unzuldssig.
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Die gesetzliche Regelung setzt schon fir die Beobachtung mittels einer Vi-
deokamera voraus, dass eine konkrete Gefahr flr Leib oder Leben besteht.
Auch wenn grundsatzlich nach der Rechtsprechung des Bundesverfas-
sungsgerichtes (Urteil des BVerfG vom 23. November 2008, 1 BvR 2074/05)
keine Datenerhebung vorliegt, soweit Daten im System sofort verarbeitet
und spurenlos geldscht werden, wenn die Voraussetzungen der Datener-
hebung — die mit dem Einsatz der konkreten Technik erfolgen soll — nicht
vorliegen, kann damit ein permanentes Aufzeichnen der Kamera nicht ge-
rechtfertigt werden.

Das Mitfuhren einer Videokamera kann schon das Verhalten der Menschen
beeinflussen, die sich im vermeintlichen Fokus befinden. Daher ist auch flr
jeglichen Einsatz von Videotechnik durch die Polizei eine ausdrickliche
Rechtsgrundlage erforderlich. § 14 Abs. 6 HSOG setzt eine konkrete Ge-
fahrdung voraus. Diese Vorschrift ist nicht als Grundlage fiir einen perma-
nenten Einsatz ausgestaltet. Personen auf der StraBe missen nicht damit
rechnen, dass sie jederzeit beobachtet werden, zumal sie nicht erkennen
kénnen, inwieweit (auch) die Aufzeichnungsfunktion der Kamera aktiviert
ist.

Uberlegungen aus den Reihen der Polizei, die Einsatzméglichkeiten der
BodyCams zu erweitern, sind daher nach meiner Einsch&tzung nur reali-
sierbar, wenn dafir eine prézise Rechtsgrundlage geschaffen wird.

Dies gilt auch fur die Anklindigung des Innenministers, die Mdglichkeiten fur
Tonaufnahmen zu prifen. Durch Tonaufnahmen erfolgt ein zusatzlicher
Grundrechtseingriff. Dieser betrifft sowohl die unmittelbar zu kontrollieren-
den Personen als auch Unbeteiligte im Umfeld der Kontrollsituation. Zur
Begriindung der Uberlegungen wird insbesondere auf die Verhinderung
bzw. Verfolgung von Beleidigungen der Beamten verwiesen. Soweit es um
die Strafverfolgung geht, sind die notwendigen MaBnahmen in der StPO
festzulegen. Im Vergleich zu den derzeit méglichen Bildaufnahmen wére der
Anlass fir den Eingriff zudem erheblich niedrigschwelliger. Dies ist bei der
Abwé&gung der Grundrechte von Kontrollierten und Kontrollierenden zu be-
ricksichtigen. Bei allem Verstandnis fur die betroffenen Beamten besteht
doch im Unrechtsgehalt ein erheblicher Unterschied zwischen Gefahrdun-
gen fur Leib und Leben oder Beleidigungen.

Ich habe daher erhebliche Zweifel, ob eine solche Eingriffsnorm unter dem
Gesichtspunkt der VerhéltnismaBigkeit verfassungsgemaB ausgestaltet
werden kann.
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41.2.2
Verarbeitung der Daten des Landesamtes fiir Verfassungsschutz
durch das Bundesamt

Auch soweit das Bundesamt fiir Verfassungsschutz anbietet, in seinem Re-
chenzentrum Datenbanken der Landesédmter flr Verfassungsschutz zu fih-
ren, sind die allgemeinen Regeln etwa zur Auftragsdatenverarbeitung zu be-
achten.

Grundlage fir das Speichern von Daten ist flr das Hessische Landesamt
§ 6 des Gesetzes Uber das Landesamt flr Verfassungsschutz (HVerfSchG).

§ 6 HVerfSchG

(1) Umfang und Dauer der Speicherung personenbezogener Daten sind auf das fir die Auf-
gabenerfillung des Landesamtes fiir Verfassungsschutz erforderliche MaB zu beschrdn-
ken.

(2) Das Landesamt fiir Verfassungsschutz darf Daten (ber Minderjéhrige, die das 14. Le-
bensjahr nicht vollendet haben, in zu ihrer Person gefiihrten Akten nur speichern, wenn tat-
sédchliche Anhaltspunkte dafiir bestehen, dass der Minderjéhrige eine der in § 3 des Artikel
10-Gesetzes genannten Straftaten plant, begeht oder begangen hat. In Dateien ist eine
Speicherung von Daten Minderjéhriger, die das 14. Lebensjahr nicht vollendet haben, nicht
zuléssig.

(3) In Dateien oder zu ihrer Person gefiihrten Akten gespeicherte Daten Uber Minderjéhrige
sind nach zwei Jahren auf die Erforderlichkeit der Speicherung zu lberpriifen und spétes-
tens nach fiinf Jahren zu I6schen, es sei denn, dass nach Eintritt der Volljéhrigkeit weitere
Erkenntnisse angefallen sind, die eine Fortdauer der Speicherung rechtfertigen.

(4) Personenbezogene Daten, die erhoben worden sind, um zu priifen, ob Bestrebungen
oder Tétigkeiten nach § 2 Abs. 2 vorliegen, dlrfen in Dateien erst gespeichert werden,
wenn sich tatsdchliche Anhaltspunkte flir derartige Bestrebungen oder Tétigkeiten erge-
ben haben. Bis zu diesem Zeitpunkt diirfen auch keine Akten angelegt werden, die zur Per-
son geftihrt werden.

(5) Das Landesamt fiir Verfassungsschutz prift bei der Einzelfallbearbeitung und im Ubri-
gen nach von ihm festgesetzten angemessenen Fristen, spétestens jedoch nach finf Jah-
ren, ob gespeicherte personenbezogene Daten zur Aufgabenerfiillung noch erforderlich
sind. Gespeicherte personenbezogene Daten Uiber Bestrebungen nach § 2 Abs. 2 Nr. 1 sind
spétestens 10 Jahre, (ber Bestrebungen nach § 2 Abs. 2 Nr. 3 und 5 sind spétestens 15
Jahre nach dem Zeitpunkt der letzten gespeicherten relevanten Information zu Iéschen, es
sei denn, der Behdérdenleiter oder sein Vertreter trifft im Einzelfall ausnahmsweise eine an-
dere Entscheidung. Enthalten Sachakten oder Akten zu anderen Personen personenbezo-
gene Daten, die nach Satz 2 zu I6schen sind, dirfen sie nicht mehr verwendet werden. So-
weit Daten automatisiert verarbeitet oder Akten automatisiert erschlossen werden, ist auf
den Ablauf der Fristen nach Satz 1 und 2 hinzuweisen.

In weiten Teilen entspricht die Datei des LfV den Daten, die im Nachrich-
tendienstlichen Informationssystem (NADIS) gemaB § 6 BVerfSchG beim
BfV auf Grund der Verpflichtung zur Zusammenarbeit im Verfassungs-
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schutzverbund zu speichern sind. NADIS war urspriinglich nur ein System
zum Nachweis der gefiihrten Personen- und Sachakten, wie in § 6 Satz 2
BVerfSchG vorgesehen. Mit der seit 2012 erfolgten Erweiterung des Sys-
tems zum Nachrichtendienstlichen Informationssystem und Wissensnetz
(NADIS WN) ist es nunmehr moglich, auch Hinweisdaten und Texte zu er-
fassen, soweit dabei die Voraussetzungen des § 6 Satz 8 BVerfSchG ein-
gehalten werden. Dazu gehort insbesondere, dass die Zugriffsberechtigung
auf die Personen zu beschrénken ist, die unmittelbar mit der Bearbeitung
des jeweiligen Sachzusammenhangs betraut sind.

§ 6 BVerfSchG

Die Verfassungsschutzbehérden sind verpflichtet, beim Bundesamt fiir Verfassungsschutz
zur Erfillung der Unterrichtungspflichten nach § 5 gemeinsame Dateien zu fiihren, dlie sie im
automatisierten Verfahren nutzen. Diese Dateien enthalten nur die Daten, die zum Auffinden
von Akten und der dazu notwendigen Identifizierung von Personen erforderlich sind. Die Spei-
cherung personenbezogener Daten ist nur unter den Voraussetzungen der §§ 10 und 11 zu-
ldssig. Der Abruf im automatisierten Verfahren durch andere Stellen ist nicht zuléssig. Die Ver-
antwortung einer speichernden Stelle im Sinne der allgemeinen Vorschriften des Daten-
schutzrechts trdgt jede Verfassungsschutzbehdrde nur fir die von ihr eingegebenen Daten;
nur sie darf diese Daten verdndern, sperren oder I6schen. Die eingebende Stelle muss fest-
stellbar sein. Das Bundesamt fiir Verfassungsschutz trifft fiir die gemeinsamen Dateien die
technischen und organisatorischen MaBnahmen nach § 9 des Bundesdatenschutzgesetzes.
Die Fiihrung von Textdateien oder Dateien, die weitere als die in Satz 2 genannten Daten ent-
halten, ist unter den Voraussetzungen dieses Paragraphen nur zuldssig fiir eng umgrenzte An-
wendungsgebiete zur Aufkldrung von sicherheitsgefdhrdenden oder geheimdienstlichen T&-
tigkeiten fiir eine fremde Macht, von rechtsextremistischen Bestrebungen oder von Bestre-
bungen, die darauf gerichtet sind, Gewalt anzuwenden oder Gewaltanwendung vorzuberei-
ten. Die Zugriffsberechtigung ist auf Personen zu beschrénken, die unmittelbar mit Arbeiten
in diesem Anwendungsgebiet betraut sind; in der Dateianordnung (§ 14) ist die Erforderlich-
keit der Aufnahme von Textzusétzen in der Datei zu begrinden.

Das BfV bietet den Léndern seit einiger Zeit an, die Amtsdateien in seinem
Rechenzentrum zu verarbeiten. Die Struktur der Datenbank soll dabei der
von NADIS WN entsprechen. Durch technische MaBnahmen sei sicherge-
stellt, dass nur Berechtigte Zugriff auf diese Daten haben. Die technische
Organisation der Datenverarbeitung und alle SicherheitsmaBnahmen im Re-
chenzentrum einschlieBlich der Administrationsaufgaben bleiben dabei voll
in der Verantwortung des BfV. Dieses Angebot soll den Landern zum einen
eine doppelte Erfassung einzelner Datensatze, aber auch nicht unerhebli-
che Kosten flr das Entwickeln und Betreiben der entsprechenden Daten-
banken ersparen.

Das BfV beruft sich bei seinem Angebot auf die Mdglichkeit der ,,Amtshilfe®.
FUr die Zulédssigkeit und Ausgestaltung dieses Angebotes beruft es sich auf
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§ 1 Abs. 3 BVerfSchG. Aus dieser Vorschrift ergibt sich jedoch lediglich eine
allgemeine Pflicht zur Zusammenarbeit, nicht die Befugnis zur Verarbeitung
personenbezogener Daten — in welcher Form auch immer —.

§ 1 Abs. 3 BVerfSchG
Die Zusammenarbeit besteht auch in gegenseitiger Unterstitzung und Hilfeleistung.

Grundsétzlich ist eine Datenverarbeitung durch Dritte auch im Rahmen der
Vorgaben der Datenschutzgesetze nicht unzuléssig. Technische Unterstit-
zung kann auch im Rahmen von Amtshilfe erfolgen, allerdings ist jegliche
Verarbeitung von personenbezogenen Daten so zu organisieren, dass die
Anforderungen der Datenschutzgesetze eingehalten sind.

Soweit eine (6ffentliche) Stelle flir eine andere die Verarbeitung der Daten
auf ihren DV-Anlagen Gbernimmt, handelt es sich immer um eine Datenver-
arbeitung im Auftrag. Diese muss vertraglich geregelt werden. Da es keine
bereichsspezifische Regelung gibt, ist fiir eine Verarbeitung von Daten des
LfV insoweit § 4 HDSG maBgeblich.

§ 4 HDSG

(1) Die datenverarbeitende Stelle bleibt fiir die Einhaltung der Vorschriften dieses Gesetzes
und anderer Vorschriften Giber den Datenschutz sowie fiir die Erfillung ihrer sich aus § 8
ergebenden Pflichten auch dann verantwortlich, wenn personenbezogene Daten in ihrem
Auftrag durch andere Personen oder Stellen verarbeitet werden. Der Auftragnehmer darf
personenbezogene Daten nur im Rahmen der Weisungen des Auftraggebers verarbeiten.
Ist der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen dieses Ge-
setz oder andere Vorschriften iber den Datenschutz verstéBt, hat er den Auftraggeber un-
verzlglich darauf hinzuweisen.

(2) Der Auftragnehmer ist unter besonderer Beriicksichtigung der Zuverldssigkeit und der
Eignung der von ihm getroffenen technischen und organisatorischen MaBnahmen sorgfél-
tig auszuwahlen. Der Auftrag ist schriftlich zu erteilen; dabei sind der Gegenstand und der
Umfang der Datenverarbeitung, die technischen und organisatorischen MalBnahmen sowie
etwaige Unterauftragsverhéltnisse festzulegen. Fiir ergdnzende Weisungen gilt Satz 2 ent-
sprechend. Der Auftraggeber hat zu priifen, ob beim Auftragnehmer die nach § 10 erfor-
derlichen MaBnahmen getroffen und die erh6hten Anforderungen bei der Verarbeitung von
Daten, die besonderen Amts- oder Berufsgeheimnissen unterliegen, sowie der in § 7 Abs. 4
genannten Daten eingehalten werden. An nicht-éffentliche Stellen darf ein Auftrag nur ver-
geben werden, wenn weder gesetzliche Regelungen (ber Berufs- oder besondere Amts-
geheimnisse noch Uiberwiegende schutzwlirdige Belange entgegenstehen.

(3) Sofern die Vorschriften dieses Gesetzes auf den Auftragnehmer keine Anwendung fin-
den, ist der Auftraggeber verpflichtet, vertraglich sicherzustellen, dass der Auftragnehmer
die Bestimmungen dieses Gesetzes befolgt und sich der Kontrolle des Hessischen Daten-
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schutzbeauftragten unterwirft. Der Auftraggeber hat den Hessischen Datenschutzbeauf-
tragten vorab Uber die Beauftragung zu unterrichten.

(4) Abs. 1 bis 3 gelten auch fiir Personen und Stellen, die im Auftrag Wartungsarbeiten und
vergleichbare Hilfstétigkeiten bei der Datenverarbeitung erledigen.

Im Rahmen der Umstellung auf NADIS WN hat sich gezeigt, dass es er-
hebliche Schwierigkeiten bereitet, das bisherige in Hessen eingesetzte Ver-
fahren zur Fihrung der Amtsdatei so weiterzuentwickeln, dass die Schnitt-
stellt zu NADIS WN bedient werden und die notwendigen Datenlbermitt-
lungen im Rahmen des Verfassungsschutzverbundes korrekt erfolgen kén-
nen. Im Ergebnis hat sich daher auch das LfV entschlossen, das Angebot
des BfV anzunehmen.

Als Begriindung fur die Entscheidung wurde die Fehlervermeidung und im
Interesse auch der Anwender die Vermeidung von Doppelerfassungen an-
gefuhrt. Das LfV hat mich um Beratung gebeten, in welcher Form ich eine
solche Zusammenarbeit als zuldssig ansehe.

Aus meiner Sicht lassen die geltenden gesetzlichen Regelungen keine an-
dere rechtliche Ausgestaltung als die der Auftragsdatenverarbeitung zu.
Allerdings ist flr meine Beurteilung der konkreten Vereinbarungen dabei
nicht entscheidend, welche Bezeichnung ein solcher Vertrag hat, sondern
ob die Vorgaben des § 4 HDSG zum Schutz der Rechte der Betroffenen ge-
wahrt sind.

Dabei ist fir mich in der Ausgestaltung der konkreten Vereinbarung insbe-
sondere entscheidend, dass die Datenverarbeitung fir den Auftraggeber
transparent ist und dass durch diese Konstruktion die Mdglichkeiten der
Datenschutzkontrolle durch mich nicht verhindert werden. Dies ist durch die
Gestaltung des geplanten Vertrages aus meiner Sicht sichergestellt. Die Da-
tei wird im Aufbau NADIS WN entsprechen. Bei der Entwicklung und Pflege
dieser Verbunddatei sind die Landesdmter beteiligt, so dass sie auch Ein-
fluss auf den Umfang und die Art der Datenverarbeitung nehmen kénnen.
Zudem gibt es fir die Datenverarbeitung im BfV klare Regelungen insbe-
sondere auch zu den notwendigen technischen und organisatorischen Si-
cherungsmaBnahmen. Deren Einhaltung wird auch durch die Bundesbe-
auftragte fir den Datenschutz kontrolliert. Im Vertrag ist zudem festge-
schrieben, dass meine Kontrollrechte von dieser Vereinbarung nicht berthrt
werden.

Gegenuber dem LfV habe ich im Ergebnis klargestellt, dass unabhéngig von
den Modifikationen, die der Vertrag mit dem BfV nunmehr enthélt, es sich
um eine Auftragsdatenverarbeitung handelt und nicht lediglich um Amts-
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hilfe. Von einer grundsatzlich méglichen formalen Beanstandung habe ich
jedoch abgesehen. Dabei ist mir bewusst, dass sich aus einem eindeutigen
Vertrag zur Auftragsdatenverarbeitung ein starkerer Einfluss des LfV auf die
Tatigkeit im Rechenzentrum — von der Kontrolle bis zu einzelnen Anwei-
sungen — ergeben wirde. Ich gehe jedoch davon aus, dass unter den ge-
gebenen Rahmenbedingungen kein zusétzliches Gefahrdungspotential fur
die durch die Datenverarbeitung Betroffenen entsteht.

4.1.2.3
Novelle des Hessischen Sicherheitsiiberpriifungsgesetzes

In djesem Jahr wurde das Hessische Sicherheitstiberprifungsgesetz
(HSUG) novelliert. Nicht alle von mir vorgetragenen Kritikpunkte wurden be-
ricksichtigt.

Bereits im Rahmen der Erstellung des Gesetzentwurfes hatte ich Gelegen-
heit, das Thema mit dem Innenministerium zu erértern.

Dadurch konnte ich in einigen Punkten friihzeitig darauf hinwirken, dass das
Recht auf informationelle Selbstbestimmung beachtet wurde. Allerdings
blieben weitere Punkte offen, die ich dann auch im Rahmen einer Anhérung
im Innenausschuss des Landtages vorgebracht habe.

4.1.2.3.1
Zur Frage der Notwendigkeit einer Sicherheitsiiberpriifung des
Hessischen Datenschutzbeauftragten

§ 3 HSUG-E regelt, welcher Personenkreis sich einer Sicherheitsiiberprii-
fung unterziehen muss und welcher Personenkreis darliber hinaus in die
Uberpriifung einbezogen wird. § 3 Abs. 4 HSUG-E stellt demgegeniiber
ausdrucklich klar, fir welchen Personenkreis das Gesetz keine Anwendung
findet.

§ 3 Abs. 4 HSUG-E

Dieses Gesetz gilt nicht fir

1. die Mitglieder des Hessischen Landtages, der Hessischen Landesregierung und des
Staatsgerichtshofes,

2. Richterinnen und Richter, soweit sie Aufgaben der Rechtsprechung wahrnehmen,

3. auslédndische Staatsangehdrige, die in der Bundesrepublik Deutschland im Interesse
Uber- oder zwischenstaatlicher Einrichtungen und Stellen eine sicherheitsempfindliche
Tétigkeit nach § 1 Abs. 2 Nr. 2 ausiiben sollen.

Es entspricht der bisherigen Praxis, dass auch der jeweilige Hessische Da-
tenschutzbeauftragte keiner Sicherheitsliberpriifung unterzogen wird.
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Hintergrund dieser Praxis ist zum einen die besondere Stellung des Hessi-
schen Datenschutzbeauftragten als unabhéangige oberste Landesbehdrde
(§ 22 HDSG) und zum anderen die Tatsache, dass der Hessische Daten-
schutzbeauftragte vom Parlament gewéhlt und vom Prasidenten des Land-
tags verpflichtet wird, sein Amt gerecht und unparteiisch im Sinne der Ver-
fassung des Landes Hessen und des Grundgesetzes der Bundesrepublik
Deutschland zu fihren (§ 21 HDSG). Der Hessische Datenschutzbeauf-
tragte steht somit aufgrund seiner gesetzlichen Verpflichtungen und Aufga-
ben sowie seiner Entscheidungsbefugnisse, wie sie in den §§ 23 ff. HDSG
auch konkretisiert werden, auf derselben Stufe wie etwa der in § 3 Abs. 4
ausgenommene Personenkreis.

Zur Klarstellung habe ich daher angeregt, dass der vom Landtag gewéhlte
Hessische Datenschutzbeauftragte ausdricklich in den Personenkreis auf-
genommen wird, der nach § 3 Abs. 4 HSUG-E von einer Sicherheitspriifung
ausgenommen ist.

Der Landtag ist der Auffassung gefolgt und hat auf entsprechenden Antrag
hin den Hessischen Datenschutzbeauftragten in die Ausnahmeregelung mit
aufgenommen.

4.1.2.3.2
Zur Moglichkeit der Anforderung einer Schufa-Auskunft beim
Betroffenen

Von datenschutzrechtlicher Bedeutung war des Weiteren insbesondere die
beabsichtigte Méglichkeit nach § 10 Abs. 1 S. 2 HSUG-E, eine Dateniiber-
sicht der Schufa beim zu Uberpriifenden anzufordern, wenn Hinweise auf
eine finanzielle Angreifbarkeit vorliegen.

§ 10 Abs. 1 S. 2 HSUG-E

Die mitwirkende Behérde kann zusétzlich eine Dateniibersicht der Schufa Holding AG nach
§ 34 des Bundesdatenschutzgesetzes in der Fassung vom 14. Januar 2003 (BGBI. | S. 66),
zuletzt gedndert durch Gesetz vom 14. August 2009 (BGBI. | S. 2814), beim zu Uberprii-
fenden anfordern, wenn Hinweise auf eine mégliche finanzielle Angreifbarkeit des Betrof-
fenen bestehen.

Ich gab hier zu bedenken, dass die Regelung in dieser Form den Anforde-
rungen an einen zuldssigen Eingriff in das Recht auf informationelle Selbst-
bestimmung nicht gerecht wird und die Regelung daher gestrichen werden
sollte. Dies bezog sich sowohl auf die Eignung und Notwendigkeit einer
Schufa-Bonitatsauskunft insgesamt als auch auf die konkrete Ausgestal-
tung der Regelung.
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Die Schufa Holding AG ist eine privatwirtschaftlich organisierte Auskunftei,
die von der kreditgebenden Wirtschaft getragen wird. Ihr Geschéaftszweck
ist es, ihre Vertragspartner vor Kreditausféllen zu schiitzen. Schufa-Aus-
kiinfte erhalten grundséatzlich die Vertragspartner der Schufa, nicht jedoch
dritte Stellen. Im vorliegenden Fall kdnnte nur die betroffene Person aufge-
fordert werden, eine sog. Schufa-Eigenauskunft zu beantragen und vorzu-
legen. Eine solche Eigenauskunft enthélt eine Zusammenstellung der Infor-
mationen, die zu der betreffenden Person bei der Schufa gespeichert sind.
Dies sind, neben Angaben zur Person, Daten, die von den Vertragspartnern
der Schufa gemeldet worden sind, z. B. Giro- und Kundenkontoer&ffnun-
gen, Kredit- und Leasingvertrage oder Telekommunikationskonten. Dartiber
hinaus sind ggf. von Vertrdgen abweichende Verhaltensweisen gespeichert,
wie z. B. fallige, angemahnte und unbestrittene Forderungen. Daneben sind
auch Angaben aus 6ffentlichen Verzeichnissen und amtlichen Bekanntma-
chungen aufgenommen, wie z. B. eine eidesstattliche Versicherung oder ein
privates Insolvenzverfahren. SchlieBlich finden sich dort auch Angaben zu
einem ldentitdtscheck im Internet.

Bereits die Tatsache, dass eine solche Auskunft gem. § 34 BDSG nur Ein-
tragungen von Schufa-Vertragspartnern enthalt und schon aus diesem
Grund nie eine vollstandige Ubersicht ber die finanziellen Verbindlichkei-
ten der Uberpriften Person bieten kann, lasst an ihrer Eignung als Grund-
lage der Sicherheitstiberpriifung Zweifel offen.

Darlber hinaus sind in dieser Auskunft eine Fulle von Informationen Uber
die Betroffenen enthalten, eine Selektion dieser Eintragungen nach Rele-
vanz im Hinblick auf eine Sicherheitstiberpriifung ist hingegen nicht mog-
lich. So ist die Tatsache der Existenz eines Girokontos wahrscheinlich nicht
sicherheitsrelevant, die Information Uber ein privates Insolvenzverfahren
mag es sein, kann aber durch andere, 6ffentlich zugangliche Informations-
quellen (z. B. Schuldnerverzeichnis) erworben werden.

Im Hinblick auf Sinn und Zweck der Sicherheitsiiberprifung erscheint es
hingegen viel wahrscheinlicher, dass gerade mit Kreditverbindlichkeiten bei
Darlehnsgebern, die nicht Mitglied der Schufa sind, ein deutlich héheres, si-
cherheitsrelevantes Risiko verbunden sein kann (z. B. bei Spielschulden,
Wucherkrediten u. A.).

Die Notwendigkeit, Uber die Angaben aus der Sicherheitserklarung zu Kre-
diten, Insolvenzverfahren und durchgefiihrten Zwangsvollstreckungen hin-
aus (s. § 11 Abs. 1 Nr. 11 des Gesetzentwurfs) grundsatzlich weitere Daten
zu erheben, bedarf einer ndheren Begrindung. Abgesehen davon, dass un-
klar bleibt, in welchen Fallen und bei Vorliegen welcher Kriterien und Um-
stdnde ,Hinweise auf eine finanzielle Angreifbarkeit des Betroffenen beste-
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hen*, ist insbesondere auch nicht ersichtlich, warum nicht als Alternative
eine Einsichtnahme in das Schuldnerverzeichnis als geeignetes und milde-
res Mittel erwogen worden ist, um eine mdgliche finanzielle Angreifbarkeit
der sicherheitslberpriften Person zu prufen.

Damit bleibt diese Regelung insgesamt zu unbestimmt und ist als Grund-
lage eines verfassungskonformen Eingriffs in das grundgesetzlich garan-
tierte Recht auf informationelle Selbstbestimmung nicht geeignet. Es ist
zwar einzurdumen, dass Behdrden schon derzeit teilweise auf Grundlage ei-
ner Einwilligung entsprechende Auskinfte einholen, so dass der Gesetzge-
ber eine nachtréagliche gesetzliche Legitimation dieser Praxis erwagen
kénnte. Die aktuelle Praxis ersetzt jedoch nicht eine Rechtfertigung des
Grundrechtseingriffs. Diese fehlt gerade.

Der Landtag hat eine entsprechende Anderung des Gesetzentwurfs nicht
vorgenommen.

4.1.2.3.3

Zur Notwendigkeit der Angabe einer allgemein zugéanglichen eigenen
Internetseite und Teilnahme in sozialen Netzwerken im Rahmen der
Sicherheitserklarung

§ 11 des Entwurfs regelt, was im Einzelnen in der Sicherheitserklarung von
der zu Uberprifenden Person anzugeben ist. Bedenken habe ich insbeson-
dere dagegen geduBert, dass nach § 11 Abs. 1 Nr. 17 HSUG-E die Adresse
einer allgemein zugénglichen eigenen Internetseite sowie die 6ffentliche
Mitgliedschaft und Teilnahme in sozialen Netzwerken anzugeben ist.

§ 11 Abs. 1 Nr. 17 HSUG-E
In der Sicherheitserkldrung sind von der betroffenen Person anzugeben:

17. Adresse einer allgemein zugédnglichen eigenen Internetseite, dffentliche Mitgliedschaft
und Teilnahme in sozialen Netzwerken,

Ich hatte erhebliche Bedenken, dass bei einer so weiten Mdglichkeit der Da-
tenerhebung der Grundsatz der VerhaltnismaBigkeit fiir einen zuléssigen
Eingriff in das Recht auf informationelle Selbstbestimmung gewahrt ist, und
regte daher an, auch diese Regelung zu streichen. Mit dieser Regelung wr-
den namlich auch Angaben erfasst werden, die ggf. keinerlei Bezug zur Si-
cherheitsiiberprifung und zur konkreten Téatigkeit haben bzw. die fir sich
genommen keinerlei Anhaltspunkte fir Sicherheitsbedenken begriinden
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kénnen. Ich habe daher darauf hingewiesen, dass, sofern es sich um 6f-
fentlich zugangliche Daten handelt, welche z. B. im Rahmen einer einfachen
Recherche in einer Internetsuchmaschine wie etwa bei Google erschlieBbar
sind, die Behorde auch ohne diese Angabe des Betroffenen auf diese In-
formationen zugreifen kdnne. Im Hinblick auf Angaben zu Mitgliedschaften
in sozialen Netzwerken wies ich darauf hin, dass ein zusatzlicher Informa-
tionswert Uberhaupt nicht gewéhrleistet ist, da die Betroffenen bei der Ei-
gendarstellung in diesen Netzwerken es selbst in der Hand haben, ggf. re-
levante Aspekte vor einer Einsichtnahme im Rahmen der Sicherheitsliber-
prifung zu verbergen.

Aber auch die Gesetzesbegriindung flir die Erforderlichkeit der Angaben,
die im Wesentlichen auf das Zurtickhaltungsgebot von Verfassungsschutz-
mitarbeitern verwies sowie darauf, dass durch solche Angaben das Be-
wusstsein des Betroffenen geschérft werden solle, war meines Erachtens
nicht berzeugend. Denn selbst wenn in Bezug auf Verfassungsschutzmit-
arbeiter ein besonderes Bediirfnis bejaht wirde, das Auftreten der Betrof-
fenen in der Offentlichkeit zu beobachten, so bestehen doch erhebliche Be-
denken, dass dies fur alle anderen zu Uberprifenden Personen genauso gilt.
Dartber hinaus halte ich andere MaBnahmen, wie z. B. entsprechende Hin-
weise und Aufkldrungen z. B. im Rahmen von Einzelgesprachen, welche bei
Bewerbern fUr den Verfassungsschutz nach der Gesetzesbegriindung zu
§ 12 Abs. 1 HSUG-E in jedem Fall gefiihrt werden, zur Scharfung des Be-
wusstseins im Umgang mit persénlichen Daten im Internet flir geeigneter.

Dem ist der Landtag jedoch ebenfalls nicht gefolgt.

413
Sozialwesen

4.1.3.1
Fehlbelegungsabgabe (Wohnungswesen) — Datenschutzrechtliche
Aspekte der sozialen Wohnraumfoérderung

Bei der Wiedereinfiihrung der Fehlbelegungsabgabe im Wohnungswesen
durch den Landesgesetzgeber missen bundesrechtliche Vorgaben auf dem
Gebiet des Datenschutzes beachtet werden.

4.1.3.1.1
Die ministerielle Vorlage

Das Hessische Ministerium fir Umwelt, Klimaschutz, Landwirtschaft und
Verbraucherschutz legte mir Ende 2014 den Entwurf eines Gesetzes Uber
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die Erhebung der Fehlbelegungsabgabe in der sozialen Wohnraumférde-
rung (FBAG) vor und bat mich um datenschutzrechtliche Uberpriifung.

4.1.3.1.2
Datenschutzrechtliche Bewertung

In dem Gesetzentwurf (FBAG-E) war vorgesehen, dass die Kommunen die
zur Durchflhrung des Gesetzes erforderlichen personenbezogenen Daten
von bestimmten Behdrden Ubermittelt bekommen: von Jobcentern, Sozial-
amtern und Versorgungsamtern (§ 4 Abs. 3 des Entwurfs). Hintergrund war,
dass die entsprechenden Leistungsempfanger dieser Stellen von vornher-
ein nicht zur Zahlung einer Fehlbelegungsabgabe verpflichtet sein sollen.

Diese Stellen, die nach dem Gesetzentwurf personenbezogene Daten Uber-
mitteln sollen, unterliegen allerdings dem speziellen im Sozialgesetzbuch
geregelten Sozialdatenschutzrecht (§ 35 Abs. 2, § 68 Nr. 7 SGB |1, §§ 67 ff.
SGB X).

Dies hat mit Blick auf den Gesietzentwurf die rechtliche Konsequenz, dass
mangels bundesgesetzlicher Ubermittlungsbefugnis diese Stellen nur mit
Einwilligung der Betroffenen Daten Gbermitteln diirfen.

§67b Abs. 1S. 1 SGB X

Die Verarbeitung von Sozialdaten und deren Nutzung sind nur zuldssig, soweit die nach-
folgenden Vorschriften oder eine andere Rechtsvorschrift in diesem Gesetzbuch es erlau-
ben oder anordnen oder soweit der Betroffene eingewilligt hat.

An diese datenschutzrechtliche Regelung im Sozialgesetzbuch ist auch der
hessische Landesgesetzgeber gebunden, weil er insoweit keine eigene Ge-
setzgebungskompetenz hat und folglich auch nicht zu einer Rechtsdnde-
rung befugt ist (Art. 72, 74 Abs. 1 Nr. 7 GG). In diesem Bereich der konkur-
rierenden Gesetzgebung hat der Bund bei der Rechtssetzung gegenliber
den Landern den Vorrang.

Davon abgesehen wurde bei der Erstellung des Gesetzentwurfs die Be-
deutung der Amtshilfe rechtssystematisch offenbar Uberschatzt (was aus
dem entsprechenden Hinweis auf die Amtshilfe in der Begrindung zu § 14
Abs. 3 des Entwurfs hervorging). Das Amtshilferecht tritt, soweit es bei
Sachverhaltsermittiung um personenbezogene Daten geht, hinter das
Datenschutzrecht zuriick (§ 3 Abs. 3 HDSG, § 1 Abs. 4 BDSG, § 37 S. 3
SGB ).

Uber diese rechtlichen Vorgaben habe ich das Ministerium unterrichtet.
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4.1.3.2
Kooperation von Jobcentern und anderen Stellen in der
Grundsicherung fiir Arbeitsuchende

Die Trager der Grundsicherung flir Arbeitsuchende kénnen zu ihrer Unter-
stiitzung Dritte mit der Wahrnehmung von Aufgaben beauftragen. Sie sollen
sich gegenseitig Sozialdaten (ibermitteln, soweit dies zur Erfillung von Auf-
gaben in der Grundsicherung fiir Arbeitsuchende erforderlich ist. Eine Ein-
willigung der Betroffenen ist in diesem Fall nicht erforderlich.

4.1.3.2.1
Die ministerielle Anfrage

Das Hessische Ministerium fliir Soziales und Integration informierte mich
Ende 2014 darlber, dass im Bereich der Grundsicherung fir Arbeitsu-
chende (,Hartz IV“) eine ,Nachqualifizierungsoffensive” fir beschéftigte
SGB II-Leistungsbezieher (sog. ,,Aufstocker) geplant sei. Mit diesem Pro-
jekt sei auch die Zusammenarbeit von Jobcentern und Stellen verbunden,
die auf dem Gebiet der Weiterbildung tatig sind (z. B. Nachqualifizierungs-
beratungsstellen, Weiterbildung Hessen e. V., Bildungscoachs etc.). In da-
tenschutzrechtlicher Hinsicht sei eine individuelle Einverstandniserklarung
der ratsuchenden SGB lI-Leistungsbezieher betreffend die Ubermittlung ih-
rer Daten an diese Stellen vorgesehen. Vor diesem Hintergrund wurde ich
um datenschutzrechtliche Uberpriifung dieser vorformulierten Einverstand-
niserklarung gebeten.

4.1.3.2.2
Datenschutzrechtliche Bewertung

In der Grundsicherung firr Arbeitsuchende (SGB Il) ist vorgesehen, dass sich
die Trager der Grundsicherung mit Blick auf ihre Aufgabenwahrnehmung
von Dritten unterstiitzen lassen kénnen (§ 6 Abs. 1 S. 2 SGB ).

§ 6 Abs. 1 Satz2 SGB Il
Zu ihrer Unterstlitzung kénnen sie Dritte mit der Wahrnehmung von Aufgaben beauftragen.

Soweit in diesem Zusammenhang die Trager der Grundsicherung Sozialda-
ten der Betroffenen an besagte Dritte Ubermitteln, kommt eine Einwilligung
der Betroffenen als Rechtsgrundlage durchaus in Betracht (§ 67b Abs. 1
S. 1 SGB X).
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§ 67b Abs. 1 SGB X

Die Verarbeitung von Sozialdaten und deren Nutzung sind nur zuldssig, soweit die nach-
folgenden Vorschriften oder eine andere Rechtsvorschrift in diesem Gesetzbuch es erlau-
ben oder anordnen oder soweit der Betroffene eingewilligt hat.

Dementsprechend ist eine Einwilligung der ,Aufstocker” betreffend die
Ubermittlung ihrer Sozialdaten durch die Trager der Grundsicherung fir Ar-
beitsuchende an besagte Stellen (Nachqualifizierung) entbehrlich, soweit
eine gesetzliche Ubermittlungsbefugnis zur Verfligung steht, und genau
dies ist vorliegend der Fall, § 50 Abs. 1 SGB II.

§ 50 Abs. 1 SGB I

Die Bundesagentur, die kommunalen Trdger, die zugelassenen kommunalen Tréger, ge-
meinsame Einrichtungen ... und mit der Wahrnehmung von Aufgaben beauftragte Dritte
sollen sich gegenseitig Sozialdaten lbermitteln, soweit dies zur Erfillung ihrer Aufgaben
nach diesem Buch ... erforderlich ist.

Soweit die Sozialverwaltung an nicht-6ffentliche Stellen Sozialdaten Uber-
mittelt, ist ein datenschutzrechtliches Problem angesprochen: Fir die Sozi-
alverwaltung gilt das sensible, bereichsspezifische Sozialdatenschutzrecht,
wahrend flr nicht-Offentliche Stellen grundséatzlich das datenschutzrecht-
lich weniger strenge Bundesdatenschutzgesetz maBgebend ist. Der Ge-
setzgeber hat diesen Aspekt in der Weise kompensierend geregelt, dass
nicht-6ffentliche Stellen Sozialdaten nur zu dem Zweck verarbeiten und nut-
zen dirfen, zu dem sie von der Sozialverwaltung tUbermittelt worden sind
(§ 78 Abs. 1 S. 1 SGB X).

§ 78 Abs. 1 Satz 1 SGB X

Personen oder Stellen, die nicht in § 35 des Ersten Buches genannt und denen Sozialda-
ten Ubermittelt worden sind, dlrfen diese nur zu dem Zweck verarbeiten oder nutzen, zu
dem sie ihnen befugt ibermittelt worden sind.

Uber mein skizziertes Verstandnis der Rechtslage habe ich das anfragende
Ministerium informiert.

4.1.3.3
Sozialdatenschutz und Uberwachung der Kommunalverwaltung
durch die Stadtverordnetenversammliung

Der Sozialdatenschutz schlieBt die Bekanntgabe von personenbezogenen
Daten an einen Ausschuss der Stadtverordnetenversammiung (Gemeinde-
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vertretung) zu Zwecken der Uberwachung der Kommunalverwaltung prinzi-
piell nicht aus.

4.1.3.3.1
Der Anlass

Das Rechtsamt einer Kommune bat mich um Auskunft, ob das Sozialamt
zulassigerweise die Bekanntgabe von Sozialdaten gegentiber einem Aus-
schuss der Stadtverordnetenversammlung verweigern kénne. Konkret ging
es um den Bezug von Sozialhilfe.

4.1.3.3.2
Kommunal- und datenschutzrechtliche Bewertung

GemaB der Hessischen Gemeindeordnung tGiberwacht die Gemeindevertre-
tung die gesamte Verwaltung der Gemeinde, § 50 Abs. 2 HGO.

§ 50 Abs. 2 HGO

Die Gemeindevertretung liberwacht die gesamte Verwaltung der Gemeinde ... und die Ge-
schéftsfiihrung des Gemeindevorstandes, insbesondere die Verwendung der Gemeinde-
einnahmen. Sie kann zu diesem Zweck in bestimmten Angelegenheiten vom Gemeinde-
vorstand in dessen Amtsrdumen Einsicht in die Akten durch einen von ihr gebildeten oder
bestimmten Ausschuss fordern; der Ausschuss ist zu bilden oder zu bestimmen, wenn es
ein Viertel der Gemeindevertreter oder eine Fraktion verlangt. Gemeindevertreter, die von
der Beratung oder Entscheidung einer Angelegenheit ausgeschlossen sind (§ 25 HGO), ha-
ben kein Akteneinsichtsrecht. Die Uberwachung erfolgt unbeschadet von Satz 2 durch
Auslibung des Fragerechts zu den Tagesordnungspunkten in den Sitzungen der Gemein-
devertretung, durch schriftliche Anfragen und aufgrund eines Beschlusses der Gemeinde-
vertretung durch Ubersendung von Ergebnisniederschriften der Sitzungen des Gemeinde-
vorstandes an den Vorsitzenden der Gemeindevertretung und die Vorsitzenden der Frak-
tionen. Der Gemeindevorstand ist verpflichtet, Anfragen der Gemeindevertreter und der
Fraktionen zu beantworten.

Mit Blick auf diese Kontrollbefugnisse der Gemeindevertretung gegeniber
der Gemeindeverwaltung stellt sich allerdings die Frage, welche Bedeutung
dem Sozialdatenschutzrecht beizumessen ist, weil die Anfrage des Rechts-
amtes der Kommune eine Angelegenheit im Bereich der Sozialhilfe (SGB Xll)
betraf.

Ebenso wie im allgemeinen Datenschutzrecht (vgl. § 13 Abs. 4 HDSG) wird
auch im Sozialdatenschutzrecht die Austibung von Aufsichts- und Kontroll-
befugnissen datenschutzrechtlich privilegiert, § 67¢c Abs. 3 SGB X.

111



Der Hessische Datenschutzbeauftragte
43. Tatigkeitsbericht 2014

§ 67c Abs. 3 SGB X

Eine Speicherung, Verdnderung oder Nutzung fiir andere Zwecke liegt nicht vor, wenn sie
fur die Wahrnehmung von Aufsichts-, Kontroll- oder Disziplinarbefugnissen, der Rech-
nungsprifung oder der Durchfiihrung von Organisationsuntersuchungen fiir die verant-
wortliche Stelle erforderlich ist.

Allerdings betrifft diese Regelung nur die Speicherung, Veranderung oder
Nutzung von Sozialdaten. Geht es — wie in der vorliegenden Angelegenheit
—um die Bekanntgabe von personenbezogenen Daten durch das Sozialamt
an die Gemeindevertretung, liegt datenschutzrechtlich eine Ubermittlung
vor und nicht nur eine behdrdeninterne Nutzung von personenbezogenen
Daten.

Dies ergibt sich daraus, dass nicht die Kommune als solche, sondern die
sozialrechtlich funktional zusténdige Stelle AnknUpfungspunkt daten-
schutzrechtlicher Bewertungen ist, § 67 Abs. 9 S. 3 SGB X.

§ 67 Abs. 9S. 3SGB X

Ist der Leistungstréger eine Gebietskdrperschaft, so sind eine verantwortliche Stelle die Or-
ganisationseinheiten, die eine Aufgabe nach einem der besonderen Teile dieses Gesetz-
buches funktional durchfihren.

Das Sozialdatenschutzrecht sieht jedoch konsequenterweise vor, dass die
Wahrnehmung von Aufsichts- und Kontrollbefugnissen nicht nur bei der
Speicherung, Veranderung oder Nutzung von Sozialdaten gemaB § 67c
Abs. 3 SGB X privilegiert ist, sondern ebenso bei der Datentibermittlung,
§ 69 Abs. 5 SGB X.

§ 69 Abs. 5 SGB X

Die Ubermittiung von Sozialdaten ist zuléssig fiir die gesetzlichen Aufgaben der Rechungs-
héfe und der anderen Stellen, auf die § 67¢c Abs. 3 Satz 1 Anwendung findet.

Vor diesem Hintergrund habe ich der anfragenden Kommune mitgeteilt,
dass die kommunalverfassungsrechtliche Aufgabe der Gemeindevertre-
tung, die Gemeindeverwaltung zu Uberwachen, durch das Sozialdaten-
schutzrecht grundsétzlich nicht verhindert wird.

Allerdings habe ich auch darauf hingewiesen, dass im konkreten Einzelfall
immer das Recht auf informationelle Selbstbestimmung, das Grundrechts-
charakter hat (Art. 1 Abs. 1i. V. m. Art. 2 Abs. 1 GG), und das kommunal-
verfassungsrechtliche Uberwachungsrecht der Gemeindevertretung gegen-
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einander abzuwéagen sind. In diesem Zusammenhang sind insbesondere
die Sensibilitdt der personenbezogenen Daten, die Gbermittelt werden sol-
len, und die Bedeutung der Angelegenheit fiir die Uberwachungsfunktion
der Gemeindevertretung zu bertcksichtigen.

4.1.3.4
Léschung von Gesundheitsdaten beim Jobcenter

Gesundheitsdaten, die dem Jobcenter vom Gesundheitsamt unzuldssiger-
weise Ubermittelt wurden, ddrfen dort nicht gespeichert, sondern miissen
geldscht werden.

4.1.3.4.1
Der Anlass

Eine Burgerin beschwerte sich bei mir dartber, dass ihre Akte beim Job-
center (Grundsicherung fir Arbeitsuchende, SGB Il) Gesundheitsdaten ent-
halte, die vom Gesundheitsamt tbermittelt worden seien. Die Daten seien
aber jedenfalls teilweise fUr die Aufgabenwahrnehmung des Jobcenters
nicht erforderlich. Zwar habe sie dem Gesundheitsamt eine Entbindung von
der arztlichen Schweigepflicht erteilt, das rechtfertige aber nicht, dass das
Gesundheitsamt fir das Jobcenter nicht erforderliche Gesundheitsdaten
Ubermittele.

4.1.3.4.2
Datenschutzrechtliche Bewertung

Im Sozialrecht kann es zu den Mitwirkungspflichten des Betroffenen geho-
ren, zu ermdglichen und einzuwilligen, dass Dritte Auskinfte geben (§ 60
Abs. 1 Nr. 1 SGB ).

§ 60 Abs. 1 Nr. 1 SGB |

Wer Sozialleistungen beantragt oder erhélt, hat
1. auf Verlangen des zustédndigen Leistungstrdgers der Erteilung der erforderlichen Aus-
kiinfte durch Dritte zuzustimmen ...

Diese Obliegenheit des Betroffenen dient dazu, dem Jobcenter als Sozial-
leistungstrager bspw. das Recht zu geben, vom Betroffenen eine Entbin-
dungserklarung von der arztlichen Schweigepflicht zu verlangen. Diese ist
dann die Grundlage dafir, dass das Gesundheitsamt zuléssigerweise per-
sonenbezogene Daten an das Jobcenter Ubermitteln kann, ohne gegen
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§ 203 StGB zu verstoBen, der die unbefugte Offenbarung durch Berufsge-
heimnistréger unter Strafe stellt.

Typischer Fall in der Grundsicherung fiir Arbeitsuchende ist die arztliche
Klarung der Erwerbsfahigkeit des Betroffenen (§ 7 Abs. 1 Nr. 2 SGB Il). Die
Mitwirkungsobliegenheit (einzuwilligen) kann aber immer nur die fir die Auf-
gabenwahrnehmung des Jobcenters notwendigen Informationen betreffen.
Uberfliissige Informationen sind also von der sozialrechtlich geforderten
Einwilligung nicht gedeckt und insoweit liegt dann auch eine rechtswidrige
Datenlbermittlung seitens des Gesundheitsamtes an das Jobcenter vor.

Mit Blick auf den Erforderlichkeitsgrundsatz hat auch die Bundesregierung
zu dem Thema ,Mdgliche Datenschutzprobleme im Rechtsbereich des
Zweiten Buches Sozialgesetzbuch® mit Nachdruck darauf hingewiesen,
dass es keine Rechtfertigung dafiir geben kann, wenn den Vermittlungs-
kréften in den Jobcentern personenbezogene Daten der Betroffenen zur
Verfigung stehen, die fir die Aufgabenerfillung irrelevant sind (BTDrucks.
17/14327, S. 6).

Ein solcher DatenschutzverstoB 16st die Rechtsfolge aus, dass der Betrof-
fene die Léschung der rechtswidrig Ubermittelten personenbezogenen Da-
ten verlangen kann (§ 84 Abs. 2 Satz 1 SGB X).

§ 84 Abs. 2 Satz 1 SGB X
Sozialdaten sind zu I6schen, wenn ihre Speicherung unzuléssig ist.

GemaB § 67c Abs. 1 Satz 1 SGB X ist eine Speicherung nur dann zulassig,
wenn es zur Erflllung der in der Zustandigkeit der verantwortlichen Stelle
liegenden gesetzlichen Aufgaben nach dem Sozialgesetzbuch erforderlich
ist. Genau dies trifft aber auf Informationen nicht zu, die das Jobcenter un-
nétigerweise vom Gesundheitsamt tibermittelt bekommen hat.

Dementsprechend ordnet § 84 Abs. 2 Satz 2 SGB X konsequent die L6-
schung auch fir solche Daten an, die zunachst flr die Aufgabenerfillung
bendtigt wurden, deren Erforderlichkeit dann aber entfallen ist.

Ich habe dem Landkreis diese Rechtslage mitgeteilt.

Im konkreten Fall stellte sich im Rahmen der Uberpriifung allerdings heraus,
dass keine DatenschutzverstdBe vorlagen. Ich habe die Eingeberin dartiber
unterrichtet.
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4.1.3.5
Datenerhebung in der Grundsicherung fiir Arbeitsuchende

Jobcenter sind nicht befugt, sich mit dem Hinweis, sie kbnnten Auskinfte
jeder Art einholen, Informationen beim Vermieter des Betroffenen zu be-
schaffen.

4.1.3.5.1
Der Anlass

Eine Burgerin beschwerte sich bei mir darlber, dass das fur sie zusténdige
Jobcenter (Grundsicherung fur Arbeitsuchende, SGB I) sich ohne ihre Ein-
willigung bei ihrem Vermieter sie betreffende Informationen besorgt habe.

Das Jobcenter, das ich deswegen um Stellungnahme bat, versuchte seine
Vorgehensweise u. a. mit dem Hinweis auf § 21 SGB X (Sozialverwaltungs-
verfahren und Sozialdatenschutz) zu rechtfertigen. Entsprechend dieser
Vorschrift sei es befugt, Auskiinfte jeder Art einzuholen.

4.1.3.5.2
Datenschutzrechtliche Beurteilung

§21 Abs. 1 SGB X

Die Behérde bedient sich der Beweismittel, die sie nach pflichtgemédBem Ermessen zur
Ermittlung des Sachverhalts fiir erforderlich hélt. Sie kann insbesondere
1. Ausklinfte jeder Art einholen, ...

Soweit die in § 21 SGB X angesprochene Ermittlung des Sachverhaltes per-
sonenbezogene Daten betrifft, hat diese Norm nur eine untergeordnete Be-
deutung.

Dies liegt daran, dass mit Blick auf personenbezogene Daten das Sozial-
datenschutzrecht vorrangig zu beachten ist und insoweit sozialverwal-
tungsverfahrensrechtliche Normen, wie etwa die Beweismittel betreffende
Vorschrift des § 21 SGB X, verdrangt werden. Dieser Vorrang des Sozialda-
tenschutzes gegeniiber dem Sozialverwaltungsverfahrensrecht ist gesetz-
lich ausdriicklich angeordnet (§ 37 SGB I).

§ 37 Satz3 SGB |

Das Zweite Kapitel des Zehnten Buches geht dessen Erstem Kapitel vor, soweit sich die
Ermittlung des Sachverhaltes auf Sozialdaten erstreckt.
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Konkret hei3t dies, dass insoweit das Sozialdatenschutzrecht die Regelun-
gen des Sozialverwaltungsverfahrens verdrangt.

Dieser Vorrang des Sozialdatenschutzrechtes bedeutet allerdings nicht,
dass das Jobcenter immer auf die Einwilligung des Betroffenen angewiesen
ist, wenn es bei anderen Stellen personenbezogene Daten Uber den Be-
troffenen erheben will.

Aber eine solche Informationsbeschaffung muss zur Erflillung der gesetz-
lichen Aufgaben des Jobcenters erforderlich sein. Anderenfalls, so hat denn
auch das Bundessozialgericht entschieden, verstoBen Kontaktaufnahmen
zu anderen Stellen ohne Mitwirkung des Betroffenen gegen den Daten-
schutz (Urteil vom 25. Januar 2012 - B 14 AS 65/11 R—- RDV 2013, S. 41 ff).

Darlber hinaus ist der in § 67a SGB X festgelegte sogenannte Ersterhe-
bungsgrundsatz zu beachten: Grundsatzlich sind Daten beim Betroffenen
selbst zu erheben. Die Vorschrift enthalt allerdings eine detaillierte Regelung
der Ausnahmen.

Dabei kann es durchaus Konstellationen geben, in denen auch gegen den
Willen des Betroffenen ein Informationsaustausch zwischen Jobcenter und
Vermieter des Betroffenen erforderlich ist (z. B. § 22 Abs. 7 SGB II: direkte
Zahlung seitens des Jobcenters an den Vermieter).

§ 22 Abs. 7 SGB I

Soweit das Arbeitslosengeld Il fiir den Bedarf fir Unterkunft und Heizung geleistet wird, ist
es auf Antrag der leistungsberechtigten Person an den Vermieter oder andere Leistungs-
berechtigte zu zahlen. Es soll an den Vermieter oder andere Empfangsberechtigte gezahlt
werden, wenn die zweckentsprechende Verwendung durch die leistungsberechtigte Per-
son nicht sichergestellt ist. Dies ist insbesondere der Fall, wenn

1. Mietriickstdnde bestehen, die zu einer auBerordentlichen Kindigung berechtigen,

2. Energiertickstédnde bestehen, die zu einer Unterbrechung der Energieversorgung be-
rechtigen,

3. konkrete Anhaltspunkte fir ein krankheits- oder suchtbedingtes Unvermdgen der
leistungsberechtigten Person bestehen, die Mittel zweckentsprechend zu verwenden,
oder

4. konkrete Anhaltspunkte dafiir bestehen, dass die im Schuldnerverzeichnis eingetragene
leistungsberechtigte Person die Mittel nicht zweckentsprechend verwendet.

Der kommunale Trdger hat die leistungsberechtigte Person (ber eine Zahlung der Leistun-
gen fir die Unterkunft und Heizung an den Vermieter oder andere Empfangsberechtigte
schriftlich zu unterrichten.

Mit dem Thema Vorlage des Mietvertrages bzw. einer Vermieterbestatigung
durch den Betroffenen beim Jobcenter habe ich mich bereits im 42. Tétig-
keitsbericht (Ziff. 3.3.7.3) ausflhrlich befasst.
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Das Jobcenter habe ich Uber die Rechtslage unterrichtet.

Im konkreten Fall war es so, dass auch nach MaBgabe des Sozialdaten-
schutzes die Eingeberin nicht in ihren Rechten verletzt wurde. Das habe ich
gegenuber der Eingeberin naher ausgefihrt.

4.1.3.6
Verantwortlichkeit fiir Dateniibermittlungen an die Sozialverwaltung

Grundsiétzlich tragt die Stelle, die Daten Gbermittelt, die Verantwortung fir die
RechtmébBigkeit der Dateniibermittlung. Beruht die Datenibermittlung auf
dem Ersuchen eines Dritten, ist dieser verantwortlich fiir die Richtigkeit seiner
Angaben und insoweit auch flr die Zuldssigkeit der Datenlbermittiung.

4.1.3.6.1
Die Anfrage

Die Geschaftsfiihrung einer Klinik bat mich um Auskunft zu folgender The-
matik:

An die Klinik wirden regelmaBig Auskunftsbegehren von Behdrden gerich-
tet, die — zwecks Beurteilung im Rahmen von Feststellungsverfahren nach
dem Schwerbehindertenrecht — die Herausgabe von Patientenakten bzw.
Entlassungsberichten betrafen.

Die Behorden, so die Klinik, wirden lediglich versichern, dass eine schrift-
liche Einversténdniserklarung der betroffenen Patienten vorliege, nicht aber
eine Kopie einer solchen Erkldrung der Patienten ihrem Auskunftsbegehren
beiftigen.

Fir die Klinik stelle sich die Frage, ob sie auf die Vorlage der schriftlichen
Einverstandniserklarung der Patienten in Kopie oder im Original bestehen
musse.

4.1.3.6.2
Datenschutzrechtliche Bewertung

Im Sozialrecht ist die Ubermittlungsverantwortung in § 67d Abs. 2 SGB X
recht knapp geregelt.

§ 67d Abs. 2 SGB X

Die Verantwortung fiir die Zulassigkeit der Ubermittiung tragt die tibermittelnde Stelle. Er-
folgt die Ubermittlung auf das Ersuchen des Dritten, an den die Daten iibermittelt werden,
tragt dieser die Verantwortung fir die Richtigkeit der Angaben in seinem Ersuchen.
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Diese Vorschrift betrifft allerdings die Konstellation, dass sozialrechtliche
Leistungstrager (§ 35 SGB I) Daten Gbermitteln, und nicht wie vorliegend,
dass SGB-Stellen Empféanger der Datentibermittlungen durch Kliniken sind.

MaBgebend fir die Datenlbermittlung von Krankenhdusern ist vielmehr
§ 12 Abs. 1 Hessisches Krankenhausgesetz, der auf den hier interessieren-
den § 14 HDSG verweist.

Diese Vorschrift regelt die Frage der Ubermittlungsverantwortung etwas dif-
ferenzierter als der oben genannte § 67d Abs. 2 SGB X (ausftihrlich zu § 14
HDSG Dembowski in Schild/Ronellenfitsch u. a.).

§ 14 HDSG

Die Verantwortung fiir die Zuldssigkeit der Ubermittlung trégt die ibermittelnde Stelle. Ist
die Ubermittlung zur Erfiillung von Aufgaben eines Empféngers erforderlich, so tragt auch
dieser hierfir die Verantwortung und hat sicherzustellen, dass die Erforderlichkeit nach-
traglich aberprift werden kann. Die (bermittelnde Stelle hat in diesem Fall die Zusténdig-
keit des Empféngers und die Schlissigkeit der Anfrage zu Uberpriifen. Bestehen im Ein-
zelfall Zweifel an der Schliissigkeit, so hat sie dartiber hinaus die Erforderlichkeit zu ber-
prifen. Der Empfénger hat der dbermittelnden Stelle die fiir ihre Priifung erforderlichen An-
gaben zu machen.

Ich habe die Geschéftsfihrung der anfragenden Klinik dementsprechend
informiert. Vor diesem gesetzlichen Hintergrund kann sie sich grundsétz-
lich darauf verlassen, dass die Sozialverwaltung die von der Klinik ange-
forderten Unterlagen fur ihre gesetzliche Aufgabenwahrnehmung nach
MaBgabe des Sozialgesetzbuchs benétigt und dass die erforderlichen Ent-
bindungserkldarungen der Betroffenen von der arztlichen Schweigepflicht
vorliegen.

4.1.4
Gesundheit

4.1.41

Ausgestaltung von Schweigepflichtentbindungserklarungen der
Gutachter- und Schlichtungsstelle bei der Landesdrztekammer
Hessen

Das pauschale Musterformular der Landesérztekammer Hessen zur Entbin-
dung von der Schweigepflicht im Rahmen von Gutachter- und Schlich-
tungsverfahren wurde meinen Anforderungen entsprechend datenschutz-
gerecht gestaltet.
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41.44.1
Die alte Fassung

Auf das Formular der Landesédrztekammer Hessen hat mich ein Petent auf-
merksam gemacht, der die Behandlung durch einen hessischen Augenarzt
von der Landesarztekammer Uberprifen lassen wollte.

Bemaéngelt wurde von ihm insbesondere, dass in dem Formular pauschal
alle beteiligten Personen (d. h. ,Arzte und sonstige Personen®) von der
Schweigepflicht entbunden wurden. Eine Einschrénkung auf einen konkre-
ten Fall (Behandlungszeitraum, BehandlungsmaBnahme etc.) war dem Do-
kument dahingegen nicht zu entnehmen.

Ebenso wurde beanstandet, dass die vom Eingebenden selbst verfasste
Schweigepflichtentbindungserkldrung nicht von der Kammer akzeptiert
wurde. Dies hatte im Ubrigen dazu gefiihrt, dass der Betroffene seinen An-
trag gegeniber der Schlichtungsstelle zurlickgezogen hat.

Das alte Formular sah auch vor, dass ein Widerruf der Einwilligungserkla-
rung generell zum Abbruch des Verfahrens flhrt.

4.1.41.2
Die neue Fassung

Ich habe die Kammer davon Uberzeugen kénnen, dass das Formular mit
Freitextfeldern zu versehen ist, damit der Anlass der Schweigepflichtent-
bindung noch einmal konkretisiert werden kann. So ist insbesondere die
sbeanstandete Behandlung“ naher anzufiihren (Benennung der Opera-
tion/Diagnose, Zeitpunkt/Zeitraum der Behandlung, behandelnder Arzt/
Arztin etc.). Vor allem die Stellen, von denen die Informationen angefordert
werden, miUssen im Vorfeld méglichst genau wissen, welche Daten sie auf-
grund der Entbindung von der Schweigepflicht herausgeben durfen.

Nach meinen Vorgaben ist auch die Méglichkeit vorzusehen, dass der Be-
troffene eine selbst verfasste/erganzte Schweigepflichtentbindungserkla-
rung einreichen kann, in welcher auch die Namen derjenigen Arzte oder
Einrichtungen einzeln aufgeflihrt werden kdnnen, die von der Schweige-
pflicht entbunden werden sollen. Fir gelungen halte ich insoweit das Mus-
ter der Gutachterstelle fir Arzthaftungsfragen bei der Bayerischen Lan-
desédrztekammer, dem zusétzlich ein erlduterndes Merkblatt beigefligt
wird.

Dem dadurch gegebenenfalls entstehenden, erhdhten Verwaltungsaufwand
kann dadurch Rechnung getragen werden, dass auf eine moégliche Verzo6-
gerung des Verfahrens hingewiesen wird.
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Aufgrund dieser vorgenommenen Anderungen habe ich auch erreichen
kénnen, dass der Widerruf der Einwilligungserklarung in Anbetracht der
nunmehr méglichen Einzel-Schweigepflichtentbindungen nicht in allen Fal-
len zum Abbruch des Verfahrens filhren muss. Es wird jetzt darauf hinge-
wiesen, dass Entsprechendes zu einem Abbruch des Verfahrens flhren
kann. Hierdurch l&sst sich auch vermeiden, dass von dem Widerrufsrecht
nur deshalb nicht Gebrauch gemacht wird, weil eine Verfahrenseinstellung
die zwingende Folge wére.

4.1.5
Kommunale Selbstverwaltung

4.1.5.1
Ausstattung von Biirgerbiiros

Burgerbiros missen so eingerichtet werden, dass Bdrgerinnen und Blrger
die Méglichkeit haben, ihre Anliegen einem Mitarbeiter der Verwaltung so
vorzutragen, dass Dritte nicht mithéren kénnen.

Immer wieder erreichen meine Dienststelle Beschwerden von Blrgerinnen
und Birgern Uber die Einrichtung von Biirgerbiros. RegelmaBig wird ein-
gewandt, dass es in den Birgerblros nicht méglich sei, den Mitarbeiterin-
nen und Mitarbeitern der Verwaltung persénliche Daten mitzuteilen, ohne
dass andere Besucher des Birgerbiiros mithdren kdnnen. Oft stelle ich bei
meinen Uberpriifungen fest, dass diese Beschwerden durchaus berechtigt
sind. Exemplarisch seien hier zwei groBe Blirgerblros Hessens genannt, in
denen ein vertrauliches Gesprach mit Mitarbeitern der Verwaltung nahezu
unmdglich war. Dies betraf zum einen das Burgerbiro im Luisenforum in
Wiesbaden und zum anderen das Buirgerbiro im Rathaus in Kassel.

In Wiesbaden waren die Stihle des Wartebereichs fiir Antragsteller/Aus-
kunftssuchende so angeordnet, dass sie direkt hinter den Besuchern, die
bereits am Schalter bedient wurden, platziert waren. Damit lieB sich gar
nicht vermeiden, dass sie die Gesprache an den Schaltern verfolgen konn-
ten. Eine Person, die wartet und sonst nichts zu tun hat, wird zwangslaufig
einem Gesprach folgen, das unmittelbar vor oder neben ihr gefiihrt wird.
Hier habe ich in personlichen Gesprachen mit Verantwortlichen des Bir-
gerbiros erreichen kdnnen, dass die Anordnung des Wartebereichs veran-
dert wurde, so dass die Mithérsituation aufgehoben wurde. Inzwischen ist
die raumliche Situation datenschutzfreundlich geldst.

In Kassel standen die einzelnen Arbeitsplatze sehr nah beieinander und zum
Zeitpunkt meines Besuchs waren auch beinahe alle besetzt. Da mehrere
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AuBenstellen von Blrgerburos wegfallen sollten, war davon auszugehen,
dass auch in Zukunft immer alle Platze besetzt sein werden. Unter diesen
Bedingungen lieB sich gar nicht vermeiden, dass die Blrger die Anliegen
anderer Blrger an den Nebenarbeitsplatzen mitbekommen. Hier habe ich
als ersten Schritt fUr die Verbesserung der Situation vorgeschlagen, dass
das Angebot unterbreitet wird, dass Gespréache auch in einem separaten
Raum gefiihrt werden kénnen. Dieser Vorschlag wurde befolgt. Inzwischen
ist das Burgerbiro umfangreich umgebaut worden. Bei dem Umbau wur-
den in besonderem MaBe auch die Belange der Blrgerinnen und Biirger an
einem ungestdrten Dialog mit der Verwaltung beriicksichtigt. Die Arbeits-
platze wurden entzerrt und es besteht weiterhin das Angebot, Anliegen un-
ter vier Augen in einem getrennten Raum zu besprechen. Dieses Angebot
wird fir jeden Besucher gut sichtbar als FuBzeile an den Monitoren ange-
zeigt, auf denen der Hinweis, welche gezogene Nummer zu welchem Ar-
beitsplatz zugeordnet ist, angezeigt wird.

»Willkommen im Birgerbiro Kassel. Wiinschen Sie mehr Diskretion? Es
besteht die Mdglichkeit, dass Sie in einem abgetrennten Bereich des
Burgerburos bedient werden. Sprechen Sie uns an. Ab sofort kdnnen Sie
Termine im Burgerburo Mitte vereinbaren. Nutzen Sie die Mdglichkeit on-
line auf der Internetseite der Stadt Kassel, telefonisch unter der Behor-
dennummer 115 oder direkt im Biirgerbiro am Infoschalter.”
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Die UmbaumaBnahme hat in herausragender Weise zu einer Verbesserung
der datenschutzrechtlichen Situation geflhrt.

Da auch bei der Stadt Wiesbaden Informationsmonitore installiert sind,
habe ich angeregt, dass diese Art der Information auch dort dbernommen
wird. Diese Anregung wurde daraufhin Gbernommen.

4.1.5.2
Ubermittlung von Meldedaten an die Bundeswehr

Gegen die Ubermittlung von Meldedaten an das Bundesamt fiir das Perso-
nalmanagement der Bundeswehr steht den Betroffenen ein Widerspruchs-
recht zu.

Die Eltern eines 17-jahrigen Mannes haben sich an meine Dienststelle ge-
wandt und sich dariiber beschwert, dass ihr Sohn von der Bundeswehr an-
geschrieben und auf die Berufsmdglichkeiten bei der Bundeswehr auf-
merksam gemacht wurde. Die Bundeswehr habe in ihrem Schreiben darauf
hingewiesen, dass sie zu ,,Werbezwecken® Daten Nichtvolljahriger von den
Einwohnermeldedmtern Ubermittelt bekommen dirfe. Die Eltern des 17-
Jahrigen waren der Auffassung, dass eine Weitergabe der Daten ihres min-
derjahrigen Sohnes ohne ihre Einwilligung als Erziehungsberechtigte da-
tenschutzrechtlich nicht zul&ssig ist.

Bis zum Jahr 2011 erfolgte eine Datenlibermittlung der Einwohnermelde-
amter an die Bundeswehr aufgrund von § 15 Wehrpflichtgesetz. Dort ist ge-
regelt, dass die Wehrerfassungsbehdérde die Daten des Melderegisters nut-
zen darf, soweit dies zur Feststellung der Wehrpflicht erforderlich ist. Mit
dem Wehrrechtsdnderungsgesetz des Jahres 2011 wurde die Geltung auch
dieser Norm ausgesetzt und gem. § 2 auf den Spannungs- oder Verteidi-
gungsfall begrenzt, so dass eine Datentibermittlung nicht mehr auf diese
Norm gestitzt werden kann.

Allerdings hat der Gesetzgeber mit § 58c Soldatengesetz der Bundeswehr die
Méoglichkeit eingerdumt, gezielt Uber die Tatigkeit in den Streitkraften zu in-
formieren. Zu diesem Zweck Ubermitteln die Meldebehdrden jahrlich bis zum
31. Mérz Familienname, Vorname und gegenwartige Anschrift der Personen
mit deutscher Staatsangehorigkeit, die im nachsten Jahr volljahrig werden.

§ 58c SG

(1) Zum Zweck der Ubersendung von Informationsmaterial nach Absatz 2 Satz 1 (ibermit-
teln die Meldebehdérden dem Bundesamt fiir das Personalmanagement der Bundeswehr
jahrlich bis zum 31. Mérz folgende Daten zu Personen mit deutscher Staatsangehérigkeit,
die im néchsten Jahr volljéhrig werden:
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1. Familienname,
2. Vorname,
3. gegenwiértige Anschrift.

Die Datentibermittlung unterbleibt, wenn die Betroffenen ihr nach § 18 Absatz 7 des Mel-
derechtsrahmengesetzes widersprochen haben.

(2) Das Bundesamt fiir das Personalmanagement der Bundeswehr darf die Daten nur dazu
verwenden, Informationsmaterial (ber Tétigkeiten in den Streitkréften zu versenden.

() Das Bundesamt fiir das Personalmanagement der Bundeswehr hat die Daten zu 16-
schen, wenn die Betroffenen dies verlangen, spétestens jedoch nach Ablauf eines Jahres
nach der erstmaligen Speicherung der Daten beim Bundesamt fiir das Personalmanage-
ment der Bundeswehr.

Um den Interessen der Betroffenen gleichwohl Rechnung zu tragen, wurde
ein Widerspruchsrecht gegen diese Datenlbermittlungen in das Gesetz
aufgenommen. Wenn der Meldebehérde kein Widerspruch gegen die Da-
tentbermittlung an das Bundesamt vorliegt, ist sie berechtigt, diese Daten
zu den oben aufgeflhrten Zwecken an die Bundeswehr weiterzugeben.

Junge Frauen und Manner, die kein Informationsmaterial von der Bundes-
wehr erhalten mdchten, sollten deshalb friihzeitig (im Alter von 16 Jahren)
dieser Datentibermittlung bei ihrer zustdndigen Einwohnermeldebehdérde
widersprechen.

Als weiteres Betroffenenrecht hat der Gesetzgeber auch einen jederzeitigen
Léschungsanspruch der Betroffenen ins Gesetz aufgenommen. Ich habe
daher den Eltern empfohlen, dass ihr Sohn von seinem Léschungsanspruch
nach § 58c Soldatengesetz unverziiglich Gebrauch macht.

4.1.5.3
Keine Speicherung von Dissertationsurkunden und
Scheidungsurteilen in Meldebehérden

Beantragte Verdnderungen im Einwohnermelderegister miissen nur im er-
forderlichen Umfang belegt werden. In der Regel reicht dabei fir die Mel-
debehdrde der Vermerk aus, dass das entsprechende Dokument vorgele-
gen hat.

Immer wieder erreichen mich Anfragen von Blrgern, die befiirchten, dass
Einwohnermeldedmter mehr Informationen anfordern oder speichern, als
dies zur Aufgabenerflillung eines Meldeamtes erforderlich ist.

So wurde eine Burgerin aufgefordert, zum Nachweis ihres gednderten Fa-
milienstandes dem Einwohnermeldeamt ein komplettes Scheidungsurteil
vorzulegen. Da ein Scheidungsurteil viele personliche Informationen ent-
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héalt, die fur die Arbeit eines Meldeamtes keine Relevanz haben, konnte die
Birgerin dafur kein Verstandnis aufbringen.

In einem anderen Fall beschwerte sich eine Blrgerin, dass ein Einwohner-
meldeamt eine Kopie ihrer Dissertationsurkunde fir die Meldeunterlagen
fertigte, nachdem sie die Flihrung ihres neu erworbenen Doktortitels in ih-
rem Personalausweis beantragt hatte. Eine Dissertationsurkunde enthélt
neben dem Tag des Erwerbs des Doktortitels und der Universitat auch In-
formationen zum Thema, der Benotung sowie den Namen des betreuenden
Professors der Doktorarbeit.

Der Datenumfang der Einwohnermelderegister ist in § 3 HMG abschlieBend
festgelegt. Uber die als ,Daten“ bezeichneten Angaben hinaus diirfen die
Meldebehérden auch die zum Nachweis der Richtigkeit erforderlichen Hin-
weise speichern. Hierbei handelt es sich um die Benennung von Urkunden
und Nachweisen mit Bezeichnung der ausstellenden Behérde oder des Ge-
richts mit Aktenzeichen und Tag der Ausstellung sowie Tag des Ereignisses.
Die Erforderlichkeit nach § 11 HDSG ist trotzdem zu beachten, um den Ein-
zelnen gegen die unbegrenzte Erhebung und Speicherung von persénlichen
Daten zu schitzen.

Die Einwohnermeldedatei ist die Basis fur viele behdrdliche Entscheidun-
gen. Die Richtigkeit aller dort gespeicherten Angaben ist daher Vorausset-
zung fur ein geordnetes Verwaltungshandeln. Trotzdem darf die heute ein-
fache Verfligbarkeit von Kopierern nicht dazu flihren, dass mehr personen-
bezogene Daten im Einwohnermeldeamt gespeichert werden, als dies zur
Aufgabenerfillung erforderlich ist. RegelmaBig gentigt zum Nachweis der
Richtigkeit ein Vermerk darlber, dass die entsprechende Urkunde oder das
Gerichtsurteil vorgelegen hat, erganzt um die oben ausgefiihrten Daten.

Fir den Nachweis einer rechtskréftigen Scheidung gegentiber Behdrden ge-
nugt der Tenor der Gerichtsentscheidung. Zur Vorlage von Scheidungsurtei-
len bei einer erneuten EheschlieBung habe ich dies in meinem 37. T&tig-
keitsbericht (Ziff. 5.5) bereits ausfuhrlich ausgefihrt. Ebenso halte ich die
Aufbewahrung einer Kopie der Dissertationsurkunde im Einwohnermelde-
amt fur nicht erforderlich. Die anfragenden Burger und die jeweils zustandi-
gen Einwohnermeldedmter wurden Uber meine Rechtsauffassung informiert.

4154
Fragebogen zur Anmeldung einer Nebenwohnung

Einige Kommunen nutzen bei der Anmeldung von Nebenwohnungen zu-
sétzliche Fragebégen. Der Umfang eines solchen Fragebogens muss auf
das erforderliche MaB3 beschrdnkt werden.
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Die Beschwerde eines Birgers Uber detaillierte Fragen in einem Fragebo-
gen zur Anmeldung einer Nebenwohnung veranlasste mich, das Verfahren
erneut zu prufen.

Das Hessische Meldegesetz bestimmt in § 16, dass flr einen Einwohner
oder eine Einwohnerin mit mehreren Wohnungen im Inland die vorwiegend
genutzte Wohnung der Hauptwohnsitz ist.

§ 16 HMG

(1) Hat eine Einwohnerin oder ein Einwohner mehrere Wohnungen im Inland, so ist eine die-
ser Wohnungen die Hauptwohnung.

(2) Hauptwohnung ist die vorwiegend benutzte Wohnung der Einwohnerin oder des Ein-
wohners. Hauptwohnung einer verheirateten Einwohnerin oder eines verheirateten Ein-
wohners oder einer eine eingetragene Lebenspartnerschaft flihrenden Einwohnerin oder
eines eine eingetragene Lebenspartnerschaft fihrenden Einwohners, die oder der nicht
dauernd getrennt von ihrer oder seiner Familie oder ihrer Lebenspartnerin oder seines Le-
benspartners lebt, ist die vorwiegend benutzte Wohnung der Familie oder der Lebenspart-
nerin oder des Lebenspartners. Hauptwohnung einer minderjdhrigen Einwohnerin oder ei-
nes minderjéhrigen Einwohners ist die vorwiegend benutzte Wohnung der oder des Per-
sonensorgeberechtigten. Leben diese getrennt, ist Hauptwohnung die Wohnung der oder
des Personensorgeberechtigten, die von der oder dem Minderjéhrigen vorwiegend benutzt
wird. Hauptwohnung eines behinderten Menschen, der in einer Behinderteneinrichtung
untergebracht ist, bleibt auf Antrag des behinderten Menschen bis zur Vollendung des 27.
Lebensjahres die Wohnung nach Satz 3. In Zweifelsféllen ist die vorwiegend benutzte Woh-
nung dort, wo der Schwerpunkt der Lebensbeziehungen der Einwohnerin oder des Ein-
wohners liegt. Kann der Wohnungsstatus einer verheirateten Einwohnerin oder eines ver-
heirateten Einwohners oder einer eine eingetragene Lebenspartnerschaft fihrenden Ein-
wohnerin oder eines eine eingetragene Lebenspartnerschaft flilhrenden Einwohners nach
Satz 2 und 6 nicht zweifelsfrei bestimmt werden, ist die Hauptwohnung die Wohnung nach
Satz 1.

(3) Nebenwohnung ist jede weitere Wohnung.

(4) Die Einwohnerin oder der Einwohner hat bei jeder An- oder Abmeldung mitzuteilen, wel-
che weiteren Wohnungen sie oder er hat und welche Wohnung die Hauptwohnung ist. Der
Meldebehérde der neuen Hauptwohnung ist jede Anderung der Hauptwohnung mitzutei-
len. Die Anderung kann auch der fiir eine Nebenwohnung zusténdigen Meldebehérde zur
Weiterleitung an die zusténdige Meldebehdrde mitgeteilt werden.

Bei verheirateten oder in einer eingetragenen Lebenspartnerschaft leben-
den Einwohnern ist die vorwiegend benutzte Wohnung der Familie der
Hauptwohnsitz. Eine Wahlmdglichkeit der Einwohnerin oder des Einwoh-
ners mit mehreren Wohnungen besteht nicht. Wesentlich fir die Anerken-
nung einer Wohnung als Hauptwohnung ist die zeitliche Nutzungsdauer.
Wobei hier der tatséchliche Aufenthalt an dem Wohnort und nicht die Nut-
zungsdauer der Wohnung maBgebilich ist.
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Gerade Studentinnen und Studenten erklaren haufig den Wohnsitz ihrer EI-
tern zum Hauptwohnsitz, weil sie ihren Aufenthalt am Standort ihrer Uni-
versitét nur als vortibergehend betrachten. Fur Universitatsstadte bedeutet
dies, dass viele Einwohner ihre Infrastruktur nutzen, die dann bei der Zu-
weisung von Finanzmitteln aber keine Rolle spielen. ErfahrungsgemaB
Uberprifen daher diese Stadte sehr viel griindlicher die Voraussetzungen fir
die Anmeldung einer Nebenwohnung.

Meine Umfrage bei verschiedenen Kommunen mit einer Universitat oder
Hochschule ergab, dass dieses Problem unterschiedlich geldst wurde. Eine
Stadt hatte nach Einfiihrung einer Zweitwohnungssteuer keine Probleme
mehr mit angemeldeten Nebenwohnungen. Eine andere Stadt nimmt Stu-
denten grundsatzlich mit Hauptwohnung in das Einwohnermelderegister
auf. Wird trotzdem die Anmeldung mit einer Nebenwohnung gewlnscht,
missen die Grinde und Aufenthaltszeiten hierflr gegenliber der Melde-
stelle eindeutig dargelegt werden. In drei Kommunen sind bei der Anmel-
dung einer Nebenwohnung Fragebogen auszuflllen. Zwei Fragebogen ent-
hielten hierbei Fragen zum genutzten Verkehrsmittel fir Heimfahrten, zu
ausgeUlbten Tatigkeiten oder zur Ausbildungsart, die nach meiner Ansicht
fur die Bestimmung eines Hauptwohnsitzes nicht erforderlich und daher
nach § 11 HDSG unzul&ssig sind.

Mittlerweile wurde das Problem in einer Arbeitsgruppe der hessischen
GroBstadte gemeinsam mit dem Innenministerium erértert und die Hand-
habung abgestimmt. Sollte sich nach den Angaben der Betroffenen bei der
persdnlichen Anmeldung keine Hauptwohnung bestimmen lassen, werden
in einem schriftlichen Verfahren die melderechtlichen Fragen ohne Frage-
bogen geklart.

4.1.5.5
Gebiihrenfreie Auskunft durch Standesamter

Auch Standesdmter sind verpflichtet, Blirgern schriftlich geblihrenfreie Aus-
kunft Gber die zu ihrer Person gespeicherten Daten zu erteilen.

Ein Burger hatte sich an ein hessisches Standesamt gewandt und begehrte
schriftliche Auskunft Uber die Daten, die im Geburtsregister tber ihn einge-
tragen waren. Das Standesamt hat die Auffassung vertreten, dass eine Aus-
kunft Gber die zu einer Person im Standesamt gespeicherten Daten nur im
Wege der Urkundserteilung méglich sei. Diese sei zwangslaufig gebthren-
pflichtig. Die Nutzung der Personenstandsblicher sei in § 62 Personen-
standsgesetz (PStG) abschlieBend geregelt. Danach seien fur eine schriftli-
che Auskunftserteilung grundsétzlich Gebulhren vorgesehen. Die Benut-
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zungsbestimmungen des Personenstandsgesetzes gingen insofern den
Datenschutzgesetzen der Lénder, die das Recht auf geblhrenfreie Auskunft
enthielten, vor.

§ 18 Abs. 3 HDSG

Datenverarbeitende Stellen, die personenbezogene Daten automatisiert speichern, haben

dem Betroffenen auf Antrag geblihrenfrei Auskunft zu erteilen iber

1. die zu seiner Person gespeicherten Daten,

2. den Zweck und die Rechtsgrundlage der Verarbeitung sowie

3. die Herkunft der Daten und die Empfanger tbermittelter Daten, soweit dies gespeichert
ist.

Die Datenschutzbeauftragte der Kommune wandte sich daraufhin an meine
Dienststelle und bat um meine rechtliche Einsch&tzung, ob das Auskunfts-
recht des § 18 Abs. 3 HDSG auch das Recht umfasse, einen gebiihrenfreien
Ausdruck von einem Standesamt zu erhalten.

Ich habe diese Frage bejaht. Das Auskunftsrecht nach § 18 Abs. 3 HDSG
wie auch das Akteneinsichtsrecht nach § 18 Abs. 5 HDSG dient dazu, den
Betroffenen in die Lage zu versetzen, sich gegebenenfalls rechtlich mit der
Datenspeicherung auseinandersetzen zu kdénnen. Dies geht nur, wenn der
Betroffene auch etwas Schriftliches in der Hand hat (siehe insoweit auch
Ziff. 3.1.2 in meinem 40. Tatigkeitsbericht).

Wenn das Fachverfahren, das in der Kommune zum Einsatz kommt, nur den
Ausdruck in Form von gebUhrenpflichtigen Urkunden zulasst, dann ist die
schriftliche Auskunft in anderer Form zu erteilen. Dieses Problem besteht
durchaus auch in anderen Fachverfahren. Auch hier werden dann die Aus-
kunfte in einem eigens zu erstellenden Brief erteilt.

Der Anspruch auf Auskunft Gber die bei einer 6ffentlichen Stelle vorhande-
nen personenbezogenen Daten ist Ausfluss des Grundrechts auf informa-
tionelle Selbstbestimmung. Dieser Anspruch darf grundsatzlich nicht durch
Gebuhren unmdglich gemacht oder erschwert werden. Bei § 62 Abs. 1 und
2 PStG handelt es sich um eine spezialgesetzliche Auskunftsregelung, die
eng zu verstehen ist. Die Legitimation des Standesamtes, flr eine Auskunft
nach PStG eine Gebihr zu erheben, ergibt sich danach nur fir die Erstel-
lung einer Urkunde. Fir die sonstige Auskunftserteilung bleibt es bei der
Gebuhrenfreiheit. Das Hessische Datenschutzgesetz mit § 18 Abs. 3 geht
hier als die Verfassung konkretisierende Vorschrift vor.
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4.1.5.6
Auskiinfte an Immobilienmakler liber Grundstiickseigentiimer

Immobilienmakler miissen bei ihren Ersuchen an die Amter fiir Bodenma-
nagement nach Auskunft von Daten (ber Grundstiickseigentiimer das Vor-
liegen eines berechtigten Interesses im Sinne des Vermessungs- und Geo-
informationsgesetzes substanziiert darlegen.

Die bei den Amtern fiir Bodenmanagement gefilhrten Liegenschaftskata-
ster sind 6ffentliche Register, die jeder Person zur Einsicht und Auskunft of-
fenstehen. Die Auskunft kann Uber Einzelanfragen gewahrt werden. Es be-
steht auch die Md&glichkeit der Teilnahme an einem automatisierten Abruf-
verfahren. In meinem letzten Tétigkeitsbericht (42. Tatigkeitsbericht, Ziff.
3.3.10.1) wurde auf die Problematik der Erteilung von Auskunft Uber die
Eigentiimerdaten an Personen der Immobilienvermittlung durch die Amter
fir Bodenmanagement eingegangen. Dabei wurde das Augenmerk auf die
Ausgestaltung von automatisierten Abrufverfahren und deren Kontrolle
durch die Liegenschaftsverwaltung gelegt. In diesem Beitrag wird der Fo-
kus auf die Einzelanfragen der Personen der Immobilienvermittlung nach
Eigentiimerdaten direkt bei den Amtern fiir Bodenmanagement gerichtet.

Die Einsicht in die Namen, die Geburtsdaten und die Anschriften der Eigen-
timer steht nach § 16 Abs. 2 des Hessischen Gesetzes Uber das 6ffentliche
Vermessungs- und Geoinformationswesen (HVGG) nur den Personen zu, die
ein berechtigtes Interesse an der Kenntnis dieser Daten haben.

§ 16 Abs. 1 bis 3 HVGG

(1) Jede Person oder Stelle kann die Datenbanken des éffentlichen Vermessungswesens
als allgemein zugéngliche Quellen einsehen sowie Auskiinfte oder Ausgaben daraus erhal-
ten.

(2) Abweichend von Abs. 1 stehen die Einsicht in die Namen, die Geburtsdaten und die An-

schriften der Eigentimerinnen und Eigentimer sowie entsprechende Auskinfte und Aus-

gaben nur den Personen oder Stellen zu, die ein berechtigtes Interesse an der Kenntnis

dieser Daten haben. Entsprechendes gilt fir die Daten der Bevollmédchtigten. Das berech-

tigte Interesse ist darzulegen. Die Empfanger diirfen diese Daten nur fiir den Zweck nut-

zen, der das berechtigte Interesse begriindet und zu dessen Erfiillung die betreffenden Da-

ten Ubermittelt wurden. Satz 3 gilt nicht fir

1. dinglich Berechtigte,

2. Behdrden des Landes und kommunale Gebietskérperschaften in Erfillung ihrer Aufga-
ben,

3. Offentlich bestellte Vermessungsingenieurinnen und Vermessungsingenieure sowie
Notarinnen und Notare, soweit die personenbezogenen Daten im Einzelfall zur Erfillung
ihrer Aufgaben benétigt werden.

(3) Die digitalen Datenbanken des éffentlichen Vermessungswesens sollen mittels geeig-
neter, 6ffentlich verfligbarer Telekommunikationsmittel nutzbar sein.
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Als ,berechtigtes Interesse“ wird grundsatzlich jedes sachbezogene per-
sonliche, wissenschaftliche, statistische, historische, rechtliche und auch
wirtschaftliche Interesse, das Uber ein allgemeines, unspezifiziertes Infor-
mationsinteresse oder die reine Neugier hinausgeht, anerkannt. In diesem
Zusammenhang stellt sich die Frage, in welchen Konstellationen von dem
Vorliegen eines solchen berechtigten Interesses bei Personen der Immobi-
lienvermittlung auszugehen ist und welche Anforderungen an die Darle-
gungspflicht zu stellen sind.

Immobilienmakler haben fir sich allein kein berechtigtes Interesse an der
Kenntnis der Namen, Geburtsdaten und Anschriften der im Liegenschafts-
kataster geflihrten Eigentiimer. Der bloBe Hinweis auf ihre berufliche Tatig-
keit begriindet noch kein berechtigtes Interesse im Sinne von § 16 Abs. 2
HVGG.

Ein wirtschaftliches Interesse an der Kenntnis der Eigentimerdaten ist aber
anzuerkennen, wenn der Makler von einem bestimmten Interessenten be-
auftragt worden ist, Kontakt wegen des Verkaufs eines oder mehrerer
Grundstiicke herzustellen. Mit dieser Rechtsauffassung bin ich an das Lan-
desamt fir Bodenmanagement und Geoinformation herangetreten und bat
um Uberpriifung der Auskunftspraxis gegeniiber Personen der Immobilien-
vermittlung. Wir einigten uns darauf, dass die Makler nach substanziierter
Darlegung eines konkreten Vermittlungsauftrages eine Auskunft Uber die
Eigentimerdaten erhalten dirfen. Eine substanziierte Darlegung liegt bei-
spielsweise dann vor, wenn die Antrag stellende Person ihr internes Ge-
schéftszeichen des Vermittlungsauftrages angibt.

Dabei muss der Auskunft erteilende Bedienstete des Amtes fir Bodenma-
nagement nach sorgféltiger Prifung der vorgetragenen Umsténde das Da-
tum, seinen Namen, den Namen des Antragstellers, die Ortungskriterien der
betroffenen Grundstiicke (z. B. Gemarkung, Flur, Flurstliick) sowie alle we-
sentlichen Angaben zum dargelegten berechtigten Interesse aktenkundig
machen und zwei Jahre aufbewahren. Mir muss nach § 29 Abs. 1 HDSG zur
Prifung der rechtmaBigen Auskunftserteilung Auskunft aus diesen Auf-
zeichnungen gegeben werden. Ich behalte mir das Recht vor, die von den
Maklern gegeniiber den Amtern fiir Bodenmanagement gemachten Anga-
ben zu Uberprifen.
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4.1.5.7
Uberpriifung schon linger bestehender Anlagen zur
Videoiiberwachung

Betreiber von Videoliberwachungsanlagen miissen die Zuldssigkeit alle zwei
Jahre (berpriifen. Eine wesentliche Reduktion der Anzahl der betriebenen
Videoiiberwachungsanlagen durch diese Uberpriifungen habe ich aller-
dings nicht festgestellt.

Zum Zeitpunkt der Installation von VideoUberwachungsanlagen durch Ge-
fahrenabwehrbehérden missen die Voraussetzungen des § 14 Abs. 4
HSOG erflillt sein. Dies bedeutet, dass Videolberwachungsanlagen auf 6f-
fentlichen StraBen und Platzen nur zuldssig sind, wenn dort wiederholt
Straftaten begangen worden sind und tats&chliche Anhaltspunkte fir wei-
tere Straftaten bestehen oder die Videolberwachungsanlage zum Schutz
besonders geféhrdeter 6ffentlicher Einrichtungen dient. Fest installierte Vi-
deokameras durfen dann zwei Jahre ohne weitere Priifung betrieben wer-
den. Alle zwei Jahre ist eine erneute Prufung der Voraussetzungen in § 14
Abs. 4 Satz 3 HSOG vorgeschrieben.

Mitte des Jahres habe ich 14 Kommunen angeschrieben, die bereits seit
2012 oder friiher Videolberwachungsanlagen betreiben, und um Mitteilung
des Ergebnisses einer solchen Uberpriifung gebeten.

In der Regel begrtinden die Kommunen die Videotberwachung damit, dass
Straftaten, insbesondere Sachbeschadigungen von &ffentlichem Eigentum
verhindert werden sollen. Da sich die rdumlichen Gegebenheiten in Kom-
munen nach einem Zeitraum von zwei Jahren selten verandern, sahen alle
befragten Kommunen den weiteren Betrieb der Videolberwachungsanla-
gen fur weitere zwei Jahre als zwingend notwendig an. Den durch die
Videouberwachung erreichten oder vermuteten Ruckgang der Kriminalitat
bzw. Sachbeschadigungen wolle man durch einen Abbau der Videokame-
ras nicht geféhrden.

Nur drei Kommunen hatten zur Prifung der weiteren RechtmaBigkeit des
Betreibens der Videoanlagen auch Stellungnahmen der Polizei bzw. des
Ordnungsamtes eingeholt.

Eine Kommune setzte die Videokamera bereits Anfang 2014 auBer Betrieb,
sie wurde spater auf meinen Wunsch abgebaut. Hier waren jedoch wirt-
schaftliche Aspekte ausschlaggebend. Eine weitere Kommune beabsich-
tigt, die Videokamera zur Prifung ihrer weiteren Erforderlichkeit auBer Be-
trieb zu nehmen. Hierbei ist zu beachten, dass das Abschalten der Kamera
nicht ausreicht, sondern fiir Betroffene erkennbar sein muss, dass die Ka-
mera keine Aufnahmen fertigen kann.
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Einige Kommunen haben meine Anfrage bis heute nicht beantwortet. Ich
habe sie erneut an die Prifung der bestehenden Videoanlagen erinnert. Eine
Veranderung der Anzahl der betriebenen VideolUberwachungsanlagen er-
warte ich hierbei jedoch nicht.

Im Rahmen von Beratungsgespréachen oder Prifungen sind im Zusammen-
hang mit Videoliberwachungsanlagen einige Punkte aufgefallen, die von all-
gemeiner Bedeutung sind:

- Vorsicht beim Updaten oder Uberarbeiten von Videoanlagen

Bei Prifbesuchen musste ich mehrfach feststellen, dass nach War-
tungsarbeiten vergessen wurde, bereits vorhandene Ausblendungen von
Bereichen, die nicht Uberwacht werden dirfen, wieder einzuschalten.
Beim erneuten Anschalten einer Videoanlage missen deshalb erneut die
tatséchlich aufgezeichneten Bilder kontrolliert werden, um unzuléssige
Aufzeichnungen zu vermeiden.

- Kennzeichnung der videoiiberwachten Bereiche

Mittlerweile ist bekannt, dass die gewlinschte abschreckende Wirkung
einer VideolUberwachungsanlage nur dann erreicht werden kann, wenn
auf die VideoUberwachung in ausreichendem Umfang hingewiesen wird.
Die Hinweisschilder missen hierbei so angebracht werden, dass bereits
beim Betreten des liberwachten Bereichs auf die Uberwachung hinge-
wiesen wird. Ein Hinweisschild direkt an der Videoanlage ist regelméBig
nicht ausreichend. Darlber hinaus muss fir Betroffene eindeutig er-
kennbar sein, wer fUr die Videotberwachung verantwortlich ist.

- Dokumentation und Verfahrensverzeichnis
Wie erwahnt setzt jede Einrichtung einer Videoliberwachungsanlage vor-
aus, dass vorab Uberprift wird, ob alle Voraussetzungen des § 14 Abs.
4 HSOG erfilllt sind. Dies ist zu dokumentieren. Darliber hinaus muss flr
jede Videoanlage ein Verfahrensverzeichnis erstellt werden. Hierbei mis-
sen Zweck der Videoliberwachung, der Uberwachte Bereich, Ldschfris-
ten und Zugriffsrechte eindeutig beschrieben werden.

4.1.5.8
Einfiihrung von per Funk auslesbaren Wasserzahlern

Beim Einsatz von Wasserzéhlern, die per Funk ausgelesen werden, missen
nicht nur die rechtlichen Rahmenbedingungen geschaffen werden. Die ein-
gesetzte Technik muss auch bestimmte Anforderungen erfillen.

Im letzten Jahr haben mehrere kommunale Wasserwerke nachgefragt, wel-
che Rahmenbedingungen beim Einsatz von per Funk auslesbaren Wasser-
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zéhlern zu beachten sind. Ausgangslage war, dass Wasserzéhler ausge-
tauscht werden mussten und die Wasserwerke Uberlegten, wie sie die Mdg-
lichkeiten der neuen Technik nutzen kénnen. So kann das Personal mit ei-
nem entsprechend ausgestatteten Lesegerat die Wassersténde auslesen,
ohne dass jemand in der Wohnung bzw. dem Haus anwesend sein muss.
Der Auslesevorgang als solcher ist also mit weniger organisatorischem und
zeitlichem Aufwand verbunden.

Da Wasserwerke nicht im Wettbewerb stehen, gilt flir die kommunalen Was-
serwerke das HDSG ohne Einschrankungen. Insbesondere muss der § 36
HDSG beachtet werden.

§ 36 HDSG

Wer eine Datenverarbeitungs- oder Ubertragungseinrichtung zu dem Zweck nutzt, bei ei-
nem Betroffenen, insbesondere in der Wohnung oder in den Geschéftsrdumen, fernge-
steuert Messungen vorzunehmen oder andere Wirkungen auszulésen, bedarf dessen Ein-
willigung.

Bei meinen Beratungen habe ich auf die dort geforderte Einwilligung hinge-
wiesen. Seitens der Wasserwerke wurden erhebliche Bedenken geduBert,
ob von allen Kunden eine wirksame Einwilligung eingeholt werden kann.
Falls aber bei einigen Kunden weiterhin ,konventionell“ die Z&hlerstande er-
hoben werden mussten, wiirde daraus ein erheblicher Aufwand entstehen.

Vor diesem Hintergrund habe ich auf eine mdgliche Lésung hingewiesen,
bei der durch eine kommunale Satzung die Einfiihrung von Funk-Wasser-
z&hlern beschlossen wird und somit eine Rechtsgrundlage fir ihren Einsatz
geschaffen wird.

Als Rechtsgrundlage kommt auch eine kommunale Satzung in Betracht.
Nach der so genannten Wesentlichkeitstheorie hat der parlamentarische
Gesetzgeber zwar alle grundrechtsrelevanten wesentlichen Regelungen
selbst zu treffen. Der Umkehrschluss hieraus besagt aber, dass unwesent-
liche Regelungen mit geringerer Eingriffsintensitat von der Exekutive durch
Rechtsverordnung oder Satzung getroffen werden kénnen. Die danach zu-
lassige Satzung muss dann aber besonderen Anforderungen gentigen. Sie
muss insbesondere klar, eindeutig und bestimmt sein und den Grundsatz
der VerhaltnismaBigkeit beachten. Satzungen Uber die per Funk lesbaren
Wasserzéhler missen daher die technisch organisatorischen MaBnahmen
regeln, die die informationelle Selbstbestimmung der Kunden gewahrleisten.

Die Zahlernummer mit dem jeweils aktuellen Zahlerstand ist Gber die Ver-
kntpfung mit einer Adresse ein personenbezogenes Datum. Zu den Risi-
ken, die betrachtet werden mussen, gehort ein unbefugtes Auslesen des
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Verbrauchs in kurzen Abstanden; so kénnte ein identischer Z&hlerstand an
mehreren Tagen bedeuten, dass die Bewohner nicht im Haus sind. Es sollte
aber auch generell ein unbefugtes Mitlesen der Kommunikation verhindert
werden. Befugt sind in diesem Fall die mit der Auslesung beauftragten Per-
sonen.

Die fur den Einsatz der Funkzahler vorgesehene Technik muss einige An-
forderungen an die technische Ausgestaltung erfiillen, damit ein unbefug-
tes Auslesen des Verbrauchs verhindert wird:

- Die Dateniibertragung muss verschliisselt erfolgen. Ublicherweise wer-
den bei der Produktion der Z&hler bereits Schllisselwerte fest einpro-
grammiert.

— Es diirfen nur dazu vorgesehene Lesegerate die Z&hler auslesen kdnnen.
Lesegerate benoétigen die zu den Z&hlern passenden Schllssel.
Es missen kundenspezifische, oder eventuell sogar geréatespezifische,
Schlissel vergeben werden. Dies ist bereits bei der Produktion der Z&h-
ler zu beachten.

— Jeder Lesevorgang muss auch bei identischen Zahlerstdanden zu unter-
schiedlichen Kryptogrammen fiihren.

Wenn die rechtlichen und technischen Anforderungen erfllt sind, ist ein da-
tenschutzkonformer Einsatz von Funk-Wasserzahlern gegeben. Die kom-
munalen Wasserwerke habe ich im Rahmen meiner Beratung dabei unter-
stltzt, einen datenschutzgerechten Einsatz der Funk- und Wasserzé&hler si-
cherzustellen.

4.1.6
Personalwesen

4.1.6.1
Einsichtsrechte Dritter in die Personalakte

Die Einsichtsrechte Dritter in Personalakten unterliegen strengen Voraus-
setzungen. Um Beschéftigte aus den Personalabteilungen bei der Wahrung
dieser strengen Voraussetzungen zu unterstiitzen, empfehle ich, hierzu eine
Hausregelung zu erlassen.

Immer wieder erhalte ich Anfragen zu dem Thema, wer unter welchen Vor-
aussetzungen das Recht hat, Zugang zu fremden Personalakten zu erhal-
ten. Verschiedentlich habe ich diese Félle in vergangenen Tatigkeitsberich-
ten beschrieben. So habe ich mich etwa in meinem 22. Tatigkeitsbericht
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(Ziff. 10.2) mit der Frage auseinandergesetzt, inwieweit der Frauenbeauf-
tragten Zugang zu Personalakten einzurdumen ist. Im 36. Tatigkeitsbericht
(Ziff. 5.10.1) habe ich die gleiche Problematik bezogen auf die Innenrevision
behandelt. Nicht in diesen Zusammenhang gehdrt das Einsichtsrecht der
Betroffenen selbst in ihre Personalakte, das ich bereits ausflihrlich in mei-
nem 32. Tatigkeitsbericht (Ziff. 16.2.1) thematisiert habe.

Insbesondere bei der Beratung von Stadten und Gemeinden zu Fragen des
Beschaftigtendatenschutzes féllt immer wieder auf, dass der eigentliche
Grund der Anfrage an mich nicht so sehr eine Unsicherheit bezlglich der
rechtlichen Bewertung ist. Haufig war es vielmehr so, dass sich gerade Per-
sonalsachbearbeiterinnen und Personalsachbearbeiter z. B. von Gemein-
devertreterinnen und Gemeindevertretern, Gemeindevorstanden oder an-
deren Funktionstragern unter Druck gesetzt fiihlten. Ihr Anliegen ist vielfach,
sich von mir ihre Rechtsauffassung bestétigen zu lassen, um dann unzu-
l&ssigen Begehren auf Einsicht in Personalakten nicht allein entgegentreten
zu missen. Zu dieser Hilfestellung bin ich gerne bereit. Eine Mdglichkeit,
den Noten der Mitarbeiter und Mitarbeiterinnen der Personalabteilung zu
begegnen, hat mir eine Stadt vorgelegt. Dort hat der fir Personal zustan-
dige Amtsleiter eine Verfligung erlassen, in der klar geregelt ist, welche Per-
sonen der Stadtverwaltung (Oberblrgermeister, Dezernenten, Amtsleiter
etc.) unter welchen Voraussetzungen Zugang zu Personalakten erhalten.
Die Verfigung regelt auch, welche Personen in der Verwaltung im Zweifel
Uber die Gewahrung von Akteneinsicht oder -auskunft entscheiden und
nach welchen Kriterien dies geschieht.

Ich denke, dass hier ein guter Weg gefunden wurde, der allen Seiten Klar-
heit verschafft und insbesondere denjenigen Personen, die die Personalak-
ten verwalten und deshalb immer wieder Begehrlichkeiten ausgesetzt sind,
eine gute Grundlage bietet, mit diesen Begehrlichkeiten umzugehen, ohne
dass es zu Unstimmigkeiten kommen muss.

41.7
Auslanderbehorden

41.71
Akteneinsicht in Visumakten bei der Auslanderbehorde

In einem Visumverfahren haben Betroffene auch ein Einsichtsrecht in die bei
der zustédndigen Ausldnderbehdrde aufbewahrten Aktenbestandteile. Einer
vorherigen Zustimmung der deutschen Vertretung im Ausland bedarf es
nicht.
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Ich erhalte immer wieder Eingaben, mit denen Betroffene geltend machen,
dass ihnen die Einsicht in bestimmte Aktenbestandteile im Visumverfahren
von der zustandigen Auslanderbehérde verwehrt wird. Das Akteneinsichts-
recht spielt vor allem in folgenden Sachzusammenhéngen eine Rolle:

In bestimmten, in § 31 Abs. 1 Aufenthaltsverordnung genannten Féllen be-
dirfen die von der jeweiligen deutschen Auslandsvertretung erteilten Visa
der vorherigen Zustimmung der zusténdigen Auslénderbehérde.

§ 31 Abs. 1 AufenthV

Ein Visum bedarf der vorherigen Zustimmung der flir den vorgesehenen Aufenthaltsort zu-
stédndigen Auslénderbehérde, wenn
1. der Auslédnder sich zu anderen Zwecken als zur Erwerbstétigkeit oder zur Arbeitsplatz-
suche langer als drei Monate im Bundesgebiet aufhalten will,
2. der Auslénder im Bundesgebiet
a) eine selbstdndige Tétigkeit ausiiben will,
b) eine Beschéftigung nach § 18 Absatz 4 Satz 2 des Aufenthaltsgesetzes ausiiben will
oder
c) eine sonstige Beschéftigung austiben will und wenn er sich entweder bereits zuvor
auf der Grundlage einer Aufenthaltserlaubnis, einer Blauen Karte EU, einer Nieder-
lassungserlaubnis, einer Erlaubnis zum Daueraufenthalt-EG, einer Duldung oder ei-
ner Aufenthaltsgestattung im Bundesgebiet aufgehalten hat oder wenn gegen ihn
aufenthaltsbeendende MalBnahmen erfolgt sind oder
3. die Daten des Auslédnders nach § 73 Absatz 1 Satz 1 des Aufenthaltsgesetzes an die
Sicherheitsbehdrden bermittelt werden, soweit das Bundesministerium des Innern die
Zustimmungsbed(irftigkeit unter Beriicksichtigung der aktuellen Sicherheitslage ange-
ordnet hat.

Fir den Visumantragsteller kann es von Interesse sein, nicht nur die seine
Person betreffende Akte bei der jeweiligen Auslandsvertretung einzusehen,
sondern sich — meist vertreten durch einen Anwalt oder eine sonstige Per-
son seines Vertrauens — Uber die Grinde einer etwaigen ablehnenden Ent-
scheidung der Auslédnderbehdrde zu informieren. In einigen Fallen haben
Auslanderbehérden diese Akteneinsicht mit der Begriindung verwehrt, dass
die Auslandsvertretung die ,aktenflihrende Stelle” sei, es sich bei den bei
der Ausléanderbehdrde aufbewahrten Schriftsticken nur um einen Teil die-
ser Akte handele und deshalb zumindest die Zustimmung der Auslands-
vertretung in die Akteneinsicht eingeholt werden misse.

Diese Auffassung entspricht nicht der geltenden Rechtslage. Einschldgig ist
§ 29 VwWVfG, da es sich bei der Visumantragsstellung um ein Verwaltungs-
verfahren im Sinne dieses Gesetzes handelt. Insoweit geht das Aktenein-
sichtsrecht nach § 29 VwVfG auch dem Akteneinsichtsrecht nach § 18 Abs. 5
HDSG vor.
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§ 29 HYWVIG

(1) Die Behérde hat den Beteiligten Einsicht in die das Verfahren betreffenden Akten zu ge-
statten, soweit deren Kenntnis zur Geltendmachung oder Verteidigung ihrer rechtlichen
Interessen erforderlich ist. Satz 1 gilt bis zum Abschluss des Verwaltungsverfahrens nicht
fur Entwirfe zu Entscheidungen sowie die Arbeiten zu ihrer unmittelbaren Vorbereitung.
Soweit nach den §§ 17 und 18 eine Vertretung stattfindet, haben nur die Vertreter Anspruch
auf Akteneinsicht.

(2) Die Behérde ist zur Gestattung der Akteneinsicht nicht verpflichtet, soweit durch sie die
ordnungsgemaéBe Erflillung der Aufgaben der Behérde beeintréchtigt, das Bekanntwerden
des Inhalts der Akten dem Wohle des Bundes oder eines Landes Nachteile bereiten wiirde
oder soweit die Vorgdnge nach einem Gesetz oder ihrem Wesen nach, namentlich wegen
der berechtigten Interessen der Beteiligten oder dritter Personen, geheim gehalten werden
miissen.

(3) Die Akteneinsicht erfolgt bei der Behérde, die die Akten flihrt. Im Einzelfall kann die Ein-
sicht auch bei einer anderen Behdrde oder bei einer diplomatischen oder berufskonsulari-
schen Vertretung der Bundesrepublik Deutschland im Ausland erfolgen; weitere Ausnah-
men kann die Behérde, die die Akten fihrt, gestatten.

Danach haben Beteiligte am Verwaltungsverfahren das Recht auf Einsicht
in die das Verfahren betreffende Akte. Dies kann auch bei einer anderen Be-
hoérde erfolgen. Ausgenommen davon sind Entwdrfe fir Entscheidungen
und Arbeiten zu ihrer unmittelbaren Vorbereitung. Bei den bei der Auslén-
derbehdrde aufbewahrten Aktenbestandteilen — also beispielsweise Unter-
lagen Uber die Ablehnung oder Zustimmung zur Visumerteilung — handelt es
sich nicht um derartige Ausnahmen.

Diese Rechtsauffassung findet sich auch in der allgemeinen Verwaltungs-
vorschrift der Bundesregierung zum Aufenthaltsgesetz (BRDrucks. 669/09
vom 27. Juli 2009 Ziff. 6.4.6).

Bei der Visumerteilung mit Zustimmung der Ausldnderbehérde nach § 31 Absatz 1 Auf-
enthV besteht im Rahmen des allgemeinen Verwaltungsverfahrensrechts und des jeweils
anwendbaren Datenschutzrechts ein Akteneinsichtsrecht auch gegeniber der zusténdigen
Auslénderbehdrde. Das Akteneinsichtsrecht bezieht sich in diesem Fall auch auf die von
der Auslandsvertretung im Zustimmungsverfahren an die Auslénderbehdrde Ubermittelten
Aktenbestandteile; ausgenommen hiervon ist bei Akteneinsicht vor Abschluss des Verfah-
rens jedoch der interne Entscheidungsvorschlag (Votum) der Auslandsvertretung (verglei-
che § 29 Abs. 2 Satz 2 Verwaltungsverfahrensgesetz). Die Auslénderbehérde unterrichtet
die Auslandsvertretung unverziiglich von der Gewéhrung der Akteneinsicht.

Ich habe die betroffenen Ausléanderbehdrden auf diese Rechtslage hinge-
wiesen. Bestehende Dienstanweisungen wurden entsprechend geandert.
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41.7.2
Datenerhebung von Auslanderbehérden bei Jobcentern

Es ist datenschutzrechtlich unzulédssig, wenn Auslédnderbehérden ohne wei-
tere Begriindung bei Jobcentern anfragen, ob bestimmte Personen im Ar-
beitslosengeld II-Bezug (,Hartz IV*) stehen.

4.1.7.21
Der Anlass

Ein Jobcenter hat mich darlber informiert, dass von der Auslanderbehérde
regelmaBig — ohne Begriindung und ohne Nennung einer Rechtsgrundlage
— Anfragen eintréfen, ob namentlich aufgefiihrte ausléandische Personen
Grundsicherung fiir Arbeitsuchende — Arbeitslosengeld Il — beziehen wiir-
den. Das Jobcenter bat mich um Beratung, unter welchen Voraussetzungen
Daten an die Auslanderbehérde Ubermittelt werden dirfen bzw. unter wel-
chen Voraussetzungen Datenerhebungen seitens des Auslédnderamtes
beim Jobcenter zuléssig sind.

4.1.7.2.2
Datenschutzrechtliche Bewertung

Die speziellen datenschutzrechtlichen Normen im SGB Il (Grundsicherung
fiir Arbeitsuchende) sehen eine Ubermittlung personenbezogener Daten
durch das Jobcenter an die Auslédnderbehdrde nicht vor (vgl. §§ 50 ff.
SGB II).

Ergéanzend ist das allgemeine Sozialdatenschutzrecht anzuwenden, das in
den §§ 67 ff. SGB X geregelt ist.

Beispielsweise erlaubt § 69 Abs. 1 Nr. 1 SGB X die Ubermittlung von Sozi-
aldaten durch das Jobcenter an die Auslédnderbehdrde, soweit dies zur
Erfillung von Aufgaben des Jobcenters erforderlich ist. Mit diesem Thema
habe ich mich bereits ausfihrlich befasst (41. Tatigkeitsbericht, Ziff.
3.3.5.2.3).

Darum geht es hier aber nicht, sondern um die Frage, inwieweit auBerhalb
der eigenen Aufgabenwahrnehmung durch das Jobcenter Datenlbermitt-
lungen betreffend den Sozialleistungsbezug an die Auslanderbehdrde zu-
I&ssig sind, die deren Aufgabenfeld betreffen. In diesem Kontext ist es un-
zuldssig, wenn Jobcenter ohne Ersuchen der Auslanderbehérde an diese
Sozialdaten Ubermitteln.

Diese Thematik ist in § 71 Abs. 2 Satz 1 Nr. 1a SGB X ndher geregelt.
137



Der Hessische Datenschutzbeauftragte
43. Tatigkeitsbericht 2014

§ 71 Abs. 2 SGB X

Die Ubermittlung von Sozialdaten eines Auslénders ist auch zuldssig, soweit sie erforder-
lich ist
1. im Einzelfall auf Ersuchen der mit der Ausfiihrung des Aufenthaltsgesetzes betrauten
Behérden nach § 87 Abs. 1 des Aufenthaltsgesetzes mit der MaBgabe, dass lUber die
Angaben nach § 68 hinaus nur mitgeteilt werden kénnen
a) fir die Entscheidung Uber den Aufenthalt des Auslénders oder eines Familienange-
hérigen des Ausldnders Daten (iber die Gewdhrung oder Nichtgewédhrung von Leis-
tungen ...

In diesem Zusammenhang sehen die von der Bundesregierung mit Zustim-
mung des Bundesrates erlassenen allgemeinen Verwaltungsvorschriften
(Art. 84 Abs. 2 GG) vor, dass die Auslanderbehdrde bei einem Ersuchen um
Datenlibermittlung Folgendes anzugeben hat (Nr. 87.1.1.1):

— die Personalien, die zur Identifizierung des Betroffenen erforderlich sind,

— Aktenzeichen der ersuchten Stelle, soweit bekannt,

— welche Daten sie bendétigt,

— fUr welche Aufgabenerfiillung sie die Daten benétigt, wobei in eindeuti-
gen Fallen die Angabe der Rechtsvorschrift ausreicht und

— aus welchen Grinden die Daten ohne Mitwirkung des Betroffenen erho-
ben werden.

Vor diesem Hintergrund muss also eine Anfrage der Auslanderbehérde beim
Jobcenter nicht nur begriindet werden, sondern ein solches Ersuchen ist in
den Féllen unzulassig, in denen die Informationen beim Betroffenen selbst
erhoben werden kdénnen.

Reine Arbeitserleichterungen rechtfertigen noch keine Datenerhebung beim
Jobcenter unter AuBerachtlassung des Grundsatzes der Direkterhebung
beim Betroffenen. Wird die Erhebung mit der Uberpriifung der Angaben des
Betroffenen gerechtfertigt, miissen konkrete Anhaltspunkte flr die Unrich-
tigkeit der Aussage des Betroffenen vorliegen (Huber, Kommentar zum Auf-
enthaltsgesetz, § 86, Rn.35 f.).

Diese Rechtslage habe ich dem Jobcenter mitgeteilt.

Das Jobcenter hat mich mittlerweile darliber informiert, dass es mit dem
Ausléanderamt ein datenschutzkonformes Vorgehen abgestimmt hat.
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4.1.8
Schulen, Schulverwaltung, Hochschulen, Archive

4.1.8.1
Bereitstellung von Daten aus der Lehrer- und Schiilerdatenbank fiir
die Kirchen in Hessen

Anschrift und Geburtsdatum der Lehrkréfte dirfen nicht an die Kirchen
Ubermittelt werden.

Die Bereitstellung von personenbezogenen Daten aus der Lehrer- und
Schulerdatenbank LUSD fir die evangelische und katholische Kirche in
Hessen Uber das IT-System LUSDIK ist ein neues Verfahren, welches den
Kirchen Online-Abfragen ermdglicht. Rechtliche Grundlage fur die Bereit-
stellung der Daten ist § 8 Abs. 1 Hessisches Schulgesetz und der diese Vor-
schrift konkretisierende Erlass zur Ubermittlung personenbezogener Daten
an Schultrédger und Kirchen vom 19. Dezember 2008 (ABI. 1/09), welcher
den Inhalt der Daten, die aus der LUSD generiert werden, festlegt. Neu ist
das Online-Abrufverfahren, welches es den Kirchen ermdglicht, nicht nur
einmal jahrlich zu einem Stichtag die Daten von evangelischen und katholi-
schen Lehrkraften zu erhalten, sondern zu jedem beliebigen Zeitpunkt auf
die eigens hierflr generierten Daten zuzugreifen.

4.1.8.1.1
Ausgangslage

Seit geraumer Zeit beschéaftigen sich die Kirchen in Hessen sowie Vertreter
des Hessischen Kultusministeriums (HKM) mit dem Thema der Datenliefe-
rung an die Kirchen. Dabei geht es einerseits um reine Statistikdaten, wie
z. B. die Anzahl der teilnehmenden Kinder und Jugendlichen am Religions-
unterricht und deren Geschlecht, welche vom HKM Ubermittelt werden.
Zum anderen betrifft dies aber auch personenbezogene Daten der Lehr-
krafte mit der Befugnis, Religionsunterricht der beiden Konfessionen zu er-
teilen. Von Interesse hierbei ist neben den Namen der Betroffenen u. a. auch
deren dienst- bzw. arbeitsrechtlicher Status oder die Anzahl der erteilten
Stunden. Dies dient den Kirchen dazu, Vakanzen festzustellen und ggf. pla-
nerisch entgegenzusteuern. Diese Daten wurden den Kirchen vom HKM
bislang per CD zugestellt. Allerdings waren die Aufbereitung und Struktur
der Informationen nicht so, wie dies die Kirchen aus der Vergangenheit im
Rahmen einer papiernen Ubermittiung gewohnt waren.
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4.1.8.1.2
Fiir die Ubermittlung vorgesehener Datensatz

In dem Erlass zur Ubermittlung personenbezogener Daten an Schultrager
und Kirchen vom 19. Dezember 2008 werden die zu Ubermittelnden Daten
abschlieBend aufgezahit.

Religionslehrer:

In Nachfolge der ehemaligen Statistik-Erhebungsbégen ,ER“ und ,KR*“ wird die Zu-
sammenstellung des Unterrichtseinsatzes im Fach Religion fir die Lehrkréfte mit Lehrer-
beféhigung bzw. Unterrichtserlaubnis in diesem Fach den jeweils zustdndigen Bistimern
der beiden Kirchen Gbermittelt.

Im Einzelnen gehéren dazu folgende Daten:

— Personalnummer

— Name

— Dienstbezeichnung

— Schule mit Kontaktdaten
Lehrbeféhigung/Vollmacht

— Angaben zum Beschéftigungsverhéltnis

— Anzahl der erteilten Stunden Religionsunterricht.

Verfahren:
Die Auswertungen erfolgen auf Basis des Statistikabrufverfahrens der LUSD durch die
HZD. Die Daten werden von dort direkt und nach dem Stand der Technik verschliisselt den

Empféngern Gbermittelt. Das Verfahren ist mit dem Hessischen Datenschutzbeauftragten
abgestimmt.

4.1.8.1.3
Kiinftig ist ein Online-Zugriff der Kirchen mit reduziertem Datensatz
maoglich

Die bisherige Datenlieferung an die Kirchen, welche mit verschlisselten In-
formationen per CD jeweils zum Stichtag 1. November erfolgte, war in vier
Berichte aufgegliedert. Nur der vierte Bericht, in dem die Lehrkréfte fir den
Religionsunterricht benannt sind, enthalt personenbezogene Daten, welche
einer datenschutzrechtlichen Bewertung unterliegen. In diesem vierten Be-
richt wurde bislang Uber die in dem bereits zitierten Erlass vom 19. Dezem-
ber 2008 (ABI. 1/09) festgelegten Inhalte hinaus die Anschrift der Lehrkréafte
sowie deren Geburtsdatum an die Kirchen geliefert. Dies ist jedoch durch
den Erlass rechtlich nicht abgedeckt. Ebenso wenig liegt das Einverstand-
nis der Betroffenen vor, so dass ich fur kinftige Datenlieferungen eine
strenge Orientierung an den Vorgaben des Erlasses eingefordert habe. Mit-
hin stehen in der Folge davon die beiden genannten Merkmale den Kirchen
kinftig nicht mehr zur Verfigung.
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4.1.8.1.4
Technik des Verfahrens

Zugriff auf die Gesamtheit der Daten haben die Kirchen jeweils fir ihre Kon-
fession. Eine Segmentierung in Teildatenbesténde z. B. fir die jeweiligen
Bistimer habe ich nicht fir erforderlich gehalten, so dass fir jede Konfes-
sion ein hessenweiter Zugriff auf den Datenbestand mdglich ist. Das Ver-
fahren wird als Abrufverfahren mit Online-Zugriff konzipiert. Vom HKM wird
aus der LUSD auf der Grundlage des Erlasses ein Datensatz generiert, wel-
cher in einem gesonderten Verzeichnis auf einem Server der HZD liegt. Ein
wie auch immer gearteter, unmittelbarer Zugriff auf die Daten der LUSD ist
damit ausgeschlossen. Die Datenibertragung erfolgt verschlisselt tGber
VPN. Zur ldentifizierung und Authentifizierung der Nutzerinnen und Nutzer
sollen bei der katholischen Kirche Security-Token zum Einsatz kommen. Bei
der evangelischen Kirche ist der Einsatz eines Security-Moduls noch zu kl&-
ren bzw. verbindlich festzulegen.

4.1.8.2
Nutzung von sozialen Netzwerken durch Lehrkréfte in hessischen
Schulen

Facebook, Twitter, Google+ oder WhatsApp sind in der Schule nur mit Ein-
schrdnkungen durch Lehrkréfte nutzbar. Das Hessische Kultusministerium
hat auf meine Forderung zur Erstellung eines Leitfadens reagiert und mit
meiner Unterstltzung eine ,Handreichung” zum Umgang mit sozialen Netz-
werken im Wirkungsbereich der Schule erstellt.

4.1.8.2.1
Die Entwicklung zu einer Handreichung

Facebook und Co. erfreuen sich bei Schiilerinnen und Schiilern sowie den
Lehrkréften groBer Beliebtheit. So sind nach einer aktuellen Studie des
Bundesverbandes BITKOM (Bundesverband Informationswirtschaft, Tele-
kommunikation und neue Medien e. V.) mehr als drei Viertel (78 %) der Inter-
netnutzer in mindestens einem sozialen Netzwerk angemeldet. Die Genera-
tion der unter 30-Jahrigen nutzt die Netzwerke am haufigsten: 89 % der ,,Di-
gital Natives” (deutsch: digitale Ureinwohner, also Personen, die mit digita-
len Technologien wie z. B. dem Internet aufgewachsen sind) sind téaglich in
ihren Lieblingsnetzwerken aktiv.

Diese Entwicklung hat vor der Schule nicht halt gemacht. Allerdings stellt
sich zu Recht die Frage, ob der Nutzung durch Lehrer in Form eines gene-
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rellen Verbots begegnet werden soll, wie dies z. B. in Baden-Wurttemberg
oder Rheinland-Pfalz der Fall ist. Datenschutzrechtliche Probleme ergeben
sich vor allem aus der unbeschrankten und nicht kontrollierbaren Verarbei-
tung der personenbezogenen Daten der Nutzer. Die Schule als staatliche
Einrichtung steht besonders in der Pflicht, die Sicherheit der schulischen
Kommunikation zu gewéahrleisten. In Hessen hat man sich fur ein differen-
ziertes Modell entschieden, was ich ausdriicklich geférdert habe. Mit der
Handreichung soll einerseits den Realitaten im Schulalltag Rechnung ge-
tragen werden, andererseits den Lehrkraften aufgezeigt werden, in welchen
Bereichen die Nutzung dieser Medien unangebracht bzw. unzulassig ist. In
Kernbereichen der Schule wie z. B. der dienstlichen Kommunikation oder
der Ubermittlung personenbezogener Daten ist die Nutzung untersagt, in
anderen Situationen, insbesondere als Teil der schulischen Medienbildung,
eine Nutzung im und fur den Unterricht gestattet.

4.1.8.2.2
Kernaussagen des Papiers

Mittlerweile ist das Papier im Amtsblatt des Hessischen Kultusministeriums
und auch auf meiner Homepage verdffentlicht. Nachfolgend benenne ich ei-
nige Kernpunkte der Handreichung, deren Beachtung durch die Lehrkréafte
von mir kuinftig gepruft wird.

4.1.8.2.2.1
Schulinterne Lernplattformen sind zu bevorzugen

Es gilt der Grundsatz, dass schulinterne Lernplattformen der Kommunika-
tion mit sozialen Netzwerken vorzuziehen sind. Die Nutzung sozialer Netz-
werke ist unabdingbar verbunden mit der Preisgabe persénlicher Informa-
tionen. Auf deren Speicherung und mdglicherweise unzuldssigen Nutzung
z. B. im Rahmen einer nicht autorisierten Verbreitung hat der Anwender
kaum einen Einfluss.

4.1.8.2.2.2
Private Kontaktpflege

Von einer privaten Kontaktpflege zwischen Lehrkraften und Schilerinnen
und Schilern ist ausdricklich abzuraten. Dies betrifft insbesondere sog.
Freundschaften.
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4.1.8.2.2.3
Personenbezogene Daten sind tabu

Personenbezogene Daten und Dokumente dirfen Uber soziale Netzwerke
nicht kommuniziert werden. Vorstellbar wére allenfalls, dass kurzfristige Ter-
miné&nderungen bzw. Ortswechsel oder aber Anderungen von schulischem
Unterricht (z. B. der Schwimmunterricht fallt aus, dafir trifft sich die Klasse
auf dem Sportplatz) tber soziale Netzwerke der Klasse durch den Lehrer
mitgeteilt werden.

4.1.8.2.2.4
Kein Nutzungszwang

Keine Schiilerin und kein Schiler oder deren Eltern diirfen gezwungen wer-
den, sich in soziale Netzwerke zu begeben, weil eine andere Form als die
Informationsweitergabe Uber soziale Netzwerke nicht mehr erfolgt.

4.1.8.2.2.5
Medienbildung

Der sichere und kritische Umgang mit sozialen Netzwerken ist als Teil der
schulischen Medienbildung zu betrachten. Im Rahmen dessen ist die Nut-
zung sozialer Netzwerke gewlinscht. Dartber hinaus hat diese sich nach
den Prinzipien der Erforderlichkeit und Zweckbestimmung auszurichten. Es
gilt der Grundsatz, keine Personendaten durch Lehrkrafte zu kommunizie-
ren.

4.1.8.2.3
Perspektivische Betrachtung

Die Handlungsempfehlungen bzw. Vorgaben sind nicht statisch zu betrach-
ten. Vielmehr missen sich die Inhalte den gesellschaftlichen und techni-
schen Entwicklungen anpassen. Dabei wird im Einzelnen im Auge zu behal-
ten sein, wie Netzwerke sich auf der einen Seite weiterentwickeln, auf der an-
deren Seite aber auch von der Bildflache verschwinden kénnten. So hat sich
etwa schuilerVZ zum 30. April 2013 aus dem Netz verabschiedet und auch
studiVZ hat stark riicklaufige Nutzerzahlen. Dennoch ist davon auszugehen,
dass soziale Netzwerke bis auf weiteres ein wesentliches Instrument der pri-
vaten Kommunikation vor allem jliingerer Menschen und damit auch von
Schilerinnen und Schilern bleiben. Gerade deshalb bleibt eine fortlaufende
datenschutzrechtliche Betrachtung des Mediums unabdingbarer Bestand-
teil des Arbeitsaufkommens der Aufsichtsbehoérden flr den Datenschutz.
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4.1.8.3
Unzulassige Datenerhebung und Speicherung in einer Schiilerakte

Rechtsgrundlage fir die Verarbeitung personenbezogener Daten der Schi-
lerinnen und Schiiler an &ffentlichen Schulen in Hessen ist die ,,Verordnung
Uber die Verarbeitung personenbezogener Daten und statistischen Erhe-
bungen an Schulen* vom 4. Februar 2009. In deren Anlage 1 sind abschlie-
Bend die Grunddaten der Schiilerinnen und Schiler aufgefihrt, welche Be-
standteil der Schilerakte sind. Personenstandsurkunden ddrfen nicht ange-
fordert und gespeichert werden.

Die Beschwerde von Eltern, deren Kind zunachst in der Grundschule des
Heimatortes eingeschult wurde, nach wenigen Monaten jedoch die Schule
wechselte, lieB mich téatig werden. Der Schulleiter der neu aufnehmenden
Schule hatte bei der Durchsicht der Schilerakte festgestellt, dass darin Per-
sonenstandsurkunden enthalten waren. Er nahm die Dokumente aus der
Akte heraus und Ubergab diese dem erziehungsberechtigten Vater.

In Personenstandsurkunden (im Sprachgebrauch auch als Stammbuchur-
kunden bezeichnet) werden sehr viel mehr Daten zur Familie und Familien-
angehdrigen erfasst als fir die Schule selbst notwendig sind. So enthalten
derartige Unterlagen z. B. Angaben zur Scheidung einer Ehe, der Annahme
»an Kindes statt” oder aber Angaben zu Familienangehdrigen einschlieBlich
des Verwandtschaftsverhaltnisses.

Im Zusammenhang mit der Einschulung hat die Schule selbstversténdlich
das Recht und die Pflicht, Grunddaten der Schulerin oder des Schilers in
Erfahrung zu bringen und Informationen dariiber zu erheben, wer der Emp-
fanger der schulischen Kommunikation sein darf. Wohin z. B. sollen Eltern-
briefe verschickt werden oder an wen sind ,.blaue Briefe zu adressieren?
Nicht alle Familienverhéltnisse sind eindeutig und unkompliziert, weil beide
Elternteile erziehungsberechtigt sind und sich das Sorgerecht teilen. Im vor-
liegenden Fall waren die Familienverhaltnisse komplizierter, weil das Sorge-
recht auf den Vater Ubergegangen war, da sich die Eltern getrennt hatten.
Auch die Mutter des Vaters war involviert. Nach Darstellung der Schullei-
tung waren bei den Betroffenen mehrfach erfolglos konkrete Informationen
zu der Frage angefordert worden, wer der Sorgeberechtigte ist.

Der Einfachheit halber wandte sich die Schulleitung nun an die Meldebe-
horde der Gemeinde, forderte Personenstandsurkunden an und nahm diese
zur Schlerakte.

Unabhéangig davon, dass die Datentbermittiung von der Gemeinde an die
Schule rechtswidrig war, was den Verantwortlichen dort auch in aller Deut-
lichkeit mitgeteilt wurde, hatte weder die Anfrage gestellt noch die Spei-
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cherung der Daten in der Schulerakte erfolgen dirfen, da die in den Perso-
nenstandsurkunden enthaltenen Daten Uber die in der Verordnung festge-
legten Grunddaten hinausgehen.

Anlage 1 Verordnung zur Verarbeitung personenbezogener Daten

Grunddaten der Schiilerin oder des Schlilers (Auszug):
— Namen, Namenszusatz der Eltern

— Vornamen der Eltern

— Anschrift der Eltern

— Erziehungsberechtigung

Erziehungsvereinbarungen

Mit der Schulleiterin und dem Staatlichen Schulamt wurde der Fall einge-
hend besprochen. Aufgrund der Gesprache gehe ich davon aus, dass die
Schulleitung kiinftig keine Personenstandsurkunden mehr anfordern wird.
Von einer formellen Beanstandung habe ich daher gemaB § 27 Abs. 2 HDSG
abgesehen.
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5. Aufsichtsbehorde nach § 38 BDSG

5.1
Ordnungswidrigkeiten

5.1.1
Uberblick zu den BuBgeldverfahren im Berichtsjahr

In diesem Jahr wurden 20 BuBgeldverfahren abgeschlossen. Darunter be-
fanden sich keine herausragenden Fiélle.

Auch in diesem Jahr bezog sich die Mehrzahl der zu bearbeiteten Félle auf
einige wenige der in § 43 BDSG normierten Tatbesténde: Nichterflllung von
Auskunftsansprichen an Betroffene und unzulassige Datenlbermittlungen.

Nachdem bekannt wurde, dass das Bayrische Landesamt fir Datenschutz-
aufsicht ein nicht unerhebliches BuBgeld verhangt hatte fiir die Versendung
einer Mail mit einem offenen E-Mail-Verteiler, gab es auch bei mir einige An-
zeigen und Anfragen zu diesem Thema. Allerdings kam es im Ergebnis in
keinem Fall zur Verhangung eines BuBgeldes.

Ein Teil dieser Falle bezog sich auf die Verwendung offener Verteiler durch
offentliche Stellen. Auch fir diese gilt selbstverstéandlich, dass die mit einer
solchen Mail verbundene Ubermittlung von Daten an Dritte in der Regel un-
zuléssig ist. Allerdings ist fur diese nicht das BDSG, sondern das HDSG an-
zuwenden. Dieses Gesetz enthélt keine entsprechende BuBgeldvorschrift.

Fir die durch nicht-6ffentliche Stellen versendeten Mails war festzustellen,
dass jeweils einzelne Tatbestandsvoraussetzungen des § 43 Abs. 2 Ziff. 1
BDSG nicht erflillt waren. Soweit es sich bei den verwendeten E-Mail-Adres-
sen um solche von juristischen Personen (z. B. GmbH yyy@ y.de) oder um so-
genannte Funktionspostfacher (z. B. Versand@yyy.de) handelte, kommt das
BDSG insgesamt nicht zur Anwendung. Bei personenbeziehbaren Adressen
(z. B. a.yyy@y.de) ist zunachst zu prifen, ob es sich dabei wirklich um ein nicht
offentlich zugéngliches Datum handelt. Dies ist zumindest dann zu verneinen,
wenn durch einfache Recherchen im Internet diese Mail-Adresse zu finden ist.
Auch wenn vielen diese Tatsache nicht bewusst ist: Im Internet verdffentlichte
Informationen, die nicht durch besondere MaBnahmen fiir den allgemeinen
Zugriff gesperrt sind, gelten als allgemein zugénglich, sodass auch in diesen
Fallen der BuBgeldtatbestand nicht verwirklicht ist.

In § 43 Abs. 1 BDSG werden im Wesentlichen die BuBgeldtatbestande zu-
sammengefasst, die VerstdBe gegen die formalen Anforderungen des Ge-
setzes betreffen (z. B. eine nicht rechtzeitig erteilte Auskunft); Abs. 2 um-
fasst die Verst6Be gegen eine materiell fehlerhafte Datenverarbeitung (z. B.
eine unzulassige Datentbermittlung).
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Bei den im Berichtsjahr abgeschlossenen Féllen lag in 4 Fallen ein VerstoB
gegen § 43 Abs. 1 BDSG zugrunde, 16 Falle bezogen sich auf § 43 Abs. 2
BDSG. 18 Félle wurden eingestellt, weil der Anwendungsbereich des BDSG
nicht betroffen war oder einzelne Tatbestandsvoraussetzungen des § 43
BDSG nicht erflllt wurden. Es wurden 2 BuBgelder in Hohe von 1.750 EUR
verhéngt.

5.1.2
Zum Verhaltnis von Zwangsgeld und Ordnungswidrigkeitenverfahren

Bei AufsichtsmalBnahmen nach § 38 BDSG, die bei den Adressaten kein Ge-
hér finden, stellt sich die Frage der Durchsetzung. Im Einzelfall ist dann zu
prifen, ob ein Verwaltungsverfahren oder ein BuBgeldverfahren erfolgver-
sprechender ist.

Die Aufsichtsbehdrde trat in diesem Jahr an die BuBgeldstelle verstarkt mit
Fallen nichterteilter Auskunft nach §§ 34 Abs. 1 und 38 Abs. 5 BDSG heran,
um in diesen Féllen die Verantwortlichen durch Einleitung eines BuBgeld-
verfahrens dazu zu bewegen, die angeforderte Auskunft zu erteilen.

Verwaltungszwangsverfahren und Ordnungswidrigkeitenverfahren verfol-
gen unterschiedliche Zielrichtungen.

Das war Anlass, das Verhiltnis der beiden Verfahren zueinander naher zu
beleuchten.

Das Ordnungswidrigkeitenverfahren dient der repressiven Ahndung von
VerstdBen. Zweck des BuBgeldverfahrens ist es nicht, einen Ausgleich fiir
sozialethische Schuld herbeizuflihren, wie dies im Strafverfahren der Fall ist.
Das BuBgeldverfahren ist in erster Linie darauf gerichtet, eine bestimmte
Ordnung durchzusetzen. Die GeldbuBe ist eine Unrechtsfolge flr eine tat-
bestandmaBige und vorwerfbare Handlung, wie beispielsweise ein Daten-
schutzverstoB. Sie hat repressiven Charakter und ist ein mit einer Sanktion
verbundener und deshalb splrbarer Pflichtenappell an den Betroffenen. Der
Betroffene soll dadurch angehalten werden, auch die im Vorfeld des Rechts-
glterschutzes errichteten Ge- und Verbote zu beachten. Kurz, der Betrof-
fene soll angehalten werden, u. a. datenschutzrechtliche Vorschriften ein-
zuhalten. Im Gegensatz zur Strafe ist die GeldbuBe eine Pflichtenmahnung
und hat keine ins Gewicht fallende Beeintrachtigung des Ansehens zur
Folge. Die GeldbuBe soll nicht nur den Betroffenen, sondern auch andere
dazu anhalten, die gesetzte Ordnung zu beachten. AuBerdem dient die
GeldbuBe der Gewinnabschdpfung (§ 17 Abs. 4 Satz 1 OWIiG) und hat die
Aufgabe, unlauterem Gewinnstreben bei wirtschaftlichen Betatigungen vor-
zubeugen. Im Zusammenhang mit DatenschutzverstdBen in der BuBgeld-
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praxis wird es schwierig sein, einen wirtschaftlichen Vorteil im Rahmen der
BuBgeldzumessung zu beziffern, wenn auch der BuBgeldrahmen hierzu je-
denfalls genug Raum bietet. Nach § 43 Abs. 3 BDSG kann eine GeldbuBe
bis zu 50.000 EUR und in Féllen des § 43 Abs. 2 ein BuBgeld von bis zu
300.000 EUR ausgesprochen werden. Wenn der BuBgeldbescheid Rechts-
kraft erlangt, erfolgt eine Mitteilung an das Gewerbezentralregister (GZR).
Eingetragen werden rechtskraftige BuBgeldbescheide, die gegen natiirliche
und gegen juristische Personen sowie gegen Personengesellschaften
(8§ 30, 88 OWIG) gerichtet sind. Sie sind dem Gewerbezentralregister mit-
zuteilen, sofern die Voraussetzungen des § 149 Abs. 2 Satz 1 Nr. 3 GewO
gegeben sind. Die Ordnungswidrigkeit muss bei oder im Zusammenhang
mit der Ausiibung eines Gewerbes oder dem Betrieb einer sonstigen wirt-
schaftlichen Unternehmung begangen worden sein. Der Téter ist Inhaber,
gesetzlicher Vertreter (§ 9 Abs. 2 Satz 1 Nr. 1 OWiG) oder auch sonst aus-
driicklich beauftragter, eigenverantwortlich tatiger Vertreter (§ 9 Abs. 2 Nr. 2
OWiG) und die GeldbuBe betragt mehr als 200 EUR. Das BuBgeldverfahren
ist in seiner Wirkung umfassend nachhaltig. Aber der Versto3 gegen den
Datenschutz wird dadurch nicht behoben. Eine noch ausstehende Auskunft
ist durch ein gezahltes BuBgeld noch nicht erteilt. Hier helfen die Mittel des
Verwaltungszwangs weiter.

Die Mittel des Verwaltungszwangs sind Beugemittel. Sie dienen dazu, die
Pflicht zur Vornahme einer bestimmten Handlung, Duldung oder Unterlas-
sung durchzusetzen. Das Zwangsgeld (§ 76 HVwVG) kann unabhangig von
der Durchfiihrung eines BuBgeldverfahrens angedroht werden. Die Wirkung
der Zwangsmittel besteht darin, den Willen des Verantwortlichen durch
mittelbaren Zwang zu beugen, um ihn schlieBlich zur Erfillung der sich aus
dem zu vollstreckenden Verwaltungsakt ergebenden Verhaltenspflicht zu
bewegen. Das Verwaltungszwangsverfahren dient nicht als nachtragliche
Sanktion fir in der Vergangenheit begangene RechtsverstéBe (OVG Baut-
zen, SachsVBI. 1996, S. 67).

Die GeldbuBe gemaB § 90 Abs. 1 OWIG ist eine Sanktion der Verwaltung,
durch die eine schuldhafte Zuwiderhandlung geahndet wird. Bei spéterer
Befolgung des Gesetzesbefehls wird die GeldbuBe im Gegensatz zum
Zwangsgeld nicht gegenstandslos.

Der Kosten- und Arbeitsaufwand fur die Behdérde im Verwaltungszwangs-
verfahren ist im Vergleich zum BuBgeldverfahren relativ identisch.

Fazit, es gibt kein Schwarz oder WeiB. Grundsatzlich kann und letztlich wird
zu entscheiden sein, ob man auf MaBnahmen des Verwaltungszwangs zu-
rickgreift oder gleich ein BuBgeldverfahren einleitet. Um eine nichterteilte
Auskunft zu erhalten, ist die Durchsetzung mittels Verwaltungszwangs si-
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cherlich zielfihrender. Es mag Falle geben, in denen allein schon die Anhé-
rung im BuBgeldverfahren den Betroffenen dazu bewegt, die ausstehende
Auskunft zu erteilen, aber darauf darf nicht vertraut werden. Dahingegen
kann die Androhung eines Zwangsgeldes in H6he von beispielsweise 5.000
EUR bereits Wunder wirken und den Verantwortlichen dazu anhalten, sei-
nen Verpflichtungen nachzukommen.

5.1.3
Warum werden BuBgeldverfahren - auch bei festgestellten VerstéBen
gegen das BDSG - eingestellt?

Im Berichtsjahr wurde im BuBgeldverfahren vermehrt von der Méglichkeit,
von einer Ahndung mit einem BuBgeld abzusehen, Gebrauch gemacht.

Oft wird angenommen, eine Ordnungswidrigkeit misse, so wie die Straftat
im Strafverfahren, zwingend verfolgt werden. Dem ist aber nicht so.

Das BuBgeldverfahren untersteht von Anfang bis zum Ende dem Opportu-
nitatsprinzip. Im Gegensatz zum Strafverfahren, das dem Legalitatsprinzip
(§ 152 Abs. 2 StPO) unterliegt, besteht im BuBgeldverfahren gerade kein
Verfolgungszwang, d. h., eine Ordnungswidrigkeit kann, muss aber nicht
geahndet werden.

§ 152 StPO
(1) Zur Erhebung der 6ffentlichen Klage ist die Staatsanwaltschaft berufen.

(2) Sie ist, soweit nicht gesetzlich ein anderes bestimmt ist, verpflichtet, wegen aller ver-
folgbaren Straftaten einzuschreiten, sofern zureichende tatséchliche Anhaltspunkte vorlie-
gen.

GemaB § 47 Abs. 1 Satz 1 OWiIG liegt die Verfolgung von Ordnungswidrig-
keiten im pflichtgemaBen Ermessen der Verfolgungsbehdérde. Das bedeu-
tet, dass die BuBgeldbehoérde dariiber entscheidet, ob ein BuBgeldverfah-
ren eingeleitet und durchgefihrt wird.

§ 47 Abs. 1 Satz 1 OWiG

Die Verfolgung von Ordnungswidrigkeiten liegt im pflichtgemé&Ben Ermessen der Verfol-
gungsbehdrde. Solange das Verfahren bei ihr anhéngig ist, kann sie es einstellen.

Der sachliche Grund fir die Anwendung des Opportunitétsprinzips liegt
darin, dass Ordnungswidrigkeiten die Rechtsordnung weniger gefahrden
und einen geringeren Unrechtsgehalt aufweisen als Straftaten. Es ist nach
einem angemessenen Verhaltnis zwischen der erstrebten Zielrichtung (Ver-
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besserung der Einhaltung der Datenschutzvorschriften) und dem Einsatz
der GeldbuBe zu suchen. Der mit der GeldbuBe vorwiegend verfolgte
Zweck, eine bestimmte Ordnung durchzusetzen, lasst sich mitunter schon
in anderer Weise als mit einer GeldbuBe, etwa mit einer Verwarnung oder
zum Beispiel mit der Androhung der Verfolgung eines wiederholten Versto-
Bes oder durch eine beschrankte, aber gezielte Verfolgung bestimmter Ver-
stdBe, erreichen. Es geht nicht darum, eine Tat zu ,,siihnen®. Vielmehr geht
es darum, praventiv die Einhaltung der Rechtsordnung sicherzustellen.

An den §§ 43 und 44 BDSG wird die Unterscheidung deutlicher. Die in § 43
Abs. 1 und 2 BDSG enthaltenen Tatbestande sind BuBgeldtatbestande.
§ 44 BDSG sanktioniert die BuBgeldtatbesténde in § 43 Abs. 2 BDSG aber
als Straftatbestdnde, wenn bestimmte Voraussetzungen hinzukommen,
d. h. wenn die Tatbestédnde des § 43 Abs. 2 BDSG vorsatzlich, gegen Ent-
gelt oder in der Absicht, sich oder einen anderen zu bereichern oder zu be-
schadigen, begangen werden. Dann geht es nicht mehr nur darum, pra-
ventiv die Einhaltung der Rechtsordnung sicherzustellen, sondern darum,
eine Tat zu ,sthnen“.

§ 44 BDSG

(1) Wer eine in § 43 Abs. 2 bezeichnete vorsétzliche Handlung gegen Entgelt oder in der
Absicht, sich oder einen anderen zu bereichern oder einen anderen zu schadigen, begeht,
wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

(2) Die Tat wird nur auf Antrag verfolgt. Antragsberechtigt sind der Betroffene, die verant-
wortliche Stelle, der Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit
und die Aufsichtsbehdrde.

Findet das Opportunitatsprinzip Anwendung, wird entschieden, ,,0b"“, ,in
welchem Umfang” und ,,wie“ eine Tat verfolgt werden soll.

Zu diesem Zweck wird abgewogen zwischen der Bedeutung der Ord-
nungswidrigkeit einerseits und der ZweckmaBigkeit der Verfolgung ande-
rerseits. Dabei ist vor allem der Grundsatz der VerhaltnismaBigkeit zu be-
achten. Die BuBgeldstelle muss prifen, ob die Verfolgung der Tat geeignet
ist, das Ziel, die Einhaltung des Datenschutzes zu erreichen, zu férdern oder
zu beeintréachtigen und ob der Einsatz der Mittel dazu in einem angemes-
senen Verhéltnis steht.

Ausschlaggebend sind allein sachliche Umstande. Bei der Abwé&gung sind
samtliche Umsténde des Falls zu wirdigen. Darunter fallen die Bedeutung
und Auswirkung der Tat, der Grad der Vorwerfbarkeit, die Gefahr einer
Wiederholung durch andere, die Haufigkeit gleichartiger VerstdBe, die Ein-
stellung des Téters zur Rechtsordnung sowie sein Verhalten nach der Tat.
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Wird beispielsweise bei einer Firma ein DatenschutzverstoB durch die Auf-
sicht festgestellt und die Firma &ndert aber daraufhin ihre Praxis und ergreift
gezielt MaBnahmen, um in Zukunft DatenschutzverstéBe dieser Art zu ver-
meiden, und entsteht beim Dritten kein Schaden, dann kann im Einzelfall die
Feststellung des VerstoBes durch die Aufsichtsbehérde ausreichend sein
und die BuBgeldstelle von einer Ahndung im BuBgeldverfahren absehen.
Anders zu bewerten wéare der Sachverhalt beispielsweise, wenn dieselbe
Firma nicht nur einmal wegen eines DatenschutzverstoBes auffallig ist und
erkennen lasst, dass der Datenschutz nicht in die strategischen Uberlegun-
gen einflieBt.

Ware die Verfolgung einer Tat im Verhéltnis zur Bedeutung des einzelnen
VerstoBes unverhéltnismaBig aufwandig, so kann die BuBgeldstelle im Ein-
zelfall beispielsweise von der Verfolgung absehen.

In jedem Fall handelt es sich um Einzelfallentscheidungen. Die Feststellun-
gen der Aufsichtsbehdrde und die Stellungnahme des Betroffenen im Rah-
men der Anhdrung im BuBgeldverfahren sind hierfir eine wichtige Ent-
scheidungsgrundlage.

5.2.
Querschnitt nicht-6ffentlicher Bereich

5.2.1
Videoliberwachung nach Bundesdatenschutzgesetz

,Damit Sie den Uberblick behalten, ,Zu Ihrer eigenen Sicherheit wird die-
ses Gebdude videolberwacht“ — ,,Mittels Wildkamera stets im Blick, wann
das Schwarzwild zur Kirrung kommt*“ — vermeintliche (gute?) Grinde zur In-
stallation von Videolberwachungskameras gibt es viele. Leider verlieren die
Hersteller der Produkte, Handler und nicht zuletzt die Kamerabetreiber bei
Vertrieb und Installation der Anlagen allzu oft gesetzliche Bestimmungen aus
den Augen.

5.2.1.1
Allgemeines

Wie bereits in meinem 42. Tatigkeitsbericht (Ziff. 4.2.2) prognostiziert, fiihrten
auch in diesem Berichtszeitraum immer giinstiger werdende Produkte und
gezielte Werbung zu einem weiteren Anstieg der Eingabezahl auf diesem Ge-
biet. Komplette Videoliberwachungssysteme sind mittlerweile auch fir den
kleinen Geldbeutel erschwinglich. Der Kunde wéhlt aus zwischen kabelge-
bundenen Systemen, W-LAN bzw. IP-Netzwerksystemen oder dem giinstigs-
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ten Modell, einer tduschend echt aussehenden Kameraattrappe. Der Eupho-
rie erlegen, als ,Big Brother” nun endlich den Nachbarn zu enttarnen, der
heimlich seine Abfalle auf fremdem Grund und Boden entsorgt, bei Eis und
Schnee nicht mehr auf dem Hochsitz ausharren zu missen, um den Schwarz-
wildbestand zu erfahren oder einfach jederzeit nach dem Rechten sehen zu
kénnen, werden Uberwachungskameras in allen Lebensbereichen oftmals
unter VerstoB gegen datenschutzrechtliche Bestimmungen installiert.

In vielen Féllen erreiche ich nach férmlicher Anhérung der fir die Video-
Uberwachung verantwortlichen Stellen (Kamerabetreiber) einen durch Neu-
ausrichtung oder Umpositionierung datenschutzkonformen Betrieb der
Uberwachungskamera. Oftmals reicht bereits eine geringe Veridnderung
des Neigungswinkels einer Kamera aus, damit Betroffene unzweifelhaft er-
kennen kénnen, dass im Fokus einer Uberwachungskamera nicht der &f-
fentliche Bereich steht.

Der Uberwiegende Teil meiner Tatigkeit richtet sich insoweit gegen private
Kamerabetreiber, die von ihrem Grundstlck aus 6ffentliche Bereiche, ins-
besondere Gehwege, StraBen und o6ffentliche Parkplatze, Uberwachen.
Aber auch Uberwachungskameras in Schwimmbé&dern, Fitnessstudios
oder Tankstellen nehmen viele Birger zum Anlass, sich mit einer Eingabe
an mich zu wenden.

Andernfalls wirke ich unter Androhung eines Zwangsgeldes darauf hin, dass
die streitgegenstandlichen Uberwachungskameras entfernt werden.

§ 3 Abs. 7 BDSG

Verantwortliche Stelle ist jede Person oder Stelle, die personenbezogene Daten fiir sich
selbst erhebt, verarbeitet oder nutzt oder dies durch andere im Auftrag vornehmen lasst.

Nach § 38 Abs. 3 BDSG haben mir die Kamerabetreiber auf mein Verlangen
hin die notwendigen Ausklinfte zu erteilen. Wichtig sind in diesem Zu-
sammenhang eine Begrindung, zu welchem Zweck die Videouliberwachung
stattfindet, ob und wie lange Aufzeichnungen gespeichert werden oder rei-
nes ,,Monitoring” im Rahmen eines verlangerten Auges stattfindet, welche
Kameramodelle verwendet und vor allem, welche Bereiche von den Uber-
wachungskameras erfasst werden.

§ 38 Abs. 3 BDSG

Die der Kontrolle unterliegenden Stellen sowie die mit deren Leitung beauftragten Perso-
nen haben der Aufsichtsbehdrde auf Verlangen die fir die Erfillung ihrer Aufgaben erfor-
derlichen Auskunfte unverztglich zu erteilen. Der Auskunftspflichtige kann die Auskunft auf
solche Fragen verweigern, deren Beantwortung ihn selbst oder einen der in § 383 Abs. 1
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Nr. 1 bis 3 der Zivilprozessordnung bezeichneten Angehdérigen der Gefahr strafgerichtlicher
Verfolgung oder eines Verfahrens nach dem Gesetz iiber Ordnungswidrigkeiten aussetzen
wiirde. Der Auskunftspflichtige ist darauf hinzuweisen.

Kommen Kamerabetreiber dieser Verpflichtung nicht, nicht vollstandig
oder nicht rechtzeitig nach, stellt dies eine Ordnungswidrigkeit dar und
kann mit einer GeldbuBe bis zu 50.000 EUR geahndet werden. Parallel oder
losgeldst von einem Ordnungswidrigkeitenverfahren ist die Festsetzung ei-
nes Zwangsgeldes bis zu 50.000 EUR zur Durchsetzung der Auskunfts-
verpflichtung mdglich. Hiervon musste ich in Einzelféllen Gebrauch ma-
chen.

Positiv 1&sst sich jedoch feststellen, dass die Zahl der Eingaben zwar auf
dem hohen Niveau des Vorjahres geblieben ist, bei vielen speichernden
Stellen jedoch nicht zuletzt aufgrund breiter Berichterstattung in den Me-
dien ein Bewusstsein dartiber entstanden ist, was datenschutzrechtlich zu-
lassig oder unzuléssig ist. Das wahllose Installieren von Uberwachungska-
meras ist ein wenig zurlickgegangen, es wurden vermehrt datenschutz-
rechtlich unbedenkliche Uberwachungskameras installiert.

5.2.1.2
Videoiliberwachung 6ffentlich zugénglicher Bereiche durch
Privatpersonen

Das BDSG regelt in § 6b die Beobachtung 6ffentlich zuganglicher Rdume
mit optisch-elektronischen Einrichtungen (Videolberwachung).

§ 6b BDSG

(1) Die Beobachtung éffentlich zuganglicher Rdume mit optisch-elektronischen Einrichtun-
gen (Videoliberwachung) ist nur zulédssig, soweit sie

1. zur Aufgabenerfiillung &ffentlicher Stellen,

2. zur Wahrnehmung des Hausrechts oder

3. zur Wahrnehmung berechtigter Interessen flir konkret festgelegte Zwecke

erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwirdige Interessen der Be-
troffenen Uberwiegen.

(2) Der Umstand der Beobachtung und die verantwortliche Stelle sind durch geeignete
MaBnahmen erkennbar zu machen.

(3) Die Verarbeitung oder Nutzung von nach Absatz 1 erhobenen Daten ist zuldssig, wenn
sie zum Erreichen des verfolgten Zwecks erforderlich ist und keine Anhaltspunkte beste-
hen, dass schutzwiirdige Interessen der Betroffenen iiberwiegen. Fiir einen anderen Zweck
dlrfen sie nur verarbeitet oder genutzt werden, soweit dies zur Abwehr von Gefahren fiir
die staatliche und éffentliche Sicherheit sowie zur Verfolgung von Straftaten erforderlich ist.
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(4) Werden durch Videolberwachung erhobene Daten einer bestimmten Person zugeord-
net, ist diese Uber eine Verarbeitung oder Nutzung entsprechend den §§ 19a und 33 zu be-
nachrichtigen.

(5) Die Daten sind unverziiglich zu I6schen, wenn sie zur Erreichung des Zwecks nicht mehr
erforderlich sind oder schutzwiirdige Interessen der Betroffenen einer weiteren Speiche-
rung entgegenstehen.

Offentlich zugénglich sind Bereiche, die dazu bestimmt sind, von der Allge-
meinheit betreten zu werden, z. B. Kaufhauser, Spielhallen und Spielban-
ken, Schwimmbader, Museen, o6ffentliche Parks, 6ffentliche Parkplatze,
StraBen und Gehwege, die im 6ffentlichen Eigentum stehen oder der Alige-
meinheit gewidmet sind.

Im zurlckliegenden Berichtszeitraum richtete sich der GroBteil der Einga-
ben gegen die Kameraiiberwachung von &ffentlichen StraBen, Gehwegen
und Parkpléatzen durch Privatpersonen. Hierzu z&hlen in diesem Zu-
sammenhang auch Gewerbetreibende, Firmen und Vereine.

In diesen Féillen haben die Kamerabetreiber die Uberwachungskameras
meist zu praventiven Zwecken installiert und berufen sich neben der Wahr-
nehmung des Hausrechts, § 6b Abs. 1 Nr. 2 BDSG, auch auf ein besonde-
res berechtigtes Interesse, 6ffentlich zugéngliche Bereiche zu Uberwachen,
§ 6b Abs. 1 Nr. 3 BDSG.

Das Hausrecht endet jedoch grundséatzlich an der Grundstlicksgrenze. Alles
darliber Hinausgehende ist 6ffentlicher Raum und darf von Privatpersonen
nicht tberwacht werden.

Sofern sich die Kamerabetreiber auf § 6b Abs. 1 Ziffer 3 BDSG als Zulas-
sigkeitsgrundlage berufen, muss das Bestehen einer Gefahrdungslage je-
doch substantiiert dargelegt werden kénnen. Obligatorisch ist hier die Nen-
nung von konkreten Vorféllen (Diebstahl, Sachbeschadigung), z. B. durch
die Vorlage entsprechender Strafanzeigen (unter Nennung des polizeilichen
oder staatsanwaltlichen Aktenzeichens). Eine bloBe Behauptung reicht hin-
gegen nicht aus. Das Vorliegen berechtigter Interessen ist zu verneinen,
wenn die VideoUberwachung lediglich mit dem Ziel einer allgemeinen ab-
strakten Gefahrenvorsorge begriindet wird (,nach dem Rechten sehen®,
»Zur Abschreckung®, vgl. u. a. Simitis, BDSG, 7. Aufl., § 6b Rdnr. 80).

Bei Wohngeb&uden und Wohnanlagen einschlieBlich Grundstticken, Keller-
rdumen und Tiefgaragen ist regelmaBig davon auszugehen, dass diese
nicht 6ffentlich zuganglich sind.

Nach § 14 Abs. 3 HSOG obliegt ausschlieBlich den Polizeibehérden die
Videoliberwachung 6ffentlich zuganglicher Bereiche zur Gefahrenabwehr.
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§ 14 Abs. 3 HSOG

Die Polizeibehérden kénnen zur Abwehr einer Gefahr oder wenn tatsdchliche Anhalts-
punkte die Annahme rechtfertigen, dass Straftaten drohen, éffentlich zugéngliche Orte
mittels Bildibertragung offen beobachten und aufzeichnen. Der Umstand der Uberwa-
chung und die verantwortliche Stelle sind durch geeignete MaBBnahmen erkennbar zu ma-
chen. Fest installierte Anlagen dirfen unabhédngig davon, ob die Voraussetzungen fiir ihre
Errichtung nach Satz 1 noch vorliegen, zwei Jahre lang betrieben werden; die Frist verldn-
gert sich entsprechend, wenn die Voraussetzungen weiterhin vorliegen. Abs. 1 Satz 2 und
3 sowie § 15 des Hessischen Datenschutzgesetzes gelten entsprechend.

5.2.1.3
Videoiiberwachung von Grundstiicken durch Privatpersonen

Eine Videolberwachung ist zuldssig, wenn ausschlieBlich das eigene
Grundstiick Uberwacht wird. Die Uberwachungskamera ist erkennbar auf
das eigene Grundstick zu richten, muss nach auB3en hin gut sichtbar sein
und darf nicht den Eindruck erwecken, dass &ffentlicher Bereich oder Nach-
bargrundstiicke miterfasst sein kdnnten. Die Beobachtungsbefugnis eines
Hausrechtsinhabers und/oder Grundstiickseigentiimers endet grundsatz-
lich an der Grundstiicksgrenze.

In begriindeten Ausnahmeféllen billige ich der speichernden Stelle zu, ge-
ringe Bereiche des 6ffentlichen Raums mitzuerfassen, beispielsweise dann,
wenn in der Vergangenheit nachweislich erhebliche Schaden an einer Haus-
fassade durch Graffiti entstanden sind. Hierbei handelt es sich grundséatz-
lich um Einzelfallentscheidungen.

Die Videolberwachung eines Nachbargrundstiicks ist in jedem Fall unzu-
lassig. Bei Zuwiderhandlungen kommen Anspriiche auf Schadensersatz,
Schmerzensgeld und Beseitigungsanspriiche aufgrund eines unzulassigen
Eingriffs in das allgemeine Persdnlichkeitsrecht in Betracht. Diese Anspru-
che kénnen jedoch ausschlieBlich von den Betroffenen personlich auf dem
Zivilrechtsweg durchgesetzt werden. Ein Einschreiten liegt nicht in meinem
Kompetenzbereich.

Bei der Verwendung von Dome-Kameras wirke ich darauf hin, dass diese
sichtbar verkleidet oder umbaut werden, sofern diese so installiert sind,
dass offentlich zugéngliche Bereiche erfasst werden kénnten.

Auch Kameraattrappen werte ich als Gerate zur Videolberwachung. N&-
here Ausflihrungen hierzu sind meinem 42. Tatigkeitsbericht (Ziffer 4.2.3) zu
entnehmen.
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VORHER NACHHER

5.2.1.4
Videoiiberwachung in Kaufhdusern und Geschéften

Im zurtickliegenden Berichtszeitraum haben mich zudem einige Eingaben
erreicht, welche die Videolberwachung in Kaufhdusern und Geschéaften
zum Gegenstand hatten.

Die verantwortlichen Stellen erkléarten in den meisten Féllen, dass die Video-
Uberwachung zur Ausiibung des Hausrechts und - je nach Branche — zum
Schutz des Personals und sogar auf Wunsch des Personals erfolge. Unter-
nehmen, die mit hochpreisiger oder geféhrlicher Ware handeln (z. B. Juwe-
liere, chemische und biologische Substanzen), haben selbstverstandlich ein
anderes Sicherungs- und Schutzbedlrfnis als der , Tante-Emma-Laden”
von nebenan. Dennoch darf auch in diesen Unternehmen die Installation ei-
nes Videolberwachungssystems nur Ultima Ratio sein, insbesondere vor
dem Hintergrund des Arbeitnehmerdatenschutzes. Arbeitgeber haben
grundséatzlich das Recht und auch die Pflicht, ihr Personal zu schitzen,
allerdings rechtfertigt dies nicht eine mitunter flachendeckende Videolber-
wachung einer Verkaufstheke, wo das Personal permanent im Fokus von Vi-
deokameras steht, in SozialrAumen oder dem kompletten Back-Office-Be-
reich.

In zwei Fallen sah ich mich gezwungen, eine Anordnung nach § 38 Abs. 5
BDSG zur Beseitigung festgestellter VerstoBe gegen das BDSG zu treffen.
Hierbei handelte es sich zum einen um eine flichendeckende Videouber-
wachung des Personals in sémtlichen Geschaftsraumen einer Apotheke,
zum anderen um die Videolberwachung 6ffentlicher Bereiche (StraBe/Geh-
weg) durch den Inhaber eines ArzneimittelgroBhandels.
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§ 38 Abs. 5 BDSG

Zur Gewéhrleistung der Einhaltung dieses Gesetzes und anderer Vorschriften iber den Da-
tenschutz kann die Aufsichtsbehdrde MaBnahmen zur Beseitigung festgestellter VerstéBe
bei der Erhebung, Verarbeitung oder Nutzung personenbezogener Daten oder technischer
oder organisatorischer Méngel anordnen. Bei schwerwiegenden VerstéBen oder Méngeln,
insbesondere solchen, die mit einer besonderen Gefdhrdung des Persénlichkeitsrechts
verbunden sind, kann sie die Erhebung, Verarbeitung oder Nutzung oder den Einsatz ein-
zelner Verfahren untersagen, wenn die VerstéBe oder Méngel entgegen der Anordnung
nach Satz 1 und trotz der Verhdngung eines Zwangsgeldes nicht in angemessener Zeit be-
seitigt werden. Sie kann die Abberufung des Beauftragten fiir den Datenschutz verlangen,
wenn er die zur Erfillung seiner Aufgaben erforderliche Fachkunde und Zuverladssigkeit
nicht besitzt.

Daraufhin reichten die verantwortlichen Stellen jeweils Klage gegen diesen
Verwaltungsakt bei dem zustandigen Verwaltungsgericht ein. Beide Verfah-
ren sind derzeit noch anhéngig.

5.2.1.5
Videoiiberwachung durch Tierbeobachtungskameras in hessischen
Waildern

Die VideolUberwachung durch Tierbeobachtungskameras in hessischen
Waéldern hatte ich bereits in meinem 41. und 42. Tatigkeitsbericht behan-
delt, dennoch hielt diesbeziiglich auch das darauf folgende mediale Echo
viele Jagdausulibungsberechtigte nicht davon ab, weiterhin die gut getarn-
ten Spione in Hessens Waldern zu installieren.

§ 15 Abs. 1 Hessisches Waldgesetz (HWaldG) erlaubt grundsétzlich jedem
das Betreten des Waldes, sodass der Wald — selbst in Privateigentum — als
offentlich-zuganglicher Bereich im Sinne des § 6b BDSG zu sehen ist.

§ 15 Abs. 1 HWaldG

Jeder darf Wald zum Zwecke der Erholung nach den MaBgaben von § 14 Abs. 1 Satz 3 und
4 des Bundeswaldgesetzes und der nachfolgenden Abs. 2 bis 4 betreten.

Ein Betretungsverbot besteht grundséatzlich nur fir die in § 16 Abs. 1 HWaldG
genannten Bereiche.
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§ 16 Abs. 1 HWaldG

Vom Betreten des Waldes ausgenommen sind

1. Verjingungsfldachen,

2. Waldflachen und Waldwege, auf denen Holzerntearbeiten und andere gefahrgeneigte
Waldarbeiten durchgefiihrt werden,

3. forst- und jagdbetriebliche Einrichtungen.

Radfahren, Reiten und Fahren mit Kutschen ist auf Rlickegassen untersagt.

Eine — nicht abschlieBende Aufzéhlung — von Jagdeinrichtungen enthalt
§ 22 Abs. 1 Hessisches Jagdgesetz (HJagdG).

§ 22 Abs. 1 HJagdG

Jagdausiibungsberechtigte dirfen auf land- und forstwirtschaftlich genutzten Grundsti-
cken besondere Anlagen wie Jagdhitten, Ansitze oder Wildfiitterungen nur mit Einwilli-
gung der Grundsttickseigentimer errichten. Der Eigentiimer ist zur Einwilligung verpflich-
tet, wenn ihm die Duldung der Anlage zugemutet werden kann und er eine angemessene
Entschadigung erhélt, die auf Antrag die Jagdbehdrde festsetzt.

Werden an jagd- oder forstwirtschaftlichen Bereichen Tierbeobachtungs-
kameras eingesetzt, sind diese Stellen eindeutig zu kennzeichnen, da nicht
jeder Waldbesucher eine Kirrung als jagdliche Einrichtung sofort erkennt
und somit nicht unterscheiden kann, ob es sich um 6ffentlichen oder nicht
offentlichen Bereich handelt. Sehr vorbildlich hat dies ein Jagdpachter aus
Mittelhessen umgesetzt.

Kirrplatz

4 Kamera
uberwacht
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Steht beispielsweise eine Kirrung im Fokus der Kamera, darf es sich hierbei
nur um eine ordnungsgeman angemeldete Kirrung nach § 30 Abs. 8 Satz 1
HJagdG handeln, welche zu diesem Zeitpunkt auch tatsachlich genutzt
wird. Sind mehrere Kirrungen angemeldet, jedoch nicht alle tatsachlich ge-
nutzt, so darf an den nicht genutzten Kirrungen eine Kameralberwachung
nicht stattfinden.

§ 30 Abs. 8, Satz 1 HJagdG

Die Fuitterung zur Bejagung des Schwarzwildes (Kirrung) mit heimischem Getreide, Mais
und Erbsen ist zuldssig und der Jagdbehdrde anzuzeigen.

Um die Zulassigkeit von Tierbeobachtungskameras Uberprifen zu kénnen,
sollten Bilder der installierten Kameras angefertigt, deren Standort notiert
(idealerweise unter Angabe der Koordinaten) und diese Angaben an das zu-
standige Forstamt oder mich weitergeleitet werden.

5.2.1.6
Videoiliberwachung in Frankfurt am Main - Masseneingabe der
Biirgerrechtsgruppe ,,dieDatenschiitzer Rhein Main“ vom 26. Mai 2014

Am 26. Mai 2014 erreichte mich eine Eingabe der Burgerrechtsgruppe
,dieDatenschitzer Rhein Main“. Darin sind in tabellarischer Form 369
Standorte von Videokameras im Stadtgebiet Frankfurt am Main aufgelistet,
welche 6ffentlichen Raum Gberwachen sollen.

Die Birgerrechtsgruppe ,,dieDatenschiitzer Rhein Main“ hat im Vorfeld be-
reits selbststandig einige Kamerabetreiber kontaktiert und auf etwaige Ge-
setzesverstoBe hingewiesen. In einigen Fallen konnte sie so einen daten-
schutzkonformen Betrieb der Videolberwachungsanlagen erreichen.

Die Félle, in denen dies nicht mdglich war, wurden mir am 26. Mai 2014 zu-
sammengefasst Uberreicht. Beigeflgt waren Bilder der einzelnen Kamera-
standorte.

Ich habe umgehend damit begonnen, gegen die verantwortlichen Stellen
jeweils ein aufsichtsbehdérdliches Prufungsverfahren einzuleiten. Dies
stellt sich jedoch mitunter als sehr schwierig dar, da allein bei 93 Positio-
nen Angaben zur speichernden Stelle fehlen, bei 192 Positionen zur spei-
chernden Stelle nur Vermutungen geduBert werden und auch die beige-
flgten Bilder keine Riickschlisse auf Kameraausrichtung und Umgebung
zulassen, da lediglich die Uberwachungskameras selbst auf den Bildern
zu sehen sind.
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Daher muss von meiner Seite aus zunachst bei Einwohnermeldedmtern,
den Kataster- oder Gewerbedmtern die speichernde Stelle recherchiert
werden, welche in vielen Féllen, gerade in der Frankfurter Innenstadt, nicht
mit dem Grundsttickseigentimer identisch ist.

In den bislang eingeleiteten Verfahren konnte jedoch in nicht wenigen Fal-
len festgestellt werden, dass Uberwachungskameras 6ffentlichen Bereich
gerade nicht erfassen und auch der Einstell- bzw. Neigungswinkel dieser
Uberwachungskameras datenschutzrechtlich zuldssig gewahlt wurde.

In den Ubrigen Féllen konnte bislang in Zusammenarbeit mit den spei-
chernden Stellen eine datenschutzkonforme Lésung gefunden werden.

5.2.2
Internationale Aktion zur Priifung von Apps (GPEN Privacy Sweep)

Wie schon im Jahr 2013 hat meine Behdrde auch in diesem Berichtszeit-
raum wieder am Privacy Sweep des Global Privacy Enforcement Networks
(GPEN) teilgenommen. Bei der gemeinsamen Aktion internationaler Daten-
schutzbehdérden wurde diesmal untersucht, ob die Anbieter von Apps den
Nutzern ausreichende Datenschutzinformationen zur Verfagung stellen. Lei-
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der zeigte sich dabei, dass nur wenige Apps Informationen im erforderlichen
Umfang bieten.

Die Nutzung von Apps auf dem Smartphone oder Tablet ist fiir viele Men-
schen langst selbstverstandlicher Teil des Alltags geworden. Mit Apps wer-
den jedoch haufig eine Vielzahl von - teilweise sehr sensiblen — personen-
bezogenen Daten erhoben und online an den Anbieter der App oder sogar
an Dritte versendet. Nicht wenige Smartphone-Nutzer legen deshalb gro-
Ben Wert auf einen sparsamen und seridsen Umgang mit ihren Daten und
sind zu Recht misstrauisch gegeniber solchen Apps, die mittels verschie-
dener Systemberechtigungen Daten sammeln, ohne zu erldutern, wozu
diese jeweils erforderlich sind. Eine auch aus Datenschutzaspekten be-
wusste Entscheidung fir oder gegen die Nutzung einer App kénnen Nutzer
aber nur treffen, wenn sie ausreichend und wahrheitsgemaB Uber die Ver-
arbeitung von Daten durch die App informiert werden.

Nach § 13 Abs. 1 TMG sind die Anbieter von Apps — genauso wie die An-
bieter von Webseiten oder sonstigen Online-Angeboten — gesetzlich dazu
verpflichtet, die Nutzer Uber die Datenverarbeitung bei der Nutzung der App
zu informieren.

§ 13 Abs. 1 TMG

Der Diensteanbieter hat den Nutzer zu Beginn des Nutzungsvorgangs Uber Art, Umfang
und Zwecke der Erhebung und Verwendung personenbezogener Daten [...] in allgemein
verstédndlicher Form zu unterrichten, sofern eine solche Unterrichtung nicht bereits erfolgt
ist. Bei einem automatisierten Verfahren, das eine spétere Identifizierung des Nutzers er-
mdglicht und eine Erhebung oder Verwendung personenbezogener Daten vorbereitet, ist
der Nutzer zu Beginn dieses Verfahrens zu unterrichten. Der Inhalt der Unterrichtung muss
fur den Nutzer jederzeit abrufbar sein.

Um der Frage auf den Grund zu gehen, wie transparent Apps beim Thema
Datenschutz wirklich sind, hat meine Behdrde beim diesjahrigen GPEN Pri-
vacy Sweep gemeinsam mit 25 anderen Datenschutzbehdrden aus weltweit
19 Landern insgesamt Uber 1.200 Apps untersucht. Das Global Privacy En-
forcement Network, das die Aktion koordiniert hat, ist ein informeller Zu-
sammenschluss von Datenschutzaufsichtsbehérden aus der ganzen Welt,
der die internationale Zusammenarbeit von Datenschutzbehdérden férdert.
Im Rahmen der Aktion haben meine Mitarbeiter eine repréasentative Auswahl
von Apps hessischer Anbieter und Entwickler fir die gangigsten Smart-
phone-Betriebssysteme iOS und Android untersucht. Die Apps wurden dar-
aufhin Uberprift, ob die Nutzer vor der Installation und in der App in ausrei-
chendem MaBe Uber die Datenerhebung und -verarbeitung informiert wer-
den. Bei der Prifung wurde zudem ein besonderer Fokus auf einige Apps
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einer hessischen gesetzlichen Krankenkasse gelegt. Diese wurden zuséatz-
lich daraufhin tberpriift, ob sie moglicherweise sensible Gesundheitsdaten
ohne Kenntnis der Nutzer erheben.

Im Gegensatz zum letztjdhrigen GPEN Sweep, bei dem die Datenschutz-
erklarungen von klassischen Webseiten mit weitgehend positiven Ergeb-
nissen analysiert wurden, fielen die Ergebnisse der diesjahrigen Uberprii-
fung von Apps leider erntichternd aus. Sie zeigten, dass sich viele Anbie-
ter und Entwickler von Apps der fir sie geltenden datenschutzrechtlichen
Anforderungen scheinbar nicht bewusst sind. Lediglich einige wenige po-
sitive Beispiele fielen auf. Dies waren meist Apps gréBerer Unternehmen
oder staatlicher Stellen, die den datenschutzrechtlichen Anforderungen
zumindest weitgehend entsprachen. Die meisten untersuchten Apps zeig-
ten dagegen erhebliche Defizite beim Inhalt der Datenschutzerklarung, so-
fern es eine solche Gberhaupt gab. Damit entsprach das Ergebnis aus Hes-
sen leider auch den Erfahrungen, die die anderen teilnehmenden Daten-
schutzbehdrden weltweit mit den von ihnen untersuchten Apps gemacht
haben.

So war beispielsweise haufig zu beobachten, dass notwendige Informatio-
nen nicht schon vor der Installation der App im Online-Store bereitgestellt
wurden, sondern erst in der App selbst abgerufen werden konnten. Zu die-
sem Zeitpunkt wurden aber haufig bereits Daten erhoben und verarbeitet.
Bei einigen Apps fanden sich sogar gar keine Datenschutzhinweise oder es
wurde auf irrelevante Texte zu anderen Dienstleistungen des Anbieters ver-
linkt. Auch die vorhandenen Datenschutzhinweise waren haufig inhaltlich
unvollsténdig. So erfordern beispielsweise fast alle Apps den Zugriff auf be-
stimmte, vom Betriebssystem vorgegebene Systemberechtigungen zur
Nutzung von im Gerat gespeicherten Daten und zur Betatigung der Senso-
ren des Smartphones. Trotzdem erlautern nur die wenigsten Apps, wozu
dies jeweils notwendig ist und wofiir die so gesammelten oder erzeugten
Daten bendtigt werden. Auf diese Weise lasst ein GroBteil der untersuchten
Apps die Nutzer im Unklaren dariber, welche Daten genau zu welchen
Zwecken erhoben und verarbeitet werden. Bei manchen Apps lasst dies so-
gar den Verdacht zu, dass bestimmte Daten gar nicht flr die eigentlichen
Zwecke der App erhoben werden, sondern dass mittels der App unzuléssi-
gerweise und unbemerkt von den Nutzern Daten gesammelt werden sollen.

Auch bei den untersuchten Krankenkassen-Apps zeigten sich teilweise
Mangel bei den Datenschutzhinweisen. Allerdings konnte erfreulicherweise
durch eine eingehende technische Untersuchung festgestellt werden, dass
durch die Apps keinerlei Gesundheitsdaten der Nutzer an die Krankenkasse
oder an Dritte Ubermittelt werden.
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Bei der Nachbereitung der Aktion habe ich, ebenso wie viele der an der Ak-
tion beteiligten internationalen Kollegen, die Anbieter und Entwickler der ne-
gativ aufgefallenen Apps aus meinem Zusténdigkeitsbereich angeschrie-
ben und gefordert, dass die festgestellten VerstBe abgestellt werden und
die Datenverarbeitung durch die Apps fir die Nutzer transparenter wird.
Durch den internationalen Charakter der Aktion und die Vielzahl der Uber-
priften Apps besteht die Hoffnung, dass zumindest bei einigen Anbietern
und Entwicklern ein Bewusstsein fir die Bedeutung des Datenschutzes bei
Apps geweckt wird.

53
Kreditinstitute, Auskunfteien und Inkassounternehmen

5.3.1
Datenabfrage mittels Pflichtfeld bei Kreditkartenantrag sowie
SCHUFA-Anfrage

Bei einem (Online-)Antrag auf Abschluss eines Kreditkartenvertrags dirfen
mittels eines Pflichtfeldes ausschlieBlich Daten erhoben werden, die fiir den
Antrag notwendig sind. Eine Bonitédtsanfrage an Auskunfteien darf erst er-
folgen, wenn der Antrag vollstdndig gestellt worden ist.

Im Rahmen der datenschutzrechtlichen Prifung eines Sachverhalts ist mir
zur Kenntnis gelangt, dass ein Kreditkartenunternehmen im Rahmen eines

Online-Antrags auf Abschluss eines Kreditkartenvertrags u. a. folgende Da-
ten mit Hilfe eines Pflichtfeldes erhoben hat:

— Daten zum Beschaftigungsverhaltnis
Firmenname

Anschrift

Telefonnummer beider Arbeitgeber
Position im Unternehmen

Zusétzlich wurde festgestellt, dass bereits vor vollsténdiger Antragstellung
eine Bonitatsanfrage an eine Auskunftei gestellt wurde.

Nach § 4 Abs. 1 BDSG ist u. a. eine Erhebung von Daten nur dann zul&ssig,
wenn dies durch ein Gesetz oder eine andere Rechtsvorschrift erlaubt ist
oder der Betroffene eingewilligt hat.
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§ 4 Abs. 1 BDSG

Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten sind nur zuldssig, so-
weit dieses Gesetz oder eine andere Rechtsvorschrift dies erlaubt oder anordnet oder der
Betroffene eingewilligt hat.

Die Erhebung der personenbezogenen Daten wie Name, Anschrift, Ge-
burtsdatum, Einkommenssituation ist daher bei der gewéahlten Produktva-
riante nach § 28 Abs. 1 Satz 1 Nr. 1 BDSG mittels Pflichtfeld zulassig, da
diese Daten fUr den Abschluss des Vertrags mit dem Betroffenen erforder-
lich sind. Beispielhaft sei hier die Identifizierungspflicht nach dem Gesetz
Uber das Aufspliren von Gewinnen aus schweren Straftaten (Geldwéasche-
gesetz — GwG) genannt.

§ 28 Abs. 1 Nr. 1 BDSG

Das Erheben, Speichern, Veréndern oder Ubermitteln personenbezogener Daten oder ihre

Nutzung als Mittel fir die Erfiillung eigener Geschéftszwecke ist zulédssig

1. wenn es fir die Begriindung, Durchfihrung oder Beendigung eines rechtsgeschéft-
lichen oder rechtsgeschéftsdhnlichen Schuldverhéltnisses mit dem Betroffenen erfor-
derlich ist,

§ 3Abs. 1 Nr. 1 GwG

(1) Verpflichtete im Sinne von § 2 Abs. 1 haben in den in Absatz 2 genannten Féllen die
nachfolgenden allgemeinen Sorgfaltspflichten zu erfiillen:
1. die Identifizierung des Vertragspartners nach MaBgabe des § 4 Abs. 3 und 4,

Fur die eingangs genannten Daten hingegen ist eine Erhebung Uber ein
Pflichtfeld unzuldssig. Das Unternehmen argumentierte zwar damit, dass
die Angaben zu dem Beschaftigungsverhaltnis notwendig seien, da bei ver-
muteten oder tatsachlichen Betrugs- und Missbrauchsfallen so die Karten-
inhaber zeitnah kontaktiert werden kdnnten. Diese Argumentation Uber-
zeugt allerdings nicht. So ist es einerseits mdglich, die Betroffenen auf an-
derem Wege zu kontaktieren, andererseits kann es fir die Karteninhaber
durchaus arbeitsrechtliche Konsequenzen haben, wenn sie wahrend der Ar-
beitszeit private Telefongespréache fihren oder ihnen gar private Post an die
Firmenanschrift gesandt wird.

Eine freiwillige Preisgabe der Daten durch die Antragsteller hingegen ist
durch mich nicht zu kritisieren, da die Erhebung dann auf Grundlage einer
Einwilligung im Sinne des § 4a BDSG erfolgt.
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§ 4a Abs. 1 BDSG

Die Einwilligung ist nur wirksam, wenn sie auf der freien Entscheidung des Betroffenen be-
ruht. Er ist auf den vorgesehenen Zweck der Erhebung, Verarbeitung oder Nutzung sowie,
soweit nach den Umstédnden des Einzelfalles erforderlich oder auf Verlangen, auf die Fol-
gen der Verweigerung der Einwilligung hinzuweisen. Die Einwilligung bedarf der Schrift-
form, soweit nicht wegen besonderer Umstédnde eine andere Form angemessen ist. Soll
die Einwilligung zusammen mit anderen Erkldrungen schriftlich erteilt werden, ist sie be-
sonders hervorzuheben.

Vor diesem Hintergrund hat das Unternehmen die dargestellte Praxis
der Datenerhebung mittels Pflichtfeld nach meiner Aufforderung einge-
stellt.

Ebenfalls beanstandet werden musste das Verfahren der Bonitatsabfrage
im Rahmen des Antrags auf Abschluss eines Kreditkartenvertrags.

Eine Bonitatsabfrage bei einer Auskunftei darf nach § 28 Abs. 1 Nr. 2 BDSG
vorgenommen werden, sofern es zur Wahrung des berechtigten Interesses
des Unternehmens erforderlich ist und kein Grund zur Annahme besteht,
dass das schutzwiirdige Interesse des Betroffenen Gberwiegt.

Ein berechtigtes Interesse des Unternehmens an der Kenntnis der Boni-
tétsdaten der Betroffenen kann damit begriindet werden, dass ein Kredit-
kartenvertrag mit einem potenziellen finanziellen Risiko fir das Unterneh-
men einhergeht, so dass vor Annahme des Antrags die finanzielle Situation
der Betroffenen Uberprift werden muss.

Die Beantragung der Kreditkarte durch die Betroffenen erfolgte im ersten
Schritt online auf dem Internetauftritt des Unternehmens. Uber die allge-
meinen Informationen zur Kreditkarte wurden die Betroffenen zu dem An-
trag auf Abschluss eines Kreditkartenvertrags weitergeleitet.

So wies das Kreditkartenunternehmen im Rahmen des Online-Antrags
im Anschluss an die Bestétigung des Buttons ,Jetzt beantragen“ darauf
hin, dass die Antragsbearbeitung eine SCHUFA-Anfrage beinhalten wiirde.

Nach Eingabe der personenbezogenen Angaben musste den Mitglied-
schaftsbedingungen zugestimmt werden, die unter anderem die soge-
nannte SCHUFA-Klausel, also die Zustimmung zur Ubermittlung der perso-
nenbezogenen Daten an die SCHUFA, beinhaltete.

Nach erfolgter Zustimmung konnte der Antrag online abgesendet werden,
woraufhin die SCHUFA-Bonitatsanfrage veranlasst wurde.

In den von den Betroffenen akzeptierten Mitgliedschaftsbedingungen war
aber der Vertragsabschluss wie folgt geregelt:
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»Mit dem Ausfillen und Unterzeichnen des Antrags auf Ausstellung der Karte geben Sie
ein verbindliches Angebot auf Abschluss des Kreditkartenvertrages ab ...“

Ein Antrag auf Abschluss des Kreditkartenvertrags kam daher erst mit
Unterschrift des Betroffenen zustande. Insofern lagen die rechtlichen Vor-
aussetzungen des § 28 Abs. 1 Nr. 2 BDSG fiir die Abfrage von Bonitatsda-
ten bei der SCHUFA nicht vor, da aufgrund der fehlenden Unterschrift fak-
tisch noch kein Antrag auf Abschluss eines Kreditkartenvertrages gestellt
worden war.

Auch in diesem Punkt hat das Unternehmen nach meiner Intervention die
rechtswidrige Praxis eingestellt.

5.3.2
Zugriffsberechtigungen bei Kreditinstituten

Eine Prifung mehrerer groBer hessischer Kreditinstitute hat ergeben, dass
diese angemessene MaBnahmen treffen, um zu verhindern, dass ihre Mitar-
beiter ohne ausreichende Berechtigung auf die Daten der Bankkunden zu-
greifen.

Grundsatzlich ist der Zugriff auf personenbezogene Daten, und damit auch
der Zugriff auf Kundendaten durch Mitarbeiter von Kreditinstituten, so weit
wie moglich zu beschrénken. So dirfen gerade auf die besonders sensiblen
Daten von Bankkunden nur diejenigen Bankmitarbeiter zugreifen, die diese
Daten bendtigen, weil sie flir den jeweiligen Kunden tétig werden. In jedem
Einzelfall (z. B. Bearbeitung eines Kundenwunsches am Serviceschalter)
dirfen Kundendaten nur durch den jeweils zustandigen Mitarbeiter genutzt
werden, wenn dies nach den §§ 27 ff. BDSG bzw. spezialgesetzlichen Er-
laubnisnormen zul&ssig ist.

Viele Kunden von regional oder bundesweit tétigen Filialbanken erwarten,
dass sie — neben dem Online- und Telefonbanking — auch in jeder Filiale des
Kreditinstituts Bankgeschafte vornehmen kénnen. Um dies zu ermdglichen,
muss das Kreditinstitut aber einem groBen Teil seiner in der Kundenbetreu-
ung tatigen Mitarbeiter die Mdglichkeit geben, im Computersystem des In-
stituts auf die Daten (fast) aller Kunden zugreifen zu kénnen. Bei groBen Kre-
ditinstituten hat dies zur Folge, dass teilweise mehrere tausend Mitarbeiter
auf die Daten der Bankkunden zugreifen kénnen.

Um zu verhindern, dass diese Zugriffsmdglichkeiten von den Bankmitar-
beitern zu privaten Zwecken oder gar zur Befriedigung der Neugier ausge-
nutzt werden, sind die Kreditinstitute gem. §9S. 1 BDSGi.V.m. S. 2 Nr. 3
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der Anlage zu § 9 S. 1 BDSG dazu verpflichtet, MaBnahmen zu ergreifen,
die einen Missbrauch der Kundendaten effektiv verhindern.

§9BDSG

Offentliche und nicht-6ffentliche Stellen, die selbst oder im Auftrag personenbezogene Da-
ten erheben, verarbeiten oder nutzen, haben die technischen und organisatorischen MaB3-
nahmen zu treffen, die erforderlich sind, um die Ausfiihrung der Vorschriften dieses Ge-
setzes, insbesondere die in der Anlage zu diesem Gesetz genannten Anforderungen, zu ge-
wébhrleisten. Erforderlich sind MaBnahmen nur, wenn ihr Aufwand in einem angemessenen
Verhéltnis zu dem angestrebten Schutzzweck steht.

Anlage zu § 9 S. 1 BDSG

Werden personenbezogene Daten automatisiert verarbeitet oder genutzt, ist die innerbe-
hérdliche oder innerbetriebliche Organisation so zu gestalten, dass sie den besonderen An-
forderungen des Datenschutzes gerecht wird. Dabei sind insbesondere MaBnahmen zu
treffen, die je nach Art der zu schitzenden personenbezogenen Daten oder Datenkate-
gorien geeignet sind,

3. zu gewdéhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtig-
ten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen
kdnnen und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der
Speicherung nicht unbefugt gelesen, kopiert, verdndert oder entfernt werden kénnen
(Zugriffskontrolle) ...

Im Berichtszeitraum habe ich bei mehreren groBen Kreditinstituten mit Sitz
in Hessen die Existenz und Wirkung solcher MaBnahmen Uberpruft.

Alle gepriften Kreditinstitute haben ein gut organisiertes und auf den je-
weiligen Geschéaftsbetrieb zugeschnittenes Zugriffsberechtigungssystem,
nach dem Zugriffsrechte nur an solche Mitarbeiter vergeben werden, die
diese auch fir ihre jeweilige Aufgabe bendtigen. Dabei erhalt nicht jeder Mit-
arbeiter Zugriffsrechte auf alle verfigbaren Kundendaten, sondern nur auf
diejenigen Daten, die er fUr seine Tatigkeit bendtigt. So geniigt z. B. fiir viele
Aufgaben ein Uberblick iber den aktuellen Kontostand, ohne dass die ein-
zelnen Buchungen eingesehen werden missten. Soweit die Zugriffsrechte
einzelner Mitarbeitergruppen sehr umfassend sind, konnte dies stets be-
grindet werden, da die jeweiligen Aufgaben der Mitarbeiter solche weitge-
henden Rechte erfordern. Zudem bieten manche Kreditinstitute besondere
Konten z. B. fiir VIP-Kunden an, bei denen nur wenige Mitarbeiter Zugriff auf
die Kundendaten haben. Bei solchen Angeboten kann jedoch der Service
der Bank nicht in vollem Umfang genutzt werden.

Um trotz der teilweise weit reichenden Zugriffsrechte Missbrauch wirksam
zu verhindern, ist die Protokollierung aller Zugriffe auf Kundendaten erfor-
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derlich. Auf diese Weise kdnnen die Einhaltung der bestehenden Zugriffs-
beschrédnkungen Uberprift und eventuelle Missbrauchsfélle nachtraglich
aufgeklart werden. Sdmtliche angefragten Kreditinstitute gaben an, dass sie
die Zugriffe auf Kundendaten in ihrem System automatisch protokollieren.
Die Protokolldaten werden dabei sicher verwahrt, nach angemessener Zeit
wieder geldscht und kdnnen nur von einem eingeschrankten Personenkreis
eingesehen werden. Uberpriifungen der getétigten Datenzugriffe anhand
der Protokolldaten finden teilweise im Wege von regelmaBigen Stichproben
oder anlassbezogen zur Aufkldrung von konkreten Verdachtsféllen statt.

Im Laufe der Uberpriifung haben alle gepriiften Kreditinstitute nachgewie-
sen, dass sie — entsprechend ihrer jeweiligen GroBe und ihrem Geschéfts-
modell — angebrachte und zuverldssige MaBnahmen ergriffen haben, um ei-
nen Missbrauch von Kundendaten durch Mitarbeiter zu verhindern.

Nur kurze Zeit nach der Uberpriifung zeigte sich, dass sich diese Sicher-
heitsmaBnahmen auch tatsachlich in der Praxis bewahren: Mich erreichte
die Beschwerde einer Bankkundin, dass ihre Kontodaten unberechtigt von
einer Bankmitarbeiterin in Erfahrung gebracht worden seien. Die Mitarbei-
terin befand sich in einem privaten Rechtsstreit mit der Beschwerdeflihre-
rin, die zuféllig Kundin der Bank war. Anhand der protokollierten Zugriffs-
daten konnte aufgeklart werden, dass die Bankmitarbeiterin ihre Position
und Zugriffsrechte missbraucht hatte, um Informationen Uber die Be-
schwerdefiihrerin und ihre Konten zu erlangen. So lieB sich nachvollziehen,
dass die Mitarbeiterin innerhalb eines langeren Zeitraums sehr haufig auf
die Daten der Beschwerdefiihrerin zugegriffen hatte, obwohl es keinen er-
sichtlichen Grund daflir gab und die Mitarbeiterin nicht in einer Filiale am
Wohnort der Beschwerdefuhrerin arbeitete. Gegen die Mitarbeiterin der
Bank wurde ein BuBgeldverfahren eingeleitet, zudem drohen ihr arbeits-
rechtliche Konsequenzen.

5.3.3
Aufzeichnung von Telefonaten in Kreditinstituten

Bei einer Prifung der aktuellen Praxis der Telefonaufzeichnungen von Kre-
ditinstituten habe ich Defizite festgestellt. Ich habe die Anforderungen dar-
gelegt. Die betroffenen Kreditinstitute erfillen jetzt diese Anforderungen
oder bieten gleichwertige Ersatzlésungen an.

Der Kontakt zu Kreditinstituten erfolgt immer haufiger durch elektronische
Kommunikationsmittel. Im Bereich des Onlinebankings sind aufgrund der
Verwendung von standardisierten Formularen alle Erklarungen in der Regel
unmissverstandlich. AuBerdem kénnen ausgeflillte Formulare oder mittels
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Webseiten ausgeldste Vorgange leicht und umfassend aufgezeichnet wer-
den. Im Gegensatz dazu kann es im Telefonbanking zu Missverstandnissen
und Nachweisschwierigkeiten kommen.

Dies hat dazu geflihrt, dass die meisten Kreditinstitute die mit ihnen ge-
flhrten Telefonate aufzeichnen. Die dafiir bendtigte Technik ist mittlerweile
verfugbar und leicht einzusetzen. Es besteht deshalb das Risiko einer Auf-
zeichnung von Telefonaten, die Uber das erlaubte MaB hinausgeht. Um dies
zu vermeiden, habe ich die aktuelle Praxis der Telefonaufzeichnung von
Kreditinstituten einer Prifung unterzogen, mich zunachst jedoch auf die
Rechte der anrufenden Kunden beschrankt. Dabei habe ich festgestellt,
dass eine Neigung zu einer sehr umfassenden Speicherung von Telefona-
ten besteht, und die allgemeinen Anforderungen an solche Aufzeichnungen
skizziert.

5.3.3.1
Rechtsgrundlage der Telefonaufzeichnung

Die telefonische Kommunikation unterliegt dem Fernmeldegeheimnis des
§ 88 TKG. Diese richtet sich jedoch nur an die Anbieter von Telekommuni-
kationsdiensten. Dazu zdhlen Kreditinstitute jedenfalls gegentber ihren
Kunden nicht.

Die Verletzung der Vertraulichkeit des Wortes ist aber dennoch nach § 201
StGB mit Strafe bewehrt und daher umfassend geschuitzt. Nach § 201 StGB
ist die unbefugte Aufzeichnung von Telefonaten verboten.

§ 201 StGB

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer unbefugt
1. das nichtéffentlich gesprochene Wort eines anderen auf einen Tontrdger aufnimmt oder
2. eine so hergestellte Aufnahme gebraucht oder einem Dritten zugdnglich macht.

(2) Ebenso wird bestraft, wer unbefugt

1. das nicht zu seiner Kenntnis bestimmte nichtéffentlich gesprochene Wort eines ande-
ren mit einem Abhdrgerét abhért oder

2. das nach Absatz 1 Nr. 1 aufgenommene oder nach Absatz 2 Nr. 1 abgehérte nichtdf-
fentlich gesprochene Wort eines anderen im Wortlaut oder seinem wesentlichen Inhalt
nach &ffentlich mitteilt.

Die Tat nach Satz 1 Nr. 2 ist nur strafbar, wenn die 6ffentliche Mitteilung geeignet ist, be-
rechtigte Interessen eines anderen zu beeintrédchtigen. Sie ist nicht rechtswidrig, wenn die
offentliche Mitteilung zur Wahrnehmung UGberragender 6ffentlicher Interessen gemacht
wird.

(3) Mit Freiheitsstrafe bis zu finf Jahren oder mit Geldstrafe wird bestraft, wer als Amtstra-
ger oder als fir den offentlichen Dienst besonders Verpflichteter die Vertraulichkeit des
Wortes verletzt (Absétze 1 und 2).
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(4) Der Versuch ist strafbar.

(5) Die Tontrdger und Abhdrgeréte, die der Téter oder Teilnehmer verwendet hat, kénnen
eingezogen werden. § 74a ist anzuwenden.

Dies schlieBt die Aufzeichnung ohne vorherige Information darliber aus.
Eine vorherige Information Uber die Aufzeichnung schafft jedoch keine aus-
reichende Rechtsgrundlage fir die Aufzeichnung.

Eine Befugnis zur Aufzeichnung ergibt sich auch nicht aus § 28 Abs. 1 Nr. 1
und 2 BDSG. Die Aufzeichnung von Telefonaten mag zwar fir ein Kreditins-
titut zu Nachweiszwecken nitzlich sein. Die Aufzeichnung eines Telefona-
tes ist jedoch weder erforderlich zur Durchfiihrung des am Telefon bespro-
chenen Geschéaftes noch zur Wahrung berechtigter Interessen des Kredit-
institutes. DarUber hinaus wirden die schutzwirdigen Interessen des Kun-
den einer Aufzeichnung entgegenstehen. Zusétzlich ist zu Lasten des Kre-
ditinstitutes zu berticksichtigen, dass in aller Regel nicht nur die betreffende
Order oder der Geschéftsabschluss aufgezeichnet werden, sondern zu-
sétzliche Gesprachsanteile, die mit dem beabsichtigten Geschéft nicht in
direkten Zusammenhang stehen. Eine vollstdndige Aufzeichnung der ge-
samten telefonischen Kommunikation lasst sich aus § 28 Abs. 1 BDSG da-
her in keinem Fall rechtfertigen.

Auch Regelungen zu Aufzeichnungs- und Aufbewahrungspflichten von Kre-
ditinstituten, wie diese in § 25a Abs. 1 S. 6 Nr. 2 KWG, § 34 WpHG, § 14
Abs. 9 WpDVerQV enthalten sind, finden keine Anwendung. Die Aufbewah-
rungspflichten beziehen sich nicht auf Telefonate, sondern vielmehr auf die
Unterlagen, die in der Ausfihrung des Geschéftes entstanden sind. Auch
andere aufsichtsrechtliche Regelungen oder Empfehlungen der Bankenauf-
sicht enthalten keine Verpflichtung zur Aufzeichnung von Telefonaten mit
Endkunden. Derartige Verpflichtungen betreffen allenfalls Handelsge-
schéfte zwischen Kreditinstituten.

Ob gesetzliche Regelungen, welche die Gesprachsaufzeichnung von Tele-
fonaten nicht ausdrucklich regeln, Gberhaupt als Rechtsgrundlage geeignet
sind, ist ohnehin zweifelhaft. Die Aufzeichnung von nicht &ffentlichen Ge-
spréchen ohne Einwilligung stellt einen Eingriff in das allgemeine Persdn-
lichkeitsrecht aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG dar
(BVerfG, Beschluss vom 9. Oktober 2002, 1 BvR 1611/96, 1 BvR 805/98,
BVerfGE 106, 28-51). Es bedarf daher einer Rechtsgrundlage von gleichem
Rang, um einen derartigen Eingriff zu rechtfertigen (BGH, Urteil vom 17. Fe-
bruar 2010, VIII ZR 70/07, juris RN 28). Die vorstehenden Vorschriften sind
daher grundsatzlich nicht geeignet, eine Aufzeichnung von Telefonaten
ohne Einwilligung zu rechtfertigen.
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Damit bleibt als Rechtsgrundlage fur die Aufzeichnung von Telefonaten nur
die Einwilligung nach §§ 4 Abs. 1, 4a BDSG.

5.3.3.2
Anforderungen an die Wirksamkeit der Einwilligung

An die Wirksamkeit der datenschutzrechtlichen Einwilligung im Sinne der §§
4 Abs. 1, 4a BDSG werden hohe Anforderungen gestellt. Insbesondere
muss die Einwilligung freiwillig erfolgen, der Betroffene muss hinreichend
aufgeklart und die Einwilligung besonders hervorgehoben werden.

§ 4 BDSG

(1) Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten sind nur zuldssig,
soweit dieses Gesetz oder eine andere Rechtsvorschrift dies erlaubt oder anordnet oder
der Betroffene eingewilligt hat.

(2) Personenbezogene Daten sind beim Betroffenen zu erheben. Ohne seine Mitwirkung
dirfen sie nur erhoben werden, wenn
1. eine Rechtsvorschrift dies vorsieht oder zwingend voraussetzt oder
2. a) die zu erfillende Verwaltungsaufgabe ihrer Art nach oder der Geschéftszweck eine
Erhebung bei anderen Personen oder Stellen erforderlich macht oder
b) die Erhebung beim Betroffenen einen unverhéltnisméaBigen Aufwand erfordern wiirde

und keine Anhaltspunkte dafiir bestehen, dass lUberwiegende schutzwdirdige Interessen
des Betroffenen beeintrdchtigt werden.

(3) Werden personenbezogene Daten beim Betroffenen erhoben, so ist er, sofern er nicht

bereits auf andere Weise Kenntnis erlangt hat, von der verantwortlichen Stelle iber

1. die Identitét der verantwortlichen Stelle,

2. die Zweckbestimmungen der Erhebung, Verarbeitung oder Nutzung und

3. die Kategorien von Empféngern nur, soweit der Betroffene nach den Umstédnden des
Einzelfalles nicht mit der Ubermittlung an diese rechnen muss,

zu unterrichten. Werden personenbezogene Daten beim Betroffenen aufgrund einer
Rechtsvorschrift erhoben, die zur Auskunft verpflichtet, oder ist die Erteilung der Auskunft
Voraussetzung fir die Gewédhrung von Rechtsvorteilen, so ist der Betroffene hierauf, sonst
auf die Freiwilligkeit seiner Angaben hinzuweisen. Soweit nach den Umsténden des Ein-
zelfalles erforderlich oder auf Verlangen, ist er iber die Rechtsvorschrift und Gber die Fol-
gen der Verweigerung von Angaben aufzukléren.

§ 4a BDSG

(1) Die Einwilligung ist nur wirksam, wenn sie auf der freien Entscheidung des Betroffenen
beruht. Er ist auf den vorgesehenen Zweck der Erhebung, Verarbeitung oder Nutzung so-
wie, soweit nach den Umstédnden des Einzelfalles erforderlich oder auf Verlangen, auf die
Folgen der Verweigerung der Einwilligung hinzuweisen. Die Einwilligung bedarf der Schrift-
form, soweit nicht wegen besonderer Umstédnde eine andere Form angemessen ist. Soll
die Einwilligung zusammen mit anderen Erkldrungen schriftlich erteilt werden, ist sie be-
sonders hervorzuheben.
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(2) Im Bereich der wissenschaftlichen Forschung liegt ein besonderer Umstand im Sinne
von Absatz 1 Satz 3 auch dann vor, wenn durch die Schriftform der bestimmte For-
schungszweck erheblich beeintrdchtigt wirde. In diesem Fall sind der Hinweis nach Ab-
satz 1 Satz 2 und die Griinde, aus denen sich die erhebliche Beeintrdchtigung des be-
stimmten Forschungszwecks ergibt, schriftlich festzuhalten.

(3) Soweit besondere Arten personenbezogener Daten (§ 3 Abs. 9) erhoben, verarbeitet
oder genutzt werden, muss sich die Einwilligung dartiber hinaus ausdriicklich auf diese Da-
ten beziehen.

Bei der Einholung einer Einwilligung ist der gesetzliche Grundgedanke der
Datensparsamkeit aus § 3a BDSG und der Erforderlichkeit aus § 28 Abs. 1
BDSG zu beachten. Weder der Umfang der Einwilligung noch deren spétere
Umsetzung duirfen diese gesetzlichen Grundgedanken vollstandig aufhe-
ben. Ein von der Einwilligung unterstiitztes Kommunikations- und Auf-
zeichnungskonzept muss daher grundsatzlich zwischen aufzuzeichnenden
und nicht aufzuzeichnenden Gespréchen unterscheiden. Telefonate und In-
halte, deren Aufzeichnung sich aus dem Geschéaftsmodell nicht begriinden
l8sst, dirften deshalb nicht aufgezeichnet werden. Das Gleiche gilt fir Ge-
sprache, bei denen eine Aufzeichnung unverhaltnismaBig wére oder die
Interessen der Betroffenen verletzt, ohne dass dem berechtigte Interessen
des Kreditinstitutes gegenlberstehen. Fur Telefonate, die nach diesen MaB-
staben nicht aufgezeichnet werden dirfen, muss es Kommunikationskanale
geben, die aufzeichnungsfrei sind.

Unstrittig begriindbar erscheint die Aufzeichnung von Gesprachen, die ein
Bankgeschaft zum Inhalt haben und die ohnehin dokumentiert werden
missten (z. B. Uberweisungen, Wertpapier-Orders, Konditionenvereinba-
rungen, Auskinfte Uber Umsatze etc.). Nicht ausreichend begriindbar sind
dagegen Aufzeichnungen bei Fragen zum Service, Offnungszeiten, techni-
schen Problemen, die Anforderung von Formularen etc.

Dabei besteht nicht das Erfordernis, im Text der Einwilligung nach dem In-
halt der Gesprache zu unterscheiden oder bei der Aufzeichnung einzelner
Gesprache die Erforderlichkeit jeweils einzelfallbezogen zu prifen. Vielmehr
reicht es aus, wenn eine Infrastruktur oder Prozesse zur Verfligung gestellt
werden, die eine Unterscheidung zwischen aufzuzeichnenden Gesprachen
und nicht aufzuzeichnenden Gesprachen ermdéglichen. Dieser kann sich ein
anrufender Kunde dann entsprechend bedienen und damit die Aufzeich-
nung in Grenzen steuern.

In Einzelféllen, in denen die Aufzeichnung von Telefonaten nur einmalig oder
gelegentlich erfolgt, kann es zul&ssig sein, eine telefonische Einwilligung vor
dem eigentlichen Telefonat einzuholen. Zwar ist nach § 4a Abs. 1 Satz 3
BDSG grundsatzlich Schriftform flr die Einwilligung vorgeschrieben. Bei
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einzelnen Anrufen ist jedoch die mundliche Einwilligung als Form ange-
messen. Zwingend erforderlich wére hierbei allerdings, dass dem Anrufer
die Mdglichkeit gegeben wird, der Aufzeichnung zu widersprechen. Dann
ware auch eine Einwilligung in die Aufzeichnung durch das aktive Fuhren
des Telefonates in Kenntnis der Aufzeichnung in Einzelféllen datenschutz-
rechtlich zul&ssig.

In Féllen, in denen das Telefon fur die Durchfiihrung der Bankgeschéfte er-
forderlich ist (z. B. Telefonbanking), dauerhaft und nicht nur gelegentlich
aufgezeichnet wird oder keine Widerspruchsmdglichkeit besteht, ist hinge-
gen eine schriftliche Einwilligung notwendig. Diese muss im Vorfeld der Auf-
zeichnung eingeholt werden.

Sofern die Einwilligung als Bestandteil allgemeiner Geschéaftsbedingungen
(AGB) eingeholt werden soll, muss diese gem. § 4a Abs. 1 Satz 4 BDSG be-
sonders hervorgehoben dargestellt werden. Dies verbietet es, eine Einwilli-
gung zur Aufzeichnung von Telefonaten in den hinteren Ziffern der AGB an
bereits bestehende AGB anzuhangen.

Zusatzlich mussen erteilte Einwilligungen auch zivilrechtlich wirksam sein.
Sie stellen selbst AGB dar und sind deshalb an den allgemeinen Anforde-
rungen fir AGB zu messen. Sie kdnnen den Betroffenen unangemessen be-
nachteiligen und fir ihn Uberraschend sein. Dies gilt insbesondere, wenn sie
zu einer vollstdndigen Aufzeichnung aller Telefonate berechtigen wirden,
ohne dabei die gesetzlichen Grundgedanken der Datensparsamkeit und Er-
forderlichkeit zu beachten. Davon wird auszugehen sein, wenn es lediglich
einen einzigen telefonischen Kommunikationskanal gibt, der dann auch fur
Anrufe genutzt werden muss, die kein Bankgeschaft zum Gegenstand ha-
ben. Eine solche Gestaltung der AGB ginge Uber die gesetzlichen Grund-
gedanken und Regelungen des BDSG weit hinaus und wirde wohl von
Bankkunden in der Regel auch nicht erwartet.

Bei der Bewertung der Zuléssigkeit ist auch der Grundsatz der Datenver-
meidung und der Datensparsamkeit (§ 3a BDSG) zu beachten. Es wird da-
her den Banken empfohlen, zwei Hotlines anzubieten. Eine, auf der aufge-
zeichnet wird, und eine ohne die Mdglichkeit der Aufzeichnung, bei der
allerdings keine Bankgeschafte angeboten werden missen.

Wird nur eine Hotline betrieben oder werden die Gesprache aller Hotlines
aufgezeichnet, muss entweder die Mdglichkeit bestehen, die Aufzeichnung
abzuschalten (bzw. idealerweise fir wichtige Erklarungen anzuschalten und
damit nicht standardmaBig aufzuzeichnen), oder zumindest das aufge-
zeichnete Gesprach unmittelbar danach zu Uberspielen, wenn der Auf-
zeichnung widersprochen wird.
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Um den Kunden vor der Aufzeichnung gesondert in Kenntnis zu setzen,
ware zusatzlich zur Einholung der Einwilligung eine Information Uber die
Aufzeichnung zu Beginn eines jeden Gespraches aus Grinden der Trans-
parenz winschenswert.

5.3.3.3
Dauer der Speicherung

Als zuldssige Speicherdauer von Telefonaufzeichnungen werden sechs
Monate ab Aufzeichnung angesehen. Begriinden lasst sich dies damit, dass
in der Regel Uber die Inhalte der aufzeichnungsféhigen Anrufe ohnehin eine
Bestéatigung seitens der Bank erstellt und dem Betroffenen zur Kenntnis
gebracht wird. Damit ist eine fortdauernde Speicherung nicht notwendig.
Zusétzlich findet in der Regel in diesem Zeitraum ein Rechnungsabschluss
statt, so dass auch in diesen Féllen eine Speicherung deutlich Uber die
Bereitstellung des Rechnungsabschlusses hinaus nicht notwendig er-
scheint.

5.3.3.4
Aktueller Sachstand

In den meisten untersuchten Féllen wurden die vorstehenden Anforderun-
gen nicht vollstandig erfillt. Soweit dies der Fall war, konnte ich die betrof-
fenen Kreditinstitute im Verlauf der Prifungen davon Uberzeugen, die An-
forderungen vollstdndig zu erflllen oder gleichwertige Ersatzlésungen
durchzufihren.

5.3.4
Zahlungssysteme mit kontaktloser Bezahlfunktion

Zahlungssysteme wie die Geldkarte girogo, die girocard (EC-Karte) und Kre-
ditkarten enthalten bei Neuausgabe mittlerweile eine Mdglichkeit zur kon-
taktlosen Kommunikation. Aufgrund meiner Anregung hat ein Bankenver-
band die rechtlich gebotene Datenschutzfolgeabschétzung vervollsténdigt.
Sie wird derzeit von den Aufsichtsbehdérden gepriift.

Die Risiken bei dem Betrieb von RFID-Systemen sollen nach einer Empfeh-
lung der Europédischen Kommission besonders untersucht werden. Dazu
wurde ein Rahmen fir Datenschutzfolgeabschatzungen erstellt, der die
Durchfiihrung einer solchen Datenschutzfolgeabschétzung beschreibt (das
sog. PIA-Framework).
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Die Notwendigkeit, mégliche Risiken vor Beginn der Verarbeitung zu unter-
suchen und Mdglichkeiten zu prifen, diesen zu begegnen, ist im nationalen
Datenschutzrecht in § 4d Abs. 5 BDSG geregelt.

§ 4d Abs. 5 BDSG

Soweit automatisierte Verarbeitungen besondere Risiken fiir die Rechte und Freiheiten der

Betroffenen aufweisen, unterliegen sie der Prifung vor Beginn der Verarbeitung (Vorab-

kontrolle). Eine Vorabkontrolle ist insbesondere durchzufiihren, wenn

1. besondere Arten personenbezogener Daten (§ 3 Abs. 9) verarbeitet werden oder

2. die Verarbeitung personenbezogener Daten dazu bestimmt ist, die Persénlichkeit des
Betroffenen zu bewerten einschlieBlich seiner Fahigkeiten, seiner Leistung oder seines
Verhaltens,

es sei denn, dass eine gesetzliche Verpflichtung oder eine Einwilligung des Betroffenen vor-
liegt oder die Erhebung, Verarbeitung oder Nutzung fiir die Begriindung, Durchfiihrung
oder Beendigung eines rechtsgeschéftlichen oder rechtsgeschéftséhnlichen Schuldver-
héltnisses mit dem Betroffenen erforderlich ist.

Die Risiken wurden fir den grundsétzlichen Betrieb der Zahlungssysteme
bereits untersucht. Es sind aber immer noch Einsatzgebiete denkbar, deren
Risiken noch nicht betrachtet wurden.

Durch eine Presseveréffentlichung wurde ich auf den Einsatz eines Zah-
lungssystems aufmerksam, dessen Risiken noch nicht im Rahmen einer Da-
tenschutzfolgeabschatzung vollstdndig untersucht wurden. Das Zahlungs-
system konnte insbesondere Zahlungen ohne Verwendung eines zertifizier-
ten Terminals ausldsen. Anstelle eines solchen Terminals wurde ein Smart-
phone eingesetzt. Dieses besondere Risiko ist nach meiner Auffassung zu
untersuchen.

Daher habe ich den zustandigen Bankenverband, der das Zahlungssystem
in den Verkehr gebracht hat, veranlasst, die Datenschutzfolgeabsch&tzung
fur dieses System zu erganzen. Der Entwurf einer solchen Ergdnzung liegt
mittlerweile vor und wird von den Datenschutzaufsichtsbehérden gepruft.

5.3.5
Herausgabe von Adressen der Mitgesellschafter durch
Anlagegesellschaften

Die Herausgabe der Namen von Mitgesellschaftern kann vom Fondsverwal-
ter abgelehnt werden, wenn im Einzelfall Hinweise darauf vorliegen, dass die
Herausgabe ausschlieBlich zu Missbrauchszwecken begehrt wird.

Anlagefonds, die in der Form einer GmbH & Co. KG organisiert sind, bieten
in der Regel eine Beteiligung am Fonds durch Ubernahme von Gesell-
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schaftsanteilen an. Dadurch haben sie eine Vielzahl an Gesellschaftern.
Diese sind haufig nur an einer Kapitalbeteiligung und der Erwirtschaftung
von Renditen interessiert. An der Wahrnehmung von Gesellschafterrechten
besteht nur selten ein Interesse, solange in ausreichendem Umfang Rendi-
ten flieBen und der Wert der Beteiligung nicht bedroht ist. Zur Wahrung des
Datenschutzes wird deshalb in den Anlagefonds meistens der Anspruch
einzelner Gesellschafter ausgeschlossen, die Namen der anderen Gesell-
schafter zu erfahren. Diese Beschrankung wurde durch den BGH in zwei
Entscheidungen fur unwirksam erklart, woraus sich einige Beschwerden er-
geben haben.

Wéchst wéhrend der Beteiligung am Fonds das Interesse zur Einberufung
einer Gesellschafterversammlung, ist dies erschwert, wenn die Namen der
anderen Gesellschafter nicht bekannt sind. Der BGH hatte deshalb die
Frage zu klaren, ob das Interesse an der Geheimhaltung der Gesellschafter
hinter dem Interesse an der Wahrnehmung von Gesellschafterrechten zu-
rickzutreten hat. In zwei Entscheidungen vom 5. Februar 2013 (Il ZR 134/
11, NJW 2013, 2190, und Il ZR 136/11, ZIP 2130, 619) hat der BGH ent-
schieden, dass das Recht, die Namen der anderen Gesellschafter zu ken-
nen, nicht entzogen werden kann.

In der Folge wurde ich von einzelnen Gesellschaftern und Kreditinstituten
gefragt, ob sie sich gegen ein Verlangen nach Herausgabe der Namen von
Mitgesellschaftern wenden kdnnen. Lége in der Herausgabe der Namen ein
Versto3 gegen den Datenschutz vor, wére dies grundsatzlich moglich und
ich kénnte eine Herausgabe untersagen.

Eine Herausgabe der Namen wird von mir jedoch nicht generell als Versto3
gegen datenschutzrechtliche Bestimmungen betrachtet. Vielmehr kann
sich ein solcher Anspruch aus dem Gesellschaftsrecht ergeben. Der BGH
hat hierzu ausgefihrt:

»Ein Anleger, der sich mittelbar Gber eine Treuh&nderin an einer Publikums-
gesellschaft beteiligt hat, hat gegen die Gesellschaft und die geschéftsfiih-
rende Gesellschafterin einen Anspruch darauf, dass ihm die Namen und die
Anschriften der (anderen) mittelbar und unmittelbar beteiligten Anleger mit-
geteilt werden, wenn er nach den vertraglichen Bestimmungen, insbeson-
dere der Verzahnung des Gesellschafts- und des Treuhandvertrages, im
Innenverhaltnis der Gesellschafter untereinander und zur Gesellschaft die
einem unmittelbaren Gesellschafter entsprechende Rechtsstellung erlangt
hat.“

Ob im Einzelfall ein solcher Anspruch besteht, ist von dem jeweiligen Kre-
ditinstitut, Fondsverwalter oder Fondstreuhander sorgféltig zu Uberprufen.
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Dabei begriiBe ich es, wenn bei jedem einzelnen Herausgabeverlangen zwi-
schen den unbeschrénkbaren Rechten des Gesellschafters und den gleich-
wohl bestehen bleibenden Vorschriften des Datenschutzes und damit den
schutzwirdigen Interessen anderer Gesellschafter eine Abwégung getrof-
fen wird. Dies gilt ganz besonders in den Fallen, in denen andere Gesell-
schafter durch die Wahl der Beteiligungsart ein besonderes Schutzinteresse
ausgedrlckt haben. Kommt der auf Herausgabe der Adressdaten in An-
spruch Genommene dabei zu dem Ergebnis, dass ein Anspruch auf Her-
ausgabe der Adressdaten nicht besteht, ist dies datenschutzrechtlich nicht
zu beméngeln.

Zwar haben die Gesellschafterrechte gegentiber den Anonymitétsinteres-
sen der Kommanditisten und Treuhandkommanditisten generell Vorrang.
Dennoch hat der BGH in den Urteilen zu erkennen gegeben, dass ein Miss-
brauch dieses Rechtes und damit ein VerstoB3 gegen den Datenschutz nicht
auszuschlieBen ist. Hat ein in Anspruch genommener Fondsverwalter daher
im Einzelfall Hinweise darauf, dass die Herausgabe der Daten ausschlieB-
lich zu Missbrauchszwecken begehrt wird und Gesellschafterrechte beim
Herausgabeverlangen keine Rolle spielen, halte ich eine Herausgabever-
weigerung auch im Hinblick auf die zitierten Urteile des BGH fur gerecht-
fertigt. Dies gilt insb. dann, wenn die Gesellschafterrechte, die wahrgenom-
men werden sollen, auch ohne Kenntnis der Adressen anderer Gesell-
schafter wahrgenommen werden kdnnen.

Ein Missbrauchsverdacht kann sich z. B. aus einem bereits erfolgten Miss-
brauch nach einem friiher erfolgreich geltend gemachten Herausgabever-
langen ergeben. Wurden die herausgegebenen Adressen durch einen Ge-
sellschafter oder einen von ihm Bevollmachtigten zu Werbezwecken miss-
braucht, dirfte ein solcher Verdacht zumindest dann vorliegen, wenn keine
individuellen Grunde fir das Herausgabeverlangen genannt werden.

5.3.6
Complianceanforderungen einer Ratingagentur

Aus Anlass einer Beschwerde habe ich Uberpriift, ob die Anforderungen an
die Compliance in einer Frankfurter Ratingagentur auch die Anforderungen
des Datenschutzes in ausreichendem Umfang beriicksichtigen. Soweit dies
nicht der Fall war, konnte ich eine Anderung des europaweiten Compli-
ancekonzeptes erreichen.

Ratingagenturen unterliegen der Verordnung (EG) Nr. 1060/2009 des Euro-
paischen Parlaments und des Rates vom 16. September 2009. GemaB
Art. 7 Abs. 3 in Verbindung mit Anhang | Abschnitt C der Verordnung haben
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Ratingagenturen sicherzustellen, dass es zu keinen Interessenkonflikten
und Insidergeschéaften bei Mitarbeitern kommt, die direkt an Ratingtatigkei-
ten beteiligt sind. Diese Verpflichtung erstreckt sich auch auf Personen, die
mit den zu Uberwachenden Mitarbeitern in enger Beziehung stehen.

Zur Erfullung der Verordnung wurden im Rahmen des gepriften Compli-
ancekonzeptes alle Mitarbeiter und diesen nahestehenden Personen zur
laufenden Offenlegung ihrer Finanzgeschéfte aufgefordert. Dabei wurde
nicht nach der jeweiligen Tétigkeit differenziert. Insb. wurde dabei nicht be-
achtet, ob der jeweilige Mitarbeiter tatsachlich direkt an Ratingtatigkeiten
beteiligt war.

Auch wenn ein hohes und gesetzlich legitimiertes Interesse an der Uber-
wachung von Mitarbeitern besteht, hebt dies die Anforderungen des Da-
tenschutzes nicht auf. Deshalb muss ein Compliancekonzept nach der Ta-
tigkeit der Mitarbeiter unterscheiden und den Grad der Uberwachung daran
ausrichten. Ein Konzept ohne eine derartige Differenzierung halte ich nicht
flr zuldssig.

Davon war auch die Ratingagentur zu GUberzeugen. Das Compliancekonzept
wurde auf meine Intervention geédndert, ein abgestuftes System vorgelegt
und durch die Ratingagentur europaweit eingeflhrt.

5.3.7
Verwendung von Kontodaten auf vorgedruckten Uberweisungstriagern
bei Spendenaufrufen

Spendensammler diirfen die von ihrer Bank (bermittelten Kontodaten von
Spendern nicht zum Zwecke der Spendenwerbung nutzen.

Durch eine Eingabe wurde ich darauf aufmerksam, dass ein eingetragener
Verein Spendenaufrufe an Personen versandt hat, die bereits in der Ver-
gangenheit an diesen Spendensammler gespendet hatten. Diese Spenden
wurden dabei von den Betroffenen auf das Konto des Vereins Uberwiesen,
der aus seinen Kontoausziigen die Kontodaten der Spender entnehmen
konnte. Um weitere Spenden zu generieren, schrieb der Verein die Betrof-
fenen daraufhin an. Dem Spendenaufruf-Schreiben lag ein Uberweisungs-
trager bei, der neben den Daten des Vereins auch den Namen und die Kon-
todaten (Kontonummer und Bankleitzahl/IBAN und BIC) des potenziellen
Spenders enthielt. In der mir vorliegenden Eingabe wurde nach der Recht-
maBigkeit der Nutzung dieser Daten gefragt.

Zum Zweck der Werbung diirfen ausschlieBSlich Daten verwendet werden,
die zuldssigerweise erhoben worden sind. Zulassig ist eine Direkterhebung
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beim Betroffenen oder die Erhebung aus einer &ffentlichen Quelle. Beides
trifft auf die Erhebung von Kontodaten, die dem Spendensammler durch
seine Bank Ubermittelt worden sind, nicht zu. Eine Ausnahme der Nutzung
von Daten ohne Einwilligung stellt der § 28 Abs. 3 BDSG dar.

§ 28 Abs. 1, 3 und 5 BDSG

(1) Das Erheben, Speichern, Veréndern oder Ubermitteln personenbezogener Daten oder

ihre Nutzung als Mittel fir die Erfillung eigener Geschéftszwecke ist zuldssig

1. wenn es fir die Begriindung, Durchfihrung oder Beendigung eines rechtsgeschéft-
lichen oder rechtsgeschéftsdhnlichen Schuldverhéltnisses mit dem Betroffenen erfor-
derlich ist,

2. soweit es zur Wahrung berechtigter Interessen der verantwortlichen Stelle erforderlich
ist und kein Grund zu der Annahme besteht, dass das schutzwiirdige Interesse des Be-
troffenen an dem Ausschluss der Verarbeitung oder Nutzung Uberwiegt, oder

(3) Die Verarbeitung oder Nutzung personenbezogener Daten fiir Zwecke des Adresshan-

dels oder der Werbung ist zuldssig, soweit der Betroffene eingewilligt hat und im Falle ei-

ner nicht schriftlich erteilten Einwilligung die verantwortliche Stelle nach Absatz 3a verféhrt.

Dartiber hinaus ist die Verarbeitung oder Nutzung personenbezogener Daten zulédssig, so-

weit es sich um listenméBig oder sonst zusammengefasste Daten iber Angehdrige einer

Personengruppe handelt, die sich auf die Zugehdrigkeit des Betroffenen zu dieser Perso-

nengruppe, seine Berufs-, Branchen- oder Geschéftsbezeichnung, seinen Namen, Titel,

akademischen Grad, seine Anschrift und sein Geburtsjahr beschrdnken, und die Verarbei-

tung oder Nutzung erforderlich ist

1. fur Zwecke der Werbung fiir eigene Angebote der verantwortlichen Stelle, die diese Da-
ten mit Ausnahme der Angaben zur Gruppenzugehdrigkeit beim Betroffenen nach Ab-
satz 1 Satz 1 Nummer 1 oder aus allgemein zugénglichen Adress-, Rufnummern-, Bran-
chen- oder vergleichbaren Verzeichnissen erhoben hat,

2. flur Zwecke der Werbung im Hinblick auf die berufliche Tétigkeit des Betroffenen und
unter seiner beruflichen Anschrift oder

3. fir Zwecke der Werbung fiir Spenden, die nach § 10b Absatz 1 und § 34g des Ein-
kommensteuergesetzes steuerbeglinstigt sind.

Fiir Zwecke nach Satz 2 Nummer 1 darf die verantwortliche Stelle zu den dort genannten
Daten weitere Daten hinzuspeichern. Zusammengefasste personenbezogene Daten nach
Satz 2 diirfen auch dann fiir Zwecke der Werbung iibermittelt werden, wenn die Ubermitt-
lung nach MaBgabe des § 34 Absatz 1a Satz 1 gespeichert wird; in diesem Fall muss die
Stelle, die die Daten erstmalig erhoben hat, aus der Werbung eindeutig hervorgehen. Un-
abhéngig vom Vorliegen der Voraussetzungen des Satzes 2 diirfen personenbezogene Da-
ten flir Zwecke der Werbung fir fremde Angebote genutzt werden, wenn fir den Betroffe-
nen bei der Ansprache zum Zwecke der Werbung die fir die Nutzung der Daten verant-
wortliche Stelle eindeutig erkennbar ist. Eine Verarbeitung oder Nutzung nach den Sétzen
2 bis 4 ist nur zuldssig, soweit schutzwirdige Interessen des Betroffenen nicht entgegen-
stehen. Nach den Sétzen 1, 2 und 4 Ubermittelte Daten ddirfen nur flir den Zweck verar-
beitet oder genutzt werden, fiir den sie Ubermittelt worden sind.
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(5) Der Dritte, dem die Daten (ibermittelt worden sind, darf diese nur fir den Zweck verar-
beiten oder nutzen, zu dessen Erfillung sie ihm Ubermittelt werden. Eine Verarbeitung oder
Nutzung fiir andere Zwecke ist nicht-6ffentlichen Stellen nur unter den Voraussetzungen
der Absétze 2 und 3 und 6ffentlichen Stellen nur unter den Voraussetzungen des § 14 Abs.
2 erlaubt. Die Ubermittelnde Stelle hat ihn darauf hinzuweisen.

Dieser erlaubt jedoch ausschlieBlich die Nutzung von Listendaten, zu de-
nen die Kontodaten nicht zahlen. Daher wére fir die Nutzung zu Werbe-
zwecken eine Einwilligung der Betroffenen notwendig. Diese kann auch
nicht dadurch konstruiert werden, dass die Betroffenen ihre IBAN und BIC
auf dem Uberweisungstrager angegeben haben und die Bank diese im
Rahmen der Uberweisung an den Verein (ibermittelt hat. Vielmehr sind
diese Daten zur Ausfiihrung der Uberweisung notwendig und diirfen daher
von der Bank auch erhoben werden (§ 28 Abs. 1 BDSG). Eine Einwilligung
zur Verwendung dieser Daten zum Zwecke der Werbung liegt in keinem Fall
vor.

Nach § 28 Abs. 5 BDSG drfen Daten von einem Dritten nur fir den Zweck
verarbeitet oder genutzt werden, zu dessen Erflllung sie Ubermittelt wer-
den. In der vorliegenden Fallkonstellation ist dies ganz eindeutig nicht
zum Zwecke der Werbung, sondern zur Durchfliihrung des Zahlungsver-
kehrs.

Da weder eine rechtliche Grundlage noch eine Zustimmung der Betroffenen
zur Verwendung zu Werbezwecken vorliegt, ist die hier dargestellte Nutzung
der Daten unzulassig.

Ich habe den Verein nach Prifung des Sachverhaltes aufgefordert, die bis-
herige Praxis einzustellen.

5.3.8
SCHUFA Holding AG

Das Scoring der SCHUFA gab keinen Anlass zur Kritik.

Hinsichtlich des Inhalts der Datenlbersicht flir Betroffene und des Verfah-
rens zum Erhalt einer Datenlibersicht hat die Schufa aufgrund meiner Kritik
Anderungen vorgenommen.

Die SCHUFA Holding AG, die nach eigenen Angaben zu mehr als 66 Mio.
Personen Daten speichert, bildete auch im aktuellen Berichtszeitraum wie-
der einen wesentlichen Schwerpunkt meiner Prifungstétigkeit. In keinem
anderen Bereich als der Téatigkeit von Handelsauskunfteien gehen bei mir
mehr Beschwerden ein.
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5.3.8.1
Scoring der SCHUFA

Das Scoring der SCHUFA wurde von mir im Berichtszeitraum wieder be-
sonders intensiv betrachtet. Das Scoring ist seit dem Jahr 2010 in § 28b
BDSG gesetzlich geregelt.

§ 28b BDSG

Zum Zweck der Entscheidung Uber die Begrindung, Durchfihrung oder Beendigung ei-

nes Vertragsverhéltnisses mit dem Betroffenen darf ein Wahrscheinlichkeitswert fiir ein be-

stimmtes zukiinftiges Verhalten des Betroffenen erhoben oder verwendet werden, wenn

1. die zur Berechnung des Wahrscheinlichkeitswerts genutzten Daten unter Zugrundele-
gung eines wissenschaftlich anerkannten mathematisch-statistischen Verfahrens nach-
weisbar fiir die Berechnung der Wahrscheinlichkeit des bestimmten Verhaltens erheb-
lich sind,

2. im Fall der Berechnung des Wahrscheinlichkeitswerts durch eine Auskunftei die Vor-
aussetzungen fiir eine Ubermittlung der genutzten Daten nach § 29 und in allen ande-
ren Féllen die Voraussetzungen einer zuldssigen Nutzung der Daten nach § 28 vorlie-
gen,

3. fur die Berechnung des Wahrscheinlichkeitswerts nicht ausschlielich Anschriftendaten
genutzt werden,

4. im Fall der Nutzung von Anschriftendaten der Betroffene vor Berechnung des Wahr-
scheinlichkeitswerts Uber die vorgesehene Nutzung dieser Daten unterrichtet worden
ist; die Unterrichtung ist zu dokumentieren.

Zur Ermittlung von Scorewerten lagen zahlreiche Beschwerden vor. Bei die-
sen kann ich nur Uberprifen, ob der Scorewert entsprechend den gesetz-
lichen Regelungen ermittelt wurde. Ob der Scorewert inhaltlich richtig ist
und den Betroffenen zutreffend beschreibt, kann nicht Gberpriift werden. Im
Regelfall ergab sich bereits aus dem Sachverhalt der Beschwerde kein Ver-
stoBB gegen § 28b BDSG. In diesen Fallen wurde den Beschwerdefiihrern
der Vorgang des Scorings sowie die gesetzlichen Vorschriften erlautert.

Soweit sich aus den jeweils ermittelten Beschwerden Zweifel an den Score-
werten, vor allem an der Erheblichkeit der verwendeten Daten flr die Be-
rechnung eines schlechten Scorewertes ergaben, wurde die SCHUFA um
Offenlegung der Grliinde flir den ermittelten Scorewert gebeten. In allen Fal-
len konnte die SCHUFA den Nachweis filhren, dass der im Einzelfall er-
mittelte Scorewert den Anforderungen von § 28b BDSG, insb. den Anfor-
derungen von § 28b Nr. 1 BDSG, entsprach.

AuBerdem wurden mit der SCHUFA mehrere gemeinsame Termine durch-
gefuhrt, in denen das Grundprinzip und Einzelheiten des Scorings durch die
SCHUFA ausfuhrlich erlautert wurden.
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Die einzelnen Merkmale, die zur Ermittlung der Scorewerte verwendet wer-
den, wurden von der SCHUFA bereits im Jahr 2010 im Einzelnen mir gegen-
Uber offengelegt. Die SCHUFA verwendet fir unterschiedliche Zwecke und
Vertragspartner abweichende Scorekarten mit jeweils unterschiedlichen
Merkmalen. Die wesentlichsten Scorekarten und die fir die jeweilige Be-
rechnung verwendeten Merkmale wurden bereits im Jahr 2010 offengelegt.
Im Berichtszeitraum wurde die SCHUFA nun gebeten, die Abweichungen
zwischen den unterschiedlichen Scorekarten noch einmal genauer und
Uber die Verwendung unterschiedlicher Merkmale hinaus zu erlautern. Die
SCHUFA konnte dabei nachvollziehbar darstellen, welche Abweichungen in
den unterschiedlichen Scorekarten bestehen und warum diese bei deren
Verwendung zu unterschiedlichen Ergebnissen flihren kdnnen. Zweifel an
der Erfllllung der gesetzlichen Anforderungen des § 28b BDSG ergaben sich
daraus nicht.

Im Rahmen der Priifungen wurde die SCHUFA auBerdem aufgefordert, ein
besonders umstrittenes Merkmal, die Anzahl der Voranschriften, detailliert
zu erlautern. Die SCHUFA konnte hierbei plausibel belegen, dass die Ver-
wendung des Merkmals die gesetzlichen Anforderungen erflllt. Insbeson-
dere haben sich keine Zweifel an der statistischen Signifikanz des Merkmals
ergeben.

Die SCHUFA hat dabei auch die Berechnung der Scorewerte noch einmal
néher erldutert. Die Ermittlung der Scorewerte erfolgt durch eine statistische
Auswertung der gespeicherten Daten und der Bestimmung von statisti-
schen Beziehungen zwischen den in der Scorecard verwendeten Merkma-
len. Dabei spielt insbesondere die Beziehung zum Auftreten von Forde-
rungsausfallen und Vertragsstérungen eine Rolle. Zwar verknUpft die
SCHUFA einzelne Merkmale und deren Beziehung zu Forderungsausfallen
und Vertragsstérungen anschlieBend mittels einer Formel unter Gewichtung
der Ergebnisse miteinander. Fir das Ergebnis entscheidender als die For-
mel zur VerknlUpfung einzelner Merkmale erscheint jedoch die statistische
Auswertung der Korrelationen.

Bereits die Gewichtung und Verknlpfung einzelner Merkmale miteinander
mittels einer Formel basiert auf statistischen Signifikanzanalysen der ge-
speicherten Daten. Vor allem aber die Ermittlung der statistischen Zu-
sammenhange zwischen einzelnen Merkmalen einerseits und Forderungs-
ausfallen sowie Vertragsstérungen andererseits basieren auf den von der
SCHUFA gespeicherten Daten.

Bei der Beurteilung ist zu berlicksichtigen, dass diese einen wesentlichen
Teil des Unternehmenswertes der SCHUFA darstellen. Die SCHUFA hat da-
her an der Geheimhaltung von statistischen Auswertungen dieser Daten ein
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berechtigtes Interesse. Die statistische Auswertung ist auBerdem nicht of-
fenkundig. Folglich stellen derartige Auswertungen auch Betriebsgeheim-
nisse der SCHUFA dar, die im Rahmen einer Selbstauskunft nach § 34
BDSG nicht offengelegt werden mussen.

Diese Sichtweise wurde auch durch den Bundesgerichtshof in seinem Ur-
teil vom 28. Januar 2014 (Az. VI ZR 156/13, BGHZ 200, 38-51 = NJW 2014,
1235-1238) bestatigt.

Teilweise wird gefordert, dass jedenfalls die Gewichtung einzelner Merk-
male gegenliber dem jeweiligen Betroffenen offengelegt werden misse.
Wie bereits ausgefiihrt, kann es sich bereits bei der Gewichtung der Ergeb-
nisse zueinander um Betriebsgeheimnisse handeln. Deren Offenlegung
kénnte die Transparenz der Scorewertberechnung zwar erhéhen. Der we-
sentliche Teil der Bestimmung von Scorewerten sind jedoch die statisti-
schen Korrelationen. Ohne Offenlegung der statistischen Korrelationen ist
eine Scorewertberechnung auch bei Kenntnis der Gewichtung einzelner
Merkmale nicht Gberprifbar. Zur Erreichung von Transparenz genligen die
Offenlegung der verwendeten Merkmale und deren Gewichtung deshalb
nicht.

Nicht zu verkennen ist jedoch, dass Scorewerte nicht selten auf einer im
Verhéltnis zu den aussageféhigen Daten Uiber eine Person sehr geringen Da-
tenbasis und damit geringen Signifikanz errechnet werden. Betroffene, die
einer als riskant ermittelten Risikogruppe zugeordnet werden, missen nicht
zwingend auch ein hohes individuelles Risiko darstellen. Werden zudem von
vielen Marktteilnehmern die gleichen Daten zur Errechnung von Scorewer-
ten genutzt, ist die Gefahr gegeben, dass Betroffene bei der Aufnahme von
Krediten oder dem Bezug von Produkten mit Kreditrisiko, z. B. beim Mobil-
funk, grundlos stark behindert werden. Wichtig ist deshalb, dass Betroffene
die Gelegenheit erhalten, die errechneten Scorewerte in einer individuellen
Entscheidung des Scoreanwenders (z. B. Kreditinstitute oder Einzelhandler)
zu widerlegen. Im Massengeschéft und insbesondere im Onlinehandel
dirfte aber nur selten die Gelegenheit bestehen, das pauschal errechnete
Risiko individuell zu korrigieren.

Allerdings objektiviert Scoring die daraufhin getroffenen Entscheidungen
aufgrund der nachweisbaren statistischen Signifikanz von Merkmalen.
Ohne Scoring basiert die Entscheidung auf einem tblicherweise kleinen, zu-
falligen und subjektiv empfundenen Erfahrungswissen. Richtig angewendet
koénnen Entscheidungen unter Verwendung von Scorewerten deshalb treff-
sicherer sein. In der Beschwerdepraxis haben sich auch keine Hinweise
darauf ergeben, dass die verwendeten Verfahren Mangel aufweisen. Zerti-
fizierungen flr Scoringverfahren, die vereinzelt gefordert werden, dirften
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kaum zur Verbesserung der Scoringergebnisse beitragen. Sie wiirden aber
deren schnelle Anpassung und Verbesserung behindern.

Auch gelegentlich erhobene Forderungen nach einem Nachweis der Kau-
salitdt von statistisch signifikanten Korrelationen untersttitze ich nicht. Ein
solcher Nachweis wird kaum je zu fUhren sein, ohne die Zusammenhénge
sehr aufwandig zu untersuchen. Ein Erfordernis dieses Nachweises wiirde
deshalb die Anzahl der verwendbaren Merkmale und damit die Qualitat des
ermittelten Scorings stark reduzieren. Eine solche Verringerung der Sco-
ringqualitat ist nicht zielgerecht. Sofern sich eine bei mir erhobene Be-
schwerde gegen das Scoring gerichtet hat, wurde in aller Regel dessen
Qualitat bezweifelt und die Verwendung weiterer und im aktuellen Scoring
nicht berlcksichtigter Merkmale, wie das Einkommen, friihere (und im Da-
tenbestand bereits geldschte) Kredite oder das Anstellungsverhalinis, ge-
fordert. Diese Merkmale sollten jedoch nicht im Scoring, sondern vielmehr
in einer sich anschlieBenden zweiten Entscheidung durch den Bezieher des
Scorewertes berlicksichtigt werden.

AuBerdem bedarf es eines kausalen Nachweises nicht. Es stehen genligend
statistische Methoden zur Fehlerbereinigung zur Verfiigung.

Sind bestimmte Merkmale fur Kreditrisiken signifikant, durften diese Merk-
male die Betroffenen auch ohne automatisierte Berechnung von Scorewer-
ten bei der Kreditaufnahme behindern. Solche Merkmale dirften nur sehr
selten in einer Entscheidung auBer Acht bleiben.

Bei den mir vorgelegten Beschwerden wurden Betroffene auch nur in Ein-
zelféllen vom Bezug bestimmter Produkte ausgeschlossen. In diesen Fal-
len, z. B. fehlende Md&glichkeit der Kreditaufnahme wahrend der Privatin-
solvenz oder kurz nach Erteilung der Restschuldbefreiung, war dies auch
ohne vorheriges Scoring nachvollziehbar.

Sinnvoll erscheint mir allerdings, Betroffene im Falle von Entscheidungen,
die ausschlieBlich oder weit Uberwiegend auf Scorewerten basieren, Uber
die Entscheidung und den dabei verwendeten Scorewert im Sinne von § 6a
Abs. 2 Nr. 2 BDSG zu informieren. Dies sollte sie in die Lage versetzen, die
zu ihren Lasten getroffene und weitgehend automatisierte Entscheidung
ggf. zu revidieren. Das kann durch die Mdglichkeit zur Entkraftung der sie
belastenden Umstande oder durch Erlauterung von deren untypischen Ur-
sachen erfolgen.

Dafur ist es allerdings zusatzlich erforderlich, dass dem Unternehmen, wel-
ches eine Entscheidung auf der Basis eines Scores getroffen hat, die Da-
tenarten bekannt sind, die sich auf den Score negativ ausgewirkt haben.
Sind die negativ wirkenden Datenarten nicht bekannt, der Score also auch
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fir den Bezieher des Scores und Entscheider eines Unternehmens eine in
seinem Zustandekommen vollkommen unbekannte GroBe, dirfte ein indi-
viduelles Hinwegsetzen lUber den Scorewert durch einen Sachbearbeiter in
der Praxis kaum realistisch sein.

Auch Forderungen nach einem Widerspruchsrecht gegen die Scorewertbe-
rechnung sind wenig hilfreich. Ein Unternehmen wird ohne positive Ein-
schatzung der Bonitét eines Betroffenen eine Kreditgewahrung in der Regel
verweigern. Die Scorewertberechnung dient deshalb zu wesentlichen Tei-
len der positiven Bonitatsbestatigung. Bleibt diese aus, sind die Folgen fir
den Betroffenen meist schwerwiegender als bei einer nur leicht einge-
schrankten Bonitatsbestatigung.

5.3.8.2
Erganzung der Dateniibersicht

Die SCHUFA ist verpflichtet, Betroffenen auf Anforderung umfassend Aus-
kunft Gber die zu ihrer Person gespeicherten Daten zu erteilen, § 34 BDSG.
Die von der SCHUFA erteilte Auskunft wurde nach Form und Inhalt mit dem
Regierungsprasidium Darmstadt als frlher zustandige Aufsichtsbehérde
abgestimmt. Mir ist keine gemaB § 34 BDSG erteilte Auskunft eines ande-
ren Unternehmens bekannt, die umfangreicher ware.

Durch einen Presseartikel ergaben sich dennoch Zweifel an der Vollstan-
digkeit der erteilten Auskiinfte. Eine Prifung der Ausklinfte ergab, dass das
Speicherdatum von Merkmalen fiir Zwecke des Scorings verwendet, in der
Datenubersicht aber nicht ausgewiesen wurde.

Ich konnte die SCHUFA davon Uberzeugen, dass die Datenibersicht ent-
sprechend zu ergénzen ist. Daraufhin wurde das Speicherdatum in die Da-
teniibersicht aufgenommen. Hierzu war die Anderung der zur Auskunftser-
teilung verwendeten Software erforderlich, so dass die Ergdnzung der Aus-
kunft einige Zeit in Anspruch nahm. Bis zur Anderung wurde von der
SCHUFA daher das Speicherdatum individuell ergénzt, wenn dies von ei-
nem Betroffenen gewilinscht wurde.

5.3.8.3
Verfahren zum Erhalt einer Dateniibersicht nach § 34 BDSG

Wie in den vergangenen Jahren erhielt ich auch im aktuellen Berichtszeitraum
wieder zahlreiche Beschwerden zu der Anforderung der Auskunfteien an die
Betroffenen, im Rahmen des Bestellprozesses zum Erhalt einer Datentiber-
sicht nach § 34 BDSG eine Kopie des Personalausweises vorzulegen.
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In diesem Zusammenhang wurde durch die Betroffenen wiederholt kritisiert,
der Bestellprozess der SCHUFA Holding AG sahe standardisiert eine gene-
relle (und damit unzuldssige) Anforderung zur Vorlage einer Personalaus-
weiskopie vor; mithin wirde dort eine individuelle Bearbeitung in Form ei-
ner differenzierten Einzelfallbetrachtung der Bestellvorgdnge grundsétzlich
unterbleiben.

Weiterhin wurde durch die Betroffenen kritisiert, die SCHUFA Holding AG
wirde die Betroffenen Uber die Méglichkeit der Vornahme von Schwérzun-
gen derjenigen Daten der Personalausweiskopie, die flir die Erteilung der
Selbstauskunft nicht nétig sind, nicht bzw. nur in unzureichendem MaBe
aufklaren.

Zu beiden Kritikpunkten wurde seitens der Betroffenen jeweils explizit

— auf die ,Produktinfo Datentibersicht nach § 34 BDSG“ der Homepage
der SCHUFA Holding AG und

— auf die dort verdffentlichten Erlauterungen der SCHUFA Holding AG zu
deren ,Bestellformular Datentbersicht nach § 34 BDSG*

verwiesen.

Meine — bereits im Jahr 2013 durchgeflhrte — Analyse der Prozessbe-
schreibung der SCHUFA Holding AG hinsichtlich der Ausweisanforderung
bzw. Auskunftserteilung nach § 34 BDSG hatte ergeben, dass diese eine in-
dividuelle Antragsbearbeitung bzw. differenzierte Ablaufe hinsichtlich der
Anforderung von Ausweisdokumenten vorsehen. Die (beschriebenen) Pro-
zessablaufe gaben mithin keinen Anlass zu einer Kritik meinerseits.

Meine Prifung der dem Bestellformular vorgeschalteten Webseiten der
SCHUFA Holding AG ergab hingegen, dass diese durchaus geeignet waren,
bei den Betroffenen den Eindruck einer generellen Anforderung von unge-
schwarzten Ausweisdokumenten zu erwecken: Dort war lediglich ausge-
fahrt, das Bestellformular zum Erhalt der Selbstauskunft sei mit einer Kopie
des Personalausweises an die SCHUFA Holding AG zu senden.

Fragen der Zulassigkeit der Anforderung von Ausweiskopien sowie der
Rahmenbedingungen (u. a. zur Méglichkeit der Vornahme von Schwarzun-
gen auf der Ausweiskopie) habe ich bereits in meinem 41. Tatigkeitsbericht
(Ziff. 2.1.2) sowie in meinem 42. Tatigkeitsbericht (Ziff. 4.3.4) erlautert.

Meine Kritik gegenliber der SCHUFA Holding AG hinsichtlich des vorbe-
zeichneten Passus auf der Webseite fuhrte zu einer Léschung der kritisier-
ten Formulierung durch die SCHUFA Holding AG auf deren Homepage. Da-
mit wurden die — an dieser Stelle regelmaBig bei den Betroffenen auftreten-
den — Unklarheiten und Missverstandnisse beseitigt.
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Ferner habe ich das ,,Bestellformular Datenlbersicht nach § 34 BDSG“ ein-
schlieBlich der dort verdffentlichten Erlauterungen der SCHUFA Holding
AG, unter anderem hinsichtlich der dort aufgefiihrten Schwéarzungsmog-
lichkeiten der Ausweiskopie, einer weiteren Priifung unterzogen. Hierbei
stellte sich heraus, dass diese ebenfalls geeignet waren, bei den Betroffe-
nen Unklarheiten/Missversténdnisse zu den Fragen aufzuwerfen,

— ob die Ubersendung einer Ausweiskopie zwingende Voraussetzung zum
Erhalt einer Selbstauskunft ist und

— welche Daten konkret geschwérzt werden kénnen bzw. ob etwa das
Passfoto von der Mdglichkeit der Schwéarzung ausgeschlossen ist.

Von dem Ergebnis meiner Priifung setzte ich die SCHUFA Holding AG in
Kenntnis. Im Rahmen der hierzu geflihrten Korrespondenz wurden auch an
dieser Stelle klarstellende Anderungen der Erlduterungen hinsichtlich der
Anforderung einer Ausweiskopie sowie den Schwarzungsmaoglichkeiten auf
der Ausweiskopie im Rahmen des ,,Bestellformulars Datenlbersicht nach
§ 34 BDSG" der SCHUFA Holding AG erreicht.

Letztlich bleibt festzuhalten, dass eine generelle Anforderung hinsichtlich
der Vorlage einer Personalausweiskopie durch eine Auskunftei grundsatz-
lich unzuldssig ist.

Sofern jedoch ein Betroffener im Rahmen des Auskunftsersuchens nach
§ 34 BDSG zur Vermeidung etwaiger Rickfragen durch die Auskunftei die-
ser eine Ausweiskopie unmittelbar Uberl&sst, wird dies durch mich nicht
bemangelt.

5.3.8.4
Identifikation von Betroffenen durch die Kundennummer

Einige Betroffene hatten Schwierigkeiten geschildert, von der SCHUFA eine
Datenulbersicht nach § 34 BDSG unter Angabe einer SCHUFA-Kunden-
nummer zu erhalten. Die Betroffenen hatten bereits Datenibersichten er-
halten, in denen eine von der SCHUFA vergebene Kundennummer angege-
ben war. Trotz Angabe dieser Kundennummer wurden sie von der SCHUFA
zur Einsendung von Ausweiskopien aufgefordert. In allen Fallen hatte sich
die Adresse nicht gedndert.

Die SCHUFA ist gehalten, vor dem Versand einer Datenibersicht die An-
schrift zu Uiberpriifen. Ohne eine solche Uberpriifung wére es méglich, den
Versand missbrauchlich an eine vermeintlich neue Anschrift anzufordern.
Wourde bereits eine Kundennummer vergeben, wurde auch die Anschrift be-
reits UberprUft.
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Ich konnte die SCHUFA daher davon Uberzeugen, dass durch die bereits
erfolgte Prufung der Anschrift und der eindeutigen Zuordnung einer Kun-
dennummer zu einem Betroffenen keine Verwechslungsgefahr besteht. Auf
einen erneuten Nachweis der Adresse kann daher verzichtet werden. Der
Versand einer Datenibersicht erfolgt jedoch nur an die bereits geprufte
Adresse.

5.3.8.5
SCHUFA FraudPool

Ich habe mich auf Veranlassung der SCHUFA mehrfach mit dem von der
SCHUFA schon langer geplanten SCHUFA FraudPool befasst. Bei dem
SCHUFA FraudPool handelt es sich um die Ergdnzung der bisherigen Pro-
dukte der SCHUFA zur Betrugspravention. In die neue Datenbank sollen
vollendete oder versuchte Vermdgensdelikte zum Nachteil vor allem von
Kreditinstituten eingemeldet werden, um weitere Tathandlungen zu er-
schweren.

Die SCHUFA hat mir die Konzepte und Planungen des geplanten SCHUFA
FraudPools mehrfach vorgestellt und um deren rechtliche Beurteilung ge-
beten.

Die grundsatzliche Fiihrung einer solchen Datenbank halte ich gem. §§ 28,
29 BDSG flr zuldssig. Deren Betrieb unterliegt aber engen Voraussetzun-
gen. Zusétzlich ist das Bankgeheimnis zu beachten.

Die Ubermittlung von Daten an den SCHUFA FraudPool ist grundsétzlich
zulassig gem. § 28 Abs. 1 Satz 1 Nr. 2 BDSG. Die Uibermittelnden Institute
haben ein auch in § 25h Abs. 3 KWG normiertes Interesse an der Beteili-
gung am SCHUFA FraudPool. Sie erhalten bei Beteiligung und Einmeldung
von Daten auch selbst Hinweise aus dem SCHUFA FraudPool, die ihnen zur
Verringerung ihres eigenen Betrugsrisikos dienen.

§ 25h Abs. 3 KWG

(3) Jeder Sachverhalt, der nach Absatz 2 Satz 1 als zweifelhaft oder ungewdhnlich anzuse-
hen ist, ist vom Institut zu untersuchen, um das Risiko der jeweiligen Geschéftsbeziehun-
gen oder Transaktionen Uberwachen, einschétzen und gegebenenfalls das Vorliegen eines
nach § 11 Absatz 1 des Geldwéschegesetzes meldepflichtigen Sachverhalts oder die Er-
stattung einer Strafanzeige geméaB § 158 der Straforozessordnung priifen zu kénnen. Uber
diese Sachverhalte hat das Institut angemessene Informationen nach MaBgabe des § 8 des
Geldwéschegesetzes aufzuzeichnen und aufzubewahren, die fiir die Darlegung gegentiber
der Bundesanstalt erforderlich sind, dass diese Sachverhalte nicht darauf schlieBen lassen,
dass eine Tat nach § 261 des Strafgesetzbuchs oder eine Terrorismusfinanzierung began-
gen oder versucht wurde oder wird. Absatz 2 Satz 2 gilt entsprechend. Institute ddrfen im

189



Der Hessische Datenschutzbeauftragte
43. Tatigkeitsbericht 2014

Einzelfall einander Informationen im Rahmen der Erfiillung ihrer Untersuchungspflicht nach
Satz 1 Gbermitteln, wenn es sich um einen in Bezug auf Geldwésche, Terrorismusfinanzie-
rung oder einer sonstigen Straftat auffélligen oder ungewdéhnlichen Sachverhalt handelt
und tatsdchliche Anhaltspunkte dafiir vorliegen, dass der Empfénger der Informationen
diese flir die Beurteilung der Frage benétigt, ob der Sachverhalt geméaB § 11 des Geldwaé-
schegesetzes anzuzeigen oder eine Strafanzeige geméaB § 158 der Strafprozessordnung zu
erstatten ist. Der Empfénger darf die Informationen ausschlieBlich zum Zweck der Verhin-
derung der Geldwésche, der Terrorismusfinanzierung oder sonstiger strafbarer Handlun-
gen und nur unter den durch das (bermittelnde Institut vorgegebenen Bedingungen ver-
wenden.

Sind die Voraussetzungen fiir die Ubermittlung von Daten eines Institutes
an den SCHUFA FraudPool erflllt, dirfen diese dort gem. § 29 Abs. 1 Ziff. 1
BDSG gespeichert und genutzt werden.

Allerdings besteht nur dann, wenn die Ubermittelten Sachverhalte in &hnlich
eindeutiger Weise wie in § 28a Abs. 1 BDSG gesichert festgestellt sind, kein
Grund zur Annahme, dass das schutzwirdige Interesse des Betroffenen
Uberwiegt. Dies schlieBt die Ubermittlung bloBer Verdachtsmomente aus
und bedingt daher, dass die Ubermittelten Sachverhalte inkl. der Nachweis-
moglichkeiten katalogartig aufgefuihrt sind. Dies ist bei nachweislich ge-
falschten Ausweispapieren oder bei gefélschten Postident- oder anderen
Urkunden, deren Falschung oder Verfélschung durch den vermeintlichen
Aussteller bestatigt wurde, der Fall. Die Meldung von nicht im Einzelnen de-
finiertem betrligerischem Verhalten ist wegen des reinen Verdachtscharak-
ters nicht zulassig.

Sowohl nach Art. 8 Abs. 5 der EG-Datenschutzrichtlinie als auch nach
§§ 35 Abs. 2 Ziff. 2, 42a Satz 1 Nr. 3 BDSG sind personenbezogene Daten
betreffend strafbare Handlungen besonders geschiitzt. Diese unterliegen
zwar nicht den besonderen Regelungen von §§ 28 Abs. 6 bis 9 und 29
Abs. 5 BDSG. Die Sensibilitat dieser Daten ist jedoch im Rahmen der Inter-
essenabwagung der §§ 28 Abs. 1 Satz 1 Nr. 2 und 29 Abs. 1 und 2 BDSG
zu bericksichtigen.

Mangels spezialgesetzlicher Regelung ist bei der Ubermittlung und Spei-
cherung das Bankgeheimnis zu beachten. Dieses kann durch eine Einwilli-
gung zur Ubermittlung der Daten zu diesem Zweck durchbrochen werden.
Die aktuell verwendete SCHUFA-Klausel erfillt diese Voraussetzung.

Eine Auskunft aus dem SCHUFA FraudPool erfordert das Vorliegen eines
berechtigten Interesses im Sinne von § 29 Abs. 2 BDSG. Dieses ist auch bei
Einholung einer Bonitdtsauskunft erforderlich. Wird daher eine Bonitats-
auskunft eingeholt und liegt fir diese ein berechtigtes Interesse im Sinne
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von § 29 Abs. 2 BDSG vor, besteht in der Regel auch ein berechtigtes Inter-
esse fUr eine Auskunft aus dem SCHUFA FraudPool.

Bei dem Betrieb des SCHUFA FraudPools sind auBerdem alle sonstigen Re-
gelungen des BDSG zu beachten. Insbesondere haben Betroffene ein
Recht auf Auskunft gem. § 34 BDSG und auf Berichtigung, Léschung und
Sperrung gem. § 35 BDSG.

Anfragen an den SCHUFA FraudPool erfolgen bundesweit durch Vertrags-
partner der SCHUFA. Auch andere Handelsauskunfteien kdnnen Produkte
mit &hnlicher Zielrichtung anbieten. Die Datenschutzaufsichtsbehdrden der
Lander und die Bundesbeauftragte flr den Datenschutz und die Informa-
tionsfreiheit haben sich daher auf meinen Vorschlag mit allgemeinen Krite-
rien fUr Betrugspraventionssysteme befasst und sich auf einen umfassen-
den Kriterienkatalog verstandigt. Den Betrieb und die weitere Entwicklung
des SCHUFA FraudPools werde ich unter Berlcksichtigung dieses Krite-
rienkataloges weiter kritisch Gberwachen.

5.3.8.6
Vermieterauskunft

Trotz Stellung einer Kaution besteht flr den Vermieter ein erhebliches
finanzielles Risiko bei Eingehung und Durchfiihrung eines Mietvertrages.
Die Uberlassene Wohnung hat einen erheblichen Wert und die laufenden
Mietzahlungen sind nur fir wenige Monate durch die Kaution abgesichert.
Vermieter haben daher ein berechtigtes Interesse an der Einholung einer
Bonitatsauskunft bei einer Auskunftei.

Andererseits handelt es sich bei der Anmietung einer Wohnung fiir den po-
tenziellen Mieter um die Befriedigung eines Grundbeddirfnisses. Ohne die
Mdglichkeit zur Anmietung einer Wohnung droht der Ausschluss aus der
Gesellschaft. Daher ist die Einholung einer Bonitatsauskunft durch den Ver-
mieter nur eingeschrankt zulassig.

In diversen Gesprachen mit der SCHUFA wurde eine Lésung gefunden, in
der die Interessen beider Parteien ausreichend berlcksichtigt sind. Insbe-
sondere werden bei Auskinften an Vermieter nur Forderungen bertcksich-
tigt, bei denen die aufgetretenen Zahlungsstérungen nur eine relativ kurze
Zeit zurtickliegen. Hierdurch kédnnen Probleme aufgrund von Negativeintra-
gungen in einem Uberschaubaren Zeitraum Uberwunden werden.

AuBerdem werden von Vermietern gemeldete Forderungen nur bei Vorlie-
gen zusatzlicher Voraussetzungen in den Datenbestand der SCHUFA auf-
genommen. Dies trédgt den héufig schwer zu erfassenden Streitigkeiten
nach Beendigung eines Mietverhéltnisses Rechnung.
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5.3.9
Auskunft ohne Nachweis der Richtigkeit nach Widerspruch unzuléassig

Auskunfteien dlrfen bestrittene Daten, deren Richtigkeit sie nicht nachwei-
sen kénnen, fur Auskunftszwecke nicht verwenden.

Bereits im Jahr 2012 erhielt ich eine Beschwerde Uber eine hessische Aus-
kunftei. Der Auskunftei wurde vorgeworfen, nach dem Bestreiten der Rich-
tigkeit von Daten durch eine Betroffene eine unzuldssige Auskunft zu ertei-
len.

Der Grund fir die Unzulassigkeit der Auskunft ist in § 35 Abs. 4a BDSG ent-
halten.

§ 35 Abs. 4 und 4a BDSG

(4) Personenbezogene Daten sind ferner zu sperren, soweit ihre Richtigkeit vom Betroffe-
nen bestritten wird und sich weder die Richtigkeit noch die Unrichtigkeit feststellen ldsst.

(4a) Die Tatsache der Sperrung darf nicht ibermittelt werden.

Nachdem sich die Betroffene gegen die Richtigkeit von Daten gewandt
hatte, die durch die Auskunftei gespeichert waren, wurden dort die Daten
gesperrt. Anfragen wurden durch die Auskunftei jedoch stets so beantwor-
tet, dass durch den Anfrager auf die Speicherung von Daten geschlossen
wurde. Die Auskunftei teilte sinngeman mit, dass derzeit eine Auskunft nicht
mdglich sei.

Derartige Ausklnfte belasten Betroffene unzumutbar. Anfrager schlieBen
aus derartigen Auskunften in der Regel auf Negativtatsachen. Entspre-
chend konnte die Betroffene keine Geschéfte mehr tatigen.

Auch auf meinen Hinweis, dass eine derartige Praxis unzuldssig sei, wurde
die Auskunft nicht geandert. Zusatzlich stellte sich im Verlauf der Priifungen
heraus, dass die Auskunftei die schriftliche Benachrichtigung der Betroffe-
nen gem. § 33 BDSG nicht nachweisen konnte.

Aufgrund dessen habe ich gegen die Auskunftei eine Anordnung gem. § 38
Abs. 5 Satz 1 BDSG erlassen. Die Anordnung verpflichtet die Auskunftei, im
Falle der Sperrung von Daten eine neutrale Auskunft zu erteilen, die nicht
auf die Speicherung von Daten hindeutet. Dies kann die wahrheitswidrige
Auskunft erfordern, dass keine Daten gespeichert sind. Darliber hinaus
habe ich angeordnet, dass Benachrichtigungen gem. § 33 BDSG fur die
Dauer von sechs Jahren aufzubewahren sind.

Die Auskunftei hat sich gegen die erlassene Anordnung mit einer Klage so-
wie einem Eilantrag vor dem Verwaltungsgericht Darmstadt gewendet. Das
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Verwaltungsgericht Darmstadt hat den Eilantrag mit Beschluss vom 21. Mai
2013 (Az: 5 L 304/13.DA) abgelehnt. Der Verwaltungsgerichtshof Kassel hat
die Beschwerde der Auskunftei gegen den Beschluss des Verwaltungsge-
richts Darmstadt durch Beschluss vom 2. Januar 2014 (Az: 10 B 1397/13)
zurlickgewiesen. Daraufhin hat die Auskunftei die Klage im Hauptsache-
verfahren zuriickgenommen. Die Anordnung ist damit bestandskréftig ge-
worden.

Durch dieses Verfahren wurden die Rechtslage bei Sperrung von Daten und
die in diesem Fall zu erteilende Auskunft endgliltig geklart. Auskunfteien
dirfen bestrittene Daten, deren Richtigkeit sie nicht nachweisen kénnen, fir
Auskunftszwecke nicht verwenden. Solche Daten sind im Rahmen der Aus-
kunft vielmehr so zu behandeln, als waren sie nicht gespeichert. Auch die
Auskunft ist so zu erteilen, als waren die Daten nicht gespeichert. In vielen
Féllen dirfte dies bedeuten, dass mit der Auskunft die Aussage verbunden
ist, zu bestimmten Datenarten keine Daten gespeichert zu haben.

Diese Aussage mag bewusst falsch sein. Anders ist jedoch der gesetzge-
berische Anspruch aus § 34 Abs. 4a BDSG nicht zu erfillen.

5.3.10
Speicherung und Verarbeitung von Anschriftendaten durch die
SCHUFA Holding AG

Auskunfteien speichern die Adressen und teilweise auch die ehemaligen
Adressen der ihnen bekannten Personen. Diese Anschriftendaten sind fir
die Tétigkeit der Auskunfteien nicht nur nitzlich, sondern auch grundlegend
erforderlich. Dennoch ist die Speicherung von Anschriftendaten nicht un-
begrenzt zuldssig.

Immer wieder erreichen mich Beschwerden Uber die Speicherung und Ver-
wendung von Anschriftendaten durch die SCHUFA Holding AG. Haufig rich-
ten sich die Beschwerden gegen die Dauer der Speicherung von Voran-
schriften, also von ehemaligen Anschriften der Betroffenen, und gegen die
Aufforderung der SCHUFA Holding AG, Voranschriften zu nennen, damit
eine Selbstauskunft erteilt werden kann. Aufgrund dieser Beschwerden
habe ich die Erhebung, Speicherung und Verarbeitung von Anschriftenda-
ten durch die SCHUFA Holding AG eingehend untersucht und die Grenzen
der Verarbeitung von Adressdaten durch Auskunfteien aufgezeigt.

Zu jeder ihr bekannten Person hat die SCHUFA Holding AG mindestens eine
Anschrift gespeichert. Diese Anschriftendaten verwendet die Auskunftei zu
verschiedenen Zwecken. So wird die Anschrift vor allem zur Identifizierung
der angefragten Personen genutzt. Neben dem Namen und dem Geburts-
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datum ist die Anschrift die entscheidende Angabe, um Personen eindeutig
identifizieren bzw. individualisieren zu kdnnen. Da die Anschrift durch Um-
zlge aber haufiger als andere Merkmale wechseln kann, werden von der
SCHUFA Holding AG auch ehemalige Anschriften gespeichert. So kann
eine Person auch dann noch eindeutig zugeordnet werden, wenn ihre neue
Adresse noch nicht bei allen ihren Vertragspartnern bekannt ist. Die
SCHUFA Holding AG fragt sogar gezielt nach ehemaligen Anschriften, wenn
eine Person, die eine Selbstauskunft nach § 34 Abs. 4 BDSG verlangt, nicht
eindeutig identifiziert werden kann. Dies ist beispielsweise der Fall, wenn es
Abweichungen zwischen der bei der SCHUFA Holding AG gespeicherten
und der vom Betroffenen angegebenen Adresse gibt.

§ 34 Abs. 4 BDSG

Eine Stelle, die geschéftsméBig personenbezogene Daten zum Zweck der Ubermittiung er-

hebt, speichert oder verdndert, hat dem Betroffenen auf Veerlangen Auskunft zu erteilen

tber

1. die innerhalb der letzten zwélf Monate vor dem Zugang des Auskunftsverlangens (ber-
mittelten Wahrscheinlichkeitswerte fiir ein bestimmtes zuklinftiges Verhalten des Be-
troffenen sowie die Namen und letztbekannten Anschriften der Dritten, an die die Werte
Ubermittelt worden sind,

2. die Wahrscheinlichkeitswerte, die sich zum Zeitpunkt des Auskunftsverlangens nach
den von der Stelle zur Berechnung angewandten Verfahren ergeben,

3. die zur Berechnung der Wahrscheinlichkeitswerte nach den Nummern 1 und 2 genutz-
ten Datenarten sowie

4. das Zustandekommen und die Bedeutung der Wahrscheinlichkeitswerte einzelfallbezo-
gen und nachvollziehbar in allgemein verstédndlicher Form.

Satz 1 gilt entsprechend, wenn die verantwortliche Stelle

1. die zur Berechnung des Wahrscheinlichkeitswerts genutzten Daten ohne Personenbe-
zug speichert, den Personenbezug aber bei der Berechnung herstellt oder

2. bei einer anderen Stelle gespeicherte Daten nutzt.

Anschriftendaten werden von der SCHUFA Holding AG aber auch flir wei-
tere Zwecke verwendet. So findet die Anzahl der zu einer Person gespei-
cherten Anschriften beispielsweise Eingang in deren Scoring. Zudem bietet
die SCHUFA Holding AG bestimmte adressbezogene Produkte an, bei de-
nen die Er- und Ubermittlung der Anschriften von Personen im Vordergrund
stehen.

Im Rahmen der Konsultationen zu diesem Thema hat die SCHUFA Holding
AG dargelegt, welche Anschriftendaten von ihr gespeichert werden. Dabei
gilt der Grundsatz, dass jeder Person nur eine aktuelle Adresse zugewiesen
ist. Diese wird ersetzt und damit automatisch zur Voranschrift, wenn der
Auskunftei eine neuere Anschrift der betroffenen Person bekannt wird. Die-
ses Verfahren fihrt jedoch teilweise zu dem Problem, dass noch aktuelle

194



Aufsichtsbehdrde nach § 38 BDSG

Anschriften von Betroffenen mit anderen Anschriften wie z. B. mit deren Ge-
schéftsadressen ,lUberschrieben® werden. Dies kann beispielsweise dann
passieren, wenn die Betroffenen Vertrdge unter Angabe dieser zweiten An-
schrift abschlieBen und der jeweilige Vertragspartner diese an die SCHUFA
Holding AG meldet.

Die SCHUFA Holding AG hat in Besprechungen mit mir im Detail nachge-
wiesen, dass Anschriftendaten fir die erfolgreiche Identifikation von Be-
troffenen entscheidend sind und dass auch ehemalige Anschriften haufig
noch der Zuordnung von Daten dienen. Ebenfalls konnte gezeigt werden,
dass sich die Anzahl der gespeicherten Voranschriften statistisch auf die
Bonit&t einer Person auswirkt.

Allerdings wurde durch meine Behérde gegentiber der SCHUFA Holding AG
auch klargestellt, dass die Speicherung von Anschriftendaten, und insbe-
sondere die Speicherung von Voranschriften, nicht unbegrenzt zulassig ist.
So sind Auskunfteien gem. § 35 Abs. 2 Nr. 4 BDSG gesetzlich dazu ver-
pflichtet, in bestimmten Zeitabstanden zu Gberprifen, ob die gespeicherten
Daten weiterhin gespeichert werden dirfen oder ob sie zu I6schen sind.

§ 35 Abs. 2 Nr. 4 BDSG

Personenbezogene Daten kénnen auBer in den Féllen des Absatzes 3 Nr. 1 und 2 jederzeit
geldscht werden. Personenbezogene Daten sind zu I6schen, wenn

4. sie geschaftsméaBig zum Zweck der Ubermittlung verarbeitet werden und eine Priifung
Jjeweils am Ende des vierten, soweit es sich um Daten lber erledigte Sachverhalte han-
delt und der Betroffene der Léschung nicht widerspricht, am Ende des dritten Kalen-
derjahres beginnend mit dem Kalenderjahr, das der erstmaligen Speicherung folgt, er-
gibt, dass eine léngerwédhrende Speicherung nicht erforderlich ist.

Somit diirfen auch Voranschriften nur so lange bei Auskunfteien gespeichert
werden, bis bei der gesetzlich vorgeschriebenen Prifung festgestellt wurde,
dass ihre weitere Speicherung nicht mehr erforderlich ist. Inwieweit die
Speicherung von Anschriftendaten aus Sicht der Auskunftei erforderlich ist,
richtet sich auch nach dem mit der Verarbeitung der Anschriftendaten je-
weils verfolgten Zweck.

Im Rahmen des noch andauernden Prozesses werde ich die Speicherung,
Verarbeitung und fristgerechte Léschung von Anschriftendaten durch die
SCHUFA Holding AG und andere Auskunfteien weiter beobachten und
Uberprifen. Zudem begleite ich, unter anderem in diesem Punkt, die Weiter-
entwicklung der Verfahren und Prozesse bei der SCHUFA Holding AG.
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5.3.11
Auskunftserteilung gemas § 34 BDSG durch Inkassounternehmen

Bei Priifungen habe ich festgestellt, dass einige Inkassounternehmen un-
vollstandige Auskinfte erteilt haben. Die Auskinfte wurden mit meiner Be-
ratung neu gestaltet und erweitert.

Im Berichtszeitraum erreichten mich Beschwerden Uber unterlassene Aus-
kunftserteilungen durch Inkassounternehmen. Diese nahm ich zum Anlass,
die Auskunftspraxis der verantwortlichen Inkassounternehmen einer Pri-
fung zu unterziehen. Hierbei habe ich mir unter anderem — nach erfolgter
Auskunftserteilung durch die Inkassounternehmen — die erteilten Selbst-
auskinfte zu den jeweiligen Beschwerdeflhrern vorlegen lassen. Eine Pri-
fung dieser Selbstauskiinfte ergab, dass sie den gesetzlichen Anforderun-
gen nicht gentigten. Sie waren unvollsténdig, weil sie einige der Daten, die
fur das Forderungsmanagement regelmaBig in brancheniblicher Inkasso-
software gespeichert werden, nicht auswiesen.

Diesen Sachverhalt kritisierte ich gegenuiber den verantwortlichen Unter-
nehmen und beriet diese im Rahmen einer Neugestaltung und Erweiterung
der Selbstauskinfte Uber erforderliche Inhalte. Damit konnte im Ergebnis
eine deutliche Verbesserung der Auskunftspraxis der verantwortlichen In-
kassounternehmen erreicht werden.

Der Umfang der Auskunftsverpflichtung (auch) der Inkassounternehmen er-
gibt sich aus § 34 Abs. 1 Nr. 1 bis 3 BDSG.

§ 34 Abs. 1 Nr. 1 bis 3 BDSG

(1) Die verantwortliche Stelle hat dem Betroffenen auf Verlangen Auskunft zu erteilen ber

1. die zu seiner Person gespeicherten Daten, auch soweit sie sich auf die Herkunft dieser
Daten beziehen,

2. den Empfdnger oder die Kategorien von Empféngern, an die Daten weitergegeben wer-
den, und

3. den Zweck der Speicherung.

Folglich haben Inkassounternehmen dem Betroffenen auch Uber gespei-
cherte Anschriften- und Kommunikationsdaten (Telefonnummer, E-Mail-
Adresse etc.), Forderungsdaten (Haupt- und Nebenforderungen, Rech-
nungs- bzw. Titeldaten) und Daten des Glaubigers Auskunft zu erteilen.

5.3.12
Neue Rubrik ,,Haufig gestellte Fragen“ auf meinem Internetauftritt

Zu den Sachgebieten Auskunfteien, Scoring der Auskunfteien, Banken und
Inkasso erhalte ich besonders viele Eingaben. Viele Fragen werden so hdu-
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fig gestellt, dass ich diese nun in einer neuen Rubrik ,,Hdufig gestellte Fra-
gen“ auf meinem Internetauftritt beantworte.

Die am haufigsten gestellten Fragen betreffen vor allem die Rechte von Be-
troffenen gegentber den Auskunfteien und das von diesen durchgefihrte
Scoring. Zum Scoring habe ich deshalb allgemeine Erlauterungen hinzuge-
fagt, um die Grundlagen des Scorings flr Betroffene leichter verstandlich
zu machen.

Die Inhalte behandeln aber nicht zuletzt auch die Mdglichkeiten und Anfor-
derungen zum Erhalt einer Ubersicht der von Auskunfteien gespeicherten
Daten und Hinweise zum Vorgehen, sollten die Daten einmal fehlerhaft ge-
speichert worden sein.

Die Hinweise in der neuen Rubrik sollen den Betroffenen einfach und schnell
Antworten geben, ohne eine individuelle Eingabe stellen zu missen. Indivi-
duelle Eingaben und telefonische Anfragen sind aber nattrlich auch weiter-
hin jederzeit moglich.

54
Verkehr und Energieversorgung

5.4.1
Personenortung fiir die Fraport App durch die Fraport AG

Die Fraport AG bietet als eine Hilfe fiir Flugreisende und andere Besucher
des Flughafens die Fraport App an. Mit dieser App soll es auch ermdéglicht
werden, den eigenen Standort anzeigen zu lassen. Die Feststellung des
Standorts funktioniert jedoch mit den Mdéglichkeiten eines Smartphones nur
unzureichend. Deshalb wollte die Fraport AG ein am Markt verfiigbares Sys-
tem zur Lokalisierung von Gerédten einsetzen, bei dem ich Bedenken hatte.
Auf Grund meiner Intervention wurde das System so gedndert, dass keine
Vorbehalte mehr bestehen.

5.4.1.1
Hintergrund

Anfang des Jahres konfrontierte mich die Fraport AG mit dem Anliegen, die
Lokalisierung von Smartphones auf dem Flughafengelande zu ermdglichen.
Beabsichtigt war, derartige mobile Geréate durch auf dem Gelénde verteilte
WLAN-Hotspots mit MAC- und IP-Adressen zu erfassen, sofern inre WLAN-
Schnittstelle aktiv war. Mit den erfassten Daten sollten einerseits die Nutzer
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der FraApp ihren Standort bestimmen kdnnen. Andererseits sollte zu-
kiinftig auf der Basis der gesammelten Daten nach einer Pseudony-
misierung das Nutzerverhalten analysiert werden kdnnen. Als Beispiele
fur die Analysen wurden genannt die Ermittlung der Flachenaus- bzw. -be-
lastung, die Koordinierung der Warteschlangen beim Einchecken und die
Messung der Menschenstrome bei der Standortverteilung der Verkaufsge-
schéfte.

Datenschutzrechtlich zu betrachten waren drei Szenarien:

— Der Nutzer hat die FraApp auf seinem Gerat installiert und somit in seine
Ortung auf dem Flughafengeldnde bei der Installation eingewilligt (An-
droid-basierte Smartphones) oder die Ortungsdienste aktiviert (i0OS). Da-
tenschutzrechtlich bestehen keine Bedenken. Bei datenschutzrechtlich
korrekt ausgestalteten Apps ist die beabsichtigte Erfassung der Stand-
ortdaten erlaubt.

— Der Nutzer hat sich mit seinem mobilen Ger&at an einem WLAN-Access
Point angemeldet und eine dynamische IP-Adresse zugeteilt bekommen.
Die Erfassung stellt kein datenschutzrechtliches Problem dar.
Netzwerkbetreiber kdnnen eine unmittelbare ldentifikation anhand der
IP-Adresse grundséatzlich nur bei statischen IP-Adressen vornehmen.
WLAN-Hotspots werden aber mit Vergabe von dynamischen IP-Adres-
sen betrieben. Eine Identifikation ist nur méglich, wenn die Nutzer wah-
rend einer Sitzung selbst personenbezogene oder personenbeziehbare
Daten hinterlassen. Dies ist nach den vorliegenden Dokumenten nicht
der Fall. Deshalb sind dynamische IP-Adressen in diesem Szenario keine
personenbeziehbaren Daten.

— Weder die Installation der FraApp noch die Registrierung am WLAN-Ac-
cess-Point fand statt. Dann wird beim eingeschalteten WLAN die MAC-
Adresse erfasst. Bei diesem Szenario komme ich zu dem Schluss, dass
die MAC-Adressen als personenbezogene Daten anzusehen sind und
den Regelungen des Hessischen Datenschutzgesetzes/Bundesdaten-
schutzgesetzes unterliegen. Durch die Zuziehung von Zusatzinformatio-
nen ist es grundsétzlich mdglich, eine Identifizierung des Geratebesitzers
durchzufiihren. Bei der Internetnutzung entstehen viele Situationen, in
denen MAC-Adressen mit identifizierenden Daten verknipfbar sind, ins-
besondere bei werbefinanzierten Smartphone Apps oder bei der Anmel-
dung an Web-Portalen. Somit sind die MAC-Adressen als personenbe-
ziehbare Daten einzustufen.
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54.1.2
Problem

Im ersten Entwurf des mit der Umsetzung beauftragten Softwareunterneh-
mens sollten die personenbeziehbaren MAC-Adressen einen Tag zusam-
men mit den Standortdaten, die Uber erreichbare Access-Points errechnet
werden, im Klartext gespeichert werden. Danach sollte die MAC-Adresse in
ein Pseudonym umgewandelt werden und fur weitere Analysen zur Verfi-
gung stehen. In diesem Fall wéren auch Standortdaten von Unbeteiligten
(Szenario 3) gespeichert worden.

5.4.1.3
Lésung

Deshalb wurde von mir der Fraport AG ein Konzept vorgeschlagen, mit dem
das System nach wie vor noch seine Funktionen erflllen kann, jedoch die
Personenbeziehbarkeit entfallt. Die Personenbeziehbarkeit soll durch die
Anwendung eines Algorithmus umgangen werden. Zuerst wird die MAC-
Adresse gekirzt, dann ein SALT-Wert angehangt, darauf eine Hashfunktion
angewendet und das Ergebnis wieder so geklrzt, dass es wie eine regulére
MAC-Adresse aufgebaut ist. Das Ergebnis ist ein Identifikator.

Der SALT-Wert wird in bestimmten Intervallen, mindestens taglich, neu ge-
neriert. Dadurch wird gewéhrleistet, dass die aus den MAC-Adressen ge-
bildeten Identifikatoren nach Ablauf des Intervalls unterschiedlich sind. Eine
Wiedererkennung tber den Wechsel ist nahezu unmdglich. Der Identifikator
soll gebildet werden, bevor eine Verarbeitung zur Standortbestimmung er-
folgt und der SALT-Wert muss eine Zufallszahl sein, die nicht persistent,
d. h. nur im Hauptspeicher, gespeichert wird.

Die serverbasierte Ortung wurde daraufhin von der Fraport AG wie folgt um-
gesetzt:

Die MAC-Adressen werden von den Access-Points erfasst und Uiber die so-
genannte Mobility Solution Engine (MSE) an einen Server Ubertragen, wo sie
durch ,Salzen“, ,Hashen“ und ,Kirzen“ zu einem anonymen Identifikator
transformiert werden. Dabei werden die MAC-Adressen nur im Arbeitsspei-
cher zum Bilden des Identifikators vorgehalten, danach werden sie sofort
geldscht. Der SALT-Wert erfillt die o. g. Anforderungen. Der Identifikator
und die Access-Point-Daten werden an den Lokalisierungsserver Ubertra-
gen, der den Standort errechnet. Die MAC-Adresse befindet sich nur kurz-
zeitig im Arbeitsspeicher, so dass sie fir keinen anderen Anwendungsfall
genutzt werden kann.

199



Der Hessische Datenschutzbeauftragte
43. Tatigkeitsbericht 2014

Smartphones kdnnen nun per FraApp mit ihrer MAC-Adresse am Lokalisie-
rungsserver ihre Position anfragen. Dazu wird die MAC-Adresse des Smart-
phones von dem vorgeschalteten Server ebenfalls in den Identifikator um-
gewandelt, dieser dann an den Lokalisierungsserver Ubertragen und an-
schlieBend die MAC-Adresse geldscht.

Zum Lokalisierungsserver gehort eine Datenbank mit den Datenséatzen
sletzter erfasster Standort” und ,ldentifikator“. Findet der Lokalisierungs-
server einen Datensatz mit dem Identifikator des anfragenden Smart-
phones, kann er dem Smartphone den Standort zusenden, so dass die App
dem Nutzer diesen visualisieren kann. Die Standortdaten werden vom Lo-
kalisierungsserver zum Analyseserver Ubertragen, damit entsprechende
Untersuchungen mdglich sind.

Mit den dargestellten Anpassungen habe ich keine Vorbehalte mehr gegen
die implementierte Ortungsfunktion der Fraport App.

5.4.2
Datenverarbeitung im Kraftfahrzeug

Die Konferenz der Datenschutzbeauftragten des Bundes und der Ldnder
und der von ihr eingesetzte Arbeitskreis der flr den StraBenverkehr zustén-
digen Referenten haben sich im vergangenen Jahr intensiv mit dem Thema
»,Datenverarbeitung im Kraftfahrzeug“ auseinandergesetzt.

Die digitale Vernetzung unserer Gesellschaft erfasst unaufhaltsam auch die
Kraftfahrzeuge. Bis zu 80 Steuergerate im modernen Auto verarbeiten die
durch das Verhalten des Fahrers verursachten Daten. Die neueren Fahr-
zeuge senden die auf diese Weise anfallenden Daten auch an die Automo-
bilhersteller. Die dabei verarbeiteten Daten sind zum Teil unmittelbar perso-
nenbezogen, zum Teil personenbeziehbar. Aus diesem Grunde haben die
Datenschutzbeauftragten des Bundes und der Lander auf ihrer Konferenz
vom 8./9. Oktober 2014 die unter Ziffer 7.9 abgedruckte EntschlieBung ge-
fasst.

Auf diese EntschlieBung hin hat der Verband der Automobilindustrie ,,Da-
tenschutzprinzipien fur vernetzte Fahrzeuge® entwickelt (s. dazu https://
www.vda.de/de/themen/innovation-und-technik/vernetzung/datenschutz-
prinzipien-fuer-vernetzte-fahrzeuge.html).

Die Datenschutzbeauftragten des Bundes und der Lander sind gegenwaér-
tig ihrerseits mit den von dem Verband verdffentlichten Prinzipien befasst.
Nach vorlaufiger Bewertung werden die Prinzipien als ein guter Anfang be-
zeichnet, aber zum Teil auch fUr zu pauschal gehalten.
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Ein Treffen der Datenschutzaufsichtsbehdrden mit Vertretern des Verban-
des ist anberaumt.

5.5
Handel, Handwerk, Selbststandige und Gewerbetreibende

5.5.1
Datenschutz in Anwaltskanzleien

Das BDSG findet auf Rechtsanwiéltinnen und Rechtsanwélte als jeweils da-
tenverarbeitende, nicht-6ffentliche Stellen Anwendung. Sie sind mir gegen-
Uber gemén § 38 Abs. 3 BDSG grundsétzlich zur Auskunft verpflichtet. Auf-
grund der anwaltlichen Verschwiegenheitspflicht reicht mein Auskunftsrecht
im Einzelfall jedenfalls so weit, dass mir eine Einschétzung méglich ist, ob
das Mandatsgeheimnis greift oder nicht.

5.5.1.1
Anwendbarkeit des BDSG

Im Rahmen mehrerer Eingaben ging es u. a. um das grundsatzliche Ver-
stdndnis von Rechtsanwaltinnen und Rechtsanwalten flir die Rolle als da-
tenverarbeitende Stelle und die Anwendbarkeit des BDSG.

Rechtsanwaltinnen und Rechtsanwalte sind nicht-6ffentliche Stellen im
Sinne von § 2 Abs. 4 S. 1 BDSG. Die Bestimmungen des BDSG gelten fur
sie, soweit sie gemaB § 1 Abs. 2 Nr. 3 BDSG Daten unter Einsatz von Da-
tenverarbeitungsanlagen verarbeiten, nutzen oder daflir erheben oder die
Daten in oder aus nicht automatisierten Dateien verarbeiten, nutzen oder
dafiir erheben.

§ 2 Abs. 4S. 1 BDSG

Nicht-6ffentliche Stellen sind natdirliche und juristische Personen, Gesellschaften und an-
dere Personenvereinigungen des privaten Rechts, soweit sie nicht unter die Absétze 1 bis
3 fallen.

§ 1 Abs. 2 Nr. 3 BDSG

Dieses Gesetz gilt fir die Erhebung, Verarbeitung und Nutzung personenbezogener Daten
durch

3. nicht-éffentliche Stellen, soweit sie die Daten unter Einsatz von Datenverarbeitungsan-
lagen verarbeiten, nutzen oder dafiir erheben oder die Daten in oder aus nicht automa-
tisierten Dateien verarbeiten, nutzen oder daf(ir erheben, es sei denn, die Erhebung, Ver-
arbeitung oder Nutzung der Daten erfolgt ausschlieBSlich fiir persénliche oder familidre
Tétigkeiten.
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In der Korrespondenz mit einzelnen Rechtsanwaltinnen und Rechtsanwélten
sowie der Rechtsanwaltskammer Frankfurt am Main wurde allerdings zu-
nehmend deutlich, dass diese sich im Rahmen ihrer anwaltlichen Tatigkeit
nicht zwangslaufig als datenverarbeitende Stelle verstehen, jedenfalls die
Anwendbarkeit des BDSG und somit auch meine aufsichtsbehérdliche Téa-
tigkeit im Wesentlichen in Frage stellten. Dies u. a. mit der Begriindung, dass
Regelungen der Bundesrechtsanwaltsordnung (BRAO) als bereichsspezifi-
sche Normen gegenuber den Datenschutzregelungen vorrangig seien.

5.5.1.1.1
Das Verhaltnis von BDSG und BRAO

Richtig ist, dass andere Rechtsvorschriften zum Umgang mit personenbe-
zogenen Daten grundsatzlich gemaB § 1 Abs. 3 S. 1 BDSG gegenulber den
Regelungen des BDSG vorrangig sind.

§ 1Abs. 3S. 1BDSG

Soweit andere Rechtsvorschriften des Bundes auf personenbezogene Daten einschlieBlich
deren Veroffentlichung anzuwenden sind, gehen sie den Vorschriften dieses Gesetzes vor.

Allerdings betrifft der Vorrang anderer Normen nur solche Regelungen, die
auch tatséchlich einen datenschutzrechtlichen Bezug aufweisen. Somit
sind zwar die Regelungen der BRAO fiir die inhaltliche Beurteilung des be-
rufsrechtlichen Verhaltens von Rechtsanwaéltinnen und Rechtsanwalten ein-
schlagig. Fur die automatisierte Datenverarbeitung sowie die Verarbeitung
von personenbezogenen Daten mit Dateibezug ist mangels bereichsspezi-
fischer Regelungen in der BRAO jedoch weiterhin das BDSG anwendbar.

Darlber hinaus fiihrt der Vorrang anderer Rechtsnormen auBerhalb des
BDSG auch nicht dazu, dass ich als Aufsichtsbehorde nicht mehr kontroll-
befugt bin. GemaB § 24 Abs. 1 HDSG Uberwacht der Hessische Daten-
schutzbeauftragte die Einhaltung der Vorschriften des HDSG sowie ande-
rer Vorschriften Gber den Datenschutz bei den datenverarbeitenden Stellen.
Mein Aufgabenbereich erstreckt sich somit auf alle Regelungen mit daten-
schutzrechtlichem Bezug.

5.5.1.1.2
Grenze des BDSG

Die Grenze meiner aufsichtsbehérdlichen Tatigkeit gegentiber der Rechts-
anwaltschaft ist ungeachtet des vorher Gesagten jedoch immer dann er-
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reicht, wenn die Verschwiegenheitspflicht aus dem Mandantenverhaltnis
greift. Dies ergibt sich aus § 1 Abs. 3 S. 2 BDSG.

§ 1 Abs. 3S. 2 BDSG

Die Verpflichtung zur Wahrung gesetzlicher Geheimhaltungspflichten oder von besonde-
ren Amtsgeheimnissen, die nicht auf gesetzlichen Vorschriften beruhen, bleiben unberthrt.

Hierdurch ist sichergestellt, dass durch das BDSG bereichsspezifisch ga-
rantierte Geheimhaltungspflichten bestimmter Berufsgruppen, die elemen-
tar fUr das Vertrauensverhéltnis zwischen dem Burger und der jeweiligen
Berufsgruppe sind, nicht ausgehebelt werden. Jedoch nicht fir alle spezifi-
schen Geheimhaltungspflichten ist das Spannungsverhéltnis zum BDSG
einheitlich aufzulésen.

Die Besonderheit beim Anwaltsgeheimnis liegt in der Rolle der Rechtsan-
walte als Interessenvertreter ihrer Mandanten. Dies ist ausdrlcklich auf die
Wahrung oder Durchsetzung von Rechten gegentber Dritten gerichtet. Im
Rahmen eines Rechtsstreits soll der Gegner nur die Informationen erhalten,
die der Mandant selbst preisgeben will. Dadurch wird z. B. verhindert, dass
ein Prozessgegner im Wege des Auskunftsrechts nach § 34 BDSG die
Rechtsanwaltin oder den Rechtsanwalt des anderen aushorchen kann.

Soweit eine Fragestellung den Bereich des anwaltlichen Mandantenge-
heimnisses betrifft, sind vor diesem Hintergrund auch die aufsichtsbehord-
lichen Uberpriifungsméglichkeiten begrenzt. Dies zeigt sich insbesondere
im Umgang mit der mir gegenliber obliegenden Auskunftspflicht nach § 38
Abs. 3 BDSG.

§ 38 Abs. 3 S. 1 BDSG

Die der Kontrolle unterliegenden Stellen sowie die mit deren Leitung beauftragten Perso-
nen haben der Aufsichtsbehdrde auf Verlangen die fir die Erfillung ihrer Aufgaben erfor-
derlichen Auskiinfte unverziiglich zu erteilen.

Grundsétzlich sind alle datenverarbeitenden Stellen nach § 38 Abs. 3 S. 1
BDSG verpflichtet, die Fragen des Hessischen Datenschutzbeauftragten zu
beantworten und entsprechende Stellungnahmen abzugeben. Ausgenom-
men sind nach § 38 Abs. 3 S. 2 BDSG nur die Auskilnfte auf solche Fragen,
deren Beantwortung den Auskunftspflichtigen selbst oder einen der in § 383
Abs. 1 Nr. 1 bis 3 der Zivilprozessordnung bezeichneten Angehdrigen der
Gefahr strafgerichtlicher Verfolgung oder eines Ordnungswidrigkeitenver-
fahrens aussetzen wurde.
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Somit sind grundsétzlich auch Rechtsanwaéltinnen und Rechtsanwalte als
jeweils datenverarbeitende, nicht-6ffentliche Stelle im Sinne des BDSG
ebenso Uber § 38 Abs. 3 S. 1 BDSG zur Auskunft gegentiber dem Hessi-
schen Datenschutzbeauftragten verpflichtet.

Dem steht jedoch die berufliche Verschwiegenheitspflicht entgegen, die
sich konkret aus § 43a Abs. 2 BRAO und § 203 Abs. 1 Nr. 3 des StGB er-
gibt. Es handelt sich um eine der anwaltlichen Grundpflichten.

§ 43a Abs. 2 BRAO

Der Rechtsanwalt ist zur Verschwiegenheit verpflichtet. Diese Pflicht bezieht sich auf alles,
was ihm in Ausiibung seines Berufes bekanntgeworden ist. Dies gilt nicht fiir Tatsachen,
die offenkundig sind oder ihrer Bedeutung nach keiner Geheimhaltung bed(rfen.

§ 203 Abs. 1 Nr. 3 StGB

Wer unbefugt ein fremdes Geheimnis, namentlich ein zum persénlichen Lebensbereich ge-
hérendes Geheimnis oder ein Betriebs- oder Geschéftsgeheimnis, offenbart, das ihm als

3. Rechtsanwalt, Patentanwalt, Notar, Verteidiger in einem gesetzlich geordneten Verfah-
ren, Wirtschaftsprifer, vereidigtem Buchpriifer, Steuerberater, Steuerbevollméchtigten
oder Organ oder Mitglied eines Organs einer Rechtsanwalts-, Patentanwalts-, Wirt-
schaftsprifungs-, Buchprifungs- oder Steuerberatungsgesellschaft,

anvertraut worden oder sonst bekanntgeworden ist, wird mit Freiheitsstrafe bis zu einem
Jahr oder mit Geldstrafe bestraft.

Es besteht also ein Spannungsverhélinis zwischen der Auskunftspflicht
nach § 38 Abs. 3 BDSG einerseits und der Verschwiegenheitspflicht auf-
grund des Mandatsgeheimnisses andererseits. Da jedoch der Schutz von
Daten Dritter und der Umgang mit diesen Daten durch Rechtsanwéltinnen
und Rechtsanwalte auch grundsatzlich von § 1 Abs. 1 BDSG erfasst ist,
reicht mein Auskunftsrecht ihnen gegentber zumindest so weit, dass eine
Einsch&atzung mdglich ist, ob im jeweiligen Fall das Mandantengeheimnis
Uberhaupt greift oder nicht.

Im Rahmen eines Auskunftsverlangens nach § 38 Abs. 3 BDSG muss da-
her stets einzelfallbezogen anhand der Informationen des Eingebers und
der Stellungnahme der jeweiligen Rechtsanwéltin oder des jeweiligen
Rechtsanwalts geprift werden, ob der Bereich des Mandantengeheimnis-
ses betroffen ist oder nicht und daher eine Verpflichtung zur Auskunft be-
steht oder nicht.
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5.5.1.2
Konsequenzen fiir die Praxis

5.5.1.2.1
Textverarbeitung ist automatisierte Datenverarbeitung

Im Rahmen einer Eingabe ging es u. a. um die Fragestellung, ob ein Da-
tenverarbeitungsvorgang im Sinne des BDSG bei einer bestimmten an-
waltlichen Téatigkeit Gberhaupt vorliegt. Ein Blrger hatte ein als Informa-
tionsschreiben bezeichnetes Schriftstiick einer Rechtsanwaltskanzlei im
Zusammenhang mit moéglichen Rickforderungsanspriichen bei Verbrau-
cherdarlehen erhalten. Unklar war, wie die Kanzlei in diesem Kontext an die
Privatanschrift des Birgers gekommen war und ihn in diesem Zusammen-
hang angeschrieben hatte, so dass ich mich mit der Bitte um entspre-
chende Auskunft an die Kanzlei wandte. Die Kanzlei teilte daraufhin mit,
dass es sich um ein Informationsschreiben gehandelt habe und die
Adresse dem Telefonbuch entnommen worden sei. Dartber hinaus han-
dele es sich nach Auffassung der Kanzlei aber weder um eine automati-
sierte Verarbeitung personenbezogener Daten noch um eine Verarbeitung
oder Nutzung personenbezogener Daten in oder aus nicht automatisierten
Dateien.

Bei Adressdaten aus dem Telefonbuch handelt es sich durchaus um Daten,
die allgemein zuganglich sind und daher im Sinne von § 28 Abs. 1 Nr. 3
BDSG zulédssigerweise erhoben und fir eigene Geschéaftszwecke genutzt
werden durfen. Unter datenschutzrechtlichen Gesichtspunkten bestanden
daher in diesem Punkt vorerst keine weitergehenden Bedenken gegen den
Erhebungs- und Nutzungsvorgang durch die Kanzlei.

Allerdings war die Einschatzung der Kanzlei, dass es sich hier nicht um
eine Datenverarbeitung handele, unzutreffend. Ich erlaubte mir daher den
ergadnzenden Hinweis gegentber der Kanzlei, dass es sich in diesem Fall
durchaus um eine automatisierte Datenverarbeitung im Sinne des BDSG
handelte. Denn gemaB § 3 Abs. 2 BDSG ist die Erhebung, Verarbeitung
oder Nutzung personenbezogener Daten unter Einsatz von Datenverar-
beitungsanlagen eine automatisierte Datenverarbeitung im Sinne des
BDSG.

§ 3 Abs. 2 BDSG

Automatisierte Verarbeitung ist die Erhebung, Verarbeitung oder Nutzung personenbezo-
gener Daten unter Einsatz von Datenverarbeitungsanlagen. Eine nicht automatisierte Datei
ist jede nicht automatisierte Sammlung personenbezogener Daten, die gleichartig aufge-
baut ist und nach bestimmten Merkmalen zugénglich ist und ausgewertet werden kann.
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Hierunter fallen insbesondere auch Texte in Textverarbeitungssystemen.
Alle computertechnisch gestitzten Textverarbeitungsvorgénge im Rahmen
anwaltlicher Tatigkeit, wie z. B. das Anfertigen von Schriftstiicken auf dem
Computer, stellen also eine automatisierte Datenverarbeitung im Sinne des
BDSG dar, so dass hier datenschutzrechtliche Vorgaben auch fir die
Rechtsanwaltschaft entsprechende Beriicksichtigung finden mussen.

5.5.1.2.2
Auskunftspflicht gemas § 38 Abs. 3 BDSG vs. Mandatsgeheimnis

Die Frage, ob eine Auskunftspflicht nach § 38 Abs. 3 BDSG besteht oder
die Verschwiegenheitspflicht aus dem Mandatsverhaltnis greift, betraf wei-
tere Eingaben, die jeweils jedoch unterschiedlich zu bewerten waren.

5.5.1.2.2.1
Begrenzte Auskunftspflicht

In einem Fall vertrat ein Rechtsanwalt eine Glaubigergesellschaft. Im Rah-
men seiner anwaltlichen Tatigkeit wandte er sich sowohl per Post als auch
per E-Mail an potenzielle Drittschuldner seiner Mandantschaft. Das anwalt-
liche E-Mail-Schreiben war zudem an einen offenen Verteiler versandt wor-
den, so dass fir alle angeschriebenen Personen auch alle anderen Emp-
fanger erkennbar waren.

Fraglich war zunachst, wie der Rechtsanwalt an alle Anschriften und E-Mail-
Adressen der moglichen Drittschuldner gekommen war. Einzelne Adressa-
ten dieser Schreiben hatten sich daher mit einem Auskunftsersuchen nach
§ 34 Abs. 1 BDSG an den Rechtsanwalt gewandt, um die Hintergriinde in
Erfahrung zu bringen. Da eine Auskunft seitens des Rechtsanwalts insofern
jedoch nicht erteilt wurde, wandten sich die Betroffenen an mich. Auf mein
Auskunftsersuchen hin verwies der Rechtsanwalt unter Bezugnahme auf
das Urteil des Kammergerichts Berlin vom 20. August 2010 (Az. 2 Ss 23/07)
zunéchst vollumfénglich auf die anwaltliche Verschwiegenheitspflicht.

Wie bereits aufgezeigt, reicht mein Auskunftsrecht gegentiber Rechtsan-
waéltinnen und Rechtsanwalten zumindest so weit, dass ich einschéatzen
kann, ob im jeweiligen Fall das Mandantengeheimnis betroffen ist oder
nicht.

Entsprechend teilte ich dies dem Rechtsanwalt in diesem Fall daher auch
erganzend mit. Daraufhin erklarte der Rechtsanwalt schlieBlich, dass er die
Daten anonym erhalten habe. Mit dieser Erkldrung war der Rechtsanwalt
seiner Auskunftspflicht nach § 38 Abs. 3 BDSG aber auch bereits umfang-
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lich nachgekommen. Da es mir nicht erlaubt ist, Einsicht in die Mandatsak-
ten zu nehmen, war eine weitere Uberpriifung zur Herkunft der Adressda-
ten fur mich als Aufsichtsbehérde leider nicht moglich. An diesem Punkt war
die Grenze der Auskunftspflicht und meiner Kontrollbefugnis erreicht.

Im Hinblick auf die Tatsache, dass die E-Mail-Schreiben an einen offenen
Verteiler versandt wurden, hatte ich den Rechtsanwalt in meinem Aus-
kunftsersuchen bereits darauf hingewiesen, dass es sich um eine unbe-
rechtigte Datenweitergabe handelte, die grundsatzlich sogar den BuBgeld-
tatbestand des § 43 Abs. 2 Nr. 1 BDSG erfiillt. Der Rechtsanwalt Gbernahm
hierfur die Verantwortung, entschuldigte sich und teilte mit, dass es sich um
einen technischen Fehler gehandelt habe und der entsprechende E-Mail-
Account sowie samtliche E-Mail-Adressen geléscht wurden.

5.5.1.2.2.2
Mandatsgeheimnis nicht betroffen

In einem anderen Fall beschwerte sich ein Bilrger bei mir, dass die gegne-
rische Rechtsanwaéltin, die im Rahmen eines Scheidungsverfahrens seine
Exfrau anwaltlich vertrat, gegeniiber seinem Energieversorger die Anderung
seiner Adressdaten mitgeteilt habe. Aufgrund der mir vom Blirger mitgeteil-
ten Umstédnde wandte ich mich daher an die Rechtsanwaéltin und bat um
entsprechende Auskunft, aufgrund welcher Informationen und auf welcher
Rechtsgrundlage eine Adressanderung fir den Blrger, der immerhin nicht
ihr Mandant war, beim Energieversorger durch sie vorgenommen wurde und
ob auch noch weitere Adressanderungen flr ihn durch sie vorgenommen
worden seien. Im Rahmen ihrer ersten Stellungnahme verwies die Rechts-
anwaltin im Wesentlichen auf ihre anwaltliche Schweigepflicht. Darlber hin-
aus verwies sie darauf, dass die Mitteilung ladungsfahiger Anschriften zu ih-
rer Aufgabe als Rechtsanwaltin gehdre und die derzeitige Aufenthaltsan-
schrift des Eingebers von diesem auch selbst im Rahmen einer Gerichts-
verhandlung mitgeteilt worden sei.

Der Verweis auf die anwaltliche Schweigepflicht war in diesem Kontext je-
doch verfehlt, da es hier um die Weitergabe von personenbezogenen Daten
eines anderen, der nicht ihr Mandant war, an einen Dritten, ndmlich den
Energieversorger, ging. Des Weiteren war aufgrund der Stellungnahme der
Rechtsanwaéltin auch nicht erkennbar, warum in diesem Kontext eine Ver-
pflichtung fir sie bestanden haben sollte, eine ladungsfahige Anschrift an
den Energieversorger mitzuteilen. Eine unter diesem Hinweis ergénzende
Aufforderung zur Stellungnahme blieb seitens der Rechtsanwaéltin jedoch
unbeantwortet. Erst nach Androhung eines Zwangsgeldes erhielt ich
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schlieBlich eine Stellungnahme, aufgrund derer mir eine datenschutzrecht-
liche Einschétzung Uber die Frage der Zulassigkeit der Weitergabe der An-
schriftendaten des Burgers mdglich war.

Dabei kam ich zu dem Ergebnis, dass in der Ubermittlung der Anschriften-
daten an den Energieversorger zwar grundsétzlich eine unbefugte Weiter-
gabe von personenbezogenen Daten gesehen werden konnte. Denn das
Ubermitteln von personenbezogenen Daten ist gemaB § 3 Abs. 4 Nr. 3
Buchst. a BDSG das Bekanntgeben gespeicherter oder durch Datenverar-
beitung gewonnener personenbezogener Daten an einen Dritten in der
Weise, dass die Daten an den Dritten weitergegeben werden. Soweit es sich
nicht um eine Verarbeitung im Sinne des § 3 Abs. 4 BDSG handelt, ist das
Ubermitteln von personenbezogenen Daten jedenfalls eine Nutzung im
Sinne von § 3 Abs. 5 BDSG. Die Zuléssigkeit einer solchen Datenverarbei-
tung und -nutzung ergibt sich wiederum aus § 4 BDSG. Sie ist gemaB § 4
Abs. 1 BDSG nur dann erlaubt, soweit ein Gesetz oder eine andere Rechts-
vorschrift dies erlaubt oder anordnet oder der Betroffene eingewilligt hat.

Aus der letzten Stellungnahme der Rechtsanwéltin ergab sich jedoch fur
mich, dass Hintergrund der Mitteilung an den Energieversorger eine dro-
hende Stromsperre in der von ihrer Mandantin rechtmaBig bewohnten, je-
doch noch im Eigentum des Eingebers stehenden Ehewohnung wegen un-
bezahlter Rechnungen zu beflrchten gewesen wére. Die Mitteilung an den
Energieversorger war daher als berechtigte Wahrnehmung von Mandan-
teninteressen im Rahmen des Scheidungsverfahrens zu werten, welches
zur Pflichtaufgabe der Rechtsanwaltin gehdrte. Denn aus dem Recht zur
Beratung und Vertretung (§ 3 Abs. 2 BRAO) und der Pflicht, keine wider-
streitenden Interessen zu vertreten (§ 43a Abs. 4 BRAO), folgt zugleich die
Pflicht zur Wahrnehmung von Mandanteninteressen. Vor diesem Hinter-
grund bestanden daher im Ergebnis keine datenschutzrechtlichen Beden-
ken gegen die Anschriftenmitteilung an den Energieversorger.

5.5.2

Namentliche Nennung von Hausbesitzern auf der Webseite eines
Handwerksbetriebes

Die namentliche Nennung von privaten Kunden als Referenzen auf der Web-
seite eines Unternehmens ist nur mit einer ausdrticklichen Einwilligung der
betroffenen Kunden zulédssig. Wurden keine Einwilligungen eingeholt, kén-
nen zwar erfolgreiche Projekte des Unternehmens zu Werbezwecken verdsf-
fentlicht werden, jedoch nur, wenn die Angaben anonym und die privaten
Kunden bzw. Auftraggeber nicht identifizierbar sind.
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Mich erreichte die Beschwerde eines Hausbesitzers, der Angaben Uber sich
und sein Haus auf der Webseite eines nordhessischen Handwerksbetriebs
gefunden hatte. Der Betrieb war vor langerer Zeit mit der Installation von
Haustechnik in das Haus des Betroffenen beauftragt gewesen. Bei der
Uberpriifung der Webseite stellte sich heraus, dass dort unter dem Stich-
wort ,Referenzen® Informationen Uber eine Vielzahl von Gebauden in der
Umgebung zu finden waren, in die der Betrieb erfolgreich verschiedene An-
lagen eingebaut hatte. Dabei wurden zu jedem Gebaude nicht nur die tech-
nischen Daten der jeweils eingebauten Anlagen, sondern auch der Name
des Hausbesitzers, die Anzahl der im Haus wohnenden Personen und der
Ortsname, in dem sich das jeweilige Gebdude befindet, angegeben. Die
meisten Eintrdge waren zudem mit Fotos der Hauser und teilweise auch der
installierten Anlagen bebildert. Anhand dieser Angaben und Fotos war ohne
erheblichen Aufwand eine eindeutige Identifikation fast aller Hausbesitzer
bzw. -bewohner méglich.

Als der Handwerksbetrieb mit dieser Tatsache konfrontiert wurde, stellte
sich heraus, dass dort bisher keinerlei Bewusstsein flr die datenschutz-
rechtliche Problematik dieser Verdffentlichung bestand. Mit den Namen der
Betroffenen und den weiteren identifizierenden Angaben hatte der Betrieb
jedoch eindeutig personenbezogene Daten verdffentlicht. Nur wenige der
betroffenen Kunden des Betriebs hatten aber der Veroffentlichung ihrer Da-
ten bewusst zugestimmt. Zwar waren einige der Betroffenen lGber die Ver-
offentlichung informiert und damit wohl auch einverstanden, eine ausdrick-
liche und schriftliche Einwilligung, die den Anforderungen aus § 4a Abs. 1
BDSG entsprach, gab es jedoch in keinem Fall.

§ 4a Abs. 1 BDSG

Die Einwilligung ist nur wirksam, wenn sie auf der freien Entscheidung des Betroffenen be-
ruht. Er ist auf den vorgesehenen Zweck der Erhebung, Verarbeitung oder Nutzung sowie,
soweit nach den Umstédnden des Einzelfalles erforderlich oder auf Verlangen, auf die Fol-
gen der Verweigerung der Einwilligung hinzuweisen. Die Einwilligung bedarf der Schrift-
form, soweit nicht wegen besonderer Umstédnde eine andere Form angemessen ist. Soll
die Einwilligung zusammen mit anderen Erkldrungen schriftlich erteilt werden, ist sie be-
sonders hervorzuheben.

Zudem wussten viele Hausbesitzer gar nichts von der Veréffentlichung ih-
rer Daten auf der Webseite des Handwerkers.

Ohne eine Einwilligung der Betroffenen ist die Veroffentlichung der Refe-
renzen in der vom Handwerksbetrieb gewahlten Form aber nicht zulassig.
Der Zweck der Verdffentlichung, mit erfolgreichen Bauprojekten zu werben,
kann auch ohne die namentliche bzw. identifizierende Nennung der bishe-
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rigen Privatkunden verfolgt werden. Im Gegensatz zur Nennung von be-
deutenden und bekannten Kunden wie z. B. GroBunternehmen oder Be-
hdrden, deren Namen als Referenzen dienen, ist es bei der Werbung mit Ta-
tigkeiten bei privaten Kunden weder erforderlich noch nutzlich, deren Na-
men zu nennen.

Der Betrieb wurde von mir aufgefordert, entweder die identifizierenden An-
gaben von der Webseite zu entfernen oder schriftliche Einwilligungen zur
Veroffentlichung der Daten von allen betroffenen Personen einzuholen. Dar-
aufhin wurden die Namen der Betroffenen sowie die Angaben Uber die An-
zahl der Bewohner der Hauser von der Webseite entfernt. Die nunmehr auf
der Webseite noch vorhandenen technischen Daten der installierten Anla-
gen und die Information, in welchen Orten diese verbaut wurden, lassen kei-
nen direkten Bezug zu bestimmten oder bestimmbaren Personen mehr zu
und stellen somit keine personenbezogenen Daten mehr dar. Auf diese
Weise kann der Betrieb weiterhin mit seinen bisherigen Tatigkeiten werben,
ohne dass dadurch die Personlichkeitsrechte seiner Kunden in Mitleiden-
schaft gezogen werden.

5.5.3
Ausgestaltung von Verlagsumfragebogen

Anlésslich einer Eingabe habe ich mich mit der Ausgestaltung von Verlags-
umfragebogen beschéftigt. Aufgrund meiner Kritik wurden die den Lesern
mitgeteilten Informationen (ber die weitere Verarbeitung ihrer Antworten
prézisiert und mehr Transparenz fir die Befragten hergestellt.

5.5.3.1
Der Anlass

Die mit der Eingabe vorgetragenen Bedenken bezogen sich auf einen Fra-
gebogen einer Uberregionalen Tageszeitung zur Wahl 2013. Gefragt war die
Meinung der Leser zu einzelnen Themen aus den Bereichen Innenpolitik,
AuBenpolitik, Wirtschaftspolitik sowie zu sozialpolitischen Themen. Eine
Frage aus dem Bereich der Innenpolitik lautete beispielsweise: ,,Die FDP ist
bei der Bundestagswahl zum ersten Mal an der Flinfprozenthiirde geschei-
tert. Glauben Sie, dass die FDP vom Wahler auch bei den drei Landtags-
wahlen 2014 abgestraft wird?*“

Der Fragebogen enthielt den Hinweis: ,Die Auswertung erfolgt anonym.*
Zugleich war jedoch auf der Rickseite ein Freitextfeld fur die persénliche
Anschrift gegeben, mit der man sich flir ein Abonnement inklusive Gewinn-
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spiel anmelden konnte. Damit befanden sich persénliche Daten und zu an-
onymisierende Daten auf einem Formular.

Wie mir der Verlag auf meine Nachfrage mitteilte, wurden die personenbe-
zogenen Daten und die Antworten auf dem Umfragebogen innerhalb des
Verlages technisch und organisatorisch getrennt voneinander erfasst und
bearbeitet.

5.5.3.2
Rechtliche Bewertung

Im konkreten Fall erfolgte erst nach Eingang der Daten beim Verlag eine
Trennung der Antworten auf dem Umfragebogen und der personenbezoge-
nen Bestelldaten. Beides ist jedoch mdglichst auf unterschiedlichen Wegen
zu erheben. In jedem Fall ist ansonsten eine Information an die Teilnehmer,
dass ihre Antworten bei Eingang ihrer Person zugeordnet werden kénnen,
zwingend erforderlich.

Wie aus dem vorliegenden Muster hervorging, wurde eine ,anonyme* Aus-
wertung des Fragebogens zugesichert. Diese Begrifflichkeit ist jedoch im
gegebenen Fall nicht zutreffend, da die zu trennenden Daten bei derselben
Daten verarbeitenden Stelle eingehen und daher ohne weiteres einander zu-
zuordnen sind. Korrekterweise ist hier von einer internen File-Trennung ab
Eingang der Daten zu sprechen. Eine File-Trennung stellt eine interne Da-
tensicherheitsmaBnahme dar. Sie flhrt nicht dazu, dass die Befragung als
»anonym“ bezeichnet werden kann. Auch in diesem Fall ist es erforderlich,
den Teilnehmern an der Umfrage weitere Informationen zum organisatori-
schen und technischen Ablauf zu geben.

5.5.3.3
Ergebnis

Der beanstandete Verlagsumfragebogen wurde aufgrund meiner Hinweise
im Hinblick auf Text und Gestaltung Uberarbeitet. Insbesondere wird die
Verlagsumfrage nunmehr nicht mehr als ,anonym*® bezeichnet. Der Frage-
bogen enthélt vielmehr den Hinweis, dass die Antworten bei Eingang der
Person zuzuordnen sind, die Erfassung und Bearbeitung der personenbe-
zogenen Daten und der Antworten auf dem Umfragebogen jedoch ,tech-
nisch und organisatorisch“ getrennt erfolgen.

Zudem besteht flr den Teilnehmer jetzt die Mdglichkeit, den Fragebogen
und das Abonnement vor der Einsendung voneinander zu trennen. Die
Mdglichkeit der Trennung von Fragebogen und Abonnement ist demnach
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noch einmal optisch hervorgehoben worden. Hier empfiehlt sich die Ver-
wendung eines Scherensymbols o. A. Die Antworten sind damit zwar nach
wie vor bei Eingang der teilnehmenden Person zuzuordnen, es wurde mir
jedoch noch einmal versichert, dass die Erfassung und Bearbeitung der
personenbezogenen Daten und der Antworten technisch und organisato-
risch getrennt erfolgen. Da die Hinweise auf dem neu gestalteten Verlags-
umfragebogen die Teilnehmer hierlber auch entsprechend aufkléren, be-
standen bei mir keine weiteren Bedenken.

5.6
Gesundheitswesen

5.6.1
Verwendung von Adressdaten zu Werbezwecken in Apotheken

Viele Apothekenkunden erhalten mittlerweile in regelméBigen Abstdnden
Post aus ihrer Apotheke. Das Versenden von Werbeanschreiben ist auch flr
Apotheken ein beliebtes Marketinginstrument zur Starkung der Kundenbin-
dung geworden. Eine Eingabe eines Apothekenkunden habe ich zum Anlass
genommen, mich mit den Voraussetzungen, Zuldssigkeit und dem Verfah-
ren beim Versand von solchen Schreiben zu befassen.

5.6.1.1
Post aus der Apotheke

Im vorliegenden Fall versendete eine hessische Apotheke mehrmals im Jahr
Briefe an ihre ,langjéhrigen, treuen“ Kunden. Die Liste mit den Adressen der
angeschriebenen Kunden wurde seit vielen Jahren Uber die Rickmeldun-
gen der Kunden im Rahmen von Gewinnspielen und direkter Kundenan-
sprache in der Apotheke gepflegt und aktualisiert. Eine ehemalige Kundin
der Apotheke bat mich um Uberpriifung der Verfahrensweise und trug mir
gegentber vor, sie hatte nie eine Einwilligung fir die Aufnahme in der Kun-
denkartei erteilt.

5.6.1.2
Datenschutzrechtliche Bewertung

Nach den gesetzlichen Bestimmungen Uber den Datenschutz und nach § 2
Abs. 2 der Berufsordnung der Landesapothekerkammer Hessen ist eine
Speicherung von Kundendaten durch die Apotheke ohne Einwilligung des
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Kunden nicht zul&ssig, sofern sie nicht nach den gesetzlichen Vorschriften
oder anderer Ermachtigungsgrundlagen erlaubt sind oder gefordert wer-
den.

Es gibt im Bundesdatenschutzgesetz nur wenige Ausnahmen, in denen bei
Datenerhebung und Speicherung von personenbezogenen Daten auf die
Einwilligung verzichtet werden kann. So ist nach § 28 Abs. 1 BDSG das Er-
heben, Speichern, Verandern oder Ubermitteln personenbezogener Daten
oder ihre Nutzung als Mittel fir die Erflillung eigener Geschéftszwecke zu-
lassig, wenn es zur Durchfiihrung eines rechtsgeschéaftlichen Schuldver-
haltnisses mit den Betroffenen erforderlich ist. Ein solcher Fall kdnnte zum
Beispiel sein, dass die Apotheke ein Medikament nicht vorréatig hat und sich
die Adresse des Kunden notiert, um ihm das Medikament nachzuliefern. Ein
Versand von Werbeschreiben ist jedoch nicht Bestandteil des routinemaBi-
gen Vertrages einer Apotheke mit dem Kunden. Auf diese Regelung kann
die Speicherung und Verwendung einer Kundenliste nicht gesttitzt werden.

Eine weitere Moglichkeit, eine Adressliste ohne eine Einwilligung der Kun-
den zu nutzen, kdnnte sich aus den Regelungen zur Verarbeitung von per-
sonenbezogenen Daten zum Zwecke der Werbung nach § 28 Abs. 3 BDSG
ergeben. In Abs. 3 Satz 1 hat der Gesetzgeber die Verarbeitung oder Nut-
zung personenbezogener Daten unter einen Einwilligungsvorbehalt der Be-
troffenen gestellt.

§ 28 Abs. 3 Satz 1 BDSG

Die Verarbeitung oder Nutzung personenbezogener Daten fiir Zwecke des Adresshandels
oder der Werbung ist zuldssig, soweit der Betroffene eingewilligt hat und im Falle einer nicht
schriftlich erteilten Einwilligung die verantwortliche Stelle nach Absatz 3a verféhrt.

Die Vorschrift sieht jedoch eine Ausnahme von der Einwilligungserfordernis
vor. Fir Werbezwecke kann nach § 28 Abs. 3 Satz 2 BDSG die Verarbeitung
oder Nutzung listenmé&Big oder sonst zusammengefasster Daten einer Per-
sonengruppe zuldssig sein (sog. Listenprivileg). Die Daten missen sich auf
die Zugehdrigkeit des Betroffenen zu dieser Personengruppe, seine Berufs-,
Branchen- oder Geschéaftsbezeichnung, seinen Namen, Titel, akademi-
schen Grad, seine Anschrift und sein Geburtsjahr beschrédnken. Werden
ausschlieBlich diese zuvor genannten Daten verwendet, wird fir die Spei-
cherung und Nutzung der Kundendaten zum Zwecke der Werbung keine
Einwilligung der Betroffenen benétigt.

Klarungsbedurftig ist jedoch, woher die Adressdaten der Apotheke stam-
men. Die betroffene Apotheke gab mir gegentiber an, dass alle Adressda-
ten im Rahmen eines Kundenkontaktes erhoben wurden. § 28 Abs. 3 BDSG
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gestattet die Verwendung von Daten, die im Rahmen eines rechtsgeschéft-
lichen oder rechtsgeschaftséhnlichen Schuldverhéltnisses (insbesondere
Vertrag, Vertragsverhandlungen) erhoben wurden. Ein Schuldverhaltnis liegt
auch bei der Einreichung von Rezepten vor. Jedoch ist es fur die Rezept-
einlésung nicht erforderlich, die Adresse des Kunden zu erheben. Auch
wenn auf Rezepten die Kundenadresse vermerkt ist, dirfen diese Daten da-
her nicht fur Werbeschreiben bzw. Erstellung einer Kundenliste verwendet
werden. Fur die Verwendung zu Werbezwecken kommen daher nur Daten
in Betracht, die unabhangig von einer Rezepteinldsung in der Apotheke er-
hoben wurden. Jedoch wird es bei Kunden, die kein Rezept einldsen, flr die
Abwicklung des Verkaufsgeschaftes (z. B. Kauf eines Drogerieartikels) im
Regelfall nicht erforderlich sein, die Adresse und den Namen des Kunden
zu erheben. Somit ergeben sich auch hier nicht automatisch Adressdaten,
die fur die Werbeschreiben genutzt werden kdnnten.

Im Ergebnis ist festzustellen, dass eine Nutzung von Adressdaten aus Re-
zepten fir Werbezwecke ausscheidet und auch ein Geschéaftsverhaltnis
auBerhalb der Rezepteinlésung zu keiner Erhebung von Adressdaten fihrt.
Es bleibt daher flr die Apotheke nur die Mdglichkeit, Kundenadressen mit
einer schriftlichen Einwilligung der Betroffenen zu erheben. Diese Einwilli-
gungserklarungen sind dann auch aufzubewahren, um nachweisen zu kén-
nen, dass die Datenbeschaffung und Nutzung rechtmaBig erfolgt ist. Fir alle
Datensatze, bei denen keine Einwilligung nachweisbar ist, kann nicht belegt
werden, dass die Daten zuldssig erhoben wurden. Sie dirfen somit nicht
verwendet werden und sind zu I6schen.

5.6.1.3
Konsequenzen im Einzelfall

Die betroffene Apotheke teilte mir mit, dass sie seit einigen Jahren ihre Kun-
denliste fur Werbeschreiben auf der Basis von schriftlichen Einwilligungser-
klarungen speichert und verwendet. Die entsprechende Erklarung der Pe-
tentin war jedoch nicht mehr auffindbar. Somit mussten die Daten der Pe-
tentin aus der Adressdatei geléscht werden. Ich habe die Apotheke darauf
hingewiesen, dass alle Datensétze, firr die sie keine entsprechende Einwil-
ligungserklarung vorweisen kann, ebenfalls zu |6schen sind.

5.6.2
Aufbewahrung von Rezepten und Patienteniiberweisungen in der
Arztpraxis

Arztpraxen missen sicherstellen, dass unbefugte Dritte insbesondere im
Empfangsbereich keinen Einblick in Patientenakten nehmen kénnen.
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Gelegentlich erhalte ich auch Anfragen von Strafverfolgungsbehdrden, die
sich erkundigen, ob die Abldufe und Gegebenheiten in einer Arztpraxis mit
den datenschutzrechtlichen Anforderungen konform gehen.

Eine Anfrage aus dem letzten Jahr bezog sich im Wesentlichen auf den Fall,
dass es sich ein Arzt zur Gewohnheit gemacht hatte, in seiner Praxis fur
seine Patienten Rezepte und/oder Patiententiberweisungen zur Abholung
frei zuganglich am Empfangstresen auszulegen. Beabsichtigt war hiermit
offenbar eine ,schnelle und unkomplizierte Patientenversorgung.

Die in diesem Zusammenhang aufgeworfenen Fragen habe ich wie folgt be-
antwortet:

5.6.2.1
Wie miissen vollstandig ausgefiillte Rezepte und
Patienteniiberweisungen gelagert werden?

Bei Gesundheitsdaten, zu denen auch Rezepte und Patienteniiberweisun-
gen gehdren, handelt es sich um besondere Arten personenbezogener Da-
ten, d. h. um Daten mit einer erhéhten Schutzbedarfsklasse. Nach den Re-
gelungen in § 9 BDSG i. V. m. der Anlage zu § 9 BDSG ergibt sich daraus
bei den in der Arztpraxis zu treffenden technisch-organisatorischen MaB-
nahmen ein sehr hohes Sicherheitsniveau. Dieses Niveau ist sicherzustel-
len, auch wenn im Praxisbetrieb oft eine schnelle und unkomplizierte Pa-
tientenversorgung gefragt ist. Gerade im Eingangs-/Empfangsbereich ist
daher zu gewahrleisten, dass unbefugte Dritte weder einen Einblick noch
einen Zugriff auf die Patientendaten erhalten. Patientendaten durfen nicht
unbefugt i. S. v. § 203 StGB Dritten offenbart werden. Die Art der Aufbe-
wahrung ist nicht konkret vorgeschrieben. Es muss sich hierbei nicht zwin-
gend um einen Safe handeln. Entsprechende Dokumente sollten jedoch zu-
mindest in verschlossenen Vorrichtungen aufbewahrt werden, sofern kein
Personal anwesend ist.

5.6.2.2

Gibt es auch allgemein fiir Rezepte beziiglich des Datenschutzes
entsprechende Rechtsnormen und bei VerstoB gegen die Lagerungs-
vorschriften tangierte Straf- oder Ordnungswidrigkeitstatbestéande?

Spezielle Vorschriften im Hinblick auf Rezepte existieren, neben den spe-
ziellen Regelungen nach dem BtMG, nicht. In Betracht zu ziehen sind je-
doch neben dem § 203 StGB die Regelungen in den jeweiligen Berufsord-
nungen fir Arztinnen und Arzte. Die zusténdige Landesarztekammer hat in-
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soweit die Moglichkeit, wegen derartiger VerstdBe ein berufsrechtliches
Verfahren einzuleiten.

5.6.2.3

Entfallen mogliche Datenschutznormen, wenn zuvor der Patient
(miindlich am Telefon oder schriftlich) einer 6ffentlich frei zugang-
lichen und einsehbaren Lagerung zugestimmt hat?

Es wird hier von der eingangs geschilderten Konstellation ausgegangen.
Das heif3t, die Frage lautet, ob Patienten darin einwilligen kénnen, dass flr
sie bestimmte Rezepte und/oder Patientenliberweisungen frei zuganglich
am Tresen zur Abholung ausgelegt werden. Eine sogenannte ,informierte®
Einwilligung ist hier bereits deshalb nicht mdglich, da der Personenkreis, der
das Rezept/die Uberweisung zur Kenntnis nehmen kénnte, zu unbestimmt
ist. Denkbar ist insoweit immer, dass sich Personen in der Praxis aufhalten
bzgl. derer gerade keine Kenntnisnahme gewtinscht ist (Arbeitgeber, Nach-
bar etc.).

5.6.3
Aufzeichnung von Telefonaten aus ,,Compliance-Griinden*

Auch im Gesundheitsbereich sind Telefon-Hotlines anzutreffen, mittels de-
rer ein Unternehmen den Kunden Informationen zu seinen Produkten zu-
kommen l&sst. Besondere Fragen stellen sich hier, wenn die Telefonate zu
bestimmten Zwecken aufgezeichnet werden sollen und Gegenstand der
Telefonate insbesondere auch die Gesundheit des Anrufers ist.

5.6.3.1
Ausgangslage

Bei dem konkreten Unternehmen, auf das mich ein Petent aufmerksam ge-
macht hat, handelt es sich um einen Anbieter von Medizinprodukten aus
dem Diabetes-Segment. Sofern deren kostenfreie 0800er-Nummer ange-
wahlt wurde, erhielt der Anrufer zu Beginn die Information vom Band, dass
samtliche Gesprache zu ,Qualitdts- und Trainingszwecken® sowie aus
»~Compliance-Grinden® aufgezeichnet werden. Der Anrufer hatte nicht die
Mdglichkeit, dem zu widersprechen oder dieses Verfahren zu umgehen.

Auf meine konkrete Nachfrage hierzu teilte mir das Unternehmen mit, dass
die Aufzeichnung der Gesprache vor allem aus ,,Compliance-Griinden® er-
folge. Die diesbezlglich zitierte Richtlinie 98/79/EG enthalt jedoch keine
ausdriickliche gesetzliche Grundlage flr das Aufzeichnen von entspre-
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chenden Telefonaten im Sinne einer Aufzeichnungspflicht. Derartiges regelt
beispielsweise das Hessische Rettungsdienstgesetz (HRDG) in § 17 Abs. 5,
in dem es heiBt: ,Die zentralen Leitstellen sind verpflichtet, alle ein- und aus-
gehenden Fernmelde- und Funkgesprache auf Tontrager aufzuzeichnen.”

Ich habe das Unternehmen daher noch einmal ausdrticklich darauf hinge-
wiesen, dass geméaB § 201 StGB die unbefugte Gesprachsaufzeichnung
strafbewehrt ist. Damit war es fur mich zugleich unerlasslich, dass dem An-
rufer bereits vor Beginn des Gespraches die Option ermdglicht wird, ein Ge-
sprach mit oder ohne Aufzeichnung zu fuhren.

Aufgrund dieser Vorgaben wurde mir ein alternatives Modell vorgeschlagen.
Danach sollte der Anrufer durch eine Bandansage auf die Mdglichkeit hin-
gewiesen werden, dem Mitarbeiter bei Gesprachsbeginn mitzuteilen, dass
er keine Gesprachsaufzeichnung wiinscht. Sofern der Anrufer dies unter-
lasst, ware von einer konkludenten Einwilligung zur Aufzeichnung des Ge-
spraches auszugehen.

Da bei Nutzung dieser Hotline regelmaBig Gesundheitsdaten offenbart
werden, die zu den besonderen Arten personenbezogener Dateni. S.v. § 3
Abs. 9 BDSG zdhlen und einem besonderen Schutz unterliegen, habe ich
auch bezlglich dieser Praxis datenschutzrechtliche Bedenken geauBert. Das
alternativ vorgeschlagene Modell wére z. B. bei der Hotline einer Kfz-Werk-
statt denkbar, bei der in der Regel keine sensitiven Daten mitgeteilt werden.

Die Sachlage ist hier jedoch anders. Bereits in den ersten Sekunden des Ge-
spréaches gibt der Anrufer moglicherweise detaillierte Angaben zu seiner
Gesundheit preis. Dies kann theoretisch dazu flhren, dass er von seiner
Widerspruchsmoglichkeit absieht, da er davon ausgeht, dass bereits we-
sentliche Informationen aufgezeichnet wurden.

Eine aus datenschutzrechtlicher Sicht ,sichere” Ldsung fir beide Seiten
kann in dieser Konstellation meines Erachtens nur gefunden werden, wenn
die Deaktivierung der Gesprachsaufzeichnung bereits vor dem tatséch-
lichen Beginn des Gespraches erfolgt und nicht wahrend des Gespraches.
Auch fur das jeweilige Unternehmen besteht dadurch eine wesentlich gro-
Bere Sicherheit, was eventuelle spatere Einwéande von Nutzern der Hotline
betrifft (Widerspruch vergessen, indirekt geduBert etc.).

5.6.3.2
Ergebnis und Ausblick

Das Unternehmen hat zun&chst die Aufzeichnungen eingestellt. Es hat mir
mitgeteilt, dass es im Frihjahr 2015 ein neues Verfahren einfiihren wird, das
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meinen Vorgaben entspricht: Der Anrufer wird bereits zu Beginn des Anru-
fes von einer automatischen Ansage dartber informiert, zu welchen Zwe-
cken man die Gesprache aufzeichnen méchte. Im Anschluss daran wird der
Kunde gebeten, seine Zustimmung zu der Aufzeichnung durch das Drlicken
einer bestimmten Taste (z. B. ,1“) zu geben. Gleichzeitig wird dem Anrufer
die Mdéglichkeit gegeben, bei Ablehnung der Aufzeichnung eine andere Tas-
te zu bedienen (z. B. ,,2%), was zur Folge hat, dass die Aufzeichnung unter-
bleibt. Sollte keine Reaktion erfolgen (d. h. keine der Tasten bedient wer-
den), wird der Anrufer mit dem Mitarbeiter verbunden, ohne dass eine Auf-
zeichnung stattfindet.

5.6.4
Priifung der PVS Biidingen

Die Abrechnung privatérztlicher Leistungen durch externe Abrechnungs-
stellen ist heutzutage auch in Hessen fiir eine Vielzahl an Krankenhdusern
und Arztpraxen ein gédngiges Modell. Um einen genaueren Einblick in die bei
den Abrechnungsstellen stattfindenden Vorgédnge und Abldufe zu bekom-
men, habe ich zundchst stichprobenhaft eine Prifung bei der PVS Bidin-
gen durchgefiahrt. Die Abldufe waren grundsétzlich datenschutzgerecht ge-
staltet.

5.6.4.1
Ausgangslage

Die PVS Budingen ist eine von 14 selbststandigen, privatarztlichen Ver-
rechnungsstellen in Deutschland, die nach eigenen Angaben zusammen ei-
nen Marktanteil von ca. 35 % haben. In Konkurrenz hierzu stehen ungeféhr
250 gewerbliche Abrechnungsunternehmen in unterschiedlicher Gré8e und
mit abweichenden Marktanteilen.

Im Jahr werden Uber die PVS Bidingen tber zwei Millionen Abrechnungen
erstellt.

Anlass flr meine Prifung war der Umstand, dass im letzten Jahr immer hau-
figer Anfragen von Patienten zu Einwilligungsformularen eingingen, welche
die Weiterleitung von Patientendaten zu Abrechnungszwecken an eine Ab-
rechnungsstelle betrafen. Hier ist generell eine informierte Einwilligung zu
fordern. Das hei3t insbesondere, der Patient muss darlber aufgeklart wer-
den, an wen, in welchem Umfang und zu welchem Zweck seine Daten
weitergegeben werden.
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§ 4a BDSG

(1) Die Einwilligung ist nur wirksam, wenn sie auf der freien Entscheidung des Betroffenen
beruht. Er ist auf den vorgesehenen Zweck der Erhebung, Verarbeitung oder Nutzung so-
wie, soweit nach den Umstédnden des Einzelfalles erforderlich oder auf Verlangen, auf die
Folgen der Verweigerung der Einwilligung hinzuweisen. Die Einwilligung bedarf der Schrift-
form, soweit nicht wegen besonderer Umstédnde eine andere Form angemessen ist. Soll
die Einwilligung zusammen mit anderen Erkldrungen schriftlich erteilt werden, ist sie be-
sonders hervorzuheben.

(2) Im Bereich der wissenschaftlichen Forschung liegt ein besonderer Umstand im Sinne
von Absatz 1 Satz 3 auch dann vor, wenn durch die Schriftform der bestimmte For-
schungszweck erheblich beeintrdachtigt wirde. In diesem Fall sind der Hinweis nach Ab-
satz 1 Satz 2 und die Griinde, aus denen sich die erhebliche Beeintrdchtigung des be-
stimmten Forschungszwecks ergibt, schriftlich festzuhalten.

(3) Soweit besondere Arten personenbezogener Daten (§ 3 Abs. 9) erhoben, verarbeitet
oder genutzt werden, muss sich die Einwilligung dartiber hinaus ausdriicklich auf diese Da-
ten beziehen.

Ich habe die Erfahrung gemacht, dass die weiterleitenden Krankenhduser
und Arztpraxen, die fr das Einholen der Einwilligungserkldrung zusténdig
sind, gelegentlich nur unzureichend dartber informiert sind, was mit den
weitergegebenen Daten bei der PVS geschieht und in welchem Umfang
diese dort bendtigt und ggf. gespeichert werden.

5.6.4.2
Die Ablaufe im Detail

Die PVS Budingen hat mir die Abldufe der Datenverarbeitung detailliert dar-
gelegt.

5.6.4.2.1
Welche Einwilligungserklarung wird verwendet?

Gegeniber ihren Vertragspartnern weist die PVS auf die Erforderlichkeit ei-
ner Einwilligungserkldrung hin. Die Ausgestaltung wird jedoch den Ver-
tragspartnern Uberlassen. Diese kdnnen auch auf Muster zugreifen, welche
ihnen die jeweilige PVS zur Verfligung stellt.

Nach der Empfehlung der PVS Biidingen sollen die Arzte regelméBig die
Unterschriften der Patienten erneuern lassen.
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5.6.4.2.2
Wie und in welchem Umfang bekommt die PVS Biidingen Daten?

Derzeit erhélt die PVS Budingen die Abrechnungsdaten auf vier verschie-
dene Arten:

- Online; die Ubermittlung erfolgt hierbei tiber ein Online-Portal. Die Da-
teien werden beim Hochladen verschlisselt an die PVS Bldingen Uber-
tragen. Dieser Datentransport ist schwerpunktmaBig flr Arzt- und Zahn-
arztpraxen vorgesehen. Die per Datentrager eingehenden Informationen
enthalten lediglich die fur die Abrechnung erforderlichen Daten, ohne
umfassende Behandlungsdokumentation. Als Aufbewahrungsfrist sind
zehn Jahre ab dem Rechnungsausgangsdatum vorgesehen. Dies wird
mit der notwendigen Beweispflicht der PVS bei eventuellen Rechtsstrei-
tigkeiten begrindet.

— Krankenblatter; hierbei handelt es sich im Regelfall um komplette Pa-
tientenakten aus den Krankenhdusern oder einzelnen Arztpraxen. Die
PVS bedient sich hier neben einem Kurierdienst auch eines eigenen Ku-
rierfahrers, der die Akten in verplombten Kisten abholt und auch auf
diese Weise sofort nach Rechnungserstellung wieder an die Kranken-
hauser zuriickliefert. Nach den Angaben der PVS Biidingen werden von
den Krankenakten keine Kopien gefertigt.

— Abrechnungsblatter; als Abrechnungsblatt wird der Durchschreibesatz
der konkreten Abrechnung bezeichnet. Die darauf enthaltenen Angaben
umfassen den Namen, die Versicherung des Patienten und die Nummer
nach der Gebiihrenordnung (GOA) fiir die durchgefiihrte MaBnahme. Das
Original verbleibt beim Arzt, wahrend die Durchschrift an die PVS BU-
dingen geht. Nach spatestens einem Jahr erfolgt die Vernichtung durch
ein darauf spezialisiertes Unternehmen.

— Datentrager (Disketten, USB-Sticks); fir Arztpraxen wird auch die Mog-
lichkeit angeboten, die Abrechnungsdaten per Datentrager an die PVS
zu Ubermitteln. Hierbei handelt es sich um einen eingeschrénkten Da-
tenumfang, wie er auch auf den Abrechnungsblattern enthalten ist. Die
Aufbewahrungsfrist auf den Servern betrégt — wie im Falle der Online-
Ubertragung - zehn Jahre. Die Datentrager selbst werden nach spates-
tens zwolf Monaten vernichtet oder, im Falle der USB-Sticks, nach ma-
ximal sechs Wochen formatiert und an den Vertragspartner zurlickiber-
sandt.

Im Nachgang zu meiner Prifung habe ich auch noch einmal ein besonde-
res Augenmerk auf den genauen Umfang der Gbermittelten Daten gerichtet.
Hierzu habe ich mir beispielhaft einzelne Posteingénge vorlegen lassen.
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Wahrend die Abrechnungsblatter bereits eine auf die Erstellung der Ab-
rechnung zugeschnittene Auswahl an Daten enthalten, werden bei den Pa-
tientenakten aus den Krankenhdusern keine Einschrdankungen vorgenom-
men. Der Verrechnungsstelle wird kurzfristig die komplette Krankenakte zur
Verfugung gestellt.

Wie mir seitens der PVS Bldingen hierzu eingehend dargelegt wurde, kon-
nen sich regelmaBig aus allen Teilen der Krankenakte fiir die Abrechnung
relevante Details ergeben, die die PVS bei der Rechnungserstellung beriick-
sichtigen muss.

5.6.4.2.3
Was passiert, wenn die Abrechnung bestritten wird?

Sofern ein Patient die Ubersandte Rechnung beanstandet, erfolgt zunachst
eine Korrespondenz mit der PVS Bldingen. Hierzu wurde eine Korrespon-
denzabteilung eingerichtet. Diese korrespondiert ihrerseits mit dem Be-
handler, um ggf. notwendige Korrekturen zu veranlassen.

Sollte es zu keiner Klarung der Angelegenheit kommen, richtet sich das wei-
tere Vorgehen nach der jeweiligen Vereinbarung mit dem Vertragspartner.
Der Regelfall ist hier die Absendung einer Mahnung nach 44 Tagen sowie
die Absendung einer zweiten Mahnung nach weiteren 28 Tagen. Nach er-
neutem Ablauf von 28 Tagen erfolgt auf Wunsch des Vertragspartners die
Abgabe des Vorgangs an einen Rechtsanwalt der PVS oder an einen
Rechtsanwalt nach Wahl.

Der Behandler bleibt in allen Fallen weiterhin der Forderungsinhaber.

5.6.4.2.4
Rechnungsversand

Wie bereits eingangs erwdhnt, belduft sich der jahrliche Versand an
Rechnungen bei der PVS Budingen auf Gber zwei Millionen. Um eine ent-
sprechende Logistik vor Ort zu bewaéltigen, fehlen der PVS Bidingen
nach eigenen Angaben die rdumlichen, finanziellen und personellen Ka-
pazitdten, weshalb man sich fir eine Zusammenarbeit mit einem aner-
kannten Unternehmen entschlossen hat, das auch im Bereich der Steu-
erberatung entsprechende Auftrdge durchfihrt. Hierbei wird seit dem
Jahr 2010 derart verfahren, dass die fertig gestellten Rechnungsdateien
Uber eine verschlisselte Verbindung aus einem freigegebenen Bereich
von dem Vertragspartner ,abgeholt” und dort ausgedruckt und versandt
werden.
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5.6.4.2.5
Wie erfolgt der Online-Versand von Abrechnungsdaten?

Der Online-Versand von Abrechnungsdaten wird bei den Arzten iber die
Webanwendung ,,Doc_control“ abgewickelt. Das Programm ,Doc_control“
ermdglicht eine gesicherte Ubertragung von Daten zwischen dem Arzt und
der PVS. Der Zugang in der jeweiligen Arztpraxis ist nur Uber eine Kennung
und ein Passwort mdglich. Kinftig soll der Zugang nur mit einer zusétz-
lichen TAN-Nummer méglich sein.

5.6.4.2.6
Konnen meine Daten auch geléscht werden?

Unter Ziff. 5.6.4.2.2 wurden bereits die Aufbewahrungsfristen fir die bei der
PVS Blidingen angelegten Dokumente aufgefihrt. Haufig wird die Frage ge-
stellt, ob auch noch nachtréglich, das hei3t nach vorheriger Zustimmung zur
Weiterleitung an die arztliche Verrechnungsstelle, eine Léschung von Daten
vom Patienten verlangt werden kann.

Die verwendeten Mustereinwilligungen sehen grundsétzlich die Mdglichkeit
vor, die einmal erteilte Einwilligung zu widerrufen. Bei einem Widerruf wer-
den lediglich fir die Zukunft keine neuen Daten Ubermittelt. Die fUr die Ver-
gangenheit angelegten Daten missen jedoch immer dann bei der arztlichen
Verrechnungsstelle verbleiben, wenn diese die Rechnungen fir den Arzt
aufbewahrt.

Anders ist dies lediglich dann, wenn der Patient vortragt, nie eine Einwilli-
gungserklarung betreffend die Weiterleitung der Daten an die Verrech-
nungsstelle unterschrieben zu haben. Sollte nichts Gegenteiliges vom Arzt
bewiesen werden kdnnen, greift ein spezielles Léschprozedere, mit dem alle
bei der PVS Bidingen gespeicherten Daten (ber den Patienten geléscht
werden.

5.6.4.3
Ergebnis der Begehung vor Ort

Bei meiner Begehung habe ich die folgenden Arbeitsbereiche gepruft: Ein-
gangsverwaltung, Archiv, Bereich der Sachbearbeitung, IT-Bereich/Server-
raum. Die angetroffenen Ablaufe waren grundsétzlich datenschutzgerecht
gestaltet.

Die Beanstandungen vor Ort betrafen in erster Linie den Archivbereich.
Dort gab es in geringem Umfang Verbesserungsbedarf. Ebenso waren in
den verschlossenen Kellerrdumen noch Akten gelagert, die gemaB den
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vorgesehenen Aufbewahrungsfristen bereits zu vernichten gewesen wa-
ren. Bereits kurze Zeit nach meinem Besuch wurden diese Defizite beho-
ben.

Soweit dies den Bereich der Sachbearbeitung betrifft, wurde darauf hinge-
wiesen, dass eine Aktivierungsmaoglichkeit von USB-Ports und anderen Da-
tenlese- und Datenubertragungsgeraten nur an den Rechnern vorzusehen
ist, an denen dies auch zwingend erforderlich ist. Diese Vorgabe wurde
zwischenzeitlich umgesetzt.

Im Nachgang zu der Priifung habe ich mich noch einmal ausfuhrlich mit der
Frage befasst, ob der PVS Budingen bei der Kundengruppe Krankenhaus
tatsachlich die gesamte Krankenakte zur Verfigung gestellt werden muss.
Vor dem Hintergrund des Grundsatzes der Datensparsamkeit, der auch bei
der Ubermittlung von Daten an die Abrechnungsstelle zu beriicksichtigen
ist, war dies fur mich diskussionsbedurftig.

Zu dieser Thematik habe ich folglich noch einmal gesondert Gesprache mit
Vertretern der PVS Budingen gefihrt. Hierbei wurde mir anhand von kon-
kreten Behandlungsféllen dargelegt, dass insbesondere die komplexen Be-
handlungsablaufe, die wéhrend einer stationdren Behandlung stattfinden,
eine umfassende Akteneinsicht durch die PVS erforderlich machen, damit
eine korrekte und vollstdndige Rechnung erstellt werden kann. Zugleich
konnte Ubereinstimmend festgehalten werden, dass im Falle von ambulan-
ten Behandlungen die Ubersendung der kompletten Patientenakte ver-
zichtbar ist. Es wurde daher vereinbart, dass die PVS ihren Vertragspartnern
ein differenziertes Vorgehen vorschlagt.

Ebenso ist es aus meiner Sicht unabdingbar, dass die Patienten im Wege
einer informierten Einwilligung dartber in Kenntnis gesetzt werden, dass
ihre Krankenakte — zu den im Einzelnen anzuftihrenden Zwecken —im Falle
einer stationdren Behandlung ,vollstandig” an die PVS Bldingen Uberge-
ben wird. Sollte hier bislang in der Einwilligungserkldrung nur ein ,,notwen-
diger®, ,dienlicher” oder auch ,erforderlicher* Umfang genannt gewesen
sein, war dies meines Erachtens nicht dazu geeignet, sich von diesem Um-
stand eine entsprechende Vorstellung zu machen.

Die PVS Budingen hat ihre Muster fur die Einwilligungserklarung fur die Ver-
tragspartner Krankenhaus inzwischen entsprechend umgestellt.

Den Vertragspartnern wurde dariber hinaus durch die PVS noch einmal in
einem Anschreiben nahegelegt, sich fir die Zukunft Wege zu Uberlegen, ob
und wie der an die Abrechnungsstellen zu Gbermittelnde Datenumfang wei-
ter eingeschrankt werden kann.
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5.7
Versicherungen

5.7.1
Korrespondenz zwischen Versicherung und Versicherungsmakler

Versicherungsunternehmen sind grundsétzlich verpflichtet, auf Verlangen
des Versicherungsnehmers mit einem von diesem bevollméchtigten Versi-
cherungsmakler den Schriftwechsel zu flihren.

5.7.1.1
Der Anlass

Ein Versicherungsmakler beschwerte sich dartiber, dass eine Versicherung
Versicherungspolicen und Nachtrdge zu Versicherungsscheinen — statt an
ihn als zustandigen Versicherungsmakler — unzul&ssigerweise an ein unbe-
teiligtes Maklerunternehmen sendet.

Konkret gehe es darum, so der Eingeber, dass diese Versicherung (Versi-
cherung A) eine andere Versicherung (Versicherung B) Glbernommen habe.
Er, der Eingeber, sei bisher u. a. Vermittler der Versicherung B gewesen. In-
folge der Ubernahme sei er nun auch Vermittler der Versicherung A mit ei-
gener Agenturnummer. Fir ihn sei nicht nachvollziehbar, dass er von der
Versicherung A einem Versicherungsmaklerunternehmen zugeordnet wor-
den sei, mit dem er in keinerlei Verbindung stehe. Er habe schon mehrfach
bei der Versicherung A interveniert und dennoch wirden weiterhin Versi-
cherungsscheine von seinen Kunden an besagtes Maklerunternehmen ge-
sendet.

Vor diesem Hintergrund nahm ich mit der Versicherung A Kontakt auf. In ih-
rer Stellungnahme wies diese Versicherung darauf hin, dass ihre Vertriebs-
verwaltung sich mit der Beschwerde befasst und die Zuordnung des Ein-
gebers zu dem Versicherungsmaklerunternehmen Gberprift habe.

Mittlerweile sei die vom Eingeber gerligte Zuordnung aufgehoben worden
und fur die Zukunft die Beachtung der Agenturnummer des Eingebers si-
chergestellt, so dass die Versicherung Unterlagen nur noch an die Versi-
cherungsmakleradresse des Eingebers senden werde.

Ich habe den Eingeber in diesem Sinne informiert.
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5.7.1.2
Die maBgebende Entscheidung des Bundesgerichtshofs

Mit den bei der Korrespondenz mit Versicherungsmaklern bestehenden
Rechtspflichten der Versicherer hat sich auch der BGH grundlegend befasst
(Urt. v. 29.5.2013, IV ZR 165/12, NJW 2013, 2354-2357).

Der Versicherungssenat des BGH entschied, dass den Versicherungsunter-
nehmen die vertragliche Nebenpflicht auferlegt ist, auf Verlangen ihrer Ver-
sicherungsnehmer mit den von diesen bevollmachtigten Versicherungs-
maklern als deren Vertreter die Korrespondenz im Rahmen der Versiche-
rungsverhaltnisse zu flihren (ebenda Rdnr. 10).

Begrenzt ist diese Verpflichtung der Versicherer, soweit dies im Einzelfall
nicht zumutbar ist. Dies kdnnen etwa wichtige Griinde in der Person des
konkreten Maklers sein, etwa wenn es sich bei dem beauftragten Makler um
einen ehemals bei diesem Versicherer beschaftigten AusschlieBlichkeits-
vertreter handelt. Der Senat weist darauf hin, dass es Versicherern nicht zu-
zumuten ist, durch Zusammenarbeit mit ehemals eigenen Vertretern deren
Geschaftstatigkeit zum moglichen eigenen Nachteil zu férdern (ebenda
Rdnr. 16).

Versicherungsnehmer und Makler beschweren sich 6fter bei mir, was die
Korrespondenz von Versicherern betrifft. Ich fordere deshalb Versicherun-
gen immer wieder auf, die Entscheidung des BGH zu beachten.

5.7.2
Verhinderung von Versicherungsbetrug

Die Verarbeitung von Gesundheitsdaten ist auch ohne Einwilligung des Be-
troffenen zuldssig, wenn es darum geht, Versicherungsbetrug zu verhindern.

5.7.2.1
Der Anlass

Ein Blrger beschwerte sich mit seiner Eingabe Uber die Versicherung A, bei
der er unfallversichert ist.

Nach einem Unfall des Eingebers im Jahr 2011 gab die Versicherung B, mit
der er ebenfalls eine Unfallversicherung abgeschlossen hatte, 2012 ein me-
dizinisches Gutachten in Auftrag, das 2013 vorgelegt wurde.

Der Eingeber flhrte aus, die Aussage des Gutachters, das Gutachten aus-
schlieBlich dem Versicherer B zugeleitet, also an keinen anderen Unfallver-
sicherer weitergegeben zu haben, treffe nicht zu. Tats&chlich hatten die Ver-
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sicherung B und andere Unfallversicherer, u. a. die Versicherung A, 2012 ge-
meinsam die Beauftragung eines Gutachters beschlossen und das Gut-
achten auch erhalten.

Laut der von ihm gegenlber der Versicherung A erteilten Entbindung von
der arztlichen Schweigepflicht im Jahr 2011, so der Eingeber, hatte ihn
diese Versicherung darUber informieren missen, dass sie zusammen mit
der Versicherung B das Gutachten in Auftrag geben wolle. Er hatte dann
sein Widerspruchsrecht austiben kénnen. Bislang sei ihm von der Versi-
cherung A jedoch nicht mitgeteilt worden, dass sie das Gutachten mit in
Auftrag gegeben habe. Dies, so der Eingeber, sei ein DatenschutzverstoB.

Diese Eingabe gibt Anlass zu folgenden Bemerkungen.

5.7.2.2
Datenschutzrechtliche Bewertung

Der Datenaustausch von Versicherungen bereitet gelegentlich Schwierig-
keiten. So riigte ein Eingeber — wie oben beschrieben — das Verhalten einer
Versicherung (A). Das Formular dieser Versicherung enthielt fir den Einge-
ber die Information, dass es zur Bewertung der Leistungspflicht des Versi-
cherers erforderlich sein kénne, dass die Versicherung Angaben Uberpriift,
die der Versicherungsnehmer zur Begriindung seines Anspruchs macht
oder die sich aus den von ihm eingereichten Unterlagen ergeben.

Soweit eine solche Uberpriifung erforderlich ist, hat der Eingeber die Mitar-
beiter der sich aus den vorgelegten Unterlagen ergebenden Stellen und die
an der Heilbehandlung Beteiligten von ihrer Schweigepflicht entbunden.

Die Versicherung A verpflichtete sich ihrerseits, ihn vor Erhebung von Daten
bei den betreffenden Stellen hierliber zu unterrichten und ihn darauf hinzu-
weisen, dass er der beabsichtigten Erhebung der Daten widersprechen kénne.

Die Versicherung A erhielt im vorliegenden Fall von der Beauftragung des
Gutachters allerdings erst 2013, im Zeitpunkt des Erhalts des Gutachtens,
Kenntnis, so dass ihr eine vorherige Unterrichtung Uber eine beabsichtigte
Datenerhebung nicht mdglich war.

Die Versicherung A hatte 2012 einen Anruf von der Versicherung B und der
Versicherung C erhalten und war darlber informiert worden, dass der Ein-
geber auch mit diesen Versicherungen eine Unfallversicherung abge-
schlossen hatte.

Im Rahmen seiner Schadenanzeige bei der Versicherung A hatte der Ein-
geber nur die Versicherung D als weitere Versicherung benannt. Auch auf
seiner 2013 eingereichten Invaliditdtsbescheinigung hatte der Eingeber
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wider besseren Wissens nur die Versicherung D als weitere Versicherung
angegeben und die Versicherung B und die Versicherung C gegenlber der
Versicherung A bewusst erneut verschwiegen.

Der Informationsaustausch unter den Versicherungsunternehmen war in der
vorliegenden Konstellation ohne Einwilligung des Betroffenen zulassig, weil
er dazu diente, in der Gesamthdhe unbegriindete Leistungsanspriiche ab-
zuwehren. Dies ergibt sich aus § 28 Abs. 6 Nr. 3 BDSG.

§ 28 Abs. 6 Nr. 3 BDSG

Das Erheben, Verarbeiten und Nutzen von besonderen Arten personenbezogener Daten
(§ 3 Abs. 9) fiir eigene Geschéftszwecke ist zuldssig, soweit nicht der Betroffene nach § 4a
Abs. 3 eingewilligt hat, wenn

3. dies zur Geltendmachung, Ausiibung oder Verteidigung rechtlicher Anspriiche erfor-
derlich ist und kein Grund zu der Annahme besteht, dass das schutzw(irdige Interesse
des Betroffenen an dem Ausschluss der Erhebung, Verarbeitung oder Nutzung Uber-
wiegt.

Diese Vorschrift betrifft gerade auch die Fallgestaltung, dass es um Infor-
mationen zur Klarung der Berechtigung von Anspriichen geht, die der Be-
troffene gegen die Daten verarbeitenden Stellen geltend macht (vgl. bspw.
Gola/Schomerus, BDSG, § 28 Rdnr. 78).

In diesem Kontext ist auch die Aufklarung/Aufdeckung von Widerspriich-
lichkeiten zuldssig. Dementsprechend sehen auch die auf § 38a BDSG ge-
stitzten Verhaltensregeln der Deutschen Versicherungswirtschaft (Code of
Conduct) eine Aufklarung von Widersprichlichkeiten vor.

Art. 15 Abs. 1 Code of Conduct

Ergeben sich ... nach Vertragsschluss fir den Versicherer konkrete Anhaltspunkte dafiir,
dass ... falsche oder unvollstdndige Sachverhaltsangaben bei der Feststellung eines ent-
standenen Schadens gemacht wurden, nimmt das Unternehmen ergdnzende Datenerhe-
bungen, -verarbeitungen und -nutzungen vor, soweit dies zur Aufkldrung der Wider-
sprichlichkeiten erforderlich ist.

Zur Sicherstellung einer geordneten Schadenbearbeitung hatte die Versi-
cherung A mit der Versicherung B die Schadenbearbeitung unter deren Fe-
derflhrung vereinbart. Dies schloss auch ein, dass die Versicherung B ein
Gutachten in Auftrag gab, die anderen Versicherer das Ergebnis dieses Gut-
achtens im Rahmen ihrer Schadenbearbeitung ebenfalls berlicksichtigen
und im Innenverhaltnis alle Versicherer anteilig fir die Kosten des Gutach-
tens aufzukommen hétten.
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Vor diesem Hintergrund habe ich dem Eingeber mitgeteilt, dass in seiner
Angelegenheit ein DatenschutzverstoB nicht vorliegt.

5.8
Vereine, Parteien

5.8.1
Datenschutzprobleme aus der Vereins- und Parteienarbeit

Bei der Vielzahl der in Vereinen, Verbdnden und Parteien zu verarbeitenden
personenbezogenen Daten von Mitgliedern und Dritten bleiben daten-
schutzrechtliche Probleme nicht aus. Je nach GréBe und Art des Zu-
sammenschlusses gibt es spezifische Besonderheiten, oft aber auch gleich-
gelagerte Vorfélle und Anfragen.

Hier ein kursorischer Uberblick tiber Eingaben aus dem Berichtsjahr.

5.8.1.1
Personalisierte Essensmarken beim Sportturnier

Der Datenschutzbeauftragte eines hessischen Sportverbandes fragte an,
ob es datenschutzrechtlich zulassig sei, Essensmarken fir Kampfrichter an-
l&sslich von Turnieren zu personalisieren. Dazu misste der Sportverband
dem Veranstalter eine Liste mit Vor- und Nachnamen der eingesetzten
Kampfrichter Gbermitteln. Der Veranstalter halt die Personalisierung der Es-
sensmarken fUr erforderlich, weil in der Vergangenheit nie ganz klar war, wer
tatséchlich als Kampfrichter eingesetzt war, und deshalb wiederholt Es-
sensmarken auch an Nichtberechtigte ausgegeben wurden, wodurch er-
hebliche zusatzliche Kosten fir den Veranstalter entstanden.

Dem Datenschutzbeauftragten habe ich geantwortet, dass ich es gemaB
§ 28 Abs. 1 Nr. 2 BDSG fir zuléssig halte, eine Liste der Kampfrichter (Vor-
und Nachname), die an dem geplanten Turnier teilnehmen werden, zu er-
stellen und diese zwecks Verteilung personalisierter Essensmarken an den
Veranstalter zu Ubermitteln. Die Essensmarken werden in Form eines Wert-
gutscheins ausgegeben, gelten nur fir einen Tag und es werden keine wei-
teren personenbezogenen Daten in irgendeiner Weise automatisiert ge-
speichert. Hier besteht meines Erachtens kein Grund zur Annahme, dass
schutzwirdige Interessen Betroffener Uberwiegen. Gleichzeitig wies ich
darauf hin, dass die Ubermittelte Liste nach Durchfiihrung des Turniers wie-
der ordnungsgemaB geldscht bzw. vernichtet werden muss.
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§ 28 Abs. 1 Nr. 2 BDSG

Das Erheben, Speichern, Verdndern oder Ubermitteln personenbezogener Daten oder ihre
Nutzung als Mittel fir die Erfillung eigener Geschéftszwecke ist zulédssig

2. soweit es zur Wahrung berechtigter Interessen der verantwortlichen Stelle erforderlich
ist und kein Grund zu der Annahme besteht, dass das schutzwiirdige Interesse des Be-
troffenen an dem Ausschluss der Verarbeitung oder Nutzung lberwiegt, ...

5.8.1.2
Vorlage einer Personalausweiskopie bei Turnieranmeldung und bei
Vereinseintritt

Fur die Teilnahme an Wettkdmpfen der Landesklasse muss der einzelne
Sportler einen sogenannten Startpass beim Bundesverband beantragen.
Der Vater einer minderjahrigen Tochter beschwerte sich, dass bei der Neu-
ausstellung eines solchen Startpasses unter anderem eine Kopie des Per-
sonalausweises eingefordert wurde. Ohne Vorlage dieser Kopie wurde die
Ausstellung des Startpasses verweigert.

Dem besorgten Vater habe ich mitgeteilt, dass (sofern das Anfertigen von
Personalausweiskopien nicht ausdricklich — wie beispielsweise im Geld-
waésche- oder Telekommunikationsgesetz — zugelassen ist) flr das Anferti-
gen von Kopien von Personalausweis und Reisepass aus sicherheits- und
datenschutzrechtlichen Griinden strenge MaBstdbe gelten. Da das Perso-
nalausweisgesetz hierzu keine konkreten Vorgaben enthélt, hat das
Bundesministerium des Innern folgende Rahmenbedingungen formuliert:

— Die Erstellung einer Kopie muss erforderlich sein. Dabei ist insbesondere
zu prifen, ob nicht die Vorlage des Personalausweises und ggf. die An-
fertigung eines entsprechenden Vermerks (z. B. ,Personalausweis hat
vorgelegen®) ausreichend ist.

— Die Kopie darf ausschlieBlich zu Identifizierungszwecken verwendet wer-
den.

— Die Kopie muss als solche erkennbar sein.

— Daten, die nicht zur Identifizierung bendtigt werden, kénnen und sollen
von den Betroffenen auf der Kopie geschwérzt werden. Dies gilt insbe-
sondere flr die auf dem Ausweis aufgedruckte Zugangs- und Serien-
nummer. Die Betroffenen sind auf die Mdglichkeit und Notwendigkeit der
Schwérzung hinzuweisen.

— Die Kopie ist vom Empfénger unverziiglich zu vernichten, sobald der mit
der Kopie verfolgte Zweck erreicht ist.
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- Eine automatisierte Speicherung der Ausweisdaten ist nach Personal-
ausweisgesetz unzulassig.

Der Bundesverband hat mir in seiner Stellungnahme das Erfordernis der
Vorlage einer Ausweiskopie nachvollziehbar dargelegt. Es reicht demnach
bei der Beantragung eines Startpasses nicht aus, dass allein der Verein (Ver-
einsbeauftragter) nach Vorlage des Personalausweises die Identitdt des
Sportlers mit Altersangaben und Nationalitat bestatigt.

Das Startrecht und der Startpass als ,,Uberpriifungsinstrument* bildet die
Grundlage fiir die Durchflihrung von fairen Wettkdmpfen. Da es immer wie-
der vorkommt, dass einzelne Vereine Altersangaben oder Nationalitat von
Sportlern manipulieren, um deren Teilnahme in bestimmte Mannschaften si-
cherzustellen, ist es erforderlich, den ,Pass-Stellen“ der Landesverbénde
eine Kopie des Personalausweises zu Ubermitteln, damit eine ,neutrale®
Stelle die Angaben zur Person des Sportlers Uberprifen kann. Allerdings
waren der Hinweis auf die Mdglichkeit der Schwérzung von nicht erforder-
lichen Daten sowie Art und Weise und Dauer der Speicherung nicht hinrei-
chend geregelt.

Auf meine Intervention hin versicherte mir der Bundesverband, dass er das
Antragsverfahren entsprechend der vorstehenden Vorgaben andern wird. Er
wird sicherstellen, dass auf den Ausweiskopien alle nicht erforderlichen Da-
ten geschwérzt werden und dass nach Ausstellung des Startpasses die
Pass-Stellen der Landesverbande die vorgelegten Ausweiskopien unter Be-
achtung datenschutzrechtlicher Vorgaben unverzuglich vernichten.

Zu diesem Thema ging die weitere Beschwerde eines Blrgers ein, weil die
Verwertungsgesellschaft Bild und Kunst e.V. fir den Abschluss eines Wahr-
nehmungsvertrages und die damit verbundene Mitgliedschaft die Vorlage
einer Kopie des Personalausweises oder Reisepasses verlangte. Die Uber-
prufung des Sachverhaltes ergab in diesem Fall, dass die Verwertungsge-
sellschaft Bild und Kunst e.V. die vorstehend aufgefiihrten strengen Anfor-
derungen zur Kopie von Personalausweis und Reisepass beachtete. Der
Vertragsschluss bzw. die Mitgliedschaft erfolgt Uber den Postweg, der Ver-
tragspartner ist also nicht persénlich anwesend, so dass die Vorlage des
Ausweises und die Anfertigung eines Vermerks, dass der Personalausweis
vorlag, nicht méglich sind. Die Ubersendung der Ausweiskopie erfolgt im
Rahmen des Abschlusses des Wahrnehmungsvertrages und der Mitglied-
schaft zur Identitétsprifung. Die Vertragspartner werden von der Verwer-
tungsgesellschaft Bild und Kunst e.V. durch Ubersendung eines entspre-
chenden Merkblattes unterrichtet, dass fir die Identitatsprifung nur Vor-,
Nach- und Geburtsnamen sowie eingetragene Kinstlernamen, das Ge-
burtsdatum und die Anschrift bendtigt werden. Alle anderen Angaben sind
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zu schwérzen. Die Ausweiskopie wird nach Uberpriifung der Identitat sofort
nach datenschutzrechtlichen Vorgaben vernichtet. Ein datenschutzrecht-
licher VerstoB konnte nicht festgestellt werden.

5.8.1.3
Weitergabe von Daten eines Tierhalters durch Tierschutzverein an
einen Geschédigten

Ein Tierheim (Tierschutzverein) schilderte mir folgenden Fall und bat um da-
tenschutzrechtliche Bewertung:

Eine Katze war in ein fremdes Anwesen eingedrungen und hatte die Besit-
zerin des Anwesens verletzt. Die Katze wurde eingefangen, ins Tierheim
verbracht und als ,Fundtier” behandelt. Durch den implantierten Chip
konnte die Halterin der Katze ermittelt und die Katze dieser zurlickgegeben
werden. Kurz darauf verlangte der Rechtsanwalt der Geschéadigten die Her-
ausgabe der Adressdaten der Halterin zwecks Schadensregulierung. Die
Mitarbeiterin des Tierheims war sich unsicher, ob es zuldssig sei, die Daten
der Halterin an den Rechtsanwalt der Geschéadigten herauszugeben. Ich
habe ihr mitgeteilt, dass die Ubermittlung personenbezogener Daten nach
BDSG mdglich ist, wenn eine Einwilligung des Betroffenen vorliegt (wovon
in dem geschilderten Fall allerdings nicht auszugehen war) oder eine
Rechtsgrundlage gegeben ist.

In § 28 Abs. 2 Nr. 2a BDSG ist geregelt, dass im Einzelfall die Ubermittlung
der Daten, die urspriinglich zu einem anderen Zweck (hier: Versorgung und
Rlckgabe der Katze) erhoben wurden, zuldssig ist, wenn ein berechtigtes
Interesse eines Dritten vorliegt und kein Grund zu der Annahme besteht,
dass der Betroffene ein schutzwirdiges Interesse an dem Ausschluss der
Ubermittlung hat.

§ 28 Abs. 2 Nr. 2a BDSG
Die Ubermittlung oder Nutzung fiir einen anderen Zweck ist zuldssig

2. soweit es erforderlich ist,
a) zur Wahrung berechtigter Interessen eines Dritten ...

und kein Grund zu der Annahme besteht, dass der Betroffene ein schutzwiirdiges Interesse
an dem Ausschluss der Ubermittlung oder Nutzung hat, ...

Die vom Anwalt vorgetragene Begriindung der Schadensregulierung stellt
ein solches berechtigtes Interesse dar. Ob schutzwirdige Interessen der
Halterin der Katze der Ubermittlung entgegenstehen, ist vom Tierheim an-
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hand der dort bekannten Informationen summarisch zu prifen und moég-
lichst zu dokumentieren. Dabei kann sich das Tierheim u. a. an der Frage
orientieren, welche Konsequenzen die Datenibermittlung fur die Halterin
haben wirde und ob sich daraus ein schutzwirdiges Interesse der Halterin
am Ausschluss der Ubermittlung ergeben wiirde.

5.8.1.4
Weitergabe von Mitgliederdaten an ein Vereinsmitglied zur
Wahrnehmung satzungsgemaBer Mitgliederrechte

Obwohl einem Kleingartenverein ein rechtskraftiges Urteil vorlag, dass der
Verein (vertreten durch seinen Vorstand) verurteilt wird, die derzeit gtiltige
Liste der Mitglieder einschlieBlich ihrer Anschriften an den Klager zur Wahr-
nehmung dessen satzungsgemaBer Minderheitsrechte (§ 37 BGB und ent-
sprechende Paragraphen in der Vereinssatzung) herauszugeben, fragte der
Vereinsvorsitzende bei mir an, ob dieses Urteil mit den datenschutzrecht-
lichen Bestimmungen vereinbar sei.

§ 37 BGB

(1) Die Mitgliederversammlung ist zu berufen, wenn der durch die Satzung bestimmte Teil
oder in Ermangelung einer Bestimmung der zehnte Teil der Mitglieder die Berufung schrift-
lich unter Angabe des Zweckes und der Grinde verlangt.

(2) Wird dem Verlangen nicht entsprochen, so kann das Amtsgericht die Mitglieder, die das
Verlangen gestellt haben, zur Berufung der Versammlung erméchtigen; es kann Anord-
nungen Uber die Flihrung des Vorsitzes in der Versammlung treffen. Zusténdig ist das
Amtsgericht, das fiir den Bezirk, in dem der Verein seinen Sitz hat, das Vereinsregister fiihrt.
Auf die Erméachtigung muss bei der Berufung der Versammlung Bezug genommen werden.

Dem Vereinsvorsitzenden habe ich mitgeteilt, dass der Verein verpflichtet
ist, allen Mitgliedern die Auslbung gesetzlicher und satzungsmaBiger
Rechte zu ermdglichen. Soweit erforderlich, sind auch die dazu notwendi-
gen Unterlagen, z. B. die Mitgliederlisten, zu Ubermitteln. Diesem Erforder-
nis stehen keine schutzwirdigen Interessen der Mitglieder entgegen (§ 28
Abs. 1 Nr. 2 BDSG).

Auch nach Datenschutzrecht ist die DatenUbermittlung zuldssig. Allerdings
empfahl ich dem Vereinsvorsitzenden — um evtl. Missbrauch bei der Ver-
wendung der Daten vorzubeugen — von dem Klager, dem die Mitgliederda-
ten ausgehéandigt werden sollten, eine schriftliche Erklarung zu verlangen,
dass die Adressen nicht flir andere Zwecke verwendet werden und sie, so-
bald sie nicht mehr benétigt werden, datenschutzkonform vernichtet wer-
den.
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5.8.1.5
Verpflichtung auf das Datengeheimnis im Verein

Der Vizeprasident (2. Vorsitzender) eines Sportvereins teilte mit, dass vor
dem Hintergrund vereinsinterner Querelen der Vereinsprasident (1. Vorsit-
zender des Sportvereins) den anderen Vorstandsmitgliedern den Zugriff auf
die fUr die Vereinsarbeit notwendigen Mitgliederdaten verweigert, und zwar
mit der Begriindung, es lage keine Verpflichtung auf das Datengeheimnis
gemaB § 5 BDSG der Vorstandsmitglieder vor. Der Vizeprasident bat mich
um Auskunft, ob auch die Vorstandsmitglieder nach § 5 BDSG auf das Da-
tengeheimnis zu verpflichten sind. Zu diesem Sachverhalt habe ich fol-
gende Stellungnahme abgegeben:

Nach § 26 BGB wird der Verein gerichtlich und auB3ergerichtlich durch den
Vorstand vertreten. Der Vorstand besteht aus mehreren Personen und die
Vertretung des Vereins erfolgt durch die Mehrheit der Vorstandsmitglieder.

§ 26 BGB

(1) Der Verein muss einen Vorstand haben. Der Vorstand vertritt den Verein gerichtlich und
auBergerichtlich; er hat die Stellung eines gesetzlichen Vertreters. Der Umfang der Vertre-
tungsmacht kann durch die Satzung mit Wirkung gegen Dritte beschrdnkt werden.

(2) Besteht der Vorstand aus mehreren Personen, so wird der Verein durch die Mehrheit
der Vorstandsmitglieder vertreten. Ist eine Willenserklérung gegentiber einem Verein abzu-
geben, so genligt die Abgabe gegenliber einem Mitglied des Vorstands.

Der Verein, vertreten durch die Vorstandsmitglieder, ist verantwortliche
Stelle bzw. speichernde Stelle im Sinne des § 3 Abs. 7 BDSG.

§ 3 Abs. 7 BDSG

Verantwortliche Stelle ist jede Person oder Stelle, die personenbezogene Daten fiir sich
selbst erhebt, verarbeitet oder nutzt oder dies durch andere im Auftrag vornehmen I&sst.

Das Bundesdatenschutzgesetz verpflichtet die verantwortliche Stelle (und
damit die Vorstandsmitglieder aufgrund ihres Amtes) als Adressat des Ge-
setzes unmittelbar, die datenschutzrechtlichen Vorschriften zu beachten.
Soweit die einzelnen Vorstandsmitglieder fiir den Verein handeln, missen
sie auf alle erforderlichen Mitgliederdaten zugreifen kénnen, um die ihnen
Ubertragenen Aufgaben ordnungsgemaB zu erfullen. Sie missen zudem alle
anderen Mitarbeiter, die zum Verein in einem Beschéaftigungsverhéltnis ste-
hen, und alle sonstigen Personen (auch ehrenamtlich tatige), die mit perso-
nenbezogenen Daten des Vereins umgehen, gemaB § 5 BDSG auf das Da-
tengeheimnis verpflichten.
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Der Vereinspréasident kann daher den Zugriff der Vorstandsmitglieder auf
Mitgliederdaten nicht mit einer fehlenden Verpflichtung auf das Datenge-
heimnis verweigern.

5.8.1.6
Versendung von E-Mails an Mitglieder im offenen Verteiler

Zwei Mitglieder einer politischen Partei beschwerten sich unabhéngig von-
einander, dass ihre jeweiligen Kreisverbdnde Informationen an die Partei-
mitglieder per E-Mail im offenen ,An“ bzw. ,Cc“ versenden und damit jeder
E-Mail-Empfanger nachvollziehen kann, wer Mitglied der Partei ist. Die Par-
teimitglieder baten mich, ohne Nennung ihrer Namen einzuschreiten.

Ich habe in diesem Fall die betroffenen Kreisvorstande und auch den Lan-
desvorstand Uber die Rechtslage informiert und mitgeteilt, dass das Auf-
flhren der E-Mail-Adressen aller Empfanger in den offen lesbaren Feldern
»~An“ oder ,,Cc" dazu flhrt, dass alle diese E-Mail-Adressen allen Empfan-
gern bekannt gegeben werden. Aus datenschutzrechtlicher Sicht handelt es
sich dabei in jedem Einzelfall um die Ubermittlung personenbezogener Da-
ten, die nicht erforderlich war, die ohne Rechtsgrundlage erfolgte und da-
mit datenschutzrechtlich unzuléassig war.

Grundsétzlich gilt, dass sich E-Mails mit offen gelegten E-Mail-Adressen
oder fur alle Empfénger offen lesbaren E-Mail-Verteilern nur fur geschlos-
sene Benutzergruppen (z. B. innerhalb eines Unternehmens) eignen. Sie
dirfen ansonsten nur als Blindkopie (,bcc®) verschickt werden, bei der
eine unzulassige Ubermittlung personenbezogener Daten {iber ein E-Mail-
Adressierfeld ausgeschlossen ist. Unabhangig von der datenschutzrecht-
lichen Unzuléssigkeit solcher Ubermittlungen werden durch diese Adres-
siervarianten die E-Mail-Adressen der Empfénger einer kaum einschéatzba-
ren Gefédhrdung durch Schadprogramme ausgesetzt. Wenn z. B. auch nur
ein einziger E-Mail-Empfénger nicht Uber einen aktuellen Virenschutz ver-
fugt, kann ein entsprechendes Schadprogramm auf seinem PC die mit der
Massen-E-Mail Ubermittelten Daten zur eigenen Weiterverbreitung und/
oder zur Falschung der Absenderangaben entsprechender Trojaner-E-Mails
nutzen. Hinzu kommt die Gefahr, dass andere E-Mail-Empfénger die erhal-
tenen E-Mail-Adressen fur unverlangte Werbe-E-Mails nutzen kénnen und
die hohe Zahl der eingehenden E-Mails zur Funktionsunféhigkeit eines
E-Mail-Accounts fiihren kann.

Gleichzeitig habe ich die betroffenen Kreisverbédnde und den Landesver-
band darauf hingewiesen, dass der E-Mail-Versand mit offenem Verteiler
eine Ordnungswidrigkeit gemaB § 43 Abs. 2 Nr. 1 BDSG darstellt (s. a. 42.
Tatigkeitsbericht, Ziff. 4.1.3).
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§ 43 Abs. 2 Nr. 1 BDSG

(2) Ordnungswidrig handelt, wer vorséatzlich oder fahrldssig
1. unbefugt personenbezogene Daten, die nicht allgemein zugénglich sind, erhebt oder
verarbeitet,

Die betroffenen Kreisverbande zeigten sich einsichtig und versicherten, da-
fir Sorge zu tragen, dass keine E-Mails mehr im offenen Verteiler versendet
werden. Der Landesverband erklarte, er werde die lbrigen Kreisverbande
noch mal ausdrtcklich auf die Problematik und die Rechtslage aufmerksam
machen und in dieser Hinsicht sensibilisieren und um Beachtung bitten.

5.8.2
Minderjéhrigenschutz in Vereinen - zum Umgang mit erweiterten
Flihrungszeugnissen

Vereine dirfen einschlégig vorbestrafte Personen nicht in ihrer Kinder- und
Jugendarbeit beschéftigen. Mit der Einsichtnahme in das erweiterte Flih-
rungszeugnis eines Betroffenen soll dies sichergestellt werden. Je nach Sta-
tus des Vereins in der Jugendarbeit sind bei der Verarbeitung der aus den
Flhrungszeugnissen gewonnenen Erkenntnisse unterschiedliche daten-
schutzrechtliche Regelungen zu beachten.

Mehrere Eingaben im Berichtsjahr zeigten, dass bei Mitarbeitern von Verei-
nen, die Jugendarbeit leisten, Unsicherheiten bestehen, wie mit den sensi-
blen Daten aus einem erweiterten Flhrungszeugnis datenschutzrechtlich
korrekt umzugehen ist. Die Rechtslage fur die Vereine ist in der Tat nicht
leicht Uberschaubar.

5.8.2.1
Vereine als Trager der freien Jugendhilfe

Far Vereine mit dem Status , Trager der freien Jugendhilfe” gilt § 72a Abs. 5
SBG VIII.

§ 72a Abs. 5 SGB Vil

Tréger der 6ffentlichen und freien Jugendhilfe diirfen von den nach den Absétzen 3 und 4
eingesehenen Daten nur den Umstand, dass Einsicht in ein Flihrungszeugnis genommen
wurde, das Datum des Flihrungszeugnisses und die Information erheben, ob die das Fiih-
rungszeugnis betreffende Person wegen einer Straftat nach Absatz 1 Satz 1 rechtskréftig
verurteilt worden ist. Die Trager der 6ffentlichen und freien Jugendhilfe dlirfen diese erho-
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benen Daten nur speichern, verdndern und nutzen, soweit dies zum Ausschluss der Per-
sonen von der Tétigkeit, die Anlass zu der Einsichtnahme in das Fiihrungszeugnis gewe-
sen ist, erforderlich ist. Die Daten sind vor dem Zugriff Unbefugter zu schiitzen. Sie sind
unverztglich zu I6schen, wenn im Anschluss an die Einsichtnahme keine Tétigkeit nach Ab-
satz 3 Satz 2 oder Absatz 4 Satz 2 wahrgenommen wird. Andernfalls sind die Daten spé&-
testens drei Monate nach der Beendigung einer solchen Tétigkeit zu I6schen.

Vereine sind Trager der freien Jugendhilfe, wenn sie als solche gemaB § 75
SGB VIl anerkannt sind. Ein ,,schnelles” Indiz dafir ist eine staatliche For-
derung. In der Regel ist mit dem Trager der staatlichen Férderung eine Ver-
einbarung abgeschlossen, die den Ausschluss einschlagig vorbestrafter
Personen von der Jugendarbeit sicherstellt, § 72a Abs. 2 und 4 SGB VIII.

§ 72a Abs. 2 und 4 SGB VIl

(2) Die Trager der éffentlichen Jugendhilfe sollen durch Vereinbarungen mit den Trégern der
freien Jugendhilfe sicherstellen, dass diese keine Person, die wegen einer Straftat nach Ab-
satz 1 Satz 1 rechtskréftig verurteilt worden ist, beschéftigen.

(4) Die Trager der éffentlichen Jugendhilfe sollen durch Vereinbarungen mit den Trdgern der
freien Jugendhilfe sowie mit Vereinen im Sinne des § 54 sicherstellen, dass unter deren
Verantwortung keine neben- oder ehrenamtlich tétige Person, die wegen einer Straftat
nach Absatz 1 Satz 1 rechtskréftig verurteilt worden ist, in Wahrnehmung von Aufgaben der
Kinder- und Jugendhilfe Kinder oder Jugendliche beaufsichtigt, betreut, erzieht oder aus-
bildet oder einen vergleichbaren Kontakt hat. Hierzu sollen die Trager der &ffentlichen Ju-
gendhilfe mit den Trdgern der freien Jugendhilfe Vereinbarungen (ber die Tétigkeiten
schlieBen, die von den in Satz 1 genannten Personen auf Grund von Art, Intensitat und
Dauer des Kontakts dieser Personen mit Kindern und Jugendlichen nur nach Einsicht-
nahme in das Flihrungszeugnis nach Absatz 1 Satz 2 wahrgenommen werden dirfen.

Mit der Vereinbarung geben die Vereine eine Selbstverpflichtung gegentber
dem &ffentlichen Trager ab, erforderliche praventive SchutzmaBnahmen zu
ergreifen. Zu diesen MaBnahmen z&hlt auch die Anforderung der Vorlage ei-
nes erweiterten Fiihrungszeugnisses nach § 30a BZRG von Betroffenen, um
festzustellen, ob eine einschlagige Vorstrafe fur einen Tatigkeitsausschluss
vorliegt. Betroffenen wird zu diesem Zweck vom Bundeszentralregister das
FOhrungszeugnis erteilt, wenn ein entsprechendes Anforderungsschreiben
des Vereins mit Bezug auf § 72a SGB VIl vorgelegt wird.

§ 30a BZRG

(1) Einer Person wird auf Antrag ein erweitertes Flihrungszeugnis erteilt,

1. wenn die Erteilung in gesetzlichen Bestimmungen unter Bezugnahme auf diese Vor-
schrift vorgesehen ist oder

2. wenn dieses Fluhrungszeugnis bendtigt wird fiir

236



Aufsichtsbehdrde nach § 38 BDSG

a) die Prifung der persénlichen Eignung nach § 72a des Achten Buches Sozialgesetz-
buch - Kinder- und Jugendhilfe —,

b) eine sonstige berufliche oder ehrenamtliche Beaufsichtigung, Betreuung, Erziehung
oder Ausbildung Minderjéhriger oder

c) eine Tétigkeit, die in einer Buchstabe b vergleichbaren Weise geeignet ist, Kontakt
zu Minderjéhrigen aufzunehmen.

(2) Wer einen Antrag auf Erteilung eines erweiterten Fiihrungszeugnisses stellt, hat eine
schriftliche Aufforderung vorzulegen, in der die Person, die das erweiterte Fiihrungszeug-
nis vom Antragsteller verlangt, bestétigt, dass die Voraussetzungen nach Absatz 1 vorlie-
gen. Im Ubrigen gilt § 30 entsprechend.

Allerdings darf die Vorlage eines Fihrungszeugnisses nicht regelmaBig von
allen neben- oder ehrenamtlich tatigen Personen, die Kontakt mit Kindern
und Jugendlichen haben, verlangt werden. Der Wortlaut des Gesetzes ver-
langt vielmehr eine Abwagung und Differenzierung auf Intensitét und Dauer
des Kontakts.

§

72a Abs. 5 SGB VIII regelt sodann [- allerdings dem Wortlaut nach fur ne-

ben- oder ehrenamtlich téatige Personen (Falle des § 72a Abs. 4 SGB VIII) -,
wie datenschutzrechtlich mit den Erkenntnissen aus den FUhrungszeugnis-
sen umzugehen ist:

Das Fihrungszeugnis wird nur zur Einsicht vorgelegt, folglich darf es we-
der im Original noch in Kopie zu den Akten genommen werden.

Es darf nur der Umstand, dass Einsicht genommen wurde, das Datum
des Fihrungszeugnisses und die Information, ob eine einschlagige Ver-
urteilung vorliegt, erhoben werden.

Gespeichert, verdndert oder genutzt werden dirfen die Daten nur, soweit
dies zum Ausschluss des Tatigwerdens der betroffenen Person erfor-
derlich ist.

Eine Ubermittlung der Daten ist nicht zuléssig.

Kommt es wegen eines Eintrages zur Ablehnung der Person, sind die Da-
ten sofort zu I8schen.

Wird die Person tatig, dirfen Datum der Einsichtnahme und Datum des
FOhrungszeugnisses fur die Dauer der Beschéaftigung gespeichert wer-
den.

Die Speicherung der Tatsache, dass keine einschlagige Vorstrafe vorlag,
ist dagegen nicht erforderlich (sonst hatte es nicht zu einer Beschafti-
gung kommen durfen).

Wenn Daten gespeichert werden, sind diese drei Monate nach Beendi-
gung der Tétigkeit zu I6schen und bis dahin vor dem Zugriff Dritter zu
schitzen.
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Bei Beschaftigten, die bei einem Verein, der freier Trager der Jugendhilfe ist,
in einem arbeitsvertraglich geregelten, abhangigen, entgeltlichen und wei-
sungsgebundenen Dienstverhaltnis stehen, sieht § 72a SGB VIl keine Re-
gelung fur die weitere Verarbeitung der Daten aus dem FUhrungszeugnis
vor. Es ist davon auszugehen, dass es der Gesetzgeber bei den allgemei-
nen Vorschriften zum Beschéaftigtendatenschutz § 32 BDSG belassen
wollte. Hieraus ergibt sich aber nichts wesentlich anderes als § 72a Abs. 5
SGB VIl regelt.

Fur Beschaftigte gilt zunachst § 72a Abs. 1 Satz 1 SGB VIl als Datenerhe-
bungsnorm. Danach ist das FUhrungszeugnis (nur) vorzulegen. Es wird we-
der die Aushandigung noch die Aufbewahrung beim Arbeitgeber verlangt.
Eine Speicherung des Originals oder seine Kopie ist fir die Durchflihrung
des Beschéftigungsverhaltnisses nicht erforderlich (§ 32 BDSG) und damit
datenschutzrechtlich unzuléssig. Im Ubrigen sind keine Griinde ersichtlich,
warum bei Beschéftigten mehr Daten aus einem FUhrungszeugnis verar-
beitet werden sollten als bei neben- oder ehrenamtlich Tatigen, wie oben
dargestellt. Dies gilt insbesondere dann, wenn die persénliche Zuverlassig-
keit der Betroffenen in regelmaBigen Abstanden (ca. drei bis funf Jahre)
durch erneute Vorlage eines Flihrungszeugnisses Uberprift und aktuell ge-
halten werden soll.

Zudem ist aus der Begrindung des Gesetzentwurfes, mit dem die Rege-
lung in das SGB VIl aufgenommen wurde, zu entnehmen, dass der Ge-
setzgeber fir ehrenamtliche und hauptamtlich Tatige vergleichbare Rege-
lungen zum Schutze der Kinder schaffen wollte (BTDrucks. 201/11, S. 46).

5.8.2.2
Sonstige Vereine (auBerhalb der staatlichen Jugendhilfe)

Far Vereine, die nicht in die staatliche Jugendhilfe integriert sind, sich aber
gleichwohl in der Kinder- und Jugendarbeit engagieren, gelten fur die Erhe-
bung, Verarbeitung und Nutzung der Daten aus dem erweiterten FUhrungs-
zeugnis die allgemeinen Vorschriften des BDSG. Insbesondere sind §§ 28,
35 BDSG anwendbar, wenn neben- oder ehrenamtlich Tatige betroffen sind,
da die Daten mittelbar aus der automatisierten Datenverarbeitung des
Bundeszentralregisters stammen. §§ 32, 35 BDSG sind anwendbar, wenn
es um Beschaftigtenverhaltnisse geht, da die Vorschrift auch gilt, wenn die
Datenverarbeitung nicht automatisiert erfolgt.

Ob ein Verein die Vorlage eines erweiterten Filhrungszeugnisses bei der Ein-
stellung eines Beschéftigten oder bei der Beschéftigung eines neben- oder
ehrenamtlich Tatigen verlangen kann, kann sich aus seiner Satzung, einer
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evil. Selbstverpflichtung zum Kinder- und Jugendschutz und dem Gefahr-
dungspotenzial der zu verrichtenden Tétigkeiten mit den Minderjéhrigen er-
geben. Auch in diesem Fall muss die Aufforderung zur Vorlage eines er-
weiterten FUhrungszeugnisses an den Betroffenen diesen Zweck bestati-
gen, damit vom Bundeszentralregister das Fuhrungszeugnis erteilt wird,
§ 30a BZRG.

Wird ein erweitertes Filhrungszeugnis vorgelegt, dirfen im weiteren Verfah-
ren auch nur die Daten erhoben, verarbeitet und gespeichert werden, die
zur Zweckerflllung der Tatigkeit bzw. zur Eingehung und Durchfiihrung
des Beschéaftigungsverhéltnisses bzw. der ehrenamtlichen Tatigkeit erfor-
derlich sind. Dabei sollte die oben unter Ziff. 5.8.2.1 dargelegte spezialge-
setzliche Wertung des Gesetzgebers in § 72a Abs. 5 SGB VIl Anhaltspunkte
far die Beurteilung der Erforderlichkeit und der Relevanz der Nutzung der
Daten im Hinblick auf die angestrebte konkrete Tatigkeit sein.

Unabhangig davon missen alle Vereine intern regeln, welche (zuverlassige
und geeignete) Person mit der Wahrnehmung der Einsichtnahme-Prozedur
beauftragt wird und wie die Speicher- und Léschungsvorgaben eingehalten
werden.
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Bilanz

6. Bilanz

6.1
Priifung der Hessischen Zentrale fiir Datenverarbeitung Hiinfeld
(42. Tatigkeitsbericht, Ziff. 3.3.2.2)

In diesem Jahr hatte sich die Hessische Zentrale fur Datenverarbeitung
(HZD) bemuht, die von mir aufgezeigten Mangel zu beseitigen. Dabei hat
man sich in zwei Fallen entschieden, gleich auf eine neue Technik zu set-
zen, statt das bestehende System anzupassen. Auf meine vier wesentlichen
Feststellungen hat die HZD wie folgt reagiert.

— Es war fir einen Systemrevisor praktisch nicht mdglich, eine Besitz-
Ubernahme - und damit die Mdglichkeit des Zugriffs — durch Adminis-
tratoren auf gesperrte persoénliche Verzeichnisse, bspw. von Richtern, zu
erkennen.

Hier hat die HZD zeitnah eine Beschreibung erstellt und die Mittel zur Ver-
flgung gestellt, dass solche Vorfélle doch erkannt werden kénnen.

— Es gab zu viele Personen mit (Doménen-) Administratorrechten.
Die HZD hat die Zahl der Personen mit Administratorrechten verringert,
aber sie hat die mir genannte ZielgréBe noch nicht erreicht.

— Die Tatigkeit von Administratoren der E-Mail-Plattform war nur einge-
schrankt nachvollziehbar.
Die entsprechende Kontrollsoftware wurde 2014 eingerichtet und getes-
tet. Sie soll in Kirze fir einige Bereiche der Plattform zur Verfligung ste-
hen. Sie muss dann noch auf die Justiz ausgedehnt werden.

— Es war nach Fertigstellung eines Auftrags nicht méglich, anhand der Ein-
trage im Ticketsystem zu erkennen, welcher Mitarbeiter den Auftrag aus-
gefihrt hat.

Hier hat sich die HZD entschieden, ein neues Ticketsystem einzuflihren.
Bei dem neuen Ticketsystem werden meine Anforderungen berlcksich-
tigt.
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EntschlieBung der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 27./28. Méarz 2014

Beschaftigtendatenschutzgesetz jetzt!

Trotz zahlreicher Aufforderungen durch die Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander sowie des Deutschen Bundestages
ist die Verabschiedung einer angemessenen Regelung des Beschéftigten-
datenschutzes in der vergangenen Legislaturperiode erneut gescheitert.
Der Koalitionsvertrag fur die 18. Legislaturperiode sieht vor, das nationale
Datenschutzniveau im Beschaftigtendatenschutz bei den Verhandlungen
zur Europdischen Datenschutz-Grundverordnung zu erhalten und dariber
hinausgehende Standards zu erméglichen. Falls mit einem Abschluss der
Verhandlungen Uber die Européische Datenschutz-Grundverordnung nicht
in angemessener Zeit gerechnet werden kann, soll eine nationale Regelung
geschaffen werden.

Dies reicht nicht aus. Wann die Datenschutz-Grundverordnung verabschie-
det wird, ist derzeit vollig unklar. Ohnehin ist mit einem Inkrafttreten dieser
européischen Regelungen schon aufgrund der notwendigen Umsetzungs-
frist erst in einigen Jahren zu rechnen. Aufgrund der voranschreitenden
technischen Entwicklung, die eine immer weiter gehende Mitarbeiteriber-
wachung ermdglicht, besteht unmittelbarer Handlungsbedarf. Die Konfe-
renz der Datenschutzbeauftragten des Bundes und der Lander fordert die
Bundesregierung deshalb auf, ein nationales Beschéftigtendatenschutzge-
setz umgehend auf den Weg zu bringen. Die Formulierung ,in angemesse-
ner Zeit" lasst befiirchten, dass der Beschaftigtendatenschutz in dieser Le-
gislaturperiode schon wieder auf die lange Bank geschoben wird.

Ein Beschéftigtendatenschutzgesetz muss ein hohes Datenschutzniveau
gewahrleisten und einen angemessenen Ausgleich zwischen den berech-
tigten Informationsinteressen des Arbeitgebers und dem Recht auf infor-
mationelle Selbstbestimmung des Arbeitnehmers schaffen. Dies wird er-
kennbar in den vielféltigen Fragestellungen, fir die es bislang keine klaren
rechtlichen Vorgaben gibt. Zu nennen sind hier beispielsweise die immer
umfassendere Videouberwachung, Dokumentenmanagementsysteme, die
die Leistung der Beschéftigten transparent werden lassen, die zunehmende
Verquickung von Arbeit und Privatem verbunden mit der dienstlichen Nut-
zung von privaten Arbeitsmitteln wie Handy und Laptop, die Nutzung von
dienstlich zur Verfligung gestellten Kfz mit oder ohne die Erlaubnis privater
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Nutzung oder die private Nutzung der vom Arbeitgeber zur Verfligung ge-
stellten E-Mail- und Internetzugange, der zunehmende Einsatz biometri-
scher Verfahren sowie die Erhebung und Verarbeitung von Bewerberdaten
beispielsweise aus sozialen Netzwerken.

HierfUr mussen kinftig gesetzliche Standards geschaffen werden, um so-
wohl die Rechtssicherheit fir die Arbeitgeber zu erhdhen als auch einen
wirksamen Grundrechtsschutz fir die Beschéftigten zu schaffen.

7.2
EntschlieBung der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 27./28. Marz 2014

Gewahrleistung der Menschenrechte bei der elektronischen
Kommunikation

Die Enthillungen des Whistleblowers Edward Snowden haben ein Ausmal
an geheimdienstlicher Uberwachung aufgezeigt, das viele zuvor nicht fiir
moglich gehalten hatten. Die tendenziell unbegrenzte und kaum kontrol-
lierte Uberwachung der elektronischen Kommunikation aller verletzt das
auch im digitalen Zeitalter weltweit anerkannte Recht auf Privatheit in tag-
lich wiederkehrender millionenfacher Weise. Dies beeintrachtigt zugleich
die Wahrnehmung anderer Menschenrechte wie der Meinungs- und Ver-
sammlungsfreiheit. Es ist eine gesamtgesellschaftliche Aufgabe, berechtig-
tes Vertrauen in die prinzipielle Unverletzlichkeit der Kommunikation
wiederherzustellen.

Die Datenschutzbeauftragten des Bundes und der Lander haben daher
schon im September 2013 gefordert, auf diese neue Qualitat der Uberwa-
chung rechtlich und politisch zu reagieren. Dariiber hinaus sind aber auch
technische und organisatorische SchutzmaBnahmen erforderlich. Der
Schutz der informationellen Selbstbestimmung der in Deutschland leben-
den Menschen sowie der Vertraulichkeit und Integritét informationstechni-
scher Systeme muss wiederhergestellt und dauerhaft gesichert werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
fordert daher die Priifung und Umsetzung folgender MaBnahmen:

1. Sichere Verschlisselung beim Transport und bei der Speicherung von
Daten,

2. Bereitstellung einer einfach bedienbaren Verschlisselungs-Infrastruk-
tur,

3. Einsatz von Ende-zu-Ende-Verschlisselung in Kombination mit Verfah-
ren zur Verbindungsverschlisselung,
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Sichere und vertrauenswirdige Bereitstellung von Internetangeboten,

5. Weiterentwicklung innovativer Vorkehrungen zum Schutz von Verkehrs-
daten,

6. Ausbau der Angebote und Férderung anonymer Kommunikation,

7. Angebot fur eine Kommunikation Uber kontrollierte Routen,

8. Sichere Verschlusselung der Mobilkommunikation und Einschrénkung
der Mdglichkeiten der Geolokalisierung,

9. Beschrankung des Cloud Computing mit personenbezogenen Daten
auf vertrauenswirdige Anbieter mit zertifizierter Informationssicherheit,

10. Férderung der Vertrauenswirdigkeit informationstechnischer Systeme
durch Zertifizierung,

11. Sensibilisierung von Nutzerinnen und Nutzern moderner Technik,

12. Ausreichende Finanzierung von MaBnahmen der Informationssicherheit.

Der Arbeitskreis ,, Technische und organisatorische Datenschutzfragen“ der
Datenschutzkonferenz hat einen Anforderungskatalog formuliert, der die
hier genannten MaBnahmen konkretisiert (siehe Anlage zu dieser Entschlie-
Bung).

Die Datenschutzbeauftragten des Bundes und der Lénder fordern die An-
bieter elektronischer Kommunikationsdienste auf, entsprechende Techno-
logien und Dienste zur Verfigung zu stellen. Die Verwaltungen in Bund und
Landern, insbesondere die zustdndigen Regulierungsbehdérden, sind auf-
gefordert, auf die Durchsetzung der 0. g. MaBnahmen zu dringen. Der Ge-
setzgeber ist aufgerufen, die zu ihrer Durchsetzung ggf. nétigen Anderun-
gen und Prazisierungen an dem bestehenden Rechtsrahmen vorzuneh-
men.

7.2.1
Anlage zur EntschlieBung der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander am 27./28. Marz 2014

Gewadhrleistung der Menschenrechte bei der elektronischen
Kommunikation

1. Sichere Verschlisselung beim Transport und bei der Speicherung von
Daten als wesentliches Element fir den Schutz von Daten
Der verschlisselte Transport und die verschlisselte Speicherung von
Daten muissen zu einem in Produkte und Verfahren integrierten Stan-
dard werden, der durch jedermann einfach zu nutzen ist. Sichere kryp-
tografische Algorithmen, die seit vielen Jahren zur Verfligung stehen,
stellen auch fir Geheimdienste eine erhebliche Hirde dar und er-
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schweren die unberechtigte Kenntnisnahme der so geschutzten Daten
wesentlich.

Fur die Sicherung der Ubertragungswege sollen Verfahren zum Einsatz
kommen, die eine nachtragliche Entschlisselung des abgeschdpften
Datenverkehrs erschweren (perfect forward secrecy).

Bereitstellung einer von jeder Person einfach bedienbaren Verschliisse-
lungs-Infrastruktur

Far eine breite Anwendung von Verschllsselung durch die Blrgerinnen
und Burger wird eine Infrastruktur bendtigt, die es jeder Person weitge-
hend ohne Barrieren (in Form von Wissen, nétiger spezieller Software
oder finanziellen Mitteln) ermdoglicht, den von ihr verwendeten Kommu-
nikationsadressen Schlissel authentisch zuzuordnen und die anderer
zu nutzen. Die Entstehung dieser Infrastruktur bedarf der Férderung
durch den Staat unter Einbeziehung bestehender Instrumente bspw.
durch Entwicklung kryptografischer Zusatzfunktionen des neuen Per-
sonalausweises.

Es mangelt also nicht vorrangig an theoretischen Konzepten, sondern
an einer ausreichenden Durchdringung in der Praxis. Der 6ffentliche wie
der private Sektor missen daher ihre Anstrengungen erhdhen, Ver-
schlUsselungstechniken selbst einzusetzen und in ihre Produkte und
Dienstleistungen einzubinden.

Einsatz von Ende-zu-Ende-Verschlisselung in Kombination mit Verbin-
dungsverschlisselung

Der Einsatz von Mechanismen flr eine Ende-zu-Ende-Verschlisselung
muss gefordert werden. Die Enthillungen von Edward Snowden haben
gezeigt, dass der Zugriff auf Daten besonders einfach ist, wenn sie an
Netzknoten unverschlisselt vorliegen oder innerhalb interner Netze un-
verschlUsselt Ubertragen werden. Nur eine Ende-zu-Ende-Verschlisse-
lung ist in der Lage, die Inhaltsdaten auch an diesen Stellen zu schit-
zen. Die zusétzliche Verschlisselung der Verbindungen zwischen den
an der Ubertragung beteiligten Netzknoten (Verbindungsverschliisse-
lung) hingegen schiitzt die Metadaten der Kommunikation in allen
Zwischenknoten der verschlisselten Wegstrecke. Durch die Kombina-
tion beider Verfahren kann ein Optimum an Schutz zwischen den End-
punkten erreicht werden.

FUr beide Anséatze stehen etablierte Verfahren zur Verfiigung, sowohl in
Bezug auf kryptografische Verfahren und Datenformate als auch in Be-
zug auf das Identitats- und Schlisselmanagement, von dessen Strin-
genz die Sicherheit wesentlich abhangt.
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4.

6.

7.

Sichere und vertrauenswiirdige Bereitstellung von Internetangeboten
Samtliche Internetangebote oGffentlicher Stellen sollten standardmaBig
Uber TLS (Transport Layer Security)/SSL (Secure Socket Layer) unter Be-
achtung der Empfehlungen des Bundesamtes fiir Sicherheit in der Infor-
mationstechnik angeboten werden. Die Behdrden sollten sich hierbei mit
Zertifikaten ausweisen, die von vertrauenswirdigen Ausstellern heraus-
gegeben wurden, die sich in européischer, und vorzugsweise in 6ffent-
licher Hand befinden. Nicht-6ffentliche Stellen stehen gleichermaBen in
der Verpflichtung, die Nutzung von ihnen angebotener Telemedien ein-
schlieBlich der von einem Nutzer abgerufenen URIs (Uniform Resource
Identifier) gegen Kenntnisnahme Dritter im Rahmen der Verhaltnisma-
Bigkeit durch Verschliisselung zu schitzen.

Weiterentwicklung innovativer Vorkehrungen zum Schutz von Verkehrs-
daten

Die von der Wissenschaft bereits untersuchten Methoden metadaten-
armer E-Mail-Kommunikation missen weiterentwickelt und sowohl fir
E-Mail als auch fir andere nachrichtenbasierte Kommunikationsfor-
mate alltagstauglich gemacht werden. Denn auch eine wirksame Ende-
zu-Ende-Verschlisselung verhindert nicht, dass beim E-Mail-Versand
Metadaten anfallen, die aussagekréftige Rickschlisse auf die Kommu-
nikationspartner und deren Standorte zulassen. Die an die Offentlichkeit
gelangten Dokumente von Geheimdiensten haben gezeigt, dass allein
durch Analyse der E-Mail-Metadaten riesige Datenbanken gefiillt wur-
den, mit denen nachvollzogen werden kann, wer mit wem von welchem
Ort aus kommuniziert hat.

Ausbau der Angebote und Férderung anonymer Kommunikation
Verfahren zur anonymen Nutzung von Internet und Telekommunika-
tionsangeboten missen geférdert und entsprechende Angebote aus-
gebaut werden. Nutzerinnen und Nutzer missen Anonymisierungs-
dienste nutzen kdénnen, ohne dass ihnen daraus Nachteile entstehen.
Die Einbindung derartiger Konzepte tragt substantiell zur Umsetzung
der gesetzlich normierten Forderung nach Datensparsamkeit bei und
verringert die Gefahr missbrauchlicher Nutzung von Daten.

Angebot flir eine Kommunikation tber kontrollierte Routen

Deutsche und internationale Provider sollen Angebote zur Verfligung
stellen, Uber selbst bestimmte Wege untereinander zu kommunizieren.
Mdglichst kurze, geografisch lokale Routen kénnen ggfs. die Wahr-
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scheinlichkeit illegitimen Eingriffs in den Datenstrom reduzieren. Kon-
trollméglichkeiten Uber die Datenstréme werden verbessert, wenn die
Kommunikation vollstdndig Uber eigene Leitungen abgewickelt oder
verschlisselt wird.

Solche Konzepte diirfen jedoch nicht verwechselt werden mit der Kon-
trolle des Internets oder Versuchen, Teile davon abzuschotten — dies
wére in jeder Hinsicht kontraproduktiv. Sie missen daher sowohl an-
bieterneutral als auch supranational angegangen werden und setzen
optimal direkt bei den zugrunde liegenden technischen Standards an.

Sichere Verschlisselung der Mobilkommunikation und Einschrénkung
der Mé&glichkeiten der Geolokalisierung

Die Kommunikation mittels mobiler Geréate und der Zugang zum Inter-
net mit Hilfe mobiler Kommunikationstechnik missen den gleichen Da-
tenschutz- und Sicherheitsanforderungen wie denen bei drahtgebun-
dener Kommunikation gentigen. Dazu gehért sowohl eine wirksame
Verschlusselung als auch die Geheimhaltung von Daten, die zur Lokali-
sierung der Nutzerinnen und Nutzer genutzt werden kénnen. Der Schutz
des Fernmeldegeheimnisses durch die Mobilfunkanbieter wird dadurch
geférdert, dass

- alle Ubertragungswege — sowohl vom Gerét zur Basisstation als
auch innerhalb des Netzwerks des TK-Anbieters — verschlisselt wer-
den,

— fur die Verschlisselung vom Mobilgerat zur Basisstation im GSM-
Netz mindestens die Chiffre A5/3 zur Anwendung kommt, bis eine
nachhaltig sichere Nachfolgechiffre zur Verfigung steht,

— eine Authentifizierung der Basisstationen gegentber den Mobilgera-
ten erfolgt (diese Funktionalitat bedarf der Unterstiitzung durch die
vom TK-Anbieter bereitgestellte SIM-Karte) und

— die Kenntnis von Lokalisierungsdaten auf die Betreiber der Netze, in
welche das jeweilige Gerat sich einbucht, und den Betreiber seines
Heimatnetzes beschrankt wird.

Die Bundesnetzagentur sollte im Rahmen ihrer Aufgaben und Befug-

nisse aktiv auf die TK-Anbieter zur Durchsetzung dieser MaBnahmen

einwirken.

Ferner bedarf es einer internationalen Anstrengung zur Anpassung oder

Neudefinition von Standards fir Mobilfunknetzwerke aller Generationen

mit dem Ziel, die durchgreifende Gewahrleistung von Vertraulichkeit der

Inhaltsdaten sowie der Vertraulichkeit und Datensparsamkeit der Ver-

kehrs- und Standortdaten zu ermdglichen.
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10.

Wie fiur TK-Anbieter, so gilt auch flir Anbieter von Telemedien fur die mo-
bile Nutzung, insbesondere in Form mobiler Anwendungen (Apps), dass
sie die Erhebung von personenbezogenen Daten auf das fur die jeweils
erbrachte Dienstleistung erforderliche Minimum beschranken missen
und die Ubertragung dieser Daten durch Verschliisselung schiitzen soll-
ten. Apps sollten kiinftig so durch Nutzerinnen und Nutzer konfigurierbar
sein, dass diese selbst bestimmen kénnen, wem welche Daten zu wel-
chem Zweck Ubermittelt werden.

Beschrankung des Cloud Computings mit personenbezogenen Daten
auf vertrauenswirdige Anbieter mit zertifizierter Informationssicher-
heitstechnik

Sollen personenbezogene Daten in einer Cloud-Anwendung verarbeitet
werden, so dirfen nur Anbieter zum Zuge kommen, deren Vertrauens-
wirdigkeit sowohl in Bezug auf die Gewahrleistung der Informationssi-
cherheit als auch in Bezug auf den Rechtsrahmen, innerhalb dessen sie
operieren, gegeben ist.

Dazu gehdren unter anderem ein (zertifiziertes) Informationssicher-
heitsmanagement, die sichere Verschlisselung der zu verarbeitenden
Daten sowohl bei ihrer Ubertragung in und aus der Cloud als auch bei
ihrer Speicherung und eine durch den Auftraggeber kontrollierte Ver-
gabe von Unterauftragen. Das Datenschutzniveau dieser Dienste sollte
durch unabhéngige und fachkundige Auditoren geprift und zertifiziert
werden.

Forderung der Vertrauenswurdigkeit informationstechnischer Systeme
durch Zertifizierung

Hard- und Software sollten so entwickelt und hergestellt werden, dass
Anwenderinnen und Anwender und unabhangige Dritte sich jederzeit
von der Wirksamkeit der getroffenen Sicherheitsvorkehrungen Uber-
zeugen kénnen. Open-Source-Produkte ermdglichen derartige Prifun-
gen besonders gut. Daher ist der Einsatz von Open-Source-Produkten
zu foérdern.

Dariiber hinaus ist es erforderlich, die bereits bestehenden Zertifizie-
rungsverfahren fir informationstechnische Produkte und die Informa-
tionssicherheit von Verarbeitungsvorgéngen breiter zur Anwendung zu
bringen und um weitere Zertifizierungsverfahren zu ergénzen, um die
Vertrauenswurdigkeit von informationstechnischen Produkten zu star-
ken. Voraussetzung dafiir sind unabhéngige und fachkundige Auditoren
sowie transparente Kriterienkataloge und Zertifizierungsprozesse.
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11. Sensibilisierung von Nutzerinnen und Nutzern moderner Technik

Viele technische Vorkehrungen zum Schutz elektronisch Gbermittelter
und gespeicherter Daten entfalten nur dann ihre volle Wirksamkeit,
wenn die Nutzerinnen und Nutzer deren Vorteile kennen, mit diesen Vor-
kehrungen umgehen kénnen und sie selbst einsetzen. Daher ist eine
breit angelegte Bildungsoffensive erforderlich, mit der die notwendigen
Kenntnisse und Féhigkeiten vermittelt werden.

12. Ausreichende Finanzierung flir MaBnahmen der Informationssicherheit

Die Ausgaben der 6ffentlichen Hand fir Informationssicherheit missen
erhdht werden und in einem angemessenen Verhéltnis zum gesamten
IT-Budget stehen. Die Koalitionspartner auf Bundesebene haben die
Bundesbehdrden bereits verpflichtet, zehn Prozent des IT-Budgets fir
die Sicherheit zu verwenden. Dies muss in angemessener Weise auch
fur Landesbehérden und andere Offentliche Stellen gelten. Die
Ressourcen werden sowohl fur die Planung und Absicherung neuer Vor-
haben insbesondere des E-Governments als auch fur die Revision und
sicherheitstechnische Erganzung der Verfahren und der Infrastruktur im
Bestand bendtigt.

7.3
EntschlieBung der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 27./28. Marz 2014

Zur Struktur der kiinftigen Datenschutzaufsicht in Europa

Ein zentrales Verhandlungsthema bei den Beratungen im Rat der EU betrifft
die Frage, welche Aufgaben die Datenschutzbehdrden kinftig haben und
wie sie in Féllen, die mehrere Mitgliedstaaten oder die gesamte EU betref-
fen, besser zusammenarbeiten kénnen. Die Européische Kommission hatte
hierzu das Prinzip einer einheitlichen Anlaufstelle (,,One-Stop-Shop“) vor-
geschlagen, wonach die Datenschutzbehdrde am Sitz der Hauptniederlas-
sung EU-weit zusténdig ist fur die Aufsicht Uber alle Niederlassungen eines
Unternehmens innerhalb der EU. Daneben schlug sie die Einflihrung eines
Kohéarenzverfahrens vor, das es den Datenschutzbehérden ermdglichen
soll, in grenzuberschreitenden Féllen zu einheitlichen Entscheidungen im
Rahmen des europdischen Datenschutzausschusses zu gelangen.

Vor dem Hintergrund der aktuell im Rat erdrterten unterschiedlichen Mo-
delle pladieren die Datenschutzbeauftragten des Bundes und der Lander fur
einen effektiven und blrgernahen Kooperations- und Entscheidungsme-
chanismus, der folgende Kernelemente beinhalten sollte:
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. Die Datenschutzbeauftragten des Bundes und der La&nder bekréftigen
den Grundsatz, dass jede Aufsichtsbehdrde im Hoheitsgebiet ihres Mit-
gliedstaats die ihr mit der Verordnung Utbertragenen Aufgaben und Be-
fugnisse Uber alle Datenverarbeitungen auslbt, durch welche Personen
dieses Mitgliedstaates betroffen sind, unabhangig davon, ob die verant-
wortliche Stelle Uber eine Niederlassung innerhalb dieses Mitgliedstaa-
tes verflgt oder nicht.

. Die Datenschutzbeauftragten des Bundes und der L&nder beflrworten
die Einfliihrung eines One-Stop-Shop-Mechanismus fur Féalle, in denen
der Datenverarbeiter Uber mehrere Niederlassungen in unterschiedlichen
EU-Mitgliedstaaten verfugt. In diesem Fall fungiert die Aufsichtsbehdrde
am Ort der Hauptniederlassung als federfiihrende Behorde, die mit den
Aufsichtsbehérden der Mitgliedstaaten, in denen der Verantwortliche
Uber weitere Niederlassungen verfliigt oder in denen Personen betroffen
sind, eng kooperiert. Es bleibt damit den betroffenen Personen unbe-
nommen, sich an die Aufsichtsbeh6rden ihres Heimatlandes zu wenden.

. Die federflihrende Behoérde und die zusténdigen nationalen Aufsichtsbe-
horden kooperieren mit dem Ziel einer einheitlichen Entscheidungsfin-
dung. Im Falle der Einigkeit erlédsst die federfihrende Behorde die erfor-
derlichen MaBnahmen gegenliber der Hauptniederlassung des Verant-
wortlichen. Der Verantwortliche ist verpflichtet, die MaBnahmen in allen
Niederlassungen innerhalb der EU umzusetzen.

. Sofern eine nationale Behérde dem MaBnahmenentwurf der federfih-
renden Behoérde widerspricht, ist der Européische Datenschutzaus-
schuss mit dem Fall zu befassen, der hierzu verbindliche Leitlinien erlas-
sen oder sonstige verbindliche MaBnahmen treffen kann.

. Die Datenschutzbeauftragten des Bundes und der Lander beflrworten
die in dem Verordnungsentwurf enthaltenen Elemente zur Stérkung der
Verantwortlichkeit der Unternehmen zur Einhaltung des Datenschutz-
rechts. Hierzu zahlen die EU-weite Einflhrung betrieblicher Daten-
schutzbeauftragter, Datenschutz-Folgeabschétzungen, Privacy-by-De-
sign und Privacy-by-Default, Zertifizierungen, Datenschutzsiegel und
Verhaltensregeln. Fragen zur Rechtskonformitét einer Datenverarbeitung
kénnen im Rahmen der vorherigen Zurateziehung mit den Aufsichtsbe-
hdrden geklart werden.

. Fur die Einfihrung formeller, fristgebundener Verfahren zur Erlangung
EU-weit gultiger Compliance-Entscheidungen besteht aus Sicht der Da-
tenschutzbeauftragten des Bundes und der Lédnder daneben kein Be-
darf. Insbesondere darf die Klarung von Compliance-Fragen nicht zu ei-
ner Verlagerung der Verantwortlichkeit auf die Aufsichtsbehérden und
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zur Einschrankung aufsichtsbehdérdlicher MaBnahmen im Falle von Da-
tenschutzverstdBen fihren.

7. Ein originarer Schwerpunkt der Aufsichtstatigkeit in Bezug auf Zertifizie-
rungsprozesse sollte darin liegen, im Rahmen der Norminterpretation
Prifstandards mitzugestalten, auf deren Grundlage die Vergabe von Zer-
tifikaten gepruft wird.
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EntschlieBung der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 27./28. Marz 2014

Offentlichkeitsfahndung mit Hilfe sozialer Netzwerke -
Strenge Regeln erforderlich!

Mit zunehmender Beliebtheit sozialer Netzwerke bei Blrgerinnen und Br-
gern steigt das Interesse von Strafverfolgungsbehdrden, diese sozialen
Netzwerke auch zur Offentlichkeitsfanndung zu nutzen. So gibt es in
Deutschland bereits Polizeidienststellen, die mittels Facebook nach Straf-
tatern suchen. Auch die 84. Konferenz der Justizministerinnen und Justiz-
minister hat sich im November 2013 mit dem Thema befasst.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
halt es erneut fir notwendig darauf hinzuweisen, dass eine Nutzung sozi-
aler Netzwerke privater Betreiber (wie z. B. Facebook) zur Offentlichkeits-
fahndung aus datenschutzrechtlicher Sicht sehr problematisch ist. Durch
die weltweit recherchierbare Veréffentlichung von Fahndungsdaten wird
in weitaus schwerwiegenderer Weise in die Grundrechte Betroffener (Tat-
verdachtiger oder auch Zeugen) eingegriffen, als dies bei der Nutzung
klassischer Medien der Fall ist. Auch sind im Internet verdffentlichte Da-
ten einer Fahndungsausschreibung nur sehr schwer bzw. gar nicht mehr
zu l6schen. Geben Nutzerinnen und Nutzer der sozialen Netzwerke in Dis-
kussionsforen und Nutzerkommentaren o6ffentlich Spekulationen, Be-
hauptungen und Diskriminierungen ab, beeintrachtigt dies die Person-
lichkeitsrechte der Betroffenen erheblich. Solche Funktionen sind in von
den Ermittlungsbehérden betriebenen Angeboten weder geeignet noch
erforderlich, um die behdérdlichen Aufgaben zu erflllen. Die Konferenz
weist darauf hin, dass Offentlichkeitsfahndung nur auf Diensten von An-
bietern erfolgen darf, die die datenschutzrechtlichen Vorgaben des Tele-
mediengesetzes zur Nutzungsdatenverarbeitung, insbesondere der Re-
geln zur Reichweitenmessung geméaB §§ 13 Abs. 4 Nr. 6, 15 Abs. 3 TMG,
und das Recht auf anonyme und pseudonyme Nutzung gemaB § 13
Abs. 6 TMG beachten.
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Sofern es Strafverfolgungsbehodrden gleichwohl gestattet werden soll, zu
Zwecken der Offentlichkeitsfahndung auf soziale Netzwerke mit deaktivier-
ter Kommentierungsfunktion zurtickzugreifen, so darf dies — ungeachtet der
generellen Kritik an der Nutzung sozialer Netzwerke durch 6ffentliche Stel-
len — nur geschehen, wenn folgende MaBgaben beachtet werden:

— Die Vorschriften der Strafprozessordnung (§ 131 Abs. 3, § 131a Abs. 3,
§ 131b StPO) zur Offentlichkeitsfahndung kommen aufgrund der tech-
nikoffenen Formulierung als Rechtsgrundlage fiir die Offentlichkeits-
fahndung im Internet grundsétzlich in Betracht. Sie sind aber im Hinblick
auf den VerhaltnismaBigkeitsgrundsatz nur eingeschrankt anzuwenden.
Eine entsprechende Klarstellung durch den Gesetzgeber wére win-
schenswert. Zumindest aber sind die besonderen Voraussetzungen der
Fahndung im Internet, insbesondere in sozialen Netzwerken, in Umset-
zungsvorschriften zu konkretisieren. Anderungsbedarf besteht beispiels-
weise fUr die Anlage B der RiStBV.

— Inmateriell-rechtlicher Hinsicht haben die Strafverfolgungsbehdrden den
VerhaltnisméBigkeitsgrundsatz strikt zu beachten. Die zu schaffenden
Regelungen miissen den besonderen Gefahren der Offentlichkeitsfahn-
dung in sozialen Netzwerken gerecht werden. Insbesondere muss si-
chergestellt werden, dass eine solche Fahndung nur bei im Einzelfall
schwerwiegenden Straftaten Uberhaupt in Betracht gezogen werden
kann.

— Inverfahrensrechtlicher Hinsicht missen die Umsetzungsregelungen die
Staatsanwaltschaft verpflichten, bereits im Antrag auf richterliche An-
ordnung der MaBnahme die Art, den Umfang und die Dauer der Offent-
lichkeitsfahndung konkret anzugeben. Dies umfasst insbesondere die
ausdriickliche Angabe, ob und warum die Anordnung auch die Offent-
lichkeitsfahndung in sozialen Netzwerken umfassen soll.

— Es ist sicherzustellen, dass
— die zur Offentlichkeitsfahndung verwendeten personenbezogenen Da-

ten von den Strafverfolgungsbehérden ausschlieBlich auf im eigenen
Verantwortungsbereich stehenden Servern gespeichert und verarbei-
tet werden, nicht hingegen auf Servern der privaten Anbieter,

— die Weitergabe und der automatisierte Abruf der personenbezogenen
Daten aus dem Internet durch Web-Crawler und ahnliche Dienste so
weit als technisch mdéglich verhindert werden,

- die Kommunikation zwischen den Strafverfolgungsbehérden und den
Nutzern nur auBerhalb der sozialen Netzwerke erfolgt.
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7.5
EntschlieBung der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am 27./28. Marz 2014

Biometrische Gesichtserkennung durch Internetdienste -
Nur mit Wahrung des Selbstbestimmungsrechts Betroffener!

Die Nutzung biometrischer Daten wird zunehmend zu einem Ph&nomen des
Alltags. Dies gilt in besonderer Weise fir die biometrische Gesichtserken-
nung, die in sozialen Medien auf dem Vormarsch ist. Fir den Zweck der
Auswertung von Personenfotos werden die Gesichter der Nutzer biome-
trisch erfasst, so dass ein spaterer Abgleich mit anderen Fotos die Identifi-
zierung einzelner Personen ermdéglicht. Dazu werden sogenannte Tem-
plates erstellt. Dies sind mathematische Modelle der wesentlichen Merk-
male des Gesichts wie etwa des Abstands von Augen, Mundwinkel und Na-
senspitze. Es darf nicht verkannt werden, dass die Vermessung der Ge-
sichtsphysiognomie in hohem MaBe die schutzwirdigen Interessen Betrof-
fener berthrt, denn stets ist die dauerhafte Speicherung eines Referenz-
Templates des eigenen Gesichts erforderlich.

Dass die Templates dann in den Datenbanken global agierender Internet-
unternehmen gespeichert werden, stellt nicht erst seit den Enthlllungen
iber das Uberwachungsprogramm Prism, das den US-Geheimdiensten
den Zugriff auf die Datenbanken der US-Anbieter erlaubt, ein erhebliches
Risiko fUr das Persoénlichkeitsrecht des Einzelnen dar.

Die biometrische Gesichtserkennung ist eine Technik, die sich zur Aus-
Ubung von sozialer Kontrolle eignet und der damit ein hohes Missbrauchs-
potenzial immanent ist. Mit ihrer Hilfe ist es mdglich, aus der Flut digitaler
Fotografien im Internet gezielt Aufnahmen von Zielpersonen herauszufil-
tern. Dartber hinaus kénnten durch den Abgleich von Videoaufnahmen mit
vorhandenen Templates in Echtzeit Teilnehmerinnen und Teilnehmer etwa
von Massenveranstaltungen sowie von Demonstrationen oder einfach nur
Passanten individualisiert und identifiziert werden. Der Schutz der Anony-
mitat des Einzelnen in der Offentlichkeit lasst sich damit zerstéren, ohne
dass die Betroffenen ihre biometrische Uberwachung kontrollieren oder
sich dieser entziehen kénnen.

An die Erzeugung biometrischer Templates der Gesichter von Personen
durch Internetdienste sind daher hohe rechtliche Anforderungen zu stellen,
die das informationelle Selbstbestimmungsrecht von Betroffenen in hochst-
mdglicher Weise berlicksichtigen:

— Die Erhebung, Verarbeitung und/oder Nutzung biometrischer Daten zur
Gesichtserkennung zum Zweck der Erstellung eines dauerhaften biome-
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trischen Templates kann nur bei Vorliegen einer wirksamen Einwilligung
des Betroffenen i. S. d. § 4a BDSG rechtmaBig erfolgen.

— Die Einwilligung in die Erstellung biometrischer Templates zur Gesichts-
erkennung muss aktiv und ausdrtcklich durch den Betroffenen erteilt
werden. Die Betroffenen mussen vor der Erteilung der Einwilligung Uber
die Funktionsweise der Erstellung und Nutzung der sie mdglicherweise
betreffenden Templates und die damit verfolgten Zwecke und Risiken in
klarer und verstandlicher Weise umfassend informiert werden. Eine
Zweckanderung ist unzuléssig. Sie bedarf einer Einwilligung, die dem
Standard an die Einwilligungen bei der Verarbeitung besonderer perso-
nenbezogener Daten, § 4a Abs. 3 BDSG, entspricht.

— Die Einwilligung kann nicht durch den Verweis auf entsprechende Klau-
seln in allgemeinen Nutzungsbedingungen oder Datenschutzerklarun-
gen ersetzt werden.

— Fr eine logische Sekunde kann es nach § 28 Abs. 1 Satz 1 Nr. 2 bzw.
Nr. 3 BDSG auch ohne Einwilligung zulassig sein, ein Template zu er-
stellen, mit dem ein Abgleich mit bereits vorhandenen, zuldssigerweise
gespeicherten Templates im Rahmen des von der Einwilligung abge-
deckten Zwecks moglich ist. Betroffene sind Uber den Umstand, dass
Bilder zum Abgleich mit bestehenden Templates verwendet werden, zu
informieren.

— Derartige biometrische Templates zum automatischen Abgleich, bei de-
nen eine Einwilligung fehlt, sind unverzlglich nach dem Abgleich zu 16-
schen.

— Die Speicherung von biometrischen Templates von Dritten, die — anders
als die Nutzer von sozialen Medien — regelméBig nicht einwilligen kén-
nen, ist ausgeschlossen.

7.6
EntschlieBung der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander vom 25. April 2014

Ende der Vorratsdatenspeicherung in Europa!

Der Européische Gerichtshof hat in seinem Urteil vom 8. April 2014 die Eu-
ropaische Richtlinie zur Vorratsspeicherung von Telekommunikations-Ver-
kehrsdaten (Richtlinie 2006/24/EG) fur ungultig erklart. Dieses Urteil hat
weitreichende Folgen fir den Datenschutz in Europa.

Die Datenschutzbeauftragten des Bundes und der Lander haben die an-
lasslose und massenhafte Speicherung von Verkehrsdaten der Telekom-
munikation stets abgelehnt. Sie begriiBen die Entscheidung des Européi-
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schen Gerichtshofs als wichtigen Schritt zur Bekraftigung der informatio-
nellen Selbstbestimmung und des Telekommunikationsgeheimnisses.

Der Européische Gerichtshof hat in seinem Urteil der undifferenzierten und
automatischen Totalerfassung solcher Daten eine klare Absage erteilt. Er
hat darauf hingewiesen, dass schon die Pflicht zur anlasslosen Speicherung
einen besonders schwerwiegenden Eingriff groBen AusmalBes in das Recht
auf Privatleben und den Datenschutz der Betroffenen darstellt. Diese in der
Européischen Grundrechtecharta verbrieften Rechte dirften nur einge-
schrankt werden, soweit dies absolut notwendig ist.

Die fur ungultig erklarte Richtlinie entsprach diesen Vorgaben nicht, weil sie
ohne jede Differenzierung, Einschrdnkung oder Ausnahme zur pauschalen
Totalerfassung der Verkehrsdaten verpflichtete. Nach dem Urteil des Ge-
richtshofs kann eine undifferenzierte Pflicht zur anlasslosen und flachen-
deckenden Vorratsdatenspeicherung unionsrechtlich nicht mehr neu be-
grindet werden. Die Absichtserklarung der Bundesregierung, zurzeit kein
Gesetz zur Speicherung von Verkehrsdaten einzufihren, wird von der Kon-
ferenz der Datenschutzbeauftragten des Bundes und der Lander begriBt.
Etwaige Diskussionen auf europaischer Ebene sollten abgewartet werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder
weist ausdricklich darauf hin, dass der MaBstab des EuGH auch fiir das an-
lasslose exzessive Uberwachen durch sdmtliche Nachrichtendienste gelten
muss.

Zudem halt der Gerichtshof die Pflicht zur groBflachigen Speicherung von
personenbezogenen Daten nur dann fir zuldssig, wenn die Daten in der Eu-
ropaischen Union gespeichert werden und damit unter die Kontrolle unab-
héngiger Datenschutzbehoérden fallen. Dies zwingt auch zu einer Neube-
wertung z. B. der Fluggastdaten-Ubermittlung in die USA und des Safe Har-
bor-Abkommens.

7.7

EntschlieBung der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander vom 8./9. Oktober 2014

Effektive Kontrolle von Nachrichtendiensten herstellen!

Die Enthullungen Uber die Spahaktivitaten auslédndischer Nachrichtendiens-
te haben verdeutlicht, wie viele Kommunikationsdaten in der digitalisierten
Welt anfallen, welche Begehrlichkeiten diese Daten offensichtlich auch bei
Nachrichtendiensten demokratischer Lander wecken und mit welchen weit-
reichenden Methoden die Nachrichtendienste Informationen erfassen,
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sammeln und analysieren. Auch die deutschen Nachrichtendienste haben
weitreichende Befugnisse zur Erhebung, Sammlung und Auswertung per-
sonenbezogener Daten sowie zum Austausch dieser untereinander bzw. mit
Polizeibehdrden. Die Befugnisse der Nachrichtendienste schlieBen auch die
Uberwachung der Telekommunikation ein. Damit einher geht im Bereich der
strategischen Auslandstberwachung des BND ein Kontrolldefizit. Auch
eine Beteiligung des Bundesnachrichtendienstes durch Datenaustausch
mit auslandischen Diensten steht im Raum. In den vergangenen Jahren
wurden die gesetzlichen Befugnisse der Nachrichtendienste stetig er-
weitert. So wurden die Antiterrordatei und die Rechtsextremismusdatei als
gemeinsame Dateien von Polizei und Nachrichtendiensten eingefihrt sowie
gemeinsame Zentren von Nachrichtendiensten und Polizeibehérden errich-
tet. Die Berichte der NSU-Untersuchungsausschiisse des Deutschen
Bundestages und einiger Landesparlamente haben dartiber hinaus erheb-
liche Kontrolldefizite auch bei den Verfassungsschutzémtern offengelegt.
Nach der Einschatzung der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander ist daher eine Reform der rechtsstaatlichen Kon-
trolle der deutschen Nachrichtendienste dringend geboten.

Fur die Betroffenen ist die aufgrund der Befugnisse der Nachrichtendienste
und Sicherheitsbehérden vorgenommene Datenverarbeitung in weitem
MaBe intransparent, daher ist auch der Individualrechtsschutz faktisch ein-
geschrankt. Umso wichtiger ist die Kontrolle durch unabhangige Stellen. In
der Entscheidung zum Antiterrordateigesetz vom 24. April 2013 hat das
Bundesverfassungsgericht insoweit hervorgehoben, dass der Verhaltnis-
maBigkeitsgrundsatz bei Datenverarbeitungen, die flr die Betroffenen nur
eingeschrénkt transparent sind, gesteigerte Anforderungen an eine wirk-
same Ausgestaltung der Kontrolle sowohl auf der Ebene des Gesetzes als
auch der Verwaltungspraxis stellt. Eine wichtige Rolle kommt dabei den Da-
tenschutzbeauftragten des Bundes und der Lander zu, die neben den par-
lamentarischen Kontrollinstanzen die Kontrolle tber die Nachrichtendienste
ausuben. Bestimmte Bereiche nachrichtendienstlicher Téatigkeiten sind der
Eigeninitiativkontrolle durch die Datenschutzbeauftragten des Bundes und
der Lander von vornherein entzogen. Es ist sinnvoll, das bei den Daten-
schutzbeauftragten des Bundes und der Lander bereits vorhandene Fach-
wissen auch in diesem Bereich zu nutzen und die Datenschutzbehdrden mit
den entsprechenden Prifbefugnissen und der hierflr erforderlichen perso-
nellen Ausstattung und Sachmitteln auszustatten.

Das Bundesverfassungsgericht hat mit der Entscheidung vom 24. April
2013 zum Zusammenwirken zwischen den Datenschutzbeauftragten und
den parlamentarischen Kontrollinstanzen festgestellt: ,,Wenn der Gesetzge-
ber eine informationelle Kooperation der Sicherheitsbehdrden vorsieht,
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muss er auch die kontrollierende Kooperation zugunsten des Datenschut-
zes ermoglichen.” In diesem Sinne darf die Verteilung der Kontrolle auf meh-
rere Stellen nicht die Effektivitdt der Kontrolle einschranken. Fur den Bereich
der Telekommunikationstiberwachung nach dem Gesetz zur Beschréankung
des Brief-, Post- und Fernmeldegeheimnisses ist die Kontrolle durch die
G10-Kommission aus eigener Initiative derzeit gesetzlich nicht vorgesehen.
Ebenso fehlt ein Kontrollmandat der Datenschutzbeauftragten fir Be-
schrankungen des Fernmeldegeheimnisses. Vor dem Hintergrund der Aus-
fuihrungen des Bundesverfassungsgerichtes erscheint eine Einbindung der
Datenschutzbeauftragten neben den parlamentarischen Kontrollinstanzen
aber erforderlich.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder
fordert daher den Gesetzgeber auf, die Datenschutzbehdrden mit entspre-
chenden Prifbefugnissen auszustatten, damit das bei ihnen vorhandene
Fachwissen auch in diesem Bereich genutzt werden kann.

7.8

EntschlieBung der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander vom 8./9. Oktober 2014

Unabhangige und effektive Datenschutzaufsicht fiir
Grundrechtsschutz unabdingbar

Die Bundesregierung hat am 27. August 2014 einen Gesetzentwurf zur Star-
kung der Unabhangigkeit der Datenschutzaufsicht im Bund beschlossen
(siehe BRDrucks. 395/14). Er sieht vor, dass die bisher beim Bundesminis-
terium des Innern eingerichtete Bundesbeauftragte fur den Datenschutz
und die Informationsfreiheit in eine eigensténdige oberste Bundesbehdrde
umgewandelt wird.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lé&nder
begriBt, dass nunmehr auch der Bundesgesetzgeber die vom Européi-
schen Gerichtshof in mehreren Urteilen konkretisierten Voraussetzungen fur
eine vollig unabhéngige Datenschutzaufsicht herstellen will. Es ist erfreu-
lich, dass die Bundesbeauftragte flir den Datenschutz und die Informa-
tionsfreiheit kuinftig keiner Aufsicht durch eine andere Behdérde mehr unter-
liegen wird und aufgrund ihres Status‘ als eigensténdiger oberster Bundes-
behérde ohne jeden Einfluss anderer Behdrden selbst tber ihren eigenen
Haushalt und ihr eigenes Personal verfiigen kann.

Die Konferenz weist jedoch auf wesentliche Punkte hin, denen auch der Ge-
setzesentwurf keine beziehungsweise nur unzureichend Rechnung tragt:
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- Eine effektive Datenschutzaufsicht setzt die rechtliche Starkung der
Durchsetzungsbefugnisse der Bundesbeauftragten fur den Datenschutz
und die Informationsfreiheit zwingend voraus. |hr missen in ihrem Zu-
sténdigkeitsbereich gegenlber den Post- und Telekommunikationsan-
bietern die gleichen Anordnungs- und Untersagungsbefugnisse einge-
rdumt werden, wie sie den Aufsichtsbehdrden der Léander gegentber der
Privatwirtschaft schon seit Jahren zustehen. Der Bundesbeauftragten ist
in diesem Bereich auch die Stellung einer Obersten Bundes- und BuB-
geldbehdrde einzurdumen. Nur dann stehen auch ihr wirksame Eingriffs-
befugnisse, wie sie die Européische Datenschutzrichtlinie fordert, zur
Verfugung.

— Eine unabhéangige, funktionsfahige und effektive Datenschutzkontrolle
setzt zudem voraus, dass die BfDI als klinftige oberste Bundesbehérde
mit ausreichenden personellen und s&chlichen Mitteln ausgestattet ist,
um ihren gesetzlichen Kontroll- und Beratungsaufgaben nachkommen
zu kdnnen. Entsprechendes gilt fur alle Datenschutzbehérden in den
Landern. Ebenso wie in vielen Landern ist dies fir die Bundesbeauftragte
fur den Datenschutz und Information im vorliegenden Entwurf des
Bundesdatenschutzgesetzes nicht der Fall.

- Die Genehmigung, als Zeugin auszusagen, wird durch den Gesetzesent-
wurf in problematischer Weise eingeschrankt. Zwar wird der generelle
Genehmigungsvorbehalt des BMI aufgehoben, das Gesetz sieht aber
weitere Ausnahmen hiervon vor, diese sind zu streichen. Zumindest
muss das Letztentscheidungsrecht bei der Bundesbeauftragten fir den
Datenschutz und die Informationsfreiheit verbleiben.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
appelliert an den Bundesgesetzgeber, der Bundesbeauftragten sowohl ef-
fektive Sanktionsmdglichkeiten an die Hand zu geben als auch die nétigen
Personalmittel fir eine den Aufgaben entsprechende Personalausstattung
zur Verfligung zu stellen. Die Konferenz erinnert auch die Lander daran,
dass auch sie ihren Datenschutzaufsichtsbehdrden ausreichend Personal-
mittel zur Verfligung stellen miissen, um die bereits bestehenden Kontroll-
defizite zu Lasten der Birgerinnen und Bilrger und deren Grundrechts-
schutz abzubauen.
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7.9
EntschlieBung der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander vom 8./9. Oktober 2014

Datenschutz im Kraftfahrzeug — Automobilindustrie ist gefordert

Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder
weist auf die datenschutzrechtlichen Risiken hin, die mit der zunehmenden
Datenverarbeitung in Kraftfahrzeugen und ihrer Vernetzung untereinander,
mit ihrer Umgebung und mit dem Internet entstehen. Die Datenverarbeitung
in modernen Fahrzeugen schafft Begehrlichkeiten, die dort anfallenden Da-
ten fur die verschiedensten Zwecke nutzen zu wollen — etwa bei Arbeitge-
bern und Versicherungen. Dabei besteht die Gefédhrdungslage bereits im
Zeitpunkt des Erfassens von Daten in den im Auto integrierten Steuergera-
ten und nicht erst mit deren Auslesen oder Ubermitteln. Bereits diese per-
sonenbezogenen Daten geben Auskunft Uber Fahrverhalten und Aufent-
haltsorte und kénnen zur Informationsgewinnung Uber den Fahrer bzw. den
Halter bis hin zur Bildung von Persdnlichkeitsprofilen herangezogen wer-
den.

Um eine selbstbestimmte Fahrzeugnutzung frei von Furcht vor Uberwa-
chung zu gewahrleisten, sind Automobilhersteller, Handler, Verk&aufer, Werk-
statten ebenso wie Anbieter von Kommunikations- und Telediensten rund
um das Kraftfahrzeug im Rahmen ihres Wirkungskreises in der Pflicht, in-
formationelle Selbstbestimmung im und um das Kraftfahrzeug zu gewéhr-
leisten.

Dazu gehdren:

— Bereits in der Konzeptionsphase sind bei der Entwicklung neuer Fahr-
zeugmodelle und neuer auf Fahrzeuge zugeschnittene Angebote flr
Kommunikations- und Teledienste die Datenschutzgrundséatze von pri-
vacy by design bzw. privacy by default zu verwirklichen.

— Datenverarbeitungsvorgadngen im und um das Fahrzeug muss das Prin-
zip der Datenvermeidung und Datensparsamkeit zu Grunde liegen. Da-
ten sind in méglichst geringem Umfang zu erheben und umgehend zu 16-
schen, nachdem sie nicht mehr benétigt werden.

— Die Datenverarbeitungen missen entweder vertraglich vereinbart sein
oder sich auf eine ausdrickliche Einwilligung stitzen.

— Fur Fahrer, Halter und Nutzer von Fahrzeugen muss vollstédndige Trans-
parenz gewahrleistet sein. Dazu gehdrt, dass sie umfassend und ver-
standlich darliber zu informieren sind, welche Daten beim Betrieb des
Fahrzeugs erfasst und verarbeitet sowie welche Daten Uber welche
Schnittstellen an wen und zu welchen Zwecken ibermittelt werden. An-
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derungen sind rechtzeitig anzuzeigen. Die Betroffenen mussen in die
Lage versetzt werden, weitere Nutzer ebenfalls zu informieren.

— Auch bei einer vertraglich vereinbarten oder von einer Einwilligung ge-
tragenen Datenlbermittlung an den Hersteller oder sonstige Dienstean-
bieter sind Fahrer, Halter und Nutzer technisch und rechtlich in die Lage
zu versetzen, Datenlbermittlungen zu erkennen, zu kontrollieren und
ggf. zu unterbinden. Zudem muss Wahlfreiheit fir datenschutzfreundli-
che Systemeinstellungen und die umfangreiche Mdglichkeit zum L6-
schen eingerdumt werden.

— SchlieBlich missen durch geeignete technische und organisatorische
MaBnahmen Datensicherheit und -integritdt gewahrleistet sein. Dies gilt
insbesondere flr die Datenkommunikation aus Fahrzeugen heraus.

Auf dieser Grundlage wirkt die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander darauf hin, dass Automobilhersteller, Zulieferer und
ihre Verbdnde bundesweit einheitliche Datenschutzstandards auf hohem
Niveau setzen, die dazu beitragen, dass Innovation auch mit gesellschaft-
licher Akzeptanz einhergeht.

7.10
EntschlieBung der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander vom 8./9. Oktober 2014

Marktmacht und informationelle Selbstbestimmung

Die Konzentration wirtschaftlicher Macht und der Missbrauch marktbeherr-
schender Stellungen ist bisher Gegenstand des Wettbewerbs- und insbe-
sondere des Kartellrechts. So untersucht gegenwaértig die Europaische
Kommission mdégliche VerstdBe von Google gegen das Européische Wett-
bewerbsrecht wegen mangelhafter Neutralitdt der Suchergebnisse.

Dartber hinaus ist jedoch zu lange Ubersehen worden, dass die zuneh-
menden Unternehmensk&ufe vor allem im Bereich der Internetwirtschaft zu
einer massiven Anh&aufung von personenbezogenen Daten bis hin zur
Monopolbildung in bestimmten Bereichen fihren kénnen. Datenmacht wird
zur Marktmacht. Im April 2007 kaufte Google fiir 3,1 Mrd. US-Dollar das
Werbeunternehmen Double-Click. Die Ubernahme wurde sowohl von den
Kartellbehdrden in den USA als auch in Europa gebilligt, ohne dass die Aus-
wirkungen dieser Ubernahme auf den Datenschutz der Nutzer in diesen
Entscheidungen berticksichtigt worden wére. Facebook hat im vergange-
nen Jahr fir die Ubernahme von WhatsApp 18 Mrd. US-Dollar gezahlt. Auch
dieser Zusammenschluss ist inzwischen sowohl in den USA als auch in der
EU genehmigt worden, ohne dass es wirksame Garantien gegen eine wei-
tere Verschlechterung des Datenschutzes gibt.
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Sowohl der Europaische Datenschutzbeauftragte als auch die deutsche
Monopolkommission haben inzwischen auf die mdglichen Auswirkungen
der Zusammenschlisse gerade von solchen Internetunternehmen auf die
informationelle Selbstbestimmung hingewiesen, deren Geschaftsmodelle
wesentlich auf der Anhaufung von personenbezogenen Daten beruhen. Die
massive Ausweitung von scheinbar kostenlosen Diensten und die wach-
sende Bedeutung von ,,Big Data“ erfordern nach Ansicht des Européischen
Datenschutzbeauftragten einen intensiveren Dialog zwischen den Daten-
schutz- und den Kartellbehérden, um die Wahlfreiheit wie auch die infor-
mationelle Selbstbestimmung der Nutzer angesichts abnehmender Kon-
kurrenz aufrechtzuerhalten oder wiederherzustellen und um die Aufsichts-
befugnisse koordiniert einzusetzen. Die Monopolkommission hat in ihrem
XX. Hauptgutachten (2012/2013 - Kapitel |) flr eine verstarkte Kooperation
von Datenschutz- und Wettbewerbsbehérden plédiert und sich fir eine
schnelle Verabschiedung der européischen Datenschutz-Grundverordnung
eingesetzt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder
setzt sich ebenfalls flr eine Datenschutz-Grundverordnung auf hohem Ni-
veau ein. Sie ist davon Uberzeugt, dass insbesondere das Recht auf Da-
tenportabilitat sowohl die Souveranitédt des einzelnen Nutzers starken als
auch die auf der Sammlung personenbezogener Daten beruhende Macht-
position einzelner Marktteilnehmer begrenzen kann.

Die Konferenz der Datenschutzbeauftragten weist darauf hin, dass eine
stéarkere Zusammenarbeit mit den Kartellbehdrden sinnvoll ist. Ziel muss es
dabei zugleich sein, den Datenschutz im Wettbewerb besser zu férdern.

7.1

EntschlieBung der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander vom 8./9. Oktober 2014

Zum Recht auf Sperrung von Suchergebnissen bei Anbietern von
Suchmaschinen

Der Européische Gerichtshof (EuGH) hat mit seinem Urteil vom 13. Mai 2014
- C-131/12 — ,Google Spain“ einen fundamentalen Beitrag zum Schutz der
Personlichkeitsrechte im Internet geleistet. Die Namenssuche in Suchma-
schinen kann erhebliche Auswirkungen auf die Persdnlichkeitsrechte ha-
ben. Mit Suchmaschinen lassen sich weltweit in Sekundenschnelle detail-
lierte Profile von Personen erstellen. Oft sind Eintrdge Uber eine unbe-
grenzte Zeit hinweg abrufbar. Sie kdnnen dann zu sozialen und wirtschaft-
lichen Nachteilen fiir die Betroffenen fiihren, die ggf. ein Leben lang mit fri-

262



EntschlieBungen der Konferenz der Datenschutzbeauftragten des Bundes und der Lander

heren oder vermeintlichen Verfehlungen konfrontiert bleiben. Das Urteil
stellt nun klar, dass die Betreiber von Suchmaschinen ein Recht Betroffener
auf Sperrung von Suchergebnissen bei Anbietern von Suchmaschinen um-
zusetzen haben. Klnftig bleiben die Betroffenen daher nicht nur darauf an-
gewiesen, ihre Anspriche unmittelbar gegentiber den Informationsanbie-
tern zu verfolgen, die haufig nur schwer oder auch gar nicht zu realisieren
sind.

Betroffene kdnnen sich nun auch direkt an die Suchmaschinenbetreiber
wenden und verlangen, dass bei der Suche einzelne Links zu ihrem Namen
kunftig nicht mehr angezeigt werden. Das Urteil ordnet dabei allerdings
nicht an, bestimmte Inhalte, wie Presseartikel oder Artikel aus der Wikipe-
dia, zu lI6schen oder ihre Auffindbarkeit im Internet unmaéglich zu machen.
Vielmehr soll — nach einer erfolgreichen Beschwerde des Betroffenen — der
entsprechende Link lediglich bei Eingabe eines bestimmten Personenna-
mens nicht mehr angezeigt werden. Der betroffene Inhalt bleibt mit allen an-
deren Suchbegriffen weiterhin frei zuganglich (fiir Inhalte, die regelmaBig
durch Eingabe des Namens einer Person in eine Suchmaschine gefunden
werden, weil es sich um eine Person des 6ffentlichen Lebens handelt, hat
der EuGH ausdricklich eine Ausnahme vorgesehen).

Zu Recht wird in der Debatte auf die erhebliche Macht der Anbieter von
Suchmaschinen hingewiesen, tber die Verdffentlichung von Suchergebnis-
sen zu entscheiden. Diese Macht besteht jedoch nicht erst seit der Ent-
scheidung des EuGH. Tats&chlich haben Inhalteanbieter keinen Rechtsan-
spruch am Nachweis ihrer Inhalte durch Suchmaschinen. Anbieter von
Suchmaschinen sind keine neutralen Sachwalter der Informationsgesell-
schaft, sondern kommerziell handelnde Wirtschaftsunternehmen. Welche
Suchergebnisse den Nutzern angezeigt wurden, bestimmt sich damit je-
denfalls auch nach den kommerziellen Interessen von Suchmaschinen und
ihren Vertragspartnern. DarlUber hinaus unterlagen Suchmaschinen auch
bereits vor der Entscheidung des EuGH bei der Gestaltung der Suchergeb-
nisse auBeren Beschrankungen (z. B. durch das Urheberrecht). Mit dem Ur-
teil wird klargestellt, dass Suchmaschinen neben diesen Erwégungen jetzt
auch die Grundrechte der Betroffenen zu berlcksichtigen haben.

Das Urteil konkretisiert die Kriterien, unter welchen sich auslandische
Unternehmen an europaisches bzw. nationales Datenschutzrecht halten
mussen. Dieses fiir den Grundrechtsschutz maBgebliche Urteil muss nun-
mehr von den Suchmaschinenbetreibern umfassend umgesetzt werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder
weist in diesem Zusammenhang auf folgende Punkte hin:
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— Die effektive Wahrung der Persdnlichkeitsrechte des Betroffenen setzt
voraus, dass Anbieter von Suchmaschinen die Suchergebnisse bei ei-
nem begrindeten Widerspruch weltweit unterbinden. Angesichts der
territorialen Unbeschrénktheit des Internets muss der Schutz des Ein-
zelnen vor einer unberechtigten Verbreitung personenbezogener Daten
universell gelten.

— Der verantwortliche Betreiber der Suchmaschine hat regelmaBig die
Rechte der Betroffenen gegen die Interessen der Offentlichkeit an einem
freien und umfassenden Informationszugang im Einzelfall abzuwégen.
Dabei ist insbesondere auf die Schwere der Personlichkeitsrechtsbeein-
trachtigung, die Stellung des Betroffenen im &ffentlichen Leben sowie
auf den zeitlichen Ablauf zwischen der Veréffentlichung und dem Antrag
des Betroffenen beim Suchmaschinenbetreiber abzustellen.

— Die Entscheidung Uber die Verbreitung von Suchergebnissen, die Um-
setzung von Widerspriichen und die Abwagungsentscheidung mit dem
offentlichen Interesse treffen zunachst die Suchmaschinenbetreiber. Die
Kontrolle dieser Entscheidungen obliegt den jeweiligen Aufsichtsbehor-
den fur den Datenschutz oder den staatlichen Gerichten. Alternative
Streitbeilegungs- oder Streitschlichtungsverfahren durfen das verfas-
sungsmaBige Recht der Betroffenen auf eine unabhangige Kontrolle
durch die dafur vorgesehenen staatlichen Institutionen nicht beschnei-
den.

— Eine Befugnis der Anbieter von Suchmaschinen, Inhaltsanbieter routine-
maBig Uber die Sperrung von Suchergebnissen zu informieren, besteht
nicht. Dies gilt auch dann, wenn die Benachrichtigung nicht ausdriicklich
den Namen des Betroffenen enthalt.

7.12

EntschlieBung der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander vom 14. November 2014

Anforderungen an den Schutz der Dateniibermittlungen zwischen
medizinischen Leistungserbringern und klinischen Krebsregistern

Zur Verbesserung der Versorgung von Krebspatienten bauen die Bundes-
lander derzeit auf bundesgesetzlicher Grundlage ein flachendeckendes
Netz von klinischen Krebsregistern auf. Diese Register erhalten hierzu viel-
féltige Daten Uber alle krebskranken Personen von allen niedergelassenen
Arzten und Krankenh&usern, die sie behandeln. Andererseits sollen die Re-
gister den behandelnden Arzten die empfangenen Patientendaten zum Ab-
ruf zur Verflgung stellen. Die hierbei Gbermittelten Daten sind hoch sensi-
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bel und kédnnen mannigfaltig missbraucht werden. Dem mussen die MaB-
nahmen zu ihrem Schutz entsprechen. Mit dieser EntschlieBung legt die
Konferenz einen Katalog von Anforderungen vor und ruft die Bundeslénder
auf, fir deren Erfullung bei der Ausgestaltung der Kommunikation zwischen
medizinischen Leistungserbringern und den klinischen Krebsregistern
Sorge zu tragen.

7.12.1
Anlage zur EntschlieBung der Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander vom 14. November 2014

Anforderungen an den Schutz der Dateniibermittlungen zwischen
medizinischen Leistungserbringern und klinischen Krebsregistern

Katalog von Anforderungen:

Im Zuge der Umsetzung des Krebsregister- und -friiherkennungsgesetzes
in den Landern werden neue Ubermittlungswege zwischen verschiedenen
medizinischen Leistungserbringern und den klinischen Krebsregistern
(KKR) erforderlich. Auf diesen Wegen werden Daten unterschiedlichen
Schutzbedarfs transportiert. Der Uberwiegende Teil von ihnen kann jedoch
als hoch sensibel eingeschatzt werden.

Mit dem folgenden Anforderungskatalog sollen MaBnahmen skizziert wer-
den, die einzusetzen sind, um Vertraulichkeit, Authentizitdt und Integritat
der Daten, aber auch die Integritat der eingesetzten Systeme zu gewahrleis-
ten. Insgesamt muss ein Schutzniveau erreicht werden, das dem der Ge-
sundheits-Telematikinfrastruktur gemaB §§ 291a, 291b SGB V entspricht.

Folgende Szenarien kénnen nach den Risiken, die ihnen innewohnen, diffe-
renziert werden:

Szenario 1: Die Meldung von Daten, die von den klinischen Krebsregistern
gemaB § 65c Abs. 1 Satz 1 Nr. 1 SGB V zu erfassen sind.

Szenario 2: Die patientenbezogene Riickmeldung von Auswertungsergeb-
nissen im Sinne von Nr. 3.01 des GKV-Fdrderkatalogs im Hinblick
auf die Aufgabe der KKR gemaB § 65¢ Abs. 1 Satz 1 Nr. 2 SGB V.

Szenario 3: Die aggregierten Riickmeldungen an die Leistungserbringer,
soweit die Ubertragenen Daten einen Bezug zu einzelnen be-
handelnden Personen aufweisen.

Szenario 4: Die Bereitstellung von patientenbezogenen Dokumentations-
daten fUr Zwecke der einrichtungstbergreifenden Behandlung,
insbesondere fir Tumorkonferenzen im Hinblick auf die Auf-
gabe der KKR gemaB § 65c Abs. 1 Satz 1 Nr. 4 SGB V.
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Im Weiteren wird bei jeder Anforderung auf die Szenarien, auf die sie an-
wendbar sind, mit ihrer Nummer hingewiesen. Wo erforderlich, wird eine zu-
sétzliche Unterscheidung zwischen nachrichtenbasierten Ubermittlungs-
verfahren und webbasierten Dialogverfahren getroffen, worauf durch Zusatz

der

Buchstaben N bzw. W hingewiesen wird.

Nachrichtenbasierte versus dialogbasierte Ubermittiung

1.
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Vorzugswiirdige Form der Ubermittlung ist die Lieferung verschliissel-
ter strukturierter Dateien, wie sie derzeit bei der Meldung der Klinikre-
gister an eine Reihe von epidemiologischen Registern praktiziert wird.
Die verschlisselten Dateien kdnnen dabei auch per Web-Upload bzw.
-Download Ubertragen werden. Leistungserbringer bendtigen flr diese
Ubermittlungsvariante ein Krankenhaus-Informationssystem (KIS) bzw.
Praxisverwaltungssystem (PVS), das einen Datenexport in dem vom
KKR vorgegebenen Format ermdéglicht, oder eine Software zur dezen-
tralen Datenerfassung, die von dem KKR bereitgestellt werden kdnnte.
Die Verschlisselung bzw. Entschllsselung und die Signatur der Daten
bzw. die Signaturprifung kann durch separate Software realisiert wer-
den, die kostenfrei erhaltlich ist. Investitionen fir eine Anpassung von
Netzen und Systemen der Leistungserbringer werden in dieser Variante
voraussichtlich nur in geringem MaBe erforderlich. Die Anforderungen
an die Transportsicherheit und die Sicherheit der Systeme und Netze,
die ausschlieBlich mit verschllsselten Daten in Berlihrung kommen, lie-
gen auf normalem, nicht erhéhtem Niveau (Szenarien 1N-4N).

Eine Ubermittlung von Daten zwischen meldenden Leistungserbringern
und klinischen Krebsregistern in einem webbasierten Dialogverfahren
steht erheblich gréBeren Schwierigkeiten gegenlber. Fir Szenario 1 lie-
gen praktische Erfahrungen aus der epidemiologischen Krebsregistrie-
rung vor, die sich allerdings nur auf eine Erhebung pseudonymisierter
Daten beziehen. Von einer Umsetzung fir das mit besonders hohen Ri-
siken verbundene Szenario 4 wird dagegen dringend abgeraten. Leis-
tungserbringer kénnen bei dieser Variante zwar KIS bzw. PVS verwen-
den, die nicht fir Zwecke der Kommunikation mit den KKR angepasst
wurden. Jedes fur den Zugriff auf die Webanwendung des KKR ver-
wendete System des Leistungserbringers muss jedoch besonders ge-
sichert und in einem Netzabschnitt betrieben werden, der gleichzeitig
den Sicherheitsanspriichen fiir die Verarbeitung von klaren Patienten-
daten und fur eine Anbindung an dedizierte medizinische Netze gentgt,
vgl. hierzu den Beschluss des Dusseldorfer Kreises vom 4./5. Mai 2011
zu Mindestanforderungen an den technischen Datenschutz bei der An-
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bindung von Praxis-EDV-Systemen an medizinische Netze. Soweit
nicht bereits ein hierflr geeigneter Netzaufbau vorliegt, sind nennens-
werte Aufwendungen bei den Leistungserbringern zu tatigen.

Ferner sind hohe (Szenarien 1-2) bis sehr hohe (Szenario 4) Anforde-
rungen an die Sicherheit der auf Seiten des KKR beteiligten Systeme zu
ergreifen, die bei der Ausgestaltung des Dialogsystems und bei dessen
Anbindung an das Backend zu bertcksichtigen sind. Eine nachtrégliche
Anpassung eines bestehenden Systems, dessen Design nicht von vorn-
herein auf die besonderen Sicherheitsanforderungen dieses Einsatzum-
feldes ausgerichtet wurde, erscheint wenig erfolgversprechend (Szena-
rien 1W, 2W, 4W).

3. Die Anwendung weiterer Ubermittlungsverfahren, deren Anwendung
bisher noch nicht in Betracht gezogen wurde, ist méglich. Sie bedirfen
jedoch einer eigenen Risikoanalyse. Als Beispiel sei eine direkte Uber-
mittlung von Meldedaten aus dem KIS bzw. PVS eines Leistungserbrin-
gers an das Register Uber eine von diesem Register angebotene Web-
schnittstelle und einen gesicherten Kanal genannt. Auch hier wéren Ver-
schliisselung und Signatur der Inhaltsdaten geboten. Wirde dieses Ver-
fahren auch fir den Abruf verwendet, entsprachen die Risiken weitge-
hend denen des webbasierten Dialogverfahrens. Darliber hinaus wére
der Gewahrleistung der Integritédt des abrufenden Systems besondere
Aufmerksamkeit zu widmen.

Vertrauensdienste, kryptografische Algorithmen und Verfahren

4. Die verwendeten kryptografischen Algorithmen und Verfahren miissen
eine langfristige Sicherheit gewahren und dem Katalog BSI-TR 03116-
1 entnommen sein (Szenarien 1-4).

5. Fur die Identifizierung der Teilnehmer des Verfahrens, die zu verwen-
denden Authentisierungsmittel, deren Ausgabe, Anwendung und RUk-
kruf, sowie die Schllisselspeicherung sind mindestens die Anforderun-
gen des Schutzniveaus hoch+ gemaB Abschnitten 3 und 4 der BSI-TR
03107-1 zu erflllen (Szenarien 1-4).

6. (optional) Fur Ubermittlung, Authentisierung und Verschliisselung sollen
Verfahren der Telematikinfrastruktur nach § 291b SGB V verwendet wer-
den, sobald diese verfligbar sind (Szenarien 1-4).

7. Die Wurzel der zur Zertifizierung von Teilnehmer- und KKR-Schlisseln
verwendeten PKI ist allen Beteiligten integritdtsgeschitzt zur Verfigung
zu stellen. Die Revokation von 6ffentlichen Schlisseln bei Kompromit-
tierung der zugeordneten privaten Schliissel muss unverzlglich in ei-
nem im Vorhinein festgelegten Zeitrahmen erfolgen (Szenarien 1-4).
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MaBnahmen zum Vertraulichkeitsschutz wahrend des Transports der
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Bei jeder Ubermittlung ist eine Ende-zu-Ende-Verschliisselung einzu-
setzen (Szenarien 1-4).

Bei Ubermittlungen an KKR sind Schliissel einzusetzen, deren Authen-
tizitat die sendende Stelle zweifelsfrei feststellen kann (Szenario 1).

Bei Ubermittlungen an Leistungserbringer sind zertifizierte personen-
oder leistungserbringerspezifische Schlissel einzusetzen (Szenarien 2—4).
Ubermittlungen zu und von den klinischen Krebsregistern sollen (iber
besonders geschitzte medizinische Netze abgewickelt werden, bei
webbasierten Verfahren ist dies zwingend erforderlich (Szenarien 1-4).
Die erfolgreiche Authentisierung des KKR muss fur die meldenden bzw.
abrufenden Personen klar erkennbar sein (Szenarien 1W-4W).

Es dirfen ausschlieBlich behandelnde Arztinnen und Arzte sowie Per-
sonen, die bei ihnen oder in einem behandelnden Krankenhaus als be-
rufsmaBige Gehilfen tétig sind, personenbezogene Abrufe tatigen (Sze-
narien 2+4).

Im Zuge eines Datenabrufs missen sich die abrufenden Personen in
analoger Anwendung der Regelungen des § 291a Abs. 3 Satz 1 Nr. 4
SGB V zum Zugriff auf Daten mit einer Zwei-Faktor-Lésung authentifi-
zieren. Der elektronische Heilberufeausweis ist hierflr geeignet (Szena-
rien 2W+4W).

Die Registrierung der Leistungserbringer muss durch die KKR selbst
oder durch Stellen vorgenommen werden, die von den Landern in ana-
loger Anwendung von § 291a Abs. 5¢ SGB V bestimmt wurden (Szena-
rien 2-4).

Das System, das zur Bereitstellung der Daten fiir die Rickmeldung von
Auswertungsergebnissen an die Leistungserbringer verwendet wird,
muss sicherstellen, dass Rickmeldungen mit Daten eines Patienten
oder einer Patientin nur fir solche Leistungserbringer bereitgestellt wer-
den, die bezlglich dieses Patienten bzw. dieser Patientin eine Meldung
abgegeben haben, und nur dann, wenn kein Widerspruch der Betroffe-
nen vorliegt (Szenario 2).

Aggregierte Auswertungsergebnisse, die sich auf einzelne behandelnde
Personen beziehen, diirfen nur an diese selbst bzw. an die Stellen tber-
mittelt werden, bei denen sie tatig sind (Szenario 3).

Abrufe von Daten missen auf der Grundlage eines Berechtigungskon-
zeptes autorisiert werden, mit dem sichergestellt wird, dass nur an der
Behandlung der jeweiligen betroffenen Person beteiligte Leistungser-
bringer Zugang zu den Daten Uber diese Person erhalten. Das Beste-
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hen des Abrufrechts ist auf die Dauer der Behandlung zu beschréanken.
Soweit landesrechtlich vorgesehen, muss das Berechtigungskonzept
vorsehen, dass Willenserkldrungen der Betroffenen, die auf die Ein-
schrénkung der Offenbarung ihrer Daten gerichtet sind, effektiv beriick-
sichtigt werden kénnen (Szenario 4).

MaBnahmen zum Vertraulichkeitsschutz gespeicherter Daten und zur
Gewadhrleistung der Integritat der beteiligten IT-Systeme

19. Ambulante Leistungserbringer missen die ,Empfehlungen zu Daten-
schutz und Datensicherheit in der Arztpraxis® der Bundesarztekammer
und der Kassenérztlichen Bundesvereinigung beachten. Hierauf ist bei
der Registrierung hinzuweisen (Szenarien 1-4).

20. Die Verschlisselung der zu meldenden und die Entschlisselung der von
einem klinischen Krebsregister abgerufenen Daten darf nur auf Geraten
erfolgen, die zur allgemeinen Verarbeitung von Patientendaten der Leis-
tungserbringer vorgesehen sind (Szenarien 1-4).

21. Hierzu gehort, dass von den zu Meldung oder Abruf genutzten Geraten
dann kein allgemeiner Zugang zu Diensten des Internets mdglich sein
darf, wenn unverschlisselte Patientendaten auf ihnen zur Anzeige ge-
bracht oder gespeichert werden (Szenarien 1-4).

22. Bei den KKR sind fiir die Server, welche zur Abwicklung der Ubermitt-
lungen eingesetzt werden, InformationssicherheitsmaBnahmen zu tref-
fen, die bei ausschlieBlicher Verarbeitung verschliisselter Daten dem
normalen, sonst dem besonders hohen Schutzbedarf der zu Uber-
mittelnden Daten gerecht werden. Dies schlieBt die MaBnahmen nach
den Grundschutzbausteinen des Bundesamtes flir Sicherheit in der In-
formationstechnik, insbesondere nach Baustein B 5.21 der Grund-
schutzkataloge, und die in der ISi-Reihe empfohlenen MaBnahmen ein
(Szenarien 1-4).

23. Bei Dialogverfahren sind die dort aufgefiihrten MaBnahmen jedoch nicht
notwendig ausreichend. Es wird eine besonders eingehende Risiko-
analyse erforderlich, die sich auf alle beteiligten Systeme erstrecken und
alle bekannten Angriffsvektoren, die gegenwartig hohe Angriffsinten-
sitat auf Webanwendungen sowie dariiber hinaus aufgrund einschlagi-
ger Erfahrung der Vergangenheit die Kompromittierung einzelner Si-
cherheitsvorkehrungen berlcksichtigen muss (defense in depth) (Sze-
narien TW-4W).

24. Die Sicherung hat alle OSI-Netzebenen einschlieBlich der Anwen-
dungsebene zu beriicksichtigen. Nur im Vorhinein autorisierten Syste-
men ist der Aufbau einer Verbindung zu erméglichen. Diese Beschran-
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kung muss kryptografisch durchgesetzt werden; eine Beschrdnkung auf
Basis von IP-Adressen reicht nicht aus. Die Absicherung mittels TLS al-
lein bietet aufgrund der Haufigkeit und Schwere der in der vergangenen
Zeit aufgetretenen Schwachstellen keine ausreichenden Garantien fir
die Sicherheit des Zugriffs (Szenarien 1W-4W).

25. Die Integritat der Komponenten fir die Bereitstellung eines Webdiens-
tes (Webserver, Anwendungsserver, Datenbank) bedarf besonderen In-
tegritatsschutzes. Eine direkte Anbindung an das Datenhaltungssys-
tem des Registers in der inneren Sicherheitszone ist nicht zuldssig. Die
Datenhaltung des Backends der Webanwendung ist nur verschlisselt
zulassig (Szenarien 1W-4W).

26. Kryptografische Schlissel, deren Kenntnis fur den Zugriff auf den Da-
tenbestand erforderlich ist, sind in dedizierten Systemen hardwareseitig
zu kapseln und ihre Nutzung durch ein Intrusion Prevention System zu
Uberwachen. Ungewdhnliche Nutzungsmuster miissen zu einer Unter-
brechung der Nutzungsmdoglichkeiten und einer Untersuchung des Si-
cherheitsstatus des Verfahrens fihren. Kryptografische Schllssel, die in
der inneren Sicherheitszone des Registers verwendet werden, dirfen
innerhalb der Webanwendung nicht genutzt werden (Szenario 4W).

MaBnahmen zur Gewahrleistung der Authentizitat der Daten

27. Da die Ubermittelten Daten einer folgenden Behandlung zugrundegelegt
werden kdnnen, ist es erforderlich, die Integritét der Daten wahrend ih-
rer Ubermittlung zu schiitzen und sicherzustellen, dass die Daten stets
ihrem Ursprung zuzuordnen sind (Szenarien 1+4).

28. Nachrichten der Leistungserbringer mit Krebsregisterdaten sind entwe-
der mit einer personenbezogenen mindestens fortgeschrittenen elek-
tronischen Signatur oder leistungserbringerbezogen mit einem mindes-
tens fortgeschrittenen elektronischen Siegel i. S. v. Artikel 3 Nr. 26 der
EU-Verordnung 910/14 zu authentisieren (Szenarien 1+4).

MaBnahmen zur Transparenz und Datenschutzkontrolle

29. Abrufe sind leistungserbringer- und personenbezogen zu protokollie-
ren. Die Protokolle sind mindestens ein Jahr zu speichern. Sie missen
gegen Veranderung geschiitzt werden (Szenarien 2-4).

30. Fur die Protokolle ist ein Verfahren zur anlassbezogenen Auswertung
vorzuhalten (Szenarien 2-4).

31. Der Inhalt der Protokolldaten ist bezogen auf Abrufe von Daten einer
Patientin oder eines Patienten auf deren Antrag zu beauskunften (Sze-
nario 4).
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Um einen datenschutzgerechten Betrieb der Verfahren der klinischen
Krebsregister fur die Kommunikation mit den Leistungserbringern zu ge-
wahrleisten, wird den verantwortlichen Stellen der Ladnder empfohlen, die
vorgenannten Anforderungen bereits bei der Ausschreibung von Leistungen
zur Bereitstellung der von den KKR bendtigten Informationstechnik zu be-
rucksichtigen.

7.13
EntschlieBung der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander vom 14. November 2014

Keine Pkw-Maut auf Kosten des Datenschutzes!

Die Datenschutzbeauftragten des Bundes und der Lander fordern die
Bundesregierung auf, bei der geplanten Einfihrung einer allgemeinen Maut
auf Bundesautobahnen und einzelnen BundesfernstraBen auf eine automa-
tisierte Erhebung, Verarbeitung und Nutzung von Fahrzeugkennzeichen al-
ler Verkehrsteilnehmer Uber elektronische Kontrollpunkte zu verzichten. Fir
Abrechnungs- und Kontrollzwecke besteht hierfir kein Erfordernis, denn es
stehen - beispielsweise durch Einflhrung einer physischen Vignette nach
dem Vorbild anderer Staaten — mildere und gleichermaBen effektive Mittel
zur Kontrolle der Entrichtung der Maut zur Verfiigung, ohne taglich an hun-
derten Kontrollpunkten hunderttausende Kfz-Kennzeichen zu erfassen und
zu speichern. Fir die Kontrolle in Deutschland zugelassener Pkw ist die (op-
tisch-) elektronische Uberwachung schon deswegen nicht erforderlich, weil
die Abrechnung Uber die Zulassungs- und Kfz-Steuerdaten erfolgen soll. Al-
lein die Méglichkeit, sich die Infrastrukturabgabe fir génzlich ungenutzte
Pkw erstatten zu lassen, rechtfertigt nicht die vorgesehene elektronische Er-
fassung und sogar dauerhafte — bis zu 13 Monaten wé&hrende — Speiche-
rung von Bewegungsdaten in Deutschland zugelassener Pkw.

Die Datenschutzbeauftragten des Bundes und der Lander lehnen die im
Entwurf eines Infrastrukturabgabengesetzes geplante Einrichtung eines
Zentralen Infrastrukturregisters beim Kraftfahrtbundesamt und einer Datei
samtlicher mautpflichtiger Autobahnnutzungen von Personenkraftwagen
beim Bundesamt fiir GUterverkehr ab. Ebenso weisen sie auf die Gefahren
der Einbeziehung privater Betreiber in die Erhebung der Infrastrukturabgabe
einerseits und eines privaten Dritten in die Uberwachung der Infrastruktur-
abgabe andererseits im Hinblick auf die umfangreichen geplanten Befug-
nisse der Betreiber bzw. des Dritten zur Datenerhebung und -verarbeitung
hin. Die Datenschutzbeauftragten des Bundes und der Lander mahnen die
Bundesregierung eindringlich zur Einhaltung der verfassungsrechtlich ge-
botenen Prinzipien der Datenvermeidung und Datensparsamkeit.
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7.14

EntschlieBung der Konferenz der Datenschutzbeauftragten des
Bundes und der Lédnder vom 16. Dezember 2014

Schluss mit den datenschutzrechtlichen Missstanden beim Umgang
mit Krankengeldbeziehern!

Bei dem derzeit praktizierten ,Krankengeldfallmanagement® Iadt eine Viel-
zahl von Krankenkassen ihre Versicherten in der vierten Woche einer Ar-
beitsunfahigkeit zu einem persdnlichen Gesprach ein. Die Krankenkassen
stellen Fragen zur Arbeitsplatz-, Krankheits-, familiaren und sozialen Situa-
tion des Versicherten. AuBerdem sollen die Arzte der Versicherten haufig
medizinische Fragen beantworten sowie Arzt-, Krankenhaus- oder Re-
haentlassberichte an die Krankenkasse schicken. Vielfach werden Versi-
cherte, die im Krankengeldbezug stehen — zum Teil mehrfach wochentlich —,
von Krankenkassenmitarbeitern oder in deren Auftrag von Dritten angeru-
fen, um sich nach dem Fortschritt der Genesung zu erkundigen.

Zudem werden nach den Pruferfahrungen der Datenschutzbeauftragten
des Bundes und einiger Lander Versicherte beim ,Krankengeldfalima-
nagement” von ihrer Krankenkasse oftmals unter Druck gesetzt. Auch der
Patientenbeauftragte der Bundesregierung sowie die Unabhangige Pa-
tientenberatung Deutschland (UPD) haben an dieser Praxis starke Kritik
gelbt.

Die Krankenkassen sind zur Beurteilung sensibler medizinischer Daten auf-
grund der bisherigen gesetzgeberischen Grundentscheidung auf ein Tatig-
werden des Medizinischen Dienstes der Krankenversicherung (MDK) ange-
wiesen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
weist die Bundesregierung darauf hin, dass es nicht nachvollziehbar ist,
dass mit dem Entwurf eines Gesetzes zur Starkung der Versorgung in der
gesetzlichen Krankenversicherung (GKVVersorgungsstérkungsgesetz —
GKV-VSG) das bisherige datenschutzrechtlich problematische Vorgehen
von vielen Krankenkassen beim sog. Krankengeldfallmanagement nun-
mehr legitimiert werden soll. Zukinftig sollen danach die Versicherten bei
einem (absehbaren) Krankengeldbezug ,Anspruch auf eine umfassende
Prifung, individuelle Beratung und Hilfestellung, welche Leistungen und
unterstitzende Angebote zur Wiederherstellung der Arbeitsfahigkeit er-
forderlich sind“, gegentber ihrer gesetzlichen Krankenkasse haben. Die
Krankenkasse soll dabei die erforderlichen personenbezogenen Daten
mit Einwilligung des Versicherten erheben, verarbeiten und nutzen dir-
fen.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
appelliert an den Bundesgesetzgeber, von dieser Regelung Abstand zu
nehmen. Vielmehr sind die derzeit bestehenden gesetzlichen Regelungen
konsequent umzusetzen.
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8. Beschliisse des Diisseldorfer Kreises

8.1
Beschluss der Aufsichtsbehorden fiir den Datenschutz im
nicht-6ffentlichen Bereich vom 27. Januar 2014

Orientierungshilfe zur ,,Einholung von Selbstauskiinften bei
Mietinteressenten®

Vor der Vermietung von Wohnraum erheben Vermieter bei den Mietinteres-
senten zum Teil sehr umfangreiche persénliche Angaben, auf deren Basis
sie ihre Entscheidung Uber den Vertragsabschluss treffen. An der Beant-
wortung solcher Selbstausklinfte muss der Vermieter jedoch ein berechtig-
tes Interesse haben und es dirfen nur solche Daten erhoben werden, die
zur Durchfiihrung des Mietvertrags erforderlich sind. Die legitimerweise zu
stellenden Fragen basieren folglich auf einer Abwagung der Interessen des
Vermieters gegentiber dem Recht des Mietinteressenten auf informationelle
Selbstbestimmung.

Die Orientierungshilfe ,,Einholung von Selbstauskilinften bei Mietinteressen-
ten” zeigt die wichtigsten Grundséatze auf. Fur hdufige Fallgestaltungen wird
- ohne Anspruch auf Vollstandigkeit — dargestellt, was zul&ssig ist.

8.1.1
Aufsichtsbehorden fiir den Datenschutz im nicht-6ffentlichen Bereich
vom 27. Januar 2014

Orientierungshilfe zur ,Einholung von Selbstauskiinften bei
Mietinteressenten”

Einleitung

Vor der Vermietung von Wohnraum erheben Vermieter bei den Mietinteres-
senten personliche Angaben, auf deren Basis eine Entscheidung tber den
Vertragsabschluss getroffen werden soll. An der Beantwortung der Fragen
muss der Vermieter ein berechtigtes Interesse haben oder es dirfen nur sol-
che Daten erhoben werden, die zur Durchfiihrung des Mietvertrags erfor-
derlich sind. Auf Basis einer Interessenabwagung muss das Recht des Miet-
interessenten auf informationelle Selbstbestimmung Beachtung finden.

Die Verwendung von Einwilligungserklarungen gegeniiber Mietinteressen-
ten in Formularen zur Selbstauskunft ist nicht als das richtige Mittel zur Da-
tenerhebung anzusehen. Eine wirksame Einwilligung erfordert nach § 4a
Abs. 1 Satz 1 BDSG eine freie Entscheidung des Betroffenen. Dem Mietin-
teressenten wird dabei suggeriert, er habe bezlglich der gewtinschten An-
gaben von Vermieterseite ein Wahlrecht. Wird der Abschluss des Mietver-
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trags von der Erhebung bestimmter Angaben beim Mietinteressenten ab-
hangig gemacht, fehlt diese Wahlfreiheit und es entsteht eine Drucksitua-
tion, in welcher keine freiwillige Erklarung zustande kommt.

Beziglich der Datenerhebung kann zwischen bis zu drei Zeitpunkten diffe-
renziert werden: (a) dem Besichtigungstermin, (b) der vorvertraglichen
Phase, in welcher der Mietinteressent dem kinftigen Vermieter mitteilt, eine
konkrete Wohnung anmieten zu wollen und (c) der Entscheidung des kinf-
tigen Vermieters fir einen bestimmten Mietinteressenten.

Die Zulassigkeit der Erhebung einer Selbstauskunft richtet sich im Besichti-
gungstermin regelméBig nach § 28 Abs. 1 Satz 1 Nr. 2 BDSG. Spéatestens
nach der Erklarung des Mietinteressenten, eine konkrete Wohnung anmieten
zu wollen, entsteht dann ein vorvertragliches Schuldverhaltnis zum kiinftigen
Vermieter, so dass § 28 Abs. 1 Satz 1 Nr. 1 BDSG maBgebend ist. Steht dem
Vermieter fur die Datenerhebung eine gesetzliche Grundlage nach § 28 Abs. 1
Satz 1 Nr. 1 oder Nr. 2 BDSG zur Verfigung, so kommt es auf die Anforde-
rungen nach § 4a Abs. 1 Satz 1 BDSG nicht an bzw. ein Ruckgriff auf das Kon-
strukt der Einwilligung wéare auch falsch, denn fir den Mietinteressenten
wiirde wiederum der Eindruck entstehen, dass die Offenbarung der Informa-
tionen seinem Wahlrecht unterliegt. Bei der Anwendung von § 28 Abs. 1 Satz 1
Nr. 1 und Nr. 2 BDSG kommt es dann im Rahmen der Erforderlichkeitspri-
fung darauf an, ob von Seiten des Interessenten aus Offenbarungspflichten
bestehen bzw. ob von Vermieterseite aus zuldssige Fragen gestellt werden.
Unzulassige Fragen missen demnach nicht beantwortet werden (Blank, in:
Schmidt-Futterer, Kommentar zum Mietrecht, 11. Auflage 2013, § 543, Rn.
204). MaBgebend fiur die Beurteilung des Fragerechts des Vermieters ist, in-
wieweit die begehrten Angaben mit dem Mietverhaltnis tber Wohnraum in ei-
nem objektiven Zusammenhang stehen und ob schutzwirdige Interessen des
Mietinteressenten am Ausschluss der Datenerhebung bestehen.

Die folgende Darstellung ist nicht im Sinne einer abschlieBenden Aufzah-
lung zu verstehen:
a) Besichtigungstermin

Strebt der Mietinteressent nur eine Besichtigung der Rdumlichkeiten an, so
ware es etwa nicht erforderlich, Angaben zu den wirtschaftlichen Verhalt-
nissen zu erfragen.

Erfragt werden durfen:

aa) Angaben zur Identifikation

Hierzu zahlen Name, Vorname und Anschrift. Der Vermieter ware auch be-
fugt, im Falle der Besichtigung allein durch den Mietinteressenten die An-
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gaben durch Vorzeigen eines Personalausweises zu Uberprifen und den
Umstand der Uberpriifung zu dokumentieren. Die Anfertigung einer Aus-
weiskopie ist nicht erforderlich und damit unzuléssig.

bb) Angaben aus Wohnberechtigungsschein

Der kiinftige Vermieter darf nach § 27 Abs. 1 Wohnraumférderungsgesetz
(WoFG) eine Wohnung, die im Rahmen eines Programms zur sozialen
Wohnraumférderung errichtet wurde, nur einem Wohnungssuchenden zum
Gebrauch Uberlassen, wenn dieser ihm vorher seine Wohnberechtigung
durch Ubergabe eines Wohnberechtigungsscheins nachweist. Méchte der
Mietinteressent eine solche Wohnung besichtigen, sind Angaben zum Vor-
liegen eines Wohnberechtigungsscheins sowie zur genehmigten Wohnfla-
che und Anzahl der Wohnrdume erforderlich, da nur in diesem Fall ein Be-
sichtigungstermin sinnvoll ist. Eine Kopie des Wohnberechtigungsscheins
darf erst nach der Erklarung des Mietinteressenten, eine Wohnung anmie-
ten zu wollen, erfolgen, da die in dem Formular aufgefiihrten Angaben zu
den Namen und Vornamen der im Haushalt des Mietinteressenten befind-
lichen Personen im Besichtigungstermin nicht erforderlich sind.

cc) Angaben zu Haustieren

Fragen des Vermieters nach dem beabsichtigten Einbringen von Haustieren
sind zuldssig, soweit die Tierhaltung nicht zum vertragsgemaBen Gebrauch
der Mietsache z&hlt und folglich zustimmungsbedurftig ist. Entsprechende
Fragen sind zuldssig, soweit dies nicht Kleintiere betrifft (z. B. Zierfische,
Mause, Hamster).

b) Erklarung des Mietinteressenten, eine Wohnung anmieten zu
wollen

aa) Familienstand und Angaben zu den im Haushalt lebenden
Personen

Angaben zum Familienstand des Mietinteressenten werden oft im Hinblick
auf die gesamtschuldnerische Haftung von Ehegatten gefordert. Allein aus
dieser Zwecksetzung heraus ist kein berechtigtes Vermieterinteresse gege-
ben, da Ehegatten nicht zwangslaufig gemeinsam Mietvertragsparteien
sein missen. Soweit nur ein Ehegatte den Wohn-Mietvertrag unterzeichnen
md&chte und im Hinblick auf die uBere Gestaltung des Mietvertrags und die
muindlichen Absprachen nicht davon ausgegangen werden kann, dass
auch der andere Ehegatte Mietvertragspartei wird, greift keine gesamt-
schuldnerische Haftung ein. SchlieBlich ginge auch das Argument ins Leere,
von Vermieterseite aus einer mdglichen Gebrauchsiberlassung an Dritte
zuvorzukommen, denn nach § 553 Abs. 1 BGB hatte der Mieter im Regel-
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fall ein berechtigtes Interesse daran, dem Ehegatten den Wohnraum zur
Nutzung zu Uberlassen.

Die Anzahl der einziehenden Personen und Informationen dartber, ob es
sich um Kinder und/oder Erwachsene handelt, dirfen erfragt werden, da
dies fur die Beurteilung der Wohnungsnutzung erforderlich ist. Weitere An-
gaben diirfen zu diesen Personen nicht eingeholt werden, es sei denn, diese
mdchten Mietvertragspartner sein.

bb) Eréffnetes Insolvenzverfahren, Angabe einer Vermdgensauskunft,
Raumungstitel wegen Mietzinsriickstanden

Die Frage nach einem er6ffneten Verbraucherinsolvenzverfahren ist zulds-
sig, da den Mietinteressenten eine Offenbarungspflicht trifft. Das Insol-
venzverfahren flhrt dazu, dass das gesamte pfandbare Vermégen zur In-
solvenzmasse gehort und dem Mietinteressenten nur die nicht pfandbaren
Vermogensteile zur Verfligung stehen (LG Bonn, Beschluss v. 16.11.2005,
Az.6 T 312/05 und 6 S 226/05).

Bei der Angabe einer Vermogensauskunft (§ 802c Abs. 3 ZPO) sind Miet-
zinsanspriche des Vermieters nicht in gleicher Weise gefahrdet (LG Bonn,
Beschluss v. 16.11.2005, Az. 6 T 312/05 und 6 S 226/05). Ob in begriinde-
ten Fallen ein Fragerecht nach abgegebenen Vermdgensauskiinften be-
steht, hangt u. a. davon ab, nach welchem Zeitraum gefragt wird. Ferner ist
zu berlcksichtigen, dass gemaB § 882f Satz 1 Nr. 4 ZPO eine Einsicht in das
Schuldnerverzeichnis unter bestimmten Voraussetzungen maoglich ist und
zum Inhalt eines solchen Verzeichnisses auch Eintragungsanordnungen
nach § 882c ZPO zahlen. Nach § 882f Satz 1 Nr. 4 ZPO ist die Einsicht in
das Schuldnerverzeichnis jedem gestattet, der darlegt, Angaben nach
§ 882b ZPO zu bendtigen, um wirtschaftliche Nachteile abzuwenden, die
daraus entstehen kdnnen, dass Schuldner ihren Zahlungsverpflichtungen
nicht nachkommen. Im Hinblick auf den erheblichen Eingriff in das Recht
auf informationelle Selbstbestimmung des Mietinteressenten ist bei der An-
wendung von § 882f Satz 1 Nr. 4 ZPO vor allem der VerhédltnismaBigkeits-
grundsatz zu beachten. Ferner muss den wirtschaftlichen Nachteilen be-
deutsames Gewicht zukommen (Utermark, in: Vorwerk/Wolf, Beck'scher
Online-Kommentar ZPO, 2013, § 882f, Rn. 7). An die Zulassigkeit einer Da-
tenerhebung beim Vollstreckungsgericht nach § 882f Satz 1 Nr. 4 ZPO sind
ahnlich hohe Anforderungen zu stellen, wie im Rahmen einer Datenerhe-
bung nach § 28 Abs. 1 Satz 1 BDSG beim Mietinteressenten.

Fragen nach Rdumungstiteln wegen Mietzinsriickstdnden sind dann zulés-
sig, wenn diese aufgrund der zeitlichen Ndhe noch Auskunft dartiber geben
kénnen, ob kiinftige Mietzinsanspriiche gefédhrdet wéren. Dies kann der Fall
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sein, wenn bezlglich eines bestehenden Wohnraummietverhéltnisses mit
einem anderen Vermieter die Zwangsrdumung wegen Mietzinsriickstdnden
droht (AG Wolfsburg, Urteil v. 09.08.2000, Az. 22 C 498/99). Fragen danach,
ob in den letzten funf Jahren RAumungsklagen wegen Mietzinsriickstdnden
eingeleitet oder durchgefihrt wurden, in welchen das Verfahren mit einem
Raumungstitel abgeschlossen wurde, werden als zuldssig angesehen (LG
Wuppertal, Urteil v. 17.11.1998, Az.: 16 S 149/98).

cc) Religion, Rasse, ethnische Herkunft bzw. Staatsangehdorigkeit

Nach § 19 Abs. 1 und 3 AGG ist bezlglich der Rasse, der ethnischen Her-
kunft und der Religion bei der Vermietung von Wohnraum eine unterschied-
liche Behandlung im Hinblick auf die Schaffung und Erhaltung sozial stabi-
ler Bewohnerstrukturen und ausgewogener Siedlungsstrukturen sowie aus-
geglichener wirtschaftlicher, sozialer und kultureller Verhaltnisse zuldssig. Es
fehlt regelmaBig an der Erforderlichkeit der Datenerhebung, da die Anforde-
rungen nach den §§ 19, 20 AGG kaum erfillt sein werden. Hierfir misste zur
Schaffung und Erhaltung sozial stabiler Bewohnerstrukturen und ausgewo-
gener Siedlungsstrukturen sowie ausgeglichener wirtschaftlicher, sozialer
und kultureller Verhéltnisse zun&chst ein tragféhiges Vermietungskonzept
vorliegen. Das Konzept muss auch zur Prifung sachlicher Griinde (vgl. etwa
§ 20 Abs. 1 Nr. 4 AGG) Auskunft geben, die eine Ungleichbehandlung recht-
fertigen und folglich zur Entscharfung von Konflikten beitragen kdnnen. Eine
pauschale Abfrage der Angaben ist daher unzuléssig.

dd) Vorstrafen und strafrechtliche Ermittlungsverfahren

Die Erhebung von Angaben zu Vorstrafen ist grundsatzlich nicht erforder-
lich und damit unzuldssig. Beriicksichtigt werden muss zum einen, dass be-
stimmte Strafen nicht in ein polizeiliches Fihrungszeugnis aufzunehmen
sind, § 32 Abs. 2 BZRG, und sich schon deshalb keine dartiber hinausge-
henden Mitteilungspflichten gegentber einem Vermieter ergeben kénnen.
Weiterhin hat die Rechtsprechung eine Offenbarung von Vorstrafen bisher
nur im Zusammenhang mit der Begriindung von Arbeitsverhaltnissen als
zuldssig angesehen, wenn ein klarer Bezug zu einer entsprechenden Tétig-
keit besteht, wie etwa das Fragen nach Vermdgensdelikten bei einer Be-
schéaftigung im Kassenbereich eines Kreditinstituts. Dabei steht die Frage
nach der Geeignetheit eines Bewerbers im Mittelpunkt. Bei der Anbahnung
von Mietverhéltnissen besteht grundsatzlich keine vergleichbare Gefahr-
dungslage, da hier die Frage nach der Bonitat des Mietinteressenten von
zentraler Bedeutung ist. Gegen die Erhebung von Informationen zu laufen-
den strafrechtlichen Ermittlungsverfahren spricht schon die verfassungs-
rechtlich und auch in Art. 6 Abs. 2 EMRK verankerte Unschuldsvermutung.
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ee) Heiratsabsichten, Schwangerschaften, Kinderwiinsche

Angaben zu Heiratsabsichten, bestehenden Schwangerschaften und Kin-
derwilinschen z&hlen zum Kernbereich privater Lebensgestaltung. Fragen
hierzu sind unzuldssig. Eine Aufnahme von Kindern und Ehegatten in der
Wohnung wére fir den Mietinteressenten schon nicht erlaubnispflichtig im
Sinne von § 553 Abs. 1 Satz 1 BGB, denn diese Personen sind in Anwen-
dung von Art. 6 Abs. 1 GG bereits keine Dritten (§ 553 Abs. 1 BGB), son-
dern nahe Familienangehérige. Der Mieter muss die Aufnahme von Fami-
lienangehdrigen nur anzeigen. Einer Aufnahmeerlaubnis durch den Vermie-
ter bedarf es nicht.

ff) Mitgliedschaften in Parteien und Mietvereinen

Es besteht keine Verpflichtung, Uber die Zugehdrigkeit zu Parteien oder
Mietervereinen Auskunft zu geben. Mit den Angaben wird zudem noch
keine Aussage zur Bonitdt des Mietinteressenten bzw. zu dessen Zah-
lungsfahigkeit und Zahlungswilligkeit getroffen.

gg) Angaben zum Arbeitgeber, zum Beschaftigungsverhéltnis und
zum Beruf

Fur die Entscheidung Uber den Abschluss eines Mietvertrags darf nach dem
Beruf und dem Arbeitgeber als Kriterium zur Beurteilung der Bonitét des
Mietinteressenten gefragt werden. Die Dauer einer Beschéftigung bietet in
einer mobilen Gesellschaft hingegen keine Gewissheit Uber die Fortdauer
und Besténdigkeit des Beschaftigungsverhéltnisses und ist daher ungeeig-
net, das Sicherungsbeduirfnis des Vermieters zu erflllen. Fragen nach der
Dauer der Beschéftigung sind damit unzulassig.

hh) Einkommensverhéltnisse

Die Erfragung der Hohe des Nettoeinkommens und desjenigen Betrags, der
nach Abzug der laufenden monatlichen Belastungen fur die Tilgung des
Mietzinses zur Verfligung steht, ist regelmaBig erforderlich. Bezlglich der
Hohe des Nettoeinkommens wére jedoch auch die Angabe einer bestimm-
ten Betragsgrenze durch den Mietinteressenten ausreichend, verbunden
mit dem Hinweis, dass diese Grenze Uberschritten wird. Im Hinblick auf die
monatlichen Belastungen ist die Erfragung der Forderungsgriinde (Unter-
haltsverpflichtungen, Darlehensverbindlichkeiten etc.) unzulassig, da dies
fur die Beurteilung der Bonitat nicht erforderlich ist.

Fragen nach den Einkommensverhaltnissen sind unzuldssig, wenn die Miet-
zahlungen vollstandig von dritter Stelle fiir den Mieter iibernommen und di-
rekt an den Vermieter geleistet werden sollen, was bei Empfangern von Ar-
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beitslosengeld Il der Fall sein kann. Empfanger von Arbeitslosengeld Il mus-
sen fur die Durchfuhrung einer solchen Direktzahlung gegentber dem Job-
center eine entsprechende Erkldrung abgeben, § 22 Abs. 7 Satz 1 SGB II.
Direktzahlungen an den Vermieter werden nach § 22 Abs. 7 Satz 2 SGB |l
von Amts wegen vorgenommen, wenn eine zweckentsprechende Verwen-
dung der gewahrten Mittel durch den Empfénger von Arbeitslosengeld Il
nicht sichergestellt ist.

ii) Angaben zu bisherigen Vermietern

Fragen nach den Kontaktinformationen aktueller oder frilherer Vermieter
des Mietinteressenten (z. B. Name, Anschrift, Telefonnummer, E-Mail-
Adresse) sind unzuléssig. Solche Angaben waren fir die Entscheidung Uber
die Begrindung eines Mietverhéltnisses nicht erforderlich und wiirden eine
dem Grundsatz der Direkterhebung (§ 4 Abs. 2 Satz 1 BDSG) widerspre-
chende Datenerhebung bei Dritten Uber den Mietinteressenten ermdg-
lichen.

c) Entscheidung des kiinftigen Vermieters fiir einen bestimmten
Mietinteressenten

Der kiinftige Vermieter méchte nun mit dem einzigen Mietinteressenten fir
eine konkrete Wohnung einen Mietvertrag schlieBen. Haben sich zwei oder
mehrere Mietinteressenten fiir eine konkrete Wohnung entschieden, so trifft
der kinftige Vermieter die Entscheidung fur einen bestimmten Mietinteres-
senten (Erstplatzierter). Nach dieser Entscheidung kann die Einholung wei-
terer Informationen beim Erstplatzierten erforderlich sein.

aa) Nachweise zu den Einkommensverhaltnissen

Der kinftige Vermieter kann bereits bei der Erfragung der H6he des Netto-
einkommens und der Hohe der monatlichen Belastungen darauf hinweisen,
dass fur den Fall einer positiven Entscheidung flr den Mietinteressenten
quasi unmittelbar vor Unterzeichnung des Vertrags noch Nachweise zu den
Einkommensverhéltnissen vorgelegt werden mussen, z. B. eine Lohn- oder
Gehaltsabrechnung, ein Kontoauszug oder ein Einkommensteuerbescheid
in Kopie — jeweils unter Schwarzung der nicht erforderlichen Angaben. Als
Nachweis ist auch eine Bescheinigung des Arbeitgebers ausreichend, dass
die Angaben des Mietinteressenten bezlglich der Angabe einer bestimm-
ten Nettobetragsgrenze, die Gberschritten wird, zutreffend sind.

bb) Vorlage der Selbstauskunft nach Anfrage bei einer Auskunftei

Der kunftige Vermieter bendtigt Informationen zu den wirtschaftlichen Ver-
héltnissen des Mietinteressenten, um dessen Zahlungsféhigkeit bezlglich
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des Mietzinses beurteilen zu kdnnen. Selbstauskiinfte, die Mietinteressen-
ten bei Auskunfteien (z. B. SCHUFA) selbst einholen kénnen, enthalten we-
sentlich mehr Angaben Uber deren wirtschaftliche Verhaltnisse als fir eine
solche Beurteilung erforderlich sind. Schon aus diesem Grund wére die For-
derung des kunftigen Vermieters an den Mietinteressenten, eine solche
Selbstauskunft vorzulegen, unzuldssig.

Da die Verwendung von Einwilligungserklarungen gegentiber dem Mietin-
teressenten in Formularen zur Selbstauskunft nicht als das richtige Mittel
zur Datenerhebung anzusehen ist, ware auch das Verlangen des kiinftigen
Vermieters, eine Einwilligungserklarung fir die Einholung einer Bonitats-
auskunft abzugeben, nicht rechtmaBig. Zur Einholung von Bonitatsaus-
kinften Uber den Mietinteressenten ware der Vermieter nur dann befugt,
wenn die Voraussetzungen einer gesetzlichen Vorschrift (§ 28 Abs. 1 Satz 1
Nr. 1 oder Nr. 2 BDSG) erfUllt sind. Vgl. zur Einholung von Bonitatsauskinf-
ten Uber Mietinteressenten gegentiber Auskunfteien den Beschluss der Auf-
sichtsbehérden fur den Datenschutz im nicht-6ffentlichen Bereich vom
22. Oktober 2009 ,Bonitatsauskiinfte Uber Mietinteressenten nur einge-
schrankt zulassig*“.

8.2
Beschluss der Aufsichtsbehorden fiir den Datenschutz im
nicht-6ffentlichen Bereich vom 25./26. Februar 2014

Modelle zur Vergabe von Prifzertifikaten, die im Wege der
Selbstregulierung entwickelt und durchgefiihrt werden

I. Ausgangslage

Freiwillige Audits leisten einen bedeutenden Beitrag fir den Datenschutz,
weil sie als aus eigenem Antrieb veranlasste MaBnahme die Chance in sich
bergen, zu mehr Datenschutz in der Flache zu gelangen.

Datenschutz sollte ein Wettbewerbsvorteil sein. Unternehmen, die sich um
einen hohen Datenschutzstandard bemihen, méchten dies auch anerkannt
sehen. Ein Datenschutzzertifikat ist ein wichtiges Signal an diese Unter-
nehmen.

Zugleich tragt ein Zertifikat dazu bei, das Vertrauen von Blrgerinnen und
Burgern, Verbraucherinnen und Verbrauchern in den achtsamen Umgang
mit ihren Daten zu férdern.

Eigenverantwortung ist eine wichtige Saule fur einen funktionierenden Da-
tenschutz.
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Der Ruf nach einem Audit hat im Zuge der Diskussion um den europaischen
Rechtsrahmen weiteren Auftrieb erhalten. Initiativen auf Landesebene und
nunmehr auch auf Bundesebene haben dieses Anliegen aufgegriffen.

Il. Erprobung von Modellen, Anforderungen

Die Gesetzgeber haben bisher lediglich einzelne Teilregelungen zu Zertifi-
zierungen getroffen.

Der Dusseldorfer Kreis unterstitzt weitergehende BemUhungen, Erfahrun-
gen mit Zertifizierungen zu sammeln, die in eigener Verantwortung im Wege
der Selbstregulierung auf der Grundlage von Standards erfolgen, die die
Aufsichtsbehdrden befirworten.

Verlassliche Aussagen fur Birgerinnen und Birger, fur Verbraucherinnen
und Verbraucher erfordern, dass Zertifizierungsdienste anbietende Stellen
(Zertifizierungsdienste) geeignete inhaltliche und organisatorische Vorkeh-
rungen fur derartige Verfahren mit dem Ziel treffen, eine sachgerechte und
unabhangige Bewertung zu gewahrleisten.

Dazu gehoren im Kern folgende, von Zertifizierungsdiensten zu bearbei-
tende Strukturelemente:

— pruffahige Standards, die von den Aufsichtsbehérden befirwortet wer-
den, zu entwickeln, zu verdffentlichen und zur Nutzung fir Dritte freizu-
geben,

— beim Zertifizierungsprozess zwischen verschiedenen Ebenen zu unter-
scheiden (Prifung, Zertifizierung, Akkreditierung),

— flr verschiedene auf Ebenen und/oder in Verfahrensabschnitten anfal-
lende Aufgaben voneinander abzugrenzende Rollen der jeweils Mitwir-
kenden vorzusehen,

— Regelungen zur Vermeidung von Interessenkollisionen der an einem Zer-
tifizierungsprozess Beteiligten zu treffen,

— Anforderungen an die Eignung als Priferin und Prifer festzulegen und
diesen Personenkreis fUr Zertifizierungen zu qualifizieren,

— den gepriften Sachbereich so zu umschreiben, dass Biirgerinnen und
Burger, Kundinnen und Kunden die Reichweite der Prifaussage ohne
weiteres dem Zertifikat entnehmen kénnen,

— Bedingungen fiir Erteilung, Geltungsdauer und Entzug von Zertifikaten
zu bestimmen,

— Zertifikate zusammen mit den wesentlichen Ergebnissen der Prifbe-
richte zu verdffentlichen.
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lll. Abstimmung im Diisseldorfer Kreis

Der Dusseldorfer Kreis verfolgt die Entwicklung von sowohl auf Landes-
ebene mit dieser Zielrichtung begleiteten Initiativen als auch auf Bundes-
ebene begonnenen weiteren Initiativen. Er beteiligt sich an einer ergebnis-
offenen Diskussion, um zu optimalen Verfahrensgestaltungen zu gelangen.

Die im Dusseldorfer Kreis zusammenwirkenden Aufsichtsbehdrden sehen
daher als gemeinsame Aufgabe, sich auf inhaltliche und verfahrensmaBige
Anforderungen fir Zertifizierungsverfahren zu verstdndigen und zu Bera-
tungsersuchen im Interesse einer bundesweit einheitlichen Aufsichtspraxis
auf im Dusseldorfer Kreis abgestimmter Grundlage Stellung zu nehmen.

8.3
Beschluss der Aufsichtsbehoérden fiir den Datenschutz im
nicht-6ffentlichen Bereich vom 25./26. Februar 2014

Unzulassigkeit von Videoliberwachung aus Fahrzeugen
(sog. Dashcams)

Mittlerweile nimmt der Einsatz sog. Dashcams auch in Deutschland immer
mehr zu, um, so die standardm&Bige Begriindung, im Falle eines Unfalls den
Hergang nachvollziehen und das Video gegebenenfalls als Nachweis bei
der Regulierung von Schadensféllen und der Klarung von Haftungsfragen
heranziehen zu kénnen.

Die Aufsichtsbehdrden des Bundes und der Lander flr den Datenschutz im
nicht-6ffentlichen Bereich machen darauf aufmerksam, dass der Einsatz
solcher Kameras - jedenfalls sofern dieser nicht ausschlieBlich fir person-
liche oder familidre Tatigkeiten erfolgt — datenschutzrechtlich unzulassig ist.

Soweit mit den Dashcams in 6ffentlich zugénglichen Bereichen gefilmt wird
und als Hauptzweck der Aufnahmen die Weitergabe von Filmaufnahmen zur
Dokumentation eines Unfallhergangs angegeben wird, ist der Einsatz -
auch wenn die Kameras von Privatpersonen eingesetzt werden — an den
Regelungen des Bundesdatenschutzgesetzes zu messen. GemaB § 6b
Abs. 1 Nr. 3 und Abs. 3 des Bundesdatenschutzgesetzes (BDSG) ist eine
Beobachtung und Aufzeichnung mittels Videokameras nur zuldssig, soweit
dies zur Wahrnehmung berechtigter Interessen fir konkret festgelegte
Zwecke erforderlich ist und keine Anhaltspunkte bestehen, dass schutz-
wurdige Interessen der Betroffenen tUberwiegen.

Diese Voraussetzungen sind in aller Regel nicht erflllt, da die schutzwrdi-
gen Interessen der Verkehrsteilnehmer Uberwiegen. Das informationelle
Selbstbestimmungsrecht umfasst das Recht des Einzelnen, sich in der Of-
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fentlichkeit frei zu bewegen, ohne beflirchten zu mussen, ungewollt und an-
lasslos zum Objekt einer Videoliberwachung gemacht zu werden. Dash-
cams zeichnen den Verkehr sowie Personen, die sich in der Nahe einer
StraBe aufhalten, ohne Anlass und permanent auf, so dass eine Vielzahl von
Verkehrsteilnehmern betroffen ist, die samtlich unter einen Generalverdacht
gestellt werden, ohne dass sie von der Uberwachung Kenntnis erlangen
oder sich dieser entziehen kénnen. Das Interesse des Autofahrers, flir den
eher theoretischen Fall eines Verkehrsunfalls Videoaufnahmen als Beweis-
mittel zur Hand zu haben, kann diesen gravierenden Eingriff in das Persén-
lichkeitsrecht der Verkehrsteilnehmer nicht rechtfertigen.

Da selbst die Polizei Videokameras zur Verfolgung von Straftaten und Ord-
nungswidrigkeiten nur auf der Grundlage spezifischer Regelungen und aus-
schlieBlich dann einsetzen darf, wenn gegen die betroffene Person ein ent-
sprechender Anfangsverdacht besteht, kdnnen erst recht sonstige Stellen
nicht flr sich beanspruchen, den offentlichen Verkehrsraum anlass- und
schrankenlos mittels Kameras zu tberwachen.

8.4

Gemeinsame Position der Aufsichtsbehoérden fiir den Datenschutz im
nicht-6ffentlichen Bereich und der Datenschutzbeauftragten der
offentlich-rechtlichen Rundfunkanstalten

Smartes Fernsehen nur mit smartem Datenschutz

Moderne Fernsehgerate (Smart-TV) bieten neben dem Empfang des Fern-
sehsignals u. a. die Mdglichkeit, Internetdienste aufzurufen. Den Zuschau-
ern ist es somit moglich, simultan zum laufenden TV-Programm zusétzliche
Web-Inhalte durch die Sender auf dem Bildschirm anzeigen zu lassen (etwa
durch den HbbTV-Standard). Auch Endgeratehersteller bieten Utber eigene
Web-Plattformen fiir Smart-TV-Gerate verschiedenste Internetdienste an.
Fur die Zuschauer ist aufgrund der Verzahnung der Online- mit der TV-Welt
oft nicht mehr erkennbar, ob sie gerade das TV-Programm oder einen Inter-
netdienst nutzen. Uberdies kdnnen sie vielfach nicht erkennen, um welchen
Dienst es sich handelt.

Durch die Online-Verbindung entsteht — anders als beim bisherigen Fern-
sehen - ein Ruckkanal vom Zuschauer zum Fernsehsender, zum Endgera-
tehersteller oder zu sonstigen Dritten. Das individuelle Nutzungsverhalten
kann Uber diesen Ruckkanal erfasst und ausgewertet werden. Fernsehen ist
ein maBgebliches Medium der Informationsvermittiung und notwendige Be-
dingung fir eine freie Meinungsbildung. Das Recht auf freien Informations-
zugang ist verfassungsrechtlich geschutzt und Grundbedingung der frei-
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heitlich demokratischen Grundordnung. Die Wahrnehmung dieses Rechts
wirde durch die umfassende Erfassung, Auswertung und Nutzung des Nut-
zungsverhaltens empfindlich beeintrachtigt.

Aus datenschutzrechtlicher Sicht sind die folgenden Anforderungen zu be-
achten:

1. Die anonyme Nutzung von Fernsehangeboten muss auch bei Smart-TV-
Nutzung gewahrleistet sein. Eine Profilbildung Uber das individuelle
Fernsehverhalten ist ohne informierte und ausdriickliche Einwilligung der
Zuschauer unzuléssig.

2. Soweit Web- oder HbbTV-Dienste Gber Smart-TV-Geréte genutzt wer-
den, unterliegen diese als Telemedien den datenschutzrechtlichen An-
forderungen des Telemediengesetzes. Endgerédtehersteller, Sender so-
wie alle sonstigen Anbieter von Telemedien mussen entweder eine ent-
sprechende Einwilligung der Betroffenen einholen oder zumindest die
folgenden rechtlichen Vorgaben beachten:

— Auch personenbeziehbare Daten der Nutzer dirfen nur verwendet
werden, sofern dies zur Erbringung der Dienste oder zu Abrech-
nungszwecken erforderlich ist.

— Spatestens bei Beginn der Nutzung missen die Nutzer erkennbar und
umfassend Uber die Datenerhebung und -verwendung informiert wer-
den.

— Anbieter von Telemedien durfen nur dann Nutzungsprofile erstellen
und analysieren, sofern hierzu Pseudonyme verwendet werden und
die betroffene Nutzerin oder der betroffene Nutzer dem nicht wider-
sprochen hat. Derartige Widerspriche sind wirksam umzusetzen, ins-
besondere im Geréat hinterlegte Merkmale (z. B. Cookies) sind dann zu
I6schen. Auf das Widerspruchsrecht sind die Nutzer hinzuweisen. IP-
Adressen und Geratekennungen sind keine Pseudonyme im Sinne des
Telemediengesetzes.

— Verantwortliche Stellen haben sicherzustellen, dass Nutzungsprofilda-
ten nicht mit Daten Uber den Trager des Pseudonyms zusammenge-
fuhrt werden.

3. Beachtung des Prinzips ,,privacy by default”:

Die Grundeinstellungen der Smart-TV-Gerdte und Web-Dienste sind

durch die Hersteller und Anbieter derart zu gestalten, dass dem Prinzip

der anonymen Nutzung des Fernsehens hinreichend Rechnung getragen
wird. Der Aufruf der Web-Dienste und die damit einhergehende wech-
selseitige Kommunikation mit Endgeréatehersteller, Sender oder sonsti-
gen Anbietern per Internet dirfen erst nach umfassender Information
durch die Nutzer selbst initiiert werden, z. B. die Red-Button-Aktivierung
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bei HbbTV. Die auf den Geraten gespeicherten Daten miissen der Kon-
trolle durch die Nutzer unterliegen. Insbesondere muss die Mdglichkeit
bestehen, Cookies zu verwalten.

4. Smart-TV-Geréte, die HbbTV-Angebote der Sender sowie sonstige Web-
Dienste mussen Uber sicherheitstechnische Mechanismen verfligen, die
die Gerdte und den Datenverkehr vor dem Zugriff unbefugter Dritter
schitzen.

Diese Position wird von der Konferenz der Direktoren der Landesanstalten
fUr Medien unterst(itzt.
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Sachwortverzeichnis zum 43. Tatigkeitsbericht

Sachworte
Abrechnungsblatter
Abrechnungsdaten
Abrechnungsstellen
Akteneinsicht

— in Krankenakten

— in Personalakte

—in Visumakten
Allgemeine Geschéftsbedingungen
Android
Anlagefonds
Anschriften

— Verarbeitung durch die SCHUFA
Apotheke

— Adressdaten
Apps
aquis communautaire
Archivbereich
Arztpraxis
Auftragsdatenverarbeitung

— Unterwerfungserklarung
Aufzeichnung von Telefonaten
Aufzeichnungspflicht bei Telefonaten
Auskunftspflicht von Anwaltskanzleien
Auskunft

— Gebtihren
Auskunft an Immobilienmakler
Auskunftserteilung

- Inkassounternehmen
Auslanderbehérden

— Datenerhebung bei Jobcentern

Beirat fiir die Zusammenarbeit (Europol)

Berufsgeheimnis
Beschéftigtendatenschutz
— Beschéftigtendatenschutzgesetz
— Einsicht in Personalakte
Betrugspravention
Big Data

Tz.
5.6.4.2.2

5.6.4.2.2;5.6.4.2.5

5.6.4

3.1.1.1.3
4.1.6.1
41.71
5.3.3.2
5.4.1
5.3.5

5.3.10

5.6.1

5.6.1
5.2.2;5.4.1
1.1.3.2
5.6.4.3
5.6.2; 5.6.2.1
41.1.2;4.1.2.2
41.1.2

5.3.3

5.6.3.1
5.5.1.2.2
4.1.5.5
4.1.5.5
4.1.5.6
5.3.11

5.3.11

41.7.2

2.5.1
5.5.1.1.2

7.1
4.1.6.1
5.3.8.5
1.1.5
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Biometrie 7.5
BodyCam 4.1.21
BSI-Gesetz 1.2
Burgerbiro 41.51

— Ausstattung 41.51

— vertrauliches Gesprach 4.1.5.1
BuBgeldverfahren 5.1.1
CERT Hessen 3.2.1.1
Cloud-Anbieter 3.2.2
Cloud-Anwender 3.2.2
Cloud Computing 3.2.2;7.2;7.2.1

— Orientierungshilfe 3.2.2
Community Cloud 3.2.2
Compliance 7.3
Complianceanforderungen einer Ratingagentur 5.3.6
Cooperation Board 2.5.1
Datenschutzaufsicht des Bundes 7.8
Datenschutzerklarung 5.2.2
Datensparsamkeit 5.6.4.3
Datentrager 5.6.4.2.2
Datentransparenz-Gebuhrenverordnung 1.3
Datenubersicht 5.3.8.2;5.3.8.3
Datenverarbeitung im Fahrzeug 5.4.2
Einbruchmeldeanlage 3.1.11.2

Einreise- und Ausreisesystem der EU (EES) 2.21
Einwilligungserklarung

- Landeséarztekammer 41.4

— Telefonaufzeichnung 5.3.3.2

— Verrechnungsstellen 5.6.4
Einwohnermelderegister

— Dissertationsurkunde 4.1.5.3

— Scheidungsurteil 41.5.3
Empfangsbereich in Arztpraxen 5.6.2;5.6.2.1
Ersatzvornahme 3.1.1.2.2

EU-Richtlinie fur Polizei- und Justizbehérden 21.2
EU-Verordnung Uber elektronische

Identifizierung und Vertrauensdienste 2.3
Europaische Datenschutz-Grundverordnung 1.1.3;2.1.1
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Europaischer Datenschutzausschuss
Europaischer Gerichtshof
Europol-Verordnung

FAQ auf dem Internetauftritt des HDSB

Fehlbelegungsabgabe
File-Trennung
Fonds-L6sung
FUhrungszeugnis

— Einsichtnahme

— erweitertes FUhrungszeugnis
funktionaler Stellenbegriff
Funkwasserzahler

Geldwasche
Gesellschafterversammlung
Google-Urteil EuGH

GPEN Privacy Sweep
Grundsicherung fir Arbeitsuchende

Haushaltsplan
Haushaltssatzung
Heartbleed
Hosting
Hotspot
Hybrid Cloud
HzD
— Prifung Hinfeld, Bilanz

Infrastructure as a Service
Insidergeschafte

Insolvenz bei Krankenhausern
Integrationsverantwortung
Internetdffentlichkeit
Internetsuchmaschine

i0S

IP-Adresse

Jobcenter
Jugendhilfe

— freie Trager

— staatliche Trager

7.3
1.1.4.1
2.51

5.3.12
4.1.3.1
5.56.3.2
3.1.1.2.3
5.8.2
5.8.2.1
5.8.2.1
4111
4.1.5.8

2.5.3

5.3.5

1.1.4.1; 6.6; 7.11
5.2.2
4.1.3.2;4.1.3.5

4.1.1.3.1
4.1.1.31
3.2.1.2.2.1
4122
5.4.1

3.2.2

6.1

3.2.2
5.3.6
3.1.1
1.1.3.2
41.1.3
4.1.2.3.3
5.4.1
5.4.1

4.1.3.2;4.1.3.4;4.1.3.5
5.8.2
5.8.2
5.8.2
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Kartellbehdrden (Kooperation)
Klinische Krebsregister
Kohéarenzverfahren
Kommanditist
Kommunalverwaltung
Kommunikation

—anonym

— kontrollierte Routen

— mobil
Kontaktlose Bezahlfunktion
Krankenblatter
Krankengeldbezieher
Krankengeldfallmanagement
Krankenhauser

— Krankenhausinformationssysteme

— SchlieBungen
Krankenhausinformationssysteme

— Orientierungshilfe

— Prifungsergebnisse
Krankenkasse

— Begutachtung durch den MDK

— Krankengeld

— Selbstauskunftsbogen
Krebsregister
Kreditkartenantrag

— Pflichtfelder bei Online-Antrag
Kundendaten bei Kreditinstituten
Kundennummer bei der SCHUFA

Landeskrankenhausgesetz

Lehrer- und Schulerdatenbank LUSD
LIBE-Ausschuss

Lokalisierung

L&schung von Gesundheitsdaten

MAC-Adresse
Mandantengeheimnis
Minderjahrigenschutz
Mitgesellschafter

Nachrichtendienste
Nachrichtendienstliche Tatigkeiten
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7.10
712

7.3

5.3.5
41.3.3
7.2;7.2.1
7.2;7.2.1
7.2;7.2.1
7.2;7.2.1
5.3.4
5.6.4.2.2
7.14
7.14
3.1.1;3.1.2
3.1.2
3.1.1
3.1.2
3.1.2.1
3.1.2.2
7.14
7.14
7.14
7.14
712
5.3.1
5.3.1
5.3.2
5.3.8.4

3.1.1.1.3; 3.1.1.2.3
4.1.8.1

1.1.3.1

5.4.1

4.1.34

5.4.1
5.6.1.1.2
5.8.2
5.3.5

7.7
1.1.1



Sachwortverzeichnis

NADIS
Nebenwohnung
Netzwerk

— soziales
NSA
NSA-Affare

Offentlichkeitsfahndung
One-Stop-Shop
Online-Portal
Ordnungsamt
Ordnungswidrigkeitenverfahren

— Einstellung
Orientierungshilfe

— Cloud Computing

— Krankenhausinformationssysteme
Ortung

Parteien
— Datengeheimnis § 5 BDSG
— E-Mail-Versendung
— Personalausweiskopie
— Ubermittlung Mitgliederdaten
Patientenakten in der Arztpraxis
Patientenakten und SchlieBung von
Krankenhausern
Patientenlberweisungen
Patientenversorgung
Perfect Forward Secrecy
Personalakte
- Einsicht durch Dritte
Personaldaten in geschlossenen
Krankenhausern
PIA
Platform as a Service
Poodle
Portabilitat
Portale
Private Cloud
Prifzertifikate
Pseudonymisierung
Public Cloud

4122
4154
7.4;41.2.33
7.4;,41.2.3.3
1.1.2

3.2.1

7.4

7.3
5.6.4.2.2
3.1.1.22
5.1.3
5.1.3

3.2.2
3.1.2.1
5.4.1

5.8.1
5.8.1
5.8.1
5.8.1
5.8.1
5.6.2

3.1.1
5.6.2;5.6.2.1;5.6.2.3
5.6.2; 5.6.2.1

7.2.1

4.1.6.1

3.1.1.21
5.3.4

3.2.2
3.2.1.22.2
3.2.2
1.1.44
3.2.2

8.2

5.4.1

3.2.2
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Ratingagentur

Rechnungsversand durch Verrechnungsstellen
Recht auf Vergessenwerden

Rechtsanwalt

Referenzen auf Webseiten

Rezepte

RFID

Roéntgenbilder
Réntgenverordnung
Routenplaner

Safe-Habour-Abkommen
Schengener Informationssystem
— Abgleich von Meldevordrucken in Hotels
— Auslibung der Betroffenenrechte
— gestohlene Fahrzeuge im SIS ||
— Leitfaden zum Auskunftsrecht
Schéffenwahl
SCHUFA
SCHUFA Fraud Pool
Schweigepflichtentbindungserklarung
Scorewert
Scoring
— Anschriftendaten
Selbstauskunft/SCHUFA
Sicherheitsliberpriifung
Sicherungskonzept
SIENA
Smart Borders
Smartphone
Software as a Service
Sozialdaten
Sozialdaten und Kontrollbefugnisse der
Gemeindevertretung
Soziale Netzwerke
Speicherdauer bei Telefonaufzeichnung
Speicherfrist bei Telefonaufzeichnung
Spenden
- Verwendung von Kontodaten fiir neue
Spendenwerbung
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5.3.6

5.6.4.2.4

2.6.2

5.5.1

5.5.2

5.6.2; 5.6.2.1; 5.6.2.2;
5.6.2.3

5.3.4
3.1.1.1.1;3.1.1.2.2
3.1.1.2.2

1.1.4.5

7.6

2.4

2.4.4

2.4.3

2.41

2.4.2
41132
1.1.4.4;4.1.2.3.2;5.3.8
5.3.8.5
4.1.4.1
5.3.8.1
5.3.8.1
5.3.10
5.3.8.2;5.3.8.3
4.1.2.3
3.1.1.1.2
2.5.2

2.2
5.2.2;5.4.1
3.2.2
1.1.4.9

4.1.3.3
1.1.1;4.1.8.2
5.3.3.3
5.3.3.3

5.3.7



Sachwortverzeichnis

Spionage
SSL

— Heartbleed

- Poodle

— Sicherheitsprobleme
Statistik des HDSB
Statistische Signifikanz
Stellenplan

— Internet
Strafverfolgungsbehdérden
Strahlenschutzverantwortlicher
Suchmaschinen

Telefon-Hotlines
Telefonaufzeichnung

- bei Kreditinstituten

— Speicherdauer

— Speicherfrist
Telefonbanking
Totalerfassung
Treuh&nder

Ubersichtsaufnahmen
Unabhangigkeit der Datenschutzbeauftragten

Verantwortlichkeit fir Datentbermittlungen
Vereine

— Datengeheimnis § 5 BDSG

— E-Mail-Versendung

- Jugendarbeit

— Personalausweiskopie

— Ubermittlung Mitgliederdaten
Verhéltnis Zwangsgeld zu BuBgeld
VerhaltnismaBigkeitsgrundsatz
Verkehrsdaten
Verlagsumfragebogen
Vermieterauskunft
Verdffentlichung im Internet
Verschlisselung

— Ende-zu-Ende

— Mobilkommunikation

1.1.2

3.2.1.2.2.1
3.21.222
3.2.1.2
1.4.4
5.3.8.1
4.1.1.3.1
4.1.1.3.1
5.6.2
3.1.1.2.2
2.6; 7.1

5.6.3

5.3.3
5.3.3.3
5.3.3.3
5.3.3
7.6
5.3.5

4.1.3.6
5.8.1;5.8.2
5.8.1
5.8.1
5.8.2
5.8.1
5.8.1
5.1.2
1.1.4.1
7.6

5.5.3
5.3.8.6
5.5.2
7.2;7.21
7.2;7.2.1
7.2;7.2.1
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— Transport

— Verbindung
Verschlusselungsinfrastruktur
Versicherungsbetrug
Versicherungsmakler
Versicherungsunternehmen
Videokamera
Videouberwachung

— Evaluierung
Visumverfahren
Vorratsdatenspeicherung

Wartebereich

— Burgerburo
Wehrerfassungsbehdrde
Widerrufsrecht
Widerspruch
Widerspruchsrecht

— Ubermittlung von Meldedaten
Wohnraumférderung

Zertifizierung
Zugriffsberechtigung
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7.2;7.21
7.2;7.21
7.2;7.2.1
5.7.2

5.7.1

5.7.1
4.1.2.1
1.1.4.10; 4.1.5.7
4.1.5.7
41.71
1.1.41;7.6

4.1.5.1
4.1.5.1
4152
4.1.41.2
5.3.9
4152
4152
4.1.3.1

3.2.2;7.2
5.3.2
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